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Technoldgiai ismeretek

1. Kiberhaboru, kiberbitinozés

Korunkat szokds a tuddstdrsadalom vagy az informdciés tdrsadalom kordnak nevezni, hiszen nemcsak a digitdlisan
tdrolt adatok mennyisége névekszik naprél napra, de az ezen adatokedl valé figgésiink is. Nem szokds azonban
korunkat a kiberbtinézés, a nethdbort, vagy nethdbortk kordnak nevezni, holott minden okunk megvan rd, bdr
szakéreSk kozote is vannak, akik tagadjék ezt.

Gytjtsitk 6ssze az elmilt mintegy mdsfél évtizedben a nyilvdnossdgra keriilt biztonsdgi incidenseket a napi
hirekbél! Ezen hircsokor elemzése alapjdn kimondottan aggaszeé kép rajzolddik ki: jogosnak ldeszik korunkat a
kiberblin6zés és a nethdbori(k) kordnak emlegetni. A helyzet leginkdbb a May Kéroly regényeiben oly szemléletesen
leirt Vadnyugatra hasonlit. Az frott torvények és szabdlyok a legritkdbb esetben érnek valamit. Az 6koljog uralkodik,
és dltaldban az ,er8sebb” (értsd: akinek nagyobb a tuddsa, szerencséje, tobb eréforrdssal bir stb.) gy6z.

Kiilon érdekessége korunknak, hogy mdr a fogalmak, azok meghatdrozdsainak szintjén is problémdkba tickdziink:
a hagyomdnyos eszkozokkel, fogalmakkal egyszertien nem lehetséges a merében j kor teljesen 4j technikdjénak
kihivésait kezelni: paradigmavdleds zajlik. Az eleinte kivagyisdgbdl, kozvetlen anyagi haszonszerzésbdl, személyes
bosszivdgybdl, esetleg céltalan rongdldsi szindékbél elkovetett cselekmények mellett egyre jellemzdbbé vilnak a
modszeres alapossdggal és tervszeriiséggel, esetenként jelentds er6forrdsok felhaszndldsdval kivitelezete akeidk. A ma-
gdnyos harcosok mellett feltlintek nemcsak a kisebb szovetséges csapatok, de a seregek is: szimos esetben dllami,
kormdnyzati alkalmazdsban.

Jol jellemzi ezt a helyzetet, ezt a folyamatot a Google taldlati listdjdnak a szdmossdga, ha pl. a cybercrime, ,,cyber
war”, ,cyber warfare” kifejezésekre keresiink, a keresést egyes esztenddkre szikitve. A taldlatok szdma exponencidlis
jellegti névekedést mutat.

A virtudlis vildg és a paradigmavaltds sajitossigai

A paradigmavaltdsbél fakadé fogalommeghatdrozasi problémak maradandé tisztézdsa meghaladja lehetdségein-
ket, minddssze gondolatokat vetiink f5l. Megéllapithatd, hogy — jelenleg legaldbbis — nem hiazhaté éles hatdrvonal a
,kiberbtindzés”, a ,kiberhdbord”, a ,Nagy Testvér figyel” és az ,ipari kémkedés” fogalmak kézott.

Az éles, egyértelm( hatdrvonal hidnya nemcsak a most zajlé paradigmavélids kovetkezménye, hanem részben
sziikségszer( is: az emberiség torténelme folyamdn mindig a mindenkori gyéztesek dontotték el, nemegyszer vissza-
mendleges hatdllyal, hogy ki a ,,h8s” és ki a ,,blin6z8”. Ezen tilmenden pedig az alkalmazott médszerek és eszkozok
azonossdga is neheziti az egyértelm( elkiilonitést. A Tallini Jegyz8konyv' is probélkozik az alapfogalmak definidldsa-
val, hogy mennyire sikeresen és id8tdlldan, azt majd a j6v6 mutatja meg.

A fogalmak pontos, vildgos — és id8tdll6 — megalkotdsdt nehezitik a hagyomdnyos vildggal fenndllé tagadhatatlan
parhuzamok mellett a nyilvanvalé kiillonbségek is. Vegyiik példaként a kocsilopds és az adatlopds dsszehasonlitdsat.

Ha a kocsimat ellopjdk, ez azonnal nyilvinval6 abbdl a kériilménybél, hogy nincs ott, ahol hagytam. A tétel meg-
forditdsa is igaz: ha a kocsim ott van, akkor (még) nem lopték el. Adataimra azonban ez nem igaz: ha elloptdk, attél
még megmaradhattak az eredeti helyiikon (is).

A misik szembet(ind kiilonbség, hogy kocsilopds esetén a tettes személyesen megjelent a kocsindl, a lopds helyszi-
nén, a lopds idépontjdban. Adatok ellopdsa, vagy egyéb, a ,virtudlis térben” elkdvetett cselekmény esetén a tettesnek
semmikor és sehol nem kell sziikségszertien tartézkodnia.

Ilyen koriilmények kozott persze a cselekmény elkovetésének tényét is nehéz megéllapitani, a tettes kilétét még
inkdbb, nem is beszélve az egyértelm( és megtdmadhatatlan bizonyithatésdgrdl.

A hacker (egyre gyakoribb: hekker) és a cracker fogalmanak hagyomanyos megkiilonboztetése is egyre inkdbb
alkalmazhatadan, eredeti jelentéstartalmukat elvesziteni ldtszanak. Eredeti jelentésiik szerint mind a hacker, mind a
cracker az dtlagot messze meghalad6 tuddsd, nagy gyakorlattal rendelkezd szakember, kettejiik kozott a kiilonbség a
szdndékban van. A hacker célja tuddsdnak gyarapitdsa, a vildg jobb és alaposabb megismerése, segitd szdndékda, jéin-
dulatt szakember. A cracker vele ellentétben tobbé-kevésbé rosszindulatt, az onérdek, a személyes elényok — gyakran
anyagi elénydk — bdrmilyen eszkdzzel valé megszerzése a célja.

1 Tallinn Manual on the International Law Applicable to Cyber Warfare. Cambridge University Press, 2013. http://issuu.com/nato_
ccd_coe/docs/tallinnmanual?e=5903855/1802381. Letdltés: 2013.07.10-15. kozott. A tovabbiakban csak az ettdl eltérd letoleési
ddrumokat jelzem.
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Miért, kik és hogyan csindljik?

A motivéci6s elemek rendkiviil sokfélék lehetnek: ipari vagy politikai kémkedés, nagytizemi megfigyelés és kémkedés
emberek tdmegei és a privde szféra ellen, kozvetlen vagy kozvetett anyagi haszonszerzés, a (szakmai) kivagyisdg és
tuddsfitogtatds, bossztdllds valds vagy vélt érdeksérelem okdn vagy politikai-ideoldgiai célokbdl, 0j technika, eljdrds
kiprébaldsa, féleékenység, az ellenség lejératdsa, botnet épitése stb. Ennek megfelel8en az elkdvetSk kore is igen sok-
féle lehet, a magdnyos farkastél a kisebb-nagyobb 6nszervezédé csoportokon [pl. Anonymous (?)] keresztiil egészen
dllamok titkosszolgdlataival vagy kiberalakulataival bezdrdlag.

Vaskos kotetet tenne ki a 1étezd eljardsok teljes kordl tdrgyaldsa. A teljesség igénye nélkiil legaldbb néhdnyat sze-
retnék megemliteni.

Gyakran haszndlt csapds az ,ellenségre” annak tizemszer( szolgdltatdsait hosszabb-révidebb idére elérhetetlenné,
vagy legaldbbis nehezen elérhetdvé tenni. Erre szolgdl az elosztott ttlterheléses tdmadds, amikor is olyan sok kéréssel
bombiézzdk az eredeti szolgdltatdst, hogy az nem tudja azokat megfeleléen feldolgozni: akadozni kezd, teljesen ledll.
Ez altaldban azt igényli, hogy szerte az interneten szdmos gép ,bombdzza” a szolgdltatdst osszehangolt médon, de
egymidstSl mégis fliggetleniil. Ez a timadds a zombihdlézatok felhaszndldsa mellett széleskort 6sszefogds eredménye-
képp valésithaté meg.

A titkos adatok megszerzésének médjai olyan sokfélék, hogy taldn csak a fantdzia szab hatdrt. Virtudlis betorés
vagy fizikai betorés atjdn valdsithatd meg, esetenként keriild Gron, az emberi tényezd (,leggydngébb lincszem”)
kihaszndldséval (I. pl. James Stavridis tengernagy esetét aldbb). A kozosségi média egyre gyakoribb vaddsz- és harci
teriilet. A hétkdznapi életben drtalmatlan jelenségek hagyomdnyos katonai problémakart vetnek 61 (pl. Facebookra
feltsltote képek exif adatai kozott szerepelhetnek a helyszin GPS koordindtdi is, aztdn csoddlkozik a katona, ha leg-
kozelebbi randevijén szive vélasztottja helyett szabadsdgharcosok vagy terroristdk vérjdk).

A hiteles adattartalom illetéktelen megvéltoztatdsa is eléfordul, bdr tgy tlinik, mintha kissé a hdttérbe szorulna.
Tobbnyire teljesen nyiltan, a figyelem felkeltésének direke szdndékdval teszik (pl. feltort honlapok nyitéoldaldnak
lecserélése), holott kivél6 lehetdség lenne kozvetett hatdsok kivaltdsdra — torténelmi-irodalmi példa, amikor Monte
Cristo grofja hamis spanyol hireket tovdbbittat a tdvirdn ellensége megtévesziésére.

A kritikus infrastruktdra (vizmivek, elektromos halézat, erémivek, tivkozlés, tézsde stb.) elleni tdimaddsok sze-
rencsére viszonylag ritkdn és kevés problémdt okozva fordultak el eddig, dacdra annak, hogy dltaliban kevésbé
védettek, és kozvetlen, nagy kdrokat lehetne vele okozni.

A mobil eszkdzok, f8képp az okostelefonok vildga kiemelt jelent8ségl, és igen veszélyes teriilet. Kevéssé van benne
a koztudatban, hogy ezek teljes értékii szdmitégépek is egyben, és ennek megfeleld védelmi intézkedésekre lenne
sziikségiik. Vannak arra is példdk, hogy maga a gyarto, illetve a szolgdltatd telepitett az okostelefonokra kémprogra-
mokat. A mobilhdlézatok hatékony manipuldldsa, példdul nagyobb teriileten valé — dtmeneti — haszndlhatatlannd
téeele egészen Gj lehetdség, alkalmazdsira eddig még nem volt példa.?

A médszerek finomoddsdt jelzi, amikor az igazi célpontot nem kozvetleniil, hanem annak beszéllitdin, s6t a be-
szallitdk beszallitdin keresztiil dttételesen tdmadjdk. (A klasszikus parhuzam, amikor a gydrban hamis széllitdlevéllel
és rendszammal rakodik az igazi partnert megszemélyesitd dlkamion.)

A tantsitvdnyok és az SSL megbizhatéan mikddnek, tantsité cégek elleni érdemben sikeres kiilsd, fuggetlen
tdmaddsrél nem tudunk. Egyeldre. Legaldbb egy eset ismert azonban, amikor az NSA sikeresen befolydsolta az RSA
tanusitd céget. A tantsitvanyok kezelése a felhaszndldi oldalon azonban t6bb mint problémds. (L. a tantsitvdnyokrél
52616 fejezetet.)

A jelszavak elleni tdimaddsoknak mar komoly szakirodalma, tapasztalatai és eszkdztdra van. Tétje van annak, hogy
milyen jelszét vélaszt adott helyre a felhaszndlé, és azt hogyan kezeli. (L. a jelszavakrél sz6l6 fejezetet.)

Az adathaldszat szdmos kiilonféle mddszere bukkant fel az elmdle években, és nem lehetiink bizonyosak abban,
hogy Gjabbakat nem fognak kitaldlni. Itt kiiléndsen felértékelddik az emberi tényezd, az 4ltaldnos és egészséges gya-
nakvds szerepe, tovabbd az dltaldnos informatikai miveltség jelentdsége.

A zért szoftverek, illetve a zdrt rendszerek problémdjdt sem szabad figyelmen kiviil hagyni. Zdrt szoftverek miko-
désének a biztonsdgos voltdrél nem, vagy csak ardnytalanul nehezen lehet megbizonyosodni. Kozismert operdcids
rendszerek mellett a kiilénféle hardverelemekbe gyrilag bedgyazott programok (BIOS) is ide tartoznak, nem beszél-
ve az egyes hardverelemekbe bedgyazott miniatir rddidaddkrél.?

Végiil, de egyaltalan nem utolsdsorban ne felejtkezziink el kiilonféle egyéni érdekek, érdekeltségek és 0ssze-
fonddasok lehetdségérdl sem (1. pl. Sony rootkit).

2 Ducklin, Paul: Anatomy of a dropped call - how to jam a city with 11 customised mobile phones. http://nakedsecurity.sophos.
com/2013/08/29/anatomy-of-a-dropped-call-how-to-jam-a-city-with-11-customised-mobile-phones/ Letsltés: 2013.08.29.

3 Sanger, D. E.: N.S.A. Devises Radio Pathway Into Computers. The New York Times [online], 2014.01.14. http://www.nytimes.
com/2014/01/15/us/nsa-effort-pries-open-computers-not-connected-to-internet.html Letsltés: 2013.01.15.
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Védekezés

A fenyegetések alapvetden kétfélék lehetnek: egyrészt van egy dltaldnos veszély, aminek ki vagyunk téve pusztdn azon
koriilménynél fogva, hogy vannak szdmitdstechnikai eszkozeink (egydltaldn: léteziink), mdsrésze pedig lehetséges,
hogy személy szerint benniinket (véllalatunkat) akar valaki megtdémadni, er6sen motivélt, er6forrdsban gazdag hely-
zetbdl, konkrét eredmény tervszer elérése céljdbél.

Az eredményes védekezésnek tobb Ssszetevdje is van. Mindenekeldtt azt célszerd tudatositani, hogy s100%-os
biztonsdg nem létezik (nemcsak az informatikdban, de az élet egyetlen teriiletén sem), tovibbd hogy a 100%-os (el-
méleti) plafonhoz kézelitve a koltségek exponencidlisan névekednek. Ezt figyelembe véve elsé 1épés mindenképpen
a kockdzatelemzés kell legyen. Felmérendd, hogy mit sziikséges védeniink, s azt milyen veszélyek fenyegetik. Van-e
okunk feltételezni személyesen elleniink irdnyuld, nagy motivdci6ja célzott timaddst, vagy csupdn az interneten jelen
1év§ dltaldnos és véletlenszeri fenyegetésekkel kell szémolnunk.

Bérmiféle védelem eredményességének alapvetd feltétele, hogy a védelem mindhdrom sikjén — fizikai, adminiszt-
rativ, logikai — egyardnt megtegyiik a sziikséges intézkedéseket. Ne felejesiik el, hogy ez nem pusztdn gépies cselek-
mények alkalmazdsdt jelenti (azt is), hanem az eredeti kérdésekre adott eredeti valaszokat (vo. a piacvezetd virusirtok
egyike sem mutatta ki a Sony rootkitet egészen addig, mintegy mdsfél éven dt, amig annak léce egyéb forrdsbél nyil-
vdnossdgra nem keriilt, de itt kell emliteni a Duqu®, a SKyWIper (Flame)’, és a Mask® kdrtevéket is).

Tekintettel arra, hogy az egyéni, illetve véllalati géppark szdmottevd hdnyaddt, nem egy esetben teljes egészét
személyi szdmitégépek alkotjdk, figyelembe kell venni a PC-architektdra sajdtossgait is, esetiinkben azt, hogy a PC
adathdlézatra valé csatlakoztatdsa, illetve fizikai ellendrzésének akdr csak rovid idére toreénd megszakaddsa esetén
nem garantdlhatd, hogy hivatalos gazddjdn kiviil nincs mds, részleges vagy teljes kor(i gazddja. Még akkor sem, ha
eredeti dllapotdban ezt esetleg feltételezhettiik. Ez nemcesak tizemeltetési, de adott esetben bizonyitdsi, bizonyithatd-
sdgi probléma is.

Az emberi tényezd fontossdga ilyen koriilmények kozote feléreékelddik. A figyelem, az éberség folyamatos fenn-
tartdsa, adott esetben gépies mozdulatok (kattintdsok) meg nem tétele kritikus fontossdgti lehet. A kiilonféle vissza-
élések nagy hdnyada alapoz az emberi ldncszem leggyngébb mivoltdra, a Kurnyikova virustdl Stavridis tengernagy
esetéig a példdk szdma szinte végtelen.

Ha az emberi tényez0 fontos, akkor kulcsfontossagu az oktatds, tovibbképzés, tanulds szerepe. Véllalati kornyezet-
ben ez akdr természetbeni juttatdsként is felfoghatd, rdaddsul (egyel6re) adémentes.

Szemléletvéltdsra is szitkség van. Adat- és informatikai biztonsdg helyett komplex informdcidbiztonsigban cél-
szerd, s6t sziikségszerd gondolkodni. Befolydsolja-e pl. a dohdnyzds, illetve annak tilalma a biztonsigot? Példdul az
Egyesiilt MiitytirmGvek Re. hétf8t8l nemdohdnyzé villalat. A dohdnyos dolgozdk ebéd utdn a kapu elé dllnak ki
elszivni egy cigit, és kdzben megbeszélnek egy sereg érdekes dolgot (...), amit a szemkozti hdzbdl egészen kdzonséges
technikdval is le lehet hallgatni. ..

Példik

2005 4prilisaban ,kiberbetérdk” hatoltak be a NASA Kennedy Urkézpontja szuperbiztonsdgosnak tartoct halézacd-
ba. Mdig meghatdrozatlan mennyiségli adatot mdsoltak tajvani szdmitégépekre. Decemberre megfertdzte a NASA
marylandi miiholdirdnyité kézpontjdt és a houstoni Johnson Urkézpontor is. Legaldbb 20 GB téméritett adatot
loptak el. A NASA ¢és a Boeing-Lockheed munkatdrsai novemberben fedezték fol az ,,adatszivargdst™.”

2006-ban a Mohamed préfétdt dbrdzold karikatdrdk miatt kozel ezer ddn honlapot tértek fol, s helyezeek el azo-
kon a karikattrdk ellen tiltakozé s az iszldmot pdrtolé tizeneteket.

2006-ban sziintették meg a titkositdsdt egy dokumentumnak, amely azt tartalmazza, hogy az amerikai hadveze-
tés az internetet hdbords hadszintérnek tekinti. Ez viszont tovdbbi problémadkat vet fol: hdborus cselekményekhez
kongresszusi jévdhagyds is sziikséges.

4 B. Bencsith, G. Pék, L. Buttydn, M. Felegyhazi: Duqu: Analysis, Detection, and Lessons Learned. ACM European Workshop on
System Security (EuroSec), ACM, 2012. http://www.crysys.hu/boldizsar-bencsath.heml?id=157

5 sKyWlperAnalysisTeam:sKyWlper (a.k.a. Flamea.k.a. Flamer): Acomplexmalwarefortargetedattacks. Laboratory of Cryptographyand
System Security (CrySyS Lab), http://www.crysys.hu/skywiper/skywiper.pdf; Goodin, Dan: Spy malware infecting Iranian networks is
engineering marvel to behold — Researchers are still wrapping their brains around the mind-blowing "Flame.". Arstechnica, 2012.05.29.
http://arstechnica.com/security/2012/05/spy-malware-infecting-iranian-networks-is-engineering-marvel-to-behold/

6 Unveiling “Careto” — The Masked APT. Kaspersky Lab, Feb 2014. Letoltés: 2014.02.12. http://www.securelist.com/en/downloads/vlpdfs/
unveilingthemask v1.0.pdf

7 Epstein, Keith: Network Security Breaches Plague NASA, Bloomberg Businessweek Magazine, 2008.11.19. http://www.
businessweek.com/stories/2008-11-19/network-security-breaches-plague-nasa
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2007: Az észt hatésdgok Tallinnban 4thelyeztek egy szovjet hdborts emlékmiivet. Az észtorszdgi orosz kisebbség
harcias tiltakozdsa nemecsak az utcdkon, de a kibertérben is dsszecsapdsokhoz vezetett. Ezt tekinthetjiik az elsé , igazi”
kiberhdboranak. ,A tdmaddsok célja egyértelmiien a balti dllam online infrastruktiirdjdnak kiiitése, és ezen keresztiil az
észt gazdasdg és telekommunikdcid megbénitdsa.” Becslések szerint ennek kovetkeztében nagyobb kdrokat szenvedett
el Esztorszég, mintha Oroszorszdg gazdasdgi szankciékat vezetett volna be ellene. A DDOS tdmaddsok technikai
sajdtossdgai miatt csak egy esetben sikeriilt kimutatni annak oroszorszdgi eredetét.?

2007: A 13 legfelsd szintd névkiszolgalobol (DNS) kettdt komolyabban, mésik kettdt kevésbé sikertilt lassitani.
Az USA védelmi minisztériuma azt nyilatkozta, hogy ,,az orszdg elleni, idegen forrdsbil szdrmazé komoly kibertamadds
esetén megfontolnd egy ellentdmadds meginditdsdt, vagy a forrds lebombdzdsdt.”™

2008: Kinevezték az USA elsé kibertdbornokat. Az alakulat tervezett létszdma htiszezer £8, az elektronikus hadvi-
selés szakembereivel toltik fol.

2008. junius 20-dn és oktdber 22-én feltehetden kinai ,kiberhuszdrok” behatoltak a Terra EOS AM-1 mihold
rendszerébe, jalius 23-4n pedig — ismételten — a Landsat-7 m(holdéba.

2009: Egy tiz hénapos kutatds sordn szdzndl tobb orszdgban kozel ezerhdromszdz olyan szdmitdgéper taldltak,
amelyeken a ghOst RAT (nem patkdny, tévoli hozziférési eszkdz — Remote Access Tool) tréjai miikodote. A fertd-
zote gépek fontos politikai, gazdasdgi, médiabeli szervekhez tartozeak. A tréjai fontos dokumentumok ellopdsén til
a fertdzote gépek teljes kort tavoli irdnyithatdsdgat is lehet6vé tette. Az F-Secure szerint a mivelet még 2004-ben
kezd8dhetett. Feltételezések szerint a GhOst RAT kinai fejleszt6k munkdja. Még 2012-ben is taldltak szép szdmmal
evvel fert6zott gépeket.

2010: Janudrban a MOSZAD tgynokei meggyilkoltdk Mahmud al-Mabhuhot, a Hamasz katonai szérnydnak
egyik alapitéjdt Dubaiban. Al-Mahmud szdémitégépére kordbban sikeriilt olyan kdrtevdt telepiteni, amelynek segit-
ségével betekintést nyertek az e-mailforgalmédba és egyéb online tevékenységeibe.

2010: Irdnban a késébb Stuxnet néven elhiresiilt virus tonkretette az urdndusité centrifugdk egy részét. Becslések
szerint a mivelet annyira sikeres volt, hogy akdr két évvel is hdtrdltathatta az irdni atomprogramot. Biztonsdgtech-
nikai szakért6k a Stuxnetet tartottdk a legfejlettebb és legagresszivabb kdrtékony programnak 2010 végén. A virus
hatékonysdga, illetve az a kériilmény, hogy kiilonleges, (Siemens) ipari szdmitdgépeket tdmadott, arra engedte ko-
vetkeztetni a szakembereket, hogy Izrael és az Amerikai Egyesiil Allamok 4l a fejlesztés hétterében. Mint késdbb
kideriilt, a kdrtékony kddot usb-kuleson juttatta be a zért hdlézatba egy kettds tigyndk. A virus nem 4llt meg az irdni
atomcentrifugdknal, elkezdett terjedni a vildgban, és visszajutott Amerikdba is (I lent).

2010 méjusdban amerikai egyetemi kutatdk arrél szimoltak be, hogy az Gjabb gydrtdst kocsik mikddésée képe-
sek tdvirdnyitdssal befolydsolni, akdr a sofér akaratdval ellentétes médon. Elindithatjdk, lefékezhetik a kocsit, hamis
adatokat jelezhetnek ki.

2010 a nagy adatlopdsok éve volt. Mdrciusban 40 millié RSA-felhaszndlé, dprilisban 20 millié Google-felhaszndld,
mdjusban pedig 100 millié6 Sony-felhasznilé adatait lopték el. Ennek egyik jérulékos kovetkezménye, hogy alapos
statisztikai elemzést lehet végezni a jelszévalasztdsi szokdsokrol, nagymértékben el8segitve a hatékony jelszdtorést. A
kozosségi média (web 2.0) valt az elsédleges vaddszteriilecté. A hackerek 4ltal leginkdbb haszndlatos médszerek egyike
a kombindlt e-mail és web-alapti timadds, melynek sordn megvetik a ldbukat a vallalatoknal, majd ennek segitségével
tapogatjdk le a vdllalat belsd hélézatde, ellophaté érzékeny adatok utdn kutatva.

2011 mdjusdnak végén nyilvdnossd valt, hogy a coulporti haditengerészeti bézis tizemeltetését a brit hadiigymi-
nisztérium dradja egy, a Lockheed Martin vezetése alatti nemzetkdzi konzorciumnak. Ezen a bazison téroljdk a brit
atomfegyverek jelentds részét. A Lockheed Martinnak komoly katonai bedgyazdddsa van, katonai miiholdakat, lopa-
kodé vaddszgépeket fejleszt és gydrt. Nem sokkal késdbb ismeretlen tettesek behatoltak az LM hilézatdra, ahonnan
megdllapithatatlan mennyiségii adatot loptak el.

2011: A The New York Times értestilései szerint az IMF szervereit sikeresen feltérd ismeretlen tectesek hénapokon
4t kutattak a Nemzetkozi Valutaalap adatai kozott. Szdmos orszdg bizalmas adatait tdroljdk itt, értelemszertien. Az
illetékeseknek még a kdr felmérése sem sikertilt.

2011: Furcsa, két méter szdrnyfesztivd, szuperkdnnyi robotrepiil8 roncsait taldltdk meg Pakisztanban. A gépnek
fegyverzete nem volt, csupdn egy nagy felbontdsti kamerdja. A gép egyetlen ismert tipussal sem volt azonosithaté, és
senki nem vallalta — Amerikdt is beleértve —, hogy 6vé lenne a gép.

2011: ,Nemrég az USA teriiletén kiviilrél szdmitdgépes blinozdk hatoltak be egy Illinois dllambeli varos vizm(i-
vének informatikai rendszerébe, majd tdvirdnyitdssal ledllitottak egy szivattyut — dllitja egy november 10-én kiadott

8 Az oroszok visszabombazzik Esztorszagot az online kékorszakba. Index, 2007.05.31. http://index.hu/tech/net/eszt290507

9 Messmer, Ellen: U.S. cyber counterattack: Bomb 'em one way or the other — Natioal Cyber Response Coordination Group establishing proper
response to cyberattacks. Network World, 2007.02.08. Az Anonymous a net leallitasara t6r? Index, 2012.02.16. http://localhost/~kea/sql/ujce-
dula/leszedettek/inf/2012_I/index.hu_inf Anonymous_root DNS_ellen.html
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jelentésre (Public Water District Cyber Intrusion) hivatkozva egy ottani, a kézmiivek biztonsdgdval foglalkozé szak-
ember.” (V3. Anonymous — CNAIPIC, fent). Egyes forrdsok ezt késdbb céfoltdk.

2011: ,Irdn a CIA dopakodé» drénjdt annak navigdcids gyengeségeit kihaszndlva tudta sértetleniil f6ldre kénysze-
riteni - kozolee cstitortdkdn a The Christian Science Monitor (CSM) cim( amerikai internetes, hetente egy alkalom-
mal nyomtatdsban is megjelend lap egy irdni hadmérnokre hivatkozva, aki az Iszldm Koztdrsasdg ltal elfogott, piléta
nélkili amerikai repiil8gépek elektronikdjdnak vizsgdlatdval foglalkozik. (...) Moharam Golizadeh tdbornok, aki az
irdni Forradalmi Gérda légvédelmi egységén beliil az elektronikus hadviselés helyettes parancsnoka volt, egy alka-
lommal a Farsz hirligynokségnek kijelentette, hogy hazdja nemesak a lassabban repiild drénokat, de a GPS-vezérlésti
rakétdkat is el tudja tériteni. A «relative fiatal» Golizadeh novemberben tisztézatlan kériilmények kozott meghale.”!!

2012: Az irdni atomprogram akaddlyozdsdra kifejlesztett Stuxnet virus nem dllt meg Natanzban. Szdmos ipari
rendszert fertézott meg vildgszerte, Irdn utdn leginkdbb Indidban, de visszajutott Amerikdba is. Tobb varidnsa is
késziilt, az 4j generdcidés Duqu-t a Budapesti Mszaki (és Gazdasdgtudomdnyi) Egyetemen mkodd CrySyS Adat- és
Rendszerbiztonsdg Laboratérium (a tovdbbiakban: BME Crysys Lab) munkatdrsai fedezték fol. Kifejezetten ipari
kémkedésre tervezték, a Kaspersky szerint lehetséges, hogy egy magyar tandsitvanykiadd véllalat megtdmaddsdra
akartdk felhasznalni.

2012: Az Anonymous csoportnak sikeriilt lehallgatnia az FBI és a Scotland Yard telefonbeszélgetését, amikor is a
nyomozok pont az Anonymous-tagok felel8sségre vondsdrdl targyaltak. Az FBI megerdsitette a hirt.

2012-ben a NASA kozolte, hogy az el8z6 évben ismeretlenck teljes kort hozzaférést tudtak szerezni a Sugdrhajeds
Laboratérium (JPL) szdmitégépein. 2011-ben legaldbb tizenhdrom sikeres és jelentds timadds érte a NASA kritikus
fontossdgti rendszereibe. Ezen események az USA nemzetbiztonsdgit is fenyegetik, mivel ez a labor vezeti a NASA
legfontosabb kiildetéseit.

2012-es sajtdhirek szerint ,kinai kémek” behatoltak a brit BAE Systems hadiipari véllalat szdmitégépes rendsze-
rébe, és sikeresen megszerezték az F-35-6s tervdokumentdcidjinak részleteit. Kina ez alkalommal is tagadta, hogy
barmi koze lenne az eseményhez. Egyes (magdn)vélemények szerint a BAE akkor veszi elé a , kinai kdrtydc”, amikor
mdr semmilyen magyardzattal nem tudja a projekt késéseit mentegetni.

2012-ben az Anonymous csoport magyar szérnya a Monsanto (DDT, Agent Orange, mostandban GMO vet6ma-
gok) ellen kezdeményezett talterheléses timadist, feltlind eredményességgel. A Koztdrsasdgi EInoki Hivatal honlap-
jat is elérhetetlenné tették, miutdn Schmitt P4l nem mondott le még doktori cimének elvételekor sem.

2012: A BME Crysys Lab munkatdrsai is részt vettek a sKyWlper (mds néven Flame) kdrtevé vizsgilatdban. Ha a
Stuxnet és a Duqu kifinomultak voltak, a SKyWlper (Flame) még ezeknél is nagysdgrendekkel jobb és veszélyesebb.
Ilyen kédot csak jelentds szdmu, kittinen képzett szoftvermérnokaok csapata képes kifejleszteni. Nemcsak a fert6zott
gép adatdllomdnyait képes ellopni, figyelemmel kiséri a gép hélézati adatforgalmad, felhasznaléoneveket és jelszavakat
lop, a mikrofonon keresztiil lehallgatja a Skype-hivdsokat és a gép kozelében folytatott beszélgetéseket. Elsésorban a
Kozel-Keleten terjedt. A Kaspersky szerint a kdrtevd legaldbb két éven 4t elkeriilte a felfedezést, a Crysys Lab szerint
5-8 éve, vagy akdr még hosszabb ideje létezik.

Személyesen az elndk, Barack Obama rendelte el titokban — hivatalba lépése utdn szinte azonnal — kibertdmaddsok
végrehajtdst Irdn ellen. A program fed8neve Olimpiai Jatékok volt. A kiberhadmiivelet tényét az hozta nyilvinossg-
ra, hogy a Stuxnet kiszabadult Irdnbdl a vildghaléra.

Az F-Secure 2012 elsd félévére vonatkozé jelentésében arrdl szdmol be, hogy a szdmitdgépes kdrokozék komoly
fejlédésen mentek keresztiil. A hangsuly dttevédott az dllami szerepvallaldsra.

2012-ben taldn a legkiilonosebb esemény, amire az amerikai t6zsdén figyeltek fel. A tdzsdei kotések 4%-4t egyet-
len program generdlta. A szoftver, melynek irdnyitdja, sét célja is ismeretlen maradt, 25 ezredmdsodperces csoma-
gokban kiildétt ki megbizdsokat, egyenként 200-1000 darab megbizdssal. Ezeket a megbizdsokat a program azonban
azonnal vissza is vonta. SzakértSk szerint csak tesztelés zajlote, de igy is komoly aggodalmak meriilnek 81, hiszen nem
lehet kizdrni a t6zsdei online rendszer manipuldldsdt, vagy akdr teljes megbénitdsdt sem evvel a médszerrel.

2012: Oroszorszdgban a Ruxcon Breakpoint konferencidn Jack Barnaby amerikai biztonsdgi szakértd az életmen-
t8 orvosi késziilékek biztonsdgi problémadira hivta ol a figyelmet. 10-15 méter tédvolsdgrdl egy laptop segitségével
manipuldlni tudott egy szivritmusszabdlyozd késziiléket. Ilyeténképpen akdr meg lehet 8lni a pacemakeres személyt.
Elképzelhetd olyan virus fejlesztése is, amely tomeggyilkossdgot kévet el a pacemaker firmware frissitése sordn.

2013: ,,A Pentagon otszdrosére noveli kiberbiztonsdgi alosztdlydnak dllomdnydt. E szerkezet elétt nem csupdn az
amerikai szimitégépes rendszerek védelmének feladata 4ll, hanem a potencidlis ellenfelek elektronikus hirkézlésének
alegy6zése is. Az online térben ezt sokkal konnyebb megtenni, mivel otr gyakorlatilag nincsenck torvények vagy korldrozd-

10 Dajké Pal: Az igazi Die Hard 4.0. Itcafé, 2011.11.19. htep://itcafe.hu/hir/springfield_die_hard_4_cracker_vizmu_scada.html
11 A CIA drén foldre kényszeritésének kronikdja. Bombahirek, 2011.12.16. http://www.bombahirek.hu/tudomany-technika/
haditechnika/20111216-a-cia-dron-foldre-kenyszeritesenek-kronikaja
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”

sok. Ezzel magyardzhatd az elmiilt iddszakban az tigynevezett kibersereg erdsitése mind a védelem, mind pedig a tdmadds
irdnydban. Ugy vélem, hogy az Egyesiilt Allamok egy globdlis konfrontdciora késziil, hogy a lebetd legtobb teriiletet ellen-
drizze, ahol a vildg nyersanyag-tartalékai megtalilhatéak.” — irja a SecurityMag orosz forrdsokra hivatkozva.'?

2013 mérciusdban elkésziilt az Ggynevezett tallini jegyz8konyv. A NATO felkérésére jogi, voroskeresztes, amerikai
kiberhdborus szakérték nemzetkozi csapata prébélta meg a hagyomdnyos hédborus szabdlyokat értelmezni a kibertér-
ben. Az alapprobléma az, hogy a virtudlis vildgban szinte sosem lehet teljes bizonyossdggal megallapitani a timadé
és a megbizé kilétét. Ennélfogva a hagyomanyos haborii definiciéi nehezen értelmezheték. Erdekes kivetkezmény,
hogy a jegyz8konyv szerint a Stuxnet virus bevetése Irdn ellen a katonai erd alkalmazdsdnak kategéridjaba tartozik,
amely ellen Irdn akdr klasszikus fegyveres ellentdmaddssal is védlaszolhatna.

2013: A Kaspersky addig ismeretlen fajtdji tdmaddsokra figyelt £6l. Kina teriiletén él8 ujgur aktivistdkat vettek
célba androidos telefonokon futé rosszindulati virussal. A virus az okostelefonon 1évé DOC, XLS és PDF doku-
mentumokat manipuldlja.

2013: Nemcsak kocsikat lehet manipuldlni, hekkelni, hanem repiilégépet is, ami kiilonosen 9/11 fényében ag-
gasztd. A Hack In The Box konferencidn egy német szakértd, Hugo Teso mutatta be, hogy egy tigyes androidos alkal-
mazéssal konnyen el lehet tériteni egy repiilégépet, mert a repiilési szimitégépes rendszerek, illetve kommunikdcids
protokollok nem elég biztonsdgosak.

2013: Az amerikai védelmi minisztérium egy jelentésben nyiltan kimondta, hogy Kina kémkedés ttjdn jut cstcs-
technoldgidhoz, ennélfogva igen gyorsan és hatékonyan tudja fejleszteni haderejét. A The Washington Post 4ltal
megszerzett jelentés szerint tdbb, szigortian védett amerikai fegyverrendszer adataihoz jutottak hozzd (valészinleg)
kinai hackerek, de hasonlé problémakkal néznek szembe Ausztrlidban is.

2013: A PRISM-botrdny kapcsdn Keith Alexander tdbornok, az NSA igazgatéja szendtusi meghallgatdsdn arrdl
beszélt, hogy tobb tucat terrorcselekményt akaddlyoztak meg az adatforgalom megfigyelésével és elemzésével. A d-
bornok arrél is beszélt, hogy az USA kritikus infrastruktirdja — telekommunikdciés hdlézatok, viz- és energiaelldtds
stb. — nincs felkészitve a kibertdmaddsok kezelésére.

2014: Kértékony programot taldltak egy japdn atomerdmi vezérlétermének szdmitégépein.

2014: A Kaspersky felfedezte a vildg eddigi legdurvabb kiberfegyverét, a Maskot, amely sajdt szoftvereik ellen is
kiilén védelmet kapott. A kifinomult kéd tobb rétegli titkositdssal, szokatlan megolddsokkal és spanyol kommen-
tekkel dolgozik, Windowson, Macen, Linuxon és Androidon is. Legaldbb 2007 éta mikodote, fontos célpontokra
szakosodott, és nem tudni, ki 4ll mogotte, de valdszintileg egy dllam.

2014: A GData szakemberei folfedeztek egy Uroburosz nevi, igen fejlett kémprogramot, amelynek segitségével
amerikai kormdnyzati hdlézatokbdl feltehet8en oroszok éveken keresztiil szereztek meg bizalmas adatokat. A kdrtevd
feltehet8en legaldbb hdrom éve miikdsee ekkor.

12 Milenyin, Grigorij: Kiberhaborura késziil a Pentagon. SecurityMag, 2013.02.13. http://www.securitymag.hu/hirek/330-kiberhaborura-keszuel-
a-pentagon
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2. Informiéciébiztonsigot veszélyeztetd tényez6k
Elérhetdség

Az adatbiztonsdgot az adatok bizalmassdgdnak és integritdsanak sériilése mellett veszélyeztetheti azok elérhetdségé-
nek megsziintetése is. Ebben az esetben a tdimadé nem ismeri vagy valtoztatja meg annak tartalmdt, egyszertien csak
meggdtolja annak elérését a jogosult felhaszndlok szdmdra. Erre természetesen nagyon sok lehet8ség adédik, ezek
tobbsége azonban a szokdsos biztonsdgi intézkedésekkel kivédhetd. A legnehezebben megelézhetd tdmaddsi médszer
elnevezése ,DoS” (Denial of Service), a sz6 szerinti jelentése — ,szolgdltatds megtagadds” — arra utal, hogy a cél-
pont a nyujtott szolgdltatdst a timadds eredményeképpen nem képes elldtni. Tagabb értelmezésben a célpont fizikai
megsemmisiilése is meggdtolja a szolgdltatds tovdbbi nydjtdsdt, azonban a ,DoS tdmaddsok” kifejezés kifejezetten a
célpont erbforrdsainak tilterhelésén alapulé médszereket jelenti.

Az informatikai rendszerek kapacitdsa nem végtelen. Egy rendszer méretezése sordn figyelembe veszik a vdrha-
t6 terhelést, igy alakitjdk ki az eszkdzparkot, amely képes a csticsiddszakban beérkezd forgalmat kiszolgalni. Ha a
rendszert ennél a tervezett maximalis forgalomnal nagyobb terhelés éri, akkor a rendszer lelassul, szélséséges esetben
pedig akdr makodésképrelenné is valik. Felhaszndléi szemszogbdl miikddésképeelennek tekinthetd egy rendszer, ha
valaszideje meghaladja a felhaszndlé tliréshatdrdnak maximumdt, igy nem is sziikséges teljesen miikodésképtelenné
tenni azt.

Egy ilyen tdmadds sikeres kivitelezéséhez a tdmado:

# a célpontndl nagyobb eréforrdsokkal rendelkezik, vagy

# a célpont valamely hibdjdt haszndlja ki.

A tdmadds irdnyulhat a célpont hdlézati kapcsolatdnak, vagy pedig a célpont rendszerében miikddd valamely —
szolgaltatdst nydjeé — alkalmazdsinak cdleerhelésére. Ennek megfeleléen szokds a timaddsokat halézati vagy alkal-
mazési rétegben végrehajtott tipusokra osztani, az OSI modell két rétegére utalva. A hagyomdnyos DoS tdmaddsok
sordn az elkovetSk a célpontot egyetlen pontbdl tdmadjdk, dltaldban egy ,feltort”, megfeleld adottsigokkal rendelke-
26 hélézati végpontot (hdlézatra kotott szimitdgépet) haszndlva fegyveriil. A tdimadé célja a célpont eréforrdsainak
lefoglaldsa.

A DoS tdmaddsok osztdlyozdsit tobb szempontbdl is elvégezhetjiik. A timadé végpontok szdma szerint:

# "Klasszikus", kevés szdmu végpontbdl indulé tdmadds;

# Elosztott, egy id6ben nagyszdmu, akdr tobb szdzezer végpontbdl indulé tdmadds (DDoS - Distributed Denial

of Service).

Egy misik osztdlyozdsi mddszer lehet az, hogy a tdmadds a célpont melyik részére irdnyul:

# Adatkapcsolati rétegben kivitelezett timadds: az OSI rétegmodell mdsodik rétegében (helyi hdlézati elemek)
ttlterhelni a hdlézati végpontokat nem egyszert dolog, mivel ezek a hédlézatok elég nagy sebességiick, illetve a
nyilvdnos hdlézatokra tobbnyire valamilyen ttvdlaszté eszkdzon keresztiil kapesolédnak, igy kézvetleniil nem
elérhet8k. A helyi hdlézathoz kapcsolddni csak a hélézat hatdrain beliilrdl lehet, ehhez pedig nagyon kozel kell
keriilni a célponthoz. Az igy megnévekedett lebukdsi veszélyt csak nagyon indokolt esetben éri meg az elérhetd
eredmény.

# Haldzati rétegben kivitelezett tdmadds: a hdlézati réteg az OSI modell harmadik rétege, az ilyen tdmaddsok a
célponthoz vezetd informatikai hdlézat er6forrdsait (sdvszélesség) terhelik cdl;

# Alkalmazdsi rétegben kivitelezett timadds: az OSI modell legfelsd rétege, a tdmadd ilyen esetben a szolgéltatdst
nyjté eszkoz (kiszolgald) erbforrdsait (memdria, hdctéredrold kapacitds, szdmitdsi teljesitmény) terheli cal.

A DoS tdmaddsok torténelme sordn a fenti médszerek valamennyi kombindcidja eléfordult mér.

Adatkapcsolati rétegben kivitelezett DoS tdmaddsok

Az ilyen tdmaddsi mddszerek nem tekinthetSk tilsigosan elterjedtnek, mivel ez ellen lehetséges a legkdnnyebben

védekezni, a timadot lokalizdlni és semlegesiteni. A tdmadé lehetséges mddszerei azonban jelentdsen b6vebbek, mint

a magasabb rétegbeli timaddsok esetén, mivel helyi hdlézaton lehetséges akdr a tbbi végpont hélézati forgalmdnak
figyelése is, és ez alapjdn felparaméterezett keretek kiildése. Néhdny klasszikus médszer:

# MAC flooding: az ethernet kapcsolé (switch) rendelkezik az interfészein kommunikalé végpontok MAC cime-

it tartalmazd tdbldzattal, amely alapjdn elddnti, hogy egy adott adatkeretet kell-e valamennyi irdnyba tovébbita-
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nia, vagy sem. A tdimad¢ véletlenszertien generalt cimeket haszndlva megtolti ezt a tdbldzatot, aminek hatdsdra a
switch minden keretet minden irdnyba kénytelen elkiildeni, ez pedig a halézat jelentds lassuldst eredményezi.

# TCP window size tdimadds: a TCP protokollban a ,window size” mez§ szolgil arra, hogy a kommunikal6 felek
tudassdk a mdsikkal, mekkora mennyiségi adat tdroldsdra képesek. A tdmadé a halézati forgalmat lehallgatva
és mbdositva képes arra, hogy az egyik kommunikalé fél nevében olyan TCP tizenetet kiildjon, ami a window
size csokkentésére szdlitja fel a mésik felet. Ezzel lassithaté a kommunikdcié (a hasznos adatcsomag méretet
csokkentve a fejléc informdcidk egyre nagyobb ardnyt jelentenek), vagy 0 méretet kommunikélva meg is allit-
hat6 az adatfolyam.

Az adatkapcsolati rétegben kivitelezett tdmaddshoz a timadénak hozzéférést kell szereznie a helyi halézathoz, igy

megfeleld biztonsagi intézkedésekkel viszonylag konnyen megelézhetd.

Hilézati rétegben kivitelezett DoS tdmaddsok

A tdmadé olyan halézati (leggyakrabban IP alapt) forgalmat generdl, amelynek feldolgozdsit a célpont nem ké-
pes végrehajani. A tdmadé végpont dltaldban egy jol megvalasztott, jelentds erbforrdssal rendelkezd rendszer, vagy
DDoS esetében a rendelkezésre 4116 végpontok sokasdga — ezt dltaldban fertzott szdmitdgépek tévvezérlésével oldjik
meg (ezek az Ggynevezett botnetek).

Néhdny ismertebb mdédszer:

# TCP SYN Flood Attack: az IP hilézatok — igy az Internet is — legnépszer(ibb szolgéltatdsai (SMTP, HTTP,
FTP) TCP (Transmission Control Protocol) kapcsolatot haszndlnak. Az IP (Internet Protocol) egy dsszekotte-
tés-mentes, csomagkapcsolt hdlézati protokoll, amely azt jelenti, hogy a két fél kozott az adatok kisebb, tipi-
kusan néhdny 100 byte méret(i csomagokban kézlekednek; minden csomag tovdbbitdsa a hédlézatban miikdé
ttvdlaszeok segitségével, a csomag fejlécében elhelyezett forrds- és célcimek alapjén torténik. Nines dtviteli
csatorna lefoglalds, minden csomag tovdbbitdsa egyedileg toreénik, igy a csatorna sdvszélességén osztozik az
osszes dthaladé csomag. Két, egymdst kivetd csomag tovébbitdsa nem feltétleniil ugyanazon az Gtvonalon
torténik, a hdlézatban el is tinhetnek csomagok. Mindezek ellenére a TCP segitségével virtudlis dsszekdtretés
alakithaté ki a két fél kozott, a TCP-t haszndlé alkalmazdsok gy képesek kommunikélni egymdssal, hogy nem
kell foglalkozniuk a tovébbitds sordn bekovetkezd hibdk kezelésével. Ezt a virtudlis kapcesolatot egy Ugynevezett
»hdromutas” kézfogds hozza létre, ami sordn a két fél megéllapodik a kapcsolat paramétereit8l. Normal esetben
ez a kovetkezd médon toreénik:

»A” végpont W »B” végpont

1. dbra TCP kapcsolat létrehozdsa

# A kliens Syn csomagot kiild.
# A szerver Syn + ACK csomaggal nyugtdz.
# A kliens Syn + ACK csomaggal nyugtdz. A kapcsolat ettdl a ponttdl miikoddképes, a csatorna kiépiile.
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A tamadds menete:

»A” végpont C->B, Syn »B” végpont
 > B->C, Syn,
(tamadé) (célpont) T
C->B, Syn

B->C, Syn,

/

2. dbra TCP Syn flood

A tdmadé a célpont szdmdra egy hamisitott forrdscimmel Syn csomagot kiild. A célpont ennek hatdsdra elékésziti

a létrehozandé kapcesolatot, meghatdrozza az dltala haszndlni kivint kezddsorszdmot, és tdrolja a paramétereket.
Ezutdn Syn + ACK nyugtdz6 csomagot kiild a feladénak a hamisitott forrdscimre. A célpont erre az tizenetére tet-

mészetesen nem kap vélaszt, ezért néhdnyszor (dltaldban még hdromszor) Gjrakiildi azt, minden alkalommal kivdrva
az el8irds szerinti id6t. Ha az utolsé prébélkozdsra sem kap vélaszt, akkor felszabaditja a kapesolat tdroldsdra szolgdld
memoridt. A ,félkész” kapcsolatok paramétereinek tdroldsdra szolgdlé memoria mérete véges, ezért ha a timadé nagy

mennyiségli Syn csomaggal drasztja el a célpontot, akkor hamarosan megtelik ez a tdrteriilet, igy nem lesz képes j
TCP kapcsolatot létrehozni, ami a felhaszndlok szempontjabdl a szolgéltatds miikodésképtelenségér jelenti.

12

# ICMP flooding: az ICMP (Internet Control Message Protocol) az IP fontos segédprotokollja. Ennek segitségé-

vel tudatjdk az ttvélaszték egymdssal a csomagok tovabbitdsa sordn bekovetkezd hibdkat, eseményeket, emellett
diagnosztikai célokat is szolgdl. Egy halézati végpont a leggyorsabban tgy gy6zédhet meg egy mdsik végpont
miikoddképességérdl (vagy az oddig vezetd hdlézati at miikod8képességérdl), hogy kiild szdmdra egy ,Echo
Request” ICMP {izenetet. A mdsik végpont, ha megkapta a kérést, egy ,,Echo Reply” tizenettel vélaszol. Ez az
tizenetvaltds jétszodik le a legtdbb operdcids rendszer alatt elérhetd ,ping” parancs hatdsdra. Ezek a csomagok
rovidek (tipikusan 74 byte méretliek), igy normal alkalmazds mellett nem terhelik jelentésen sem a hélézatot,
sem pedig a végpontok szdmitdsi kapacitdsdt. Lehetséges azonban az ,,Echo Request” tizeneteket nagyobb mé-
retben is kiildeni, Windows XP hasznélatakor a -1, Linux alatt pedig a —s kapcsolék haszndlatdval. A tdmadds
kivitelezése sordn a tdimadé — ilyen médon megnévelt mérett — ,,Echo Request” csomagokat kiild a célpont
szdmdra, esetleg erdsitett, vagy reflekeiv médszerrel nagyszdma végpontrdl megsokszorozva. A tdmadé végpon-
tok szdmdtdl és a rendelkezésiikre dll6 sdvszélességtdl fliggben a célpont sdvszélessége tilterhelhetd, igy az dltala
nyujtott szolgdltatdsok annyira lelassulnak, hogy a normal, tizemszer(t m(kddés lehetetlenné valik.

Teardrop Attack: ha egy router olyan IPv4 csomaggal taldlkozik, amelynek mérete meghaladja a célhdlézaton
engedélyezett maximdlis keretméretet, akkor a csomagort fel kell darabolnia (fragmentdlds). Az IP csomag fej-
léce ugyanaz marad minden részcsomag esetében, kivéve a Fragment Offset, Identification és a Fragment bitek
dllapotdt. A Fragment Offset adja meg a részcsomag helyét a teljes csomagon beliil (8 byte-os egységekben).
Normél esetben az egymds utdni részcsomagok a teljes csomagon beliil egymds utdnra keriilnek, dtfedés nélkiil.
Mivel a routerek nem 4llitjak ossze a feldarabolt csomagokat (ez a feladat a cimzettre var), ezért lehetséges a
felad6 oldaldn olyan csomagokat generdlni, amik mdr a kiildéskor feldarabolt dllapotban vannak. Mivel egy
ilyen csomag osszes paraméterét képes a felad bedllitani, ezért lehetséges olyan feldarabolt csomagokat gene-
rdlni, amelyeknél a darab kezdete dtfedésbe keriil az el6z8 csomagban utazé darabbal. Ugyesen megvilasztott
csomagokkal egy el6z8 csomagban utazé magasabb rétegbeli protokoll fejléce is feliilirhaté, igy kijatszhaték a
csomagsziird tlizfalak, vagy erre érzékeny operdcids rendszer esetében akdr végtelen ciklusba is vihetd az dldozat.
Ehhez hasonlé médszert haszndl a ,Bonk Attack”, de itt a Fragment Offset értéke nem dtfedéseket tartalmaz,
hanem a teljes csomag hatdrain tdlra mutat, igy a darabok 8sszeillesztésekor olyan memériateriiletek is feliil-
irédnak, amik mds célra szolgdlnak. Ennck a puffer ttlcsorduldsnak (buffer overflow) az eredménye részleges,
de akdr teljes rendszerledllds is lehet. Természetesen ehhez az is sziikséges, hogy az operdcids rendszer — progra-
mozdi hiba miatt — ne ellendrizze a beérkezd darabok megfelel8ségét.
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Alkalmazisi rétegben kivitelezett DoS tdmad4s

A tdmadds sordn a tdimadé gondosan megvélasztott tizeneteket kiild a célpontnak. A tdmaddsi médszer a kliens-szer-
ver rendszerekben tapasztalhaté aszimmetria jelenségée haszndlja ki. Egy kérés elkiildése sokkal kevesebb eréforrdst
igényel, mint a vélaszt elédllitani. Ha a valédi vildgban m(ikodd telefonos tudakozéra gondolunk, beldthatd, hogy
a kérdez6nek egyszertbb feltennie a kérdést, mint a tudakozénak megkeresni a kérdésre adandé vélaszt. A népszer
World Wide Web kiszolgdldk a visszakiildott tartalmakat napjainkban mdr legtobbszor dinamikusan, a kérés fel-
dolgozdsa sordn 4llitjék el§ valamilyen adatbdzisbdl nyerve a sziikséges adatokat. Ha elég sok adatbdzis miiveletre
kényszeriil a kiszolgdld, akkor kifogyhatnak az eréforrdsok.

Reflektiv DDoS tdimadasok

A DDoS tdmaddsi médszerek tovabbfejlesztését jelentik az ilyen tdmaddsok, amelyeknek sordn mds, ,drtadlan” vég-
pontokat haszndlnak fel timaddként (vagy inkdbb fegyverként). Ezeket a végpontokat nem sziikséges uralni, elegen-
d§ az Internet sajdtossdgait megfelelé médon kihaszndlni. A reflekeiv tdimadds sordn a tdmadé gondosan megvalasz-
tott adatforgalom segitségével készteti arra a tdmaddsban részt vevd drtatlan végpontokat, hogy a célpont szdmdra
kért okozé adatforgalmat generdljanak, ezért a ényleges tdmadd kisziirése szinte lehetetlen.

A DDoS tdimaddsokhoz hasonléan, a hdlézati és az alkalmazdsi rétegben egyardnt kivitelezhetd. Néhdny ismertebb

modszer:

# TCP Syn+ACK Attack: a tdimadds nagyon hasonlé a TCP Syn Flood tdmaddshoz, azonban ebben az esetben
nem a célpont szdmdra kiildik a kapesolat felvételi kérést, hanem egy drtatlan cégpontnak. Természetesen a
csomag forrds IP cime hamisitott, és a célpont IP cimét tartalmazza. A Syn csomagra vélaszul keletkezik egy
Syn+ACK csomag, amelyet a célpont kap meg. A médszernek két nagy elénye van:

— a célpont szdmdra érkezd csomag egy semleges helyrdl érkezik, igy a csomagszir6k nagy val6szintiséggel
dtengedik;

— az drtatlan végpont nem csak egy Syn+ACK csomagot kiild. Mivel a célponttél nem érkezik meg a hdromutas
kézfogds utolsé csomagja, igy még legaldbb hdromszor Gjrakiildi azt, tehdt a tdmadé egyetlen csomagjanak
hatdsdra a célpont négy csomagot kap.'

SYN SYN
 » T

Tdmadé Kozvetité Célpont

3. dbra Reflektiv TCP SYN+ACk tdmadids

Hatdsosan védekezni ilyen tdmaddsok ellen csak az internet-szolgaltaték bevondsdval lehet, mivel a kdros csoma-
gokat még a célpont hélézatdnak hatdrain kiviil kell elfogni. A legtdbb héldzati rétegben végrehajrott DoS tdmadds
alkalmazza a forrds IP cimek hamisitdsit, ezért az internet-szolgéltatdk feladata a sajit hdl6zatuk hatdrain miikodd
ttvélasztok helyes konfigurdldsa, amely meggdtolja a sajdt hdlézatukbdl méds hilézatok felé tarté olyan csomagok
szlirése, amelyek forrds IP cime nem a sajdt hdlézati cimtartomdnyaba tartozik, amint azt az RFC 282714 részletezi.
Ez a médszer azonban sajnos nem véd a szabdlynak megfeleld, de mégis hamisitott forrdscimi csomagok ellen.

13 Egy valés, ilyen médszert haszndlé timadds leirdsa a kovetkezd cimen olvashaté: http://www.gre.com/dos/drdos.htm

14 Az IP cim két részbdl tev8dik dssze: a halozat azonositdjabol és a halozaton beliil kiosztott végpont cimbdl. Az IP cimek hamisitdsakor a feladd
sajat azonositdja helyett egy tetszélegesen valasztott masik cimet illeszt a csomagba, igy a késébbiekben nemhogy a felado, de még a feladod
halézata sem azonosithatd. Mivel a felado mindenképpen a sajat halozatabol kiildi a hamis csomagokat, a halozat Gtvalasztéjan (routeren)
keresztiilhalad. Az RFC 2827 eléirja, hogy az ilyen utvalasztok kiilsé halozatba csak a sajat halozatuk cimtartomanyaba tartozo feladoji cso-
magokat tovabbithatjak. Ezaltal a timad6 csak sajat halozatan beliili végpontcimet képes hamisitani.
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# ,Smurf” attack: Minden IP hdl6zatnak létezik egy broadcast (sz6rdsi) cime, amelyre iizenetet kiildve a hdlézat
osszes végpontja megszdlithatd. Ha a hélézat rendszergazddja az Grvilaszede ugy dlliga be, hogy ez a cim kiilsé
halézatok irdnydbdl is elérhetd, akkor egy kiviilrdl érkezd, a hdlézat broadcast cimére sz616 csomagra a hdlzat
minden tagja valaszol. A ,Smurf attack” sordn a tdimad¢ keres ilyen hibdsan konfiguralt, nagy sdvszélességli, sok
végpontot tartalmazé hélézatokat.

A célpont cimét hamisitva feladéként, a halézat broadcast cimére elkezd Echo request tizeneteket kiildeni, amire

a hdldzat 8sszes végpontja vdlaszol, Echo reply iizeneteket kiildve a célpont cimére.

A tdmaddsi médszernek ma mdr inkdbb tdreénelmi jelentdsége van, az Gjonnan forgalomba keriil§ hélézati Gevé-

laszték mér gydrilag tgy konfigurdltak, hogy ne tegyék lehet6vé az ilyen jellegli médszereket.

# Reflekeiv DNS tdmadds: a DNS szolgéltatds UDP csomagokat hasznal, mivel egy ilyen kérés 4ltaldban néhdny
byte hosszisdgt. A kéréshez képest a védlasz mdr jelent8sen nagyobb méretd lehet, igy ez a két tulajdonsdg
idedlis eszkdzzé teszi a reflektiv DDoS tdmaddsokhoz. Az UDP esetében viszonylag konnyen hamisithaté egy
UDP csomag feladdjdnak IP cime. Az dldozat IP cimét elhelyezve a feladd IP cim mez8be garantdlhatd, hogy
a vdlasz nem a csomagot ténylegesen elkiild§ timaddéhoz, hanem az dldozathoz fog eljutni. A vélasz 4ltaldban
joval hosszabb a kérésnél, igy a tdmaddnak joval kisebb sdvszélességre van sziiksége a kiildéshez, mint az dldo-
zatnak a fogaddshoz.

Egy DNS ,A” rekord lekéréséhez a kovetkezd 77 byte méretli kérésre van sziikség:

0000 00 OcC Ge aB fd 4e 00 11 09 ac 14 ae 08 00 45 00 P E.
0010 00 3T FF 14 00 00 B0 11 38 46 <0 af 01 02 <0 al By | PR BF......
0020 01 01 1< 30 00 35 00 2bh ac e3 03 18 01 00 00 01 e E+ L
0030 00 00 00 00 00 00 03 FF¥ Y7 7Y 0D 6d 69 83 T2 6F  L...... woww.Mmicro
o040 73 6F 66 74 03 63 6F 6d 00 00 01 00 01 soft.com .....

4. dbra DNS Fkérés

A 77 byte kérésre vélaszul a kovetkezd csomag érkezik:

0000 00 11 09 ac 14 ae 00 Oc e aB fd 4e 0B 00 45 00 ........ H.. ML E.
0010 01 a5 00 00 40 00 40 11 kS f4 <0 a8 01 01 <0 a8 B - =
o020 01 02 00 35 1c 30 01 91 el <F 03 18 81 80 00 01 T ¢ T
0030 00 05 00 0% 00 05 03 FF V7 VY 09 6d 69 63 V2 6F L...... woww.micro
o040 73 6F 656 74 03 63 6F 6d 00 00 01 00 01 <O Oc 00 soft.com ........
0050 05 00 0L 00 00 Oe 10 00 1a 06 74 &F 67 67 6C 63 ........ ..Toggle

0060 03 77 7V 77 02 6d 73 06 61 &b 61 &4 62 T3 03 Ge Jwww.ms. akadns.n
0O70 &5 74 00 <O 2F 00 05 00 01 00 00 01 Zc 00 04 01 =

Qos0 &7 <0 36 <0 55 00 05 00 01 00 00 01 2c 00 06 03 R
0oo0 6c B2 31 <0 36 <0 /5 00 01 OO0 01 00 00 00 55 0O bl.6.2. ...... .
00a0 04 of 2e 13 fe cO 65 00 01 00 0L 00 00 00 55 00 ...... B. v .
00bo 04 of 2e 13 be <0 3d 00 02 00 01 OO0 00 15 1b 00 ...... S i
00c0 Of 02 Fa &4 06 61 6b 61 &4 &e 73 03 6F F2 &7 00 ..2d. aka dn=s.org.
00d0 <O 3d 00 02 00 01 00 00 15 1b 00 07 04 a5 75 72 S i e e eur

000 31 <0 3d <0 3d 00 02 00 01 00 00 15 1k 00 07 04 l.=.=... coiant
oofF0 F5 73 63 33 <0 3d <O 3d 00 02 00 01 00 00 15 1k LUsE3.=.= ........

0100 00 07 04 75 F3 65 34 <0 3d <0 3d 00 02 00 01 00 aalsed. =o=0000
0110 00 15 1bh 00 07 04 75 73 77 32 <0 3d <0 3d 00 02 ..., LUz wd.=.=..
0120 00 01 00 00 15 1b 00 08 05 61 73 69 61 39 <0 3d ........ .asiab. =
0130 <O 3d 00 02 00 01 00 OO0 15 1b 00 05 02 Fa 61 <O S i e aaaas z4a.
0140 S9a <0 3d 00 02 00 01 00 00 15 1b 00 05 02 7a &2 e Ti e e zb
0150 <O %a <0 3d 00 02 00 01 00 00 15 1b 00 05 02 7a N T z
0160 B3 <0 9a <1 12 00 01 00 01 00 00 3f 24 00 04 dS Covnnnns S J
0170 fe cc <5 <1 23 00 01 00 01 00 00 3f 24 00 04 Oc RN TS T
0180 b7 7d 03 <1 34 00 01 00 01 00 00 3f 24 00 04 7cC N T U T
0150 28 34 85 <0 57 00 01 00 01 00 00 3f 24 00 04 cc C4...... TR
0lad 02 b2 83 <0 fe 00 01 00 01 00 02 94 33 00 04 dc -
01bho 49 do 04 I..

5. dbra DNS vilasz
A vilasz mérete 435 byte lett, pedig ez nem is egy specidlisan felkészitett DNS bejegyzésre vonatkozik. A példdban

a kérés és a vilasz kozti ardny 1:5,65, vagyis majdnem hatszoros adatforgalom generdlhaté. Kiilon problémadt jelent,
hogy a DNS szerverek csomagjai nem sztirhetdk, mivel ez a hdlézat miikodésée veszélyeztetné. A fenti példdban egy
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nyilvinos DNS szerver dltal generalt, hétkdznapi vélaszrél van szé. Azonban lehetséges olyan DNS bejegyzéseket
is késziteni, amelyekben a jelentds funkciéval nem rendelkezd TXT rekord tobb ezer byte hosszii. Ezzel egy DNS
valasz mérete 10kB-ra is novelhetd, ami 1:200 ardnyd erdsitést jelent, vagyis példdul egy 192kbit/s feltoltési irdnnyal
rendelkezd tdmadé (ami jelenleg egy teljesen dtlagosnak tekinthetd sebesség) 14Mbit/s adatforgalmart képes generalni
az éldozat irdnydba. Ebben segitségére a nem kell8 koriiltekintéssel konfigurdlt rekurziv DNS szerverek vannak, ame-
lyek elfogadnak, és végrehajranak lekérdezéseket mds végpontok szdmadra is. Az ilyen ,,open resolver” néven ismert
szerverek szama tobb szdzezerre tehetd.

Adatok sériilése, megsemmisiilése

Motté: Adatainkbdl egy példdny nem példdny. Két példdny £él példdny, hirom példdny ,a” példany, és négynél kez-
dédik a biztonsdg. ..

Azt mar megszoktuk, hogy a szdmitdgépre mint a hardver és a szoftver egyittesére tekintsiink. Kénnyen beldthaté
azonban, hogy a szdmitégépes kornyezet alapvet8en hdromfajta elembdl 4ll: a hardveren és a szoftveren kiviil az ada-
tok is ott vannak. Ezt pedig nem érdemes figyelmen kiviil hagynunk, mert hamar rdébredhetiink, hogy az igaz éreéket
nem a hardver, nem is a szoftver, hanem az ezek haszndlata sordn, munkdnk kovetkeztében létrejoce adatok jelentik.
Hardvert lehet venni a boltban, szoftvert ugyancsak, esetleg letolteni. Adataink pétldsa ennél sokkal problémdsabb.

Kétféle adatot kiilonboztethetiink meg problémdnk szempontjabdl: vannak pétolhaté és vannak pétolhatatlan
adatok.

Pétolhaté adatnak azt nevezziik, amelyet sériilése, elveszése esetén ujra el§ lehet dllitani adott mennyiségli munka
— Gjbéli — elvégzésével. Pérolhatd adatok példdul egy tanulmdny, a gépi konyvelés adatai (ha megvannak a hiteles,
papir alapu bizonylatok), egy késziilg tizleti terv stb. Ha megsemmisiil, a munkdt 4jbdl el tudjuk végezni vagy végez-
tetni, elézetesen megbecsiilhetd raforditds 4rin, majd utdna folytathat6 az eredeti tevékenység gy, mintha semmi
fennakadds nem tértént volna. Adott id8beli és munka (pénz) raforditdsdval pétolni tudjuk elveszett adatainkat.

Pérolhatatlan adatok példdul a webdruhdzba beérkezett, de még £6] nem dolgozott megrendelések, a tavalyi id6j4-
rdsra vonatkozé mérési adatok, vagy akdr egy multbeli csalddi nyaralds fényképei. Ezeket sériilésiik, elveszésiik esetén
semmilyen médon nem tudjuk djra eléallitani.

A jelenleg hasznilatos hittértdr-tipusok mindegyike olyan, hogy még idedlis tizemi koriilmények kozote is tonk-
remegy elébb-utdbb. Ezt a folyamatot jelentésen gyorsithatja, ha a kériilmények nem idedlisak, esetleg még az elfo-
gadhato szintet sem érik el.

Ennél nagyobb baj, hogy még az idedlis tizemi koriilmények kozott sem lehetiink biztosak abban, hogy a hordo-
z6ra egyszer kiirt adatokat hibamentesen vissza tudjuk olvasni adott idétartamon beliil.

Merevlemez (winchester): preciziés mechanika, a forgé korongok kertileti sebessége 100-200 km/h, az iré-olvasé
fej tévolsdga az adathordozo feliilettdl kb. 1 nm (nanométer, a milliméter egymilliomod része), és ennek a fejnek még
mozognia kell a kiils6 és a belsd adatsdvok kozott! A gydri garancia esetenként akdr ot év is lehet, ebbdl kovetkeztethe-
tiink arra, hogy vérhaté élettartamuk ardnylag nagy lehet. Elettartamukat iizeméraban vagy Gjabban ki-bekapcsoldsi
ciklusban adjik meg — folyamatos tizemben jobban birjék, mint az inditdsi és ledllitdsi tranziens tizemet.

A memoriakdrtydk (pendrive) véges sok irdsi miivelet utdn sziikségszertien tonkremennek, élettartamuk — elméle-
tileg — szdzezres nagysdgrend irdsi-olvasdsi ciklus.

Az irhaté CD vagy DVD egyre kevésbé népszerti. Az adatrogzités idSigényes, esetenként tobbé-kevésbé koriilmé-
nyes, és feltehet8en valamennyien taldlkoztunk mdr olvashatatlan irt lemezekkel.

A midgnesszalagos kazettdk haszndlatosak rendszeres adatmentésre ma is, azonban a meghajté dra miatt nem a
kkv-k vagy a magdnszféra tipikus eszkoze. Az adatokat egy mdgneses bevonattal ellitoct mlanyag szalagon tdrolja,
amelyet irds-olvasds sordn nagy sebességgel teker egyik orsérol a mdsikra... Redlis alternativa helyette a kiilsé merev-
lemez.

Ha bekévetkezett — barmilyen okbdl — a részleges vagy teljes tonkremenetel, még mindig fordulhatunk adatmen-
tésre szakosodott cégekhez.

Hogy milyen okok vezethetnek az adathordozé tonkremenetele kévetkeztében vagy anélkiil a tdrolt adatok sérii-
1éséhez, elvesztéséhez? Szinte csak a fantdzidnk szab hatdrt a felsoroldsnak:

# szoftverhiba
kartékony szoftverek
emberi hiba
szdndékos rongalds
a hordoz6 ellopdsa
az idedlisndl, illetve a még elfogadhaténil rosszabb tizemi koriilmények

® o H OB K &

dramkimaradds (vdratlan)
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tilfesziiltség

tdpfesziileség egyéb ingadozdsai

villimesapds mdsodlagos hatdsa

elemi kdrok (ttizvész, sz6kddr, foldrengés stb.)

csétorés, csdrepedés, bedzds

végiil, de egydltaldn nem utolsdsorban — ismételten —, hogy bdrmely fajta hdttértdr még idedlis tizemi koriilmé-

H OB B & H &

nyek kozott is tonkremehet. Ez természetes jelenség.

Mit tehetiink annak érdekében, hogy kincset éré adataink (v6. ,,adatvagyon”) lehet8leg megmaradjanak szimunk-
ra? Altaldnos megkézelitésben ez hirom £ dolgot jelent:

# biztonsdgi mdsolat,

& védelem,

# éberség.

A legelsd és legfontosabb a biztonsdgi mdsolat(ok) rendszeres és tervszer(i készitése. Ha mdr van biztonsdgi m4-
solatunk, dolgozhatunk azon, hogy lehetbleg sose legyiink rdutalva, azaz logikailag mdsodik helyen kovetkezik a
védelem, annak mindhdrom (fizikai, adminisztrativ, logikai) sikjdn. Az dltaldnos éberség azt jelenti, hogy barmilyen
furcsa, szokatlan jelenség esetén gondoljuk végig, hogy az mit jelenthet. (Ennek legelemibb példdja, hogy a hibaiize-
neteket egyéltaldn elolvassuk.)

Iletéktelen hozzaférés

Az adatok elérhetdségén, rendelkezésre dlldsin tul a mdsik nagy feladat, hogy megévjuk adatainkat (és az 4ltaluk
hordozott informécidr) az illetékeelen hozzédféréstdl. Fontos leszdgezni, hogy a jelen anyagban az ,illetéktelen hoz-
zéférést” pusztan technikai szemszighdl tirgyaljuk, abban az értelemben, hogy ,,illetéktelen” a hozzitérés akkor, ha az
adatok pillanatnyi birtokosa azt annak tartja, fiiggetleniil attdl, hogy hatdlyos jogszabdlyok vagy etikai megfontoldsok
alapjdn a helyzetet hogyan lehet mindsiteni.

Ezen a ponton meg kell jegyezni, hogy 4ltaldnos esetben az etikai megfontoldsok eldbbre valk a formdlis, kodi-
fikdlt jogndl. Vannak ugyanis olyan objektiv, természetes torvények (pl. a ,Ne 6lj!”, ,Ne lopj!” parancsok), amelyek
az embert beliilrdl, lelkiismeretében késztetik valamit tenni vagy nem tenni. Ezen tdrvények léte, érvényessége nem
valamilyen szervezet jovdhagydsatdl fiigg, nem képezhetik szavazds targydt, idében dllandéak. Vannak szubjektiv (er-
kolesi) torvények, amelyek nem birdlhatjak ugyan feliil az objektiv erkélcsi torvényeket, és iddvel valtozhatnak. Ilye-
nek pl. az etikai kddexek, de ide tartoznak az dllami jogszabélyok is. A kiilonféle formélis (jog)szabdlyok a természetes
erkolesi torvényeknek, a térsadalom vagy egyes csoportjainak éreékitéletée, erkolesi felfogdsde tikrozik, nyilvdn a
tipikus esetekre és problémdkra sziikitve. Ezen formalis szabdlyok esetenként késve kovetik a tdrsadalom felfogdsdnak
véltozdsdt, sbt az is el6fordul, hogy hosszabb-révidebb idére ellentétbe keriilnek az objektiv erkolesi torvényekkel. A
téma részletes kifejtése meghaladja a jelen jegyzet kereteit, az érdekléd8knek kiinduldsként szives figyelmébe ajanlom
Legeza Lészl6 Mérnoki etika c. munkdjdc.”

A motivécidk kére hasonléan széles lehet, mint a tonkremenetel lehetséges okai. A teljesség igénye nélkiil:
# kozvetlen anyagi haszonszerzés

ipari kémkedés

dllami/kormdnyzati kémkedés, hirszerzés

polgdrok dltalinos, konkrét céledl és személyektdl fiiggetlen megfigyelése

blincselekményekkel megalapozottan gyanusithat6 személyek megfigyelése, esetleges bizonyitékok megszerzése
dltaldnos kivdncsisdg

szakmai hivalkodds (,Ezt is meg tudom tenni!”)

bossztallds

céltalan rongélds

egyén vagy csoport politikai céljai

kirokozds

miésok lejaratdsdra alkalmas anyagok megszerzése

# OB K K OH K K K K K K B

miésok lejdratdsdra alkalmas bizonyitékok hamisitdsa

15 A szerz§ magdnkiaddsa, Budapest, 2013. ISBN 978-963-08-7797-8. L. pl. http://www.gbi.bgk.uni-obuda.hu/oktatas/segedanyagok/
so/Mernoki_etika_2013.pdf
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# Uzleti versenytdrsak elleni (eréforrdsait lekotd) tevékenység
# mdsra irdnyulé tevékenység nyomainak elrejése

# botnet épités

# végiil, de egydltaldn nem utolsésorban hadviselés.

A szerzddés szerint végzett sériilékenységvizsgilat (fehérkalapos, etikus hacker ténykedése) éppen a hivatalos meg-
bizdsa okdn nem lehet ,illetékeelen hozzdférés” — amennyiben nem terjeszkedik tdl szindékosan megbizdsinak ke-
retein.

»A kiberhadviselés két ok miatt kertilt eldtérbe az utébbi hénapokban — és igazébdl az a meglep8, hogy a virusok és
hekkerek hatalmas el8nyét a tankokhoz és bombdkhoz képest csak mostandban kezdik kihaszndlni az egyes orszdgok
hadseregei. Az egyik tit6kdrtya az, hogy az online hdbortzds a timadé oldaldn relative olesd, az okozott kdrok ehhez
képest ardnytalanul, sok nagysdgrenddel magasabbak, a védelem kiépitése pedig iszonyatos dsszegeket emészt fel. Ezt
a hadtudomdny aszimmetrikus (sic!) hadviselés néven ismeri, ebbe a kategéridba sorolja példdul a terrorizmust és a
gerillahadviselést is.”'¢

Az illetékeelen hozzaférés, illetve annak megakaddlyozdsa jdtékelméletileg kétszemélyes, nulldtdl kiilonbozd dssze-
gl jérék, amelyben — dltaldnos esetben — a védd mindig tobbet veszit anndl, mint amennyit a tdimadé nyerhet, hiszen
neki sikertelen timadds (sikeres védekezés) esetén is vannak raforditdsai.

Réfordités A sikeres timadds eredménye
Védo A védelem kéltségei (-) |Kiar (-)
Timadé A tdmadds koltségei (-) |Haszon (+)

1. tdbldzar A védelem és a tamadis riforditdsai és haszna"

A tdmadds a rendszer bidrmely pongdn és barmely id6pontban bekovetkezhet, és eszkozei is a lehetd legvéltoza-
tosabbak lehetnek. Csak a példa kedvéért: munkatdrsakat lehet megvesztegetni, esetleg megzsarolni, leggyakrabban
megtéveszteni a kivint eredmény eléréséért. Az adat fizikai hordozéjdr el lehet lopni vagy rabolni, akdr a piros ldmpa-
ndl a kocsiablakot betdrve kikapni az any6siilésrdl a laptopot. Lehet keresni (és taldlni!) kiakndzhat6 sériilékenysége-
ket a kiilonféle szoftverekben az operdcids rendszertdl a konkrét alkalmazdssal (pl. béngészd) bezdrélag.

A védelem akkor lehet hatékony, ha mindhdrom — fizikai, adminisztrativ és logikai — sikon alkalmazzuk. Fontos,
hogy zértnak, teljes korlinek, folyamatosnak és kockdzatardnyosnak kell lennie.

A zdrtsdg azt jelenti, hogy minden lényeges fenyegetést figyelembe vesziink. Egy rendszergazda elbocsétdsa esetén
példdul szdmitani lehet esetleges bossztdllsi kisérletre, tehdt elbocsdtdsdval egyidejileg nem megsziintetni dsszes
hozzéférését konnyelmiiség és felelStlenség.

A védelem teljes kort mivoltdn azt értjiik, hogy a védelem rendszeriink 8sszes elemére ki kell terjedjen. Hidba al-
kalmazzuk a legszigorabb tizfalszabdlyokat, ha nyitva marad a hdtsé ajtd, és egyszertien el lehet vinni magdt a gépet,
és hidba van kival$ viruskeresdnk, ha a virusadatbdzis frissitését meg lehet akadélyozni.

A folyamatossdg azt jelenti, hogy bdr a kériilmények viltoznak az id6ben, ennek ellenére a védelem megszakitis
nélkiili. Példdnak ugyancsak a viruskeres§ adatbazisinak frissitését lehet felhozni: az Gjabb és Gjabb felfedezett kdrte-
vk ellen is védelmet fog nytjtani — miutdn frissiilt.

Fontos ismételten hangstlyozni, hogy a 100%-os biztonsdgi szint nem érhetd el (nemcsak az informatikdban, de
az élet mds teriiletein sem), a réforditds-biztonsdg fiiggvény hiperbolikus jellegti. Az origé kérnyékén (nulla réfordi-
tds, nulla biztonsdg) értelmezési problémak adédndnak, ezért nem foglalkozunk evvel a tarcomdnnyal — dgyis az az
érdekes és fontos, hogy hogyan és mennyire lehet megkozeliteni az elméleti teljes biztonsdgot. Jol ldthaté az dbrdn,
hogy kezdetben viszonylag szerény raforditds is a biztonsdgi szint lényeges javuldsit eredményezi, késébb, azonban,
minél kézelebb szeretnénk keriilni a 100%-os biztonsdgi szinthez, a riforditésigény jelentdsen névekszik: egyre tobbe
keriil egyre kevesebb javulds elérése.

16 Hanula Zsolt: A neten mdr zajlik a harmadik vildghdbord. Index, 2013.05.06. http://index.hu/tech/2013/05/06/a_neten_mar_
zajlik_a_harmadik_vilaghaboru/

17 Bodlaki — Csernay — Mdtyds — Muha — Papp dr. — Vaddsz: Informatikai Tdrcakdzi Bizottsdg ajanldsai — Informatikai rendszerek biz-
tonsdgi kovetelményei (12. sz. ajanlds, 1.0 verzid). Budapest, 1996.

17



Technoldgiai ismeretek

biztonsag
A
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maradvanykockazat

réforditas

6. dbra A rdforditds-biztonsdg fiigavény
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3. Hilézatok védelme
Kapacitasméretezés

Egy informatikai rendszer miikodése lelassul, vagy akdr lehetetlenné is vélik, ha a miiveletek végrehajtdsdra nincs elég
szabad eréforrds. Komplex rendszerrdl lévén sz6, az egymdsra épiil§ folyamatok esetén az eredd dreresztSképességet
mindig a leggyengébb elem fogja meghatdrozni, ezért kulesfontossigti az egyes elemek maximdlis terhelhetdségének
meghatdrozdsa, a gyenge pontok, ,szlik keresztmetszetek” azonositdsa.

A rendszer sziikséges kapacitdsinak meghatdrozdsa nem egyszer(i feladat, ugyanis egymdsnak ellentmondé felté-
teleknek kell megfelelni. A rendelkezésre dllds maximalizdldsa érdekében a cél az elképzelhetd legnagyobb terhelésre
méretezett eréforrdsok beszerzése és tizemeltetése, ugyanakkor a gazdasdgi szempontok ennek ellentmondanak: a tobb
erbforrds tobb koltséget is jelent. Nem szabad megfeledkezni arrdl sem, hogy a rendszert érhetik az el8zetesen tervezett-
nél jéval nagyobb terhelések is, ezekre méretezni a teljes rendszert nem gazdasdgos, sét, idénként lehetetlen is.

A rendszer dtereszt8képességét tobb szinten kell megvizsgilni:

1. A szdmitégépes hdlézat szintgjén. Mivel napjainkban a legtobb informatikai rendszer valamilyen szdmitdgépes
halézati kapcsolaton keresztiil (is) elérhetd, ezért a kommunikdcids csatorna kapacitdsa sarkalatos kérdés. A
sziikséges kapacitds meghatdrozdsa is nehéz, mivel tobb, egymdstdl fiiggetlen véltozd hatdrozza meg:

# A rendszerhez egyszerre kapcsol6dé kliensek szdma;
# A rendszer dltal a kliensekedl igényelt, illetve a kliensek szdmdra szolgaltatott adatok mennyisége;
# A kommunikdci6s csatorndt egyéb célra hasznalé adatforgalom nagysdga.

Az adathdlézat dtereszt6képessége azért is fontos kérdés, mert dltaldban ez bdvithetd a legnehezebben. Ha az
igényelt kapacitds eléri az alkalmazott technoldgia fels§ korldtjde, akkor a koleségek nem linedrisan fognak emelked-
ni. UJ hélézati eszkdzok, kdbelek beszerzése vélik sziikségessé, szélsdséges esetben a teljes rendszer dtkéltoztetése is
sziikségessé valhat.

2. Informatikai eszkozok, kiszolgdlok szintjén. Ezek az informatikai rendszer fontos épitSelemei, a szdmitdgépes
programokat futtatjdk, amihez természetesen eréforrdsok sziikségesek (CPU, operativ meméria, hdttéredr). Ha
a szitkséges programok futtatdsa az eréforrdsok alulméretezése miatt lelassul vagy ledll, akkor a teljes rendelke-
zésre dllds sériil. Az ilyen eszkdzok kapacitdsméretezése is tobb fiiggetlen tényez8tdl figg:
# A rendszerhez egyszerre kapcsolddé kliensek szdma;
# A kliensek dltal adott feladatok szdmitdsigénye;
# A feladatot végrehajtd szdmitdgépes program hatékonysiga.

Az eszkoz6k rugalmas bévitése dltaldban egyszer(ibb feladat, mint a kommunikacids csatorna bévitése, a szdmito-
gépek esetében az operativ és a hdttértdr egyszerlien megnovelhetd. Lehetséges az eszkozok tobbszordzése is (példdul
cluster kialakitdsdval), problémadt csak az jelenthet ilyenkor, ha a futtatott program nem alkalmas az elosztott miks-
désre.

3. Szdmitégépes programok szintjén. A rendszer hatékonysdgit jelentésen le tudja rontani egy helyteleniil megirt
alkalmazds. A programozok kozdte divatos megkozelités az, hogy az optimalizdlds hidnydbol adédé teljesit-
ményproblémakat az ,er8sebb vas” médszerrel prébaljak megoldani. Erdemes a lehetséges megolddsok koziil
azokat vélasztani, amelyek megbizhatdan, kis er6forrdsigénnyel képesek ugyanazt a feladatot megoldani. Elény
még a skdldzhatdsdg, a parhuzamos feldolgozdst timogaté szemléletméd, aminek segitségével tobb szdmitégép-
re lehet a terhelést elosztani.

A virtualizdcié megjelenése sokat segit a kapacitdsméretezésben. Ha az informatikai rendszer feladatait kiilon
feldolgozé egységekre bizzuk, akkor ezek mindegyikének kiilon-kiilon kell a sziikséges eréforrdsokat biztositani. Ha
valamelyik esetében ez nem sikeriil jol (példdul az egyik folyamatosan tdleerhelt dllapotban miikodik, mig egy mé-
sik kihaszndlatlan), akkor a rendszer nem fog optimdlisan miikédni. A virtualizdcié lehetvé teszi, hogy egy fizikai
eszkdzon (szdmitdgépen) virtudlis egységeket hozzunk létre, és ezekhez rugalmasan rendeljiink eréforrdsokat. fgy ha
az egyik kiszolgdl6 kapacitdshidnyos lesz, akkor a fizikai eszkoz kapacitdsdnak hatdrdig tudunk tobblet eréforrdsokat
hozzirendelni. Ezek a virtudlis kiszolgaldk 4t is mozgathatdk a fizikai eszkozok kozote, igy a teljes rendszer erdforrds
mennyisége rugalmasan oszthat6 ki. Energiatakarékossdgi megolddsokat is be lehet vezetni: a kisebb igénybevételt
jelentd id8szakokra (tipikusan éjszakdra) ezek a virtudlis kiszolgdlék dtmozgathatdk kevesebb fizikai eszkozre, a pil-
lanatnyilag feleslegessé vélt eszkozoket pedig készenléti dllapotba lehet 4llitani. Ismertebb virtualizdciés megolddsok:
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# Microsoft Hyper-V;
% VMwareESXj;

& Xen;

# Oracle VirtualBox.

A kapacitdsméretezésbdl szdrmazé problémdk felolddsdra egyre népszeribb megoldds a cloud computing, a felhd
alapt informatika. Ez egy szolgdltatdsi modell, amelyben egy kézosen haszndlt eréforrds mennyiséghez (példdul
halézatokhoz, kiszolgdlokhoz, alkalmazdsokhoz, szolgdltatdsokhoz) biztositanak igény szerinti hozzaférést. Ezek az
er8forrdsok gyorsan, egyszertien skdldzhatok (kioszthatdk és visszavonhatdk) az tigyfelek részére. A felhd alapu szol-
géltatdsok részletes ismertetése egy mdsik tananyagrészben olvashaté.

Céges kornyezetben természetesen egyéb szempontokat is figyelembe kell venni:

# A megrendeld és a szolgaltat6 kozott bizalmi viszony (a megrendeld adatait a szolgdltaté térolja és teszi elérhe-
tové);

# A szolgdltatds rendelkezésre dlldsa nem a megrendel8tdl fiigg;

# Adatbiztonsdgi szabdlyok (a szolgaltatd 4ltal alkalmazott biztonsdgi intézkedések megfeleldsége).

Naplézas

Minden informatikai rendszerben keletkeznek események. Ezek egy része normdl miikodés sordn is eléfordul, mig
midsok csak rendkiviili esetben, fontos dolog tehdt figyelemmel kisérni a torténéseket. Ha a rendszer adminisztrétora
éppen nem koveti figyelemmel az aktudlisan bekéovetkezd eseményeket, akkor konnyen figyelmen kiviil maradhat-
nak, ezért fontos dolog tdrolni 8ket. Az események téroldsdra a kiilonboz8 naplék (log) szolgalnak, azonban minden
naplé csak annyit ér, amennyit t6rédnek vele. A logban taldlhaté események mellé fontos tdrolni a bekovetkezés
pontos idejét, ha tobb — kiilondllé — rendszerrdl is téreénik naplézds, akkor ezek az id8pontoknak egymdssal dssze-
vethetének kellene lenniiik. Ez a rendszerekben mért id8 8sszehangoldsdt, szinkronizaldsat teszi sziikségessé, ha a kii-
16nb6z8 rendszerek id8alapja eltérd, akkor az egymadssal dsszeftiggd események utdlagos vizsgdlata lehetetlenné vélik.

A hatdsos naplézds elsé megvdlaszolandé kérdése a tdrolni kivdnt események kore. Ha tdl sok — kevésbé fontos
— eseményt tartalmaz, akkor a sok bejegyzés kozott elveszik a lényeges tartalom, az tizemeltetSk csak késve, vagy
egyéltalin nem tudnak reagdlni a rendszert veszélyeztetd problémdkra. Emellett fontos dolog priorizdlni az esemé-
nyeket, vagyis mindegyiket egy fontossigi osztilyba sorolni. Altalinos gyakorlat az eseményeket a debug — hibake-
resési, iddszakosan keletkezett — szintt8l a kritikus hibdkra érvényes szintig rangsorolni. Ezdltal a naplédllomdnyok
automatizalt méodszerekkel is feldolgozhatdk, illetve bizonyos prioritdsi szintt8l automatikus beavatkozé vagy riasztd
funkcidk is megvaldsithatok.

A Microsoft Windows operdcids rendszerek fejlett naplézést alkalmaznak, ezt egy beépitett alkalmazdssal lehet
vizsgdlni, az események az ,,Informdcid”, ,Figyelmeztetés” és ,,Hiba” f6 kategéridkba sorolhat6k.

[ ] Eseménynaplo E”E‘ E|

Fajl Mivelet Mezet  Sdgd
e - &(m B 2
Eseménynapld (helyi)

i Alkalmazés " . = . 5

Biztonség Tipus Dratumn Ida Forras Kategdria oo
@Informécié 2014.02.15, 12:47:27 Service Contral Manager  Nincs

i| Internet Explarer @Informécié 2014.02.15, 12:37:31 ‘Windows Update Agent  Telepités

Microsoft Office Diagnostics @Informécié 2014.02.15, 12:37:31 ‘“Windows Update Agent Telepités

Microsoft Office Sessions Informécia 2014.02.15, 12:37:20 Service Control Manager  Mincs

Infarmérid 2014.02.15. 12:37:20 Service Control Manager  Mincs
@Informécié 2014.02.15, 12:36:43 Service Contral Manager  Nincs
@Informécié 2014.02.15, 12:36:20 Service Contral Manager  Mincs
@Informécié 2014.02.15. 12:34:55 Service Control Manager  Mincs

Informacio 2014.02.15. 12:34:55 Service Control Manager  Mincs

Infarmérid 2014.02.15. 11:58:24 Service Control Manager  Mincs
@Informéué 2014.02.15. 11:50:23 windows Update agent  Telepités
@Informécié 2014.02.15, 11:49:59 Service Contral Manager  Mincs
@Informécié 2014.02.15. 11:49:55 Service Control Manager  Mincs

Informacio 2014.02.15. 11:49:57 Service Control Manager  Mincs

Infarmécid 2014.02.15. 11:49:57 Service Control Manager  Mincs

@Informéué Z014.02.15, 11:49:57 Service Control Manager  Mincs
(5 ¥ rfrwmnicid 2014 0o 1E 11,40, Cewsica mankeel Mananar Nline
F

7. dbra A Microsoft Windows eseménynaplé vizsgdldja
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Linux-alapt operdcids rendszerek esetén a ,syslog” szolgaltatds végzi az események naplézdsit, amelyek alaphely-
zetben a szdmitégép merevlemezén tdrolédnak. A ,syslog-ng” egy fejlettebb médszert haszndlé naplézé szolgaleatds,
képes kiilonboz8 forrdsokbdl fogadni, szlirni, majd tovdbbitani akdr a helyi fijlrendszerbe, akdr egy mdsik szdmitd-
gép szdmdra a hdlézaton tovdbbitani az eseményekhez tartozé bejegyzéseket. Linux esetében az esemény prioritdsi
szintjei:

1. debug: Hibakeresésre szolgdlé tizenet. Ezt alaphelyzetben nem szolgdltatjdk az alkalmazdsok, csak ha hibakere-

sési tizemmddban inditjdk Sket.
. info: Normdl mukodéshez tartozé informalis tizenet.
. notice: Normal miikédéshez tartozé szokatlan, de nem hiba iizenet.
. warning: Még nem hibajelzés, de olyan informdaciét kozol, ami beavatkozdst igényelhet.

N N

. error: Egy nem létfontossdgti rendszert érintd hiba bekévetkeztét jelzd tizenet, nem igényel azonnali beavatko-
z4st.

. crit: Kritikus, azonnali beavatkozdst igénylé hiba, ami egy nem létfontossdgu rendszert érint.

. alert: Azonnali beavatkozist igényld hiba.

~N AN

8. emerg: Pdnikhelyzet, azonnali beavatkozdst igényld, a teljes rendszer ledlldsdt eredményezd hiba.

A kovetkezd kérdés a naplédllomdny tdroldsi helye. Ha az adott rendszer hatdrain beliil — példdul egy szdmitogép
sajit merevlemezén — tdroljuk, akkor a veszélyhelyzetek konnyen vészhelyzetté eszkaldlédhatnak. Egy merevlemezt
érintd hiba példdul okozhatja a naplédllomdny elvesztését, de egy sikeres timadds utdlagos vizsgélata is lehetetlenné
vélhat. Ha a tdmad6 hozzdférést szerez a rendszerhez, akkor lehet8sége nyilik rd, hogy torolje a naplé tdroldséra szol-
gdlé dllomdnyt, igy eltiintetve a nyomokat. Emiatt szokds a kézpontositott naplézs, vagyis egy hédl6zatban az 6sszes
rendszer egy — vagy tobb — dedikdlt napléz6 szervernek kiildi az események bekdvetkeztekor képzddd naplébejegyzé-
seit. Ekkor az egyik rendszer sériilése vagy megtdmaddsa esetén egy fiiggetlen helyen tdrolédnak a naplébejegyzések,
amihez az esemény kivdltjdnak nincs hozzéférése.

Az utolsé, legfontosabb kérdés a naplézdsban az, hogy mit is kezdiink a felgyiilemlett — idénként jelent8s mére-
tl — adathalmazzal. Emberi eréforrdssal egyenként végigkovetni az eseményeket gyakorlatilag lehetetlen. A mdsik
véglet — vagyis amikor csak egy esemény bekovetkezte utdn torténik meg a naplék elemzése — szintén nem jé meg-
oldds, mert az esemény bekovetkezte és észlelése kozoee sok id6 is eltelhet. Mivel az eseménynapldk folyamatosan
keletkeznek, ezért elébb-utébb valamilyen szabélyzat alapjin torélni kell a legrégebbieket (ez fligg a rendelkezésre
4ll6 erdforrdsoktdl illetve a keletkezett adatmennyiségtdl is). Ez okozhatja azt is, hogy az esemény bekovetkeztekor
keletkezett bejegyzések mdr nem dllnak rendelkezésre a vizsgdlat szdmdra, ezért fontos dolog a naplék folyamatos fi-
gyelése. Rengeteg alkalmazds 4ll rendelkezésre a naplék elemzésére, vannak fizetSs és ingyenes megolddsok is (péld4ul
Log Parser, Log Expert a Microsoft Windows kérnyezethez, Awstats, Logwatch, Webalizer a Linux kérnyezetekhez).
Ezek segitségével ki lehet szlirni a kevésbé fontos eseményeket, statisztikdkat lehet el8dllitani, amelyek konnyitik a
rendszer tizemeltetinek munkdjdt.

Tiizfalak

Az internet alapfilozéfidja a hdlézatok dsszekapesoldsdban rejlik, ez azonban olyan veszélyforrdsokat is hordoz ma-
gdban, amivel kezdetben keveset foglalkoztak. Ha egy helyi hilézat adote végpontja el tudja érni egy tdvoli hdlézat
végpontjdt, akkor ez forditva is igaz: a helyi hdlézat végpontjai az internet barmely végpontjdrdl elérhetdk, igy td-
madhatdk is. Egy tdmadhaté végpont a teljes helyi hdlézat biztonsdgdt veszélyezteti, ezért ez ellen védekezni kell. A
problémdra alapvetéen hdromféle megoldds lehetséges:

# Eltekintiink az internethez kapcsoléddstdl.

# Kiilon hilézatot haszndlunk az internetes kommunikdciéra, egy mésik, biztonsdgos hélézatot pedig a bizalmas

adatforgalomhoz.
# Valamilyen médon korldtozzuk a nyilvinos hdlézati irdnyokba, illetve az onnan érkezd adatforgalmat.

Az els6 megoldds nyilvdnvalé okokbdl nem elfogadhaté: egyetlen modern szervezet sem mellzheti a kommuni-
kécios lehetdségeket a tobbi hdlézattal. Elektronikus levelezés, interneten bonyolitott hanghivésok, e-kereskedelem
— hogy csak néhdnyat emlitsiink a manapsdg igényelt, nehezen nélkiilozhetd szolgaltatdsok koziil. Az elkiilonitett
halézatok mar megvaldsithatd, 4m haszndlata rengeteg kényelmetlenséggel jér. Kiilon adatkezelési szabalyzatot kell
létrehozni, és — ami sokkal nehezebb — betartatni a felhaszndlokkal, ebben pedig részletesen szabdlyozni kell az ada-
tok mozgdsdt a zdrt és a nyilvdnos kapesolattal rendelkezd hélézat kozdte. Bizonyos teriileteken — bankok, katonai
szervezetek — ez kivitelezhetd, de az dtlagos informatikai kornyezetben nem gazdasgos.
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A leggyakoribb megoldds a védett hdlézat nyilvanos hélézatra kapcsoldsdra egy specidlis eszkoz haszndlata, amely
képes a halézat teljes kiilsd irdnyokba bonyolitott adatforgalmdnak vizsgdlatdra és sziikség szerinti korldtozdsdra — ez
a specidlis eszkoz kapta a tlizfal nevet.

A tlzfal definiciéjét nagyon sokféle médon prébaltdk mdr megadni, ezekben azonban van néhdny visszatérd elem:
# Védett hélézatokat kapcsol dssze kiilsd, megbizhatatlannak tekintett halézatokkal;
# A hdlézat dsszes kiilsé kapesoldddsi pontjdt feliigyeli;
# Ellendrzi és sziiri az dthaladé adatokat;
# El6zetesen definidlt szabdlyrendszert haszndl a biztonsdgos és nem biztonsdgos adatfolyamok azonositdséhoz.

A tlzfal csak része az informatikai biztonsdg megteremtésének, 6 feladata a biztonsdgi szabdlyzat alapjén megha-
tdrozott alapelvek betartatdsa.

Az IP hélézatok fontos elemei a routerek (Gtvélasztdk), ezek feladata az adatelemek — csomagok — célpontjanak
megkeresése és a szitkséges irdnyba tovabbitdsa, egyszdval a csomagkapesolds. Helyi hdlézatok internetre kapcsoldsa
esetén a router egyik csatoldja (interfész) a helyi, mdsik — vagy tobb mdsik — csatoldja pedig a kiilsé hélézatokhoz
kapcsolédik. Emiate a kiilsé irdnyokba tartd, vagy onnan érkezd adatcsomagok mindig keresztiilhaladnak a hélézat
Gtvalasztdin, ez pedig azt jelenti, hogy topoldgiai szempontbdl a routerek pont azon a helyen taldlhatdk, ahol a
tlizfalnak is makodnie kell. Nem véletlen, hogy az elsé csomagsziirési funkcidk a routerekben jelentek meg, ezeket
tekinthetjiik a tlizfalak elsé formdinak.

A forgalom szlirésének és korldtozdsdnak egy szabdlyrendszer az alapja, amit a szervezet vezetésével egyetéreésben,
megfeleld felhatalmazds birtokdban kell kialakitani és karbantartani. A szabdlyrendszer kialakitdsakor figyelembe
kell venni az informatikai biztonsdgot, de nem szabad megfeledkezni a felhaszndlék kényelmérél sem. A tdl szigort
szabdlyok konnyen a haszndlat szigortsdgdnak ,felpuhuldsit” okozhatjak, megjelenhetnek az elkeriild megolddsok,
ez pedig Osszességében éppen ellentétes céle fog elérni, rdaddsul hamis biztonsdgérzetet szolgdltatva.

A szabdlyrendszer kialakitdsa két alapelv mentén lehetséges:

# Engedélyezd listdval (whitelist). Ekkor minden hél6zati aktivitds tiltott, amely nem szerepel az engedélyezési
listdn, vagyis csak az azonositott és megbizhaténak mindsitett szolgaltatdsok haszndlhaték. Emiact a friss fenye-
getések nem jutnak dt a tlizfalon, viszont egy 0j, megbizhaté szolgéltatds esetében a szabdlyrendszer médositdsa
sziikséges. Ez a felhaszndlék szdmdra kényelmetlenséggel jérhat.

# Tiltd listdval (blacklist). Ekkor csak a tiltdlistdin megtaldlhaté szolgdltatdsok nem hasznilhatok, minden mis
engedélyezett. A felhaszndlék szémdra kényelmes, hiszen minden 0j szolgdltatds haszndlhatd, amig be nem
bizonyosodik a kdrtékonysdga, és nem keriil r4 a tiltdlistdra. A biztonsdgi szintet csokkenti, hiszen az Gj fenye-
getések dgjutnak rajta.

Egy szabalyrendszer egymds utdn feldolgozandé szabdlyokbdl 4ll, a szabdlyok pedig egy feltételbél és egy intézke-
désbél. A szlirés sordn a tiizfal elindul a szabélyrendszer elsé elemétdl, megvizsgélja a csomagot a feltételnek megfele-
18en. Ha a feltétel igaz ériéket eredményez, akkor megtoreénik az intézkedés végrehajdsa, ha nem, akkor a kdvetkezd
szabdly kertil sorra. Ha egyetlen feltétel sem teljesiil, akkor a tlizfal végrehajtja az alapértelmezett intézkedést (ha ez
tileds, akkor ,whitelist”, ha engedélyezés, akkor ,blacklist” politika van érvényben). A szabdly feltétel része a feldol-
gozandé adathalmaz barmely részére vonatkozhat a tdzfal tipusdtdl fiiggden, ugyanigy az intézkedés is tobbféle lehet:
Engedélyezés: ha az adathalmaz feltételnek megfelel, akkor tovdbbithaté.

Tiltds: ha az adathalmaz a feltételnek megfelel, akkor torlendd.
Tiltds és értesités: ha az adathalmaz a feltételnek megfelel, akkor torlendd, és a feladd részére értesités kiildendd.
Atirdnyitds: ha az adathalmaz a feltételnek megfelel, akkor egy mésik interfészre 4tirdnyitandé.

&

Naplézds: ha az adathalmaz a feltételnek megfelel, akkor errdl egy naplobejegyzés késziil.

# OB K & &

Egyéb: példdul riasztds, biztonsdgi program elinditdsa.

A tlzfalak az dthaladé adatokat kiilonboz8 mélységig vizsgdlhatjdk meg, a komplexitds nvekedésével a sziikséges
erbforrdsigény is n8. A szlirési médszer és az adatok vizsgdlatdnak mélysége alapjdn tobbféle tlizfaltipust kiilonboz-
tethetiink meg.

Csomagsziiré tiizfalak

Ebben az esetben a tiizfal az dthaladé informdcidt egyszerd, fiiggetlen adatcsomagoknak tekinti, és a csomagok adatai
alapjdn végez ellendrzést. Ez egyszer(ibb esetben az IP csomagok fejlécében taldlhaté adatokat jelent (forrds IP cim,
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cél IP cim, protokollkéd), igy a tévoli hdlézatokbdl kiszlirhetSk a nem megbizhaténak, veszélyesnek tekintett részek.
A fejlettebb csomagsziird tizfalak képesek a szallitdsi réteg fejlécé is megvizsgdlni, igy meghatdrozott szolgdltatdsok
is szlirhetévé valnak. Példdul, ha a helyi hdl6zatbdl érkezd csomagokbdl kiszirjiik azokat, amelyekben a TCP cél port
cime a 80-as (ez a HT'TP protokoll ,,jol ismert” port cime), akkor tilthatjuk a webes tartalmak letoleésée. Elénye en-
nek a tdzfaltipusnak az, hogy kénnyen megvaldsithatd, a modern ttvalasztok alapban tartalmaznak ilyen funkcidkat.
Hitrdnya viszont, hogy a szabdlyrendszer sszedllitdsa nagy koriileekintést igényel, konny(i egymdsnak ellentmondé
szabdlyokat késziteni. Nézziink példaképpen egy Cisco router hozzéférési listdjdval implementdlt szabdlyrendszert:

access-list 1 deny 192.168.10.0 0.0.0.255

Az access-list parancs segitségével adhaté egy Uj szabdly a megjeldlt (jelen esetben ,,1” sorszdmu) szabdlyrendszer-
hez. A példdban szerepld szabdly tiltja (deny) a 192.168.10.0/24 hélézatbdl érkezd csomagokat, vagyis elsd rdnézésre
az egyéb hdlézatokbdl érkezd csomagokat dtengedi. Azonban a Cisco 10S szlirési mechanizmusa olyan, hogy ha
létezik érvényes szabalyrendszer, akkor minden olyan csomag torlésre keriil, amely egyetlen definidlt szabalynak sem
felel meg. Vagyis, a fenti bedllitdssal akaratunkon kiviil minden csomagot kisziiriink a hélézati interfészrél.

Dinamikus, dllapotkévetd tiizfalak

Az édllapotkovetd tizfalak olyan sztirék, amelyek az dthaladé csomagokat nem egymistdl fiiggetlen adathalmazoknak
tekintik, hanem a bel6liik alkotott adatfolyam egyéb tulajdonsdgait is nyilvdntartjik, figyelembe veszik. Ennek ko-
szonhetden sokkal komplexebb vizsgdlatokat képesek végezni, emiatt nehezebb ,dtverni” 8ket. A TCP hasznilatéval
létrejore kapcesolatok rendelkeznek életciklussal” (kapcsolat [étrehozdsa, kommunikdcié a kapcsolat hasznélatdval,
kapcsolat lebontdsa), egy llapotkdvetd tlizfal képes az aktudlis dllapottal Gssze nem egyeztethetd csomagok kiszi-
résére. Minden TCP csomag része egy adatfolyamnak, a folyamban elfoglalt helyét minden csomag tartalmazza. Az
adatfolyamba nem illeszked8 — valészintileg hamisitott, igy potencidlisan veszélyes — sorszdmid csomagok szintén
kisziirhet8k.

Emellett egyéb szolgdltatdsok is megval6sithatdk velitk. A mai hdlézatok jelentds része hilézati cimforditdst (NAT,
PAT, NAPT) végez, vagyis a bels§ hdlézati végpontok nem nyilvdnos cimét a hélézat Gtvdlaszedja leforditja egy — vagy
tobb — nyilvdnos cimre. Ez azzal jér, hogy csak a router rendelkezik egyedi cimmel, tehdt kiilsé hdlézatokbdl csak a
router érhetd el kdzvetleniil, a belsé végpontok nem. Bizonyos protokollok — mint példdul az FTP — viszont igény-
lik azt, hogy a belsé és a kiilsé végpontok kézott kétirdnyt kapcsolatfelvétel alakuljon ki, ez nem megvalésithaté a
cimforditdst végz hélézatokban. Viszont egy dllapotkovetd tlizfal funkciéval rendelkezd tGrvalaszed képes felismerni,
hogy ilyen protokollrél van szd, és amikor a kiilsé végpont hozza létre a kapcsolatot, akkor kézvetleniil a belsd vég-
ponthoz irdnyitja a kérést.

Proxy tiizfalak

Az ilyen tlizfalak jelentik a legkifinomultabb megolddst. A proxy (megbizott) elv azt jelenti, hogy az adatforgalmat
kezdeményezd végpont nem kozvetleniil kapcsolddik a kiilsé végponthoz, hanem a proxy szolgélatait veszi igény-
be. A proxy fogadja a kérést, megvizsgdlja, majd a kezdeményez8 végpont nevében eléri a tdvoli végpontot, és a
beérkezd vilasz dtvizsgdldsa utdn tovdbbitja azt a belsé hédlézatba. Fontos, hogy a kérés és a vilasz dtvizsgdldsa nem
csomagszinten, hanem {izenet szinten toreénik meg. Emiatt a tlizfal az informdci6 egészét képes vizsgdlni, nem csak
a csomagok vagy az adatfolyamok szintjén. fgy lehetséges egy adott protokoll adatfolyamdt a protokoll helyességének
szempontjdbol is vizsgdlni, kiszlirhetdvé valnak az olyan kdrtev8k adatfolyamai, amik egy létezd és engedélyezett pro-
tokoll adatfolyamdnak prébdljék feltiintetni sajét adatforgalmukat. Az ilyen sziirés bonyolultabb, ezért komolyabb
erbforrdsra és tobb iddre van sziikség hozzd, rdaddsul a protokollelemet alkotd 8sszes csomag beérkezését is meg kell
varni. Mindez jéval nagyobb késleltetést okoz, mint az egyszerti csomagsz(ird eljirdsok esetében.

A kezdeti proxy tdzfalak haszndlata igényelte a kliensek kiilén bedllitdsdt, mivel a kliensnek tudnia kellett, hogy
a proxy-nak és ne a cél végpontnak kozvetlenill kiildje a kérését. Ezen a problémdn segitett a transzparens proxy
megjelenése, itt kombindltdk a csomagsziird és a proxy tlizfalak szolgaltatdsait. A proxy szdmdra nem a kliens kiildi
el a kéréseket, hanem a csomagsz(ird tlizfalon bedllitott szabdlyok alapjdn a csomagsz(iré azonositja az adatfolyamot,
majd annak csomagjait dtirdnyitja a proxy szdmdra.

A legfejlettebb megoldds jelenleg a moduldris alkalmazisi rétegbeli tlizfal (ALF — Application Layer Filtering),
amely az egyes protokollok vizsgalatdra kiilondlls, de egymidssal egytittm(ikddni képes modulokat tartalmaz. Ennek
segitségével példdul a https protokoll is szlirhetévé vélik. A hagyomdnyos tlzfalak esetében a problémadt itt az jelen-
ti, hogy a http forgalom SSL segitségével titkositott, igy a bedgyazott protokollelemek vizsgdlata nem megoldhaté.
Azonban a moduldris proxy esetében egy kiilon SSL modul képes kiépiteni a titkositott kapcsolatot mind az tigyfél-
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lel, mind a tdvoli végponttal (kiilon-kiilon kulcsok haszndlatdval), és a HT'TP elemet dtvizsgdldsra dtadni a megfeleld
modulnak, majd az dcvizsgdlds és engedélyezés utdn a kiils6 SSL kapcsolaton tovébbkiildeni azt.

Személyes tiizfalak (personal firewall)

Ez a tlizfaltipus a védetr gép operdcids rendszerén fut, emiatt hozzafér olyan informécidhoz is, amelyet egy kiilsé,
hélézati tlizfal nem képes vizsgdlni. A legfontosabb ilyen informdcié az, hogy egy adott kapcsolatot melyik futé fo-
lyamar vagy alkalmazds kezdeményezte. Ennek elénye a tréjai falé tipust kdros alkalmazdsok elleni harcban vehetd
igénybe: ha egy ilyen, a rendszerbe beépiilt alkalmazds olyan titkos adatcsatorndt nyit, amely normdlis esetben egy
engedélyezett alkalmazdshoz tartozik, akkor a hdlézat hatdrdn m(ikdé tdzfal csak az adatfolyamot ldtja, amit ilyen
modon dt is fog engedni. Ezzel szemben a személyes ttizfal érzékelni tudja, hogy az — amugy engedélyezett — adatfo-
lyamot nem az arra feljogositott alkalmazds kezdeményezte, igy képes beavatkozni (a felhaszndlét figyelmezeetni vagy
a kapcsolatot megsziintetni).

Természetesen az a tény, hogy a védett szdmitdgép operdcids rendszerée hasznalja, hdcrdnyt is jelent, az operdcids
rendszert érintd biztonsdgi problémdk — hibdk a hdlézati protokollokat megvalésité rendszermodulokban — a tdzfal
miikddését is veszélyeztethetik. Alapigazsdgként kijelenthetd, hogy a legjobb megoldds a kombindlt kivitel, a véden-
dé szdmitégépeken futd személyes tilizfalak kiegészitik a hdlézat hatdrain mikodé tlizfalak miikodését.

Demilitarizalt zé6na

A tlizfalak témakérében sziikséges megemliteni a DMZ (Demilitarizélt Zéna) fogalmat. Minden céges hélézatban
eléfordulhatnak olyan végpontok, amelyeket kiils halézatok irdnyabdl is muszdj elérni. Ilyenek lehetnek példdul a
levelezészerverek vagy a web szerverek, ezekhez kozvetleniil kell kapesolédniuk a klienseknek. Viszont, ha kiviilrél
elérhetdk, akkor a tdmaddsoknak is ki lehetnek téve, nincs garancia arra, hogy a nyilvinos szolgaltatds elérésére
haszndlt protokollban nincs-e valamilyen sérthetdség, a kiszolgdlé felett a protokoll dltal haszndlt csatorndn nem
vehet8-e 4t az ellendrzés. Ha egy ilyen kiszolgdlé ,elesik”, a tdmadé kdzvetleniil a belsd hilézathoz tud rajta keresztiil
kapcsolédni, ez pedig komoly fenyegetést jelent. A DMZ segit ezen a problémadn, ez valdjiban egy olyan hélézati
szegmens, amely a kiilsé hdlézatok irdnydba, de a belsd, védett hilézat irdnydba is tlizfalakon keresztiil kapesolddik.
Igy a tdmadodnak a kiszolgdlé feletti uralom dtvétele utdn még egy mdsik védelmi vonallal is szimolnia kell. Gyakori
megoldds a tlizfalak esetében, hogy a DMZ kialakitdsa csak logikailag torténik, vagyis nem kiilén tdzfal, csak egy
kiilén halézat interfész segitségével valdsitjdk meg a kétszeres sziirést.

Behatolasérzékelés

A tdmaddsokkal szembeni védekezés elsd, legfontosabb lépése az, hogy egydltaldn felismerjiik: tdmadds alatt 4ll az
informatikai rendszer. Minél elébb toreénik meg ennck felismerése, anndl t5bb lehetdség — és id§ — marad az el-
lenintézkedésekre. A tdzfalak helyes konfigurildsa és a naplédllomdnyok rendszeres ellendrzése novelik a biztonsdgi
szintet — vagy legaldbb megadjék ezt az érzést. Bizonyos tdmaddsi mddszerek ellen ez a két védelmi mechanizmus
nem nyujt megfelel§ védelmet, elég csak a hdlézaton beliil miikodd végpontok vagy a nyilvdnos hélézatokrdl is elér-
hetd kiszolgdlokon mikodd alkalmazdsok biztonsdgi réseire gondolni. Ezek tdmadhaték olyan adatfolyamok segit-
ségével, amiket a tlizfalak dtengednek, a naplédllomdnyokbdl pedig nem deriil ki sziikségszertien, hogy a hozzéférési
jogosultsdgot a tdimadé nem az engedélyezett mddszerrel érte el. A behatolds érzékeld rendszer (Intrusion Detection
System, vagy roviden: IDS) éppen az ilyen esetekre nytdjthat megolddst. Miikodésiik alapja az, hogy a védett rendszer
miikddésée figyelve érzékelik a szokdsostdl eltérd, vagy igazoltan rosszindulatt tevékenységet. Az esemény észlelése
utdn vagy riasztdst adnak — elektronikus levélben, SNMP vagy akdr egy SMS iizenet formdjiaban — vagy akdr be is
avatkoznak a kommunikaciéba. Ez utdbbi, fejlettebb megolddsok elnevezése mdr inkdbb IPS (Intrusion Prevention
System — behatolds megel8z8 rendszer).

A behatolds érzékelés dltal figyelt teriilet is kiilonbozd lehet:

# Hél6zat alapd IDS (Network-based IDS). Ez a rendszer a védett halézatra csatlakozik, és annak forgalmdt
figyeli. Egyszer(ibb esetben a hédl6zat Gtvalasztdjdnak dtmend forgalmdt figyeli, vagyis csak a védett hdlézat és a
kiils8 halézatok kozti adatcsomagokbdl képes gyants elemeket keresni. A mdsik esetben a teljes hdlézati szeg-
mens forgalmdt feldolgozza, igy akdr a hdl6zaton beliilrél inditott tdimaddsok észlelésére is alkalmas. Ilyenkor
tipikusan valamelyik héldzati kapcsold, példdul az ethernet switch monitor portjdra (ezen a teljes adatforgalom
megjelenik) csatlakozik. Ez utébbi esetben lényegesen nagyobb mennyiségi adat feldolgozasat kell elvégezni.
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# Végpont alapt IDS (Host-based IDS). Magdn a védett szimitégépen — dltaldban kiszolgdlékon — miksdik, és
a végpont adatforgalmdn kiviil képes a féjlrendszer illetve a keletkezett naplé bejegyzések figyelésére is.

A kér kiilonbozd megkozelitési mod nem jelent egymdst kizdrd szempontokat, mindkettének megvan a maga
szerepe és elénye. Leghatdsosabb miikddést a kettd megfeleléen sszehangolt kombindcidja jelenti.

Az IDS rendszerek hirom {6 részbél llnak:
# Szenzor vagy szenzorok. Ezek a részek végzik a mikodéshez sziikséges alapadatok begytjeését. Minél tdbb
szenzorral dolgozik a rendszer, anndl inkdbb képes felismerni kiilonb6zd, egymdssal sszefiiggd eseményeket.
# Szabdlyadatbdzis. Az események felismerése egy tuddsbdzis alapjdn torténik, ezért a virusvédelmi rendszerekhez
hasonléan az IDS esetében is fontos a megfeleld, friss adatbdzis.
# Feldolgozé logika. A szenzorokbdl érkezd adatok feldolgozdsdt végzi a szabdlyadatbdzis segitségével. A feldolgo-
zds eredménye a riasztds vagy a beavatkozds lehet.

A behatolds érzékelése nem egyszer(i feladat, amit a piacon elérhet megolddsok kiilonboz8 megkézelitési médjai
is titkroznek.

Minta alapu észlelés

A médszer azon alapszik, hogy egy adott tdmaddsi mddszer adott [épésekbdl, és ennek megfelelden azonos kommu-
nikdci6s elemekbdl 4ll. A behatolds érzékeld rendszer adatbdzisdban ezek az elemek — lenyomatok — taldlhaték meg,
és a vizsgdlat sordn ezek egyezdségét vizsgdlja a rendszer. A hatdsos és gazdasdgos mikodéshez természetesen tdbb
problémdt is meg kell oldani: az adatbdzisnak tartalmaznia kell az &sszes lehetséges tdimaddsi mintdt, ebben a jelentds
méretli adathalmazban gyorsan kell a vizsgdlatokat elvégezni, illetve olyan szintaktikdt kell alkalmaznia, ami lehetdvé
teszi az tizemeltet8k szdmdra a sajdt kez(i bSvitést is. Fontos kérdés az adatbdzis aktualizdldsa is, a ,snort” nevi nyile
forrdsa IDS fejlesztbje példdul csak 30 napos késéssel teszi kozosségi — ingyenes — haszndlatra elérhetdvé adatbizisait,
ezért ebben az id8tartamban a legfrissebb tdmaddsi médok felismerését még nem teszi lehetdvé a rendszer. Altalgban
valamilyen leirényelven lehetséges a szabédlyok megalkotdsa. Példdul, a mar emlitett snort adatbdzisdnak egy szabdlya
ilyen formdtuma (egy DNS DOS tdmaddst észleld szabaly):

alertudp $EXTERNAL _NET !53<> $SHOME_NET !53 (msg:"COMMUNITY DOS Single-
Byte UDP Flood"; content:"0"; dsize:1; classtype:attempted-dos; threshold: typethreshold,
trackby_dst, count 200, seconds 60; sid:100000923; rev:1;)

A minta alapt észlelés mind a hdlézat, mind a végpont alapt IDS esetében haszndlhaté. Végpont alap IDS ese-
tében példdul a riasztds alapjdt képezheti a naplédllomdnyokbdl felderitett, sikertelen belépési prébélkozdsok magas
szdma. Ilyet észlelve a riasztds mellett az IDS dénthet tgy is, hogy automatikusan dtkonfigurélja a tlizfalat, elvigva
ezzel a tdmaddt a védett hdlézatedl, igy hatdsosan megsziintetve a veszély forrdsat.

Eltérés alapti észlelés

Minden informatikai rendszernek van egy ,,megszokott” mikodési rendje. A keletkezd adatforgalom, a kiszolgilék
terhelése dltaldban jol meghatdrozhaté méreteket vesz fel, ha ez megviltozik, akkor az mindenképpen egy komolyabb
vizsgdlatot igényld dllapotot jelent. Ha a céges levelezdszerver a naponta fogadott levélmennyiséghez képest nagy-
sagrendileg tobbet, vagy kevesebbet kap, az jelentheti egy tdmadds bekovetkeztét is. Az eltérés alapt észlelés ennek
megfelel8en elészor egy tanuldsi peridduson kell dtesnie, amelynek sordn meghatdrozza a hatdrériékeket, majd ezen
értékek alapjdn képes a riasztdsra. A hatdréreékek sokfélék lehetnek:

# Hdél6zati adatforgalom nagysdga;

# Végpont alapt IDS esetében a védett végpont kozponti egységének terhelése (load);

# Bizonyos események egységnyi id§ alatt bekovetkezd darabszdma.

Mobil és/vagy sajat eszkozok

Az informatikai rendszer biztonsdgi megolddsai szitkségszertien lefedik az tizemszer(i haszndlat kozben keletkezd
eseményeket, komplex védelmi intézkedéseket hatdroznak meg a rendszer elemei szdmdra. Kiils§ — a rendszer ha-
tdrain kiviilr8l érkez8 — tdmaddsok ellen egyszertibb a védekezés, a hatdrvédelmi eszkdzok is segitenek ebben. Mds
a helyzet azonban a beliilrdl inditott tdimaddsokkal, egy helyi hdlézatban mindig sokkal t6bb eszkoz éll a tdimadé
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rendelkezésére. A rendszer fizikai védelmével a tdimadé hatdrokon beliilre kertilését lehet megakaddlyozni, azonban
az informatikai rendszer jogosult haszndldic is feltigyelni kell. A mobil eszkozok terjedésével ez a feligyelet nehezeb-
bé vélt, rdaddsul a rddiés kommunikacié védtelenebbé is teszi a szdmitégépes halézatokat, tjabb tdmaddsi pontokat
teremtve. A radidhullimok terjedése miatt a hél6zat bizonyos részeihez olyan tdvolsdgbdl is lehetséges a hozzaférés,
ami a fizikai védelmet lehetetlenné teszi.

Emiatt a sajét eszkozok haszndlatdc adminiszerativ és technikai oldalrdl is korldtozni szitkséges. Adminisztrativ
oldalrél a biztonsdgi szabélyzatokban rogzitett hasznélati feltételek betartdsa és betartatdsa a megoldds.

A szabdlyzatban lehet rogziteni a kovetkezdket:

# A haszndlhaté mobil vagy egyéb sajit eszkdzok tipusa, a hasznilhatd operdcids rendszerek kére, az operdcids
rendszer frissitésének menete.

# Mivel a mobil eszkdzok konnyebben eltulajdonithatdk, ezért az informatikai rendszer elemeinek hasznélatdhoz
sziikséges jelszavak és egyéb hitelesitd adatok tdroldsa csak titkositott verziéban torténhet.

# Az eszk6zokon haszndle jelszavak biztonsdgi szintje teljesitse a rendszerben haszndle egyéb jelszavakra vonatkozd
kovetelményeket.

# A mobil vagy egyéb sajét eszkozokdn nem, vagy csak titkositott véltozatban térolhatdk céges adatok, a céges
informatikai rendszerben nem tdrolhaték a mobil vagy sajét eszk6zbdl szdrmazé nem céges adatok.

# A mobil eszkdz6k nem kapcsolhaték kozvetleniil az informatikai rendszer elemeire, csak a megfelel§ védelmi
mechanizmusokon keresztiil.

A fentiek csak alapelvek, példdnak tekintendék. Minden esetben a szervezet érvényes biztonsdgi szabalyzatdnak

megfelelen kell eljirni, ha az nem tartalmaz mobil vagy sajét eszkozokre vonatkozd eldirdsokat, akkor el8szor a
kiegészitéseket kell megtenni benne.

Technikai oldalrél a kévetkezd eljérdsok, irdnyelvek nytjthatnak megoldést:

# A mobil vagy fix telepitésti eszkozok vezeték nélkiili hdlézati hozzéférésée csak az informatikai rendszer elkiils-
nitett szegmenséhez célszer(i engedélyezni.

# A vezeték nélkiili hélézati hozzdférés kommunikdcidjde elfogadhaté erdsségi szintd titkositdssal kell védeni. A
WLAN szabvényokban eredetileg haszndlt WEP (Wired Equivalent Privacy) titkositds nem dllta meg a helyét,
ezért haszndlata sehol sem javasolt.

# A WLAN szegmensét nyilvdnos hdlézati szegmensként kell kezelni, a rendszer elemeihez csak a megfeleld
védelmi megolddsokon (tdzfal, végpont-végpont titkositds, stb...) keresztiil szabad a hozzdférést engedélyezni.

# A rddidhullimok terjedése bizonyos hatdrokon beliil befolydsolhatd, igy az antenndk elhelyezésével, irdnyiti-
saval a hozzaférés hatdra médosithaté. Azonban erre semmilyen esetben sem szabad tdmaszkodni, a védelem
nem épiilhet az adékorzet befolydsoldsira! Rengeteg olyan eszkéz létezik, amivel a tdimadé a normal eszkdzok
hatétévolsdgindl jéval nagyobb tdvolsighbdl is képes kommunikalni a rddids eszkdzokkel.

Tartalomsziirés

Egy szdmitégépes magdnhdlézat tulajdonosa valdszintileg szeretné folyamatosan miikodd llapotban tartani eszkozeit
illetve a koztiik folyé kommunikdcidt. Ezt az idedlis dllapotot erésen veszélyeztetik az informatikai alapt tdmaddsok,
amik ellen a kiilonb6z8 hatdrvédelmi eszkozok — tlizfalak és behatoldsérzékeldk — hatdsos védelmet nydjranak. A ha-
tdrokon beliil azonban a timaddk lehetdségei sokkal szélesebbek, igy sok akci6 irdnyul arra, hogy a védett hdlézatba
juttassanak egy megfeleld alkalmazdst. Ezek a malware-ek mar nagyon fejlett megolddsok segitségével képesek egy
védett halézat végpontjdra telepiilni a normadl tartalomba rejtézve:

# Elekcronikus levélben elhelyezett csatolds;

# Fertézott weboldalon elhelyezett, a bongész8program biztonsdgi hibdjdt kihaszndlé parancsfijlok;

# Azonnali tizenetkiild8k biztonsdgi problémdinak kihaszndldsdval.

Az ilyen kirtevBket szdllité adatfolyamokat a tlizfalak nem fogjdk megallitani, hiszen azok csak az adatfolyam
tipusdval foglalkoznak, a tartalmdval nem. A tartalom szlirésének a kdrtev8k terjedésének megel8zése mellett egyéb
céljai is lehetnek. Egy vallalati hdlézatot a felhaszndlék munkdra haszndlnak, az ettl eltérd céla haszndlat a szervezet
miikodésének hatdsfokdt csokkenti, ezért a magdncéld haszndlatot célszert korldtozni, ami nem minden esetben
oldhaté meg tisztdn tlzfal segitségével. A magincéld hasznalat a munkahatékonysdg csokkenése mellett egyéb veszé-
lyeket is rejthet magdban: bizonyos tartalmak letoltése dnmagéban is blincselekmény, amit egy szervezet nem enged-
het meg magdnak (gondoljunk csak a lefoglalt eszkozok altal okozott jérulékos kdrokra). Kiilon problémdt jelenthet
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az er6forrdsok tdlterhelése: ha sokan végeznek magincéld, nagy mennyiségli adatforgalmat okozé letsleést, akkor a
teljes hédl6zat sdvszélessége elfogyhat, igy a normal munkavégzés is nehezebbé vélik.

A tartalomsziirés megvaldsitdsa nem egyszer(i dolog, mivel ehhez eldszor egy szdmitdgépes programnak kell azo-
nositania a kdros tartalmat. A kdros vagy nem kivint tartalom értelemszerien kiilonbézhet kiilonb6z8 szervezetek
esetén (példdul egy gydgyszerforgalmazé cégnek valdszintleg stirtin érkeznek olcsé gyodgyszert reklimozé elektroni-
kus levelek, mig egy mds profilt szervezet esetében ezek tobbnyire kéretlenek). Ezt a problémdr tdbbféle médszerrel
lehet megoldani.

Kulcsszé szerinti sziirés

Ekkor a tartalomsz(ird tizemeltetdje létrehoz egy kulcssz listdt, amin a kdros tevékenységre utalé szavak szerepelnek.
Ha a rendszer az adatforgalomban érzékeli ezek valamelyikét, akkor beavatkozik. A médszer elénye az egyszeriiség és
a relativ gyorsasdg, hatalmas hdtrdnya pedig a nagy hibdzési ardny és a konny( becsaphatésdg. Az tgynevezett , false
positive” eset bekovetkezhet a szavak félreéreésébdl, ezek konnyen okozhatnak téves beavatkozdst. A kijdtszdsuk is
egyszer(, szinonimdk, vagy elferditett szavak segitségével: vl@gra.

URL sziirés

A tartalomsziir8 ebben az esetben nem magdt a tartalmat szdri, hanem annak forrdsit a cime — az URL — alapjdn.
Ehhez természetesen egy folyamatosan karbantartott URL adatbdzisra van sziikség. Szerencsére ilyen adatbdzisokat
tobb szervezet is publikdl: a Google kereséje a weboldalakat folyamatosan figyeli, tartalmukat elemzi a keresések
segitése céljabdl. Ennek ,melléktermékeként” azt is képes megdllapitani, ha egy weboldal a ldtogatdk szdmitdgépeire
nézve veszélyes, rosszindulati kédokat tartalmaz. A népszerti webes bongészprogramok képesek ezt az adatbdzist
elérni, és a felhasznalée figyelmeztetni, ha a fert6zésveszély fenndll. A weboldalakon kivill az elektronikus levelezés
céljdra is léteznek tdgynevezett ,blacklist” tiltdlistak (ilyenek példdul a Spamhaus, a CBL), amelyek megbizhatatlan
levelez8szerverek listdjdc tartalmazzdk. A t5bbi levelez8szerver — az elterjedtebb SMTP szerverprogramok (Postfix,
Exim) képesek erre — az elektronikus levelek fogaddsa elétt ellendrizheti a kiild§ cimét, és ha megbizhatatlannak
taldlja, akkor visszautasithatja a levél drvéeelét. A feketelistdra olyan cimek keriilnek, amelyek igazoltan végeztek mar
rosszindulatd tevékenységet, lekeriilni pedig a végpont tulajdonosinak kezdeményezésére lehet, kézi tGron.

Virus és egyéb malware sztirés
gy

Ekkor a sziiré kénytelen az dthaladé adatfolyam tartalmdt dtvizsgdlni és abban rosszindulatt kédokat keresni. Ezt
alapvetden kétféleképpen teheti meg: meglévé viruskédok elemzésével eldéllitott adatbdzisra timaszkodva, vagy he-
urisztikus médszerrel. Az adatbdzis olyan kédrészleteket — szignatirdkat — tartalmaz, amelyek egyediek, az adott
virus felismerésére alkalmasak. Egy ilyen virussz(ir annyira hatdsos, amennyire friss és teljes ez az adatbdzis, emiatt
a folyamatos frissités létfontossdgu: a régi adatbdzis nem tartalmazza a friss kdrtevok felismerésére alkalmas tételeket,
ezért hamis biztonsdgérzetet adva inkdbb csokkentik a védelem hatdsossdgat.

A heurisztikus elv nem konkrét programok azonositdsdra, hanem a rosszindulati programok szokdsos tevékeny-
ségeit — a registry 4tirdsa, kiilonb6zd alkalmazdsok futdsdnak tiledsa — végzd programrészletek felkutatdsdra torekszik.
Ez egyfeldl megnéveli a téves azonositds esélyét, mdsfeldl viszont 0j, addig nem ismert rosszindulati programok
felismerésére is alkalmassd teszi a sz(ir6t.

A virussziirés tipikusan a levelezdszervereken vagy a végpontokon végzett tevékenység, de végezhetd akdr a webes

forgalom figyelése esetén is. Nagyon sok cég forgalmaz ilyen terméket — Symantec, McAffee, AVG, ESET — de [étezik
nyilt forrdst vdltozata is: ClamAV.

Képtartalom sziirés

Az egyik legnehezebben megvaldsithaté sziirési méd, hatalmas eréforrdsigényt tdmaszt, mégis valtozé hatékonysigg.
Kiilonboz8, nem kivént tartalmak — tdbbnyire pornogrifia — szlirésére szolgil.

Kéretlen levél sziirés

A kéretlen levél, kozkeletd nevén a Spam, meglehetdsen nagy kdrokat okoz vildgszerte. Az elekeronikus levelezés
jelentds része ebbe a kategéridba tartozik, kiizdeni ellene pedig nehézkes. Az egyszerti kulcsszavas szlirdmegolddsok
nem hatdsosak, rdaddsul nehéz egy levélrdl eldonteni, hogy kéretlen-e. Az egyik leghatdsosabb eljdrds sordn valdszin(-
ség szdmitdsi és statisztikai mddszerrel prébaljak meghatdrozni a beérkezd kiildeményrél, hogy az ebbe a kategéridba
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esik-e. Erre legtobbszor a Bayes-tételt haszndljak, ami kiilonb6zd események egytittes bekovetkezési valdszintiségét
hatdrozza meg. A levelet szavakra bontjdk, és minden beérkezd levelet két kategéridba sorolnak: hasznos levél (ham)
illetve kéretlen levél (spam). Ezutdn minden sz6 eléforduldsdt nyilvantartjdk mindkét kategéridban, természetesen
a felhaszndlé megkérdezése utdn, vagyis a felhaszndlé dolga az, hogy ,megtanitsa” a szir6t a sajdt levelezési szokdsai
alapjin. Minél nagyobb a minta, anndl pontosabb lesz a becslés, ami a levél két kategéridba tartozdsdnak valészintisé-
gét hatdrozza meg. A vizsgdlt levél ,spam” kategéridba tartozdsdnak valdszintségée novelik az olyan szavak, amelyek
leginkdbb a kéretlen levelekben fordulnak el8, mig a tobbi sz6 csokkenti ezt az értéket. A vizsgilat eredménye egy
val6szinlségi éreék lesz, a felhaszndld — vagy a rendszer adminiszerdtora — pedig bedllithatja a tlréshatdrt. Ez tdbb-
nyire hdromféle szokott lenni:

# Igazolt SPAM, ennek sorsa dltaldban a karanténba helyezés, majd a torlés. Akkor keriil egy levél ebbe a kategd-
ridba, ha a val6szin(iségi értéke meghaladja a bedllitott értéket.

# Igazolt tiszta levél, ez automatikusan bekeriil a cimzett postafidkjéba. Akkor keriil ebbe a kategéridba a levél,
ha a SPAM val6szintiség értéke egy minimdlis szintnél kisebb.

# ValdszinGsitett SPAM. Ha a valészin(iség nagysdga két bedllitott érték — a HAM maximum és a SPAM mi-
nimum — kozott van, akkor a tartalomsz(ird nem kiiloniti el a levelet, csak megjeldli azt (gyakran elhelyez a
cimben egy ,,***SPAM***” szoveget, illetve egy specidlis fejlécmezdt illeszt a levélbe). Ekkor a levelez8program
vagy a levéltovdbbité mechanizmus (példdul egy Sieve script) egy kiilon erre a célra szolgdlé mappdba tudja
helyezni a levelet, a felhaszndld pedig feliilvizsgélhatja azt. Ha egyetért a vizsgalat eredményével, akkor hely-
benhagyja azt, ha viszont téves volt a besorolds, akkor a megfelel6 mappdba mozgatva tudathatja a sziirdvel,
hogy helytelen volt a diagndzis. Ez esetben a szlird Gjra feldolgozva a kérdéses kiildeményt korrigélhatja az
eléforduldsi val6szintiségeket.

Ez a tanuldsi folyamat kicsit kényelmetlen, az els§ idékben még magas a tévedési ardny, ezért egy minimdlis
mennyiségli levél feldolgozdsa eldtt a szlird nem avatkozik be a levéltovébbitdsba. Kés6bb azonban egyre hatdsosabb
lesz, ,megtanulja” a felhaszndlé igényeit, és elfogadhaté hatékonysdggal képes sziirni a beérkezd leveleket. A legtobb
korszer(i levelezd kliensprogram valamint a virusvédelmi megolddsok nagy része is tdmogatja ezt a szlirési médot,
de a levelezészerver oldaldn is megvaldsithaté. A nyilt forrdst megolddsok kozott emlitést érdemel az Amavis nevi
program, amely képes hidat képezni az elterjedtebb levelez8szerverek és a virusszlir8k, valamint a kéretlen levél sz(i-
r8k (Spamassassin, Dspam) kozott. Emellett egyszert beépitett szlirési médokat is ismer (feketelista, tiltott bindris

csatoldsok kiterjesztés alapjdn, levélformdtum szabvdnyossdgdnak vizsgélata).
Adatmentés

Emlékeztet$iil: adataink megmaraddsa érdekében a legfontosabb tennivald a biztonsdgi masolatok mddszeres elkészi-
tése. Ennek {8 tervezési szempontjai:

# adatok mennyisége,

# adatok véltozékonysiga,

# id6keret.

Adatmennyiség: Néhdny szdz MB, egy-két GB adat a mai adathordozé méretek mellett nem jelenthet technikai
problémdt. Egy néhdny (tucat, szdz) TB-os adatbdzis, amelynek szdmottevd hdnyada csak dtmenetileg térolt forgalmi
jellegli adat, komoly kihivas lehet mind technika, mind szervezés, mind id8igény vonatkozdséban.

Adatok valtozékonysdga: Az alkalmazhaté eljdrdsok koérét jelentdsen befolydsolja, hogy az adatok mekkora hi-
nyada tekinthetd (viszonylag) dllandénak, és mekkora hdnyada véltozik rendszeresen és gyakran. Ide értddnek az
adatbdzisok is, amelyeket ritka kivételektdl eltekintve nem lehet megbontani llandé és valtozé adatokra, bels§ 6sz-
szefliggéseik (konzisztencia) okdn 4ltaldban egy tételként kell kezelni.

Id8keret: Mennyi idénk van a biztonsdgi mdsolat(ok) elkészitésére, illetve vészhelyzetben mennyi idénk van a
munkakornyezet helyredllitdsra?

Milyen mentési eljardsok koziil vélaszthatunk?
# teljes: minden adatot mentiink,
# kiilonbségi/differencidlis: utolsé teljes mentés dta viltozott dsszes adatot mentjiik,
# novekményes/inkrementdlis: utolsé mentés 6ta véltozottakat mentjiik,
# valds idejd: minden irdsi miveletet egy tdvoli gépre vagy kiilsé hdttértdrra pirhuzamosan — esetleg minimalis
késleltetéssel — elvégziink.
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A biztonsdgi mdsolatokat mindig foldrajzilag tdvoli helyen tdroljuk! Ha a biztonsdgi mdsolatokat az eredeti gép
tetején taroljuk, mindkettd megsemmisiil egy esetleges tlizben. Ha a laptop tdskdjdban tdroljuk a laptoprdl mentett
adatokat, mindkettd elveszik egy lopds kévetkeztében...

Tipikus példa 1.: kkv irodai kdrnyezet, kiilonalld, egyedi szdmitdgép. Jellegzetességei: nem tl nagy mérett fijlok,
nem tdl nagy szimban és az 6sszes adatmennyiség a ma rendelkezésre 4ll6 tipikus hdttértdr-méretekhez képeset nem
jelentss. Uj fijlok keletkeznek (naponta legfeljebb tucat nagysigrendben), ezek esetleg valtozhatnak a keletkezésiiket
kovetd napokban, de ardnylag hamar elérik végleges dllapotukat, utdna mdr nem véltoznak (pl. beérkezett ajénlatké-
rés és arra késziil§ drajdnlar). Legtobbjiik doc(x) és xls(x).

Ilyen helyzetben — dltaliban — a legcélszertibb eljirds a kovetkezd: egy teljes mentést kdvetden minden munkanap
végén az aznap valtozott/keletkezett fdjlokat mentjitk (névekményes mentés). Ez a legkevesebb helyet igényld meg-
oldis.

Windows operdcids rendszer esetén els8dlegesen az xcopy parancsot haszndljuk, Linux operdciés rendszer esetén
a find és tar parancsokat kombindlhatjuk, vagy a rsync-et haszndlhatjuk. Windows esetében rendelkezésiinkre 4ll a
fijlok an. archiv bitje, amely jelzi, hogy az adott f4jl tartalma megvaltozott (ide értve Gjonnan keletkezésée is). Linux
esetében a fdjlok ddtumaira alapozhatunk, ezért (is) fontos, hogy gépiink 6rdja helyesen legyen bedllitva.

Tegylik fel, hogy a gépen Windows operdcids rendszer van, a munkateriilet kezdékonyvtdra (gyokér) a C:\mun-
ka\. Ennek teljes adatmennyisége — sok évre visszamendleg mindent tartalmaz — mintegy 5 GB. A mentett adatok
szdmdra egy pendrive dll rendelkezésiinkre (32 GB, kb. 8.000 brutté magyar forint), amelyet a rendszer F: lemezegy-
ségként kezel. A kévetkez8képpen val6sithatjuk meg az adatmentést (a / és \ jelek, az egy és két kotdjel kiilonbozd
jelentési!):

1. Iépésben nyilvdn a teljes munkateriiletet szitkséges menteni (pendrive bedugva, F: lemezegységként elérhetd).
attrib +a C:\munka\*.* /s

Az aturib parancs — biztos, ami biztos — bekapcsolja a munkateriileten az dsszes f4jl archiv bitjée. A /s kapcsold
hatdsdra ezt a C:\munka\ konyvtdr (mappa) alatti osszes alkonyvtdrat végigjarva végzi az sszes fijlon, ezért id8igénye
j6 néhdny (tucat) masodperc is lehet.

Majd létre kell hozni a pendrive-on az els§ mentési sorozat gydkérpontjdt, a mentett nevii alkdnyvtdrat, majd
azon belill célszertien a tdrgynapi ddtumrél elnevezett 20140201 _teljes alkdnyvtdrat, ahol a _teljes kiegészités mu-
tatja, hogy ez a sorozat els tagja, és tartalmazza a teljes munkateriiletet. Ezt kiveti a teljes mentés, az archiv bitek
nulldzdsaval:

xcopy /s /e /m C:\munka\*.* F:\mentett\20140201_teljes\

Az xcopy parancs az eredeti konyvedrstrukedrdc megtartva mindent, az tires alkdnyvtdrakat is beleértve dtmdsol
az F: lemezegység megadott alkonyvtdra (F:\mentett1120140201_teljes\) ald, kozben a féjlok archiv bitjét nulldzza.
Késébb errdl fogja felismerni az xcopy, hogy az adott f4jl véltozott-e. Ez a mivelet id8igényes, hiszen feltételezésiink
szerint mintegy 5 GB adatot, 7-10 ezer fdjlt kell mésolni.

A kovetkezd munkanapok végén a helyzet sokkal egyszer(ibb és id8igénye jéval szerényebb. A pendrive csatla-
koztatdsa utdn létrehozzuk rajta a kévetkezd alkonyvtdrat a tdrgynapi ddtumrdl elnevezve (F:\mentett\20140202\
stb.), majd az el8z8 napi, teljes mentés dta Gjonnan keletkezett és a régebbiek koziil médositott fdjlokat fogjuk csak
madsolni:

xcopy /s /e /m C:\munka\*.* F:\mentett\20140202\

Itt a helyigény dltaldnos esetben igen szerény lesz, hiszen irodai kérnyezetben egy gépen egy munkanap alatt
ardnylag kevés szdmu és csekély méretli f4jl keletkezik, illetve véltozik meg.

A médszer tovdbbi elénye, hogy azon fdjloknak, amelyeken folyamatosan dolgozunk, tobb kordbbi véltozata is
megtaldlhaté lesz a mentésben, aminek akkor lehet kiilonds jelentdsége, ha pl. a f4jl tartalmdnak egy része eletinik
(véletlen torlés pl.), vagy mds médon sériil.

Esetleges adatvesztés utdn az Uj, vagy Gjonnan telepitett gépen létre kell hozni a C:\munka\ kényvtdrat (mappdt),
mint a munkateriilet kezd8pontjdt, majd a pendrive-rél vissza kell mdsolni — idérendben! — a legutébbi teljes men-
tést, majd minden tovdbbi alkonyvtdrbél az adott sorozatbeli napi mentéseket:

xcopy /s /e F:\mentett\20140201_teljes\*.* C:\munka\
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xcopy /s /e F:\mentett\20140202\*.* C:\munka\

xcopy /s /e F:\mentett\20140203\*.* C:\munka\
stb.

Ebbél kévetkezik, hogy az egymdst kovetd névekményes mentések darabszdmart célszert ésszerit korldt alate tarta-
ni. Mondjuk havonta érdemes tjat kezdeni, teljes mentéssel értelemszertien. A harmadik hénap elején torolhetjiik a
pendrive-on az elsd sorozatot (bdr feltételezéseink alapjan még béven lesz helyiink), igy mindig van legaldbb egy teljes
és legfeljebb két honapi visszamendleges dllapotunk mentve.

Linuxon a rsync haszndlatdval (szinkronizdlds, nincsenck névekmények) ez pl. igy miikodhet (munkateriilet kez-
dépontja a /home/KKV/munka kényvtdr, a pendrive a /mnt/ pontra csatlakozik):

rsync -avl --delete-after /home/KKV/munka/ /mnt/mentett_munka/
Novekményes mentést pl. valahogy igy lehet kezdeni:
tar -czPf /mnt/mentett/20140201_teljes.tgz /home/KKV/munka/
No6vekmények a kiovetkezé munkanapokon:

find /home/KKV/munka/ -type f -newer \
/mnt/mentett/20140201_teljes.tgz -exec Is {} \; > /tmp/mentlista
tar -czPf /mnt/mentett/20140202.tgz -T /tmp/mentlista

A find parancs végigjdrja a munkateriiletet, és mindazon fijlok elérési Gtvonaldt beleteszi a /tmp/mentlista
fijlba, amelyek ddtuma kés6bbi, mint az el6z8 — esetiinkben a legelsd, teljes — mentést tartalmazéd tdméritett £l
(20140201 _teljes.tgz). A tar parancs pedig ezen lista alapjdn elkésziti a konyvtdrstrukedrde is magdba foglaléan a
frissebb fdjlokrél a tomoritett mentést.

Tovébbi szdmos lehetdség van finomitani eljdrdsunkat, l. bévebben az xcopy, az attrib (Windows), a rsync, a find
és a tar (Linux) parancsok teljes leirdsat.

A fenti, tipikus kkv irodai kérnyezetre adott példdt otthoni gépiinkon, sajit adataink vonatkozdsdban is kivdléan
haszndlhatjuk, csak esetleges film- és zenegy(ijteményiinket ne vegyiik bele annak helyigénye miatt;) Kiilsn megfon-
tolds tdrgydt képezni, ha van — mondjuk — negyvenezer digitalis fényképiink...

Egy tovébbi gondolat: ha levelezésiinket webes feliileten bonyolitjuk, azt is jelenti, hogy az tizemeltet6ben minden
koriilmények kozott feltétlentil megbizunk, abban a vonatkozdsban, hogy nem fog eléfordulni adatvesztés, levele-
zéstink nem fog — semmilyen okbdl — részben vagy egészben eltlinni. Megfontolandé lehet ezen a ponton a levelezd
kliens haszndlata, IMAP protokollon, a levelek helyi gépre valé letsltésével. Ez esetben postafickunkrél van egy teljes
értékli mentés a sajic gépiinkdn, minden kiilén munka nélkil.
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4. Hozzaférésvédelem
Viruskergetés

A szdmitogépes virusok neviiket a bioldgiai virusokrol kaptdk, azon tulajdonsdguk alapjan, hogy képesek ,;szaporod-
ni”, pontosabban énmagukat terjeszteni, de csak mds, ,igazi” programokhoz kapcsolddva. Az elmilt mintegy negyed
szdzadban nemcsak a szdmitdstechnika dltaldban, de a virusprogramok is jelentds fejlddésen mentek keresztiil, szimos
olyan kirtékony programfajta bukkant fol, amelyre nem feltédeniil illik rd az eredeti ismérv (6nmaga tobbszorozése
mds programokhoz kapcsolédva), mégis a kdznapi széhaszndlatban a virusok kézé soroljuk ezeket. Ennek az az alap-
ja, hogy hatdsukban, szerepiikben nincs érdemi kiilonbség: kdrt okoznak vagy okozhatnak a rendszer mikddésében,
novelik a kockdzatot, eréforrdsokat kotnek le, emésztenek 6l f6loslegesen.

Kézelebb jutunk a lényeghez, ha ezt a kibdvitett értelmezést dgy prébéljuk meghatdrozni, hogy ,virus”-nak tekin-
tiink minden olyan programot vagy szdmitdstechnikai jelenséget, amely a rendszer gazddjdnak tudta nélkiil, akarata
ellenére és érdekeit sérove miikodik. Helyesebb és pontosabb lenne a ,rosszindulatd szdmitdstechnikai program vagy
jelenség” kifejezés, amelynek a hagyomdnyos értelemben vett virus valédi részhalmaza, de mit tegyiink, ha nyelviink-
ben nem igy honosodott meg. Védekezni mindenképpen kell elleniik.

Ezen kértékony programokat szimos médon lehet csoportositani, példdul torténetiség, terjedésméd, kdrokozds
tipusa stb. alapjén. Nagyon vézlatos dttekintést nydjiva nagyjabol az idérendiség alapjdn a kovetkezd fejlddési vonalat
dbrdzolhatjuk:

Klasszikus programvirusok: a személyi szdmitdgépek és a DOS végrehajthaté programillomdnyait haszndledk
»gazdasejt’-ként, a COM és EXE fijlok végéhez flizték hozzd sajit kddjukat, a program elejét tgy médositva, hogy
a program futtatdsakor el8bb a végéhez flizotr kirtékony kéd fusson le, amely aztdn helyredllitotta a program ele-
jét, és visszaadta oda a vezérlést. A kdrtékony kdd alapvetden két £6 részbdl 4ll: tovabbmdsolta magdt néhdny, még
nem fert8zote program végére, illetve adott feltéeel teljesiilése esetén (pl. péntek 13-4n) végrehajrotta eredeti célji.
A hatékony terjedési kozeget az biztositotta, hogy ekkoriban az elsédleges adathordozé eszkéz az irhaté-olvashaté
hajlékonylemez volt.

Boot virusok: a rendszerinditds folyamatdt, az operdcids rendszer betoltd programjét médositja, azaz még azel6tt
1ép mikodésbe, hogy az operdcids rendszer elindult volna, és az esetleges virusvédelem miikddni kezdene.

Makrévirusok: az idé multival a telepit8készleteket egyre inkdbb CD-n adtdk ki, a hajlékonylemezek egyre
inkdbb kiszorultak, a kozonséges gépkozi adatcsere feladata marade meg szdmukra. Evvel parhuzamosan egyre 4l-
taldnosabbd vélt a személyi szdmitégépek irodai haszndlata, a DOC és XLS dllomdnyokat egyre nagyobb ardnyban
viteék egyik géprél a mdsikra. A Microsoft Word és Excel fejlett, st taldn tdl fejlece makrozdsi'® lehetdségekkel birt.
Makrévirus jelenlétét a legkdnnyebben és legbiztosabban arrdl lehetett megdllapitani, hogy az Eszk6zok meniibél
elttint a Makrék meniipont — a makrévirus dtdefinidlta a meniit, elemi 6nvédelembsl.

A makrévirusok utdn a helyzet bonyolultabbd vilt, egyre kevésbé kiiloniilnek el hatdrozott fézisok. Mindenkép-
pen emlitendd csoportok az aldbbiak.

E-mail virusok vagy script virusok: ahogy az elektronikus levelezésben elterjedt a html formdtum a csupasz szoveg
mellett, majd egyre inkdbb helyett, lehetévé valt a heml-be dgyazott JavaScriptek, illetve VisualBasic Scriptek alkal-
mazédsa. Ekkor d8lt meg az a kordbbi 4llitds, miszerint egy email puszta elolvasisa nem okozhat problémdt. A VBS
csoport tanulsdgos példdja a Kurnyikova-virus.

Halé6zati férgek: szimitogépes halézaton terjednek, az operdcids rendszer hibdinak, biztonsdgi réseinek kihasznd-
ldsdval, nincs sziikségiik hordozéprogramra.

Tréjai programok: Olyan, hasznosnak l4tsz6 programok, amelyek a felhaszndl6 szdmdra ismeretlen, szdndékaival
és érdekeivel ellentétes hatdst részt, funkcidr is tartalmaznak. Ennélfogva terjedési, pontosabban terjesztési médjaik
a lehetd legviltozatosabbak. Tipikusnak mondhat6, amikor a népszerd, tobbé-kevésbé drdga programot ingyenesen
lehet megszerezni, letdlteni — csakhogy nem az eredeti dllapotdban, hanem a kozzétevd dltal médositottan.

Egyebek: ide sorolhatok olyan egyéb kirtékony programok, amelyek a fenti csoportositdsba nem illenek bele,
és tobbnyire a félrevezetett felhaszndld kozremikodésével lépnek miikodésbe, mine pl. a prepardle csatolmédnyt tar-
talmaz6 hamis e-mailek, amelyek valamilyen biztonsdgi rést, hibdt prébdlnak kihaszndlni a cimzett gépén, vagy az
olyan, ugyancsak hamis e-mailek, melyek olyan honlapra invitdljék a felhaszndlét, amelynek tartalma dltaldban a
bongészd valamilyen sériilékenységét tudja vagy prébélja kihaszndlni. A spam, kéretlen rekldimlevél annyiban tar-
tozik ide, hogy igen jelentds er6forrdsokat emészthet fol, és prepardlt csatolmdnyok vagy honlapok terjesztésére is
kivél6an alkalmas. Becslések szerint a spam ardnya az 8sszes email 70-90% is lehet. Ez 6nmagdban nagyon megterheli

18 A makro parancsok ¢és utasitasok sorozata, egy egyszeriibb vagy bonyolultabb program valamely konkrét szovegszerkesztési, tablazatkezelési
mivelet automatikus végrehajtasara.
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a hdlézati eréforrdsokat, és megterhelné a felhaszndlék munkaidejét és idegrendszerét is, ha jobb rendszergazdak nem
szlirnék ki igen hatékonyan a kéretlen levelek déntd tobbségét — ismét csak jelentds eréforrdsok folemésztésével.

A Sony rootkit esete: 2005 8szén robbant ki a botrdny: a Sony zenei CD-ire a zene mellé egy olyan szoftvert
tett, amely ha a felhaszndlé szdmitégépen hallgatja a CD-t, telepit egy rejtett kémprogramot a felhaszndld gépére,
amely titokban adatokat kiildétt a Sonynak. Ha ezt egy hacker teszi, akkor blincselekményt kivet el. Az igazi prob-
léma esetiinkben azonban nem az, hogy vannak a t6bbicknél egyenl8bbek, hanem az, hogy mintegy mdsfél év alatt
egyetlen vildghird viruskeresd program sem vette észre, és nem jelezte a betolakodét. A botrany kirobbandsa utdn is
csak lassan és hidnyosan reagdltak: eleinte csak az dlcdzdst tévolitottdk el a Sony feltelepiilt kémprogramjardl, magdc
a kémprogramot nem.

~Mi torténik akkor, ha a rosszindulatii szoftverek alkotdi dsszejdtszanak azokkal a vdllalatokkal, amelyeket pont azért
Jizetiink, hogy megvédjenck benniinket ezektdl a rosszindulatii programoktsl?™

Célszert nevesiteni még néhdny kiilondsen veszélyes kirtevét®: a GhOst RAT, a Duqu, a SKyWlper (Flame), a
MiniDuke és legtijabban a Mask és az Uroborosz egyik kozos ismertetdjegye, hogy meglep8en hosszt ideig tudtak
elrejtdzni a fertdzdte szdmitdgépeken a viruskeresd és -mentesitd programok eldl.

Jogos a kérdés, hogy milyen eljdrdsokkal lehet kikeriilni a kdrtékony programokat.

A legels6, legrégebbi eljdrds szerint az egyes kdrtevékre jellemz béjtsorozatokat adatbdzisban troljék, a viruskere-
s8k pedig azt vizsgdljdk, hogy ezen mintdk barmelyike eléfordul-e a védett szdmitégépen. A médszer nyilvanvaléan
csak a mdr ismertté vélt virusok ellen véd.

Misik lehetdség, hogy a védendd gépen meglévd programok belsd szerkezeti sajdtossdgait vizsgéljék: taldlhaté-e
benniik olyan megoldds, amely ,,normdlis” esetben ,,nem szokdsos”, pl. a program legelején 1év8, annak végére mu-
taté ugrd utasitds foloteébb gyands, tipikus ismertetdjegye (volt) a hagyomdnyos programvirusoknak (COM, EXE).
Ennek a médszernek az a f8 problémdja, hogy nem ad elegendd bizonyossigot sem a kdrtékony programkdd jelenlé-
tére, sem annak hidnydra. A két mddszer egymdst kiegészitve azonban névelheti a hatékonysdgot.

A harmadik médszer, ha a gép telepitése és alapbedllitdsainak elvégzése utdn, de még a helyi hélézatra valé csatla-
koztatds el6tt a kritikus fontossdgt program- és bedllitdsfdjloknak kiszdmoljuk egy ellendrzd dsszegét (pl. MD5 vagy
SHAL), és ezt eltdroljuk. Késébbi idépontban a gépet a hdlézatrdl levdlasziva, egy ,tiszta” cd vagy pendrive segitségé-
vel elinditva ezen ellendrz8 8sszegeket djra kiszimolhatjuk, és dsszevethetjiik az eredetiekkel. Ha eltérés mutatkozik,
akkor az adott f4jl tartalma megvdltozott. Ha nincs eltérés, a f4jl tartalma nem véltozott meg.

Ez az eljdrds valamivel kényelmetlenebb az elsd kettdnél, mert a gép halézatrdl térténd levalasztdsit és Gjrainditdsit
igényli, az ellendrzés alatt az nem haszndlhaté semmi mésra. Nagy el8nye viszont, hogy a vizsgalt fajlok bdrmilyen
valtozdsa esetén bizonyosan jelez, akkor is, ha egy teljesen ismeretlen, vadonatdj kdrtevd keriilt be a gépre. Amit igy
sem lehet kimutatni, az azon programozdsi, biztonsdgi hibdk kihasznildsa, amelyek esetében a hdccértaron 1évé, tele-
pitett programok nem véltoznak meg, a tdimadds csak a mtikodd gépet, illetve programot érinti. Tipikus példa erre a
pufferttilcsorduldsos tdmadds.

Jelszavak

A felhasznilok azonositdsdra szimos médszer létezik, ezek hdrom £8 csoportba sorolhatdk be:
# tudds alapu (jelszé, PIN-kéd),
# birtoklds alapd (médgneskdartya, rf-kdrtya, mobil),
# biometrikus (ujjnyom).

A hdromféle eljdrds részletes ismertetése, 8sszehasonlitdsa meghaladja a terjedelmi korldtokat. Néhdny szempontot
azonban legaldbb vézlatosan vegyiink szemiigyre.

A tudds és a birtoklds alapi médszerek programozdstechnikai szempontbdl roppant egyszertiek: az tn. egyszert
keresés tételén alapulnak, amit a mdsodik-harmadik programozis gyakorlaton mdr tanitanak. A biometrikus eljdrd-
sok ehhez képest hallatlanul bonyolultak és dsszetettek.

A tudds alapt eljardsok alapvetSen ingyenesek, amennyiben nem szitkséges hozzdjuk kiegészit§ eszkdz. A birtoklds
alapti esetekben sziikség van felhaszndlénként egy birtokolt eszkozre (kdrtya), és minden belépési ponton megfeleld
sz4mu olvasé eszkozre. Biometrikus eljirdsok esetében a megfeleld szdmu olvasé eszkdzt kell beszerezni. Ezek nyilvan
pénzbe, esetenként jelentds dsszegekbe kertilnek.

19 Schneier, Bruce: Schneier a biztonsdgrél. HVG kényvek, Budapest, 2010. pp. 266-269.
20 L. pl. Bencsath — Buttydn — Pék — Félegyhdzi: Duqu Flame etc. CrySyS Lab, BME, Budapest, 2012.http://www.crysys.hu/courses/
gain_adatbiztonsag/slides12/gazdinfo_flame.pdf
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A tudds és a birtoklds alapt eljardsok eredménye hatdrozott elfogadds vagy elutasitds, biometrikus azonositds ese-
tén azonban szembesiilniink kell a fals negativ (téves elutasitds) és a fals pozitiv (téves elfogadds) lehetdségeivel. Ezek
valészintisége lehet bér igen csekély, de sosem nulla.

A jelszavak — barmennyire is igyekeznek egyesek temetni azokat — még sokdig megmaradnak, egyszer(iségiik és
ingyenességiik okdn. Ha kell§ koriiltekintéssel valasztjuk meg és haszndljuk a jelszavakat, kiemelkedd biztonsdgot
nyUjthatnak.

Altalinos téveszme, hogy a j6 jelszé valami ilyesmi: ,zMP#x14!”, azaz valami olyasmi, ami kis- és nagybettket,
szdmjegycket és irdsjeleket is kell tartalmazzon, és teljesen értelmetlen. Ha efféle jelszavakra kényszeritjiik rd dolgozé-
inkat, annak csak egy eredménye lehet, megjelennek a sirga 6ntapadés cetlik a monitor szélén (jobb esetben kevésbé
szem el8tti helyen).

A hétkéznapi gyakorlat sajnos pont a mdsik végletet mutatja. Egy konkrét elemzés21 szerint ,,a legtobbet hasznéle
25 jelszé kozote 174-szer fordult el magyar kereszenév vagy becenéy, tovdbbi 385 esetben pedig valamilyen egyszer
sz6 (f8név vagy cégnév) vagy jelszéprébalkozds (mint példdul "titok", ami meglep8en egyszer sem szerepelt). Az elsé
100 leggyakoribb jelszé pedig mintegy 1100 felhaszndléi azonositét fed le! [a vizsgdlt 7643-bél]”.

Alogikus (és helyes) megkozelités onnan indul, hogy egy jelszét akkor tarthatunk jénak, ha a felhaszndlé azt képes
megjegyezni (nem fogja f6lirni sehovd), ugyanakkor viszont illetéktelenek nem tudjik azt eredményesen megtippel-
ni. Réviden: legyen megjegyezhetd és kitaldlhatatlan.

Vegyiik szemiigyre a lehetséges kitaldldsi, megtippelési mddszereket.

A legkirivébb eset az ,alapértelmezett” jelsavak haszndlata. Ez lehet gydri alapértelmezett bedllitds (wifi-eszkoz),
amelyet a felhaszndl6 nem véltoztat meg, vagy pedig a kényelmes ember ilyesféle jelszavai: asdfgh, 123456, password,
engedjbe, titok stb.

A kovetkezd csoportba azon esetek tartoznak, amikor logikai kapcsolat 4ll fenn a jelszd és a felhaszndlé személye,
illetve a jelsz6 és a bejelentkezési név kozott. Az elébbire példa a sziiletési ddtum vagy a telefonszdm jelszokénti hasz-
ndlata, utébbira példék: pistike — pistike12, pistike — pistike.pistike, pistike — ekitsip stb. A jelentésen alapulé logikai
kapcsolat is veszélyes, mint pl. jean — igenuram.

Ezen elsd két csoportba tartozé jelszé haszndlata kimeriti a stlyos gondatlansdg fogalmdt. Aki ilyen jelszavakat
haszndl, megérdemli a kovetkezményeket.

A kovetkezd lehet8ség az Gn. szétdr alapti tdmadds alkalmazdsa. Ekkor a tdmadé dsszegylijti egy listdba a leggya-
koribb, legval6szintibb jelszolehetdségeket és varidnsokat, majd egy célprogram ezeket sorjaban kiprébdlja, taldlat
esetén jelez. Ezen lehet8ség arra inditja az eldvigydzatos felhaszndlée, hogy olyan jelszavakat se alkalmazzon, amelyek
barmilyen listdban, szétdrban, dokumentumban el6fordulhatnak, illetve ezek kézenfekvd irdsmddu véltozatait.

A legvégsd eset a nyers eré modszere (brute force). Ennek sordn egy célprogram az dsszes lehetséges jelkombindciée
kiprébdlja. Nyilvdnval6, hogy ez a médszer mindenképpen megtaldlja a helyes jelszdt, az egyetlen fennmaradé6 kérdés
csak az, hogy mennyi id§ alatt. Tiz perc és tizezer év kozote nagy kiilonbség van!

Szdmoljunk! Ha a jelszé hossza 8 karakter, és er8sségét avval prébdljuk fokozni, hogy el8irjuk: tartalmazzon kis-
bettk mellett nagybettiket, szdmjegyeket és irdsjeleket is, akkor a lehetséges kombindcidk szdma hatvényfiggvény
szerint novekszik (x*), x az alap-karakterkészlet szimossdga, ezt prébaljuk névelni, « a jelszéhossz. Az angol dbécé
bettiinek szdma 26, van tiz szdmjegy, és mondjuk tizféle irdsjel és specidlis karakter: ez 26+26+10+10=72 karakteres
alaphalmaz. A nyolc karakteres jelszavak szdma 728-10". Azaz egy csupdn szdmjegyekbdl 4ll6 jelsz6, ha annak hossza
15 szdmjegy, ugyanolyan jé védelmet jelent, mint egy 8 karakteres, mindenféle tipusti karakeerbél 4116 jelszé. Mivel
az alap karakterkészlet szimossdga erésen korldtos (kb. 90, normadl billentytizetet feltételezve), ezért ez nem elég
hatékony megkozelités.

A jelszé hosszdt novelve a lehetséges jelszavak szimdnak névekedését nem hatvdny-, hanem exponencidlis fiigg-
vény (2*) irja le, az pedig gyorsabban novekszik, mint a hatvanyfiiggvény. Ha figyelembe vesszitk a megjegyezhetdség
igényét is, ad6dik, hogy jobban jirunk, ha a kitaldlhatatlansdg kévetelményét nem az értelmetlenség eszkdzével pré-
baljuk biztositani, hanem inkabb a hosszisiggal.

Tegyiik fel, hogy a prébdlgatds sebessége legaldbb 10'* proba/mdsodperc?”. Ebben az esetben a fenti példéban
szerepld jelszét mintegy 12 perc alatt meg lehet taldlni. Ha figyelembe vessziik, hogy azéta eltelt b6 egy év, és hogy
a bemutatott eszkdz 128 processzorig bévithetd, a biztonsdg irdnydba hibdzunk, ha legaldbb 10" préba/mdsodperc

21 Vajda — Bencsdth — Bogndr: Tanulmdny a napvildgra keriilt Elender jelszavakrél, a Budapesti Miszaki Egyetem Hiraddstechnikai
Tanszék Uzleti Adatbiztonsdg Laboratériumdnak kézleménye, Budapest, 2000.

22 2012 végén Jeremi Gosney bemutatott egy 25 grafikus processzorral felszerelt eszkézt, amely 348 millidrd (-109) préba/mp sebesség-
re volt képes in. NTLM jelszavak esetén. L. bévebben pl.: Update: New 25 GPU Monster Devours Passwords In Seconds, http://
securityledger.com/new-25-gpu-monster-devours-passwords-in-seconds/ Letoltés 2012. dec. 4.; New 25-GPU Monster Devours
Strong Passwords In Minutes http://it.slashdot.org/story/12/12/05/0623215/new-25-gpu-monster-devours-strong-passwords-in-
minutes, Letdltés 2012. dec. 5.
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sebességet tételeziink fol. Ekkor 12 perc helyett kevesebb, mint egy médsodperc is elegendd. Ha a jelsz6 alap karakter-
készletét megnoveljitk a maximdlis 90-re, akkor ez az id8igény csak 4,3 mdsodpercre novekszik. Ha maradunk a 72
karakteres halmazndl, de a hossztisigot 8-r6l 12-re noveljiik, az id8igény az egy mdsodpercnél kevesebbrél kb. 37 évre
novekszik, 14 karakternyi hossz esetén pedig mdr majdnem kétszdzezer évre. Exponencidlis fliggvény!

Hogyan tudunk olyan jelszavakat kitaldlni, amelyeket konnyen meg tudunk jegyezni, de egy esetleges tdmadd
nem fog boldogulni? PL. vélasszunk egy, szimunkra nagyon jellegzetes szovegelemet, majd toldalékoljuk: Talpra
magyar! — 03Talpral 5magyar!. Hossza 18 karakter, a szétdr alapt tdimaddsnak is ellendll, nyers erdvel keresve a meg-
oldést a vildgegyetem életkordndl lényegesen tobb iddre lenne szitkség, mintegy 71 millidrd évre.

Ez az elmélet, amely a gyakorlatban csak akkor ér valamit, ha néhdny tovdbbi dologra is figyelemmel vagyunk.
Hidba a legjobb jelszo, ha egy apré kamerdt tett valaki a billentytizet fol6tt a plafonra, -ba, vagy egy billenty(inaplézée
a gép hdtuljiba, esetleg egy jelszofigyeld programot telepitett a gépiinkre stb.

Néhany tovébbi, kézenfekvd tandcs: Ne haszndljuk ugyanazr a jelszdt kiilonbz8, de fontos helyeken. Ha folmeriil
a lehet8sége, hogy valaki megtudhatta, megfigyelhette, azonnal véltoztassuk meg, a kordbbi jelszé esetleges ismerete
ne adjon tdmpontot az 4j jelszé kitaldldsahoz (03Talpral 5Smagyarla, 03TalpralSmagyar!b stb.) Idegen gépen ne ad-
junk meg fontos helyre szolgalé jelszét.

Az Gn. jelszémenedzserek haszndlatdval legyiink nagyon 6vatosak. Ha ilyent haszndlndnk, tudatositsuk magunk-
ban, hogy egy ismeretlen fejleszt8 programjdra bizzuk jelszavainkat. Ha sajdt magunk felirjuk jelszavainkat valahova,
legyiink tisztdban avval, hogy a tudds alapti azonositdst birtoklds alaptva alakitottuk 4t: aki birtokolja a széban forgd
cetlit vagy kiityiit, az tud belépni a neviinkben bdrhov4, ellenben mi magunk nem...

Tandsitvinyok

A hagyomdnyos titkositdsi eljardsok lehetnek konnyen vagy nehezen térhetdk, akdr elvileg térhetetlenek, de van egy
kozos hdtrdnyuk: a feleknek eldzetesen meg kell dllapodniuk a haszndlni kivdnt kulesban, gyakorlatilag személyesen
kell taldlkozniuk. Szaknyelven: biztonsdgos csatorna sziikséges a kulcscseréhez.

A kétkulcsos titkositds legnagyobb elénye, hogy nem sziikséges biztonsdgos csatorna a kulcs cseréjéhez. Rivest,
Shamir és Adleman 1976-ban publikilték a neveik kezd8bettir8l elnevezett RSA-algoritmust, amely kikiiszoboli a
kulcscsere problémdjdt. Ennek azonban 4ra van: a titkositds megfejthetd a megfeleld kules nélkill is — elméletileg,
azaz ismert a fejtés algoritmusa, de ez beldthaté id8 alatt nem végezhetd el a valésdgban. Az eljirds alapja az, hogy
a matematikdban vannak olyan muveletek, amelyeket ardnylag kdnnyen és gyorsan el lehet végezni, mig az inverz
miivelet reménytelen. Példdul két ,nagy” primszdmot dsszeszorozni még papiron is lehet (ha nagyon muszdj), ellen-
ben a szorzat primfelbontdsit az eredeti szorzdtényez8k ismerete nélkiil megesindlni erésen reménytelen, olyan nagy
mennyiségli osztdst kellene elvégezni.

A rendszerben résztvevd feleknek két — dsszetartozd — kulesuk van: egyiket titkos kulesnak nevezziik, és a felek
titokban tartjék, csak a tulajdonosa ismerheti azt. A mésik kulcsot nyilvdnos kulcsnak nevezziik, és gazddja barkivel
kozolheti, s6t kimondottan elényds, ha minél tobben ismerik azt.

Az RSA-eljirds alapelve, hogy ha az dsszetartozé kulespdr egyik felével kédolunk valamit, az csak és kizdrdlag
annak pdrjdval dekédolhatd. A titkos kulesot T-vel, a nyilvdnosan N-nel jelslve, formalisan:

kédolds[kédolds(szoveg,N),Pl=szdveg

illetve

kédolds[kédolds(szoveg,P),N]=szbveg

A fenti meghatdrozdsok alapjdn tehdt ha Aladr titkositott tizenetet akar kiildeni Bednak, Bea nyilvdnos kulcsdra
(N,) van sziiksége, amelyet — 1évén a kulcs nyilvdnos, barki szimdra hozziférheté — megszerezhert, birtokolhat. Az
ezen kulccsal titkositott tizenetet annak titkos pdrjaval (T),) lehet dekédolni, marpedig Bea titkos kulcsa a definicié
értelmében csak és kizdrélag Bea birtokdban lehet, azaz a titkositott tizenetet hidba szerzi meg bdrki is pl. a hdlézad
adatforgalom lehallgatdsdval, Bea titkos kulcsa hijan azt képtelen lesz beldthat6 id6n alatt megfejteni.

Bea szdmdra természetesen kérdéses, hogy a titkositott tizenet valéban Aladdrtdl szirmazik-e. Ha példdul Aladdr
a sajét titkos kulcsdval (T)) titkositja az iizenetet, azt ugyan nemcsak Bea, de barki is képes dekédolni, hiszen ehhez
a mivelethez Aladdr nyilvdnos kulcsdra van sziikség. Ha a dekddolds sikeres, akkor a feladd valdban Aladér (hiszen
T, kizdr6lag Aladdr birtokdban lehet, és ha az tizenetet N ,-val lehet dekédolni, akkor azt T,-val kédoltdk. Ezen lépés
azonban a tartalom hitelességérél nem mond semmit, az tizenet Gtkdzben akdr meg is védltozhatott — mondjuk vélet-
len adatdtviteli hiba kovetkeztében;) A digitdlis aldirds ezen 1épés médositott valtozata, 1. lennebb.

A médszernek két alapvetd fontossdgt biztonsdgi szabdlya van. Az egyik: a titkos kulesdt minden érdekelt £él
biztonsdgosan tdrolja és érzi, az semmilyen koriilmények kozott nem keriilhet mds birtokdba (az ugyanis nemcsak
azt jelenti, hogy a megszerzett titkos kules birtokdban konnyen fejthetd a kulcs gazddjanak cimzetr titkos tizenet,
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de annak birtokdban a jogos gazddja nevében digitélis aldirdst is lehet késziteni). A mdsik fontos szabdly, hogy az
osszegy(jrote nyilvdnos kulcsok hitelességérdl azok haszndlata eléet meg kell gy6z8dni, illetve ki kell tudni z4rni azok
késébbi illetéktelen megvaltoztatisinak lehetéségét — ennek hijan fenndll a kozbeékelddéses tdmadds (MITM — man
in the middle attack) lehetdsége.

Hogyan lehet meggydz3dni egy begyfijtott nyilvanos kulcs hitelességérdl, arrél, hogy a kulcs valéban azé a szemé-
lyé, akiének ldtszik, akiének hissziik? Erre szdmos lehetdség van. A legkézenfekvSbb és legbiztosabb, ha a nyilvdnos
kulesot személyesen a gazddjatdl kaptuk. Ha azonban erre nincsen méd — és dltaldban nincsen, pont emiatt taldltdk
ki a kétkulesos titkositdst —, mds lehetdségeket kell keressiink. Ha jol ismerjitk a mdsik felet, megoldds lehet az
e-mailben kapott nyilvdnos kulcsot telefonon ellendrizni. Elkiildhetjiik a kulcsot e-mailben, hagyomdnyos postdn,
tdvmdsolon és SMS-ben is. Ha mindegyik csatorndn ugyanaz a kulcs érkezik meg a cimzetthez, igen kicsi a valdszin(i-
sége annak, hogy azt ttkdzben manipuldlhatta valaki, gyakorlatilag csak nagyon gondosan tervezett titkosszolgdlati
akcid keretében képzelhetd el. Ezeken kiviil, dltaldnos esetben a megolddst a digitalis aldirds alkalmazdsdval kiépiilg
bizalmi hdlé adja.

A digitdlis aldirdsnak a hagyomdnyos aldirdssal megegyez6 médon az aldiré személyén kiviil azt kell bizonyitania,
hogy az aldirt dokumentum tartalma az aldirds utdn nem véltozott meg. A hagyomdnyos aldirds ezt a dokumentum
hordozdanyaginak (papir, esetleg pergamen) egyértelmien személyhez kot8d6 megjeldlésével (kézi aldirds) biztositja,
mivel a hétkdznapi életben nincs lehetdség egy dokumentumnak az aldirdst tartalmazé aljt levagni és nyomok nélkiil
egy midsik papirhoz csatlakoztatni.

A digitélis aldirds esetében mindezt matematikai Gton kell megvalésitani. A fenti gondolatmenetet csak kicsit kell
modositani ahhoz, hogy ne csak a feladé személye, hanem a tartalom valtozatlansdga is bizonyithaté legyen.

Elsé 1épésben az aliré — példinkban KEA, azaz a szerzé — kiszdmol egy fix hosszisdgu ellen6rz6 osszeget (S,) az
aldirandé dokumentumbdl egy matematikai eljardssal (hash v. hasité fiiggvények, példinkban legyen ez az SHA1
fuggvény). Ezt az ellen8rz8 osszeget titkositja az aldird sajdt titkos kulesdval, majd ennek eredményét mellékeli a
dokumentumhoz.?

S
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8. dbra Elektronikus aldirds elmélete

A cimzett az aldirdst ugy ellendrzi, hogy elsé lépésben & is kiszdmolja a dokumentum ellendrzd dsszegét ugyanav-
val az eljdrdssal (példdnkban SHAT1), mint az aliré. Legyen ez S,. Majd dekddolja a feladé dltal titkositott ellenérzé
osszeget a — vélt — felad6 nyilvdnos kulcséval, legyen ennek eredménye S.. Ha S =S, akkor mind a feladd, mind a tar-
talom hiteles. Ha ugyanis a felad hiteles, akkor S =S, mig a tartalom véltozatlansigat az S =S, fenndlldsa bizonyitja.
Ugyan az eredeti S -t bizonyitottan nem ismerjiik, de a két osszefliggésbdl annak értékétdl fiiggetlentil, dltaldnosan
kovetkezik, hogy S =S, kell teljesiiljon, ha minden rendben van.

A digitalis aldirdst tekinthetjiik gy is, mint egy kétvaltozés fiiggvényt. Az egyik bemend adat az aldirandé doku-
mentum, legyen ez barmilyen bdjtsorozat, a mésik bemend adat pedig az aldiré titkos kulesa. A fiiggvény ezen két
adatb¢l szdmitja ki matematikailag azt az eredményt, ami maga a digitdlis aldirds. A fiiggvénynek nincs inverze, az
aldirdsbél sem az eredeti dokumentum tartalma, sem az aldirdshoz hasznilt titkos kulcs nem szdmolhaté ki.

Vigydzat! A hagyomdnyos aldirds bioemetrikus azonositd, és vita esetén irdsszakért8k bizonyithatjik annak eredeti
vagy hamis mivolddt. A digitdlis aldirds viszont nem biometrikus, hanem birtoklds alapt azonositdst jelent: akinek

23 L. a Kriptografiai alkalmazdsoknal, Thunderbird + EnigMail c¢im alatt.
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birtokdban van az adott titkos kulcs, az készithet digitélis aldirdst. Nincs lehetdség az aldirds hamissdgdnak irdsszak-
értdi vizsgélatdra.

Mivel bdrmilyen dokumentumot, 4ltalinosabban fogalmazva bdrmilyen bdjtsorozatot ald lehet irni digitdlisan,
nyilvanos kulcsokat is el lehet ldeni digicalis aldirdssal. Pontosabban nem csupdn magdt a nyilvdnos kulcsot, hanem
egy olyan dokumentumot, amely tartalmazza a személy (vagy cég) nevét és a nyilvanos kulcsdt. Ha kapok e-mailben
egy nyilvdnos kulcsot, nem lehetek bizonyos benne, hogy az valéban azé, aki a feladénak ldtszik. Ha azonban kapok
egy olyan dokumentumot, amely egy nyilvdnos kulcsot és gazddjanak fontosabb adatait tartalmazza, és ezt egy olyan
valaki irta ald digitdlisan, akinek a nyilvdnos kulcsit kordbban mdr valahogy ellendriztem, és hitelesnek taldltam,
akkor biztos lehetek benne, hogy a most kapott nyilvinos kulcs valéban a jelzett személyé.

Tegytik fel példdul, hogy Aladdr régebbrél birtokolja Bea nyilvdnos kulcsdt, és mivel azt még személyesen kapta
Bedtdl, abszolut hitelesnek tekinti. Késébb Cecilia megkéri Bedt, hogy irja ald a sajdt (Cecilia) nyilvdnos kulcsdt. Bea
tehdt készit egy dokumentumot, amely kb. azt tartalmazza, hogy ,Az aldbbi nyilvdnos kulcs Cecilidé, <nyilvdnos
kules>”, majd digitdlisan aldirja azt. Ezt az aldirt dokumentumot Cecilia elkiildi Aladdrnak (bdrkinek, aki Bea aldird-
st ellendrizni tudja). Aladdr, Bea hiteles nyilvanos kulesdnak birtokdban ellendrizni tudja az aldirdst, és elfogadhatja
Cecilia nyilvdnos kulcsdt is hitelesnek, mert Bea személyesen meggy6z8dott arrdl, hogy az adott személy és az adott
nyilvanos kulcs dsszetartoznak. A kés@bbiekben pl. Cecilia hasonléképpen aldirhatja Dezs§ nyilvanos kulesdt — ta-
nusitja, hogy a nyilvdnos kulcs és Dezs§ Gsszetartoznak —, és ezt Aladdr azért fogadhatja el, mert Cecilia nyilvinos
kulcsar elfogadta hitelesnek, mert azt Bea sajdt aldirdsdval hitelesitette, mds szdval tanusitocta. Akdr egy hagyomdnyos
dokumentum esetében a hagyomdnyos tantik. Igy épiil a bizalmi linc.

Nyilvdn egy dokumentumot akdrhdny személy is aldirhat, digitdlisan is, tehdt semmi akaddlya nincs annak, hogy
bérki aldirja digitdlisan bdrkinek a nyilvinos kulcsit — természetesen, miutdn meggy6z8dott arrdl, hogy az adott
személy valéban az, akinek mondja sajit magdt —, igy az egyes nyilvdnos kulcsokon tobb digitdlis aldirds is lehetséges;
nemcsak bizalmi lincok alakulhatnak, hanem — jobb esetben — bizalmi hilé is. Vegyiik észre, hogy ehhez semmilyen
kozponti szerv, szereplé nem sziikséges!

Ha ezt az aldirdsi folyamatot intézményesitjiik és a dokumentum formdjdt, tartalmdt szabvdnyositjuk, akkor a
tanusitvanyszolgdltat (CA — Certificate Authority) fogalmdhoz jutunk. Egyes vallalkozdsok anyagi ellenszolgaltatds
fejében aldirjék a fentebb bemutatott dokumentumot, pontosabban annak szabvdnyositott valtozatdt24, miutin
elvdrhaté médon meggydz8diek arrdl, hogy az aldirdst kérd személy valdban az, akinek kiadja sajdt magi, illetve
jogosult eljdrni a tandsitvdnyt kérd szervezet nevében. Természetesen egy ilyen véllalkozds csak akkor lesz miikodé-
képes, ha biztositani tudja valamilyen médon, hogy az & nyilvanos kulesdnak hiteles példinya konnyen megtaldlhaté
és elérhetd legyen szerte a vildgban, hogy az dltala kibocsdtott tanusitvdnyokat ellendrizni lehessen.

Erre kézenfekvd példa, hogy nagy, nemzetkozi tantsité cégek sajat tantsitvanyait a fejlesze8k gydrilag beépitik
a bongészékbe, igy https bongészés esetén, ha a felkeresett kiszolgdld tantsitvanydnak aldirdsdt véges sok 1épésben
vissza lehet vezetni a beépitett, ,legfelsd szintdl” tandsitvanyok egyikére, akkor minden rendben van.?

Erdemes elolvasni Philip Zimmermann témdba vigé gondolatait. O irta az RSA-algoritmusra épiild elsd, széles
korben elterjedt alkalmazdst, PGP néven.?

Emberi tényezd

Kézhely, de igaz, hogy a biztonsdg leggyongébb pontja az ember. Szdmos esetben nem programhibdt, hanem az em-
beri természet sajdtossigait veszik célba a timadék.

Melyek ezek a sajatossigok? A teljesség igénye nélkiil: segit@készség, megszokds, 6sztondsség, napi rutin, kényel-
messég stb. Néhdny példa kovetkezik.

Kapott a felhaszndlé egy e-mailt ldtszélag valamelyik ismerdsétdl, amelyben felhivjdk figyelmét egy honlapra, és
a mellékletben ott is szerepel a www.valami.com. A felhaszndlé pedig 6sztondsen kattint rd, nem gondolvan végig,
hogy link nem lehet csatolmdny, link csak a levél torzsében érkezhetne. A .com a leggyakoribb legfelsd szintli névvég-
z6désként ismeretes mostandban, ha azonban csatolt dllomdnyként érkezik, akkor egy COM tipust, futtathaté gépi
kédot tartalmazé dllomdnyrél van szé.

Kapott a felhaszndlé egy emailt ldtszolag valamelyik ismerdsétdl, olyasmi szoveggel, hogy ,Ezt nézd meg!”, és a
csatolmdny: Kurnyikova.jpg”. A felhaszndlé kiilonosebb tanakodds nélkiil kattintott a csatolmdnyra, arra szdmitva,
hogy megjelenik egy szép kép Kurnyikovérél. Csakhogy a tipusos helyzetben a levelezdprogram nem jelenitette

24 L. pl. RFC 2459, Internet X.509 Public Key Infrastructure, http://www.ietf.org/rfc/rfc2459

25 Alkalmazisi példa a Kriptografiai alkalmazdsok c. részben, Firefox: CERT cim alatt.

26 L. pl. Kédméon Jozsef: Kriptografia. Computerbooks, Budapest, 2002. pp. 174-184.

27 Anna Kurnyikova orosz hivatdsos teniszez6nd, 2003-ban visszavonult hdt- és gerincsériilései miatct. E8nyds kiilseje miatt sokat fény-
képezték modellként is.
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meg a fdjlnév kiterjesztését (az utolsé pont utdni hdrom betlit) a felhaszndlé szdmdra, ami esetiinkben .vbs volt —
VisualBasic script, azaz program —, hanem 4tadta a fijlc a kiterjesztéshez hozzdrendelt alkalmazdsnak, a VisualBasic
értelmezdnek, futtatds céljabél. Az pediglen futtatta a kédot.

Banki adathaldsz e-mailekkel majdnem mindenki taldlkozott, vagy legaldbb olvasott réluk. Ezek lényege, hogy
egy — természetesen nem a banktdl érkezd — e-mailben felhivjak a cimzett figyelmét arra, hogy a bank zdrolt néhdny
szdmldt pénzmosds gyantja miatt, és kéri a cimzettet, hogy lépjen be a netbankba ellendrizni, nincs-e kozoeeik. Ha
a felhaszndlé rdkattint a linkre, a banki oldal hasonmdsdra jutott, s ha ott megadta felhaszndlénevét s jelszavdt, akkor
az illetékeelen kezekbe keriilt. A kétcsatornds azonositds (jelszd+sms) dltaldnossd valdsdval ezeknek ledldozott, de tipi-
kusan ismétl8dé valtozata postafickunk megtelésére hivatkozva prébélja meg kitudni jelszavunkat.

Ellopott postafi6kbél szokds pénzkérs leveleket kikiildeni a cimlistdn szerepld 6sszes embernek — a feladé hiteles-
nek ldtszik! —, amelynek lényege, hogy a feladé kiilfoldon van egy konferencidn, és a rajta 1évd egy szdl ruhdn kiviil
mindenét ellopték s kér — pl. — 1.200 angol fontot a Western Union ttjdn, hogy a legsziikségesebbeket meg tudja
oldani. A kovetkezd héten mér otthon lesz, s személyesen természetesen hozzdfér szdmldjdhoz, s vissza is tudja adni
a pénzt.

Az n. nigériai csalds a kénny( pénzszerzés csébitdsdra alapoz. A gondosan folépitett trténet magja, hogy Afrika
legfeketébb kdzepén van egy keserves sorsti 6zvegyasszony, akinek férjéc meggyilkolta a gaz kormdny, és szeretné
kimenteni néhdny tizmillié dolldr értékid vagyondt. Ehhez keres kozremiikodét, természetesen ill§ jutalék fejében.
Ez nagyon komoly veszély, aki egyszer enged a csdbitdsnak, jézan logikdjéc félretéve, komoly veszteségekre szdmithat.

A bongészd megjelenit egy oldalt — teljes képernydn — ldtszdlag a renddrség nevében, hogy a felhaszndlé gépén
illegalis anyagokat taldleak, de ha néhdny 6rdn beliil online kifizet 20-25 ezer forintot, akkor mentesiil a biintet8elja-
rastdl. Természetesen semmi koze a rendérséghez az egésznek, és egészen élethd, még nyelvileg is majdnem tokéletes.

Lehetne folytatni a példak sordt.

A kozos benniik, hogy dtverésrdl van szé. Az dtverésnek, emberek megtévesztésének tudomdnydr (?) tgy nevezik
idegen szdval, hogy social engineering vagy social hacking, és elsGsorban informdcid megszerzésére irdnyuld deverést
értenek alatta.

Mit tehetiink ellene? Gondolkozzunk! Tovabbi kozos elem ezekben az deverésekben, hogy ha a hétkdznapi jézan
(paraszti) észt segitségiil hivjuk, rendesen megnézziik, elolvassuk, végiggondoljuk, akkor rdjéviink arra, hogy ezek bi-
zony nem valédiak. Lényegesen javitja helyzetiinket a folyamatos tanulds, onképzés és az dltaldnos éberség: lehetSleg
ne az unalmas rutin irdnyitsa cselekedeteinket, hanem a gondolkodé odafigyelés.

Munkéltatoként gondoljunk arra, hogy dolgozéinkat rendszeresen tovdbb képezzitk (adémentes természetbeni
juttatds;), és tegyiik ket motivélttd: meg kell érteniiik, hogy a sajét munkahelyiik és jovedelmiik keriil veszélybe egy
informécidbiztonsdgi incidens kdvetkeztében.
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5. Kriptogrifiai alkalmazdsok

Az els6 szdmitdgép-hdlézat 1969 decemberének végén indult, négy darab szdmitégép kozott. A fejlédés ezutin
robbandsszer(i volt, alig néhdny év alatt megtervezeék és megvaldsitottdk gyakorlatilag mindazt, ami mindmdig a
hilézat(ok) alapjdt jelenti. Mikddik az e-mail, az FTP, a tdvoli gépre valé bejelentkezés (telnet). Ekkoriban a hélézat,
egydltalin: a szdm{tégép kevés szakember tudomdnyos kutatdsénak tirgya volt. Ok ,igazi programozék™ voltak,
rosszindulatd kivdncsiskodok, digitdlis betérok és jambor felhaszndlok még a képzelet sikjén sem léteztek. Ennélfog-
va az Osszes korai kommunikdcids protokoll nyilt szveg alapti: az 8sszes adat, ideértve a bejelentkezési neveket és a
jelszavakat is, nyilt szoveg formdjéban tovdbbitédnak a hdlézaton, igy igen konny( ezeket lehallgatni.

Aztdn a helyzet megviltozott. Az 1990-es évek elejére a személyi szamitdgép és a hilézati hozzédférés dltaldnossd
valt a vildg szerencsésebb részén. 1990-ben indult a svdjci CERN-ben, Tim Berners-Lee vezetésével a web-projekt, és
lassanként az {izleti élet is folfedezte az Gj eszkozt. Ahogy az internet dltaldnos adatdeviteli eszkoz és kommunikdcids
lehetdséggé vélt, tgy er8sddott az igény a biztonsdgos kommunikdcidra.

1991-ben Phil Zimmermann elkészitette a PGP titkositd programot, amely nem mds, mint az 1976-ban publi-
kélt RSA-algoritmus gyakorlati megvaldsitdsa. Az évtized kdzepére megjelentek a legfontosabb eszkézok, igy az SSH
(1995) és az SSL — HTTPS (1996).

Biztonsigos tdvoli elérés

A kommunikdcié biztonsiga napjaink egyik legfontosabb kérdése. Szdmos tipusos kommunikdcids helyzet és prob-
léma van, ennélfogva szdmos kiilénféle megoldds is létezik. Ezek koziil vesziink szemiigyre néhdnyat illusztrdciéként,
messze nem a teljesség igényével.

Altaldnosan megfogalmazva az iizleti életben a leggyakoribb kommunikdciés probléma szdmitégépek és hdl6zati
szolgaltatdsok tdvoli elérése. Hogyan képes egy munkatdrs

# e-mailt kiildeni sajdt véllalatdnak hdlézatdn keresztiil,
letoleeni ugyanonnan sajdt e-mailjeit,
elérni a véllalati intranetet,
kiilonféle véllalati alkalmazdsokat futtatni, akdr a véllalati kiszolgalokon

&
£
&
% stb.

biztonsdgosan tdvolrdl, akar az ellenérdekd fél helyi hdlézatdbél indulva? Nemcsak a problémds helyzetek lehetnek
sokfélék, hanem az ezek kezelésére alkalmas eszkdzok is kiilonfélék, mind drban, mind hatékonysdgban, mind jaru-
lékos szolgdltatdsokban és biztonsdgi szintben.

Az SSH (Secure Shell, biztonsdgos bejelentkezés) a szdmitégépkozi adatdevitel biztonsdgit lényegesen noveld zse-

nidlis eszkoz, amely hdrom fontos biztonsdgi szolgaltatdst biztosit szdmunkra:

# Hitelesités. Két kiilonboz8 médszer, a nyilvdnos kules és a jelsz6 alapu hitelesités kombindlhaté. A nyilvdnos
kules (és annak titkos pdrja) olyan dolog, amelyet a felhasznalé birtokol, mig a jelszé olyasmi, amit a felhaszndlé
tud, hogy digitdlisan bizonyitsa (6nmagdval vald) azonossdgt.

# Titkositds. Az SSH a teljes adatforgalmat titkositja iparidgi szabvinynak szdmit6 eljdrdsokkal (mint pl. a
Blowfish vagy az AES).

# Adatépség. Az SSH digitdlis aldirdsa garantdlja, hogy a nem biztonsdgos halézaton keresztiil torténd adatdtvitel
sordn az adatok nem valtoztak meg,.

Az SSH lehetdvé teszi a felhaszndlok szdmadra, hogy

# tdvoli szdmitogépre bejelentkezhessenek és ott programokat futtassanak;

# fdjlokat médsolhassanak biztonsdgos médon tévoli szdmitégépek kozote (scp);

# tdvoli hdlozati szolgdltatdsokat érhessenek el biztonsdgos médon, mintha VPN-szolgéltatdst vennének igénybe
(kaputovébbitds, port forwarding).

Mi is az a szdmitdgépes kapu, vagy port? Nem mds, mint egy virtudlis kapu, amelyet programok ideiglenes fjlok
haszndlata nélkiili, kozvetlen adatcserére haszndlhatnak. Ezeken keresztiil kapcsolédik dssze a bejove adatdram és az
azt feldolgozé program, pl. hagyomdnyosan a 25-6s kapu hasznalatos az elektronikus levelek tovdbbitdsra (SMPT),
vagy a 110-es a bejovd levelek letoltésére (POP3), vagy a 3389-es a Windows tdvoli asztal elérésre.

28 L. pl. http://www.caesar.elte.hu/progmat/kultura/humor/igazi.html
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A kapuk tehdt leginkdbb egy hivatalhoz hasonlithatdk, aholis az egyes hivatali tigyeket a megfeleld ablakokndl
lehet, illetve kell intézni.

Nézziink egy konkrét példdt: szeretnénk, ha a vildgban utazé kollégdnk barhonnan, bdrmilyen helyi hdlézaton
keresztiil csatlakozhasson cégiink hélézatdra, anélkiil, hogy az adatforgalom lehallgatdsdcdl kellene tartani, vagy attdl,
hogy illetéktelen személy prébal csatlakozni.

Az elektronikus levelek kiildését végzd kiszolgdlé gépeket (SMTP server) elég szigort bedllitdsokkal tizemeltetik,
egyebek kozott a temérdek spam miatt. Képzeletbeli cégiink kiszolgdléja kimend leveleket csak a sajdt belsd hélézat-
ba tartozé gépekedl fogad el. Utazé kollégdnk laptopja azonban tbbnyire nem a belsé hilézaton van. Rédaddsul az
SMTP protokoll is nyilt széveg alapt. Tegyiik fel, hogy vallalatunk egy munkatdrsa bizalmas levelet szeretne kiildeni
a f8nokének egy mdsik vallalat hdlézatdbdl (mondjuk pl. ahol tdrgyal) csatlakozva. Ez esetben a levél tartalmdc is
védeni kellene, hiszen ezt a helyi hdlézaton, amelyhez a laptopja csatlakozik, a legkonnyebb lehallgatni, rdaddsul itt
van a legerdsebb inditék is minderre.

Mindkét problémadra a kaputovabbitds (port forwading) a megoldds.

Settings

Description: |

Sarver Name: | localhost

Bort: 2525 Default: 587

Security and Authentication

Connection security: Mone w7
Authentjcation method: Password, transmitted insecurely b
User Name: kea

%Cancel Hok

9. dbra Port tovibbitds bedllitdsa

A dolgozé laptopjén a levelezdprogramot (pl. Mennydorgé Maddr — Thunderbird) dgy kell bedllitani, hogy az
a sajat gépet (localhost, 127.0.0.1) hasznélja kimend levelezd kiszolgaloként (SMTP server), mondjuk a 2525-6s
kapun (feltéve, hogy egyéb program nem haszndlja azt).

Esetiinkben a ,localhost” a dolgozé sajét laptopjét jelenti, amelyen a Thunderbird (vagy mds) e-mailkliens fut. A
levelezéprogram azt fogja ,,hinni”, hogy a helyi gép 2525-6s portjdn taldl levélkiildé (SMTP) szolgdltatdst. A nem
biztonsdgos kapcsolat, illetve a jelsz6 nem biztonsdgos (nyilt) tovdbbitdsa esetiinkben azért nem probléma, mert a
kaputovébbitds sordn hasznalt adatcsatorna amugy is titkositott.

Mivel a dolgozé laptopjén nyilvdn nem tizemel levelezékiszolgald, ezért a 2525-6s helyi kaput valahogy dssze kel-
lene kotni a vallalati levelez8kiszolgdlé SMTP kapujdval (alapértelmezett esetben: 25). Az SSH ezt megteszi nekiink
alkalmas paraméterezéssel (pl.):

ssh -f -N -L 2525:localhost:25 dolgozo@smtp.vallalat.hu

Mir ha a dolgozéi laptopon Linux operacids rendszer fut. Ha a dolgozé laptopjdn Windows az operdcids rendszer,
telepiteni kell a putty.exe segédprogramot, ami nem mds, mint egy grafikus felhaszndléi feliileteel elldcote ssh kliens.

El8szor bedllitjuk, hogy a megcélzott kiszolgalé neve munkahely.hu, ami a 22-es porton fogad ssh kapcsolatot. A
munkafolyamatnak nevet adva elmenthetjitk késdbbi ismételt felhasznaldsra is bedllitdsainkat.
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2 PuTTY Configuration

Category
| Bazic options for your PUTTY session |
L_u:ugglng — Specify the destination pou want to connect to
= Terminal
Huozt Mame [or IP addiess) Part
- K.eyboard
- Bel |rurik ahiedy. hu 22
- Features Connection tppe:
= Wwindaw " Raw 1 Telret © FRlogn @ S5H ¢ Serial
- B ppEArance B .
- Behaviour Load, save or delete a stored session——————————————
- Translation Saved Sessions
- Selection I
EDID.L’"S Drefault Settings Load |
[=- Connection turl
- Data Save |
- Prioxy
- Telnat Delete |
- Rilogin
[+-55H
-~ Senal Cloze window an exit:
 flways T Mewer ' Only on clean exit
about | Open I Cancel

10. dbra A PuTTY bedllitisa

A kovetkezd lépésben a tényleges kaputovabbitds adatait kell megadni: a dolgozé laptopja (helyi gép, localhost)
egy tetszbleges, de mdsra nem haszndlt portjdt, mondjuk a 2525-6s portot kotjiik dssze a tdvoli kiszolgdlé 25-6s
portjaval (ahol az SMTP szolgiltatds fogadja a megkereséseket):

& PuTTY Configuration

Categony:
= Teminal ;I | Options controlling S5H port farwarding |
ge_;,;board — Part fonwarding
. Be '
- Featuiss I Local ports accept connections from other hosts

- ‘wWindow [~ Remate ports do the same [55H-2 only)

- Appearance Faorwarded ports: T |

- Behaviour .
- Translation L2525 localhost:25

- Selection

- Colours
B} Connection Add new forwarded port:

. Data Source port |2525 Add

- Prosy o .

- Telnet Destination IIocthost.EE

- Rlogin & Local i~ Remate " Dynamic
Ao  |Pvd PG

Open I Cancel

11. dbra A PuTTY bedllitdsa alagit létrehozdsakor

Figyelem! A , Destination” (cél) rovatban szerepld ,localhost” kitétel zem azonos a dolgozé helyi gépével. Fontos
megérteni a logikdjdt: ez a ,localhost” az els§ [épésben bedllitott gépen (amelyik fogadja az ssh kapesolatot) értendd,
és azt eredményezi, hogy az SMTP kiszolgdl6 ugy fogja ldtni a dolgozdi laptoprél érkezd levélkiildési parancsokat,
mintha azokat a dolgozé helyi felhaszndléként adnd ki, példdul egy parancssori e-mailkliens segitségével.
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Természetesen a bedllithaté paraméterek szdmos mds, részleteiben eltérd bedllitdst is lehetévé tesznek. Hasonld-
képpen sziikséges bedllitani a levelezéklienst és a kaputovdbbitdst a levelek fogaddsdra (IMAD, esetleg POP3 proto-
koll) is.

[gy az adatok — név, jelszd, e-mail adattartalom — a dolgozéi laptoptél a céges kiszolgaléig védetten utaznak. Ter-
mészetesen a vallalati kiszolgdl6tdl a cimzett felé maga az emil nyilt szévegként halad, hiszen az SMTP nyilt sz6veg
alapt protokoll.

valaki@vala.hol

SMTP

—

emil
kliens SSH
dolgozé SSH/SMTP
szamitogépe vallalati kiszolgalo

Titkositott email adatok:
Titkositatlan, normal emil:

12. dbra SMTP tovibbitds SSH alagiiton

Thunderbird + EnigMail

Elekeronikus levelezést tobbféleképpen lehet végezni:
# webes feliileten (http, https protokoll), az ingyenes szolgdltatdsok tobbsége ilyen, vagy elsdsorban ilyen (g-,
free-, citro-, vip-, hotmail stb.);
# levelezd kliensprogrammal, grafikus feliileten (Mennydérgd Madir, Kitekintd Gyorsvonat stb.), POP3/IMAP
és SMTP protokoll hasznélatdval
# egyéb, parancssori kliens hasznalatdval (mutt, pine, nail stb.).

E-mailkliens haszndlaténak — szemben a webmail megolddsokkal — t6bb elénye is van. Egyrészt ekkor a teljes
postafiék naprakész mentése kiilon munka nélkiil megoldhaté, mdasrészt lehet8ségiink nyilik titkositot, illetve digi-
télisan aldirt levelek kiildésére és fogaddsdra. Itt és most a Mennydorgd Maddr — Thunderbird — e-mailkliens példd-
jan nézzikk meg ennek lehet8ségeit, amely Linux és Windows operdcids rendszerekre is rendelkezésre 4ll, és szabad
szoftver.

A kétkulcsos titkositds alapelvét, mikodésé, ide értve a digitalis aldirdst is, . b8vebben a Tantsitvanyok c. részben.

Alapveté beéllitdsok

Amit mindenképpen tudni kell: beérkezd és kimend levelek kiszolgdléja (gépnév, port, protokoll; nem muszdj kiilon
gép legyen), a felhaszndl6 azonositdsénak médja, esetleg kiilonféle technikai paraméterek a finomhangoldshoz. Sziik-
ség és lehetdség esetén a kaputovébbitdsokat is megfelel6en be kell dllitani, 1. a Biztonsdgos tédvoli elérés c. részben.

Az e-mailkliens alapvetd funkcidinak (kiildés, fogadds, beérkezett e-mailek csoportositdsa kiilonféle mappdakba
stb.) ismeretét feltételezziik.

Digitdlis aldirds, titkositds

A Mennydorgé Maddrhoz telepithetd az Enigmail® kiegészitd, tigyeljiink az operdcids rendszer fajtdjira és a Menny-
dé6rgé Maddr véltozatszdmdra.

29 hteps://www.enigmail.net/download/index.php
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A bévitmény telepitése utdn elsé [épésben létre kell hozni sajdt kulesparunkat, az OpenPGP meniiben (Key ma-
nagement / Generate). Ennek sordn — véletlenszdmok el8dllitdsinak megkdnnyitése érdekében — a kulesgeneralds
megkezdésekor intenziv lemezhaszndlatra kér benniinket, amelynek legegyszertibb médja a bongészés: gyors egymads-
utdnban tetszdleges linkekre kattintgatunk 10-12 alkalommal.

A kulcesgeneréldskor jelszé6 megaddsdt javasolja a program: sajdt titkos kulcsunkat védhetjiik jelszéval: ha sikeriilne
eltulajdonitania valakinek a titkos kulcsunkat, akkor azt még mindig védi a jelszd — ha az elég erés, akkor sokdig
védi. Ennek persze ,,dra van”: idénként be kell irnunk azt. Jelenleg a jelszénak legaldbb 8 karakter hossztisigtinak kell
lennie, ami inkdbb révidnek tdnik, mint elegenddnek, 1. bévebben a Jelszavak c. részt.

Alairt levél kiildése: elkiildés el8tt az OpenPGP meniiben kivilasztandé a Sign message meniipont (vagy bedllitan-
dé alapértelmezetinek). Ekkor kérheti a titkos kulcsunk jelszavt.

Nyilvdnos kulcs elkiildése: levélirds, OpenPGP menti, Attach my public key meniipont. Ezt a levelet nem érdemes
még aldirni, nyilvdnvaléan (az aldirds ellenbrzéséhez sziikséges nyilvdnos kulcsunkat még csak most kiildjik...).

Nyilvdnos kulcs importaldsa: a megkapott nyilvinos kulcsokat importalni kell. A levélmellékletként érkezd nyil-
vénos kulcs (csatolmdny neve ilyesmi: 0xEA6848D2.asc) importdldsa gy toreénik, hogy jobb egérgombbal helyi
meniit kériink, majd abbdl kivélasztjuk a kulcs importéldsa pontot.

Az importalt nyilvanos kulcsot ellendrizni kell (ellendrz8 osszeg, fingerprint 8sszeolvasdsa stb., 1. a Tanusitvanyok
c. rész bevezetdjét), hogy valéban ahhoz a személyhez tartozik-e, akiének a ldtszat mutatja (vo. kozbeékel6déses td-
madds, MITM). Ha ezt megnyugaté médon ellendrizeiik, ald kell irnunk (Key management, jobb gomb, Sign key).
Itt van lehetdségiink még arra is, hogy az ellen8rzés mértékét, alapossdgit illetden kiilonbségeket tegyiink. Ne felejt-
stik: a nyilvdnos kulcsu titkositdsnal két kritikus fontossdgi mozzanat, biztonsdgi szabdly van: a titkos kulcsunknak
titokban kell maradnia, a begytjtétt nyilvinos kulcsokat pedig ellendrizni kell, hogy tényleg a megfeleld személyhez
tartoznak-e.

Hash: SHA1

Ez egy alairt emil, amiben nincs semmi érdekes.

Udvrivalgassal:
KEA.

e. doc.

OE- (ex BMF, exx Béanki)-KGK-SZVI

————— BEGIN PGP SIGNATURE-----

Version: GhuPG v1.4.11 (GNU/Linux)

Comment: Using GnuPG with Thunderbird - http://www.enigmail.net/
iQEcBAEBAgAGBQJ TBMGNAA0JE]20qe0WObmsByQH/25+6 rpx Iwe TU2RDp+/wQGYC
1rK//K+8mxfzbpuuBBt18cmn25Kk YVx0/tulLP5Lkuc/c4s0vAgZbz98SIWyVObH
N5D9Nno8RPk3D9Zmf LdNpHI Tf X LAKF YnOdOMbDzNT/aw8t7vxnlaoBjA rXEd6BKIOV
Yf3/hwp6DCnQpl36CLgWlR7 Is6xxR+delL664ADQXbQYLiF In/6KcyhfHL Iw/HNSM
E03T4GrnsA5Evga+Kc+1+qMACKDd+yY68DYHyWpuPKb7RBvDcZGZImNgYtj CdV+P
zfFPEMGOeABg4gdcOncpD1PM3k1btqUsMyuTINBTNS7 tkXfVMkpcUILD6v4WHec=
=f/zv

13. dbra Elektronikusan aldirt email

Ha olyan feladétdl kapunk aldire emilt, akinek a nyilvdnos kulcsdt kordbban importaltunk, akkor tbb lehet8ség
van:

# z0ld mezdben a Good signature felirat jelenik meg az emil olvasdsakor (ha az importdle kulcsot kordbban ellen-
driztiik, és aldirtuk), ha minden rendben van;

# piros mezdben az Error verifying signature felirat jelenik meg (az aldirds ellen8rzése hibdt jelez: az tizenet tartal-
ma megvéltozott ttkdzben, vagy a feladé hamis vagy mindkettd);

# kék mezdben az Untrusted good signature felirat azt jelzi, hogy az aldirds ellendrzése — matematikailag — rendben
van, csak azt nem tudjuk, hogy az ehhez haszndlt nyilvdnos kulcs valéban az aldiréé-e.

Ha a feladé nyilvdnos kulcsa nem 4ll rendelkezésiinkre, akkor sirga mez8ben az Unverified signature feliratot
latjuk.

Titkositott levél kiildéséhez elébb be kell gytijteniink a cimzett(ek) nyilvdnos kulcsdt (kulcsait), majd azokat
ellendrizniink kell. Ha ez(ek) rendelkezésre dll(nak), akkor nincs més dolgunk, mint levélirdskor az OpenPGP me-
niiben kivalasztani az Encrypt message meniipontot. T6bb cimzett esetén mindenkinek a megfeleld kulccsal torténik
a titkositds az emilcimek alapjdn.
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A kétkulcsos titkositds, ezen beliil az EnigMail kiegészit a levelezésben szdmos tovabbi lehetdséget is biztosit.*’
Firefox: CERT

A bizalmi ldnc, illetve hdl6 kiépitésének folyamatdt lehet intézményesiteni is. Elképzelhetd, hogy valaki abbél a célbél
alapit egy villalkozdst, hogy szervezetten és tizletszerlien végezzen ilyen aldirdsokat a személyes ismerdsok helyett.
Ennek sordn nyilvdn igen gondosan kell eljirnia a személyazonossdg ellendérzése sordn, az adott koriilmények ko-
zott elvérhat legnagyobb gondossdggal. Ezen tdlmenden — ugyancsak nyilvdn — akkor fog bérki is fizetni egy ilyen
cégnek az aldirdsért, ha a cég nyilvdnos kulcsa, amely aldirdsdnak ellen8rzéséhez sziikséges, a vildg barmely pontjin
konnyen elérhetd, és hitelessége dltaldnosan elfogadott. Ezt nem kénnyt biztositani.

Ha szabvényositjuk a nyilvdnos kulcsot és gazddjanak leirdsdt tartalmazé dokumentum szerkezetét és formdjdt,
akkor annak felhasznalhatdsdgdt automatikussd, kiilonféle programok szdmdra kdzvetleniil felhaszndlhat6vd tessziik.
Igy jutunk el a tantsitvany (CERT, certificate) és a CA (certificate authority) fogalmahoz illetve intézményéhez.

Leggyakoribb és legismertebb felhaszndldsi teriilete a biztonsdgos bongészés, a hteps protokoll. A hetps valéjéban
nem 6n4llé protokoll, hanem a http protokoll haszndlata kétkulesos titkositds kozbeiktatdsdval. Lényegi tulajdonsd-
ga, hogy nemcsak az adatforgalom titkositott, hanem a felhaszndld abban is biztos lehet, hogy valéban avval a kiszol-
galéval 4ll kapcsolatban, amelyhez kapcsolédni szdndékozott. Példdnak okéért, ha netbankolni akar, akkor nemcsak
hogy esetleges lehallgatdk nem fogjak tudni megszerezni a banki jelszavdt és egyéb adatait, de ateél sem kell tartania,
hogy a halézati adatok tigyes elterelésével egy dl-szerverre csaltak volna az igazi bank igazi kiszolgaléja helyett.

Ezt a kétkulcsos titkositds, illetve az azon alapuld digitdlis aldirds teszi lehetdvé. A nagy, nemzetkozi
tanusitvdnykibocsdté cégek (CA-k) nyilvdnos kulcsait, pontosabban tantsitvdnyait ,gydrilag” tartalmazzdk a bon-
gészdk.

Igy tehét, ha egy bongészével pl. neptunozni szeretnénk, akkor a bongészébe azt irjuk be, hogy https://neptunwebh.
uni-nke.hu. Ekkor a bongész8 megkapja a neprun kiszolgilé tantsitvdnyat, megnézi annak kibocsdtdjde (aldirdjde),
majd bekéri annak a sajdt tantsitvanydt, s igy tovdbb. Ha véges sok lépés utdn eljut egy olyan tandsitvinyig, amelyet
azon nagy, nemzetkozi tantsitvdnykibocsdtd cégek (CA-k) valamelyike irt ald, amelyek tandsitvdnyait sajdt tantsit-
vanytdra tartalmazza, akkor indulhat a folyamat, betéltédik a Neptun nyitéoldala.

Subject  neptunwebh.uni-nke.hu

SERVER
CERTIFICATE

i
| DO

Valid from 05/Dec/2012 to 05/Dec/2015

Issuer  TEREMNA SSL CA

Subject TERENA SSL CA
INTERMEDIATE
CERTIFICATE

Valid from 18/May/2009 to 30/May/2020

Issuer  UTN-USERFirst-Hardware

Subject  UTN-USERFirst-Hardware
INTERMEDIATE

CERTIFIEATE 8 \/2lid from 07/JUn/2005 to 30/May/2020

Issuer  AddTrust External CA Root

14. dbra Tanisitvanyok

Ezen esetekben az torténik — az tigyfél szemsz8gébdl nézve —, hogy a kiszolgdlé (esetiinkben a neptunweb.uni-nke.
hu) 6nmagdval valé azonossdgdnak ellendrzését mdsra biztuk (a Terena SSL CA-ra). Lemondok ezen ellendrzés jogd-
16l és egyben felel8sségérdl, mert megbizom abban, hogy a tantsité cég elég gondosan jért el. Hogy vannak-e olyan
esetek, amelyekben ezt esetleg nem célszeri megtenni, mindenki gondolja végig sajit maga.

A kiilonbo6z8 bongész8k kiilonboz8 valtozatai kilonbsz6 médon tdroljék a tandsitvanyokat. A Tiizes Roka —
Firefox — linuxos valtozatdban (20.0) példdul: Szerkesztés menii, Preferencidk meniipont, Haladé bedllitdsok, Tit-

30 EnigMail — openpgp email security for mozilla applications. The Handbook. Written by Daniele Raffo with Robert J. Hansen and Patrick
Brunschwig, v 1.0.0. https://www.enigmail.net/documentation/Enigmail _Handbook 1.0.0 en.pdf
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kositds, Tanusitvdnyok ttvonalon. Windows Server 2008-on (FF 25.0): Bedllitdsok, Specidlis, Tandsitvanyok, Ta-
nusitvanykezeld. Az aldbbi dbrdn a tdrolt tantsitvanyok listdjdnak pont az a része ldthatd, amely a Terena SSL CA
tandsitvanyt is mutatja.

= Certificate M N[ |
Your Certificates People Servers Authorities |0thers|
You have certificates on file that identify these certificate autherities:
Certificate Mame Security Device | B |

Go Daddy Secure Certification Authority Software Security Device -
Go Daddy Class 2 CA Builtin Object Token

“The USERTRUST Network
MNetwork Solutions Certificate Authority Software Security Device
TERENA SSL CA Software Security Device
UTN-USERFirst-Hardware Builtin Object Token
UTN - DATACerp SGC Builtin Object Token
UTN-USERFirst-Metwork Applications Builtin Object Token
UTN-USERFirst-Client Authentication and Email Builtin Object Token
UTN-USERFirst-Object Builtin Object Token

= Trustis Limited J
Trustis FPS Root CA Builtin Object Token

wTurkiye Bilimsel ve Teknolojik Arastirma Kurumu - TUBITAK
TUBITAK UEKAE Kok Sertifika Hizmet Sadlavicisi - Surim 3 Builtin Obiect Token =l

View.., Edit Trust... Import... Export... Delete or Distrust...
I <ok

15. dbra Tirolt tandisitvdnyok

A felhaszndl6 sajét jogan kezelheti a tdrolt tantsitvanyokat és kivételeket. Importalhat djabbat, illetve mindsitheti
a meglévéeket. Akdr megbizhatatlanként is megjellheti barmelyiket, ha mondjuk egy biztonsigi incidens okdn
bizonyossd, vagy csak lehetségessé valt, hogy az adott CA korrumpélédott. Akdr minden tdrolt tantsitvanyt is megje-
16lhet megbizhatatlanként: nem kivdnja dcruhdzni a CA-kra annak felel8sségét és jogdt, hogy 8k dontsék el a szdméra
fontos kiszolgaldk hitelességét.

Ha a tantsitvany ellendérzése barmilyen okbdl sikertelen, hibatizenetet kapunk, amelybdl kideriil, hogy milyen ok-
bol volt sikertelen a tantsitvany ellendrzése, pl. lejart az érvényességi ideje, nem arra a gépre szdl, ismeretlen az aldiré
stb. Az aldbbi példéban (hteps://piar.hu) két probléma is felmeriil: egyrészt a tandsitvdny nem a piar.hu kiszolgdléra,
hanem a piarista.hu kiszolgdléra késziilt (mds kérdés, hogy a két latszélag kiilonboz6 név gyakorlatilag ugyanazt je-
lenti). A mdsik probléma, hogy a tanusitvany kibocsdtdja és tulajdonosa ugyanaz, masképpen: ez egy ontantsitvdny.

Bs Ez a kapcsolat nem megbizhaté

& AI Azt szerette volna, hogy a Firefox biztonsagosan kapesolddjon a kitvetkezthiz: piar.hu, de nem
garantalhatd, hogy a kapcesolat biztonsagos,

Altalaban a biztonsagos kapesolat l6trehozasakor a webhelyek megbizhatéan szonositjak magukat,
hogy bizonyitsdk, hogy a Felhasznéld 8 helven jér. Ennek a webhelynek viszont nem ellenérizhetd az
azonossaga,

Mit tegyek?

Ha altalaban probléma nélkil tud kapesalddni ehhez a webhelyhez, akkar ez a hiba azt jelentheti, hogy
valaki leutdnozta a webhelyet, Ne Folytassa,

Oldal elhagyasa |

Technikai részletek
Alz) piar.hu érvénytelen bizkonsagi tandsitvanyt hasznal,

A tandsitvany nem megbizhatd, mert a sajét kibocsatdia dltal van aldirea.
A tandsitvany csak a kivetkezdre érvényes: ¥, piarista,hu

{Hibakdd: sec_error_ca_cert_invalid)

Megértettem a kockazatokat

Ha érti, hogy mi bérkénik, ukasithatja a Firefoxot, hogy innentél kezdve bizzon meg a webhely
azonositdjsban. Még ha bizik is a webhelyben, ez a hiba akkor is jelentheti azt, hogy
valaki megpiszkailta a kapcsolatot.

Me adjon hozzs kivételk, kivéve ha tudja, hogy jé oka van annak, hogy ez a webhely nem megbizhatd
azonositast hasznal,

Kivétel hozzaadasa.. |

16. dbra Biztonsdgi figyelmeztetés nem biztonsdgos taniisitvany miatt
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Ilyen esetben a megoldds nem az, hogy gondolkodds nélkiil addig kattogtatunk, amig eseti vagy dllandé kivétel-
ként elfogadragjuk a bongészével a tantsitvdnyt, hanem igen gondosan végig kell gondolni a tényleges hibatizenete-
ket, és értékelni, hogy az adott helyzetben milyen tényleges kockdzatokat jelentenek ezek.

Tanusitvanymegjeleniti:

Altalanos | Részletek

. piarista.hu™

A tandsitvany ismeretlen okbdl ellenirizhetetlen.

Tulajdonos

Altalanos néwv ()
Szervezet (O
Szervezeti egység (OU)
Sorozakszam

Kibocsatd

Altalanos néwv ()
Szepvezet (00
Szervezeti egység (OU)

Ervényesség
Kiadas datuma
Lejarat datuma
Ujjlenyomatok
SH&1-ujjlenyomat
MOS-ujjlenyomat

* piarista,hu

<Mem része a tandsitvanynaks=

<Mem része a tandsitvanynakz=

G447 BF40:E0: 0009 AC: 44 AC: 70 19:F3: 00 52: 06

* piarista,hu
* . piarista.hu
<Mem része a tandsitvanynakz=

2}11/2008
6262035

10:C2:00:66: 1C:B0:FA:DD:46:90:01 :BC: §9:96: Do EC: AE: A% BB FB
FOFDEROE: SDn AT 2952175 AF 52 44 44 FEIOF: 0C

Bezdrés

17. dbra Taniisitvdny adatai

Ha mégis ezt tessziik, a bdngész§ f6lveszi a tanusitvdnyt a kivételek listdjiba, és betolti a kért oldalt, de tudatdban
kell lenniink a vallalt kockdzatnak: lehetséges, hogy nem az igazi kiszolgdléhoz kapcsolédunk.

PIARISTA REND
MAGYAR TARTOMANYA

ad 2011-2021

menturm

I Legfrissebb hireink

Beallitasok
©) Tanisitvanykezeli M=l E
Sajék tantlsftvényokl Emberek  Kiszolgaldk | Hitelesftésszolgéltatékl Egyebekl
A kivvetkezd kiszolgéldkat lehet azonositani a meglewd tanusiyanyokkal:
Tanlsitvany neve | Klszolgélo' | Elettartw | Lejarat datuma E
4™ piarista,hu e
* piarista.hu piar.hu:443 Allands 62812035 e
A DigiMotar
DigiMatar Cyber CA * Allandd 10/4j2011
Primif b e "t * Al AdnEn LI
[Megtekinteés. .. Eizalom szerkesztése.. Impartalas... Exportalas... Tiérlés... Kivétel hozzdadisa... |
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Technoldgiai ismeretek

Ebben a tekintetben még az sem feltétlenil helytdllé érvelés, hogy semmilyen (irlapon semmilyen adatot (beje-
lentkezés) nem adok meg, pusztdn tartalmat kapok. Esetleg ez a tartalom még mindig lehet hamis, ami adott esetben
komoly jelent8séggel birhat. Irodalmi példa, amikor Monte Cristo gréfja megvesztegeti a telegrif kezel8jét, hogy
hamis hirt tovébbitson a minisztériumba, igy befolydsolva a t6zsdei drfolyamokat.!

Kétkulcsos titkositds, tandsitvinyok és manipulélhatésig

Mint mondottuk, a kétkulcsos titkositds két alapvetd fontossdgt biztonsigi szabdlya a sajdr titkos kulcsunk meg6r-
zése sajdt kizdrélagos birtokunkban, illetve a begytijtott nyilvanos kulcsok hitelességének — kdzvetlen vagy kozvetett
— gondos ellendrzése.

Ha ezt a két szabdlyt sikeresen betartjuk, nem érhet benniinket meglepetés. Elméletileg. A gyakorlatban azért
adédhatnak problémék.

A hélézati adatforgalom lehallgatdsa, s6t elterelése nem feltétleniil nehéz miivelet technikai értelemben. Kézbe-
¢kelddéses tdmaddst példdul kitin8en meg lehet valdsitani pl. in. ARP mérgezéssel. Ennek sordn a helyi alhdlézad
szegmensre csatlakozo gépeket el6bb megtévesztjiik az alapértelmezett 4tjdr6 cimét illet8en, majd hamis vélaszt lehet
adni a Neptun kiszolgdlé IP-cimét firtaté DNS-kérdésre, ami azt eredményezi, hogy az adatforgalom az igazi kiszol-
gdlé helyett egy alkalmasan bedllitott kaléz gépre jut el.

Ez esetben a bongészd figyelmeztetni fogja a felhaszndlét, hogy nem jé helyen jir. Ugyanis egyetlen tantsité cég
sem lesz hajlandé egy netkal6znak a neptunwebh.uni-nke.hu gépre sz616 tandsitvdnyt adni, hanem csak az egyetem
— t6bbé-kevésbé — gondosan ellendrzote, felhatalmazote képviseldjének. A netkaldz tehde csak sajét maga dleal aldire
tanusitvdnyt tud a kalézkiszolgdléra elhelyezni, amelyet a bongészd — értelemszertien — nem fog tudni visszavezetni
egyetlen beépitett, folsd szintl tantsitvdnyra sem, ezért a fentebb ismertetett médon hibaiizenetet ad.

Van annak valamekkora valészintisége, hogy ebben az esetben a felhaszndlé esetleg idegesen ,leokézza” a hiba-
tizenetet, didkok taldn nagyobb ardnyban is. Egy esetleges tdmadénak azonban nem biztos, hogy ez elegendd esély.
Nézziink néhdny tovébbi lehetdséget!

Sajnos nem lehet kizdrni az tigyféloldali tantsitvdnyok manipuldlhatdsigic. Programhibak, biztonsdgi rések, siiket
duma (social engineering) vagy barmilyen triikk, amivel a felhaszndl6t sikeriil rdvenni arra, hogy elvégezze a tdimadé
szdmadra sziikséges médositdsokat — egy kivétel jovdhagydsit vagy egy legf6lsd szintd hamis tantsitvdny importaldsac
— elegendd lehet. Ez esetleg egyetlen egérkattintést jelent, 1. a Kurnyikova-virus példdjdt.

A bongész8k killonféle médon és helyen tdroljdk a beépitett legfelsd szintli tantsitvdnyokat, azonban alapve-
t6 miveleteket — mint ldttuk — a felhaszndlé sajdt jogdn végezhet: tandsitvdnyt importilhat, kivételeket vehet fol,
szerkesztheti a megbizhaté6sdgi jellemzSket. Altaldnos esetben a tantsitvanyok kezelését a felhaszndlékra bizni telje-
sen indokolt, hiszen az ezekkel kapcsolatos dontéseket a felhaszndlé hozza meg, neki kell déntenie a kériilmények
mérlegelése alapjén. Ez azonban feltételezi, hogy a felhaszndlé a megfeleld héteérismeretek, -tudds birtokdban van,
és gondosan mérlegeli cselekedetei lehetséges kovetkezményeit. Ez utdbbi feltétel azonban sokszor nem teljesiil ma-
radékralanul.

Mivel a tanusitvanyokkal kapcsolatos miiveleteket felhaszndl6i jogon lehet végezni, egy esetleges timadénak nem
sziikséges rendszergazdai jogosultsigot szereznie a felhaszndlé gépén, elegendd annak korldtozott jogosultsdgdval
végrehajtani egyes utasitdsokat, futtatni egyszertibb programokat. Ez a korldtozott jogti programfuttatis elegendd
ahhoz, hogy a bongészd tantsitvdnytardban el lehessen végezni a sziikséges miiveleteket.

Mivel a felhaszndlék tuddsa és tudatossdga sokszor hagy kivdnnivalékat maga utdn, jé eséllyel magdt a felhasznalée
is rd lehet venni arra, hogy a kivdnt miveletet, pl. egy dltantsitvdny importjdt elvégezze.

Tovébbi lehetdség lehet adott esetben annak kihaszndldsa, ha a béngész8 djabb véltozatdt http protokollon keresz-
til wolthetjitk le — semmi technikai akaddlya nincs annak, hogy a letoleés adatfolyamdc manipuldlja egy tdmadd, és
modositott tantsitvanytdrral felszerelt csomagot juttasson el a felhasznélénak.

Ha pedig sikeriilt bejuttatni a felhaszndlé személyes tantsitvdnytdrdba egy kivételt, vagy egy legfelsd szintd hamis
tandsitvdnyt, semmi akaddlya nincsen a célzott kozbeékel8déses timaddsnak, akdr ARP mérgezéses mddszerrel, akdr
mids célravezetd eljérdssal.

Villalati kornyezetben mindenképpen sziikséges az informatikai biztonsdgi szabdlyzatba belevenni, hogy a fel-
haszndléi jogosultsdgi rendszert tgy kell kialakitani, hogy a felhaszndlék a tantsitvdnyokkal kapcsolatos semmilyen
valtoztatdst ne tudjanak végrehajtani. Ha ilyen igény folmeriil, az illetékes rendszergazda a kell§ tudds birtokdban, a
szitkséges ellendrzéseket végrehajtva majd megoldja. [gy kikiiszobolhetjiik a felhaszndlé tévedésének vagy figyelmet-
lenségének kovetkezményeként f61lépd tandsitvdnymanipuldcié lehetéségét. Mivel ez esetben felhasznaléi jogon nem

31 Dumas, Alexandre: Monte Cristo gréfja. Negyedik konyv, negyedik fejezet.
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lehetséges a tanusitvanyokkal kapcsolatos miveletek elvégzése, ezért ezt rosszindulatt programeszkozok bevetésével
sem lehet elérni, csak rendszergazdai jogosultsdg eredményes megszerzésével, ami mdr lényegesen nehezebb feladat.

Magdnhaszndlatd, sajit gépen a helyzet ennél 8sszetettebb. Alapvetd fontossdgt szabély, hogy sajét gépiinket sem
haszndljuk a mindennapokban rendszergazdai jogosultsdgokkal. Ezt a szabdlyt betartani végiil is nem nehéz feladat,
viszonylag ritkdn keriiliink olyan helyzetbe, amelynek megolddsdhoz indokoltan rendszergazdai jogosultsigra van
sziikség. A nagyobb probléma az, hogy itt fel kell tételezniink, hogy a felhaszndlé birtokdban van annak a tuddsnak,
amellyel megalapozott dontést tud hozni egyes tevékenységek sziikséges vagy megengedhetd voltdrél. Ez pedig ersen
foléreékeli az okratds szerepét.

Kibervadnyugati korunkban az informatikai biztonsignak kiemelt jelent8sége van. Gyakorl6 tandrként arra kell
folhivnom a figyelmet, hogy a fontebb vézlatosan bemutatott probléma nem csupdn szdmitdstechnikai, IT-biztonsdgi
probléma, hanem oktatdsi is. Rdaddsul az oktatdsi probléma is legaldbb két sikon jelenik meg. Egyrészt az oktatdsban
is haszndlatos a https protokoll — Neptun, dltaldnossa valt e-naplok stb. —, mésrészt pedig a didkok kiilonféle veszé-
lyeknek lehetnek kitéve, ha nincsenek tisztdban a legfontosabb tudnivalékkal. Ezeket nem lehet néhdny gyakorlatias
szabdlyra leegyszer(isiteni (bdr azokra is sziikség van), feltétleniil szitkséges foglalkozni ezek elméleti hdcterével és ma-
gyardzatdval is, mert a https protokoll haszndlata a mindennapi élet része (csak a leggyakoribbakat emlitve: Facebook,
Gmail).

Sajnos, ha minden évintézkedést megtesziink, minden biztonsdgi szabdlyt gondosan betartunk, akkor sem biztos,
hogy nyugodtak lehetiink. A kétkulcsos titkositds elméletileg megfejchetd a kulcsok ismerete nélkiil is, elképzelhe-
tetleniil nagy szdmitdsi teljesitmény birtokdban. A gyakorlatban ez a teljesitmény feltehet8en nem 4ll rendelkezésére
még a vildg legjobb titkosszolgdlatainak sem. Erre utal az a kériilmény is, hogy egyes esetekben a kétkulcsos tit-
kositdst megvaldsité alkalmazdsokban a kulcsgenerdlds sordn felhaszndlt véletlenszer(i primszdmok nem feltétlentil
teljesen véletlenszertiek, igy redlisan rendelkezésre 4116 szdmitasi teljesitmény birtokdban is eredményesen fejthetik a
titkositdst.>”

A kozépiskolds és egyetemista didkok szdmitdstechnikai tdrgyi tuddsdc és készségeit, jértassdgukat megvizsgdlva
akdr Magyarorszdgon, akdr Kozép-(Kelet-) Eurépdban, riaszté helyzetet taldlunk. Személy szerint nem gondolom,
hogy a helyzet Eurdpa, vagy akdr a vildg mds részein lényegesen jobb lenne. Van dolgunk tehdt elegendd.** Ez a
jegyzet apré hozzdjérulds ehhez a feladathoz, és itt is kérem a t. Olvasékat, vegyék nagyon komolyan a biztonsigot.
Nemcsak munkahelyiik érdekében, de sajdt, személyes érdekiikben is. A kettd nem vélaszthaté szét.

32 L. pl. Galffy Csaba: Szdndékosan gyengithetett az RSA. http://www.hwsw.hu/hirek/51525/rsa-nsa-dual-ec-drbg-veletlenszam-
generator-biztonsag-snowden.html#kommentek 2013. december 23.

33 Gébor Kiss - A Comparison of Informatics Skills by schooltypes in the 9-10th grades in Hungary, pp. 417-428 / International
Journal of Advanced Research in Computer Science, Volume 2, No. 2, 2011, ISSN: 0976-5697, pp. 279-284 (ICV = 5.47 (2010))
Gabor Kiss - Measuring Computer Science Knowledge Level of Hungarian Students specialized in Informatics with Romanian
Students attending a Science Course or a Mathematics-Informatics Course / TOJET: The Turkish Online Journal of Education
Technology, Volume 11, Issue 4. ISSN: 2146 — 7242, pp. 222-235 Gabor Kiss - Measuring Hungarian and Slovakian Students’ IT
Skills and Programming Knowledge / Acta Polytechnica Hungarica, Volume 9., No. 6, 2012, ISSN: 1785-8860, pp. 195-210
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