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Bevezetés

A modern llam, annak minden szervezete és polgdra sziikségszertien felhasznéléja a szdmitdgépekbdl, kommunikdcios
eszk6zokb6l és automata rendszerekbdl 4ll6 bonyolult, tobbszorosen osszetett elektronikus  informdcids
infrastruktirdknak, melyek az élet minden teriiletén megjelennek. Magyarorszdg kozigazgatdsdénak mikodésében
ma mér elengedhetetleniil fontos szerep jut az elektronikus informdcids rendszereknek, és ezen rendszerek bizton-
sdgos miikodése nemzetbiztonsdgi szempontbdl kiemelt kérdés, hiszen nélkiilikk az orszdg gazdasigi és tarsadalmi
miikodése jelentds akaddlyokba iitkdzne.

A nemzetkdzi és a hazai tapasztalatok is azt mutatjik, hogy az elektronikus informdcids rendszerek — kiilondsen
az 4llami rendszerek — dllandé célpontjai a szervezett blinozésnek, a jol képzett informatikai tdimadéknak (az un.
hackereknek) és adott esetben akdr mds 4dllamok hivatalos szerveinek. Tudomdsul kell venniink, hogy informdcids
rendszereink és hdl6zataink egyre gyakrabban szembesiilnek sokféle forrdsbdl szdrmazé biztonsdgi fenyegetéssel, tob-
bek kozote gazdasdgi hirszerzéssel, ipari kémkedéssel, szdmitdgépes csaldssal, szabotdzzsal, vandalizmussal, tlizzel vagy
drvizzel. A szdndékos kdrokozdsok olyan formdi, mint a szimitégépvirusok, a szimitégépes betorések, vagy a szolgdl-
tatds kimaraddsdra, megtagaddsdra vezetd tdmaddsok egyre gyakoribbd, dltaldnosabbd vélnak, ugyanakkor ezek egyre
vakmerdbbek és egyre bonyolultabbak is. Informdci6s rendszereinkre fenyegetést jelent a hadviselés 1j formdja, az
informdcids hadviselés, valamint a békeid8kben is fenyegetd terrorizmus szdmitdgépes valtozata, a kiberterrorizmus.
Ezdltal a modern hadviselés egyik legfontosabb szintere lett a kibertér.

A fentiek miact Magyarorszdg Orszdggytlése 2013. 4prilis 23-4n elfogadta az 4llami és 6nkormdnyzati szervek
elektronikus informdcidbiztonsdgardl sz616 2013. évi L. torvényt. Célunk, hogy e térvényhez kapcsoléddan, a hazai
és eurdpai ajanldsokhoz igazodva bemutassuk az elektronikus informécids rendszerek biztonsdgdval kapcsolatos k-
vetelményeket és teendBeket, kitérve napjaink akeudlis kérdéseire is.

Budapest, 2014. mdjus 30.
Dr. Muba Lajos és Dr. Krasznay Csaba




1. Az elektronikus informdciés rendszerek biztonsigianak
fogalma és tartalma

1.1 Az elektronikus informdciés rendszerek védelmének megjelenése, fejlédése

»Az informacick megszerzésére vald torekvés és ezzel egyiitt az informdciék védelme az emberi tdrsadalmak kialaku-
ldséval egyidds tevékenység. Mdr az 8skozosségi tarsadalmakban is ,loptdk” az informdcidkat, amikor megprébaltdk
kiftirkészni a mdsik kozOsség vaddszdsi szokdsait vagy talélési prakeikdit. A tdrsadalmi és tudomdnyos fejlédéssel
egylitt az informdcidk megvédésének — és ezzel egyiitt természetesen megszerzésének — technikdja mind tokélete-
sebb lett. Csak kisszdmu, megbizhaté és védett személy ismerhette meg a legbizalmasabb adatokat, védett helyekre
zértdk gyakran nemcsak a védendd adatokat, hanem az azokat ismerd személyeket is. Kialakultak a ,titkositds” — és
ezzel parhuzamosan a megfejiésitk — mddszerei, megsziiletett a kriptografia, ami a huszadik szézadra a matematikai
tudomdnyok 6ndllé 4gdvd nétte ki magit. Biztonsdgi ,szolgalatok” szervezddtek, amelyek 8rizték az informdcidkat,
az informdcidt ismerd személyeket, felderitették és elhdritottik az informécidt fenyegetd tdmaddsokat — és természe-
tesen ezzel egytitt fejlédtek az informdcidszerzés médszerei is.”[1]

Ugyanakkor mind bonyolultabb, mind nagyobb kiterjedésti elektronikus informdcids rendszerek alakulnak ki.
Az éllam és a tdrsadalom miikodése — a gazdasdg és a kozigazgatds mellett szdmos mds teriileten is — jelentds ardnyban
épiil az elektronikus informdciés rendszerekre. A modern tdrsadalmak, igy Magyarorszdg is, nagymértékben fligge-
nek az egymdssal szoros kapcsolatban 4ll6 1étfontossdgti informdcids infrastruktarakedl.

Az elmult évtizedben bekévetkezett terrortdmaddsok (New York WTC, Madrid, London), természeti katasztréfak
(dzsiai szokddr, foldrengések, Fukushima,) és egyéb technikai kihivasok (kétezredik évi ddtumvéleds, nagykiterjedé-
st dramkimaraddsok), kiilondsen az utdbbi id8ben egyre gyakrabban bekévetkezd kibertdmaddsok (pl.: a 2007-es
Esztorszég elleni kibertdmaddsok) felhivtdk a figyelmet a létfontossdgti informdcids rendszerek és rendszerelemek,
valamint az ezekben kezelt elektronikus informdacidk sebezhet8ségére, valamint az infrastrukedrdk, a tdrsadalom és
kormdnyzati m{ikodés kolesonos egymdsrautaltsigéra. E rendszerek miikodési zavarai, illetve egyes elemeinek, vala-
mint a kezelt informdcidknak az ideiglenes kiesése, megsemmisiilése vagy bizalmassigdnak sériilése jelentds kihatdssal
vannak mindennapi életiinkre, a gazdasdg, a kozigazgatds hatékony miikodésére, a lakossdg életére.

»A modern 4llam, annak minden szervezete és polgdra kiszolgaltatortd véle a szdmitégépekbdl, kommunikacids
eszkozokbdl és automata rendszerekbdl 4ll6 bonyolult, tobbszorosen dsszetett informdcids infrastrukedrdnak. Nap-
jainkban ezen eszkozok nélkiil életiink elképzelhetetlenné vilt. Vezetékes és mobil telefonon tartjuk szeretteinkkel
a kapcsolatot, ha pénzre van sziikségiink, a bankjegykiad6é automatihoz (ATM) fordulunk, amelynek a lényege egy
személyi szdmitdgép, ami vezetrékes telefonvonalon keresztiil a bankunk vagy az elszdmolé kézpont szdmitdgépére
csatlakozik, és digitdlis kommunikdciéjuk donti el, hogy kaphatunk-e készpénzt az automatdbdl vagy sem. Munka-
helyiinkén a munkankhoz szitkséges adatok jelentds része a szdmitégépen van tdrolva. A legtdbb esetben mér nem is
a sajét asztali szdmitogépiinkon, hanem tévol, néha tobb szdz vagy ezer kilométerre 1évd kdzponti szdmitégépeken.
Ezek a szdmitdgépeken térolt adatok teszik lehet6vé, hogy példdul a villamosenergia-szolgdltatonk 4tldssa, hol meny-
nyi dramra van sziikség, és honnét tudja azt beszerezni. Ha ezekben a rendszerekben bérhol, bdrmilyen hiba adédik,
miris elindul egy domindhatas. Villamos energia nélkiil mds szdmitégépek is ledllnak, sotétség lesz, de még hideg
is, mert az elektromosan vezérelt gdzfiitésiink is ledll. Ha nem miikodnek a bankjegykiadé automatdk, akkor még a
vésztartalék petroleumldmpdval vildgité Gizletben sem tudjuk alapvetd léesziikségleti cikkeinket beszerezni. Ez olyan
kdoszba torkollhat, amelynek kimenetele nehezen jésolhaté meg.

Tudomadsul kell venniink, hogy informdcids rendszereink egyre gyakrabban szembesiilnek az igen sokféle forrdsbél
szdrmazé biztonsdgi fenyegetéssel, tobbek kozdtt gazdasdgi hirszerzéssel, ipari kémkedéssel, szdimitégépes csaldssal,
szabotdzzsal, vandalizmussal, tlizzel vagy drvizzel. A szdndékos kdrokozédsok olyan formdi, mint a szdmitgépvirusok,
a szdmitdgépes betdrések vagy a szolgdltatds-megtagaddsra vezetd tdimaddsok egyre gyakoribb4, 4ltalinosabb4 vélnak,
ugyanakkor ezek egyre vakmerd8bbek és egyre bonyolultabbak is. Egyre nagyobb fenyegetést jelent sériilékeny infor-
micids rendszereinkre a hadviselés 4j formdja, az informdciés hadviselés, de még inkdbb a békeid8kben is dllandéan
fenyegetd terrorizmus szdmitdgépes valtozata, a kiberterrorizmus.” [2]

»Alapvetd elvérdssd vilt, hogy az informatikai rendszerek dltal kezelt adatok védve legyenek és biztonsdgosan legye-
nek haszndlhaték. Az informdaciés rendszerekben kezelt informdcidk biztonsdga a sikeres tevékenység egyik alapfelté-
telévé vélt. Egyetlen szervezet sem tud napjainkban sikeres lenni az informatikai rendszereinek elfogadhaté védelme
nélkiil. A kiilonboz8 szervezetek réjotiek, és mara alapvetd elvdrdssd valt, hogy az informdcids rendszerek 4ltal kezelt
adatok védve legyenek és biztonsigosan legyenek haszndlhaték, hogy magukat az informécids rendszereket, azok
informdcié- és kommunikdciétechnoldgiai eszkozeit is tigy kell kialakitani, hogy megfeleld védelmet biztositsanak.




Az elektronikus informdcids rendszerek biztonsdgdnak menedzselése

Az informatikai rendszerek biztonsdga érdekében hozott, jol megvélasztott védelmi intézkedések segitenek kdrok
megel8zésében, csokkentésében, és a kdrfelszdmolds meggyorsitdsaban — sikeressé tehetik a szervezetet.” [3]

1.2 A védelem és a biztonsig

»A védelem — a magyar nyelvben — tevékenység, illetve tevékenységek sorozata, amely arra irdnyul, hogy megteremt-
se, fejlessze, vagy szinten tartsa azt az dllapot, amit biztonsdgnak neveziink'. Tehdt a védelem tevékenység, amig a
biztonsdg egy dllapot. Az (amerikai) angol nem tesz kiilonbséget a biztonsdg és a védelem kozott, 4ltaldban mind-
kett8re a security® szét haszndlja®.” [2] Ennek ellenére a mindennapos széhaszndlat a védelemre, a védelmi tevékeny-
ségre is a biztonsdg kifejezést haszndlja!

»A védelmet mint tevékenységet modellezve egy egyszersitett helyzetet képzeljiink el, amelyben a tdmaddkat és a
véd8ket egyszerlisitéssel egy-egy személy, a védé és a tamads testesiti meg. A tdmadé az egyik oldalrél tdimad?, és ez
a tdmadds mindig valamilyen, a tdimadds végsd céljat képezd ércékre, a védett értékre irinyul. A timadds legtobbszor
nem kozvetleniil éri a védett értéket, hanem a kérilményektdl figgd tdmadisi titvonalon zajlik le, amelyen kiilénbo-
z8 természetes vagy mivi védelmi akadalyokar kell legy6zni. A mdsik oldalon a véd8 a védett értéket védi, vagyis a
tdmaddsokat igyekszik megakadalyozni, elhdritani. Mivel a védd és a tdimadé egymds szdndékairdl, médszereirdl sem-
milyen informdciéval nem rendelkezik, ezért elmondhatjuk, hogy mindkét fél egymdstdl fiiggetlen és egymds szdmd-
ra ismeretlen stratégidval igyekszik megvaldsitani tdmaddsi, illetve védelmi szdndékait. Természetesen a gyakorlatban
rendelkeznek egymdsrol tobb-kevesebb, valds vagy valésnak vélt informdciéval. Az ilyen és hasonlé szitudciékkal
foglalkozik a jétékelmélet, amelynek nyelvén ezt , kétszemélyes, nullitol killonbozé dsszegii jaték”nak nevezik. A két-
személyes jarék” kifejezés nem szorul kiilondsebb magyardzatra, a ,nulldedl kiillonbozd dsszegll jarék” pedig azt jelen-
ti, hogy a jéték eredménye szempontjabél a timadd nyeresége’ és a védd vesztesége® sohasem egyenlitik ki egymist.
[4] A védd vesztesége a védelemre forditott koleség, és ehhez adddik a tdmaddsok sordn a védendd értékben, illetve a
védelmi rendszerben okozott kdrok 6sszege, nyeresége pedig nincs. A tdmadé kdra a tdimadds kéltsége, beleértve ebbe
a véd6 dltal a tdmadds sordn és utdlagosan okozott kdrokat, nyeresége pedig legfeljebb a védett ériékig terjed. A védg
olyan védelmi intézkedéseket foganatosit, hogy a sikeres timadds val6szin(iségét minimadlisra csokkentse. A védelem
kiépitése a véddnél koltséget emészt fel, ugyanakkor a tdimadé koluségeit is néveli.” [5]

»A biztonsdg értelmét, tartalmat sokan sokféleképpen magyardzzék. Azt hiszem, hogy ,A biztonsdg olyan kedvezd
dllapot, amelynek megvéltozdsa nem valdszind, de nem is zdrhatd ki ...” 7 megfogalmazds értelmetlensége magyardza-
tot nem igényel. A Magyar Ertelmezd Kéziszétir szerint ,a biztonsdg veszélytdl vagy bantéddstél mentes, zavartalan
dllapot” [6]. Ezt a megfogalmazdst is elég nehéz tudomdanyos és miiszaki szemlélettel elfogadni, mert zavartalan 4lla-
pot — mint tudjuk — nem létezik, mdsrészt nem a zavar teljes hidnya, hanem valamilyen még elviselhetd mértéke és
bekovetkezésének gyakorisdga az, ami mdr valamilyen szinten biztonsdgnak tekinthetd. Elfogadva, hogy a biztonsig
egy kedvezd dllapot, amellyel szemben elvdrhatd, hogy a fenyegetések bekovetkezésének lehet8sége, valamint az eset-
legesen bekovetkezd fenyegetés dltal okozote kdr a lehetd legkisebb legyen. Ahhoz azonban, hogy teljes legyen ez a
biztonsdg, az sziikséges, hogy minden valds fenyegetésre valamilyen védelmet nydjtson, ugyanakkor korkérds legyen,
vagyis minden tdmadhaté ponton biztositson valamilyen akaddlyt a timadé szdmdra. Mindezek mellett elvdrhatd,
hogy folyamatosan létezzen.” [2].

LA fentiek alapjén a biztonsdg a rendszer olyan — az érintete® szdmdra kielégitd — dllapota, amelyben zirt, teljes
kord, folytonos és a kockdzatokkal ardnyos védelem valésul meg.” [7]

» Teljes korii védelem alatt azt érijiik, hogy a védelmi intézkedésck a rendszer sszes elemére kiterjednek.

Zirt védelemrdl az dsszes relevins fenyegetést figyelembe vevé védelem esetén beszéliink.

A folytonos védelem az id6ben véltoz koriilmények és viszonyok ellenére is megszakitds nélkiil valosul meg.” [8]

1 A teljesség kedvéért megjegyezziik, hogy a magyar nyelvben az igébdl képzett f8neveknek, igy a “védelem” kifejezésnek is két szeman-
tikai reprezentdcidja lehet:
jelenthet eseménytipust, tehdt kategéridt vagy halmazt, mint dltaldban a fénevek;
jelentheti egy esemény eredményét, ami ebben az esetben a biztonsdg.

2 A biztonsdgra a safety szot is haszndlja kérnyezet-, munka- és egészségvédelmi dimenziéban.

A protection ugyan védelmet jelent, de azt ritkdn (példdul data protection — a személyes adatok védelme) haszndlja a szakirodalom.

Témadds alatt nemcsak a személyek, szervezetek 4ltal elkdvetett tdmaddsokat értjiik, de dttételesen a gondatlansdghdl, nem szdndéko-

san kivéltott veszélyeztetéseket és a kdrnyezeti, természeti fenyegetéseket is.

5 Nyereség alatt nemcsak kozvetlen, pénzben kifejezhetd értéket, bevételt értiink, hanem pl. az erkdlcsi hasznot is.

6 Veszteség (koltség) alatt nemesak kdzvetlen, pénzben kifejezhetd értéket értiink, hanem dltaldnos jelleggel bérmilyen jellegii réfordi-
tést, pl. id6, és ideértjiik az anyagi és nem anyagi jellegli kdrokat is.

7 Csik B. et al.: Az informatikai biztonsig fogalmainak gytjteménye, BME GTK, Budapest, 2003.

8 Az érintett alatt a védelem nem kielégité megvalésitdsit elszenvedd, a védelmet el6ird, tovabbd a védelemért felel8s személyek és
szervezetek egyiittese értendd.

SNV
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»A kockdzattal ardnyos védelem esetén egy kellden nagy idéintervallumban a védelem kéltségei ardnyosak
a potencidlis kdrértékkel, azaz a védelemre akkora dsszeget és olymoédon forditanak, hogy ezzel a kockdzat a véd§
szdmdra még elviselhetd vagy anndl kisebb. (A nem nulladsszegii jiték eredménye a nulldhoz kézelit, a tdimadd
egyenlegét dllandénak feltéeelezve.) Ezt az ardnyt a biztonsdgpolitika hatdrozza meg, és mint a védelem erdsségét is
értékelhetjiik. A kockdzatot mint elvont fogalmat szoktdk alkalmazni, 4m az formdlisan is definidlhatd:

r=%(pxd)
rei
ahol:
r: a kockdzat [Ft/év],
T: a relevins fenyegetések halmaza,
pt: egy adott kockdzat bekévetkezésének gyakorisdga [1/év],
d¢.egy adotr kockdzat bekovetkezésébdl szdrmazé kir [Fe].

A kockdzar méreékegységekkel is kifejezhetd, de nem mindig mint pontos idardnyos osszeg keriil meghatdro-
zésra, hanem gyakran valamilyen osztdlyzatként, amely a kockdzat nagysdgrendjét, elviselhetd vagy nem elviselhetd
nagysdgat mutatja.

A kockdzatardnyossdg megértéséhez fontos, ,hogy ,az elmaradt haszon az veszteség” gazdasigi bolcsesség mintdja-
ra ,az elmaradt kdr az haszon” tételt is érrelmezziik, vagyis azt, hogy a kdr az veszteség, és a meghatdrozhaté vald-
szinliségli veszteség elkeriilése haszonként foghaté fel. Ebbdl egyenesen kivetkezik, hogy a potencidlisan bekéovetkezd
kérok elkertilésére tett intézkedés nem ,,pénzkidobds”, hanem olyan beruhdzds, amely hasznot hoz.” [2]

A gyakorlatban, sok esetben egy védelmi intézkedésnek a megcélzott rendszerelemen kiviil mds rendszerelem vo-
natkozédsdban is van er6sitd vagy gyengit6 hatdsa (pl. egy erds fizikai védelmi intézkedés mellett az adott biztonsdgi
tartomdnyban nem sziikséges olyan szint(i azonositasi és hitelesitési eljards a szdmitégéprendszerben, mint anélkiil,
vagy a biztonsdgi naplézds alkalmazdsdndl mindig figyelembe kell venni, hogy az hogyan hat a felhaszndléi funkcick
hatékonysdgdra).

Egy rendszerelemre vonatkozdan elsédlegesen alkalmazott védelmi intézkedéseknek a rendszer mds elemire haté
jarulékos hatdsdt szinergikus hatdsként vessziik szdmitdsba.

Ha a védelmi intézkedések szinergikus hatdsdt figyelmen kiviil hagyjuk, akkor egy teljes kord, zdrt, folyamatos
és kockdzatokkal ardnyos védelmi rendszert egyenszildrdnalk tekinthetiink, mert az intézkedések minden rendszer-
elemre nézve pontosan a kockdzatokkal ardnyosak lesznek tgy, hogy kdzben minden relevdns fenyegetés figyelembe-
vételre keriilt. Ha azonban az intézkedések szinergikus hatdsdt figyelembe vessziik, akkor egy adott rendszerelemre az
elsédleges intézkedés és a tbbi intézkedés szinergikus hatdsdnak eredje pozitiv vagy negativ irdnyban a kockdzat-
ardnyostdl el fog térni. ” [5]

1.3 Elektronikus informaciés rendszerek

»Az elektronikus informdcids rendszerek eszkozei — a szdmitdstechnikai, a kommunikdcids és az egyéb elekeronikus
eszkozok — kozotti konvergencidt az informatikdval és a tévkozléssel foglalkozd szakemberek mdr tobb mint egy évti-
zede vizsgéljdk. Az informdcids tdrsadalomhoz és a médidhoz kdt8d6 ipardgak konvergencidjic mér az Eurépai Unid
1997-ben kiadott, Zold Konyv a tdvkozlési, média és informatikai dgazatok konvergencidjdril és annak szabdlyozdsi
kihatdsairdl [9] leirta, kés6bb pedig — az Gjabb fejleményeket is figyelembe véve — az eurdpai audiovizudlis politika
szabdlyozdsinak jovdjérdl sz6lé6 2003-as kozlemény aktualizdlta. A kdzlemény megéllapitja, hogy , Az informdcids
tdrsadalom forduldponthoz érkezett: az elmilt idészakban hatalmas technoldgiai fejlédés zajlott le, és az IKT napjaink-
ban lép a tomeges alkalmazds szakaszdba ... Miszaki szempontbdl a tdvkozlési hdlézatok, a médiumok, a tartalom, a
szolgaltatdsok és az eszkozok digitalis konvergencidjival dllunk szemben. ... Az informdciés tdrsadalom és a média
teriiletén miikodo szolgdltatdsok, hdlézatok és eszkozok digitilis konvergencidja végre mindennapjaink valdsdgdavd
vdlik ... A technoldgidban zajls alapverd vdltozdsok ... a politikdban is konvergencidt tesz szijkségessé, és késznek kell
lenni arra, hogy a szabdlyozdsi keretet a kialakuldfélben lévé digitdlis gazdasdg igényei szerint alakitsuk””[10]

9 IKT: informdcids és kommunikdcids technolégidk
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Sokszor csak a szdmitégép- és tavkozlési rendszereket értik ez alatt, de ténylegesen ide tartozénak kell tekintentink
minden olyan elektronikus eszkdzt vagy rendszert, amely adatok feldolgozdsdra szolgal. [2]

Az informécié- és kommunikdcids technolégidk' fent bemutatott konvergencidja miatt méra elterjedten haszndl-
jak az informdcid és kommunikdciés technoldgia kifejezést és annak IKT vagy angolosan ICT réviditését. Osszhangban
az informdcidbiztonsdgi torvénnyel [11] ezeket a rendszereket nevezziik elektronikus informdcids rendszereknek.

»Elektronikus informdacids rendszer az adatok, informdacidk kezelésére haszndlt eszkdzok (kdrnyezeti infrastruked-
ra, hardver, hdl6zat és adathordozdk), eljirdsok (szabdlyozds, szoftver és kapcsolddé folyamatok), valamint az ezeket
kezeld személyek egyiittese™ .

Az elektronikus informdcids rendszerekhez tartoznak:

1) a szamitastechnikai rendszerek és hilézatok;
2) a helyhez kétott, mobil és egyéb radi6frekvencids, valamint miiholdas elektronikus hirkézlési hdl6za-
tok, szolgéltatdsok;
3) a rddiés vagy miiholdas navigéci6;
4) az automatizildsi, vezérlési és ellendrzési rendszerek (vezérl$ és adatgyiijt6'®, tdvmérd, tdvérzékeld és
telemetriai rendszerek stb.);
5) a fentiek felderitéséhez, lehallgatdsihoz vagy zavardsdhoz hasznélhat6 rendszerek.
A tovébbiakban informatikai, infokommunikdciés vagy informatikai és kommunikdciés rendszer alatt is
elektronikus informdcids rendszert értiink.

1.4 Az informdcidbiztonsig

»Az elektronikus informdciés rendszerek biztonsdgdt, vagy, ahogy gyakran hasznéljuk magyarul, az informatikai biz-
tonsdgot és az informdcidbiztonsdgot — néha még a szakemberek is — gyakran 6sszekeverik egymadssal, s6t idénként az
adatvédelemmel is. Az adatvédelem kifejezés — érdekes médon az angol nyelvben (data protection) is — a személyes
adatok védelmére vonatkozik, a személyiségi jogokkal osszefiiggd tevékenység. Az informdciébiztonsdg és az elektro-
nikus informdcids rendszerek biztonsdga kiilonbozik egymdstdl. Az informécidbiztonsdg a széban, rajzban, irdsban, a
kommunikdcids, informatikai és mds elekcronikus rendszerekben, vagy barmilyen mds médon kezelt informdcidk vé-
delmére vonatkozik. Ezzel szemben példdul az elektronikus informécids rendszerek biztonsiga ,,csak” az elektronikus
informdcids rendszerekben kezelt adatok és az azt kezeld rendszer védelmét jelenti. Mivel angolul dltaldban az infor-
miéciévédelemre, illetve az elektronikus informécids rendszerek védelemére is az information security kifejezést (néha
a computer security, a network security kifejezéseket is) hasznaljék, igy az egyes forditdsok még inkdbb zavarossd teszik
a képet. (A védelem és biztonsdg kifejezést egymds szinonimdjaként haszndljuk, bar nem azonos a jelentésiik.)” [7]

JAltaldban a szovegkdrnyezet egyéreelmiivé teszi, hogy informdciévédelemrd] vagy elektronikus informécids
rendszerek védelemérdl van sz6. Példdul az ISO/IEC 27001:2005 nemzetkdzi szabvany [13] eredeti angol cime az
Information technology — Security techniques — Information security management systems — Requirements, aminek a kez-
detén 1év8 Information Technology kifejezés — szimomra — egyértelmivé teszi, hogy itt az informatikardl van sz4, majd
ez utdn kovetkezik az Information security, ami igy informatikai biztonsdgot (az elektronikus informdaciés rendszerek
biztonsdgdt) jelent magyarul. Ezt a magyar szabvdnyban [14] sz6 szerint informdciébiztonsignak forditottdk. (Sajnos
a vonatkozd magyar szabvinyokban nem ez az egyetlen, és nem is a legnagyobb forditdsi hiba.)

Az informéci6évédelem tartalmdnak meghatdrozdsira a NATO védelmi el8irdséban [28] szerepld definicié tlinik
a legjobbnak. E szerint ,az informdciovédelem az dltaldnos védelmi rendszabdlyok és eljdrdsok alkalmazdsa az
informdcié megsemmisiilésének vagy kompromittiléddsinak megeldzése, felfedése ellen és helyredllitdsa céljd-
bol. . Az egyértelmiiség(?) kedvéért a NATO bevezette az INFOSEC kifejezést, amelyet az information security ki-
fejezés szavainak osszevondsdval (INFOrmation SECurity) képeztek. Ezt a vonatkozé magyar szakirodalmakban dlta-
laban elektronikus informdcidvédelem vagy néha elekironikus dokumentumvédelem forméban haszndljak. Az INFOSEC
»a biztonsdgi rendszabilyok alkalmazdsa a kommunikdcids, informdcids és ms elektronikus rendszerekben a feldolgozott,

10 Informdcié: Bizonyos tényekrdl, tdrgyakrdl vagy jelenségekrél hozzaférhetd formdban megadott megfigyelés, tapasztalat vagy isme-
ret, amely valakinek a tuddsdt, ismeretkészletét, annak rendezettségét megvéltoztatja, dtalakitja, alapvet8en befolydsolja, bizonyta-
lansdgot csokkent vagy sziintet meg. Adat: Az informéciénak olyan 4j formdban val6 dbrdzoldsa, amely alkalmas kozlésre, értelme-
zésre, vagy feldolgozdsra. Tények, fogalmak vagy utasitdsok formalizalt dbrdzoldsa, amely alkalmas az emberek vagy automatikus
eszkdzok szdmdra kdzlésre, megjelenitésre vagy feldolgozdsra. [12]

11 angolul: Information and Communications Technology (ICT), néha az Information and Related Technology kifejezést is haszndljak.

12 2013. évi L. toérvény 1.§ (2) bek.

13 Ideértve a SCADA (Supervisory Control and Data Acquisition — feliigyelet-irdnyitds és adatgylijtés) rendszereket

14 ang.: ,Security of information is the application of general protective measures and procedures to prevent, detect and recover from
the loss or compromise of information” [28]
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tdrolt vagy tovibbitott informdcié bizalmassdgdanak, sértetlenségének vagy rendelkezésre dlldsanak véletlen vagy szdindétkos
elvesztése ellen, és e rendszerek sértetlenségének vagy rendelkezésre dlldsanak elvesziése ellen™. Ez a meghatdrozds egyér-
telmi — az informdciés és kommunikacids rendszerek, illetve az azokban kezelt adatok védelmére vonatkozik.” [7]

Azonban ez az elektronikus informdiciévédelem dnmagdban nem kezelhetd, mert egy igen széles kort informd-
ciévédelem része. Az elektronikus informdciés rendszerek védelme (informatikai védelem) pedig az informéci6vé-
delemnél sziikebb, de ,6ndlléan” is miikodeethetd szakeeriilet, amely a NATO INFOSEC-ben is meghatdrozott
elektronikus informdciévédelmen kiviil az informdciévédelem tobbi részét is magdba foglalja, de csak az elektronikus
informdcids rendszerek vonatkozdsiban. Mds széval az informdciévédelem olyan teriileteit, mint a személyi védelem,
a dokumentumvédelem, a fizikai védelem és a hirszerzés (felderités), illetve elhdrits (felderités elleni tevékenység)
az elektronikus informdciés rendszerek védelme esetében csak az elektronikus informdcids rendszer és elemei vonat-
kozdsdban, azokkal kapcsolatban alkalmazzuk. Az elektronikus informdci6s rendszer védelemének ki kell terjedni az
elektronikus informdci6s rendszer valamennyi elemére’®, de nem feltétleniil a teljes informécids rendszerre. Azaz az
elektronikus informdcids rendszer védelme az informaciévédelemnél sziikebb, de ,,6ndlléan” is miikodtethetd szak-
teriilet, amely a NATO INFOSEC-ben is meghatdrozott elektronikus informdaciévédelmen kiviil az informdcidvéde-
lem tobbi részét is magdba foglalja, de csak az elektronikus informécids rendszer vonatkozdsiban.

Az 1. dbrdn az elektronikus informdcids rendszer védelme és az informiaciévédelem egymdshoz valé viszonydt
mutatjuk be.

Azonban ez az elektronikus informdciévédelem 6nmagdban nehezen kezelhetd, mert egy igen széles korti infor-
miciévédelem része.
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1. dbra Az informdcidvédelem és az elektronikus informdcids rendszer védelme — [2] alapjdn

1.5 Az elektronikus informdciés rendszerek biztonsiga

Az eléz8ek alapjdn az elektronikus informatikai rendszerek védelme a rendszerben kezelt adatok bizalmassdginak,
sértetlenségének és rendelkezésre dlldsdnak, valamint a rendszer elemei sértetlenségének és rendelkezésre 4lldsdnak
megodvisa.

»A biztonsdg fenti meghatdrozdsit elfogadva levezethetjiik az elektronikus informdcids rendszer biztonsigdnak'”
fogalmdr. ,,Ehhez kiindulépont, hogy a védelem alapvetd térgya az adat, de az adatot kezeld rendszerelemek is vé-
dendéek, hiszen ezek megfeleld dllapota feltétele az adat védelmének. Mint mdr rogzitettiik, a fenyegetések az adarok

15 ang.: ,INFOSEC is the application of security measures to protect information processed, stored or transmitted in communication,
information and other electronic systems against loss of confidentiality, integrity or availability, whether accidental or intentional,
and to prevent loss of integrity or availability of the systems themselves.” [28]

16 A rendszerelemek az informatikai rendszert és miikodési kornyezetét alkoté és miikddéséhez sziikséges erdk és eszkdzok (infrastruk-
tlra, hardver, szoftver, dokumentécié és a rendszer kezeldi, kiszolgdléi és felhaszndléi stb.). A pontos definiciét ldsd késdbb.

17 A tovébbiak informatikai biztonsdg alatt is az elektronikus informdcids rendszer biztonsdgit értjiik.
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bizalmassdgdt, sértetlenségét és rendelkezésre dlldsdr veszélyeztetik, de nem kozvetleniil érik az adatokat, hanem az azo-
kat kezel8 rendszerelemeken (pl. a hardver, szoftver, hél6zat, személyek, ...) keresztill érvényesiilnek.” [7]

Ennek figyelembe vételével, a biztonsdg 4ltaldnos definicidja alapjdn az elektronikus informdcids rendszerek biz-
tonsdgdt a kdvetkez8képpen hatdrozhatjuk meg: ,Az elektronikus informdciés rendszer biztonsdga az elektroni-
kus informdciés rendszer olyan — az érintett'® szdmdra kielégité mértéki — dllapota, amelyben annak védelme az
elektronikus informdciés rendszerben kezelt adatok bizalmassiga, sértetlensége és rendelkezésre dlldsa, vala-
mint az elektronikus informdciés rendszer elemeinek sértetlensége és rendelkezésre dlldsa szempontjibél zért,
teljes korii, folytonos és a kockdzatokkal ardnyos.”” [7], [2]

Ahol az informdcidbiztonsdgi térvény szerint:

« Bizalmassig®: az elekeronikus informdciés rendszer azon tulajdonsdga, hogy a benne tdrolt®! adatot, infor-
mécidt csak az arra jogosultak és csak a jogosultsiguk szerint ismerhetik meg, haszndlhatjak fel, illetve ren-
delkezhetnek a felhaszndldsardl. [7], [2]

« Sértetlenség?: az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsd-
gai az elvdrttal megegyeznek, ideértve a bizonyossigot abban, hogy az elvirt forrdsbdl szdrmazik
(hitelesség®) és a szdrmazds ellendrizhetdségét, bizonyossdgit (letagadhatatlansdg?) is, illetve
az elektronikus informdcids rendszer elemeinek azon tulajdonsdgdt, amely arra vonatkozik, hogy az elektro-
nikus informdci6s rendszer eleme rendeltetésének megfelelden haszndlhaté. [7], [2]

« Rendelkezésre 4llds®: annak biztositdsa, hogy az elektronikus informdcids rendszerek az arra jogosult személy
szdmdra elérhet8ek és az abban kezelt adatok felhasznalhatéak legyenek.?

A bizalmassdg, a sértetlenség és a rendelkezésre dllds hdrmasdt szokedk az angol kezd@bettiik alapjdn CIA-elvnek
nevezni.

Az adatot mint a tdmaddsok alapvetd céljdc a kdvetkezd rendszerelemek veszik koriil:

« az informatikai rendszer fizikai kdrnyezete és infrastruktdrdja,

« hardver,

« kommunikdcié, hilézat,

« adathordozék,

« szabdlyozds,

. szoftver,

. személyi kornyezet.

E rendszerelemekre kiilonb6zd fenyegetések hatnak, amelyek a rendszerelemek meghatdrozott lancdn keresztiil
az adatokat veszélyeztetik. A kovetkezd dbra ezt a gyakorlati szint modellt dbrdzolja, amelyen — rajztechnikai okok
miatt — csak néhdny jellemzd fenyegetést tiintettiink fel.

Mint ldthatd, egy informatikai rendszer szimtalan pontjdn és sokféle médon tdimadhaté, igy — kiilonésen, ha az
nagyméretl és Osszetett — a védekezés helye és méddja egydlraldn nem kézenfekvd feladat.

18 Az érintett alatt a védelem nem kielégitd megvaldsitdst elszenvedd, a védelmet el8ird, tovabbd a védelemért felelds személyek és
szervezetek egytittese értendd.

19 Az ,érintett szimdra kielégité mérték(” kifejezés a 2013. évi L. torvényben nem szerepel.

20 ang.: confidentiality

21 helyesebb lenne a ,kezelt” kifejezés

22 ang.: integrity

23 ang.: authenticity

24 ang.: non-repudiation

25 ang.: availability

26 Egy precizebb meghatdrozds szerint: ,az adat, illetve az informatikai rendszer elemeinek tulajdonsiga, amely arra vonatkozik, hogy
az arra jogosultak dltal a sziikséges idében és idStartamra haszndlhatd.” [7]
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2. dbra Az elektronikus informdcids rendszer védelmi modellje [8]

A fentiekbdl egyértelmten ldthaté, hogy az elektronikus informdcids rendszerek biztonsdganak témakére szertedgazo,
osszetett kérdéskorokkel foglakozé szakteriilet, illetve az is nyilvdnvald, hogy nem csupdn informatikai, és nem is csak
védelmi kérdés, hanem tobb tudomdny teriileteit fellel§ — (ma még) nem 6néllé tudomdnydgként kezelt — szaktertilet.

A kovetkezd dbra az elektronikus informdcids rendszerek biztonsdga és a tdrstudomanyok egymdshoz képest valé
»elhelyezkedését” dbrézolja.

Min&ség- Védelem-
biztositas tudomany
,»Hagyomanyos

biztonsag”

Elektronikus
informacios
rendszerek védelme

Vezetés-
tudomany
,Emberi
tényezd”

Matematika
Jogtudomany

3. dbra Az elektronikus informicids rendszerek biztonsdga és a tdrstudomdnyok viszonya - (13) alapjan
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Az elektronikus informdcids rendszerek biztonsdgdnak menedzselése

Az elektronikus informdcids rendszerek biztonsiga az informatikdnak csak egyes részteriileteivel foglalkozik,
ugyanakkor nemcsak az informatikdhoz, hanem més szakteriiletekhez, tudomdnydgakhoz is kapesolédik, azaz tipi-
kus multidiszciplindris szaktertiilet.

A jogtudomdnyhoz az elektronikus informdcids rendszerek biztonsdga els6sorban az adat- és titokvédelem, illetve
az adminisztrativ védelem teriiletén kapcsolédik. Ez egyrészt az érvényben levé jogszabdlyok — f8leg az dllam- és a
szolgalati, az lizleti és a banktitok, az egyéb magin- és szakmai titkok, illetve a személyes adatok védelme — tekinte-
tében, mdsrészt a szervezetek helyi szabélyozdsi rendszerének kialakitdsiban még szélesebb jogi teriileteket olel fel.

A védelemtudomdny (hadtudomadny, rendészettudomdny) elemei az informatikai rendszerek védelmében részben,
mint a ,hagyomdnyos biztonsdg” jelennek meg, de azt a biztonsdgi modellt is ez a tudomdnydg adja, amely alapjin
teljes kortien és logikusan tdrgyalhaté az elektronikus informdcids rendszerek biztonsiga. A biztonsdgpolitika és a
védelmi stratégidk kialakitdsdban is jelent8s szerepe van a védelemtudomdnynak.

A minGségbiztositds elsésorban az adatmindség biztositdsa az adatok sértetlenségének, hitelességének, rendelke-
zésre dlldsinak és funkcionalitdsinak biztositdsa teriiletén jelentkezik, de az informatikai rendszer megbizhatdsdgi
jellemzd8inek teljes életciklusdban, a koncepcidedl az tizemeltetésig szoros kapesolatban van az elekeronikus informd-
cids rendszerek biztonsdgdval. Az informatikai biztonsdg tandsitdsi és mindsitési eljdrdsa is sok tekintetben hasonlit az
ISO 9000 szabvénysorozat szerinti minéségtanusitasi eljdrdshoz. Az ISO 9000 szabvinysorozat abban is sszefliggést
mutat az elektronikus informdcids rendszerek biztonsdgéval, hogy példdul az tigyviteli rend mindkét helyen alapvetd
kovetelmény. Kimutathat egy, a gyakorlatban is megmutatkozé kolesonhatds, miszerint ott, ahol a mindségbiztosi-
tds — megfeleld szinten, a szabvdnyok figyelembe vételével — megvaldsult, ott az elektronikus informdcids rendszerek
biztonsdgdnak helyzete is j6, és forditva, ahol az elektronikus informécids rendszerek biztonsigdt a szabvdnyok és
ajanldsok szerint megvalésitottdk, ott a mindségbiztositdsi rendszer is miikoddképes.

A matematika sok kérdésben felhaszndlandé az elektronikus informdcids rendszerek biztonsdga teriiletén. Gon-
doljunk csak az el8zéekben megismert jétékelméleti modellre, de pl. a rejtjelzés (kriptoldgia), az egyedi, illetve kol-
csonos hitelesitési vagy integritdsi eljdrdsok mint a matematikai tudomdnyok dgai keriilnek felhaszndldsra az elektro-
nikus informdci6s rendszerek biztonsdgdnak megvalésitdsaban.

Az informatikai rendszerek tervezési és fejlesztési médszerei, a projektmenedzsment, a humdnpolitika stb. mint
a vezetéstudomdny teriiletei szintén szorosan kapcsolédnak az elektronikus informdciés rendszerek biztonsdgéhoz.

1.6 A kritikus informaciés infrastruktarak védelme és a kibervédelem

1.6.1 A kritikus informdciés infrastruktirak védelme
A kritikus informdci6s infrastruktdrdk védelme? kifejezés magyarosabban a létfontossdgt informdcids infrastrukti-
rak védelmét, vagy a 2013. évi L. tdrvény szerint a ltfontossdgii informicids rendszerelemek védelmét jelent.

Hazénkban a kritikus infrastruktirak védelmével kapcsolatos el8irdsokrdl a létfontossdgii rendszerek és létesitmények
azonositdsdrdl, kijelolésérdl és védelmérdl szolé 2012. évi CLXVI. torvény rendelkezik. A kritikus informdcids infrastruk-
tardk védelmét a Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjdrdl szolé6 1139/2013. (I11. 21.) Korm. hatdrozat,
illetve a 2013. évi L. torvény irja eld.

Figyelemre mélt6 az a tény, hogy napjainkban szinte valamennyi létfontossdgiinak (kritikusnak) mindsitett, mi-
ndsithetd infrastruktira nemcsak haszndlja az elektronikus informécids rendszereket, hanem egyre erésebben fiigg
ezektdl. Az elektronikus informdcids rendszerekedl fligg az egyes infrastruktdra-elemek mikédése, és figg a létfon-
tossdgu infrastrukedra elemeinek egytitemikodése is, mds széval az infokommunikaciés technolégidkedl valé fiiggd-
ség olyan mértékdi, hogy azok dsszeomldsa vagy megsemmisiilése stlyos kévetkezményekkel jarhat nemesak az adott
infrastruktiira szempontjabdl, hanem més létfontossdgti infrastrukedrakra nézve is. A létfontossdg informécids inf-
rastruktira egészére nézve az egyes infrastruktiraelemek infokommunikdcids technoldgidi egy ,belsé” 1étfontossigt
infrastrukeirde jelentenek.

Kijelenthetjiik, hogy az infrastruktirdk kozott kolesonos fiiggdség 4ll fenn. A timogaté informdcids infrastruked-
rakon?® keresztiil az informdciés tdrsadalom funkciondlis informdciés infrastruktdrdinak? miikédését kdrosan lehet
befolydsolni (zavarni, korldtozni, megsziintetni), azon keresztiil pedig:

« az informdcids tdrsadalom informdcids és vezetési miikddési rendjére (mindségére, harmonidjdra, dinamikus
egyensulydra);

27 ang.: Critical Information Infrastructure Protection (CIIP)
28 A tdmogaté informdcids infrastrukeirdk biztositjak a funkciondlis informdcids infrastrukeirdk miikddéséhez a timogaté héteeret. [16]

29 A funkciondlis informdcids infrastrukeardk biztositjak a tdrsadalom miikédéséhez az informdcidk megszerzését, elédllitdsdt, tovab-
bitdsit, feldolgozdsit és felhasznaldsit, azaz kozremiikodnek minden alapvetd tdrsadalmi feladat — funkci6 — ellitdsdban. [13]
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« vezetési rendszerére (a vezetés integrici6jdra, annak szildrdsdgdra és mindségére);

« avezetés strukeardjdra (szervezettségi fokdra);

« abelsd és kiilsé kommunikdcidra és végezetiil

« az adott szervezet operativ vezethetdségére lehet igen komoly, negativ hatdst gyakorolni.[2]

Az Eurépai Bizottsdg 4ltal 2005 novemberében kézreadott Zold Konyv a létfontossdgii infrastruktirik védelmére
vonatkozd eurdpai programrél [17]. E fontos okmdny szerint a létfontossdgti informécids infrastruktirdk védelme a
tulajdonosok, iizemelteték, gydrtok és haszndldk, valamint a hatdsdgok programjai és tevékenységei, melyek célja fenntar-
tani a informdcids infrastruktira teljesitményér meghibdsodds, tdmadds vagy baleset esetén a meghatdrozotr minimilis
szolgdltatdsi szint felett, illetve minimdlisra csokkenteni a helyredllitdshoz sziikséges iddt, valamint a kdrokat.”

A édontossdgt informécids infrastrukerdk védelme tehdc dgazatkozi jelenség, nem korldtozédhat egyes konkrét
dgazatokra. A létfontossdgu informdcids infrastrukedrdk védelmét szorosan koordindlni kell a 1étfontossdgt infra-
struktdardk védelmével.

,Kritikus informdcids infrastruktirak azon infokommunikdcids létesitmények, eszkizok vagy szolgdltatdsok, amelyek
onmagukban is kritikus infrastruktira elemek, tovdbbd a kritikus infrastruktiira elemeinek azon infokommunikdcids léte-
sitményei, eszkizei vagy szolgdltatdsai, amelyek miikodésképtelenné vdldsa vagy megsemmisiilése a kritikus infrastruktiirdk
miikiodésképességét jelentdsen csokkentené.” [15] Ez a megfogalmazds lett a 2013. évi L. térvényben tovdbb finomitva®,
hogy illeszkedjen a 2012. évi CLXVI. térvényhez.

1.6.2 A kiberbiztonsig

Divattd vélt a kiber el6taggal megjeldlni barmit, ami az internethez, az elektronikus informdacids rendszerekhez ko-
t8dik, pl. kiberbinézés. Ennek ,magyartalan” valtozata, ha a magyar kifejezést az angol cyber el6taggal hasznaljak,
pl. cyberbadviselés.

A kiber sz6 magyardzatdt a kibernetikdval kell kezdeni. A kibernetika® kifejezést Norbert Wiener (1894—1964)
matematikus és filozéfus a kiibernétész, gordgil kormdnyos sz6bdl alkotta 1948-ban [18] egy komplex tudomdnyos
irdnyzat megjel6lésére, amely a szabdlyozds, vezérlés, informdciéfeldolgozas és -tovibbitds dltalinos torvényeit
kutatja.

A kibernetika dgai: elméleti (fontosabb részei: rendszerelmélet, jitékelméletet, informaciéelméletet, automatdk
elmélete) és alkalmazotr kibernetika. Az alkalmazott kibernetika az egyes tudomdnyokban az elméleti kibernetika
fogalomrendszerének és mddszereinek felhasznéldsa. Fontosabb teriiletei a miiszaki kibernetika (elektronikus szd-
mitdgépek, szabalyozokorsk), a biokibernetika (él8lények mint kibernetikai rendszerek szabdlyozési folyamatai) és
a gazdasdgi kibernetika (nemzetkozi, nemzeti és szervezeti szintd gazdasigi folyamatok). Az alkalmazott kibernetika
alapvetd eszkdze a modellezés.

Bédr Magyarorszdgon az 6tvenes években a kibernetika ,,burzsod dltudomédnynak” szdmitott, tobben is kutattdk ezt
a tudomdnyteriiletet. Kalmdr Liszlé professzornak (1905-1976), a szdimitistudomany nagy Gttoréjének kezdemé-
nyezésére és vezetésével 1963-ban a Szegedi Tudomdnyegyetemen létrejott a Kibernetikai Laboratérium. Hazdnkban
a kibernetika kifejezést a malt szdzad hatvanas-hetvenes éveiben széles korben hasznaledk mindenre, aminek koze volt
a szdmitégéphez, majd felvédltotta a szimitdstudomdny, illetve az informatika kifejezés.

Sokan — tévesen — a kibernetika roviditéseként értelmezik, magyardzzék a kiber kifejezést, példdul kibernetikai
biztonsdg.

A kiber kifejezés a kibertér’ leegyszertsitéseként kertilt 4t a mindennapi széhasznélatba szerte a vildgon. [19] A ki-
bertér kifejezést a kanadai sci-fi ir6, William Gibson haszndlta el8szor 1982-ben, a ,Burning Chrome” cim{ rovid el-
beszélésében, majd az 1984-es Neuromdnc cim( regényével valt kozismerteé. Kibertér a szdmitégép-kommunikdcié
birodalma, annak virtudlis vildga — egy tér, amelyben a kibernetika domindl. Gibsontdl szdrmazik a huistér® kifejezés
is, amelyet a kibertér ellentéteként haszndl a fizikai vildg jellésére. Es ettdl kezdve a kibertér a szdmitégép-rendsze-
rek és -hdlézatok 4ltal alkotott metaforikus tér, amelyben elektronikus adatok tdrolédnak és online adatforgalom,
valamint kommunikdcié zajlik. Olyan virtudlis vildgot is jelent(het), amelyben a megszallott szdmitdgép-haszndlok
és mds lények, példdul kiborgok élnek.

30 Létfontossdgii informdcids rendszerelem: az eurdpai létfontossgt rendszerelemmé és a nemzeti létfontossdgt rendszerelemmé tdrvény
alapjdn kijelolt létfontossdgti rendszerelemek azon elekeronikus informéci6s létesitményei, eszkdzei vagy szolgéltatdsai, amelyek ma-
kodésképtelenné véldsa vagy megsemmisiilése az eurdpai létfontossdga rendszerelemmé és a nemzeti létfontossdgi rendszerelemmé
torvény alapjdn kijelslt létfontossdgt rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miksdSképességiiket jelentdsen
csokkentené.

31 ang.: cybernetics

32 ang.:cyberspace

33 ang.: meatspace
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Szdmtalan definicié jelent meg a kibertérrél. Szamomra a legmeggy$z8bb az USA Védelmi Minisztériuma Katonai
és kapcsolddo kifejezések szétdraban [20] taldlhaté. ,Egy globdlis tartomdny az informatikai kérnyezeten beliil,
amely tartalmazza az egymdssal 6sszefiiggd informatikai hdlézatok infrastruktirait, beleértve az internetet, a
tavkozlési hdlézatokat, a szdmitégépes rendszereket, valamint bedgyazott processzorokat és vezérlgket.”>

Erdekes médon ennek az amerikai katonai terminolégiai szétr [20] B fiiggelékének 6. pontjaban, az 4ltalinosan
haszndlt hibés kifejezések kozote szerepel a kiber sz6, a helyes kibertér mellett. Ez azért is érdekes, mert mdra dlald-
nosan — példdul a NATO-ban is — a kiber kifejezést onalléan haszndljdk.

Mire? Tulajdonképpen mindenre, ami az internethez, az elektronikus informécids rendszerekhez kotddik, de kii-
16n8sen ott, ahol valamilyen fenyegetés tirgya vagy eszkoze az internet, az elektronikus informdcids rendszer. [19]

Ilyen a cybercrime, magyarul a kiberbiinizés. Példdul az Eurépa Tandcs Budapesten, 2001. november 23-4n kelt,
a 2004. évi LXXIX. torvénnyel kihirdetett nemzetkézi Szdmitdstechnikai Biinozésrél széld Egyezménye [21] (ang.:
Covention of Cybercrime) a magyar cimben, és akkor még a tdrvény szovegében is, a ,,szdmitdstechnikai blinozés” ki-
fejezést alkalmazta. Ezt a dokumentumot ma mdr magyarul is ,mindenki” csak Kiberbiinizésrol szolé Egyezményként
emlegeti.

A kiberb(inzéshez tartoznak:

« az informatikai rendszerek és adataik ellen irdnyulé blincselekmények,

« az informatikai eszkozok felhaszndldsdval elkdvetett blincselekmények,

« az informatikai rendszerekhez kapcsolédé blineselekmények, tipikusan a gyermekpornografidval kapesolatos
blincselekmények (pedofilia) és a szerz8i vagy szomszédos jogok megsértésével kapcsolatos blincselekmények.

Kiberterrorizmusnak a kibertérben elkovetett terrorcselekményeket nevezik. [22]

Es akkor mit nevezhetiink kiberbiztonsdgnak®? A kibervédelem mint a kibertér védelme tdémaddsok, sériilések
vagy jogosulatlan hozzéférések ellen foghat fel. Vagyis magdba foglalja a kibertér elektronikus informécids rendsze-
reinek védelmét, ugyanakkor anndl t8bb, jéval tobb. [19]

Magyarorszig Nemzeti Kiberbiztonsdgi Stratégidja®® (23] szerint ,kiberbiztonsdg a kibertérben létez8 kockdzatok
kezelésére alkalmazhaté politikai, jogi, gazdasdgi, oktatdsi és tudatossignoveld, valamint technikai eszkozok folya-
matos és tervszer(i alkalmazdsa, amelyek a kibertérben létez$ kockdzatok elfogadhaté szintjée biztositva a kiberteret
megbizhat6 kérnyezetté alakitjak a tdrsadalmi és gazdasdgi folyamatok zavartalan miikodéséhez és mitkodtetéséhez”.

A Nemzeti Kiberbiztonsdgi Stratégidban [23] megfogalmazott védelmi célok:

« amagyar kiberteret érintd rossz szindéka kibertevékenység, fenyegetés, timadds, illetve vészhelyzet, valamint
a véten informdcidszivirgis elleni hatékony megeldzési, észlelési, kezelési (reagaldsi), valaszaddsi és helyredl-
litdsi képességek;

+ anemzeti adatvagyon megfeleld szintli védelme;

« alédfontossdgu rendszerek és létesitmények (kritikus infrastruktirak) kibertérhez kapcsol6dé miikodésének
lizembiztossdga;

« amegfelelden gyors, hatékony és a veszteséget minimalizdld, kiilonleges jogrend idején is alkalmazhaté hely-
redllitdsi képesség megléte;

« a magyar kibertér biztonsdgos mikddéséhez sziikséges, a hazai és nemzetkozi biztonsdgi tandsitdsi szabva-
nyoknak megfeleld, a legjobb nemzetkozi gyakorlatnak megfeleld szinvonald informatikai, hirkdzlési termé-
kek és szolgdltatdsok;

+ alegjobb nemzetkozi gyakorlatoknak megfeleld szinvonald kiberbiztonsdgi oktatds, képzés, valamint kutatds
és fejlesztés;

« a biztonsdgos kibertér a legjobb nemzetkézi gyakorlatoknak megfeleld kialakitdsa a gyermekek és a jovd
nemzedékek szdmadra.

A célok eléréséhez sziikséges feladatok:

« kormdnyzati koordindcid,

« egyuremi(ikodés a civil, a gazdasdgi és a tcudomdnyos teriiletekkel,

« szakositott intézmények létrehozdsa a kiberbiztonsdggal 6sszefiiggd feladatok elldtdsdra,

« szabdlyozdsban a jogalkotdsi tevékenység mellett egyticemikodési megdllapoddsok a civil, a gazdasdgi és a
tudomadnyos teriilet szerepldivel,

34 ang.: ,A global domain within the information environment consisting of the interdependent network of information technology
infrastructures and resident data, including the Internet, telecommunications networks, computer systems, and embedded
processors and controllers.”

35 ang.: Cybersecurity, helyesebben Cyberspace Security

36 Tulajdonképpen ez nem stratégia, hanem politika (ang.: policy), hiszen célokat, alapelveket, elkételezettségeket hatdroz
meg, mig a stratégia (ang.: strategy) a politikdban megfogalmazott célkittizések megvaldsitdsinak mddszerét és érvénye-
sitési madjde deklardlja.

14



http://hu.wikipedia.org/wiki/Pedof%C3%ADlia
http://hu.wikipedia.org/wiki/Szerz%C5%91i_jog

Az elektronikus informdcids rendszerek biztonsdgdnak fogalma és tartalma

« nemzetkozi egyiittmiikodések (EU, NATO, ENSZ, EBESZ),
« tudatossdg, okrtatds, kutatds-fejlesziés,
« gyermekvédelem,
« gazdasdgi szereplék motivécidja a kiberbiztonsdg fokozdsdra.
A kibertér védelme, a kritikus informdcids infrastruktirak védelme és az elektronikus informdaciés rendszerek

"oz

védelme kdzodteti osszefiiggést a kovetkezd dbra mutatja.

KIBERVEDELEM

KRITIKUS INFORMACIOS
INFRASTRUKTURAK VEDELME

4. dbra A kibertér, a kritikus informdcids infrastruktirik és az elektronikus informicids rendszerek védelme kozotti isszefiiggés [24]
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2. Az elektronikus informaciés rendszerek biztonsigihoz
kapcsolédé jogi szabalyozas

Az élet kiilonbozd teriiletein a jogi szabdlyozds alapfokd ismerete elengedhetetlen feltétele a hatékony tevékenység-
nek. Az elektronikus informdci6s rendszerek biztonsdga teriiletén ez kiilondsen igaz, mert itt sok hazai jogszabalyi®”
el8irdst kell figyelembe venni a védelem tdrgydnak, mddszereinek és er8sségének kialakitdsa sordn.

Magyarorszdgon a ,jelenleg hatdlyos jogszabdlyokban rendkiviil heterogén az informatikai biztonsdgra vonatkozé
el8irdsok tartalma és hatdlya. Nincsen olyan jogszabdly, amely az informdacidbiztonsdg vagy az informatikai biztonsdg
teriiletén keretszabdlyozds jelleggel minden teriiletre kiterjed8en hatdrozna meg el8irdsokat. Ezzel szemben a kii-
16nb6z8 nemzetgazdasdgi dgakra, adatkezelésekre, egyes szakmak gyakorldsira vonatkozé szabdlyok kézote gyakran
taldlhaté eltéré mélységli biztonsdgi szabalyozis” [25].

Fel kell hivnom az olvasé figyelmét, hogy itt kizdrélag a magyar jogszabdlyi kdrnyezetrdl szélunk, a kiilfoldi jog-
szabdlyokrél nem. Fontos, hogy a jogalkalmazds sordn meggy6z3djiink a jogszabalyok akeudlis dllapotdrél!

2.1 Az elektronikus informdciés rendszerek biztonsiga

Az dllami és onkormdnyzati szervek elektronikus informdcids rendszerek biztonsdgdrdl szélé 2013. évi L. torvény [11] (a
tovdbbiakban: Ibtv.) megalkotdséval Magyarorszdgon széles korre kiterjed8en szabdlyozdsra keriilt az elektronikus
informdcids rendszerek védelme. Az Ibtv. hatdlya az dllami és Snkormdnyzati szerveken tdl — a cimével ellentétben
— kiterjed a nemzeti adatvagyont és a kritikus informdci6s infrastrukedrde (Iétfontossdgti informécids rendszerelem)
kezeld szervezetekre.

Az Ibtv. a szervezetek szdmdra alapvetd feladatokat szab a biztonsdggal kapcsolatosan, amelyeket a végrehajtdsi
rendeletek részleteznek. Igy a vezetés 4ltaldnos felel8sségét irja eld az érintett szervezet dltal miikodretett elektronikus
informécids rendszer biztonsigdért. A szervezet koteles az elektronikus informdcids rendszer biztonsigdért felelds
személyt kijelolni, akinek alapvetd feladatait is meghatdrozza a térvény.

A biztonsdg kialakitdsa nem dltalinosan, hanem a bizalmassig, a sértetlenség és a rendelkezésre 4llds szempont-
jabol 5-5 biztonsdgi osztdlyban kell, hogy megtoreénjen. A biztonsdgi osztdlyba sorolds alapja a kockdzatelemzés.
A szervezetet a legmagasabb biztonsdgi osztdlydnak megfelel6en biztonsdgi szintbe kell sorolni, amely tulajdonképpen a
szervezetnek a biztonsdgkezelésével kapcsolatos képességeit mutatja. Ennek részletesebb leirdsdt az dllami és inkormdny-
zati szervek elektronikus informdcidbiztonsdgdrdl szolé 2013. évi L. torvényben meghatdrozott technoldgiai biztonsdgi, vala-
mint biztonsdgos informdcids eszkozokre, termékekre vonatkozd, valamint a biztonsdgi osztdlyba és biztonsdgi szintbe soroldsi
kovetelményeirél szolé a 77/2013. (XII. 19.) NEM rendelet tartalmazza. Fontos, hogy a rendelet a konkrét megolddsokat
illet8en megengedd, azaz a szervezetre bizza azt, hogy milyen kockdzatelemzési mddszertannal dolgozik, milyen védelmi
intézkedéseket hoz. Elvérds viszont, hogy ezek feleljenck meg nemzetkdzi vagy hazai szabvdnyoknak, ajinldsoknak.

A torvény nagy hangsulyt fektet a biztonsdgtudatossigra, az oktatds-képzés kialakitdsdra. A szervezet vezetdje,
az elektronikus informdci6s rendszer biztonsdgdért felelds személy és munkatdrsai képzését a torvényi eldirdsoknak
megfelel8en a 26/2013. (X. 21.) KIM rendelet az dllami és onkormdnyzati szervek elektronikus informdcidbiztonsdgdrsl
5z0l6 torvényben meghatdrozott vezetdi és az elektronikus informdcids rendszer biztonsdgdért felelds személyek képzésének
és tovdbbképzésének tartalmdrél szabilyozza.

Az Ibtv. létrehozta a Nemzeti Elektronikus Informdciébiztonsdgi Hatdsdgot, amely nem annyira el8iré-engedélyezd
tipust hatdsdg, hanem egy olyan feliigyeleti szervezet, amely nyilvan tart (73/2013. (XII. 4.) NFM rendelet az elektroni-
leus informdcidbiztonsdgrol szolé torvény hatdlya ald tartozd egyes szervezetek hatdsdgi nyilvantartdsba vételének, a biztonsdgi
események jelentésénck és kozzétételének rendjérdl), ellendriz és csak szitkség esetén avatkozik be. A hatdsdgi munkdt a
Nemzeti Elektronikus Informdcidbiztonsdgi Hatdsdg és az informdcidbiztonsdgi feliigyeld feladat- és hatdskorérdl, valamint a
Nemzeti Biztonsdgi Feliigyelet szakbatdsdgi eljdrdsdrol szolé 301/2013. (VII. 29.) Korm. rendelet szabélyozza.

A biztonsdgi események kezelésére kormdnyzati és dgazati eseménykezeld kozpontokat kell az Ibtv. alapjén mi-
kodreetni. Ennek részleteit @ 233/2013. (VI. 30.) Korm. rendeletet az elektronikus informdcids rendszerek kormdnyzati
eseménykezeld kizpontidnak, dgazati eseménykezeld kizpontjainak, valamint a létfontossdgii rendszerek és létesitményck
eseménykezeld kozpontja feladar- és hatdskorérél irja el§.

37 ,Jogszabdly a torvény, a kormdnyrendelet, a miniszterelnéki rendelet, a miniszteri rendelet, a Magyar Nemzeti Bank elnékének rende-
lete, az 6ndll6 szabalyozd szerv vezetdjének rendelete és az 5nkormdnyzati rendelet. Jogszabély tovabbd a Honvédelmi Tandcs rendkiviili
dllapot idején és a koztdrsasigi elnok szitkségdllapot idején kiadott rendelete.” Magyarorszdg Alaptorvénye T) cikk (2) bek.
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Az egyes elkiiloniilt, 6ndlléan szabdlyozott dgazati szintl szabalyozdsokat a 16/2013. (VIII. 30.) HM rendelet a
Magyar Honvédség, a Katonai Nemzetbiztonsdgi Szolgdlat, a Honvédelmi Tandcs és a Kormdny specidlis mitkodésér tamo-
gatd elektronikus infokommunikdcids rendszerek biztonsdgdnak feliigyeletéril és ellendrzésérdl, a 36/2013. (VII. 17.) BM
rendelet a zdrt célii elektronikus informdcids rendszerck biztonsdgdnak feliigyeletével és ellendrzésével kapesolatos dgazati
szabdlyokrdl és a 34/2013. (VIII. 30.) NGM rendelet a Nemzeti Ado- és Vambivatal elektronikus informdcids rendszerei
biztonsdgdnak feliigyeletérél és ellendrzéséril tartalmazza.

Az Ibtv. az elektronikus informdcids rendszerek biztonsdgén til Magyarorszdg Kiberbiztonsdgi Stratégidjéval ossz-
hangban megteremti a kibertér biztonsdga dllami koordindcidjénak alapjit és ezt @ Nemzeti Kiberbiztonsdgi Koordi-
ndcids Tandcs, valamint a Kiberbiztonsdgi Férum és a kiberbiztonsdgi dgazati munkacsoportok létrehozdsdval, miikod-

tetésével kapcesolatos szabdlyokrdl, feladar- és hatdskoriikrdl szols 484/2013. (XII. 17.) Korm. rendeletben szabdlyozza.

2.2 A mindsitett adatok védelme

Az adataival t6rténd onrendelkezés joga nemcsak a természetes személyeket, hanem azok kézosségeit is, igy az 4lla-
mot is megilleti Az dllam biztonsdgdnak, a nemzet szuverenitdsdnak megdrzése kozérdek, ezért azokat védeni kell.

A 2010. évi CLV. torvény a mindsitett adatok védelmérél (a tovibbiakban: Mavtv) megteremti a mindsitett adatok
védelmének egységes jogszabdly- és intézményrendszerét. A t6rvényhez kapcsolodik a 90/2010 (I111.23.) Korm. rende-
let a Nemzeti Biztonsdgi Feliigyeler mitkodésének, valamint a mindsitett adat kezelésének rendjérél, és a 161/2010 (V.6.)
Korm. rendelet a mindsitett adar elektronikus biztonsdginak, valamint a rejijeltevékenység engedélyezésének és hatdsdgi
feliigyeletének részletes szabilyaird.

A Mavtv. szabélyozdsa szerint az adat mindsitéssel csak akkor védhetd, ha a térvényben meghatdrozott mindsités-
sel védhetd kozérdek korébe tartozik. A mindsités szintjét pedig a jogosulatlan hozzaférés 4ltal okozhatd kdr mértéke
fogja meghatdrozni; azaz minél nagyobb kart okozhat a Magyar Koztdrsasdgnak a mindsitett adathoz torténd illeték-
telen hozziférés, anndl magasabb szint(i biztonsdgi kévetelményeket kell érvényesiteni a védelem sordn.

A kdralapti min6sitési rendszer négyszintli — ,szigordan titkos”, ,titkos”, ,bizalmas”, illetve ,korldtozott terjesz-

75

tés”. A mindsités lehetséges leghosszabb id8tartama ,szigordan titkos” és ,titkos” mindsitési szint(i adat esetén
legfeljebb 30 év, ,bizalmas” mindsitési szintl adat esetén legfeljebb 20 év, ,korldtozott terjesztés” mindsitésti adat
esetén legfeljebb 10 év. Az érvényességi id6 meghosszabbitdsdra csak 4j mindsitési eljdrds keretében van lehetéség.

Mindsitett adatot kezelni kizdrélag a Nemzeti Biztonsdgi Feliigyelet dltal kiadott engedély alapjan lehet, ameny-
nyiben az adat kezelése dllami vagy kozfeladat elldtdsihoz nélkiilozhetetlen. A nemzeti, illetve a kiilfoldi mindsitett
adatok esetében egyardnt meg kell teremteni a kezelésiikhoz sziikséges személyi, fizikai, adminiszerativ és elektroni-
kus biztonsdgi feltételeket. A személyi biztonsdg feltételei korében kiemelést érdemel, hogy — hasonléan a NATO,
illetve az EU kovetelményeihez — a nemzeti mindsitett adathoz valé hozzéférésnek is feltétele a személyi biztonsdgi
tandsitvdny megléte. A tanusitvdny érvényességi idejének lejartdig meghatdrozza, hogy valamely természetes személy
milyen legmagasabb mindsitési szintl adat felhaszndldsdra kaphat felhaszndléi engedélyt.

Az Mavtv. alapjdn, ha a mindsitett adatot kezel§ szerv dllami vagy kozfeladat végrehajtdséhoz gazddlkodé szervezet
kozremikodésée veszi igénybe, akkor az érintett gazddlkodé szervezet vonatkozdsdban a ,bizalmas” vagy anndl ma-
gasabb mindsitési szintl adatok dtaddsa el8tt iparbiztonsdgi ellendrzést kell végrehajtani. Az ellendrzés célja annak
megdllapitdsa, hogy a mindsitett adat kezelésének biztonsdgi feltételeit megteremtették-e az érintett gazddlkodé szer-
vezetnél. Ennek igazoldsdra a Nemzeti Biztonsdgi Feliigyelet telephely biztonsdgi tantsitvinyt ad ki.

A Mavtv. alapjdn a Nemzeti Biztonsdgi Feliigyelet a nemzeti és kiilfoldi (NATO, illetve az EU) mindsitett adatok
védelmének hatésigi feliigyeletéért és kezelésének engedélyezéséért felelds. Emellett elldtja a rejtjeltevékenység haté-
sdgi engedélyezését és feliigyeletét is, illetve a nemzeti iparbiztonsigi hatdsdgi feladatokat.

A fontos és bizalmas munkakort betoltd személyeknek a nemzetbiztonsdgi szolgdlatokrdl szélé 1995. évi CXXV. torvény
szerint nemzetbiztonsdgi szolgdlatok altal végzett nemzetbiztonsdgi ellendrzésnek kell aldvetniiik magukat. A nemzetbiz-
tonsagi ellendrzés célja annak vizsgélata, hogy a fontos és bizalmas munkakorre jeldlt, illetve az ilyen munkakért betoltd
személyek megfelelnek-e az dllami élet és a nemzetgazdasig jogszeri miikodéséhez sziikséges, valamint — amennyiben
sziikséges — a nemzetkozi kotelezettségvallaldsokbol fakadé biztonsdgi feltételeknek. A biztonsdgi feltételek vizsgdlata
azon kockdzati tényezdk, koriilmények, informdcidk felderitését jelenti, amelyek felhasznaldsdval a fontos és bizalmas
munkakért betoltd személyek tevékenysége jogellenes céllal befolydsolhatévd, illetve tdmadhatévd vdlhat, és ezédltal a
nemzetbiztonsdgot sértd vagy veszélyeztetd helyzet dllhat eld. Az ellendrzéshez a személynek a torvény mellékletében
megadott kérd8ivet kell kitoltenie. A kérddiv végén taldlhaté biztonsdgi nyilatkozat tartalmazza azt a hozzdjiruldst,
amelynek értelmében a nemzetbizeonsdgi szolgalatok a kérddivet kitoled személyrél — amennyiben az adatok mdsként
nem szerezhetdk be — titkos eszkdzokkel is adatokat gytjthetnek. Az illetékes nemzetbiztonsdgi szolgdlat kockdzatmen-
tességrdl kiadott biztonsdgi szakvéleménye alapjdn adja ki az illetékes vezetd a betekintési engedélyt.
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2.3 Az iizleti titok védelme

A gazdasdgi hatékonysdgot és a tdrsadalmi felemelkedést szolgdlé piaci verseny fenntartdsahoz fiz8d8 kozérdek,
tovabbd az lizled tisztesség kovetelményeit betarté véllalkozdsok és a fogyasztdk érdeke megkoveteli, hogy az dllam
szabdlyozza a gazdasdgi verseny tisztasdgdt és szabadsdgdt. Ehhez olyan versenyjogi rendelkezések elfogaddsa sziiksé-
ges, amelyek tiltjdk a tisztességes verseny kovetelményeibe titkozd piaci magatartdst.

E tirgyban eurdpai kozosségi szintli szabélyozds még nem alakult ki, ezért jogharmonizdciés kotelezettségekkel
sem kell szimolnunk.

Az 1996. évi LVII. torvény a tisztességtelen piaci magatartds és a versenykorldtozds tilalmdrdl tiltja az tizleti titok tisztes-
ségtelen mdédon valé megszerzését vagy felhaszndldsdc, jogosulatlanul méssal valé kozlésée vagy nyilvdnossdgra hozatal.
Ilyennek mindsiil az is, ha az iizleti titkot a jogosult hozzdjiruldsa nélkiil, a vele fenndll6 vagy kordbban fenndllt bizalmi
viszony vagy lizleti kapcsolat felhaszndldséval szerzik meg. Az érintett személyek titokrartdsi kotelezettsége tehdt a bizal-
mi viszony, tizleti kapcsolat megsziinése utdn is fenndll, ha a tudomdsukra jutott informdcid iizleti titoknak mindstil.

A tisztességtelen piaci magatartds és a versenykorldtozds tilalmardl sz616 torvény eligazitdst ad a haszndlt fogalmak
tartalmdnak megallapitdséhoz is, igy alkalmazdsdban iizleti titok a gazdasdgi tevékenységhez kapcsolédé minden
olyan tény, informdcié, megoldds vagy adat, amelynek titokban maraddsihoz a jogosultnak méltinyolhatd
érdeke fiizddik, és amelynek titokban tartdsa érdekében a jogosult a sziikséges intézkedéseket megtette. A
tény, informdcid, megoldds, illetSleg adat kifejezéseket tdgan kell értelmezni. Ilyenek lehetnek példdul a tevékenységi
feltételek, a pénziigyi helyzet, a vevékér, a miszaki dokumentdcid, a recept, a modell, a minta. A titoksértés tehdt
akkor is megvalésulhat, ha a megszerzett vagy felhasznalt, illetSleg nyilvanossdgra hozott tény, informécié, megoldds
vagy adat nem 4ll iparjogvédelmi oltalom alatt.

A tisztességtelen piaci magatartds és a versenykorldtozds tilalmdrdl sz6l6 torvény a versenyjogi védelemre érdemes
titok fogalmi elemei k6zé sorolja azt is, hogy az informdcié titokban tartdsa érdekében a jogosult tegye meg az adott
koriilmények kozote ésszerlinek mutatkozé intézkedéseket. A jogosultnak kell tehdr az adott koriilmények kozott az
ésszerti intézkedéseket megtennie a titokban tartds érdekében (példdul szabdlyzatban meghatdrozza iizleti titkainak
korée és ezt alkalmazottainak tudomdsdra hozza; esetleg a munkaszerz8désekben rogziti az tizleti titok megbrzésének
kotelezettségét; vagy nyilatkozatot irattat ald az informdcié kézlésekor stb.). Jogvita esetén pedig a birdsdg dontheti
majd el, hogy a megtett intézkedések a szitkséges méreéket elérték-¢ annak ellenére, hogy elégtelennek bizonyultak
a titokban maradishoz. [26]

A wrvény felsorolja a bizalmi viszony néhdny esetét, igy a fenndll6 vagy kordbban fenndlle munkaviszonyt, a tag-
sagi viszonyt (példdul gazdasdgi tdrsasdg, szovetkezet esetén), tovibbd a munkavégzésre irdnyuld egyéb jogviszonyt.
Uzleti kapcsolat alatt nemcsak a szerzédéskotést, hanem az azt megel6z4 tijékoztatdst, tirgyaldst, ajanlattéelt is érti,
fuggetlenil att6l, hogy a szerz8dés létrejott-e vagy sem.

LAz érintett személyek titokrartdsi kotelezettsége tehdt a bizalmi viszony, az tizleti kapcesolat megsziinése utdn is
fennall, ha a tudomdsukra jutott informdcié tizleti titoknak mindsiil.” — irja a versenytorvény indokoldsa, vagyis
az érintett személyek titokrartdsi kotelezettsége a munkaviszony utdn is korldtozds nélkiil fenndll. Ezt alitdmaszija
a Magyar Kéztérsasig Kormdnya és az Amerikai Egyesiilt Allamok Korménya kézotr a szellemi tulajdonrél kétote
megdllapodds (1993/26. sz. Nemzetkozi Szerzédés) VI. Cikk 2. bekezdése, mely szerint ,A Felek egyike sem korld-

tozza az iizleti titkok védelmének idétartamat...”.

2.4 A banktitok és az értékpapirtitok védelme

A 2013. évi CCXXXVII. torvény a hitelintézetekrdl és a pénziigyi vdllalkozdsokrsl kétfajta titokfogalmar rogzit, melyek
jol megkiilonboztethetk egymdstdl. Az egyik titokfogalom a mdr kordbban tdrgyalt iizleti titok, a mdsik pedig a
banktitok. Banktitok minden olyan, az egyes iigyfelekrél a pénziigyi intézmény rendelkezésére 4ll6 tény, in-
formdcié, megoldds vagy adat, amely iigyfél személyére, adataira, vagyoni helyzetére, iizleti tevékenységére,
gazddlkoddsdra, tulajdonosi, iizleti kapcsolataira, valamint a pénziigyi intézmény dltal vezetett szamldjinak
egyenlegére, forgalmdra, tovdbbd a pénziigyi intézménnyel kotott szerz6déseire vonatkozik.

Az lizleti és a banktitok kozott kiilonbség az, hogy mig az {izleti titok — megfogalmazdsiban teljesen azonos a
kordbban idézett tizleti titokkal — a pénziigyi intézmény sajdt titka, addig a banktitok a pénziigyi intézménynél az
ligyfélr6l rendelkezésre 4ll6 adatokat tartalmazza, tehdt ebben az esetben az tigyfél titkdrdl van sz6.

Ezzel szinte betlire azonosak a befektetési vdllalkozdsokrdl és az drutdzsdei szolgdltatokrdl, valamint az dltaluk végez-
hetd tevékenységek szabilyairdl szolé 2007. évi CXXXVIII torvény elbirdsai.

A torvény szigordan meghatdrozza tehdt a banktitok, az értékpapirtitok fogalmdt és azt is, hogy kik juthatnak
hozz3, illetve milyen esetekben teszi lehetévé a banktitoknak harmadik személy részére t6reénd kiszolgélratdsdt.
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Mind az iizleti, mind pedig a banktitok, az értékpapirtitok birtokosa kételes a feladatkorében vagy megbizdsdnak
teljesitése sordn birtokdba keriilt tizleti és banktitkot megtartani idébeli korldtozds nélkiil, azt feladatkdrén kiviil
nem haszndlhatja fel és torvényi felhatalmazds nélkiil harmadik személynek nem adhatja ki. A t6rvény tiltja az tizleti
titok kiils8 személy részére val kiszolgdltatdsas, illetve annak sajdt céla felhaszndldsdc annak érdekében, hogy az illetd
személy azzal gazdasdgi elényt szerezzen vagy a pénziigyi intézménynek, illetve az intézmény tigyfeleinek hdtrdnyt
okozzon. [26]

Egy kivételes lehetdség azonban fenndll. A pénzintézetek hitel-nyilvintartdsi rendszere lehet8vé teszi az addsokrdl
sz6l6 adatcserée a hitelintézetek és a befekeetési tdrsasdgok kozott az tgynevezett rossz addsok nyilvantartésa érde-
kében. Erdekesség az, hogy mint garancidlis szabdly beépiilt, hogy a nyilvdntartds a természetes személyekre nem
terjedhet ki és az adatdtadés is szabdlyozott. [26]

2.5 A személyes adatok védelme

Az 4llam és a gazdasdg miikodéséhez sziikséges nagytomegli informdciét a hagyomdnyos médszerekkel médr nem le-
het kezelni. Az informatikai eszkozok alkalmazdsa viszont veszélyekkel is jér az dllampolgarok személyi jogaira nézve,
ugyanis az egyedi informdcidkat, az 6ndll6 informatikai rendszereket egymdssal ossze lehet kapesolni és ez a kapcsolat
olyan elemzésekre, kovetkeztetések levondsdra — vagyis Gj informdcidk létrehozdsdra — ad lehetdséget, amelyek sért-
hetik azok érdekeit, akikre az eredeti informaciék vonatkoznak. Ebben az esetben (is) az 4llam érdekeivel ellentétben
4ll az adatalanyoknak az az érdeke, hogy a magdnélet bizonyos adatai ne keriilhessenek be a kiilénbozd nyilvantar-
tisokba, de legaldbb e nyilvintartdsok kezelése sordn biztositsdk, hogy érzékeny adatok nem jutnak illetéktelenek
tudomdsdra, illetve, hogy csak j6l meghatdrozott és az adatalany dleal is ismert célra haszndlhassdk fel azokat. [26]

A 2011. évi CXII. torvény az informdcids onrendelkezési jogrol és az informdcidszabadsdgrél rendelkezéseiben a tdr-
sadalmi indokoltsdg, a személyes részvétel, az érintettek és az adatfajrdk korldtozdsa, a célhoz kotottség, a tovabbadds
korldtozdsa, az adathelyesség, az id8beli korldtozds, a nyiltsdg, a biztonsdgi intézkedések és a feleldsség elveirdl és sza-
balyozasdrdl szol, titkrozve az Eurépa Tandcs Adatvédelmi Egyezményét és a Gazdasdgi Egyticemikodési és Fejlesztési
Szervezet (OECD) irdnyelveit.

A személyes adatok korébe minden olyan adat beletartozik, ami tetsz8leges é16 személlyel, az érintettel kapesolatos
bérmilyen informdciét hordoz, fiiggetleniil attél, hogy az érintett ezeket mennyire kivdnja védeni. Személyes adat
az érintettre vonatkozé tény, vélemény, mindsités, tovabba az adatbél levonhaté kovetkeztetés is, sét azok az
adatok is személyes adatnak mindsiilnek, amelyek nmagukban nem, de mds személyes adatokkal 6sszekapesolva az
érintettel kapcesolatba hozhatdk.

Az informdcids onrendelkezési jogrél és az informdciészabadsdgrél sz6l6 torvény abbdl indul ki, hogy a személyes
adataival mindenki maga rendelkezik, vagyis informdciés dnrendelkezési jogot deklardl, de nem hagyja figyelmen
kiviil azt sem, hogy e jog nem korldtlan, igy lehetévé kell tenni és teszi is a torvény, hogy a személyes adatok kezelését
jogszabdly elrendelhesse, vagy személyes adatok draddsit — bizonyos keretek kozott — megengedje. A személyes adatok
az érintett hozzdjéruldsa nélkiili kezelésének, és ehhez draddsdnak, dtvételének igénye elsésorban az dllamigazgatds, a
biiniildozés teriiletein meriil fel, azonban nem hagyhaté figyelmen kiviil az, hogy ez az igény mdsok jogainak bizto-
sitdsa érdekében vagy példdul a gazdasdgi élet egyes teriiletein is indokolt lehet.

Az informdciés 6nrendelkezési jogrdl és az informdciészabadsdgrol sz6lo 2011. évi CXII. wrvény kizdrdlag a
személyes adatok védelmére alkalmazhaté, és sem betije, sem ,szelleme” nem terjeszthetd ki mds adattipusok védel-
mére.

Az adatvédelmi torvény nemcsak a személyes adatok védelemérdl, hanem a kézérdekd adatok nyilvanossdgdrol
is rendelkezik, amely rendelkezésnek egyik legfontosabb alappillére, hogy csak toérvény alapjén 4llamrtitokkd vagy
szolgélati titokkd mindsitett adatok tekintetében engedi meg a nyilvdnossdg korldtozasat.

2.6 Az elektronikus aldiras

A 2001. évi XXXV, torvény az elektronikus aldirdsrél az elekironikus kommunikdcidhoz, igy kiilondsen az e-bussineshez,
de sok mds internetes alkalmazishoz a forgalom biztonsdga érdekében az informdciékozlések valédisigdnak és hite-
lességének bizonyithatésdgihoz elengedhetetleniil sziitkséges jogszabalyi feltételeket teremti meg.

A torvény figyelembe veszi az eurépai jogharmonizdciébdl eredd kévetelményeket, igy kiilondsen az Eurdpai
Parlament és Tandcs 1999/93/EK Irdnyelvét az elektronikus aldirds kozosségi keretérdl és ,A bizottsdg javaslata az
Eurépai Parlamentnek és Tandcsnak egy irdnyelvére a belsé piacon alkalmazott elektronikus kereskedelem bizonyos
jogi vonatkozdsairdl” cimi tervezetet.
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Az elektronikus aldirdsrél sz6l6 torvény fontosabb alapelvei a kovetkez8k [26]:

1) az clektronikus aldirds el6allitdsdra felhaszndle technolégidedl fiiggetleniil alkalmazhaté a torvény
(technoldgiasemleges szabdlyozds);

2) az elektronikus aldirds joghatdlya nem tagadhaté meg amiact, hogy kizdrdlag elektronikus formdaban 1étezik;

3) az elektronikus aldirds haszndlatdt csak a torvény zdrhatja ki olyan jogviszonyokkal kapcsolatos jogiigyletek-
ben, melyekben az elektronikus aldirds hasznalata a felek érdekér, illetve a jogbiztonsdgot sértené;

4) az elektronikus aldirds alkalmazdsit — az tigyfelet érint8en — nem lehet kételezévé tenni;

5) elektronikus aldirds hitelesitésszolgdltatdst a jogszabdlyi feltételeknek megfeleld gazddlkodd szervezet nyuijt-
hat;

6) a mindsitett elektronikus aldirdssal elldtott elekeronikus irathoz teljes bizonyité erejli magdnokirati vagy koz-
okirati mindséget kell rendelni;

7) a torvényben meghatdrozott dltaldnos elveket és eljdrdsokat az dllami/kozszféra teriiletén is alkalmazni kell — a
szitkséges és megfeleld eltérésekkel.

A torvény a kovetkezd hdrom fontos teriiletet szabdlyozza [26]:

1) Az elektronikus aldirds felhaszndldsi lehetdségei:
A torvény az elektronikus aldirds hdrom fajtdjéc kiilonbozteti meg: az ,egyszer”, a fokozott biztonsdgu és a
mindsitett elektronikus aldirdst. Meghatdrozdsra kertilt az elektronikus dokumentum, az elektronikus irat, az
elektronikus okirat torvényi fogalma is. A tdrvény a Polgdri Torvénykonyv (1959. évi IV. torvény) hatdlyba
1épésérdl és végrehajtdsardl sz616 1960. évi 11. torvényerejli rendelet médositdsaval irdsbeli alakban létrejott
szerz8désnek tekinti a fokozott biztonsdgt elektronikus aldirdssal aldirt okirat Gtjdn létrejore megegyezést is.

2) Az elektronikus aldirdssal kapcsolatos szolgdltatdsok szabdlyai:
Az elekeronikus aldirdssal kapesolatos szolgaltatdsok a hitelesitésszolgdltatds, az id8bélyegz8szolgdltatds és az
aldirdslétrehozé eszkozon aldirdslétrehozé adat elhelyezése. A hitelesitésszolgaltatdsi tevékenység — az Eurépai
Parlament és a Tandcs elektronikus aldirdsrol sz6l6 irdnyelve alapjin — nem kothetd engedélyezéshez, ezért a
fokozott biztonsdgu elektronikus aldirdst hitelesitd szolgdltatét a Hirkozlési Feliigyelet ,,csak” nyilvantartdsba
veszi. Ha a hitelesitésszolgdltaté mindsitett tantsitvdnyt kivdn kibocstani, a Hirkozlési Feliigyelet megvizs-
gdlja az el8irdsok betartdsdt, és ennek alapjan mindsiti a szolgdltatét. Mindezek a szabdlyok vonatkoznak
az id6bélyegzésszolgaltatdra és az aldirdslétrehozd eszkdzon aldirdslétrehozé adat elhelyezésével foglalkozd
szolgaltatéra is.

3) A szolgélratdkar feliigyeld és a szolgdltatokat nyilvantartd, illetve mindsitd Hirkozlési Féfeliigyelet tevékeny-
ségére vonatkozd szabdlyok:
A Hirkozlési Feltigyelet nyilvantartdsokat vezet a szolgaltatékrdl, a tantsitott aldirds-1étrehozé eszkdzokrdl,
illetve aldirds-ellendrzd eszkdzokrdl, valamint a fokozott biztonsigg, illetve mindsitett elektronikus aldirds-
létrehozé és aldirds-ellendrzd eszkozok, illetve szolgdltatok mindsitésére jogosult tandsitd szervezetekrdl. A
Hirkozlési Feltigyelet mindsitési tevékenységet is végez, tovabbd jogosult a hitelesitésszolgaltatkat ellendriz-

"oz

ni, az el8irdsoknak megfeleld miikodést kikényszeriteni.

2.7 A szamitégépes biinozés jogi kérdései

Az informatika vildgdban is egyre jobban ,,tor elére” a blindzés, amelyet szdmitdgépes blinozésnek, kiberblinézésnek
neveznek és az Ggynevezett ,fehérgalléros blindzés” specidlis formdjanak tekintenek. A blindzés mintegy nyolcvan
szézalékdt az anyagi haszonszerzés motivélja, amelynek sordn az eszkdzok és a modszerek, a potencidlis dldozatok
szinte kizdrolag a koltség és kockdzat alapjdn keriilnek kivélasztdsra. A haszonszerzés médszereit a blinelkovetSk a
lehetdségekhez igazitjdk, ezért a szdmitdgépek és az internet haszndlatdnak mindennapossd vdldsa az informatikai
rendszerek nem kell8 védelmével parosulva a szdmitdgépes blinézés mind nagyobb térnyerésée vetitik elére, ezzel
millidrdos kdrok bekovetkezését prognosztizéljdk.

Mit is jelent a szdmitdgépes blindzés? Koznapi hasznédlatban minden olyan blindzési, kdrokozdsi, tigyeskedési
formit, cselekedetet, ahol a szdmitdstechnikai eszkozt célként vagy a tett eszkdzeként veszik igénybe, szdmitdgépes
blinozésnek szokds nevezni. Magyarorszdgon a kilencvenes évek kozepére kialakultak az ,intellektudlis binelkovets”
csoportok, amelyek igen gyakran a szervezett blinozéshez kapcsolédnak. Nemzetkozi visszhangot és fenyegetéseket
véltott ki az illegdlis szoftvermdsolds és forgalmazds. Ezenkiviil ezek a biincselekmények a tévkdzlési szolgaltatdsok
(mobil tdvbeszéld szolgiltatisok mdsok eldfizetésének terhére torténd igénybevétele, tivbeszéld alkdzpontokban hi-
vésdtirdnyitds, tdvhivési jogosultsdg jogtalan igénybevétele, bérelt audiotext szdmok — szdmitdgéppel vezérelt — hi-
vasismétl8 berendezésekkel folyamatos hivdsa) gyengeségeinek kihaszndldsdra irdnyultak, de megjelentek a hamis
telefon-, s6t a hamis bankkartydk is, illetve a hamis bankkdrtyak felhaszndldsdra szervez8ddte csoportok. [26]
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A fentiek alapjdn kimondhatjuk, hogy szdmitégépes blin6zés a haszonszerzés vagy kdrokozés céljabdl, az informa-
tikai rendszerekben kezelt adatok bizalmassdga, hitelessége, sértetlensége és rendelkezésre dlldsa, illetve a rendszer-
elemek rendelkezésre dlldsa és funkcionalitdsa ellen irdnyulé vagy informatikai eszkozok felhasznaldsdval elkovetett
blincselekmények dsszefoglalé megnevezése. [26]

Kénnyen beldthatjuk, hogy a szdmitdgépes bilincselekményeket az informatikai rendszerek felhaszndléi (tulajdo-
nosai, tizemeltet6i) szempontjibdl két nagy csoportra oszthatjuk [26]:

« az informatikai rendszerekben kezelt adatok bizalmassiga, sértetlensége és rendelkezésre élldsa, illetve a
rendszerelemek sértetlensége és rendelkezésre dlldsa ellen irdnyulé blincselekményekre (itt az informatikai
rendszer(elem) a blincselekmény tdrgya) és

« az informatikai eszkozok felhaszndldsdval elkévetett blincselekményekre (itt az informatikai rendszer(elem)
a blincselekmény eszkoze).

Az elektronikus informdcids rendszerek biztonsiga szempontjaibdl elsdsorban a szdmitdgépes biincselekmények
elsé csoportjdval kell foglalkoznunk, amely mint az informdcids rendszer vagy adat megsértése ismert, de nem tekint-
hetiink el a mésik csoportba tartoz6 bankkartydval, illetve a szerz8i vagy szomszédos jogok megsértésével kapesolatos
blincselekmények figyelemmel kisérésétdl sem. Itt nem tdrgyaljuk, de nagyon fontos a szdmitégépet haszndlé gyer-
mekek védelme, az informatikai rendszereket haszndld, az interneten terjedd gyermekpornografia elleni harc.

A magyar biintetSjogban, illetve a Biintetd Torvénykinyvben® (a tovébbiakban: Btk.) sszhangban a 2004. évi
LXXIX. torvénnyel kihirdetett nemzetkozi Szamitdstechnikai Blinozésrdl sz616 egyezménnyel az aldbbi tényélldsokat
kezelik szdmitégépes blincselekményeknek, illetve szdmitégépes blindzésként:

« Informdciés rendszer vagy adat megsértése — 423. §;

« Informdci6s rendszer védelmét biztositd technikai intézkedés kijdtszdsa — 424. §;

« Készpénz-helyettesitd fizetési eszkoz hamisitdsa — 392. §;

« Készpénz-helyettesitd fizetési eszkozzel visszaélés — 393. §;

«  Szerz6i vagy szerz6i joghoz kapcsolédé jogok megsériése — 385. §;

« Védelmet biztosité miszaki intézkedés kijdtszdsa — 386. §;

« Jogkezelési adat meghamisitdsa — 387. §.

2.7.1 Az informdciés rendszerek védelme
A nemzetkozi Szdmitdstechnikai Blinozésrdl sz616 Egyezménnyel 6sszhangban a Btk. 423. §-a szerint az informdciés
rendszer vagy adat megsértése blincselekményt az koveti el, aki:

« informdcids rendszerbe az informdci6s rendszer védelmét biztosité technikai intézkedés megsértésével vagy
kijacszdsaval jogosulatlanul belép, vagy a belépési jogosultsdga kereteit ttllépve vagy azt megsértve bent ma-
rad;

« informécids rendszer miikodését jogosulatlanul vagy jogosultsdga kereteit megsértve megakadalyozza;

« informdcids rendszerben 1év§ adatot jogosulatlanul megviltoztat, tordl vagy hozzéférhetetlenné tesz.

A Btk. 424. §-ban meghatdrozott informécids rendszer védelmét biztosité technikai intézkedés kijatszdsa biin-
cselekményt az koveti el, aki a 375. vagy a 423. §-ban meghatdrozott blincselekmény elkévetése céljabél az ehhez
sziikséges vagy ezt kdnnyitd:

« jelszét vagy szdmitdstechnikai programot készit, dtad, hozzéférhet8vé tesz, megszerez vagy forgalomba hoz,
illetve

« jelszé vagy szdmitdstechnikai program készitésére vonatkozd gazdasdgi, miszaki, szervezési ismereteit mds
rendelkezésére bocsdtja.

Mis szdval, az informdcids rendszer és adatok elleni blincselekménynek, illetve az informdcids rendszer védelmée
biztosité technikai intézkedés kijatszdsinak

jogi targya: a vagyonvédelem és a tulajdoni viszonyok védelme,

elkdvetési targya: az informdciés rendszer és adata(i),

W, , az informdci6s rendszerbe torténd belépés, az adatok bevitele, tovdbbitdsa, megvéltoz-
az elkdvetési magatartds: L - ., i , , o
tatdsa, torlése, hozzdférhetetlenné tétele és egyéb meg nem engedett miveletek végzése.

E blincselekményeknél a bizonyithatdsdg érdekes kérdés. Altaldban a bizonyitdst a nyomozéhatdsdg feladataként
kezelik, de az informdcids rendszer elleni blincselekmények esetében, ha az informdciés rendszerben nem 4llnak ren-

38 2012. évi C. torvény a Biintetd Torvénykonyvrdl
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delkezésre azok a garancidlis elemek, amelyek lehetdvé teszik a felhaszndldk és tevékenységeik utdlagos ellendrzését,
akkor a nyomozdhatésdg nehéz helyzetbe keriil. A bizonyithatésighoz [26]:

« ki kell dolgozni az informatikai rendszerhez t6rténd hozzaférések olyan jogosultsdgi rendszerét, ahol a fel-
haszndlék azonositdsinak egyedinek, jellemzének, ellendrizhetdnek és hitelesitésre alkalmasnak kell lennie;

« az informatikai rendszernek képesnek kell lennie minden egyes felhaszndlé vagy felhaszndl6i csoport dltal
végzett mivelet szelektiv regisztraldsdra;

« az elszdmoltathatésdg és auditdlhatésdg biztositdsa érdekében olyan regisztrldsi és naplézési rendszert (biz-
tonsdgi napld) kell kialakitani, hogy utélag meg lehessen hatdrozni az informatikai rendszerben bekédvetke-
zett fontosabb eseményeket, kiilonos tekintettel azokra, amelyek a rendszer biztonsigdt érintik, hogy ezéltal
ellendrizni lehessen a hozzédférések jogosultsigit, meg lehessen dllapitani a felel8sséget, valamint az illecékee-
len hozzéférés megtérténtét;

« a rendszerben a biztonsdgi naplé auditdldsahoz sziikséges eszkdzoknek lehetdvé kell tenniiik egy vagy tobb
felhaszndld tevékenységének szelektiv vizsgélatdt;

« a biztonsdgi eseménynaplé és a jegyzOkonyvek adatait védeni kell az illecéktelen hozzéféréstdl, ezekhez az
adatokhoz csak erre felhatalmazott személy férhet hozzd. A biztonsdgi naplé adatait rendszeresen ellendrizni
és archivdlni kell.

2.7.2 A szerz8i vagy szerzdi joghoz kapcsol6dé jogok megsértése

A szoftverkalézkodds” a személyi szdmitégépek elterjedésével indult el, és az internet fejlédésével egyre nagyobb,
riasztéd méreteket olt. Ez sérti a szerzdk, a forgalmazdk jogait és érdekeit. Ennek megfelelden keriile a Bek-ba a szer-
281 vagy szerzdi joghoz kapcsol6d6 jogok megsértésének bilincselekménye, amelyet az kovet el, aki ,,mdsnak vagy
mdsoknak a szerz0i jogrol sz6lé torvény alapjdn fenndllé szerz0i vagy ahhoz kapcsoldds jogdt vagy jogait vagyoni hdit-
rdnyt okozva megsérti”. A védelem megsértésére is ,szakosodtak”, ezért a szerzdi vagy szerzdi joghoz kapcsolédo jog
védelmér biztositd miiszaki intézkedés kijdrszdsa is bincselekménynek mindsiil, amelyet az kovet el, aki haszonszerzés
végett ,a szerzdi jogrol szold torvényben meghatdrozott hatdsos miiszaki intézkedés megkeriilése céljdbil az ehhez sziiksé-
ges eszkozt, terméket, szdmitdstechnikai programot, berendezést vagy felszerelést készit, elddllit, drad, hozzdférhetévé tesz
vagy forgalomba hoz” vagy aki ,az ehhez sziikséges vagy ezt kinnyité gazdasdgi, miiszaki, szervezési ismeretet mdsnak a
rendelkezésére bocsdtja”.

Az informatika teriiletén jellemzd elkévetési magatartdsok:

« munkahelyi, iskolai szdmitdgépekrdl az ott — tobbnyire — jogszertien hasznilt program jogosulatlan lemdso-
ldsa és hasznilata vagy tovdbbaddsa, illetve az igy szerzett program sokszorozdsa és kereskedelmi forgalomba
hozatala;

+ a legdlis kereskedelembdl szdrmazd, eredeti programok sokszorozisa és kereskedelmi forgalomba hozatala
ondlléan vagy szdmitgéppel egytitt;

« afelhaszndléndl az engedélyezett licencszimndl nagyobb szdmu alkalmazds;

« a programok védelmének feltdrése (pl. hardverkules kiiktatdsa, a regisztrdcios kod feltdrése);

« a programok terjesztése az interneten ellenértékért vagy anélkiil (ezek a letolthetd programok taldlhatdk az
Ugynevezett ,warez” file-okban).

A biintet8iigy ezekbdl tobbnyire csak a jogosulatlanul sokszorositott programok kereskedelmi forgalomban valé
megjelenése esetén lesz, hiszen a hatésdgoknak csak ekkor jut tudomdsdra, ekkor keriil a lit6terébe.

A szoftverkalézkodds kapesdn sok vitdt és ellenszenvet véltott ki a szoftverrendérség néven elhiresiilt BSA (Bussines
Software Alliance) m(ikddése. A BSA, mint nemzetkozi szdvetség, a szoftvergyartok és forgalmazdk érdekképviselete,
amelynek semmilyen nyomozati, eljdrdsi joga nincs. S8t tekintettel arra, hogy a szoftvergydrt6k és forgalmazok érde-
keit pénzére képviseli, ezért nem tekinthetd fuggetlennek és igy szakértdként sem jarhat el a szerz8i vagy szomszédos
jogok megsértése kapcsdn.
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3. Hazai és nemzetkozi szabvinyok és ajanldsok

Nemzetkozi téren mér az 1970-as évek végén megindule (elsésorban az Egyesiilt Allamokban) az informatikai biz-
tonsdgi értékelés kovetelményrendszerének kidolgozdsdra vonatkozd tevékenység. Els6 kézzelfoghaté eredménye az
1983-ban kiadott Trusted Computer System Evaluation Criteria (magyarul: Biztonsigos Szdmitégépes Rend-
szerek Ertékelési Kritériumai, réviden: TCSEC) dokumentum vagy més néven ,Narancs Kényv” megjelenése volt,
amelyben az USA Védelmi Minisztériumdanak informatikai biztonsigi kévetelményeit hoztdk nyilvdnossdgra — elsé-
sorban — a beszallitok részére. Ezt kovetden az Eurdpai Kozosség is kidolgozta az Information Technology Security
Evaluation Criteria (magyarul: Informatikai Biztonsigi Ertékelési Kovetelmények, roviden: ITSEC) dokumentu-
mot.

A fenti és mds dokumentumok figyelembevételével a jelentds szdmitdgép-szallit6k 4lral timogatotr fiiggetlen szerve-
zet, az X/Open Company Ltd. az ISO 7498, Nyilt Rendszerck Ossze/mpfsoldm (angolul: Open Systems Interconnection,
roviden: OSI, kozismert nevén ISO OSI) szabvdnyt megvaldsitd rendszerekre (téviden: nyile rendszerek) kidolgozta
az Open Systems Directive (magyarul: Nyilt Rendszerek Direktivdi) 5. kitetét, amelyben az ITSEC-ben definidlt
biztonsdgi alapfunkciékra vonatkozé kovetelményeket irjék le a nyile és osztote (halézatokon alapuld) informatikai
rendszerekre.

Tekintettel arra, hogy a fenti dokumentumok az informatikai rendszereket 4ltaldnossdgban kezelték, ami meg-
nehezitette a védelem testre szabdsdt, az Eurépai Unid, valamint az Amerikai Egyesiilt Allamok és Kanada kormi-
nyainak tdmogatdséval kidolgozdsra keriilc a Commeon Criteria (magyarul: Kozos Kévetelmények, réviden: CC)
dokumentum, amely megprébdlta a kordbbi ajinldsok tartalmi és technikai eltéréseit osszhangba hozni, a kiilonbéz
alkalmazdsi teriiletekre pedig egyedi kévetelményeket meghatdrozni. A CC kévetelményrendszerének elsé hirom
fejezetét kitevd ,,CC 2.0” dokumentumot — azonos tartalommal — az International Standard Organization ISO/IEC
15408 szdmon, ,,Common Criteria for Information Technology Security Evaluation, version 2.0” cimmel kiadta. Az CC
feldolgozdsdra és honositdsira irdnyulé munka hazdnkban 1997-ben kezd8d6tt meg, majd 1998-ban az Informatikai
Tércakozi Bizottsdgl6. sz. ajinldsaként kiaddsra is kerdilt.

Attoré szemléletvaltist hozott a Brit Szabvénytigyi Hivatal 4ltal kiadott BS 7799 szabvdny, amely kifejezetten a
felhaszndlk szdmdra nytjt segitséget egy, a teljes szervezetet és a minden rendszerelemet dtfogd, informatikai bizton-
sdgmenedzsment rendszerének megvaldsitdsdra és annak ellendrzésére a vonatkozé kovetelményrendszer kidolgoza-
san keresztiil. Ez a szabvdny mdr alkalmas arra, hogy a megfelel$ akkreditdlds és tanusitdsi eljdrdsok alkalmazdsdval
lehetdvé véljon a felhaszndléi rendszer — akdr egyenkénti, akdr szervezeti szint(i — mindsitése, tanusitdsa a szabvdny-
nak megfelel8en. A BS 7799 szabvdny volt az ISO/IEC 27xxx szabvdnysorozat kiindulé anyaga. Az BS 7799, illetve
az ISO 27xxx szabvédnysorozat egyik célja az, hogy az informatikai rendszerek biztonsdgdt mint irdnyitdsi, menedzs-
mentrendszert kezeljék, mert csak igy kezelhet6k megfelel6en az informatikai rendszert érintd biztonsdgi kockdzatok.
A szabvinyok kialakitdsa sordn torekedtek a mds irdnyitdsi rendszerekre vonatkozé szabvanyokkal valé Gsszhangra.
Mar a BS 7799-2:2002 szabvdny, és igy az ISO/IEC 27001:2005 szabvény is, az ISO 9001:2000 szabvény figyelem-
bevételével késziilt. Ez, és a szabvdny alkalmazdsdnak mind szélesebb kor elterjedése, valéban abba az irdnyba mutat,
hogy az informatikai biztonsdg tervezését és miikodeetését vezetési rendszerként kell értelmezni.

A Kozigazgatdsi informatikai Bizottsdg 25. szdmot visel8 ajdnldssorozata az Informatikai Tircakozi Bizottsdg
1994-1996. kozott kiadote 8. (Az informatikai biztonsdg médszertani kézikonyve), 12. (Az informatikai rendszerek
biztonsdgi kévetelményei) és 16. szimui (A Common Ciriteria (CC), az informatikai termékek és rendszerek bizton-
sdgi értékelésének mddszertana) ajdnlésait vélrotta fel — kiegészitett, dtdolgozott és a kordbbindl bdvebb tartalommal.

Hazénk NATO-csatlakozdsa 6ta a védelmi intézkedések, a biztonsdg fokozdsa teriiletén nemcsak a Magyar Hon-
védség, de a civil szervezetek is odafigyelnek a NATO elvdrdsaira. Az informatikai biztonsdg NATO-n beliili értelme-
zése INFOSEC (information security) néven vélt ismertté.

Az informatikai biztonsdg kérdésével szdmos szabvdny és ajénlds foglakozik. Gyakran hivatkoznak ezen teriileten
az ITIL?-re és a COBIT*-ra. Az ITIL, , Az informatikaszolgdltatds médszertana” egy az informatika mint szolgdlta-
tds egészére kiterjedd, nemzetkozileg széles korben elfogadott dokumentum. Az ITIL-ben a biztonsdgirdnyitds bar
ondll6 folyamat, amennyire csak lehetséges, integralddik a tobbi folyamatba. Az ITIL Biztonsdgirdnyitds (Security
Management) kétete az ISO/IEC 27002 szabvényt haszndlja hivatkozdsként, amikor a létez8 ITIL-folyamartokat
bdviti a biztonsdgirdnyitdssal. A COBIT az informdci6rendszer-ellendrok egy nemzetkozileg is ismert és elfogadott,
az informatikai rendszerek szervezéséhez és kiilonosen az ellendrzéséhez sziikséges irdnyelveket tartalmazé dokumen-
tuma. A biztonsdg kérdésére nagy hangsulyt fektet, de részleteiben nem foglalkozik a kérdéssel.

39 ITIL = Information Infrastructure Library
40 COBIT = Control Objectives for Information and Related Technology

23



Az elektronikus informdcids rendszerek biztonsdgdnak menedzselése

A kovetkez8kben dttekintjiik a fenti dokumentumok lényegi elemeit, a dokumentumok 4ltal meghatérozott biz-
tonsdgi osztdlyokat és azokat a biztonsagi alapfunkcidkat, amelyekre nézve egységesen értelmeziék az egyes osztdlyok-
ra vonatkozé biztonsdgi kovetelményeket.

3.1 Common Ciriteria (ISO/IEC 15408 szabvany)

A Common Criteria (roviden CC) létrehozdsdnak célja egy olyan biztonsdgi kovetelményrendszer 1étrehozdsa volt,
amely a — forrdsul haszndlt — ITSEC, TCSEC és CTCPEC technikai kiilonbségeit feloldja, és ezzel egy nemzetkozi-
leg elfogadott szabvdny alapjdvd valik. A CC jelenlegi verzidja a 3.1 Revision 4 (2012. szeptember)*'.

»A szabvinyban a funkciondlis kovetelmények, bizonyossdgi kévetelmények és értékelési bizonyossdgi szintek
(EAL) métrixaként hatdrozhatdak meg az alkalmazandé biztonsdgi kovetelmények. A kovetelmények konkretizéldsa
céljdbol az 4ltaldnos, eszkoz fajtdjdra jellemzd védelmi profilok (Protection Profile, PP) alapjdn biztonsdgi célkittizést
(Security Target, ST) kell késziteni, amely mar az eszkdztipusra vonatkoz6 kévetelményeket tartalmazza, és ez alapjin
keriil megvaldsitdsra maga a termék, a vizsgdlat tdrgya (Target of Evaluation, TOE).” [27]

A CC hérom részbdl 4ll:

1) Bevezetés és altaldnos modell*
2) A biztonsdg funkciondlis kévetelményei®
3) A biztonsdg garancidlis kovetelményei®
A CC {8 jellemzdi:
« egységes kovetelményeket hatdroz meg, fiiggetleniil a megvaldsitds médjdtol;
« egységes kiéreékelési médszert ad az informatikai rendszerek, termékek informatikai biztonsdgi ércékeléséhez,
tandsitisahoz;
+ meghatdrozza az informatikai rendszerek biztonsdgi kovetelményeinek katalégusdt, mely tbbszintli kategé-
ridkbdl 4ll: osztaly, csaldd, komponens és elem;
« egyardnt felhaszndlhat szoftver- és a hardverelemek vizsgdlatdhoz is;
« a termékek rugalmasan megvdlaszthatéak, mert a kovetelmények nem hardver- vagy szoftverspecifikusak;
« a CC alapjén kiériékelt informatikai rendszerek kiériékelésének eredménye egy dokumentum, amely kije-
lenti:
o a rendszer egy adott védelmi profilnak valé megfelel8ségét,
o adott biztonsdgi cél kovetelményeinek valé megfelelést,
o a definidlt 7 biztonsdgi osztdly (EAL1-7) valamelyikének valé megfelelést;
+ definidlhaté a biztonsdgi funkcionalitds, azaz a CC terminolégidja szerint a védelmi profil (protection profiles:
PP), amely fuggetleniil besorolhaté a meghatdrozott 7 biztonsdgi szint (Evaluation Assurance Level: EAL)
valamelyikébe.

A védelmi profil egy implementiciéfiiggetlen funkciondlis biztonsdgi kdvetelményrendszert és objektumhalmazt
hatdroz meg egy-egy terméktipusra vagy kategéridra, kielégitve a felhaszndlék informatikai biztonsdgi kovetelmé-
nyeit. A PP djrafelhaszndlhaté, a kifejleszeése sordn cél volt a funkciondlis szabvdnyok tdmogatdsa és a megvaldsitds,
kifejlesztés timogatdsa a fejlesztési specifikdciokkal. A CC tartalmaz néhdny védelmi profilt (nagyrészt a tdzfalakra),
de kordntsem minden teriiletre, vagyis a védelmi profilok még nem teljesek! A hidnyz6 teriiletekre vonatkozé vé-
delmi profilok elkészitése még vdrat magdra. A védelmi profilokat meghatdrozhatjdk a fejleszték, amikor a biztonsdgi
specifikdciét 1étrehozzdk, illetve a nagyobb felhaszndléi szervezetek is definidlhatnak a szdmukra fontos teriiletre
vonatkoz6 védelmi profilt a CC-ben meghatdrozott kovetelményeket betartva. Példdk védelmi profilokra:

« Utleti rendszerek biztonsdga 1.:

« Kisebb termel6i rendszerek alapszint(, ellen8rzétt hozzdférés-védelme.

« Utleti rendszerek biztonsdga 3.:

« Adatbdzis-kezel§ rendszerek, tobbfelhasznalés operdcids rendszer kornyezetben. A felhaszndlé-azonositds
egyedi, a hozzdférésjogosultsdgrendszer szerepkdrokon alapul.

« Kiilonboz4 tdzfalak védelmi profiljai:
o Hél6zati/széllitdsi szinten miikddtetett csomagsziird tlizfal
o Application Gateway tiizfal

41 A szabvdnyok kiaddsédndl nagy az ,id8késés”, az ISO/IEC 15408 szabvany kotettd] fiiggen 2009-es vagy 2008-as kiaddst, mig a
magyar szabvdnyé 2003-as, illetve 2002-es.

42 ang: Introduction and general model

43 ang: Security functional requirements

44 ang: Security assurance requirements
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o USA Kormdnyzati tlizfal
A védelmi profil tartalmazza tobbek kozdte:
« avizsgdlt rendszer kdrnyezetét, ezen beliil:
o a rendszerre jellemzd relevdns fenyegetések felsoroldsat,
o a belsd szabdlyzatok, eljirdsok felsoroldsdt, amelynek a vizsgdlt rendszer meg kell, hogy feleljen,
o a rendszer fizikai és személyi kornyezetével szemben tdmaszrotte kovetelmények meghatdrozdsde, amelyek
biztositdsa elengedhetetlen a biztonsdgos miikodéshez.
« A biztonségi kdvetelményeket:
o A vizsgdlt rendszer funkciondlis biztonsdgi kovetelményeit, valamint a megcélzott biztonsdgi osztdly meg-
hatdrozasat (EAL1-7).
o Az IT kdrnyezet biztonsdgi kvetelményeinek meghatdrozésit.

A CC funkcionilis kévetelményrendszere gyakorlatilag egy funkciondlis komponenskatalégus, amelybdl 6ssze-
dllithaté a vizsgdlt rendszerre (Zarget of Evaluation, TOE) vonatkozé funkciondlis biztonsdgi kovetelményrendszer. A
kovetelmények oszzdlyokra, azon belill csalddokra oszlanak. A csalddokon beliil a komponensek mdr egyedi, konkrét
kovetelményeket fogalmaznak meg. A gyakorlati megvaldsitdsban egyes komponensek egy-egy csoportjdt, amelyek
akdr kiilonboz8 osztdlyokbdl szdrmazhatnak, ,osszecsomagoljdk”.

Az alapvetd funkciondlis biztonsdgi kévetelmények osztdlyai a kovetkezdk:

« FAU: Audit (Security Audit)

« FCO: Kommunikicié (Communication)

« FCS: Kriptogréfiai tdmogatds (Cryprographic support)

« FDP: Adatvédelem (User data protection)

« FIA: Azonositss, hitelesités (Identification and Authentication)

« FMT: Biztonsdgmenedzsment (Security management)

« FPR: Személyes adatok védelme (Privacy)

« FPT: A TOE biztonsdgdnak védelme (Protection of then TOE Security functions)
« FRU: Er6forras-gazddlkodds (Resource utilization)

o FTA: TOE hozziférés-védelem (TOE Access)

« FTP: Megbizhaté kommunikécids csatornik (Trusted path/Channels)

A biztonsdgi kovetelmények biztonsdgi osztalyokba (security assurance) vannak sorolva, elsésorban a forrdsként
hasznilt kovetelményrendszerekkel valé kompatibilitds, 6sszehasonlithatésdg miact. A definidle hét oszedly, EAL1-
EAL7 (ang.: Evaluation Assurance Level), révid jellemzése az aldbbiakban foglalhaté ossze.

EAL1: Funkciondlisan tesztelt:

Minimadlis — gazdasdgossdgi megfontoldsokkal indokolhaté — védelmi szint, csak a legnyilvanvalébb hib-
kat detekrdlja a lehetd legkisebb koltséggel. Kicsi az esélye annak, hogy a rejtett gyengeségek kideriiljenek.

EAL2: Strukturalisan tesztelt:

A létez8 szabvanyok megfeleld alkalmazdsival, kelld odafigyeléssel minimélisan novelt fejlesztdi rafordi-
tési koltséggel megvaldsithaté védelmi szint. Olyan esetben haszndlhaté, ha a TOE (védett objektum)
alacsony vagy kozepes védelmi szintet igényel, ugyanakkor a fejlesziés teljes folyamata nem elérhetd, nem
befolydsolhato.

EAL3: Mddszertanilag teszeelt és ellenbrzott:

Kozepes szintli, de alaposan ellendrzott védelmi igények esetén megkédvetelt védelmi szint. Jellemzje a
,Sziirke doboz” tesztelés.

EAL4: Mddszertanilag tervezett, tesztelt és auditdlt:

Gazdasigossigi szempontbdl valdszintileg ez a még elérhetd legmagasabb védelmi szint. Szigort, biztonsé-
gi szempontokat figyelembe vevé, de nem tdlsdgosan specializalt tervezési folyamat jellemzi.

EALS5: Félformalis mddszerrel tervezett és tesztelt:

Mir a rendszer tervezése is az EALS szint(i biztonsdgi kévetelmények kielégitése céljdbol torténik.

EALG: Félformilis médon ellendrzott tervezés és tesztelés:

Csak specidlis biztonsdgi tervezési, fejlesztési technikdkkal megvalésithaté biztonsdgi szint, ami célszertien
biztonsdgi termékek tervezésénél és magas kockdzatd rendszereknél alkalmazhato.

EAL7: Formilisan ellen8rzott tervezés és tesztelés:

Az elméletileg még megvaldsithatd lehetd legmagasabb védelmi szint. Gyakorlatilag csak kisérleti jellegd,
jol definidlhaté funkcionalitéssal rendelkezd rendszerek esetén val6sithaté meg.

A CC elényei kozé sorolandd, hogy testre szabhaté és szitkség esetén a felhaszndlé is képes védelmi profilt
létrehozni. A CC kiterjeszthetd, bévithetd, a jelenleg még benne nem szerepl funkcionalitdsokat be lehet épiteni
a kiterjesztési kritériumok betartdsdval.
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Ugyanakkor még mindig kevés a létezd, felhaszndlhaté védelmi profil. A CC precizebben megfogalmazott
kovetelményei ellenére nagyobb szaktuddst kdvetel meg a szakemberekeSl. Amint az dsszes jelentds termékesoportra
elérhetd lesz a védelmi profil, virhatéan a CC jelentdsége is felértékelddik.

3.2 ISO/IEC 27000 szabvanysorozat

Az ISO/IEC 27000 szabvdnysorozat alapjdt a Brit Szabvadnyiigyi Hivatal® 4ltal kiadott brit szabvdny, a BS 7799 brit
szabvdny képzi. Ennek a szabvdnynak az elddjét a DTT/CCSC* dolgozta ki a brit szdmitégép-felhaszndlék tdmoga-
tdséra 1989-ben ,,A Users Code of Practice” cimen. Ezt az ipari teriilet felhaszndléibdl szervezett konzorcium bevo-
nésdval késbb tovabbfejlesztette, és a BSI ezt adta ki 1995-ben a BS 7799 szabvanyként. (Itt érdemes megjegyezni,
hogy a Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsdg 12. szdm ajénldsa, az Informatikai Rendszerek
Biztonsdgi Kovetelményei [8] ezzel egyiddben késziilt, hasonlé elvek alapjdn.) Késébb igény tdmadt e szabviny
olyan jellegti bévitésére, amely az informatikai biztonsdg menedzsmentjével foglakozik, és ez lett a BS 7799 szabvény
miésodik része, amely Specification for Information Security Management Systems” cimmel keriilt kiaddsra 1998-ban.
A BS 7799-2:1998 mir kifejezetten a tandsitdsi eljérds céljéval készil.

A BS 7799 szabviny elsd revizidja 1999-ben tortént meg, és az elsd részét nemzetkézi szabvényként toreénd
elfogaddsra javasolta a BSI. A Nemzetkozi Szabvédnytigyi Szervezet® 2000 augusztuséban a BS 7799 1:1999 szab-
vanyt véltozatlan szerkezetben és gyakorlatilag viltozatlan tartalommal nemzetkozi szabvdnynak fogadta el ISO/IEC
17799 néven.

A brit szabvdny mdsodik része, a BS 7799-2:1999 mdr a megjelenése utdn de facto nemzetkozi szabvdnny4 vil,
de tobb orszdg (pl. Japdn, Svédorszdg) nemzeti szabvanyként is bevezette. 2002-ben kiadtdk a BS 7799-2:2002 szab-
vanyt, amely mdr az ISO 9001:2000 szabvény figyelembevételével késziilt. 2005-ben a BS 7799-2:1999 szabvanyt
ISO/IEC 27001:2005 szdmon Informatika — Biztonsdgi technikdk — Informatikai biztonsdgi irdnyitdsi rendszer —
Kévetelmények cimmel nemzetkozi szabvinynak fogadtdk el. Ezzel egyidejileg az ISO/IEC 17799:2005 szabvany
devezésre keriilt, és ez lett az ISO/IEC 27002:2005 szabvdny, azaz az informatikai rendszerek biztonsdgéval foglal-
kozé 27000-es szabvanysorozat els6 két eleme. Ez azért is jelentds esemény a szabvdny torténetében, mert létrehoztak
egy egész szabvanycsalddot, az ISO 27000-eset is, amelyben tovdbbi, a kérdéskorhoz tartozéd szabvanyok jelentek
és jelennek meg. A sorozat szdmozédsa az ISO Informatikai Munkabizottsdga (JTC1) illetékes albizottsdgdnak (IT
Security techniques), az SC27-nek a szdmabdl ered.

Az ISO/IEC:27001 szabvany alapvetd célja az Informécidbiztonsdgi Irdnyitdsi Rendszer® (IBIR) létrehozdsa és
miikddtetése. A szabvdny felhaszndl6inak a biztonsdgi kovetelményeket, intézkedéseket a szervezet tizleti céljaibél és
stratégidjabdl kell levezetniiik. A szabviny a megfeleldségi és ellendrzési kovetelményei alapjén elvégezhetd az infor-
matikai (informdcids) rendszer tantsitdsa.

Az ISO/IEC 27002 szabvdny teljes szervezetrevonatkozd, az dsszes rendszerelemcsoportot 4toleld informatikai
biztonsdgi kovetelményeket és védelmi intézkedéseket tartalmaz a teljes korl informatikai biztonsdg megteremuésé-
hez. A de facto nemzetkdzi szabvdnnyd vélt ITIL is ezt haszndlja hivatkozdsi alapként.

Az ISO/IEC27002:2013 szabvdny cime véltozatlan: Informatika — Biztonsdgi technikdk — Kézikonyv az informa-
tikai biztonsdg irdnyitdsdhoz™. A szabvdny {4 fejezetei béviiltek a 2005. évi kiaddsban szereplékhoz képest. Az ISO/
IEC27001:2013 szabvény alapelvei is valtoztak a 2005. évi kiaddshoz képest. Igy példdul mdr nem kételezé a PDCA
modell alkalmazdsa, nagyobb hangstlyt kaptak a célok, a mérések és az ellendrzések. Az ISO/IEC27002:2013 szab-
vény szetkezete koveti az ISO/IEC direktivékat, és igy kompatibilis az egyéb irdnyitdsi rendszerekkel (Iisd ISO 9001,
ISO 14001, OHSAS 18001 stb.).

Az ISO/IEC27002:2013 szabvdny {8 fejezetel:

0. Bevezetés

1. Hacddly

2. Hivatkozasok

3. Fogalommeghatdrozdsok

4. A szabvany felépitése

45 ang.: British Standard Institute, réviden: BSI

46 Department of Trade and Industry’s, Commercial Computer Security Centre (magy.: Kereskedelmi és Ipari Minisztérium,
Kerekedelmi Szdmitégép-biztonsdgi Kozpont)

47 Az informatikai biztonsdgi irdnyitdsi rendszer specifikdciéja

48 ISO = International Standard Organization (Nemzetkdzi Szabvanyiigyi Testiilet)

49 Information Security Management System (ISMS)

50 Information technology — Code of practice for information security management
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. Biztonsdgpolitika

. Az informdciébiztonsdg szervezete
. Emberi eréforrdsok biztonsdga

. Vagyontdrgyak kezelése

o NN O\ N

9. Hozzaférés-vezérlés

10. Kriptogrifia

11. Fizikai és kornyezeti biztonsdg

12. Az lizemeltetés irdnyitdsa

15. A kommunikdcié biztonsdga

14. Rendszerek beszerzése, fejlesziése és karbantartdsa

15. Beszdllitéi kapcsolatok

16. Az informdcidbiztonsdgi incidensek kezelése

17. Az informécidbiztonsdg tizletment-folytonossdgi vonatkozdsai

18. Megfeleldség

Ugyan a szabvénycsaldd egyes elemeit magyar szabvdnyként is kiadtdk, de ezek nagyon rossz, a mar kialakult in-
formatikai és informatikai biztonsdgi szakmai nyelvezetet semmibe vevd forditdsok. (A 2014-ben késziil6k mar nagy
valészintiséggel jobbak lesznek!)

A szabvinycsalddnak sok tagja mar kiaddsra keriilt, és tovdbbiak is fejlesztés alatt vannak. A mdr kiadott elemek:

ISO/IEC 27000:2012 — Information technology — Security techniques — Information security management
systems — Overview and vocabulary

ISO/IEC 27001:2013 — Information technology — Security techniques — Information security management
systems — Requirements

ISO/IEC 27002:2013 — Information technology — Security techniques — Code of practice for information
security controls

ISO/IEC 27003:2010 — Information technology — Security techniques — Information security management
system implementation guidance

ISO/IEC 27004:2009 — Information technology — Security techniques — Information security management
— Measurement

ISO/IEC 27005:2011 — Information technology — Security techniques — Information security risk management

ISO/IEC 27006:2011 — Information technology — Security techniques — Requirements for bodies providing

audit and certification of information security management systems

ISO/IEC 27007:2011 —Information technology — Security techniques — Guidelines for information security
management systems auditing

ISO/IECTR 27008:2011 — Information technology — Security techniques — Guidelines for auditors on information

security controls

ISO/IEC 27010:2012 — Information technology — Security techniques — Information security management
for inter — sector and inter — organizational communications

ISO/IEC 27011:2008 — Information technology — Security techniques — Information security management
guidelines for telecommunications organizations based on ISO/IEC 27002

ISO/IEC 27013:2012 — Information technology — Security techniques — Guidance on the integrated
implementation of ISO/IEC 27001 and ISO/IEC 20000 — 1

ISO/IEC 27014:2013 — Information technology — Security techniques — Governance of information
security

ISO/IEC TR 27015:2012 - Information technology — Security techniques — Information security management
guidelines for financial services

ISO/IEC TR 27019:2013 - Information technology — Security techniques — Information security management
guidelines based on ISO/IEC 27002 for process control systems specific to the energy
utility industry

ISO/IEC 27031:2011 — Information technology — Security techniques — Guidelines for information and
communication technology readiness for business continuity
ISO/IEC 27032:2012 — Information technology — Security techniques — Guidelines for cybersecurity

ISO/IEC 27033 — 1:2009 - Information technology — Security techniques — Network security — Part 1:
Overview and concepts

ISO/IEC 27033 — 2:2012 - Information technology — Security techniques — Network security — Part 2:
Guidelines for the design and implementation of network security

ISO/IEC 27033 — 3:2010 - Information technology — Security techniques — Network security — Part 3:
Reference networking scenarios — Threats, design techniques and control issues
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ISO/IEC 27033 — 5:2013 — Information technology — Security techniques — Network security — Part 5: Securing
communications across networks using Virtual Private Networks (VPNs)

ISO/IEC 27034 — 1:2011 — Information technology — Security techniques — Application security — Part 1:
Overview and concepts

ISO/IEC 27035:2011 — Information technology — Security techniques — Information security incident
management

ISO/IEC 27037:2012 — Information technology — Security techniques — Guidelines for identification,
collection, acquisition and preservation of digital evidence

ISO/IEC 27799:2008 — Health informatics — Information security management in health using ISO/IEC
27002

3.3 Az ISO/IEC TR 13335

Az informatikai biztonsdg teriiletén sokdig hasznaltdk az ISO/IEC TR 13335 — Guidelines for the Management of IT
Security’ (GMITS) miiszaki jelentést. Az ISO/IEC TR 13335 tgynevezett Technical Report-ként keriilt kiaddsra.

Az ISO/IEC TR 13335-6t példdul a Kozigazgatdsi Informatikai Bizottsdg 25. szdmu ajdnldsdnak készitéséhez is
felhasznaltak.

3.4 Az informatikaszolgéltatds médszertana (ITIL)

Az informatikai biztonsdg kérdésével szimos az informatikai rendszerekre vonatkozé szabvany és ajénlds foglakozik.
Gyakran hivatkoznak ezen a teriileten az ITIL?-re és a COBIT®-ra.

Az ITIL eredetileg az Egyesiilt Kirdlysdgi Central Computing and Telecommunications Agency (CCTA) ajdnldsa
volt, és a kozigazgardsi teriileten dltaldban megkovetelték az alkalmazdsic. Mivel a gyakorlati alkalmazds tapasztala-
tai kedvezdek voltak, a mddszertant a piaci kornyezetben is egyre inkdbb haszndlni kezdték. Az ITIL egyre inkdbb
elterjedt a szigetorszdgon kiviil is. Egyre tobb orszdgban alakultak helyi Forumok, amelyek 8sszefogdsira 1étrejote az
IT Service Management Forum International. Ez a nemzeti férumokon keresztiil egyrészt segitette az ITIL terjedését,
midsrészt iigyelt arra, hogy az egységes maradjon. Az ITIL-hez kapcsolédé brit szabvény, a BS 15000 ISO/IEC 20000
szdmon mdra szintén nemzetkozi szabvannyd vélt, amelynek t6bb orszdgban miikadik felhasznaléi szervezete, meg-
hatdrozé médszertannd véle az informatikai infrastrukedra és informatikaszolgdltatds irdnyitdsa teriiletén. ,Amig az
ITIL egy j6 gyakorlatokrdl sz016 irdnyelv (best practice guide), addig az ISO 20000 az ezekbdl levezetett kotelezd mi-
nimumkévetelmények, amelyek minimdlisan elvdrhatéak az IT szolgdltatdsok biztositdsa terén. Céljaik és gyokeriik
viszont azonos, igy azokat célszer(i egyiitt kezelni.” [27] Az ITIL-t szdmos nemzetkozi informatikai cég is elfogadta és
tdmogatja, igy példdul a Hewlett Packard, a Microsoft, az IBM stb. Ezek a cégek sajdt gyakorlatukba beépitették az
ITIL terminol6gidjdt és megkozelitését. Sok szolgdltatd, amely timogaté szoftver eszkozdket kindl, igyekszik azokat
ITIL-konformmd tenni, hogy ezzel is javitsa piaci poziciéjat.

Az ITIL legutébbi viltozata a 2007-es v3, a MeH ITB Infrastruktdra menedzsment cimen 15. szimu ajdnldsaként
kiadta, majd az ITIL 3.1 verzidjat a Széchenyi-terv tdmogatdséval 2002 novemberében honositottdk.

C)sszefoglalva, az 1TIL, azaz informatikaszolgdltatds médszertana az informatikdra mint szolgdltatds egészére ki-
terjedd, nemzetkozileg széles korben elfogadott dokumentum. ,Az ITIL célja a j6 mindségl, koleséghatékony IT
szolgéltatdsok tdmogatdsa, a mindségiigyben ismert Plan-Do-Check-Act (PDCA) elv alkalmazdsdval. A biztonsdgi
kovetelmények elsdsorban IT szolgdltatds-folytonossdgi kovetelményként keriiltek be a keretrendszerbe.” [27]

Az ITIL Biztonsdgirdnyitds (Security Management) kétete az ISO/IEC 1BS7799 (ISO/IEC 27002) szabvényt
haszndlja hivatkozdsként, valamint a 1étez8 ITIL folyamatokat bdviti a biztonsdgirdnyitdssal.

51 Segédlet az informatikai biztonsdg irdnyitdsdhoz

52 ITIL: IT Infrastructure Library, Az informatikaszolgaltatds mdédszertana

53 COBIT: Control Objectives for Information and Related Technology (Information Systems Audit and Control Foundation és IT
Governance Institute)
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3.5 COBIT

Az Informatikai Irdnyitési és Ellendrzési Médszertan™ tdmogatdi, az Information Systems Audit and Control
Foundation (Informdciés Rendszerek Ellendrzésével és Vizsgalatdval foglalkozé Alapitvany) és az IT Governance
Institute elsésorban azzal a céllal dolgoztdk ki az Osszefoglals dttekintés, a Keretrendszer, az Ellendrzési iranyelvek, a
Vezetdi vitmutatd, az Auditdldsi vitmutaté és az Alkalmazdsi médszerek elnevezésti kiadvdnyokat, hogy forrdsanyagot
biztositsanak az ellendrzési szakemberek szdmdra. A COBIT az iizleti folyamatokra, valamint az ezeket timogaté
informatikai megolddsok négy teriiletére — tervezés és szervezés; beszerzés és tizembe 4llitds; informatikai szolgaltatds
és tdmogatds; feliigyelet — helyezi a f6 hangsulyt.

»A COBIT nagy figyelmet fordit az informatikai irdnyitds elméleti hdtterére, igy t6bb aspektusbél elemzi az in-
formatikai irdnyitds lényegét és teriileteit, valamint a kiilénb6z8 kovetelmények egymdsra hatdsit és dsszefiiggéseit.
Példa ezekre ... a COBIT kocka, amely a COBIT 4ltal lefedett hdrom dimenziét, az tizleti kovetelmények — infor-
matikai folyamatok — informatikai eréforrdsok dimenziéit és azok elemeit mutatja be.” [27]

Az Information Systems Audit and Control Association (ISACA) COBIT-ra épiil8 Certified Information Systems
Auditor (CISA) szakmai képesitése vildgszerte elismert. A szintén az ISACA kezelésében 1évé Certified Information
Security Manager (CISM) is széles korben ismert, és az Amerikai Egyesiilt Allamok Védelmi Minisztériuma (USA
DoD) dltal informatikai biztonsigi szakvizsgdnak elismert>. A COBIT Magyarorszdgon a pénziigyi szektorban el-
s6dlegesen kovetett szabvany.

A COBIT-nak nem célja a mds szabvinyokkal valé egyiittmiikodés, de ennek ellenére t6bb megfeleltetés késziile
az ITIL, ISO/IEC 27002 és PMBOK szabvanyokkal.

A COBIT legtjabb, 6tdik kiaddsa magdba foglalja a COBIT 4.1-et, a Val IT 2.0-t°° és a Risk IT keretrend-
szereket, valamint jelent8s mértékben hatdssal van rd a Business Model for Information Security (BMIS)*” és az
Information Technology Assurance Framework (ITAF)®.

A COBIT 5 szemléletében és hatokorében is béviile a 4.1-hez képest, ugyanis a kordbbi informatikai irdnyitds
(IT Governance) hatékérét az érdekelt csoportok (stakeholders) igényeivel bdvitve mdr nagyvallalati informatikai
irdnyitdsrél (Governance of Enterprise IT) beszélhetiink. Tobbek kozott a folyamatok és a kontroll célkitlizések is
béviiltek, médosultak. [28]

A COBIT 5 folyamatai:

« FErcékelés, irdnyitds és figyelemmel kisérés (Evaluate, Direct and Monitor, EDM)

. Osszehangolis, tervezés és szervezés (Align, Plan and Organise, APO)

. Epités, beszerzés és megvalésitds (Build, Acquire and Implement, BAI)

« Széllitds, szolgdlratds és tAmogatds (Deliver, Service and Support, DSS)

« Figyelemmel kisérés, értékelés és felmérés (Monitor, Evaluate and Assess, MEA)

« A COBIT 5 magyar nyelvti forditdsa jelen konyv irdsakor mér elkezdddott, de még nem késziilt el.

3.6 Magyar Informatikai Biztonsdgi Ajinldsok (MIBA)

A Kozigazgatdsi Informatikai Bizottsdg (KIB) 25. ajénldsaként kiadott Magyar Informatikai Biztonsdgi Ajdnldsok
(MIBA) cim( ajdnldssorozat {6 célja, hogy biztonsigos informatikai rendszerek kialakitdsat és fenntartdsat segitse eld.
A nemzetkézi szabvanyokhoz és ajdnldsokhoz igazodva a MIBA hdrom 8 részbdl 4ll:

1) A Magyar Informatikai Biztonsdgi Keretrendszer (MIBIK) szervezeti szempontbdl kezeli az informatikai
biztonsdg kérdését. Ezért a MIBIK a biztonsdgos informatikai rendszerek irdnyitdsdért, menedzseléséért fe-
lel8s vezetSknek, illetve a szervezet egészére vonatkozd kovetelmények teljesiilését értékeld szakembereknek
szol.

2) A Magyar Informatikai Biztonsig Ertékelési és Tantisitdsi Séma (MIBETS) technoldgiai szempontbél
kezeli az informatikai biztonsdg kérdését. Ezért a MIBETS célkdzonsége az informatikai rendszer kialakita-
sdére, fejlesztéséért felels vezetSk, valamint az informatikai termékek és rendszerek biztonsdgi éreékelésée és
tanusitdsdt végz8 szakemberek kore.

54 Control Objectives for Information and Related Technology

55 Department of Defense Directive 8570

56 http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Val-IT-Framework-2.0.aspx [2014. 07.01.]
57 http://www.isaca.org/Knowledge-Center/BMIS/Pages/Business-Model-for-Information-Security.aspx [2014. 07.01.]

58 http://www.isaca.org/itaf [2014. 07.01.]
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3) Az Informatikai Biztonsdgi Irdnymutaté Kis Szervezetek Szamdra (IBIX) olyan szervezeteknek nydjt
segitséget biztonsdgos informatikai rendszereik kialakitdséhoz, amelyek nem rendelkeznek jelent8sebb infor-
matikai rendszerrel, illetve ehhez elkiiloniilt informatikai személyzettel.

A MIBIK az ISO/IEC 27001:2005, ISO/IEC 27002:2005 és az ISO/IEC TR 13335 nemzetkozi szabvdnyo-
kon, valamint az irdnyadé EU és NATO szabilyozdson alapul. A MIBIK része az Informatikai Biztonsdgi Irdnyitdsi
Rendszer (IBIR), amely a szervezet informatikai biztonsdgdnak tervezésére, tizemeltetésére, ellendrzésére és javitdsira
vonatkozik. A MIBIK tovébbi részei az Informatikai Biztonsdg Irdnyitdsi Kvetelmények (IBIK), amely az informati-
kai biztonsdg kezelésének hatékonyabba tételéhez nytjt segitséger, lehetdséget teremtve a kdvetelmények és feladatok
szakmailag egységes kezelésére, illetve az Informatikai Biztonsdgi Irdnyitds Vizsgdlata (IBIV), amely az informatikai
biztonsdg ellendrzéséhez ad médszertani segitséget.

A MIBETS az ISO/IEC 15408:2005 és ISO/IEC 18045:2005 nemzetkozi szabvdnyokon, illetve a nemzetkozi
legjobb gyakorlatokon és nemzeti sémdkon alapul. Keretet biztosit arra, hogy az informatikai termékek és rend-
szerek tekintetében a biztonsagi funkcidk teljessége és hatdsossiga értékelésre keriiljon. Ertékelési médszertana al-
kalmas az operdcids rendszerek, hardverek (pl. hdlézati eszkozok, tlizfalak, behatolds-észleldk, intelligens kartydk),
szoftveralkalmazdsok (pl. kiilonbozd programnyelveken megirt kritikus alkalmazdsok) specidlis biztonsdgi szempont-
jainak értékelésére. Ezzel a MIBETS a megbizhat6 harmadik felek dltal végzett biztonsagi ellenérzés és audit egységes
szempontrendszerét alkotja meg.

Az IBIX elsédleges célja, hogy segitséget nytjtson az informatikai biztonsdg megfeleld szintjének kialakitdsdhoz
onkormdnyzati és mds informatikai szempontbdl kis méretd kdrnyezetben. Javasolt az anyag azon szervezetek szdmd-
ra, ahol a szervezet méreténél fogva nem 4ll rendelkezésre kiildn emberi és egyéb eréforrds az informatikai rendszerek
biztonsdgdnak kialakitdsdra és tizemeltetésére, hanem ezt ,hdzon belill” kell megoldani.

3.7 Kovetelménytir

A Kozigazgatdsi Informatikai Bizottsdg 2009-ben kiadta a 28. szdmu ajdnldsit, amely egy Kovetelménytdr.

Ez a Kévetelménytdr az elektronikus koézigazgatds fejlesztéséhez és tizemeltetéséhez sziikséges szabvdnyokat,
kovetelményeket és el8irdsokat tartalmazza. Az IT biztonsdgi kovetelmények és a Termékek, szolgdltatdsok értékelé-
sének, auditjdnak elokészitése a 25. szdmu ajdnldsra épiilve azt kiegészitd vagy végrehajtdsit timogaté el8irdsokat
tartalmaz, illetve az Egyéb kivetelmények, ajinldsok szimos biztonsdgi szabvdnyt mutat be. Az IT biztonsdgi kove-
telmények részei:

« Biztonsagi tervezési ttmutatd;
« IT biztonsdgi kdvetelményrendszer — biztonsdgi szintek kdvetelményei;
« IT biztonsagi kdvetelményrendszer érvényesitésének médja;
« IT biztonsdgi politika kévetelményei;
« IT biztonsdgi stratégia kdvetelményeis
« IT biztonsdgi szabalyzatok kévetelményei;
« IT biztonsdgi szintek és biztonsdgi kategorizdldsi minta;
« Koézigazgatdsi Operativ Programok IT biztonsdgi kornyezete, kovetelményrendszere;
+ Szabdlyzatmenedzsment-rendszer kovetelményei;
. Utmutatd az IT biztonsdgi szintek meghatdrozdsihoz.
A A termékek, szolgdltatdsok értékelésének, auditjdnak el6készitése rész tartalma:
« IT biztonsdgi értékeld labor koncepcid;
« Létezd tantsitdsok megfeleltetése — technikai leirds;
« Osszetett termékekre vonatkozé értékelési médszertan;
« Rendszerekre vonatkozé értékelési mddszertan;
o Termékekre vonatkozé értékelési mddszertan;
« Utmutaté akkreditorok szdmdra;
« Utmurtaté rendszeréreékeldk szdmara;
« Utmutaté rendszerintegritorok szimdra;
« Utmutaté tantsiték szdméra.
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3.8 A NIST kiadvényai

A NIST (National Institute of Standards and Technology®) az Amerikai Egyesiilt Allamok Kereskedelmi Miniszté-
riumdhoz tartozik. A NIST SP (Special Publication) 800 sorozata 1990-ben jott létre, mint koézérdekt dokumentu-
mok gytijteménye, amelyek az Amerikai Egyesiilt Allamok szovetségi kormdnya szdmitogépes biztonsdgi politikdit,
eljardsait és irdnyelveit irjék le. A dokumentumok ingyenesen elérhetdk, és nagyon hasznosak gy a kormdnyzati
szervek, mind a vallalkozdsok, az oktatdsi intézmények szdmdra.

NIST SP 800 sorozat kiadvdnyai kozdtt megtaldlhatdk a fenyegetések és sériilékenységek, a nemkivinatos ese-
mények értékelésére és dokumentdldsdra, a biztonsdgi intézkedések meghozataldhoz ajdnlott eljirdsok. Jelenleg a

gyljtemény 168 tagbdl 4ll.

3.9 INFOSEC - Informatikai biztonsidg a NATO-ban

Az INFOSEC (information security) az elektronikus informdciévédelem NATO-n beliili értelmezése. A NATO
védelmi el6irdsa szerint ,Az informdaciévédelem az dltaldnos védelmi rendszabalyok és eljdrdsok alkalmazdsa az infor-
mécié megsemmisiilésének vagy kompromittdléddsinak megel6zése, felfedése ellen és helyredllitdsa céljdbol.”. Ettsl
megkiilonbézteti az igynevezett INFOSEC®-et, amely ,,a biztonsdgi rendszabdlyok alkalmazisa a kommunikdciés,
informécids és més elektronikus rendszerekben a feldolgozott, tdrolt vagy tovdbbitott informdcié bizalmassdginak,
séreetlenségének vagy rendelkezésre dlldsdnak véletlen vagy szdndékos elvesztése ellen, és e rendszerek sértetlenségé-
nek vagy rendelkezésre dlldsdnak elvesztése ellen.” [28]. Ez gyakorlatilag megegyezik Eurépai Unié Tandcsinak Biz-
tonsdgi Szabdlyzata [29] el8irdsaival. Jol érzékelhetd, hogy az informdciévédelem dltaldban, mindenféle informécié
védelmérdl szél. Az INFOSEC része az informdciévédelemnek, és egyértelmiien a kommunikdcids, informécids és
mds elektronikus rendszerekre vonatkozik.

Az INFOSEC két nagy teriiletet foglal magaba: a kommunikdcids biztonsdgot (Communication Security, COMSEC)
és a szdmirdgépes rendszerek biztonsdgdt (Computer Security, COMPUSEC).

Kommunikdciés biztonsdg az az éllapot, amelyben a (tele)kommunikdcids eszkdzok a bizalmassdg, hitelesség, sér-
tetlenség, rendelkezésre dllds elvesztésével szemben védettek. A (tele)kommunikdcids rendszereken tovébbitott adatok
védelme a gyakorlatban a kriptogréfiai eszkozok felhaszndldséval valdsul meg. A rejtjelzd eszkozok biztositjdk, hogy
az adarok illetékeelen kezekbe keriilve ne kompromittdlédjanak. Az elektromdgneses kisugdrzdssal szembeni védelem
(TEMPEST) is a kommunikdciés biztonsdg teriiletéhez tartozik, melynek sordn meg kell tudnunk akadalyozni, hogy
akdr akeiv, akdr passziv eszkozok alkalmazdsdval mindsitett adatok illetéktelen kezekbe keriiljenck.

Szdmitégép-biztonsdg az az dllapot, amelyben az informatikai rendszerek a bizalmassdg, sértetlenség, rendelkezésre
dllds elvesziésével szemben védettek. A szdmitégépes biztonsdg a hardver-, szoftver- és firmware-biztonsdgot foglalja
magdba.

Az INFOSEC tovibbi részteriiletei:

1) rejtjelbiztonsdg (CRYPTOSEC);

2) dwviteli biztonsdg (TRANSEC);

3) hilézati biztonsdg (NETSEC);

4) kisugdrzis-biztonsdg ( EMSEC).

3.10 Mindségiranyitas

A mindségirdnyitdssal foglalkozé ISO 9001:2008 szabvdny rendszerszabvdny, ami azt jelenti, hogy eldirdsai nem a
termék vagy szolgdltatds valamilyen tulajdonsdgait hatdrozzak meg, hanem a szervezet makodésének egészét dtszovd
mindségirdnyitds elveit, amelyek a kovetkezdk:
a) Vevékozpontisig
A szervezetek vev8ikedl fiiggenek, ezért ismerniiik kell a jelenlegi és a jov8beli vevdi sziikségleteket, teljesiteniiik
kell a vev8k kovetelményeit, és igyekezniiik kell feliilmulni a vevék elvdrdsait.

59 Nemzeti Szabvényiigyi és Technoldgiai Intézet
60 INFOSEC: information security (ang.), az 4ltaldnosabb értelmd informéciébiztonsdgtdl valé megkiilonboztetés érdekében haszndle
kifejezés. Magyar forditdsa: elektronikus informdciévédelem.
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b) Vezetés
A vezet8k megteremtik a szervezet céljainak és igazgatdsinak egységét. Hozzanak létre és tartsanak fenn olyan
belsé kornyezetet, amelyben a munkatdrsak teljes mértékig részt vehetnek a szervezet céljainak elérésében.

¢) A munkatdrsak bevondsa

A szervezet lényegét minden szinten a munkatdrsak jelentik, és az § teljes mértékd bevondsuk teszi lehet6vé
képességeik kihaszndldsdt a szervezet javdra.

d) Folyamatszemléletti megkozelités

A kivdnt eredményt hatékonyabban lehet elérni, ha a tevékenységeket és a velitk kapcsolatos eréforrdsokat
folyamatként irdnyitjak.

¢) Rendszerszemlélet az irdnyitdsban

Az egymissal osszefiiggd folyamatok rendszerként valé azonositdsa, megértése és irdnyitdsa hozzdjérul ahhoz,
hogy a szervezet eredményesen és hatékonyan valdsitsa meg céljait.

/) Folyamatos fejlesztés

A szervezet teljes miikodésének dtfogd, folyamatos fejlesziése legyen a szervezet dllandé célja.
2) Tényeken alapulé dontéshozatal
Az eredményes dontések az adatok és egyéb informdci6 elemzésén alapulnak.
h) Kolcsonosen elényos kapcsolatok a (be)széllitdkkal
A szervezet és (be)szdllitoi kolesondsen fliggnek egymdstdl, és kdlesdnosen elényos kapesolatuk fokozza mind-
kettejiik értékteremtd képességét.

A mindségirdnyitési rendszerekkel szemben tdmasztott kovetelményeket az ISO 9001:2008 (magyar megfeleldje
MSZ EN ISO 9001:2009) szabvény rogziti. Ez a szabvdny egy olyan szervezet kévetelményeit irja le, amely képes a
vevSk igényeinek kielégitésére, és felkésziilt e képességek fiiggetlen kiilsé fél dltal végzett éreékelésére.

A vevdi bizalom elnyeréséhez természetesen nem elegendd a mindségirdnyitdsi rendszer megléte, az ISO 9000
nemzetkozi szabvdnysorozatban rogzitett kovetelményrendszernek valé megfelelés fiiggetlen tandsité szervezet dleali
tanusitdsa is sziikséges.

A tantsitds folyamata:

1) el8audit (nem kotelezd, vélaszthaté),

2) dokumentécidvizsgilat,

3) helyszini audit,

4) auditjelentés készitése (pozitiv esetben javaslat a tantsitvany odaitélésére).

A mindségirdnyitdsi rendszer kiépitésének iddsziikséglete a cég vezetési szintjeinek szdmdtdl és tevékenységének
osszetettségéedl fiiggben mintegy 6-12 hénap.

3.11 Kornyezetiranyitas

A kornyezetirdnyitési-rendszerek (KMR) nemzetkdzi szabvanydt, az ISO 14001-et 1996 szeptemberében adtdk ki. A
Magyar Szabvényligyi Testlilet jelentette meg a magyar nyelvii forditdsdt ,, Kornyezetkozpontt Irdnyitdsi Rendszerek.
Kovetelmények és alkalmazdsi irdnyelvek (ISO 14001:1996)” cimmel, MSZ EN ISO 14001 jelzéssel, melyet 2005-

ben frissitettek.
Az ISO 14001 a gazdasdg minden szektordban alkalmazhaté a szervezetekre: az iparban, a mez8gazdasdgban, a

szolgaltatSiparban.
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4. A védelem megvalésitisa

A védelem megvaldsitdsa nem csupdn egy eszkozrendszer megvaldsitdsdt, hanem egy szervezet teljes, azaz a fizikai, a
logikai és az adminisztrativ védelmi rendszerére vonatkozéan a tervezést8l a megval6sitdsig terjedd folyamatit jelenti.
Ennek a folyamatnak a vézlatét az 5. ébra muragja.

TERVEZES ' POLITIKA ' SZABALYOZAS

Jogszabalyok,
tarsasdagi szabalyok

Tarsasag IB politika

KOCKAZATELEMZES

IB stratégia Tarsasagi 1BSz

Informaciovédelmi
tdjékoztatd

tervezés és megvalositas
Rendszerszinti
IB politika

Védelmi
rendszertery

Rendszerszinti
1BSz

Fizikai és személyi kirnyezet

IT rendszer
(hardver, szoftver, haldzatok)
dokuvmentumok, dokumentdcid

e

5. dbra A védelem megvalésitdsa [1]

Egy nagyobb szervezetnél, ahol kiterjedt az IT infrastruktiira, nagy az alkalmazdsok szdma, az adminisztrativ sza-
bélyozdsi héttér nem valdsithaté meg egy politikdval és egy szabdlyzattal, mert ha azok a részletekre is kiterjednek,
akkor a politikai és a szabdlyzati dokumentumok egyszertien kezelhetetlenek lesznek. Ezért nagy szervezeteknél az
adminisztrativ védelemnek tdrsasdgi szintekre és rendszerszintekre tagolt hierarchikus szerkezetét kell kialakitani.

33



Az elektronikus informdcids rendszerek biztonsdgdnak menedzselése

4.1 Az informdciébiztonsdgi irdnyitdsi rendszer

Egy informatikai rendszer szdimtalan pontjdn és sokféle médon tdmadhatd, igy — kiilonosen, ha az nagyméretd és
osszetett — a védekezés helye és médja egydlralin nem kézenfekvd feladat. A teljes kord, zért és kockdzatardnyos
védelem létrehozdsa csak egy dtgondolt tervezési folyamat utdn valésithaté meg, amelynek 4j vagy rekonstrudlandé
informatikai rendszer esetén az adott feladat teljesitésére inditott informatikai projeke keretében kell megvalésulnia.

Az Informdcidbiztonsdgi Irdnyitdsi Rendszer (IBIR)® egy dltaldnos irdnyitdsi rendszer, amely az tizleti kockdzat elem-
zésén alapul, megallapitja, megvaldsitja, lizemeltet, ellendrzi, karbantartja és javitja az informdciébiztonsigot. Az IBIR
magdban foglalja a szervezetet, a struktdrdt, a szabdlyzatokat, a tervezési tevékenységeket, a feleldsségeket, a gyakorlato-
kat, az eljirdsokat, a folyamatokat és az er6forrdsokat. Az IBIR akkor hatékony, ha hasznos a szervezet szdmdra.

4.1.1 A PDCA modell

»Az IBIR létrehozdsa és mikodtetése ugyanolyan megkozelitést igényel, mint sok mds irdnyitdsi rendszer. Az ISO
27001-es szabvdny erre a célra az OECD® 4ltal is tdmogatott PDCA, magyarul TVEB® folyamatmodell haszndla-
tdt vezette be az Informatikai Biztonsdg Irdnyitdsi Rendszere fejlesztésének, megvaldsitisanak és hatékonysdgdnak
biztositdsdra. Ezek a folyamartok lefedik a teljes tevékenységi ciklust, megcélozva az effektiv informatikai biztonsdg
irdnyitdsdt egy folytonos fejlesztési programon keresztiil.

A TVEB bdrmilyen miveletre, tevékenységre, folyamatra, rendszerre, miikodtetésre, koncepciora, elgondoldsra
vonatkoztathatd, zdrt hatdsldnct, folytonosan ismétl6dd korfolyamat-elv. A nemzetkozi szakirodalomban elterjesz-
t8jér8l, W.E. Demingrél elnevezve Deming-ciklusnak (Deming’s Cycle) is nevezik.” [3]

A TVEB modell négy szakaszbél 4ll [31]:

1) Tervezés (Plan) (Az Informécidbiztonsdgi Irdnyitdsi Rendszer létrehozdsa): A szervezet dltaldnos szabalyainak
megfeleld biztonsdgpolitika, célok, médszerek, folyamatok és eljdrdsok meghatdrozdsa, amelyek relevdnsak a
kockézatkezelés és az informatikai biztonsdg fejlesztése szempontjdbdl.

2) Végrehajtis (Do) (Az Informécidbiztonsdgi Irdnyitdsi Rendszer bevezetése és mikddtetése): A biztonsigi
szabdlyzat, intézkedések, médszerek és eljdrdsok megvaldsitdsa és lizemeltetése.

3) Ellendrzés (Check) (Az Informécidbiztonsdgi Irdnyitdsi Rendszer ellendrzése és feliilvizsgalata): Fel kell
becstilni és — ahol alkalmazhaté — fel kell mérni a biztonsdgpolitika végrehajtdsdnak folyamatdt, a célok és a
gyakorlati tapasztalatok alapjén az eredményeket a vezetés szimdra jelenteni kell.

4) Beavatkozas (Act) (Az Informdcidbiztonsdgi Irdnyitdsi Rendszer tovdbbfejlesztése és karbantartdsa): A veze-
t6i feltlvizsgilat eredményén alapulé korrigdlé és megel6zd intézkedéseket kell hozni, illetve folyamatosan
tovabb kell fejleszteni az Informatikai Biztonsdgi Irdnyitdsi Rendszert.

4.1.2 Az Informdciébiztonsdgi Irdnyitdsi Rendszer létrehozésa
Az Informéciébiztonsdgi Irdnyitdsi Rendszer létrehozdsa érdekében a kovetkezd tervezési lépéseket kell megtenni
tervezés soran [32]:

a) Az Informdciébiztonsdgi Irdnyitdsi Rendszer teriiletének, kiterjedésének definidldsa a szervezet iizleti
jellegzetességeinek, elhelyezkedésének, aktivdinak ércelmében. Az IBIR alkalmazési teriiletét pontosan meg
kell hatdrozni. Az IBIR alkalmazdsi teriiletét az elektronikus informdcids rendszer egészére kell meghatdrozni.
Az alkalmazisi teriilet meghatdrozdsa igényli a csatlakozdsi feliileteket mds rendszerekhez, szervezetekhez,
kiilsé beszdllit6khoz, és szintén figyelembe kell venni olyan igényeket és fiigg8ségeket, mint pl. hogy a biz-
tonsdgi kovetelmények kielégithetdek-¢ az Informécidbiztonsigi Irdnyitdsi Rendszerrel.

b) Az informatikai biztonsdgi dokumentumok definidldsa az elektronikus informdci6s rendszer tizleti jelleg-
zetességeinek, elhelyezkedésének, aktivdinak értelmében, figyelembe véve a torvényi és szabélyozési kovetel-
ményeket. A vezetésnek el kell fogadnia az informatikai biztonsigi dokumentumokat:

« Informatikai Biztonsdgi Stratégia

« Informatikai Biztonsdgi Szabdlyzat

« Informatikai Felhaszndldi Szabdlyzat

« Uzletmenet-folytonossigi Terv

« Katasztréfa-elhdritdsi Terv

« Alsébbrendt szabélyozdsok (végrehajtisi eljdrdsrendek)

61 Informatikai Biztonsdgi Irdnyitdsi Rendszer = Information Security Management System (ISMS) — az ISO/IEC 27001:2005 szab-
vény alapvetd fogalma.
62 Organistaion for Economic Co-Operation and Development = Gazdasdgi Egytittm{ikodési és Fejlesztési Szervezet

63 Tervezés — Végrehajtds — Ellendrzés — Beavatkozds = Plan-Do-Check-Act — PDCA
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A védelem megvaldsitdsa

¢) A kockdzatelemzési eljirds meghatirozasa. Az elfogadhaté kockdzatok és az elfogadhaté kockdzatok szint-
jének meghatdrozdsihoz sziiksége van egy kovetelményrendszerre. Minden esetben a szervezet maga donti el,
hogy melyik kockdzatelemzési eljdrdst alkalmazza, de akdrmelyik médszert is kivanja haszndlni a szervezet, az
Informiciébiztonsdgi Irdnyitdsi Rendszer egészére kell kiterjeszteni.

d) A kockdzatok azonositésa a vagyontdrgyakrdl sz6l6 jelentések és a vagyontdrgyakkal kapcsolatos fenyege-
tectségek, a bizalmassdg, a séreetlenség, valamint a rendelkezésre dllds elvesziése figyelembevételével torténik.
A kockézatelemzés elengedhetetlen feltétele az adatleltdr. Az Informatikai Biztonsdgi Szabdlyzatban részlete-
zett médon az elektronikus informécids rendszer egészére el kell késziteni az adatvagyonleltdrt, mely minden
egyes, az elektronikus informdcids rendszerben kezelt adatkorhéz meghatdrozza annak gazddjét, kezel8jét és
éreékée a bizalmassdg, a séreetlenség és a rendelkezésre 4llds szempontjébdl, tovébbd a kezelésére vonatkozd
el8irdsokat (pl. személyes adat, a nemzeti adatvagyon része, nyilvinos).

¢) A kockdzatok elemzése magiba foglalja a gyenge pontokon (sériilékenységeken) keresztiil a fenyegetések be-
kovetkezésébdl eredd tizleti kdrok becslését, és az esemény bekdovetkezési valdszintiségének a meghatdrozésat,
majd ez alapjdn a kockdzat szintjének becslését, és annak meghatdrozdsit, hogy vajon ezek a kockdzatok még
elfogadhatéak, vagy szervezetileg meghatdrozott eljardst igényelnek.

/) A kockéazatok kezelési médjanak megdllapitdsa és kiértékelése. A mdr megéllapitott, felbecsiilt és ismert
kockdzatok kihatdsdnak (ardnydnak) megfeleld intézkedéseket kell hozni.

2) A kockdzatkezelési intézkedések tdrgydnak és céljanak a kivélasztdsa. Ha biztonsigi intézkedések alkal-
mazhatésdgdrdl sziiletik dontés, akkor ki kell valasztania azt az intézkedési rendszert, amely megfelel kockdzat
kezelésére.

4.1.3 Az Informdciébiztonsdgi Irdnyitisi Rendszer bevezetése és miikodtetése

A végrehajtasi szakaszban biztositania kell a tervezési szakaszban létrehozott IBIR eljardsok haszndlatdt. Ezek maguk-
ba foglalnak egy jol mikod8 kockdzatkezelési rendszert, melyet az informatikai biztonsdgi fenyegetések azonositdsira
és kezelésére terveztek. A tervnek meg kell hatdroznia a biztonsdgot érintd események és a biztonségi fenyegetettségek
esetén haszndlatos vezetdi és felhaszndléi tevékenységeket, valamint a vezetdi és a felhaszndldi felel8sségi koroket az
Informéci6biztonsdgi Irdnyitisi Rendszer alapjén. [3]

El kell készitenie egy kockdzatkezelési tervet, egy eljirdsgy(ijteményt, amely a kivélasztott biztonsdgi intézkedése-
ket, a szabélyokat, a felel8sségek meghatdrozdsit, a felhaszndldi tréningek leirdsdt, az erbforrds-kezelést és a biztonsdgi
események (incidensek) kezelését tartalmazza. A kivalaszeott intézkedések megvalésitdsakor a legfontosabb szempont
azok hatékonysdga. [31]

4.1.4 Az Informéciébiztonsagi Irdnyitdsi Rendszer ellendrzése és feliilvizsgilata

Az ellen8rzési szakaszban biztositania kell a végrehajtdsi szakaszban létrehozott IBIR eljérdsok haszndlatdt. Ezek egy
jol miikodd kockdzatkezelési rendszert kell, hogy tartalmazzanak, amelyet az informatikai biztonsdgi fenyegetések
azonositdsdra és kezelésére terveztek. Ahhoz, hogy az Informiacidbiztonsdgi Irdnyitdsi Rendszer hatékonyan kezelje
a biztonsdgi kockdzatokat, folyamatosan ellendrizni és nyomon kévetni kell az Informatikai Biztonsdgi Irdnyitdsi
Rendszert érintd dsszes valtozast. [3]

Az ellendrzési szakaszban ujra kell vizsgélniuk az Informatikai Biztonsdgi Irdnyitdsi Rendszert: megfelel-e a haté-
kore, az intézkedési rendszere kellden hatékony-e és megfelel6-e, az eljirdsok hasznélata megfelel-e a kovetelmények-
nek, a létrehozott szabdlyzatok haszndlhaték-e, a felel8sségek kezelése megfelel-e a kovetelményeknek, a biztonsdgi
tevékenységek elfogadottak-e, a biztonsdgi események alapjin vannak-e kifejlesztve az eseménykezeld eljérdsok, to-
vabbra is megfelel8-e az tizletfolytonossigi terv. [32]

4.1.5 Az Informéciébiztonsagi Irdnyitdsi Rendszer tovibbfejlesztése és karbantartdsa

A beavatkozdsi szakaszban biztositania kell a végrehajedsi szakaszban létrehozott IBIR eljdrdsok karbantartdsdt,
javitdsdt, valamint az ellendrzési szakaszban meghatdrozott tovabbi eljérdsok feliilvizsgdlatdt. Az ellendrzd szakasz
vizsgdlatai dltal az Informdciébiztonsdgi Irdnyitdsi Rendszer folyamatait érintd azonositott valtozdsok miatt szitkség
van a biztonsdgi folyamatok javitdsdra, csak igy kezelhet6k megfelelen az informatikai biztonsdgi rendszert érintd
kockézatok. [3]

Fontos szempont, hogy minden javité és megeléz8 intézkedés rogzitve legyen, és ezen intézkedések eredménye
megfeleld kommunikacids csatorndkon jusson el a munkatdrsak és a felhaszndlék részére. Ez a kommunikécié a te-
vékenységek implementdciéjdhoz elengedhetetlen. A szervezetnek biztositania kell, hogy az Informatikai Biztonsigi
Irdnyitdsi Rendszerben implementdle javité intézkedések megegyezzenck a kitlizdte kovetelményekkel, és megvald-
sitsak az elérendd célokat. [31]
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Az elektronikus informdcids rendszerek biztonsdgdnak menedzselése

4.2 A szabdlyozas

A bérmilyen gondosan is megtervezett és bevezetett fizikai és logikai védelem nem valésitja meg maradékealanul a
teljes védelmi rendszert, ha — a tervezést megel6z8en — hidnyoznak vagy nem lettek hatdlyba léptetve azok a politikai
elkotelezettségek, amelyek érvényre juttatjak a szervezet tulajdonosainak és menedzsmentjének akaratdt az informati-
kai biztonsdg vonatkozdsiban, ha hidnyoznak azok a szabalyok, amelyek gyakorlati szinten érvényesitik a politikiban
kifejtett vezetdi akaratot. A politikdk és a szabdlyzatok optimdlis esetben egyértelmiivé teszik, hogy mit szabad tenni
és mit nem, valamint azt is, hogy a szabdlyok megsértése milyen kovetkezményekkel jar. Az 5. dbra szerint a fizikai
és logikai védelmen til sziikséges a politikdk és a szabdlyzatok hierarchikus rendszerét mint az adminisztrativ védelm
egyik fontos teriiletét is kialakitani a védelmi rendszer teljessége és menedzselhet8sége érdekében. [1]

4.2.1 Az informatikai biztonsdgpolitika

Ha az informéci6 védelme és/vagy az informatikai rendszer megbizhaté miikodése sériil, az a szervezetnek kozvetlen
vagy kdzvetett kdrokat okoz. Ez a kdrokozds azért rendkiviil veszélyes, mert dltaldban nem néhdny drdmai kdvetkez-
ményekkel jaré esemény keretében valésul meg — bdr ilyen is el6fordul —, hanem a kdrok lappangé, a vezetés szd-
midra egy ideig észrevétlen mddon, sok kis esemény formdjéban realizdlédnak. Amikor a problémak mdr észrevehetd
szinten jelentkeznek, azok megsziintetése mar sokkal nagyobb nehézségekbe titkozik — s6t, némelykor mdr nem is
lehetséges — és jéval nagyobb anyagi riforditdst igényel. Az eléz8ekbdl kovetkezik, hogy az informatikai biztonsdg
biztositdsa dllandé folyamat, amelynek fenntartdsa megfeleld viszonyuldst, magatartdst feltételez. Ennek kialakitdsa-
ban jelent vezérfonalat az informatikai biztonsdgpolitika.

Az informatikai biztonsdgpolitika (irdnyelv) szerepe az, hogy a szervezet teljes egészére vonatkozdan, egységes
szemlélettel megfogalmazza azt a vezeti akaratot, amely meghatdrozza minden munkatdrs viszonydrt az informatikai
rendszerek 4ltal kezelt adatok bizalmassdganak, hitelességének, sértetlenségének, rendelkezésre dlldsénak és funkcio-
nalitdsdnak megdrzéséhez, annak érdekében, hogy a sokszor nehezen kiszdmithaté politikai és gazdasdgi kornyezeti
valtozdsok kozben is a szervezet védelmi és tléld képességei stabilak maradjanak. Az informatikai biztonsdgpolitikd-
nak meg kell fogalmaznia egy olyan tdjékoztatdsi politikdt is, amely biztositja a megfeleld kiilsg és belsd tdjékoztatdst.

Ahhoz, hogy barmilyen biztonsdgpolitikdt meg lehessen hatdrozni, néhdny alapkérdést kell tisztdzni. Ezek a ko-
vetkezdk [1]:

+ Azonositani kell, hogy milyen védendd térgyaink, értékeink vannak. Minél tobb az értékiink, ez anndl na-
gyobb vonzer8t gyakorol a tdimaddkra. Az informatikai biztonsdg esetében fel kell mérniink az informatikai
rendszerekben kezelt adatokat. Azokat az adatkoroket, amelyek bizalmassdg, hitelesség, sértetlenség, rendel-
kezésre 4llds vagy a funkcionalitdsban betdleott szerep vonatkozdsdban érzékenyek a kovetelményrendszerben
meghatdrozott érzékenységi szintekre kell besorolni.

«  Meg kell hatdrozni, hogy milyen szintl védelmet kell biztositani a feltérképezett adatkordkre. Ehhez ismerni
kell a relevdns fenyegetéseket, az azok dltal okozott kockdzatok szintjét. Ez csak kockdzatelemzésen alapulé
biztonsdgi vizsgédlattal érhetd el, amelyet vagy a teljes tdrsasdg, vagy egy adott informatikai rendszer szintjén
kell elvégezni. A kockdzatok szintjétdl fiigg az alkalmazand6 védelmi funkcidk erdssége. Annak érdekében,
hogy ezek a szintek elfogadhatdk legyenck, a kezelt adatok érzékenységi szingje alapjdn a szervezet minden
lényeges informatikai rendszerét biztonsdgi osztélyba kell sorolni. A politikdnak tehdt definidlni kell a bizton-
sdgi osztélyokat, és mint politikai elvet ki kell jelenteni, hogy a biztonsdgi osztdlyba soroldst minden fontos
rendszerre el kell végezni. Ennek természetes és logikus idépontja az informatikai projektek elékészitési sza-
kasza. Az adott rendszerre vonatkozé konkrét biztonsdgi osztdlyba soroldst a rendszerszint(i biztonsdgpoliti-
kénak kell tartalmaznia.

Fontos, hogy a tdrsasdgi informatikai biztonsdgpolitikdnak legyen olyan rovid, az informatikai, illetve a biztonsigi
teriileten nem jdrtas munkatdrsak szdmdra is érthetd véltozata, amelyet minden munkatdrsnak el kell olvasnia, és
aldirdsdval ezt igazolnia kell. Ez az (Id. 5. 4bra) informéciévédelmi tdjékoztatsd. Sok cégnél ezt (is) tdrsasdgi szintl
informatikai biztonsdgpolitikdnak nevezik (Company Level IT Security Policy).

Mint azt az 5. dbra mutatja a tdrsasdgi és a rendszerszint(i informatikai biztonsdgpolitikdknak alapvetd jelentdsége
van az adminisztrativ védelmi rendszer tobbi alkotéeleme vonatkozdsiban. A tdrsasdgi informatikai biztonsdgpoliti-
kéc figyelembe kell venni az informdciévédelmi tdjékoztatd, a rendszerszintd politikdk és a tdrsasdgi szint(i Informa-
tikai Biztonsdgi Szabdlyzat kidolgozdsandl.

A térsasigi szint(i informatikai biztonsdgpolitika, — a szerkezet és a {8leg a biztonsdgi funkcidkat érintd politikdk
vonatkozdséban — meghatdrozé jelleggel bir a rendszerszint( politikdkra nézve, amelyek konkrét politikdi (példdul a
jelszokezelési, a hozzaférési politikdk) viszont a védelmi rendszerterv kidolgozésahoz szitkségesek.
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4.2.2 Informatikai Biztonsdgi Szab4lyzat
A politika érvényesitésének els§ szakasza a szabdlyozds, amely nem mds, mint a politikdban elfogadott célok és elvek
alapjdn t6rténd mkodési rend és méd meghatdrozdsa.

Ahhoz, hogy a szabélyozési folyamat mlikodjon, a kovetkezd feltételek szitkségesek [1]:

« a realitdsokat figyelembe vevd, ,miikodSképes” szabdlyzatot kell kidolgozni és hatdlyba Iéptetni (példdul
vezetdi utasitissal);

+ egyértelmi vezetSi akarat kell a szabdlyzat érvényesitéséhez, valamint a miikodéséhez sziikséges emberi és
egyéb erbforris feltételek biztositdsdhoz;

« az érvényesitésben szerepet jitszé személyekre pontosan meg kell hatdrozni a szabdlyzathoz kapesolddé fel-
adat-, felel8sség- és hatdskort;

« ki kell alakitani az ellenérzés rendszerét, és azt miikodtetni kell;

« az intézkedések, a szankciondlds kovetkezményeit az azére felel8s személynek fel kell véllalnia.

Az eléz8ekben elmondottak minden szabdlyozdsra — igy az informatikai biztonsdg szabalyozdsdra is — érvényesek.

Az Informatikai Biztonsdgi Szabdlyzat készitésekor a kordbban megfogalmazott védelmi alapelveket kell figyelem-
be venni, azok koziil is els6sorban a zeljeskiriiségre és a folytonossdgra torekedve.

A teljeskortiség kovetelménye azt jelenti, hogy az Informatikai Biztonsdgi Szabdlyzatnak minden rendszerelemhez, igy

- a fizikai kérnyezethez,

« az hardver- és szoftver-rendszerhez,

« a kommunikdcidhoz, szdmitégépes hdlézatokhoz,

« az adathordozdkhoz,

« az input/output dokumentumokhoz és a dokumenticidhoz,
« akiilsg és belsd személyi kornyezethez

kapcsolédé biztonsdgi szabdlyokra kell kiterjednie. [1]

A folytonossig kdvetelménye azt jelenti, hogy az Informatikai Biztonsdgi Szabdlyzatnak 4t kell fognia az infor-
matikai rendszer teljes életciklusdt, azaz az eldkészités, a tervezés, a megval6sitds, az tizemeltetés fézisait egészen a
kivondsig/rekonstrukeidig. [1]

Nagyobb szervezeteknél az informatikai biztonsdg szabdlyozdsit legaldbb két szinten javasolt megvalésitani (Id. 5.
dbra). A tdrsasdgi szint(i Informatikai Biztonsdgi Szabdlyzat a tdrsasdg minden szervezeti egységére dltaldnos érvénnyel
meghatdrozza az informatikai rendszerrel és kdrnyezetével kapesolatos biztonsdgi szabdlyokat és intézkedéseket, szer-
vesen illeszkedve a szervezet egyéb miikodési, tigyrendi és biztonsdgi eléirdsaihoz, tovdbbd meghatdrozza az eljdrdsok
rendjét, a feleldsoket, az ellendrzés rendjét és a szankciondlds médjét.

A tdrsasdgi Informatikai Biztonsdgi Szabdlyzat térjen ki a fejlesztés, beszerzés, karbantartds és tizemeltetés dltaldnos
biztonsdgi szabdlyaira. Rogzitse az informatikai rendszerek fejlesztése teriiletén a biztonsdgi rendszerek tervezésé-
re, fejleszésére, megvaldsitdsdra, tesztelésére és bevezetésére vonatkozd szabilyokat. Foglalkozzon a virusvédelem,
a hdlézatok, a kiils hozzéférések, az tizletmenetfolytonossdg-tervezés és -menedzsment, a véltozdsmenedzsment, a
biztonsdgmenedzsment dltaldnos szabalyaival.

A rendszerszint(i Informatikai Biztonsdgi Szabdlyzat, a tdrsasdgi Informatikai Biztonsdgi Szabdlyzat strukeirdjdc
kovetve, az abban szerepld eléirdsokat bontja le az adott rendszerhez kapcsolédé, konkrét, a szabdlyozds hatdlya ald
tartozé teriiletre érvényes és értelmezhetd szabdlyokra, megnevezi az egyes feladatok végrehajtdséban kompetens
beosztdsokat és szervezeteket (felel8s, irdnyitd, végrehajtd, ellendrzd stb.). Rendszerszintl Informatikai Biztonsdgi
Szabiélyzatot minden nagyobb alkalmazisra, a szdmitékozpontokra és a szdmitdstechnikai infrastrukcdrdra ki kell
alakitani. [1]

A rendszerszinti Informatikai Biztonsdgi Szabdlyzatokban az dltaldnos szabdlyokat az adott rendszerre nézve
konkréttd kell tenni. A részletes szabdlyok kialakitdsa fiigg az informatikai rendszer jellegétdl (alkalmazds, halézat,
szdmitékdzpont stb.). A nem értelmezhetd fejezeteket el lehet hagyni, és ha sziikséges, jakat kell kidolgozni.

A szabélyozis lényeges eleme az érvényesités. A legtobbszor ez a tevékenység marad el, mert nem vildgosak az
érvényesités szempontjai, teriiletei, és nem biztositottak a személyi és anyagi feltételek.

A térsasdgi szint(i Informatikai Biztonsdgi Szabdlyzatot minden olyan teriileten érvényesiteni kell, ahol informa-
tikai rendszerben adatokat kezelnek. Ha az érvényesités nem teljes korti, azaz nem egyenszildrdsdgtan érvényesiil
minden szervezeti egységnél, akkor a politika és a szabdlyzatok kiilonbozd értelmezése, megvalésitdsa, valamint az
ellendrzés részleges kiterjedése miatt gyenge pontok alakulnak ki. Ezért nagyon fontos, hogy politika és a szabdlyza-
tok érvényesitését, valamint az ezeknek valé megfelelés ellendrzésée olyan szervezeti egységek végezzék, amelyeknek
a teljes tdrsasdgra nézve meg van a hatdskoriik e tevékenységek elvégzésére, és fliggetlenek az ellendrzott szervezeti
egységekredl.

Az informatikai biztonsdgpolitikdban megfogalmazott védelmi alapelvek alapjén pontosan meghatdrozhaték azok
a dimenzidk, amelyek megszabjék az érvényesités irdnyait.
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Az elektronikus informdcids rendszerek biztonsdgdnak menedzselése

Ervényesités az informatikai rendszer teljes életciklusdban [1]:

« Minden informatikairendszer-beruhdzds eldkészitésében az informatikai biztonsdgi rendszerrel kapesolatos
kovetelményeket, valamint a megvalésitishoz sziikséges anyagi és humdnerdforrasokat fel kell mérni, be kell
dllitani a beruhdzési tervbe, és megfeleld elemzés utdn jévé kell hagyatni.

« Vezetdi szinten biztositottnak kell lenni, hogy az informatikai rendszerek megvaldsitdsi projektje szerves része
legyen a biztonsdgi rendszer tervezése és megvaldsitdsa. Informatikai rendszer ne legyen dtvehetd éles tizemre
a biztonsdgi rendszer megfeleld tesztelése és elfogaddsa nélkiil!

« Az lizemeltetés szakaszdban az érvényesités eszkoze a biztonsdgmenedzselési és adminiszerdcids funkeidk ki-
alakitdsa, valamint ezek miikodtetéséhez a megfeleld IT és informatikai biztonsdgmenedzsment-eszkézrend-
szer és humdnfeltételek biztositdsa.

+ Az informatikai rendszer tizemeltetésbdl torténd kivondsa keretében a biztonsdgi rendszer megsziintetését
(jelszavak, jogosultsdgok megsziintetése, biztonsdgi adatdllomdnyok, adathordozék biztonsigos torlés és tize-
men kiviil helyezése stb.) szabdlyozottan kell végrehajtani.

4.2.3 Az informatikai biztons4gi stratégia

Miért van szitkség informatikai biztonsdgi stratégidra? Stratégidra azért van sziikség, hogy kialakithaté legyen — egy
hosszd, akar tobbéves fejlédési, fejlesztési folyamaton keresztiil — egy elére meghatdrozott, egy tdvlati céllal 6sszhang-
ban levd dsszetett rendszer.

Az informatikai biztonsdgi stratégia kidolgozdsdnal az elsd 1épés egy jovdkép (hova akarunk eljuini) kialakitdsa,
amelynek teljes osszhangban kell lennie a szervezet I'T stratégidjaval, és az tizletpolitikdjabdl fakadé biztonsagi célki-
tlizésekkel. A jovéképnek tartalmaznia kell elképzeléseket az informatikai biztonsdgpolitika varhaté véltozdsdra. Na-
gyon aktudlis pédaként emlithetd, hogy az e-business fejlesztése a szervezetnél biztosan nagyban befolydsolni fogja a
szervezet informatikai biztonsdgpolitikdjét. A stratégidnak fel kell tudni vdzolni, hogy ez a hatds vdrhatéan a politika
mely teriiletén, milyen hatdst fog kifejteni. Tartalmaznia kell az eszkdzrendszerre, az informatikai biztonsdgmenedzs-
mentre, a szabdlyozdsi rendszerre és az informatikai biztonsdgi szervezetre vonatkozé jovéképet.

A kovetkezd 1épés a jelenlegi helyzer értékelése (honnan indulunk). A jelenlegi helyzet és a jov6kép ismeretében az
informatikai biztonsdgi stratégiai tervez8i mdr ldtjdk a kettd kozotti ,tdvolsdgot”, amelyet be kell jarni ahhoz, hogy
a jov6kép megvaldsuljon. Az anyagi és més eréforrds-felcéeelek, a szervezeti célkittizések fiiggvényében tobbféle at
képzelhetd el a jovokép elérésére. A feltételrendszerek, a megvaldsithatdsdg és sikertényezdk elemzésével javasolni kell
a lehetséges . iitvonalak” koziil egyet, amelyet a stratégiai tervezdk a feldllitote tizleti, informatikai és biztonsagi elva-
rasoknak megfelelen a legkedvezdbbnek itélnek. Ki kell jelolni a preferdlt ttvonalat ,kifeszitd” azon kulesprojekteket,
amelyek sikeres megvalésitdséval a jovokép elérhetd. [1]

Az éves tervezés a stratégiai terv birtokdban kovetkezik. Lényege az, hogy a stratégiai terv megfeleld része éves
szintre le legyen bontva, koéltségtényez8ként be legyen dllitva, és jévd legyen hagyva. Ezutdn mdr a megvaldsitds
kovetkezhet.

4.2.4 Titokvédelmi és Ugyviteli Szabalyzat
Titokvédelmi Szabélyzat
A Titokvédelmi Szabdlyzat kiterjed minden, a szervezetnél — akdr belf6ldon, akdr kiilfoldon — keletkezett, kezelt, bir-
tokdban levd, tulajdondt képezd, illetve mésok 4ltal rabizott tényre, informécidra, megolddsra vagy adatra, valamint
ezek barmely megjelenési médjdra, példdul iratra, informatikai adathordozora, irdsbeli vagy szébeli kozlésre, melyek
tartalmdt nem mindsiteteék nyilvanos informdciénak.
A Titokvédelmi Szabdlyzat célja, hogy a teljes szervezetre vonatkozdan egységesen meghatdrozza [1]:
o az lizleti titok és az ,egyéb” (bank-, értékpapir-, biztositdsi stb.) titok fogalmdt és tartalmdt, tovdbbd kezelé-
sitk, felhaszndldsuk és védelmiik szabdlyait;
« a megkiildnboztetett védelem elrendelésére és az informdcié mindsitésére kotelezettek és jogosultak korée;
+ amindsitési eljdrds és a mindsitett adatok megismerésének rendjét;
« avédelmi feladatok végrehajtdsdnak szervezeti rendjét;
« aszervezet alkalmazottainak vonatkozé feladatait, kotelezettségeit és jogait
annak érdekében, hogy mindazok, akik a szervezet tevékenységében kozremi(ikddnek, megismerhessék és felhasz-
nalhassdk a feladatuk elldtdsahoz sziikséges mindsitett informdcidkat, de egyuttal ilyen informdcidk illetéktelenek
tudomdsdra ne juthassanak.
A mindsitett adatok korébe tartozd iratok, informdcidk esetében az 2009. évi CLV. térvény és az ahhoz kapcsolé-
dé rendeletek, utasitdsok szerint kell eljdrni!

38



A védelem megvaldsitdsa

Ugyviteli Szabalyzat
A kiilonboz6 mindsitésti iratok kezelésének szabélyozdsa érdekében Ugyviteli (Iratkezelési) Szabdlyzatot kell kiadni,
amelyben a Titokvédelmi Szabdlyzat figyelembe vételével kell meghatdrozni az egyes iratfajtdk — mindsitési szintjiik-
tdl fiiggd — kezelésének (készitésének, iktatdsinak, tovabbitdsdnak, tdroldsdnak stb.) részletes szabdlyait.
Az Ugyviteli Szabdlyzat térjen ki [1]:

« az ligyvitel szervezeti rendjére;

« az ligyvitel alapelveire;

« az tigyvitelben résztvevdk feladataira;

« az ligyviteli munka ellen8rzésére;

« az éltaldnos tigyviteli eljardsokra, kiilondsen: az iratok nyilvintartdsdra;

« az iratkezelési feladatokra az tigyintézés folyamatdban;

« az irattdrozds és levéltdrba adds rendjére.

4.2.5 Uzletmenetfolytonossig-tervezés

Az iizletmenet-folytonossig fogalma

»Az informatikai rendszerek megbizhaté mikédése teriileén meghatdrozé tényezd az tizletmenet-folytonossdg (Busi-
ness Continuity Planning, réviden: BCP) biztositdsa. Alapvetd célja az, hogy a Tdrsasdgnak az iizleti folyamatait td-
mogaté informatikai er6forrdsai a rendelkezésre 4ll6 tizemid8ben a lehetd legjobb id8kihasznaléssal és a legmagasabb
funkcionalitdsi szinten mikédjenek — figyelembe véve az tizemzavari és katasztrofaesemények széles skaldjat — annak
érdekében, hogy az tizleti folyamatok zavara 4ltal okozott kozvetlen és kozvetett kdrok minimalisak legyenek.” [1]

Az tizletmenet-folytonossdg idedlis esetben azt jelenti, hogy az iizleti folyamatokat tdimogaté informatikai rend-
szerek egy hosszabb id8szakon 4t megszakitds nélkiil, folyamatosan és a kivant funkcionalitdsi szinten mikddnek.

Ez az dllapot azonban csak elméletileg létezik. A valésigban — az informatikai rendszer hardver- és szoftver-ossze-
tevdinek korldtos megbizhatdsiga, illetve a kdrnyezeti fenyegetések bekdvetkezése miatt — az informatikai rendszerek
tizemi mikodése kisebb-nagyobb megszakitdsokat szenved el, amelyek kévetkeztében el84ll6 kiesések kozvetlen és/
vagy kdzvetett kdrokat okoznak a szervezetnek.

Megfelelé iizletmenet-folytonossdgnak tekintjiik az informatikai rendszer iizemi miikodése folyamatossdganak azt a
szintjét, amely sordn a kiesési kockdzati szint a szervezet szdmdra elviselhetd. Mdsként kifejezve, egy meghatdrozott iddsza-
kokra vetitve a mitkidés kiesésekbél szdrmazd kdrok dsszessége a szervezet szimdra elviselhetd,

LAz lizletmenet-folytonossdg kivint szintjéc megfeleld megeldzd, illetve a kiesés bekovetkezése utdn visz-
szadllité intézkedésekkel kell biztositani, amelyek megvaldsitdsit elézetesen meg kell tervezni. A tovdbbiakban az
iizletmenetfolytonossdg-tervezés alatt a vészhelyzeti (kataszeréfa®) és a nem kataszerofdlis jellegli tizemzavari események
dleal eldidézett tizemimiikodés-kiesések megel6zését, minimalizdldsdt, illetve a kiesési id6ben helyettesitd részfolya-
mat-beiktatdst és -visszavondst célzé tervezési Iépéseket értjitk. A £ cél az, hogy a tartalék informatikai és a humdn-
erbforrdsok megfeleld szintli rendelkezésre alldsdt, mobilizdldsdt rervezert miszaki és szervezési megolddsokkal és
intézkedésekkel Ggy biztositsuk a kiesés idejére, hogy az informatikai szolgdltatdsok visszadllitdsa a szervezet dltal
meghatdrozott sebezhetdségi résen beliil megvalésuljon. [1]

Az tizletmenetfolytonossdg-tervezés terméke az dizletmenet-folyronossdgi terv, amely részletesen meghatdrozza a ki-
vant tizletmenet-folytonossdg fenntartdsihoz sziikséges megel6z8, helyettesitd, illetve visszadllité intézkedések meg-
val6sitdsdhoz sziikséges feltételeket, szervezeti és szervezési lépéseket, valamint a megvaldsitds médjic.

»A hagyomdnyos értelemben vett katasztréfaelhiritds-tervezés (Disaster Recovery Planning, DRP) és az tizletme-
netfolytonossdg-tervezés kozote az alapvetd kiilonbség az, hogy az lizletmenetfolytonossig-tervezés a szervezet tizleti
folyamatainak elére meghatdrozott minimadlis kiesési idej(i és kivdnt funkcionalitdsi mikédésének biztositdsdt céloz-
za meg a kiesést eldidézd események széles spektrumdban.

A katasztréfaelhdritds-tervezés — hagyomdnyos értelmezésben — csak a katasztréfaeseményeknek az informatikai
rendszerek kritikus elemeire vonatkozd hatdsait elemzi, és tervet ad olyan globdlis helyettesitd megolddsokra, va-
lamint megel6z8 és elhdrité intézkedésekre, amelyekkel a bekovetkezett katasztrofaesemény utdn az informatikai
rendszer funkcionalitdsa degraddlt vagy eredeti dllapotdba visszaallithat$. Tehdr figyelmen kiviil hagyja az ugyan nem
katasztréfa szintli, de az tizemi miikodés folytonossdgdt lényegesen befolydsolé tizemzavari események halmazdt. Ez-
zel a tervezés l4t6sz6gébdl egy olyan eseményhalmaz keriil ki, amely — figyelembe véve a megengedett sebeshet8ségi
rést — lényeges szerepet jétszik a kdrokozdsban, a megkivént lizletmenet-folytonossdg veszélyeztetésében.” [1]

64 A katasztréfa olyan helyzet, amikor az informatikai rendszert vagy a kérnyezetét olyan természeti csapds, erészakos beavatkozds vagy
miiszaki zavar éri, amely a teljes rendszer funkciondlis mikddésének kiesésével, széls6séges esetben a rendszer vagy kornyezete fizikai
megsemmisiilésével jdr.
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Az épitésiigyi és épitésteliigyeleti eljdrdsok kozos szabdlyai

A nemzetkozi irodalomban és egyre inkdbb a gyakorlatban is a katasztréfaelhdritds-tervezést az iizleti miks-
désfolytonossdg-tervezés részeként fogjak fel abban az értelemben, hogy az informatikdval tdmogatott tizleti folya-
matokat zavaré események halmazdba a katasztréfaesemények is beletartoznak. Ilyen értelemben a katasztrofael-
haritds-tervezés az tizletmenetfolytonossdg-tervezés integrans részét képezi, azaz az iizletmenetfolytonossdg-tervezés
sordn az {izleti folyamatok folytonos mlikodését zavard teljes eseményhalmazt — beleértve a katasztrofaeseményeket
is — vessziik figyelembe és azok hatdsa megitélésében az {izleti folyamatok zavara vagy kiesése dltal, a szervezet belsg
miikodésében és szolgéltatdsaiban okozott kdrok jétsszdk a f8szerepet.

A tovibbiakban tehdt az tizletmenetfolytonossdg-tervezés alatt a vészhelyzeti (katasztréfa) és a nem kataszerofélis
jellegti tizemzavari események 4ltal el8idézett szolgdltatds-kiesések megeldzését, illetve minimalizaldsit célzé tervezési
lépéseket értjiik.

Az iizletmenetfolytonossig-tervezés célja
A teljes kord tizletmenetfolytonossdg-terv kialakitdsa a kovetkezd elényoket hozza magdval [1]:
« a gazdasdgi veszteségek minimalizédldsa,
« az lizletmenet-folytonossdgot veszélyeztetd fenyegetések csokkentése,
« az lizletmenet-folytonossdgot megszakit6 események szdmanak, illetve id8tartamdnak csokkentése,
« az iizemeltetd szervezetek stabilitdsinak novelése,
« avisszadllitdsi folyamat hatékonysdginak és szervezettségének névelése,
« az informatikai rendszerre vonatkozé biztositdsi feltételek javitdsa,
« a kulesszemélyekedl valé fiiggdsség csokkentése,
« a szervezet informatikai rendszerét és a kdrnyezetét alkoté vagyontdrgyak, valamint az adatvagyon épsége
védelmi szingjének ndvelése,
« aszemélyzet- és az tgyfélszolgaltatdsok biztonsigdnak novelése,
« a dontéshozatali kényszerek csokkentése az tizemzavar- és katasztréfa-elhdritds folyamatdban,
« ajogszabdlyoknak és a belsd szabdlyzatoknak valé megfelelés erésitése.

Uzletmenetfolytonossig-tervezés, koltségek, kockazatarinyossig

»Mint minden biztonsdgi intézkedés, az lizletmenetfolytonossdg-tervezés és a katasztréfaelhdritds-tervezés dleal java-
solt intézkedések koltségvonzatdt sem lehet figyelmen kiviil hagyni. A tervezés egyik 1ényeges eleme a kiesési kockdza-
tok elemzése, amelynek sordn mérlegelni kell az okozott kdr nagysdgat és az lizemzavari események, a veszélyhelyzetek
bekovetkezésének gyakorisdgdt. A kdr nagysdgdt magdnak az informatikai és kornyezeti rendszerelemeknek az értéke,
a kiesés kovetkeztében elddlld kozvetlen és kozvetett miikddésbeli és tizleti kdrok hatdrozzék meg. Az tizemzavarbél
eredd vészhelyzetek bekdvetkezési gyakorisdgat a berendezések mindsége, megbizhatdsdga, az tizemeltetd személyzet
képzettsége, tapasztalata és tobbek kozott a foldrajzi elhelyezkedés befolydsolja, példdul természeti kataszeréfik (fold-
rengés, hurrikdn stb.) 4ltal gyakrabban stjtott teriileten mds fajstlyd és koleségi eréforrds-biztositds és intézkedési
rendszer szitkséges, mint egy kevésbé veszélyeztetett teriileten.

A katasztrofaelhdritds-tervezés célja a kiesési id8, a rendszer normal dllapotdnak lehetd legrévidebb idén beliil
torténd visszadllitdsan tdl az, hogy ezt a kockdzatokkal ardnyosan lehessen megvaldsitani. Mds széval a normdlallapot
visszadllitdsdt nem ,mindendron”, hanem a val6szin(isithetd kdrnagysdg és bekdvetkezési gyakorisdggal ardnyos kélt-
ség szintjén kell biztositani, azaz minimdlis koltségrdforditdssal maximdlis kockdzarcsokkenést kell elérni.” [1]

Ezt az elvet szemléletesen a 6. dbra mutatja be.
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6. dbra A kiesés kiliségei és a rdforditott idé ardnya [1]

Az iizletmenet-folytonossig tervezési folyamata
Az lizletmenetfolytonossdg-tervezés dsszetett és koltséges folyamat, ezért célszer(, ha azt projekeszertien, azaz pro-

jektmenedzsmenttel kisérve valdsitjuk meg. A kévetkez8kben az iizletmenetfolytonossdg-tervezés folyamatdt egy
feltételezett projekttervbe dgyazott formdban mutatjuk be.

Az iizletmenetfolytonossdg-tervezés folyamata a kovetkezd £6 fizisokra tagozédik [1]:
1) Helyzetfelmérés és értékelés
2) Az iizletmenet-folytonossigi terv elkészitése
3) Oktatds, tréning és tesztelés

Helyzetfelmérés és értékelés

Projekt-elékészitd megbeszélés, amelyen megtorténik a részletes projektterv elkészitése.

El6zetes helyzetfelmérd interjii tervének elkészitése (teriiletek, személyek, el8zetes iitemezés).

Projektindité megbeszélés.

Az interjuk megszervezése (személyek és idépontok egyeztetése), az interjuterv véglegesitésre keril.

Az interjutematikdk elkészitése.

A projektvezetd szdmdra dtaddsra keriilnek a projeketervben maghatdrozott dokumentumok, az interjitema-

tikak tovdbbitdsra keriilnek az interjtalanyokhoz.

Az interjuk elvégzése az interjaterv szerint, amelyekrdl emlékeztet8k késziilnek.

Az interjuk és a feldolgozott dokumentumok alapjén meghatdrozdsra kertilnek:

o a szervezet lizletmenet-folytonossiga szempontjdbdl kritikus tizleti folyamartok és az ezeket tdmogaté al-
kalmazdsok,

o a kritikus informatikai rendszerek kiesésének kdvetkezmeényei, kockdzatai és rangsoroldsa a szervezet haté-
kony és eredményes miikddése szempontjabdl (iizletihatds-elemzés — Business Impact Analysis),

o a kritikus alkalmazdsok rendelkezésre dlldsi kovetelményeire vonatkozé javaslatok, amelyeket a szervezet
megfeleld miikodési teriiletein kompetens vezetdi jévéhagynak,

o a kritikus alkalmazdsok, az informatikai infrastrukedra elemei és az informatikai személyzet kozotti kap-
csolatrendszer, valamint a kritikus rendszerelemek kiesésének kévetkezményei, kockdzatai és rangsoroldsa

az alkalmazdsok szempongjdbél — IT Security and Risk Analysis,

41



Az épitésiigyi és épitésteliigyeleti eljdrdsok kozos szabdlyai

o az lizletmenet-folytonossdg tervezés kiinduldsi alapjdt képz8, potencidlis tizemzavari és katasztréfaesemé-
nyek palettdja — Event Definition,

o a rendelkezésre 4lldsi kovetelményeket kielégitd tartalékoldsi és visszadllitdsi stratégidk, a felmért kockdza-
tok és tizleti folyamatprioritdsok, figyelembe véve az lizemzavari és a katasztréfacseményeket — Back-up
and Recovery Analysis,

o a stratégidk alapjdn a tartalékoldsi és visszadllitdsi megolddsok.

+ A meghatdrozott tartalékoldsi és visszadllitdsi megolddsok megvalésithatésdgi feltételeinek tesztelése, és ez
alapjdn el8zetes intézkedési tervjavaslat kidolgozdsa a feltérelek kielégitésére.
« Helyzetfelmérd és -értékeld jelentés elkészitése.

Az iizletmenet-folytonosségi terv elkészitése
Az lizletmenetfolytonossdg-tervezési projeke ezen fézisdban torténik meg az tizletmenet-folytonossédgi terv kidolgozd-
sa, amely a kovetkezd {8 fejezetekbél 4ll:

Megel8zési terv és intézkedések
A megel6zési terv tartalmazza mindazon szabdlyzatokat, dokumentumokat és intézkedéseket, amelyek az informa-
tikai rendszer folytonos tizemét valamilyen médon veszélyeztet§ tényez8kkel kapcsolatosak. Az iizletmenet-folyto-
nossdg biztositdséban alapvetd szerepe van a megelézésnek, mivel a mai korszer(i informatikai rendszereknél nem
a nagyobb tizemzavarok vagy katasztréfaecsemények, hanem sokkal inkdbb a nagyszdmu, de kisebb tizemeltetési és
felhaszndldsi problémak miate sériil az alkalmazdsok rendelkezésre 4lldsa. E problémak nagy része megfeleld odafigye-
léssel és szabélyozottsdggal, illetve annak kovetkezetes érvényesitésével és ellendrzésével megelzhetdk.
A megel8zési terv fontos fejezetée képezi a teszrelési és tréningterv, amely meghatdrozza a tesztelés formdit. Az tiz-
letmenetfolytonossdg-tervezés tesztelésének két formdja javasolt [1]:
1) Auditdlds jellegii check-listds teszt, amelyet egy eldre elkészitett ellendrzési lista alapjdn fuggetlen belsd vagy
kiilsé auditorok végeznek el legaldbb félévenként.
2) Valds sizemzavari vagy kataszirdfaesemény szimuldcidja, amelynek keretében az Eseménykezel Team (Incident
Management Team), az tizemeltet8k és a felhaszndlék gyakorlati iizlermenetfolytonossdg-tervezési tréningje is
megvalésul. Ezt évente egyszer javasolt megismételni.

Visszaallitasi terv
A visszadllitési terv alapvetd célja az, hogy az tizemzavari vagy katasztréfaesemények bekovetkezése esetén az esemény
azonositdsa, a szitkséges emberi és eszkdzerdforrdsok haladékralan mozgdsitdsa, és a visszadllitds a lehetd leggyorsab-
ban és szervezetten torténjen meg a tervben meghatdrozott utasitdsok szerint.
A visszaillitasi terv a kovetkezdket tartalmazza [1]:
« avisszadllitdsi terv célja és haszndlata,
« az lizemzavari és a katasztréfacsemények meghatdrozdsa,
« az események bekovetkezési és kezelési idészakai (munkaidében, munkaiddn kiviil, hétvégén, tobbnapos
innepen)
« visszadllitdsi forgatokonyvek az esemény kategdridjatdl és a bekovetkezési iddszakedl fiiggden,
« az Eseménykezeld Team Osszetétele, faladatai és hatdskore,
« visszadllitdsi intézkedések forgatékdnyvei a kovetkezd 1épésekre:
o azonnali vdlasz (riadéterv),
o futtaté kornyezet helyredllitdsa,
o funkciondlis helyredllitds,
o {izemeltetési szint(l helyredllitds,
o 4ctelepiilés (katasziréfa esetén),
o normalizici6 az dtteleptilés utdn.
Az intézkedések dtfogjak a kdzponti erdforrdsok, azok fizikai és személyi kornyezete, a végponti munkadllomdsok
és a kommunikdiciés rendszer teriileteit.
A visszadllitdsi terv alapvetd céljait a 7. dbra fogalmazza meg tomaoren.
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Mire ad valaszt a visszaallitasi terv?

ot alapkérdésre

Ki? Mit? Mikor? Hol? Hogyan?
7. dbra A visszadllitdsi terv célja [1]

Az tizletmenet-folytonossigi terv elkészitése utdn véglegesitésre keriil a helyzetfelmérés és értékelés projektfazisban
elkészitett elézetes intézkedéseinek terve, amely tartalmazza mindazon feltételek biztositdsira vonatkozd intézke-
déseket, amelyek megléte nélkiil az tizletmenet-folytonossdgi terv nem miikdddképes és a kovetkezd projektfdzisban
elvégzendd tizletmenet-folytonossdgi terv teszije és tréningje nem valdsithaté meg. [1]

Oktatds, tréning és tesztelés
Az tizletmenet-folytonossdgi terv oktatdsdt vezetdi, tizemeltetdi és végfelhaszndldi szinten célszerti megvalésitani.
Az okratds célja [1]:
« az lizletmenet-folytonossdg jelent8ségének tudatositésa,
« az lizletmenet-folytonossdgi tervezés alapismereteinek dtaddsa,
« a megel8zési és a visszadllitdsi tervben foglaltak megismerése és elsajdtitdsa.

Az okratdsi tematikdk az okratdst megeléz8en a projeketerv szerinti hatdriddre lesznek elkészitve az okratds céljai-
nak és szintjeinek megfeleld tematikédval.

Az tizletmenet-folytonossdgi terv tesztelése és tréningje akkor lesz elindithatd, ha szervezet dltal az tizletmenet-
folytonossdgi terv készitési fézisa végén elfogadott intézkedési tervben foglaltak olyan szinten megvalésultak, hogy az
lizletmenet-folytonossigi terv tesztje és tréningje a szervezet és a véllalkozd cég dltal kdzdsen meghatdrozott lizemza-
vari vagy katasztréfaeseményre kivitelezhetd.

Az tizletmenet-folytonossigi terv tesztje szimuldlt esemény bekovetkezésével és a terv szerinti visszadllitdssal lesz
megval6sitva, amelynek keretében az Eseménykezeld Team, az tizemeltetd személyzet és a felhasznaldk a valés koriil-
ményeknek megfelelden gyakoroljék a visszadllitdsi terv utasitdsainak végrehajedsic.

Az elsd teszt utdn megtorténik annak kiértékelése és az tizletmenet-folytonossdgi terv ennek megfeleld korrekcidja.
Sikeres teszteléssel lezdrdsra keriil az tizletmenetfolytonossig-tervezés.
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5. Az emberi tényezd

Az informatikai rendszerekben kezelt adatok biztonsdga a kiilinbozd rendszerelemeken megvaldsitort védelemiél fiigg,
ezért a védelmi rendszer kialakitdsandl mindenkor szdmitdsba kell venni az embert, amely az egész védelmi rendszerben a
legnagyobb bizonytalansdgi tényezdr jelenti. Felvetédik a kérdés: miére?

A vilasz a t6bbi rendszerelem és az ember kozotti [ényeges kiilonbségekben rejtézik [33]:

« Az ember kreativ intelligencidval rendelkezik, amit a legerSteljesebben azzal jellemezhetiink, hogy az ember a
meglévd informdcids bdzisira timaszkodva mindségileg Gj ismerteket, Gj sszefliggéseket tud alkotni. Ha figye-
lembe vessziik azt is, hogy intelligencidja révén képes (ij informdcidk, aj sszefiiggések alkotdsdra, illetve az dltala
ismert informdcidk megosztésit alapvetden sajit belsé — sokszor nebezen kiszdmithaté és ellendrizhetd — moti-
vacioi alapjdn végzi, akkor azonnal beldthatd, hogy az informdcidk bizalmassdgdnak védelmében a személyek
szerepe az informdcidvédelem teljes trgykorében a legdsszetettebb, legnehezebben kezelhetd probléma.

« Az ember szabad akarattal rendelkezik. Csupdn az adminisztrativ szabdlyozds kényszerével nehezen orien-
tdlhaté egy cél, adott esetben egy szervezet tizleti céljai felé anélkiil, hogy igénybe ne vennénk az emberi
természetet, a szabad akaratdt figyelembe vevd Ggynevezett humédnmenedzsment-eszkozoket, amelyekkel el8
lehet segiteni meghatdrozott célok teljesitésére vonatkozd motiviltsdgit, sajit belsé meggy6z6dését, valamint
a szervezet irdnti lojalitdsét. Végs soron azonban mindig 6 dont arrdl, hogy ezeket a kornyezeti befolydsokat
magdévd teszi vagy sem. Ez fogja alapvet8en meghatdrozni a célokkal valé azonosuldsit és a normakévetési
hajlandssdgic.

« Az ember érzelmi lény. Cselekedeteit és igy a normakévetési hajlandésdgit sok esetben alapveten befolyd-
soljak pillanatnyi érzelmei, ennélfogva — ellentétben a miszaki rendszerekkel — vdrhaté cselekedetei nem
josolhatok meg minden esetben logikusan és racionélisan.

A szabiélyozds teriiletén mindig vannak pozitiv, el6re vivé, és hdtraltatd tényez8k. Ezek ereddjeként minden szerve-
zetnél kialakul egy, a szervezetre jellemzd szabalyozdsi, érvényesitési, ellendrzési és intézkedési gyakorlat. A kivanatos célt
gy fogalmazhatjuk meg, hogy a kovetkezd tdbldzatban szerepld hatdsokat a szervezetnek a szabalyozds és a humdnme-
nedzsment eszkozeivel gy kell befolydsolnia, hogy a mérleg nyelve mindig pozitiv tartomdnyban legyen. [33]

Negativ folyamatok, jelenségek Pozitiv folyamatok, jelenségek

Nehezen realizdlhaté szabdlyok, amelyeket mindenki Pontos, jol végrehajthatd, megfeleld visszatarté erej
kikeriil szabdlyozds

Nincs vagy nem hatdsos érvényesitd mechanizmus A szabdlyozds hatdsos mechanizmussal érvényesiil
Ellendrzés nincs vagy rendszertelen A szabdlyok betartdsa rendszeresen ellendrzote

Az intézkedések elmaradnak vagy nem hatdsosak A hidnyossdgok felderitését intézkedések kovetik

A_ Sza_l.lk,ClOk .elmaradnak (seabilyozatlansdg, konflikrus A visszaélések felderitését szankcidk kovetik
kikeriilése miatt)

Fesziile munkahelyi [égkdr (nem megfeleld vezet,

dtszervezések miatti egzisztencidlis bizonytalansdg stb.) J6 munkahelyi légkor
Alulfizetettség Teljesitményardnyos jovedelem
Rendezetlen csalddi hdteér Kiegyensulyozott csalddi hdetér
Problémdkkal terhes gyermekkor Megfelel$ gyerekkori szocializdci6
Szakmai kildtdstalansdg Kedvezd szakmai perspektiva

A szakmai tovabbképzést a vezet6k nem nézik j6 szemmel | A szakmai tovabbképzés tdmogatott

Fésultsdg, érdekeelenség, rutinszerl hozzddllas, az intel- | A munkakérnek megfeleld kreativitds és
ligenciaszint a munkakorhoz szitkségesnél alacsonyabb | intelligenciaszint

A szervezet doktrindval (fratlan szabdlyokkal,
A szervezetnek nem alakultak ki hagyomdnyai hagyomdnyokkal) rendelkezik, és ennek jél kialakul,
hatdsos kozvetitd mechanizmusa van

Az el6z8ekbdl kovetkezik, hogy egy szervezet munkatdrsainak a lojalitdsit és a biztonsdg novelésével kapesolatos
motivaltsdgit csupdn szabalyokkal nem lehet er8siteni. Ehhez mds eszkozok, médszerek is szitkségesek, nevezetesen
az emberieréforrds-kezelés vagy humdnmenedzsment (Human Resource Management, HR Management) médsze-
rei. Az emberierdforrds-stratégia (megszerzés, fejlesziés, mozgatds, leépités) vezetdi és szervezeti szintll feladatai rész-
ben meglevd ismereteken alapulnak, részben tovabbi kutatdsokat igényelnek.
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A tovébbiakban az emberi biztonsighoz kapcsolédé fontosabb vezetdi, felsévezetdi feladatokra és 4ltaldnosan
haszndlt eszkdzokre tériink ki. A menedzsment szdmdra megfogalmazhaté elvek, tevékenységek és eszkozok dgazat- és
szervezetspecifikus tulajdonsdgokkal is rendelkeznek, ennek konkrét meghatdrozésa csak egy informatikai biztonsa-
gi atvildgitds utdn lehetséges, igy erre a jelenlegi keretek kozdte csak utaldsszertien tudunk kitérni.

5.1 Informéciévédelem a belépéstél a szervezet elhagydsdig

Valamennyi szervezeten beliil a biztonsdg az ott dolgozé munkatdrsaktdl fiigg. Ebbdl kiindulva a személyzeti politi-
kéc tgy kell kialakitani, hogy [33]:
« biztositsa a megfeleld személyi dllomdny kivalasztdsdt, foglalkoztatdsdt,
« biztositsa a meglévd személyi dllomany megtartdsic,
- annak folyamatos képzését, fejlesztését,
« aszakmai alkalmassdg folyamatos ellen8rzését,
« abiztonsdgi eldirdsoknak térténd megfelelést,
+ a munkaerd utdnpétldsat.
A fentiek koziil a kovetkezd fejezetekben néhdnyat, onkényesen kiemelve, ismertetiink.
Az informatikai biztonsdghoz (is) kapcsolédé emberierdforrds-kezelési feladatok [33]:
. személyek kivdlasztdsa és felvétele,
« optimdlis képzési, tovabbképzési lehetdségek biztositdsa,
« j6 munkahelyi kdrnyezet kialakitdsa,
« megfeleld fizikai és szervezeti biztonsdgi intézkedések kialakitdsa és érvényesitése,
« megfeleld megel6z8 és katasztrofa-elhdritdsi intézkedések.

5.2 Felvétel

Egy szervezet csak abban az esetben lehet versenyképes, ha a potencidlis munkaerd piacdn a legjobbakat tudja meg-
keresni, felvenni és megtartani.

A jelentkez8t8]l normdl, illetve szakmai 6néletrajzot sziikséges beszerezni, amelyben a betdltendé munkakérnek
megfelel$ sajdtossdgokra ki kell térni, melyhez a szakmai szempontokat el6zetesen ki kell dolgozni. Uj munkatérs
felvétele elétt — lehetdség szerint — a kordbbi munkahelytél irdsos (dokumentélt) véleményt kell beszerezni. Sziikséges
tovabbd minden olyan referencia beszerzése, amely a kivalasztdst segiti el8. A felvételi folyamat elétt a munkavalla-
16t tdjékoztatni kell a munkakéréhez kapcsolédé valamennyi biztonsdgi kévetelményrdl. Alkalmazdsra csak akkor
keriilhet sor, ha a munkavéllalé tudomdsul veszi a biztonsdgi kdvetelményeket, hozzdjérul az életmddvizsgdlathoz és
vallalja a biztonsdgbél fakadé el8irdsokat.

A bizalmi munkakirben alkalmazdsra keriilé személy életvitele dtldthatd és tdrsadalmilag elfogadort, kdros szenvedé-
lyektdl mentes, anyagi helyzete rendezett, nincs olyan adat, amely késébbi zsaroldsdra lebetdségét adna.

A fontos és bizalmas munkakort betoltd személyeknek a nemzetbizeonsdgi szolgalatokrdl sz6lé 1995. évi CXXV.
torvény szerint amennyiben mindsitett adatot kell megismerniiik, egy a térvény mellékletében megadott kérdgivet
kell kitsltenitik. A kérd8iv végén taldlhatd biztonsdgi nyilatkozat tartalmazza azt a hozzdjruldst, amelynek értelmé-
ben a nemzetbiztonsdgi szolgalatok a kérddivet kitoltd személyrél — amennyiben az adatok mdsként nem szerezhet8k
be — titkos eszkdzokkel is adatokat gyQijthetnek. Az illetékes nemzetbizeonsdgi szolgdlat kockdzatmentességrél kiadote
biztonsdgi szakvéleménye alapjdn adja ki az illetékes vezetd a betekintési engedélyt.

Az gazdasdgi szférdban t6rténd — az eléz8eknek t6bbé-kevésbé megfeleld —személyellendrzést életmbdvizsgalatnak
vagy kornyezettanulmdnynak® nevezziik. Ilyen vizsgdlatot magdnnyomozéval lehet végeztetni. Az életmédvizsgalat
lényege, hogy az informatikai biztonsdg teriiletén foglalkoztatni kivint munkavéllalé magatartdsirél, életvitelérdl,
pozitiv és negativ tulajdonsdgairdl, az tgynevezett kockdzati tényezdkrdl megfeleld képet kapjon a késébbi munk4l-
tatd. Legyen lehetdsége a dontés meghozatala eldtt mérlegelni, hogy az esetlegesen biintetett el6élet, a kdros szenve-
délyek, a pénziigyi bizonytalansdg, a fecsegésre valé hajlam, a magénélet rendezetlensége stb. ellenére alkalmazza-e a
jelentkez8t vagy eltekint ateél. Az életmdédvizsgilatrdl sz616 anyag alapkritériuma az objektivitas.

65 A kérnyezettanulmdnyt a szakmai szleng KT-nak nevezi.
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Mindezeket figyelembe véve a leendd munkavéllalét tdjékoztatni kell, hogy az adatszolgdltatds onkéntes vagy
kotelezd jellegti. Ismertetni kell az adatkezelés céljdt és az adatkezelSket. Az életmddvizsgalat a jogszabdlyi megfogal-
mazésok alapjdn csak a vizsgalt személy hozzdjaruldséval hajthaté végre.

5.3 Megtartas — a lojalitds biztositdsa

»A munkavillalét nemcsak megfeleléen kell kivalasztani, majd alkalmazni, hanem kiemelkedéen fontos a jé munka-
erd megtartdsa, hossza id6re sz616 foglalkoztatdsa is.

Az emberek lojalitdsdnak biztositdsa sokrétl feladat. Beletartozik a kiils8, bels6 motivacié, a pénzbeli és nem
pénzbeli 8sztonzés valamennyi formdja. Az 4ltaldnos cél, hogy a kiilonbozd csoportokat és az egyéneket nagyobb
teljesitményre késztesse és biztositsa a dolgozék lojalitdsdt a szervezet irdnyédba, szolgdlva ezzel az 4ltalinos biztonsdg
névelésének igényée is.” [33]

Ennek érdekében az 6sztonzérendszer [33]:

« motivalja a munkatdrsakat,

« noveli elkotelezettségiiket,

« ¢épiti a teljesitményorientdlt szervezet kultdrie,

« segiti a kultdravaltdst,

« ateljesitmények alapjén differencidl,

« segiti a megfeleld munkaerd kivélasztdsdt és a lojdlis munkaerd megtartdsdt.

A menedzsmentfeladatok kozott szerepeltetni sziikséges az informécidvédelmi vonatkozdst valtozdsokkal szem-
beni ellendllds kezelését. Ennek részeként fel kell mérni az ellendlldsok mértékét, fel kell tdrni annak okait, ki kell
munkdlni a sziikséges stratégiai és operativ [épéseket, majd ezutdn, a hozotr dontés fiiggvényében a fokozatossig vagy
a radikdlis véltds stratégidjanak megfelel8en el kell érni, hogy az intézkedések bevezethet8k és fenntarthatdk legyenek.

A lojalitas kialakitdsdhoz tartozik, hogy a szervezet minden szintjén tudatosuljon [33]:

1) Az informicié, az adat a szervezet rendkiviili értékkel biré vagyona.

2) Az alkalmazotti, a menedzsment- és a tulajdonosi érdekek egyik kdzos ereddje, ha tetszik az egyének szemé-
lyes érdeke, az informdcié védelmének redlis szinten tartdsa.

3) A versenyhelyzetben az informdcidkezelés hidnyossdgai olyan mértékl hdtranyt jelenthetnek, amelynek hatd-
sira veszélybe keriilhet a munkahely, az elért egzisztencia.

5.4 Oktatds-képzés

Az emberi viselkedést szdmrtalan 6sszetev vezérli. Az eddigiekben érintettiik az informatikai biztonsdggal kapcsolatos
attitidoket, a szervezethez kapcsolddé lojalitdst stb., de a magatartdsszintdi megvaldsulds elsd 1épése az informdcidk
eljuttatdsa az egyénekhez, a szervezeti csoportokhoz, vagyis szervezett informdcidbevitel, aminek egyik hagyomanyo-
san haszndlatos médja az oktatds. Az informatikai biztonsdg megvalésitdsa szempontjdbdl is nélkiilozhetetlen a mun-
katdrsak folyamatos képzése, vagyis folyamatosan gondoskodni kell arrdl, hogy a munkatdrsak tudatdban legyenek
az informatikai biztonsdgi fenyegetéseknek, és motivdlva legyenek a szervezet informdciévédelmi szabdlyzatainak és
intézkedéseinek a betartdsdra. A felhasznalok legyenek kioktatva a biztonsdgi eljardsokrol és az adatfeldolgozé eszks-
z0k helyes hasznalatdrdl a lehetséges biztonsdgi kockdzatok minimalizaldsa érdekében.

A biztonsdgi oktatds (képzés) egyik alapvetd célja, hogy valds biztonsdgtudatot (security awareness) alakitsunk ki,
vagyis a munkatdrsak legyenek tisztdban azzal, hogy az 4ltaluk kezelt adatok milyen értéket képviselnek a szervezetitk
szdmdra, és igy az § szdmukra is, valamint milyen értéket képviselnek a blindzés szdmdra. A fenyegetések, a kockdza-
tok nem ismerete hamis biztonsdgtudatot eredményezhet, ami felesleges kockdzatvéllaldst, nemtorédomséget, talzott
magabiztossigot okoz.

»A szervezet valamennyi munkatdrsit, és ahol sziikséges, a harmadik fél felhasznaléit is, megfeleld képzésben kell
részesiteni a szervezet biztonsdgi szabdlyairdl és eljdrdsair6l. Ezeket az ismereteket rendszeresen naprakész ismeretek
kozlésével fel kell Gjitani. A képzés foglalja magdba a biztonsdgi kovetelményeket, a jogi felel@sséget, az tizleti 6v-
intézkedéseket, valamint az informatikai eszkozok helyes haszndlatdt, példdul a bejelentkezési eljdrdst, a szoftverek
haszndlatdt. A képzést azel§tt kell lefolytatni, még mieldtt a felhaszndlék megkapnak a hozzaférési jogot (jogosultsig)
az informatikai rendszerekhez, vagy az adatokhoz.

Az oktatdsi és képzési dokumentdcié és a médszertani kézikonyv megfeleld fejezetei részletesen kell, hogy tartal-
mazzik a biztonsdgi oktatdsra vonatkozé informdcidkat.

Az dltaldnos biztonsdgtudatositési képzés mellett, melynek mindenkire vonatkoznia kell a szervezetben, kiilénle-
ges biztonsdgi képzés is szitkséges az informatikai biztonsdggal foglalkozd személyzet szdmdra. A biztonsdgi képzés
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mélységének az informatikdnak a szervezeten beliili dltaldnos fontossigédhoz kell igazodnia, és az adott szerep biz-
tonsdgi kovetelményeinek megfelelden kell véltoznia. Amennyiben sziikséges, sokkal kiterjedtebb oktatdst, példdul
egyetemi kurzusokon valé részvételt is biztositani kell. Egy informatikai biztonsdgi képzési programot kell kialakitani
az Osszes biztonsdghoz kapesolddé igény lefedésére.

Az informatikai biztonsdgi képzési program egyik legfontosabb célja a biztositékok helyes kialakitdsa és hasznalata.
Minden szervezetnek az igényeknek és a létezd, valamint a tervezett biztositékoknak megfelelé médon ki kell alaki-
tania a sajdt informatikai biztonsdgi képzési programjdt.” [34]

5.5 Munkaszervezés

A munkaszervezés biztonsdgi, informatikai biztonsdgi ,,aranyszabdlyai” [33]:

1) Valamennyi munkateriiletre részletes munkakori leirdst kell késziteni. A munkakori leirdsnak tartalmaznia
kell az adott munkateriiletre vonatkozd, biztonsdggal kapcsolatos kovetelményeket.

2) Nem szabad megengedni, hogy a munkavillalé a térvény 4ltal biztositott szabadsdgit az adott id8szakban ne
vegye igénybe.

3) A munkavillalékat munkdjuk elldtdsdhoz sziikséges informdaciokkal el kell litni, s ugyanakkor tudatositani
kell, hogy jogosulatlan személy részére informdcidt dtadni kockdzatos, s ezért tilos.

4) A munkakérok élesen hatdrolédjanak el, hogy ily médon minden munkavéllalé csak a szigortian rd vonat-
kozé feladatot hajthassa végre.

5) A szervezet timadhatésdgdnak csokkentése érdekében a bizalmi munkakéroket betdlté munkavéllalékra a
vezetésnek kiemelt figyelmet kell forditania.

6) Bizalmi munkakérokben foglalkoztatott munkatdrsak helyettesitését megfeleld képzettségli és gyakorlattal
rendelkez8 hdttérszemélyzettel kell biztositani.

7) Minden munkateriileten az adott vezetd kotelezettsége, hogy mind az alkalmi, mind az id8leges munkavég-
z8kkel a biztonsagi eldirdsokat betartassa.

8) A biztonsdgi szabdlyzatban foglaltak alapjan minden munkateriiletre ki kell dolgozni a konkrét tennivalékat.

9) A biztonségi szempontbdl kiemelt bizalmi munkakorok betoleésénél lehetleg belsd személyzetet kell foglal-
koztatni.

10) A biztonsig érdekében az tizemeltetés teriileén bizonyos munkakdrokben fontos a munkakérok idészakos
valtdsa, ezzel elkeriilhetd az a helyzet, hogy egy személy mindig ugyanazt a feladatot hajtsa végre.
11) A szervezeten belill nem engedhetd meg, hogy egymadssal rokonsdgban 4llé személyek kulcsfontossdgh mun-

kakoroket betolthessenek.

5.6 A Social Engineering

A social engineering®® az emberi hiszékenységre, egyiittmikddésre épité tdmaddsi forma. Bdr ezt az élet sok mds terii-
letén is kihaszndljék, a social engineering kimondottan az informdcié megszerzésére irdnyul, ezen beliil is elsésorban
az informatikai eszkdzokon tdrolt adatokra fokuszdlva. Az évtizedek sordn felhalmozott tapasztalat szerint az IT
eszkozok védelme egyre kifinomultabb, azonban az ezeket haszndlé emberek biztonsdgtudatossiga csak minimdlisan
névekedett. Igy a legjarhatébb timadasi eljards az emberi er6forrds kihaszndldsa, vagy — ahogy a kozkelet(i bolcsesség
tartja — a legtobb biztonsdgi probléma a billentytizet és a szék kozote taldlhato.

A tdmadénak t6bb olyan emberi tulajdonsdgot van lehetésége kihaszndlni, ami szinte kivétel nélkill minden
potencidlis dldozatban megtaldlhaté. A legalapvet8bb ilyen tulajdonsdg a segit@készség, de szoba keriilhet még a
hiszékenység, a kivincsisdg és a naivsdg, amit a nagyon divatos adathaldsz tdmaddsok sordn is el8szeretettel haszndl-
nak. A kihaszndlhat6 tulajdonsdgok kozott beszélhetiink még a befolydsolhat6sdgrdl is, ami megvesztegetés, zsarolds,
megfélemlités Gtjdn érhetd el. Emellett nem szabad elfeledkezni a munkatdrsak figyelmetlenségérdl, hanyagsigérdl
és alulképzettségérdl sem.

De ki a tdmad$? Az emberi hiszékenységgel val visszaélést szdmos tényezé motivélhatja, igy a social engineerek
is tobb csoportba oszthaték:

« hackerek,
. ipari kémek,
« kilfoldi dllamok 4ltal megbizott hivatdsos hirszerzk,

66 A social engineering vagy a social engineer kifejezéseknek nincs elfogadhaté magyar megfeleldje.
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« személyes adatok ellopdsdval foglalkozé blinoz8k,

« clégedetlen munkavéllalék,

« konkurens villalkozdsok megfigyeldi,

« maginnyomozok,

. csalék,

« fejvaddszok (akdr blintigyi, akdr munkajogi értelemben),
. terroristak.

A social engineering tipusti tdimaddsokat két csoportba lehet sorolni. Egyrészt beszélhetiink humdanalapti méd-
szerekrél, melyek kozvetlen kontaktust feltételeznek a tdmadé és az dldozat kozote, médsrészt azonosithatunk szdmi-
togép-alapu technikdkat, melyeknél a kapcsolat kdzvetett, a tdimadé valamilyen informatikai eszkdzon keresztiil 1ép
kapcsolatba az dldozattal.

A humdnmédszerek a kovetkezdk:

« Segitség kérése
+ Segitség nytjtdsa
+ Kolesonosség kihaszndldsa
« Megszemélyesités
« Shoulder surfing — képernyd lelesése
« Tailgating — bejutds a bejératon mds embert kdvetve, annak tudedn kiviil
« Piggybacking — bejutds a bejdraton mds embert kdvetve, annak tudtdval
« Dumpster diving — informdcidk felkutatdsa a hulladékban
A szdmitdgép-alapt tdmaddsok kore az aldbbiak szerint alakul:
« Scam — hamisitott weboldalak
« Adathaldszat
o Phishing — E-mailalapt
o Vishing — VoIP-alapt
o Smishing — SMS-alapti
o Pharming — DNS eltéritésen alapulé
« Whailing — Vezet6i IT eszkozdket célzé tdmadds
« Baiting — Adathordozdk szétszérdsa

5.6.1 Huménalapu technikdk

A humdénalapt technikdkndl a tdmadé nem haszndl informatikai eszkozdket, csupdn pszicholdgiai technikdkat vet
be. Ennek a tdimaddsnak a legnagyobb kockdzata abban 4ll, hogy az dldozatnak, illetve szélesebb kitekintésben annak
a szervezetnek, amelyiknél a célszemély dolgozik, nincs lehetdsége miiszaki jellegli védelmet kiépiteni.

Ezt a tdmaddsi technikdt klasszikusan telefonon keresztiil hajtjik végre, hiszen igy a legkisebb a lebukds kockdzata,
illetve sokkal nehezebb a szdmonkérés. Amennyiben a tdvoli tdmadds valamilyen okbdl nem kivitelezhetd, a social
engineernek személyesen kell felkeresnie az dldozatot. Ilyenkor a tdimadé megjelenhet tigyfélként, alkalmazottként
vagy mis, legitim médon az objektumban tart6zkodé személyként. Esetleg szoba keriilhet még a nem IT eszkozo-
kon keresztiili kapcsolattartds, mint a hagyomdnyos postai levél vagy a fax. A lényeg, hogy a felvett személyiség és a
kapcsolattartdsi megoldds illeszkedjen a social engineering tdmaddsi stratégidhoz.

A leghatékonyabb stratégia, mely kiilondsen multinaciondlis szervezeteknél, elosztott kornyezetben haszndlhaté
kivéléan az, hogy a tdmadé a szervezet egy mdsik munkatdrsdnak adja ki magdt. Ehhez pontosan kell ismerni a szet-
vezet belsé miikodését, a munkatdrsak dltal haszndlt szakzsargont, valamint a szervezeti hierarchidt. Ha a tdmadé
mindezzel tiszedban van, esetleg a szervezeti telefonkdnyvhoz is hozzafér, akkor a megfeleld dldozatot telefonon el
tudja érni, és egy mdsik alkalmazottnak kiadva magdt, t8le informdcidkat tud szerezni. A legidedlisabb dldozatok
ebben az esetben az j munkatdrsak, akik még nem teljesen ismerik a helyi viszonyokat, de fontos informéciékhoz
van hozzaférésiik.

Segitség kérése
A legtobb sikerrel kecsegtetd humdnalapt technika, hiszen az emberek alapvetden segit8készek, és nem feltételeznek
semmi rosszat egy kétségbeesett kollégirdl. A klasszikus timaddsok alapvetden ezt a mddszert kévetik. Elsédleges
célpontjai a killonbozd tigyfélszolgalati munkatdrsak, akiknek rdaddsul elsédlegesen az a feladatuk, hogy segitsenek
a hozzdjuk fordulékon. Mivel naponta szdmos kérést, kérdést kapnak, nem biztos, hogy ki tudjdk szlirni ezek koziil
a nem legitimeket.

Tipikus példa erre az, hogy a felhaszndlé kétségbeesetten telefondl az I'T helpdeskre, hogy elfelejtette a jelszavit,
és nem tud belépni a rendszerbe, de neki azonnal kell a hozzéférés. Ezt nyomatékosithatja azzal, hogy 6 nagyon fon-
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tos ember a szervezetnél és nem tiir halasztdst kérésének kiszolgdldsa. Amennyiben a szervezetnél nem megfeleléen
kidolgozott az identitdsmenedzsment-eljirds, ez a szitudcié konnyen zavart kelthet, és a tdimadé ilyen médon meg-
szerezheti a kivdnt jelsz6t. Sajndlatos médon azonban még a jél megtervezett folyamatok is tdimadhat6kkd vélhatnak
azzal, hogy ha a biztonsigi kérdések valamilyen személyes adatra kérdeznek rd. A kozosségi hdlézatok elterjedésével
ugyanis ezeket az informdciékat kdnnyen meg lehet szerezni, igy még az olyan biztonsdgi kérdésekre is egyszertien
vélaszt lehet taldlni, hogy ,Mi a kutydm neve”.

Ennek forditott esete az, amikor a timadé a helpdesk nevében keres meg egy kollégat. Ilyenkor valamilyen komoly
informatikai problémdt felvdzolva kéri meg az 4dldozatot arra, hogy drulja el a jelszavdt. A kérésnek az ad nyomaté-
kot, hogy ha ezt az informdciét nem kapja meg, akkor nem tud kijavitani egy komoly informatikai hibdt, pl. nem
tudja megsziintetni azt a virusfertézést az dldozat szdmitdgépén, ami az egész céges hélézatot leterheli. A célszemély
ilyenkor egyrészt nem érti a valédi problémdt az informatikai szakszavak haszndlata miatt, érzi viszont a rd hdrulé
felel8sséget, ami akdr szdmonkéréshez is vezethet ndla, ezért készséggel kiszolgdlja a tdimadét. A tdmadds célja egyéb-
ként nem csupdn a jelszé megszerzése, de esetleg valamilyen kdrtékony kéd lefuttatdsa is lehet.

Segitség nytjtisa

Az el6z6 eljardsnak a forditottja, amikor a tdmadé azt akarja elérni, hogy a célszemély rdszoruljon a segitségre. Ezt
tgy lehet elérni, hogy a timadé valamilyen hibdt okoz, majd készségesen felajdnlja az dldozatnak azt, hogy segit ezt
a hibdr kijavitani. Azonban a munkakérilményeket jobban megismerve a segitség nemcsak egy hiba kijavitdsdhoz
ajanlhaté fel, hanem a célszemély munkdjdc is segitheti a social engineer, pl. Ggy, hogy valamilyen rutinfeladatot
helyette végez el.

Ezt a megolddst mds néven Reverse Social Engineeringnek is szoktdk hivni, hiszen ha a kapcsolatfelvétel jol sike-
riilt, a tdmadé elhitette az dldozattal, hogy képes minden problémdjit megoldani, akkor a célszemély a kés6bbickben
is kikérheti ,jotevje” segitségét, amivel tovabbi értékes informdcidk szivdroghatnak ki a szervezettdl. Lépései:

1) Szabotdzs: a tdimadé valamilyen hibdc vale ki, amit a célszemély is érzékelhet.

2) Figyelemfelkeltés: a tdimadé felveszi a kapcsolatot az dldozattal és tudatositja benne, hogy az adott hiba meg-
olddsdra 6 a legalkalmasabb.

3) Segitségnyjtds: a probléma megolddsa sordn a beszélgetést gy irdnyitja, hogy a szimdra hasznos informdci-
6k — és emellett més, kés6bb hasznosithat6 informdcidk is — elhangozzanak. Végiil a tdimadé ,megoldja” az
dltala okozott gondot.

Kolcsonosség kihasznaldsa

A tdmadé ebben az esetben apré dolgokat tesz meg a célszemély érdekében, amiért egyszer majd kér egy szivességet.
Ennek a nagyvallalati marketingszlengben tiveggydngy-technikdnak is nevezett mddszernek az egyik jellegzetessége,
hogy a viszontszivességet olyan olcsé dolgokkal lehet elérni, mint egy ingyenkavé, vagy valamilyen cégemblémads
golyéstoll. De ugyanezt a technikdrt figyelhetjilk meg a Keresztapa cimf klasszikus filmben is, amikor egy nagy szi-
vességért egészen rendkiviili dolgokat lehet megkapni (,,Eljéssz a hdzamba a ldinyom eskiivéjének napjdn és azt kéred
t6lem, hogy pénzért gyilkoljak.” ... ,Majd egy napon, bdr lehet, hogy ez a nap sohasem jén el, viszonzdsképpen én
kérek szivességet tdled.”).

A kolesonosség feltételezi, hogy a két személy egymadssal j6 viszonyban van, bizalom van kézottiik, a timadé tudja
Ugy irdnyitani a szivességeit, hogy az a legjobban hasson a késébbiekben. Ez a fajta tdmadds tehdt hosszt tavi, ko-
moly stratégidt igényld eljdrds, amire dltaldban nem 4ll rendelkezésre sem kellg id8, sem kell8 eréforrs. Kivéve akkor,
ha a megszerzendd informdcid is olyan rendkiviili értékkel bir, amiért érdemes ekkora energide befekeetni.

Egyszer(ibb forgatokonyvek is elérhetdk, ekkor azonban mér valamilyen informatikai eszkozt is igénybe kell ven-
ni. Erre példa az olyan e-mail, mely egy regisztricié utdna valamilyen apré ajdndékot igér. Ezzel a tdmadé hozzéférhet
a szdmdra sziikséges informdciokhoz.

Megszemélyesités

Mig az el6z8 esetekben a tdimado feltehetSen valamilyen fiktiv identitdst haszndlt, a megszemélyesités jellegébdl add-
ddan olyan, hogy a felvett személyiség valés, a célszemély szdmadra is ismert. Elsésorban telefonon keresztiil kihasz-
ndlhatd, de esetleg személyesen vagy hagyomdnyos levélben is kivitelezhetd. A tdmadis jellegzetessége, hogy a timadé
vagy egy fontos embernek adja ki magdt, vagy azt dllitja, hogy egy fontos ember nevében beszél.

A fontos ember’-tdmadds arra épit, hogy dltaldban egyetlen munkavillalé sem akadékoskodik, ha ,feliilr8l”
érkezik egy kérés. Sajndlatos médon ezt erdsiti az a tapasztalat, hogy a menedzsment hatalmi széval ki tud bujni az
dltaldnos I'T biztonsdgi szabélyok al6l, ami ersiti azt a benyomdst, hogy ennek a rétegnek ,mindent szabad”. A td-
madis feltételezi az alapos felkésziilést a szervezeti felépitésbdl, és azt, hogy a timadé jél tudja kivalasztani, ki legyen
a megszemélyesitett fontos ember. Ehhez hasznos informdciét nydjt a szervezet honlapja, a megjelent sajtdcikkek,
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és dltaldban bdrmi, ami a szervezet miikodéséhez kapcsolédik. Ha sikeriilt kivélasztani a ,fontos embert”, akkor a
kiilonbo6z8 kozdsségi hdlézatokon fel lehet térképezni a személyée, igy még hitelesebben lehet a nevében beszélni.

A tdmadds elsd 1épése lehet az, hogy az dldozatot el8re figyelmeztetjiik arra, hogy a ,fontos ember” keresni fogja.
A figyelmeztetés érkezhet e-mailben, de akdr ldtszélag a menedzser titkdrnjén kereszeiil is. Ezutdn kovetkezik a ,,fon-
tos ember” hivdsa, melynek sordn a sziikséges informdcidkat meg lehet szerezni. Amennyiben az dldozat akadékos-
kodik, lehet figyelmeztetni a hierarchiabeli kiilonbségekre, és akdr mds nyomdsgyakorldssal is lehet élni. Ez dltaldban
sikeres szokott lenni.

A felhatalmazdsos forgatékonyvvel akkor élhet a tdmadd, ha valamilyen okndl fogva nem tudja megszemélyesiteni
a ,fontos embert”. Ilyenkor a timadé a vezetd egyik beosztottjdnak, de akdr partnercég képvisel§jének is kiadhatja
magdt. Figyelni kell arra, hogy a mds nevében val6 beszélgetés, esetleg fenyegetdzés, kontrahatdst valthat ki, az dldo-
zat esetleg megprobdl rakérdezni a ,fontos embernél” az 4llitottak valédisdgdra, tehdt ezt a tdmaddst akkor célszert
kivitelezni, ha a ,fontos ember” nem elérhetd az dldozat szdmadra.

Shoulder Surfing
Ennél a timaddsi médszernél azt lehet kihaszndlni, hogy a social engineer a célszemély mogote 4ll a szdmitdgépes ter-
minalndl, és a vélla f6lott dtnézve le tudja lesni azt, amit begépel. Ez lehet akdr egy jelszd, de akdr a bankautomatdknal
a PIN-kdédok megszerzésére is hasznalhatjdk a megolddst. Tokéletes eljards arra is, hogy egy egyébként nyilt tigyfél-
teriileten meg lehessen szerezni egy jelszdt az tigyintéz8tdl, folyamatosan nézve az informatikai rendszerrel toreénd
interakcidjat.

A tdmadds végrehajtdsa sok gyakorldst igényel, ugyanis a felhaszndldk dltaldban gyorsan gépelnek, és egyszerre
kell figyelni mindkét kéz letitéseit, hogy meg lehessen kiilonboztetni pl. a kisbetti-nagybetd eltéréseket.

Piggybacking

A timadis sordn az egyébként legitim felhasznalé jogosultsdgait hasznélja ki a tdimadé. Altaldban az épiiltbe valé be-
jutdsra szoktdk ezt a technikdt felhaszndlni. A tdmadét a célszemély a sajdt kdrtydjéval engedi el6re a bejdraton, tehdt
tudatos cselekedetrdl van szd. Ezt gy lehet elérni, hogy otthon hagyott vagy elveszett kdrtydra hivatkozik, amivel
dltaldban segitdkész, megértd alanyokra lehet taldlni.

Tailgating

Szemben az el8z6 megolddssal, a tdmadé itt az dldozat tudta nélkiil haszndlja a belépési jogosultsdgot. Tipikus példdja
ennek az, hogy a tdmado elvegyiil a belépési jogosultsdggal rendelkezd munkatdrsak kozote, és veliik egyiitt jut be a
létesitménybe. Megkonnyiti a timadé dolgdt az, ha valamilyen karbantartds vagy rendkiviili esemény kdvetkezik be.
Ilyenkor ugyanis lanyhul a beléptetési fegyelem, tehdt konnyebben ki lehet jdtszani a védelmi kontrollokat.

Dumpster Diving

A papirmentes iroddk elterjedése ellenére (vagy ezzel egyiite?) a felhaszndle iratmennyiség folyamatosan novekszik,
igy egyre tobb informdcidt lehet kinyerni a papirhulladékbdl. Igaz ez akkor is, ha egyébként szakszer(i iratmegsem-
misités folyik a szervezetnél. A nem kell8en drgondolt informatikai biztonsigi intézkedések a legtobb helyen azt
eredményezik, hogy a jelszavak post-it matricdkra keriilnek, majd a szemetesbe. A technika lényege, hogy a tdimadé
dtkutagja a célpont hulladékedroldic, hdtha taldl valamilyen értékes informdci6t. Az erre vonatkozd esettanulmdnyok
aldtdmasztjak ennek a megkozelitésnek a sikerességét.

5.6.2 Szamitégép-alapi technikik

Az elterjedtebb és egyszertibb social engineering tipust technikdk a kozvetett kapcsolattartast preferdljik, azaz a td-
madénak nem kell direke kapcsolatba Iépnie az dldozattal, igy kisebb a lebukds veszélye. Erre kivdléan alkalmasak az
informatikai eszkozokon létrehozott becsapés tartalmak, melyek segitségével a kivant informdcid egyszerlien megsze-
rezhetd. Gyakorlatilag bdrmilyen népszerti platformon létrehozhaté ilyen tartalom, igy a kévetkezd technikdk nem
tudjik bemutatni teljeskdrlien az ilyen fajtdja deverések tipusait.

Scam

Specidlis, széles korben haszndlt technika, magyarul csaldsnak fordithatndnk. A social engineering terminoldgidjaban
olyan weboldalakat sorolunk ide, melyek valamilyen kedvezd ajdnlatot kindlnak a felhasznélénak, akinek ezért nincs
mds dolga, mint regisztrdlni az oldalon. Az ajdnlat lehet pl. valamilyen részvétel egy fiktiv sorsoldsban. A regisztrd-
ci6 sordn a felhaszndlé olyan kérdésekre ad valaszt, melyek a kés6bbickben egy tdmaddshoz hasznosak lehetnek, pl.
e-mail, jelsz6. Nem &sszekeverendd az adathaldsz weboldalakkal, melyek megszolaldsig hasonlitanak az eredetire, és
melyek URL-ét valamilyen kozvetlen csatorndn tomegesen kiildi ki a tdmadd.
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Adathaldszat
Az adathaldszat vagy mds néven phishing célja az, hogy valamilyen tizenet formdjiban egy valésnak t(ing weboldalra
csdbitsa a felhaszndldkat, ahol azok kiadjdk azonositéjukat. A sz6 eredete a password harvesting fishing, azaz a jelsz6-
lehaldszds sz6b6l szérmazik. Magyarorszdgon elsdsorban banki weboldalak ellen inditott tdimaddsokbdl ismerhetjiik,
de gyakorlatilag az 6sszes népszer(i, féleg valamilyen pénziigyi értékkel bir6 szolgaltatds a célpontok kézott van. Fajtdi
a kovetkezdk:

« Phishing — E-mailalapu

+ Vishing — VoIP-alapi

+ Smishing — SMS-alapu

« Pharming — DNS eltéritésen alapulé

Phishing

E-mailek Gtjén terjedd, hamisitott weboldalakra vezetd hivatkozdsokat tartalmazé tizenetek tartoznak ide. A legrégibb
és legelterjedtebb technoldgia, mely elsdsorban pénzintézetek ellen irdnyul. A tdmadds sordn az dldozatot e-mailben
értesitik arrél, hogy valamilyen fontos okbdl be kell jelentkeznie a megcélzott szolgdltatdsba. Ehhez mellékelnek egy
URL-t, ami a hamisitott weboldalra mutat. A nyomds fokozdsa érdekében az tigyfelet arrdl is tdjékoztatjik, hogy ha
nem Iép be a szolgdltatdsba, akkor valamilyen kdr fogja érni.

A tdmadis sokszor eredményes, hiszen vagy tomegesen kiildik ezeket az tizeneteket, mely kis szdzalékban ered-
ményes, de ez is tobb tucat dldozatot jelenthet, vagy célzottan, ekkor viszont magas sikerszdzalék jésolhaté a pontos,
ténylegesen hivatalosnak tling fogalmazds miatt. Mindez annak ellenére igaz, hogy a legelterjedtebb bongész8k és
levelez8kliensek fel vannak készitve az adathaldsz levelek és honlapok kisztirésére.

Magyarorszdgon a tomeges kisérletek dltaldban sikertelenek, mert az adathaldsz e-mail valamilyen automatikus
forditéprogrammal késziil, rossz magyarsdggal, ezért nehezen délnek be neki az olvasék. Emellett kialakult az a
riasztérendszer, amivel a célzott bankok id8ben értesiteni tudjék tigyfeleiket és a médidc a prébalkozdsrol. Az ese-
ménykezeld kdzpontok kdzremiikodésével pedig 6rdk alatt képesek lekapesoltatni a foldrajzilag tévol levd phishing
szervereket is. A célzott timaddsok azonban Magyarorszdgon is komoly kdrokat tudnak okozni.

Vishing

Olyan adathaldszat-tipus, mely hanghdlézaton, elsésorban VoIP csatorndn keresztiil terjed (a VoIP a voice phishing
sz60sszetételbdl ered). A tdmaddst a bankok azon tandcsa ihlette, hogy ha az ligyfél nem bizik az értesit§ e-mailben,
akkor telefonon gy6z8djon meg arrdl, hogy az tizenet hiteles volt-e. A timadé a tomeges tércsdzds (wardialing) méd-
szerével végigtelefondl egy szdmtartomdnyt, és ahol felveszik a telefont, ott egy elére felmondott {izenetet jétszanak
le, amiben értesitik az tigyfelet az el6z8 pontban mér részletezett , problémak” egyikérdl, és megkérik a fogadé felet,
hogy hivjon fel egy telefonszdmot a probléma megolddsa érdekében. A hivott szdm mdsik oldaldn széban kérik be
azokat az informdci6kat, amiket egyébként a hamisitott weboldalon kérnének.

Mivel a telefon hiteles forrdsnak mindsiil a legtébb embernél, a tdimaddsi médszer pedig kevéssé ismert, meglehe-
t8sen sikeresnek tekinthetd. Az IP-alapt tdvkozléssel rdaddsul olcs6vd vélt a kivitelezése.

Bizonyos besoroldsok szerint ebbe a kategdridba tartozik az azonnali tizenetkiild§ hélézatokon keresztiili phishing
is. A megtévesztd lizenetet 4ltaldban valamilyen angol nyelvii bevezetd szoveg eléz meg, ezutdn kévetkezik a hamisi-
tott weboldalra mutaté URL. A cél itt els6sorban az adott IM szolgdltatds bejelentkezd nevének és jelszavdnak meg-
szerzése, mely egyrészt hasznos informdcid, mdsrészt be lehet vele jelentkezni az dldozat profiljaba, és az ismerdseinek
is el lehet kiildeni a megtévesztd tizenetet.

Smishing

A smishing az SMS-en keresztiil érkezd adathaldsz tizenetek gytjténeve. Az otletet az adta, hogy szdmos bankndl
SMS-ben éreesitik az tigyfeleket az egyes internetbanki tranzakcidk dllapotdrdl. A smishing tipusd lizenet lényege,
hogy ebben a formdban értesitik az tigyfelet a szdmldjan bekovetkezett problémdrél, és megadjdk azt a telefonszdmot,
ahol a problémat meg lehet oldani. A telefonszdmon az ¢l8z8 pontban leirt megolddssal szedik ki az informdciét az
dldozatbdl. A taldlati ardny viszonylag magas lehet, hiszen nagyon sokan haszndljék az internetbanki megolddsokat.

A tdmadds kivitelezése azonban kéltséges, hiszen az SMS pénzbe keriil.

Pharming

Uj tipust phishing timadds, melynek eszkézei azonban régéta ismertek. Ennél a tdimad4sndl a cél az, hogy a legitim
szolgaltatdst hasznalni kiviné felhasznalét a szolgdltatds domain nevének eleéritésével a hamisitote weboldalra irdnyit-
sa. Ez gyakorlatilag azt jelenti, hogy a felhaszndl6 a megfeleld URL-t irja be a bongész8jébe, de a DNS-szerver mds
IP-cimre irdnyitja a felhaszndlét. LehetSségek:
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1) DNS cache poisioning: A helyi szdmitogép tdrolja a gyakran ldtogatott weboldalak IP-cimeit, igy a DNS-
feloldds hamar megtoreénhet. Ha a tdmadé valamilyen médon be tud avatkozni ennek a DNS cache-nek a
miikodésébe, akkor konnyen el tudja tériteni a felhaszndlét, hiszen a feloldds els6ként a cache-ben torténik.
A beavatkozds példaul kdrtékony kédok segitségével toreénhet.

2) Szerveralapi DNS cache poisioning: a szolgdltaténdl levd DNS-szerver megtimaddsdnak lehet ez az ered-
ménye, az el6z8 pontban leirt mddszerrel. Mivel a szolgaltatdéi DNS-szerverek kiemelt biztonsdguak, az ilyen
tdmaddsok valdszintisége csekély.

3) Cross-site Scripting (XSS): legitim weboldalba bedgyazott nem legitim kéd, mely nagyon gyakori hiba a web-
oldalakon. A tdmadé a hivatalos oldalon taldl egy olyan trlapot, melyen keresztiil perzisztens, azaz dllandé
moédon be tud szirni egy kédot, ami minden oda ldtogaté felhaszndléndl lefut. Ez lehet pl. egy URL vagy
4tirdnyitds, ami egy hamisitott weboldalra viszi a gyandtlan felhaszndl6t. Itt egy valésnak tind bejelentkezési
oldal tlinik fel, ami a mdr ismert médon szerzi meg az dldozat adatait.

Whaling

Bizonyos tanulmdnyok szerint a phishing egyik alfaja, azonban itt nem 4j technikdrdl beszéliink, hanem a célpontok
kore szikiil egy bizonyos felhaszndléi korre. Ez a felhaszndléi kor — ahogy a sz6 is a bélnavaddszatra utal — a ,,nagy
halak”, azaz a vezet8k. Ezek a becsapds tlizenetek elsésorban a menedzsmentre kihegyezve késziilnek el, elsésorban
célzott timaddsok sordn haszndljik Sket. Altaliban valamilyen partner vagy 4llami szerv nevében érkeznek. A cél
sokrétdl lehet, a timaddsi stratégidtdl fiiggden lehet meghatdrozni.

Baiting

Magyarul szétszordst jelent. A tdmadds viszonylag koltséges, és 6tvozi a humdn- és szdmitdgép-alapa technikdkat.
A tdmadé a célpontként funkciondlé szervezet telephelyén ,véletleniil” elveszit néhdny DVD-t vagy pendrive-ot.
Az dldozatok ezeket megtaldljdk, és nagy valdszinliséggel sajat szdmitégépiikdn megnézik ezeket. Ekkor egy kérté-
kony kéd fut le a szdmitégépen, ami segit megszerezni a kivint adatokat. A tdmaddst el8segitheti az, ha a DVD-re
valamilyen kozérdekl8dést kivéltd cim van felirva.

5.6.3 A timadis forgatékonyve
A social engineering tipust tdmadds céltdl fiiggden mds és mds kornyezetben keriil végrehajtdsra, de a forgatokonyve
dltaldban 4llandé. A leggyakrabban valamilyen miiszaki teszeelés elézi meg a tdimaddst, amikor is felmérésre keriil az
az informatikai kdrnyezet, amihez a hidnyzé informdcidkat ilyen médon lehet megszerezni.
A social engineering tipust tdmadds leggyakrabban négy 1épésbdl all. Ezek a kovetkezdk:
1) Informicidszerzés
2) Kapcsolat kiépitése
3) Kapcsolat kihaszndldsa
4) Tamadds végrehajtdsa
A négy [épés dltaldban egymdsra épiilve, egymds utdn keriil végrehajtdsra, de a 2. és 3. 1épés akdr egyidében is
megtorténhet.

Informdciészerzés

A sikeres social engineering tipust tdmadds alapja az, hogy mind a célpontszervezetrdl, mind pedig a célpontsze-
mélyr8l alapos informécié 4lljon rendelkezésre. Ehhez az 6sszes relevdns informécidéval rendelkezni kell. Napjaink
interneten keresztiil elérhetd adatdradata hatalmas segitség egy tdmaddnak abban, hogy az dldozat profiljdr felépitse,
de emellett nem elhanyagolhat6 az egyéb csatorndk hasznossdga sem.

Internetrél szerzett informdciék

Mind a szervezet, mind a személy szdmos informdciét oszt meg magdrél, vagy osztanak meg réla mdsok az interne-
ten. Kijelenthet, hogy napjainkban nagyon nehéz észrevétlen maradni, rdaddsul a ldthatatlansig nem csak rajrunk
mulik. Egy cégre ez hatvinyozottan igaz, ugyanis az igazdn kivdnatos célpontok nagyok, sok ember dolgozik nekik,
igy az informdcidszivérgds is kontrolldlhatatlanul nagy. A f8bb informdciéforrdsokat az alibbiakban részletezziik.

A szervezet sajdr honlapja

A sajét weblap a tdmadé elsé kiinduldsi pontja. Itt 4ltaldban megtaldlhaté a szervezet tevékenységi kore, szervezeti
hierarchidja, vezetSinek neve, fényképe, elérhetdsége. Egyértelmtien kideriilnek a cimzési konvencidk, sokszor még
a szervezet belsd telefonkdnyve is megtaldlhaté rajta. Minden adott tehdt ahhoz, hogy a kezd8 informdacidkat ossze
lehessen szedni. Kitlinden alkalmas ez a forrds a whaling tipusti tdmaddsok célpontjainak sszegy(ijésére is.
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Nagyon gyakori, hogy a honlapon keresztiil bels¢ dokumentumok is elérhet8k akdr szdindékosan, akdr véletlentil.
Szintén beszédesek a sajtokozlemények is. A tdmadds el6készitése sordn tehdt nem lehet elfeledkezni ennek a forrds-
nak a fontossdgdrol.

Kozosségi hdlozatok

A szocioldgiai kutatdsok azt mutatjak, hogy egy magdra adé ember nem teheti meg, hogy nincs fent a kozosség halo-
zatok valamelyikén. Igy ugyanis fontos kapcsolatokrél, informdciékrél marad le. A kozosségi hdlézatok miikodésiik-
bél fakaddan viszont olyanok, hogy a felhasznalé hajlamos mindent megosztani magdrél, még azt is, amit egyébként
a val6s életben, egy beszélgetés sordn nem hozna széba. Egy social engineernek ez valédi aranybdnya.

Kiilénosen hasznos a mindennapi idétoleéssel kapesolatos informdciékat bongészni, ugyanis a kapcsolatépités
sordn ezekbdl lehet jol kiindulni a célszemély behdlézdsakor. A munka és a szabadidd leirdsa ezeken az oldalakon
osszefolyik, egy id6 utdn az ember nem is figyel arra, hogy mit ir le. A sikeres tdmadds valésziniisége hatvinyozottan
nd azzal, hogy a célszemély mennyire aktiv felhaszndléja ezeknek a szolgdltatdsoknak, de tudomdsul kell venni, hogy
a kozdsségi média felhaszndldsdnak nem lehet, és nem is biztos, hogy szabad gdtat szabni.

Kereséoldalak
Az internet vildgdban az informdciék nem centralizdltan, hanem szétszérva taldlhaték meg, szdmossdguk viszont
minden kordbbinal nagyobb. Ebben a kdoszban segitenck rendet végni a keres6oldalak, mely keresdk az internet
olyan bugyrait is bejdrjék, amire egy social engineernek soha nem lesz eréforrdsa. Az tigyesen megfogalmazott kere-
sOszavakkal akdr a céges honlapok rejtett informdciét vagy a célpontszemély teljes életttjae is meg lehet lelni.
Minden keresdoldalnak megvan a sajit keresési mechanizmusa, melyek segitenek az egészen osszetett keresési
feltételekre is relevdns eredménnyel szolgdlni. A keresGoldalak rosszindulatti felhaszndldsit a szolgdltatdk probaljék
szlirni, de az igazdn célzott timaddsokat nem lehet megakaddlyozni. Szdmos esetben bizonyosodott mdr be az, hogy
ezzel a médszerrel olyan belsé dokumentumok is fellelhet8k, melyekrdl az adott szervezetnél senki nem tudta, hogy
kiviilrél elérheték.

Telefonon keresztiili informdcidszerzés

Amikor a webes keresés nem éri el a kivdnt eredményt, vagy tovabbi informdci6kra van sziikség, a legcélszer(ibb tele-
fonon folytatni az adatgytjtést. Ez a megoldds abban is segiti a timadét, hogy ne kelljen személyes kapcsolatba keriil-
nie a célponttal. Minden valészin(iség szerint az elézetes informécidgytijtés mar lehetdvé tette, hogy a legmegfelel6bb
embert lehessen megtaldlni telefonon keresztiil. Ehhez nem is kell a telefonszdmat tudni, a kézpont a név bemonddsa
utdn mér kapcsolja is a célszemélyt. A telefonos tdimaddsok ezutdn a kordbban tdrgyaltak szerint téreénik meg.

Irasban térténd informacidszerzés

[rasos forma alatt lehet érteni az e-mailt, a faxot és a hagyomadnyos levelet is. A lényeges az, hogy a tdimadé itt sem
keriil kozvetlen személyes kapcsolatba a kiszemelt munkatdrssal. A médszer nehézsége a telefonon keresztiili érint-
kezéshez képest, hogy a tdimaddnak nincs lehetdsége befolydsolni a torténéseket, hiszen a leirt szoveget nem tudja
utblag médositani, a valaszaddst pedig nem tudja az dltala kivdnt irdnyba terelni. Sok szervezetnél rdaddsul ellendrzik
a faxokat, leveleket, tehdt nem biztos, hogy az elézetes szirn egyéltaldn dtjut az irdsos megkeresés.

Személyes felkeresés

Ha mér semmilyen mds megoldds nem marad, végs$ esetben személyesen is fel lehet keresni a kiszemelt szervezetet
és személyt. Az informéciégytijtés fizisiban ez azonban nagyon ritka, hiszen még nem 4ll a timadé rendelkezésére
annyi informdci6, amennyivel magabiztosan el tudja keriilni a lebukdst. A tapasztaltok alapjdn azonban ez a megol-
dés esetleg olyan informdci6kkal is szolgdlhat, amire a tobbi forma nem. A legtdbb szervezetnél ugyanis csak elvben
érvényesiil a tiszta asztal szabdlya, azaz fontos informdcidk hevernek szanaszét az iroddban. Ebbe a kategéridba tarto-
zik a hulladék dtvizsgdldsa is, akdr a telephelyen beliil, akdr azon kiviil.

Kapcsolat kiépitése

A tdmaddsi stratégia kidolgozdsdndl a legmegfelel6bb személyt kell kivalasztani. Ez a személy lehet ,,nagy hal”, elége-
detlen munkatdrs, olyan ember, aki nagy titkok tudéja, de ezzel nincs tisztdban, azaz lényegében barki, akit8l a kivint
informdcié megszerezhetd. A kapcsolat kiépitése torténhet a médr kordbban megismert médon, telefonon, levélben,
személyesen. A timadé pedig a teljes pszicholdgiai fegyvertdrat bevetheti, attdl fiiggéen, hogy a célpont milyen sze-
mélyiség. Legtobbszor a cél az, hogy az dldozat megbizzon a tdmadéban, ne kételkedjen annak szavahihet8ségében,
és segitse a kivant informdcié elérésében.
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Kapcsolat kihasznaldsa

A tdmadds bonyolultsigicdl fiiggben el8bb-utdbb elérkezik az a pillanat, amikor a tdmadé megkéri a célszemélyt arra,
hogy tegyen meg neki valamilyen szivességet. Ez még nem jelenti feltétleniil a timadds elinditdsdt, de ez az ugrédesz-
ka szitkséges ahhoz, hogy a tdmadé elérje a céljdt.

Tamadds végrehajtisa

A social engineering tipust tdmadds csticspontja, amikor a timadé hozzdjut az 8t érdekld informdciékhoz, és sokszor
olyan adatokhoz is, amiknek létezésér8l nem tudott, de kés6bb még haszndt veheti. A sikeres tdmadds egyik kovet-
kezménye lehet, hogy a kiépitett kapcsolat hosszabb tévon is felhaszndlhatd, és a biztonsgért felelés szervezet nem
is tud a létezésérdl.

Az emberi hiszékenységet kihaszndlé informdcidszerzés, a social engineering az egyik legfontosabb eszkoz az in-
formatikai rendszerek tdimaddinak kelléktdraban. Nehezen észlelhet, de hatalmas kdrokat tud okozni. A jelenséggel
tehdt foglalkozni kell, még akkor is, ha kivédése szinte lehetetlen.

A legtobb informécidbiztonsdgi ajdnldsban szerepelnek olyan elemek, melyek kozvetve vagy kozvetleniil segitenek
a social engineering sikerességét és hatdsait csdkkenteni. A megfeleld szabdlyzati rendszer, a biztonsdgtudatossigi ok-
tatds, a gondosan megtervezett authentikdcids és authorizdciés eljardsok, a munkatdrsak biztonsdgi ellen8rzése, vagy
éppen a beléptetésnél hasznélatos fizikai kontrollok mind-mind segitenek megelézni a bajt. Ezek hatékonysdgardl
pedig egy etikus hackelési projektben lehet meggy6z6dni. Az ember ugyanis mindig a leggyengébb ldncszem a véde-

lemben, és ezt a szervezet ellenfelei, ellenségei ki is fogjék haszndlni.
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6. Az informatikai helyiségek fizikai védelme

Az informatikai biztonsdg megteremtése sordn alapvetd a fizikai védelem kialakitdsa. A fizikai védelem alatc
« a mechanikai vagy fizikai védelem,
« az elektronikai védelem és
« az él8erbvel torténd Srzés értendd.
A fizikai védelmen tdl azonban szdmos egyéb, a fizikai térben megvalésitandé informdcidévédelmi feladat van,
hiszen a tdparamelldtds vagy a klimatizdlds megfelelé miikodése is elengedhetetlen.

6.1 A hagymahéj-elv

Az informatikai infrastrukedra kiilonbozé funkciondlis teriileteinek jé megvalasztdsival lehetdség van a fizikai biz-
tonsdgot veszélyeztetd fenyegetések csokkentésére. Mind az eszkdzok és adathordozok elhelyezése, mind a kiilonb6zd
funkciondlis teriiletek térbeli kapcsolata kulcsfontossdgt szerepet jétszik. Az alabbi kritériumokar kell teljesiteni az
informatikai infrastruktira elhelyezésére kivalasztott hely fizikai biztonsdgdnak felbecslésekor [35]:
« minimdlis kockdzatot jelentsenck a szomszédos berendezések és szerkezetek vagy munkafolyamatok,
« atelekommunikdcids és kozmivezetékek, rezgések vagy vegyszerek miatti fellépd, az informatikai rendszerek
fizikai biztonsdgat fenyegetd kockdzatok elkeriilése,
« a természeti katasztr6fik (drviz, viharok, villimlds, foldrengés) miatt bekdvetkezd kockdzatok elkeriilése —
regiondlis sajdtossdgok felbecslése,
« aszdmitokozpont (szerverszoba) funkciondlisan kiilondllé teriilet legyen,
« rongdldssal szembeni védelem “védett” hely kivélasztdsdval,
« a megbizékat érint§ potencidlis fenyegetések felbecslése a szervezet tdrsadalmi stdtusza miatt.

A szamitékdzpontok, szerverszobdk tervezésekor a kiilonbozd funkciondlis teriileteket azok biztonsdgi kovetelmé-
nyei és kiildetéskritikus értékiik szerint kell elrendezni.

A kiilonb6z8 funkcionalis teriiletek biztonsdgi zéndkba sorolhatdk. A kiilonbéz biztonsigi z6ndk elhelyezkedésé-
re a hagymahéj-elv a jellemzd. Kiviil taldlhatdk a nyilvdnos teriiletek és az alacsony biztonsdgi igény tigyfélteriiletek.
Ezeken belill az tizemviteli és miiszaki teriiletek. A kozéps6 részen az informatikai infrastrukeira és més fokozottan
védendd helyiségek helyezkednek el.

A biztonsdgi hatdrvonalak a zondk kozote elhelyezett ellendrzdte és védett dthaladdsi pontok, melyek konfigurdci-
6ja ugy van kialakitva, hogy megfeleljenck a megbizé kiovetelményeinek.

A lehetséges rongaldsok veszélyének elkeriilése érdekében a kiilonb6z6 funkciondlis teriileteket gy kell elkiiloni-
teni, hogy csak korldtozott hozzaférés legyen megengedett az érzékeny teriiletek esetén.

6.2 Mechanikai védelem

»A mechanikai védelem feladata, hogy akadalyozza, lassitsa a védendd objektumba valé illetéktelen behatoldst és
a védendd értékekhez torténd illetéktelen hozzéférést. Az optimalis helyzet az lenne, ha nem csupdn akadélyozdsrol,
hanem megakadélyozdsrdl beszélhetnénk, de a kérdés ilyen médon toreénd felvetése csupdn utépia lehet. Vizsgaljuk
meg a mechanikai védelem &sszetevd elemeit:

1) keritések: meghatdrozza a védett teriilet hatdrait, akaddlyozza az illetékeelen behatoldst, anyagdtdl fiiggen

korldtozhatja a beldtdst,

2) héjvédelem: a védett objektum kiils feliilete (falak),

3) nyildszarék: a kiilonboz6 ajtdk és ablakok,

4) zarak, zarrendszerek,

5) récsok, récsszerkezetek: a nyildszdrék védelmének alapvetd eszkozel,

6) biztonsagi folidk,

7) specidlis értéktdrolék, mint a trezorhelyiség és a pancélszekrények,

8) biztonsagi taskdk és boritékok.

Az épiiletek mechanikai védelmével szembeni elvdrds, hogy nyujtsanak kell§ feliiletvédelmet az épiileten beliil ki-
alakitott kiilonféle rendeltetésti helyiségekben folytatott tevékenység szimdra. Altalinossigban elmondhatjuk, hogy
az épiiletek statikai méretezése — a tartdszerkezetek, falazatok, padozatok, f6démek — megfelel6 mechanikai védelmet
biztositanak a kiils§ kornyezetbdl toreénd gondatlan (véletlen) vagy széndékos behatdsokkal szemben. Az épiileten
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beliili helyiségek falazata eltérd mechanikai védelmi értéki lehet. Kialakitdsukat az épitészeti (statikai) szempontokon
tdl befolydsolja a benniik foly6 tevékenység, valamint a tlizvédelem szempongjai.” [1]

Az épitmény egyes helyiségeire vonatkozé biztonsdgi el8irds eltérhet — szigorabb lehet — az épitmény egészére meg-
fogalmazott biztonsdg méreékéedl. Ilyen helyiségek lehetnek a tdvbeszéld hlézat hozzéférési pongjai, a szerverszobdk,
a szdmitégéptermek, a pénztdrak, a titkos tigykezelés helyiségei.

Kiildn kell foglalkozni a bejdratokkal, ugyanis a statisztikdk tandsdgai szerint az illetéktelen behatoldsok dontd
tobbsége azokon keresztiil valdsul meg.

Az épitményekkel szembeni elvidrdsok

Az informatikai rendszerek fenyegetettsége szempontjébdl az épiiletek nagy jelentdséggel birnak, mivel szdmitdstech-
nikai alkalmazdsok jelentds mennyiségben itt keriilnek felhaszndldsra. A biztonsdg tervezése szempontjabél azonban
az épitett kornyezetnek kiilonds jelentdsége és tobbszoros rendeltetése van.

Az orszégos telepiilésrendezési és épitési kovetelményekrdl sz616 253/1997. (XII. 20.) Korm. rendelet el-
irdsai szerint az épitményeket és azok részeit a rendeltetési céljuknak megfelelSen, a helyszini adottsdgok figyelembe-
vételével gy kell megvaldsitani, hogy feleljenek meg:

« az éllékonysdg és mechanikai szildrdsdg,

« a tlizbiztonsdg,

« a higiénia, az egészség- és a kdrnyezetvédelem,

« a haszndlati biztonsdg,

« azaj és rezgés elleni védelem,

« az energiatakarékossdg és a hévédelem,

« az életvédelem és a mds jogszabdlyok szerint vonatkozd kovetelményeknek, emellett ne akadélyozzék a szom-
szédos telkek és épitmények, 6ndllé rendeltetési egységek zavartalan rendeltetésszer(i hasznalatit, tovdbbd
illeszkedjenck a kdrnyezet és a kornyez8 beépités adottsdgaihoz, épitészeti megolddsaikkal jéruljanak hozzd a
tdj és a telepiiléskép esztétikus alakitdsihoz.

6.3 Eléerss védelem

non 7

Az é8erbt egyrészr6l mint reagild erdt kell alkalmazni, mdsrészrdl az éléerbvel toreénd Srzésnek a mechanikai és
elektronikai védelemmel egységes egészet kell alkotnia gy, hogy az él8erd részben kiegészitse, részben megerdsitse a
mechanikai és elektronikai védelmeket, a beléptetd rendszert.

Az él8erd feladata részben a beléptetés ellenérzése, részben az elektronikai védelem és a videorendszer jelzései
alapjdn reagdlé (beavatkozd) erdként valé fellépés, harmadrészt a mechanikai és az elektronikai védelem kiegészitése
és ellendrzése céljdbél jardrozés elldtdsa.

Ezen eszkozrendszereket mindig komplexen kell alkalmazni. Az él8erd alkalmazdsa esetén az 8rz8-védd személyzet
emberi eréforrdsként jelentkezd problémdirdl, a megbizhatésdg kérdéseirdl sem szabad megfeledkezni, ugyanakkor
nagyon fontos, hogy az emberi érzékelés, a megérzés olyan lehet8ségeket biztosit, amelyekre az elektronika még nem
képes.

6.4 Az elektronikai jelz8rendszer

Feladata, hogy a védett teriiletre toreént illetékeelen behatoldsrdl mdr a behatolds kezdeti idészakaban jelzést adjon és
tovébbitson, novelve a mechanikai védelem és az él6er8s Srzés hatékonysdgat.
Az elektronikai védelem alkotérészei [1]:
1) Feliiletvédelem: a védett objektum hatdrolé feliileteinek elektronikus védelme
2) Tertiletvédelem: az épitészetileg zdrt teriiletek jelz8rendszere
3) Targyvédelem: egy adott, konkrét tirgy védelmét biztosité jelz8rendszer
4) Személyvédelem: a személyek védelmét biztositd elektronikai eszkdzok
Az elektronikai jelz8rendszer feleljen meg az MSZ EN 5013x-x ,,Riasztérendszerek” cim(i szabvdnysorozat el8ira-
sainak.
»Az elektronikai jelz8rendszer elektronikus eszkozokkel érzékeli és értékeli a feliigyelt védelmi rendszer dllapotdt,
kijelzi annak véltozdsait. Kiépitésében lehet teljes korti, vagy részleges. Teljes kor(i a rendszer, ha minden alkalmazott
alkotéeleme teljes korti.” [36]

56



Az informatikai helyiségek fizikai védelme

Teljes korti a feliiletvédelem, ha az elektronikai jelzrendszer éles tizemmddban figyeli az 6sszes nyildszdr szer-
kezetet, portalt és a mechanikailag nem megfeleld (38 cm-es tomor téglafal szildrdsdgi tulajdonsdgaindl gyengébb
értéki) falazatokat, fodémeket, padozatokat, jelzi az dt- és behatoldsi kisérleteket. [36]

Teljes korii a térvédelem, ha az elektronikai jelzérendszer éles tizemmddban a feliigyelt terek, tdrgyak kornye-
zetében mindennemt illetéktelen emberi mozgést jelez, valamint a megkdzelitési dtvonalat (Gtvonalakat) legaldbb
csapdaszertien figyeli. [30]

Teljes korii a tirgyvédelem, ha az elektronikai jelz8rendszer éles tizemmédban az dsszes védendd térgyat feliigye-
li, pancélszekrények és pancéltermek esetében a feliigyelet nyitdsra, zdrdsra és dttorésre is kiterjed. [36]

Teljes korii a személyvédelem, ha az elektronikai jelz6rendszer folyamatos tizemmaédban az dsszes védendd,
tdmaddsnak kitett személyt , feliigyeli”. [36]

A rendszerrel szemben timasztott kévetelmények: ,, Az elektronikai jelz8rendszer minden részegysége rendel-
kezzen szabotdzsvédelemmel, melynek jelzései az érzékelSk riasztdsjelzéséed] elkiilonitve jussanak a kdzponti egység-
be. A szabotdzsvédelemnek — az elektronikai jelzdrendszer élesitésétdl fiiggetleniil — 24 6rés, folyamatos tizemméd-
ban kell mtikédnie.” [36]

»Az elektronikai jelz8rendszer csak az érzékelék nyugalmi dllapotdban legyen élesithetd. Ezt az dllapotot a kdzpon-
ti egység jelezze ki. A kdzponti egység miikodése olyan legyen, hogy a rendszer kezelése az arra jogosult felhaszndlén
kiviil mds személy részére ne legyen hozzéférhetd.

A nyildszarok védelmér gy kell kialakitani, hogy azok siillyesztettek legyenek, és a felszerelésre kertil$ eszkozok
az 1-2 cm-es mozgdst érzékeljék.

Az tvegfelilletek védelmére tgy kell kialakitani, hogy az érzékel6k mdr az liveg repedésére is jelzést adjanak. Az
érzékeld kivélasztdsa a védeni kivdnt tivegfeliilet tipusdnak figyelembevételével torténjen. Az érzékeldnek a teljes
tivegfeliiletet védeni kell.

Falazatok védelméhez tgy kell kivélasztani az érzékeldeszkozt, hogy az érzékenységi karakterisztikdja alapjdn az
egész védeni kivdnt feliiletet lefedje. Tal nagy feliilet esetén tobb érzékeld elhelyezése szitkséges.

Térvédelmet agy kell kialakitani, hogy a felszerelésre keriil8 érzékelGeszkozok az illetéktelen behatoldst a lehetd
legrovidebb id$ alatt jelezzék a kdzpont felé.

Térgyvédelem kialakitdsa csak kiilénleges esetekben indokolt (banki alkalmazdsok, kiilonosen nagy értékii tdr-
gyak, kiemelt fontossdgt informdcidhordozdk).

Személyvédelmet a védett objektumban dolgozék védelme érdekében sziikség esetén kell kialakitani. A tdmadds-
jelz8-eszkozok rogzitett véltozatai csak védett helyen telepithetdk, szabotdzsvédett kivitelben, 24 6rds tizemmédban
miikodtetve. Telepitésiik ugy torténjen, hogy jelzésiik esetén egyenként is azonosithaték legyenek (cimazonositds,
jelz8hurok-azonositds).

A riasztds jelzése céljabdl szabotdzsvédett dobozban felszerelt hang-fényjelzd és hangjelz8 késziilékeket az épiileten
kiviil agy kell felszerelni, hogy azok egyszer(i (példdul a kdrnyezetben fellehetd) eszkdzokkel ne lehessenck elérhetdk.
Allandé biztonsdgi tigyeletre valé dtjelzés esetén ,néma riasztds” is megengedett.

Az elektronikai jelz8rendszert indokolt esetben beléptetd rendszer, és helyi biztonsigi szolgdlat jelenléte esetén
vide6-megfigyelés egészitheti ki.”[1]

6.5 Az informatikai helyiségek tlizvédelme

Az informatikai helyiségek tlizvédelmével kiemelten kell foglalkozni az esetlegesen bekévetkezd kdresemények meg-
elézése érdekében!

Az informatikai helyiségeket a benniitk folytatott tevékenység jellegének megfeleld tlizvédelemmel kell elldeni.
A tlizvédelem tdrgyi oldaldt aktiv és passziv eszkdzok egytittes alkalmazdsdval, személyi oldaldt szabdlyozéssal, okta-
tdssal, gyakoroltatdssal lehet biztositani.

A passziv tlizvédelem eszkdzei a megfeleld tlizgdtlé tulajdonsiggal rendelkezd falazatok, bejdrati ajték, a menekii-
18-titvonalak, fistmentes 1épcs6hdzak, vészkijératok és szakszertien tomitett kabeldtvezetések. Az aktiv tlzvédelem
eszkozei a kiilonféle tlizoltdeszkozok, a beépitett tizjelzd és automatikus oltérendszerek. Kialakitdsukra az épitési és
tlizvédelmi jogszabélyok, szabvdnyok adnak irdnymutatdst. [1]

Egy szervezeten beliil gyakran okoz dilemmadt, hogy a szerverhelyiségek tlizvédelme érdekében legyen-e telepitve
automatikus miikodést oltérendszer akkor is, ha azt jogszabaly nem irja el8. A szervezetnek mérlegelni kell az infor-
matikai rendszerében tdrolt és feldolgozott adatok alapjdn az oltérendszer telepitésének sziikségességét, mert el8irds
hijén is sziikséges lehet az automatikus beavatkozds.
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6.6 Informatikai helyiségek villimvédelme

A villimcsapdsok okozta kozvetlen kdrokat valamennyien jél ismerjiik. A létesitmények az elsddleges villimkarok
ellen dlraldban védettek, létesitésiikkor villimh4ric, villimvédelmi levezetd a kdrnyezetnek megfeleld besoroldssal te-
lepitésre keriil — errdl az épitmények tervezdi, kivitelezdi gondoskodnak. A villimvédelmi rendszerek feliilvizsgilatdt
az eldirt gyakorisdggal végre kell hajtani. Az épiiletek elsédleges, kozvetlen villimesapds elleni védelmét jogszabdlyok,
szabvdnyok hatdrozzék meg, ezért ennek részletezésére nem tériink ki.

A villimcsapds mésodlagos hatdsaival kapcsolatos védelem csak az utdbbi évtizedben keriile eltérbe. Szdmrtalan
villimkdr igazolta, hogy az elektronikus rendszerek (és az ott térolt, feldolgozott adatok) a kézeli villimcesapdsok
hatdsdra ,egy pillanat” alatt megsemmisiilhetnek, ha nincs megfelelden kialakitott belsd, masodlagos villdm- és talfe-
sziiltség-védelem. Az esetek zdmében az eszkoz kiesésébdl szarmazé kdzvetlen kdrokon tdl nagysdgrendekkel nagyobb
éreéket képviselnek a szolgdlratds kiesésébdl, adatvesztésbdl bekovetkezd eszmei és tizleti kdrok.

Az ¢épiiletekben a villamosenergia-eloszté hélézatok, az drnyékold- és foldel8rendszerek, valamint a kiilonbozé
méré-, szabdlyozé (épiilet-feliigyeleti, vagyonvédelmi) rendszerek és adatdeviteli hélézatok fémes vezetékei kiillonbozd
pontokon 1épik 4t a kiilsé és belsd villimvédelmi zonahatdrt, és eltéré nyomvonalon érik el a berendezéseket. Ebbél
adédik, hogy ezek a vezetékek szinte minden esetben nyitott vezet8hurkot képeznek. A hurok feliilete mar egy kisebb
épileten beliil is eléri, vagy elérheti, illetve meghaladja a 10 m?-t. A jelvezetékek méretei még az el6z8 méreteket is
joval meghaladhatjak. Az ilyen nyitott vezet8hurok szakaszdt képezhetik a villimvédelembe tartozé, vagy attél kiilén-
4llo, foldedl figgetlen fémszerkezetek egyes részei, vagy barmilyen szigetelt villamos jelvezeték egy-egy szakasza is. [1]

Kozeli villimcsapédskor a villimdram id8ben véltozéd mdgneses tere a fentiekben leirt kiilonbozd méretd és el-
rendezésti nyitott vezet8hurkokban 10*~10° V nagysdgrendii talfesziiltséget indukdl, ami jelentésen meghaladja a
berendezések tizemi szigeteléseire eléirt 1 perces szabvdnyos vizsgdlofesziiltség értékeit. Ez a magyardzata annak,
hogy a villimesapds mésodlagos induktiv hatdsa , tdlfesziiltségként” egyszerre tobb ponton is 4tiitheti az dramkorok
szigetelését.

Ha a létesitmény csak elsédleges villimvédelmi rendszerrel rendelkezik, de tdlfesziiltség-levezetd rendszerrel nem,
a villimdramok hatdsa (10 km-es korzeten beliili becsapdsi talpponttal) teljes adatvesziéssel, illetve meghibdsoddssal
jarhat minden bekapcsolt elektronikus rendszer — szdmitokozpontok, tdvbeszéld alkdzpontok, vezetdi informécids
hdlézatok, telefaxok stb. — vonatkozdsdban.

6.7 Kisugarzds- és zavarvédelem

A szdmitdstechnikai eszkozok, igy példdul a monitorok®, a hédlézati és nyomtatkdbelek, de még a tdpfesziiltséget
biztositd vezetékrendszer is sugdroz — mérhetd és kiértékelhetd — jeleket. Az ehhez sziikséges lehallgatd-eszkozok
laboratériumi kériilmények kozott egyszertiek és olcsok, de a valés helyzetben, ahol tobb tucat, vagy akdr tbb szdz
sugdrforrds koziil kell szelektiven kivdlaszeani, mérni és éreékelni a jeleket, ezek az eszkdz6k mdr nagyon bonyolultak
és ,méregdragdk”. Altaldban csak a mindsitett adatok esetén, esetleg a legmagasabb szint(l bizalmassdgi biztonsdgi
osztdlyban szitkséges a kisugdrzds elleni védelemrdl gondoskodni, de, tekintettel ennek magas koltségeire, mindig
egyedileg, a kockdzatokkal ardnyosan, az adott kérnyezetre szabva érdemes csak megvalésitani.

Hasonlé jellegti, de gyakoribb és nagyobb veszélyeket hordoznak magukban a kiilsé, elektromos zavaréjelek. Ezek
igen gyakran kiilonboz8 villamos gépektdl szdrmaznak, példdul trolibusz, klimagéphdz. A zavarvédelem megolddsai
hasonléak, mint a kisugdrzds-védelemé, és az ezzel kapcsolatos koleségek is hasonldak. Ha ilyen probléma gyandja
felmeriil, érdemes ellendrzé méréseket végeztetni, és az eredmények ismeretében megoldani a problémat.

A kisugdrzds- és zavarvédelem esetében az EN 55022 és EN55024 szabvényokat kell figyelembe venni. A ké-
belezésre vonatkozéan az EIA/TTIA-568 Kereskedelmi Epiiletkibelezési Szabvany a mérvadé. A kiemelt biztonsagi
osztdlyban a csavart érpdros drnyékolt, egyéb tekintetben a csavart érpdros drnyékolatlan kabeltipus kovetelményei a
megfeleldek.

A kisugdrzis elleni védelem TEMPEST® néven ismert.

A védelmi z6ndbdl az adatok vezetés vagy sugdrzds Gtjdn toreénd kijutdsdt szliréssel és drnyékoldssal kell megaka-
dalyozni. E téren mindig kompromisszumra van szitkség a védelmi zéna mérete és az drnyékolds, valamint a szlirés
mértéke (és ennek koltsége) kozott. A kompromisszum alapja rendszerint az, hogy a védelmi zéna hatdran a lehallga-
tds ne legyen lehetséges az objektum kérnyezetében normalis személy- és jarmiiforgalom kériilményei kozote.

67 Nem csak a régi katédsugdresoves (CRT), de a legmodernebb LCD monitorok is!
68 ATEMPEST értelmezésére tobb magyardzat is van, de hivatalos vélemények szerint csak fantdziaszo.
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Az informatikai helyiségek fizikai védelme

Tehdt az informatikai berendezések drnyékoldsat és szlirését tgy kell elkésziteni, és a védelmi zona méretét tgy kell

meghatdrozni, hogy a zéna hatdrdn kiviil ne lehessen az informdciét visszadllitani vagy ilyen célbdl rogziteni. Mds

szoval a védett zondn kiviil oly alacsony szint(i legyen a sugdrzott és vezetett jelek nagysdga, hogy azok felfogdsinak,

feldolgozdsdnak kéltsége (ezek nagyon dréga eszkdzok!) ne érje meg az informdcié kinyerését, illetdleg mikodési za-
var létrehozdsa konspirdltan ne legyen lehetséges. Ehhez a védelemnek az 1 KHz és a 10 GHz kézotti tartomédnyban

a tévolsig figgvényben 20-100 dB csillapitdst kell biztositania.
Az URH sdvban (mintegy 400 MHz felett) még a légkondiciondlé befivényildsa is dtereszthet, ha mérete megha-
ladja a legrovidebb hullimhossz negyedét.

A kisugdrzds- és zavarvédelem tovibbi megolddsai:

a sugdrzott informdcié és zavar csdkkentése a helyiség hatdrold falain kialakitott elektromagneses drnyékoldst
biztosité Faraday kalitkaszer(i 4rnyékolé burkolattal,

a védelmet igényld adatvezetékek fizikai szepardldsa a védelmer nem igényld vezetrékektdl,

a vezetett informdcié és zavar levalasztisa megfelelden méretezett szlirddramkorokkel,

a kisugdrzis elleni védelemben szitkség esetén vigynevezett ,zajgenerdtor” alkalmazdsa,

az drnyékolt térbe be- és kiléps drnyékolt dtviteli vezetékeken és gépészeti csdvezetékeken potencidlkiegyen-
1it8 bekotések elhelyezése, az érintésvédelmi EPH bekotéseken tdlmenden.
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7. Dokumentumkezelés, iigyvitel

A dokumentumkezelés, az tigyvitel nemcsak az informatikai biztonsdg, de a szervezet biztonsigos és megbizhat6
miikddése, és igy példdul a mindségbiztositds szempontjabdl is fontos teriilet. A 4.2. fejezetben mdr foglalkoztunk az
tigyviteli szabdlyzat sziikségességével és tartalmi elemeivel, amelyekben el8irjék a dokumentumkezelés feladatait, sa-
jdtossdgait a szervezeten beliil. Az tigyviteli szabdlyzat rendelkezései biztositjak, hogy az irat dtja pontosan kovethetd,
ellendrizhetd és visszakereshetd legyen, amely tdimogatja a szervezet tevékenységének hatékonysdgi, ellendrizhetdsé-
gét és a dokumentumok, iratok épségben, illetve haszndlhaté dllapotban valé megbrzését.

Az tigyviteli tevékenység egyik alapvetd eleme az iktatds. A szervezethez beérkezd vagy ott keletkezd valamennyi
iratot ikcatdssal kell nyilvdntartani. Az ikratds téreénhet hagyomdnyos eljérdssal papiralapon, vagy szdmitdgépes el-
jardssal.

Az iratokat tgy kell iktatni, hogy abbdl az irat beérkezésének pontos ideje, az intézkedésre jogosult tigyintézd
neve, az irat tdrgya, az elintézés médja, a kezelési feljegyzések, valamint az irat fellelhet6sége megéllapithaté legyen.
Szémitdgépes iktatds esetén is szerepelni kell az iigyiraton mindazon kezelési feljegyzéseknek, melyeket a ,hagyo-
mdnyos” iratkezelés szabdlyai rogzitenek. A szdmitdgépes nyilvdntartds mellett — ma még — haszndlni kell azokat az
dradékonyveket, kézbesitdkdnyvek, melyekben az dradds-devétel tényét az érintett felek sajét kez(l aldirdsa bizonyitja.

A szdmitogépes iktatdsi rendszerben az iktatdsi adatok bevitelét, médositdsit vagy torlését agy kell naplézni, hogy
az id8pont és az tigyintézd felhasznilé-azonositdja is rogzitésre keriiljon. Javitds vagy torlés esetén az eredeti adattar-
talmat is meg kell 8rizni. A naplézdst a szdmitdgépes iktatdsi rendszer emberi beavatkozds nélkiil, kikapcsolhatatlanul
kell, hogy elvégezze.

Az elektronikus adathordozdn keletkezett vagy érkezett iratok mellé kisérélapot kell csatolni. A kisérélapon fel kell
tiintetni az adathordozé iktatdszdmdt, az adathordozé tipusdt, tartalmi ismérveit, az adathordozén taldlhaté adatok
megnevezését és annak ,elektronikus nevét” (példdul a konyvtdr- és dllomdnynevet), a készitd és a nyilvintartdsba
vevd aldirdsdt. Az iktatdszdmot magdra az adathordozéra vagy annak kiils boritéjara (tokjdra) maradandé médon
ugyancsak rd kell vezetni.

Az elekeronikus adathordozékon az dllomdnyokat dgy kell elhelyezni, hogy — lehetdleg — az egy ligyhéz tartozé
adatok, de mindenképpen azonos mindsitésti adatok keriiljenek egy adathordozéra.

7.1 Dokumentumkezelés az informatikai rendszerekben

Gyakorlati tapasztalat, hogy — még azokndl a szervezeteknél is, ahol a hagyomdnyos, papiralapt iratkezelés j6l szerve-
zett — az informatikai rendszerbe be- és abbdl kikeriil§ dokumentumok, az ott feldolgozott, tdrolt adatok iratkezelési
szempontbél elhanyagoltak, mindsitésiiknek megfeleld kezelésre, iktatdsra nem keriilnek. Jellemz8 példa volt erre,
amikor az egyik informatikai biztonsdgi vizsgélat sordn megdllapitdsra keriilt, hogy egy hdlézatba nem kétott (stand
alone) szdmitdgépen a szervezet szdmdra nagy éreék(i informdcidkat dolgoztak fel. A feldolgozdsra keriil§ iratok,
dokumentumok szabédlyosan iktatva, kezelve voltak, és ugyanez volt elmondhaté a feldolgozds eredményeképpen
kinyomtatott anyagokrdl is. Amikor azt kezdtiik el feszegetni, hogy ki férhet hozzd a szdmitdgéphez, ki mdsolhatja
hajlékonylemezre az adatokat, ezek a lemezek hovd keriil(het)nek, mi torténik az outputként megjelend ,rontott”
példdnyokkal — débbent hallgatds volt a vélasz.

A titkos iratokat kezel§ tigyintéz8k kivilasztdsa sordn természetes, hogy mind szakmai felkésziiltségiiket, mind
megbizhatésdgukar ellendrizni kell. Ugyanez érvényes az adatokar feldolgozo, tarold és tovdbbité informatikai rend-
szerekre is.

Az informatikai rendszerekbe bekeriil§ adatoknak mdr a bekeriilés elétt van valamilyen mindsitésiik (allamtitok,
tizleti titok, személyes adat stb.). Ez alapjdn a mindsités alapjin, be kell sorolni a feldolgozist, a téroldst végzd
informatikai rendszereket valamilyen biztonsdgi osztdlyba (alap, fokozott, kiemelt), és a besoroldsnak megfeleld
kovetelményeket érvényre kell juttatni.

Az informatikai rendszerekben az ott kezelt iratokra — bekeriilésiiktd] a torlésiikig — ugyantigy be kell tartani a
dokumentumkezelés szabdlyait. A bevitelre keriil8 adat keriiljon az informatikai rendszerben iktatdsra, és ebben az
iktatdsi rendszerben ugyantgy legyen végigkisérve az adat ,életdtja’, mintha az hagyomdnyos adathordozdén lenne
kezelve, tdrolva vagy tovabbitva. Nem a szdmitégéphez, hanem az ott fellelhet§ adatokhoz kell igazitani a hozzéférési
jogosultsgokat. A hazai tapasztalok alapjin kiilondsen fontos, hogy a nyomtatdsok, a kinyomtatott ,selejt” tgja,
sorsa nyomon kévethetd legyen.
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Dokumentumbkezelés, iigyvitel

7.2 Az elektronikus koziratok kezelése

A kozfeladatot elldtd szervek iratkezelésének dltaldnos kivetelményeirdl sz616 335/2005. (XII. 29.) Korm. rendelet
meghatdrozza a kozfeladatot elldté szervekhez beérkezd és az ot keletkezetr papiralapu és elektronikus kéziratok
kezelésének kovetelményeit. Eléirja, hogy:

« Az iratokat és az adatokat védeni kell kiilondsen a jogosulatlan hozzéférés, megvéltoztatds, tovébbitds, nyilvé-
nossdgra hozatal, torlés, megsemmisités, valamint a megsemmisiilés és sériilés ellen.

« Az iratokkal és az azok kezeléséhez alkalmazott elektronikus adathordozékkal kapcesolatban minden esetben
rendelkezni kell a sziikséges védelmi intézkedésekrdl, beleértve a virusvédelmet és a kéretlen elektronikus
tizenetek elleni védekezést is. Biztositani kell az illetékeelen hozzaférés megakadalyozdsdt mind a papiralapd,
mind az elektronikus adathordozé esetében.

« A kozfeladartot elldté szervek alkalmazotrai csak azokhoz az — akdr papiralapu, akdr elekeronikus adathordo-
z6n tdrolt — iratokhoz, illet8leg adatokhoz férhetnek hozzd, amelyekre munkakoriik elldtdsihoz sziikségiik
van, vagy amelyre az illetékes vezetd felhatalmazdst ad.

A szerv vezet$je koteles az tizemeltetés és az adatbiztonsdg olyan szabélyozdsdra, amely alapjdn a feladatok,
hatdskorok pontosan meghatdrozésra keriilnek és végrehajchacék.

« A kozfeladatot elldtd szerv vezetdje, illetdleg tevékenységi korében iratkezelési feladatokat elldté vezetd, tigy-
intéz8, tigykezeld koteles gondoskodni az iratkezelési szoftver dltal kezelt adatok biztonsdgdrdl, s megtenni
azokat a technikai és szervezési intézkedéseket, kialakitani azokat az eljirdsi szabdlyokat, amelyek az {izembiz-
tonsdgi, adatvédelmi szabdlyok érvényre juttatdsihoz sziikségesek.

« A kozfeladatot elldtd szervek iratkezelését agy kell megszervezni, hogy:

a) a szervhez érkezett, ott keletkezd, illetve onnan tovébbitott irat azonosithato, fellelési helye, Gtja kovethetd,
ellendrizhetd és visszakereshetd legyen;

b) az irat tartalma csak az arra jogosult szdmdra legyen megismerhetd;

¢) az irat kezeléséért fenndllé személyi felel8sség egyértelmiien megéllapithaté legyen;

d) az irat szakszer(i kezeléséhez, nyilvdntartdséhoz, kézbesitéséhez, védelméhez szitkséges személyi, targyi,
technikai feltételek biztositottak legyenek;

¢) a beérkezett és tovdbbitott iratok megvaltoztathatatlansdga biztositott legyen;

/) a rendszeres selejtezés elvégzésével az irattdri iratanyag felesleges felhalmozdddsa megelézhetd, a maradan-
dé éreékd iratok megbrzése biztositott legyen;

2) az ligyintézéshez, a dontések el6készitéséhez, a szervezet rendeltetésszerti mikodéséhez megfeleld timoga-
tast biztositson.

61



8. Logikai védelem

8.1 Hozzaférés-vezérlés

A hozzaférés-vezérlés olyan biztonsdgi mechanizmusok gytjteménye, mely meghatdrozza, hogy a felhaszndlok mit
tehetnek a rendszerben, azaz milyen eréforrdsokhoz férhetnek hozzd és milyen miveleteket hajthatnak végre. Azok a
védelmi intézkedések tartoznak ide, melyek szabdlyozzék, hogy egy felhaszndlé

- milyen felhatalmazdssal férhet a rendszerhez,

« milyen alkalmazdsokat futtathat,

« milyen informdci6kat olvashat, hozhat létre, adhat hozzd és torolhet.

Altalinossigban magéba foglalja az azonosités (identification), a hitelesités (authentication), a hozzéférés-en-
gedélyezés (access approval) és az audit (hozziférés-ellendrzés) 1épéseit, de bizonyos esetekben a hozzaférés-vezérlés
részének tekintik az elszémoltathatdsdgot (accountability) is.

A 18 elvek

1) Feladatok szétvalasztdsa (Separation of Duties)

« Célja, hogy egy folyamat lépéseit kiilonb6zd személyek végezzék el.

« Ehhez a folyamatot meg kell tervezni.

+ Meg kell akaddlyozni, hogy egy személy a teljes folyamatot ellendrizze és manipuldlja. (Példdul egy kdnyvelési
osztdlyon nem fogadhatja be ugyanaz a személy a szdmldkat, és nem kezdeményezheti ezek kifizetését.)

2) Legkevesebb jogosultsdg (Least Privilege)

« Az elv betartdsdval a rendszer a felhaszndldk és az alkalmazdsok eréforrdsokhoz valé hozzdférésée csak a leg-
sziikségesebbekre korldtozza.

« Ehhez meg kell hatdrozni a felhaszndlék munkdjdhoz sziikséges jogosultsigok minimalis halmazdc.

« A felhaszndlk ehhez a halmazhoz kapnak csak hozzdférést, se tobbhoz, se kevesebbhez.

A hozziférés-vezérlésre vonatkozé fenyegetések

A legtobb informdcidbiztonsdgi fenyegetés a hozzdférés-vezérlési kontrollok kijdtszdsra irdnyul. A fenyegetések ki-
haszndldsdval egy timadé nem engedélyezett hozzaférést szerezhet a rendszerhez, alkalmazdsokat futtathat, informa-
ciét olvashat, hozhat létre, adhat hozzd és torolhet. Az informéciévédelem legtipikusabb feladata éppen ezért az, hogy
a hozzéférés-vezérlési szabdlyokat kikényszeritse, és az ezekkel kapcsolatos kockdzatokat csokkentse. Néhdny példa a
lehetséges fenyegetésekre, amiket kihaszndlva a hozzéférés-vezérlést ki lehet keriilni®®:

+ Adatremanencia (data remanence): Akkor kovetkezik be, ha egy magneses adattdrolét feliilirtak vagy torol-
tek, de tovdbbra is kinyerhetd bel6le informécid.

. Atejtés (spoofing): Akkor kovetkezik be, amikor egy személy vagy egy alkalmazds mdsnak adja ki magdt az
adatok meghamisitdsdval, igy szerezve jogosulatlan hozzéférését. Pl. az IP spoofing sordn a tdimadé hamisitott
[Pcimmel megbizhaté hostnak adja ki magit.

« Bedgyazds (tunneling): Egy biztonsdgi rendszer megkeriilése alacsonyszint(i rendszerfunkcidk elérésével. PL.
HTTP tunelling, melynek célja legélis forgalomba dgyazott nem legdlis tartalommal kikeriilni a tdzfalat.

« Célzott adatbdnydszat (targeted data mining): Adatbdzisok dttekintése meghatdrozott informdacidkére, me-
lyek érzékeny adatokat szolgdltathatnak a rendszerrdl.

« Fizikai hozzéférés (physical access): Fizikai hozzdférés egy hdlézathoz, berendezéshez vagy tdmogat6 rend-
szerhez.

« Hitsékapu (backdoor): Olyan szoftverbe vagy hardverbe épitett eljdrds, melynek segitségével ki lehet keriilni
az adott entitds hitelesitési eljardsait.

o Jelszétorés (password cracking): olyan eljérds, melynek segitségével a hitelesitést szolgalé jelszavak visszadllit-
haték, pl. gyenge lenyomatbél vagy brute force médszerrel.

« Kiértékony kéd (malicious code): Olyan kéd, mely végrehajedsa kozben megsérti a biztonsdgi szabdlyzatot, és
a felhaszn4lé tudta nélkiil kdrokat okoz.

« Kémkedés (spying): Hagyomdanyos eszkozokkel (pl. mikrofon, kamera) elkovetett jogosulatlan informdcié-
szerzés.

- Kifigyelés (shoulder surfing): Erzékeny adatok direkt leolvasisa a képernyrél.

+ Kisugdrzds (emanation): A hardvereszk6z6kb6l szirmazé6 elektromdgneses sugdrzasbol visszadllitott informad-
cidk megszerzése.

69 Az egyes fenyegetések részletes leirdsai megtaldlhatéak a Wikipédia angol nyelv(i lapjain (http://en.wikipedia.org/wiki/).
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Logikai védelem

Kozbeékelddéses tdmadds (man-in-the-middle attack): olyan tdmadds, ahol a tdimadé a két £él kozé szdmukra
lathatatlanul kapcsolédva mindegyik fél felé a mésik partnerének adja ki magit.

Kukabuvirkodds (dumpster diving): A tdmadds célja leselejtezett (v6. kidobott) iratokbél érzékeny informad-
ciék visszadllitdsa.

Lehallgatds (eavesdropping): a hdlézat adatforgalmédnak monitorozésa abbdl a célbdl, hogy érzékeny adatok
birtokdba jusson a megfigyeld.

Megszemélyesités (impersonation): a timadds sordn a tdimadé egy hitelesitett személynek adja ki magit, igy
szerez nem hitelesitett hozzaférést, pl. lopott jelszéval.

Mobil kéd (mobile code): Olyan szoftver, ami a hdlézaton keresztiil érkezik, és a helyi gépen hajtédik végre,
4ltaldban a felhaszndlé engedélyével, de kdrokat okozhat a tudta nélkiil. PL. rosszindulatd ActiveX vezérldk.
Objektum-tjrafelhaszndlds (object reuse): Az a lehetdség, hogy egy érzékeny adat rendelkezésre ll egy nem
hitelesitett felhaszndlénak, pl. egy érzékeny adat megmarad a swap memoridban, amit a gép egy mdsik fel-
haszndléja is lachat.

Puffer-tilcsordulds (buffer overflow): Taldn a leggyakoribb tdmadds. Egy alkalmazds t5bb adatot ir a memé-
riateriiletére, mint amennyit lehetne, igy feliilir esetlegesen mds alkalmazdshoz tartozé érzékeny memériate-
ritletet. A feliilirds pl. tartalmazhat kdrtékony kédot vagy kikertilhet hitelesitési eljdrdst.

Rejtett csatorna (covert channel): Olyan kommunikdcids csatorna, melyen a legélis csatorndk kapacitdsdt
haszndlva nem engedélyezett adatforgalom halad keresztiil. Az id8zitett csatorndn az adds eléforduldsa, a
téroldsi csatorndn a meméria adott teriiletének irdsa/torlése szolgaltat informéciét.

Személyes réhatds (social engineering): olyan gépfiiggetlen eljirds, melynek lényege az, hogy a tdmadé a
rendszerrel dolgozé emberektd] megszerzett adatok segitségével tor be a rendszerbe.

Szimatolds (sniffing): Informdcidszerzés a halézati csomagok elfogdsdnak segitségével. A lehallgatdssal szem-
ben (ami dltaldnos hédl6zati forgalomra vonatkozik) a szimatolds kimondottan csomagkapcsolt hdlézatokra
értelmezhetd.

Visszajétszds (replay): A hitelesitési eljdrds kijdtszdsa egy hdl6zati csomag elfogdsdval és késdbbi visszakiildé-
sével.

A hozzéférés-vezérlési kontrollokat mind a szervezeten beliilr6l, mind a szervezeten kiviilr8l szdmos entitds fenye-
geti. A belsd tdmaddk azok a hitelesitett felhaszndldk, akik olyan adatokhoz vagy eréforrdsokhoz akarnak hozzaférni,

ami sérti a legkevesebb jogosultsdg elvet. Ez lehet szdndékos vagy vétlen tdmadas. Kiilsé timaddk azok a nem hite-
lesitett felhasznaldk, akik a hitelesitési eljardsok megkeriilésével férnek hozz4 az adatokhoz. Ezek lehetnek hackerek,

crackerek, hirszerzsk stb. A legnagyobb kockdzatot a belsd tdimaddk jelentik, hiszen 8k ismerik a belsd informatikai
infrastruktirdt, sokszor a védelem egyes elemeit vagy egészét.

8.1.1 Azonositas, hitelesités
Az azonositdsra, hitelesitésre vonatkozé védelmi intézkedéseket a fenyegetések sokszintisége miatt a védelem minden
dimenzidjdban meg kell valésitani. Néhdny példa:

1) Fizikai:

Belépdkdrryak
Forgévillak
Biztonsagi 6rok stb.

2) Logikai
« Jelszavak

Tuzfalak
Virusirték stb.

3) Adminisztrativ

Szabilyok és eljdrdsok
Biztonsagi tudatosség-oktatés
Feladatok rotaldsa stb.

Azonositds

Réviden: a szubjektum megnevezése. Kicsit b8vebben: a rendszer entitdsainak egyedi azonositéval valé elldtdsdnak
folyamata. Az elszdémoltathatdsdg alapfeltéeele az, hogy minden eseményt egy egyedi entitdshoz tudjunk kotni.

Az azonositdsi folyamat szervezeten beliili kialakitdsindl néhdny alapvetd kévetelményt figyelembe kell venni.
Ezek a kovetkezdk:

Az azonositds biztonsdgos és dokumentdlt folyamat.
Az azonositék formdtuma belsd szabvdnyban van leirva.
Az azonosité nem utalhat az entitds funkcidjdra (pl. beosztds).
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« Egy azonosité nem oszthaté meg tobb entitds kdzot.
« Az azonosité ellendrzése egyszer(i folyamat kell, hogy legyen.
« Az azonosit6 egyedi kell, hogy legyen.

Hitelesités
A hitelesités az a folyamat, mely arra szolgdl, hogy az entitds bizonyitsa az 6nmagrdl llitottak valddisigic. A felhasz-
ndlé bemutatja a rendszernek az azonositdjit, amit a rendszer hitelesit, miel6tt engedné hozzéférni a rendszerhez.
A hitelesitési eljardsnak hdrom tipusa ismert:

« Tuddsalapu

« Tulajdonalapu

« Tulajdonsdgalapu

A kockézatokkal ardnyos, megbizhat6 és erds hitelesitéshez a kiilénbozd tipust hitelesitési eljdrdsokat keverten, a

hdrombél legaldbb kettdt egyiitt érdemes haszndlni! Ez az erds autentikdcié vagy tobblépess hitelesités. Az egy-
mistdl fuggetleniil valé felhaszndlds (out-of-band csatorna) azt jelent, hogy a két hitelesitési eljérds egymdssal nem
osszekapcsolhaté. Tipikus példa erre a bankkdrtya, ahol egy tuddsalapt (PIN-kéd) és egy tulajdonalapt (bankkdrtya)
autentikdcids megolddst haszndlunk. A PIN-kéd a fejiinkben, a bankkartya a keziinkben van, egy tdmadé egyszerre
ezt a két faktort nem tudja megszerezni. Ha viszont a PIN-kddot rdirjuk a bankkdrtydra, mdr sériil a fiiggetlenség
elve, hiszen a bankkdrtya megszerzésével a tuddsalapt faktorhoz is hozz4 lehet jutni.

Tud4salapi hitelesités
Minden olyan hitelesités eljirds ide tartozik, amit a felhaszndlé tud. Tipikusan a jelszavak és PIN-kédok tartoznak
ebbe a korbe. A jelszohaszndlatndl az aldbbi szempontokat érdemes figyelembe venni:

« A jelszavak élettartamdt korldtozzuk!

« Ajelsz6 ne legyen szétdri alakd szd!

+ A jelsz6 tartalmazzon kis- és nagybetiiket, szimokat és specidlis karaktereket!

+ Minél hosszabb egy jelszd, anndl jobb. Legyen legaldbb 8 karakter!

. Ertékeljiik a rendszer kritikussagt, és annak megfeleléen mas-mis jelszavakat hasznéljunk!

« Bizonyos szdmu hibds prébdlkozds utdn a rendszer zdrja ki a felhasznéléd!

A jelszavak ellen hdromféle tipikus timaddst szoktak inditani. A jelszavak téroldsi gyengeségét kihaszndlé tdmadi-
sok indoka az, hogy a jelszavaknak 4ltaldban a lenyomatdr téroljak. Ebben az esetben a lenyomatképzd fiiggvények
gyengeségeinek segitségével vissza lehet dllitani az eredeti jelszét. A jelszavak gyengeségeit kihaszndlé tdémaddsok
(brute-force tdmaddsok) minden karakter végigprobdldsdt jelentik. A social engineering tipust tdmaddsok a legegy-
szerlibbek. Sokszor elég megkérdezni a jelszét, hiszen az emberek segit8készek és megmondjak azt.

Tulajdonalap hitelesités
Azok a hitelesitési eljirdsok tartoznak ebbe a korbe, amelyek egy felhaszndlé birtokdban levd eszkozt vonnak be az
autentikdcidba. Ilyenek pl. az egyszer haszndlatos jelszavak out-of-band csatorndkon:

« O(ne)T(ime)P(assword)-jelszdlista

- Mobiltelefonon érkezd kéd

. Tokenek

« Intelligens kdrtydk

A tokenek olyan fizikai eszk6zok, melyek kijelzdjiikon valamilyen elv szerint egy szimkombindciét mutatnak. Két
tipusuk haszndlatos: szinkron és aszinkron. A szinkron tokeneken beliil megkiilonboztetiink:

« Szdmldlén alapuld tokent: a token és a szerver kdzott van egy szinkronizalt kozos titkos kules, és egy belsd
szdmldléval, ezek lenyomatdbdl jon ki az OTP.
« Idé8n alapulé token: bels§ szdmldl helyett a szinkronizdlt iddt haszndljék fel.

Az aszinkron tokenek kihivds-vélasz (challenge-response) alapon miikodnek.

« A szerver és a token kozos kulcsot haszndl. A szerveren megjelend kihivést beirva a tokenbe megjelenik a valasz.

Az intelligens kdrtydk korébe értiink minden olyan kdrtydt, mely nem mdgnescsikos, memériachipes vagy
kozelit8kartya. Az intelligens kdrtydk megkiilonbdztetdje ugyanis az, hogy mikroprocesszorral ldgdk el ezeket. Ez
az adattdrolds mellett az adatok feldolgozdsdra is képes, kittinden hasznalhat6 kriptogréfiai miveletek tdimogatdséra.
Gyakorlatilag nem nyerhetd ki a rajta tdrolt titkos informdcid.

A tulajdonalapu hitelesités elleni legegyszer(ibb tdmadds a lopds. Az egyes megolddsokkal kapcsolatban azonban
specidlis fenyegetéseket is lehet azonositani. Az intelligens kdrtydk ellen pl. tobb tdmadds ismert, azonban ezek kolt-
séghatékonysdga megkérddjelezhetd:

+ Kovetkeztetések a kirtya fogyasztdsabdl
« A chip médositdsa
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« Optikai tdmadids a kdrtydk ellen
Egyszer(ibb a tulajdon és az azt feldolgozé eszkoz kozott adatutat tdmadni.

Tulajdonsigalapii hitelesités
A személyre jellemzd biometrikus tulajdonsdgok alapjdn torténd hitelesités. Ide tartozik tobbek kézott:

+ Ujjlenyomat

« Retina

o risz

+ Hang

o Tenyér

o Aldirds

. Arc

A technika fejlédésével egyre tobb helyen hasznaljdk ezt a technoldgidt, nemcsak nagyvallalati, hanem otthoni
koriilmények kozdee is. A tulajdonsdg alapu hitelesités elleni tdmaddsok elsésorban az implementicié gyengeségét
prébaljak kihaszndlni. Ezek péld4ul:

+  Gumiujj — az ujjlenyomar szilikonbdl késziilt mdsolata, melyet szdmos ujjlenyomat-leolvasé valédinak hisz.

« Misolt ujjlenyomat — az ujjlenyomat-leolvasds szimos esetben egyszerti szkenneléssel valé ellendrzést jelent,
az ujj élettani mutatdit a megoldds nem vizsgdlja. gy egy egyszerti papiralapt fénymésolarot is valédinak
lehet bedllitani.

« Felvett hangminta — a modern hangkezeld szoftverekkel akdr egyes felvett szavakbdl is értelmes, élethli min-
tdkat lehet el8dllitani, igy a hangalapt azonositds komoly kihivdsokkal kiizd. Természetesen meg lehet erdsi-
teni, ha egy tuddsalapt fakrorral (jelmondat) egészitik ki a megolddst.

A biometrikus eljérdsok megfelel8ségét, haszndlhatdsdgdt tobb szempont szerint lehet vizsgdlni.
1) Megfelel8ség:

« Hibds visszautasitdsi rdta (False Reject Rate — FRR) — a rendszer hdnyszor utasit vissza jogosult felhasznalét.

« Hibés elfogaddsi réta (False Accept Rate — FAR) — a rendszer hdnyszor enged be nem jogosult felhasznélée.

+ Metszésponti hibaardny (Crossover Error Rate — CER) vagy azonos hibaérték (Equal Error Rate ~EER) —a
val6di hibaardny, a fiiggvényként értelmezett FRR és a FAR gorbéinek metszéspontjdt mutatja. Javasolt, hogy
a biometrikus eszkdz azonositdsi munkapontja az EER+10%-on beliil, erés azonositdsnal az EER+5%-on
beliil maradjon.

2) Feldolgozdsi sebesség: Mennyi id§ alatt képes a rendszer a beolvasott jellemzdt feldolgozni.
3) Felhasznaléi elfogadds: Az adott technoldgidt mennyire fogadjék el azok, akiknek ald kell vetniiik magukat.
Pl egy vérvétellel t6rténd DNS-elemzés csekély elfogaddsi rdtdra szdmithat.

Azonossigkezelés
Nagyszdmu entitds azonossdgdnak a kezelése egydltaldn nem trividlis feladat. Még a kozepes méretli szervezetek ese-
tében is tobb szdzas, ezres nagysdgrend(i felhaszndl6 identitdsit kell kezelni. De ez a szdm egy orszdgos kozigazgatdsi
rendszer esetében, ahol dllampolgdrokat szolgdlnak ki, akdr milliésra is néhet. Eppen ezért fontos az identitdsok
megfeleld kezelése!

Az entitds életciklusa a kovetkezd:

« az azonosito létrehozdsa — a felhasznalonév regisztrdldsa, amit a személyhez kétnek;

« az azonositd Gjbdli létrehozdsa — Gj paraméter hozzdkapcesoldsa a felhaszndléhoz;

« azazonositd leirdsa — az identitds adatokkal valé elldtdsa, pl. az egyedi azonositds érdekében bejegyzik a nevet,
a sziletési helyet, a szilletési ddtumomat, az anyja nevég

+ azazonosité pontositdsa — az identitds egyik alapvetd paramétere megvaltozik, pl. a felhaszndlé felveszi a férje
nevét, igy a név megvélrozik;

« az azonositd torlése — az identitdst a tovdbbiakban nem haszndljék a rendszerben.

Az azonositdk életciklusdnak kezelése dsszetett esetekben az dn. Identitdskezeld rendszerekben (Identicy Mana-
gement System — IDM) torténik. Ennek kiszolgaldsra olyan konyvtdrakat hoznak létre, melyek a felhaszndlék azo-
nositdit tdroljdk. A legismertebb szabviny ezen a teriileten az LDAP (Lightweight Directory Access Protocol), a
legtobb identitdskezeld szoftver kompatibilis ezzel. Az LDAP konyvtdr egy fa, konyvtirbejegyzésekkel. Egy bejegyzés
tulajdonsdgok halmazdt tartalmazza. Egy tulajdonsignak van egy neve és egy vagy tobb értéke. A tulajdonsdgokat
sémdkban irjék le. Minden bejegyzésnek van egy egyéni azonositéja, ez a Distinguished Name (DN). Létezhet még
egy Relative Distinguished Name (RDN) is, mely a DN utdn 4ll.
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Hozzaférés-kezelés

Miutdn megoldottuk a felhaszndlok azonositdsinak problémdjir, meg kell oldani a hitelesitésiiket, a felhatalmaza-
sukat és az elszdmoltathatésdgukat. Erre szolgdlnak az Gin. AAA-rendszerek (authentication, authorization, account-
ing). Osszetett esetekben az IDM-rendszerek a hozzaférések kezelésével is foglalkoznak, képességeik kiterjesztheték
erre a teriiletre is.

Az AAA-szolgaltatds [épései:

« A felhaszndl$ elkiildi az azonositéjdt és a jelszavat a hozzdférés-vezérlének (NAS).

« A NAS begytjti az azonositot és a jelszdt.

« A NAS hitelesitési kérést kiild az AAA-szervernek.

« Az AAA-szerver visszakiildi a kapcsoldddsi paramétereket, a felhatalmazést és a protokollinformdcidkat.
« A NAS jévéhagyja a kapcsolatot és létrehoz egy naplobejegyzést.

A felhasznilék hozziférésének kezelése torténhet centralizdlt és decentralizdlt médon. A centralizilt modellek
legismertebb képvisel8je a RADIUS(Remote Authentication Dial-In User Service)-protokoll. Ezt tipikusan az inter-
netszolgdltatk haszndljak. A hozzéférési modell tartalmaz egy RADIUS-klienst, ami a NAS-on van, egy RADIUS-
szervert és egy UDDP-re készitett protokollt. A hozzéférés engedélyezésének folyamata sordn a kliens fogadja a felhasz-
ndléi kéréseket, amit egy rejtjelzett csatorndn tovabbit a szervernek, majd a szerver hitelesiti a felhasznélét (pl. egy
LDAP-szerveren keresztiil) és visszakiildi a felhaszndl6ra vonatkozé konfigurcids informdciékat. Az autentikdcid és
az autorizicié része a RADIUS-protokollnak, az elszdmoltathatdsigot kiilon kell megoldani.

A misik jellemz8 centralizdlt megoldds a TACACS(Terminal Access Controller Access Control Systems)-protokoll.
Ez jelenleg a harmadik valtozatdndl tart, ez a TACACS+. A RADIUS-t6l annyiban kiilonbézik, hogy az AAA-bél
mind a hdrom A-t kiilon valdsitja meg, igy mindegyik eleme lecserélhetd. Fontos valtozds, hogy TCP-protokollon
folyik a kommunikécié.

A DIAMETER-prokoll a RADIUS tovibbfejlesztése. Kiterjesztia RADIUS lehetéségeit pl. a VPN, a vezetéknélkiili
halézatok és a mobiltelefonok hitelesitésére is. Biztonsdgos csatorndt haszndl a kommunikaciéra (IPSec vagy TLS).

Sok felhaszndl6 hozzaférését a centralizdlt modellekkel meg lehet oldani. De mi a helyzet abban az esetben, ha egy
felhaszndlé t6bb rendszerhez szeretne hozzaférni ugyanazzal a hitelesitéssel? Ekkor haszndljuk az egyszeribelépés(single
sign-on — SSO)-technoldgidt, mely dtvezet a decentralizdlt modellek vildgdba.

SSO-t akkor éri meg haszndlni, ha

. sok belépési pont van,

« nagyszdma munkadllomdst kell kezelni,

« sok alkalmazdst haszndlnak a szervezetben,

«  a hozzéférés-vezérlés adminisztrici6jéc egyszersiteni kell a hatékonysdg érdekében.

Az SSO elényei:

« A felhasznédlénak csak egyszer kell hitelesitenie magit.
« Nem kell t6bb jelszét megjegyezni, igy egyszertbb erds jelszét kikényszeriteni.
« A jelszémenedzsment és a véltozdskezelés leegyszer(isodik.
« Konnyebb a felhaszndléi fidkok felfiiggesztése.
Az SSO hdtrdnyai:
« Ha egyszer egy jelsz6 kitudédik, a tdimadé mindenhez hozzdfér.
« A heterogén kérnyezetben nehéz a megvalésitdsa.

A legismertebb SSO-megvaldsitds a Kerberos-protokoll. Erre épiil pl. a Microsoft Active Directory is, de mds
operécids rendszerekben is hasznaljdk. Az 1980-as években jelent meg az els§ véltozata, az MIT Athena projektjének
keretében. A modellben a Kerberos hitelesitési szervere (Key Distribution Center — KDC) megbizhaté harmadik
félnek tekinthetd, amivel a hitelesitésben részt vevd felek kommunikdlnak. A hitelesitési informdcidk DES rejtjelzési
eljdrdssal vannak védve. A hitelesitett felhaszndlok véges ideig érvényes jegyeket (ticketeket) kapnak, amik igazoljik
a jogosultsdgaikat. A Kerberos-authentikici6 folyamata a kovetkezd:

1) A felhaszndlé beirja a felhaszndlénevée és a jelszavit.

2) A Kliens elkésziti a jelszé lenyomatdt, ami a kliens titkos kulcsa lesz.

3) A Kliens nyilt szovegli tizenetet kiild a Hitelesitési Szolgdltatdsnak (Authentication Service — AS), amiben
hozzaférést kér egy szolgdltatdshoz.

4) Ha minden rendben, akkor az AS két iizenetet kiild vissza. A kliens titkos kulcsdval rejgjelzett Kliens/TGS
kapcsolati kulesot és egy Jegymegadoé Jegyet (Ticket Granting Ticket — TGT), ami a Jegymegadé Szolgaltatds
(Ticket Granting Service - TGS) titkos kulcsdval van rejtjelezve. A TGT tartalmazza az kliens-ID-t, a kliens
halézati cimét, az érvényességi iddt és a kapesolati kulcesot.

5) A kliens dekédolja a Kliens/TGS kapcsolati kulcsot (a mdsikat nem tudja, hiszen nem ismeri a TGS titkos
kulcsit).
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6) A halézati szolgéltatds elérése eldte a kliens két tizenetet kiild a TGS-nek. Az egyik a TGT-t és a kért szolgdl-
tatds azonositéjdt tartalmazza, a mésik kliens-ID-t és az id8bélyeget tartalmazé felhatalmazdsi kérést, ami a
kapcsolati kulccsal van rejtjelezve.

7) Az tizenet fogaddsakor a TGS dekddolja a felhatalmazdsi kérést, és két tizenetet kiild. A kliensszerver-jegyet,
ami az elérendd szolgdltatds titkos kulcsdval van rejtjelezve, és a kliensszerver kapcsolati kulcsot, ami a Kliens/
TGS kapesolati kulccsal van rejgjelezve.

8) A kliens ezutdn tudja hitelesiteni magét a szolgdltatds felé. Ehhez két tizenetet kiild. A kliensszerver-jegyet, és
egy Uj felhatalmazasi kérést, ami a kliensszerver kapcsolati kulccsal van rejtjelezve.

9) A szolgéltatds dekédolja a jegyet a sajdt kulcsdval, és egy tizenetet kiild a kliensnek, ami a felhatalmazdsi ké-
résben taldle id8bélyegzd+1-et tartalmazza a kapcsolati kulccsal rejtjelezve.

10) A Kliens dekddolja az tizenetet, és ellendrzi, hogy az id6bélyegzét rendesen névelték-e. Ezutdn elkezdi a kap-
csolatot a szolgaltacdssal.
11) A szolgéltatds fogadja a kliens kéréseit.

Behatolds-detektalds

A leggyakoribb hozzaférés-vezérlési felderitd védelmi intézkedés a behatolds detektdld rendszerek (Intrusion Detection
System —IDS) haszndlata. Ezek elve azon alapul, hogy a timaddsokat kiilénb6z8 hdlézati vagy eréforrdsbeli jellemz8k
alapjdn észre lehet venni. Ezek a jellemzdk a rendszer naplédllomdnyaibdl vagy a halézad eszkdzok informécidibél
deriilnek ki. Az IDS-rendszerek tehdt a rendszer naplédllomdnyainak és a hdlézati forgalom elemzésébdl prébalnak
tamaddsokat felismerni.

Egy tipikus IDS hdrom elembél 4ll:

« Szenzor
. Elemz4
« Felhaszndléi feliilet

A halézati IDS-ek (Network IDS) az dtviteli csatorna forgalmat monitorozzdk valés idében. Passziv eszkozok, igy
nem haszndljdk a csatorna erbforrdsait. A rendszer a hdlézati csomagok felépitését, tulajdonsdgait vizsgilja. Ha gyanis
dolgot észlel, figyelmezteti az operdtort. Altaldban 6n4llé kliensen fut, igy nem kell az éles kdrnyezetbe beavatkozni,
viszont nehezen skéldzhaté. A rejtjelzett csomagokkal nem tud mit kezdeni, ite kiilonbozd tritkkokre van sziikség.

A kiszolgdlé-alapa IDS-ek (HIDS) egy kiszolgdléra telepitett szenzortdl gytjtenek informdcidkat. A szenzor en-
nek a kiszolgdlénak a naplédllomdnyait elemzi, és ebb6l prébél informdcidkart szerezni. Ha t6bb hoston van telepitve
szenzor, akkor ezek adatait egy kdzponti gépen lehet elemezni.

Az IDS-¢k hdrom elv szerint képesek a tdmaddsokat azonositani:

« Szabdlyok alapjin
« Statisztikai alapon
« Szignattraalapon

A szabélyalapti IDS-ck abbdl indulnak ki, hogy a tdmaddsok leirhaték egy szekvencidban, amik kompromitedlt
dllapotba vezetnek. Ezek nem elég rugalmasak, de tipikus timaddsok kisztirésére kivaléak.

A statisztikai alapt IDS-ek a szabdlyalapt IDS-ek gyengeségée hivatottak kikiiszobolni. A naplédllomanyokat vizs-
galjak, és a ,normdlis” menettdl valé eltéréseket probaljdk megtaldlni. Haszndlatuk hdtrdnya, hogy rengeteg, sokszor
irrelevans adatot generdlnak.

A szignattraalapt IDS-ek a hdlézati csomagokban taldlhat6 informécidkat vizsgaljak. Hasonl6an a virusirtékhoz,
az ismert timaddsokat probéljik azonositani. Haszndlatuk hdtrdnya szintén az, hogy nem elég rugalmasak.

Az IDS-ek jelzéseire lehet manudlisan (adminisztrdtori beavatkozds) és automatikusan (IPS-ek, tlizfalak) is re-
agédlni. A technoldgia nagy hdtrinya, hogy rengeteg fals pozitiv jelzés érkezik, cserébe viszont kivaléan alkalmasak
ellen8rzési nyomok (audit trail) rogzitésére.

Behatolds-tesztelés
A leggyakoribb hozzdférés-vezérlési javitd védelmi intézkedés a behatolds-teszeelés. Ekkor egy tdmadé képességeivel
felvértezett kiilsé vagy belsé ember tdmaddst szimulal a rendszer ellen, nulla, részleges vagy teljes rendszerismerettel.
Igen hatékony megoldds a sériilékenységek felderitésére és a szervezet védelmi szintjének felmérésére. Csak megfeleld
felhatalmazdssal és gondos tervezéssel, kiilonb6z8 médszertanok alapjdn szabad belekezdeni. Kiilénésen vigydzni kell
az éles rendszerek elleni behatolds-teszteléssel!

A behatolds-tesztelési médszertanok csoportositisara jelenleg nincs egyezményes megallapodds, a tesztelt rendsze-
rek ismeretétd] kezdve, a hozzaférés mértékén 4c, a bevetett tesztelési eszkozokig szdmos taxondémia létezik. Néhdny
fogalom azonban gyakran eléfordul a szakirodalomban, melyek j6l bemutatjik a lehetséges mddszereket.
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Biztonsdgi funkciondlis tesztelés: az Gjonnan fejlesztett rendszer (alkalmazds) beépitett védelmi kontrolljai-
nak megfeleléségi ellendrzése. Mds néven white-box tipust tesztelésnek is hivjak, kddkozeli megkozelitésnek
mindsiil. Pl. nézziik meg, hogy tényleg legaldbb 8 karaktert kell-e megadni jelszénak.
Sériilékenység-vizsgalat: a rendszer (alkalmazds) védelmi kontrolljaindl eléfordulé sebezhetdségek felderitése,
tipikusan automatikus eszkozokkel. Mds néven black-box tipust tesztelésként ismert, modulszintd vizsgd-
latnak tekinthet8. PL. egyes bemeneteken olyan adatok megaddsa, melyekre a rendszer egyébként védett
informdcidkat ad 4t.

Behatolds-tesztelés: az Gjonnan fejlesztett vagy médr miikddd rendszer védelmi kontrolljainak kijdtszdsa m-
szaki megolddsokkal, barmilyen kapcsolédé kornyezeti infrastrukedra felhaszndldsdval. Két alfaja létezik: a
Blue teaming, melynek sordn a teszteld pontosan ismeri a tesztelt infrastrukedrat, és a Red teaming, melynél
semmilyen ismerettel nem rendelkezik.

Etikus hackelés: a mikodd rendszer védelmi kontrolljainak kijdtszdsa barmilyen technikéval, a rendszer elé-
zetes ismerete nélkiil. Ebbe beletartozik az emberi rdhatdssal (social engineering) torténd tdmadds is.

A beharolds-tesztelés 1épései a kovetkez6k:

Felderités (Discovery) — nyilvdnos forrdsokbdl hozzaférhetd informdciok megszerzése (pl. Google)

Felmérés (Enumeration) — a rendszer részeinek azonositdsa technikai eszkézokkel (pl. nmap)

Sériilékenység hozzdrendelése (Vulnerability mapping) — a beazonositott rendszerelemek sériilékenységeinek
azonositdsa (pl. Bugtraq)

Kihasznélds (Exploitation) — a hozzédférés-vezérlés kikeriilése a sériilékenységeken keresztiil (pl. Metasploit)

Felderités
Elsg 1épésben a nyilt forrdst hirszerzés médszerével az interneten elérhetd informécidkat lehet dsszegy(ijteni. Ezek

forrasai lehetnek:
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Céges weboldal

Kapcsolédé vallalkozdsok (pl. cégjegyzék)

Telephellyel kapcsolatos informécidk (Google Map)

Telefonszdmok, kontaktszemélyek, e-mail cimek

Aktudlis események (pl. sajtokozlemények)

Nyilvdnosan elérhetd miiszaki informdcidk (szabdlyzatok, szabvdnyok stb.)
Archiv informécidk (pl. www.archive.org)

Alkalmazottaktdl kiszivdrgé informdaciok (pl. blogok, Facebook)

Keresdk altal szolgéltatott informdacidk (pl. Google hacking)

Bédrmilyen mds relevdnsnak t(ind informdcié

Ezutdn kovetkezik a hdlézati informécidk, az IP- és DNS-adatok osszegytjtése:

www.domain.hu

www.ripe.net

www.arin.net

www.dnsstuff.com

DNS brute-force a mdsodlagos DNS-cimek ellen
traceroute

A felmérési szakaszban az sszegytijtott informdciok megfeleldségét lehet leellendrizni.

Bekapcesolt szdmitégépek megtaldldsa:

fping

nmap

Nyitott portok azonositdsa:

nmap

Altaldban alacsony portokon vannak érdekes szolgaltatdsok

Ha alacsony porton nincs semmi érdekes, érdemes a magas, esetleg az UDP portokon is kériilnézni

Operidcids rendszer megdllapitdsa:

nmap -o

A TCP stack alapjdn torténik az azonositds

telnet

A TCP/IP-csomag TTL, ablakméret és DF bitje alapjdn torténik az azonositds
A hélézati szolgaltatdsok tulajdonsigainak felderitése:

Sokszor elég csak hozzdjuk csatlakozni
netcat



http://www.archive.org/
http://www.domain.hu/
http://www.ripe.net/
http://www.arin.net/
http://www.dnsstuff.com/
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8.1.2 Hozziférés-engedélyezés

A hozzaférés-vezérlések jelentds része a kozismert kell, hogy tudja’® elven alapul. A kell, hogy tudja elv azt jelend, hogy
egy adathoz (informdcidhoz) csak az kaphat hozzaférési engedélyt, akinek adott informéciéhoz a feladatkdre miatt
szitkséges hozzdférnie (sziikséges és elégséges jogosultsdg). A hozzaférés-vezérlést engedélyezd, ellendrzd eljérdsok
tgynevezett hozzdférés-vezérlési politikdk alapjan miikodnek.

A 4 legelterjedtebb politika:

« a szabadbeldtds szerinti hozzdférés-vezérlés (Discretionary Access Control — DAC),
« akotelezd hozzdférés-vezérlés (Mandatory Access Control — MAC) és
« aszerepalapt hozzdférés-vezérlés (Role-Based Access Control — RBAC).
A hozzéférés-vezérlési politikdk megvaldsitdsdhoz Ggynevezett hozzdférésvezérlési modelleket dolgoztak ki. A leg-
ismertebb, leggyakrabban alkalmazott hozzéférés-vezérlési modellek:
« h4lé modell,
« dllapotgép modell,
« nem befolydsolé modell,
« informdciéaramldsi modell,
o hozziférés-vezérlé matrix,
« Bell-LaPadula modell,
« Biba modell,
« Clark—Wilson modell,
+ Graham-Denning modell,
« Harrison—Ruzzo—Ullman modell,
« kinai fal (Brewer—Nash) modell.

A hozzéférés-vezérlés legismertebb, dltalinosan haszndlt eljirdsa a hozzdférésvezérlési lista (access control list,
ACL). Ez nem mds, mint egy tdbldzat, ami listaszerlien tartalmazza, hogy az egyes alanyoknak’ mely objektumon’
milyen joga van, vagyis az egyes alanyok 4ltal az egyes objektumokon elvégezhetd lehetséges hozzaférési miiveleteket
jeleniti meg. Tipikus hozzdférési jogok az olvasis, irds és futtatds, de ez bdvithetd példdul a létrehozdsi, a médositdsi,
a torlési (selejtezési) és a mdsoldsi, illetve a tulajdonosi, a hozzéférésvezérlés-kezeldi, valamint a jogmdsoldsi joggal.

A szabad beldtds szerinti hozzaférés-kezelési politika, a DAC a legegyszer(ibb. ,,A diszkrecionalis hozzaférés-ve-
zérlés alapja az alanyok azonositdsa. Az eljdrdst azért nevezik diszkreciondlisnak, mert legfontosabb jellemzdje, hogy
amennyiben egy alany rendelkezik egy objektumhoz valamilyen hozzéférési jogosultsdggal, akkor ezt a jogosultsdgot
szabad beldtdsa szerint tovibbadhatja mds alanyoknak, vagyis ez a szabdlyozdsi méd az alanyoknak az objektumok
feletti jogosultsdgok kiosztdsdt jelent. A DAC a gyakorlatban tobbnyire a hozzaférés-vezérlési lista alkalmazdsin
alapul.” [37]

LA diszkreciondlis hozzéférés-vezérlést hasznalja sok PC-s és hdl6zati operdcids rendszer, igy a MS Windows NT és
a MS Windows 2000 operdciés rendszer, valamint szimos hagyomdnyos UNIX és LINUX operdciés rendszer hozzd-
férés-védelme is a diszkreciondlis hozzaférés-vezérlésen alapul. A nem nagy biztonsdgt adatbazis-kezelSk is tobbnyire
a diszkreciondlis hozzdférés-vezérlést haszndljdk.

A DAC nagy hibdja, hogy nem tudja garantdlni az adatok bizalmassdgit!” [37]

A szabad beldtds szerinti hozzaférés-kezelési politika hibdira hamar felfigyeltek. Az, hogy a DAC nem tudja ga-
rantalni az adatok bizalmassdgit, a mindsitett adatokat kezel8 rendszerekben kiilonosen nagy gondot jelentett. A
mindsitett adatok kezelésére alkalmas #6bbszintii biztonsdgos rendszerekhez rendelte meg a szdmitdstechnika és an-
nak biztonsdga teriiletén meghatdrozé szerepet jatszé Amerikai Védelmi Minisztérium (DoD) a kitelezd hozzdférés-
vezérlési politikdn alapuld hozzdférés-vezérlési modelleket. E modellek kozds tulajdonsdga, hogy nem az objektumokkal
végezhetd miveletekre, hanem az azokban tdrolt informécié dramldsdra fekeetik a hangsualyt.

Az informatikai rendszer alanyaihoz és objektumaihoz azok Iétesitésekor biztonsdgi cimkéket kell rendelni, amit
az alanyok — a kitiintetett szerepkorieket kivéve — nem tudnak megvéltoztatni. Az alany cimkéje meghatdrozza, hogy
az alany milyen biztonsdgi szintli adatokhoz és mely adatcsoportokhoz férhet hozzd, a tdrgy cimkéje a tirgy vagy az
dltala kezelt adat biztonsdgi besoroldsdt és a hozzaférés lehetséges modjét tartalmazza. Az olvasési jogosultsdg esetében
a személy azonositdja a meghatdrozé (magasabb vagy azonos értékii) az eréforrdséhoz (pl. fdjl) képest, mig az irdsi
jogosultsdg esetében az erdforrds azonositdja a meghatdrozé (magasabb vagy azonos értékd) a személyéhez képest.

70 Need to know

71 felhaszndldk, programok

72 felhaszndlok, féjlok, eszkozok, programok, illetve a processzek kozotti logikai vagy fizikai csatorndk stb.
73 multi-level secure (MLS)
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A szerepalaptl (nem diszkreciondlis) hozzéférés-vezérlési politika azon alapul, hogy a szervezeten beliil a jogokat
nem a személyekhez, hanem a betoltdtt beosztdshoz rendelik hozzd. Ugyanazon szerepkorben két kiilonbozd sze-
mélynek azonos jogai vannak, mig ugyanaz a személy a szervezeten beliil mds beosztdsba keriilve mds jogokat kell,
hogy kapjon. Ebben a hozziférés-vezérlés nem engedélyezd vagy tilté jogosultsdgokat, hanem az egyes szerepkorok-
héz kapcesolt szabdlyrendszert haszndl, amelyek meghatdrozzék, hogy adott szerepkorben 1év8 felhaszndlok milyen
objektumon milyen miveleteket végezhetnek. Az egyes felhaszndldk tobb, kiilonb6z8 szerepkort is elldthatnak.

8.2 Hailézatbiztonsig

A gyors adatdtvitel, illetve a nagyobb teljesitmény elérése érdekében a szémitégépeket egy kozds kommunikdcids
rendszerben kapcsoljak 6ssze. A szdmitgép-hélézat szdmitdgépei a rendszerben egymadssal adatokat, informécidkat
cserélhetnek, illetve eréforrdsaikat megosztva haszndlhatjdk. Ilyen eréforrdsok lehetnek a fijlok, nyomtatdk, stb. A
megosztas azt jelenti, hogy az adott munkadllomds tulajdonosa hozzéférési jogosultsdgot ad a sajét gépén elérhetd
er6forrasokhoz valé hozzaféréshez. [38]

A szdmitdgép-hilézatok — mivel tobbelemi rendszerek— 4ltaldban nem azonos tipust és konfigurdci6jii szdmi-
togépekbdl dllnak, ezt a hdlézat tervezésekor, a megfeleld szabvinyok és protokollok hasznalatdnak alkalmazdsgval
figyelembe kell venni. Napjainkban a hélézati végpontok nemcsak szdmitégépek, hanem gyakorlatilag barmilyen
célt, funkcidju eszkozok lehetnek. [38]

A korszerli hilézatokban egy vagy tobb szdmitdgép kitiintetett szerepet kap (szerver), ezek a gépek kezelik az
erbforrdsokat, tdroljék az adatokat, garantdljék a biztonsdgi kévetelmények betartdsdt. A szdmitdgépes hdlézatok
lehetnek kézponti vagy osztott eréforrdst haszndlok [38]:

+ Kozponti eréforrds haszndlata esetén a hdlézati sszekdttetés révén a munkadllomdsok a szerver-szdmitd-
gép gépének erbforrdsdt haszndljak. A munkadllomdsokkal szemben tdmasztott hardver- és szoftver-igények
lényegesen egyszerlisddnek. Biztonsdgi szempontbdl kedvezd, hogy a kézponti erdforrdsokat tartalmazéd
szerver-szdmitégép(ek) jol védhetbk mind a fizikai, mind a logikai tdmaddsok ellen. [38]

« Osztott erdforrds haszndlata esetén nincs kitiintetett szerept szdmitogép, a hdlézat valamennyi tagja meg-
osztja sajdt erbforrdsit agy, hogy azok a tobbick szdmdra elérhetdk legyenek. Ezt az eljérdst csak kis, par szé-
mitégépbdl ll6 hilzat esetén célszertt haszndlni. Az eréforrdsokhoz valé hozzéférést minden szdmitdgépen
kiilon-kiilon be kell édllitani, ezért biztonsdgi szempontbdl lényegesen nagyobb a kockdzac. [38]

A halézatokat dltaldban hdrom nagy csoportba szokték sorolni [38]:

« Helyi hédlézatok (LAN — Local Area Network)

A helyi hédlézatok olyan rendszerek, amelyekben a szdmitégépek fizikailag viszonylag egymdshoz kozel helyez-
kednek el, példdul egy épiileten beliil. Ezek a hélézatok kapesolédhatnak mds hélézatokhoz, igy rikapcsoléd-
hatnak a nagykiterjedésti hél6zatokra is.

« Nagykiterjedésti hdlézatok (WAN — Wide Area Network)

A nagykiterjedésti hdlézatok olyan rendszerek, melyeknek egyes szegmensei (elemei) foldrajzilag is tévol le-
hetnek egymdstdl. Ebben az esetben a kapcsolattartds mds specidlis modszerekkel valdsithaté meg.

+ Globdlis hdlézatok
A globdlis hélézatok olyan vildgméretdt héldzati rendszerek, melyek nagyszdmu elemet tartalmaznak, eléggé
heterogén felépitéstiek, nagyon sok szdmitégépet, illetve részhdlézatot foglalnak magukba. Globdlis halézat
példdul az internet.

Napjainkban visszaszoruléban van az egyedi szdmitégépekre szabott informatika. A mobilitds elterjedésével az
informdcidkat foldrajzilag és az eszkdzdket tekintve szinte korldtlanul el lehet érni. A felhdalapt szdmitdstechnika
(cloud) elterjedésével megjelentek a hatdrok nélkiili véllalatok. Az informdcidkat érintd fenyegetéseket tehdt nem-
csak a szervezeten beliil, hanem azon kiviil is kezelni kell! Az internet irdny4bél elsésorban kiils§ tdmaddsokedl kell
tartanunk, a belsé hdlézatokon leginkdbb az a veszély fenyeget, hogy az érzékeny adatokhoz az arra feljogositott fel-
haszndlékon kiviil mds is hozzdférhet, az extraneteken pedig actdl, hogy nem csak az arra feljogositott és ellendrzdte
stratégiai partnerek férnek majd hozzd a hdlézathoz. Mivel a cégek szinte minden jelent8sebb informdciét szdmitd-
gépes hdlézataikon tdrolnak, ezért egy-egy biztonsdgi résen t6rténd behatoldssal egyre nagyobb kdrokat lehet okozni.
Ilyen kérnyezetben a védekezési lehetSségek pontos ismerete kulesfontossdgti tényezd, sét egy szervezet stratégidja
nem képzelhetd el megfeleld biztonsdgi stratégia kialakitdsa nélkil.

Az informatikai halézatok legtobbszor stratégiai fontossdgti adatokat tdrolnak. Ezek bizalmassigdt még akkor is
meg kell 8rizni, ha egyébként igény van az internet széleskdr(i hasznalatdra. Ahhoz, hogy egy cég hatékony és biz-
tonsdgos eszkozként alkalmazza az internetet az lizleti vagy szervezeti miikodéséhez, dtgondolt fejlesztési stratégia
kidolgozdsdra van sziiksége. A kapcsolddds miszaki feltételei mellett biztositani kell az informatikai rendszer magas

70



Logikai védelem

szintli védelmét is. A kialakitott biztonsdgi rendszert célszerti rendszeresen dtvildgitani, a gyenge pontokat és a kon-
figurdcids hibakat feltdrni.

Mint azt a 8. dbra mutatja, egy informatikai rendszer biztonsdgdt barmilyen kommunikaciés kapesolat csokkenti.
A biztonsigi veszélyforrdsok az adminisztraciéedl vald tdvolsdg fiiggvényében egyre jelentSsebbek.

A biztonsagi veszélyeztetettség mértéke

Villalati WAN
(VPN)

Extranet Internet

Tavolsag a helyi adminisztraciotol

8. dbra A veszélyeztetettség mértéke [38]

Az internet hasznélatdval a csatlakozé hdlézat egésze (minden egyes halézati csomépont, illetve azokon minden
egyes szolgaltatds) tdmaddsi feliiletet nydjt megfeleld védelem hidnydban. A hilézat biztonsigos tizemeltetése megfe-
lel§ rendszabélyok és intézkedések bevezetésével biztosithaté. A teljesség igénye nélkiil a kovetkezdkben bemutatunk
egy pér ilyen intézkedést [38]:

1) Csak azonositott és hitelesitett felhaszndlé jelentkezhet be a hdlézat birmely eréforrdsara.

2) A hdlézad adatdevitel a hitelesség és hitelesités biztositdsa érdekében harmadik fél szdmdra éreékelhetetlen
legyen (példdul rejtjelzett adatdtvitel).

3) Minden biztonsdgi szempontbdl fontos eseményt napldzni kell, a naplézote adatokat rendszeresen ki kell
értékelni.

4) A halézatok biztonsigos levélasztdsdra, ahol ez sziikséges, tlizfalakat kell alkalmazni.

5) Virtudlis magdnhdlézatok kialakitdsa.

8.2.1 Az OSI modell

A hélézati kommunikdcié miikodését legjobban az tin. OSI modell reprezentdlja. Bar a gyakorlatban nem hasznil-
jék, a mai hdlézati kommunikdcié elméletét tokéletesen meg lehet beldle érteni. Az OSI rétegzett felépitést, rétegen-
ként kiilonbozd feladatokat elldté modell. Minden réteg kizdrdlag az alatta 1év8 szolgaltatdsait haszndlja és a felette
lévének nyjt szolgdltatdsokat. Minden réteg 4j fejléccel ldtja el a lentrdl jov8 adatokat. Elvileg a rétegek cserélhetdek,
ha a szolgdltatdsok feliilete megmarad. Virtudlis kapcsolat épiil ki minden rétegben a kommunikaldk kézoee. Az OSI
modell rétegei:

« Fizikai (physical): A fizikai kapcsolat elektromos, mechanikai, eljérdsbeli paramétereit definidlja. ,A dréc
egyik végén bemend bit ugyantgy jojjon ki a mésik oldalon” (drét: fém, optikai, ridids stb.). Ezek jellemzden
villamosmérnaoki szakteriiletet érintd kérdések.

« Adatkapcsolati (data link): Megbizhat6 kapcsolat a fizikai réteg foltt. Adatkeretek 6sszedllitdsa, hibadeteked-
lds, cimzés az egy fizikai szegmensen 1év8 dllomdsok kozott. Két alrétege van:

o MAC — kézeghozzaférési réteg: az egyes dllomdsok hogyan férnek hozzd a fizikai réteghez, MAC-cimek
(pl.: ethernet)

o LLC - logikai kapcsolatvezérlés: a fizikai rétegen kialakitott kapcsolatok és kiilonb6zd felsbb szintd pro-
tokollok tdmogatdsa

« Hélé6zati (network): Hél6zati szintli kommunikacié tetsz8leges dllomdsok kozote. Itt térténik a hdlézati cim-
zés (pl.: IP-cimek) és az Gtvalasztds, csomagok irdnyitdsa a teljes hdl6zatban.
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« Szdllitasi (transport): Megbizhaté, hibamentes kapcsolat kialakitdsa a feladata. Itt torténik az adatfolyam fel-
tordelése a hdlézati szint 4ltal elfogadott csomagokra. Megjelenik a virtudlis dramkorok kialakitdsanak lehe-
t6sége. Feladata az elveszett csomagok tjraaddsa, csomagok sorrendjének biztositésa, a forgalomszabalyozés.

« Viszony (session): Ebben a rétegben torténik a kommunikdcids viszonyok kialakitdsa és kezelése, a szolgal-
tatdsok kozotti viszony kezelése, lezdrdsa, Gjrainditdsa (bejelentkezés stb.). Az OSI modell szerint is kevés
funkci6val rendelkezd réteg.

+ Megjelenitési (presentation): Feladata az adatok megjelenitése:

o adatformdtumok kozoétti konverzié
o rejtjelzés
o karakterkonverzié
« Alkalmazési (application): a felhaszndlé dltal igénybevett alkalmazdsok megvaldsitdsa torténik ebben a réteg-
ben:
o dllomany-dtvitel
o levelezés
o tdvolitermindl-szolgiltatds
A gyakorlatban a TCP/IP-protokollt haszndljék, mely az OSI modell elveit koveti. Gyakorlati megkozelitést alkal-
maz, ezért felépitésben kiilonbozik az OSI-tdl:

+ nem definidlja a fizikai és az adatkapcsolati réteget, tetszdleges alkalmazhaté (ARP-protokoll kéti dssze a
MAC-cimeket az IP-cimekkel)

« hélézati réteg megfelel az IP-nek és a routingprotokolloknak

« szallitasi réteg a TCP-nek (kapesolatorientdlt) és UDP-nek (kapesolat nélkiili)

« tovédbbi szintek alkalmazdsokban vannak megvalésitva

Mara gyakorlatilag egyeduralkodé az dltaldnos céla hédlézati protokollok kézote
Lényeges komponensei:

« IP — a hdlézadi protokoll

« TCP - kapcsolatorientilt szllitdsi protokoll

« UDP - kapcsolatmentes szallitdsi protokoll

« kiegészitd protokollok: ICMP, DNS, IGMP, kiil6nb6z8 routing (RIP, IGRE, OSPE EGP, BGP)

A hélézatok dsszekapcesoldsdban az IP-protokoll az egyik kiemelkedd fontossdgti szabvany. Ez 32 bites hélézati
cimekkel (128 bit az 0j verziéban: IPv6) teszi elérhetévé a halézati végpontokat.
Csomag fejléce:

« forrds és célcim

« cllendrzd dsszeg

. fels6bb protokoll tipusa

« jelz8k és opcidk

+ tobb darabra vdgott csomag esetén darabok szdma

« TTL — hdny ugrdson mehet 4t a csomag

A misik fontos protokoll a TCE, amely az IP-szint feletti rétegben helyezkedik el. Meghatdrozza a portokat, me-
lyek az adott csoméponton (IP-cim) belil megkiilonboztetik a hdlézati szolgaltatdsokat (alkalmazds, pl.: 80 heep),
valamint elvégzi a kapcsolatfelvételt (hdromutas kézfogds: SYN — SYN, ACK — ACK) — full-duplex kommunikdcié
— kapcsolatbontds (irdnyonként lehet kiilon).

Fejlécben a kovetkezd informécidk vannak:

« Forrésport, célport

+ Sorozatszdm (sequence number) és nyugta szima

« Ablakméret

« Opcidk és vezérld bitek

Az UDP-protokoll a TCP-hez hasonlé feladatot végez, de olyan esetekben haszniljak, amikor egy-egy informd-
ciédarab megérkezése nem létfontossdgu (pl. videddtvitel). Itt is portok adjak az adott csoméponton (IP-cim) beliili
szolgaltatdsok megkiilonbdztetését (alkalmazds, pl.: 53 DNS). Nincs tehdt kapcsolatfelépités vagy megbizhaté kom-
munikécid, csak egyszerti datagramszolgaltatds.

Fejlécben:

. forréds- és célport

« ecllendrzéosszeg

Toviébbi jellegzetes protokollok:
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ARP (Address Resolution Protocol): alacsonyszinti protokoll, IP-cimhez megadja a MAC-cimet. Megkérde-
zi egy adatkapcsolati rétegbeli broadcasttal, hogy kihez tartozik a kérdéses IP-cim. Az adott dllomds vélaszol.
ICMP (Internet Control Message Protocol): vezérl8protokoll az IP miikodéséhez. Hibajelentések (nem elér-
hetd, hibds paraméter stb.) és diagnosztika (echo — ,,ping”).

IGMP (Internet Group Management Protocol): multicast haszndlatdt menedzsel$ protokoll.

DNS (Domain Name System): Nevek és IP-cimek elosztott adatbazisbél valé lekérdezését végz6 protokoll
RIP, OSPE ISIS: Routingprotokollok halézaton beliili ttvalasztishoz.

BGP: Routingprotokollok hélézatok kézotti dtvalasztdshoz.

SMTP (Simple Mail Transfer Protocol): elektronikus levelek tovabbitdsdt végzd protokoll.

POP3 (Post Office Protocol 3), IMAP (Internet Mail Access Protocol): levelez8szerverrdl levelek lekérdezést
végzd protokollok.

HTTP (Hipertext Transfer Protocol): web alaprotokollja.

SSL (Secure Sockets Layer): protokoll szdllitdsi szint(i rejtjelzésre (v.6.: IPSec).

FTP (File Transfer Protocol): dllomdnyok 4tvitelére szolgdl (nem biztonsdgos lehallgatds ellen!).

Telnet: tdvoli termindl (nem biztonsdgos lehallgatds ellen!).

SSH (Secure SHell): biztonsigos tévoli termindl. Kommunikalé felek autentikdlva vannak, adatfolyam
rejtjelzett. Altaldnos biztonsdgos dtvitelre is haszndlhaté (tunneling).

8.2.2 Haélozati szintii sériilékenységek

A legtobb halézad szintll sériilékenység ellen a modern hatdrvédelmi rendszerek kitling védelmet jelentenek. Az
elosztott tulterheléses timaddsok (Distributed Denial of Service) elterjedtsége azonban jelzi, hogy kordntsem sikertilt
még teljes egészében a hdlézati tdmaddsok kezelését megoldani. Az aldbbiakban néhdny példa olvashaté a hdlézatd

tamaddsokra.

ARP spoofing: ARP- alapd tdmadds. A tdmadé egy hamisitoct MAC-cimet ir be az Ethernet csomagba.

IP spoofing: IP-alapt tdmadds. Az IP-csomagban a forrdscim hamisitva van, igy megbizhaténak tlinik a
halézat szdmidra.

Land-tdmadds: IP-alapt tdmadds. Az IP-csomagban a forrds és a célcim ugyanaz, amit az dldozat nem tud
lekezelni.

Source routing: IP-alapti timadds. Az IP lehet8séget ad arra, hogy a csomagok routoldsi Gtvonaldt megadjuk.
A tdmadé olyan csomagot hozhat létre, amivel egy tévolrdl elérhetd gépen keresztiil védett, belsd szdmitdgé-
pet érhet el.

»Liny fragment’-tdmadds: TCP-alapti tdmadds. A tdmadé a megengedett legkisebb csomagot hozza létre,
amibdl kimaradnak a TCP-flagek. Ezek a mdsodik csomagban érkeznek, amit a rendszer mdr nem vizsgél,
igy ki lehet keriilni a sz{irési szabdlyokat.

Halbzati szint( sériilékenységek.

»Overlapping fragment”-tdmadds: TCP-alapt tdmadds. A tdmadé az els6 csomag fejlécében olyan szolgdl-
tatdst ad meg, amit a tiizfal dtenged, az utdna kovetkezd csomagok viszont mdr egy szlirt szolgdltatds felé
irdnyulnak, kdrtékony tartalommal.

SYN flood (eldrasztds): TCP-alapti DoS-tdmadds. A tdmadé SYN-iizeneteket kiild az dldozatnak, aki erre
SYN-ACK-vilaszt kiild, és eréforrést foglal le. A tdmadé viszont nem kiild ACK-vilaszt, igy el6bb-utébb az
dldozat leterhelédik.

Teardrop-tdmadds: UDP-alapti DoS-tdmadds. A tdimadé olyan sszezavart UDP-csomagokat kiild az dldozat
felé, amiket az dldozat nem tud 6sszerakni, igy a gép elérhetetlenné vilik.

Fraggle-tdmadds: a smurf-tdmadds tovébbfejlesztése, ami UDP echo tipusti csomagokat kiild a halézatra.
Smurf-tdmadds: ICMP-alapti DoS-tdmadds. A tdmadds sordn broadcast ping tizenetet kiildenek a hdlézatra,
forrdscimként az dldozat IP-cimét megadva. Erre a hdlézat dsszes bekapesole gépe vilaszol, ezzel minden
egyes csomagra akdr tbb szdz vdlaszcsomag érkezhet, ami eldrasztja az dldozatot.

LJCMP flood”-tdmadds: ICMP- alapt DoS-tdmadds. A tdimadé annyi ICMP echo tipusti csomagort kiild az
dldozatnak, hogy az mdr nem tudja ezt feldolgozni, és elérhetetlenné vilik.

Ping of Death: ICMP-alapt DoS-tdmadis. A tdmadé az IP maximdlis csomagméreténél (65535) nagyobb
ping-iizenetet kiild, ami természetesen tobb darabban érkezik meg. Kibontds utdn azonban az opericids
rendszer nem tud vele mit kezdeni, puffer-tdlcsorduldssal lefagy.

,JCMP redirect”-tdmadds: ICMP-alapti tdmadds. A tdmad6 egy hamisitott forrdst ICMP redirect tipust
{izenetet kiild az dldozatnak, amiben azt iizeni, hogy a routolds mds irinyba torténik. Igy a legélis gateway-rél
4t tudja a forgalmat irdnyitani sajit maga felé. MitM-tdmaddsokhoz haszndlhaté.
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8.2.3 Tiizfalak

A tlizfalak olyan eszkdzok, amelyek a hdlézati forgalom szlirésére szolgdlnak, és mint ilyenek a hatdrvédelem legfon-
tosabb épit8kavei. A halézat egy pontjdn kontrolldljdk a forgalmat, szabélyok alapjin. Tobb tlizfaltipus ismeretes,
napjainkban kombindlt megolddsok terjednek el. A leggyakoribb tlizfal-alaptipusok az aldbbiak.

« Csomagsziird: Els6 generdcids tlizfal, a szlirés az alapvetd IP/TCP/UPDjellemzdk (hdlézati és szdllitdsi szint)
alapjén torténik, mint forrds és cél IPcimek, forrds- és célportok, opcidk és vezérlébitek. Egyszeri megvalé-
sitds, gyors miikodés, csak egyszert szabdlyok valdsithatéak meg.

. Allapottarté (stateful inspection): Mésodik generdciés tlizfal. Kiilonboz6 rétegekben dolgozik, az egyik ré-
tegbdl vett informdcidk alapjdn vezérli més rétegek szabdlyait. PL.: alkalmazdsi protokollbdl ,kinézi”, milyen
portokat kell még kinyitni a kapcsolat idejére. A tlizfal minden kapcsolat dllapotdt tdrolja, ebbél dént el,
hogy az adott kapcsolat egy tj kapcsolat, része egy mdsik kapcsolatnak, vagy nem része egyetlen kapcsolatnak
sem.

« Alkalmazdsszinti tdzfal (application layer): Harmadik generdcids tlizfal, mely ,érti” az egyes hdlézati al-
kalmazdsok kommunikdciéjat. Hatékony a nem kivant vagy ismeretlen alkalmazdsok kommunikdciéjanak
szlirésére. Ide tartoznak az egyre elterjedtebb Gj generdcids tlizfalak (Next Generation Firewall - NGFW) és
a webapplikdcids tdzfalak (web application firewall — WAF) is.

A tizfalakat kiilonb6zd topoldgidk szerint lehet az infrastruktirdba telepiteni. A kiépitést jellemzden az infra-
strukedra bonyolultsdga és az elérendd cél hatdrozza meg. A legjellemz8bb tipusok az aldbbiak.

« Kétldb tlizfal: a kiils§ és a védett halézat kozoee helyezik el a tlizfalat.

« Hiaromldbu tlzfal: a kiils§ zéna, a DMZ és a védett halézat kozoee helyezkedik el. (Fizikailag dllhat tobb
tlizfalbdl is!).

« Personal firewall/bastion host: egy gépet véd4 tlizfal, magin a védendd gépen telepitve (tudja figyelni az egyes
alkalmazdsokat is!).

A hatdrvédelem kialakitdséban ki kell emelni a demilitarizdlc zéna (DMZ) szerepét! Ez a kiilsd hdlézat és a védett
hilézat védelmi szintje kozdte elhelyezkedd szegmens. Ide helyezziik a kiils§ szolgaltatisokat nyijté gépeket, melyek
kompromittdléddsa esetén még mindig van egy védelmi vonal a belsd hélézat felé. A DMZ és belsé hdlézat kozotd
forgalom erdsen korldtozott. Megvaldsitds: hiromlébu tiizfallal, tobb tlizfallal lehetséges.

Altaldban a t(izfalakkal val6sitjdk meg a cimforditdst (Network Address Translation — NAT) is. Ennek célja elsd-
sorban az, hogy mivel az IP-cimek szimossdga véges, igy meg kell oldani azt, hogy a belsé halézatban privét cimeket
haszndlhassunk. Bels§ cimbél ugyanis elegendd 4ll rendelkezésre, a kiilvildg felé pedig elég egy publikus cim, amely
a NAT-eszkoz ,kiils8” cime. Beliilrél indulé kapesolat esetén a NAT kicseréli a bels forrdscimet a kiils8 cimre, meg-
jegyzi a célcimhez tartozd belsd cimet, visszirdnyt forgalomndl pedig visszacseréli azt. Kiviilr8l induld kapcsolat nem
lehetséges, kivéve, ha statikusan fel van véve az adott bels§ cim a tiizfalra. Ha tébben kommunikalnak ugyanarra/
ugyanarrél a cimrél, a forrdsportokat is lecserélheti.

A NAT-olds legkomolyabb elénye, hogy csak egy publikus cim kell, a belsé hél6zat pedig ,,nagyjdbol” el van rejtve
(fenndllé kapcsolaton azért be lehet t6rni!). Hétrdnya az, hogy kiviilrél nem lehet kapesolatot nyitni és egyes proto-
kollok nem tiirik a cimek 4tirdsat.

8.2.4 Tavoli hozziférés
A mobilitds megjelenésével, a hordozhaté eszkozok, okostelefonok, tabletek robbandsszerti elterjedésével fontos fel-
adattd vilt a felhaszndlk tévoli hozzaférésének biztositésa. Ez szdmos problémdt, kihivast jelent biztonsdgi szem-
pontbdl, melyeket kezelni kell! A tévoli hozzaféréssel kapcsolatban az aldbbi kévetelményeket kell figyelembe venni:

+ Legyen megfeleld felhaszndl6- és rendszerhitelesités

« Megfeleld hozzéférési jogosultsdgokat kell biztositani az entitdsoknak

+ Gondoskodni kell a bizalmas adatok védelmérél

+ Legyen naplézva és auditdlva a tdvoli hozzdférési tevékenység

« Transzparens hozziférés kell az eréforrdsokhoz

« Foldrajzi helytdl figgetleniil meg kell oldani a hozzdférést

« Az 8sszes tavoli felhasznalé hozzaférését biztositani kell, ha sziikséges

« Mindezt minimalis kéltséggel kell megoldani

A tdvoli hozziférést tobbféleképpen meg lehet valdsitani, de napjainkban szinte kizdrélag az interneten keresztiili
elérés domindl. Ezenkiviil kordbban jellemz6 volt a telefonhdlézaton keresztiili és a dedikdle (bérelt) vonalakon tor-
ténd elérés is.

Az interneten keresztiili elérést virtudlis magdnhdlézatok (VPN) segitségével szokds megvaldsitani. Ez olyan meg-
olddsok halmaza, melyek a szélessdvi internetkapcsolatot felhaszndlva, a nyilt interneten keresztiil kapcsoljak 6ssze
a felhaszndléc és a szervezeti hdlézatot. Két hél6zat dsszekotése is lehetséges, ekkor az egyik halézat forgalmdt rejtje-
lezziik és ,becsomagoljuk”, igy kiildjiik 4t a mésik hdlézatba (tunneling, kiilonboz6 szinteken lehetséges). Litszolag
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a két hdlézat kozvetleniil van 8sszekdtve, egy hdlézatként miikodik. A VPN biztositja a bizalmassdgot, az adat sér-
tetlenségét és a hitelesitést. A szabvdny tdmogatja gyakorlatilag minden protokoll dsszefogdsdt és becsomagoldsit a
forrdsndl, tovdbbitdsit a 2. vagy 3. rétegen, és kicsomagoldsit a cimzettnél.

Néhany elterjedt formdja:

« Internet Protocol Security (IPsec),

« Transport Layer Security (SSL/TLS),

« Datagram Transport Layer Security (DTLS),

« Microsoft Point-to-Point Encryption (MPPE)

+ Microsoft Secure Socket Tunneling Protocol (SSTP)
« Multi Path Virtual Private Network (MPVPN)

+ Secure Shell (SSH)

A legelterjedtebb szabvdny az IPSec. Ez hél6zati szintl rejgjelzést és autentikdcids keretrendszert valdsit meg. 3.
rétegbeli protokoll, mely tdimogatja a hitelesitést és a rejtjelzést. Gyakorlatilag az IPv4 kiterjesztésének foghato fel. A
szabvény az IPcsomagokat elldgja IPSec-fejlécekkel, igy koordindlva a kommunikdaciét. A keretrendszerben kiilonbs-
z6 kriptogréfiai és kulcscsere-protokollok haszndlhatéak. A fontosabb fogalmak a kévetkez8k:

« A Security Association (SA) egy kapcsolat egy irdnydra jellemzd IPSecparamétereket (rejtjelzés, autentikicid
tipusa, algoritmusa, kulcs stb.) adja meg.

« A SA adatbdzis (SADB) az SA-k osszessége. Az kommunikdlé dllomds a forgalom kiildésekor/vételekor az
SADB-vel konzultdl, hogy mely paramétereket kell hasznalni

A hérom alapprotokollja a kovetkez6:

+ Authentication Header (AH) — feladata a hitelesités, dltalidban egy megosztott titok 96 bites lenyomatdt
tartalmazza,

« Encapsulating Security Payload (ESP) — a tartalom rejtjelzéséért felel, tipikusan 3DES algoritmust
blokkrejtjelzést hasznil,

« Internet Key Exchange (IKE) — a kapcsolat felépitéséért felelds, feladata a hitelesitéshez és rejtjelzéshez sziik-
séges paraméterek kezelése.

Az IPSec kétfajta tizemmddban tud mikédni:

« Transzport — végpont-végpont kdzotti forgalomrejijelzés,
« Tunnel — tipikusan két alhdlézat kozotti megbizhaté kommunikacidra hasznaljak.

8.2.5 Vezetéknélkiili hilézatok
Szintén a mobilitds segiti el8 a vezetéknélkiili hdlézatok (wireless LAN — WLAN, vagy WiFi) elterjedését. Az évek
sordn ez a teriilet szimos biztonsdgi problémdval szembesiilt, melyek azonban napjainkban kivétel nélkiil kezelhetdk,
igy a nagyobb szervezetek is kivaldan, kiilonosebb biztonsdgi kockdzar nélkiil haszndlhatjak ki ezt a technoldgidt.
Még mindig jellemz8 azonban, hogy a WiFi-eszkozok 4ltaldban a lehetd legkevesebb biztonsdgi bedllitdst tartal-
mazzik alapdllapotban. Eppen ezért érdemes a kovetkezd tandcsokat figyelembe venni, kiilondsen kisebb halézatok
esetén, kevés végpont haszndlatdndl:

« Viltoztassuk meg a hdlézati SSID7*-¢!

« Viltoztassuk meg a gyiri jelsz6t!

« Kapcesoljuk be a MAC-sz{irést!

+ Ha tudjuk el8re, hogy kik csatlakoznak a hilézathoz, ne kapcsoljuk be a DHCP-t!

+ Olyan alhalézati bedllitdst vlasszunk, ami nem erividlis (pl. 10.157.29.0/24)!

« Csokkentsiik a sz6rds hatétdvolsdgat!

Az ajinlasok kozote szokott még szerepelni az SSID-szdrds (broadcast) kikapcsoldsa is, de ezt sokan ellenjavalljak,
mert komoly védelmet nem nytjt, a hdlézatot csak az amatérok ell8tt takarja el, ugyanakkor a hatokoron 1évé klien-
sek folyamatos csatlakozdsi szdndéka felfedi és tdimadhatdvd teszi azokat. Mésik probléma, hogy egyes mobil eszkozok
e funkcié nélkiil nem tudnak a halézatra csatlakozni.

Alapvetd fontossdgt, hogy haszndljunk csatornarejtjelzést is! Megfeleld bedllitds esetén a forgalom visszafejtésének
kockdzatdt minimdlisra lehet redukdlni. Tipikus rejtjelzési bedllitdsok:

« WEP — mdr nem biztonsdgos, bar javitottak rajta, de kell§ elszdntsdggal feltorhetd,
« WPA - eddig biztonsdgosnak tartott rejtjelzés, de bizonyos esetekben ez is feltérhetd.

A WEP-rejtjelzés haszndlata nem ajdnlott, hiszen torése rendkiviil egyszer(i, egyben j6 példdja a nem koriiltekintd
biztonsdgi tervezésnek. A WEP-et 1999-ben szabvdnyositottdk, RC4-es folyamrejtjelzést haszndl a bizalmassdg meg-
Srzéséhez. A szabvinyos WEP-kulcs 64 bites, amibdl 40 bit a titkos kulcs, amit egy 24 bites inicializdcids vektorral

74 a hdlézat azonositdja (Service set identification)
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(IV) konkatendlnak. A 128 bites WEP-kulcs 26 hexadecimalis karakterbdl és egy 24 bites IV-bél 4ll. Az egész csomag
sértetlenségét CRC-32 algoritmussal védik, ami a csomag megvéltoztatdsa utdn kicselezhetd. A tervezés sordn elkdve-
tett hibdk miatt azonban ez a protokoll nagyon sériilékeny (elsésorban az IV kis mérete miatt).

A WEP gyengeségeinek kihaszndldsa lehetséges:

« DPassziv timaddssal, mellyel a forgalmat lehet dekédolni — statisztikai analizis ttjdn derithetd ki a forgalmazott
adathalmaz,

« Aktiv tdmaddssal, melynek sordn nem hitelesitett dllomdsrél sziirnak be tj forgalmat — ismertszoveg-alapt
tdmaddssal lehet visszafejteni a forgalmat,

« Aktiv tdimaddssal, mellyel a forgalmat dekddoljdk — a tdmadds az AP-vel valé triikkkdzésen alapul,

+ Szétéralapt tdmadds — az elmentett adatforgalombdl utélag szedik ki a WEPkulcsot.

A torés folyamata:

« Felderitjiik a hélézatot, azonositjuk a célpontot.

« Elfogjuk a célpont és a hozzd kapcsol6d6 kliensek kozotti forgalmat, kiilénos tekintettel az ARP-csomagokra,
melyekbdl a nyiltszéveg-alapti tdmaddssal egyszertibben kinyerhetd a kulcs.

« Az elfogott adatcsomagokbdl ,brute-force”-médszerrel kinyerjiik a kulcsot.

A WPA egy ideiglenes megolddsnak sziiletett a 802.11i szabvdnyt véglegese elétt. A WPA kiilénbozs kulcsot ren-
del mindegyik felhaszndléhoz, de az otthoni, kis szervezeti hasznilatban a Preshared Key” (PSK) funkcidjdt szoktdk
kivélasztani. Ebben az esetben minden felhasznalénak ugyanaz a 8—63 karakeer hosszti (vagy 64 darab hexadecimalis
szdmjegybdl 4ll6) jelszé a kulcsa a halézati hozzaféréshez. A WPA-ban keriilt bevezetésre a TKIP (Temporal Key
Integrity Protocol = Ideiglenes Kulcssérthetetlenségi Protokoll), amely dinamikusan véltoztatja az alkalmazote kul-
csokat, és mas védelmi mechanizmusokat is tartalmaz.

A WPA2-be a TKIP-en til beépitettek egy AES-alapt rejtjelz algoritmust, amivel a biztonsdga tovdbb nétt.

A WPA tervezése sordn komolyan vették a biztonsdgot, ezért egy roppant jol kezelhetd és ellendllé protokollnak
tekinthetd. A torés gyakorlatilag csak akkor valdsithaté meg, ha a felhasznalé gyenge jelszét vélaszrote.

A tdmadds menete:

« A hitelesitett kliens levalasztdsa az AP-r8l deautentikiciés kéréssel.
« Az Gjboli autentikdcids csomagok elfogisa.
« Az elfogott csomagokbdl a jelszd visszadllitdsa.

8.3 Alkalmazdsok

8.3.1 Mit értiink alkalmazdson?
Az alkalmazdson értiink minden olyan, a felhasznalé 4ltal betolthetd és futtathaté programot, ami nem tartozik az
operdcids rendszerrel széllitott szolgaltatdsok kozé.
Felhaszndldsi tertiletiik szerint t6bb csoportba sorolhatjuk az alkalmazisokat, itt most a felhaszndldsi kor alapjin

csak a legjellemz8bb tipusokat vizsgaljuk:

« Halézattal kapcsolatos eszkdzok — internet bongészd, levelezérendszerek, FTPkliens stb.

« Irodai programcsomagok (szovegszerkesztdk, tabldzatkezeldk, ,asztali” adatbdzis-kezel8k, bemutat6-készit8k)

« Adatbizis-kezel6k

+ ,Nagy” alkalmazdsok (péld4ul integralt vdllalatirdnyitdsi rendszerek, mint az SAP, Peoplesoft, MFG/Pro stb)

« Egyéb kiegészitd és segédprogramok

8.3.2 Irodai rendszerek

Az irodai programcsomagok emlitésekor mindenkinek a piacot uralé Microsoft Office jut eszébe, de ide sorolhatéak
a régebben nagyobb jelentdséggel biré Wordperfect, a Lotus SmartSuite, vagy az ingyenessége és a Linux megerdso-
dése folytdn terjedd StarOffice is. Ezen alkalmazdsokra 4ltaldinoson elmondhaté, hogy a fejlesztésiik sordn biztonsdgi
szempontokat csak nagyon kis mértékben vettek figyelembe, de nem is ez volt az alapvetd cél. Szinte mindegyik
programban létezik jelszavas hozzaférésvédelem, de ez nem jelent igazdn komoly akadalyt a dokumentumokban
tdrolt informdcidkat megszerezni igyekvd hozzdértd személyeknek, mivel a programok és az altaluk haszndle f3jl-
formdtumok publikusak, a jelent8sebb formdtumokhoz készitett jelszofeltérd programok szabadon letdlthetdk az
internetrdl. Nem is felcétleniil rossz szdndékkal késziiltek ezek a jelszéfeltord programok, hanem csak a feledékeny
felhaszndlék megsegitésére. Azonban, ha ez az eszkéz mdr 1étezik, mindig akad annak rosszindulatd felhasznaléja is.
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Ha az a célunk, hogy elektronikus formdban hozzunk nyilvdnossdgra egy dokumentumot, de gy, hogy azt ne
lehessen mdédositani, kinyomtatni, vagy az a cél, hogy csak a cimzett olvashassa el, akkor bizonyos korldtok kozdte
j6 megoldds lehet az Adobe PDF (Portable Document Format) formdtuma. A dokumentumokat a megszokott sz6-
vegszerkesztOnkkel szerkeszthetjiik, csak a nyomrtatdst kell az dgynevezett ,PDF Writer” nevii virtudlis nyomtatéra
kiildeni, amely egy olyan dokumentumot hoz létre, amelyet a szabadon hozzéférhetd Acrobat Reader programmal el-
olvashatunk. Ha korldtozni akarjuk a hozzaférést, akkor nem elég a PDF-formdtumot el84llitani, hanem az Acrobat
Exchange programba betdltve be kell 4llitani a kivdnt biztonsigi jellemz8ket, nem elfeledkezve a ,,Change Security”
(védelem megvéltoztatdsa) opcid jelsz6hoz kdtésérdl sem, kiilonben barki, aki rendelkezik az Acrobat Exchange prog-
rammal, szabadon médosithat minden védelmi beallitdst.

A fenti kitérd egytcrral arra is példa volt, hogy nem elég olyan terméket venniink, amelyik kielégiti a biztonsdgi
kovetelményiinket, azzal is tisztdban kell lenniink, hogy a gydrték dltaldban — a telepités megkonnyitése és az egysze-
ribb kezelhetdség érdekében — a termék biztonsdgi bedllitdsait a legalacsonyabb szintre llitjdk be.

8.3.3 Adatbdzis-kezel6k

Az adatbdzis-kezel6kon itt most az SQL feliiletd reldciésadatbdzis-motorokat értjiik, mint példdul Oracle, Ingres,
Informix, DB2, Rdb stb. Ezek a robusztus rendszerek éltaliban egy nagy teljesitmény szerveren futnak a bekap-
csoldstdl a tervezett vagy hibdbol kivetkezd ledlldsig. Egyidejileg tobb adatbdzist képesek kezelni és parhuzamo-
san bejelentkezett tobb felhaszndlét kiszolgdlni. A nagy adatmennyiséggel, tranzakcidkkal jellemezhetd felhaszndl6i
programok az adatbdzis-kezel6k beépitett szabvényos szolgdltatdsait haszndljék az adatok elérésére, mddositdsdra,
lekérdezésére, ellentétben a szdmitdstechnika hajnaldra jellemzd egyedi fejlesztésti, célorientdlt fdjlformdtummal, és
féjlkezeld eljdrdsokkal jellemezhetd programokkal. Biztonsdgi szempontbdl e régi programoknak ugyan megvolt
az az el6nye, hogy az egyedi adatformdtum miatt a benne [év8 informécié csak a formdtumot ismerdk szdmdra
volt értelmezhetd, de rengeteg mds praktikus szempontbdl az adatbdzis-kezelSk iddvel teret nyertek, és ma mér az
egyfelhaszndlds videokazettanyilvdntarté programocskak is az adatbdzis-kezel8k szolgdltatdsait veszik igénybe.

A jelentdsebb adatbdzis-kezel8k rendelkeznek (Common Criteria szerinti) biztonsdgi tandsitvdnnyal. Meg kell
jegyezniink, hogy a termékkel elérhetd legmagasabb szint( biztonsdg nem az alapértelmezett bedllitdsokkal érhetd el.
Sét kimondottan erre a termékkorre jellemzd tapasztalat, hogy a termék alapvaltozatéval elérhetd biztonsdgi szint az
opcidként kindle kiegészitdkkel egytite érhetd el. Ez elsdsorban nem azért kellemetlen, mert az opcidk pluszkoleséget
jelentenek, hanem azért, mert amikor ez kideriil — optimadlis esetben mdr a rendszerterv biztonsdgi auditdldsakor
—, régen tdl vagyunk a projeke koltségtervezési fazisdn, az utdlagos kéleségmddositdsok pedig édltaldban rendkiviili
egyeztetéseket, vitdkat jelentenek.

Ez a helyzet azonban még mindig kezelhetd, mert a biztonsdgi tervezés a projeke szerves részée képezi, idében
kideriilnek a problémak. Ennél jéval stlyosabb a helyzet, ha az informatikai biztonsdg tervezése nem képezi a pro-
jeke részét és a fent emlitett hidnyossdg ki sem deriil, az elkésziilt rendszer pedig biztonsdgi lyukakkal lesz tele. Egy
utélagos biztonsdgi auditdlds kideritheti a hidnyossdgokat, de azok megsziintetése utélag mindig jéval bonyolultabb
és koluségesebb.

8.3.4 ,,Nagy” alkalmazdsok

Ebbe a kérbe itt most olyan termékeket értiink, fiiggetleniil a felépitésétdl, az dltala elldtott feladattdl, amelyek —
esetleg egy kis kiegészitéssel — komplett informatikai rendszert alkotnak. Ezeket a rendszereket dltaldban egyidejt
hozzéféréssel nagy felhaszndlé szdmra, maximdlt valasziddre és nagyméret(i adatbdzisok felhaszndldsdra tervezték. Az
ilyen kovetelmények dhatatlanul felvetik a rendelkezésre 4llds j6l meghatdrozott szintl biztositdsit és a felhaszndlék
egyedi azonositdsdt, ezért a fejlesztés sordn mdr biztonsdgi szempontokat is figyelembe vettek. Az integrélt véllalat-
irdnyitési rendszerek jellemz6je az adatokhoz valé szelektiv hozzaférés biztositdsa is. A cél itt elsdsorban nem a kiilsé,
rosszindulatd betdrések elleni védelem, hanem a belsd, szervezeti hierarchia szintt8l fiiggd kompetencia alapjdn de-
finidlc hozzéférések szabdlyozdsa. Mig a hdlézat és az operdcids rendszer szintjén az adatfdjlokhoz torténd hozzéférést
szabdlyozhatjuk, az adatbdzis-kezel8 vagy az alkalmazds mdr a felhaszndléi jogosultsdg kezelésével az adatbdzison
beliili adattdblékhoz, illetve akdr mez8khoz, rekordokhoz valé hozzéférést is szabdlyozhatja. A bérszdmfejtd példdul
elkészitheti a havi bérjegyzéket, de nem kérdezheti le a munkatdrsak egyéb, mds szempontbdl nyilvéntartott szemé-
lyes adatait, vagy forditva, egy specidlis tigykezel dolgozhat ezen adatokkal, de nem tudhatja, kinek mennyi a bére.
A differencidlt, szerepkorokhoz kotott hozzaférés mind az adatbdziskezel8ben, mind az alkalmazdsban megoldhato,
de ezt 4ltaliban mégis inkabb az alkalmazdsok szintjén épitik be a rendszerbe. Altaldban azért torténik ez igy, mert
ha nem haszndljuk ki az adatbdzis-kezeld specidlis lehet8ségeit, hanem csak a szabvdnyosakat, amelyek a konkurens
termékekben is rendelkezésre dllnak, akkor az alkalmazds jéval konnyebben ttehetd mds adatbdzis-kezeldre, ezzel
kevésbé fliggiink a gydrtotdl és a technikai fejlédést is konnyebb kovetni.
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Fentebb emlitésre keriilt, hogy a nagy alkalmazdsok fejlett jogosultsdgkezeléssel rendelkeznek. Ugyanakkor meg
kell emliteni, hogy ehhez nagyon szorosan kapcsolddik a felhaszndlok korreke, hasonld szintii azonositésa és hitele-
sitése. Az alkalmazdsok ezen modulja viszont 4ltaldban elég feliiletes médon késziilt. Tobb rendszerben tapasztaltuk,
hogy a jelszavakat sima, kédolatlan szveges adattdbldban téroljak, vagy nincs kotelezd jelszévéleds, a jelszd hosszdra
nincs minimdlis megkdtés, esetleg a kordbban hasznalt jelszavakat djra fel lehet haszndlni. Egy korrekt jelszékezeld
mechanizmus beépitése természetesen rendkiviil munkaigényes feladat, ezért taldn nem is ez a célszertt megoldds,
hanem az alkalmazdst ugy kell elkészteni, hogy az operdcids rendszer megbizhaté felhaszndlé-azonosité rendszerét
vagy a szervezetnél alkalmazott biztonsdgi szerver hasonlé szolgdltatdsait vegye igénybe. Ez utdbbi biztonsdgi szerve-
rek dltaldban a heterogén szdmitdstechnikai rendszerrel rendelkezd, nagy szervezetek egységes felhasznalé-azonosité
rendszerének (SSO”®) biztonsdgi szerverei, amelyek szabvényos protokollon (LDAP”’) keresztiil biztonsdgos, megbiz-
haté médon azonositjék a felhaszndlde.

8.3.5 Egyéb kiegészit és segédprogramok

A kiegészit§ programok korébe rendkiviil sok programtipus beleérthetd. Ide tartoznak a mindenféle formdtumu
szovegfijlok, képek, mozgéképek megtekintésére, szerkesztésére szolgdlé programok, bindrisfijl-editorok, adatbdzis-
lekérdez8/mébdositd eszkdzok, fajlkezel6k, tomoritd, szétdr, rajzoléprogramok és egyebek. Ezekre még inkabb igaz,
mint az irodai programokra, hogy tervezésiik sordn biztonsdgi szempontokat nem vettek figyelembe.

E programok — minden praktikus hasznuk mellet — sajnos biztonsigi kockdzatot jelentenek, mert ellendrizetlen
hozzéférésre adnak alkalmat. Miére? A kiilonbozé DBview (adatbdzis-nézegetd) programok példdul az alkalmazéi
rendszer hozzdférési rendszerét megkeriilve kdzvetleniil olvashatévéd tesznek minden adatot, esetleg annyi kényel-
metlenséget okoznak, hogy a kédok mégotti tartalmat egy mdsik adattébldban kell keresni. A SQL nyelvii lekérdezd
eszkozok hasonlé veszélyeket rejrenck, itt annyival csokken a veszély, hogy az adatbazis-kezel§ felhasznalé-azonositd
rendszere csak a jogosult — vagy a jelszot megszerz8 — személyeknek enged teljes hozziférést, de a kordbban emlitett
alkalmazdsszintd finomitott hozzéférés-szabélyozds igy mégis megkeriilhetd.

8.4 A rejtjelzés, a digitdlis aldirds és az elektronikus tanudsitvinyok

A kriptoldgia az adatok, tizenetek rejzjelzésével (kédolds, sifrirozds) és megfejtésével (rejtjelfejiés, dekddolds, desifirozds)
foglalkozd tudomdnydg, a matematikai tudomdnyok egyik részteriilete.

A kriptoldgia egyik {8 teriilete a kriptogrifia, magyarul a rejtjelzés (gyakran titkositds, kodolds, régiesen sifirozds),
amelynek alapvetd feladata matematikai médszereket alkalmazd algoritmusokkal és azok hasznélatdnak pontos leird-
st tartalmazé — szigortian betartand6 — kriptogrdfiai protokollok segitségével biztositani az tizenetek, illetve térolt
informdcidk bizalmassigdt, védettségét, hitelességér. A kriptolégia masik tudomdnydga a kriptoanalizis (kriprografiai
bevizsgalds), amely a rejtjeles lizenet birtokdban, de az eljdris teljes ismerete nélkiili megfejtéssel (feltrésére) irdnyuld
eljardsokkal foglalkozik. A kriptoanalizis f6ként matematikai médszereket haszndl.

Maga az adatok rejtjelzése, egyfajta védekezési eszkoz, amely komoly védelmet jelent, de 5nmagdban meglehetd-
sen ,sériilékeny”, ha nem pérosul egyéb, tdbbek kozott az informatikai biztonsdgot is érintd védelmi intézkedésekkel.

A rejtjelzett kommunikéci6 folyamatdban a kiildé és a fogadd tizenetvéltdsa torténik meg. A kiildd a nyilt szovegbl
rejtjelzés segitségével rejtjelzett szoveget dllit el, majd elkiildi a vevének, aki azt visszafejive (megoldva) megkapja az
eredeti nyilt széveget. A rejtjelzési folyamat — kédolds — sordn a rejtjelzett széveg elééllitdsdhoz az algoritmuson kiviil
dltaldban sziikséges egy kulcs is, amelynek ismerete elengedhetetlen a rejgjelzésnél és a visszafejeésnél is.

A rejtjelezés C. E. Shanon 4ltal — I1. vilighdborus rejtjelfejtdi tevékenységének tapasztalatait felhaszndlva — megfo-
galmazotrt , klasszikus” matematikai modellje szerint a rejtjelezés dlal védett kommunikdcids csatornde kiegésziti egy
»abszolut biztos csatorna”, amelyen a kulcstovabbitds toreénik. [1]

8.4.1 Szimmetrikus rejtjelz8 algoritmusok
A Klasszikus rejtjelzd eljérdsok egyetlen kulcsot haszndlnak rejtjelzésre és megolddsra, mikdzben a megoldé algorit-
mus nem feltétlentll egy forditott sorrendben végrehajtott rejtjelzés.

»1976 decemberében a National Bureau of Standards, USA, bejelentett egy 0j ,,Nemzeti Adatfeldolgozdsi Szab-
vanyt” (FIPS No. 46), amelyben a Data Encryption Standard, DES, rejtjelzd gépet szabvdnyositottdk. A DES 64 bi-
tes nyilt tizenetblokkokat képez le ugyancsak 64-bites rejtjeles tizenetblokkokba, 56 bit nagysigt kulcsméret mellett.
Az IBM dltal kifejlesztett algoritmus biztositja, hogy a blokkon beliil a kimenet minden bitje fiigg a bemenet minden
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bitjét8l. A szabvdny tartalmazza azt a kikotést is, hogy csak hardware-implementélt véltozata haszndlhaté az USA-n
beliil, és az USA kormdnyzata megtiltotta, hogy ezt a hardware-kivitelezést exportdljék.

A DES javitdsként elterjedt a ,, Triple Des, 3-DES” haszndlata. Ez vagy kett8, vagy hdrom 58 bites kulccsal dolgo-
zik. Az tizenetet eldszor az els6 kulccsal rejtjelzik normédl DES-médban, majd a mésodik kulecsal a megoldé algorit-
must alkalmazzdk. Az igy nyert kozbiils§ szévegre alkalmazzdk ismét az elsé, hiromkulcsos rendszerben a harmadik
kulcsot.

Az exporttilalom miatt szimos konkrét chip-megvaldsitds taldlhaté a piacon, és a pénziigyi szféra tobb nemzetkozi
szabvénydban taldlhaté 3-DES elem. Elsdrendi alkalmazdisi teriilete maga a kulcsterités.

Maggt az algoritmust 5 évenként biztonsdgi vizsgalatnak vetették ald. Ez utoljdra 1994-ben tortént meg, amikor
1998-at jelolték meg a felhaszndlhatdsdg utolsé hatdranak.” [39]

A National Institute of Standards and Technology (NIST) olyan dontést hozott, hogy ki kell fejleszteni a DES
utddjit, amely az Advanced Encryption Standard (AES, Fejlett Rejijelzd Szabviny) nevet kapta. A pélydzatot 1997
szeptemberében irtdk ki, kozzétéve azon elvdrdsoknak a listdjit, amelyeknek az AES algoritmusnak meg kell felelni.
Ugyanakkor deklardltdk, hogy a benyujtott rejijelzési algoritmusok nyilvdnosak, szabadon felhaszndlhatok lesznek.
A Kkiiras szerinti elvardsok [39]:

« Legyen blokkos algoritmus 128 bites blokkmérettel

« A 128, 196 és 256 bites kulcsméret opciondlisan egyardnt megvalaszthatd legyen
« Az algoritmus nyilvdnos, jogdij nélkiil hasznilhaté

- Alljon ellen valamennyi ismert rejtjelfejtési médszernek

« Legyen vildgos, logikus szerkezetd, dteekinthetd

« Mind a kédolds, mind a dekédolds gyors legyen

+ Kevés meméride foglaljon el

« Tobbféle processzoron is hatékonyan implementélhaté legyen

A versenyt a RIJNDAEL algoritmus nyerte meg, melynek szerzdi Daemen és Rijmen belga kriptografusok. A
RIJNDAEL algoritmus teljes mértékben megfelel a fent leirt feltételeknek, emellett egyszerd, vildgos, barmely progra-
mozdsi nyelven gyorsan programozhatd. Ez is szdmos iterdcids 1épésben val6sul meg.

A szimmetrikus rejtjelzd eljardsok koziil a 168 bit kulcshosszisdga Triple Des, a 128-256 bit kulcshosszasdga
AES rejtjelz8eljérdsokon kiviil a 128-256 bit kulcshosszisdgti Twofish, a 128-256 bit kuleshossztisdgi Serpent vagy
a 128 bit kulcshossztisigti IDEA eljdrést, algoritmusokat tartja a szakma kellen er8snek.

8.4.2 Nyilvénos kulcsu rejtjelzés

»Olyan kriptogrfiai rendszerben hasznaljék, amelybe bérki beléphet résztvevSként. A rejtjelzd és a megoldé algo-
ritmus azonos ¢és a rejtjelzéshez, illetve a visszafejtéshez kulespdrt haszndl. Az egyik kulcs a nyilvinos kules, amivel
a rejtjelzést végezzik, a mésik pedig a titkos (privdr) kulcs, amivel a visszafejiés végezhetd el. A nyilvdnos kulcsot a
felhaszndld nevével egyiitt nyilvdnossdgra hozzék, a titkos kulcsot pedig titokban tartjék. ” [39]

A rejtjelzést a nyilvanos kulcs birtokdban konny(i elvégezni, de pusztdn ezzel a kulccsal a dekdédolds gyakorlatilag
nem Kkivitelezhetd. A titkos kulcs segitségével azonban a dekddolds is gyors miivelet. Ezt a filozéfidt megvaldsitd
rendszerek gyljténeve: Nyilvdnos kulesii rendszerek (public key cryptosystems).

»A széleskorben haszndle RSA algoritmus a modiulo aritmetikdban az ismeretlent hatvdnyban tartalmazé egyenletek
megolddsinak nagyfokd bonyolultsdgar hasznélja ki, igy megfeleld nagysdgi modulus esetén a megoldds technikai
kivitelezhetetlensége szolgdltatja a biztonsdgot. A ,megfeleld nagysdg” igen lényeges és a technika fejlédésével vélto-
zik. A kezdetben biztonsdgosnak itélt 40 bit hossza kulcsok helyett ma mér nem nevezhetd biztonsdgosnak egy 1024
bitnél révidebb kulcs.

A nyilvanossdgra hozott kules egy (E,M) egészekbél 4ll6 szdmpdr. A rejtjelzés ezek segitségével toreénik. El8szor
a dokumentum adott hossziisdg blokkjait az M modulusndl kisebb egész szimm4 alakitjdk, majd ezt a szdmot M
modulusban felemelik az E-edik hatvdnyra. Ez a szdm, illetve ennek az 4eviteli csatorndra elfogadhaté sorozated ké-
dolt vdltozata lesz a rejtjelzett tizenet.

A titkos kulcs a nyilvdnoshoz hasonléan egy (D,M) szdmpdr, ahol M azonos az el6zdvel, mig a D dekédold expo-
nens gy van megvalasztva, hogy a rejtjelzett tizenetnek megfeleld modulo-M szdimot D-edik hatvdnyra emelve az
eredeti iizenet ad4dik.

Megbizhaté algoritmushoz M-et két nagyon nagy primszdm szorzaténak, E-t véletlenszer(ien vélasztjdk. Megje-
gyezzilk, hogy a rejtjelzést a (D,M) titkos kulcesal is el lehet végezni. Ekkor a megoldékulces a nyilvdnos (E,M) kules
lesz.” [39]
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8.4.3 Elektronikus aldirds

»A hagyomdnyos aldirdshoz hasonléan az elektronikus vagy, ahogy a mindennapi életben hasznéljuk, a digitdlis al4-
irds biztositja az elektronikus iratok hitelességét és sértetlenségét. A digitélis aldirds fizikai megvaldsitdsdhoz 4ltaldban
az aszimmetrikus rejtjelzésen alapulé protokolle haszndljak.

Digitdlis aldirdsnak olyan elektronikus karaktersorozatot neveznek, amely igen nagy valészintiséggel csak az ald-
irétdl szdrmazhat. A digicdlis aldirds tartalmazza az tizenet egyirdnyt képét (lenyomatdt), s egyéb adatokat, példdul
keltezést (ddtumot, pontos idépontot), sorszdmot, a kiildétt tizenetbdl képezett ellendrz8 szdmot. Az aldirs jellemzd
a léwrehozdjdra és az izenetre egyardnt. Az elektronikus aldirdst brki ellendrizni tudja, aki a megfeleld infrascruked-
rdhoz hozzéfér. A digitdlis aldirds két részbél 4ll: a személyhez kotote aldirdst generdld részbél, s az ellendrzést barki
szdmdra lehet8vé tevd részbél.

A digitélis aldirds elkészitéséhez elészor kiegészitjitk a dokumentumot a megfeleld azonositkkal, majd ennek a ki-
egészitett dokumentumnak egy alkalmas stiritményét készitjiik el. Ez lesz a digicdlis aldirds. Az alkalmas s@iritmények
elkészitésére szolgdlnak az Gigynevezett hash-eljdrdsok.

A hash algoritmus egy olyan transzformdci6, amely egy tetsz8leges hossza szoveg fix hosszusdgu digitalis stiritmé-
nyét (message digest) késziti el, amely kizdrélag az adott szovegre jellemz8. Az algoritmus ugyanazon bementi sorozat
esetén ugyanazt a lenyomatot eredményezi.” [39]

A gyakorlatban a legelterjedtebben haszndlt hash-fiiggvények az amerikai National Institute of Standards and
Technology (NIST) dltal Szévetségi Informatikai Szabvanyként™ (FIPS) elfogadotc SHA-1, SHA-2 és, a legtjabb,
SHA-3. A kordbban elészeretettel haszndlt MD5 fiiggvény mdr nem fogadhaté el biztonsdgosnak, mert r4 mdr nem
teljesiil az titkdzés-ellendllésdg. A kozelmultban titkoz8 SHA-1 lenyomatokar is taldltak, és mdr van olyan algorit-
mus, amellyel tovébbi itk6zd lenyomati féjlokat lehet késziteni, bdr ez ma még csak elvi probléma, de mdr 4j alkal-
mazisokban nem érdemes felhaszndlni.

SHA-1 algoritmus inputja egy maximum 2764 bit hossztisigli dokumentum, az outputja pedig egy 160 bit
hossztsdgu string. Az SHA-2 wbb fiiggvény, az SHA-224, SHA-256, SHA-384 és SHA-512 fliggvények 6sszefog-
lalé neve, amelyek a neviikben is jelzett hossziisdgti lenyomatot 4llitanak el8. Inputjuk egy maximum 27128 bit
hossztisdgi dokumentum. Az SHA-3 szintén wbb fiiggvény, az SHA3-224, SHA3-256, SHA3-384 és SHA3-512
fuggvények osszefoglalé neve, amelyek a neviikben is jelzett hosszisdgu lenyomatot dllitanak eld. Inputjukra nincs
méretkorldtozds. Az MD5 128 bites hosszisdgt lenyomatot allit el8.

8.4.4 Kulcskezelés, PKI, CA

»A nyilvinos kulcst rendszerben fontos tudni, hogy a nyilvinos kulcs tulajdonosa valéban az a személy, akinek a le-
velet szdnjuk. A digitdlis aldirdst barki létrehozhatja, ezért valakinek tantsitani kell, hogy valdban az az aldiré, akinek
vallja magdt. Ennek valédisdgdt egyrészt az alkalmazott digitdlis aldirdsok biztositjdk, mdsrészt kiilonféle, Ggynevezett
biztonsdgi modellek. A legbiztosabb megoldds a direke biztonsdgi modell, amelyben, mint a neve is mutatja, a vevd
személyesen adja 4t nyilvdnos kulcsdt az adénak. Ez a valésdgban — a fizikailag nagy tévolsdgok miatt — a legtobbszor
kivihetetlen, ezért széles korben a hierarchikus biztonsdgi modell alapjan kiépitett hitelesitésszolgdltaton, vagy kozismert
nevén a Certificate Authority-n (CA) alapul6 rendszer terjedt el a gyakorlatban. A résztvev8k 4ltal megbizhaténak
tekintett harmadik fél egy digitdlis kozjegyzd szerepét jatssza. Olyan szakosodott szervezet vagy cég, amely tantsit-
vanyokat adhat ki kliensek és szerverek szdmdra. A CA igazolja, hogy egy adott azonositéval rendelkezd felhaszndlé
az, akinek vallja magdt.

A rendszer legfontosabb eleme a fastruktdra gyokerében elhelyezkedd CA, aki direkt médon bizonyitja egy kulcs
val6disdgdt, amennyiben 6 adta ki. A faszerkezet tobbi szerepl8je a CAtdl vagy egymdstdl kaphat igazoldst egy ob-
jektum val6édisdgdrol.

A CA-nak is van nyilvdnos-titkos kulcspdrja, amit az elektronikus igazolds kiaddsdra alkalmaz. A kibocsdtott
tanUsitvany tartalmazza az adott entitdshoz tartozé nyilvdnos kulcsot, az entitds nevét (személyazonositéjdt), az érvé-
nyesség (lejarat) idejét. Ezt irja ald titkos kulcsdval a CA, s ezzel az adott entitds és a nyilvdnos kulcs sszetartozdsat
mindenki szimdra ellendrizhetd médon hitelesiti.

Az elekeronikus iratok (informatikai rendszerben tdrolt adatok) hitelessége, bizalmassiga és sértetlenségének vé-
delme tehdt az aszimmetrikus rejtjelzés, a digitdlis aldirdsok és a CA-alapu kulcskezeléssel elméletileg magas bizton-
sdggal oldhat6 meg,.

Egy kiildd és egy fogad6 kozotti kapesolatban megjelend elektronikus dokumentum bizalmassdgédnak és hitelessé-
gének a biztositdsdt a fenti elemek felhaszndldsdval a 9. dbra vézolja. ” [39]
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9. dbra Az elektronikus aldivds folyamata [39]

»A hitelesités-szolgaltatdnak feladata elldtdsahoz rendkiviil szigord biztonsdgi feleételeket kielégitd infrastruked-
rdval kell rendelkezni. Ezek a biztonsigos rejtjelzési médszerek mellett magukban foglalnak szémitdstechnikai k-
vetelményeket, mint példdul megbizhaté tlzfalak alkalmazdsa, de kiterjednek a személyzetre és a fizikai kornyezetre
is. A nemzetkozi feltételeket, szabvanyokat kielégitd infrastrukcdrdt magyarul is az angol Public Key Infrastructure
(Nyilvédnos Kulesti Infrastrukedra) kifejezésbél szdrmazé PKI rovidités jelsli.

A hozzaférést leginkabb jelszéval szabdlyozzak. Elterjedében vannak biometrids azonositék is. A maradék ko-
vetelmények kielégitésére elsgsorban a nyilvdnos kulest kriptografia médszereit haszndljidk. Nem elhanyagolhaté
szempont a kulcskezelés kérdéskdre. Megnyugtaté médon kell gondoskodni a kulesok generdldsardl, tdroldsdrdl,
visszavondsdrdl, a korrumpélédott kulesok kezelésérdl stb. ” [39]

8.4.5 Kriptogrifiai protokollok

»Az elektronikus hirkdzlésben egymdst nem feltétleniil ismerd felek 1épnek egymdssal kapcsolatba, mikézben bizton-
sdgosan akarnak tizeneteket véltani. Ehhez egy sor szabvényositott eljardst haszndlhatnak, ha tudjik, hogy ezeket a
szabvdnyokat térsuk is tudja haszndlni. Ennek megillapitisahoz a kapcsolat felvételének idején kérdéseket intéznek
egymdshoz, informdcidt cserélnek ki. A kérdéseket is lehet szabvdnyositani annak érdekében, hogy ezeket emberi
beavatkozds nélkiil, automatikusan fel lehessen tenni és meg lehessen vilaszolni. Ilyen szabvdnygyiijteményeket pro-
tokollnak neveznek. Pontosabban egy protokoll kiilonbozd gépeken azonos hilézati rétegben futéd tarsfolyamatok
kommunikdciéjdt leird szabdlyok gytjteménye.

A kriptogréfiai protokoll kriptogréfiai algoritmusokbdl, alapelemekbdl épiil £61, és egy dsszetett feladatot hajt vég-
re két vagy tbb résztvevd kozott. Leggyakrabban hitelesitd és kulcscsere-protokollokat haszndlunk. A gyakorlatban
legismertebb komplex protokoll az interneten két gép kozotti bizalmassdg és hitelesség biztositdsdra haszndle SSL-
protokoll (az Gjabb valtozat neve TLS). Manapsdg egyre tobb helyen alkalmaznak kiilonbozé digitalis pénzt kezeld
protokollokat is (E-cash, Digicash, Micromint), bdr ezek némelyike annyira dsszetett, hogy tbb részprotokollra
bonthatd. Ezekre a séma elnevezés is haszndlatos.
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Egy szimmetrikus kulcsot haszndlé esetben a protokoll rendkiviil egyszer(i lehet, mig nyilvdnos rendszerben — ép-
pen annak nyilvinos volta miatt — a protokoll nagyon bonyolulttd vélhat. ” [39]
A protokollok miikadési elveik alapjan hirom médon csoportosithaték[39]:

Déntébirds

Ebben a protokollban hdrom szerepld miikodik kozre, a kiild§ és a fogadé kozotti informdcideserét egy
mindkettdjiik dleal elfogadott dontdbiré hitelesiti. E protokoll hdtrdnya, hogy a gyakorlatban nehezen taldlni
mindkét fél szdimdra elfogadhaté dontébirét. A dontdbirés protokoll elektronikus megvaldsitdsanak hdtrd-
nyai a szintén fenndlld bizalmi hidny mellett a késleltetés és a nem mérhetd koltségek.

A valés életben a dont8birds protokoll alkalmazdsira példa a kézjegyz8 igénybevétele.

Ttélkezd

Ebben a protokollformédban a felek kézotti kommunikécié doéntdbiré nélkiil zajlik mindaddig, mig vitds
eset nem merfll fel. Ekkor a dont8bird itélkezik, itéletét a felek pedig feltérel nélkiil elfogadjék. A hdtrdnyok
hasonléak, mint az el8z8 esetben, de a problémamentes miikddés gyorsabb, késleltetés nélkiil zajlik.

A valés életben az itélkez8 protokoll alkalmazdsira példa a birésdgok miikodése.

Onmiksds

Ebben a protokollban a protokoll garantdlja, hogy ha egyik fél sem csal, akkor nem fordulhat el§ vita, illetve
ha valamelyik fél csal, akkor a mdsik azt azonnal észleli és ledllithatja a protokollt. A dont8bir szerepét egy
biztonsdgos kriptogréfiai rendszer ldtja el.

A kriptografiai gyakorlatban hdrom jelentds protokollt emlithetiink meg:

Kommunikacié szimmetrikus kriptorendszerrel

E protokoll gyors, egyszerti, de legnagyobb hdtrdnya, hogy a kulcs dtkiildésére biztonsdgos csatorndt kell biz-
tositani, valamint a résztvevék szdmdnak novekedésénél joval nagyobb titemben névekszik a kulesok szdma.
Kommunikdcié nyilvinos kulest kriptorendszerrel

A kulcsmenedzselés problémdja ebben a protokollban megoldott. Az alkalmazott eljérdsok nyers erén alapuld
visszafejtési iddsziikséglete jéval nagyobb, viszont a hasznalt algoritmusok jéval lassabban mikédnek, mint
a szimmetrikus kulcst rendszerekben. Nagyon kritikus eleme a rendszernek a nyilvdnos kulesok tdroldsa és
menedzsmentje, mert ha ez nem elég biztonsdgos, akkor egy megszemélyesitd tipusti tdimaddssal elfoghatdk
a mdsnak szdnt iizenetek.

Hibrid kommunikéciés protokoll

Ez a rendszer egyesiti a szimmetrikus rendszer gyorsasdgdt a nyilvdnos kulest rendszer jé menedzsmentjével
és nehezebb visszafejthetdségével.

A kordbban emlitett SSL(TSL)-protokoll az itélkez8, hibrid kommunikdciés protokollok kézé sorolhaté.

Ide tartoznak még az Ggynevezett ,zero-knowledge-protokollok (amelyekre nem létezik igazdn j6 magyar elnevezés)
is. A résztvevOk egyike be akarja bizonyitani a mdsik félnek, hogy ismer egy informdciét, és mindezt anélkiil, hogy

magdt az informdcidt felfedné, vagyis a bizonyitdsnak olyannak kell lennie, hogy abbdl a mdsik fél az informdcié
egyetlen bitjét se ismerhesse meg.

8.5 Rosszindulatu programok

8.5.1 Virusok, férgek, tréjai programok, ...

A rosszindulatd szdmitdgépes programokat a (nem szakmai) médiumokban virusnak nevezik. A (valédi) szakma a

rosszindulatd programokat malware gy(ijténéven foglalja dssze. (A malware, ami az angol malicious software, azaz
rosszindulacd program kifejezésb6l képzett mozaiksz4.) Ide soroljuk az aldbbiakat:
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Virus — virus

Worm — féreg

Logic bomb — logikai bomba

Trojan horse — tréjai falé, trédjai program
Backdoor (trapdoor) — hdtséajté (csapdajtd)
Mobile Code — mobil kéd

Rootkit — nincs magyar megfelel8je, a UNIX-os rendszergazda (root) és az installdlécsomag (kit) dsszevond-
sdbdl ered

Keyloggers — billentytizetfigyel

Spyware — kémprogram

Adware — agressziv reklimprogramok

Hoax — dtverés, dlhir, kacsa

Spam — levélszemét
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Virusnak egy olyan programot neveziink, amely képes arra, hogy 6nmagdt reprodukdlja, azaz szaporodjon, figye-
lembe véve mindig véltozé kornyezetét. A virusok szdmrtalan fajedjdc kilonbozeethetjiik meg. Egy részitk a lemezek
boot-teriiletét fertdzi meg, ezek a bootvirusok. Mdsok a bindris programkédot tartalmazé programféjlokat timadjdk
és abban helyezik el a futtatandd viruskédot, ezek féjlvirusok. A harmadik nagy viruscsaldd tagjai a fentiekkel el-
lentétben nem bindris kédd programokat fertéznek, hanem dokumentumfdjlok belsejében helyezik el szerkeszthetd
szdvegként vagy védetten, rejtetten programkéddjukat, és célpontjaik, tdmaddspontjaik tdbbsége is elsdsorban, bar
nem kizdrélag, tovdbbi dokumentumokra irdnyul. Ezt a viruscsalddot nevezziik makrévirusoknak. Mintegy mellék-
szolgaltatdsként egyes makrévirusok képesek ,hagyomdnyos” bindris viruskdd elszérdsdra is (dropperek), valamint
tobb tucatnyi makrévirusfejlesztd-készletet is ismeriink, amelyekkel barmiféle el6képzettség nélkiil is lehet tjabb vi-
rusvaltozatokat is gydrtani. A makrévirusok utdn egy djabb értelmezdt igényld viruscsaldd is megjelent, a scriptviru-
sok. Amig a makrévirusok kédja bonyolult fijlszerkezetli dokumentumfdjlokban rejtézkodik, addig a scriptvirusok
tobbsége kozonséges szovegfdjlokban vagy dccekinthetd és dokumentdle scrukedrde haszndlé HTML-f4jlokban taldl-
haté. Az utolsé tipus voltaképpen nem a felépités, hanem a preferdlt szaporoddsi méd miate alkot egy egyre béviils
csoportot. Ez a levelez6virusok csoportja. [40]

A férgek a rosszindulatti programok mdsodik tipusa. A virusoktdl annyiban kiilénbéznek, hogy kédjukat nem a
lemezek bootszektordba vagy mds programok belsejébe épitik, hanem azt egyszerlien 6ndllé féjlban tartalmazzik, és
ezt mdsolva sokszorozzdk. A szaporodds sordn természetesen médositjak azokat a fijlokat is, ahonnan programindi-
tas lehetséges. Az elekeronikus levelezéssel és a hdlézatos alkalmazdsok elterjedésével a programférgeknek szdmrealan
tipusa alakult ki. [40]

A logikai vagy idézitett bombdk olyan programkdrtevék, amelyek néha kiilon programként, de jéval gyakrab-
ban nagyméreti és bonyolult szoftverek belsd, rejtett rutinjaiként keriilnek be a szdmitégépes rendszerekbe. Ezek
tobbségét olyan programozdk kévették el, akik bizonytalan vagy annak érzett pozicidjukat rejrect id8zitett bombdk
elhelyezésével igyekeztek megerdsiteni. A rosszindulatd, a rendszer ledlldsdval és sokszor teljes dsszeomldsdval jard
rutinok akkor aktivizalédtak, ha programozdjuk példaul lekeriile a fizetési listdkrdl vagy elmulasztotta dtirni a kés-
leltetési periédust megszabd programrészleteket. A levélbombdk olyan kisméretli alkalmazdsok, amelyek egyetlen
funkci6ja a pusztitds. Elnevezésiik onnan ered, hogy gyakran érkeznek e-mailekhez csatolva. [40]

A tréjai programok. kozos jellemzdje, hogy valamely mds program programkédjéba rejtve tartalmaznak oda nem
ill8, rendszerint kdrtékony hatdst programrutinokat. A tréjai program — amig el nem inditjak és kdrtékony munkdjéc
el nem végzi — hasznosnak ldtszik. Igen gyakran mds hasznos, ismert program preparalt vdltozata. A tréjai programok
célpontjai azok a szdmitdgép-felhaszndldk, akik ellendrzés nélkill inditanak el az internetrdl letsledte, elektroni-
kus levélben kapott, vagy mds, rendszerint ismeretlen és ellendrizetlen (sokszor teljesen ellendrizhetetlen) forrds-
bél szérmazé programokat. Vannak olyan tréjai programok is, amelyek kémprogramokat, jelszélopdkat, backdoor-
programokat tartalmaznak, de ezeken kiviil is sok mds valtozatot kiilonboztethetiink meg. [40]

A backdoor-program — a megtdmadott gép felhaszndléjénak tudomadsa és engedélye nélkiil — a helyi hilézaton,
soros vagy pdrhuzamos porton vagy modemen keresztiil 8sszekottetést teremt és adatcserét biztosit a megtdmadott
gépre felkeriilt szerver-komponens és a timadénal tizemel§ kliens-komponens kozott. Igy a timadé adatokat tslthet
le a megtdmadott géprél, illetve azon keresztiil a megtdmadott hél6zatrdl, vagy ez forditva, azaz feltsltést (is) biztosit
a backdoor. A megoldéstdl figgBen, deveheti a vezérlést a rendszer felett. [40]

A rootkitek a backdoor-programokhoz hasonléak. Eredetileg Unix (Linux) platformra taldltdk ki ezeket a kér-
tevbket. A rootkitek igen kisméretlick és valamilyen virus vagy tréjai program segitségével jutatjdk be a fertdzote
szdmitégép operdcids rendszerébe.

A spywerek a megfertdzott szamitégép memdridjaban vagy adattdroléin kutakszanak, mig a keyloggerek a billen-
tytzet letitéseinek a ,loggoldsdval” gytjtenek informdcidkat, tipikusan felhaszndléneveket és jelszavakat, bankszdmla-
szdmokat és a hozzdjuk tartozd jelszavakat.

A hoaxok rémhirek vagy linclevelek. E-mail, ami 6nmagdban kdrt nem okoz, magitél nem terjed. A felhaszni-
16k azok, akik gondolkodds nélkiil, lelkesen, akdr tobb szdz példdnyban is tovabbkiildik ezeket, és ezzel az esetleges
rémbhirterjesztésen kiviil még hatalmas folosleges forgalmat is generdlnak a hdlézaton. A ,kiildd el 20 ismer8sédnek 5
napon beliil, és akkor nagy szerencse ér” vagy a ,szegény szerencsétlen rakos gyermekek, akik 1 dolldrt kapnak min-
den elkiildott levélért” szovegnél csak ,az elsd tiz bekiildd egy ... notebookot kap” vagy ,ha megnyitod a ... fejlécti
levelet, akkor a géped azonnal felrobban” széveg a hatdsosabb. [40]

8.5.2 A virusvédelem megval6sitisa

Biztonsdgpolitika

»A kozpontositott hdlézati felhaszndléi adminisztricié megvaldsitdsa lehetévé teszi biztonsdgpolitika, mds néven
hazirend (system policy) alkalmazdsdt. A biztonsdgpolitika segitségével a hdlézatba bejelentkezd felhaszndlék szdmd-
ra elére meghatdrozott kornyezet biztosithaté. A felhasznalé korldtozhat6 abban, hogy milyen héldzati, illetve helyi
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er8forrdsokhoz tud hozzaférni és milyen bedllitdsokat tud elvégezni a sajdt rendszerén. A biztonsdgpolitika kiilon de-
finidlhaté az egyes felhaszndli csoportokra, vagy akdr az egyes felhaszndl6kra is, ami lehetdvé teszi, hogy rugalmasan,
a felhaszndlok munkakorének megfelel6en tudjuk szabdlyozni a szdmitégép-hasznilatot.” [41]

Virusvédelmi szabdlyzat
»A virusvédelemmel kapcsolatos folyamatokat, teend8ket és kotelezettségeket irdsos dokumentumban kell régziteni,
amely egyrészt pontosan leirja, hogy kinek mi a teenddje, tovabbd alapjit képezi az esetleges szimonkérésnek. A
dokumentumnak szabilyzaterejlinek kell lennie, ami alapjén munkajogi felel8sségre vondst lehet érvényesiteni. A
virusvédelmi szabdlyzatot el kell juttatni minden érintett munkatdrsnak. ” [41]
A szabdlyzatnak tdrgyalnia kell az aldbbi pontokart [41]:

« Végtelhaszndlok kotelességei a virusfertdzések elkeriilése érdekében

« Végfelhaszndlok kotelességei virusfert6zés észlelése esetén

« Virusfelelgsok feladata, hatdskore

« Virusfelel8sok kotelességei a virusfertézések elkeriilése érdekében

« Virusfeleldsok kotelességei virusfert6zés észlelése esetén

+ Rendszergazddk kotelességei a virusfertdzések elkeriilése érdekében

+ Rendszergazdak kotelességei virusfertdzés észlelése esetén

« Virusellen6rzé munkadllomdsok haszndlati rendje

« Napldzdsi rend

« Ellendrzések gyakorisdga

Hardver-védelem

»A személyi szdmitogépek hardverkonfigurdciéval kapesolatos specifikcioi az tgynevezett BIOS(Basic Input-Output
System)-bedllitdsokkal valtoztathatéak. A helyes bedllitdsok alapvetd fontossdggal birnak a szdmitégép miikodése
szempontjdbol, ezért azoknak a felhasznaldk dltal valé megvéltoztatdsa nemkivénatos. A legtobb BIOS lehetdséget
nyujt a bedllitdsok jelszéval vald levédésére, amivel megeldzhetd a bedllitdsok jogosulatlan megvéltoztatdsa. A BIOS-
bedllitdsok kozott vannak a virusvédelemmel kozvetlentil 6sszefiiggd paraméterek is, mint a bootszekvenciabedllitds
és a bootszektor-védelem. ” [41]

Biztonsagi mentés

»A logikai timaddsok vagy mds okok (muszaki hiba, emberi hanyagsdg, természeti csapds stb.) miatt adatvesztésre
keriilhet sor. Ebben az esetben csak a kordbban lementett adatok visszadllitdsaval lehet kikiiszobolni a kdrt, ezért
minden szervezet szimdra valamilyen mentési (backup) eljdrdst kell bevezetni.” [41]

Szoftvervédelem

Keresbeszkizok

»A virusok elleni védelem hatékonyabb mddszere a virusszkenner-szoftverek alkalmazdsa. A szkenner-szoftver a méra
gépre kertilt virusok utdn keres a bootszektorban, a meméridban és a merevlemezen 1év6 fijlokban, azokat egyenként
megvizsgdlva. A virust egy adatbdzis alapjdn képes azonositani, ami gyakorlatilag a taldlati teljesitményét hatdrozza
meg. Mivel az adatbdzis statikus, ezért iddvel elavul, és frissiteni kell, hogy Gjabb virusok felismerésére legyen képes.
Az ilyen tipust viruskeresd szoftverek dltaldban a virusok eltdvolitisira, becsomagoldsdra vagy valamilyen mds mé-
don valé drtalmadannd wéeelére is képesek. Az ilyen szoftverekkel mdr hatdsosan lehet védekezni, feltéve, ha megfe-
lel6 médon alkalmazzék 8ket, azaz rendszeresen futtatjdk és frissitik. A mddszer hdtrdnya, hogy csak a mdr ismert
virusokart tudja detekedlni, azokat is csak miutdn mdr valamilyen forméban fert6ztek. Egyes virusokat nem képesek
eltdvolitani, vagy valamilyen adatvesztéssel jir az eltdvolitdsuk. Az ellendrzés nem folyamatos, két viruskeresd futta-
tasa kozti idészakban a virus szabadon fertézhet.” [41]

Preventtv eszkizilk

»Mint minden mds kdros dolog esetében, a virusokkal szemben is a legjobb védekezés a megeldzés. Ilyen célt szol-
gdlnak a rezidens (a szdmitégép memdridjdba bekoltdz8) virusvédelmi szoftverek. Ezek az eszkdzok a szdmitdgép
memoridjdba toltddve folyamatosan figyelik, hogy mi térténik az adott szdmitégép miikodése kdzben. Minden egyes
fajlhozzaférésnél a beolvasis kdzben az adatbdzisuk alapjén ellendrzik, hogy fert8zdtt-¢ az dllomany. Minden behe-
lyezett floppy bootszektordt ellendrzik. Folyamatosan figyelik a gép azon paramétereit, amelyek alapjdn arra lehet
kovetkeztetni, hogy virus prébalkozik bejutni a rendszerbe. A rezidens virusfigyelé programok képesek a virustevé-
kenység felismerésére, pusztdn bizonyos virusok viselkedése alapjdn, ezért nem feltétleniil sziikséges, hogy az adott
virus szerepeljen az adatbdzisukban. Ugyanakkor a hasznos szoftverek rdutalé magatartdsa esetén téves riasztdst is
generdlhatnak. A rezidens viruskeres6k alkalmazdsa csak akkor hatékony, ha folyamatosan aktivak a szimitégép me-
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moridjaban, ami természetesen dllandé eréforrds-allokdciot igényel, és esetleges teljesitménycsokkenéshez vezethet. A
preventiv eszkozok sem nytjranak tokéletes védelmet. Tobb virus képes kijdtszani 8ket, valamint az adatbdzis-frissités
az 4] virusok adataival ugyanolyan fontos, mint a szkennermegolddsok esetében.” [41]

Adathordozék kezelése

~Egy szervezet sem tudja garantdlni, hogy a kiviilrél érkez8 adathordozok is virusmentesek legyenek. Azonban kiala-
kithaté olyan belsd virusmentes 6vezet, amely hatdrvonalain csak megfeleld ellendrzés utdn juthat 4t adathordozé. A
kiviilrdl érkezd adathordozdk ellenbrzésére kiilon munkadllomdsok allithatdk fel, amelyek csak erre a célra haszndla-
tosak. A virusellendrzé munkadllomdsokat a hdl6zatrdl le kell valasztani, tovdbbd mds, tizleti jellegti szoftvereket nem
szabad rajtuk tizemeltetni, ezdltal biztositva azt, hogy virusos adathordozé esetén még véletleniil se tudjon a fertdzés
tovdbbterjedni. A mivelet id8igényességére valé tekintettel a szervezeten beliil haszndlatban 1évé adathordozdkra
nem célszer@i minden esetben alkalmazni a virusellendrz8 munkadllomdst, az kifejezetten a virusmentes dvezetbe vald
beléptetésére szolgal.” [41]

Felhasznaléi oktatds

»A virusvédelmi politikiban komoly figyelmet kell forditani a munkatdrsak megfeleld szinti tdjékoztatdsira. A mun-
katdrsak hozzddllisinak pozitiv befolydsoldsa a megel8z8 virusvédelem elsé frontjdt jelenti. Ha a munkatdrsak kell§
odafigyelést tantsitanak a problémdval kapcsolatban, akkor nagymértékben csokkenteni lehet a miszaki megolddsok
hatékonysdgdtdl valé fuggést.” [41]

8.6 Az iizemeltetés biztonsdgi kérdései
A biztonsdgot nem elég ,megvenni”, azt fent is kell tartani. Az informdcidbiztonsdg tehdt nem egy atomi esemény,
hanem egy életcikluson 4tiveld folyamat. A rendszer életciklusdnak leghosszabb része az tizemeltetés, emiatt kiilons-
sen fontos az tizemeltetés biztonsdgdval foglalkozni. A legtébb informdcidbiztonsdgi szabvdny ebben segit.
Az tizemeltetés azt a kdrnyezetet érinti, amelyben az informdcidt a szervezeten beliil kezelik. A kérnyezet jelenthet

hardvereket, szoftvereket, hdl6zatot, embereket, épiileteket stb. Ezt a kornyezetet tobbféle fenyegetés érinti, példdul:

« Kiszivérgds (bizalmassdg)

« Eréforrdsok megsemmisiilése (rendelkezésre 4ll4s)

« A feldolgozds megakaddsa (rendelkezésre éll4s)

« Sériilés/médositds (sértetlenség)

« Lopés/eltdvolitds (rendelkezésre 4ll4s)

A rendszer iizemeltetett elemei
Az lizemeltetés dtfogja a rendszer egészét. Tartalmazza a hardverek, a szoftverek, a kommunikdcids eszk6zok, az adat-
hordozdk karbantartdsit, valamint ezen eszkozok konfiguriciémenedzsment-eljardsait.
A hardverek és szoftverek koziil azokra vonatkoznak az tizemeltetés biztonsdgi kérdései, melyek az informécié fel-
dolgozdsdban részt vesznek, pl. szdmitdgépek, periféridk, fénymdsologépek, operdcids rendszerek, alkalmazdsok stb.
A hardveres kornyezetre vonatkozé fenyegetések lehetnek példdul:
« Nem jogosult hozzéférés a tdrolt adatokhoz
« Az erdforrisok nem jogosult felhaszndldsa
« Tulterheléses timaddsok
« Eszkozhibdk
+ Rendszergazdék dltal elkdvetett tdmaddsok
+ Nem jogosult csatlakozds a hardvereszk6zokhoz
Az aldbbiakban a teljesség igénye nélkiil néhdny fontos védelmi intézkedés taldlhatd, melyek jelzik, hogy az
tizemeltett rendszerek esetén milyen tipikus biztonsdgi feladatokat kell megoldani.
Jelszévédelem az I'T rendszerekre:
+ BIOS-jelszavak hasznilata, mely segit megakaddlyozni a rendszerbedllitdsok megvéltoztatdsdt
« Operécids rendszerek jelszavai
« Egyéb hardveres megolddsok is szoba johetnek (pl. hardverkulcs)
Képernyézar:
+ Automatikusan induljon el néhdny perc inaktivitds utdn
+ Csak jelszdval lehessen kilépni beldle
« A Windows és a Linux ablakozé feliiletei ezt tdimogatjdk
Viruskeresd rendszeres futtatdsa:
« Folyamatos védelem miikodtetése (on-access scan)
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« Igény szerinti futtatds hetente (on-demand scan)
+ Rendszeres frissités (naponta)
Kiilsé adattdrolék (CD, DVD, USB pendrive) kezelése:
. Kiilsé adattirolék eltdvolitdsa a munkadllomdsokbdl
« Letiltds BIOS-bdl vagy operécids rendszerbél
« Specidlis szoftver hasznélata a kiilsé adattdrolok hozzéférésének engedélyezésére
Elére bedllitott jelszavak kicserélése:
« A rendszer egyik elemén sem szabad alapértelmezett jelszét hagyni.
« Kiilonésen igaz ez a hatdrvédelem (router, gateway, tiizfal, PBX) eszkozeire.
Rejtjelz8 szoftverek haszndlata a hordozhaté eszk6zokon (laptop, tablet, okostelefon):
+ A hordozhat$ eszkdzok elvesztése egy nagy szervezetnél mindennapos. Néha az eszkozon tdrolt informdcié
értéke nagyobb, mint az eszkdzé, ezért a tartalmat rejtjelezni kell.
« Esetlegesen a tévoli menedzsmentet, letiltdst, torlést is lehetévé kell tenni.
Az alkalmazdsok beépitett biztonsdgi funkcidinak hasznélata:
« Sok alkalmazist szdllitanak olyan kiegészitésekkel, amik biztonsdgosabbd teszik a miikodését, de alapbedlli-
tdsban nem m{ikddnek. Ezeket érdemes minden esetben bekapcesolni.
Nem sziikséges szolgdltatdsok tiltdsa:
« Az opericiés rendszerek ltaldban sok olyan szolgaltatdst tesznek elérhetdvé, amire nincs sziikség. Ezek hosszii
tdvon csak gyengitik a rendszert, ezért le kell tiltani Sket.
Uj hardverek és szoftverek tesztelése:
+ Semmilyen eszkozt nem szabad egybdl az tizemi kornyezetbe telepiteni, ezért egy tesztkdrnyezetet is sziiksé-
ges lizemeltetni.
Sokszor fordul el8, hogy a szervezet mikddése szempontjdbdl legkritikusabb rendszerek futnak a biztonségilag
leggyengébb hardvereken. A vagyonleltdrbdl kideriil, hogy mire kell a legjobban odafigyelni. Ezeknél a kritikus rend-
szereknél figyelni kell a pétalkatrészekre és a terméktdmogatds idejére!

Hardening
A rendszersériilékenység csokkentésére alkalmazotr eljérdsokat nevezik hardeningnek. Altaliban célszer(i a rendszerben
taldlhatd szoftverek biztonsdgi bedllitisainak haszndlata. Ezeket bedllitani azonban nem egyszer(i. Szinte minden ko-
molyabb termékhez kiilon kiadnak egy biztonsdgi bedllitdsokat tartalmazé kiadvanyt, Ggynevezett hardening guide-
ot. Nem lehet azonban egybdl a legnagyobb biztonsdgot bedllitani, mert lehet, hogy lesz olyan alkalmazds, ami nem
fut az ilyen bedllitdsok mellett. Elészor teszeelni kell, csak utdna lehet élestizembe éllitani!
Az aldbbi helyeken lehet hardening guide-okat taldlni:

« NIST: htep://www.csrc.nist.gov/ publications/nistpubs/index.html

« NIAP: http://www.nsa.gov/ia/mitigation_guidance/security_configuration_guides/index.shtml

« CIS: hetp://benchmarks.cisecurity.org/

A rendszer elemeinek frissitése
Az egyik legfontosabb biztonsdgi tizemeltetési feladat az elektronikus informdciés rendszerek sériilékenységeinek
kezelése, azaz a biztonsdgi frissités. Ennek [épései a kovetkezdk:

1) Készitsiink vagyonleltdrt!

2) Az 4j fenyegetések felderitése érdekében figyeljiik a biztonsdgi forrdsokat (Bugtraq, MS Security Bulletin

stb.)!

3) Allapitsuk meg, hogy melyik sériilékenységnek nagyobb a prioritdsal

4) Készitsiink adatbdzist a javitandé sériilékenységekrol!

5) Teszteljiik le az Gj frissitéseket a tesztkornyezetben!

6) Tekintsiik 4t az eredményeket!

7) Téjékoztassuk a helyi rendszergazddkat az eredményekrdl és teend8krél!

8) Alkalmazzunk automatikus patchelési eszkozoket!

9) Az alkalmazdsokat 4llitsuk be automatikus frissitésre!

10) Futtassunk végig automatikus sériilékenységteszteket!

Logmenedzsment

Az elektronikus informdcids rendszerek biztonsigdnak egyik legfontosabb alapkéve a megfeleld naplézds, azaz az
infrastruktirdban tortént események rogzitése. A naplézds informdciét nydjt az informatikai elemek dltaldnos 4lla-
potdrdl csakdgy, mint a biztonsigilag fontos térténésekrdl. Ez a miszaki megoldds nélkiilozhetetlen a szabdlyséreések
azonnali érzékeléséhez és akdr a honapokkal kés@bbi kivizsgildshoz, esetleg biiniigyi nyomozdshoz is, azaz a szimon-
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kéréshez. Fontossdgit mi sem jelzi jobban, mint az, hogy ipardgtdl fiiggetleniil minden informatikai szabdlyozéban
kiemelt jelentSséget kap ez a teriilet.

Az informatikai rendszerekben torténd eseményeket nyomon kovetni az egyes rendszerek naplébejegyzéseinek
gyljtésével és értékelésével lehetséges. A naplobejegyzések azonban rendszerenként eltérd formdban és min8ségben
dllnak rendelkezésiinkre, arrél nem is beszélve, hogy ezek mennyisége olyan, melyet feldolgozni manudlisan nem kifi-
zet8d8. Mindemellett megjelenik az a probléma is, hogy a rendszerek teljes jogt felhaszndléi a napldzasi bedllitdsokat
és akdr a bejegyzéseket is képesek médositani, torélni.

A napldbejegyzéseket ezért szokds a keletkezés helyétdl tdvol, a rendszerek adminisztrdtorai szdmdra el nem érhetd
modon tdrolni, és a sziikséges mértékben feldolgozni. Ez a mérték a szervezet dontésén malik, és alapja dltaldban a
kockdzatkezelési folyamat eredménye.

A minimdlis szint a bejegyzések biztonsdgos gyijtése és tdroldsa egy meghatdrozott ideig (korrektiv intézkedés
lehet8sége), a teljes kiépités (SIEM) pedig a beérkezd bejegyzések online feldolgozésa, korreldcid az esetleges vissza-
élések azonnali felfedezése érdekében (detektiv intézkedés). Nem szabad azonban megfeledkezni a rendszer preventiv
hatdsdrdl sem, hiszen egy ilyen rendszer mikddtetésének visszatart6 ereje vitathatatlan.

A naplédllomdnyok gytjtése sokszor kételezd, de mindenképp hasznos hibak vagy visszaélések kideritésére.

Lépései:

« Készitsiink szabdlyzatot és eljdrdsrendet a logmenedzsmentre
. Allitsunk fel prioritdsokat
« Allitsunk fel logmendzsment-infrastruktirdt
« Oktassuk az érintett alkalmazottakat
+ Mikédtessiik a logmenedzsmentet
A logmenedzsment miikddésének lépései:
+ Minden logforrds naplézési dllapotdnak ellendrzése
+ Alogcsere és archivélds folyamatdnak ellendrzése
« A napl6zé szoftver frissitéseinek folyamatos ellen8rzése
« Minden logforrds idejének hozzdigazitdsa a kdzponti 6réhoz
« Alogolds hozzdigazitdsa a mindenkori szabdlyzatokhoz
Az anomdlidk dokumentédldsa és jelentése

Adathordozék
Olyan adattdrolé eszkozok tartoznak ebbe a korbe, melyek részt vesznek az informdcié feldolgozdsinak folyamatd-
ban. Térolhatnak érzékeny fijlokat, alkalmazdsokat, napléallomdnyokat, biztonsdgi mentéseket. Ilyenek a papir, a
mikrofilm, a médgneses, az elektronikus és az optikai adattdrol6k is.
Az adattdrol6kra vonatkozé fenyegetések:
« Kukabuvirkodds
+ Nem biztonsigos megsemmisités
« Objektum-tjrafelhaszndlds
Az adatokkal, adattdrolokkal kapesolatban tobbek kozott a kdvetkezd tizemeltetési teendk vannak.
A bizalmas informiciék védelme adattovabbitds és szallitds kozben:
+ Gondoskodni kell a védelemrdl a jogosulatlan hozzdférés, médositds és a helytelen cimzés ellen.
A megsemmisitendd bizalmas informdaciok védelme:
« A leselejtezett adathordozékbdl semmilyen informécié ne legyen visszadllithatd.
Meg@rzési id§ és téroldsi feltételek:
« Minden informiaciénak van egy bizonyos tdroldsi ideje, mely akdr jogszabalybdl is eredhet.
« Ennek megfelelSen kell kialakitani a tdroldsi rendet.
Adathordozé-kényvtdrat kezeld rendszer:
« Az adathordozékat rendszeresen leltdrazni és ellendrizni kell.
Mentés és helyredllitas:
+ Ki kell dolgozni a megfelel mentési stratégiakat.
Mentések tdroldsa:
A mentéseket a telephelyen és a telephelyen kiviil is (offsite backup) lehet térolni.
Archivélas:
« A biztonsdgi mentéstdl kiildnbozik, az archivélds sokkal hosszabb ideig tarté folyamat.
A dérolt adatok sértetlenségének folyamatos fenntartdsa:
+ A midgneses, optikai és elektronikai Gton tdrolt adatok is sériilhetnek, ezért folyamatosan ellendrizni kell 8ket.
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Biztonsdgi mentések
Az egyik legfontosabb korrektiv kontroll, mely lehetdvé teszi a valamilyen okbdl elvesztett adatok visszadllitdsat.
Mint ilyen, a biztonsdgi tizemeltetésben kiemelten fontos szerepet kap.
Tipusai:
« Strukturdlatlan: szisztéma nélkiili mentés, pl. DVD-re. Tipikusan ilyen az otthoni mentés.
« Teljes + Inkrementdlis: elsé lépésben minden adatot lementenek, majd egy inkrementalis mentés jon, ami az
utolsé teljes vagy az utolsé inkrementdlis mentés 6ta megvaltozott fijlokat tartalmazza.
o El8nye, hogy szofisztikdltan lehet visszadllitani, hdtrdnya, hogy nagy mennyiségli adatot kell térolni.
o PL pénteken egy teljes mentés, majd naponta egy inkrementélis mentés. Igy egy hét alate 1 teljes és 6
inkrementalis mentés keletkezik.
« Teljes + Differencidlis: a differencidlis mentés a teljes mentés utdni osszes megvaltozott fajlt tartalmazza.
o El8nye az egyszeri visszadllithatdsig.
o PL pénteken egy teljes mentés, utdna naponta egy differencidlis mentés. Igy egy teljes és egy differencialis
mentés keletkezik egy hét alatt.
A mentés id8beliségét tekintve az aldbbi lehetdségek vannak:
« Online: a mentés néhdny milliszekundumon beliil térténik. Pl. merevlemez, SAN. Elénye a gyors visszalli-
tés, hdtrdnya, hogy egy véletlen t6rlést nem lehet beléle visszadllitani.
« Kozel azonnali: valamilyen mechanikus eszkdz igénybevételée feltételezd mentés, melyr8l néhdny percen
beliil megkezdédhet a visszadllitds. Pl. tape library.
« Offline: A visszadllitds elinditdsdhoz emberi beavatkozdsra van sziikség. Ez akkor torténik, ha a mentések egy
raktirban vannak, ahonnan el6 kell hozni éket.
« Mis helyszinen t6rténd tdrolds: A mentett adatok f6ldrajzilag mas helyen vannak, mint a rendszer. Ez kataszt-
réfahelyzetek kivédésére alkalmas.

Biztonsigos megsemmisités
Az informécié életciklusdnak a végén 4ll a megsemmisités, amikor gondoskodni kell arrél, hogy az adott informdcié
semmilyen koriilmények kozott ne legyen a tovabbiakban hozzéférhetd. A biztonsdgos megsemmisités csak ldtszolag
egyszerli feladat, hiszen az informécié sok esetben mentésekben, hordozhaté eszkdzokon vagy akdr a cloud rendsze-
rekben is megtaldlhaté. Ettdl figgetleniil térekedni kell arra, hogy a sajdt hatdskorben levd adathordozdékrdl bizton-
sdgos moédon keriiljenek eltdvolitdsra a védett informécidk.
Tipusai:
« Artalmatlanitis: olyan eljards, amikor az adathordozét egyszertien kidobjdk, tovabbi torlési eljarasok nélkiil.
PL nyilvdnos anyagot tartalmazé papirok kidobdsa.
« Torlés: Ezen a szinten az adathordozérdl a torlés utdn nem lehet adatot visszadllitani hagyomdnyos médsze-
rekkel (pl. undelete). Altalgban megoldhaté egyszeri feliilirdssal.
« Tisztitds: Ezen a szinten az adathordoz6rdl a tisztitds utdn nem lehet adatot visszadllitani laboratériumi ko-
rillmények kozott sem. Pl lemdgnesezés.
« Megsemmisités: az adathordozé teljes megsemmisitését jelenti. Pl bezdzds, elégetés, elolvasztds, szétszedés,
dardlds.

Konfiguriciémenedzsment
Az a folyamat, melynek sordn a termékek, a kdrnyezet és az eljirdsok kovetelményeit (kiillondsen a valtozdsukat)
menedzselik, igy biztositva a megfeleldséget minden esetben. A konfigurdcidémenedzsment legfontosabb célja a teljes
tizemeltetési folyamat dddchatdsiginak megteremiése.
A j6 konfigurdciémenedzsment képes a kovetkezdkre:
« Illeszkedjen a véltozdsokhoz
+ Illeszkedjen a szabvinyokhoz és jégyakorlatokhoz
« Biztositsa, hogy minden kévetelmény vildgos, lényegre tor6 és érvényes legyen
« Biztositsa a megfelel§ kommunikdciét
« Biztositsa, hogy az eredmények megismételhetdk legyenek
Fenyegetések a konfigurdciémenedzsmenttel kapcsolatban:
« Konfiguricidémenedzsment hidnydban a rendszer bizalmassdgi, sértetlenségi és rendelkezésre 4lldsi tulajdon-
sdgai sériilnek
A konfigurdciémenedzsment folyamata az aldbb felsorolt tevékenységeket tartalmazza.
A konfigurdcié6 nyilvéntartdsa:
« A rendszer elemeirdl leledre kell vezetni
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A konfigurdci6 bézisinak nyilvintartdsa:
« A bézis az, melyhez a valtozdsok utdn ellendrzésként vissza lehet térni
A stdtusz nyilvdntartdsa:
« Minden tétel akeudlis stdtusza legyen nyilvdntartva a multbeli véltozdsokkal egytitt
A konfigurdci6-nyilvantartds kontrollja:
« A nyilvantartds meglétét és konzisztencidjét rendszeresen ellendrizni kell
Engedély nélkiili szoftverek:
« Egyértelmi szabélyok alapjdn licenszelt szoftvereket kell hasznalni
A szoftverek tdroldsa:
« Minden szoftver tdroldsit meg kell oldani, elvalasztva a fejlesziési, tesztelési és élestizemi fjlokat
A szoftverekre vonatkozé elszémoltathatésdg:
« A szoftvereket azonositéval kell elldtni, nyilvdntartdsba kell venni és megfeleld licensszel kell elldtni
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9. Ellendrzés, auditilids, kockazatelemzés

9.1 Az informatikai rendszerek biztonsigi ellenérzése

9.1.1 Az informatikai biztonségi ellendrzés célja

»Az informatikai biztonsdgi ellendrzések alapvetd célja, hogy objektiv informdcidkat biztositsanak a felelds vezetSk
szdmdra az informatikai biztonsdg helyzetérdl, amelyek alapjdn a kockdzatok csokkenthetdk és a rendkiviili esemé-
nyek elkeriilhetévé vallnak.” [42]

Az informatikai biztonsdgi ellen8rzés célja az, hogy teljes koritien, azaz minden informatikai rendszerre és azok
teljes életciklusdra (az el8készitéstdl a bévitéseken és médositdsokon dt a rendszerbdl térténd kivondsig) rendszeresen
vizsgilja, hogy [42]:

« az informatikai rendszerek biztonsiga megfelel-e a szervezet dltal elfogadott biztonsdgi kévetelményeknek
(példdul KIB 25/28. sz. ajénlds),

« érvényesiilnek-e a jogszabdlyokban, a tdrsasdgi és a rendszerszint(l biztonsdgpolitikdkban és szabdlyzatokban
foglaltak,

« torténnek-e az informatikai rendszerek illetve az 4ltaluk nydjtott szolgdltatdsok biztonsdgdt sértd események,
illetve mekkora ezek bekovetkezési valdszintisége.

»Az ellendrzések sordn feltdrt hidnyossdgok (a megéllapitdsokat mindig irdsos jelentésbe kell foglalni!) képezik
azon védelmi intézkedések (adott esetben szankci6k) alapjdt, amelyek szitkségesek ahhoz, hogy minimalis legyen a vé-
delmi képességek kivint és valds szintje kozotti tavolsdg, ezért az ellendrzések sordn tapasztalt hidnyossdgok megsziintetésére
intézkedési tervet (javaslator) kell kidolgozni, és azt meg kell valdsitani.” [42]

9.1.2 Az informatikai biztonségi ellen8rzések formdi
»Az ellen8rzésekkel szemben alapvetd kévetelmény, hogy az alkalmazott médszer biztositsa a tdrgyszertiséget,
a val6sdghii képet és a valds helyzet feltdrdsdt, ennck megfeleléen az ellendrzések kiilonbozd forméban valésulnak
meg. Az ellendrzések formdjdt annak tipusa, jellege és szintje hatdrozza meg.” [42]
Az informatikai biztonsdgi ellendrzések tipusai [42]:
informatikai biztonsdgi vizsgdlat (fenyegetettség, védelmi képesség elemzése kockdzatelemzéssel),
o auditdlds (meghatdrozott kovetelményeknek valé megfelelés vizsgdlata),
< informatikai biztonsdgi taniisitds és mindsités (példdul az ITSEC F-C2 osztilya kovetelményeinek valé tant-
sitott megfelelés).
Az ellendrzés eszkozei [42]:
« személyes ellendrzés,
« megfigyelés,
« informicié bekérése,
+ dokumentumok vizsgilata,
« technikai berendezések dltal rogzitett adatok elemzése,
. feladatlap kitsltése,
« folyamatelemzés.
Az ellenérzések munkaszakaszai [42]:
. el8készités,
« felkésziilés, helyszini vizsgélat,
« irésba foglalds,
« hasznositds, javaslatok (realizdlds),
Az ellendrzések jellegiik szerint feloszrat6k [42]:
« tervezett és rendszeres ellendrzésekre,
« eseti vizsgdlatokra,
« biztonsdgi esemény kivizsgdldsokra.

9.1.3 Kotelezd ellendrzések
»-Minden szervezetben célszer(i kidolgozni egy tervet, amely a kotelezd ellenbrzések gyakorisdgdt, médszertand, ki-
terjedését (a bevondsra keriild teriileteket), és az ellendrzést végzd szervezetet meghatdrozza. Egy ilyen tervre adunk
az aldbbiakban mintit:
1) Evente legaldbb egyszer tdrsasigi szinten fiiggetlen auditdldst kell végezni, amelyet fiiggetlen, kiilsé in-
formatikai biztonsdgi auditor cég végez. Az auditdlds terjedjen ki a Szdmitékozpontban tizemeld kozponti
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er8forrdsokra és alkalmazdsokra, a szdmitégépes halézatra és a munkadllomdsokra, valamint ezek fizikai és
személyi kornyezetére.

2) Hathavonta rendszerszint(i belsé auditdldst kell végezni az tizemeld rendszereknél. Az auditdlds terjedjen ki
a Szémitdkozpontban tizemeld kdzponti eréforrdsokra és alkalmazdsokra, a szdmitdgépes hdlézatra, a fizikai
és a személyi kornyezetre.

3) Ha bérmely rendszernél a biztonsdg helyzete indokolttd teszi (példdul gyakori biztonsdgsértések, jelentds
valtozds a rendszerben), rendszerszint(i fiiggetlen auditaldst kell elvégezni.

4) Az j rendszerek fejlesztésének inditdsa eléte, illetve a mdr kordbban elvégzett vizsgalatokndl kimutatott ma-
gas kockdzatok ellendrzése céljabdl kockdzatelemzésen alapulé vizsglatot kell elvégez(tet)ni.

5) A fejlesztési projektekben belsd, indokolt esetben kiilsd auditéldst kell végezni.” [42]

9.1.4 A szankciondl4s
A jogszabdlyok, illetve a tdrsasdgi utasitdsok, szabdlyzatok megsértése munkaiigyi vagy komolyabb esetben biintetd-
jogi felel@sségre vondst kell, hogy maga utdn vonjon.

A szabalyok megsértését dltaldban a kovetkezd események meritik ki [42]:

« mindsitett adatok széban torténd kozlése illetéktelenekkel,

« mindsitett adatok dokumentumon, adathordozén vagy informatikai rendszeren keresztiil, példdul levelezés-
sel toreénd illegdlis dtaddsa illetékteleneknek,

« mindsitett adatok jogosulatlan nyilvinossigra hozatala,

« gondatlan kézrem(ikodés az informatikai rendszerhez t6rténd illetéktelen hozzédférésben,

« széndékos (bosszuibdl, anyagi elényszerzés érdekében stb.) kozremiikdés az informatikai rendszerhez torténd
illetéktelen hozziférésben.

»Az informatikai biztonsdgot sértd események megvaldésuldsa vagy annak alapos gyanuja esetén azt az illetékes (in-
formatikai vagy biztonsdgi) vezetd utasitdsa alapjdn az informatikai biztonsdgi vezetdnek (menedzsernek) a teriiletileg
illetékes vezet8k bevondsdval haladéktalanul ki kell vizsgélnia.

A vizsgdlat sordn meg kell dllapitani, hogy

« milyen események torténtek,

« tortént-e blincselekmény,

. az események milyen és mekkora kdrt okoztak, illetve okozhattak,

« milyen intézkedések szitkségesek a kdrelhdritdshoz, illetve -mérsékléshez,

- mik az események kivalté okai, el6zményei,

« az eseményért kik a kdzvetleniil és kozverve felelSs személyek és milyen a feleldsségiitk méreéke.” [42]

Blincselekményre utalé gyanu vagy koriilmény esetén az arra illetékes szervezeti egységgel (dltaldban a jogi vagy
a biztonsdgi osztdly) kozosen, haladéktalanul meg kell tenni az illetékes hatdsdgndl a feljelentést. Biiniigyi eljérds
esetén a nyomozé hatdsdggal egytittmiikodve kell a tovabbi vizsgélatot lefolytatni. Amennyiben ilyen esetben konk-
rét személlyel mint elkovetSvel szemben alapos gyant mertl fel, Ggy az illetSt az tigy kivizsgdldsdnak befejezéséig a
munkavégzés aldl fel kell fiiggeszteni. Az ilyen események szankciondldsa lehet munkaiigyi vagy biintet$jogi, esetleg
polgdri jogi (kdrtérités). [42]

»Az illetékes (informatikai vagy biztonsdgi) vezetd a kivizsgdlds eredményérél irdsban tdjékoztatja a szervezet elsé
sz4mu vezetdjét (esetleg — nagy szervezetnél — illetékes helyettesér). A tdjékoztatdsban tegyen javaslatot:

« a felel8sségre vonandé személyekre,
« afelelésségre vonds mértékére,
« atovabbi hasonlé kdrok, biztonsdgsértések elkeriilésére teendd intézkedésekre.

A szervezet elsd szdmu vezetSje, sajdt hatdskorében, a szitkséges intézkedéseket a tdjékoztatds alapjin haladékrala-
nul hozza meg.” [42]

»A progressziv fegyelmezés egy olyan folyamat, amely fokozédé mindségi jelleget kovetd biintetésekre épiil, ame-
lyeket fegyelmi intézkedéseknek neveziink. A fegyelmi intézkedések fajtdi:

« szébeli megrovis,

« {irdsbeli figyelmeztetés,
. felfiggesziés,

« elbocsitds.

Az informatikai biztonsdgi vezetd (menedzser) a biztonsdgsértd eseményekrdl vezessen folyamatos nyilvantartdst,
amelybdl megdllapithatd, hogy mikor milyen események torténtek, arra hogyan deriilt fény, mekkora kdrt okoztak,
kik voltak a felelésok, ki, milyen intézkedéseket foganatositott az esemény kapesdn.” [42]
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9.2 Az informatikai biztonsdg ellenérzési folyamata

9.2.1 Informatikai biztonsdgi vizsgilat — kockdzatelemzés
»A kockdzatelemzés olyan elemzd és éreékeld jellegli szakértdi vizsgdlat, amely az informatikai rendszerekben kezelt
adatok és alkalmazdsok értékelése, gyenge pontjainak és fenyegetettségeinek elemzése Gitjdn meghatdrozza a potenci-
alis kdréreékeket és azok bekovetkezési gyakorisdgat.
A kockdzar mértékegységekkel is kifejezhetd, de nem mindig mint pontos idéardnyos dsszeg keriil meghatdrozdsra, hanem
gyakran valamilyen osztdlyzatként, amely a kockdzar nagysdgrendjét, elviselheté vagy nem elviselhetd nagysdgdt mutatja.
Bédrmilyen kockdzatelemzési tevékenység megkezdése eldtt a szervezetnek stratégidval kell rendelkeznie az ilyen
elemzésekhez, és ennek osszetevdit (eljdrdsok, technikdk stb.) dokumentdlni kell az informatikai biztonsdgpoliti-
kéban. A kockdzatelemzési eljdrds eszkozeit és kritériumait az adott szervezet szdmdra kell megvalasztani. A kockd-
zatelemzési stratégidnak biztositania kell, hogy a vdlasztott megkdzelités alkalmazhaté az adote kérnyezetre és ott
fokuszél a biztonsdgi erdfeszitésekre, ahol az valdban sziikséges. ”[34]

Részletes kockizatelemzés
LA részletes kockdzatelemzés az éreéket képezd eszkozok mélységben torténd azonositdsde és ériékelést, valamint az
ezekre irdnyuld fenyegetések felmérését és a sériilékenységek vizsgdlatdt jelenti. Ezen tevékenységek eredményeit a
kockézatok elemzéséhez, majd a megfeleld biztositékok kivélasztdséhoz haszndljuk.
FElénye:
a) valészinlileg minden informatikai rendszer szimdra megfeleld biztositékok keriilnek azonositdsra,
b) a részletes elemzés eredményei felhaszndlhatdk lesznek az informatikai véltozdsok kezelésében.
Hatrinya:

a) jelents id8t és erbfeszitést, valamint szakértelmet igényel,

b) fenndll a lehet8sége annak, hogy a kritikus rendszerek biztonsdgi igényei til késén keriilnek megdlla-
pitdsra, ezért minden informatikai rendszer hasonlé részletességii és hosszu ideji vizsgdlata sziikséges a
teljes elemzéshez.

A fenti hdtrinyok miatt nem ajdnlhaté a részletes kockdzatelemzés alkalmazdsa minden informatikai rendszerre,
ha ezt a megkozelitést valasztjuk a kovetkezd lehetséges kivitelezési mddok léteznek:

a) egy standard megkozelités alkalmazdsa, amely kielégiti a kovetelményeket,

b) egy standard megkdzelités alkalmazdsa a szervezetnek megfeleld, kiilonboz8 kockdzatmodellezd technikdk
alkalmazdsa elényos lehet sok szervezet szdmdra. ”[34]

Kombinalt megkozelités

»El8sz6r magas szintli kockdzatelemzést kell végezni minden informatikai rendszerre, minden esetben az informa-
tikai rendszerek szervezet szdmdra jelentett értékére kell dsszpontositani és a stlyos kockdzatokra, melyeknek ki
vannak téve. A szervezet szdmdra fontosként azonositott és/vagy magas kockdzatnak kitett informatikai rendszerek
esetében részletes kockdzatelemzésre van sziikség a prioritdsi sorrend alapjén. Minden egyéb informatikai rendszerre
az alapszintli megkozelitést kell alkalmazni. Ez a megkozelités az eléz6ek legjobb tulajdonsdgainak egyesitéseként egy
jo egyensulyt nydjt a biztositékok azonositdsdhoz sziikséges id6 és erbforrdsok tekintetében, mikozben biztositja a
magas kockdzatnak kitett rendszerek megfeleld védelmét.

Tovébbi eldnyék:

a) a kezdeti gyors és egyszer(i megkozelités nagy valészinliséggel megkonnyiti a kockdzatelemzési program
elfogadisit,

b) gyorsan fel lehet épiteni a stratégiai dsszképet a szervezet biztonsdgi programjirdl, azaz egy jo tervezési
segitséget ad,

¢) a kovetd tevékenységek sokkal eredményesebbek lesznek.

Az egyetlen lehetséges hatrdny a kovetkezd: mivel a kezdeti kockdzatelemzés magas szint(i és esetleg kevésbé
pontos, néhdny rendszer nem biztos, hogy a megfeleld szintli kockdzatokkal lesz azonositva. Ezek a rendszerek az
alapszintli médszer szerint lesznek elemezve, bdr a késébbiekben tjra lehet vizsgalni az alapszintd megkozelités
megfelel8ségét. ”[34]

A magas szintii, részletes kockdzatelemzési megkizelités egyesitve az alapszintii megkizelitéssel — amennyiben alkalmaz-
hatd, akkor — a szervezetek tbbsége szdmdra ajanlots, leghatékonyabb megolddst jelenti.

A kockdzatelemzésre szdmos szabvany és ajanlds 1écezik.

Az ISO/IEC 27005:2011 Giemutatdst ad a biztonsdgi kockazat kezeléséhez. Az ISO/IEC 27001 célja, hogy segitse
az informatikai biztonsdg kockdzatelemzésen alapulé megkozelitését. A mintegy 60 oldalas szabvdny mindéssze 24
oldalas f8részét mellékletekben példak és egyéb informdcidk kovetik. A szabviny nem nevez meg semmilyen konkrét
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kockdzatelemzési médszert! A szabvdny a mennyiségi és mindségi kockdzatelemzési modszerek kdzotti vélasztdst is a
felhaszndléra bizza.

A kockézatelemzés kapcsdn a sokat emlegetett ISO 31000:2009 (Kockdzatkezelés — Elvek és irdnymutatdsok),
illetve az ISO/IEC 31010:2009 (Kockazatkezelés — Kockdzatériékelési technikdk) nem a (biztonsigi) kockdzatelem-
zésr8l, hanem a véllalatirdnyitdsi rendszer hatékonyabba tételét szolgdl6 kockdzatkezelésrdl sz6l. Fontos, hogy az ISO
31000 szabviny nem alkalmazhaté tandsitdsral

A kovetkezd részben bemutatott médszertan a KIB 25. szdm ajdnldsanak Informatikai Biztonsdgi Irdnyitdsanak
Vizsgdlata kotete [43] alapjdn késziile. Az abban leirt kockdzatelemzési mddszertan a Miniszterelndki Hivatal In-
formatikai Tdrcakozi Bizottsdga (tovdbbiakban: MeH ITB) 8. szdmu ajdnldsin alapul, amely az Egyesiilt Kiralysdg
Kozponti Szim{tégép- és Telekommunikaciés Ugynokség™ dltal kidolgozott CRAMM?®® és a német Szévetségi Infor-
micidtechnikai Biztonsdgi Hivatal®' mddszertanainak adapticiéja. A kockdzatelemzésen alapulé médszer egy olyan
modellen nyugszik, amelynek a kézéppontjéban a védendd alapériék, az informatikai rendszerben kezelt adatok 4ltal
hordozott informdcidk 4llnak. Ezeket a kdrnyezetiiket alkotd rendszerelemek veszik koriil. A timaddsok 4ltaldban
nem kozvetleniil érik az adatokat, hanem az azokat , koriilvevs” rendszerelemeken keresztiil.

Valamely informatikai rendszer biztonsdgdnak kockdzatelemzésen alapulé vizsgdlata sordn elséként a meglévé, potenci-
dlisan fenyegetett értékeker kell feltérképezni és dijraériékelni.

Ehhez meg kell hatdrozni a felhaszndl6 biztonsdgi kovetelményeit, amelyek teljesiilése ahhoz sziikséges, hogy lehe-
t6vé vdljon a védelmi célkittizéseknek megfeleld rendeltetésszerti felhaszndlds.

Ezutdn azokat a virhatd kovetkezményeket kell feltdrni, amelyek akkor alakulbatnak ki, ha ezek a kovetelmények (vé-
delmi célok) az alapfenyegetetiségeket illetden nem reljesiilnek.

A fenyegetd tényezk, illetve veszélyek az informatikai rendszerelemekhez kapcsolédnak és azokon keresztiil okoz-
hatnak kdrokat mind a kezelt adatra, mind az alkalmazdsra, miutdn az informatika-alkalmazds fiigg a rendszerele-
mekeSl. Eppen ezért valamennyi olyan rendszerelemet vizsgalni kell, amelyektél az informatikai rendszer miikadése
és valamilyen médon az alkalmazdsai fiiggnek, és amelyeket valamely fenyegetd tényez8 vagy veszélyforrds kozvetett,
illetve kdzvetlen médon érinthet.

Ehhez a kovetkezd meglévd rendszerelem-csoportokat kell dttekinteni:

Térgyiasult elemcsoportok:

« kornyezeti infrastrukedra,
« hardver,

« adathordozék,

« dokumentumok, iratok.

Logikai elemcsoportok:

« szoftver,
« adatok,
+ kommunikicié.

Személyi elemcsoport:

« személyzet,
« felhaszndldk,
« ellendrok.

A rendszerelemekhez rendelve egyedileg meg kell hatdrozni a fenyegetd tényezdker, amelyek a vizsgdlt kirnyezetben
egydltalin felléphetnek.

Miutdn nem védekezhetiink t6kéletesen valamennyi fenyegetd tényezd (veszélyforrds) ellen, meg kell ismerni a
legfontosabbakat. Ehhez valamennyi feltdrt fenyegetd tényez8t értékelni kell. Az értékelés fiigg a kdr bekovetkezésé-
nek vérhaté valészintiségérdl és a bekovetkezett kdr nagysdgdtdl, amennyiben a fenyegetd tényezd kifejcheti hatdsé.
Ebbdl a két részbél tevédik ssze a kockdzat.

A bekovetkezés valdszinlisége példdul olyan eseményeknél, amelyeket emberek célzottan idéznek elg, a potencidlis
tettesek felkutatdsval és azok szdmdnak megaddsdval becsiilhetd meg, akik a megfeleld lehetdségekkel és ismeretek-
kel rendelkeznek. Az olyan események gyakorisdgdt pedig, melyek miiszaki hibdk vagy “vis maior” esetén 1épnek fel,
statisztikdk, megbizhaté miikodési adatok és sajdt tapasztalatok sszegzésével lehet megbecsiilni. Ugyanez érvényes a
személyek gondatlan vagy hibds tevékenysége miatt bekovetkezd kdrok gyakorisdginak becslésére.

79 Central Computer and Telecommunation Agency — CCTA
80 CCTA Risk Analysis and Management Method

81 Bundesamt fiir Sicherheit in der Informationstechnik
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A kdrnagysdg eldzetes értékelésekor mérlegelni kell, hogy egy adott fenyegetd tényezd hatdsira milyen anyagi és
mids természetd veszteség (kdr) kovetkezik be, melyek a kozvetlen kdrok és ennek hatdsdra milyen késdbbi kovetkez-
ménnyel, dgynevezett kdvetkezményes kdrral kell még szdmolni.

A kockézatelemzésb6l biztonsdgi igény adédik, amennyiben minden kockazatot megvizsgalunk és megdllapitjuk,
hogy egy vagy t6bb kockdzat nem elviselhetd.

A biztonsdgi kivetelmények egyenként abbol adédnak, hogy kivélasztjuk a til magas kockdzacokart, és ezek alap-
jdn meghatdrozzuk azokat a megfeleld intézkedéseket, amelyek ezeket a kockdzatokat elfogadhaté szintre csokkentik,
és a koltségek, illetve a haszon szempontjdbdl is igazolhatok.

Az éltaldnos biztonsdgi stratégidbol vezethetd le az elviselbeté kockdzatok mértéke, illetve a tervezett intézkedések
elfogadhatésdga.

Az informatikai rendszerekre és kornyezetiikre hat6 fenyegetések dltal okozott kockdzatok felmérése és mindsitése
utdn olyan védelmi intézkedésekre kell javaslatot tenni, amelyek minimdlis kéltségszint mellett maximdlis kockd-
zatcsokkentést eredményeznek.

Az informatikai biztonsdgi vizsgédlat négy eljardsi szakaszra, azon belill pedig 13 1épésre bonthatd, mint azt a 10.
dbra mutatja. Az egyes lépéseket sziikség szerint meg kell ismételni.

I. szakasz
‘ |.1épés: Az informatika-alkalmazasok és a feldolgozandé adatok feltérképezése
v
‘ 2.lépés: Az informatika-alkalmazasok és a feldolgozandé adatok értékelése
Il. szakasz v
ﬂ 3.1épés: A fenyegetett rendszerek feltérképezése ‘
v
‘ 4.1épés: Az alapfenyegetettség meghatarozasa ‘
‘ 5.1épés: A gyenge pontok és a fenyegetd tényezék meghatarozasa ‘
I1l. szakasz \
->‘ 6.lépés: A fenyegetett rendszerek értékelése ‘
v
*‘ 7.1épés: A karok gyakorisaganak meghatarozasa ‘
'V‘ 8. lépés: A fennalld kockazat meghatarozasa, leirasa ‘
IV. szakasz
'ﬂ 9.1épés: Az intézkedések kivalasztasa

v

‘ 10. 1épés: Az intézkedések értékelése

v

‘ I'1.1épés: A koltség/haszon arany elemzése

TS S S

‘ 12.1épés: A maradvanykockazat elemzése

\J

‘ 3. 1épés: Akcioterv kidolgozasa és jovahagyasa az ellendrzott intézkedések megvalositasara

10 dbra Az informatikai biztonsdgi vizsgdlat szakaszai és lépései [43]
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A kockdzatelemzés szakaszainak és 1épéseinek részletes leirdsa

I. szakasz: a védelmi igény feltdrdsa
A szakasz attekintése
Az els8 szakaszban ki kell valasztani és be kell hatdrolni a tovdbbi vizsgaléddsok térgydt. Ehhez meg kell dllapitani,
hogy értékiik alapjan mely informatika-alkalmazdsok szorulnak védelemre.
Az els szakasz gyakorlatilag az informatikai stratégiai tervezés ,hol vagyunk” kérdésére ad vilaszt. Célszerti 6sz-
szehangolni, illetve kdzdsen végrehajtani ezt a szakaszt az informatikai stratégiai tervezés projektjének aldrendelve.
E szakaszban valamennyi adat és informatika-alkalmazas koziil ki kell vdlasztani azokat, amelyek az adott szervezet
szdmdra jelent6séggel birnak, igy védelmet igényelnek. Ehhez az alkalmazénak kell megallapitania, milyen védelmi
célokat tliz maga elé az 6t alapfenyegetettség vonatkozdséban.
A védelmi igény megdllapitdsa két 1épésben torténik:
Elsé lépés: az informatika-alkalmazdsok és a feldolgozandé adatok feltérképezése:
1. féladar: Az informatika-alkalmazdsok feltérképezése;
2. feladat: Igény esetén a kiilonleges szolgdltatdsok feltérképezése;
3. feladar: Az informatikai rendszerben feldolgozésra keriil§ valamennyi adat feltérképezése.
Mdsodik lépés: az informatika-alkalmazdsok és a feldolgozandé adatok értékelése:
1. feladar: A felhasznalé védelmi céljainak leirdsa;
2. feladat: Az Strészes értékskéla rogzitése;
3. feladar: Az értékek hozzdrendelése az informatika-alkalmazdsokhoz és az adatkdrokhoz.

El8zmények:
« aszervezet informatikai stratégidja,
« aszervezet biztonsagi stratégidja, szabalyzata.
A szakasz eredménye:
« az alkalmazé védelmi céljainak leirdsa,
« askdlaéreékek specidlis jelentésének leirdsa a kiilonb6z8 kdrokra vonatkozdan,
« az informatika-alkalmazdsok, szolgdltatdsok és informdciok listdja hozzdrendelt skalaéreékekkel az 6t alapfe-
nyegetettség vonatkozdsiban.

Kapcsoléddsi pontok
A feltérképezés és az értékelés e szinten tisztdn tizemeltetdi vagy mdsképpen felhaszndlé-specifikus célbdl torténik,
nevezetesen az informatikai szolgdltatdsokat felhaszndld szemszogébdl. Ennek sordn az informatikai mérlegelések
semmiféle szerepet nem jdtszanak. Ezek a szempontok csak a fenyegetettség- és a kockdzatelemzés sordn 1épnek be. A
pétlédlagos intézkedések kivélasztdsdt nem vessziik figyelembe ennek a szakasznak a tdrgyaldsa sordn.

Ez a munkafizis, részben vagy egészben, a biztonsigi projektek kijelolésével egyiitt az informatikai stratégiai ter-
vezés fazisaban elvégezhetd, a stratégiai tervezési folyamat kereteitdl fiiggd részletességgel.

A szakasz lebonyolitdsa

Elséként durva megkozelitésben be kell hatdrolni és fel kell tdrni valamennyi, az informatikai rendszerben kezelt ada-
tot és valamennyi informatika-alkalmazdst. A teljességre kiilonos salyt kell fekeetni, mert az a tovébbi [épések sordn
mdr nem biztosithat6. Egy kezdeti durva osztdlyozds megkonnyiti az dttekintést.

A misodik 1épés megvaldsitdsa sordn a felosztds elvileg még finomithatd, nevezetesen a kiillonbozd éreékd teriiletek
egymistdl elvdlaszthatdk és elkiilonitve szerepeltethet8k. A kockdzatelemzés befejezése, lezdrdsa utdn egy tovédbbi,
még finomabb megkiilonbozeetés vélhat szitkségessé.

Az informatika-alkalmazdsok értékét egy otrészes skdldn dbrazolhatjuk, mérhetjiik fel, amelyek értéktartomdnydt
a felhaszndlénak kell megdllapitania. Ezek segitségével lehet azutdn a kdrokat durvan oszedlyozni. Az informatika-
alkalmazdsok és adatok értékeléséhez nincs valamiféle egyszerd, ltalinosan érvényes koncepci6. Az értékeket csak
maga az alkalmazé allapithatja meg. Az értékelés sordn mindenekeldtt sajit biztonsdgi adottsdgait és kovetelményeit
kell figyelembe venni.

Ha az informatika-alkalmazdsok és adatok értéke — a mdsodik 1épésben — kimagasléan nagy bizonytalansdgi ténye-
z8kkel terhelt, meg kell ismételni az értékelést.

A feladat megolddsdhoz sziikséges dontéseket a szervezet felsé-, illetve informatikai vezetésének szintjén kell
meghozni. A dontések el6készitésében, a sziikséges elemzések elvégzésében biztonsdgi szakértdi tdmogatds vélhat
sziikségessé. Az egylittmiikodés sordn az informatikai biztonsdgi szakért6ktdl szdrmazé ismeretek: az alapéreékek és
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értelmezésiik, az adatok és a feldolgozdsi folyamatok leirdsinak médja; mig az informatikai szakemberektdl szdrmazé
ismeretek: a védendd adatok és szolgdltatdsok, valamint azokhoz értékek rendelése.

Az értékelés sordn meghatdrozhaté, sét meghatdrozandd, milyen célbél és milyen mértékben ésszer(i és sziik-
séges egy fenyegetettség- és kockdzatelemzés. Ez a CRAMM mddszertana szerint szikitett elemzést jelent. Akkor
van ennek jelentdsége, ha az informatika-alkalmazdsok csekély értéket képviselnek a szervezet egyéb miikodéséhez
viszonyitva. A nagy éreéki informatika-alkalmazdsok és adatok pontos, mindent feltdré mdédon keresztiilvite fenye-
getettség- és kockdzatanalizist kovetelnek. Az elsd [épések eredményeitdl fiiggden hatdrozhaték meg a tovabbi lépések
végrehajtdsanak rdforditdsai.

Az elsb szakasz lezdrdsa sordn a szakasz eredményeit a résztvevbknek és a feleldsoknek ellendrizni kell, akiknek
{téletet (véleményr) kell alkotniuk.

A kiilonb6z8 informatika-alkalmazdsok eredményeinek 6sszehasonlithatésiga érdekében sziikséges az 6sszmiiks-
désére felel6sok (vezetd munkatdrsak, a cégvezetés, az igazgatdsi szerv vezetése, hatdsdgi vezetés, intézményigazgatok,
dontdbizottsdg, projektvezetés) bevondsa.

Csak akkor szabad elkezdeni a II. szakaszt, amennyiben a fenti eredményeket mir elfogadtdk projektvezetési
szinten.

II. szakasz: fenyegetettségelemzés

A szakasz dttekintése

A mdsodik szakaszban kell feltdrni mindazon fenyegetd tényezéket, amelyek az elsé szakaszban kivdlasztott informatika-
alkalmazdsokra veszélyesek lehetnek.

Ennek sordn vizsgdlni kell az informatikai rendszer Ggynevezett gyenge pontjait. Itt keriil vizsgdlatra a térvények-
nek és mds szabdlyozoknak valé megfelelés, és éreékelésre keriilnek a miikodésre vonatkozé jegyzékonyvek, “audit”™-
és “log”-féjlok.

A fenyegetettségelemzés sordn fel kell tdrni valamennyi elképzelhetd fenyegetd tényez6t, amelyek kért okozhatnak
az informatikai rendszerben, s ezzel az informatika-alkalmazdsban vagy az adatokban. Kiilonésen tigyelni kell arra,
hogy egyetlen fontosabb fenyegetd tényezdt se hagyjunk ki, miutdn a kockdzatelemzés ennek eredményeire épiil, és
a teljes kortiség hidnya a biztonsdgi koncepcié silyos hidnydhoz vezethet.

A fenyegetettségelemzés a kovetkezd hdrom [épésbdl és annak feladataibol 4ll:

Harmadik lépés: A fenyegetett rendszerelemek feltérképezése:

1. feladar: A rendszerelemek feltérképezése;
2. feladat: A rendszerelemek kolesonds fliggdségeinek leirdsa.

Negyedik lépés: Az alapfenyegetettségek meghatdrozdsa:

1. feladat: Az alapfenyegetettségek és a rendszerelemek osszerendelése;
2. feladar: Az sszerendelések dokumentdldsa.

Otidik lépés: A fenyegetd tényezék meghatdrozdsa:

1. féladat: Az informatikai rendszer gyenge pongjainak feltérképezése;
2. feladat: A fenyegetd tényez8k meghatdrozdsa.

Elézmény:
« aszervezet Osszbiztonsdgi stratégidja.
.
A szakasz eredményei:
« arendszerelemek listdja az alapfenyegetettségek megaddsdval,
« az informatika-alkalmazdsok és adatok mds rendszerelemektdl val6 fiigg8ségeinek leirdsa,
« rendszerelemenként a gyenge pontok leirdsa,
« az érvényes védelmi intézkedések leirdsa,
. az érvényes védelmi intézkedések kolcsonhatdsainak leirdsa,
« arelevins fenyegetd tényezdk listdja,
« arelevdns fenyegetd tényezdk hozzdrendelése a rendszerelemekhez és az alapfenyegetésekhez.

Kapcsolédasi pontok

Az 1. szakasz eredményeire épitve feltérképezik azokat a rendszerelemeket, amelyektdl az informatika-alkalmazdsok és
az informdci6-feldolgozds megvaldsitésa fiigg, és amelyekre a fenyegetd tényezdk hatdssal lehetnek. Itt csupdn kivd-
lasztjék a rendszerelemeket és a fenyegetd tényezdket, de még nem keriil sor a fenyegetd tényez6k és a rendszerelemek
értékelésére (ez mar a kockdzatelemzés).
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A szakasz lebonyolitdsa

A fenyegetettségelemzés sordn az azt végz8k meghatdrozzék a finomsdgnak azt a fokdt, amellyel az objektumokat és
a fenyegetd tényezSket vizsgilni kell. Ebb8l kovetkezik, hogy milyen szdmu rendszerelemet és fenyegetd tényezdt
kell éreékelni, és ez utdbbiak koziil melyek ellen kell intézkedéseket tenni. A feltdre, feltérképezett rendszerelemek
és fenyegetd tényezdk szdma nagymértékben befolydsolja, hogy milyen koltséges a tovabbi 1épések megvalésitdsa.
Amennyiben a vizsgdlatra szdnt rdforditds csekély, akkor a rendszerelemek és a fenyegetd tényez6k csak durva meg-
kozelitéssel térképezhetdk fel. Nagyobb réforditdst feltételez, ha a rendszerelemeket és a fenyegetd tényez8ket részle-
tesebben kivédnjuk feltérképezni. Ez a réforditds azonban elkeriilhetetlen, ha nagy éreékekrdl van sz6 vagy kiilonleges
veszélyhelyzetek is feltételezhetdk.

A rendszerelemek és fenyegetd tényez8k standard listdjdc igény szerint révidithetjiik vagy bévithegjiik, illetve fi-
nomithatjuk.

Figyelniink kell arra, hogy a rendszerelemek és a fenyegetd tényezdk listdja szinkronban legyen, azaz a rendszer-
elemeket és a fenyegetd tényezdket azonos részletezettséggel kell vizsgalnunk. Esszeri egyes rendszerelemeket részeire
felosztani, ha a fenyegetd tényez6k csak ezekre a pontosan meghatdrozhaté részekre hatnak. Ezért a szakasz hirom
1épését (a harmadik, negyedik és 6todik 1épést) dltaldban tobbszor kell elvégezni, hogy a kivdnatos dsszhang elérhetd
legyen a rendszerelemek és a fenyegetd tényezdk részletezettségében.

A misodik szakasz lezdrdsa sordn az eredményeket a résztvevSknek és a felelésoknek egytittesen kell feliilvizsgdlni
és megitélni. A kockdzatelemzés (a harmadik szakasz) csakis akkor kezdhetd el, ha a médsodik szakasz eredményeit
mér minden érdekelt elfogadta.

I11. szakasz: kockdzatelemzés

A szakasz dttekintése

A harmadik szakaszban azt kell értékelni, milyen kdros hatdsa lehet a fenyegetd tényezdknek az informatikai rendszerre,
azaz mely kockdzatok dllnak fenn.

A kockdzatelemzés sordn a feltdrt fenyegetd tényez8ket lehetséges kihatdsaik szempontjdbdl értékelik, s ebbdl veze-
tik le a fenndllé kockdzatokat. Ez jelenti az adott informatikai rendszer ,,hol vagyunk” dllapotdt, amelybél kiindulva
kell meghatdrozni a ,,hova igyeksziink” dllapotot.

A kockdzatelemzés a kovetkezd hdrom 1épésbél 4ll:

Hatodik lépés: A fenyegetett rendszerelemek értékelése:

1. feladar: Az ércékek duvitele a rendszerelemekre;
2. feladat: A kdrok 4ttekintd dbrézoldsa.
Hetedik lépés: A kérok gyakorisdgdnak meghatdrozdsa:
1. feladat: Az Strészes gyakorisdgi skdla rogzitése;
2. feladar: A gyakorisigi értékek hozzdrendelése a fenyeget tényezdkhoz.
Nyolcadik lépés: A fenndll6 kockdzatok meghatdrozdsa és leirdsa:
1. féladat: Valamennyi kdréreék osszedllitdsa egy drtekintésben;
2. feladat: Az elviselhetd és az elviselhetetlen kockdzatok rogzitése;
3. feladar: Az elviselhetd és az elviselhetetlen kockdzatok megjelolése az dteekintésben.

El8zmény:
« all szakaszban rogzitett eredmények.
.
A szakasz eredményei:
« a gyakorisdgi skdlaéreékek jelentésének leirdsa,
« arendszerelemek és a fenyegetd tényezdk listdja
o kdrnagysdg értékekkel,
o gyakorisdgi értékekkel és
o a kockdzatok megjelolésével,
« kockdzat-dttekintés,
+ kockdzati métrix.

Kapcsoléddsi pontok

Azokat a rendszerelemeket és fenyegetd tényezéket értékelik, amelyeket a mdsodik szakaszban hatdroztak meg. Ezdl-
tal kapjuk meg a ,hol vagyunk” dllapot leirdsdt, amely megkdnnyiti a kiegészitd ellenintézkedések kivalaszedsic. Ez a
valasztds és ezen intézkedések megalapozdsa azutdn a negyedik szakasz tdrgya.
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A szakasz lebonyolitdsa

A kockdzart feltdrdsdhoz nem létezik valamiféle egyszer(i, dltaldnosan érvényes koncepci6. A kockdzat részér képe-
z6 ,lehetséges kdrnagysigot” csak maga az alkalmazé értékelheti. A ,bekdvetkezési gyakorisdgot” pedig megfeleld
szakszemélyzet becsiilheti meg. Az ériékelés sordn dontden esnek latba a mdsodik, a harmadik és az 6todik 1épés
eredményei.

A fenyegetett rendszerelemek éreékée dtrészes skdldn rogzitik, amely a mdsodik [épésben szerepel. A gyakorisdgok
értékeit egy mdsik otrészes skdldhoz rendelik hozzd, amelynek jelentdséget azonban csak a felhaszndlé, az alkalmazé
adhat és kell, hogy adjon.

Ha valamely kockdzati rész — hatodik és hetedik lépésben szerepld — becslése kimagasléan nagy bizonytalansdgi
tényezdvel terhelt, azt jelolni kell. Altaldban a ,ritka” események gyakorisiga, mint példdul az informatika rendszer
kiilsé tényezdk dltali megtdmaddsaé (példdul terrorcselekmények), nehezen becsiilhetd.

A harmadik szakasz lezdrdsa sordn a szakasz eredményeit, kiemelten a kdrnagysdg, a kdrgyakorisdg értékeit és a
kockdzatok leirdsdt, a résztvevékkel, a feleldsokkel és a vezetSkkel feliil kell vizsgdltatni, és véleményt kell mondatni
velitk ezekrél.

Csak amennyiben mdr elfogadottnak tekinthetdk az eredmények, lehet rdtérni a munka kovetkezd szakaszdra, a
biztonsdgi koncepcié elkészitésére.

IV. szakasz: kockdzatmenedzselés
A szakasz attekintése
A negyedik szakaszban kell kivilasztani a fenyegetd tényezidk elleni intézkedéseket, és kell értékelni azok hatdsait.
Az informatikai rendszert megfeleld és elfogadhaté intézkedések révén tgy kell kialakitani, hogy a maradvénykoc-
kézat elfogadhaté legyen.
Az informatikai biztonsdgi intézkedések dsszedllitdst és értékelését a kovetkezd négy lépésben kell elkésziteni:
Kilencedik lépés: Az intézkedések kivalaszedsa:
1. feladat: Az elviselhetetlen kockdzatok 6sszedllitdsa;
2. feladar: Az intézkedések kivélasztdsa.
Tizedik lépés: Az intézkedések értékelése:
1. feladat: Az intézkedésekkel lekiizdStt valamennyi fenyegetd tényezd feltérképezése;
2. feladat: Az intézkedések kolcsdnhatdsdnak leirdsa;
3. feladar: Az izemmenetre val6 kihatdsok vizsgalata;
4. feladat: Vizsgélat az el8irdsokkal valé egyezésre vonatkozdan;
5. feladat: Az intézkedések hatékonysdgdnak éreékelése.
Tizenegyedik lépés: A koltség-haszon ardny elemzése:
1. feladar: Az intézkedések koltségeinek megallapitdsa;
2. feladat: Az elfogadhatdsdg vizsgdlata.
Tizenkertedik lépés: A maradvénykockdzat elemzése:
1. feladat: A hatékonységi értékek bedolgozdsa a kockdzat-dttekintésbe;
2. feladar: A maradvénykockdzat elemzése.
Tizenharmadik lépés: Akcidterv kidolgozésa.

A szakasz eredményei:
Egy olyan informatikai biztonsdgi koncepcid, amelyben rogzitve van:
« az informatikai biztonsdgi stratégia, azaz a célok, az alapelvek és a feleldsségi viszonyok,
« az eddigi ,hol vagyunk?” dllapot (a fenyegetettség- és kockdzatelemzés eredménye),
« Uj intézkedések kivdlasztdsa (a kilencedik 1épés eredménye),
« az intézkedések kolesonhatdsai (a tizedik 1épés eredménye),
« az intézkedések kihatdsai a szervezeti miikodésre,
« az intézkedések elfogadhatdsdganak alapjai (a tizenegyedik [épés eredménye),
« a kockdzatok ,hova igyeksziink?” dllapota (a tizenkettedik 1épés eredménye),
« alapkovetkeztetések, amennyiben a fenyegetd tényez8ket nem tudjuk intézkedésekkel lefedni,
« a maradvdnykockdzat elviselhetéségének alapjai.

Kapcsolédasi pontok
Miutdn a fenyegetettségelemzés és a kockdzatelemzés megdllapitotta a ,hol vagyunk?” allapotot és rogzitette a ,hova
igyeksziink?” éllapotot, a ,,hol vagyunk?” dllapotot a fenyegetd tényez8k elleni intézkedések révén dtvezetjiik a ,,hova

igyeksziink?” dllapotba.
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A szakasz lebonyolitdsa
Az intézkedések kivalasztdsdval dltaldban Gj rendszerelemek keletkeznek, amelyeket védeni kell. A rendszerelemekre
vonatkozdan a fenyegetettség- és kockdzatelemzést utélagosan végre kell hajtani.

A tizedik [épésben az intézkedések hatékonysdgdr ériékeljitk. Ennek sordn — akdrcsak a médsodik és hetedik 1é-
pésekben — nem adott egy egyszer(i 4ltaldnos eljdrds. Ez a 1épés a kivdlasztott intézkedések teriiletén szerzett tuddst
és tapasztalatot feltételezi. Kiilonosen vonatkozik ez annak megitélésére, hogyan hatnak egymdsra az intézkedések,
milyenek a kdlcsdnhatdsaik.

A negyedik szakasz lezdrdsa sordn az informatikai biztonsdgi koncepci6t a kidolgozdséban résztvevdk, felel6sok
korében be kell mutatni, feliil kell vizsgdlni, arrél hatdrozni kell, és a kovetkezd pontokkal ki kell egésziteni:

« az intézkedések prioritdsi sorrendje,
« aszemélyes feleldsség az intézkedések
o kiaddsdére,
o megvaldsitdsdért és
o feltigyeletéért,
« idérendi terv az intézkedések megvaldsitdsara,
« utaldsok az intézkedések betartdsdnak feliilvizsgdlatdra és
« az informatikai biztonsdgi koncepcié feliilvizsgdlata idépontjdnak meghatdrozdsa.

Csak amennyiben elértiik az informatikai biztonsdgi koncepcié elfogaddsdt, kezdhetiink bele annak végrehajtd-
sdba. Az informatikai biztonsdgi koncepciénak fiiggetlen dtvizsgdldsa — példdul kiils§ tandcsaddk dltal — ajdnlatos az
alébbi szempontok szerint:

« nem feltdrt relevdns fenyegetd tényezdk,
« hamisan éreékelt fenyegetd tényez8k,
« hamisan értékelt intézkedések stb.

Az informatikai biztonsdgi vizsgilati dokumentum tartalmi felépitése
Az informatikai biztonsdgi vizsgédlat (kockdzatelemzés) sordn késziild jelentés javasolt tartalma:

1. BEVEZETES
1.1. A vizsgélat célja
1.2. Médszertan, tartalom, a vizsgélat hatdrai
1.3. A vizsgélat titemezése
1.4. A vizsgélat kériilményei
1.4.1. A helyzetfeltdrdshoz haszndlt eljérdsok
1.4.2. Az informatikai biztonsagi vizsgilathoz rendelkezésre bocsdtott dokumentumok
1.4.3. Az informatikai biztonsagi vizsgdlat sordn figyelembe vett fontosabb jogszabélyok, szabvanyok és ajénldsok
1.5. Résztvevdk (vizsgalt szervezeti egységek)
2. A VEDELMI IGENYEK FELTARASA
2.1. A szervezet bemutatdsa
2.1.1. A szervezet rendeltetése, funkciéi
2.1.2. A szervezet funkciondlis folyamatai és szervezete
2.1.3. A szervezet kapcsolatrendszere
2.2 Az informatikai rendszerekben kezelt f6bb adatkérok
2.3 A védelmi igények
2.3.1. A védelmi célok feltérképezése, a védelmi igények meghatdrozdsa
2.3.2. A kérok értékskdldjanak rogzitése
2.3.3. A kdrértékek hozzirendelése az informatikai rendszerben kezelt adatokhoz
3. FENYEGETETTSEGELEMZES
3.1. A fenyegetett rendszerelemek feltdrsa
3.1.1. A rendszerelemek feltérképezése
3.1.1.1. A kérnyezetiinfrastrukeira-elemcsoport
3.1.1.2. A hardver-elemcsoport
3.1.1.3. A szoftver-elemcsoport
3.1.1.4. Az adathordozé-elemcsoport
3.1.1.5. A dokumentdci6- és dokumentum-elemcsoport
3.1.1.6. Az adatok-elemcsoport
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3.1.1.7. A kommunikdcié-elemcsoport
3.1.1.8. A személyek-elemcsoport
3.2. A fenyegetd tényezdk meghatdrozdsa
3.2.1. A rendszerelemek gyenge pontjai
3.2.2. Fenyegetd tényez6k
4. KOCKAZATELEMZES
4.1. A karértékek dtvitele a rendszerelemekre
4.2. A fenyegetések dltal okozott kdrok gyakorisdginak meghatdrozdsa
4.3. A fennill6 kockazatok értékelése
4.3.1. Az elviselhet§ és a nem elviselhetd méreék(i kockdzacok rogzitése
4.3.2. A kockdzatok meghatdrozdsa és mindsitése
5. KOCKAZATKEZELES
5.1. A nem elviselheté kockdzatok
5.2. Az informatikai biztonsdgi intézkedések kidolgozdsdnak szempontjai
5.3. Biztonsdgi intézkedési javaslatok a kockdzatok értékelése alapjdn
5.3.1. Altaldnos jellegli biztonsdgi intézkedések
5.3.2. Biztonsdgi intézkedések a kdrnyezeti infrastruktdra védelmében
5.3.3. Biztonsdgi intézkedések a hardver védelmében
5.3.4. Biztonsdgi intézkedések az adathordozdk védelmében
5.3.5. Biztonsdgi intézkedések a dokumentumok védelmében
5.3.6. Biztonsdgi intézkedések a szoftver védelmében
5.3.7. Biztonsdgi intézkedések az adatok védelmében
5.3.8. Biztonsdgi intézkedések a kommunikdcié védelmében
5.3.9. Biztonsdgi intézkedések a személyek védelmében
5.4. A tdrsasdg egészét érintd, globdlis intézkedési javaslatok
5.4.1. Altalinos helyzetkép
5.4.2. Az informatikai biztonsdg szabdlyozdsi hdtterének rovid értékelése
5.4.3. Politikai és stratégiai feladatok
5.4.5. Operativ feladatok
5.4.5.1. Globdlis védelmi intézkedések az informatikai fejlesztés teriiletén
5.4.5.2. Globalis védelmi intézkedések az informatikai tizemeltetés teriiletén
5.4.6. Az informatikai biztonsdg ellendrzése a szervezetnél
5.4.7. Az informatikai biztonsdg szervezeti vonatkozdsai a szervezetnél
5.5. Akcidterv és koltségbecslés a javasolt intézkedésekre
6. OSSZEFOGLALO
MELLEKLETEK

9.2.2 Kockdzatkezelés

A kockdzatkezelési intézkedések célja: azoknak a biztonsdgi kockdzatoknak az elfogadhaté/méltinyos kéltségen tor-
ténd azonositdsa, kézbentartdsa, minimalizdldsa vagy megsziintetése, amelyek hatdssal lehetnek informdciérendsze-
rekre.

A kockdzatkezelés olyan védelmi intézkedések kidolgozdsa, elemzése és meghozatala, amelyet kovetden a maradvdnykoc-
kdzatok elviselbetd szintiire vdltoznak.

M¢ég a kockdzat azonositdsakor, mieldtt létrehoznak egy a kockdzat kezelésére szdnt biztonsdgi intézkedést, a
szervezet hatdrozza meg a kritériumait annak, hogy az adott kockdzat elfogadhaté-e vagy sem. A kockdzatok elfogad-
hatdk, ha pl. Ggy éreékelik, hogy a kockdzat mértéke csekély vagy a kezelés nem lenne koltséghatékony a szervezet
szdmdra. Az ilyen kockdzatkezelési dontéseket dokumentdlni kell, minden azonositott kockdzatra vonatkozélag.

A kockazatok kezelésének lehetséges médjai:

a) megfeleld biztonsdgi intézkedések alkalmazdsa a kockdzat csokkentésére;

b) a kockdzatok tudatos és objektiv felvéllaldsa feltéve, hogy azok egyértelmien eleget tesznek a szervezeti poli-
tikdnak és kockdzatelfogaddsi kritériumoknak;

¢) a kockdzatok elkeriilése tigy, hogy a szervezet nem hasznélja azokat a szolgdltatdsokat, vagy eljirdsokat, ahol
az adott kockdzatok eléfordulnak.

d) Kockdzatok dthdritdsa tgy, hogy a szervezet szdmdra kockdzatos szolgdltatdsokkal, eljardsokkal kapcsolatos
veszélyeket dthdritjdk mds felekre, pl. a biztositokra vagy beszéllitdkra.
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A kockézatkezelési intézkedések minden esetben biztositsik, hogy a kockdzatok egy elfogadhaté szintre csokken-
jenek, figyelembe véve a kovetkez8ket:
a) a nemzeti és nemzetkozi jogszabdlyok és szabdlyzatok kovetelményei;
b) szervezeti célok;
¢) miikddési kovetelmények és eldirdsok;
d) maradvadnykockdzatok mértéke megfelel-¢ a szervezet kdvetelményeinek és lehetdségeinek.
¢) A bevezetés elétt dllé kockdzatkezel§ biztonsdgi intézkedés minden esetben legyen kockdzatardnyos, azaz
ardnyos azzal a potencidlis kdréreékkel, amit a ,kivédendd” fenyegetés okozhat.

A védelmi intézkedéseket informatikai biztonsdgi szabvdnyokbdl vagy ajdnldsokbol, vagy mds intézkedési cso-
portbdl is ki lehet vélasztani, vagy akdr 0j specidlis intézkedéseket is lehet tervezni, hogy a szervezet meghatdrozott
igényeit kielégitsék.

Mint minden mds biztonsdgi tevékenység, igy a kockdzatkezelési tevékenység is megfeleld vezetdi elkdtelezettség
és ellendrzés nélkiil nem mikédik hatékonyan. Kuleskérdés, hogy a kockdzatkezelési, informatikai biztonsdgi intéz-
kedések legyenek osszhangban a szervezet miikodésével és tdmogassk a szervezeti célokat.

9.2.3 Az informatikai biztonsig auditdldsa

Az informatikai biztonsdg auditdldsa sordn engedélyezett, elfogulatlan és fiiggetlen kiils§ vagy belsd auditor a
lefolytatott vizsgélat alapjdn nyilatkozik, hogy a vizsgalt rendszer adott kdvetelményeknek (meghatdrozott biztonsdgi
szintnek, eléirdsoknak) megfelel (vagy nem felel meg). Az informatikai biztonsdgi auditdldsok sordn a hatdlyos jog-
szabdlyok, a biztonsdgpolitika, illetve az az alapjdn késziilt tdrsasdgi szabdlyozdsok, kovetelmények érvényre jutdsit
kell alapul venni, és az ezeknek valé megfelelést vizsgdlni. Ez adott esetekben kiegésziilhet tovabbi kovetelményekkel,
specidlis feladatokkal.

Az informatikai biztonsdgi auditdlds sordn lényegében a kockdzatelemzés 11. dbrdn bemutatott [épéseit érdemes
alapul venni, azzal az eltéréssel, hogy a fenyegetettségeket a szabdlyzatok, elSirdsok teljesitettsége alapjdn vizsgaljuk
(IL. szakasz), vagyis a kockdzatelemzés elmarad, viszont hangsilyozottan torténik az egyes szabdlyzéknak valé meg-
felelés, illetve eltérés leirdsa.

l. szakasz

‘ |.1épés: Az auditalasi szempontok meghatdrozasa, a vizsgalando teriilet behatarolasa

v

‘ 2.1épés: Az informatika-alkalmazas(ok) és a feldolgozandé adatok feltérképezése

v

3.1épés: Az informatika-alkalmazas(ok) és a feldolgozandé adatok értékelése.
Az érzékenységi besorolasok és a biztonsagi osztalybasorolas ellendrzése.

Il. szakasz v

‘ 4.1épés: A vizsgalandd rendszerelemek feltérképezése ‘

v

‘ 5.1épés: Az alapfenyegetettségek és megfelelési kritériumok meghatirozasa ‘

v

‘ 6.1épés: A gyenge pontok és a fenyegetd tényezok meghatarozasa ‘

lll. szakasz

\ 4
‘ 7.1épés: Az intézkedések meghatarozasa ‘

v

‘ 8.1épés: Akcioterv elkészitése és jovahagyasa az intézkedések megvaldsitasara ‘

11 dbra Az audit lépései [43]

Az elBkészités és a fejlesztés idGszakdban a kivilaszrott fejlesztési médszertan szerint meghatdrozott fazisokban
tervezett auditdldssal kell meggy6z8dni arrél, hogy
« megvaldsultak-e a informatikai biztonsdgpolitikdban foglaltak a kovetkezd szempontok szerint:
o megvalésult-e a megvaldsitandé informatikai rendszer 4ltal kezelt adatok mindsitése,
o ezek alapjdn megtdreént-¢ a megval6sitandé informatikai rendszer biztonsdgi osztélyba soroldsa,
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o megtdrtént-e az informatikai rendszer és kornyezete fizikai, logikai és adminisztrativ védelmi rendszerei-
nek tervezése és megvalGsitdsa a fejlesztési projeke szerves részeként,

o megvalésul-e a kdzponti felhaszndl6-azonositds és jogosultsdgnyilvdntartd, valamint az eseményfigyeld-
rendszerhez torténd csatlakozds,

o megtdrtént-e az iizletmenetfolytonossigi- és a katasztrofaterv kialakitdsa, a megvaldsitott rendelkezésre
4llasi képességek megfelelnek-e az adott biztonsdgi osztdlyra vonatkozé kévetelményeknek.

a megvaldsitott védelmi képességek megfelelnek-e a meghatdrozott informatikai biztonsdgi osztdlyra vonat-

kozé kovetelményeknek,

megval6sul-e a jogszabdlyoknak és a szervezet belsd szabélyzatainak valé megfelelés a fejlesztés és megvaldsitds

folyamdn,

megtortént-e a projekt kezdetén az adott informatikai rendszerre vonatkozé nem elviselhetd kockdzatok és a

projekt végén a maradvanykockdzatok felmérése.

Az informatikai rendszerek sizemeltetését biztonsigi szempontbdl éves szinten tervezett auditdldsnak kell alévetni,
amely kiterjed arra, hogy:

megval6sul-e az informatikai biztonsdgpolitika folyamatos érvényesitése az Informatikai Biztonsdgi Szabaly-
zat és a rendszerszintd informatikai biztonsdgi szabalyzatokon keresztiil,

megval6sul-e a kialakitott fizikai és logikai védelmi képességeknek az adott biztonsdgi osztélyra vonatkozd
kovetelmények szerinti folytonos biztositdsa,

megval6sul-e az lizletmenetfolytonossdgi- és katasztréfatervben meghatdrozott képességek aktivizdlhatdsiga
a tervekben lefektetett médon és kdvetelményeknek megfelelen,

megval6sul-e a megvaldsitott rendelkezésre dlldsi képességeknek az adott biztonsdgi osztdlyra vonatkozd k-
vetelmények szerinti folytonos biztositdsa,

megval6sul-e a vonatkoz6 jogszabdlyoknak, a titokvédelmi szabdlyzatoknak és az egyéb belsd szabdlyzatainak
valé megfelelés.

9.2.4 Informatikai biztonsdgi tanisitds
Az Eurépai Kozosség orszdgaiban elfogadott informatikai biztonsdgi tanusitds kovetelményrendszere az ISO/IEC
27001 vagy a CC. Az informatikai termék, eszkoz, vagy rendszer biztonsdgdnak tandsitdsdr engedélyezett, elfogulat-

lan és fuggetlen éreékeld dltal lefolytatotr vizsgdlar elézi meg. Az értékeld megvizsgélja, hogy a vizsgdlt rendszer vagy
termék az adott kdvetelményrendszerben meghatdrozott biztonsigi el8irdsoknak (szintnek) megfelel-e. Az ISO/IEC

27001 esetén az értékeld egyben a tanusité is. A CC esetében az értékelési eljdrds hitelességét fiiggetlen tantsit vizs-
gélja, aki ez alapjdn bocsdtja ki a tantsitdst.
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Adat
Az informécié hordozdja, a tények, fogalmak vagy utasitdsok formalizdlc 4dbrdzoldsa, amely az emberek vagy automa-
tikus eszkdzok szdmdra kozlésre, megjelenitésre vagy feldolgozdsra alkalmas. [12]
A szdmitistechnikdban:
« adat a szdmitdgépes dllomdnyok meghatdrozott része (minden, ami nem program);
« mindaz, amivel a szdmitégépek miikddésiik sordn foglalkoznak (ki- és bemenet, tdrolt, feldogozott, tovdb-
bitott, megsemmisitett adat). [44]

Adatillomany
Az informatikai rendszerben logikailag 8sszetartozo, egyiite kezelt adatok. [44]

Adatitvitel
Adatok informatikai rendszerek, rendszerelemek kozotti tovabbitdsa. [44]

Adatfeldolgozds
Az adatkezeléshez kapesolédd technikai feladatok elvégzése, fliggetleniil a miveletek végrehajtdsdhoz alkalmazote
modszertdl és eszkdztdl, valamint az alkalmazds helyétdl. [44]

Adatfeldolgozé
Az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd szervezet, aki vagy amely az adatkezeld
részére adatfeldolgozdst végez. [44]

Adatgazda
Aki, felelds az dltala kezelt adatokért, tovdbbd jogosult mindsités vagy osztilyba sorolds elvégzésére. [44]

Adatkezelés

Az alkalmazott eljdrdstol fliggetleniil az adatokon végzett bdrmely mivelet vagy a miveletek osszessége, igy kiils-
ndsen gyljtése, felvétele, rogzitése, rendszerezése, tdroldsa, megvéltoztatdsa, felhasznildsa, lekérdezése, tovabbitdsa,
nyilvdnossdgra hozatala, 6sszehangoldsa vagy osszekapcsoldsa, zdroldsa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznéldsdnak megakaddlyozdsa. [45]

Adatkezeld
Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet, aki vagy amely adatkezelést

végez [45]

Adattal rendelkezés
« a birtokban tartis,
« az adat alapjdn tovadbbi adat készitése,
« az adat masoldsa, sokszorositasa,
+ a betekintés engedélyezése,
« afeldolgozds és felhasznalds,
+ amindsités (biztonsdgi osztdlyba sorolds) feliilvizsgalata,
« amindsités (biztonsigi osztdlyba sorolds) feliilbirdlata,
« anyilvdnossdgra hozatal,
« a titoktartdsi kotelezettség al6li felmentés,
« megismerési engedély kiaddsa. [44]

Adattal (informdciéval) szembeni kévetelmények
Mindségi (quality) kévetelmények:

« eredményesség (effectiveness),

« hatékonysdg (efficiency).
Bizalmi (fiduciary) kévetelmények:

« szabdlyossdg (compliance),

« megbizhatésdg (reliability).

103



Az elektronikus informdcids rendszerek biztonsdgdnak menedzselése

Biztonsdgi (security) kovetelmények:
« bizalmassdg (confidentiality),
« sértetlenség (integrity),

« rendelkezésre dllds (availability). [46]

Adattovabbitis
Ha az adatot meghatdrozott harmadik személy szimdra hozzaférhetévé teszik. [45]

Adattorlés
Az adatok felismerhetetlenné tétele oly médon, hogy a helyredllitdsuk nem lehetséges. [44]

Adatvédelem

A személyes adatok védelme. Az adatkezelés sordn érintett személyek, azok személyiségi jogainak, adataival valé
onrendelkezési jogdnak védelme érdekében megvaldsitandé/megvalésitott, az adatkezelés médjdra, formdjdra, tartal-
mdra vonatkoz6 szabdlyozdsok és eljrdsok. [44]

Adminisztrativ védelem
A védelem érdekében hozott szervezési, szabdlyozdsi, ellen8rzési intézkedések, tovdbbd a védelemre vonatkozé okta-
tds. [11]

Akkreditalds
Olyan eljdrds, amelynek sordn egy erre feljogositott testiilet hivatalos elismerését adja annak, hogy egy szervezet vagy
személy felkésziilt és alkalmas bizonyos tevékenységek elvégzésére. [44]

Alapfenyegetettségek
A fenyegetések altaldnositott csoportositdsa. Alapfenyegetettségek:
« a bizalmassig,
. asérretlenség,
. a rendelkezésre 4ll4s
sérillése vagy elvesztése. [44]

Aldiras-létrehozé eszkoz
Olyan hardver-, illetve szoftvereszkdz, melynek segitségével az aldird az aldirds-létrehozé adatok felhasznéldsdval az
elektronikus aldirdst létrehozza. [47]

Alkalmazds, alkalmazéi program
Olyan program, amelyet az alkalmazé sajdt igényei, céljai érdekében haszndl, és amely a hardver és az tizemi rendszer

funkciéit haszndlja. [44]

Allamtitok

A szigortan titkos” mindsitésti adat régi megnevezése. Ld. Mindsitett adat.

Auditilds
Az el8irdsok, elvédrdsok teljesitésére vonatkozé megfeleléségi vizsgilat, ellendrzés. [11]

Banktitok

Minden olyan, az egyes tigyfelekrdl a pénziigyi intézmény rendelkezésére 4ll6 tény, informdci6, megoldds vagy adat,
amely tigyfél személyére, adataira, vagyoni helyzetére, lizleti tevékenységére, gazdalkoddsdra, tulajdonosi, tizleti kap-
csolataira, valamint a pénziigyi intézmény altal vezetett szdmldjdnak egyenlegére, forgalmdra, tovdbbd a pénziigyi
intézménnyel kotdee szerz8déseire vonatkozik. [48]

Behatoldsi teszt
Az informatikai rendszer, vagy annak elemének olyan ellendrzése, melynek sordn megallapithatéak, hogy vannak-e a
gyakorlatban kiakndzhatd, ismert gyenge pontok. Ang.: Penetration Testing. [44]
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Bejelentkezés

Logikai kapcsolat kezdeményezése az operdcids rendszerrel vagy egy alkalmazdssal, amelynek sordn az azonositds és
— ha sziikséges — a hitelesités eredményesen végrehajtdra utdn az operdcids rendszer, illetve az alkalmazds a bejelent-
kezést végrehajté szamdra megengedett funkcidinak haszndlata lehetdvé vélik. [44]

Betorésdetektil6-eszkoz

Olyan rendszer, amely minden észlelt aktivitdst vals id8ben megvizsgdlva, egyenként eldénti, hogy az adott aktivitds
legalis-e, vagy sem. Fajtdi a mintaalapt betorésdetekedl$ -eszkozok (signatura-based IDS) és a viselkedést vizsgdld
betorésdetektdl-eszkdzok (behavior-based IDS). Ang.:Intrusion Detecting Systems (IDS). [44]

Bizalmassig
Az adat azon tulajdonsdga, amely arra vonatkozik, hogy az adatot csak az arra jogosultak és csak a jogosultsdguk
szintje szerint ismerhetik meg, haszndlhatjdk fel, illetve rendelkezhetnek a felhasznéldsdrdl. [7] Ang.: confidentiality

Biztonsag
A rendszer olyan — az érintett szdmdra kielégitd méreék(i — dllapota, amelyben zdrt, teljes kord, folytonos és a kockd-
zatokkal ardnyos védelem valésul meg. [7]

Biztonsagi esemény

Olyan nemkivént vagy nemvdrt egyedi esemény vagy eseménysorozat, amely az elektronikus informdcids rendszerben
kedvezdtlen véltozdst vagy egy el8zéleg ismeretlen helyzetet idéz el8, és amelynek hatdsira az elektronikus informad-
cids rendszer dltal hordozott informdcié bizalmassdga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre
dlldsa elvész, illetve megsériil. Ang.: security incident [11]

Biztonsdgi esemény kezelése

Az elektronikus informdcids rendszerben bekovetkezett biztonsdgi esemény dokumentdldsa, kovetkezményeinek fel-
szdmoldsa, a bekdvetkezés okainak és felel8seinek megillapitdsa, és a hasonl6 biztonsdgi események jévSbeni eléfor-
duldsdnak megakaddlyozdsa érdekében végzett tervszer(i tevékenység. [11]

Biztonsdgi mechanizmus
Eljérds, médszer vagy megoldisi elv, amely valamilyen biztonsdgi kovetelmény(eke)t megvaldsit. [44]

Biztonsdgi osztily
Az elektronikus informdacids rendszer védelmének elvére erdssége. [11]

Biztonségi osztilyba sorolds
Az elektronikus informdciés rendszer védelme elvdrt erésségének meghatdrozdsa a kockdzatok alapjan. [11]

Biztonsagi szint
A szervezet felkésziiltsége (érettsége) a biztonsdgi feladatok kezelésére. [11]

Biztonségi szintbe sorolds
A szervezet felkésziiltségének (érettségének) meghatdrozdsa a biztonsdgi feladatok kezelésére. [11]

Business Continuity Planning (BCP)
Ld.Uzletmenetfolytonossig-tervezés.

CA
Certification Authority. Ld. Hitelesités Szolgdltato.

CIA
A bizalmassdg (ang.: confidentiality), a sértetlenség (ang.: integrity) és a rendelkezésre 4llds (ang.: availability) hirma-
st szoktdk az angol kezd8bettiik alapjén CIA-elvnek nevezni. [7]

Crack
A programok védelmének , feltorése”, kijétszdsa. A crack eredeti jelentése: valami keménynek (pl. didhéjnak) az osz-
szeroppantdsa, feltorése. [44]
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Cracker
Az informatikai rendszerbe informatikai eszkdzoket hasznélva, direke romboldsi céllal betord személy. Ld. még Hac-

ker. [44]

CRAMM (CCTA Risk Analysis and Management Method)
Az Egyesiilt Kirdlysig Kozponti Szdmitégép és Telekommunikiciés Ugynoksége (Central Computer and
Telecommunication Agency) 4dltal kidolgozott kockdzatelemzési és -kezelési médszertan. [44]

Csapéajté
Ld. Rejtett ajtd.

Demilitarizalt zé6na
Olyan hélé6zati szegmens, amely szolgaltatdsokat nyujt a kiils§ felhaszndloknak, de elvilasztjak a belsd, védendd ha-
16zattél. Ang.: Demilitarized Zone (réviditve: DMZ). [44]

Digitdlis aldirds
Ld. Elektronikus aldiras.

Disaster Recovery Planning (DRP)
Ld. Katasztréfaelhdritds-tervezés.

DDoS (Distributed Denial of Service)
Ld.: Terjesztett szolgdltatdsmegtagadds.

FElektronikai hadviselés

Katonai tevékenység, amely az elektromdgneses energidt felhaszndlva meghatdrozza, felderiti, csokkenti vagy meg-
akaddlyozza az elektromdgneses spektrum ellenfél részérdl torténd hasznélatdt és biztositja annak a sajdt oldali haté-
kony alkalmazsdt. [49]

Elektronikus aldiras
Az informatikai rendszerben kezelt adathoz csatolt, rejtjelzéssel elddllitott jelsorozat, amelyet az adat hitelességének
és sérretlenségének bizonyitdsira haszndlhaté. [47]

Elektronikus dokumentum
Olyan elektronikus eszkdz ttjdn értelmezhetd adat, mely elektronikus aldirdssal van elldtva. [47]

Elektronikus informdciés rendszer
Az adatok, informdacidk kezelésére haszndle eszkozok (kornyezeti infrastrukedra, hardver, hdlézat és adathordozék),
eljdrdsok (szabdlyozis, szoftver és kapcsolddé folyamatok), valamint az ezeket kezeld személyek egyiittese. (Informa-
tikai rendszer)
Az elektronikus informdcids rendszerekhez tartoznak:

1) a szdmitdstechnikai rendszerek és halézatok, ide értve az internet szolgdltatdst is;

2) a vezetékes, a mobil, a rddiéfrekvencids és miiholdas tavkozlés;

3) a vezetékes, a mobil, a radiéfrekvencids és miiholdas miisorszéris;

4) a rddi6s vagy miiholdas navigdcio;

5) az automatizaldsi, vezérlési és ellendrzési rendszerek (SCADA, tdvmérd, tavérzékeld és telemetriai rendszerek stb.);

6) a fentiek felderitéséhez, lehallgatdsihoz vagy zavardsihoz haszndlhat6 rendszerek. [7]

Elektronikus informéciés rendszer biztonsiga

A rendszer olyan — az érintett szdmdra kielégité mérték(i — allapota, amelyben annak védelme a rendszerben kezelt
adatok bizalmassdga, sértetlensége és rendelkezésre 4lldsa, valamint a rendszer elemeinek sértetlensége és rendelkezés-
re 4lldsa szempontjdbdl zdr, teljes kord, folytonos és a kockdzatokkal ardnyos. (Informatikai biztonsdg) [7]

Elektronikus informdcids rendszer elemei

Ld. Rendszerelemek.
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Elektronikus informdciés rendszer védelme
Az elektronikus informdcids rendszerben kezelt adatok bizalmassdganak, séreetlenségének és rendelkezésre 4llasdnak
védelme, tovibbd a rendszer elemei sértetlenségének és rendelkezésre dlldsdnak védelme. (Informatikai védelem) [7]

Elektronikus irat

Olyan elektronikus dokumentum, melynek funkcidja szdveg betlikkel valé kdzlése, és a szovegen kiviil az olvasé szi-
mdra érzékelhet8en kizdrdlag olyan egyéb adatokat foglal magiba, melyek a szoveggel szorosan dsszefiiggenek, annak
azonositasit (pl. fejléc), illetve konnyebb megértését (pl. dbra) szolgdljak. [47]

Elektronikus kereskedelmi szolgaltatds
Olyan informdci6s tdrsadalommal osszefliiggd szolgdltatds, amelynek célja druk, illet8leg szolgdltatdsok tizletszert
értékesitése, beszerzése, cseréje. [50]

Elektronikus okirat
Olyan elektronikus irat, mely nyilatkozattételt, illetdleg nyilatkozat elfogaddsdt vagy nyilatkozat kételezének elisme-
rését foglalja magdban. [47]

Eletciklus
Az elektronikus informdci6s rendszer tervezését, fejlesztését, tizemeltetését és megsziintetését magdba foglalé iddtar-
tam. [11]

Eszlelés

A biztonsdgi esemény bekovetkezésének felismerése. [11]

Fejlesztési kornyezet
A fejlesztés tdrgydnak el8dllitdsa sordn érvényesitett szervezeti intézkedések, eljérdsok és szabvanyok. Ang.:
Development Environment. [44]

Fejlesztdi biztonsig
A fejlesztbnek a fejlesztési kornyezetére gyakorolt fizikai, eljérdsi és személyi védelmi szabdlyozéi, biztonsdgi intézke-
dései. Ang.: Developer Security. [44]

Felel3sségre vonhat6sig
Olyan tulajdonsdg, amely lehetdvé teszi, hogy az adott entitds tevékenységei egyérelmiien az adott entitdsra legyenek
visszavezethetSk. [44]

Felhaszndlé
Egy adott elektronikus informdcids rendszert igénybe vevék kére. [11]

Felhaszn4léi dokumenticié
A fejlesztd dltal a végfelhaszndld részére, a fejlesztés targydrol késztett informécié. Ang.: User Documentation. [44]

Felhasznéléi program

Ld. Alkalmazds. [44]

Fenyegetés

Olyan lehetséges mivelet vagy esemény, amely sértheti az elektronikus informdcids rendszer vagy az elektronikus
informdcids rendszer elemeinek védettségét, biztonsdgdt, tovabbd olyan mulasztdsos cselekmény, amely sértheti az
elektronikus informdcids rendszer védettségét, biztonsigdt. Ang.: Threat. [11]

Féreg
Olyan program, amely a szdmitégép hédlézaton keresztiil, a hdlézati funkcidk kihasznéldsdval terjed szdmitdgéptél
szdmitégépig és kdrokozd hatdsit onmaga — a szdmitdgép dsszeomldsdig tarté — reprodukéldsdval, tovdbbitdsdval éri

el. Ang.: Worm. [44]
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Fizikai védelem

A fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fontosabb részei a természeti csapds elleni vé-
delem, a mechanikai védelem, az elektronikai jelzérendszer, az éléerds védelem, a belépteté-rendszer, a megfigyels-
rendszer, a tdparamelldtds, a sugdrzott és vezetett zavarvédelem, klimatizdlds és a tizvédelem. [11]

Fokozott biztonsigu elektronikus aldirds
Olyan elektronikus aldirds, amely:
a) alkalmas az aldird azonositdsira és egyediildlléan hozz4 kothetd,
b) olyan eszkozzel hoztdk létre, mely kizdrdlag az aldiré befolydsa alatt 4ll,
¢) a dokumentum tartalmhoz olyan médon kapcsolddik, hogy minden — az aldirds elhelyezésée kovetSen az
iraton, illetve dokumentumon tett — médositds érzékelhetd. [47]

Folytonos védelem
Az id8ben véltozd koriilmények és viszonyok kozdte is megszakitds nélkiil megvalésulé védelem. [7]

Gyakorisig (Pontosabban: relativ gyakorisig)
0 és 1 kozotti érték, amely azt mutatja, hogy valamilyen esemény a kisérletek mekkora hdnyaddban kévetkezik be. [44]

Gyenge pont
Az informatikai rendszerelem olyan része vagy tulajdonsdga, amelyen keresztiil valamely fenyegetés megvaldésulhat. [44]

Hacker

Az informatikai rendszerbe informatikai eszkozoket haszndlva, kifejezett drté szandék nélkili betord személy.
A tdmegkommunikéciéban helyteleniil minden szdmitégépes blindz8re hasznéljak. Eredeti jelentése szerint a hacker
olyan mesterember, aki fibdl tirgyakat farag. Ld. Cracker. [44]

Halézat
Informatikai eszkozok kozott adatdevitele megvaldsitd logikai és fizikai eszkdzok osszessége. [44]

Hash-fiiggvény
Olyan transzformdcid, amely egy tetsz8leges hosszii szoveg egyedi, az adott szdvegre jellemzd fix hossztisigt digitalis
stritményée késziti el. [44]

Hiatsé ajté
Ld. Rejtett ajtd. [44]

Hitelesités-szolgaltat6
Olyan mindenki dltal megbizhaténak tartott, szakosodott szervezet, amely tandsitvidnyokat adhat ki kliensek és szer-
verek szdmadra. [47] Elektronikus vagy digitélis kozjegyzének is nevezik.

Hitelesség
Az adar tulajdonsdga, amely arra vonatkozik, hogy az adatot bizonyitottan vagy bizonyithatéan az elvart forrdsbdl

szarmazik. [44]

Hoax

Olyan e-mail, ami valamilyen 6j — 4ltaldban fiktiv — virus terjedésére figyelmeztet, és a fert6zés megakaddlyozdsa érdekében
egy vagy tobb fdjl torlésére 6sztonodz (ezek azonban a rendszer mitkodéséhez sziikséges, de kevésbé ismert dllomdnyok). Az
e-mail tovébbkiildésére is buzdit, hogy a levéldradat — linclevél — szlikkeresztmetszetet generdljon a hélézaton. [44]

Idébélyegzé

Olyan, az elektronikus irathoz, illetve dokumentumhoz végérvényesen hozzdrendel, illetéleg az irattal vagy dokumen-
tummal logikailag dsszekapcsolt igazolds, amely tartalmazza a bélyegzés idSpontjat, és amely a dokumentum tartalmad-
hoz technikailag olyan médon kapcsolédik, hogy minden — az igazolds kiaddsdt kovetd — modositds érzékelhetd. [47]

Illetéktelen személy
Valamely legilis tevékenység végzésére nem jogosult személy. Az informatikai biztonsdg esetében tipikusan az objek-
tumba, az informatikai rendszerbe t6rténd belépésre, adatkezelésre nem jogosult személy. [44]
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Informatikai biztonsdg
Ld. Elekeronikus informdcids rendszer biztonsiga.

Informatikai biztonsagpolitika
A biztonsdgi célok, alapelvek és a szervezet vezetdi elkotelezettségének bemutatdsa az Ibtv.-ben és a végrehajtdsdra
kiadott jogszabédlyokban meghatdrozott biztonsagi feladatok irdnyitdsdra és tdmogatdsdra. [11]

Informatikai biztonsagi stratégia
Az informatikai biztonsdgpolitikdban kittizott célok megval6sitdsdnak atja, médszere. [11]

Informatikai rendszer
Ld. Elektronikus informdcids rendszer.

Informatikai rendszer elemei

Ld. Rendszerelemek.

Informatikai védelem
Ld. Elektronikus informdcids rendszer védelme.

Informiacié

Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzéférhetd formdban megadott megfigyelés, tapasztalat vagy
ismeret, amely valakinek a tuddsdt, ismeretkészletét, annak rendezettségét megvéltoztatja, dtalakitja, alapvetSen be-
folydsolja, bizonytalansdgot csokkent vagy sziintet meg. [44]

Informdciés miiveletek (informdciés hadviselés)

Hadban 4ll6 felek kozdte az informécids f6lény elérése érdekében végrehajrott, a szemben 4116 fél informécidi, in-
formécidalapt folyamatai, informdcids rendszerei és szimitégépes halézatai befolydsoldsdra, illetve a sajit informad-
cidk, informécidalapt folyamatok, informdacids rendszerek és szdmitégépes hélézatok védelmére irdnyuld tevékeny-
ségek Osszessége. [51] Ang.: Information Operation (Information Warfare, réviden: INFOWAR (Nem azonos a
kibermtiveletekkel!)

Informdciés énrendelkezési jog
Az egyén joga arra, hogy ellendrizze vagy befolydsolja azt, hogy ki és milyen vele kapcsolatos adatot kezelhet. [44]

Informdcids tirsadalommal 6sszefiiggd szolgaltatds
Olyan, elektronikus tton, tdvollev8k részére, rendszerint ellenszolgdltatds fejében nydjeote szolgaltatds, amelyhez a
szolgéltatds igénybe vevéje egyedileg fér hozza. [50]

Informdciévédelem
Az informicidk bizalmassdganak, sértetlenségének és rendelkezésre dlldsdnak védelme. [44]

Internet

A TCP/IP-protokollon alapulé, nyilvinos, viligméretd szimitégépes hdlézat. Az internet a szolgaltatdsok széles ski-
l4jac nytjtja felhasznaléinak (FTP, Gopher, IRC, e-mail, telnet, UUCE, WWW stb.). [44]

Intrusion Detecting System (IDS)
Ld. Betorés detektilé eszkoz.

Jelszé

Rendszerint karakterfiizérbél 416 hitelesitési informdcid, amelyet az azonositott entitds hitelesitésére haszndlnak.
Ang.: Password. [44]

Katasztré6faelhdritds-tervezés

Az informatikai rendszer rendelkezésre dlldsdnak megsztinése, nagy mértéki csokkenése utdni visszadllitdsra vonat-
kozé tervezés [44]

109



Az elektronikus informdcids rendszerek biztonsdgdnak menedzselése

Kibertér

Egy globdlis tartomdny az informatikai kdrnyezeten belill, amely tartalmazza az egymdssal sszefiiggd informatikai
hilézatok infrastrukedrdit, beleértve az internetet, a tdvkozlési halézatokat, a szdmitégépes rendszereket és bedgya-
zott processzorokat, vezérldket. [52] (Eredetileg W, Gibson regényébdl drvett science-fiction kiféjezés, mely a kibernetikus
lények birodalma, egy virtudlis vildg meghatdrozdsa. Eszerint a kibertér nem mds, mint a hdlézatba kotott szdmitdgépek
dltal létrehozott virtudlis valdsig vildga, annak dsszes objektumdval egyetemben.) Ang.: Cyberspace

Kibermiiveletek

A kibertér képességek alkalmazdsa, ahol az elsédleges cél katonai eredmények vagy hatdsok elérése a kibertérben vagy
azon keresztiil. (A kibermiveletek nem egyenl8ek az informdciés miveletekkel. Az informdciés miveleteket el lehet
végezni a kibertérben és mds teriileteken egyardnt. A kibermiveletek kozvetleniil timogatjak az informdciés miivele-
teket, és a nem internetes alapt informdcids miiveletek hatdssal lehetnek a kibermtiveletekre.) [53] Ang.: Cyberspace
operations, Cyberoperations

Kock4zat

A fenyegetettség méreéke, amely valamely fenyegetd tényez8bdl ered, és amelyet a kockdzatelemzés sordn a fenyegetd
tényez8k értékelése révén tdrunk fel. A kockdzat egy fenyegetés bekovetkezése gyakorisdgdnak (bekovetkezési valdszi-
niségének) és az ez 4ltal okozott kdr nagysigdnak a fggvénye. [44]

Kockdzatelemzés
Az elektronikus informdcids rendszer értékének, sériilékenységének (gyenge pontjainak), fenyegetéseinek, a vdrhat6
kéroknak és ezek gyakorisdgdnak felmérése Gtjdn a kockdzatok feltdrdsa és értékelése. [11]

Kockizatkezelés
Az elektronikus informdcids rendszerre haté kockdzatok csokkentésére irdnyuld intézkedésrendszer kidolgozdsa és

végrehajtdsa. [11] Ang.: Risk Management

Kock4zattal ardnyos védelem
Egy kell8en nagy id8intervallumban a védelem koltségei ardnyosak a potencidlis kdrértékkel. [44]

Korai figyelmeztetés
Valamely fenyegetés virhaté bekovetkezésének jelzése a fenyegetés bekovetkezése eléte annyi idével, hogy hatékony
védelmi intézkedéseket lehessen hozni. [11]

Kévetelmények
A fejlesztési folyamatnak azon szakasza, melyben a fejlesztés tdrgydnak védelmi céljic hatdrozzdk meg. Ang.:
Requirements. [44]

Ko6zérdekii adat

Az dllami vagy helyi 6nkorményzati feladatot, valamint jogszabdlyban meghatdrozott egyéb kozfeladatot elldtd szerv
vagy személy kezelésében 1év6 és tevékenységére vonatkozé vagy kozfeladatdnak elldtdsdval sszefliggésben keletke-
zett, a személyes adat fogalma ald nem es6, birmilyen médon vagy formdban rogzitett informdci6 vagy ismeret, flig-
getleniil kezelésének médjétdl, 6ndllé vagy gylijteményes jellegétdl, igy kiilondsen a hatdskorre, illetékességre, szer-
vezeti felépitésre, szakmai tevékenységre, annak eredményességére is kiterjedd éreékelésére, a birtokolt adatfajtikra
és a miikodést szabdlyozé jogszabalyokra, valamint a gazddlkoddsra, a megkotott szerz8désekre vonatkozé adat. [45]

Kriptoanalizis (kriptografiai bevizsgalds)
A rejgjeles lizenetnél az eredeti {izenet visszadllitdsdnak illetékeelenek dltal, azaz eljards ismerete nélkiil, vagy annak
részleges ismeretében tett kisérlete. [44]

Kriptogrifia
Mindazoknak az eljardsoknak, algoritmusoknak, biztonsdgi rendszabédlyoknak kutatdsdt, alkalmazdsdt jelenti, ame-
lyek informdacidnak illetéktelenek eldli elrejtését hivatottak megvaldsitani. [44]

Kriptolégia
A kriptoanalizis és a kriptografia elméletének és gyakorlatdnak egytittese. [44]
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Kritikus infrastruktardk

Azon létesitmények, eszkdzok vagy szolgdltatdsok, amelyek miikodésképtelenné vildsa, vagy megsemmisiilése a nem-
zet biztonsdgit, a nemzetgazdasigot, a kozbiztonsdgot, a kozegészségligyet vagy a kormdny hatékony mikodését
gyengitené, tovdbbd azon létesitmények, eszkozok és szolgdlratdsok, amelyek megsemmisiilése a nemzeti mordle vagy
a nemzet biztonsdgdba, a nemzetgazdasigba, vagy a kozbiztonsdgba vetett bizalmat jelent8sen csokkentené.[2] A mai
magyar jogalkotdsban: létfontossdgt rendszek és létesitmények

Kritikus informdciés infrastruktiarik

Azok az infokommunikdcids 1étesitmények, eszkozok vagy szolgdltatdsok, amelyek 6nmagukban is kritikusinfra-
strukedra-elemek, tovdbb4 a kritikus infrastruktira elemeinek azon infokommunikécids létesitményei, eszkdzei vagy
szolgdltatdsai, amelyek miikodésképtelenné véldsa vagy megsemmisiilése a kritikus infrastruktirdkat vagy azok részeit
elérhetetlenné tenné, vagy miikod6képességiiket jelentdsen csdkkentené. [2] A mai magyar jogalkotdsban: létfontos-
sdgti informdciés rendszerelem.

Kulcs
A kriptolégidban a rejtjelzés és a megoldds miveleteihez haszndlt szimbdlumok sorozata. Az adatbézis-kezelésben egy
rekord vagy rekordcsoport azonositéja. A mechanikai védelemben a zdrak nyitdsdhoz és zdrdsahoz haszndlt eszkoz.

Ang.: Key. [44]

Kulcsmenedzsment

A kriptogréfidban a rejtjelzés és a megfejtés miveleteihez hasznalt kulcsok el8allitsa, tdroldsa, szétosztdsa, torlése,
archivéldsa és alkalmazdsa, illetve ezek szabalyrendszere. Ang.: Key management. [44]

Kiilonleges adat
A faji eredetre, a nemzetiséghez tartozdsra, a politikai véleményre vagy pdrtdlldsra, a valldsos vagy mds vildgnézeti

meggydzddésre, az érdek-képviseleti szervezeti tagsdgra, a szexudlis életre, az egészségi dllapotra, a kéros szenvedélyre
vonatkoz6 személyes adat, valamint a biliniigyi személyes adat. [47]

Letagadhatatlansig
Valamilyen esemény, tipikusan a kommunikacié sordn a szdrmazds vagy a kézbesités, megtorténtének garantildsa.
Ang.: Non-repudiation. [44]

Logikai bomba
Olyan program vagy programrészlet, amely logikailag (funkcionalisan) nem vért hatdst fejt ki. Jelentkezése vératlan,
hatdsa pusztité — innen a bomba kifejezés. Ang.: Logic bomb [44]

Logikai védelem
Az elektronikus informdcids rendszerben informéciétechnoldgiai eszkdzokkel és eljdrdsokkal (programokkal, proto-

kollokkal) kialakitott védelem. [11]

Makrovirus
Olyan dokumentumhoz csatolt (abban tdrolt) makrényelven irt virus, amely a dokumentumot kezeld és a makrée
haszndlni képes alkalmazdshoz kot8dik. Hatdsdt a dokumentum hasznalata sordn fejti ki. [44]

Megel6zés
A fenyegetés hatdsa bekovetkeztének elkertilése. [11]

Megoldis (desifrirozds)

A rejtjeles tizenet legdlis cimzettje 4ltal, az eljdrds ismeretében az eredeti tizenet visszadllitdsa. [44]

Megszemélyesités
Egy entitds (személy, program, folyamat stb.) magit mds entitdsnak ciinteti fel. [44]

Mindsités
Az a déntés, melynek meghozatala sordn az arra felhatalmazott személy megéllapitja, hogy egy adat a tartalmdndl
fogva a nyilvdnossdgdt korldtozé titokkorbe tartozik. [44]

111



Az elektronikus informdcids rendszerek biztonsdgdnak menedzselése

Mingsitett adat

a) nemzeti mindsitett adat: a mindsitéssel védhetd kozérdekek korébe tartozd, a mindsitési jelolést az e torvényben,
valamint az e torvény felhatalmazdsa alapjén kiadott jogszabdlyokban meghatdrozott formai kovetelményeknek
megfelel@en tartalmazé olyan adat, amelyrdl - a megjelenési formdjdcdl fiiggetlendl - a mindsitd a mindsitési
eljdrds sordn megdllapitotta, hogy az érvényességi id6n beliili nyilvinossdgra hozatala, jogosulatlan megszerzése,
modositdsa vagy felhaszndldsa, illetékeelen személy részére hozzéférhetévé, valamint az arra jogosult részére hoz-
zéférhetetlenné tétele a mindsitéssel védhetd kozérdekek koziil birmelyiket kozvetlentil sérti vagy veszélyezteti (a
tovébbiakban egytitt: kdrositja), és tartalmdra tekintettel annak nyilvdnossigdt és megismerhet8ségét a mindsités
keretében korldtozza,

b) kilfoldi mindsitett adat: az Eurépai Unid valamennyi intézménye és szerve, tovabbd az Eurdpai Unié képvisele-
tében eljdré tagdllam, a kiilfoldi részes fél vagy nemzetkozi szervezet dltal készitett és torvényben kihirdetett nem-
zetkozi szerz8dés vagy megdllapodds alapjén dradott olyan adat, amelyhez torténd hozzéférést az Eurdpai Unid
intézményei és szervei, az Eurépai Unié képviseletében eljdré tagallam, mds dllam vagy kiilfoldi részes fél, illetve
nemzetkozi szervezet mindsités keretében korldrozza.

Mindsitési szintek:

« “Szigortan titkos!”,

« “Titkos!”,

+ “Bizalmas!” és

« “Korldtozott terjesztési!”. [54]

Minésitett elektronikus aldirds
Olyan — fokozott biztonsdgt — elektronikus aldirds, amely biztonsdgos aldirdslétrehozé eszkozzel késziilt, és amelynek
hitelesitése céljabdl mindsitett tantsitvanyt bocsdtottak ki. [47]

Négy szem elv
Olyan tevékenység, amelyet két személy egymist ellendrizve végezhet. [44]

Nyilvdnos Kulcsu Infrastruktira
A hitelesitésszolgdltatéknak a nemzetkézi feltételeket, szabvanyokat kielégitd, a biztonsdgos rejtjelzési médszereire, a
személyzetre, a fizikai és az informatikai kdrnyezetre kiterjedd infrastrukedrdja. [44]

Nyilvdnos kulcsti rendszer

Olyan kriptografiai rendszer, amelyben a résztvev8k két — a haszndlattdl fiiggd — kulcsot egy kozos algoritmussal
haszndlnak rejijelzésre és a rejtjelzett adatok megolddsdra, vagy az adatok hitelesitésére (digitdlis aldirds) és annak
ellen8rzésére. A kulcsok egyikét neviikkel egytitt nyilvanossdgra hozzdk (nyilvdnos kulcs), a mésikat titokban tartjik
(magdnkulcs). Az tizenetet kiildd a cimzett nyilvdnos kulcsdval rejgelzi, a sajat magdnkulesdval hitelesiti az adatot
(lizenetet), a cimzett csak a sajét magdnkulcsdval tudja megoldani a rejtjelzett tizenetet, illetve az aldirt tizenet sértet-
lenségét (és hitelességér) a kiild nyilvdnos kulcséval ellendrizheti. [44]

Nyilvdnossigra hozatal
Az adatnak meghatdrozhatatlan kdrben, mindenki részére biztositott megismerhetévé, hozzéférhet6vé tétele. [44]

PKI (Public Key Infrastructure.)
Ld. Nyilvénos Kulcst Infrastrukedra. [44]

PGP (Pretty Good Privacy)

Philip R. Zimmermann 4ltal kifejlesztett, az interneten gyakran haszndlt nyilvinos kulcst kriptogréfiai program
elektronikus levelek rejgjelzésére és elektronikus aldirdsira. [44] A PGP kriptografiai szoftver GPL licenc alat alter-
nativdja a GNU Privacy Guard (GnuPG or GPQG)

Program
A szémitdgépes utasitdsok logikailag és funkciondlisan 6sszetartozd sorozata. [44]

Programhiba
A program leirdstdl (specifikdciétdl) eltérd mikodése. [44]
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Public Key Cryptosystem
Ld. Nyilvénos kulcst rendszer. [44]

Reagilds
A bekovetkezett biztonsdgi esemény terjedésének megakaddlyozdsdra vagy késleltetésére, a tovabbi kdrok mérséklé-
sére tett intézkedés. [11]

Rejtett ajté (Csapé ajtd, Hitsé ajtd)
Olyan programszegmens, amely a tartalmazé program futtatdsa sordn nem dokumentédlt miiveleteket végez illegilis,
tobbnyire kdrokozdsi célbél. Ang.: Backdoor, Trap door. [44]

Rejtjelzés
Nyilt tizenetet kédoldsa kriptogréfiai eljdrdssal, eszkozzel vagy médszerrel. A rejtjelzés eredménye a rejtjeles tizenet. [44]

Rendelkezésre allas
Az az elektronikus informécids rendszer vagy annak elemének tulajdonsdga, amely arra vonatkozik, hogy az (ideértve
az abban vagy az dltal kezelt adatot is) a sziikséges idében és id6tartamban hasznalhaté. [11] Ang.: availability

Rendszer
Adott rendeltetésti, egymadssal kapcsolatban 4ll6 eszkozok, eljérdsok, valamint az ezeket kezeld, kiszolgdld és a felhasz-
ndlé személyek egyiittese. [11].Ang.: System.

Rendszerelemek

1) az informatikai rendszer fizikai kdrnyezete és a mikddéséhez sziikséges infrastrukedra;

2) hardver;

3) kommunikdcids eszkdzok és hdlézat;

4) adathordozék;

5) szoftver;

6) dokumentumok és dokumenticié;

7) személyek. [7]
Az 1-4. elemek az eszkozok, az 5-6. az eljdrdsok, mig a 7. az emberek csoportba sorolhatd. 3E, ang.: 3P (products,
procedures, people).

Rendszerprogram (rendszerszoftver)
Az operdciés rendszer részeként futd programok. [44]

Rendszerterv
A fejlesziési folyamatnak az a szakasza, melyben a fejlesztés tdrgydnak felsd szintd definicidja és terve keriil meghatd-
rozésra. Ang.: Architectural Design. [44]

RSA rejtjelzés (RSA encrytion)
Ronald Rivest, Adi Shamir és Leonard Adleman 1978-ban szabadalmazott nyilvdnos kulcst kriptogrifiai algoritmu-

sa. [44]

Sértetlenség

Az adar tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsdgai az elvdrctal megegyeznek, ideéreve
a bizonyossdgot abban, hogy az elvért forrdsbdl szdrmazik (hitelesség), és a szdrmazés ellen8rizhetdségét, bizonyossigét
(letagadhatatlansdg) is, illetve az elektronikus informécids rendszer elemeinek azon tulajdonsdgat, amely arra vonatko-
zik, hogy az elektronikus informdcids rendszer eleme rendeltetésének megfelelden haszndlhaté. [7] Ang.: Integrity

Sériilékenység

Az elektronikus informdcids rendszer olyan része vagy tulajdonsdga, amelyen keresztiil valamely fenyegetés megvalé-
sulhat. [11 Ang.: vulnerability]

Sériilékenységvizsgalat

Az elektronikus informdcids rendszerek gyenge pontjainak (biztonsagi rések) és az ezeken keresztiil fenyegetd bizton-
sdgi eseményeknek a feltdrdsa. [11]
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SET (Secure Electronic Transaction)-protokoll

Az e lizlet biztonsdgos elektronikus tranzakeiéi céljdra, kdrtyakibocsdtd és informatikai vallalkozdsok 4ltal kozdsen
kifejlesztett kommunikdcids protokoll, amelynek haszndlata a felek kozotti rejtett adatdtvitelt és a felek biztonsigos
hitelesitését szolgdlja. [44]

SSL (Secure Socket Layer)
A Netscape dltal kifejlesztett nyilt ajanlds (szabvdny) biztonsigos kommunikdcids csatorna létrehozdsara. [44]

Szamitégépes bilinzés

Haszonszerzés vagy karokozds céljébdl, az informatikai rendszerekben kezelt adatok bizalmassiga, séreetlensége és
rendelkezésre 4lldsa, illetve a rendszerelemek sértetlensége és rendelkezésre dlldsa elleni blincselekmények 6sszefoglald
megnevezése. (Az informatikai eszkdz6k felhaszndldsdval elkovetett blineselekményekre is szokedk alkalmazni.) [44]

Szimmetrikus rejtjelzé eljirds
A rejtjelzésre és megolddsra egyetlen kulcsot haszndlé rejtjelzd eljards. A megoldé algoritmus nem feltétleniil egy
forditott sorrendben végrehajrott rejtjelzés! [44]

Személyes adat

Meghatdrozott természetes személlyel (az érintettel) kapcsolatba hozhaté adat, az adatbdl levonhatd, az érintettre
vonatkozo kovetkeztetés. A személyes adat az adatkezelés sordn mindaddig megdrzi e minéségét, amig kapcsolata az
érintettel helyredllithaté. [44]

Szoftver
Ld. Program. [44]

Szolgilati titok
A titkos” mindsitésti adat régi megnevezése. Ld. Mindsitett adat.

Tanusitds
Egy informatikai biztonsdgi vizsgédlat (értékelés) eredményeit igazolé formdlis nyilatkozat kibocsdtdsa, melybdl kide-
riil, hogy az értékelési kovetelményeket, kritériumokat megfelel8en alkalmaztdk. Ang.: Certification. [44]

Tdmad4s

Valamilyen védett érték megszerzése, megsemmisitésére, kdrokozdsra irdnyulé cselekmény. Tdmadds alacc nemesak
a személyek, szervezetek 4ltal elkovetett tdmaddsokat, de dttételesen a gondatlansigbél, nem szandékosan kivaltott
veszélyeztetéseket és a kdrnyezeti, természeti fenyegetéseket is érgjik. A tdmadds legtobbszor nem kozvetleniil éri a
védett értéket, hanem a kériilményektdl fliggd timaddsi ttvonalon zajlik le. [44]

Teljes korii védelem
Az elektronikus informdacids rendszer valamennyi elemére kiterjedd védelem. [11]

Terjesztett szolgiltatdsmegtagadds

Olyan logikai tdmadds, amely az informatikai rendszer egy (vagy tobb) kiszolgdl6jdt tomeges szolgéltatdsigénnyel tal-
terheli, ami a felhaszndlok hozzdférését nehezit, vagy akdr a kiszolgalé teljes ledlldsdhoz is vezethet. Ang.: Distributed
Denial of Service (réviditve: DDoS). [44]

Termék (eszko6z)
Egy informatikai hardver és/vagy szoftver, melyet funkciondlisan gy terveztek meg, hogy alkalmas legyen a hasznd-
latra, vagy rendszerbe t6rténé beépitésre is. Ang.: Product. [44]

Tréjai fal6 (tréjai program)
Olyan kdrtékony program, amelyet alkalmazdsnak, jitéknak, szolgdltatdsnak, vagy mds egyéb tevékenység mogé
rejtenek, dlcdznak. Futtatdsakor fejti ki kdrokozo hatdsit. Ang.: trojan horse [44]

Uzemeltetd
Az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd szervezet, aki vagy amely az elekeronikus
informécids rendszer vagy annak részei mikodtetését végzi és a mikodésére felelds. [11]
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Uzleti titok

A gazdasdgi tevékenységhez kapcsol6dé minden nem kézismert vagy az érintett gazdasdgi tevékenységet végzd
személyek szdmdra nem konnyen hozzaférhetd olyan tény, tdjékoztatds, egyéb adat és az azokbol késziilt dsszedllitds,
amelynek illetékeelenek dleal toreénd megszerzése, hasznositdsa, mésokkal val6 kdzlése vagy nyilvanossdgra hozatala a
jogosult jogos pénziigyi, gazdasdgi vagy piaci érdekét sértené vagy veszélyeztetné, feltéve, hogy a titok megdrzésével
kapcsolatban a vele jogszerien rendelkezd jogosultat felréhatdsig nem terheli. [55]

Uzletmenetfolytonossig-tervezés
Az informatikai rendszer rendelkezésre dlldsdnak olyan szinten t6rténd fenntartdsa, hogy a kiesésbdl szdrmazé kdrok
a szervezet szdmdra még elviselhetéek legyenek. Ang.: Business Continuity Planning (roviditve: BCP). [44]

Viltozdsmenedzsment
Az informatikai termék vagy rendszer fejlesztési, eléallitdsi vagy karbantartdsi folyamatai alatt megvalésulé véltozi-
sokat kezeld rendszer. Ang.: Configuration Control. [44]

Veszély
Ld. Fenyegetés. [44]

Védelmi cél

Az informatikai terméke8l vagy rendszert6l megkovetelt védettség specifikicidja, mely alapul szolgdl a biztonsdgi
vizsgdlatokhoz. A védelmi cél fogja meghatdrozni a védelemerdsitd funkcidkat. Ez fogja tovdbbd meghatdrozni a
védelmi célkitlizéseket, az ezen célkitlizéseket fenyegetd veszélyeket, valamint barmely alkalmazdsra keriil§ védelmi
mechanizmust. Ang.: Security Target. [44]

Védelmi feladatok
1) megel8zés (ang.: prevention) és korai figyelmeztetés (ang.: early warning);
2) észlelés (ang.: detection);
3) reagdlds (ang.: reaction);
4) esemény- (ang.: incident management) vagy vélsdgkezelés (ang.: crisis management). [7]

Védelmi mechanizmus
Olyan logikai felépités vagy algoritmus, amely a termékben egy adott védelemerdsitd, vagy a védelem szempontjdbol
fontosnak mindsiilé funkciét alkalmaz. Ang.: Security Mechanism. [44]

Virtudlis Magdnhélézat
Olyan logikai hélézat, amelyben a nyilvinos hélézat egyes végpontjai biztonsdgos dtviteli csatorndn keresztiil vannak
osszekapcsolva, és igy a nyilvdnos hélézaton beliil védett kommunikdciét valésit meg. Ang.: Virtual Private Network

(VPN). [44]

Virus

Olyan programtorzs, amely a megfertdzott program alkalmazdsa sordn mdsolja, esetleg kis mértékben valtoztatja
(mutdlja) 6nmagdt. Valamilyen beépitett feltétel bekdvetkezésekor tobbnyire rombold, néha csak figyelmeztetd vagy
,tréfds” hatdst kédja is elindul. Tébbnyire komoly kdrokat okoznak, adatot torélnek, formdzzak a merevlemezt, vagy
az adatdllomdnyokat kiildik szét e mailban.Ang.: Virus. [44]

Warez-oldal
Olyan internetes oldal, ahonnan illegilis szoftvermdsolatok — az eredeti mdsoldsvédelmet vagy regisztriciét feltérve,
semlegesitve — bdrki szdmdra ingyenesen letolthet8k. Ang.: Warez-site. [44]

Zart céla elektronikus informdcids rendszer
Jogszabdlyban meghatdrozott elkiiloniilt nemzetbiztonsdgi, honvédelmi, rendészeti, igazsdgszolgaltatasi, kiiltigyi fel-
adatokat elldté elektronikus informdcids, informatikai vagy hirkézlési rendszer. [11]

Zart védelem
Az dsszes relevdns fenyegetést figyelembe vevd védelem. [7]
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