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BEVEZETO

A 2012. januar 1-jével hatalyba Iépett 0j katasztrofavédelmi torvény és annak végrehajtasi
rendeletében meghatdrozott feladatok szakszeri ellatasa érdekében a hivatasos katasztrofavé-
delmi szerv kozponti szerve egy harom pillérre épiild, j szervezeti strukturaval kezdte meg
miikddését. Az Gjonnan létrejott integralt katasztrofavédelmi szervezetben az egyes szakterii-
leteket érintd iparbiztonsagi, polgari védelmi, illetve tlizvédelmi hatdsagi és szakhatosagi elja-
rasokat a katasztréfavédelmi szervek helyi, teriileti és kdzponti szervei végzik.

Az atalakulds eredményeként a hivatasos katasztrofavédelmi szervek immaron a globalis vi-
lag valos kihivasaira vélaszolni kész, a tarsadalmi sziikségleteket szem eldtt tartd, egységes
vezetésti rendvédelmi szervezetté valtak.

A létfontossagl rendszerek és létesitmények védelmével kapcsolatos feladatok ellatasat, a
potencialis kritikus infrastruktira elemek beazonositdsat, valamint a kijelolt elemek hatosagi
feliigyelet alatt tartasat a Katasztrofavédelem kiemelt feladatként végzi.

A Katasztrofavédelem egységesitett rendszerében a kritikus infrastruktira védelmi szakteriilet
az iparbiztonsag tevékenységi korében kiemelt helyet foglal el, melynek egyik f6 feladata
szakteriilet megalakulasakor a jogalkotasi €s szabalyozasi feladatok végrehajtasa volt. Ennek
eredményeképpen 2013. mércius 1. napjan hatalyba 1épett a 1étfontossagl rendszerek és 1éte-
sitmények azonositasarol, kijelolésérdl és védelmérol szold térvény (tovabbiakban: Lrtv.),
valamint a hozza kapcsolddo altalanos végrehajtasi korméanyrendelet. Ezen jogszabalyok célja
egyrészt a létfontoSsagu rendszerelemek azonositasa, masrészt a kijelolés megtorténte utan a
megfeleld szintl - human, fizikai és informatikai - védelem biztositasa.

A kritikus infrastruktira védelmi jogszabalyok elfogaddsa megfeleld alapot biztosit ahhoz,
hogy Magyarorszag komoly lépéseket tegyen a Iétfontossagu rendszerek és létesitmények
védelme érdekében.

A katasztrofavédelem szervei az unids és a nemzeti azonositasi, kijelolési eljaras soran szak-
hatosadgként, nyilvantartd hatdésagként, javaslattevd hatosagként, meghatarozott monitoring,
ellendrzési, koordinativ, nemzeti kapcsolattartd és haldzatbiztonsagi elemzd-értékeld felada-
tokat latnak el.

A létfontossagl rendszerek és rendszerelemek azonositasa kijeldlése €s hatdsagi ellendrzése, a
halozatbiztonsagi tevékenységgel kiegésziilve olyan eurdpai szinten is egyediilallo biztonsagi
rendszer kialakitasdhoz teremt alapot, mely jelentdsen eldsegiti hazank kozbiztonsagi, ener-
giabiztonsagi, kornyezetbiztonsagi szintjének emelését. A potencidlis 1étfontossagu rendszer-
elemek kijelolésével ¢€s felligyelet tartasaval csokkenthetdek a lakossagot veszélyeztetd koc-
kazatok, valamint a tudatos felkésziilés kovetkeztében eredményesebbé valhat a rendkiviili
események és veszélyhelyzetek kezelése.

Az kritikus infrastruktira védelmi szakteriileten az elmult két évben megalkotott, valamint a
2015. év soran varhatoan hatalyba 1épd agazati jogszabalyok hozzéjarulnak a lakossagvéde-
lem, a lakossag ellatasanak folyamatos biztositasdhoz, a kozbiztonsag erdsitéséhez.



Az elmult idészakban hatalyba 1épett 11j jogszabalyok megkdvetelik, hogy a hivatasos kataszt-
rofavédelmi szervek szorosabb egyiittmiikodést alakitsanak ki a létfontossagl infrastruktira
védelemi szakteriileten tevékenykedd tarshatosdgokkal, a kijelolt 1étfontossagu rendszerele-
mek iizemeltetdivel, valamint a nemzetkdzi kapcsolatok erdsitéseként a halozatbiztonsagi
feladatokat ellatd eseménykezel6 kozpontokkal.

A tansegédlet célja, hogy szakmai tdamogatast nyujtson a létfontossagu rendszerek és 1étesit-
mények lizemeltetdi, az agazati kijelold hatdsagok, a hivatasos katasztrofavédelmi szervek
szakhatosagi feladatainak szakszerd, és jogszerl ellatasahoz, a jogszabalyokbol fakado és a
mindennapok soran felmeriild kérdések tisztazasdhoz, ezaltal eldsegiti a szakteriileten kozre-
miikodo szereplok felkésziilését €s hatékony egyiittmitkodését.

Budapest, 2015. marcius 25.

Szerkesztok



. FEJEZET
IPARBIZTONSAGI FELADATRENDSZER

1.1 Az iparbiztonsagi szabalyozas és intézményrendszer kialakulasa
Magyarorszagon

Magyarorszag Orszaggyiilése a lakossag és a kornyezet biztonsaganak novelése és civilizaci-
0s katasztrofak elleni védekezés hatékonysaganak fokozésa, a katasztrofavédelmi szervezet-
rendszer erdsitése, és a védelmi intézkedések eredményességének ndvelése érdekében a ka-
tasztrofavédelemrdl és a hozza kapcsolodo egyes torvények modositasarol szolo 2011. évi
CXXVIIL torvény (Kat. tv.) elfogadasaval 2012. januar 1-ével létrehozta az egységes iparbiz-
tonsagi hatosagi feladat, szervezet és eljarasi rendszert [1].

Az iparbiztonsagi szakteriilet kialakulasa a technika, a miiszaki teriilet fejlédéséhez kapcsol-
hat6. Az iparbiztonsag torténetének egyik elsd szabalyozasi mérfoldkdve az 1872. évi VIIL
torvénycikk ,,az ipartdrvény”, amely a Magyar Kirdlysag teriiletén egységesen szabalyozta
tobbek kozott az engedélykoteles ,,veszélyes tevékenységek” miikodését. A torvénycikk 8. §-a
igy rendelkezett: ,, Ha valamely iparag gyakorlasa oly iizlettelepek felallitasaval jar, melyek
fekvésiik vagy az tizlet minémiisége dltal a szomszéd birtokosokat vagy lakokat, avagy egyal-
taldban a kozonséget haborgatjak, megkarosithatjak vagy veszélyeztethetik, ily telepek az
alabb koriilirt eljards mellett csak iparhatésagi engedély alapjan dllittathatnak fel.” [2] Az
ujkori szabalyozas hatalya alé tartoztak példaul: ,, mindennemii tiizijaték- és gyuszer-aru készi-
tésére szolgalo telepek; loporgyarak és raktarak, gazkészito, gaztarto intézetek, olaj-gyarak,
dsvanyolaj-finomitok, mindennemii vegyészeti gyarak, gyors fehéritok,; czukor-, Szesz- és sor-
gyarak vagy az uszodak, fiirdok.” [2] Az ipari termelés volumenének ndvekedése magaval
vonta a tevékenységhez tartoz6 rendészeti és miiszaki biztonsagi szemponta allami szabalyo-
zas fejlodését. A szabalyozas kiteljesedésére a sulyos emberi és kornyezeti kovetkezmények-
kel jar6 kiilfoldi €és hazai ipari katasztrofakat kovetden keriilhetett sor. A magyar iparbizton-
sagi jogfejlodést az 1989. évi rendszervaltas kovetden az integracios rendszerekhez torténd
csatlakozasunk befolyasolta.

A veszélyes anyagokkal kapcsolatos sulyos ipari balesetek megeldzése, a kornyezetre, illetve
az egészségre artalmas kovetkezmények csokkentése, az ember €és a kornyezet magas foku
védelemének biztositdsa érdekében az Eurdpai Kozosség orszadgaiban 1997. februdr 3-an ha-
talyba Iéptették a 96/82/EK szamu Seveso II. Tanacsi Iranyelvet. A katasztrofavédelem rend-
szerében torténd iparbiztonsagi szabalyozasnak és feladatrendszernek a fejlodése — a Seveso
II. Iranyelv hazai jogrendbe iiltetésével parhuzamosan - mintegy 15 éves multra tekint vissza
Magyarorszagon. Az elsd katasztrofavédelmi térvény elfogadasaval 1999-évtdl kezdddden
kiéptilt a veszélyes anyagokkal kapcsolatos sulyos ipari balesetek elleni védekezés rendszere.
A BM OKEF Ipari Baleset-megel6zési és Feliigyeleti Féosztalya 2000-2010 kozott az ezen
Irdnyelv alapjan megalkotott és harmonizalt hazai jogszabalyok szerint végezte a veszélyes
ipari tizemek engedélyezését és hatosagi ellenérzését. [3]

A veszélyes ipari lizemek feliigyeletének megteremtését kovetden a katasztréfavédelem 2001 -
évben megkezdte a veszélyes aru kozuti szallitmanyok ellendrzésével kapcsolatos feladatai-
nak ellatasat. 2007-évtol a katasztréfavédelmi hatosdg mar onalldéan végezte ellendrzési és
szankcionalasi tevékenységét, amelyet 2012-t61 kiegészitett a belvizi és a vasuti szallitas fel-
igyelete is. A csOvezetékes veszélyes aru szallitas, mint ,.kiemelten kezelendd 1étesitmény”
keriilt 2012-évben az iparbiztonsagi hatosagok ellendrzése ala. [4]



2008-¢évtdl megkezdddott a felkésziilés a 1étfontossagu rendszerelemekkel kapcsolatos ka-
tasztrofavédelmi feladatok teljesitésére is, amelyhez kapcsolodd konkrét jogalkotési- és in-
tézményfejlesztési tevékenység 2012-évben a térvényi szabalyozas megalkotasat kdvetden
teljesedett ki.

Az iparbiztonsagi szabalyozas negyedik nem kevésbé fontos eleme a nukledris baleset-
elharitasi tevékenység katasztrofavédelmi feladatainak ellatasa, amely a masodik katasztrofa-
védelmi torvény jogalkalmazasi tapasztalatainak vizsgalatat kovetden kertilt a katasztrofaveé-
delem iparbiztonsagi tevékenységi korébe.

Az iparbiztonsagi szakmai, illetve a hatosagi és feliigyeleti tevékenység kiteljesedése 2012.
évre az 0nalld iparbiztonsagi szakteriilet létrehozasanak idépontjaban valosult meg. Az ipar-
biztonsagi szabalyozas — az ellendrzott veszélyes tevékenységek alapjan — kiterjed a veszélyes
anyagokkal kapcsolatos sulyos balesetek elleni védekezésre, valamint a veszélyes aru szallit-
manyok, a létfontossagl rendszerekkel és 1étesitményekkel, illetve a nukledris biztonsag ka-
tasztrofavédelmi feladatainak ellatasaval kapcsolatos hataskorokre és feladatokra. Az iparbiz-
tonsagi feladatrendszer részének tekintjiilk tovabba az iparbiztonsag szervezetrendszerébe in-
tegralt katasztrofavédelmi hatosagi koordindcios és miiveletelemzési, valamint a viziigyi hato-
sagi tevékenységeket.

IPARBIZTONSAGI SZAKTERULETEK

Veszélyes lizemek

Veszélyes iru

Létfontossaga
rendszerek ¢s

Nuklearis baleset-

szallitas clharitas
Iétesitmények
Hatosigi Viziigyi és
koordinacios és vizvédelmi LRL IBEK
miiveletelemzési hatosagi feladatok

1. sz. dbra: iparbiztonsagi szakteriiletek (készitette: szerzo)

A 2010-12. kozotti jogi szabalyozas és intézmény-fejlesztési tevékenységnek kdszonhetden
2012. januar elsejétdl mar egy dinamikusabb és egy megerdsitett iparbiztonsagi hatésag mi-
kodik a katasztrofavédelem szervezetében. A hatdskorok és feladatok, illetve a képességek
terén is nagysagrendbeli volt a fejlédés. Az j iparbiztonsagi feladat- és eszkozrendszer kiala-
kitasanak alapja a 2010. évben az Eurdpai Unio altal is elismerten magas szakmai szinvonalon
miikddo veszélyes tizem ¢€s szallitmany felligyeleti tevékenység volt. [2]

2012. évtél a BM OKF rendelkezik iparbiztonsagi tanacsado testiilettel €s felsdfoktl oktatasi
intézménnyel, amelyek a szakmai és tudomanyos tevékenység megalapozasat és timogatasat
végzik. [5] [6]

Jelen fejezetben a szerzOk az iparbiztonsagi jogteriilet és feladatrendszer elhatarolasara, vala-
mint Magyarorszag civilizacios veszélyeztetettségének (fenyegetettségének) rovid értékelésé-
re épitve bemutatjak az iparbiztonsagi feladat- és hataskorok hazai rendszerét. A fejezet végén
pedig Osszefoglaljak a szakteriileten alkalmazott kockézatelemzési modszereket, kiilonos te-
Kintettel a 1étfontossag rendszerek és 1étesitmények esetében ajanlott eljarasokra.



1.2 Az ,iparbiztonsagi feladatrendszer” elhataroliasa mas biztonsagi
szakteriiletektol [7]

A miszaki tudomanyos fejlédés kiillondsen a masodik vildghaborti utdni idészakban tobb
iparag (kozlekedés, motorizacid, petrolkémia, atomenergia) felgyorsult novekedésével maga-
val vont néhany megoldatlan kornyezeti problémat, melyet ujak kialakulasa is tetézett. Az
ipari fejlédésnek természetesen vannak hatarai, a foldi élohelyeknek terhelhetdsége nem vé-
ges. Szamos iparagban jelentkeznek a kornyezeti karok (levegészennyezddés, felszini és fel-
szin alatti vizlel6helyek elszennyezése) egészségligyi hatasai, valamint globalis felmelegedés
altal kivaltott természeti jelenségek (évszazados arvizek) kovetkezményei.

A nyolcvanas évek elejétdl (ez egybeesik a miiszaki-technikai paradigmavaltassal) a probléma
megoldasara kialakult egy meghatarozd szohasznalat a fenntarthato fejlodés fogalma. A kor-
nyezeti és fejlodési szempontok integralasahoz a kormanyok vilagméretli 0sszefogasa sziiksé-
ges annak érdekében, hogy a nemzetk6zi gazdasdg rendszerének elemeit dsszekapcsoljak a
biztonsagos ¢€s stabil természeti kornyezet iranti igénnyel. Nagyon 1ényeges, hogy az adott
nemzetgazdasagi adgazat elégitse ki a lakossag sziikségleteit. A kovetkezd fontos szempont,
hogy mindez kornyezetkiméld €s eréforras-takarékos eljarasokkal valosuljon meg annak ér-
dekében, hogy a természeti értékek és erdforrasok a kovetkezd generdciok sziikségleteit is
kielégithessék.

Kialakult tehat a kornyezetbiztonsagnak ez a sajatos megkozelitése. A kornyezetbiztonsag
olyan allapot, amikor a tarsadalmi eredetli és a kornyezetre karosan haté események, illetve a
miszaki eredetli katasztréfak bekovetkezésének valoszinliségét megfeleld intézkedésekkel
minimumra csokkentik, illetve katasztrofa esetén a keletkezett kart Gigy haritjak el, hogy a
hatas lehetéleg ne veszélyeztesse a természeti kornyezet mindségét és a lakossag egészségi
allapotat.

A kornyezeti veszélyhelyzeteket, katasztrofdkat természeti jelenségek és emberi (tdrsadalmi-
gazdasagi) tevékenységek egyarant kivalthatjak. Mindkeét esetben 1ényeges kérdés az esetle-
ges bekovetkezés esetére vald felkésziilés annak érdekében, hogy a karos kovetkezmények
mérsékelhetok legyenek.

Az ipari (részben mezdgazdasagi és kereskedelmi) telephelyeken végzett veszélyes tevékeny-
ség emberi é¢letet, egészséget, anyagi javakat és a kornyezetet veszélyeztetd hatasokkal ren-
delkeznek. A veszélyezteté hatasok megel6zésére és a hatasok mérséklésére tobbféle horizon-
talis szabalyozas (biztonsagi szakteriilet) alakult ki. Itt el kell hatarolni a belsd- és a kiilsé
védelem kategoridit, amelyet foként az EU tagallamokban hasznélnak és kizarolag a fogalmi
elhatarolas elméleti eszkozeiként alkalmaznak. Azonositani sziikséges tovabba a stlyos ipari
balesetek elleni védekezés szabalyozas biztonsagi szakteriiletekhez vald kapcsolodésat.

A belso ¢és a kiilsé védelem elhatarolasa alatt a munkavédelmi, a tlizvédelmi, a munkaegész-
ségiigyi szabalyozasokat sziikséges megkiilonboztetni a foként kiilsé védelmi intézkedéseket
magaban foglalo iparbiztonsagtol, vagy kémiai biztonsagtol (kdrnyezet-egészsegligytdl). Az
elhatarolas alapja a veszélyes tizem ,.keritése”, amely egyértelmlien meghatarozza a végrehaj-
td szervezetek kompetenciajanak hatarait. A belsé védelem elsdsorban a munkavallalok életé-
nek- és egészségének megovasaval, mig a kiilsé védelem a lakossag és a kornyezeti elemek
(anyagi javak) védelmével foglalkozik.



Az elhatarolas nem teljes korti, hiszen léteznek atfedések. Természetesen a kiils6 védelmi
intézkedések nem léteznek a belsd intézkedések kontrollja nélkiil. A kiils6 védelmi tervek a
belsé védelmi tervben rogzitetteken alapulnak. A kiilsé hatasok megel6zésének kiinduldopont-
ja, pedig a veszélyes lizemben miikodtetett biztonsagi irdnyitasi rendszer.

A lakossag é€let- és egészségének, valamint a kornyezeti elemeknek a védelmével foglalkozik
az un. kiilsé védelem. A stlyos ipari balesetek elleni védekezés alapvetden a kiilsé védelem-
hez tartozik. A jogteriilet rendeltetésének meghatarozasdhoz a veszélyes technologidk veszé-
lyes anyag kibocsatasi tipusai adnak segitséget, amelyek két csoportra oszthatok: (1) normal-
tizemi és (2) veszélyhelyzeti kibocsatasokra:

Normaliizemi kibocsatasok. A hosszu lefolyast, kornyezeti igénybevétellel, kdrnyezetterhe-
1éssel és szennyezéssel jaro veszélyes tevékenységek nagytérségli és hosszu tava kérnyezet-
modositd vagy kornyezetkarosito hatasainak megeldzése és a karok csokkentése, helyreallita-
sa a tagabb értelemben vett kornyezetvédelem hatdskorébe tartozik. Az emberi egészséget
karosito, az életmindség kornyezeti feltételeit csokkentd kornyezetkarositd hatasok elleni vé-
dekezés, pedig a kornyezet-egészségiigy (kémiai biztonsag) feladatai k6z¢ tartozik.

Veszélyhelyzeti kibocsatasok. Jelentés mértékii karos (dontden mérgezd) anyag kibocsatasa-
val, tiizzel vagy robbanassal jar6 olyan rendkiviili esemény altali veszélyeztetés, amely a 1éte-
sitményen beliil, vagy azon kiviil kozvetleniil vagy lassan hatdan sulyosan veszélyezteti, vagy
karositja az emberi életet, egészséget, illetve a kdrnyezeti elemeket. E hatdsok megeldzése €s
karos kovetkezményei elleni védekezéssel foglalkozik a sulyos ipari balesetek elleni védeke-
z¢€s, vagy ipari biztonsag szakteriilete. A veszélyhelyzeti szintet elérd sulyos kornyezetkaro-
sodas a kornyezeti katasztrofak elleni védekezés (kornyezetvédelem), mig a sulyos ipari bal-
esetek katasztrofalis egészségiigyi hatasai elleni védekezés a katasztréfa-medicina feladata.

A fenti kategoriak elkiilonitése elméleti vizsgalat eredménye. Azonban alkalmazhato a hata-
lyos szabalyozas szerinti feladat- és hataskorelosztas megfeleloségének vizsgalatahoz.

Sziikebb értelemben a sulyos ipari balesetek elleni védekezés szabalyozéasa - a szabalyozas
hatalya ald tartozd veszélyes tevékenységek vonatkozasdban — az iparbiztonsagi szakteriilet
hataskoreként azonosithato.

Tagabb értelem az iparbiztonsdg, mint szakteriilet fogalomkore — katasztrofavédelmi szem-
pontbdl — kiterjed a telepitett veszélyes lizemek kozotti veszélyes aru szallitasi- és logisztikai
tevékenység magas foku biztonsdganak garantdlasara is. Specialis veszélyes tevékenységnek
mindsiilnek a nukledris 1étesitmények, amelyek biztonsdgaval kapcsolatos katasztrofavédelmi
feladatok szintén az iparbiztonsagi szakteriilethez tartoznak. A legujabb iparbiztonsagi fel-
adatkornek szamit a 1étfontossdgu rendszer és 1étesitmények kiesésével kapcsolatos megel6-
z¢si ¢és elharitasi tevékenység szakmai feliigyelete.

Az iparbiztonsag altal felligyelt veszélyes tevékenységek biztonsagos miikodésehez szamos
rokon biztonsagi szakteriilet hatosagi és felligyeleti tevékenysége, illetve védekezésben torté-
nd kézremiikodése is hozzajarul, igy a miiszaki biztonsag, az lizemegészségiigy, a kornyezet-
védelem, a munkavédelem, a banyabiztonsag, a kémiai biztonsag €s mas lizem-specifikusan
kozremiikddo allami hatdsag €s rendvédelmi szerv kozos munkéja. Az iparbiztonsagi felada-
tok kozott szerepel e hatdsagok tevékenységének Osszehangoldsa a megeldzés, a védekezés
(baleset-elharitas) és a helyreallitas idészakaban.



Az ,iparbiztonsag”, mint 6nallo biztonsagi szakteriilet fogalma tehat a kovetkezo: ,, Mindazon
veszelyforras (iizem) specifikus jog-, intézmény és feladatrendszer, eljarads és eszkozrendszer,
illetve modszertan, amely a veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védeke-
zéssel, a veszelyes aru szallitassal, a nuklearis balesetek elharitasaval, valamint a létfontos-
sagu rendszerek és létesitmények biztonsdagaval kapcsolatos tizemeltetoi, hatosagi és onkor-
manyzati feladatok teljesitése utjan a lakossag életének, és egészségének, a kornyezetnek és a
létfenntartdashoz sziikséges anyagi javaknak a magas szintii védelmét szolgalja.” [7]

Az el6z6 fogalom tovabbgondolasat jelenti az ,,iparbiztonsagi céli veszélyeztetettség” fogal-
manak megallapitdsa, amely a kovetkezd: |, iparbiztonsagi célu veszélyeztetettség alatt az
iparbiztonsagi szakteriilet altal feliigyelt veszélyes tevékenységek altal okozott veszélyeztetett-
séget értjiik, pontosabban a veszélyes anyagokkal foglalkozo tizemek, a kiiszobérték alatti
tizemek, a nuklearis létesitmények nem tervezett eseményei, és a létfontossagu rendszerek és
létesitmények kiesése altali veszélyeztetést”. [7]

A fenti logikat kdvetve az ,,iparbiztonsagi jogi szabalyozas” fogalmat a kovetkezoképpen le-
het meghatarozni: ,,a katasztrofavédelmi szabalyozas (jogteriilet) specidlis része, amely kiilo-
nosen a felkeésziilési- és balesetelharitasi intézkedések vonatkozdasaban magaban 6tvozi a tiz-
védelem és a polgari védelem feladat-rendszerének legfontosabb elemeit és amelynek célja a
sulyos balesetek, iizemzavarok, létfontossagu rendszer elemek kiesésével jaro események be-
kovetkezésének megelézését és a lehetséges kovetkezmények csokkentését és elharitdsat szol-

galja.” [7]

1.3 A civilizacios katasztrofaveszélyek altalanos osztalyozasa és
rendszerbe foglalasa

A katasztrofak csoportositdsanak tobb szakmai és tudomanyos korokben ismert valtozata 1éte-
zik. A jogi szabalyozas teriiletén egyediil a katasztréfavédelmi torvény végrehajtasi rendeleté-
ben [8] talalhato a veszélyeztetd hatasokkal kapcsolatos a kockazatbecslési eljarasban alkal-
mazott felosztds. Tudomanyos szempontbol tobb felosztasi rendszer azonosithatd, kdzos ben-
niik azonban, hogy a katasztrofakat alapvetden két csoportba a természeti és a civilizacios
csoportba soroljak.

Iparbiztonsagi szempontbol az emberi €letet és egészséget, a kdrnyezetet €s az anyagi javakat,
valamint a létfontossagli rendszereket és azok egyes elemeit veszélyeztetd civilizacids ka-
tasztrofak, sulyos balesetek ¢s mas események azon fajtai értékelhetok, amelyek a katasztro-
favédelmi térvény szempontjabol a ,,veszélyes tevékenységekkel”, a ,,veszélyes aru szallitas-
sal” kapcsolatosan, vagy a létfontossagu rendszerek és 1étesitmények szabalyozas hatalya alé
tartozo ,,Iétfontossagu rendszerelmeket” érintéen kdvetkeznek be.

A veszélyes tevékenységek a katasztrofavédelmi térvény 3. §. 31. pontja alkalmazasaban
,,olyan, veszélyes anyagok jelenlétében végzett tevekenység, amely ellenorizhetetlenné valdsa
esetén tomeges méretekben veszélyeztetheti, illetve karosithatja az emberi egészséget, a kor-
nyezetet, az élet- és vagyonbiztonsagot.” [9]



A veszélyes tevékenységek (mint helyhez kotott telephelyeket) iparbiztonsagi szempontbol
alapvetden a kovetkezoképpen osztalyozhatok:

— aveszélyes anyaggal és aruval foglalkozoé tevékenységek;

— aveszélyes hulladékkal kapcsolatos tevékenységek;

— asugarz6 anyagokkal foglalkozo tevékenységek;

— abanyéaszati veszélyes tevékenységek.

A veszélyes aru szallitasi tevékenységeket, mint mobil veszélyforrasokat szinte minden hazai
szakirodalom - a gazdasagi agazat altalanos felépitése szerint - a kozuti, vasuti, belvizi és 1égi
szallitasi agazatokra bontja.

A létfontossagl rendszerelemek fogalmat a Iétfontossagl rendszerek és 1étesitmények azono-
sitasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. torvény (tovabbiakban: Lrtv.)
értelmez0 rendelkezése (1. § g) pontja) az aldbbiak szerint hatarozza meg: ,,az 1-3. melléklet-
ben meghatdrozott agazatok valamelyikébe tartozo eszkoz, létesitmény vagy rendszer olyan
rendszereleme, amely elengedhetetlen a létfontossagu tarsadalmi feladatok ellatasahoz - igy
kiilonosen az egészségiigyhoz, a lakossag személy- és vagyonbiztonsagahoz, a gazdasdgi és
szocialis kozszolgaltatasok biztositasahoz -, és amelynek kiesése e feladatok folyamatos ella-
tasanak hianya miatt jelentés kovetkezményekkel jarna, ” [10]

A létfontossagu rendszerelemeket a torvény szerint 10 f6 csoportba (4gazatba) sorolhatjuk,
amelyek az energia; a kozlekedés; agrargazdasag; egészségiigy; pénziigy; ipar; infokommuni-
kacios technologiak; viz; jogrend — kormanyzat; kozbiztonsag — védelem agazatok.

A fenti gondolatmenetet kdvetve az alabbi abra szemlélteti a civilizacids katasztrofaveszélyes

tevékenységek iparbiztonsagi szemponti osztidlyozasanak elsddleges Osszefoglald jellegli
eredményeit.
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CIVILIZACIOS KATASZTROFAVESZELYEK
iparbiztonsagi szempontu csoportositasa
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2. sz. abra: civilizdacios katasztrofa-veszélyes tevékenységek
iparbiztonsdagi szempontu osztalyozasa [7]



1.4 Veszélyes tevékenységek altali veszélyeztetettség értékelése és
rendszerbe foglalasa

Veszélyes anyagok (aru) gyartasa, tarolasa és feldolgozasa [12]

A veszélyes anyagok (&ru) gyartasa, taroldsa és feldolgozéasa soran keletkezo sulyos baleset-
kor tliz keletkezhet, robbands johet 1étre; egészségre, kornyezetre karos anyagok juthatnak a
levegdbe vagy vizfolydsokba, ezaltal veszélyeztetve a lakossagot és a kornyezetet. A tiizek és
a robbandsok karositd hatasai elsfsorban a veszélyes iizemek kozvetlen kornyezetében okoz-
nak kart az emberi egészségben vagy a kornyezetben, tobbnyire a balesetet kovetd nagyon
rovid id6n beliil. Veszélyes anyagok levegdbe jutasa — az anyag fajtajatdl, mennyiségétol,
fizikai mutatoitol, a terjedés meteorologiai, domborzati és mas feltételeitdl fiiggden — a bal-
eset helyszinétdl jelentds, illetve szélsdséges esetben tobb tiz kilométer tavolsagban okozhat
vesz€lyt. Ennek lefolyasa tapasztalataim szerint tobb tiz percre, esetleg o6rakra tehetd. Marado
hatasti mérgezd anyagok esetében a hatés tartds, esetenként akar tobb évtized idGtartamu is
lehet.

Magyarorszagon — az orszag vizrajzi helyzete folytan — kiilonleges veszElyt jelent a veszélyes
anyagok bejutasa az élovizekbe lizemzavar, alacsony szinvonalt technoldgia, vagy emberi
mulasztas kovetkeztében. A folyovizek katasztrofalis szennyezésének a hatasa tobb nap, eset-
leg tobb hét lehet, a veszély akar tobb szaz kilométer tavolsagban is jelentkezhet. Mivel a ma-
gyar folyok vizgyiijtd teriileteinek 95%-a hatarainkon kiviil esik, a felkésziilés sordn nem
elégséges a hazai veszélyes létesitményeket figyelembe venni. A sulyos balesetek sordn vég-
bemend robbandsok, tliz, vagy emittalt mérgez0 vagy kornyezetre veszélyes tulajdonsag
anyag az iizemen beliil, vagy azon kiviil tovabbi stlyos baleset inicialgja lehet (domindhatas),
illetve sulyos kovetkezményekkel jar6 tomeges panikhatast okozhatnak.

A veszélyes anyagok ¢és aru eldallitdsa (gyartasa), tarolasa és feldolgozésa teriiletén két f6
csoportba oszthatjuk a kiilfoldi megnevezéssel telepitett iizemeknek titulalt tevékenységeket.
Az elsd csoportba a sulyos balesetek elleni védekezéssel kapcsolatos sulyos balesetek elleni
védekezésrdl sz6l6 szabalyozas hatalya alé tartozo veszélyes anyagokkal foglalkozé lizemek
¢s a kiiszobérték alatti iizemek sorolhatok. A veszélyes anyagokkal foglalkoz6 tizemek az un.
»Seveso lizemek™ a Seveso II. Iranyelv szabalyai szerinti azonositott (veszélyes anyag fajtaja
és mennyisége) veszélyes tevékenységeket jelentik. A Kat. 3. § 28. pontjanak fogalom-
meghatdrozasa alapjan a veszélyes anyagokkal foglalkoz6 lizem ,, egy adott iizemeltetd iranyi-
tasa alatt allo azon teriilet egésze, ahol egy vagy tobb veszélyes anyagokkal foglalkozo léte-
sitményben — ideértve a kozos vagy kapcsolodo infrastrukturat is — veszélyes anyagok vannak
jelen a torvény veégrehajtasara kiadott jogszabdlyban meghatarozott kiiszobértéket eléro
mennyiségben (tekintet nélkiil az iizem tevekenységének ipari, mezogazdasagi vagy egyéb be-
sorolasara).” [9]

A veszélyes anyagokkal foglalkoz6 iizemek a végrehajtasi rendelet 1. sz. mellékletében meg-
adott modszertan alapjan also és felsd kiiszobértékii kategoriakba sorolhatok. A kategorizalas
alapja a telephelyen jelen 1év0 veszélyes anyagok mennyisége (beleértve a technologia ira-
nyithatatlanna valasa miatt varhatoan keletkez6 veszélyes anyagokat is) és azok veszélyességi
osztalyba sorolasa [11]. A veszélyes anyagok (vegyi anyagok és készitmények) veszélyességi
osztalyba sorolasa a kémiai biztonsagrol szolo 2000. évi XXV. torvény és végrehajtasi rende-
lete szerint torténik.

2012. januar 1-t6] a katasztréfavédelmi jogi szabalyozas kiegésziilt a kiiszobérték alatti {ize-
mek lizemeltetdire vonatkoz6 eljarasokkal és kotelezettségekkel [4]. Az 0 jogi szabalyozas a

12



meglévok mellett kotelezettségeket rd azon lizemeltetokre is, amelyek telephelyein egyidejii-
leg a rendeletben meghatdrozott als6 kiiszobérték negyedét elérd, de az alsd kiiszobértéket el
nem €éré mennyiségl veszélyes anyag talalhato, valamint a kiemelten kezelendo 1étesitmények
tizemeltetdire. A kiiszobérték alatti tizemek felosztdsa ugyanaz, mint a Seveso iizemeké, azzal
a kiilonbséggel, hogy a kiiszobérték alatti tizemek kozott szerepelnek az n. ,,kiemelten keze-
lendd létesitmények”. E veszélyes tevékenységeknél nem érvényesiil az also kiiszobérték
25%-o0s hatarérték. Ezen létesitmények koz¢é sorolhatok azok a telephelyek, amelyek teriiletén
klor vagy ammonia legalabb 1000 kg mennyiségben van jelen, illetve — amennyiben nem tar-
toznak a veszélyes anyagokkal foglalkozo iizemek korébe — a veszélyes hulladékok égetéssel
torténd artalmatlanitdsaval foglalkozd, valamint a veszélyes anyagok, veszélyes hulladékok
tizemen kiviili csdvezetéken torténd szallitasat végzo lizemeltetok. A veszélyes anyagok csé-
vezetéken torténd szallitasanak 1étesitményei €s a veszélyes aru szallitas iizemi létesitményei
a veszé€lyes anyagot (arut) gyarto, feldolgozo €s tarold iizemek, mig a veszélyes hulladék ége-
téssel torténd artalmatlanitasat végzo 1étesitmények a veszélyes hulladékkal foglalkoz6 iize-
mek kozott szerepelnek a csoportositasban.

A masodik csoportba tartoznak veszélyes aruszallitds lizemi létesitményei, amelyek f6 sza-
balyként nem tartoznak a Seveso II. Iranyelv hatdlya ald. A hazai szabalyozas 2012. évi mo-
dositasakor a veszélyes aru szallitas ideiglenes tarolassal foglalkozo iizemeit, valamint a ve-
sz€lyes anyagok csOvezetéken torténd szallitdsanak létesitményeit a jogalkotd bevonta a sza-
balyozas hatalya ald. A hazai jogalkalmazasi gyakorlatban azonban kivételt jelentenek a vas-
uti rendez6-palyaudvarok és a kikotok, amelyeket — mivel azokat a szallitasi tevékenység ré-
szeként tartja — tovabbra sem tekint a hatdsag veszélyes anyaggal foglalkozo6 tizemnek. E te-
vékenységeket a katasztrofavédelmi szabalyozas modositdsa kapcsan a jogalkotd hatdsagi
ellendrzés ald vonta. Azonban tovéabbra is hidnyzik a veszélyes lizemeknél alkalmazott enge-
délyezési €s felligyeleti tevékenyseg, illetve a védelmi tervek alkalmazésa is.

Magyarorszagon a BM OKF 2014. novemberi adatai alapjan 697 db veszélyes anyagot gyar-
to, feldolgozo6 vagy tarold veszélyes lizem tartozik a katasztrofavédelem iparbiztonsagi hato-
saganak feliigyelete ald. 131 db also- €s 106 db felso kiiszobértékii a veszelyes anyaggal fog-
lalkoz6 lizemek mennyisége. Az orszag teriiletén 460 kiiszobérték alatti lizem talalhato. Az
Egyezmény kritériumai alapjan 23 db iizem levegdben vagy a felszini vizekben terjedd hata-
sai orszaghataron tul is terjedhetnek. [34]. Orszagos kiterjedésii katasztrofavédelemi monitor-
ing és lakossagi riasztasi, tajékoztatasi rendszer (MoLaRi) miikodik 19 kiilonosen veszélyes
objektum kornyezetében. Az orszag teriiletén 14 db veszélyes aruval foglalkoz6 vasuti teher-
palyaudvar és 7 db ADN aruszallito hajok fogadasara alkalmas kikotd tizemel. Két jelentds
forgalmt kombinalt szallitdsra alkalmas vasuti és kozuti atrakohely tizemel az orszagban. A
polgari szabalyozas aldl kivett veszélyes katonai objektumok 6 fels6- és 6 also kiiszobértékii
telephelyen tevékenykednek.

A veszélyes aru szallitas lizemi 1étesitményei a szallitasi dgazatoknak megfelelden 6t csoport-
ra oszthatok, amelyek az aldbbiak: veszélyes aru kozuti szallitas lizemi 1étesitményei; vasuti
szallitas lizemi létesitményei; belvizi szallitds lizemi 1étesitményei; 1€gi szallitas el6készitd
létesitményei; csévezetéken torténd szallitas tizemi 1étesitményei.

Veszélyes aru kozati szallitds tizemi létesitményei kozott az ADR csomagolésban tarolt ve-

crer

hatdk a logisztikai szempontbol nagy jelentdséggel bird raktarcsarnokok. Errdl a térségrdl az
orszag barmely pontjara 2-3 ora alatt eljuttathatok a kivant termékek.
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Vasuti szallitas tizemi létesitményei elsésorban a vasuti rendezé-palyaudvarok, amelyek nem
tartoznak a veszélyes anyagokkal foglalkoz6 lizemek kozé. E létesitmények a RID 1.10 sze-
rint belsd veszély-elharitasi tervet kotelesek késziteni, amely terv alapvetéen a Seveso II.
Iranyelv biztonsagi jelentésre alkalmazott megel6zési és kovetkezménycsokkentési szabalyait
tartalmazza. Az orszag teriiletén a BM OKF adatai alapjan 6sszesen 14 palyaudvart azonosi-
tott a MAV Zrt., a legjelentdsebbek a ferencvarosi, a miskolci, a szolnoki és a zdhonyi teher-
palyaudvarok. A vasuti szallitas iizemi létesitményeinek masik jelentOs tipusa a veszélyes
anyagot gyartd, feldolgoz6 és tarold tizemek vasuti rendezé-palyaudvarai és iparvaganyai.
Jelentds veszélyt jelentenek a veszélyes anyagokkal foglalkoz6 iizem vagy a kiiszobérték alat-
ti lizem teriiletén elhelyezkedd lizemi rendezd-palyaudvarok, vagy a telephelyhez szorosan
kapcsol6 iparvaganyok. A telephelyhez kapcsolodo iparvaganyok egyedi €s jelentds veszelyt
okozhatnak, mivel itt nagyszdmu vasuti kocsi tartdzkodik minden fajta fizikai védelem és
iparbiztonsagi lizemeltetdi és hatdsagi feliigyelet nélkiil.

Vasuti — kozuti atrakéd terminalok veszélyes anyagokkal foglalkozo iizemek vagy nem sorolt
tizemek lehetnek. A konténerek atrakasa soran gyakori problémat jelent az a tény, hogy a ter-
minalba érkezd konténerek biztonsaga fligg a kiilfoldi vagy a hazai feladdi tevékenység valto-
z6 mindségétol, valamint a vasuti kocsik miiszaki allapotatdl. Legjelentésebb miikodd tizem
Budapesten talalhato (Bilk Kombiterminal).

A belvizi szallitds lizemi létesitményei kozé tartoznak a veszélyes anyagokkal foglalkozo
tizemek tolt6 és lefejtd 1étesitményei, a veszélyes aruval is foglalkozé kikotok. A 1égi szallitas
elkészitd 1étesitményei esetében a 1€gikikotd (Liszt Ferenc Repiildtér) teriiletén elhelyezkedd
veszélyes aru raktarait tartja szamon a katasztréfavédelmi hatdség, amelyek a viszonylag kis
anyagmennyiségek kovetkeztében Osszehasonlitva mas szallitasi agazatokhoz képest jelentds
veszélyt nem okoznak.

A veszélyes anyagokkal kapcsolatos stlyos balesetek elleni védekezésrol 219/2011. (X. 20.)
Korm. rendeletben talalhato a veszélyes anyagok csévezetéken torténd szallitasanak — mint
kiemelten kezelend6 1étesitménynek — fogalma (1. § 3 pont a) bekezdése). Ebbe a korbe tar-
toznak a szallito vezetékek, szivattyli-, kompresszor- és eloszto allomasok; kivéve a lakossagi
gazellatas elosztod vezetékeit és azok létesitményeit, valamint a szénhidrogén-banyaszat gyiij-
tovezetékeit 400 mm névleges atmérd alatt.

A veszélyes hulladékkal foglalkozo tevékenységek [12]

A veszélyes hulladékkal foglalkozo tevékenységek kozott vannak nyilvantartva a veszélyes
anyagokkal foglalkozo tizemekben keletkezd veszélyes hulladék sajat ideiglenes tarold léte-
sitményei. Veszélyes hulladék keletkezhet ezen tal kiiszobérték alatti iizemben, valamint kis
mennyiségben, nagyszdmu nem sorolt telephelyeken. E létesitményekben felhalmoz6do ve-
sz¢lyes hulladékot a kornyezetvédelmi szabélyozas alapjan soroljak veszélyes hulladék osz-
talyba és szallitjdk az artalmatlanité lizembe vagy mas elOkészitéssel és veszélyes hulladék
gyljtéssel foglalkozo telephelyre. A veszélyes hulladék EWC szerinti besorolasa a hulladékok
jegyzékerol szolo 16/2001. (VII. 18.) KoM rendelet alapjan a termeld feladata, kotelessége. A
besorolast egyéb, objektiv szempontok és érdekek is befolyasoljak.

Artalmatlanitasi tevékenységek koziil veszélyeztetés szempontjabol a veszélyes hulladék ége-
téssel torténd artalmatlanitasaval foglalkozo iizemek tekinthetdk a legveszélyesebbnek. Ve-
sz¢lyes anyagokkal foglalkoz6 veszélyes hulladék égetd lizem kis szdmban taldlhaté Magyar-
orszagon, amelyek kozil a legjelentdsebbek a dorogi, a gydri, a sajobabonyi, a balatonfiiredi,
a tiszajvarosi és a tiszavasvari égetdmil. A veszélyes hulladékkal foglalkozé tevékenységek
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koziil veszélyeztetettség szempontjabol legjelentdsebbek a sulyos balesetek elleni védekezés-
6l sz016 szabalyozas hatalya alé tartoznak.

Az elmult évtizedek megoldatlan kérdése a kérnyezetbiztonsag, ezen beliil is a veszélyes hul-
ladékok — mint 6nallé veszélyforrasok — kezelése. Magyarorszagon évente tobb milli6 tonna
veszélyes hulladék keletkezik. Az ipari eredetii hulladék, illetve a folyékony és az iszap kon-
zisztenciaju veszélyes hulladék mennyisége csokken, a szilard veszélyes hulladék mennyisége
novekszik. A nyilvantartott veszélyes hulladék mennyiségének mintegy 30 %-a (flitdértéke
alapjan) elégethetd, a tovabbiak mas kezelést, elsésorban fizikai—, kémiai-, biologiai artalmat-
lanitast, mig az elkeriilhetetlen maradék szakszert lerakast igényel. A lakossagi szilard hulla-
dék mintegy 0,5-0,7 %-a veszélyes hulladék [35].

A veszélyes hulladék kornyezet-egészségiigyi problémat jelent, elsédlegesen a kornyezetet, az
emberi egészséget csak kdzvetetten veszélyezteti. A kiilonb6z6 kornyezeti elemeknél a veszé-
lyeztetés — idotartam szerint — altaldban hossza tava kornyezetszennyezésként fordul eld.

Sugarzoanyaggal foglalkoz6 tevékenységek [12]

A radioaktiv, illetéleg nuklearis anyagokkal kapcsolatos tevékenységek iparbiztonsagi szem-
pontbol két 6 csoportra oszthatok a nuklearis, valamint a radioaktiv anyagok eldallitasat, ke-
zelését és tarolasat végzo 1étesitményekkel Osszefiiggd tevékenységekre.

A hazai nuklearis 1étesitmények koziil potencidlis veszélyét tekintve elsd helyre sorolhaté a 1.
vesz€lyhelyzeti tervezési kategoriaba tartozd Paksi Atomerdmi Zrt. 4db VVER-440 tipust
energetikai blokkja. A blokkok kettesével egy-egy — a kibocsatést kisebb balesetnél akadalyo-
70, nagyobb balesetnél késleltetd lokalizacios toronnyal védett — , hermetikus térben” helyez-
kednek el. A reaktorok mellett, de a hermetikus téren kiviil helyezkednek el a pihentetd me-
dencék, amikben a kiégett flitdelemeket 5 évig taroljak azok atmeneti taroloba helyezése eldtt.
Az erémii 30 km-es korzetébe 70 telepiilés esik. A telepiilések kozigazgatasilag Tolna, Bacs-
Kiskun ¢és Fejér megyéhez tartoznak. A kibocsatasi és meteoroldgiai helyzettdl fliggden, e
korzet sziikebb-szélesebb szektora igényelhet védelmi intézkedést. [36].

Szervezetileg elkiiloniilt, de fizikailag a paksi erémii lizemi teriiletén telepiilt a Kiégett Kazet-
tak Atmeneti Taroloja (KKAT), amely a II. veszélyhelyzeti tervezési kategoridba tartozo 1éte-
sitmények kozé tartozik. A feltételezések szerinti a KKAT, telephelyi események (beleértve
az igen kis valdsziniiséggel bekdvetkezd eseményeket is) nem vezethetnek sulyos determi-
nisztikus hatdsokhoz a telephelyen kiviil.

Kiégett {izemanyag atszallitasa — a KKAT iizembe helyezése 6ta — tervezett modon, meghata-
rozott iddszakonként torténik és a szallitds kockazati veszélye alacsony. Ugyanakkor a kiégett
lizemanyag kezelése, tarolasa tobb kockazatot jelent, az er6s gamma sugarzasa miatt. Hason-
l6an a nagyaktivitasu izotopszallitasnal bekovetkezd balesetekhez a kibocsatas megakadalyo-
zéasa ¢€s az izotop megfeleld sugarvédelmének visszaallitasa a legsiirgdsebb feladat. A Paksi
Atomerdmii és KKAT kozti szallitas soran esetlegesen bekovetkezd baleset telephelyen kiviili
hatdsa nem valdszinii. Magyarorszagon nuklearis 1étesitmények altal okozott veszélyeztetés a
nukledris baleset-elharitasi tevékenységnél alkalmazott tervezési zonak alapjan jellemezheto.

A Budapesti Kutatoreaktor és a Budapesti Miiszaki Egyetem Nukledris Technikai Intézet ok-
tatoreaktora (BME Oktatoreaktor) baleseti valoszinliség szempontjabol kisebb jelentdséggel
bir. A Plispokszilagyi Radioaktiv Hulladékfeldolgoz6 és Térold Telep intézményi eredetii
hulladékok elhelyezését biztositja. A Bataapati radioaktivhulladék-tarold az atomerdmiibol
szarmazo kis ¢és kozepes aktivitasu szilard vagy szilarditott radioaktiv hulladékok végsd elhe-
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lyezését szolgalo telep. Mindkét hulladéktarold telep a III. veszélyhelyzeti tervezési kategori-
aba tartozik.

A radioaktiv anyagokat (izotopokat) el6allito 1étesitmények koziil 3 a fovarosban, mig a ma-
sik kett6 Debrecenben talalhato. Az orszagban 6sszesen 33 db paciensforgalom nélkiili.

,B” ¢és ,,C” kategoriaju izotoplabor mitkddik, amelyek katasztrofavédelmi szempontbol csak
korlatozott veszélyt jelentenek kornyezetiikre. 1zotoplaboratériumok lakossagvédelmi besoro-
lasdnak szempontrendszerét elsésorban a laboratérium osztalyozasa (A, B, C szintek), vala-
mint a létesitmény fontossagi kategoridja (kiemelt, 1., IL., III. kategdria) szabja meg. Fentieken
kiviil a besorolast befolyasoljak a sugarveszélyes anyagokkal foglalkozé laboratérium tevé-
kenységének lakossagra kockazatot jelentd jellemzodi is. Az atomenergiardl szolo 1996. évi
CXVL torvény egyes rendelkezéseinek végrehajtasarol szolo 16/2000. (VI. 8.) EiiM rendelet
a fentiekrol részletesen rendelkezik.

Banyaszati veszélyes tevékenységek [12]
Szénhidrogén kitermelés terén kodolaj és foldgaz banyaszata emlithetd, a nyersanyag elsddle-
ges feldolgozdsa még a banyalizem teriiletén torténik. Kitermelt és importalt szénhidrogén
feldolgozasa soran tovabbi feldolgozasra vard intermediereket; iizem- és kendanyagokat; va-
lamint a feldolgozéas melléktermékeit (példaul: bitumen) allitjdk eld. Az anyagok tobbsége
fokozottan tliz- és robbanasveszélyes, sulyos ipari balesetet, katasztrofat, illetve kdrnyezeti
katasztr6fat okozhat. A szénhidrogén kitermelés és feldolgozéds soran a kovetkezd veszély-
helyzetek alakulhatnak ki:
koolaj és foldgaz kitermelése, valamint kutatofirasok kdzben bekovetkezé varatlan ki-
torések miatt keletkezd veszélyeztetés és kornyezeti kar;

- kitermelt nyersolaj és foldgaz banyaiizem teriiletén valo készletezése, vagy elsddleges
feldolgozasa soran keletkez6 tliz vagy robbanas, kornyezeti kar;

- importalt és kitermelt nyersolaj feldolgozasa — kdolaj-finomités, szekunder termékek
(PB gaz) gyartasa — majd készletezése soran bekdvetkezd tliz, robbands, vagy kdrnye-
zeti kar;

- termékelosztasi (gaztoltéallomasok) tarolasi €s logisztikai (termékvezetékek) tevé-
kenység végzése alatt keletkezd tiiz és robbanas, illetve kdrnyezet karositas.

Jelentdsebb kéolajlelhely Algyd, valamint az Eszak- és Dél Zalai kéolajmez6 maradt. A za-
lai teriileteken a koolaj kitermelése soran tliz és robbanasveszéllyel, valamint a nagymennyi-
ségben alkalmazott széndioxid esetleges kiszabadulasaval szamolhatunk. A levegénél nehe-
zebb, illetve a keverten kidramlo mérgezd, egészségkarositdé gazok (H2S) a helyi domborzati
viszonyok kovetkeztében, kedvezdtlen iddjarasi koriilmények esetén tobb telepiilést és tobb
ezer fot veszélyeztethetnek néhany napon at. A kitermelt kdolajat és foldgazt, tovabba az eld-
allitott PB gaz jelentds mennyiségét a banyaszati lizemekben, 5 db foldalatti gaztaroloban
(példaul a pusztaederecsi gaztarold Zalaban), 8 db PB toltd telepen és fold feletti 1étesitmé-
nyekben (pl.: algy6i 30 ezer kobméteres PB gdz-tarold) taroljak. A kdolaj feldolgozast folyta-
to ipari lizemek koziil jelentOsek a dunai, tiszai €s a zalaegerszegi finomitok fekete- és fehér-
termék tarolokapacitasai.

Szénhidrogén szallitovezetékek veszélye a veszélyes anyagok szallitasa alfejezethez tartozik,
azonban jellegénél fogva itt emlithetd. Szallitovezetékek esetében a fo veszélyforrast az indi-
to- és atadoallomdsok, valamint az tlizemeltetést szolgdld technoldgiai 1étesitmények (pl.:
nyomasfokozo, toltd, lefejtd allomasok) jelentik. A veszélyeztetettséget elsdsorban a fold fe-
letti 1étesitmények adjak, amelyeknél a veszélyes ipari 1étesitményeknél targyalt balesetek és
katasztrofak fordulhatnak eld. A szén- és lignitbanyaszat iparbiztonsdg szempontjabol kiilo-
nosebb veszélyt nem jelent. A kdolajbanydszat vonatkozasadban a furasi tevékenység soran
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keletkezd veszélyes hulladéknak szamitd furdiszap tarolas létesitményei lehetnek kornyezetre
veszélyesek [35].

A banyaszati hulladéktarolo 1étesitmény a BM OKF nyilvantartdsa szerint 400 talalhatd az
orszagban, amelyeket tObbségében nem sorolt kategoriaba tartoznak. A mindsitett ,,A” tipust
1étesitmények szama Osszesen 12. Egyes tarozok pl.: Ajkai Vordsiszap-tarozo tobb kazettara
oszlik. A katasztrofavédelmi hatdsag a kolontari ipari katasztrofat kovetéen foglalkozik ki-
emelt figyelemmel a banyészati hulladéktarold 1étesitmények biztonsagaval.

A banyaszati hulladékok kezelésérdl szold 14/2008. (IV. 3.) GKM. rendeletet modositasaval a
BM OKF teriileti szervei a telepiilési polgarmesterrel fogjak elkésziteni, feliilvizsgalni és
gyakoroltatni a telepiilések védelmét szolgald kiilsé vészhelyzeti terveket. A banyaszati jogi
szabalyozas moddosuldsaval — a kiils§ vészhelyzeti intézkedések bevezetésével — lehetdség
nyilt a katasztrofavédelem, illetve a mentésben és beavatkozasban részt vevo allami és on-
kormanyzati szervek koordinalt tevékenységének iranyitasara.

A banyaszati hulladéktarolo 1étesitményeket két f6 csoportra bonthatjuk az egyikbe a zagyta-
rozok és zagylilepitk tartoznak, a masokba pedig a meddohanyodk ¢és talajdepok. A zagytaro-
zOk a banyaszott nyersanyag szerint négy f csoportra oszthatok, ezek a vordsiszap tarozok,
az uranérc hulladék tarozok, a szinesfém zagytarozok €s a vasérc zagytarozok. A szén-¢s lig-
nitbanyaszati tevékenység sordn keletkezett hulladékokat meddéhanyokon és talajdepdkban
taroljak.

Magyarorszagi veszélyes tevékenységek altali jelen alfejezetben bemutatott veszélyeztetettség
alapjan a veszélyes tevékenységeket a kovetkezd abran szemléltetett modon osztalyozhatok.
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1.5 Az iparbiztonsagi jogi szabalyozas és feladatrendszer értékelése

A civilizacids katasztrofak megeldzése és a kovetkezmények elharitasa, valamint a veszélyes
tevékenységek feliigyelete sziikségessé tette az iparbiztonsagi jog-, intézmény, eljaras és fel-
adatrendszer 1étrehozasat és folyamatos fejlesztését. A katasztrofavédelem kialakitasaért és
mitkodéséért az allam a felelds. A katasztrofak elleni védekezés a hivatasos katasztrofavédel-
mi szervezet tevékenységével, valamint az egylittmiikodo szervek kozremiikodésével valdsul
meg. Magyarorszagon a katasztréfavédelem szervezetének atszervezésével létrehoztdk az
iparbiztonsagi szakteriiletet. 2012. januar 1-t6] a katasztrofavédelem szervezetén beliil 1étre-
jOtt az iparbiztonsagi hatosag, mely integralt rendszert képez a polgari védelmi és tlizvédelmi
hatosagi tevékenységgel.

Jelenleg 4-féle veszélyes tevékenység tipus hatésagi munkajanak és szakfeladatainak végre-
hajtasaval foglalkozik az iparbiztonsagi intézményrendszer. A kozelmultban az iparbiztonsagi
hatosagi jogkorok folyamatos bovitésének lehetiink szemtanti. 2014. évtdl az ideiglenes hul-
ladékszallitas kijelolését, a gaz csatlakozovezetékek és felhasznaldi berendezések miszaki-
biztonsagi feliilvizsgalata, szakszerliségének és a miiszaki biztonsagi megfeleldségének meg-
allapitasat, valamint a viziigyi és vizvédelmi hatosagi €s szakhatosagi hataskoroket a kataszt-
rofavédelem szervezete gyakorolja. A korabban 6nalléan mitk6ddé Orszagos Viziigyi Hatosag
jogutod szervezete a BM  Orszagos Katasztrofavédelmi Féigazgatdsag (tovabbiakban: BM
OKEF).

A katasztrofavédelmi feladatok végrehajtasanak rendszere alapvetéen hdrom idészakra tago-
lodig: a megeldzés és felkésziilés idoszaka; a védekezés (veszélyhelyzet kezelés) iddszaka;
valamint helyreallitas, kovetkezmények felszamolasanak idészaka. A kovetkezd tablazat 6sz-
szefoglalja az iparbiztonsagra jellemzd 1ddszakos szakmai és hatosagi feladatokat:

2. sz. tdblazat: Katasztrofavédelemi feladatok rendszere [T]

Idoszak Feladatok

- Jogharmonizacios és jogszabalyalkotas;
- intézményfejlesztési tevékenység;

Megel6zés, a védekezésre - aszabalyozas végrehajtasa: hatosagi engedélyezési és feliigyeleti el-
felkésziilés idoszaka lendrzési rendszer miikddtetése, a kapcsolodo katasztrofavédelmi
feladatok ellatasa;

- végrehajtasi tapasztalatok gyiijtése és rendszerezése;

- kapcsolddo polgari védelmi feladatok ellatasa: polgari védelmi szer-
vezetek megalakitasa és felkészitése; a védekezésben résztvevok fel-
készitése és gyakoroltatasa; a lakossag felkészitése.

- A bekdvetkezett esemény mindsitése;

- alakossag riasztasa és tajékoztatasa;

A védekezés (veszélyhely- - avédekezésben résztvevo szervek késziiltségbe helyezése;

zet kezelés) idoszaka - avédelemmel 6sszefliggd azonnali intézkedések bevezetése;

- veszélyhelyzet kezelési operativ torzsek €s kdzpontok miikddtetése;

- avédelmi bizottsagok munkajaban valo részvétel;

- anemzetkozi egyezményekbdl adodo tajékoztatasi kotelezettségek
végrehajtasa, sziikség szerint segitségnyjtas kezdeményezése.

- A lakossag alapvet6 életfeltételeinek biztositasa;

Helyreallitas, kovetkezmé- - asériilt infrastruktira ideiglenes helyreallitasa;
nyek felszamolasanak - mentesitési feladatok elsddleges végrehajtasa, illetve abban torténd
idoszaka kézremukodés;

- akarok felmérésében vald k6zremukodés;
- asegélyek eljuttatdsdban vald kozremitkodés.




20

A kovetkezOkben roviden jellemezziik a tdblazatban rogzitett szakmai és hatosagi feladatok
(intézkedések) teljesitéséhez sziikséges szakteriileti jogi szabalyozas és intézményrendszer
legfontosabb jellemzdit.

Veszélyes anyagokkal kapcsolatos sulyos balesetek elleni védekezés

A veszélyes anyagokkal kapcsolatos stulyos balesetek veszélyeinek ellendrzésérdl szold 1996.
december 9-i 96/82/EK tanacsi iranyelv (Seveso II. Iranyelv) szabalyozas végrehajtasaban,
kiilonosen a jogalkalmazasi teriileten meghatarozo szerep harul a hivatasos katasztrofavéde-
lem szerveire. A Kat. tv. IV. fejezete és végrehajtasi rendelete rogziti a hatdsag veszélyes
anyagokkal kapcsolatos sulyos balesetek megelozésére, a lehetséges balesetek kdvetkezmé-
nyeinek csokkentésére torténd felkésziilésre és azok elharitdsara vonatkozo feladatait és ha-
taskorét.

A torténeti tdvlatba visszalépve a BM OKF a Seveso II. Irdnyelvet mar 2001-évben beépitette
a hazai jogrendbe, az iranyelvvel kapcsolatos feladatok teljesitéséhez sziikséges személyi és
targyi feltételeket 2001-2003. év folyamén biztositotta. A hatosagi engedélyezési és feliigye-
leti rendszer 2002-¢évt6l miikodik. Az EU csatlakozas idépontjaig 2004. majus elsejéig végre-
hajtasra keriiltek az Irdnyelv rendelkezései. Miikodott tobbek kozott a kiils védelmi tervezé-
si, a lakossagi tajékoztatasi, a nyilvanossag biztositasi és a telepiilésrendezési rendszer is. Az
Ipari Baleseti Helsinki ENSZ EGB Egyezmény szakmai és nemzetkozi egyiittmikodési fel-
adatait a BM OKF latta el Illetékes Hatosagként. Folyamatos volt az izemeltetdi érdekképvi-
seleti szervezettekkel a szakértdi szintli egyeztetés. A Seveso védekezési Munkabizottsag mii-
kodtetése és a Molari rendszer kiépitése szintén fontos intézkedés volt. A hatésagi modszerta-
ni kiadvanyok, a konferencidk, a szakmai napok és tovabbképzések mind hozzéjarultak a
szakmai munka mindségének biztositasahoz. A sulyos balesetek €s lizemzavarok értékelése és
a tapasztalatok levondsa meghatarozta a jog- és intézményrendszer fejlesztését. A hazai érde-
keket az EU és a nemzetkozi szervezetek forumain képviselte a hatésag. Tobb EU és nemzet-
kozi esemény hazai megrendezése, illetve a magyar szakemberek bevondsa a nemzetkozi
egylttmikodésbe jelentds elismertséget szerzett Magyarorszag szamara.

Jelenleg Magyarorszdgon a katasztrofavédelmi igazgatosagok altal ellendrzott 697 db vesze-
lyes lizem esetében garantdlhatdak a biztonsagos lizemeltetés feltételei.

A 2012. januar 1-én hatalyba 1épett katasztrofavédelmi térvény alapjan megalakuld egységes
iparbiztonsagi hatdsag a megeldzeési munka keretében szigor hatosagi feliigyeletet lat el. Az
Uj szabalyozas kiszélesiti azon veszélyes anyagokkal foglalkozo ipari vallalatok korét, melyek
fokozott hatosagi feliigyelet ald tartoznak a jovoben, és meghatirozza a velilk szemben ta-
masztott kovetelményeket, az engedélyezés és ellendrzés szabdlyait, a védelmi tervezés és
lakossagi tajékoztatas feladatait. A katasztrofavédelmi eljardsokért kiilon miniszteri rendelet
alapjan igazgatasi szolgaltatasi dijat kell fizetni az lizemeltetoknek. A katasztrofavédelmi tor-
vény hatélya ala tartozo, veszélyes anyagokkal foglalkozo6 tizemek hatdsagi feliigyeletét haté-
konyabb4 teszi, hogy a torvény bevezeti a kisebb stulyl jogsértéseket szankcionald katasztro-
favédelmi birsag jogintézmeényét.

A sulyos balesetek elleni védekezésrdl szolo szabalyozas meghatarozza a Kat. IV. fejezet sze-
rint veszélyes anyagnak mindsiilé anyagokat és azok kiiszobértékeit; az ipari tevékenységek
¢s a kiiszobérték alatti izemek korét; a veszélyes anyagokkal kapcsolatos sulyos baleset elleni
védekezés, tervezés rendszerét és kovetelményeit; a katasztrofavédelmi hatdsagi engedélyezés
¢s feliigyelet rendjét; az lizemeltetdi kotelezettségeket; a biztonsagi jelentés, biztonsagi elem-
z¢s és a sulyos karesemény elhdritasi terv céljat, tartalmi és formai kdvetelményeit és az azok
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elkészitésére kotelezettek korét; a lakossagi tajékoztatassal és a nyilvanossag biztositasaval
kapcsolatos kovetelményeket; a veszélyes anyagokkal foglalkozo iizemekre vonatkozo hatd-
sagi koordinacid szabdlyait. A katasztrofavédelmi hatoésag az engedélyezési tevékenysége
mellett szakmai feliigyeletet is ellat az lizemeltetok és az onkorményzatok tevékenysége fe-
lett, melynek keretén beliil hatsagi jogositvanyaival élve juttathatja érvényre a jogszabalyi
eldirasokat.

Az EU régi tagallamaira nem jellemzd a katasztrofavédelmi Seveso hatosag mikodtetése,
amely igen gyorsan bebizonyitotta, hogy a megel6zési és a baleset-elharitasi tevékenység
egységes azonos szervezetben torténd kezelése magaban hordja a hatékony és magas szinvo-
nala hatésagi munkat. Az sem volt jellemzd, hogy egy hatdsag elegendd a Seveso feladatok
teljesitésére. A magyar iparbiztonsagi hatoésag a legkorszeribb kockazati alapu mennyiségi
kockazatelemzési szemlélet megteremtésével, magasan képzett hatoésagi szakemberek alkal-
mazasaval és szisztematikus hatdsagi és feliigyeleti feladatellatassal biztositja a veszélyes
tizemek és tevékenységek szakszerii feliigyeletét. [13]

Létfontossagu rendszerek és létesitmények védelme

Az europai kritikus infrastrukturak azonositasarol és kijelolésérol, valamint védelmiik javitd-
sa sziikségessegének ertékelésérdl szolo 2008/114/EK Tanacsi Iranyelv hazai alkalmazéasara
hivatott a 1étfontossadgu rendszerek ¢€s 1étesitmények azonositasarol, kijelolésérdl és védelmé-
rol 2012. évi CLXVI. torvény. Ennek alapjan meghatarozasra keriiltek az unios szabalyozas
végrehajtasa érdekében teljesitendd agazati és horizontalis feladatok, amelyek kiterjednek az
allamigazgatasi szervek ¢és a kritikus infrastrukturat iizemelteté gazdalkodé szervezetek nem-
zetkozi és hazai egyiittmlikodési forumainak mikodtetésére, a 1étfontossagl rendszerek és
létesitmények azonositasi és tervezési feladataira. A kritikus infrastruktiura védelem szabalyo-
zasa altal érintett szektorok: energia, kozlekedés, hirk6zlés és infokommunikacios infrastruk-
tura, vizi kozmiivek €s hidrologiai 1étesitmények, egészségiigy, ¢lelmiszer eldallitas €s ellatas,
pénziigy, ipar, kormanyzat és kdzigazgatas.

A torvény és végrehajtasi rendeletei a kritikus infrastruktiira védelem teriiletén a katasztrofa-
védelem részére elsddleges feleldsségi koroket hatarozott meg. Ezek a szakhatdsagi feladatok
ellatasa valamennyi szektor esetében a horizontalis kritériumok vizsgalata érdekében; a 1ét-
fontossagu rendszerek ¢€s létesitmények nyilvantartd hatosagi tevékenysége; javaslattevo hato-
sadgi munkavégzés a feladatkorében rendelt szektor esetében; hatdsagi ellendrzések koordina-
lasa; Létfontossaghi Rendszerek és Létesitmények Informatikai Biztonsdgi Eseménykezeld
Kozpont mikddtetése; rendkiviili események kezelése; nemzetk6zi kapcsolattartd ponti fel-
adatkor teljesitése. [14]

A veszélyes aru szallitmanyok biztonsaga

A katasztrofavédelem 2007. 6ta rendelkezik 6nalld hatosagi jogositvanyokkal a kozati veszé-
lyes aru szallitas ellendrzésére vonatkozoan, mely jogkor januar elsejétdl a vasuti, vizi €s 1égi
szallitasra is kiterjed. A Kat. tv. megteremti annak lehetdségét is, hogy a katasztréfavédelmi
hatosag a veszélyes aru kozuti, vasuti, vizi, 1égi szallitasadra vonatkoz6 szabdlyainak megsze-
gése esetén birsagot szabhasson ki. Az ellendrzés és a birsagkiszabas rendjére vonatkoz6 sza-
balyok korményrendeletben keriiltek kiadasra. A szabalyozas részletesen taglalja az ellendrzo
katasztrofavédelmi hatosag és az ellendrzottek jogait, kotelezettségeit, az ellendrzések targyi
¢s teriileti hatalyat, tartalmat, a végrehajtds szabdlyait, a sziikséges adatszolgaltatasokat, a
veszélyes aru tovabbitasara, valamint annak meghitisuldsara vonatkoz6 bejelentési kotelezett-
séget ¢s a bejelentés tartalmi kdvetelményeit, tovabba az alkalmazhat6é hatdsagi intézkedése-
ket, ide értve a birsagolast is.
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A birsag kiszabassal kapcsolatban kijeloli az els6- és masodfokon eljaré hatosagokat, megal-
lapitja az egyes birsagolassal érintett cselekmények, mulasztasok besorolasanak rendjét, az
értiik kiszabhatd birsag 6sszegét, a mulasztasért felelosséggel tartozok megjelolésével. [13]

A Nuklearis baleset-elharitas katasztrofavédelmi feladatai

Hazankban a BM OKF miukddteti az Orszagos Nuklearisbaleset-elharitasi Rendszert, amely-
nek elsddleges feladata a radioldgiai és nuklearis balesetekkel kapcsolatos megel6zési, véde-
kezési és helyreallitasi feladatok ellatasa. Az Orszagos Sugarfigyeld, Jelz6 és Ellen6rz6 Rend-
szer (OSJER) vezetd szerve a hivatasos katasztrofavédelmi szerv kozponti szervének Nuklea-
ris Baleseti Informécios és Ertékelé Kozpontja (a tovabbiakban: NBIEK). Az OSJER-t harom
alrendszer alkotja. A Radiologiai Tavméré Halozat telepitett automata tavméréallomasokbol
all. [14] A Mobil Radiologiai Laboratoriumok halozata a sugarszennyezés felderitését, elem-
z€sét végzi veszélyhelyzetek esetén. A Katasztrofavédelmi Mobil Laborok (KML) biztositjak
a veszélyhelyzet értékelését szolgalo kiindulo adatok gyiijtéséhez, rendszerezéséhez és feldol-
gozasahoz, valamint a mérgezd vagy sugarz6 anyagok helyszini és laboratoriumi meghataro-
zasahoz sziikséges feltételeket. Az OSJER harmadik alrendszere a Helyhez Kotott Laborato-
riumok Haldzata, mely a beszallitott mintak (élelmiszer, tej, talaj, viz, stb.) radioaktivitasanak
mérését végzi. [15]

Integralt hatosagi koordinacio és miiveletelemzés

A hivatasos katasztrofavédelmi szervek integralt rendszerben torténé miikodéséhez alkalmaz-
kodva hatdsagi és szakhatdsagi tevékenység végzése is egységesitett és kozponti szinten ko-
ordinalt mddszerrel folyik. A megeldzési tevékenységhez kapcsoldddan hangsulyozott szere-
pet kap az idészakos prognozis készitési és a bekdvetkezett események elemzésével foglalko-
70 tevékenység, melynek célja, hogy az el6z6 évek, hazai és nemzetkozi tapasztalatok és a
szakmai elOrejelzések alapjan eldrevetitse az egyes iddszakokban varhato, bekovetkezhetd
eseménytipusokat, melyekre a felkésziilési €s felkészitési munkat konstrualni lehet.

Viziigyi igazgatasi és vizvédelmi hatosagi feladatok ellatasa

A viziigyi igazgatasi és a viziigyi, valamint a vizvédelmi hatdsagi feladatokat ellato szervek
kijeloléserdl szolo 223/2014 (IX. 4.) Korm. rendelet értelmében az OVH ¢és a vizvédelmi hato-
sagi ¢és szakhatdsagi ligyekben az Orszagos Kornyezetvédelmi és Természetvédelmi Fofelii-
gyeldség jogutodja a BM OKF. Els6 fokon a megyei / févarosi katasztrofavédelmi igazgato-
sagok, masodfokon a BM OKF jar el.

Az 11j szervezeti egység egyes elemei a BM OKEF, illetve a teriiletileg illetékes megyei kataszt-
rofavédelmi igazgatdsagok integrans részét képezik a hatosdgi szolgalatvezetd kozvetlen
iranymutatasa mellett. A viziigyi és vizvédelmi hatosagi feladatok ellatasat az iparbiztonsagi
szakteriilet iranyitja az orszagos iparbiztonsagi fofeliigyeld vezetésével. Orszagosan tizenkét
katasztrofavédelmi igazgatosag latja el a vizligyi hatosagi feladatokat.

Iparbiztonsagi intézményrendszer

A BM OKEF szervezetében, a Féigazgatd-helyettesi szervezeten beliil miikodik az Orszagos
Iparbiztonsagi Fofeliigyeldség. Valamennyi szakteriilet szakiranyitasat szakmai féosztalyok
végzik. A szervezet teriileti szintjén a févarosi és megyei igazgatosdgok szervezetében, az
igazgatohelyettesi szervezeten beliil foglalnak helyet az integralt Katasztrofavédelmi Hatosagi
Osztalyok (20), melyek els6 és masod fokon jarnak el a hatdsagi iigyekben. Teriileti szinten
tevékenykednek tovabba a szakfeladatokat ellatdo megyei és fovarosi iparbiztonsagi féfeliigye-
16k.
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Az iparbiztonsagi hatosagi tevékenységet helyi szinten 1. fokon a Katasztréfavédelmi Kiren-
deltségeken (65) beliil a katasztrofavédelmi hatdsagi osztalyok latjak el. Kirendeltségenként
iparbiztonsagi felligyeld végzi az iparbiztonsagi szakfeladatok teljesitését.

1.6 Iparbiztonsagi célu kockazat- és kovetkezmény elemzési eljarasok
attekintése

1.6.1 Ipari katasztrofak okai, kovetkezményei és hatasai

Ipari katasztrofak és sulyos ipari balesetek okai, a veszélyes ipari iizemek tevékenységébdl
adddoan, mindig valamilyen kockazatot jelentenek a kornyezetiikre €s az ott €10 lakossagra. A
statisztikai értékelések azt bizonyitjak, hogy az ,.emberi hibdk™ az ipari balesetek leggyako-
ribb okai, tébbnyire az irdnyitasi rendszer hidnyossagaira vezethetd vissza.

Az ipari katasztrofak és balesetek kialakulasahoz jelentés mértékben hozzajarul a miszaki,
technoldgiai berendezések meghibasodasa, amely végsd soron kapcsolatba hozhaté az emberi
mulasztassal. A szélsdséges id6jarasi viszonyok is okozhatnak ipari balesetet, ezek koziil ki-
emelt veszélyforrast jelent a nagymennyiségli csapadék kovetkeztében fellépo arvizek, a nagy
hideg hatasara bekovetkezd elfagyasok miatt tortént torések, amelyek a veszélyes anyag ki-
szabadulasaval jarnak, és megemlitendé még az orkan erejli szélviharok okozta hatés is.

A veszélyes anyagok (aru) gyartasa, taroldsa és feldolgozasa soran bekovetkezo sulyos baleset
soréan tliz keletkezhet, robbanés johet 1étre; egészségre, kornyezetre karos anyagok juthatnak a
leveg6be vagy vizfolyasokba, ezaltal veszélyeztetve a lakossagot és a kdrnyezetet. A tlizek és
a robbanasok karosito hatasai nagy valoszinliséggel csak a veszélyes tizemek kozvetlen kor-
nyezetében okoznak kart az emberi egészségben vagy a kornyezetben, a balesetet kdvetd na-
gyon rovid id6n beliil.

A stlyos balesetek soran végbemend robbanasok, a sugarzé hd, vagy emittalt égd anyag az
iizemen beliil, vagy azon kiviil tovabbi stlyos baleset iniciadldja lehet (dominohatas), illetve
sulyos kovetkezményekkel jard tomeges panikhatast okozhatnak. [16]

Idétartam szerint az ipari katasztrofa (baleset) lehet gyors (példaul: robbanas, tlizvész, vegyi,
nukledris, terrorizmus, meteorologiai egy része, topologiai, tektonikai), rovid, lassu (példaul:
biologiai, néhany meteorologiai, fegyveres konfliktus, habort) elhuz6dé lefolyast. Gyors
hatas esetén csak a kovetkezmények felszamolasara van lehet6ség, lasstu-elhuzodo esetekben
lehetdség van megeldzésre-védekezésre a még nem érintett teriileteken.

Az egészségligyi kdvetkezmény szerint az esemény lehet direkt: tdmeges sériilések, specialis
korformak, tipusos szovédmények, idds, gyermek sériiltek magas ardnya, életmentd segélyre
szorulok magas aranya, helyi egészségiigy karosodasa, ellatd kapacitas elégtelensége. Indi-
rekt: vezetés zavara, miikodési zavarok, ellatdsi nehézségek, tomeges kitelepités, késdbbi
egészségiigyi artalmak, jarvanyveszély.

A telepiiléseket veszélyeztetd katasztrofdk és veszélyforrasok két csoportba oszthatok, az
egyik csoport, amikor a telepiilésen kiviil, attdl tavol kovetkezik be a katasztrofa, de kozvetlen
hatassal van a biztonsagra (vegyi- és nuklearis balesetek, arvizek stb.). A masik csoport, ami-
kor az adott telepiilésen beliil, annak tertiletén alakul ki, és ott fejti ki pusztito hatasat.
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A veszélyes anyagokkal tortént balesetek kiilonb6zd tipusu veszélyeket jelentenek az emberi
¢letre és egészségre. A bekovetkezett baleseteknél tobbfajta veszélyeztetettség is jelentkezhet
egyszerre. A sulyos ipari katasztrofak elemzése soran kimutattdk, hogy a lakossag alapvetden
a fizikai-, tiiz és ho-, valamint a mérgez6 hatasoknak van kitéve. amelyet a kdvetkez$ abra
szemléltet: [7]

4. sz. dbra: Az embert éré lehetséges hatdasok (BM OKF, 2005) [17]

Részletesebben vizsgalva a kérdést a veszélyes anyagokkal tortént balesetek kiillonb6zé tipust
hatéast okozhatnak az emberi €életre és egészségre, valamint a kornyezeti elemekre:

3. sz. tablazat: Emberi életet és egészséget veszélyeztetd hatdasok [17]

Hatasok A hatasok jellemzése
Robbands Lokéshullam és szétrepiild tormelék, magas hdmérséklet
Meérgezés Me¢érgez6 anyagok szervezetbe keriilése 1€gzéssel, boron keresztiil
Tz Hohatas, égési sériilések
Oxidécio Az égés folyamatat felgyorsitja, égési sériiléseket okoz
e, Gyenge savakkal és lugokkal valo érintkezés miatt a bdr, szem, nyal-
Marss, irritacid , -
kahartya sériilhet
. Meélyhutétt folyadékok, nagy nyomas alatti gazok szabadba jutasa
Fagyas .
fagyast okozhat
Fert6zés Szervezet megfertézodése
Fulladés Fiist, egyéb gazok miatt oxigénhianyos allapot alakul ki
Kornyezetet érd , . . 1 .
hatdsok Viz, talaj, levegd szennyezddésének veszélye

Fizikai hatas. A tiizek és az ellendrizetlen vegyi reakciok robbanasokhoz vezethetnek, ame-
lyek 16késhullamai karosithatjak az épiileteket (betort ablakok, leomld szerkezetek stb.), és
személyi sériiléseket is okozhatnak (dobhartya beszakadas). Kiillondsen sulyos robbanas ese-
tén a tormelékek tobb szaz méteres tavolsagra is szétrepiilhetnek.

Hohatas. A veszélyes anyagokkal kapcsolatos balesetek gyakran kapcsolodnak dssze jelentds
tlizzel, nemcsak a baleset kiindulasi helyszinén, hanem - a gytlékony folyadékok és ga-
zok/gbzok terjedése kovetkeztében - a baleset kiinduldsi helyszinétdl nagyobb tévolsagra is.
JelentOs tiizek esetén a héhatds miatt a kornyezd teriileten talalhato targyak gyulladasa is be-
kovetkezhet. Potencidlis hatasa az emberi egészségre: égési sériilések.
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Meérgezés. A mérgezo (toxikus) veszélyes anyag harom modon keriilhet az emberi szervezet-
be: belélegzéssel, boron at felszivodva és lenyeléssel, altaldban a mérgezett €élelmiszer fo-
gyasztasaval. A balesetek kovetkeztében kiszabadulé mérgezd anyagok tobb kilométeres ta-
volsagra eljuthatnak az atmoszféraban. A veszélyzona tobb négyzetkilométerre kiterjedhet,
igy az sokkal nagyobb, mint a fizikai-, a tliz- vagy a héhatés altal érintett teriilet. A konkrét
vesz¢ély addig all fenn, amig a gazfelhd athalad a teriileten (altalaban néhany oran at tart). Kii-
16nb6z0 szagok, gazok érzékelése vagy a nyalkahartyak (szem, torok) égése vagy légzési
problémak lehetnek az elsd jelei annak, hogy szennyez6 anyag keriilt a levegébe. Nem min-
den anyag érzékelhetd az emberi érzékszervek éaltal. Komoly egészségiligyi problémakat
okozhatnak a mérgez0 anyag altal szennyezett novények elfogyasztasa.

A kornyezet szennyezettsége. A veszélyes anyagok szabadba keriilése soran szennyezhetik a
levegot, a talajt, a felszini, illetve a felszin alatti vizet. A veszélyes gazfelhd kies6zéssel oriasi
terlileteket szennyezhet, bioakkumulaci6 kovetkeztében a veszélyes anyag mennyisége a tap-
laléklancban feldusulhat. A karos hatasok idébeni lefutdsa rendkiviil elnyalhat, mindaddig,
amig a szennyez0 anyagokat el nem tavolitjak, és nem torténik meg a mentesités [17].

Tiizek és robbanasok. A tliz kémiai jelenség, az oxidéacios folyamat kisérdje, fény €s hohatés
jellemzi, az egyik leggyakrabban el6forduld rendkiviili esemény. Anyagi javak pusztulédsat,
emberi ¢€letet veszélyeztetd esemény. Az érintett teriileten és annak kornyezetében égési és
héterhelési zona alakul ki. Az égési zona az a teriilet ahol maga az €gés torténik. A tliz égési
sériiléseket okoz, a borpirtol az emberi test elszenesedéséig. [17]

A vegyi anyagok eldallitasanak, alkalmazasanak, felhasznédldsdnak elengedhetetleniil része
ezeknek az anyagoknak a szallitasa. A veszélyes aru szallitasa minden kozlekedési dgazatban
potencialis vesz€lyt jelent, de a statisztikdk és az egyes kozlekedési dgak baleseti kockazata
alapjan kijelenthetd, hogy a legnagyobb veszélyeztetést a kozuti szallitas okozza.

A veszélyes arukkal kapcsolatos széllitasi baleset (esemény) minden olyan baleset, amely a
veszélyes aru szallitdsa soran torténik, fliggetleniil attdl, hogy a veszélyes aru a kdrnyezetbe
keriil-e vagy sem. A veszélyes aru szallitasdval kapcsolatos balesetek kozé tehat nem tartozik
olyan veszélyes anyag kornyezetbe keriilésével jarod kozlekedési baleset, amely nem veszélyes
aru szallitasaval kapcsolatos.

A veszélyes aru szallitasi események kozé a kovetkezok tartozhatnak:

Egyrészrdl a jarmi feltdltése és lefejtése a veszélyes aru szabadba keriilése szempontjabol
mindig jelentds kockazattal jar6 tevékenység. A veszélyes arut szallitd jarmli megallasa, par-
kolasa torténhet lakott teriiletek kozelében, a siirtin latogatott helyen, amely a veszélyeztetett-
ség mértékét noveli. A veszélyes aru a ,,csomagolas™ sériilése kovetkeztében a kdrnyezetbe
kertilhet, amely torténhet spontan uton, de szamitasba kell venni a szandékos cselekmények
lehetdségét is. A fenti esetekben a helyszinen rendelkezésre allnak az esetleges karelharitas-
hoz, karfelszamolashoz kiilonb6z6 mértékli védelmi eszkozok.

Masrészrél a veszélyes aru mozgatasa, szallitasa soran a jelentds kockazatot a jarma barmi-
lyen okbol bekdvetkezd balesete jelenti. A kornyezet veszélyeztetettségének a mértékét ndve-
Ii, hogy a baleset helyszinén a karelharitashoz, karfelszamoldshoz nem all azonnal rendelke-
zésre eszkoz. [17]
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A hazai nukledris létesitmények balesetei mellett szamolni kell a meghibasodott €s a 1égkorbe
visszatéré miitholdak, valamint a hataron tali kozeli és tdvolabbi orszagok atomerdmiiinek
esetleges lizemzavarai okozta kornyezeti €s 1égkori radioaktiv szennyezésekkel jard balese-
tekkel is. A nuklearis és radioaktiv anyagok szallitdsa és tarolasa is veszélyforrast jelent, ha
azok nem szakszeriien vannak végrehajtva.

Atomerdmiivel kapcsolatos nukledris baleset esetén a flitdelemek sériilése kdvetkezhet be, a
radioaktiv anyagok kornyezetbe torténd kikeriilését fizikai gatak akadalyozzak, ezek az tizem-
anyag/futéelem kotegek, fitdelem palcak burkolata, a reaktortartdly és csdvezetékei.
A magatalakulasok rendszerint kiilonb6z6 természeti ionizald sugarzasokkal jarnak.
Az ionizal6 sugarzasok a semleges molekuldkat ionjaira bontjak. [18]

A sugarzasok fajtai és azok jellemzd vonasai a kdvetkezok:

— Alfasugérzas. Nagyobb tomegili atommagok 2 protonbdl és két neutronbdl allé hélium
atommagok kibocsatasaval bomlanak. Az alfasugarzas anyagon vald athatoloképessé-
ge kicsi (levegében 4-10 cm, vizben néhany mm), a nagy tdmege miatt az energidja
viszont nagy (5-10 MeV). Kiils6é sugarforrasként az emberi szervezetre nem veszélyes,
de a szervezetbe keriilve komoly egészségkarosodast okozhat.

— Bétasugarzas. Bizonyos nem stabil izotopok elektronok vagy pozitronok kisugarzasa-
val alakul ki. A  Dbétasugarzds elektronokbol 4ll6  részecskesugarzas.
A bétasugarzas athatold képessége az alfaénal 1ényegesen nagyobb, ezért kiils6 sugar-
forrasként is vesz€lyt jelent az emberi szervezetre, elsdsorban a bérszovetekre.

— Gamma-sugarzas. Nagy energidju fotonokbdl allo elektromagneses természetii nagy
athatoloképességli sugarzas. Tomege és mozgasi energidja kisebb, mint az alfa-
részecskéé, igy roncsolod hatdsa is kisebb. Ugyanakkor kiilsé sugarforrasként tavoli su-
garforrasok is veszélyt jelenthetnek az emberi egészségre.

— Neutron-sugérzas. Bizonyos nehéz atommagok neutronok kibocsatasaval jard spontan
hasadasra képesek. A neutronsugarzas rendszerint magreakciokat (hasadas vagy egye-
stilés) kiséri. A neutronok — semleges toltésiik 1évén — nagy athatoloképességgel ren-
delkeznek, és képesek behatolni az atommagokba, ezéltal az atommagokat instabilla
tenni. Ez hasadashoz vezethet, vagy a stabil izotopokat radioaktivva teszik (felaktiva-
1as). A neutron sugarzas nagy athatoloképessége ¢és aktivald hatdsa miatt sulyos ve-
sz¢€lyt jelent az emberi szervezetre. [19]

A harom radioaktiv sugarzasnak kiilonb6z0 hatdsa van az ¢él6 szervezetekre. [19]
A sugarz6 anyaggal kapcsolatos karositd hatasok a kdvetkezok lehetnek:

— Determinisztikus hatds. Olyan egészséget karositd sugarhatds, amelynek déziskiiszob-
értéke van, amely felett a hatas stilyossaga a dozissal ndvekszik.

— Sztochasztikus hatéds. Olyan egészséget karosité sugarhatasok, amelyeknek kiiszobdo-
zisuk nincs, eléfordulasuk valdszintisége aranyos a dozissal, sulyossaguk azonban
fiiggetlen attol.

— Sugarzashoz nem kdothetd egyeéb egészségkarositd hatas. Esetleges panik miatt kialaku-
16 traumatikus hatasok, pszichologiai és pszicho-szomatikus hatasok.

— Gazdasagi hatas. Mezdgazdasagi, turisztikai, egyéb gazdasagi tevékenység ellehetetle-
niilése.

— Kornyezeti hatas. Kornyezet elszennyezddése, a természet karosodasa. [19]
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1.6.2 Technologiai katasztréfak kockazatértékelése [20]

A kockazat fogalma alatt altaldnossagban egy bizonyos tevékenység tervezett és tényleges
eredménye kozotti eltérés eshetésége értendd. Rendszerbiztonsag targykorben a kockazat egy
cselekvési valtozat, folyamat vagy esemény lehetséges negativan értékelt kovetkezményeinek
teljes leirasa, beleértve a kovetkezmények sulyossaganak és bekdvetkezésiik valdszinliségé-
nek bemutatasat is. A kockazat tehat valamely cselekvéssel, folyamattal vagy eseménnyel jaro
veszely, karosodas, illetve veszteség lehetosége.

A kockazat jellegét tekintve - a kiillonb6zd szakirodalomtol fiiggden - szamos felosztas 1éte-
zik. A szakirodalmak azonban egységesek abbdl a szempontbodl, hogy megkiilonboztetik a két
alapvetd szemléletet a determinisztikus és valoszintiségi alapt megkozelitést.

A determinisztikus jelleg a nulla kockazatra torekszik. A megkdvetelt vizsgalatok ebben az
esetben a veszélyek feltarasan kiviil bizonyos intézkedések, védelmi rendszerek és feltételek
meglétét ellendrzik, illetve a referencia-eseménylancokat és kovetkezményeiket elemzik, azok
valdszinliségének szamitdsa nélkiil.

A valosziniliségi megkdzelités ezzel szemben abbodl indul ki, hogy a kockazat nem csokkent-
het6 nullara, hanem szamitasok alapjan meghatarozhat6é egy adott l1étesitmény ,kockazati
szintje”. A megkozelités a stulyos balesetek kovetkezményeit, valamint a balesetek bekdvet-
kezési valdszinliségét egylittesen veszi figyelembe. Amennyiben a létesitmény kockazati
szintje meghaladja az eldirt elfogadhatd kockézati szintet az ilizemeltetd tovabbi biztonsagi
intézkedéseket foganatosit. E megkozelitést alkalmazzak pl.: az atomerdmiivek biztonsag-
vizsgalatanal is.

A kockazatelemzés végrehajtasara alapvetden harom modszer kiilonboztethetd meg:

Mindségi (kvalitativ) modszer, olyan szakértdi elemzés, amelynél az esemény (lizemzavar)
gyakorisaga ¢és kovetkezménye egyiittes értékeléseével vizsgalhaté a kockazat. A veszélyté-
nyezOk ellendrz6 jegyzEék, tapasztalat, szemrevételezés segitségével azonosithatok és becsiil-
hetdk. Az elemzés eredménye a vizsgalt egység veszélyes részeinek feltdrasa, mely hozzajarul
a kiilonb6z6 szabalyozé intézkedések meghozatalahoz és a tovabbi elemzések sziikségességé-
nek meghatarozasahoz.

Kvazikvantitativ modszer: ha a valoszinliség €és a kovetkezmények szdmszerlien nem ismer-
tek, akkor becsiilt adatokkal szamolnak.

Mennyiségi (kvantitativ) modszer: a mennyiségi kockazatbecslés modszere a nuklearis ipar-
ban fejlodott ki, mivel igen koran felmeriil az igény az esetleges atomerémiii baleset kovet-
kezményeinek felbecsiilésére, de napjainkban mar vegyipari tizemek biztonsagi elemzésében
is hasznalatosak. Az elemzést a veszélyes anyagok hasznalata, kezelése, szallitasa illetve rak-
tarozasa jelentette kockazat meghatdrozasara hasznaljdk. A mennyiségi kockéazatelemzés
eredményeit a kockazat elfogadhatosaganak becslésére, a telephelyen beliili és kiviili uj fej-
lesztések értékelésére, a kockazat csokkentése érdekében eszk6zolt intézkedések elonyeinek
felmérésére, valamint a telepiilésrendezési tervezéshez kapcsolodoan a veszélyes tevékenység
koriil kialakitando veszélyességi ovezetek tavolsdganak meghatdrozasara hasznaljak fel.

27



28

A hazankban alkalmazott szemlélet atmenetet képez a determinisztikus és valdszinliségi meg-
kozelités kozott. A modszer 1ényege, hogy az alsé €s felsd kiiszobértékli veszélyes ipari lize-
meknek nem az Osszes létesitményre kell a mennyiségi kockazatelemzést elvégezni, hanem
csak a mindségi kockéazatelemzés eredményeként ,legveszélyesebbnek”™ itélhetd egységre. E
modszer alkalmazasaval a vallatokra ,,csak kisebb” koltségteher harul, mivel a legtobb helyen
mar korabban elkésziilt a mindségi kockazatelemzés.

A mennyiségi kockazatbecslést szamitogépes tamogatassal végzik. Szamos olyan szoftver
létezik, amely kiilonb6z6 input adatok felhasznalasaval outputként a kockazatot a tavolsag
fliggvényében adja meg, igy lehetdveé téve a Seveso II. Iranyelvben és a magyar jogszabaly-
ban megfogalmazott egyéni és tarsadalmi kockazat értelmezését. A BM OKF mint hatdsag a
feladat végrehajtasara a DNV Phast Risk Professional szoftvert alkalmazza. A szoftver az
eseménysor peremfeltételeinek és a meteorologiai adatok felhasznalasaval lehetoséget nyujt a
lehetséges kovetkezmények (mérgezés, hdsugarzas, tilnyomas) elemzésére, az egyéni és tar-
sadalmi kockazatok meghatarozasara.

Az iparbiztonsagi hatdsag a ,,Seveso-s” veszélyes lizem tevékenységének (beleértve az uj 1¢-
tesitmények épitését is) engedélyezésekor a veszélyességi dvezetben €16 lakossag veszélyezte-
tettségének megitélésére az egyéni €s tarsadalmi kockazat mértékét veszi alapul és mérlegeli
azt.

A hatdsag veszélyes ilizem tevékenységének engedélyezésékor a veszélyes lizemre jellemzd, a
kiilonboz6 kovetkezmények integralasabol szamitott haldlozas egyéni kockazati gorbét veszi
alapul. Ha a veszélyes tevékenység altal érintett teriileten nem csak lakdépiiletek vannak, ha-
nem ott nagy szamban iddszakosan is tartdzkodnak emberek (példaul munkahelyen, bevasarlo
kdézpontban, iskolaban, szérakoztatd intézményben) akkor a veszélyeztetés megitélésénél a
tarsadalmi kockazatot kell figyelembe venni. Min¢l to6bb embert érint a halélos hatas, a tarsa-
dalmi kockazat annal kevésbé elfogadhato az lizem altali veszélyeztetés szempontjabol.

A telepiilésrendezési tervezés kérdéskorének megitélésénél a sériilések egyéni kockazatat kell
figyelembe venni, és ennek mértékétdl fiiggden engedélyezhetdk az adott teriileten torténd
fejlesztések.

A kiils6 és belsd védelmi tervek szerinti balesetelharitasi és kovetkezménycsokkentési intéz-
kedések bevezetéséhez a veszélyeztetett teriiletet (hatasteriiletet) kell meghatdrozni sulyos
baleseti minta eseménysorok kovetkezményeinek meghatarozasa utjan. A hatasteriilet megal-
lapitasa esetében a stlyos balesetek altal okozott mérgezd, hdsugarzasi, 6kotoxikus vagy tal-
nyomasi hatdsoknak az emberi egészséget, a kdrnyezetet vagy a természeti értékeket karosit-
hat6 kovetkezményeit kell figyelembe venni.

A mennyiségi kockédzatelemzés az iparilag fejlett llamok és Magyarorszadg szamara is fontos
eszkoz a veszélyes anyaggal foglalkozo lizemek és egyes kiiszobérték alatti tevékenységek
biztonsdgos mitkodésének megitélésére, a telepiilésrendezési és védelemi tervezési feladatok
végrehajtasara.

28



29

1.6.3 Kritikus infrastruktira védelemhez hasznalt kockazatelemzési eljarasok és

modszerek

Az unids és a hazai szabdlyozas koézponti kérdése a kockazatkezelési €s kockéazatelemzési
eljarasok és modszertan alkalmazasa. Az Eurdpai Unidé Ko6zos Kutatasi Kozpont (Joint Rese-
arch Centre, JRC) feladata volt 2012-ben, hogy elkészitse tanulmanyat a ,, Kockdzatkezelési
modszertan a kritikus infrastrukturak védelmében” cimen. [21] A tanulmany kockazatelemzé-
si modelleket tett kozz¢, amelyek EU palyazatok kapcsan eurdpai, kanadai és amerikai kutato-
intézetek tudomanyos eredményei alapjan késziiltek. Az egyes modellek mddszertani ismerte-
téirdl a tanulméanyban Osszefoglalo talalhatd, a részletes leirasok a megnevezett kutatdintéze-
teknél érhetdek el, amelyeket az dsszefoglald tanulmany hivatkozasaiban a szerz6k megjeldl-
ték.

Az elemzési modellek politikai dontéshozoknak, kormanyzati szerveknek, katonai szerveze-
teknek, agazati dontéshozoknak és feladat végrehajtoknak egyarant késziiltek. A bemutatott
modellek és az azokhoz kapcsol6dd modszertanok egy része felhaszndlhaté a magyar vonat-
kozésu hatalyos jogszabalyok végrehajtasdhoz.

A tanulmanyban [21] kdzzétett fontosabb modszerek és eljarasok az alabbiak:

- Eurdpai Kockéazat-elemzési és Veszélyhelyzet-tervezési Modszertan Osszekapcsolt
Energia Halozatok szamara (EURACOM - European Risk Assessment and
Contingency Planning Methodologies for Interconnected Energy Networks). A projekt
célja volt, hogy kifejlesszenek egy holisztikus kockazat kezelési mddszertant, amely
lefedi az Gsszes szektorra vonatkozd Gsszes lehetséges veszélyt. Valojaban egy mod-
szertani keretrendszert fejlesztettek ki, amely egy korszerii kockazat felmérési mod-
szertani tanulmédny. A tanulméany hangstlyozza, hogy a teljesség igénye nélkiil tesz
kozz¢ kutatasi eredményeket, amelyek felhasznalhatdak az eurdpai kritikus infrastruk-
turdk védelmére.

- Gyors Infrastruktara Elemzési Eszkoz (FAIT - Fast Analysis Infrastructure Tool). A
Nemzeti Infrastruktira Szimulaci6 és az Analizis Kozpont kifejlesztette a FAIT-ot,
hogy meghatarozza az amerikai kritikus infrastrukturak jelentdségét és egymasrautalt-
sagat. Nyilvanvaloan ez az eszk6z az iranyelvet kidolgozok és a dontéshozok szamara
késziilt. Az egymasrautaltsagok elsddleges fontossaguak ebben a modszertanban és a
megvaldsitasi eszkdzben.

- Tobbrétegii Infrastruktira Halozat (MIN - Multilayer Infrastructure Network). Az esz-
koz célja az, hogy a szallitd halozat paradigmajat altaldnositsdk infrastruktardkra és
azt optimalizaljak. Valamennyi tipust infrastruktura elemet lehet ezzel a modellel ér-
tékelni. Ami az elméleti hatteret illeti, megkozelitése teljesen kiilonbozdének tlinik a
tobbi modelltdl, moédszertantol, melyeket JRC jelentésben bemutatnak. A MIN a halo-
zat megbizhatdsaganak fogalman kiviil a jatékelméleten és tobbszords kényszerekhez
valo optimalizalason alapul.

- Modularis Dinamikus Modell (MDM - Modular Dynamic Model). Az eljaras egy ku-
tatasi projekt eredménye €s a rendszerekben meglévd egymasrautaltsagok elemzése
alapjan fejlesztették ki. Minden szektor és infrastruktira e mddszertan hatalya alé esik.
A cél a kockézat elemzése infrastrukturak egymasrautaltsaganak modellezésével. Ez a
modszertan egyfajta hierarchikus modellezési megkdzelitést kovet abban az értelem-
ben, hogy egy elsd sziirést nyujt, amelyet egy részletesebb analizis kovethet, ha az
azonositott kockdzatok ezt igénylik.

- Agens-alapt  Kozgazdasagi Laboratorium modellje (N-ABLE - Agent-Based
Laboratory for Economics). Ezt az eszkozt a NISAC (National Infrastructure
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Simulation and Analysis Centre, Nemzeti Infrastruktira Szimulacio és Analizis K6z-
pont) fejlesztette ki. Ez egy agens-alapu mikro-6konomiai keretrendszer, amely a cé-
gek és az altaluk hasznalt infrastruktirdk kozotti egymasrautaltsagok elemzését céloz-
za meg. A mddszertan rendeltetése annak azonositsa, hogy mely szektor a legsebezhe-
tobb az infrastruktira elemek szétszakadasa altal. A kiilondsképpen érdekes, hogy ez a
modszertan haszndlhatd az ellatasi lanc infrastruktira szétszakadas miatti hatdsanak
felmérésére.

Halozati kozponta Kovetkezmény alapi Modell (Net-Centric Effects-based operations
Model, NEMO). Ezt a modszertant arra fejlesztették ki, hogy valds-idejii miiveletek
felmérési eszkoze legyen katonai muveletek soran. A modszertan f6 eleme, hogy az
ellenség infrastrukturait Osszekapcsolt halozatok rendszerének tekinti, igy minden
szektort lefed. Itt az egymasrautaltsagok azonositasdnak nem célja a hatas csokkenté-
se, inkdbb a halozat azon kritikus elemeinek azonositasara fokuszal, amelyek maxima-
lizalhatjak a hatdst domindhatasokon keresztiil.

Haloézat Biztonsagi Kockazat-elemzési Modellezés (NSRAM - Network Security Risk
Assessment modelling). Az NSRAM modszertant az Infrastruktira és Informaci6 Biz-
tositasi Intézet fejlesztette ki a James Madison Egyetemen. A modszer lefedi az 0sszes
Osszekapcsolt infrastruktiura elemet és célja, hogy meghatarozza, egy rendszerre mi-
lyen kdlcsonhatassal vannak a kiilonb6z6 tipusu balesetek és tamadasok.
RAMCAP-Plus. Ezt a mddszertant az ASME (Mechanikai Mérnokok Amerikai Tarsa-
saga) fejlesztette ki.

A modszer hét 1épéses megkozelitésen alapszik:

vagyon (vagy eszkoz) jellemzése;

fenyegetés jellemzése;

kovetkezményelemzés;

sebezhetdség elemzés;

fenyegetettseég felmérése;

kockézat és rugalmassag felmérése;

kockazat és rugalmassag kezelése.

A modszertan azért is érdekes, mert magaban foglalja az infrastrukturak kockazat fel-
mérésének szdmos fontos tulajdonsagat. Az els6 eleme, hogy a mddszer egy adott 1éte-
sitménynél a legkritikusabb eszkozokre/vagyontargyakra fokuszal. A masodik fontos
elem, hogy a mddszertan kifejlesztéi észrevették az agazatkozi kockazat dsszehasonli-
tas sziikségességét, amit a létezd kockazat felmérd modszerek ritkan tartalmaznak. Vé-
giil pedig, a moédszertannak egyszer(i megkozelitése van és mar meglévo kockazat fel-
mérési technikakon alapszik.

Kockazat és sebezhetség analizis (RVA - Risk and Vulnerability analysis). Ezt a
modszertant a Dan Vészhelyzet Kezelé Ugyndkség (DEMA - Danish Emergency Ma-
nagement Agency) fejlesztette ki. Célja fenyegetettség, kockazat és sebezhetdség fel-
mérése olyan infrastruktarara jellemzd funkciokkal kapcsolatban, amelyek létfontossa-
guak a tarsadalom hatékony miikodés€hez, beleértve a nagyobb balesetek, katasztrofak
idején torténd lizemelést.

A modszertan 4 kiilonallod 1épésbal all:

1. azelemzés célja és hataskore;

2. forgatokonyv fejlesztése;

3. kockazatok és sebezhetdségek felmérése;

4. kockazati és sebezhetdségi profil grafikus dbrazolasa.

Az elméleti hattér a mindségi kockéazat felmérésen alapszik. Az RVA modell elsdsor-
ban mindségi, nem mennyis€gi adatok hasznalatan alapszik. Minden felmérést az in-
dexalasi modszerrel végeznek.

NookrwnpE
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- Sandia Kockazat Felmérési Modszertan. Az amerikai egyesiilt allamokbeli Sandia Na-
tional Laboratories kutatoi altal kifejlesztett eljaras, amely az energia szektor szaba-
lyozasahoz alkalmazhato eljaras. Az eljaras a nemzeti szintli halozatok elemzését szol-
galja ¢és elsOsorban kormanyzati dontéshozatal céljaira hasznéalhato fel. Az eszkoz a
terroristacselekmények ¢és a civilizacids katasztréfak hatasai elleni ellenalloképesség
érdekében egyarant felhasznalhatd. A moddszer hét elkiiloniilt 1€pésben végez elemzé-
seket, amelyek a kovetkezok:

a létesitmény jellemzése;

a létfontossagu értékek és a nem varhatd események azonositasa;

a nem varhat6 események kovetkezményeinek megallapitasa;

a létesitményre gyakorolt hatdsok szamitasa;

a védelmi rendszerek hatékonysaganak elemzése;

kockézatok szamszerusitése;

rendszer fejlesztéséhez sziikséges javitd intézkedések azonositisa és elemzése.

Az eljarasban alkalmazott legfontosabb veszély azonositasi elemzési modszer a hibafa

elemzés.
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I1. FEJEZET — TORTENEI ATTEKINTES [1]

2.1 A kritikus infrastruktura jelentése és kapcsolodasi pontjai

Az ember és kornyezete folyamatos fejlodésével jelentek meg azok a modszerek, halozat jel-
legli rendszerek, amelyeket megalapozottan nevezhetiink korai infrastruktaraknak. Ide sorol-
juk példaul az dkori vizvezetékeket, ont6z0- és gatrendszereket, Kina dsszefiiggd uthalozatat
¢€s csatornait, az athéni Akropoliszt, vagy Hammurapi térvényoszlopat. Mindemellett ide ért-
hetjiik az 6kori, majd kdzépkori birodalmak hatalmas hadseregeit, illetve az ujkor tomeghad-
er6it is. Egyes tarsadalmak hosszu ideig az ellenséges szandékra koncentralva alakitottak vé-
delmi tevékenységiiket, igy foként erdvel igyekeztek megdvni szamukra Iétsziikségletként
funkcionalé infrastruktaraikat. Az urbanizacié kezdeti szakaszaban elsdsorban a fizikai véde-
lem élvezett prioritast, amely a katonai modszerek alkalmazasaban nyilvanult meg. Az 6kori
egyiptomi, gérog, romai és tavol-keleti birodalmak kezdeményezései, illetve taldlmanyai iga-
zoltdk az emberiség fejlédésének tapasztalati iton torténd megvalosulasat. Osszességében
olyan fejlédési irdnyokat vetitettek eld, amelyek késébb exponencidlisan novelték a sziikség-
leteket kielégitd eszkozok, modszerek és rendszerek kialakuldsanak lehetdségeit.

Mindebbdl egyértelmiien lathatd egy olyan dinamikusan valtozo folyamat, amely az ember
fejlodése altal magaval hozta az infrastruktirak valtozasat is. Kiemelkedd torténelmi fordulat-
nak tekinthetjiik az ipari forradalmak idészakat és a nagy haboruk éveit, amelyek hatdsara
ugrasszerli fejlodés kovetkezett be. A kozlekedési lehetdségek boviilése, az elektromossag
megjelenése, a tavkozlési eszkdzok kialakulasa, a tomegtermelésre vald attérés, valamint a
kémiai-fizikai-biologiai tudomanyos felfedezések mind gordiilékenyebbé tették az emberek
hétkoznapjait és élhetobbeé a kornyezetet. Ritkan esett azonban sz6 arrdl, hogy az emberi kép-
zeld erd szarnyaldsa, az 0 taldlméanyok, a XX. szazad nagy attorései, a technikai és virtualis
infrastruktirdk — kiilon-kiilon €s egylittesen is — a fliggdség, az egymasrautaltsag és a komp-
lexitas kockazatat hordozzdk magukban.

2.1.1 Az infrastruktira értelmezése

A rendszerszemlélet alapelvét kovetve kijelenthetd, hogy a fentiek egyértelmiien utalnak az
infrastruktira, mint definicid szertedgazo jellegére, tobbféle értelmezés alapjan torténd meg-
kozelitésének lehetdségére. Szdmtalan kiilonbozd szempontot kell figyelembe venni, amikor
fogalmi kereteket adunk az infrastruktira meghatarozasara. Ahhoz, hogy megtelel6 modon
értelmezhetévé valjon a kifejezés néhany, egymastol fiiggetlen céllal megfogalmazott defini-
ciot vettem vizsgalat ala.

A vilaghdlo idegen szavak gylijteményének megfogalmazasa szerint az infrastruktara ,,egy
adott szervezet vagy szolgaltatdas miikédéséhez sziikséges eszkozallomany halozata™ [2]. Ez a
meghatarozas rendkiviil nagy teret ad annak, aki e szerint szandékozik az infrastruktirakat
barmilyen elven halmazokba rendezni. A definici6 magéaba foglal minden olyan eszkdozt, ele-
met, modszert €s rendszert, amely barmely szervezetet és szolgaltatast lehetové tesz. Nincs
meghatarozva, hogy milyen tevékenységet biztosit e tekintetben az adott szervezet, vagy szol-
galtatas, de nem dertil ki az sem, hogy mit értiink eszk6zok alatt. Ez a kifejezés nem alkalmas
arra, hogy a kritikus infrastruktara védelem rendszerében jelentkez6 feladatok alapjaul szol-
galjon, mert tul tag és valtozatos értelmezést ad.
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A Bakos Ferenc altal szerkesztett Idegen szavak és kifejezések szotaraban az infrastruktira
kifejezés ,,a gazdasdag miikédésének tizemen kiviili eldfeltételeit biztosito allo- és forgoeszko-
zok, a lakasallomany és a legkiilonfélebb szolgaltatasok (miivelodésiigy, kozlekedeés, kézmii-
vek, hirkozlés, egészségiigy, kereskedelem stb.) dalloeszkozei, illetve ezek hdlozataként” [3]
szerepel. Ez a koriilirds konkrétabb utalasokat tartalmaz, mint az el6z6, ugyanakkor olyan
sak. A szolgaltatasok értelmezését tekintve tovabbra is széles megkozelitésre ad lehetdséget, a
példakkal szemléltetett felsorolas nem teljes, a fogalom megalkotdja fenntartotta a lehetdséget
az igény szerinti kiegészitésnek. A leirdsban ugyan jelen esetben is szerepel a halozatszerii-
ségre utalo kifejezés, de a definicio nem eléggé egzakt ahhoz, hogy a kritikus infrastruktira
védelem rendszerében viszonyitasi alapul szolgalhasson.

A Cecei Katalin és Modrocz Attila szerzéparos szerint a tarsadalmat koriilvevé kornyezetet
nevezzik infrastruktirdnak, amely nem maés, mint , ember alkotta rendszerek és eljarasok
halozata, amelyek szinergikusan egyiittmitkodve arra térekszenek, hogy folyamatosan alapve-
16 termékeket és szolgaltatasokat allitsanak elé és terjesszenek” [4]. Ebben a megfogalmazas-
ban mar szerepelnek azok a céliranyos jelzok, amelyek lehet6vé teszik az infrastruktara, mint
komplex kifejezés megértését. Kulcsfontossagl, hogy a szerzOparos az infrastruktirat ember
alkotta Iétesitésnek tekinti és nyomatékosan hangsulyozza az 0sszekapcsolt fiiggdségi viszo-
nyokat. Ugyanakkor a fogalom magaba foglalja a célkitiizést is, amiért a megnevezett rend-
szerek ¢és eljarasok léteznek. Ez a megkozelités a jelentés szerves részeként kezeli a funkciot
¢s a folyamatossagot egyarant. Ahhoz azonban, hogy a kritikus infrastruktura védelem rend-
szerében altalanossagban értelmezhetd legyen az infrastruktira jelentése, még egy tovabbi
tényezot figyelembe kell venni.

Kovacs Ferenc ugy fogalmazta meg az infrastruktira fogalmat, hogy az ,,a termeléshez kap-
csolodo azon eszkozok és intézmények dsszessége, amelyek nem részei a kozvetlen termelési
Sfolyamatnak, de annak nélkiilozhetetlen feltételei” [5]. A meghatarozasban a korabbi tartalmi
elemekhez képest egy jelentds kiegészitést a ,,nélkiilozhetetlen feltétel” szo0sszetétel is meg-
talalhat6, amelybdl — a kritikus infrastruktira védelem szempontjabol — mar teljes képet ka-
punk az infrastruktara jelentésérol.

2 Emberi igénvek kielégitése s SR
gen S infrastruktirak clsé megjelenési

Technikak fejlesztése — formai

s Szolealtatasok kialakitasa {ontozorendszerek, Nithalozatok)

INFRASTRUKTURA - tarsadalmat koriilvevo komyezet

HALOZATSZERUSEG - MODERN TARSADALOM .
* VEDELEM

FUGGOSEG LETSZUKSEGLET

5. sz. abra: az infrastruktura értelmezése (készitette: Bonnyai Tiinde)

Uj fogalom megalkotasa azonban nem volt indokolt, tekintettel arra, hogy a fentiekben vizs-
galt tartalmi elemeket az Eurdpai Unio — kritikus infrastruktara védelemmel kapcsolatos tevé-
kenysége keretében — megfeleléen alkalmazta.
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A tagallamok szamara is egyértelmisitett infrastruktira kifejezés alatt jelenleg kdlcsondsen
egymastol fliggd haldzatok rendszerét kell érteni, amely magéba foglalja kritikus infrastruktu-
ra védelem rendszerében azonositott dgazatokat, intézményeket (ideértve a human eréforrast)
¢s képességeket. Mindezek az altaluk keletkezett termékek és szolgaltatasok megbizhato
aramlasarol, a kormanyok minden szinten torténd zavaratlan mitkodésérdl és a tdrsadalom
egészeérol gondoskodnak. Ez a meghatarozas all legkdzelebb ahhoz, hogy mindenre kiterjedd
fogalmi keretet adjon az infrastruktira definici6janak, ugyanakkor tételes megfogalmazasara
az id6kozben végrehajtott feliilvizsgalati id6szak keretében sem kertilt sor. A fenti értelmezés
az Eurdpai Uni6 jogalkotasi folyamata soran készitett Z6ld Konyv megallapitasai alapjan ala-
kult ki [6]. Az egységes ¢€s pontosabb értelmezés igényére vald tekintettel — a rugalmassag
jegyében — fontos feladat lehet a kdzeljovoben az infrastruktura definicigjanak Gjragondolasa.

Osszességében mindegyik definicié kifejezi az infrastruktirakra jellemzd halozatszertiséget,
de a részletesebb megfogalmazasok a célkitlizéseket is hozzarendelik a miikodés jellegéhez.
Lathatova valik, hogy napjaink informdacios tarsadalma ¢€s a technikai (virtualis) infrastruktira
kozott tobboldala, komplex és nehezen 4atlathato fliggdség all fenn.

A definiciok egyértelmiivé teszik ugyanakkor azt is, hogy az infrastruktirdkat alapvetden
gazdasagi szempontbol sziikséges vizsgalni, tekintettel arra, hogy elsdsorban termékeket alli-
tanak eld, amelyek igénybe vétele nyoman egy folyamatosan miikodd rendszer jon 1étre. Az
infrastruktura altal rendelkezésre bocsatott termék, vagy szolgaltatas valamilyen formaban
eljut a fogyasztohoz, akinél Ujra és Ujra sziikségletként jelentkezik a szolgéltatasra iranyulo
igény. E tekintetben kettd csoportra oszthatjuk az infrastrukturakat, attél fiiggden, hogy gaz-
dasagi szempontbol milyen tipust szolgaltatasokat tesznek elérhetové.

ANYAGI SZOLGALTATA- NEM ANYAGI SZOLGALTA-

1
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&3 E . , = .98 7z
5 2% kereskedelem kozigazgatas EZ 3
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4 g = logisztika védelmi igazgatas S 8
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6. sz. dbra: Az infrastrukturdk csoportositisa [1]

Az anyagi szolgéltatasok koz¢é elsdsorban a gazdasagi folyamatok miikodéképességét garanta-
16 tevékenységek sorolhatdak, Gigy mint pénziigy, kereskedelem, idegenforgalom, logisztika,
szallitas (aru és személy), informacioszolgaltatas. Mindezek a gazdasagi szektor allando kor-
forgasat biztositjak, ténylegesen termékeket és szolgaltatasokat allitanak eld, amelyet a fo-
gyasztok részére szolgaltatasi dij ellenében biztositanak. Emellett a mésik nagy kategoria a
nem anyagi szolgaltatdsok halmaza, amelybe a tarsadalom miikddését és fejlodését lehetoveé
tevd tevékenységek tartoznak. Az egészségiigyi ellatds, a kozigazgatas, a szocidlis ellatas, a
védelmi igazgatas, valamint a kozoktatas ¢és a kutatas-fejlesztés azonban elsdsorban szolgalta-
tasi dij nélkiil, alapvetd jogként illeti meg a fogyasztot, akit ez esetben lakossagnak, tarsada-
lomnak neveziink. Természetesen az e fajta szolgaltatasok 1éteznek onkoltséges formaban is,
de elsdsorban az allami gondoskodas keretében biztositandd szolgaltatasként jellemzdek [5].
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2.1.2 Az infrastruktarak legfobb jellemzdi

Szintén a fogalmi meghatarozasokbodl vezethetoek le azok az alapvetd tulajdonsagok, amelyek
az infrastruktirdkat — a szolgaltatas tipusatol fliggetleniil — jellemzik. A f0bb sajatossagok mar
tobb szempontbdl utalnak azokra a specifikumokra, amelyek révén egy-egy infrastruktarat
kritikusnak tekinthetiink. A vizsgalat sordn 6t alapvetd tényezd, €s minden tényezon beliil
harom-hdrom jellegzetesség kiilonithetd el, amelyet a kdvetkezd abra szemléltet:

el FIZIKAI

» Halozat jellegli kiépités
 Horizontalis és vertikalis felépités
 Nagy kiterjedés

mmmel KEPESSEG

* Alaprendeltetéshez kotottség
« Kapacitas és teljesitmény

* Véges teljesitOképesség

mmmel IGENYBEVETEL
« Korlatozott alkalmazas
» Kdzhasznt tevékenység
» Tomeges igénybevétel

mmmml TULAJDONVISZONY
« Allami
* Magan
* Vegyes

el FINANSZIROZAS
« Elballitasi koltség
 Fenntartési koltség
» Karbantartas

7. Sz. abra: az infrastruktirdk legfobb tulajdonsdgai [1]

Fizikai létesités szempontjabol az infrastrukturdk hdlozat jellegii kialakitasa, horizontalis és
vertikalis ~ felépitése, valamint jellemzben nagy kiterjedése meghatarozd (példaul:
villamosenergia-halozatok), amely a korabbiakban mar tobbszor hangsulyozott kolcsonds
fligglséget tamasztja ala.

E tulajdonsagokhoz szervesen kapcsoldodnak az infrastruktirara jellemzd képességek. Az
alaprendeltetés szerinti alkalmazds Kkorlatozottsaga kiilondsen fontos, hiszen egy-egy infra-
struktura altalaban egy-egy szolgaltatas biztositasara képes (példaul: fiitési célra hasznaljuk a
vezetékes gaz-szolgaltatast és a tavho-szolgaltatast is, de az infrastruktirdhoz tartozo elemek
csak és kizarolag a sajat termék tovabbitasara alkalmasak). Atfedéseket viszonylag ritkan ta-
lalhatunk, csokkentve ezzel az alternativ lehetéségek kinalatat. Emellett meghataroz6 képes-
ség a kapacitds, amely megadja, hogy idéegység alatt milyen mennyiségii szolgaltatasi telje-
sitmeényt képes nyujtani az adott infrastruktira. Ennek rendkiviili jelentésége lehet, ha az —
kiils6 tényezOk hatasara — nem képes a megszokott teljesitmény biztositasara. Mindezzel szo-
ros Osszefiiggésben all ugyanakkor a véges teljesitéképesség, amely minden egyes infrastruk-
turanal a sajatos miikodési feltételektdl fiigg. E tulajdonsag kifejezi, hogy a szolgaltatas hata-
rai — ez altal a korlatozott alkalmazds — pontosan definialhatoak.

Az igénybevételi tényez6 szempontjabol két, egymassal jelentds mértékben Osszefiiggd jel-
legzetességet kell kiemelni. A kozhasznu tevékenységet ellato infrastruktarak (példaul: mobil
kommunikécids halézatok) kifejezetten a tomeges igénybevétel révén gyakorolhatnak hatést a
lakossag nagyobb hanyadanak mindennapjaira. A kdzhasznu szolgéltatasok ugyanis rendkiviil
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széles korben elérhetdek, ebbdl adoddan magas a fogyasztok szama. Mindez a normal muiko-
déstol eltérd esetekben hatvanyozott igénybevételt, esetenként miikddési zavart, vagy leallast
eredményezhet (példaul: szilveszteri telefonhivasok szamanak ugrasszer(i novekedése).

Mind nemzetkdzi, mind hazai viszonylatban igaz az a megallapitas, hogy az infrastrukturdk
eltéré aranyban vannak dllami, onkormanyzati és magantulajdonban, de tobb szolgaltatas
tipus esetén el6fordul, hogy vegyes kezelés jellemzd. Ez bizonyos esetekben — a jogi szaba-
lyozastol fiiggben — akér eltérd értelmezést és miikodést is eldidézhet, amely a miikddési
problémaék kezelése soran nehézségeket is okozhat.

Végiil, de nem utols6 sorban a finanszirozas kérdése meriil fel. Tekintettel az ellatott felada-
tokra és a tomeges alkalmazasra, az infrastrukturaknak eloallitasi és fenntartasi koltségeik
vannak, amelyhez hozzatartozik a folyamatos és biztonsagos miikodés garantalasa érdekében
torténd karbantartdsi tevékenység is. Ezek olyan koltségek, amelyekkel a tulajdonosok és
iizemeltetok természetesen szamolnak. Fontos azonban, hogy a szolgaltatasi dij, amelyet a
fogyasztok fizetnek, 6nmagéban nem fedezi a miikodtetés, a fenntartas és a fejlesztés koltsé-
geit. Emiatt kiilonosen fontos lehet, hogy ha az adott szolgaltatas kapcsan felmeriil a kritikus
infrastruktirava torténd kijelolés lehetdsége, akkor az tovabbi anyagi kotelezettségekkel jar-
hat.

Bizonyos infrastruktirak miikodési zavarai a tarsadalom széles spektrumat érinthetik, amelyre
a lakossag kifejezetten érzékenyen reagalhat. A hétkdznapi életvitel folyamatossagat akada-
lyozva az infrastruktirakkal kapcsolatos rendkiviili események jelentds hatast gyakorolhatnak
az érintettek mindennapjaira. Bizonyos esetekben, példaul a miikkddési zavar elharitdsanak
elhuzodasa esetén, a nagyobb karok okozasanak valdszinlisége is hatvanyozottan novekszik,
igy a kialakuld helyzet lakossag életére gyakorolt hatdsa egyarant sulyosbodhat (példaul az
elhuzodo energiaellatasi problémak és hatasaik mas szolgaltatasok miikodésére) [5].

Az alapvetd jellemzok és tulajdonsdgok mellett kiemelkedd jelentdséggel bir az egyes infra-
struktarakat veszélyeztet6 tényezok kore. Olyan koriilményeket értlink ezek alatt, amelyek az
adott infrastruktirara potencialisan hatast gyakorld fenyegetés6 jellege szerint kiilonboztethe-
tok meg. A XX. szazadra még jellemz6, klasszikus haborus események ¢s fegyveres konflik-
tusok a mai vilag fejlett orszagaiban mar kevésbé szamottevéek. Egyre nagyobb jelentdsége
van azoknak a hadviselési modszereknek és egyéb eredetii kockazatoknak’, amelyek nehezen
azonosithato veszélyforrasbol szarmaznak, hatasuk az emberi €letre és az anyagi javakra elore
nem prognosztizalhat6. Ebbdl adodoan varatlansdguk és kiszamithatatlansaguk révén jelent-
hetnek biztonsagpolitikai problémat. A Szovjetunié 1991 decemberében bekdvetkezett ossze-
omlésat, dsszességében a kétpolusu vildgrend felbomlasat kovetden minimalisra csokkent a
valoszinlisége a nuklearistoltetekkel vald tamadés lehetdségének, mig az eszkozparkok és
eljarasrendek tekintetében egyarant jellemzd folyamatos technolégiai fejlddés eredményeként
egy Ujabb ,,csernobili katasztrofaval™® is kis mértékben kell szamolnunk.

® A fenyegetések az dltaldnosan értelmezett biztonsdg egyes dsszetevire haté olyan helyzetek és dllapotok
osszessége a lehetséges veszélyek legmagasabb megnyilvanuldsi szintjén, amikor a nemzeti érdekek sériilhetnek,
és kozvetve hatdssal lehetnek a nemzeti értékek megdrzésére.” [7]

" A kockdzatok az dltaldnosan értelmezett biztonsdg egyes dsszetevéire haté olyan helyzetek és dllapotok sz-
szessége a lehetséges veszelyek olyan megnyilvanuldsi szintjén, amikor a nemzeti érdekek sériilhetnek, ezaltal
veszteségek keletkezhetnek.” [T]

8 A csernobili atomreaktorban bekdvetkezett baleset tobb ezer ember kozvetett halalat, vagy sulyos egészségi
karosodasat okozta 1986-ban. Megjegyzem, hogy a 2011. marcius 11-i japan események, a fukusimai atomero-
mi természeti katasztrofa kdvetkeztében tortént sériilése véleményem szerint olyan kivételt képez, amelyre a
jelenlegi energiatermelési folyamatok és megoldasok mellett nem feltétleniil szabad példaértékiiként tekinte-
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Mind a természetes, mind az épitett kornyezetre jelentds hatdst gyakorolhatnak olyan kihi-
vasok®, amelyeket az infrastruktirak veszélyeztetd tényezdiként azonosithatunk. A hazai, mo-
dern értelemben vett kritikus infrastruktira védelmi folyamatok elsé mérfoldkove volt a nem-
zeti kritikus infrastruktura védelemrdl szolo zold konyv, amely a veszélyeztetd tényezok
egyes csoportjait bevezette a szakmai terminologiaba. Ezek alapjan az infrastruktarak poten-
cialis veszélyeztetd tényezdinek besorolasa a kovetkezo:

1.) Art6 szandékii cselekmények — alapvetéen a tudatos karokozas céljabol végrehajtott csele-
kedetek, amelyeknek az okozott anyagi kar mellett féként a tdrsadalomra gyakorolt pszicho-
l6giai hatéasa lehet rendkiviil jelentds:

terrorcselekmény (példaul: 9/11 USA, 2004. Madrid, 2005. London),
kibertamadasok™ (példaul: 2007. észtorszagi tamadasok),

tarsadalmi eredetii esemény (példaul: 2014. dszi zavargasok Missouriban),

fegyveres konfliktus eldidézése (példaul: 2014. polgarhabort Ukrajndban),

gazdasagi, politikai okkal elkdvetett visszaélés.

®o0 oW

2.) Katasztrofa jellegii események — természeti, ipari, vagy civilizacios eredettel bekdvetkezd
események, amelyek bekovetkezési valoszinlisége ¢s gyakorisaga csekély mértékben prog-
nosztizalhato, de jelentds kovetkezményekkel jarhatnak:

a. természeti eredetli veszélyek (kiterjedést és anyagi kartételt figyelembe véve az egyik
legsulyosabb kdvetkezménnyel jard eseménytipus, amely az elmult évtizedekben egy-
re sz€lsOségesebb formdkat 6lt)

- hidroldgiai események (példaul: ar- és belviz, villamarviz miatti korlatozasok),
- meteoroldgiai események (példaul: szélsdséges jelenségek miatti kiesések),

- geologiai események (példaul: 2013. fonyddi partfal csiiszas miatti utlezaras),
- kiterjedt vegetacios tlizesetek,

- napkitorések (1989. akadozasok a kanadai tavvezetékhaldzaton).

b. ipari eredetli veszélyek (technoldgiai hiba, helytelen emberi beavatkozas, vagy baleset
miatt az ipari termelés létesitményeiben, illetve azokkal kapcsolatosan bekovetkezd
helyzetek)

- veszélyes anyagokkal foglalkozo iizemben bekovetkezd esemény
(példaul: 2012. Bad Fallingbostel-Németorszag, Kraft foods),
- kozlekedési baleset veszélyes aru szallitdsa soran
(példaul: 2013. veszélyes anyagot szallitdo vonat balesete Baltimoreban),
- kornyezetkarosodassal jaré esemény
(példaul: 2010. olajfuro platform elsiillyedése a Mexiko6i-6bolben),
- egyéb ipari létesitményben bekovetkezd esemény (példaul: héerdmii leallas),

niink. Tekintettel arra, hogy nem minden fejlett orszag gazdasaga képes nélkiilozni az atomenergiat, jelen hely-
zetben a japan katasztrofa inkabb egy figyelmeztetd jel, mint az atomenergia hasznositasanak ellenérve kell
legyen.

% A kihivdsok az dltaldnosan értelmezett biztonsdg egyes dsszetevdire haté olyan helyzetek és dllapotok dsszes-
sege a lehetséges veszélyek legalacsonyabb megnyilvanuldsi szintjén, amelyek eredoi altalaban hatranyosan
befolydsoljik a belsd és kiilsG stabilitast és kihatdssal lehetnek egy adott régio hatalmi viszonyaira.” [7]

10" Az informatikai rendszerek térnyerése nem csak a hétkdznapi életben, a kozigazgatasban, vagy a gazdasagi
szféraban, hanem a fegyveres er6k vonatkozasaban is rendkiviili fejlédést mutat. Az informacids tarsadalom
kiteljesedésének szerves részévé valik a kibertér, amelyet napjainkban 6todik hadszintérként is emlegetnek.
Jelentdségét igazolja a 2007-ben végrehajtott timadassorozat az észt allamigazgatasi szervek, bankok, telefontar-
sasagok és médiacégek szerverei ellen, amelyek célja az online infrastrukturak miikddésképtelenné tétele, ez
altal az észt gazdasag és kommunikacio részleges megbénitasa volt.
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- nukledris létesitményben bekovetkezd esemény
(példaul: 2011. fukusimai atomerému foldrengést kovetd nuklearis lizemzavara).

c. civilizacios eredetii veszélyek (a modern tarsadalom sajatossagaibol eredd események,
amelyek az alkalmazott rendszerek és a tarsadalom miikodoképességére egyarant ha-
tast gyakorolhatnak)

- informatikai, kommunikacids, vagy navigacios rendszerek karosodasa
(példaul: tirobjektum becsapddasa),
- humanegészségiigyi ¢és allategészségiigyi jarvanyok (példaul: HSN1 pandémia),
- ¢éhinség és vizkészletekért folyo harc (példaul: migracié er6sodése),
- infrastrukturdk teljesitoképességének kimeriilése [8].

Napjaink fejlettsége, a tarsadalmi rétegek kozott tapasztalhatd kiilonbségek, a szélsdséges
vallasi és politikai nézeteket valld csoportok elszaporodasa és idészakos megerésodése, a Vi-
lag terror-veszélyeztetettségének exponencialis novekedése mind okot szolgaltatnak arra,
hogy a prevencids szemlélet er6sodjon. A kornyezetvédelem és a klimavaltozas figyelemfel-
kelté propagandaihoz hasonloan — szintén a kornyezettudatossag jegyében — sziikség van arra,
hogy 1épéseket tegyiink a Fold altal nyujtott eréforrasok, a hétkoznapok folyamatossagat biz-
tositd rendszereink védelmére és onalléan, vagy nemzetkozi Osszefogas keretében nemzeti,
szovetségi érdekeinket képviseljiik.

2.1.3 A kritikus infrastruktira, mint fogalomrendszer

A korabbi definiciokbol adoddan a kritikus infrastruktura (a tovabbiakban: KI) fogalmara is
tobbféle meghatarozas 1étezik. A kritikus infrastruktira kifejezés 0j terminoldgiat jelent, de
korant sem 1) keletli tevékenységet takar. A modern tarsadalmak igénytdl, lehetdségtdl, ér-
dektdl és sziikségességtol fliggben eddig is tettek olyan védelmi célu intézkedéseket, amelyek
a létfontossagunak tekinthetd rendszerek és az azok muikodését garantald létesitmények biz-
tonsagat szavatolta. Ennek keretében a fejlodd orszagok mar a XX. szdzad végén megalkottak
sajat szempontrendszereik alapjan a szamukra létfontossagunak mindsithetd infrastruktirak
halmazat, tehat a kritikus infrastruktira definiciot is.

Az Amerikai Egyesiilt Allamok (a tovaibbiakban: USA) 1998-ban, a 63. elndki iranyelvben
fogalmazta meg kritikus infrastruktira védelem alapjait, amely a fizikai és a kibertér olyan
rendszereit tekintette kritikusnak, amelyek a gazdasag és a kormanyzat miikodéséhez nélkii-
16zhetetlenek [9] p. 3. Ezt a megfogalmazast 2001-ben, a terrorellenes torvény szerves része-
ként pontositottak, igy az USA kritikus infrastrukturanak tekinti ,, mindazon fizikai vagy virtu-
dlis rendszereket és berendezéseket, amelyek oly létfontossdgiiak az Amerikai Egyesiilt Alla-
mok szdamdra, hogy azok korlatozasa vagy megsemmisiilése meggyengité hatassal lenne a
nemzetbiztonsagra és a nemzetgazdasag biztonsagara, a kbézegészségre, kozbiztonsdagra vagy

crer

Szovetségi szinten, az Eszak-atlanti Szerzédés Szervezete (a tovabbiakban: NATO) 2001 6ta
minden stratégiai szinti dokumentumaban szerepelteti a kritikus infrastruktarak védelmének
fontossagat. Ennek alapjan a tapasztalatcserét, a kutatdsi folyamatokat, a nemzetkozi egyiitt-
mikodés ersitését szorgalmaztak elsdsorban. Két évvel késébb, a 2003-ban elfogadott Kriti-
kus Infrastruktira Védelmi Iranyelvek cimii dokumentumban a NATO is megalkotta sajat,
rendeltetéséhez illeszkedd kritikus infrastruktara fogalmat, amely ,,azokat a létesitményeket,
szolgaltatasokat és informacios rendszereket jelenti, amelyek olyan létfontossaguak a nemze-
tek szamara, hogy miikodésképtelenné valdasuknak vagy megsemmisiilésiiknek gyengito hatdsa
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lenne a nemzet biztonsdagadra, a nemzetgazdasagra, a kozegészségre, a kozbiztonsdagra és a
kormdny hatékony miikodésére” [11]

Az els6sorban nem katonai célu szovetségi jellegre vald tekintettel az Eurdpai Unio Kritikus
infrastruktura fogalma részletesebb, kifejezetten az Unid egységére iranyul, de mégis altala-
nossagban fogalmaz. Ennek megfelelden ,, azok a fizikai eszkézok, szolgaltatasok, informacios
technologiai létesitmények, halozatok és vagyontargyak” tekinthetOk kritikus infrastruktira-
nak, ,, melyek megrongdlasa vagy elpusztitasa sulyos hatdssal lenne az eurdpaiak egészségé-
re, békéjére, biztonsagara, vagy gazdasagi jolétére illetve az EU és a tagallamok kormdnyai-
nak hatékony miikodésére”. [6]

Hazankban, a kritikus infrastruktirdk azonositasardl és kijelolésérdl szoldo eurdpai unids
iranyelv alapjan szintén aktiv kutatoi-politikai tevékenység zajlott annak érdekében, hogy a
magyar sajatossagokra leképezve megfogalmazddjon egy sajat kritikus infrastruktira defini-
ci6. A szupranacionalis szintt6l a nemzeti 6nallosag felé haladva, fokozatosan boviil a foga-
lom tartalma, ennek eredményeként egyre pontosabb ¢€s értelmezhetdbb lesz a meghatarozas.
Hazankban a jogharmonizéaci6é soran tobbféle definiciot is nevesitettek, legkorabban a mar
emlitett hazai z6ld konyvben, majd késébb a katasztrofavédelemrdl és a hozza kapcsolodo
egyes torvények modositdasarol szolo 2011. évi CXXVIIL térvény végrehajtasi rendeletében (a
tovabbiakban: Kat. vhr.), illetve a létfontossdgu rendszerek és létesitmények azonositasarol,
kijelolésérdl és védelmeérdl szolo 2012. évi CLXVI. torvényben (a tovabbiakban: Lrtv.) egy-
arant. A jogszabalyi hattér kialakitasanak teljes vertikuméat nézve a kritikus infrastruktira ma-
gyar értelmezését a hazai zold konyv altal megfogalmazottak irjak le a legpontosabban. Esze-
rint ,, kritikus infrastruktiranak mindsiilnek azon hadlozatok, erdforrdsok, szolgaltatasok, ter-
mékek, fizikai vagy informaciotechnologiai rendszerek, berendezések, eszkozok és azok alkoto
részei, melyek miikodésének meghibdsoddasa, megzavardsa, kiesése vagy megsemmisitése,
kozvetleniil vagy kozvetetten, dtmenetileg vagy hosszutavon sulyos hatdst gyakorolhat az dl-
lampolgarok gazdasagi, szocialis jolétére, a kozegészségre, kozbiztonsagra, a nemzetbizton-
sagra, a nemzetgazdasag és a kormanyzat miikodésére” [8]. Ez a meghatarozas a késébbiek-
ben adott megfeleld alapot a tomorebb, jelenleg hatalyos jogforrasokban szerepld definiciok
kidolgozasahoz.

A kritikus infrastruktirdk legfontosabb jellemzdit a kdvetkezo abra szemlélteti:
kolesonos

fiigposég
.

informatikai halozat-
hattér szeriség
. .

Kiterjedés- domind-elv
elhelyezkedés hatis
\J

miikodési
sajitossig
\

8. sz. abra: a kritikus infrastruktirdk legfébb jellemzdi [1]
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A kritikus infrastruktira szempontjabol legfontosabb jellemz6 a fiiggdség, amely kettds erede-
tl lehet. Egyfeldl az infrastrukturak egymaéssal vald Osszekapcsolodasat, halozatszertiségét,
masfeldl a tdrsadalom és az infrastruktara kapcsolatat, jellemezheti. Az egymastol valo fliggo-
ség, mas néven az egymasrautaltsdg magaban hordozza a lehetoségét annak, hogy mindkét
érintett infrastruktira megfeleljen a kritikussag feltételeinek. A mai fejlett, tudas alapu tarsa-
dalom egyre tobb ilyen interdependenciat general maga koriil, amelyet az energetikai és in-
formatikai rendszerektol valo fliggdség hataroz meg elsdsorban.

A kolcsonos fliggéség miatt, a rendszer sériilése sordn tényleges valdszinlisége van, hogy az
esemény ,, domino elv*! szerlien egyfajta lancreakciot generaljon, amelynek eredményeként
tobb infrastruktira halozatszerii miikodését, rendelkezésre allasat befolyasolja. A villamos-
energia iranti sziikséglet példaul az élet minden terén markansan jelentkezik, rendelkezésre
allasa nem csak az allami miikodés, hanem a lakossagi fogyasztas szempontjabol is kiemelke-
do6 jelentdségli. Egy bekdvetkezd esemény rosszabb szcenaridja esetén egy lokalis probléma
akar regionalis kiterjedési rendkiviili eseményt, vagy veszélyhelyzetet eredményezhet.

A fiiggdséget tovabbi kettd sajatossag sulyosbithatja. Egyrészt az adott infrastruktira sajatos
miikodésebdl fakadodan is kiilonbozd veszélyeztetettséggel birhat, tehat az tizemeltetésbdl ere-
dd kockazati szint eleve magasabb (példaul: atomerdmiivek, veszélyes ipari létesitmények).
Az ilyen infrastruktarak 6nmagukban is veszélyeket, amelynek eredményeként — ha egy-egy
orszag potencialis katasztrofaveszélyeztetettségét vizsgaljuk — 1étesitésiikto]l kezdve veszély-
forrasként tartjdk szamon. Mdsrészt az adott infrastruktira kiterjedését és elhelyezkedését ve-
hetjiik alapul, amelynek akkor van jelentdsége, ha természeti eredetii kockazatok szempontja-
bol nagyobb veszélynek van kitéve (példaul lemez-tektonikai torésvonalak kornyékén, ar- és
belvizzel veszélyeztetett teriileteken fekszik). Ez esetben az infrastruktira normal miikodése
alapvetden biztonsagos, ugyanakkor a természetes kornyezetben bekdvetkezd, elére nem,
vagy ritkan prognosztizalhaté események kovetkezményei stilyosabb hatdsokkal jarhatnak.

Az infrastruktirdk egymastol vald fiiggdsége esetében a hangsily tehat a kapcsolaton van,
ugyanakkor a sériilés kdvetkeztében kialakult hatas befolyéssal lehet az érintett lakossagra. A
kettd kiilon értelmezhetd, de szét nem valaszthaté a megeldzés, igy a felkésziilés soran.

A kritikus infrastrukturdk vonatkozasaban kiilon specifikumnak tekintjiik a fizikai védelem-
mel (létesitéssel, mitkddéssel, iizletmenettel) kapcsolatos informéciok kezelési maodjat. Tekin-
tettel arra, hogy kiilonb6z6 szolgaltatasok, amelyeket kritikus infrastruktarak biztositanak,
nélkiilozhetetlenek a gordiilékeny életvitelhez, kiemelt figyelmet kell szentelni a titokvéde-
lemnek. Az egyes infrastrukturak azonositasi és a kijelolési eljarasaban olyan informaciok
alapjan torténik a dontéshozatal, amelyek érzékeny, mindsitett, vagy titkos adatokat tartal-
mazhatnak. Megismerésiik emiatt csak korlatozott kdrben torténhet, figyelembe véve, hogy az
ilyen adatokkal torténd visszaélés alapjaiban ingathatja meg az adott infrastruktura miikodo-
képességét. Ugyanakkor a titokvédelemnek nem kell kiterjednie azokra az alapvetd informa-
cidkra, amelyek az adott kritikus infrastruktiira miikodési sajatossagait, kiesésének kovetkez-
ményeit a lakossag tdjékoztatdsa szempontjabol tartalmazza, tehat hozzéjarulhat az érintett
fogyasztok megfeleld informaciokkal torténd ellatdsahoz.

1 A kifejezést elészor Dwight Eisenhower amerikai elndk alkalmazta egy 1954-ben tartott beszédében, amely-
ben arra utalt, hogy a szovjet hatalom térnyerése Kinaban, Koreaban, majd Vietnamban, magaval hozza a térség
allamaiban a szocialista partok meger6sodését €és a Szovjetunio altal iranyitott blokk terjedése megallithatatlan
1éptékiivé valik Azsidban. A kifejezés id6 kozben tobb értelmezést is kapott, elsésorban olyan folyamatokra
hasznaljuk, amelyek a folyamat elemeibdl indulva 6ngerjeszté mechanizmus szerint terjednek, mint az egymast
feldontd, sorban felallitott domindk.
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Végiil az informacids tarsadalom sajatos jellemzdje, vagyis az informatikai rendszerektdl valo
nagyfoku fliggdsége teszi sziikségessé, hogy az informatikai védelem fogalma szintén specifi-
kum legyen. Az informaciés tarsadalom sajatossaga, hogy mikodoképességét alapjaiban
meghatarozzak a rendelkezésére all6 informécids infrastrukturak, amelyek onmagukban és
mas rendszerek részeként is képesek miikddni. Figyelembe véve azokat a funkciokat, amelye-
ket az informdcios infrastruktirak biztositanak, definidlasuk megfeleld modon fejezi ki a XXI.
szazadi fliggdség jelentoségét. E szerint ,, az informacios tarsadalomnak [...] sziiksége van
[...] az informaciokat eldallito, feldolgozo, tovabbito stb. rendszerekre is, amelyeket gyiijto-
néven informacios infrastrukturanak neveziink. Ez a megkiilonboztetés [...] azt jelenti, hogy
az altalanos infrastruktura-halmazbol kiemeltiink és kitiintetett szerepet adtunk egy olyan
komplex infrastruktura-részhalmaznak, amely az informacios tarsadalom informacioellatasa-
val és kezelésével foglalkozik™ [12]. A definici6 alapjan az informacioés infrastruktirak meg-
kiilonboztetésének oka, hogy védelmiik sajatos megkdzelitést igényel. Miikodésiik legfébb
célja az informdcioés tarsadalomban sziikséges adatok, informacidk biztositdsa, az altalanos
rendeltetésli infrastrukturak informatikai jellegli miikodési feltételeinek folyamatos garantéla-
sa. Emiatt legjellemz6bb tulajdonsaguk a globalis halozatszerliség és fliggdség, az informaci-
0s tarsadalom egyfajta létsziikségleteként valé mitkodés. Mindez — a kibertér 6ndllé hadszin-
térré fejlodésének ténye mellett — kell alatdmasztast ad az informatikai védelem kiemelt sze-
repének, amelyet mind az Eurdpai Unidban, mind Magyarorszagon stratégiai szintl tervezési
dokumentumokkal fejlesztenek. Az Europai Unio kiberbiztonsagi stratégiaja az elsé olyan
atfog6 szakpolitikai dokumentum, amelyet az Eurdpai Uni6 a témaban létrehozott. A stratégia
kiterjed a belso piacra, a bel- és igazsagiigyre, valamint a virtualis térrel kapcsolatos kérdések
1139/2013. (III. 21.) korm. hatarozattal fogadta el €s tette kdzzé azzal a céllal, hogy a kiber-
térbdl érkezd fenyegetésekkel kapcsolatban célkitiizéseket, alapelveket fogalmazzon meg és a
védekezés megvalositasa érdekében kormanyzati eszkdzok utjan megfeleld intézkedéseket
tegyen.

A fentiekben ismertetett fogalmak és specialis jellemzok alapjan a kritikus infrastruktirak az
altaluk nyujtott szolgaltatdsok elsddleges rendeltetése szempontjabol csoportosithatoak. A
kovetkezd abra olyan f6 csoportokat szemléltet, amelyek a jogszabalyi kornyezet megalkotasa
soran nevesitett szektorokkal harmonizalnak.

M energiaellatas

B kozmilellatas

B kozlekedes/szallitas

B tavkozlés/informatikai halozatok

B bankrendszer

B ivoviz és élelmiszer alapellatas
egészséglgyi ellatas
kozigazgatas és rendvédelem

tomegtartdzkodasi helyek

9. Kritikus infrastrukturdak dltalanos csoportositasa
a miikodés jellege szempontjabdl [1]
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2.2 A kritikus infrastruktara védelem kialakulasanak mérfoldkovei

A kritikus infrastruktarak védelmének 0j tipusi megkdzelitése az elmult tiz év vivmanya, de
mar sokkal kordbban is kiemelt védelmi célu tevékenységnek szamitott. Minden — ma mar
kritikusnak nevezett — infrastruktira mikodéséért felelés allami vagy magankézben 1€vo
szervezet eddig is torekedett arra, hogy az altala biztositott szolgaltatds folyamatossagat sza-
vatolni tudja. Minden allam alapvetd érdeke, hogy a miikodoképességét biztositd allamigaz-
gatasi apparatus ¢€s gazdasagi rendszer fenntartasardl, valamint az allampolgarai élet- €s va-
gyonbiztonsagarol gondoskodjon. Ahhoz azonban, hogy a kritikus infrastruktirak védelme
érdekében szovetségi €s kozosségi szintli egységes fellépés valosuljon meg, olyan globalis
hatasu eseményeknek kellett bekdvetkezniiik, amelyek rairanyitottak a nemzetek figyelmét a
célirdnyos infrastruktira védelem sziikségességére.

2.2.1 A védelmi célkitiizések valtozasa a hideghaborutél napjainkig

A védelmi stratégidk kialakitdsa mindenkor a biztonsag értelmez¢ésébdl indult ki. A biztonsag
olyan alapfeltétel, amely a 1étezés fenyegetettség nélkiili allapotat fejezi ki, tehat vizsgalhato
az egyén szintjétol egészen a globalis kiterjedés szemszogéig. Jelentése azonban az elmult
évszazad soran, a bekovetkezett torténelmi fordulatoknak koszonhetden rendszerint 11 értel-
met nyert. A vildghaborik rendkiviili mértékben csokkentették az eurdpai polgarok bizton-
sagérzetét, ugyanakkor a II. vilaghaborut kovetd idészak politikai, gazdasagi, de féleg techno-
logiai fejlodési irdnyzatai mélységében valtoztattdk meg a félelemérzet jellegét. Az atomfegy-
verek ¢€s interkontinentélis rakétarendszerek megjelenése, illetve az altaluk okozott veszélyez-
tetettség a Fold minden orszaga részére j kihivasokat, ez altal jfajta biztonsagpolitikai meg-
kozelitéseket eredményezett. Olyan fizikai-védelmi rendszerek terjedtek el, amelyek a poten-
cialis tamadasok elharitasara és a létesitmények kozvetlen megovasara iranyultak elsésorban,
a katonai dimenzi6 ekkor élte fénykorat. Dinamikusan és drasztikus mértékben fejlodtek a
kiilonboz6 fegyverrendszerek, egyre nagyobb kihivast jelentett a tomegpusztito fegyverek
proliferacidja, a CBRN (kémiai, biologiai, radiologiai és nuklearis) fegyverekkel kapcsolatos
kutatasok, és mindezek eredményeként a regionalis konfliktusok mind gyakoribb kialakulasa
olyan térségekben, mint a Kozel-Kelet, a Dél-Balkan, vagy Afrika. A biztonsagérzet hianya
ekkoriban intenzivebbé tette a lakossag figyelmét, rendkiviili szerepe volt a felkészitéseknek
(példaul: atomtamadas esetére), az atlagember hozzaszokott a katonai célu gyakorlatokhoz,
mindenki ismerte a lakohelyéhez legkdzelebb esd védett 1étesitményt, dvohelyet.

A bipolaris vilagrend fokozatos gyengiilése, a NATO térnyerése, a Varsoi Szerzddés sulyta-
lanna valasa, majd a Szovjetunid dsszeomlasa mérfoldkovek voltak a biztonsag fogalmi rend-
szerének atalakulasdban. A hideghaborus idészakra jellemzd események hattérbe szorulasa-
val, a nemzetk6zi rendszerek teljes atalakuldsaval és a fegyverkorlatozasok bevezetésével Uj
iddszak kezdddott a biztonsagpolitikaban is. Egyre szélesebb korben valt elfogadottd a nukle-
aris energia békés célu felhasznaldsa, a konfliktusok békés megoldasanak keresése, tehat az a
tény, hogy a tomegpusztitd fegyverekkel megvivott haboruk kora lejart. Megindult a szovet-
ségi formak erdsodése, bovitésekbe kezdett a NATO ¢és az Eurdpai Unio is. A biztonsagi kor-
nyezet folyamatos valtozasa okéan elfogadott célkitlizés lett a modern, kis létszdmu, de a ru-
galmas reagaladsra képes haderdk kialakitasa. Az alapvetden katonai veszélyeztetettség atfor-
dult a tomeghadseregek és konvenciondlis haboruk idészakabdl a terrorizmus, a Szervezett
blindzés megfekezését, a természeti csapasok €s az IT rendszerek kihivasainak tudatos kezelé-
sét biztositani képes korszakba. Ebbdl a biztonsagpolitikai aspektusbdl nézve a biztonsag 6Sz-
szetevOl ma mar komplex modon értelmezhetdek ¢€s a tarsadalmi, a politikai, a beliigyi (rend-,
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¢s katasztroéfavédelmi), a gazdasagi, a pénziigyi, a kornyezeti, a katonai, az informatikai, az
egészségligyl biztonsag egyarant beleértendo [7].

A XXI. szazad 1j tipusu biztonsagpolitikai aspektusai, a katonai értelemben vett aszimmetri-
kus fenyegetettség problémaja, a terrorizmus elterjedése és a természet csapasai komplexebb,
gyorsabb és hatékonyabb reakcidt kovetelnek az emberiségtol.

Az elmult évtized tapasztalata azt mutatja, hogy a technikai és technologiai fejlédés a modern
tarsadalom javat szolgalja, azonban ezek a rendszerek a természetes kornyezeti életfeltételek
helyébe 1épve a tarsadalom jelentds fliggdségét okozzak. Az effajta dependencia 1étét az artd
szandéku cselekmények elkdvetdi is felismerték. Ennek eredménye, hogy a biztonsagos és
megszokott életvitelt biztositod infrastrukturalis hattér a XXI. szazad hajnalara terrortamadasok
célpontjava valt. Ezek a tamadasok olyan nemzetkozi szintli kezdeményezéseket inditottak
utnak, amelyekbdl hosszu évek egyeztetdé munkéja, nemzetkdzi, unids €s tagallami konzulta-
ciok eredményeként megsziiletett egy uj felfogas, egy 4j terminoldgia: a kritikus infrastruktu-
rak védelme.

A kritikus infrastruktirak védelmének sziikségessége olyan korba vezeti az emberiséget, ahol
a XX. szazadi fenyegetettség ereddi mar nem ugyanabban a formaban jellemzdek. A komplex
megkozelités, az egységes elvek alapjan torténd reagalas — a specifikumok figyelembe vétele
mellett — emiatt kiilonosen nagy szereppel bir. A veszélyeztetd tényezok szerteagazo jellege, a
veszélyforrasok kiillonbozdsége, a lehetséges kovetkezmények sajatossagai a kockazatfelmé-
rés-kockézatbecslés-kockazatértékelés harmas tevékenysége altal valik azonosithatova, a
rendkiviili eseményekkel kapcsolatos reagald képesség pedig tudatos tervezéssel alakithato ki.

2.2.2 Onallé kezdeményezések a XX. szazad hajnalan

A fejlett vilag nemzetei az 1990-es években is rendelkeztek sajat €és miikodoképes védelmi
mechanizmusokkal, amelyekkel a folyamatos életvitelhez nélkiilozhetetlen rendszereiket ov-
tak bizonyos hatdsokkal szemben. Az egyes orszagok kiillonb6z0ségébdl és sajatossagaibol
fakaddan azonban ezek a rendszerek nehezen egyeztethetdek 0ssze egymassal. Igaz, hogy a
legtobb eurdpai orszadg az amerikai metodust vette alapul sajat folyamatainak kialakitasa so-
ran, az eltérések az Eurdpai Unio teriiletén beliil még igy is szdmottevoek.

Az USA a hideghédbort idején — féként a Varsoi Szerzddés orszagai részérdl feltételezett
atomtamadasok elleni védelemre 6sszpontositva — alkotta meg azokat az iranyelveit, amelyek
a mai kritikus infrastruktira védelemhez hasonldéan a megeldzésre, felkésziilésre, megdvasra
iranyul6 kezdeményezések voltak. Az 1990-es években jelentek meg az elsé olyan rendeleti
uton megtett intézkedések, amelyek mar foként az informatikai és tdvkozlési halozatok vé-
delmére iranyultak. Mindemellett megkezdddott azon infrastrukturdk felmérése és meghataro-
zasa, amelyek az orszag biztonsdga, a nemzetgazdasag akadalytalan miikddése, valamint a
mindennapi ¢€let folyamatossaga szempontjabol 1étfontossaguak. A felmérés eredményeként a
Clinton-kormany 6t fontos szektort (energiaellatd rendszerek, banki és pénziigyi rendszerek,
kozlekedés és szallitas, egészségiigyi rendszer és segélyszolgalatok, telekommunikacios rend-
szerek) nevezett meg 1997-ben, majd a kovetkez6 évben kiadta a kritikus infrastruktarak vé-
delmérdl sz6lo iranymutatast [9]. A 2001. szeptember 11-i eseményeket kovetden rovid ido
alatt elfogadasra keriilt az 0j terrorellenes torvény [10], amely mar konkrétabban és szélesebb
korben hatdrozta meg a kritikus infrastrukturakat.

44



45

A 2003-ban kiadott, majd tobb izben is modositott kritikus infrastruktarak fizikai védelmére
iranyulé nemzeti stratégia szektorokat és agazatokat kiilonitett el, amelyek kozott kdzponti
szovetségi kormanyszerv végezte az egyiittmiikodés koordinalasat [13]. Még 1998-ban erre a
feladatra hoztak 1étre a Szovetségi Nyomozoiroda (Federal Bureau of Investigation) szerveze-
tén belil mikodd Nemzeti Infrastruktiravédelmi Kozpontot (National Infrastructure
Protection Center), amelynek feladatat 2004 6ta a Nemzeti Infrastruktira-koordinacios Koz-
pont (National Infrastructure Coordinating Center — NICC) latja el. Az NICC a kritikus infra-
struktara védelmi rendszer orszadgos haldzatanak informdacios és koordinacids kozpontja,
amelynek mikodése szervesen kapcsolodik a Nemzeti Védelmi Foigazgatdsag (National
Protection and Programs Directorate) és a Nemzeti Miiveleti Kozpont (National Operations
Center) tevékenységéhez. A kdzpont 24 6ras iigyeleti rendben készenléti megfigyelést végez,
amelynek keretében elsdsorban a veszélyeztetd tényezokkel kapcsolatos informaciok megosz-
tasaért felelds. Funkciojat tekintve egyszerre lat el megeldzési, felkésziilési, informacié meg-
osztasi, elemzd ¢és értékeld, valamint dontéstdmogato feladatokat. Az NICC a nemzeti kritikus
infrastrukturak vonatkozasaban a felkésziiltséget és a megfeleld informacidaramlast hivatott
biztositani rendkiviili események bekovetkezése idején €s azt kdvetden egyardnt. Napjainkban
az USA nyomatékossa tette kritikus infrastruktira védelmi tevékenysége kapcsan az egyiitt-
miikddés jelentdségét. Ennek értelmében a miikodOképesség biztositasdnak feleldssége kdzos
érdek, amely szovetségi, allami, teriileti és helyi szinten, allami és magankézben 1évo intéz-
mények dsszehangolt tevékenységén alapul. Emellett a Belbiztonsagi Minisztérium {6 felada-
ta maradt, hogy a kritikus infrastruktira védelem tizennyolc elkiilonitett szektora vonatkoza-
saban a koz- és maganszféra részére stratégiai utmutatdst nyujtson, eldsegitse a nemzeti eréfe-
szitéseket, és koordinalja a szovetségi szintli biztonsagi intézkedések elémozditasat a kritikus
infrastruktirak ellendllo képessége fejlesztésének és biztonsaguk szavatolasa érdekében.

Nagy-Britannia és Eszak-Irorszdg Egyesiilt Kirdlysdga kritikus infrastruktira értelmezése kis
mértékben tér el az amerikai meghatarozastol, alapvetd jellemzdje, hogy a kritikussag fogal-
mat az egész orszag nemzeti érdekeihez koti, és ez alapjan alakitott ki tiz szektort. A szekto-
rokat fizikai és elektronikus/informatikai tamadasok altal okozott karok hatasai alapjan kii-
16nboztettek meg. Kozponti szinten a Nemzeti Infrastruktura Védelmi Kozpont (Center for
the Protection of National Infrastructure) foglalkozik a kritikus infrastrukturak védelmével,
amelyet 2007-ben a Nemzeti Infrastruktira Biztonsagi Koordinacios Kozpont és a Nemzet-
biztonsagi Tanacsadé Kozpont egyesitésével hoztak 1étre. A kdzpont tanacsado jellegh fel-
adatkoroket 1at el az egyes szektorokba tartozo infrastruktardk tulajdonosai, tizemeltetdi felé,
fliggetleniil attol, hogy azok k6z- vagy magantulajdonban vannak-e. A kozvetlentil a Bizton-
sagi Szolgalat féigazgatdja hataskorébe tartozd szervezet az 1989-es biztonsagi térvény alap-
jan latja el feladatat, amelynek f6 célja a kritikus infrastruktarak mikodoképességének fenn-
tartasa ¢és védelme a fizikai, belsé és informatikai eredetli tamadasoktol, kiilonos tekintettel a
terrorizmusra. Ennek megfeleléen napjainkban a fizikai, a személyi és a kiberbiztonsag jatszik
fészerepet az Egyesiilt Kiradlysag kritikus infrastruktira védelmi tevékenységében. Kiemelt
hangstlyt fektetnek az egyiittes’kombinalt hatdsokra torténd felkésziilésre, azokra a veszé-
lyeztetd tényezdkre, amelyek akar egymads felerdsitése altal is jelentds fennakadasokat okoz-
hatnak. Az elmult évek eredménye, hogy az allam milkdése szempontjabol nélkiilozhetetlen
infrastrukturdk védelme ma mar a Nemzeti Biztonsagi Stratégia, a Terrorellenes Stratégia, a
Kibervédelmi Stratégia szerves része. Mindehhez olyan nemzeti kockéazatértékelési tevékeny-
ség parosul, amelynek eredménye egy Orszagos Kockazati Nyilvantartds (National Risk
Register), amely a legmeghatarozobb potencialis veszélyhelyzeteket és azok koriilményeit
tartalmazza. Ezek alapjan jelenleg kilenc szektort tartanak nyilvan, amelyben kritikussagi
skala szerint azonositjak az egyes infrastrukturakat. A besorolas harom tényezdt vesz alapul:
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alapvetd szolgaltatasok szallitasi rendszereire gyakorolt hatds, gazdasagi hatas (veszteségek),
alapvetd szolgaltatasok kiesésének hatasa a mindennapi é€letre.

Németorszagban is a hideghaboras évek lezarasat kovetden ismerték fel a kritikus infrastruk-
tura védelem fontossagat. 1990-ben alakult, majd 2001 augusztusdban valt 6nallé intézmény-
ny¢ az Informaciobiztonsagi Szovetségi Hivatal (Bundesamt fiir Sicherheit in der
Informationstechnik), amely a kritikus infrastruktarak védelmével kapcsolatos feladatok ko-
ordinaciojat végzi a Polgari Védelmi ¢és Katasztrofa-elharitasi Szovetségi Hivatallal
(Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe) szoros egyiittmiikodésben. A
2001. évi terrortamadas utan a szervezet atértékelte az addig meghatarozott és alkalmazott
definiciokat és nyolc agazatot alakitott ki. Ezt kdvetéen 2003-ban — az alapvetd kézmiiszol-
galtatok allami szintli bevonasaval — Gjradefinialtak a kritikus infrastruktarak fogalmat és ki-
lenc szektort azonositottak, amelyeken beliil tovabbi alszektorokat kiilonitettek el. A nemzet-
kozi folyamatok elérehaladésa altal 2005-ben elkésziilt a Nemzeti Kritikus Infrastruktira Vé-
delmi Terv (National Plan for Information Infrastructure Protection), amely az infokommuni-
kacids technologidk térnyerésére helyezte a hangstlyt. Ezt kovette a Kritikus Infrastruktira
Védelmi Stratégia 2009-ben, majd a kibervédelmi tevékenységek jelentdségének erdsddése
révén 2011-ben a Kiberbiztonsagi Stratégia. Az érintettek kozotti egylittmiikodés eldsegitése
érdekében kidolgoztak a Kritikus Infrastruktura Védelmi Megvalositasi Tervet €s 1étrehoztak
egy internet alapu platformot is, amelyet a kozponti szintli koordinédcioért felelds, fent emlitett
szervek mitkodtetnek. Németorszagban a kritikus infrastruktardk tobb mint 90%-a magankéz-
ben van, ezért a német rendszer kevésbé centralizalt, és kiilondsen nagy figyelmet szentel az
egyes infrastruktira tulajdonosok ¢€s lizemeltetok szerepének hangsulyozasara, a kdz- és ma-
ganszféra kozotti koordinacio és egyiittmiikodés erdsitésére.

Szovetségi szempontbol jelentds szereppel bir az Eurdpai Unié mellett a NATO, amely rendel-
tetésébdl fakadodan mas tipust elvek €s prioritdsok mentén kezeli a kritikus infrastruktarak
kérdeéskorét. 2001-ben megtortént a NATO tagallamok infrastruktirdinak feltérképezése, va-
lamint az ezzel kapcsolatos tervezési tevékenység és késziiltségi szint feliilvizsgalata. A
NATO Fels6szintli Polgari Veszélyhelyzet Tervezési Bizottsdga (Senior Civil Emergency
Planning Committee — SCEPC), a polgari veszélyhelyzeti tervezés legfébb dontéshozo szerve
kezdeményezése alapjan, a kritikus infrastruktura védelem égisze alatt a lakossagvédelem, a
gazdasag miikodoképességének fenntartasa, a katonai helyzetekben torténd polgari segitség-
nyujtas és a polgari feladatokban vald katonai szerepvallalas kap hangstlyt. Az elmult évek-
ben a NATO kutatas és fejlesztés tevékenységének keretében kutatasi tevékenységeket foly-
tattak a dependencidk feltérképezésére, fejlesztésre keriilt a CIMIC képesség, megalapoztak a
kockazatkezelés elméleti vetiileteit és megteremtették a szlikséges szakértdi hatteret is. 2003-
ban a SCEPC elfogadta a Kritikus Infrastruktarak Védelmével Kapcsolatos Vitaanyagot,
amely hat kiemelt tevékenységet azonositott. A dokumentum azzal a célkitlizéssel jott létre,
hogy a tagallamok rendelkezésére allo, a CBRN eseményekkel kapcsolatos felkésziilésre és a
kovetkezmények kezelésére — illetve bizonyos mértékig a természeti katasztrofak elharitasara
és a kritikus infrastruktarak védelmére is — szolgéalo eszkozok fejlesztését 6sztondzze. Kiemelt
tevékenységként ismerte el tovabba

— akdzremiikodok kozotti informacid megosztas timogatasat,

— az oktatasi és képzési programok fejlesztésében torténd kozremitkodést,

— a kritikus infrastruktarak azonositasaban valo részvételt, valamint

— a fentieket tAmogato kutatasi €s fejlesztési projektek keresését egyarant.

46



47

A NATO ez iranyu tevékenységének masik pillére a 2004-ben elfogadott Terrorizmus Elleni
Harc Munkaprogramja (Programme of Work on Defence Against Terrorism), amelynek célja
a katonai eszk6zok és alakulatok védelmét szolgald legmodernebb technologidk fejlesztésé-
nek eldsegitése. A munkaprogram tiz prioritasa koziil a kritikus infrastruktirdk védelme az
egyik, amelynek keretében a katonai ,.know-how” és a stratégiai célpontok (példaul: repiildte-
rek, kommunikaciés halozatok, stb.) védelmének fokozasaval kapcsolatos képességek fejlesz-
tése zajlik. A 2006-0s rigai NATO-csucstalalkozon a tagallamok megerdsitették a kritikus
infrastruktira védelemben betoltott szerepiiket, hangstulyoztak, hogy az alapvetd szolgaltata-
sok folyamatos rendelkezésre allasat érinté zavarok a Szdvetség érdekeit is érinthetik. A fel-
soroltak alapjan is egyértelmiien lathato, hogy a NATO kritikus infrastruktira védelemmel
kapcsolatosan megkozelitése jelentés mértékben kiilonbozik az EU-s mechanizmusoktol. A
legmarkansabb eltérést adja, hogy a NATO-nak nem célja 6nallo szabalyozas kialakitasa,
ugyanakkor természetesen nem hagyhatja figyelmen kiviil a tagallamokban potencialisan be-
kovetkezhetd események hataron atnyuld, akar szovetségi érdekeket is befolyasold jellegét.
Meg kell éllapitani ugyanakkor, hogy a veszélyeztetd tényezok révén az EU és a NATO ko-
zOtt1 parbeszéd hianya fokozott duplikdciokhoz is vezethet. Ezek koziil szdmos mar most is
megfigyelhetd a két szervezet polgari védelmi, veszélyhelyzet-kezelési tevékenységei kozott.
A kritikus infrastruktura védelem kapcsan egyre nagyobb sziikség lenne egy szervezeti kere-
tek kozott megvalosuld egyiittmiikodésre. A 2012 decemberében ,,Felmeriilé biztonsagi kihi-
vasok” cimmel — t6bb mint szaz neves szakért6, valamint a tudomany és a technologia képvi-
seléinek részvételével — tartott konferencia f6 témaja a NATO kritikus infrastruktirak kor-
nyezetében jelentkezd biztonsagi kihivasokhoz torténd hozzajarulasa volt. Az ilyen és hasonld
rendezvények azt célozzak, hogy a nemzeti szinten érintett felelésok (beleértve a kdz- és ma-
ganszférat) és a Szovetség kozott meglévo egylittmiikodés folyamatosan erdsodjon [14].

2.2.3 Terrortamadasok és kovetkezményeik

A mai értelemben vett kritikus infrastruktira védelmi folyamatok megjelenését a XXI. szazad
nagyobb terrortdmadasaihoz vezethetjlik vissza. Az j generéacios terrorizmus egyik legmeg-
hatarozobb eseménye, a 2001. szeptember 11-én az USA ellen elkovetett tamadassorozat volt,
amely azonnal megvaltoztatta a kiilonb6z6 nemzetek biztonsagpolitikai allaspontjat. A tdma-
dasok igazoltak, hogy a terroristak is felismerték a tdrsadalom mindennapjaira kozvetlen ha-
tassal 1év0 rendszerek sebezhetdségét, célpontjaik olyan infrastruktirdk voltak, amelyek leg-
alabb regionalis, de inkdbb globalis tevékenyseéget folytatnak. Emiatt fennakadasuk, karoso-
dasuk, megsemmisiilésiik térben és id6ben, horizontalisan és vertikalisan is jelentds hatdsokat
valt ki. A hajdani Vilagkereskedelmi Kozpont ikertornyai és a Védelmi Minisztérium székhe-
lyeként miikodé Pentagon ellen intézett tdimadasok tobb aspektusbdl alatdmasztottdk, hogy a
legnagyobb gazdasagi és katonai potenciallal rendelkezd orszag sincs megfelelden felkésziilve
olyan eseményekre, amelyek egyik pillanatrol a masikra, azonositatlan eredettel, jelentds val-
tozasokat idéznek eld. Tobb mint tiz évvel a tdmadasok utan is vannak olyan fehér foltok,
amelyek a mai napig akadalyozzék a konszenzust kialakitasat az e témaban allast foglald ku-
tatok, politikusok, polihisztorok €s megrogzott 6sszeeskiivés-elméletgyartok kozott. Nem tisz-
tazott példaul, hogy a terroristdk hol és milyen mddon szerezték repiilégép-vezetdi képessé-
giiket. Komoly szakmai kérdéseket vetett fel, hogy a terrortamadas utani veszélyhelyzet-
kezelésére 1étrehozott valsagkezeld kdzpont a Vilagkereskedelmi Kozpont két tornyanak 6sz-
szeomlasaval a helyszinen megsemmisiilt, amelynek kovetkezményeként a beavatkozo egysé-
gek koordinalasa komoly problémakba iitkdzott. A tapasztalatok feldolgozasa soran olyan
meghataroz6 hidnyossagokat azonositottak, amelyeket az akkori amerikai vezetés prioritas-
ként kezelt és megkezdte potlasukat.
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2004 tavaszan ujabb, a terrorizmus globalis jellegét alatdmasztd robbantdsok raztdk meg az
Eurdpai Unio tagallamait, ezuttal Madridban. A spanyolorszagi terrorcselekmény célkitiizése
azonban talmutatott az elrettentés szandékan és sokkal inkabb a kormanyba vetett bizalom
megtorését célozta. A tdmadas elsdsorban nem a nagyszamu emberaldozatra, hanem a minél
jelentdsebb karokozasra és panikkeltésre iranyult. E szandéknak kifejezetten megfelelt a mad-
ridi nagy kiterjedésii, stratégiailag fontos és fejlett fopalyaudvar, amelynek haldzatszertisége
miatt a robbantdsok kozvetett hatasa orszagszerte érezhetd volt. A robbantast kovetden oly
mértékben megrendiilt a tarsadalom kormanyba vetett bizalma, hogy az akkori spanyol kor-
manyfo nyolc éves kormanyzas utan megbukott a terrortimadast kovetd héten tartott valaszta-
sokon. Az 1j elndk els6 intézkedései kozott gondoskodott a spanyol katonai erdk Irakbol tor-
ténd kivonasarol, amellyel jelezte Spanyolorszag kozel-keleti konfliktusoktdl vald tdvolmara-
dasi szandékat. Ebben az esetben konkrétabban lathatd, hogy a lakossagot kiszolgald 1étesit-
mények sebezhetdségi indexe magas, igy a védelmiiket garantald biztonsagi intézkedéseket
kiilondsen magas prioritassal kell kezelni.

A kulcsfontossagli események masfél év elteltével tovabb boviiltek, amikor 2005 juliusaban
ujabb robbantasos merényletek elevenitették fel az eurdpai nemzetek félelemérzetét. A londo-
ni metrohaldzat ellen intézett tamadas tobb hasonlosagot mutatott a madridi eseményekkel. A
robbantas 1d6zitése egy jelentdés nemzetkozi-politikai dontéshez is kothetd. A robbantasok
elétt egy nappal deriilt ki, hogy a brit fovéros elnyerte a 2012. évi, nyari olimpiai jatékok ren-
dezési jogat. A tamadas magas szinvonall szervezettségét tamasztja ala, hogy a hat metroal-
lomés felrobbantasa utan egy olyan buszon tortént detonécio, amely a ledllitott metréforgalom
potlasara indult. A terroristak tehat azonositottak egy olyan szolgéltatas-célu rendszert,
amelynek sériilése jelentds vezetéstechnikai kdoszt, és a lakossdg korében is panikot eredmé-
nyezett. Mindezt tovabb fokozta, hogy a tilterheltség miatt, a tdmadasokat kdvetd orakban
nem csak a kozel tizmillids 1élekszamu Londonban, hanem a kornyéken is dsszeomlott a mo-
biltelefon-szolgaltatas.

Ezek az események rovid 1d6 alatt egyértelmisitették, hogy az allam biztonsagat, a nemzet-
gazdasag milkddését, valamint az allampolgarok jolétét garantdlo infrastrukturdk, illetve az
azok altal nyujtott szolgéltatasok létfontossaguak, igy azok védelmére kiilonleges jogrendi
szabalyozas, vagy sajatos intézkedések sziikségesek.

2.2.4 A Kkritikus infrastruktiara védelem fejlédése Europaban

A 2001-ben elkovetett terrortdimadasok inditottak meg kozvetleniil azt a napjainkban is zajlo
cselekvési hullamot, amely az Eurdpai Unio torténetében elhozta a KI-k védelmére iranyulo
egységes, stratégiai alapl jogi szabalyozas igényét. A visszaszorulé hagyomanyos hadviselés
helyét az 11j, nehezen azonosithato fenyegetések vették at, amelyek egyre inkabb a lakossag
elrettentésére és karokozasra iranyulnak.

A tengerentlli tapasztalatok és néhany unios tagallam meglévé gyakorlata alapjan kezd8dott
meg az unios kritikus infrastruktiura védelemre vonatkozo projekt. A kezdeményezés elsédle-
ges célja volt, hogy nem tagallami, hanem egyiittmitkodésen alapuld, k6zosségi szintli prog-
ram alakuljon ki, amely 6tv0zi az unios szabalyozast a tagallami jellegzetességekkel. 2003-
ban — amikor az unié az eur6zéna els6é éveiben jart és a legfobb feladat az eurdpai alkotmany
megalkotasa, valamint a 2004-es bovitési folyamatok rendezése volt — elfogadasra keriilt az
Europai Biztonsagi Stratégia.
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Az Europai Tandcs 2004. jalius 17-18-1 {ilésén, a kdzelmult terrortdamaddsai révén, nyomaté-
kos hangsulyt kapott az eurdpai allampolgar biztonsagérzete, vagyis az a kérdés, hogy mit var
el a hétkdznapokban szamara kulcsfontossagu biztonsagi tényezokkel kapcsolatban. Az a
tény, hogy erre a kérdésre eltérd valaszok adhatok, hatasosan ravilagitott arra, hogy 1j tipusu,
1) megkozelitésti €s aktivabb biztonsagi intézkedésekre van sziikség. Ennek érdekében meg-
erositették a nemzetkozi egylittmikodési platformok (ENSZ, USA, harmadik orszagok) fon-
tossagat, tovabba egyetértés sziiletett arr6l, hogy a tagallamoknak fel kell mérniiik a potencia-
lis terrortamadésokra vonatkozo reagaléasi képességiik szintjét. Ugyanekkor az Eurdpai Bizott-
sag felkérést kapott a kritikus infrastrukturak védelmére 6sszpontosito, atfogd stratégia 2004.
év végeig torténd elokészitésére.

2004. oktober 20-an az Eurdpai Bizottsag kézleményt adott ki a terrorizmus elleni kiizdelem
¢s a KI-k védelmének Osszefiiggéseirdl. A kozleményben az eurdpai szintii megel6zés és fel-
késziiltség javitdsara vonatkoz6 javaslatokat fogalmaztak meg, kiilonos tekintettel a kritikus
infrastrukturakat éré tdmadéasokra. Alig egy honappal késébb, a Hagai Program méasodik sza-
kaszanak elinditasa keretében az Eurdpai Tanacs megbizast adott a Bizottsag részére, hogy a
tagallamok integralt és koordinalt megallapodasok utjan, 2006. 1. félév végéig gondoskodja-
nak kritikus infrastruktaraik védelmérdél. A Hagai Programot az Eurdpai Bizottsag 2004. nov-
ember 4-5.-i iilésén fogadtak el. A program tiz prioritast hatarozott meg, amelynek keretében
tovabbi egyiittmiikodést szorgalmazott a menekiiltiigy és a bevandorlas-politika teriiletén,
kitért a hatarokon ativel6 valsagok kozos kezelésének sziikségességére, kiilonds tekintettel a
szervezett blindzés €s a terrorizmus kihivasaira, ugyanakkor a terrorizmus elleni kiizdelem
részeként kezelte a kritikus infrastruktardk védelmét.

Az Eurépai Tanacs 2004. december 16-17-ei tilésén elfogadtak a Kritikus Infrastruktirdak Eu-
ropai Programjanak (European Programme for Critical Infrastructure Protection, a tovabbi-
akban: EPCIP) kialakitasara vonatkozo eloterjesztést, amely alapjan meghataroztak a terro-
rizmus elleni harc jovébeli f6bb iranyvonalait:

— gyakorlati €s operativ egyiittmiikodés erdsitése,

— igazsagligyi és hirszerzésbeli egyiittmiikddés, hatarbiztositas,

— terrorizmus financialis vonzatainak hatékony akadéalyozasa,

— polgari védelmi tevékenységek fejlesztése,

— kiilpolitikai targyalasok folytatasa a harmadik orszédgokkal,

— magan és kozszféra kozotti partnerség kialakitasa.

A terrorizmus elleni harccal kapcsolatos Akcid Terv részeként jelent meg az EPCIP, mint a
potencialis hatarokon atnyulé hatasokkal szembeni védelem alapja, amelyet 2005 végéig kel-
lett kidolgozni.

2005 januarjaban a Hagai Programot €s a k6z0s biztonsagi stratégiat tidvozolve egy konkré-
tabb célkitlizéseket tartalmazo javaslat keriilt kidolgozasra. Mindez egy tobbéves kutatasi
projekt megkezdését szorgalmazta az unio teriiletén talalhato KI-k sebezhetdségeének feltérke-
pezésére. A projekt egy kozos eurdpai kockazat-elemzési rendszer kidolgozasat, valamint
olyan informéacié megosztasra alkalmas kapcsolat kialakitasat javasolta, amely révén a tagal-
lamok, a Bizottsag és a Tandcs az emlitett infrastruktarakkal kapcsolatos tevékenységet fo-
lyamatosan nyomon tudja kovetni. Mindezeken tilmenden tartalmazta egy allando valsagke-
zel6 kozpont életre hivasat is, a tagallami és europai szinten miikddésben 1évé korai figyel-
meztetési (early warning system) ¢és siirgdsségi rendszerek (emergency system) Osszefogasara
vonatkozoan. Fentiek alapjan 2005 juniusaban az Eurdpai Parlament kiadta a terrorizmus
elleni kiizdelem keretében a létfontossagii infrastruktira védelmérdl szolo EP ajanldsdat (2005.
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junius 7.), amelyben hangstlyoztak az egységes unidos modszer 1étrehozasanak sziikségessé-
gét, a KI-k meghatarozasanak igényét, valamint a veszélyeztetett infrastruktirak védelmére
vonatkoz6 kozosségi megoldasok kidolgozasanak elvarasat egyarant.

A londoni robbantasok utani, 2005. julius 13-dn tartott rendkiviili tanacsiilésen a tagallamok
megerdsitették a terrorizmus elleni harc melletti hatarozott elkotelezettségiiket. Ehhez kap-
csolddoan kihangsulyoztak, hogy az unids allampolgarok és a KI-k védelmére iranyuld egy-
séges fellépéssel torekedni kell a fenyegetettség és kiszolgaltatottsag csokkentésére'®. A Ta-
nacs egyuttal felkérte a tagallamok képviseldit, hogy sajatossagaiknak megfeleléen kezdjék
meg veszélyhelyzeti reagalod képességiik hatékony fejlesztését, jaruljanak hozza a megfeleld
szintll és tartalmu informdacidcseréhez, valamint a felkésziiltség szinten tartasa és a megeldzés
érdekében szervezzenek 6nallo, komplex, nemzetkozi gyakorlatokat is.

A fenti folyamatok eredményeként 2005. november 17-én a Bizottsag kiadta a kritikus infra-
struktirdk védelmére vonatkozd eurdpai programrol szold Zold Konyvet, amely a késziilo
kozosségi programmal kapcsolatos alapvetd elméleteket, célkitlizéseket, definiciokat és intéz-
kedéseket rogzitette.

A dokumentum elfogadasa 1) fejezetet nyitott az eurdpai program kialakitasanak folyamata-
ban, tekintettel arra, hogy alapvetden egy vitainditd, konzultaciés dokumentumként keriilt
nyilvanossagra. A Zold Konyv elsédleges célja volt, hogy felhivja a figyelmet egy-egy teriilet
meghataroz6 €és megvalaszolatlan kérdéseire, illetve aktiv egyiittmiikodésre 0sztondzze az
egyes szektorok képvisel6it, mint a KIV kulcsszereploit. A dokumentum megjelenésével par-
huzamosan kijeldlésre keriilt egy Un. konzultdacios idészak is. Az utmutato jellegli unios Zo6ld
Konyvre kifejezetten optimistan és pozitiv hozzaallassal reagaltak a tagallamok, annak ellené-
re, hogy az, a tagallamokra nézve kotelezd feladatkorok tervezetét is tartalmazta. Az egy éves
konzultacios periddus soran — akkor még 25 tagallambol — 22 orszag adott hivatalos valaszt,
valamint mintegy sz4z észrevétel és javaslat érkezett a maganszféra részérdl. A vélemények
Osszességeben elismerték s idvozoltek a Z6ld Konyv tartalmat.

Megtalalhatoak benne azok az alapvet6 fogalmak, elvek, eljarasok és végrehajtasi modszerek,
amelyek keretet adtak a késdbbi eurdpai program megvaldsitasdhoz. A célkitlizés nem mas,
mint a kritikus infrastruktarak folyamatos rendelkezésre allasanak feltételeit garantald véde-
lem biztositasa, azok sebezhetd pontjainak csokkentése, valamint azonnali, bevalt beavatko-
zasi és gyors, hatékony helyreallitasi eljarasok rendszeresitése. Ennek megvalositasa érdeké-
ben rendszeres feliilvizsgalati ciklusokat terveztek be, hogy az adodo 1j kihivasoknak és igé-
nyeknek vald megfelelés — valamennyi érintett bevonasaval megvalosuld széleskorti koordi-
naci6 altal — biztosithato legyen. A Z6ld Konyv szerint a programnak Osszességében olyan
potencialis veszélyekre kellene dinamikusan alakithaté valaszokat adnia, amelyek a lakossag
alapvet6 sziikségleteinek biztonsagat csokkenthetik; a rend fenntartasat, a minimalis kdzszol-
galtatdsok biztositasat, valamint a nemzetgazdasag zavartalan miitkodését jelentds mértékben
akadalyozhatjak.

A Z61d Konyvben foglaltak szerint a kritikus infrastruktira védelem hdrom f6 pilléren (meg-
elozés, felkésziilés, ellendlld képesség) tdmaszkodva torekszik az infrastruktardk biztonsagos
mitkodését eldsegitd intézkedések megtételére. A megeldzés idészaka foként a kiilonbozd
leallasok, meghibasodasok kockazatanak lehetd legkisebb mértékii szintre torténd csokkenté-
sére iranyul. Ennek tlikrében a megeldzési tevékenységek kozé soroljuk a veszélyeztetd té-

2 Az Eurépai Unid londoni robbantasokra adott valaszaro6l szol6 nyilatkozat, 2005. jalius 13.
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nyezOk elemzését, a kockazatok feltérképezését és a legérzékenyebb pontok beazonositasat,
amelyek alapjan meghatarozhat6 a sziikséges védelmi szint is. A felkésziilés fazisa elsOsorban
a tulajdonosok, lizemeltetdk, feliigyeleti szervek és kdzponti allamigazgatasi szervek felkészi-
tését, valamint a lakossag altalanos értelemben vett felkészitését jelenti. A legfobb cél az,
hogy az érintettek kozott aktiv kommunikacié és eredményes egyiittmiikodés alakuljon ki. Ide
kapcsolddik az a kezdeti célkitlizés, hogy az érintett lakossag megfeleld képet kapjon az adott
infrastruktira miikodésének jelent0ségérdl, az alternativ lehetéségek biztositasardl, vagy a
sziineteld szolgaltatas ideje alatt kovetend0 magatartasi formakrol egyarant. Az ellenallo ke-
pesség kialakitasahoz tovabbi harom Osszetevd sziikséges. Elsddleges ezek koziil az alternati-
vak biztositasa, a kiesO szolgaltatas mieldbbi potlasanak érdekében. Ehhez kapcsolodik a be-
kovetkezett esemény utani, minél rovidebb id6 alatt torténd visszadllitds képessége, végiil
pedig a sebezhetd pontok szamanak csokkentése. Utdbbi eredményeként az infrastruktara
ellenalld képessége nd, tekintettel arra, hogy kritikussag szintjét kevesebb kockazati faktor
hatarozza meg.

A Z06ld Konyv stratégiai dokumentumként hdrom védelmi stratégiat kinalt, a kés6bbi iranyelv
kidolgozasahoz, amelyekre — a tagallamok konszenzusatol fliggéen — az eurdpai kritikus inf-
rastruktira védelmi tevékenység felépithetd:

— mindenfajta veszéllyel szembeni védelem — Osszetett megkozelités, amely szamol a szan-
dékos, arto jellegli tamadasokkal és a természeti katasztrofak veszélyeivel egyarant, el-
lenben a terrorizmust nem kezeli kiemelt kihivasként.

— mindenfajta veszéllyel szembeni védelem, kiilonds tekintettel a terrorizmusra — komplex
¢s rugalmas megkozelités, amely tekintettel van az egyéb tdmadasokbdl szarmazo fenye-
getésekre €s a természeti katasztr6fak okozta veszélyekre, de kdzéppontjaban az artd
szandéku cselekmények altali veszélyeztetettség, vagyis a terrorizmus all.

— aterrorveszélyekkel szembeni védelem — kifejezetten a terrorizmusra dsszpontosité meg-
kozelités, amely nem tekint prioritdsnak mas egyéb veszélyeztetd tényezot.

Ahhoz, hogy uni¢-szerte megvalosulhasson a fentiek alapjan kidolgozott, egységes megkoze-
litésti kritikus infrastruktura védelmi tevékenység, kiilonbséget kellett tenni eurdpai szintii és
nemzeti kritikus infrastruktarak kozott. A Zold Konyv alapjan és a kozosség érdekei szerint
az elsddleges és magasabb szintll kritikus infrastruktardkat nevezziik eurdpai kritikus infra-
strukturaknak (European Critical Infrastructure, a tovabbiakban: ECI). Olyan elemekre 4lla-
pithatdo meg az eurdpai szint, amelyeknél a 1étesitésbdl, vagy a kialakuld helyzetekbdl fakado-
an, a hatdron atnyulo hatas lehetdsége fokozottan fennall. Az ilyen infrastruktura sériilése az
adott tagallamon kiviil mas orszag békéjét, biztonsagat veszélyezteti, tehat akar regionalis
vagy globalis szintli kock4zatokhoz, fenyegetésekhez vezethet. Tekintettel arra, hogy az
EPCIP kezdeményezéseket megeldzden a legtobb tagallam két- vagy tobboldala megallapo-
dasok kotésével rendezte a hatar menti veszélyeztetettségbdl fakado feladatokat és feleldssé-
geket egymas kozott, az EPCIP kiegésziti ezeket a mar meglévo egyezményeket, tehat a prog-
ramnak megfeleléen eurdpai szintre fejleszti Oket.

A masodlagos, de a tagallamok szempontjabol ugyanugy kiemelt jelentséggel bird halmazt
alkotjak a nemzeti kritikus infrastrukturdk (National Critical Infrastructure, a tovabbiakban:
NCI). Az ilyen infrastruktarak létesitésiiket tekintve egy adott tagallam teriiletén talalhatoak,
¢s sériiléstik, ledllasuk, megsemmisiilésiik esetén hatdsuk is kizardlag az orszag hatérain beliil
érezhetd.

Fentieken tul a Zold Konyv felhivta a figyelmet az Uni6 teriiletén kiviil talalhatd olyan infra-
struktarakra, amelyek esetleges lizemzavara, vagy megsemmisiilése hatassal lehet az Europai
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Uni6 tagallamaira, azok infrastruktiraira, kormanyzati, gazdasagi, egyéb miikodésére. A
2006-0s finn elnékség13 ideje alatt kezd6dott meg a kritikus infrastruktura védelem kiilsS di-
menziojanak erOsitése. Ennek keretében olyan harmadik orszagokkal kialakitott egyiittmiiko-
dések biztositanak széleskorii tapasztalatszerzési lehetdséget, mint az Amerikai Egyesiilt Al-
lamok, Kanada, Izrael, Japan, Oroszorszag és az Europai Kérmyezetvédelmi Ugynokség™
(European Environment Agency).

Az egyiittmiikodési teriileteket négy f6 célkitlizés mentén azonositottak:

— meglévo tapasztalatok altalanos cseréje,

—  egylttmikodés a kijelolt ECI-kel kapcsolatban,

— egylittmiikodés harmadik orszagokbeli kritikus infrastruktirakkal kapcsolatban,

—  kritikus infrastruktira kapacitasok ndvelése a partnerorszagokban.

A Zo6ld Konyvben megfogalmazott 6¢ f6 alapelv kérvonalazza a tagallami védelmi mecha-
nizmusok kereteit, amelyek a kovetkezok:

10. sz. ara: KIV alapelvek [1]

A kozéppontba a szubszidiaritas keriilt, amely szerint a kritikus infrastruktirak védelme els6-
sorban nemzeti hataskor, tehat az els6dleges feleldsségi szintet a tagallamokhoz és a tulajdo-
nosokhoz/lizemeltetdkhoz kell delegalni. E tekintetben a Bizottsag foként azokra a szempont-
okra, tevékenységekre, eseményekre fokuszal, amelyek hatdrokon atnyul6 hatdsuak. Szerve-
sen kapcsolodik ehhez a kiegészito jelleg, amely hangstlyozza, hogy a meglévd tagallami
intézkedések alapjan, azok kozosségi érdekeken alapulé mechanizmusokkal torténd kiegészi-
tésével alakul ki az uniods szintli egyiittmiikodes €s koordinacid a kritikus infrastruktardk vé-
delme teriiletén. A Bizottsag allasfoglalasa szerint mindehhez a mar korabban emlitett titkos-
sag elvére van sziikség annak érdekében, hogy a Kl-kal kapcsolatos informaciok illetéktelen
kézbe keriilése elkeriilhetd legyen. Ezzel csokkenthetd a varatlan, stlyos események szama,
illetve az infrastruktarak manipuldldsanak valoszintisége. Parhuzamosan minden szabalyozas-
nak kiemelt figyelemmel kell lennie arra, hogy a jogi hattér, az intézkedések és eljarasok ard-
nyosak legyenek a megallapitott fenyegetések altal hordozott, tényleges veszély szintjével.

'3 Finnorszag 2006. julius 1-t61 2006. december 31-ig latta el az Eurépai Unié Tanacsanak soros elnokségét.
 BEuropean Environment Agency (EEA), megalapozott és fiiggetlen tajékoztatast ad a kornyezetvédelmi és
kdrnyezetbiztonsagi kérdésekben, a kornyezet javitasarol, a kornyezetvédelmi szempontokrol és a fenntarthato-
sagi tevekenységrol. Az 1993 6ta Koppenhagaban miikddo iigyndkség munkajaban jelenleg — az Eurdpai Uniod
tagallamain kiviil — Izland, Lichtenstein, Norvégia, Svajc és Tordkorszag vesz részt, mig Albania, Bosznia-
Hercegovina, Macedonia, Montenegro €s Szerbia egyiittmiikddd orszagként szerepel.
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Az alapelvek rendszerét két Uin. sarokpont teszi teljessé. A ,,rész-egész elv” és a ,, leggyengébb
lancszem effektus” alapvetéen meghatarozza, hogy a kritikus infrastrukturak jellemzoit, ve-
szélyeztetettségét, kiszolgaltatottsagat és ezeken alapuld védelmét csak komplexitasaban lehet
vizsgalni. Az els6 tényezd értelmében az infrastruktirdkat onmagukban is és egy rendszer
részeként egyarant értelmezhetjiik, tehat a sebezhetdség szempontjabol is figyelembe kell
venni mindkét faktort. A masodik arra utal, hogy egy tobb elembdl allo rendszer védelme
mindig annyira zart €s hatékony, amennyire a leggyengébb pontja megfelel a biztonsagos
iizemelés kritériumainak.

Kevésbé keriilt elétérbe az EPCIP nemzetkozi folyamatanak kialakitasa soran a jogi akada-
lyok kérdése. A kritikus infrastruktira védelem témakorében az Europai Unionak azért volt és
van ma is kifejezetten nehéz feladata, mert ugy térekszik egységes alapokon nyugvo szaba-
lyozasi hattér kialakitasara, hogy teljes mértékben nélkiilozni kényszeriil a kdzos tapasztalatok
¢s hagyomanyok tdmaszat, amely mas teriileteken (példaul: szervezett biindzés) jelentds segit-
séget nyujt. Ebben az esetben azonban sem az alapszerzddések, sem pedig az egyéb jogsza-
balyok nem tartalmaznak irdnymutat6 rendelkezéseket sem.

Az elso jogi aktus megtételét megelézden a Zold Konyv egyre szélesebb korben torténd meg-
ismerése alapvetden pozitiv visszhangot valtott ki az union beliil. Az Eurdpai Uni6é Tanécsa
egyetértését fejezte ki a tekintetben, hogy a kritikus infrastruktura védelem tagallami hataro-
kon beliil nemzeti feleldsség, mig hatarokon atterjed6 esetekben eurdpai szintli kezelést igé-
nyel. Kinyilatkozta tovabba, hogy a védelmi stratégidk koziil az 6sszveszély-megkozelitési
elv alkalmazéasaval (mindenfajta veszéllyel szembeni védelem, kiilonds tekintettel a terroriz-
musra) szandékozik megvalositani a programot.
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I11. FEJEZET — EUROPAI UNIOS SZABALYOZAS,
KOTELEZETTSE(}EK, NEMZETKOZI
EGYUTTMUKODES

3.1 Globalizalédas, nemzetkoziesedés

Manapsag a kritikus infrastruktura (masképpen: létfontossagu infrastruktura) védelem
nemzetkodziesedésének, nemzetkozivé valasanak lehetiink tanui. Vilagos, hogy az allam alap-
vetd feladata a belsé rend megteremtése, meghatarozott tarsadalmi és gazdasagi viszonyok
fenntartasa, alapvetd szolgaltatdsok biztositasa, a kiilsé védelem biztositdsa, a tdrsadalom
szervezeése, vezetése, de az is lathatd, hogy a globalizacid folyamatanak €s legfébb hatasanak
tulajdonithatéan a vilag egységessé és egymastdl fliggdveé valik. A hideghabortt kdvetden
kialakult kornyezetet az egyre nyitottabb hatarok jellemzik, ahol a bels6 és kiilsé biztonsagi
szempontok feloldhatatlanul 6sszekapcsolodnak.

A 2001. szeptember 11-i new yorki merénylet sokkolta az egész vilagot, de Europa ekkor még
senki nem szamolt azzal, hogy unids tagéallam is célponttd valhat. A 2004. marciusi madridi
terrortamadds eseménye azonban ravilagitott arra, hogy az egyes szolgaltatasok, infrastrukta-
rak miikodési zavarai a koztiik fellelhetd interdependencidk révén milyen hatalmas pusztitast
vihetnek véghez a tarsadalomban mind human, mind gazdasagi tekintetben. Az esemény ravi-
lagitott arra is, hogy globalisan 1 tipusu, 4 megkozelitésii €s aktivabb biztonsagi intézkedé-
sekre van sziikség.

A globalizacié nem egyforman hat életiink minden teriiletén, de a biztonsag teriiletén minden-
képpen ¢érzeékelhetd. Tekintettel arra, hogy a biztonsdg milyen jelentdsen befolyasolja az or-
szag tarsadalmi és gazdasagi helyzetét, mara a fenntarthat6 biztonsag allamvezetési kérdéssé
valt. A kritikus infrastruktirdk védelme pedig olyan prioritast €lvezd, kiemelten kezelt bizton-
sagpolitikai kérdéskornek tekinthetd, amelynek kapcsoloddsi pontjai a biztonsdg minden
szegmenset érintik. Az allam, a gazdasag szerepldi, valamint a lakossag részeérdl termeészetes
elvaras, hogy az alapvetd, létfontossagl, vagy kritikus infrastrukturdk a lehetd legnagyobb
biztonsadggal miikddjenek.

A kritikus infrastruktira elemek terrorcselekményekkel, természeti katasztrofakkal és balese-
tekkel szembeni védelme érdekében fontos, hogy az infrastrukturdk miikodésének megzavara-
sa vagy manipuldldsa megeldzhetd, kivédhetd, illetve lehetséges mértékben rovid, kivételes €s
kezelhetd legyen. A globalizacid Osszetettebbé €s lancolatossa is tette a fenyegetd veszélye-
ket. A globalis veszélyek vilagaban biztonsagunk és jolétiink egyre inkabb egy hatékony mul-
tilateralis rendszertdl fligg.

A kritikus infrastruktirak kérdéskore nem 1j keletti feladat a védelmi, biztonsagi tevékenysé-
gek kozott. A tarsadalom szdmara nélkiilozhetetlen infrastruktirdk védelme nem teljesen Uj
keletli feladat, hiszen azt mar az 1949. augusztus 12-én kotott Genfi Egyezményeket kiegészi-
t0, a nemzetkozi fegyveres Osszeiitkozések aldozatainak védelmérdl szold 1977. juinius 8-an
kelt I. Jegyz6konyv is polgari védelmi feladatként nevesitette.
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A létfontossagu infrastrukturdk védelme tekintetében az USA, az ENSZ, a NATO ¢és az EU
vitathatatlanul globalis szerepld. Az USA elsésorban miiszaki aspektusbol, majd késébb alta-
lanos biztonsagpolitikai kontextusban foglalkozott e témaval. A hideghabort idején mar ki-
dolgoztak azokat az iranyelveket, melyek a mai kritikus infrastruktara védelemhez hasonléan
a megel6zésre, felkésziilésre, megovasra iranyuld kezdeményezésnek tekinthetdk, bar ezek az
elvek a Varsoi Szerzddés orszagai részérdl feltételezett atomtadmadasok elleni védelemre
Osszpontositottak. Az ENSZ Biztonsagi Tanacsa a vilagban a béke és a biztonsag fenntartasa-
ért elsddlegesen felel, és megismétli, hogy az Egyesiilt Nemzetek Szervezetét ujja kell szer-
vezni annak érdekében, hogy alkalmasabb legyen feladatai ellatasara, valamint arra, hogy
hatékony megoldasokat kinaljon a globalis kihivasokra és fenyegetésekre. A NATO szamara
komoly, 0j tipust kihivast jelent a tdmegpusztitd fegyverek proliferacidja, a terrorizmus €s a
kiberblindzés.

3.2 Az Eurdpai Unié kritikus infrastruktira védelmi politikaja
Az Eurdpai Unidban a létfontossagu infrastruktirakhoz azok a fizikai és informacids techno-
l6giai berendezések és halozatok, szolgéltatasok és eszkdzok tartoznak, amelyek 6sszeomlasa
vagy megsemmisitése sulyos kovetkezményekkel jarhat a polgarok egészsége, védelme, biz-
tonsaga ¢és gazdasagi joléte, illetve a tagallamok korményainak hatékony mitkddése szempont-
jabol. [1]

A Lisszaboni Szerzédés jelentds 1Ujitasokat vezetett be az eurdpai biztonsagi stratégia és az
europai biztonsagi és védelmi politika teriiletén, kiilondsen a kozos kiil- és biztonsagpolitika
foképviseldje hivatalanak megerdsitésével, az Eurdpai Kiilligyi Cselekvési Szolgalat 1étreho-
zasaval, egy kolcsonds védelmi segitségnyujtasi cikk és szolidaritasi zaradék beiktatasaval,

valamint a védelmi teriileten kialakitott strukturalt egyiittmiikodés megteremtésével.

Az Eurdpai Tanacs altal 2003.december 12-én ,,Egy biztonsagos Eurdpa egy jobb vilagban”
cimmel elfogadott eurdpai biztonsagi stratégia felszolitotta Eurodpat, hogy jaruljon hozza egy
hatékonyabb, tobboldala vilagrendhez. A stratégia az Eurdpai Uniora leselkedé legnagyobb
veszélyeket és az eldtte allo legnagyobb kihivasokat a kovetkezdkben latja: a tdmegpusztitod
fegyverek terjedése, terrorizmus €s szervezett biindzes, regionalis konfliktusok, az allam ku-
darca, tengeri kaldzkodas, kézifegyverek és konnyll 16fegyverek, kazettds bombak és taposo-
akndk, energiabiztonsdg, az éghajlatvaltozas és a természeti katasztrofak kovetkezmeényei,
szamitogépes biztonsag, szegénység. A stratégia az EU biztonsagi érdekeinek eldmozditasara
vonatkozé atfogo jellegli alapelveket, mint a megeldzés, fokozottabb képesség, nagyobb ko-
herencia, egyiittmiikddés fogalmazott meg és egyértelmii célokat hatarozott meg. A stratégiai
célok koziil a fenyegetésekre vald valasz, a biztonsagépités kiemeltnek tekinthet8k. ™

A 2004. juniusi Eurépai Tanécs felkérte a Bizottsagot, hogy készitsen atfogd stratégiat a 1ét-
fontossagu infrastrukturdk védelmére. Ezt kovetden a Bizottsag 2004. oktdber 20-an elfogadta
., a létfontossagu infrastrukturak védelme a terrorizmus elleni kiizdelemben” cimii kozle-
ményt, mely egyértelmil javaslatokat tesz arra vonatkozdan, hogyan lehetne az eurdpai meg-
elozést, felkésziiltséget és valaszadast javitani a létfontossagu infrastrukturakat érintd terror-
tamadasok tekintetében.

15 Lasd még 2008. december 12-én,,A biztonsag megteremtése a valtozo vilagban” cimmel az eurdpai biztonsa-
gi stratégia végrehajtasarol elfogadott jelentést; Eurdpai Unid Tanacsa Elndkségének az eurdpai biztonsag- és
védelempolitikar6l (EBVP) sz616 2008. december 9-i és 2009. junius 16-i jelentéseit; a Tanacs altal 2009. nov-
ember 17-én elfogadott, az EBVP-vel kapcsolatos kovetkeztetésekre és ,,Az EBVP tiz éve — Kihivasok és lehet6-
ségek” cimii nyilatkozatot.
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A Tanacs altal 2004 decemberében elfogadott, ,,a terrortamadasok megeldzése, felkésziiltség
¢és valaszadas” ciml kovetkeztetések, valamint ,,a terrorfenyegetések és -tdmadasok kovet-
kezményeivel kapcsolatos EU szolidaritasi program” tamogatta a Bizottsag szandékat, hogy
javaslatot tegyen a létfontossagu infrastrukturdk védelmére vonatkoz6 eurdpai programra (Eu-
ropean Programme for Critical Infrastructure Protection — EPCIP), és jovahagyta a létfontos-
sagu infrastruktardk figyelmeztetd informécios halozatanak (Critical Infrastructure Warning
Information Network — CIWIN) Bizottsag altali felallitasat.

Az Europai Tanacs 2004. december 16-17-¢i iilésén elfogadtak a Létfontossagu Infrastrukta-
rak Eurdpai Programjanak (European Programme for Critical Infrastructure Protection —
EPCIP) kialakitasara vonatkozé eldterjesztést.

A z61d kényv [2] megfogalmazza, hogy a Bizottsag hogyan kivan valaszt adni a Tanacsnak az
EPCIP és a CIWIN felallitasara vonatkozé felkérésére. Az EPCIP célja, hogy a 1étfontossagu
infrastrukturadk szamara az egész Unidban megfeleld és egyforma védelmi szintet biztositson,
minimalisra csokkentse azok gyenge pontjait, valamint gyors €s bevalt helyreallitasi eljaraso-
kat vezessen be. A védelmi szint az egyes 1étfontossadgu infrastruktirak esetén eltérd lehet, és
fligghet attol, milyen hatast fejt ki a létfontossagu infrastruktiraban bekovetkezd miikodési
zavar. Az EPCIP-et alland6 valtozasban 1évd eszkozként képzelték el, melyet rendszeresen
feliil kell vizsgalni az 0j problémaknak és igényeknek valé folyamatos megfelelés érdekében.
Az EPCIP-nek — amennyire csak lehetséges — a minimalisra kell csdkkentenie minden olyan
negativ hatdst, amelyet a megndvekedett biztonsagi befektetések egy adott gazdasagi agazat
versenyképességére gyakorolhatnak. Az EPCIP alapjaként a kovetkez$ alapelvek jelennek
meg:

- Szubszidiaritas: A létfontossagli infrastrukturak védelme elsésorban nemzeti hataskorbe
tartozna. A létfontossagu infrastruktirdk védelméért valo elsddleges feleldsség a tagallamokat
¢s a tulajdonosokat/lizemeltetOket terhelné, akik kozos keret alapjan 1épnének fel. A Bizottsag
pedig a létfontossagu infrastruktirak védelmeével kapcsolatos olyan szempontokra dsszponto-
sitana, melyek az EU-n beliili, hatdrokon atnytlé hatassal birnak. Nem valtozna a tulajdono-
sok ¢és lizemeltetok arra vonatkozo feleldssége, hogy sajat 1étesitményeik védelmét megter-
vezzek €s arra vonatkozdan dontéseket hozzanak.

- Kiegészito jelleg: A kozos EPCIP keret kiegészitené a fennallo intézkedéseket. Amennyiben
mar bevezettek kozosségi mechanizmusokat, azokat tovabbra is alkalmazni kell, és e mecha-
nizmusok segitenek majd az EPCIP atfog6 végrehajtasaban.

- Titkossag: A létfontossagu infrastrukturak védelmére vonatkozé informaciok cseréjének
alapja a bizalom és a titkossag. Ez azért sziikséges, mert a 1étfontossagu infrastrukturalis 1éte-
sitményekre vonatkozd bizonyos informacidk felhasznalhatok e 1étesitmények mukodésének
megzavarasara vagy mas negativ kovetkezmények okozasara.

- Szerepldk kozotti egyiittmiikddés: Valamennyi szerepld, ugymint a tagallamok, a Bizottsag,
agazati/lizleti szovetségek, szabvanyiigyi szervek, tulajdonosok, iizemelteték €és hasznalok (a
,»hasznald” olyan szervezet, mely az infrastruktarat iizleti és szolgaltatasnyujtasi célbol iize-
melteti €s hasznalja) részt kell vegyenek a Iétfontossagl infrastrukturak védelmében. Megha-
tarozott feladataival és feleldsségével Osszhangban valamennyi szereplonek egyiitt kell mii-
kddnie, €s hozza kell jarulnia az EPCIP kidolgozéasahoz ¢s végrehajtasahoz.
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Hataskoriikon beliil a tagallamok hatdsagai iranyitanak és koordinalnak a létfontossagu infra-
struktarak védelmére vonatkozd kovetkezetes nemzeti megkozelités kialakitasat és végrehaj-
tasat. A tulajdonosok, tizemelteték €s hasznalok nemzeti és unids szinten egyarant aktivan
egyiittmiikodnének. Azokon a teriileteken, ahol nincsenek agazati szabvanyok, vagy ahol még
nem fogadtak el nemzetk6zi szabvanyokat, a szabvanyiigyi szervezetek sziikség esetén k6zos
szabvanyokat fogadhatnanak el.

- Aranyossag: A védekezési stratégiak €s intézkedések aranyosak lennének a mindenkori ve-
sz¢llyel, mivel nem lehet valamennyi infrastruktirat valamennyi veszéllyel szemben megvé-
deni. Megfelelé kockazatkezelési technikak alkalmazasaval a figyelmet a veszélynek legin-
kabb kitett teriiletekre iranyitanak, figyelembe véve a veszélyt, a relativ 1étfontossagot, a kolt-
ség-haszon ardnyt, a védelmi szintet és a rendelkezésre allo kockazatcsokkentd stratégiadk ha-
tékonysagat.

Az Europai Uni6 a COM(2006)786, ¢s a COM(2006)787) dokumentumai altal alakitotta ki a
kritikus infrastruktirak védelmével kapcsolatos koncepciodjat, szabalyozasi elgondolésat.

A Bizottsag kozleménye (2006. december 12.) a létfontossagu infrastruktirak védelmére vo-
natkozo6 eurdpai programrol 16 bemutatja az EPCIP végrehajtasa érdekében javasolt elveket,
eljarasokat és eszkozoket. A fenyegetések, amelyekre a program reagalni kivan, nem korlato-
zodnak a terrorizmusra, hanem minden veszélyforrasra kiterjednek, beleértve a blincselekmé-
nyeket, természeti katasztrofakat, valamint a baleseteket okozd egyéb eseményeket is. Az
EPCIP altalanos célkitlizése, hogy javitsa a 1étfontossagu infrastruktirak védelmét az Eurdpai
Unioban. Az EPCIP jogi kerete a kdvetkezékbdl all: [3]

1. az europai létfontossdgu infrastrukturdk azonositasara és kijelolésére vonatkoz6 elja-
ras, valamint k6z0s megkdzelités annak értékeléséhez, hogy sziikséges-e ezen infra-
struktarak védelmét javitani. Ennek végrehajtasara a 2008/114/EK tanacsi iranyelv ré-
vén kertil sor;

2. az EPCIP végrehajtasanak megkdnnyitését célzo intézkedések, ideértve az EPCIP cse-
lekvési tervet, a létfontossag infrastruktiradk figyelmeztetd informécids haldzatat
(CIWIN), unios szintl, létfontossagu infrastrukturdk védelmét (CIP) szolgald szakér-
td1 csoportok létrehozasat, a CIP-pel kapcsolatos informacidcsere-eljarasokat, vala-
mint a kdlesonos fiiggdségek azonositasat és elemzését;

3. az EU-tagédllamok szamara a nemzeti létfontossagu infrastrukturakkal (National
Critical Infrastructures — NCI-k) kapcsolatban nyujtott tdmogatas, amelyet az egyes
EU-tagallamok sajat dontésiik alapjan vehetnek igénybe, valamint készenléti terv ké-
szitése;

4. kiligyi dimenzio;

5. kisérd pénziigyi intézkedések.

A Bizottsag altal 2006. december 12-én eldterjesztett javaslatot két évvel késdbb, az Eurdpai
Unioé Tanacsanak 2914. ilésén, 2008. december 8-an fogadtak el, mint az eurdpai Kritikus
infrastruktirdk azonositasardl €s kijelolésérdl, valamint védelmiik javitasa sziikségességének
értékelésérdl szolo 2008/114/EK Iranyelvet (a tovabbiakban: Iranyelv). Az Iranyelv elfogada-
sa az Eurdpai Kozosséget 1étrehozd romai szerzédés 308-as cikkelye alapjan tortént meg,
amely kimondja, hogy: ,, Ha a Kézdsség fellépése bizonyul sziikségesnek ahhoz, hogy a kozds
piac mitkodése soran a Kozosseg valamely célkitiizése megvalosuljon, és e szerzodés nem biz-
tositja a sziikséges hataskort, a Tandcs, a Bizottsag javaslata alapjan és az Europai Parla-

menttel folytatott konzultaciot kévetoen egyhangulag meghozza a megfelelé rendelkezése-
ket”. [4]

16 [COM(2006) 786 végleges — Hivatalos Lap C 126., 2007.6.7.].
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Az Iranyelv a Zold Konyvvel, az eurdpai programmal €s az agazati specifikumokkal 6Ssz-
hangban, tovabba az Eurdpai Unid egyéb politikai torekvéseivel és célkitlizéseivel harmoni-
zélva hatarozta meg a kritikus infrastruktarak azonositasara és kijeldlésére vonatkoz6 eljara-
sok, eszk6zok és elvek halmazat. Az Iranyelv alkalmazhatdsaganak és értelmezhetdségének
érdekében kiadasra kertilt egy nem kotelezo irénymutatés“, amely a tagallami feladatok rész-
letesebb levezetésével torekszik megkdnnyiteni a kotelezettségek vallalasat és megvaldsitasat.
A konzultacids eljaras keretében a tagallamok altal készitett vélemények alapjan, hatasvizsga-
lati elemzés késziilt annak érdekében, hogy a kialakitasra keriild mechanizmus kielégitse a
tagallamok igényeit és elvarasait, mikozben megvaldsitdsa nem litkodzik lekiizdhetetlen akada-
lyokba.

Az Iranyelv elso és legfontosabb tétele, hogy a kihirdetéstdl szamitott két éven beliil a megva-
l6sitashoz sziikséges intézkedéseket a tagallamoknak végre kell hajtaniuk. Emellett felkéri a
tagallamokat, hogy évente készitsenek jelentést arr6l, hogy szektoronként hany olyan infra-
struktlrat tartanak szdmon, amelyeknél az azonositassal és kijeloléssel kapcsolatban eljarast
folytattak. Ehhez kapcsolodik a kétévente készitendd, altalanos adatokat tartalmazo6 6sszefog-
lalo jelentés kotelezettsége, amelyben ki kell térni a teriiletiikon talalhatd sebezheté pontokra
¢s azok veszélyeztetd tényezodire. A tagallamoknak tajékoztatniuk kell tovabba a Bizottsagot a
szektoronként kijelolt ECI-k szdmarol, és az ezek miatt fliggdségbe keriild tagallamokrol egy-
arant.

Az Iranyelv szerint a végrehajtasban érintett dgazatok az energiadgazat és a kozlekedési aga-
zat, tehat az ezekre vonatkoz6 dgazati kritériumokat kell elétérbe helyezni. A kritériumok
meghatarozasa soran specialis tulajdonsagoknak torténé megfelelést, kulcsfontossagt elemek-
re jellemzd sajatossagokat, minimum kovetelményeket és kiiszobértékeket vizsgalnak elso-
sorban. Fentiek mellett az Iranyelvben meghatarozott horizontalis kritériumok szerint is érté-
kelni sziikséges az adott tagallamban talalhato, lehetséges kritikus infrastruktira elemeket. A
veszteségek, a gazdasagi hatas és a tarsadalmi hatés kritériumara vonatkoz6 kiiszobértékeket a
tagallamok eseti alapon, a sajatossagok figyelembe vételével hatarozzak meg sajat jogi szaba-
lyozasuk keretében.

Az Iranyelv altal kérvonalazott azonositasi €s kijel6lési folyamat soran, az agazati és horizon-
talis kritériumok definialasat koveten a tagallamok felmérik azokat a potencialis Kritikus
infrastrukturdkat, amelyek az agazati kritériumoknak valé megfelelésiikbol fakadoan NCI
mindsitést kaphatnak. Ezt kdvetben azt kell vizsgalni, hogy a hataron atnyuld hatas megfi-
gyelheté-e az adott infrastruktirara vonatkozodan, végiil a horizontalis kritériumok érvényesii-
1ésének alatamasztasa kovetkezik. Amennyiben az infrastruktira mindegyik 1épésnek megfe-
lel, ugy eurdpai kritikus infrastrukturava torténd kijelolése megkezdédhet. Tekintettel arra,
hogy az ECI — jellegébdl fakaddan — tobb tagallamra hatassal van, az Iranyelv kotelezi a kiin-
dulési tagallamot arra, hogy tajékoztassa a lehetséges hatéas alatt allo tagallamokat a beazono-
sitassal kapcsolatos informaciokrol, amelyekrdl az érintettekkel egyeztetéseket kell folytatni.
A kijelolés csak akkor torténhet meg, ha az érintett tagallamok arrél megallapodéas formajaban
dontést hoztak. A kijelolést kovetden az adott tagallam informalja az infrastruktara tulajdono-
sat/lizemeltet6jét a kijel6lés tényérdl és a kijelolést rendszeresen feliilvizsgalja. [5]

" Nem kételezé iranymutatas az europai kritikus infrastrukturak meghatarozasarél és kijelolésérél, valamint
védelmiik javitasa sziikségességének értékelésérol sz616 Tanacsi Iranyelv alkalmazasahoz (EUR 23665 EN —
2008).
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Az Iranyelv felszolit minden kijelolt kritikus infrastruktira tulajdonost/iizemeltetot, hogy a
kijelolést kovetd egy éven beliil dolgozzon Ki iizemeltetdi biztonsdgi tervet — amennyiben nem
rendelkezik vele — amelyet késObb rendszeresen feliilvizsgal. Kotelezettség tovabba, hogy
kijelolt kritikus infrastruktura esetén biztonsagi dsszekotd tisztviseldt kell alkalmazni — kivéve,
ha mér van ezzel egyenértékli munkakorrel rendelkezd személy —, aki kapcsolattartdé pontként
funkcional a tulajdonos/iizemeltetd és az illetékes tagallami hatésagok kozott. Ezzel parhuza-
mosan az Iranyelv kotelezi a tagallamokat a teriiletiikon elhelyezkedd eurdpai kritikus infra-
strukturakkal kapcsolatos kockazatértékelés lefolytatasara egyarant.

Az Iranyelvben foglaltaknak torténé megfelelésre 2011. januar 12-ig kaptak hataridét a tagal-
lamok, amelyet — az Iranyelv 11. cikkében foglaltaknak megfeleléen — feliilvizsgalati ciklus
kovet, foként a megvalositas soran szerzett tapasztalatok és visszajelzések alapjan.
Az EPCIP cselekvési terv, amely allandé mozgasban 1évé folyamat, melyet rendszeresen
feliilvizsgalnak majd.harom {6 munkafolyamatbol all:
e az elsé az EPCIP stratégiai vonatkozasaival, valamint az sszes KIV-munkara alkal-
mazhato horizontalis intézkedések kidolgozasaval kapcsolatos;
e a masodik az eurdpai létfontossdgu infrastruktarak védelmével foglalkozik, és célja,
hogy csokkentse azok sebezhetdségét;
e a harmadik egy nemzeti keret, amely segiti az EU-tagallamokat a nemzeti kritikus inf-
rastrukturdk védelmében.

A CIWIN mérfoldkének tekinthetd az unids infrastrukturavédelmi kozosség kialakitasaban.
Egy olyan gyors riasztorendszer, egy olyan biztonsagos informaciotechnologiai rendszer,
amely a kritikus infrastrukturakkal kapcsolatos veszélyek mérséklése érdekében tamogatja a
tagallamokat a sebezhetdségi pontokra, valamint a megfeleld intézkedésekre és stratégidkra
vonatkoz6 informaciok cseréjében.

A CIWIN tehat egy biztonsagos, onkéntes, ingyenes, tobbszintii kommunikacios alkalmazas,
két elkiiloniilt feladattal:
- siirgdsségi riasztorendszer, amelyen a bekovetkezett eseményekkel kapcsolatos azon-
nali informacidcsere zajlik a riasztastol a készenlét befejezéséig, valamint
- akritikus infrastruktura védelemmel kapcsolatos vélemények és bevalt modszerek cse-
réjére szolgald elektronikus forum.

A jelenlegi rendszer vitaférum inditasara és belsd levelezésre alkalmas, de jelen formajaban
csak korlatozott terjesztésii adatok tovabbitasat teszi lehetove. Fejlesztésével kapcsolatos ko-
z¢éptavu cél a bizalmas mindsitésti informaciok megosztasi lehetdségének biztositasa. Az Eu-
ropai Bizottsag tulajdonaban 1évé védett, nyilvanos, internet-alapt informaciés és kommuni-
kéacios rendszerré fejlesztett CIWIN a regisztralt felhasznalok részére biztosit lehetdséget a
kritikus infrastruktarakkal kapcsolatos informécidk cseréjére. Emellett tanulmanyokat és jo
gyakorlatokat kinal valamennyi tagallam részére. A CIWIN-portél a tesztiddszakokat kovetd-
en, 2013 janudrja ota rendeltetésszertien miikddik. Az Eurdpai Bizottsag Beliigyi Féigazgato-
saga (Directorate-General for Home Affairs) koordinalja az ezzel kapcsolatos tevékenységet
¢és rendszeresen konzultal a tagallamok kapcsolattartd pontjaival a stratégiai fejlesztési kérdé-
sek kapcsan. A tagallamok feleldssége kinevezni egy olyan kozvetitd személyt (executive and
support officer), aki kozvetleniil kozremiikodik a CIWIN alkalmazasaval és fejlesztésével
kapcsolatos feladatokban.
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Magyarorszag vallalta az Eurdpai Bizottsag JRC (K6z6s Kutatdsi Kozpont) altal mikddtetett
halézathoz valo csatlakozést.™

A Létfontossagl infrastrukturak védelmére vonatkozd Eurdpai Program végrehajtasnak egyik
eszkoze az Eurdpai Referencia Halozat a Kritikus Infrastruktarak Védelmére (ERNCIP) vo-
natkozo tobbéves projekt.

A projektet az Allampolgarok Védelmét és Biztonsagat szolgald Intézeten (IPSC) keresztiil az
Eurdpai Bizottsadg Beliigyi Féigazgatosaga (DG Home) finanszirozza.

A projekt célja, hogy a kijeldlt kritikus infrastrukturdk védelme érdekében olyan versenyké-
pes, innovativ, hatékony biztonsagi megoldéasokat, eljarasokat, eszkozoket, protokollokat ta-
laljon, amelyek mindennemii veszély €s fenyegetettség ellen képesek fellépni.

A globalis kommunikaciés héalézatok és a kritikus informatikai infrastruktirak igen sok or-
szagot kapcsolnak 6ssze. Ez azt jelenti, hogy ha egy orszagban alacsony a haldzati biztonsag
¢és ellenalld képesség szintje, az a vele 6sszekapcsolt 0sszes orszagban a kritikus informatikai
infrastruktirak biztonsagat és ellenalldo képességét hatranyosan érintheti. Emiatt a kélcsonds
nemzetkozi fliggés miatt az EU-ra harul az a feladat, hogy integralt politikat dolgozzon ki a
kritikus informatikai infrastruktirdk biztonsdganak és ellenalld képességének kezelésére
Unio-szerte.™

A Gorogorszagban 2004 marciusaban 1étrejott ENISA (European Network and Information
Security Agency) kulcsfontossagll szerepet tolt be eurdpai szinten a kritikus informacios inf-
rastruktirdk védelme terén. Feladata tobbrétli. Technikai szakértelmet nyujt a tagallamoknak
¢s az Eurdpai Uniod intézményeinek, valamint jelentéseket és elemzéseket készit az informaci-
0s rendszerek biztonsagarol eurdpai €s globalis szinten. TAmogatja a nemzeti maganszektorok
¢és az ENISA kozotti szoros kapcsolatot és kolcsonhatast annak érdekében, hogy a nemze-
ti/kormanyzati CERT-ek?® bekapcsolodjanak az eurdpai informéaciomegosztasi és figyelmez-
tetd rendszer (EISAS) fejlesztésébe. Tovabbi feladata, hogy egy egylittmiikddési keretet hoz-
zon létre a halozati és az informatikai biztonsag fejlesztése érdekében. Célja, hogy megte-
remtse, novelje és koordindlja a kozds eurdpai biztonsagi 1épéseket a halozat- és az informa-
ciobiztonsag teriiletén.

Az internet behdlozza az egész vilagot, igy tamadas érheti az informatikai rendszereket a vilag
barmely orszagabol. A globalis hatasq, illetve orszaghatarokon atnyulo tamadasok ellen csak
nemzetkozi egyiittmilkddéssel lehet hatasosan fellépni, ezért a magyar Kormanyzati Ese-
ménykezeld Kozpont egylittmiikodik a hasonld tevékenységli nemzetk6zi CERT-ekkel és
képviseli Magyarorszagot a f6 nemzetkdzi CERT és a kritikus informécios infrastruktira vé-
delmi szervezetekben. A Korményzati Eseménykezeld Kozpont szolgal hazai kapcsolati
pontként szamos héldzatbiztonsagi és kritikus informécids infrastruktira védelmi szervezet-
ben. A tagsagoknak és akkreditacioknak koszonhetden gyorsan és hatékonyan tud Magyaror-
szag reagalni az IT incidensekre és megfeleld szinten fellépni a kiber biindzés ellen.*

'8 Lasd Az Eurépai Parlament 2009. aprilis 22-i jogalkotasi allasfoglalasa a létfontossagt infrastrukturak figyel-
meztetd informacios haldzatardl (CIWIN) sz616 tanacsi hatarozatra iranyuld javaslatrol

(COM(2008)0676 — C6-0399/2008 — 2008/0200(CNS))

9 Az Europai Gazdasagi és Szocialis Bizottsag véleménye — A Bizottsag kozleménye az Eurdpai Parlamentnek,
a Tanacsnak, az Eurdpai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak — A Kritikus informati-
kai infrastruktirak védelme — ,,Eurdpa védelme a nagyszabasii szamitogépes tamadasok és haldzati zavarok
ellen: a felkésziiltség, a védelem és az ellenalld képesség fokozasa” COM(2009) 149 végleges

20 Computer emergency response team. Szamitastechnikai Siirgésségi Reagalo Egység.

2! Lasd online http://www.cert-hungary.hu/node/12 (letdltés: 2014.11.25.)

61


https://www.google.hu/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CCIQFjAA&url=http%3A%2F%2Fen.wikipedia.org%2Fwiki%2FComputer_emergency_response_team&ei=hR92VKeZF6HnygOonYFY&usg=AFQjCNE2dnpn9u2UVRHcR6P6zpJ1kbouqw&sig2=OKAJU6ayd6DUrGrBf4T4vQ
http://www.cert-hungary.hu/node/12

62

Az Europai Parlament szorgalmazza, hogy az ENISA évente koordinaljon €s valdsitson meg
unids szinten internetbiztonsagi figyelemfelkeltd hoénapot, hogy a tagallamok és az unids
polgarokkiilondsen figyeljenek oda a kiberbiztonsaggal kapcsolatos kérdésekre. Tamogatja az
ENISA-t — a digitalis menetrend célkitiizéseinek megfelelden — a halozati informaciobizton-
saggal kapcsolatos feladatainak ellatasaban, és kiilondsen azaltal, hogy utmutatassal és tanacs-
csal latja el a tagallamokat azzal kapcsolatban, hogy miként érjék el CERT-jeik tekintetében
az alapvetd képességeket, illetéleg hogyan tdmogassak a bevalt gyakorlatok bizalmon alapul6
kornyezet kialakitdsa révén torténd cseréjét. Az Eurdpai Parlament felhivja az ligynokséget,
hogy folytasson konzultaciot az érdekeltekkel annak érdekében, hogy a maganhalozat- és inf-
rastruktura-tulajdonosok és iizemeltetdk tekintetében hasonld kiberbiztonsagi intézkedéseket
hatarozzon meg, illetve a Bizottsag és a tagallamok abban vald tdmogatasa érdekében, hogy
hozzéjarulhassanak az informéciobiztonsagi tantsitasi rendszerek, magatartasi normak, illetve
a nemzeti és europai CERT-ek és infrastruktira-tulajdonosok és iizemeltetok kozotti egytitt-
miikodési gyakorlat kialakitasahoz és elterjesztéséhez, sziikség szerint technologiasemleges
k6z6s minimumkdvetelmények meghatarozasa révén.

Udvozli az ENISA feladatmeghatarozasanak feliilvizsgalatara irdanyuld aktualis javaslatot,
kiilonosen a feladatmeghatarozas kibdvitését és az ligynokség feladatainak kiterjesztését;
meggy6zddése, hogy az ENISA-t — amellett, hogy szakértelem és elemzések biztositasaval
segiti a tagallamot — fel kell jogositani arra, hogy unios szinten ¢és a megfelelé USA-beli part-
nerekkel egyiittmiikddésben a halozat- és informacidbiztonsagi események megeldzéséhez és
kimutatasdhoz, valamint a tagallamok kozotti egytittmiikodés erdsitéséhez kapcsolodo iranyi-
tasi feladatokat lasson el. Ramutat, hogy az ENISA rendelet értelmében az ligyndkség meg-
bizhat6 tovabbi, az internetes tamadasokra vald reagalassal kapcsolatos feladatokkal is,
amennyiben ez egyértelmii hozzdadott értéket jelent a 1étezd nemzeti valaszadasi mechaniz-
musokhoz képest. Udvozli tovabba a 2010-es és 2011-es paneurdpai kiberbiztonsagi gyakor-
latok eredményeit, amelyekre az Unio egészében, az ENISA feliigyelete mellett keriilt sor, és
amelyek célja a tagillamok paneurdpai vészhelyzeti terv kialakitdsaban, karbantartasaban és
tesztelésében vald tamogatasa volt; felhivja az ENISA-t, hogy tartsa napirenden ezeket a gya-
korlatokat, ¢s Europa atfogd internetbiztonsagi kapacitasainak novelése érdekében sziikség
szerint fokozatosan vonja be az érintett maganszereploket; varakozassal tekint a hasonlo fel-
fogast partnerekkel val tovabbi nemzetkdzi bévités elé.

3.3 Nemzetkozi szervezetek és allamok stratégiai megkozelitései
Az USA megkozelitése

Az 1990-es években kertiltek kiadasra az els6 olyan rendeleti Giton megtett intézkedések, ame-
lyek mar foként az informatikai és tavkozlési halozatok védelmére iranyultak. Mindemellett
megkezdddott azon infrastruktirdk felmérése és meghatarozasa, amelyek az orszag biztonsa-
ga, a nemzetgazdasdg akadalytalan miikddése, valamint a mindennapi élet folyamatossaga
szempontjabol létfontossaghiak.

2. Az Eur6pai Parlament 2012. junius 12-i allasfoglalasa ,,A kritikus informatikai infrastruktirak védelme.
Eredmények és kovetkezo 1épések: a globalis kiberbiztonsag fele” cimli dokumentumroél (2011/2284(INI)) 2012.
junius 12., P7_TA(2012)0237 2013/C 332 E/03
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A felmérés eredményeként a Clinton-kormany 5 fontos szektort (energiaellatd rendszerek,
banki és pénziigyi rendszerek, kozlekedés és szallitas, egészségiigyi rendszer €s segélyszolga-
latok, telekommunikacids rendszerek) nevezett meg €s a kovetkezd évben kiadta a kritikus
infrastruktirak védelmérol szolo iranymutatast.

A 2001. szeptember 11-i eseményeket kovetéen rovid id6 alatt elfogadasra keriilt az 0j terror-
ellenes torvény (Uniting and Strengthening America by Providing Appropriate Tools
Required to Intercept and Obstruct Terrorism Act of 2001. — USA PATRIOT ACT), amely
mar konkrétabban és szélesebb korben hatarozta meg a kritikus infrastrukturakat. A 2003-ban
kiadott, majd tobb izben is modositott kritikus infrastruktardk fizikai védelmére iranyulo
nemzeti stratégia (The National Strategy for the Physical Protection of Critical Infrastructures
and Key Assets) szektorokat ¢és agazatokat kiilonitett el, amelyek kozott az egyiittmikodés
koordinalasat egy kozponti szovetségi kormanyszerv, az Egyesiilt Allamok Nemzeti Infra-
struktaravédelmi Kozpontja (National Infrasturcture Protection Center — NIPC)

latja el.

Az Egyesiilt Allamok utnak inditotta a kibertér biztonsagara iranyuld politikajat is, amelynek
révén a koltségvetés 2009-ben és 2010-ben 40 milliard dollart kiilonitett el haldzatbiztonsagi
célokra. Ez a biztonsagi agazat szamara Oriasi mennyiségi forrast jelent, emiatt valosziniileg
szamos, az informatikai biztonsag terén tevékenykedd cég — koztiik eurdpaiak is — az Egyesiilt
Allamokra 6sszpontositjak majd eréfeszitéseiket.

Ez ahhoz is hozzajarul majd, hogy az Egyesiilt Allamok biztonsagi vallalatai vilagelsok le-
gyenek. Nagyon nagy elonyt jelentene, ha Eurdpanak is olyan élvonalbeli ipara lenne, amely
versenyre kelhet az amerikai cégekkel, valamint ha a biztonsagi agazat kell erdfeszitést be-
fektetve megfelelden 0sszpontositana Eurdpa infrastrukturalis sziikségleteire.

Az ENSZ megkozelitése

Lényegében minden biztonsaggal Osszefiiggd unids tevékenység az ENSZ-célkitlizésekhez
kapcsolodik. Az ENSZ EGB 2006 februarjaban tartott kerekasztal megbeszélésén foglalkozott
elsd izben, alapvetden a kozlekedési infrastruktura terrortdimadasok elleni védelmének kérdé-
seivel. Ezen a megbeszélésen tobb eldadas hangzott el, ahol hangsulyoztak az ENSZ szintjén
torténd 0sszehangolas sziikségességét.

Az EGB egyetért az ENSZ Kozgylilésének 58/199. sz. hatdrozatdban foglalt felhivassal,
amely szerint sziikséges A kibervédelem globalis kulturajanak megteremtése és a kritikus in-
formatikai infrastrukturak védelme. Tekintettel arra, hogy a kritikus informatikai infrastruktu-
rak biztonsaga és ellenallo képessége szempontjabdl az orszagok kolcsondsen fiiggnek egy-
mastol — ahogyan egy lanc is csak annyira erds, amennyire a leggyengébb lancszeme —, aggo-
dalomra adhat okot, hogy mindeddig csupan 9 tagéllam alakitott ki szdmitastechnikai kataszt-
rofaelharitd csoportot (CERT) és 1épett be az Eurdpai Kormanyzati CERT-ek Csoportjaba
(EGC).
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A NATO megkozelitése

A NATO Felsdszinti Polgari Veszélyhelyzeti Tervezé Tanacsa (SCEPC) amerikai és kanadai
kezdeményezésre kidolgozta a kritikus infrastrukturdk védelmével Osszefiiggd koncepciojat,
akciotervét, és meghatarozta a 1étfontossagu kritikus infrastruktirak fogalmat.

Az egyes Tervezd Tanacsok és Bizottsagok a Miniszteri Iranyelvek alapjan munkaterviiknek
megfeleléen foglalkoztak a kérdéskorrel. A NATO Felszini Kozlekedés Tervezd Tanacsa
2005-ben kérddivet juttatott el a nemzetekhez a vasuti, kozuti €s belvizi hajozas teriiletén a
kozlekedési infrastruktara kritikus elemeinek, ennek védelmének szabalyozasa, valamint a
kapcsolatos szervezeti hattér és informacidaramlas feltérképezése érdekében. A NATO Ipari
Tervezo Tanacsa kiilon adhoc munkacsoportja foglalkozik az energetikai vonatkozasu kritikus
infrastrukturdk védelmével, és vizsgalja a NATO szerepvallaldsanak lehetdségeit.

A kibervédelmi képességek o letéteményese ma a NATO. 2008. elejére korvonalazodott a
NATO uj kibervédelmi stratégidja, amely lefektette a szovetség kiber-politikdjanak harom
alappillérét: a biztonsag, a szubszidiaritas és a parhuzamossagok kiiktatasa.

A 2010-es lisszaboni dontés értelmében a kibervédelem kiépitése folyamatosan és Onalldan
napirenden lesz a NATO stratégiai célkitlizései kozott. Az 0j stratégiai célok kidolgozasa mel-
lett a NATO végrehajtja olyan mar meglévd struktarak sziikséges megujitasat, mint amilyen
példaul a NATO Szamitogépes Biztonsagi Események Kezelése (CIRC). F6 cél egy tovabb-
fejlesztett ,,Kibervédelem 2.0” kialakitasa a teljes korti védelem érdekében. Erdemes megem-
liteni azt is, hogy a valsagovezetekben a NATO olyan ,,ernydt” hozott létre, amely a kommu-
nikacio biztonsagat hivatott szavatolni. [6]

Az egyiittmiikodés szerepe

A kozosen fellépd Eurdpai Unié és Egyesiilt Allamok a vilag javat szolgald hatalmas erdt
jelenthet. Torekedniink kell az USA-val valé eredményes és kiegyenstlyozott partnerségre.

Az EU ¢és az ENSZ kozotti szoros egylittmiikodés fontos a valsagkezelés terén, kiilondsen
azokon a miiveleti teriileteken, ahol mindkét szervezet jelen van €és/vagy ahol a két szervezet
egymast valtja fel. Az EU-nak tdmogatnia kell az ENSZ-t, mivel az fellép a nemzetkozi békét
¢s biztonsagot ¢éré fenyegetések ellen. Az EU elkotelezett a konfliktuson atesett orszagok
megsegitése céljabol elkotelezett az ENSZ-szel vald egyiittmiikodés megerdsitése, és a rovid
tava valsagkezelési helyzetekben az ENSZ szamara nyujtott timogatas fokozasa mellett.

Az Unio és a NATO kozott meg kell szilarditani a stratégiai partnerséget, és biztositani kell a
két szervezet kozotti konstruktiv egyiittmiikodést. Szélesebb korli egyiittmiikodés sziikséges
azokban az esetekben, amikor a két szervezet ugyanazon a miiveleti teriileten tevékenykedik.
Az EU és a NATO kozotti allandd megallapodasok — kiilondsen a Berlin Plusz — fokozzak az
EU operativ képességét és keretbe fogja a két szervezet stratégiai partnerségét a valsagkezelés
terén. Ez tiikkr6zi az 0j évszdzad kihivéasainak valo megfelelésre tett kozos elhatarozasunkat.

3.4 Kiilsé dimenzio és tapasztalatok
A kritikus infrastruktarak védelmével kapcsolatos unios tevékenység kiilsé dimenzidjanak

fejlesztése az elmult években — parhuzamosan a felillvizsgalattal — jelentds mértékben felers-
sodott.
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Eurépatol a Tavol-Keletig

A harmadik orszagokkal valo egyiittmikodés keretében az EGT-orszagok (Norvégia, 1zland
¢s Lichtenstein) tobb alkalommal vettek részt kritikus infrastruktira védelmi témaja talalko-
zokon, mig Svajc 2008 ota tagja a D-A-CH 0Osszefogés keretében infrastruktira védelmi té-
makban is egylittm(ikodé platformnak, amelynek munkajaban Németorszag és Ausztria az
uniés kozremiikddo fél. 2010-ben a felsorolt harom orszaghoz csatlakozott az Egyesiilt Ki-
ralysag €s Hollandia is, a kritikus informécios infrastruktirak védelme kapcsan. Németorszag
ugyanakkor élen jar az eurdzsiai partnerségek kialakitasaban és fenntartdsdban egyarant.
Oroszorszaggal olyan bilateralis egyiittmiikodést tart fenn, amelynek része a kritikus infra-
struktira védelemre iranyuld — kiilondsen az energia agazattal kapcsolatos — parbeszéd. E
példa alapjan tobb tagallam fejezte mar ki szandékat az Oroszorszaggal vald egyiittmikodés
erdsitését illetéen. Kinaval — hasonloan az Orosz Foderaciohoz — szintén megalapozott kap-
csolata van, amelynek keretében tdmogatja a kinai valsdgkezelési képességek fejlesztését és
ez altal a kritikus infrastrukturdk védelmének kialakitasat is. Izraellel elsGsorban a stratégiai
tervezés, a polgari védelem kapcsan bonyolit id6szakos tapasztalatcserét, amely a polgari vé-
delem vonatkozasaban kiterjed a kritikus infrastruktirak védelmének kérdéskorére is. [7]

Eszak-Amerika

Mindemellett az USA és Kanada felé torténd nyitas és tapasztalatcsere kertilt kifejezetten elo-
térbe az elmult négy évben. 2010 marciusdban, Spanyolorszagban rendezték meg az elsé n.
I. EU-USA-Kanada Kritikus Infrastruktura Védelmi Konferenciat, amelynek keretében az EU
tagallamai el6tt allo feliilvizsgalati iddszak szempontjaihoz is kapcsolddo kozos célkitlizése-
ket nevesitettek:

- kolcsonos fliggdség kockazatainak vizsgalata;

- informacio-megosztas lehetdségeinek fejlesztése;

- hosszl tava kritikus infrastruktura védelmi stratégia kialakitasa az EU-ban.

Mindezt atfogdan Osszegzi egy, a kritikus infrastruktardk védelmérdl szolo jelentés is, ame-
lyet az Eurdpai Politikai Tanulméanyok Kézpontja (Centre for European Policy Studies) készi-
tett 2010-ben. [8] A tapasztalatok megosztasa keretében és az Eurdpai Bizottsag ajanlasa alap-
jan, 2010 nyaran dolgoztak fel unids szinten a kritikus infrastruktardk védelme érdekében
kiadott Kanada-USA Kozos Akcidtervet, amelynek legfobb célkitiizése volt az USA és Kana-
da kozos, északi hatarteriileteken 1évo kritikus infrastruktirai biztonsaganak erdsitése. Az
Akciodterv az informacidé megosztas, a partnerség ¢és a kockazatértékelési tevékenységek fej-
lesztése mellett kotelezte el a feleket, amelyet k6zos projektek tervezésével és szervezésével
valositanak meg. [9] A fentiek szerint megalapozott tovabbi egyiittmiikodés keretében 2011
janiusaban, a magyar elndkség®® alatt, Budapesten zajlott a II. EU-USA-Kanada Kritikus Inf-
rastruktura Védelmi Konferencia, amely kifejezetten a tengerentuli kapcsolatok megerdsitésé-
re iranyult. A fokozott egylittmiikodés elsésorban a kovetkez6 teriiletekre vonatkozik:

- kritikus interdependencidk modellezése, fliggdség azonositasanak modszerei,

- ¢rintett hatdésagok tapasztalatainak alkalmazésa,

- informacio-megosztas eldsegitése,

- ipari ellatasi lanc biztonsaga prioritasdnak hangsulyozasa, veszélyhelyzeti

- tervek kidolgozésa,

- globalis infrastruktara védelmi eszkézrendszer onkéntes alapt kidolgozasa

- (vizsgalatok és elemzések, kockazatkezelés, felkésziilés és iranyitas,

2 Magyarorszag 2011. januér 1-t61 2011. janius 30-ig latta el az Eurépai Unié Tandcsénak soros elnokségét.
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- Informaciocsere).

A kiilsé dimenzio szerepének jelentdségét tamasztja ala a 2012-ben harmadik alkalommal
megtartott 111. EU-USA-Kanada Kritikus Infrastruktira Védelmi Konferencia, amelynek eldre
mutaté eredménye a tengerenttli kapcsolatok tényleges elmélyiilése, kozds szcendridkban
torténd gondolkodas és az elméleti témakorok gyakorlati modszertanok iranyaba vald elmoz-
ditaséara irdnyul6 szandék megjelenése volt.

Mindez megjelenik az Eurdpai Bizottsag 2012 jiniusaban kiadott munkaanyagéban az EPCIP
feliilvizsgalatardl. Ez volt az elsé olyan Osszefoglald dokumentum, amely az Iranyelv altal
meghatarozott feliilvizsgalati ciklus egyes eredményeit foglalta 6ssze. Részletes attekintést és
elemzést adott ugyanis a fejlesztés alatt allo kockazatértékelési modszertanrdl, a tagallamok
altal végrehajtott kotelezettségek vizsgalatardl és a harmadik orszédgokkal valo kapcsolattartas
aktualis helyzetérdl egyarant. Az Iranyelvben meghatarozottaknak megfeleléen — 2012 janu-
arjaban — megkezdddott az a feliilvizsgalati folyamat, amely az Iranyelv implementalasat,
alkalmazasat ¢és lehetséges jovobeli iranyvonalait vizsgalja ma is.

2012 elso félévében tartottak azokat a workshopokat, értekezleteket és konferenciakat, ame-
lyek kifejezetten az elért eredmények kiértékelését, a jovobeli lehetséges prioritasok megfo-
galmazasat tiizték napirendre. Az Iranyelv végrehajtasanak feliilvizsgalata kiterjedt a tagal-
lamok szabalyozasi tevékenységére is. Megallapitast nyert, hogy a tagorszagok tobbsége tel-
jesitette jogharmonizacios kotelezettségeit. Néhany orszag esetében nem volt sziikség jogsza-
balyi valtoztatasokra, mert a meglévd nemzeti megkdzelitések és folyamatok tigyrendi médo-
sitasa kielégitette a végrehajtassal kapcsolatos kovetelményeket (pl.: Ausztria, Esztorszag,
Finnorszag, Egyesiilt Kiralysadg). Ezekben az orszagokban napjainkban is rendkiviil magas
szintll egyiittmiikodés jellemzo6 a koz- és maganszféra kozott, amely jo példat allit a tobbi uni-
0s tagallam elé. Az els6 megallapitasok szerint alapvetéen minden — akkor még 27 — tagallam
rendelkezett valamilyen intézkedéssel a kritikus infrastrukturdk védelme vonatkozasaban. A
rendezvények, elemzések és értékelések hozzaadott értékei és eredményei alapjan a feliilvizs-
galatrol sz6lo Osszefoglalo eldrevetitette egy 0y, atgondolt és atformalt kritikus infrastruktura
védelmi iranyelv-csomag elfogadasat 2012 novemberére. [7]

2013 majusaban Washington latta vendégiil a IV. EU-USA-Kanada Konferencia résztvevait,
amelynek keretében jelentds értelmezésbeli paradigmavaltas volt tapasztalhato. A tobboldala
elkotelezettség jegyében az informdcio- és tapasztalatcserén til komplexebb témakorok is
eldtérbe keriiltek, igy az innovativ és eldretekinté kezdeményezések kozott szerepelt:

- aklimavaltozas és annak hatasai a kritikus infrastruktarak védelmére;

- afizikai és informacios infrastrukturak kozotti fliggdségek jelentdsége és vizsgalata;

- az infrastruktirak elavultsaganak lehetséges hatasa a védelmi szint biztositasara. [10]

A feliilvizsgalat és a nemzetkozi szintli egyiittmikodések tapasztalatinak felhasznalasaval
2013 augusztusaban jelent meg az Eurdpai Bizottsdg munkadokumentuma az EPCIP ij meg-
kozelitésérdl az eurdpai kritikus infrastrukturak biztonsagosabba tétele érdekében. Az 1j ira-
nyok az atdolgozott és praktikusabb végrehajtas felé mozdultak, amelyet a 2006-2012 kozotti
id6szakban végrehajtott tevékenységek alapjan, a tagallamok ¢és az érintettek bevonésaval
nevesitettek. Az EPCIP végrehajtasanak uj megkozelitése kifejezetten a megeldzésre, a ké-
szenlétre, valamint a rendkiviili eseményekre torténd rugalmas és hatékony reagalasra ira-
nyulnak.
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Ennek érdekében az Eurdpai Bizottsag felhivja a tagallamokat, hogy tovabb erdsitsék a magas
szintli védelmet és fokozatosan noveljék a kritikus infrastrukturak ellenalldo képességét. A
feliilvizsgalat eredményeként a kdvetkezok szerint hatdroztak meg az interdependenciak vizs-
galataval kapcsolatos célkitiizéseket:

- akritikus infrastruktura, az ipar és az allamigazgatas kozotti fliggdségek értékelése;

- az agazatok kozotti interdependencia elemzése;

- az éagazaton beliili, de orszdgokon ativeld dependencidk feltérképezése.

Mindennek végrehajtasahoz bevezetésre keriilt a kritikus infrastruktira védelmi tervezés defi-
nicidja, amely elsGsorban a kélcsonos fliggéségeken kell, hogy alapuljon és kockazatként kell
kezelje a kibertérrel kapcsolatos kihivasokat is. Az 1j megkdzelités elsé 1épéseként fokuszba
keriilt négy konkrét eurdpai kritikus infrastruktira (egyiittesen a Négy), amelyek egyértelmii-
en és markansan érzékeltetik a halozatszeriiséget, az interdependenciak jelent6ségét, a kriti-
kussag sajatos jegyeit, valamint a kiberbiztonsag jelentdségét egyarant:

1. GALILEO, miitholdas navigacids és helyzet-meghataroz6 rendszer az Eurdpai Unio és
az Eurépai Uriigynokség gondozasaban. Célkitiizése az elsd olyan miihold alapti navi-
gacios €s helymeghatdrozo infrastruktura 1étrehozasa, amely kifejezetten polgari célo-
kat szolgal.

2. EUROCONTROL (Europai Szervezet a Légikozlekedés Biztonsagaért), a NATO ja-
vaslatara a légikozlekedés biztonsagaval kapcsolatos egylittmiikddésre vonatkozo
Egyezmény hozta 1étre 1961-ben, legfébb célja az Egységes Europai Egbolt (Single
European Sky) létrehozasa, amelynek érdekében az eurdpai légiforgalmi iranyitas fej-
lesztésével és hatékonnya tételével foglalkozik.

3. Magasfesziiltségli villamos-energia halozat és az azzal Gsszekottetésben allo agazatok
¢s alagazatok infrastrukturai, amelyek az Eurdpai Unio tagorszagai és mas eurdpai al-
lamok tertiletén alkotnak Osszefliggd halozatot.

4. Pan-eurdpai gazellatd halozat és 1étesitményei, amelynek mind a tarolasi, mind a szal-
litdsi, mind a felhasznalasi célu elemei létfontossdgiiak az eurdpai unids tagallamok
szempontjabol.

Osszességében megallapitast nyert, hogy ndvelni kell az EU-n beliili és azon kiviili parbeszé-
dek lehetdségeit, ezzel parhuzamosan a hatékonysagot a potencialisan bekdvetkezhetd esemé-
nyekre valo felkésziilés tekintetében. Az eurdpai szintli kritikus infrastruktirak azonositasa €s
kijelolése tovabbra is prioritast élvez, ugyanakkor egyértelmiivé valt, hogy ennek alapfeltétele
a nemzeti kijelolések megtorténte. A kritikus informaciods infrastruktira védelme terén tett
eréfeszitések nemcsak a polgarok altalanos biztonsagat, hanem a polgarok biztonsagérzetét is
erositik, tovabba fokozzak a polgaroknak a védelmiik érdekében tett kormanyzati intézkedé-
sekbe vetett bizalmat is.

A kritikus infrastruktira védelem teriiletén egyértelmii célkitiizés az er6sebb nemzetk6zi ko-
z0sség, a jol miikodé nemzetkozi intézmények és a szabalyokon alapulé nemzetkozi rend ki-
alakitasa. Napjaink technologiai, ipari, gazdasagi fejlettsége, a tarsadalmi rétegek kozott ta-
pasztalhatd szakadéknyi kiilonbségek, a sz€élsdséges vallasi €s politikai nézeteket vallo cso-
portok elszaporodasa ¢és iddszakos megerdsodése, a vilag terrorveszélyeztetettségének elmult
évtizedben torténd exponencialis ndvekedése mind okot szolgaltatnak arra, hogy a jovdre valo
tekintettel torekedjlink a kozvetlen és tagabb kornyezetiink megévasara. Sziikség van arra,
hogy megovjuk a Fold altal nytjtott lehetdségeket, hogy védelmezziik a hétkdznapok folya-
matossagat biztositoé rendszereinket és Onalloan, vagy nemzetkozi 0sszefogas altal kidlljunk
nemzeti, szovetségi érdekeinkért.
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A valtozo biztonsagi kdrnyezethez valo alkalmazkodas érdekében — az Eurdpai Unidban, a
szomszédsagunkban ¢€s vilagszerte egyarant — hatékonyabbnak kell lenniink.

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]
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IV. FEJEZET — JOGSZABALYI RENDSZER
OSSZEFUGGESEINEK ES RESZLETSZABALYAINAK
BEMUTATASA

4.1 A nemzeti szabalyozas Kkeretei

Az uniods folyamatok alapjan egyértelmii volt, hogy a nemzeti programnak meg kell felelnie a
kormany és a tulajdonosok, lizemeltetok elvarasainak, mikézben biztositania sziikséges az
allami kézremiikddés és a jogi hattér meglétét egyarant. Olyan struktirat kellett kialakitani,
amely napjaink 0j tipust biztonsagi kihivasaira érdemben tud reagalni, alkalmas az allami és
maganszféra dsszehangolasara, illetve képes a kritikus infrastrukturdk mitkodésében bekovet-
kez6 barmilyen valtozasok kovetkezményeinek hatékony kezelésére.

Magyarorszag 2004-ben torténd eurdpai unids tagallamma valasat kovetden valamennyi ko-
z0sségi szabalyozassal kapcsolatos kotelezettség, illetve az unids jogalkotasi folyamatokban
torténd részvétel automatizmussa valt. Hazank aktiv szerepet vallalt a kozosségi szintii kriti-
kus infrastruktura védelmi tevékenység formalasaban, igy az EU normaalkotési eljarasaval
parhuzamosan Magyarorszagon is megindult a jogi kdrnyezet kialakitasa. [1]

A 2007-ben megkezdett egyeztetéseken részt vevo szervezetek? egyetértettek abban, hogy az
akkor még csak tervezet forméjaban létez6 unids iranyelv végrehajtasara sajat jogi eszk6zok
megalkotasara van sziikség. Els6 1épésként — az akkori Kormanyzati Koordinacios Bizottsag
égisze alatt — elkésziilt a hivatasos katasztrofavédelmi szerv beszamoloja a hazai kritikus inf-
rastruktirdk helyzetérdl és védelmérdl, amelyben az addig végrehajtott tevékenység 6sszefog-
lalasa mellett jovobeli feladatokra iranyuld javaslatok is szerepeltek. Ennek alapjan rendelték
el egy olyan munkacsoport felallitasat, amely a magyar nemzeti program kidolgozéasaval fog-
lalkozott. A kdzos munka keretében minden agazat kinyilvanitotta allaspontjat a kritikus inf-
rastruktura védelem ra vonatkozo6 szegmenseit illetden, majd hozzéjarult a magyar z6ld konyv
elkészitéséhez €s kiadasdhoz. A hazai z6ld konyv — 6sszhangban az EU Z6ld Konyvével —
célja, hogy az érintettek részére (dllam — tulajdonos/iizemeltetd — felhasznald) biztositsa azo-
kat az alapvetd informaciokat, definiciokat, elveket és folyamatokat, amelyek az unios irdny-
elv értelmezése és megvaldsitasa soran nélkiilozhetetlenek. A z6ld konyv alapjan rugalma-
sabb ¢és hatékonyabb, egységes nemzeti kritikus infrastruktira védelmi programot fogalmaz-
tak meg. A kidolgozas soran a meglévo jogszabalyi kornyezet feliilvizsgalatara is sor kertilt
annak érdekében, hogy a hazai kritikus infrastruktira védelmi szabalyozas teljes kort legyen.

[2]

A hazai z6ld kdnyvben megfogalmazott célkitlizések szerint a kritikus infrastruktura védelem
a kockazatok azonositasan alapuld megeldzés, az érintettek bevonasaval megvalosulo felké-
szlilés és az ellendllo képesség fejlesztésének harmas rendszerében miikodé mechanizmus. Az
EU irdnymutatdsanak megfeleléen nem iranyul minden veszélyeztetd tényezo elleni védelem-
re, hanem tudatos elemzések és tapasztalatok alapjan, céliranyosan garantilja a megfeleld
védelmi szintet.

 Bgészségiigyi Minisztérium, Foldmiivelésiigyi és Vidékfejlesztési Minisztérium, Gazdasagi és Kozlekedési
Minisztérium, Honvédelmi Minisztérium, Igazsagiigyi és Rendészeti Minisztérium, Kdrnyezetvédelmi és Viz-
tigyi Minisztérium, Miniszterelnoki Hivatal, Oktatasi és Kulturalis Minisztérium, Biintetés-végrehajtas Orszagos
Parancsnoksaga, Hatarérség Orszagos Parancsnoksaga, Orszagos Rendor-fokapitanysag, BM OKF.
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Az EPCIP-ben felsorolt alapelveket (szubszidiaritas, kiegészitd jelleg, egylittmiikddés, titkos-
sag, aranyossag) a hazai adaptalas soran kiegészitették. A nemzetkozi szerzodésekbdl fakadod
kotelezettségek elvként torténd meghatarozasat az indokolta, hogy Magyarorszagnak NATO
szovetségesi feladatainak is eleget kell tennie. Igy a hazai jogi kornyezet hat alapelvet nevesi-
tett. [3]

4.1.1 A Kkorabbi szabalyozas

A magyar Nemzeti Kritikus Infrastruktira Védelmi Program (a tovabbiakban: NKIV Prog-
ram) kiemelt figyelmet szentelt az érintettekre, annak érdekében, hogy novelje a fogyasztoi
bizalmat, eredményesebbé ¢és gordiilékennyé tegye a partneri egylittmikodést az tizemfolyto-
nossag biztositdsanak jegyében.

A dokumentum egyik legfontosabb tartalmi egysége a feladatok és feleldsségi korok meghata-
rozasa volt, amelyben jol elkiiloniiltek az allami és a tulajdonosi/lizemeltet6i vonatkozasok.
Az egyértelmil szétvalasztas segitette az egyes intézkedések atlathatosagat és folyamatszeri-
ségének biztositasat, mikozben egységet és kapcsolatot teremtett az érintettek kozott. Allami
feladatként nevesitették

— avilagos jogi és szervezeti hattér kidolgozasanak sziikségességét,

— az elvart védelmi szintek meghatarozasat,

— az informacidaramoltatas biztositasat,

— afeleldsség-aranyos finanszirozas megteremtését €s

— atamogatasok rendelkezésre bocsatasat egyarant.

Ezzel parhuzamosan a tulajdonosi/lizemeltetdi kor lett felelds az adott infrastruktira értékelé-
séért, a tervezési €s védelmi programok redlis fenyegetettségek tiikrében torténd atdolgozasa-
ért, valamint a biztonsagi 0sszekotd tisztviseld kinevezéséért, és az ilizemeltetdi biztonsagi
tervek kidolgozasaért. A NKIV Program végrehajtasahoz a hazai zold konyv tartalmazta az
uniods programban megjeldlt szektorok magyar viszonyokra torténd atdolgozasat, vagyis a
hazai kritikus infrastruktura védelmi szektorok elsé listajat. [4]

Az NKIV Program végrehajtasara, az allamra és magéanszférara vonatkozo feladatok és kote-
lezettségek megvalositasara, a védelmi folyamatok atlathatdosadgara a mar emlitett jogi hattér
biztositasa ekkor mar elengedhetetlen volt. Egy évvel a hazai folyamatok tényleges megkez-
dését kovetden kertilt kiadasra a 2080/2008. (VI. 30.) kormanyhatarozat a Kritikus Infrastruk-
tura Védelem Nemzeti Programjarol. A kormanyhatarozat kihirdette a nemzeti programrol
sz616 z6ld konyvet. Elrendelte a sziikséges agazati konzultaciok lefolytatdsat, amelyhez aga-
zatonként minisztériumot, vagy orszagos hataskorii szervet rendelt felelosként. A kiilonbozo
agazati hataskorbe tartozé tevékenységek Osszehangolasa érdekében szabéalyozasi koncepcid
kidolgozasat irta el6. Mindezeken feliil a Korméany meghatarozta a CIWIN-hez torténd csatla-
kozas lehetdségeinek vizsgalatat és az ezzel kapcsolatos jelentés Kormany részére torténd
felterjesztését is.

A fenti kormanyhatarozatban megéllapitott hataridok kozeledtével (2009. szeptember) ¢és le-
jartaval ismét el6térbe keriilt a NKVI Program, és vele egyiitt a feladatok megvalositasanak
szlikségessége. A feladatok megosztasa és a felel@sségi korok tisztazasa, illetve az EU-s kote-
lezettség teljesitése érdekében kiadasra keriilt a 1249/2010. (XI. 19.) korm. hatdarozat az euro-
pai kritikus infrastrukturdk azonositasardl és kijelolésérdl, valamint védelmiik javitisa sziik-
segessegenek ertékeléserdl szolo, 2008. december 8-i 2008/114/EK tandacsi iranyelvnek valo
megfelelés érdekében végrehajtandé kormanyzati feladatokrol. [4]
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Az 11 szabalyoz6 fobb tartalmi elemei:
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1) A kormanyhatarozat a beliigyminiszter hataskorébe utalta:
a. az europai kritikus infrastruktiarak védelmével kapcsolatos tevékenység koordi-

nalasat,

b. anemzeti kapcsolattartd pont feladatait, valamint
C. az azonositas és kijelolés folyamataihoz sziikséges két- vagy tobboldalu egyez-

tetések lebonyolitasat.

2) A nemzeti fejlesztési miniszter feladataként nevesitette:
a. a Magyarorszagon talalhatd eurdpai kritikus infrastruktarak kijelolését, vala-

mint

b. a kijelolés altal érintett agazati jogszabalyok attekintését és sziikséges modosi-

tasat.

3) A honvédelmi miniszter feladatkorébe utalta:
a. a honvédelmi érdekbdl kritikus infrastrukturdk védelmére vonatkozo intéz-
mény- ¢€s kovetelményrendszer kialakitasat, figyelemmel a kidolgozasra keriil6

altalanos kritériumrendszerre.

4) A Kormanyra az Eurdpai Bizottsag felé torténd éves jelentési kotelezettséget ruhazta az

alabbi tartalommal:

a. a kritikus infrastruktura védelemmel kapcsolatos feladatok végrehajtasanak 6sz-

szefoglalasa,

b. akijelolt eurdpai kritikus infrastruktirak nevesitése,
C. az érintett tagallamok szama, illetve
d. az alkalmazott kritériumok részletes kifejtése.
5) Ezen felill az Iranyelvben meghatarozottak szerint agazatonként jelentést kellett készi-
teni azon sebezhetd pontok, fenyegetd veszélyek és kockazatok tipusair6l, amelyek a
kijel6lt eurdpai kritikus infrastruktarara vonatkoznak. [4]

A legfontosabb tevékenységet a 2010 novemberében létrehozott munkacsoport végezte,
amelynek felallitasat szintén a korményhatarozat rendelte el.

# Honvédelmi miniszter

M AlkotmanyvédelmiHivatal

u Orszagos Katasztréfavédelmi

Féigazgatosag —— Beliigyminiszter

M Terrorelharitasi Kézpont

6 Orszagos Renddr-fokapitanysag
i Nemzeti Biztonsagi Felligyelet Kozigazgatasi és igazsagligyi miniszter

i Magyar Kereskedelmi és
Engedélyezési Hivatal

Nemzetgazdasagi miniszter

W Nemzeti Kézlekedési Hatosag ‘
=— Nemzeti fejlesztési miniszter
LI Magyar Energia Hivatal [

11.sz. abra: a KIV munkacsoport dsszetétele (készitette: Bognar Baldzs)
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A delegélt szakértok munkaja eredményeként 2011 janudrjaban elkésziilt az EU fel¢ kiildend6
jelentés tervezete. Ezt kdzvetden a horizontalis kritériumok rendszerének atiiltetése kovetke-
zett, amelyet a Kormany még a kovetkez6 honapban megtargyalt és elfogadott. 2011 tavaszan
megtortént az EU altal kijelolt agazatok (kozlekedés és energetika) potencialis eurdpai kriti-
kus infrastruktarainak felmérése, amely alapjan Magyarorszag nem tett javaslatot kijelolésre.

A fenti kormanyhatarozat feladatszabasa alapjan, a Nemzeti Fejlesztési Minisztérium vezeté-
sével 2011 aprilisaban megalakult a Kritikus Infrastruktira Védelmi Konzultaciés Forum (a
tovabbiakban: KIV KF), azzal a céllal, hogy

— magas szintli kritikus infrastruktiura védelmi modszertant alakitson ki,

— aszabalyozasi feladatokat tudomanyos igényességgel készitse el6 és

—  dontés-eldkészitd forumként miikodjon.

A forum munkdjaban részt vettek az érintett minisztériumok, intézmények, az energetikai,
hirko6zlési és kozlekedési szektor érintett hatosagai és szolgaltatdi, illetve tudomanyos testiile-
tek képviseldi. A KIV KF feladataként hataroztak meg, hogy

— elemezze ¢és értékelje hazank és harmadik orszagok egyiittmiikodéseit, fliggdségeit;

— aktiv és személyes kapcsolatot alakitson ki a szolgaltatokkal, amely alapjan a k6zos teve-
kenységek gordiilékenyebben, az allami szempontok megértetése Utjan rugalmasabban
végezhetdek;

— az infokommunikécids technolégidk szektoranak hangsulyozésa érdekében a hazai ener-
getikai, kozlekedési, kormanyzati informatikai és hirkozlési szolgaltatok altal biztositott
szolgaltatasok vizsgalata utjan értékelje a fenti szolgaltatasok kiesésének hatésait;

— azonositsa a kapcsolddo hazai és nemzetkozi legjobb gyakorlatokat;

— a meglévd tapasztalatok alkalmazasaval javaslatokat tegyen a kritikus infrastruktarak
ellenallo képességének novelésére, illetve a kritikus infrastruktiura védelemmel kapcsola-
tos jogszabaly-tervezetek megalkotasara egyarant. [4]

4.1.2 A hatalyos szabalyozas

Az Eur6pai Unids folyamatok feliilvizsgalata, az (1j megkozelitések térnyerése Magyarorsza-
gon is joteékonyan jarultak hozza a kritikus infrastruktira védelem rendszerének kialakitasa-
hoz. 2011. masodik félévében a mar emlitett munkacsoport, valamint a KIV KF tevékenysége
nyoman megkezdddott a hazai jogharmonizacid, amelynek eredménye a 2012-ben hatalyba
lépett torvény. Fontos hangsulyozni, hogy a torvény az EU Iranyelv altal meghatarozott tagal-
lami kotelezettségeken tal (biztonsagi 6sszekotd személy és lizemeltetdi biztonsagi terv), tobb
nemzeti sajatossagot is alapul vesz.

A kritikus infrastruktirak védelmével kapcsolatos feladatkort a hatosagi felligyelet alatt tartas
iranyaba tereli, ezaltal szigoribb nemzeti keretszabalyozast irdnyoz eld. Eurdpai unids szinten
is példaértéki a rendkiviili események kezelésével kapcsolatos allami beavatkozas kotelezett-
sége, a halozatbiztonsag prioritasa, valamint a biztonsagi 6sszekotd személy kapcesan megal-
lapitott kovetelmények tudatos és szakmai jellege. [5]

A létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo
2012. évi CLXVI. torvényt (a tovabbiakban: Lrtv.) az Orszaggytlés 2012 novemberében tar-
gyalta meg és fogadta el. Célja elsGsorban a Kl-k azonositasa, masodsorban a kijeldlést kove-
téden a megfeleld szintli védelem biztositasa.
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Az Lrtv. az értelmez0 rendelkezésekben taldlhato alapvetd fogalmak meghatarozasan tal, kor-
vonalazza a nemzeti és az eurdpai kritikus infrastrukturak kijeldlésének rendjét, rendelkezik
az lizemeltetdi biztonsagi terv készitésének kotelezettségérdl, a biztonsagi 6sszekotd személy
kijelolésérol, a nyilvantartas és ellendrzés szabalyairdl, valamint a szankcionalas lehetéségei-
r6l. El6irja az Eurdpai Bizottsag iranyaba torténd éves jelentési kotelezettséget is. [6]

Az Lrtv. 2013. marcius 1-jén 1épett hatalyba, felhatalmazast adva az alabbiakkal kapcsolatos
részletszabalyok kidolgozasara:

—  dagazati rendeletek,

—  horizontalis kritériumok,

—  egylittmiikodési alapelvek,

—  kozigazgatasi birsag Osszegek,

—  biztonsagi 0sszekotd személlyel kapcsolatos kovetelmények,

— lizemeltetOi biztonsagi tervvel kapcsolatos kdvetelmények, valamint

— részletes halozatbiztonsagi specialis szabalyok. [6]

Fontos hangsulyozni, hogy a torvény a honvédelmi céli Kl-k kivételével minden agazatra
vonatkozoan irdnyado.

A felhatalmaz6 rendelkezések altal, a keretszabalyozas markans eleme lett a 65/2013. (I11. 8.)
Korm. rendelet (Lrtv. vhr.), amelyet az Lrtv. végrehajtasi rendeleteként tartunk szamon. A
kormanyrendelet részletesen szabalyozza:

— az azonositasi jelentés készitését,

— az azonositasi ¢és kijeldlési eljaras altalanos folyamatat,

— az agazati kijeldlo és javaslattevd hatésagok szerepét, valamint

— aszakhatdsagi eljaras rendjét egyarant.

Fentieken tal kiilon rendelkezik:

— az ECI-k kijelolési eljarasarol,

— a biztonsagi 0sszekotd személy altalanos képesitési kovetelményeirdl, amelyeket az aga-
zati kormanyrendeletek tovabbi, szakmai feltételekkel egészitenek ki.

A részletszabalyok nevesitik az lizemeltetdi biztonsagi terv készitésének kortilményeit, részle-
tesen meghatarozzak a hat6sagok, szakhatosagok €és véleménynyilvanitéd szervek egyiittmiiko-
désének rendjét a szakhatosagi eljarasra, az ellendrzésekre és a rendkiviili események kezelé-
sére vonatkozoan. A kormanyrendelet melléklete tartalmazza az eurdpai uniés mintan alapulo
horizontalis kritériumok rendszerét is. [6]

A torvény és a végrehajtasi rendelet szakmai, specifikus kiegészitését képezik az Gn. agazati
rendeletek. Az 4dgazati kormanyrendeletek az Lrtv. mellékleteiben felsorolt agazatok és
alagazatok vonatkozasaban eltérd, vagy kiegészitd rendelkezések forméjaban részletezik az
azonositasi €s kijelolési eljarasok részcselekményeit, az dgazati kritériumokat €s a biztonsagi
0sszekotd személlyel kapcsolatban meghatarozott egyéb kovetelményeket. A meghatarozott
tiz 4gazat vonatkozasaban— 2014. janudr 1-jén — négy agazati kormanyrendelet 1épett hataly-
ba, amelyek a kovetkezok:

— 360/2013. (X. 11.) Korm. rendelet az energetikai 1étfontossagli rendszerek és létesitmé-
nyek azonositasarol, kijeldlésérdl és védelmérdl;

— 512/2013. (XII. 29.) Korm. rendelet egyes rendvédelmi szervek 1étfontossagi rendszerei
¢s létesitményei azonositasarol, kijeldlésérdl és védelmérdl, valamint a Renddrség szerve-
ir6l és a Rendorség szerveinek feladat- ¢és hataskorérdl szold 329/2007. (XII. 13.) kor-
manyrendelet modositasarol;
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— 540/2013. (XI1I. 30.) Korm. rendelet a létfontossagu agrargazdasagi rendszerelemek és
1étesitmények azonositasarol, kijelolésérol és védelmérol;

— 541/2013. (XII. 30.) Korm. rendelet a létfontossaghi vizgazdalkodasi rendszerelemek és
vizi létesitmények azonositasardl, kijelolésérol és védelmérol.

Az azonositasi és kijelolési eljarasokkal kapcsolatos definicids kornyezet [7] értelmezése:

Agazati kritériumok: azok a szempontok, kiiszobértékek, miiszaki vagy funkcionalis tulajdon-
sagok, amelyek egy rendszerelem megzavardsa vagy megsemmisitése altal kivaltott hatasra
vonatkoznak. Az agazati kritériumok teljesiilése esetén az eszkoz, 1étesitmény, rendszer vagy
azok része létfontossagu rendszerelemmé jeldlhetd ki abban az dgazatban, amelybe tartozik.

Horizontalis kritériumok: azok a szempontok, amelyek egy rendszerelem megzavarasa vagy
megsemmisitése altal kivaltott, a bekovetkezd veszteségekre (ember élet, sériilés), az egész-
ségre, a gazdasagi ¢és tarsadalmi kovetkezményekre, a természetre és az épitett kdrnyezetre
gyakorolt hatasra vonatkoznak.

Agazati kijel6l6 hatésdg: az agazati és horizontalis kritériumok alapjan a kozigazgatasi hato-
sagi eljarads szabalyainak megfelelden hatarozatban dont a nemzeti 1étfontossagli rendszerelem
kijelolésérdl vagy a kijelolés visszavonasarol. Kijelolés esetén meghatarozza az lizemeltetoi
biztonsagi terv kidolgozéasanak hatdridejét, valamint a létfontossagl rendszerelem védelmével
Osszefiiggd, a rendszerelem egyedi sajatossagaihoz, kornyezetéhez, a rendszerelem altal po-
tencialisan eldidézhetd veszély mértékéhez igazodo feltételeket az lizemeltetd részére.

Azonositasi jelentés: olyan dokumentum, amely az adott infrastruktura tevékenységét, fizikai
¢s informatikai biztonsagi koriilményeit és veszélyeztetettségét mutatja be a vizsgalt idépont-
ban. Célja, hogy igazolja, vagy cafolja a kritikus infrastruktirava torténd kijelolés feltételei-
nek teljesiilését.

Biztonsagi osszekoto személy: feladata a kapcsolattartas az lizemeltetd €s a kijelolési eljaras-
ban részt vevd hatosagok, szakhatosagok kozott. Biztonsagi 0sszekdtonek az a biintetlen eldé-
letli személy jeldlhetd ki, aki korméanyrendeletben meghatarozott képzettséggel rendelkezik.

Uzemeltetdi biztonsdgi terv: tartalmazza a létfontossag rendszerelemeket és azt a szervezeti
¢s eszkozrendszert, amely biztositja azok védelmét. Az lizemeltetdi biztonsagi tervben kell
megjeldlni azokat a biztonsagi intézkedéseket, amelyek kialakitasa és miikodtetése biztositja a
l1étfontossagu rendszerelem védelmét, beleértve azokat az ideiglenes intézkedéseket, amelye-
ket a kiilonb6z6 kockazati és veszélyszinteknek megfelelden foganatositani kell.

A rendkiviili jogrend kapcsolodasai.

A katasztrofavédelemrdl és a hozzd kapcsolodd egyes torvények modositasardl szolo

2011. CXXVIIL térvény (a tovabbiakban: Kat.)

— 43, § (1) bekezdése szerint a kritikus infrastruktirak védelme érdekében a BM OKF)
féigazgatoja katasztrofaveszélyt allapithat meg;

— 44, § cd) pontja szerint a Kormany veszélyhelyzetet hirdethet a kritikus infrastruktarak
olyan mértékii miikodési zavara esetén, amelynek kovetkeztében a lakossag alapveto elléa-
tasa tobb napon keresztiil, vagy tobb megyét érintéen akadalyozott.
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A Kat. végrehajtasardl szo616 234/2011. (XI. 10.) Korm. rendelet (a tovabbiakban: Kat. Vhr.)
31. § (2) b) pontjaban tételesen szerepel, hogy a kdzponti veszélyelharitasi terv tartalmazza a
kritikus infrastruktira elemek katasztrofak elleni védelmére iranyul6 feladatokat, amely alap-
jan a BM OKEF fdigazgatdja megeldz6 €s beavatkozoi tevékenységet folytathat.

Az azonositasi és kijelolési eljaras célja és lefolytatdsdnak koriilményei.

A torvény, a végrehajtasi korméanyrendelet és az agazati sajatossagok keretet adnak a hazai
kritikus infrastruktira védelmi tevékenységnek. A potencialis eurdpai és nemzeti KI-k kijelo-
1ése kozigazgatasi hatosagi eljaras keretében torténik, amelyet azonositasi eljaras eléz meg. A
kijelolési eljaras célja, hogy az dgazati és horizontalis kritériumok vizsgalata alapjan megalla-
pitast nyerjen a KI kijel6lésének indokoltsaga.

4.2 Az eurodpai létfontossagu infrastrukturak kijelolésé-
nek/visszavonasanak folyamata

Az Eurépai Uni6 Z6ld Konyve szerint a hataron atnyalo hatas lehetdségének fokozott fennal-
lasa esetén egyes infrastruktirak sériilése nem csak az adott tagallamban, hanem az kiviil is
veszélyeztetheti az élet- és vagyonbiztonsagot. Az ilyen veszélyeztetettség regionalis vagy
globalis szintli kockazati szintet jelenthet, ezért a fentieknek megfeleld potencialis 1étfontos-
sagu rendszerelemeket eurdpai kritikus infrastruktaraként (ECI) sziikséges kijeldlni.

Tekintettel arra, hogy az ECI miikodése, zavara, vagy megsemmisiilése — jellegébdl fakadoan
— tobb tagallamra hatassal van, az Irdnyelv kdtelezi a kiinduldsi tagallamot arra, hogy tdjékoz-
tassa a lehetséges hatas alatt all6 tagallamokat a beazonositassal kapcsolatos informaciokrol,
amelyekrol az érintettekkel egyeztetéseket kell folytatni. A kijelolés csak akkor torténhet meg,
ha az érintett tagallamok arr6l megallapodas forméjaban dontést hoztak. A kijeldlést kdvetden
az adott tagallam informalja az érintett infrastruktira tulajdonosat/iizemeltetdjét a kijelolés
tényérdl és a kijelolést rendszeresen feliilvizsgalja. Az Irdnyelv szerinti, altalanos kijeldlési
folyamatot a kdvetkez6 abra szemlélteti:

~ AZONOSITAS

HORIZONTALIS ES
AGAZATI
KR]'“‘(RIU\’OK BIZOTTSAGI FELHIVAS

TAGALLAMI JAVASLAT

ECI ALTAL ERINTETT MAS ALLAM TERULETEN
ALLAMOK TAJEKOZTATASA LEVO ECIJELZESE

i . INFORMACIO CSERE AZ,
KUELOLES | PRINTETT ALLAMOK KOZOTT
EUROPAI BIZOTTSAG
KOZVRTITO SZERERE KET- VAGY TOBBOLDALU
MEGALLAPODASOK

OZEMELTETO/TULAIDONOS
TAJEKOZTATASA A KIJELOLESROL

12.sz. dbra: ECI kijelolés dltaldnos folyamata [8]
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A hazai jogi szabalyozas alapjan eurdpai kritikus infrastrukturava torténd kijelolést, illetve a

kijelolés visszavonasat kezdeményezheti:

— anemzeti létfontossagl infrastruktarava torténd kijelolésre iranyul6 eljaras meginditasa-
val egy idében, vagy Onalloan el6terjesztett kérelemre az érintett tizemeltetd, illetve a
kormanyrendeletben megallapitott 4gazati javaslattevd hatdsag;

— az Eurodpai Uni6 tagallama és az Eurdpai Gazdasagi Térségrél szolé megallapodasban
részes mas allam (a tovabbiakban egyiitt: EGT-tagallam).

A kezdeményezést kovetden az illetékes dgazati kijelolo hatosag megvizsgélja a kijelolés-
re/kijelolés visszavonasara iranyuld kérelmet és a vizsgélat alapjan kialakitott allaspontjarol
tajékoztatja az agazatért felelds miniszter utjan a katasztrofak elleni védekezésért felelés mi-
nisztert.

Az eurdpai létfontossagu rendszerelemmé nyilvanitdssal kapcsolatban nemzetkozi szerzédést
kell kotni, amelyet a katasztrofak elleni védekezésért miniszter — egyetértése esetén — az aga-
zati hataskorrel rendelkezd miniszterrel egylitt kezdeményez. Abban az esetben, ha az eurdpai
létfontossadgu rendszerelem kijeldlésérol/kijelolés visszavonasarol az 4gazati miniszter €s a
katasztrofak elleni védekezésért miniszter ellentétes alldspontot képvisel, a végleges dontést a
Kormany hozza meg. A nemzetkdzi szerzodés hatalyba 1épésétdl szamitott 30 napon beliil
kozigazgatasi eljards keretében hatdrozatot hoz a kijelolésrol. Az eljaras soran a horizontalis
kritériumok teljesiilésének vizsgalatat a katasztrofak elleni védekezésért felelés miniszter
végzi. Az agazati kijelold hatosag kijelold hatdrozatdban nevesiti az lizemeltetd kotelezettsé-
geit és az ellendrzés rendjét, amelynek a nemzetkdzi szerz6déssel 6sszhangban kell lennie.

Kijelolés visszavonasara iranyulo kérelem kapcsan, amennyiben a kezdeményezéssel a ka-
tasztrofak elleni védekezésért felelds miniszter egyetért, a kijelolés visszavonasa a nemzetkozi
szerzOdésben foglaltaknak megfeleld kozigazgatasi eljards keretében torténik. Az agazati
kormanyrendeletek szabalyozoit figyelembe véve az dgazati kijel6ld hatosag dont a nemzeti
kijelolés kérdésében.

Amennyiben a katasztrofak elleni védekezésért felelés miniszter:

- az lizemeltetd/agazati javaslattevd hatdsag eurdpai kijeldlésre iranyuld kezdeményezésé-
vel nem ért egyet, az agazati kijelold hatosag koteles megvizsgalni a nemzeti kijeldlés
kérdését, és a kormanyrendeletben meghatarozott feltételek fennallasa esetén dont a kije-
161ésrol;

- az lizemeltetd/agazati javaslattevd hatosag eurdpai kijelolés visszavonasara iranyulo kez-
deményezésével nem ért egyet, az agazati kijel6l6 hatosag tajékoztatja az érintetteket a Ki-
jelolés fenntartasarol;

- az EGT-allam kérelmére inditott kijelolés visszavonasara iranyulo kezdeményezéssel nem
ert egyet, akkor ...(Lrtv 3.§ (3)-(4) alkalmazas) [7];
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nemzet: kyjeloléss eljdras meginditisakor

- AGAZATI KELOLO
HATOSAG

knelolés kipelolés visszavonasara
rinyvuld kérelem vizsgilata

vagy dnalld kérelemre

- EGT-dllam kérelmére

- Uzemeltetd/dgazaty javaslattevd hatdsag ]

-
horizontalis kntérmmok vizsgilata — katasztrofak cliens védekezésért
felelds minszter tajékoztatasa

cgyetért a kuyelolés
kérelemnmel nemzetkdz szerzidés hatalyba
lépését kovetd 30 napon belol Ket

\__szernh Kijeltlo hatarozatot hoz

g : PocE
nemzetkdzi szerzidés
kotését kezdeményezi az

II!;II-I“ mmszierrel

. >

egvetért a kijelolés Ket szennty hatarozatot hoz a )

N
visszavondséra irhnyuld - kijellés visszavonasarol, ¢s

L kérelemmel y \_vizsgilia o pemzeti knelolés kérdését J

(" nem ért egvet 1

kezdemenyezéssel,
tapckoztatja az érmtett

' N

tajékoztatja az Gzemeltetdt és az
AJH-t a ksjelodés fenmtartasirol

\ 7

\_ allamot )

13.sz. dbra: az eurdpai kritikus infrastruktira kijelélésének/kijelolés visszavondsanak eljardsa hazdankban [8]

4.3 A nemzeti létfontossaga infrastrukturak kijelolésé-
nek/visszavonasanak folyamata

A nemzeti azonositasi eljaras keretében torténik a potencialis KI-k kockazatbecslés alapt
meghatarozasa, amelynek elsddleges célja, hogy az egyes szektorokra meghatarozott dgazati
kritériumok alapjan, az tizemeltetok altal miikodtetett infrastruktirak értékelésre €s rangsoro-
lasra keriiljenek. Az 4dgazati kormanyrendeletek hatarozzdk meg, hogy mely iizemeltetok ko-
telezettek azonositasi eljaras lefolytatasara, annak keretében azonositasi jelentés készitésére,
amely:

- a vizsgalt rendszerelemre vonatkozo kockéazatelemzeést €s annak eredményét,

- a kijelolésre iranyuld javaslatot,

- a teljességére vonatkozo lizemeltetdi nyilatkozatot, valamint

- az azonositasi eljaras kezdd- és zaronapjat tartalmazza.

AZONOSITASI JELENTES

| AGAZATI KIJELOLO HATOSAG |
benyidjtasa (180 nap)

14.sz. dbra: azonositdsi jelentés megkiildése az dgazati kijelolé hatésdagnak [8]

Az azonositasi jelentések benyujtasi hatarideje az adott 4gazati korméanyrendelet hatalyba
1épését kovetd 180 nap. A benyujtas az agazati kijelol6 hatdsag részére torténik, amelyet min-
den egyes agazat esetében szintén az agazati kormanyrendelet nevesit. Amennyiben egy po-
tencidlis kritikus infrastruktira {izemeltetdje elmulasztja a benyujtasi hataridot, ugy az illeté-
kes kijelold hatosag — hataridé megadasaval — felszdlitja a potlasra. A benyujtast kdvetden a
kozigazgatasi hatosagi eljaras €s szolgaltatas altalanos szabalyairol sz6l6 2004. évi CXL. tor-
vény (Ket.) szerinti kozigazgatasi hatosagi eljards indul az adott infrastruktira nemzeti kriti-
kus infrastruktarava torténd kijelolésének vizsgalatara.

Az é4gazati kijelolo hatdsag altal lefolytatott, 90 napos kijel6lési eljaras. Ennek keretében az

agazati kormanyrendeletek szerinti dgazati javaslattevé hatosdagok véleményezik az azonosita-
si jelentéseket, amelyre a jogszabaly 30 napot biztosit. A véleményezés soran megalkotott,
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kockazatelemzéssel kapcsolatos javaslataikat megkiildik az illetékes kijelol6 hatdsag részére.
A javaslattevd hatosagoknak lehetdsége van tovabba jelezni a kijel6lé hatosag felé egyes
lizemeltetok azonositési jelentésre torténd felszolitasanak sziikségességét is — tehat kezdemé-
nyezhetnek kijeldlési eljarast —, amelyrol az illetékes hatosag 30 napon beliil dont.

AZONOSITASI JELENTES
benydjtasa (180 nap)

| AGAZATI KIJELOLO HATOSAG |

véleményezés AGAZATI JAVASLATTEVG
30 nap HATOSAG

15. sz. dbra:az dgazati javaslattevé hatésag eljardsa [8]

A meginditott kijelolési eljaras tovabbi fontos részcselekménye a horizontalis kritériumok
teljesiilésének vizsgalata. Ennek érdekében az agazati kijelold hatosag szakhatdsagként be-
vonja a teriiletileg illetékes hivatasos katasztrofavédelmi szervet. Amennyiben a katasztrofa-
védelem az eljaras soran kijelold hatosagi feladatokat lat el, a szakhat6sagi megkeresés nem
relevans. A horizontalis kritériumok vizsgalata ez esetben a kijel6l6 hatosag tevékenységében
zajlik.

AZONOSITASI JELENTES

| AGAZATI KIJELOLO HATOSAG |
benyljtasa (180 nap)

véleményezés AGAZATI JAVASLATTEVO |,
30 nap HATOSAG agazati s horizontalis
_ kritériumok vizsgalata
srakhatdsigi eljdrds HIVATASOS 80 nap
15 nap KATASZTROFAVEDELMI SZERV

16. sz. dbra:horizontdlis kritériumok vizsgdlata [8]

Az eljards hatarozathozatallal zarul, amelyben az agazati kijel6l6 hatdsag az alabbi dontése-

ket hozhatja:

- a Kl kijelolése és egyidejii nyilvantartasba vétele;

- a korabbi kijeldlés visszavondsa és a nyilvantartasbol valo torlése;

- a kijelolési dokumentacié alapjan a kijelolésre, vagy a visszavonasra iranyul6 javaslat
elutasitasa, vagy

- legfeljebb 90 napos hataridd kitlizésével a feltart hibak, hidnyossagok megjeldlése
mellett 4] azonositasi jelentés benyujtasara kotelezés.
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AZOMNOSITAS|I JELENTES
benyijtasa {180 nap)

AGAZATI KIJELOLG HATOSAG

véleményezés AGAZATI JAVASLATTEVO
30 nap HATOSAG dgazati &= horizontiliz
_ kritériumok  vizsgalata
szakhatdsagi eljaris HIVATASOS 80 nap
15 nap KATASZTROFAVEDELMI SZERV

* aronostasijelentés jovahagyasat
* rendszerelem kijglilését
* nvilvantartasba vétel elrendelését

17.sz. dbra: a hatosagi eljards fobb lépései a kijelolési eljards soran [3]

Amennyiben kijel616 hatarozat kiadasara keriil sor, annak tartalmaznia kell:

- az lizemeltetd azonositasi jelentésének jovahagyasat,

- a Kl nyilvantartasba vételét,

- az lizemeltetdi biztonsagi terv kidolgozasanak hatéridejét, valamint

- a kijelolt KI védelmével 0sszefiiggd, annak egyedi sajatossagaihoz, kdrnyezetéhez és
az altala potencidlisan eldidézhetd veszélyek mértékéhez igazodd tovabbi kotelezett-
ségeket. [9]

4.4 A biztonsagi 6sszekoto szerepe és hazai kovetelményei

Az eurdpai unids Iranyelv, valamint hatdlyos jogszabalyok alapjan az eurdpai és a nemzeti
1étfontossagu rendszerelem iizemeltetdjének feladata, hogy gondoskodjon a biztonsagi 0ssze-
kotd személy (nemzetkdzi roviditése: SLO, security liaison officer) foglalkoztatasarol, és fo-
lyamatosan biztositsa a tevékenységéhez sziikséges feltételeket. Amennyiben az lizemeltetd a
képesitési kovetelményeknek megfeleld személyt mar foglalkoztat, az a személy biztonsagi
0sszekotdnek kinevezhetd.

A biztonsagi 6sszekotd személy elsddleges feladata az lizemeltetd és a kijelolési eljarasban
részt vevo hatdsagok, szakhatdsdgok kozotti kapcsolattartas.

Biztonsagi 0sszekotdnek az a biintetlen eloéletii szemely jeldlhetd ki, aki a végrehajtasi és
agazati kormanyrendeletekben meghatdrozott képzettséggel rendelkezik. A biintetlen el6életre
€s a végzettségre vonatkozo kovetelmény teljesiilését a biztonsagi dsszekotonek kell igazol-
nia, amelyet az ellendrzések soran a hivatasos katasztrofavédelmi szerv és az illetékes hatosa-

gok ellendrizhetnek. [7]

A 2014. szeptember 1-jén jogszabalyvaltozasok léptek hatalyba a biztonsagi 6sszekotd szemé-
lyek képzettségi kovetelményeivel kapcsolatban. Az dgazatnak megfeleld szakiranyu végzett-
ség mellett a biztonsagi 6sszekotoknek rendelkezniiik kell

a)  védelmi igazgatasi szakon szerzett fels6foku végzettség, vagy

b)  rendészeti igazgatasi szakon szerzett fels6foku végzettség, vagy
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C) tlzvédelmi, iparbiztonsagi, polgari védelmi szakmai iranyl rendészeti szervezdi szak-
képesités, vagy ezzel egyenértékli végzettség, vagy

d) iparbiztonsagi szaktanfolyami végzettség, vagy

e) iparbiztonsagi szakon szerzett fels6foka végzettség, vagy

f)  a katasztrofavédelem hivatasos szerveinél legalabb 5 év iparbiztonsagi szakteriileten
szerzett gyakorlat.

A feltételek 2018 juliusaban ismételten mdédosulni fognak, akkor a fentiek koziil mar csak
kétféle képzettség lesz elfogadhatd: az iparbiztonsagi szakon szerzett felséfoku végzettség,
vagy a katasztrofavédelem hivatdsos szerveinél legalabb 6t év iparbiztonsagi szakteriileten
szerzett gyakorlat. Ezek a rendelkezések alapvetden a szakmaisagot, a tudatossagot és a ter-
vezhetdséget hivatottak erdsiteni. [9]

4.5 Az iizemeltet6i biztonsagi terv készitésének célja és alapveté méod-
Szere

Az lizemeltet6i biztonsagi terv (nemzetkozi roviditése: OSP, Operator Security Plan) készité-

se az lizemeltetd kijelol6 hatdrozatban eldirt torvényi kotelezettsége, amelynek hatarideje nem

lehet rovidebb a kijel6lé hatdrozat kozlésétdl szamitott 60 napnal. Ez esetben is €l az a kivé-

telszabaly, amely szerint, ha a KI a kijeldléskor rendelkezik olyan biztonsagi dokumentum-

mal, amely az lizemeltetdi biztonsagi terv tartalmi elemeit magéaba foglalja, akkor a kijel616

hatésag rendelkezhet tigy a hatarozatban, hogy a meglévé dokumentumot elfogadja a kotele-

zettség teljesitéseként. A létfontossagh rendszerelem védelmét és folyamatossagat az tizemel-

tet6i biztonsagi tervvel Osszhangban kell megszervezni. A dokumentacid tartalmi és formai

kovetelményeit — az Lrtv. vhr. 2. sz. melléklete alapjan — a kijel6l6 hatarozat részletezi, de

mindenképpen tartalmazza:

- a Kl pontos megnevezeését;

- azt a szervezeti eszkozrendszert, amely biztositja annak védelmét;

- azokat az ideiglenes intézkedéseket, amelyeket a kiilonb6z6 kockazati €s veszelyszin-
teknek megfelelden foganatositani kell;

- meglévo, vagy kialakitas alatt all6 biztonsagi megoldasokkal kapcsolatos eljarast,

- potencialisan bekdvetkezhet6 rendkiviili eseményeket. [9]

Az lizemeltetdi biztonsagi terv modositasa mitkodésbeli valtozasok esetén, valamint a két-
évente esedékes feliilvizsgdlat eredményeinek fliggvényében sziikséges. A rendkiviili esemé-
nyek kezelése tervezetten e szerint a terv szerint kezdddhet meg, amelynek érdekében a nyil-
vantarto hatdsagnak rendelkeznie kell egy példannyal.

Soron kiviili feliilvizsgalatot kezdeményezhet az dgazati kijelold hatdsdg, vagy az agazati
kijelolé hatosagon keresztiil a BM OKF, amelyet az lizemeltetd koteles 45 napon beliil elvé-
gezni. A feliilvizsgalatrol jegyzOkonyv késziil, amelyet az {izemeltetd — ha a feliilvizsgalat
eredményeként a tervet nem szilikséges modositani — megkiild az dgazati kijel6l6 hatosag és a
BM OKEF részére.

Az iizemeltetd kotelezettségeként az aldbbi rendelkezések a miikddés folyamatos nyomon

kovetését biztositjak a hatosagok részére:

- az azonositast érintd valtozasokrol 8 napon beliil tajékoztatja az illetékes agazati kije-
1616 hatosagot;

- a nyilvantartott adatokat érintd valtozasokrol 3 napon beliil tajékoztatja a nyilvantarto
hatdsagot;
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- rendkiviili esemény bekovetkezésekor haladéktalanul értesiti az illetékes agazati kije-
1616 hatosagot és a hivatasos katasztrofavédelmi szerv kdzponti szervét egyarant. [9]

4.6 A biztonsagi 6sszekoté személy szerepe és képesitési kovetelményei,
szaktanfolyami és egyetemi szintil képzéseinek ismertetése

A létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és vedelmérdl szolo
2012. évi CLXVI. torvény, tovabba a [étfontossagu rendszerek és létesitmények
azonositdasarol, kijeloléserol és védelmerdl szolo 2012. évi CLXVI. torvény veégrehajtasarol
52016 65/2013. (III. 8.) Korm. rendelet eloirja az europai 1étfontossagu rendszerelem vagy a
nemzeti létfontossagl rendszerelem iizemeltetdje szamdra, hogy gondoskodjon biztonsagi
0sszekotd személy foglalkoztatasarol, és folyamatosan biztositsa szamara a tevékenységéhez
sziikséges feltételeket. A biztonsagi osszekoto szemely legfobb feladata a kapcsolattartas az
lizemelteto és a kijeldlési eljarasban részt vevo hatosagok, szakhatosagok kozott, kiemelten
rendkiviili események kezelése soran.

Biztonsagi 0sszekotonek jogszabdlyban meghatarozott képzettségekkel kell rendelkeznie,
azonban a kozoktatasi rendszerben ilyen képzettség megszerzésére iranyuld képzés eddig nem
létezett. A jogszabdly szerint 2018-t6] csak megfeleld felsdfoku végzettséggel rendelkezd
személy alkalmazhat6 biztonsagi 6sszek6té munkakorben.

A Nemzeti Kozszolgélati Egyetemen beliil, karkdzi, 6nalld intézetként 2012. januar 1-jével
l1étrejott a Katasztrofavédelmi Intézet, aminek feladata, hogy az ott végzett hallgatok
alkalmasak legyenek az 4altalanos katasztrofavédelmi igazgatds teriiletein (katasztrofa
megeldzés, katasztrofa elharitds szervezése, polgari védelmi felkészitési feladatok ellatasa),
illetdleg a tlizmegeldzési, tlizoltasi és miiszaki mentési, €s tlizvizsgalati, az ezzel kapcsolatos
felkészités és az els6dleges katasztrofa-elharitasi tevékenységek, tovabba az iparbiztonsaggal
kapcsolatos altalanos megel6zési és hatosagi feladatok végzése. [10]

A képzésen résztvevokkel kapcsolatos altalanos kovetelmény, hogy szakfeladataikat 6nalldan,
megfeleld iranyitds mellett el tudjak latni. A katasztréfavédelmi alapképzési szak harom
szakiranyt jelolt meg:

a. katasztrofavédelmi miveleti,

b. tlzvédelmi és mentésiranyito,

C. iparbiztonsagi.

Az Iparbiztonsagi szakiranyt valasztok megismerik:

a. a veszélyes Tlizemek létesitésére, milkodésére, vonatkoz6 jogszabalyokban,
szabvanyokban ¢és hatosagi eldirdsokban foglaltakat, azok gyakorlati alkalmazasanak
rendszerét,

b. a veszélyes anyagok kiilonféle szallitasi modozataival kapcsolatos jogszabalyi és
hatosagi eldirasokat, az ezekre vonatkozd hatosagi eljarasok rendjét,

c. a kritikus infrastruktirdkkal 6sszefliggd hazai és nemzetkodzi szabdlyozasokat, azok
miukodési rendjét, meghataroz6 biztonsagi kdvetelményrendszerét.

A fels6foku végzettség megszerzéséig a Katasztréfavédelmi Oktatasi Kozpont altal tartott
szaktanfolyami képzés keretében sajatithatok el a feladat ellatasahoz sziikséges ismeretek. A
képzés célja, hogy az oktatott ismeretanyag feldolgozasaval a szakemberek t4jékozottabba
véaljanak védelmi igazgatés, vesz¢élyhelyzet- kezelés, az integralt katasztrofavédelem feladat-,
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¢és iranyitasi rendszerét illetden, valamint képesek legyenek ellatni a biztonsagi Osszekotoi
feladatkort.

A szaktanfolyam levelez0 rendszerti képzést foglal magdban, amit két f6 modulra lehet
bontani.

a. Altalanos modul (3x2 nap)

b. Szakmai modul (3x2 nap)

Az altalanos részen belill a tanfolyamra jelentkezett szakemberek megismerkednek az
iparbiztonsag, tizvédelem, polgari védelem alapismereteivel, illetve a védelmi igazgatas hazai
rendszerével Osszesen 42 oOra elméleti és 6 ora gyakorlati felkészités soran. Az altaldnos
modul elvégzése alol mentesiil az, aki legalabb kozépszintli katasztrofavédelmi, polgari
védelmi vagy tlizvédelmi képesitéssel rendelkezik.

A biztonsagi 0sszekotd szakmai modulban legnagyobb hangstlyt a 1étfontossagu rendszerek
¢s létesitmények témakore kap (30 ora elmélet), de szd esik a hatosagi feladatok
végrehajtasarol (agazati, horizontalis kritériumok) (8 ora elmélet, 2 6ra gyakorlat) és a
biztonsagi tervezésrol is (4 ora elmélet, 4 6ra gyakorlat).

A szakmai képzés sordn a résztvevOk megismerik a kritikus infrastruktira védelem
kialakulasanak fazisait, a biztonsag fogalmat, biztonsagpolitikai alapismereteket, a valtozé
biztonsagi kornyezetet. Az oktatas sordan bemutatisra keriil a létfontossdgi rendszerek és
l1étesitmények védelmének EU és a hazai jogi szabalyozasa, valamint ezek interdependencia
vizsgalata a 10 gazdasigi 4gazatra vonatkozdan. A résztvevok megismerik tovabba az
iizemeltetok szemszogeébdl a katasztrofavédelem létfontossagu rendszerek €s létesitmények
védelmével kapcsolatos els6- és masodfokl hatosagi feladatait, illetve betekintést nyernek az
azonositasi eljaras sordn alkalmazando agazati €s horizontélis kritériumokba ¢€s elsajatitjak az
Uzemeltetdi Biztonsagi Terv tartalmi és formai kdvetelményeit.

Az elméleti oktatdson megtanult ismeretanyagokat gyakorlati foglalkozasok egészitik ki,
amelyek lehetdséget nyujtanak a védelmi igazgatds komplex részeinek rendelkezésre allo
lakossagtajékoztatasi, hirforgalmazasi, kommunikécios eszkozrendszerek megismerésére is.

A képzésben résztvevOok ismeretszintjének ellendrzése irdsbeli és szobeli vizsga keretében
torténik, amelyre a szaktanfolyamot koveté 90 napon beliil keriil sor. A képzésrdl torténd
tavollét legfeljebb a modulonkénti képzési oraszdm 10 %-a lehet, ezt meghaladd tavollét
esetén a képzésben résztvevd nem bocsathatd vizsgara.

A szaktanfolyam eredményes elvégzését kovetden feljogositja a szakembereket, hogy 2018-ig
a jogszabalyoknak megfeleléen ellathassak az azonositott 1étfontossagli rendszerelemek

biztonsagi 6sszekotd beosztasat és a hozza kapcesolodo feladatokat.

A jovOben az egyre inkabb egymastol fiiggd halozatszerli rendszerek, rendszerelemek
szavatoljak a képzés legitimalasat, késObbi kiszélesitését és fejlesztését.
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V. FEJEZET — HIVATASOS KATASZTROFAVEDELMI
SZERV FELADAT- ES HATASKORE

5.1 Feladat és hataskorok attekintése

A hivatasos katasztrofavédelmi szerv az Lrtv. és az Lrtv. vhr. alapjan koordinativ és hatosagi
szerepet kapott, a kritikus infrastruktira védelemhez kapcsolodo tevékenysége a rendeltetés-
bl és a jogszabalyi hattér alapjan vezethet6 le. A katasztrofak elleni védekezés rendszerében
— a katasztrofavédelemrol és a hozza kapcsolodo egyes torvenyek modositasarol szolo 2011.
evi CXXVIII. térvény (katasztrofavédelmi torvény) kiilonleges jogrendre vonatkozo rendelke-
zései alapjan (44. § cd) — a kritikus infrastruktirak meghibasodasa, kiesése, vagy megsemmi-
stilése lehetdséget ad arra, hogy a Kormany veszélyhelyzetet hirdessen, amelyet a BM OKF
féigazgatdja altal megallapitott katasztrofaveszély idoszaka (43. § (1)) elé6z meg. Annak érde-
kében, hogy a fentieck maradéktalanul megtorténhessenek, a katasztréfavédelmi térvény 12. §
c) pontja szerint a védekezésre valo felkésziilés és a megeldzés keretében a BM OKF fdigaz-
gatdja kapcsolatot tart a kiemelt informatikai és tavkozlési szolgaltatokkal, a kritikus infra-
struktiira elemek lizemeltetdivel, valamint az orszagos médiaszolgaltatokkal egyarant. [1]

Ezt egésziti ki a katasztrofak elleni védekezés egyes szabalyairdl szolo 62/2011. (XII. 29.) BM
rendelet 13. §-aban rogzitett a katasztrofavédelmi igazgatdkat feljogositdo azon feladatkore,
amely szerint

- ellatjak a kritikus infrastruktira védelemmel kapcsolatos feladatokat;

- kozremitkddnek a kritikus infrastruktira elemek beazonositési, kijeldlési folyamataban;

- iranyitjak az illetékességi teriiletiikon talalhaté eurdpai, vagy nemzeti kritikus infra-
struktira elemek védelmének erdsitését célzo teriileti katasztrofavédelmi gyakorlatok
tervezését és végrehajtasat;

- Osszesitik, a tervezés soran felhasznaljak az illetékességi teriiletén talalhatd eurdpai,
vagy nemzeti kritikus infrastruktira elemek védelmét ellatd szervezetek, valamint az
érintett haldzat lizemeltetdjének tapasztalatait és igényeit;

- kapcsolatot tartanak az illetékességi teriiletiikon talalhato eurdpai, vagy nemzeti kritikus
infrastruktira elemek tulajdonosaival, iizemeltetdivel, az azok védelmét ellatod szerveze-
tekkel, valamint az érintett hal6zatok tizemeltetéivel. [2]

A hivatasos katasztrofavédelmi szerv kozponti szerveként, a BM OKF jogszabalyi felhatalma-
zasa a kovetkezd feladatok ellatasara terjed Ki [3,4]:

- nyilvantart6 hatdsag,

- ellenorzéseket koordinal6 szerv,

- javaslattevd hatosag,

- halézatbiztonsagi intézkedések koordinacioja,

- rendkiviili események kezelése,

- Europai Kritikus Infrastruktira Védelmi Kapcsolattartasi Pont,

- agazati kijelold hatosag,

- szakhatdsag.
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5.2 Nyilvantartasi szabalyok — nyilvantarto hatosag

Az Lrtv. vhr. 10. § (1) bekezdésében a Kormany — a honvédelmi kritikus infrastruktarak kivé-

telével — az eurdpai és nemzeti kritikus infrastrukturak nyilvantarté hatosagaként jeloli ki a

BM OKF-et, amely ennek keretében jogosult a jogszabalyi felhatalmazasnak megfelelé ada-

tok nyilvantartasara és kezelésre. A hatdsagi eljaras keretében hozott jogerds hatarozatot az

agazati kijelolo hatdsag haladéktalanul megkiildi a BM OKF részére, amelyet az azonositési,

kijelolési eljaras, a kijel6lés visszavonasara vonatkozé eljaras lefolytatasanak, a hatosagi el-

lendrzések lebonyolitdsdnak biztositasa érdekében nyilvantartdsba vesz. A nyilvantartasi jog-

kor kiterjed:

- az iizemelteté adataira (név, székhely/lakcim, levelezési cim, cégjegyzékszam/egyéni
vallalkoz6i nyilvantartasi szam, addszam, képviseld neve, telefonszdm, e-mail cim);

- biztonsdgi osszekotd személy személyazonositod adataira (telefonszam, e-mail cim, szak-
iranyu végzettség, végzettséget igazolo okirat sorszama);

- nemzeti létfontossagli rendszerelemek és olyan eurdpai létfontossdgu rendszerelemek
megnevezésere, amelyek hazai érintettségliek;

- az tizemeltetdi biztonsagi tervre (és modositasaira);

- az agazati kijelold hatdsag létfontossagl rendszerelem kijelolésére, illetve a kijelolés
visszavonasara iranyul6 hatarozatara. [5]

Az lizemeltetd feleldssége és kotelezettsége, hogy az adataiban bekovetkezd valtozasrol 72
oran beliil tajékoztassa a BM OKF-et.

Az eljarasok és ellenérzések lefolytatasa érdekében a nyilvantartd hatosag kérésre adatot to-

vabbithat az azonositasi, kijelolési/kijelolés visszavondsara irdanyuld eljarasban részt vevo

agazati javaslattevo és kijel6l6 hatosagok, valamint a szakhatosagok részére:

- az ellendrzések koordinacidjanak lebonyolitdsdhoz;

- a helyszini ellendrzések lefolytatasa céljabol;

- a jogszabaly alapjan feladat- és hataskorrel rendelkezd hatdsagok részére a hatosagi
ellendrzések lefolytatasa céljabol.

A jogosult szervek irdsban, az adatigénylés céljanak és az 4tvenni kivant adatok korének pon-

tos megjeldlésével kérhetnek adatszolgaltatast, amelyet a nyilvantartd hatdosdgnak 15 napon

beliil teljesitenie kell. [6]

A BM OKEF a kijeldlés visszavonasarol szolo hatarozat jogerdre emelkedése utan egy évvel,
illetve a kijelolést elutasitd hatarozat jogerére emelkedésekor t6rli az adatokat a nyilvantar-
tasbol és errdl értesiti az érintett lizemeltetot is.

A nyilvantartasi feladatok kezeld feliilete az Iparbiztonsagi Informdcios Rendszeren (IBIR)
beliil talalhato.

Az Iparbiztonsagi Informacios Kozpont a rendkiviili események bekovetkezése esetén az el-
haritas megkezdésétdl a helyredllitas befejezéséig hattértamogatast nyljt a helyszinen dolgo-
zoknak, illetve a vezetdk részére, dontéstamogatd, informacios €s elemezd rendszereinek se-
gitségével.

Célja:
- A kritikus infrastrukturat érinté rendkiviili helyzetek esetén naprakész informacio szol-
galtatasa
e aveszélyeztetés lehetséges €s valoszinli mértékérdl.
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e annak elharitasaval kapcsolatos elére meghatarozott teenddkrol.

A teriileti szervektdl kapott informaciok dsszegzése és elemzése, javaslatok kidolgozasa
a veszélyeztetett infrastruktira helyettesitésére.
A komplex supervisori ellenérzések koordinélasa.

Biztositja:

a Kritikus Infrastruktira Védelemmel kapcsolatos adatbazisok kezelését;

a Kritikus Infrastruktura Védelemmel kapcsolatos valtozasok orszagos szinten torténd
Osszesitését és elemzését;

tertileti szervek illetékességét meghalado tevékenységeket;

a dontés elOkészitési adatok atadasat a BM OKF vezetése, ill. a teriileti foligyeletek
szamara;

a Kritikus Infrastruktura Védelem teriiletén a kormanyzati, agazati és egyéb szervekkel
valé egylittmiikodést.

A miikodéséhez sziikséges infokommunikacids ellatas:

beszédkommunikacio;

BM, HM zartcélu és kozcélu tavkozlési halozatok, EDR halozat, ARGON rejtjelzett
telefon, SEC-Tel;

szamitastechnikai kommunikacio;

BM OKEF lokalis intranet, Internet, Marathon Terra, NEO PVIR, OMSZ, MAV,
MAVIR adatbazisok, térképi feliiletek megjelenitése;

a hircsatornak elérése, illetve rogzitése.

Rendelkezésre allo informatikai eszkozok:

helyi, levélasztott védett LAN;

nagy kapacitasu adatbazis kezeld szamitogépek;

tipustt munkaéllomasok a bels6 LAN-ra kapcsolva a BM OKF munkatarsai részére;
tipust munkaallomasok az Internetre kapcsolva az egylittmlikodo szervezetektdl ér-
kezOk részére;

térinformatikai alkalmazasok megjelenitésére alkalmas nagyméretli megjelenitdk a
kozos tevekenység eldsegitése érdekében;

videokonferencia eszk6zok, megfeleld atviteli és hangtechnikaval. [6]

Iparbiztonsagi szaktertilet altal hasznalt szoftverek:

IBIR: Veszélyes Ipari Uzemek Feliigyeleti Adatbazisa
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18.sz. dbra: IBIR: Veszélyes Ipari Uzemek Feliigyeleti Adatbdzisa (forrds: BM OKF)
Statinfo: VASZ ellenérzési szoftver

VASZIR: ADR adatbazis (tovabbfejlesztés utan Veszélyes Aru Szallitasi Informacios
Rendszer)

osrélyes Aru Szaliitasi informacios Rendszer

— - A ———

10 A 0, e et g )

e e L]

19.sz. dbra: VASZIR adatbazis (forrds: BM OKF)

DNV Phast programcsomag: Veszélyes anyagok kiszabadulasanak, terjedésének és
kovetkezményeinek modellezése, az okozott kockazatok becslésére alkalmas rend-
Szer.
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20. sz. dbra: DNV Phast adatbazis (forras: BM OKF)

- Nukleadrisbaleset-elharitdsi szakteriileten alkalmazott szoftverek
e Orszagos Sugarfigyeld, Jelz6 és Ellen6rzé Rendszer (OSJER),

21.sz. abra: Orszagos Sugarfigyeld, Jelzo és Ellendrzé Rendszer (forrds: BM OKF)

po—  — ——

e Nuklearis Baleseti Informacios és Ertékelé Kozpont (NBIEK) tevékenységé-

hez kapcsolodo Radiologiai Tavmérd Halozat,

22.sz. abra: Mobil Radiologiai Laboratorium (forrdas: BM OKF)
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e Mobil Radioldgiai Laboratoriumok halozata mérési adatainak megjelenitése.

Tandep oy 4 1,1 Selie | 4 e

23.sz. abra:

BT srdvmegi reviumisms wideten sid o

| Latfontossigu rendseerelem résxletes sdatal

Alapadatok | tonsap kaocsolatiantd
Vosziiees skl Toglalkozo
e

LAtTontomagn rendsperelsn
magneverdse (lemetieto) *

Mogw
Telegtwly

G koor dindtak

Leveodsl ¢

Sothbwly

Watuse

Tovdhenr sl bl (dgazat)
Teveherwyst) ki |TEADR)
Porzasdase

Toleton munkaldsben
Tekfon munkakdio ki
Fax

Aapsy tokowzett ponalk cim

Fetligyed Pozzascdisn

Uzem dlapota

EQdrsack | Dosumantanok

A koordrnatakat tized

Seelesseg

Azonositasa folyamatoar

fok formaturnbar

s kafl megadm (pl, 47 4968970 45 19,043604)

[ asigrs

[ et gt |

| Masolas vagdlapra I

24.sz. abra: A létfontossdgu rendszerek és [étesitmények nyilvantartasa az IBIR-ben (forrds: BM OKF)
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5.3 Ellendrzések rendje — az ellendrzést koordinalé szerv

Az Lrtv. 8. § (1) bekezdése az ellendrzéseket koordindlo szervként nevesiti a BM OKF-et,

amely a kijelolt eurdpai és nemzeti rendszerelemeket — a honvédelmi kritikus infrastruktarak

kivételével — rendszeresen ellendrzi. Ezen feladatkorében:

- koordinalja a hatdsagi ellendrzéseket, amelyekre éves ellenorzési tervet készit az érintett
hatésagok javaslatai alapjan;

- javaslatot tesz a jogszabaly alapjan feladat- és hataskorrel rendelkez6 hatosagok részére
ellendrzés lefolytatasara;

- az Osszehangolt ellendrzések tervezése soran kiemelt figyelmet fordit arra, hogy a Kriti-
kus infrastruktara ellendrzése haromévente sorra keriiljon;

- tobb tarshatosag bevonasaval egyiittes hatosagi ellendrzéseket szervez, amelyekben a
hatésagok kotelesek egyiittmiikddni;

- az 6sszehangolt ellendrzésekrol dsszefoglalo jelentést készit;

- az eljarasok kimenetelérdl, a megallapitott hianyossagok potlasarol tajékoztatast kérhet
mind az 6sszehangolt, mind a sajat hataskorben lefolytatott ellendrzéseket végzo szer-
vektol.

A hatdsagok az egyiittmiikodés keretében minden év februar 15-ig megkiildik javaslataikat a
BM OKF részére az éves ellendrzési terv dsszeallitasa érdekében, egyiittmiikodésiiket a jog-
szabaly szerinti kotelezettség garantalja. [7]

Az ellendrzések elsddleges célja a jogszabaly szerinti miikodés betartatdsa. Amennyiben bar-
mely tipusu ellenérzés soran megallapitast nyer, hogy az tizemeltetd nem tesz eleget a jogsza-
balyokban foglalt kotelezettségeinek, tigy a résztvevd hatdsagok kezdeményezésére az dgazati
kijelol6 hatdsagnak joga van:
- felszolitani az lizemeltetdt a kotelezettségei betartasara;
- kotelezni az lizemeltetét az lizemeltetdi biztonsagi terv modositasara, vagy 0j terv ké-
szitésére;
- birsagot kiszabni, amelynek mértéke 100 000 Ft-tol 3 000 000 Ft-ig terjedhet, és a
joger6re emelkedéstdl szamitott 15 napon beliil kell megfizetni. [7]

5.4 Javaslattevé hatosagi feladatkor

Az Lrtv. vhr. 3. § szerint a Kormany a BM OKF-et a kdzrend, a kdzbiztonsag, a lakossagveé-
delem, az alkotmanyvédelem, a nemzetbiztonsag és a terrorelharitas kiemelt szempontjaira
tekintettel javaslattevé hatésdagga jeloli ki. Ennek keretében kiilon kotelezettsége, hogy az
egyes agazatok altal lefolytatott kijeldlési eljarasok sordn figyelemmel legyen a potencialis
Kl-k miikddésének jellegére. Amennyiben a kijelolési eljards soran a katasztréfavédelem
megallapitja, hogy egy infrastruktira elem sériilése, kiesése vagy megsemmisiilése
- hatast gyakorolhat a kézbiztonsag fenntartasara;
- befolyésolhatja a lakossag és az anyagi javak védelmét, vagy a nemzetgazdasag miiko-
deset;
- alkotmadnyvédelmi, nemzetbiztonsagi, vagy terrorelhdritdsi szempontbol meghatarozo
érdekeket €s alapelveket sért
javasolnia kell az illetékes agazati kijelolé hatosag felé a nemzeti kritikus infrastruktirava
torténd kijel6lési eljaras meginditasat. [6]
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5.5 Rendkiviili események — kdzponti koordinalo szerv

Az Lrtv. vhr. 11. § (6) bekezdése alapjan az lizemeltetdi biztonsagi tervben meghatarozott
rendkiviili esemény bekovetkeztekor a BM OKF jogosult az érintett hatésagoktol adatokat
kérni a beavatkozas és karelharitas végrehajtasa érdekében, amely adatszolgaltatast az érintett
hatosag koteles soron kiviil teljesiteni. A bekovetkezett rendkiviili eseményre torténd reaga-
las, mentésszervezés, iranyitas, valamint a lakossag tajékoztatasa, a karok felmérése és a hely-
reallitas a BM OKF koordinalasaval torténik. A mindezekhez sziikséges erok-eszk6zok bevo-
nasara az érintett agazati kijelold hatdsag tesz javaslatot.

A rendkiviili eseményt kivalté okok azonositasat, a megtett intézkedések értékelését az érin-
tett agazati kijelold hatdsag, a beavatkozo szervek €s a biztonsagi 6sszekotd személy egyiitte-
sen végzik. [6]

5.6 Halozatbiztonsagi intézkedések koordinacioja

A BM OKEF végzi a halozatbiztonsagi intézkedések koordindciojat, eldsegiti a halozatbizton-
sag fenntartasat, elemzi-értékeli a halozatbiztonsaggal kapcsolatos eseményeket

A XXI. szazad egyik legmeghatarozobb kihivasa a kibertérben kialakult fenyegetettség meg-
felel6 szintli kezelése, a hatékony megeldzési folyamatok kialakitdsa és az eredményes reaga-
16 képesség biztositdsa. Az Eurdpai Unio altal 2013 februarjaban kiadott kiberbiztonsagi terv
a nyilt internet, valamint az online szabadsag ¢és lehetéségek védelmére, megalapozta a tagal-
lamok ez iranyu tevékenységét. Hazankban is érezhetd, hogy egyre nagyobb hangsulyt fektet-
nek a kibervédelemre, amelyet a Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol szolo
1139/2013. (I1I. 21.) Korm. hatarozat megjelenése is aldtamaszt. Ennek alapjan alapvetd kor-
manyzati elvaras és minden €rintett érdeke, hogy a kibertérben jelentkezd kihivasok kezelése
is megfeleld hatékonysagl legyen, ezért a 1étfontossagl rendszerek védelmének valamennyi
aspektusahoz a lehetd legmagasabb szintii informaciévédelmet kell garantdlni. A BM OKF a
hélézatbiztonsagi koordinatori feladatkorében — az elektronikus informacios rendszerek kor-
manyzati eseménykezelé kozpontjanak, agazati eseménykezeld kozpontjainak, valamint a
létfontossagu rendszerek és létesitmények eseménykezeld kozpontja feladat- és hataskorérol
szolo 233/2013. (VL. 30.) kormanyrendeletnek megfeleléen — mikodteti a Létfontossag
Rendszerek ¢és Létesitmények Informatikai Biztonsagi Eseménykezel6 Kozpontjat
(LRLIBEK).

A kozpont mitkodésének f6 célja, hogy védje a nemzeti 1étfontossagu rendszerelemek szolgal-
tatdsait az internetrdl érkezd tdmadasok ellen és ellassa a globalis kibertérbdl érkezd beavat-
kozésok elharitasanak koordinaciojat. Ennek keretében kialakitasra kertiil egy olyan biztonsagi
informaciot gyiijtd és elemzd infrastruktura, amely alapjan a hivatdsos katasztrofavédelmi
szerv a létfontossdgl rendszerelemként kijeldlt szervezetek informatikai rendszereirdl, a be-
kovetkezd eseményekrdl kelld informaciot kaphat, illetve ellendrizheti a korabban kiadott
védelmi ajanlasok betartasat. A kdzpont mikodtetésének kibervédelmi gyakorlati haszna ab-
ban nyilvanul meg, hogy altala lehet6ség nyilik gyanus felhasznaloi viselkedések kiszilirésére,
rendszeres jelentések készitésére az IT infrastruktira biztonsag éallapotarol, a héalozat elleni
esetleges ellenséges tevékenységekrdl. Mindemellett a kritikus eszkdzok hibdinak jelzése
vagy akar azok bekovetkezésének elérejelzése, a kritikussagi szint novekedésének megéllapi-
tasa is megvaldsithato.
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A kdzpont szerves része annak a rendszernek, amely az adatokat szolgaltatd szervezetek meg-
1év6 informatikai infrastruktrajaba illeszkedve, az adatok bizalmassaganak szavatolasa mel-
lett gytlijti a hivatasos katasztrofavédelmi szerv szdmara relevans informéaciokat.

5.7 Europai Kritikus Infrastruktiara Védelmi Kapcsolattartasi Pont

A Kat. vhr. 1. § 9. pontja megallapitja, hogy az Europai Kritikus Infrastruktura Védelmi Kap-
csolattartasi Pont feladatait, az eurdpai kritikus infrastrukturdk védelmével kapcsolatos in-
formaciok kezelésével megbizott kozponti allamigazgatasi szerv kijelolt szervezeti egysége
latja el, amelyet a beliigyminiszter felel6sségi koreinek felsorolasandl a hivatasos katasztrofa-
védelmi szerv kozponti szerveként nevesit. Ennek megfelelden a kapcsolattartasi feladatokat a
BM OKF Kritikus Infrastruktira Koordinacios Fosztaly latja el. [8]

A jogi kornyezet folyamatos valtozasa, a nemzetkdzi események rendszeres nyomon koveté-
se, a kiilfoldi tapasztalatok hatékony és eredményes felhasznalasa érdekében a kapcsolattartési
tevékenység egyre nagyobb hangsulyt kap. Ennek keretében a BM OKF rendszeresen részt
vesz az un. CIP POC (Ceritical Infrastructure Protection Point of Contact) liléseken, amelyek
féléves rendszerességgel unios szinten tekinti at a létfontossagu rendszerekkel kapcsolatos
tagallami tevékenységet.

Kapcsolatot tart az unié Kozos Kutatokozpontjaval (Joint Research Centre), tagja az eurépai
kritikus infrastruktira védelmi program hatékony megvaldsitasa érdekében létrehozott refe-
rensi haldzatnak (European Reference Network for Critical Infrastructure Protection). A nem-
zetkozi tevékenység keretében képviseli Magyarorszagot az EU altal szervezett, valamint a
kritikus infrastruktura védelem kiils6 dimenzidjanak erdsitése keretében megtartott konferen-
ciakon és tovabbképzéseken. [9]

5.8 Kijelolo hatdésagi tevékenység - Kozbiztonsag és lakossagvédelem,
illetve vizvédelem agazatok vonatkozasaban

A fenti feladatok ellatasan til a kdzbiztonsdg-védelem dgazatban torténd kijelolési eljarasok-
ban a hivatasos katasztrofavédelmi szerv teriileti szerve jar el els6 fokon, és a BM OKF ma-
sodfokon, mint kijel6ld hatosag. Az dgazati kormanyrendelet az Alkotmanyvédelmi Hivatal, a
Biintetés-végrehajtas Orszagos Parancsnoksaga €s szervei, a Nemzetbiztonsagi Szakszolgalat,
a Nemzeti Védelmi Szolgalat, az Orszagos RendOr-fokapitanysag ¢és szervei, a
Terrorelharitasi Kozpont vonatkozasaban helyezi a hatdsagi jogkort a katasztréfavédelemhez,
mikozben a BM OKF és szervei esetén az altalanos renddrségi feladatok ellatasara 1étrehozott
szerv megfeleld illetékességli szerve jar el kijel6lé hatdésagként.

Az egyes rendvédelmi szervek 1étfontossagu rendszerei €s létesitményei azonositasarol, kije-
161ésérdl és védelmérdl, valamint a Renddrség szerveirdl és a Renddrség szerveinek feladat-
€s hataskorérdl szolo 329/2007. (XII. 13.) kormanyrendelet modositasardl szold 512/2013.
(XII. 29.) kormanyrendelet hatalyba 1épésével a hivatasos katasztrofavédelmi szerven beliil is
szlikséges volt elkésziteni az azonositasi €és kijelolési eljarasok alapjaul szolgald azonositési
jelentéseket, amelyek mind az igazgatdsagok, mind a BM OKF vonatkozasaban tartalmazzak:
- a rendszerelem atfogo leir6 meghatarozasat, jellemzését;

- a vizsgalt rendszerelem funkcidjanak helyettesithetoségét;

- az informatikai rendszereket, azok védelmét;

- a folyamatos feladatellatas stlyos fennakadasat okozo veszélyeztetd forrdsokat;
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- a kiilsé erészakos beavatkozédsok, mint veszélyeztetd hatasok vizsgalatat és valoszini-
ségének becslését;

- a rendszerelemet veszélyeztetd informatikai kiber tAmadéasok kockazatainak vizsgalatat
¢s valoszinliségének becslése;

- a folyamatos feladat ellatasban torténd sulyos fennakadas kovetkezményeinek értékelé-
Sét;

- a rendszerelem horizontalis kritérium vizsgalatat;

- a fentiek alapjan megfogalmazott kijel6lési javaslatot.

A viziigyi és vizvédelmi hatdsagi feladatokat 2014. szeptember 10-t61 a hivatasos katasztro-
favédelmi szerv latja el az alabbiak szerint:
- I foku hatosag — 12 katasztrofavédelmi igazgatdsag:

A vizuigyi hatésagi illetékesség

Miskole

25.sz. dbra: viziigyi hatosagi illetékesség (forras: BM OKF)

. Gy6r-Moson-Sopron Megyei Katasztrofavédelmi Igazgatosag,

. Févarosi Katasztrofavédelmi Igazgatosag,

. Bacs-Kiskun Megyei Katasztrofavédelmi Igazgatosag,

. Fejér Megyei Katasztrofavédelmi Igazgatdsag,

. Baranya Megyei Katasztrofavédelmi Igazgatosag,

. Vas Megyei Katasztréfavédelmi Igazgatdsag,

. Szabolcs-Szatmar-Bereg Megyei Katasztrofavédelmi Igazgatdsag,
. Borsod-Abatj-Zemplén Megyei Katasztrofavédelmi Igazgatosag,

. Hajd@-Bihar Megyei Katasztrofavédelmi Igazgatosag,

10. Jasz-Nagykun-Szolnok Megyei Katasztrofavédelmi Igazgatosag,
11. Csongrad Megyei Katasztrofavédelmi Igazgatosag, €s

12. Békés Megyei Katasztrofavédelmi Igazgatosag

O 00NN DN KW

- Il foku hatosag — BM OKF
Vizgazdalkodas agazatban torténd kijelolési eljarasokban a hivatasos katasztrofavédelmi

szerv hataskorrel és illetékességgel rendelkezd teriileti szerve jar el elsé fokon, és a BM OKF
masodfokon, mint kijel6l6 hatosag.
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E feladatkorében végzi a kijelolési eljarassal kapcsolatos tevékenységet, vizsgalja az azonosi-
tasi jelentést, bevonja az agazati javaslattevd hatésagot, és az Lrtv. Vhr. 4. § (2a) bekezdése
értelmében — kijel6ld hatosagként — vizsgalja a horizontalis kritériumok teljesiilésével kapcso-
latos szakkérdéseket is, tekintettel arra, hogy szakhato6sagi megkeresés ez esetben nem torté-
nik.

5.9 Horizontalis kritériumok vizsgalata — szakhatosagi feladatok

A hivatasos katasztréfavédelmi szerv az Lrtv. vhr. 4.§ (2) bekezdése szerint minden egyes
kijelolési eljarasban — kivéve a katasztrofavédelemmel kapcsolatos kijeloléseket — szakhato-
sagi feladatokat 14t el. A kijelolési eljaras bemutatasa sordn mar emlitésre keriilt, hogy a hiva-
tasos katasztrofavédelmi szerv a horizontalis kritériumok teljesiilésének vizsgalata érdekében
vesz részt az eljarasban, mint szakhatosag. Hataskor tekintetében elsd fokon az iizemeltetd
telephelye szerint illetékes katasztrofavédelmi kirendeltség, tehat a hivatisos katasztrofaveé-
delmi szerv helyi szerve, mig masodfokon az lizemeltetd telephelye szerint illetékes fova-
rosi/megyei katasztrofavédelmi igazgatosag, vagyis a hivatasos katasztrofavédelmi szerv terii-
leti szerve jar el. A szakhatosag véleménynyilvanitas céljabol a kovetkez6 szerveket vonja be
az allasfoglalas kialakitasaba:

- pénz- és adoiigyi biztonsdg vonatkozdsdban a Nemzeti Ado- és Vamhivatal illetékes
szervét;

- kozrend, kozbiztonsag, lakossagvédelem, alkotmanyvédelem, nemzetbiztonsag, terror-
elharitas vonatkozasaban a Rend6rség, az Alkotmanyvédelmi Hivatal, valamint a
Terrorelharitasi Kozpont illetékes szervét;

- politikai hatas kritériuma vonatkozasaban az illetékes kormanymegbizottat;

- kornyezeti hatas kérdésében az illetékes kornyezetvédelmi és természetvédelmi feliigye-
18séget.

A horizontalis kritériumok teljesiilését a vizsgalt potencialis kritikus infrastruktira vonatkoza-
sdban az lizemeltetdi biztonsagi tervben bemutatott veszélyeztetettség, a rendelkezésre alld
biztonsagi (fizikai-human-IT) intézkedések, valamint a helyi sajatossagok alapjan sziikséges
felmérni. Az 4gazati kijelold hatosag abban az esetben hoz hatarozatot a kijeldlésrdl, ha az
agazati ¢€s a horizontalis kritériumok koziil legalabb egy-egy bekovetkezésének lehetdsége
fennall.

A szakhatdsagi feladatok ellatasa 0j tipusu jogkor a katasztroéfavédelmi szervek allomanya-
nak, amelyhez kdzponti szintli eljarasrendet €s iratmintdkat dolgozott ki az illetékes szakterii-
let. A horizontalis kritériumok vizsgéalata ugyanis nehezen kdrvonalazhat6, rendkiviil dsszetett
feladat, amellyel kapcsolatban az objektivitasnak kiilondsen nagy szerepe kell legyen. A hori-
zontalis kritériumok elsddlegesen a lakossagi, gazdasagi, kdrnyezeti és politikai koriilménye-
ket kdrvonalazzak, 6sszetételiik — a vizsgalt hatas 0sszefiiggésében — a kovetkezo:
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KRITERIUM FELTETELRENDSZER HATAS
TIPUS
24 ¢ra leforgasa alatt az aldozatok szama a 20 fot meghaladja,
veszteségek vagy a sulyos sériiltek szama legalabb 75 6 _
. lakossagi
kritériuma 72 6ra leforgasa alatt az dldozatok szama a 40 ot meghaladja,
vagy a sulyos sériiltek szama legalabb 150 6
a gazdasagi veszteség mértéke, vagy termékek és szolgaltatdsok
gazdasagi hatas romlasanak mértéke, amelyek 6tvenezer 6 vonatkozasaban nemzetgazdasagi/
Kkritériuma meghaladjak az egy fore esd bruttd nemzeti jovedelem (GNI) allamigazgatasi
barmely 30 napos iddszakra vetitett mértékének 25%-at
tArsadalmi hatis 300 fb/krr/x2-nel su1"ubben lakott i[erule:,te"rl arkoznyugalorrll s.ul'yf)s lakossdgi/
s . megzavarasa, beleértve a lakossagot érd karos pszichologiai és \ . . .
Kkritériuma . . allamigazgatasi
kozegészségligyi hatdsokat is
politikai hatds e}z allz‘im és mt(izr.r.ler’lyelrlranu korzblrze,llom r‘negszunese,’valamely lakossdgi/
Kritériuma allami szerv mitkkodésképtelenné valasa miatt a lakossag Allamisazoatasi
biztonsagérzete kritikus szint ala csokken S
az orszag tajegységeiben, kiemelkedd foldrajzi teriileteiben
visszafordithatatlan negativ valtozas kovetkezk be
az esemény, vagy folyamat, amely miatt a természeti vagy épitett
) . komyezetben az esemény, vagy folyamat, amely miatt a o
kornyezeti hatas o ¢qzeti vagy épitett kérnyezetben lakossagi/
kritériuma nemzetgazdasagi
10 000 8 legalabb 100 km®  a folyovizek/tavak
kimenekitése/ nagysagu teriilet medre/élovilaga
kitelepitése valik tartdsan szenved tartos
sziikségessé szennyezOdik karosodast

26. sz. dbra: Horizontdlis kritériumok és a vizsgadlt hatads dsszefiiggései [5]

A hivatasos katasztrofavédelmi szerv egyik legmeghatarozobb feladata a kritikus infrastruktu-
ra védelem rendszerében, hogy a horizontalis kritériumok vizsgalata alapjan elsddlegesen
vegye figyelembe a kijel6lésre javasolt kritikus infrastruktira elem altal potencialisan veszé-
lyeztetett lakossag korlilményeit, fliggdségeit, €s a valosziniisithetden okozott hatdsokat egy-
arant. Ahogy a fenti tdblazatban is lathato, az 6t horizontélis kritérium koziil egyediil a gazda-
sagi hatas kritériumanal nem allapithato meg elsddleges hatas a lakossag vonatkozasaban,
mikdzben a tovabbi négy kritérium kozvetleniil a lakossaggal all 6sszefiiggésben.

5.10 Rotacios Kikapcsolasi Rend — hatésagi feladatok

A villamosenergia-rendszer jelentds zavara és a villamosenergia-elldtasi vailsdghelyzet esetén
sziikséges intézkedésekrol szolo 285/2007. (X. 29.) Korm. rendelet (a tovabbiakban: Korm.
rendelet) eldirasanak megfeleléen az alapvetd és 1étfontossagu felhasznalok korét — a megyei
(févarosi) védelmi bizottsadg, valamint a hivatasos dnkormanyzati tlizoltosag véleményének
kikérése mellett — a megyei (fovéarosi) katasztrofavédelmi igazgatosag allapitja meg.
A felhasznalok besorolasaval kapcsolatosan az elosztd és atviteli rendszeriranyito tesz javas-
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latot, de a megyei katasztrofavédelmi igazgatosag és maga a felhasznald is kezdeményezheti a
hatérozathozatalt. A kozigazgatasi hatosagi eljarasban méasodfokon a BM OKF jar el. Az
alapvetd ¢és létfontossagu felhaszndlokat tartalmazo adatbazist az illetékes elosztd €s az atvite-
li rendszeriranyité naprakészen nyilvantartja. [10]

A Krizisterv

A Magyar Energetikai ¢s K6zmii-szabalyozasi Hivatal (a tovabbiakban: MEKH) a jogszabalyi
felhatalmazasnak megfeleléen 53/2011. szdmu hatdrozataval kiadta a Rotéacios Kikapcsolasi
Rendre (a tovabbiakban: RKR) vonatkozo eljarasrendet. Az RKR képezi az alapjat egy eset-
leges forrashidny esetén, eldre tervezett modon elrendelt felhaszndloi korlatozas megvalosita-
sanak, mely figyelembe veszi az alapvetd és létfontossagli felhasznalokkal kapcsolatos elja-
rast, igy e fogyasztok megfeleld besoroldsa és egyértelmi kijeldlése kiemelt fontossaggal bir.

PAVE IRt Rotacics Kkopcioloy Renc Crustés
2000 10.20
Mopveld &3 16 |"I_‘|| A s a5 RKE.
| I S S A [ S I A N I T A I T D
v ED nd 208l o 2| wd 35| Wi el v vi| By ;| od us us W my #f =
NDO 3563 1 a4l 1as| : Y I — 7] 148 g

27.sz. abra: BM OKF jelentés az alapvetd és létfontossagu villamosenergia-felhasznadlok kijeldlésével kapcso-
latban elvégzett feladatokrol (forrds: BM OKF)

Az RKR alkalmazasakor alapelv, hogy a felhasznaldi kikapcsolasokra csak a legsziikségesebb
mértékben és idOtartamra hozhat6 intézkedés tigy, hogy tarsadalmi szinten minél kisebb kar
kovetkezzen be. A villamosenergia-felhasznaléi kikapcsolasok csak akkor alkalmazhatok, ha
a kozvetleniil fenyegetd krizis piacszabalyzo eszkozokkel vagy a mar bekdvetkezett krizis az
ellatasi szabalyzatokban eldirt eszkozokkel nem harithaté el. Az RKR villamosenergia-
felhasznalok kiilonb6z6 csoportjainak a villamos energia forrasoldal és a fogyasztas egyensu-
lyanak megérzése céljabol a villamosenergia-hidnnyal aranyos kikapcsolasat és kikapcsolasa-
nak gyakorisagat, fokozatait hatdrozza meg. Az RKR-ben a rotacids elv alapjan — a karok
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legkisebb mértékre torténd csokkentése érdekében — az egyes ellatasi teriileteken 3 orat meg
nem halado kikapcsolasi csoportok szerepelnek. Az igy kialakitott csoportok kozott korfor-
gasszerlien hajtjak végre a korlatozasokat. Az RKR ,,kék” tablazataban nem szerepelnek vé-
dett fogyasztok, és korlatozas esetén elsddlegesen ezen tablazat csoportjait rotaljak. Az RKR
,,piros” tablazata mar védett fogyasztokat is tartalmaz. A kikapcsoldsokat lehetdség szerint az
alapvet6 felhasznalok korlatozasa nélkiil, a ,,kék™ tablazat alkalmazasaval végzik.

Villamos energia krizis esetén a termelés €s a fogyasztas egyensulyanak megdrzése érdekében
a Magyar Villamosenergia-ipari Atviteli Rendszeriranyitd Zrt. (a tovabbiakban: MAVIR),
mint rendszeriranyitdo a Korm. rendelet alapjan kidolgozta a Krizistervet, amely a fogyasztok
korlatozasara vonatkozo6 intézkedéseket rogziti. Krizisterv alapjan villamosenergia-rendszer
jelentds zavara és a villamosenergia-ellatasi krizis esetén elrendelhetd felhasznaloi terhelés-
korlatozas lehet az automatikdk altal megvalositott 5nmiikddo, vagy kézzel indithato felhasz-
naldi korlatozas. A frekvenciatol fiiggd (FTK) vagy a frekvenciatol fiiggetlen terheléskorlato-
zas (FKA) legfeljebb 6 6ras idétartamra alkalmazhato, ha villamosenergia-ellatasi valsaghely-
zet veszélyének I. vagy Il. fokozat fenn all.

A valsaghelyzet veszélye |. fokozatdnak mindsiil, ha a folyamatos villamosenergia-ellatast
veszélyeztetd olyan tartdés erdmiivi és import teljesitményhiany jelentkezik, hogy a
villamosenergia-rendszer erémiivi tartaléka 10%-ra csokken, vagy orszagos szinten a tiizel4-
anyag-készlet olyan mértékben csokken, hogy a villamosenergia-ellatds folyamatossaga 3
napon beliil veszélybe keriilhet.

A valsaghelyzet veszélye Il. fokozatdnak minésiil, ha a villamosenergia-rendszer erémiivi
tartaléka 7%-ra csokken, vagy orszagos szinten a villamosenergia-ellatas folyamatossaga 2
napon beliil veszélybe keriilhet.

Ha a villamosenergia-ellatasi valsaghelyzet a 6 oras idétartamot meghaladja, a MAVIR elren-
deli az RKR alkalmazésat. A rendszeriranyité és az elosztoi engedélyesek felkésziilnek az
RKR alkalmazasara annak érdekében, hogy elkeriilhet6 legyen a villamosenergia-rendszer
Osszeomldsa, €és a tarsadalom a legkisebb veszteséget szenvedje el. A rendszeriranyitd hata-
rozza meg az alkalmazando kikapcsolasi fokozatot a hiany nagysagatol fliggden. A sziikséges
kikapcsolasokat €s visszakapcsolasokat az elosztd halozati engedélyes végzi el, figyelembe
véve a rendszerirdnyitd utasitasait és a kapcsolas helyén fennalld aktudlis tizemallapotot.
Amennyiben az RKR-ben el6készitett teljesitménynél tobb felhasznald kikapcsolasa sziiksé-
ges, akkor azt a létfontossagu felhasznalok lehetdség szerinti legnagyobb mértékii kivételével
kell megvalositani.

Az RKR adatainak modositasat alap esetben a jovahagyast kovetden 3 évenként, az adott év
majus 31. napjaig kell elvégezni. Az RKR-t aktualizalni kell, ha az alapvetd vagy létfontossa-
gu felhasznalok terhelésében olyan valtozas kovetkezik be, amely egy terhelési csoport telje-
sitményét lényegesen befolyasolja tovabba, ha 0 tappont keriil a rendszerbe, vagy a kozépfe-
sziiltségli vonalakat atcsoportositjak.

Korm. rendelet alapjan a MAVIR, mint rendszeriranyité miikddteti a Krizis Munkabizottsagot
(a tovabbiakban: KM). A KM feladata a krizis megel6zésére szolgald intézkedések eldkészi-
tése, a villamosenergia-ellatasi szabalyzatokban a krizis elkeriilésére vonatkozo eléirasok vé-
leményezése, informacids rendszer mitkodtetése, az allami szervek és a tarsadalom tajékozta-
tasara.
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A MAVIR a villamosenergia-krizis megelézésére és enyhitésére kidolgozott Krizistervet
2012-ben két alkalommal frissitette. A krizisterv elméleti tesztjét 2012. december 11-¢én tar-
tottak, melyen a BM OKEF is részt vett. A Krizisterv értelmében a MAVIR a valsaghelyzetet
kivalthato eseményeket jelenti a nemzeti fejlesztési miniszternek, a Miniszterelnoki Hivatal
elndkének és a BM OKF féigazgatojanak, a kozponti féiigyeleten keresztiil. Ennek keretében
a MAVIR tajékoztatast ad a valsaghelyzet varhat6 iddtartamarodl €s kdvetkezményeirdl, vala-
mint a helyreallitas érdekében teendd intézkedésekrdl. A rendszeriranyitd altal mikddtetett
informacios rendszer gytijti és tovabbitja a villamosenergia-rendszer teljesitmény- és energia-
helyzete, valamint a krizis kezelése szempontjabol fontos atviteli képességét befolyasold ada-
tokat. Az informacids rendszer célja, hogy a varhato és bekovetkezett eseményekrdl minden
érdekelt idében tajékoztatast kapjon, a megalapozott dontésekhez és az intézkedések kiadasa-
hoz a sziikséges adatok ¢és ismeretek rendelkezésre alljanak.

5.11 Osszegzés

A feladatkorok attekintése alapjan is egyértelmiien lathatd, hogy a létfontossdgu rendszerek és
létesitmények védelmének rendszerében kiemelkedd szerepet tolt be a hivatdsos katasztrofave-
delmi szerv és annak iparbiztonsagi hatosdga. Mindezt alatdmasztotta a 2013 tavaszan beko-
vetkezett, varatlanul érkezd sz€élsOséges iddjarasi helyzet, amely a kozlekedési fennakaddso-
kon tal jelentés miikodési problémakat okozott az észak-kelet magyarorszagi aramszolgalta-
tok villamos-energia haldzataiban. A rendkiviili esemény kezelése soran a katasztrofavédelem
iranyitoi szerepkore is markansan megjelent.

Tekintettel arra, hogy ez a tipusu védelmi feladatkor rendkiviil szertedgazd tevékenység, a
hivatasos katasztrofavédelmi szervhez delegélt feladat- és hatdskor is kiilonds jelentdséggel
bir. A jog- és szakszerti feladatellatas érdekében fontos, hogy kelld hangsulyt fektessiink a
tovabbképzések végrehajtasara és az aktualitasok folyamatos nyomon kdvetésére. Ennek ér-
dekében rendszeressé valik a szervezeten beliili, célirdnyos, dgazati sajatossagokhoz kothetd
felkészitések szervezése.

Az a fogalom, amit ma mar kritikus infrastruktirdnak neveziink nem ujdonsdg, védelme a
torténelem soran is kiemelt szereppel birt. Napjainkban mindez 6nallo védelmi igazgatasi
feladatkorré nétte ki magat. Az eurdpai unids €s nemzetkozi kezdeményezések, valamint a
jelenkori irdnyvonalak mentén olyan jogszabalyi kornyezet van kialakuldban, amely mind
hazankban, mind globalis szinten meghataroz6 intézkedések foganatositasat vetiti eld. A kri-
tikus infrastruktardk védelme alapvetéen megeldzeési tevékenység, amelynek f6 prioritisai a
felkésziilés, az alternativak biztositdsa és az egyiittmiikddés fejlesztése egyiittesen. A lakossag
kritikus infrastruktardkkal kapcsolatos megszolitasa, tajékoztatasa, felkészitése a fejlesztési
célkitlizések egyik f6 prioritasa lehet a jovoben.

Az allami feladatok, az dgazati kotelezettségek és a katasztrofavédelem koordinald szerepkore
feltételezi, hogy a felkészitések céliranyos végrehajtasa nem csak a kritikus infrastruktirak
lizemeltetése altal érintett szervezetek belsd miikddési rendjét befolydsolja, hanem kiemelt
figyelmet kell szentelni idével a lakossag iranyaba torténé kommunikaciora is.

Figyelembe véve, hogy jelenleg is folyamatban van a tovabbi, eddig még nem szabalyozott
agazati feladatokkal kapcsolatos kormanyrendeletek kidolgozasa, kiemelt szerepe lesz a jovo-
ben a folyamatosan bdviilé jogszabalyi kornyezetnek. A kozlekedés, az egészségiigy, a pénz-
ligy, az ipar, az IT és a jogrend-kormdnyzat dgazatokra vonatkozd szabalyozok egyiittesen
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fognak megfelel6 és alkalmazhato keretet adni a hazai kritikus infrastruktira védelmi tevé-
kenységnek.

Az azonositasi jelentések benyujtasi hataridejének lejartaval kiemelkedo jelentoségii szakha-
tosagi tigyintézesi feladat harul a katasztrofavédelem helyi szerveire, amellyel parhuzamosan
a kijelolt nemzeti létfontossagu létesitmények szama is fokozatosan boviilni fog.
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V1. FEJEZET - HALOZATBIZTONSAG, BM OKF
ORSZAGOS IPARBIZTONSAGI FOFELUGYELOSEG
LETFONTOSSAGU RENDSZEREK ES LETESITMENYEK
INFORMATIKAI BIZTONSAGI ESEMENYKEZELO
KOZPONTJA

6.1 Jogszabalyi hattér

Az Lrtv 8. § (6) bekezdése a hivatasos katasztrofavédelmi szerv kozponti szerve feladatkérébe
helyezte a létfontossdagu rendszerelemek védelmével kapcsolatos halozatbiztonsagi intézkedé-
sek koordindciojat, a halozatbiztonsag fenntartasanak elosegitését, és a halozatbiztonsaggal
kapcsolatos események elemzését, értékelését. Ezen feladatokat erdsitette az elektronikus in-
formacios rendszerek kormanyzati eseménykezelo kézpontjanak, agazati eseménykezelo koz-
pontjanak, valamint a létfontossagu rendszerek és létesitmények eseménykezeld kozpontja
feladat- és hatdaskorérdl szolo 233/2013. (VI 30.) Korm. rendelet hatalybalépése is. [1] [2]

Az Lrtv. vhr-ben foglalt feladatok végrehajtasahoz kapcsoldddan tobb agazati kormanyrende-
let kerult kiadasra, illetve van el6készités alatt. A katasztrofavédelem szervei az unids és a
nemzeti azonositasi, kijeldlési eljaras soran szakhatosagként nyilvantartd hatosagként, javas-
lattevd hatdsagként, meghatarozott monitoring, ellendrzési, koordinativ, nemzeti kapcsolattar-
to és halozatbiztonsagi elemzo-értékeld feladatokat latnak el. A létfontossagh rendszerelemek
azonositasi és kijelolési szabalyait tartalmazé dgazati jogszabalyok hatalybalépésétdl kezdve
180 nap all rendelkezésre az lizemeltetOknek az azonositasi jelentéseik elkészitésére, melyeket
az agazati kijel616 hatosagok az agazati kritériumok alapjan, mig a katasztrofavédelem a hori-
zontalis kritériumok alapjan vizsgalnak. A katasztrofavédelmi szakhatosagi vizsgalat a krité-
riumok megfeleléségén tulmenden kitér az adott elem human, fizikai és IT biztonsaganak vizs-
galatdra is. [3]

A Kormany a 1139/2013. (III. 21.) Korm. hatarozatban rogziti, hogy elfogadja Magyarorszag
sadgos kibertér kialakitasat, a nemzeti- €s gazdasagi érdekek védelmét, a kibertérben folyo
tevékenységek biztonsaganak garantdlasat. Ennek érdekében Magyarorszag vallalja a kibertér
védelmével Osszefliggd feladatokat, és a megeldzésre €piild hatékony védelmi intézkedések
utjan kezeli a kibertérben jelentkezd €s onnan érkezd fenyegetéseket és az ezzel jard kockaza-
tokat, ehhez erdsiti a kormanyzati koordinaciot és eszkoztarat. [4]

A koordinacio erdsitésére iranyuld 1épések kozé tartozik a Nemzeti Kiberbiztonsdgi Koordi-
nacios Tandcs 1étrehozasa, a stratégiaban meghatarozott cselekvési teriileteken a kormanyzati
koordinacié elésegitése és a végrehajtas figyelemmel kisérése érdekében. [5]

A stratégiaban lefektetett elvek mentén keriilt kiadasra az dllami és onkormdnyzati szervek
elektronikus informaciobiztonsagarol szolo 2013. évi L. torvény (Ibtv.), mely egyebek kozott
rendelkezik a hatdlya ala tartozo elektronikus informacids rendszerek alapvetd elektronikus
informaciobiztonsagi kovetelményeirdl, valamint a kockazatokkal aranyos védelem megvalo-
sitasa érdekében a rendszerek bizalmassag, sértetlenség és rendelkezésre allas szempontjabol
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torténd osztalyba sorolasardl. A rendszer 1-tdl 5-ig tartd (emelkedd irdnyban szigorodd) biz-
tonsagi osztalyba sorolasa jelzi a parhuzamosan er6sodé védelmi elbirasokat is. [6]

A jogszabaly ezen a ponton kapcsolodik 6ssze a létfontossagu rendszerekkel és rendszerele-
mekkel, mert ezek automatikusan a legszigorubb védelmi eldirdsokat megkoveteld 5-0s osz-
talyba kertilnek.

Az Ibtv. rendelkezik a hatalya ala tartozé elektronikus informécios rendszerek biztonsaganak
feliigyeletében fontos szerepet betdltd két hatdsag, az Nemzeti Elektronikus Informaciobiz-
tonsagi Hatosag és a Nemzeti Biztonsagi Feliigyelet eziranyt feladatairol.

Az Ibtv. egyes elGirasainak végrehajtasara kiadott, az elektronikus informdcios rendszerek
kormanyzati eseménykezel6 kozpontjanak, dgazati eseménykezelo kozpontjainak, valamint a
létfontossagu rendszerek és létesitmények eseménykezel6 kozpontja feladat- és hataskérérdl
szolo 233/2013 (VI. 30.) Korm. rendelet 1étrehozza az informatikai biztonsagi incidensek ke-
zelésében fontos szerepet betolté Kormanyzati Eseménykezeld Kozpontot és a Létfontossagi
Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezelé Kozpontjat. [6]

6.2 Létfontossagu Rendszerek és Létesitmények Informatikai Biztonsa-
gi Eseménykezelo Kozpontjanak kialakitsa

A kritikus infrastruktirdk és az informacios infrastrukturak védelme a modern allam egyik
legfontosabb feladata. Az elmult néhany évben kiemelt jelentdséget biztosit a teriiletnek, az a
tény, hogy a kritikus infrastrukturak néven leirt szolgaltatisok egyre inkabb informatikai
rendszerek tamogatasaval, vagy egyenesen informatikai rendszereken keresztiil valosulnak
meg, ezért az informatikai rendszerekkel kapcsolatos kockazatok, fenyegetettségek kozvetle-
niil transzformalédnak a kapcsolddd infrastruktarakra is. A 1étfontossagu rendszerelemek,
azaz kritikus infrastruktirdk vizsgalata esetén lathato, hogy a magyar gazdasag szinte minden
szektora érintett valamilyen formaban.

A katasztrofavédelem megujult szervezeti felépitésében kiemelt teriiletként jelentkezik a 1ét-
fontossagh rendszerek és létesitmények védelmével kapcsolatos feladatok ellatasa, a potencia-
lis kritikusi infrastruktura elemek beazonositasa, valamint a kijelolt elemek hatosagi feliigye-
let alatt tartasa, a hdlozatbiztonsaguk fokozdsa.

A BM OKF Orszagos Iparbiztonsagi Fofeliigyel6ségen beliil elhelyezkedd kritikus infrastruk-
tura koordinacios szakteriilet egyik f6 tevékenységét napjainkban — a nemzeti védelmi rend-
szer kialakitasa kertében — a halozatbiztonsagi feladatokra vald felkésziilés képezi. A 1étfon-
tossagu rendszerek és létesitmények beazonositasa eredményeképpen kialakul a rendszerek-
nek — és rendszer elemeknek — az a kore, melyek halozatbiztonsagat a jovében a katasztrofa-
védelem hivatott feliigyelni.

Az Lrtv. 2012. évi CLXVI. torvény 8. § (6) bekezdése a hivatasos katasztrofavédelmi szerv
kozponti szerve feladatkorébe helyezte a 1étfontossagl rendszerelemek védelmével kapcsola-
tos halozatbiztonsagi intézkedések koordinacigjat, a haldzatbiztonsag fenntartasdnak eldsegi-
tését, és a haldzatbiztonsdggal kapcsolatos események elemzését, értékelését. Ezen feladato-
kat erdsitette az elektronikus informacids rendszerek korményzati eseménykezeld kdzpontja-
nak, adgazati eseménykezeld kdzpontjanak, valamint a 1étfontossagl rendszerek és létesitmé-
nyek eseménykezeld kdzpontja feladat- ¢és hataskorérdl szolo 233/2013. (VI. 30.) Korm. ren-
delet hatalybalépése is.
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Fenti halozatbiztonsagi feladatok ellatasara a katasztrofavédelem megtette az elsé 1épéseket.
Az elmult évben megkezdte miikodését az Iparbiztonsdgi Informacios Kozpont és a Létfon-
tossagu Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld Kozpontja (a
tovabbiakban: LRLIBEK), egyeldre elsdsorban iparbiztonsagi események kezelésével, gya-
korlatok, orszagos ellendrzési akciok koordinalasaval. [7]

Az LRLIBEK az iparbiztonsagi hatosagi tevékenység tamogatasan tulmenden folyamatosan
béviti a halozatbiztonsagi szakmai tevékenységet, pilotok bevezetésével noveli a bevont rend-
szerek koret, és kialakitia az egyes rendkiviili események kezelésehez sziikséges miikodési pro-
tokollokat, szabalyrendszereket, eljarasi rendeket.

Az LRLIBEK a magyar ¢s nemzetkozi halozatbiztonsagi szervezetektdl a Kormanyzati Ese-
ménykezeld Koézponton keresztiil kapott riasztasok kezelésére — a nemzeti 1étfontossagli rend-
szerek és 1étesitmények érintettsége esetén — szamitastechnikai siirgdsségi reagald egységként
miikddik folyamatos rendelkezésre allassal.

28.5z. abra: LRL IBEK 2014. (forras: BM OKF)

Az alapfeladat ellatasahoz sziikséges infrastruktira, infokommunikaciés eszkdzpark rendel-
kezésre all, a human eréforrasok hozzarendelése folyamatban van.

LRLIBEK fobb funkcioi

Az LRLIBEK ellatia a nemzeti létfontossagu rendszerelemként azonositott informatikai rend-
szerek és hirkozlo halozatok felé iranyulo, a globdlis kibertérbol érkezo beavatkozasok elhari-
tasanak koordinalasat, feladatkérében technikai védelmi, megelozo, tajékoztatasi és oktatasi
tevekenységet vegez, mindezek mellett kozremiikodik infokommunikaciés biztonsagra, vala-
mint 1étfontossadgu elektronikus informacios rendszerek és létesitmények védelmére vonatko-
z0 stratégidk és adgazati szabalyozok el6készitésében.
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Az LRLIBEK a Nemzeti Média és Hirkozlési Hatosag altal miikodtetett Orszagos Informati-
kai és Hirkozlési Fotligyelettol és a Kormanyzati Eseménykezeld Kézponttdl, vagy mas halo-
zatbiztonsagi szervezettdl atvett informaciok és adatok alapjan, a nemzeti 1étfontossagu rend-
szerelemet érintd, a globalis kibertérbdl érkezd beavatkozast, és az internet-forgalomba valo
beavatkozasra utald jeleket kiértékeli, és folyamatos tigyeleti rendszerén keresztiil értesiti a
l1étfontossagu rendszerelem lizemeltetdjét, valamint az érintett halozatbiztonsagi €s létfontos-
sagu elektronikus informdacios rendszer és 1étesitmény ilizemeltetdjét. Kritikus sériilékenység
estén az LRLIBEK az érintettet hataridé0 megadéasaval, az elharitasra tett javaslatokkal egyiitt
felszolitja a sériilékenység megsziintetésére, elharitasara.

A kozpont masodlagos tevékenysége

A kézpont masodlagos tevékenységi korében tdajékoztatasi célu, szemléletformalo kampanyo-
kat szervez, hirleveleket bocsat ki, egyiittmiikodik az informatikai és halozatbiztonsagi, vala-
mint a létfontossagu elektronikus informacios rendszerek és létesitmények védelmében érintett
magyar nemzetbiztonsagi szolgalatokkal és biiniildozé szervekkel, iparagi szereplokkel, egyéb
dgazati eseménykezeld kozpontokkal, a megel6zés érdekében a sziikséges technikai beavatko-
zéasokat elvégzi.

Az Lrtv.-ben és a hozz4 kapcsolddd 65/2013. (III. 8.) Korm. rendeletben foglalt feladatok
végrehajtasahoz kapcsoloddan tobb agazati kormanyrendelet kertilt kiadasra, illetve van el6-
készités alatt. A katasztrofavédelem szervei az unids €s a nemzeti azonositasi, kijelolési elja-
ras soran szakhatdsagként nyilvantartd hatosagként, javaslattevd hatosagként, meghatarozott
monitoring, ellendrzési, koordinativ, nemzeti kapcsolattartd6 és halozatbiztonsagi elemzd-
értékeld feladatokat latnak el. A 1étfontossagu rendszerelemek azonositési és kijelolési szaba-
lyait tartalmaz6 agazati jogszabalyok hatalybalépésétél kezdve 180 nap all rendelkezésre az
iizemeltetoknek az azonositasi jelentéseik elkészitésére, melyeket az agazati kijel6ld hatosa-
gok az dgazati kritériumok alapjan, mig a katasztrofavédelem a horizontélis kritériumok alap-
jan vizsgalnak. A katasztrofavédelmi szakhatosagi vizsgalat a kritériumok megfeleloségén
tulmenden kitér az adott elem human, fizikai és IT biztonsdganak vizsgalatara is.

6.3 Kritikus Infrastruktirak Eseménykezelését Tamogato Rendszer

Az LRLIBEK munkadjanak tamogatasara sziiletik meg a Kritikus Infrastrukturak Eseménykeze-
lését Tamogato Rendszer, melyen keresztiil a kijeldlt szervezetek heterogén, Un. ,,esemény-
logokat” gytijté rendszerei illesztésre keriilnek a BM OKF kozponti helyszinén iizembe he-
lyezend6 elemzd infrastruktirdhoz, hogy ott minden szervezetrdl egységes feliileti és szem-
pontrendszerii riasztasokat generaljanak és statisztikakat, riportokat eredményezzenek.

Az elmult ket évben szamos olyan — az iparbiztonsagi szakteriiletet érinté — esemény kovetke-
zett be, melynek kezelése, felszamoldsa soran a katasztrofavédelem kozponti szervénél kialaki-
tott eseménykezelo kozpont hathatos szakmai hattértamogatast nyujtott. Az LRLIBEK a meg-
1év6 szakmai feladatai ellatasa mellett a jovoben széleskorii szakmai egyiittmiikodést szande-
kozik kialakitani a hazai szervezeteken kiviil az eurdpai, amerikai és mas nemzetkézi halozat-
biztonsagi szervezetekkel. A kritikus infrastruktura védelmi koordinacios szakteriilet az elmult
idoszakban az LRLIBEK halozatbiztonsagi tevékenységének maradéktalan ellatasa érdekében
a nemzetkozi akkreditacio megszerzése eljardasanak elokészitéesét (CERT akkreditacio, FIRST
tagsag) megkezdte. A hélozatbiztonsagi incidensek hatékonyabb kezelése, a nemzetkdzi halo-
zatbiztonsagi incidensekre vonatkoz6 informaciok megszerzése, a megeldzés legjobb gyakor-
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latanak, eljarasainak elsajatitisa érdekében nemzetkozi téren a FIRST (Forum of Incident
Response and Security Teams) tagsag megszerzése az elsdszamu célkittizés. [7]

Az informatikai biztonsagi eseménykezel6 rendszer koncepcidja

A vildgon mind elterjedtebb, hogy orszagos, akar agazati szinten szervezett ugynevezett
CERT (Computer Emergency Response Team) szervezetek jonnek 1étre az informatikai biz-
tonsagi események kezelésére. Az alabbi koncepcio alapja, hogy Magyarorszagon, agazati
szinten léteznek, illetve a jovoben létre fognak jonni CERT kozpontok.

Ezen kozpontokhoz fognak tartozni, az adott dgazat szervezetei, az adott CERT kozpont fogja
egyseéges elvek mentén menedzselni az idok soran bekovetkezd informatikai biztonsagi ese-
ményeket.

Ag. CERT szerv. 2 -
Ag. CERT szerv. 1 -
Ag. CERT szerv. 3 -

Egyéb AGAZATI CERT-szervezetek

L/
- [ K. 1 ] [K.l.x,y,z]

Kritikus Infrastruktdrat izemelteté
Korményzati CERT-szervezetek szervezetek

CIP CERT K6zpont

Agazati CERT K6zpont GOV CERT Kozpont (OKF)

NEMZETKOZI AGAZATI CERT-EK

29.5z. dbra: CIP CERT a nemzeti strukturaban (forras: BM OKF)

Az egyes rendszerekben bekdvetkezd informatikai biztonsagi eseményeket az ezek bekovet-
kezése esetén keletkezd naplobejegyzések alapjan lehet felismerni.

Ezen események megfeleld gytijtése érdekében a szervezeteknek bizonyos miiszaki kritériu-
moknak megfeleld naplogytijto- és elemzd rendszerrel kell rendelkeznilik. Azt itt keletkezett
naplobejegyzések azon részét, amelyek a kozponti feliigyeleti CERT szervezet kompetencia-
jéba tartoznak el kell kiildeni ezen szervezetek szamara. A kozponti CERT szervezeteknél az
egyes események figyelmeztetéseket kell, hogy egységes modon generaljanak, illetve rend-
szeres €s egyedi igények alapjan késziild riportokat kell tudni képezni.

Az egyes tagszervezetek eltér6 feladataibol adodoan, az ezeket kiszolgald informatikai infra-

struktarak nagyban kiilonboznek egymastol, ez elkeriilhetetlen. Mivel egy hatékony biztonsa-
gi figyelmeztetd rendszert csak orszagosan egységes elvek mentén célszerli felépiteni, a jelen
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koncepci6 alapjan megvalosithato rendszer célul tizi ki a heterogén tagszervezeti rendszerek
egységes elvii kozponti informatikai biztonsagi kezelését.

A feladat pontosabb megértése érdekeben az alabbi abra bemutatja egy példa tagszervezet
kozponti rendszerbe torténd integralasanak modjat.
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30.sz. dbra: Feliigyeleti CERT sematikus felépités (forrdas: BM OKF)

Sziikséges elemezni azt, hogy milyen események kezelését végzik az egyes szervezetek nap-
loelemz6 rendszerei, ezekbdl lehet kivalasztani azokat, amelyek megfeleld szlirés utan célsze-
rli, hogy a CERT kozpontba jussanak.

Az informdcios rendszerek biztonsaga osszetett kérdés, amelynek biztositisa tobb szakteriilet
egyiittes, osszehangolt munkdjat igényli. Ezen szakteriiletek egyike az informatikai rendsze-
rek és a kapcsolodd szakmai hattérrendszerek iizeneteire (logjaira), eseményeire alapozott
Osszetett naploelemzés, ami a szervezetek egy részénél mar lizemel, a tobbi rendszer tekinte-
tében pedig sziikséges kialakitani e képességet.

Az informatikdval tdmogatott modern {iizleti folyamatok egyre sokasodo, bdviild forrasbol
jutnak informaciéhoz. A bejovo informaciok szarmazhatnak magabol a folyamatokat kiszol-
galo infrastrukturabol, a felhasznaldk informatikai cselekményeibdl (példaul ki-belépés; hasz-
nalt alkalmazasok, szerver iizenetek), az infrastruktura tizemeltetéséért felelds processzektdl
(hardver allapotjelzések, hibak), vagy annak védelmére szolgald eszk6zoktdl (tlizfalak, halo-
zati betorésjelzok). Fontos informécidforrasok az iizleti folyamatokat tdimogatd alkalmazésok,
melyek a sokszor egymastol fliggetleniil végbemend eseményektdl kapott {izenetek alapjan
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képesek un. korrelaciok segitségével Osszefiiggéseket felfedni, vagy éppen a megfeleld ese-
mények statisztikai kezelésével jelentéseket késziteni.

"5

u«gwo logalgmea

.l PSNDS . :
5% PSI0S

| Toztalak eszkozok Yirtalok es'.;m:k

31.sz. dbra: LRL IBEK kapcsolat sematikus felépités (forras: BM OKF)

Az egyes tagszervezetekben keletkezett és kdzponti kezelésre érdemesnek tartott események
bekiildésre keriilnek az agazati (példaul abran OKF — CIP CERT) CERT kozpontba. A tag-
szervezetek és a kozpont kozott megfelelden titkositott kapcsolat épiil fel célszertien a Nem-
zeti Tavkozlési Gerinchalozatot (NTG) felhasznalva.

A CERT kozpontban a keletkezett események megfeleld elemzése utan:

- riasztasok keletkeznek kritikus esemény esetén;
- rendszeres €s egyedi riportokat készit a rendszer a hosszabb tava folyamatok elemzése
céljabol;

- kiilsé értesitd és hibakezeld rendszerek iranyaba keletkeznek lizenetek.

Magyarorszagon, azzal, hogy — az Europai Unioban is egyediilallo modon — a hivatasos ka-
tasztrofavedelem szervezetrendszeren beliil, az iparbiztonsag égisze alatt keriilt kialakitasra a
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kritikus infrastruktura védelem, egy szervezetnél osszpontosul a kialakult rendkiviili esemé-
nyek kezelése, a létfontossagu rendszerek és létesitmények halozatbiztonsagi védelme, vala-
Mint az infrastruktura védelemhez kapcsolodo hatosagi hataskorok és feladatok.

Ez a komplexitas lehetové teszi a kiberbiztonsag, és az informaciobiztonsag uj, modern meg-
kozelitéseét, a kibertérbol érkezo veszélyek és a természeti és civilizacios katasztrofak egységes
kezeléset, mely nagymértékben hozzdjarul a magyar lakossag kozbiztonsagi szintjének, a nem-
zeti biztonsagkulturanak az emeléséhez.
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Irodalomjegyzék — V1. fejezet

A létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérol és védelmérol
sz616 2012. évi CLXVI. torvény

Az elektronikus informdcioés rendszerek korményzati eseménykezeld kozpontjanak,
agazati eseménykezeld kozpontjanak, valamint a Iétfontossagu rendszerek és l1étesitmé-
nyek eseménykezeld kozpontja feladat- és hataskorérdl szol6 233/2013. (VI. 30.) Korm.
rendelet

A létfontossagli rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl
sz016 2012. évi CLX VL. térvényben és a hozzé kapcsolodo 65/2013. (I11. 8.) Korm. ren-
delet

Bognar Baldzs: A 1étfontossagu rendszerek és 1étesitmények védelme; Katasztrofavéde-
lem, LIV. évfolyam 4. szam 2012. aprilis pp.7-8., Budapest.

Bognar Balazs — Katai-Urban Lajos — Vass Gyula: A 1étfontossagu rendszerek és 1éte-
sitmények védelmérdl szold szabalyozas végrehajtasa Magyarorszagon, Bolyai Szemle,
XXIII. évfolyam, 2014/2. szam, ISSN 1416-1443, pp. 105-112., Budapest.

Az allami és onkormanyzati szervek elektronikus informéciobiztonsagarol szold 2013.
évi L. torvény

109



110

VII. FEJEZET — AGAZGATI SAJATOSSAGOK

7.1 Energetikai létfontossagu rendszerek és létesitmények Kijelolési
eljarasa

Az Lrtv. vhr. rendelkezéseit az energetikai 1étesitmények tekintetében (az energetikai 1étesit-
mény elemének kell tekinteni a technologiai hirk6zlési €s informatikai rendszert is) az energe-
tikai létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl
szolo 360/2013. (X. 11.) Korm. rendeletben (a tovabbiakban: energetikai Korm. rend.) foglalt
eltérésekkel kell alkalmazni. A villamosenergia-rendszer 1étesitményei; kdolaj és cseppfolyds
szénhidrogén termék szallitovezetékek és tarolok, kdolajtermelés és —feldolgozés 1étesitmé-
nyei; egylittmiikodo foldgazrendszer, célvezetékek, foldgaz termelés-
ben/eldkészitésben/feldolgozasban hasznalt vezetékek; banyaszati, tarold és gaziizemi léte-
sitmények, cseppfolyosfoldgaz-terminalok. (Az Lrtv. rendelkezésein tul az energetikai Korm.
rend. 3. § a-C) alpontok tovabbi 3 kritériumot hatdaroznak meg az eurdpai létfontossdagii rend-
szerelemek azonositdsaval és kijelolésével kapcsolatban)

Agazati kijel616 hatosagok
- villamosenergia-rendszer — Magyar Energetikai és K6zmii-szabalyozasi Hivatal;
- koolaj-, foldgazipar, banyafeliigyelet — banyafeliigyelet;
- koolaj feldolgozas és tarolas — fOvarosi és megyei kormanyhivatal mérésiigyi és mu-
szaki biztonsagi hatosaga.

Nemzeti 1étfontossagu rendszerelemek agazati kritériumai [1]

- villamos-energia rendszeriranyitas tekintetében — olyan elem, amelynek kiesése esetén
az ellatasbiztonsag nem tarthat6 fenn, és amely 30 percen beliil nem helyettesithetd;

- villamos-energia termelés tekintetében — olyan elem, amelynek importtal vagy mas mo-
don sem helyettesithetd kiesése legalabb 24 oran at, az el6z6 3 év cslicsidei bruttod energia
felhasznalas atlaganak legalabb 10 %-at elérd teljesitménycsokkenést okoz a teljes bel-
foldi villamos-energia termelés egészében;

- avviteli halozat tekintetében — olyan elem, amelynek kiesése eredményeként barmely to-
vabbi elem (meghatarozott) fesziiltségszinttol vald eltérése a 24 orat meghaladja és mas
modon nem pdtolhato;

- eloszto halézat tekintetében — olyan 1 kV-osnal nagyobb, de legfeljebb 132 kB-0s elem,
amely kiesésének idGtartama > 24 6ra, de < 48 ora és legalabb 10 000 felhasznalot érint;
> 48 ora de < 72 ora és legalabb 5 000 felhasznalot érint; vagy > 72 6ra és legalabb 2 000
felhasznalot zar ki az ellatasbol;

- kdolajipar tekintetében — olyan elem, amelynek mas modon nem potolhatd kiesése ah-
hoz vezet, hogy a belfoldi késztermékigény 55 napon tal legalabb 70 %-ban nem kielé-
githetd;

- foldgazszallitas és rendszeriranyitds tekintetében — olyan elem, amelynek kiesése esetén
a hazai foldgazellatas kapacitasanak legfeljebb 85 %-a 4ll rendelkezésre és mas modon
nem potolhato;
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foldgaztermelés tekintetében — olyan elem, amelynek legalabb 72 6rés kiesése esetén a
lekotott kitermelési kapacitds rendelkezésre allasa legfeljebb 40 % és mas mdédon nem
potolhato;
foldgaztarolas tekintetében — olyan elem, amelynek kiesése esetén a lekotott kitarolasi
kapacitas rendelkezésre allasa legfeljebb 40 % és mas mddon nem potolhato;
foldgazelosztas tekintetében — olyan elem, amely kiesésének idOtartama (x):

a) 24 <x <48 ora és legalabb 10 000 felhasznalot érint;

b) 48 <x <72 ora ¢és legalabb 5 000 felhasznalét érint;

C) x> 72 ora és legalabb 2 000 felhasznalot zar ki az ellatasbol.

Azonositasi, mindsitési és kijel6lési eljaras [1]:

Azonositasi eljarast folytat

a villamosenergia-rendszer 1étesitményeinek a villamos energiardl szol6 torvény engedé-
lyese;

kdolaj és cseppfolyds szénhidrogén termék szallitovezeték és tarolo lizemeltetdje;
kdolajtermelésben és feldolgozasban hasznalt 1étesitmény lizemeltetdje;

foldgazellatasrol szol6 torvény szerinti rendszeriizemeltetd;

foldgazellato célvezeték lizemeltetdje;

normal légkdri nyomason és szobahOmérsékleten gdz halmazallapoti szénhidrogén ba-
nyaszatdhoz sziikséges létesitmény iizemeltetdje.

Azonositasi eljaras 1épései [1]:

(cél: egyes rendszerelemek normal iizemallapotban, kiilon-kiilon torténd vizsgalata a kiilsé

eroszakos beavatkozas kovetkeztében torténo kiesésre és a tevékenység potlasanak lehetosé-
geire valo kiilonos tekintettel)

a)

az lizemeltetd a vizsgalat végrehajtasdhoz az agazati kritériumok és a vizsgalat célja
alapjan modszertant készit;

b) felméri a rendszer egészét, majd azt energetikai létesitményekre, a létesitményeket pe-

c)

dig rendszerelemekre bontja (=elemlehatarolds);
az elemlehatarolas alapjan azonositott rendszerelemek mindegyikére lefolytatja a sajat
modszertana szerinti vizsgalatot;

d) avizsgalat eredményérdl — rendszerelemenként — nyilatkozatot tesz;

€)

f)

az altala létfontossaguként azonositott rendszerelemekrdl dsszefoglalo tablazatot Készit,
amely tartalmazza az egyes rendszerelemek aktudlis védelmét, valamint a kiesésiik ese-
tén érintett mindsitett felhasznalok szamat és korét;

a vizsgalat eredményérdl jelentést készit és nyljt be az agazati kijelold hatosag részére
(=azonositasi jelentés), amely tartalmazza az azonositott rendszerelemek darabszamat, a
vizsgalat kezd6- és zardnapjat, valamint a vizsgalat teljességérol szolo lizemeltetdi nyi-
latkozatot.

(az azonositasi jelentés nem tartalmazhat olyan adatot, amely énmagdban elegendd a
rendszerelem felismerésére)

Specialis szabalyok az azonositasi jelentés vonatkozasaban:
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A kijelolésrdl szolo hatarozat jogerdre emelkedését kovetden az lizemeltetd 5 évente 1j
azonositasi jelentést készit.

Ha a rendszer wuj energetikai létesitménnyel béviil, arrdl az tizemetetd 30 napon beliil
tajékoztatja az dgazati kijelolé hatdsagot, amelyben nyilatkozik arrdl, hogy a boviilés
hatassal lehet-e az altala lefolytatott legutols6 azonositas eredményére.

Amennyiben az agazati kijelolé hatosag megallapitja, hogy az 0j 1étesitmény hatast
gyakorol a legutols6 azonositas eredményére, kotelezi az tizemeltetot, hogy 180 napon
beliil Gj azonositasi jelentést nytjtson be (soron kiviili azonositds) az 0j energetikai Ié-
tesitmény rendszerelemeire vonatkozdan.

Ha az iizemeltetd szerint az 01 létesitmény jelentoségek, vagy a kockazati tényezok
valtozasa indokolja, a rendszer egészére vonatkozoan 0j azonositast végez (eldre ho-
Zott azonositas).

Europai létfontossagu rendszerelem vonatkozasaban a 4 évente kotelezéen elkésziten-
d6 1) azonositasi jelentés helyett — amennyiben semmiféle valtozas nem tortént az
tizemeltetd rendszerében — az lizemeltetd nyilatkozhat tigy, hogy nem indokolt 1j azo-
nositasi jelentés készitése.

Amennyiben a fenti nyilatkozatot az agazati kijel616 hatosag megalapozatlannak tartja,
vagy az eurdpai létfontossagu rendszerelemre az Eurdpai Bizottsag hivja fel a figyel-
met, az agazati kijelold hatosadg 120 napos hataridével azonositasi jelentés benyujtasa-
ra kotelezi az lizemeltetdt.

Agazati mindsités 1épései

a)

b)

d)

az agazati kijelold hatosag, a mindsitési dontés eldtt az azonositasi eljaras jogszeriisé-
gének és teljességének ellendrzése érdekében megtekinti az azonositasi dokumentaci-
Ot, vizsgalja az elemlehatarolas célszerliségét;

az agazati kijelolé hatoésag az azonositasi jelentés vizsgalatat kovetden a rendszerele-
met nemzeti 1étfontossagu rendszerelemnek mindsitheti, illetve

az Osszefoglald tablazatra utaldssal az agazati kijelold hatdsag lehetséges europai 1ét-
fontossagu rendszerelemnek mindsitheti a vizsgalt elemet, vagy

uj, legfeljebb 90 napon beliil elkészitendd azonositasi jelentés benytjtasara kotelezi az

tizemeltet6t a feltart hibak és hianyossagok tételes megjeldlésével. [1]

Horizontalis kijelolési eljaras 1épései

a)

b)

az azonositasi jelentést jovahagyo, nemzeti létfontossagli rendszerelemnek mindsitd
dontés jogerdre emelkedését kovetd 30 napon beliil az dgazati kijel6lo hatosag meg-
inditja a horizontalis kijelolési eljarast;

(eurdpai létfontossagu rendszerelemmeé térténd nyilvanitds esetén a nemzetkozi szer-
zodeésrol valo hivatalos tudomdsszerzést kévetd napon inditja az eljarast)

nemzeti célu kijelolés esetén az agazati kijel6ld hatosag beszerzi a szakhatdsagi allas-
foglalasokat, amelynek {igyintézési hatarideje 30 nap (a szakhatoésag csak az osszefog-
lalo tablazatot tekintheti meg, amelyrél masolatot nem készithet),

ha a szakhatosagi allasfoglalds alapjan felmertil a vizsgalt rendszerelem eurdpai szintii
kijelolése — €s az agazati kijelold hatdosagnak nincs tudomasa nemzetkdzi szerzddésrol
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—, Ugy az agazati kijelold hatosag a Ket. szerint felfiiggeszti az eljarast és ennek tényét
jelzi a katasztrofak elleni védekezésért felelds minisztert;

d) ha az eljaras soran a mindsitett rendszerelemre legalabb egy horizontalis és egy agazati
kritérium fennall, az 4gazati kijel6l6 hatosag 1étfontossagu rendszerelemnek jeldli ki,
amelyrdl tajékoztatja az energiapolitikaért felelds (nemzeti fejlesztési) minisztert;

(a kijelold hatdrozat nem tartalmazhat olyan adatot, amely 6nmagaban elegendd a ki-
Jjelolt rendszerelem felismerésére) [1]

Specialis szabalyok az EGT-allam kijel6lésre iranyul6 kezdeményezésére vonatkozdan:

- ha az lizemeltetd, az agazati kijelolé hatosag, vagy a nemzeti fejlesztési miniszter sze-
rint mas, EGT-allamban az energetikai dgazatba tartoz6, Magyarorszagot érint6 lehet-
séges létfontossagl rendszerelem van, errdl a katasztrofak elleni védekezésért felelds
minisztert értesiti;

- ha az EGT-allam eurodpai 1étfontossagi rendszerelem kijelolését kezdeményezi, azt az
agazati kijelold hatésag megvizsgalja, és allaspontjarol a katasztrofak elleni védekezé-
sért felelds minisztert és a nemzeti fejlesztési minisztert tdjékoztatja;

- nemzetkdzi szerz6dés megkdtése elott a nemzeti fejlesztési miniszter egyeztet az érin-
tett izemeltetovel. [1]

Az energetikai Korm. rend. a biztonsagi 6sszekotd személyre vonatkozdan szakirdnyt miisza-
ki végzettséget ir eld. 2018. julius 1-t6] az altaldnos képesitési kovetelményeken tul a bizton-
sagi 0sszekotd személynek szakirany miiszaki szakon szerzett fels6fokt végzettséggel kell
rendelkeznie.

Az az lizemeltetd, amelynek miikodési engedélye 2014. januar 1. utdn emelkedik jogerdre, az
azonositasi jelentését elsé alkalommal a jogerdre emelkedéstdl szamitott 180 napon beliil
nyujtja be.

7.2 Vizgazdalkodasi létfontossagu rendszerek és 1étesitmények kijelolé-
si eljarasa

Az Lrtv. vhr. rendelkezéseit a vizgazdalkodasi létesitmények tekintetében a [létfontossagu
vizgazdalkoddsi rendszerelemek és vizi létesitmények azonositasardl, kijelolésérdl és védel-
meérol szolo 541/2013. (XII. 30.) Korm. rendeletben (a tovabbiakban: vizgazdalkodasi Korm.
rend.) foglalt kiegészitésekkel kell alkalmazni. (4z Lrtv. rendelkezésein tul a vizgazdalkoddasi
Korm. rend. 4. § a-c) alpontok tovabbi 3 kritériumot hataroznak meg az eurdpai létfontossdagu
rendszerelemek azonositasaval és kijelolésével kapcsolatban)

- Agazati javaslattevé hatésag — teriileti viziigyi igazgatosag. A 482/2013. (XII. 17.) Korm.
rendelet 3. §-aban meghatarozott szervek: Eszak-dunantili Viziigyi Igazgatosag, Gyér;
Ko6zép-Duna-volgyi Viziigyi Igazgatdsag, Budapest; Als6-Duna-volgyi Viziigyi Igazga-
tosag, Baja; Kozép-dunantuli Viziigyi Igazgatosag, Székesfehérvar; Dél-dunantuli Viz-
gyl Igazgatosag, Pécs; Nyugat-dunantali Vizigyi Igazgatdésag, Szombathely; Felso-
Tisza-vidéki Viziigyi Igazgatosag, Nyiregyhaza; Eszak-magyarorszagi Viziigyi Igazgato-
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sag, Miskolc; Tiszantali Viziigyi Igazgatosag, Debrecen; Kozép-Tisza-vidéki Viziigyi
Igazgatosag, Szolnok; Also-Tisza-vidéki Viziigyi Igazgatosag, Szeged; Kords-vidéki
Viziigyi lgazgatosag, Gyula.

(ivoviz szolgaltatas, szennyvizelvezetés és —tisztitas, arvizvédelmi létesitmény esetén)

- Agazati kijelol6 hatésag — illetékes viziigyi hatosag. 223/2014. (IX. 4.) Korm. rendelet
10. § (1) bekezdése szerint teriileti viziigyi hatosagként és szakhatosagként, tovabba terti-
leti vizvédelmi hatdsagként €és szakhatosagként - ha kormanyrendelet eltéréen nem ren-
delkezik - els6 fokon a hivatasos katasztrofavédelmi igazgatdsag jar el.

- Helyszini ellendrzést lefolytato szerv — illetékes viziigyi hatdsag. [2]

Nemzeti 1étfontossagu rendszerelemek agazati kritériumai

- ivoviz szolgaltatads tekintetében — olyan felszini viztisztitd miivet, ha kapacitasa megha-
ladja a 40 000 m%d szolgaltatott ivovizmennyiséget és olyan ivoviztaroldé medencét,
amelynek tarolokapacitisa meghaladja az 50 000 m>-t;

- szennyvizelvezetés és -tisztitds tekintetében — olyan telepet, amelynek kapacitasa megha-
ladja az egymillié lakosegyenérték szennyezdanyag-terhelést, és amelynek kiesése koz-
vetleniil veszélyezteti a térség lakossaganak kozlizemi ivoviz-ellatasat;

- vizkarelharitds tekintetében — olyan vizi létesitményt, amelynek kiesése toltésszakadas
veszélyével jaro rendkiviili arhullamot indithat / térségi vizellatast veszélyeztetheti / ter-
mészeti értékek karosodasaval jar / mezdgazdasagi vizszolgaltatas veszélyeztetheti;

- arvizi védekezés tekintetében — olyan elsérendii arvizvédelmi vizilétesitményt, amely
olyan 6blozetet véd, amelyben a kitort viz lokalizalasara nincs lehetdség. [2]

A vizgazdalkodasi Korm. rend. a biztonsagi 6sszekotd személyre vonatkozoan teriileti vagy
szakagi iranyit6 munkakdor betdltéséhez eldirt mérnoki végzettséget allapit meg (A rendelke-
z¢és 2018. julius 1-jén 1ép hatalyba).

A viziigyi igazgatasi és a viziigyi, valamint a vizvédelmi hatosagi feladatokat ellato szervek
kijelolésérdl szolo 223/2014. (IX. 4.) Korm. rendeletben foglaltak szerint a vizligyi hatosagi
feladatokat 2014. szeptember 10-t6l a katasztrofavédelem latja el. Az Orszagos Viziigyi F6-
igazgatosag korabbi 6nallo szervezeti egységének, az Orszagos Viziigyi Hatosagnak a jog-
utddja ettdl kezdve a BM OKF. Vizvédelmi hatosagi és szakhatdsagi iigyekben az Orszagos
Kornyezetvédelmi és Természetvédelmi Fofelligyeldség jogutdda a BM OKF.

7.3 Rendvédelmi létfontossagu rendszerek és létesitmények kijelolési el-
jarasa

Az Lrtv. vhr. rendelkezéseit a rendvédelmi 1étesitmények tekintetében az egyes rendvédelmi
szervek létfontossagu rendszerei és létesitményei azonositasarol, kijelolésérdl és védelmérdl,
valamint a Rendorség szerveirdl és a Rendorség szerveinek feladat- és hataskorérol szolo
329/2007. (XI1. 13.) Korm. rendelet modositasarol szolo 512/2013. (XI1. 29.) Korm. rendelet-
ben (a tovabbiakban: rendvédelmi Korm. rend.) foglalt eltérésekkel és kiegészitésekkel kell
alkalmazni.
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Fontos kiemelni, hogy a rendvédelmi dgazat tobb tekintetben jelentds eltérések mutatkoznak a
kijelolési eljaras lefolytatdsa sordn. Minden érintett rendvédelmi szervezet azonositasi eljarast
folytat potencialis létfontossagu rendszerelemei vonatkozasaban, amelyek végén a hivatdsos
katasztrofavédelmi szerv dontése alapjan keriilnek kijeldlésre a rendvédelmi dgazat nemzeti
létfontossagu rendszerelemei. Az dgazati kijel6lo hatosagi feladatok kizarolag a hivatasos
katasztrofavédelmi szerv felelosségébe tartoznak, kivéve természetesen a sajat elemeik azono-
sitasat, ahol az eljaro szerv a Rendorség:

- dgazati javaslattevé hatosag —a BM OKF, a BVOP és szervei, az ORFK azon sajat rend-
szerei €s létesitményei vonatkozasaban, amelyek lizemeltetdjét iranyitja/feliigyeli;
- agazati kijel6lo hatosag — az AH, a BVOP, az NBSZ, az NVSZ, az ORFK ¢és teriileti
szervel ¢s a TEK vonatkozasdban:
a) els6 fokon a telephely szerint illetékes katasztrofavédelmi igazgatdsag;
b) masodfokon a BM OKF.
- agazati kijel6lo hatosag — BM OKF és szervei vonatkozasaban:
a) els6 fokon a telephely szerint illetékes rendér-fokapitanysag;
b) masodfokon az ORFK. [3]

Specialis szabalyok a kijelolési eljaras soran:

- a rendvédelmi szervek sajat létesitményeik és rendszereik vonatkozasaban azonositasi
eljarast folytatnak, amely alapjan azonositdsi jelentéseket készitenek a potencialis 1étfon-
tossagl rendszerelemek kijelolése érdekében;

- akijelolési eljaras soran kizardlag az agazati kijelolé hatosag dont a horizontalis kritéri-
umok teljestilésérol, igy az Lrtv. vhr. szerinti szakhatosagi megkeresésnek nincs helye;

- az agazati kijel6l6 hatdsag az tizemeltet6i azonositasi jelentés tartalma, az agazati kritéri-
umok, valamint a horizontalis kritériumok alapjan dont a kijeldlésrol;

- a BM OKF a kijelolési eljaras soran nem gyakorolja az Lrtv. vhr. 3. §-a szerinti javaslat-
tétel1 hataskorét;

- aBM OKEF és szervei vonatkozasaban az Lrtv. 8. §-a szerinti ellendrzést koordindlo szerv
a katasztrofak elleni védekezésért felelds miniszter, aki az altala kijelolt szervezeti egység
kozremiikodésével latja el a feladatot.

- a hatosagi eljaras soran véleményezés céljabol meg kell keresni az Lrtv. Vhr. 11. §-dban
megjeldlt véleményezd szerveket;

- agazati javaslattevd hatosagként el a BM OKF, a Biintetés-végrehajtas Orszagos Pa-
rancsnoksaga, az Orszdgos Renddr-fékapitanysag azon rendvédelmi rendszer, létesit-
mény vonatkozasaban, melynek izemeltetdjét iranyitja, feliigyeli. [3]

Nemzeti létfontossagl rendszerelemek adgazati kritériumai:

- olyan elem, amely a kiesés miatt az Alaptdrvényben, valamint az adott rendvédelmi
szerv jogallasarol szolo torvényben meghatarozott feladatai koziil legalabb kettot nem
tud ellatni, és 12 oran beliil nem helyettesitheto;

- olyan elem, amely az érintett rendvédelmi szerv legalabb kettd alapfeladata ellatasa-
ban részt vevo szervezeti egység miikodését biztositja, és kiesése 48 6ran beliil sem po-
tolhato;
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- olyan elem, amely az érintett rendvédelmi szerv alapfeladatanak ellatasat biztositd in-

formatikai és infokommunikdcios rendszerek miikodését garantalja, és kiesése 8 oran
beliil sem potolhatd. [3]

A rendvédelmi Korm. rend. a biztonsagi 6sszekotd személyre vonatkozdan fels6foku szakira-

nyu végzettséget ir elo.

7.4 Agrargazdasagi létfontossagu rendszerek és létesitmények Kkijelolési
eljarasa

Az Lrtv. vhr. rendelkezéseit a rendvédelmi 1étesitmények tekintetében a létfontossagu agrar-

gazdasagi rendszerelemek és létesitmények azonositasarol, kijelolésérdl és védelmeérol szolo
540/2013. (XII. 30.) Korm. rendeletben (a tovabbiakban: agrar Korm. rend.) foglalt eltérések-
kel és kiegészitésekkel kell alkalmazni. (Az Lrtv. rendelkezésein tul az agrar Korm. rend. 6. §

tovabbi 2 kritériumot hatdaroz meg az eurdpai létfontossagu rendszerelemek azonositasdval és

kijelélésével kapcsolatban)

dgazati javaslattevé hatosag — tOvéarosi és megyei kormanyhivatal élelmiszerlanc-
biztonsagi és allategészségligyi igazgatdsaga,

dgazati javaslattevo hatosag — a fovarosi €s megyei kormanyhivatal ndvény- és talajveé-
delmi igazgatosaga;

dgazati kijel6ld hatésdg — Nemzeti Elelmiszerlanc-biztonsagi Hivatal;

helyszini ellendrzést lefolytaté szerv — Nemzeti Elelmiszerlanc-biztonsagi Hivatal. [4]

Nemzeti 1étfontossagu rendszerelemek agazati kritériumai

novényi genetikai eréforrasokat megdrzé génbank — ha novények esetén legalabb ezer
megorzott tétellel rendelkezik;

vetOdmag-eldallito 1étesitmény — ha a kukorica és a bliza vonatkozasaban a targyévet
megel6z6 tiz év atlagos vetésteriilete tiz-tiz szazalékanak vetdmag-sziikségletét képes el-
latni;

allati oltdanyag eldallitasat biztositd 1étesitmény

— ha az allatbetegségek bejelentésének rendjérdl szol6 miniszteri rendeletben meg-
hatarozott bejelentési kotelezettség aléd tartozd allatbetegségek elleni oltdanyagot
allit eld,

— ha az oltéanyag-eldallitds nélkiilozhetetlen komponensének beszallitoja, s ezen
belfoldi, illetve export irdnyultsagu tevékenységének nettd arbevétele eléri leg-
alabb az évi 1 milliard forintot;

¢élelmiszer-eldallitast biztosito 1étesitmény

— ha emldsallatok vagasat és vagohidi darabolasat végzi naponta legalabb a szamos-
allategység-egyiitthatok €s a jellemzOk meghatarozasa tekintetében a mezdgazda-
sagi termelési modszereket vizsgalo felmérésrol szo616 1166/2008/EK eurodpai par-
lamenti és tanacsi rendeletnek a szamosallategység-egyiitthatok és a mutatok
meghatarozasa tekintetében torténd végrehajtasarol szold, 2009. november 30-i
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1200/2009/EK bizottsagi rendelet 1. mellékletében meghatarozott 450 szamosal-
lat-egységnek megfelelé mennyiségben,

— ha baromfihts feldolgozasat, tartdsitasat végzi és a napi vagasi kapacitdsa eléri
broiler csirke esetében az 50 000 darabot, pulyka esetében a 7000 darabot, illetve
viziszarnyas esetében a 4000 darabot,

— ha hus-, baromfihus-készitmény gyartast végez és napi kapacitasa eléri a 150 ton-
nat,

— ha egyéb gylimdlcs-, z0ldségfeldolgozast, tartdsitast végez és évi kapacitasa eléri

az 50 000 tonnat,

ha tejfeldolgozast végez és napi kapacitasa eléri a 100 tonnat,

!

!

ha malomipari termékek gyartasat végzi és az el6z6 évi termelési atlaga elérte a
60 000 tonnat, tovabba
— ha kenyér, friss pékaru gyartasat végzi és az el6z6 évi termelési atlaga elérte a 100
000 tonnat. [4]

- vallalkozas termelést és elosztast végzo 1étesitmény — ha a vallalkozasnak az élelmiszer-
lancrol és hatosagi feliigyeletérdl szolo 2008. évi XLVI. torvény 47/B. §-a szerinti élelmi-
szerlanc-feliigyeleti dijkoteles nettd arbevétele eléri vagy meghaladja a 40 milliard forin-
tot;

- ¢élelmiszer-kereskedelmi tevékenységet végzd vallalkozas élelmiszer tarolasat, elosztasat
végz0 logisztikai 1étesitmény

— ha éves nett6 arbevétele legaldbb 40 milliard forint, vagy
— ha legalabb 75 kereskedelmi létesitményt lat el élelmiszerrel;

- napi 10 000 adag f616tti kapacitassal rendelkezd f6z6konyha;

- nemzeti vagy eurdpai létfontossagu rendszerelemként kijelolt korhaz ellatasat biztosito
f6z6konyha;

- éallati eredeti melléktermék-feldolgozo 1étesitmény

— ha 1. kategériaju allati eredeti mellékterméket, vagy
— ha évente 20 000 tonnanal nagyobb tomegi 2. kategoriaju allati eredetii mellék-
termeéket dolgoz fel;

- allami tartalékok vonatkozasaban miikodo létesitmény — ha tarolod létesitménye tekinte-
tében egyiittesen 500 milli6 forintot meghalad6 értékben Gazdasagbiztonsagi Tartalékban
vagy Allami Céltartalékban 1év6 készletek tarolasat végzi. [4]

Az agrar Korm. rend. 8. § a-d) pontjai a biztonsagi 0sszekotd személyre vonatkozoan, az
egyes nemzeti létfontossagh rendszerelemek dgazati kritériumaihoz kotddden.

A rendelkezések 2015. januar 1-jén lépnek hatalyba.
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Irodalomjegyzék — VII. fejezet

Energetikai 1étfontossagu rendszerek és létesitmények azonositasarol, kijelolésérol és
védelmérél sz616 360/2013. (X. 11.) Korm. rendeletben

A l1étfontossagu vizgazdalkodasi rendszerelemek és vizi 1étesitmények azonositasarol,
kijelolésérol és védelmérodl szolo 541/2013. (XII. 30.) Korm. rendelet

Azonositasarol, kijelolésérdl és védelmérdl, valamint a Renddrség szerveirdl és a Rend-
Orség szerveinek feladat- és hataskorérdl szolo 329/2007. (XII. 13.) Korm. rendelet mo-
dositasarol sz616 512/2013. (XI1. 29.) Korm. rendelet

A létfontossagu agrargazdasagi rendszerelemek és 1étesitmények azonositasarol, kijelo-
1€sérdl és védelmérdl szolo 540/2013. (XII. 30.) Korm. rendeletben
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VIIl. FEJEZET - MELLEKLETEK

1. Roviditések jegyzéke

Agrar Korm.
rend.

A létfontossagu agrargazdasagi rendszerelemek ¢€s 1étesitmények azo-
nositasarol, kijelolésérol és védelmérdl szolo 540/2013. (XII. 30.)
Korm. rendelet

BM OKF BM Orszéagos Katasztrofavédelmi Féigazgatosag

BRICS- Brazilia, Oroszorszag, India, Kina és Dél-Afrika

allamok

BSI Bundesamt fiir Sicherheit in der Informationstechnik, Német Szovetségi
Koztarsasag Szovetségi Informacios Technologiai Biztonsagi Hivatal

CERT Computer Emergency Response Team

CIWIN Critical Infrastructure Warning Information Network, a 1étfontossagu
infrastrukturdk figyelmeztetd informacids halozata

CIP POC (Critical Infrastructure Protection Point of Contact

CPNI Centre for the Protection of National Infratructure, Nagy-Britannia és
Eszak-Irorszag Egyesiilt Kiralysaga Nemzeti Infrastruktira Védelmi
Kozpont

ECI eurdpai kritikus infrastruktiraként

Energetikai Az energetikai l1étfontossagu rendszerek ¢€s 1étesitmények azonositasa-

Korm. rend rol, kijelolésérdl és védelmérdl szol6 360/2013. (X. 11.) Korm. rendelet

EGT Eurdpai Gazdasagi Térség

ENSZ [UN] Egyesiilt Nemzetek Szervezete, [United Nations Organisation]

EPCIP European Programme for Critical Infrastructure Protection, Létfontos-
sagu Infrastruktirak Eurdpai Programja

EU JRC EU Ko6z6s Kutatasi Kozpont, Joint Resource Center

EEA Eurépai Kornyezetvédelmi Ugyndkség - European Environment
Agency

SCEPC Fels6szintti Polgari Veszélyhelyzet Tervezési Bizottsaga - Senior Civil
Emergency Planning Committee

FIRST Forum of Incident Response and Security Teams

IBIR: Veszélyes Ipari Uzemek Feliigyeleti Adatbazisa

IT Informacids technologia

Ibtv. Az allami és dnkormanyzati szervek elektronikus informaciobiztonsa-
garol sz616 2013. évi L. torvény

JRC Eurodpai Unio Ko6zos Kutatasi Kozpont - Joint Research Centre

Kat. tv. A katasztroéfavédelemrol és a hozza kapcsolodo egyes torvények modo-

sitasarol szo6lo 2011. évi CXXVIIL. torvény
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Ket. A hatdségi eljarasokra a kdzigazgatasi hatdsagi eljaras €s szolgaltatas
altalanos szabalyairdl sz616 2004. évi CXL. térvény

Kl Kritikus infrastrukttra

KIV Kritikus infrastrukttra védelme

KKB Kormanyzati Koordinacids Bizottsag

KM Krizis Munkabizottsagot

LRLIBEK Iparbiztonsagi Informacios Kozpont és a Létfontossagii Rendszerek és
Létesitmények Informatikai Biztonsagi Eseménykezeld Kozpontja

Lrtv. Létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol
¢és védelmérdl szolo 2012. évi CLXVI. térvény

Lrtv. vhr. A Kormany 65/2013. (III. 8.) Korm. rendelete a 1étfontossagu rendsze-
rek és 1étesitmények azonositasarol, kijel6lésérdl és védelmérdl szolo
2012. évi CLXVI. térvény végrehajtasarol

MAVIR Magyar Villamosenergia-ipari Atviteli Rendszeriranyité Zrt.

MKI Megyei Katasztrofavédelmi Igazgatosag

MEKH Magyar Energetikai és K6zmii-szabalyozasi Hivatal

NATO North Atlantic Treaty Organisation, Eszak-Atlanti Szévetség Szerveze-
te

NBIEK Nukledris Baleseti Informacios és Ertékelé Kozpontja

NICC Nemgzeti Infrastruktira-koordinacios Kozpont - National Infrastructure
Coordinating Center

NTG Nemzeti Tavkozlési Gerinchalozatot

NKIV Prog- Nemzeti Kritikus Infrastruktiura Védelmi Program

ram

OSP Uzemeltetdi biztonsagi terv - Operator Security Plan

Rendvédelmi | Az egyes rendvédelmi szervek 1étfontossagli rendszerei és 1étesitményei

Korm. rend azonositasarol, kijelolésérdl és védelmerdl, valamint a Renddrség szer-
veirdl és a Rendorség szerveinek feladat- és hataskorérol szolo
329/2007. (XII. 13.) Korm. rendelet modositasarol szolo 512/2013.
(XII. 29.) Korm. rendelet

RKR Rotacids Kikapcesolasi Rend

Seveso I1. A veszélyes anyagokkal kapcsolatos stlyos balesetek veszélyeinek el-

Iranyelv lendrzésérdl szolo 1996. december 9-1 96/82/EK tanacsi iranyelv

USA United States of America, Amerikai Egyesiilt Allamok

VASZIR Veszélyes Aru Szallitasi Informéciés Rendszer
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2. Fogalomjegyzék
Agazati kritérl- Azok a szempontok, az azokhoz tartozé kiiszobértékek, miiszaki
um (Lrtv.)

vagy funkcionalis tulajdonsagok, amelyek egy eszkoz, 1étesitmény
rendszerelemének megzavarasa vagy megsemmisitése (a tovabbiak-
ban egyiitt: kiesés) altal kivaltott hatasra vonatkoznak, és amelyek
teljesiilése esetén az eszkoz, 1étesitmény, rendszer vagy azok része
1étfontossagu rendszerelemmé jeldlhetd ki azzal szoros Osszefiiggés-
ben, hogy mely agazatba tartozik,

EGT-allam
(Lrtv.)

Az Eurdpai Uni6 tagallama és az Eurdpai Gazdasagi Térségrol szo61o
megallapodasban részes mas allam,

Europai 1étfon-
tossagu rend-
szerelem (Lrtv.)

E térvény alapjéan kijelolt olyan Iétfontossagl rendszerelem, amely-
nek kiesése jelentds hatassal lenne - az dgazatokon atnyul6 kolcsonos
fiiggdsegbdl kovetkezd hatasokat is ideértve - legalabb két EGT-
allamra,

Horizontalis kri-
térium (Lrtv)

Azok a szempontok, az azokhoz tartoz6 kiiszobértékek, miiszaki
vagy funkciondlis tulajdonsagok, amelyek egy eszkoz, 1étesitmény
rendszerelemének kiesése altal kivaltott hatasra vonatkoznak, és
amelyek teljesiilése esetén - figyelemmel a bekovetkez6 emberiélet-
veszteségekre, az egészségre gyakorolt hatasra, a gazdasagi és tarsa-
dalmi hatasokra, a természetre és az épitett kornyezetre gyakorolt
hatésra - az eszkoz, 1étesitmény, rendszer vagy azok része létfontos-
sadgl rendszerelemmeé jelolhetd ki attol fliggetleniil, hogy mely 4ga-
zatba tartozik,

Létfontossagu
rendszerelem
védelme (Lrtv)

A 1étfontossagu rendszerelem funkcidjanak, folyamatos miikodésé-
nek és sértetlenségének biztositasat c€lzo, a fenyegetettség, a kocka-
zat, a sebezhetdség enyhitésére vagy semlegesitésére iranyuld valam-
ennyi tevékenység,

Létfontossagu
rendszerelem
(Lrtv)

Az 1-3. mellékletben meghatarozott agazatok valamelyikébe tartozo
eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, amely elen-
gedhetetlen a Iétfontossagh tarsadalmi feladatok ellatasahoz - igy
kiilonosen az egészségiigyhdz, a lakossag személy- és vagyonbizton-
sagahoz, a gazdasagi és szocialis kozszolgaltatasok biztositasahoz -,
¢s amelynek kiesése e feladatok folyamatos ellatasanak hianya miatt
jelentds kovetkezményekkel jarna,

Nemzeti 1étfon-
tossagu rend-
szerelem (Lrtv)

E térvény alapjan kijeldlt olyan 1étfontossagu rendszerelem, amely-
nek kiesése a létfontossagl tdrsadalmi feladatok folyamatos ellatasa-
nak hidnya miatt jelentds hatasa lenne Magyarorszagon,

Uzemeltet6
(Lrtv)

Az a természetes, jogi személy vagy jogi személyiség nélkiili szerve-
zet, aki vagy amely az eszkoz, 1étesitmény, rendszer rendszerelemé-
nek tulajdonosa, engedélyese, rendelkezésre jogosultja vagy napi
mitkodéséért felelds.
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AI\_Zr(t)nos;]tras Az a folyamat, amely soran a lehetséges 1étfontossagu rendszerele-
(L o) meket kockazatelemzés, valamint az dgazati és horizontalis kritériu-
mok alapjan meghatarozzak
zi?fé(a\fﬁ rt;lemzes Fenyegetettségi és kockazati tényezok vizsgalata a rendszerelemek
S sebezhetdségének, valamint a megzavarasuk vagy megsemmisitésiik
altal okozott kovetkezmények értékelése céljabol;
.L(;tfontro ssagu A tarsadalom olyan haldzatszert, fizikai vagy virtualis rendszereli,
n 0(;‘mac1’0 sl i eszkozei és modszerei, amelyek az informacid folyamatos biztositasa
r’etn szer es fe € | ¢s az informatikai feltételek iizemfolytonossaganak sziikségességébol
?IL:::/HL);W ) adoddan onmagukban l1étfontossagl rendszerelemek, vagy mas azo-
T nositott létfontossagl rendszerelemek mitkodéséhez nélkiilozhetetle-
nek.
z(;;:‘['sf\g e A sziikséghelyzet vagy a veszélyhelyzet kihirdetésére alkalmas, ille-

téleg a mindsitett helyzetek kihirdetését el nem éré mértékii olyan
allapot vagy helyzet (példaul természeti, bioldgiai eredetil, tliz okoz-
ta), amely emberek életét, egészségét, anyagi értékeiket, a lakossag
alapvet6 ellatasat, a természeti kornyezetet, a természeti értékeket
olyan médon vagy mértékben veszélyezteti, karositja, hogy a kar
megeldzése, elharitasa vagy a kovetkezmények felszamolasa megha-
ladja az erre rendelt szervezetek eldirt egyiittmiikodési rendben torté-
nd védekezési lehetdségeit €s kiilonleges intézkedések bevezetését,
valamint az dnkormanyzatok és az allami szervek folyamatos és szi-
gortian 0sszehangolt egyiittmiikodését, illetve nemzetkdzi segitség
igénybevételét igényli.
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3. Jogszabalyok jegyzéke
EU jogszabalyok

A Tanacs 2008/114/EK Iranyelve az eurdpai kritikus infrastruktirak azonositasarol és
kijelolésérdl, valamint védelmiik javitasa sziikségességének értékelésérol

Fontosabb hazai jogszabalyok

1. 2011. évi CXXVIIL torvény a katasztréfavédelemrol és a hozza kapcsolodd egyes
torvények modositasarol
8.8§(1)1),43.§(1),44.§ cd), 52.§ g),96. 8§, 163. §, 167. §, 169.§, 170. §, 173. §

2. 2012. évi CLXVL torvény a létfontossagl rendszerek és létesitmények azonositasarol,
kijel6lésérdl és védelmérol

3. 2013. ¢évi L. torvény az allami ¢és Onkormanyzati szervek elektronikus
informéciobiztonsagarol

4. 2013. évi CXXXIV. torvény egyes kozszolgaltatasok ellatasarol és az ezzel dsszefliggd
torvénymodositasokrol

5. A Kormany 65/2013. (III. 8.) Korm. rendelete a létfontossdgii rendszerek ¢és
létesitmények azonositasarol, kijelolésérdl és védelmeérdl szold 2012. évi CLXVI. torvény
végrehajtasarol

6. 285/2007. (X.29.) Korm. rendelet a villamosenergia-rendszer jelentés zavara és a
villamosenergia-ellatasi valsaghelyzet esetén sziikséges intézkedésekrol

7. 212/2010. (VII. 1) Korm. rendelet az egyes miniszterek, valamint a
Miniszterelnokséget vezetd allamtitkar feladat- és hataskorérdl
38.§b)

8.  208/2011. (X. 12.) Korm. rendelet a katasztrofavédelmi birsag részletes szabalyairol, a

rrrrrr

9. 219/2011. (X. 20.) Korm. rendelet veszélyes anyagokkal kapcsolatos stilyos balesetek
elleni védekezésrol

10. 234/2011. (XI. 10.) Korm. rendelet a katasztrofavédelemrdl és a hozza kapcsolodo
egyes torvények modositasardl szolo 2011. évi CXXVIIL térvény végrehajtasarol
1.§9.¢és25.,5.§ k), m),n),p), q),1),s),31.§(2)b), 85. § (5) aa), 2. melléklet

11. 233/2013. (VI. 30.) Korm. rendelet az elektronikus informacios rendszerek kormanyzati

eseménykezeld kozpontjanak, dgazati eseménykezeld kozpontjainak, valamint a 1étfontossagu
rendszerek ¢€s létesitmények eseménykezeld kdzpontja feladat- és hataskorérol
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12. 292/2013. (VII. 26.) Korm. rendelet a nem rendszeres hulladékszallitas szabalyairol és
az ennek soran eljar6 allami szervek kijeldlésérol

13. 360/2013. (X. 11.) Korm. rendelet az energetikai létfontossagu rendszerek és
létesitmények azonositasarol, kijelolésérdl és védelmeérdl

14. 512/2013. (XII. 29.) Korm. rendelet az egyes rendvédelmi szervek létfontossagu
rendszerei és 1étesitményei azonositasarol, kijelolésérdl és védelmérdl, valamint a Rendoérség
szerveir6l és a Rend6rség szerveinek feladat- és hataskorérdl szolo 329/2007. (XII. 13.)
Korm. rendelet médositasarol

15. 540/2013. (XII. 30.) Korm. rendelet a 1étfontossagu agrargazdasagi rendszerelemek és
1étesitmények azonositasarol, kijelolésérdl és védelméradl

16. 541/2013. (XII. 30.) Korm. rendelet a létfontossagh vizgazdalkodasi rendszerelemek és
vizilétesitmények azonositasarol, kijelolésérdl és védelmérol

17. 62/2011. (XII. 29.) BM rendelet a katasztrofak elleni védekezés egyes szabalyairol

18. 2080/2008. (VL. 30.) Korm. hatirozat a Kritikus Infrastruktira Védelem Nemzeti
Programjarol

19. 1249/2010. (XI. 19.) Korm. hatarozat az eurdpai kritikus infrastrukturak azonositasarol
¢és kijelolésérdl, valamint védelmiik javitdsa sziikségességének értékelésérdl szolo, 2008.
december 8-i 2008/114/EK tanacsi iranyelvnek vald megfelelés érdekében végrehajtando
kormanyzati feladatokrol

BM OKF Belso szabalyozdok

20. 98/2012. szamu BM OKF f6igazgatéi intézkedés az alapvetd és létfontossagu
felhasznalok kijeldlési eljarasarol

21. 49/2013. szamu BM OKF fdigazgatoi intézkedés a nem rendszeres hulladékszallitasi

tevékenységgel kapcsolatos feladatok végrehajtasara

22. 5/2014. szamt BM OKF f6igazgatoi intézkedés a BM Orszagos Katasztrofavédelmi
Foigazgatosag Létfontossagi Rendszerek ¢és Létesitmények Informatikai Biztonsagi
Eseménykezeld Kozpontjaba érkezd jelentések kezelésérdl és megosztasardl, valamint az
informatikai biztonsagi incidensek bejelentésérdl

23. 29/2014. szamu BM OKF féigazgatdéi intézkedés a 1étfontossagu rendszerek
azonositasaval, kijelolésével és védelmével dsszefliggd feladatok meghatarozasarol

24. 2/2014. szami BM OKF gazdasagi féigazgatd-helyettesi intézkedés a nem rendszeres

hulladékszallitasi tevékenységgel kapcsolatos gazdasagi feladatok végrehajtasarol szolo
4/2013. szamu gazdasagi féigazgatd-helyettesi intézkedés moddositasarol
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4. Agazatok és alagazatok Magyarorszigon

(a létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérdl és védelmérdl szolo
2012. évi CLXVI. toérvény alapjan)

AGAZAT ALAGAZAT

1 | Energia villamosenergia-rendszer 1étesitményei (kivéve az atomerémii nuk-
learis biztonsagara és sugarvédelmére, fizikai védelmére, valamint
biztositéki feliigyeletére vonatkozo szabalyozas hatdlya ala tartozé
rendszerek és rendszerelemek)

2 kdolajipar

3 foldgéazipar

4 | Kozlekedés kozuti kozlekedés

5 vasuti kozlekedés

6 légi kozlekedés

7 vizi kozlekedés

8 logisztikai kzpontok

9 | Agrargazdasag mezdgazdasag

10 élelmiszeripar

11 elosztd haldzatok

12 | Egészségiigy aktiv fekvébeteg-ellatas

13 mentésiranyitas

14 egészségligyi tartalékok és vérkészletek

15 magas biztonsagi szinti biologiai laboratdériumok

16 egészségbiztositas informatikai rendszere

17| Pénziigy pénzeszkozok, pénziigyi eszk6zok kereskedési, elszamolasi, fizetési
¢s teljesitést végzo infrastrukturai és rendszerei

18 bank- és hitelintézeti biztonsag

19 készpénzellatas

20| Ipar veszélyes anyagok eldallitasa, tarolasa és feldolgozasa

21 vesz€lyes hulladékok kezelése ¢€s tarolasa (kivéve radioaktiv hulla-
dekok kezelése €s tarolasa)

22 hadiipari termelés

23 oltdanyag- és gyogyszergyartas (kivéve nuklearis létesitmények)

24 | Infokommunikacids | informacios rendszerek és halozatok

25 technolégidk eszkoz-, automatikai és ellenOrzési rendszerek

26 internet-infrastruktara és hozzaférés
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27 vezetékes €s mobil tavkozlési szolgaltatasok

28 radios tavkozlés és navigacio

29 miuholdas tavkozlés és navigacio

30 miisorszoras

31 postai szolgaltatasok

32 kormanyzati informatikai, elektronikus hal6ézatok
33| Viz ivoviz-szolgaltatas

34 felszini és felszin alatti vizek mindségének ellendrzése
35 szennyvizelvezetés és -tisztitas

36 vizbazisok védelme

37 arvizi védmuvek, gatak

38 | Jogrend — Kor- kormanyzati rendszerek, létesitmények, eszk6zok
39 madnyzat kozigazgatasi szolgaltatasok

40 igazsagszolgaltatas

41 | Kozbiztonsag — rendvédelmi szervek infrastruktirai

42 Vedelem honvédelmi rendszerek és 1étesitmények
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5. A horizontalis kritériumok segédlete
Veszteségek kritériuma:

— 24 ora leforgdsa alatt az dldozatok szama a 20 fot meghaladja, vagy a sulyos sériiltek
szama legaldabb 75 fo, vagy

— 72 ora leforgdsa alatt az dldozatok szama a 40 fot meghaladja, vagy a sulyos sériiltek
szama legalabb 150 fo.

A veszteségek kritériuma a jogszabalyban foglaltak alapjan kelléen meghatarozott.

Gazdasagi hatas kritériuma:

a gazdasagi veszteség meértéke, vagy termékek és szolgaltatasok romlasanak mértéke, a
rendszer és létesitmény fizikai sériilésébol, elvesztésebdl fakado kozvetlen vagy kozvetett
karok, amelyek otvenezer fo vonatkozasaban meghaladjik az egy foére esé brutto nemzeti
j()'vedel%n (GNI) bdrmely 30 napos idészakra vetitett mértékének 25%-at. (2.869.005.000
forintot™)

Ezen kritérium esetén a jogszabalyban foglaltak kelléen meghatirozzak a gazdasagi
veszteség, illetve a termékek €s szolgaltatdsok romlasanak mértékét.

Tarsadalmi hatas kritériuma:

— 300 f8/km’-nél siiriibben lakott teriileten a kéznyugalom siilyos megzavardsa, beleértve a
lakossdagot éro karos pszichologiai és kdzegészségiigyi hatasokat is.

A kéznyugalom: Olyan tarsadalmi légkor a koznyugalom, melyben a torvényes rend iranti
tisztelet, kolcsonds megbecsiilés, az allampolgarok jogos érdekeinek elismertsége az
uralkodo6. A koznyugalmat elsdsorban nemzetiségi €s vallasi elditéletekbdl, onzésbdl fakado
antiszocidlis viselkedési forméak zavarjak meg. Az e csoportba tartoz6 bilincselekmények
hatésa elsdsorban a kozvéleményben észlelhetd nyugtalansag, zavar.

A Biintetd Torvénykonyv (2012. évi C. torvény) Kiilonds Rész XXXII. fejezete részletesen
meghatarozza a koznyugalom elleni biincselekményeket:
a. Haborus uszitas (Btk. 331.§)

b. Kozosség elleni izgatas (Btk. 332.§)

c. A nemzetiszocialista vagy kommunista rendszerek bilineinek nyilvanos tagadasa (Btk.
333.9)
Nemzeti jelkép megsértése (Btk. 334.§)
Onkényuralmi jelkép hasznalata (Btk. 335.§)
Hatosagi rendelkezés elleni uszitas (Btk. 336.§)
Rémhirterjesztés (Btk. 337.9)
Kozveszéllyel fenyegetés (Btk. 338.§)

S@ oo

2 ((((GNV/f6)/365)*30)/4)*50.000

Felhasznalt adatok: Gross national income per capita 2012, Atlag method: 12.410 USD (World
Development Indicators database, World Bank, 9 April 2014) Atlagos USD arfolyam: 225,02
HUF/USD (http://www.x-rates.com/average/?from=USD&to=HUF&amount=1.00&year=2012)
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I. Garazdasag (Btk. 339.9)
J.  Rendbontas (Btk. 340.§)

Az érintett lakott terlilet népslirisége meghatarozasakor a Kozponti Statisztikai Hivatal
elérhetd legfrissebb adatait kell alapul venni. (http://www.ksh.hu/Helysegnevtar)

Koéznyugalom sulyos megzavardsa ebben az estben: Olyan esemény vagy eseménysor, amely
minimum 72 oran keresztiil, a lakossadg egészét vagy részét, valamint a lakossag egyes
csoportjait (az érintett teriileten él6k minimum 25 %-at) olyan mértékben érinti, hogy a
lakossag egészsége, élete, tulajdona vagy a kornyezet folyamatos kozvetlen veszélynek van
kitéve.

Politikai hatas kritériuma:

— a politikai hatas kritériuma: az dllam és intézményei iranti kozbizalom megsziinése,
valamely allami szerv miikédésképtelenné valasa miatt a lakossag biztonsagérzete kritikus
szint ald csokken.

Kritikus szint ebben az esetben: A hatalyos Btk. Kiilonos Részének XXIV. fejezetben. (Allam
Elleni Blincselekmények) meghatarozott Dbilincselekmény vagy  buncselekmények
elkdvetésével kialakuld olyan helyzet melynek eredményeként az Alaptorvény és az abban
foglaltakon nyugvé tarsadalmi viszonyok kiilondsen az allami, Onkormanyzati szervek
mikodése minimum 72 o6rara leall, vagy olyan szint ald csokken, ami a torvényben
meghatarozott feladatellatas minimalis szintjét is lehetetlenné teszi.

A Biintetd Torvénykonyv (2012. évi C. torvény) Kiilonos Rész XXIV. fejezete részletesen
meghatarozza az allam elleni biincselekményeket:
Az alkotmanyos rend erdszakos megvaltoztatasa (Btk. 254.9)
Az alkotmanyos rend elleni szervezkedés (Btk. 255.§)
. Lazadas (Btk. 256.9)
Rombolas (Btk. 257.§)
Hazaarulas (Btk. 258.§)
Hiitlenség (Btk. 259.§)
Az ellenség tamogatasa (Btk. 260.§)
Kémkedés (Btk. 261.§)
Kémkedés az Europai Unid intézményei ellen (Btk. 261/A.§)
A szovetséges fegyveres erd ellen elkdvetett kémkedés (Btk. 262.§)
Allam elleni biincselekmény feljelentésének elmulasztasa (Btk. 263.§)

ct9 0D OS53 X

Kornyezeti hatas kritériuma:

— az esemény, vagy folyamat, amely miatt a természeti vagy épitett kérnyezetben, kiilonosen:

— az infrastrukturaban bekovetkezo sériilés vagy zavar, az épitett vagy természetes kornyezet
oly mértékii rongadlodasat idezi elo, amelynek kovetkeztében 10 000 f6 kimenekitése vagy
kitelepitése vdlik sziikségessé, vagy legaldbb 100 km’ nagysdgii teriilet tartésan szennyezédik,
vagy a felszin alatti vizek, vagy azok természetes viztarto képzodményei, a folyovizek és
természetes tavak, valamint ezek medre vagy élovilaga szenved tartos karosoddast;

— az orszag tdjegységeiben, kiemelkedo foldrajzi teriileteiben visszafordithatatlan negativ
valtozas kévetkezik be.

A kornyezeti hatas kritériuma a jogszabalyban foglaltak alapjan kellden meghatarozott.
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6.Az iizemeltetdi biztonsagi terv lehetséges kovetelményei

(Lrtv. vhr.)

1. Tartalmi kovetelmények
1.1. Altalanos bemutatas
Az iizemeltetd az Uzemeltetdi Biztonsagi Tervben megadja a 1étfontossagli rendszer-
elemek védelmével kapcsolatos f6 célkitlizéseit, tovabba osszefoglalo jelleggel ismerteti
az alabbi teriileteken bevezetett, miikodtetett intézkedéseit, szervezetét, iranyitasi rend-

szereit:

a.

—~ooo0o

g.

szervezet €s személyzet,

a rendszer és Iétesitményelemeinek azonositasa és értékelése,
lizemvezetés,

a valtoztatasok kezelése,

védelmi tervezés,

belsd audit és vezetdségi atvizsgalas,

még elégséges szolgaltatas sztrajk esetén.

1.2. A létfontossdgu rendszerelemek kornyezetének bemutatasa
1.2.1. A bemutatas legalabb az aldbbi adatokat tartalmazza:

a.
b.

az érintett lakott teriiletek jellemzése,

a lakossag altal leginkabb latogatott 1étesitmények (4llando, ideiglenes), kozin-
tézmények (iskolak, korhazak, templomok, rendérség, tiizoltdsag stb.),

a kiilonleges természeti értéket képviselo teriiletek, miiemlékek és turisztikai ne-
vezetességek,

rendkiviili esemény altal potencidlisan €rintett — kiilondsen a lakossag és a gaz-
dasagi tarsasagok ellatasat érinté — mas kézmuvek, szolgaltatasok,

miikodé gazdalkodo szervezetek, ipari és mezdgazdasagi tevékenységek jellem-
zése, ismertetése, az ezekkel valo esetleges kapcsolatok ismertetése (technologi-
ai, kozmii-szolgaltatéasi kapcsolat stb.).

1.2.2. A 1étfontossagu rendszerelemek kihasznaltsaga, forgalmi adatok.

1.2.3. A l1étfontossagu rendszerelemek kornyezetében mas lizemeltetdk altal folytatott tevé-
kenységek ismerete, a lehetséges hatasok figyelembevétele.

1.2.4. A természeti kornyezetre vonatkozod legfontosabb informaciok:

a.

b.

a teriiletre jellemzd, a 1étfontossagu rendszerelemek sériilését eredményezd €s a
kovetkezmények alakulasara hatast gyakorlo meteorologiai jellemzok,

a helyszint jellemzd, a létfontossagl rendszerelemek biztonsagos tevékenysége-
re, lizemeltetésére, miikddésére hatast gyakorlo legfontosabb geologiai és hidro-
logiai jellemzok.

1.3. A létfontossagu rendszerelemek bemutatdsa. Tartalmazza:

a.
b.

a rendkiviili esemény forrésaira, azok koriilményeire vonatkoz6 informaciot,
helyszinrajzot, amely bemutatja az elemeket, és vazlatosan feltiinteti a 1étfontos-
sagu elemet,

a lehetséges veszElyt jelentd anyagok, berendezések megjeldlését, mennyiségét,
tarolasi adatait,

a hasznalat, igénybevétel folyamatat, idejét,

a tevékenységekre vonatkozo legfontosabb technologiai és karbantartasi folya-
matokat, miiveleteket,

a fobb fenyegetettségek elemzését €s az egyes elemek sebezhetdségén, valamint
a lehetséges hatasokon alapul6 kockazatelemzést.
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1.4. Rendszer és 1étesitmény bemutatdsa
Be kell mutatni az infrastruktarat, elkiilonitetten az egyes létesitményekhez tartozé kii-
16n, és az egész infrastruktarahoz tartozé elemeket, amelyek az alabbiakra terjednek

ki:
a.

=)

D OS3IT AT TSQ O Q0

tartalék rendszerelemek megléte,

sériilés esetén a helyreallitds modja, az ahhoz sziikséges anyagok taroldsanak he-
lye, a helyszinre juttatds biztositasanak ideje és modja,

javito és karbantart6 tevékenység,

alternativ megoldasok,

javithatdsag, helyreallitas megvalosithatdsaga,

belso €s kiilso tajékoztatasi rendszerek,

munkavédelem,

vezetési pontok és a kimenekitéshez kapcsolodo 1étesitmények,
elsdsegélynyujtod és mentd szervezetek,

kornyezetvédelmi szolgalat,

miszaki biztonsagi szolgalat,

katasztrofa elharitasi szervezet,

. fix és mobil laboratériumi halozat,

kézi mérémiiszerek és monitoring héalozatok,
biztonsagi szolgalat,
beléptetd és az idegen behatolast érzékeld rendszerek.

1.5. A reszletes elemzéssel vizsgalt lehetséges rendkiviili események bemutatasa: az iize-
meltetd ismerteti a valos viszonyokra épiilé rendkiviili eseménysorokat. Alapkovetel-
mény, hogy az onmagéban legyen alkalmas a folyamatok, koriilmények kellden részle-
tes megismerésére

a.

b.
C.

szoveges leird ¢és folyamatabran (sériilés lehetséges fajtai, érintett kornyezet €s
lakossag meghatarozasa),

rajzi megjelenitésen,

méretaranyos Osszeallitasi jellegli vazlaton, metszetrajzon, fényképen.

1.6. A 1étfontossagu rendszerelemek védelmének eszkdzrendszere
Az lizemeltetd megjeloli azokat a biztonsagi intézkedéseket, amelyek kialakitadsa ¢és mii-
kodtetése biztositja a létfontossagt rendszerelemek védelmét, tovabba meghatarozza
azokat az ideiglenes intézkedéseket, amelyeket a kiilonbozd kockézati és veszélyszin-
teknek megfelelden foganatosit. Bemutatja az infrastruktira elemeinek és egészének
védelmére rendszeresitett felszereléseket és a vezetéshez, a dontés-elokészitéshez sziik-
séges infrastruktarat:

a.

@ ~o o0 o

a vesz€lyhelyzeti vezetési 1étesitményeket,

a vezetéallomany veszélyhelyzeti értesitésének eszkdzrendszerét,

a dolgozok veszélyhelyzeti riasztasanak eszkozrendszerét,

a vesz€lyhelyzeti hiradas eszkozeit €s rendszereit,

a tavérzékeld rendszereket,

a helyzet értékelését és a dontések elokészitését segitd informatikai rendszereket,
a riasztast, a védekezést és a kovetkezmények csokkentését végzé végrehajtd
szervezetek rendszeresitett egyéni védoeszkozeit és szaktechnikai eszkozeit,

a védekezésbe bevonhatd (nem kozvetleniil erre a célra 1étrehozott) belsé és a
kiils6 erdket és eszkdzoket,

a létfontossagl rendszerelemek kiesése kovetkeztében alkalmazhaté vagy ren-
delkezésre allo alternativ megoldasokat.
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1.7. A 1étfontossagu rendszerelemek irdnyitasi rendszere
Az adott elem sériilési, megsemmisiilési kockazatanak elemzése alapjan be kell mutatni
a létfontossagn rendszerelemek védelmét szolgald biztonsagi intézkedéseket, azok al-
kalmazott mddszereit. Az irdnyitasi rendszer az aldbbi adatokat tartalmazza:

a.
b.

a biztonsagi iranyitasi rendszer szervezeti felépitése,

a szervezet minden szintjén megjeldlt, az infrastruktira védelmének iranyitasa-
ba, végrehajtasaba bevont személyek, azok feladat- és hataskore, felkészitésiik-
hoz sziikséges kovetelmények és erdforrasok,

a vesz€lyazonositas €és kockazatelemzés eredményei alapjan az iizemeltetd altal
kialakitott biztonsagi iranyitasi rendszer normai, és a biztonsagos iizemeltetésre
vonatkozo technoldgiai leirasok, utasitasok és egyéb szabalyozok,

a létfontossagu rendszereket vagy azok elemeit érintd, a biztonsagra vonatkozo
valtozasok/valtoztatasok,

a megeldzéssel és felkésziiléssel kapcsolatos feladatok végrehajtasi helyzetének
értékelése,

az lizemeltetOnek a létfontossdgu rendszert, vagy egyes elemét ért eseményekrol
adando tajékoztatasi, jelentési rendszere.

1.8. A terv elkészitésébe bevont személyek, szervezetek megjelolése.

2. Formai kovetelmények
2.1. Az lizemeltetdi biztonsagi tervet irasban kell elkésziteni és a nyilvantarto, valamint a
Kijelol6 hatosag részére két eredeti — az lizemeltetd és a biztonsagi 6sszekotd személy
altal aladirt — példanyban papir alapon, tovabba elektronikus adathordozon is be kell
nyUjtani. A térképeket, a rajtuk szereplé méretaranynak megfeleléen, nyomtatott forma-
ban is be lehet nyujtani.
2.2. A térképvazlat vagy helyszinrajz olyan méretaranyu legyen, amely a megfeleld eliga-
zodast biztositja.
2.3. Az alaprajz, a vazlat vagy a helyszinrajz tartalmazza a létfontossagu rendszerelemek
egészét, a veszélyeztetett teriileteket és a létesitményeket.
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7. Azonositasi jelentés minta az egyes rendvédelmi szervek létfontossagu
rendszerei és létesitményei azonositasarol

I. Rendszerelem neve:
II. Rendszerelem (beazonosithato) adatai:
III. Rendszerelem atfogo leird meghatarozasa, jellemzése:

1. pontos szervezeti megnevezes (szervezeten beliili hely) és a jelenlegi felelds vezeté neve beosztasa
2. foldrajzi cim (postai cim vagy hrsz.)

3. tevékenység jellemzése, fontosabb paraméterei

4. kapacitasadatok (rendszerek esetén)

IV. Vizsgalt rendszerelem funkcidjanak helyettesithetsége:

1. meglévo kockazatértékelések

2. technologiai-folyamatellendrzd, vagy folyamatirdnyitd informécios rendszer (honnan és
hany helyrdl lehet beavatkozni, illetve csak figyelni a technikai paramétereket, kabeles,
radios, URH optikai kébeles, GSM adatatvitel), annak védelme

3. az adott telephelyen elérhetd kozos informatikai rendszerek, azok védelme

4. az adott telephelyen elérhetd nyilvanos informatikai rendszerek, azok védelme

V. Rendszerelem pontos meghatarozasa:

1. telephely és hozzatartozo kisebb egységek, segédiizemek, kiszolgalo 1étesitmények, kiilsd
szolgaltato vallalkozasok 4ltal biztositott elemek részletes ismertetése.
2. informatikai rendszerek részletes ismertetése

VI. Rendszerelem kockazatelemzése, Uzemmenetben/folyamatos feladat ellatasban torténd
sulyos fennakadas kovetkezményeinek értékelése (energetikai rendszerelemek esetében nem
értelmezhetd):

1. A ...Rendszerelemet veszélyeztetd hatdsok kockazatainak attekintése, felsorolasa,
szdmozasa:

2. Az iizemmenetben/ folyamatos feladatellatasban sulyos fennakadéasat okozo veszélyeztetd
hatasok, forrasok (€s azok valoszinliségének meghatarozasa, vagy becslése (indoklassal).

3. A kiilsé erdszakos beavatkozasok, mint veszélyeztetd hatdsok vizsgélata, meghatarozasa,
valoszinliségének becslése

4. A ....Rendszerelemet veszélyeztetd informatikai kiber tdmaddsok kockazatainak
vizsgalata, meghatarozasa, valoszinliségének becslése

5. Kockazati matrix felallitasa:
Kovetkezmény, Sulyossag
Kicsi kozepes magas

nagyon ritka
ritka

Eléfordulas -
gyakori
nagyon gyakori ‘
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6. Az eléfordulas és a Kovetkezmény, Sulyossag szempontjainak pontos, az Uzemeltetd
altal torténd meghatarozasa (telephely, illetve rendszerelem specifikus lehet)

7. A kockazatelemzés eredménye (az Uzemeltetd véleménye alapjan):

8. A mikddési paraméterek, lizemmenet sulyos fennakaddsanak kovetkezményeinek
Osszevetése a vonatkozo agazati kritériumokkal (jogszabaly)

9. Az 0sszehasonlitas eredménye:

VII. Rendszerelem horizontalis kritériumokkal valo 6sszehasonlitasa (lizemeltetdi vélemény
alapjan, csak amennyiben az agazati kritériumoknak — 512/2013. (XII. 29.) Korm. rendelet —
megfelel)

1. A mikodési paraméterek, lizemmenet sulyos fennakadasanak kovetkezményeinek
Osszevetése a vonatkozo horizontalis kritériumokkal (65/2013 Korm. rendelet)

2. dsszehasonlitas eredménye (az Uzemeltetd véleménye alapjan):

Agazati besorolas
Agazati kritérium . I:IO.I‘IZOI’I.’[ ahs’ Kockézatelemzés
.o . kritérium vizsgalat .
vizsgalat eredménye . eredménye
eredménye
L nem e
Vizsgalt megfelel/nem felel - toleralhato/nem
relevans*/megfelel/n . .
rendszerelem 1 meg toleralhato
em felel meg
o nem st
Vizsgalt megfelel/nem felel relevans*/megfelel/n toleralhato/nem
rendszerelem 2 meg & toleralhato
em felel meg
* megjegyzes: nem relevans, ha az 4gazati kritériumoknak nem felel meg
3. A..... rendszerelem a Ilétfontossdgii rendszerek ¢és Iétesitmények azonositasarol,

kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. torvény végrehajtasarol szolo 65/2013.
(III. 8.) Korm. rendelet 1. mellékletében meghatirozott horizontalis kritériumok kozil az
alabbiak alapjan:

Példaul

a veszteségek kritériuma:

— 24 ora leforgasa alatt az dldozatok szama a 20 {6t meghaladja, vagy a stlyos sériiltek szama
legalabb 75 6, vagy

—72 ora leforgasa alatt az dldozatok szama a 40 f6t meghaladja, vagy a sulyos sériiltek szama
legalabb 150 6. (példa)

A politikai hatés kritériuma:
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-az allam és intézményei iranti kozbizalom megsziinése, valamely allami szerv
miukodésképtelenné valasa miatt a lakossag biztonsagérzete kritikus szint alé csokken. (példa)

valamint a.... jogszabalyban meghatdrozott agazati kritériumok koziil az aldbbiak alapjan:

- 4gazati kritérium 1.
- agazati kritérium 2.

létfontossagunak tekintendo.

4. A kockazatelemzés mind agazati mind horizontalis kritériumok tekintetében torténd révid
kifejtése.

VIII. Tekintettel a fentiekre a .... rendszelem nemzeti/eurdpai létfontossag rendszerelemmé
torténd kijeldlés javaslom/nem javaslom.

Az Uzemeltetd (gazdalkodd szervezet) nevében eljaroként nyilatkozom, hogy a .......
felsorolt vizsgalt rendszerelemek az iizemeltetésem/iink alatt allo6 Osszes rendszerelemet

tartalmazza, azaz az 0sszedllitott s benyujtott azonositasi jelentés teljes.

A vizsgélatok kezddnapja:
A vizsgalatok zaronapja:

Détum
Cégszertli alairas/ok
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8. A nemzeti létfontossagu rendszerelemmé torténé kijelolésre, valamint a
Kijelolés visszavonasara vonatkozé eljaras soran a horizontalis kritériumok
teljesiilésének vizsgalatahoz kapcsolodo szakhatosagi allasfoglalas kiadasa-
nak eljarasi rendje agrargazdasag agazat vonatkozasaban

1. Eljaro szakhatosag

Els6 foku szakhat6sag

Masodfokl szakhatdsag

Létesitmény helye szerint illetékes
Katasztréfavédelmi Kirendeltségek

Megyei, és a Fovarosi
Katasztrofavédelmi Igazgatosag,

Hatarido: 15 nap

Hatarido: 15 nap

Hataridd kivételesen indokolt esetben
egyszer maximum 15 nappal
meghosszabbithatd

Hataridd kivételesen indokolt esetben
egyszer maximum 15 nappal
meghosszabbithatd

Agazati kijel616 hatosag: Nemzeti Elelmiszerlanc-biztonsagi Hivatal
(jogorvoslat: Birosag)

Targy: a 65/2013. (II1. 8.) Korm. rend. 1. mellékletében meghatarozott
horizontélis kritériumok teljesiilésének vizsgalata.

2. Jogszabalyi alapok:

c. alétfontossagl rendszerek €s 1étesitmények azonositasarol, kijeldlésérdl és védelmérdl
sz016 2012. évi CLXVI. torvény (a tovabbiakban: Lrtv.)

d. alétfontossagl rendszerek €s l1étesitmények azonositasarol, kijeldlésérdl és védelmérdl
szolo 2012. évi CLXVI. torvény végrehajtasardl szolo 65/2013. (III. 8.) Korm.
rendelet (a tovabbiakban: Vhr.)

e. a létfontossagu agrargazdasagi rendszerelemek ¢&s Iétesitmények azonositasarol,
kijel6lésérol és védelmérdl szolo 540/2013. (XII. 30.) Korm. rendelet

3. Eljards rendje

3.1 Szakhatosagi eljaras megkezdése, hataskor és illetékesség vizsgalata, az iigyintézés
hatarideje

A szakhatosagi eljaras lefolytatasara a kozigazgatdsi hatosagi eljaras és szolgaltatas altalanos
szabalyairdl szol6 2004. évi CXL. térvény eldirasait kell alkalmazni.

Az eljarads az agazati kijelold hatosag megkeresésére indul az lizemeltetd altal elkészitett
azonositasi jelentés kézhezvételét kdvetden.
A szakhatosag a megkeresés megérkezését kovetden haladéktalanul ellendrzi hataskorének és
illetékességének meglétét.
d. Ha a szakhatosag megallapitja hataskore hianyat, errél a megkeresés megérkezésétol
szamitott 8 napon beliil tdjékoztatja az dgazati kijelold hatosagot, €s megsziinteti a
szakhatdsagi eljarast.
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e. Ha a szakhat6sag megallapitja illetékessége hianyat, a megkeresést a megérkezésétol
szamitott 8 napon beliil az ligy Osszes irataval egyiitt az illetékességgel rendelkezd
hatosdghoz — a hatosag egyidejl tajékoztatasa mellett — atteszi.

A szakhatosag eljarasara iranyado tigyintézési hataridd 15 nap. Kivételesen indokolt esetben a
szakhatosdg vezetOje a szakhatosdgi eljarasra iranyad6 hataridét annak letelte eldtt egy
alkalommal legfeljebb 15 nappal meghosszabbithatja, és err6l az ligyfelet és az agazati
kijelold hatdsagot értesiti.

A szakhatosagnak az ligyintézési hataridd meghosszabbitasarol szold végzésében a hatarido-
hosszabbitas indokait pontosan meg kell jeldlnie.

Az Lrtv. 4. §-a értelmében a szakhatosagi eljarasban csak olyan személy vehet részt, akinek a
nemzetbiztonsagi  szolgadlatokrol — szolo  térvémyben — meghatdrozott nemzetbiztonsdgi
ellenorzését elvégezték, és akivel szemben kockdzati tényezé nem meriilt fel. A szakhatosagi
dllasfoglalasok, valamint az eljarasban keletkezett egyéb iratok (megkeresés, szemleértesités,
hivatalos feljegyzés) kiadmanyozasat is ennek megfeleldoen kell teljesiteni.

3.2 Hianypotlas

A szakhatosagnak vizsgalni kell, hogy a benyujtott azonositasi jelentés megfelel-e a
jogszabalyban foglalt tartalmi elemeknek, annak érdekében, hogy a jelentésben meglévo
adatok alapjan a horizontalis kritériumok vizsgalata megvaldsithato legyen.

Ennek keretében a Vhr. 2. § (2) bekezdése alapjan részletesen kell vizsgalni, hogy a jelentés
tartalmazza-e:

a) a vizsgalt lehetséges létfontossagh rendszerelem megnevezését,

- a kockéazatelemzést, valamint annak eredményét €s

- a nemzeti vagy europai létfontossdgu rendszerelemmé torténd kijeldlésre iranyul6 javaslatot,
vagy a kijelolés visszavonasara, vagy a kijelolés fenntartasara vonatkozo javaslatot,

b) az lizemeltetdnek az azonositasi jelentés teljességére vonatkozo nyilatkozatat, valamint

¢) az azonositasi eljaras kezdd- €s zardnapjat.

Amennyiben a benyujtott dokumentacié hidnyos, vagyis a Vhr. 2. § (2) bekezdésében eldirt
tartalmi kdvetelményeket nem tartalmazza, ugy az dgazati kijel6l6 hatosag egyidejli értesitése
mellett az ligyfelet 8 napon beliil hianypdtlasra kell felhivni.

A hianypotlasra felhivo végzés tartalmazza:

- a hidnypotlas pontos jogszabalyokon alapul6 indokolasat,

- a hidnypotlas elmulasztasanak jogkovetkezményeit.

A hianypétlasban megadott hataridén beliil az tigyfél kérelemmel fordulhat a szakhatosaghoz,
hogy a megadott hataridére nem tudja potolni a felhivasban foglaltakat, ezért 1) hataridot kér
a hianypotlas teljesitésére. A kérelem beérkezését kovetden a szakhatdsdg végzésben
haladéktalanul megéllapitja a hidnypotlas 1j idépontjat, amelybdl az dgazati kijel6l6 hatosag
is kap egy példanyt.

Amennyiben az iigyfél nem teljesiti a hianypdtlasban foglaltakat a megadott hataridoig, tgy
errdl az agazati kijelold hatdsagot tajékoztatni kell.

136



137

A hidnypotlas tényleges idétartama az ligyintézési hataridébe nem szamit bele.

3. 3 Horizontdlis kritériumok vizsgalata

Az égazati kijelolé hatdsag — létfontossaglhi rendszerelemmé torténd kijelolésre, valamint a
kijelolés visszavondsara vonatkozo eljaras soran — megkeresi a szakhatosagot szakhatosagi
allasfoglalas beszerzése érdekében, amellyel egy idében megkiildi az azonositasi jelentést a
szakhat6sag részére.

A szakhatésag feladata, hogy az azonositdsi jelentést a Vhr. 1. mellékletében megjeldlt
horizontalis kritériumok tekintetében megvizsgalja.

A nemzeti 1étfontossdgu rendszerelemmé torténd kijeldléshez mér egy horizontalis kritérium
teljesiilése esetén szakhatdsagi hozzéjarulast kell kiadni. Amennyiben az azonositasi
jelentésben megjeldlt rendszerelem tekintetében teljesiill az 5 horizontalis kritériumbol
legalabb egy, akkor a szakhatosdg allasfoglaldsaban hozzajarul a rendszerelem nemzeti
létfontossagu rendszerelemmé torténd kijeloléséhez.

A Vhr. 1. mellékletében szerepld horizontélis kritériumok a kdvetkezok:

»Egyetlen vagy egymassal kozvetleniil 6sszefliggd eseményekkel kapcsolatban Magyarorszag
tertiletén:

1. a veszteségek kritériuma:

— 24 ora leforgasa alatt az dldozatok szdma a 20 {6t meghaladja, vagy a sulyos sériiltek sza-
ma legalabb 75 {6, vagy

— 72 ora leforgasa alatt az aldozatok szama a 40 f6t meghaladja, vagy a sulyos sériiltek sza-
ma legalabb 150 f6.

2. a gazdasagi hatas kritériuma: a gazdasagi veszteség mérteke, vagy termékek €s szolgalta-
tasok romlasdnak mértéke, a rendszer és 1étesitmény fizikai sériilésébdl, elvesztésébol fakadod
kozvetlen vagy kozvetett karok, amelyek Otvenezer f6 vonatkozasdban meghaladjdk az egy
fore esd bruttd nemzeti jovedelem (GNI) barmely 30 napos iddszakra vetitett mértékének
25%-4at.

3. a tarsadalmi hatas kritériuma: 300 f6/km>-nél siiribben lakott teriileten a kdznyugalom
sulyos megzavarasa, beleértve a lakossagot érd karos pszicholdgiai és kozegészségligyl hata-
sokat is.

4. a politikai hatas kritériuma: az allam és intézményei irdnti kdzbizalom megsziinése, va-
lamely allami szerv miikodésképtelenné valasa miatt a lakossag biztonsagérzete kritikus szint
ala csokken.

5. a kornyezeti hatas kritériuma: az esemény, vagy folyamat, amely miatt a természeti vagy
épitett kdrnyezetben, kiilonosen:

— az infrastruktaraban bekovetkezd sériilés vagy zavar, az épitett vagy természetes kornye-
zet oly mértékii rongalodasat idézi eld, amelynek kovetkeztében

=10 000 f6 kimenekitése vagy kitelepitése valik sziikségessé, vagy

= legalabb 100 kme nagysag teriilet tartosan szennyezddik, vagy

= a felszin alatti vizek, vagy azok természetes viztarté képzodményei, a folydvizek és ter-
mészetes tavak, valamint ezek medre vagy ¢élovilaga szenved tartds karosodast;

— az orszag tajegységeiben, kiemelkedd foldrajzi teriileteiben visszafordithatatlan negativ
valtozas kovetkezik be.”

3.4 A véleményezo szervek megkeresése

A szakhatdsagi eljards soran a szakhatosagnak pénz- és adoligy, kozrend, kdzbiztonsag,
lakossagvédelem, alkotmanyvédelem, nemzetbiztonsdg, terrorelharitds vonatkozéasaban,
valamint a politikai és kdrnyezetvédelmi hatds kritériumanak teljesiilése vonatkozasaban
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véleménynyilvanitas céljabol meg kell keresnie a Vhr. 11. § (1) és (2) bekezdésében
meghatarozott valamennyi szervet az alabbiak szerint:
d. A pénz- és adoiigyi biztonsag vonatkozasdban a Nemzeti Ado- és Vamhivatal illetékes
szervét;
e. A kozrend, a kozbiztonsag, a lakossagvédelem kérdésben az altalanos renddrségi
feladatok ellatasara létrehozott szerv teriileti szervét;
f. Az alkotmanyvédelem, a nemzetbiztonsdgi kérdésben Alkotméanyvédelmi Hivatal
illetékes szervét;
g. A terrorelharitds vonatkozasaban a Terrorelharitasi Kozpontot;
h. Politikai hatas kritériumai tekintetében az illetékes kormanymegbizottat;
I. Kornyezeti hatas kritériuma tekintetében a kdrnyezetvédelmi és természetvédelmi
felligyelOséget.

3.5 Szakhatosagi allasfoglalas kiadasa

A szakhatdsag az eljaras hatékonysaganak novelése, a hataridék betartdsa érdekében sajat
hataskorben donthet arrdl, hogy az aladbbi eljarasrendek koziil, mely alapjan folytatja le az
eljarast.

a) a szakhatosagi megkeresés megérkezését kovetd 8 napon beliil (hidnyos megkeresés esetén
a hianypotlas teljesitését kovetéen 3 napon beliil) hivatalos levél formajaban rovid hatarido
szabasa mellett (3 nap), megkeresi a Vhr. 11.§ (1)-(2) bekezdésében felsorolt véleményezd
szerveket a horizontalis kritériumok vizsgalata vonatkozasaban, résziikre mellékelve
megkiildi az azonositasi jelentést. (7/a, 7/b, 7/c, 7/d, 7/e, 7/f sz. iratminték)

A beérkezett vélemények figyelembevételével kialakitja szakhatdsagi allasfoglalasat.

vagy

b) a szakhatosagi megkeresés megérkezését kovetd 8 napon beliil (hidnyos megkeresés esetén
a hianypotlas teljesitését kovetden 3 napon beliil) hivatalos levél formdajaban egyeztetés
megtartasat kezdeményezi a Vhr. 11.§ (1)-(2) bekezdésében felsorolt véleményezd szervek
bevonasaval, résziikre mellékelve megkiildi az azonositasi jelentést. (8/a, 8/b, 8/c, 8/d, 8/e, 8/f
sz. iratminta)

A szakhatosag az egyeztetésrol jegyzOkonyvet készit, mely tartalmazza a véleményezd
szervek vélemeényét, az abban foglaltakat felhasznalja az allasfoglalas kialakitasa soran. (9. sz.
iratminta)

A kezdeményez0 iratban fel kell hivni a véleményez0 szervek figyelmét, hogy amennyiben az
egyeztetésen nem vesznek részt, véleményiiket, vagy azt, hogy nem kivannak véleményt adni,
az egyeztetés idépontjat megelézden irasban kiildjék meg a szakhatosag részére.

A szakhat6sag az a), vagy b), eljaras lefolytatasat kovetden megvizsgalja a véleményezésben
nem vizsgalt horizontalis kritériumokat is €s a beszerzett vélemények figyelembevétele
mellett 15 napon beliil kiadja az allasfoglalasat.

A szakhatosagi allasfoglalds indokolasi része tartalmazza, hogy a felsorolt véleményezd
hatosadgok véleményt adtak (a nemleges véleményt add hatdsagot is fel kell sorolni), azonban
a konkrét véleményeknek nem kell szerepelnie az allasfoglalasban.

Amennyiben a potencialis nemzeti 1étfontossagu rendszerelem megfelel valamely horizontalis
kritériumnak, akkor az allasfoglalasnak tartalmaznia kell, hogy mely horizontalis kritérium
alapjan jeldlhetd ki a nemzeti rendszerelem létfontossaguva. Amennyiben tobb horizontélis
kritériumnak is megfelel a potencidlis rendszerelem, Uigy mindet sziikséges a szakhatosagi
allasfoglalasban indokoldssal ellatva szerepeltetni.

A szakhatosagi allasfoglalas a kozigazgatasi hatdsagi eljards és szolgéltatds altalanos
szabdlyairdl szolo 2004. évi CXL. torvény 44. §-ban meghatérozott tartalmi és formai
kovetelményeknek megfelelden a kiadott minta alapjan kertil kiadasra.

A szakhatosagi allasfoglalast meg kell kiildeni az dgazati kijel6l6 hatosag felé.
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9. A nemzeti létfontossagu rendszerelemmé torténé kijelolésre, valamint a
Kijelolés visszavonasara vonatkozé eljaras soran a horizontalis kritériumok
teljesiilésének vizsgalatahoz kapcsolodo szakhatosagi allasfoglalas kiadasa-

nak eljarasi rendje energia agazat vonatkozasaban

1. Eljaro szakhatosag

Els6 foku szakhatdsag

Masodfoku szakhatosag

Létesitmény helye szerint illetékes
Katasztrofavédelmi Kirendeltségek

Megyei €és a Fovarosi Katasztréfavédelmi
[gazgatosag

Hataridd: 30 nap

Hataridd: 30 nap

Hatarid6 kivételesen indokolt esetben

Hataridé kivételesen indokolt esetben

egyszer maximum 15 nappal | egyszer maximum 15 nappal
meghosszabbithatd meghosszabbithatd

Agazati kijel616 hatosag:

villamosenergia-rendszer tekintetében a Magyar Energetikai és Kozmi-

szabalyozasi Hivatal
(jogorvoslat: Birosag)

kdolaj-feldolgozas ¢és koolajtermék-tarolas kivételével a kodolajipar ¢€s a
foldgazipar tekintetében a teriiletileg illetékes banyakapitanysag
(jogorvoslat: Magyar Banyaszati Hivatal)

kdolaj-feldolgozas és kdolajtermék-tarolas tekintetében a fOvarosi és megyei
korményhivatal mérésiigyi és miiszaki biztonsagi hatosaga.
(jogorvoslat: Magyar Kereskedelmi és Engedélyezési Hivatal)

Targy: a 65/2013. (III. 8.) Korm. rend. 1.
horizontalis kritériumok teljesiilésének vizsgalata.

mellékletében meghatarozott

2. Jogszabalyi alapok:

25. a létfontossagl rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl
sz016 2012. évi CLXVI. torvény (a tovabbiakban: Lrtv.)

26. a létfontossagl rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl
szolo 2012. évi CLXVI. torvény végrehajtdsardl szolo 65/2013. (III. 8.) Korm.
rendelet (a tovabbiakban: Vhr.)

27. az energetikai 1étfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérdl
¢és védelmérdl szolo 360/2013. (X. 11.) Korm. rendelet (a tovabbiakban: 360/2013. X.
11. Korm. rendelet)

3. Eljards rendje
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3.1 Szakhatosagi eljaras megkezdése, hataskor és illetékesség vizsgalata, az iigyintézési
hatarideje

A szakhatosagi eljaras lefolytatdsara a kozigazgatasi hatosagi eljaras és szolgaltatas altalanos
szabalyairdl sz616 2004. évi CXL. torvény eldirasait kell alkalmazni.

A szakhatdsagi eljaras az agazati kijelolo hatésag megkeresésére indul, melyben meginditja a

horizontalis kijelolési eljarast.

A szakhatdsag a megkeresés megérkezését kovetden haladéktalanul ellendrzi hataskorének és

illetékességének meglétét.

e Ha a szakhatosag megallapitja hataskore hianyat, err6l a megkeresés megérkezésétol
szamitott 8 napon beliil t4jékoztatja az agazati kijelold hatdsagot, €s megsziinteti a
szakhatosagi eljarast.

e Ha a szakhatosdg megallapitja illetékessége hianyat, a megkeresést a megérkezésétol
szdmitott 8 napon beliill az iligy Osszes irataval egyiitt az illetékességgel rendelkezd
hatdsaghoz — a hatésag egyideji tajékoztatasa mellett — atteszi.

A szakhatdsag eljarasara iranyado ligyintézési hataridé a 360/2013. X. 11. Korm. rendelet 14.
§ (2) bekezdése alapjan 30 nap. Kivételesen indokolt esetben a szakhatdsdg vezetdje a
szakhatosagi eljarasra iranyadé hataridét annak letelte el6tt egy alkalommal legfeljebb 15
nappal meghosszabbithatja, és errdl az ligyfelet és az dgazati kijel6l6 hatdsagot értesiti.

A szakhatosagnak az tligyintézési hataridé meghosszabbitdsarol szolo végzésében a hatdrido-
hosszabbités indokait pontosan meg kell jeldlnie.

Az Lrtv. 4. §-a értelmében a szakhat6sagi eljarasban csak olyan személy vehet részt, akinek a
nemzetbiztonsadgi  szolgalatokrol sz6lo  torvényben —meghatarozott nemzetbiztonsagi
ellendrzesét elvégezték, és akivel szemben kockazati tényez0 nem meriilt fel. A szakhatosagi
allasfoglalasok, valamint az eljarasban keletkezett egyéb iratok (megkeresés, szemleértesités,
hivatalos feljegyzés) kiadmanyozasat is ennek megtelelden kell teljesiteni.

3.2 Hianypotlas

Az Osszefoglald tablazattal kapcsolatban hidnypotlasnak nincsen helye. Hidnypotlasi eljaras
lefolytatasara nincs sziikség, tekintettel arra, hogy a horizontélis kritériumok vizsgalata csak
helyszini szemle soran torténhet, az dsszefoglalo tablazat megtekintésével.

3. 3 Horizontdalis kritériumok vizsgalata

Az agazati kijelold hatésag megkeresi a szakhatdsagot szakhatdsagi allasfoglalas beszerzése
érdekében.

A 360/2013. (X. 11.) Korm. rendelet 14. § (2) bekezdése értelmében a szakhatosdg az
azonositas soran késziilt iratok koziil csak az 6sszefoglald tablazatot tekintheti meg, mésolatot
vagy felvételt arrdl nem készithet.

A szakhatosag feladata, hogy az Gsszefoglald tablazatot a Vhr. 1. mellékletében megjelolt
horizontalis kritériumok tekintetében megvizsgalja.

A nemzeti 1étfontossdgu rendszerelemmé torténd kijeldléshez mar egy horizontélis kritérium
teljesiilése esetén szakhatdsagi hozzdjarulast kell kiadni. Amennyiben az azonositasi
jelentésben megjeldlt rendszerelem tekintetében teljesiill az 5 horizontdlis kritériumbol
legalabb egy, akkor a szakhatosag allasfoglalasaban hozzdjarul a rendszerelem nemzeti
l1étfontossadgu rendszerelemmé torténd kijeldléséhez.
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A Vhr. 1. mellékletében szerepld horizontélis kritériumok a kdvetkezok:

»Egyetlen vagy egymassal kozvetleniil 6sszefliggd eseményekkel kapcsolatban Magyarorszag
tertiletén:

1. a veszteségek kritériuma:

— 24 ¢6ra leforgésa alatt az aldozatok szama a 20 {6t meghaladja, vagy a sulyos sériiltek sza-
ma legalabb 75 {6, vagy

— 72 ora leforgasa alatt az dldozatok szama a 40 f6t meghaladja, vagy a sulyos sériiltek sza-
ma legalabb 150 f6.

2. a gazdasagi hatds kritériuma: a gazdasagi veszteség mértéke, vagy termékek és szolgalta-
tasok romlasanak mértéke, a rendszer és 1étesitmény fizikai sériilésébdl, elvesztésébol fakadod
kozvetlen vagy kozvetett karok, amelyek Stvenezer f6 vonatkozdsaban meghaladjdk az egy
fore esd bruttd nemzeti jovedelem (GNI) barmely 30 napos iddszakra vetitett mértékének
25%-4at.

3. a tarsadalmi hatas kritériuma: 300 f6/km>-nél siiribben lakott teriileten a kdznyugalom
sulyos megzavarasa, beleértve a lakossagot éré karos pszicholdgiai ¢€s kozegészségiigyi hata-
sokat is.

4. a politikai hatéds kritériuma: az allam és intézményei irdnti kozbizalom megsziinése, va-
lamely allami szerv mikodésképtelenné valasa miatt a lakossag biztonsagérzete kritikus szint
ala csokken.

5. a kornyezeti hatés kritériuma: az esemény, vagy folyamat, amely miatt a természeti vagy
épitett kornyezetben, kiilondsen:

— az infrastruktirdban bekovetkezd sériilés vagy zavar, az épitett vagy természetes kornye-
zet oly mértékii rongdlodasat idézi eld, amelynek kovetkeztében

=10 000 f6 kimenekitése vagy kitelepitése valik sziikségessé, vagy

= legalabb 100 km’ nagysagu teriilet tartdosan szennyezddik, vagy

= a felszin alatti vizek, vagy azok természetes viztartd képzodményei, a folyovizek és ter-
mészetes tavak, valamint ezek medre vagy ¢él6vilaga szenved tartos karosodast;

— az orszag tajegységeiben, kiemelkedd foldrajzi teriileteiben visszafordithatatlan negativ
valtozas kovetkezik be.”

3.4 A véleményezo szervek megkeresése

A 360/2013. (X. 11.) Korm. rendelet 14. § (2) bekezdése értelmében a szakhatosdg az
azonositas soran késziilt iratok koziil csak az 6sszefoglalo tablazatot tekintheti meg, mésolatot
vagy felvételt arr6l nem készithet.

A véleményt nyilvanitdo szervek megkeresésére nem kell intézkedni, minden horizontélis
kritérium vizsgalatat a szakhatosagnak kell elvégeznie.

Szakhatosag feladata, hogy a véleményt nyilvanitdé szervek megkeresésre nélkiill az
Osszefoglald tablazat alapjan a Vhr. 1. mellékletében megjeldlt horizontalis kritériumokat
vizsgalja meg.

3.5 Szakhatosagi allasfoglalas kiadasa

Az Osszefoglalo tablazat megtekintésére a szakhatdsdgi megkeresés megérkezését kovetd 8
napon belill a szakhatosag helyszini szemle megtartasat kezdeményezi. A Vhr. 11. § (1)-(2)
bekezdésében felsorolt véleményezd szervek a helyszini szemlén nem vesznek részt.

Az 0Osszefoglald tablazat megtekintéséhez egyeztetni sziikséges az iizemeltetdvel, hogy az
Osszefoglald tablazatot az lizemeltetdnél helyszini szemle keretében mikor tekintheti meg a
szakhatosag.

A szakhatdsag a szemle soran helyszini szemle jegyzokonyvet vesz fel.
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A helyszini szemle sordn a szakhatosagi allasfoglalds helyszini kiadmanyozasanak
lehetdségét meg kell teremteni. Amennyiben nem keriil sor helyszini kiadmanyozasra, ugy a
helyszini szemlérdl késziilt jegyzOkonyv alapjan kell kiadni a szakhatdsagi allasfoglalést.

A szakhatosag az eljaras soran megvizsgalja a Vhr. 1. mellékletében szereplé valamennyi
horizontalis kritériumot és 30 napon beliil kiadja az allasfoglalasat.

Amennyiben a potencidlis nemzeti l1étfontossdgu rendszerelem megfelel valamely horizontalis
kritériumnak, akkor az allasfoglaldsnak tartalmaznia kell, hogy mely horizontélis kritérium
alapjan jelolheté ki a rendszerelem Iétfontossdgiva. Amennyiben tobb horizontalis
kritériumnak is megfelel a potencialis rendszerelem, ugy mindet sziikséges a szakhatosagi
allasfoglalasban indokoldssal ellatva szerepeltetni.

A szakhatosagi allasfoglalas a Vhr. 15. § (1) és (2) bekezdése miatt csak az Osszefoglald
tablazatra valé utalast, tartalmazhatja, valamint nem tartalmazhat olyan adatot, hogy annak
nem jogosulthoz val6 keriilése 6nmagaban elegendd legyen a létfontossagu rendszerelemnek
mindsitett rendszerelem felismerésére.

A szakhatosagi allasfoglalds a kozigazgatdsi hatosagi eljaras és szolgaltatas altalanos
szabalyairdl szo6l6 2004. évi CXL. torvény 44. §-ban meghatarozott tartalmi és formai
kovetelményeknek megfelelen a kiadott minta alapjan keriil kiadasra.

A szakhatosagi allasfoglalast meg kell kiildeni az dgazati kijel616 hatosag felé.

142



10. Kozbiztonsag-védelem agazat rendvédelem aliagazat vonatkozasaban
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nemzeti létfontossagi rendszerelemmeé torténoé kijelolésrol szolo hatarozat

meghozatalaval kapcsolatos eljaras

1. Eljaro hatosag

Agazati kijel516 hatosag

Alkotmanyvédelmi Hivatal, a Blintetés-végrehajtas Orszagos Parancsnoksaga és
szervei, a Nemzetbiztonsdgi Szakszolgalat, a Nemzeti Védelmi Szolgalat, az

Orszagos Renddr-fokapitanysag ¢és szervei, a Terrorelharitasi Kozpont
vonatkozasaban

Els6 fokon Maisodfokon

Megyei és a Fovarosi | BM Orszagos Katasztrofavédelmi
Katasztrofavédelmi Igazgatosag Fdigazgatosag

Hataridd: 90 nap

Hataridd: 90 nap

Hataridd kivételesen indokolt esetben
egyszer maximum 21  nappal
meghosszabbithatd

Hataridé kivételesen indokolt esetben
egyszer maximum 21 nappal
meghosszabbithatd

Agazati kijel616 hatosag

vonatkozasaban

Beligyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag és szervei

FElso fokon

Masodfokon

Megyei és Budapesti Rendor-
fokapitanysagok

Orszagos Renddr-fokapitanysag

Hatarid6: 90 nap

Hatarid6: 90 nap

egyszer  maximum 21
meghosszabbithatd

Hatarid6é kivételesen indokolt esetben
nappal

Hataridé kivételesen indokolt esetben
egyszer  maximum 21  nappal
meghosszabbithatd

Targy: Az agazati és horizontalis kritériumok alapjan a kozigazgatasi hatosagi
eljards szabdlyainak megfelelden hatarozatban dont a nemzeti létfontossagu
rendszerelem kijelolésérdl szakhatosag bevonasa nélkiil

2. Jogszabalyi alapok:

1. alétfontossagl rendszerek ¢€s 1étesitmények azonositasardl, kijelolésérdl és védelmeérdl
sz016 2012. évi CLXVL. térvény (a tovabbiakban: Lrtv.)
2. alétfontossagl rendszerek €s l1étesitmények azonositasarol, kijeldlésérdl és védelmérol
sz6l6 2012. évi CLXVI. torvény végrehajtasarol szolo 65/2013. (III. 8.) Korm.

rendelet (a tovabbiakban: Vhr.)
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3. egyes rendvédelmi szervek létfontossagu rendszerei €s létesitményei azonositasarol,
kijelolésérdl és védelmérdl, valamint a Renddrség szerveir6l és a Renddrség
szerveinek feladat- és hataskorérdl szold 329/2007. (XII. 13.) Korm. rendelet
modositasarol szolo 512/2013. (XII. 29.) Korm. rendelet (a tovabbiakban: Korm.
rendelet)

3. Eljaras rendje
3.1 Eljaras megkezdése, hataskor és illetékesség vizsgalata, az iigyintézési hatarideje

Az agazati kijelolé hatésagnak (a tovabbiakban: Hatdsag) az eljaras lefolytatasaval
kapcsolatban a Vhr.,, a Korm. rendelet, valamint a kozigazgatdsi hatdsagi eljaras és
szolgéltatés altalanos szabalyairdl szolo 2004. évi CXL. térvény eldirdsait kell alkalmaznia.

A kijelolési eljaras az ilizemeltetd altal elkészitett azonositdsi jelentés Hatdsdghoz torténd
beérkezését kovetden indul.

A Hat6sag az azonositasi jelentés megérkezését kovetden haladéktalanul ellendrzi
hataskorének és illetékességének meglétét.

Hatéskor vagy illetékesség hianyaban a Hatdsag a kérelmet és az ligyben keletkezett iratokat -
az ligyfél egyidejii értesitése mellett - haladéktalanul, de legkésdbb a kérelem megérkezésétol,
folyamatban levd tligyben a hataskor és illetékesség hidnyanak megallapitasatol szdmitott
nyolc napon beliil 4tteszi a hataskorrel és illetékességgel rendelkezd hatdésaghoz.

A hatosagi eljarasara iranyado ligyintézési hatarid6 a Vhr. 4. § (1) bekezdése alapjan 90 nap.
Kivételesen indokolt esetben a hatdsag vezetdje a hatosagi eljarasra irdnyado hataridét annak
letelte elétt egy alkalommal legfeljebb 21 nappal meghosszabbithatja, és errdl az ligyfelet
értesiti.

A Hatosdg az lgyintézési hataridd meghosszabbitasarol szold végzésében a hatarido-
hosszabbités indokait pontosan meg kell jel6lnie.

Az Lrtv. 4. §-a értelmében a kozigazgatasi hatosagi eljarasban csak olyan személy vehet részt,
akinek a nemzetbiztonsagi szolgalatokrdl szolo térvényben meghatarozott nemzetbiztonsagi
ellendrzését elvégezték, és akivel szemben kockazati tényezd nem meriilt fel. A kijel6ld
hatarozatok, valamint az eljarasban keletkezett egyéb iratok (megkeresés, hivatalos
feljegyzés, végzés) kiadmanyozasat is ennek megfelelden kell teljesiteni.

3.2 Hianypotlas

A Hatésagnak vizsgalni kell, hogy a benyUjtott azonositisi jelentés megfelel-e a
jogszabalyban foglalt tartalmi elemeknek, annak érdekében, hogy a jelentésben meglévo
adatok alapjan a horizontalis és a Korm. rendeletben megjelolt dgazati kritériumok vizsgalata

megvaldsithaté legyen.

Ennek keretében a Vhr. 2. § (2) bekezdése alapjan részletesen kell vizsgalni, hogy a jelentés
tartalmazza-e:

a) a vizsgalt lehetséges 1étfontossagu rendszerelem megnevezését,
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- a kockéazatelemzést, valamint annak eredményét és

- a nemzeti vagy europai létfontossdgu rendszerelemmé torténd kijeldlésre iranyul6 javaslatot,
vagy a kijelolés visszavonasara, vagy a kijelolés fenntartasara vonatkozo javaslatot,

b) az lizemeltetdnek az azonositasi jelentés teljességére vonatkozo nyilatkozatat, valamint

¢) az azonositasi eljaras kezd6- és zaronapjat.

Amennyiben az azonositasi jelentés hianyos, vagyis a Vhr. 2. § (2) bekezdésében eldirt
tartalmi kovetelményeket nem tartalmazza, gy az tigyfelet 8 napon beliil hianypotlasra kell
felhivni.

A hidnypotlasra felhivd végzés tartalmazza:
- a hidnypotlas pontos jogszabalyokon alapulé indokolasat,
- a hianypotlas elmulasztasanak jogkovetkezményeit.

A hidnypotlasban megadott hataridon belill az iigyfél kérelemmel fordulhat a Hatosaghoz,
hogy a megadott hatdridére nem tudja pdtolni a felhivasban foglaltakat, ezért ij hataridét kér
a hianypotlas teljesitésére. A kérelem beérkezését kovetéen a Hatosdg végzésben
haladéktalanul megallapitja a hianypotlas 1j idOpontjat.

Amennyiben az ligyfél nem teljesiti a hidnypodtlasban foglaltakat a megadott hatdriddig, ugy
az eljaras megsziintethetd.

A hidnypotlas tényleges idOtartama az ligyintézési hataridébe nem szamit bele.
3. 3 Horizontdlis és agazati kriteriumok vizsgalata

Az lizemeltetd altal benyljtott azonositasi jelentés alapjan a Hatosag feladata, hogy vizsgalja
a Vhr. 1. mellékletében megjeldlt horizontalis kritériumok, valamint a Korm. rendelet 2. § -
aban megjelolt agazati kritériumok teljesiilését. Szakhatdsag bevonasa kizart.

A nemzeti létfontossdgl rendszerelemmé torténd kijeloléshez mar egy horizontélis és egy
agazati kritérium teljesiilése is elég, ezek alapjan kell a kijel6ld hatdrozatot kiadni.
Amennyiben az azonositasi jelentésben megjeldlt rendszerelem tekintetében teljesiil az 5
horizontalis kritériumbol legalabb egy, valamint a 3 agazati kritériumbdl legalabb egy, akkor
a Hatosag hatarozataban kijeldli a rendszerelemet nemzeti 1étfontossagl rendszerelemmé.

A Vhr. 1. mellékletében szerepld horizontélis kritériumok a kdvetkezok:

»EBgyetlen vagy egymassal kozvetleniil 6sszefliggd eseményekkel kapcsolatban Magyarorszag
tertiletén:

1. a veszteségek kritériuma:

— 24 ¢6ra leforgésa alatt az aldozatok szama a 20 f6t meghaladja, vagy a sulyos sériiltek sza-
ma legalabb 75 16, vagy

— 72 6ra leforgésa alatt az aldozatok szama a 40 f6t meghaladja, vagy a sulyos sériiltek sza-
ma legalabb 150 6.

2. a gazdasagi hatas kritériuma: a gazdasagi veszteség mértéke, vagy termékek €s szolgalta-
tasok romlasanak mértéke, a rendszer és 1étesitmény fizikai sériilésébdl, elvesztésébol fakadod
kozvetlen vagy kozvetett karok, amelyek Stvenezer f6 vonatkozdsdban meghaladjak az egy
fore esé bruttd nemzeti jovedelem (GNI) barmely 30 napos iddszakra vetitett mértékének
25%-4t.
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3. a tarsadalmi hatas kritériuma: 300 f6/km>-nél stiriibben lakott teriileten a kéznyugalom
sulyos megzavarasa, beleértve a lakossagot érd karos pszichologiai és kozegészségligyi hata-
sokat is.

4. a politikai hatas kritériuma: az allam ¢s intézményei irdnti kdzbizalom megsziinése, va-
lamely allami szerv miikddésképtelenné valasa miatt a lakossag biztonsagérzete kritikus szint
ala csokken.

5. a kornyezeti hatés kritériuma: az esemény, vagy folyamat, amely miatt a természeti vagy
¢épitett kornyezetben, kiilondsen:

— az infrastruktirdban bekovetkezd sériilés vagy zavar, az épitett vagy természetes kornye-
zet oly mértékii rongalodasat idézi eld, amelynek kovetkeztében

=10 000 f6 kimenekitése vagy kitelepitése valik sziikségessé, vagy

= legalabb 100 km: nagysagu teriilet tartosan szennyezddik, vagy

= a felszin alatti vizek, vagy azok természetes viztartdé képzédményei, a folyovizek és ter-
mészetes tavak, valamint ezek medre vagy ¢ldvilaga szenved tartos karosodast;

— az orszag tajegységeiben, kiemelkedd foldrajzi teriileteiben visszafordithatatlan negativ
valtozas kovetkezik be.”

A Korm. rendelet 2. §-aban szerepld adgazati kritériumok a kdvetkezok:

»Nemzeti létfontossaghi rendszerelemnek jelolhetd ki az a rendvédelmi rendszer,
1étesitmény:
a) amelynek kiesése esetén az érintett rendvédelmi szerv az Alaptdrvényben, valamint
az adott rendvédelmi szerv jogallasarol sz6lo torvényben meghatarozott feladatai (a
tovabbiakban: alapfeladat) koziil legalabb kettdt nem tud ellatni, és a rendszer, 1étesitmény
12 6rén beliil nem helyettesithetd,
b) amely az érintett rendvédelmi szerv legalabb kett6 alapfeladata ellatasaban részt vevo
szervezeti egység miikodését biztositja, és kiesése 48 oran beliil sem potolhatd, vagy
c) amely az érintett rendvédelmi szerv alapfeladatanak ellatasat biztosito informatikai és
infokommunikacids rendszerek milkddését garantalja, és kiesése 8 oran beliill sem
potolhatd.”

3.4 Az agazati javaslattevé hatosag megkeresése

A Vhr. 2. § (5) bekezdése alapjan a Hatdsag az azonositasi jelentés beérkezését kdvetden
koteles azt megkiildeni véleményezés céljabol az agazati javaslattevd hatosag részére. Az
agazati javaslattevd hatdsdg az azonositasi jelentés beérkezésétdl szdmitott 30 napon beliil
megvizsgalja az azonositasi jelentést, és a kockdzatelemzéssel kapcsolatos javaslatait,
véleményét megkiildi a Hatésagnak.

A Korm. rendelet 1. § (3) bekezdése szerint a 1étfontossagu rendszerelem meghatarozasa
soran 4gazati javaslattevd hatosagként jar el a Belligyminisztérium Orszagos
Katasztréfavédelmi Foigazgatosag, a Biintetés-végrehajtas Orszagos Parancsnoksdga, az
Orszagos Rendor-fokapitanysag azon rendvédelmi rendszer, 1étesitmény vonatkozasaban,
melynek lizemeltetdjét iranyitja, feliigyeli.

A megyei rendor-fOkapitanysagok altal a megyei/fovarosi katasztrofavédelmi igazgatdosagok
felé benyujtott azonositasi jelentéseiket az ORFK, a biintetés-végrehajtasi szervek altal a
megyei/fovarosi katasztrofavédelmi igazgatdsagok felé benyujtott azonositasi jelentéseiket a
BVOP részére — a hataskor és illetékesség megvizsgalasat kovetden — hivatalos levél
formajaban kell megkiildeni.
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A Hatésag a Korm. rendelet 1. § (5) bekezdése alapjan az Alkotmanyvédelmi Hivatal, a
Nemzetbiztonsagi Szakszolgalat, a Nemzeti Védelmi Szolgalat és a Terrorelharitasi Kozpont
l1étfontossagu rendszerelemeinek kijelolésére vonatkozo hatarozatot, az ezen szervezetek altal
benyujtott azonositasi jelentéseinek agazati és horizontdlis kritériumok vizsgélata alapjéan,
agazati javaslattevd hat6sag bevonasa nélkiil hozza meg. Ezen szervek vonatkozéisaban
agazati javaslattevo hatdsag bevonasa nélkiil torténik a kijel6l6 hatarozat meghozatala.

3.5 Kijelolo hatarozat kiaddsa

A kijelold hatarozat indokoldsi része tartalmazza, hogy az agazati javaslattevd hatdsagok
véleményt adtak (a nemleges véleményt add hatdsagot is fel kell sorolni), azonban a konkrét
véleményeknek nem kell szerepelnie a hatarozatban.

Amennyiben a potencialis nemzeti l1étfontossagu rendszerelem megfelel valamely horizontalis
¢s d4gazati kritériumnak, akkor a kijelold hatdrozatnak tartalmaznia kell, hogy mely
horizontalis és agazati kritérium alapjan jelolhetd ki a nemzeti rendszerelem létfontossaguva.
Amennyiben tobb horizontélis és dgazati kritériumnak is megfelel a potencialis rendszerelem,
ugy mindet sziikséges a kijel61é hatarozatban indokoléssal ellatva szerepeltetni.

A kijelolé hatarozat a kozigazgatasi hatdsagi eljards és szolgaltatds altalanos szabalyairol
sz6l6 2004. ¢évi CXL. torvény 71-72. §-aiban meghatdrozott tartalmi ¢és formai
kovetelményeknek megfelelden keriil kiadasra.

A kijelelé hatarozatban rendelkezni kell arrdl, hogy az lizemeltetd az lizemeltet6i biztonsagi
terv benyujtasaval egyidejlileg kiildje meg a biztonsagi 0sszekotd személyre vonatkozo, az
Lrtv. 5. § (1) bekezdés b) pontjaban meghatarozott adatokat is.

A kijel6ld hatarozat 1 példanyat meg kell kiildeni a nyilvantart6 hatosag felé.

4. A kézponti nyilvantartdasba tovabbitando adatok

A kijel6ld hatarozatban eldirt biztonsagi 6sszekotd személyre vonatkozo6, az Lrtv. 5.§ (1) be-

kezdés b) pontjaban meghatarozott adatokat az lizemeltetdi biztonsagi tervvel egyidejiileg kell
megkiildeni.
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