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A ZASZLOALJ INFORMATIKAI RENDSZEREI ALKALMAZASANAK
SZABALYAI, AZ INFORMATIKAI TEVEKENYSEGEK VEDELMI FELADATAI

Absztrakt

A zaszloalj informatikai rendszere az alegység dallapotara, helyzetére és feladataira
vonatkozo, ezzel Osszefiiggd hirek, értesiilések, adatok megszerzése, tovabbitasa, atalakitdsa
(feldolgozasa), tarolasa, visszakeresése, valamint rendelkezésre bocsatasa érdekében
végrehajtott tevékenységek osszességét hivatott kiszolgalni. A rendszer zavartalan iizemelése
szempontjabol az informatikai szakadllomany minden felhasznadlo szamara kotelezé érvényii
rendszabadlyokat dolgoz ki, amelyek maradéktalan betartisa mellett csokkentheto,
elkeriilhetd az eszkézok, valamint a halozat meghibasoddsa.

The IT system of the battalion is able to serve the purchase, the forwarding, the converting
and the storage of the news, the information, and the data of the sub-unit’s status, position
and functions. The IT staff develops regulations to the smooth functioning of the system,
which would be adherence for all users to reduce, to avoid the failure of the equipment and
net.

Kulcsszavak:  virusvédelem, illetéktelen hozzaférés, elektronikus —informaciovédelem,
titokvédelem ~ virus protection, unauthorized access, electronic information security,
privacy

A SZAKINFORMATIKAI TEVEKENYSEG

A szakinformatikai tevékenység specidlis szakmai el6képzettséget, felkésziiltséget igényel,
¢és altaldban e célra kiilon rendszeresitett személyek, vagy szervezeti elemek végzik (vagy
végezhetik). A tevékenység korébe tartoznak: az informaciorendszer szervezése, a
rendszerelemzés, a programozas, az informatikai szakanyag és szoftver beszerzése, a
technikai karbantartas, a szervizszolgaltatas, a miiszaki fejlesztés, a szakellendrzés, az
adatvédelmi és virusvédelmi eszkdzok telepitése.

A zészl6alj szakinformatikai szervezet jogat és kotelességeit a dandar G-6' fonokség
informatikai tisztje és informatikai beosztottja, valamint a zaszloalj informatikai beosztast
katonai egyiittesen gyakoroljak.

AZ ALTALANOS INFORMATIKAI TEVEKENYSEG

Az informdécidfeldolgozas korébe vont adatok Osszegylijtését, tovabbitasat, felhasznalasat,
tarolasat, visszakeresését és rendelkezésre bocsatasat, valamint az egyéb a szakinformatikai,
tevékenységek korébe nem sorolhato tevékenységeket altalanos informatikai tevékenységnek
nevezziik. Az altalanos informatikai tevékenységeket a felhasznalok és adatszolgaltatok
specidlis eloképzettség nélkill, a sziikséges mértékli betanitds, kiképzés utdn onalldoan
végezhetik. Szilikség esetén a szakinformatikai dllomanytdl kérhetnek szakmai tamogatast.

1 Hirad¢ és Informatikai Részleg
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Az informatikai védelem

Az adatok védelmére csak az eldljaréi intézkedések altal engedélyezett, és a kdzponti
nyilvantartasban szerepld védelmi eljarasokat szabad alkalmazni.

Az illetéktelen hozzaférés elleni védelem

Adatvédelmi szempontbdl mindsitett és nyilt munkahelyeket kiilonboztetiink meg. A
katonai szervezet vezetdje jeloli ki a mindsitett adatok tarolasara szant munkahelyet, amelyet
be kell bejelenteni a G-6 féndkségség informatikai tisztjénél. Mindsitett informaciot csak a
bejelentett szamitdgépen szabad feldolgozni. Az olyan szamitastechnikai berendezések
részére, amelynek beépitett, vagy hattér adattdroléja mindsitett adatot tartalmaz, a
munkavégzés ideje alatt folyamatos feliigyeletet, azon til pedig az tgyviteli szerv
helyiségének védelmére meghatarozott feltételeket kell biztositani.

Mindsitett adatokat tartalmazo, fix merevlemezes, magneses adathordozot
meghibasodasa esetén polgari vallalatnak javitds céljabol atadni tilos. Ezek javitasara,
megsemmisitésére a vonatkozd, érvényben 1évo eldirasoknak megfeleléen a kijelolt
szakinformatikai szerv (teriileti szerviz, szakszolgalat) intézkedik. A mindsitett adatokat
tartalmazo eszkozok javitasat polgari vallalat kizarélag a helyszinen, az illetékes
szakszolgélat szakmai feliigyelete mellett végezheti.”

A kihelyezett terminalok és munkaallomasok képernydi a rajtuk megjelenitett adatokkal
azonos mindsitésii iratnak tekintendok. Azok aktualis mindsitésének felismerhetd jeldléséért,
valamint annak megfeleld titokvédelméért annak az osztalynak (alosztalynak) vezetdje felel,
akinél a berendezés tizemel.

Az alkalmazott hozzaférés elleni védelmi eljardsoknak biztositani kell az informatikai
rendszerbe torténd illetéktelen behatoldsi kisérletek megakadalyozasat ¢és ezek
dokumentalasat, a hozzaférés-, program- és adatvédelem megvaldsitasat. A hozzaférés elleni
védelemnek biztositani kell a felhasznalok azonositasat, a hozzaférési igény jogosultsdganak
ellenérzését, a jogosultsagnak megfeleld erdforrasok igénybevételét, valamint a
felhasznalonak nyujtott szolgaltatasok feljegyzését, naplozasat. A programvédelem
biztositja, hogy a felhasznalé csak azokat a programokat, utasitasokat hajthassa végre,
amelyeket a rendszer miitkodtetéséért (feliigyeletéért) felelds személy (supervisor, adatbazis
adminisztrator) a szamara engedélyezett, és egyben megakadalyozza a nem engedélyezett
utasitas (példaul: programmasolas, modositas, feliiliras, torlés) végrehajtasat.

Az Internetre ideiglenesen vagy alland6 jelleggel rakapcsolt szamitogépeken, a Magyar
Honvédséggel kapcsolatos adat tarolasa és feldolgozésa tilos. Tilos az Internetre az olyan
szamitogép rakapcsolasa, amely lokalis halézat tagjaként {lizemel. Az Internet
igénybevételére csak fizikailag elkiilonitett szamitogépet lehet hasznalni. Mindsitett, nyilt
illetve belsé hasznalatra nyilvanos adatok Interneten torténd tovabbitasa szintén tilos.’

Rejtjelzéssel torténd védelem

Az adatok tovabbitasanal, a védelem hatékonysaga érdekében mindig olyan rejtjelzé
(kodolo) eszkozt és eljarast kell alkalmazni, melynek a biztonsagi hatékonysaga aranyban all
a kozlemény fontossagaval, mindsitésével. A katonai szervezetek informatikai rendszereiben
a tovabbitasra Kkeriild6 mindsitett informaciok védelméhez csak a rendszeresitett, a
kozpontilag kiadott, illetve az arra jogosult rejtjelzd szervek altal kidolgozott rejtjelzd
eszkozoket, programokat és kulcs dokumentaciokat szabad hasznalni, az eszk6zokhoz kiilon-

2 ALT/3 HM és MH Titokvédelmi és Ugyviteli Szabalyzata
3 A Magyar Honvédség parancsnokanak, vezérkari fonokének 81/1997. (HK 20.) intézkedése az Internet
igénybevételével kapcsolatos titokvédelmi és adatbiztonsagi rendszabalyok betartasarol
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kiilon meghatarozott médon. A dandar informatikai rendszerében alkalmazott rejtjelzéssel
torténd védelmi eljarasok bevezetésére, a védelmi eljarasba vonhat6 személyek kijeldlésére a
dandar parancsnoka kiilon intézkedik. Rejtjelz6 eszkoz az Internethez nem csatlakoztathato.*

Szamitastechnikai titokvédelem (adatvédelem, adatbiztonsag)

Az adatvédelem célja, hogy az informatikai rendszer adatait csak az modosithassa,
torolhesse, aki az adatokért felelds. A szamitastechnikai titokvédelmi feliigyelettel
Osszefiiggd feladatok elvégzésére a dandar G-6 fondkség informaciovédelmi tiszt van
kijelolve.

A mindsitett adat adathordozon torténd tarolasa és tovabbitasa, vagy szallitdsa esetén az
adathordozé jellegének megfeleld (fizikai mechanikai, ho, vegyi) védelmet kell biztositani, a
magneses adathordozdt 6vni kell a kozvetlen elektromagneses behatastol.

Az adatillomanyok megorzéséért és rendszeres mentéséért, illetve visszatoltéséért az
adatallomany létrehozasaért és karbantartdsaért az adatgazda felel. Az adatdllomanyok
archivaldsa mindig dokumentacioban eldirtak alapjan torténik, programrendszerek
meg6rzéséhez hasonldan.

Mindsitett adatallomanyok, valamint poétolhatatlan adatok tarolasa két-két lehetdleg
fiiggetlen adathordozon, egyik példanya szamitogépnél, a masik példanya masodlagos
adattarban torténik. A masodlagos adattarban elhelyezett adatallomanyok aktualizalasarol,
ellendérzésérdl az adatot szolgaltatd koteles gondoskodni.

Biztositani kell, hogy az informatikai rendszerbe csak az arra illetékes személyek
Iéphessenek be. Lehetdleg hardveres és szoftveres uton is biztositani kell a belépési
jogosultsagok ellendrzését, a jogosulatlan belépés kizarasat.

Amennyiben a szamitastechnikai eszkoz felhasznaldsi teriilete megvaltozik, a rajta
talalhat6 mindsitett adatokat archivalni és az adattarolot formattalassal torolni kell.

A szamitégépes virusok elleni védelem

Elére nem lathaté rendkiviili események (rendszerkatasztrofa, elemi csapas, tiizeset, stb.)
esetére az informatikai rendszerek miikodésének helyreallitasara katasztrofatervet kell
késziteni. A terv tartalmazza a helyreallitandé rendszerkomponensek kijeldlését, a
rendszerszoftverek, alkalmazoi programok, adatallomanyok felsorolasat, a tartalék (hattér)
szamitogép kijeldlését, a masodlagos adattar helyét, a helyreallitas menetének iitemtervét és
a helyreallitasra kijelolt személyeket.

Minden olyan munkahelyen, ahol szamitégépes haldézat mikodik, ugynevezett
"virusvédelmi beléptetési pontot" kell létrehozni. A "virusvédelmi beléptetési pont" egy
0nallé berendezés, amelyen a programok telepitése el6tt minden 10j programot ¢&s
adathordozot ellendrizni, illetve futtatni kell. Masik berendezésben csak az itt hibatlannak
talalt program illetve adathordoz6 hasznalhat6 fel.

Az adatvédelmi és adatbiztonsagi rendszabalyokban meghatarozott idokozonként, illetve
sziikség szerint teljes korli (az ismert virusokra kiterjedd) virusellendrzést kell végezni a
rendszeresitett védelmi szoftverekkel. Az hiradé és informatikai részleg negyedévente végez
kdzpontilag iranyitott virusvédelmi ellenérzést.

A zéaszloaljnal a kozpontilag biztositott virusvédelmi eszkozok telepitését a 43.
Nagysandor Jozsef Hirado és Vezetéstamogatdo Ezred, Hiradd és Informatikai Kozpont
allomanya végzi. A zaszloalj informatikai halézataban csak a Magyar Honvédség altal
biztositott szoftverek adathordozok hasznalhatok.

Az alkalmazdk szakmai felkészitésekor ki kell térni a virusok elleni védelem
rendszabalyainak ismertetésére, valamint a védelmi eszkdzok hasznalatara.

443/1994. (HK 09.) kormanyrendelet a rejtjeltevékenységrol
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A virusfertézés észleléskor az alabbi intézkedéseket kell tenni:
a. Fert0zott rendszerek izolalasa, elkiilonitése (az eszkoz kikapcsolasa, az ott
hasznalt adathordozok elkiilonitése, hasznalatb6l kivonasa);
b. Az észlelt jelenség feljegyzése;
Az illetékes informatikai szakallomany értesitése;
d. Annak kideritése, hogy honnan és hogyan jutott be a virus, ha ez
lehetséges;
e. A fertdzés azonositasa és a fertézés megsziintetése;
f. A virusfertézéskor és utana megtett ellenintézkedések regisztraldsa.

°©

A tlizvédelem

Azok a helyiségek, melyekben informatikai berendezéseket {iizemeltetnek eltérd
rendelkezés hidnya esetén a "D" tlizveszélyességi osztdlyba tartoznak. A zaszloalj
Thzvédelmi Tervébe a létesitményeket e sajatossagok alapjan kell besorolni, és a vonatkozd
rendszabalyokat meghatarozni.

Az lizemeltetd szervezetek vezetdi kotelesek gondoskodni arrdl, hogy a teriiletiikon
Iétesitett és lizemeltetett berendezések miikddtetése az eldirasok szerint torténjen.

Az elektromos berendezéseket a munkaidé végeztével aramtalanitani kell. Az
iizemeltetési helyen legfeljebb egynapi {izemeltetéshez sziikséges papirbol késziilt
adathordozo tarolhatd, valamint tilos a helyiségben tlzveszélyes folyadékot tarolni. A
villamos berendezéseket és a villamharitot haromévenként tlizvédelmi szempontbol feliil kell
vizsgalni. Minden olyan helyiséget, amelyben kozponti szamitogéprendszer, vagy halozati
szerver lizemel halon oltoval kell felszerelni. A tdbbi helyiségeket (sziikség szerint) tiizolto
késziilékkel kell ellatni. Az alkalmazokat tlizvédelmi oktatasban kell részesiteni. Ki kell
jeldlni, és szabadon kell tartani a menekiilési utvonalakat, valamint a vészkijaratot.

Egyéb védelem

Az egy¢b védelem feladata az el6z6 védelmi kategoriadkba nem sorolhatd veszélyforrasok
elleni védelmi rendszabalyok meghatarozasa. A munkavédelem, az érintésvédelem,
balesetvédelem, a vagyonvédelem, az elektronikai felderités és zavarvédettség vonatkozo
rendszabalyainak rogzitése.

Az informatikai eszk6zok alkalmazasakor lehetdség szerint gondoskodni kell az
alkalmazoi allomany munkavégzéssel 0Osszefiiggd artalmainak csokkentésérél. A
megfelelden kialakitott és elhelyezett butorzattal, a megvilagitasi viszonyok kedvezd
kialakitasaval, sugarzas csokkentd eszkozok — monitorsziré, véddszemiiveg —
alkalmazasaval.

Az informatikai eszkozoket tartalmazé helyiségeket megfelelé védelmi eszkdzokkel —
raccsal, biztonsagi zarral, pecséttel — kell ellatni, lehetdség szerint tliz és vagyonvédelmi
jelzéberendezéssel kell felszerelni, illetve ezeket a rendszereket izemben kell tartani.

Fel kell mérni az elektromos zavarforrasokat, el kell haritani, illetve csokkenteni kell
hatasukat. A hibas berendezéseket (zavarforrasokat) meg kell javittatni, megfeleld
arnyc¢kolast kell alkalmazni, illetve at kell telepiteni megfelelobb helyre. Az elektromagneses
sugarzas elleni védelem érdekében a magneses adathordozokat megfelelden arnyékot tarold
helyen (csomagolasban) kell tarolni és szallitani.
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FELHASZNALT IRODALOM

166/1990. (HK 23.) MH HVK Hir. és Aut.Csf. egyiittes intézkedése az
informaciovédelem anyagi-technikai biztositasanak megszervezésérodl és a kozos
feladatok végrehajtasarol

104/1992. (HK 23.) MH HVK HIRICSF intézkedése a szamitogépes rendszer- s
alkalmazoéi programok anyagnemfeleldsi teenddinek szabalyozasarol

11/1995. HM rendelet a katonai vonatkozasu allami- és szolgalati titok korérdl
43/1994. (HK 09.) kormanyrendelet a rejtjeltevékenységrol

A Magyar Honvédség parancsnokéanak, vezérkari fonokének 81/1997. (HK 20.)
intézkedése az Internet igénybevételével kapcsolatos titokvédelmi és adatbiztonsagi
rendszabalyok betartasarol

ALT/3 HM és MH Titokvédelmi és Ugyviteli Szabalyzata
ALT/210 MH Informatikai Szabélyzata

179/2003 (XI.5.) Kormanyrendelet

180/2003 (X1.5.) Kormanyrendelet

1995. évi LXV. Toérvény az allamtitokrol és a szolgalati titokrol
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