HIRVILLAM

Jéri Tamas — Pandi Erik — Jobbagy Szabolcs
jeri.tamas@gmail.com — pandi.erik@zmne.hu — jobbagy.szabolcs@zmne.hu

A HALOZATOK VEDELMI ASPEKTUSAI'

Absztrakt
Jelen kézlemény az IT halozatok védelmének kérdéseit vilagitia meg.
This publication sheds light on questions related to the defence and security of IT networks.
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BEVEZETES

A témakort tekintve legfobb cél a biztonsdg elérése. Az informatikai biztonsag, az
informatikai rendszer olyan — az érintett szamara kielégité mértékli — allapota, amelyben
annak védelme az informatikai rendszerben kezelt adatok bizalmassaga, sértetlensége ¢és
rendelkezésre allasa, valamint a rendszer elemeinek sértetlensége és rendelkezésre alldsa
szempontjabol zart, teljes korii, folytonos és a kockazatokkal aranyos.” Az informatikai
biztonsag sajnos nem egy alapértelmezett allapot, eléréséhez aktivan tevékenykedni kell,
védelmet kell kiépiteni.

1. A VEDEKEZESI TEVEKENYSEG

A védekezés az a cselekvés, amikor megvédiink valakit vagy valamit a timadastol; védelem,
megvédés.’ A védés megakadilyozza azt, hogy megtamadjanak valakit vagy valamit, illetve,
hogy elfoglaljak.* A védelem — a magyar nyelvben — tevékenység, illetve tevékenységek
sorozata, amely arra iranyul, hogy megteremtse, fejlessze, vagy szinten tartsa azt az allapot,
amit biztonsdgnak neveziink. 22 Az informatikai védelem a rendszerben kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint a rendszer elemei
sértetlenségének és rendelkezésre allasanak védelme.”

2. VEDENDO HALOZATOK

A halézatok minden fajtajat egyarant védeni kell, azonban a rendszerek jellegébdl adoédoan
eltéréek a hangsulyos pontok, a megvalositas gyakorlata, illetve modszere.

* Internetbe kotott szerverek

Specialis védendd ,,halozatnak™ tekinthetok, még akkor is, ha csak egyetlen szerverrdl
van sz0. Tavoli hozzaférés révén ugy kell megoldani a védelmet, hogy egyrészt biztositva
legyen a szerver teljes korli adminisztracios lehetdsége, masrészt minimalis legyen a
tdmadhatosag.

1 a kdzlemény a Bolyai Janos Kutatisi Osztondij timogataséval késziilt
2 Dr. Muha Lajos : Informatikai Rendszerek Biztonsaga — Eléadas 2009.
3 http://wikiszotar.hu/wiki/magyar_ertelmezo_szotar/Védekezés

4 http://wikiszotar.hu/wiki/magyar ertelmezo_szotar/Véd
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*  Bels6 halozatok
a) Zart hal6zatok
Ezen halozatok valoszinlleg annyira érzékeny adatokat tartalmaznak, melyek
kovetelményként tamasztjadk a zart jelleg fenntartasat. A védelmet az adatok ki,- és
bekeriilésének, illetve a halozat szandékos kinyitdsanak megakadalyozasara kell
Osszpontositani.

b) Félig nyitott halozatok
A legosszetettebb védelmet igénylé halozati jelleg, mert a zart halézatoknal és az
Interneten mitkodd szervereknél kialakitott megoldasokat 6tvozve kell alkalmazni. Figyelni
kell az Internet feldl érkezd tdmadasok kivédésére, és a lehetd legjobban kell érvényesiteni a
zart jelleget annak ellenére, hogy a haldzatbol 1étezik kilépési pont.

3. SZOLGALTATAS VS. VEDEKEZES

Eléfordul, hogy ismeréseink megkérdeznek: vajon lehet-e feltérhetetlen szervert telepiteni?
Melyre valaszunk, hogy azt a vilag legegyszerlibb dolga Iétrehozni, melyet persze kétkedve
fogadnak. Példaként az ajté nélkiili haz esetét szoktuk emliteni: vajon be lehet-e torni egy
olyan hazba, melynek csak falai, és teteje van? A valasz egyértelmiien nem, mely
szimbolikusan hasonlit a szolgaltatas nélkiil mikodé szerver esetére. Barmely szerver tehat
halozaton keresztiil tamadhatatlan, amennyiben nem miikodik rajta szolgaltatas, melyen
keresztiil adatcserét lehetne végrehajtani. A problémat pontosan az jelenti, hogy szervereket
a szolgaltatasok miikodtetése miatt iizemeltetiink. Tehat barmely szolgaltatas elinditasa
egyrészt egy alapfeladat mukodtetését, masrészt egy biztonsagi kockazat megjelenését
indukalja. Tobb szolgaltatassal miikddd szerver természetesen nagyobb kockazatot jelent,
féleg, ha azok koziil valamelyik az operacids rendszer karbantartasat szolgalja. Az Internetes
kiszolgalok gyakran nagy tavolsagra tizemelnek annak tulajdonosatol, ezért megkeriilhetetlen
a tavoli elérés biztositasanak és a megfeleld védelem kiépitésének problematikaja.

4. A VEDEKEZES ESZKOZEI

Ttizfalak épitése

A tlizfal (angolul firewall) célja a szamitastechnikaban annak biztositasa, hogy a
halozaton keresztiil egy adott szamitogépbe ne torténhessen illetéktelen behatolas.” Tiizfalat
minden IP cimmel rendelkezé haldozati eszkdzre lehet telepiteni, ugyanakkor kiemelt
jelentdsége a belsé halozatok ki,- belépési pontjan, valamint az Internetes kiszolgalo
szervereken van. A tlizfalmegoldasokra altalanos érvényl szabaly, hogy alapértelmezésben
minden tilos, kivéve, amit szabad.

*  Packet filter firewall — csomagsziiré tiizfal
Egy statikus szabalygylijtemény alapjan tovabbitja, vagy eldobja a csomagokat. A sziirési
feltételek protokoll fejlécekre vonatkoznak, a csomag tartalmara nem, ezért gyors tiizfal
tipus. A fejlett csomagszlirék csendben, visszajelzés nélkiil, az elavultabbak visszajelzéssel
dobjak el a csomagokat. A csomagszlirés a tlizfalak leggyakrabban hasznalt fajtaja, ma mar a
legolcsobb routerekben is rendelkezésre allo lehetdség.

*  Circuit-level firewall — kapcsolat alapt tlizfal
Elére definidlt szabalyok alapjan mikodik, viszont nem csomagokat, hanem
kapcsolatokat kezel. A kapcsolatépitést figyeli, rovid ideig figyelemmel kiséri, majd dont

5 http://hu.wikipedia.org/wiki/Ttizfal (szamitastechnika)
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annak biztonsagossagarol. Pozitiv elbirdlas utan tovabb mar nem vizsgalddik, a kapcsolathoz
tartoz6 csomagokat atengedi. Mivel csomagokat nem, csak kapcsolatokat vizsgdl, ezért
gyorsabb lehet a csomagsziird tiizfalnal is.

*  Application gateway firewall — alkalmazas szinti tlizfal

A halézatok kozotti minden kommunikaciot szétvag, és kozvetitdként biztositja a
kapcsolatot. Az OSI® modell minden szintjén ellenériz, és teljes vizsgalatot végez, ezért
meglehetdsen lassu, tovabba specialis szolgaltatds miikodését ismeret hianyaban nem képes
ellendrizni.

Rosszindulati programok tavoltartasa

A virusok, kémprogramok és altaldban a rosszindulata programkodok tavoltartasara
kitalalt védekezd eszkoz, mely a hattérben folyamatosan futd alkalmazasként van jelen. A
munkaalloméasok és a szerverek védelmére egyarant hasznalatos, ugyanakkor fontos
megjegyezni, hogy elsdsorban az elterjedt, megengedd tipusu operacios rendszereken
terjednek a rosszindulattl programok, ezért alkalmazasuk foleg ott jellemzd. Az alkalmazott
tavoltartd programok — éltalaban - sajat adatbazissal rendelkeznek, melyben a rosszindulati
kodok vannak nyilvantartva, ezért folyamatosan sziikséges az adatbazisok frissitése, a
legtijabb kartékony programok elleni sikeres védekezés érdekében.

A védekezd szoftvereknek vannak kedvezétlen hatasai is, mert az allandod jelenlét
elvonhatja az eréforrasokat, mely foleg a kisebb kapacitasu szamitogépeknél vehetd észre,
tovabba a frissitési adatbazisok tobb megabajtos mérete jelentés halozati forgalmat
generalhat.

Titkositas

A titkositas alkalmazdsa nagyon hosszii idére nyulik vissza, azonban célkitlizése
mindvégig az volt, hogy a kiild6 altal kiildendd eredeti — nyilt — szoveget oly modon tegye
értelmezhetetlenné, hogy harmadik személy birtokaban ne legyen informacioértéke, azonban
a cimzett képes legyen a kddolt szovegbdl, az eredeti eldallitasara.

Ez a lehetdség a szamitogép-halozatokban alkalmazott kommunikacioban is kiaknazhato,
melyet a kiildendd — érzékeny — adatok nagy mennyisége is alatadmaszt. A titkositas
alkalmazasa a szolgaltatasok nagy részében rendelkezésre, igy biztonsagosan lehet:

* leveleket, dllomanyokat kiildeni és fogadni;
*  tavoli adminisztraciot végezni;

*  haldzatokat 6sszekapcsolni;

*  bongészni az Interneten, stb.

Komoly matematikai kutatasok eredményeként tobbféle titkositasi eljarast fejlesztettek
ki, azonban mindegyikre igaz, hogy, egy kulcs segitségével hozza Iétre a titkos szoveget
(ciphertext-et). A szimmetrikus kulcsu titkositas problémaja, hogy a kulcsban az adonak és a
vevonek meg kell egyeznie, azt egymasnak at kell adni, melyre rendszerint ugyanaz a
kommunikacios csatorna all rendelkezésre, s a kulcs megszerzésével a rosszindulati tdmado
vissza tudja fejteni, a titkositott szoveget is. A problémara megoldast jelentett a nyilvanos,
aszimmetrikus kulcsu titkositas.

A(z) N(T(x))=x és T(N(x))=x képletben *T’ a titkos, "N’ a nyilvanos kulcsot, ’x’ pedig a
kédolandd informaciot szimbolizalja. A két kulcs egyiittes alkalmazasa sziikséges a

6 Open Systems Interconnection Reference Model, magyarul a Nyilt rendszerek Osszekapcsolasa
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titkositott informacioé visszanyeréséhez, igy a széles korben ismertetett "N kulcs, a titkosito -
kizarélagos - birtokdban levd T kules nélkiil nem alkalmas a dekodolasra.

Az aszimmetrikus titkosito kulcs elénye a biztonsagos kulcscsere, hatranya a lasstisag, a
szimmetrikus kulcs elénye a gyorsasag, hatranya a biztonsagos kulcsatadas problematikaja.
A mai korszerii (SSL’) titkositasi eljarasoknal a vegyes hasznalat a jellemz6, amikor a
kapcsolatépités aszimmetrikus, majd a tényleges adatcsere szimmetrikus titkositasi kulccsal
hajtodik végre.

Proxy hasznalata

»Szamitogép-halozatokban proxynak, helyesebben proxy szervernek (angol ,helyettes”,
,,megbizott”, . kdzvetitd”’) nevezziik az olyan szervert (szamitdgép vagy szerveralkalmazas),
ami a kliensek kéréseit koztes elemként mas szerverekhez tovabbitja.”® Mivel a proxy
kozbensd elem a tényleges kliens és szerver kozott, beavatkozasra ad lehetdséget, feltételhez
kotheti, hogy mit tovabbit a kliens felé. A proxy szerver lehetséges hasznalata:

»  atmeneti taroloként (cache) megvalositott gyorsitas;
» tlizfal funkciok alkalmazasa;
»  kapcsolatok sziirése.

A proxy megoldasok tobb szolgaltatasi funkcidra is rendelkezésre allnak, de a
legelterjedtebb a web-proxy, mellyel egy belsé halozatbol biztosithatd, hogy a felhasznalok

*  kozvetlen web kéréseket ne tudjanak az Internet felé¢ inditani;

* a gyakrabban latogatott oldalak tartalmat gyorsabban megkapjak;

»  csak a munkajukhoz sziikséges oldalakat latogathassak;

e nem kivant adattartalmat ne tudjanak a munkaallomasukra letolteni.

ezaltal ne tudjak kitenni a belsd halozatot tiamadasnak.

Egyéni — ismeretlen — megoldasok alkalmazasa

Hasonloan a hétkoznapi é€lethez, a szamitogép-halozatba betéré sem szamithat minden
koriilményre. A varatlan ,,fogadtatas”, az egyéni kreativ védelmi intézkedések nagyban
megnehezithetik a timadok dolgat, sot jo eséllyel meg is gatolhatjak a behatolast. A védelem
feladatai kozott szerepld észlelés és reagalas egyiittesen alkalmazhato, ha felkésziiliink egyes
események bekdvetkezésére, és kidolgozott terviink van a reakcié végrehajtasara.

Az egyéni megoldasok kialakitasara altalaban operacios rendszer szinten van lehetdség,
mely jol kamatoztathat6 tlizfalak, atjarok, vagy sajat internetes szerver iizemeltetése esetén.
Itt meg is jegyezném, hogy egyéni védelmi intézkedést nem lehet, vagy nagyon nehéz
alkalmazni célhardvereken. Gyakran halljuk, hogy a legbiztonsagosabb tlizfalak hardveresek,
aminek biztosan van igazsagtartalma, de hogy az operacios rendszereken megvalositott
tlizfalakhoz képest kicsi a reagalasi képesség, abban biztos vagyok. A hardverekben
altalaban bedrétozott mechanizmusok allnak rendelkezésre, melyek kevés mozgasteret
adnak.

7 Secure Socket Layer — biztonsagi alréteg, mely a szallitasi és valamely alkalmazasi réteg kozott helyezkedik el

8 http://hu.wikipedia.org/wiki/Proxy
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5. ALTALANOS VEDEKEZESI MECHANIZMUSOK

Minden altaldnossadgban alkalmazhaté védelmi intézkedést meg kell tenni, a lustasag nem
kifizetédd. Ebben a részben megprobaljuk 6sszefoglalni azokat a kdtelezéen alkalmazando
védelmi intézkedéseket, melyek az alacsony befektetéshez képest, nagyban novelik a
rendszerek védelmét.

Altalanos védelmi intézkedések:

*  Operacios rendszerek, alkalmazasok frissitése

A programok gyartoinak konkurencia harca gyakran hibas, vagy biztonsagi réseket
tartalmazd kodok fejlesztéséhez vezet. A nyilvanossagra keriild hibak kihasznalhatok,
gyenge lancszemek, ezért a gyartok altal kiadott javitdsokat sziikségszeri alkalmazni. A
programok készitdi — altaldban — internetes frissitdé oldalak tizemeltetésével biztositjak a
legfrissebb javitdcsomagok letdltését.

*  Rosszindulati programok adatbazisainak frissitése
Hiaba mikodnek rosszindulata koédokat tavoltartd programok, ha azoknak adatbazisai
nem naprakészek és nem ismerik fel a legujabb kartékony programokat. A folyamatos

frissités tehat elengedhetetlen a biztonsag szinten tartasahoz.

» Internet elérés szabalyozasa proxy szerver alkalmazasaval
Hasznalata a fentebb leirt elényok miatt javasolt, ndveli a biztonsdgot. Alkalmazasanak
kétféle megkozelitése jellemzd. A megengeddbb, a nemkivanatos weboldalak felsorolasaval,
a tiltobb az engedélyezett oldalak deklaralasaval biztositja a miikddést.

*  Jogosultsagok alkalmazasa, jelszavak kikényszeritése

A felhasznalok megszemélyesitése account-ok alkalmazasaval valosithaté meg. Ahol
lehetéség van ra, hasznalni is kell, hisz elhagyasaval a tamadok dolga nagyban
megkdnnyithet6. Hasonléan fontos a megfeleld bonyolultsagl jelszavak kikényszeritése,
illetve az alapértelmezett jelszavak megvaltoztatasa, mellyel nagyban megnehezithetd a
tamadasi tevékenység. A felhasznaloi hozzaférések kialakitasaval, jogosultsagi szintek
beallitasara nyilik lehetéség, mellyel meghatarozhaté a rendszerben tarolt adatok
(allomanyok, adatbazisok) illetékessége.

»  Titkositott csatornak alkalmazasa
Hasznalatdval —megakadalyozhatdo, megnehezithetd az egyszerti lehallgatassal,
szaglaszassal torténd informdacioszerzés. Kivald — ingyenes — titkositd eljarasok allnak

s

nagyban noveli a biztonsagot.

»  Halozati eszkdzok elzarasa

A rendszerben mikodé halozati elemek fizikai hozzaférésének megakadalyozasara
zarhatd helyiségeket, szekrényeket kell hasznalni, melyek képesek az illetéktelen
személyeket a rendszert6l tavol tartani.

*  Hasznalaton kiviili végpontok inaktivalasa
A tamadok szeretnének csatlakozni a halézathoz, ezért keresik az elhagyatott aktiv
halézati végpontokat. A nyilvantartasokat folyamatosan aktualizalni kell, s a magara hagyott
végpontokat pedig kotelezd inaktivalni.
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»  Felhasznaloi fluktuaciok kovetése
A munkaltatoknal bekdvetkez6 fluktuaciot kotelezd az informacié-technoldgia szintjén is
kdvetni, mellyel szavatolhato, hogy - mindig - csak és kizarolag az aktiv dolgozoknak legyen
hozzaférésiik a rendszerhez. A bosszisan tavozé munkatarsak - aktivan hagyott belépési
kodjukkal — kellemetlenséget okozhatnak.

*  Halozati informaciok elrejtése
Minden hal6zatban léteznek olyan — a miikodést meghatarozd — beallitasok, adatok,
melyeket eltitkolni ugyan nem lehet, de keriilend6 veliik hivalkodni. Egyrészt célszerti az IP
cimeket névfeloldassal helyettesiteni, masrészt feltiinés nélkiil hasznalni a tlizfal,- atjaro,-
proxy,- adatbazis-szerverek cimeit.

*  Szolgaltatasok biztonsagos beallitasa

Manapsag a szolgaltatasok konfiguracios lehetéségei annyira sokrétiiek, hogy az
izemeltetének gyakran dontenie kell az egyszeriibb hasznalat,- nagyobb kockazat, vagy a
bonyolultabb beallitas,- nagyobb biztonsag mellett. Véleményiink szerint vallalni kell a
nehézkesebb konfiguralast, de mindenképpen torekedni kell a biztonsadgos iizemeltetésre
(pld. FTP szerver gyokér konyvtar meghatarozasa).

»  Hasznalaton kiviili szolgaltatasok kikapcsolasa

Ma egy operacids rendszer telepitése utan, szerver ¢és munkaallomads tekintetében
egyarant rengeteg haszndlaton kiviili szolgéltatds mukddhet. Mivel minden halézati
szolgaltatds iizemeltetése biztonsagi kockazat, a feleslegeseket ki kell kapcsolni, ezaltal
er6forras takarithatd meg és csokkenthetd a tdmadasi feliilet.

*  Adatbazis hozzaférések korlatozasa

A féltve 6rzott adatokhoz torténd hozzaférés - szakszerii - beallitasa alapkovetelmény. A
halozati porton figyeld adatbazis-kezelok (pld. Oracle, MySql) a megfelelé kliens
programokkal megszdlithatok, csatlakozasi kérések indithatok. Alkalmazasuk esetén, amig
lehetséges kertilni kell a nyilvanos hozzaférés beallitasat, ha viszont elengedhetetlen, akkor
jelszavakkal ¢és lehetdleg titkositott csatornan keresztiil kell az elérhetséget biztositani. Az
adatbazis-kezeldkkel kapcsolatban az elérhetdség mellett 1étfontossdgu a hozzaférési szintek
alkalmazéasa, az elégséges jogosultsagtél tobbet kiadni tilos. (Példaul lekérdezési
tevékenységhez felesleges modositasi jogot adni az adatbazis-kezeldben.).

»  Tuzfalak hasznélata
A szolgaltatasok tulterhelése (DOS, DDOS) elleni védelem, tovabba a haldzati
kapcsolatok megfeleld mederben tartasanak alapvetd eszkoze a tlizfal. Alkalmazasa nélkiil
mind a halézatok, mind a szerverek veszélynek vannak kitéve, raadasul — lelkes fejlesztok
szazainak koszonhet6en - alacsony koltségvetéssel is kivalo tiizfalak épithetdk.

*  Mentések végrehajtasa

Halozatok tizemeltetésekor kotelezd rendszeresen mentéseket végezni, melyekbdl nem
vart események bekovetkezése esetén, visszaallithatok az elveszett adatok. Az automatizalt,
rotacidés rendszeri archivalasok a legcélszeribbek, a rendszeres visszaellendrzések
végrehajtasa mellett. Az archivumokat célszerli a szerverszobatol elkiilonitetten, jol elzarhato
helyen tarolni.

*  Rendszerallomanyok jogosultsagainak ellendrzése
A - szerverek operacios rendszerein fellelhetd - rendszerallomanyok jogosultsagi
beallitasai, megfeleld védelmet biztositanak a véletlen, vagy szandékos karokozas, tovabba
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az adminisztratori jogok megszerzése ellen. A kielégitd allapot ellendrzésére szkriptek,
programok dallnak rendelkezésre, melyek futtatdsdval meg lehet gy6zddni az operacios
rendszer sértetlenségérol.

»  Jelszavak biztonsagos tarolasa

Az operaciés rendszerek jelszavainak kezelése és tarolasa biztonsagosabb, ha azok, a
felhasznaloi nevektol kiilon helyen, tgynevezett - kiilonleges jogosultsagi szinttel rendelkezd
- arny¢k allomanyokban keriilnek elhelyezésre.

A mai modern kiszolgal6é programokban lehetséges az adatbazis alapu azonositas, amikor
a felhasznalok hozzaférési adatai tablakban és rekordokban helyezkednek el. Ezzel a
megoldassal operacids rendszer szinten nem keletkeznek hozzaférések, igy a szolgaltatasok
lehallgatasaval nem szerezhetd kdzvetlen hozzaférés.

*  Levelezd szerver rendszerbeallitasa

A halézatok védelmében, kulcsfontossagii szerepe van az elektronikus levelek
kezelésének. Az internet szolgaltatd altal biztositott SMTP® szerver és a munkaallomasok
levelezd kliensei kozé célszerl sajat — virusfigyeld és kéretlen levél ellendrzé funkcioval
felruhdzott — levelezdszervert iktatni, mely hatékony védelmet biztosit, a levélben érkezd
kartevék ellen. A levelezészerver tovabb finomithato Webmail'® alkalmazasaval, mely
rugalmassa teszi a levelek figyelését, csokkenti a halozati adatforgalmat, és mellézi a
munkadllomasok levelezd klienseinek hasznalatat.

Felhasznaloknal, munkaallomasokon alkalmazando védelmi intézkedések:

»  Felhasznalok oktatdsa
A felmérések szerint 90 %-ban a felhasznalok jelentik a biztonsagi kockazatot, ezért
kotelezd 6ket rendszeres oktatasban részesiteni. Tudniuk kell, hogy a jelszavakat miért kell
bizalmasan kezelni, mit jelent a social engineering és mit jelent a halézatok védelme.

»  Szkript nyelvek tiltasa
A munkaallomasok tamadasa gyakran tdobbletfunkciokat biztositd szkript nyelvek
hasznalataval valosul meg, melyek alkalmazéasa opcionalis. A megfeleld aranyu tiltdsok és
engedélyezések beallitasaval, elviselhetd mértékiire csokkenthetd a kockazat.

*  Munkaallomasok lockoldsa

Tipikus felhaszndloi magatartds a hasznalatban levd munkaallomas feliigyelet nélkiil
hagyésa, gyakran alkalmaz6i programok futtatasa kozben is. Ezeknek az eseteknek
elkeriilésére mindenképpen fel kell hivni a felhasznalok figyelmét, tovabba bizonyos
iresjarati id0 eltelte utan szerver oldalon kezdeményezni kell a kapcsolat megszakitast, vagy
kliens oldalon a jelszavas képernyd-kimél6 inditasat.

* Interfészek tiltasa

A felhasznalok eldszeretettel szeretnék munkahelyiikre bevinni, s ott hasznalni sajat
adathordozéikat (CD/DVD/pendrive), melyek akar kartékony programokat is
tartalmazhatnak. A munkaallomésok felesleges interfészeinek tiltdsaval, a veszélyes
alkalmazasok, programok bejutasat, illetve érzékeny adatok kijutasat lehet megakadalyozni.

9 Simple Mail Transfer Protocol
10 Web alapu levelez6 program
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» Inditasi jelszavak alkalmazésa
Amennyiben koztudott, hogy a halézat munkaallomasaihoz — példaul takaritasi céllal —
kiils6 személyek fizikailag hozzaférnek, érdemes BIOS felhasznaloi jelszot hasznalni, mely
képes megakadalyozni a munkaallomas inditasat.

»  Korlatozott jogok alkalmazasa a munkaallomasokon
Beallitasaval egyrészt megakadalyozhatd, hogy a felhasznald programokat telepitsen,
toroljon, vagy modositson a munkaallomdson, masrészt szavatolhatd, hogy az alkalmazott

halozati, biztonsagi és egyéb beallitdsok ne valtozzanak meg.

6. ELKEPZELESEINK
Az el6zd alfejezetben kitértiink az egyéni megoldasok alkalmazéasara, melyek a varatlansag,
vagy az ismeretlenség erejével erdsitik a halézatok védelmét. A bemutatasra keriild

megoldasok kifejlesztését a hétkdznapi élet tette sziikségessé.

Szolgaltatasok leallitasa, inditdsa

A tavoli szervereken egyszerre megvalositando biztonsagos lizemeltetés €s a teljes kort
adminisztracios tevékenységek kozott ellentmondas huzodik. Tobb tavoli webszervert is
iizemeltetiink Debian GNU Linux operacios rendszerrel, alfanumerikus kdrnyezetben. A
szervereken a HTTP(S), SMTP, FTP kiszolgalok végzik a szolgaltatasi feladatokat, azonban
az adminisztracios tevékenységek miatt titkositott shell-t, azaz SSH kiszolgalot is miikddtetni
kell.

Az SSH az operacids rendszer vezérlésének kulcsa, mert kozvetlen bejelentkezési
lehetdséget, azaz adminisztracios tevékenységet biztosit. Aszimmetrikus kulcst titkositast
hasznal, tehat kicsi az esélye, hogy lehallgatassal megszerezzék a bejelentkezési azonositot
vagy jelszot, ugyanakkor ,biztositja” a probalgatast, azaz a wvéletlen bejelentkezés
lehetéségét, tovabba eréforrasokat von el.

A problémat tehat két ellentétes érdek okozzak:

* az operacios rendszer ¢és a szolgaltatasok normalis miikodése esetén az SSH egy
»kolonc”, mert biztonsagi kockazatot jelent és viszi az er6forrasokat;

*  barmilyen szolgaltatasi, vagy operacios rendszer szintli probléma esetén az SSH az
egyetlen megoldas a beavatkozasra, hianyaban utazni kell a szerverhez.

Ennek az ellentétnek a feloldasara kerestiik a kielégitd megoldast, ¢és arra a
kovetkeztetésre jutottunk, hogy amennyiben az SSH-t valahogy ki-be lehetne kapcsolgatni,
akkor ,,a kecske is jollakna és a képoszta is megmaradna”, hisz leallitdsa esetén megsziinne a
kapcsolodas lehetdsége, és vele egylitt a biztonsagi kockazat, bekapcsoldsa esetén pedig
ismét rendelkezésre allna, tehat végrehajthato lenne minden adminisztracio.

Egyértelmiivé valt, hogy a feladat csak az ,alland6” szolgaltatasokon keresztiil
valosithato meg, amennyiben képesek az SSH inditasara, vagy ledllitasara, ami azonban
rendszeradminisztratori  (root) jogosultsagokba Titkdzik, amivel egyetlen ,allando”
szolgaltatas sem rendelkezik.

A terviink egy bongészovel meghivhatd, webszerver altal futtatandd program létrehozasa
volt, mely URL'' paramétereken keresztiil vizsgalja a jogosultsagot és dont az SSH
inditasarol, vagy leallitasardl. Az adminisztratori jogok sziikségessége miatt a feladatot két
részre bontottuk és

11 Uniform Resource Locator- Webcim
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*  Perl szkriptet (service.cgi) irtunk, amely - CGI-n keresztiil - bindris programot
képes futtatni webszerver segitségével;

» clkészitettiik a parancssori argumentumokkal vezérelhetd, SSH inditasara, vagy
leallitasara alkalmas binaris programot (service.bin).

service.cgi ? -> start/stop service.bin
www-data > sudo -> root

A sematikus dbran kovethet6 a szolgaltatas-vezérlés metodikaja.

*  El6szor ,service.cgi” keriil meghivasra bongészo segitéségével, melyet ténylegesen
a webszerver futtatdja, azaz ,,www-data” hajt végre;

* Az URL-ben 4atadott paramétereknek megfelelden dontés sziiletik a szkript
végrehajthatosagarol, valamint a végrehajtando tevékenységrol;

»  Pozitiv elbiralas esetén jogosultsag atadas torténik ,,sudo” segitségével, melynek
eredményeként ,,www-data” felhasznald rendszergazdai jogosultsaggal hajtja végre
»service.bin” programot, a paraméterben atadott (start/stop) értékkel;

* Az SSH szolgaltatds az utasitasnak megfeleléen elindul, vagy leall, melyrdl
visszajelzés érkezik a bongészoben.

FireFax
Explarer
Opera
Safari

1. abra: SSH vezérlése HTTP(S)-n keresztiil
Forras: Sajat

A megoldassal elértiik célunkat, az SSH szolgaltatast feleslegesen nem mikodtetiik,
azonban ha sziikség van ra, egyszertien bongészoén keresztiil elinditjuk. Egyediili problémat a
webszerverre iranyuld kiszolgaltatottsdg jelenti, mert annak leallasa esetén megsziinik az
SSH inditasi lehetdsége. A bizonytalansagot a webszerver duplikalt miikodtetésével oldottuk
meg, kiilon tizemeltettiik a HTTP és a HTTPS kiszolgalokat, igy barmelyik kiesése esetén a
masik még biztositja az SSH inditasat. A szolgaltatasok egyszerre torténd leallasara kicsi az
es¢ly, amennyiben mégis bekovetkezne, akkor vélhetéen komolyabb a probléma, a
szerverhez fizikai hozzaférés sziikséges.

Figyeld scriptek futtatasa

A belso halozatban miikddtetett Linux szerverek iizemeltetése kdzben, gyakran felmertilt
a kérdés benniink, hogy miként lehetne reagalni egy - esetleges - illetéktelen bejelentkezésre?
A koltdi kérdésre valaszul irtunk egy szkriptet, mely véleményiink szerint egy lehetséges
megoldasa a problémanak. Abbdl a feltételezésbdl indultunk ki, hogy a szerverre a halézaton
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csak ¢és kizarolag sajat laptoprol, vagy pedig a szerverszobaban konzolrol jelentkezek be,
amibdl egyenesen kovetkezik, hogy amennyiben barmely bejelentkezéshez tartozd IP cim
nem a laptopé¢, akkor az illetéktelen jelenlétre utal.

Masik kiindulopontként két 1épcsdssé tettiik, azaz letiltottuk a — halozati — direkt
rendszeradminisztratori bejelentkezést, tehat barki csak és kizarélag normal felhasznalobol
valhat adminisztratorrd. Miutan a betord is csak két 1épésben lehet rendszergazda, amely
jogosultsag megszerzéséhez biztosan némi id6 kell, egy rovid ellendrzés — percenkénti
automatizalt — végrehajtasaban gondolkoztunk.

A szkript algoritmikus miikddése:

* arendszerbe bejelentkezett felhaszndlokhoz tartozo IP cimek lekérdezése;
» az IP cimek vizsgalata, hogy megegyezik-e a notebooké-val;
o eltérés esetén illegalis bejelentkezés tortént:
a) azonnali beavatkozas, halozati kapcsolatok zarasa;
b) napléallomany készitése idobélyeggel és a lekérdezett IP cimekkel.

A program rovid, alacsony az eréforras igénye, a betérének pedig Osszesen egy perc all
rendelkezésére, hogy megprobaljon ,root” felhasznalova valni. Egyik mit sem sejtd
kollegank egyszer megprobalt bejelentkezni, és ,,azonnal” a szkript aldozatava valt. Ez, és
ehhez hasonlé megoldasok sikeresen alkalmazhatok Linux-bol épitett tizfalakon, routereken
is, melyek véleményiink szerint nagyban novelik a védendd haldzat biztonsagat.

OSSZEFOGLALAS, KOVETKEZTETESEK

A mai rohand vilagban kulcsfontossagt szerepiik van a kritikus informacids
infrastrukturdknak, melyek mitkodése nélkiil egyszeriien megallna az élet. Még belegondolni
is borzongatdé mi lenne, ha a védelmi szféra, a bankok ¢s egyéb intézmények informatikai
rendszerei izemképtelenné valnanak, vagy a telefonszolgaltatok szerverei megallnanak.

Az emlitett kritikus informacios infrastruktirdk azonban mara teljes mértékben az
Internet részévé valtak Az internetes elérésbol pedig egyenesen kovetkezik a tamadhatosag, a
probalkozas, valamint a kiberbingzok felbukkanasa. A hattérben megjelend adat- és
pénztdomegek csabitd hatdsa ,szakértd-bliindz6i” csoportok kialakulasat és szervezett
tamadasok Osszehangolasat dimenzionaljak. A hatékony védekezés sziikségessége
megkérddjelezhetetlen, melyben az oktatdsnak, az elfogulatlan tijékoztatasnak, valamint a
védelmi szakértok alkalmazasanak egyarant nagy szerepe van.
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