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Absztrakt

Mindenki szamara kéztudott, hogy a sajat maga hatarait feszegetd, a lehetetlent nem ismerd,
megallithatatlanul diiborgd informacios tarsadalom mindennapjainak a szerves, tudatos és
aktiv részesei vagyunk. Az ezt ativeld informacios szupersztrada alappilléreit megtestesito
informacio  nélkiil  elképzelhetetlen — ennek a  pillanatrol-pillanatra — megujulo
infokommunikacios forradalomnak a léte. Lényegi mivolta abban gyokerezik, hogy az
informacio mindenki szamdra a megfelelé modon, a megfelelé mennyiségben és minéségben,
a sziikseges mertékben, a kell6 idében és helyen a rendelkezésére alljon. Ebben a milieu-ben
az informdaciot a felfokozott jellegébdl adodoan azonban nem szabad magara hagyni, védeni
kell a rosszakaratu tamaddasok, az illetéktelen és jogosulatlan hozzaférésekkel szemben.

A szerzok a cikkben alapul véve és elemezve a ,, Mindsitett adatok védelmérdl szolo 2009. évi
CLV. torvényt” roviden dltalanos kitekintést probalnak nyujtani az informaciobiztonsagnak,
az informaciovédelemnek, mint egyre markansabban megjelend és érvényesiilni kivano, a
hiradast és informatikat vagy komplex értelemben az uj keletii megnevezéssel illetett
infokommunikaciot és ennek a technologiai alapjat megtestesitd infokommunikacios
rendszereket-halozatokat — egyarant — akarva-akaratlan és  nélkiilozhetetleniil — athato
szakteriiletnek a hazai szabalyozasara.

It is common knowledge that we all are integral, conscious and active participants in the
everyday life of unstoppably booming information society, which keeps trying to go beyond
its limits and for which nothing is impossible. Information, embodying the base of the
information superhighway spanning over it, is indispensable for the existence of this
infocommunication revolution, renewing itself every single moment. Its essence is that
information should be made available for everyone in the proper way, in the proper amount
and quality, to the desired extent and at the proper place and time. In this environment, due
to its intense nature, information must not be left alone but should be protected against any
ill-meant attacks or unauthorised and illegal access.

Taking "Act No. CLV of 2009 on the protection of qualified data’ as their starting-point and
analysing it in their article, the authors strive to give a brief and general overview of the
national regulation of information security or protection as a more and more markedly
present and prevalent field, unavoidably and indispensably penetrating both
telecommunications and IT, or in a complex sense and with their newly-coined common
name, infocommunication, as well as the infocommunication systems and networks providing
the technological base of the former.

Kulcsszavak: informacios tarsadalom, infokommunikdcio, informdcio, informdciobiztonsag,
mindsitett  adat,  bizalmassag,  sértetlenség,  rendelkezésre  allas,  elektronikus
informaciobiztonsag ~ information society, infocommunication, information, information
security, classified data, confidentiality, integrity, availability, electronic information
security
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ELOSZO

Napjainkban a tarsadalmi fejlédés fokozatainak harmadik nagy szignifikdans korszakat,
ciklusat éljiik, melyet az informacios tarsadalom' kifejezéssel illet a relevans szakirodalom.
Ennek a tipusu tarsadalmi szervezddésnek az alapvetd alkotoeleme, legfontosabb lényegi
meghatarozdja az informacié’, mely egy oOriasi jelentdséggel bird ,.érték”, mellyel
rendelkezni, melynek birtokosanak lenni, pedig ,,hatalom”. [1][2][3][4]

Ezen egyszerli okbdl kifolydlag azonban nem csak az informacid értékének,
jelentdségének a stlya, hanem a vele szemben megnyilvanulé tamadasok szama is
ugrasszerien megnodtt és folyamatosan ndvekvd tendencidt mutat napjainkban is, mely
tdmadasok, illetéktelen informacidszerzések-hozzaférések, a jogosulatlan behatolasok
valtozatos formainak, minden lehetdséget kiaknaz6é moddjainak tarhaza hatarokat nem ismer.
Ugyanakkor a fent emlitett tevékenységek negativ, destruktiv hatdsai, az altaluk okozott
karok volumene is egyre sulyosabb kovetkezményekkel jar az egyes személyek, az orszag,
az informaciot kezel6 rendszerek, ezaltal a katonai infokommunikacidos rendszerek
biztonsaganak vonatkozasaban is.

Ez egyértelmiien megkoveteli az informacid fokozottabb védelmét, a tovabbitasara,
feldolgozasara, tarolasara, kezelésére szolgalé infokommunikacios halozatok® [5] biztonsagi
szintjének fokozasat, az informacido és az atvitelére szolgaldo rendszerek védelmére, a
biztonsagos tovabbitasnak a lehetdové tételére predesztinalt egyre kifinomultabb,
megbizhatobb ¢és Dbiztonsagosabb modszerek, eljarasok, technoldgiak, eszkdzok és
berendezések életre hivasat ¢és rendszerbeallitdsat, a sziikséges informaciok-adatok
kiilonb6zé szintii mindsitését, az informe’lci(’)biztonsaig4 [6], az informaciovédelem’, a
mindsitett adatok® [7] kezelésével kapcsolatos eljarasok, szabalyzo intézkedések, torvények,

1 Informacios tarsadalom: Egy viszonylag 1j keletll dolog, mely az informatika és a tavkozlés konvergencidjan, az
informacié és a tudas szabad létrehozasan, forgalmazasan, hozzaférésén és felhasznaldsan alapuld tarsadalmi
struktura kialakitasan nyugszik. Legfobb mozgatorugéja az informatikai, a tavkozlés, a szorakoztato elektronika, és
a média kiilén — kiilon is hatalmas {itemii fejlédése. A Hadtudomanyi Lexikon értelmezésében az ipari tarsadalmak
utani tarsadalmi formacio, a XXI. szdzadi ugynevezett informacios korszak tarsadalma.

2 Informécio: Atvitelre, tarolasra vagy feldolgozasra alkalmas forméaban kifejezhetd hir, ismeretanyag. Az
informacio lehet jel, adat, szimbolum, kép, hang, stb.

3 Infokommunikacios halozat: Az infokommunikéacié az informatika ¢és a kommunikaci6 (hiradas) integracioja. Az
infokommunikaciés (hirado-informatikai) rendszer magaba foglalja az informacio eléallitasat, gytijtését, felvételét,
tarolasat, feldolgozasat, torlését, és tovabbitasat, tovabba az ehhez sziikséges berendezéseket, elektronikus
eszkozoket, tizemeltetd ¢s felhasznald személyeket az informacid barmely tipusat tekintve.

4 Informaciobiztonsag: ,,Az informaciobiztonsag a katonai szervezetek vezetésének, mitkodésének sikere érdekében
az adatok bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak, valamint az adatkezeld képességek
megtelel§ szintli védettsége.”

5 Informaciovédelem: Az informaciévédelem fogalmara nagyon egyszerii magyarazattal szolgalhatunk a hozza
szorosan kapcsolodd fogalom, az informécidbiztonsag alappillélére épitkezve. E gondolatmenetet végigfuttatva
azzal a trividlis megfogalmazassal ¢lhetiink miszerint, ha az informaciobiztonsagot egy allapotnak tételezziik fel,
akkor az informaciovédelem ennek az allapotnak a megteremtésére, fenntartasara és fokozasara iranyuld
tevékenységek ¢és eszkozok Osszessége.

6 Mindsitett adat: A 2009. évi CLV. a mindsitett adatok védelmérél szolo torvény értelmében
megkiilonboztethetiink nemzeti és kiilfoldi mindsitett adatot. A nemzeti mindsitett adat ,,...olyan adat, amelyr6l — a
megjelenési formajatol fliiggetleniil — a mindsité a mindsitési eljaras soran megallapitotta, hogy az érvényességi idén
beliili nyilvanossagra hozatala, jogosulatlan megszerzése, modositdsa vagy felhasznalasa, illetéktelen személy
részére hozzaférhet6vé, valamint az arra jogosult részére hozzaférhetetlenné tétele a mindsitéssel védhetd
kozérdekek koziil barmelyiket kozvetlentiil sérti vagy veszélyezteti...és tartalmara tekintettel annak nyilvanossagat
¢és megismerhet6ségét a mindsités keretében korlatozza.” A kiilfoldi mindsitett adat fogalma, pedig ,,Az Europai
Unid valamennyi intézménye ¢s szerve, tovabba az Eurdpai Unid képviseletében eljaro tagallam, a kiilfoldi részes
fél vagy nemzetkdzi szervezet altal készitett és torvényben kihirdetett nemzetkozi szerzédés vagy megallapodas
alapjan atadott olyan adat, amelyhez torténd hozzaférést az Europai Unid intézményei és szervei, az Eurdpai Unio
képviseletében eljaro tagallam, mas allam vagy kiilfoldi részes fél, illetve nemzetkozi szervezet mindsités keretében
korlatozza.”
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jogszabalyok komplex egységének és az informacidbiztonsag-politikanak’ [6] az elétérbe
kertilését.

Az egyre fokozottabb veszélynek kitett infokommunikacids rendszerek-halozatok, a
rajtuk keresztiil tovabbitott informaciok, mindsitett adatok azonban nem csak a ,,polgari-
civil” szféraban vannak jelen az egyre inkabb ndvekvé ,,informacioc¢hség” és az tjabbnal-
ujabb felhasznaloi igények kiszolgalasanak érdekében, hanem a fegyveres erék, a haderék
szektoraban, mint egyfajta specidlis felhasznalasi szegmensek teriiletén is aktivan
képviseltetik magukat a vezetés ¢és iranyitasi rendszerek, a csapatok vezetésének
legfontosabb és alapvetd eszkdzeiként. Ezen elméleti megfontolds alapjan érthetd, hogy a
katonai kommunikaciés rendszerek informacidbiztonsaganak kérdése is halaszthatatlan és
folyamatos megujulést igényld és egyben megkoveteld kérdéskor. Kiilondsen igaz ez a mai
kor modern hadseregeire, hadviselési modjaira, digitalis hadszintereire® [8][9][10]. Ebben a
specialis, Uj tipusu kornyezetben az informaci6, a kiilonféle katonai infokommunikacios
halézatok driasi jelentdséggel birnak. A digitalis hadviselés®, a hatasalapt miiveletek'® [10],
a halozatkozpontl hadviselés'' [11], mint az ,,ij tipusu kiizdelem” alapveté alkotoelemeit
testesitik meg az ellenség legy6zése, az informacios folény-uralom megszerzése-kivivasa, a
kitlizott cél, a meghatarozott feladat elérése és véghezvitele céljabol tobbek kozott digitalis
katonak'? [12] és informacios harcosok'’[10] bevetése, alkalmazasa révén.

7 Informacidbiztonsagi politika: Az informaciobiztonsaghoz szorosan kapcsolodd fogalom. Tulajdonképpen ,,Az
altala meghatarozott felel6sségi rend és hierarchizalt szabalyozas, a sajat erdkre, képességekre, kornyezetre,
ellenséges erékre vonatkozod adatok biztonsagi alapelvek szerinti kockazatokkal aranyos védelme, valamint a
rendszabalyok folyamatos pontositasa, hatékonysaguk ellenérzése, a biztonsagi eseményekre valo gyors és hatékony
reagalas képezi az informacidbiztonsag alapjat.”

8 Digitalis hadszintér: Egy tobbdimenzids, digitalizalt hadszintér, ahol magas fokon elektronizalt, tudas alapu
(knowledge based army), nagy talalati pontossagu precizios (hightech) fegyverzetii hadseregek, digitalis katonak,
informacios harcosok harcolnak. Alapvetden infokommunikacios, multimédids szolgéltatasokat biztositd harci
halézatokon nyugszik, helyet biztosit a tdmado és védelmi informacids miiveleteknek. ,,Digitalis hadszintér alatt azt
a virtualis teret ért(het)jik, amely magaba foglalja a fegyveres kiizdelem rendszerének informalis elemeit (az
elektronikus informacidszerzés, -tovabbitas, -feldolgozas illetve az ennek bénitasara és lefogasara alkalmazott
eszkozoket ¢és eljarasokat).”

9 Digitalis hadviselés: Napjainkban a harmadik hullamt vagy negyedik generacios hadviselés korszakat éljiik, mely
a 21. szazad jellemzé hadviselési modja. Legfontosabb jellemzéje a globalitds, a dinamikus hadmiiveletek, a
vezetés-iranyitasi rendszerek (C2-Command and Control) pusztitdsa, precizids csapasok, digitalis és halozatos
hadseregek. Alkalmazasara elséként az 1. Obdl habortiban keriilt sor a nemzeti kommunikacids és allamigazgatési
infrastruktira ellen intézett digitalis, infokommunikacios tdmadasok végrehajtasa altal.

10 Hataslapt miiveletek (effects-based operations): ,,A katonai miiveletekben alkalmazott hatdsalapu megkozelités
(effects-based approach) elve szerint a hadszintéren egymassal halozatba kapcsolt objektumok vannak. Egy
kivélasztott kozpont és a benne talalhaté nagyfontossagii célpontok elleni tdmadas, kiilonbozé hatasokat
eredményezhet a tobbi, hozzajuk kapcsolt objektumok miikddésében is....A hatasalapu miiveletekben a korabbi
felfogashoz képest komolyan figyelembe veszik azt a lancreakciohoz hasonlitod elvet, miszerint a kezdeti kozvetlen
hatassal —els6 csapassal- torvényszeriien tovabbi kozvetett karositod, korlatozo hatasokat lehet elérni, amely a teljes
rendszerre kiilonbozé mértékii negativ hatast fejt ki. Az eldidézett hatdsok ereddjének, vagyis az Osszhatas
eredményének elemzése és értékelése képezi a hatasalapu miiveletek 1ényegét....A kozvetlen és kozvetett hatasok
elve szerint egy rendszer bels6 — kulcsszerepet jatszo — elemeire mért pusztitd vagy korlatozo jellegii csapas mind a
rendszeren beliil, mind, pedig a rendszerek kozétti kapcsolatokban masod, harmad és n-edik tipusu és erdsségii
hatasokat valt ki.”

11 Halozatkozpontt hadviselés: ,,A halozatkozponta hadviselés (NEC- Network Centric Warfare) legfontosabb
eleme az informaciok megszerzésének ¢s felhasznalasanak radikalisan j modja, amely gyOkeresen atalakitja a
hader6 vezetési rendszerét is, hiszen lehet6vé teszi, hogy minden informacio a vezetés minden szintjén egy idoben
alljon rendelkezésre, ¢s ennck megfeleléen a dontések mindig a lehetd leggyorsabban és a dontés szempontjabol
optimalis szinten sziilessenek. A NEC lényege, hogy egyetlen integralt rendszerbe foglalja az érzékeldket, a
dontéshozokat és a fegyverrendszereket. Alkalmazasa soran kiemelkedd jelentéségii a koalicios partnerek kozotti
minél jobb informacio-megosztas, a dontéshozatal felgyorsitasa, illetve az, hogy a megfelelé idében a megfeleld
katonai eszkoz keriiljon bevetésre. Az NEC sokkal tobb, mint tobbletfelszerelés: optimalizalt parancsnoksagra,
vezetési struktirara, illetve atalakitott kiképzési rendszerre helyezi a hangsulyt, hogy a valasz gyors és a
koriilményeknek megfeleld legyen.”

12 Digitalis katona: ,,A digitalis katonak (vagyis Osszfegyvernemi mandverezé erdk) a digitalizalt harcmezon,
elektronizalt és informatizalt fegyverrel, digitalis vezérlésii, igen nagy talalati pontossag Uin. precizios fegyverrel
harcolnak az altalanos hadmiiveleti terv alapjan. Kiképzésiikbe és felkészitésiikbe beletartozik a szamukra
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Miel6tt hozzalatnank a cimben megnevezett torvény boncolgatdsdhoz, fontosnak tartom
Osszegezvén a fent elhangzottakat tisztazni azt a kérdést, hogy hogyan is kapcsolodik dssze
az informacio, az infokommunikacios halézat az informaciobiztonsag és a mindsitett adatok
védelmének a kérdésével. A kozos csatlakozasi pont evidens, hiszen mint azt korabban
emlitettiik volt egy fogalmi kitekintd keretében, az informacioé szamtalon formaban van jelen
az Ot tovabbitani, feldolgozni, tarolni predesztinalt infokommunikacioés rendszerben, mint
példaul hang, kép, jelzés és a szamunkra, a cikk szempontjabol meghatarozo jelentdséggel
bird adat formajaban. Tehat az adat tekinthetd igy is, mint egy ismeretelem, egy valamilyen
informaciot magdban hordozd, az informaci6, mint értelemmel bird adat,
LHinfokommunikacios elem”, melyet tartalmanak fliggvényében mindsiteni, az adathoz vald
hozzaférést a sziikséges €s elégséges mértékben korlatozni kell, az adatot védeni kell, és
biztositani kell a bizalmassagat'*, sértetlenségét'® és rendelkezésre allasat'®. [7][10]

A MINOSITETT ADATOK VEDELMEROL SZOLO 2009. EVI CLV. TORVENY
LETREJOTTENEK OKAI

A Solyom Laszlo Koztarsasagi Elnok Ur és a Dr. Katona Béla Ur az Orszaggyiilés elnoke
altal alairt, a mindsitett adat védelmérdl szolo toérvényt, mely 2010. aprilis 1.-jén Iépett
hatalyba, alapvetéen az allami és kozfeladatok zokkendmentes, zavartalan biztositasa
érdekében, a kozérdekii adatok megismerésének alkotmanyos jogabol, valamint ennek a
jognak a kizarélag sziikséges €és aranyos mértékii korlatozasabol kiindulva alkotta meg az
Orszaggytlés. A torvény megalkotasa iddszerii volt tobb szempontbol is, értendd ez alatt az
idejétmult korabbi szabalyozas aktualizalasa, egyértelmiivé tétele, a hianyz6 szabalyozasi
részelemek, részteriiletek, a mindsitett adatok kezelésével foglalkozd nélkiilozhetetlen Uj
intézmények, szervezeti elemek felallitasa, 1étalapjuk és intézményrendszeriik megteremtése,
a hazai szabalyozdsnak a szovetségesi rendszerekben miikodo szabalyozasnak és
gyakorlatnak valé megfeleltetése.

Ennek az 1) torvénynek a megalkotasat az allamtitokrol és szolgalati titokrol szolo 1995.
évi LXV. torvény sziikségessé valt atfogod feliilvizsgalata soran feltart hianyossagok tették
indokoltta. A feliilvizsgalat alkalmaval megallapitast nyert tobbek kozott, hogy kifejezetten
sok a ,,Szigortan titkos” és a ,, Titkos” mindsitési jelzéssel ellatott nemzeti mindsitett adat.
Ugyanakkor problémat jelentett bizonyos jogintézmények hidnya is, mint a nemzeti személyi
¢és telephely biztonsagi tanUsitvanyok és a nemzeti iparbiztonsagi rendszer, melynek
kovetkeztében példaul EU Telephely Biztonsagi Tanusitvany hianyaban magyar gazdalkodo
szervezetek nem vehettek részt az EU adatok megismerését indokoltta tevo tenderekben.
Tovabba a kiillonbozé nemzetkozi szervezetekben torténd szerepvallalasunk, az Euroatlanti
régioban elfoglalt helyiink is ujabb problémakat, végrehajtand6 feladatokat, és megoldasra
vard szabalyozasi kérdéseket vetett fel ezen a téren. Ennek kovetkeztében a revizid
ravilagitott a kiilfoldi, elsdsorban NATO és EU, valamint a nemzeti mindsitett adatok
védelmére vonatkozd kovetelményrendszerek kozotti markans kiilonbozdségekre, mint
példaul az elektronikus informéciobiztonsagra'’ vonatkozo szabalyok hidnyéra, a nemzetkozi

rendszeresitett szamitogépek (palmtopok, laptopok, térzsmunkaallomasok, digitalisan vezérlet hiradé eszkozok,
ellendrzo és felderitd eszkozok, fegyverek és fegyverrendszerek, stb.) kezelésének mesterfoku elsajatitasa.

13 Informaciés harcos: ,,Az informaciés hadszintéren az informacios miiveleti terv szerint digitalis adatszerzo,
feldolgozo, tovabbitod, valamint tdmado ¢és védd informacios miiveleti eszkozokkel (fegyverekkel), eljarasokkal
harcolnak.”

14 Bizalmassag: A mindsitett adatot csak az arra jogosult személy ismerheti meg, csak ¢ férhet hozza. Nem
fordulhat el illetéktelen, jogosulatlan informacioszerzés vagy a mindsitett adat nyilvanossagra kertilése.

15 Sértetlenség: A mindsitett adat tartalmat csak az arra jogosult személy valtoztathatja meg, illetve az adatot csak &
torolheti. Kikiiszoboli annak a lehet6ségét, hogy a mindsitett adatot észrevétleniil modositsak.

16 Rendelkezésre allas: Lehetdvé teszi, hogy az arra jogosult személy szamara a mindsitett adat elérhetd,
hozzaférhetd legyen, egyaltalan, hogy hasznalni tudja azt.

17 Elektronikus informaciobiztonsag: INFOSEC — Information security (Electronic information security). ,,A
tavkozleési és informatikai, valamint egyéb elektronikus rendszerekben és tdmogat6 infrastruktiraiban alkalmazott
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szervezetek mindsitett adatok kezelésére vonatkozd szabalyrendszereiben bekovetkezett
titokvédelmi torvény hianyaban jelentds nehézségekbe iitkozott tobbek kozott a mindsitett
adatok cseré¢jével jaro két vagy tobboldalii biztonsagi megallapodasok megkotése is, nem
volt megfeleltetés a nemzetkdzi szervezetek gyakorlatdban alkalmazott és a nemzeti
mindsitési szintek vonatkozasaban, valamint a Biintetd Torvénykonyv allam és szolgalati
titok megsértésére vonatkozé paragrafusai ugyancsak nem alltak Osszhangban a NATO
szabalyozassal. [7][13][[14]

ALAPVETO CELOK

A torvény megalkotdsaval alapvetd célul tizték ki tobbek kozott a jogéallamisag
intézményének alappillérét megtestesité alapvetd jogok tiszteletben tartdsa, az orszag
érdekeinek védelme és a nemzetkdzi kotelezettségvallalasainak maradéktalan teljesitése
érdekében, a mindsitett adatok létrejottével, kezelésével, a mindsitési eljarassal, a nemzeti
mindsitett adatok feliilvizsgdlatadval kapcsolatos rendszabalyok, a mindsitett adatok védelme
altalanos szabalyainak, az ezt megvalositdo személyek és szervezetek korének, a nemzeti
iparbiztonsagi rendszer fobb eleminek a meghatarozasat. Sziikségessé valt tehat egy
egységes kovetelményrendszer megfogalmazasa mind a nemzeti mind a kiilfoldi mindsitett
adatok védelmével kapcsolatban. A térvény megalkotasanak indokai kozott felvonultatott
probléma okan, mely a nagyszdmu nemzeti mindsitett adat létére utal, egyértelmiien
kovetkezik, hogy a tdorvényalkotds egyik alapvetd céljat testesitette meg ezen adatok
volumenének a redukaldsa. Célként fogalmazhatdé meg tobbek kozott a széttagolt szakmai
feliigyeleti rendszer egységesitése is. [7]

A torvényalkotd természetesen alapul vette a mindsitett adat kezelésére vonatkozd
alapvetd kritériumokat, mint a bizalmassag, a sértetlenség és a rendelkezésre allas elvét
parhuzamban a sziikségesség ¢és aranyossag'®, valamint a sziikséges ismeret' elvének
figyelembevételével. [7][10]

ERTELMEZO RENDELKEZESEK

Mint a torvények nagy tobbségében, és mint az a korabbi 1995. évi LXV. az allamtitokrol és
szolgalati titokrol sz6l6 térvényben is tapasztalhatd volt, ebben az esetben is sor keriilt az
egységes értelmezéshez, kozos nyelvezethez elengedhetetleniil sziikséges fogalomcsokor
meghatarozasara és kifejtésére. Ennek keretében a tdrvény vonatkozoé paragrafusa és annak
alpontjai magukba foglaljdk a mindsitett adat és az ahhoz szorosan kapcsolodo fogalomtar
definialasat, egységes keretbe integralva a mindsitett adat kezeléséhez fiiz6d6 eljardsokkal,
személyekkel, szervezetekkel kapcsolatos definicidkat.

Az informacids tarsdalom ,.elektronikus irdasztalan” egymdas mellé fektetvén a korabbi
torvényt €s annak utddjat, elsd latasra szembeodtlové valik az a nagyon fontos észrevétel,
hogy az aktualis passzus szol, illetve rendelkezik a megértés alapjat képezé olyan Uj
definiciokrol, mint a személyi biztonsagi tanusitvanyrol®, a telephely biztonsagi

rendszabalyok 0sszessége amelyek védelmet nytjtanak az eldallitott, feldolgozott, tarolt, tovabbitott és megjelenitett
informaciok, bizalmassaganak, sértetlenségének és rendelkezésre allasanak véletlen vagy szandékos csokkenése
ellen.

18 Sziikségesség ¢és aranyossag elve: A kozérdekii adatok nyilvanossaganak korlatozasaval foglalkozik, melynek
értelmében az adat nyilvanossaghoz fiiz6d6 jogat csak a torvényi feltételek teljesiilése esetén, a védelméhez
sziikséges mértékll mindsitési szinttel és csak a feltétlentil sziikséges ideig lehet korlatozni.

19 Sziikséges ismeret elve: Az elv a mindsitett adat megismerésérdl rendelkezik, melyet azon személyek részére tesz
lehet6ve, akiknek az dllami vagy kozfeladataik ellatdsahoz feltétlentil sziikséges.

20 Személyi biztonsagi tanusitvany: A 2009. évi CLV. torvény értelmezd rendelkezések részében foglaltak
értelmében ,,az a tanusitvany, amely érvényességi idejének lejartaig meghatarozza, hogy valamely természetes
szem¢ly milyen legmagasabb mindsitési szintii adat felhasznalasara kaphat felhasznalasi engedélyt.”
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tantsitvanyrol®!, és az elektronikus adatkezeld rendszerr6l”, mely fogalmak torvényi
meghatarozasa, leszabalyozasa kvazi az 0j torvény megalkotdsa indokainak tarhazéban
jelesen képviseltetik magukat, mint azt korabban emlitettik volt. Véleményem szerint
megemlitendd jelents kiillonbozdsége az értelmezd rendelkezéseknek az is, hogy a
titokbirtokos™ fogalmat szétbontva az @ torvény vonatkozo paragrafusai kiilonbséget
tesznek a minésit6**, a felhasznalé™ és a kozremiikddd személye26 kozott is. [7][14]

A MINOSITOK ES A MINOSITESI ELJARAS SZABALYAI

A torvény vonatkozé paragrafusa szabalyozza, és egyértelmlien meghatarozza azon
személyek korét, akik feladat és hataskoriikben egy adat vonatkozdsaban mindsité jogkorrel
rendelkeznek. Ezzel parhuzamosan szabalyozza magat a mindsités tevékenységét is,
beleértve a mindsitéssel védhetd kozérdekek korének meghatarozasat, az adat mindsitésének
egyes eseteit, az alkalmazhaté mindsitési szintek megjelolését és a nemzeti mindsitett adat
feliilvizsgalatanak ¢és feliilbiralatdnak egyes eseteit.

Itt fontos megemliteniink a térvény hordozta legjelentdsebb valtozasok koziil néhanyat,
melyeket a fent nevezett cim alatt csoportosuldo vonatkozd paragrafusok hordoznak
magukban. Egyik ilyen valtozas, hogy a mindsitdk korében a Legfelsébb Birosag elndke
mellett az Orszaggytilés Igazsagszolgaltatasi Tanacsanak az elnokét is megjeleniti, ebbe a
korbe sorolja tovabba a Nemzeti Biztonsagi Feliigyelet vezet6jét is, ugyanakkor olyan, az
1995. évi LXV. térvényben meghatarozott személyek, mint az Orszagos Egészségbiztositasi
Pénztar elndke vagy az Orszagos Nyugdijbiztositasi Féigazgatosag foigazgatoja, a jelen
torvényben nem keriilnek a mindsitok korébe sorolasra.

Ugyancsak markans eltérés a két torvény kozott, hogy az utdbbi esetében az egyes
mindsitési szinteket az adat nyilvanossagra hozatala, jogosulatlan megszerzése, modositasa
vagy felhasznaldsa, illetéktelen személy részére hozzaférhetdvé, valamint az arra jogosult
részére hozzaférhetetlenné tétele altal okozhaté kar mértéke hatdrozza meg. Ennek
megfelelden ,,Szigortian titkos”, ,, Titkos”, ,,Bizalmas” és ,,Korlatozott terjesztésii” mindsitési
szintekrdl szol, mely szintek mar teljes harmoniat mutatnak tobbek kozott a NATO-ban
alkalmazott minGsitési szintekkel®’. Ugyanakkor ennek folyamodvanyaként megsziinik az
,Allamtitok” és ,,Szolgalati” titok, mint mindsitési szint kategoria, melyrél a korabbi torvény
még aktivan rendelkezett, és ezzel egyetemben modositasra kertiltek a kiilonb6z6 mindsitési
szintek érvényességi ideje is. Az 1995. évi LXV. tdrvény értelmében az akkor
megfogalmazott ,,Allamtitok” kategoria maximalis érvényességi idejét 90 évben, a
»Szolgalati titok™ kategéria érvényességi idejét, pedig 20 évben limitdlta a torvényalkoto.
Jelen esetben ez oly modon valtozott meg, hogy a ,,Szigortan titkos” ¢s ,,Titkos” mindsitési
szint esetén 30 évben, a ,,.Bizalmas” min0sitéssel ellatott adat esetén 20 évben, a ,,Korlatozott

21 Telephely biztonsagi tanusitvany: A 2009. évi CLV. torvény értelmezé rendelkezések részében foglaltak
értelmében ,,az a tanUsitvany, amely meghatarozza, hogy a gazdalkodd szervezet milyen legmagasabb mindsitési
szintll mindsitett adat kezelésére alkalmas”.

22 Elektronikus rendszer: Az elektronikus adatkezeld rendszer a 2009. évi CLV. torvény értelmezd rendelkezések
részében foglaltak értelmében ,,mindsitett adat elektronikus, elektromagnetikus vagy optikai uton torténd kezelésére
alkalmas berendezés, modszer és eljaras egylittese”.

23 Titokbirtokos: Az 1995. évi LXV. torvény altalanos rendelkezések értelmében ,,a mindsitd, valamint az a
személy vagy szerv, akinek vagy amelynek a mindsitett adatot ... tovabbitottak”.

24 Mindsitd: A 2009. évi CLV. torvény értelmezd rendelkezések részének értelmében ,feladat és hataskorében
mindsitésre jogosult személy”.

25 Felhasznalo: A 2009. évi CLV. torvény értelmez6 rendelkezések részének értelmében ,,az a személy, akinek
allami vagy kozfeladat végrehajtasa céljabol a felhasznaloi engedély kiadasara jogosult vezetd a mindsitett adatra
vonatkozoan a felhasznaloi engedélyben rendelkezési jogosultsagokat biztosit”.

26 Kozremikodd személy: A 2009. évi CLV. térvény értelmezd rendelkezések részének értelmében ,az a
természetes személy, aki az allami vagy kozfeladatot ellatd szerv feladat- és hataskorébe tartozo tigyben segitséget
nyujt, és ehhez mindsitett adat felhasznalasa is sziikséges.”

27 NATO-ban alkalmazott mindsitési szintek: ,NATO Cosmic Top Secret”, ,NATO Top Secret”, ,NATO
Confidential”, ,NATO Restricted”
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terjesztésti” mindsitési szinttel védett adat esetén, pedig legfeljebb 10 évben allapitotta meg
az érvényesség idejét a torvényalkotd. Természetesen meghatdrozott mddon, korlatozott
formaban, de mind a két torvény lehetdséget biztositott és biztosit a kiilonbdzé mindsitési
szintek érvényességi idejének a meghosszabbitasara. Tovabba az uj torvény azonositja az 0j
mindsitési szinteknek megfeleld tipusi nemzetbiztonsagi ellendrzések szintjét is, mely
»Szigoruan titkos” mindsités esetén ,,C”, ,,Titkos” mindsités esetén ,,B”, ,Bizalmas”
mindsités esetén ,,A” tipusii nemzetbiztonsagi atvilagitast kovetel meg. A ,,Korlatozott

terjesztésli” mindsitési szint esetén a torvény nem rendelkezik nemzetbiztonsagi kérdoiv
kitoltéseérol. [7][14]

KULFOLDI MINGSITETT ADAT
A 2009. évi CLV. térvény vonatkozd paragrafusai kifejezetten a kiilf6ldi mindsitett adatok
kezelésére helyezik a hangsulyt, melyre a korabbi térvényben nem tortént intézkedés.

A 2009. évi torvény a 2. szamu mellékletében 6sszefoglalja, rendszerezi a kiilonb6zo
nemzetkézi szervezetek, mint a NATO, EU, NYEU, EURATOM®, EUROPOL”,
EUROJUST? altal alkalmazott mindsitési szinteket, és azonositja az ezeknek megfeleld
nemzeti mindsitési szinteket. Ha visszagondolunk a korabban emlitett, a tdrvény
megalkotasat szorgalmazé indokokra, célokra, a nemzeti és kiilfoldi mindsitett adatok
jelolésére szolgald, a hazai és nemzetkdzi szervezetek gyakorlataban alkalmazott egyes
mindsitési szintek egymashoz illesztése, egymasnak valdo megfeleltetése, harmonizacioja
ugyancsak iddszerii és halasztast nem t{iré ok volt.

Nagyon fontos kiemelni, hogy a torvény rendelkezése értelmében, abban az esetben, ha a
nemzeti mindsitett adat kiilfoldi mindsitett adatot is tartalmaz, akkor annak mindsitési szintje
és a mindsités érvényességi ideje nem lehet kisebb és rovidebb, mint a kiilfoldi mindsitett

"o

adat mindsitési szintje €s annak érvényességi ideje. [7][14]
A MINOSITETT ADAT BIZTONSAGARA VONATKOZO SZABALYOK

A mindsitett adatok védelmérdl szo6lo torvény a mindsitett adatok biztonsagara vonatkozo
szabalyok részének els6, 10 §-a egy jelentds kritériumot fogalmaz meg a mindsitett adatok
kezelésével kapcsolatban, melynek értelmében mindsitett adatot kezelni csak a Nemzeti
Biztonsagi Feliigyelet altal kiadott engedély alapjan lehet, mely szerv uj elemként jelent meg
korabban a térvénynek a mindsitdk korét meghatarozo paragrafusa alatt. Ezt megel6zden az
allamtitokrol €s szolgalati titokrol szolo torvény vonatkozo rendelkezése a beliigyminiszter
feligyeleti jogkorének keretébe helyezte a mindsitett adatok védelmének szakmai
feligyeletét.

A mindsitett adatokhoz vald hozzaférést kizardlagosan a személyi biztonsagi tantsitvany
és titoktartdsi nyilatkozat meglétéhez koti. A személyi biztonsdgi tantsitvany kiadasa a

Nemzeti Biztonsagi Felligyelet hataskorébe tartozd feladat. A  mindsitett adat
megismerésével kapcsolatban tovabbra is megmarad a megismerési engedély és titoktartasi

28 EURATOM: The European Atomic Energy Community - Eurdpai Atomenergia Ko6zosség. Egy nemzetkozi
szervezet, melyet 1957.-ben alapitottak a masodik romai szerzédéssel. A kozosség lényege abban all, hogy a
szerz6dés alairdi egyértelmi szandékukat fejezték ki az atomenergia békés célu felhasznalasaval kapcsolatban és az
atomenergia-iparban torténd készséges egylittmiikodésiik irant. Tobb {ligynoksége létezik, tobbek kozott
Spanyolorszagban.
29 EUROPOL: The European Police Office - Eurdpai Renddrségi Hivatal. Az Eurdpai Unié rendvédelmi
igynoksége, melynek legfontosabb célkitlizése egy biztonsagosabb Eurdpa megteremtése, segitségnyujtds az
Eur6pai Unié tagallamai rendvédelmi szervei részére a nemzetkdzi biindzés és terrorizmus visszaszoritisa
érdekében. Székhelye Hollandia.
30 EUROJUST: The European Union’s Judicial Cooperation Unit - Eurdpai Igazsagiigyi Egyiittmiikodési Egység.
A szervezet 2002-ben lett létrehozva az EU altal azzal a céllal, hogy eldmozditsak az egylittmiikodést az unids
tagallamok igazsagiigyi hatosagai kozott a két vagy tobb unids tagallamot érintd nyomozati és biintetdeljarasok
keretében. Székhelye Hollandia.
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nyilatkozat intézménye mondhatni a személyi biztonsdgi tanusitvany intézményén beliil,
leszabalyozva azokat az eseteket a megismeréssel és felhasznaldssal kapcsolatosan, amikor
az érintettnek nem kell rendelkeznie a nevezett tanusitvannyal.

Tovabba eléirja, hogy minden olyan szervnél, ahol mindsitett adatot kezelnek, meg kell
teremteni a személyi®', fizikai’®, adminisztrativ>® és elektronikus biztonsag [10] feltételeket
is. Ez onmagaban véve nem jelentene merdben 0j szabalyozast, hiszen az el6z6 toérvény a
titokbirtokos szerv vezetdjének feladat és hataskdore keretében rendelkezik a mindsitett
adatok védelmi rendszerének biztonsagi elemeirdl, beleértve az imént felvazolt biztonsagi
feltételeket is, de az uj torvény mar kiilon rendelkezik az elektronikus rendszereken kezelt
mindsitett adat ¢és az elektronikus rendszer bizalmassaganak, sértetlenségének ¢és
rendelkezésre allasanak kérdésében is, melyrdl az 1995. évi LXV. térvényben még nem
talalunk emlitést.

Ugyancsak 0j rendelkezése a torvénynek a személyi biztonsagi tantsitvany intézménye
mellett a telephely biztonsdgi tantsitvany intézménye is a gazdalkodd szervezetek
vonatkozasaban, melynek kibocsatasat a Nemzeti Biztonsagi Feliigyelet hataskorébe utalja.
A telephely biztonsagi tanusitvany kibocsatasa az iparbiztonsagi ellendrzés lefolytatasat
kovetéen valik indokolttd abban az esetben, - természetesen, ha kockazati tényezék nem
meriilnek fel - amikor a mindsitett adatot kezeld szervnek az allami vagy kozfeladata ellatasa
érdekében gazdalkodo szervezet kozremiikddését veszi igénybe. [7][13][[14]

A MINOSITETT ADAT VEDELMET ELLATO SZERVEZETEK ES SZEMELYEK

A 2009. évi CLV. torvény soron kovetkezd V. nagy fejezetében keriilnek meghatarozasra a
mindsitett adatok kezelésével kapcsolatban érintett személyek és szervezetek, tobbek kozott
a mar oly sokat emlegetett Nemzeti Biztonsagi Feliigyelet is. A torvény részletekbe menden
szabalyozza az érintett szervezet tevékenységi korét, legfobb feladatat, mely tobbek kozott
nem mds, mint a mindsitett adat védelmének hatosagi feliigyelete, a mindsitett adat
kezelésének hatosagi engedélyezése ¢és feliigyelete, tovabba a nemzeti iparbiztonsagi
hatosagi feladatok ellatasa. Korabban az 1995. évi LXV. az allamtitokrol és szolgalati
titokrol szolo torvény értelmében a titokbirtokos szerv vezetdjének hatas és feladatkdrébe
tartozo tevékenység volt a mindsitett adatok védelmérdl szol6 jogszabalyok végrehajtasardl,
illetve a hataskorében keletkezett vagy mas szervek altal atadott mindsitett adatok védelmi
rendszerének kiilonbozo biztonsagi elemekkel valo kiépitettségérdl és mikodtetésérdl
torténo gondoskodas, mint azt korabban emlitettiik volt.

A feliigyelet feladat és tevékenységi korének legfontosabb részét képezi az uj torvény
altal életre hivott személyi biztonsagi tantsitvany, telephely biztonsagi tanusitvany kiadasa, a
mindsitett adatok kezelésére szolgald elektronikus rendszerek hasznalatbavételének
engedélyezése, a rejtjeltevékenység hatdsagi engedélyezésének és feliigyeletének biztositasa,
a mindsitett adatok védelmével kapcsolatos bejelentések kivizsgaldsa, csakhogy néhanyat
emlitsiink a legfontosabbak koziil. Tovabba korabban emlitettiik volt, hogy az 0j torvény
megalkotasanak egyik fontos indokaként jelenik meg a nemzetkdzi szervezetekkel,
szabalyozassal valdo harmonizacio, ebbdl kifolyolag a torvényalkotd a feliigyelet

31 Személyi biztonsag: ,,...a mindsitett informacié csak olyan személynek juthat birtokaba, aki megfeleld szintii
személyi biztonsagi kovetelményeknek igazoltan megfelel, illetve az adott mindsitésii informacié megismerése
szamdara hivatalos célbol sziikséges. A személyi biztonsdg megteremtésének egyik legfontosabb eljarasa a
nemzetbiztonsagi ellendrzés.”

32 Fizikai biztonsag: ,,Azon rendszabalyok és tényleges akadalyok - ...falak,...behatolas jelz6k, beléptetd
rendszerek, stb. — Osszessége, melyek megfosztjdk az illetékteleneket a mindsitett, kritikus informacidkhoz,
dokumentumokhoz, eszk6zokhoz vald hozzaféréstdl. .. és meghiusitjak vagy megakadalyozzak a fizikai tamadast.”
33 Dokumentumbiztonsag: ,, A titokvédelem tagabb értelmezése, amely azt jelenti, hogy az dsszes dokumentumot a
mindsitésének, az érzékenységének, vagyis a titkossagi osztalyba soroldsanak megfelelden kell védeni....A
dokumentumbiztonsag kozvetleniil kapcsolodik az elektronikus informaciobiztonsaghoz, hiszen valamennyi
elektronikus adathordozo6 egyben dokumentumnak is mindsiil.”
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tevékenységi korébe utalta a kiillonbdz6 nemzetkdzi szervezetek vonatkozo szabalyzataiban,
illetve a mindsitett adatok védelme targyaban kotott nemzetkozi szerzédésekben a nemzeti
biztonsagi hatésagok szamara eléirt feladatok ellatasat is. [7][14]

MODOSULO RENDELKEZESEK

Mivel a 2009. évi CLV. torvény a mindsitett adatok védelmérdl jelentés valtozast hoz a
korabbi 1995. évi LXV. torvény az allamtitokrol és szolgalati titokrol tdrvény
vonatkozasban, ha mar csak az 0ij megnevezésekre, tanusitvanyokra vagy szervezetekre
gondolunk is, ezért elengedhetetleniil sziikséges mindazon relevans torvényekrol és az Oket
ké keményen érintdé modosité rendelkezésekrol megemlékezni, melyeket maradéktalanul
harmonizalni szlikséges az 1j torvény tiikrében. Részletekbe menden nem kivanunk kitérni e
modositd rendelkezések hosszas felsoroldsara, csupan cimszavakban kivanjuk megemliteni
az érintett torvényeket.

A 2009. évi torvény alkotta szabalyozas szorosan érinti tehat tobbek kozott a ,,Biintetd
Torvénykonyvrol szold 1978. évi IV. torvény”, ,,A csddeljarasrdl é€s felszamolasi eljarasrol
sz616 1991. évi XLIX. torvény”, ,,Az Eurdpai Unid bliniilddzési informaciés rendszere és a
Nemzetkozi Bilinligyi Renddrség Szervezete keretében megvalosuld egyiittmiikodésrdl és
informaciocserérdl szolo 1999. évi LIV. torvény”, ,,A szervezett blindzés, valamint az azzal
Osszefiiggd egyes jelenségek elleni fellépés szabalyairél és az chhez kapcsolodd
torvénymodositasokrol szolo 1999. évi LXXV. térvény”, ,,Az elektronikus hirk6zlésrél szolo
2003. évi C. torvény”, ,,Az Eurépai Parlament magyarorszagi képviseldinek jogallasarol
sz616 2004. évi LVIL. térvény”, ,,A 1égi-, a vasuti és a vizi-kdzlekedési balesetek és egyéb
kozlekedési események szakmai vizsgalatarol szold 2005. évi CLXXXIV. torvény”, ,,Az
elektronikus kozszolgaltatasokrol szolé 2009. évi LX. torvény”, ,,Az orszaggyulési
képviseldk jogallasarol szol6 1990. évi LV. térvény”, ,,A személyes adatok védelmérdl és a
kozérdekll adatok nyilvanossagarol szolo 1992. évi LXIII. térvény”, ,,Az allampolgari jogok
orszaggyiilési biztosarol szolo 1993. évi LIX. torvény”, ,,A nemzetbiztonsagi szolgalatokrol
sz616 1995. évi CXXV. térvény”, valamint ,,A honvédelemrdl és a Magyar Honvédségrol
sz616 2004. évi CV. torvény” relevans paragrafusait. [7][14]

FELHATALMAZAS

A torvényalkoto felhatalmazza a Kormanyt, hogy rendelettel szabalyozza a tdérvényben
megjelend, a korabbi torvényhez képest végbemend legfontosabb valtozasokat, értendd
ezalatt, hogy a Kormdany 4allapitsa meg tobbek kozott a Nemzeti Biztonsagi Feliigyelet
részletes feladatait, eljaras és mikodési rendjét, a mindsitett adatok kezelésének rendjét, a
mindsitett adat elektronikus kezelésének részletes szabdlyait, a rejtjeltevékenység
engedélyezésének rendjét és a hatosagi feliigyeletének részletes szabalyait, valamint az
iparbiztonsagi ellen6rzés ¢s a telephely biztonsagi tanusitvany kiadasanak részletes
szabalyait. [7]

ZARO RENDELKEZESEK

A jogharmonizacio el6segitése érdekében a 2009. évi CLV. toérvény a zaro fejezetében
rendelkezik a két torvény kozotti atmeneti idészakban végrehajtando intézkedésekrol,
elinditott folyamatokrol és hataridékr6l, megsziing torvényekrél és ujabb, esetenként
mindsitett tobbséget igénylé modositd rendelkezésekrdl is tigy, mint a személyi biztonsagi
tanusitvany beszerzésének, a mindsitett adatok védelmére vonatkozé fizikai és elektronikus
biztonsagi feltételek megteremtésének a hataridejérél, az 1995. évi LXV. torvény az
allamtitokrol és a szolgalati titokrdl hatalyat vesztésérol, és olyan mar koradbban is emlitett
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esetekrol, melyek az 1j torvény megsziletése ¢és hatadlyba [épése kovetkeztében
modosulasokon kell, hogy atessenek. [7][14]

REZUME

Osszegezvén a mindsitett adatok védelmérdl sz6l6 2009. évi CLV. torvény legfontosabb
passzusait, didhéjban az alabbi gondolatokat kell feleleveniteniink. Leszogezhetjiik, hogy a
torvény megalkotasa a korabbi szabalyozas hidnyossaga, idejétmult volta, a nemzetkdzi
szabalyozasban végbemend valtozasok, a szabalyozasi rendszerek és torvényi hatterek
harmonizacidjanak sziikségessége okan indokolt volt. Olyan uj valtozasok kovetkeztek be,
mint példaul a kiilonbdzé mindsitési szinteknek az adat nyilvanossagra hozatala, jogosulatlan
megszerzése, modositasa vagy felhasznalasa, illetéktelen személy részére hozzaférhetdve,
valamint az arra jogosult részére hozzaférhetetlenné tétele altal okozhat6d kar mértéke altal
torténd meghatarozasa, az ,,Allamtitok” és »Szolgati titok” mindsitési szintek megsziintetése,
meghatarozasa, az egyes szintek maximalis érvényességi idejének ujralimitalasa, a hozzajuk
sziikséges nemzetbiztonsagi atvizsgalasi szintek ujradefinialasa, a Nemzeti Biztonsagi
Feliigyelet felallitasa, hatas, feladat és tevékenységi korének meghatarozasa, a személyi és
telephely biztonsagi tanusitvany fogalmi kategoria megalkotasa, az elektronikus
informaciobiztonsagra vonatkozo szabalyok életre hivasa, az iparbiztonsagi ellendrzés
intézményének megteremtése, csakhogy a legfontosabbakat emlitsiik a teljesség igénye
nélkiil.
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