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1. BODO ATTILA PAL - ZAMBO NORA:
UJDONSAGOK A KIBERVEDELMI SZABALYOZASBAN

1.1. Bevezeto gondolatok

Az elmult években vilagszerte egyre er6sdodnek a globalis kibertérbdl' érkezd fenyegetések, amely-
nek hatdsara fokozatosan novekszik a biztonsagi események szdma. Ezen események kovetkeztében
Europaban mind a nemzetallamoknak, mind az Eurdpai Unionak (a tovabbiakban: EU) és intéz-
ményeinek megfeleld valaszlépéseket kell taldlnia az eseménykezelésre és a fenntarthatd biztonsag
megteremtését célzo intézkedések kivalasztasara. A hatékony valaszlépések megjelenhetnek szaba-
lyozasi, szervezeti, technologiai, gazdasagi és tarsadalmi folyamatok mentén. Jelen jegyzetben az
el6zéekben emlitett folyamatok koziil a szabalyozasi oldalt vizsgaljuk, amely alapvetden két szinten
kozelithetd meg. Az egyik az EU stratégia- €s jogalkotdsa és az abbol eredd, nemzetallami szinten
megjelend kotelezettségek kore, a masik az 6nallod, szuverén allamok altal végzett jogalkotasi tevé-
kenység. Utobbi Magyarorszagon nem csak a fentiekben emlitett események hatdsa miatt aktualis,
hanem amiatt is, hogy a 2013. julius 1-jén hatalyba Iépett, az allami és onkormanyzati szervek elekt-
ronikus informacidbiztonsagardl szolo 2013. évi L. torvény (a tovabbiakban: Ibtv.) idén linnepli 5.
szliletésnapjat. Ezen okok alapjan egyértelmii, hogy idészerli a jogszabaly novellaris feliilvizsgalata.

Jelen tananyag célja, hogy rovid attekintést nytjtson a fent vazolt események hatdsara bekovet-
kezett — az EU-s szabalyozas valtozasain is alapuldé — nemzeti jogalkotasra. Az attekintés azonban
nem lehet teljes korti néhany stratégiai alapvetés és a kibervédelem? féaramanak szambavétele nélkiil.

1.2. Stratégiai alapok

Jean-Claude Juncker az Eurdpai Bizottsag elndke 2017. szeptember 13-i, az EU helyzetérdl szolo
évértékeld beszédében (a tovabbiakban: Juncker beszéd) atfogd kiberbiztonsagi csomag megvalosi-
tasat jelentette be, amely stratégiai szintli valtozdsokat eredményez az EU-n beliil. A évértékelésbol
érzékelhetd, hogy az ezredfordul6tol tapasztalt, egy-egy részteriiletre fokuszalo, elsdsorban biintetd-
jogi szempontu megkdozelitést alkalmazo gondolkoddsmodtdl hosszh Ut vezetett az unids és tagalla-
mi szintll egyiittmitkodést siirgeté komplex megkdzelitésig. Jelen tananyagnak nem célja a részletes
torténeti attekintés, azonban a valtozasok és az aktualis helyzet megismerése érdekében néhany mér-
foldkovet rogziteni sziikséges mind nemzetkdzi, mind nemzeti szintéren, mivel a stratégiai irdnyok
kihatnak a nemzeti szinti jogi szabalyozasra.

' Globalis kibertér: a globalisan dsszekapcsolt, decentralizalt, egyre ndvekvo elektronikus informacios rendszerek, va-
lamint ezen rendszereken keresztiil adatok és informaciok formdjaban megjelend tarsadalmi és gazdasagi folyamatok
egylittese — az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013. évi L. torvény (a
tovabbiakban: Ibtv.) 1. § (1) bekezdés 22. pontja.

2 Kibervédelem: a kibertérbél jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér képességek megbrzését
—1Ibtv. 1. § (1) bekezdés 27. pont.
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1.2.1. Europai Unios iranyok

Az Eurdpai Tanacs altal 2003 decemberében elfogadott ,, Europai biztonsagi stratégia — Biztonsa-
gos Eurdpa egy jobb vilagban” cimii dokumentum elséként rogzitette az EU biztonsagi érdekeinek
védelmét szolgald alapelveket €s célokat, a biztonsagi kihivasok kozott a kiberfenyegetés nevesitése
azonban még elmaradt. A feliilvizsgalatarol szolo 2008. évi jelentés mar kiemelte a Iétfontossag
infrastrukturdk jelentdségét és a szamitogépes biztonsagot, valamint a tagallamok IT-rendszerei el-
len elkovetett tAmadasokat, mint esetleges ) gazdasagi, politikai €s katonai fegyverként jelentkezo
fenyegetéseket.®> A feliilvizsgalat utan egy évvel 2009-ben adta ki az Eurdpai Bizottsag az ,,Eurdpa
védelme a nagyszabdsu szamitogépes tamadasok és halozati zavarok ellen: a felkesziiltség, a védelem
és az ellenadllo képesség fokozdsa™ cimii, a kritikus informatikai infrastruktarak védelmérél szolo
kozleményét (a tovabbiakban: kdzlemény), amely unids szintii politikai elképzelésként vazolja fel az
informdacios tarsadalom védelmét €s a tarsadalmi bizalom fokozasat.

A kozlemény kritikai éllel kiemelte, hogy bar valamennyi tagallam k6zos célja az eurdpai kriti-
kus infrastruktirak biztonsdganak garantilasa, az egyes orszagok felkésziiltségi szintje és mddszerei
nagyon eltérdek, ezért a hataron atnyulo, 6sszehangolt egylittmiikddés hianya nem eredményez haté-
kony reagélast. Megoldasi lehetdségként az eurdpai szintli partnerség létrehozasara tett javaslatot az
Eurépai Unios Halozat- és Informaciobiztonsagi Ugyndkség (a tovabbiakban: ENISA) hataskérének
kiterjesztésével, amelyben az allami szereplok mellett a maganszektor képviseldi is véleményforma-
16k lehetnek. Emellett Eurdpa korai figyelmeztetd €s reagalo képességének erdsitéséhez jol mitkodo
szamitastechnikai katasztrofaelharitd csoportok kialakitasat és e teriileten mar tapasztalattal és gya-
korlattal rendelkez6 nemzetkozi szervezetekkel valo egyiittmiikodés fontossagat hangsulyozta.

A 2008-as pénziigyi és gazdasagi valsag kovetkezményeire reagalt a 2010-es ,, Europa 2020 fog-
lalkoztatasi és novekedési stratégia” (a tovabbiakban: Europa 2020 stratégia)’, amely rogziti az EU
intézményei, a tagallamok ¢€s a szocialis partnerek intézkedéseit a kovetkezé 10 éves iddszakra. Az
Europa 2020 stratégia hét kiemelt kezdeményezése koziil valtozast generalo célkitiizés az ,,Europai
digitalis menetrend” (a tovabbiakban: EDM), amely a digitalis technoldgia eldnyeinek megismerte-
tését és elérhetdve tételét célozza az eurdpai polgarok és vallalkozasok szamara. Az EDM keretében
tervezett szabalyozasi teriiletet érintd intézkedések kozott szerepel az unids adatvédelmi szabalyozasi
keret feliilvizsgalata, a fokozott interoperabilitas, illetve a bizalom és az internetes biztonsag megero-
sitése. Utobbi intézkedési teriileten az alabbi célok rendelkeznek — figyelemmel a Juncker beszédre
— jelentdséggel:

a) javaslattétel az informacios rendszerek elleni szamitogépes tdmadasok lekiizdésére iranyulo
szigorubb jogszabalyokra, illetve a szamitdgépes blindzésre vonatkozo joghatosaggal kap-
csolatos eurdpai és nemzetkozi szintli szabalyokra;

b) aszamitdogépes tdmadésok elleni gyors reagalast eurdpai rendszer €s ennek részeként a sza-
mitogépes sziikséghelyzeteket kezeld csoportok halozatanak 1étrehozasa, az ENISA szerepé-
nek megerositése.

Az Europa 2020 stratégia megjelenése hozzajarult ahhoz, hogy a kibervédelem témakore egyre
nagyobb érdeklddést valtott ki tagallami és az unids dontéshozo szervek szintjén egyarant. 2012-ben
az Eurdpai Parlament allasfoglalast adott ki ,, 4 kritikus informatikai infrastrukturak védelme. Ered-
meények és kovetkezd lépések: a globalis kiberbiztonsdg felé” cimii dokumentummal.® Ezen allasfog-
lalas hangstlyozta az unids intézmények és tagallamok egytittmiikodésének, az informacidbiztonsagi

3 http://www.consilium.europa.eu/media/30811/qc7809568huc.pdf (utolso letoltés: 2018. szeptember 13.)

4 http://ec.europa.eu/transparency/regdoc/rep/1/2009/HU/1-2009-149-HU-F1-1.Pdf (utolso letdltés: 2018. szeptember
13.)

> http://ec.europa.eu/eu2020/pdf/l_ HU ACT partl vl.pdf (utolso letdltés: 2018. szeptember 13.)

¢ https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:520121P0237&qid=1521197299768 & from=HU
(utolso letdltés: 2018. szeptember 13.)


http://www.consilium.europa.eu/media/30811/qc7809568huc.pdf
http://ec.europa.eu/transparency/regdoc/rep/1/2009/HU/1-2009-149-HU-F1-1.Pdf
http://ec.europa.eu/eu2020/pdf/1_HU_ACT_part1_v1.pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52012IP0237&qid=1521197299768&from=HU
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szabvanyok, protokollok €s unids szintli jogi normak megalkotasanak, a tagallami kiberbiztonsagi
vészhelyzeti tervek elkészitésének és a nemzeti CERT-ek’ kozotti koordinacionak a sziikségességét.

Lathato, hogy az EU szamos dokumentumot fogadott el az ezredfordulot kovetden, mégis a ki-
berbiztonsag® atfogd megkozelitését az Eurdpai Parlament, a Tanacs, az Eurdpai Gazdasagi és Szo-
cidlis Bizottsag ¢és a Régiok Bizottsaga altal készitett, Az Europai Unio kiberbiztonsagi stratégidja:
Nyilt, megbizhato és biztonsdagos kibertér cimii unids stratégiardl szolo, 2013-ban kozzétett kdzos
kozleménye’ rogzitette elséként. Célként fogalmazta meg:

a) azinformacids rendszerek kibertdimadasokkal szembeni ellenallo képességének megteremté-

Sét;

b) a kiberblin6z¢és drasztikus visszaszoritasat;

c) akibervédelmi politika kidolgozasat és a kozos biztonsag- és védelempolitikat érintd képes-
ségek fejlesztését;

d) akiberbiztonsaghoz sziikséges ipari €s technologiai er6forrasok eldteremtését;

e) az Eurdpai Uni6 altal képviselt, a kibertérre vonatkozo egységes, nemzetkozi szakpolitika
kidolgozasat, valamint az alapvetd unios értékek terjesztését.

A felsorolt mérfoldkovek eredményei és azok elmaradésa vezetett oda, hogy az EU az egyiitt-
miikodést siirgetd, komplex megkozelitést tekintse stratégiai alapvetésnek. A bevezetében emlitett
Juncker beszéd 2018 egyik prioritdsaként a kibertamadasok elleni hatékonyabb védelem biztositasat
jelolte meg.'® A beszédet kovetden az Eurdpai Bizottsag javaslatot tett az EU informatikai tamadasok-
kal szembeni ellenallo és reagalo képességének megerdsitésére, amelyet az alabbi eszkdzrendszerrel
kivan megvalositani:

a) az ENISA 4talakitasa Unios Kiberbiztonsagi Ugynokséggé, amely forrasok és feladatok te-
kintetében megerdsitésre keriil, legfobb feladata a tagallamok tdmogatasa lesz a kiberbizton-
sagi iranyelv végrehajtasaban;

b) a tagdllamok kozott atjarhato, a hataron atnyulo kereskedelmet segitd unids szintii kiberbiz-
tonsagi tanusitasi keret 1étrehozasa;

c) nagyszabasu kiberbiztonsagi eseményekre €s valsagokra valo reagéalasrol szolo terv megal-
kotasa, amely a tagallamok és az unids intézmények egyiittmiikodését feltételezi. A tagalla-
mokban bevonja a nemzeti hatdsagokat, a szamitogép-biztonsagi eseményekre reagald cso-
portokat (CSIRT) és a kiberbiztonsagi ligynokségeket, europai szinten az ENISA, az Europol
Szamitastechnikai Blindzés Elleni Eurdpai Kézpontja, az Eurdpai Bizottsdg, az Eurdpai Kiil-
ligyi Szolgalat és annak valsagkezelésért felelds szolgalatai, valamint a Tanacs vesz részt a
tevékenységben;

d) az Eurdpai Kiberbiztonsadgi Kompetenciahal6zat, valamint az Eurdpai Kiberbiztonsagi Kuta-
tasi és Kompetenciakozpont kialakitasa, amely az unids és tagallami szintli kiberbiztonsagot
tamogat6 eréforrasok kialakitasat tamogatja 0 eszk6zok €s technologidk kifejlesztésével €s
alkalmazasaval,

7 CERT — Computer Emergency Response Team = ugynevezett Szamitogépes Vészhelyzeti Reagalo Egység.

8 Kiberbiztonsag: a kibertérben 1étez6 kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és tu-
datossagnoveld, valamint technikai eszk6zok folyamatos és tervszert alkalmazasa, amelyek a kibertérben 1étezd
kockézatok elfogadhato szintjét biztositva a kiberteret megbizhaté kornyezetté alakitjak a tarsadalmi és gazdasagi
folyamatok zavartalan miikodéséhez és miikddtetéséhez. — Ibtv. 1. § (1) bekezdés 26. pont.

®  http://register.consilium.europa.ecu/doc/srv?f=ST+6225+2013+INIT&I=hu (utolsé letoltés: 2018. szeptember 13.)

10 http://europa.eu/rapid/press-release SPEECH-17-3165 hu.htm (utolsé letoltés: 2018. szeptember 13.)
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e) a készpénz-helyettesitd fizetési eszkdozokkel Osszefiiggd csalds és hamisitas elleni kiizde-
lemrdl sz6l6 Uj iranyelv kodifikéciodja, az informatikai tdimadasokkal szembeni hatékonyabb
blintetdjogi valasz kialakitasa érdekében,

f) arosszhiszemi kibertevékenységekkel szembeni k6zos unids diplomaciai intézkedések kere-
tének'' megerdsitése;

g) a kiberbiztonsaggal kapcsolatos nemzetkozi egyiittmiikodés megerdsitésére iranyulod intéz-
kedések meghozatala a globalis kiberstabilitdas megteremtése érdekében (példaul a NATO ¢€s
az EU kozotti szorosabb kiberbiztonsagi egyiittmiikddés a kiberbiztonsagi szerveik kozotti
informacidomegosztas, valamint a parhuzamos ¢és 6sszehangolt gyakorlatok révén).

1.2.2. Nemzeti stratégidk

Az Europa 2020 stratégiadban megfogalmazottakra is figyelemmel, tovabba a magyarorszagi digitali-
zécio felgyorsitasa és a hazai IKT szektor erdsitése érdekében — a 2014-2020-as unids koltségvetési
idészakhoz igazodva — elkésziilt a Nemzeti Infokommunikacios Stratégia 2014-2020" cimii doku-
mentum (a tovabbiakban: Stratégia), amelynek elfogadasardl a Korméany a Magyarorszag Nemzeti
Infokommunikacios Stratégidjarol szolo 1069/2014. (I1. 19.) Korm. hatarozattal dontétt. A kormany-
zat, az intézményi és a piaci szereplok egyiittmiikodését feltételezd Stratégia 4 pillére (Digitélis inf-
rastruktara, Digitalis kompetencidk, Digitalis gazdasag ¢és Digitalis allam) mentén végzett helyzete-
lemzést €s hatdrozta meg a célokat, valamint a kapcsolddo eszkdzrendszert.

A Digitalis allam pillérben tervezett intézkedések atfogd célja, hogy 1étrejojjon egy stabil kor-
manyzati és kozigazgatasi informatikai hattér, amely biztonsagos modon tdmogatja a kozigazgatas
belsd folyamatait, és egyuttal hozzajarul ahhoz, hogy a lakossag és a vallalkozasok szamara egy-
szerlibben, elektronizalt médon elérhetévé valjon a kozigazgatasi szolgaltatasok széles kore. Ez az
altalanos irany az alabbi célrendszerben — és a kapcsolddo indikatorok mentén — keriil kidolgozasra:

a) stabil, biztonsagos, valamint infrastrukturalis és lizemeltetési szempontbol egységes kor-

manyzati [T-hattér megteremtése;

b) kormanyzati ASP szolgaltatasok kialakitasa;

c) nyilt forraskodu alkalmazasok ardnyanak novelése;

d) elektronikus kozigazgatas és elektronikus ligyintézés fejlesztése;

e) az allam altal kotelezéen nytjtando szabalyozott elektronikus ligyintézési szolgaltatasok el-

érhetové tétele;

f) jelentdsebb allami nyilvantartasok kozotti interoperabilitds megvalositasa;

g) digitalis adatvagyon hozzaférhetové tétele.

A Stratégia mellett kiemelten fontos kormanyzati dontés a Kozigazgatas- és kozszolgaltatas fej-
lesztési stratégiaval kapcsolatos feladatokrol szol6 1052/2015. (I1. 16.) Korm. hatarozattal elfogadott
Kozigazgatas- és Kozszolgaltatas-fejlesztési Stratégia'® (a tovabbiakban: KKFS). A KKFS tovabb
hangsulyozta és megerdsitette a Stratégiaban részletezett célrendszer fontossagat (kdzigazgatas belso
folyamatainak elektronizalasa, tigyfélkdzpontu kozigazgatas, interoperabilitds), és a végrehajtasa el-
lendrzését célzd monitoring rendszerben olyan indikatorokat is megfogalmazott, amelyek a kozigaz-
gatas elektronizalasat mérik:

" http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/hu/pdf (utolso letdltés: 2018. szeptember 13.)

2 http://2010-2014.kormany.hu/download/b/fd/21000/Nemzeti%20Infokommunik%C3%A1¢i%C3%B35%20
Strat%C3%A9gia%202014-2020.pdf (utolso letdltés: 2018. szeptember 13.)

B http://www.kormany.hu/download/8/42/40000/K%C3%B6zigazgat%C3%Als_feljeszt%C3%A9si_strat%C3%A -
9gia_.pdf (utolsé letdltés: 2018. szeptember 13.)


http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/hu/pdf
http://2010-2014.kormany.hu/download/b/fd/21000/Nemzeti%20Infokommunik%C3%A1ci%C3%B3s%20Strat%C3%A9gia%202014-2020.pdf
http://2010-2014.kormany.hu/download/b/fd/21000/Nemzeti%20Infokommunik%C3%A1ci%C3%B3s%20Strat%C3%A9gia%202014-2020.pdf
http://www.kormany.hu/download/8/42/40000/K%C3%B6zigazgat%C3%A1s_feljeszt%C3%A9si_strat%C3%A9gia_.pdf
http://www.kormany.hu/download/8/42/40000/K%C3%B6zigazgat%C3%A1s_feljeszt%C3%A9si_strat%C3%A9gia_.pdf
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a) atlagos iligyintézési idétartam (-20%),

b) adminisztrativ terhek csokkenése (-20%),

c) elektronikusan intézhetd iligyek aranya (+30%),

d) 0Osszekapcsolt adatbazisok aranya (80%).

A Stratégidban foglaltak végrehajtasdhoz kapcsolodva és a négy pillér megvaldsitasa érdekében
indult el 2014-ben a Digitdlis Nemzet Fejlesztési Program,'* amelynek folytatasa a jelenleg megva-
16sitas alatt allo, szamos intézkedést tartalmazo Digitalis Jolét Program (a tovabbiakban: DJP) els6'
¢s masodik'® liteme.

Fenti dokumentumok ko6zos jellemzdje, hogy az EU iranyvonalaihoz igazodva és a Stratégia
pilléreinek horizontélis tényezdjeként rogzitik a biztonsag fontossagat a szolgaltatok és felhasznalok
szintjén egyarant.

A Biztonsag célrendszerében a Stratégia és a KKFS az alabbiakat emeli ki:

a) kritikus informacids infrastruktirdk, a kdzigazgatasi belsé rendszerek és kiilsé alkalmazasok,

valamint az ezekben megjelend felhasznaloi adatok védelme,

b) megfeleld szintii rendelkezésre allas €s biztonsagi paraméterek garantélasa,

c) szemléletformalas, a lakossag atfogo tajékoztatasa a valos biztonsagi kockazatokrol és meg-

el6zésiikrol,

d) jogszabalyi kornyezet feliilvizsgalata,

e) szamitogépes blindzés visszaszoritasa, gyermekek védelme.

A biztonsagtudatossag, a biztonsagos internethasznalat és a gyermekek védelmének erdsitése
kiemelt elemként jelenik meg a DJP els6 iitemében elkésziilt Digitalis Oktatasi Stratégiaban'’, a Di-
gitalis Gyermekvédelmi Stratégiaban'® és azok intézkedési tervében. A DJP masodik titemében konk-
rét intézkedések kertiltek megfogalmazasra a kiberbiztonsag teriiletén is. A DJP2.0 Korm. hatarozat
egyrészt rogzitette az 1139/2013. (III. 21.) Korm. hatarozattal kozzétett Nemzeti Kiberbiztonsagi
Stratégia feliilvizsgalatat, masrészt elrendelte tovabba:

a) egy, a tételes feladatokat és feleldsoket rogzitd intézkedési terv elkészitését,

b) a biztonsagtudatossag tovabbi erdsitése érdekében az elektronikus informaciobiztonsagi €s

kiberbiztonsagi ismeretek beépitését a koznevelési €és szakképzés tantervekbe,

c) olyan javaslat kidolgozasat, amely a kozigazgatasi szervek €s a vallalkozasok elektronikus

informaciobiztonsagi €s kiberbiztonsagi tevékenységét tdmogatja,

d) a hazai kis- és kozépvallalkozasok versenyképességének javitdsa érdekében kibervédelmi

képességiik felmérését és tamogatasat,

e) akozigazgatasi €s a rendvédelmi szervek kibervédelmi képességének felmérését, valamint

f) ajelenlegi jogszabalyi kornyezet feliilvizsgalata mellett a Juncker beszédben foglaltak figye-

lembe vételével a mar 1étezé kormanyzati GovCERT mellett nemzeti kiberbiztonsagi ese-
ménykezel6 kdzpont 1étrehozasat.

A ,,Digitalis Nemzet Fejlesztési Program” megvalositasarol sz6lo 1631/2014. (XI. 6.) Korm. hatarozat.

Az internetrdl és a digitalis fejlesztésekrdl szol6 nemzeti konzultacio (InternetKon) eredményei alapjan a Kormany
altal végrehajtando Digitalis Jo1ét Programjarol szold 2012/2015. (XII. 29.) Korm. hatarozat.

A Nemzeti Infokommunikécios Stratégia 2016. évi monitoring jelentésérdl, a Digitalis Jolét Program 2.0-r6l, azaz
a Digitalis Jolét Program kibovitésérdl, annak 2017-2018. évi Munkaterve elfogadasardl, a digitalis infrastruktara,
kompetenciak, gazdasag és kozigazgatas tovabbi fejlesztéseirdl szold 1456/2017. (VIL. 19.) Korm. hatarozat (a tovab-
biakban: DJP2.0 Korm. hatarozat).

A koznevelési, a szakképzési, a felsdoktatasi és a felndttképzési rendszer digitalis atalakitasardl és Magyarorszag
Digitalis Oktatasi Stratégidjarol sz6lo 1536/2016. (X. 13.) Korm. hatdrozat.

A Gyermekek Szdmara Biztonsagos Internetszolgaltatas megteremtésérdl, a tudatos és értékteremtd internethaszna-
latrdl és Magyarorszag Digitalis Gyermekvédelmi Stratégiajardl szol6 1488/2016. (IX. 2.) Korm. hatarozat.
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1.3. Az EU iranyai, a NIS hatasa és a GDPR

A stratégiaalkotés szintjén mar korabban megfigyelhetd, az EU ¢és a tagallamok 6sszehangolt fellé-
pését 0sztonzd javaslatok unids jogi norma szintjén csak 2016-ban jelentek meg, az alabbiak szerint:
» az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati
¢s informacids rendszerek biztonsdganak az egész Unidban_egységesen magas szintjét
biztosito intézkedésekrdl (a tovabbiakban: NIS iranyelv),' és
» az Eurodpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) az Eurdpai
Uni6 Altalanos Adatvédelmi Rendelete? (angolul: General Data Protection Regulation, a
tovabbiakban: GDPR).?!

1.3.1. NIS iranyelv

A NIS iranyelv*? a belsd piac miikodése szempontjabdl alapvetonek tartja a halozati és informacios
rendszerek €s szolgaltatasok megbizhatosagat, biztonsagat. Célja, hogy a tagallamoknak a biztonsagi
események megeldzése €és kezelése terén tapasztalhatd eltérd felkésziiltségében egyenszilardsagot
teremtsen a koz0s minimumszabalyok megalkotasaval. A biztonsagi intézkedések tekintetében egy
atfogo, ugyanakkor differencialt megkdzelitést alkalmaz az alanyi hataly, valamint a kapcsolodo jo-
gok ¢s kotelezettségek meghatarozasakor.

A NIS irdnyelv hatalya ala tartozo6 alanyi kor magaban foglalja az alapvetd szolgaltatasokat nyuj-
t0 szereploket €s a digitalis szolgaltatokat, amelyek biztonsagos, folyamatos és megbizhatd miikddé-
se elengedhetetlen a fenntarthat6 biztonsag megteremtéséhez.

Alapveto szolgaltatasokat nyujto szereplonek mindsiil az energia, a kozlekedés, a banki szol-
galtatasok, a pénziigyi piaci infrastruktardk, az egészségligy, az ivovizellatas €s -elosztas, valamint
a digitalis infrastruktura dgazatdban miikodo — tagallami szinten kijeldlt — kozjogi vagy maganjogi
szervezet, amely megfelel az alabbi kritériumoknak?:

a) a szervezet a kritikus tarsadalmi €s/vagy gazdasagi tevékenységek fenntartasdhoz alapvetd

szolgaltatast nyujt;

b) az adott szolgaltatas nyujtasa halozati és informacids rendszerektdl fligg;

c) azemlitett szolgaltatast érintd biztonsagi esemény jelentds zavart okozna a szolgaltatas nyu;-

tasaban.

A hatalya tehat csak azon alapvetd szolgaltatdsokat nytjtd szereplore vonatkozik, amelyek kiesé-
se komoly tarsadalmi vagy gazdasagi karokat okozna.

Digitalis szolgadltatonak mindsiil a NIS iranyelv szempontjabol minden digitalis szolgaltatast
nyujto szerepld, amelynek szolgaltatdsa ugyan nem nélkiilozhetetlen, de tarsadalmi szempontbdl ki-
emelt jelentdséggel bir. Digitalis szolgaltatas az online piactér, az online keresOprogram ¢és a felhdala-

19 https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016L1148&from=HU (utolsé letoltés: 2018.
szeptember 13.)

20 A természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérél és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl szol6 2016/679 rendelet.

21 https://eur-lex.europa.cu/legal-content/HU/TXT/PDF/?uri=CELEX:32016R0679& from=EN (utolso letoltés: 2018.
szeptember 13.)

22 ANIS iranyelv 2016. augusztus 8-an Iépett hatalyba. Az iranyelv az unids jogi norma sajatossagabol adoédoan az elé-
rendé célt tekintve valamennyi cimzett tagallamot kotelez, de a tagallamok szabadon donthetnek arrol, hogy az unios
szabalyok milyen modszerek és eszk6zok révén valnak a nemzeti jog részévé. A rendelkezések atiiltetési hatarideje
2018. majus 9, amely azt jelenti, hogy ezen id6pontig kdteles minden tagallam a vonatkozo jogi kdrnyezetet attekin-
teni és 0sszhangba hozni az iranyelv eldirasaival.

2 NIS iranyelv 4. cikk, 4 pont; 5. cikk, 2. pont.
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pu szamitastechnikai szolgaltatas, de a kdz0sségi szolgaltatast nyujtok nem tartoznak a szabalyozas
hatalya ala.**

ANIS iranyelv védett jogi targya az alapvetd szolgaltatasokat nyjtéd szereplok és a digitalis szol-

galtatok halozati és informacios rendszere,” amely:

a) a2002/21/EK iranyelv* 2. cikkének a) pontja szerinti elektronikus hirkdz16 halozat;

b) minden olyan eszk6z vagy egymassal 0sszekapcsolt, vagy kapcsolatban allo eszk6zok cso-
portja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automatizalt
kezelését végzi; vagy

c) az altaluk miikddésiik, hasznalatuk, védelmiik és karbantartasuk céljabol tarolt, kezelt, visz-
szakeresett vagy tovabbitott digitalis adatok.

A NIS iranyelv az alanyi kor pontos koriilirdsa mellett meghatarozza a halozati és informacios

rendszerek biztonsagara vonatkozo nemzeti kereteket, a hataron atnyuld egyiittmiikdési formakat,
valamint az alapvetd szolgaltatasokat nytjtd szereplok €s a digitalis szolgaltatok haldzati és informa-
cios rendszereinek biztonsaga érdekében sziikséges 1épéseket. Ennek érdekében:

a) valamennyi tagallam szamara kotelezettségként rogziti a haldzati és informacios rendszerek

b) eldirja egy vagy tobb nemzeti hatdsag kijelolését, amely feliigyeli a NIS irdnyelv atiiltetését
és végrehajtasat,”®

c) eldirja egy olyan, a halozati és informacios rendszerek biztonsagaért felelds nemzeti egyediili
kapcsolattartd pont megnevezését, amely 6sszekotd feladatokat 14t el a tagallami hatosagok
€s mas tagallamok, tovabba az unio illetékes intézményei felé;”

d) eldirja annak meghatarozasat, hogy dgazatonként milyen kritériumok alapjan keriil egy-egy
szolgaltatd az irdnyelv hatalya al4, és ezt kovetden ezen szolgaltatok (az alkalmazas idépont-
jatol szamitott 6 hdnapon beliili) kijeldlését;

e) biztonsagi és bejelentési kovetelményeket allapit meg az alapvetd szolgaltatasokat nyujto
szereplok és a digitalis szolgaltatok szamara;*

f) létrehoz egy egylittmiikddési csoportot a tagallamok, az Europai Bizottsag és az ENISA kép-
viseldivel a tagallamok kozotti stratégiai egylittmiikodés, tapasztalat- és informacidcsere ta-
mogatasa ¢s elésegitése céljabol;?!

g) létrehozza a nemzeti szamitogép-biztonsagi eseményekre reagald csoportok, a CSIRT-ek
halozatat a tagallamok kozotti bizalom erdsitéséhez vald hozzajarulas, valamint a gyors €s
hatékony operativ egylittmiikodés eldmozditasa céljabol, és leirja a CSIRT-ek haldzatanak
feladatait.*

Fenti megfelelés érdekében kertilt sor az Ibtv. és végrehajtasi rendeleteinek a 4. pontban ismer-

tetett modositasara.

24
25
26

27
28
29
30
31
32

NIS 4. cikk, 6. pont, III. melléklet.

NIS 4. cikk, 1. pont.

Eurépai Parlament és a Tandcs 2002/21/EK iranyelve (2002. marcius 7.) az elektronikus hirk6zl6 halézatok és elekt-
ronikus hirk6zlési szolgaltatasok kozos keretszabalyozasarol.

NIS iranyelv 7. cikk.

NIS iranyelv 8. cikk.

NIS iranyelv 8. cikk.

NIS iranyelv 14-17. cikk.

NIS iranyelv 11. cikk.

NIS iranyelv 12. cikk.
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1.3.2. Az Altalanos Adatvédelmi Rendelet

Mig a NIS iranyelv szabalyozasanak célcsoportjat a szolgaltatok képezik és elsddleges célja a ha-
l6zatbiztonsag megteremtése, addig a GDPR rendelet®® fokuszaban a természetes személyek, mint
felhasznalok allnak, illetve a személyes adatok €s a magéanszféra védelmét szolgald rendelkezéseket
tartalmazza. A GDPR az EU adatvédelmi reformja részeként a személyes adatok kezelése vonatko-
zasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol szolo Eurdpai Parlament és
a Tanéacs 95/46/EK iranyelvet valtja fel. Az adatvédelmi reform a személyes adatok védelme és az
informdciobiztonsagi kovetelmények egységesen magas szintjét és koherencidjat kivanja megterem-
teni, ezaltal is ndvelve a felhasznéloi bizalmat az online feliiletek és digitalis szolgaltatasok irant.

A GDPR a személyes adatok kezelésébdl mar ismert alapelveknek (jogszerliség, tisztességes
eljaras ¢és atlathatosag, célhoz kotottség, adattakarékossag, pontossag, korlatozott tarolhatdsag, integ-
ritas és bizalmas jelleg) valo megfelelés mellett rogziti az adatkezeld szdmara az elszdmoltathatosag
alapelvét is. Utobbi alapelv 1ényege, hogy az adatkezeld feleldssége biztositani az érintettnek a sze-
mélyes adatok megfelelé védelméhez fiz6d6 alapvetd jogat a belsd szabalyzdiban és folyamataiban,
és ezt barmikor megfeleld modon igazolni is tudja a felligyeleti hatosag iranyaba.’* Az 0j szabalyozas
szerint nem elvaras az adatkezelés adatvédelmi hatosdghoz torténd bejelentése, azonban mind az
adatkezeld, mind az adatfeldolgozo részérdl felmeriil a naprakész nyilvantartas vezetési kotelezett-
ség valamennyi altala végzett adatkezelési tevékenységrol.>> Ehhez els6 sorban a szerveknek fel kell
mérnilik, hogy milyen adatokat, milyen célbdl és milyen modon kezelnek, azaz adatvagyon leltart
kell készitenitik és azt naprakészen kell tartaniuk, hogy ezzel is igazolni tudjak az adatkezelés jogsze-
rliségét az elszamoltathatdsag elvének megfelelden.

A GDPR rogziti a beépitett adatvédelem elvét®® is, amely szerint az adatkezelonek az adatkeze-
1és modjanak meghatarozasakor és az adatkezelés teljes folyamata soran figyelemmel kell lennie a
tudomany és technologia allasara, a megvalositas koltségeire, az adatkezelés jellegére, hatokorére,
koriilményeire és céljaira, valamint a személyes adatok kezelésével jard kockazatokra és ez alapjan
kell meghataroznia az adatkezelés modjat, illetve megtennie azokat a technikai €s szervezési intézke-
déseket (példaul alnevesités), amelyek a kovetelmények maradéktalan betartasat segitik elo.

Bizonyos feltételek megléte esetén a GDPR biztositja az érintett szamara az adathordozhatdsa-
got,”” amely szerint az érintett jogosult arra, hogy a ra vonatkozo, altala egy adatkezel6 rendelkezé-
sére bocsatott személyes adatokat tagolt, széles korben hasznalt, géppel olvashaté formatumban (ez
az adatkezeld oldalarol azt a kotelezettséget eredményezi, hogy rendelkeznie kell az ilyen modon
torténd adatatadas miiszaki, technikai feltételeivel) megkapja, és ezeket az adatokat egy masik adat-
kezeldnek tovabbitsa.

Ugyancsak az érintettnek a személyes adatai felett meglévd rendelkezési jogat erdsiti az ,,elfe-
ledtetéshez” valo jog.*® Ennek megfelelden — adott esetekben — az érintett kérheti, hogy az adatkez-
eld indokolatlan késedelem nélkiil térolje a ra vonatkozo személyes adatokat, amely teljesitésére az
adatkezel6 koteles. Emellett, ha az adatkezeld nyilvanossagra hozta a személyes adatot €s a torlési
kotelezettség feltételei fennallnak, az adatkezeld az elérhetd technologia és a megvalositas koltsé-
geinek figyelembevételével koteles megtenni az ésszerlien elvarhatd 1épéseket — ideértve technikai
intézkedéseket — annak érdekében is, hogy tajékoztassa az adatokat kezeld tobbi adatkezel6t, hogy

3 Az Altalanos Adatvédelmi Rendelet 2018. méjus 25-én 1ép hatalyba. Olyan unios jogi norma, amely teljes egészében

kotelezé és kozvetleniil alkalmazandd, implementacids kotelezettség nélkiil a nemzeti jog részévé valik, és felvaltja
a rendeletben foglalt szabalyokkal 6sszhangba nem hozhat6 tagdllami rendelkezéseket.

3 GDPR 5. cikk.

3% GDPR 30. cikk.

6 GDPR 25. cikk.

37 GDPR 20. cikk.

3% GDPR 17. cikk.
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azok is toroljék és tegy€k elérhetetlenné az adatokat (ide értve a személyes adatokra mutato linkek
vagy e személyes adatok masolatat, illetve masodpéldanyat is).

A GDPR szabalyozza az adatvédelmi hatasvizsgalat®® intézményét és azt, hogy mely esetekben
sziikséges kiillonosen ezen hatasvizsgalat elvégzése. Az adatkezelonek adatvédelmi hatasvizsgalatot
akkor kell végeznie az adatkezelés megkezdése el6tt, ha az adatkezelés valdsziniisithetden magas
kockézattal jar a természetes személyek jogaira és szabadsagaira nézve. Az adatvédelmi hatasvizsga-
lat annak feltardsara irdnyul, hogy a tervezett adatkezelés miként érinti a személyes adatok védelmét.

A jelenleginél szélesebb korben teszi kotelez6vé a GDPR az adatvédelmi tisztvisel6* kijelolését,
amelyet meg kell tenni:

a) az adatkezelést végzo kozhatalmi szervek vagy egyéb, kozfeladatot ellatd szervek esetében,

b) olyan adatkezelést vagy adatfeldolgozast végzd szervnél, ahol a f6 tevékenységek olyan
adatkezelési miiveleteket foglalnak magukban, amelyek jellegiiknél, hatokoriiknél €s/vagy
céljaikndl fogva az érintettek rendszeres €és szisztematikus, nagymértékli megfigyelését te-
szik sziikségessé (példaul profilozas),

c) abban az esetben, ha az adatkezeld vagy adatfeldolgozo kiilonleges személyes adatokat ke-
zel.

Az adatvédelmi incidensek bejelentésének kotelezettsége*' a GDPR szerint valamennyi adat-
kezeld szamara kotelezd. A kockazattal jar6 adatvédelmi incidenst indokolatlan késedelem nélkiil,
de legkésobb az adatkezeld tudomasara jutasat kovetd 72 oran beliil be kell jelenteni a feliigyeleti
hat6ésagnak. Ha az adatvédelmi incidens a természetes személyek jogaira €s szabadsdgaira nézve
valoszintsithetden magas kockazattal jar, az adatkezeld indokolatlan késedelem nélkiil koteles az
¢érintetteket is tdjékoztatni.

A GDPR fenntartja a kdzigazgatasi birsag* kiszabasanak lehet6ségét az adatkezel6 és az adatfel-
dolgozo vonatkozasdban egyarant, mértékére két kategoriat hataroz meg, rogzitve, hogy mely jogsér-
tések melyik kategoriaba tartoznak:

a) az enyhébb jogsértések esetén a birsag maximalis mértéke 10 milli6 eurd, vagy személyes
adatot kezeld szervezetek esetében az el6z0 pénziigyi €v teljes éves vilagpiaci forgalmanak
legfeljebb 2%-at kitevo Osszeg azzal, hogy a kettd koziil a magasabb 6sszeget kell kiszabni,

b) stlyosabb jogsértések esetén a maximalisan kiszabhat6 birsag mértéke 20 millié euro, vagy
személyes adatot kezeld szervezetek esetében az el6zd pénziigyi év teljes éves vilagpiaci
forgalmanak legfeljebb 4%-at kitevd 0sszeg azzal, hogy a kettd koziil a magasabb Osszeget
kell kiszabni.

A GDPR alapjan® az Europai Adatvédelmi Testiilet, illetve a nemzeti adatvédelmi hatosagok
iranymutatasokat, ajanlasokat bocsathatnak ki a nem szabalyozott kérdések értelmezése, alkalmazasa
kapcsan, igy joggal varhatd, hogy az informéacios onrendelkezési jogrol és az informécioszabadsag-
6l sz6l16 2011. évi CXII. torvény tovabbi eldirasokkal keriil pontositasra a 2018. évi 6szi jogalkotas
soran.

3 GDPR 35. cikk.
4 GDPR 37. cikk.
4 GDPR 33. cikk.
4 GDPR 83. cikk.
#  GDPR 70. cikk g) és h) pontja.
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1.4. Valtozasok a nemzeti jogban

Az elézoekben ismertetett EU-s és nemzeti stratégiai torekvések, valamint joganyagok meghataroz-
tak a nemzeti jogalkotés irdnyultsagat, igy az 5 éves Ibtv. novellaris feliilvizsgalata még varat magara.
A torvényi szintli modositas az elmult idészakban miniméalis volt, markansabb valtozasok a végre-
hajtasi rendeletek szintjén jelentek meg, amelyeket elsdsorban az EU-s hatas indokolt, foként a NIS
iranyelv atiiltetési kotelezettségébdl keletkezden.

1.4.1. Az Ibtv. valtozasa

Az Ibtv. médositasara az elektronikus ligyintézés €s a bizalmi szolgaltatasok altalanos szabalyairdl
sz0l16 2015. évi CCXXII. torvény (a tovabbiakban: E-ligyintézési torvény) 2018. januar 1-t6l torténd
kotelez6 alkalmazasaval 6sszefliggden kertilt sor. A modositas a Nemzeti Elektronikus Informacio-
biztonsagi Hatosag* (a tovabbiakban: Hat6sag) feladataként irja elé az Elektronikus Ugyintézési Fel-
tgyelettel® valo egylittmiikodést a szabalyozott elektronikus tigyintézési szolgaltatas*® szolgaltatokra
vonatkozo biztonsagi kovetelmények teljesiilésének ellenérzésében.*’” E rendelkezés kapcsolodik a
stratégiai szinten megjelend egylittmiikodési kotelezettség igényéhez.

Tovabbi mddositas a 2018. januar 1-jén hatdlyba 1€pd, az altalanos kozigazgatasi rendtartasrol
sz616 2016. évi CL. torvény (a tovabbiakban. Akr.) altal bevezetett eljarasi rendhez kapcsolodik,
amely szerint a Hat6sag eljarasaiban az ligyfél értesitése az eljarads meginditasarol mellézhetd, illetve
a Hatosag altal elrendelt szakért6i eljarasban a szervezet kozremiikodési kotelezettségét irja el6.*
Az Akr.-rel 6sszefiiggd tovabbi modositasa az Ibtv.-nek, hogy a zart célu és honvédelmi célu elekt-
ronikus informécios rendszerek hatdsagi feladatainak ellatasara kijelolt szervnek a véglegessé valt
hatarozata az tigyfélen és az Akr. alapjan iratbetekintésre jogosult személyen® kiviil més szdmara
nem ismerhetd meg.

A NIS iranyelvnek valo megfelelés céljabol jogharmonizacios klauzula beépitésére is sor keriilt
az Ibtv-be, amely 2018. majus 10-t61 hatalyos.>

1.4.2. A végrehajtasi rendeletek valtozasai

Az Akr. hatalybalépésével a hatosagi nyilvantartasok vezetésére vonatkozo szabalyok feliilvizsgalata
s megtortént, igy az altalanos kozigazgatasi rendtartasrol szolo 2016. évi CL. torvény hatalybalépé-
sével Osszefliggésben egyes beliigyi targyu miniszteri rendeletek modositasarol, valamint egyes bel-

# Az elektronikus informacios rendszerek biztonsagi feliigyeletét ellatdo hatdsagok, valamint az informaciobizton-
sagi felligyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus informacids rendszerek meghatarozasarol
187/2015. (VIL. 13.) Korm. rendelet (a tovabbiakban: 187/2015. (VII. 13.) Korm. rendelet) 1. § 3. pontja.

4 Az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6l6 2015. évi CCXXII. térvény (a
tovabbiakban. E-ligyintézési tv.) 1. § 18. pontja.

4 E-ligyintézési torvény 29. §.

47 Ibtv. 14. § (2) bekezdés h) pont.

# Ibtv. 14. § (3b) bekezdés.

4 Harmadik személy akkor tekinthet be a személyes adatot vagy védett adatot tartalmaz6 iratba, ha igazolja, hogy az
adat megismerése joga érvényesitéséhez, illetve jogszabalyon, birdsagi vagy hatdsagi hatarozaton alapuld kotele-
zettsége teljesités¢hez sziikséges. — Az altalanos kdzigazgatasi rendtartasrol szold 2016. évi CL. torvény 33. § (3)
bekezdés.

0 Ibtv. 29. §.
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ligyi targyt miniszteri rendeletek modositasarol és hatalyon kiviil helyezésérdl szol6 44/2017. (XII.
29.) BM rendelet 2018. januar 1-vel hatalyon kiviil helyezte a hatosagi nyilvantartasba vétel rendjérol
sz010 42/2015. (VIIL. 15.) BM rendeletet. Ez a rendelet az Ibtv. 15. § (1) bekezdése szerinti adatokat
tartalmazo hatosagi nyilvantartasba vételre vonatkozo részletszabalyokat tartalmazta, amely deregu-
lalaséval a részletszabalyok atkeriiltek az elektronikus informécios rendszerek biztonsagi feliigyeletét
ellatd hatoésagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart
célu elektronikus informécios rendszerek meghatarozasarol szold 187/2015. (VII. 13.) Korm. rende-
letbe’'. Meg kell jegyezni, hogy a 42/2015. (VIL. 15.) BM rendelet megalkotasara felhatalmazast ado
rendelkezést, az Ibtv. 24. § (3) bekezdését az e-kartya megvaldsitasdhoz sziikséges egyes torvények,
valamint az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol szold 2013. évi
L. térvény modositasarol szold 2015. CXXX. torvény 8. § (40) bekezdés j) pontja mar 2015. jalius
16-an hatalyon kiviil helyezte.

A NIS irdnyelvnek valo megfelelés céljabol jogharmonizacids klauzula beépitésével kertilt sor:

a) az allami és Oonkormanyzati szervek elektronikus informacidbiztonsagardl szold 2013. évi
L. torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsdgos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe soroldsra vo-
natkozo kovetelményekrél sz616 41/2015. (VII. 15.) BM rendelet®?,

b) a kormdanyzati eseménykezel6 kdzpont és az eseménykezel6 kdzpontok feladat- és hatasko-
rérol, valamint a biztonsagi események kezelésének, a biztonsagi események miiszaki vizs-
galatanak ¢és a sériilékenységvizsgalat lefolytatdsdnak szabalyairol szol6 185/2015. (VII. 13.)
Korm. rendelet® (a tovabbiakban: 185/2015. (VII. 13.) Korm. rendelet), valamint

c) az elektronikus informdcios rendszerek biztonsagi felligyeletét ellatdo hatosagok, valamint
az informaciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus
informacios rendszerek meghatarozasarol szold 187/2015. (VII. 13.) Korm. rendelet® (a to-
vabbiakban: 187/2015. (VII. 13.) Korm. rendelet),

modositasara.

A NIS iranyelvnek valé megfeleltetéshez kapcsolodoan a 187/2015. (VII. 13.) Korm. rendelet

— a megfeleltetési klauzula mellett — tobb helyen is modositasra keriilt. A Hatosag feladatai®® kdzott
eloirtak, hogy:

a) egyiittmiikodési kotelezettség terheli a halozati €s informacios rendszerek biztonsagaért felelds
nemzetkdzi szervekkel, igy kiilondsen az Eurdpai Unio e feladatra 1étrehozott Egytlittmuko-
dési csoportjaval, valamint

b) a halozati €és informécids rendszerek biztonsagaért felelds nemzetkozi szervezetekben ellatja
Magyarorszag képviseletét.

Tovabbi a NIS iranyelvhez kapcsolodo, 2018. majus 10-én hatalyba 1épé modositas™ a Hatosag

szdmara jabb feladatok ellatasat irja eld. Ezek koz¢ tartozik, hogy a Hatdsag:

a) ellatja a NIS iranyelv szerinti egyediili kapcsolattartd pont feladatait, amelynek keretében
biztositja a hatésagok és az érintett EGT tagallamok hatdsagai kozotti egytittmiikodést,

b) ellatja a hataskorébe tartozd elektronikus informacids rendszerek esetében a NIS iranyelv-
nek megfeleléen azonositott alapvetd szolgaltatdsokat nyujtd vagy bejelentés-kdteles szol-
galtatast nyujtoként azonositott szolgaltatok®’ elektronikus informéacios rendszerei esetében a
megfelelés vizsgalataval 0sszefiiggd adatokat, valamint a vizsgalat eredményét megkiildi az
Eurodpai Bizottsag részére,

St 187/2015. (VIL 13.) Korm. rendelet 4/A. A hatdsag regisztracios eljarasa és a hatésagi nyilvantartasba vétel alcime.
2. 41/2015. (VIL 15.) BM rendelet 7. §-a, hatalyos 2018. majus 10-t6l.

3 185/2015. (VII. 13.) Korm. rendelet 23. §-a hatalyos 2018. majus 10-t6l.

3% 187/2015. (VIL 13.) Korm. rendelet 31. §-a, hatalyos 2018. majus 10-t6l.

% 187/2015. (VIL. 13.) Korm. rendelet 6. § (1) bekezdés, hatalyos 2018. majus 10-t6l.

56 187/2015. (VIL. 13.) Korm. rendelet 6. § (1) bekezdés i)—n) pont, hatalyos 2018. majus 10-t61.

37 NIS iranyelv.
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c) egylttmikodik a NIS iranyelvnek valdo megfelelés vizsgalata érdekében a kormanyzati ese-
ménykezeld kozponttal,

d) megkiildi Magyarorszag vonatkozéasaban az Europai Bizottsag részére a NIS irdnyelv szerinti
nemzeti stratégiat,

e) tajékoztatja az érintett EGT tagallamokat a biztonsagi eseményrdl, ha a biztonsagi esemény
az adott tagallamban jelentds zavart okozott a szolgaltatas nyujtasaban, illetve az Egytittmi-
kodési csoport részére dsszefoglald jelentést kiild e biztonsagi eseményekrdl, valamint

f) konzultaciot folytat és egylittmiikddik a rendvédelmi szervekkel, illetve a Nemzeti Adatvé-
delmi és Informacidszabadsag Hatosaggal.

A b) pont szerinti tajékoztatas keretében az Eurdpai Bizottsag részére megkiildott adatok kore™

a kovetkezd:

a) az alapvet6 szolgaltatasokat nyjto szereplok azonositasat lehetéveé tevd nemzeti intézkedé-
sek,

b) a NIS irdnyelv szerinti kritikus tarsadalmi, gazdasagi tevékenységek fenntartasahoz nyujtott
alapvet6 szolgaltatasok jegyzéeke,

c) az alapvetd szolgéltatdsokat nytjtd szereplok szama, valamint az érintett 4gazat szempontja
szerinti jelentdségiik,

d) az adott szolgaltatdsra tamaszkodo felhasznaldk szama, vagy az alapvetd szolgaltatasokat
nyUjté gazdasagi szerepld ellatasi szintje,

e) azinformacidbiztonsagra vonatkozé nemzeti rendelkezések megsértése esetén alkalmazando
szankciokat tartalmazo szabalyok €s modositasai, valamint

f) a185/2015. (VIL. 13.) Korm. rendelet szerinti CSIRT-ek* hataskorérdl, valamint a biztonsagi
események kezelésére szolgalo eljarasrol szolo tajékoztatas.

A NIS iranyelvvel 6sszefiiggésben a 187/2015. (VII. 13.) Korm. rendelet 2018. majus 10-tdl
az alapvetd szolgaltatasokat nyujtd szereplévé kijelolt szereplok halozati és informécios rendszerei
biztonsaganak feliigyeletét ellatd hatosagként — a kijeldlt 1étfontossagu rendszerek és 1étesitmények
informaciobiztonsagi hatosagaként eljardo — Belligyminisztérium Orszagos Katasztrofavédelmi Fo-
igazgatosagot (a tovabbiakban: BM OKF) jeloli ki.®® A modositas a BM OKF feladataként nevesiti
az alabbiakat:®’

a) az alapveto szolgaltatasokat nyjto szereplok elektronikus informacios rendszereit érint6 biz-
tonsagi esemény bekovetkezése esetén:
aa) a nyilvanossag sajat honlapon torténd tajékoztatasa, illetve
ab) a szolgaltatok hatarozatban torténd kotelezése a tdjékoztatasra, ha sajat mérlegelése szerint
a biztonsagi esemény nyilvanossagra hozatalanak hidnya a kozérdeket sértené vagy veszé-
lyeztetné.

b) a Hatdsag tajékoztatasa a fentiekben részletezett, az Eurdpai Bizottsag részére megkiildott
adatok rendelkezésre allasa érdekében:
ba) az alapvetd szolgaltatdsokat ny1jtd szereplok azonositasat lehetdvé tevd nemzeti intézkedé-
sekrol,
bb) a NIS iranyelv szerinti kritikus tarsadalmi, illetve gazdasagi tevékenységek fenntartasahoz
nyujtott alapvetd szolgaltatasok jegyzékérdl,

8 187/2015. (VIL. 13.) Korm. rendelet 6. § (1a) bekezdés, hatalyos 2018. majus 10-t6l.

3 CSIRT: szamitogép-biztonsagi eseményekre reagalo csoport. E rendelet 2. és 6. §-ai szerinti eseménykezel6 kézpon-
tok CSIRT-nek mindsiilnek. — 185/2015. (VIL. 13.) Korm. rendelet 1. § 15. pont — hatalyos 2018. majus 10-tdl.

€ 187/2015. (VIL. 13.) Korm. rendelet 25. § (1) bekezdés, hatalyos 2018. majus 10-t61.

¢ 187/2015. (VIL 13.) Korm. rendelet 25. § (4) bekezdés, hatalyos 2018. majus 10-t6l.
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bc) az alapvetd szolgaltatdsokat nyujtd szereplok jegyzékeérodl, valamint az érintett 4gazat szem-

pontja szerinti jelentdségiikrol,

bd) az adott szolgaltatasra tdmaszkodé felhasznalok szamardl, vagy az alapvetd szolgaltatasokat

nyujtod gazdasagi szerepld ellatasi szintjérol.

A 187/2015. (VII. 13.) Korm. rendelet tovabbi moédositasa az E-ligyintézési torvény végrehajtasa-
hoz kapcsolddik, amellyel 6sszefiiggésben az értelmezd rendelkezések korében bevezetésre kertilt az
elektronikus tirlap®? fogalma. Tovabbi modositas 2018. januar 1-t6l a szervezet® fogalmanak atvétele
az Ibtv-bdl, illetve a hatdsagi nyilvantartas® fogalmanak bevezetése a fentiekben emlitett 42/2015.
(VIL. 15.) BM rendelet hatalyon kiviil helyezéséhez kapcsoloddan. A hatdsagi nyilvantartasba vétel-
lel 6sszefliggd szabalyozas — ahogy fentebb mar emlitettiik — 01j alcimben® jelenik meg a 187/2015.
(VIL. 13.) Korm. rendeletben, amely kapcsolodik az E-ligyintézési torvény végrehajtasahoz is. Ezen
rendelkezések rogzitik,* hogy:

a) a szervezet ¢és az elektronikus informdécios rendszer biztonsagéaért felelds személy jogszabaly-
ban eldirt adatait a Hatosag részére biztonsagos elektronikus kézbesités utjan, ennek hianyaban postai
uton kell bejelententi,

b) a szervezet regisztraciojat kovetéen adatbejelentés vagy adatvaltozas — utdbbi a valtozast ko-
vetd 8 napon beliil — csak regisztralt szervezet nevében az alabbiak szerint teheté meg:
ba) a Hatosag altal az elektronikus tajékoztatas szabalyai szerint kdzzétett elektronikus trlappal,
amelyet a hatdsag elektronikus adatbejelentési feliiletén keresztiil kell megkiildenti,
bb) az tirlapot és mellékleteit a Hatosag tartalmilag ellendrzi, megfelelés esetén a bejelentett ada-
tokat nyilvantartasba veszi és elektronikus uton errdl értesitést kiild, vagy hidnyossag esetén
hidnypotlast ir eld,

c) az a) pont szerinti elektronikus adatkdzlés mellett a hatdsag elektronikus adatbejelentési felii-
letén keresztiil meg kell kiildeni az informatikai biztonsagi szabalyzatot és a Hatosag altal meghata-
rozott és kozzétett formatumban be kell jelenteni:

ca) a szervezet elektronikus informacids rendszereinek bejelentés idépontja szerinti biztonsagi

osztalyat, az ehhez kapcsolédoan meghatarozott fizikai, logikai és adminisztrativ védelmi
intézkedéseknek vald megfeleléseket,

cb) a szervezet vagy szervezeti egység bejelentés idépontja szerinti biztonsagi szintjét, az ehhez

kapcsolodoan meghatarozott védelmi intézkedéseknek valé megfeleléseket.

Az Akr.-rel 6sszefliggd modositasa a 187/2015. (VII. 13.) Korm. rendeletnek a hatdsagi eljaras-
ra vonatkozd altalanos rendelkezések valtozasa, amely szerint a Hatdsag eljarasa sordn a kérelem
korményablaknal vald el6terjesztése kizart, illetve hianypotlas esetén kétszeri felszolitassal élhet a
Hatosag.®’

A 185/2015. (VIIL. 13.) Korm. rendelet modositasara szintén a NIS irdnyelvvel dsszhangban
keriilt sor, amely alkalméval az értelmezd rendelkezések kozé bekeriilt a CSIRT fogalmi meg-

¢ Elektronikus trlap: a hatosag altal biztositott és kozzétett, az elektronikus tligyintézés részletszabalyairdl sz6lo

451/2016. (XII. 19.) Korm. rendelet 2. § 2. pontja szerint meghatarozott elektronikus trlap — 187/2015. (VIL. 13.)
Korm. rendelet 1. § 4. pont.
6 Szervezet: az Ibtv. 2. § (1) és (2) bekezdésében — az Ibtv. 2. § (3)—(6) bekezdése szerinti informacios rendszert tize-
meltetd szervezet kivételével — meghatarozott szervezet, — 187/2015. (VIL. 13.) Korm. rendelet 1. § 5. pont.
Hatosagi nyilvantartas: a hatosag altal vezetett, az Ibtv. 15. § (1) bekezdése szerinti adatokat tartalmazé nyilvantartas
—187/2015. (VII. 13.) Korm. rendelet 1. § 6. pont.
187/2015. (VIL. 13.) Korm. rendelet 4/A. A hatdsag regisztracios eljarasa és a hatdsagi nyilvantartasba vétel alcime.
¢ 187/2015. (VIL. 13.) Korm. rendelet 10/A. — 10/D. §-ok.
7 187/2015. (VII. 13.) Korm. rendelet 3. §, 25. § (6)-(7) bekezdés.
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hatarozasa.®® Ilyen csoportnak mindsiil a kormanyzati eseménykezel6 kozpont® (a tovabbiakban:
GovCert), az Informacios Hivatal szervezeti keretén beliil mikddé eseménykezeld kozpont (Int-
CERT), a BM OKF keretein beliil miikodé Létfontossagii Rendszerek és Létesitmények Informati-
kai Biztonsagi Eseménykezel6 K6zpontja (a tovabbiakban: LRLIBEK), valamint a honvédelemért
felelds miniszter irdnyitasa, vezetése alatt 4116 eseménykezeld kdozpontok. A modositas a GovCert
feladatkorét kiegészitette azzal, hogy a biztonsagi események €s fenyegetések kezelésével ossze-
fliggésben eldirta:

a)

b)
©)

a magyar ¢és a nemzetkozi haldzatbiztonsagi szervekkel, igy kiilondsen az Eurdpai Unio sza-
mitdgép-biztonsagi eseményekre reagalod csoportjaval,

az iparagi szereplokkel, valamint

a Hatosaggal

vald egyiittmiikodés kotelezettségét.”
Rogzitette tovabba, hogy a GovCert:

a)

b)

részt vesz a CSIRT-ek halozatanak tevékenységében, amelynek keretében ellatja a tobbi ese-
ménykezel6 kézpont képviseletét,”!

jogosult az LRLIBEK-t6l a jelentds hatast gyakorlod biztonsagi eseményekrol tajékoztatast
kérni, amely alapjan tdjékoztatja a tobbi tagallamot ¢s vizsgalja az alapvetd, valamint a beje-
lentés-koteles szolgaltatast nyajtok szolgéltatasaira jelentds hatast gyakorld biztonsagi ese-
mények hataron atnyul6 hatasat.”

A BM OKF-et, mint a létfontossagli rendszerelemmé kijeldlt rendszerelemek elektronikus in-
formacios rendszereit érintd biztonsagi események és fenyegetések kezelésére kijelolt szervezetet,”
2018. majus 10-tdl a NIS iranyelvvel 6sszhangban az alabbi kotelezettségek terhelik:

a)
b)
©)
d)

e)

felelds a biztonsagi eseményekre torténd reagalasért, ennek érdekében informaciot kérhet a
hataskorébe tartozo szervektol,

dinamikus kockézat- és eseményelemzéseket, valamint a biztonsagi eseményekkel kapcsola-
tos helyzetképet készit,

felelds a kockazatokkal és biztonsagi eseményekkel kapcsolatos tajékoztatasért, korai elore-
jelzéséért, koordindcioért,

a hataskorébe tartoz6 elektronikus informacids rendszerek tekintetében — a GovCert ttjan —
részt vesz az EU szamitdgép-biztonsagi eseményekre reagalo csoportjanak tevékenységében,
a CSIRT szolgaltatasi, operativ és egytittmiikodési képességeivel kapcsolatos informaciokat
atadjaa GovCert részére.”

A BM OKF az ¢észlelt, valamint a tudomasara jutott biztonsagi eseményekrol haladéktalanul ta;jé-
koztatja a GovCertet, amely tajékoztatasnak tartalmaznia kell:"

a)

a biztonsagi esemény altal érintett felhasznalok szdmat,

a biztonsagi esemény idGtartamat,

a biztonsagi esemény altal érintett teriilet foldrajzi kiterjedését,
a szolgaltatds miikodésében tdmadt zavar mértékét,

a gazdasagra ¢€s tarsadalomra gyakorolt hatas mértéket.

Az a)-e) pontokban felsorolt informaciok alapjan a BM OKF-et a GovCert felé a hataron atnytlo
hatasok jelentdségének vizsgalata érdekében tdjékoztatasi kotelezettség terheli az alapvetd, valamint
a bejelentés-koteles szolgaltatast nyajtok szolgaltatisaira jelentds hatast gyakorlo biztonsagi esemé-

68
69
70
71
7
73
74
75

185/2015. (VIL

Ibtv. 19. §.

185/2015. (VIL
185/2015. (VIL
185/2015. (VIL
185/2015. (VIL
185/2015. (VIL
185/2015. (VIL

13.) Korm.

13.) Korm.
13.) Korm.
13.) Korm.
13.) Korm.
13.) Korm.
13.) Korm.

rendelet 1. § 15. pont — hatalyos 2018. majus 10-t6l.

rendelet 3. § (1) bekezdés h-j) pontok — hatalyos 2018. majus 10-t6l.
rendelet 5. § (2) bekezdés e) pont — hatalyos 2018. majus 10-t6l.
rendelet 5/A. § — hatalyos 2018. majus 10-tdl.

rendelet 6. § (3) bekezdés — hatalyos 2018. majus 10-tdl.

rendelet 6. § (3a)-(3b) bekezdései — hatalyos 2018. majus 10-t6l.
rendelet 6. § (3¢) bekezdése — hatdlyos 2018. majus 10-t6l.
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nyekrol. Emellett tajékoztatni koteles a Hatosagot, mint egyediili kapcsolattarté pontot a biztonsagi
események kezelésére vonatkozo, jogszabalyban nem részletezett eljarasrendjéroél.’

Fenti modositasok a Hatosag és az eseménykezeld kozpontok tekintetében mind a Juncker be-
széd, mind az EU-s és nemzeti stratégiai iranyokhoz igazodnak, az egyiittmiikodést és a fenntarthato
biztonsagot erdsitik.

A kozpontositott informatikai és elektronikus hirkdzlési szolgaltatd informacidbiztonsaggal kap-
csolatos feladatkorérdl szolo 186/2015. (VII. 13.) Korm. rendelet 2018. januar 1-jei modositasa az
Ibtv. 24. § (1) bekezdés g) pontjaban kapott felhatalmazas alapjan, az elektronikus kozigazgatasi és
a nemzeti stratégiabol levezethetd kovetelmények teljesitéséhez kapcsolodik. A modositas szerint
a Nemzeti Infokommunikacids Szolgaltatd Zrt., mint kdzponti szolgaltatd koteles a Kormanyzati
Adatkdzpont révén nyujtott szolgaltatasai korében az azt igényld ligyfelei szdmara biztositani a korai
figyelmeztetd rendszerhez val6 kapcsolodast az ahhoz sziikséges miiszaki feltételek megteremtésével
¢és fenntartasaval.”” A részletszabalyokat a Kormanyzati Adatkdzpont miikodésérdl szolo 467/2017.
(XII. 28.) Korm. rendelet tartalmazza.

1.5. Irodalomjegyzék

A Bizottsag kozleménye a kritikus informatikai infrastruktirdk védelmérdl — ,,Eurdpa védelme a
nagyszabast szamitogépes tdmadasok €s haldzati zavarok ellen: a felkésziiltség, a védelem ¢€s az
ellenalld képesség fokozasa URL: http://ec.europa.eu/transparency/regdoc/rep/1/2009/HU/1-2009-
149-HU-F1-1.Pdf (utolso letoltés: 2018. marcius 31.)

A Tanacs kovetkeztetései a rossz szdndéku kibertevékenységekkel szembeni kdzos unios diplomaci-
ai intézkedések keretérdl (,,kiberdiplomaciai eszkoztar”) URL: http://data.consilium.europa.eu/doc/
document/ST-9916-2017-INIT/hu/pdf (utolsoé letdltés: 2018. marcius 31.)

Az Europai Unio kiberbiztonsagi stratégidja: Nyilt, megbizhato és biztonsagos kibertér: URL: http://
register.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&I=hu (utols6 letoltés: 2018. marcius
31.)

EUROPA 2020 — Az intelligens, fenntarthaté és inkluziv novekedés stratégiaja URL: http://ec.euro-
pa.eu/eu2020/pdf/1 HU ACT partl vl.pdf (utolso letoltés: 2018. méarcius 31.)

Eurdpai Biztonsagi Stratégia — Biztonsagos Europa egy jobb vilagban URL: http://www.consilium.
europa.eu/media/30811/qc7809568huc.pdf (utolso letoltés: 2018. marcius 31.)

Jean-Claude Juncker elndk beszéde — Az Unid helyzete 2017 URL: http://europa.eu/rapid/press-re-
lease SPEECH-17-3165_ hu.htm (utolso letoltés: 2018. marcius 31.)

Kozigazgatas- ¢és Kozszolgaltatas-fejlesztési Stratégia, URL: http://www.kormany.hu/downlo-
ad/8/42/40000/K%C3%B6zigazgat%C3%Als_feljeszt%C3%A9si_strat%C3%A9gia_.pdf (utolsod
let6ltés: 2018. marcius 31.)

Nemzeti Infokommunikacids Stratégia: URL: http://2010-2014.kormany.hu/download/b/fd/21000/
Nemzeti%?20Infokommunik%C3%A1¢1%C3%B3s%20Strat%C3%A9g1a%202014-2020.pdf (utol-
s0 letoltés: 2018. marcius 31.)

76 185/2015. (VIL. 13.) Korm. rendelet 6. § (3d)-(3e) bekezdései — hatalyos 2018. majus 10-t61.
7 A kozpontositott informatikai és elektronikus hirk6zlési szolgaltatd informaciobiztonsaggal kapcsolatos feladatkoré-
6l sz616 186/2015. (VII. 13.) Korm. rendelet 2/A. §.
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2.  SEBOK VIKTORIA:
UJ TIiPUSU TAMADASOK AZ ALLAMOK
ES A SZERVEZETEK ELLEN

2.1. Bevezet6 gondolatok az uj tipusa tamadasokrol

A tanulmany célja, hogy konnyed, emészthetd stilusban mutasson be olyan, az IT biztonsag témako-
rét jelentésen meghatarozo eseteket, eseményeket, példakat, amelyen keresztiil atfog6 képet kaphat
egy allami vagy ipari létesitményt miikodtetd vezetd arrdl, hogy milyen tdmadasi tipusokkal, illetve
fenyegetésekkel kell szdmolnia az elkovetkezendd 1idészakban.

Ma mar csupan torténelmi példa lehet, amikor még 2007-ben internetes tdimadast hajtottak végre
Esztorszag ellen. Az incidens soran tomeges internetes timadasok érték kiilonbozé észt intézmé-
nyek szervereit. A tamadasok idején megprobaltak megbénitani kiilonb6zo észt honlapok miitkodését,
megakadalyozva, hogy a ,,normal felhaszndlok™ elérhessék azokat, ezenfeliil egyes esetekben azok
tartalmat is igyekeztek megvaltoztatni. Példaul az orszdg masodik bankja, a SEB Eesti Uhisbank
a tomeges internetes tdmadasok miatt kénytelen volt felfliggeszteni azt a szolgaltatasat, amelynek
segitségével kiilfoldrdl is be lehet 1épni a pénzintézet egyes rendszereibe. Ezek az akciok azért (is)
okoztak komoly problémat, mivel a kis balti orszag ¢élenjar a vilaghalé hasznalataban.

Az események sordn az észt hatosagok igyekezték meggydzni az EU-t és a NATO-t, hogy hatéko-
nyabban lépjenek fel, mert szerintiik szervezett terrortimadas tortént. Az eset 6ta beszélhetiink olyan
kiberbiztonsagi fenyegetésekrol, amelyek allami rendszerek ellen elkdvetett timadasokrol szolnak.

Az ilyen és ehhez hasonlo, igynevezett kritikus infrastruktirékra leselkedd veszélyforrasok kore
sajnalatos modon boviilt azota, amellett, hogy igen sokrétlivé is valt, ezért tobb szempontbdl és irany-
bol késziilt gyiijtés arra vonatkozoan, hogy bemutassa, a digitalis vilag mara valdédi haborts dvezetté
alakult at, ahol kiilonb6z6 komplexitast védelmi intézkedésekre és megoldasokra van sziikség.

Talan nem véletlen, hogy a vallalatok 2017-ben atlagosan 11,7 millié dollart koltottek tobbféle
kiberbiztonsagi intézkedésekre. Ez 23 szdzalékos novekedést jelent az el6z6 évhez képest, amely
komoly emelkedésnek mondhatd, ugyanakkor mégsem éri el a fenyegetések boviilésének aranyat. A
szervezetek ugyanis 2016-hoz képest 27 szazalékkal tobb, atlagosan 130 incidenst észleltek az elmult
évben. Minden jel arra mutat, hogy még tobb tdmadas varhatd, ezért célszerii azonositani a gyenge
pontokat, és megerdsiteni a védelmet.”

8 http://www.novell.hu/hirek/20180116_Novell _trendek joslat kiberbiztonsag.html (utolso let6ltés: 2018. januar 29.)
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Fenyegetés forrasa Motivacio Tevékenység

o ; i Hackelés, social engineering,
Hacker, Cracker Kihivas, ego, lazadas L g g’ _
behatolas, jogosulatlan hozzaférés

Informacié megsemmisitése, illegalis

e e e : R , , Rendszerbehatolds, spoofing,
Szamitdgépes blindzé informacié kozlés, pénz szerzés,

, . . megvesztegetés, hackertechnikak
jogosulatlan adat megvaltoztatas

o ‘ . Rendszertamadas, DDOS, rendszer
o Megsemmisités, kihasznalas, L o
Terroristak o . ) ) penetracié, rendszer hamisitas,
bosszu, rémhir terjesztés . Lo ; .

informaciéos haboru

Informacié lopas, social engineering,

Iparikémek (vallalatok, o . személyes adatok felhasznalasa,
o . ; Gazdasdagieldnydk szerzése, ) o
kalfdldi kormanyzatok, méas L . . jogosulatlan rendszerhozzaférések
i o i verseny elénydk, hirszerzés - L
kormanyzati érdekeltségek) (bizalmas adatok, technoldgiai
adatok, stbh.)

A munkavallalé megfenyegetése,

Kivancsisag, ego, informacid rossz hirterjesztése, szamitégépes
Belsé személyek szerzés, pénz szerzés, bosszu, csaléds, informacid lopas,
hibak megszakitas, meghamisitott adatok,

rendszer szabotalas, sth.

1. dbra: Fenyegetések forrasai
Forras: Benyo Pal: Az informaciobiztonsag specidlis temakérei — Incidensmenedzsment

Az eldrejelzések szerint idén ¢€s az elkovetkezO években is rengeteg régi és 0j tipusu informatikai
fenyegetéssel kell majd szembenézni. A legtobb biztonséagi jelentés leginkabb a zsaroldvirusokra, a
kritikus infrastruktarak elleni tamadasokra, a varhato kartevokre és a kiberbtindzok elleni kiizdelemre
hivja fel a figyelmet. A zsaroldvirusok oriasi figyelmet kaptak 2017-ben is, és a jovOben is szamolni
kell veliik. Az olyan kibertdmadasok, mint a WannaCry és a Nyetya ugyanakkor jol mutatjak a hagyo-
manyos zsarolovirusnak tind, de sokkal rombolobb tdmadasok gyors terjedését és kiterjedt hatasat.

Veszélyessé valtak az ugynevezett ,,destruction of service” (DeOS) tdmadasoknak nevezett akci-
ok is, amelyek utan a vallalatoknak nincs lehetdségiik adataik visszaallitasara. Az igynevezett Ran-
somware-as-a-Service szolgaltatdsok novekedése a blindzok szamara konnyebbé teszik a kibertama-
dasok kivitelezését. Az olyan hagyomanyos fenyegetések, mint a ,,Distributed Denial of Service”
(DDoS) tipusu tamadasok, valamint a spam, a kémprogramok (spyware), a hirdetés tipust virusok
(adware) mellett egyre nagyobb anyagi karokat okoznak a vallalati elektronikus levelezérendszerek
elleni timadasok is.

A biztonsagi iparban ugyanakkor gézerdvel folynak az automatizaciora, gépi tanulasra és mes-
terséges intelligencidra alapozo fejlesztések. A felderitési id6 (time to detection — TTD) csokkentése
kritikus jelentdségli a kiberblindzok megfékezésében, illetve a karok csokkentésében. A halozatok leg-
ujabb generacidja pedig mar arra is képes, hogy azonositsa az ismert fenyegetések nyomait, még akkor
is, ha azok titkositva vannak, a kodolas visszafejtése vagy az adatvédelembe valéd beavatkozas nélkiil.”

Mindezek mellett egyre kiemeltebb figyelmet kapnak az ugynevezett APT (Advance Persistent
Threat) tdmadassorozatok, illetve a specidlis, ipari kdrnyezetet megbénitd technoldgiak, amelyek cél-
pontjai altaldban a piaci nagyvallalatok (példaul ipari kémkedés, zsarolas), a stratégiai fontossagu
allami nagyvallalatok (példaul kritikus infrastrukturak), illetve a kormanyzati szektor (példaul kém-
kedés vagy valasztasi kampanyok).

™ http://www.piacesprofit.hu/kkv_cegblog/6-technologiai-trend-2018-ra/ és
http://www.isafe.hu/6_technologiai_trend 2018-ra (utols6 letoltés: 2018. januar 30.)
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CELZOTT KIBERTAMADASOK

2.2.  Uj trendek az ipari létesitmények elleni timadasokban

Egy nagy volumenti ipari [étesitmény azért kivald célpont, mivel hatalmas karok keletkezhetnek pél-
daul az elektromos tapellatas kiiktatdsaval vagy a kommunikécio blokkolasaval. A logikai biztonsag
szintjén is elterjedtek mar olyan virusok, amelyek kifejezetten ipari Iétesitményeket tdmadnak.

Az ipari és kritikus rendszerek esetében figyelembe kell venni, hogy a biztonsag mindharom
szintjén is torténhetnek incidensek. Ezért érdemes figyelmet forditani a biztonsag harom alappillérére
a fizikai, a termelési, illetve a logikai biztonsagra.

Ennek értelmében a fizikai biztonsdg korébe soroljuk az informacidrendszert mitkddtetd eszkoz-
rendszerek, példaul a szamitdgépek, tarolok, halozati eszkozok fizikai védelmét. A fizikai védelem
eszkozei tobbek kozott a beléptetd rendszerek, a lopasgatlo eszkdzok, racsok vagy biztonsagi ajtok.

A termelési biztonsag a kornyezeti feltételekért felelds, ilyen elemek példaul az aramellatas fo-
lyamatossaga, a klimatizalas, a munkavédelmi felszerelés vagy a biztonsagos munkakdrnyezet, ame-
lyek a fizikai rendszer miikodését biztonsagossa teszik.

A logikai biztonsag korébe tartoznak a virusok, a rosszindulati kodok, az adathalészattal kap-
csolatos tamadasok, az ilyen tipust tamadasok elleni védekezés, valamint a hekker tdmadésok, az
adatlopas, az illetéktelen hozzaférés és modositas, illetve az illetéktelen kozzététel kapcsan tehetd
megel6z0 intézkedések.

2.2.1. Grafitbomba

A termelési biztonsag szintjén rombol példaul az tigynevezett grafitbomba, amelyet allitélag még az
Obol-habortiban vetettek be legelészor, és amely szinte teljesen megsemmisitette az egész elektro-
mos ellatorendszert.

Az Egyesiilt Kiralysagban miikddé The Independent szerint jelenleg Eszak-Korea all hasonld
fenyegetettségben, miutan Dél-Korea allitolag barmikor kész kifejleszteni az emberekre artalmatlan
aramsziinet bombat”, amellyel képes megbénitani Eszak-Korea aramellaté rendszerét. A szerkezet
ugy rombol, hogy kémiailag kezelt grafitszdlakat araszt az elektromos alkatrészek folé, igy okozva
rovidzarlatot.®

2.2.2. Stuxnet virus torténete sztorija

A termelési €és a logikai biztonsag szintjén inditott timadast az ugynevezett Stuxnet virus, amivel
ipari rendszereket tdmadtak, s amely tdmadas 01 fejezetet nyitott a cyber-hadviselés torténelmében. A
virus allitolag az irani atomprogram lelassitasara iranyult, és egy WinCC/PCS7 ipari vezérlorendszer
sebezhetdségét hasznalta ki.

A kartevét még 2010 nyaran fedezték fel [ranban, Busehr (Bushehr) varos erdmiijének egyik sza-
mitogépén. Akkor mintegy szdzezer szamitogépet sikeriilt megfertdznie, csak az orszdgban legaldbb
45 ezer feliigyeleti szamitdgép és szerver hordozta a virust. Felfedezésekor kideriilt, hogy az erOmiire
szerencsére nem jelentett kozvetlen veszélyt, de a sikeres tdmadas ténye mindenképpen elgondolkoz-
tato volt a biztonsagi szakemberek szamara.

Azt feltételezik, hogy a Stuxnet-et izraeli tesztkornyezetben épitették ki a Siemens Simatic rend-

80 https://24.hu/kulfold/2017/10/09/grafitbombat-dobnanak-eszak-koreara/ (utolsé letdltés: 2018. februar 25.), illetve:
https://www.telegraph.co.uk/news/2017/10/09/south-korea-developing-graphite-blackout-bombs-paralyse-norths/
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szerével és IR-1 centrifugékkal, s itt fejlesztették ki a Stuxnet tdmadd blokkjat is. A centrifugak
vezérlésérodl specialis kontrollerek (PLC-k) gondoskodnak. Ezek veszik at a kezeloktol a SCADA®
rendszereken keresztiil a parancsokat és tovabbitjak a miikodési paramétereiket.

A kartevd komplexitasa ¢€s fejlett hatdismechanizmusa kizarja, hogy hobbi hekkerek fejlesztették
volna:

* Akddban talalhaté egy DEADF007 hivatkozas is, amelynek eredetije a DEADFOQOT, ez a
pilotak szlengjében a hajtomii-meghibasodast jelenti. Az ,,0” betli 0-nak és ,,T”-nek pedig
a 7-es szammal valo irdsa nem véletlen elgépelés. A ,,leet speech” nevet kapta, alternativ
abécé szerint irtak, ahol egyes betiiket szamokkal helyettesitenek. Erdekessége tovabba,
hogy a DEADFO007 felbonthaté hexadecimalis szdmok sorozatava, mint DE AD FO0 07.
Ugyanakkor, a vége ,,007” utalhat James Bond-ra is.

» A fejlesztéshez kiindulasként valoszintileg, egy korabbi kartevd, a Conficker kodjat hasz-
naltak. A féreg tevékenységérdl egy malaj és egy dan szerverre folyamatosan jelentéseket
kiildott, majd a nantanzi timadas utan ezeket a szervereket lekapcsoltak tizemeltetdik.

2010. november 16-an Iran leéllitotta az urandusitoit, miutan a centrifugak tobb mint 20 sza-
zaléka megsemmisiilt a Stuxnet tevékenysége miatt. A kartevé ugyanis a feltételezések szerint az
igazi pusztitast a nantanzi urandusité létesitményben fejtette ki: mintegy ezer IR-1 tipust urandusitd
centrifugat égetett le. Ezeknek a berendezéseknek a hajtdémotorja ugyanis 1007 cps-nél (cycles per
second, masodpercenkénti fordulatszam) is mar tonkremegy, a Stuxnet viszont rovidebb fazisokat,
észrevétlentil 1064 cps-es tempot diktalt nekik, igy hajtva szét dket.

81 SCADA-technologia miikddteti az ipari folyamatiranyitd és szabalyozo rendszereket. Ezen infrastruktarak dont6
tobbségben jol elkiiloniilten mitkddnek a tobbi rendszerhez képest. Nem véletlen, hogy célzott tAmadas esetén, el-
sOsorban a SCADA-alapt megoldasokat ostromoljak a tdmaddk, hiszen a rendszerek blokkoldsa utan megbénulhat
példaul egy régid aramellatasa. Tobbek kozott emiatt is érdemes kiemelt figyelmet szentelni a rendszerek integritasel-
lendrzésére.
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LISE Flash drive

Stuxnet altal
fartdzatt PC

Kép: Wamaos Sinoo

-
. ‘
PRC Exploit (MS08-067) -
e
| R |

2. abra: A virus alapvetéen egy (nem publikalt) Windows hibat (0-day Windows exploit) kihasznalva
pen-drive-rol fertozott, majd a fertozest kovetoen — tovabbi operdcios rendszerhibdkat kihasznalva —
a hdlozatokon terjedt.

Forras: http://passport.blog.hu/2017/06/30/a_stuxnet sztori

A Stuxmet Stuxmet USB-nil
fertizésének az
£ Lt 2. terminal E E
¥ ] o
- -y P &
Y "]/ | = =
3 = R X
$i512

Kép: Vamos Sandor

3. dbra A virus a fertozést kovetoen a WinCC jelenlétét kezdte keresni a gépen. Ez egy Siemens
SCADA rendszer, amelyen keresztiil technologidk feliigyeletét lehet megvalositani.
Forrdas: http://passport.blog.hu/2017/06/30/a_stuxnet sztori

Sokaig rejtély maradt, hogy a virus melyik létesitmény szabotalasara irodott, miutan kidertilt, hogy
felépitése olyan specialis, hogy csak egy célzott tamadasra volt alkalmas.
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4. abra: Egy sajtofoto segitett leleplezni a rejtélyt. A képen a zold pontok a miikodo centrifugdkat
jelolik, ezek osszesen 4, 8, 12, 16, 20, 24, 20 egységet tesznek ki, ugyanugy,
ahogy a Stuxnet kodjaban.
Forras: president.ir / Ralph Langner, http://passport.blog.hu/2017/06/30/a_stuxnet sztori

A Stuxnet sztori bebizonyitotta, hogy mekkora karokat okozhat az ipari létesitmények elleni tdmadas.™

2.2.3. Crash override vagy industroyer

Csak emlitésképpen, a Crash Override vagy Industroyer néven ismert kartevot 2016 decemberében
egy ukran erémi ellen bekovetkezett kibertamadasaért tették feleldssé.

2.2.4. Crypto-banyasz programok®

A ,,Most Wanted” rosszindulati programok koziil a crypto-banyaszok vilagszerte a vallalatok 55
szazalékara jelentenek veszélyt. A 100 legelterjedtebb rosszindulati program kozétt tiz kiilonb6zo
verzid szerepelt, mig a TOP3-ban kettd. A cyber-banyaszattal a cyber-blin6zok tuszul ejtik az dldozat
CPU (kozponti processzor) vagy GPU teljesitményét, valamint elérhetd eréforrasait, és ezek haszna-
lataval banyasznak crypto-valutat.

Allitolag a crypto-valuta banyaszok bejutottak néhany vezetd weboldalra, elsésorban média
streaming €s file-megosztd szolgaltatokéra, a felhasznalok értesitése nélkiil. Mikdzben ezen tevé-
kenységek egy része leglis és legitim, az eszkdzok meghekkelhetdek, €s igy nagyobb dominanciat
tudnak szerezni, illetve tobb hasznot tudnak termelni, akar a végfelhasznalok CPU teljesitményének
65 szazalékos elfoglalasaval.

A szakeértok ugy latjak, hogy a felhasznalok egyre kevésbé biznak meg a pop-up és banner hirde-
tésekben, ezért hirdetéseket blokkold szoftvereket hasznéalnak, igy a weboldalak egyre inkabb cryp-
to-banyaszokat hasznalnak, mint alternativ bevételforrasokat, gyakran a felhasznaldk tudta €s enge-
délye nélkiil. Valészinii, hogy ez a trend a kdvetkezd idészakokban erdsodik.

TOP3 (2017 december) rosszindulati programjai®*
1. Coinhive:

a Monero crypto-valuta online banyaszatara tervezett crypto-banyasz, amely akkor kezd akcidba,
amikor a felhasznal6 a sajat engedélye nélkiil latogat meg egy weboldalt.

8 http://passport.blog.hu/2017/06/30/a_stuxnet_sztori utolsd 0lés: 2018 februgr 2
83 Check Point® Security Report 2017. decemberi adatokat feldolgozé Global Threat Intelligence Trends elemzése (Sajtéanyag léSd 1 SZa,.ml:l melléklet)
5 . .

84 Check Point® Security Report 2017. decemberi adatokat feldolgozé Global Threat Intelligence Trends elemzése (Sajtéanyag léSd 1 SZa,.ml:l melléklet)
5 . .
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2. Rig EK (Exploit Kit):
a Rig a Flash, a Java, a Silverlight és az Internet Explorer programokkal ¢l vissza.

3. Cryptoloot:
Crypto-banyasz, amely az dldozat CPU vagy GPU teljesitményét, valamint elérhetd eréforrasait
hasznalja crypto-banyaszatra, tranzakciokat rendelve a blockchainhez, igy szabaditva fel 1) valutat.

TOP3 (2017 december) rosszindulati mobil csaladja85

1. Triada:
modularis backdoor (hatso ajtd) az Android eszkdzok szamara, amely kiemelt felhaszndloi jogo-
sultsdgokat ad a letoltott rosszindulata programnak.

2. Lokibot:
Android-alapt, banki tevékenységre specializalodott trojai €s informacié tolvaj, amely a telefont
feloldo, rosszindulati programma is képes atalakulni.

3. Lotoor:
az Android operacios rendszer sériilékenységeit kihasznalva root jogosultsagokra szert tevo ha-
ck-eszkoz.

2.3. Hekker tamadasok uj tipusai

Allitolag a The Pirate Bay elhelyezett egy kiilsé forrasbol betoltéds (JavaScript) kodot a weboldalan,
ami egy bongészoben futo kriptovaluta banyaszprogramot futtat a felhasznaloknal. Ez a gyakorlatban
azt jelenti, hogy a The Pirate Bay latogatoinak szamitogépét és okostelefonjat a Bitcoinhoz és az
Ethereumhoz hasonlé Monero digitalis pénz banyaszatara hasznaljak, ezzel pedig sajat bevételeiket
novelik.

Load the Coinhive Miner

<script src="https: in-hive. Lil ></script>

Start Mining

var miner = new CoinHive.Anonymous('<site-key>');
miner.start();

5. abra: The Pirate Bay elhelyezett egy kiilsé forrdasbol betoltédo (JavaScript) kodot a weboldalan,
ami egy bongészoben futo kriptovaluta banyaszprogramot futtat a felhasznaloknal.
Forras: https://makay.net/hacker/bitcoin-banyaszat-weboldal-serulekenyseg-vizsgalat. html
(Utolso letoltes: 2018.01.30.)

85 Check Point® Security Report 2017. decemberi adatokat feldolgozé Global Threat Intelligence Trends elemzése (Sajtoanyag, lasd 1. szama melléklet)
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Az otletet atvették a kiberblin6zok is, aminek kdvetkeztében szamos olyan alkalmazast juttattak fel
a Google Play kinélatdba, ami a hattérben szintén kriptovalutat banyaszik az elkdvetdk javara a fel-
hasznalok androidos okostelefonjanak processzoréaval.

Mivel ezek a banyaszszolgaltatasok nem igényelnek extra tuddast, idot és befektetést, a jovében a
kiberbiinozés egyik legfontosabb tényezojéve valhat az aldozatok eszkozeivel torténd illegalis banya-
szat, az ugynevezett cryptojacking.

A trendek alapjan véarhatéan a magas latogatottsdgli blogok lesznek az elsd szamu célpontok.
Persze a szamos sebezhetdségben szenvedd (WordPress, Drupal és Joomla alapon futd), sosem
vizsgalt oldalak eddig is célpontok voltak, de innentdl kezdve még szofisztikaltabb tdmadéasokat
indithatnak elleniik, rdadasul ebbdl a latogatok és az lizemeltetdk szinte semmit nem fognak ész-
revenni.

A kiberblinzOknek nem kell ligyfél-adatbazisok értékesitésével, sem botnet szolgaltatas bizto-
sitasaval bibelddniiik. Ha egy célpontnal sikeresen elhelyezték a banyaszkodot, onnantdl a latogatok
késziilékei altal termelt pénz szinte egyenesen az elkdvetok zsebébe kertil.*

A tamadasi mddszer ellen jelenleg kizardlag olyan reklamblokkolokkal (példaul: AdBlock Plus)
lehet védekezni, amelyek képesek felismerni és letiltani a banyaszkodok futtatasat a bongészoben.

2.3.1. Mit okozhat, ha megbénul az informatikai rendszer

Az energiaiparban kiilonosen a nuklearis 1étesitmények, a gaz- és olaj alapu erémiivek a népszerti
célpontok a hekkerek szamara. Egy ipari létesitmény biztonsagi rendszerének feltorése komoly tudast
igényel. Az elmult években a timadok egy része mégis a 1étfontossagu rendszerelemek ostromlasaba
fogott. A biztonsagi rendszer kijatszasaval egy létesitmény gyakorlatilag barmelyik része felett at
lehet venni az ellendrzést, Uigy, hogy az lizemeltetdk észre sem veszik.

2.3.1.1. Ipari vallalatok
Sikeres hekkertamadas egy erémii ellen®

A FireEye® kozlése szerint hekkerek allitolag egy kozel-keleti szervezet Triconex iparbiztonsagi
technologidjat céloztadk meg. Az okok mogott megbujhat, hogy Irdn 2012 és 2017 kdzott szamos ta-
madast intézett szatid-arabiai haldzatok ellen a Shamoon nevii virus felhasznalasaval.

A vizsgalatok szerint az erdmiivet ért tdimadas soran a hekkerek atprogramoztak a biztonsagi ese-
ményeket észleld vezérloket. Ezek koziil néhany ,,fail-safe” modba kapcsolt, amivel a vezérlokhoz
kothet6 folyamatokat leallasra késztette.

Ez egyben le is buktatta a tiamadokat, mivel az lizemeltetd kiszarta a rendellenes miikodést.

2.3.1.2. Allami szervezetek
Az amerikai kormdnyzat €s szamos, magankézben levd IT-biztonsagi cég is nyilvanos figyelmez-

tetések 0zonét adta ki az elmult években az irani, észak-koreai, orosz és mas, allami tdmogatassal
dolgozo hekkerek (véarhaté és bekovetkezett) tdimadésai miatt.

8 https://makay.net/hacker/bitcoin-banyaszat-weboldal-serulekenyseg-vizsgalat.html (utolso let6ltés: 2018. januar 30.)

8 http://bitport.hu/sikeres-hackertamadas-egy-eromu-ellen (utolso letdltés: 2018. februar 04.)

8  FireEye: Ashar Aziz 2004-ben alapitotta a FireEye kiberbiztonsagi vallalatot, amely cég mara az informatikai biz-
tonsagi piac elismert szerepl6jévé valt. A FireEye Labs csapata szamos sériilékenységet azonositott, tobbek kozott a
Windows operacios rendszer és az Adobe Flash Player nulladik napi tAmadasat (zero-day), a STUXNET virust, vagy
példéaul az Androidos eszk6zok sebezhetdségét is.
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Kiilonosen a kritikus infrastrukturakat tizemeltetd szervezetek és 1étesitmények vannak veszély-
ben, mivel a tdimadok kiemelt érdeklddést mutatnak mind az dllam, mind a maganszféra altal mikod-
tetett rendszerek iranyaba.

Kémprogrammal mérték be a tiizérséget89

Orosz hekkercsoportot tettek feleléssé az amerikai Demokrata Part elleni tAmadasokért és 6k
,hyulhattak bele” ukran katonai fejlesztésekbe is. A szakértok szerint ugyanaz a malware talalhatd
meg abban az alkalmazasban is, amelyet az ukran tiizérségnél a 16elemek feldolgozasanak gyorsita-
sara hasznaltak.

Allitolag az applikaciot még a habora elétt irta egy tiizértiszt, és az ukrajnai polgarhaboruban
2014 és 2016 kozott a szovjet idokbdl szdrmazd D-30-as tarackok tobb perces célzasi idejét akartak
altala csokkenteni. A csoport megszerezte az applikaciot és sikeresen megfertézték a rendszereket az
Agent-X nevi rosszindulata kod egyik variansaval.

2.3.1.3. Kritikus infrastrukturak
Adathalaszat pénzintézeteknél®
A sériilékeny weboldalak tovabbra is az adathaldszok célpontjai lesznek hazai kornyezetben is, aho-

gyan az utobbi honapok sordn tobb alkalommal is taldlkozhattunk bankkartya adatok lopésara kihe-
gyezett nyereményjatékokkal és online szdmlaértesitokkel.

@ otpbank  Internetes fizetes

B one O

C..-uq.m.a--_r--.» ) 1.315 Hur
TELEKOM.HU/UZLETIVUGYINTEZES

Terhelendo bankkartya adatai

Kartya tipusa [MasterCard | v

Card neve
Holder

Kartyaszam

Lejarati
datum (hhee) A kartya hatoldalan, az alairascsikon szereplo szam
utolso harom sramjegye. Amennyiben az on

bankkartyajan ityen adat nem szerepel, kerjuk, hagyja a
mezol uresen!

A kartya szamat folyamatosan gepele be, a fizeto felulet aut myiben a kartyaszam beadasara

6. abra: Hamis, bankkartya adatok megszerzését célzo ,,OTP-oldal”
Forras: https://makay.net/hacker/bitcoin-banyaszat-weboldal-serulekenyseg-vizsgalat. htm!

8 http://bitport.hu/sikeres-hackertamadas-egy-eromu-ellen (utolso letdltés: 2018. februar 04.)
% https://makay.net/hacker/bitcoin-banyaszat-weboldal-serulekenyseg-vizsgalat.html (utolsé letdltés: 2018. januar 30.)
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Az ilyen tranzakciok az esetek tobbségében visszavonhatatlanok és azonosithatatlanok, igy szin-
te esélytelen, hogy az aldozatok valaha visszakapjak a pénziiket.

Riasztast adott ki a Magyar Posta — minden iigyfél érintett91

Egy masik példa arra, milyen triikkdket vetnek be az adathalaszok. Ez esetben a Magyar Posta
Zrt. nevében — a vallalat logojat felhasznalva — ismeretlen személy vagy személyek megtévesztd
nyereményjatékot hirdetettek meg internetes oldalakon. A megtévesztd, hamis tartalom kérddiv ki-
toltésért mobiltelefon nyerési lehetdséget ajanlottak.

A Magyar Posta Zrt. felhivta a figyelmet, hogy jelenleg nincs olyan nyereményakcioja, amellyel
telefonkésziiléket lehet nyerni. Az allami cég tovabba arra kérte ligyfeleit, hogy fokozottan iigyelje-
nek adataik védelmére, és hagyjak el azon weboldalakat, ahol nincs feltiintetve adatvédelmi tdjékoz-
tato és/vagy jatékszabalyzat.

2.4. Vezetoi feladatok célzott Kibertamadasok esetében

2.4.1. Vezetdi feladatok™

A tanulmany ezen része mindossze osszefoglalo jelleggel sorolja fel, melyek azok a folyamatok,
intézkedések és eszkozrendszerek, amelyek egy incidens menedzselésekor segithetik a vezetéi
dontéshozatalt.
Vezet6i feladatok észleléskor (Detect events):
» Informécidk, incidens jelentések és figyelmeztetések fogadasa és vizsgalata.
* Besorolas, sorrendbe allitas (triage).
*  Meghatarozni mi tortént és milyen hatdsa van (analizis).
* Meghatarozni milyen karokat okozott, milyen elharitasi vagy karenyhitési stratégia alkal-
mazhato.
* Megoldas vagy karcsokkentés, ellenlépések koordindlasa, informaciok megosztasa, nyo-
monkovetési stratégiak kialakitasa, hogy az incidens még egyszer ne fordulhasson elo.

2.4.2. Preventiv megoldasok

A biztonsagi eseményekre valo felkésziilésben és a védelmi intézkedések meghozatalaban az
alabbi lépések segitik a vezetot:

« Ertesitések, riportok (sériilékenységrél, kartékony szoftverekrol).

» Technologia figyelés (trend analizisek, védelmi technikak).

» Halozat monitoring (behatolés figyelés).

* Biztonsagi eszk6zok fejlesztése.

* Biztonsagi auditok.

* Egyéb megeldzd intézkedések.

Szolgaltatasok, amelyek segitségével fokozhato a szervezet ellenallo képessége, azaz a biz-

tonsag mindsége:

oL https://www.napi.hu/magyar_vallalatok/riasztast adott ki a magyar posta minden ugyfel erintett.657099.htm-

1?2utm_source=index.hu&utm_medium=doboz&utm_campaign (“tols¢ letdltés: 2018 folyryar 22
2 Benyo Pal: Az informaciobiztonsag specialis témakorei — Incidensmenedzsment. (utolsé letoltés: 2018. marcius 04.)
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e Kockazat analizis

e Katasztrofa tervek

* Biztonsagi tanacsadas
e Tudatositas és oktatas
+  Egyebek

2.4.3. Elokesziileti folyamatok

Incidens

Menedzsment:

- biztonsagi eszkizik
jelzései

- korrelaciak

- incidens jelentések

- incidens kezelés

- incidens koordinacio

- sérllékenység kezelés
- kartékony szoftver
kezelés

- biztonsagi vizsgalatok
- biztonsagi tudatositas,
oktatas

- sth...

8. abra: Incidensmenedzsment — Felkésziilés a védelemre
Forras: Benyo Pal: Az informaciobiztonsag specidlis témakorei — Incidensmenedzsment (IM)

A szervezeteknek mindségi stratégiara és folyamatokra van sziiksége, azaz a megel6zésre és a
bekovetkezés megakadalyozasara is gondolni kell:

* Biztonsagi incidens kapacitasok terve ¢s implementacioja.

* Megerdsitett és biztonsagos infrastruktira.

» Felismerés, sorrendbe allitas, valaszadés, amikor az esemény bekovetkezik.

2.4.4. Tervezesi es karbantartasi eszkozok

Felkésziilés (Prepare):
* Eldzetes Incidensmenedzsment (IM) kapacitds megtervezése és implementalasa.
* Az IM kapacitas mitkddtetése.
* A meglévd kapacitas fejlesztése folyamatos tanulédssal és értékeléssel.
* Egyes IM intézkedések utolagos attekintése, ha sziikséges.
* Az infrastruktira fejlesztési javaslatok atvezetése a védelmi szakaszba.
Sorrendbe allitas (Triage events):
* Az események kategorizaldsa és korrelacidinak meghatarozasa.
* Az események prioritasanak meghatarozasa.
* Dontés esemény kezelésérdl vagy valaszadasrol.
* A sziikséges informaciok tovabbitasa a valaszadasi szakasz részére.
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* Az IM folyamatba nem tartozé események tovabbadasa az illetékes helyre.
* Alezarhat6 események lezarésa.

Eszkozok:
* Incidens kezelés: Ticketing rendszer, telefonok, fax, publikédcios lehetdségek (példaul
webszerver).

» Sériilékenység kezelés: Publikacios lehetdség, adatbazis, analizis eszk6zok (példaul la-
bor, virtudlis gépek).

* Kartékony kodok kezelése: Informacio-gyiijtd eszkozok, szeparalt labor a vizsgalatok-
hoz, publikacios lehetdségek.

2.5. Best practice, avagy esettanulmany a gyakorlatbol

2.5.1. Invitel csoport adatkozpont bovitése a 21. Szazad kiberbiztonsagi kihivasainak
tiikrében®’

- A kiberbiztonsagi fenyegetések fényében, miért valt olyan fontossa, hogy egy vallalat adatkoz-
pontban tarolja adatait?

Kemendi Zsolt: Elvesztett lizleti lehetOségeket, bevételcsokkenést és presztizs veszteséget eredmé-
nyezhet, ha egy vallalat nem védi rendszereit, adatait megfelelden (adatokat lasd 9. abra). Az infor-
matikai biztonsag egyre nagyobb jelentdséggel bir a gazdasagi élet szerepldi szamara, legyen szo
akéar multinaciondlis véllalatrol vagy allami tulajdont cégrél. A kiberfenyegetések valddiak, viszont
azok az ligyfelek, akik adatkdzponti szolgaltatast vesznek igénybe t6liink, a legmagasabb szintli mi-
ndsitett biztonsagot és rendelkezésre allast kapjak meg, tehat kisebb kockazatokkal kell szamolniuk.

MEGLEPO TENYEK AZ ADATVEDELEMROL [ invitech
Digitalis tdimadasok. Valédi veszteségek.

et mg o

Elvesztett Bevételcsdkkenés
lgyfelek mértéke

h 2% Tt

Elvesztett dzleti

lehetoségek

. Adatot veartd valialatok

9. abra A kibertamadasok kockdzatai
Forras: Invitech Solutions

93 Interju Kemendi Zsolttal, az Invitech Solutions miiszaki igazgatéj éval (készitette: Sebdk Viktoria 2017. november 22.)
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- Milyen szigoru eléirasok alapjan kell egy adatkozpontot felkésziteni?

Kemendi Zsolt: Az Invitech Solutions-hoz tartoz6 ,,DC10” adatkdzpont-park bovitésének tervezése-
kor az volt a cél, hogy a rendelkezésre allasra vonatkozo igen szigori nemzetkozi eldirasoknak és
szabvanyoknak mindenben megfeleld, a legkorszeriibb biztonsagi rendszerekkel ellatott 1étesitményt
valositsunk meg. A tobb mint ezer négyzetméteres Uj egységet, a ,,DC10-11I"-t az adatkdzpontokat
vilagszerte mindsitd szervezet, az Uptime Institute tervdokumentécioi alapjan készitettiik fel a ,,TIER
III” mindsitésre. Ilyen magas szintii elvardsoknak megfeleld 1étesitmény a Magyarorszadggal hataros
orszagokban is mindossze csak harom van. Emellett tobbrétegii biztonsagot és igény esetén tavmene-
dzselt intelligens biztonsagi szolgaltatasokat is biztositunk.

- Milyen tovabbi szempontokat kellett figyelembe venniiik az adatkézpont ,,felkészitése” soran?

Kemendi Zsolt: Miutan a vallalatok évrdl évre egyre nagyobb mennyiségben kezelnek adatokat,
ésszerlinek tlinik, ha felhdalapt technoldgidkat kdlcsondznek, és rugalmas kapacitasokat vesznek
igénybe. Minden ilyen esetben alapvetd szempont az informacidbiztonsag és az adatvédelem, tovab-
ba a rendelkezésre allas kérdése, ezért az adatkdzpontokat és felhdmegoldasokat tizemeltetd cégek
elsésorban ezeknek a szempontoknak kivannak megfelelni. Emellett a kiilonb6z6 hazai térvényi és
katasztrofavédelmi eldirasokat, illetve a specidlis ligyféligényeket is figyelembe kell venni.

A logikai védelem mellett a fizikai védelemre, példaul fegyveres Orszolgalatra is hangstlyt kell
helyezniink. A fizikai védelem esetében tovabba biztositanunk kell a fizikai szegregaciot, amely ket-
receket vagy komplett kiilontermeket jelent, példaul bankok vagy kormanyzati szervek esetében.

i O :
10. abra ,,DCI10” adatkozpont-parkakkumulator-telep
Forras: Invitech Solutions; Foto: Noguchi Partners
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- Az Invitel Csoport Gj adatkozpontjanak szempontjabol van-e kiilonbség egy allami vallalat
vagy egy nagyvallalat adatainak és informatikai rendszereinek védelme kozott?

Kemendi Zsolt: A mi esetiinkben azért nincs, mivel a ,,TIER III” kategéria egy igen szigoru biztonsa-
gi szabvany, ennek kdszonhetden eleve a legmagasabb szintli védelmet biztosithatjuk. A ,, TIER III”
tanusitas lényege a magas rendelkezésre allds. Az adatkdzpontban karbantartds, berendezés-csere
vagy barmilyen mas nem iizemszert allapot esetén is garantaltak a szolgaltatasi paraméterek, ugyanis
minden aktiv eszkdzbdl rendelkezésre all tartalék. Emellett a tanusitas eldirja, hogy minden ellatasi
utvonal — azaz példaul az adatatvitel, a villamosenergia-betaplalas vagy a hiités — kett6zott legyen.
Szemben az atlagos, inkdbb az adminisztrativ folyamatokra koncentral6 tantsitasokkal, ez a mind-
sités az éles helyzetekre, a technolégiara fokuszal. Erdekesség, hogy szamos nemzetkozi cég, foleg
pénzintézet kdvetel meg ilyen komoly szintii elvarasokat.

- Milyen uj tipusu tamadasokra késziiltek fel az adatkozpont tervezésekor?

Kemendi Zsolt: A tdamado technologidk folyamatosan fejlddnek, illetve kijelenthetd, hogy tokéletes
védelem nincs. Az adatkdzponti szolgaltatasok esetében fontos, hogy réteges, egymasra €pild és
dinamikus megoldasokat alkalmazzunk. Nagyon elterjedt és konnyen hozzaférhetd — bar nem 0jsze-
rli — tAmadas tipus a tulterheléses (DDos) timadas. Figyelembe véve, hogy az okoseszk6zok szama
folyamatosan emelkedik, ezért a potencialis timaddeszkdzok szama a jovoben hasonloképpen emel-
kedni fog.

A réteges elem fontos része a kdzponti feliigyelet és naploelemzés, ami képessé tesz benniinket
a teljes halozat feliigyeletére, az események azonnali elemzésére, és azok dsszekapcsolasara. A nagy
mennyiségli adathalmazbol kell kisztirniink azt az 1-2 szazalékot, ami karté¢kony lehet.

Példaul egy gyakorlati teszt soran, egy nem tokéletesen védett (gyenge adminisztrator jelszo, hi-
anyzo biztonsagi frissitések) kiszolgalot tettiink szandékosan elérhetévé. Kevesebb, mint harom o6ra
(1) alatt megtorték a tesztkdrnyezetet. Szamunkra az volt a megddbbentd, hogy bar az internethaldzat
egy gigantikus rendszer, mégis a haldzatba kapcsolastol szamitva mintegy 15 (!) perc mulva mar
megkezdddott a rendszer tamadasa. 3 oran beliil pedig egy bitcoin banyaban dolgozott a kapacitas.
Nekiink erre kell tehat felkésziilniink, és folyamatosan fenn kell tartanunk ezt a késziiltséget.

2.6. Osszefoglalas

Osszegzésképpen elmondhato, hogy bar a tdimadok gyakran elSrébb jarnak, a veszteségek egy része
elkeriilhetd lenne, ha egy vallalat naprakész I'T-biztonsagi rendszerekre és kompetens szakértokre ta-
maszkodhatna. Ami fontos még, hogy olyan adatkezeld rendszerek kapcsolddjanak az adatfeldolgozo
egységekhez, amelyek biztositjak az adatkezelés teljes €letciklusat. Ehhez pedig olyan keretmegolda-
sokra van sziikség, amelyek képesek ellendllni a célzott tiamadasoknak.

Ezért egyfeldl komplex intézkedésekre, folyamatos gondozasra és természetesen a legmagasabb
szintli védelemre van sziikség.

Ha a logikai védelem szintjét vizsgaljuk, akkor érdemes egyfajta erny6 rendszereket miikodtetni,
amelyhez rugalmas és skalazhatdo megoldasokat lehet integralni. Nagy hangstlyt kell helyezni tovab-
b4 a hatarvédelemre, a logmenedzsmentre ¢s a felligyeleti megoldasokra is.

Hatarozottan latszik, hogy hogy mind a timadasi, mind a védelmi technologia mara olyan fejletté
alakult, hogy elsésorban a folyamatok ¢s a médszertanok hatarozzak meg tulajdonképpen a védelmet,
nem pedig forditva.
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2.7. Irodalomjegyzék

Interja

Sebdk Viktoria: Kemendi Zsolttal, az Invitech Solutions miiszaki igazgatdjaval készitett interju
(2017. november 22.)

Sajtoanyag
Check Point® Security Report: 2017. decemberi adatokat feldolgozd Global Threat Intelligence
Trends elemzése (1asd 1. szamu melléklet)

URL letoltések

A rosszindulati programcsaladok teljes, 2017 decemberi Top 10 listaja (Check Point Blog): http://
blog.checkpoint.com/2018/01/15/decembers-wanted-malware-crypto-miners-affect-55-busines-
ses-worldwide/ (Utolso letoltés: 2018.01.29.)

A Check Point fenyegetésekkel szembeni védelmi forrasainak elérhetdsége: http://www.checkpoint.
com/threat-prevention-resources/index.html http://www.novell.hu/hirek/20180116_Novell tren-
dek joslat kiberbiztonsag.html (Utolsoé letoltés: 2018.01.29.)

http://www.piacesprofit.hu/kkv cegblog/6-technologiai-trend-2018-ra/ http://www.isate.hu/6_tech-
nologiai_trend 2018-ra (Utolso letdltés: 2018.01.30.)

https://makay.net/hacker/bitcoin-banyaszat-weboldal-serulekenyseg-vizsgalat.html (Utolso letdltés:
2018.01.30.)

http://m.sg.hu/cikkek/52426/orosz_internetes tamadas esztorszag ellen (Utolso letoltés:
2018.02.04.)

http://bitport.hu/sikeres-hackertamadas-egy-eromu-ellen (Utolso letoltés: 2018.02.04)

https://www.napi.hu/magyar vallalatok/riasztast adott ki a magyar posta_minden ugyfel erin-
tett.657099.html?utm_source=index.hu&utm medium=doboz&utm_ campaign (Utolsé letdltés
2018.02.22.)

https://24.hu/kulfold/2017/10/09/grafitbombat-dobnanak-eszak-koreara/ (Utolso letoltés:
2018.02.25.)

http://passport.blog.hu/2017/06/30/a_stuxnet_sztori (Utolso letoltés: 2018.02.25.)

PDF letoltés:

Benyo Pal: Az informaciobiztonsag specialis témakorei — Incidensmenedzsment (Utolso letoltés:
2018.03.04.)
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2.8. Mellékletek

1. SZAMU MELLEKLET

SOFTWARE TEGHNOLOGIES LTD.

©2018 Check Point Software Technologies Ltd. Minden jog fenntartva.

A ,,Most Wanted” rosszindulatu programok koziil a crypto-banyaszok

vilagszerte a vallalatok 55%-ra jelentenek veszélyt

A Check Point® Software Technologies Ltd. (NASDAQ: CHKP), a vilagszerte vezet szere-
pet betdltd cyber-biztonsdgi megoldasokat szallitd vallalat altal 6sszeallitott, 2017. decemberi ada-
tokat feldolgozd Global Threat Intelligence Trends elemzés szerint, a kérdéses honapban meredeken
emelkedett a crypto-banyész, rosszindulatii programok tevékenysége. A Check Point kutatoi szerint
a cryptobanyaszok vildgszerte a szervezetek 55%-ra voltak hatdssal a honap soran; a 100 legelterjed-
tebb rosszindulata program kozott tiz kiilonbozé verzid szerepelt, mig a top 3-ban kettd. A cyberba-
nyaszattal a cyber-blindzok tiszul ejtik az dldozat CPU vagy GPU teljesitményét, valamint elérhetd
er6forrasait, és ezek hasznalatdval banyasznak crypto-valutat.

Mi t6bb, a Check Point vizsgalatai szerint a crypto-valuta banyaszok bejutottak néhany vezetd
weboldalra, els6sorban média streaming ¢s file-megosztd szolgaltatokéra, a felhasznalok értesitése
nélkiil. Mikozben ezen tevékenységek egy része legalis és legitim, az eszkdzok meghackelhetdek, és
igy nagyobb dominanciat tudnak szerezni, illetve tobb hasznot tudnak termelni, akar a végfelhasz-
nalok CPU (kozponti processzor) teljesitményének 65%-o0s elfoglaldsaval. Maya Horowitz, a Check
Point Threat Intelligence csoportmenedzsere a kovetkezoket mondta: ,,A felhasznalok egyre kevésbé
biznak meg a pop-up és banner hirdetésekben, ezért a hirdetéseket blokkold szoftvereket hasznalnak,
igy a weboldalak egyre inkabb crypto-banyaszokat hasznalnak mint alternativ bevételforrasokat —
gyakran a felhasznalok tudta és engedélye nélkiil.” Maya hozzatette: ,,Ennek eredményeképp, a fe-
nyegetések kezdeményezdi ugyancsak crypto-banyasz eszkdzoket alkalmaznak, hogy minél inkabb
sajat céljaikra tudjak haszndlni a felhasznalok szamitastechnikai teljesitményét. Valdszinii, hogy ez a
trend a kovetkezd honapokban is folytatja a novekedést.”

2017 decemberében a Coinhive nevii crypto-banyasz atvette a RoughTed helyét a legelterjedtebb
fenyegetések rangsoraban, mig a Rig ek megdrizte masodik helyét. A top 10 egy masik 01j szerepldje,
a Cryptoloot nevili crypto-banyasz a harmadik helyen szerepel.

2017 decemberének top harom rosszindulati programja:

*4 nyilak a helyezés elozé honaphoz képesti valtozasat jelzik.

1. 1 Coinhive — A Monero crypto-valuta online banyaszatara tervezett crypto-banyasz, mely ak-
kor kezd akcioba amikor a felhasznald a sajat engedélye nélkiil latogat meg egy weboldalt.

2. <> Rig ek — A Rig a Flash, a Java, a Silverlight és az Internet Explorer programokkal ¢l vissza.

3. 1Cryptoloot — Crypto-banyasz, mely az dldozat CPU vagy GPU teljesitményét, valamint el-
érhetd erdforrasait hasznalja crypto-banyaszatra, tranzakciokat rendelve a blockchainhez, igy felsza-
baditva 11j valutat.

A Triada, az Android eszkozokre kifejlesztett modularis backdoor (hatso ajtd) tovabbra is a szer-
vezetek mobileszkdzei elleni timadasok legkedveltebb rosszindulati programja, melyet a Lokibot és
a Lotoor kovet a sorban.
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2017 decemberének top harom rosszindulati mobil csaladja:

1. Triada — Moduléaris backdoor (hats6 ajt6) az Android eszk6zok szdmara, mely kiemelt felhasznaloi
jogosultsagokat ad a letoltott rosszindulatu programnak.

2. Lokibot — Android-alapu, banki tevékenységre specializalodott trojai és informéacio tolvaj, mely a
telefont feloldo, rosszindulati programma is képes atalakulni.

3. Lotoor — Az Android operacios rendszer sériilékenységeit kihasznalva root jogosultsagokra szert-
tevo, hack eszkoz.

A Check Point ThreatCloud Map alapja a Check Point’s ThreatCloudTM intelligence, a legna-
gyobb, a cyber blindzéssel szemben harcolo, kollaboracion alapuld halozat, mely fenyegetésekkel
kapcsolatos adatokat ¢s tdmadasi trendekkel kapcsolatos informaciokat szolgaltat a szenzorok glo-
balis halozata szamara. A ThreatCloud adatbazis tobb mint 250 milli6 cimet (melyeket botok beazo-
nositasa céljabol elemez), 11 millidonal is tobb rosszindulati alairast és 5,5 millid feletti fertdzott
weboldalt tartalmaz, illetve napi szinten tobb milli6 rosszindulati programtipust azonosit be.

* A rosszindulati programcsaladok teljes, 2017 decemberi Top 10 listdja megtalalhaté a Check
Point  Blogon:  http://blog.checkpoint.com/2018/01/15/decembers-wanted-malware-crypto-mi-
ners-affect-55-businesses-worldwide/

A Check Point fenyegetésekkel szembeni védelmi forrasainak elérhetdsége:

http://www.checkpoint.com/threat-prevention-resources/index.html

Check Point Software Technologies Ltd.

A Check Point Software Technologies Ltd. (www.checkpoint.com) vildgszerte a kormanyzati €s
vallalati tigyfelek vezetd cyber-biztonsagi szallitdja. Megoldasai megvédik tigyfeleit a cyber-tdmada-
soktol, aminek alapja a rosszindulat és zsarold programokkal, illetve mas tamadas tipusokkal szem-
beni, iparagvezetd eredményesség. A nagyvallalatok felhdit, haldzatait €s a mobil eszkozeit védo,
teljes korli biztonsagi architektarat kinal, valamint a legatfogobb és legintuitivabb, egyetlen pontrol
iranyithat6 biztonsag-menedzsment rendszert. A vallalat 100.000-nél tobb, kiillonbdz6 méretii szerve-
zet védelmét biztositja.

Check Point Blog: http://blog.checkpoint.com/

Twitter: www.twitter.com/checkpointsw

Facebook: https://www.facebook.com/checkpointsoftware

YouTube: http://www.youtube.com/user/CPGlobal

LinkedlIn: https://www.linkedin.com/company/check-point-software-technologies
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3. MARSI TAMAS:
A CELZOTT TAMADASOK ES MEGELOZESUK
SERULEKENYSEGVIZSGALATTAL

3.1. A Kkibervédelem allami szervezetrendszere

3.1.1. A szervezetrendszer

crer
ey

crer

formacidbiztonsagarol szolo 2013. évi L. torvényt (a tovabbiakban: Ibtv.), amely 2013. julius 1-jén
1épett hatalyba. Az Ibtv. célként fogalmazta meg a nemzeti elektronikus adatvagyon, valamint az al-
lami- és 6nkormdnyzati szervek elektronikus informacioés rendszereinek, illetve a 1étfontossagu rend-
szerek €s rendszerelemek biztonsaganak erdsitését.

Az Ibtv. deklaralja, hogy az elektronikus informacios rendszerek biztonsagaért az iizemelteto,
miikodtetd allami szerv a felelds. Ezen feleldsség keretében az allami szervek feladata a rendszerek
biztonsagi osztalyokba torténd sorolasa, az egyes biztonsagi osztalyokhoz a jogszabalyban megha-
tarozott fizikai, adminisztrativ, személyi és logikai védelmi intézkedések kialakitasa, a rendszerek
biztonsagaért felelds helyi szervezeti struktara és belsé szabalyozas kialakitasa.

A torvény tovabba létrehozta a hazai kibervédelmi szervezetrendszert, amelynek alapvet6 rendel-
tetése, hogy az allami szervek informaciobiztonsagi feladatainak végrehajtasat biztonsagi szolgalta-
tasokkal tdmogassa, ellendrizze, az allami szervezetrendszer egésze tekintetében a biztonsagtudatos-
sagot fejlessze.

A szervezetrendszer stratégiai szintli eleme a Nemzeti Kiberbiztonsagi Koordinacios Tanacs (a
tovabbiakban: Tanacs), mint a Kormany javaslattevd, véleményezd szerve, és az annak keretében
miikodé munkacsoportok.

A szervezetrendszer operativ elemei a Nemzeti Elektronikus Informaciobiztonsagi Hatosag (a to-
vabbiakban: NEIH), a Korményzati Eseménykezeld Kozpont (a tovabbiakban: GovCERT) és egyéb
agazati eseménykezeld kdzpontok, dgazati hatosagi szervek.

3.1.2. Nemzeti Kiberbiztonsagi Koordindcios Tandcs

Az e-kozigazgatasért felelés miniszter (jelenleg a belligyminiszter) altal vezetett Nemzeti Kiberbiz-
tonsagi Koordinacids Tandcs a Kormany javaslattevd, véleményez6 szerveként gondoskodik az Ibtv.
hatalya ala tartozo szervezetek informacidbiztonsagi tevékenységeinek 6sszehangolasarol.”

Az elndk mellett a Tanacs tagjai, az emberi eréforrasok minisztere, a honvédelmi miniszter, az
1gazsagligyl miniszter, a kiilgazdasagi és kiiliigyminiszter, a nemzeti fejlesztési miniszter, a nemzet-

% 2013. évi L. torvény 21. § (1) bekezdés.
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gazdasagi miniszter, a foldmuvelésiigyi miniszter altal delegalt 1 6 allami vezetd, a Tanacs tagja to-
vabba a korményzati tevékenység 6sszehangolasaért felelés miniszter altal delegélt kiberkoordinétor
is.”

A Tanacs munkajat a Tanacs elnokének felkérésére az Allami Szamvevészék elnoke, a Magyar
Nemzeti Bank elndke, a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag elndke, a Nemzeti
Hirkozlési és Informatikai Tanacs elnoke, a Nemzeti Média- €s Hirk6zlési Hatdsag elndke, valamint
a Magyar Energetikai és K6zmii-szabalyozasi Hivatal elnoke segitheti.”

3.1.3. kiberbiztonsagi agazati munkacsoportok

A Tanacs koordinacios tevékenységét, valamint dontéseinek végrehajtasat agazati €s funkcionalis
kiberbiztonsagi munkacsoportok segitik a kdvetkezd szakteriileteken:

* eseménykezelés,

* Dbelbiztonsag,

+ e-kozigazgatas,

» energetika,

* gyermekvédelem.

A fentieken kiviil a Tandcs felkérésére tovabbi kiberbiztonsagi munkacsoportok is 1étrehozhat6-
ak.

A kiberbiztonsagi munkacsoportok tagjai a kiberkoordinator, és az altala felkért 4llami szervek
altal delegalt kozszolgalati tisztviselok. A kiberbiztonsagi munkacsoportok iiléseinek allando részt-
vevoje a kiberkoordinator altal felkért nem kormanyzati szakért6. A kiberbiztonsadgi munkacsopor-
tok javaslatara a Tanacs jogi kotelezd erdvel nem rendelkezd ajanlasokat adhat ki a kibertdmadasok
kezelése ¢és az elektronikus informaciobiztonsag teriiletén alkalmazandé legjobb gyakorlatokrol.”

3.1.4. A nemzeti kibervedelmi intézet

A kiberfenyegetések komplexitasa és volumene a 21. szdzadban a technika fejlddésével és elterjedé-
sével egylitt folyamatosan novekszik, a kiberblin6zésbdl szarmazd karok vilagszinten egyre nagyobb
Osszegre ragnak. Ezzel parhuzamosan egyre erételjesebben jelennek meg az allami szereplok és a
vélhetden allamilag tamogatott kiberkémkedési miiveletek is.

Ezekre a kihivasokra reagalva, a kiberbiztonsag novelése, az egységes ¢s hatékony, parhuzamos-
sagokkal kevésbé tagolt kibervédelmi struktira megteremtése érdekében jott 1étre a Nemzeti Kiber-
védelmi Intézet (a tovabbiakban: NKI).

Az NKI legfébb feladata és célja tehat, hogy Magyarorszag egy 0sszehangolt, szervezett te-
vékenység keretében legyen képes a modern kor egyik legnagyobb kihivdsanak, a kiberbiztonsag
megteremtésének és erdsitésének az ¢lharcosa és a kibervédelem letéteményese lenni, a globalis
¢s a hazai kibertérbdl érkezd fenyegetéseket hatékonyan kezelni, azok megeldzésére szakszerli
segitséget nyujtani.

Kiemelten fontos nemzeti érdek a nemzeti vagyon részét képezé nemzeti elektronikus adatva-
gyon, valamint az ezt kezeld informacios rendszerek, illetve a 1étfontossagu rendszerek és rendszere-
lemek elektronikus informacids rendszereinek biztonsaga.

% 484/2013. (XII. 17.) Korm. rendelet 1. § (1)-(3) bekezdés.
% 484/2013. (XII. 17.) Korm. rendelet 1. § (4) bekezdés.
97 484/2013. (XII. 17.) Korm. rendelet 3. §.
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Ezen kiviil tarsadalmi elvaras az allam és polgarai szamara elengedhetetlen elektronikus informa-
cios rendszerekben kezelt adatok és informaciok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak, valamint ezek rendszerelemei sértetlenségének és rendelkezésre allasanak zart, teljes kort,
folytonos és a kockazatokkal aranyos védelmének biztositasa, ezaltal a kibertér védelme.”®

3.1.4.1. A hatosag

A Nemzeti Elektronikus Informacidbiztonsdg Hatosag (a tovabbiakban: hatosdg) jogszabalyi mii-
kodési kereteit, az Ibtv., valamint annak végrehajtasi rendeletei és szamos egyéb jogszabaly adja. A
hatosag ligyfélkorét a torvény jeloli ki, amely nagy vonalakban megegyezik a Kormanyzati Esemény-
kezeld Kozpont ligyfélkorével.

A hatdsag egyik legfontosabb feladatként elbiralja a torvény hatalya ala tartozé elektronikus in-
formacids rendszerek biztonsagi osztalyba sorolasat, valamint ellendrzi az elektronikus informécios
rendszerek biztonsagi osztalyba és a szervezetek biztonsagi szintbe sorolasara vonatkozd jogszabalyi
kovetelmények teljesiilését.

A rendelkezésre 4ll6 informacidk alapjan kockdzatelemzést végez és az éves ellendrzési terv
alapjan az érintett igyfeleknél ellendrzi az informaciobiztonsagi kovetelményeknek valdo megfelelést.
Ezen talmenden a hatosag elrendeli az ellendrzés soran feltart, vagy mas modon tudomadsara jutott
biztonsagi rések elharitasat, és ellendrzi a helyreallito intézkedés eredményességét.

A hatdésagon kiviil mas szervek is latnak el, sziikitett kori hatosagi feladatokat. A zart célu elekt-
ronikus informaciés rendszerekkel kapcsolatos hatosagi, biztonsagi feliigyeleti feladatok ellatasara a
Kormany a zart célt elektronikus informacios rendszert mitkodtetd szerv vezet6jét jeloli ki.”

3.1.4.2. A Kormanyzati Eseménykezelo Kozpont

A GovCERT legfébb feladatait és hatdskorét az Ibtv. hatdrozza meg. A 185/2015. (VIIL. 13.) kor-
manyrendelet a korméanyzati eseménykezeld kozpont feladat- és hataskorérdl, valamint a biztonsagi
események kezelésének, a biztonsagi események miiszaki vizsgalatanak ¢€s a sériilékenységvizsgalat
lefolytatdsanak szabdlyairol (a tovabbiakban: kormanyrendelet) rendelkezik, 0sszességében az Ibtv.
végrehajtasi rendelete. Ezen kiviil is szamos jogszabaly kapcsolddik a GovCERT tevékenységéhez,
¢s segiti munkdjat adatkérési, valamint egyéb jogosultsagok biztositasa révén.

A jogszabalyok alapjan a GovCERT-nek tobb, egymastol jol elhatarolhato folyamata azonosit-
hato.

» A fenyegetettség menedzsment feladat keretében adatgytijtés, adatelemzés, offline moni-
torozas, valamint adatmegosztas torténik. Ebben a folyamatban keletkeznek a publikaciok
¢és az egy¢€b termékek, mint a riasztasok, tajékoztatd hirlevelek, rendszeres sériilékenység
tajékoztatok és a Nemzeti Kiberbiztonsagi Koordinacios Tandcs részére késziilo negyed-
éves jelentés.

» A biztonsagi események kezelése, mas megfogalmazasban incidenskezelés a kiilonb6z6
eseményeknek a keletkezést kovetd feldolgozasa, koordinacidja, technikai kivizsgéalasa,
kapcsolattartas az tigyfelekkel, illettve a munkat megkonnyitd nyilvantartasok vezetése.

* A Korméanyzati Eseménykezelé Kozpont végzi a hataskorébe tartozo rendszerek sérii-
l1ékenységvizsgalatat is, amelynek célja a rendszerek gyenge pontjainak beazonositésa,
valamint javaslatok tétele a biztonsag novelése céljabol.

* A megeldz0 €és tamogato tevékenység részeként a GovCERT informacidbiztonsagi tuda-
tosito s tanacsado tevékenységet végez, részt vesz Magyarorszag kiberkoordinacidjaban,
valamint kibervédelmi gyakorlatokat szervez, és azokban részt vesz.

% 2013. évi L. torvény preambulum.
% 187/2015. (VIL. 13.) Korm. rendelet 8. fejezet.
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3.1.5. Agazati eseménykezeld kozpontok

Magyarorszagon mikodnek ugynevezett agazati eseménykezeld kozpontok, amelyek a jogszaba-
lyokban el6irt rendszerek esetén végzik az eseménykezelést, ezekkel a GovCERT aktiv kapcsolatot
tart, €s folyamatos egytittmiikodést folytat.

A honvédelmi célu elektronikus informacios rendszereket érintd biztonsagi események és fe-
nyegetések kezelését a Katonai Nemzetbiztonsagi Szolgalat Kibervédelmi Kozpontja (korabban
MilCERT); a polgari hirszerzd tevékenységet végzd nemzetbiztonsagi szolgalat elektronikus in-
formacios rendszereit érintd biztonsagi események és fenyegetések kezelését az IntCERT végzi.'”

A létfontossagli rendszerek és Iétesitmények azonositasarol, kijelolésérdl és védelmérdl szold 2012.
CLXVIL. torvény alapjan kijelolt Iétfontossaga 1étesitmények elektronikus informécios rendszereit érin-
t0 biztonsagi események és fenyegetések kezelését —az allami €s 6nkormanyzati szervek kivételével —a
BM Orszagos Katasztrofavédelmi Foigazgatosag altal miikddtetett Létfontossagu Rendszerek és Lé-
tesitmények Informatikai Biztonsagi Eseménykezelé Kozpont (a tovabbiakban: LRLIBEK) latja el.'!

A jogszabalyi felhatalmazas alapjan mikodo agazati eseménykezeld kdozpontok mellett mikod-
nek ugynevezett ,,kvazi agazati” CERT-ek is. Tobb minisztérium is l1étrehozott olyan eseménykezel6t,
ami az adott dgazat allami szereplOnek informéciobiztonsagi tevékenységét igyekszik koordinalni, in-
cidenskezelési szempontbol. Kvazi dgazati CERT-nek tekinthetd tobbek kozott a Kormanyzati Infor-
matikai Fejlesztési Ugynokség Nemzeti Informécios Infrastruktira Fejlesztési Program (KIFU-NIIF)
altal miikodtetett eseménykezeld kozpont is.

Ezen kiviil miikodik még az MTA SZTAKI keretén beliil a HunCERT csoport, amely az Internet
Szolgaltatok Tanacsanak (a tovabbiakban: ISZT) tamogatasaval végzi a munkajat. Feladata, hogy az
ISZT tagszervezeteinél (tehat a nem allami szereploknél) eléforduld halozati incidensek felderitésé-
nél, elemzésénél és kezelésénél segitséget nyujtsanak az iigyfeleknek €s a tagszervezeteknek. Tovab-
bi célja a biztonsagi tudatossag novelése. Ez utobbi tevékenység elsésorban nem a hivatasszeriien
szamitastechnikaval foglalkozokat célozza meg, hanem az ISZT tagok nagyszamu felhasznaloinak
kivan olyan informaciot nyujtani, amely képessé teszi Oket az Internet hasznalataval egytitt jard koc-
kazatok minél teljesebb megértésére és a sikeres védekezésre.'*

3.2. Asériilékenységvizsgalati tevékenység hattere, tartalma, lebonyolitasa

3.2.1. A sériilékenység

A sériilekenység, sebezhetdség vagy biztonsagi rés az Ibtv. definicidja alapjan az elektronikus informa-
cios rendszer olyan része vagy tulajdonsaga, amelyen keresztiil valamely fenyegetés megvalosulhat. '

A nemzetkozileg elismert egyik definicio szerint a biztonsagi rés olyan gyengeség, amelyet egy
fenyeget0 szerepld (példaul tdimado) kihasznalhat, annak érdekében, hogy egy szamitogépes rendsze-
ren beliil jogosulatlan Iépéseket hajthasson végre. A biztonsagi rések harom elem metszéspontjaban
talalhatoak: a célrendszer érintett egy bizonyos problémaval, a timado hozzaférhet a hibahoz és ki is
hasznalhatja azt.'™

100°185/2015. (VII. 13.) Korm. rendelet 6. § (1)-(2) bekezdés.

101185/2015. (VII. 13.) Korm. rendelet 6. § (3) bekezdés.

102 https://www.cert.hu/a-hun-cert-csoportrol.

13°2013. évi L. torvény 1. § 40. pont.

104 https://en.wikipedia.org/wiki/Vulnerability (computing) (utolso letdltés: 2018. szeptember 13.)
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Sériilékenységek vonatkozhatnak a rendszerek fizikai kornyezetére, a személyzetre, a vezetésre,
a szervezeten beliili adminisztrativ eljarasokra ¢s biztonsagi intézkedésekre, az iizleti szolgaltatasok-
ra, a kommunikécids berendezésekre €s Iétesitményekre, valamint leggyakrabban emlitve a hardver
¢s szoftver elemekre.

Ilyen sériilékenység lehet, ha egy timado egy memoriatilcsordulasi sebezhetdséget talal és hasz-
nal ki karos programok telepitéséhez, vagy a tamado raveszi a felhasznalot, hogy egy e-mail iizenet
mellékeltét nyissa meg, de akar egy titkositott és szigoritott szabalyok szerint késziilt program benn-
fentes altali lemasolasa és feltorése is.'”

3.2.1.1. A sériilékenységek okai

A sériilékenységek kialakulasanak tobb oka is lehet. A nagy, dsszetett rendszerek novelik a hibak és
a nem kivant hozzaférési pontok keletkezésének valoszinliségét. A nyilt forraskodu, jol ismert ko-
dok, szoftverek, operacios rendszerek, hardverek haszndlata novelheti annak valdszinliségét, hogy a
tamadonak van-e olyan ismerete és eszkoze, amellyel felkutathatja és kihasznalja a biztonsagi hibat.
A fizikai kapcsolatok, jogosultsagok, portok, protokollok, szolgaltatasok is kiszolgaltatotta teszik a
rendszereket, indokolatlanul ndvelhetik a kompromittaci6é kockazatat.

A felhasznalok ¢és viselkedésiik a rendszerben az egyik legnagyobb kockazatot rejti magaban.
A felhasznald megfeleld szabalyrendszer hidnydban példaul olyan egyszerii jelszavakat hasznalhat,
amelyeket ugynevezett nyers erés vagy hibrid tamadassal gyorsan fel lehet torni. Sok felhasznald
olyan helyen tarolja a jelszavait, amelyhez mas is hozzaférhet, vagy tobbszor, tobb helyre is azonos
jelszot hasznal. Ezek mind novelik a rendszerek kitettségét.

Az operacios rendszer tervezdje donthet Ggy is, hogy a felhaszndloi és programkezelésre szu-
boptimalis (vagyis nem megfeleld) iranyelveket alkalmaz. Példaul az operacios rendszerek alapértel-
mezetten engedélyezik minden program és minden felhaszndlo szamara a teljes hozzaférést az egész
szamitogéphez, ezzel lehetdvé téve a virusok és rosszindulati programok futdsat akar a rendszergaz-
da nevében is. A szuboptimalis irdnyelvek alkalmazaséaval indokolatlanul sok veszély keletkezhet az
operacids rendszereket futtatdé halézatokban.

Egyes internetes oldalak karos tartalmat hordozhatnak (példaul spyware vagy adware progra-
mok), amelyek a latogatas kovetkeztében automatikusan telepiilnek szadmitogépes rendszerekre. Miu-
tan a felhaszndlo meglatogatja ezeket a weboldalakat, a szamitogépes rendszerek megfertézddhetnek,
az ilyen modok Osszegytijtott adatoka a karos programok ilizemeltet6i a személyes adatokat dssze-
gyljthetik és atadhatjak harmadik személyeknek.

Gyakran eléfordul, hogy a programozé hibasan végzi a munkdjat és figyelmetlenségbdl egy ki-
hasznalhato biztonsagi rés keletkezik az elkésziilt szoftverben, amelyet rosszindulati személyek fel-
kutathatnak, majd azzal visszaélhetnek.

A program sajnos alaptalanul feltételezheti, hogy minden felhasznaloi bevitel biztonsagos. A fel-
hasznaloi adatbevitelt nem ellenérz6 programok lehetévé tehetik a parancsok vagy példaul egyéb
utasitasok nem kivant, kozvetlen végrehajtasat (puffer tilcsorduldsok, SQL injektalas vagy mas nem
ellendrzott, validalt bemenetek). Specidlisan formazott, triikkkosen elkészitett parancsokkal gyakran
¢lnek vissza a tamadok.

Egy kutatds megallapitotta, hogy a legtobb informécios rendszer legsériilékenyebb pontja maga
az ember: felhasznald, operator, tervezd, ebbdl kifolydlag az ugynevezett social engineering egyre
komolyabb biztonsagi problémat jelent.'” A social engineering informaciobiztonsagi tekintetben az
emberek pszicholdgiai manipulédlassal kiilonbozé cselekvések végrehajtasara és bizalmas informaci-

105 https://en.wikipedia.org/wiki/Vulnerability (computing)#Examples_of vulnerabilities (utolsé letoltés: 2018. szep-
tember 13.)
106 https://en.wikipedia.org/wiki/Vulnerability (computing)#Causes (utolsé letoltés: 2018. szeptember 13.)
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Ok atadasara torténd meggy6zése.'?’ Ilyen lehet példaul egy minimalis el6zetes informaciokkal, jol
értesliltnek tlind és rAmends tdmadd, aki tovabbi tigyfél informéciokat szerezhet egy telefonbeszélge-
tés soran az ligyfélszolgalati munkatarstol.

3.2.1.2. A sériilékenységmenedzsment

A sériilékenységmenedzsment a sebezhetdségek azonositasanak, osztalyozasanak, helyreallitdsanak
¢s enyhitésének ciklikus gyakorlata. Ez a gyakorlat dltalaban szamitogépes szoftveres sebezhetdségre
utal, de hardveres menedzsment is elképzelhetd.

A sériilékenységmenedzsment tevékenység keretében az iizemeltetok altalaban Osszegytjtik a
rajuk bizott szoftver és hardvereszk6zok részletes listajat, folyamatosan figyelik a napvilagot latott
sériilékenységeket és ,,befoltozzak™ a biztonsagi réseket vagy a sériilékenységek kihasznalasanak
megakadalyozasa érdekében megkeriild megoldasokat (példaul halozati tiltasok) alkalmaznak.!'® Te-
hat a sériilékenységmenedzsment egy megeldz6 céll, iizemeltetdi tevékenység és nem azonos a sé-
rilékenységvizsgalattal.

3.2.1.3. Nulladik napi sériilékenység

A nulladik napi (mas néven 0-day) sériilékenység olyan szamitdogépes szoftveres biztonsagi rés,
amely ismeretlen azok szdmara, akik érdekeltek lennének a sebezhetdség enyhitésében, befoltozasa-
ban (beleértve a célszoftver gyartdjat is). A biztonsagi rést kihasznalva a hackerek hozzaférhetnek a
szamitogépes programokhoz, adatokhoz, tovabbi szamitogépekhez vagy halézatokhoz. Egy nulladik
napi sebezhetdségre irdnyuld tdmadast nulladik napi exploitnak (kihasznalasnak) vagy nulladik napi
tdmadasnak neveznek.

A szamitogépes biztonsagi szakzsargonban a ,,Day Zero” az a nap, amikor az érdekelt fél (fel-
tételezhetden a célrendszer szallitoja) tudomast szerez a sériilékenységrol. Egészen eddig a napig a
sebezhetdség nulladik napi sebezhetdségnek szamit. Amikor a gyartd értesiil a biztonsagi rés létezé-
sérdl, megkezdddik a verseny a tdmadok és a fejlesztok kozott. Minél kevesebb 1d6 telik el a sériilé-
kenység napvilagra keriilésétdl, annal kisebb az esélye, hogy a gyarté elkészitette a javitast, igy annal
nagyobb a valoszinlisége annak, hogy a timado szoftver elleni tdimadasa sikeres lesz. Miutan a gyarto
tudomast szerez a sériilékenységrol, altalaban javitasokat, foltozasokat (patch) készit, vagy tanacsot
ad annak mérséklése érdekében (workaround).

Egy nulladik napi sériilékenység esetén annak foltozasa gyakorlatilag lehetetlen, igy napjainkban
az ilyen tdmadasok nagy veszélyeket hordoznak magukban. Kiilondsen nagy a kitettsége az olyan
rendszereknek, amelyek csatlakoznak az internethez is.'”

A nulladik napi sériilékenységek felkutatasa egy eréforras-igényes tevékenység, nagy szakértel-
met, erds infrastruktirat és rengeteg idot igényel egy-egy ilyen sériilékenység megtalalasa. Ebbol ko-
vetkezben egy nulladik napi sériilékenység draga eszkoz, és éppen ezért altaldban célzott tamadasok
kivitelezéséhez szoktak hasznalni a timadok.

3.2.2. A sériilékenységvizsgalat

A sériilékenységvizsgalat az elektronikus informacios rendszerek gyenge pontjainak (biztonsagi ré-
sek) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltdrasara irdnyuld tervezett €s

107 https://en.wikipedia.org/wiki/Social_engineering_(security) (utolso letoltés: 2018. szeptember 13.)
108 https://en.wikipedia.org/wiki/Vulnerability (computing) (utolso letdltés: 2018. szeptember 13.)
19 https://en.wikipedia.org/wiki/Zero-day (computing) (utolso letdltés: 2018. szeptember 13.)
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szervezett tevékenység.!'® Az Ibtv. alapjan 3-as, vagy annal magasabb biztonsagi osztalyba sorolt 0j
elektronikus informacids rendszer esetén kotelezd sériilékenységvizsgalatot végezni, amely a Gov-
CERT tigyfelei szdmara ingyenes szolgaltatas.

A vizsgalat célja tovabba a feltart hibak elharitasara vonatkoz6 részletes megoldasi javaslatok
kidolgozésa az elektronikus informacids rendszerek, rendszerelemek védelmének és biztonsaganak
megerdsitése érdekében.!!!

Fontos megjegyezni, hogy az érintett rendszer kiilonb6zo iranyokbol térténd kompromittalhato-
saganak mérése a vizsgalat ideje alatti dllapotra vonatkozik, tehat a rendszerben torténd valtoztatassal
mas sériilékenységek €s biztonsagi rések is keletkezhetnek, ekkor 0 vizsgalatra lehet sziikség.

A nemzetbiztonsagi védelem ald esé szervek elektronikus informécios rendszerei, az eurdpai
vagy nemzeti 1étfontossdgu rendszerelemmé térvény alapjan kijeldlt allami és dnkormanyzati szer-
vek rendszerelemeinek elektronikus informacids rendszerei, valamint bizonyos kivétellel''? a zart
célu elektronikus informacios rendszerek sériilékenységvizsgalatat a Kormanyzati Eseménykezeld
Kozpont végzi. A GovCERT jogosult tovabba az Ibtv. alapjan feljogositott allami szervként'' a sérii-
Iékenységvizsgalat lefolytatasara.''

A sériilékenységvizsgalat targya az adatok €s az informaciok kezelésére hasznalt elektronikus
informacios rendszerek, rendszerelemek, eszkdzok, eljarasok és kapcsolddod folyamatok vizsgalata,
valamint az ezeket kezeld személyek altalanos informatikai felkésziiltségének, és az €rintett szerve-
zetnél hasznalt informatikai és informaciobiztonsagi eldirasok, szabalyok betartasanak vizsgalata.!'!s

3.2.3. Seériiléekenysegvizsgalati tevékenység

A sériilékenységvizsgalatot célszoftverek segitségével végzik, amelyek a biztonsagi vizsgalati eljaras
soran kifejezetten a sériilékenységvizsgalat egyes fazisainak végrehajtasara kifejlesztett alkalmaza-
sok.!"® A programok beallitasa, valamint a vizsgalati eljaras mélysége alapjan megkiilonboztetiink
automatizalt ¢s manualis vizsgalatot.

Az automatizalt informatikai biztonsagi vizsgalat olyan biztonsagi vizsgalati eljaras, amely soran
az érintett szervezet informatikai rendszerének sériilékenységei kimondottan célszoftverek segitségé-
vel kertilnek feltérképezésre.'!’

A kézi vagy manualis informatikai biztonsagi vizsgalat olyan biztonsagi vizsgalati eljaréds, amely
soran az érintett szervezet informatikai rendszerének sériilékenységei a vizsgalatot végzd személy
altal egyedileg, manualisan Osszeallitott lekérdezések alkalmazasaval keriilnek feltérképezésre.''®

3.2.3.1. Iranyultsagok

A sériilékenységvizsgalat soran az eljarast megalapozo dokumentacidban (a projektalapitd dokumen-
tumban) meghatarozottak szerint sor keriil kiilsé informatikai biztonsagi vizsgalatra, webes vizsga-
latra, bels6 informatikai biztonsagi vizsgalatra, illetve vezeték nélkiili halozat informatikai biztonsagi
vizsgélatara.

110°2013. évi L. torvény 1. § 41. pont.

1 2013. évi L. torvény 15. § (1) bekezdés.

12°185/2015. (VIL. 13.) Korm. rendelet 14. § (2-3) bekezdés.
13°2013. évi L. torvény 18. § (3) bekezdés.

14°185/2015. (VII. 13.) Korm. rendelet 14. § (1) bekezdés.
15°2013. évi L. torvény 15. § (2) bekezdés.

116 185/2015. (VII. 13.) Korm. rendelet 1. § 5. pont.

17 185/2015. (VII. 13.) Korm. rendelet 1. § 2. pont.

18 185/2015. (VII. 13.) Korm. rendelet 1. § 7. pont.
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A belsd informatikai biztonsagi vizsgalat olyan vizsgalati eljaras, amelynek soran az érintett szer-
vezet informatikai rendszerének sériilékenységvizsgalata a belsd halozati végpontrol — a megrendeld
aktiv tamogatasaval — kozvetleniil torténik.'”

Az ilyen iranyultsagu vizsgalatok els6 fazisa a regisztralt felhasznaloi jogosultsag nélkiili felderi-
tés. A masodik fazisban (személyi, technikai, logisztikai feltételek teljesiilése esetén) a jogosultsaggal
végzett vizsgalatok kovetkeznek, beleértve a kiillonbozd specialis vizsgalati lehetdségeket. Eszkoz-
¢s szoftverkonfiguracids ellenérzések soran az érintett rendszerelemek bedllitdsainak megfeleltetése
torténik a szakmai elvarasok és iranyelvek teljestilése érdekében. Vastagkliens architektiiraban a sajat
fejlesztésii kliens-szerver alkalmazasok vizsgalata zajlik le. Forraskod analizis tekintetében a Micro-
soft altal meghatarozott Security Development Lifecycle (SDL) modszertan implementacios fazisa
szerint végzi a GovCERT a vizsgalatait.

A kiilsd vizsgalat az informatikai rendszer internet feldli, kiilso sériilékenységvizsgalata, amely-
nek soran, az interneten fellelhetd, nyilvanos adatbazisokban val6 szabad keresésre, célzott informa-
ciogyujtésre, valamint az elérhetd szamitogépek szolgaltatasainak, sebezhetdségének feltérképezésé-
re keriilhet sor.'*

A kiilsO vizsgalat altalaban interneten fellelhetd, publikus adatbazisokban valo relevans adatok
keresésére €s gylijtésére; a haldzati strukturarol, illetve a telepitett hardver- és szoftverelemekrol valod
célzott informaciogytijtésre; célszegmensben elérhetd szamitogépek, eszkdzok operdcios rendszeré-
nek, szolgaltatasainak, azok verzidszamanak és sebezhetdségeinek feltérképezésére; a hatarvédelmi
eszkozok és sebezhetdségeinek feltérképezésére; szolgaltatas megtagadasra; vagy terheléses anali-
zisre iranyul.

A webes vizsgalat egy olyan eljards, amely sordn automatizalt és kézi vizsgalatok utjan keriilnek
feltarasra a webes alkalmazasok sériilékenységei.'”! A webes alkalmazasok sériilékenységvizsgalata
az OWASP Testing Guide v4 ajanlasai alapjan torténik. A vizsgéalatok az automatizalt sériilékeny-
ség-elemz0d szoftverek hasznalataval kezdodnek, majd technologiatol és szempontoktol, valamint az
automata vizsgalat eredmény¢étdl fliggden intuitiv kézi elemzésre is sziikség lehet.

A vezeték nélkiili halozat informatikai biztonsagi vizsgéalata alkalméval a vezeték nélkiili hoz-
zaférési €s kapcsolddasi pontok keresése, feltérképezése, a titkositasi eljarasok elemzése, valamint a
titkositasi kulcsok visszafejthetdségének ellendrzése célszoftverek és kézi vizsgalat Gitjan torténik. '
Ezen kiviil sor keriilhet az elérhetd vezeték nélkiili halozatok sebezhetdségének vizsgalatara célszoft-
verek segitségével, hamis vezeték nélkiili hozzaférési pont installalasara és a kliensek forgalmanak
eltéritési kisérletére, a vezeték nélkiili kapcsolddasi hazirend alkalmazasanak tesztelésére, valamint a
halézati eszk6zok naplozasi beallitasainak vizsgalatara.

A felhasznal6i tudatossag meglétét leginkabb tigynevezett social engereering vizsgalattal lehet
vizsgalni. A vizsgalat lényege, hogy bevett social engereering modszerekkel (példaul pretexting,
phishing, spear phishing, water holing) tesztelik a vizsgalok a felhasznalok informéciodbiztonsagi
tudatossagat, igy a szervezet megbizonyosodhat az ilyen iranyu kitettségérdl is.

A pretexting egy olyan tdmadasforma, amellyel a timadok az aldozatokkal kapcsolatos informa-
ciokbdl eldzetesen nyilt forrasbol vagy adathalaszattal felkésziilnek és igy probalnak meg altalaban
telefonon még tobb informacidhoz jutni. A phishing vagy adathaldszat segitségével a tdmadok csalard
modon, altaldban e-mailben szereznek maganjellegli informaciokat az aldozatuktol. A spear phishing
vagy célzott adathaldszat az el6z6ekhez hasonld technika, de a tAmadok rendkiviil testreszabott e-mai-
leket kiildenek kisszamu végfelhasznalonak. A water holing timadas kihasznalja a felhasznalok altal a
rendszeresen latogatott webhelyekbe vetett bizalmat, a tamadok rosszindulati kodot helyeznek el ott.'*

119 185/2015. (VII. 13.) Korm. rendelet 1. § 3. pont.

1200 185/2015. (VII. 13.) Korm. rendelet 1. § 8. pont.

2L 185/2015. (VII. 13.) Korm. rendelet 1. § 13. pont.

122 185/2015. (VII. 13.) Korm. rendelet 1. § 14. pont.

12 https://en.wikipedia.org/wiki/Social engineering_(security)#Techniques_and terms (utols6é letoltés: 2018.
szeptember 13.)
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3.2.3.2. Jogosultsagi szintek

A megrendel6 altal biztositott jogosultsagi szintek alapjan megkiilonboztetiink regisztralt felhaszna-
161 jogosultsag nélkiili (black box), regisztralt felhasznaloi (korlatozott) jogosultsaggal rendelkezo
(grey box), valamint adminisztratori jogosultsdggal rendelkezd (white box) vizsgéalatokat. Az egyes
vizsgalatoknak mas és mas a célja, ezért sziikséges ez a megkiilonboztetés.

A regisztralt felhasznaléi jogosultsag nélkiili informatikai biztonsagi vizsgalat egy olyan eljaras,
amelynek soran a vizsgalatot végz6 személy semmilyen eldzetes informacidval nem rendelkezik az
érintett szervezet informatikai rendszerér6l, és nincs felhasznaldi jogosultsaga a rendszerhez.'**

A regisztralt felhasznaloi jogosultsaggal rendelkez6 informatikai biztonsagi vizsgalat soran a vizs-
galatot végz6 személy a szamara kiilon 1étrehozott felhasznaloi jogosultsaggal végzi a vizsgalatot.'>

Az adminisztratori jogosultsaggal rendelkezé informatikai biztonsagi vizsgalat alkalmaval a
vizsgalatot végzd személy rendszergazdai jogosultsaggal rendelkezik, és az eljaras célja, hogy meg-
feleldségi listak alapjan az érintett szervezet teljes informatikai rendszerének allapota ellendrzésre
kertiljon.'2

3.2.4. A sériilékenységvizsgalati projekt kezdete

A sériilékenységvizsgalati projektek keletkezhetnek beérkezd tligyfélmegrendeléssel vagy hatosagi
elrendeléssel. A GovCERT tigyfelei a korabban részletezett tipust vizsgalatokat kezdeményezhetnek,
valamint a hatésag hatarozatban is kotelezhet ligyfelet meghatarozott vizsgélatok elvégeztetésére.

A bejovo megrendelés esetén meg kell allapitani, hogy a szervezet jogosult-e vizsgalatot kezde-
ményezni, valamint kapacitds felmérést kell végezni annak érdekében, hogy a vizsgalat mindkét fél
szamara kedvezd véghatariddvel keriiljon lebonyolitéasra.

A megrendeld feladata a vizsgéalati kezdeményezés okanak és 1ényeges koriilményeinek ismer-
tetése, annak a megallapitasa céljabol, hogy a vizsgalando rendszer a GovCERT kizarolagos sériilé-
kenységvizsgalati hataskorébe tartozik-e, illetve mi a vizsgalat kezdeményezésének indoka (11j rend-
szer vagy szolgaltatas bevezetése, meglévo rendszer vagy szolgaltatas feliilvizsgalata, stb).

A vizsgélatokat a GovCERT elosztott eréforrasbol, projektszeriien valositja meg, amelynek
célja az er6forrasok minél hatékonyabb felhasznalasa és elosztasa. A sériilékenységvizsgalati pro-
jektek altalaban tobb munkatars csapatmunkdjan alapulnak, a kollégak altalaban kiilonb6z6 vizsga-
latok szakszerti és alapos végrehajtasara szakosodnak annak érekében, hogy a kiilonb6zd vizsgalati
tipusokat és modszereket a legnagyobb szakértelemmel és a legnaprakészebb tudassal végezhessék.

Egy-egy vizsgalat soran egy elemzé munkatars kozponti koordinacios szerepet, igynevezett pro-
jektgazdai poziciot tolt be, akit a jogosultsag-, és kapacitasvizsgalatot kovetden a projekt kezdeti sza-
kaszaban jelolnek ki. Nagyobb projektek esetén a terhek megosztasa érdekében kijelolésre kertilhet
egy helyettes projektgazda is. A projektgazda felelds a vizsgalat sikeres lebonyolitasaért a kezdetektol
egészen a végso jelentés elkésziiléséig, annak kikiildéséig, valamint az utokovetésig. A projektgazda
felelés tovabba a felek kozotti talalkozok megszervezésért, az azokra vald felkésziilésért, oroszlan-
részt vallal a dokumentaciok elkészitésében, 6 az elsddleges kapcsolati pont a vizsgalatot végzo csa-
pat és a megrendeld kozott. Ezen kiviil 6sszehangolja a csapat mitkddését is, a szakteriilet vezetdjével
kozosen részt vallal a tervezésben.

A kapcsolattartas elsddleges forméja a telefon és az e-mail, azonban t6bb projekt esetén sziik-
séges személyes egyeztetés is. A személyes egyeztetésen részt vesz a megrendeld oldalarol felelds

124 185/2015. (VII. 13.) Korm. rendelet 1. § 9. pont.
125 185/2015. (VII. 13.) Korm. rendelet 1. § 10. pont.
126 185/2015. (VII. 13.) Korm. rendelet 1. § 1. pont.
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személy (vezetd), az érintett szakteriilet vagy projekt képviseldje és esetenként a fejlesztd is.

A vizsgalat kiillonb6z6 szakaszainak nyomon kdvetése, auditalasa okan a GovCERT egy tobb-
funkcios projektmenedzsment szakrendszert hasznal. Az alkalmazas segitségével lehetdség nyilik
a projekttel kapcsolatos adatok biztonsagos tarolasara, a feladatok hatékony elosztasara, kiillonb6zo
statuszok hasznélatéra, a feladatokkal torténd haladasok nyomon kovetésére, az elakadasok detekta-
lasara, a vezetOk gyors ¢és hatékony tajékoztatasara. A rendszer ezen kiviil alkalmas még a kiilonb6z6
dokumentumok elkészitésének tdmogatdsara is.

A kezdeti szakaszban kikiildésre keriil az intézménynek egy altalanos tajékoztato €s egy adate-
gyeztetd lap, amely segit az ligyfélnek a zokkendmentes kapcsolatfelvételben €s adategyeztetésben, a
vizsgalati lehetdségek megismerésében, valamint a projekt céljanak megértésében, a projektgazdaval
torténd hatékony egylittmitkodésben.

Az altalanos tajékoztatoban leirdsra kerlilnek a modszertani elemek, az iranyultsagok és a jogo-
sultsdgok, tartalmazza tovabba a kiilonb6z0 modszerek részletes leirasat, valamint a sériilékenység
elemzési modszertant és a javaslatok kidolgozasanak metodikajat. Az adategyeztetd lap informacio-
kat kér a megrendel6tdl a vizsgalat indokarol, céljarol, a vizsgalt rendszerrdl, a kiilonb6zé dokumen-
tumokrol (osztalyba sorolds, rendszer dokumentumok stb.), valamint a végrehajtassal kapcsolatos
adatokrol (kapcsolattartok, technikai feltételek stb.).

A sériilékenységvizsgalat végrehajtasanak személyi, technikai, idébeli és egyéb feltételei is van-
nak.

A személyi feltételek keretében keriil sor azon kapcsolattartd személyek kijelolése, akik a vizs-
galattal érintett felek (vizsgalo, vizsgalt rendszer tulajdonosa, vizsgalt rendszer iizemeltetdje, stb.)
kozotti, a vizsgalat koordinacidja targyaban kdzvetlen kapcsolattartasért feleldsek.

Technikai feltételként sziikséges a hozzaférési jogosultsagok biztositdsa, valamint a sziikséges
fizikai és logikai 0sszekottetések Iétrehozasa.

Iddbeli kotottségként jelentkezik az egyes sériilékenységvizsgalati feladatokhoz rendelhetd java-
solt kezdési €s befejezési idopontok meghatarozasa.

Ezeken kiviil jelentkezhetnek egyéb befolyasold, illetve korlatozo tényezdk, amelyek a hatdssal
lehetnek a sériilékenységvizsgalat lefolytatasara (példaul projekt iitemezés, rendszer hasznalatdban
vagy kornyezetében varhato valtozasok, vizsgalatbol kizart kritikus szolgéltatasok vagy kritikus 1d6-
szakok, stb.)

A vizsgalando rendszerekrdl, illetve a vizsgélando funkcionalitdsrol rendelkezésre 4llo relevans
adatokat tartalmaz6 alabbi dokumentaciokra elektronikus formaban lehet sziiksége az elemzést végzo
csapatnak:

» az Ibtv. szerinti biztonsagi osztalyba sorolassal kapcsolatos dokumentumok (amennyiben
korabban a GovCERT vagy NEIH részére atadasra kertilt, akkor ezek hivatkozasi szamai),

+ a korabbi nem hatosagi ellendrzések (auditok) és sériilékenységvizsgalatok dokumenta-
cioi,

» rendszer-dokumentaciok, ezen beliil a fizikai és logikai hal6zati topologia, rendszerele-
mek, kiils6 kapcsolatok és kiilsé elérhetdségek jegyzéke,

» avédelmi infrastruktaraval kapcsolatos dokumentaciok, a biztonsagi rendszerelemeket és
konfiguraciojukat, ezen beliil is hatarvédelem, naplozas, IDM, IDS/IPS, jogosultsag-me-
nedzsment informacidkat tartalmaz6 tizemeltetési és telepitési kézikonyv,

» az alkalmazas-dokumentacidk (funkciok, interfészek, stb.), és a kritikus szolgéltatasok
megjelolése,

+ az atadand6 dokumentumok jegyzéke, amely tartalmazza a dokumentum megnevezését
(fajlnév), leirasat, terjedelmét, kiadasi datumat és a tartalom érvényességét (naprakész-
ségét),

» azon — az Ibtv. és végrehajtasi rendeletein tilmutatd — jogszabalyi eldirasok vagy egyéb
szabalyzatok jegyzéke, amelyeknek — funkciondlis vagy biztonsagi szempontbol — meg
kell feleltetni a vizsgaland6 elektronikus informacids rendszeriiket.

46



MARSI TAMAS: A CELZOTT TAMADASOK ES MEGELOZESUK SERULEKENYSEGVIZSGALATTAL

3.2.4.1. A projektalapito dokumentum

Az adategyeztetd lap kitoltésének ellendrzését, valamint a hidnypodtlasokat és javitasokat kdvetden
keriilhet sor a vizsgalat alapjaul szolgalo projektalapito dokumentum elkészitésének megkezdésére.
A dokumentacioban a GovCERT rogziti a vizsgalati feladatokat, célokat, a technikai és személyi
feltételeket, a modszertant, az egyeztetéseket, a sériilékenységvizsgalat varhatd befejezésének da-
tumat, az eredménytermékeket, a kritikus tényezdéket, valamint a siker mérésének modszertanat.'?’
A dokumentumot altalaban a projektgazda késziti el és egyezeti a megrendelével. A dokumentum
elkészitéséhez sziikséges adatokat a projektgazda rogziti a sériilékenységvizsgalati szakrendszerbe,
amely azok alapjan képes eldallitani a projektalapitd dokumentum tervezetét is.

Ha a vizsgélatot a NEIH rendeli el, akkor a sériilékenységvizsgélati dokumentacioban a hatarozat-
ban rogzitett vizsgalati feladatokat kell feltiintetni. A sériilékenységvizsgalat egyedi kezdeményezése
esetén a vizsgalati feladatokra a kezdeményez6 javaslatot tehet, amelyr6l a GovCERT vezetdje dont.'?

A projektalapité dokumentumot a GovCERT — minden esetben belsd ellendrzést és jovahagyast
kovetden — egyezetés céljabol megkiildi az érintett szervezet részére, altalaban elektronikus (pdf) for-
maban. Az érintett szervezet a dokumentacio tartalmara a kézhezvételtol szamitott nyolc napon beliil
észrevételt tehet. Az észrevétel nem érintheti a hatosag 4ltal elrendelt vizsgalatokat. Az észrevételek-
r6l a GovCERT jogosult donteni.'®

Egyetértés esetén a felek, tehat a megrendelé megfeleld jogosultsaggal rendelkezé munkatarsai és
a Nemzeti Kibervédelmi Intézet vezetdje elfogadjak, majd aldirasukkal hitelesitik a dokumentumot.

A projektalapité dokumentum elkésziiltét kovetden torténik a vizsgalat tervezése. A tervezés cél-
ja a megfeleld eréforras-menedzsment, az litemezéssel a hatékonysag novelése €s a parhuzamossa-
gok elkeriilése. Sor keriil a 1épések megtervezésére, a terv dokumentalasara, valamint a vizsgalathoz
sziikséges hozzaférések beszerzésére. Amennyiben a vizsgalat lefolytatasa megkoveteli, indokolt
rendszer-beavatkozési kérelem is elkiildésre keriil az intézmény részére, valamint sziikség esetén
tovabbi egyeztetés is kezdeményezhetd az érintett szervezettel.

3.2.5. A seriilékenységvizsgalat lefolyasa

A Kormanyzati Eseménykezeld Kozpont az altaldnosan bevett eljarasok, kiilonb6zé nemzetkozi
modszertanok, a ,,legjobb szakmai gyakorlatok™ (best practices) €s trendek szerint, a projektalapito
dokumentumban, illetve a kormanyrendeletben lefektetett keretekben és modon végzi a vizsgalatait.

A GovCERT a sériilékenységvizsgalat soran kell6 gondossaggal eljarva torekszik a vizsgalt
elektronikus informécids rendszer altal nyujtott szolgaltatasok sziikségesnél nem nagyobb mértékii
korlatozasara, a vizsgélat a szolgaltatas szempontjabol nem kritikus idészakban torténd elvégzésére.
A GovCERT feladata a korlatozas varhatd mértékérdl és idétartalmardl az érintett szervezetet eldze-
tesen tajékoztatni.'*

Hatdsagi hatarozat alapjan elrendelt vizsgalat esetén az érintett szervezet koteles a sériilékenység-
vizsgalat lefolytatasdhoz sziikséges adatokat, dokumentumokat, eszkozoket és egyéb informaciokat
a Kormanyzati Eseménykezeld Kozpont rendelkezésére bocsatani, ezen feliil tlirni a sériilékenység-
vizsgalatbol fakado, a vizsgalt elektronikus informécids rendszeren bekdvetkezett szolgaltatascsok-
kenést.'?!

127.185/2015. (VII. 13.) Korm. rendelet 17. § (1) bekezdés.
128°185/2015. (VII. 13.) Korm. rendelet 17. § (2) bekezdés.
129°185/2015. (VII. 13.) Korm. rendelet 17. § (3) bekezdés.
130185/2015. (VII. 13.) Korm. rendelet 16 18. § (1) bekezdés.
131185/2015. (VII. 13.) Korm. rendelet 16 18. § (2) bekezdés.
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Egyedi kezdeményezés esetén az érintett szervezet kizarhatja azon vizsgalatokat, amelyek jelen-
t0s szolgaltatascsokkenést eredményeznek a rendszerben.'? Jellemzden ilyen lehet a szolgaltatas-
megtagadasos tdmadasok kiilonbozd modszereinek tesztelése.

A vizsgalatok kozben folyamatosan dokumentalas torténik, amely a késobbi jelentés alapjaul
szolgal. A dokumentéldsban szoveges leiras, valamint a taldlatok aldtdmasztasara szolgald adatok,
specialis fajlok, képernyOképek keriilnek elmentésre. Amennyiben az €rintett szervezet igényli, akkor
az egyes sériilékenységek felderitésekor azonnali értesitést kaphat a kockdzatok mérséklése érdeké-
ben.

3.2.6. A hataridok

A vizsgélat hatarideje a hatosag hatdrozatanak keltétdl, illetve az eldzetesen egyeztetett kezdési ido-
ponttdl szamitva kiilsé informatikai biztonsagi vizsgalat esetén harminc nap, webes vizsgalat esetén
hetvendt nap, belsd informatikai biztonsagi vizsgalat esetén kilencven nap, a vezeték nélkiili halo-
zat informatikai biztonsagi vizsgalat esetén harminc nap.'** A GovCERT a sériilékenységvizsgalatra
iranyado hatariddt annak letelte el6tt egy alkalommal, legfeljebb harminc nappal meghosszabbithatja,
és errdl az érintett szervezetet, valamint a hatésagot értesiti.!>*

Az atlagostol eltérd elektronikus informacids rendszerek esetén az elemzés Osszetettsége miatt
specialis hataridds szabalyokat lehet alkalmazni.

Az érintett szervezet elektronikus informécids rendszere az atlagostol jelentsen eltér, ha az
elektronikus informdaciés rendszer a kiilsd internetes tartomanyban tobb mint 20 IP cimen elérhetd
eszkoOzzel, tobb mint 10 webes szolgaltatassal, a belsé haldzat tekintetében tobb mint 50 szerverrel,
tobb mint 500 munkaéllomassal, tobb mint 5 vezeték nélkiili halozattal, vagy tobb mint 500 fés fel-
hasznaloi 1étszdmmal rendelkezik. Ha az érintett szervezet tobb mint harom telephelyen rendelkezik
a vizsgalattal érintett elektronikus informacios rendszerrel, szintén atlagostol eltérének mindsiil.'*

Ha az érintett szervezet elektronikus informacios rendszere, rendszereleme az atlagostol jelen-
tdsen eltér és emiatt egyedi vizsgalati eljaras sziikséges, a sériilékenységvizsgalati hataridé tovabbi
harminc nappal meghosszabbithat6.'*

3.2.7. Avizsgdlatot nehezitd, akaddlyozo koriilmények kezelése

Ha a projektalapité dokumentumban foglalt feltételrendszer, rendszerelem, illetve azok egy része a
vizsgalat elindulasakor azonnal, vagy a projekt kozben nem all fenn, a megrendeld tajékoztatasa ha-
ladéktalanul megtorténik, valamint a GovCERT tajékoztatast kér a feltétel fennallasarol. Ez minden
esetben ellendrzésre kertiil, tovabba a projektgazda értesiti a megrendeldt a sikerességrol.

Eldallhatnak olyan estek, amikor a projekt haladdsdnak érdekében koztes egyeztetésre van sziik-
ség, amely altalaban személyes talalkozot igényel. A megbeszélésen a felelds vezetokon kiviil tobb-
ségében az illetékes szakemberek, fejlesztok és a vizsgalatot végzok vesznek részt.

Amennyiben az elem valamely okbdl nem allithat6 vissza, akkor meg kell vizsgélni, hogy a vizs-
galat tovabbi folytatasahoz sziikséges-e modositani a projektalapité dokumentumot. Amennyiben a

132°185/2015. (VII. 13.) Korm. rendelet 16 18. § (3) bekezdés.
133185/2015. (VIL. 13.) Korm. rendelet 16 § (3) bekezdés.
134 185/2015. (VII. 13.) Korm. rendelet 16 16 § (4) bekezdés.
135185/2015. (VII. 13.) Korm. rendelet 19. § (1) bekezdés.
136185/2015. (VII. 13.) Korm. rendelet 19. § (1) bekezdés.
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vizsgalat e nélkiil nem folytathatd, a modositas a keletkezésre vonatkozo egyeztetési és elfogadasi
szabalyokat betartva torténik.

3.2.8. Kritikus sériilékenység kezelése

Amennyiben a GovCERT kritikus besorolast sériilékenységre bukkan a vizsgalat soran, arr6l minden
esetben azonnali hatallyal tajékoztatja a megrendeld intézmény kapcsolattarté személyét.

Kritikusnak tekinthetd az a sériilékenység, amely a bizalmassagot, sértetlenséget vagy rendelke-
zésre allast nagymértékben sérti, illetdleg a sériilékenység tavolrol, konnyedén vagy hitelesités nélkiil
kihasznalhat6, tehat valos €s komoly veszélyt jelent a rendszerre és az abban tarolt adatokra.

A sériilékenységrol szolo jelentést belso ellendrzést és jovahagyast kdvetden, amennyiben erre
lehetdség van, szdban €s irasban kozlik a megrendeld szerv felelds vezetdje részére.

Amennyiben a sériilékenység biztonsagi esemény is egyben, a projektgazda gondoskodik az in-
cidens bejelentésérdl. Ebben az esetben a bejelentés észlelésnek mindsiil és a GovCERT incidenske-
zelési eljarasa szerint torténik az eset kezelése.

3.2.9. A sériilékenységvizsgalat lezardsa

A sériilékenységvizsgalat lezarasakor a GovCERT minden esetben allasfoglalast készit. A szakértok
részletes jelentése alapjan a kockéazatok értékelésére keriil sor, valamint a feltart sériilékenységek ke-
zeléséhez sziikséges javaslatokkal segitik a megrendelok késobbi munkajat. A vizsgalat kozben az azt
végzd munkatarsak a sériilékenység talalatokat tipusonként szintén rogzitik a sériilékenységvizsgalati
szakrendszerben. Ezzel lehetdvé valik az allasfoglalas tervezetének gyors, pontos és automatikus
elkészitése.

Az éllasfoglalas elkészitését belsd szakmai ellendrzés és jovahagyas koveti. El0szor egy masik
sérilékenységvizsgalattal foglalkoz6 munkatars tekinti at az elkésziilt jelentést, majd ezt kdvetden
kertil sor a vezetdi jovahagyasra. A GovCERT az elkésziilt dokumentumot nyolc napon beliil meg-
kiildi az érintett szervezet és — hatdsagi kezdeményezés esetén — a NEIH részére."*” Az allasfoglalas
tartalmazza a vizsgalati eredmények leirasat, valamint a rovid, kozép és hosszu tava intézkedésekre
vonatkoz6 javaslatokat.'*

A GovCERT éllasfoglalasa az esetek tobbségében tartalmazza a tapasztalatokat 6sszegzd vezetdi
osszefoglalot, amelyben megjelennek a javasolt cselekvési folyamatok €s egy kockézati 6sszesitd is.
A kockazatokat értékelo fejezet meghatarozza a kockazati szinteket, magukat a — kritikus, magas,
kozepes és alacsony kategoridkba sorolt — kockdzatokat. A vizsgalatok miiszaki leirdsa fejezetben a
vizsgalati modszerek, hasznalt technoldgiak leirasara kertil sor.

Az allasfoglalast kdvetden az intézmény kérése esetén a projekt gazdaja prezentacid keretében
mutatja be a sériilékenységvizsgalat eredményét megjelenitd dokumentumokat és az esetlegesen fel-
meriilé kérdések megvalaszolasara is sor kertilhet.

137°185/2015. (VII. 13.) Korm. rendelet 20. § (1) bekezdés.
138 185/2015. (VII. 13.) Korm. rendelet 20. § (2) bekezdés.
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3.2.10. A sériilékenységvizsgalat egyéb szabdlyai

A polgari hirszerzo tevékenységet végzd nemzetbiztonsagi szolgalat elektronikus informéacids rend-
szereinek sériilékenységvizsgalatat az IntCERT,'* a honvédelmi célu elektronikus informacios rend-
szerek vizsgalatat a Katonai Nemzetbiztonsagi Szolgalat Kibervédelmi Kozpontja végzi.'*

A kormanyrendelet lehetOséget biztosit kiilsO sériilékenységvizsgalattal foglalkozo gazdasagi
tarsasag bevonasara is. Kiilsd tarsasagok abban az esetben végezhetnek vizsgalatot, ha a gazdasagi
tarsasag nevében ¢€s alkalmazasaban eljarva a vizsgalatban részt vevd személy a térvényben megha-
tarozott feltételeken tul rendelkezik a vizsgalat lefolytatasahoz sziikséges ismeretek meglétét igazolo
végzettséggel, €s ezen a szakterlileten legalabb 2 év szakmai tapasztalattal, valamint a gazdasagi tar-
sasag bejegyzésre keriilt a sériilékenységvizsgalat lefolytatasara jogosult gazdasagi tarsasagok nyil-
vantartasaba.'!

A sériilékenységvizsgalat lefolytatasara jogosult gazdasagi tarsasagokrol az Alkotmanyvédelmi
Hivatal olyan nyilvéantartast vezet, amely személyes adatot nem tartalmaz, azonban szerepelnek ben-
ne az érintett gazdasagi tarsasag adatai, a vizsgalatban részt vevo személyek szama és a vizsgalatok
lefolytatasahoz sziikséges ismereteket igazold végzettség megnevezése és megszerzési ideje.'*

A nyilvantartasba valo felvételt a gazdasagi tarsasag kezdeményezi az Alkotmanyvédelmi Hi-
vatalnal, a feltételek meglétét igazold okiratok benyujtasaval, a feltételek szakmai megfelelosége
tekintetében a GovCERT nyilatkozata iranyado.'+

3.3. A célzott tamadas (apt) megelozése sériilékenységvizsgalattal

3.3.1. A célzott tamadas meghatarozasa

Az advanced persistent threat (APT), magas szintii, tartds vagy mdas néven célzott tdmadas olyan
titkos €s folyamatos szamitogépes hackerfolyamatok sorozatat jelenti, amelyeket gyakran megha-
tarozott személy, személyek vagy szervezet ellen kovetnek el. Az APT altalaban magéanszervezetek,
allamok vagy mindkettd ellen iranyul, és iizleti vagy politikai motivaciok vezérlik az elkdvetdket, a
cél altalaban informacidszerzés, de el6fordult mar olyan tdmadas is, amelynek célja a szabotazs volt.

Az angol kifejezésben az ,,advanced” jelz6 arra utal, hogy a tdmadok kifinomult technikék és
rosszindulati szoftverek segitségével, altalaban a rendszerek nulladik napi sebezhetdségeinek ki-
hasznaldsaval jutnak be a rendszerbe és maradnak hosszu ideig ott. A ,,persistent” kifejezés 1ényege,
hogy a tdmadok a célrendszerbe bejutva hosszl ideig észrevétleniil maradnak jelen, valamint egy
vezérldszerver segitségével folyamatosan figyelik €s szivarogtatjak az adatokat onnan. A ,threat” az
emberi beavatkozast jelzi a timadas kivitelezésében.

Az APT rendszerint egy olyan csoportra (példaul kormanyra) is utalhat, amely mind a képesség-
gel, mind a szandékaval kitartdan és hatékonyan célozza meg a kivalasztott célpontot. A kifejezést
altalaban az ilyen jellegli szamitdgépes fenyegetésekre is hasznaljak, kiilondsen az internet segitsé-
gével lebonyolitott kémkedésre, amely kiilonféle informaciogyijté technikékat alkalmaz az érzékeny
informaciok megszerzéséhez.'*

139°185/2015. (VII. 13.) Korm. rendelet 14. § (2) bekezdés.
140°185/2015. (VII. 13.) Korm. rendelet 14. § (3) bekezdés.
141°185/2015. (VII. 13.) Korm. rendelet 14. § (4) bekezdés.
142°185/2015. (VII. 13.) Korm. rendelet 14. § (5) bekezdés.
143°185/2015. (VII. 13.) Korm. rendelet 14. § (7) bekezdés.
44 https://en.wikipedia.org/wiki/Advanced persistent_threat (utolsé letoltés: 2018. szeptember 13.)
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3.3.2. A célzott tamadasok természete

A célzott tamadasok az eddig feltart eseteket alapul véve hasonlé metodika mentén bonyolodtak le:
* Kiilsé felderités, kezdeti 1épések
» Téavoli hozzaférés biztositasa
* Jogosultsagi szint emelés
* Belso felderités
* Oldaliranyu terjedés
* Jelenlét fenntartasa
+ Kiildetés befejezése'*

3.3.2.1. Atamadas kezdeti szakasza

A tamadasok kezdeti szakaszaban altalaban social engineering és célzott adathalaszat (spear phishing)
hasznalataval, altalaban e-mailben keresik fel aldozatukat a tamadok. A célzott tamadasok esetén
jellemzd a jol megformalt és jol megfogalmazott tartalom, a spameknél tapasztalt magyartalan meg-
fogalmazas ugyanis kevés sikerrel kecsegtet. Az aldozatokat nyilt forrasbol szdrmazd informaciok
alapjan példaul a kdzosségi oldalukon megosztott tartalmak alapjan feltérképezik, és ezen informaci-
ok felhasznalasaval készitenek olyan tartalmat, amely felkelti az érdeklddésiiket.

A szofisztikatlan megszerkesztett e-mail altaldban egy karos kodot tartalmazd mellékletet (az
esetek tobbségében egy dokumentum, tdblazat vagy pdf) vagy egy kartékony weboldalra vald hivat-
kozast tartalmaz. Mindkét esetben felhasznaldi interakcidra van sziikség ahhoz, hogy a kéros tartalmu
fajl vagy weboldal betoltddjon. A tdmadok gondot forditanak arra is, hogy az e-mailek ne tl sok cél-
személyhez jussanak el, tovabba altalaban igyekeznek olyan célszemélyeket valasztani, akik nagyobb
eséllyel lesznek a ,,segitségiikre”.

A kartékony kodok altalaban ellendrzik azt, hogy a célszervezet gépén futtatdk-e, a fajl meg-
nyitasa utan valtozatos technikdval megnyilo és betdltddd kod az operacios rendszer metaadataiban
prébalja azonositani az intézményt, a weboldal ugyanezt teszi csak altalaban IP cim és a felhasznalo
web profilja alapjan. Miutan a karos kod meggy6zodott arrol, hogy a megfeleld helyen van, letolti a
tdmadas tovabbi szakaszaért felelds programcsomagot.

A sikeres timadashoz sok esetben sziikség van jogosultsagi szint emeléshez, amelyhez vagy mar
ismert, de még kevésbé elterjedt, kevéssé javitott, frissen nyilvanossagra keriilt vagy pedig nulladik
napi sériilékenységeket hasznalnak. Sok esetben a sériilékenységet jelszofeltoréssel is kombinalni
szlikséges az adminisztratori jogosultsag megszerzése céljabol. Legtobbszor az elsd karos kod lefut-
tatatasara is sériilékenységet kell kihasznalni, tehat eléfordulhat olyan célzott tdmadas is, amelyhez
két nulladik napi sériilékenységet hasznalnak a tdmadok.

Ezek a Iépések altalaban egy-két nap alatt meg is torténnek egy atlagos tdmadas esetén.

3.3.2.2. Infrastruktura kialakitdsa és a terjedés

A sikeres teleptilést kovetden kiépiil egy csatorna a tavoli tdamadok és az aldozatok kozott, amelynek
segitségével lehetévé valik a kommunikécié. Ez a robothdlozatok infrastrukturdjdhoz hasonl6 vezér-
18szerverhez (command and controll, C&C, C2) biztosit kapcsolatot. Ennek segitségével adja ki a
tamado az utasitasokat, igy képes példaul tovabbi eszkozoket megfertdzni és a karos kodot frissiteni,
de mivel az esetek dontd tobbségében rendszergazdai jogosultsagot szereznek a tdmadott eszk6zokon,
ezért a lehetdségek szama igen nagy. A tdmadok nagy gondot forditanak a rejtézkodésre, igy a kapcso-
lat kialakitasanal is valtozatos eszkdzoket vetnek be a kommunikaci6 felfedezésének minimalizalasara.

145 https://en.wikipedia.org/wiki/Advanced_persistent_threat#Life cycle (utolso letdltés: 2018. szeptember 13.)
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Miutan sikeriilt kiépiteni a kapcsolatot megkezdddik a tdmadott szervezet bels6 halozatanak fel-
deritése. A tamadok célja legtobb esetben az adatszerzés, ezért olyan eszkdzoket keresnek, amelyeken
JO esély van nagy mennyiségli bizalmas adat megszerzésére. A tamadok els6sorban Windows Do-
main, adatbazis-, fajl- és levelezdszervereket keresnek, azonban a felhasznaldéi munkaallomasok is
altalaban aldozatul esnek a tamadodknak. A tdmadok a kompromittalandé adatok novelése érdekében
altalaban torekednek az 6sszes elérhetd eszkoz feltérképezésre.

Ezt kovetden keriil sor az oldalirdnyu terjedésre (lateral movement). Ennek keretén beliil a ta-
madok igyekeznek kiterjeszteni az irdnyitasukat a feltérképezés sordn relevansnak tartott eszkdzok
felett. A terjedés célja, hogy minél tobb eszk6zon megtorténjen az adatok dsszegytijtése és az infor-
macidszivarogtatas.

3.3.2.3. A cél elérése

A tdmadok egyik legfontosabb célja, hogy amennyiben sikeriilt egy rendszerbe betenni a labukat,
akkor a jelenlétet folyamatossa akarjak tenni. Ennek érdekében folyamatosan ellendrzik a jelenlét
meglétét, a karos kod miikodését és a megszerzett jogosultsagokat, valamint folyamatosan biztositjak
a hozzaférési csatornakat is. Egy atlagos APT honapokig, s6t akar évekig is képes feltlinésmentesen
megbujni a célrendszerekben €s ez 1d6 alatt folyamatosan monitoroz €s végzi a rd bizott feladatot.

A célzott tdmadas akkor éri el valodi céljat, ha a tdimadoknak sikeriil észrevétleniil kijuttatniuk
nagy mennyiségl adatot a rendszerekbdl. Mivel cél az is, hogy tartésan a rendszerben maradjanak,
ezért az adatszivarogtatasra is specialis modszereket dolgoztak ki, altaldban lassan és valamilyen le-
galis tevékenységnek alcazva torténik, az adatok kijuttatasa a vezérldszervezek felé.

3.3.3. Célzott tamaddasok megelozése sériilékenységvizsgalattal

A célzott tAmadasok megeldzése, hatasanak enyhitése és elharitasa tehat nem konnyt feladat, mivel
a timadok olyan technikai repertodrral, olyan nagymennyiségli tapasztalattal és er6forrasokkal ren-
delkeznek, amely némely esetben a kiizdelmet konnyen egyoldaltiva teheti. Ennek ellenére minden
rendszer esetén, kiilondsen azon rendszerek esetén, amelyek segitségével nagy mennyiségili bizalmas
vagy személyes adatot tarolnak és hasznélnak fel, torekedni kell a célzott tdmadasok kivédésére, a
tamadok dolganak megnehezitésére.

Tobb virusvédelmi megolddsokat is gyartd és forgalmazo szervezet is készit ilyen célzott tAma-
dasok detektalasara ¢s megakadalyozasara szolgalé megoldasokat, igynevezett anti-APT eszkdzoket
¢s szoftvereket, azonban jelen fejezet nem ezen (egyébként sok esetben hasznos) eszkdzoknek a
bemutatasarol szol. A cél inkabb az, hogy a hagyoményos eszkozokkel milyen védekezési lehetdsé-
geink vannak, ¢€s e védekezési lehetdségek allapotara milyen modon tud ravildgitani egy esetleges
sériilékenységvizsgalat.

A rendszerek biztonsaganak erdsitése az alabbi szempontok mentén is elvégezhetd:

» Szoftverek naprakészen tartasa

* Felhasznaloi fiokok védelme

* Megbizhato szoftverek hasznalata

* Rendszerhelyreallitasi terv elkészitése és frissitése

* Aktiv rendszer-és konfiguraciokezelés

* Proaktivitas a hal6zati anomaliadetekcioban

*  Modern hardverelemek és a hardverbiztonsag hasznalata
» Halozati szegmentacio kialakitasa

146

146 NSA’s Top Ten Cybersecurity Mitigation Strategies felhasznalasaval.
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* Fenyegetettség menedzsment aktiv hasznalata
» Tobbfaktoros autentikaci6 hasznalata
» Felhasznalodi tudatossag folyamatos erdsitése

3.3.3.1. Szoftverfiissités azonnal

Uzemeltetési alapvetésnek tiinhet, de a tapasztalatok szerint egyaltaldn nem trivialis, hogy alkalmazni
kell az 0sszes rendelkezésre allo szoftverfrissitést, valamint amennyire lehetdség van ra, automati-
zélni kell ezt a folyamatot. Szamos szoftver mar képes automatikus frissiteni magat, ezt azonban
érdemes megfelelden beallitani és konfiguralni.

Az automatizalas azért is sziikséges, mert a tamadok sok esetben visszafejtik a sériilékenységet
a kiadott biztonsagi frissités segitségével, és lassabb frissités esetén konnyen €és gyorsan ki is tudjak
azokat haszndlni. Ezek az ,,N napos” kihasznalasok ugyanolyan kéarosak lehetnek, mint egy nulladik
napi sériilékenység.

A gyartoi frissitéseknek megbizhatonak és hitelesnek kell lenniiik. A frissitéseket jellemzden di-
gitalisan aldirja a gyarto és védett linkeken keresztiil érkeznek a tartalom integritasanak biztositasara.
Gyors ¢és alapos frissités nélkiil a timadok akar ki is hasznalhatjak az automatikus frissitést sajat cél-
jaik elérésére, példaul kompromittalnak egy security update-et.

A sériilékenységvizsgalat képes lehet ravilagitani a patch menedzsment hidnyossagaira esetleges
hibas konfiguraciokra is, amellyel komoly tdmadésok is megakadalyozhatoak lehetnek.

3.3.3.2. Fiokok védelme

A kiilonboz6 felhasznaloi fiokok, de kiilondsen a magas szintli, adminisztracios fiokok védelme min-
den rendszerben kulcskérdés lehet a komplex tdmadasok megakadalyozasa érdekében.

Olyan jogosultsagrendszert kell 1étrehozni minden rendszer esetén, amely ezen a kockazati ki-
tettségen alapul, de a sziikséges miiveletek fenntartasahoz biztositja a jogosultsagokat. Altaldnos
alapelv a legkisebb jogosultsadg elve (PoLP), amelynek 1ényege, hogy egy szamitogépes kornyezet
adott absztrakcios rétegében minden modul (mint példaul processz, felhasznald vagy alkalmazas)
kizarélag olyan informaciokhoz €s eréforrasokhoz fér hozza, amelyek sziikségesek a modul legitim
céljainak eléréséhez.'’

Erdemes megfontolni igynevezett Privileged Access Management (PAM) megoldés hasznalatat,
amelynek segitségével monitorozhatd €s ellendrizhetd a magasabb jogosultsaggal rendelkezd fio-
kok tevékenysége. A célzott tamadasok szempontjabol magas kitettséggel rendelkezd szervezetek
szamara egy ilyen megoldas alkalmazésa kiilondsen fontos, mivel az APT-k dontd tobbsége igényel
magasabb szintli hozzaférést, mivel tobbek kozott az oldaliranyt terjeszkedés egyik alapfeltétele is
lehet ez.

A sériilékenységvizsgalatot végzo etikus hekkerek szintén megprobalnak magasabb jogosultsagi
szintet szerezni a timadokhoz hasonldé modszerek felhasznalasaval, igy sok sériilékenység, konfigu-
raciés vagy strukturdlis hidnyossag is kideriilhet egy-egy ilyen vizsgalat soran.

3.3.3.3. Megbizhato szoftverek

Olyan modern operacios rendszereket érdemes hasznalni, amely a kiilonboz0 szkriptek, futtathato al-
lomanyok (executables), eszkozillesztok (device drivers) és rendszer firmwarek esetén kikényszeriti
azok digitalis aldirdsdnak ellendrzését. A rendszernek rendelkeznie kell egy megbizhatd tantsitva-
nyok listajaval, amelyek megléte megakadalyozhatja és felderitheti az illegitim kodok hasznalatat,
vagy befecskendezését.

47 https://en.wikipedia.org/wiki/Principle_of least privilege (utolso letdltés: 2018. szeptember 13.)
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Ezen iranyelvek akkor biztositjdk a rendszer lehetd legteljesebb integritasat, ha a rendszer be-
toltédéséhez sziikséges (boot) kddokra is alkalmazzuk azokat. A még nagyobb biztonsag eléréséhez
szoftver whitelist alkalmazasa is lehetséges, tehat csak meghatarozott programok meghatéarozott ver-
zi01 futhatnak egy adott rendszerben.

Az alairas nélkiili, nem megbizhat6 aldirassal ellatott vagy ismeretlen gyartotdl szarmazo szoft-
verek engedélyezése lehetdvé teszi a tdmadok, a célzott tamadasok kivitelezését végzd csoport sza-
mara, hogy betegy¢k a labukat a rendszerbe.

A szoftverek mellett a hardverek biztonsagara is érdemes kiilon hangsulyt fektetni, mivel egy
ismeretlen beszallitotol szdrmazo egyszeri, hétkdznapinak és veszélytelennek tind hardver eszkoz
(példaul egy billentylizet) is magdban hordozhat ilyen jellegli veszélyeket.

A sériilékenységvizsgalat sordn a vizsgélatot végzok tobb kiillonbozé eszkozon gyakran tesznek
kisérletet ilyen jellegli kodok futtatasara, igy egy vizsgalat ilyen iranyt sebezhetdséget is feltarhat.

3.3.3.4. Rendszerhelyreallitasi terv

Rendszer-helyreallitasi terv 1étrehozasa, valamint folyamatos feliilvizsgalata és rendszeres gyakor-
lasa az adatok visszadllitdsdnak biztositasa érdekében az atfogd katasztrofa-helyreallitasi stratégia
részeként egyik allando feladata az informatikai biztonsagi szakteriiletnek.

A tervnek meg kell védenie a kritikus adatokat, konfiguraciokat és naplokat, hogy biztositsa a
miiveletek folytonossagat a varatlan események miatt. Tovabbi védelem érdekében a biztonsagi ma-
solatokat titkositani, a helyszinen tarolni, lehetdség szerint offline allapotban kell tartani, €s tdmogat-
niuk kell a rendszerek €s eszk6zok teljes helyreallitasat.

A szervezeteknek rendszeres tesztelést kell végeznilik, valamint értékelniiik is sziikséges a biz-
tonsagi tervet. A tervet valtozo halézati kornyezethez igazoddan folyamatosan frissiteni kell.

3.3.3.5. Aktiv rendszer- és konfigurdaciokezelés

Egy rendszerhez hozzatartozik a halozati eszkdzok és a szoftverek folyamatosan aktualizalt lista-
ja (inventory) is. Az eszk6zok és a programok hasznalatat monitorozva lehet talalni olyan elemeket,
amelyeket nagyon ritkdn vagy egyaltalan nem hasznalnak.

Ezek csak feleslegesen novelik a kitettséget, valamint a hibajavitas (patchelés) is foloslegesen
terheli az lizemeltetés amugy is altalaban sziik idokeretét. Ilyen vizsgalatokat idonként érdemes iite-
mezetten elvégezni, és az esetlegesen kevéssé hasznalt elemeket a rendszerbdl el lehet tavolitani.

Az aktiv rendszer és konfiguraciokezelés biztositja, hogy a rendszerek alkalmazkodni tudjanak a
gyakran valtoz6 veszélyforrasokhoz, mikdzben skalazhatova teszik és egyszeriisitik az adminisztra-
cios folyamatokat.

Egy sériilékenységvizsgalatnal, mivel a halézat kiilonb6zd szegmenseit a vizsgalok feltérkeé-
pezik, a kiilonb6z6 alkalmazasokban sériilékenységeket keresnek, ezért ebben a fazisban késziilhet
szoftver leltar is, amely nagyban tudja segiteni akar az iizemeltetés munkajat. Ez a szoftver leltar
azonban valosziniileg nem lesz teljes, mivel akadhatnak olyan alkalmazasok, eszk6zok, amelyeket
a vizsgalat soran nem azonositanak, mert példaul abban az idében, annak ellenére, hogy miikodott,
nem volt hasznalatban.

3.3.3.6. Proaktiv halozati behatolasdetekcio

A halézaton beliili rosszindulati tevékenység észlelése, tarolasa, illetve a forras és célcimek azo-
nositasa is fontos allomésa a célzott tamadasok elleni harcnak. A passziv észlelési mechanizmusok,
mint példaul a biztonsagi napldéalloméanyok €s a biztonsagi eseménykezelés (Security Information
and Event Management, SIEM), a végpontvédelmi megoldasok (Endpoint Detection and Response,
EDR), és mas adatelemzési képességek felbecsiilhetetlen eszkdzok a rosszindulati vagy rendellenes
viselkedés azonositasahoz, felfedezéséhez.
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A tevékenység része tovabba a proaktiv szemléletli, folyamatos behatolas keresés, a biztonsagi
események észlelésének képessége, megléte és alkalmazasa jol dokumentalt incidensreagalasi elja-
rasok segitségével. Az ilyen és ehhez hasonlo proaktiv szemlélet és a proaktivitas iranyaba mutatd
1épések megteremtése el fogja mozditani a szervezetet az okok utdlagos keresésétdl (reaktivitas) a
fenyegetések valos idejli felderitése és az azonnali hibaelhdritas iranyaba, igy téve még ellenallobba
a rendszereket a komolyabb tamadéasokkal szemben is.

3.3.3.7. Modern hardverbiztonsdg

Ha szoftverek biztonsagan tilmenden a hardverek biztonsagara is egyre nagyobb figyelmet kell for-
ditani. Léteznek, és egyre inkabb terjednek olyan hardverbiztonsagi szolgéltatdsok, mint az Unified
Extensible Firmware Interface (UEFI) Secure Boot, Trusted Platform Module (TPM) és a hardveres
virtualizacio, amellyel fokozhato a rendszerek biztonsaga, és amelyek megléte, helyes konfiguracidja
sériilékenységvizsgalattal ellendrizhetd. Ezen kiviil fontos lehet még a régebbi hardver eszk6zok tite-
mezett frissitése, ijabbra, biztonsagosabbra cserélése.

A fent emlitett korszerii hardverfunkcidk novelik a rendszerinditasi folyamat integritasat, bizton-
sagat, biztositjak a rendszer tanusitasat és timogatjak a nagy kockazat alkalmazasok elszigetelését.
A korszerti operacios rendszer hasznalata az elavult hardvereken csokkenti a rendszer, a kritikus
adatok ¢és a felhasznaloi beavatkozasok védhetdségét, mivel a hardver nem tdmogatja a szoftver biz-
tonsagi komponenseit.

3.3.3.8. Halozati szegmentdlas

A kritikus adatokat tartalmaz6 vagy feladatot ellaté halozatok és szolgaltatasok elkiilonitésére nagy
hangsulyt kell fektetni. Az ilyen haldézatokban alkalmazasfigyeld haldzati (application-aware networ-
king) védelmet hasznalnak, amely képes a nem megengedett haldzati forgalmat tiltani, valamint a
biztonsagi hazirend ¢és viselkedés alapjan korlatozni a tartalmat.

A hagyomanyos behatolasdetekcids eszkdzok (IDS), amelyek az ismert, rosszindulata szigna-
turdk felismerésén alapulnak a titkositas €s az obfuszkacié miatt ma mar nem hatékonyak. A tdma-
dok a rosszindulatu tevékenységet képesek gyakran hasznalt protokollokba (példaul http vagy DNS)
rejteni, amely csak szofisztikalt, alkalmazasfigyeld védelmi mechanizmusokkal detektalhato. Ilyen
rejtett forgalmat sériilékenységvizsgalat soran is lehet generalni, amely ravilagit a rendszer védelmi
szintjére.

3.3.3.9. Fenyegetésmenedzsment aktiv haszndlata

Manapsag egy nagy rendszer biztonsagos lizemeltetéséhez és informaciobiztonsdganak szavatolasa-
hoz elkertilhetetlen tobb forrasbol szarmazo fenyegetésmenedzsment informaciok (példaul fajlada-
tok, DNS kérések, URL-ek, IP-cimek ¢és e-mail cimek) folyamatos, iitemezett felhasznalésa.

Az tgynevezett cyber threat intelligence-k (CTI) segitenek az események felderitésében és meg-
elézésében, valamint lehetdvé teszik a gyors €s globalis reagalast a kiillonb6zo fenyegetésekre, csok-
kentve az ismert fenyegetésekkel szembeni kitettséget. Ezen kiviil az informaciok hozzaférést bizto-
sitanak egy sokkal nagyobb fenyegetéselemzési képességhez, mint amelyet egy szervezet 5Gnmagéaban
nyujtani tud.

A mai vilagban a felmeriild fenyegetések, akar célzott, akar globalis kampanyok, dinamikusab-
ban fordulnak eld, mint ahogy a legtobb szervezet képes reagalni rajuk, ezzel biztositva teret az 1j
tamadasok gyors terjedéséhez €s magas sikerszazalékahoz. A tobb forrasbol szarmazd CTI szolgalta-
tasok gyorsabb és hatékonyabb biztonsagot nyljtanak a dinamikusan valtozo eszkozoket és modsze-
reket hasznalo, fejlett tamadokkal szemben.
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3.3.3.10. Tobbfaktoros authentikdacio

A magas szintli adminisztracids jogosultsagok, a tavoli hozzaférés vagy a nagy értékli eszk6zok vé-
delme kiemelt fontossagu. A fizikai, token alapu hitelesitési rendszereket olyan tudasalapu autentika-
ciods rendszerek kiegészitésére kell felhasznalni, mint a jelszavak és a PIN kodok.

A szervezeteknek a kiemelt fiokok esetében a lehetd leghamarabb at kell térniiik az egyfaktoros
hitelesitésrol, példaul a konnyebben manipulalhato jelszavas rendszerekrdl, a tobbfaktoros (példaul
tudas és birtoklas alapu) autentikaciot timogatd rendszerekre, mivel a jelszo, dacara a jol felkészitett
rendszereknek, amelyek ellenallnak a kiilonb6z6 (példaul nyers erds) tdmadasoknak, social engine-
ring technikakkal viszonylag konnyen megszerezhetd vagy kitalalhato.

3.3.3.11. A felhasznaloi tudatossag

Mindezen védelmi intézkedések, az eszkdzok folyamatos karbantartasa és naprakésszé tétele mit sem
¢ér azonban, ha a felhasznalok biztonsagtudatossagi szintje alacsony ¢és a tdmadok a felhasznalok se-
gitségével konnyen és hatékonyan tudnak tdmadasokat kivitelezni a szervezet irdnyéba.

Mivel a legtobb tamadasban szerepet kap a felhaszndloi interakcio, sok esetben a leggyengébb
lancszem is az ember, ezért a szervezet munkatarsait, kiilondsen azokat a munkatarsakat, akik kiilsé
szervezetekkel és szereplokkel is kapcsolatba keriilnek, folyamatosan tudatositasi képzésekben kell
részesiteni.

A tudatosito el6adasnak rendszeresnek, interaktivnak és kozérthetonek kell lennie. Az a legha-
tékonyabb, ha rengeteg példat hoz az eldéadd a kiilonbozd tamadasokrol, annak érdekében, hogy a
hallgatdsag késobb képes legyen magatdl is felismerni egy megtévesztd tartalmat, egy gyanus tele-
fonhivast. Ezen kiviil érdemes idénként (havonta, negyedévente) kiillonb6z6 kozérthetd és informa-
cibgazdag anyagokat a szervezet belsd rendszerén kozzétenni, amelyekben (ijabb és ijabb trende-
ket esetleg védekezési modszereket ismerhetnek meg a szervezet munkavallaléi. Ilyen kiadvanyai a
Nemzeti Kibervédelmi Intézetnek is vannak, amelyek elérhetéek a szervezet weboldalan keresztiil.

A sériilékenységvizsgalat is egy eszkoz lehet a menedzsment kezében a szervezet informatikai
tudatossaganak felmérésére. A vizsgalok social engineering technikakkal, a tamadokhoz hasonld mo-
don megpréobalhatnak fontos és Iényeges informacidkhoz jutni a szervezet infrastrukturajarol, jelsza-
vakat, egyéb belépési adatokat szerezhetnek meg.
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https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0300100.TV
2009. évi CLV. torvény a mindsitett adat védelmérol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=126195.323131

2010. évi CLVII. torvény a nemzeti adatvagyon korébe tartozé allami nyilvantartdsok fokozottabb
védelmérdl

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al000157.tv

2011. évi CXXVIIL. torvény a katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények modo-
sitasarol

https://net.jogtar.hu/jogszabaly?docid=A1100128.TV

2011. évi CXII. torvény informécios onrendelkezési jogrol és az informacidszabadsagrol

http://njt.hu/cgi_bin/njt_doc.cgi?docid=139257.322945

2012. évi CLXVI. torvény a létfontossagl rendszerek €s létesitmények azonositasarol, kijeldlésérol
¢és védelmérol.

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1200166.tv
2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.323158

2013. évi CCXX. torvény az allami és dnkormanyzati nyilvantartasok egyiittmiikodésének altalanos
szabalyair6l

https://mkogy.jogtar.hu/?page=show&docid=a1300220.TV
2015. évi CXLIII. torvény a kdzbeszerzésekrol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500143.TV
2016. évi CL. torvény az altalanos kozigazgatasi rendtartasrol
https://net.jogtar.hu/jogszabaly?docid=A1600150.TV

86/1997. (V. 28.) Korm. rendelet a Magyar Koztarsasag Kormanya €s a Németorszagi Szovetségi
Koztarsasag Kormanya kozott Budapesten, 1989. december 18-an alairt 1égikozlekedési egyez-
mény kihirdetésérol

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=99700086.KOR
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JOGSZABALYTAR

168/2004. (V. 25.) Korm. rendelet a kdzpontositott kozbeszerzési rendszerrdl, valamint a kdzponti
beszerzo szervezet feladat- és hataskorérol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0400168.KOR

83/2012. (IV. 21.) Korm. rendelet a szabalyozott elektronikus tigyintézési szolgaltatasokrol és az al-
lam altal kotelezden nyujtandé szolgaltatasokrol

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1200083.KOR&txtreferer=A1500042.BM

85/2012. (IV. 21.) Korm. rendelet az elektronikus tigyintézés részletes szabalyairol

http://njt.hu/cgi_bin/njt_doc.cgi?docid=148205.295314

84/2012. (IV. 21.) Korm. rendelet az egyes, az elektronikus iigyintézéshez kapcsolddo szervezetek
kijelolésérdl

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1200084.korti

65/2013 (III. 8.) Korm. rendelet a Iétfontossagh rendszerek €s 1étesitmények azonositasarol, kijelolé-
sérdl és védelmérdl szold 2012. évi CLXVI. térvény végrehajtasarol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al300065.kor

301/2013. (VIL 29.) Korm. rendelet a Nemzeti Elektronikus Informaciobiztonsagi Hatdsag és az in-
formacidbiztonsagi feliigyeld feladat- és hatdskorérdl, valamint a Nemzeti Biztonsagi Feliigyelet
szakhatosagi eljarasairol

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1300301.KOR&txtreferer=A1300050.TV

484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsadgi Koordinacios Tanécs, valamint a
Kiberbiztonsagi Forum és a kiberbiztonsagi d4gazati munkacsoportok létrehozasaval, miikodteté-
sével kapcsolatos szabalyokrol, feladat- és hataskoriikrol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al300484.kor

535/2013. (XII. 30.) Korm. rendelet a pénziigyi intézmények, a befektetési vallalkozasok és az aru-
tézsdei szolgaltatok informatikai rendszerének védelmérdl

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1300535.KOR&txtreferer=A1300235.TV

1139/2013. (I1I. 21.) Korm. hatadrozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

http://www.kozlonyok.hu/nkonline/MKPDF/hiteles/MK13047.pdf

60/2014. (II1. 6.) Korm. rendelet a tdmogatasbol megvalosuld fejlesztések kozponti monitoringjarol
¢s nyilvantartasarol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=a1400060.kor

1631/2014. (XI. 6.) Korm. hatarozat a Digitalis Nemzet Fejlesztési Program” megvaldsitasarol

http://net.jogtar.hu/jogszabaly?docid=A14H1631. KOR&getdoc=1

185/2015. (VII. 13.) Korm. rendelet a korméanyzati eseménykezeld kézpont és az eseménykezeld
kozpontok feladat- és hatdskorérdl, valamint a biztonsagi események kezelésének, a biztonsagi
események miszaki vizsgélatanak és a sériilékenységvizsgalat lefolytatdsanak szabalyairol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500185.kor

186/2015. (VIL 13.) Korm. rendelet a kdzpontositott informatikai és elektronikus hirk6zlési szolgal-
tatd informaciobiztonsaggal kapcsolatos feladatkorérdl

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500186.kor
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187/2015. (VII. 13.) Korm. rendelet az elektronikus informécios rendszerek biztonsagi feliigyeletét
ellatod hatosagok, valamint az informécidbiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a
zart célu elektronikus informécids rendszerek meghatarozasarol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500187.KOR

1052/2015. (II. 16.) Korm. hatarozat a Kozigazgatas- és Kozszolgaltatas-fejlesztési Stratégiaval kap-
csolatos feladatokrol

https://net.jogtar.hu/getpdf?docid=A15H1052. KOR &targetdate=fffffff4&printTit-
1e=1052/2015.+%2811.+16.%29+Korm.+hat%C3%A Irozat&referer=http%3 A//net.jogtar.hu/jr/
gen/hjegy doc.cgi%3Fdocid%3D00000001.TXT

2012/2015. (XII. 29.) Korm. hatarozat az internetrdl és a digitélis fejlesztésekrdl sz616 nemzeti kon-
zultaci6 eredményei alapjan a Kormany 4ltal végrehajtando Digitalis Jolét Programjarol

https://net.jogtar.hu/jogszabaly?docid=A15H2012. KOR &timeshift=fIftfff4&txtreferer=00000001.
TXT

157/2016. (VI. 13.) Korm. rendelet a pénziigyi intézmények, a biztositok és a viszontbiztositok, to-
vabba a befektetési vallalkozasok €s az arutdzsdei szolgaltatok informatikai rendszerének védel-
mérdl szo16 42/2015. (I11. 12.) Korm. rendelet mddositasarol

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1600157.KOR &timeshift=fffffff4&txtrefe-
rer=00000001.TXT

228/2016. (VIL. 29.) Korm. rendelet az allami szervek informatikai fejlesztéseinek koordindciojarol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al600228.kor

1488/2016. (IX. 2.) Korm. hatdrozat a Gyermekek Szdmara Biztonsagos Internetszolgaltatas megte-
remtésérol, a tudatos €s értékteremtd internethasznalatrol és Magyarorszag Digitalis Gyermek-
védelmi Stratégiajarol

https://net.jogtar.hu/jogszabaly?docid=A16H1488. KOR &timeshift=ftftff4 & txtreferer=00000001.
TXT

1536/2016. (X. 13.) Korm. hatdrozat a kdznevelési, a szakképzési, a felsdoktatasi és a felndttképzési
rendszer digitalis atalakitasarol és Magyarorszag Digitalis Oktatasi Stratégidjarol

https://net.jogtar.hu/jogszabaly?docid=A16H1536. KOR &timeshift=ftfffff4 & txtreferer=00000001.
TXT

1456/2017. (VII. 19.) Korm. hatarozat a Nemzeti Infokommunikacids Stratégia 2016. évi monitoring
jelentésérdl, a Digitalis Jolét Program kibdvitésérdl, annak 2017-2018. évi Munkaterve elfoga-
dasardl, a digitalis infrastruktira, kompetencidk, gazdasag és kozigazgatas tovabbi fejlesztéseirdl

https://net.jogtar.hu/jogszabaly?docid=A17H1456 . KOR &timeshift=ftfffff4 & txtreferer=00000001.
TXT

23/2013. (XI. 6.) MNB rendelet a jegybanki informacios rendszerhez els6dlegesen a Magyar Nemzeti
Bank alapvetd feladatai ellatasa érdekében teljesitend6 adatszolgaltatasi kotelezettségekrol

https://www.mnb.hu/letoltes/23-2013-xi-6-mnbrendelet.pdf

26/2013. (X. 21.) KIM rendelet az allami és 6nkormanyzati szervek elektronikus informéciobizton-
sagarol szolo torvényben meghatarozott vezetdi és az elektronikus informacids rendszer bizton-
sagaért felelos személyek képzésének és tovabbképzésének tartalmarol

http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1300026.KIM
16/2013. (VIII. 30.) HM rendelet a Magyar Honvédség, a Katonai Nemzetbiztonsagi Szolgalat, a

60


https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1500187.KOR
https://net.jogtar.hu/getpdf?docid=A15H1052.KOR&targetdate=fffffff4&printTitle=1052/2015.+%28II.+16.%29+Korm.+hat%C3%A1rozat&referer=http%3A//net.jogtar.hu/jr/gen/hjegy_doc.cgi%3Fdocid%3D00000001.TXT
https://net.jogtar.hu/getpdf?docid=A15H1052.KOR&targetdate=fffffff4&printTitle=1052/2015.+%28II.+16.%29+Korm.+hat%C3%A1rozat&referer=http%3A//net.jogtar.hu/jr/gen/hjegy_doc.cgi%3Fdocid%3D00000001.TXT
https://net.jogtar.hu/getpdf?docid=A15H1052.KOR&targetdate=fffffff4&printTitle=1052/2015.+%28II.+16.%29+Korm.+hat%C3%A1rozat&referer=http%3A//net.jogtar.hu/jr/gen/hjegy_doc.cgi%3Fdocid%3D00000001.TXT
https://net.jogtar.hu/jogszabaly?docid=A15H2012.KOR&timeshift=fffffff4&txtreferer=00000001.TXT
https://net.jogtar.hu/jogszabaly?docid=A15H2012.KOR&timeshift=fffffff4&txtreferer=00000001.TXT
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1600228.kor
https://net.jogtar.hu/jogszabaly?docid=A16H1488.KOR&timeshift=fffffff4&txtreferer=00000001.TXT
https://net.jogtar.hu/jogszabaly?docid=A16H1488.KOR&timeshift=fffffff4&txtreferer=00000001.TXT
https://net.jogtar.hu/jogszabaly?docid=A16H1536.KOR&timeshift=fffffff4&txtreferer=00000001.TXT
https://net.jogtar.hu/jogszabaly?docid=A16H1536.KOR&timeshift=fffffff4&txtreferer=00000001.TXT
https://net.jogtar.hu/jogszabaly?docid=A17H1456.KOR&timeshift=fffffff4&txtreferer=00000001.TXT
https://net.jogtar.hu/jogszabaly?docid=A17H1456.KOR&timeshift=fffffff4&txtreferer=00000001.TXT
https://www.mnb.hu/letoltes/23-2013-xi-6-mnbrendelet.pdf
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1300026.KIM

JOGSZABALYTAR

Honvédelmi Tanacs €s a Kormany specialis miikodését tamogatd elektronikus infokommuniké-
cios rendszerek biztonsagéanak feliigyeletérdl és ellendrzésérol

http://www.kozlonyok.hu/kozlonyok/Kozlonyok/13/PDF/2013/9.pdf

41/2015. (VII. 15.) BM rendelet az allami ¢s 6nkormanyzati szervek elektronikus informéciobizton-
sagarol szo16 2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint biztonsa-
gos informdaciods eszkozokre, termékekre tovabba a biztonsagi osztalyba és a biztonsagi szintbe
sorolasra vonatkozo6 kdvetelményekrdl

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1500041.bm

42/2015. (VIL. 15.) BM rendelet az elektronikus informacidbiztonsagrol szold torvény hatalya alé
tartozo egyes szervezetek hatdsagi nyilvantartasba vételének rendjérol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1500042.bm

4.2. Europai Unios jogi aktusok
Szamitastechnikai blindzésrdl szold6 Egyezmény (2001) https://rm.coe.int/ CoOERMPublicCommon-
SearchServices/DisplayDCTMContent?documentld=09000016802fa405

Az Eurdpai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10) az Eurépai Halozat és
Informécidbiztonsagi Ugyndkség 1étrehozasarol

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:HU:HTML

Az Eurdpai Parlament és a Tanacs 526/2013/EU rendelete (2013. méjus 21.) az Eurdpai Unids Halo-
zat- és Informdciobiztonsagi Ugynokségrol (ENISA) és a 460/2004/EK rendelet hatalyon kiviil
helyezésérol

http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32013R0526 & from=HU

Az Europai Parlament €s a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) természetes szemé-
lyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl

http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679& from=HU

Az Europai Parlament ¢és a Tanécs rendelet tervezete az ENISA-rol, az ,,Europai Unids Kiberbizton-
sagi Ugynokségrol”, az 526/2013/EU rendelet hatalyon kiviil helyezésérdl, valamint az informa-
cios és kommunikaciods technologiak kiberbiztonsagi tanusitasarol

https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52017PC0477R%2801%29

Az Europai Parlament és a Tanacs 95/46/EK iranyelve a személyes adatok feldolgozasa vonatkozasa-
ban az egyének védelmérdl és az ilyen adatok szabad dramlasarol

http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:31995L0046 & from=HU

Az Europai Parlament és a Tanacs 2002/58/EK (2002. julius 12.) irdnyelve az elektronikus hirkozlési
agazatban a személyes adatok kezelésérol, feldolgozasarol és a maganélet védelmérol

http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32002L0058 & from=HU

Az Eurdpai Parlament és a Tanéacs 2013. augusztus 12-i 2013/40/EU iranyelve az informécios rend-
szerek elleni tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol

https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=LEGISSUM:133193 & from=EN
Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a haldzati €s informa-

61


https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1500041.bm
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1500042.bm
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802fa405
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802fa405
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:HU:HTML
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32013R0526&from=HU
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52017PC0477R%2801%29
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32002L0058&from=HU
https://eur-lex.europa.eu/legal-content/HU/AUTO/?uri=celex:32013L0040
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=LEGISSUM:l33193&from=EN

CELZOTT KIBERTAMADASOK

cids rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositod intézkedé-
sekrdl

http://eur-lex.europa.ceu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
Az Europai Unid Kiberbiztonsagi Stratégidja: egy nyilt, biztonsagos €s megbizhato kibertér
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52013JC0001 & from=HU

Ko6z0s Kozlemény az Europai Parlamentnek és A Tanacsnak: Ellenallo képesség, elrettentés, véde-
lem: az Unid erdteljes kiberbiztonsaganak kiépitése vonatkozasdban

http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=EN
Az ENSZ Ko6zgytlés a 2003. december 8-1 58/32-es szamu hatarozata
https://undocs.org/A/RES/58/32

Az Europai Parlament 2012. jinius 12-i allasfoglalasa ,,A kritikus informatikai infrastrukturdk vé-
delme. Eredmények ¢és kovetkezo 1€pések: a globalis kiberbiztonsag fel¢” cimli dokumentumrol
(2011/2284(INI))

https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:520121P0237&qid=152119729
9768 &from=HU

A Tandcs kovetkeztetései a kiberdiplomaciarol (2015)
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

A Bizottsag 2017/1584 ajanldsa a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre
valo 6sszehangolt reagéalasrol

http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:OJ.L .2017.239.01.0036.01. HUN&-
toc=0J:L:2017:239:TOC

A Tanécs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni k6zds unids diploméciai
intézkedések keretérdl (2017):

http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf

4.3. Kilfoldi jogi aktusok

Az EBESZ Allandé Tanécsanak PC.DEC/1039 szamii déntése:
https://www.osce.org/pc/90169?download=true

Az EBESZ bizalomépitd intézkedései: PC.DEC/1106
https://www.osce.org/pc/109168
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5. FOGALOMTAR

Adat: Az informacio hordozdja, a tények, fogalmak vagy utasitasok formalizalt &brazolasa, amely az
emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas,
szamos megjelenési format vehet fel (példaul: alfabetikus, numerikus, grafikus, képi forma), és amely
1j ismeret forréasa. [1]

Adatalany: Barmely meghatarozott személyes adat alapjdn azonositott vagy egyébként — kdzvetlentil
vagy kozvetve — azonosithatd természetes személy. A személy kiilonosen akkor tekinthetd azono-
sithatonak, ha 6t — kdzvetleniil vagy kdzvetve — név, azonosito jel, illetdleg egy vagy tobb, fizikai,
fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemzo6 tényezd alapjan azo-
nositani lehet. [2]

Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa, tovabba megsemmisitése ellen
megtett miiszaki és szervezési megoldasok Osszességét kell érteni. Mindkét esetben alapvetd cél az
adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az adatok megfeleld in-
tézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltoztatas, a tovabbitas, a nyilva-
nossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a sériilés elkeriilése érdekében. [2]

Adathalaszat: Mas néven phishing, melynek 1ényege abban rejlik, hogy az adathalaszok a felhasz-
nalokat, valamilyen elektronikus csatornan keresztiil, — példaul e-mailben, azonnali iizenetben, vagy
éppen szalagcim hirdetésekben — egy latszolag teljesen eredeti, valdjaban pedig egy hamis webol-
dalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas adatait. Az adathalaszatnak szamos valfaja
van, aszerint, hogy milyen modon, milyen elektronikus csatornan keresztiil invitaljak a felhasznalot
a hamis weboldalra. [3]

Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsolddo technikai feladatok elvégzése (fliggetleniil
a miveletek végrehajtasahoz alkalmazott modszertdl és eszkoztol, valamint az alkalmazas helyétdl). [2]

Adatfeldolgozo: Az a személy vagy szervezet, aki/amely az adatkezeldvel kotott szerzOdése alapjan
— beleértve a jogszabaly rendelkezése alapjan torténd szerzodéskotést is — az adatok feldolgozasat
végzi. [2]

Adathordozé6: Minden olyan anyagi eszkdz, mely alkalmas adatok megorzésére, tarolasara. Az Eu-
ropai Parlament és a Tanacs 2002/65/EK iranyelve szerint, amely mar tartds adathordozoként nevesit:
olyan eszkdz, amely lehetdvé teszi a fogyasztd szamara a személyesen neki cimzett adatoknak a jo-
vében is hozzaférheté modon és az adat céljanak megfeleld ideig torténd tarolasat, valamint a tarolt
adatok véltozatlan forméban torténd megjelenitését”. Igy adathordozo a pendrive, a DVD, CD, SSD
kartya, amely alkalmas kisebb vagy nagyobb mennyiségii adat tarolasara. [4]

Adatkezelés: Az alkalmazott eljarastol fliggetlentil az adatokon végzett barmely miivelet, példaul az
adatok gytijtése, felvétele, rogzitése, rendszerezése, taroldsa, megvaltoztatdsa, felhasznalasa, lekér-
dezése, tovabbitasa, nyilvanossagra hozatala, 0sszehangolasa vagy 0sszekapcsoldsa, zarolasa, torlése
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€s megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang-
vagy képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai jellemzok (ujj- vagy
tenyérnyomat, DNS-minta, iriszkép stb.) rogzitése. [2]

Adatkezel6: Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkozd dontéseket meghozza €s végrehajtja, vagy
az altala megbizott adatfeldolgozoval végrehajtatja. [2]

Adatvédelem: A személyes adatok védelme. Az adatkezelés soran érintett személyek, azok szemé-
lyiségi jogainak, adataival valo onrendelkezési joganak védelme érdekében megvalositando/megva-
l6sitott, az adatkezelés modjara, formajara, tartalmara vonatkozo6 szabélyozasok és eljarasok.[5]

Adatvédelmi incidens: A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas médon ke-
zelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jo-
gosulatlan kozlését vagy az azokhoz valo jogosulatlan hozzaférést eredményezi. A definici6 alapjan
megallapithatd, hogy az olyan biztonsagi incidens, amely nem érint személyes adatot nem adatvédel-
mi incidens, azonban valamennyi adatvédelmi incidens biztonsagi incidens. [2]

Adattal rendelkezés: A birtokban tartds, az adat alapjan tovabbi adat készitése, az adat masolasa,
sokszorositasa, a betekintés engedélyezése, a feldolgozas és felhasznalds, a mindsités (biztonsagi
osztalyba sorolas) feliilvizsgélata, a mindsités (biztonsagi osztalyba sorolés) feliilbiralata, a nyilva-
nossagra hozatal, titoktartasi kotelezettség aloli felmentés, megismerési engedély kiadasa. [5]

Adminisztrativ védelem: A védelem érdekében hozott szervezési, szabalyozasi, ellendrzési intézke-
dések, tovabba a védelemre vonatkozo oktatas. [5]

Advanced persistent threat (APT): Magas szintii, tartdos vagy mas néven (és az anyagban is hasz-
nalt) célzott tdmadas olyan titkos és folyamatos szamitdégépes hackerfolyamatok sorozatat jelenti,
amelyeket gyakran meghatarozott személy, személyek vagy szervezet ellen kovetnek el. Az APT
altalaban maganszervezetek, allamok vagy mindkettd ellen iranyul, és lizleti vagy politikai motivu-
mok vezérlik az elkdvetdket, a cél altaladban informacidszerzés, de eléfordult mar olyan tamadas is,
melynek célja a szabotazs volt. [6]

Android: Linux kernelt haszndlé mobil operacios rendszer, elsdsorban érintdképernyds mobil eszko-
zokre (okostelefon, tablagép) tervezve. [7]

Auditor: Valamilyen szempontrendszernek, eldirasnak, elvarasnak valo megfelelést ellendrzé sze-
mély. [8]

Authentikacié: Az authentikacio az a folyamat, amelynek soran ellendrizziik a felhasznalé identita-
sat és azt, hogy hozzaférhet-e a rendszerhez. A felhasznalok azonositdsakor az alabbi négy lehetdség
koziil valaszthatunk: tudas (valami, amit csak a felhasznalo6 tud), tulajdon vagy birtok (valami, ami
csak a felhaszndlonal van), tulajdonsag (a felhasznalora jellemz6 egyedi bioldgiai tulajdonsag). [9]

Automatizalt informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras, mely soran az
érintett szervezet informatikai rendszerének sériilékenységei kimondottan célszoftverek segitségével
keriilnek feltérképezésre. [10]

Backdoor (,,hatséajté) program: A felhaszndlok szamadra éltaldban nem lathatd elem, amelyet a

telepitést kovetden egy vagy tobb tavoli személynek lehetséget biztosit a szamitogép elérésére és
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iranyitasara. Ennek segitségével a timadd megtekintheti a masik eszk6zon tarolt adatokat, informa-
cidkat, de akar modosithatja vagy tordlheti is ezeket. A program veszélyessége abban rejlik, hogy
nem csak tavoli elérést biztosithat idegeneknek, hanem rendszeradminisztracids jogok megszerzését
is lehetové teheti. A backdoor programok a tobbi rosszindulati programhoz hasonldan telepiilhetnek
adathordozok vagy e-mail, illetve egyéb internetes letdltés mellékleteként). [11]

Bankbiztonsagi tevékenység: Mindazon tervezési, szervezési, iranyitasi, végrehajtasi és ellendrzési
feltételekrodl valod intézményes gondolkodas, amely a pénzintézet sajat tulajdonu targyainak, értékei-
nek, valamint az alkalmazottak és az ligyfelek biztonsdganak védelmét szolgalja. [12]

Banktitok: Minden olyan, az egyes ligyfelekrdl a pénziigyi intézmény rendelkezésére allo tény, in-
formacio, megoldas vagy adat, amely tigyfél személyére, adataira, vagyoni helyzetére, iizleti tevé-
kenységére, gazdalkodésara, tulajdonosi, iizleti kapcsolataira, valamint a pénziigyi intézmény altal
vezetett szamlajanak egyenlegére, forgalmara, tovabba a pénziigyi intézménnyel kotott szerzédéseire
vonatkozik. [5]

Bels6 adatvédelmi felelds: Az adatkezeld/adatfeldolgozé szervezetén beliil, kdzvetleniil a szerv ve-
zetdjének feliigyelete ald tartozd azon munkavallalo, aki az adatvédelmi szabalyok betartasaért, a
személyes adatok védelméért a szervezet nevében felelds. [2]

Betorés detektalo eszkoz: Olyan rendszer, amely minden észlelt aktivitast valés idében megvizs-
galva, egyenként eldonti, hogy az adott aktivitas legalis-e, vagy sem. Fajtai a minta alapu betorés
detektalo eszk6zok (signatura-based IDS) és a viselkedést vizsgald betorés detektald eszkdzok (beha-
vior-based IDS). Intrusion Detecting Systems (roviditve: IDS). [13]

Big Data: A cégek, az intelligens halozatok, a magéanszektor és az egyéni felhasznalok altal vilagszer-
te és napi szinten eldallitott oridsi adatmennyiséget jelenti. Strukturaltan €s kielemezve ez a rengeteg
informacio nagy hasznot hozhat a cégek ¢és ligyfelek szamara. [14]

Biometrikus azonositas: Olyan eszkozok ¢és eljarasok dsszessége, amely a személyek mérhetd tes-
ti tulajdonsagait hasznaljak fel valamilyen technika segitségével azonositasra vagy a személyazo-
nossag megallapitidsara. Az azonositas szempontjabodl a legalkalmasabb adatok, illetve eljarasok: a
DNS-minta, ujjnyomatok, retinaképek, hangelemzés, iriszdiagnosztika, tenyér vénamintainak azono-
sitdsa, gépelési minta alapt azonosités. [15]

Bitcoin: Egy virtudlis fizetd eszkdz, amely titkositott csatornan keresztiil teszi lehetové a fizetést.
Ennél fogva kiilonosen népszerti az illegalis cselekmények finanszirozasaban, legyen sz6 kabitoszer-,
fegyverkereskedelemrdl vagy akar terrorizmus finanszirozasrol. A legels6 és legismertebb kriptova-
luta, 2009-ben keriilt kibocsatasra egy Satoshi Nakamoto alnéven ismert ember altal. [16]

Bizalmassag elve: Az elektronikus informacios rendszer azon tulajdonsaga, amely szerint az elektro-
nikus informécids rendszerben tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsa-
guk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek annak felhasznalasarol
csak az arra jogosult és csak a jogosultsag szintje szerint férhet az adathoz és hasznalhatja fel. [1]
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Biztonsag: A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhato, vagy megbizhatoan ke-
zelhet6 az esetlegesen bekdvetkezd veszély, illetve adottak a veszéllyel szembeni eredményes véde-
kezés feltételei. [5]

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informdcios rendszerben kedvezotlen valtozast vagy egy eldézdleg ismeretlen helyzetet
1déz el6, és amelynek hatasara az elektronikus informacids rendszer altal hordozott informacié bizal-
massaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve megsé-
ril. [5]

Biztonsagi esemény kezelése: Az elektronikus informacios rendszerben bekdvetkezett biztonsagi
esemény dokumentalasa, kovetkezményeinek felszdmolasa, a bekovetkezés okainak és feleldseinek
megallapitasa, és a hasonld biztonsagi események jovobeni eléfordulasdnak megakadalyozésa érde-
kében végzett tervszerii tevékenység. [5]

Biztonsagi osztaly: Az elektronikus informacios rendszer védelmének elvart erdssége. [5]

Biztonsagi osztalyba sorolas: A kockazatok alapjan az elektronikus informacios rendszer védelme
elvart erdsségének meghatarozasa. [5]

Biztonsagi szint: A szervezet felkésziiltsége az e torvényben ¢€s a végrehajtasara kiadott jogszaba-
lyokban meghatérozott biztonsagi feladatok kezelésére. [5]

Biztonsagi szintbe sorolas. a szervezet felkésziiltségének meghatarozasa az e térvényben ¢€s a végre-
hajtasara kiadott jogszabalyokban meghatdrozott biztonsagi feladatok kezelésére. [5]

Biztonsagtudatossag: A felhasznald azon magatartasa, amikor betartja az informécidbiztonsagi sza-
balyokat, megérti az informaciobiztonsagban betoltott szerepét és figyel az Ot esetlegesen érintd fe-
nyegetésekre. [8]

Biztonsagtudatossagi kampany: Olyan par napig, hétig vagy honapig tart6 akcidsorozat, melynek
célja a biztonsagtudatossag fejlesztése, fokozasa, az ismeretek naprakészen tartasa. [8]

Biztonsagtudatossagi oktatas: Olyan képzés, melynek célja a biztonsadgtudatossagi ismeretek atada-
sa, a biztonsagtudatossag fejlesztése. [§]

Biztonsagtudatossagi program: Olyan, altalaban egész évet feldleld akcidsorozat, melynek célja a
biztonsagtudatossag fejlesztése, fokozasa, az ismeretek naprakészen tartasa. [8]

Biztonsagtudatossagi tréning: Olyan gyakorlatias képzés, melynek célja a biztonsadgtudatossagi is-
meretek elmélyitése, begyakorléasa. [8]

Black-hat hacker: Ide tartoznak azok az ipari kémek, akik technolégiai fejlesztések utdn kutatva
tornek be halézatokba. Sok black-hat valik késébb white-hat hackerré, s6t nagyon nehezen képzel-
hetd el, hogy valaki ugy dolgozzon white-hat hackerként, hogy eldtte soha nem probalt betorni egy
szamitogépbe sem. Igy a hatar inkabb etikus és etikatlan hackerre oszthaté. [17]

Bot-halozat: A botnet olyan halézatra kapcsolt gépek Osszessége, amelyek felett atvették az iranyi-

tast. Ezeket egész egyszerlien csak ,,botoknak”, vagy zombi gépeknek hivjuk. A ilyen szamitogépeket
tobbnyire valamilyen malware-rel fert6zik meg azért, hogy a tdvolbdl is irdnyitani lehessen dket. A
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,bot” kifejezés a ,,robot” szobdl ered ¢és csakugy, mint a robotok, a szoftveres botok is Iehetnek jok
¢s rosszak is. Amikor a szamitogépiink egy botnet része, akkor rendszerint malware-rel van megfer-
tézve. A bot ilyenkor vagy egy tavoli szerverrel 1étesit kapcsolatot, vagy egész egyszeriien csak mas,
kozeli botokkal 1ép kapcsolatba, majd ezt kovetden varja az utasitasokat a halozat iranyitdjatol. Mind-
ez pedig lehetdvé teszi a tdimado szdmara, hogy egyszerre tobb szamitogép iranyitasaval valdsithassa
meg az altalaban nem tal ,,nemes” céljait. [18]

Call center: Egy vallalaton beliili — vagy kiszervezett — funkcid, amelynek segitségével a szervezet
nagyszamu telefonhivast képes hatékonyan kezelni. Magat azt a technikai eszkdzt, specialis telefon-
kozpont-szamitdgép-szoftver rendszert is call centernek nevezziik, ami ezt a funkciot ellatja. [19]

Célszemély: Olyan felhasznalo, akit a tdmado kiszemel egy potencialis timadas végrehajtasahoz és
megprobal megtéveszteni. [§]

Célzott tamadasok (Targeted Attacks): Célzott tdmadasoknak nevezziik az olyan fenyegetéseket,
melyeket a tamadok kifejezetten egy adott célpont (személy vagy szervezet) ellen hasznalnak. Egy
szamitdgépes virushoz képest a fenyegetés ,,megalkotdja” ebben az esetben nem arra torekszik, hogy
a kartékony kod minél jobban elterjedjen, hanem arra, hogy a kiszemelt célpont eszkozére, eszkozeire
bejusson. [13]

Célhoz kotott adatkezelés: Személyes adat kizarolag elére meghatarozott célbol kezelhetd, vala-
mely jog gyakorlasa vagy kotelezettség teljesitése érdekében. Az adatkezelésnek minden szakasza-
ban meg kell felelnie az adatkezelés céljanak, az adatok felvételének és kezelésének tisztességesnek
¢s torvényesnek kell lennie. Csak olyan személyes adat kezelhetd, amely az adatkezelés céljanak
megvalosulasdhoz elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél megvaldsu-
lasahoz sziikséges mértékben €s ideig kezelhetd. Az adatkezelés soran biztositani kell, hogy az adatok
pontosak, teljesek €s — ha az adatkezelés céljara tekintettel sziikséges — naprakészek legyenek, vala-
mint azt, hogy az érintettet csak az adatkezelés céljahoz sziikséges ideig lehessen azonositani. [20]

Chipkartya: A mikroprocesszoros chipkartya jelenleg a legkorszeriibb elektronikus adathordozo
kartya. Maga a chipkartya elnevezés széles termékskalat jelol. Ide tartozik minden olyan bankkar-
tya méretli (az ISO 7810 szabvany szerint) miianyag kartya, amely beépitett mikrochipet tartalmaz,
ugyanakkor paramétertdl fliggéen szamos tipust lehet megkiilonboztetni. A két alapvetd csoport az
,unintelligens” memoriakartya és az intelligens mikroprocesszoros kartya. [21]

CIA: Az elektronikus informdacios rendszer védelmének alapvetd céljanak, a bizalmassag (ang.:
confidentiality), a sértetlenség (ang.: integrity) és a rendelkezésre allas (ang.: availability) védelmi
harmasanak jelolése. [5]

CMX gyakorlat (Crisis Management Exercise): A CMX a NATO egyik legfontosabb gyakorlata,
személyesen a NATO-fotitkar vezeti. A gyakorlat forgatokonyve teljes mértékben fiktiv esemé-
nyeken alapul €s fiktiv foldrajzi kornyezetben jatszodik: a leirt valsaghelyzet a NATO kollektiv
védelmi feladataira koncentral a Washingtoni Szerz6dés 4. és 5. cikkelye szerinti szitudcioban,
beleértve ebbe Uigy a targyalasos valsdgrendezést, mint a katonai megoldas lehetdségeét is. Olyan
gyakorlatok, melyeket a Honvédelmi Minisztérium altal vezetett szakember gardanak évente el
kell végeznie. Korményzati szintli torzsvezetési gyakorlat, melyen részt vesznek az érintett mi-
nisztériumok képviseldi, illetve meghatarozott, kijeldlt intézményei. A Gyakorlatot a HM Védel-
mi Hivatala vezeti. A gyakorlat célja a szovetség valsagkezelési eljardsainak gyakorldsa stratégiai
politikai szinten, amelyben a tagorszagok, a NATO-parancsnoksag, a stratégiai parancsnoksagok
civil és katonai szakemberei vesznek részt. Ezaltal a valsagkezelés hazai szakért6i €s dontéshozoi
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vegyenek részt a NATO konzultacios és dontéshozatali folyamataban, gyakoroljak Magyarorszag
polgari-, katonai valsagkezelési eljarasait. [12]

Cloud computing: (,,szamitastechnikai felhd”, ,,felhd alapu informatika™): A szdmos, naponta bovii-
16 informatikai szolgéltatast feldleld gytjtéfogalomnal a szolgéltatdsok kozos jellemzdje, hogy azt
nem a felhasznal6 szamitogépe/vallalati szamitokozpontja, hanem egy tavoli szerver/a vilag barmely
pontjan elhelyezhetd szerverkdzpont nyujtja. A leggyakoribb felhd alapt szolgéltatasok az internetes
levelezorendszerek, tarhelyek, fejleszté kornyezetek, virtualis munkaallomésok. Felh6 alapa infor-
matika-alapon miitkodnek példaul a milliok altal hasznalt internetes levelezd rendszerek (példaul:
Gmail) vagy az online tarhelyek (példaul: Dropbox). Fontos elény, hogy az ligyfél gazdasagosan és
személyre szabottan juthat informatikai rendszerhez, anélkiil, hogy az ehhez sziikséges draga beruha-
zéasokra koltenie €s a rendszerek fenntartasahoz sziikséges személyzetet alkalmaznia kellene. A felhd
alaptl informatika azonban szamos adatvédelmi aggalyt vet fel. A felhasznalo altal feltoltott adatok
ugyanis folyamatos mozgasban vannak, amelyrdl a felhasznald nem értesiil. Tobb szolgaltatas esetén
a szolgaltatast nyajté sajat, foleg marketing, céljaira is felhasznalja az ligyfél személyes adatait. A
szolgaltatd a vildg minden pontjan igénybe vesz alvallalkozokat, akik az ligyfél tudta nélkiil dolgoz-
zak fel az adataikat. Tobb (Osszetettebb vallalati) alkalmazas esetén az adatok a felh6ébol csak nehéz-
kesen menthetok le, igy a felhasznalé csak komoly anyagi terhek aran tud a felhd alapt szolgaltatastol
szabadulni. [2]

Content-injection phishing: Olyan modszert jelent, amikor rossz szdndéku tartalmat helyez el a ta-
mado egy legitim oldal kddjaban. Ez a tartalom legtobbszor atiranyitja a latogatot egy, a tamado altal
elokészitett weboldalra, kartékony kodot telepit a felhasznald szamitogépére vagy a felhasznalo éltal
a modositott weboldalon bevitt adatokat azonnal tovabbitja a tamado szamara. [22]

Cookie-k (,,siitik”): Rovid adatfajlok, melyeket a meglatogatott honlap helyez el a felhasznalé sza-
mitogépén. A cookie célja, hogy az adott infokommunikacios, internetes szolgaltatast megkdnnyitse,
kényelmesebbé tegye. Szamos fajtaja 1étezik, de altaldban két nagy csoportba sorolhatdak. Az egyik
az ideiglenes cookie, amelyet a honlap csak egy adott munkamenet soran (példaul: egy internetes
bankolés biztonsagi azonositasa alatt) helyez el a felhasznalo eszkozén, a masik fajtaja az allando
cookie (példaul: egy honlap nyelvi beéllitasa), amely addig a szamitégépen marad, amig a felhasz-
nalo le nem torli azt. Az Eurdpai Bizottsdg iranyelvei alapjan cookie-kat (kivéve, ha azok az adott
szolgaltatas hasznalatahoz elengedhetetlentiil sziikségesek) csak a felhasznald engedélyével lehet a
felhasznal6 eszk6zén elhelyezni. A cookie-k ugyanis szamos adatvédelmi aggalyt vetnek fel, példaul
a segitségiikkel nyomon kovethetdek a felhasznald bongészési szokasai. [2]

Cookie poisoning: Més néven siitimérgezes, amely a weblapok miikddését segitd dinamikus tartal-
mak, cookie-k, mddositasat és azok a webszervernek torténd eljuttatasat jelenti. A manipulélés kiilon-
féle modokon lehetséges. [23]

Covering tracks: Az IT tamadasok egyik 1€épése, amely a nyomok eltiintetésérdl szol. Ez egy cél-
zott tamaddsnal kiemelt jelentdséggel birhat, hiszen a tamado még kevesebb informaciot szeretne
magarol hagyni ezekben az esetekben, mint maskor. A profi tamadé addig tevékenykedik, amig el
tudja tigy fedni, tiintetni a tevékenysége altal okozott nyomokat, hogy arra ne, vagy csak nagyon
késon jojjenek ra. [23]

Crime as a Service: Szolgaltatasszer(i blindzés.
Crack: A programok védelmének ,,feltorése”, kijatszasa. A crack eredeti jelentése: valami kemény-

nek (példaul didhéjnak) az dsszeroppantésa, feltorése. [5]
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Cracker: Az informatikai rendszerbe informatikai eszkozoket hasznalva, direkt rombolasi céllal be-
toré személy. [5]

Cryptoloot: Kriptobanyasz, amely az aldozat CPU vagy GPU teljesitményét, valamint elérhetd erd-
forrésait hasznalja crypto-banyészatra, tranzakciokat rendelve a blockchainhez, igy szabaditva fel j
valutat. [16]

Dark Web (Dark Net): A Deep Web része, ahol alapvetden illegalis cselekmények folynak.

Data theft: Az adatlop6d kodok eldre meghatarozott informacidkat keresnek az aldozat gépén és
azokat kiildik el az adathaldszoknak/timaddoknak. Ilyen informaciok lehetnek példaul a jelszavak,
licenszkulcsok, aktivalo kodok, email-ek, bankkartya adatok, személyes adatok, illetve barmilyen,
keresdszavaknak vagy keresokifejezéseknek megfeleld tartalom. Ez a fajta tdimadés a vallalati kém-
kedés legkedveltebb eszkdze, mert azok az érzékeny informaciok, melyek egy jol védett szerveren
tarolodnak, a legtobb esetben megtaldlhatoak a kliens gépeken is valamilyen formdban. A kliens gé-
pek védelme pedig altaldban alacsonyabb szintii, mint a szerverek védelme. [22]

Domain Name System (DNS): Azaz a tartomdnynévrendszer egy hierarchikus, nagymértékben el-
osztott elnevezési rendszer szamitogépek, szolgaltatasok, illetve az internetre vagy egy maganhalo-
zatra kotott barmilyen er6forrds szamara. A részt vevo entitasok szdmara kiosztott tartomanynevek-
hez (doménekhez) kiilonbozd informaciokat tarsit. Legfontosabb funkcidjaként az emberek szdmara
értelmes tartomanyneveket a halozati eszkozok szdmara értheté numerikus azonositokka ,.forditja
le”, ,,oldja fel”, melyek segitségével ezeket az eszkozoket meg lehet talalni, meg lehet cimezni a
halozaton. [22]

DNS szerver: A DNS-kiszolgal6 egy olyan szolgaltato oldali szerver, amely az internetes cimek for-
ditasaért felelos. Ezen szerver segitségével tudunk az interneten keresztiil weboldalakon bongészni,
e-maileket kiildeni és fogadni. [22]

Dumpster diving: Magyarul hulladék-atvizsgalasnak, , kuka-buvarkodasnak™ nevezetett technika,
mely sordn a tdmado atvizsgalja a célszemély szemetesét. A hulladékban a tdmadd rengeteg olyan
dolgot talalhat, amely segitséget nyujthat egy esetleges tdmadas eldkészitéséhez és végrehajtasahoz.

[8]

Elektronikus informaciobiztonsag: Tavkozlési és informatikai, valamint egyéb elektronikus rend-
szerekben és a timogato infrastrukturakban alkalmazott rendszabalyok 0sszessége, amelyek védelmet
nyUjtanak az elektronikusan eldallitott, feldolgozott, tarolt, tovabbitott és megjelenitett informaciok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak véletlen vagy szandékos csokkenése
ellen. [3]

Elektronikus informacids rendszer: Az adatok, informaciok kezelésére hasznalt eszkozok (kornye-
zeti infrastruktura, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver és kapcsolddo
folyamatok), valamint az ezeket kezeld személyek egyiittese. [5]

Elektronikus informacios rendszer biztonsaga: Az elektronikus informacios rendszer olyan alla-
pota, amelyben annak védelme az elektronikus informacios rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informécios rendszer elemeinek sértet-
lensége ¢és rendelkezésre allasa szempontjabol zart, teljes korti, folytonos és a kockazatokkal aranyos.

[5]
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Elosztott szolgaltatas megtagadasos tamadas. Az informatikai szolgaltatas teljes vagy részleges
megbénitasa, helyes miikodési modjatol vald eltéritése. Egy meghatarozott alkalmazas, operacios
rendszer ismert gyengeségeit, vagy valamilyen specialis protokoll tulajdonsagait (gyengéit) tamadja
meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogositott felhasznalokat megakadélyozza
a szamukra fontos informaciok, a szamitogép-rendszer vagy akar a szamitogép-halozat elérésében. A
tamadas eredményeképpen a rendszer nagyon lelassul, elérhetetlenné valik, esetleg 6ssze is omolhat.
A lényege, hogy lehetdség szerint megakadalyozza a célgép elérését. [5]

Emberi tényez6: Human faktor. Ide érthet6 minden emberi eréforras, felhasznalo, legyen akar ma-
ganszemély vagy munkavallalo. [8]

Enumeration: Az IT tamadasik egyik 1épése, mely alatt a tdmado kiszliri a hasznos informaciokat a
korabbi 1épésekbdl és mélyebb vizsgalatok utjan el tud jutni a rejtett informéciokhoz, a felhasznalo-
nevekhez, a felhasznaloi csoportok, alkalmazasok, hasznalt protokollok, bannerek listajahoz. E 1épés
alatt torténik altalaban a jelszavak megszerzése is. [23]

Escalation of privilege: A felhasznaloi jogosultsagok kiterjesztését foglalja magaban. A cél, hogy a
korabbi tAmadasok segitségével a tamadd minél magasabb szintli hozzaféréssel és jogosultaggal ren-
delkezzen a cél rendszerben, hogy ott a valodi tevékenységet késdbb el tudja végezni. [23]

Eszlelés: A biztonsagi esemény bekovetkezésének felismerése. [5]
Felhasznalé: Egy adott elektronikus informacids rendszert igénybe vevok kore. [5]

Fenyegetés: Olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus informacios
rendszer vagy az elektronikus informacids rendszer elemei védettségét, biztonsagat, tovabba olyan
mulasztasos cselekmény, amely sértheti az elektronikus informacids rendszer védettségét, biztonsa-

gét. [5]

Firmware: Kozvetleniil a hardvereszkozzel egybeépitett ROM, PROM vagy EPROM memoriamo-
dulban tarolt szoftver, amelynek feladata az eszk6z mitkddtetése, illetve az ahhoz sziikséges alapvetd
be-/kimeneti rutinok biztositasa. [24]

Fizikai védelem: A fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzOrendszer, az
¢loerds védelem, a beléptetd rendszer, a megfigyeld rendszer, a taparamellatés, a sugarzott és vezetett
zavarvédelem, klimatizalas ¢és a tlizvédelem. [5]

Fizikai biztonsag: Fizikai biztonsag korébe soroljuk az informaciorendszert mikodtetd eszkozrend-
szerek, példaul a szamitogépek, tarolok, haldzati eszkozok fizikai védelmét. A fizikai védelem esz-

kozei tobbek kozott a beléptetd rendszerek, a lopasgatlod eszkozok, racsok vagy biztonsagi ajtok. [9]

Folytonos védelem: Az idében valtozo koriilmények és viszonyok kozott is megszakitas nélkiil meg-
valosulo védelem. [1]

Forraskéd analizis: A program forraskddjaban, statikus eszkozokkel, a kod futtatasa nélkiil keres
biztonsagi réseket. [13]

GDPR: A GDPR roviden az Eurdpai Unio és a Tandcs altal elfogadott, a személyes adatok védelmé-
16l és az ilyen adatok szabad aramlasarol szolo rendelete, mas néven altalanos adatvédelmi rendelet
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(General Data Protection Regulation). A GDPR kozvetlen hatallyal rendelkezik, minden tagallamban
kotelezden alkalmazandd. Ennél fogva minden tagallamban ez a rendelet lesz a legfontosabb szaba-
lyanyag a személyes adatok kezelése és védelme tekintetében, attol eltérni csak akkor lehet, ha azt
maga a GDPR megengedi. A rendeletet 2018. majus 25-t6l kell alkalmazni.

Google Hacking: Olyan informaciogytijtési technika, melynek soran a tamado a Google keresd ope-
ratorait hasznalja a minél pontosabb, kifinomultabb taldlatok érdekében. [§]

Hacker: Az informatikai rendszerbe informatikai eszkdzoket hasznalva, kifejezett artd szandek nél-
kiili betord személy. A tomegkommunikacioban helyteleniil minden szamitogépes blindzore hasznal-
jék. Eredeti jelentése szerint a hacker olyan mesterember, aki fabdl targyakat farag. [5]

Hacktivizmus: Olyan cselekedet, amelyben a tdmadok szamitogép haldézatokba hatolnak be, és az
ott megszerzett adatokat kozzéteszik, hogy igy hivjak fel a figyelmet az altaluk képviselt célokra.
Fogalmilag bar nem azonos, mégis szamos koz0s pont van a kiberterrorizmussal. Mindkettore jellem-
70, elsdsorban kisebb, decentralizalt csoportok hajtjak végre azokat tamadasok, amelyek célja, hogy
felhivjak a figyelmet a csoport altal képviselt ideologiai véleményre. Hatasuk bar elenyészd, ugyanis
nem rendelkeznek azzal a képességgel, amely egy hatékony kibertamadéashoz sziikséges lenne, a mé-
diahatasuk azonban igy is igen komoly lehet. Napjainkban az egyik legismertebb hacktivista csoport
a 4chan nevil forum tagjaibol megalakult Anonymous csoport. [25]

Halozat: Informatikai eszk6zok kozotti adatatvitelt megvalositd logikai és fizikai eszk6zok Osszes-
sége. [5]

Hardver: Az informacids rendszerek (talan) legegyértelmiibb eleme, mely magaban foglal minden
olyan eszkdzt, vagy részelemet, mely az informacid feldolgozasaban, tovabbitasaban, taroldsaban
részt vesz. Az okos eszk0zok esetében ez altaldban maga az eszkoz, de idonként kiegésziilhet olyan
opciondlis elemekkel, melyek ideiglenesen, vagy allandd mddon csatlakoztathatok az eszkozhoz.
[19]

Hardver/szoftver token: A token egy jellemzden PIN-koddal védett kodgenerator, amely lehet hard-
veres vagy szoftveres alapon miikddo. A token egy egyszer felhasznalhat6 (elére meghatarozott ideig
érvényes) jelszot vagy kodsorozatot ad meg, ami biztonsagi kodként szolgal az adott rendszerbe tor-
ténd bejelentkezéshez, vagy egyéb miivelet elvégzéséhez. [19]

Hitelesség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot bizonyitottan vagy bizonyit-
hatdan az elvart forrasbol szarmazik. [5]

Hoax: Olyan e-mail, ami valamilyen uj — altaldban fiktiv — virus terjedésére figyelmeztet, és a fer-
tdz¢és megakadalyozasa érdekében egy vagy tobb fajl torlésére 6sztondz (ezek azonban a rendszer
miikodéséhez sziikséges, de kevésbé ismert allomanyok). Az e-mail tovabb kiildésére is buzdit, hogy
a levélaradat — lanc-levél — sziikkeresztmetszetet generaljon a haldzaton. [5]

Host file poisoning: Amikor egy felhasznalo el akar érni egy weboldalt (példaul: www.penzintezet.
hu) és a bongészd cimsoraba begépeli az URL cimet, akkor a beirt cimet a szamitogépnek at kell for-
ditania numerikus karakterekké, azaz a domain nevet IP cimmé kell atalakitania. Alapértelmezetten
ez egy DNS (Domain Name System) lekérdezéssel torténik. Annak érdekben, hogy ezt ne kelljen
minden egyes alkalommal elvégeznie a szamitogépnek, a mar egyszer meglatogatott domain nevek-
hez tartoz6 IP cimeket tobb operacios rendszer is ugynevezett host file-okban tarolja. Ha ennek a
file-nak a tartalma modositasra kertil, akkor a felhasznal6 altal megadott www.penzintezet.hu domain
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helyett a tamado 4ltal kivant IP cimen talalhatd oldalt fogja betdlteni a bongészé. Ezen az oldalon
altalaban egy megtévesztd masolata jelenik meg az eredeti oldalnak, igy a felhasznald gyanutlanul
megadhatja az eredeti oldalhoz tartozo belépési adatait, melyek igy a timadohoz kertilnek. [22]

HunCERT: Az MTA SZTAKI keretén beliil a mitkddik a HunCERT csoport, amely az Internet Szol-
galtatok Tanacsanak (a tovabbiakban: ISZT) tAmogatasaval végzi a munkéjat. Feladata, hogy az ISZT
tagszervezeteinél (tehat a nem allami szereploknél) el6forduld halozati incidensek felderitésénél,
elemzésénél és kezelésénél segitséget nyljtsanak az tligyfeleknek és a tagszervezeteknek. Tovabbi
célja a biztonsagi tudatossag novelése. Ez utobbi tevékenység elsdsorban nem a hivatasszeriien sza-
mitastechnikaval foglalkozokat célozza meg, hanem az ISZT tagok nagyszdmu felhasznaldinak kivan
olyan informéciot nyujtani, amely képessé teszi ket az Internet hasznalataval egylitt jaré kockéazatok
minél teljesebb megértésére és a sikeres védekezésre. [13]

Hybrid felhasznalo és jogosultsagkezelési miikodés: Olyan szervezeti miikodés, ahol a felhasznalod
¢s jogosultsagkezelés tobb moddszerrel tdimogatott egyiddben. Ezalatt értjiik az Identity management
rendszerrel tamogatott és vezérelt, szerepkdrdsitett rendszerek és a sajat felhasznalo és jogosultsag-
kezeld funkciodt alkalmazo rendszerek egyidejii miikodését. [19]

Illetéktelen személy: Valamely tevékenység végzésére nem jogosult személy. Az informatikai biz-
tonsag esetében tipikusan az objektumba, az informatikai rendszerbe torténd belépésre, adatkezelésre
nem jogosult személy. [5]

Informacié: Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférheté formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak rendezett-
ségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat csokkenti vagy megsziin-
teti. [1]

Informacidbiztonsag: Olyan tevékenység vagy allapot, amely kozéppontjaban: a bizalmassag, a
sértetlenség és rendelkezésre allas jelenik meg, fiiggetleniil attol, hogy az informaciot hordozé adat
milyen megjelenési format vesz fel (példaul: alfabetikus, numerikus, grafikus, képi forma) és milyen
adathordozon jelenik meg. [26]

Informacidégyiijtés (footprinting): Az informatikai biztonsagi terminologiaban a felderitést, meg-
figyelést foglalja magaba és altalaban egy megel6zd 1épése a tamadasoknak. A felderités célja an-
nak feltarasa, hogy az informacios rendszerben melyek azok a sériilékeny elemek, amelyek 6nalloan
vagy Osszességében egy sikeres tamadas kivitelezéséhez vezetnetnek. A felderités, megfigyelése az
informécios rendszernek — a sikeres tamadas érdekében — észlelés nélkiil akar honapokon, sét éveken
keresztiil is folyhat, a felderités valddi idébenisége, a tdmadas pontos kezdete célzott kivizsgalas és
megfeleld bizonyitékok hianyaban jol nem meghatarozhato. [27]

Informaciévédelem: Osszetettsége miatt a definicios meghatarozas helyett, azokat a tevékenysége-
ket rogzitjiik, amelyekkel maga a védelmi tevékenyég leirhat6. Ide sorolhatd az informaciot hordozo
entitasok (személyek és eszk6zok) védelme, azaz az elektronikus informacids rendszerek adminiszt-
rativ, fizikai és logikai védelme, az irat- és dokumentumvédelem, valamint a személyi védelem is. Az
informaciovédelem célja — hasonldan az adatvédelemhez — a jogosulatlan hozzaférés, modositas vagy
megsemmisités elleni védelem és az informaciok folyamatos rendelkezésre allasanak biztositasa. Az
informaciok bizalmassaganak, sértetlenségének és rendelkezésre allasanak védelme. [5]

Informatikai biztonsag: Egy informatikai rendszer olyan allapota, amelyben zart, teljes kort, foly-
tonos ¢€s a kockazatokkal aranyos védelem valosul meg. Ez azt jelenti, hogy egy, az 0sszes fenyege-

72



FOGALOMTAR

tést figyelembe vevo, a rendszer valamennyi elemére kiterjedd, az idében valtozo koriilmények és
viszonyok ellenére is megszakitas nélkiil megvalosulod védelmi rendszer. [5]

Informatikai biztonsagpolitika: A biztonsagi célok, alapelvek és a szervezet vezetoi elkotelezettsé-
gének bemutatdsa az e torvényben és a végrehajtasara kiadott jogszabalyokban meghatarozott bizton-
sagi feladatok iranyitasara és tamogatasara. [5]

Informatikai biztonsagi stratégia: Az informatikai biztonsagpolitikaban kitlizott célok megvalosi-
tasanak Utja, modszere. [5]

IntCERT: Az Informaciés Hivatal a polgari hirszerzd tevékenységet végzé nemzetbiztonsagi szol-
galat elektronikus informacios rendszereit érintd biztonsagi események €s fenyegetések kezelése fel-
adatanak ellatasara a szervezeti keretén beliil miikdo eseménykezeld kozpontot (IntCERT) miikod-
tet. [13]

Internet of Things (Iot): A dolgok internete kifejezés kiilonb6zo, egyértelmiien azonosithato objek-
tumokra, és azok internet-szerti haldzatara utal. A kifejezést 2009-ben alkotta meg Kevin Ashton, de
a koncepciod otlete 1991-ben vetddott fel eldszor. Objektum alatt értjiilk ebben az esetben az dsszes
olyan elektronikai eszkozt, mely képes valamilyen hasznos informaciét felismerni, ,,mérni”, és ezt
kommunikaélni is egy masik eszkoz felé. Lehet ez egy okostelefon, egy vérnyomasmérd, vagy az
autonk fedélzeti szamitogépe (ECU). Nincsenek sem méretbeli, sem pedig felhasznalasi megkotései
ezen eszkdzoknek. [28]

iOS: Az Apple Inc. mobil operacids rendszere, amelyet iPhone, 1Pod touch és iPad késziilékekre fej-
lesztenek.

Katonai Nemzetbiztonsagi Szolgalat Kibervédelmi Kozpontja: A honvédelmi célu elektronikus
informacios rendszereket érintd biztonsagi események €s fenyegetések kezelését végzd szerv.

Keylogger: Mas néven keystroke logger, olyan billentylizet naplozasra alkalmas program, amely a
felhasznalo altal begépelt karaktereket, illetve a képernyd tartalmat naplozza, majd eltarolja azt. [8]

Kémprogramok (spyware): A rendszerbe jutva a hattérbdl figyelik a rendszerben lezajlo eseménye-
ket, melyekrdl jelentéseket és adatokat kiildenek a timadonak, de céljuk tovabba az infokommunika-
cios eszkozon 1évo informaciok megszerzése a felhasznald tudta nélkdil. [11]

Kézi vagy manualis informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras, mely
soran az érintett szervezet informatikai rendszerének sériilékenységei a vizsgalatot végzd személy
altal egyedileg, manudlisan 6sszeallitott lekérdezések alkalmazasaval keriilnek feltérképezésre. [13]

Kiberbiztonsag: A kibertérben 1étezd kockazatok kezelésére alkalmazhaté politikai, jogi, gazdasagi,
oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos €s tervszeri alkalmazasa, ame-
lyek a kibertérben 1étez6 kockazatok elfogadhatd szintjét biztositva a kiberteret megbizhatd kdrnye-
zetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miikodéséhezés mitkodtetéséhez. [1]

Kibervédelem: A kibertérbdl jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér képes-
ségek megorzését. [1]

Kiberbiinozés: Célja az informatikai eszk6zokon keresztiili minél nagyobb jovedelem megszerzé-
se. Ez a bilinelkovetési forma alapvetéen a hagyomanyos szervezett biindzéshez kothetd, amelyek
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rendkiviil adaptiv tulajdonsaggal jellemezhetOek, hiszen igen koran felismerték az ezen a teriileten
meglevo lehetdségeket

Kiberhadyviselés: Az allamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek informa-
tikai eszkozokkel tamadjak az ellenfél informatikai eszkdzeit, egyelére még inkabb a konvencionalis
hadviselés tamogatasara. [12]

Kiberkémkedés: Az allamok és nagyvallalatok altal szervezett, elektronikus informécios rendsze-
rekbdl szarmazo adatokat €érintd informacioszerzést értiink. Napjainkban a kiberbiindzés mellett ez a
legaktivabb teriilet. [29]

Kihivas: Az altalanosan értelmezett biztonsag egyes 0sszetevoire hatd olyan helyzetek és allapotok
Osszessége, amelyek ereddi hatranyosan befolyasoljak a belsé és kiilso stabilitast és kihatassal lehet-
nek egy adott régid hatalmi viszonyaira. [30]

Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak (beko-
vetkezési valoszinliségének) €és az ez altal okozott kar nagysdganak a fliggvénye. Az altalanosan
értelmezett biztonsag egyes 0sszetevoire hatd olyan helyzetek és allapotok Osszessége a lehetséges
veszélyek megvalosulasi szintjén, amikor a nemzeti érdekek sériilhetnek, ezaltal veszteségek kelet-
kezhetnek. [5]

Kockazatazonositas: Célja, azon helyzetek, lehetdségek, események felismerése, melyek a kitlizott
céloknak valé megfelelést befolyasolhatjadk. Az azonosités, a lehetdségek felmérésén tul magéaban
kell, hogy foglalja mindazokat a tényezdket, melyek a kockazat kialakuldsanak kornyezetét jelentik.
Ebben ki kell térni azokra a folyamatokra, szabalyozodkra, technikai eszkdzokre, emberekre, rendsze-
rekre, hardver és szoftver tényezdkre, stb. melyek relevansak a kockézat és kornyezet megértésének
szempontjabol.

Kockazatelemzés: Az elektronikus informacids rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhato karoknak és ezek gyakorisaganak felmérése utjan a kockéaza-
tok feltarasa és értékelése. [5]

Kockazatértékelés: Valaszt kaphatunk olyan kérdésekre, mint példaul: Kell-e kezelni egy kocka-
zatot? Ha igen, milyen sorrendben? Megkezdhet6-e egy adott beruhdzas, folyamat a jelenlegi para-
méterekkel? A kiilonb6zo lehetséges megoldasok koziil melyiket kell valasztani? A kiilonb6z6 beso-
rolasok, értékelése értelmezésére a legtobb esetben nem két (elfogadhatod, nem elfogadhatd) hanem
harom, (elfogadhato, feltételekkel elfogadhatd, nem elfogadhatd) kategoriat célszerii 1étrehozni. [5]

Kockazatkezelés: Az elektronikus informacids rendszerre hatd kockazatok csokkentésére iranyulo
intézkedésrendszer kidolgozasa. [5]

Kockazattal aranyos védelem: Az elektronikus informacios rendszer olyan védelme, amelynek so-
ran — egy kell6en nagy iddintervallumban — a védelem koltségei ardanyosak a fenyegetések altal okoz-
hato karok értékével. [5]

Kozigazgatas: Azon szervezetek dsszessége, amelyek kozhatalmat gyakorolva, az dllam vagy az on-

kormanyzat nevében kozfeladatokat latnak el és jogszabalyokat hajtanak végre. A helyi kdziigyekben
az onkormanyzati igazgatas, az orszagos jelentdségu tigyekben a kdzponti kozigazgatas jar el.
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Kozérdekii adat: Az allami vagy helyi 6nkorményzati feladatot, valamint jogszabalyban meghata-
rozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évo és tevékenységére vonatkozd
vagy kozfeladatanak ellatasaval 0sszefiiggésben keletkezett, a személyes adat fogalma ala nem esd,
barmilyen médon vagy formaban rogzitett informacid vagy ismeret, fiiggetleniil kezelésének maodja-
tol, onallo vagy gytijteményes jellegétdl, igy kiillondsen a hataskorre, illetékességre, szervezeti felépi-
tésre, szakmai tevékenységre, annak eredményességére is kiterjedd értékelésére, a birtokolt adatfaj-
takra és a miikodést szabalyozd jogszabalyokra, valamint a gazdalkodasra, a megkotott szerzodésekre
vonatkoz6 adat. [20]

Kormanyzati Eseménykezelo Kozpont (GovCERT): A GovCERT alapvet6 rendeltetése az allami
¢s onkormanyzati szervek informatikai biztonsagi tdmogatasa, amely egyrészt megeldz6 jelleggel,
ugynevezett sérillékenység menedzsment forméjaban a szoftver-sériilékenységek €s informaciobiz-
tonsagi fenyegetések nyomon kovetésére, valamint a fenyegetés kivaltotta biztonsagi esemény meg-
elézése érdekében az érintett IT rendszerek tizemeltetdinek tdjékoztatasara fokuszal. Ezen tilmenden
pedig reaktiv jelleggel, ugynevezett incidenskezelési tevékenységet lat el, amely a védett szerveknél
bekovetkezd biztonsagi események (incidensek) kivizsgalasara és — tobb allami szervet érintdéen — a
kezelésiik koordinéciojara iranyul. [31]

Kozosségi média: Social Media vagy szocialis média. Olyan tartalommegoszt6 feliilet, melyet barki
szerkeszthet. Ide sorolhatdak a kozosségi oldalak (példaul Facebook, LinkedIn, stb.), kép- és video-
megosztd portalok (példaul Instagram, YouTube, stb.), blogok, féorumok. [§]

Kozremiikodo: Az lizemeltetd, adatkezeld, adatfeldolgozo és ezen fogalmak alé tartozd személyi és
szervezeti kor az Ibtv. szerint az elektronikus informacidbiztonsag szervezeti érvényesiilését illetden
kézremiikodének mindsiil. Az adatfeldolgozon, az adatkezeldn és az iizemeltetén til kozremiiko-
donek tekinti tovabba az Ibtv. az elektronikus informacios rendszer l1étrehozasaban, auditalasaban,
karbantartdsaban vagy javitdsaban, tovabba tervezésében, fejlesztésében, vizsgalataban, kockazate-
lemzésében és kockdzatkezelésében részt vevok korét. [2]

Kritikus informaciok: Azok a sajat szandékokra, képességekre, tevékenységekre vonatkozé fontos
informaciok, amelyek a masik fél szamara feltétleniil sziikségesek sajat tevékenységiik hatékony ter-
vezéséhez €s végrehajtasahoz. [13]

Kritikus sériilékenység: Kritikusnak tekinthetd az a sériilékenység, amely a bizalmasséagot, sértet-
lenséget vagy rendelkezésre allast nagymértékben sérti, illetdleg a sériilékenység tavolrol, konnyedén
vagy hitelesités nélkiil kihasznalhat6, tehat valos és komoly veszélyt jelent a rendszerre és az abban
tarolt adatokra. [13]

Kriptografia: Mindazoknak az eljarasoknak, algoritmusoknak, biztonsagi rendszabalyoknak kutata-
sat, alkalmazasat jelenti, amelyek informécionak illetéktelenek eldli elrejtését hivatottak megvalodsi-
tani. Rejtjelzés, titkositas. [5]

Kriptovaluta: Olyan digitalis eszkdz, mely csereeszkdzként vagy manapsag fizetdeszkozként is
funkciondl. Kriptografiat (titkositast) hasznal a tranzakcidk biztonsagossaga érdekében. A kriptova-
lutak a digitalis valutdk egy részhalmazat képviselik, de besorolhatok az alternativ valutdk vagy a
virtudlis valutak csoportjaba is. [5]
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Kiilonleges adat: Faji eredetre, nemzetiséghez tartozasra, a politikai véleményre vagy partéallasra,
az érdek-képviseleti szervezeti tagsagra, vilagnézeti vagy vallasi meggydzddésre, illetve a szexualis
¢letre vonatkozo személyes adat, tovabba e kategoriaba sorolhaté még az egészségiigyi allapotra, a
koros szenvedélyre vonatkozo, €s a blinligyi személyes adat is. [20]

Létfontossagu Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezelé Kozpont
(LRLIBEK): A létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol és védelmé-
6l sz616 2012. CLXVI. toérvény alapjan kijelolt létfontossagh létesitmények elektronikus informaci-
0s rendszereit érint0 biztonsagi események €s fenyegetések kezelését — az allami és dnkormanyzati
szervek kivételével —a BM Orszagos Katasztrofavédelmi Féigazgatosag altal miikodtetett LRLIBEK
latja el. [13]

Létfontossagu informacios rendszerelem: Az eurdpai vagy nemzeti 1étfontossagu rendszerelemmé
a létfontossagl rendszerek ¢és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolo térvény
alapjan kijelolt 1étfontossagu rendszerelemek azon elektronikus informacios 1étesitményei, eszkozei
vagy szolgaltatasai, amelyek miikodésképtelenné valasa vagy megsemmisiilése az eurdpai vagy nem-
zeti 1étfontossagu rendszerelemmé kijelolt rendszerelemeket vagy azok részeit elérhetetlenné tenné,
vagy mukodoképességiiket jelentdsen csokkentené. [1]

Létfontossagi rendszerelem: Létfontossagh rendszerelemnek tekinthetdk azok a rendszerek, illetve
rendszerelemek, amelyek elengedhetetlenek a 1étfontossagu tarsadalmi feladatok ellatasahoz, (példa-
ul az egészségligyhoz, a lakossag személy- és vagyonbiztonsagahoz, a gazdasagi és szocidlis szolgal-
tatasok biztositdsdhoz) és amelynek kiesése jelentds kdvetkezménnyel jarna. [32]

Logikai biztonsag: A logikai biztonsag korébe tartoznak a virusok, a rosszindulati kodok, az adat-
halaszattal kapcsolatos tdmadasok, az ilyen tipust timadasok elleni védekezés, a virusok, a hekker
tamadasok, az adatlopas, az illetéktelen hozzaférés €s modositas, illetve az illetéktelen kozzététel. [9]

Logikai védelem: Az elektronikus informacios rendszerben informacidtechnologiai eszkdzokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem. [5]

Logikai bomba: Olyan program vagy programrészlet, amely logikailag (funkcionalisan) nem vart
hatast fejt ki. Jelentkezése varatlan, hatadsa pusztitd — innen a bomba kifejezés. [5]

Malware: Az angol malicious software (kartékony szoftver, karos szoftver, rosszindulati szoftver)
0sszevonasabol kialakitott mozaikszd. Rosszindulati szoftvernek tekinthetok azok a szoftverek,
amelyek célja nem az informdacids rendszer miikodésének biztositasa és fenntartasa, hanem bizonyos
informaciok megszerzése, modositasa, torlése, megsemmisitése, valamint engedély nélkiili tevékeny-
ségek végzése. Ezen rosszindulata szoftverek segitségével a tdmado konnyedén zavart okozhat a
célszemély szamadra, példaul tulterhelheti, miikodésében akadalyozhatja, valamint akar miikodéskép-
telenné teheti a felhasznalé barmely infokommunikaciés eszkozét. Az esetek jelentds hanyadaban
ezek a programok a felhasznald engedélye ¢€s tudta nélkiil keriilnek az eszkozeire. A malware-ek
csoportjaba sorolhatok a virusok, férgek, trojai programok, kémprogramok, zsaroloprogramok, root-
kitek, keyloggerek, backdoor programok ¢€s szamos tovabbi rosszindulata program. [11]

Man-in-the-middle tamadas: A timadas soran a timadoé beékelddik a felhasznal6 €s az altala elérni
kivant szerver koz¢é. Ez a be¢kelddés azt jelenti, hogy a kliens altal kozolt adatokat a timado szervere
fogadja €s tovabbitja a legitim szerver fel¢, majd az onnan érkezé valaszokat, mint kliens fogadja és
tovabbitja a felhasznalo felé. Annak érdekében, hogy ez megtdrténhessen, a timadonak mar komoly
elokésziileteket kellett tennie, hiszen biztositania kellett, hogy a kliens az eredeti szerver helyett eld-
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szOr a tamadohoz csatlakozzon. Erre megoldas lehet a mar fentebb részletezett DNS-spoofing vagy
a kliens proxy bedllitdsainak modositdsa. Normal HTTP alapt oldalak esetében a felhasznalé sok
esetben nem is veheti észre, hogy nem direkt az altala meglatogatott weboldal kiszolgalo szerveré-
vel kommunikal. Ha sikeresen beékelodott a tamado, akkor minden informacio, amit a kliens és a
weboldal kozott aramlik, atfolyik a phisher szerverén igy az érzékeny informaciok megszerezhetdvé
valnak. [22]

Megel6zés: A fenyegetés altal okozhat6 hatas bekdvetkezésének elkeriilése. [5]

Megszemélyesités: Olyan tdmadasi technika, melynek sordn a tdmado egy valos személy személy-
azonossagat veszi fel, annak engedélye nélkiil. [8]

Megtévesztés: Olyan tamadasi technika, melynek soran a tdmado egy fiktiv személynek adja ki ma-
gat egy tdmadas végrehajtasa soran. [8]

Metasploit Framework: A Metasploit a vilag legelterjedtebb penetracios tesztszoftvere, mely se-
gitségével megtamadhatjuk a sajat rendszeriinket ugy, ahogy egy hacker tenné, igy kiderithetjiik, hol
vannak sotét foltok a védelemben. Lehetdséget biztosit arra, hogy a szakérték megismerkedhessenek
az exploitokkal és tesztelhessék sajat rendszereik védelmét. De ugyanugy a tdimadoknak is megnyitja
a lehetdséget arra, hogy ezeket a biztonsagi hibakat szamitogépek megfertdzésére kihasznalhassak.
[33]

Mimikatz: Egy szabad forrast program, ami a memoriaban talalhato jelszavakat és jelszd hasheket
gyljti ki, ezeket a kezdeti fertdz¢s utan a lokalis halozaton beliili tovabbterjedéshez szoktak hasznalni
a célzott tdimadasok sordn. Ezen felill a kifejezetten rombol6 céllal alkalmazott NotPetya hasznélta a
lokalis hal6zaton beliili autonom terjedéshez. [33]

Mindsitett adat: A mindsitett adat (korabbi elnevezése: allamtitok vagy szolgalati titok) olyan mind-
sitéssel védhetd kozérdek korébe tartozd informacio, amelyrdl megfeleld eljarasban megallapitotta a
mindsitésre jogszabalyban felhatalmazott személy, hogy az adat érvényességi idon beliili nyilvanos-
sagra hozatala, illetéktelen személy részére hozzaférhetové tétele veszélyezteti Magyarorszag bizton-
sagat. ,,Szigortan titkos”, ,,Titkos”, ,,Bizalmas” és ,,Korlatozott terjesztésii” jelzéssel ellatott doku-
mentumok mindsitett adatot tartalmaznak, melyek szdndékos felhasznaldsa, nyilvanossagra hozatala
blincselekmény. [5]

Munkavallalé: Fogalmat a 2012. évi [ térvény, a Munka Torvénykonyve hatarozza meg. Ez alapjan
munkavallalonak tekinthet6 az a természetes személy, aki munkaszerz6dés alapjan munkat végez. Igy
minden 16. ¢letévet betdltdtt személy, aki jogviszony formajaban, dijazas fejében elvégzi a munkat.

NAIH: Nemzeti Adatvédelmi és Informacidszabadsag Hatosag: az Infotv. altal 2012. januar 1-vel
létrehozott, az adatvédelmi biztos intézményét felvaltdé nemzeti adatvédelmi hatdsag, melynek fela-
data a két informacios jog védelme és a magyarorszagi adatkezelések torvényességének feliigyelete.

NEIH: Nemzeti Elektronikus Informaciobiztonsagi Hatdség, amely az elektronikus informéciobiz-
tonsagi jogszabalyokban eléirt kovetelményeknek valdo megfeleldség ellendrzésének letéteményese.
A hatosag egyik legfontosabb feladatként elbiralja az Ibtv. hatalya ala tartozo elektronikus informaci-
0s rendszerek biztonsagi osztalyba sorolasat, valamint ellendrzi az elektronikus informacios rendsze-
rek biztonsagi osztalyba és a szervezetek biztonsagi szintbe sorolasara vonatkozd jogszabalyi kdve-
telmények teljestilését. A rendelkezésre allo informaciok alapjan kockazatelemzést végez és az éves
ellendrzési terv alapjan az érintett tigyfeleknél ellendrzi az informacidbiztonsagi kdvetelményeknek
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valo megfelelést. Ezen tilmenden a hatdsag elrendeli az ellendrzés soran feltart, vagy mas modon
tudomasara jutott biztonsagi rések elharitasat, ¢s ellendrzi a helyreallitod intézkedés eredményességét.
[13]

Nemzeti Kiberbiztonsagi Koordinacios Tanacs: Az e-kozigazgatasért felelds miniszter (jelenleg a
beliigyminiszter) altal vezetett Nemzeti Kiberbiztonsagi Koordinacios Tanacs a Kormany javaslatte-
vO, véleményezd szerveként gondoskodik az Ibtv. hatalya alé tartozo szervezetek informaciobizton-
sagi tevékenységeinek 0sszehangolasarol. [13]

Nemzeti Kibervédelmi Intézet: A kiberfenyegetések okozta kihivasokra reagalva, a kiberbizton-
sdg novelése, az egységes és hatékony, parhuzamossagokkal kevésbé tagolt kibervédelmi struktara
megteremtése érdekében jott 1étre a Nemzeti Kibervédelmi Intézet (a tovabbiakban: NKI). Az NKI
legfobb feladata és célja, hogy Magyarorszadg egy Osszehangolt, szervezett tevékenység keretében
legyen képes a modern kor egyik legnagyobb kihivasanak, a kiberbiztonsdg megteremtésének és erd-
sitésének az élharcosa €s a kibervédelem letéteményese lenni, a globalis €s a hazai kibertérbdl érkezo
fenyegetéseket hatékonyan kezelni, azok megeldzésére szakszerli segitséget nyujtani. [13]

Nulladik napi (0-day) sériilékenység: Olyan szamitogépes szoftveres biztonsagi rés, amely ismeret-
len azok szdmara, akik érdekeltek lennének a sebezhetdség enyhitésében, befoltozdsaban (beleértve
a célszoftver gyartojat is). A biztonsagi rést kihasznalva a hackerek hozzaférhetnek a szamitogépes
programokhoz, adatokhoz, tovabbi szamitogépekhez vagy halozatokhoz. Egy nulladik napi sebezhe-
tdségre iranyuld tdmadast nulladik napi exploitnak (kihasznalasnak) vagy nulladik napi tAmadéasnak
neveznek. [13]

Obfuszkacio: A forras vagy gépi kod ember altali megértésének szandékos megnehezitése. [13]

Paid archive: A hamis szoftver-telepiték a 2009-2010-es években jelentek meg, céljuk szintén nem
a rendszerben torténd karokozés, hanem hogy ravegyék a gyanutlan és hiszékeny felhasznalokat a
tamado altal kért 0sszeg kifizetésére. Ezeket nevezik “paid archive”-eknek is, melyek olyan 6n-kicso-
magolé alloméanyok, amiket csak fizetés utan lehet kicsomagolni. Altaldban valamilyen (tobbnyire)
ingyenesen letolthetd, valos, hiteles program (példaul Skype, Adobe Flash Player, bongész6, Micro-
soft termék, tomoritd program, zenelejatszo, stb.) telepitdjének tiinnek. [8]

PDCA ciklus: Plan — Do — Check — Act, més néven a Tervezés — Végrehajtas — Ellendrzés — Beavat-
kozas ciklusa. A PDCA barmilyen miveletre, tevékenységre, folyamatra, rendszerre, mitkddtetésre,
koncepciora, elgondolasra vonatkoztathatd, zart hataslancu, folytonosan ismétlédd korfolyamat-elv.
A PDCA modell négy szakaszbol all. Az els6 szakasz a Tervezés (Plan), amely a fennall6 helyzet ta-
nulmanyozasat, adatgyljtést €s a javitas megtervezését foglalja magaban. A masodik szakasz a Vég-
rehajtas (Do) mely soran megvalosul a terv kiprobaléasa kisérleti jelleggel egy kisebb projekt vagy a
felhasznalok egy szlikebb korén beliil alkalmazva. A harmadik szakasz az Ellendrzés (Check), amely
valtoztatasok hatdsanak elemzése €s €rtékelése. A negyedik szakasz a Beavatkozas (Act), amely ma-
gaban foglalja a bevalt mddszer bevezetését és szabvanyositasat. Ez a ciklus minden folyamatjavito
koncepcio alapja. [3]

Pharming: Mas néven az eltéritéses adathaldszat célja, hogy a legitim szolgaltatast hasznalni kivano
felhasznalot a szolgaltatas domain nevének eltéritésével a hamisitott weboldalra irdnyitsa. [8]

Piggybacking: Ez a technika tulajdonképpen mas jogosultsagénak felhasznalasat jelenti, €s altalaban

az épiiletbe valo jogosulatlan bejutas megvaldsitdsdhoz szokték alkalmazni a social engineerek. Leg-
inkabb szoros kovetésnek, vagy besurranasnak lehet forditani. Legjobb példaja, amikor a tamado egy
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munkatarsnak, vagy legalabbis belépésre jogosult személynek adja ki magat, s az iroddba igyekezvén
eljatssza, hogy otthon felejtette kulcsat vagy belépdkartyajat, és megkér valakit, hogy engedje be a
sajatjaval. [8]

Planting of backdoors: Azaz a hatso kapuk nyitva hagyasa. Sok esetben szeretné a tdimado biztosi-
tani, hogy késobb is hozz4 férhessen a korabban megtamadott rendszerhez, ezért olyan ugynevezett
backdoorokat hagy hatra, ami segitségével ez lehetséges lesz szamara. A médiaban lehet hallani olyan
eseteket, ahol eszkdzokben, szolgaltatasokban eldre dedikalt hatso kapuk talalhatoak, melyet a gyar-
tok maguktdl, esetleg kormadnyzati hatasra hagytak termékeikben. [23]

POC: Proof Of Concept. Valamilyen koncepcido mentén elkészitett terv kiprobaldsa a gyakorlatban.
[19]

PreDeCo (Preventive-Detective-Corrective) elv: Ezen elv magaba foglalja a megel6zést, azaz a
fenyegetés altal okozhat6 hatas bekovetkezésének elkeriilését, a korai figyelmeztetést, azaz olyan ak-
tiv szervezeti cselekvést, amely sordn valamely fenyegetés varhatd bekovetkezésének jelzésére kertil
sor a fenyegetés bekovetkezése eldtt annyi idével, hogy hatékony védelmi intézkedéseket lehessen
hozni, az észlelést, azaz a biztonsagi esemény bekovetkezésének felismerését, €s a reagéalast, amely
a bekovetkezett biztonsagi esemény terjedésének megakadalyozéasara vagy késleltetésére, a tovabbi
karok mérséklésére tett intézkedéseket. Tovabba a biztonsagi események kezelését, amely magaba
foglalja a dokumentalast, a kovetkezmények felszamolésat, a bekdvetkezés okainak és feleldseinek
megallapitasat, és a hasonlo biztonsagi események jovobeni el6forduldsanak megakadalyozésa érde-
kében végzett tervszeri tevékenységet. [34]

Preventiv vagy megel6z6 intézkedés: Amikor egy szervezet meghatarozott id6k6zonként a megeld-
z0 intézkedés keretein beliil feltérképezi az altaluk hasznalt informatikai rendszerek sebezhetdségét,
sériilékenységét, ezzel meghatarozza a kiilso €s belso ,,hidnyossagokat”, gyenge pontokat €s lehetsé-
ges javaslatokat, intézkedéseket tesz az esetleges timadasok megeldzésére és elharitasara. [12]

Privilegizalt jogosultsag: Olyan kiemelt jogosultsag, amelyet jellemzden a rendszer mikodéséeért
felelds személyek (rendszergazdak, adminisztratorok) vagy processzek, programok, technikai fel-
hasznalok és alkalmazasok birtokolnak. [19]

Proaktiv biztonsagi intézkedés: Proaktiv intézkedésrdl akkor beszéliink, amikor egy szervezet vé-
delmi rendszere képes valds idejli reakcidra a szervezetet érd tdmadas esetén. A proaktiv magatartas
tulajdonképpen egy megeldzésre torekvo magatartas, a reaktiv magatartas helyett. Ebbe a tipusba
tartozik az el6z0, azaz a preventiv szakaszban talalt sériilékenységek javitasa. [12]

Puffer tilcsordulas: Olyan szoftverhiba, sokszor biztonsagi rés, melynél egy processz a fix hosszu-
sagu tombbe (puffer) torténd iraskor nem ellendrzi annak hatarait, igy azt (példaul tul hosszii beme-
neti adatok miatt) tulirva a szomszédos memoriateriiletet irja feliil. A feliilirt memoriateriileten mas
adatok, a program valtozoi, a program futasat vezérld adatok (programkod) is lehet. Ez a program
hibas mikddéséhez, futdsanak befejezédéséhez (lefagyas) vagy a rendszer biztonsaganak sériiléséhez
1s vezethet. [13]

Ransomware: Célja egy adott infokommunikacios eszk6zh6z vagy informaciods rendszerhez hozza-
férve olyan informaciok megszerzése, amelyek zsarolds alapjat szolgalhatjak. A zsaroloprogramok
megszakitjak egy informacios rendszer mitkodését, korlatozva a felhasznalét az eszkdz hasznalata-
ban, ezt kovetden a tdmado egy zsarold lizenetben kozli az aldozattal, hogy bizonyos 6sszeg fejé-ben
visszaallitja az eszkozt vagy rendszert a korabbi allapotra. Abban az esetben, ha a célszemély nem
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teljesiti a tdamado kérését, akkor a zsarolo kiterjeszti a fizetésre rendelkezésre alld idot vagy torli az
adatokat a felhasznal6 infokommunikacios eszkozérdl. [35]

Reaktiv biztonsagi intézkedés: A szervezetet ért tamadasra, incidensre a védelmi rendszer késébb
reagal, azaz egy kovetd magatartast jelent. Ebben az esetben az adott szervezetet ért tamadas miatt
mar nagy eséllyel a bekovetkezett kar, valamint a meg nem tett védelmi intézkedések koltségei meg-
fizetésre kell, hogy keriiljenek. [12]

Reagalas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy késleltetésére,
a tovabbi karok mérséklésére tett intézkedés. [5]

Rendelkezésre allas elve: Annak biztositasa, hogy az elektronikus informacios rendszerek az arra
jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak. [5]

Rendszergazda: Halozati szolgaltatast nyujtd szamitogép adminisztratora.

RFI: Request For Information. Informaciokéré dokumentum, amely alapul szolgalhat egy szervezet-
nek tovabbi dontéseldkészitd anyagok készitésehez. [19]

Robothalézat: A robothalozat egy sor internetre csatlakoztatott eszkdz, amelyek mindegyike egy
vagy tobb botot futtat. A botnetek elosztott szolgaltatdismegtagadasi timadasok (DDoS tamadas) vég-
rehajtasara, adatok ellopasara, spam kiildésére hasznalhatok, és lehetové teszik a tamado szdmara az
eszk0zhoz és annak kapcsolatdhoz valé hozzaférést. A botok tavolrdl vezérelhetd automatikusan futd
szoftverek. [13]

Scanning: Az IT tdmadasok egyik 1épése, a szkennelés szakasza. E 1épés alkalmaval a tdmado6 fel-
hasznalja a korabban szerzett informaciokat €s sokkal finomabb, precizebb felderitést tud végezni a
kiilonb6z6 erre dedikalt eszkozokkel (példaul: Nmap), hogy megismerhesse az elérhetd szolgaltata-
sokat, eszkozoket. Informaciot gytjthet itt példaul a hasznalt operacios rendszerek tipusarol, illetve
megfeleld gyakorlattal a haldzati biztonsadgi megoldasok egy része, a topoldgia is felderithetd ennek
segitségével. [23]

Scareware: Al-virusirtok és egyéb més hamis biztonsagi termékek csoportja, 6sszefoglald neviikon
scareware-ek. Ahogyan az elnevezeésiik is utal ra, ezek a kartevok valamilyen virusirtdé programnak,
esetleg biztonsagi frissitésnek, vagy mas biztonsagi terméknek 4lcazzak magukat. Altalanos jellem-
z0jik, hogy ingyenesek (legalabbis kezdetben, mig nem akarjak meggy06zni a felhasznalot a ,,teljes
verzid” megvasarlasarol), és semmilyen, vagy legalabbis minimalis viruseltavolitd képességgel ren-
delkeznek — viszont anndl tobb kartékony programot toltenek le a szamitdgépre. [8]

Screenlogger: Egy Osszetett malware, mely egyszerre képes figyelni a felhasznal6 éltal bevitt ada-
tokat és a képernyOn taldlhaté informaciokat is, ezaltal képes kijatszani a képernyd alapu beviteli
megoldasokat, példaul egy on-screen billentytizet hasznalatat. [8]

Search engine phishing: Az internetes keresok adathaldsz célu felhasznalasa esetén, a timadok nem
bajlodnak az iizenetkiildéssel, hanem sajat honlapot hoznak Iétre, ahol valamilyen szolgaltatast, ter-
méket, illetve egy kihagyhatatlan ajanlatot kindlnak. A tdmad¢ altal 1étrehozott oldal a Google altali
kereséssel megtalalhat6. [22]

Sértetlenség elve: Az adat tartalma és tulajdonsagai az adattal szemben felallitott kovetelményekkel
megegyezik, az adat az elvart forrasbol szarmazik, azaz hiteles, és az adat szarmazasa ellendrizheto,
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azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az elektronikus informacids rend-
szer elemeinek azon tulajdonsaga, amely arra vonatkozik, hogy az elektronikus informacids rendszer
eleme rendeltetésének megfeleléen hasznalhatd. [5]

Sériilékenység: Az elektronikus informacids rendszer olyan része vagy tulajdonsaga, amelyen ke-
resztiil valamely fenyegetés megvalosulhat. [5]

Sériilékenységmenedzsment: A sériilékenységmenedzsment a sebezhetdségek azonositasanak, osz-
talyozasanak, helyreallitasanak és enyhitésének ciklikus gyakorlata. Ez a gyakorlat altaldban szami-
togépes szoftveres sebezhetdségre utal, de hardveres menedzsment is elképzelhetd. [13]

Sériilékenységvizsgalat: Az elektronikus informacios rendszerek gyenge pontjainak (biztonsagi ré-
sek) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa. [5]

Sériilékenységvizsgalati tevékenység: A sériilékenységvizsgalatot célszoftverek segitségével vég-
zik, amelyek a biztonsagi vizsgalati eljaras soran kifejezetten a sériilékenységvizsgalat egyes fazisa-
inak végrehajtasara kifejlesztett alkalmazasok. A programok bedllitdsa, valamint a vizsgélati eljaras
mélysége alapjan megkiilonboztetiink automatizalt €s manualis vizsgalatot. [13]

Session hijacking: Magyarul munkamenet-eltérités, egy olyan tdmadasi forma, ahol a kartékony
kod a bongészé komponensként figyeli a felhasznaloi tevékenységet. Amikor a felhasznalo belép egy
oldalon a felhasznaloi fiokjaba vagy egyéb hitelesitést igényld tranzakciot végez, a malware ,,eltériti”
az adott munkamenetet, hogy felhaszndlva a megszerzett hitelesitd adatokat egyéb akcidkat hajtson
végre a felhasznalo jogosultsagaval. [22]

Shoulder surfing: Mas néven ,,vall-szorf”, amely annak a modszere, hogy hogyan lehet megszerezni
egy felhasznalo jelszavat, vagy mas altala begépelt informaciot Iényegében a valla feletti atnézéssel,
azaz a tdmado az aldozat kozelébe férkdzve, észrevétleniil megnézni, hogy mit gépelt be az illetd. [8]

Smishing: SMS-en keresztiil torténd adathalaszat technikdja, mely soran a tamado tlizenetet kiild az
aldozatnak, mely szerint a bankkartyéja zarolasra kertilt, és bovebb informacidkat a megadott szamon
kérhet, amely felhivasat kovetéen a tamadd megprobalja kicsalni a felhasznald bizalmas adatait. [8]

Social engineering: Az emberi tényez6 kihasznalhato tulajdonsagaira, az emberi hiszékenységre épi-
té tdmadasi forma, olyan technikék és mddszerek 0sszessége, amely az emberek befolyasoldsara, ma-
nipuldlasara alapozva teszi lehetdvé bizalmas informaciok megszerzését, vagy éppen egy kartékony
program terjedését és miikodését. [8]

Social Media Engineering: A Social Engineering tdmadasok kozosségi média feliileten keresztiil
elkovetett formédja. [8]

Spear phising (célzott adathalaszat): A célzott adathalaszat azonban egy adott személy ellen inditott
tamadas. A célzott tAmadas sokkal koriiltekintdbben van felépitve és elokészitve, mint egy altalanos
adathalaszat, éppen ezért az dldozat sokszor észre sem veszi, hogy egy adathalasz célpontja lett. [8]

SQL injection: Mas néven SQL befecskendezés. Ez egy olyan exploit, amely azokat az adatbazis
lekérdezd programokat hasznalja ki, ahol nem tesztelték le alaposan a lekérdezések metodusat. Az
SQL injection parancsokat kiild a web szerverhez kapcsolt SQL adatbazisnak. Ha a szerver nem meg-
felelden lett tervezve és erdsitve, akkor a tirlap mez6kbe — mint példaul a felhasznalonév — kdzvetlen
parancs adhaté meg az SQL szervernek. Igy példaul a tdmadd a megfelelé parancs megadasaval
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kinyerheti, az adott oldal 6sszes felhasznalojanak nevét, vagy egyéb kritikusabb tablak informacioit
is. [22]

Sulyos biztonsagi esemény: Olyan informatikai esemény, amely bekovetkezése esetén az allami
miikddés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre allasa sériilhet,
emberi ¢letek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szamban kdvetkezhetnek be,
sulyos bizalomvesztés kovetkezhet be az allammal vagy az érintett szervezettel szemben, alapvetd
emberi, vagy a tdrsadalom miikodése szempontjabol kiemelt jogok sériilhetnek. [13]

Szamitogépes eseménykezelé kozpont (CERT/CSIRT): Az Europai Haldzat- és Informaciobizton-
sagi Ugyndkség ajanlasai szerint miikddé, szdmitastechnikai vészhelyzetekre reagald egység, amely
a nemzetkozi halozatbiztonsagi, valamint kritikus informacids infrastruktirak védelmére szakosodott
szervezetekben tagsaggal és akkreditacioval rendelkezik [(eurdpai hasznélatban: CSIRT (Computer
Security Incident Response Team), amerikai hasznalatban: CERT (Computer Emergency Response
Team)]. [31]

Szamitégépes féreg: Egy szamitdogépes virushoz hasonld onsokszorositd szamitdogépes program.
Mig azonban a virusok mas végrehajthatd programokhoz vagy dokumentumokhoz kapcsolodnak
hozza, illetve valnak részeivé, addig a férgeknek nincs sziikségiik gazdaprogramra, 6nalldan fejtik ki
mukodésiiket. [5]

Szamitégépes biinozés: Haszonszerzés vagy karokozas céljabol, az informatikai rendszerekben ke-
zelt adatok bizalmasséaga, sértetlensége és rendelkezésre allasa, illetve a rendszerelemek sértetlensége
¢s rendelkezésre allasa elleni blincselekmények 6sszefoglald megnevezése. (Az informatikai eszko-
z0k felhasznalasaval elkovetett blincselekményekre is szoktak alkalmazni.) [5]

Személyes adat: Az érintettel kapcsolatba hozhatd adat — kiilondsen az érintett neve, azonositod jele,
valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossa-
gara jellemzd ismeret -, valamint az adatbol levonhatd, az érintettre vonatkozo6 kovetkeztetés. [20]

Szolgaltatasmegtagadasos tamadas: Az informatikai szolgaltatas teljes vagy részleges megbénita-
sa, helyes mitkddési modjatol vald eltéritése. Egy meghatarozott alkalmazas, operacios rendszer is-
mert gyengeségeit, vagy valamilyen specialis protokoll tulajdonsagait (gyengéit) tdimadja meg. Célja,
hogy az alkalmazés vagy rendszer elérésére feljogositott felhasznalokat megakadalyozza a szamukra
fontos informaciok, a szamitdégép-rendszer vagy akar a szamitogép-halozat elérésében. A tamadas
eredményeképpen a rendszer nagyon lelassul, elérhetetlenné valik, esetleg 6ssze is omolhat. A 1énye-
ge, hogy lehetdség szerint megakadalyozza a célgép elérését. [5]

Stuxnet: A kartevé még 2010 nyaran bukott le Iranban, Busehr (Bushehr) varos erdmiijének egyik
szamitogépén. Akkor mintegy szazezer szamitogépet sikeriilt megfertdznie. Csak az orszagban
legalabb 45 ezer felligyeleti szamitdgép és szerver hordozta a virust. Az mar a felfedezés utani elsé
elemzések soran kideriilt, hogy a Stuxnetet ipari folyamatiranyit6 rendszerek ellen fejlesztették ki.
A Stuxnet végs6 célja ipari vezérld rendszerek automatikus folyamatainak ujraprogramozasa volt.
[16]

System reconfiguration attack: A rendszer konfigurdci6 modositidsa egy olyan tdmadési forma,
mely el6készitd vagy megvalositod fazisa lehet egy man-in-the-middle timadasnak. A legelterjedtebb
rendszer konfiguraciéo modositasok koz¢ tartozik példaul a DNS szerver vagy a web proxy beallitas
megvaltoztatasa, illetve wireless evil twin tdmadas. [22]
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Tailgating: A social engineering technikak egy valfaja, magyarra szoros kovetésnek, vagy vonatozas-
nak fordithat6. A technika lényege, hogy a tdmadé ugy tesz, mintha egy vendég- vagy munkascsoport
(példaul karbantartok) tagja lenne, majd hozzajuk csapoddva egyszeriien besurran az épiiletbe. 8]

Tanusitas: Egy informatikai biztonsagi vizsgalat (értékelés) eredményeit igazold formalis nyilat-
kozat kibocsatasa, melybdl kidertil, hogy az értékelési kovetelményeket, kritériumokat megfeleléen
alkalmaztak. Ang.: Certification. [5]

Teljes kort védelem: Az elektronikus informacios rendszer valamennyi elemére kiterjedd védelem. [5]

Termelési biztonsag: A termelési biztonsag a kornyezeti feltételekért felelds, ilyen elemek példaul
az aramellatas folyamatossaga, a klimatizalas, a munkavédelmi felszerelés vagy a biztonsdgos mun-
kakornyezet, amelyek a fizikai rendszer miitkodését biztonsagossa teszik. [16]

,» lisztaasztal, tisztaképerny6” szabaly: E szabaly alkalmazasa elengedhetetlen, 1ényege, hogy az ak-
tualis feladathoz csak a legsziikségesebb anyagokat kell az asztalon hozzaférhetden, a képernyon lat-
hatdan tartani. Munkaidon til az iratokat az irdasztalokon nem lehet tarolni, el kell zarni azokat. [36]

Troéjai progam: Egy olyan malware program, amely nem probalja magét lemésolni, hanem inkabb
ugy tesz, mintha egy legalis szoftver lenne, ¢és a felhasznalot veszi ra a telepitésre. A névét a gorog
mitologiabol kapta, mivel artalmatlan szoftvernek adja ki magéat, de valojaban rosszindulati kédot
rejt. A kozhiedelemmel ellentétben egy trdjai nem feltétleniil tartalmaz rosszindulati programkodot,
azonban a tobbségiik tartalmazza az igynevezett hatso kapu telepitését, ami a fertézés utan biztositja
a hozzaférést a céleszk6zhoz. Ezek a programok latszolag vagy akar valdjaban is hasznos funkciokat
latnak, de emellett végrehajtanak olyan nem kivant miiveleteket is, amelyek adatvesztéssel jarnak,
példaul adatokat modositanak konyvtarakat, vagy akar adatdllomanyokat tordlnek. [11]

Tiizfal: Olyan kiszolgald eszkdz (szamitogép vagy program), amelyet a lokalis és a kiilsé haldzat
kozé, a csatlakozasi pontra telepitenek, annak érdekében, hogy az illetéktelen behatolasoknak ezzel
is elejét vegyek. Ezzel egyiitt lehetové teszi a kifel¢ iranyuld forgalom, tartalom ellendrzését is. [36]

Uzletmenet-folytonossag tervezés: Az informatikai rendszer rendelkezésre allasanak olyan szinten
torténd fenntartasa, hogy a kiesésbol szarmazo karok a szervezet szamara még elviselhetdek legye-
nek. Ang.: Business Continuity Planning (roviditve: BCP). [5]

Védelmi intézkedések: Kockazatok csokkentésére, a védendo rendszerek biztonsagi szintjének emelé-
sére meghatarozott intézkedések, amelyek lehetnek logikai, fizikai és adminisztrativ jellegtiek. [5]

Végfelhasznaldi eszkoz: Minden olyan informatikai eszkdz, amely nem a kézponti rendszerek mii-
kodtetésére hasznalt eszkoz. [16]

Vezérloszerver (C&C): A tdmadok altal hasznalt, az infrastruktara iizemeltetését segitd rendszer,
melynek segitségével parancsokat kiildhet a timado az uralma alatt all6 rendszernek. [16]

Vishing: Mas néven telefonos adathal4szat, amely hanghél6zaton, elsésorban VoIP csatornan keresz-
tiil terjed. A technika 1ényege, hogy a tAmado a tdmeges tarcsazas modszerével végigtelefonalja egy
adott korzet 0sszes hivoszamat, €s ahol felveszik a telefont, ott egy eldre rogzitett lizenetet jatszanak
le, amiben értesitik az dldozatot, hogy bizonyos problémak miatt zaroltak vagy letiltottdk a bankkar-
tyajat, ezért felajanlanak egy telefonszdmot, hogy hivja fel a probléma megoldasa érdekében. Amikor
az ugyfél felhivja a telefonszamot, kérik, hogy adja meg bank- vagy hitelkartya informéciot, mint
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példaul a felhasznald nevét, kartyajanak szamat, banki azonositojat, illetve a régi €s 0j PIN kodjat,

rrrrr

Virus: A virus olyan rosszindulata program, amely sajat programkodjat fizi hozzéa egy masik prog-
ramhoz, illetve az 4ltal, hogy elhelyezi a mésik programban sajat masolatait, annak segitségével sza-
porodik, de mas programok megfertdzésére is képes. A virusok a rendszerbe a felhasznal6 engedélye
nélkil keriilnek be, altalaban valamilyen adathordozé eszkoz (pendrive, CD, DVD, SD kartya, me-
revlemez, MP3 és video lejatszo, mobiltelefon stb.), vagy akar haldzati kapcsolat (Internet) segitsé-
gével. Ezen virusok karosithatjak, illetve tordlhetik a szdmitogépek vagy egyéb infokommunikacios
eszk6zok adatait, de akar a merevlemez tartalmat is torolheti vagy modosithatja, valamint a kiilonféle
levelezOprogramok segitségével tovabbithatjak is a virust mas eszkdzokre. Fontos, hogy nem csak
adathordozo eszkozok altal terjedhet, hanem elektronikus levelezés soran az lizenetek csatolmanya-
ként, vagy akar az internetrdl letoltott tartalmakon, dokumentumokon keresztiil is. [11]

Virtualis maganhalozat (VPN): Olyan logikai hal6zat, amelyben a nyilvanos halozat egyes vég-
pontjai biztonsagos atviteli csatornan keresztiil vannak 6sszekapcsolva, és igy a nyilvanos halézaton
beliil védett kommunikéciot valdsit meg. [5]

Web trojans: Olyan kartékony kodok, melyek a bejelentkezési oldalak esetén tlinnek fel, igyne-
vezett pop-up feliiletként (példaul: bongészok sajat hitelesitési ablaka). A felhasznal6 johiszemiien
beirja a hitelesité adatait, melyek azonban nem az altala meghivott weboldalhoz, hanem a tro6jai altal
a tamadohoz keriilnek. [22]

Whaling: Az elnevezés ,,balnavaddszatnak™ fordithato, egyben utalva arra, hogy ezzel a technikaval
a ,,nagy halakat”, vagyis a vallalatok vezetdit szeretnék megtéveszteni. A specialisan cégvezetoknek,
kozépvezetoknek késziilt levelek (vagy akar telefonhivasok) altaldban tizleti partnerek vagy allami
intézmények nevében érkeznek. [§]

WiFi (Wireless Fidelity), WLAN: Szabvanyos vezeték nélkiili adatatviteli technika. A szabad frek-
venciatartomanyt hasznalo rendszer atviteli sebessége nagymértékben fligg a radidhullamok terjedési
kornyezetétdl (akadalyok, tavolsag). [22]

Wireless evil twin tamadas: A felhasznal6 szamitogépének wifi bedllitasai modosulnak ugy, hogy a
tamado altal tizemeltetett Wi-Fi haldézathoz kapcsolodjon. Igy minden haldzati kommunikaciot rogzi-
teni képes a tamadd, melybdl késébb barmilyen adatot kinyerhet. [22]

XSS: A rovidités a cross side scripting kifejezéssel oldhat6 fel. Magyarul oldalakon keresztiil végre-
hajtott kozvetett szkripthivas. A tdmadok célja, hogy egy kartékony szkriptet futtassanak le a célgé-
pen. Létezik perzisztens és nem perzisztens fajtaja. Ez utobbi alkalmaval a kartékony kéd az URL-be
kertil beillesztésre, mely rékattintds esetén lefut és elvégzi a felhasznalo altal nem kivant tevékeny-
séget. Az érté szemnek valdszinileg feltiinik, hogy a ,,script” kifejezést, vagy példaul a javas scriptre
utald ,,.js” kifejezés el van bujtatva az URL-ben. Tipikusan phishing tdmadasoknal alkalmazhato jo. A
perzisztens valtozat sordn magan a webszerveren helyezik el a szkriptet, mely egy weboldal minden
megtekintésénél igy lefut. Az ilyen mddon torténd rosszindulati kodsor elhelyezésre példa a nem
megfeleld beviteli védelemmel ellatott blogoldalak bejegyzései adnak lehetdséget. [22]

Zart védelem: Az Osszes szamitasba vehetd fenyegetést figyelembe vevo védelem. [5]
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