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1. BEVEZETES A KIBERBIZTONSAGBA

1.1. Az informacio- és kibertudatossag jelentosége

2016 oktober 21-én' nagysagrendileg masfél millio6 webkamera és otthoni router elérhetetlenné tette
tobb millcié ember szdmara az internet bizonyos szegmensét azaltal, hogy megtdmadtak az internet
egyik gerincét addo DNS? szervereket. A torténelemben ez volt az elsé olyan elsdpr erejii tamadas,
amely elsosorban otthoni hasznalatban 1év6 eszkdzoket hasznalt fel és nem a klasszikus értelemben
vett szamitogépeket.

A tamadas kivitelezéséhez sziikséges eszkozok folotti iranyitas atvételéhez nem volt sziikség
kiilondsebb hozzaértésre: elég volt az olcsd webkamerak hasznalati utasitasabdl kiolvasni a gyari hoz-
zaféréseket, majd az interneten csatlakozott kameréakat keresni. Az emberek tobbsége nem tudja a mai
napig, hogy az altala megvasarolt pénztarcabarat eszkiz ilyen célra is hasznalhaté €és hogy egyaltalan,
képes az interneten tdmadast végrehajtani. Fenti példa mutatja igazan, hogy képes.

Manapsag mar nem arrdl beszéliink, hogy egy-egy eszkdzben szamitégép van, hanem arrol,
hogy egy-egy szamitogép milyen funkciot tolt be: van amelyik koriil karosszéria van €s vezetjiik, van
amelyik az id6t mutatja, van amelyikkel telefondlni is lehet, van amelyik pénzt ad ki, van amelyik
aramot termel és még sorolhatnank. Csak dnmagaban egy atlagos mai autéban tébb mint 100 darab
szamitogép 6sszehangolt munkajara van sziikség ahhoz, hogy miikddhessen. Lenyomjuk a gazpedalt,
a szamitdgép gyorsit, valt, indexel, emeli a fordulatszamot, ellenérzi az abroncsnyomast, kiporgést,
stb. Egy repiil6 gyakorlatilag egy szamitégépes halozat, amelynek szarnya van, egy atomerdmii pedig
nuklearis hasadast feliigyel6 informatikai rendszer.

Szamitogépeket hordunk magunkon, ezen eszkdzokkel halmozzuk el a lakdsunkat, adatokat
gyUjtiink, szamitogépet utasitunk és hajtatunk végre feladatokat. Az utcan szamitogépekkel vagyunk
koriilvéve, szenzorok figyelik, merre haladunk, milyen sebességgel, vilagitson-e a lampa, valtson, befi-
zettiik-e az autopalyadijat, az autok kommunikélnak egymassal. Okos otthonokban éliink, mindenrdl
adatot gyujtiink és mindent mindennel 6sszekotiink. Egy globalisan 0sszekotott, szamitogépesitett
halézatban éliink.

Olyan mértékli automatizmusban ¢éljiik vildgunkat, hogy észre sem vessziik azt. 2017-ben, amikor
ez a tananyag késziilt, mar természetesnek tlinik, hogy a legtobb dolog miikodtetéséhez szamitogépek
altal vezérelt megoldasokat alkalmazunk és ezen eszk6zok tobbsége valahogyan kapcsolatban all, vagy
Osszekapcsolhato egy masik szamitogéppel. Az ipari innovacidé csodalatos oldala ez, amelyet hajt a
felhasznaloi igény, a gyartol koltség- és hatékonysagoptimalizalas és az 0j technoldgiak biztositotta
felhasznalasi lehetdségek. Viszont a biztonsag idaig nem volt képes ilyen gyorsan fejlédni.

A kihivésok ¢és fenyegetettségek nem allnak meg a kibertér hatdranal, hanem kihatassal vannak a
minket koriil 6lel6 fizikai vilagunkra. Onlineintézziik banki ligyeinket, kozigazgatassal kapcsolatos
feladatokat és teenddket intéziink online, k6z0sségi médidkat hasznalunk, foglalunk, vasarolunk, ese-
ményeket szerveziink. A fizikai életben kialakult gyakorlata van a védelemnek, zarak, ajtok, keritések
¢s egyeb védelmi rendszerek megtestesiilésében. Virtualis térben ez azonban még mindig formalodik.

' https:/www.symantec.com/connect/blogs/mirai-what-you-need-know-about-botnet-behind-recent-major-ddos-attacks

2 https:/techterms.com/definition/dns
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A fent emlitett digitalizacié €s a mindannyiunkat koriildleld technolédgiai fejlédések miatt is
létfontossagu, hogy magunknak tudatositsuk és rogzitsiik, illetve megtanuljuk azokat az alapvetd
normativakat €s viselkedési mintakat, amelyekkel biztonsdgban tudunk létezni a virtualis vilagban
is. Ennek a tudasnak és képességnek megszerzésének a legalapvetdbb eszkoze a felhasznéalok infor-
macidbiztonsagi tudatossaganak kialakitasa, és annak folyamatos fejlesztése, a technologiai fejlettség
fokanak megfeleld szinten tartasa.

Az egyéni felhasznalok informaciobiztonsagi tudatossagi szintje az egyéni felhasznald kozosségére
¢s az altala képviselt szervezet szamara is kritikus. Fontos érzékelni, hogy milyen kihivasokkal szem-
besiil a tarsadalom és ezekre képes-e sikeres valaszokat adni. Ezen lehetséges valaszok tilmutatnak
az egyénen, ativelnek a kiberbiztonsag teljes teriiletén: a képzésektdl a torvényalkotasig, a megfeleld
szervezeti kultara és struktura kialakitasan at a geopolitikai helyzet stratégiai szemléletii kommuni-

Jelen tananyag a fenti kérdésekre ad valaszt és vezeti be a résztvevot a kiberbiztonsag Gsszetett
vilagéaba, ismerteti meg az alapszintii tudnivalokkal.

1.2. Az informacio-technologiai fejlodés bemutatasa

Az internet, mint technologia az elmult 50 évben alakult ki. Alapvetd célja a kommunikacio biztositasa
tavoli lokaciok kozott elosztott halozatban, azaz ne csak egy kdzpontra korlatozodjon a miikddtetése,
hanem tobb kdzpont is tudjon miikddni, ami igy a fenntarthaté miikodést tudja biztositani. A legelsd
e-mailt 1971-ben kiildték, a legels6 weboldalt 1990-ben inditottak, a Facebook, Twitter, Google pedig
a késoi 90-es €s a korai 2000-es évek termékei.

A legelsd ismert kibertdamadas, a Morris féregl989-ben jelent meg. Ez az egy féreg az akkori
internet jelentds részét elérhetetlené tette tulterheléses tamadas révén (DoS). Az akkori halézaton
Osszesen elérhetd szamitogépek szama tizezres nagysagrendre becsiilhetd. Ekkor az internet mar 20
éves volt,1989-ben jelent meg az elsd betarcsazos internetszolgaltatas, amelyet a civil és iizleti szféra
is elérhetett (de még egy évet varni kellett az els6 HTML (web)oldalra és még egyet a world-wide-web
bemutatkozasara).

2017-ben a halozatra kapcsolodo eszkdzok szamat 28,4 milliard darabra becsiilik, ez a szam var-
hatdan 2020-ra meghaladja az 50 milliardot.* Az internethez 3,26 milliard ember fért hozza 2015. év
végével és 2017-es évben az internetes adatforgalom dnmagaban egyediil meghaladja majd varhatéan
az 0sszes korabbi évek adatforgalmat.*

Bar az adatforgalom és a felhasznalok szama folyamatosan novekszik, a technoldgia mégis korlatot
szab a biztonsagos miikodtetésnek. Az internet alapjat kiszolgalo technologiak, folyamatok, eszk6zok
és protokollok az elmult években fundamentalisan nem tudtak valtozni, szinte minden 0 tomegesen
elérhetd technoldgia tdmogatja a régi rendszerek és protokollok mitkddését. Ez magaban hordozza a
multbol eredd technolodgiai sériilékenységeket és ezek kikiiszobolésének nehézségeit.

Mint az élet olyan sok teriiletén, az interneten is miikddik az aranytalansag elve, a szolgaltatasok
jelentds részét az interneten Osszesen elérhetd eszkdzok kisebbik része biztositja. Elég azonban csak
az okostelefonokra vagy a szamitégépeken talalhato alkalmazasokra és programokra gondolni: egy
atlagos felhaszndlo a késziilék kapacitasanak és tudasanak kevesebb mint 20%-at hasznalja.

Ez az ardnytalansag az internetes halozat biztonsagara is igaz. Elegendd az internetes infrastrukti-
ra 20%-at hatékonyan megtdmadni ahhoz, hogy 80%-os elérhetetlenséget lehessen okozni. Gondoljunk
bele, hogy milyen hatdssal van a vilagra, ha példaul a Google 6sszes szolgaltatasa elérhetetlenné valik.

https:/www.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide/
*  https://hostingfacts.com/internet-facts-stats-2016/
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1.3. Maganélet és munkahely

A technologiai fejlodés miatt napjainkban a munkahelyi- és a maganélet egyre inkabb 6sszemosodik
az elérhetdség tekintetében. Hanyan tekintenek munkaidon kiviil a munkahelyi levelezésiikre, vagy
végeznek el egy-egy feladatot szamitogépiik segitségével? Ahogyan a munkahelyi technologia beszi-
varog az emberek maganéletébe, ugy szivarog be a munkahelyre a maganélet technologidja. Emberek
magukkal viszik az okostelefonjaikat és igénylik, hogy a munkahelyi wifit®> hasznalhassak.

Ezen 6sszefonddas miatt a rendszerek keresztfertdzddésének kockazata is megjelent, hiszen 1¢-
tezik egy olyan sziirke szektor a szervezeti informatikaban, amire a rendszergazdak és lizemeltetok
nem latnak ré, a masik oldalrdl pedig sok ember haszndlja magancélra a szervezeti infrastruktirat.
Ami régen az volt, hogy céges kdltségen postaztak az alkalmazottak, az ma mar munkahelyen torténd
kozosségi média hasznalat, privat felhdalkalmazasok haszndlata, illetve az ugynevezett drnyékinfor-
matikai eszk6zok és szolgéltatasok dsszessége.

Ezen arnyékinformatikdnak nevezett teriilet az, ahol 0sszemosodik a hivatali/vallalati élet és a
privatszféra. Ezen 6sszemosodas okozhat adatvesztést, kartékony kdd beszivargast mind a szervezeti,
mind pedig a magan informatikai eszk6zokbe és halozatokba. A szétvalasztas tovabbi jelentdségérdl
a késdbbiekben még sz0 esik.

1.4. Szabalyzoi és technikai hattér

A technologia gyorsabban fejlodik, mint a szabalyzéi hattér. A piaci igények kiszolgalasa és a techno-
l6giai fejlédés sebessége nem csak a digitalizacio terén gyorsabb, mint a torvényhozoi és szabalyozoi
hattér, hanem az ¢let mas tertiletein is. Ez egyrészt lehetdséget ad a technologiai innovacionak €s a
lehetéségek kitarasanak, ugyanakkor mind a biztonsagi megfeleltetést, mind pedig az 0 veszélyek és
kockazatok elleni védekezést elneheziti, a kar bekdvetkeztekor torténd feleldsségre vonasrdl nem is
beszélve.

A technoldgia €s a szabalyzok kozotti széles szakadék, mely ma titong, sajnos rengeteg esetben
a felhasznalora haritja a felelosséget. Mig az €let mas teriiletein, mint példaul az épitészet, torvényi
eléirasok vannak a tervezéstdl kezdve a kivitelezésen at az iizemeltetésig mindenre, addig ez sajnos az
informatikdban még csak csirdjaban van jelen. Szoftvergyartokat még nem vontak feleldsségre tervezési
hiba eredményeképp kiszivargott adatok miatt és a kozeljovoben ez nem is latszik, hogy megvaltozna.

Ugyanakkor szdmos olyan torekvés van, amely részben jogi, illetve mindségi megfeleltetéssel
igyekszik a megbizhatosagot €s a biztonsagot eldsegiteni, ilyen az EU adatvédelmi szabalyozéasa vagy
a hazai 2013. évi L. térvény az allami és onkormanyzati szervek elektronikus informaciobiztonsdagarol
(tovabbiakban: informaciobiztonsagi torvény, Ibtv)

1.5. A tobbszintii informaciobiztonsag-tudatossag szerepe

Minden szervezet tobb szintbdl all, legyen ez egy vallalkozéas vagy egy allami hivatal. A biztonsag
egy rendszer és ennek a rendszernek a részei az emberek is. Az emberek a biztonsadg szo hallatan
gyakran konkrét timadasokra és védekezési formakra gondolnak, &m a dolog nem ilyen egyszeri. A
biztonsag minden esetben egy rendszer része, ami mindig bonyolultabb, mint az egyes alkotoelemei.
Mindentdl fliggetleniil a biztonsagot mindig a tagabb rendszer kontextusaban célszerti elemezni és
egyben fejleszteni.

Az adott szervezeti szinteknek ¢és szerepkoroknek megfelelé oktatas és tréning sziikséges ahhoz,
hogy a rendszer alkotdelemei megfeleld biztonsagot tudjanak adni. A szervezet egészének értenie

> https://prohardver.hu/tudastar/wi-fi_direct.html
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sziikséges az informacidbiztonsagi alapokat, ugyanakkor dontéshozatali szinten fontos stratégiai
hattértudassal és szemlélettel is rendelkeznie, mig egy IT fejlesztdi pozicidban pedig a technologiai
biztonsag megteremtése ¢s megtartdsa a szempont.

Ezen szerepkorok osszehangolt képzése és mitkddése sziikséges egy adott incidens megel6zéséhez
vagy az incidens gyors csillapitasara, esetleg elharitasara. A biztonsag kompromisszummal jar, ab-
szolit biztonsag nem létezik. Az €letben vannak bizonyos kockéazatok, és mindig kompromisszumra
van sziikség. Ezekrdl a kompromisszumokrél mi magunk donthetiink, legyen az személyes, iizleti,
allami vagy mas jellegli. A biztonsagra nem lehet ugy rakérdezni, hogy: ,,Hatékony-e ez a biztonsagi
intézkedés?” Sokkal jobb ugy kérdezni: ,,Ez vajon j6 kompromisszum?” Ennek tiikrében fontos vizs-
gélni a minket koriil dleld vilagot.



2. A KIBERTER SZABALYOZOTTSAGA

2.1. EU-s szabalyozas (NIS, GDPR)

Az Eurdpai Unio évek ota dolgozik azon, hogy megerdsitse a kontinens kiberbiztonsagat. Az okok
érthetdek, hiszen évrdl évre egyre tobb a fenyegetés, egyre gyakoribbak a tdmadéasok. A személyes
adatok védelmére hozott EU adatvédelmi szabalyozas (GDPR- Global Data Protection Regulation)
utan a legfontosabb eurdpai szolgaltatasok védelmére hivatott NIS-iranyelv (Network and Information
System) is hatalyba lépett 2016-ban. Ezen rendeletek az EU egészére vonatkoznak és céljuk, hogy
egységben is €s nemzetallami szinten is fejlessze €s erdsitse a kiberbiztonsagot.

Az informatikai megoldasok terjedésével és felfutdsaval egyiddben, a 2000-es évek soran tobb
orszagban az infokommunikacids rendszerek megfigyelésére és a felhasznalok informaciods szabadsa-
ganak korlatozasara a nemzetbiztonsagért felelos szervek jogosultsagot kaptak. Ezen szervek a torvény
altal felhatalmazva lehallgatdssal megfigyelhetik az elektronikus levélvaltasokat, telefonhivasokat,
nyomon kovethetik az internetforgalmat, jelszavakhoz férhetnek hozza.

Az Europai Unidban is az amerikai 2001. szeptember 11-ei események inditottak el az informa-
ciobiztonsagi torekvéseket, ekkor valt mindenki szdmara nyilvanvalova és kézzelfoghatdva az infor-
macids tarsadalom nagyfoku sebezhetdsége. Az Eurdpai Bizottsag 2004. oktdber 20-an adott ki egy
kozleményt ,,A létfontossdagu infrastrukturdk védelme a terrorizmus elleni kiizdelemben’ cimmel.
Ez a dokumentum elséként tesz emlitést a lehetséges kibertdmadasokrol, és azok kovetkezményeirdl.

2005. november 17-én adta ki az Uni6 az ugy nevezett Zold Konyvet, amely bemutatja a kritikus
infrastruktirdk védelmére vonatkozé program (European Programme for Critical Infrastructure
Protection- EPCIP) végrehajtasi lehetdségeit. Célja, hogy a kritikus infrastruktiarak szdmara egyforma
¢s megfeleld védelmi szintet biztositson, minimalisra csokkentse a gyenge pontjait.

A kovetkezd mérfoldké 2009-ben jott, amikor az Eurdpai Bizottsag kdzleményt adott ki kiemelve,
hogy az EU a hatékonysag novelése ¢és az elkeriilhetd parhuzamosan azonos munkavégzés elkertilése
érdekében nemcsak kozosségi és nemzeti szinten kivanja eldsegiteni a védelmet, hanem egyiitt kivan
mikodni mas nemzetkdzi szervezetekkel is. A 2010-ben kiadott Europai Digitalis Menetrend szig-
nifikans eleme az EU kibervédelmi politik4janak. A Menetrend II. fejezetének egyik f6 kérdéskore a
bizalom és a biztonsag kérdése. A biztonsagi stratégiajaban az elektronikus levelek, internetes csaldsok,
a személyazonossag-lopasok, stb. kockazatként jelennek meg.

Az EU kiberbiztonsagi torekvésének kovetkezd lényeges allomasa a 2013-ban kiadott stratégia,
melynek cime: ,,Europai Unio Kiberbiztonsagi Stratégiaja: nyilt, biztonsdgos és megbizhato kibertér”.
Ez a stratégia foglalja 6ssze, hogyan lehetne a leghatékonyabban megel6zni és elharitani az infokom-
munikdaciods rendszerek sériilékenységeit.

A dokumentumban meghatarozott konkrét intézkedések célja ndvelni az informéacids rendszerek
védelmi képességét a kibertérben torténd tamadasokkal szemben. Ezen célok megvalositasanak 1épcsoi
a lentebb taglalt rendeletek és szabalyzok.

Az EU informdcidbiztonsagi rendje napjainkban két f6 pillérre épiil. Az egyik a tagorszagok adat-
kezelését kozos nevezore hozo altalanos adatvédelmi rendelet, a GDPR . Ez az europai allampolgarok

¢ http://eur-lex.europa.eu/legal-content/HU/T X T/?uri=LEGISSUM%3A133260



12 GYAKORLATI FELHASZNALOI TANACSOK AZ ALAPSZINTU IT BIZTONSAG ELERESEHEZ

személyes adatait védi minden eddiginél alaposabban, €s egységes miikdodési keretet biztosit az ezeket
az adatokat kezeld cégeknek, 2017 majus végén Iépett hatalyba.

A masik jelentds pillér a 2017 augusztus elején életbe 1épd, a haldzati €s informacios rendszerek
biztonsagarol szolo iranyelv, vagyis a NIS . Ez az els6 unios szintii kiberbiztonsagi szabalyozas, amely
célja, hogy segitsen megeldzni az eurdpai infrastruktira elleni kibertdmadasokat.

A rendelkezések céljai koz0s nevezdre hozni a tagallamok kibervédelmét, meghatarozni egy ko-
z0s biztonsagi minimumot, és ehhez k6z0s eszkdztarat — intézményi rendszert, szabalyozast — adni a
tagallamok kezébe, azaz egyfajta EU-s standardizacié megalkotésa.

2.1.1. Halozati és Informatikai rendszerek védelme (NIS)

A NIS nem altalanos szabalyozas, hanem két konkrét csoportra vonatkozik, azokra, amelyeknek a
megtamadasa a legérzékenyebben érinti a tarsadalmat.

Az egyik ilyen halmaz az alapveto szolgaltatast nyujto szolgaltatoké: digitalis infrastrukturak,
energiacégek, ivovizellatok, kozlekedési vallalatok, egészségiigyi szolgaltatok, banki szolgaltatasok,
pénziigyi piaci infrastrukturdk, azaz kritikus rendszerek tartoznak bele. Az ide sorolanddk pontos
korét a tagallamok maguk hatarozzak meg az alapjan, hogy az adott szervezet szolgaltatasa alapvetd-e
a tarsadalom vagy a gazdasag szamara, ennek a szolgaltatasnak a biztositasa fligg-e halozati és infor-
macids rendszerektdl, illetve egy kiberbiztonsagi incidens jelentOs zavart okozna-e a szolgaltatasban.

A masik érintett csoportba azok a digitalis szolgaltatasokat nyujté szolgaltatok tartoznak,
amelyek ugyan nem nélkiilozhetetlen, de fontos tdrsadalmi hatast szolgaltatasokat kinalnak: az online
piacterek, a keresdszolgaltatasok és a felhdszolgaltatok. Fontos, hogy azokra a szolgaltatokra is vonat-
kozik a NIS, amelyek az EU-n kiviiliek, de itt is szolgaltatnak, tehat példaul az amerikai Amazon-ra
vagy Google-re, vagy a Brexit utdn a brit cégekre.

Mindkét csoportnak meg kell felelnie két fontos szempontnak: egyrészt a kockazatokkal aranyos
mértéki halozat- és rendszerbiztonsagot kell garantalniuk, masrészt kotelezo jelleggel sziikds hataridon
beliil be kell jelenteniiik az illetékes nemzeti hatosagnak, ha jelentds biztonsagi incidens éri dket. A
kritikus infrastruktara szolgaltatok esetében viszont nagyobb a szigor, az 6 esetiikben a tagallamok
hatosagai ellendrizhetik, hogy milyen biztonsagi 1épéseket terveznek, és hogy ezeket megfelelden
atiltetik-e a gyakorlatba is.

A NIS alapjan a tagorszagoknak ki kell dolgozniuk egy nemzeti halozat- €s informaciobiztonsagi
stratégiat, valamint ki kell jel6lniiik egy nemzeti hatdsagot, amely feliigyeli a NIS atiiltetését és vég-
rehajtasat. Ezt a feladatot Magyarorszagon a Nemzeti Elektronikus Informaciobiztonsagi Hatésag
(NEIH) latja el.

Ezzel parhuzamosan ki kell jelolniiik egy vagy tobb gyors reagdlast kibervédelmi csapatot,
azaz CSIRT-et (Computer Security Incident Response Team) vagy mas néven CERT-et (Computer
Emergency Response Team).

Szektoronként sziikséges meghatdrozni, pontosan milyen kritériumok alapjan szamit egy-egy cég
az iranyelv hatalya ald, és ezutan a konkrét cégeket is ki kell jelolni. Erre a 21 honapos atiiltetés utan
meég tovabbi 6 honapja lesz a hatésagnak.

EU-s szinten pedig létre kell hozni a kiberbiztonsagi csapatok egytittmiikodését koordinalé CSIRT-
haldzatot, illetve a nemzeti hatésagok egytittmitkodését segité Egytittmiikodési Csoportot is. Mindkét
szervezet felallitasara fél éve van az EU-nak — vagyis a tagallamoknak k6zdsen — de érezhetden gyorsan
akarnak haladni, ezért ezeket mar el is kezdték elokésziteni a tagallamok.

Az iranyelv eldirja egy eurdpai CSIRT-halozat létrehozasat is, ez hivatott hatékonyabba tenni az
egylittmikodést, ha példaul egy tobb tagorszagban is szolgaltatast nyjto céget ér tdmadas. A kiilon-
boz6 orszagbeli CSIRT-ek kozott mar eddig is volt valamiféle egyilittmiikodés, kozvetleniil és kiilon-
bo6z6 CSIRT-szervezeteken keresztiil is. Ezek viszont onkéntes szervezodések voltak, és a kiilonb6z6
szervezetekbe mas-mads tagok, mas-mas feltételek szerint keriiltek be.
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A NIS alapjan tagallamonként csak egy CSIRT kotelezd, de akar szektoronként egy-egy is fel-
allithat6. Magyarorszagon’ mar most is tobb ilyen eseménykezel6 csoport miikddik: a kormanyzati
rendszerek védelmében a GovCERT-¢ a kozponti szerep, de emellett a Honvédelmi Minisztériumnal
mukodik egy kiilon MilCERT is, a kritikus infrastrukturakért, pedig a beliigyminisztérium Orszagos
Katasztrofavédelmi Foigazgatosaganak a Létfontossagli Rendszerek és Létesitmények Informatikai
Biztonsagi Eseménykezeld Kozpontja (LRLIBEK) a felelds. A kormanyzati szektoron kiviil pedig
az onkéntes alapon szervez6dd HunCERT az internetszolgaltatok, a NIIF CSIRT pedig az oktata-
si-kutatéasi-kozgylijteményi intézmények eseménykezelését latja el.

A szabalyozas részleteinek a kidolgozasara az Europai Bizottsag 1étrehozott egy szakértdi cso-
portot még 2017. majusban. Ennek magyar részr6l a Nemzeti Kibervédelmi Intézet (NKI) a tagja,
¢s altalaban is az egész kiberbiztonsagi szervezkedésben 6k képviselik az orszagot.

Szervezeti szinten pedig mar 2016 dsszel felallt egy egységes kiberbiztonsagi intézményrendszer,
kozéppontban a Nemzeti Kibervédelmi Intézettel (NKI). Ez foglalja magaban a NIS feliigyeletét is
ellatdo Nemzeti Elektronikus Informaciobiztonsagi Hatdsagot (NEIH) és a Kormanyzati Eseménykezeld
Koézpontot (GovCERT) is, amely Magyarorszagon a NIS altal el6irt kozponti CSIRT szerepét latja el.

2.1.2. EU adatvédelmi szabadlyozas (GDPR)

A GDPR rendelet minden tagorszagra egységesen érvényes ¢és az EU-n kiviili orszdgok cégeire is
vonatkozik, ha azok EU-s maganszemélyek vagy cégek adatait kezelik. Azaz ezeknek a cégeknek
is szigoru szabalyoknak kell megfelelniiik, cserébe azonos feltételekkel indulnak az eurdpai piacon.

A GDPR alappillére, hogy az adatkezel6 cégektdl minél nagyobb foku atlathatosagot €s elszamoltat-
hatosagot kovetel meg, nagyobb nyomatékot kap, hogy a teljes adatkezelési folyamatnak transzparens-
nek kell lennie. K6zponti elem a gyakorlatban nehezen megfoghat6, beépitett adatvédelem (Privacy by
Design és Privacy by Default) nevi alapelv. A beépitett adatvédelem szerint az adatbiztonsagnak mar
az adatkezelési eljarasok kidolgozasakor fontos szempontnak kell lennie, nem lehet puszta utégondolat.
Az adatbiztonsag az alapértelmezés, az adatkezelésnek atlathatonak és felhasznalo-kozpontinak, az
adatvédelemnek proaktivnak kell lennie, €s az adat teljes €letciklusat fel kell dlelnie, vagyis a teljes
folyamatnak része kell, hogy legyen: barmilyen technologia vagy belsé szabalyozas fejlesztésekor
vagy bevezetésekor mar a tervezés fazisaban szem eldtt kell tartani. Egy szervezet csak annyi és olyan
adatot kezeljen, amilyet és amennyit sziikséges, és csak addig, amig sziikség van ra, az adatkezelés
jogszerliségét igazolnia sziikséges.

Az adatkezeléshez vildgos hozzajarulas sziikséges, 16 éven aluli gyerekek esetében a sziil6tdl is.
Minden felhasznalonak joga lesz a személyes adatai igazolhat6 toroltetéséhez, ha mar nem kivanja
hasznalni az adott szolgaltatast. Az adathordozhat6sag GDPR szerinti szabalyozasa szerint, ezentul
olyan formaban sziikséges atadni az adatokat, hogy azt egy masik szolgalatbhoz mindenféle modositas
nélkiil at lehessen vinni.

A GDPR rendelet is tartalmazza az értesiilés jogat adatvédelmi incidenseknél, azaz, ha a felhasz-
nalo adatait érintd biztonsagi esemény kovetkezik be, a cégeknek ezentul ezt kozz¢ kell tenniiik, illetve
kotelezOen értesiteniiik kell az Oket feliigyel6 adatvédelmi hatdsagot is.

A rendelet ugyan egységes, de a végrehajtas tovabbra is a helyi hatdsag, vagyis Magyarorszagon
a Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (NAIH) feladata.

A GDPR elsédlegesen a gazdasagi oldalrol igyekszik szabalyozni a piacot és megteremteni az
egységes technikai biztonsag feltételeit. A GDPR 4altal eldirt biintetési tétel maximum egy cég arbe-
vételének 4 szazaléka, a rendelet pontosan leirja, hogy milyen esetben és mekkora cégnek mennyi
birsag szabhato ki aranyosan.

7 http://net jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500185.KOR
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A GDPR alapjan — és ebben az 0j rendelet kdveti a korabbi irdnyelvet — harmadik orszagba csak
akkor lehet eurdpai adatokat tovabbitani, ha a célorszagban is megfeleld szintli védelem biztositott
ezeknek az adatoknak. Annak a biztositasara és igazolasara, hogy egy-egy célorszdgban megvan ez a
védelem, tobb lehetdség is adott, de meghatdrozéan harom megoldas a jellemzd:

* A Bizottsag kimondja ezt egy megfeleldségi hatarozatban. Ilyen jelenleg 11 nem EU-s teriilet
esetében létezik Svéjctol Izraelen keresztiil Uj-Zélandig — és ilyen volt a 2016 novemberben
hatalyon kiviil helyezett Safe Harbour egyezmény is, amely az Amerikaba torténd adattovab-
bitasra vonatkozott.

» Egyes cégek adatkezelési gyakorlatat is itélheti megfelelonek az Eurdpai Bizottsag, amelyhez
tobbféle modellszerzddést is kidolgoztak. Olyan altalanos szerzddési feltételekrdl van szo,
amelyek vallalasaval egy cég biztosithatja maganak az EU éltal elvart szintli adatbiztonsagot.
Ennek a megoldasnak a hatranya, hogy kevésbé rugalmas és ha egy cég sok orszagban miikddtet
lanyvallalatot, megndvekedhet a kiilon-kiilon megkotendd szerzédések adminisztrativ terhe.

* A harmadik tipikus megoldas a kotelezo érvényti vallalati szabalyok (BCR) bevezetése. Ez a
belsd céges adatkezelési szabalyzat a cégesoporton beliili adattovabbitast teszi lehetoveé kiilon-
boz6 orszagok kozott. Egy BCR-t minden érintett tagallam hatésaganak jova kell hagynia, ami
utan az EU-ban egy kijeldlt nemzeti hatosag feliigyelete ala fog tartozni a teljes cégesoport.

2.2. Hazai szabalyozas

Magyarorszag a vilagon élenjaroként, az elsok kozott alkotta meg 2013. évi L. torvényt (¢, Ibtv.), mely
a kovetkez6 bevezetdt tartalmazza: ,,A nemzet érdekében kiemelten fontos — napjaink informécios
tarsadalmat ér6 fenyegetések miatt — a nemzeti vagyon részét képezd nemzeti elektronikus adatva-
gyon, valamint az ezt kezelé informacios rendszerek, illetve a létfontossagli informacids rendszerek
¢s rendszerelemek biztonsaga.”

Viszont a fentebb taglalt NIS és GDPR szabalyozasok 1j feladatokat is hoznak, hiszen a hazai sza-
balyozasok a piaci szereplokre nem vonatkoznak és a NIS ala tartozé szektorokbol is csak néhanynal
léteznek IT-biztonsaggal foglalkoz6 eldirasok. Ezen kiviil varhatd a hazai szabalyozas 2018-2019-ben
torténd jelentds atalakitasa, tekintettel az EU-s rendelkezésekre.

Az Ibtv. — valamint a Nemzeti Kiberbiztonsagi Stratégiardl sz6l6 1139/2013. (II1. 21.)
Kormanyhatarozat— nyoman hazankban 2013-t6l kezdédden torvényi eldiras és tarsadalmi elvaras az
allam ¢és polgarai szamara elengedhetetlen elektronikus informacios rendszerekben kezelt adatok és
informaciok bizalmassagéanak, sértetlenségének és rendelkezésre allasanak, valamint ezek rendsze-
relemei sértetlenségének és rendelkezésre allasanak zart, teljes korti, folytonos és a kockazatokkal
aranyos védelmének biztositasa, ezaltal a kibertér védelme.

A létfontossagt infrastruktira védelmére vonatkozo jogszabalyok 2008-2013 kozott 1éptek ha-
talyba. Ezek olyan 1étfontossagu fizikai és informacios-technologiai berendezések és -halozatok,
szolgaltatasok és eszk6zok védelmét érintik, amelyek 0sszeomlasa vagy megsemmisitése sulyos
kovetkezményekkel jarhat a polgarok egészsége, védelme, biztonsaga és gazdasagi joléte, illetve a
korményok hatékony miikddései szempontjabol.

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szolo, fentebb mar emlitett
Korményhatarozata meghatarozza Magyarorszag kibertérre vonatkozo6 értékrendjét, jovoképét €s
céljait, €s elorevetette a dinamikusan valtozé kibertér igényeihez és az ez altal generalt feladatokhoz
alkalmazkodni képes kormanyzati képességeket biztositdo kormanyzati struktira kiépitését.

A stratégia gyakorlati megvalosulasat hivatott biztositani a fentebb tobbszor emlitett Ibtv. A tor-
vény felallitja a szlikséges intézményrendszert a nemzeti vagyon részét képezd nemzeti elektronikus
adatvagyon, illetve a létfontossdgt informacids rendszerek és rendszerelemek biztonsaga alapfeltételei
megteremtéséhez.
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Az intézményrendszer része a Nemzeti Biztonsagi Felligyelet szakhatosagi feladata, amely kere-
tében a biztonsagi incidensek megeldzését, a sériilékenységek és hibas miikddési bedllitasok felkuta-
tasat végzi, tovabba javaslatot tesz azok elharitasara, valamint kozremiikddik a biztonsagi incidensek
miuszaki vizsgalataban.

Az Ibtv. és végrehajtasi rendeletei létrehoztak a NEIH-et és szakhatdsagi feladatok ellatasaval
ruhdztak fel az elektronikus informdaciobiztonsag teriiletén. A Hatdsag legfobb feladata, hogy fel-
igyelje a koltségvetési szervek informacidtechnologiai, adatkezeld- és feldolgozo tevékenységét és az
informaciotechnologiai fejlesztési projektekben az informaciobiztonsagi kovetelmények teljestilését.
Tovabba engedélyezi az érintett szervezetek altal az Europai Uni6 tagallamaiban torténd elektronikus
informacios rendszer lizemeltetését és ellendrzi az érintett szervezetek altal az Eurdpai Uni6 tagalla-
main kiviil torténd elektronikus informacios rendszertizemeltetést.

Ennek érdekében a torvény kotelezettséget allapit meg a szervezetek szamadra, kiemelten a szervezet
vezetdje, az elektronikus informacids rendszer biztonsagéaért felelds személy szamara.

Magyorszagon tobb rendelet/torvény is foglalkozik az adatvédelemmel illetve a szamitogépes
rendszerekkel, itt most azokat a fébb pontokat van lehetdség bemutatni, amelyek a kézigazgatas szem-
pontjabdl érdekesek lehetnek:

e 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol

(Ibtv.)

* 41/2015. (VIL.15.) BM rendelet az 4llami és 6nkorményzati szervek elektronikus informacio-
biztonsagarol szolo 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a
biztonsagos informacios eszkdzokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi
szintbe sorolasra vonatkozd kovetelményekrol.

e 2012. évi CLXVI. torvény a létfontossagl rendszerek és 1étesitmények azonositasarol, kije-
161€sérol és védelmérdl.

2.3. Az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol
sz010 2013. évi L. torvény (Ibtv.) legfontosabb elemei

2.3.1. A szervezet vezetojének a feladata és felelossége

Az Ibtv.) 7. § 3. és 5. bekezdése alapjan a szervezet vezetdje jovahagyja az adott szervezet biztonsagi
osztalyba sorolésat ¢és felel a jogszabalyoknak valé megfeleloségéért, az adatok teljességéért és 1do-
szerliségéért. A szervezet vezetdje tovabba indokolt esetben magasabb vagy alacsonyabb biztonsagi
osztalyt is megallapithat.

Az Ibtv. 11. § szerint a szervezet vezetdje koteles gondoskodni az elektronikus informécios rend-

szerek védelmérdl. A védelem biztositasa magaban foglalja:

* ajogszabalyokban megfogalmazott kovetelmények teljesiilésének a biztositasat,

 az elektronikus informacids rendszer biztonsagéaért felelds személy kinevezését vagy meg-
bizésat, aki azonos lehet a Mavtv. (2009. évi CLV. térvény a mindsitett adat védelmérdl) szerinti
biztonsagi vezetdvel,

+ azinformdcids rendszerekre vonatkozo informatikai biztonsagpolitika és informatikai bizton-
sagi szabalyzat kiaddsat; az informatikai biztonsagi stratégianak a meghatdrozasat,

» annak a meghatarozasat, hogy a szervezet elektronikus informacios rendszerei védelmének
feleldseire, feladataira és az ehhez sziikséges hataskorokre, felhasznalokra milyen szabalyok
vonatkoznak,

» gondoskodast az informacios rendszerek védelmi feladatainak ¢€s feleldsségi koreinek ok-
tatasarol, sajat maga és a szervezet munkatarsai Informéciobiztonsagi ismereteinek szinten
tartasarol, tovabba a biztonsagi kockazatelemzések, ellenérzések, auditok lefolytatasarol,
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» annak biztositasat, hogy a rendszer eseményei nyomon kovethetoek legyenek,

+ biztonsagi esemény bekdvetkezésekor a rendelkezésre allo eréforrasok tiikrében, a gyors és
hatékony reagalast,

* hogy amennyiben a szervezet az elektronikus informacios rendszer 1étrehozasaban, tizemelte-
tésében, auditalasaban, karbantartdsaban vagy javitasdban kézremiikodot vesz igénybe, gon-
doskodik arrdl, hogy az e térvényben foglaltak szerzddéses kotelemként teljestiljenek,

* hogy amennyiben a szervezet az adatkezelési vagy az adatfeldolgozési tevekénységhez kozre-
mikodot vesz igénybe, gondoskodik arrodl, hogy az e torvényben foglaltak szerzédéses kote-
lemként teljestiljenek,

» a biztonsagi eseményekrdl és a lehetséges fenyegetésekrol torténd haladéktalan tajékoztatast,

» arendszer védelme érdekében egyéb sziikséges intézkedések elvégzését.

A szervezet vezetdjének a felelosségét befolyasolja az, ha jogszabaly altal kijelolt kozpontositott
informatikai és elektronikus hirkdzlési szolgaltatot, illetve kdzponti adatkezeldt és adatfeldolgozo
szolgaltatot kell a szervezetnek igénybe venni.

2.3.2. Az elektronikus informacios rendszer biztonsagaért felelos személy feladata és feleldssége

Az elektronikus informécios rendszer biztonsagéaért felelés személy az Ibtv. 13. § alapjan az alabbi
feladatokkal és felelosséggel rendelkezik:

 feladata ellatasa sordn a szervezet vezetdjének kozvetleniil adhat t4jékoztatast, jelentést,

« felel a szervezetnél elforduld valamennyi, az elektronikus informécios rendszerek védelméhez

kapcsolodd feladat ellatasaért.

Az elektronikus informacids rendszer biztonsagaért felelds személy a kozremiikodoktol a biz-
tonsagi kovetelmények teljesiilésével kapcsolatban jogosult tdjékoztatast kérni, megfeleldség alata-
masztasahoz sziikséges adatokat, illetve a rendszerek biztonsaga targyaban keletkezett valamennyi
dokumentumot bekérni.

2.3.3. A NEIH feladata és felelossége

A Nemzeti Elektronikus Informaciobiztonsagi Hatdsag az Ibtv. 14.§ alapjan ellatja a torvény
hatalya ala es0 elektronikus informacids rendszerek biztonsaganak a feliigyeletét. Az informatikaért
felelds miniszter altal vezetett minisztérium szervezeti keretébe keriilt bedgyazdsra a Hatosag, amely
onallo feladat- és hataskorrel rendelkezik.

Az Ibtv. 16. § szerint a Hatosag az elektronikus informécios rendszerek, €és az azokban kezelt
adatok biztonsaga érdekében jogosult megtenni, elrendelni, ellenérizni minden olyan, az elektronikus
informacios rendszer védelmére vonatkozd intézkedést, amellyel az érintett elektronikus informacios
rendszert veszélyeztetd fenyegetések kezelhetdek.

2.3.4. Az informaciobiztonsagi feliigyelo
Informaciobiztonsagi feliigyeld kirendelésére akkor van lehetdség, ha adott koltségvetési szerv

felszolitas és a feliigyeld szerv kozremiikodése ellenére a jogszabalyokban foglalt biztonsagi kdve-
telményeket és az ehhez kapcsolddo eljarasi szabalyokat nem teljesiti. Ezt az Ibtv. 16.§ tartalmazza.
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2.3.5. A Nemzeti Biztonsagi Feliigyelet feladata és kételessége

Az Ibtv. 18.§ alapjan nemzeti szakhatdsagként a Nemzeti Biztonsagi Feliigyelet kertilt kijeldlésre. A
Feliigyelet két f6 tevekénységi kore a sériilékenységvizsgalatok €s a biztonsagi események miiszaki
vizsgélatanak elvégzése.

Az alabbi tevekénységeket a Feliigyelet végezheti:

» ¢ves ellendrzési terv alapjan, és az Ibtv. szerinti biztonsagi szintbe €s osztalyba sorolas el-
lenérzéseként szakhatosagként a hatosag megkeresésére, tovabba egyedi esetekben a hatosag
felkérésére az érintett szervezet vezetdjét elézetesen tijékoztatva sériilékenységvizsgalatot,
valamint biztonsagi események adatainak miiszaki vizsgalatat végzi, valamint

» aszervezet felkérésére sériilékenységvizsgalatot végez, valamint biztonsagi események adata-
inak miiszaki vizsgalatat végzi.

A szakhatosag a feltart hidnyossagokrol, a sériilékenységek megsziintetésére vonatkozé intézke-

dési tervrol a vizsgalat lezarasat kovetden haladéktalanul tajékoztatja a vizsgalt szervezet vezetdjét és
a hatdsagot.

2.3.6. Kormanyzati eseménykezelo kézpont

A kormanyzati eseménykezeld kozpont feladatait az Ibtv. 19-20. § szabalyozza. A kozpont a térvényben
foglalt biztonsagi események kezelésére lett 1étrehozva és a katasztrofak elleni védekezésért felelds
miniszter irdnyitasa ala helyezték.

2.3.7. Nemzeti Kiberbiztonsagi Koordindcios Tandcs

A kormanyzati koordinaci6 biztositasara kertiilt 1étrehozasra a Nemzeti Kiberbiztonsagi Koordinacios
Tanacs, amely a Miniszterelnokséget vezetd allamtitkar vezetése alatt all, akinek a munkédjat a
Miniszterelnokség altal delegalt kiberkoordinator timogatja.

A Tanécs az Ibtv. 21. § feladatszabasa alapjan:

« Gsszehangolja a torvény hatalya ald tartozo szervezetek egyiittmiikodését a kiberbiztonsaggal

Osszefiiggo feladatok ellatasaban,

» elosegiti a kiberbiztonsag szabalyozasat, valamint a kiberbiztonsag agazati munkacsoportjainak

munkéjat,

* tamogatja a nem kormanyzati szereplokkel valo egyiittmiikodésnek keretet biztositd Nemzeti

Kiberbiztonsagi Forum (a tovabbiakban: Férum) munké;jat,

* tamogatja a forrasok hatékony felhasznalasat,

errdl jelentést tesz a Nemzetbiztonsagi Kabinetnek,

+ eldsegiti a kiberbiztonsagot érintd egységes magyar kormanyzati allaspont kialakitasat és hoz-

zajarul Magyarorszag nemzetkdzi politikai képviseletéhez.

A Tanacs munkdjat az altala felkért szakmai, illetve nem kormanyzati gazdasagi vezetokbdl allo
Nemzeti Kiberbiztonsagi Forum (tovabbiakban: Forum) és az agazati korményzati és nem kormanyzati
egylittmiikodést biztositd kiberbiztonsagi munkacsoportok segitik javaslattételi joggal és véleménye-
z¢si lehetdséggel.
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3.1. Nem tudod megvédeni azt, amit nem értesz

Az informacids tarsadalom felé¢ valo haladas folyaman tigy latszik, hogy a tarsadalom és a vilag két
részre szakadt. Az egyik — kisebbik része — érti a technoldgiat, amit hasznal, a masik — a nagyobbik
része — pedig megmarad felhasznaloi szinten, aki nem is probalja megérteni a mogottes Osszefiiggeé-
seket. Ezt a jelenséget nevezik digitalis szakadéknak, digitalis tudasollonak. Utopisztikusnak tlinhet,
de a kevésbé tudatos rétegek felemelése és tamogatasa ezen a téren az egész vilag kozos érdeke.

Annak érdekében, hogy a tudatositds megvalosulhasson, tobb szinten is valtoztatasra van sziik-
ség. Egyrészrdl a felhasznalokban meg kell, hogy legyen az igény a tuddsra és a mogottes folyamatok
megértésére, egyuttal biztositani sziikséges a hozzaférést ehhez a tudashoz képzések és oktatasok
altal. Az embereket érdekelnie kell a sajat maguk biztonsaga és a maganéletiik védelme. Minél tobb
eszkoz csatlakozik az internetre, minél inkabb gépek €s algoritmusok hozzak meg az emberek helyett
a dontéseket, annal inkabb tisztaba kell keriilni azzal, hogy mi a mogottes technologia, hiszen szd
szerint: az ¢életlink mulhat rajta.

3.2. Valaszd a biztonsagot!

Az adatvédelem és az egyéni kiberbiztonsag nem arrdl szol, hogy az embernek rejtegetni valdja van.
Arroél sz0l, hogy az ember irdnyithatja, hogy hogyan mutatja ezt meg a vilagnak, arrol, hogy van egy
publikus arca az embernek, de mellette lehet privat gondolata és cselekedete. A személyes méltosagrol,
a személyes méltosaghoz vald jogrol beszéliink

Mindenki gytijt adatot. Cégek, akiknek a szolgaltatasait az emberek hasznaljak, emberek, akik —
digitalis — kapcsolatban allnak egymassal, mi magunk a sajat emlékeinkrdl, a fontosnak tartott dolga-
inkrol. Ezeket a digitalis adatokat altalaban haldzatokon keresztiil osztjuk meg. Ezekre a hal6zatokra
pedig az emberek tobbsége egyre inkabb - a kényelem jegyében - vezeték nélkiil csatlakozik.

A kibertérben egy tamadas kockézata felbecsiilhetetlen. Egy ellopott adat lehet az adott id6pil-
lanatban jelentéktelen értékii és okozhat oridsi kart évekkel késébb. A kibertamadasok nagy része
alacsony koltséggel és kiszamithato bevétellel kivitelezhetd. Elég egy darab laptop internet eléréssel és
tonkre lehet tenni egy személyt vagy egy egész vallalatot. A kdozelmultban €16 példak erre a Panama
papirok (ahol offshore cégek bizalmas iratai keriiltek ki)®, Hacking Team (ahol egy kifejezetten tit-
kosszolgalatokat kiszolgalo hacker céget tortek fel) ° vagy Ashley Madison (a vilag legnagyobb tars-
keresed szolgaltatdjanak felhaszndloinak levelezései és adatai keriiltek nyilvanossagra)'® incidensek.
A kiberblindzés forgalma 2013-ban elérte a haromezer milliard amerikai dollart. Ez tobb mint a vilag
marihuana, kokain és heroin forgalma egyiittvéve''. Ebbdl is latszik, hogy egy rendkiviil nyereséges
iizletagrol van szo.

8 https://hu.wikipedia.org/wiki/Panama-aktak

https://en.wikipedia.org/wiki/Hacking Team#Data Breach
https://en.wikipedia.org/wiki/Ashley Madison#Data breach
https://www.tripwire.com/state-of-security/regulatory-compliance/pci/cybercrime-is-now-more-profitable-than-the-
drug-trade/
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A kiberbtinzés részben azért is tud rendkiviil koltséghatékonyan mitkodni, mert a felhasznalok
tobbsége gyari alapbeallitasokat haszndl, mert nem érti a mogottes dsszefliggéseket, nem tart be alap-
vetd biztonsagi intézkedéseket és melldzi a kiilsd szakértdi segitséget. Egyszer megirt koddal tobb
milli6 eszk6z tamadhat6 egy kattintassal.

Szerencsére ma mar egyre tobb internetes cikk foglalkozik a kibervédelemmel és biztonsaggal,
viszont ez emberek tobbsége egyszerlien nem mer nekiallni sajat maga beallitani megfeleld biztonsagi
szintet az eszkozein, fizetni ezért nem akar . Ezen a gondolkoddsmédon mindenféleképpen sziikséges
valtoztatni, tudatositas és akar céges, akar kormdnyzat és szolgaltatok altal finanszirozott oktatasok
altal.

A jogi szabalyozasok csak bizonyos szintig képesek a szolgaltatokat és szoftvergyartokat felelds-
ségteljes miikddésre és szolgaltatasra kényszeriteni. Rovid- és kozéptavon a felhasznaldi tudatositas
¢s oktatas altal lehet eléremutatd eredményt és valtozast elérni, hiszen fontos, hogy a felhasznalo is
értse, hogy mi torténik koriilotte, hogyan miikodik a vilag, ami 6t koriilveszi. Hidba vezeti valaki a
vilag legbiztonsagosabb autdjat, ha nem koti be magat, a védelmirendszer nem fogja tudni megvédeni.

3.3. Tamado motivaciok

Miért van annyi kibertamadas? Legegyszeriibb magyarazat talan az, hogy azért, mert nehéz megakada-
lyozni, hogy ne legyen. A kibertérben ¢€s a fizikai vildgunkban 1évé motivaciok azonosak: aki a fizikai
vilagban tarsadalmilag kartékony, az a kibertérben is az lesz. A kiilonbség a hatastobbszordzésben
rejlik. Sokkal nehezebb fizikailag betérni talalomra valahova, amit valdszintileg 6riznek és védenek, és
nem lehet tudni, hogy mi van bent, mint taldlomra, automatizalt folyamatokkal szamitogépes rendsze-
reket tamadni, amik maguktol megkeresik a sériilékenységet €s kivonjak az értékes adatokat. Ez utobbi
egyediil, egy darab laptoppal a vilag barmely pontjardl kivitelezhetd, mig az el6bbi nem. Rdadésul a
fizikai vilagban a lebukas esélye nagyobb ¢és a torvénykezési folyamat kevésbé akadalyozott, mint a
kibertérben, ahol tipikusan nemzetek kozotti 6sszefogasra van sziikség €s annak a képességére, hogy
megallapithato legyen, hogy az adott pillanatban ki {ilt a szamitogép el6tt.

A kérdés ett6l még fenndll: miért tamadnak a tdmadok? Néha egyértelmii: pénzért, haszonért.

De néha az egyértelmiinek tiind eset valojaban csak egy feddakcio egy masik motivacio elfedésére.

Altalanossagban a kovetkezd motivaciokat kiilsnboztetjiik meg:

o Kémkedés: Tipikusan allami és nagyobb iizleti szerepldk altal torténik, un. APT' csoportok
(csapatok) bevonasaval. A kémkedés elsddleges célja, hogy minél tovabb legyenek a rendszerben
észrevétleniil. Lebukas utdn nem ritka, hogy mas tdamadasi vektorral Gjra visszaszivarognak.
A kémkedés motivalta tdmadas felderitéssel kezdddik, ahol a rendszer gyenge pontjait keresik
a tamadok, amely akar egy megfeleld hozzaféréssel rendelkez6 alkalmazott is lehet. A rend-
szerhez torténd hozzaférés utan vertikalisan €s horizontalisan is mozognak, minél magasabb
szintli hozzaférést célozva. Megfelel6 hozzaféréssel pedig mar hozzaférhetd a céges adatvagyon
¢s adattar. Ha a tdmadok tigyesek, akkor olyan hatso kapukat tudnak elhelyezni a rendszerbe,
amikkel barmikor ki-be 1éphetnek, akar lebukas nélkiil.

* Profit: Ez talan a legegyértelmlibb motivacio. A kiilonb6z6 bankkartyalopasoktol kezdve, a
kiszivargott adatbazisokbol huzhat6 hasznon at a zsarolovirusokig' sok minden ide tartozik.

cre

Anonymous') altal elkdvetett tamadas vagy az allami szereplok altal megrendelt tdamadasok.

12 http://searchsecurity.techtarget.com/definition/advanced-persistent-threat-APT

3 A zsarolovirus olyan rosszindulatt szoftver, amely képes titkositani az informaciokat a megfert6zott szamitogépeken,
vagy akar egész halozatokon is. A tevékenység mogott tizleti érdek all. A titkositas addig nem keriil feloldasra, amig
a felhasznalo ki nem fizeti a hackerek altal megszabott valtsagdijat. Gyakran el6fordul, hogy a fajlok titkositasanak
feloldasahoz hasznalt kulcsokat akkor sem adjak ki, ha a felhasznal6 fizet.

4 http://anonofficial.com
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Egyre tobb allam rendelkezik nem csak kibervédelmi, hanem kibertamado képességgel is. Ezen
allamilag finanszirozott timadasok célja a kémkedésen at, a szabotazson keresztiil, a kartevésig
sokaig terjedhet.

* Szabotazs: Egyre gyakrabban jelennek meg hirek, amelyek valamilyen kritikus infrastruktura
elem megtamadasardl szolnak: vizellato- vagy adrameloszto-, esetleg légiforgalmi iranyitasi
rendszerek vagy egyéb kritikus infrastruktura elemek ellen. Tobb szempont is felmeriil az ilyen
tamadasoknal: hatékonysag csokkentése, zsarolds vagy csak képességfitogtatas. [lyen tdmadas
érte a kozelmultban Ukrajna villamosenergia halozatat, vagy 2010-ben az irdni urandusitot.

o Zsarolas: Mig egy zsarolovirus vagy DDoS'® tamadas is lehet zsarolasi eszkoz, ennél
kifinomultabb az, amikor az aldozatot kompromittal6 anyag kiszivarogtatasaval zsaroljak a
tamadok és cserébe hozzaférést kell biztositani a sajat vagy vallalati rendszerhez, esetleg egyéb
utasitast kell végrehajtania.

. Onigazolés: Azon tdmadok tartoznak ebbe a csoportba, akik a hirnévért teszik, amit csinalnak,
bar néha politikai vagy tarsadalmilag hasznos cselekedetnek alcazzak a hirnév utani vagyukat.
Az 6 6 célpontjuk gyakorlatilag minden, aminél a lehetdséget meg lehet ragadni. Aztan biiszkén
dicsekednek, hogy 6k voltak.

* Bosszu: Egy exalkalmazott, aki rossz viszonyban tavozott, a tipikus megtestesitdje a bosszu-
allo timadonak. Lehet, hogy még megvannak a céges hozzaférései, vagy vannak nala értékes
céges dokumentumok, adatok. Bar nem klasszikus értelembe vett kibertdmadas, de a hirnévnek
jelentdsen art, ha egy elégedetlen ligyfél, tobb mas tigyféllel dsszefogva a kdzosségi médian
lejaratja az adott szervezetet. Bosszallas kategoriaba tartozik még a Magyarorszagon nem
elterjedt igynevezett ,,swatting”, amikor is egy megadott cimre illegalis kiildemény érkezik
(pl. drog) és az atvétel pillanatara a kiilonleges alakulatot kihivjak. Ezzel egyidében a sajto is
értesitésre keriil és €16 kozvetitéssel, illetve a kozosségi média adta lehetoségekkel maximali-
zalhato a reputéacios (azaz hirnévben keletkezd) kar.

* Trollok: Végiil, de nem utolsosorban emlitsiik meg a trollokat. Ok azért tamadnak, mert
megtehetik, mert kedviik van hozza és valami vélt vagy valés probléméjuk van valakivel. Ok
azok, akik internetes forumokon csak a hecc kedvéért piszkaljak a tobbieket, csak itt konkrét
tamadasokat intéznek, hogy ellehetetlenitsék a célzott rendszert.

3.4. Kiber-fizikai Rendszerek (CPS)

A kiber-fizikai rendszerek (CPS) a fizikai vilag €s a digitalis vilag kozotti kolcsonhatast hozzak Iétre.
A technologia révén a jarmiivek példaul képesek lehetnek az egymas kozotti kommunikdaciora, tovab-
ba az olyan kiilsé kdrnyezetbdl érkezd ingerek felismerésére, mint amilyen egy gyalogos kozeledése
is. A kiber-fizikai rendszerek egy olyan vilagot hoznak 1étre, amelyekben a szoftverek és a hardverek
integralt rendszerekké olvadnak 6ssze és minden Ossze van kotve egymassal. Ilyen rendszereket mar
most is szamos agazatban alkalmaznak, példaul az iparban, ahol elvaras, hogy a valods idejii adatgytj-
téssel jelentés mértékben novelni lehessen a kiilonbozd 1étesitmények hatékonysagat. A kiber-fizikai
rendszereknek koszonhetéen csdkkenthetd lehet példaul a balesetek szdma, de alkalmazasuk egyre
elterjedtebb lesz a jovoben az ipar, az energiaellatas vagy példaul az egészségiigy teriiletén is.

A szolgaltatasmegtagadasos tamadas egy meghatarozott alkalmazas, operacios rendszer ismert gyengeségeit, vagy
valamilyen specialis protokoll tulajdonsagait (gyengéit) tdmadja meg. Célja, hogy az alkalmazas, vagy rendszer
elérésére feljogositott felhasznalokat megakadalyozza a szamukra fontos informaciok, a szamitogép-rendszer vagy
akar a szamitogép-halozat elérésében. A tamadas eredményeképpen a rendszer nagyon lelassul, elérhetetlenné valik,
esetleg 0ssze is omolhat. A 1ényege, hogy lehetdség szerint megakadalyozza a célgép elérését.
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3.5. Dolgok Internete (IoT)

Régen elmultak azok a boldog idok, amikor a kiberbiindzés nagyjabdl annyit jelentett, hogy a kiber-
blinozok bankszamlakat tortek fel és hitelkartya adatokat loptak. Errdl a valtozasrol jelentdsen tehet
a dolgok internete (internet of things, IoT). A kiberblindzés eddig tobbnyire kétdimenzids térben, a
szamitogép képernydjén zajlott, és kizardlag a digitalis 1étiinket, adatainkat kockaztathattuk. De ahogy
a szamitogépek megvaltoznak, ugy fog megvaltozni az élet is; épp olyan veszélybe keriilhet, mint az
adatok.

A kiberbiin6zés a harmadik dimenzidba Iépett, mar nemcsak adatok vannak veszélyben, hanem
¢letek is.

A kiilonbdz6 otthoni vagy ipari szenzorok adatainak ismeretében ki lehet ismerni egy felhasznélo
illetve életre veszélyes cselekedetet lehet elkdvetni. Az interneten elérhetd olyan keresdmotor, ami
kifejezetten az internetre csatlakozott IoT eszkdzok keresésére szolgal.'e

Az orvosi eszk0zok is egyre okosabbak és ezaltal egyre sebezhetobbek. A testbe iiltethetd defib-
rillatorok, az okositott inzulinadagolok és a wifis pacemakerek is tudnak csatlakozni az internethez,
okoseszkozokhoz. Jelenleg egy Hewlett-Packard tanulmany'’ szerint az okoseszkozok 70 szazaléka
feltorhetd €s egy kiityiinek atlagosan 25 sebezhetd pontja van.

2015 juliusaban egy szoftverhiba miatt kozel egymilliard Android eszkoz valt sebezhetéveé; ehhez
elég volt egy fertdzott SMS-t megnyitni. A Stagefright'® nevii hibajelenség az egész telefont a tamado
kezébe adta: a tartozkodasi helyiinket, a bankszadmlaadatainkat, a telefon tartalmat, s a mikrofon vagy
a kamera folott is atvehették az iranyitast.

Végiil pedig egy kis statisztika:

Elemzo6k 2020-ra 200-250 milliard"” csatlakoztatott eszkozt varnak, ez a vilag lakosagallomanyara
kivetitve fejenként kb. 26 db okoseszk6z. Az autok?® 90%-a internet csatlakozassal késziil majd 2020-
ra. Jelenleg a csatlakoztatott eszk6zok 90%-a*' gyiijt személyes informaciot (is) és ezen adatok titko-
sitatlan tizenetként kozlekednek a haldzaton. A tomegekben elérhetd eszkdzok kozel 70%-a tartalmaz
valamilyen sériilékenységet.

3.6. Tamadasi technikak osszefiiggései

Altalanossagban kijelentheté, hogy nincs feltdrhetetlen rendszer és egy adott rendszer — illetve az altala
tarolt informacio — tobbféleképpen is kompromittalhato. Ez térténhet egy jol kivitelezett tdmadéason
keresztlil vagy egyszeriien egy adott szoftver vagy hardver hibdjabdl kifolyolag is, a human tényezorol
nem is beszélve.

Az informatikai rendszereket érd kockdzatok a fenyegetések és képességek széles spektrumabol
taplalkoznak. Maga a kar mértéke (a hatds) hdrom dologbol tevddik Gssze: a lehetéségbdl, amit a
rendszer biztosit, a képességbdl, amivel a tdimado rendelkezik €s a lehetdséget ki tudja aknazni és a
tamadas motivacigjabol.

Bar a timadok rendelkezhetnek a motivacioval €s a képességgel, mégis sziikségiik van a lehetd-
ségre, hogy sikeres tdmadast tudjanak kivitelezni. A motivaciojukat és a képességeiket nem tudjuk

www.shodan.io

7 http://www8.hp.com/us/en/hp-news/press-release.html?id=1744676#.WcATbK2B3dQ

18  https://www.androidcentral.com/stagefright
https://www.intel.com/content/www/us/en/internet-of-things/infographics/guide-to-iot.html
http://www.techradar.com/news/car-tech/90-of-new-cars-to-be-network-connected-by-2020-1123712
https://www.techdirt.com/articles/20150211/10134429988/cars-are-delivering-tons-driving-data-to-manufactu-
rers-with-minimal-security-even-less-transparency.shtml


http://www.shodan.io/
http://www8.hp.com/us/en/hp-news/press-release.html?id=1744676
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befolyasolni, de a sajat és szervezeti kitettséglinket igen. Ehhez fontos megérteni a tdimadasok alapveto
mitkddését és kivitelezéseit.

Alapvetden kétféle tamadas kiilonboztethetd meg:

o Célzott tamadas: Célzott timadas esetén a tamado kifejezetten az adott szervezetet tamadja.
A tdmadas elokészitése honapokig/évekig is tarthat, hogy a tdimado kodot megfelelden tudjak
bejuttatni. A célzott tamadésok tipikusan sokkal kdrosabbak, mint a nem célzottak, hiszen eb-
ben az esetben testreszabott tamado kodok keriilnek felhasznalasra. Célzott tdimadéasok soran
(a teljesség igénye nélkiil) hasznalhatnak:

o Spear-phising — célzott adathalasz e-mailek, amelyek rosszindulati kddot vagy hivatkozast
tartalmaznak.

> Botnet telepitése — a célgépet zombihaldzathoz csatoljak, hogy azon keresztiil timadjanak
mas rendszereket.

o Szallitéi lanc tamadasa — a beszallitoi lanc ellehetetlenitésével akadalyozzék a szervezet
munkavegzését.

o Social engineering — gyakorlatilag az emberi johiszemiiséget kihasznal6 tamadés, amikor
is nem technikai eszk6zokkel, hanem az ember bizalmaba férkdzve nyer ki a timado infor-
maciot vagy veszi ra az aldozatot valamilyen cselekedetre.

* Nem célzott tamadas: A nem célzott tamadéasok valogatas nélkiil tAamadnak mindent és min-
denkit. Nem torédnek azzal, hogy ki vagy mi lesz az dldozat, nagy szamok torvénye alapjan
elobb vagy utdbb biztosan beletalalnak sériilékeny rendszerbe, vagy hiszékeny emberbe. Ahhoz,
hogy célba érjenek, az internet nyitottsagat hasznaljak ki, a kdvetkezod technikakkal:

o Phising (Adathaldszat) — nagy mennyiségli e-mail kikiildése érzékeny adatok gytijtésére
(pl. banki informécid) vagy hamis oldalakra val6 tovabb terelésre.Watering hole (kb. lesbdl
vadaszat) — hamis weboldal felallitdsa, hogy a megtévesztett felhasznald megadja adatait.
Ransomware (zsarolovirus) — el6bb a tdamadoé kod titkositja az adattarolot, majd a tdmado
pénzért cserébe megadja a feloldd kulcsot. Scanning (feltérképezés) — az internet széles
spektrumaba torténd egyidejii tdmadas.

A tamadasok motivacidja és technikdja ugyan eltérhet, de egy altalanos lépés-mintazat megfigyel-
hetd a kivitelezésiikben:

1. Felderités — Itt torténik a célpont altalanos megismerése és felmérése, az elérhetd informaciok
OsszegylUjtése és a tdmadasi vektor, illetve stratégia megalkotasa az elemzésbdl valdsziniisithetd sé-
riilékenységek kiaknazasara. A tdmadok mindenféle elérhetd informaciot 6sszegeznek ebben a fazis-
ban: technikai informaciok a rendszerekrdl, személyes informaciok az alkalmazottakrdl (Facebook,
LinkedlIn, stb.). Az altalanos informaciogyjtést kiegészitheti a Social Engineering tipust tevékenység
is.

2. Csomagkiildés — A vélt vagy valos sériilékenységet tdmado (adat)csomag eljuttatasa a sériilé-
kenységhez, példaul:

» fertdzott USB osztogatasa kereskedelmi rendezvényeken,

+ fert6zott csatolmanyt vagy URL-t tartalmazé e-mailek kiildése,

 aszervezet online szolgaltatasainak feltorése,

» hamis weboldal felallitasa az alkalmazottak vagy tligyfelek megtévesztésére.

A tdmado célja a legjobb eszkdz megtaldlasa és annak kivitelezése.

3. Betorés — A sériilékenység kihasznalasa, valamilyen hozzaférés megszerzése. A kar mértéke
azon mulik, hogy a tdmadd milyen sériilékenységet talalt és haszndl ki. Lehetdséget kaphat példaul:

+ arendszer iranyitasat befolyasolni,

* az 0sszes online fiokot elérni,

* teljes irdnyitasa ald vonni a felhasznalo szamitogépét, tabletjét vagy telefonjat.

Ha ezek megtorténnek, a timadonak lehetdsége van az dldozat nevében cselekedni (személyiség-
lopés) €s az altala hozzaférhetd rendszerekhez hozzaférni.
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4. Kiaknazas — a rendszerben a tdmado a szandékanak megfelelden elkezd tevékenykedni, akar
hosszttavra berendezkedni. Az ugynevezett APT (Advanced Persistent Threat) tipust tAmadéasoknal
a tdmado célja nem a kéarokozas, hanem az, hogy minél hosszabb ideig felderitetleniil hozzaférhessen
az aldozat rendszeréhez €és onnan informéciot kinyerhessen, esetleg dontést befolyasolhasson vagy
iddvel folyamatokat és rendszereket karosithasson. Egy felhasznéloi fiok iranyitasanak atvétele mar
altalaban ehhez hozzasegiti a tamadot, ha pedig egy rendszergazda fidkja felett sikeriil az iranyitast
atvenni, az garantalt siker. Ez utobbinal mar telepitési jogkore is lesz a timadonak és igy észrevétleniil
tud elhelyezni kartékony kodokat. Miutan elérte a céljat, a timado eltiintetheti a nyomait a rendszerb6l
vagy eladhatja a hozzaférést masnak.

Néhany tdmado pedig csak zajt és kart akar okozni és ennek megfeleléen fognak viselkedni, illetve
cselekedni.

Fontos megemliteni, hogy 2017-ben mar megjelentek azok, a blin6zok altal is hasznalt tamado
kodok, amelyek mar nem igényelnek emberi beavatkozast, hanem maguktol képesek a rendszerekben
kartékonyan tevékenykedni. Ezen tAmadé kodok elsé kozismert képviseldje az igynevezett WannaCry
¢s NotPetya zsarolovirusok voltak, amelyek technikai alapjat a CIA-tol ellopott és kdzzé tett kiber-
fegyverek adtak. Mindkett6 kod tobb szazezer rendszert érintett a vilagon, stilyos anyagi karokat és
miikddési fennakadasokat okozva.

3.7. Sajat eszkoz

Manapsag teljesen elfogadott, hogy a munkaidejiikben az emberek a sajat eszkozeiken dolgoznak, vagy
a munkaeszkozeiket magancélra is hasznaljak. Ilyen az, amikor megnézziik a privat levelezésilinket a
munkaeszkdzon, vagy a munkahelyi e-mail beéllitasra keriil a privat tulajdont telefonon. Ez a fajta
altalanos viselkedés megneheziti a munka és a maganélet elkiilonitését €s egyre inkabb mossa 0ssze
a hatarokat a munka és a maganélet kozott, annak Osszes elonyével és hatranyaval egyiitt.

Legnagyobb kockazat, hogy nem lehet feliigyelni a munkavallalo sajat eszkozét a szervezeti halo-
zaton, hiszen a munkavallalok nem engedik at — teljesen érthetdéen — az eszkdz feliigyeletét a szervezeti
informatikusoknak. A helyzet kicsit konnyebb a cég altal biztositott eszkdzok esetében, ott gyakran
kikotés szokott lenni a privat hasznalat tiltasa, illetve a feliigyeleti jog tudatositasa a felhasznaloban
(azaz a munkaltato barmikor belenézhet az eszkodzbe, a fijlokba, stb.).

Ugyanakkor a piaci szervezetek 85%-a megengedi a sajat eszkdzok hasznalatat és fliggetlentil attol,
hogy szabalyozva van vagy nincs, az alkalmazottak 67%-a hasznalja sajat eszk6zét munkacélokra.
Ezen eszkdzok hasznalata szervezeti halozaton lehetdséget teremthet adatszivargéasra vagy fertdzésre.
Elég csak egy elhagyott mobileszkdzre gondolni, amibdl a megtalald ki tud nyerni érzékeny iizleti
adatokat, hozzaféréseket vagy a neviinkben tud kommunikalni.

3.8. Kozosségi média

Onmagaban a kdzdsségi média hasznalata nem jelent kockdzatot. A kozosségi média feliileteken vi-
szont altalaban az emberek megosztjak az életiik egy-egy részét, egy kicsit kieresztik a fesziiltséget €s
egyfajta bizalmi feliiletként kezelik, ahol az ismerdseikkel kozos élményeket osztanak meg. Az olyan
oldalakon, mint a Facebook vagy Twitter, sokkal nagyobb eséllyel ,,szdlja el” magat az ember 6vatlanul.

A kozosségi médidban megosztott informaciok pedig konnyen felhasznalhatok az ember vagy a
szervezet ellen. Sokszor a tAmadok a kozosségi média oldalakon kezdik a felderitést a célpontjukkal
kapcsolatban, onnan szerzik azt az informaciot, ami alapjan a social engineering tdmadéasukat felé-
pitik. Elég pusztan egy poszt arrol, hogy az ember milyen szakmai konferencidra megy és utana mar
kaphat is egy adathaldsz levelet megfeleld téméval és adathalasz oldalra mutat6 linkkel. Mig a hirtelen
meghalt nigériai herceg 6roksége vagy egy holland lottonyeremény témaja a legtobb embernél gyanut
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kelt, addig egy megfeleld tartalommal Gsszeallitott, legitimnek tind e-mail at szokott jutni a technikai
¢s emberi védelmi szinteken.

Az ilyen tipust adatgyijtéstdl természetesen a szakmai k6z0sségi portal, a LinkedIn sem mentes,
azzal a kiilonbséggel, hogy az emberek itt eldszeretettel mutatjdk meg szakmai kompetenciajukat,
hatteriiket és érdeklddési koriiket. Ezen informéaciok birtokaban szintén meg lehet célozni az egyént,
vagy a szervezetet magat kartékony koddal, zsaroldvirussal.

Az internet eléréssel rendelkezd felndttek 52%-a, az Osszes aktiv internetfelhasznalonak pedig
70%-a hasznal k6zosségi oldalt®. A 18-29 évesek kozott ez az arany 90%. Sulyosbitja a helyzetet, hogy
a felhasznalok 75%-a ugyanazt a jelszot hasznalja a kozosségi oldalon, mint az e-mail fiokjanal. Es
mivel a tobbség szeret ismerkedni és minél tobb ismerdst tudni a kozosségi feliileten, ezért a felhasz-
nalok 40%-a elfogad ismeretlentdl is meghivast. Az mar csak pusztan érdekesség — de nem meglepd
-, hogy az Egyesiilt Allamokban a lebukott betorék 78%-a nyilatkozott arrél, hogy kézosségi oldalon
felderitést végez a célpont kivalasztasnal®*,

3.9. Terrorizmus

A terrorizmus Iényege a rémiiletkeltés, n¢ha egy politikai cél elémozditasa érdekében, néha pedig
puszta gytldletbdl. A terroristak eszkozeirdl és modszereirdl napi szinten lehet az jsagokban olvasni,
amirdl viszont kevés szo6 esik, hogy mi is a valos céljuk a terroristadknak.

Nem azok az emberek a valodi célpontok, akiket a terroristdk megolnek; 6k csupan a ,,jarulékos
veszteség”. Nem a repiilok, vonatok, piacok vagy buszok felrobbantésa a cél; ez csupan ,,taktikai mii-
velet”. A terrorizmus valodi célja a t0lélo tobbiek: az a tobb millidrd ember, akiket nem 6lnek meg,
de ezekkel a gyilkos cselekedetekkel megfélemlitenek. A terrorizmus valodi lényege nem maga a
cselekmény, hanem az arra adott reakciok.

A digitélis vilag, mint az az ¢élet mas teriiletein is 1athatd, a terrorizmusban is hozott valtozasokat.
Itt lehet a kommunikacios csatornakra vagy az internet sotétebb bugyraiban elérhetd informaciomeny-
nyiségre gondolni. Sajnos az informatikai rendszerek sériilékenysége nem csak a blindzok, hanem a
terroristak fantazidjat is mozgatja, hiszen alacsony koltségvetéssel, relativ biztonsagban nagy kart lehet
okozni a vilag barmely pontjan.

A kiberbiztonsagi és a védelmi szakma mar régéta szdmol annak veszélyével, hogy egy pontosan
kivitelezett(példaul egy erdmi, egy gat vagy a repiilésiranyitas elleni) informatikai tdmadas akar hala-
los kovetkezményekkel is jarhat. A terrorizmus a kiberteret jelenleg elsdsorban anyagi haszonszerzésre,
toborzasra és propaganda terjesztésre hasznalja, illetve a timadasok el6készitésére ¢s* koordinalasara.
Részben az ismert kockazat az oka annak, hogy a magyar és az eurdpai szabalyozok igyekeznek olyan
jogi kdrnyezetet teremteni, amelyben a létfontossdgt rendszerelemek, a kritikus infrastruktarak tize-
meltetdit kotelezik informaciobiztonsagi védelem kiépitésére (lasd NIS, GDPR).

3.10. Belso fenyegetettség

2015-ben a vallalatok 73 szazalékanal tortént belsd informéciobiztonsagi incidens €s ezek tobbsége a
munkavallalok 6vatlansaga miatt kvetkezett be egy Kaspersky Lab tanulmany szerint.

2 http://www.smartinsights.com/social-media-marketing/social-media-strategy/new-global-social-media-research/

https:/www.bitdefender.com/news/bitdefender-finds-exposed-social-media-credentials-often-provide-access-to-ema-
il-accounts-1682.html

http://www.brokerlink.ca/blog/social-media-security/

https://usa.kaspersky.com/about/press-releases/2015 _the-threat-within-3-out-of-4-companies-affected-by-internal-in-
formation-security-incidents
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A 26 orszagban 5500 informatikai szakember bevonasaval késziilt felmérés kimutatta, hogy a
vallalati informatikai infrastruktura fejlddésével 1) sebezhetdségi pontok jonnek 1étre és ezaltal no-
vekszik a rendszer fenyegetettsége is. A helyzetet az is sulyosbitja, hogy nem minden munkavallalo
képes l€pést tartani a valtoz6 informatikai kdrnyezet kihivasaival. Ezaltal a szervezetek tehat nem csak
kiils6, hanem belsd fenyegetettségnek is ki vannak téve.

A vizsgalat megéllapitasa szerint a vallalatok 21 szdzalékanal tortént olyan, az iizleti eredményt
is érintd adatvesztés, ami kifejezetten belsé kockézati tényezdnek volt tulajdonithato.

Egy masik statisztika szerint az 0sszes adatszivargas 47%-a bels6 kockazati tényezd miatt tortént,
ennek 50%-a (tehat az 6sszes adatszivargas kozel 25%-a) szandékos karokozas volt.

A legegyszeriibb megkozelitésben kétfelé lehet bontani a belsd fenyegetettséget: gondatlansagbol
elkovetett ¢s szandékos karokozasra.

Gondatlansag lehet, amikor az alkalmazottak mobil késziilékeit elveszitik vagy ellopjak.
Gondatlansag eldl hagyni a jelszavakat az asztalokon, vagy nem lezarni a szamitogépet, amikor az
ember otthagyja az asztalat. De ide tartozik az is, amikor céges adatokat privat e-mail cimre elkiildi
maganak az alkalmazott, pusztan jo szdndékbol (mondjuk mert hétvégén dolgozni akar rajta).

Szandékos karokozas dnmagaért besz¢él. Mindenki ismer olyan esetet, amikor valaki ellopta a
cég adatbazisat, vagy modositott valamit az informatikai rendszerben a sajat javara. Ide sorolhatok a
nemtorédomségbol eredd karok is, amikor valaki lustasagbol, feleldtlenségbdl vagy figyelmetlenségbdl
sem tartja be a szabalyzatokat és eldirasokat.

3.11. Szabalyzatok és szabalyzok

Tobbszor is esett mar sz6 a szervezeti szabalyzatokrdl. A szervezeti szabalyzatok — mint a neviik is
mutatja — a szervezet mikodését szabalyozzak. Teszik ezt részben torvényi megfeleltetésbol, részben
tanusitasi megfontolasbol vagy pusztan a miikodés szabalyozhatosaga végett. A szabalyzatok felelnek
azért, hogy az adott szervezet dolgozo6i tisztaban legyenek az elvart viselkedéssel, munkavégzési mod-
szerrel, adatok kezelésével, varatlan esemény bekovetkeztekor sziikséges teenddkkel, stb. Ahogyan
példaul a tizvédelmet, ugy az informatikai biztonsagot is szabalyozni sziikséges. A kormanyzati, illet-
ve dnkormanyzati szektorban fontos kiemelni a torvény szerinti szervezeti- €s osztaly besoroldsokat,
amelyekrdl a biztonsagi vezetd koteles tajékoztatni az alkalmazottakat.



4. BIZTONSAGBAN A HALOZATON

4.1. A biztonsagos viselkedés altalanos bemutatasa

Az internet elterjedése €s az internet elérését lehetové tevd infokommunikacios szolgaltatasok atala-
kitottak életviteliinket, szokdsainkat. Az internet segitségével szervezziik meg tevékenységeinket,
programjainkat a munkaban, az lizleti- és a privat szférdban, ligyeinket, de még vasarlasainkat is
mindinkébb online intézziik. Barmikor, barhol, akar utazas kézben is kapcsolatban lehetiink masokkal.

Az online kapcsolattartds minden formaja elérhetd a mobiltelefonalasra hasznalt eszkdzokon is,
kiilonosen az egyes €lethelyzetekre kifejlesztett alkalmazasok segitségével. A digitalis kompetencia
altalanos sziikségletté, alapkovetelménnyé valt.

Miként a valos, Un. ,,offline” vildgban, ugy az interneten is taldlkozhatunk veszélyekkel, és tuda-
tosan fel is kell késziilnlink az azokkal szembeni megfeleld védekezésre. Az eddigi fejezetekben ezt a
mogottes hatteret taglaltuk. Fontos, felismerni és tudatositani, hogy a biztonsag mindig a kompromisz-
szumok tiikrében értelmezhetd, viszont a kibertérben a veszély sokszor lathatatlan formaban van jelen.

4.2. Biztonsagtudatos viselkedés kialakitasanak szempontjai és modszerei

4.2.1. Munka és privat élet

Ahogyan ez fentebb is kifejtésre keriilt, a munka és a privat élet digitalis értelemben vett szétvalasztasa
egyre nehezebb. Biztonsagi szempontbdl viszont mindenképpen térekedni sziikséges ra. Ugyanakkor
az itt megfogalmazott tanacsok és jo gyakorlatok mind a munkahelyi, mind pedig a maganéletben
hasznalhatoak.

Ha lehetséges, digitalis szempontbol ne keveredjen a magéanélet és a munka. Ne keriiljenek letol-
tésre vagy tovabbitasra munkahelyi adatok, anyagok személyes hasznalatu eszkozre, hiszen ezaltal
az adatok védelméért valo feleldsség terhe is a felhaszndlora szall, annak Osszes jogi €s pénziigyi
kotelezettségeivel. A munkahelyi, illetve szervezeti szabalyzatok megléte €s ismerete biztosithatja
a biztonsagos tavoli munkat, akar sajat eszkozrdl is, de errél mindenképpen a szervezetnél kijelolt
biztonsagi feleldstdl sziikséges t4jékoztatast kérni.

4.2.2. Adatbiztonsag, személyes biztonsag

Az internetezésre hasznalt eszkoz biztonsagi beallitasainak megfelelé megvalasztasaval, friss, biz-
tonsagos szoftverekkel, az eszkdz haszndlatdhoz, az internetes miiveletek elvégzéséhez, weboldalakra
torténd bejelentkezésekhez hasznalt jelszavak gondos megvalasztasaval és gyakori valtoztatasaval
megakadalyozhato, hogy az adott hivatkozasokra vald kattintassal elért weboldalakon az eszkoz vi-
russal fert6z6djon és tamadasnak legyen kitéve.
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Fontos, hogy az interneten kiilondsen érvényes az ,,el6szor elolvasni, atgondolni, aztan kattintani”
elv. A felhasznalasi feltételek és a jogosultsag engedélyezések eldtt célszerli felmérni az applikacio
vagy a szolgaltatas hasznalataval jar6 esetleges veszélyeket.

A kozosségi oldalakon a megfeleld biztonsagi beallitasokkal lehet megel6zni, hogy a neviinkben
posztoljanak, illetve, hogy még gondatlansagbol, figyelmetlenségbdl se tegyiink k6zz¢ olyan tartalmat,
ami késobb bajt okozhat. Tartozkodjunk a sajat, illetve masok aktudlis, vagy gyakori tartozkodasi
helyének beazonositasat lehetéveé tevd informacio kozzétételétdl. Privat képeket, illetve csoportképe-
ket az érintettek megkérdezése nélkiil ne tegyilink k6zzé, egytttal javasolt olyan képek feltoltése és
megosztasa, amelyek nem tartalmaznak GPS koordinatakat.

A chat programok esetén szintén ajanlatosfokozott dvatossaggal eljarni és megismerni a személyes
adatkezelésre vonatkozo tajékoztatdsokat. Az ilyenforman nyert informacio alapjan tudja a felhasznalo
eldonteni, hogy az alkalmazas vagy szolgaltatas hasznalataval tulajdonképpen mihez is jarul hozza és
milyen adatokat oszt meg magardl és azokkal az adatokkal mi torténhet.

Fogadjuk el tényként, hogy az interneten nincsenek titkok és minden szolgaltat6 a felhasznaloi
adatokbol probal megélni. Ezéltal eléfordulhat, hogy a felhasznal¢ altal kitorolt posztok, képek és tar-
talmak valojaban nem keriilnek torlésre, igy javasolt csak olyan tartalmak megosztasa akar emailen,
akar chat programon keresztiil, ami nem tartalmaz kényes informaciot.

Az irodai asztalon javasolt rendet tartani, jelszavakat nem elol hagyni és az érzékeny adatokat
tartalmaz6 anyagokat pedig elzarni.

4.2.3. Megfelelo viselkedés, megjelenés a kézosségi térben

Fogadjuk el és toleraljuk, hogy sokan szenzacidsnak, kozérdekiinek, bajosnak, viccesnek vélt tar-
talmakat, valamihez vald csatlakozasra, segitségnyujtasra, kozremiikodésre buzditd vagy elvekkel,
meggy6zodeéssel, elhivatottsaggal kapcsolatos informéciot keresnek, illetve terjesztenek. Ugyanakkor
mérlegeljiik ezeknek az €letszeriiségét is. A Facebook nem fizet ,,like” darabszam utan (ez elolvashato
a feltételei kozott), illetve senki nem fog ingyen mobiltelefonokat osztogatni azért, mert valaki va-
laszol 3 kérdésre egy felugro ablakban. Legjobb védekezés, ha elfogadjuk, hogy — ahogyan a fizikai
valdésagunkban is — ha valami tal jonak tlinik, akkor az altalaban nem valdsagos .

Javasolt keriilni a szdamunkra érdektelen, vagy zavaro kozléseket, megosztasokat. A hirfolyamot
tisztitsuk meg a nem kivant tartalmaktol, a jatékfelkérésektol, eseményértesitésektdl. Valasszuk meg,
kivel ismerkediink, csevegilink. Ameddig valakivel nem taldlkoztunk személyesen, addig nem tudhat-
juk, hogy 6 tényleg az, akinek allitja magat. Amit még fontos megérteni, hogy sosem lehetiink abban
biztosak, hogy tényleg csak annyian olvasunk egy chat {izenetet vagy e-mailt, ahany embernek mi
elkiildtiik azt.Ujfent: keriiljiik a kényes tartalmak megosztésat titkositatlan {izenetekben, chatprogra-
mokon keresztiil.

Elsédlegesen az érintettek védelmében, de sajat jol felfogott érdekiinkben is indokolt keriilni a
hozzatartozoinkkal, a munkaltatonkkal, illetve barki méssal kapcsolatos bizalmas, nyilvanval6an nem
kozérdekli kommunikdaciot, a rajuk vonatkozo6 adatok, fényképek megosztasat, az dket érintd tartal-
makhoz valé folyamatos hozzaszolast.

Végiil, de nem utolsoésorban, tudva, hogy az altalunk kozzétett képekkel, kozlésekkel, megoszta-
sokkal akaratlanul is egyfajta képet festiink magunkrol, fel kell mérniink, milyennek latszunk masok
szemében az online vilagban.

Ismeretlen feladotol vagy akar ismerdstdl jovo lizenetben 1évo fajlra csak akkor kattintsunk, ha
teljesen biztosak vagyunk benne, hogy nekiink volt szanva az iizenet és nem gyanus. Amennyiben
a legkisebb gyanu is felmeriil, mindenképpen széljunk egy hozzaértonek — vallalati informatikanak
példaul — miel6tt kattintunk. Ha ismerds nevében jon az iizenet vagy a csatolmany akkor akar kattin-
tas nélkiil javasolt felhivni vagy egy megerdsité emailben megkérdezni, hogy tényleg nekiink lett-e
szanva az Uzenet.
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Ebbe a kategoridba tartoznak még az ugynevezett rovid URL-ek pl.: goo.gl/kjsksj. Az ilyen rovid
URL-lel az a probléma, hogy nem lehet tudni, hova mutat és kattintas nélkiil nem tudjuk felmérni a
kockazatot.

4.2.4. Jelszavak és azonositok

Az interneten jelenleg dltalaban email cim és jelszo parossal azonositjuk magunkat. Ez mindaddig jol
mukodik, ameddig a felhasznalok:

 valtozatos és biztonsagos jelszavakat hasznalnak,

* szolgaltatasonként mas jelszavakat hasznalnak,

* nem osztjak meg a jelszavaikat,

» ¢s a szolgaltatok biztonsagosan taroljak az ligyféladatokat, jelszavakat.

Nézziik sorban:

Mitdl biztonsagos egy jelsz6? Legalabb 16 karakter hosszu, tartalmaz kisbetlit, nagybetlit, szamot
és specialis karaktereket. Ez alapjan az: ,,ANagyZoldAlmafa 2017 egy biztonsagos jelszo kellene
hogy legyen, de mégsem az. A tamadok eldszeretettel hasznalnak szotar alapu jelszofeltoréseket, ahol
egy szamitogeép egyesével kiprobal kiillonbozo variacidkat. A ,wDgM2Pq3c@W2hz6L” egy j6 jelszo,
viszont nehéz megjegyezni. Minden oldalhoz kiilon ilyen jelszot hasznélni pedig a legtobb ember
szamara nagy kihivas.

Kétféle elfogadott megkozelitése van az erds jelszo felhasznald altali alkotasanak. Mindketté azon
alapszik, hogy az emberi agy konnyebben meg tud jegyezni dolgokat, ha azokat tudja mihez kapcsolni.
Az egyik megkozelités szerint a felhasznald gondoljon egy mondatra, kdnyvcimre, dalszovegre, amit
ismer és amit meg tud jegyezni. Ezt a mondatot lehet utana atalakitani biztonsagos jelszova. Az ismert
népdalbdl ,,Debrecenbe kéne menni” példaul a kdvetkezd tobb, mint 16 karakteres jelszot konnyen
ki lehet alakitani: ,,D€br3cenbE ke’ n€EM3NN!”. Mint latszik, bizonyos maganhangzok lecserélddtek
specialis karakterekre, illetve szamokra.

A masik megkozelités hasonlo, pusztanott megmaradnak az eredeti szavak, amelyek k6z¢ besztr-
hatok a specidlis karakterek: ,,Debrecenbe,ke’ne_menni!”

A legegyszeriibb megoldas viszont a jelszotarolo alkalmazdsok hasznalata. Ezéltal a jelszavak
lehetnek teljesen véletlenszerliek és megfeleld hosszisaguak tovabba megvalosithato az, hogy min-
den esetben mas jelszot hasznaljunk. Hatranya, hogy ha valaki hozzafér a jelszotarolohoz, akkor az
Osszes jelszot megszerezheti. Ha ilyet hasznalunk, ennek a jelszotarolonak mindenképpen hosszu és
kelloképpen bonyolult jelszava kell, hogy legyen, illetve figyeljiink arra, hogy rendelkezziink biztonsagi
mentéssel és a felhdben ne taroljunk jelszavakat, illetve ilyen jellegli biztonsagi mentéseket.

Fontos azt is szem el6tt tartani, hogy a jelszavaink a szolgaltatonal csak addig vannak bizton-
sadgban, ameddig a szolgaltato azt képes megvédeni. Barmelyik céget érheti barmikor kibertamadas,
valhatadatlopas aldozatava, igy mar csak emiatt is érdemes a kiilonb6z6 szolgaltatasoknal kiilonb6zo
jelszavakat hasznalni.

Kiegészité megoldas még az ugy nevezett hitelesitd szolgaltatasok hasznalata, mint példaul a
Google Authenticator vagy az Authy. Ezek a hitelesitd szolgaltatasok egy ideiglenes kddot generalnak
¢s igy gyakorlatban nem sziikséges jelszavakat hasznélni, elég csak a mobiltelefon segitségével enge-
délyezni a belépést az adott szolgaltatasba (pl.: Gmail). A hitelesité alkalmazasok a ,,Felhasznalok”
alfejezetben leirt kétfaktoros hitelesitésnek is megfeleld alternativai lehetnek.
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4.2.5. Nyilvanos halozat

A nyilvanos halozatok potencialis veszélyeirdl az atlagos felhasznald sok helyen téjékozodhat, mégis
az emberek tObbsége mindenféle biztonsagi megfontoldsok mellett is batran hasznalja. A haldézatok
mitkodésébdl fakaddan az egy halozaton 1évo eszkozok lathatjak a halozati forgalmat, azaz tudni lehet,
hogy hany eszkoz van a halozaton, azok az eszk6zok mit csindlnak (pl. bankol, facebookozik, stb.) és
megfeleld technikai feltételekkel €s tudassal az eszkozok tamadhatok illetve az altaluk kiildott vagy
fogadott adatok manipulalhatdak, olvashatoak.

Ha egy méd van ra, keriiljiik a publikus héalozatokat. reptereken, vendéglokben, iskolakban, szallo-
dakban elérhetd publikus halozatokat. Ha mégis hasznalni kényszeriiliink ilyet, akkor kiilon figyelmet
kell szentelniink arra, hogy érzékeny adatot ne kiildjiink 4t rajta, ne bankoljunk, stb.

Ha mégis biztonsdgosan szeretnénk nyilvanos héalozatot hasznéalni, akkor az tgynevezett VPN
(Virtual Private Network) szolgaltatas segitségével, titkositott csatornan tudunk csatlakozni a megadott
szolgaltatashoz. VPN szolgaltatast tud biztositani a munkahelyiink vagy maganemberként is vélaszt-
hatunk tobb szolgaltato kinalatabdl is. Az utobbi esetében érdemes szem eldtt tartani, hogy bizonyos
szolgaltatok naplozzak a felhasznaloi tevékenységet, igy bar a nyilvanos interneten nem lehet latni az
adatforgalmunk részleteit, a szolgaltato lathatja.

4.2.6. Titkositas

Jelen tananyag keretei sajnos nem teszik lehetdvé, hogy mélyebben elmeriiljiink a titkositas, valamint
a rejtjelezés fogalmaiba és technikaiba. Alapszintii felhasznaldi szinten annyit érdemes megtenni, hogy
ahol lehet, ott titkositott csatornan keresztiil kommunikaljunk. Ilyen lehet a titkositott webes kapcsolat,
azaz a https, vagy bizonyos chatprogramok altal kinalt titkositds. Mar 6nmagéban az, hogy jelszavas
védelemmel latunk el egy word dokumentumot, vagy jelszoval védett tomoritett fajlba csomagoljuk és
ugy kiildjiik el, sokat segit az adatvédelemben (még akkor is, ha képzettebb tamadot ez csak hatraltat,
de nem akadélyoz meg).

Képzettebb felhasznalok viszont megismerkedhetnek a PGP?°-vel, amely tizenetek,fajlok alairasara
¢s titkositasara hasznalhatd megoldas.

4.2.7. Felhasznalok

Javasolt az eszk6z6kon a hagyomanyos felhasznalé hasznalata, azaz olyan felhasznaloi fiokkal torté-
nd mindennapi hasznalat, amely nem rendelkezik rendszergazdai jogokkal, azaz nem telepithet, nem
engedélyezhet csak tigy folyamatokat. Ezaltal minden egyes alkalommal, ha egy program telepiilni
szeretne a rendszerre, az jelszot fog kérni és at lehet gondolni, hogy ez az alkalmazas vagy folyamat
tényleg legitim-e.

Mind a munkahelyen, mind pedig az otthoni rendszereken csak a sajat felhasznaloi fiokunkat
hasznéljuk érzékeny adatok megadasara. Idegen eszkdzon ne 1épjiink be netbankba, k6zosségi médiafi-
okunkba vagy egyéb érzékeny adatot tarold szolgéltatasba. Sosem tudhatjuk, hogy az idegen eszkoz
nem fert6zott-e (akar a tulajdonos tudta nélkiil).

Ahol lehetdség van ra, hasznaljunk ugynevezett kétfaktoros/kétlépcsos bejelentkezést. A legtobb
online szolgéltat6 ingyenesen biztosit ilyet. Ez esetben nem csak az email/jelszd parossal azonositjuk
magunkat a rendszerben, hanem még egy azonositasra sziikség van, ami tipikusan SMS kodot vagy a
korabban emlitett hitelesitd szolgaltatdé (Google Authenticator, Authy, stb.) hasznalatat jelenti. Ezaltal
nem elég csak a jelszavunkat ellopni, hanem a telefonunkra is sziikség lesz.

26 http://openpgp.org
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Amennyiben U szolgaltatast vagy eszkozt vesziink igénybe és lehetdség van a gyari vagy rendszer
altal biztositott jelszavak megvaltoztatasara, akkor azt tegyiik meg.

4.2.8. Biztonsagi mentések

Egyértelmiinek tiinik, hogy a biztonsagi mentések fontosak, mégis az emberek €s szervezetek
tobbsége nem rendelkezik vele. Szervezeti oldalrol ez altalaban biztositott, hiszen a szervezeti infor-
matikai részleg a biztonsagi mentéseket — optimalis esetben — rendszeresen elvégzi, igy egy esetleges
adatvesztés elkeriilhetd. Maganéletben az emberek tobbsége sajnos nem végez biztonsagi mentéseket,
pedig egy eszkdozmeghibasodas (vagy akar egy sikeres zsarolovirus timadas) esetén helyreallithatatlan
karok keletkezhetnek: potolhatatlan adatok (csaladi fényképek, levelek, stb.) vagy példaul az 6sszes
jelszo elveszhet, ami egy helyen volt tarolva.

4.2.9. Kiberhigiénikus viselkedés

Korlatlan ideig lehetne az el6zo listat folytatni, de a legfontosabb alapelv a gondolkodas és a meg-
elézés. E tekintetben a kibertér nagyon hasonlit a fizikai vildgunkra és az abban 1év0 veszélyekre,
korokozokra. Ahogyan a fizikai vildgunkban a viselkedésiink nagyban befolyasolja, hogy aldozatok
lesziink-e vagy nem, ugyanugy igaz ez a kibertérben torténd viselkedésre is. Csak ameddig a fizikai
létben a veszélyt tobbnyire lehetséges latni, addig a kibertérben a veszély gyakran nehezen érzékel-
hetd az érzékszerveinkkel. Emiatt javasolt egy folyamatos készenléti tudatallapot elérése és az ennek
megfeleld viselkedés az informatikai rendszerek hasznalatakor.

Ahogyan a fizikai életiinkben jelen van a napi higiénia, Uigy sziikséges az online ¢életiinkben is az
ennek megfeleld rutin kialakitasa. Ilyen lehet a védelmi rendszerek hasznalata (virusirto, jelszokezeld
alkalmazas, tlizfal, stb.), személyes adataink védelme, valamint a kritikus szemlélet az internetes
ajanlatokkal szemben.

A kiberhigiéniai szemléletnek fontos aspektusa, hogy egyéni szinten torténjen meg a napi rutin
kialakitasa, legyen egyfajta belsé igény ra. A kiberhigiénikus viselkedés érdekében javasolt a napi
hirfolyamokban a biztonsagot érintd hireket is olvasni, tdjékozdodni. A kiberbiztonsag, az adatvédelem
mindenkit érint és nem csak az informatikusok feladata a védelem megalkotasa. Egyéni torekvések
¢s fejlodések nélkiil nem fog a védelem kialakulni.






5. EMELT SZINTU KIBERTUDATOSSAG

5.1. Stratégiak, Egyezmények

Az altalanos kibertudatossagon tul érdemes elmélytilni bizonyos térvényi, szabalyozoi és stratégiai
Osszefliggésekben. Ezen Osszefliggések ravilagitanak a kibertér dsszefliggéseire és mélyebb betekintést
adnak a folyamatok Osszetettségére.

Az informacios rendszerek, a benniik eldallitott, tarolt, tovabbitott adatok, valamint a felhasznalok
altal alkotott kibertér biztonsaga érdekében sziikséges, hogy nem csak az Eurdpai Unio szintjén, de
tagallami szinten is, igy Magyarorszag is rendelkezzen azokkal a minimumképességekkel, amelyek
biztositani tudjak a megfeleld szinti védelmet, és amelyek képessé teszik az orszagot a nemzetkozi
egyittmikddésekben vald eredményes részvételre. A kapcsoldodd, nemzeti szinten megvalositandod
feladatok legmagasabb szintli dokumentuma a Nemzeti Kiberbiztonsagi Stratégia. A jelenlegi stratégiat
2013-ban fogadtdk el, igy pusztan a , korat” tekintve egyaltalan nem szamit elavult dokumentumnak
még nemzetkdzi szinten sem.

5.1.1. Nemzeti Kiberbiztonsagi Stratégia

A stratégia célja,hogy ,,az Alaptorvény elveivel 6sszhangban, az értékek és érdekek szambavétele,
valamint a kibertér biztonsagi kdrnyezetének elemzése alapjan meghatdrozza azon nemzeti célokat,
stratégiai iranyokat, feladatokat és atfogd kormanyzati eszkozoket, amelyek alapjan Magyarorszag
érvényesiteni tudja nemzeti érdekeit a globalis kibertér részét képezd magyar kibertérben is. A stra-
tégia célja a szabad és biztonsagos kibertér kialakitdsa és a nemzeti szuverenitas védelme a XXI.
szdzad meghatarozdva valt 4) kozege, a kibertér 1étrejottének kdvetkeztében megvaltozott nemzeti €s
nemzetkdzi kdrnyezetben. Célja tovabba a nemzetgazdasag és tarsadalom szabad tevékenységének vé-
delme és biztonsaganak garantalasa, az uj technoldgiai innovaciok biztonsagos adaptalasa a gazdasag
novekedésének biztositasa érdekében, valamint nemzetkozi egytittmikodések kialakitasa ezen a téren
a magyar nemzeti érdekek szerint. Jelen stratégia jelzi, hogy Magyarorszag a kibertér védelemével
Osszefiiggo feladatok ellatasat feleldsséggel vallalja és a magyar kiberteret, mint a gazdasagi és tar-
sadalmi é€let meghatarozo pillérét szabad, biztonsagos és innovativ kdrnyezetté kivanja alakitani. A
megeldzésre €piild hatékony védelmi intézkedések utjan elsddleges cél a kibertérben jelentkezo €s a
kibertérbdl érkezd fenyegetések és az ezzel jard kockazatok kezelése, az ehhez sziikséges kormanyzati
koordinacio és eszkdztar erdsitése.

Jelen stratégia Magyarorszag Alaptorvényében megfogalmazott alapértékek — szabadsag, biz-
tonsag, jogallamisag, nemzetkozi és eurdpai egylittmiikodes — leképezése egy kiilon biztonsag-, és
gazdasagpolitikai teriiletre, az Alaptérvény 38.cikkébdl levezetett, a nemzeti vagyon részét kepézd
nemzeti adatvagyon, valamint a kapcsolodo 1étfontossagu rendszerek és 1étesitmények kiberbizton-
saganak dokumentuma. A stratégia 6sszhangban az 1035/2012. (II. 21.) Korm. hatarozattal elfogadott
16 31. pontjaban meghatarozott torekvéseket €s megfogalmazott kormanyzati feleldsséget. Gyokereiben
a 2001-ben elfogadott Budapesti Konvencidig nyulik vissza (,,Convention on Cybercrime”), mely
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nemzetkdzi egyezmény napjainkban is referenciaként hasznalt, nemzetkozileg elfogadott alapelveket
fogalmaz meg. A stratégia egyben igazodik az Eurdpai Parlament éltal 2012. november 22-én elfoga-
dott, ,,A kiberbiztonsagrol és védelemrdl sz616”, 2012/2096 (INI) szamu hatdrozataban a tagallamok
felé megfogalmazott ajanlasokhoz, valamint az Eurdpai Bizottsag és az Europai Unid kozos kiil- és
biztonsagpolitikajanak foképviseldje altal 2013. februar 7-én ,,Az Eurdpai Unié Kiberbiztonsagi
Stratégidja: egy nyilt, biztonsagos €s megbizhato kibertér” cimmel kdzzétett kozos kozleményhez.
A stratégia illeszkedik tovabba a NATO 2010 novemberében elfogadott Stratégiai Koncepcidjahoz,
a Szovetség 2011 juniuséban elfogadott Kibervédelmi Politikdjahoz és ennek végrehajtasi tervéhez,
valamint a 2010. november 19-20-ai lisszaboni €s a 2012. méjus 20-21-ei chicagdéi NATO-csucs do-
kumentumaiban megfogalmazott Szovetségi kibervédelmi elvekhez és célokhoz.”’

Mint latszik a stratégia megfogalmazasaban is, tobb olyan szervezet, rendelet, nemzetkdzi egyez-
mény is szerepel benne, amely megalapozta €s amelyhez igazodik nem csak a magyar, hanem tobb
EU-s illetve EU-n kiviili orszag kiberstratégiaja is.

A Kiberstratégia kilenc cselekvési teriiletet, azaz intézkedési vagy beavatkozasi iranyt azonosit,
amelyek kezelése a kiberbiztonsag megfeleld szinten tartasahoz, folyamatos fejlesztéséhez €s a kitlizott
célok eléréséhez sziikséges:

1. Korméanyzati koordinacié: a kormanyon beliili, tovabba az allami, gazdasagi, tudomanyos és

mel kisérése a Miniszterelnokség keretein beliil 1étrehozott testiilet révén.

2. Egylittmiikodés: olyan operativ egyiittmiikddési forumok muikoddtetése, amely a civil, a gazda-
sagi és a tudomanyos teriiletek képviseldinek részvételét biztositja a kormanyzati dontés-elo-
készitési folyamat soran és lehetdséget nyUjt arra, hogy ezen férumok tagjai ajanlasokat és
véleményt fogalmazzanak meg a kiberbiztonsagi tevékenység fejlesztésére, folyamatos Gjitasara.

3. Szakositott intézmények: egymassal, valamint az adat- ¢s titokvédelem teriiletén hatosagi fel-
adatokat ellatdé mas szervezetekkel is egyiittmiikodd, specialis szakértelemmel és hataskorrel
rendelkezd szervezetek éltali feladatellatas a kibervédelem terén [pl. az eurdpai kormanyzati in-
cidenskezel6 csoport (European Governmental CERT Group) altal akkreditalt tagszervezetként
mitkddd korményzati eseménykezeld kozpont és az egyes szakagazatok teriiletén mitkodtetett
agazati eseménykezelé kozpontok].

4. Szabalyozas: tobbszintli (torvényi, kormanyrendeleti és miniszteri rendeleti szintii) jogalkotasi
tevékenység és egylittmiikodési megallapodasok a civil, a gazdasagi és a tudomanyos teriilet
szerepldivel.

5. Nemzetkozi egytittmiikodések: Magyarorszag aktiv szerepének tovabbi erdsitése az EU és a
NATO keretein beliil folyo kibervédelmi kezdeményezésekben, egyiittmiikodésben és kibervé-
delmi gyakorlatokban, valamint az ENSZ ¢s az EBESZ kiberbiztonsagi egyiittmiikodéseiben.
Szerepvallalds a nemzeti/kormanyzati és agazati incidenskezeld kdzpontok eurdpai, atlanti és
globalis szervezeteiben, az Eurdpai Halozati és Informacio Biztonsagi Ugyndkségben, valamint
az Eurdpai Elektronikus Hirkozlési Hatosagok Testiiletében.

6. Tudatossag: a kiberbiztonsaggal dsszefiiggd hazai és nemzetkdzi szakmai férumok szervezése;
a kibertér biztonsagos hasznalatat célz6 és figyelemfelhivo tevékenységek, a kiberbiztonsagi
gyakorlati tudast eldsegitd kezdeményezések, valamint a civil és gazdasagi szféra tudatossag-
novelésének tdmogatasa.

7. Oktatas, kutatas-fejlesztés: a kiberbiztonsag szakteriilet beépitése az altalanos, a kdzép- és
felsoktatas, tovabba a kormanyzati tisztviselok képzésének €s a szakmai tovabbképzések in-
formatikai oktatdsaba; stratégiai egylittmiikodési megallapodasok kidolgozéasa az allam és azon
egyetemi ¢s tudomanyos kutatohelyek kozott, melyek a kiberbiztonsagi kutatas-fejlesztésben
kiemelkedd €s nemzetkozileg is elismert eredményeket mutatnak fel, és segitik a kiberbiztonsagi
kivalosagi kdzpontok kialakulasat.

27 http://2010-2014. kormany.hu/download/b/b6/21000/Magyarorszag Nemzeti Kiberbiztonsagi Strategiaja.pdf
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8. Gyermekvédelem: a Gyermekbarat Internet Eurdpai Stratégidja célkitlizéseinek figyelembevé-
telével a gyermekeknek ¢és fiataloknak sz6l6 mindségi online tartalmak eléallitasanak 6szton-
zéseére, a tudatossagndveld ¢és felkészitd intézkedések tdmogatasara, a gyermekek zaklatasa és
kizsakmanyolasa elleni kiizdelemre és a biztonsagos online kornyezet megteremtésére iranyulo
intézkedések bevezetése, egylittmiitkddve az online gyermekvédelem terén eredményeket elért
magyar civil szervezetekkel.

9. Gazdasagi szereplOk motivacioja: olyan intézkedések kidolgozasa a gazdasagi szereplok szama-
ra, amelyek a kiberbiztonsag fokozasat célozzak, igy kiilondsen az informatikai és hirkozlési
kozbeszerzések kapcsan olyan kiberbiztonsagi kovetelmények meghatarozasa, amelyek sordn a
lehetd legmagasabb szintli kiberbiztonsagi védelem kialakitdsara 6sztonzik a kdzbeszerzéseken
résztvevo informatikai és hirkozlési eszkozgyartokat és szolgaltatokat.

5.1.2. Budapesti Konvencio

Az Eurodpa Tanacs 2001. november 23-an Budapesten fogadta el a ,,Szamitastechnikai blindzésrol”
sz6l6 egyezményt. Az egyezmény 2004. julius 1-jén Iépett €letbe, miutdn az Eurdpa Tanacs 5 tagal-
lama — koztlik hazank — ratifikalta azt. 2011. oktdber 1-ig az Eurdpa Tanacs 31 tagja és az Egyesiilt
Allamok ratifikdlta az egyezményt.

Az egyezmény védeni kivanja a szamitastechnikai rendszerek, haldzatok, adatok hozzaférheto-
ségének sérthetetlenségét, az ilyen rendszerek titkossagat; biztositani a rendszerek, haldzatok, adatok
visszaélésszerli hasznalatanak megel6zését. Az egyezmény biincselekménnyé nyilvéanitja az ilyen
eseteket. Tovabba meghatarozza a kiberblingzés elleni hatékony fellépést lehetévé tevd felderitést,
nyomozast ¢és 1ildozést nemzeti €s nemzetkdzi szinten biztositd jogkdroket és rendelkezéseket.

5.1.3. Digitalis Jolét Program

A magyar kormany 2015-ben fogadta el a Digitalis Jolét Programot (DJP), azzal a célkitizéssel, hogy
a fejlesztési programok eredményeképpen a hazai IKT-szektor kiegyensulyozottantudjon fejlodni, le-
hetdséget nyujtva a versenyképességnek, a fenntarthatd gazdasagi ndvekedésnek, a foglalkoztatasnak
¢s a tarsadalmi esélyegyenldségnek az infokommunikacios eszkdzok és szolgaltatasok segitségével.
A DJP program az indulas 6ta tovabbfejlodott, kiegészitd célok és stratégiak keriiltek meghatarozasra,
illetve hatdssal van egyéb stratégiak kialakitasara is (pl. oktatasi stratégia).

5.14. Stratégia alkotas az EU-ban

Az Europai Bizottsag, mint az Eurdpai Unid dontés-elokészitd, végrehajtod, dontéshozo, ellendrzo és
képviseleti szerve (az Eurdpai Parlament és az Eurdpai Unid Tanacsa mellett a harom f6 unios kor-
manyzati intézmény egyike) eloszor 2001-ben, ,,Halozat- és informaciobiztonsag: javaslat egy europai
politikai megkozelitésre” cimii kozleményében hivta fel a figyelmet a haldzat- és informéciobiztonsag
novekvo jelentdségére. Ezt 2006-ban kovette a biztonsagos informacios tarsadalomra irdnyulo stratégia
elfogadasa, amelynek célja az eurdpai halozat- és informaciobiztonsagi kultara kialakitasa volt. 2009-
ben jelent meg a kritikus informatikai infrastrukturak védelmérdl (CIIP) sz6l6 bizottsagi kdzlemény,
amely Europa halozati zavarokkal szembeni védelmével foglalkozott. Az Eurdpai Bizottsag mellett az
Eurdpai Unié Tanacsa — mely az Eurdpai Parlamenttel egyiitt az Eurdpai Unid torvényhozo szerve — is
foglalkozott az informaciobiztonsag kérdésével, amikor 2009-ben allasfoglalast adott ,,a halozat- és
informaciobiztonsag egyiittmiikodésre €pitd europai megkozelitésérol”.
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Erzékelhet6, hogy az Eurépai Uni6 bar felismerte az informaciobiztonsag targykorének fontossagat,
korabban csupan kozlemények, allasfoglaldsok szintjén foglalkozott a témaval. A megeldzés, észlelés
¢és elharitas terén megvalositando feladatokat altalanos €s kotelezo jelleggel eloiro jogszabalyok
elfogadasara unios szinten akkor még nem keriilt sor.

Az Eurdpai Unio elészor az informacios rendszerek elleni tdmadasok szankcionalasa targyaban
alkotott konkrét szabalyokat. Az informacios rendszerek elleni timadéasokrdl szolo 2005/222/1B tana-
csi kerethatarozat®® célja a tagallami biintetdjogszabalyok harmonizalasa a tagallamok igazsagiigyi és
egyéb hatosagai — igy a renddrség és egyeb biiniildozési szakszolgalatok — kozotti egytittmitkodésének
javitasa érdekében.

A kerethatarozat egy olyan unids jogi eszkdz, amely a tagallami jogi és a kozigazgatasi eldirasok
harmonizalasat szolgalja. A kerethatarozatban megfogalmazott cél megvaldsitasa a tagallam szdmara
kotelezo feladat, de a végrehajtasi formajat és eszkozét a tagallamok szabadon valaszthatjak meg (pl.
a meglévo jogszabdlyaikat modositjak, vagy 1j jogszabalyt alkotnak). Nem kdzvetlen hatdlyt, tehat a
maganszemélyek a nemzeti vagy az eurdpai birdsagok elétt kozvetleniil nem hivatkozhatnak a keret-
hatarozatban foglaltakra.

A kerethatarozat alapvetden biintetéjogi megkozelitést alkalmaz, rogziti, hogy melyek azok a
cselekmények, amelyek megvaldsitasat a tagallamoknak legalabb jelentdsebb bilincselekménynek kell
mindsiteniiik, milyen szempontok mentén kell meghatarozni a szankciokat, melyek a stilyosbito koriil-
mények és miként alakul a jogi személyek feleldssége €s szankcionalasa. A Biintetd Torvénykonyvrol
sz016 2012. évi C. torvény (tovabbiakban: Btk.) 375. §-a és XLIII. fejezete ezen kerethatarozatban
foglaltakkal 6sszhangban keriilt megalkotasra.

Tovabbi, az informaciobiztonsag témakoréhez kapcsoldodo szektoralis szabalyok megalkotasara
keriilt sor az elektronikus hirkozlés (2009/136/EK iranyelv), a személyes adatok védelme (95/46/EK
iranyelv), az altalanos adatvédelem (a személyes adatok feldolgozasa vonatkozasaban az egyének védel-
mérdl és az ilyen adatok szabad dramlasardl szol6 rendelet tervezete) és a Iétfontossagu rendszerelemek
védelme (2008/114/EK iranyelv) terén. Ezek az iranyelvek olyan eurdpai unios jogi aktusok, amelyek
az elérendo célok tekintetében kotelezik a tagallamokat, de az altalanos cél megvalositasanak konkrét
formajat, a megfeleld eljarasokat és eszkozoket a tagallamok maguk vélasztjak meg.

A tagallamoknak kotelességiik, hogy az irdnyelvben foglaltak meghatarozott idon beliil nemzeti
jogszabalyaikban meghatdrozésra keriiljenek, azaz jogszabalyi szinten rogziteni kell az eldirasokat.

Az Eurdpai Bizottsag 2010 majusaban mutatta be az Eurdpai Digitalis Menetrend cimii akcidtervét,
melynek célja a gazdasagi fellendiilés felgyorsitasa és a fenntarthato digitalis jovO alapjainak megte-
remtése. A cselekvési terv hét kiemelt intézkedési teriiletet hatarozott meg, melyek koziil az egyik az
internet iranti bizalom és a biztonsag erdsitése, figyelemmel arra, hogy a fent emlitett kerethatarozatban
foglaltak ellenére az informacios rendszerek elleni timadasok szdma tovabbra is nétt. A Bizalom és
biztonsag intézkedési teriileten célként keriilt meghatarozasra:

1. ajavaslattétel az informacios rendszerek elleni szamitogépes tdmadésok lekiizdésére irdnyuld
szigorubb jogszabdalyokra, illetve a szdmitdogépes blindzésre vonatkozo joghatdsaggal kapcso-
latos eurdpai €és nemzetkdzi szintli szabalyokra;

2. a szamitogépes tdmadasok elleni gyorsreagalasu eurdpai rendszer és ennek részeként a sza-
mitogépes sziikséghelyzeteket kezeld csoportok (CERT) haldzatanak létrehozasa, az Eurdpai
Haélozat- és Informaciobiztonsagi Ugyndkség (ENISA) szerepének megerdsitése;

3. ajavaslattétel olyan tagallami forrovonalak létrehozasara, ahol a gyermekek és sziileik bejelen-
tést tehetnek a jogellenes internetes tartalmakrol;

4. atudatossagnovelés, igy tobbek kozott az internetes védelem iskolai oktatésa;

5. egyebek mellett a gyermekbantalmazassal, a személyazonossag-lopéssal és szdmitdogeépes bii-
nozéssel kapcsolatos valaszmechanizmusok kidolgozasa;

28 http://eur-lex.ecuropa.cu/legal-content/HU/TX T/?uri=LEGISSUM:133193
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6. a maganélethez ¢s a személyes adatok védelméhez valo jog érvényesitése az interneten és azon

kiviil egyarant.

Az Eurdpai Bizottsag felismerte, hogy a Digitalis Menetrendben foglaltak érvényesitése érdekében
a biintetdjogi aspektus vizsgélata és kiteljesitése mellett unios érdek a kiberbiztonsag kérdéskorének
atfogo, stratégiai szintl attekintése. Erre figyelemmel az Eurdpai Parlament, a Tanécs, az Eurdpai
Gazdasagi és Szocialis Bizottsag ¢s a Régiok Bizottsaga 2013 februarjaban kozzétette kozos kdzlemé-
nyét ,,Az Eurdpai Uni6 kiberbiztonsagi stratégidja: Nyilt, megbizhat6 és biztonsagos kibertér” cimii
unids stratégiarol (tovabbiakban: unids stratégia).

Az unios stratégia az alabbi prioritasokat vazolja fel:

a.) az informacids rendszerek kibertamadasokkal szembeni ellenallo képességének megteremtése;

b.) a szamitastechnikai bin6zés drasztikus visszaszoritasa;

c.) a kibervédelmi politika kidolgozasa €s a kozos biztonsag- €s védelempolitikat érintd képességek
fejlesztése;

d.) a kiberbiztonsaghoz sziikséges ipari és technologiai eréforrasok eldteremtése;

e.) az Europai Unio altal képviselt, a kibertérre vonatkoz6 egységes, nemzetkozi szakpolitika
kidolgozésa, valamint az alapvetd unios értékek terjesztése;

f) a szamitogépes blindzéssel foglalkozd nemzeti kivalosagi kdzpontok haldzatanak kialakitasa
¢s finanszirozésa.

Az unids stratégiaban foglaltak teljesitését célozza a haldzat- és informaciobiztonsagnak az egész
Unioban egységesen magas szintjére vonatkozo intézkedésekrdl szolo iranyelvjavaslat (tovabbiakban:
iranyelvjavaslat). Az iranyelvjavaslat eldirja, hogy:

a.) a tagallamok a halozat- és informaciobiztonsag teriiletén illetékes hatosagok Iétrehozasaval,
halozatbiztonsagi vészhelyzeteket elharitd csoportok (CERT-ek) felallitasaval és nemzeti
halozat- €s informaciobiztonsagi stratégiak és egyiittmiikodési tervek elfogadasaval nemzeti
szinten biztositsak a képességek minimalis szintjét;

b.) az illetékes nemzeti hatosagoknak halozatot kell alkotniuk, amelyben egyiittmiikodnek az 6sz-
szehangolt informécidcsere, valamint az unios szinten torténd felderités és reagalas biztositasa
¢érdekében; a tagallamok e halozaton keresztiil az eurdpai halozat- és informaciobiztonsagi
egylittmiikodési terv alapjan bonyolitjak a halozat- és informaciobiztonsagi fenyegetések €s
események elleni kiizdelemhez sziikséges informaciocserét €s egytittmiikodést;

c.) kialakuljon egy kockazatkezelési kultura, és gyakorlatta valjon a magan- és a kdzszféra kozot-
ti informacidmegosztas a halozatokat €s informécios rendszereket komolyan veszélyeztetd,
valamint a kritikus szolgaltatasok folyamatossagat és az aruellatast jelentdsen befolyasolni
képes biztonsagi eseményekrol;

d.) a tagallamok nemzeti halézat- és informacidbiztonsagi stratégiat és egyiittmiikodési tervet
készitsenek, halozat- és informaciobiztonsagért felelds nemzeti hatosagot jeloljenek ki, illetve
un. szamitogépes vészhelyzeteket elharito csoportot allitsanak fel a biztonsagi események és
kockazatok kezelésére;

e.) az érintett vallalkozéasok és a kozszféra szamara bizonyos biztonsagi kovetelmények kertiljenek
meghatarozasra €s ezen szereplok szdmara esemény bejelentési kotelezettség alljon fenn.

A korabbi fejezetekbdl lathatd, hogy ezen stratégidk milyen intézkedések és rendeletekhez ve-

A kovetkezd években varhatoan folytatddni fog az EU-s hatdrok — mind fizikai, mind pedig digitalis
értelemben — torténd lezarasa olyan tekintetben, hogy egyfajta biztonsagos kereskedelmi zona keriil
kialakitasra, amelyen beliil egységes biztonsagi, megfeleldségi s torvényi keretek kozott lehet élni,ke-
reskedni és jelentds hangsuly keriil a gazdasagi szankcionalasra (pl.: GDPR biintetési mechanizmus).
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5.2. MULTINACIONALIS SZERVEZETEK

Szamos olyan multinacionalis szervezet Iétezik, amely hatassal van a magyar ésa nemzetkozi stratégiakra,
rendeletekre egyarant. A legkézenfekvobb ilyen nemzetkdzi szervezet, amely kihat a magyar jogszabalyi
kornyezetre az Eurdpai Unio, de az EU mellett érdemes a kovetkezd szervezeteket is kozelebbrdl megismerni:

5.2.1. NATO

A NATO avagy Eszak-atlanti Szerz6dés Szervezete egy politikai és katonai szovetség, jelenleg 29
orszag a tagja. Kiberbiztonsadg szempontjabol kiemelt fontossaggal bir a NATO CCD COE avagy a
NATO Cooperative Cyber Defense Centre of Excellence, azaz a NATO kiberbiztonsagi kivalosagi
koézpontja, amely Tallinnban talalhaté. Ez a kozpont vildgszinvonala technologiai, stratégiai, operativ
¢s jogi fejlesztéseket végez. Ezen kdzpontnak tdmogatdja (sponsoring nation) Magyarorszag is.

5.2.2. Eurdpai Biztonsagi és Egyiittmiikodési Szervezet (EBESZ)

A legatfogobb paneuropai biztonsagi szervezet, 57 résztvevo + 11 partner allammal. Az EBESZ az
ENSZ Alapokmany VIII. fejezete altal meghatarozott regionalis szervezet. Az eurdpai biztonsag ¢és
stabilitas megdrzése érdekében gyakorolt £6 funkcidi: a korai eldrejelzés, a konfliktusmegeldzés, a
valsagkezelés ¢és a valsagok megoldasat kovetd rehabilitacio.

A biztonsagot atfogo és kooperativ modon kezeli, mivel a biztonsag minden szektoraval egységesen
foglalkozik. 2014. november 7-én tartott egyeztetéseken mar kiemelt hangstlyt kapott a tagorszagok
kibereseményekkel kapcsolatos informacidémegosztasanak jelentdsége.

5.2.3. Global Forum on Cyber Expertise (GFCE)

Olyan globalis szervezet, amely elsddleges célja, hogy megteremtse a kormanyok, vallalatok és nem-
zetkozi szervezetek informacidcseréjének platformjat, ezaltal eldsegitve a legjobb gyakorlatok globalis
elterjedését, illetve eldsegitse a kiberkapacitas fejlesztését.

5.2.4. International Telecommunication Union (ITU)

Az ENSZ telekommunikécios egyesiilete. Globalis radiospektrumokat és mitholdas keringtetésekkel
kapcsolatos kiosztasokat végeznek, illetve olyan technikai szabvanyokat dolgoznak ki, amelyek bizto-
sitjak a halozatok ¢és a technologiak 6sszekapcsolddasat, valamint célja, hogy javuljon az informécios
¢s kommunikécios technologiakhoz vald hozzaférés vilagszerte.

Emellett rendszeresen elkészitik az tigy nevezett Global Cybersecurity Index-et (GCI), amely azt
méri, hogy a tagorszdgok mennyire kovetik és implementaljak az ITU globalis kiberbiztonsagi ajan-
lasait, kimutatva a fejlodési, illetve a fejlesztési lehetdségeket és hianyossagokat.

5.2.5. Nemzetkozi jog
A kibertér szabalyozottsaga, mint a korabbiakbdl latszik, jelentdsen eltér térségrol térségre €s orszagrol

orszagra, még az EU-n beliil is. Ennek mélyebb megismerésére a fentebb emlitett ITU GCI nagyon jo
eszkOz, amely alapjan rendszerezetten latszik a kiilonb6z6 orszagok értékelése.
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Torekvések mégis vannak, hogy 1étrejojjon egyfajta kozos értelmezése a kibertér jogi aspektusa-
nak. Ezeket a javaslatokat, valamint gyakorlatokat dolgozték ki és 6sszegezték a Tallinn Manual cimii
munkaban, amelynek kettd kotete is megjelent mar.

Az elso kotet a ,,Tallinn Manual on the International Law Applicable to Cyber Warfare”, 2013-
ban jelent meg, hianypotld kiadvanyként a témaban, a NATO CCD COE munkatarsai munkassaga
altal. Ennek frissitett illetve kiegészitett verzidja a “Tallinn Manual 2.0”, amely 2017-ben jelent meg.
Mig az els6 konyv foleg a katonai szempontok alapjan vizsgalta a jogot és a kibertdmadasokra adhato
valaszokat, addig a masodik kiadas mar egy altalanosabb megkozelitésben vizsgalja és értelmezi a
kibertérbdl érkezo eseményeket.

5.3. Szabvanyok és mindsitések

Szabvanyositas: ,,olyan tevékenység, amely altalanos és ismételten alkalmazhaté megoldasokat ad
fennall6 vagy varhato problémakra azzal a céllal, hogy a rendezd hatas az adott feltételek kozott a
legkedvezObb legyen.””

A szabvanyositas definicié szerint olyan tevékenység, amely altalanos és ismételten alkalmazhato
megoldasokat ad fennallo vagy varhatd problémakra azzal a céllal, hogy a rendezd hatas az adott
feltételek kozott a legkedvezobb legyen. Esetiinkben az informatikai biztonsagi kihivasokra adott
valaszok optimalizéldsa a céljuk.

A szabvanyositas feladata a szabvanyok kidolgozésa, kibocsatasa, és alkalmazasa. A szabvanyosi-
tas eredménye fokozza a termékek, eljarasok, szolgaltatasok rendeltetésszerti alkalmassagat, elharitja
a kereskedelem termékekkel, szolgaltatasokkal kapcsolatos technikai akadalyait és eldsegiti a techno-
logiai egyiittmiikodést. Egységesiti példaul a rajzjeleket, a terminologiat, a vizsgéalati modszereket és
a betartand6 kovetelményeket.

A szabvanyositasnak tobb szintje van, melyek koziil a legmagasabb a nemzetkdzi szabvanyositas,
ebben barmely orszag illetékes szervei részt vehetnek. Nemzetkozi szintli szabvanyligyi szervek a
Nemzetkozi Szabvanyligyi Szervezet (International Organization for Standardization, ISO), mely-
nek hazank 1947 ota tagja, a Nemzetkozi Elektrotechnikai Bizottsdg (International Electrotechnical
Commission, [EC) és a Nemzetkdzi Tavkozlési Unio (International Telecommunication Union, ITU),
amely az ENSZ szakositott szerve.

A regionalis szabvanyositas olyan szabvanyositas, amelyben a vildg csak egy meghatarozott
foldrajzi, politikai vagy gazdasagi teriilet¢hez tartozo orszagok illetékes testiiletei vehetnek részt.
Regionalis szabvanyligyi szervek példaul az Eurdpai Szabvanyiigyi Bizottsag (Comité Européen
de Normalisation, CEN), Eurdpai Elektrotechnikai Szabvanyiigyi Bizottsag (Comité Européen de
Normalisation Electrotechnique, CENELEC) és az Europai Tavkozlési Szabvanytligyi Intézet (European
Telecommunications Standards Institute, ETSI).

A nemzeti szabvanyositas egy meghatarozott orszag szintjén foly6 szabvanyositas. Nemzeti szab-
vanyligyi szervek példaul a Magyar Szabvanyiigyi Testiilet (MSZT), British Standards Institution
(BSI), Deutsches Institut fiir Normung e.V. (DIN), és az American National Standards Institute (ANSI).

Villalati szabvanyositasrol beszélhetiink, ha a gazdasagi tarsasag a sajat szervezetén beliil érvényes,
altalaban kotelezd, tobbnyire termékhez kapcsolodd miiszaki eldirast készit és alkalmaz, biztositja a
nemzeti szabvany vallalati szintli végrehajtasat. A vallalati szabvanyok betartasat a beszallitotol is
megkovetelhetik.

Lathato, hogy a szakmai kompetencia tekintetében a magasabb szinteken egy tdvkozlési, egy elekt-
rotechnikai és egy altalanos szabvanytigyi szerv keriilt megalakitasra. Az ilyen szervezetekben mii-
szaki bizottsagok (Technical Committee, TC) végzik az operativ munkat. Manapsag a fent ismertetett

2 http://www.tankonyvtar.hu/en/tartalom/tamop425/0019 1A _Egeszsegugyi_informatika/ch01s04.html
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hierarchikus rend mellett sok esetben Gsszetettebb a helyzet az informatikai szabvanyositas teriiletén
¢s sok olyan szervezet készit de facto szabvanyokat, amelyek eddig nem végeztek ilyet.

A szamitdégéprendszerek €s halozatok eredd biztonsagat az egyes €épitdelemek koziil a leggyen-
gébbnek a biztonsaga hatarozza meg (leggyengébb lancszem elve). A szabvanyok alkalmazasanak a
legnagyobb eldnye ezen gyengeségek kikiiszobolése azaltal, hogy minden elemet egyenld szintre hoz.
A szabvanyok nélkiili biztonsag-kialakitas lehetséges, de nem megbizhato, hiszen nem lehet a szab-
vanyossagot, mint formalis objektiv mércét haszndlni. Az informatikai biztonsag megfeleldségének
biztositasa mas esetekben is sziikséges lehet, mint példaul mindségiranyitasi rendszer bevezetése,
megfeleltetés (compliance) vagy beszallitéi audit esetén.

A szabvanyok alkalmazasa a magyar jog szerint nem kotelezd, de természetesen érdemes. Az
egyenszilardsagu informatikai biztonsag kialakitdsanak ez a legcélszeriibb modja, viszont kotelezo erd
hianyaban a megvaldsitas nem varhato el. A kérdés az, hogy hogyan lehet a szabvanyok jo technologiai
szint-kovetését €s jol definialtsagat a kotelezd erdvel rendelkezd jogi kdvetelményekkel 6sszemérni.

A gyakorlatban az informatikai biztonsagi szabvanyok az informatikai biztonsagot szabalyozo
jogszabalyokhoz hasonldéan nem egységesek.

A szamitastechnika dskoraban, az 1960-70-es években a kotegelt feldolgozasu ,,mainframe” sza-
mitogépek esetében a kiilon szabvanyalkotas a jogi szabalyozas megalkotasahoz hasonléan nem volt
sziikséges, a hagyomanyos papiralapu titokvédelmi eljarasok megfeleléen miikddtek. A tobb felhaszna-
16s, eréforrasokat megosztd rendszerek tdmasztottak eldszor 11j igényeket, amire valaszként 1970-ben
szakértoi jelentés késziilt ,,Security Controls for Computer Systems: Report of Defense Science Board
Task Force on Computer Security” cimmel. A dokumentum elemezte az 1j kockazatokat és javaslatot
tett a bevezetendd intézkedésekre. 1972-ben jelent meg az egyik elsd kdvetelményrendszer Computer
Security Technology Planning Study, amelyet az Air Force Systems Command készitett.

Azdbta sok 1do eltelt €s a technologiai fejlodéssel a szabvanyok is fejlédtek, igyekezve lefedni
a legujabb technikai megoldasokat és kockazatokat figyelembe véve a torvényi megfeleltetéseket.
Kiberbiztonsagi vonatkozasban altaldnossagban az amerikai NIST Cyber Security Framework, az ISO
27001, a Common Criteria szabvanyok a legelterjedtebbek, de természetesen iparagi tevékenységtol
fliggden mas szabvanyok is eléfordulnak.

5.4. People Process Technology - PPT

Az informécio biztonsagos kezelésének ¢€s védelmének feltétele €s alapja az un. informacidbiztonsagi
PPT modell mindharom elemének, az ember(people), a szabalyozas(policy/process) és a technologia(-
technology) megfeleld, egyiittes kezelése. Az ember, szabalyozés, és a technoldgia harmas felosztasa
a folyamatiranyitasi PPT modellre (People, Process, Technology) vezethetd vissza. Az informacio-
biztonsag ugy értelmezi ezt a felosztast, hogy az informacionak a harom halmaz metszéspontjaban
szlikséges elhelyezkedni a biztonsagos allapot megteremtéséhez. Ez azt jelenti, hogy az alkalmazott
technologianak 6sszhangban kell lennie a bevezetett biztonsagi intézkedésekkel és a felhasznélok,
tizemeltetok képességeivel, képzettségeivel, motivaltsagaival.

Abban az esetben, ha ezen elemek koziil barmely kezelése nem megfeleld, avagy nem megfeleld a
menedzsment tdmogatasa a helyes kezelés kialakitasaban, akkor az informacio veszélynek van kitéve,
azaz az informacio biztonsagos kezelése nagy valoszinliség szerint sériil.

Egy informacios rendszer folyamatos valtozasban van. Adott kdrnyezetben folyamatosan jelennek
meg példaul vj fejlesztések, ezaltal avultta valhatnak a régi eszkozok. Uj beszerzésekkel tovabbi esz-
kozok keriilnek a rendszerbe, ezzel tovabb ndvelve annak heterogenitdsat, tovabba az alkalmazottak
fluktuacidja is elkeriilhetetlen, mely szintén komoly kockazatot hordoz magaban az ujabb dolgozok
informéaciobiztonsag-tudatossaganak megfeleld szintre emelése 1d6t vesz igénybe, €s ez az idodelta
sériilékenység-ablakot képez a rendszer védelmi képességeit csokkentve.
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Az informacié védelmére torekvd harmonikus egydittallast folyamatosan gyengiti az 6sszes hal-
maz egymastol torténd eltavolodasa. A két-két halmaz kozti eltdvolodasok kiilonb6zd kockazat néveld
faktoroknak adhatnak teret. Ezen faktorok a szandék (ember a szabalyozassal szemben, illetve attol
eltavolodva), a sebezhetdség (ember a technologidval szemben, illetve attol eltdvolodva) €s a lehetség
(szabalyozas a technologiaval szemben, illetve attol eltdvolodva). A halmazok egymastol vald eltavo-
lodasanak kezelése elengedhetetlen egy biztonsagos rendszer fenntartasdhoz.

Az esetleges kartékony szandék az ember ¢€s a szabalyozéas halmazok tdvolodasakor kap teret. A
probléma alapja, hogy a biztonsagi szint gyengiil, ha a felhasznaldk és tizemeltetok nem tartjak be a
biztonsagi hazirendet vagy a vonatkozo, ilyen tartalmt dokumentumot -vagy nem is létezik ilyen hazi-
rend/szabélyozas. Megoldas: a fels6vezetésnek tigy kell kialakitania a mindenkor aktudlis hazirendet,
hogy azt a rendelkezésre allo koriilmények kozott a felhasznalok be kell, hogy tudjék tartani és ezzel
parhuzamosan megfelelden motivaltak is legyenek e szabalyozasok iranyaban.

A felhasznalok szandékanak befolydsolasara képes egy szervezet a harom lehetséges kockazati
faktor koziil a legegyszerlibben és a legkisebb anyagi raforditast igényl6en, informaciobiztonsag-tuda-
tositas képzéseken keresztiil hatast gyakorolni. Kozvetett hatasként is bezarulhat az ember-szabalyozas
ollo, a kartékony szandék szamara nem hagyva lehetdséget, ez azonban csak a tobbi két probléma
helyes kezelése mellett lehetséges.

A gyakorlatban a kartékony emberi szandék azért nem nyerhet teret a masik két probléma (sé-
rillékenység, lehetdség) kezelésével, mert a timadonak til nagy energia-befektetésre lenne sziiksége
ahhoz, hogy megérje szdmara kompromittalni a rendszert, példaul egy jelszavak és hozzaférések
megszerzésére iranyuld, de a szervezet felhasznaldinak magas informéciobiztonsag-tudatossaga miatt
sikertelen social engineering kampany esetén. (A sikertelen kampany ebben az esetben arra utal, hogy
a szervezet dolgozoi képesek felismerni a social engineering mogotti karos szandékot, és adott esetben
nem adjak ki a sajat hozzaféréseiket jogosulatlan tdmado szamara, ezzel a jogosulatlan tdmadonak
csak a technikai eszkozokkel torténd behatolas lehetoségét hagyva meg.).

A rendszerek informacidbiztonsagi szintje gyengiil akkor, ha az alkalmazott technologia nem képes
tamogatni az aktudlis biztonsagi hdzirendet, vagy mas vonatkoz6 szabdlyozokat. Ha a technologia nem
képes megvalositani a hazirendben tdmasztott kovetelményeket, hidba lesz megfeleld, erds szabalyozas,
az hamis biztonsagtudatot eredményez a vezetésben. Problémat jelent ennek a forditottja is, ha a hazi-
rend nem koveti a technologiai lehetdségeket, melynek azonnali kovetkezményeként a jelentds, vagy
megfeleld 6sszegli biztonsagi fejlesztések nem érik el a hatasukat (az alkalmazott informaciobiztonsagi
technologia draga, mégis hatastalan lesz). Megoldas: a felsdvezetok szadmara sziikséges vilagossa tenni
azt, hogy a technologiai hattér fejlesztése és/vagy a szabalyozok technoldgidhoz torténd felzarkoztatasa,
a technologia €s a szabalyozok harmonidban tartdsa elengedhetetlen, kiilondsen abban a tekintetben,
hogy a szabalyozoknak az alkalmazott technologiahoz igazitasa toredék koltségraforditast igényel a
sziikséges technologiai fejlesztések jellemz6 koltségigényével szemben

Az informdcid biztonsaga szempontjabol a legkritikusabb allapot az, ha a felhaszndlok, iizemel-
tetok képzettségi szintje nem alkalmas az aktualis, alkalmazott technologia kezelésére. Minél jobban
tavolodik a technoldgia fejlettségi szintje a kezeld személyzet felkésziiltségi szintjétdl, a tudasolld annal
nagyobbra nyilik, ezaltal egyre nagyobb lesz a megfeleld szakértelem hidnyabdl ad6do sériilékeny-
ségek mennyisége, melyek jogosulatlan, esetlegesen rosszindulatu felhasznalok altal kihasznalhatok.
Megoldas: a felhasznald, lizemeltetd személyzet képzése, és megfelelden képzett szakemberek alkal-
mazasa. Az alkalmazott informacidévédelmi technologia €s azzal parhuzamosan a tdmadasi technolo-
giak, modszerek folyamatos fejlodése miatt elengedhetetlen a szakértok folyamatos vagy rendszeres
tovabbképzési lehetdségének megteremtése.






OSSZEGZES

Jelen tananyag kereteibe szdmtalan téma nem fért bele, illetve az itt taglalt téméaknak is vannak még
mélyebb rétegei, azonban aki aktivan érdeklddik a téma irdnt, annak jo hir, hogy hazai szinten is egyre
tobb képzési és tajékozodasi lehetdség érhetd el.

Szervezeti, illetve egyéni szinten a biztonsagtudatossag megteremtése nem egyszeri feladat,
de alapvetd sziikséglet. Az utdbbi két évtized soran mind a szervezetek, mind pedig az egyének vo-
natkozasaban a biztonsag altal felolelt teriilet novekvd tendenciat mutat, és egyre inkabb lefed olyan
teriileteket is, amelyeket korabban nem. A kiberbiztonsag, mint ahogyan latszik, egy nagyon atfogo
teriilet és az élet minden szintjén megjelenik, ahol informatikai eszk6zoket hasznalnak.

A kiberbiztonsagi kérdés ¢és kihivas elsésorban nem technoldgiai , hanem emberi kérdés.
Léteziktechnoldgiai 6sszetevdje is a biztonsadgi megolddsoknak, de alapvetden emberi probléma.
Fontos, hogy k6z6s problémaként kozelitsiink a kérdéshez és ennek megfeleld hozzaallassal kezeljiik.
A kibertudatos viselkedés €s a személyes kiberhigiénia megteremtése nem valaszthat6, hanem kote-
lezd eleme kell, hogy legyen ¢letiinknek, ezaltal megteremtve az informéciotechnolédgiai eszkozok és
lehetdségek biztonsagos hasznalatat.
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