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ELOSZO

Tisztelt Olvaso!

Egy olyan kotetet tart a kezében vagy olvashat a monitorarol, amelynek alapétlete még 2008-ban
fogalmazodott meg. A Zrinyi Miklos Nemzetvédelmi Egyetemen, a Nemzeti Kozszolgalati
Egyetem jogelddjénél ekkor vetddott fel a ,,Kozlekedési Kritikus Infrastruktira Védelem Szakmai
Miihely” nevii kutatocsoport megalapitasdnak gondolata. A miihelyt két egyetemi docens, harom
adjunktus és harom tanarsegéd — koziiliik ketten doktori PhD tanulmanyokat folytattak — valamint
egy ,.kiils6s”, a hatarellendrzésekben és vameljarasokban jaratos doktorandusz kolléga alapitotta.
A kutatécsoport megalakitdsait nem csupdn az a kovetelmény motivalta, hogy egyetem nem
létezhet tudoményosan megalapozott kutatdsok nélkiil, hanem elsésorban az oktatoknak a
tarsadalmi, szakmai kérdések irant érzett feleldssége. Az alapitd tagok évek ota olyan fontos
keérdésekkel foglalkoztak, mint a kozlekedési rendszer felkészitése a rendkiviili helyzetek
megeldzésére és kezelésére, a honvédelmi érdek, a biztonsdgi szempontok érvényesitési
lehetoségei a kozlekedéspolitikaban, valamint a katonai szallitdsok szervezésének NATO

kovetelményei.

A miithely nem azok kozé a kutatécsoportok kozé tartozott, amelyek 1étjogosultsagat legfeljebb a
tagjaik egyéni publikacids teljesitményei indokoljak. A ,Kozlekedési Kritikus Infrastruktara
Védelem Szakmai Miihely” a kezdetektdl Osszehangolt kutatasi program alapjan miikodott. A
publikélt kutatdsi eredmények sorra jelentek meg a nemzetkézi €s hazai folyoiratokban és
konferencidkon. A miihely a Zrinyi Mikléos Nemzetvédelmi Egyetem Katonai Logisztikai
Intézetével és a Magyar Hadtudoméanyi Tarsasdg Védelemgazdasagi ¢és Logisztikai
Szakosztalyaval kozosen 2010-ben és 2011-ben két fontos tudoméanyos konferenciat szervezett. A
mihely tagjait az elért eredmények €s a kozlekedési-logisztikai rendszer kritikus infrastruktara
védelmének témakore motivalta, hogy csatlakozzanak a Nemzeti Kozszolgalati Egyetem és az
Obudai Egyetem Kritikus Infrastruktira Védelmi Kutatasok TAMOP-4.2.1.B-11/2/KMR-0001
szamu projektjéhez. A kutatott problémakdr a projekt civil-katonai egyiittmiikodés alprogramjan

beliil a ,,Kozlekedési kritikus infrastruktira védelme” kiemelt kutatasi teriilet nevet viseli.

A tanulmanykotet a kiemelt kutatasi teriilet egyik legfontosabb vallalt indikatorat képezi. A
szerzOk kozos célja megismertetni az érdeklddokkel a kozlekedési és logisztikai rendszer kritikus
infrastruktira védelemének fontossagat. Az egyes részkérdések kifejtésével segitséget kivannak
nyUjtani a szakembereknek és a dontéshozoknak a rendkiviili helyzetek megeldzésében és az

esetlegesen bekovetkezd események kezelésében.

A kozvéleményt a létfontossagu rendszerek és infrastruktirak mitkddési mechanizmusa altaldban
akkor kezdi el foglalkoztatni, amikor a rendszerben valamilyen zavar keletkezik, legyen sz6 akar
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balesetrdl, terrortdmadasrol, tizemzavarrdl, természeti vagy civilizacios eredetli katasztrofarol. A
szerzOk senkiben nem kivannak félelmet gerjeszteni, csupan a sériillékenységre, az esetleges
kockéazatokra, és a rendkiviili helyzetek kezelésének bonyolult, szertedgazé feladataira kivanjak

felhivni a figyelmet.

A kiemelt kutatasi teriilet vezetdjének szandéka szerint a kotetben nemcsak a szakmai mithely
tagjai és a projektben veliink dolgoz6 kutatok és szakértok publikaltak. Mar a palyazat benyujtasa
elott bebizonyosodott, hogy olyan teriiletrdl van szo, amelynek vizsgéalata tobb tudomany- és
szakmai teriilet egyiittmiikodését igényli. Igy szerveztiik a kozlekedési és logisztikai kritikus
infrastruktira védelemével foglalkoz6 konferencidkat is, és igy Aallitottuk Ossze a
tanulmanykotetet, ahol harom olyan szerz6 munkdjat is kozreadjuk, akik nem miikodnek szorosan
egyiitt a kiemelt kutatasi teriilet tagjaival. A szerzdink kozott egyarant talalhatunk elismert vezetd
oktatokat, kutatokat, az MTA doktorat és 6t olyan doktoranduszt is, akik reményeink szerint a
kozeljovoben védik meg doktori (PhD) értekezésiiket. A tanulmanyok tartalmilag is széles skalat
fognak at: a lokalis problémaktol a globalis kérdésekig igyekeznek ravilagitani a kozlekedési és
logisztikai folyamatok biztonsdganak fontossagara. A kotet nyomtatasban és elektronikusan is
megjelenik, szabadon hozzaférhetd modon, mert a szerzk azt szeretnék, hogy munkdjuk minél

tobb érdekl6d6hoz eljusson.
Budapest, 2013. julius 25-én
Horvath Attila

a hadtudomany kandidatusa, habilitalt egyetemi docens, szerkesztd



TAMOP-4.2.1.B-11/2/KMR-2011-0001
, KRITIKUS INFRASTRUKTURA VEDELMI KUTATASOK”
PALYAZAT SZAKMAI MEGVALOSITASANAK
KIHIVASAI ES EREDMENYEI

Szabolcsi Robert!

Absztrakt

A szerzé célja roviden bemutatni a TAMOP 4.2.1. pdlydzat elSkészitésének néhany fézisdt, a
hazai és a nemzetkozi kornyezet figyelembevételével. Az elokészito fazis bemutatasa utan a
szerzo ismerteti azt a koncepciot, amit a palyazat elokészitésében részt vevok vazoltak fel. A
szerzo bemutatja a projekt megvalositasahoz rendelt strukturat, majd roviden ismerteti a négy
alprogram szakmai tartalmat és a hozzajuk rendelt kiemelt kutatdsi teriileteket. A projekt
megvalositisa soran szamos mérheté és nem mérheté eredmény sziiletik, amelyeket a szerzo
bemutat és értékel.

Kulcsszavak: kritikus infrastruktura, infrastruktura védelem, létfontossagu létesitmények.

1. Bevezetés

A kritikus infrastruktirdk védelmének (KIV) kérdése mar hossza ideje foglalkoztatja a
dontéshozokat és a tudomanyos kérdésekkel foglalkozd szakembereket. A modern kor
eseményei €s jelenségei (természeti katasztrofak, migracios problémak, terrorcselekmények,
informatikai rendszerek elleni tdmadasok, kozlekedési rendszerek elleni timadéasok stb.) arra
késztették a dontéshozokat, hogy komolyan foglalkozzanak ezzel a kérdéskorrel, és a
kihivasokra adjanak hatékony, adekvat valaszokat is.

Az Amerikai Egyesiilt Allamokbol indult, majd az EU-ban is elfogadtik és befogadtik a
kritikus infrastruktardk védelmérdl vald gondolkodast.

Az Eurépai Tanacs 2004. december 16-17-e1 iilésén elfogadtdk a Iétfontossag
infrastrukturdk eurdpai programjanak (European Programme for Critical Infrastructure
Protection — EPCIP) kialakitasara vonatkozo eldterjesztést.

Hazai viszonylatban a kritikus infrastruktra védelem nemzeti programjardl szolo
2080/2008. (VI. 30.) sz. kormanyhatarozat, és annak 1. melléklete (az tin. Z6ld Konyv, amely
a kritikus infrastrukturak védelmére vonatkozd nemzeti programrol szol) az elsé jogszabaly,
amely alapfogalmakat definial, globalis és hazai téren feladatokat hatdroz meg, feleldsoket
jelol ki. A kormanyhatarozat 2. melléklete az érintett nemzeti kritikus infrastruktira védelem
(NKIV) szektorairdl és azok feleldseirdl szol.

Mind a hazai, mind a kiilfoldi szabalyozok (t6rvény, kormanyrendelet, kormanyhatérozat,
miniszteri rendelet, utasitas stb.) az elmult években folyamatosan fejlédtek, alakultak a
kihivasokra valaszként. Az elmult évek jogalkotasi folyamataira tekintettel megéllapithato,
hogy folyamatosan boviilt a 1étfontossagunak tekintett infrastruktirdk kore, amelyek védelme
a jogi szabalyozason tal szamos 1 tudomanyos probléma megoldasat is feltételezi.

! Egyetemi tanar, a Kritikus Infrastruktira Védelmi Kutatasok TAMOP-4.2.1 B-11/2/KMR-0001 szamu projectt
szakmai vezetdje 2012. janudr 1-2013. junius 30 kozott.



2. El6zmények, motivacio

A palyézat eldzményeként, mind a Zrinyi Miklos Nemzetvédelmi Egyetem (ZMNE), mind
az Obudai Egyetem (OE) a kritikus infrastruktira védelmi kutatasok szdmos teriiletén
folytatott alap- és alkalmazott kutatdsokat: PhD értekezések, diplomamunkék, szakdolgozatok
¢s tudomanyos szakcikkek sora jelent meg ebben a témaban, aldtamasztandé a tudoményos
eldzményeket. A két egyetem, a ZMNE és az OE 2011. éprilis 6.-4n egyiittmitkodési
megallapodast kotott, tobbek kozott K+F+I  tevékenység eldkészitésére, palyazatok
benyujtasara és kozos szakmai megvalositasara [7]. Ezzel 1étrejott az a kritikus tomeg, az a
sziikséges tudomanyos potencial, amely sikerre vihette és sikerre is vitte a palyazat
eldkészitési €s szerzodeskotési fazisat.

A palyazat el0készitd fazisaban, megtortént a projektotletek begyiijtése, azok szintetizaladsa
¢s rendezése olyan logikai rendbe, hogy a projektben sziiletendd eredményeket a NKIV
rendszerei sikerrel hasznositsdk. A palydzat alapkutatasokkal foglalkozik, azonban egyes
teriiletek alkalmazhaté eredményeket is vizionalnak, mint példaul eljarasrendek,
jogszabalytervezetek, ) modszerek, ) miikddési rendek, adatbdzisok, 1) matematikai
modellek.

A projektotletek rendszerezése utdn az alabbi alprogramokat hataroztdk meg, mint 0
kutatasi teriiletet, amelyek egymasra is épiilnek, az eredmények pedig sokszor egymasra €piild
kutatasi teriiletekrdl varhatéak (1. abra) [3, 4, 8]:

1. adatintegracio;
2. kommunikacio;
3. ,,0ngyogyitd” rendszerek;
4. civil-katonai kapcsolatok.
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"Ongydgyits"
rendszerek

1. szamu abra: A projekt tervezett alprogramjai [3, 4, 5].

A palyazati futamidé alatt mindkét palydzo intézmény szakmai €s humdén indikatorok
teljesitését vallalta, aminek teljesiilésérol a projekt negyedévente készit szakmai jelentést.



A projekt megvalodsitasa 2012. januar 1. és 2013. december 31. kozott torténik. A projekt a
szakmai-, és a pénziigyi folyamatok sikeres véghezvitele érdekében menedzsmentet allitott
Ossze, €s kialakitotta azt a vezetési struktarat, amely révén a projekt célkitlizéseinek

3. A szakmai megvaloésitas eredményei, tapasztalatai

teljesiilését sikeresnek vélte.

A palyazat szakmai tartalmanak Osszeallitdsdra konzorciumi formaban keriilt sor. A
konzorciumi jelleg miatt a projekt-menedzsment fontosnak tartotta, hogy a palyazo
intézmények rektorai és a szakmai megvalositast biztositd karok dékanjai akar napi
rendszerességgel kapjanak tajékoztatist a projekt teljestilésének aktudlis statusarol. Az

elhatarozott vezetési rendet a 2. abra mutatja be [1, 2, 3, 4, 5, 6].

)
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I
1
‘_[ projektvezet6 ]—‘
1 menedzsment
[ szakmai vezetd ]— Titkarsag _@asé\gi vezeté I
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Obudai Egyetem L
Egyetem
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. I
' ! ™)
3. sz. alprogram ( intézményi intézményi ]
- 5. alprog | alprogramvezets alprogramvezetd
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2. szamu abra: A projekt menedzsment struktaraja [3, 4, 5, 6].

A 2. 4bra alapjan [3, 4, 5, 6]:

1.

olyan kérdésekben, amelyeket mas szabalyoz6 nem szabalyoz.

. A projektvezetd feladatait a szakmai €s a pénziigyi vezetOn keresztiil latja el,

munkadjat titkarsag segiti.

keresztiil

. A pénziigyi vezetd asszisztensein keresztlil irdnyitja, tervezi és hajtja végre a

latja el.

feladatait.

tertiletek altal vallalt szakmai feladatok végrehajtasarol.

A projekt feliigyeletét a szakmai tanacsado testiilet latja el. Javaslattévd joga van

A szakmai vezetd a szakmai programok megvalositasat az alprogramok vezetdin

Az alprogramvezetok gondoskodnak az alprogramjaikhoz tartozé kiemelt kutatési



Az 1. alprogram (,,adatintegracio”) vezetési strukturajat, szakmai elemeit a 3. dbra foglalja
0ssze.

( | Szakmai tanacsado testlilet | feliigyelet )
I
[ |
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4 )
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»Mobil szenzorrendszerek adatainak valds idejii
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Dr. Molnar Andrés (OE) 2. sz. kiemelt kutatési teriilet:
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Ve - — N\ szdmitdsi médszerekkel”
3. sz. kiemelt kutatasi terilet: Dr. Révid Andras(OE)
,» A pildta nélkiili Iégi jarmiivek alkalmazdsdnak \_ Y,
humdn ktusbdl torténd vizsgdlata és a
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3. szamu abra: Az ,,adatintegracio” alprogram [3, 4, 5, 6].

A 2. alprogram (,,kommunikicio™) vezetési struktirajat, szakmai elemeit a 4. abra foglalja
0ssze.

Szakmai tanacsado testiilet | feliigyelet

I—[ projektvezet6 ]—I
I menedzsment
[ szakmai vezet6é ]—l Titkarsag |—| gazdaségivezet6|

végrehajtds

2. sz. alprogram
»Kommunikdcio”
Dr. Kozlovszy Miklés (OF)

1. sz. kiemelt kutatasi terilet:
A Szdmitdsi Felhé Biztonsdgi kérdései”
Dr. Kozlovszky Miklés (OE)

4. szamu dbra: A ,,kommunikécio” alprogram [3, 4, 5, 6].



A 3. alprogram (,,0ngyogyitd rendszerek”) vezetési struktirajat, szakmai elemeit az 5. dbra
foglalja Ossze.
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1
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] k k ; gs nélkiili \_ J
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. J

5. szamu dbra: Az ,,6ngyogyité rendszerek” alprogram [3, 4, 5, 6].

A 4. alprogram (,,civil-katonai kapcsolatok™) vezetési strukturajat, szakmai elemeit a 6., és a
7. abra foglalja Gssze.
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6. szamu abra: A ,.civil-katonai kapcsolatok” alprogram [3, 4, 5, 6].
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7. szam abra: A ,.civil-katonai kapcsolatok” alprogram [3, 4, 5, 6].

A pélyazat szakmai tartalmanak kialakitdsa soran alapvetd célkitiizés volt:

1. Az alprogramok vezetésébe mindkét egyetem delegalt tagot.

2. Az alprogramok kiemelt kutatasi teriileteit mindkét intézmény adta.

3. Erdsiteni a konzorcialis gondolkodast és tapasztalatokat szerezni a k6z6s munka

soran.

4. Létrehozni azt a kritikus tudoméanyos potencialt, ami sikerre viszi a jelenlegi
projekt megvalositasat, ¢és a szakmai megvalositds soran olyan képességekre,
kapcsolatokra tesz szert, amelyek egy kovetkezd palydzati ciklusban ujabb
palyazatok benyujtasara és elnyerésére készitik fel az oktatokat €és a kutatokat,

valamint a megvalositast segitd adminisztrativ dolgozokat.

A projekt eredményeit a szakmai €s a human indikatorok szdmszerisitik. A projekt eddig
0t negyedéves szakmai jelentést készitett, amit az ESZA Tarsadalmi Szolgaltatd Nonprofit

Kft. szakmai szervei rendre megallapités, és hianypotlasra felszolitas nélkiil fogadtak el.

A projekt indikatorait a mellékletben bemutatott indikator tdblazatok mutatjak be, amelyek
tartalmazzak mind a szakmai, mind a humanindikatorokat. Természetesen a szamszeriisitheto
eredmények mellett szdmos mar eredményt is magaénak tudhat a projekt, amelyek koziil,
véleményem szerint néhany fontosabb, a teljességre torekedve, de korlatok miatt csak

részleteiben, a kovetkezo:

1. akét intézmény konzorciumi tevékenysége sikeres;

. aprojektben dolgozok uj képességekre tesznek szert;

2
3. aprojektben dolgozok palyazati tapasztalatokra tesznek szert;
4

. a projektben dolgozok folyamatosan kdvetik a hazai és a nemzetkozi szabalyozok

valtozasat;



5. a szakmai megvaldsitasban részt vevok mind a projekten beliil, mind azon kiviil
team-ekben dolgoznak egyliitt a bevont oktatokkal, kutatokkal, ¢és tars-
szervezetekkel,

6. a projektben részt vevok rugalmas gondolkodasi képességre, rugalmas, azonnal
reagalo végrehajtasi képességre tesznek szert;

7. a vezetdk kreativ kornyezetben dolgoznak;

8. a menedzsment felkarolja és tdmogatja az alsobb vezetéi szintrél érkezo
kezdeményezéseket.

4. Osszefoglalas

A projekt, az indulassal altaldban egyiitt jaro nehézségekkel, de elindult: mar a kezdeti
sikerek is teljesitményre 0sztonoztek a projekt résztvevodit. A menedzsment az eltelt tobb mint
egy évben 0sszecsiszolddott, sikeres csapatta allt 6ssze. A projekt sikeresen befejezddik majd,
ez mara mar nem kérdés. Kérdés viszont, hogy a megvaldsitas soran, a tapasztalatok €s az 0j
tudasbazis elég-e 01j projektotletek kidolgozasdhoz. A magam részérdl, szakmai korokben, egy
1) megkozelitésben, az alabbi teriileteket javasoltam 1) palyazatok projektotleteinek:

1. Tlizoltas és arvizvédelem

2. Adatintegracio (UAV)

3. Robbantasos épitményveédelem
4. Viselkedés veszélyhelyzetben
5. Szamitasi felso (etikus hacker)

A palyazat jelenleg mereven koveti a két egyetem hierarchigjat. A jovOre nézve
javaslatom, hogy az esetleges 1j projektotletek kidolgozasakor mar egy modern, klaszterben
gondolkodd szakmai-végrehajtd csapat kezdje meg a tevékenységét, és a szakmai tartalmak
megvaldsitasakor alapvetéen kompetencidkban, €s ne szervezetekben gondolkodjanak.
Tekintettel a folyamatosan boviild nemzetkdzi kapcsolatokra, kivanatos lenne minél tobb
nemzetkdzi szerepldt bevonni a palyazatok szakmai tartalmanak kialakitasaba.
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Egyiittmiikddési megéllapodas a ZMNE és az OF kozott

Konzorciumi palyazat, 2011.

Konzorciumi szerz6dés az Obudai Egyetem és a Zrinyi Miklés Nemzetvédelmi Egyetem
kozott, 2011.

Palyazati felhivas, 2011.

Palyazati megvalosithatosagi tanulmény, 2011.

Palyazati atmutato, 2011.

Prof. Dr. Szabolcsi, Roébert: Bemutatkozik a TAMOP-4.2.1.B-11/2/KMR-2011-0001
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1. MELLEKLET
2012. II. NEGYEDEVI SZAKMAI EREDMENYEK

MELLEKLETEK

AZ OBUDAI EGYETEM 2012. II. NEGYEDEVI INDIKATORAI

A téblazatban kozolt adatok strukturaja: tényleges/vallalt.

Mutato
tipusa Kiindulo 2.
Mutat6 neve . Mértékegysé o .
(kimenet/ EYSCE | &rtek n. év
eredmény)
A tudomanyos fokozattal
rendelkezd, teljes munkaidében . o o
foglalkoztatott oktatok, kutatok Eredmény % 0 58%
aranya
A projekt tdmogatasaval hazai és
nemzetk6zi szakfolyoiratokban, Kimenet db 0 10/4
megjelent cikkek szama
A projekt tdmogatasaval hazai és
nemzetkdzi konferencia .
kiadvanyokban megjelent cikkek Kimenet do 0 19/10
szdma
A projekt segitségével megjelent
hazai és kiilf61di monografiak Kimenet db 0 0/0
szdma
A projekt eredményeként
benyujtott (magyarorszagi vagy
nemzetkozi) szabadalmi Eredmény db 0 0/0
kérelmek (szabadalom, oltalom)
széma
Egyéb eredmény Kimenet db 0 52
A projekt keretében megvalosulod .
K+F projektek szama Kimenet db 0 11/11
A projekt megvalodsitasaba . "
bevont kutatok, oktatok szama Kimenet f6 0 38/37
A projektben kézremiikddo,
doktori képzésben részt vevod Kimenet 6 0 10/10
hallgatok szama
Kiilfoldi szaktekintély Kimenet 6 0 2/2
Egyéb résztvevd Kimenet 6 0 20/19




A NEMZETI KOZSZOLGALATI EGYETEM 2012. IL. NEGYEDEVI
INDIKATORAI

A téblazatban kozolt adatok strukturaja: tényleges/vallalt.

Mutato tipusa . .
. . L s , Kiindulé 2.
Mutato neve (kimenet/ Mértékegység L, .
, érték n. év
eredmény)
A tudomanyos fokozattal
rendelkezd, teljes munkaidében Eredmény o 0 579%

foglalkoztatott oktatok, kutatok
aranya

A projekt tdmogatasaval hazai és
nemzetk6zi szakfolyoiratokban, Kimenet db 0 24/11
megjelent cikkek szama

A projekt tdmogatasaval hazai és
nemzetk6zi konferencia

kiadvanyokban megjelent cikkek Kimenet do 0 48/15
szama
A projekt segitségével megjelent .
hazai és kiilfoldi monografidk szama Kimenet do 0 0/0
A projekt eredményeként benyujtott
(magyarorszagi vagy nemzetkozi) ,
szabadalmi kérelmek (szabadalom, Eredmény do 0 0/0
oltalom) szdma
Egyéb eredmény Kimenet db 0 3/4
A projekt keretében megvalosulod .

. 1
K+F projektek szama Kimenet do 0 10710
A projekt megvalositdsaba bevont . "
kutatok, oktatok szama Kimenet f6 0 65/64
A projektben kdzremiikddo, doktori
képzésben részt vevo hallgatok Kimenet 6 0 11/11
szama
Kilfoldi szaktekintély Kimenet 6 0 13/14

Egyéb résztvevd Kimenet 6 0 13/8




2. MELLEKLET
2012. III. NEGYEDEVI SZAKMAI EREDMENYEK

AZ OBUDAI EGYETEM 2012. III. NEGYEDEVI INDIKATORAI

A téblazatban kozolt adatok strukturaja: tényleges/vallalt.

1}{;3220 Kiindulé érték 3
Mutaté neve (kimenet/ Mértékegység | (2. ne,gy'edeVl negyedév
; zaro)
eredmény)

A tudomanyos fokozattal
rendelkezd, teljes
munkaidGben Eredmény % 52,75% 37,2%
foglalkoztatott oktatok,
kutatok aranya

A projekt tdmogatasaval
hazai és nemzetkozi
szakfolydiratokban, Kimenet db 46/14 27/14
konferencia kiadvanyokban
megjelent cikkek szama.

A projekt segitségével
megjelent hazai és kiilfoldi Kimenet db 0/0 0/0
monografidk szama

A projekt eredményeként
benyujtott (magyarorszagi
vagy nemzetkozi)
szabadalmi kérelmek
(szabadalom, oltalom)
szdma

Eredmény db 0/0 0/0

Egyéb eredmény Kimenet db 22/8 717

A projekt keretében
megvalosuldé K+F projektek Kimenet db 10/10 10/10
szdma

A projekt megvalodsitasaba
bevont kutatok, oktatok Kimenet f6 72/70 89/90
szama

A projektben kdzremikddo,
doktori képzésben részt Kimenet 6 10/9 13/12
vevo hallgatok szama




A NEMZETI KOZSZOLGALATI EGYETEM 2012.

INDIKATORAI

III. NEGYEDEVI

A téblazatban kozolt adatok strukturaja: tényleges/vallalt.

Mutato Kiindulé
. tipusa . , érték (2. 3.
Mutato neve . P Meértékegység (, . .
(kimenet/ negyedévi negyedév
eredmény) zaro0)
A tudomanyos fokozattal
rendelkezd, teljes munkaidében . N o N
foglalkoztatott oktatok, kutatok Eredmény & S2,75% 37.2%
aranya
A projekt tdmogatasaval hazai és
nemzetkoz.1 s;aqulymratokban, Kimenet b 46/14 27/14
konferencia kiadvanyokban
megjelent cikkek szama.
A projekt segitségével megjelent
hazai és kiilf61di monografiak Kimenet db 0/0 0/0
szama
A projekt eredményeként
benyujtott (magyarorszagi vagy .
nemzetkdzi) szabadalmi kérelmek Eredmény db 0/0 0/0
(szabadalom, oltalom) szdma
Egyéb eredmény Kimenet db 22/8 717
A projekt keretében megvalosuld .
KAF projektek szama Kimenet db 10/10 10/10
A pro;ekt megyalos,ltasaba bevont Kimenet % 72/70 89/90
kutatok, oktatok szama
A projektben kdzremikddo,
doktori képzésben részt vevo Kimenet 6 10/9 13/12

hallgatok szama




3. MELLEKLET
2012. V. NEGYEDEVI SZAKMAI EREDMENYEK

AZ OBUDAI EGYETEM 2012. IV. NEGYEDEVI INDIKATORAI

A téblazatban kozolt adatok strukturaja: tényleges/vallalt.

Mutato Kiindulo
. tipusa -y . érték (3. 4.
Mutaté neve . P Meértékegység (, . .
(kimenet/ negyedévi negyedév
eredmény) Zaro)

A tudomanyos fokozattal
rendelkezd, teljes munkaidében . o o o
foglalkoztatott oktatok, kutatok Eredmény o 44,3% 58%
aranya
A projekt tAmogatasaval hazai és
nemzetkogl s;aqulymratokban, Kimenet b 2526 30/16
konferencia kiadvanyokban
megjelent cikkek szama
A projekt segitségével megjelent
hazai és kiilfoldi monografiak Kimenet db 0/0 1/1
szama
A projekt eredményeként
benytjtott (magyarorszagi vagy .
nemzetkézi) szabadalmi kérelmek Eredmény do 0/0 0/0
(szabadalom, oltalom) szdma
Egyéb eredmény Kimenet db 14/28 13/2
A projekt keretében megvalosulod .
K+F projektek széma Kimenet db 11/11 11/11
A projekt megvaldsitasdba bevont . "
kutatok, oktatok szama Kimenet 6 96/91 91/78
A projektben kézremiikddo,
doktori képzésben részt vevo Kimenet o 11/13 10/9

hallgatok szama




A NEMZETI KOZSZOLGALATI EGYETEM 2012. IV. NEGYEDEVI

INDIKATORAI

A téblazatban kozolt adatok strukturaja: tényleges/vallalt.

Mutato Kiindulo
. tipusa L, , érték (3. 4.
Mutat6 neve P Meértékegység (, . .
(kimenet/ negyedévi negyedév
eredmény) Zaro)
A tudomanyos fokozattal
rendelkezd, teljes munkaidében . N o 0
foglalkoztatott oktatok, kutatok Eredmény % 37,2% 58,3%
aranya
A projekt tamogatasaval hazai és
nemzetkoz.1 s;aqulymratokban, Kimenet b 27/14 48/23
konferencia kiadvanyokban
megjelent cikkek szama
A projekt segitségével megjelent
hazai és kiilf61di monografiak Kimenet db 0/0 9/5
szdma
A projekt eredményeként
benyujtott (magyarorszagi vagy
nemzetk6zi) szabadalmi Eredmény db 0/0 0/0
kérelmek (szabadalom, oltalom)
szdma
Egyéb eredmény Kimenet db 717 4/1
A projekt keretében megvalosuld .
K+F projektek szima Kimenet db 10/10 10/10
A projekt megvaldsitasaba . "
bevont kutatok, oktatok szama Kimenet f6 89/90 7371
A projektben kézremiikddo,
doktori képzésben részt vevo Kimenet 6 13/12 13/13
hallgatok szama




4. MELLEKLET
2013. 1. NEGYEDEVI SZAKMAI EREDMENYEK

AZ OBUDAI EGYETEM 2013. I. NEGYEDEVI INDIKATORAI

A téblazatban kozolt adatok strukturaja: tényleges/vallalt.

Mutato6 Kiindulé
. tipusa f . . érték (4. 5.
Mutato neve 'p Meértékegység (, . .
(kimenet/ negyedévi negyedév
eredmény) zaro0)
A tudomanyos fokozattal
rendelkezd, teljes munkaidében Eredmény o 539, 54%

foglalkoztatott oktatok, kutatok
aranya

A projekt tdmogatasaval hazai
¢és nemzetkdzi
szakfolydiratokban, konferencia Kimenet db 63/50 29/23
kiadvanyokban megjelent
cikkek szama.

A projekt segitségével
megjelent hazai és kiilfoldi Kimenet db 1/1 0/0
monografidk szama

A projekt eredményeként
benyujtott (magyarorszagi vagy
nemzetk6zi) szabadalmi Eredmény db 0/0 0/0
kérelmek (szabadalom, oltalom)
szdma

A projekt keretében
megvalosuldé K+F projektek Kimenet db 11/11 11/11
szdma

A projekt megvalodsitasaba

bevont kutatok, oktatok szama Kimenet 6 103/89 83/72

A projektben kdzremikddo,
doktori képzésben részt vevo Kimenet 6 13/12 7/9
hallgatok szama




A NEMZETI KOZSZOLGALATI EGYETEM 2013. I. NEGYEDEVI INDIKATORAI

A téblazatban kozolt adatok strukturaja: tényleges/vallalt.

Mutato Kiindulo
. tipusa L s . érték (4. 5.
Mutaté neve (kimenet/ Mértekegyseg negyedévi negyedév

eredmény) zaro)

A tudomanyos fokozattal
rendelkezd, teljes munkaidében
foglalkoztatott oktatok, kutatok
aranya

Eredmény % 55% 61%

A projekt tdmogatasaval hazai
¢és nemzetkdzi
szakfolydiratokban, konferencia Kimenet db 85/38 18/14
kiadvanyokban megjelent
cikkek szama.

A projekt segitségével
megjelent hazai és kiilfoldi Kimenet db 1/1 1/1
monografidk szama

A projekt eredményeként
benyujtott (magyarorszagi vagy
nemzetk6zi) szabadalmi Eredmény db 0/0 0/0
kérelmek (szabadalom, oltalom)
szdma

A projekt keretében
megvalosuldé K+F projektek Kimenet db 10/10 10/10
szdma

A projekt megvalodsitasaba

bevont kutatok, oktatok szama Kimenet f6 87/93 124/119

A projektben kdzremikddo,
doktori képzésben részt vevo Kimenet 6 14/14 16/16
hallgatok szama

Egyéb eredmény Kimenet db 0/0 8/8




A KRITIKUS INFRASTRUKTURA VEDELEM KOMPLEX
ERTELMEZESENEK SZUKSEGESSEGE

Horvath Attila

Absztrakt

A tanulmany arra keres valaszt, hogy miért valt sziikségessé a kritikus infrastruktura védelem
fogalomrendszerének elterjedése és modszereinek alkalmazasa. A szerzé attekintést ad
azokrol a biztonsagpolitikai  kihivasokrol, amelyek sziikségessé tették a biztonsag
ertelmezésének atertékelését. Milyen kockazatokra kellett valaszt adni  mindennapi,
,hyugodtnak” tekintheto tarsadalmi, politikai, gazdasagi, pénziigyi, kereskedelmi, kulturalis,
sport stb. tevékenységek folyamatossaganak biztositasaért? Egy alfejezet valaszt keres arra,
hogy a kozlekedés és a logisztika hol helyezkedik el a kritikus infrastruktura védelemben.
Milyen tényezok veszélyeztetik a kozlekedési és logisztikai rendszer miikodését?

Kulcsszavak:  biztonsag, biztonsagpolitikai  kihivasok, kritikus infrastruktura védelem,
kozlekedes, logisztika.

A kritikus infrastruktira védelemmel kapcsolatos felfogas bevezetésének sziikségessége

Egy, a kozlekedési kritikus infrastruktara-védelem sziikségességével foglalkozo tanulméany
alapkérdése nem lehet mas, mint az, hogy mi tette sziikségessé a kritikus infrastruktara
védelem fogalomrendszerének és modszerének elterjedését? Az allami, tarsadalmi, gazdasagi,
pénziigyi és egyeb funkcidk ellatasdhoz az emberiségnek mindig is sziiksége volt az
infrastrukturdk meglétére és az altaluk nyujtott szolgaltatasok folyamatos és megbizhato
mukodésére. A biztonsagot fenyegetd kockazatok jellege és tartalma azonban folyamatos
valtozadson ment keresztiil, ami torténelemi eseményekben is megmutatkozik. Nem tlzas azt
sem kijelenteni, hogy az infrastruktarak védelme és miikoddkészségiik biztositasa, fenntartasa
olyan &llami, birodalmi érdekeket szolgalt, amellyel elsOsorban a katonai stratégia
foglalkozott.

A masodik vilaghaboru utan kialakul6 két szembendlld katonai tomb vezetdi a hadaszati
tervezés, valamint a katonai erd alkalmazéasi képességének fenntartdsa mellett, hangstlyt
fektettek a polgarvédelmi feladatok megszervezésére, még egy esetleg bekodvetkezo
atomhaboru koriilményei kozott. A biztonsagpolitikdban az atlagot meghaladoé tajékozottsagu
emberek korében kozhelyként hangzik, hogy a bipolaris vildgrendszer felbomlésa utan 1j,
korabban kontrolalt veszélyforrasok jelentenek kihivast a globalis biztonsagra nézve. Az
1990-es években a hazai és nemzetkozi biztonsagpolitikai tanulmanyok fokuszaban mar nem
csupan a katonai szempontok alltak. A hideghaborts iddszak lezarultaval a biztonsagi

2 A szerz8 a Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzé Kar Katonai Logisztikai
Intézet Miveleti Logisztikai Tanszék tanszékvezetdje, habilitalt egyetemi docens, a Magyar Hadtudomanyi
Tarsasag Védelemgazdasagi és Logisztikai Szakosztaly elndoke. A Kritikus Infrastruktura Védelmi Kutatasok
TAMOP-4.2.1.B-11/2/KMR-0001 szamu projekt, ,Kozlekedési Kritikus Infrastruktara Védelme” kiemelt
kutatasi teriilet vezetdje.

* A felerésodd veszélyforrasok kockazata térségenként és orszagonként eltérést mutat. A hideghaborit kévetden
a leggyakrabban: az etnikai és valldsi ellentétek meger6sodését, a terrorizmust, a szervezett blindzést, a
kabitoszer-kereskedelmet és a tilnépesedést, az egyenl6tlen fejlodést, illetve a fenntarthatatlansdgot nevezték
meg er6sddé kockazatai tényezdként.
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tanulmanyok nyitottabba valtak a valosagos vilag mas tényezdire is, a szorosan vett katonai €s
kiilpolitikai kérdések mellett. Egy-egy allam vagy szovetségi rendszer biztonsaggal
kapcsolatos felfogdsaban a katonai kérdések tovabbra is meghatdrozd szerepet jatszanak, de
primatusuk megtort.

Ugyanakkor tévedés lenne azt hinni, hogy az atalakult é¢s megnovekedett sulyt kockézati
tényezok az 1980-as évek végén vagy az 1990-es évek elején tjdonsagként jelentek meg.
Korabban is jelentds veszélyforrast jelentett példaul az iparositas liteme, a kornyezeti karok
novekedése. A felgyorsuld gazdasagi, tarsadalmi, technikai fejlédés, a talnépesedés a
természetes €és mesterséges kornyezetre kettds hatast gyakorolt. Egyrészt fokozta a kiilonb6zo
tipusu katasztrofak elleni védettséget, masrészt a kornyezeti terhelés olyan mértékiivé valt,
amely mar a fejlddés fenntarthatésagat veszélyeztette. A felsorolt veszélyekre a Rémai Klub
mar 1972-ben felhivta a figyelmet, amelyet az ENSZ altal 1987-ben kozzétett Bruntland-
jelentés megerdsitett.

A posztmodern tarsadalom kialakulasa és fejlodése szdmtalan olyan civilizacios kihivast is
hordoz magaban, amely komoly kockazatot jelent a globalis, kontinentalis, szubregionalis és a
nemzeti biztonsagra nézve is. JO példat jelenthet erre a varosiasodas: a XX. szdzad masodik
felében vilagszerte ugrasszeriien felgyorsult az urbanizéacié iiteme. Mig az 1920-as években
csak két tucat olyan varos volt, melyek lakosainak szama meghaladta a tobb mint 1 milli6 f6t,
addigra napjainkra a Fold minden mésodik lakoja varosban él. Mindez ugy kovetkezett be,
hogy a Fold lakosainak a szama id6kdzben a tobbszordsére emelkedett. A varosok egyben az
altaluk okozott ,,0kologiai labnyom” miatt komoly kdrnyezeti terhelést jelentenek, s ezt a
problémat nehezen lehet megoldani.’ A modern véarosokban raadasul sokkal magasabb az
infrastruktura-rendszerektdl vald fliggdség, az egyes szolgaltatasi formak miikddése olyan
kolcsonds  fiiggdségben all  egymaéssal, amelyek a hétkdznapi ember szamara
attekinthetetlenek.

A posztmodern tarsadalmi ¢€s technoldgiai fejlodéssel Osszefiiggd jelenségek vizsgalata a
kozelmult és napjaink kiemelkedd gondolkodoit is foglalkoztatja. A 2007-ben elhunyt francia
filoz6fus €s szocioldgus, Jean Baudrillard, az ezredforduldra késziilve tobb olyan tanulmanyt
publikalt, amelyekben az 1990-es évekre kialakult jelenségekkel és a posztmodern kor
jellemzdivel foglalkozott. Miiveiben természetesen érinti a biztonsagi kockéazatok forrésait is.
A bajok elsddleges forrasat a Nyugat, illetve Kozép-Kelet, Délkelet-Azsia, Afrika és Latin-
Amerika kozotti  egyenlOtlenségekben ¢és ellentmonddsos politikai  és  gazdasagi
kapcsolatrendszerben latta.® A neves gondolkodé a geopolitikai egyenlétlenségek elemzése
soran szakitott a hagyomanyosan értelmezett ,.€szak és dél” fejlettségét Osszehasonlitod
modellel, és a fejlett orszagokat egységesen ,,Nyugat”-ként nevezte meg. A Nyugat és a vilag
fejletlenebb része kozotti ellentétekben €s kolcsonds fiiggdségben is értelmezi a globalizmust.
Az 1990-es évek kozepe 6ta olyan valtozasoknak lehetlink tanti, amelyek nagy valdsziniiség
szerint a biztonsdg gazdasagi dimenzidjat illetden jelentdsen atrajzoljak majd a vilag
geopolitikai térképét. A gazdasagi, pénziigyi €s biztonsagpolitikai szakemberek fokozodo
figyelemmel kisérik, hogy milyen folyamatok zajlanak, és mi varhato az un. BRIC-
orszagokban, és a valtozdsok milyen hatdssal lesznek a vilagban lezajlo eseményekre,
jelenségekre.” Nyilvanvalo, hogy a gazdasagi értelemben vett ,.ertér” atrendez6désnek,
pontosan a biztonsag komplex értelmezésébdl eredden, katonai vonatkozdsai is lesznek,

* Walt M., Stephen: A biztonsagi tanulmanyok reneszansza. In. Poti Laszlo (szerk). Nemzetkozi biztonsagi
tanulmanyok. Zrinyi Kiad6, Budapest, 2006. pp. 9-52.

3 Izsék, Eva—Mindszenty, Andrea: Az urbangeologia lehetdségei a 20. szdzadban — Budapest és kornyéke.
Foldrajzi Kozlemények, a Magyar Foldrajzi Tarsasag Folydirata. CXXXI. (LV) kotet. Budapest, 2007. pp. 431—
439.

% Horrock, Cristopher: Baudrillard és a millenium. Alexandra. Kiadasi hely és év nélkiili. pp. 48—51.

" BRIC- angol nyelvii mozaik szd, Braziliat, Oroszorszagot, Indiat és Kinat jelenti.

19



amelyekre a NATO-nak is fel kell késziilni.* Baudrillard — igaz, sajatos és vitatott stilusban —
olyan kockazati tényezOket is megemlit, mint a természeti katasztr6fdk, a globalis
felmelegedés vagy a tudomanyos (pl. géntérképek moralis kérdései), illetve a technologiai
(féként a telekommunikacio) fejlédés eredményei.’ A gyorsulo fejlédés, az egyre fokozodo
kornyezetterhelés és a fejlett technologidk terjedése komoly kihivasokat jelent globalis,
kontinentalis ¢és regiondlis szinten. Ezek természetesen hatnak a biztonsag kiilonféle
dimenzidira is. Mindezt az egyes orszagokban ¢és tarsadalmi csoportokban igen eltéré modon
értelmezett globalizmus velejarojanak tekinthetjiik, melynek hatasai a lokéalis térben is hatnak
majd.

Ténynek kell elfogadnunk, hogy a biztonsagi tanulméanyok az 1990-es években nemcsak a
megvaltozott geopolitikai eredetli veszélyforrasokat vizsgaltdk, hanem a posztmodernkor
olyan kihivasait, amelyek a biztonsdgot veszélyeztetik. Komoly vita bontakozott ki arrol,
hogy milyen kérdéseket és problémakat szabad és kell ,,biztonsagositani”. E tekintetben
konszenzusként lehet elfogadni azt a kritériumot, hogy a biztonsagi problémak
értelmezésében jelenjen meg a létfenyegetés ténye és a hozzékapcsolodo kockézati elemek
kezeléséhez sziikséges rendkiviili intézkedések sziikségessége.' A veszélyforrasok
boviilésével és a kockazati tényezOk mértékének felerdsodésével a bekovetkezd rendkiviili
események sokkal stulyosabb kovetkezményekkel jartak. Raadasul a kockéazatok kezelésére
fenntartott képességek egy része a bipolaris vilagrendszer felbomlasa utdn csokkent, mert
tobb orszagban a hadseregek voltak a felelosek a polgar- és hatorszagvédelmi feladatok
koordinalasaért €s végrehajtasaért is. A globalis szembendlldas megsziinésével jelentds
mértékben csokkent egy interkontinentalis 1éptékii nuklearis haboru kitorésének veszélye, igy
a hagyomanyos polgari védelemmel kapcsolatos teenddk fokozatosan kikeriiltek a katonai
feladatrendszerekb8l. Igy nem tekinthetjiik igaznak azokat a nézeteket, amelyek azt
hangoztatjak, hogy a kritikus infrastruktura-védelem egy teljesen 0j tevékenységi rendszer;
hiszen az allamok kordbban is gondoskodtak azoknak a szektoroknak a védelmérdl,
amelyeket ma a kritikus infrastruktura védelem szektoraiként azonositunk.'' Ellenben a 1980-
as évek végén és az 1990-es évek elején végbement geopolitikai valtozasokkal, az egyre
er6sodo globalizacios hatasok, valamint a felgyorsuld technikai fejlodés sziikségessé tették
egy komplexebb értelmezés bevezetésének sziikségességét. Korunk posztmodern
tarsadalomban el6 emberének hihetetlen mértékben megndtt a fliggdsége azokhoz a
szolgaltatdsokhoz, amelyek az infrastruktura-rendszerekhez kapcsolddnak. Nem tulzés azt
sem kijelenteni, hogy a technologiai rendszerek ,,izemszerli” miikodésével kapcsolatban
fliggdség alakult ki, ugyanakkor a hétkdznapi emberek dontd tobbségében ez csak akkor
tudatosul, ha valamilyen okbol miikodési zavarok 1épnek fel.'* Az infrastrukturalis rendszerek
nélkiil a gazdasagi, kereskedelmi, pénziigyi, kormanyzati, kozigazgatasi szektorok sem
képesek ellatni feladataikat. gy a geopolitikai szempontok mellett fontos biztonsagi kérdéssé
valt a modern technologidk és a hozzajuk tartozé 1étesitmények rendeltetésszerti, megbizhato
miikodésének biztositasa is.

¥ Szenes, Zoltan: Katonai kihivasok a 21. szazad elején. In. Hadtudomany. 2005. XV. évfolyam, 4. szam, URL
cim: http://www.zmne.hu/kulso/mhtt/hadtudomany/2005/4/2005 4 5.html

? Horrock, Cristopher: i.m.

' Buzzan, Barry- Waver, Ole- de Wilde, Jaap: A biztonsagi elemzés j keretei. In. Poti Laszlo (szerk).

Nemzetkdzi biztonsagi tanulméanyok. Zrinyi Kiado, Budapest, 2006. pp. 53—112.
11

Horvath, Attila: Hogyan értessiik meg a kritikus infrastruktira komplex értelmezésének sziikségességét és
fontossagat. In. Hadmérnék. Budapest, V. évfolyam, 1. szam, 2010. pp. 377-386.p. URL cim:
http://hadmernok.hu/2010 1 horvatha.pdf

'2 Macaulay, Tyson: Critical Infrastructure: Understanding Its Component Parts, Vulnerabilities, Operating
Risks, and Interdependencies. CRC Press, 2008. p.1.
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A kritikus infrastruktira védelem fogalmanak elterjedése

Az 1990-es években a biztonsag tagabb értelmezésének a sziikségességét sorra ismerték fel
a nemzeti kormanyok is. E tekintetben az elsé komolyabban értelmezhetd 1épés 1997
oktoberében tortént, amikor Clinton amerikai elnok kritikus infrastruktira védelemmel
foglalkoz6 tanacsado testiilete egy olyan jelentés készitett, amelyben felhivtak a figyelmet az
egymassal 6sszekapesolodé infrastruktira-szektorok névekvd sériilékenységére.”® A névekvé
egymadsra utaltsagot a telekommunikacios rendszerek elterjedése €s az egyes szektorok
iranyitasaban betoltott novekvd szerepe eredményezte. Mas szakértOk és szerzok a
szemléletvaltas szilikségességében a terrorfenyegetettség, bizonyos kutatok szerint, ndvekvo
szintjének szerepét emelték ki.'* Az 1990-es években valoban nétt az Egyesiilt Allamok
teriiletén a terrorfenyegetettség szintje, ezek koziil kiemelkedik az 1993 februarjaban a WTC
északi tornyanak pincegarazsaban iszldm szé€lsOségesek altal elkdvetett robbantds. Az
amerikai kozvéleményt pedig egyenesen sokkolta az Oklahoma City-ben, a Murrah szdvetségi
épiilet ellen 1995. aprilis 19-én ellen elkovetett robbantdsos merénylet.'”> A kritikus
infrastruktiura védelemmel kapcsolatos elsd szabalyozas kiadasa eldtt, az 1990-es években az
Egyesiilt Allamok tobb kiilfoldi érdekeltségét is stlyos terrortamadas érte, foként Szaud-
Arébiaban és Torokorszagban. Ezek koziil kiemelkedik az 1996. junius 25-én elkovetett (19
halalos és tobb mint 500 sériilt aldozatot kdveteld) un. Khobar Towers elleni robbantasos
terrortamadas. Kozben fokozatosan er6sodott az USA biztonsdgara egyre jobban veszélyessé
valo terrorszervezet, az al-Kaida. Az Oszama bin Laden altal vezetett csoport az 1990-es évek
kozepén még nem volt a legerdsebbnek €s a legveszélyesebbnek tartott terrorszervezet, de
ekkor mar az Egyesiilt Allamok biiniild6zé-titkosszolgalati szerveinek ,,latokorébe” keriilt.
Késobb a széles korben ismertté valt halozat vezetdje az amerikai tarsadalom elsé szamu
kozellenségévé valt.'® Nem tekinthetd véletlennek tehat, hogy az Egyesilt Allamok
,biztonsagérzetében” a nemzetkodzi terrorizmus altal kozvetitett fenyegetés az 1990-es évek
kozepétdl kiemelt szerepet kapott.

Az informatikai rendszerek gyors fejlédése €s a novekvo terrorfenyegetettség mellett az
elnoki tandcsado testiilet 1étrehozasat €s a viszonylag gyorsan elkésziild cselekvési programok
kidolgozasat az egyre gyakoribb lizemzavarok is indokoltak, pl. &ramsziinetek stb. Nem tulzas
azt sem kijelenteni, hogy a biztonsaggal kapcsolatos felfogds, és a szemléletvaltas
mérfoldkdvének lehet nevezni a Bill Clinton elndk altal 1998. majus 22-én kiadott, a kritikus
infrastruktura védelmét szabalyzo 63. szaml elndki direktivat. Ez az elndki rendelet a
koradbbiaknal sokkal atfogobb értelmezést adott a meghatdrozd jelentdséggel bird
infrastrukturakrol €s az altaluk nytjtott szolgéltatasok védelmérol.

A késObbiekben, foként Eurdpaban kissé zavard lett a kritikus infrastruktura védelem
(KIV) elnevezés. Erre az lehet a magyarazat, hogy az Egyesiilt Allamokban az infrastruktara
kifejezés bovebb értelmezést nyert, hiszen az amerikai felfogas magaban foglalja az épitett

' PROTECTING AMERICA'S CRITICAL INFRASTRUCTURES: PDD 63. URL cim:
https://www.hsdl.org/?view&did=456517 p. 14. (A tovabbiakban: PROTECTING AMERICA'S). A
dokumentumban az aladbbi szektorokat nevesitették: telekommunikéacid, pénziigyi rendszer, energetika,
kozlekedés, valamint a kormanyzati mikddés és szolgaltatasok.

14 Murray T., Alan—Grubesic H., Tony: Overview of Reliability and Vulnerability in Critical Infrasturcture. In.
Murray T. Alan-Grubesic H.Tony (eds). Critical Infrasturcture. Reliability and Vulnerability. Springer-Verlag.
Berlin, Heidelberg, New York, 2007. pp. 1-8.

5 A kozvélemény megdobbenését csak fokozta, hogy az épiilet masodik szintjén egy 6voda miikodott, a
robbantasnak 18 gyermek és gondozé esett aldozataul.

' Patterns of Global Terrorism Report: 1995. Department of State Publication 10321. Washington D. C., 1996.
88 p.
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1étesitmények és rendszerek altal nyajtott (kdzvetitett) szolgaltatasokat és képességeket is.'” A
KIV nemzetkdzi értelmezése pedig azért valt sziikségessé, mert a problémakor kezelése a
2001. szeptember 11-ei terrortdimadas-sorozat utdn teljesen 0 megkozelitést igényelt. A
valtozasok nem is varattak magukra hosszl ideig. Azonban értheté modon tobbrdl volt sz,
mint egy olyan helyzetben, amikor egy ,,normalis” politikai szitudcioban, kétszer négy évnyi
kormanyzati ciklus utan, a demokrata adminisztraciot egy republikdnus elnok koveti. Az al-
Kaida terrorhalozat sikeres tamadéasai komoly sokkot okoztak a tarsadalomnak és a
kormanynak egyarant. A New York-1 WTC ikertornyok 6sszeomlasa, a washingtoni Pentagon
épiiletében okozott kar €s a negyedik eltéritett repiilégép lezuhandsa, mint esemény messze
talmutatott az Egyesiilt Allamok keretein. A nemzetkézi jogi, diplomaciai és katonai
Iépéseken tal — ugy is, mint a terrorizmus elleni habora meghirdetése — a Bush-kormanyzat
jelentds valtozasokat kezdeményezett a kritikus infrastruktura védelem értelmezésében,
modszereiben, jogszabalyi és intézményi hatterében is. Az ezredfordul6 utani amerikai bel- és
kiilpolitikdt meghatarozo, tulzds nélkiil geopolitikai jelentdségli terrortamadés-sorozat
bekovetkezéséig a Bush-adminisztraciéo folytatta a Bill Clinton elndk altal megkezdett
munkat. A kritikus infrastruktira védelemben a 2001. szeptember 11-ét kdvetd valaszlépések
megkezdéséig és a biztonsagi rendszabélyok szigoritasaig radikalis reformok nem torténtek.'®

2001. szeptember 11-én az amerikai €s nemzetkdzi kozvéleménynek, a politikai elitnek
azzal kellett szembenézni, hogy az Egyesiilt Allamok teriilete sem sérthetetlen a kiilfoldr6l
szervezOdo terrortdmadasokkal szemben. Az amerikai korményzat viszonylag gyorsan Ugy
dontott, hogy gyokeresen at kellett gondolni a kritikus infrastruktura védelem rendszerét. A
nemzetkdzi sajtoban roviden csak 9/11-nek hivott terrortdmadés-sorozat valaszlépéseit a
torténelem valdszintileg a terrorizmus elleni habora kezdetének itéli meg. Ennek sikerét vagy
sikertelenségét torténelmi tavlatokbdl lehet majd igazan értékelni. Tény, hogy a Bush-
kormanyzat ennek jegyében olyan torvényeket fogadtatott el, vagy maga az elndk olyan
intézkedéseket hozott, amelyek gydkeresen moddositottdk a KIV modszereit és jogszabalyi
hatterét. A szektorokat kiegészitették, s ez azt jelentette, hogy ujabb teriileteket vontak a KIV
hatalya ala.

Az intézményi hattér egyik legfontosabb eredménye volt egy szovetségi belbiztonsagi
hivatal (Office of Homeland Security), majd minisztérium (Department of Homeland
Security) megalakitasa. A 2002-ben megalakitott tdrca mandatumteriiletére keriilt egyebek
mellett a kritikus infrastruktira védelem feladatainak 6sszehangoldsa, €és viszonylag rovid id6
alatt sikeriilt szabalyozni az egyiittmiikddé szervezetek jog- és hataskoreit.'” Jelenleg a
Belbiztonsagi Minisztérium széles korli irdnyitoi €s koordindlo jogkordkkel rendelkezik az
Egyesiilt Allamok KIV-el kapcsolatos kérdéseiben.

2001. szeptember 11-ét kovetden nem egészen egy honap alatt pontositottdk, illetve
kiegészitették a kritikus infrastruktira védelem szektorait is. Ez nem jelentett statikussa valo
valtozast, hiszen a terrortamadas-sorozatot kovetd két évben tobb izben kiegészitették az
egyes terlletek tartalmat. Ezt a szakaszt, érthetdé modon, a gyors eredményre vald torekvés
jellemezte, 2003 végére elndki direktiva szabalyozta azokat a terlileteket, amelyeket
nemzetbiztonsagi és gazdasagi szempontbol 1étfontossagunak itéltek meg.

'7" Altunok, Taner: Modeling Homeland Security Transportation Including Critical Infrastructures. In.
Tahmisoglu Mete- Cinar Ozen (editors). Transportation Security Against Terrorism. I0S Press. Amsterdam,
Berlin, Tokyo, Washington DC, 2009. pp. 48—61.

' Moteff D., John: Critical Infrastructures: Background, Policy, and Implementation. United States
Congressional Resarch Service. United States, Washington DC, 2011. p. 42.

' Moteff D., John: Critical Infrastructures: Background, Policy, and Implementation. United States
Congressional Resarch Service. United States, Washington DC, 2008. 45 p.
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Ebben az alabbi teriileteket nevezték meg:

* energetika;

* informacidtechnolégia;

¢ telekommunikacio;

* kémiai anyagok, vegyi lizemek;

* kozlekedési rendszerek (k6zosségi kozlekedés, repiilés, hajozas, vasut);
* vészhelyzeti mentOszervek;

* mezbdgazdasag €s €lelmiszeripar;

* kozegészségiigy;

* vizellatasi rendszerek;

* bank- és pénziigy;

* nemzeti emlékmiivek €s szimbolumok;
* védelmi ipari bazis.”

A felsorolasbol lathatd, hogy a kozlekedés kiemelt helyet foglalt el azok kozott a
rendszerek kozott, amelyrdl ugy itélték meg, hogy kiemelt fontossdg lehet az Egyesiilt
Allamok nemzetbiztonsaga és gazdasagi érdekei szamara. Ezt nem lehet véletlennek tekinteni,
ugyanis a 2001. szeptember 11-ei 0sszehangolt akcidk vilagosan ramutattak a kozlekedési
rendszer sériilékenységére, hiszen az al-Kaida terroristai négy utasszallito repiilogépet vettek
jogellenesen birtokba, amelybdl harmat az eldre eltervezett célpontoknak is vezettek. A
terrortamadas-sorozat elsddleges kovetkezményei kozismertek, a kozvetett hatasokrol
ugyanezt mar nem lehet kijelenteni. A kozlekedési szektorban a masodlagos hatasok példaul
ugy jelentkeztek, hogy a reptilétereket, tengeri kikotoket napokig bezartak, igy az export- €s
import-forgalom leallt, illetve csak lassan indult el Gjra.”' A késSbbi szigoritasok pedig
alapjaiban véltoztattak meg az Egyesiilt Allamokba érkez6, illetve az onnan kiindulé személy-
¢s aruforgalmat. Ezek az intézkedések nem csupan az atlagos tajékozottsaggal rendelkezd
eurdpai ember altal is ismert vizumkényszerre, a repiilési tilalmi lista bevezetésére vagy a
hataratkelési procedurara, az ellendrzés — emberjogi aktivistdk 4altal sokat biralt —
szabalyainak szigoritasdra iranyultak. Alapvetd valtozasok torténtek az aruforgalom
lebonyolitasi rendjében is. A mai szabalyokhoz és gyakorlathoz képest a 2001. szeptember 11.
elotti idokben az aruk, konténerek, jarmiivek, terminalok, illetve kiséré okmanyok és
dokumentéciok ellendrzése tulzottan liberdlisnak, mar-méar hanyagnak tlinhet. A KIV-
szektorok valtozasarol €s az egyes teriiletek kiegészitésérdl osszességében elmondhato, hogy
a korabbiakkal ellentétben a kozlekedést mar egységes rendszerként kezelték. Ennek a
kijelentésnek az aldtdmasztasat jelentheti az is, hogy mar a hajozast is a kritikus infrastruktara
korébe soroltak.?

Az Egyesiilt Allamokban az aruszallitasi és a logisztikai szolgaltatdsokkal kapcsolatban —
igazodva a realgazdasdgban, az elosztasi, értékesitési rendszerekben végbement
valtozadsokhoz — az elmult években az ellatasi ldncok biztonsagardl beszélnek, amely teriilet
természetesen a kritikus infrastruktira védelem szerves részét képezi.

* Haig, Zsolt-Hajnal, Béla—Kovacs, Laszlo-Muha, Lajos—Sik, Zoltin Nandor: A kritikus informaciés
infrastrukturak meghatarozasanak moddszertana. ENO Advisory Kft, Budapest, 2009. 198. p. URL cim:
http://www.certhungary.hu/sites/default/files/news/a kritikus informacios infrastrukturak meghatarozasanak
modszertana.pdf

I Cook A., Thomas: Managing Global Supply Chains. In. Auerbach Publications, New York, London, 2009.

pp. 2-3.
2 Moteff D., John: i.m. (2008).
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A kritikus infrastruktira védelem szemléletének elterjedése az Europai Unidban és
Magyarorszagon

2001. szeptember 11-ét kovetden az Eurdpai Unioban mind kozosségi, mind tagallami
szinten felismerték a kritikus infrastruktira védelem fontossadgat. Azonban — foként a lasst
kozosségi dontéshozatali folyamat kovetkeztében — a felismerést tobb mint harom évig nem
kovették lathatd intézkedések. Ezzel kapcsolatban azt is ki kell jelenteni, hogy Eurdpdban
sokkal nehezebb a KIV szabalyozasi kereteit meghatarozni. Ez egyrészt abbdl ered, hogy mig
az Egyesiilt Allamok egy szdvetségi allam, addig az Eurdpai Uni6 esetében akkoriban ,,csak”
15 tagallam szoros politikai, gazdasagi ¢és pénziigyi szOvetségében lehetett a kérdést
megoldani. Masrészt az infrastruktira védelem eltérd értelmezése sem kedvezett a kozosségi
szabalyozas bevezetésének.

Az események azonban cselekvésre kényszeritették az Europai Unidt. 2004. marcius 11-én
— napra pontosan két és fél évvel az Egyesiilt Allamokat ért terrortdmadas-sorozatot kovetéen
— a valasztasi kampany hajrajaban az al-Kaiddhoz kothetd terroristak robbantasos akcidkat
kovettek el a spanyol fovaros, Madrid ellen is. A madridi robbantasok utan — 2004. jalius 18-
19-ei iilésén — az Europai Tanécs felszolitotta az Europai Bizottsagot a kritikusnak szdmito
infrastrukturak védelmével és biztonsagaval foglalkozé atfogd stratégia megalkotasara.> A
Bizottsag még abban az évben meghatarozta a kritikus teriileteket €s a legfontosabb k6zosségi
feladatokat. A munkat kétség kiviil felgyorsitotta, hogy 2005. jalius 7-én egy ujabb
tagallamban, az Egyesiilt Kirdlysagban kovettek el stlyos kovetkezményekkel jard és
infrastruktura-elemeket tamado ongyilkos merényleteket. A madridi és a londoni kdzdsségi
kozlekedési rendszer elleni tdimadasok ravilagitottak az eurdpai infrastruktirak terrorizmussal
szembeni sériilékenységére. Raadasul az akciokat nem a két orszdg ,.hagyomanyosnak”
szamito terrorszervezetei, az ETA vagy az IRA, illetve azok szakadar szervezetei kovették el.
Mindkét terrortamadés azt is bizonyitotta, hogy az al-Kaida valds veszélyt jelent az Eurdpai
Unio6 tagallamaira. A novekvd terrorfenyegetettség valoszinlileg felgyorsitotta a kozosségi
kritikus infrastruktara védelemmel foglalkoz6 un. Zo6ld Koényv 2007. november 17-ei
eldterjesztését. A dokumentum az aldbbi 11 kritikus infrastruktira-teriiletet hatarozta meg.

* energetika;
* informacids €s kommunikacios technologiak;
* vizellatas;
* ¢lelmiszerbiztonsag;
* egészségligy;
* pénziigyi rendszer;
* kozbiztonsag ¢és igazsagiigyi rendszer;
* kozigazgatasi rendszer;
* kozlekedés (kozuti, vasuti és 1€gi kozlekedés, belvizi, 6ceani és tengeri hajozas);
* vegyipar ¢és nuklearis ipar;
e {r és kutatas.**
A Zold Konyv meghatarozta a kozosségi €s nemzeti szintll kritikus infrastrukturdk

azonositasanak €s kozdsségi egyiittmiikodésének az alapelveit. Azonban az Eurdpai Unid
kozismerten bonyolult intézményrendszere, a tagallamok eltérd értelmezése miatt a tényleges

 Haig Zsolt (et. al): i.m. (2009). p. 48.
* COM (2005) 576 final — Zold Konyv az eurdpai kritikus infrastruktirak védelmének eurdpai programjarél.
Eurodpai Kozosségek Bizottsaga. Briisszel, 2005. p. 27. (a tovabbiakban: COM (2005) 576 final).
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eredmények ismételten még évekig varattak magukra.” A kozosségi szintii lendiiletvesztésre
— a nehézkes unids dontéshozatali mechanizmus €s az eltérd tagallami érdekek mellett —
magyarazat lehet a Z6ld Konyv miifaja, hiszen az ilyen jellegli dokumentum sokkal inkébb
alapelveket rogzit, semmint kotelmeket, jog- és hataskoroket stb.

Az Europai Unié KIV-el kapcsolatos politikdjaban forduldpontot jelentett, hogy az Europa
Tanacs elvek és ,kivanalmak” helyett 2008 decemberében mar konkrétumokat tartalmazo
iranyelvet adott ki.”° A dokumentum meghatarozta a kritikus infrastruktira fogalmat,
meghatarozta az eurdpai kritikus infrastruktaraba vald sorolds kritériumait, vagyis ,,a
tagallamokba taldlhat6 olyan kritikus infrastruktira, amelynek megzavardsa, vagy
megsemmisitése jelentés hatassal lenne legalabb két tagallamra™’ A kiadott iranyelv
rendelkezik a hatds jelentds€gérdl is, amelyet Un. horizontalis kritériumok alapjan lehet
meghatarozni. Az irdnyelv ezeket az ismérveket a feltételezetten keletkezd halottak és
sebesiiltek szamahoz, a varhaté gazdasagi kar nagysagahoz, a szolgaltatas szinvonaldban
bekovetkezd romlashoz, az elszenvedett kornyezeti karokhoz kototte. A kritérium harmadik
elemeként jelenik meg a szdmokkal nehezen kifejezhetd, de igen fontos varhato tarsadalmi
hatas. A dontéshozok ide soroltak a bekovetkezO kozbizalomvesztést, az elviselendd fizikai
szenvedést, illetve az esetleges karokbol eredd tarsadalmi jellegli kovetkezményeket, pl. az
alapvet6 szolgaltatasok kiesésének tarsadalmi kovetkezményeit is.”® Az 2008/114/EK szamu
iranyelvet mar komoly eldrelépésként lehet értékelni, mar olyan konkrétumokat is tartalmaz a
kritikussag kritériumainak megallapitasdban, a tagallamok egyiittmiitkodésében is.

A kritikus infrastruktira védelem szabalyozasa és a szemlélet elterjedése
Magyarorszagon

Magyarorszagon a KIV szabdlyozasat a kezdeti nehézségek ellenére nem lehet kudarcként
értékelni. Ez a megallapitas a jovoben csak akkor Orizheti meg igazsagtartalmat, ha a 2010-
ben ismételten felgyorsuld szabalyzas valos tartalmat nyer. Az Eurdpai Unidhoz torténd
csatlakozas utan a targykorrel kapcsolatban tobb kormanyrendelet sziiletett és a minisztériumi
szerveknél a védelempolitikaval foglalkozo osztalyok elkezdték feldolgozni a nemzetkdzi
tapasztalatokat, hozzafogtak a jogszabdlyok elokészitéséhez. A briisszeli tétovazas, a
kormanyzati szerkezet hazai valtozasai miatt a kezdeti lendiilet alabb hagyott. Az Eurdpai
Unid Z61d Konyvének kiadasa kapcsan szerencsére ismételten napirendre keriilt a szabalyozas
kérdése. Az ezzel kapcsolatos munka eredményeként a kormény kiadta — 2008-ban — a
kritikus infrastruktara védelem nemzeti programjat. A kormany meghatirozta az egyes
teriiletekért felelds minisztériumokat, hatosagokat, tartalmazta a nemzeti programrol sz6lo
Z5ld Konyvet, illetve meghatarozta a szektorok nemzeti felosztasat.”® A kormanyrendelet 10
szektort nevezett meg, amelyekhez 6sszességében 43 alrendszer, illetve 4gazat tartozik. A III.
szektorhoz, a kozlekedéshez, a kozlekedési alagazatokat és logisztikai kdzpontokat soroltak.>”

A kozlekedési alagazatok szektorba soroldsaval kapcsolatban joggal meriilhet fel az
felvetés, hogy sem az amerikai, sem a kozdsségi szabalyozas nem a szallitasi rendszerekhez
sorolja a csOvezetékes szallitast, hanem az energetikai agazathoz. Ennek okat abban kell

3 Précsényi, Zoltan—Solymosi, Jozsef: Kritikus infrastruktardk azonositisa: korkép az EU-ban és az USA-ban
tapasztalhatd nehézségekrdl. In. Hadmérnok. Budapest, III. évfolyam, 1. szam, 2008. pp. 59-69. URL cim:
http://hadmernok.hu/archivum/2008/1/2008 1 precsenyi.html

% Az Furdpai Tanacs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus infrastruktarak
azonositasarol és kijelolésérol, valamint védelmiik javitasa sziikségességének értékelésérol.

" Uo.

% Uo.

292080/2008. (VI. 30.) korm. hatérozat a Kritikus Infrastruktara Védelem Nemzeti Programjarol.

% Uo. A kovetkezd kozlekedési alagazatokat nevesiti meg jogszabaly: kozati kozlekedés, vasuti kozlekedés, 1égi
koézlekedés, valamint vizi kozlekedés.
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keresni, hogy a cs6vezetékes szallitast ugyan a kézlekedéstudomany a kozlekedéshez sorolja,
am az aldgazat kotddése olyan erds a kdolaj kitermeléshez, a foldgaztermeléshez, illetve
tarolasahoz, hogy a KIV-ben ésszertitlen lenne az energetikai szektorrdl levalasztani.

2008/114/EK iranyelv érvényre jutatisa érdekében a kormany 2010. november 17-én
hatarozatot adott ki. A jogszabaly megjelenése ujabb lendiiletet adott ki a gazdasagi valsag, a
valasztasi kampany €és a kormanyvaltds miatt akadoz6 a KIV-el kapcsolatos szabalyozéasnak.
A rendelet a magyar vonatkozasi eurdpai kritikus infrastruktara kijelolésének és
azonositasdnak rendjén kiviil intézkedett a nemzeti szintli szabalyozas felgyorsitasara is. Az
érintett tarcak, hatosagok, tulajdonosok, iizemeltetdk, érdekvédelmi szervezetek ¢és
tudomanyos testiiletek részvételével egy kritikus infrastruktira védelmi konzultacios forum
megalakitasat rendelték el.”!

A testiilet felallitasa egy korabban Magyarorszagon is ismert gyakorlathoz valo visszatérést
jelentett. Ugyanis a forum feléllitasa el6tt mar kordbban is miikodtek a KIV-el kapcsolatos
tarcakdzi munkabizottsagok, a konzultacios forum feléllitdsa azonban Gjabb lendiiletet adott a
kérdéskor szabalyozasanak, illetve a tartalmi kérdések kidolgozasdnak. Iddkozben a KIV
nemzeti feladataival kapcsolatos jogszabaly-elokészitést és egyéb feladatok koordinaldsat a
BM Orszagos Katasztrofavédelmi Foigazgatosdghoz (a tovabbiakban BM OKF) delegaltak.
Az alaptorvény elfogadasa miatt 2011-ben valtozott a honvédelmi ¢és katasztrofavédelmi
térvény, a jogszabalyok azonban nem térnek ki az 4gazati feladatokra.*® 2012 marciusaban a
kormany hatarozatban fogadta el az orszag 1j nemzetbiztonsagi stratégiajat. A stratégia kitér
arra, hogy a kormanyzat kiemelten kezeli a mindennapi €let fenntartasdhoz sziikséges kritikus
infrastrukturdk hatékony védelmét. A dokumentum a kozlekedési alagazatok kockézatainal
tételesen emliti meg a veszélyes aruk szallitasat.>

A szabdlyozas fontos eredményének lehet tekinteni, hogy Orszaggytilés 2012. november
12-én torvényt fogadott el a nemzeti és az eurdpai kritikus infrastruktarak védelmérdl. A
jogszabaly egyébként az idegeniil hangzé kifejezés helyett a létfontossagu rendszerek és
létesitmény elnevezést hasznalja. A torvény rendelkezik az eurdpai és magyar kritikus
rendszerek kijelolésérol, a kijelolés visszavonasardl, a nyilvantartas rendjérdl, az iizemeltetdi
biztonsagi tervek bevezetésének sziikségességérdl, valamint az ellendrzés rendjérél.’* A
kormdanyzat a tanulmany megirasa idészakaban a torvény felhatalmazasa alapjan késziti el6 az
azonositasi, kijelolési eljaras konkrét szabalyait, az agazati €és horizontalis kritériumok
meghatarozasat, valamint az d4gazati Ulizemeltetdi biztonsagi terv formai, tartalmi
kovetelményeinek meghatarozasat. A kozlekedési és logisztikai szektor kiemelt fontossagat
az is jelzi, hogy az energetikai rendszer mellett az 4gazatra vonatkoz6 szabalyok mar ebben az
évben hatalyba 1épnek.*”

A szakmai parbeszéd fontossaga

A kritikus infrastruktira védelem hatékonysaganak javitdsa nem csupan jogalkotasi,
szabalyozasi, intézményi kérdés. Az egyes szektorok és rendszerek csak akkor miikodhetnek
megbizhatéan, ha az allami, tulajdonosi, iizemeltetéi €s felhasznaloi szereplok kozott
megfeleld egylittmiikddés alakul ki. Ebben a kooperacios kényszerben a tudoméanynak és a

31 1249/2010. (XI. 19.) kormanyhatarozat az eurdpai kritikus infrastrukturak azonositasarol és kijeldlésérél,

valamint védelmiik javitasa sziikségességének értékelésérdl szolo, 2008. december 8-i 2008/114/EK tanacsi
iranyelvnek val6é megfelelés érdekében végrehajtando kormanyzati feladatokrol.

3 Bonnyai, Tiinde: Uton a kritikus informacids infrastruktirak azonositasa és védelmiik kialakitasa felé. In.
Hadmérnok, Budapest, VII. évfolyam 2. szdm, 2012. URL cim: http://hadmernok.hu/2012_2 bonnyai.pdf
31035/2012. (I11. 21.) korméanyhatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

* A 2012. évi CLXVI. torvény a létfontossagl rendszerek és létesitmények azonositasarol, kijeldlésérdl és
védelmérol.

** Vo.
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kutatoknak is jelentds szerepet kell vallalni. Tulzéas nélkiil kijelenthetd, hogy a tudomanyosan
megalapozott szakmai parbeszéd nélkiil nem beszélhetiink az egyes szerepldcsoportok valddi
egytittmikodeésérol.

A kozlekedési ¢€s logisztikai kritikus infrastruktara védelemmel kapcsolatban
Magyarorszagon ezen a teriileten egészen kozelmultig jelentds hiatust figyelhetiink meg,
holott a kezdetek biztatbak voltak. A Gazdasagi ¢és Kozlekedési Minisztérium
védelemkoordinacios foosztalyanak munkatarsai olyan elemzést készitettek, amelyben mar
2005-ben ramutattak a kritikus infrastruktira védelem fogalma és mddszerei magyarorszagi
elterjedésének sziikségességére. A komplexitas igényével €s tudomanyos alapossaggal megirt
tanulmany — egyebek mellett — ¢érinti a kritikus infrastruktiara védelem szektorai
kolcsonhatasainak kérdéseit, valamint a kozlekedési rendszer esetleges megszakadasanak
kovetkezményeit.’® Az orszdg eurdpai unios csatlakozasat kovetd évben a minisztériumi
munkatarsak altal készitett tanulmany igéretes kezdetet jelentett a kozlekedési és logisztikai
rendszer biztonsaganak Ujszerti, a nemzetkozi kovetelmeényekhez igazodo értelmezéséhez.

2006 tavaszan a fOosztaly széles szakmai konferenciat és vitat szervezett a kritikus
infrastruktura védelem szabdlyozasaval ¢és értelmezésével kapcsolatban. A rendezvény
szakmai kozonsége szamdra a minisztérium fOosztalya ot szerzd altal irt, A/4-es formatumu,
59 oldal terjedelmii vitaanyagot készittetett el €s adott kozre. A kiadott szakmai anyag
részletesen vizsgalta a kozlekedési infrastrukturak biztonsdgara hatdé veszélyforrasok
azonositasdnak lehetOségeit. A szerzok részletesen elemezték az esetlegesen bekovetkezd
rendkiviili események lehetséges kovetkezményeit, illetve a bekovetkezett karok
felszamolasanak jogi, intézményi hatterét, modszereit.’’ A kozlekedési és logisztikai
szektorban a kezdeti sikerek ellenére a szervezett szakmai parbeszéd 2006 nyarat kdvetden
nem folytatddott. Ennek egyik magyardzata az lehet, hogy a fOosztalyt 2006. julius 1-jei
hatallyal megsziintették. A masik oka a szakmai parbeszéd sziinetelésének pedig az, hogy a
tudomanyos kutatok, illetve a kormanyzati szakemberek ¢és az tlizemeltetd kozott a
biztonsaggal kapcsolatos kérdésekben a megfeleld kapcsolatrendszer még nem épiilt ki. A
kritikus infrastruktira védelem kozlekedési szektordban ebben a tekintetben hianyzott a
nyilvanossag ¢€s az atlathatosag is. A kutatok kozremiikodésével késziilt kormanyzati
elemzéseket, tanulmanyokat nem publikdltdk sem konyv, sem nyilt tanulmény vagy
tudomanyos kiadvanyban kozolt cikk formajaban. Holott, ha valamit, akkor ezt a gyakorlatot
minden véltoztatas nélkiil at lehetett volna venni az Egyesiilt Allamokbél, ahol a tudomanyos
kutatok mérhetd moddon jarultak hozza a kritikus infrastruktura védelem rendszerének
kiépitéséhez. Az igazsaghoz hozzatartozik az is, hogy a KIV-el foglalkoz6 szakemberek sok
esetben titokvédelmi okok miatt nem publikalhattak szakmai-tudomanyos eredményeiket.

A szakmai parbeszédet szerencsére nem mindegyik KIV-4gazatnal és -teriiletnél kell
hidnyolni. Az informaciévédelem, az energetika a katasztrofavédelem olyan teriiletei kozé
tartoznak, amelyekben a tudomanyos kutatok, az 4llami szektor és a tulajdonosok
(lizemeltetok) kozotti egylttmiitkodés jo példat jelenthet a KIV mas szektorai szdméra. Az
eredményességet — a gyakorlatban alkalmazott moddszereken kiviil — jelzi a kiilonb6zo
tudomanyos folyoiratokban publikélt cikkek, tanulményok szama és mindsége. A kozlekedési
¢s a logisztikai teriilet sajnos nem tartozik azok kozé a szektorok kozé, ahol az egyes
szereplok kozotti szakmai kapcsolatot folyamatosnak ¢€s sikeresnek lehetne nevezni. A
kozlekedési és logisztikai szektorban a szakmai parbeszéd helyzete akkor valtozott ismételten,

3 Helmeczi, Gusztav- Locher, Barbara- Téth, Balint: A kritikus infrastruktira védelmének szabalyozasa az
europai unios szabalyzas tiikkrében. [Kézirat] Gazdasagi és Kozlekedési Minisztérium, Budapest, 2005. p. 78.

37 Téth, Balint (szerk): A kritikus infrastruktirak védelmének hazai és nemzetkdzi szabalyozasa a lehetséges
veszélyek azonositasa és hatdsainak elemzése, az infrastruktira elemeinek meghatarozasara alkalmas vizsgalati
modszerek. Szakmai vitaanyag. Gazdasagi és Kozlekedési Minisztérium. A védelem-koordinaciés fOosztaly
kiadvanya. Budapest, 2006. p. 59.
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amikor a mar targyalt 2008/114/EK iranyelv megvaldsitasa érdekében a kormany 1249/2010.
(XI. 19.) szamu rendeletével l1étrehozta a kritikus infrastruktira védelmi konzultacids forumot.
A szakmai testiiletek jelentds szerepet vallaltak abban, hogy az orszag teljesiteni tudta az
Eurdpai Uni6 vonatkoz6 irdnyelvében meghatarozottakat, és a megadott kritériumok alapjan
1d6ben azonositottuk az eurdpai jelentdségl kritikus infrastrukturakat.

A KIV-el kapcsolatban idOkdzben szerencsére mar Magyarorszdgon is létezik olyan
tudomanyos mihely, amelyre a kormanyzati szakemberek ¢és az iizemeltetok is
tamaszkodhatnak. A Zrinyi Miklés Nemzetvédelmi Egyetemen, illetve annak jogutddan, a
Nemzeti Kozszolgalati Egyetem doktori iskoldin a témavezetdk tobb, a KIV-el kapcsolatos
témat hirdettek mar meg, ¢€s tobb doktorandusz védte meg sikerrel a doktori (PhD) fokozatat.
A szakmai diskurzus egy biztatd jele lehet, hogy a BM OKF 2012-ben hat tanacsado testiilet
hozott 1étre. Koziiliik kozlekedési és logisztikai kérdésekkel a Miiszaki Tanacsadd Testiilet
foglalkozik. Egyes szakértok véleménye szerint a szakmai parbeszéd akkor lenne teljes, ha a
felelés minisztériumokhoz tartozd kritikus infrastruktara védelmi konzultacidés forumok
munkdja ismételten megtelne tartalommal. A civil €s tudomanyos szervezetek bevonasanak
szilkségességét egyébként az orszdg nemzetbiztonsagi stratégidja is szorgalmazza.® A
nemzetkdzi tapasztalatok azt mutatjak, hogy mitkodoképes szabalyozast, az intézményi és az
ellendrzési hattér megléte mellett, csak akkor lehet kialakitani, ha az érintett szervezetek €s
szereplok kozott megfeleld szakmai parbeszéd mikodik. A szabalyzok érvényre jutatasa, az 0j
veszélyforrdsok és kockdzatok elemzése €s a megfeleld valaszlépések kidolgozésa csak
folyamatos egyiittmiikddés keretei kozott lehetséges.

A kozlekedés helye és szerepe a kritikus infrastruktira védelemben

A kritikus infrastruktira védelem a KIV 6nallo szektorat képezi®* A KIV-ben a
kozlekedés ¢és logisztika helyének ¢és szerepének meghatirozasdhoz alapvetésként lehet
elfogadni azt a megallapitast, hogy a rendszer jellemz6ibdl, illetve kornyezetébodl kell
kiindulni. Az eddig targyaltak egyértelmiien bizonyitottdk, hogy a kozlekedés jellemzdinél,
tarsadalmi, gazdasagi, politikai, katonai, kereskedelmi, kulturalis és egyéb szerepénél fogva
kiemelt szerepet kapott. Nem kell kiilonosebb jostehetség annak kijelentésére, hogy a szektor
jelentésége a jovOben sem fog csokkeni. Fontos azt is leszdgezni, hogy a torténelem
folyaman a kozlekedésnek az allami, katonai, gazdasagi, kereskedelmi érdek érvényesitésében
fontos szerepe volt. Amennyiben egy allam valamilyen irdnyban kereskedelmi, katonai,
teriileti szempontbol terjeszkedni akart, akkor annak meg kellett teremteni a kozlekedési
feltételeit. Az izolacios €és védelmi torekvések sikeréhez is komoly mozgasi kovetelményt
tamasztottak. Eppen ezért nem lehet véletlennek tekinteni azt sem, hogy a hadszintér-
elokészités feladatrendszerében a kozlekedésnek — a szovetségi hovatartozastol fliggetleniil —
mindig is kiemelt szerepe volt.*” A biztonsag és a szallitasi lehetéségek, feltételek kozti
Osszefiiggést tehat nem 1) keletli, hanem torténelmileg szervesen  fejlodo
kapcsolatrendszerként lehet jellemezni.

Napjainkban komoly kihivast jelent a kozlekedéssel szemben, hogy a szallitasi igények
novekedését figyelhetjiik meg. A globalizalt gazdasag és a posztmodern tdrsadalom jellemzdi
a helyvaltoztatds szerepét folyamatosan felértékelik. Az elmult évtizedben a nyersanyag-
kitermelési, -termelési és -€rtékesitési helyek térben jelentds mértékben differencialodtak. A

¥1035/2012. (I11. 21.) korméanyhatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

¥ V§: Moteff D., John: i.m. (2008), COM (2005) 576 final, Bonnyai, Tiinde: A kritikus infrastruktura védelem
fogalmi rendszere, hazai ¢és nemzetkdzi szabalyozdsa. Tanulmany, Budapest, 2011. URL cim:
http://vedelem.hu/letoltes/tanulmany/tan382 p. 61.

0 Bathy, Sandor: Az orszag teriilete védelmi céli logisztikai elékészitése, kiilonds tekintettel a kozlekedési
halézatra. In. Hadtudomanyi T4ajékoztato, 2002, 3. szam. pp. 131-142.
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gépjarmiivek elterjedése, a kozosségi kozlekedés technoldgidinak fejlodése egyebek mellett
lehetévé tette a lakd- és munkahelyek kozotti tavolsag novekedését. A posztmodern
tarsadalom kialakulésa pedig ugrdsszertien megnovelte a kiillonb6zo tarsadalmi csoportok és
egyének helyvaltoztatasi igényeit azaltal, hogy példaul megvaltoztak a fogyasztasi szokasok,
atalakulas ment végbe a szabadidOs szokdsok terén ¢€s ugrasszerlien megnovekedett a
turizmus. Mindezek novelték a tarsadalom ¢és a gazdasag fliggdségét a kozlekedéstol.

A globalizalt gazdasag viszonyai kozott azt sem lehet véletlennek tekinteni, hogy a KIV-
ben a kozlekedési rendszer alagazatai mellé soroltak a logisztikai kozpontokat is. A gazdasagi
fejlodés, a mar emlitett beszerzési, termelési, elosztasi és értékesitési folyamatok térbeli
decentralizalasa megkdveteli a logisztikai folyamatok biztonsdgos miikodésének garantalasat.
Ez nem jelent konnyli feladatot, hiszen az ¢€lesedd verseny €s a novekvd vevoi elvarasoknak
valo megfelelés érdekében évekig tartott az un. ellatasilanc-koncepcio kialakulésa. Az ellatasi
lanc nem csupdn a logisztikai folyamatok Osszehangoldsat jelenti, de természetesen azt is
magaban foglalja. Az egyiittmiikddés a nyersanyag-kitermeléstdl az értékesités, illetve a
felhasznalas helyéig tart. A koézremiikodok szamét alapvetdéen a foldrajzi tényezdk, a
termékek és értékesitési specifikumok hatarozzak meg.*' A vilaggazdasagi folyamatokban az
ellatasi lancok biztonsaganak fontossdgat hiba lenne kétségbe vonni akkor, amikor
napjainkban az aruk 80%-at tengeren €és a kombinalt szallitasi rendszereken beliil konténerben
tovabbitjak.*” A fentiek okan nem lehet kétséges, hogy a KIV-ben a kozlekedési rendszert ki
kell egésziteni az ellatasi lancok biztonsagaval. A cél nem lehet mas, mint a logisztikai
folyamatok folyamatos fenntartdsaval biztositani a gazdasag és a kereskedelem miikddését.
Ennek érdekében meg kell elézni az anyag- és informacidaramlasi folyamatok zavarait.*’ Egy
ellatasi lancon beliil a termelési folyamatokban az ipari biztonsag, az egyes tagok kozott a
kozlekedési alagézatoknak kell alapvetden a logisztika folyamatok biztonsagat garantalni,
amelyet a teljesség érdekében ki kell terjeszteni a logisztikai kdzpontokra is.

A kozlekedési és logisztikai rendszer sériillékenységének altalanos jellemzoi

A folyamatos, megbizhato miikodés biztositasanak egyik legfontosabb feltétele a
sériilékenység vizsgalata €s a kockazatok elemzése. Kozhelyként hathat az a tétel, hogy a
kozlekedési és logisztikai rendszer KIV-ét azért sem konnyll biztositani, mert rendkiviil
bonyolult, egymassal Gsszefliggd, egymast kovetd folyamatokrdl beszélhetiink. Raadésul
KIV-en beliil 6nmagaban a kozlekedési és logisztikai szektor sériilékenységének és
megbizhatosaganak vizsgalata a biztonsagot veszélyeztetd tényezokrdl, hamis képet nyujthat
azokrol a biztonsagot veszélyeztetd tényezokrol, amelyek a kritikussag ismérveit kimeritik.

A szakirodalomban ¢és a KIV gyakorlati alkalmazasanal is felvetddik a kérdés, hogy mitdl
kozelitink meg egy elemet, egy alrendszert a kritikussag szempontjabol. A gyakorlatban
ennek megvalaszolasa miatt kiemelt fontossagu kérdésként kell kezelni minden szektorban a
kritikus elemek azonositdsat. Nem véletleniil kapott kiemelt szerepet az eurdpai unids és a
magyar szabdlyozasban a horizontalis €s vertikalis kritérium-kdvetelmények felallitasa. Szinte
valamennyi allami és kozosségi felfogas abbol indul ki, hogy a kritikus infrastruktarak kozé
azokat az elemeket €s alrendszereket lehet besorolni, amelyeknek valamilyen rendkiviili

1 Szegedi, Zoltan—Prenzenszki, Jozsef: Logisztikai menedzsment. Budapest, Kossuth Kiad6. Harmadik kiadas.
Budapest, 2005. 456 p.

2 Csaba, Zagon: 9/11 ten years after: Security improvements in global container shipping during the recent
decade. In. International Conference: "9/11: Ten Years After". Bucharest, Romania, 2011.09.08-2011.09. 10.,
2011. pp. 1-21.

* Horvath, Attila: Mi indokolja az ellatasi lanc biztonsagaval kapcsolatos kutatasokat? In. Réger Mihaly (szerk.)
International Engineering Symposium at Banki (IESB 2012), konferencia kiadvanya. Obudai Egyetem Banki
Donat Gépész és Biztonsagtechnikai Mérndki Kar, Budapest 2012. pp. 1-13.
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eseményhez kapcsolhato kiesése emberi életek elvesztésével jarhat, gazdasagi hatranyokat és
anyagi kérokat okozhat, valamint fennakaddsokat a tarsadalom mindennapjaiban és a
kozigazgatasban. A KIV tervezési rendjében a kozlekedési és logisztikai szektort tekintve, a
varhat6 hatasokat lehetéleg szdmszertsitve sziikséges megadni.

A sériilekenység €s kockazati tényezOk elemzésénél hangsulyozottan figyelembe kell venni
a szektoron beliili és a KIV-szektorok kozotti kolcsonhatasokat. Erre azért van sziikség, mert
a biztonsag komplex értelmezésének eredményei csak abban az esetben érezhetdk, ha a
rendkiviili események kezelésére torténd felkésziilés soran, illetve az esetlegesen bekovetkezd
krizishelyzetek megoldasaban figyelembe vessziikk az egyes teriiletek, szektorok kozotti
kolcsonhatasokat, fliggdségeket, idegen kifejezéssel élve interdependenciakat. Természetesen
minden szektor sajatos jellemzOkkel bir, de az egyes rendszerek Osszekotetésben allnak
egymadssal, ezért pl. egy tartés aramsziinet kovetkezményei talmutatnak az energetikai
szolgaltatokon. Az {lizemzavar okatol, a kiterjedésétol, a kialakult helyzettdl fiiggben a
kritikus infrastruktura védelemnek szinte nem létezik olyan teriilete, amelyet nem érint egy
tartdos aramkimaradas. Jo példat jelenthet erre egy Budapest egész teriiletét érintd esetleges
aramsziinet, amely — a teljesség igénye nélkiil — zavarokat okozna a k6zosségi kozlekedésben
(HEV, villamos, metrd, trolibusz), a vasuti kozlekedésben, valamint a kozuti
forgalomiranyitasban is.

Ko6zhelyként hangozhat az is, hogy a sériilékenység vizsgalatat, a kockazatok elemzését
rendszerszemlélettel szabad csak elvégezni. A KIV vagy a létfontossagu rendszerek
védelmében a kockazatelemzés az azonositds és a kijelolés alapja. A szektorok kdlcsonods
egymastol vald fiiggdségét pontosabban koriil lehet irni az Ujszerti halozati vizsgélatok
modszereivel. A ,halozatdlogia” alkalmazasa hatékony segitséget nyujthat egy rendszeren
beliil a gyenge elemek meghatdrozasara a belsd technologiai hibak megel6zésében is.** A
halozatok matematikai modellezése felhaszndlhato a rendszer gyenge miikodési teriileteinek,
elemeinek meghatarozdsara, igy csokkentheté a rendkiviili események bekovetkezeési
valoszinlisége, a varhato karok nagysaga.

A kockazati tényezok szambavétele

A kockazati elemek leirasandl a magyar szerzok 4ltal publikalt szakirodalomban is jelentds
eltéréseket tapasztalhatunk. Az altalanos megkozelités a kockézati csoportokat sorolja fel,
vagyis azokat a veszélyforrasokat, amelyek a kozlekedési ¢és logisztikai kritikus
infrastrukturdra nézve fenyegetést jelenthetnek. A kritikus informacios infrastruktiurdk
biztonsagara nézve a Zrinyi Miklés Nemzetvédelmi Egyetemhez kothetd munkacsoport egy
mar hivatkozott tanulmanyéban a kovetkezd fenyegetettségi tényezoket jeloli meg:

* természeti katasztrofak;
* civilizacios és ipari katasztrofak;
* fegyveres konfliktusok;
* informacios timadasok.*
A magyar szekértok 4ltal publikalt cikkekben, tanulmanyokban ettdl eltérd csoportositast is
elfogadésra ajanlanak. Bonnyai Tiinde a Katasztrofavédelmi Tudomanyos Tanacs palyazatara

benyljtott tanulmanyaban a kritikus infrastruktardkat veszélyeztetd tényezOk kozé a
kovetkezd veszélyforrasok elfogadast ajanlja:

“ Barabasi, Albert-Laszl6: Behalozva. Helikon Kiad6. Masodik, b8vitett, atdolgozott kiadas. Budapest, 2008.
pp. 124-125.
* Haig, Zsolt (et.al): i.m. (2009).
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* art6 jellegli cselekmények (terrorcselekmény, tarsadalmi eredetli — pl. zavargas —,
gazdasagi ¢és politikai visszaélések, fegyveres konfliktus eldidézése);
* természeti eredetli események (arviz, belviz, szélsdséges iddjaras, foldmozgasok,

"o

erddtiizek, szokdar, hurrikan, tornado, rendkiviili hohelyzet);

* ipari eredetll veszélyek (kozlekedési balesetek a veszélyes aruszallitas, kdrnyezeti
karosodas, ipari baleset, nukledaris baleset);

* civilizdcios  eredetli  veszélyek  (informatikai rendszerek  kérosodasa,
kibertdmadasok, egészségligyi jarvanyok, ¢hinség és a vizkészletért folyo harc, az
infrastrukturak teljesitéképességének kimeriilése).*®

Lényegében a fenti két csoportositashoz hasonld veszélyeztetettségi tényezoket
olvashatunk a Springer Kiad6 egy kiadvanydnak cikkében, amely a nagyvarosok
biztonsagaval foglalkozik. A szerzOparos felfogasa €s a fentiekben ismertetett nézetek kozotti
eltérést az okozza, hogy az irdsuk a szabotdzs-cselekményekre, az lizemzavarokra jobban
fokuszal, amelyek a kozlekedési és logisztikai szektorokban jellemzd kockazati tényezdévé
valhatnak. Cikkiikben kiemelt figyelmet szentelnek a szektorok kozotti esetleges
kolcsonhatasoknak is, ezzel kapcsolatban példaként emlitenek egy 2004 augusztusaban
banalis okokra visszavezethetd londoni aramkimaradast, amelyet néhany perc alatt sikertilt
helyredllitani, ellenben a kozosségi kozlekedésre gyakorolt hatisat orakig volt kénytelen
,,elviselni” a metrd és vasuti kozlekedés. !’

A kockazati tényezdk felsorolasdnal nem hagyhaték figyelmen kiviil az Egyesiilt
Allamokban elterjedt megkozelitések sem. Az utdbbi években szakitottak azzal a gyakorlattal,
hogy a kockézati tényezdket kivaltd okokra koncentraljanak. Egylitt kezelik a vérhato
hatasokat ¢és a kivaltd okokat, igy az alabbi veszélyforrasokat kiilonboztetik meg:

* fizikai kockazatok;
¢ kiber kockazatok;
* humén kockazatok.*®

A kockazatokat hagyomanyos értelemben véve a lehetséges kovetkezmények oldalarol
kozelitettétk meg ¢és elemezték. A terrorizmus elterjedése Ota a lehetséges kockazatok
szambavételének és elemzésének modja boviilt. A kockézatok meghatarozasanal figyelembe
kell venni a fenyegetettséget, az adott rendszer, elem sériilékenységének dsszetevdit, valamint
a rendkiviili események estleges bekovetkezésének varhatd kovetkezmeényeit. A kozlekedéssel
kapcsolatban kiilon vizsgalat targyat kell képezzék — tanulmanyban mar utalt modon is — azok
a veszélyeztetettségi tényezok, amelyeket a szektornak kell elviselni (kitettség), illetve azok,
amelyek az 4gazatbol indulnak ki.*’ Emiatt is fontos az egyes szektorok kozotti
kolesonhatasok szambavétele és elemzése.

A tanulmanyban a kockéazatokkal kapcsolatos kérdéskoroknél a terrorizmus szerepét nem
lehet megkeriilni. A terrorfenyegetettség szintjének novekedése, valamint a stratégiai
jelentésegli akciok — 2001. szeptember 11., New York, Washington, 2004. marcius 11.,

“® Bonnyai, Tiinde: i.m. (2011). pp. 13-16. A szerzé 2012-ben a Hadmérnok targyévi 2. szamaban egy masik
csoportositast adott meg: ebben a veszélyeztetettségi tényezok kozé sorolja a terrorizmust, a természeti, valamint
ipari vagy civilizacios eredetli kockazatokat. Bonnyai Tiinde: i.m. (2012).

*" Horvath, Attila- Csaba, Zagon: On the Vulnerability and Reliability of Towns and Cities In: Csapé T, Balogh
A (szerk.) Development of the Settlement Network in the Central European Countries: Past, Present, and Future
Berlin; Heidelberg: Springer Verlag, 2012. pp. 299-312

*® Tranportation Systems. Critical Infrastructure and Key Resources Sector-Specific Plan as input the National
Infrastructure Plan. Department of Homeland Security, Arlington, 2007. Pp. 288.

¥ Tranportation Systems Sector-Specific Plan. An Annex to the National Infrastructure Protection Plan.
Department of Homeland Security. 2010. pp. 31-34.
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Madrid, 2005. jalius 7., London — oOhatatlanul a figyelem kozéppontjdba helyezték a
terrorizmust. A kozlekedési rendszer nem véletleniil valt a terrorcsoportok altal kedvelt
célponttd. A szektor azok kozé tartozik, amelyek konnyen tamadhatok, és viszonylag kis
kockézat mellett stilyos kovetkezményekkel jard akciokat lehet elkdvetni.

Eurdpéban és az Egyesiilt Allamokban, az utobbi években, jelentés mértékben csokkent a
terrorfenyegetettség szintje. A terrorizmus jellege — foként a kiszamithatatlansdga — nem
engedheti meg, hogy magat a jelenség veszélyét kizarolag statisztikai szempontok alapjan
vegyiik figyelembe. Mindezek mellett azt pozitivumként lehet elfogadni, hogy KIV egyes
szektorainak kockazati tényezdi kozott a terrorizmus elveszitette a mindenek feletti
primatusat. A mar emlitett jellemzdk miatt ennek ellenére nem lehet a terrorizmust veszélyét
lebecsiilni. Ennek okat abban lehet megnevezni, hogy bizonyos tekintetben igazuk van
azoknak a kétkeddknek, akik azt hangoztatjak, egy haldlos aldozatokkal, tomeges sériiléssel
jaro balesetre, lizemzavarra adott valaszok nagy szazalékban megegyeznek egy kozlekedési
rendszer elleni terrortdmadas utani teenddkkel. Ez a megkozelités azonban — azon kiviil, hogy
tulsagosan leegyszeriisit6 — nem veszi figyelembe a terrortdmadasok biztonsagra gyakorolt
hatasait. A kozlekedési tomegkatasztréfak utan nem rendiil meg, vagy nem olyan mértékben,
a biztonsagba €s a kormanyzatba vetett kozbizalom. A terrorizmusra adott korményzati,
rendészeti, igazsagiligyl valaszok a mindségileg és tartalmilag jelentds mértékben eltérnek a
balesetek utani teendoktdl. Rdadasul egy stulyos kovetkezményekkel jard terrorakcionak olyan
nemzetkdzi biztonsagpolitikai vonatkozasai lehetnek, amelyek hosszabb tavon nem csupén a
KIV-re, hanem a biztonsag valamennyi dimenzidjara hatnak.

A terrorizmussal kapcsolatban megéllapithatd, hogy a fenyegetettség eddig elsdsorban a
kozosségi kozlekedést érintette. Az ellatasi lancok nemzetkozi gazdasagi szerepének
felertekelddése kovetkeztében, a jovobeni szamolni kell az aruszallitasi rendszerek esetleges
kockazataival is.”® Ezt a veszélyt még akkor is komolyan kell venni, ha a terrorizmus eddigi
torténetében a logisztikai 1étesitmények, aruszallitoé jarmiivek elleni timadasok nem voltak tul
gyakoriak. A kockazat realitasara a kalozkodas altal okozott kdrok, az aruszallitdo hajok elleni
tamadasok visszaszoritasa érdekében tett eréfeszitések kellsképpen felhiviak a figyelmet.”!

A kozlekedési és logisztikai szektorban a kockéazatok felmérésénél a kritikus infrastruktara
elemek azonositasanal célszerti a technologiai és foldrajzi tényezokbdl kiindulni® A
technikai elemzés valaszt adhat a kozlekedési €s logisztikai rendszer jarmiivei, 1étesitményei
allapotabol, korabol fakado teljesitOképességi korlatokra, az estelegesen bekovetkezo
rendkiviili események helyére. A fOldrajzi tényezOk szambavétele elsésorban nem a
mennyiségi, hanem a mindségi tényezOk szambavételét jelenti® A természetfoldrajzi
szempontok figyelembevétele valaszt adhat olyan kérdésre, hogy egy adott teriileten milyen
természeti kockazati tényezékkel kell szamolni. Igy pl. Magyarorszagrol elmondhaté, hogy
kevésbé foldrengés-veszélyes helynek szamit, ahol az iddjarasi viharok sem gyakoriak, €s
nem nagy azok teriileti kiterjedése, ellenben stlyos arvizvédelmi helyzetekkel szamolhatunk.
A természetfoldrajzi tényezok szambavétele lesziikitheti a természeti kockazati tényezdk
korét, és valaszt adhat az esetleges rendkiviili események bekdvetkezésének térbeni és idobeni
kiterjedésére.

A tarsadalomfoldrajzi tényezOk szambavétele — a kozlekedésfoldrajzi elemzésekre
alapozva, azokat kiegészitve a telepiilés- és gazdasagfoldrajzi tényezdkkel — komoly

>0 Foltin, Pavel: Security of Logistics Chains Against Terrorist Threats. In. The 17th International Conference
The Knowledge-Based Organization. Sibiu (Romania): Nicolae Balcescu Land Forces Academy, 24-26
November 2011. Conference Proceedings 1: Management and Military Science. p 100—105.
! Horvéath, Attila: Characteristics of terror-threats in goods transportation. In. Academic and Applied Research
in Military Science.8:(2), Budapest, 2009. pp. 345-355.
:i Murray T., Alan-Grubesic H., Tony: i.m. (2007).
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segitséget nyujt a kozlekedési és logisztikai szektor horizontdlis és agazati kritikus
kritériumok meghatarozasara. Példaul egy mitargy kiesése estén milyen megkeriilési
lehetéségekkel szamolhatunk? A fentiek miatt nem tulzés kijelenteni, hogy technikai és
foldrajzi szempontok a KIV-ben elengedhetetlen kockdzatbecslés mindségi tényezdit
jelenthetik, egyben valaszt adhatnak a rendkiviili eseményekre torténd reagalas egyes
kérdéseire is. Az utdbbi évek rendkiviili eseményei egyértelmlien bizonyitottak, hogy a
biztonsagra veszélyes természeti jelenségek hatasait nem elegendd a lokalis és a regionalis
térben vizsgalni. Jo példat jelenthet erre a 2010-es izlandi vulkéankitorés, illetve 2011-ben egy
foldrengeés és az azt kovetd szokdar, a fukusimai atomerdmi katasztrofja. A vulkéankitorés
hetekre lebénitotta az észak-europai légikozlekedést, amely nemcsak az utasforgalomra,
hanem a légi aruszallitasra is sulyos hatast gyakorolt. A fukusimai erdmiivel tortént rendkiviili
eseményeknek pedig olyan sulyos kovetkezményei voltak, amelyek az IT és autdiparban
n¢hdny multinacionalis vallalat ellatasi lancdnak miikodését veszélyeztettek. Ez a két
eseménysorozat is egyértelmiien bizonyitja, hogy a KIV szervezésében a kockéazatok
felmérésénél komplex mddon sziikséges gondolkodni. Erre a teriiletre kiilondsen igaz az a
természetvédoktdl eredd mondas, miszerint ,,Gondolkodj globalisan, cseleked;j lokalisan!”.

A lehetséges veszélyforrasok elemzésénél, a fizikai és humaneredetli kockézatok mellett,
hangsulyozottabban sziikséges figyelembe venni a kibertérbdl érkezd fenyegetéseket. A
kiberblin6zést, illetve a terrorizmusnak ezt az 01j keletli formdjat. A kozlekedési és logisztikai
szektor fliggdsége a telekommunikécids, informatikai irdnyitdsi rendszertél mar olyan
mértéket ér el, hogy kiterjedt, sulyosabb kovetkezményekkel jar6 rendkiviili eseményeket
lehet elérni ezeknek a rendszereknek a zavarasaval.>

A fentiek alapjan, altalanossagban, a kozlekedési és logisztikai rendszer neuralgikus
pontjainak tekinthetjiik:

* a kozlekedési aldgazatok termindljait: vasuti palyaudvarok, autobusz-
palyaudvarok, repiildterek, kikotok, metrodllomasok, a személyszallitas és a
kombinalt arufuvarozas csomoponti allomasait;

* forgalmi csomopontok, hataratkelohelyek, a kozlekedési alagazatok csatlakozési
pontjait;

* a kozlekedési aldgazatok palyainak miitargyait: alagutak, hidak, feliil- és
aluljarok, valtoberendezések, lizemanyag- és energiaellatasi rendszerek.

» a kozlekedési alagazatok informdcids iranyitd berendezéseit: repiilésiranyitas,
1égtérellendrzés, diszpécserkdzpontok, utastdjékoztatdsi berendezések, termindli
anyagmozgatast iranyito és vezérld rendszerek.

Magyarorszagon az 4gazati kritériumok megallapitasanal els6sorban a haldzati
jellemzdkbdl kell kiindulni. A jovében a komplexitast nem csupan a jelenlegi halozatra
szlikséges értelmezni. A KIV biztonsagi szempontjait ajanlatos figyelembe venni a
kozlekedési és logisztikai rendszer fenntartasi €s fejlesztési stratégidinak kidolgozasanal és
elfogadasanal.” Ezaltal csokkenthetdek a halozati sziik keresztmetszetek és az esetlegesen
bekovetkezd rendkiviili események varhatd karos hatasai. Ehhez azonban olyan kritérium-

* Errél a kérdésrdl lasd bdvebben: Kovéacs Laszlo—Krasznay Csaba: Digitdlis Mohéacs- Egy kibertamadasi
forgatokdnyv Magyarorszag ellen. In. Nemzet és Biztonsag III. évfolyam 1. szam, 2010. februar, p. 44-56.,

% Feller, Tibor—Hidvégi, Gabor-Kéller, Laszl6: A nemzetgazdasag és a nemzetbiztonsag altal igényelt , kritikus
infrastruktura” haldézatok komplex szemléletli vizsgalata. Tanulmany. Budapest, 2010. URL cim:
http://www.fomterv.hu/mmk/regi/hun/feladat a palyazat/kritikusinfrastruktura teljes.pdf

33



rendszert sziikséges kidolgozni, amely nyitott a valtozdsokra ¢és figyelembe veszi a
nemzetkdzi tapasztalatokat, féként a kornyezé orszagok tapasztalatait is.”®

A tanulmany végén par mondattal sziikséges kitérni a KIV és a védelempolitika
Osszefiiggéséire i1s. A honvédelmi érdekek messze meghaladjak a Magyar Honvédség
jelenlegi igényeit és méreteit. A katonai szempontokndl a NATO-tagsagunkbol eredd
szovetségesi kotelezettségeinknek is érvényt kell szerezni, csak ekkor varhatjuk el
szovetségesinktdl, hogy a washingtoni szerzodés V. cikkelye szerint, az orszag biztonsagat
fenyegetd helyzet esetén, érvényesitsék a kollektiv védelem elvét. Magyarorszagon a
hadszintér-elokészités kozlekedési szakfeladatai szervezésének nagy hagyomanyai vannak,
amelyet a KIV-ben kamatoztatni lehet. A KIV pedig jo lehetdséget teremt a honvédelmi
érdekek érvényesitésének a kozlekedéspolitikaban.

Osszegzés

A KIV tekintetében Magyarorszag fontos iddszakot ¢l at. Nem elegendd azonban a
szabalyozasra koncentralni. A kozlekedési és logisztikai szektorban valds eredményt csak
akkor lehet elérni, ha valamennyi érdekelt szereplét — allami szervek, hatosagok,
tulajdonosok, iizemeltetok, érdekképviseleti szervek, kutatomiihelyek stb. — sikeriil arrol
meggy0dzni, hogy a biztonsagnak csak akkor van hozadéka, ha a sziikséges intézkedésekhez
kapcsolhatd tevékenységeket maradéktalanul megtessziik. A kozos érdek legkisebb kozos
tobbszordse a biztonsag kell, hogy legyen.

FELHASZNALT IRODALOM

JOGSZABALYOK, EU-dokumentumok, -iranyelvek

2080/2008. (VI. 30.) kormanyhatdrozat a kritikus infrastruktira védelem nemzeti
programjarol.

Az Eurépai Tanacs 2008/114/EK irdnyelve (2008. december 8.) az eurdpai kritikus
infrastrukturak azonositasarol és kijelolésérdl, valamint védelmiik javitasa sziikségességének
értékelésérol.

1249/2010. (XI. 19.) kormanyhatarozat az eurdpai kritikus infrastruktirdk azonositasarol és
kijelolésérdl, valamint védelmiik javitisa sziikségességének értékelésérdl szold, 2008.
december 8-1 2008/114/EK tanacsi irdnyelvnek valdo megfelelés érdekében végrehajtando
kormanyzati feladatokrol.

2012. évi CLXVI. torvény a létfontossdgii rendszerek és létesitmények azonositasarol,
kijelolésérdl és vedelmeérdl.

1035/2012. (II1. 21.) kormanyhatarozat Magyarorszag nemzeti biztonsagi stratégidjarol.
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A KRITIKUS INFRASTRUKTURAELEMEK AZONOSITASANAK
KERDESEI A KOZUTI KOZLEKEDES TERULETEN

To6th Balint’’

Absztrakt

A szerzé attekintést ad a kozlekedési dgazat kritikus infrastruktura védelmével
kapcsolatos, kozel két évtizedes tevékenység fontosabb dllomdsairdl és eredményeirol.
Részletesen bemutatia a 2008. december 8-i 2008/114/EK tandacsi iranyelvnek valo
megfelelés érdekeben végrehajtando kormanyzati feladatokrol szolo 1249/2010.(X1. 19.)
sz. kormanyhatarozat kapcsan meghatarozott feladatokat, a létrehozott szakmai
bizottsagokat, az dgazati konzultacios forumot és azok feladatait.  Bemutatia a
kozlekedeési dgazat kritikus infrastrukturajanak beazonositasara kidolgozott nemzeti
kritériumrendszert, és konkretizalja a kozuti kozlekedési alagazat ezzel kapcsolatos
feladatait. Vizsgalja a kozuti kozlekedési fontosabb miiszaki paramétereit, amelyek alapul
szolgalnak az alagazat ,, kritikus infrastrukturak’”kozé torténé besoroldashoz. Elemzi a
beazonositasi eljaras megvalositasanak lehetoségeit, utalast ad a beazonositadsi folyamat
lebonyolitasahoz, majd réviden értékeli az utobbi egy évben elvégzett munkat.

Kulcsszavak:  kritikus  infrastruktura védelem, Kritikus Infrastruktura Védelmi
Konzultacios Forum, nemzeti kritikus infrastruktura kritériumrendszere a koézuti
kozlekedes teriiletén, kritikus infrastrukturaelemek beazonositasi eljarasa

Bevezetés

Ebben a cikkben szeretném roviden Osszefoglalni azokat a tényeket és eredményeket,
valamint az eldrelépést akadalyozo — vélt vagy valds — okokat, amelyek a hazai kozlekedési
infrastruktura felkészitése terén a 21. szdzad egyik ,,legmarkansabb” kihivasaval — a kritikus
infrastrukturak védelmének kérdéseire adando vélaszokkal — kapcsolatban torténtek.

Mindenekeldtt arra szeretném a Tisztelt Olvaso figyelmét felhivni, hogy a kritikus
infrastrukturak védelmének kérdéskore — amely napjaink divatos szlogenjeként szamtalanszor
elhangzik — nem 1 feladat a kozlekedési, energetikai, hirkozlési stb. infrastrukturakat
(valoban kritikus helyzetekben is) miikddtetd szakemberek nagy tobbsége szdmara. Ezen
szakemberek sokasaga régota, gyakorlatilag az infrastruktardk kialakulasanak kezdetétdl
fogva, tisztdban vannak mindazon feladatokkal, amelyeket a mindennapos tizemeltetés soran
a mukodOképesség fenntartasa és folyamatossaganak biztositasa érdekében meg kell tenni,
illetve azokkal a tervekkel, amelyeket a folyamatos €s biztonsdgos miikddés érdekében
elokészitett allapotban kell tartani. Igaz, e feladatok megnevezésére nem a napjainkban
»divatossd valt” kifejezést hasznaltdk kordbban, de az elvégzendd feladatok tartalma
gyakorlatilag megegyezik a kordbban ,,a megbizhaté miikddés feltételeinek biztositasa’-ként,
vagy a ,,nemzet(nép)gazdasag biztonsagi €s tartalékképzési” feladataiként emlegetetekkel, a
»Szamitasi év tervének” nevezett, az egykori Orszadgos Tervhivatal évente pontositott
terveiben foglaltakkal. Megitélésem szerint, a most mas megnevezéssel végzendo tervezési €s
elOkészitési munkaknak is elsésorban az iizemeltetésbdl €s a kdrnyezeti rahatasokbol (pl. a

*7 Dr. Toth Balint ny. okl. mk. ezredes, egyetemi docens, NKE HHK, toth.balint@uni-nke.hu
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természeti €s civilizacios katasztrofak kovetkezményei) eredd lizemzavarok megeldzését, az
esetleg bekovetkezd akadalyok elharitasat kell szolgalnia. Még az érintett gazdasagi teriiletek
is csak annyiban masok, hogy a modernizacio térhoditdsaval lényegesen ujabb ¢és
bonyolultabb technologidkkal iizemelnek a gazdasag szdmdra fontos (Iétfontossagl)
infrastrukturak.

A valosaghoz az is hozzatartozik, hogy az egész vilagban a gazdasagi fellendiilés nem
egyenletesen, ¢és foleg nem az elképzelt {litemben wvaldésul meg, emiatt a tarsadalmi
kiilonbségek tovabb ¢élezddnek. Gyakorlatilag rohamosan ndvekedett az orszagok eladdsodasa
¢s ezzel parhuzamosan egyre szélesebb korben jelentkezik az elszegényedés, tarthatatlanna
valt a vilag legszegényebb orszagaiban az ¢hinség, a kordbbiakhoz képest jelentds méreteket
Oltott a migracio, €s még sorolhatnank sok mas jellemz6t a harmadik évezredfordulo
tarsadalmi, gazdasagi atalakulasdnak negativ oldalardl. E kedvezdtlen tarsadalmi €s gazdasagi
tendenciakhoz ,.tarsult” a kabitoszer-kereskedelem fellendiilése, az iszlam fundamentalizmus
er6sodeése, €s nem utolsdsorban jelentdsen megndtt az erdszakos — beleértve a fegyveresen
elkovetett — biincselekmények gyakorisaga, nemzetkdzi mérteket 6ltétt a terrorizmus. fgy nem
véletlen, hogy az elmilt évtizedekben — kiilonosen az Egyesiilt Allamok teriiletét ért 2001.
szeptember 11-1 terrortdmadast kovetden — a vilag fejlettebb orszagaiban egyre nagyobb
hangsulyt fektetnek a kritikus infrastruktardk védelmére, és ebben egyre erdteljesebb a
nemzetkdzi Osszefogas, valamint jelentdsen megndétt egyes allamok altal erre a célra forditott
er6forrasok felhasznalasa.

Ko6ztudott, hogy az orszagok, a tarsadalmak €s végsd soron az emberiség érdekeit szolgalo
miuszaki létesitményrendszerek hihetetleniill nagy iitemt fejlddésének és boviilésének
kovetkezményeként szdmolnunk kell az azok miikddésével 0sszefiiggd meghibasodasokkal és
karos hatasokkal is (kOrnyezetszennyezés, éghajlatvaltozas stb.). Sajnos az ¢élet azota nem
egyszer igazolta, hogy valdjaban komoly veszélyek ,,leselkednek™ az infrastrukturakra, mind
a mikodésiikbdl eredd meghibasodasokbol addddan, mind az egyre gyakoribb
katasztrofaesemények kovetkeztében. Mivel e meghibdsodasok kisebb-nagyobb korzetekben
»ereztetik negativ hatdsukat” €s emellett szamos — esetenként tobb szaztol, ezer, vagy akar
milliés 1élekszamu — tarsadalmi csoportokat érinthetnek, ebbdl ,kézzelfoghatéan™ adodik,
hogy ilyen jellegli ,,ipari baleseteket rosszindulatian eldidézve” fel lehet hasznalni azt a
kozvetleniil ott tartdzkodd emberek megsemmisitésére vagy zsarolasdra. Nagyobb
méretekben, szervezetten — jelentds emberi aldozatokat és anyagi kdrokat okozva — a
tarsadalom megfélemlitésére, a kdzbiztonsdg megbontasdra. Roviden: nem véletlen, hogy a
terrorizmus kiemelt célpontként kezeli az infrastrukturdk tamadasat.

Hazéankban, mar a ’90-es évek elejétdl fogva, a honvédelmi és a kozlekedési tarca kozosen
kezdeményezte a rendszervaltds soran részben hatdlyon kiviil helyezett jogszabalyokra épiilt
gazdasagmozgodsitasi, hadszintér-elokészitési feladatok jogi alapjainak ujrateremtését, mivel —
éppen a kozlekedés teriiletén végbement jelentds tulajdonosi szerkezetvaltozas kovetkeztében
— megsziintek a honvédelmi szempontbol fontos kozlekedésépitd- és szallitovallalatok, igy az
altaluk biztositott szolgaltatasok is.”® Ezt a nagymértékii leépiilést az orszag gazdasaga maig
nem tudta ,,feldolgozni”.

A ’90-es évek elejére gyokeresen megvaltozott hazank biztonsadg- és katonapolitikai
helyzete, megkezd6dott az 1Uj helyzethez jobban igazodd hadsereg fejlesztési tervek
végrehajtasa, ekozben a Magyar Honvédség — feladatanak és szerepének valtozasa mellett —

% Az 1990-es évek el6tti jogrendben és az allami tulajdonban 16v6 nagyvallalatok honvédelmi kételezettségei
alapjan az 1990-es évekig miikodo ,,népgazdasagi tervezési rendszerben” a kozlekedési infrastruktura teriiletén
bekovetkezhetd rendkiviili helyzetben a kozlekedésépitd, szallitd és fuvarozd nagyvallalatokat 24 6ran beliil
mozgositottak a naluk ,,felhalmozott” emberi, technikai és anyagi eréforrdsokkal, valamint a rendelkezésiikre
allo szakmai tudassal, szakképzett munkaerdvel, gyakorlati tapasztalattal. Ez az ,,er6forras” adta a biztositékot
ahhoz, hogy minden lehetséges hiba elharitasara készen alljanak a , kritikus helyzetekben”.
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folyamatosan felélte korabbi tartalékait. A honvédelemrdl szol6 1993. évi CX. torvény és az
annak végrehajtasaval kapcsolatos tovabbi jogszabalyok azonban csak néhany teriileten tudtak
Lujrateremteni” (helyesebben: megakadalyozni a tovabbi leépiilést) a korabban megbizhatéan
mikodé nemzetgazdasagi anyagi biztositasi rendszert, amely az orszdg rendkiviili
helyzetekben valé miikodését volt hivatott biztositani. Ennek oka alapvetden a fenntartashoz
sziikséges pénziigyi fedezet hianya volt. Ebbdl eredden (csupéan a hadsereg mindsitett id6szaki
kozlekedési igényeinek kielégitettségét vizsgalva), a nemzetgazdasagbol biztositott technikai
eszk6zok kiesése miatt, a korabbi kozuti széllitokapacitds kozel 80%-al, a vastti
szallitokapacitas mintegy 60%-al csokkent. (Egyes vasuti kocsikbol — pl. a 60t rakstlyu nehéz
pOrekocsikbdl €s az lizemanyagszallitd tartalykocsikbol — csupan alig néhany tucat 4llt a
Magyar Allamvasutak rendelkezésére, amellyel az 1990-es évek honvédelmi igényeinek alig
10%-at tudtak kielégiteni.) Nem volt — és most sincs — jobb helyzet a polgari 1égiszallito-
kapacitds, a kozutak és vasutak helyreallitdsdra bevonhatdo polgari er6k ¢és eszkozok
biztositasdban sem. Az ezekkel a kapacitdsokkal kordbban ,rendelkez6” gazdalkodd
szervezetek dontd része ténylegesen megsziint. Miiszaki eszkdzparkjuk pedig az jonnan
megjelend sok ,,vallalkozd” kozott ,,felaprozodott”. A tékehianyos gazdalkodé szervezeteknél
az eszk0zok néhany év alatt gyakorlatilag ,,amortizalodtak™. A napjainkban miik6dé szallito
(fuvarozo), kozut-, vasut- és hidépitd vallalkozasok — kevés kivétellel — gyakorlatilag csak
egy-egy feladatra (projektre) ,,szervezOdnek csapattd” (alvallalkozok). Ezen tulmenden,
komolyabb kapcsolat nem flizi Oket egymashoz, rdadasul érdekeltségi koriik is nehezen
koordinalhato. Osszességében a hagyomanyos értelemben vett infrastruktira-helyreallitasi
tevékenység konkrét (és teljes korll) szervezésére, irdnyitasdra, végrehajtasdra alkalmas
gazdalkodo szervezet jelenleg nem miitkodik az orszagban.

A hadszintér-elOkészités feladatai terén is erds visszalépés kovetkezett be, részben azért,
mert gyokeresen megvaltozott az orszdg biztonsagi helyzete a térségben, igy valtozott az
orszag védelmi és biztonsagpolitikai stratégidja és az ehhez kapcsolodd védelmi koncepcioja
is. Mas részt azért, mert a torvényi szabéalyozas ellenére™ nincsenek konkrétan nevesitve az e
feladatokat orszagosan koordinaldé — és ahhoz pénziigyi forrasokat biztositdé — felelds
kormanyzati szervezetek. A labjegyzetbdl kitlinik, hogy a feladat 1étezik, de hogy konkrétan,
a korméany nevében ezt a feladatot ki latja el, arra nincs utalds. Ez a feladat hasonlo
szovegezéssel megjelent a korabbi honvédelmi torvényekben is (igy az 1993. évi CX-es, majd
a 2004. évi CV-0s torvényekben), és ott sem hatdroztak meg a feladatot konkrétan ellato
szervezetet vagy személyt. A 2004. évi CV-6s honvédelmi torvény végrehajtasara kiadott
71/2006 (IV. 13.) szamu kormanyrendelet azonban tartalmazta azt a kitételt, hogy a
honvédelmi miniszter — mint hatdsagi szerv — a hatdsagi engedélyezési eljarasa soran
érvényesitse a honvédelmi érdekeket azoknal az infrastrukturalis beruhazasoknal, amelyek
szerepet kaphatnak az orszadg védelmi felkészitésében. Ez valdjaban nehezen érvényesithetd
hataskor, mivel a hatosagi eljarasra akkor kertil sor, amikor mar a beruhazas miiszaki tartalma
€s pénziigyi fedezete gyakorlatilag tisztazott, egy honvédelmi érdekii kovetelményhez
ismételt tervezési és finanszirozasi eljaréast kell elvégezni, amelynek koltségeihez, illetve a
tobbletforras-igényekhez a honvédelmi tarca pénziigyi forrasokkal nem tud hozzajarulni!

Magyarorszag NATO-tagsagéara torténd felkésziilési folyamataban — konkrétan a boszniai
teriileten lefolytatott IFOR béketeremtd ¢s békefenntartd nemzetkdzi katonai miveletek
id6szakaban — a kozlekedési tarca védelmi szervezete (szervezési 6nalld osztalya) szamos

% A honvédelemrdl és a Magyar Honvédségrél, valamint a kiildnleges jogrendben bevezethetd intézkedésekrél
sz616 2011. évi CXIIIL. torvény 21.§ (1) bekezdése a kormanyt nevesiti meg, mint a Magyarorszag védelmi
felkésziiltségének biztositasa céljabol elvégzendd feladatok végrehatojat, tobbek kdzott:

,,d) meghatarozza a nemzetgazdasag honvédelmi célu felkészitésével kapcsolatos kdvetelményeket, az orszag
védelmi célu tartalékait, hadiipari kapacitasat, valamint az infrastruktira honvédelmi céli felkészitésének,
fejlesztésének és védelmének allami feladatait, dont a gazdasdg mozgdsitasarol,”
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konzultaciot folytatott az [IFOR-parancsnoksag Magyarorszagon telepiilt, valamint a NATO
déli hadszintere parancsnoksdganak hazankban jart képviseldivel azokroél a katonai
kovetelményekrdl, amelyeket a csapatok mozgatasat és szallitasat biztositdo kozlekedési
utakkal szemben tamasztanak, illetve elvarnak. Az innen szdrmazo6 informacidk alapjan, a
kozlekedési tarca szakembereivel egylittmikodve, elvégeztiik €s az 1998. évben a honvédelmi
tarcanak atadtuk a kozlekedési agazatunkrol késziilt felméréseket, elemzéseket, amelyeket az
akkori (1998. évi) kozlekedési infrastruktirank képes volt biztositani. Ezt kovetden szamos
tanulmanyban részletesen vizsgaltuk a kozlekedési infrastruktirat érinté veszélyeztetd
tényezoket, a honvédelmi tarca és a vezérkar képviseldivel elemeztiik azokat a kozlekedési
iranyokat és utakat, amelyek az orszag védelmének érdekében, illetve a szovetséges erdk
felvonulasa soran igénybevételre tervezhetok. E felmérésekrdl és azok eredményeirdl
személyesen tobb alkalommal, néhany esetben munkatarsaimmal egyiitt publikaltam cikkeket
az LCCK folyo6irataban ¢s a Katonai Logisztika cimii folyoirat tobb szamaban. E kutato-
elemz6 munka részeként — kiilonosen a 2001. évi New York-i terrortdmadast kovetden —
fokozottabb figyelmet forditottunk a kormanyzati intézkedésekkel -elrendelt ,kritikus
infrastruktira védelemmel” kapcsolatos feladatok szervezésére €s iranyitasara. 2002-t61 2007-
ig a Gazdasagi és Kozlekedési Minisztérium védelemkoordinacids féosztalyanak iranyitasaval
tobb konferenciat, szakmai napot vezettiink le — akkor mar nem csak a NATO, hanem az EU
szervezeteivel is kozvetlen kapcsolatban — a hazai energetikai, ipari, kereskedelmi,
kozlekedési és hirkozlési dgazatok bevondsaval (ebben az idészakban egy miniszter feliigyelte
a fenti nemzetgazdasagi &gazatokat), ahol az egyes agazatok sajatos problémainak
feltarasaval, elemzésével foglalkoztunk. Ennek eredményeit hasznositottuk a minisztérium €s
az érintett gazdalkodo szervezetek védelmi felkészitésében, terveik elkészitésében. A 2006—
2007-2008. évi kormanyzati atalakitasok nem segitették, hanem hatraltattak a kritikus
infrastruktura védelmével kapcsolatos hazai szintli feladataink ellatasat, és ez kihatott
nemzetkozi szintli kotelezettségeink teljesitésére is. Nem véletlen, hogy a 2008. évi EK-
iranyelv megvalositisara csupan 2010 novemberében sziiletett meg a hazai dontés. gy e
terlileten folyamatos lemaradasban vagyunk.

Tény, hogy az infrastrukturdk védelmével kapcsolatban kozel két évtizede folyo elméleti és
gyakorlati kutatdsok eredményeiként konyvelhetd el, hogy ma mar nemzetkdzi szinten
(ENSZ, EU, NATO), kiilonb6zd biztonsagpolitikai tandcskozd szervezetek elemzéseire €s
iranyelveire alapozva, az 1d6kozben megalakitott szakbizottsagok (a kritikus infrastruktarak
védelmével foglalkozok) koordinaldsaval, szervezettebb és eredményesebb tudomanyos
kutatomunkat folytatnak e teriileteken a tagallamok. Megvalosult a kritikus infrastruktarak
védelmével kapcsolatos tevékenység nemzetkdzi €s tagadllami szinti jogi szabalyozasa,
megkezdddott (sok helyen mar lezarult) az egyes orszagok infrastruktirainak — ezzel
parhuzamosan a hatdrokon &tnyald, un. eurdpai infrastrukturaknak is — a felmérése, a
civilizacids és természeti eredetli katasztrofak hatasainak €s a veszélyeztetett infrastruktirak
kockédzatanak elemzése, €s a lehetséges intézkedési tervek kidolgozésa. Hazankban ez a
folyamat a 2000-es évek elsd évtizedének végére zajlott le, €s az elmult évben (2011
decemberé¢ben) késziilt el a jogszabalyban meghatdrozottak szerint az orszag
kockazatelemzése.

1. A kritikus infrastruktirak azonositasanak és kijelolésének helyzete

Az europai kritikus infrastruktarak azonositasarol és kijeldlésérdl, valamint védelmiik
javitasa sziikségességének értékelésérdl szold, a 2008. december 8-1 2008/114/EK tanacsi
iranyelvnek valé megfelelés érdekében végrehajtandd kormanyzati feladatokat meghatarozo
1249/2010. (XI. 19.) szamu kormanyhatdrozat uj fejezetet nyitott e nagyfontossdgii munka
elvégzésében. Tény, hogy a kozlekedési dgazat terén Iényegesen kordbban elkezdett munka a
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2007. évtol hattérbe szorult, az addigi 1épések egy része aktualitdsat vesztette, mas része
feledésbe meriilt. Hozzajarult ehhez a kozlekedési agazat minisztériumok kozotti, szinte
évenként torténd ,,helyvaltoztatasa”, ezzel parhuzamosan a korabban ilyen ismeretekkel még
rendelkezd szakallomany fokozatos leépitése, ,.elvandorldsa”. Ezek kovetkezményeként
»konyvelhetd el” pl. az a tény, hogy hamarabb keriilt sor az eurdpai infrastruktirak
azonositasara ¢és ,kijeldlésére”, mintsem megismerhettiik azokat a kovetelményeket, amelyek
alapjan mar 2008 ota dolgozni kellett volna. Lényegében, arra vald hivatkozassal, hogy az
azonositasi és kijelolési folyamatot — a hivatkozott irdnyelv szerint — kétévenként feliil kell
vizsgalni, olyan minisztériumi dontés sziiletett, hogy elsé jelentési kotelezettségiinknek eleget
téve (2011. janudr 12-én) az Eurdpai Unio bizottsdga felé nem jelentiink olyan kozlekedési
infrastruktiuraelemet, amely kritikus lenne a szomszéd orszagok (kozvetetten Europa tobbi
orszagai) felé iranyuld nemzetko6zi kozlekedési aramlatok lebonyolitasaban.

Amennyiben figyelembe vessziik, hogy ez az ,,egyszertisitett eljaras” feltehetden nagyon
rovid 1d6 alatt €s igen szlik korben tortént meg, mégsem megalapozatlan az allasfoglalas.
Ugyanis az orszag kozuti infrastrukturajanak fejlettsége alapjan tgy itélhetd meg, hogy a
kozuati kozlekedés infrastrukturajara hatd veszélyeztetd tényezok (természeti vagy civilizacios
eredetli katasztrofak, beleértve a terrorcselekményeket is) orszagos viszonylatban altaldban
nem jelenthetnek olyan kritikus helyzetet, amelyet a jelenlegi halozat fejlettségébdl adodo
lehetéségek miatt ne lehetne kezelni. Ebbdl eredden, a nemzetk6zi kapcsolatokat lebonyolito
2258 km hossza E-utak olyan halozatot alkotnak, amely gyakorlatilag mind a hét szomszédos
orszaggal legalabb 1, de altalaban 2-3 hataratlépési ponton kapcsolddik a szomszédos
orszagok hasonld halozatahoz. A hazai teriileten valo 4thaladas biztositdsdhoz — barmilyen
zavar elhéritasara alkalmas — tovabbi 6000 km-es féuthalozat (ezen utak atbocsatdoképessége
alapvetden megegyezik az E-utak atbocsatoképességével) all rendelkezésre.

Annak valoszinlisége igen csekély, hogy az orszagunkon 4thalado tranzititvonalaknak a
hatarokon beliil ne lehessen kijelolni legalabb még két-hdrom olyan féutvonalat, amely
alternativat jelenthet a kijeldlt ut forgalmanak atvételére.

1.1 Szakmai munkacsoportok megalakitisa

Az eurdpai kritikus infrastruktira beazonositasara €s kijelolésére vonatkozo donteést
kovetden, a kozlekedési tarca vezetése elrendelte a hazai infrastruktirak beazonositasat és az
ahhoz szilikséges kritériumrendszer kidolgozasat. Ennek érdekében  kozlekedési
aldgazatonként munkacsoportokat hozott Iétre ¢és megkezdddott az erdltetett litemii, de
mégiscsak érdemi munka. A kozlekedési infrastruktirdk vizsgélataval foglalkoz6 szakmai
bizottsag 2011. januar 12-én kezdte meg munkajat, és februar honap végéig elvégezte:

* az eurOpai kritikus infrastruktirdk azonositdsdhoz sziikséges kritériumrendszer
hazai kozlekedési koriilményekre valo értelmezését, a kordbban sziiletett dontés
szakmai ellenOrzését;

* anemzeti kritikus infrastruktiura védelem intézmény- és kritériumrendszerében az
energetikai és a kozlekedési infrastruktardkra vonatkozo  kritériumok
kidolgozasat; tovabba

* az iranyelv III. mellékletében foglalt eljarasi rend alapjan — amennyiben az
sziikséges ¢és indokolt volt — megkezdte a nemzeti kritikus infrastrukturak konkrét
beazonositasdnak vizsgalatat. Ehhez a feladathoz bevontdk a nemzeti kritikus
infrastrukturak tizemeltetdinek és tulajdonosainak azon szakértdi koreit, amelyek
objektiven képesek voltak megnevezni a vesz€lyeztetett infrastruktaraeclemeket. E
munka azonban még nem fejez0datt be.
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A szakmai munkacsoport altal kidolgozott kritériumrendszert az 1. szamu mellékletben
mutatom be.

A szakmai csoport altal kidolgozott és a Nemzeti Fejlesztési Minisztériumban létrehozott
Kritikus Infrastruktura Védelmi Konzultdcios Forumon ismertetett kritériumrendszer
birtokaban, a Beliigyminisztériummal — a kritikus infrastruktara védelemmel kapcsolatos
feladatok hazai koordinatoraval €s nemzetkdzi kapcsolattartdjaval — tortént egyeztetetés és
jovahagyasa utan, a kozlekedési agazat a megkezdte a nemzeti kritikus infrastruktira
azonositasdra vonatkozd tényleges felméré munkdt. A kritériumrendszer a munka
elvégzéséhez elvi allaspontokat is tartalmaz, amelyek az alabbiak:

* A beazonositas kritériumrendszere folyamatosan pontosithatod, évente lehetdség
van a helyesbitési igény bejelentésére.

* Tudomasul vette a tarca eldzetes allaspontjat, amelynek megfeleléen az EU-
bizottsag altal elfogadott kritériumok szerint nem varhato, illetve nem sziikséges a
kozuti kozlekedés teriiletén eurdpai kritikus infrastruktiraelemet megnevezni.

* F¢ feladatanak a nemzeti kritikus infrastruktura beazonositasdhoz és kijeldléséhez
szlikséges kritériumrendszer megfogalmazasat tekinti.

* Megallapitotta, hogy a kritikus infrastruktardk felmérésének, azonositasanak,
védelme megszervezésének metodikajat célszeri a tobb évtizede ismert
hadszintér-elokészitési feladatok analdgidjaként kezelni

* Tudomasul vette, hogy a jogeldd tdrca a NATO-csatlakozas eldkészitése
idészakaban a HM-mel egyiittmikodésben foglalkozott a kozlekedési
infrastruktura 0j irdnyzatoknak megfeleld felmérésével.

* Felhasznaljak a kordbbi években, e targyban késziilt tanulményok é¢s a GKM 2005
majusaban levezetett szakmai konferencidjanak tapasztalatait.

1.2 Kritikus Infrastruktiura Védelmi Konzultacios Forum létrehozdsa

A fejezet elején hivatkozott 1249/2010 (XI. 19.) szamu kormanyhatarozat 8.a) pontja arra
kotelezte a nemzetgazdasag létfontossagt infrastruktirait feliigyeld minisztereket €és az
orszagos hataskorti szervek vezetdit, hogy az irdnyelvben megfogalmazott szempontok
érvényesitésére hozzanak létre szakmai bizottsagokat és konzultaciés forumokat®, a
kormanyzati szereplok és a civil szféra kritikus infrastruktura védelemmel kapcsolatos
egyittmiikodésének megteremtése érdekében.

E kotelezettségének eleget téve, a nemzeti fejlesztési miniszter 2011 marciusaban a
kormanyzati szervek részérdl kijelolt vezetok és az érintett infrastruktira-tulajdonosok,
izemeltetok, valamint az érintett érdekvédelmi szervezetek, tudomanyos testiiletek
bevonasaval a kritikus infrastruktira védelmi konzultacids forumot hozott 1étre.

691249/2010.(XI. 19.) sz. kormanyhatarozat 8. a) pontja
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1.2.1 A Kritikus Infrastruktira Védelmi Konzultaciés Férum®' célja:

Az agazatok infrastrukturai vonatkozasdban fennalld fenyegetettségek feltarasa, a
szolgaltatoi védelmi tervek elkészitési folyamatanak egyeztetése, a védelmi
intézkedések alkalmazasi allapotanak megvitatatasa.

A nemzetgazdasdg milkdodése €s a lakossag ellatasa szempontjabol Iétfontossag
infrastrukturak jelentds kihatast, kiils6 megzavarasbdl szarmazod meghibasodasanak,
vagy a megsemmisitésbdl, megrongalasbol kovetkezd teljes leallasanak hatékony
megeldzése, az agazati infrastrukturak legnagyobb kockazatot képviseld elemeinek,
csomopontjainak beazonositasan, kijelolésén, a kockazatok elfogadott legkisebb
mértéklire torténd csokkentését biztositd elemzések lefolytatdsan és a sziikséges
védelmi intézkedések alkalmazasan keresztiil.

Az infrastruktura-engedélyesek, -lizemeltetdk és az 4allami szervek megfeleld
felkészitésének biztositasa az eurdpai vagy a nemzeti kritikus infrastruktira egyes
elemei kiils6 okokra visszavezethetd meghibasoddsanak, megsemmisiilésének esetére.

Kiilsé okokbol eredd, jelentds kihatdsu meghibasodast, megsemmistiilést vagy teljes
leadllast kovetden, a mikodés lehetd legrovidebb idon beliil torténd visszaallitasa,
illetve helyettesitd6 megoldasok alkalmazasara irdnyuld képességek, intézkedések
tervezése, kialakitasa, végrehajtasa ¢és fejlesztése, a szolgaltatas-folytonossag
(lizemfolytonossag) ¢és ellenallo képesség javitasa.

A tervezés érdekében megvalosulo informaciocsere az agazaton beliili, és az dgazatok
kozotti eurdpai €s nemzeti kritikus infrastruktira védelmében egyiittmiik6do
szervezetek kozott, a legjobb gyakorlatok megosztdsa, tuddsbazis kialakitasara
kiterjed6 egyiittmiikodés kialakitdsa a hazai d4gazati kritikus infrastruktara-
tulajdonosokkal, -lizemeltetokkel;

Az eurdpai és nemzeti kritikus infrastruktarakkal kapcsolatos szakmai és lakossagi
tudatossag novelése.

A kormanyhatarozat 8. b) pontja értelmében a konzulticios forum keretében rendszeresen
tanacskozasokat kell folytatni, melyen a résztvevok

* megvitatjdk az  agazatok  infrastruktardi = vonatkozasdban  fennalld
fenyegetettségeket;

* avédelmi tervek elkészitésének folyamatat;
* avédelmi intézkedések alkalmazasanak allapotat, valamint
* a kritikus infrastruktiura védelemmel kapcsolatos tovabbi aktualis kérdéseket.

A Nemzeti Fejlesztési Minisztériumban 1étrejott KIV Konzultacidos Forum tevékenysége
kiterjed

a hazai energetikai, kozlekedési, kormanyzati informatikai €s elektronikus hirkézlési
szolgaltatok altal biztositott szolgaltatdsok — mint a nemzetgazdasag miikodése és a
lakossag ellatasa szempontjabol 1étfontossagl szolgaltatdsok — vizsgalatara;

valamint annak elemzésére, hogy ezek kiesése milyen hatast gyakorol a tobbi kritikus
infrastruktura-agazatra;

a kritikus infrastruktara védelem tudomanyos igényli elemzésére, illetve a hazai és
nemzetkdzi kritikus infrastruktiraval kapcsolatos legjobb gyakorlatok azonositasara.

8 Kritikus Infrastruktara Védelmi Konzultaciés Forum (tovabbiakban: KIV Konzultacids Forum)

44



1.2.2 A K1V Konzultacios Forum feladatai:

* gyors agazati attekintés, elemzés lefolytatésa;

szabalyozas €s eljarasrend attekintése;

* az agazatok kozotti interdepedencidk, domindhatas, kereszthatdsok, Osszefiiggések
vizsgalata, kiilonOsen az energetikai €s kozlekedési agazatok hirkozlési és informatikai
jellegti sériilékenységének feltarasa érdekében;

* a |étfontossdgli 4gazati infrastrukturdk kritikus elemeinek, csomoOpontjainak
beazonositasdhoz sziikséges szolgaltatéi NKIV-felmérésfolyamat szabdlyaira torténd
javaslattétel kidolgozasa;

* az NKIV-felmérés eredményeképpen meghatarozott kritikus elemek, csomopontok
kiesésére egyenként rovid hataselemzes készitése;

* az eredmények tiikrében az eldzetesen kialakitott kritériumrendszer megfeleldségének,
célszertiségének attekintése, a kritikus csomdpontok, elemek kijeldlése;

* a terrorizmus elleni fellépés egységes végrehajtasara kiadott 9/2007. (IRM-OTM)
egylittes utasitas attekintése a kritikus infrastruktira védelem erdsitése szempontjabol;

* a rendészeti szervek €s a szolgéltatok kozott megkotott targybeli megallapoddsok
attekintése a védelmi intézkedések allapotanak felmérése érdekében;

* 4gazatspecifikus KIV-programok kidolgozasa és végrehajtasanak koordinalasa;

* j4gazati kritikus infrastruktara-tulajdonosok, -iizemeltetok védelemmel kapcsolatos
feladatai végrehajtasanak ellendrzése;

* kapcsolatépités és kapcsolattartas az allami szerepldk, és a szolgaltatok képviseletét
ellato biztonsagi 0sszekoto tisztek (Security Liason Officers) kozott;

* iizemeltetdi biztonsagi terv (Operator Security Plan, OSP) kidolgozasa, végrehajtasa
¢és aktualizalasa;

* egylittmiikdodési megallapodéasok kialakitasa a veszélyhelyzeti beavatkozé szervekkel;

* akidolgozott intézmény- €s kritériumrendszer évente torténd attekintése;

* ajanlasok kidolgozasa a kritikus infrastruktira védelemre vonatkoz6 jogszabaly-
tervezetek megalkotasara.

A fenti Osszefiiggések targyalasara azért volt sziikség, hogy bemutassam, mi mindennel
kell foglalkoznunk ahhoz, hogy az infrastruktira beazonositisanak kérdéseit részletesen
megtargyalhassuk.

2. A kozuti kozlekedési infrastruktira kritikus elemeinek beazonositasi lehetéségei

Mielétt e fejezet cimében meghatarozott témakor kifejtésére ratérnék, szeretném
pontositani, miért valt sziikségessé a focimben foglalt teriilet sziikitése. Az el6zéekben (az 1.
fejezet els@ bekezdésében) emlitést tettem arr6l, hogy a hivatkozott 1249/2010. (XI. 19.)
szamu kormanyhatarozat az orszdg valamennyi kritikus infrastrukturajanak felmeérését tiizte ki
célul, és annak végrehajtasdhoz szakmai bizottsagok 1étrehozéasat rendelte el. Belathato, hogy
csupan a kozlekedési szakteriilet infrastrukturaja is olyan Osszetett és sokrétli, amelynek
bemutatasa nem férhet bele egy cikk keretében. Azért valasztottam a kozuti kozlekedés
teriiletének — azon belill i1s csak a kozati kozlekedési halozatnak — bemutatasat, mert e
feladatokat végzo szakbizottsdg munkdjaban vettem részt, €s e teriilet 6nmagaban is jelentds
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nagysagrendii  informdaciofeldolgozasat igényel. Mivel a  kritikus infrastruktiurak
beazonositasara — a szakmai bizottsagok altal kidolgozott, majd a KIV konzultacids foruman
elfogadott — alkalmazand6 metodika egységes alapelvekre ¢épiil, igy egy részteriilet
bemutatasa is kelld attekintést adhat a beazonositas folyamatarol.

Miel6tt tovabblépnénk a beazonositasi eljaras folyamatanak targyalasaban, tisztazni
sziikséges azt a gyakran felmeriild kérdést, hogy valojaban miért kritikus a kozuti kozlekedési
halézat infrastrukturdja? A kérdésre adandd valasz aldtdmasztdsiul szolgdljon ez a néhany
szamszer( adat.

Magyarorszag uthalozatat az orszagos kozuthalozat, az dnkormanyzatok kezelésében 1évo
helyi kozutak, valamint a maganutak (erdészeti, mezdgazdasagi €s egyéb ipartelepi belsd
utak) alkotjak.

A teljes kozforgalmu utallomany® a 2011. évi adatszolgaltatis alapjan (a maganutak
nélkiill) megkdzeliti a 200 ezer kilométert (199 638,7 km). Ezen beliill meghatarozo
jelentésége van az allami tulajdonban és kezelésben 1évé tobb mint 31 ezer km halozati
hosszu orszagos kozuthaldzatnak, mivel ezen utak a telepiilések kozotti kozati kapcsolatok
hordozo6i, ezeken bonyolddik a gépjarmiiforgalom 75%-a. Mivel az orszdgos kozutak a
telepiilések beltertileteit is érintik, ezért szerepet kapnak a helyi forgalom lebonyolitasaban is.
A felmérések szerint a helyr forgalom 27%-a az orszagos kozathalozat belteriileti
szakaszainak igénybevételével torténik.

A 31 698,1 km hosszusagu orszagos kozathalozaton beliil a gyorsforgalmi utak 1304,3 km,
a foutak 8339,8 km hosszu részhalozatot képeznek. Ezen belill a nemzetkdzi kozuti
kozlekedésre kijeldlt (E szamozast) utvonalak hossza 2253,6 km.

Az orszagos kozutakon 7435 hid, 1786 kozuti-vasuti keresztezés (melybdl 1458 szintbeli
€s 56 biztositas nélkiili) van, ezen kivil 8669 db kozti csomodpont és 4477 szintbeli
gyalogosatjaro talalhato.

Az oOnkormanyzati utak haldzata mindosszesen 167 940 km, ebbdl Budapest FOvaros
Onkormanyzatanak kezelésébe 5110 km hosszt halozat tartozik. Az dnkorményzati utakat —
hasonloképpen az orszdgos kozutakhoz — fOutakra (elsd és masodrendil) és mellékutakra
(gyujtdé és lakotelepi), illetve belteriileti és kiilteriileti utakra bontva csoportositjuk. Ezek
szerint a beltertileti fOutak hossza orszagos szinten 1765 km (ebbdl Budapesten 739 km), a
belteriileti mellékutak pedig Osszesen 53 396 km (ebbdl Budapesten 4122 km) hosszisagu
halozatot képeznek. Az 6nkormanyzatok kezelésébe tartozd mintegy 110 ezer km hosszisagu
kiilteriileti jellegli utak jelentds része (kozel 80%-a) nem kiépitett, de ezeken a forgalom
mintegy 1%-a bonyolddik. Tekintettel arra, hogy az dnkormanyzati kezelésbe tartozé kiépitett
utak hosszanak és kiépitettségének aranya kozelitden azonos az orszagos koézuthaldzatéval,
igy ennek megfeleléen aranyosan szadmolhatjuk az egyéb vizsgalando objektumok
mennyiségeét is.

Az elézdekben felsorolt adatokbdl kitlinik, hogy a kozati kozlekedés haldzati
infrastrukturajanak még kozelitd vizsgalata soran is nagyon sok adattal és lehetdséggel (kozel
tizezer Uttal, Utszakasszal, 20 ezernél is tobb fontosabb miitarggyal, objektumokkal és azokra
hato tobb tucatnyi veszélyezteté hatds bekovetkezésének valoszinliségével és
kovetkezményeivel) kell szamolni. Ezért a konkrét szamitasi folyamatok nem nélkiilozhetik a
korszerti matematikai eljarasokat sem.

Meg kell jegyezni, hogy mindezek mellett azt is figyelembe kell venni, hogy valamennyi
kozlekedési létesitmény helyhez kotott, egymast nem poétoljak. Ezért egyenként kell
megvizsgalni az azonos miiszaki paraméterekkel, de mas kornyezeti koriilmények kozott
mikodo infrastruktiraelemeket, azok veszélyeztetettségének megallapitasa €s a kijeloléshez

62 Az itt kozolt adatok a Magyar Kozat Nzrt. weblapjan (www.kozut.hu) elérheték. (Az orszagos kozutak adatai
2011. december 31-i helyzetnek, az dnkormanyzati adatok a 2010. december 31-i helyzetet tiikrozik.)
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szlikséges beazonositas érdekében.

Tovabba figyelembe kell venniink, hogy amig a kozlekedési halozat infrastrukturalis
elemeinek fejlettsége orszagos szinten nem mondhat6 rossznak, ezért 1ényegesen nagyobb az
alternativ utvonalak igénybevételének lehetdsége, azaz kisebb annak veszélye, hogy az adott
objektum varatlan kiesése ellehetetleniti a kozlekedést. Azonban kisebb teriileti szinteket
(regionalis, terlileti, telepiilési, illetve adott kozati objektum szintjét) vizsgalva
megallapithatjuk, hogy az adott teriileten rendelkezésre allo infrastrukturalis elemnek nincs
olyan alternativaja, amely biztosithatnda meghibasodasa esetén kivaltasat, ezért szinte
allanddan jelen van annak veszélye, hogy bekovetkezhet olyan esemény (katasztrofa), amely
kozvetlen kornyezetére jelentds hatdssal lehet, €s iddszakosan (vagy hosszabb idore)
megakadalyozza a forgalom zavarmentes lebonyolitasat.

A feladat megoldasdhoz, a vizsgalatok lebonyolitasdhoz feltétleniil sziikséges olyan
munkamoédszer (metodika) kialakitasa, amely lehetdséget biztosit a szamitasi eljarasok,
valamint a vizsgalando lehetdségek kivalasztasanak egyszerlisitéséhez.

Mivel a vizsgaland6 objektumok és Ilehetdségek szama kezelhetetleniil nagynak
mutatkozik, elsd sorban prioritasok felallitdsdban kell gondolkoznunk. Ennek soran célszerti
az alabbi prioritasokkal szdmolni:

a) az europai kozlekedési folyosokba (IV., V.; V.b.; V.c.; X.b.; ) tartozo, nemzetkozi
kapcsolatokat biztositdé autopalydk, autoutak, foutak, illetve azok konkrét szakaszai,
valamint az utvonalon 1év6é mutargyak, csomdpontok;

b) az el6z6 csoportba nem tartozé ,,E” szamozast, nemzetkdzi kapcsolatokat biztosito
foutak;

c) a févarosbdl a megyeszékhelyekhez vezetd egy-, kétszdmjegyli foutak; és az azok
utvonalain meglévé mutargyak, csomopontok;

d) a sugariranyl fOutakat gytiris héaldzattad Osszekapcsold két- €s harom szamjegyt
foutak, illetve az 6sszekotd utak, valamint az azokon 1év6 miitargyak, csomopontok;

e) Kiemelt kozlekedési objektumokhoz, allami ¢és nemzetk6ézi repiildterekhez,
kik6tokhoz, valamint logisztikai szolgaltaté kozpontokhoz, ipari parkokhoz, vamaru-
raktarokhoz vezetd, orszagos foutak, 6sszekotd utak és bekotdutak.

f) Az el6z6 kategéridkba nem tartozd kozlekedési utak, objektumok, mitargyak,
amelyek a helyi szintli kozlekedési sziikségletek kielégitését szolgaljak.

Természetesen ez a prioritasi sorrend sem biztositék arra, hogy valamennyi elemet képesek
lennénk megvizsgalni. E sorrenden beliil, szdmos mas tényezd figyelembevételével, tovabb
kell bontani a rendszert (pl. kizaradsos alapon). Itt felhasznalhatok az eurdpai kritikus
infrastrukturdk beazonositdsanal mar alkalmazott modszerek.

Ennél a modszernél szamolni kell azzal, hogy az orszagos kézutak alternativajaként szoba
johetnek az onkormanyzati vagy akar a maganutak is, amennyiben miiszaki paramétereik
kozelitik az elterelendd forgalomban vérhatéan kozlekedd jarmiivek terheléseit. Azaz,
semmiképpen sem ,belterjes” vizsgalatra, hanem komplexre, a lehetséges valamennyi eset
szambavételére lesz sziikség. E vizsgalati modszer eldnye, hogy az egyes kritériumoknak
valdo megfeleldség vizsgalatdnak soran ,,melléktermékként” kozvetleniil adodnak azok az
intézkedési javaslatok, amelyek az adott objektum ¢életképességének novekedését hivatottak
szolgalni.

Mindezeket figyelembe véve meggy6zddéssel allitom, hogy az EU szamara kritikus
infrastrukturat (most csak a szitk munkateriiletemre — a kozatra — gondolok!) nem lehet
kijelolni a hazai szempontbol kritikus pontok elézetes ismerete nélkiil. Az igaz, hogy a hazai
infrastruktiura vizsgalata a nagyobb feladat, de azt kell elobb elvégezni. (Ezért allitottam
korabban — a 6. oldal elsd bekezdésében —, hogy nem volt helyes ugy meghatarozni az eurdpai
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szempontbol kritikus infrastruktirat, hogy eldtte nem vizsgaltuk meg sajat kozlekedési
infrastruktirank valds lehetdségeit.)

3. Hazai kozlekedési infrastruktira beazonositasara alkalmazhato eljaras

A hazai kozlekedési infrastruktira kritikus elemeinek beazonositdsahoz jelentds segitséget
nyujtott az eurdpai kritikus infrastruktiraelemek (a tovabbiakban: ECI) azonositisara
kidolgozott és a 118/2008. EK-irdnyelv mellékletében kiadott kritériumrendszer. Ennek
ismeretében a Nemzeti Fejlesztési Minisztérium altal létrehozott kozlekedési szakmai
munkacsoport — a hazai kozlekedési infrastruktira kritikus elemeinek beazonositdsdhoz
kidolgozando kritériumrendszer alapjaul — azt a harom fontos alapelvet tartotta sziikségesnek
atvenni, amelyet az EK-iranyelv is ajanlott, ezen feliil, (ij kritériumként a haldzati szerepet
tartotta sziikségesnek felvenni. Emellett — habar nem kritériumként — javasolta felvenni az
agazati definiciokat, mivel egyértelmiivé kivanta tenni a vizsgalatba bevont elemek
fogalmanak meghatarozasat.

fgy valamennyi kozlekedési alagazatra vonatkozdan olyan vizsgalati modszert dolgozott
ki, amely az egyes elemek vizsgdlatit azonos sorrendben, azonos kritériumok
figyelembevételével, azonos dontési mechanizmussal kivanta végrehajtatni, kiegészitve azzal,
hogy az elemek vizsgalatarol késziilt vizsgalati lapokat (értékelést) is konnyen attekinthetd és
gépesithetd forméaban javasolta kitoltetni.

Ezek figyelembevételével valamennyi aldgazatnal az aldbbi sorrendben kell a vizsgalatot
elvégezni:

1. Az 4agazati definiciok meghatarozasa: ide az érintett kozlekedési aldgazat
infrastrukturajat képezoé haldzati elemek és pontszeri 1étesitmények (miitargyak)
pontos, jogszabalyban vagy muszaki leirdsban rogzitett fogalmat, megnevezését kell
rogziteni.

2. Halozati szerep: ebben a pontban olyan osztalyozasi rendszer leirasat kell feltiintetni,
amely pontosan meghatarozza ¢€s megkiilonbozteti az egyes infrastruktiraelemek
szerepét, a halozatban elfoglalt helyét.

3. A vizsgalt elemek helyettesithetosége: az e kritériumnak valdé megfeleldség
érdekében meg kell vizsgalni van-e az adott helyszinen (kozvetlen kdrnyezetében
vagy kisebb térségében) olyan infrastruktiuraelem, amely a kiesé (meghibasodo) elem
szerepét €s feladatat azonnal, vagy rovid idon beliil atveheti.

4. A tobbletfutas eleme: e kritériumként az adott kozlekedési alagazatra jellemzden
megadott  tobbletkilométer- ¢és  tobbletido-felhasznalas  normaértékét  kell
Osszehasonlitani a kies6 haldzati elem miatt sziikségessé valt keriilé Utiranyon valo
kozlekedés kilométer- €s i1dotobbletével. Amennyiben e tobblet meghaladja a
normaértéket, mas rendszabalyok foganatositasat kell bevezetni.

5. A helyreadllitas eleme: e kritérium figyelembevételénél abbdl kellett kiindulni, hogy
az ECI vizsgalatdhoz meghatarozott 365 napos iddsziikséglet a nemzeti kritikus
infrastrukturaelemek vizsgalata sordn feltehetden nem lehet redlis. Ezért a gyakorlati
tapasztalatokat is figyelembe véve ettdl 1ényegesen rovidebb idétartamokat javasolt a
bizottsag megallapitani. Megitélésem szerint e terlileten azonban tulsdgosan sziik
kereteket allapitott meg a bizottsag, kiilondsen a nagyfolyami hidak és volgyhidak
esetében. Azzal egyetértetem, hogy néhany kivételtdl eltekintve az atlagos méretii
hazai hidak, alagutak és gyakorlatilag minden mas kozati objektum egy éven beliil
helyreallithatd. De a 300 méternél nagyobb hidak, volgyhidak és 100 méternél
hosszabb alagutak esetében ezt mar nem lehet kategorikusan kijelenteni. Ezen
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talmenden, tomeges rongalddas esetén a helyreallitds iddsziikségletét a sziikséges
er6forrasok €s a bevonhato kapacitasok hianya is novelheti.

A szakmai bizottsdg javaslata alapjan Osszedllitott, a beazonositds folyamatiban
alkalmazhato iranyelveket, definiciokat és kritériumokat a 2. szdmt mellékletben mutatom be.

Osszegzés

Ebben a cikkben megprobaltam roviden dsszefoglalni, és a Tisztelt Olvasoknak bemutatni
a kozati kozlekedés infrastruktarajdnak védelme megszervezésével kapcsolatos — hihetetlentil
Osszetett ¢és nagyon sok szakember egyilittes erdfeszitését koveteld — feladatrendszert,
amelynek ,,végigvitele” lehetdséget ad arra, hogy létrejohessenek mindazon intézkedések €s
kijelolhetd erdéforrdsok (szervezeti, anyagi, technikai ¢és informatikai hattér), amelyek
sziikségesek az orszdg kozlekedési infrastruktirdjanak megbizhaté miikddtetéséhez. Az
altalam most bemutatott feladatok azonban csak e folyamat kezdetét jelentik (azaz csak éppen
az elengedhetetleniil sziikséges alapokat érintettem), a tovabbi Iépések megvaldsitasdhoz
elsosorban az infrastruktiurakat tizemelteto, valamint az tizemeltetést finanszirozo szervezetek
egylittes — kormanyzati szinten koordinélt — és varhatdéan tébb éves (évtizedes?) munkajara
lesz még sziikség.

Ebben a részben ugyancsak rovid attekintést adtam arrol is, hogy a kritikus infrastrukturak
védelme nem kizardlag ,hazai {igy”, éppen ezért nem Onalldban, hanem a nemzetkozi
szervezetekkel (EU, NATO) egylittmiikodve célszerli végrehajtani. Jelenleg a nemzetkozi
szinten mar kidolgozott szakmai ajanlasok ¢€s iitemtervek hazai ,,adaptacigja” is elkésziilt. A
folyamat kovetkez6 ,,szakmai feladata” — az eurdpai kritikus infrastruktirdk beazonositasaval
¢s annak folytatdsaként a nemzeti kritikus infrastruktiraelemek beazonositasahoz sziikséges
kovetelményrendszer €s kritériumok kidolgozasa — is megtortént, ugyanakkor a nemzeti
kozati kozlekedési infrastruktira elemeinek valos kijeldlésével kapcsolatos feladatok még
csak a kezdeteknél tartanak.

Sajnalattal kell megallapitanom, hogy e rendkiviil fontos feladattal nagyon sok helyen nem
foglalkoznak kell6 rendszerességgel és intenzitassal. Nem elég hatékony a kormanyzati szintli
iranyitas, a Nemzeti Fejlesztési Minisztériumban e feladatokkal megbizott személyek mas
teriiletre keriiltek, utdnpdtlasukrél nincs informdcid. Az infrastruktirédkat iizemeltetd
gazdalkodo szervezetek kozott e feladatokat illetden csak ,,docog” az egyiittmiikodés. gy a
2011. évi ,rohammunka” utdn Ujra a pangas allapotdba keriilt ennek a feladatnak a
végrehajtasa. Ma mar csak elsdsorban tudomanyos korokben esik sz6 a kritikus infrastruktira
védelem feladatairdl, az aktiv lizemeltetoket — legalabbis a kozati kozlekedés teriiletén —
kevésbé érdekli. Mindaddig, amig nem folyik rendszeres és kovetkezetes munka e teriileten,
az eddig elveégzett er6feszitések is hidbavalova valnak.

Osszegezve a kozuti kozlekedési infrastruktirak védelmének szervezésével kapcsolatos
feladatok allasat és a végrehajtas ,intenzitdsarol” kozzétett maganvéleményemet, azért
elkeseredésre nincs okunk, mert a hazai kozati infrastruktura jelenlegi helyzete tokéletesen
alkalmas arra, hogy az orszdg kozlekedésfoldrajzi adottsagaihoz és telepiilésszerkezetéhez
igazodva mar most is kielégitd kapacitast biztositson a hazai és nemzetkozi kozuti szallitasok
(benne a tranzitforgalom) lebonyolitasahoz.

Fejlesztési elképzeléseink ismertek és varhatoan toretlenek is maradnak, igy nem romlik,
hanem folyamatosan javulhat a helyzet. Ez alapjan elmondhatjuk, hogy az orszagot érintd
kozati EU-folyosok az alapvetéen ENy-DK-i és DNy-EK iranyG atjarhatosagat mar
napjainkban 1is jelentds részében autdpalyak biztositjak. Déli szomszéd orszagainkkal vald
kapcsolatainkat hamarosan tovabbi két nagyobb ateresztoképességli autout javitja, jelentdsen
boviil a nemzetkozi kapcsolatainkat biztosito egyéb foutvonalak teljesitoképessége is mind az
északi, mind a keleti szomszédok iranyaban. Ugyanakkor érezhetd, hogy az orszagunk
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teriiletén (amelyet a Duna és a Tisza harom — természetes akadalyokkal elhatarolt — teriiletre
oszt) minden orszagrészben kijeldlhetd legalabb két (de a Dunéantilon legaldbb négy) olyan
¢szak—dél iranyt kozuti tranzitirdny, amely az EU-folyosokat képezd (keresztiranyu)
utvonalakat Osszekotve olyan halozatot képez, amely valdjdban alternativ lehetdségeket
biztosit a nemzetkozi tranzitforgalom minden koriilmények kozotti lebonyolitasara. Az orszag
atjarhatosaganak helyzetét jelentds mértékben javitottadk az utobbi évtizedben felépiilt K-Ny
iranyt biztositdé Duna- és Tisza-hidak, amelyek a forgalmi kapacitdsok ndvelésén tulmenden
az alternativ utvonalak kijelolését is eldsegitik. (Megjegyzem, a vasuti kozlekedés teriiletén
az orszagon beliili atjarhatdsag romlott! Budapest — a Déli 6sszekotd vasti hid kiesése esetén
— gyakorlatilag csak Szlovakian keresztiil keriilhetd meg!)

Az orszagos kozuthalozatot lizemeltetd kozutkezel6 szervezetek létszama és technikai
felszereltsége a rendkiviili helyzetekben sziikséges feladatok ellatasara — viszonylag hosszabb
1don keresztiill i1s — alkalmas.  Sziik kapacitasaikat kizarolag a fenntartashoz ¢és a
helyredllitdshoz sziikséges anyagi eszk6zok, pénziigyi forrasok elégtelensége jelenti.

Mellékletek: 1. szamu melléklet: A nemzeti kritikus infrastruktira kritériumrendszere a kozuti
kozlekedés teriiletén
2. szamu melléklet: Iranyelvek az eurdpai kritikus infrastruktiraelemek nemzeti
beazonositasdhoz sziikséges kritériumokhoz
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1. szamu melléklet

Nemzeti kritikus infrastruktiara
kritériumrendszere
a kozuti kozlekedés teriiletén
(Kivonat a kozlekedési dgazatra kidolgozott, nemzeti kritikus infrastrukturakritérium
rendszerébdl)

1. Bevezetés

A nemzeti fejlesztési miniszter az europai kritikus infrastrukturak azonositasarol és
kijeloléserdl, valamint védelmiik javitasa sziikségességének eértékelésérol szolo, 2008.
december 8-i 2008/114/EK tandcsi iranyelvnek valo megfelelés érdekében végrehajtando
kormanyzati feladatokrol szolo 1249/2010. (XI. 19.) kormanyhatarozat (tovabbiakban: korm.
hatarozat) alapjan feladatdul kapta a nemzeti kritikus infrastruktarak beazonositdsdhoz
sziikséges agazati kritériumok meghatarozasat. Ennek megfelelden, az eurdpai kritikus
infrastrukturak beazonositasahoz készitett kritériumrendszert alapul véve, a nemzeti szintet
szem elOtt tartva keriilt kidolgozasra a kritériumrendszer. E kritériumrendszer a kozlekedési
agazat valamennyi alagazatira késziilt, ugyanakkor terjedelmi okokbol kizérolag a kozuti
alagazatot érintd részét mutatom be.

1. Kozuti kozlekedés
1.1. Agazati definicié

A nemzeti kritikus infrastruktira kritériumrendszerének kidolgozdsa soran az egyes
fogalmak alatt a kovetkezOket értjiik:

A kozuti kozlekedési infrastruktara
* a kozforgalom részére épitett kozutakat, a kdzforgalom eldl el nem zart maganutakat
¢s az azok létesitéséhez igénybe vett foldtertiletet, az Gt hatarait;
* akdzutak miitdrgyait és tartozékait;
* akozuthaldzatokat €s azok utcsatlakozésait, csomdpontjaikat;
* a gyalog- és a kerékparutakat

magaban foglalo, dllanddan valtozo, 6nmagara hat6 rendszert értjiik.
1.2. A hdlézati szerep® kritériuma

o gyorsforgalmi utak (kiiltertileti, belteriileti):
= autdpalyak
= autoutak
= gyorsforgalmi utak csomoponti elemei

o fdutak (kiiltertileti, belteriileti):
= elsdrendll fOutak

8 Az utak osztalyozasat a kozutak igazgatasarél szol6 19/1994. (V. 31.) KHVM-rendelet hatozza meg.
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* masodrendii féutak
o mellékutak (kiilteriileti, belteriileti):

= Osszekotd utak

= bekdtdutak

= 4allomashoz vezet6 utak

= gyorsforgalmi utak pihendhelyi utjai

= egyéb orszagos kozutak (csomdponti agak, parkolohelyi utak és
kerékparutak).

A halozati szerep kritériuma esetén a korm. hatirozat 8. pontjdban megnevezett agazati
konzultacio keretében hatdroztdk meg azt, hogy milyen formaban kell figyelembe venni az
objektum szerepét. Fontos hangsulyozni, hogy a nemzeti szint lehatarolt szint, ennek
megfelelden a teljes haldzati informacié figyelembe vehetd. Ennek megfeleléen lehetdség van
az agazati szerep mérlegelésére.

Az adgazati forum eredményeként azon megallapodas sziiletett, hogy a gyorsforgalmi utak
csoportjaba tartoz6 utak mindenképpen kritikus infrastrukturaként kezelendéek, a féutak
csoportjaba tartozo6 agazati elemek tovabbi mérlegelés targyat képezik, egyéb utkategdria nem
tartozik a nemzeti kritikus infrastruktirdk korébe. A regiondlis és teriileti szintli
vizsgalatoknal mas prioritasok alkalmazhatok.

1.3. A tobbletteljesitmény kritériuma

Magyarorszag tekintetében az ipari termelés, a kulturdlis élet, a lakossagi fogyasztés, az
¢let szervezése (hivatali, egészségiigyi ellatds stb.) a megyei jogh varosokban,
megyeszékhelyeken koncentralodik. Természetesen ez nem jelent kizardlagossagot, hiszen
szamos teriilten, igy a mezO0gazdasag teriiletén, ez forditott. A kritérium atgondolésa soran azt
vettiik figyelembe, hogy Magyarorszag Osszlakossaganak jelent0s része varosokban lakik.
Osszesen 22 megyeszékhely és megyei jogi varos talalhatdo hazankban (lasd: Error!
Bookmark not defined.. old.), amelyek 6sszlakossaga kozel 3 millio 700 ezer £6. A hazai élet
szervezddését e varosok donté mértékben meghatarozzék mind a régidkban, mind orszagos
szinten. Igy a fontosabb ,nagy” varosok Osszekottetetést tekintettiik meghatarozo
szempontnak. A kozlekedési halozat nem tekinthetd allandonak, az utobbi években jelentds
bdviilésen ment keresztiil a gyorsforgalmi thalozat, ami nagymértékben javitotta a régiok
Osszekottetését. Ennek megfeleléen a most megallapitott kiiszobszam mddosulhat, csokkenése
— egy minimum szintig — varhato.

A vizsgalat soran kidertilt, hogy az egyes megyei jogl varosok tobbi megyei jogu varoshoz
mért tavolsdgainak az atlaga 212 km, minden megyei jogli varos minden megyei jogu
varoshoz képesti tadvolsadgainak az atlaga 221,9 km. Az egyes megyei jogu varosok fovarostol
mért atlagos tavolsaga 151 km. A forgalomszamlalasi adatok alapjan, a forgalom aramlasanak
tekintetében, a fO0 aramlési iranyok az orszdg valamennyi részérél a fOvaros felé
koncentralodnak, igy a szamitasoknal a megyei varosok fovarostol valo atlagtavolsaga lehet
kiindul6 alap. Vizsgélva a 7 statisztikai régiokban 1évé megyei varosok egyes région beliili
varosokhoz mért Gsszes tavolsagat ¢és atlagos tavolsagat, valamint az Osszes région beliili
atlagtavolsagokat, eredményiil a kdvetkezo tablazatot kaptuk:

Osszesitve
egyes varosoktol mért Osszes tavolsagok atlaga 190,10
atlagos tavolsagok atlaga 82,69
minden tavolsag atlaga 82,98
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A fenti eredményeket figyelembe véve, a tobbletteljesitmény kritériumaként a nemzeti
kritikus infrastruktira-vizsgalatoknal a kozuti kozlekedésben 150 km-t kell figyelembe venni.

A vizsgalat sordn felteendd kérdés: Meghaladja-e a  kiesésbol szarmazo
tobbletteljesitmény- igény a 150 km tavolsagot?

1.4. A helyreallitas kritériuma

Az eurodpai kritikus infrastruktarakritérium rendszerében a tagorszagok altal elfogadott 365
napos helyreallitdsi iddsziikséglet a szakmai bizottsag véleménye szerint a nemzeti
kovetelmények meghatdrozaséhoz nem lehet realis alap. A valos gyakorlati tapasztalatok
alapjan a korm. hatarozat alapjan miikodtetett szakmai bizottsag €s a KIV konzultacios forum
szakértdinek allasfoglalasa szerint, a kozuti kozlekedésben a kovetkezd kategoridkat
hataroztak meg:

utpalya helyreallitasa: 7 nap
300 méter alatti 6sszhosszusagu

Duna-, Tisza-hidak, volgyhidak 30 nap
az ut egy€b miitargyai: 14 nap
az ut tartozékai: 7 nap

Kérdés: Meghaladja-e a helyreallitas iddsziikséglete a 7, 30, illetve a 14 napot az adott
objektum esetében?

1.5. A helyettesithetoség kritéeriuma

A kritérium megfogalmazasa sordn azt tekintettiik 1ényegi szempontnak, hogy legyen
legalabb egy olyan infrastruktiraelem, amely funkciojat tekintve helyettesithetd objektumként
szamitasba johet. A hidak és olyan mitargyak esetében, ahol a teherbirds az objektum
funkcidjat nézve mérvadd, ott vele azonos teherbirdasu kozlekedési objektum megléte
sziikséges, egy¢éb esetben olyan helyettesitd emelem megléte sziikséges, amely a helyreallitas
kritériumaban megallapitott iddtartam alatt képes a kiesd infrastruktira kapacitdsanak
legalabb 25%-at ,,atvallalni”.

Kérdés: Nem helyettesithetd elemnek mindsiil-e a kies6 rendszerelem?

Az  el6zéekben bemutatott kritériumok  szerinti  vizsgalatokat a  kérdéses
infrastrukturaelemekre egyenként kell elvégezni, ¢€s az eredményekrdl vizsgalati
jegyzOkonyvet kell kiallitani. Az értékelés eldsegitése érdekében a szakmai bizottsdg dontési
mechanizmust alakitott ki, és adatlapokat készitett eld. Ezeket a kovetkezd oldalakon
mutatom be.
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1.6. Dontesi mechanizmus a kozuti kozlekedes teriiletén:

Agazati szerepét
tekintve gyorsforgalmi
uthalézat része?

Megfeleltetheté-e a
tobbletteljesitmény

Agazati szerepét
tekintve foutak
uthalozat része?

Nem

kritériumanak?

Megfeleltetheté-e a
helyettesithet6ség
kritériumanak?

Toen

Megfeleltethet6-e
a helyreallitas
kritériuménak?

3-b6l 2 szavazo logika

3-bol 2
szavazo
logikai

Nemzeti szinten
kritikus infrastruktura

Nem

Nemgzeti szinten nem
szamit kritikus

elemnek szamit.
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1.7. A vizsgalat lefolytatasanak bizonylatolasa

NKIV Kritikus infrastruktura-vizsgalati lap Kozlekedés

Vizsgalt agazat: kozuti kozlekedés

Vizsgalati kritériumok:

1. Agazati szerep kritériuma (gyorsforgalmi uthalozat/ fouti halozati elem)

2. Tobbletfutas kritériuma (150 km-et nem haladhatja meg)

3. Helyreallitas kritériuma

4. Helyettesithetdség kritériuma (hidak esetén azonos terhelhetdség, utkapacitas esetén
,,25%-0s szabaly”)

Vizsgalt kozuti kozlekedési halozati elemek:

A vizsgalat lezarasanak id6pontja:

A vizsgalat sordn kritikusnak talalt hal6zati elemek:

. Hélozati elem beazonositasa (pl. utszam, km- Kritérium
Sorszam . . .
szelvény, objektum név stb.) 1 5 3 4
Détum:
A vizsgalatot végezte: s
alairas
Jovahagyta: s
alairas
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2. szamu melléklet

Iranyelvek az eurodpai kritikus infrastruktiraelemek nemzeti beazonositasahoz
sziikséges kritériumokhoz

Agazati kritériumok rendszer, fogalma:

Az agazati kritériumok olyan miszaki, illetve funkciondlis kritériumok, amelyek a
kozlekedésben segitenek meghatarozni a létfontossagli és potencialisan  kritikus
infrastruktiraelemeket. Ezek koziil azonban csak azokat lehet ECI-ként is azonositani, illetve
vizsgalatukat tovabb folytatni, amelyek megfelelnek az adott alagazatra megallapitott
kritériumnak.

1. A kozlekedési agazat kritériumrendszere

A kozlekedés mozgatorigdja a helyvaltoztatassal jard hasznossag véltozas. Igy az
aldgazatok (kozuti, vasuti, 1égi, vizi) infrastrukturalis kritériumrendszere meghatarozdsanak az
az alapja, hogy a tervezett szallitds, utazas célallomasanak elérhetdsége a kiesd
infrastruktiraelem akadalyozd hatasa ellenére is biztositott marad, az utazas, a szallitas
komfortja, gazdasagossaga — eurdpai méretekhez és a tavolsagokhoz viszonyitva — még
elfogadhato, elégséges szintll. A kritériumrendszer egységesen vonatkozik a nemzetkozi
tavolsagi forgalomra kijelolt kozlekedési halozatokra.

Kozuti kozlekedés: A kozati személy- ¢és aruszallitasi sziikségletek kielégitését, a
kozlekedésbiztonsagi ¢€s kornyezetvédelmi kovetelményeknek torténd megfelelést, a
kozathalozat védelmét biztositdé rendszerek (palya és iizemeltetdk), valamint a nemzetkozi
kozlekedési rendszerbe illeszkedd tevékenységek Gsszessége.

Vasuti kozlekedés: az orszagos torzshaldzati vasuti palya €s tartozékainak, a regionalis
vasuti palya ¢és tartozékainak (tovabbiakban egyiittesen a palyahaldzat), valamint a
palyahalézatot mukodtetd gazdasagi tarsasagnak egylittes rendszere, amely egyiittesen a
vasuti személy- €s aruszallitasi sziikségleteket kielégiti, a nemzetkozi kozlekedési rendszerbe
illeszkedden.

Légi kozlekedés: 1€gi jarmiivel a 1égtérben vald kozlekedés (helyvaltoztatas), ide értve a
légi jarmiinek a repiilési feladata végrehajtasahoz sziikséges foldi vagy vizi mozgast is, a
nemzetkdzi kozlekedési rendszerbe illeszkedden. (a légi kozlekedésrdl szolo 1995. évi
XCVIL. térvény 71.§ 8. pont)

Vizi kozlekedés: a vizi Gton torténd személy- és aruszallitasi sziikségletek kielégitését, a
kozlekedésbiztonsagi €s kornyezetvédelmi kovetelményeknek torténd megfelelést, a vizi
uthalozat védelmét biztositd rendszerek (vizi Ut és tartozékai, lizemeltetdk €s hasznalok),
valamint a nemzetkozi kozlekedési rendszerbe illeszkedd tevékenységek Osszessége.

A kozlekedési infrastrukturalis halézatok vonatkozasdban az dgazati kritériumnak harom
eleme van, amelyek egyiittes bekovetkezése esetén torténhet meg a beazonositas.

1.1. A helyettesithetdség eleme: nincs legalabb egy helyettesitd objektum, 1étesitmény,
amely azonnal rendelkezésre all.

1.2. A tobbletfutas eleme: a kozlekedési infrastruktura, objektum kiesésébdl szarmazéd
tobbletfutas mértéke:

- kozati kozlekedés esetén legalabb 300 km;
- vasuti kozlekedés esetén legalabb 500 km;
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- légi kozlekedés esetén legalabb 300 km
- vizi kozlekedés esetén a tobbletfutdst az azt helyettesité kozlekedési
aldgazat(ok)ban kell mérni.

1.3. A helyreallitds eleme: a helyreallitds iddsziikséglete (amely a helyreallitasi
tényleges munka elvégzéséhez sziikséges) a tervek, engedélyek, toke megléte
esetén a 365 napot meghaladja.

2. Az eurdpai kritikus infrastruktira azonositasanak horizontalis kritériumai

Horizontalis kritériumok: a tarsadalom, a gazdasag ¢és a kormdanyzat esetében az
infrastruktira meghibasodasabol vagy kiesésébdl fakadd hatds mértékét jelentd kritériumok,
amelyeket az &gazati kritériumok alapjan létfontossdgiinak mindsitett infrastruktirakra
alkalmazva, nemzeti szinten a kritikus infrastrukturak beazonositasa elvégezhetd. A
potencialis elem akkor beazonosithato, ha valamelyik kritérium teljesiil az alabbiak koziil:

2.1 A veszteségek kritériuma:

- egyetlen vagy egymassal kozvetleniil Osszefliggd eseményekkel kapcsolatban a
halottak szama a 20 f6t, vagy a sériiltek szama a 75 {6t meghaladja 72 6ran beliil;

2.2 A gazdasagi-kornyezeti hatds kritériuma:

- a gazdasagi veszteség vagy a terméekek €s szolgaltatasok romlasanak mértéke, az
infrastruktura fizikai sériilésébdl, elvesztésébdl fakado kozvetlen vagy kozvetett kar,
amely legaldbb Otvenezer f0 vonatkozasdban meghaladja az egy fore esé bruttd
nemzeti jovedelem (GNI) barmely 30 napos iddszakra vetitett mértékének a 25%-4at.

- a természeti és ¢épitett kdrnyezetre gyakorolt és visszafordithatatlannak tiind hatas,
kar.
2.3 - A tarsadalmi-politikai hatés kritériuma:
- egy megyénél nagyobb teriileten a kdéznyugalom sulyos megzavarasa, beleértve a
lakossagot érd karos pszichologiai és kozegészségiigyi hatasokat is;
- az allam és intézményei irdnti kozbizalom megsziinése, valamely allami szerv
miikddésképtelenné valasa, valamely létfontossagl allami szolgéltatas megsziinése.
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A KRITIKUS INFRASTRUKTURAK RENDSZERKONCEPCIOJA
EGY KERDOIV MODSZERTANI KRITIKAJA

. . 64
Bukovics Istvan

Absztrakt

A dolgozat a kritikus infrastrukturak biztonsagaval foglalkozo szakmai tevékenység
elozményei  koziil harmat emel ki: A ,,Zold Konyv” néven ismert 2080/2008 sz.
kormanyhatarozatot, egy jogi szabalyozast elokészité kérdoivet és néhany tudomanyos
publikaciot. Megallapitia, hogy a joganyagok teljes mértékben figyelmen kiviil hagyjak a
biztonsdagtudomany szakmai eredményeit. Biralja azokat a kiadvanyokat, amelyek a kritikus
infrastrukturak fogalmanak meghatarozasaval foglalkoznak. Bemutat néhany esetet, amely
tanulsagul és mintdaul szolgal a kritikus infrastrukturak fogalmanak szabatos tudomanyos
meghatarozasahoz. Ismerteti a matematikai modellalkotas alapvonasait, és ennek alapjan
javaslatot tesz az infrastruktura-halozatok szintetikus definiciojara a kockazati rendszerek
problémajat visszavezeti a dontési tablak matematikai-logikai appardatusara. Vegiil ramutat
arra az alapveté hianyossagra, hogy a tarsadalmi veszélyértékelésre vonatkozo jelenlegi
ismeretek szoges ellentétben adllnak a szakértoi veszélyértékelés szabvanyos modszereivel.
Kifejti, hogy a szubjektiv veszélyértékelés alapjaban véve alkatelméleti kérdés és ennek
elméleti megalapozasa a logikai konfliktuselméletben keresendo.

Kulcsszavak: kritikus infrastruktura, matematikai modell

Bevezetés, elozmények

2009-ben a Nemzeti Fejlesztési ¢és Gazdasagi Minisztérium befektetési ¢€s
védelemkoordinacios foosztilya egy kérddivet bocsatott kozre ,Kérdéiv a kritikus
infrastruktira védelem nemzeti programjanak agazati szinten torténd elokészitéséhez,
konzultaciok lefolytatisdhoz” cimmel.® Ebben a kérdéivben a lakossag véleményét kérik a
LZ6ld  Koényv” néven ismert 2080/2008 sz. kormanyhatirozatrol.®® (A kérdéiv
megvalaszolasanal a rendelkezésre allo sorok szabadon bdvithetdk voltak.)

E hatarozat szerint: ,,A Kormany elrendeli a kockéazat elemzés egységes modszerének, az
agazati fenyegetettség elemzések lefolytatasdhoz sziikséges forgatokonyvek és a védelmi
intézkedéseket tartalmazo biztonsagi tervek minimumkdvetelményeinek kialakitasat.”

TSbb mint fél évtizeddel ezelstt Vavrik Antallal®’ kozosen javaslatot tettink a kritikus
infrastrukturak kérdéskorének tudomanyos vizsgalatara. Javaslatunk a kovetkezoket
tartalmazta:

5 Intézetvezetd, egyetemi tanar, KTK Kozszervezési és Szakigazgatasi Intézet, a Kozigazgatas-tudomanyi
Doktori Iskola Vezetdje, Bukovics.Istvan@uni-nke.hu

85 Kérdéiv a kritikus infrastruktara védelem nemzeti programjanak agazati szinten torténd el8készitéséhez,
konzultaciok lefolytatdsdhoz. Nemzeti Fejlesztési és  Gazdasagi  Minisztérium, befektetési ¢€s
védelemkoordinacids fosztaly, 2009. http://www.jogalkotas.hu/node/1952

56 2080/2008. (VI. 30.) sz. korméanyhatarozat A kritikus infrastruktura védelem nemzeti programjarol.

7 Bukovics, Istvan —Vavrik, Antal: Infrastruktardk kockéazata és biztonsaga: kritikai problémaelemzés. In.
Hadmérnok, 1. évfolyam 3. szam, 2006.
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Minden kritikus infrastruktira par excellence: sziinkategorematikus (taxonomikus)
kockazati rendszer. Ez az alapvetd fogalom ¢€s elméleti kornyezete részletes kifejtésre
keriilt a NKEP6-00079/2005 Projekt®® dolgozatban.

A kockézati rendszerek leirdsara szolgald legalkalmasabb matematikai modell a
logikai kockdzatelemzés, ezen beliil pedig annak szintvédelmi metodikéja®.

A szintvédelem kezelésének adekvat modszere a kockazati rendszerek taxonomiajara
kialakitott mdodszer azon része, amely az un. indikatortablazatbdl von le matematikai
(az un. Galois-kapcsolatokra vonatkozo) kovetkeztetéseket.

A kritikus infrastruktara specifikuma, hogy olyan szerkezeti rendszer (azaz héaldzat),
amelynek minden komponense egyben a rendszer indikatora is. Autoindikativ
rendszer.

A kritikus infrastruktara védelmének az a specifikuma, hogy (a kritikus infrastrukttra)
halozatanak allando stratégiai dtstrukturdlasaval valosul meg. Ez az eljaras az
operaciokutatasban és a logisztikdban alkalmazott szallitdasi probléma megoldaséaval, a
gyakorlatban a villamos energiahalozatok teherelosztaséaval, a kémiai technologiai
(miiszaki kémiai) rendszerek esetében pedig az allokacio elméletével (azaz a kémiai
technoldgiai rendszerek kapcsolaselméletével) all szoros szellemi rokonsagban.

A valdszintiségi kockazatelmélet allokacidelméleti kiterjesztése T.P. Lewis és iskoldja
nevéhez fiiz8dik™’. A feladat: ennek a logikai kapuhalézatokkal térténé reprezentaciot
meghalado és a logikai kockazatelmélet paradigmajaba vald bevonasa €s altalanositasa
tetszOleges technoldgiai grafok (szerkezeti rendszerek) esetére. Az onszervezo
tesszelacios rendszerekkel (sejtautomata felfogasban) vald kapcsolat kiépitése is
meggondolando.”’

Dolgozatunk recepcioja meglehetésen jelentéktelen volt. 2010-ben Potoczki’? egyetlen
vonatkozasban tartotta érdemesnek idézni: gy ir: ,,Az altalam elemzett probléma
aktualitasat aldhtizza a kovetkezd megallapitas: “A kritikus infrastruktara védelmének
teriiletén az egyik legsulyosabb kihivast a kdzos terminoldgia hianya jelenti. Tul sok
ember hasznal tal sok rosszul definialt kifejezést” Szerintem a kritikus infrastruktara
fogalmi meghatarozasanak problematikéjat jogi kérdésként kezeld hazai publikaciok
teljességgel félreértik a feladatot. A kritikus infrastruktarak problémajat majd akkor
kell jogi szabalyozas targyava tenni, ha tudoméanyosan tisztaztuk, megértettiik, mirdl
van sz0. Egyelére nem tartunk itt. Nem birdsagi targyaldson vagyunk, hanem
tudomanyos forumon. Kijelentéseink nem jogi kérdések, hanem axiomatikusan
posztulalt, logikailag kifogastalanul megfogalmazott preciz fogalmak.

A kritikus infrastruktira ma hasznalatos, hazankban elterjedt fogalma nem tudoményos
fogalom. Nem érdekmentes, nem a fogalom jobb megértését szolgalja. Ennél fogva nincsen
onértéke. Nem ismeretes az a tudomanyos diszciplina, amelynek paradigmajaba — szemléleti
modelljébe — agyazhato lenne.

Véleményem alatamasztdsara eldljaroban bemutatnék néhany definicids problémat.

5% Kockazati rendszerek stratégiai tipologiaja. Kutatasi jelentés, NKFP6-00079/2005. Projekt, 2005.

5 Bukovics, Istvan Dr.: A fenntarthato tlizvédelem. www katasztrofavedelem.hu, 2006.

Eghajlatvaltozassal osszefiiggd katasztrofahelyzet-indikatorok elméleti kérdései és kritikai vizsgalata. Kutatasi
jelentés, NKFP6-00079/2005. Projekt, 2005.

70 Apostolakis, Salem.L. - J.S. Wu: "Decision Table Development and Application to the Construction of Fault
Trees." Nuclear Technology 42, pp. 51-64, 1979.

"' Kockazati rendszerek stratégiai tipologiaja. Kutatasi jelentés, NKFP6-00079/2005. Projekt, 2005

72 Potoczki, Gyorgy: Attekintés a kritikus infrastruktira védelem jelen helyzetérél, a tovabblépést nehezitd
tényezok elemzése utjan. In. Hadmérnok V. évfolyam 2. szdm — 2010.
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Definicios problémak

Jellemz6, hogy a http://www.jogalkotas.hu honlap a kérddivet jogszabalyként
aposztrofalja, ami nem éppen a jog tudomanykovetési hajlandosagat példazza. Attol tartok,
hogy azt a fogalmat a jog egyszeriien nem ismeri. A jog akkor is utasit, ha kérdez.

A kockézatelemzés egységes modszerének kovetelményeit, még a
minimumkovetelményeit is (mi a kiilonbség?) csak tudoméanyos moddszerekkel Ilehet
kialakitani.

2080/2008 (VL. 30.) sz. korméanyhatarozat’ szerint: ,,Kritikus infrastruktirak alatt olyan,
egymassal 0sszekapcsolodo, interaktiv és egymastol kdlesonds fiiggésben 1évo infrastruktara
elemek, 1étesitmények, szolgaltatasok, rendszerek €s folyamatok haldzatat értjiik, amelyek az
orszag (lakossag, gazdasadg és kormanyzat) miikodése szempontjabol létfontossaguak, és
érdemi szerepilik van egy tarsadalmilag elvart minimalis szintli jogbiztonsag, kozbiztonsag,
nemzetbiztonsag, gazdasagi miikddoképesség, kozegészségiigyi ¢€s kornyezeti allapot
fenntartasaban.”

Dolgozatomban ki szeretném mutatni, hogy ennek a definicionak nincsen tudoményos
alapja igy, felesleges.

A 2080/2008 (VI. 30.) sz. kormanyhatarozat'* alatti joganyag igy folytatodik: ,Kritikus
infrastruktiranak mindsiilnek azon halozatok, eréforrasok, szolgaltatasok, termékek, fizikai
vagy informacidtechnoldgiai rendszerek, berendezések, eszkozok és azok alkotd részei,
melyek milkddésének meghibasodasa, megzavardsa, kiesése vagy megsemmisitése,
kozvetleniil vagy kozvetetten, atmenetileg vagy hosszl tavon sulyos hatast gyakorolhat az
allampolgarok gazdasagi, szocialis jolétére, a kozegészségre, kozbiztonsagra, a
nemzetbiztonsagra, a nemzetgazdasag ¢s a kormanyzat miikodésére.”

Egy mindsitésnek a definiciokbol kell kovetkeznie. Nem taldlunk sehol sem bizonyitast.
Elemezziik ezt a két mondatot logikai-tudomanyos szempontbol. Ennek soran néhdany
kozismert tudomanyelméleti kozhelyet idézek, illetve hasznalok fel.

A bekezdés els6 mondata egy definicio, a masodik egy tétel akar lenni. Miutan egyik sem
az, kénytelen vagyok idézdjeleket hasznalni.

A definidlasnak ¢és az allitdsnak vannak évszazados konszenzualis logikai, filozofiai,
retorikai, matematikai €s egyé€b (részben kozismert, részben, kiilonosen a jogalkotdsban
igencsak megszivlelendd) szabdlyai. A jogalkotd még azokat az elemi logikai szabalyokat
sem veszi figyelembe, amelyeket a kifejezetten jogaszok részére késziilt egyetemi tankonyv is
tartalmaz’> [Bardi-Madaréaszné].

A ,definici¢” szerint a kritikus infrastruktira valamely halozat valamilyen tulajdonsagt
eleme. A definiciobdl nem dertil ki, hogy mit ért a definicié megalkotoja haldzaton.

Tudjuk persze, hogy mindent nem lehet definidlni, a definiciokhoz alapfogalmak, azaz nem
definialt fogalmak kellenek. Az alapfogalmak jelentését igy nem definiciojuk, hanem részben
intuitive adott tulajdonsagaik alapjan, részben pedig a rajuk vonatkozd axiémak,
posztuldtumok alapjan értelmezziikk. Az axiomidk nem bizonyitott allitasok, amelyek
alapfogalmakra vagy definidlt fogalmakra vonatkoznak, és amelyekbdl a logika szabalyai
szerint kovetkeztetéseket vonunk le. Ezek a tételek, teorémak, lemmak, korollariumok,
porizmak stb.

A jogalkot6 nem fordit figyelmet arra, hogy mik a kritikus infrastruktira fogalmanak
intuitiv alapjai.

732080/2008. (VI. 30.) sz. kormanyhatarozat A kritikus infrastruktira védelem nemzeti programjarol.
74
ua.
7Bardi, Lajos- Madarész, Tiborné: Logika-Jogi alkalmazasok Eotvos Jozsef konyvkiado Budapest, 1997.
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Ezen segitendd, egy a kritikus infrastruktarak miikédésének jobb megértéséhez mintaként
szolgald fogalom, a tarsasjaték, a stratégiai jaték definiciojanak példdjan mutatom be, mire
gondolok.

Neumann matematikai modellje

Neumann Janos igy ir:
,, ...mit neveziink tarsasjatéknak?

E fogalom ald igen sok, eléggé kiilonbozo dolog tartozik: a rulettol a sakkig, a
bakkardtt6l a bridzsig egész eltérd valtozatai vannak a , tarsasjaték” gyijtéfogalomnak. Es
végso soron valamilyen eseményt is, adott kiilso feltételek és adott szereplok mellett (utobbiak
abszolut szabad akaratat feltételezve) tarsasjatéknak tekinthetiink, ha a benne cselekvo
személyekre valo visszahatasat tekintjiik.... Mi marmost mindezen dolgok kézés ismérve.

Feltehetjiik, hogy a kovetkezo:
A tarsasjaték az események egy meghatarozott sorabol dll, ...
Az S, Sy, ..., S, jatékosok. °

Majd Neumann igy folytatja:

, Ezt az inkabb kvalitativ magyarazatot kénnyii egzakt meghatarozas formdajaba oltoztetni. A
tarsasjatéek meghatarozasa igy szolna”

,Hogy egy T tarsasjatékot teljesen leirjunk, a kévetkezé adatok sziikségesek, ezek alkotjak
egyiittesen a ‘jatékszabalyok -at 7

Figyeljiik meg: mar az intuitiv narrativiban megjelenik a szimbolumhasznélat. Neumann az
Si, S, ..., Sy jatékosokrdl beszEl. Ez az absztrakci6 elsé technikai 1épése. A tovabbi 1épések
soran Neumann fokozatosan bevezeti, €¢s szimbolikus jelekkel latja el az alabbi egymasra
épiil6é fogalmakat:

* A sorsolasok fogalmat, jele: Ey, E,, ..., E,, ahol z a sorsolasok szama
* A lépések fogalmat, jele: Fy, Fo, ..., Fy, ahol s a Iépések szama

* Az E, sorsolas kimenetele, jele M,,u=1, 2,...,z

* Az F,lépés kimenetele, jele Nyb,o=1,2,..., s

* Az F,1épést megtevo jatékos, jele SF,o=1,2,...,s

» Esigy tovabb.

Innen mér nem folytatjuk, mert az emeletes indexek haszndlata bizonydra riasztéoan hatna.
Tehat igy kezdddik egy hétkdznapi, kdzismert dolog, a tarsasjaték matematikai modelljének
felépitése.

A jogalkotonak célszerli lett volna tudomanyos eredményekre tdmaszkodva definiciot
kezdenie a kritikus infrastruktiraval. A jogalkotd Otvenszavas ,,definicioja” koznyelvileg
nyakatekert, szakmailag viszont semmitmondo.

7 Neumann, Janos: A tarsasjatékok elméletéhez. Kozigazgatasi és Jogi Konyvkiado, Budapest, 1965.

77
ua.
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A kritikus infrastruktira matematikai modelljének alapgondolata
1.1. Elsé intuitiv mondat:

Az infrastruktira fogalmat alapfogalomnak tekintjiik. Deduktiv definiciét nem adunk ra.
Olyanféle dolgok az infrastrukturak, amelyekrdl a gazdasagi szakemberek feltételezik, hogy
egy orszag fejlettségét, fejlodoképességét jellemzik, befolyasoljak. Puha gylijtéfogalom. Ide
szokas sorolni a kdvetkezdket:

* az uthalozat;

* akozlekedés;
* aszallitas;

* akikotok;

* akozmuvek;

* akozoktatas;
e sth.

Az infrastruktura 1ényege a satébbiben rejtdzik, csak nem birtokoljuk a rejtek kulcsat. Az
infrastruktiurdk egymasra utalva miikédnek és halozatot alkotnak. A kozlekedés és a szallitas
nem miikddik uthalozat nélkiil, a kikotok kozmiivek nélkiil s egyik sem a kozoktatas nélkiil.
Persze a lakossag nélkiil se, pénz nélkiil se, kereskedelem nélkiil se. Satdbbi.

1.2. Elsé absztrakcios lépés:

Az  infrastrukturak  mutkodését, funkciojat az  egymdsrautaltsag  jellemzi.Az
infrastrukturdkat dsszefonddo halozatok jellemzik. Az uthalézat 6sszefonodik a kozlekedési
halozattal és a szallitasi halozattal. Atvitt értelemben minden infrastruktara helyett mindig
mondhatunk infrastruktira-halézatot. A halozat az infrastruktura létezési modja.

Ha nem is szokvanyos, de értelmet tulajdonithatunk az olyan mondatoknak is, mint: az
oktatas behdlozza az egész vilagot.

Barabasi-Albert ota termékeny gondolat — modell, vilagmagyaraz6 elv — az, hogy be
vagyunk hal6zva. Ahogy mondani szokas: Minden mindennel dsszefiligg. Persze ez igy, ebben
a formaban nem igaz. Pontositva: Sok minden sok mindennel sszefiigg.

Infrastruktarak esetében viszont kiindulhatunk abbdl, hogy minden infrastruktira minden
infrastrukturaval Osszefiigg. Ez a kvalitativ megallapitds mar operacianalizdalhato, ha a
definici6 rangjara emeljik.

1.3. Elsd technikai lépés:

Mostantdl az egymadsra utalt miikodésli infrastrukturdk halozatat ISH-val jeloljiik, és a
tovabbiakban feltételezziik, hogy tetszdleges, de adott, vagyis, hogy a targyalas soran mindég
ugyanarrdl az (absztrakt) entitasrol lesz szo.

1.4. Elsé didaktikai megjegyzés:
Az ISH-t egy multigrdffal irjuk le (reprezentaljuk, modellezziik). A multigraf fogalmat itt

nem definialjuk, definicidja minden elemi grafelméleti konyvben, valamint az interneten is
korlatlan valasztékban megtalalhato.
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Az intuitiv definiciot koveti az egzakt modell, a kritikus infrastruktardk egy elmélete,
megfelelé operativ definiciok kiséretében. Ez viszont megtalalhato Svendsen—Wolthusen’®
dolgozatdban, de ott a kritikus infrastruktira kontextusaban.

Az idézett Neumann-sorokkal, némi szellemi eréfeszitéssel ennek mintdjara megalkothato
a kritikus infrastruktara egy operativ modellje, elméleti alapvetése.

Ez esetben hivatkozni kellett volna ¢€s elegendd lett volna a kritikus infrastruktara intuitiv

modelljére szoritkozni, és a kérddivvel azt kellett volna megtudakolni az érdekeltektdl, hogy
milyen kiegészitéseket vagy korlatozasokat javasolnanak.

A kritikus infrastruktara diszciplinaris definicidoja

Magam — Neumannt kdvetve — megprobalom a kritikus infrastruktara intuitiv definicigjat
elkezdeni: (V6.: Bukovics — Vavrik-2006.")

Mit neveziink kritikus infrastruktiranak?
E fogalom ala igen sok, eléggé kiilonb6z6 dolog tartozik:

« apénziigyektdl az ivovizellatasig

« aveszélyes anyagoktol az energiaellatasig
» az egészségiigytdl a telekommunikacidig
+ a szallitastol a logisztikaig

+ a katasztrofavédelemtdl a postaig

egészen eltérd valtozatai vannak a , kritikus infrastruktara” gytijtéfogalomnak.

Az interneten megtalalhato egy operativ modell, amely a kérddiv eldtt mar két évvel kordbban
megjelent.*® A Svendsen—Wolthusen-modellt felesleges ehelyiitt idézni. Barki 4ltal
hozzaférhetd és egy szakértd garda altal tovabbfejleszthetd, hazai és EU-viszonyokra
adaptalhato.
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A Svendsen—Wolthusen-modell

" Svendsen, Nils Kalstad —~Wolthusen, Stephen D.: Multigraph Dependency Modells for Heterogeneous Critical
Infrastructures. In. Proceedings of the First Annual IFIP TC 11.10 International Conference on Critical
Infrastructure Protection (Hanover, NH, USA, Mar. 2007). Springer-Verlag, pp. 337-350., 2007.

" Bukovics, Istvan —Vavrik, Antal: Infrastruktirak kockézata és biztonsaga: kritikai problémaelemzés. In.
Hadmérnok, 1. évfolyam 3. szam, 2006

% Svendsen, Nils Kalstad —~Wolthusen, Stephen D.: Multigraph Dependency Modells for Heterogeneous Critical
Infrastructures. In: Proceedings of the First Annual IFIP TC 11.10 International Conference on Critical
Infrastructure Protection (Hanover, NH, USA, Mar. 2007). Springer-Verlag, pp. 337-350., 2007.
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Ilyen ,,szakértdé géarda” voltaképpen felkérést kapott a kritikus infrastruktira fogalmanak
egzakt meghatdrozasara, de véleményem szerint a Z6ld Konyvhoz képest egy tapodtat sem
jutott elébbre®.

Az ENO népes szerz6i garddjanak szellemi kincsét szofisztikalt Copyright védi, ezért
engedélyilik nélkiil nem is mernék idézni beldle, ha nem taldltam volna benne egy (csupan
altaluk 1is csak idézett) konstruktiv javaslatot, amely iranyt szabhatott volna az ENO-
tanulmany egész szellemi bedllitottsdganak. Amirdl szellemi beallitottsaggal 0sszefiiggésben
sz6 van, az

1.5. Munk Sandor javaslata

»a ‘kritikussag’ egy adott felhasznaloi kor szdmara is dinamikusan valtozo sajatossag: meg
kell/lehet kiilonboztetni az altaldnossagban, illetve egy adott helyzetben kritikus
infrastruktirakat.”*

Ezzel a vildgos intuitiv megéllapitdssal Munk Séndor (aki tehdt nem tartozik a szerzodi
gardadhoz) olvasatom szerint felhivta a figyelmet arra, hogy dllapotfogalom nélkiil a kritikus
infrastrukturak tudomanyos elmélete terméketlen lenne.

Sajnalatos, hogy az ENO tanult munkatarsai nem haszndljdk, csak idézik a termékeny
gondolatokat.

Van Munk Sandornak egy masik iranymutatd megéllapitasa is, amelyet — nem tudni, mi
okbdl — az ENO szerz6i nem tartottak érdemesnek legaldbb idézni: A megallapitas a kritikus
infrastruktira meghatarozéasaval kapcsolatos fogalmi keveredéssel fiigg 0ssze:

»a kérdéskor Osszetettségébdl kovetkezdéen a tudomanyos kutatds és a gyakorlati
megvalodsitas egyediil helyes megkozelitése a valamennyi veszélyforrasra kiterjedd modszer.
A kritikus infrastruktura védelem kérdéseit nem lehet lesziikiteni az informécids tdmadasok
elleni védelemre, illetve a terrorizmus elleni védelemre.”®?

Elegendd tehat e két megallapitdsbol kiindulni és megfelelé modszerrel és megfelelo
szakeértokkel megkezdeni a tudomanyos kutatast. A tudomanyos kutatas persze a valamennyi
veszélyforrasra vald kiterjesztés igényének szolgéalataban nem nélkiilozheti az absztrakciot, a
szimbolumok hasznalatat €s a formalizmus alkalmazasat. Egyszoval a matematikai
modellalkotast. Alljon itt egyetlen hivatkozas: Pawlak, Bevezetés®

Ebbdl megtudhato, mik €s mire jok a halmazok, a fiiggvények, a relaciok.

A kritikus infrastruktura védelme feltételezi kritikus infrastruktira fogalmanak, tehat
matematikai modelljének tudomanyos ismeretét. A matematikai modell feltételez egy
tudomanyos diszciplinat.

Valamely tudomanyos diszciplina formalis szempontbol nem mas, mit az alapfogalmak €s
a definialt fogalmak, valamint az axiomak és a tételek Osszessége. A fejlett tudomanyokban
valamely fogalmat nem (csak ¢és sokszor nem elsOsorban) azért definidlunk, hogy
meghatarozzuk a jelentését, hiszen azzal igen gyakran intuicionk alapjan tobbé-kevésbé
tisztaban vagyunk, hanem azért, hogy érvényes kovetkeztetéseket vonjunk le beldle.

81 Haig, Zsolt Dr. —Hajnal, Béla —-Kovacs, Laszl6 Dr. — Muha, Lajos Dr. — Sik, Zoltdn Nandor: A kritikus
informacios infrastrukturak meghatarozasanak modszertana. Eno Advisory Kft. 2009.

2 Munk, Sandor: A kritikus  infrastrukturak  védelme  informaciés  tamadasok  ellen.
http://www.zmne.hu/kulso/mhtt/hadtudomany/2008/1 2/096-106.pdf

% Munk, Sandor: Egy hadtudomanyi referald folyoirat 1étrehozasanak sziikségessége, lehetéségei és feladatai.
Hadtudoméanyi Szemle I1.:(2.) pp. 111-118., 2009.

% Pawlak, Z.: A gyartasi folyamat a matematika tiikrében. Kozgazdasagi és Jogi Kiado, Budapest, 1971.
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1.6. Példa egy fontos segédfogalom definiciojara

Itt van példaul a konvergencia fogalma.

A konvergencia fogalma a kdoszelméletben Feigenbaum™ vizsgalatai Ota alapvetd, és a
kaoszelmélet szemléletmddja aligha keriilhetd meg a kritikus infrastrukturak miikodésének
jobb megértése érdekében végzett vizsgalatokban.

Arrol, hogy egy szamsorozat konvergencidja mit jelent, pontosabban arr6l, hogy egy
szamsorozat konvergens, mi a jelentése, intuitive elegendé annyit mondani, hogy a sorozat
elég tavoli tagjai elég kozel esnek egy bizonyos szdmhoz. Példaul az 1/2, 1/3, 1/4, ... sorozat
elég tavoli tagjai elég kozel esnek a nulldhoz.

Ez a meghatarozads azonban mar nem elegendd annak megallapitasdhoz, hogy mi a
sziikséges ¢€s elegendo feltétele annak, hogy egy szamsorozat konvergens legyen.

Mas széval az, hogy mikor mindsiil egy szamsorozat konvergensnek, az a fejlett
tudomanyokban mar egyaltalan nem dlldsfoglalas kérdése, hanem bizonyitast igényel.

Bizonyitast a logikai és nem a jogi értelemben persze.

1.7. A konvergens szamsorozat definicioja a kovetkezo:
1.7.1. Verbalis definicio:

Elemek egy (a,) sorozatanak konvergencidjan lényegében azt értjiik, hogy a sorozat tagjai
egyre kozelebb keriilnek egy értékhez, oly mértékben, hogy gy tekinthetjiikk, mintha az
1 — OO hataresetben végtelen kis tavolsagra megkozelitenék azt. A matematikai analizis
egyik legfontosabb feladata, hogy a ,,végtelen kozeli” kifejezésnek pontos és konzisztens
értelmet adjon, €és ezzel a hatarérték fogalmat matematikai eszkozokkel megragadhatova,
kezelhetové tegye.

1.7.2. Intuitiv definicio:

Az (an) sorozat konvergens és az A elemhez konvergdl, ha az A elem akarmilyen kicsi
kornyezetét is vesszik, egy N, kiiszobindextdl elkezdve a sorozat minden eleme benne van
ebben a kicsi kdrnyezetben.

1.7.3. Formalis definicio.

Legyen K a szamtest, a, € K, N a természetes szamok halmaz, n € N.

Legyen a K elemeibdl alkotott sorozat, a = (ay).

Azt mondjuk, hogy o az a sorozat hatarértéke, ha barmely pozitiv € € K —hoz van oly no €N
index, hogy barmely n > ng esetén | a,— o | <e.

Ilyenkor azt mondjuk, hogy az (a,) sorozat konvergens €s hatarértéke o.

1.7.4.Szimbolikus definicio:

lim a, =a

n—oo
=Df , .
dJoe KVYe>0dngeNVReN:(n>ng=|a, —a|<e)

% Feigenbaum, M. F.: The Universal Metric Properties of Nonlinear Transformations. Journal of Statistical
Physics, 21, 669-706., 1979.
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Marmost feltételezhetd, hogy a kritikus infrastruktura fogalmat nem azért definidljdk a
706ld Konyvben ilyen terjengdsen, mert feltételezik, hogy az olvasé nem tudja, mit jelent a
sz0. Ehhez ugyanis boven elegendd volna egy-két példa. Hanem azért, hogy

(1) minden kétséget kizaréan el lehessen donteni, hogy adott esetben valdban kritikus
infrastruktararol van-e szo, és

(2) érvényes (tehat bebizonyitott) kijelentéseket lehessen tenni valamely kritikus
infrastruktura bizonyos — jol definialt — tulajdonsagardl, példaul:

* veszélyességérol,
* védhetdségérdl,
e sériilékenységérdl stb.

Itt két kulcsfogalomrol van szo:

Az egyik a ,,adott eset”, a masik a ,,jol definialt tulajdonsag”. Mindkett6 feltételezi, hogy
egyértelmiien meg tudunk nevezni valamely dolgot, amelyre vonatkozoan el kell donteni,
hogy kritikus infrastruktiranak mindsiil-e.

Erre a koznyelv teljességgel alkalmatlan. Ehhez elméletre van sziikség. Ismerni kell,
milyen definiciofajtak vannak és melyek alkalmasak az adott esetekben. Az elmélet pedig
sajatos szemléletmodot tételez fel. Ezt nevezziik paradigmanak.

A kritikus infrastruktira hivatalos megfogalmazasa nélkiilozi a paradigmat, még csak
utalast sem tesz ra. Sziikséges tehat néhany alapfogalmat felidézni.

1.8. A paradigma

Az altalam hasznalt paradigmafogalomra nemcsak a természeti és civilizacids katasztrofak
paradigmatikus elméletében, hanem a kritikus infrastruktira fogalméanak jobb megértésében is
szlikség van. Jollehet, mar tobb mint harom éve nyilvanosan hozzaférhetd, kénytelen vagyok
1dézni, mert €16, hogy kiilonben elkertili a kutatok figyelmét. [Bukovics, 2007]

Az éltalanos tudomanyelméleti értelemben vett paradigma fogalmat a Kuhn-féle
paradigmafogalom némi 4ltalanositasaval [Fay, 1992]% [Fay-Rizner, 19917 a
kovetkezOképpen értelmezem:

A paradigma — a sz6 tudomanyelméleti €s nem nyelvészeti értelmében — valamely
tudomany(ag) szemléleti modelljét jelenti, amelynek Osszetevoi €s ismérvei az alabbiak:

* Jelenségek, amelyeket az illetd tudomanyag tanulmanyoz, azaz amelyekrdl érvényes
megallapitasokat tesz.

Jelen esetben intuitive ide tartoznak az altalanositott értelemben vett kovetkezo jelenségek:
(elozetes, onkényes érteksorrendtdl mentesen, ezért abécérendben):

* egészségiigyi halozat

* energiaellatés

* ivovizellatas

* katasztréfavédelem

* logisztika

* pénziigyi szervezetek halozata
* posta

% F4y,Gyula: Tanulméany a kudarcrol. Iskolakultira. Matematika-Informatika-Technika 1992/3., pp. 33-39.,
Budapest, 1992.
%7 F4y, Gyula — Rizner, Dezs6: Van-e technika modszertan? In. Iskolakultara, 1991/5. , p. 18., 1991.
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e szallitas

* telekommunikacios rendszerek
* veszélyes anyagok lerakatai

* veszeélyes hulladékok lerakatai

Emellett ide tartoznak a szocidlpszichologiai jelenségek, mindenekeldtt a laikus ¢és
szakértoi veszélyértékelés konfliktusanak jelenségei, valamint a kriziskommunikacioval
Osszefiiggésben kialakulo panikjelenségek is.

* Modszerek, amelyekkel az illeté tudomany a jelenségeket tanulmanyozza. A kdzismert
modszerek mellett a szimulacio és az in silico kisérletezés emlitheto.

* FElmélet, vagyis az illetd tudomany altal tett, érvémyesnek tartott megdallapitasok
logikai rendszere, amelynek elemei egy nyelv, egy igazsagkritérium, axiomak,
definicidk és tételek.

* Modell, vagyis olyan dolgok rendszere, amelynek elemeire vonatkozoan az illetd
tudomany érvényesnek tartott megallapitasai definicid szerint automatikusan
teljestilnek.

Ide tartozik a matematikai modell, amelyre példat a kritikus infrastruktirdk Sendsen—
Wolthusen-féle grafelméleti modellje szolgaltat. Ide tartozik tovabba az infrastruktara-
halozatok dontésitabla-modellje.

* Egy relevanciafogalom, amelynek alapjan eldonthetd, hogy az illeté tudoméany mely
¢s milyen jelenségeket, kérdéseket tart sajat szempontjabol vizsgélatra érdemesnek.

Ezzel kapcsolatban van jelentdsége annak, hogy gondosan meg kell kiilonbdztetni az ,,a
kritikus infrastruktura” kifejezést ,,az infrastruktura kritikus allitastol.

* Egy kompetenciafogalom, amelynek alapjan eldonthetd, hogy az illeté tudomany mely
kérdésekben tartja magat illetékesnek nyilatkozni, allast foglalni, feleldsséget vallalni.

Itt kell eldonteni, hogy a jogkdvetésnek vagy a tudomanykévetésnek van-e prioritasa adott
esetben. Ide tartozik az etika €s logika elvi koordinacidjanak kérdése is. [Bukovics 2009]

* Egy értékismerv, amelynek alapjan az illeté tudoméany onmagarol eldonti, hogy mit tart
értékesnek, kovetendd fejlodési iranynak, milyen belso értékrendet fogad el. Ide
tartozik az etikai vs. logikai problémaja is.

1.9. A definicio. A redukcionizmus kihivasa és a dontési tablak

Ezek utan feltehetéen nem varhato, hogy a kritikus infrastruktura definicioja a 2080/2008
(VL. 30.) sz. korméanyhatarozat® szerinti mintat kovesse. Ha az ,,definicio”, akkor az altalam
adott kovetkez8 meghatarozas nem definicié, hanem matematikai modell. Es nem azt fogom
definialni, hogy mi a kritikus infrastruktira, hanem azt, hogy milyen adatok sziikségesek
ahhoz, hogy egy infrastrukturat teljesen leirjunk attol fliggéen, hogy milyen allapotban van.

Ezek utan értelme lesz annak a kérdésnek, hogy mikor kritikus egy infrastruktara, vagyis,
hogy mi a kritikussag definicidja infrastrukturak esetében.

Neumannt kovetve igy fogalmazok:

* Meg kell adni, hogy melyek valamely infrastruktira bemenetei.

* Meg kell adni, hogy melyek valamely infrastruktira bemeneteinek dllapotai.
* Meg kell adni, hogy melyek valamely infrastruktara belsé dallapotai.

* Meg kell adni, hogy melyek valamely infrastruktira kimenetei.

% 2080/2008. (VI. 30.) sz. korméanyhatérozat A kritikus infrastruktira védelem nemzeti programjarol.
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* Meg kell adni, hogy melyek valamely infrastruktira kimeneteinek dllapotai.

Jelolések:

Az Infrastruktarikat A, B, C,... jeloli

Az A infrastruktira i-edik bemenetét A-(1) jeloli, 1= 1,2,...| A'|

Az A-(i) bemenet j-edik allapotat (A-(1)); jeloli, i=1,2,...| A, j=1,2,... |(A ()]

Az A infrastruktura k-adik belsé allapotat (A(k)) jeloli, k=1,2,...| (A) |

Az A infrastruktara (A(k)) allapotanak i-edik lehetséges értékét (A(k)); jeldli, 1 = 1,2,...]
(AK)

Az A infrastruktira i-edik kimenetét A-(1) jeloli, 1= 1,2,...| A’

Az A(i) kimenet j-edik allapotat (A- (1));jeloli, j = 1,2,...| A, j = 1,2,... |(A" ()|

Ha A és B infrastruktirak, akkor A -> B az A és B kaszkadja , ha az alabbi feltétel teljesiil:
Vanolyi,jésk, 1=12,...|B|;j=1,2,...] A; hogy

AOx=@B0)) k=12, [A@Q); [=12,.[B())

Vagyis A és B az A -> B infrakaszkadot alkotja, ha A azonos allapoti kimenete B azonos
allapoti bemenetére van kotve.

A legegyszeriibb infrastrukturakat (rendszerkomponenseknek nevezve) Apostolakis irta le.

Az (A(1));, (A (1)), (A(k)): kodok egyiittesen az A infrastruktira dontési tablajat alkotjak.

A dontési tabla fogalmaval definialjuk az infrastruktira matematikai modelljét

Kimutathaté, hogy ha A és B infrastruktara, akkor az A->B kaszkad is az, és effektive
megkonstrualhat6 a dontési tablaja.

Ez a konstrukcio elvileg lehetdvé teszi, hogy infrastruktirdk barmilyen héalézatat eld lehessen
allitani €s igy a ,.kritikus infrastruktura”, mint az infrastruktirak halozata targyalhato.

1.10. Példa dontési tablara

Jelolje F egy sziird (filter) miikodésmodua infrastruktira idealtipusat. Ezeknek a konyhai
teaszlir0t0l a szennyviztisztitdo milig egy bementiik, egy belsé allapothatarozojuk és egy
kimenetiik van. A példa természetesen didaktikai célu illusztracio.

A gyakorlatban kiss¢ komplikaltabb lehet a helyzet. A konyhai sziirének aligha
beszélhetiink kritikus  allapotarol (bar egy gyogyszergyari laboratoriumban ez is
elképzelhetd), viszont egy varos szennyviztisztito-rendszere igencsak keriilhet kritikus
allapotba.

Az F infrastruktira i-edik bemenetét F«(1) jeloli,i=1=|F|=1

Az F(1) bemenet j-edik allapotat (F+(1)); jeloli, j=1,2, ... |[(F(1))| =2

Az F infrastruktura k-adik bels6 allapotat (F(k)) jeloli, k=1, | (F) | =1

Az F infrastruktara (F(1)) bels6 allapotanak i-edik lehetséges értékét (F(k)); jeloli,
1=12,...|(F(k))|=3

Az F infrastruktira i-edik kimenetét F(i) jeloli, i=1= F|=1

Az F(1) kimenet j-edik allapotat (F» (1)); jelols, j=1,2,... |(F (1)) =2
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Az F dontési tablaja (jele: [F])

(F) (F) (F)
0 X 0
Y 1 0
Y 2 0
1 0 1

Ahol

X=0,1,2

Y=0,1

Vagyis [F] egy 8 x 3-as matrix, ahol a sorok szdma
X=0,1,2 miatt3 +

Y =0,1 miatt 3 +2 +

Y =0, miatt3+2+2+

1 (az utolso6 sor) =8

Interpretécio:

(F) =0 jelentése: A rendszer bemeneti allapota lires
(F)=1 jelentése: A rendszer bemeneti allapota normalis
(F)=0 jelentése: A rendszer belsd allapota normalis
(F)=1 jelentése: A rendszer bemeneti allapota szakadt
(F)=2 jelentése: A rendszer bemeneti allapota dugult
(F) =0 jelentése: A rendszer kimeneti allapota lires
(F)=1 jelentése: A rendszer kimeneti allapota normalis.

A kérdoiv

A mar emlitett kérddiv elsd kérdése igy szol:
»Megitélése szerint az On szervezete/tevékenysége érint-e a Zold Konyv értelmében (ZK.
3.2.) kritikus infrastruktirdnak mindsiild elemeket?”

Ha komolyan akarom venni a szoban forgd mindsitést, akkor a kovetkezOket kell
atgondolnom:

* Szervezetem egy fdiskola, tevékenységem a tanitas.

* Szervezetem tudast szolgéltat.
Most értelmeznem kell a tudasszolgaltatas alkotorészeit, éspedig tigy, hogy legyen értelme a
tudasszolgaltatas miikédésének

* meghibasodasa,

* megzavarasa,

* kiesése €s

* megsemmisitése
koziil legalabb az egyiknek oly modon, hogy azutan értelmezhetd legyen az a sulyos hatas,
amit ezek valamelyike gyakorol a kovetkezdk valamelyikére:
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* az allampolgarok gazdasagi joléte,
* az allampolgarok szocialis joléte,
* akozegészség,

* akozbiztonsag,

* anemzetbiztonsag,

* anemzetgazdasag mikodes,

* akormanyzat miikodése.

Ha sikertilt ezek koziil legalabb egyet kivalasztani, akkor mar csak azt kell megitélnem, hogy
ez esetben a ,, sulyos hatds’ az alabbiak koziil melyikben vagy melyekben érvényesiil

¢ kozvetlenil,
* koOzvetetten,
* atmenetileg,
* hosszu tavon.

Nem tudom megitélni. Nem tudhatom megitélni. Nem felkésziiletlenségem, tudatlansdgom
vagy tdjékozatlansdgom okéan, hanem mert a kérddivalkotd nem kozolte, illetve nem vette
tudomasul a kdvetkezoket:

A kritikus infrastruktira fogalma feltételezi a halozat fogalmat.

A halozat fogalmat nem definidlja ugyan, de sejtetni engedi, hogy az egy bizonyos halmaz.
Ezt a halmazt extenziven (taxative), elemeinek felsoroldsaval adja meg.

Ezek az elemek a kovetkezok:

* infrastruktura-elemek,
* létesitmények,

* szolgaltatasok,

* rendszerek,

* folyamatok.

Feltehetden az ,infrastruktira-elemek™ kifejezés ugyanazt jelenti, mint maga az
,infrastruktura”.

Az otféle elem egyike sincsen definidlva, csupan jelentésiik behatdrolasa, értelmének
szlikitése torténik bizonyos tulajdonsagok kirovasaval.

Ezeket a tulajdonsdgokat mind az 0t fogalomra egyarant vonatkoztatjdk a kovetkezd
megfogalmazasban:

* az orszag miikddése szempontjabol 1étfontossaguak;

* ¢érdemi szerepiik van egy tarsadalmilag elvart minimalis szintli
jogbiztonsag,

kozbiztonsag,

nemzetbiztonsag,

gazdasagi miikodoképesség,

kozegészségiigyi allapot,

o kornyezeti allapot

O O O O O

fenntartasaban.
Ezen kiviil van még hdrom reldciondlis kovetelmény az elemek kozott. Ezek szerint az
elemek legyenek

* egymassal 6sszekapcsoldodok,

* interaktivak,

* egymastol kolcsonos fiiggésben 1évok.
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[tt tehat a kovetkezokrdl van szo:
Jelolje az infrastruktarat K7
Definicié szerint ez egy halmaz, amelynek 6t eleme van, és amely elemek ko6zo6tt harom
relacio értelmezhetd.
Az elemek maguk is halmazok, jeloljiik 6ket rendre a kdvetkezdképpen:
INS az infrastruktarak halmaza,
FAC a Iétesitmények halmaza,
SER a szolgaltatdsok halmaza,
SYS arendszerek halmaza,
FLO a folyamatok halmaza.
Ezen halmazok elemei k6zott a kovetkezd relaciok vannak értelmezve.

* CON egymassal osszekapcsolodok,

¢ INT interaktivak,

* DEP egymastol kdlcsonds fliggésben 1évok.
fgy tehat a K7 definicio szerint a kdvetkezd rendezett nyolcas (4ltal van megadva, jellemezve)
KI=:<INS, FAC, SER, SYS, FLO, CON, INT, DEP>
Itt természetesen INS, FAC, SER, SYS, FLO adott halmazok,
CON, INT, DEP pedig e halmazok elemei kdzott értelmezett relaciok.
A kritikus infrastruktura pontos meghatarozasdhoz még tudni kellene, hogy ,,az e halmazok
elemei kozott értelmezett relacio” fogalma hogyan van definiélva.
A definici6 alkotoi Gsszetévesztették a jogalkotoi szerepet a fogalomalkotoéval.
A jogalkot6tdl a hatalom megkoveteli a jogkovetést, am a tudomanykdvetést nem. Ez nem
jelentheti, hogy biintetleniil vétkezhetnek a tudomany ellen.
A jogalkotd (a fogalomalkotd szerepében) elfelejtette specifikdlni a CON, INT, DEP
kolesonhatasi relaciokat.
Pedig lett volna ra lehetdsége. Példaul, definialni a CON 6sszekapcsoltsagi relaciot ugy, hogy
az csak infrastruktirdk kozott legyen értelmezve.
Ennek pontos megfogalmazésa az elemi matematika konszenzualis irdsmodja szerint ez lenne:
CON C INS X INS
Az 0sszes lehetdség attekinthetetlen, attekintése kiilon taxonomiai megalapozast igényelne.
Csak egyetlen példalehet6ség: DEP C (INS X FLO) X SER
Ez ugy interpretdlhatd, hogy a DEP interdependencia-reldcido az infrastruktirdk és a
folyamatok kozti vonatkozas €s a szolgaltatasok kozott van értelmezve.
Hogy itt értelmes és bizonyithatéan érvényes viszonyokat teremtsiink, reldciokalkulusra van
sziikség, mert a tudomany mar j6 hatvan éve ismeri.

Egy EU-tanfolyam szerint:

Infrastruktira: minden olyan berendezés és halozat, amely a széllitashoz és hirkdzléshez
sziikséges, azaz szarazfoldi (kozati, vasuti) szallitasi, belvizi szallitasi (folydk, csatorndk),
tengeri szallitasi (kikotok), légifuvarozasi (repiildterek), vizelosztasi, energiaelosztasi
(villanyaram, olaj, gaz) és tavkozlési (telefon, radio, televizio, telematika stb.) haldzatok,
beleértve a mitholdakat.®
Vegyiik komolyan ezt a ,,definiciot
Az infrastruktura fogalma tehat feltételezi a berendezés fogalmat.
Berendezés: hasznos dolgot végzé szerkezet; késziilék.”

A berendezés fogalma tehat feltételezi a késziilék fogalmat.

')"

% http://www.eutanfolyam.hu/index.php?mod=dinamikus&page=lexikon&b=i
% http://wikiszotar.hu/wiki/magyar ertelmezo_szotar/Berendez%C3%A9s

71



Késziilék: hasznos dolgot végz6 szerkezet, berendezés.”!

Feltételezem, hogy a késziilék a gépipari termék fogalma ala tartozik, ezt pedig mostantol
roviden gyartmanynak nevezziik. Ha tehat értelmezni akarjuk a kritikus infrastruktira
fogalmat, akkor értelmezniink kell a gyartmany fogalmat.

Z. Pawlak szerint: ,,Gyartmanyon egy bizonyos targyat értiink, amely valamilyen
OsszetevOnek, részeknek nevezett dolgokbol all, ez utdbbiakat viszont ismét mas elemek
alkotjak. Az 0Osszetevok kozott vannak olyanok, amelyek tovabbi Osszetevoket nem
tartalmaznak. Ezeket alkatrészeknek, vagy elemeknek nevezziik. Minden gyartmany
abrazolhat6 un. csalddfa formaban.”

1.11. A halmazhoz tartozds fogalma

A fogalmazéds megkonnyitése érdekében bevezetjiilk az alaphalmaz fogalmat, amelyet U

betlivel fogunk jelolni. Ennek a halmaznak az elemeit gyartmanyoknak nevezziik. U tehat az
Osszes szoba johetd gyartméanyok halmaza lesz. Az U halmaz elemeit az x,y,z indexszel
ellatott kisbetiikkel fogjuk jeldlni. Az U halmaz részhalmazait az X,Y,Z betik jelolik
ugyancsak indexszel ellatva. Mivel a tovdbbiakban valamennyi halmaz U részhalmaza lesz,
ezt nem jeloljiik kiilon. Az alaphalmazra valo kiegészitést (komplementumot), vagyis az
Y=U-X halmazt (ahol Y 1 U ) — X jel6li.
Az U halmazban meghatirozunk egy bizonyos RI U x U relaciot, amelyet a tovabbiakban
,halmazhoz tartozas”, vagy ,,a halmaz elemének lenni” relacionak fogunk nevezni. Az x, y, U
gyartmanyokra érvényes az R relacio, akkor azt mondjuk, hogy az x gyartmany része, vagy
Osszetevdje az y gyartmanynak. Ez a relacid altalanos értelmezésének megfelelden eleget kell
tegyen a kovetkezd kovetelményeknek:

- Irreflexivitas - Ugyanis egyetlen gyartmany sem alkotdja 0nmaganak.

- Aszimmetria - Ha ugyanis x dsszetevdje y-nak, akkor y nem eleme x-nek.

- Tranzitivitas - Ha ugyanis y alkotorésze y-nak és y dsszetevdje z-nek, akkor x eleme z-
nek.

Ha x 0sszetevlje az y-nak, akkor van olyan z#x, hogy a z szintén 6sszetevdje a y-nak.

Két olyan kis x, y gyartmanyra, amelyre R (x,y), a gyartmanyoknak legfeljebb egy olyan x,
,...Xx sorozata létezik, hogy x=x,, €s xx=y €s minden i-re (0 <1 < k) R (xj, xi+1). Ez a feltétel
egyszeriien azt jelenti, hogy minden gyartmany legfeljebb egyszer épiilhet be valamilyen mas
gyartmanyba.

A gyartméanyok — alapfogalmak

Az X={x:R(x,y)} halmazt az y gyartmany Osszes részei halmazanak nevezziikk. Az X halmazt
X=C(y)-nal fogjuk jeldlni.

Ha X az y gyartmany részeinek a halmaza, akkor ezt irjuk: y=W(X) ¢€s azt mondjuk, hogy y
az X szempontjabol végtermek. Ha nincs olyan z, amelyre R(x,z), akkor x-et végterméknek
fogjuk nevezni. A végtermék tehat olyan gyartmany, amely nem Osszetevdje egyetlen mas
gyartmanynak sem. A végtermékre nem vezetiink be kiilon jeloléseket, ha sziikséges, akkor
leirjuk, hogy milyen termékekrdl van szd. Azt mondjuk, hogy x egyszerli gyartmany, ha nem
tartalmaz részeket, ha viszont a halmaz nem iires, akkor x-et Osszetett gyartmdnynak
nevezzikk. H a R(x,y) és x egyszerli gyartmany, akkor x-et az y alkatrészének nevezzik. Az
elemi alkatrész tehat olyan Gsszetevdje a gyartmanynak, amely maga mar tovabbi részeket
mar nem tartalmaz.

Felhivjuk a figyelmet az alkatrész €s az egyszerli gyartmany kozotti kiillonbségre: az alkatrész
mindig 0Osszetevdje valamilyen gyartmanynak, mig az egyszerli gyartmany nem

! http://wikiszotar.hu/wiki/magyar ertelmezo_szotar/K%C3%A9sz%C3%BC1%C3%A9k
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sziikségképpen része egy masik gyartmanynak. Ha R(x,y) €s x Osszetett gyartmany, akkor x-et
az y gyartmany szerelési egységének nevezziikk. A szerelési egységek tehat azok a részek,
amelyek nem alkatrészek.

1.11.1. A gyartmany sémadja

crer
crer

crer

........

kozvetleniil 0sszetevdje y-nak, akkor ezt igy jelolhetjiik R (x,y). Az y gyartmany kozvetlen
Osszetevdjének X halmazat X=p(y)- nal jeloljiik.

Az S relaciot a gyartmany sémajanak fogjuk nevezni. A gyartmany sémadja azonosithato az
S relacio képével, igy a gyartmany sémajan inkabb az S relacid képét fogjuk érteni, mint
magat a relaciot. Az x és y gyartmanyokat azonosnak fogjuk tekinteni, ha sémdjuk azonos,
vagyis akkor, ha egymassal ugyanolyan modon kapcsolodé azonos részekbdl all. Erdemes
megfigyelni, hogy minden gyartmany legfeljebb egyszer épililhet be valamely mas
gyartmanyba, de azonos gyartmanyok kiillonb6z0 gyartmanyok alkatrészeivé valhatnak. Egy
gyartmanynak lehetnek azonos részei, pl. néhany egyforma csavar, részen tehat adott
gyartmanyelemeket értiink.

1.11.2. Gyartmanyjegyzék

A gyartmanyjegyzék az adott gyartmanyba beépilild 0Osszes alkatrészt tartalmazza.
Kovetelmény ezen kiviil az is, hogy a megnevezések ne akdrmilyen sorrendben kovessék
egymast, hanem 0gy, hogy a gyartmany minden egyes szerelési egységének az Gsszetevoi is
meghatarozoak legyenek. A gyartmanyjegyzék tehat az S relacio bizonyos formalis felirasa.
Azt mondhatjuk, hogy a gyartmanyjegyzékben linearisan irjuk fel a gyartmany csaladféjat,
amely maga kétdimenzios sikbeli abra.

1.11.3. A gyartmanyjegyzék definicioja

A fogalmi meghatarozas érdekében fel kell tételezniink, hogy a kiilonb6zd gyartmanyok
mas s mas nevet viselnek, az azonos gyartmanyok pedig mindig ugyanazt a nevet. Ha x a
gyartmany, akkor X jeloli a nevét, AX peqie gyartmanyjegyzékét. Ha a gyartmanyjegyzéket
induktiv modszerrel definidljuk:

1. Hax egyszerli gyartmany, akkor Ax = x
2. Ha y, valamint x;...xx olyan gyartmanyok, amelyekre B(y) ={xi.xx}, akkor Ay=y
()\.X]...)\.Xk).
Mint lathato, az egyszer(i gyartmany jegyzéke X
megfeleld szoécikkével (169. old). Erre is igaz Juhasz-Nagy Pal kritikai megallapitasa,
miszerint ez nem mas, mint ,,human maszatolas”.

Kritikussag veszélytudat nélkiil?

A Z0old Konyv 68 helyen tesz emlitést valamilyen szodsszetételben a veszélyrdl. Egyre
azonban nem fordit figyelmet, mégpedig arra, hogy a kritikus infrastruktardk embereket is
veszélyeztetnek. A kérddiv Osszedllitdinak elkeriilte a figyelmét az a kriziskommunikacios
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alapprobléma, hogy a laikus lakossag egészen masképpen értékeli a veszélyt, mint a
miiszereket €s elméleteket hasznalo szakember.

A Zold Konyv egyszertien ignoralja a panikproblémat és azt, hogy a kritikus infrastruktarak
konfliktusforrasok.

Erdemes felhivni a figyelmet, hogy egy magyar kutatocsoport (tagjai: Benedikt Szvetlana,
Kun Istvan és Szasz Gabor)’” tobb mint egy évtizede vizsgaljak a tarsadalmi veszélytudat
kérdéskorét. Nyilvanvald, hogy a kritikus infrastrukturak biztonsagi kérdéseire iranyuld
vizsgalatok enélkiil 1égiires térben mozognak. A kutatdcsoport részletesen megvizsgalta az
empirikusan igazolt ténynek a kovetkezményeit, hogy a szubjektiv veszélyérzet a hangerdsség
érzetéhez hasonléan a Weber—Fechner-féle pszichofizikai logaritmikus térvényt koveti. A
Weber-Fechner-torvény altalanositasa Yerkes és Dodson nevéhez fiizddik. Eredményeik igen
messze hatoak, és egészen a Selye-féle stressz-elméletig érnek el. Ennek alapjan kimutathato,
hogy a veszélyre valo szubjektiv reakcio voltaképpen alkatelméleti jelenség, alkat kérdése.
Ebben a paradigmiban azutdn a veszélytudat kollektiv entitdsokra, azaz agensekre is
kiterjeszthet6.”
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A KRITIKUS INFRASTRUKTURA KOCKAZATA ES ANNAK MERESI
MODSZEREI

Gyarmati Jozsef”*

Absztrakt

A tanulmanyban a kockdzat és a kockazatkezelés altalanos és specialisan hasznalt fogalmait
vizsgalom. Mivel a nevezett fogalmaknak egységes definicioja nem létezik, vizsgalatom célja
volt kivalasztani azon eljarasokat, amelyek alkalmasak a kritikus infrastruktura kockazatanak
meghatarozasara hazai kornyezetben.

Kulcsszavak: Kockazat, kockazatkezeles

1. Bevezetés

A kockéazat szo koznyelvi értelmezésében 4altalaban valamilyen cselekvési valtozat
kivalasztasahoz, vagyis dontési helyzethez kapcsolt, lehetségesen bekdvetkezd, negativ értéki
eseményt jelent. A kockazatos helyzeten sok esetben olyan kényszer(i valasztast értlink, ahol
nem elhanyagolhatd eséllyel kovetkezhet be rank nézve valamilyen anyagi vagy egyéb
veszteség. A kockazatos helyzet viszont nemcsak a koznyelvi értelmezés szerinti, alapvetden
szubjektiv tatalommal birhat, hiszen a legmeghatirozobb Osszetevdje, a kar az egyéni
dontéshozotdl fliggetlentiil is bekdvetkezhet. Ebben az esetben az egyén csak elszenveddje
lesz a karos eseménynek, de maga az, tdle fliggetleniil jon 1étre. Ilyen lehet egy természeti
katasztrofa vagy egy terrortdmadas soran bekdvetkezo kar.

Alapvetd cél mind az egyén, mind pedig a tarsadalom részérdl a karok elkeriilése, vagy a
kovetkezmények nagysaganak csokkentése, tehat a kockazat azonositdsa, nagysaganak
becslése és az ezzel kapcsolatos barmilyen mérés vagy kutatds, legyen az egyszerii egyéni
dontési kornyezetben, avagy globalis szintii, soha sem 6ncéli. A kockazatokkal kapcsolatos
vizsgalatok 6 és meghatarozd célja annak elkeriilése; €s mivel erre csak nagyon ritkdn van
lehetdség, inkabb a kockazat csdkkentésérdl beszélhetiink.

Ha a kockazatos helyzeteket az egyéni dontésekhez képest magasabb szinten vizsgaljuk,
olyan tekintetben, ahol a kar nem egy személyt, hanem egy tarsadalmi csoportot érint, akkor
eljutunk azokhoz a helyzetekhez, amelyeket ez a cikk is hivatott vizsgalni. Egy adott
tarsadalmat — vagy annak meghatarozott részét — érintd karok sokrétiiek lehetnek. Ilyenek
lehetnek a vizsgalt civilizacio fejlettségebdl és szokasaibol keletkezd negativ behatdsok, mint
példaul az elhizas, a daganatos vagy sziv- €s érrendszeri betegségek; de ide kell sorolni azon
rendszereket vagy Iétesitményeket is, amelyek optimalis mikodése a tarsadalom
mukodésének mintegy feltétele. E létesitmények mennyisége jol tiikrozheti a civilizécio
sériilékenységét is. A kockazat dontéselméleti és szubjektiv megkozelitésebdl igy el is
jutottunk a kritikus infrastrukturahoz, €s ebbdl kovetkezden annak a kockdzatdhoz is. Kritikus
infrastrukturaként Murray szerint (2007, old.: 8)* a kévetkez6 rendszereket és a hozzajuk
kapcsolodo létesitményeket kell értelmezni:

% Dr. Gyarmati Jozsef mk. alezredes, gyarmati.jozsef@uni-nke.hu
% Murray, A. G. (2007). Critical Infrastucture Reliability and Vulnerability. New York, Berlin, Heidelberg:
Springer.
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* telekommunikacio;

* energiaellatés;

*  kozlekedés;

*  bank- és financialis rendszerek;

*  vizellatas;

*  egészségiigy, renddrség, honvédelem, tizoltdsag;
* kormanyzat.

Jelen felsorolas csak informalis jellegii, a kritikus infrastrukturat a kiilonb6zd irodalmak és
szervezetek esetenként mas csoportositasban adjak meg. Annak érdekében, hogy egyértelmii
legyen a védett érték jellege a kritikus infrastruktura fogalma mellett, az evvel foglalkozo
szakirodalom hasznalja a kulcsforrasok (key resources) kifejezést. A két fogalom egyiitt
(Critical infrastructure and key resources, CIKR) magaban foglalja a fizikai rendszereket és a
szervezeteket is.

Az igény, miszerint a tarsadalom szamara fontos érékek védelmének kiemelt szerepet kell
kapnia, a WTC-tornyok elleni tragikus tdmadast megel6zden is létezett, ezeket igazoljak
kiilonbozd, az orszag népességének biztonsagat szavatolo torvények, de a sok koziil az Ezell
(2000. sept.)’® és a Dorofee (1996)°7 igazolja, hogy a tudomanyos szintii kutatas is joval a
tragikus eseményeket megel6zden elkezdddott.

Jelen cikk eldszor a kockazat fogalmat ismerteti, tobb szempontbdl, sok forrast
felhasznalva. Majd e definiciokat a kutatas c€ljabol, vagyis a kritikus infrastruktira jellemzoi
szerint, értékeli. A masodik részben, mar alapvetden a kutatas tdrgyanak megfeleld forrasokra
tamaszkodva, bemutatja a kockézat meghatarozasara szolgalé modszerek 1ényegét.

2. A kockazat

A kockéazat éltalanos fogalmat a kiilonb6z6 szakirodalmak bizonyos azonossagok szerint,
de eltéréen definidljak. Az 1993. évi XCIIL. térvény 87. § 1/F szerint a

., Kockazat: a veszélyhelyzetben a sériilés vagy az egészségkarosodas valosziniiségének és
sulyossaganak egyiittes hatasa.”

A kockazat fogalma a Magyar értelmezé szotar szerint (Juhasz, 1978)°:
., Valamely cselekvéssel jaro veszély, veszteség lehetosége ™.

A (Webster's Online Dictionary)’”” a kockézatot, mint fénevet, altaldnos értelemben egy
lehetséges szerencsétlen eseményként vagy veszteségként definidlja. Az altalanos definiciot
kovetden 23 teriilethez — példaul az egészségiigy, a mezOgazdasag, a bank, a banyaszat stb. —
kiilon definiciot k6zol. A tanulmany szdmara két fontos teriiletet is vizsgal, ez a hadsereg
(Military) és a biztonsag (Security). A hadsereg esetében a kockazat:

., Probability and severity of loss linked to hazards”™
vagyis egy veszélyhez kothetd veszteség stilyossaga €s valosziniisége.
A biztonsag esetében:

., A measure of the chances that damage to life, property, or the environment will occur if a
hazard occurs. Risk includes consideration of the severity of the damage”

% Ezell, B. C. (2000 sept.). Infrastructure Risk Analyzis of Municipal water Distribution System. Journal of
Infrastucture Systems, pp. 118-122.

" Dorofee, A. J. (1996). Continous Risk Management Guidebook. Carnegeie Mellon University.

% Juhasz, J. S. (1978). Magyar Ertelmez8 Szotar. Budapest: Akadémia Kiado

9 Webster's Online Dictionary. (datum nélk.). http://www.websters-online-dictionary.org/definitions/risk
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vagyis annak a valdszintisége, hogy egy veszély kapcsan életben, vagyonban vagy
kornyezetben kar keletkezik. A definicio tovabba hozzateszi, hogy a kockazat értékelése soran
figyelembe kell venni a bekdvetkezd kar nagysagat.

Mindkét definicio esetén megallapithatjuk, hogy a kockézatot, mint nem kivant eseményt
vagy egy veszély soran bekovetkezd veszteséget, annak valoszintiségével egyiitt kell
értelmezni.

A kockazat fogalma Norman szerint (old.: 12)'° egy olyan nem kivant esemény
bekovetkezésének a valoszinlisége, amely karosan befolyasolja a szervezet miikddését.
Osszetevéi:

* ¢rtek, amelyen a karosodas bekovetkezhet (épiilet, rendszer stb);
* akarosodas valoszinlisége;

* azérték sériilékenysége;

* akarosodas kovetkezményei.
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A kockézatot, mint 6sszetett fogalmat kezeli Walz (old.: 18) ™, szerinte:

» A kockazat valamely cselekvési valtozat lehetséges, adott osszefiiggésében, adott
idotartamra és adott vizsgalati szintre vonatkozoan negativan értékelt kévetkezménye”

A kockézat Iényeges ismertetdjegyei uo.:

* cselekvési valtozathoz kapcsolodik;
* akovetkezmény értéke negativ;
* akovetkezmény lehetséges.

A fogalom jobb megértése érdekében Walz (1997)'% dontési helyzethez kapcsolja a
kockézatot, és bevezeti az elony ¢és a hatrany fogalmakat. Ezeket dontési helyzetbe illesztve, a
dontéshoz6 szamara elérhetd alternativdk rendelkeznek olyan tulajdonsidgokkal, amelyek a
cselekvési valtozat kivalasztisaval P=1 valosziniiséggel realizaldodonak tekinthetok. Ezek
lehetnek pozitivak, ekkor elényrdl, valamint negativak, ilyenkor hatranyrol beszEliink.

Egy példéan keresztiil illusztralva, ha a dontési helyzet egy utazas sordn a személygépkocsi
és a vonat kozotti valasztas, akkor a feltételezett modell szerint biztosan bekovetkezo
eseménynek tekinthetdk az utazds kényelme, hiszen a személygépkocsival haztol hazig
kozlekedhetliink, mig a vonat esetében kénytelenek vagyunk atszallni mas kozlekedési
eszkozokre, hacsak nem egyezik meg az induld és a célallomds a két vasutallomassal. Az
utazasi 1dot vizsgalva vonat esetében kismértékii, személygépkocsi esetében nagyobb mértéki
szorasokat tapasztalhatunk. Biztosan nem jelenhetjiik ki minden esetben ¢és minden
viszonylatban, hogy a személygépkocsi gyorsabb, hiszen jelentds valdsziniisége lehet példaul
egy forgalmi dugoéba keriilésnek vagy balesetnek, amelynek bekovetkezési valoszinlisége
lényegesen nagyobb, mint a vonat esetében. Osszegezve és a vizsgilt fogalmakat a példdba
helyezve a kovetkezok allapithatok meg:

* aszemélygépkocsi a kényelem eldnyével, de egy dugoba kertilés vagy baleset
bekovetkezésének kockazataval rendelkezik;

* avonat az atszalldsok miatti kényelmetlenség hatranyaval, de lényegesen kisebb
baleseti kockazattal rendelkezik.

A felsorolt definiciokbdl jol lathato, hogy a kockézat felfogasaban léteznek azonos elemek,

"% Norman, L. T. (2010). Risk Analysis and Security Countermeassure Selection. London, New York: CRC
Press, p. 12.
" Walz, G. K. (1997). A kockazatkezelés alapkérdései a munkavédelemben+. Budapest: NOVORG, p. 18
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ezek a nem kivant, karos esemény, valamint annak bekovetkezési valoszinlisége. A
valoszinlis€ég nagysaga pedig a nullatdl és az egytdl eltér, vagyis a karos esemény nem
lehetetlen, €s nem is tekinthetd biztos eseménynek. A kiillonbozd tartalmu €s mélységl
meghatarozasokbol viszont kovetkeztethetiink arra, hogy a kockazatot a kiilonbozo
tudomanyteriiletek, adoddan az eltér6 moddszertanbdl, masképpen értelmezik. Tovabba az
egyes tudomanyteriileteken beliil megoldandd problémak vagy elérendd célok kozotti
kiilonbségek miatt a kockdzat tartalmi meghatarozasa mas-mas megkdozelitést igényel.

Mindezeket magaban foglalva és a kiilonboz6 teriileteket egymas mellet kezelve ad
definiciot a kockazatrol Zoltayné (2002, old.: 454)'%. Megkozelitésében a kockazatot négy
tudomanyteriileten keresztiil vizsgalja:

* technikai;

* kozgazdasagi,

* pszichologiai;

* szocioldgiai és antropoldgiai.

A tanulmény a kritikus infrastruktira védelme szempontja szerint késziti az elemzést, ami
alapvetdéen technikai jellegli. A tobbi megkozelitésmod vizsgalata segitségével viszont
kimutathatok az eddig felsorolt, alapvetden technikai jellegli megkdzelitések esetleges
korlatai. Ezért a cikk a tobbi elvet, valamint a technikai megkdzelités kritikdjat 6sszegzi.

A technikai jellegli megkdzelités 1ényegében €s tartalmaban megegyezik az eddig felsorolt
definicidokkal. Vagyis a kockdzatot a kar és a bekdvetkezés valoszinlisége egylitteseként
definialja. Zoltayné (2002)'** megemliti a technikai jellegi megkdzelitések kritikait, ezeket
Osszefoglalva, mas tudomanyteriiletek a valdszinliség ¢és kar nagysagdnak a mérési
lehetdségeit €s modszereit teszik kétségessé. A pszicholdgiai megkdzelités megkérddjelezi
egy jovobeli esemény alapvetéen  statisztikai elvre ¢épiilé  bekovetkezésének
valoszintsithet0ségét. Tovabba megjegyzi, hogy a bekdvetkezd kar értéke szubjektiv. A
legnagyobb kiilonbség ebben az esetben abbol adodik, hogy kockéazatos helyzetet
determindlo, dontést meghoz6 személy milyen mértékben viseli a kockédzatos helyzettel
jelentkezd kart. A kiils szerepld természetesen masképpen itéli meg a helyzetet, mint ha
részese lenne a folyamatnak. Tovabba a kiilsé szereplok esetén se tekinthetiink el a
dontéshozok egyéni értékitéletétél. Amennyiben a kar mértéke tarsadalmi szinten mérhetd —
példaul egy vasuti vonal részleges €s iddszakos kiesése —, akkor a kovetkezmény értekét az
egyéni értekektdl eltolva, tdrsadalmi értékek szerint lehet vizsgalni. Esetlinkben, pénzben
kifejezve, a vasutvonal kiesése milyen kart okozott — att6l fiiggden, hogy milyen csoport
szemszogebdl vizsgaljuk — a vasuttarsasagnak vagy az orszagnak.

A technikai jellegli megkozelités masodik fontos kritikdja a kar bekovetkezésének
valdszinlisége. Itt, két problémas oldalt kiilonboztethetiink meg egymastol. Az elsé a
statisztikai alapil valdszinliségelmélet modellje, ami gyakorlatilag multbeli adatok alapjan
extrapolal. Tomegjelenségeknél ez jol alkalmazhatd, hiszen a statisztika ebben az esetben a
feldolgozas metodusaval gyakorlatilag nemcsak az eseményeket jegyzi fel, hanem azok
alapjan torvényszertiségeket tar fel, amelyeket a késobb bekovetkezd folyamatokra alkalmaz.
Az egyedi események viszont ok-okozati 6sszefiiggések alapjan alakulnak ki, nem feltétleniil
a statisztika altal feltart torvényszeriiségek alapjan. Ebbdl adoddan a valdszinliség-szamitas
segitségével az adott esemény bekdvetkezésére szamitott értékek szorasa jelentds mértékii
lehet. Nagyszamu technikai berendezés esetében, adott lizemeltetési viszonyok kozott, jol
szdmithato, hogy adott iddintervallumban mennyi eszkoz lesz tizemképes, és megfeleld szdmu
berendezés esetén az eldre szamitott érték és a tapasztalat kozott varhatéoan kicsi lesz az

193 Zoltayné, P. Z. (2002). Dontéselmélet. Budapest: Alinea, p. 454
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eltérés. Ugyanezt alkalmazva egy eszkozre, mar jelentds eltérést tapasztalhatunk. A
valoszinliség megitélése tekintetében megint nem keriilhetd el a kockazatot viseld személy
egyéni értékrendje. A kockazatos helyzetet az egyén nem tudomanyosan megalapozott ¢és
statisztikailag feldolgozott adatok alapjan vallalja fel vagy utasitja el, hiszen erre az esetek
tobbségében nincs is lehetdség. Amennyiben egy utazis tervezése soran a repildgép és a
gépjarmi kozott kell valasztani, a dontéshozd nem fogja attanulmanyozni az Osszes erre
vonatkozé irodalmat, és nem fog sajat méréseket végezni, hanem a sajat — és az altala
konnyen elérhetd — informécidkra tAmaszkodva (példaul a média altal kozolt hirek, ismerdsok
tapasztalatai) a teljeshez képest lényegesen sziikkebb informaciok alapjdn hozza meg a
dontését. Ez a dontés, mivel csekély szamu megfigyelésen alapszik, ellentétben allhat a
megfigyelt tapasztalattal. Jo példa erre a repiilés; az emberek tobbsége Iényegesen
kockézatosabbnak tartja, mint a kozuti kozlekedést, pedig az erre vonatkozo statisztikak
ennek az ellenkezdjét mutatjak.

A két bemutatott példa szerint a szakirodalom mind a kockazatnal, mind két {6
alkotéeleménél — kar €s valdszintiség — megkiilonboztet objektiv, illetve szubjektiv vetiiletet.
A technikai kockéazatok Zoltayné szerint (2002, old.: 472)'%° objektiv valosziniiség alapjan,
természetes skalan mérhetdk a varhato kar értékével.

Kritikus infrastruktira esetében a kockazat szamszeriisitése vagy rangsorolasa egyértelmu
igény. Itt a kockazatot objektiv, tehat statisztikus vagy modellezett, valoszinliség és szintén
objektiv kdvetkezményként kell meghatarozni.

2.1. A fogalmi meghatdrozasokbol levonhato kivetkeztetések

elemeknek tekinthetOk a kockéazat két meghatarozoja, a kar és a bekdvetkezés valdsziniisége.
A kar lehet ¢élet, vagyon, informacid elvesztése, szervezet részleges vagy teljes
miukodésképtelenné valasa, a kar kovetkezménye lehet tovabba bizalomvesztés, a végtermék
mindségének romldsa vagy tarsadalmi folyamatokban bekovetkezd negativ valtozasok. A
valoszinlis€ég értelmezhetd statisztikusan, mint objektiv valoszinlis€ég, tovabba ok-okozati
lancolat altal determinalt, un. modellezett valdszintiség, illetve a kockazatos kdrnyezetben
szerepld személy értékitélete alapjan, szubjektiv valoszinliség. Az, hogy adott esetben milyen
meghatarozast és ehhez kapcsolodd mérési modot valasztunk, alapvetden a kockazatos
helyzet jellegébdl €s a vizsgalat céljabol adodik.

Technikai jellegli kockdzatok esetén mind a kar nagysagénak, mind a bekovetkezés
valdszinliségének a meghatarozdsakor az objektiv mérésre torekszenek, amit igy gyakran
neveznek objektiv kockazatnak. Ennek megfeleléen a szubjektiv valoszinliség-értelmezés
szerint meghatarozott karos eseményre vonatkozd bekdvetkezés lehetdsége, valamint a kar
értékének szintén szubjektiv értelmezésen alapuld becslése esetében szubjektiv kockazatrol
beszéliink.
tartalmazzdk a kockéazat mérésének lehetdségeit, masrészt figyelembe kell venni, hogy a
kockézat tartami meghatirozdsa nem oncélu. A cél — és ez foleg a technikai jellegi
kockézatokra lesz igaz — a kockazatok csokkentése vagy a kockazatos helyzetek elkertilése.
Ezt a feladatot a kockazatkezelés (Risk Management) latja el. Az ezt leir6 szakirodalom igen
sz¢les. Jelen publikécid irodalomjegyzékében szerepld szinte minden forras evvel foglalkozik.

Ebbél egyet kiemelve, a kockazatkezelés £ feladatai Dorofee (1996, old.: 22)'% szerint az
alabbiak:

195 Zoltayné, P. Z. (2002), p. 472
1% Dorofee, A. J. (1996), p. 22.
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* akockazat azonositasa;
* azon kockazatok kivalasztdsa, amelyekre intézkedés sziikséges;
* akockazatot elkeriil6 vagy mérséklo intézkedések foganatositasa.

A felsorolds masodik pontja egyértelmiien a kockdzatok rangsoroldsara vagy mérésére
vonatkozik. A kockézat kezelésnek tehat egy nem kihagyhaté eleme az egyes kockazatok
nagysaguk szerinti rendezése, valamilyen természetes skdldn. Ezen informaci6 alapjan lehet
ugyanis kivalasztani azokat a kockazatokat, amelyek indokoljak a felsorolads utols6 bekezdése
szerinti intézkedések foganatositasat.

3. A kockazat mérése

A mérést megeldzden mennyiségi kockazatként ad meg szamitési eljarast Walz (1997,
old.: 22)'”7. Amely szerint a kockézatot alapvetéen a bekdvetkezé kar gyakorisaga szerint
kell értékelni. A bekdvetkezd karesemények mennyiségét végesnek feltételezve €és abbol
egyet kiemelve, példaul a halaleset gyakorisagi adataira tamaszkodva, szdmol kockazatot.
Feltételez egy S; kdreseményt, és annak szdmolja az M(S;) varhat6 értékét. Ezen karesemény
kockazatat adott iddszakra az

_ M(5)

N - At
Osszefliggés szerint szdmolja, ahol a N a populacié nagysaga, a At pedig a vizsgalt idészak.
Egy példan keresztiil illusztralva, ha a vizsgalt populacidé példaul egy nagyvallalat vagy
szektor alkalmazottainak a 1étszdma, 85 000 f6, a halalos belesetek szama egy adott évben 2,
akkor a halélos baleset kockazata egy évre:

R=2/3c000=23107

A kockéazat mérésére nyujt altalanosan értelmezhetd és az egyes vizsgalati kornyezetekre
jol adaptalhaté moédszert Dorofee (1996, old.: 42)'°. A kockazat nagysaga alapvetéen
sorrendi skalan értelmezhetd, vagyis az egyes kockazati tényezoket verbalis jelzdvel
azonositva, azok rangsorolasat teszi lehetove.

Ezekbdl kiemelve az US Air Force altal alkalmazott eljarast — amely mind a hatasokat,
mind a bekdvetkezési valdsziniiséget tekintve 4 szintet alkalmaz — a kdvetkezd elemzés valik
lehetdve.

Hatas \ Gyakorisag
Katasztrofalis gyakori
Kritikus valdszinll
Marginalis nem valdszinli
Elhanyagolhato lehetetlen

A négy hatds és a négy gyakorisdg felhaszndldsdval 4x4 = 16 lehetséges kockazat
képezhetd. Az egyes faktorokat nagysag szerint csokkend jelleggel 4-t6l lefelé pontozza, és a
kockazat mértékét szamszeriileg a rd vonatkozé faktorok szorzatibol képzett szammal,
valamint verbalis jelzével méri (1. szadmu tablazat).

7 Walz, G. K. (1997), p. 22
1% Dorofee, A. J. (1996), p. 42.
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Valészini (3 Nem valoszinii (2) Lehetetlen (1)
Katasztrofalis Kozepes Nincs
4) (8) (G))
Kritikus Kozepes Kozepes Nincs
3) 9 (6) 3)
Marginalis Kozepes Kozepes Alacsony Nincs
2) ®) (6) 4) 2)
Elhanyagolhato Kozepes Alacsony Alacsony Nincs
(D @ (€) 2 (@)

1. szamu tablazat

Az ettdl eltérd szamu gyakorisadgot €s hatast figyelembe vevo eljarasok esetén a kockazatot
harom szint szerin osztalyozva (magas, kozepes, alacsony) kiilonboztetik meg.

A kritikus infrastruktara kockéazatat az US Department of Homeland Security Norman
szerint (old.: 19)'” a kovetkezOképpen értelmezte. Elsé megkozelitésben a kockazatot a
veszélynek kitett populacid nagysaga alapjan hataroztak meg:

R=P,

ahol a P a populaci6é nagysaga. A kovetkezd megkozelités mar lényegesen tobb adatot vett
figyelembe, és nemcsak a kovetkezmény értékének emberi hatdsat vizsgalta, hanem a kart
okozo6 és a célpont jellegét is.

R=T+CI+PD

ahol a T: a célpont vagy teriilet fenyegetettsége
CI: a kritikus infrastruktara sulya
PD: a népsiirtiség.

A modell additiv, ami kevésbé fejezi ki az egyes faktorok egymadsra gyakorolt hatasat,

ennek megfeleléen a jelenlegi multiplikativ modell Norman szerint (old.: 25)'° ;

R =TxVxC.

ahola T a valoszintiséget;
V a sériilékenységet;
C a kovetkezményeket jeloli.

A modell altalanos jellegét igazolja, hogy az egyenletet felépitd faktorok a legtobb
kockézati modellben megtalalhatok. A valdsziniiséget két faktor segitségével képzi, ezek: a
fenyegetés — amelyet alapvetden valamilyen személy testesit meg — €s a cél kivalasztasa. A
kockézatfelfogas ezéaltal magaban foglalja, hogy a karos eseményt ember idézi eld
szandékosan. A valtozok (T; V; C) Osszetétele:

1% Norman, L. T. (2010), p. 19
"9 Norman, L. T. (2010), p. 25
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T (Treat) Valoszinliség (fenyegetettség) valtozoi: fenyegetd és célpont
A fenyegetd (személy) valtozoi:
A fenyegetd motivaltsaga
A fenyegetd képességei €s gyakorlottsaga
A fenyegetd altal elérhetd erdforrasok
A fenyegetd tipusa: terrorista
gazdasagi bilin6zo
koztorvényes blingzo
felforgato, zavarkeltd
piti blin6zo
A célpontkivalasztas valtozoi:
A célpont fenyegetd altali kivalasztasanak valosziniisége, ami jelentds
mértékben fiigg a fenyegetd tipusatol.

V (Vulnerability) Sériilékenység valtozoi:
A célpont hozzaférhetdsége
A karosodast kovetd mentés lehetdségei
Belsd vagy természetes sériilékenység
Létrehozhat6 ¢s meglévo ellenintézkedések, ami magéaban foglalja a
fizikai, az elektronikai és a miikodési ellenintézkedéseket is.

C (Consequence) Kovetkezmények valtozoi:
A karosodo eszkozok jelentdsége a szervezet tevékenységében
A karosodott eszk6zok cseréjének nehézségei
A vesztéség fajtaja:  Eletek elvesztése
Vagyon elvesztése
Informaci6 elvesztése
Uzleti bizalom elvesztése
Kapacitas (ipari, kereskedelmi stb) elvesztése.
A US DHS-hez képest hasonlé megkozelitésii és felfogast a Sandia National Laboratories
kockazatértelmezése és mérése (http://www.sandia.gov/)'''. A kockazat mérésére a kovetkezd
format alkalmazza, amit Sandia formulanak is neveznek:

Risk =P, - (1-Pg)-C

ahol:  Pa egy ellenséges tdmadas valoszintisége;
Pg a biztonsagi rendszer hatékonysaga;
C az érték elvesztésének kovetkezménye.

A Sandia modell (RAM, Risk Assessment Methodology) szektoronként, mint példaul ipar,
kozosségi energia, vegyi stb, kiilon arra a célra kifejlesztett eljarast alkalmaz a kockazat
becslésére. Osszevetve DHS modelljével, azonosnak tekinthetd a kockazat harom faktoron
keresztiili értelmezése, mégpedig a valoszinliség, a sériilékenység és a kovetkezmények
értéke. Eltérést csak az egyes faktorok megitélésében taldlhatunk. Az azonos értelmezés miatt
a Sandia modellek jelentés része a DHS 4ltal elfogadott (Norman, 2010, old.: 29)''2.

A kockazat mérésére kiilonbozé szervezetek — a céloknak és a korilményeknek
megfelelden — méas-mas eljarasokat fejlesztettek, amelyekbdl még az American Petrol Institute

¢s a National Petrochemical & Refiners Association altal alkalmazott eljarast emlitem meg

" http://www.sandia.gov/. (datum nélk.). 2012
"2 Norman, L. T. (2010), p. 29
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(NP&RA, 2004)'"°.

Az API szerint a kockazat alapvetdéen biztonsagi kockazat, egy adott érték ellenni
sikeres tdmadéas kovetkezményének ¢és a tamadas bekovetkezési valoszinliségének a
fliggvénye.

3.1. A kockazat valtozoi:

A kovetkezmény, amely a lehetséges karos hatasokat takarja.

A valészinliség, amely a célpont, a védett érték tamadd altali kivalasztasanak a
valoszinlis€égét, illetve a tamadas sikerének a valoszinliségét mutatja.

A vonzas, amely lényegében az ellenség célpont-kivalasztasat befolyasolja, ezaltal a
tdmadas valoszinliségét jelzi.

A fenyegetés, a fenyegetd motivaltsaganak a mértékét €és a birtokaban 1€vo kapacitasokat
jelzi.

A sériilékenység, amely jelzi a rendszer, a védett érték hozzaférhetOségét, a
rongalhatosagat, eltulajdonithatosagat, vagy az eszkoz altal végzet folyamatok
megszakithatosagat, illetve zavarhatosagat.

4. Osszefoglalas

A cikkben 4ltalanos megfogalmazasokbdl kiindulva elemeztem a kockdzat fogalmat és
meghataroztam azon faktorokat, amelyeket a kritikus infrastruktira kockazatdban az ide
vonatkozd forrasok alkalmaznak. Ezek: a fenyegetettség, a sériilékenység, valamint a
kovetkezmények értéke.

Megallapitottam tovabba, hogy a kockazati faktorok mérését alapvetden objektiv értékelés
utjan, valamilyen természetes skala segitségével kell végezni.

Tovabba megallapithatd, hogy a kérdéses teriilettel szamos kutatdintézet foglalkozik,
amelyek szektoronként kindlnak mérési eljarast a kritikus infrastruktira kockazatanak
meghatarozasara. Ebbdl kiindulva, a hazai felhasznalas tekintetében tovabbi kutatasi cél lehet
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A MAGYAR TARSADALOM BIZTONSAGAROL, VEDELMEROL
ALKOTOTT KEPE ES A KRITIKIKUS INFRASTRUKTURA

, 114
Molnar Ferenc

Absztrakt

A tanulmany a biztonsagpolitikai valtozasokkal parhuzamba allitva ad attekintést a magyar
kozvélemény biztonsagrol és védelemrdl —alkotott  képének valtozasarol az elmult
negyedszdazadban. Azt dllitia, hogy az 1990-es években kordabban elfelejtett, vagy csak
latensen meglévo biztonsagi dimenziok keriiltek elotérbe, valamint, hogy a domindns
fenyegetések, kockazatok és igy a haderd alkalmazasi formdai is datalakultak. Magyarorszag
szuverenitasa nem volt tartosan veszélyeztetve, ellenben a hataron tuli nemzetkozi
valsagkezelésben valo részvétel kiemelt stratégiai érdekké valt. Ennek nyoman a kritikus
infrastrukturara iranyulo figyelem csokkent a hideghaboru idészakahoz képest. A 21.
szdzadra azonban, az aszimmetrikus fenyegetések és kockazatok jelentosen befolyasoltik a
biztonsdagara vonatkozo elképzeléseket és bizonyos mértékig a magyar tarsadalom biztonsag
percepciojat is. Az ujonnan megjelené veszélyek, kockdzatok okozta valtozasok az europai
trendekbe illettek és tamogattak a kritikusinfrastruktiura védelmére iranyulo figyelem
erosodesét. A trendszerii valtozasok mellett azonban megorzodtek a biztonsag megitélésének
kelet-europai sajatossagai is. Mindenekelott a gazdasagi/létbiztonsag kiemelkedo féltése és a
kiilso, intézményes biztonsagi garanciak keresése, amit a gazdasagi valsag tovabb erosit.

Kulcsszavak: — kozvelemény, biztonsdag, védelem, civil-katonai  kapcsolatok,  kritikus
infrastruktura

Bevezetés

A kritikus infrastruktira védelem fontossaganak eldtérbe keriilése, vagy éppen hattérben
maradasa aligha valaszthat6 el a biztonsagi kornyezet alakulasatol és az arrol szolo tarsadalmi
percepcidtol. Veégso soron a tarsadalom biztonsagrol alkotott képe befolyasolja, teszi lehetoveé
egy demokratikus allamban, hogy milyen eréforrasok és milyen mértékben fordithatok ebbe
az irdnyba. A biztonsdg kérdése és a tarsadalmak arrdl alkotott elképzelése jelentdsen
atalakult Europaban a hideghaborat kovetd két évtizedben. A kelet-kdzép-eurdpai
orszagokban, igy Magyarorszagon is, ez az atalakulds még latvanyosabb és atfogdbb volt,
hiszen ,nemcsak” a kétpolust vilag felbomlasa €és a globalizaci6 1j korszakanak hatasai
formaltdk, hanem a politikai és a gazdasagi rendszer teljes atalakulasa és az euro-atlanti
integracié is. A tarsadalom biztonsagrol alkotott képe azonban nehezen rajzolhato le
grafikonokkal teljesen koherens, 4tfogé modon.
informdaciok és élethelyzetek altal jelentds mértékben meghatarozottak, valamint sok esetben a
kozvélemény-kutatdsok megrendelései is az éppen aktualis események €és az azok nyoman
tamasztott igények szerint allnak el6. Ami megtehetd, az az egyes idOszakokban sziiletett
biztonsaggal kapcsolatos adatfelvételek, szakértéi vélemények és a tarsadalom allapotanak,
jellemzd mozgasainak ismeretén alapuld leirds és kovetkeztetések levonasa. Ennek soran
természetesen kiemelt figyelmet kap a védelemrdl és a katonai biztonsagrol alkotott

"4 Dr. Molnar Ferenc ezredes, HM Védelmi Hivatal
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tarsadalmi kép valtozasa, ami talan a legdrasztikusabb modon formalodott at egy rovid
torténelmi iddszak alatt, és ennél fogva komoly értelmezési nehézségeket tamaszt. Jelen
elemzés azt vallalja, hogy a tarsadalom biztonsagrol alkotott képének az elmult tobb mint két
évtizedre (az 1980-as évek végétdl a 21. szazad elsd évtizedéig terjedd iddszakra) jellemzo
helyzetét, valtozésait irja le, valamint ennek alapjan néhany kovetkeztetést von le.

A tanulmany lényegi allitdsa, hogy a hideghabora utols6 idészakahoz képes az 1990-es
évek nagy horderejii valtozasokat generaltak a biztonsdgi kornyezetben ¢és annak
percepcidjaban is. Elfelejtett (pl. gazdasagi/létbiztonsag), vagy csak latensen meglévo
(szubregionalis biztonsag: nemzetiségi €és vallasi ellentétek) biztonsadgi dimenzidk keriiltek
elotérbe. Ez egyuttal a dominans fenyegetéseket, kockazatokat és haderd-alkalmazasi
formakat is atalakitotta. Az a tény, hogy Magyarorszag kozvetlen teriileti szuverenitasa nem
igazan volt veszélyeztetve, ellenben a hataron tali valsdgok kezelése keriilt a fokuszba, a
kritikus infrastruktarara iranyulo figyelem csokkenését is eredményezte. A 21. szézadra, a
nemzetk6zi  terrorizmus  megjelenése, az aszimmetrikus tamadasok/fenyegetések
jelentéségének novekedése és nem utolsésorban az infokommunikacid nagymértéki
elterjedése ismét jelentdsen befolydsolta a biztonsagara vonatkozo elképzeléseket és bizonyos
mértékig a magyar tarsadalom biztonsag-percepcigjat is. Ez a valtozas talan nem volt olyan
elementaris (vagy inkdbb mas karakterlinek nevezhetd), mint a kdzvetlen rendszervaltozas
utani. Az Ujonnan megjelend veszélyek, kockazatok okozta valtozasok az eurdpai trendekbe
illettek és kétségteleniil tamogattdk a kritikus infrastruktura védelmére irdnyulod figyelem
er6sodesét. A trendszerli valtozdsok mellett azonban megdrzddtek a biztonsdg kérdésének
kelet-eurdpai sajatossagai is. Mindenekel6tt a gazdasagi/létbiztonsdg kiemelkedd féltése és
annak kiils@ garancidk altali biztositasa, amit a gazdasagi valsag és a gyenge nemzetkdzi

"o

versenyképesség tovabb erdsit.
1. Kozvetlen el6zmények: az 1980-as évek

A magyar tarsadalom kiilsd biztonsaghoz val6 viszonyat dontéen a hideghabort gigantikus
méretll tomeghadseregei és fegyverarzenaljai altal megteremtett status quo hatdrozta meg az
1980-as években. Az emberek mindent elpusztitani képes fegyvereket, fegyverrendszereket €s
millids 1étszama haderdket lattak. A katonai biztonsag és a védelem kérdései ennek az
,arzenal kultaranak™''® a keretei kozott jelentek meg. A kotelezé katonai szolgalat pedig — a
régi6 hideghdborus standardjainak megfelelden — egyértelmiien tdmogatta a védelmi feladatok
feltétel nélkiili elfogadasat.

Ugyanigy volt ez a szorosan vett védelmi alrendszeren kiviil is. Ez azt eredményezte, hogy
a dontden dallami tulajdonban 1évdé kozlekedési, ipari, energiaellatasbeli, egészségiigyi
infrastruktira tervezése, kialakitdsa ¢s mukodtetése mindig tartalmazott védelmi
szempontokat is. 4 magas szinvonalon szervezett és érvényesiilo védelmi szempontok
garantaltak a védelmi infrastruktiura és az infrastruktura védelem miikodését. A keleti és a
nyugati tomb kozotti totalis haborti rémképén kiviili erdszakos cselekedetek (pl.: bilin6zoi
vagy terrorista csoportok tdmadasai) pedig nem igazan meriiltek fel.

A keleti és a nyugati politikai tombok propagandahdboraja idérdl idére moddositotta a
haborutol vald félelem mértekét, de az 1980-as évek kozepétdl egyértelmiien csokkent a
vilaghabortis veszélyt érzékeldk ardnya ¢€s az amerikai—szovjet viszonyt is javulo
tendencigjunak latta a magyar kozvélemény.''® Latensen persze megvoltak mindazok a

"> Shaw, Martin, Post-Military Society, 1991, Cambridge: Polity Press, p.14.

' 1985-ben a magyar felndtt lakossag hozzavetSleg kétharmada nem szamolt egy Gjabb vilaghdbora
lehetéségével (37%-a tartotta lehetségesnek). A NATO és a Varsoi Szerzddés erdviszonyat pedig donten
kiegyenlitettnek lattak. Vo.: Lazar Guy: A kdzvélemény a haborts veszélyr6l és forrasairdl, Honvédségi Szemle
1986. 10. szam. pp. 7-14.
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félelmek, amelyek a korabbi évszazadokban alakultak ki: a balkani béke torékenysége; az elso
vildghabort utan kialakult nemzetadllamok kisebbségeinek — mindenekel6tt a hatdron tali
magyarsag — biztonsagi aspektusai; a nemzetiségi és vallasi fesziiltségek kérdései. Ezek
azonban ritkan keriiltek ki a hivatalos kontroll alol, és nem bizonyultak jelentds biztonsagi
kockézatnak egy koalicids konfrontacidhoz képest. Az 1980as évek legvégére valtak lathatova
ezek a ,tradicionalis” félelmek. 1989-ben, egy kozvélemény-kutatds soran a felndtt lakossag
46%-a vélekedett ugy, hogy vannak orszagok, amelyek veszélyeztetik Magyarorszag békéjét
¢és biztonsagat. Ezen beliil 1% emlitette a NATO-tag Német Szovetségi Koztarsasagot, mig
87%-uk a kommunista Roméniat.'"’

A biztonsag kiils6 fenyegetése mellett, mindig elképzelhetd volt a természeti €s ipari
katasztrofak eldéforduldsa, és ilyenek i1dordl idore torténtek is (pl.: az 1979. évi zsanai
gazkitorés; 1980-as Koros-volgyi arviz, 198687 telének rendkiviili havazasa). Ez azonban az
allamszocialista rendszer sajatossagainal (allami tulajdonban 1év0 lizemek, technikai eszk6zok
¢s alkalmazottaik rendelkezésre 4llasa) €s a katonai konfrontaciora késziild orszag
védelemhez szilikséges haboras lizemmodra torténd atallast szigortian szabalyozo eldirasainal,
valamint a tdmeghadsereg jelentds erdforrasainal fogva jol felligyelt keretek kozott volt. A
biztonsdg gazdasagi (megélhetés/Iétbiztonsdg) €s kozbiztonsdgi dimenzidiban ugyancsak
relativ konszolidaltsadg volt tapasztalhatd — €s ennek kiilonds jelentdsége van a rendszervaltas
utani fejlemények tiikrében.

A 1960-as évektdl végbemend un. hamis/kadari konszolidacidé nemcsak az €letszinvonalat,
hanem a létbizonytalansagot is alacsony szinten tartotta. Az elsé és a masodik gazdasagban''®
is ,,glircolok™ — legalabbis az 1980-as évek elejéig — még némi ¢€letszinvonal-emelkedést is
megéltek. A mélyszegénység persze nem tint el, de sokkal kisebb aranyt volt, mint ma. A
teljes foglakoztatds politikaja egy gyenge hatékonysagu gazdasagot ilizemeltetett, de a
1étbiztonsdg a nagy tomegek szamara garantdlt volt. Ennek kovetkeztében a gazdasagi
biztonsag féltése nem volt kiemelkedo.

A kozbiztonsdg — mint altalaban a diktatiradkban, autoriter rendszerekben — nem képezett
olyan mértékli problémat, mint az 1990-es rendszervaltds utan. A fegyveres és biztonsagi
szervezetek kiterjedt €s kevéssé korlatozott szerepe, az allampolgarok ellendrizhetdsége, az
adatvédelem nagyvonalusaga a koztérvényes blingz¢€s alacsony szinten tartasat eredményezte.
Ezt az iddszakot olyan nagy horderejii valtozdsok kovették, amelyek a biztonsag szinte
minden aspektusat érintették.

2. 1990-es évek: ,,valtozassokk”

Az allamszocializmus 6sszeomlasat kovetd tarsadalmi, politikai és gazdasagi folyamatok
radikalisan megvaltoztattdk a biztonsag ¢€s védelem kérdéseinek egész rendszerét
Magyarorszagon, és azon tul is. A kezdeti euférikus hangulatban egy békés Eurdopa képe
rémlett fel. Ezt timogatta mindenekeldtt a NATO ¢és a Varsoi Szerzddés kozos nyilatkozata
(CFET,1990), amelyben deklaraltdk, hogy nem tekintik egymast ellenségnek; valamint az
Eurdpai Biztonsagi és Egyiittmiikodési Ertekezlet parizsi kartaja (Charter of Paris for a New
Europe, 1990), a biztonsag ,,0szthatatlansaganak™ elfogadasaval (minden szovetséges orszag
biztonsdga elvalaszthatatlanul kapcsolodik az Europai Biztonsagi ¢és Egyiittmiikodési
Ertekezlet orszagainak biztonsagahoz).

"7 Lazar, Guy: Mindig van valami — kdzvélemény-kutatasok a nemzetkozi helyzet alakulasarol. In. JEL-KEP
1989. 4. szam, pp. 32-39.

"8 Az allamszocialista nagyvallalatoknal —dolgozéknak a plusz-jovedelemforrast jelentd — haztaji
mez6gazdasagbeli, ipari gazdasidgi munkakozdsségbeli és egyéb formakban megjelend tevékenységét nevezik
igy atfogd modon.

88



A biztonsaggal kapcsolatos probléméak azonban meglehetésen gyorsan megjelentek. A
kiils6 biztonsagi kihivasok irdnya és jellege is megvaltozott. A kelet-nyugati szembenallas
koaliciok kozotti 0sszecsapasa helyett a keleti bizonytalansag: a Szovjetunio széthullasanak
kiszamithatatlan kockazatai, és az évtizedekig elfojtott nacionalista és vallasi indulatok féleg
déli, jugoszlaviai elmérgesedése dominalt. (Magyarorszagon a német Ujraegyesitéstol valo
féelelmek nem igazdn jelentek meg.) Fontos megemliteni, hogy a Szovjetunido okozta
bizonytalansag kiilonosen érdekes volt abban az iddszakban, amikor csapatai még a
demokratizal6ddo Magyarorszagon €s a szomszédos orszagokban tartdzkodtak.

Az 1 biztonsagi ¢€s persze politikai kornyezet, a kelet-kozép-eurdpai szubregionalis
egyittmiikodés intenzivebbé valdsat eredményezte. Kiemelt jelentdsége volt ennek az
egylttmiikddésnek, mert az allamszocializmus évtizedei alatt kordaban tartott nemzeti
indulatok tovabbra is éltek és biztonsagi kockazatot jelentettek. Példa erre, hogy 1990
szeptemberében a csehszlovakiai magyar kisebbség problémaja csaknem megakadélyozta a
teljes egylittmiikodést, amikor a lengyel, a csehszlovdk és a magyar helyettes védelmi
miniszterek taladlkoztak, hogy megvitassdk a fegyveres erdk politikamentesitését. Egy
honappal késdbb ismét talalkoztak, hogy 1étrehozzanak egy konzultacids bizottsagot, a kozos
regiondlis problémdk megoldasa érdekében. Miutan a hiarom orszadg vezetOi talalkoztak
Péarizsban a CSCE-csucson, 1991 februarjaban létrejott a visegradi csoport.'” A csoport
erofeszitéseket tett a regionalis biztonsagi vakuum kitoltése érdekében, de a résztvevok
tudtak, hogy nem rendelkeznek elegendd erdvel ehhez a nyugati orszagok segitsége nélkiil.
Nyugat- és Eszak-Europa képes lett volna ennek a helyzetnek a kezelésére, de egyértelmii
volt, hogy az U0j kihivasok jellege megjosolhatatlan. Amint James Burk a kilencvenes évek
elején megjegyezte: ,,[A hideghabori vége] sokkal inkdbb Osszezavarta, mint letisztdzta a
nemzetkdzi viszonyokat, és megkérddjelezte azokat az érvényes feltételezéseket, amelyek
kordbban igazoltdk a stratégiai tervezést ¢és a fegyveres er6k nagykozonség altali
tamogatasat.”' >

A Szovjetuni6 6sszeomlasa és a jugoszlaviai polgarhaboru erételjesen befolyasolta a kelet-
kozép-eurdpai orszagokat, igy Magyarorszagot is abban, hogy felgyorsitsak nyugati
kapcsolataik kiépitését. A fesziiltségek, amelyek el0szor potencialis katonai fenyegetések
form4jaban jelentkeztek, késobb inkdbb olyan nem katonai veszélyeket, kockazatokat hoztak
magukkal, mint a migracio, a szervezett blinzés ¢és a fegyverek feketekereskedelme.

A valtozé eurodpai biztonsagi kornyezet jelentds valtozasokat hozott magaval az eurdpai
polgari-katonai kapcsolatok teriiletén is. Megindult a hatalmas katonai koltségvetések és
képességek leépitése, valamint a tarsadalom és a haderd kozotti kapcsolat atalakulésa is. Ez
utobbit leginkabb talan az elsé Obolhabort (1991) alatti ,,CNN-effektust” kisérd un.
spectator militarism”-al'*' és az ellentmondésossa valt kételezd katonai szolgalat er6zidjaval
lehet jellemezni.'*

A hideghaborti utdni nemzetkdzi viszonyok azt eredményezték, hogy a hideghabort
,bekeés” évei utan, a magyar allampolgarok dontéen egy orszagok kozotti haborutdl mentes
Eurdpaban gondolkodtak. Ebben csak a rendszervaltas rovid ideig tartd bizonytalansaga és a

"9 Lasd: Cottey, A., East-Central Europe After the Cold War (1995), London Macmillan, pp.126-155

120 Burk, J.: Thinking Through the End of Cold War in: The Military in Nem Times (1994), Wetview Press, p.1
12 A CNN-effektusként az Obslhabort 24 6ran keresztiili tévékozvetitését jelolték, amely befolyast gyakorolt a
kozvéleményre és a kormanyzati dontéshozatalra. A haborts katonai feladatok végrehajtasat, a hatalmas
technikai folénnyel, preciz 1égi csapdsokkal €s minimalis veszteséggel vivott haborut a tévénézd kozonség a
kovetése atformalta tarsadalom és haderd viszonyat, ennek leirdsahoz hasznalt egyik fogalom a ,,spectator
militarism”. Lasd: David, Lérant- Molnar, Ferenc: Biztonsag, terrorizmus és turizmus: nemzetkdzi és magyar
relaciok. In. Tarsadalom és Politika 1, pp. 33-56.

122 L 4sd: Molnar, Ferenc: A sorkatonai szolgalat Magyarorszagon: tendencidk és ellentmondasok (1999),
Magyarorszag NATO-tagsaga és a honvédelem atalakitasa, Budapest HM-HVK
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volt Jugoszlavia teriiletén foly6d polgarhdboru, valamint a nemzetk6zi beavatkozas egyes
eseményeikor bizonytalanodott el rovid iddészakokra. Ezek az id6szakok azonban a
hideghdborti utani altalanos trendet nem modositottak: a biztonsag orszagon beliili, nem
katonai aspektusai dominaltak a tarsadalom félelmeit. Ezek pedig els6sorban a
gazdasagi/létbiztonsaghoz ¢és a kozrendhez kapcsolodtak. (A katonai  kérdések
marginalizal6éddsahoz az is hozzajarult, hogy a nagykézonség csak ritkan tekintette a
katondkat hésoknek — sokkal inkabb kritikusan, néha szarkasztikusan tekintett rajuk, mert a
nemzeti fegyveres er6k hosszu idon keresztiil nem voltak képesek megvédelmezni a nemzeti
érdekeket, €s mas orszagok /német, szovjet/ fegyveres erdinek alarendeltségében miikddtek.)

A gazdasag atszervezésének folyamata egy szinte ismeretlen vagy elfelejtett tarsadalmi
problémat vetett fel: a munkanélkiiliséget. 1990 elején alig tobb mint hiszezer munkanélkiilit
tartottak nyilvan, de a regisztralt iires allasok szama még meghaladta a munkanélkiiliekét. A
szabad piacgazdasagra vald attérés kezdetétdl azonban rohamosan nétt a munkanélkiiliek
szdma. A tervgazdasag Osszeomlasa nyoman 1989 és 1992 kozott a munkahelyek kozel 30%-
a megsziint, kozel 1 milli6 ember veszitette el az allasat. A regisztralt munkanélkiiliek szama
1993 februarjaban tet6zott, 6sszesen 705 032 {6t tartottak nyilvan a munkaiigy1 kozpontok. A
munkanélkiiliségi rata orszagosan 13,6%-volt, de helyenként meghaladta a 20%-ot is. '**

A munkanélkiiliség lett az egyik legnagyobb biztonsagi kihivast jelento kérdés az emberek
mindennapi ¢€letével kapcsolatban. (Kiilondsen akkor, ha ezt 6sszekapcsoljuk a gazdasagi €s
az oktatasi rendszer lassu atszervezésével, ami nemcsak abszolut munkanélkiiliséget (tobb
munkavallald, mint munkahely), hanem strukturalis munkanélkiiliséget is okozott (amikor a
munkavallalok kvalifikacidja nem felel meg a piac kovetelményeinek).

A masik fontos kérdés a biindzés gyors novekedése volt. Ez részben 0sszekapcsolodott a
munkanélkiiliséggel, részben pedig a szabalyozasok hidnyaval, és a hatéaratlépések
megkonnyitésével. A hivatalos kozlemények ellenére, amelyek szerint a biindzési arany
hasonl6 a nyugati orszagok helyzetéhez, a gyors novekedés megdobbentette Magyarorszag €s
egész Kozép- €és Kelet-Europa lakossagat. Tovabba a szervezett biin6zés megjelenése fokozta
a blindzésnek, mint biztonsagi kérdésnek a jelentéségét.'**

Az 1990-es években a biincselekmények és a szervezett blindzés vezeti a visegradi
orszagokban az emberek félelmeinek listajat. Magyarorszagon 1994-ben, a felnott népesség a
biincselekményeket és a gazdasagi kérdéseket emliti leggyakrabban, mint a biztonsagat
veszelyezteto tényezot. (A megkérdezettek a biztonsagukat veszélyeztetd tényezdket soroltak
¢s az elsd helyen leggyakrabban az alabbiakat emlitették: ,,a biincselekmények novekvo
szdma” 87%; ,,novekvé munkanélkiiliség”, ,,nyomor”, ,,inflacié” 88%).]25 Ez a helyzet csak
némileg valtozott az évtized folyaman: a gazdasagi €s a kozbiztonsagi kérdések egymadssal
vetélkedve vezetik a listat. Ezt bizonyitja egy az eldz6kben emlitetthez hasonlé adatfelvétel
eredménye 1999-bél (1. 4bra)'*:

123 http://www.hrportal.hu/index.phtml?page=feature&id=31773 (letoltve: 2012. 07. 30.)

12 Az 0j kozép- és kelet-europai demokraciak a maguk ki nem kristalyosodott torvényi hatterével és a
kozigazgatas gyengeségeivel viszonylag kedvezd kornyezetet biztositottak a szervezett blindzésnek és a
terrorista csoportoknak. Lasd példaul: Interju Alvaro Gil-Robles-szel, Népszabadsag, 1999. oktober 13.

125 Marketing Centrum adatai (1994. oktober)

126 Molnar, Ferenc: A kozvélemény alakuldsa a biztonsagrol és a haderék szerepérdl a Cseh Koztarsasagban,
Lengyelorszagban és Magyarorszagon. In. Uj Honvédségi Szemle 8. pp. 4-23. (2000)
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"Ha a biztonsag szét hallja, mit jut az eszébe?"
(Emlitési gyakorisag %-ban. Egynél tébb valaszt is adhattak!)
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1. szamu abra: A kiils6 fenyegetések megitélése Magyarorszagon a 1990-es években

A hagyomanyos kiilsé fenyegetések alatt a szomszédos orszagok és a kozép, illetve a
nagyhatalmak — torténelmi okokbol elsdsorban Németorszag és Oroszorszag — jelentette
veszélyeket értették. Az 1992-es, 1996-o0s ¢és az 1998-as kozvélemény-kutatasi adatokat (1.
tablazat) vizsgalva azt lathatjuk, hogy a magyarok gyakorlatilag nem tartjak jelentds
veszélynek Németorszagot vagy Oroszorszagot a szomszédos orszagokhoz képest. A
szomszédos orszagokat illetd félelmek pedig leginkdbb a jugoszlaviai polgarhabort
leghevesebb iddszakéban okoztak jelentds aggodalmat.

Gondolja, hogy... fenyegetést jelent a békére és biztonsagra az on orszagaban?
(A magyarorszagi valaszok %-os megoszlasa)

1992 1996 1998
Oroszorszag 13 30 13
Németorszag 7 5 3
Szomszédos orszagok 64 48 23

1. szamu tablazat (New Democracies Barometer)

A jugoszlav polgarhdboru miatti aggodalom csak iddszakos volt, de igen komoly. A
Gallup Intézet 1992. majusi felmérése szerint a népességnek tobb mint a fele gondolta tgy,
hogy a haboru atterjedhet Magyarorszagra, és csak 39% zarta ki ezt a lehetdséget.'”” Az
évtized kozepére azonban megnyugodtak a kedélyek, vélhetdleg azért, mert megszoktak a déli
hatarokon uralkod¢ instabil helyzetet, a kormany megerdsitette a hatart és diplomaciai
erofeszitéseket tett az orszag szuverenitdsanak megvédésére.

Itt érdemes megjegyezni, hogy a délszlav haboru ideje alatt is igaz maradt, hogy a magyar
kozvélemény leginkdbb a kiilpolitika eszkoztarat latta hasznalhatonak Magyarorszag
biztonsdganak garantdldsa érdekében. Errdl tanuskodnak a ,,New Democracy Barometer”
1992-es kutatasi eredményei is, amelyben ,,az orszdg biztonsagénak garantaldsaban™ a
kiilpolitika, diplomécia, a szomszédos orszdgokkal kotott kétoldalt szerzddések kaptak
magasan a legtobb voksot (mindegyik 70% felettit).'**

127 Molnar (2000) Ibid. p. 8.
128 hitp://www.cspp.strath.ac.uk/view item.php?id=212 (adatok letoltve 1999. oktober)
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1994-re a kelet-kdzép-europai orszagok diplomaciai erdfeszitései és a NATO-
szOvetségesek (elsésorban az Egyesiilt Allamok) hideghabort utani szerepvallalasanak
kiérlelddése szorosabb kapcsolatokat eredményeztek a régid ) demokraciai és a nyugati
demokraciak kozott. A legfontosabb gyakorlati 1€pés az 1994-ben indult Partnerség a Békéért
Program volt, ami kiterjedt a legtobb eurdpai orszagra, €s bizonyos fajta biztonsagérzetet
hozott létre a kelet-kdzép-europai régioban — legalabbis ami a kiilsé biztonsagot illeti.

Amikor hazdnk meghivast kapott a szovetségbe (1997) népszavazasra keriilt sor NATO-
csatlakozasunkat illetben. Noha ennek eredménye a csatlakozds iranti egyértelmi
elkotelezettséget erdsitette meg, az 1997. november 16-1 népszavazason a valasztok 49,24%-a
jelent meg — ami nem tekinthetd magas aranynak egy népszavazas esetében. Az alacsony
részvétel hatterében az allhatott, hogy mar eldontottnek tekintette a lakossag ezt a kérdést,
vagy éppen a kiils6, katonai biztonsaggal kapcsolatos félelmek voltak mérsékeltek. Az
érvényes szavazatot leadok dontd tobbsége (85,33%) tamogatta a NATO-csatlakozast.'*’ Az
alacsony népszavazasi részvételtol fliggetlentil allithatd, hogy a NATO-csatlakozas (1999)
volt a stabilitdst és a biztonsagot célzo erdfeszitések legnagyobb sikere Magyarorszag,
valamint Lengyelorszag és a Cseh Koztarsasag szdmara is.

A szovetségessé valassal egy idoben azonban az ENSZ-felhatalmazas nélkiili, koszovoi
1égi offenziva is megkezdddott. A Magyarorszagon pedig jelentds aggodalom jelent meg a
koszovoi valsag esetleges eszkaldlédasa kapcsan. A Gallup Intézet egy erre iranyuld
felmérése szerint a magyarok 55%-a félt a haboru eszkalalodéasatol 1999 aprilisdban. Ez az
arany Szegeden, amely kozel van a jugoszlav hatarhoz, 61% volt."® A biztonsag teriileti
szuverenitasként vald értelmezése mellett azonban felerdsodtek egyéb fontos kérdések is a
délszlav haboru alatt. Ilyen volt a menekiiltek és a bevandorlok kérdése.

A bevandorlok és a menekiiltek kérdése a biztonsagnak egy 0j €s néha ellentmondésos
felfogasat is tiikrozte Magyarorszdgon €s a régioban is. Mindenekel6tt egyértelmii, hogy a
lakossaga fél a bevandorloktdl a magas hazai munkanélkiilis€égi aranyok tovabbi romlésa és a
blindzés esetleges novekedése miatt. (A ,,idegenekkel” szembeni averziok annak ellenére
intenzivek, hogy sokan emigraltak hazankbdl és a tobbi kelet-eurdpai orszagbol is az elmult
szazodtven év soran — sOt a demokratikus fordulat és késobb az EU-csatlakozas utan is sokan
szeretnének nyugati eurépai orszagokban vagy az Egyesiilt Allamokban dolgozni a jobb
gazdasagi feltételek miatt.)

Természetesen a menekiiltekkel kapcsolatos vélekedés némileg kiilonbozik a
bevandorlokétol, de az idegenkedés ebben az esetben is megvan. Az averziokat erdsiti, hogy a
menekiiltek szama a romaniai forradalom, majd a délszlav hdboru alatt ugrasszerlien
megnétt,”*' valamint, hogy a menekiiltek egy része nem a szomszédos orszagokbol érkezik,
hanem Azsiabol és Afrikabol — igy elsédleges jegyeik alapjan is konnyen beazonosithatoak és
nehezebben fogadjak el Oket. (Igaz, ez utobbiak jobbara ,csak” at akarnak utazni
Magyarorszagon és csak relative kis szamban telepednek le'*”) A menekiiltek szama a
délszlav habort idején stlyos pénziigyi nehézségeket is okozott a koltségvetés szamara
Magyar(ggzégon, igy ez is nyilvanvaléan befolyasolta az emberek ezzel kapcsolatos
érzéseit.

129 Az 1997-es orszagos népszavazas Magyarorszag NATO-csatlakozasarol
www.elsévalasztd.hu/031eveltar/nepszava4.html

139 Molnar (2000) Ibid. 9.p.

1A menekiiltek szama 1988 és 1990 kozott 13 ezerrdl 18 ezerre nétt, majd 1991-ben meghaladta az 53 ezret. A
helyzet komolysagat jelzi, hogy 1991-ben a kormany felujitotta a korabbi Menekiiltiigyi Tarcakozi Bizottsag
tevékenységét. MTA PTI Nemzetkdzi Migraciokutatd Csoport Evkonyve, Budapest: MTA PTI ,1993. pp. 85-98.
1321999 aprilisaban 2500 menekiilt élt tiborokban Magyarorszagon, de egyre tobb ember hagyta el csaladjaval
egylitt a tabort és tdvozott ismeretlen helyre. Lasd: Népszabadsag, 1999. aprilis 20.

133 Anyagilag Magyarorszag ebben az idészakban az eurdpai atlag felett teljesitett menekiiltigyben. A 10 000
fére esé menekiiltek szamat tekintve Eurdépaban a 4. helyen allt, a GDP ardnyaban viszont messze az els6 volt:
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A jugoszlav habort alatt a bevandorlokkal és a menekiiltekkel szembeni félelem
egyértelmiien erds volt Magyarorszagon. 1992-ben a népesség tobb mint a fele (51%) szerint
a bevandorlok és a menekiiltek ,,nagy” vagy ,,bizonyos mértékii” fenyegetést jelentettek. Ez
nem az elsd, de a legnagyobb menekiilthullam volt, amelyet Magyarorszdgnak a masodik
vildghabora utan be kellett fogadnia. A kilencvenes évek kozepére ez a félelem csokken; a
valaszadok egyharmada (1996: 33%, 1998: 35%) valaszolt Ggy, hogy a menekiiltek ,,nagy”
vagy ,,bizonyos mértékii” fenyegetést jelentenek.'**

A Magyar Honvédség valds és a tarsadalom altal érzékelt szerepe, valamint elfogadottsaga
is valtozott a 1990-es évek soran. Novekedett a haderd elfogadottsaga annak kdszonhetden,
hogy szabadon vélasztott parlament hatdrozta meg feladatait és demokratikusan valasztott
kormany vezette, ellendrizte tevékenységét. Természetesen a nemzeti jelleget szimbolikusan
is er6sit6 intézkedések tovabb fokoztdk ezt a tendenciat. Igy az intézmények
elfogadottsdganak rangsoraban emelkedett a haderé a 1990-es évek folyaman — kozepes
helyezési szintjét jora javitotta. A kiilonbozd publikaciok mas-mas szamokat mutatnak és az
évek sordn némi ingadozast is regisztralnak,'” de az elismertség emelkedését az 1999-es
NATO-csatlakozasig egyértelmiinek tekinthetjiik.'*®

Itt érdemes jelezni, hogy a 2000-es év kivételesen rossz évnek tekinthetd a honvédség
elismertsége szempontjabol. *"Ennek oka, hogy a kotelezd sorkatonai szolgalat koriili
évtizedes vita a kordbbiakndl még nagyobb publicitast kapott egy honvédségi
agyhartyagyulladas-jarvany (1999. december) miatt. A sorkatondk elfogadhaténal rosszabb
elhelyezési koriilményei és egészségiigyi ellatasa'>® korili botrany (korszeriitlen fiités, a
melegviz hidnya, kozépkori étkezdei koriilmények stb. szerepelt a hirekben) foglalkoztatta a
kozvéleményt, és jelentdsen lerontotta a honvédség megitélését.'™

A honvédség elismertsége elsOsorban a nemzeti integrdaciéo hideghdbora utani
folyamatanak, valamint a NATO-csatlakozasra (eurod-atlanti integracio) valo aktiv
késziilésének (pl.: PfP-gyakorlatok) és a balkani nemzetk6zi misszidkban vallalt szerepnek
volt kdszonhetd. A biztonsag katonai aspektusanak koltségvetési timogatdsa azonban szinte a
teljes évtized folyamén elmaradt. So6t, sokkal inkdbb a magas hideghdborus koltségvetés
folyamatos megkurtitasatol reméltek felszabadul6 forrasokat, és bizonyos, hogy a NATO altal
biztositott kollektiv védelem alatt is ennek folytatasat remélte a kozvélemény. Ez aldl a
folyamat aldl csak egy rovid idOszak kivétel, amely a szovetségessé valds finisében volt
tapasztalhatd, nevezetesen 1997-t6l hatarozott gy Magyarorszag, hogy évente a GDP 0,1%-
aval noveli a honvédelmi koltségvetésre forditott pénzosszeget. A védelmi koltségvetés
emelése azonban elakadt, amint sikeriilt elérni a NATO-tagsagot, mint politikai célt.'*" A
kozvélemény természetesen nem tamasztott akadalyt a védelmi koltségvetés csokkenésével
szemben, hiszen az orszdg és régionk euro-atlanti integracidos sikerei folyamatosan

850 menekiiltre esett 1millié dollar GDP-érték, amennyi Svajcban, Németorszagban és Svédorszagban 170-200
menekiiltre jut. Részleges vagy teljes integracidjuknak a gyenge magyar infrastrukturalis viszonyok ¢&s
eltartoképesség ellenére kellett végbemennie. Markus Istvan: Kényszernépvandorlas Magyarorszagra.

Rendészeti Szemle,1992. 7. szam 3-8. pp.

134 New Democracy Barometer 1996, 1998

135 Az els8 szabad valasztasok uténi évben példaul ugrasszert elfogadottsag-emelkedés, majd az ezt kovetd
évben visszaesés volt.

B30y Toth, Sandor: A Magyar Honvédség imazsanak aktualis kondicidi €s arculatdnak néhany stratégiai
dimenzioja, Budapest, ZMNE PhD-értekezés 2002. p.154

137 A Magyar Honvédség iranti lakossagi bizalom — bizalmi index 0-100-ig skalan: 1999:72; 2000: 59; 2001: 73.
vO.: A honvédelem négy éve 1998-2002 Budapest: HM Zrinyi, 2002, p.226.

138 www.obh.hu/allam/1999/3_13.htm

139 . . .
http://www.origo.hu/itthon/200001 18azagyhartyagyulladasjarvany.html (2012.09.10.)
140 Caparini, Marina, Security sector reform and NATO and EU enlargements. In. SIPRI Year Book 2002. p. 244
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stabilizal6do biztonsagpolitikai kornyezetet eredményeztek. A fiiggetlen nemzeti haderd
feligyelete, a régi-ij szimbolumok, valamint a NATO-csatlakozéas mellett — vagy talan azokat
meg is eldzve — a kotelezd sorkatonai szolgalat intézménye foglalkoztatta leginkabb a
kozvéleményt.

A 1990-es évek elejére a kotelezd katonai szolgalat, mint allampolgari koételezettség
szabadon a diskurzusok targyava valhatott, s igy kritizdlhatova, ellenezhetdveé lett. Nem
egyszeriien a haderd, mint szervezet hatékonyabb, korszeribb miikodésének kérdései
tekintetében fogalmazodnak meg érvek €s ellenérvek, hiszen a sorkatonai szolgalat az elmult
két évszazadban'*' olyan intézménnyé valt, ami az egyén és az allam kozotti viszony, a
tarsadalmi szolidaritas és értékkozvetités, a munka vildgara szocializalas, a katonai szervezet
hatékony miikodtetése, s a haderé demokratikus ellendrzése oldalarol egyarant relevans
kérdéseket vet fel. Ugyanakkor a kotelezd sorkatonai szolgalat mindig kézponti problémadja
volt a csaladoknak is, hiszen a fiatalemberek szamara az allam iranti els6 — s ha az utobbi fél
¢vszazadban tobbnyire csak teoretikusan is, de az ¢életlik felaldozasat jelentd — kotelezettséget
jelentette. Emellett pedig ez az intézmény a csaladtol valo elszakadast és egy sokszor hatalmi,
erébeli visszaélésekkel tarkitott'*? vilagban valé talpon maradast, s igy a férfiva valas
folyamatanak végét jelentette a fiatalemberek szamara.

Magyarorszagon is eldallt az a helyzet, hogy a haderd sziikségszertien radikalis
létszamcsokkenése révén a fiatal férfiak egyre nagyobb része nem toltotte le sorkatonai
szolgalatat. A haderd nagyaranyu létszdmigény-csokkenését jol érzékelteti két adat a haderd
Osszlétszamara vonatkozdan: az 1989-ben 155 ezer f6s Magyar Néphadsereg 2001-re 43 ezer
f6s Magyar Honvédséggé zsugorodott. A honvédség sorkatona-sziikséglete mintegy hiiszezer
f6 koriil mozgott a 1990-es évek végén, ami kevesebb, mint harmada volt a sorkdzteles
korosztalynak. A 1990-es évek végére a sorozasos rendszert a gyenge szabalyok, illetve a
gyenge szabalybetartds jellemezte. Ez egyrészt azt jelenti, hogy radikalisan novekedett
azoknak a fiataloknak a szdma, akik az alternativ megoldast, vagyis a polgari szolgalatot
valasztottak, vagy egészségiigyileg alkalmatlanok voltak a katonai szolgalatra. (1990-ben
minddssze 25 fiatal vélasztotta a polgari szolgélatot, ez 1995-re mintegy 2000 fore
novekedett, az ezredfordulora pedig 6-7000 fiatal €lt ezzel a lehetOséggel évente). Masrészt,
ndvekedett a korrupcié (leginkabb az alkalmatlanna nyilvéanitas terén'®’) és egyre inkabb
kovetkezmények nélkiill maradt, ha valaki egyszerien nem engedelmeskedett a
behivoparancsnak.'** Az ezredfordulora a kozvélemény igen megosztotta valt a kotelezé
katonai szolgéalat meglOrzése kérdésében, de a vélemények tendencidja inkabb az Onkéntes
haderd felé mutatott. Az 1990-es évek masodik felében csokkent a kotelezd katonai szolgalat
tarsadalmi elfogadottsaga, noha csak lassan nétt a teljesen 6nkéntes haderd melletti tdrsadalmi

41" Franciaorszagban 1793. augusztus 23-an minden allampolgar kotelességévé nyilvanitottak a katonai

szolgalatot.

142 A hadseregen, illetve hatarérségen beliili ,,szivatasok” szdma a jelek szerint évrél évre nd. A katonai
igyészségek tavaly 697 — zommel sorkatonak kozott eléfordult — esetet regisztraltak, mig 1995-ben 581 ilyen
igy valt ismertté, mikozben az elmult két évben a sorkatondk Ilétszama mintegy felére csokkent.”
http://archivum.hvg.hu/article/199815Szivatasos_allomany.aspx (2012. 12. 15.)

'3 A sorkatonai szolgalatra alkalmatlan fiatalok ardnya 1997-ben mar t5bb mint 42% volt. v6.: Téth, Judit —
Klein, Laszlo: Tea és mundér: sorkatondk mentalhigiénés helyzetfelmérése és szabadidés tevékenységeik
motivalasa a laktanyai konyvtarban http://mek.oszk.hu/01300/01346 (2013. 02.26.)

144 A Honvédség létszamigénye ki volt elégitve, a behivoparancsnak valo érvényszerzés pedig meghaladta az
onkormanyzatok kapacitdsat. lasd.: Molnar, Ferenc: A sorkatonai szolgélat intézménye a NATO-csatlakozas
kiiszobén In: Glazt Ferenc (szerk.) A NATO és a magyar politika, Budapest: MTA SZKI- MEH-MTA Stratégiai
Kutatasok,1999.pp. 107-126.
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elkotelezettség.'*> Az ezredforduléra azonban egyértelmiivé valt, hogy a tarsadalom nagyobb
része inkabb az onkéntes katonai szolgalatot timogatja.

A Magyar Honvédség és a haderd szervezésének (kiegészitésének) modja (Onkéntes/
sorozasos), ¢s annak tarsadalmi megitélése természetesen szorosan Osszefliggott a valtozo
biztonsagi kornyezettel és elsdsorban a NATO-nak, illetve dontden az Egyesiilt Allamoknak e
kornyezetvaltozasra adott stratégiai valaszaival. A hideghdboru utani valtozasok, a biztonsag
oszthatatlanak tekintése, a partneri viszony kialakitdsa dnmagéban is haderdcsokkentéseket
eredményezett, ugyanakkor a globalizacio és a NATO kilépése a szigoruan vett regionalis
védelmi szovetségi szerepbol, nemzetkozi katonai szerepvallalasa ugyancsak modositottdak
mind a biztonsdagrol, mind a védelem modjardl, intézményeirdl alkotott képet.

A magyar kormanyoknak is folyamatosan alkalmazkodni kellett mind kiil-, mind
biztonsag- és védelempolitikajukkal a valtozd kornyezethez, mikdzben a tarsadalmi és a
koltségvetési kényszereket is kezelni kellett. A haderd és szervezésének modja mindezeknek
megfelelden valtozott. Ezért a kdzvélemény alakulasa €s a belpolitikai pengevaltasok mellett
érdemes a nemzetkdzi események tiikrében is egy pillantast vetni a kotelezo katonai szolgalat
valtozasaira.

Ev Nemzetkozi események Magyar dontések a Haderdé | Véd. koltség.
hadkiegészités mikéntjérol méret* GDP %*
1995 | Bosznia-Hercegovina-IFOR vegyes (sorozott & Onkéntes); 89 000 1.4
1997 | NATO-csucstalalkozo: jelentds 1étszdmcsokkentés; 12-r61 | 65 000 1.3
valsagreagalé  miveletek, Mo. | 9 honapra csokken a sorkatonai
meghivast kap a NATO-ba szolgalat hossza;
1999 | NATO-csucstalalkozo6: NATO- | tovabbi Iétszamcsokkentés és az | 60 000 1.7
bovités, koszovodi valsag (KFOR) onkéntes, szerzddéses katonak
aranyanak novelése
2002 | NATO-csucstalalkozo: szomszédos | 9-r61 6  honapra csékken a | 43000 1.4
orszagok meghivasa a NATO-ba; | sorkatonai szolgalat hossza;
pragai képesség-felajanlasok | valasztasi kampanyigéretté valik a
(PCC) sorozas felfiiggesztése
2003 | Egyesiilt Allamok ad-hock | Mo. csatlakozik az ad-hock | 41 000 1.3
koalicidja Irakkal szemben; | koaliciohoz; 2004. november: az
novekvé szamu  valsagkezelési | utolsd sorkatona is leszerel.
feladat

2.szamu tablazat ( * ,,A honvédelem négy éve” évkonyvek)

Mindent Osszevetve, az 1990-es évek soran a biztonsagi kockazatok atrendezddése, a
haderd rendszervaltds utani 1étszam- és koltségvetés-csokkentéssel kapcsolatos agonidja €s a
megjelend 1j, hatdron tali feladatai, valamint az Uj jogi, politikai, gazdasagi rend
kialakitdsanak nehézségei jelentos mértékben hattérbe szoritottak a kritikus infrastruktura
védelmével kapcsolatos szakmai megfontolasokat. Mig a hideghabort alatt a kritikus
infrastrukturak védelme integrans részét képezte a védelmi igazgatasnak, valamint a védelmi
koltségvetés nem képezte tarsadalmi vita targyat, addig a demokratikus atalakulas kezdeti
éveiben ezek a védelmi kérdések veszitettek jelentdségiikbdl. Leginkabb a koltségvetés
komoly kockézat nélkiil csokkenthetd tételeiként kezeltek dket.

A délszlav polgarhaboru kockazatai a haderdre és még inkdbb a déli hatarok biztositasara
iranyitotta a figyelmet egy rovid idére. A felmeriild veszélyt azonban a honvédség

%5 Molnar, Ferenc: A sorkatonai szolgalat Magyarorszagon: tendencidk és ellentmondasok. In. Juhasz, Erika
(szerk.), Magyarorszag NATO-tagsaga és a honvédelem atalakitasa, Budapest: HM-HVK, 2000., pp. 163—-176

146 A honvédelem négy éve 1998-2002 Budapest: HM Zrinyi, 2002, p.227., A honvédelem négy éve 2002—
2006, Budapest: HM Zrinyi, 2006, p.220.
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hideghdborus potencialjabél megmaradt eszkozok ¢€s képességek, az erdk és eszkozok
atcsoportositasa (honvédség, hatarérség), valamint a nemzetkdzi beavatkozas tervezése majd
végrehajtasa kezelni tudta. Ezzel egyiitt is, a lakossagi vélemények azt tiikrozik, hogy a
hideghébort éveihez képest komolyabb kockéazatként meriiltek fel a kiilsé biztonsdg nem
hagyomanyos vonatkozasai: a bevandorlas és a menekiiltek. Emellett pedig — mint lattuk a
korabbiakban — az orszagon beliili biztonsagi kockazatok (gazdasagi €s kozbiztonsagi)
hirtelen megndttek €s magas szinten is maradtak.

A kiilso tamadas belathato idon beliili veszélyének hianya mellett azonban a honvédség
szerepének megvaltozdasa is elosegitette a kritikus infrastruktura védelmének, illetve a
biztonsag orszagvédelmi vonatkozasai jelentoségének csokkenését. Az orszéghatarokon kiviili
feladatok, leginkdbb nemzetkozi kotelékben torténd, Onkéntesekkel végrehajtott, 1j
sajatossagokkal biré (nem haborts) feladatok, végrehajtasa valt meghatarozova és kiilpolitikai
szempontbol kivanatossa. A nemzetkdzi feladatok szdmanak gyarapodasa és a valsagok
kezelése terén a katonai erdforrdsokat eldtérbe keriilése nem hagyott teret a klasszikus
honvédelmi feladatokhoz kapcsolddo erdéforrasok biztositasara. Kiilondsen nem ugy, hogy az
orszag gazdasagi teherbird képessége nem javult.

3. A 21. szazad kezdete: 1j és régi félelmek

A 20. szdzad utols6 évtizedét az europai hideghaboras struktardk lebontdsa, a gigantikus
haderdk nem haborus, nemzetkodzi valsagkezeld feladatokra valo atprofilirozasa, valamint az
évszazados honvédelmi kulturdk (elssorban a sorkatonai szolgalat) erodalodasa jellemezte. A
21. szazad els6 évtizedét azonban a biztonsag, a honvédelem 1j, korabbiakban nem — vagy
legalabbis széles korben nem — vizionalt tendenciai jellemzik. Leginkabb a 2001. szeptember
11-1 terrortdmadassal szoktak jelezni a 21. szdzad bekdszontét, €s a biztonsag 1j percepcioja
dontden tényleg ide kothetd. Azért csak dontéen, mert az Egyesiilt Allamok reagalasa az Gj
tipusu terrorveszélyre (afganisztani habora 2001, iraki habora 2003) és a 2008-ban kezdddott
(eleinte pénziigyi, majd gazdasagi) valsag ugyancsak jelentdsen formalta a biztonsagrol
alkotott képiinket.

A nemzetkdzi terrorizmus veszélyének felismerése — €s talan mondhat6 ma mar, hogy
stratégiai, politikai félrekezelése — szinte azonnali hatast gyakorolt a kritikus infrastruktira
védelmének kérdésére. G. W. Bush terrorizmus elleni ,haborGja” és az annak nyoman
feler6sodd aszimmetrikus hadviselés pedig csak tovabb fokozta a kritikus infrastruktarara
iranyulo figyelmet. A fejlett orszdgok tarsadalmai szinte minden szegletiikben tudomasul
vették, hogy vége annak az idészaknak, amikor az eurdpai, nyugati konfliktusok sugaroznak
ki a vilag szinte minden szegletébe és okoznak egymésnak fesziilést, vagy éppen un. proxi
haborukat'*’. Ennek éppen az ellenkezbje érkezett el azzal, hogy az 6reg kontinensen tili
konfliktusok jelentenek veszélyt az eurdpai és az észak-amerikai tarsadalmak biztonsagara.

Kozosségi kozlekedési eszkozok, palyaudvarok, eromiivek, energiavezetékek és szamtalan
egyéb infrastruktira keriilt a kordbbiakndl féltettebb statusba."*® Ennek megfeleléen, a
biztonsagrol szold kozvélekedés is megvaltozott. Talan nem ugy, mint azt a politikai
kommunikatorok jelentds része szerette volna (ti. a haboris megoldds maximalis €s tartos
tamogatasa, valamint a szabadsagjogokrol valod gyors €s tartds lemondas), de kétségteleniil
megvaltozott. Mi tobb, a biztonsag iranti fokozott érdeklddés szdmos, mar korabban is fontos

"7 A masodik vilaghabort utdni negyven évben tobb mint husz olyan haboru zajlott, amelynek soran az USA és
a Szovjetunié nem harcolt egymas ellen direkt modon, de kozvetetten jelen voltak, ilyen volt pl.: a vietnami
haboru; az afganisztani haboru; a guatemalai vagy az angolai polgarhaboru.

8 Horvath, Attila: A kozhti, vasiti és vizi kozlekedés terrorfenyegetettségének jellemz6i. In. Valaszok a
terrorizmusra II. - A politikai marketing csapdajaban. Szerkesztette: Téalas Péter. Kiado: Magusstudié. Budapest,
2006.
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vizsgalati eredményre iranyitotta a figyelmet. A tarsadalom biztonsdghoz vald viszonyaban
végbemend valtozast a tudosok mar j6 ideje jelezték. Nem a nagyhatalmak kozotti habortuktol
valo félelem a dominans, hanem a félelem mindenféle mas ,,haboruktol” pl.: a biindzés elleni
harc, a drogok elleni haboru, az AIDS elleni harc, a kornyezetszennyezés elleni harc stb.
Annak a folyamatnak lehettiink tanti, amelyet Barry Buzan ugy jellemez, hogy a 20. szazad
elsé felének nemzeti biztonsag fogalma mintegy rekonstrudlodik a nemzetkézi biztonsag
fogalmava, amelyben a biztonsagot fenyegetd tényezOk inkabb az allamok rendszerét (state-
system) fenyegetik, mintsem egyes nemzetallamokat.'” E gondolatot kiterjesztve Buzan arra
is felhivta a figyelmet, hogy a biztonsag kérdése — €és igy szavatolasanak mddja — a katonai
biztonsagnal joval szélesebb értelemben jelenik meg.

Anthony Giddens értelmezése szerint a biztonsag kérdésének datalakuldsa mar joval
kordbban jellemezte korunkat. Giddens ugy gondolja, hogy a biztonsagi kockazatok
intenzitasa a nuklearis habort lehetdségével atalakult, ugyanakkor fontossa valtak az ember
alkotta kornyezet természeti hatasai is, melyek azonban nem 6nmagukban, hanem a réluk
meglévd és széles korben rendelkezésre allo informacidk altal valtak dominans tényezdve.
Némileg leegyszeriisitve: egyrészt az emberi teljesitmények — beleértve a nukledris
energiaforrasokat és pusztitd eszkdzoket is — kdvetkeztében olyan kockazatok meriilnek fel,
amelyek a nemzetallamok hatdraira valo tekintet nélkiil jelentenek veszélyt emberek millioi
szamara, masrészt pedig mindezek koztudottakka valnak. gy all elé az a helyzet, hogy
mikdzben mikrovilagunk a torténelem soran soha nem volt olyan biztonsagos, mint ma, a
globalis biztonsagi kockazatoktol valdo erds félelmek valnak jellemzévé a fejlett
tarsadalmakban.

Giddens szerint a késé modern (posztmodern) vildgban az egyének nemcsak specifikus
fenyegetésekkel, kockazatokkal néznek szembe, hanem egy ennél joval alapvetébb
jelenséggel — azzal, hogy hétkdznapi életiik véglegesen atalakult azaltal, hogy a tarsadalmi
viselkedés alapja egy tudasalapti mintakkal leirhatd, a piac és a biirokracia altal koordinalt
»absztrakt rendszer”. Ez a rendszer pedig egyre inkabb globalissa valik, hiszen a térben tavoli
események hatasainak kozelsége €s azonnalisiga az egyén szamara egyre altalanosabb
tapasztalat.”® (Példaképpen csak két eseményre utalnank. A mexikoi gazdasagi valsag hatasai
mar masnap jelentkeztek Magyarorszagon, €és befolyasoltdk mind a t6zsdei mozgésokat, mind
a potencialis munkahelyteremtd beruhdzasok megitélését, mivel a vilagot globalisan szeml¢ld
befektetok ¢és elemzok egy kategoriaban (,,emerging markets”) targyaltak Mexikot é€s
Magyarorszagot. A masik biztonsagi vonatkozasu jelenség 2001. szeptember 11., amikor az
Egyesiilt Allamokban végrehajtott terroristatamadas azonnali biztonsagi intézkedéseket
generalt a vilag legkiilonbdzébb pontjain, igy Magyarorszagon is.)

Giddens arra a kovetkeztetésre jut, hogy azokat a fenyegetéseket és kockazatokat,
amelyekkel az egyének nap mint nap szembenéznek, alapvetden az emlitett absztrakt rendszer
miukaodteti, és identitasunk alakitd tényezdjeként értelmezhetdk. Ebbdl a szemszogbdl tehat a
kockazatok és fenyegetések értékelése €s koordindlasa az egyik kozponti kérdéssé valik
vildgunkban.

Ebben a vilagban az éppen ,,kimulo” tomeghadseregek mar nem jelentenek védelmet, de a
20. szazad végére helyiikbe 1ép0 ,,high-tech” arzenal is csak részben nytjthat biztonsagot. 4
nemzetkozi (uj tipusu) terrorizmus és az annak nyomdn eloallo hirek és intézkedések pedig
csak fokozzak vilagunk fenyegetés- és kockazat-kozpontusagat.

tarsadalmanak kialakuldsa — Elméleti attekintés in: Molnar, Ferenc: Civil-katonai kapcsolatok: tudomanyok
hataran, Budapest: Zrinyi, 2006, p.176—-177

130 Giddens, Anthony: Modernity and Self Identity: Self adn Society in the Late Modern Age, Cambridge: Polity,
1991.
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3. a. A magyar tarsadalom és a terrorizmus

A Stratégiai Védelmi Kutatokoézpont terrorizmusra vonatkozé szociologiai kutatasa soran
(2004) megallapitast nyert, hogy a magyar tarsadalom nem olyan kockdazati tényezdkkel
szamol, amelyek specialisan a magyar nemzetallamot fenyegetnék, hanem olyanokkal,
amelyek altalaban a vilag fejlettebbik felét (vagy éppen az egészét) érintik. A biztonsag tehat
valamiféle 1) modon (a kiilonféle és mindig jelenlévd kockazatoktdl vald félelem révén)
kozponti kategoridja életiinknek, de korantsem lehet azt mondani, hogy a magyar emberek
ezen beliil a terrorizmusnak kiemelt jelentdéséget tulajdonitananak. A  hivatalos
dokumentumok (példaul a nemzeti biztonsagi stratégia), a politikusok és a média szinte
folyamatos, a terrorizmusveszéllyel kapcsolatos kommunikécidjanak ellenére sem lehet ezt
mondani (2. szdmu abra).

Mekkora veszélyt jelentenek napjainkban Magyarorszagra nézve?
(N=1000)

Regionalis konfliktusok a vilagon

A kiilonb6zo kultarak konfliktusa

Fennall6 diktatarak

Nemzetkozi oriaskonszernek

Radikalis vallasi mozgalmak

A menekiiltkérdés, a migracio

A szuperhatalmak politikaja

Nemzetkozi terrorizmus

Eghajlati valtozasok
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2. szam dbra: A magyar feln6tt lakossag vélekedése a biztonsagrol'!

A magyar tarsadalomra jellemzd volt, hogy kiilonb6z0 biztonsagi fenyegetések ¢s
kockédzatok hatarozott jelenlétét érzékeli, s ezzel mintegy a legfejlettebb nyugati
tarsadalmakhoz hasonlit. Az emlitett kutatdsban a fenyegetések ¢s kockazatok valaszadok
altali értékelése arra utal, hogy a biztonsag fogalmat tobb dimenzidban értelmezik, ami igy
nemcsak a biztonsdgi tanulmanyokkal foglalkozok kizardlagos absztrakciojanak tlinik. Az
elére megadott veszélyforrasok értékelésénél a legfontosabbként megjeldltek, amelyek igen
komoly relevanciaval birnak a megkérdezettek szdmadra, legalabb harom kiilonbozo
dimenzidban jelentkeznek: kozbiztonsag, kornyezetbiztonsag, gazdasagi biztonsag.

A terrorizmus, erés médiajelenléte ellenére, nem szerepelt az ¢élen a magyar tarsadalom
altal érzékelt veszélyforrasok kozott. A terrorizmushoz is kapcsolt illegélis €s a biztonsagot is
érintd tevékenységek azonban jelen vannak a jelentdsnek tartott kockazatok kozott. A

131 SVKK-kutatas: a felnétt magyar lakossag 1000 fés, nemre, életkorra, a lakotelepiilés jellegére és iskolai

végzettségre reprezentativ mintaja alapjan. Az adatfelvétel 2004. 06. 01-13. kdzott tortént.
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szervezett biindzés, a drogkereskedelem, vagy a tomegpusztitd fegyverek terjedése tekintélyes
mértékben ugyanannak a jelenségnek koszonhetik jelentdségiiket, ami a nemzetkozi
terrorizmust (vagy €ppen altaldban a nem allami aktorok) erejét novelte, ti. a tranzakcios
koltségek radikalis csOkkenésének. (Gyors é€s olcsd utazds, szallitas, kommunikécio; a
korlatlan és szinte ellendrizhetetlen informacidaramlas.) Az j tipusa terrorizmus €s az annak
nyoman indult haborik Magyarorszagon is kiemelt figyelmet kaptak €s meghataroztak az
védelem fejlesztésének f0 iranyait. A kézvélemény dontden elfogadta ezeket a fejlesztéseket
és a kapcsolddo intézkedéseket, koztiik haderd nemzetkozi szerepvallalasat. Igaz, hogy ez
utobbi révén azzal is szamolt a tarsadalom, hogy névekednek a kockdzatok és nem is tartott
minden 1épést moralisan elfogadhatonak.'>

2. b. Tradicionadlis félelmek és az intézményes biztonsdgi garanciak keresése

A tarsadalom tartésan a gazdasagi biztonsag, kozbiztonsag, kornyezetbiztonsag
témakoréhez kapcsolodo veszélycsoportokat érzékeli a legfontosabbnak Magyarorszagon.
Egy, a HM megrendelésére késziilt véleménykutatas'> szerint a vélaszadok tobbsége az
ezekhez kothetdé un. valtozokat értékelte ,nagy veszélyt jelentdnek” 2010-ben is
(kornyezetszennyezés  66%; szervezett bilinozés 65%; drogkereskedelem  62%;
energiahordozok kimeriilése 57%)."**

A leginkdbb érzékelt veszélyekkel kapcsolatos kérdések nemzeti, torténeti sajatossagait az
elmult tobb mint egy évtized ,,Eurépai Tarsadalmi Kutatas” (European Social Survey-ESS'>)
sorozatanak magyar vonatkozédsai mutattdk be. A kutatds sordn — csakugy, mint azt a jelen
dolgozatban is tobbszor jeleztilk — a szubjektiv biztonsag oldalarol jelentkezd egzisztencialis
biztonsdg bizonyult a legfontosabbnak a magyarok szaméra (2001-ben és 2011-ben is). A
magyar valaszadok rendre a huszonegy értek (Schwartz value Survey) koziil a biztonsagot
értekelték a legfontosabbnak, ezt kovette a kornyezet védelme. A biztonsdg garantalasanak
mikéntjérdl sz6l6 kérdések pedig ugyancsak erds torténeti meghatarozottsagot mutatnak. Az
erés allam, a kormdnyzat altal garantdlt biztonsag jelenik meg a kiemelt értékek kozott. A
legkevésbé valasztott értékek pedig a piacgazdasaghoz kapcsolddnak — kockdzatvallalas,
sikeresség stb.

A 2010-es ESS adatainak elemzése jol mutatja az értékvalasztds nemzeti torténeti
sajatossagait: az eurdpai atlaghoz képest a magyarok a biztonsag értékeihez erdsebben
kotédnek. A magyar valaszadok egy 6 fokozata skalan jelentdsen nagyobb értéket
tulajdonitottak (5,3) a biztonsagnak (biztonsagos koriilmények kozotti élet; elkeriilni mindent,
ami veszélyezteti a biztonsagot), mint az eurdpai atlag (4,6). Az erds, védelmezd allam iranti
vagy pedig ugyancsak nagyobbnak (5,1) bizonyult az europai atlagnal (4,7).

Az eredmények lizenete, hogy a magyar tarsadalom kozelebb all a tradicionalis, talélest
segitd, biztonsdgi garancidkat keresd, materialis értékekhez, mint a fejlettebb nyugat- és
¢szak-europai tarsadalmak. Ez utobbiaknal a szekuldris-raciondlis értékek, az onkifejezés és
¢letminGség, a posztmaterialis értékek a jellemzSbbek.'>

132 Gyimesi, Gyula — Molnar, Ferenc: A magyar tarsadalom viszonya a terrorizmus egyes kérdéseihez. In Talas

Péter (szerk.): Valaszok a terrorizmusra II. SVKK — Chartapress, Budapest, 2006.

133 Szonda Ipsos Zrt. kutatasi jelentés, 2010, Honvédelmi Minisztérium.

' Mivel a HM kozvélemény-kutatdsi megrendeléseiben nem hasznal standard modszereket az akkurétus
Osszehasonlitas problémas, de a tendenciak — kivaltképpen mas kutatasokat is hasznalva — jol érzékeltethetok.

'35 http://www.europeansocialsurvey.org

1% A ,,World Value Survey” adatainak elemzése szerint a magyar tarsadalom nehezen besorolhato, unikalis
érték-meghatarozottsagot mutat. Ebben a biztonsagkeresés, a tradicionalis értékek és a posztkommunista
tarsadalmakra jellemz6 értékek kiilonds elegye mutatkozik. Lasd: Keller, Tamas, Magyarorszag helye a vilag
értéktérképén, Budapest: TARKI, 2009.
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Az eredmények azt is erdsitik, hogy a magyar tarsadalmat nem az autondémia, hanem
inkabb a kiviilrdl iranyitottsag jellemzi, és ez a kiviilr6l garantdlt biztonsag iranti vagyat
er6siti. Ennek pedig nemcsak politikailag, hanem a jelenlegi fokoz6do interdependenciaval
bir6 infokommunikacidos tarsadalomban, az infrastruktira vonatkozasaban is kiilonos
jelentdsége lehet. Ezzel kapcsolatosan a kovetkezoket érdemes kiemelni:

- az informacioés, kommunikacios, navigacios eszkdzok ipari, termelési, szolgaltatasi
szektorban, valamint a maganhasznalatban val6 elterjedésével ndvekedni latszanak
a biztonsagi kockézatok, és halvanyodni latszik a kritikus és nem kritikus
infrastruktura kozotti hatarvonal 7.

- az egyének tudatos cselekvése a kockazatok kezelése érdekében, illetve az allami
¢s magancégek kockazatmenedzselése egyiittesen vezethet eredményre.

Az infokommunikaciés €és az infokommunikacids eszkozokkel tamogatott infrastruktira
biztonsagat érintd kockazatok természetesen elsésorban nem az egyén szintjén kezelhetok. A
nemzetkdzi egylittmiikddés — rezsimek, struktirdk, szabalyoz6 mechanizmusok és
folyamatosan megujuld technikai megoldasok — keretében kezelhetdk a kockazatok. A
magyar tarsadalom bizik ezekben az intézményes garanciakban.

Az infokommunikaciohoz kapcsolodd veszélyek mellett a kornyezettel kapcsolatos
félelmekrdl is érdemes emlitést tenni. A biztonsdgnak ez a dimenzidja rendre ,,elokeld”
helyen szerepel az emberek félelmei kdzott, a hazai €s az eurdpai kutatdsok szerint. Raadasul
a kritikus infrastruktira szorosan kapcsolodik a biztonsag kornyezeti vonatkozasaihoz,
amelyek intézményes garancidk nélkiil kezelhetetlenek. Eurdpaban nagy jelentdséget
tulajdonitanak az emberek a kornyezeti veszélyeknek. A magyar eredmények is ezt
tamasztjak ala ¢és az EU-atlaggal megegyez6 modon a klimavaltozast, s levegd- ¢és
vizszennyezést tekintik a legstlyosabb kornyezetei tigynek.'™®

A magyar EU-elndkségre késziilve egy (a Kiiliigyminisztérium altal megrendelt) kutatas
szerint, az Europai Unio kontextusaban kérdezve, a kozlekedési és katasztrofak elleni
védekezés dimenziékban érzik biztonsdgban magukat a magyarok. Allando félelmeik pedig itt,
ebben az Osszefliggésben is megmaradnak: egyértelmiien nem érzik magukat biztonsagban a
gazdasagi, munka- és munkaerd-biztonsag, létbiztonsag, kornyezetvédelmi, identitas,
es¢lyegyenldség dimenzidiban. Ahogy a jelentés fogalmaz: ,,Az altalanos alacsony szintli
biztonsagérzet mellett egyértelmii, hogy az Unio, mint egység erejében a kérdezettek nagyon
biznak”."’

A magyar tarsadalmat tartésan jellemzd, biztonsadggal kapcsolatos értékvalasztds mellett
fontos ramutatni arra, hogy a jelenleg is tartdé gazdasdgi valsag olyan stlyosan érinti
Magyarorszagot, hogy a gazdasdagi, pénziigyi krizishelyzettol és az elszegényedéstol valo
félelem minden mast feliilir. A hosszan elhtiz6do valsag kovetkezményeként a magyar felnott
lakossag sokkal nagyobb mértékben latja biztonsagat a gazdaséagi, pénziigyi valsag (52%)
¢s/vagy az elszegényedés (51%) altal veszélyeztetve, mint az eurdpai atlag (33%; 24%).
Minden mas biztonsagot veszélyeztetd tényezd nagysagrendekkel elmarad ezektdl: korrupcid

'57 Center for European Policy Studies, Task Force reoprt: Protecting Critical Infrastructure int he EU, Briisszel,
2010.

"% Erdekes, hogy az EU-atlag a kornyezet szot hallva a kornyezetszennyezésre (22%) és a klimavéltozasra
(19%) gondol, a magyarok ezeket joval kevesebben valasztjak (17%; 10%), és inkabb a természetvédelemre
(21%) ¢és a kellemes zo6ld kdrnyezetre (25%) asszocialnak. in: Eurobarometer: Attitudes of European citizens
towards the environment 2008.

139 Magyarorszag EU-tagsagaval kapcsolatos kvalitativ vizsgalatok, 2008” KUM — Szonda Ipsos, Budapest,
2008 .
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(27%); szervezett biindzés (20%); természeti katasztrofak (20%); kornyezeti veszélyek (16%);
terrorizmus (5%); kibernetikai biindzés (3%).'%

A kritikus infrastruktira védelme szempontjabol a magyar tarsadalom biztonsag-
percepcidja, €s biztonsaggal kapcsolatos véleményei az intézményes garancidk kialakitasat
tamogatjak. Az eurdpai integracid ilyen irdnyu szélesitése és mélyitése minden bizonnyal
tdmogatasra taldlhat — noha az Eurdpai Unidhoz vald csatlakozds elonyeit a magyarok
tobbsége nem latja.'®' Az emlitett intézményes biztonsagi garanciak mellett azonban érdemes
jelezni, hogy a dinamikusan terjedd internethasznalattal Iépést kell tartani az egyének
biztonsdgos internetezésre vald torekvésének. Ennek eldsegitése pedig intézményes €s a
kritikus infrastruktara védelme iranti egyéni feleldsség novekedését is jelenti.'®*

Osszegzés

A tanulmanyban attekintett tobb mint negyed szazad alatt elementaris valtozasok mentek
végbe Magyarorszagon ¢és annak sziikebb, illetve tagabb kornyezetében. Ezeknek a
valtozadsoknak akar biztonsdg-, és védelempolitikai, akdr gazdasagi, jogi vagy tarsadalmi
Osszefiiggéseit tekintjiik, jelentds mértékben érintették a biztonsag és a védelem dimenziojat.
A hideghdbora paradox moddon (tomegpusztitdé fegyverekkel) biztositott stabilitasa,
Magyarorszdag megkérddjelezhetetlen biztonsagi, védelmi rendszerei, valamint az
allamszocializmus szegény, de kiszdmithatd gazdasagi, tarsadalmi viszonyai utdn jelentds
,biztonsagi sokk™ érte a tarsadalmat.

A kiils6 és belsé biztonsagi garancidk hirtelen elbizonytalanodésat leginkabb a kiilso,
nemzetkdzi biztonsdg megteremtését szolgald garancidk kialakulasa kovette a 20. szazad
utolso évtizedében. Kovetkezésképpen a tarsadalom biztonsaggal kapcsolatos aggodalmait a
belsé gazdasagi €s rendészeti vonatkozasok dominaltak. A kiilsé biztonsaggal kapcsolatos
félelmek — a torténelmileg tartésakon tul — az eurdpai biztonsagi rendszerek atalakulasaval és
a veliik kapcsolatos nemzeti kiilpolitikai célok elérésével (euro-atlanti integracid) jelentdsen
oldodtak. A kiilsé biztonsdg megteremtését €s az ettél nem fiiggetlen kiilpolitikai célok
elérését szolgalo torekvések azonban olyan hagyomanyos védelmi intézmények atalakulasat is
magukkal hoztdk, mint példdul a sorkatonai szolgalat. Az atalakulds toredékessége — a
védelmi rendszerek egyes részeinek megvaltozasa, méasok érintetleniil vagy spontan fejlédésre
védelmének relativ marginalizalodasahoz vezettek.

A millennium idészakara azonban ismét nagy horderejli valtozasok alltak be, illetve valtak
nyilvanvalova. A technikai fejlodéssel megérkez6 1j globalizacios i1dészak alapvetden
atformalta a biztonsagrol és a védelemrdl alkotott fogalmainkat, és azt a korabbiaknal még
sz¢élesebb kontextusba helyezte. Ennek magyar tdrsadalmi reprezentacidja, csakagy, mint mas
fejlett orszagokban, a kiilonb6zd biztonsagi fenyegetések és kockazatok egyiittes jelenlétét
mutatja. A nemzetkozi rendszert sokkold 1j tipusu terrortamaddsok Magyarorszagon nem
emelték a terrorizmust kiemelten érzékelt veszéllyé. Ugyanakkor az ahhoz is kapcsolhato,
hatarokon ativeld veszélyek (pl.: szervezett blinoz¢€s, tomegpusztité fegyverek proliferacidja),
valamint a kornyezetszennyezés és pandémia mindegyike jelentds veszélyként értékelt. A
kritikus infrastruktara védelme pedig a korabbi marginalis helyzetbdl, az egyik kozponti
kérdéssé noétte ki magat.

A magyar tarsadalom figyelemmel van a globalizaci6 0j szakaszdnak kovetkezményeire
(pl.: hatarokon ativeld veszélyek, nem allami aktorok hatékonysagnovekedése). Noha az EU-

10 Eurobarometer 2011.

1! Europbarometer 69, Kézvélemény-kutatas az Eurépai Unidban 2008

12 Az internet pénziigyi, gazdasagi tranzakciokra valé hasznalatanak novekedése erdsiti a biztonsagos
hasznalattal kapcsolatos figyelmet. Eurobarometer 390, Cyber Security, 2012, pp. 26-27
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ba vetett bizalom toérténelmi mélyponton van, azokon a teriileteken, ahol kétségteleniil fontos
a nemzetkdzi egylittmikodés vagy jelentds befektetésekre van sziikség, az emberek
elfogadjak az EU jelentéségét.'® A kritikus infrastruktira védelme minden bizonnyal ezek
kozé a teriiletek koz¢ tartozik.

A gazdasagi valsag, illetve a magyarorszagi recesszidé hosszi évekre nyulo elhtizdédasa a
tarsadalom biztonsaggal kapcsolatos véleményét is befolyasolta. A valsag eldtti viszonylag
egyenletesen megoszlo, tobb dimenzioban jelentkezd félelmek, a 1ét legalapvetobb kérdéseit
érinték felé tolddott el. Mindez, egyiitt a torténelmi sajatossagokkal, valosziniileg tovabb
erdsiti a tarsadalom széles rétegeiben az intézményes biztonsagi (gazdasagi/lét) garancidk
keresését, elfogadasat. A gazdasagi valsag mérséklédésével azonban a globalizacido Uj
hullamanak sériilékeny infrastruktiraja és a vilagban meglévd eréviszonyok atrendezddése, a
szdzadfordulo status quo-janak elbizonytalanitasa, ismét 0j tendencidk kezdetét jelentheti.
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A HAZAI- KULONOS TEKINTETTEL A BUDAPESTI- KOZOSSEGI
KOZLEKEDESBEN BEKOVETKEZETT VARATLAN ESEMENYEK
2012-BEN, ES AZ ON-LINE HIRKOZLO MEDIA

Németh Jozsef Lajos'®* — Pintér Istvan'®

Absztrakt

A szerzok arra torekedtek, hogy az on-line hirkozlo média szerepe révén — tartalomelemzési
modszerek és biztonsagpolitikai szempontok otvozésével — ramutassanak a 2012-ben
bekovetkezett varatlan eseményekre a hazai kézosségi kozlekedésben. Ennek eredményeként
feltarjak a villamos, a metro, a busz és a légi kozlekedésben, valamint hatarallomasokon
bekovetkezett balesetek és mas rendkiviili események média elemeit az egyes internetes
hirkozlo portalok altal kozoltek alapjan. E tekintetben kiilon hangsulyt fektetnek az egyes
hirkozlo médiak attitiidjének bemutatasara, amely kiilonos jelentoséggel bir a tarsadalom
biztonsdagpercepciojanak formaldasaban.

Kulcsszavak: on-line hirkozIlo média, kozlekedesi halozatok, kozlekedési balesetek,
biztonsdagpolitika

A kozosségi kozlekedés kritikus infrastruktaraként vald értelmezése ¢és kezelése
napjainkban magatdl értetddik — a teljesség igénye nélkiil —, annak bonyolultsaga, kiterjedése
(hatokore), valamint anyagi €s tarsadalmi hatdsa miatt. Mindez megnyilvanul a vonatkozo
hazai és nemzetkozi jogszabalyokban, de a kozosségi kozlekedés zavartalan fenntartisara
vonatkoz6 folyamatos szellemi, személyi és anyagi eréfeszitésékben is megjelenik.

Az altalanos megkozelitésen tal — és a definicios csapdakat elkeriilve — a hazai és
nemzetkdzi szakirodalom kiilonbséget tesz akozott, hogy a kozosségi kozlekedés mennyire €s
milyen értelemben valhat az elére megtervezett erdszakos (terror)cselekmények vagy
véletlentil bekovetkez6 események szempontjabol ,,aktiv”’ vagy ,,passziv”’ rendszerré?

Mig a 2001. évi amerikai egyesiilt allamokbeli terrorcselekmények, majd a késObbi
spanyolorszagi ¢és londoni tdmadasok (de ilyen értelemben ide sorolhatjuk az izraeli
terrorcselekményeket is) sokkolé moédon mutattak ra ezen rendszerek sériilékenységére €s
»aktiv’ eszkozz¢ tették azokat, addig viszonylag kevésbé dramatikusan jelenik meg ezen
rendszerek ,,passziv”’ sériillékenysége, amely leginkabb a kiilonbozd balesetekbdl és az elére
nem lathaté eseményekbdl kovetkezik.

Ez utébbi azonban markansan jelen van a mindennapjainkban, ugyanis a kozdsségi
kozlekedési eszkozok igénybevétele szamos ember esetében elengedhetetleniil fontos a napi
munkavégzéshez, illetve egyéb esetekben is. A budapesti kozdsségi kozlekedés hatékony és
pontos miikodését tobb tényezd is neheziti, ezek koziil kiemelkedik az a tény, hogy a jarmi-
és eszkdzpark az elmilt évtizedekben jelentésen eloregedett.'®®

Onmagéban véve nem tekinthetd meglepdnek az, hogy egy ilyen nagyméretii rendszerben
— amely éves szinten tobb tiz-, akar szazmillid utast is szallit — idérdl-idére meghibasodasok

"“Egyetemi adjunktus okl. biztonsag- és védelempolitikai szakértd, Nemzeti Kozszolgalati Egyetem,

Hadtudomanyi és Honvédtisztképz6é Kar, Hiradd Tanszék

'%Jelenleg PR diviziovezet a Multi-Credit Network Kft.-nél, 2012-ben végezte el a Nyugat-Magyarorszagi
Egyetem, Szombathely Egyetemi K6zpont kommunikacio (PR szakirany) szakat.

1661 http://bkk.hu/fejleszteseink/villamos-es-trolibusz-jarmubeszerzesi-projekt/, letoltve: 2013. januar 07.
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torténnek, problémak meriilnek fel. Ugyanakkor az atlagos utas szempontjabol, de a
kozosségi  kozlekedés (mint kritikus infrastruktira-rendszer) hatékony miikddtetése
szempontjabol is nagyon lényeges, hogy milyen gyorsan, milyen formdban és milyen
tartalommal értesiilhetiink ezekrol az eseményekrol? Az erre vonatkozdan kialakitott
(tomeg)tajékoztatasi rendszerek magukban foglaljak a nyomtatott €s elektronikus sajtot,
azonban a bekovetkez0 események lefolydsa és a rendszer alrendszereire vagy egészére
gyakorolt hatdsa miatt ez utobbiakat tekinthetjiik napjaink informdéciora, hirre ¢€hes
tarsadalmaban meérvadonak. Ismert az is, hogy a szamitastechnikai platformok elterjedésével
szinte azonnal értesiilhetiink a kozosségi kozlekedésben bekdvetkezo varatlan eseményekrol,
igy ez tovabbi aktualitast ad az elemzésnek €s értékelésnek.

A szerzOk kutatasuk kezdetén azt is feltételezték, hogy az on-line hirportalok, a megjelent
hiranyagok kozléstartalma pozitiv, de leginkabb negativ attitiidot mutat.

Jelen rovid tanulmany célja, a tartalom-elemzés moddszerének felhasznéldsaval, annak
bemutatasa, hogy a magyarorszagi kozosségi kozlekedési rendszerekben — azon beliil is a
villamos-, a trolibusz-, a metro- ¢és a 1égi kozlekedésben — bekovetkezd varatlan események,
de leginkdbb a balesetek, milyen modon jelentek meg a hazai on-line hirk6zl6 médidban, a
2012-es évben.

A tartalom-elemzés modszertana

A hazai on-line hirk6zl6 médidban, 2012-ben megjelent informéciok (hirek, cikkek)
elemzését az alabbi mddszertan alapjan végeztiik el:

1. Kotott sinpalyan, foldfelszinen tortént villamosbalesetek Magyarorszagon,
kiilonos tekintettel Budapestre, Debrecenre, Miskolcra ¢és Szegedre (lasd: 1.
szamu melléklet).

* Megjelenés iddintervalluma: 2012. 01. 01. — 2012. 12. 31.

* Hasznalt internetes keresé: Google

* Keresdbe beirt szavak: villamosbalesetek 2012 (idézdjel nélkiil,
egyszerre, a bemutatott sorrendben)

2. Kotott palyan, foldfelszinen tortént trolibuszbalesetek Magyarorszagon:
kiilonos tekintettel Budapestre, Debrecenre, Miskolcra és Szegedre (lasd: 2.
szamu melléklet).

* Megjelenés iddintervalluma: 2012. 01. 01. — 2012. 12. 31.

* Hasznalt internetes keresé: Google

* Keres6be beirt szavak: trolibuszbalesetek 2012 (idézdjel nélkiil,
egyszerre, a bemutatott sorrendben)

3. Kotott sinpalyan, foldfelszin alatt tortént metrobalesetek Magyarorszagon
(lasd: 3. szamu melléklet).

* Megjelenés iddintervalluma: 2012. 01. 01. — 2012. 12. 31.

* Hasznalt internetes keresé: Google

* Keresobe beirt szavak: metrobalesetek 2012 (idézdjel nélkiil, egyszerre, a
bemutatott sorrendben)

4. A légtérben vagy a reptérrel kapcsolatos — kizarolag Budapesten, a személyi
szallitast érinto — balesetek, technikai meghibdsodasok, egyéb fennakaddasok
(lasd: 4. szamu melléklet).

* Megjelenés iddintervalluma: 2012. 01. 01. — 2012. 12. 31.
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* Hasznalt internetes keresé: Google
* Keresdbe beirt szavak: Liszt Ferenc Repiildtér meghibasodasok 2012
(idézdjel nélkiil, egyszerre, a bemutatott sorrendben)

5. Magyarorszag hataratkeloin — kizarolag schengeni hatarok — tortént technikai
meghibasodasok, illetve egyéb fennakadasok (1asd: 5. szamu melléklet).

* Megjelenés iddintervalluma: 2012. 01. 01. — 2012. 12. 31.

* Hasznalt internetes keresé: Google

* Keresobe beirt szavak: magyarorszagi hataratkelok meghibasodéasa 2012
(idézdjel nélkiil, egyszerre, a bemutatott sorrendben)

Kotott sinpalyan, foldfelszinen tortént villamosbalesetek megjelenése 2012-ben az on-line
médiaban — tartalom-elemzés

Mennyiségi szempontok alapjan megallapithatd, hogy az adott témaval Osszesen 58
médium foglalkozott. A teljes figyelt médiakorben 6sszesen 209-szer szerepelt a témakor.

A témaval foglalkoz6 sajtod szakmai megoszlasanak szempontja alapjan, Magyarorszagon a
latogatottsagi adatok alapjan, az élmezénybe tartozo hirportalok — Matesz'®” adatok alapjan —
egytol-egyig beszamolnak a villamosbalesetek koriilményeirél. Azonban meglepd tény lehet,
hogy a NOL.hu (Népszabadsag on-line feliilete) és a Magyarhirlap.hu nem tartja hirértéknek a
villamosbalesetek kozlését. Minddsszesen egyszer adtak kozre hirt a villamosokat érintd
balesetekrdl. A nyomtatott sajtotermékek olyan on-line valtozatair6l van szd, amelyek
napjainkban is kozel 100 000 emberhez jutnak el. Véleményiink szerint ez azért lehetséges,
mert mindkét on-line feliilet profilja arra helyezi a hangsulyt, hogy hirfolyamukban csakis a
hosszabb ¢és valodi hirértékkel rendelkezd hireket, informacidkat osszak meg az olvasodikkal.
Orvendetes, hogy a kutatdsban tisztan latszodik a videdmegoszté feliiletek hasznalatinak
novekedése (Lasd: Youtube, RTL-video).

A valasztott témaval visszatéréen foglalkozo on-line médiumok megoszlasa vagy legalabb
egyszeri publicitds (zarojelben a megjelenések szama):

e Hir24.hu (19)

* Hvg.hu — Index.hu (16)

* Boon.hu (11)

* Bevezetem.hu (10)

* Metropol.hu — Hetivalasz.hu (9)

* Origo.hu — Hirado.hu (8)

*  Minap.hu — Youtube.com (7)

* Delmagyar.hu (6)

¢ RTL Klub.hu (video) — Mno.hu — Stop.hu (5)

* Blikk.hu — Nepszava.hu — Velvethu - Magyartudat.com (4)
Magyarorszagon.hu — Szegedma.hu (3)

¢ Autohirek.hu — Sihuhu.com — Dehir.hu — Automotorcenter.hu — Zsaruzug.hu —
Ujbudaportal.hu — Nemzetinet — Tabletmno.hu — Innohirhu -
Dunakeszihirek.hu (2),

* valamint tovabbi 17 portal, egyszer kozolt le villamosbalesetekrdl szol6 hirt.

'" Magyar Terjesztés-ellenérzé Szovetség, lasd: http:/matesz.hu/
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Mindségi szempontok alapjan, a témakor interpretalasat illetOen, a teljes sajtomegjelenés
keresztmetszetét figyelembe véve, az Osszes hir kozOmbos hangvétell, targyilagos és
tényszerl. Ez azért lehetséges, mert a ,,villamosbaleset” nem az a témakor, amely lehetdséget
adhat arra, hogy a ko6zl6 ellenkez6 allaspontot képviseljen. Sot, a tajékoztatds pontossaga és a
Budapesti Kozlekedési Kozpont (BKK) semleges szinben vald megjelenése nem lehet
kétséges (még akkor sem, ha annak egyes feladatai vagy miikddése napi politikai téma),
hiszen olyan kozlekedési szegmensrdl van szd, ahol — objektiv megkdzelitésben — a
hirtartalomnak szigortan igazodnia kell a valdsagban keletkezett adatokhoz. Ettdl eltérd
kozlési mod, kozlési adat, olyan kaotikus események lancolatat képezné, amelynek
kovetkezménye belathatatlan lenne.

Dinamikai szempontok alapjan a valasztott téma — villamosbalesetek megjelenése az on-
line médiafeliiletein — sajatossaga, hogy az akkor keriilt a hirfolyam sodraba, ha jelentds
baleset és/vagy technikai leallds kovetkezett be. Igy a média nem igazodik dinamikai
szempontbol, nem tartja fontos hirnek a villamosok — egyéb — megjelenését, esetleges
preventiv, tajékoztatd tartalommal sem. Ahogy azt Bajomi-Lazar Péter is leirja konyvében —
Meédia és tarsadalom —, hirfaktor ndveld ereje van a negativitasnak, a varatlansagnak.
Esetiinkben ezért is van konnyl dolgunk, amikor a dinamikai szempontok alapjan elemezziik
kutatasi anyagunkat. Sajnalatos koriilmény, hogy a valasztott 2012-es év minden hénapjaban
tortént villamossal kapcsolatos baleset, amelyek meg is jelentek hirként az on-line
médiafeliileteken.

A 2012 juliusédban torténtek bemutatasa kiilon érdekes, mert itt érhetjiik tetten a dinamika
jellegzetességét:

e 2012. jalius 2-an tisztazatlan koriilmények kozott elgazol egy férfit a 6-os
villamos; az eset a kora délutani 6rdkban torténik, de egyes sajtdborganumok
mar 13:00 ora eldtt par perccel beszdmolnak az eseményrdl. Pl.: 192. szamu
jeldlés a ,,villamosbalesetek™ listan (1asd: 1. szdm® melléklet). Aznap dsszesen
7 on-line feliilet kozli a hirt az olvasoival. Van olyan ,,feliilet”, ahol a hir csak
harom nap mulva jelenik meg, de a hir dinamikéja, tartalma lehetdveé teszi ezt,
mert érdekességre tarthat szamot akar késobb is a hirfogyasztok korében.

e Ugyancsak ebben a honapban torténik, 13-an, hogy egy férfi az ttpadka és a
villamos kozé 1€p, ahol sériilést szenved (lasd: 128. szamu hir, 1. szamu
melléklet). A hir ,hasitasat” jelzi, hogy 0t oldal ,,hozza le” a hirt a nap
folyaméan. Mésnap még tovabbi két oldal hozza nyilvadnossagra az eseményt.

e Jalius 17-én kisiklik a 2-es villamos — 184. hir — a Kossuth térnél. Viszont a
hirfolyamban inkdbb a kovetkezd napon dominal az informécid, amit mutat a
haromszoros megjelenési nvekedés. Es hogy a csiitortdki nap se teljen
eseményteleniil — julius 19-ét irunk ekkor -, Osszeiitkozik egy villamos egy
személygépkocsival (185. hir); 6t alkalommal kozlik az egyes médiumok a
hirt, de még tovabbi 5 nap elteltével is érdekes a média szdmara a torténet,
mert egyszer visszakeriil a hirfolyamba.

A fentiek tehat hiien tiikrozik a média ,,szallito1” képességét, ami képes egyes torténéseket
a szarnyara venni ¢s tovabb ropiteni a fogyasztok fel¢, akar az események megtorténte utdn
24-48 oraval is.
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Kotott palyan, foldfelszinen tortént trolibuszbalesetek megjelenése Magyarorszagon,
2012-ben, az on-line médiaban — tartalom-elemzés

A mennyiségi szempontok alapjan az adott témaval 6sszesen 22 médium foglalkozott. A
teljes figyelt médiakorben 0sszesen 39-szer szerepelt a témakor.

A témaval foglalkozo sajto szakmai megoszlasa: a médiatartalmak listdjanak készitése
kozben — a talalatok szama alapjan — mar feltételezhetd volt, hogy a ,,trolibuszbalesetek” nem
lesznek annyira ,,népszeriick” a hirek kozott. A lajstromot vezetd tematikus gytjtéportal —
hirekma.hu — is ,,csak” masodlagos (szekunder) hirportdlnak tekinthetd, mert az oldalon
megjelend informécidok masodlagos forrasnak tekinthetdk; a site 6sszegylijti a napi hireket, de
azokat nem az oldal készitette, ezért etikusan mindig feltiintetik a forras helyét. A tovabbi
eloszlasokat elemezve latszik valdjdban, hogy a hirek ,,gyartasaban” nem kap kell6 figyelmet
a trolibusz-szerencsétlens€g; az orszagban legolvasottabb hiroldalak is hatul kullognak a
kozlési gyakorisag versenyében. Ismételten szembetlind az Origo.hu érdektelensége, de az
Index is hatrébb szorul ebben a kozlési téméaban. A hazai nyomtatott médiak koziil a stabil
masodik hellyel biiszkélkedd Népszabadsag on-line verzidja szintén nem érzi kivaltsagnak a
trolik megjelenitését. Ebben a témakorben kevesebb a videdmegjelenés is, ami természetesen
egyenesen aranyos a téma kevésbé érdekes tartalmdval. Viszont kétszer is megjelenik a
BKV-t figyeld, a tarsadalmi nyilvanossagot ellendrzd funkciot betdltd (vagy annak szant
szerepkorben feltinni kivano) oldal, ahol a balesetet szenvedett vagy abban magukat
karosultnak érz6 emberek adhatjdk kozre sérelmeiket a kozlekedési vallalattal szemben. Ez
igazi ellen6rzési eszkoz lehet a lakossdg szamara, ambar szegényes koritéssel, és a
koztudatban vélhetden alig ismert feliilettel. A valasztott témaval visszatérden foglalkoz6 on-
line média megoszlasa, vagy legalabb egyszeri publicitas (zarojelben a megjelenések szdma):

* Hirekma.hu (5)

* Hir 24.hu — Hvg.hu (4)

* Haon.hu (3)

* Dehir.hu — Delmagyar.hu — Bevezetem.hu — Index.hu — Bkvfigyelo.postr.hu
),

* valamint tovabbi 13 oldal egyszer k6zol hirt a trolibuszbalesetekral.

A minoségi szempontokat alapul véve megallapithatd, hogy — hasonléan a villamosokra
vonatkozé téma kutatasa soran tapasztaltakhoz — a trolibuszokkal tortént balesetek soran sem
jelenik meg a médidban negativ vagy pozitiv tartalmat k6zl6 hir. Ennek alapjan Ggy tiinik,
hogy a média ,teszi a dolgat” és kozli az eseményt, de nem tesz hozza, vagy nem vesz el
beldle, mert a fogyaszté kozonség szamara a meglévd negativ tartalom mar elég hatast
biztosit ahhoz, hogy elolvassa a hirt.

Dinamikai szempontbol megallapithato, hogy az interpretalas ritkasagat figyelembe véve,
jelentds megjelenés tarsithatd egy-egy eseményhez; a 2012. szeptember 3-an tortént debreceni
troli baleset (29 hir jelent meg réla), orszagos viszonylatban is jelentdsnek mondhat6, mintegy
tizszeres megjelenést mondhat magaénak. Az is megfigyelhetd a dinamikai elemzésnél, hogy
az esemeényt kovetd napokban mar nem jelenik meg a hir, ami azt jelenti, hogy az egyszeri
kozléssel az on-line feliiletek letudtak a feladatukat, a szoras elmaradasa pedig egyben jelzi a
média érdeklddését, ami esetliinkben nagyfokunak tekinthetd.

Ehhez hasonldé megjelenése volt a 2012. februar 3-a4n tortént (lasd: 13. hir, 2. szamu
melléklet) — egy trolibusz ¢€s egy tlizcsap ,,talalkozasabol” keletkezett — balesetnek. A kilenc
kapcsolodo alkalommal tortént megjelenést lehet tigy is értelmezni, hogy a hir szokatlan,
érdekes volt, és mint ilyen, kiemelt kozlési lehetdséget biztosit az on-line oldalaknak. Az eset
ritkasdgszamban mend keletkezése €ppen arra jogositja fel a médiat, mint kozvetitd felet,
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hogy minél szélesebb korben ismertesse azt. A kutatds hasonlod folyamatot tart fel a januari
esetnél (lasd: 1. hir, 2. szamu melléklet), amikor a troli vezetdje elvesztette uralmat a jarmi
felett. Ez hat megjelenést jelentett az aznapi feliileteken. Fontos kiemelni, hogy sem a
debreceni, sem a januari, fOvarosi esemény kornyezetében nem volt tobbszori megjelenés,
ami dinamikai szempontbdl tokéletesen engedi dbrazolni a torténteket.

Kotott sinpalyan, foldfelszin alatt tortént metrobalesetek Magyarorszagon, 2012-ben, az
on-line médiaban — tartalom-elemzés

Mennyiségi szempontbol az adott témaval Osszesen 22 médium foglalkozott. A teljes
figyelt médiakorben 0sszesen 40-szer szerepelt a témakar.

A témaval foglalkozo sajto szakmai megoszlasa: a trolik estében mar egyszer ,listavezetd”
volt a megjelenések mennyiségét tekintve a Bevezetem.hu; az alacsony szamu megjelenések
tudataban némileg szokatlan, hogy ismét egy madsodlagos portal keriilt az elsé helyre.
Korabban mar érintettiik, hogy a Bevezetem.hu, szekunder tartalmu oldal, de ez esetben ugy
tlinik, hogy a masodlagossag a hirek kozlésében kifizetddo is lehet. Ezt tamaszthatja alé az is,
hogy a kutatas két szegmensében is ez az oldal vezeti a mennyiségi kozlések szamat. A
metrobalesetek kozlésénél, a masodik és a harmadik helyre, az orszagos latogatottsagban, az
elsok kozott 1évé Hvg.hu és az Index.hu kertilt. Az Origo.hu ezen a listan nem szerepel, bar ez
az eredmény nem meglepd annak tudatdban, hogy az els6 két vizsgalati szektorndl sem toltott
be a mennyiség szempontjabol jelentds szerepet. A bulvar on-line feliilet markansabb
megjelenése némileg meglepetés lehet, €s szintén ebbe a kategoriaba sorolhatjuk a Stop.hu
eloretorését az €lmezdénybe. Az orszagos napilapok online modjai szinte teljesen eltlintek, ez
alol csak az Mno.hu kivétel. Erdekes és elgondolkodtato ez annak tudataban, hogy a févaros
legtobbet hasznalt kozlekedési eszkdzérdl van szo, ennek tiikrében pedig elég szegényesnek
mondhat6 az 6sszmegjelenések szama. Egy masik kutatds témaja, tartalma lehet, hogy vajon a
magyar on-line miért részesiti eldnyben a villamosbalesetek megjelenését a metrobalesetekkel
szemben? A valasztott témdaval visszatéréen foglalkoz6 on-line média megoszlasa, vagy
legalabb egyszeri publicitas (zardjelben a megjelenések szdma):

* Bevezetem.hu (6)

* Hvg.hu — Index.hu (4)

* Stop.hu — Blikk.hu (3)

*  Mno.hu - 5.kerulet.ittlakunk.hu (2),

¢ valamint tovabbi 15 oldal egyszer k6zol hirt a metrobalesetekrol.

A mindségi szempontok figyelembevételekor eloszor jelenik az meg, hogy mar a hirek
ciménél talalkozhatunk olyan széval (lasd: ,,gazol”), ami félelmet valthat ki az olvasobol.
Ilyen hirek a kutatdsban: 5, 8, 9, 13, 18, 37 (lasd: 3. szdmu melléklet). Bar a metrobalesetek
tekintetében is a semlegesség van jelen mindségi aspektusbol, de az olvasé igy mar
feltételezheti, hogy tragédiarol fog olvasni. Ez azonban nem mindig felel meg a valosagnak,
mert a hirekben szerepel olyan megkozelités is, amelyben a diszpécser kozli a sajtod
munkatarsaval, hogy az elgazolt személy életben van (ettdl fiiggetleniil a bekdvetkezett
esemény tovabbra is sajnélatos). Felmertl tehat a kérdés, hogy vajon mi lehet az oka a
metrobalesetek esetében az eltérd hircim megadéasanak?

Dinamikai szempontbol egy 2012. marcius 25-1 esemény (lasd: 23. hir, 3. szamu melléklet)
emelkedik ki leginkabb a felsorolasbol. Ekkor a Nyugati térnél tortént gazolas, amikor az
illeté sulyos sériilésekkel ,,meguszta” a balesetet. A hir megjelenése a magyar on-line
médiaban 7-szeri alkalom volt, ami — ismerve a hirek rovidségét, illetve a téma tomorségét —
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jonak tekinthetd. A dinamikai szempontokat kutatva, ez volt az a tertiilet, ahol a legtobb egyes
— ugynevezett egyszeri alkalommal szerepld — hirek jelentek meg. Az aprilisi, majusi,

//////

crer

értéke €s tartalma a nyomtatott médiaban, talan a leghatso oldalon, a kétsoros hirek kozott
lenne. Némi szérodast is felfedezhetiink, de ennek nagysaga nem természetellenes; a januar 9-
1 és oktober 18-1 esemény Ujrazésa, a hir keletkezésének utézengését mutatja (lasd: 31. és 12.
hir, 3. szdmu mell¢klet).

A légtérben vagy a reptérrel kapcsolatos — kizardlag Budapesten, a személyi szallitast
érinto — balesetek, technikai meghibasodasok, egyéb fennakadasok Magyarorszagon,
2012-ben, az on-line médiaban — tartalom-elemzés

A mennyiségi szempontok alapjan megallapithatd, hogy az adott témaval Gsszesen 60
médium foglalkozott. A teljes figyelt médiakorben 6sszesen 125-sz0r szerepelt a témakor.

A témaval foglalkozo sajto szakmai megoszlasa: a Liszt Ferenc Repil6teret a Hvg.hu
jelentette meg a legtobbszor. Az orszagos nyomtatott média piacan hetente megjelend ujsag
on-line verzidja szinte percrdl percre beszdmolt a reptéri eseményekrdl. Rogton utana két
szakoldallal talalkozunk, ami Ilényeges lehet abbol a szempontbol, hogy stratégiai ¢és
biztonsagpolitikai szempontbol az orszag elsd szamu védett objektumai koz¢ tartozik a reptér.
A ,Ferihegyi Webmagazin” Lhbp.hu cimen tudosit a hazai és nemzetkozi hirekrdl, iddjarasrol
¢€s egyéb viszonyokrol. A Radarfigyelo.hu talan még ezen is taltesz tartalmilag: minden olyan
hirt megjelentett, ami a repiiléshez kapcsolodik. A szakmai oldalak megjelenése, és azok
intenziv munkdja mutatja, hogy vannak olyan on-line feliiletek az orszdgban, amelyek
valoban az adott szakteriiletre koncentralnak. Erdekesség még az is, hogy a kormanyoldalhoz
kotddé Mno.hu is sokkal tobbet foglalkozott ezzel a teriilettel, mint az el6z6 szegmensekkel.
Erdekes, hogy a politikai szervezetek on-line feliiletei is megjelentek: Barikad.hu;
kuruc.info.hu. Feltételezhetd tehat, hogy a téma komolysaga €s fontossaga kovetkeztében a
reptérrel kapcsolatos torténések, események bemutatdsa kozvetlen politikai tartalommal
tarsul. A felvidéki médianak is legalabb ilyen fontos a Liszt Ferenc Repiil6tér; a Parameter.sk,
a Bumm.sk és az Ujszo.com is tajékoztatja olvasdit. Sem a metrd-, sem a villamosbalesetek
nem generaltak ilyen széles médiaérdekldodést. A szélesség spektrumat jelképezi a nyugdijas
oldaltél, az ¢letmdéd oldalon keresztiil egészen a pénziigyi vilagig terjedd skala
(Anyugdijas.hu - Life.hu — Vg.hu). Azonban ismételten kevésnek érezhetjiik a legnagyobb
olvasotaborral rendelkezd oldalak szerepelését (Origo.hu, Index.hu). A valasztott témaval
visszatéréen foglalkozo on-line média megoszlasa, vagy legalabb egyszeri publicitas
(zérojelben a megjelenések szama):

* Hvghu (11)

* Radarfigyelo.hu (10)

* Lhbp.hu (9); Mandiner.hu — Mno.hu (7)

* Hir24.hu (4)

* Metropol.lhu — Hir6.hu — Index.hu — Hirado.hu — Parameter.sk -
Videotar.mtv.hu (3)

* Penzcentrum.hu — Nepszava.hu — Szegedma.hu — Nolhu — Origo.hu -
Delmagyar.hu — Trevelo.hu — Stop.hu — Magyarhirlap.hu — Mfor.hu —
Ujszo.com (2),

e valamint tovabbi 37 médium egyszer kozol hirt a Liszt Ferenc Repiildtéren
tortént eseményekrol.
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Mindségi szempontbol a legfontosabb hir a 2012. december 7-én tortént miiszaki zavar,
amikor az iranyitotorony meghibdsodasa miatt a repiil6tér nem fogadott és nem inditott
jaratokat, igy az utasforgalom jelentdsen torlodott a vardhelyiségekben. Ennek kapcsdn nem
mutatkozik sem negativ, sem pozitiv eltolodas az abrazolas, kozlés szemszogebol.

Dinamikai szempontok alapjan a fent mar leirt december 7-1 esemény kimagaslot
produkalt, mind a vizsgalt szegmens tekintetében, mind az egész kutatast nézve. Osszesen 65-
szor (!) jelenik meg hir a kiillonbozd portdlok oldalain. Van olyan oldal — Hvg.hu;
Mandiner.hu — amelyik 2-3 6ranként visszatért a témahoz, hogy a legfrissebb tajékoztatast
nyujtsa olvasdi szdmara. Ennek a folytatisa a madsnapi tajékoztatas is, ami ugyancsak
magasnak szamitd kozlési szammal bir: 26-szor jelenik meg az egyes on-line feliileteken,
hogy a repiilétéren sikeresen orvosoltak a hibat, és helyreallt a kozlekedés. Erdekes
momentum, hogy a Kormany.hu (is) bejelenti: a regnald politikai dontéshozok vizsgalatot
kezdeményeztek az ligyben, az érintett felek nagy szamaét tekintve, illetve az intézmény
stratégiai fontossaga végett. A kutatas egyik megmagyarazhatatlan pontjanak véljiik, hogy
amikor a repiilétéren Osszekoccant két repiildgép, az eseményrél mindossze harom médium
szamolt be, holott az esemény tartalma ennél sokkal tobb megjelenést hordoz magéaban.
Szandékosan hasznaltam a ,,koccanéds” szot, mert a szolgaltatok (lasd: 106. hir, 4. szdmu
melléklet) egytdl egyig ebben a formaban fogalmaztak (dontden az autdbaleseteknél szokas
»koccandst” emlegetni). A szakportiloknak hala — Radarfigyelo.hu; Lhbp.hu — a
legcsekélyebb rezdiilésrdl, eltérésrdl is beszamolot kapunk, legyen az akar szakszervezeti
probléma vagy id6jarasi koriilmény.

Magyarorszag hataratkel6in — kizardolag schengeni hatarok — tortént technikai
meghibasodasok, illetve egyéb fennakadasok Magyarorszagon, 2012-ben, az on-line
médiaban — tartalom-elemzés

Mindségi szempontbdl az adott téméaval 6sszesen 28 médium foglalkozott. A teljes figyelt
médiakdrben 0sszesen 30-szor szerepelt a témakor.

A témaval foglalkozo sajto szakmai megoszlasa: a hataratkelok értékelésénél kizardlag a
schengeni atkeloket vettiik figyelembe. Minddsszesen két on-line oldal — Hvg.hu; Sg.hu —
foglalkozik kétszer a hatdratkelok allapotaval, igy az esetleges meghibdsodasokkal. A
megjelenések szdma igy sem marad el sokkal a metrobalesetekétdl. Szakmai oldalak is
feltlinnek a felsorolasban: Wabererstema.hu ¢s a Camiondriver.hu. Szamukra valodi hirértéke
van a kozlekedési informaciok kozlésének, hiszen ezek nagyban megkonnyitik munkatarsaik
tajékozodasat. Az orszagos tajékoztatasi vérkeringésben nagy stllyal jelen 1évo oldalak, heted
magukkal vesznek részt a tdjékoztatdsban. A valasztott témaval visszatéréen foglalkoz6 on-
line média megoszlasa, vagy legalabb egyszeri publicitas (zarojelben a megjelenések szdma):

* Hvg.hu-Sg.hu(2),
e valamint tovabbi 26 médium egyszer kozol hirt a hataratkel6knél tortént
eseményekrol.

A mindségi szempontok alapjan megallapithatjuk, hogy hasonloan az eddig elemzett
kutatasi teriiletekhez, itt sem fordul el pozitiv vagy negativ mindsitést tartalmazé iras. Ez
vélhetden azért lehetséges, mert technikai jellegli hiba jelent meg a diszfunkci6 alkalméval.

Dinamikai szempontok alapjan a koévetkezoket allapithatjiuk meg: a hirek kozlésének
kozéppontjaban két jelentds esemény jelenik meg: kronoldgiai sorrendben 2012. november
19-¢én ledllt a kiilsé schengeni hataratkel6 somogyi részének rendszere (lasd: 26. hir, 5. szamu
melléklet). Ezt Gsszesen 12 forrds adta a nyilvanossdg tudtiara. 2012. december 15-én a
schengeni informdcios rendszer (SIS 1) magyarorszagi adatbazisa szerverének miiszaki hibaja
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miatt allt le az orszdg valamennyi hataratkelohelyén az informatikai rendszer. Emiatt a
rendszer kozponti szolgéltatasa ledllt, ez okozott problémat a hataratkeldk informatikai
rendszerében. A kozlemény szerint a szolgaltatds szombaton 20 ora 17 perckor allt le (lasd: 5.
hir, 5. szdmt melléklet). Ezt a hirt 3 szolgaltato kozli, majd a kovetkezé napokban — december
16., 17. és 19. — tovabbi 15-sz6ros megjelenés realizalédik. Az esemény késd esti
bekovetkezte miatt csak masnap fejti ki a hir dinamikai erejét, ami a masodik napon majd a
haromszorosa lesz, mig a masodik nap elteltével is a dupldja jelenik meg a kiindulashoz
képest. A dinamikai szempontok ennél a szegmensnél fejtik ki leginkabb erejiiket, amit jol
mutat a 24-48 6raval késObbi megjelenések szamanak erételjes novekedése.

Konkluzio

A fentiek alapjan két lényeges konkliziot vonhatunk: az egyik az, amely a tanulmany
hipotézisének cafolatat bizonyitja. Nevezetesen a hazai kozosségi kozlekedésben
bekovetkezett varatlan eseményekrdl 2012-ben az on-line hirk6zl6 média — az eldzetes
varakozasokkal ellentétben — semlegesen tudosit, azokban jelentds negativ vagy pozitiv
attitiid nem fedezhetd fel. Ugyanakkor hozza kell tenniink azt is — bar ezt nem vizsgaltuk —,
hogy a koréabbi feltételezés helyes lehet a bekovetkezett események kommentarjai kapcsan
(lasd: blogok, bejegyzések stb.). Mas szdéval: a kozosségi kozlekedés, mint kritikus
infrastruktira az on-line hirkoézlésben nem nyilvanult meg ,kritikus” vagy ,kritizalo”
attitliddel.

A masik konkluzio arra vonatkozik, hogy a kozdsségi kozlekedési rendszerekben, mint
kritikus infrastrukturaban bekovetkezd meghibasodasok, balesetek hirértéke dontdéen rovid
lefolyast, pillanatnyinak tekinthetd. Kivételt ez aldl a stratégiai szempontb6l nagyon
jelentésnek mondhato struktarak, de kiilondsen a Liszt Ferenc Repiiltér képeznek.

FELHASZNALT IRODALOM
A témaban fellelt on-line forrasok (lasd: mellékletek)

Bajomi-Lazar, Péter: Média és tarsadalom. PrintXBudavar Zrt., 2008.
Nyéarady—Szeles: Public Relations II., Perfekt Kiado, 2005.
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1. szamu melléklet

Kotott sinpalyan, foldfelszinen tortént villamosbalesetek Magyarorszagon, kiilonos
tekintettel Budapestre, Debrecenre, Miskolcra és Szegedre

(A megjelenés idointervalluma: 2012. 01. 01. — 2012. 12. 31. A hasznalt internetes kereso:
Google; a keresdbe beirt szavak: villamosbalesetek 2012 (idézdjel nélkiil, egyszerre, a
bemutatott sorrendben.)

http://index.hu/belfold/2012/10/03/gazolt a villamos_a jozsef koruton/ — utols6é letdltés:
2013.01. 01.

http://hvg.hu/itthon.baleset/20120106 50 es_villamos — utols6 letoltés: 2013. 01. O1.
http://www .hir24.hu/baleset-bunugy/2012/06/11/villamosbaleset-budapesten-%E2%80%93 -
ket-serult/ — utolsoé letoltés: 2013. 01. 01.
http://baleset.hunvista.info/2012/02/gazolt-a-villamos-a-blahanal-094477 — utolsd letoltés:
2013.01.01. (megjelenés: 2012. 02. 09.)

http://www.minap.hu/news.php?extend.58031.23 — utolso letdltés: 2013. 01. 01. (megjelenés:
2012. 09. 10.)

http://www.origo.hu/itthon/20120914-sorozatos-balesetek-a-fovarosban.html — utolsé letoltés:
2013.01. 01.
http://www.origo.hu/itthon/20120719-villamos-szenvedett-balesetet-az-orsnel.html — utolsod
letoltés: 2013. 01. 01.
http://www.delmagyar.hu/tudosito/villamosbaleset a_becsi_koruton egy uj pesa_az aldozat
/2296710/ - utolso letoltes: 2013. 01. 01. (megjelenés: 2012. 09. 07. Szeged)

http://www.bevezetem.hu/cikk/tobben-is-megserultek-egy-combino-villamoson —  utolso
letoltés: 2013. 01. 01. (megjelenés: 2012. 01. 11.)
http://index.hu/bulvar/2012/02/17/kamion_es_villamos_utkozott a florian_teren/ — utolso

letoltés: 2013. 01. O1.
http://www.10kerkult.hu/helyi-aktualis-mindennapok/koz-elet/1966-villamos-baleset-a-62a-
vonalan.html — utols6 letoltés: 2013. 01. 01. (megjelenés: 2012. 10. 10.)
http://sthuhu.com/2012/10/kisiklott-a-62-es-villamos/ — utols6 letoltés: 2013. 01. Ol.
(megjelenés: 2012. 10. 13.)
http://www.delmagyar.hu/szeged hirek/villamosbaleset a szabadkai uton csak a szokasos/
2286043/ — utolso letoltés: 2013. 01. 01. (megjelenés: 2012. 06. 25. Szeged)
http://sihuhu.com/2012/10/baleset-a-kiskoruton/ — utolsé letoltés: 2013. 01. 01. (megjelenés:
2012. 10. 29.)

http://rtlklub.hu/hirek/belfold/video/158913 — utolso letoltés: 2013. 01. 01. (megjelenés: 2012.
02.17.)
http://vidget.hu/idehaza/koezlekedes/38-baleset/1964-villamos-gazolt-kisautot-exkluziv-
kepriport.html — utolsé letoltés: 2013. 01. 01. (megjelenés: 2012. 10. 18.)
http://www.delmagyar.hu/szeged hirek/villamos-

balesetek millios_kart okoznak a figyelmetlen autosok /2276844/ — utolso letdltés: 2013.
01. 01. (megjelenés: 2012. 04. 28. Szeged)
http://www.dehir.hu/bulvar/baleset-miatt-szunetel-a-villamoskozlekedes-
debrecenben/2012/02/07/ — utolso letoltés: 2013. 01. 01. (Debrecen)
http://velvet.hu/blogok/helyszinelo/2012/02/11/halalos_villamosgazolas_a xi._keruletben/ -
utolso letoltés: 2013. 01. 01.
http://index.hu/belfold/2012/09/19/15_metert_tolta a kisbuszt a_villamos/ — utolsé letoltés:
2013.01. 01.
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http://www.hir24.hu/baleset-bunugy/2012/05/12/gazolt-a-4-6-os-villamos/ — utolsd letoltés:
2013.01. 01.

http://hvg.hu/itthon.baleset/20120223 3as_villamos_baleset — utolso letoltés: 2013. 01. 01.
http://index.hu/belfold/2012/07/13/gazolt a villamos_a moriczon/ — utolso letoltés: 2013. 01.
01.

http://www.hir24.hu/baleset-bunugy/2012/01/11/gazolt-a-villamos-kuzdenek-az-elutott-
oyalogos-eleteert/ — utolso letoltés: 2013. 01. O1.
http://www.hir24.hu/baleset-bunugy/2012/01/16/tinedzsert-gazolt-halalra-a-villamos-
budapesten/ — utolso6 letoltés: 2013. 01. O1.

http://www .hir24.hu/baleset-bunugy/2012/10/16/villamos-es-kocsi-utkozott-budapesten/ -
utolso letoltés: 2013. 01. 01.

http://mno.hu/kek hirek/zugloi-baleset-villamos-utkozott-autoval-1105259 — utolsé letdltés:
2012. 09. 13.; megjelenés datuma: 2012. 09. 13.
http://www.minap.hu/news.php?extend.61287.23 — utolso letdltés: 2013. 01. 01. (megjelenés:
2012. 11. 29. Miskolc)
http://szegedma.hu/hir/szeged/2012/04/baleset-a-negyes-villamos-vonalan-ket-serult.html  —
utolso letoltés: 2013. 01. 01. (megjelenés: 2012. 04. 22. Szeged)
http://index.hu/bulvar/2012/01/16/halalra_gazolta_a villamos_budapesten/ — utolsé letoltés:
2013.01. 01.

http://minap.hu/news.php?extend.60136.102 — utolsé letoltés: 2013. 01. 01. (megjelenés:
2012. 10. 31. Miskolc)
http://www.hir24.hu/baleset-bunugy/2012/02/09/gazolt-a-villamos-a-blahan/ — utolsé letoltés:
2013.01. 01.

http://www .hir24.hu/baleset-bunugy/2012/10/04/robogost-csapott-el-a-villamos-dugo-a-
margit-koruton/ — utolsoé letoltés: 2013. 01. 01.

http://mno.hu/kek hirek/baleset-a-47-es-villamos-vonalan-1113922 — utols¢ letoltés: 2013.
01. 01. (megjelenés: 2012. 10. 26.)
http://www.hirado.hu/Hirek/2012/10/16/19/Osszegyurte_a_kocsit a villamos__fotok a.aspx
—utolso letodltés: 2013. 01. 01.

http://hvg.hu/itthon.baleset/20120719 villamos_baleset orsvezertere — utols6 letoltés: 2013.
01.01.

http://minap.hu/mivid.php?ext.a34826 — utolso letoltés: 2013. 01. 01. (megjelenés: 2012. 09.
10. Miskolc)

http://minap.hu/news.php?extend.49782.23 — utolso letdltés: 2013. 01. 01. (megjelenés: 2012.
02. 21. Miskolc)

http://www.origo.hu/itthon/20121010-kisiklott-a-villamos-a-bosnyak-teren.html —  utolsd
letdltés: 2013. 01. O1.
http://www.origo.hu/itthon/20121003-gazolas-miatt-nem-jar-a-46os-villamos.html — utolso

letoltés: 2013. 01. 01.
http://szeged.hir24.hu/szeged/2012/05/18/villamos-utkozott-szemelyautoval-szegeden/ -
utolso letoltés: 2013. 01. 01. Szeged
http://www.hir24.hu/baleset-bunugy/2012/05/28/banknak-utkozott-a-61-es-villamos/ - utolso
letoltés: 2013. 01. 01.

http://index.hu/belfold/hirek/2012/12/04/gazolt_a_villamos_a kosztolanyi_dezso teren/ —
utolso letoltés: 2013. 01. O1.

http://index.hu/belfold/hirek/2012/10/16/autoval utkozott a 62-es_villamos/ — utolso
letoltés: 2013. 01. 01.

http://mno.hu/kek hirek/gazolt-a-villamos-a-nyugati-teren-1075449 — utolsé letoltés: 2013.
01.01. (megjelenés: 2012. 05. 12.)
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http://www.boon.hu/video/?v=INtwJP73acM — utols6 let6ltés: 2013. 01. O1. (megjelenés:
2011. 11. 29. Miskolc)
http://www.origo.hu/itthon/20121026-karambolozott-a-kiskoruti-villamos.html -  utolsd
letoltés: 2013. 01. 01.

http://metropol.hu/itthon/cikk/912956 — utolso letoltés: 2013. 01. 01. (megjelenés: 2012. 07.
13.)

http://www.hir24.hu/baleset-bunugy/2012/10/10/kisiklott-egy-villamos-a-
fovarosban/~~fokusz — utolso letoltés: 2013. 01. 01.

http://tablet.mno.hu/kek hirek/baleset-a-47-es-villamos-vonalan-1113922 — utols¢ letoltés:
2013. 01. 01. (megjelenés: 2012. 10. 26.)

http://hvg.hu/cegauto/20121128 Autoval utkozott a 47es villamos — utolso letdltés: 2013.
01.01.

http://hvg.hu/cegauto/20121016_autobaleset villamos — utolsé letdltés: 2013. 01. O1.
http://blog.xfree.hu/myblog.tvn’n=zgfumag&pid=87879 — utolsdé letoltés: 2013. 01. O1.
(megjelenés: 2012. 07. 14.)
http://index.hu/belfold/hirek/2012/05/28/nekicsuszott a_baknak a 61-es_villamos/ — utolsd
letoltés: 2013. 01. 01.

http://www.blikk.hu/blikk aktualis/gazolt-a-42-es-villamos-2077083 — utols6 letoltés: 2013.
01.01. (megjelenés: 2012. 01. 11.)
http://www.hir24.hu/baleset-bunugy/2012/09/13/villamos-utkozott-szemelyautoval-
zugloban/~~fokusz — utolso letoltés: 2013. 01. 01.
http://www.vim.hu/itthon/tragikus-baleset-tortent-budapesten-foto/4984/ — utolsé letoltés:
2013. 01. 01. (megjelenés: 2012.10.16.)
http://www.magyartudat.com/kisteherautoval-utkozott-az-50-es-villamos-budapesten/ -
utolso letoltés: 2013. 01. 01. (megjelenés: 2012. 09. 19.)
http://www.boon.hu/sulyos-baleset-az-ujgyori-foteren/2075502 — utolsoé letoltés: 2013. 01. 01.
(megjelenés: 2012. 09. 10. Miskolc)

http://rtlklub.hu/hirek/belfold/video/177577 — utolso letdltés: 2013. 01. 01. (megjelenés: 2012.
09. 10. Miskolc)

http://www .hir24.hu/baleset-bunugy/2012/02/17/bkv-karambolozo-villamos-langolo-aluljaro/
—utolso letoltés: 2013. 01. 01.

http://hvg.hu/itthon.baleset/20120919 50 es_villamos_baleset — utols6 letoltés: 2013. 01. O1.
http://www.hir24.hu/baleset-bunugy/2012/07/14/leutottek-az-51-es-villamos-
vezetojet/~~fokusz — utolso letoltés: 2013. 01. O1.

http://rtlklub.hu/hirek/belfold/video/158187 — utolso letoltés: 2013. 01. 01. (megjelenés: 2012.
02.11.)

http://www.youtube.com/watch?v=1NtwJP73acM — utolsé letoltés: 2013. O01. O1.
(megjelenés: 2012. 11. 29. Miskolc)
http://hetivalasz.hu/balesetbunugy/a-szemelyauto-soforje-megserult-57806 — utolsd letoltés:
2013. 01. 01. (megjelenés: 2012. 12. 01.)
http://szegedma.hu/hir/szeged/2012/04/baleset-a-negyes-villamos-vonalan-ket-serult.html  —
utolso letoltés: 2013. 01. 01. (megjelenés: 2012. 04. 22. Szeged)
http://www.youtube.com/watch?v=B180j50 CP8 — utols6 letoltés: 2013. 01. 01. (megjelenés:
2012. 12. 07. Debrecen)
http://hvg.hu/itthon/20121010_kisiklott villamos_bosnyak ter fotok#rss — utols6 letoltés:
2013.01. 01.

http://tablet.mno.hu/kek hirek/zugloi-baleset-villamos-utkozott-autoval-1105259 — utolso
letoltés: 2013. 01. 01. (megjelenés: 2012. 09. 13.)
http://www.bevezetem.hu/cikk/halalos-villamosgazolas-xi-keruletben-fotoval - utolso

letoltés: 2013. 01. 01. (megjelenés: 2012. 02. 11.)
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http://hvg.hu/itthon/20121204 Gazolt a 49es villamos_a Kosztolanyi tere#rss —  utolso
letoltés: 2013. 01. O1.

http://velvet.hu/blogok/helyszinelo/2012/05/12/elazolt_a villamos_egy ferfit a nyugatinal/ -
utolso letoltés: 2013. 01. 01.
http://www.automotorcenter.hu/friss-hirek/itemlist/tag/Villamos%?20baleset.html — utolso
letoltés: 2013. 01. 01. (megjelenés: 2012. 12. 10. Miskolc)
http://www.zsaru.zug.hu/galeria/busz-es-villamos-utkozott 683.php — utolsé letoltés: 2013.
01.01. (megjelenés: 2012. 07. 24.)
http://nemzeti.net/baleset-a-47-es-villamos-vonalan-436312.html — utolsé letoltés: 2013. O1.
01. (megjelenés: 2012. 10. 26.)

http://www.youtube.com/watch?v=2maTHobolLzg — utols6 letoltés: 2013. 01. O1.
(megjelenés: 2012. 03. 22. Miskolc)
http://index.hu/belfold/budapest/2012/09/13/villamos_es_auto_utkozott a nagy lajos kiraly
_utjan/ — utolso letoltés: 2013. 01. 01.

http://mno.hu/kek hirek/villamos-es-kamion-utkozott-a-florian-teren-1052670  —  utolso
letoltés: 2013. 01. 01. (megjelenés: 2012. 02. 17.)
http://velvet.hu/blogok/helyszinelo/2012/11/14/rendorauto_es_villamos_utkozott a_moriczon
/ —utolso letoltés: 2013. 01. 01.
http://szegedma.hu/hir/szeged/2012/09/autoval-utkozott-a-2-es-villamos.html - utolso
letoltés: 2013. 01. 01. (megjelenés: 2012. 09. 07. Szeged)
http://www.dunakeszihirek.hu/rovid-hirek/fekete-hetvege-2012-07-13-07-15-frissulo/ — utolso
letoltés: 2013. 01. O1.

http://www.youtube.com/watch?v=856P7RaAAOU — utols6 letoltés: 2013. 01. OI.
(megjelenés: 2012. 02. 17.)

http://hvg.hu/itthon.baleset/20120705 gazolas 19es_villamos — utolsé letoltés: 2013. 01. O1.
http://index.hu/bulvar/2012/02/23/teherautoval _utkozott a 3-as villamos/ — utolsé letoltés:
2013.01. 02.

http://www.origo.hu/itthon/20120615-gazolt-a-villamos-az-ulloi-uton.html — utols6 letoltés:
2013.01. 02.

http://index.hu/belfold/budapest/2012/07/02/potlobusz_jar villamos_helyett a_koruton/ —
utolso letoltés: 2013. 01. 02.
http://www.boon.hu/baleset-miatt-alltak-a-villamosok-a-gyori-kapuban/2135126 -  utolso
letoltés: 2013. 01. 02. (megjelenés: 2012. 11. 29. Miskolc)
http://hirek.msn.mainap.hu/hirek/kisiklott-a-62-es-villamos-38102 — utolso letoltés: 2013. O1.
02. (megjelenés: 2012. 10. 10.)

http://www.rtlklub.hu/hirek/belfold/video/177583 — utols6 letoltés: 2013. 01. 02. (megjelenés:
2012. 09. 10.)

http://www.delmagyar.hu/tudosito/villamosnak hajtott a terepjaro/2306210/ - utolso
letoltés: 2013. 01. 02. (megjelenés: 2012. 11. 10. Szeged)
http://hvg.hu/itthon.baleset/20120217 kamion_villamos — utolso letoltés: 2013.01.02.
http://hvg.hu/itthon.baleset/20120209 blaha villamos_gazolas — utolso letoltés: 2013. 01. 02.
http://hvg.hu/itthon.baleset/20120525 zuglo_villamos_gazolas — utolso letoltés: 2013. 01. 02.
http://www.origo.hu/itthon/20121204-gazolt-a-49es-villamos-hatalmas-a-dugo-budan.html —
utolso letoltés: 2013. 01. 02.

http://www .hir24.hu/baleset-bunugy/2012/06/05/kisiklott-egy-villamos-a-szell-kalman-
teren/~~fokusz — utolsé letoltés: 2013. 01. 02.

http://www.metropol.hu/itthon/cikk/833255 — utolso letoltés: 2013. 01. 02. (megjelenés: 2012.
01.16.)

http://hvg.hu/itthon.baleset/20121003 Not gazolt a 4es 6os_a Jozsef koruto —  utolsd
letoltés: 2013. 01. 02.

116



http://www.bevezetem.hu/cikk/villamos-utkozott-szemelyautoval-a-ix-keruletben — utolso
letoltés: 2013. 01. 02. (megjelenés: 2012. 03. 07.)
http://www.nepszava.hu/articles/article.php?id=511446 — utols6 megjelenés: 2013. 01. 02.
(megjelenés: 2012. 01. 16.)
http://www.hir24.hu/baleset-bunugy/2012/05/25/elgazolt-egy-not-a-villamos-zugloban/ -
utolso letoltés: 2013. 01. 02.

http://mno.hu/kek hirek/villamos-utkozott-1093093 — utols6 letoltés: 2013. 01. 02.
(megjelenés: 2012. 07. 19.)
http://index.hu/belfold/hirek/2012/02/10/halalos_villamosgazolas_a xi. keruletben/ — utolso
letoltés: 2013. 01. 02.
http://www.hirado.hu/Hirek/2012/02/23/14/Teherautoval utkozott a 3 as villamos _fotokk
al.aspx — utolso letoltés: 2013. 01. 02.
http://www.delmagyar.hu/szeged hirek/baleset a szabadkai uton_felboritotta az isuzut a v
illamos/2275887/ — utolso letoltes: 2013. 01. 02. (megjelenés: 2012. 04. 22. Szeged)
http://hvg.hu/cegauto/20121016_autobaleset villamos#rss — utolso letdltés: 2013. 01. 02.
http://index.hu/bulvar/2012/02/08/kisiklott egy 41-

es_villamos_a moricz_zsigmond_korteren/ — utolso letoltés: 2013. 01. 02.
http://www.haon.hu/villamosbaleset-debrecenben-%E2%80%93-valtobefagyas-neheziti-a-
helyzetet/1901170 — utolso letoltés: 2013. 01. 02. (megjelenés: 2012. 02. 07. Debrecen)
http://www.hir24.hu/baleset-bunugy/2012/12/04/gazolt-a-villamos/ — utolsé letoltés: 2013.
01. 02.

http://www.metropol.hu/itthon/cikk/844802 — utols6 letdltés: 2013. 01. 02. (megjelenés: 2012.
02.10.)

http://www.boon.hu/villamos-gazolt-el-egy-gyalogost-miskolcon/2109814 — utolso letoltés:
2013. 01. 02. (megjelenés: 2012. 10. 25. Miskolc)
http://www.stop.hu/belfold/gazolt-az-50-es-villamos-az-ulloi-uton/1071203/ — utolsé letoltés:
2013. 01. 02. (megjelenés: 2012. 08. 04.)

http://rtlklub.hu/hirek/belfold/video/158191 — utols6 letdltés: 2013. 01. 02. (megjelenés: 2012.
02.11.)

http://www.sztarold.hu/kiemelt/villamos-baleset-a-selyemreten — utolso letoltés: 2013. 01. 02.
(megjelenés: 2012. 10. 31. Miskolc)
http://www.hir24.hu/baleset-bunugy/2012/02/08/kisiklott-egy-41-es-villamos-a-moriczon/ —
utolso letoltés: 2013. 01. 02.
http://www.hir24.hu/baleset-bunugy/2012/01/06/idos-ferfit-gazolt-halalra-a-villamos/ - utolso
letoltés: 2013. 01. 02.
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2. szamu melléklet

Kotott palyan, foldfelszinen tortént trolibuszbalesetek Magyarorszagon: kiilonos
tekintettel Budapestre, Debrecenre, Miskolcra és Szegedre
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http://www .hir24.hu/baleset-bunugy/2012/09/01/ratamadtak-a-74-es-troli-soforjere/~~fokusz
—utolso letdltés: 2013. 01. 02.
http://mno.hu/fourfourtwo_seriea/tuzcsapnak-utkozott-egy-troli-1048430 — utolsé letoltés:
2013. 01. 02. (megjelenés: 2012. 02. 03.)

http://indavideo.hu/video/Trolibusz_puszi_a Kiraly utcaban — utolsé letdltés: 2013. 01. 02.
(megjelenés: 2012. 02. 25.)
http://www.napiaszonline.hu/bunugy/kidontott egy tuzcsapot egy trolibusz 34729 - utolso
letoltés: 2013. 01. 02. (megjelenés: 2012. 02. 03.)
http://hirekma.hu/hir/797462/-troli-dontott-ki-egy-tuzcsapot-lefagyott-az-ut-a-xiii-keruletben-
-.html — utolsé letsltés: 2013. 01. 02. (megjelenés: 2012. 02. 03.)
http://hirekma.hu/hir/797558/tuzcsapot-sodort-el-a-troli.html — utolsd letoltés: 2013. 01. 02.
(megjelenés: 2012. 02. 03.)
http://hirekma.hu/hir/985105/busz-es-troli-utkozott-debrecenben-ket-utas-konnyebben-
megserult.html — utols6 letdltés: 2013. 01. 02. (megjelenés: 2012. 09. 03. Debrecen)
http://hirekma.hu/hir/985028/-troli-rohant-egy-buszba-debrecenben--.html — utolsé letoltés:
2013. 01. 02. (megjelenés: 2012. 09. 03. Debrecen)
http://hirekma.hu/hir/797486/kidontott-egy-tzcsapot-egy-trolibusz.html — utolsdé letoltés:
2013. 01. 02. (megjelenés: 2012. 02. 03.)
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http://www.bevezetem.hu/cikk/szemelyautoval-utkozott-egy-troli-budapesten - utolso
letoltés: 2013. 01. 02. (megjelenés: 2012. 01. 19.)

http://www .hir24.hu/baleset-bunugy/2012/02/03/tuzcsapot-dontott-ki-egy-troli-a-xiii.-
keruletben/ — utolso letdltés: 2013. 01. 02.
http://www.hirado.hu/Hirek/2012/09/01/11/Megutottek a 74 es_troli_vezetojet .aspx —
utolso letoltés: 2013. 01. 02.

http://inforadio.hu/hir/belfold/hir-516279 — utolsé letoltés: 2013. 01. 02. (megjelenés: 2012.
09.01.)

http://hvg.hu/itthon/20120901 Megvertek a 74es_troli_vezetojet korhazba#rss —  utolsd
letoltés: 2013. 01. 02.
http://nol.hu/mozaik/busz _es troli utkozott debrecenben ket utas konnyebben megserult
—utolso letoltés: 2013. 01. 02. (megjelenés: 2012. 09. 03. Debrecen)
http://index.hu/bulvar/hirek/2012/02/03/kidontott_egy tuzcsapot egy troli/ — utolséd letdltés:
2013.01. 02.
http://www.hir24.hu/baleset-bunugy/2012/02/04/tobb-baleset-a-fovarosban-es-pest-
megyeben-egy-mentoauto-is-karambolozott/ — utolso letoltés: 2013. 01. 02.
http://www.civishir.hu/hajdu-bihari-hirek/troli-karambolozott-busszal-
debrecenben/0903165221 — utols6 letdltés: 2013. 01. 02. (megjelenés: 2012. 09. 03.
Debrecen)

http://frissvideok.hu/hirek/113038-video-troli-miatt-omlott-a-viz-tenyek-riport —  utolso
letoltés: 2013. 01. 02. (megjelenés: 2012. 02. 03.)
http://bkvfigyelo.postr.hu/eyalogosok-koze-hajtott-a-78-as-troli-vezetoje — utolsd letoltés:
2013. 01. 02. (megjelenés: 2012. 02. 16.)
http://bkvfigyelo.postr.hu/racsukta-az-utasra-az-ajtot-a-troli-vezetoje — utolsé letoltés: 2013.
01. 02. (megjelenés: 2012. 12. 21.)
http://www.haon.hu/trolibusz-es-ket-auto-utkozott/1993856 — utolso letoltés: 2013. 01. 02.
(megjelenés: 2012. 05. 29. Debrecen)
http://www.haon.hu/ujabb-bombariado-debrecenben-szunetel-a-kozossegi-
kozlekedes/1942785 — utolso letoltés: 2013. 01. 02. (megjelenés: 2012. 03. 28. Debrecen)
http://www.delmagyar.hu/szeged hirek/harmas karambol a parizsi_koruton/2301535/ —
utolso letoltés: 2013. 01 .02. (megjelenés: 2012. 10. 09. Szeged)
http://autohirek.hu/tart/cikk/i/0/120519/1/auto/Rosszul_lett_a_sofor _troli_utkozott szemelya
utoval — utolso letoltés: 2013. 01. 02. (megjelenés: 2012. 01. 19.)
http://www.haon.hu/troli-es-autobusz-utkozott-
debrecenben/2070221?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3
A+haon%2Fmegye+(Hajdu+O — utols6 letdltés: 2013. 01. 02. (megjelenés: 2012. 09. 03.
Debrecen)

http://hvg.hu/itthon/20120222 utasok toltak a trolit — utolsé letdltés: 2013. 01. 02.
http://atv.hu/belfold/20120224 az_utasok toltak a lerobbant trolit budapesten — utolsd
letoltés: 2013. 01. 02.
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3. szamu melléklet
Kotott sinpalyan, foldfelszin alatt tortént metrobalesetek Magyarorszagon

(A megjelenés iddintervalluma: 2012. 01. 01. — 2012. 12. 31. A hasznalt internetes kereso:
Google, a keres6be beirt szavak: metrobalesetek 2012 (idézdéjel nélkiil, egyszerre, a
bemutatott sorrendben)

http://www.stop.hu/belfold/metrobaleset--leallt-a-forgalom-a-mentosok-a-
helyszinen/1016407/ — utolso6 letoltés: 2013. 01. 05.; megjelenés: 2012. 03. 25.
http://www.youtube.com/watch?v=EtOvhBDR09k — utolso letdltés: 2013. 01. 05.; megjelenés:
2012. 03. 25.
http://magyarorszagon.hu/hirek/2012-03/belfold/metrobaleset--leallt-a-forgalom-a-mentosok-
a-helyszinen/ — utolso letdltés: 2013. 01. 05.; megjelenés: 2012. 03. 25.
http://hirek.animare.hu/metrobaleset leallt a forgalom a mentosok a helyszinen+859109.h
tml — utolso6 letoltés: 2013. 01. 05.; megjelenés: 2012. 03. 25.
http://hvg.hu/napi_merites/20120327 gazolt a_metro_video — utolsé letdltés: 2013. 01.05.
http://hirekma.hu/hir/840323/metrobaleset-leallt-a-forgalom-a-mentosok-a-helyszinen.html
utolso letoltés: 2013. 01. 05.; megjelenés: 2012. 03. 25.
http://budapest.facepress.hu/hirek/metro-baleset-budapesten-20120826840 — utolsd letoltés:
2013. 01. 05.

http://hvg.hu/itthon/20121215 Gazolt a metro_a_Keletinel#rss — utols6 letdltés: 2013. 01.
05.

http://www.napiaszonline.hu/bunugy/gazolt a metro_a nyugatinal 36559 — utols6 letoltés:
2013. 01. 05.; megjelenés: 2012. 04. 24.
http://index.hu/belfold/2012/08/26/elutott_egy embert a 3-as_metro/ — utolso letoltés: 2013.
01. 05.

http://hvg.hu/itthon/20121018 Elgazolt valakit a 3as_metro#rss — utolso letoltés: 2013. 01.
05.

http://www.stop.hu/belfold/gazolas-miatt-all-a-3-as-metro/1092410/ — utolsd letoltés: 2013.
01. 05., megjelenés: 2012. 10. 18.
http://www.stop.hu/belfold/gazolas-miatt-all-a-2-es-metro/1107781/ — utols6 letoltés: 2013.
01. 05.; megjelenés: 2012. 12. 15.
http://propeller.hu/itthon/2325196-metrobaleset-leallt-forgalom-mentosok-helyszinen — utolsod
letoltés: 2013. 01. 05.; megjelenés: 2012. 03. 25.
http://index.hu/belfold/hirek/2012/04/23/metro_ele zuhant tulelte/ — utols6 letoltés: 2013. 01.
05.

http://index.hu/belfold/budapest/2012/10/18/a_metrovaganyok koze esett egy ferfi/ — utolsod
letoltés: 2013. 01. 05.

http://www.metropol.hu/itthon/budapest/cikk/848688 — utolsd letoltés: 2013. 01. 05
megjelenés: 2012. 02. 20.

http://www.blikk.hu/blikk aktualis/elgazolta-a-metro-de-kimaszott-alola-video-2084274 -
utolso letoltés: 2013. 01. 05.; megjelenés: 2012. 03. 27.
http://www.teachuhow?2.com/video/video/EtOvhBDR09k/20120325-Tylums%C3%A1g-a-
Nyugatin%C3%A11-metr%C3%B3baleset-avi.html — utolsé letoltés: 2013. 01. 05.;
megjelenés: 2012. 03. 27.

http://mno.hu/kek hirek/le-kellett-allitani-a-3-as-metrot-1112267 — utolso letoltés: 2013. O1.
05.; megjelenés: 2012. 10. 18.
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http://www.hir24.hu/baleset-bunugy/2012/12/15/gazolt-a-metro-a-keletinel/ — utolso letoltés:
2013. 01. 05.

http://mno.hu/belfold/a-3-as-metro-vaganyara-esett-egy-utas-1098103 — utolsé letoltés: 2013.
01. 05.; megjelenés: 2012. 08. 10.
http://z-radio.hu/belfold/baleset-a-nyugati-palyaudvarnal.cikk — utolsé letoltés: 2013. 01. 05.;
megjelenés: 2012. 03. 25.

http://index.hu/belfold/2012/11/16/rosszullet miatt all a piros metro/ — wutolsdé letdltés:
2013. 01. 05.
http://5.kerulet.ittlakunk.hu/kozlekedes/121018/nem-jar-metro-deak-ter-es-ujpest-kozpont-
kozott — utolso letdltés: 2013. 01. 05.

http://4 kerulet.ittlakunk.hu/kozlekedes/121019/balesett-miatt-nem-jart-metro - utolso
letoltés: 2013. 01. 05.
http://8.kerulet.ittlakunk.hu/kozlekedes/121018/nem-jar-metro-deak-ter-es-ujpest-kozpont-
kozott — utolso letdltés: 2013. 01. 05.
http://5.kerulet.ittlakunk.hu/kozlekedes/120220/gazolt-metro — utolsoé letoltés: 2013. 01. 05.
http://www klubradio.hu/cikk.php?id=16&cid=148086 — utolsé letdltés: 2013. 01. 05
megjelenés: 2012. 10. 18.
http://www.bevezetem.hu/cikk/ismet-teljes-vonalon-kozlekedik-metro — utolso letoltés: 2013.
01. 05., megjelenés: 2012. 01. 09.; 10:23:13 (id6)
http://www.bevezetem.hu/cikk/ujra-deak-teren-fustolt-metro — utolso letoltés: 2013. 01. 05.;
megjelenés: 2012.01. 09.; 9:55:47 (1d6)
http://www.bevezetem.hu/cikk/tobb-mint-masfel-oraig-nem-jart-metro-deak-ter-es-deli-
palyaudvar-kozott — utolso letoltés: 2013. 01. 05.; megjelenés: 2012. 02. 20.
http://www.bevezetem.hu/cikk/ismet-elfustolt-harmas-metro — utolso letoltés: 2013. 01. 05.;
megjelenés: 2012. 01. 30.

http://www.bevezetem.hu/cikk/ujra-jar-3-as-metro — utols6 letoltés: 2013. 01. 05,
megjelenés: 2012. 01. 19.; 19:32 (id6)
http://www.bevezetem.hu/cikk/ujabb-fustoles-miatt-nem-jar-a-3-as-metro — utolsé letoltés:
2013. 01. 05.; megjelenés: 2012. 01. 19.; 18:19:16 (1d6)
http://www.bevezetem.hu/cikk/ma-a-3-as-metro-fustolt — utolsé letoltés: 2013. 01. 05
megjelenés: 2012. 01. 10.
http://epoc.hu/belfold-hirek/2012/08/26/gazolas-miatt-nem-jar-a-metro-a-deak-ter-es-a-
nagyvarad-ter-kozott/ — utolsé letoltés: 2013. 01. 05.

http://www.blikk.hu/blikk rovidhir/a-bkv-vizsgalja-a-nepligeti-balesetet-2088016?nap=2012-
05-07 — utolso letoltés: 2013. 01. 05.
http://hvg.hu/itthon.baleset/20120810 3 as metro_vagyany — utolso letoltés: 2013. 01 .05.
http://www.blikk.hu/blikk rovidhir/gazolt-a-3-as-metro-a-deak-ternel-2081012  —  utolso
letoltés: 2013. 01. 05.; megjelenés: 2012. 02. 20.
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4. szamu melléklet

A légtérben vagy a repiilotérrel kapcsolatos — kizarolag Budapesten, a személyi szallitast
érint6 — balesetek, technikai meghibasodasok, egyéb fennakadasok

(A megjelenés idointervalluma: 2012. 01. 01. — 2012. 12. 31. A hasznalt internetes kereso:
Google, a keresdbe beirt szavak: Liszt Ferenc Repiilotér meghibasodasok 2012 (idézdjel
nélkiil, egyszerre, a bemutatott sorrendben)

http://www.penzcentrum.hu/utazas/muszaki_hiba_miatt_bezart a liszt ferenc repuloter.1034
805.html — utolso letdltés: 2013. 01. 16.; a megjelenés datuma: 2012. 12. 07.
http://www.nepszava.hu/articles/article.php?id=605623#null — utolsoé letoltés: 2013. 01. 16.; a
megjelenés datuma: 2012. 12. 07.
http://videotar.mtv.hu/Videok/2012/12/07/20/Muszaki_hiba_miatt lezartak a Liszt Ferenc r
epuloteret.aspx — utolso letoltés: 2013. 01. 16.
http://mandiner.hu/cikk/20121207 bezartak a liszt ferenc repuloteret — wutolsdé letoltés:
2013.01. 16.

http://inforadio.hu/hir/belfold/hir-534341 — utolsé letoltés: 2013. 01. 16.; a megjelenés
datuma: 2012. 12. 07.
http://mno.hu/belfold/gyorshir-bezartak-a-liszt-ferenc-repuloteret-1123083 — utolso letoltés:
2013. 01. 16., a megjelenés datuma: 2012. 12. 07.
http://www.origo.hu/itthon/20121207-muszaki-hiba-miatt-nem-fogad-es-nem-indit-jaratokat-
a.html — utolso6 letoltés: 2013. 01. 16.
http://www.origo.hu/itthon/20121208-ujra-megnyilt-a-liszt-ferenc-nemzetkozi-repuloter.html
—utolso letoltés: 2013. 01. 16.
http://www.kisalfold.hu/belfold hirek/repterzar lassan_helyreall a_kozlekedes a liszt feren
c_repuloteren/2310334/ — utolso letdltés: 2013. 01. 16.; a megjelenés datuma: 2012. 12. 07.
http://www.parameter.sk/rovat/kulfold/2012/12/07/lezartak-budapesti-liszt-ferenc-repuloteret
—utolso letoltés: 2013. 01. 16.
http://www.hirado.hu/Hirek/2012/12/07/15/Ejfelig_biztosan zarva lesz_a Liszt Ferenc repu
loter.aspx — utolso letdltés: 2013. 01. 16.
http://szegedma.hu/hir/szeged/2012/12/muszaki-hiba-miatt-bezartak-a-liszt-ferenc-
repuloteret.html — utolso letoltés: 2013. 01. 16.; a megjelenés datuma: 2012. 12. 07.
http://nol.hu/belfold/bezartak a liszt ferenc repuloteret — utols6 letdltés: 2013. 01. 19.; a
megjelenés datuma: 2012. 12. 07.
http://galamus.hu/index.php?option=com_content&view=article&id=179332:repterzar-
mszaki-hiba-miatt-lezartak-a-liszt-ferenc-repuelteret-oesszefoglalo&catid=76:hazai-vo -
utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://www.magyarhirlap.hu/kronika/megbenult-a-liszt-ferenc-repuloter — utols6 letoltés:
2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.

http://mandiner.hu/cikk/20121207 ejfelig_biztosan zarva lesz_a liszt ferenc repuloter  —
utolso letoltés: 2013. 01. 19.

http://velvet.hu/blogok/helyszinelo/2012/12/07/pentke ejfelig_biztosan zarva tart a liszt fe
renc-repuloter/ — utolsoé letoltés: 2013. 01. 19.
http://hvg.hu/itthon/20121207 Ejfelig_biztosan zarva lesz_Ferihegy — utolso letdltés: 2013.
01. 19.

http://www.hir24.hu/belfold/2012/12/07 /eijfelig-zarva-lesz-a-repuloter/ — utolso letoltés: 2013.
01. 19.

http://www.mfor.hu/cikkek/Kivizsgalja a hatosag a repuloter bezarasat.html —  utolso
letoltés: 2013. 01. 19.; megjelenés datuma: 2012. 12. 13.
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http://www.mfor.hu/cikkek/Lezartak a Liszt Ferenc repuloteret.html — utolsé letoltés: 2013.
01. 19.; a megjelenés datuma: 2012. 12. 07.

http://www.metropol.hu/gazdasag/cikk/973216 — utolso letoltés: 2013. 01. 19. megjelenés
datuma: 2012. 12. 07.
http://ujszo.com/online/kulfold/2012/12/07/budapestrol-repult-volna-ejfelig-zarva-lesz-a-
repuloter — utolso letoltés: 2013. 01. 19.
http://ujszo.com/online/kulfold/2012/12/08/ujra-megnyilt-a-liszt-ferenc-nemzetkozi-repuloter
—utolso letoltés: 2013. 01. 19.

http://www.rtlklub.hu/hirek/belfold/video/189737 — utolsé letoltés: 2013. 01. 19.; a
megjelenés datuma: 2012. 12. 07.
http://www.delmagyar.hu/kepek/muszaki_hiba miatt zarva a_liszt ferenc repuloter tobb s
zaz_utas ragadt a varokban/2029765/ — utolso letoltés: 2013. 01. 19.,a megjelenés datuma:
2012. 12. 07.
http://www.delmagyar.hu/belfold hirek/repterzar lassan_helyreall a_kozlekedes a liszt fere
nc_repuloteren/2310334/ — utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://radarfigyelo.hu/2012/12/08/ujra-megnyilt-a-liszt-ferenc-nemzetkozi-repuloter/ — utolso
letoltés: 2013. 01. 19.
http://radarfigyelo.hu/2012/12/08/rovidhir-a-budapest-airport-szerint-tarthato-a-szombat-
delelotti-ujraindulas/ — utolso letoltés: 2013. 01. 19.
http://radarfigyelo.hu/2012/12/07/lezartak-a-budapesti-repuloteret-pentek-delelott/ — utolsod
letoltés: 2013. 01. 19.
http://radarfigyelo.hu/2012/12/05/a-nem-megfelelo-munkakorulmenyek-repulesbiztonsagi-
kockazatot-jelentenek/ — utolso letoltés: 2013. 01. 19.
http://radarfigyelo.hu/2012/12/04/zavartalan-a-forgalom-a-liszt-ferenc-repuloteren/ — utolso
letoltés: 2013. 01. 19.
http://radarfigyelo.hu/2012/11/21/kod-akadalyozta-a-liszt-ferenc-nemzetkozi-repuloter-
forgalmat/ — utolso letoltés: 2013. 01. 19.
http://radarfigyelo.hu/2012/11/15/ba-a-biztonsagban-nincs-kompromisszum/ — utolso6 letoltés:
2013. 01. 19.

http://radarfigyelo.hu/2012/08/12/oriasi-tuz-egett-a-liszt-ferenc-repuloteren/ — utolso letoltés:
2013. 01. 19.

http://radarfigyelo.hu/2012/07/30/fel-orara-lezartak-a-liszt-ferenc-repuloteret/ - utolso
letoltés: 2013. 01. 19.
http://radarfigyelo.hu/2012/04/19/tuzolto-parancsnoksagga-alakul-a-repuloteri-
katasztrofavedelem/ — utolsoé letoltés: 2013. 01. 19.
http://index.hu/belfold/2012/12/07/lezartak _a budapesti_repuloteret/ — utolsé letoltés: 2013.
01. 19.
http://travelo.hu/hirek/2012/12/07/muszaki_hiba miatt bezartak a liszt ferenc repuloteret/
—utolso letodltés: 2013. 01. 19.

http://www . kormany.hu/hu/nemzeti-fejlesztesi-miniszterium/hirek/hatosagi-vizsgalat-tarja-
fel-a-repuloteri-meghibasodas-korulmenyeit — utolsé letoltés: 2013. 01. 19.; a megjelenés
datuma: 2012. 12. 13.
http://www.fogyasztok.hu/cikk/20121207/bezartak-a-liszt-ferenc-repuloteret — utolso letoltés:
2013. 01. 19.

http://www.metropol.hu/gazdasag/cikk/973502 — utolsé letoltés: 2013. 01. 19.; a megjelenés
datuma: 2012. 12. 08.

http://www.metropol.hu/itthon/budapest/cikk/973157 — utols6é letoltés: 2013. 01. 19.; a
megjelenés datuma: 2012. 12. 07.
http://www.nepszava.hu/articles/article.php?id=605755#null — utolsé letoltés: 2013. 01. 19.;
megjelenés datuma: 2012. 12. 07.
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http://hirekma.hu/hir/1071529/muszaki-hiba-miatt-bezart-a-liszt-ferenc-repuloter -  utolso
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://www.orientpress.hu/107434/RSS — utolso letoltés: 2013. 01. 19.; a megjelenés datuma:
2012.12.07.

http://mno.hu/belfold/korabban-nyilt-ujra-a-liszt-ferenc-repter-1123260 — utolsd letoltés:
2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.
http://www.anyugdijas.hu/index.php/feliratkozo-cimlap/item/2651-m%C5%B 1 szaki-hiba-
miatt-bez%C3%A 11t%C3%A 1k-a-liszt-ferenc-rep%C3%BCl1%C5%91teret.html —  utolso
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://www.hirado.hu/Hirek/2012/12/07/12/Muszaki_hiba miatt bezart a Liszt Ferenc_ rept
er.aspx — utolsoé letdltés: 2013. 01. 19.
http://mandiner.hu/cikk/20121213 vizsgaljak ferihegy bezarasat — utolso letoltés: 2013. 01.
19.

http://mandiner.hu/cikk/20121208 ujra_stabil az utaskiszolgalas a liszt ferenc repuloteren
—utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.; 11:45 perc
http://mandiner.hu/cikk/20121208 ujraindult a_forgalom a liszt ferenc repuloteren — utolsod
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.; 9:38 perc

http://mandiner.hu/cikk/20121207 bezartak a liszt ferenc repuloteret — wutolsdé letoltés:
2013.01. 19.
http://mandiner.hu/cikk/20120223 kod benitja_a liszt ferenc repteret — utols6 letoltés:
2013.01. 19.

http://www.lhbp.hu/?q=node/1201 — utolsé letdltés: 2013. 01. 19.; a megjelenés datumai:
2012. 01. 10.; 2012. 02. 16.; 2012. 04. 17.; 2012. 05. 29.; 2012. 12. 07.; 2012. 12. 08.; 2012.
12.13.;2012. 12. 31.

http://mno.hu/ahirtvhirei/vizsgaljak-a-legikikoto-leallasat-1124557 — utolso letoltés: 2013. O1.
19.; a megjelenés datuma: 2012. 12. 13.; 11:34 perc
http://mno.hu/gazdasag/megvizsgaljak-a-repter-leallasat-1124520 — utolso letoltés: 2013. 01.
19.; a megjelenés datuma: 2012. 12. 13.; 10:44 perc

http://mno.hu/belfold archiv/felig-megbenult-ferihegy-1054234 — utols6 letdltés: 2013. 01.
19.; a megjelenés datuma: 2012. 02. 23.
http://videotar.mtv.hu/Videok/2012/12/07/19/Szombat_reggelig biztosan zarva tart a Liszt
_Ferenc.aspx — utolso letoltés: 2013. 01. 19.
http://index.hu/video/2012/12/07/kaosz_a_repteren/ — utolso letoltés: 2013. 01. 19.
http://www.bevezetem.hu/cikk/muszaki-hiba-miatt-lezartak-liszt-ferenc-repuloteret-
osszefoglalo — utolso6 letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://www.infodebrecen.hu/hir_olvas/permalink:muszaki-hiba-miatt-bezartak-a-liszt-ferenc-
repuloteret-2012-12-07-154832/ — utolso letoltés: 2013. 01. 19.
http://videotar.mtv.hu/Videok/2012/12/08/20/Ismet_fogad es_indit jaratokat a Liszt Ferenc
.aspx — utolso letoltés: 2013. 01. 19.

http://www.napi.hu/magyar vallalatok/muszaki_hiba_miatt_bezart ferithegy az erkezo gepe
k pozsonyba debrecenbe mennek.539273.html — utolso letdltés: 2013. 01. 19.; a megjelenés
datuma: 2012. 12. 07.
http://hvg.hu/itthon/20121213 Vizsgalat indul _a_ferihegyi meghibasodas — utolsé letoltés:
2013.01. 19.

http://hvg.hu/utazas/20121208 Delutanra_kora estere allhat helyre a men — utolsé letoltés:
2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.; 12:35 perc

http://hvg.hu/utazas/20121208 A repuloter_ismet_stabilan_megbizhatoan m — utolso
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.; 11:54 perc
http://hvg.hu/utazas/20121208 Ujra megnyilt a_Liszt Ferenc Nemzetkozi R -  utolso

letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.; 8:34 perc
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http://hvg.hu/itthon/20121207 Titkosszolgalatok vizsgaljak a ferihegyi — utolso letoltés:
2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.; 20:30 perc
http://hvg.hu/itthon/20121207 Ejfelig_biztosan zarva lesz_Ferihegy — utolso letdltés: 2013.
01. 19.; a megjelenés datuma: 2012. 12. 07., 17:59 perc
http://hvg.hu/itthon/20121207 Lezartak a ferihegyi repteret — utolso letoltés: 2013. 01. 19.;
a megjelenés datuma: 2012. 12. 07.; 14:34 perc
http://hvg.hu/itthon/20120813 ferihegy repulok koccantak — utols6 letoltés: 2013. 01. 19.
http://hvg.hu/itthon/20120223 repulok kod budapest — utolso letoltés: 2013. 01. 19.
http://hvg.hu/itthon/20120217 ferihegy havazas — utolso letoltés: 2013. 01. 19.
http://www.parameter.sk/rovat/belfold/2012/12/07/budapesti-repterzar-pozsonybol-
autobuszokkal-szallitjak-az-utasokat — utolsé letoltés: 2013. 01. 19.; a megjelenés datuma:
2012. 12. 07.
http://www.hir24.hu/belfold/2012/12/13/a-ferihegyi-kaosz-nyomaban-a-hatosagok/ - utolso
letoltés: 2013. 01. 19.
http://gyor.hir24.hu/itthonvilag/2012/12/07/bezartak-a-liszt-ferenc-repuloteret/  —  utolsd
letoltés: 2013. 01. 19.

http://www.hir24.hu/baleset-bunugy/2012/08/13/baleset-ferithegyen/ — utolsoé letoltés: 2013.
01. 19.

http://www.hir24.hu/belfold/2012/02/23/kod-benitja-a-liszt-ferenc-repter-forgalmat/ — utolso
letoltés: 2013. 01. 19.
http://szegedma.hu/hir/szeged/2012/12/ujra-megnyilt-a-liszt-ferenc-nemzetkozi-

repuloter.html — utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.
http://kuruc.info/r/2/105133/ — utols6 letdltés: 2013. 01. 19., a megjelenés datuma: 2012. 12.
08.

http://www.infocegled.hu/hir olvas/permalink:bezart-a-liszt-ferenc-repuloter-2012-12-07-
182456/ — utolso letdltés: 2013. 01. 19.

http://www.nyirseghir.hu/megyen_tul/nyolcvan jaratot _erint a liszt ferenc repuloter lezara
sa/20688 — utolso letdltés: 2013. 01. 19., megjelenés datuma: 2012. 12. 07.

http://www life.hu/legykepben/20121207-megbenult-a-forgalom-a-liszt-ferenc-ferihegy-
repuloteren.html — utolso letoltés: 2013. 01. 19.
http://propeller.hu/itthon/2565634-gyorshir-muszaki-hiba-miatt-bezart — utolsé letoltés: 2013.
01. 19.; a megjelenés datuma: 2012. 12. 07.

http://www.magyarhirlap.hu/kozlekedes/szombaton-nyithat-ki-ferthegy — utolsé letoltés:
2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http:// www.magyarhirlap.hu/kronika/lassan-helyreall-a-rend-ferihegyen — utols6 letoltés:

2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.
http://www.dunakeszihirek.hu/rovid-hirek/repuloter-ujra-megindult-a-forgalom-a-liszt-ferenc-
repuloteren/ — utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.
http://www.parameter.sk/rovat/kulfold/2012/12/08/repterzar-ujra-megnyilt-liszt-ferenc-
nemzetkozi-repuloter — utolso letoltés: 2013. 01. 19.
http://www.penzcentrum.hu/utazas/mi_a_helyzet ferihegyen mikor indul ujra _a_repter.103
4814.html — utolso6 letdltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://www.stop.hu/belfold/ejfelig-biztosan-zarva-aki-nem-a-liszt-ferenc-repteren-tolong-ne-
menjen-ma-ki/1105636/ — utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://profitline.hu/hircentrum/hir/278482/Eifelig-zarva-lesz-a-Liszt-Ferenc-repuloter — utolso
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://www.hirado.hu/Hirek/2012/12/07/16/Rengeteg_utas_rekedt Budapesten fotok a Liszt
_Ferenc_repuloterrol.aspx — utolso letdltés: 2013. 01. 19.
http://hunhir.info/?pid=hirek&i1d=59965 — utolso letdltés: 2013. 01. 19.; a megjelenés datuma:
2012.12.07.
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http://nol.hu/belfold/ujra_kinyitott ferithegy — utolsé letdltés: 2013. 01. 19.; a megjelenés
datuma: 2012. 12. 08.
http://hetivalasz.hu/itthon/tobb-mint-fel-napig-tartott-a-rendkivuli-helyzet-58130 —  utolso
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.
http://www.bumm.sk/76230/repterzar-budapesten-a-gepek-becsben-pozsonyban-
landolnak.html — utolsé letdltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://www.stop.hu/belfold/a-titkosszolgalatok-is-erdeklodnek-a-repteri-meghibasodas-
irant/1105652/ — utolso6 letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://veol.hu/belfold/muszaki-hiba-miatt-bezartak-a-liszt-ferenc-repuloteret-1511711 — utolso
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.
http://index.hu/belfold/2012/12/11/leall_a_ferihegyi repuloter/ — utolso letoltés: 2013. 01. 19.
http://www.mon.hu/repuloter-ujra-megindult-a-forgalom-a-liszt-ferenc-repuloteren/2142195 —
utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.
http://www.veg.hu/vallalatok/kozlekedes/hatosag-vizsgalja-a-repteri-malort-393697 — utolso
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 13.
http://magyarorszagon.hu/hirek/2012-12/belfold/muszaki-hiba-miatt-bezart-a-liszt-ferenc-
repter/ — utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://estihirlap.hu/eletmod/bezart-liszt-ferenc-repuloter — utols6 letoltés: 2013. 01. 19.; a
megjelenés datuma: 2012. 12. 07.

http://hir6.hu/cikk/73776/zarva_a_repuloter — utols6 letoltés 2013. 01. 19.; a megjelenés
datuma: 2012. 12. 07.

http://hir6.hu/cikk/66668/koccantak a repulok uj fotok — utolsé letoltés: 2013. 01. 19.; a
megjelenés datuma: 2012. 08. 13.

http://hir6.hu/cikk/62497/ferihegyen_allnak a gepek - utolso letoltés: 2013. 01. 19.; a
megjelenés datuma: 2012. 02. 23.

http://barikad.hu/hatosag vizsgalja a liszt ferenc repuloter bezarasat-20121213 - utolso
letoltés: 2013. 01. 19.
http://mno.hu/ahirtvhirei/ujra-megnyilt-a-liszt-ferenc-nemzetkozi-repuloter-1123259 - utolsd
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.; 7:33 perc
http://mno.hu/ahirtvhirei/informacios-kaosz-a-liszt-ferenc-repteren-1123283 — utolsé letoltés:
2013. 01. 19., a megjelenés datuma: 2012. 12. 08.; 10:22 perc
http://sztarold.hu/kiemelt/muszaki-hiba-miatt-bezart-a-liszt-ferenc-repter — utolsé letoltés:
2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://galamus.hu/index.php?option=com_content&view=article&id=179439:repuelter-lassan-

helyreall-a-koezlekedes-a-liszt-ferenc-nemzetkoezi-repuelteren-oesszefoglalo& —  utolso
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 08.
http://kretamagazin.hu/muszaki-hiba-miatt-bezartak-a-liszt-ferenc-repuloteret/ - utolso

letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.
http://www.polgarinfo.hu/modules.php?name=News&file=print&sid=89170 — utolso letoltés:
2013. 01. 19.; a megjelenés datuma: 2012. 12. 07.

http://vehir.hu/cikk/2012-12-07/lezartak ferihegyet.html — utolsé letdltés: 2013. 01. 19.
http://www.blikk.hu/blikk aktualis/vizsgaljak-a-liszt-ferenc-repter-bezarasat-2124451 -
utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 13.
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5. szamu melléklet

Magyarorszag hataratkeldoin — Kkizardlag schengeni hatarok — tortént technikai
meghibasodasok, illetve egyéb fennakadasok

(A megjelenés iddintervalluma: 2012. 01. 01. — 2012. 12. 31. Hasznalt internetes kereso:
Google, a keresdbe beirt szavak: magyarorszagi hataratkelok meghibasodasa 2012 (idézdjel
nélkiil, egyszerre, a bemutatott sorrendben)

http://www.sg.hu/cikkek/94100/szamitogephiba_miatt allt minden hazai_hataratkelo —
utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 16.
http://www.sg.hu/cikkek/94134/szerverhiba_miatt allt a_teljes hatarforgalom —  utolso
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 17.
http://www.origo.hu/itthon/20121119-informatikai-hiba-miatt-lealltak-a-somogyi-
hataratkelok.html — utolsoé letoltés: 2013. 01. 19.
http://magyarorszagon.hu/hirek/2012-12/technika/hataratkelok-a-szerver-meghibasodasa-
okozta-a-gondot/ — utolsé letdltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 17.
http://www.hirado.hu/Hirek/2012/12/15/21/Teljes_leallas_a_magyar hataratkelokon.aspx —
utolso letoltés: 2013. 01. 19.
http://www.sonline.hu/somogy/kek-hirek-bulvar/technikai-hiba-miatt-allt-a-forgalom-a-
hataratkelokon-471556 — utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 11. 19.
http://nol.hu/mozaik/informatikai_hiba miatt_all a forgalom a somogyi hataratkelokon -
utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 11. 19.
http://kuruc.info/r/2/105510/ — 2013. 01. 19.; a megjelenés datuma: 2012. 12. 16.
http://epoc.hu/auto-motor/kozlekedes/kozuti-ellenorzes/informatikai-hiba-miatt-lealltak-a-
somogyi-hataratkelok-origo/ — utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 11.
19.
http://www.delmagyar.hu/belfold hirek/kekkh a szerver muszaki hibaja_miatt allt le az i
nformatikai_rendszer/2311685/ — utols6 letdltés: 2013. 01. 19.; a megjelenés datuma: 2012.
12. 15.

http://sztarold.hu/kiemelt/ejszaka-leallt-a-magyar-hataratkelok-informatikai-rendszere -
utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 16.
http://index.hu/belfold/2012/12/15/minden_hataratkelohelyen leallt az_informatikai rendsze
r/ —utolso letoltés: 2013. 01. 19.
http://techinfo.myhunet.com/TechInfo-Cikk-Olvasas/1355756101gqvdx/Hataratkelok-a-
szerver-meghibasodasa-okozta-a-gondot/ — utols6 letoltés: 2013. 01. 19.; a megjelenés
datuma: 2012. 12. 17.
http://www.hir24.hu/baleset-bunugy/2012/11/19/all-a-forgalom-a-hataratkeloknel/ — utolso
letoltés: 2013. 01. 19.

http://www.nepszava.hu/articles/article.php?id=601100&referer id=friss#null - utolso
letoltés: 2013. 01. 19.; megjelenés datuma: 2012. 11. 19.
http://www.galamus.hu/index.php?option=com_content&view=article&id=181692:a-
hataratkelk-informatikai-rendszerenek-leallasa-utan-ismet-metrofuestoeles&catid=79:kie -
utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 19.
http://www.camiondriver.hu/hirek/kulfold/hataratkelohelyek ejfel elott megjavitottak az_in
formatikai_rendszert — utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 16.
http://uzleti-vilag.myhunet.com/Hir-Olvasas/1355756101 ggvdx/Hataratkelok-a-szerver-
meghibasodasa-okozta-a-gondot/ — utols6 letoltés: 2013. 01. 19.; a megjelenés datuma: 2012.
12.17.

http://vajdasag.eu/hataratkelok20121216 — utolsoé letoltés: 2013. 01. 19.
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http://hvg.hu/itthon/20121216_szerver leallas hataratkelo — utolsé letoltés: 2013. 01. 19.
http://hirlevel.egc.hu/2012/12/17/ezert-allt-le-az-informatikai-rendszer-a-hataratkelokon/ -
utolso letoltés: 2013. 01. 19.

http://mno.hu/belfold archiv/all-a-forgalom-a-somogyi-hataratkelokon-1118331 —  utolso
letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 11. 19.

http://hvg.hu/itthon/20121119 Gikszer a hataron_rendszerhiba miatt allt — utolsoé letoltés:
2013.01. 19.
http://www.wabererstema.hu/rendorsegi-hirek/rendszerhiba-miatt-volt-fennakadas-a-
schengeni-kulso-hataron/ — utolsoé letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 11. 19.
http://hirek.oldal.info/h%C3%ADrarch%C3%ADvum/sz%C3%A 1m%C3%ADt%C3%A 1ste
chnika/y-2012/m12/d16 — utolso letoltés: 2013. 01. 19.
http://tallozo.myhunet.com/Cikk-Olvasas/1355756101ggvdx/Hataratkelok-a-szerver-
meghibasodasa-okozta-a-gondot/ — utols6 letoltés: 2013. 01. 19.; a megjelenés datuma: 2012.
11.17.

http://www.blikk.hu/blikk aktualis/rendszerhiba-miatt-volt-fennakadas-a-schengeni-kulso-
hataron-2120347 — utolso6 letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 11. 19.
http://tech.hunvista.info/2012/12/szerverhiba-miatt-allt-a-teljes-hatarforealom-1733035 -
utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 12. 17.
http://siofokhirado.hu/szines/rendszerhiba-miatt-volt-fennakadas-a-schengeni-kulso-hataron —
utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 11. 19.
http://www.nyirseghir.hu/megyen_innen/rendszerhiba_miatt volt fennakadas_a hatarokon/2
0492 — utolso letoltés: 2013. 01. 19.; a megjelenés datuma: 2012. 11. 19.
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A TENGERI KONTENERES ARUSZALLITAS BIZTONSAGA

Csaba Zagon'®

Absztrakt

A konténeres aruszallitas a vilagkereskedelem donto jelentoségii elemét képezi, amely a
nemzetkozi aruszallitasi lanc megkeriilhetetlen részévé valt, és rendkiviil dinamikusan fejlodik
napjainkban is. A szerzé a konténeres szallitast, ezen beliil pedig a tengeri konténeres
szallitast elemzi, annak sajatossagait tobb megkozelitésben vizsgalja. Bemutatja a konténeres
egysegrakomany-képzés logisztikai elonyeit, illetve hatranyait, ismerteti a tipikus konténeres
szallitas mozzanatait a biztonsag szemszogeébol. A legalis aruk szallitasa mellett értékeli
korunk konténerekkel bonyolitott illegalis aruszallitasanak egyes kiemelt jellemzdit, példaul
az illegalis aruk elrejtesi, illetve felfedési lehetoségeit, az erre a célra alkalmazott modern
vam-, illetve hatarbiztonsaghoz kapcsolodo eljardasokat. Vizsgalia a konténeres szallitast
abban a megkozelitésben, hogy az eleget tesz-e a kritikus infrastrukturdakkal szemben
megfogalmazott elvardasoknak. Visszatéréen ravilagit tovabba arra, hogy a szallitdasi lanc
elemeinél kiilonbozo tipusu kockazatok jelenléte terheli a szallitas biztonsagat, s az ezek
feloldasara vonatkozo megoldasok megtalalasaban a tudomanyos kutatok felelossége is
megmutatkozik.

Kulcsszavak: multimodalis szallitas, konténer, tengeri kereskedelem, konténerbiztonsag,
kritikus infrastruktura.

A tanulmany a nemzetk6zi kereskedelem ellendrzését vizsgalja meg a konténeres szallitas,

valamint az annak fontos részhalmazat képezd tengeri konténeres szallitas vonatkozéasaiban. A
szerz0 azt is bemutatja, hogy nemcsak a tengeri flotta, hanem az 4llam nem katonai hatosagai,
szervel is befolyasolhatjdk a szarazfoldi eseményeket, s6t azok a tenger felhasznéaldsanak
ellendrzési képességén keresztiil a tengeri kereskedelem biztonsagat is eldmozdithatjak.
A globalis gazdasdg nem tarthatd fenn a korszerii ellatdsi lancok miikodése nélkiil, ennek
egyik alapfeltétele a konténeres kombinalt szallitas. Biztonsagi szempontbol vizsgalni kell a
tengeri szallitast is, mert csak igy értelmezheté teljeskoriien ez a problémakér.'® Nem célja a
tanulmanynak a vildgkereskedelem, sem pedig a magyar vonatkozasi konténeres
kereskedelem részletes elemzése; mégis, néhany ezzel kapcsolatos informécidt — példaldézo
jelleggel — sziikséges ismertetni annak megértése érdekében, hogy valdjaban a tengeri
kereskedelmi szallitast, illetve az aruknak tobb fuvarozasi modot igénybe vevld szallitasat,
vagyis a kombinalt fuvarozast lehetévé tevé konténeres szallitds milyen jelentds szerepet tolt
be a vilagkereskedelemben.

1. A tengeri kereskedelem és a tengeri hatalom

A tengeri kereskedelem a legdsibb kereskedelmi formak egyike; mar az okori civilizaciok
is épitettek kereskedelmi flottakat a gazdasagi egylittmikodés e formdajaban rejlé elényok

'8 A szerz8 az NKE Hadtudomanyi Doktori Iskola doktorandusza, pénziigySr 8rnagy, elérhetéség:
csabaz(kukac)dravanet(pont)hu

' Horvath, Attila: Mi indokolja az ellatasi lanc biztonsagaval kapcsolatos kutatasokat? In. Nemzetkozi Gépész
és Biztonsagtechnikai Szimpézium, Obudai Egyetem, 2012.
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kiaknézasa érdekében. A korai idokben is a hajok voltak a leghatékonyabb aruszallitd
eszk6zok, €és ma is azok. Az okori ismert vilagban 1étrejott a szervezett tengeri kereskedelem,
amellyel egy idoben megjelentek azok a kihivasok, kockazatok és fenyegetések, amelyek a
kereskedelem biztonsagos lebonyolitasa ellen hatottak. A hajok onmagukban is nagy értéket
képviseltek, a rajtuk szallitott rakoméanyrél nem is beszélve, amelyek igy a jogtalan
vagyonszerzés célpontjaiva valtak. Amint ez bekdvetkezett, megsziiletett a tengeri habor.'”

A tengeri hatalom kifejez€és nem puszta szinoniméja a tengeri hadviselés képességének,
hanem sokkal tdgabb fogalom, amely legalabb harom elemet foglal magéban: a nemzetkozi
kereskedelem ecllendrzését, a flottak felhasznaldsat a habortiban, valamint a flottak
felhasznalasat a diplomdcia, az elrettentés €és a politikai befolyasolds eszkozeként, nem
haborus iddszakban. A tengeri szallitds biztonsdga szempontjabdl mindharom elem juthat
szerephez.

A szarazfoldi vagy a 1égi uralom fogalmaitol eltérden, amelyeket altalaban csak katonai
értelemben definidltak, a tengeri hatalom soha nem vdlaszthat6 el teljesen annak gazdasagi
céljaitol. A flotta lehet a nyilvanvald katonai oldala a tengeri hatalomnak, azonban a
kereskedelmi hajozés, a kikotok mitkddtetése, a tenger alatti eréforrasok és mindenféle vizi
uton zajlo kereskedelem és szallitds mind-mind egy nemzet tengeri hatalma szerves részének
tekinthetd. A flotta jelentdsége ezért két pilléren nyugszik: a szarazfoldi események
befolyasolasanak képességén, valamint a tenger felhaszndldsanak ellendrzését szolgald
képességen.'”!

Biztonsagi dimenziok

A tengeri kereskedelem szabadsaga ellen hatd, vagy azt biztositani szandékozo
tevékenység egy része a biztonsadg katonai dimenzidjaban értelmezhetd, amennyiben ilyen
célokat szolgal, vagy az érintett allam vagy allamok kore a kihivésra katonai valaszt ad. A
tengeri hatalom fogalméabol levezethetéen azonban a kereskedelmi hajozas bénitasara vagy
szabadsaga biztonsaganak szavatoldsara iranyuld emberi tevékenység a biztonsdg gazdasagi
dimenzidjaban is értelmezhetd, sét elsdsorban ott kivannak hatast kivaltani. Az &llamok,
illetve a kereskedelem allami szintjét el nem €érd szereplok kozotti versengés szintere a tengeri
kereskedelem, amellyel kapcsolatos szabalyoz6 szerepkort szdmos nemzetkdzi szervezet,
illetve allamok kozotti egylittmiikodés tizott zaszlajara.

A tengeri hadviselés egyik eleme lehet példdul a tengeri szallitdsok elleni harc. Ezt a
tevékenységet a Hadtudomanyi lexikon a tengeri hadmiiveletek sorozataként hatarozza meg,
ami az ellenséges szallitobhajok megsemmisitésére, utvonalaik bénitasara iranyul, az ellenség
utanpodtlasanak megszakitdsa céljabol. A tengeri szallitasok, mint a harctevékenység
objektumai magukban foglaltak: a tengeri utvonalakat, a szallito flotta hajoegységeit, a tengeri
kikotoket, amelyekben a be- €s kirakodas tortént, a hadviseld orszagok hajoépitd gyarait €s
javitobazisait, a tengeri szallitdsok biztositasat végzd haditengerészeti flotta erdit ¢€s
bazisait.'”” Szintén el6fordul a tengeri kereskedelem ellendrzése vagy akadalyozasa
érdekében blokad alkalmazédsa, amelynek Kaiser Ferenc értelmezésében van egy sziikebb,
kizar6lag katonai célokat szolgalo, illetve egy szélesebb — ugyan katonai eszkozokkel
megoldott —, de elsésorban gazdasagi célokat szolgalo valtozata.'” Az elébbi gondolatok jol

170 K eegan, John: A tengeri hadviselés torténete, Corvina, 1998. p.12

'"! Tangredi, Sam J.: Tengeri hatalom: elmélet és gyakorlat. In. A stratégia a modern korban — Bevezetés a
stratégiai tanulmanyokba, Zrinyi Kiad6, 2005. pp. 149-177

172 §7abo, Jozsef (szerk.): Hadtudomanyi lexikon M—ZS. Magyar Hadtudoményi Téarsasag, Budapest, 1995. p.
1316

' Kaiser, Ferenc: A blokad elmélete és gyakorlata a tengeri hadviselésben. In. AETAS Térténettudoményi
Folyéirat, 22. évf. (2007.) 4. szam pp.49-68
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mutatjdk, hogy a tengeri kereskedelem biztonsaga a biztonsag tobb dimenzidjaban
értelmezhetd, ahol az egyes dimenzidkban bekovetkezd valtozasok mas biztonsagi dimenzidk
helyzetére is hatast gyakorolnak, vagyis ezek kdlcsonhatasban allnak egymassal.

Halozati jelleg

A teriilet katonai és gazdasagi vonatkozasain tul, az el6bbi meghatarozasokbdl két tovabbi
kovetkeztetés 1s fakad. Az egyik szembeszokd dolog, hogy a tengeri szallitds haldzati jelleget
mutat, amelyben a fent felsorolt kereskedelmi széllitasilanc-elemek a halozat csomopontjai,
illetve az azok kozotti kapcsolatot 1étrehoz6 aruk aramlasa, illetve szallitoeszkdzok mozgasa
figyelhetd meg. Ez utdbbiak alkotjak a haldzat csomopontjai kozotti €leket, azaz a pontok
kozti kapcsolatokat. Ennek a rendszernek — a hadviseld felek érdekének megfeleld — bénitasat,
rombolasat vagy oltalmazasat, a kereskedelmi szallitasi halozat miikodésének befolyasolasara
kifejtett tevékenységet, a hadtudomény a tengeri szallitasok elleni harcként vagy blokadként
értelmezi. A tengeri kereskedelemi haldozat miikodését megzavard tevékenység eléfordulhat
haborus szintet el nem érd fegyveres konfliktusok kapcsan is. Bar itt mar nem hadviseld
felekként, hanem példaul a kal6zkodas kapcsdn vagy a tengeri széllitdshoz kapcsolddo
nemzetkdzi blindzés vonatkozasaban is jol elkiilonithetdk az ellenérdekelt felek.

A katonai tevékenység értelmezése soran lathatjuk, hogy az a haldzati jellemzOkkel
rendelkezd tengeri kereskedelmi lanc miikodését kivanja oly modon befolydsolni, hogy a
halozat elemeire gyakorol hatast a haldzat szétszakitasa, lerombolésa, vagy ¢éppen
ellenkezdleg, annak megdvasa érdekében. Ilyen torekvések a nem katonai biztonsagi
dimenzidkban is kimutathatok, a hatasgyakorldas mindkét oldalan. A kereskedelmi halozat
fenntartasat szolgaldo torekvés pedig, az allami szereplokon és a vilaggazdasag iizleti
szerepldin kiviil, a nemzetkdzi biinszervezetek részérdl is tetten érhetd. A biinszervezetek
olyan tevékenységet is végeznek, amelyek soran az illegdlis aruk nemzetkozi szallitasat a
legalis nemzetkdzi szallitasi lancok miikddését kihasznalva hajtjdk végre. A legélis ellatasi
lancok szolgéltatasait kihasznélni igyekvd szervezett blindzés nemcsak a tengeri, illetve
konténeres szallitds sajatossaga, hanem madas aru- ¢és személyszallitdisi moddokban is
kimutathatd. A legalis halozatokra mintegy parazitaként telepiilt biinszervezetek a legalis
szallitasi lancok képességeit €s szolgaltatasait sajat érdekeiknek megfeleléen igyekeznek
kihasznalni. Az Europol legutols6 atfogd elemzése, a 2013. évi SOCTA a hamis aruk
nemzetkdzi kereskedelme, a fegyvercsempészet, az illegalis migracid kapcsan emlit ilyen
jelenséget,' *de ezek éppen gy megtalalhatok a kabitoszer-, a cigarettacsempészet és az
embercsempészet teriiletén, ahogyan minden més biiniligyi teriileten is; ezek esetében a biinds
jovedelem megszerzése aruk vagy szolgaltatdsok allamhatarokat atszeld szallitasahoz, célba
juttatasahoz kapcsolodik.

Az elgondolas helyességét erdsiti Barabasi Albert-Laszlo skalafiiggetlen halozatokrol
alkotott elmélete is. A halozatok mikodését kutatd neves tudos fedezte fel, hogy a benniinket
koriilvevd egyes haldzatok, mint a szamitogépek halozataként 1étrejovo internet, a honlapok
kozotti kapesolatok, az ¢€l6lények fehérjéi kozotti kapcsolatok, a gének kozotti kapcsolat,
bizonyos kozlekedési halozatok, és egy sor mas szintén halozati szerkezetet mutatd jelenség
nem véletlenszerlien jon 1étre, ahogy azt kordbban az Erdds—Rényi-modellre alapozva sokan
gondoltdk. Barabasi elmélete megmutatta a természetes halozatok kozos tulajdonsagait,
kialakulasukban a véletlenszerliség, szerkezetiikben pedig a statikussag jellemezte Erdds—
Rényi hélozati modell helyett, és a figyelmet az ,jigazi halézatokra” iranyitotta. Az igazi

crer

' Europol SOCTA 2013 Public Version p.11-12, 21, 34. url:
https://www.europol.europa.eu/sites/default/files/publications/socta2013.pdf (letdltve: 2013. aprilis 5.)
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megformaldasaban a novekedés jatszik szerepet, a csomopontok ¢€lszdmelosztasat pedig az
elézére jellemz6 Gauss-gorbe helyett, a hatvanyfiiggvény irja le.'”” A skélafiiggetlen
elnevezés 1s ebbdl fakad, mert az élszamelosztast abrazold gérbe megmutatja, hogy nincs a
halozatot jellemzd fokszammal rendelkezé csomopont.

A halozatos rendszerek miikodésének megértésében kulcsfontossagi a haldzatok
topologidja, amely alapvetdéen hatdrozza meg azok tulajdonsagait. A harom szoba johetd
halozati topologiat, vagyis a véletlenszerti, a skalafiiggetlen €és az ugynevezett kisvilag
halozatokat, illetve ezek csomopontjainak fokszamelosztasat az alabbi 4bra szemlélteti.'’®

(a) véletlenszerd (b) skalafuggetlen () kisvilag halézat

1. szamu abra: Halozati topologidk és a csomopontok fokszdmelosztasa

Barabasi skalafiiggetlen halozata rendkiviili robosztussagot mutat a halozatot ér6 véletlen
hibakkal, vagy akar a véletlenszeri timadasokkal szemben, azonban a nagy ¢lszdmu (sok
kapcsolattal rendelkezd) csomopontok modszeres kiiktatasa esetén a haldzat rendkiviil
gyorsan felbomlik, elemeire esik szét.'”” Ez a tulajdonsaguk fontosnak bizonyul a kdzlekedési
infrastruktura vizsgélatanal.

Visszatérve a tengeri szallitds biztonsdganak katonai vonatkozésaira, a cikk szerzdjének
nem all szandékaban azt sugallni, hogy ott a biztonsagot befolyasol6 kihivasok, kockdzatok €s
fenyegetések jellemzOen katonai természetiiek, vagy éppen azt, hogy azokkal szemben
katonai erdvel kell — vagy célszerli — fellépni. Ez egyaltalan nincs igy, hiszen léteznek olyan
problémdk, amelyek megoldasa katonai erd alkalmazéasaval torténhet, és 1éteznek olyanok,
amelyekhez nem sziikséges (nem célszerll) katonai erdt alkalmazni, illetve annak alkalmazasa
egyenesen nem megengedett. A katonai biztonsag dimenzidjat pusztdn azért tekintettem at
kissé részletesebben, hogy a biztonsag tobbdimenzids értelmezésének gyakorlati példajat
nyujtéd tengeri kereskedelmen tal, ramutathassak egy masik fontos koriilményre is. Arra, hogy
a hadtudomany szandékolatlanul felismerte a tengeri kereskedelmi szallitds halozati jellegét
¢s annak sériilékeny pontjait, amely ismereteket évszdzadok oOta felhasznédlja a tengeri
szallitasi halozatok katonai vagy gazdasagi célu befolydsolasa érdekében.

Ugyanitt fel kell hivni a figyelmet arra a tényre is, hogy a Barabasi féle skalafiiggetlen
halozatok nemcsak a haldzatkutatast forradalmasitottak, hanem szamos alkalmazasi teriiletet
hoztak az elméletnek. Az egyik fontos alkalmazasi teriilet a kritikus infrastruktira védelem
lett, ahogy ezt példaul Ted G. Lewis ,Kritikus infrastruktira védelem a hatorszag

'75 Barabasi, Albert-Laszl6: Behalozva — Hogyan kapcsolodik minden egyméshoz, és mit jelent ez a
tudomanyban, az lizleti és a mindennapi életben, elsé utdnnyomas, Magyar Konyvklub, 2003. pp. 95-98.

"7 Mackin, Thomas J. —Darken, Rudy — Lewis, Ted G.: Managing Risk in Critical Infrastructures Using
Network Modeling. In. Critical Infrastructure Protection: Elements of Risk. Critical Infrastructure Protection
Program, George Mason University, December 2007. p.70 url:
http://cip.gmu.edu/archive/archive/RiskMonograph 1207 rv.pdf (letdltve: 2012. junius 21.)

'"7y.6. Bouwmans, Weijnen — Margot P.C. — Gheorghe, Adrian: Critical Infrastructures at Risk — Securing the
European Electric Power System. Springer, Berlin. 2006. p. 23. A szerzék az eurdpai elektromos és
foldgazhalozatok kapesan a skalaiiggetlen hal6zatok robosztussagardl tették a fenti megallapitast.
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biztonsagaban — egy haldzati nemzet védelme” cimli konyvének Haldzatok cimil fejezete
részletesen levezeti.'® Meg kell jegyezni, hogy mas kutatok is a haldzatelméletek
alkalmazaséanak sziikségessége mellett szalltak sikra.

Maga Barabési is megjovenddli felfedezésének biztonsagi-rendvédelmi alkalmazési
lehetdségét, hiszen ,,Behdlozva” ciml konyvében, amelynek angol nyelvii valtozata 9/11 utan
mindossze egy évvel jelent meg, ismerteti — részben masok kutatasi eredményeire hivatkozva
—a tdmadasokat elkovetd terrorszervezet felépitését, az annak miikodését komplex haldzatként
leir6 tudomanyos eredményeket €s a szervezetek ellen foganatositando, ezt figyelembe vevo
lehetséges ellenlépéseket is.'”” Mara a biinszervezetek és terroristahalozatok kutatasi
terliletének specializacidja is bekovetkezett. Az utobbi idOben jelentek meg olyan
tanulmanyok, amelyek kifejezetten a kritikus infrastruktarak (terror)tdmadasanak lehetdségeit,
es¢lyeit elemzik, modellezik a lehetséges és megtortént tdmadasok altal okozott karokat, a
karok minimalizadlasanak moddszereit, illetve ajanlasokat tesznek az események elharitasara.
Mindezen tal, a halozati analizisnek kifejezetten a k6zosségi média haldzataira koncentralod
felhasznalasi teriilete is egyre inkabb elterjed, akar lizleti, kutatasi vagy biiniildozési célbdl is,
amelyre az el6bb hivatkozott forras is példa.'®

2. A tengeri aruszallitas kozos jellemzoi

Az aruszéllitast — a szallitott aru tomege és a szallitasi tavolsag figyelembevételével —
leggyakrabban tonna-kilométerben (tkm) mérik. A tengeri szallitas, mint szallitasi mod tonna-
kilométerben vett részesedése az Osszes globalis szallitdsi szegmensbdl tobb mint
kétharmadot, egyes becslések szerint akar 80%-ot is meghalad6 részaranyt tesz ki évente.
Megjegyzendd, hogy egy olyan szarazfoldi orszag, mint Magyarorszag éves 0sszes szallitasi
teljesitményébdl a tengeri szallitds 50%-ot meghaladoan részesedik. Ezért kiilondsen fontos,
hogy a szarazfold belsejébdl milyen modon lehet elérni a tengeri kijaratokat (kikotoket),
amelyeken keresztlil egy szarazfoldi orszag gazdasdga kapcsolodhat a vilagkereskedelem
vérkeringéséhez. Az itt hivatkozott szdzalékos értékek természetesen csak a nagysagrend
bemutatasara szolgalnak — a pontos értékek a kereskedelem dinamikdjanak koszonhetden
évrdl évre kisebb-nagyobb hulldmzast mutatnak.

A tengeri szallitas tovabbi elénye az, hogy a legolcsobb és legkornyezetkimélobb a tobbi
szallitasi moddal torténd Osszehasonlitasban, a szintén egységnyi tOmegli aru egységnyi
tavolsagra vetitett szallitasi koltségeit, illetve a karosanyag-kibocsatast figyelembe véve. A
vilagkereskedelem dontd tobbsége ezért ma is a tengereken bonyolddik. Az Eurdpai Bizottsag
altal készitett ,,Stratégiai célok és javaslatok az EU tengeri széllitasi politikdjdhoz 2018-ig”
cimii (mélyrehato elemzéseket is tartalmazo) iratban talalhato becslés szerint az Eurdpai Unio
tagallamai aruszallitdsdban 40%-ot tesz ki csak az a ,kozeli” tengeri szallitds, amely a
tagallamok kozott zajlik. Ebben az értékben nincs figyelembe véve az EU-n kiviili relacioban

'"8 Lewis, Ted G.: Critical Infrastructure Protection in Homeland Security — Defending a Networked Nation,
Wiley, Hoboken, New Jersey. 2006. pp. 71-106.

'7 Barabasi, 2002. pp. 287-289.

'80 A kritikus infrastruktarak megzavarasara iranyuld tamadasok lehetséges, illetve megtortént eseteken alapuld
szcenaridinak elemzésére boviild szdmban jelenik meg tudomanyos munkakban. Ezekre csak két példat emlitek.
Ackerman, G., ET AL.: Assessing terrorist motivations for attacking critical infrastructure, UCRL-TR-227068.
Lawrence Livermore National Laboratory, 2007. (url: https://e-reports-ext.linl.gov/pdf/341566.pdf letdltve:
2012.06.21.) Pedahzur, Ami — Perliger, Arie: The changing nature of suicide attacks — A social network
perspective. Social Forces Vol. 84, No. 4, June 2006. pp. 1983-2004. Az altalam kiemelt két elemzés
jelentdsége abbol fakad, hogya kritikus infrastrukturdkat ért tamadasok torténeti attekintését is elvégzik, illetve
ezen tilmenden, a masodik cikk a kozosségi oldalak szerepével, illetve azok elemzési lehetOségeivel is
foglalkozik.
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végzett , tavolsagi” tengeri aruszallitds.'®' Nincs kétség afeldl tehat, hogy a tengeri szallitas
kulcsfontossagu a szallitasi modok koziil.

3. Konténeres szallitas jellemzai

A tengeri szallitdson beliil tovabbi szallitasi alkategoriak is meghatarozhaték példaul a
szallitott aruk jellege szerint, mint az dmlesztett aruszallitas (folyadék, szarazaru), konténeres
szallitas, mas kombinalt médok, mint a Ro-Ro és egyebek.

A konténeres szallitds az 1950-es évek taldlmanya, vilagméretii elterjedése és fejlodése a
60-as ¢évektdl toretlennek mondhatd. A konténer szabvanyositott egységrakomany-képzo
eszk6z, amely lehetévé teszi aruk megbontas nélkiili tovabbitdsat, atrakasat; emellett
konnyebb kezelhetdséget biztosit, mikozben védi az arut a kiilsé hatasokkal szemben. Az
eszkoz szilard anyagbol késziil, ami tobbszori felhasznélast tesz lehetdveé. A szabvanyositott
¢s felszerelésekkel, sarokelemekkel ellatott konténerek megkonnyitik az aru kezelését,
atrakasat egyik fuvareszk6zbdl a masikba, mialatt csokken a toréskar, a sériilés €s a jogtalan
hozzaférés veszelye. Hasznalatukkal a darabaruk nehézkes éatrakodasa, mozgatasa keriilhetd
ki. Ezzel szemben a konténerben szallitott rakomany egy egységként kezelhetd, igy specialis
eszkdzokkel a konténer mozgatasat jol lehet gépesiteni.'™ A konténerek alapvetd biztonsagi
jellemzobivel kapcsolatban elmondhato, hogy bar alkalmazasukkal a jogtalan hozzaférés esete
nem zarhato ki teljesen, mégis a konténerek biztonsagi berendezései, a (vam)zarak és a
szallitasi utvonalon alkalmazott egyéb eljarasok jo eséllyel teszik lehetové a mar lezart
konténerekhez tortént jogtalan hozzaférés felfedését.

Annak érdekében, hogy a kiillonb6z0 méretli konténerekkel bonyolitott szallitas
Osszehasonlithatdo legyen, TEU-értéket adnak meg. Egy TEU egy 20 1ab hosszu
szabvanykonténer kapacitasanak felel meg (1 1lab = 30,48 cm), ezért példaul a tengeri
konténerszallitasnal gyakori 40 14b hosszi konténerbdl egy darab 2 TEU-egységet tesz ki.
Néhany gyakori, tengeri szabvanykonténer brit birodalmi mértékegységrendszer szerinti
méretei:

Hossz (1ab) Szélesség (1ab) | Magassag (lab) | TEU-érték
200 8 867-96" 1
40° 8 867-96" 2
45’ 8 867-96" 2,25

2. szamu abra: Gyakori tengeri konténerek szabvany méretei

A konténerek hasznélataval jelentésen csokken a mechanikai sériilésekbdl és az iddjarasi
viszontagsagokbol fakadd karosodésa az aruknak, egyuttal megsokszorozddik az arumozgatas
teljesitOképessége: egységnyi ido alatt 1ényegesen tobb aru rakhatd at az egységrakomany
megbontasa nélkiil.'"™ A kikotdi operatorok tevékenysége, illetve a kikotéi technologiai
folyamatok olyan médon vannak megszervezve, hogy a hajok a lehetd legkevesebb i1dot
kényszeriiljenek a kikotokben tolteni, vagyis a lehetd legtobb 1ddt fordithassak
alapfeladatukra, a tengeri aruszallitasra.'®* A konténerizacié lehetéséget teremt a kdzlekedési

'8 Strategic goals and recommendations for the EU’s maritime transport policy until 2018, The European

Commission, Brussels, 21. 1. 2009, COM(2009) 8 final, p.1

'82 Simon Szilvia: A tavol-keleti konténeres aruk szallitmanyozasa soran felmeriild problémak lehetséges
megoldasai, BGF, Budapest. 2006. p. 5.

%3 Simon, 2006. uo.

'8 Willis, Henry H. — Ortiz, David S.: Evaluating the security of the global containerized supply chain, RAND
Corporation, Santa Monica, CA, 2004. p. 19.
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agak kozotti egyiittmiikddés javitasara, valamint noveli a munkamegosztas hatékonysagat,
mikdzben mérsékli a kozlekedési dgak kozotti versenyhelyzetet. Az emlitett elonydk hatdsara
jelentésen csokkenthetd a széllitoeszkozok allasideje, ezéltal a szallitasi koltségek is
mérséklddnek, ami eldsegiti az aruk piacra jutasat. A folyamat munkaerdigénye is toredékére
csokken, ami a konténerek elterjedésekor a kikotéi munkavallaloknal a darabarus és a
konténeres szallitas kozotti stlyponteltolddas iddszakaban fesziiltséget okozott. A konténeres
szallitds hatranya viszont, hogy kelld szamban, mindségben helyen és idOben rendelkezésre
kell bocsatani a konténereket a szallitashoz. Az tires konténereket pedig vissza kell juttatni
meghatarozott konténerterminalokhoz, illetve az iires konténerek tarolasara, kezelésére és
javitasara létrehozott konténerdepokba. Ennek jarulékos koltségeit kalkuldlni kell a
szallitasnal.'"  Szintén hatrany, hogy a rakomany egy része redundans, hiszen maguk a
konténerek is rendelkeznek sajat tomeggel (20 szabvany konténer 2,3t, a 40’ konténer pedig
4t ontomegli). Ezeket a tényezdket egybevetve azonban a legtobb aruféleség szallitasanal a
mérleg egyértelmiien pozitiv marad a konténeres szallitas javara.

3.1. Az anyagdaramlas sajatossdagai

A RAND Corporation ,,A globalis konténeres szallitasi lanc biztonsaganak elemzése” cimil
tanulmanya is ramutat, hogy a kikotok, illetve a kikotdkhoz kapcsolodd multimodalis
elosztokozpontok, konténerterminalok sziikségszertien maguk is csomopontjai a kiilonb6zo
aruszallitdsi modoknak. Ebbdl fakadoéan tehat érdemes ott alkalmazni a biztonsagot
eldmozditani hivatott intézkedéseket, mert azok igy hatékonyan képesek lehetnek azt
pozitivan befolyasolni, kihatva egyuttal a teljes szallitasi lanc biztonsagara is.'™

Lakner Zoltan professzor és Kasza Gyula eldadasukban a vilag ¢élelmiszeraramlasanak
elemzése kapcsan azt is megallapitjak, hogy gocpontok, f6 dramlasi ttvonalak, mellékutak,
illetve zsdkutcak is eléfordulnak az aramlé aruk rendszerében. A nemzetkozi
¢lelmiszerszallitasi lanc mikodésében pedig idészakosan sulyponti valtozasok ismerhetdk fel.
Az eurdpai €lelmiszeraramlasi térkép példaul Hollandia és NSZK kozéppontiva valt 2008-ra.
Az e két entitds kozotti anyagaramlas képezte az eurdpai gocpontok kozt a legintenzivebb
kapcsolatot, az itt szallitott élelmiszer volt a legnagyobb volumenii."” Ertékelésem szerint a
jelenség azzal magyarazhato, hogy az élelmiszerszallitasban legnagyobb részt képviseld nagy
tavolsagi feldolgozott ¢lelmiszerszallitds az emlitett orszagokban taldlhatdo kikotékon
keresztiil bonyolodott. A hollandiai Rotterdam vagy a németorszagi Hamburg kikotdje a
legfontosabb ki-, illetve belépési pontok voltak az eurdpai élelmiszerszallitss szaméra.'®®
Megjegyzendd, hogy az eurdpai élelmiszerszallitas tovabbi gocpontjai is (Franciaorszag,
Egyesiilt Kiralysdg, Belgium, Olaszorszdg, Spanyolorszag) kivétel nélkiil tengerparti
orszagok, amelyek kikotéi rendre megtaldlhatok Eurdpa, s6t a vildg legforgalmasabb
kikotdinek listdjan. A konténeres szallitds dinamikus rendszere a feldolgozott élelmiszerek
mellett mas aruféleségek szallitasara is vallalkozik, igy az élelmiszerszallitas kapcsan tett
megfigyelések egyéb 4aruk konténeres szallitisa soran 1is alkalmazhatok Ilehetnek
modellezésre.

%5 Simon, 2006. uo.

'8 Willis — Ortiz, 2004. p. 20.

87 A vilag élelmiszerkereskedelmi halézat 1998., illetve 2007. évi alakulasat lasd: Ercsey-Ravasz, Maria-
Toroczkai, Zoltan- Lakner, Zoltan- Baranyi, Jozsef (2012): Complexity of the International Agro- Food Trade
Network and Its Impact on Food Safety. PLoS ONE 7(5): €37810. doi:10.1371/journal.pone.0037810 2. és 4.
abra

'8 1 akner, Zoltan — Kasza, Gyula: Az élelmiszerlanc biztonsagi kockazatai, eléadas A kozlekedési és logisztikai
rendszere kritikus infrastrukturajanak védelme cimii konferencian, ZMNE, Budapest 2011. majus 31.
Osszefoglald megjelent Csaba, Zagon — Kiraly, Laszlo: A kozlekedési és logisztikai rendszere kritikus
infrastrukturajanak védelme, In. Hadtudoméany, 2011. évf. 4. szam, pp. 54-58.
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A kikotok a tengeren szallitott aruk belépési pontjai a szarazfoldre, tehat a szallitasi lanc
olyan elemei, ahol lehetdség van az ott atiramlo konténerek, druk megvizsgalasara. Szallitas
kozben a szallitoeszk6zokon (kiilondsen a hajon) 1évé konténerek relativ biztonsagot
¢lveznek, amennyiben a jogosulatlan hozzaférés elleni biztositoberendezéseket, zarakat
megfelelden alkalmazzdk, és a fuvarozd képes betartani a fuvarozasi szerzddésben vallalt
kotelezettségeit. Szallitds kozben azonban nemcsak a jogosulatlan hozzaférés okozhat
biztonsagi kihivast. A biztonsagot szavatolni hivatott hatdésagok, rendvédelmi szervek
(vamszervezet, hatar(rend)dérség, bevandorlasi hivatal), illetve szakhatosagok (allat-, névény-,
humanegészségiigyi hatosagok, radiologiai szakhatosag stb.), a katonai, illetve félkatonai
szervezetek (fegyveres er6k, szarazfoldi csapatok, haditengerészet, parti 6rség, csendérség)'®®
is csak igen korlatozott célok elérésére vallalkoz(hat)nak, s csak kivételes esetben térhetnek ki
a szallitott aruk, a rakoméany megvizsgalasara. A részletes vizsgalatok szintere a hataratlépés,
illetve a szallitasimod-valtds, vagy idealis esetben a konténerek be- ¢és kirakoddsanak
helyszine.

3.2. A konténeres szallitorendszer elemei

Koriilbeliil 112 ezer kiilonb6zd méretli konténerszallito kereskedelmi hajo, 6500 kikoto, az
ott talalhat6 kikotoéi berendezések, illetve nagyjabol 45 ezer szallitasi cég alkotta 2006-ban a
nemzetkdzi tengeri szallitdsi rendszert, amely 225 part menti orszagot, tengerentuli
kiilbirtokokat és szigetorszagokat kot Ossze. Ez a terjeszkedd haldzat egymaga koriilbeliil
80%-at teszi ki a vilag kereskedelmi szallitasi kapacitasanak.'”® Az 0j és egyre nagyobb
hordozdkapacitasu és energiahatékony konténerszallitd hajok épitésének koszonhetden, az

UNCTAD adatai szerint a 2010. évre 169 ezerre nétt a konténerszallito flotta a vilagon'”';

mindezeken tal, a hajoépitdk a fajlagos koltségek csokkentése érdekében egyre nagyobb
kapacitasu konténerszallitdé hajokat épitenek. A vilag konténeres szallitasi teljesitménye 1990.
évi 28,7 milli6 TEU-r6l 2008-ra 152 milli6 TEU-ra novekedett. Ez atlagosan 9,5%-0s
novekedést jelent évente, ami jol példazza az ipardg dinamikajat. Ezt a 2008-as gazdasagi
valsag sem volt képes (egy rovid iddszakra esd megtorpanason til) lényegileg megtorni,
pusztan két részteriiletet érintd valtozas tortént.'”? Az egyik, hogy a valsag hatasara a vilagon
mindeniitt visszaesd konténergyartdsi kapacitas globalis hidnyt okozott a valsagbol vald
kildbaldsi fazis sordn, ami jelentdsen megnovelte a piacon fellelhetd szabad konténerek
igénybevételi koltségét.'”® A masik jelentds valtozas pedig az lett, hogy a kontinensek kozti
szallitast végzd gazdasagi tarsasdgok egy része, energia- ¢&s ezen keresztiil
koltségtakarékossdgi megfontolasokbol, elkezdte a konténerszallitdo flottat lasstjarati
izemmodban  alkalmazni.'™ A csokkentett sebesség nemcsak a fajlagos szallitasi
energiaigényt modositotta, hanem megnyujtotta az atlagos szallitasi idoket is, illetve azonos

'8y 6. Guidelines for Integrated Border Management in EC External Cooperation, European Commission,
EuropeAid, Brussels, November 2009. url:

http://syb.icisleri.gov.tr/ortak _icerik/syb/Guidelines_for IBM_in EC_External Cooperation EN.pdf (letdltve:
2012.07.18.) p. 24.

%0 Chalk, Peter: Maritime Terrorism: Threat to Container Ships, Cruise Liners, and Passenger Ferries. In.
Herbert-Burns, Bateman, Lehr (eds): Lloyd’s MIU Handbook of Maritime Security, CRC Press, Boca Raton, FL,
2009. p. 118.

"I Merchant fleet by flag of registration and by type of ship. UNCTAD Stat. Annual, 1980-2010.

2 A bemutatott szamszerli példak foként a vilaggazdasag 2008-as valsagat megeléz6 szamadatokra
tamaszkodnak abbol a megfontolasbol, hogy a valsdg soran viszonylag nagy volatilitdist mutaté értékek ne
vezessenek a trendek hibas értékeléséhez.

193 Container Supply Review, 2011 May. World Shipping Council url: http://www.worldshipping.org/public-
statements/2011_ Container_Supply Review Final.pdf (letdltve: 2012.10.13.) p. 8.

194 Az alkalmazasi mod leirasara az angol slow-streaming kifejezés terjedt el.
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széllitott arumennyiségre vetitve 1is tovabbi  szallitokapacitds-novelést, valamint
konténerépitést tett sziikségessé.'”> A szallitandé aruk mennyisége azonban, mint lattuk,
egyaltalan nem stagnalt, hanem épp ellenkezbleg, folyamatosan novekedett, amely még
tovabb novelte a szallitasi kapacitasok és a szabad konténerek iranti globalis igényt, illetve a
szallitasi lanc tengeri elemében jelentdsen csokkentette a valsagot kdvetd atmeneti idészakban
a rendszer tartalékait. Ezaltal a kozlekedési kritikus infrastruktara rugalmassaga is csokkent,
ami novelte a haldzat varatlan eseményekkel szembeni kitettségét, sériilékenységét.

A széllitas statisztikai adatait elemezve megallapithatd, hogy az Amerikai Egyesiilt
Allamok a vilag kereskedelmi szallitasdnak 12,5%-at generalta a szallitott aruk értéke szerint,
amivel vilagels6k voltak 2008-ban. Oket kovette az NSZK 8,3%, a Kinai Népkoztarsasag
6,7%, Japan 5,3% ¢és Franciaorszag 4,5% értékekkel. Szintén érdekes, hogy tulajdonjog
szerint mely orszagok rendelkeznek a legnagyobb kereskedelmi flottdkkal. (A lajstromba
vétel csakugy, mint a gazdasagi tarsasdgok addzasa orszagonként eltérd szabalyrendszer
alapjan torténik. Ezért e tekintetben a hajé lajstromozasa, azaz, hogy mely allam lobogoja
alatt hajozik az adott jarmdi, itt kevésbé fontos). A kereskedelmi hajok szamat tekintve 2008-
ban Japan volt az els6 14,1%-al, a masodik az USA 10,1%-al, a harmadik Hongkong 7,9%-al,
a negyedik az NSZK 7,5%-al és az 6todik ismét a Kinai Népkoztarsasag 7,1%-al."”

Ezek a szamok a szallitdsi hal6zatban harom térség kiemelt szerepét korvonalazzak: a
Tavol-Keletet, Eszak-Amerikat és Nyugat-Eurépat. Mégis igy csak meglehetésen keveset
arulnak el a tengeri kereskedelmi hajézas tomegének valodi jellemzdirél. Ha azonban a
globalis tengeri kereskedelem halozatelemzését elvégezziik, és annak eredményét a 3. szamu
abran szemléljiik, szembeszokik két fontos tényezd. Ezuttal is lathatova valik egyrészt a
tengeri kereskedelem halozati jellege, legfontosabb gbcpontjai, mint az eldbb is emlitett
Tavol-Kelet, Eszak-Amerika, Nyugat-Eurdpa. Erdekes megfigyelni példaul, hogy a Tavol-
Keletre iranyuld, onnan kiindulo, illetve az e région beliil bonyol6doé konténerforgalom a
vilag konténerforgalmanak 43,2%-at teszi ki. Gyakorlatilag minden masodik konténer onnan
jon, oda érkezik meg, vagy ott szallitanak veliik arut. Ez vitathatatlanul alatdmasztja a tavol-
keleti gocpont kiemelt jelentdségét, egyben cafolja a vilagkereskedelem Europa
kozpontusagat. Az el8bbivel azonos megkézelitésben Eszak-Amerika és Nyugat-Eurdpa
egyarant 14,9%-ot képvisel, ami szintén igen jelentds részesedés.'’

3. szamu abra: Tengeri kereskedelem 1 milli6 TEU-forgalmat meghaladé Gtvonalai 2006-ban. Forras: MDS—
Transmodal, 2006, idézi az Egyesiilt Kiralysag Kozlekedési Minisztériuma. Az abran kiilon jeldltem a tengeri
kereskedelem szempontjabol fontosabb atjarokat, tengerszorosokat, mint lehetséges gdécpontokat.

193 World Shipping Council, 2011. p. 2.

1% pocket World in Figures 2008 Edition, The Economist. Profile Books Ltd., London, 2007. p. 76.

"7 The container freight end-to-end journey, An analysis of the end-to-end journey of containerised freight
through UK international gateways. UK Department for Transport (UKDFT), London, 2008. wurl:
http://webarchive.nationalarchives.gov.uk/2009022415513 1/http://www.dft.gov.uk/about/strategy/transportstrate
gy/tasts/userexperience/containerfreight.pdf p. 13.
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A gocpontok (vagy hivhatjuk ezeket ,,polusoknak” is), a kozottiik kialakuld ,.erdtér” pedig
maguk a kereskedelmi hajozési tutvonalak. Az utvonalak szamos ponton hajozout-
szlikiileteken, tengerszorosokon, illetve csatorndkon kell, hogy keresztiilhaladjanak. Mar
Alfred Tyler Mahan amerikai és Sir Julian Stafford Corbett brit tengerészeti stratégak is
felismerték a tengerszorosok jelentdségét a fejezet bevezetdjében is taglalt tengeri uralom
megszerzéséhez, amely ezen keresztiil a vilagkereskedelem feletti ellendrzés gyakorlasanak
lehetdségén alapszik. Ezeknek a gocpontoknak a szerepe kiilondsen fontos a kereskedelem
kézben tartasa, ellenérzése'”®, valamint a tengeri kereskedelem biztonsaga szempontjabol.'”

Fodor Péter az energiahordozok aramlasdnak biztositasaban szerepet jatszo katonai
szovetségek feladatait elemzd cikkében szintén rdmutat a szorosok fontossagara, amelyhez azt
is hozzateszi, hogy a tengeri kereskedelem szempontjabol kiemelkedd tengerszorosok kritikus
infrastruktiravédelmi megkozelitésben is jelentések.”™ Itt elsésorban a szallitsi Gtvonalak
védelmét, az ehhez kapcsolodo feliigyeletet, riasztast €s reagélast, illetve az ezekre torténd
felkészitést, mint tevékenységet kell e korbe tartozonak tekinteni.”!

A gocpontokban, illetve azok foldrajzi térségében a tengeri kaldzkodas is fokozott
kockazatot jelent a kereskedelmi hajozasra. Ennek visszaszoritdséara, a kockazat csokkentésére
szamos orszag felszini haditengerészeti eroket alkalmaz napjainkban is. Példaként hozhatok a
Foldkoz-tenger keleti medencéjében 2001 o6ta folyamatban 1évo ,,Operation Active
Endeavour” fedSnevii miivelet’®, amelyet késébb a teljes Foldkozi-tengerre kiterjesztettek,
vagy az Afrika szarvanal a kaldzkodas ellen végrehajtott ,,Operation Allied Protector”,
illetve ugyanitt az el6zé folytatasaként felfoghatdé ,,Operation Ocean Shield” NATO-
miveletek.” A flottdk feladata a kereskedelmi hajok feletti uralom atvételének
megakadalyozasa, vagy a kalozok altal megszerzett hajok visszafoglaldsa, a tuszok
kiszabaditdsa. Gyakorlatilag alig ismert példa arra, hogy konténerszallitdé hajok fedélzetén
szallitas kozben akar kaldzok, akar mas jogosulatlan személyek hozzafértek volna
konténerekhez. A hajok elfoglalasa ugyanis nem jar sziikségszerlien a rakomany feletti teljes
rendelkezéssel, ami jorészt a fedélzeten a konténerek elhelyezési modjabol kovetkezik. A
gyakran egymastdl néhadny milliméteres tavolsagra, illetve a fedélzeten talalhato cellakba tobb
emelet magasan rakott ,konténerhegyek™ szallitaskor lényegében nem hozzaférheték. A
konténerajtok, kivételes véletleneket leszamitva, nem nyithatok. Ehhez kik6tdi berendezések
sziikségesek. A jogosulatlan hozzaférés ezért sokkal nagyobb kockazattal fenyeget a kikotoi
vagy szarazfoldi konténerterminalokban, logisztikai kozpontokban, az iigyfelek telephelyein,

"8 A fenti abran lathato tengeri Gtvonalakat és gocpontokat érdemes sszehasonlitani példaul a nemzetkozi
cigarettablindzés altal alkotott illegalis szallitasi halozattal. A két haloézat nagyon hasonlit egymasra, és azok
kulcsfontossagu csomoépontjai is nagyrészt egybeesnek. V6. példaul a Tobacco Underground project soran
késziilt térképpel. Tobacco Underground: The Global Trade in Smuggled Cigarettes, Digital Newsbook, The
International Consortium of Investigative Journalists, 2009. url:
http://www.icij.org/sites/icij/files/tobaccounderground 0.pdf

19" Az emlitett gocpontok jelentsége nem abbol fakad, hogy ott aruk ki- és berakasa torténik — bar torténhet
ilyen esemény. A szallitdsi haldézatban az emlitett gocpontok a logisztikai csomoOpontok élei mentén
helyezkednek el, azonban itt relativ sziik foldrajzi keresztmetszeten nagy szamu ¢él halad at, igy az itt
bekovetkezd események a halozatra jelentds hatast gyakorolnak.

2% Ezt igazolja az USA Kiiliigyminisztériumanak 09STATE15113 szamu ,,Request for Information: Critical
Foreign Dependencies (Critical Infrastructure and Key Reources Located Abroad)” targyu tavirata, 2009.02.18.
url: http://wikileaks.org/cable/2009/02/09STATE15113.html

21 Fodor, Péter: Katonai szovetségek szerepe az energiahordozok biztositasdban. In. Hadtudoméany 2010.
elekronikus szdm, www.mhtt.eu/hadtudomany/2010/2010_elektronikus/2010 e 5.pdf (letdltve: 2010. 08. 12.)
p.11.

202 Fodor, Péter 2010, p. 6, tovabbi informaciok a miveletrdl url:

http://www.nato.int/cps/en/natolive/topics 7932.htm

29 Military Balance 2010: The Annual Assessment of Global Military Capabilities and Defence Economics.
International Institute of Security Studies (IISS), Ruthlege, London, 2010. p. 106.
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vagy akar a szarazfoldi kozuti, illetve vasuti szallitds soran. A tengeri szallitds soran meég
mindig nagyobb kockazatnak latszik egy esetleges havaria, ami a modern konténerszallitok
biztonsagi berendezései ellenére is eléfordulhat, mint az, hogy kaldzok keritik hatalmukba a
vizi jarmiivet és a rakomanyt.

4. lllegalis aruszallitas konténerekkel

A konténerek tehat a vilagkereskedelem lebonyolitdsa szempontb6l ma mar
megkeriilhetetlenek, nélkiilik nem lenne lehetséges kielégiteni a szallitdsi igényeket. A
konténerek azonban nemcsak a legélis kereskedelem szamara lehetnek idedlis eszkozok,
hanem az illegélis kereskedelem bonyolitdsdban is szerepet jatszanak. Ezek koziil itt csak a
kabitoszereket emeljiik ki, mint gyakori csempészarut, azonban meg kell jegyezni, hogy
tulajdonképpen barmilyen csempészarufajta megjelenhet, és meg is jelenik, a konténeres
szallitas soran, ahol az ellendrz6 hatdsagok szamara a kihivas els@sorban abbol fakad, hogy az
illegalis arut szallitdo konténer a kiils6 vizsgalat szintjén pontosan olyan, mint a legélis arukat
tartalmazo. Belsd vizsgalat vagy atvilagitds pedig, a hatosagok véges kapacitasanak
koszonhetden, illetve a legalis kereskedelem szandékolatlan akadalyozasa nélkiil csak igen
korlatozott szamban hajthato végre.

A konténeres aruszallitashoz kapcsolodd szervezett blingzés fenyegetése olyan jelents,
hogy az Eurdpai Renddrségi Hivatal, az Europol legfontosabb stratégiai blinelemzd6i terméke,
a SOCTA*™ alapjan meghatarozott és az EU-tagallamok biztonsagat leginkabb veszélyeztetd
nyolc prioritasi teriilet egyike lett a kereskedelmi konténerekben torténd arucsempészet a
2013-2017 éves ciklusban. A legnagyobb fenyegetések elleni tagallami és EU-ligynokségi
koordinalt fellépést az Un. bilniigyi fenyegetések elleni multidiszciplinaris platform
projektjeire bontjak le, amely az eurdpai politikai dontéshozatali ciklus keretei kozott jon
1étre. Ez l1ényegét tekintve annyit jelent, hogy a tagallamok és az érintett EU-intézmények
kozdsen, a felderités alapt rendvédelem elvét’® kovetve, meghatirozzak a legsulyosabb
fenyegetéseket, javaslatot tesznek a politikai dontéshozdknak a prioritasi teriiletekre. A
prioritasi terliletekre koncentralt er6forrasok alkalmazasanak hatasat, hatékonysagat elemzik,
majd ennek alapjan hangoljak az eréforrasok alkalmazasat, illetve az Uj elemzések alapjan
{ijra meghatarozzak a prioritasi teriileteket és igy tovabb.?*®Az EU tagallamai és dontéshozoi
2010-ben alkottdk meg biiniild6zés koordinalt és hatékony formait lehetdveé tevé mddszertant,
¢s azoOta alkalmazzak. A ciklikus rendszer szadmos eldnnyel jar. Egyrészt lehetdvé teszi a
koordinalt kozos fellépést, ami szinergiahatassal jar. Masrészt takarékoskodik az
er6forrasokkal, hiszen a korlatozott tagillami és kozOsségi erdforrasokat céliranyosan a
legnagyobb fenyegetések teriiletén rendeli felhasznalni. Harmadrészt pedig elemzi a biiniigyi
operativ helyzetet az EU-ban €s azon kiviil is, amennyiben az az EU-tagéllamok biztonsagat
fenyegeti, ¢és ennek alapjan meghatarozza a blindzés struktirdjat, dinamikajat, a valtozas
trendjeit €s a sulyos szervezett blindzés altal jelentett leginkabb kiemelkedd fenyegetéseket. A
folyamat ciklikussagnak koszonhetden pedig azt is, hogy a fellépés milyen valtozasokat
eredményezett a biindézésben, kellden hatékony volt-e és milyen 0j blinzési teriiletek
igényelnek figyelmet.

294 Serious and Organised Crime Threat Assessment (SOCTA), azaz siilyos és szervezett biindzés fenyegetettség

értékelés
2% intelligence-led policing

2% Buropol igazgatotanacsi iilés, 2012. oktober 3—4. 09a pont, Edoc# 627093v1A. url:
https://www.europol.europa.eu/sites/default/files/publications/eu_policy cycle socta _empact 1.pdf (letdltve:

2013. aprilis 22.)
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4.1. Kabitoszerek

Az ENSZ Kabitészer ¢és Biindzés Elleni Hivatalanak (UNODC) 2010. évi jelentése szerint
a kabitoszerek konténeres szallitasa, csempészete az egyik jellemzd célba juttatasi mod. Az
elemzés kabitoszerfajtdk szerint értékeli a szallitds sordn alkalmazott eljarasokat,
lehetdségeket, amelyek jorészt a lefoglalasok adataibol indulnak ki. A jelentés szerint két
kabitoszerfajta szempontjabol frekventdlt a konténeres célba juttatdsi mod; ezek a
kokainszarmazékok és az Opiatok, ami azonban nem jelenti azt, hogy egyéb kabitdszerek
esetén nem fordul eld a konténeres szallitas.

4.1.1.Kokain

Az eurdpai piacra szallitott kokain belépd orszégai elsddlegesen Spanyolorszag ¢és
Hollandia. A szallitds dontden tengeri uton és azon beliil konténerben torténik. Jelentds
tranzitszallitadsi utvonalak mikodnek az eurdpai orszagok volt gyarmatair6l €és tengerentuli
kiilteriileteirdl, azok europai partnerorszagaihoz.*®’

A Vam Vilagszervezet (WCO) 2008. évi kabitdszer-jelentése szerint a vamhatdsagok a
kokain 69%-at szallitas kozben foglaltdk le olyan hajok fedélzetén, amelyek uton voltak
Nyugat-Eurdpa felé. A kokaint magukban a hajokban, azok szerkezeti elemeiben, illetve a
szallitott rakoméanyban rejtették el. Annak ellenére, hogy az utobbi években nagyszamu 1j
eurdpai belépési pont volt megfigyelhetd a kokain szamara, ide értve a balkani térségbdl is
n¢hdnyat, mégis két f0 belépési pont kinalkozik Eurdpaban: délen Spanyolorszag és
Portugélia, északon pedig Hollandia és Belgium. Ezekben az orszagokban, illetve ezen
orszagok hatosagai foglaltak le 2008-ban az eurdpai kokain 70%-at, holott piaci szemszogbol
az eurdpai kokainfogyasztas minddssze negyede torténik itt.>%®

4.1.2. Opidtok

A vilag legnagyobb Opidttermeld orszaga Afganisztdn. Az itt termelt 6piumbdl eldallitott
heroin legnagyobb piaca Nyugat-Eurdpa, ahova csak az in. Balkan-titvonalon az afgan termés
37%-at kitevo, 140 tonna heroint inditottak utnak 2008-ban. Az utvonalon a szarazfoldi
szallitas a jellemz8. A nyugat-eurépai piac éves heroin igénye 85 tonnara teheté.”” A csak
Torokorszagot érintd tranzitheroin évi 80-85 tonndra becsiilhetd, amelynek célja Nyugat-
Eurdpa, kiilonosen az NSZK, Hollandia (6sszesen mintegy 55-60 tonna), Olaszorszag (20-25
tonna) és az Egyesiilt Kiralysag.*'® A lefoglalasok déntéen Iranban és Tordkorszagban
torténtek, ahol a Balkan-utvonal eurdpai szakaszara esd lefoglaldsok Otszordsét hajtottak
végre 2008-ban. A 43 eurdpai orszagban minddssze 7,6 tonna heroint foglaltak le, ami
eltorpiil az utnak inditott és a fogyasztokhoz bizonyara meg is érkezett kabitoszerhez képest.
Itt a legtobb heroint az Egyesiilt Kirdlysagban, Olaszorszagban és Bulgariaban foglaltak le,
ami a kontinensen lefoglalt heroin 45%-a volt.”'" Az afgan heroin masodik legfontosabb piaca
az Oroszorszagi Foderaci6. A harmadik prioritds pedig az Afganisztanbol Pakisztanon
keresztiil vezetd utvonal. Itt 150 tonna heroint adtak fel, amely az exportalt heroin, illetve
morfin 40%-at teszi ki. A pakisztdni szallitok szamos légi €s tengeri szallitdsi utvonalat
hasznalnak Européaba, amelyek dontdéen az Egyesiilt Kirdlysagban és Hollandiaban érik el a

27 World Drug Report 2010, United Nations Office on Drugs and Crime (UNODC), New York 2010. p.19.
298 hivatkozzas UNODC, 2010. p.83.
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kontinenst.*'?

A tengeri szallitas, ezen beliil dontéen konténeres szallitds, alkalmas nagy mennyiségli
csempészaru, illetve ennek részhalmazat képezo kabitoszer elrejtésére €s célba juttatasara. A
csempészarut a legalisan szallitott arukban, illetve az aruk kozé rejtik el, és a rejtés céljara a
konténerek szerkezeti iiregeit is felhasznaljak. Ennek megfeleléen a kabitoszerek eurdpai
piacra jutdsa szempontjabol kiilondsen frekventalt kapuk — a Balkén-utvonal szarazfoldi
hataratkeldi mellett — a nagy konténer kikotok, mint példaul Rotterdam, Antwerpen,
Hamburg, Felixtowe, Le Havre, Southampton, Barcelona stb. Hasonlé megallapitas tehetd
azonban a vilag mas konténerkikotoire is.

4.2. Szervezett biinozés

Az Europol 2013. évi sulyos és szervezett blndzés fenyegetettség értékelésének
legfrissebb nyilt valtozata tartalmazza az ,,illegélis aruszallitds konténerekkel” cimnél leirt
EU- dontéshozatali ciklus eredményeként meghatarozott legsulyosabb fenyegetéseket, mint
biiniildozési prioritasokat.”'? A jelentés a szallitas és logisztika csomopontjaira hatarozza meg
a teriiletet érintd egyik fenyegetéshalmaz sulypontjat, nem kevesebbet allitva, mint hogy a
blinszervezetek teljes kortien kihasznaljak az EU kiterjedt kikotoi infrastruktarait illegalis
aruk behozatala, illetve azoknak a fogyasztoi piacok irdnyaba torténd ujraclosztasa érdekében.
A blnszervezetek gyorsan alkalmazkodnak az aruszallitdsi rendszer valtozasaihoz, az
infrastruktura fejlesztéséhez, vagy annak atviteli kapacitasbeli mddosulasaihoz, €s gyorsan
képesek szallitisi modokat, utvonalakat valtani.*'* A jelenség azonban egyaltalin nem uj
keletli. Az ismert biztonsagpolitikai kutatocég, a RAND Corporation elemzdje, Anny Wong
szerint a Tavol-Keleten is megfigyelhetd a szervezett blinzdi csoportoknak a logisztikai
lancokra torténd telepiilése, mert igy kozvetleniil hozzaférnek a szallito, elosztd kereskedelmi
halézatokhoz. Kinai blinszervezetek régota foglalkoznak kabitdszer szallitassal, kiilondsen
heroinnal, illetve az utobbi id6ben metamfetaminokkal is. Az elemz6 megnevezi Hongkongot,
ahol a vilag legnagyobb forgalmu konténerkikotdje mikodik, de a térségbdl emliti Szingapurt,
ami a masodik, Kaoshiung kikotdjét Taiwanon, a negyedik, Sanghajt a hatodik, Sencsent a
tizenegyedik, és a malajziai Port Klang kiko6tdjét, ami pedig a vilag tizenkettedik legnagyobb
konténerforgalmat lebonyolitd kikotd volt a tanulmany elkészitésének évében. Konténerek
szazezrei érkeznek és indulnak ezekbdl a kikotokbdl nap mint nap, de csak egy sziik
toredékiiket ellendrzik a kikotd1 hatosdgok. Ez nagyon megkonnyiti az &rucsempészést (ki- €s
belépd iranyban egyarant), de segit az embercsempészeknek is. A hongkongi kikotoi
berendezéseket, amelyekkel egy honap alatt (2003. jalius) 17 illegéalis migranst talaltak
elrejtozve Kwai Chung kik6tobol kiilfoldre indulé konténerekben. Masok viszont
szerencsétlenebbiil jartak: Seattleben 2000 januarjaban 15 megfulladt kinai allampolgarsagt
személyt, ugyanebben az évben (jiniusban) Doverben pedig Stvennyolcat talaltak.”'’ Az
illusztracidoként szolgald esetpéldak egyaltalan nem tekinthetok egyedinek, azok sokkal
inkabb visszatérd eseményei a szervezett blindzésnek.

212 yo. p-60.

213 SOCTA 2013, Europol, Public Version pp.6-7

214 SOCTA 2013, Europol, Public Version, p.11

213 Wong, Anny: Chinese Crime Organizations as Transnational Enterprises. In. Kimberley L. Thachuk (szerk.):
Transnational Threats: Smuggling and Trafficking in Arms, Drugs, and Human Life, Praeger Security
International, Westport CT, 2007. pp. 131-142.
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Csempészaruk elrejtése konténerekben

A konténerek, mas fuvareszk6zokhoz hasonldan, széles korti lehetdséget biztositanak
illegalis aruk elrejtésére. Mivel a szallitott arukat a konténerek rakterében ugy kell elhelyezni,
hogy azok anyagmozgatds soran lehetdleg ne mozdulhassanak el, ¢és ezzel egylitt a
rendelkezésre 4116 teret a lehetd legjobban kitoltsek, a legalis aru kozotti rejtés is egyszert, de
sokszor célravezetd moddszer lehet. A konténer nyitdsaval ugyanis csak az els@ sorban
elhelyezett aruk valnak lathatova. A hatrébb elhelyezettekhez hozzaférni csak ugy lehet, ha
minden el6ttiik 1évé arut eltdvolitanak. Tovabb bonyolitja a konténerekben szallitott aruk
tételes vizsgalatat, hogy azt addig nem lehet elkezdeni, mig a rakteret alaposan at nem
szelldztettek, mérgezd gazok lehetséges jelenléte miatt. A konténeres szallitds soran példaul
az aruk tartdsitasara egészségre artalmas gaznemi vegyiileteket alkalmazhatnak, vagy pedig a
szallitott aruk, csomagoléanyagok parolgasa érhet el mérgezd koncentracidt. Az ilyen
kockézatok pedig tovabb nehezitik az amugy 1s iddigényes kutatast.

A konténerek sajat maguk is szdmos lehetdséget biztositanak dolgok elrejtésre, hiszen a
szabvanykonténerek konstrukciés iiregeket, iireges elemeket tartalmaznak; ezen tal, azok
padlozata, az oldalfalak, a tetd, az ajtok vagy a hiitott konténereknél a gépészet szinte végtelen
lehetéséget nyujtanak rejtekhelyek kialakitasara. Csak egy példat hozva a csempészés
professzionalis lehetOségeire, megemlitem a ,hamis valaszfalakat”, amelyek a konténer
ajtokkal ellentétes oldalan a valds oldalfaltol meghatarozott tavolsagra kialakitott masodlagos
valaszfalak. Ez megszolalasig hasonlithat a valodi vélaszfalra, ami megneheziti a felderitést.
A valaszfal mogotti tér nagy mennyiségli csempészaru elrejtésére teszi alkalmassé a konténert
ugy, hogy az a feliiletes ellendrzéskor is felfedetlen marad. Léteznek azonban az ilyen
konténerek kivalasztasat segitd kockdzati profilok, roncsolasmentes, illetve jelentéktelen
roncsolassal jard vizsgalati technikdk, amelyek alkalmazasaval kisziirhetok a hamis
valaszfalak fiiggetleniil attol, hogy rejtettek-e el ott csempészarut, vagy nem.

Raadasul a konténereknek megvan az a tulajdonsaguk, hogy az iires eszk6zok is logisztikai
lancot alkotnak annak érdekében, hogy megfeleld mennyiségben és allapotban rendelkezésre
alljanak azokon a pontokon, ahol majd arukkal megrakva ismét megkezdhetik a logisztikai
korforgast. Illegalis arukat nemcsak az arukkal megrakott konténerekben, hanem az iires,
illetve {iiresnek feltiintetett konténerekben is lehet csempészni, s ennek, mint kockézati
tényezonek meg kell jelenni a csempészet ellen fellépd hatdsagoknal.

A konténeres aruszallitas elterjedésével a konténerekkel szallitott csempészaruk felderitése
1s magas prioritasu feladat lett a vamigazgatdsok szdmadra, ahol a specifikus ismeretanyagot
beépitették a képzésbe. Szamos vamigazgatasndl gyakorlati Utmutatokat, vizsgalati
segédleteket is készitenek, s tapasztalataikbol tobb Osszefoglalé munka is késziilt. Ezek koziil
az egyik kiemelkedd az Eurdpai Bizottsag Adodligyi €s Vamunios Foigazgatdsaga (DG
TAXUD) Customs 2002 programjaban irt részletes, szemléltetd abrakkal, képekkel gazdagon
illusztralt utmutatd, amelybdl e-learning oktatasi segédanyagot is fejlesztettek a tagallamok
vamigazgatasai szamara.”'® E cikk szerzéje is kozremiikoddtt 2006-ban az ukran és a moldav
hatariigynokségeknek ilyen témdju oktatdsi anyag elkészitésében az EU hatartamogato
missziojanak (EUBAM) keretében.?'’

21 Good Practice Guide for Sea Container Control, Customs 2002 Programme. The European Commission, DG
TAXUD. url: http://ec.europa.eu/taxation_customs/elearning/demo/container/library/library.html (letoltve
2011.06.13.)

27 http://www.eubam.org
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4.3. A szallitasi infrastruktura védelme

Az infrastruktara védelem célja a mikodOképesség megovas, a szolgaltatas
folyamatossaganak fenntartdsa, valamint az 1is, hogy az infrastruktarat ne lehessen
jogosulatlanul vagy illegalis célra felhasznalni. A vilag forgalmas kikotdin keresztiil akar napi
tobb tizezer konténer is ataramlik, s e forgalom lebonyolitasa 6nmagéaban is Oriasi logisztikai
kihivas. E konténerek kozt kell megtaldlni a kikotdi rendvédelmi hatésagoknak azt a
néhanyat, amelyek veszélyt jelenthetnek orszdgok vagy a nemzetkozi széllitdsi lanc, mint
infrastruktura biztonsagara. A kivalasztas feladata azért is kritikus, mert gy kell kisziirni a
veszélyt jelentd konténereket, hogy lehetdleg ne okozzanak indokolatlan veszteségeket a
legalis kereskedelemnek, fenntartsdk a szallitasi infrastruktira mitkodését, egyuttal a lehetd
legpontosabban megtalalhassdk a biztonsagot veszélyezteté arukat. A konténerterminalok
kapacitasa, illetve ateresztd képessége véges, csakugy, mint az elébb emlitett szlir6—kutatod
tevékenységre igénybe vehetd kikotdi rendvédelmi hatésagoké. Nem mindegy tehat, hogy a
korlatozott er6forrasokat milyen hatékonysaggal sikeriil a legélis kereskedelem biztonsaga —
mint kozos cél — érdekében bevetni.

Sokan azt hihetik, hogy az olyan szarazfoldi orszdgok, mint hazdnk, nem nagyon fligg a
tengeri, illetve a tengeri konténeres szallitdsi lanc biztonsagatol, ez azonban tévedés.
Korabban lattuk, hogy a tengeri kereskedelmi szallitasi teljesitménye a szarazfoldi
orszagoknal is rendkiviil nagy, egyes becslések szerint akar 50%-ban is részesiilhet az orszag
a teljes szallitasi lancra és tonnakilométerre vetitett éves szallitasi teljesitménybél. Erthetd,
hogy igy ezen orszagok Kkitettsége is jelentds a szallitasi lanc miikodésében bekovetkezd
zavarokkal szemben, ezért a tengeri konténeres szallitds biztonsaga nekik is kiemelt
fontossagu.

Ezekre az infrastrukturalis rendszerekre is igaz Tyson Macaulay megallapitdsa, amely
szerint a kritikus infrastruktara olyannyira alapvetd fontossagu, hogy a legtobb ember azt
allanddan rendelkezésre allonak gondolja. Pont ez az ironikus a kritikus infrastruktirakkal
kapcsolatban. Az infrastruktira egész ¢életiink soran ott van, és csak nagyon ritkan fordul eld,
hogy a szolgaltatds nem érhetd el. Ha ez mégis bekdvetkezik, az esetek tobbségében is csak
rovid idére fordul eld. Hajlamosak vagyunk az életiink, életforménk, iizleti viszonyaink
kapcsan az infrastruktirdk rugalmassagat feltételezni. A kritikus infrastruktara tehat egy
adottsag, és egyben egy feltételezés is.>'®

Az is konnyen beldthatdo, hogy a szdrazfoldi orszagok gazdasaga ¢€s biztonsaga
szempontjabol is l1ényeges, hogy milyen kikotokon keresztiil képes az aruszallitas elérni a
tengert, ahol — ahogy azt korabban bemutattam — a vilagkereskedelem dontd tobbsége
bonyolodik. Magyarorszag szempontjabol fontos példaul, hogy Hamburg, Koper, Rijeka,
Konstanca vagy Thesszaloniki miképp kozelithetd meg, és ott a Magyarorszagra tartd, vagy
onnan feladott arukat milyen biztonsagot lehetévé tevo eljarasban részesitik. Egy nemzetkozi
kik6t6-biztonsagi konferencian®”® az egyik résztvevd talaloan Ggy foglalta Gssze ezt a
problémat, hogy ,,...az aruszallitds bizalmi kérdés. Megprobalsz t4jékozodni a kikotoi
biztonsagi helyzetrdl, felhivod a biztonsagi vezetdt. Ha nem nyugtatnak meg a hallottak, vagy
nem taldlod meg a biztonsagi vezetdt, egyszeriien nem bizod rajuk az arudat.” Ez a hozzéallas
pontosan megmutatja a kereskedok és a logisztikusok 2001. szeptember 11-e utani attitiid-
valtozasat. A kikotd elérési ideje €s annak koltsége mellett megjelent a biztonsag, mint
szempont, sOt egyre inkabb, mint kovetelmény. A biztonsag ugyanis kockazatként a koltségek
kozt kifejezhetd, és mint szolgaltatas kalkuldlhato a logisztikai miiveletre vetitve.

A kikotéi biztonsagi rések is rendkiviil sokrétiiek lehetnek. Néhany példa ezek

'8 Macaulay, Tyson: Critical Infrastructure: Understanding Its Component Parts, Vulnerabilities, Operating
Risks, and Interdependencies. CRC Press, 2008. p.1.
219 World Port Securiy Summit, 2012. szeptember 10—12. Hamburg, NSZK
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sokféleségére. Egy holland szakérté aggodalmat fejezte ki az ARA kikotSkkel” kapesolatban
arra utalva, hogy meglepd eredményeket hozna, ha olyan elemi biztonsagi ellendrzést
végeznének, amely sordn a kiko6tdi személyzetet lekérdeznék a biintligyi nyilvantartdsokban. A
Los Angeles-i Long Beach konténerterminalba napi tizenegyezer kamionsofér 1ép be
munkavégzeés céljabol, majd hagyja el azt egy egyszerti arcképes vezetdi engedély birtokaban,
ami jelzi, hogy a sof6rok eldzetes biztonsagi sziirése ott sem tortént meg. A vilag
legforgalmasabb és az egyik legmodernebb konténerkikotdjeként szamon tartott Szingapuar
pedig egyszerlien semmiféle ellenérzésnek nem veti ala a kikoton tranzitforgalomként
atszallitott konténereket, s6t a szallitmanyozoktol drubejelentést sem kovetelnek meg.*?! Csak
a sajat tapasztalatom alapjan tobb olyan hazai eset lenne elemezhetd, amelyek sordn a
Magyarorszag érintettségével torténd arucsempészésben kozrejatszott az, hogy eurdpai
kikotokbe érkezd konténerek nem mentek at atvilagitison az egyébként eredetileg magas
kockézati jellemzOiktdl eltérden, pusztan azért, mert a cimzett nem a belépd kikotd szerinti
orszagban volt, és példaul az addig alacsony kockazatiinak tekintett vasuti fuvarozasi modot
valasztottak a szarazfoldi drutovabbitasra.

A kikoto1 kockéazatelemzési eljarasok, mint barhol masutt a kockézati alapt eljarasok,
bizonyos kockdzatokat felnagyitanak, mig masokat alacsonyabban értékelnek, vagy
egyenesen nem is vesznek figyelembe. A kiilonféle kockdzatokkal szemben mutatott
érzékenység a kikotd kockazati profiljat adja meg.’”? Tapasztalatom szerint a kikotoi
kockézatelemzés eltérden értékeli a szarazfoldi szallitdsi lancban is megjelend azonos
kockédzati forrasokat, mint azt példaul a konténertermindlok vagy a szarazfoldi
hataratkelohelyek teszik, vagyis ezek kockazati profiljai kozt jelentds eltérések tapasztalhatok.
A kikoték mintha nagyobb nyitottsdgot mutatndnak a tenger feldl érkezd kihivéasokra,
kockazatokra ¢és fenyegetésekre, €s a szarazfoldi ,hatorszaguk™ feldl érkezokre kevésbé
lennének érzékenyek. A megkozelités egyrészt cseppet sem meglepd, hiszen a kikotdk
kockézati kornyezete eltér a szarazfoldétdl, ugyanakkor ez egyben ésszerlitlen is, hiszen a
kikotok jelent0s részben a szarazfold belsejébdl szdrmazd vagy oda tartd aruk szamara
kapcsolddasi pontok a szarazfoldi és a tengeri szallitasi modok kozott. Ez utébbibdl kiindulva
tehat mindkét kockazati halmazra tekintettel kéne lennitik.

A szarazfoldi orszagoknak csak igen korlatozott lehetdségek allnak rendelkezésre a
szallitas biztonsaga, ellendrzése szempontjabol kritikus kikotéi eljarasok befolyéasolasara,
ezért a szallitasi lanc hozzajuk es6 részére kell koncentralniuk. Ettd] fliggetleniil a szarazfoldi
orszagok vambhatosagainak is ismerniiik kell a kikotdk mikodését, az ott alkalmazott
kockézatelemzési modszerek sajatossagait, hatékonysagat ¢€s hidnyossagait, amelyeket
figyelembe véve kell milkddtetniiik sajat védelmi rendszeriiket. Ugyanez a megallapitas
nemcsak a vimhatosadgokra, hanem a szallitasi lanc minden szerepldjére is elmondhatd, hiszen
a kikoto vagy a tengeri szallitds csak egy pontja, illetve egy szakasza a szallitasi lancnak,
melynek mindkét vége a szarazfoldre fut ki.

Természetesen eldfordulhatnak konténerekkel olyan szallitmanyozasi miveletek is,
amelyek sordn kizarolag szarazfoldi (kozuti, vastti), illetve belvizi széllitast vesznek igénybe.
Ezek sajatossagaikkal, kockézati profiljukkal kétség kiviil éppen ugy a globalis konténeres
aruszallitasi haldzat részei, mint azok, amelyek a tengeri szallitdsi mozzanatokat 1is
tartalmazzédk. Mindazonaltal az ilyen szallitdisok nem képezik a globalis rendszer f6
sodorvonalat, annak egy sziilkebb korben érvényesiild elemei. A dolgozatban ezért nem
elemezziik kiilon a szdrazfoldi konténeres szallitast, hanem csak a tengeri széllitassal
Osszekapcsolodd modon. Annyit azonban meg kell jegyezniink, hogy az EU szallitasi
szakpolitikdjat tartalmazo6 2010. évi in. Fehér Konyv szerint kivanatos a tagallami szarazfoldi

220 Amsterdam, Rotterdam és Antwerpen
22! Chalk, 2009. p. 119.
22 Csaba, Zagon: Border traffic risk assessment. In. AARMS 2012, Vol. 11 Issue 2. pp. 273-285.
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aruszallitasnak a part menti tengeri szallitasra terelése, a lehet6é legnagyobb mértékben. Ennek
szamos elonye van, mint példaul a terhelt szarazfoldi infrastruktira tehermentesitése, vagy az
energia- és a koltséghatékonysag elémozditasa.”>® A tagallamok kozotti part menti tengeri
szallitds viszont még kevésbé ellendrzott, mint a harmadik orszdgokkal folytatott nagy
tavolsagl tengeri szallitds, tekintettel arra, hogy az dru nem lép at vamhatart és igy az nem
tartozik a tagillamok véamhatosdgainak ellendrzési korébe. Az ilyen 4ruforgalmat a
tagallamok sajat belatasuk szerint tartjak kikotdi hatosagaik feliigyelete alatt, ami nyilvan-
valoan alacsonyabb biztonsagi szinvonalat biztosit, mint a nagy tdvolsagu tengeri szallitas.

A kormanyok eltérd eljarasokat alkalmaznak az aruexport és az -import ellenérzésére. Az,
hogy az export eldsegitése magas prioritast kap, gyakran jar egyiitt a kilépd aruk
ellendrzésének elmaradasaval vagy elégtelen szinvonaldval. Sokkal vildgosabb 0sztonzok
tapasztalhatok az importiranytl aruforgalom ellendrzése esetén, hiszen itt az allami
koltségvetés bevételeinek biztositasa, illetve a biztonsag motivacioi is érzékelhetok, ezért itt
sokkal alaposabban jarnak el, mint exportirany esetében®*. A vam- és hatarbiztonsagi
hatdsagok kockazatelemzési eljardsokat alkalmaznak a kikotokben, s ezek segitségével
megprobaljak eldre eldonteni, hogy mely személyek, aruk, szallitmanyok és szallitoeszkozok
igényelnek beavatkozast, €és azok ellendrzése milyen alapos legyen. Szintén ilyen modon dol
el, hogy a kikotd mely teriilete milyen tipust kockézatoknak van kitéve, €és az erre épiild
kockézatmenedzsment hatdrozza meg, hogy ott milyen biztonsagi intézkedéseket, eljarasokat
kell alkalmazni. A kockazati helyzetet rendszeresen elemzik, a tett intézkedéseket pedig
ennek megfeleléen feliilvizsgaljak.*>

A kikotdkben gyakran mar csak az aruk megérkezését kovetden végzik el a kockazat-
elemzést,”*® ami hatranyt jelent a biztonsag szemszogébdl.

Itt elsGsorban nem megaterror szcenariokra™’ kell gondolni, vagyis hogy terroristak
tomegpusztitd fegyverek célba juttatasara tengeri konténereket szdndékoznak felhasznalni,
ezaltal a kereskedelmi ellatasi lancot szétszakitani és a szallitasi infrastruktirara csapast
mérni. Bar egy ilyen csapas rendkiviil stlyos hatast gyakorolna a kikotdi infrastrukturara,
ezen keresztiil pedig a kereskedelmi ellatasi lancra; mégis, szerencsére, egy ilyen esemény
bekovetkezési valdszintisége rendkiviil kicsi. Tulajdonképpen a meg nem tortént esemény, de
lehetséges kockéazat helyzetérél lenne itt szo. A lehetséges események bekovetkezési
valoszinliségét ¢és az altaluk okozhatd karokat abrazolva, a kereskedelmi ellatasi lancra, mint
kritikus kozlekedési infrastrukturara is felrajzolhatok kockazati valoszinliségi ¢és a
bekovetkezett események hatasa szerinti fiiggvények. Ennek sz€lsd értékei: kis
valoszintiséggel bekovetkezd esemény és nagy pusztitds, illetve a nagy valoszinliség
esemény és csekély kar. A Vilaggazdasagi Forum egyik tanulmanya®® szerint az ellatési
lancokat ugy tervezték, hogy azok a maximalis arumennyiséget képesek legyenek tovabbitani,

22 asd részletesen az Eurdpai Bizottsag internetes tajékoztatd lapjan. url.
http://europa.eu/legislation_summaries/transport/waterborne_transport/124258 en.htm (letdltve: 2013.05.12.)

224 Barton, Bryan et al.: Expanded borders, integrated controls - Achieving national prosperity and protection
through integrated border management. In. Barton, Bryan — Andrulis, Jeremy (eds.): Border Management in the
New Century Emerging Trends and Best Practices, IBM  Global Services, 2007. url:
ftp://public.dhe.ibm.com/common/ssi/ecm/en/goe03001usen/GOE03001USEN.PDF (letoltve: 2008. 11. 24.) p.7.
2 Henk van Unnik ur el8adasa a Security UPgrade for PORTs (SUPPORT) projektrdl, amely tartalmazta a
kiko6todi biztonsdg menedzsment rendszer (PSMS) kockazatelemzését, Vildg Kikotoi Biztonsdg Konferencis
(WPSS), Hamburg, 2012.

22 Barton 2007, p.7

27 v, Lehr, Peter: Maritime Terrorism: Locations, Actors, and Capabilities. In. Herbert-Burns, Rupert —
Bateman, Sam — Lehr, Peter (eds.): Lloyd's MIU Handbook of Maritime Security, CRC Press, Boca Raton, FL.
2009. pp.55-71 (p.57.)

2 Building Resilience in Supply Chains - An Initiative of the Risk Response Network In collaboration with
Accenture. World Economic Forum (WEF), Geneva, January 2013. url:
http://www3.weforum.org/docs/WEF_RRN_MO_BuildingResilienceSupplyChains_Report 2013.pdf p.14.
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fliggetleniil a szamos magas valoszinliségli miikodési kockazattol. Ugyanakkor a rendszerben
rejlé, kis valészintiséggel bekovetkezd, de nagy hatasi hibat okozo esemény
bekovetkezésekor nemcsak az fordulhat eld, hogy az aru nem érkezik meg a rendeltetési
helyére, de eléfordulhat az elvesztés, a megsemmisiilés is, illetve egyéb mddon bekovetkezd
karok is jelentkezhetnek. Raadasul az ellatdsi ldnc nem csak akkor szakadhat meg, vagy
valhat ideiglenesen miikddésképtelenné, ha nagy hatasu esemény kovetkezik be. Relative
gyakran bekodvetkezd kis hatast esemény is okozhat ilyet. Ha azonban az ellatasi lancot végso
szallitasi kapacitasanak kozelébe ,,feszitjiik”, a lanc megszakadasaval jardé események nagyon
gyakran kovetkezhetnek be.

< . ok Nagy valésziniség
A lanc szétszakita- Kis hatds

sanak valészinisége Magas

A legnagyobb értek
atvitele, amire az
ellatasi lancot ter-
vezték

Kis valosziniség Alacsony )
Nagy hatas ¥

Az érték, amit az ellatasi lanc tovabbit
4. szamu abra: Az ellatasi lanc kockazatainak egyszerisitett profilja. Forras: Vilaggazdasagi Forum

A megaterror szcenarional példaul sokkal valoszinlibb egy természeti hatteri esemény
bekovetkezése, amely akadalyozo, korlatozd hatast valt ki a kozlekedési infrastruktaraban.
2010. aprilis 14-én, Izlandon bekovetkezett az Eyjafjoll vulkan kitorése, amely napokra tette
lehetetlenné Europa légterében a légi kozlekedést. Ez az esemény egyarant hatott a polgari és
a katonai 1égi kozlekedésre, az utas- és aruszallitasra, valamint kdoszt okozott nemcsak a vilag
légi kozlekedési haldzatdban, hanem rendkiviil gyorsan valtott ki kolcsonhatast maés
infrastrukturakkal. Az infrastruktiradkra gyakorolt hatas pedig olyan események lancolatdhoz
vezetett, amelyre csak kevesen gondolhattak a vulkankitorésrdl szold elsé sajtdoinformaciok
alapjan. A kitorést kovetd hetedik napon a német iparkamara szovivéje szerint a német
vallalatok veszteségei elérték a napi 1 millidrd eur6t, mindenekel6tt a kiilfoldi szallitasok
elmaradasa miatt. Tovabbra is zarva tartott példaul a BMW autégyar 4 németorszagi iizeme,
mert nem érkezett meg kiilfoldrdl a sziikséges alkatrész. Ami pedig a politikat illeti, a
kozlekedési miniszter kormanynyilatkozatot ismertetett a valsdgkezeld 1épésekrdl, mert
elézetesen az ellenzék ¢élesen birdlta a kormany késedelmes és kovetkezetlen valsag-
menedzseld 1épéseit.””® A példa alapjan nemcsak az infrastruktirak kozott tapasztalhato
kolcsonhatas lathatd, mely Horvath Attila kutatdsai alapjan érezteti hatdsat a globalis és a
regionalis térben egyarant,”" hanem az is, hogy a feszitett logisztikai lancok nem voltak
képesek athidalni az alkatrész-utanpotlds néhany napos kiesését, s ez a gyarak kényszeru
ledllasahoz vezetett. Az autdiparban ugyan a késztermékek, alkatrészek szallitasdnak dontd
tobbsége tovabbra is szarazfoldi, majd tengeri (részben konténeres), esetleg belvizi szallitas
utjan bonyolddik, szamos kis kiterjedésii €s tomegii, a miniatiirizalt elektronikai alkatrészek
szallitasat azonban légi uton oldjak meg. Ezért lett az autdipar kiszolgaltatottja a 1égi

22 Vulkankitorés - Meghosszabbitottak a 1égtér zarlatat Németorszagban. Az MTI-hir olvashato url:
http://www.google.com/hostednews/epa/article/ ALeqM5hDyPIQV9LMi2r-41414b0mtm3C-w (letoltve:
2013.05.11.)

2% Horvath, Attila: A kritikus infrastruktara védelem komplex értelmezésének sziikségessége. Kézirat,
megjelenés alatt a Hadtudomany kozlekedési kritikus infrastruktira védelemmel foglalkozo6 tanulmanykdtetében.
Budapest, 2013. 35. p.
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aruszallitasi rendszer ledllasanak, ami sokaknak okozott meglepetést.

Hasonlé kiszolgéltatottsagra mutat ra — és ezért az ¢lelmiszerlanc komplexitasanak
oldasara, egyszerlisitésére tesz javaslatot — a Budapesti Corvinus Egyetem Elelmiszeripari
Gazdasagtan Tanszékének szerzOharmasa. Kutatisaik szerint az é€lelmiszerlanc a legtobb
kereskedelemben kaphat6 termék esetén jelentdsen atalakult és jellemzéen meghosszabbodott.
Mindinkébb jellemzd, hogy a felhasznalt nyersanyagok tobb szaz vagy akar tobb ezer
kilométert is megtehetnek a termel6tdél a felhasznaldig, amely noveli az ellatasi lanc
kitettségét, ugyanakkor a nyomon kovethetdség és a termékfeleldsség érvényesithetdségének
csokkentésével jar egyiitt. Ezek a tényezOk negativ hatast gyakorolnak az
élelmiszerbiztonsagara.”'

Szintén sokkal valdsziniibb a megaterror forgatokonyvnél példaul egy munkabesziintetés
bekovetkezése, amely alkalmas lehet jelentds karok eldidézésére az ellatasi lanc bénitasa
utjan, illetve akar nemzetbiztonsagi kockazatokat is hordozhat. Az Amerikai Egyesiilt
Allamokban a koreai habora id3szakara esett, hogy a szakszervezetekkel torténé munkaltatoi
megegyezeés hidnya sztrajkhullamhoz vezetett. Ez gyorsan elérte az acélipart, szétzilalva a
hadiipar alapanyag-utanpotlasat biztositd ellatasi lancokat, egyben megbénitva a katonai
eréfeszitéseket. A helyzet olyan sulyos volt, hogy Truman elnoknek kellett beavatkoznia.***
Szintén amerikai példa az USA 29 jelentds nyugati parti kikdtdinek 2002. szeptember 27-én
kezd6do €és minddssze 11 napig tartd munkabesziintetése, amely esemény — szdmos elemzd
szerint — alkalmas tobb kikotot éréd megaterror timadéas hatasmechanizmusanak elemzésére is.
Pontos karadatok a mai napig nem allnak rendelkezésre; becslések 4,7 milliard és 19,4
milliard dollar kozé teszik a veszteséget.”>> Mas kutatok az amerikai kikotékben egy fel nem
robbant pokolgép megtaldldsanak idéigényét 12 napra teszik, amelynek koltségét, az okozott
kart is beleértve, 58 millié dollérra becsiilik.”**

Raadasul ezek a becslések egyaltalan nem szdmolnak azzal, hogy az infrastruktirat érd
hirtelen leallas sokkhatasa az interdependencianak kdszonhetden tovaterjed a kozlekedési €s
nem kozlekedési infrastruktarakba, ami szamos wjabb megoldandé problémat okoz. A
kikotést akadalyozo sztrajk miatt feltorlodott kereskedelmi hajokon a leallds alatt oOriasi
arumenynyiség halmozodott fel, amely az kikotdi szolgaltatasok jraindulasat kovetden még
hosszu ideig gondot okozott a logisztikai rendszereknek. A karok tehat nemcsak a sziiken
értelmezett szolgaltatds leallasanak iddszakaban, hanem azt idOben és térben jelentdsen
meghaladé moédon keletkeznek, amig a felszadmolasukra tett erdfeszitések a ,,rendes mederbe”
vissza nem terelik a szallitast. Ezeket az utOhatdsokat egyik karfelmérés sem elemezte
0sszegezve.

Ugyanezt a tanulsdgot mutatja a nagy londoni aramsziinet is, ahol a néhany perces, banalis
okokra visszavezethetd aramkimaradas helyredllitdsat kovetden a kozosségi kozlekedési
kdosz orakkal késébb is éreztette hatasat.”>> Az aramsziinet a londoni metrd 60%-at, a vasuti
kozlekedésben pedig 1800 vonatot allitott le.”

2! Kasza, Gyula- Zsoldos, Lészl6- Bodi, Barbara: Elelmiszerlanc-biztonsagi stratégia Magyarorszagon —

Tapasztalatok és javaslatok. In. Kéhalmi Dezs6 (szerk.) Hadtudomany, XXIII. elektronikus kiilonszam, pp.183—
194 (p.189.)

2 Ronis, Sheila R.: Economic Security: Neglected Dimension of National Security? National Defense
University Press, Washington D.C. 2011. p.36

3 Willis — Ortiz 2004, p.2 hivatkozza Iritany, Evelyn — Dickerson, Marla, “Calculating Cost of West Coast
Dock Strike is a Tough Act,” Los Angeles Times, November 26, 2002; és Cohen, Stephen S., Economic Impact
of a West Coast Dock Shutdown, Berkeley, Calif.: University of California, 2002.

2% Container  Security Initiative: 20062011  Strategic ~ Plan, CBP, Aug. 2006, url:
http://epic.org/privacy/surveillance/spotlight/1006/csiplan.pdf p.11
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A tengeri konténeres szallitasi infrastruktira még szamtalan ponton tdmadhato, vagy mutat
sériillékenységet emberi és természeti eredetli eseményekkel szemben — az improvizalt
robbanoeszkozoktdl (IED) a veszélyes aruk szabalytalan szallitdsabol fakado baleseteken at,
az egyszerl kozlekedési torlodasok kialakuldsaig. Egy konténerterminalban bekodvetkezo
informatikai hiba is vezethet a termindl ideiglenes kieséséhez, ami példaul a hamburgi
vizirendérség munkatarsainak megfigyelése szerint mar 30 perc multan is képes az Elba
folyot észak—déli irdnyba atszeld autdpalyan torlédast okozni. Ez — amellett, hogy jol
illusztralja az infrastrukturalis rendszerek kozotti interdependenciat — arra is ramutat, hogy a
kikotdi logisztikai rendszerek tulfeszitettek a kornyezetikben miikodé nem kikotoi
kozlekedési infrastruktarakkal kapcsolatban.

A szerzé kutatasokkal még ala nem tamasztott feltételezése, hogy a varatlan hatés
kovetkeztében az infrastrukturak leallasat kovetd €s az infrastrukturak interdependenciajabol
fakado terhelésatadas hulldmjelenség-szerlien megy végbe. Az els6 esemény valtja ki a
legintenzivebb hatdst, majd ujabb és ujabb esemény kovetkezik be idében egymas utén,
amelyek hatasa folyamatosan csokken. Amennyiben ez valoban igy alakul, az ujabb
kérdéseket indukal a megeldzeés, a karok minimalizaldsa €s a helyreallitas terén egyarant; sot,
azt is felveti, hogy hanyadik bekdvetkezéséig ésszerli a karok mérése, illetve a szervezett
ellenintézkedések foganatositdsa terén a mind pontosabb ¢€s hatékonyabb eredmény elérése
érdekében.

Mégis mely teriiletek lehetnek azok, ahonnan szdrmazdé események a legnagyobb
valdszinliséggel zilaljak szét az ellatasi lancokat? A Vilaggazdasagi Forum értékelése szerint
az ellatasi lancok megszakitasat kivaltd okok folyamatosan véltoznak. A mar hivatkozott
tanulmanyuk szerint példaul a 2011. évben az 6t legsulyosabb ok sorrendje a kovetkezd volt:
(1) természeti katasztrofak, (2) konfliktusok ¢és politikai instabilitds, (3) véaratlan
készletigények, (4) export-, importkorlatozasok és (5) terrorizmus. A sorrend 2012-re
megvaltozott. A természeti katasztrofak tovabbra is az els6 helyen allnak, de a masodik
prioritas Uj elemként az extrém iddjaras lett. A korabbi masodik helyen emlitett konfliktusok
¢s politikai instabilitas a harmadik helyre csuszott vissza. Negyedik prioritassa 1épett el6 a
korabbi 6todik helyre sorolt terrorizmus. A korabbi harmadik helyezett varatlan
készletigények keriiltek 2012-ben az 6todik helyre. Az elsd 6t prioritas koziil kikeriiltek az
export- és importkorlatozasok.”’ Elsa Lee kritikus infrastruktirakkal foglalkozé koényvében
elemzi vilagon tortént terrorcselekmények adatait. Megéllapitja, hogy 2005 és 2007 kozott a
terrortimadasok célpontjai kozt igen magas aranyban (82%) olyan dolgok szerepelnek,
amelyek vagy maguk infrastrukturak, vagy infrastrukturakkal szoros kapcsolatban allnak.>*®
Erre persze mondhatnank, hogy a terrortamadas az ellatasi lanc megszakadasanak csak egyik
lehetséges kivalté oka, vagy azt is, hogy mara mar a modern tarsadalmak mindennapjait
atszovik a kiilonbozoé infrastruktirdk, ezek nélkiill nem is képzelhetd el az emberi
tevékenység, és ezért valnak olyan gyakran terrorista célponttd. Ennek ellenére azt hiszem,
hogy ez a magas érték tobb mint elgondolkodtato.

Az infrastrukturak védelme érdekében végzett tevékenységek szempontjabol célszerti
harom fazist elkiiloniteni. Ezek a megeldzés, a veszélyek felderitése, illetve a karelharitas.
Ezek egyiitt a felkésziiltség indikatorai €s idoben Osszefliggd, egymadsra €piilé védelmi
intézkedésrendszert alkotnak. Mindharom pillér tartalmaz ciklikussagot a feladataik ellatasa
érdekében gytijtott informéaciok elemzése és az azokon alapuld dontéshozatal formajaban.>*’
Amennyiben a megeldzés nem jar sikerrel, a felderitdrendszereknek kell felvenni a kesztytit a

27 vilaggazdasagi Forum (WEF), 2013. p. 15.

¥ I ee, Elsa: Homeland Security and Private Sector Business: Corporations’ Role in Critical Infrastructure
Protection. In. Auerbach Publications, 2008. p.121
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késziilo fenyegetéssel szemben, legyenek azok emberi vagy természeti eredetiiek. Itt a cél,
hogy a mar érzékelhetd folyamatokat még egy esemény bekovetkezése eldtt megszakitsak. Ha
a megel6z6- és a felderitorendszer is cs6dot mond, mar csak a harmadik pillérnek, a
karelharitasnak lehet szerepe az emberi életet vagy az anyag javakat veszélyeztetd karok
minimalizaladsdban. Ez utols6 pillérnél azonban mar nincs semmilyen tartalék a rendszerben,
mint ahogy az el6zd két pillér esetén a soron kovetkezd elem képes lehetett kompenzalni az
adott pillér sikertelenségét>*® A koltségek és a karok Osszege pedig a védelem pillérei
tekintetében is novekszik. Mig a legolcsobb a megeldzés szintjén kezelni eseményeket, addig
a felderitésnél ennél tobb, a karelharitasnal pedig még ennél is tobb koltséggel, karral kell
szdmolni. Neves kutatok allitjak, hogy a legnagyobb kart az okozza, ha az infrastruktira
miikddése megszakad.?"!

Az infrastruktirdk védelmében még egy tényezd van, amelyet mindenképpen célszerli
figyelembe venni mind a megel6zésnél, mind a felderitésnél, mind a karelharitasnal. Ez pedig
a halozati jelleg. Az infrastrukturalis rendszerekbe torténd beavatkozds a halozat
csomopontjai  kozotti  kapcsolatokon tovaterjed, ¢€és mivel ilyen kapcsolatok mas
infrastrukturakkal is fennallnak, azokkal interdependencia alakul ki. Ezekre figyelemmel kell
kidolgozni az intézkedéseket is, ahogy Barabasi Albert-Laszl6 javasolja a dolgozat elején
hivatkozott skalafiiggetlen héalézatokkal kapcsolatos kutatasi eredményei felhasznalasat
egyebek mellett a humangyogyaszatban. A human gének kutatdsa bizonyitotta, hogy azok
valodi halozatként allnak egymassal kapcsolatban, ezért a genetikai eredeti rendellenességek
kezelése soran is sziikségszertien alkalmazni kell a halozatokrol szerzett ismereteket.”*> Még
szdmos jelenség mikodik azonban halozati alapon. A kritikus infrastruktardk, ezen beliil a
kozlekedési infrastruktirak, illetve az ellatasi lancok is ilyenek, tehat ezek esetében is €sszer
a halozatokrol szerzett ismeretek felhasznalasa.

5. Csucstechnologiak a csempészet ellen

Az utobbi évtizedekben a vilag vamigazgatasai részére egyre nagyobb szamban és egyre
jobb  képességek Dbiztositdsa mellett allnak rendelkezésre csempészaru-detektorok,
sugarzasmerdk, aruatvilagitdo berendezések. Ezek alkalmazasa egyrészt megkonnyiti a tételes
(részletes) vizsgalatra valo kivalasztast, masrészt a mar kivalasztott szallitdeszkoz kutatasahoz
nyujtanak segitséget. Kozos jellemzdjiik a roncsolasmentes vizsgalat lehetdsége, amely a
vamvizsgalatok hatékonysagat hivatott eldmozditani.

A cstcstechnologiat alkalmazo berendezéseknek is vannak korlataik, az alkalmazéasukkal
végzett vizsgalatoknak is vannak gyenge pontjai, amelyek csokkenthetik a csempészés
felfedésének hatékonysagat. A mikroszennyezddéseket elemzd eszk6zoknél a siker nagyrészt
a mintavételen mulik, torténjen az targyrdl vagy akéar a levegdbdl. A sugarzé anyagok
felderitése pedig a mérdmiiszer és a mérendd aruk kozotti tavolsagon, illetve az alkalmazott
arnyékolo- fedd anyagok hatékonysagatol fiigg. Az atvilagitd eszkozoknek szintén vannak
gyenge pontjai, amelyek ronthatjak a detektalas valoszinliségét.

Ez utobbiak kiilonb6z6 méretli targyak atvilagitasdra képesek — a csomagoktol a
konténereken keresztiil akar az azokat szallit6 kamionokig, vasuti kocsikig. Léteznek
kozottiik telepitett valtozatok, amelyeket jellemzden kikotékben, multimodalis terminalokban,
repiildtereken allitottak fel, de 1éteznek kozottiik alvazra szerelt mobil eszk6zok is. Mitkodési
elviiket tekintve rontgen-, illetve gamma-sugarakkal vilagitjdk at a csomagokat, arukat,
szallitbeszkozoket, €s annak eredményét vizudlisan megjelenitik a berendezéseket miikodtetd

0 ee, 2008. p.135

! Horvath, Attila: Hogyan értessiik meg a kritikus infrastruktira komplex értelmezésének fontossagat? In.
Hadmérndk, 5. évf. 1. sz. 2010., pp. 377-386. p. 378.

22 Barabasi, 2002. p. 236.
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operatorok szamara. Ezeket a személyeket meghatarozott szempontok szerint valasztjak ki,
majd specialis kiképzést kapnak a berendezések biztonsagos ¢és hatékony alkalmazasi
eljarasaibol, a kéaros sugarzasok elleni védekezés rendszabalyaibdl stb. Az operatorok
jellemzden valtdszolgalatot ellatva keresik az atvilagitott drukban, szallitoeszk6zokben azokat
a rendellenes eltéréseket, amelyek tovabbi vizsgalatot igényelnek.

Néhany ko6zos dolgot azonban érdemes megemliteni az atvilagitd berendezések kapcsan.
Az ilyen berendezések bar csucstechnikai megolddsokat tartalmaznak, mégsem képesek
kiképzett kezelOk nélkiil felderiteni csempészarukat. A kezelok pedig emberi Iények 1évén, a
sok gyakorlas ellenére sem tudnak szolgalati idejiik alatt folyamatosan és egyforman magas
szinten koncentralni a monitorokon lathato képek alapjan szokatlan targyak felismerésére.

Az atvilagité berendezések tulajdonképpen stirliséget mérnek azaltal, hogy az altaluk
kibocsatott sugarak athatold képességét elemzik, illetve jelenitik meg. fgy a siirti rakomany
kozott (amelyen a sugarzas nem hatol at) nem képesek kimutatni semmiféle idegen targyat.

Meg kell emliteni azt is, hogy az ilyen berendezések beszerzése és iizemeltetése egyarant
rendkiviil sokba keriil. Nagyon koriiltekintéen kell megtervezni az alkalmazas modjat ahhoz,
hogy az atvilagito eszkdzokkel végzendo ellendrzésbe (kutatasba) befektetett pénz és emberi
erOforrasok  koltsége megtériiljon. Az  atvilagitd eszkozdkkel kapcsolatos eldbbi
tapasztalatokat megerdsiti a RAND hivatkozott elemzése annyival kiegészitve, hogy ott a
viszonylag magas szdmu hamis riasztast, a kikotokben az atvilagitasra rendelkezésre allo
korlatozott teret, a vizsgalatra rendelkezésre all6 idOablakot €s az eszk6zok nem elég
meggy6z6 megjelenité képességeit is emlitik a vizsgalatok korlataiként.**?

6. Eloértesitési rendszerek, megbizhatdésagi és kockazati szabvanyok

A szallitasi lanc biztonsagéaval kapcsolatban, csakugy, mint mas biztonsagi rendszer
esetében, 2001. szeptember 11-e vizvalasztonak bizonyult. A vildg biztonsaggal foglalkozo
elemz6i 9/11 eldtti és utani 1dOrél beszélnek, sokan U i1ddszadmitast, paradigmavaltast
emlegetve. Vitathatatlan, az USA-t ért terrortdmadéds rendkiviili lendiiletet adott az
elemzOknek, a biztonsadgi iparnak és a biztonsdg kiillonb6zd dimenzidjaban frekventalt
szervezeteknek egyarant, amelynek koszonhetden a védelmi rendszerek addig alkalmazott
megoldasainak hianyossagait felfedték, illetve a hidnyossagok felszdmolni hivatott
intézkedések egész sorat keltették életre vilagszerte.

9/11 el6tt a szallitasi lanc biztonsaga cimén alkalmazott eljarasok elsOsorban a gazdasagi
veszteségek csokkentését céloztak, ami alatt az aru elvesztését értették hibas szallitas, vagy
eltulajdonitas kovetkeztében. Az ilyen kockazatok a magéanszektort motivaltak intézkedések
meghozatalara.***  Szallitmanyozo cégek, fuvarozok, kikotsi vallalatok, raktérozassal
foglalkozd vagy a logisztika egyéb terliletén miikodo cégek, valamint ezek tevékenységét
biztositdé és viszontbiztositod tarsasagok, illetve néhany ismert nemzetkozi szervezet voltak
azok, amelyek a biztonsagi intézkedések motorjai voltak.

Bebizonyosodott, hogy a szallitasi lanc biztonsaga ugy is ndvelhetd, ha az abban részt vevo
szervezetek, eszkozok és személyek szamara kovetelményeket tamasztunk, és kockazati
szinteknek feleltetjiik meg Oket. Ez a részt vevd tarsasagok ,kifehéritéséhez” vezet, azaz a
legalis, transzparens mukodés és az ellendrizhetd biztonsagi garancidk megléte kiszoritja a
bizonytalant. Igy megvalosul a szallitasi lancban részt vevd szervezetek eldzetes sziirése,
szabvanyoknak val6 megfeleltetése, valamint a szallitott aruk, konténerek, szallitbeszkdzok
vonatkozasdban annak eldzetes eldontése, hogy a kikotokbe érkezésiikkor azokat milyen
vizsgalatban fogjak részesiteni a hatésagok. Ezek egyértelmiien a szallitasi lanc biztonsaganak

2 Willis — Ortiz, 2004. p. 24.
2 Willis - Ortiz, 2004. p.1
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novelése iranyaba hatnak. Ilyen rendszernek tekinthetd Europaban a PAPD (Pre-arrival, Pre-
departure, azaz ,,megérkezés €s indulas eldtt”), vagy az USA kikotdibe 24 draval érkezés elott
aru- ¢és szallitmanyozasi (manifeszt) adatok elkiildését kotelezoveé tevo 10+2 szabaly, vagy
masként ISF-rendszer, amely az importdri biztonsdgi dokumentélas és hozzaadott szallitoi
kovetelmények angol megfeleldibdl szerkesztett betlisz6. Ezek részleteiben nem mélytilve el,
annyi elmondhatd, hogy az igy mar érkezés eldtt nyert (eldzetes drunyilatkozatnak tekinthetd)
adatok jelentds iddablakot biztositanak a kockazatelemzéssel foglalkoz6 egységeknek, hogy a
szolgaltatott adatokat ellendrizzEk, elemezzék, megfeleltessék azokat kockézati profiloknak és
ezek alapjan még a szallitmany megérkezése, illetve kirakodéasa el6tt dontsenek a végzendd
ellendrzés kérdésében, és intézkedjenek az ahhoz sziikséges infrastruktira €s eréforrasok
koncentralt biztositasarol.

Az emlitett feltételeket kompatibilis és egységes vam-, hajozasi, illetve logisztikai
biztonsagi programokba célszerli foglalni, amelyek a szallitasi lanc teljes hosszaban, minden
eleménél érvényesiilhetnek. A szallitasi lanc biztonsagara nézve pont a szabvanyositas hianya
jelentheti az egyik orvosolandd kihivast — mutat rd a Vamvildgszervezet (WCO) ,,SAFE
Framework of Standards” (SAFE keretrendszer) elnevezésii ajanlasa.”*> Az ajanlas két pillére
koziil az els6 a vam—vam kozotti egyiittmiikdodés szabvanyositdsa, amely olyan kritikus
biztonsagi kérdéseket érint, mint a technikai specifikaciok egységes végrehajtasa, vagy a
konténereken alkalmazott vamzarak ¢és azok haszndlatdhoz kapcsolodd feleldsségkorok
egységesitése. Az ajanlas masodik pillére a vamszervezetek, valamint az tizleti szektor kozotti
kapcsolatok egységesitésével foglalkozik, szintén kritikus kérdésekre fogalmazva meg
ajanlasokat. Ezek koziil csak példaként emelem ki a vamigazgatdsok €s az lizleti szektor
résztvevoi kozti informacidaramlast, az egylittmiikodési megallapodasok teriiletét, illetve a
bizalomépitd intézkedéseket. Az ajanlas tulajdonképpeni harmadik pilléreként értékelhetd az
engedélyezett gazdalkoddo (AEO — Authorised Economic Operator) status megszerzéséhez
kapcsolodo feltételrendszer egységesitése, a megszerzett status kolcsonds elfogadasa, illetve
az chhez kapcsoldodo alacsony kockézat eljarasok és ebbdl fakadd elényok koére.*® Az
Eurdpai Unio 2008-tdl épitette be a kozdsségi vamkodexbe az AEO-szabalyokat és szdmos
orszaggal, koztiik az USA-val folytatott tdrgyalasokat az AEO-status kdlcsonos elfogadasarol.

Az USA szovetségi Vam- ¢és Hatarvédelmi Hatosaga (CBP) pedig 9/11 utéan 1étrehozta a C-
TPAT programot, amely a vam ¢€s a kereskedelem résztvevdinek partnersége a terrorizmus
ellen. A kereskedelemben érdekelt gazdasagi tarsasdgok onként vesznek részt a programban,
amely egyiittmiikddési kapcsolatot hoz 1étre a kormanyzat és a gazdasagi tarsasagok
(importdrok, szallitmanyozok, vamiigynokok, termékgyartok stb.) kozt a nemzetkdzi szallitasi
lanc és az USA hatarbiztonsaganak névelése érdekében®’’ A gazdasagi tarsasagok
mukodésiik soran vallaljak, hogy a szallitasi ldnc biztonsdganak ndvelését szolgald
meghatarozott eljarasokat €és szabvanyokat Iéptetnek életbe (példaul importdri onellendrzés,
meghatarozott adatok kozlése, atlathatd ligymenet, biztonsagi képzés), amelyért cserébe a
CBP elore pontosan meghatarozott eldnyoket biztosit szdmukra (példaul egyszerisitett és
gyorsitott eljarasok, csokkentett varakozasi id3).>**

Megitélésem szerint a szallitasi lanc teljes hosszan a biztonsag érdekében tevékenykedd

2 Tryel, Catherine: A Short Guide to Customs Risk, GOWER Publishing, 2010. p.xi

% SAFE Framework of Standards, World Customs Organisation (WCO) Paris, 2007.
http://wcoomdpublications.org/facilitation-and-procedures/safe-framework-of-standards-2007.html (letdltve:
2011.04.13.)

27 C-TPAT Overview, US Customs and Border Protection (CBP), utolso frissités 2007. 12. 13, url:
http://www.cbp.gov/xp/cgov/trade/cargo_security/ctpat/what _ctpat/ctpat overview.xml (letdltve: 2011. 04. 01.)
% Securing the Global Supply Chain - Customs-Trade Partnership Against Terrorism (C-TPAT) Strategic Plan,
US Customs and Border Protection, 2004. url:

http://www.cbp.gov/linkhandler/cgov/trade/cargo security/ctpat/what ctpat/ctpat strategicplan.ctt/ctpat strategi
cplan.pdf (letdltve: 2011. 04. 01.)
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hatosagok, hatarligyndkségek, biztonsagi szempontbdl mindsitett logisztikai cégek, gazdasagi
tarsasagok konkrét konténerekkel kapcsolatos tevékenysége, csakugy, mint maguk a
konténerek aramlésa globalis eldértesitési rendszerbe foglalhatd 0ssze. Egy ilyen rendszer a
konténerekkel végzett miiveletek fontos és ellendrzott elemi adatait elérekiildhetné a szallitasi
lanc kovetkezd allomésaira, ami segithetné az ottani kockazatelemzést, az ott végzendo
miuveleteket, és egyszerre szolgalna a biztonsag novelését a koltségek ndvelése nélkiil, ami
egyuttal elosegitené a kereskedelmet is. Példaul a konténerek berakoddsanak helyén, vagy a
szallitas barmely mas allomasan végzett vizsgalat elemi adatai végigkisérhetnék azt a teljes
szallitasi Gtvonalon, €és valamennyi hatosag, illetve szerepld lathatnd, felhasznéalhatnd. Ez
segithetné a késdbb foganatositandd ellendrzésekrdl hozott rendvédelmi, szallitméanyozasi,
vagy logisztikai, dontéseket Uigy, hogy a lanc egyes elemein csdkkentené a parhuzamos
mozzanatokat, €és sziikségteleniil nem emelné az ellenérzésszamot, mint ahogy a késObb
targyalt amerikai konténerbiztonsagi kezdeményezésnek (CSI) a 100%-os atvilagitasra vald
kiterjesztése eldirnd. Raadasul a szallitasi lanc egyes pontjain végzett tevékenység, illetve az
ott megszerzett informacido nem veszne el, hanem annak eldnyeit a lanc késébbi pontjain is
felhasznalhatndk, amely eldsegitené a résztvevok rendszerszemléleti megkozelitését,
erdsitené a biztonsag, mint k6zos cél elérése érdekében foganatositott eréfeszitések érzetét, és
eldmozditana az egytittmiikodést.

A szerz6 maga is részt vett ilyen rendszer megtervezésében és annak harom kozép-eurdpai
allam — Szerbia, Horvatorszag ¢és Magyarorszag — hatarligynokségeinél torténd
kiprobalaséban, illetve bevezetésében.”*” Ennek eredményeibdl kiindulva fejlesztette tovabb
az elképzelést az EU SEED projektje, amelynek soran a létrejott kockazati eldértesitési
rendszer az EU- tagallamokban, illetve azon kiviil is, a hatariigyndkségek munkafolyamataiba
épiilt be. Ez a rendszer a konkrét szallitmanyokra vonatkozd kockazati adatokat a szallitasi
lanc kovetkezd 4llomésaira kiild eldre, igy a hatdsagok ellendrzési tevékenységét
automatikusan tamogatja.>>*

7. Sériilékenység

Az orszagok kormanyai és a szallitdsi dgazat szerepléi szamara bebizonyosodott 9/11
eseményeinek elemzése kapcsan, hogy a szallitdsi lanc sériilékeny a terrortamadéasokkal
szemben is, ami vildggazdasagi szinten is sulyos karokat okozhat. A vamigazgatasok — a
nemzetk6zi aruszéllitast ¢és kereskedelmet ellendrz6 és nyilvantartd kormanyzati
szervezetekként — kiilondsen jo helyzetben vannak ahhoz, hogy intézkedéseikkel noveljék a
globalis kereskedelmi lanc biztonsagat, egyben erdfeszitéseket tegyenek a szocidlis ¢és
gazdasagi fejlodés érdekében az aruimporthoz kapcsolddd kozterhek beszedése ¢€s a
kereskedelem el8segitése atjan.>"

Az USA kormanya részletesen megvizsgaltatta 9/11 tanulsagait, ennek keretében
aprolékosan elemezték a hataraikon zajlé aru- és utasforgalom biztonsagi helyzetét. Ennek
soran szamos hianyossagra, biztonsagi résre deriilt fény, amelyek a mar emlitett C-TPAT-

2 Az Integralt Hatarmenedzsment Utmutatd a Nyugat-Balkdnon c. EU-ajanlds, mint kovetendd gyakorlatot
nevezi meg a DREWS dunai folyami korai elérejelzé rendszert (IBM Guidelines in the Western Balkans Update
2007 p.91, url.

http://ec.europa.eu/enlargement/pdf/financial assistance/cards/publications/ibm_guidelines_en.pdf ), illetve a
magyar EU-elndkség soran késziilt Duna-stratégia szintén hivatkozza p. 86. (EU Danube Region Strategy,
Commission Staff Working Document -SEC(2010) 1489 final- elaborated in 8/12/2010 url: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=SEC:2010:1489:FIN:EN:PDF)

2% A Systematic Electronic Exchange of Data, azaz a SEED-project honlapjan részletes informaciok elérhetdk
url: http://www.eu-seed.net

' WCO SAFE Framework 2007, p.2
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program elinditisdhoz és egyéb intézkedések meghozatalahoz vezettek. >

A vizsgélatok soran azonban mar nemcsak az anyagi veszteségek kovetkezményeit
(példaul ha a konténer, illetve az abban szallitott a&ru nem ér célba, elvész vagy megsemmisiil,
illetve a csempészaru piacra jut) vették fontolora, hanem szandékos terrortdimadasok
lehetséges forgatokonyveit modellezték, és ezekkel szemben elemezték a meglévo biztonsagi
halo védelmi képességeit.

Ilyen lehetséges forgatokonyv a mar korabban emlitett megaterror szcenario, amelynek
egyik opcidja, ha a terroristak a konténereket hasznaljak tomegpusztitdo fegyverek célba
juttatasara, €s azok elérik példdul az amerikai szarazfoldet. Ahogy Horvath Attila hivatkozott
cikkében ramutatott, a konténerek megfeleld eszk6zok lehetnek terrorista szervezetek kezében
kiilonboz6 targyak, anyagok fedett célba juttatisara. Ezek lehetnek ,,hétkdznapi” korlatozas
vagy tilalom ald es6 dolgok, ugyanakkor a konténereket éppugy alkalmazhatjak tomegpusztitd
fegyverek célba juttatasara is.”>> Az elsd halldsra hajmereszté forgatokonyv megvalosuldsa,
bar még soha sem tortént meg a valdosagban, nagyon is elképzelhetd. A kérdés persze itt is a
mikor és a hol lehet.

A bekovetkezés valdszintiségére szamos tényezd utalhat, mint példaul a szallitasi lancban
jelen 1év6 rendkiviil nagyszamu konténer, a vilag konténeres kereskedelmének az el6zéekben
véazolt gbcponti orientacidja, amelybdl az egyik kiemelkedd teriilet Eszak-Amerika. Eppen
ugy fontos tényezo lehet példaul a konténerekben, mint eszk6zokben torténd rendkiviili rejtési
lehetéségek sokasdga, az ellendrzés, sziirés nehézségei vagy az, hogy egy elszant,
professzionalisan miikodd terroristaszervezet képes-e a tomegpusztitdé fegyverhez jutas
akadalyait lekiizdeni. Ezekre egyenként tények vagy megtortént esetek kapcsdn hozhato
példa, Osszességében azonban még nem ismert olyan eset, hogy valamely szervezet
tomegpusztitd fegyvert kiildott volna amerikai kiktobe.

A hétkdznapi tiltott anyagokkal szemben alkalmazott védelmi eljarasok, intézkedések nem
képesek megakadalyozni egy ilyen tdmadast, és ami kiilondsen aggasztod, hogy a kikotdbe
érkezést kovetden a tdmadast felderiteni is késO, hiszen korantsem biztos, hogy az idében
alkalmazott slirgdsségi intézkedések célravezetok lesznek.

Egy ilyen forgatokonyv szerint az USA kereskedelmi kapuit jelentd kikotokbol egy vagy
tobb, ideiglenesen, de akar hosszabb iddre is kiesik a széllitasi lancbol, ahogy ezt a ,,szallitasi
infrastruktura védelme” pont alatt mar elemeztik. A feltételezett tdmadas hatasara
valdszintlileg a kikotd kornyezetében emberek tizezrei sériilhetnek meg, vagy pusztulhatnak
el, és az eset kapcsan olyan jarulékos, egyarant szandékolt és szandékolatlan kovetkezmények
(negativ, az alapcél elérését gyengitd externdlidk) johetnek létre, amelyeket a kritikus
infrastruktura védelem kapcsan vizsgalt infrastruktarak kozotti kolcsonhatasok €s elképzelt
vagy megtortént katasztrofaesemények mar igazoltak.

7.1. Konténerbiztonsagi kezdeményezés

A mar emlitett hatarbiztonsagi sériilékenységi elemzések megvildgitottak néhany olyan
tényez6t, amelyek késébb, a védelmi rendszer kiépitése soran, fObb szempontokként
koszontek vissza. A tdmadasokat kovetéen a CBP megkezdte olyan eljarasok, programok
fejlesztését, amelyek alkalmasak lehetnek a feltart biztonsagi problémdk megolddsara. Az
egyik ilyen feltart tényez6 az, hogy szdmszeriisithetd €és egyben viszonylag kisszamu (nem
tobb mint hisz) amerikai konténerkikotd bonyolitja le az amerikai érintettségli (oda érkezd,

32 port Security - Nation Faces Formidable Challenges in Making New Initiatives Successful, GAO-02-993T,

United States Government Accountability Office (GAO), 2002. url: www.gao.gov/new.items/d02993t.pdf
(letoltve: 2010.02.01.) p. 10.

233 Horvath, Attila: Characteristics of terror-threats in goods transportation. In. AARMS, Vol. 8, No. 2, 2009.,
pp. 345-355 (p. 350.)
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onnan kiinduld) konténeres aruforgalom tilnyomdé tobbségét. Hasonld6 megallapitas tehetd
azokra a kikotokre, amelyek a konténeres szallitdsi lancnak az 4ru USA-ba érkezését
megeldzd lancszeménél taladlhatok. Ezeknek a ,.feladasi” kikotoknek a szdma viladgszerte
hatvan koriilire tehetd.

Egy Pareto diagramba felrajzolva a kikotoket, pontos prioritasi sorrend mutatkozik meg,
megjelenitve az elézéekben emlitett konténerszallitasi goctérségeket (Tavol-Kelet, Nyugat-
Eurdpa), illetve ezeken beliil azon allamokat, ahol az igy kapott frekventalt kikotok talalhatok.

A CBP javaslatara megsziiletett a konténerbiztonsagi kezdeményezés (CSI), amely szamos
helyen 0jdonsagot hozott, felboritva az addig megmasithatatlannak gondolt hatarbiztonsagi
elveket.

Az Amerikai Egyesiilt Allamok az elsék kozt ismerte fel a vilagban a kritikus
infrastrukturak védelmének sziikségességét. A kockazati értékeld folyamat ciklikus, amelynek
soran évente egy alkalommal a szdvetségi Nemzetbiztonsagi Minisztérium®* elkésziti a
nemzeti kritikus infrastruktura prioritdsi programot,> amelyet korabban csak I. és II.
prioritasi szintre besorolasnak hivtak. Itt tulajdonképpen a kritikus infrastruktiurak
jelentdségének meghatarozasa torténik. Viszont létezik egy harmadik besoroldsi szint is,
amelyet kritikus kilfoldi fliggéség kezdeményezésnek™® kereszteltek el. Ennek létrejotte
abbol kovetkezik, hogy felismerték azt a tényt, miszerint az Amerikai Egyesiilt Allamok
kritikus infrastruktirai és kulcsfontossagu erdforrasai jelentds részben a hataraikon tul
talalhatok. Természetesen a prioritdsok itt is dinamikusan valtoznak aszerint, hogy adott
infrastrukturat kritikusnak tartjdk-e az USA szemsz0gébdl, vagy sem. Hogy konkrétan milyen
infrastrukturakra ¢és erdforrasokra gondoltak, azt az USA Kiilligyminisztériumanak
09STATE15113 szamu, titkos mindsitésti taviratabol olvashatjuk ki.”>’ Fiiggetleniil attol,
hogy az USA korménya nem ismeri el eredeti taviratnak a nyilvanossagra hozott anyagot,
egyéb koriilményeket is figyelembe véve azt gondolom, hogy az ott felsorolt infrastruktura-
kategoridk alkalmasak lehetnek kovetkeztetések levonasara. Az egyik ilyen megéllapitas az,
hogy a kozlekedés €s az aruszallitds csomopontjai €s a kozottiik fennalld kapcsolatok kritikus
infrastruktura-elemek. Ezt tdmasztja ala, hogy szerepel a listan az USA szédrazfoldi hatarai
mentén taldlhatd 25 jelentds kozuti €és vasuti hataratkelOhely. A vilag legnagyobb forgalmu
kikotol kozil — amelyek szintén hataratkeldhelyek is egyben — tizenhatot nevesit az anyag,
tovabbi tizenegy export-import terminalt, amelyek szintén a kozlekedési kritikus
infrastrukturakhoz sorolhatok. A tdvirat tovabbi hét tengerszorost nevez meg, amelyeken —
mint azt a konténeres szallitorendszer elemei pontndl mar bemutattam — a tengeri
kereskedelmi szallitasi utvonalak nagy szamban haladnak at. Mindezekbdl szamos tovabbi
kérdés 1s kovetkezik. Az egyik kézenfekvd kérdés az, hogy ha az USA kritikus
infrastrukturainak egy része kiilfoldon talalhato, akkor ezzel mas orszagok is hasonloképpen
vannak-e? Ugy gondolom, erre a konkrét orszag vizsgalata kell, hogy valaszoljon, azonban
nagyon valoszinili, hogy mas orszagok is fliggnek olyan infrastrukturaktol, amelyek hataraikon
kiviil talalhatok. A masik fontos kérdés, hogy a kiilfoldi fiiggdségeket miként képes
megvédeni az USA? A témahoz kapcsolodd stratégiai anyagokbol az kovetkezik, hogy a
rendkiviil szertedgazo feladatot kiillonb6zd targyt nemzetkozi egyiittmiikodés, diplomaciai
eréfeszitések, illetve részben katonai erd alkalmazasa utjan kivanjak megvalositani.”®

2% US Department of Homeland Security (DHS)

332010 Transportation Systems Sector-Specific Plan - An Annex to the National Infrastructure Protection Plan,
DHS 2010. url: http://www.dhs.gov/xlibrary/assets/nipp-ssp-transportation-systems-2010.pdf (letdltve: 2013. 01.
28.) p. 28.

%6 Critical Foreign Dependencies Initiative

37 A taviratot a Wikileaks 2010. december 5-én szivarogtatta ki. Lasd részletesen url:
http://wikileaks.org/cable/2009/02/09STATE15113.html

28'v6. a tengeri kalozkodas elleni harc szinterei, NATO Operation Active Endeavour, Ocean Shield stb.
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Nem meglepd ezek utan, hogy a konténerbiztonsag targyt CSI-program uj megkozelitést
alkalmaz ahelyett, hogy az arumozgést egyedi arufeladasnak vagy aru megérkezésének fogna
fel, hanem arra — héalozatkdzponti médon — mint szallitasi lancra tekint. Ez a szallitasi lanc az
eldallitas helyszine €s a végsod felhasznalas helye szerinti végpontok kozott huzodik, illetve
innen tér vissza. Ezek gyakran a széllitott aru egészét vagy annak Osszetevdjét tekintve
kiilfoldi érintettséget, igy kitettséget eredményeznek. A CSI ezt elfogadva az ugynevezett
elasztikus hatar”’ elvét alkalmazza. Azzal, hogy az ellenérzési pontot az arukibocsatd
(megel6zd) kikotobe helyezi at, a hatarellendrzés hatokorét foldrajzi értelemben az
allamhataron tilra, egyuttal, az id6 szemszogeébdl, akar napokkal a beérkezés elé terjeszti ki.

Annak érdekében, hogy eldsegitse ezt a nemzetk6zi kormdanyzati/magéanszektor
egylttmiikddést, a CSI alkalmazza a WCO SAFE keretrendszer vivmanyait a kolcsonds
szabvanyok és igazolasok elismerése, és a kockazatkezelés terén.” Az elv Ujszerliségét
igazolja a korabbi megallapitasunk, hogy a kormanyok hagyomanyosan kiilonb6z6 modon
kezelik az aruimportot €s az -exportot. Ez azt jelenti, hogy a kivitel eldsegitését a biztonsag
rovasara is szorgalmazzak, mig sajat biztonsagi szempontjaikat csak a behozatali iranynal
készek érvényesiteni, masok biztonsadgara pedig csak elvétve forditanak hangsulyt. A
hatariigynokségek szamara nehéz ezt az ,alapigazsdgot” megtagadni, €s Ujraértelmezni a
vizsgalatok rendszerét. A CSI pedig pont ezt teszi: kiilfoldi kikotokbe telepiti az ellendrzés
els6 vonalat.

Az USA-ba feladott konténeres aru addig nem keriilhet a hajok fedélzetére, €s a hajo nem
indulhat ttnak, amig az Egyesiilt Allamok vamszervezete (kiilfoldi kikotokbe delegalt munka-
tarsainak részvételével) azokat meg nem vizsgalta, és azok szallithaté mindsitést nem kaptak.
Ezen a szallitmanyok mindegyikének be kell keriilnie az ATS®®' rendszerbe, amely a
kockazatos széllitmanyokat, arukat a hazai kikotobe érkezés elétt hivatott kisziirni.”* A
vizsgalat vamkiilfoldon, a feladasi allam kikotéjének teriiletén torténik, amely lehetdség
megteremtéséért a két adott allam fokozott egytittmiikodése sziikséges.

Ilyen egyiittmiikodést a program kezdete — 2002 januarja — 6ta eltelt els6 4 évben, az USA
kormanya 26 orszaggal 58 kiilfoldi kik6td kapesan kotott, ahol megteremtették a vizsgalat
technikai €s személyi feltételeit is. A vizsgalatok mar az USA-ba iranyul6 konténerek 86%-at
fedik le 2007-re, technikai eszk6zokkel pedig nagy teljesitményli, roncsolasmentes rontgen-
€s gamma-sugaras atvilagitdé berendezéseket, illetve sugarzas- és robbandanyag-detektorokat
alkalmaznak.”® Az USA kormanya 2012-re, illetve moédositott hataridé szerint 2014-re
szeretné elérni a konténerek 100%-anak atvilagitasi képességét.

Ez persze némileg tulzott Onbizalomra vall, amennyiben figyelembe vessziik, hogy
koriilbeliil 700 kikotd van a vildgon, ahonnan rendszeresen kiildenek konténereket az
Amerikai Egyesiilt Allamokba. A koltségek enélkiil sem tekintheték alacsonynak: 2007-t6l
kiegyenlitédni latsz6 évi 2 milliard USD forrést rendeltek a programhoz, amit a totalis
ellendrzés igénye rendkiviill megdragitana. A mar meglévd és felszerelt CSI-kikotokre
rahordani a konténereket, a szallitasra réna vallalhatatlan tobbletkoltségeket. Arrdl nem is
beszélve, hogy 100%-os at-vilagitas gyakorlatilag kiiktatnd a kockazatelemzés motivacioit,
amely ennek kovetkeztében szilikségszeriien lerontand az ellendrzés hatékonysagat. Ez
teljesen ellentétes szamos, koztilkk amerikai kikotéi biztonsagi szakértd allaspontjaval.
Kenneth Cristopher példaul, aki korabban maga is egy frekventalt amerikai kikoto

% Barton et al, 2007, p. 7.

260 U,

21 Automated Targeting System

22 A 2007-es szabalyozas csak teljes okmany- és a szallitasi informaciok vizsgalatat irta el, a konténerek
100%-anak roncsolasmentes atvilagitasat, illetve sugarzas ellendrzését nem. Vo. Strategy to Enhance
International Supply Chain Security, DHS, 2007. pp. 68-70.

263 CSI Fact Sheet, CBP 2008.
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biztonsagaért felelt, a kockazatelemzésen alapuld ésszerli erdforras-atcsoportositasban €s az
weréd mentalitis™** minimalisra csokkentésében latja a kovetendd utat.’®> Az Eurépai
Bizottsag is idegenkedik a 100%-o0s ellendrzési helyzet elérésétdl, amely szerintiik a globalis
szallitasi koltségeket megemelné, és veszteségeket okozna a joléti rendszerekben, de ami a
legfontosabb, semmiféle biztonsagi elérelépést nem okozna (ti. az atvilagitasi szintnek 86%-
ro6l 100%-ra emelése). A 100%-ra emelt vizsgalati arany azonban rendkiviili terhet jelentene a
szallitdsi lanc valamennyi résztvevdje, de kiillondsen a kikotdi szervezetek szdmadra, ami
szétzilalna az ellatasi lancokat, és belathatatlan kérokat okozna.**®

A CSl-program eddigi eredményeit az amerikai szamvevdszék, a GAO folyamatosan
nyomon koveti, elemzi, a talalt problémékat jelentéseiben nyilvanossagra hozza. Részben
ennek koszonhetd, hogy a programban részt vevoktol, illetve az adott kormanyoktol fiiggetlen
elemzdk is felszinre hoztak a programmal kapcsolatos ellentmondasokat, kritikdkat, amelyek
igy orvosolhatok.

Mindent egybevetve azonban a globalis szallitasi lanc biztonsaga szempontjabdl rendkiviili
elorelépésnek tekinthetd a CSI-program. Bar a program egy létezd kockdzat, de elé nem
fordult terrortdimadas eseményének megakadalyozasara jott létre, pozitivan hatott a
vilagkereskedelem biztonsadgara azaltal, hogy a kereskedelmi széllitasi lancnak az USA-ba
tartd konténeres szallitdsi agat, s6t magukat a CSI-kikotOket biztonsagosabba tette. A
programmal kapcsolatban egyediil az kifogasolhatd, hogy az a konténerek 100%-anak
atvilagitasara torekszik, amely nemcsak ésszeriitlen, de indokolatlan veszteséget is okoz a
nemzetkdzi kereskedelemnek. A pillanatnyi helyzet az, hogy a vilagon az import-
konténereknek csak 5-7%-at vilagitjdk at, az export-konténereket pedig ennél lényegesen
kisebb ardnyban, vagy egyaltalan nem vetik ald ilyen vizsgalatnak. A nukledris anyagok
ellendrzése is csak nagyon korlatozott mértékben torténik.

A 100%-o0s atvilagitasi torvény azonban amerikai részrdl egyoldalu, viszonossag nem
szerepel benne. A torvény kidolgozoi az USA kereskedelmi partnereivel nem egyeztettek
elézetesen. A kutatasok szerint a CSI eredeti célkitlizésein jelentdsen tilmutatdé 100%-o0s
atvilagitasi torvény alkalmazasa a kiilfoldi orszdgokban nem noveli a konténerforgalom
biztonsagat, viszont jelentds koltségekkel jar, és szétzildlja az ellatdsi lancok hatékony
mikdodését.

A konténer-terminalokban vizsgalatokat €s kisérleteket végeztek. Ennek eredményeként
megallapithatd, hogy a termindlok jol optimalizdlt rendszert képeznek. Stlyos
kovetkezményekkel jar példaul, ha Bremenhavenben (ez Europabol az USA-ba tart6 forgalom
24%-at bonyolitja) minden konténert at kell vilagitani. Egy ilyen intézkedés teljes mértékben
felboritja a konténer-terminalokban foly6 lizemi folyamatokat, egyébként is kérdéses, hogy
technikailag megvalosithato-e minden konténer atvizsgaldsa az amerikai kovetelmények
szerint. Ilyen szigorii rendszabalyok bevezetése nemzetkozi tiltakozast valtott ki az ellatasi
lanc szerepldi korében, akar az allami, akar a logisztikai, akar a kereskedelmi, akar pedig a
gyartoi oldalt vessziik figyelembe.

Véleményem szerint a gazdasagi biztonsag fontos elemei, a piacra jutas és a szallitasi
szolgaltatdsokhoz val6 hozzaférés, biztonsaganak akadalyozé tényezdjévé valhat az eredetileg
a biztonsag novelését c€lzo amerikai torvény, amelynek alkalmazasat paradox modon kiilfoldi

264 Eré6d mentalitas alatt a biztonsagi szakemberek azt értik, ha valaminek a biztonsagi rendszerét az ott folytatott

alaptevékenységnek a biztonsagi intézkedések altali akadalyozasara és a koltséghatékonysagra tekintet nélkiil
szervezik meg.

293 Cristopher, Kenneth: Port Security Management. CRC Press, London, 2009. p.98

266 Secure Trade and 100% Scanning of Containers, European Commission Staff Working Paper, The European
Commission, DG TAXUD. url:
http://ec.europa.eu/taxation_customs/resources/documents/common/whats_new/sec_2010 131 en.pdf (letdltve:
2011. 06.01.)
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partnereiktdl is elvarjdk. A totdlis ellendrzés ugyanis kiiktatja a kockazatelemzés
hatékonysagot noveld eszkozét a rendszerbdl és a kereskedelem eldsegitése ellen hat, ami
viszont a Vam Vilagszervezet (WCO) egyik alapvetd torekvése. A tulszabalyozas ¢és a
szlikségteleniil magas biztonsagi eldirasok alkalmazasa pedig kontraproduktiv hatast gyakorol
a nemzetkozi kereskedelemre, nem is beszélve arrdl, hogy a Vilagkereskedelmi Szervezet
(WTO) alapelveivel szemben 4&ll adminisztrativ akadalyok gorditése a nemzetkozi
kereskedelem elé.

7.2. A konténeres szallitdas, mint kritikus infrastruktira

Mindezek utan felvetédik a kérdés, hogy megfelel-e a konténeres szallitdas a kritikus
infrastruktura fogalmi kovetelményeinek? Habar a kritikus infrastruktira védelem, mint
megfogalmazas, sziikebb értelemben szintén 9/11-nek  koszonhetd, a  kérdés
megvalaszolasdnal most is figyelemmel kell lenni az egységes fogalmi meghatdrozas
hianyara, vagyis hogy mit értiink pontosan kritikus infrastruktara alatt. A téma neves kutatoi
azonban tobb izben ramutattak arra, hogy az egységes fogalomrendszer hianyaban is k6zos
empirikus ismérvek talalhatok a kritikus infrastruktirdk meghatarozasara.

Ezek, egyrészt a halézati jelleg vagy lancszerli struktira. Masrészt az, hogy
interdependencia mutathatd ki mas infrastruktirdkkal kapcsolatban az egymassal
0sszekapcsolodo, interaktiv és egymastol kolesonds fiiggésben 1€vo infrastruktira-elemeknek
koszonhetden, legyen az akar kozeli, akar tavoli kapcsolat. Végiil utolsé szempontként, az
infrastruktira méretét, kiterjedtségét tekintve 1€p at egy bizonyos (nehezen pontosithato)
kiiszobot, amely mar jelentds sérelemhez, karhoz vezet az infrastruktira rendelkezésre
allasdban bekovetkezé esemény kovetkeztében.”®’ Azt is érdemes megjegyezni, hogy a
kritikus infrastruktirdkat viszonyitani is célszerli, hiszen egész mas az utébb emlitett kiiszob
az europai, a magyarorszagi, esetleg egy orszagnal kisebb foldrajzi egység szempontjabdl, a
kritikus infrastruktarat eléré esemény okozta sérelem hatasara.

A konténeres szallitasi lanc ezeknek a feltételeknek megfelelni latszik, hiszen részesedése
a vildgkereskedelmi lancban jelentds mértékli. A lanc halozatjelleget mutat, illetve annak
esetleges sériilésekor szinte bizonyosan negativ hatas kovetkezik be a teljes hal6zaton, amely
rdadasul az alapcél elérését gyengitd externalidkat okozhat, akar a hataslanc részeként is, mas
infrastrukturdkban.

Ezt er6siti az Europol SOCTA 2013 nyilt valtozataban foglalt megallapitas is, amely mas
blindzési teriiletek, illetve az infrastrukturak miikodését befolyasold csucstechnoldgiai
szervezett blin6zés szegmensében megallapitja: annak ellenére, hogy az eseteket a
rendvédelmi szerveknek nem minden esetben jelentették, a kritikus nemzeti infrastrukturakkal
Osszekottetésben 1€v0 infrastrukturak miikodésében eldidézett hulldmjelenség az elmult
években tobb alkalommal is bekdvetkezett. A blindzdk infrastrukturak miikodését befolyasolo
tevékenysége egyeldre még nem vezetett személyi sériiléshez, ami valosziniileg a szandék, és
nem a technikai képesség hianyanak kdszonhet6.*®®

Az Europol terrorizmus elleni feladatkorében készitett stratégiai elemzései szintén ezt
tamasztjak ala. A TE-SAT 2012 nyilt valtozata példaul részletesen elemzi a kritikus
infrastrukturak ellen iranyuld terrortamaddsokat, azok jovObeli lehetdségeit, és az azokat
eldsegitd koriilményeket. Megallapitja példaul, hogy a vilaghalo lehetdséget nytjt az EU-
tagallamok energetikai €és kozlekedési kritikus infrastruktirdjat vezeérld operacios rendszerek
elleni tdmaddasra, ami az energiaszolgaltatasban kiesést okozhat, a kozlekedési rendszerekben
a szolgaltatds fennakadasat vagy éppen infrastruktira-elemek megsemmisiilését idézheti

27 v5. Potoczki, Gydrgy: Attekintés a kritikus infrastruktara védelem jelen helyzetérdl, a tovabblépést nehezitd
tényezOk elemzése utjan. In. Hadmérndk, 2010, 5. évf. 2. sz., pp. 203-218.
%8 SOCTA 2013, Europol Public Version, p. 30.
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Okkal szamithatunk tehat arra, hogy elterjednek olyan, modus operandi szerint
szervezetten elkovetett bilincselekmények, amelyek tettesei infrastruktirdk Iehetdségeit
hasznaljak fel céljaikra, azok miikkodését probaljak meg befolyasolni, illetve megszakitani,
vagy sz€lsdséges esetben rombolni. Az ilyen cselekmények elkdvetdi johetnek €pp ugy a
blinszervezetek, mint a terrorizmus vilagabol, de lehetnek — az infrastruktirdk miikddése
befolyéasolasanak jellegébdl fakadéan — maganyos elkovetdk is. Szintén a SOCTA és a TE-
SAT elemzési eredményeire tdmaszkodva olyan forgatdkonyveket sem vethetiink el, amelyek
adott teriileten kifejlesztett specidlis képesség, technikai eszkozok, illetve szakértelem
birtokdban bilincselekményeket, mint megrendelt szolgéltatasokat kovetnek el. Ilyen modus
operandi kiilondsen a csucstechnoldgidk alkalmazasa terén jellemzdé: a SOCTA az ilyen
jelenségek szamanak novekedését prognosztizalja.”’’

7.3. A kritikus infrastruktiura védelmének ellentmonddsai

A kritikus infrastrukturak védelmének biztositasa, a védelem finanszirozasa altalaban és
elsésorban az allami vagy magantulajdonos és az lizemeltetd érdeke és feleldssége, hiszen
nagymértékben hozzajarul, a szolgaltatas folyamatossdganak ¢s mindségének garantaldsan
keresztiil, a fogyasztdoi megelégedettséghez, valamint a megbizhaté vallalati kép
kialakitdsahoz. Ezt felismerve sok iizemeltetd jogszabalyi eldirdsok hianyaban is kialakitotta
sajat biztonsagi eljardsait, és folyamatosan fejleszti rendszerét. Az allamok és az érintett
nemzetkdzi szervezetek feladata, hogy az iizemeltetoket segitse és Osztondzze ezen a
teriileten, vilagos jogszabalyi hattér megteremtésével, informaciok ataddsaval, tamogatasok €s
forrasok felhasznalasat dsztonzé kornyezet kialakitasaval.””' Ezzel ellentétes hatast jelent az
infrastrukturakat tizemeltetd gazdasagi tarsasagok profitorientaltsdga, illetve torekvése a
profitmaximalizacidra. Ez a globalis szallitasi lanc vonatkozéasaban is megfigyelhetd jelenség,
ahol az oceani szallitok az abszolut minimumra szoritottdk vissza a hajok személyzetének
szamat, mig egyre nagyobb ¢és gyorsabb hajokat rendeltek meg a hajoépitd vallalatoktol annak
érdekében, hogy az utolsd cent profitot is kisajtolhassak az agazatbol.”’? Ez rovidtavon
vezethet a biztonsagi intézkedések elhanyagolasahoz, vagy szélsOséges esetben azok
mellézéséhez is. Egy baleset vagy biztonsagi esemény megszakithatja az infrastruktira
mukodését, a hozzajutast a szolgaltatdshoz, amelyre vonatkozoan a kockazatok csokkentése
éppen az emlitett profitorientalt gazdasagi tarsasdgok érdeke, amennyiben hosszu tavon el
kivanjak keriilni az ilyen eseményekbdl fakado sulyos veszteségeket, kiesést.

8. A tudomanyos kutatok felelossége

Megfigyelhetd akar a kritikus infrastruktira védelem, akar pedig a szervezett blindzés és a
terrorizmus elleni fellépés teriiletén, hogy az arra felhatalmazott szervezetek, EU-intézmények
egyre inkabb torekszenek felhasznalni tudomanyos eredményeket feladatkoriik ellatasaban.
Példaként emlithetd az Eurdpai Unid szakpolitikai ciklusa, melyben mind az Europol, mind
pedig a tagallamok bel- és igazsagiigyi hatdsagai kozos erdfeszitéseket tesznek a szervezett
biindzés ¢és a terrorizmus®” fenyegetése elleni fellépésben. Az Europol multidiszciplinaris

299 TE-SAT 2012 EU Terrorism Situation and Trend Report, Europol, (nyilt valtozat) url.
https://www.europol.europa.eu/sites/default/files/publications/europoltsat.pdf (letdltve: 2013. aprilis 22.) p. 11.
*7SOCTA 2013 uo.

"' Kiraly, Laszl6 — Medveczky, Mihaly: Védelemgazdasagi ismeretek, ZMNE, 2009. p. 95.

272 Willis — Ortiz, 2004. p. 1.

273 Az Europol nem csak a sulyos és szervezett blindzés teriiletérol érkezd fenyegetések értékelését kapta
feladatul, amelyet a mar emlitett stratégiai blinelemzési termék, a SOCTA elkészitésével teljesit. Az EU-
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modon tobb tudomanyteriilethez tartoz6 eredményeket hasznal fel tevékenységének — példaul
blinelemzési metodologia — folyamatos modernizacidja érdekében, amelyhez tudomanyos
kutatointézetek, egyetemek, szakérték egyiittmiikddését veszi igénybe.””*

Horvath Attila egyetemi docens Solymosi Jozsef professzorral és mdasokkal azonos
véleményre helyezkedve siirgette a kritikus infrastruktira védelem komplex ¢és
interdiszciplinaris megkdzelitési kutatasat. A téma neves kutatoi, Bukovics Istvan professzor
¢s Vavrik Antal 2006-ban széles korli €s egységes értelmezés szilikségességét vetette fel. A
szerzOparos azt is kinyilatkoztatta, hogy a kritikus infrastruktira védelmének koltségeinél
sokkal dragabb lehet adott esetben a miitkodés folyamatossaganak elvesztése.?”

A kutatok elsédleges feleldsségét Horvath Attila abban latja, hogy tdmogassak a
dontéshozokat a kérdéskorrel kapcsolatos szabalyzas ¢€s a kovetendd eljarasok
kidolgozasaban. Egy szabalyzorendszer kialakitasa és bevezetése nem jar sziikségszerlien a
probléma végleges megoldasaval. Az Egyesiilt Allamokban példaul folyamatosan értékelik az
uj kockézati tényezdket, €¢s annak megfelelden moddositjadk az infrastruktardk megovasat
szolgald eljarasokat ¢és modszereket. Magyarorszagon is szilikséges a paradigmik és a
stratégiak, folyamatok idészakonkénti feliilvizsgalata.””®

A biztonsagi kornyezet folyamatos valtozasara tekintettel, olyan eljarasok kidolgozasa
sziikséges a konténeres aruszallitds — mint kritikus infrastruktira — védelmének
vonatkozasdban, amelyek egyrészt kihasznaljdk az infrastruktira halozati jellegébdl fakado
tulajdonsagokat, masrészt ciklikusak és ebbdl fakadoan érzékenyek a biztonsagi kornyezet
valtozasra. A sziikséges rugalmassag, robosztussag ¢€s alkalmazkodd képesség jelentheti
modszerek hatékonysaganak biztositékat.
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A VASUTI KOZLEKEDESI ALAGAZAT, MINT KRITIKUS
INFRASTRUKTURA

e ey 277
Szaszi Gabor

Absztrakt

A vasuti kozlekedés szerepe a kozlekedési rendszerben az elmult 20-30 évben alapvetioen
megvdltozott, részaranya folyamatosan csokkent, ami napjainkra Magyarorszagon és az
Europai Unio tobb allamaban is kritikus értéket ért el. Ezt felismerve a kozlekedéspolitika
célul tizte ki a vasut szerepének ismételt novelését a kornyezettudatos és fenntarthato
kozlekedés érdekében. Eppen ezért tartom fontosnak, hogy e szerepnévekedés apropdjin
vizsgaljam azt, hogy a vasuti kozlekedési rendszer, mint kritikus infrastruktura hogyan
miikodik, mely elemek sériilése, vagy teljes kiesése esetén léphetnek fel a vasuti kéozlekedésben
zavarok, esetleges teljes leallas, ami negativ hatdssal lehet a gazdasag és az orszag egyéb
elemeinek miikodésére.

Kulcesszavak: kritikus infrastruktura, kézlekedési rendszer, vasuthalozat, vasuti hidak.

Bevezeto

Kritikus infrastruktira (napjainkban egyre gyakrabban hasznadlt a létfontossagu
infrastruktura megnevezés is) alatt altaldban olyan infrastruktardkat, eszkozoket vagy
folyamatokat értiink, amelyek megsemmisitése vagy miikodésének megzavardsa meggyengito
hatassal lenne a nemzet biztonsagara, a gazdasagi és tarsadalmi jolétre. A stratégiailag fontos
infrastrukturadk védelmi koncepcidja a nemzeti védelmi tervezés része volt évtizedekig. A
hideghédboru végével, és az azt kovetd években az infrastrukturdk — tamadas vagy mas okbol
torténd — meghibasodasanak lehetdsége tovabbra is fontos szerepet toltott be a biztonsagi
kihivasok rendszerében, de igazan csak a kilencvenes évek végén nyert tjabb lendiiletet.

A hideghaboru lezarasat kovetden egyre kisebb lett annak a valoszintisége, hogy barmely
NATO?®- vagy eurépai unios tagallamot kozvetlen, nagyméretii agresszié érjen. Ehelyett a
vilagnak 1j, valtozatosabb, kevésbé lathato és eldre kevésbé megjosolhatd veszélyekkel kellett
— és kell ma is — szembenéznie.

2001. szeptember 11-ét kovetden mindenki szdmdara egyértelmiivé vallhatott, hogy a
modern  gazdasagok  nagymértékben  fliggnek a  létfontossagi  infrastruktarak
mukodoképességétdl, természetesen ideértve a kozlekedési infrastruktira elemeit is. A
hideghaborut kdvetden kialakult tdrsadalmi-gazdasagi kornyezetet az egyre nyitottabb hatarok
jellemzik, ahol a belsé és kiilsd biztonsagi szempontok dsszekapcsolddnak. A kereskedelem, a
technologiai fejlodés és a demokracia elterjedése sok ember szamara hozta el a szabadsagot €s
a jolétet, de bizonyos csoportok erre a folyamatra az igazsdgtalansdg kivalté okaként
tekintettek, illetve tekintenek ma is. E fejlemények novelték a nem allami csoportok altal a
nemzetkozi ligyekben jatszott szerepet, tovabba fokoztak Eurdpanak a kozlekedés, az energia

1 Sz4s7i Gabor mk. alezredes, NKE HHK Katonai Logisztikai Intézet Hadtap és Katonai Kozlekedési Tanszék,
adjunktus
28 NATO: North Atlantic Treaty Organization — Eszak-atlanti Szerz6dés Szervezete
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¢s az informatika 6sszekapcsolt infrastrukturajatol valo fiiggdségét, igy annak sebezhetdségét
is.

A gazdasagi fejlddésnek egy masik aspektusaként az egyre dinamikusabb gazdasagi
novekedés, az eréforradsok kinyerése iranti fokozott igény, a természeti kdrnyezetre gyakorolt
negativ hatasként eddig nem tapasztalt természeti katasztrofak bekovetkezését idézi eld. A
tapasztalatok szerint a természeti katasztrofak létfontossagli infrastruktirakra gyakorolt
negativ hatdsa mind teriiletileg, mind iddtartamat tekintve kiterjedtebb, mint a terrorizmus
altal okozott negativ hatasok.

A fentieket figyelembe véve a tanulmany azzal a céllal késziilt, hogy attekintést adjak a
kritikus infrastruktiradk rendszerén beliil a vasuti alagazat, mint a kritikus infrastruktura részét
képez6 teriilet, kozlekedési rendszerben betdltott szerepének valtozasarol, a kritikus vasuti
kozlekedés infrastruktaraja sebezhetdségének és természetesen az azzal szembeni védelmének
aktualis kérdéseirdl.

1. A vasuti kozlekedés jelentésége napjainkban
1.1. Altaldnos helyzetkép

A kozlekedés torténetének egyik legfontosabb mérfoldkove a vasut feltaldlasa volt.
Kevesen gondoltdk a ,vasszekér” kezdeti nehézkes fejlddésekor, hogy az emberiség
gazdasagat és tarsadalmat atalakito folyamat veszi kezdetét.

A vasut fejlédésének torténete a kezdetektdl fogva szorosan kapcsolodik az ipar, a
gazdasag €s tagabb értelemben a tarsadalom torténelmi eldrehaladasahoz. Ha végiggondoljuk
a vasuti kozlekedés torténetét, kideriil, hogy az ) megoldasok keresését mindig az egyre
kényelmesebb, gyorsabb, biztonsagosabb, és nem utolsdésorban gazdasidgosabb személy- és
aruszallitds igénye 0sztonozte, nem véletlen tehat, hogy az elsé vonalakon a gézdsvontattal
szerelvények banyakat, kikotoket, ipari €s kereskedelmi kozpontokat kotottek Ossze
egymassal.

Egy adott régio vasuthdlozatdnak kiépiilése azonban vissza is hat annak gazdasagi-
tarsadalmi fejlédésére. Szamos példa €kesen mutatja, hogy milyen hatassal lehet példaul egy
eldugott kis telepiilés ¢€letére, ha akar csak egy kisvasut vagy egy jelentéktelen mellékvonal
0sszekoti a kornyezo telepiilésekkel és a tavolabbi varosokkal, kozpontokkal.

Sajnos napjainkban néha szemtanui lehetiink annak, hogy az elobb emlitett pozitiv
folyamatoknak az ellenkezdéje is igaz. A vasttvonalak vélt vagy valds gazdasagi indokok
alapjan torténd megsziintetése jelentdsen visszaveti egyes régiok tarsadalmi és gazdasagi
fejlodését. Ezek a hatasok altaldban nehezen mérhetdk vagy szamszerusithetok, legtobbszor
még a kozvetlen ok-okozati 6sszefliggés feltarasa és kimutatasa is rendkiviil bonyolult feladat,
nem utolsésorban amiatt, hogy a hatasok nem azonnal és kozvetleniil, hanem esetleg
évtizedek tavlataban €s alig felismerhetd kozvetett formaban jelentkeznek.

A vasut tehat sohasem tekinthetd onmagédban, a kornyezeti tényezoktl és hatdsoktol
fliggetlen miiszaki-gazdasagi szervezetként, hiszen mindig is egy komplex tarsadalmi-
gazdasagi rendszer szerves részét képezi, a sziikségszeriien fennalld kdlcsonhatasokkal.

E kolcsonhatasok rendszerébe illeszkedik a wvasuti kozlekedés, mint a Kkritikus
infrastruktura részét képezo aldgazat, amelynek barmely okbol torténd sériilése megbontja a
harmonikus mikodést, megnehezitve — vagy esetlegesen teljes mértékben ellehetetlenitve — a
vasuti személyszallitds és arufuvarozas zavartalan végrehajtasat. A kérdés azonban ma
nagyon sok esetben az, hogy a kozlekedési rendszerben jelenleg betoltott szerepét figyelembe
véve kell-e a vasuttal, mint kritikus infrastruktiraelemmel érdemben foglalkozni. E felvetés
megvalaszolasa érdekében sziikségesnek tartom, hogy roviden attekintsem a vasuti
kozlekedés jelenlegi helyzetét.
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1.2. A vasuti kozlekedés helyzete Magyarorszdagon

A magyar vasuthalozat az eurdpai fejlodéssel szinkronban jott 1étre, és a két vilaghabort
1d6szakaig folyamatosan 1épést tudott tartani a miiszaki fejlddéssel. Napjainkra ez a kedvezo
kép megvaltozott, és csak egyes részteriileteken mutatkozik meg a parhuzam az atlagos
europai fejlodéssel. Az 1990-es évek iparszerkezetének atalakuldsa jelentdsen csokkentette a
személy- €s aruszallitasi igényeket. Toredékére csokkent a vasut bevétele ugy, hogy kézben
az infrastrukturdlis kapacitas ¢és annak raforditasigénye nem csokkent. A hatdsok
ellensulyozasara tett kisérletek (pl. 1étszdmleépités, tevékenységek kiszervezése, raforditdsok
visszafogdsa) kontraproduktiv hatast valtottak ki, a vasut térnyerésének tovabbi csokkenését
eredményeztek.

Magyarorszag — a teriilet-népesség aranyhoz mérten — Europa egyik legkiterjedtebb vasuti
halozataval rendelkezik, amelynek orszagos normal nyomtava épitési hossza 7163 kilométer
volt 2011-ben, a ténylegesen miikddtetett vonalhossz 7092 km.”” A halozat jelentSségét
azonban nagymértékben csokkentik az alacsony mindségi paraméterek. A halozat kozel felén
jelentds korlatozasok tapasztalhatok a lehetséges maximalis haladasi sebesség tekintetében,
amely rontja a szolgaltatas szinvonalat. A lassujelek kovetkeztében szamos negativ gazdasagi
¢s tarsadalmi hatds jelentkezik, amelyek koziil az elemzés szempontjabdl az alabbiak a
fontosak”*’:

* A csak lassujel mellett jarhatdo palyarészek novekedése szamottevOen rontja a
vasuti kozlekedés biztonsagat.

e A lassgjelek miatt megnovekedd6 menetidé6 egyuttal a vasuti palya
atbocsatoképességeének, kapacitasanak csokkenését okozza.

A halozat alacsony miiszaki szinvonalanak okait ebben a tanulminyban nem kivanom
részletesen elemezni, de meg kell jegyezni, hogy a kritikus infrastruktarakkal szembeni
kovetelmények kozott megjelend zavarallosag™' (,robosztus halozat™) feltételeit alacsony
miiszaki szinvonal esetén szinte lehetetlen biztositani.***

A fentiekben vazolt folyamatok nagymértékben hozzajarulnak ahhoz, hogy a vasuti
kozlekedés helyzete romlott az elmult 20 évben, a munkamegosztasban betoltott szerepe
jelentdsen visszaesett (1. szamu abra).

7 Forras: 2011. évi statisztikai jelentés - 6.4.6.3. Vasutvonalak hossza Magyarorszagon (2007—) URL cim:
www.ksh.hu

280 Kiizdy Dr., Gabor: A lassujelek felszamolasanak jelentésége. In. Sinek Vilaga 2010. 2. szam, pp. 8—10.

281 Zavarallo a kozlekedési halozat (vagy az aldgazat halozata), ha a zavar éltal keltett hatasok miatti a kapacités-
csokkenés az adott halézati ponton a 20%-ot nem haladja meg. Zavarterjedés esetén a kapacitas-csokkenés két
vagy tobb aldgazatot érintden 0sszességében nem lehet 20%-nal nagyobb.

282 Feller, Tibor- Hidvégi, Gabor- Kéller, Laszl6: A nemzetgazdasag és nemzetbiztonsag altal igényelt , kritikus
infrastruktura” haldézatok komplex szemléletii vizsgalata (tanulmany), Magyar Mérnoki Kamara Kozlekedési
tagozat, Budapest, 2010. URL cim:

http://www.fomterv.hu/mmk/regi/hun/feladat a palyazat/kritikusinfrastruktura teljes.pdf
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1. szami 4bra: Az aruszallitasi teljesitmények megoszlasa arutonna-kilométer alapjan, 2011%%

Az elemzés szempontjabol fontosnak tartom kiemelni, hogy a wvasuti aruszallitasi
szolgaltatas liberalizalasanak kovetkeztében a két tradicionalis vasuttarsasag mellett a kisebb
vasuttarsasagok piaci részesedése 2011 végére 15%-ot ért el, folyamatosan novekszik. 2011-
ben mar tobb mint 30 cég rendelkezett a hazai vasuti palydkra érvényes palyahasznalati
engedéllyel, a cégek kozel 70%-a aruszallitasi tevékenységet, illetve az arutovabbitas mellett
vontatasi szolgaltatast 1s végzett. A kisebb vasuttarsasagok meghatarozott piaci
szegmensekben (pl. iranyvonatok kozlekedtetésében) voltak aktivak. 2011-ben egy ujabb
kiilfoldi sz€khelyli vasuttarsasag jelentette be, hogy nyilt hozzaférésii vasuti palyahalézatot
kivan igénybe venni, igy 2011 végére 20%-ra nétt a kiilfoldi telephellyel rendelkezd,
aruszallitasi tevékenységet vEégzd wvasuti tarsasagok ardnya. Tényleges szallitasi
tevékenyseégiik, teljesitményiik egyeldre azonban nem jelentés. Mindezek arra mutatnak ra,
hogy a vasuti kozlekedés terén strukturalis valtozasok zajlanak napjainkban is, az eddig
egyenszilard rendszer széttagoltsagaval kell szembesiilni. Ebben a rendszerben a kritikus
infrastrukturdk védelme érdekében sziikséges intézkedések érvényre juttatdsa nehézségekbe
iitkozhet. J6 példa erre a Magyar Kozlekedés 2010. augusztus 4-1 szdmaban megjelent iras,
melyben a szerz0 kifejti, hogy a vasiti szabalyok betartasa jogi szempontbdl minden
vasutvallalatnak kotelezd, am a gyakorlat bebizonyitotta, hogy néhany szabaly betartasa alig
megoldhaté a maganvasuti keretek kozott, mas pontoknak pedig csak jelentds koltségtobblet
aran lehetne megfelelni, rdadasul elhagyasuk nehezen nyomon kovetheté a hatdésagok
szamara.”®* Ennek rohaté fel tobbek kozott, hogy egyre tobb vasiti balesetet, veszélyhelyzetet
okoznak a magantarsasagok 4ltal iizemeltetett vasuti szerelvények, magukban hordozva a
vasuti infrastruktura esetleges sériilésének a vesz¢Elyét is.

A Kozponti Statisztikai Hivatal adatait kifejezetten a személyszallitds vonatkozasdban
tovabb elemezve (2. szamu abra) megallapithatd, hogy a személyszallitas terén kétarcusag
fedezhetd fel.

% Jelentés a széllitasi agazatok helyzetérél - 2011. KSH éves kiadvany, Budapest, 2012. november
28 Ando, Gergely: A liberalizacio hatasa a biztonsagra. In. Magyar K6zlekedés, Budapest, X VIIL évfolyam 3-4.
szam, 2010. pp. 5.
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A vasliti személyszallitasi teljesitmények alakuldsa utasfében 2008 masodik negyedévétdl
Negyedéves adatok
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A vaslti személyszillitdsi teljesitmények alakuldsa utaskilométerben 2008 mésodik negyedévétdl
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2. szam abra: Vasuti személyszallitasi teljesitmények alakulasa 2008—-2012 kozott*®

Az 4brakon jol lathatd, hogy bar a vasut els6sorban a helykozi kozlekedést szolgalja, mégis
a varosnak van kulcsszerepe a téma vizsgalata szempontjabol, hiszen az utasfoben kifejezett
adatok alapjan a szallitott utasok szamat tekintve a varosi kozlekedés meghatarozé szereppel
bir. Ennek a ténynek a kritikus infrastruktarak elleni timadéasok vonatkozéasaban is jelentdsége
van, amire Horvath Attila®™ is ramutat publikacioiban. Kiemeli, hogy a statisztikai adatok

25 Ppiaci Jelentés 2012. 1. félév A Nemzeti Kozlekedési Hatosag szakmai kiadvanya. URL-cim:
http://www.nkh.hu/Vasut/tevekenysegek/vasutitarsmuk/piacijelentesek/Lapok/default.aspx

2% Horvath, Attila: Terrorfenyegetettség: célpontok, nagyvarosok, kozlekedés. In. Nemzetvédelmi Egyetemi
Kozlemények. A Zrinyi Miklés Nemzetvédelmi Egyetem tudomanyos lapja. 10. évfolyam 3. (tematikus) szam.

Budapest, 2006. pp. 136—-152.
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szerint 1991 ¢és 2001 kozott a vilagon elkovetett terrortdamadasok 42%-a az autdbusz- €s a
vasuti kozlekedés ellen iranyult. Ez az adat is aldtdmasztja, hogy a kozlekedés fokozottan a
terrorfenyegetettségnek kitett szektor, kiillondsen az autdbusz- és a vasuti kozlekedés
tertiletén.

A vizsgalt hazai statisztikak szempontjabdl figyelemre méltd6 még azon megallapités is,
hogy ezek a tdimadasok elsésorban a varosokon beliil, elsdsorban kozlekedési csomdpontokon
torténtek azzal a céllal, hogy a nagyobb utasszam kovetkeztében jelentds személyi
veszteségeket okozzanak, panikot keltsenek. Mindezek alapjan teljes mértékben osztom azt a
véleményét, miszerint a vasuti kozlekedés terrortdimadasok iranti érzékenysége az alagazat
miiszaki-technikai jellemzdinél fogva a tobbi széllitasi modhoz képest is ,,magas szintlinek”
értékelhetd, ami a varosi kozlekedés vonatkozasaban fokozottan jelenik meg. 2’

Viarosokon kiviil Eurdpaban, kordbban Franciaorszdgban a kozel-keleti és a korzikai
szakadar terrorszervezetek, mig Spanyolorszagban az ETA, Eszak-irorszagban az IRA tagjai
hajtottak végre terrortdimadéasokat. Ezekre azonban az a jellemzd, hogy nem volt magas az
aldozatok szama, annak ellenére, hogy elsOsorban a kozlekedési palydk mitargyai é€s
jarmiivek ellen iranyultak.”™® Az ilyen tereken sokkal gyakrabban fordul elé természeti
katasztrofa okozta sériilés, amelynek hatdsa hosszabb ideig all fenn, igy elharitasuk is komoly
feladatként jelentkezik. A kritikus infrastrukturdk védelme szempontjabol azonban kiilon
figyelmet érdemelnek, hiszen hatdsuk jellemzden tulmutat a terrortamadas helyszinén, illetve
a sériilés kornyezetén. A megrongalt miitargy vagy palyaszakasz jellemzden akadalyt képez a
halozat folyamatos iizemeltetésében, igy minél gyorsabban ismét alkalmassa kell tenni a
forgalom szamara, mikozben arr6l is gondoskodni kell, hogy hasonld cselekmények ne
fordulhassanak el6 az adott térségben, vasutvonalon vagy kozaton.

Lathato tehat, hogy a mai, viszonylag alacsonyabb részaranyu vasuti kozlekedés mellett is
a vasuti kozlekedési infrastruktira akar tudatos tdmadéasa, rongalasa, akar természeti
katasztrofak okozta sériilése jelentds problémakat okozhat a folyamatos lizem fenntartasa
terén. Figyelembe véve az Eurdpai Unio jovobeni elképzeléseit a kozlekedési rendszerek
tovabbfejlesztésér8l*™, a vasit szerepvallaldsanak novekedésével az infrastruktira védelmére
is nagyobb figyelmet kell forditani. Ez Magyarorszag szdmara, jelenlegi helyzetét figyelembe
véve, jelentOs kihivas lesz.

2. A vasiit jovdje az Eurépai Unioban
A vasut részaranyanak valtozdsara vonatkoz6 eurdpai unids célokat az elézdekben
ismertettem. E célok eléréséhez azonban komoly miiszaki €s jogi szabalyozési elemeket kell
az EU-nak megvalositania. Az EU 1j kozlekedéspolitikaja®™’, a fejlesztésekre vonatkozod
elemek mellett, megfogalmazza a folyamatos védelem igényét is, amit az aldbbiakra terjeszt
ki:

* A terrorizmus, a kal6zkodas és mas hasonl6 blincselekmények elleni kiizdelemmel
kapcsolatos nemzetkdzi  egyiittmikodés erdsitése. A kiilsé  dimenzio
kulcsfontossagu szereppel bir (v6. a 40. szdmu kezdeményezéssel).

87 Horvath, Attila: A vasuti kozlekedés terrorfenyegetettségének jellemzdi a varosokban. In. Hadmérndk,
Budapest, 2009. TV. évfolyam 1. szam, pp. 180—189.
%8 Horvath Attila: i.m. (2006)
2 Az EU 2011-es kozlekedéspolitikai fehér kényve célul tiizte ki, hogy 2030-ra a 300 km-nél hosszabb
tavolsagu kozuti arufuvarozas 30%-at, 2050-re pedig 50%-at mas kozlekedési modoknak (pl. vasut, vizi t) kell
atvallalnia.
0 FEHER KONY'V ,,Utiterv az egységes europai kozlekedési térség megvalositasahoz — Uton egy versenyképes
és er6forras-hatékony kozlekedési rendszer felé” (Briisszel, 2011. 3. 28.) COM(2011) 144 végleges
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* Az infrastruktardk kozotti 0sszekottetések javitdsa és a szorosabb piacintegracio
érdekében egylittmiikodési keretek kialakitdsa, amelyek célja kozvetlen
szomszédjaink bevondsa a kozlekedési é€s infrastrukturdlis politikdkba, tobbek
kozott a mobilitas folyamatossagarol szolo tervek kidolgozéasaba.

Az EU vasttpolitikdjanak célkitlizései egyszerre tartalmazzak a biztonsagra torekvés
igényét és a gazdasagi célok elérését tamogatni képes infrastruktura megvaldsitasat, amelyek
legfontosabb elemei az alabbiak™":

* A vasut képes magas szinvonalu, megbizhatd és biztonsagos szolgaltatasokat
nyujtani, ezaltal eldsegiti az eurdpai gazdasag fenntarthato fejlodését.

* Amint arra a vulkdni hamufelhé altal okozott valsag ramutatott, a kiilonb6z6
kozlekedési modok folyamatos fejlesztése létfontossagu ahhoz, hogy az europai
kozlekedési rendszer — amelytdl a gazdasdg is fiigg — alkalmazkodoképes
maradjon. A kozlekedési modok sokfélesége azért is fontos, hogy az
éghajlatvaltozas és az energiabiztonsag jelentette kihivasok kezelésére széles korli
lehetdségek tarhaza alljon rendelkezésre.

* Fontos, hogy az eurdpai vasut erds legyen, mivel csak igy valhat az eurdpai
technologia kozponti elemévé és mas piacokon torténd elterjedésének
0sztonzojéve.

* A vasuti agazat lehetséges novekedésének teljes megvaldsitdsa nemcsak az EU
kozlekedéspolitikai, hanem gazdasagpolitikai célja is.

A fenti célkitiizések szem el6tt tartasaval az Eurdpai Unionak 1étre kell hoznia az egységes
europai vasuti térséget, amely integralt infrastruktira-halozattal és kolcsondsen atjarhato
berendezésekkel rendelkezik, egész Eurdpara és a szomszédos orszagokra Kkiterjedo,
zokkendmentes kozlekedési szolgaltatasokat téve lehetdve.

Vasutbiztonsag és atjarhatosag

A vasut jovObeni szerepének megteremtése érdekében az Eurdpai Unio olyan dontéseket
kell, hogy hozzon, amelyek egyrészt pozitiv hatast valtanak ki a vasuti kozlekedés fejlddésére,
masrészt novelik a vasuti rendszer — mint kritikus infrastruktira — sebezhetdségének
lehetdségét. E kettdsség feloldasaként végsd cél a mitkodoképes €s egységes eurdpai vasuti
piac megteremtése. Ennek érdekében az elsésorban az atjdrhatésag és a biztonsag
megteremtését szolgalo intézkedések az alabbiakra kell, hogy kiterjedjenek:

* Az atjarhatésagnak az adminisztrativ hatarok lebontasaval kell kezdddnie;
- amenetrendek koordinacidjaval;
- ahatératlépés egyszertsitésével.
*  Végiil a vasuti rendszerek technikai harmonizacioja kovetkezhet.
Jelenleg még komoly gatjat képezi a kozlekedés folyamatossaganak az eurdpai vasuti
halézaton:
* a hatarokon személyzet- és mozdonycserék sziikségesek;
*  kiilonb6z6 kiegészitd berendezések beépitésére kell komoly Osszegeket
forditani a folyamatos lizem érdekében.

A kovetelmények mielobbi teljesitése érdekében az EU tobbek kozott megkezdte a
mozdonyvezetdk egységes képzési rendszerének kialakitdsa érdekében a sziikséges
fejlesztéseket €s a szabalyzok elOkészitését.

P FEHER KONYYV i.m. (2011)
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A tobb daramnemii mozdonyok alkalmazdsa ma mar egyre elterjedtebb lesz, biztositva ezzel
a mozdonycserék altal okozott iddveszteségek csokkentését.

Az egyik legjelentdsebb fejlesztés az egységes vasuti kozlekedésiranyitas megteremtése
terén valik sziikségessé annak érdekében, hogy az eddig egymadstdl viszonylag oOnalloan
mikodé rendszerek kozott megteremthetd legyen az interoperabilitds. Az Eurdpai Unid
interoperabilitasi direktivainak célja egyrészt az atjarhatosag elérése, masrészt az egységes
vasuti hattéripari piac megteremtése. Ezeket a célokat az 4tjarhatéosdg technikai
specifikaciodival (Technical Specifications of Interoperability — TSI) akarjak elérni.

Az europai vasuti kozlekedésiranyitdsi rendszer/eurdpai  vasuti  vezérldrendszer
(ERTMS/ETCS)*** most 4ll bevezetés alatt, hogy megteremtse a gyors és hatékony vasiti
kozlekedést Européaban.

Az ERTMS (European Railway Traffic Management System) vasutbiztonsagi berendezés
valojaban két egymassal egylittmiik6dd, egymast kiegészitd rendszer (3. abra):

* apalyaoldalon kapott jeleket a mozdonyfedélzeten megjelenitd ETCS ¢és
* abiztos kommunikéciot lehetdveé tevéd GSM-R.
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3. szamu abra: Az ERTMS teriiletei?®

Az ERTMS bevezetésének ¢és elterjesztésének célja, hogy a jelzési rendszerek
eltér0ségébdl fakadd korlatokat attdrve elOsegitse a vasuti szallitds versenyképességét,
biztositva ezzel az egyik alapvetd elvarast, a vasuti rendszerek kolcsonds atjarhatosaganak
képességét. Mindemellett az ERTMS-rendszer még szamos elénnyel bir, amelyeket az
alabbiakban lehet 6sszegezni:

» Egyszeriibb miiszaki megoldas, kisebb eszkozigény
* Jobb eszkozkihasznaltsag

* Legmagasabb biztonsagossag

* Nagyobb vonali vonatkapacitas

* Nagyobb teljesitmény, alacsonyabb koltséggel

«  Atjarhato hatarok, vasuti halozatok

* Nyitott piac — nagyobb beszallitdi verseny

A nemzetkozi vasuti piac megnyitadsaval valamennyi szereplonek magas szinten és minden
idében szavatolni kell a biztonsagot. Ennek feltételeként azonban az eurdpai kritikus

infrastrukturak azonositasa €s hatékony védelme terén még igen sok tennivaldjuk van a
tagallamoknak. A meglévd hianyossagokra és problémakra hivja fel a figyelmet a Précsényi —

2 A bizottsag kozleménye az Eurdpai Parlamentnek és a Tanacsnak az ERTMS/ETCS vasuti jelzoberendezések

europai rendszerének telepitésérél (SEC(2005) 903) /* COM/2005/0298
23 Az ERTMS teriiletei, URL-cim: http://www.ertms.hu/?id=ertms
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Solymosi szerz6paros is.”’***> Publikacioikban kiemelik, hogy mind az eurépai kritikus
infrastrukturdk pontos fogalmi meghatirozdsa, mind az eurdpai kritikus infrastruktiurdk
azonositasa terén vannak még feladatok.

Osszegészében tehat az eurdpai kritikus infrastrukturdk azonositdsa egy hosszadalmas és
bonyolult eljarasnak igérkezik, amelynek kimenetelét sem id6ben, sem tartalomban nem lehet
kiszamitani. Ennek ellenére, vagy éppen ennek okan folyamatosan és mélyre hatéan elemezni
kell a vonatkoz6 joganyagokban™® jelenleg besorolt kritikus infrastrukturarendszerek egyes
elemeinek viselkedését, az erre 1étrehozott szakmai miithelyekben meg kell kezdeni érdemben
a beazonosithatosag kritériumrendszerének kidolgozasat.*®’

3. A vastuthalozat ,,sebezhetésége”

A tovabbiakban, folytatva a tanulmany tematikus rendjét, attekintést kivanok adni azon
tényezokrol, amelyek negativ hatast valthatnak ki a vasuti kozlekedési rendszer folyamatos
miukodésével Osszefliggésben.

3.1. A vasuti kozlekedési infrastruktura elemeinek veszélyeztetettsége

A vasuti kozlekedési infrastruktirdk mikodoképességét veszélyeztetd tényezok foként az
adott fenyegetés jellege szerint kiilonboztetheték meg. A XX. szdzadban még jellemzo,
klasszikus habortis események ¢€s fegyveres konfliktusok a mai viladg fejlett orszagaiban mar
nem szamottevoek, sokkal nagyobb jelentdségiik van azoknak a hadviselési mddszereknek,
amelyek nehezen azonosithatd veszélyforrasbol szarmaznak, hatasuk az emberi életre és az
anyagi javakra eldre nem prognosztizalhatd, igy varatlansaguk és kiszamithatatlansaguk révén
jelentenek magas foku biztonsagi kihivast. A jelenlegi tapasztalatok szerint a vasuti

infrastrukturakat is veszélyezteté tényezSk alabbi csoportjait kiilonbdztethetjiik meg™*®:

1. Art6 jellegii cselekmények — alapvetden a szandékos karokozas céljabol végrehajtott
cselekmények, amelyeknek a tarsadalomra gyakorolt pszicholdgiai hatasa lehet rendkiviil
jelentds:

* terrorcselekmény;

* tarsadalmi eredetii (pl.: zavargés);

* gazdasagi, politikai okkal elkovetett visszaélés;

» fegyveres konfliktus eldidézése (pl. polgarhaboru).

Megitélésem szerint a terrortamadasok elsdsorban a vasuti jarmiivek ellen — elrettentd,
biintetd, panikkeltd céllal elsdésorban a személyre — irdnyulnak, a halozatot kisebb mértékben
zavarjak. Annak sériilése esetén is viszonylag rovid idon beliil (a sériilés nagysagatol fliggden
1-3 nap) helyreallithato a vasuti kozlekedési rendszer miikodoképessége, vagy aktivalhatok a
sziikséges helyettesitd kapacitasok.

9% Précsényi, Zoltan- Solymosi, Jozsef: Kritikus infrastrukturak azonositasa: korkép az EU-ban és az USA-ban
tapasztalhatd nehézségekrdl. In. Hadmérnok. Budapest, 2008. III. évfolyam. 1. szam. pp. 59—69.

% Précsényi, Zoltan- Solymosi, Jozsef: Uton az eurdpai kritikus infrastruktirak azonositésa és hatékony
védelme felé. In. Hadmérnok. Budapest, 2007. II. évfolyam. 1. szam. URL-cim:
http://hadmernok.hu/archivum/2007/1/2007 1 precsenyi.html

2%62080/2008. (VI. 30.) sz. kormanyhatéarozat a kritikus infrastruktira védelem nemzeti programjarol

27 2012. évi CLXVL. tdrvény a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérél és

védelmérol
298 R ... . , , . ., . , .
Bonnyai Tiinde: A kritikus infrastrukttra védelem fogalmi rendszere, hazai és nemzetk6zi szabalyozasa, BM

OKF, 2011. Budapest, URL-cim: http://www.vedelem.hu/letoltes/tanulmany/tan382.pdf
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Erdemes kiilon szot ejteni a palyahoz és az energiaellatd rendszerhez torténé egyszerli
»hozzaférésrol” — példaul kéabellopas —, amely a vasati kozlekedési infrastruktara
miikoddképességére gyakorol hatast. Az elmult évek sordn ezen a téren jelentds eredményeket
nem sikeriilt elérni a védekezés terén. Szerencsére mindeziddig — a késéseket, kellemet-
lenségeket és természetesen az iizemeltetok anyagai veszteségeit nem szamitva —jelentds
katasztrofat nem okoztak ezek az események. Azonban az elmult iddszak veszélyhelyzetei
soran tapasztaltak alapjan a jogalkotd fontosnak vélte, hogy e tevékenységeket fokozott
biintetési tétellel sujtsa, ha veszélyhelyzetben torténik a lopas.

2. Természeti eredetii események — a kiterjedést €s az anyagi kartételt figyelembe véve
az egyik legsulyosabb katasztrofatipus, amely az elmult évtizedben egyre szélsOségesebb
formakat olt:

* arviz, belviz;

* sz¢lsdséges iddjaras (pl.: rendkiviili havazas) ;

* foldmozgasok (pl.: foldrengés, foldcsuszamlas);
* erdotiizek;

* szokoar;

* hurrikan, tornado;

* rendkiviili hohelyzet.

A természeti eredetli katasztrofak megeldzését €s kovetkezményeinek felszamolasat sokkal
Osszetettebb €s bonyolultabb feladatnak tekintem. Hatasuk teriiletileg kiterjedtebb, idében
elhuzodoak ¢és aktivitdsuk sordn ciklikusan ismétlodhetnek, megnehezitve ezzel a
helyreallitast, illetve a helyettesithetoség feltételeinek a megteremtését. A mellékelt példak (4.
szamu €s 5. szamu abrak) szemléletesen tdmasztjak ala allitasomat. Ilyen esetekben nem is
lehet mindig a helyi, regiondlis, esetenként nemzeti er6forrasok aktivalasdval a megteleld
allapotot elérni, altaldban sziikségessé valik kiilso er6forras igénybevétele is.

4. szamb dbra: Vasuti hid 6sszeomlasa a Belfast—Dublin vonalon (2009. aug.)*”’

299 . . . :
Rain causes railway bridge collapse Nov 16 2009, URL-cim: http://www.hounslowchronicle.co.uk/west-

london-news/local-hounslow-news/2009/11/16/
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5. szamu abra: Chengdu, Szecsuan févarosa — arviz kovetkezményeként 2010. aug. 20-4n a vastti hid egy része

osszeomlott®®

3. Ipari eredetii veszélyek — helytelen emberi beavatkozasbol, technologiai hiba hatasara
kialakuld, vagy baleset miatt bekdvetkezd események forrasai.

kozlekedési baleset veszélyes aru szallitasa soran;
kornyezetkarosodas;

veszélyes ipari baleset;

ipari baleset;

nuklearis baleset.

Az altalam vizsgalt teriileten a veszélyes aru szallitdsa sordn bekovetkezett kozlekedési
baleseteket tartom a legkritikusabbnak, mert hatdsuk kozvetleniil jelentkezik. Kiterjedéstik
attol fiigg, hogy veszélyes anyag kikeriilt-e a kornyezetbe, az uralkodo sz€lirdny, széljaras
tudja-e tovabbitani a veszélyes anyagot. Nem véletlen, hogy a 2011-ben hatalyba Iépett
katasztrofavédelmi torvény™ ' felhatalmazast ad a katasztrofavédelmi szervek ellen6rzd és
szankcionald jogkorének kibovitésére a veszélyes aruk szallitasat illetden.

4. Civilizacios eredetii veszélyek — a modern tarsadalom informatikai rendszerektdl valod
fliggdsége ¢és a globalis kihivasokbodl fakadd problémak fenyegetései:

informatikai rendszerek karosodasa;
kibertamadasok;

egészségiigyi jarvanyok;

¢hinség, vizkészletekért folyo harc;
infrastrukturak teljesitOképességének kimeriilése.

30

0 . .
Traffic resumed after railway bridge collapse, URL-cim:

http://www.chinadaily.com.cn/photo/2010-08/21/content 11184407 2.htm

30

2011. évi CXXVIIL. térvény a katasztrofavédelemrol és a hozza kapcsolddo egyes torvények modositasarol
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E teriileten a vasuti rendszerek kolcsonds atjarhatosagat tdamogatd korszeri informatikai,
telematikai rendszereket kell kiemelni. A mar emlitett ERTMS-/ECTS- rendszerek mellett a
GSM-R kommunikécids rendszer €és a szamitdgéppel tdmogatott forgalomiranyitdé rendszerek
fejlesztése is magédban hordozza a rendszerek sériilésének ¢€s az esetleges kibertdmadasnak a
lehetdségét. Természetesen ezek a rendszerek tobbszords védelemmel tervezhetdk, azonban a
rendelkezésre 4ll6 forrasok korlatokat szabhatnak. Szerencsére jelenleg az eurdpai unids
forrasok igénybe vétele lehetdvé teszi a kor kovetelményeinek legmegfeleléebb rendszerek
kiépitését. A probléma jelenleg elsésorban abbdl adddik, hogy a kiilonbozd fejlettségi
iranyitasi informatikai rendszerek egyszerre vannak jelen, igy a vastti kozlekedés
iranyitasanak egyenszilardsaga még hosszu ideig nem lesz biztosithato.

Osszefoglalva az eddigieket, megéllapithatd, hogy a vasuti kritikus infrastruktirak
mukodoképességének biztositasa az alabbi feladatok végrehajtasaval valosithaté meg:

- Az iranyitasi informécios rendszer biztonsdganak novelése;
- A tilélokeépességet noveld miiszaki megoldasok alkalmazésa — elsGsorban a
mitargyak esetében van jelentdsége;
- A helyettesithetdség feltételeinek a megteremtése
- mas aldgazatra torténd atterelés — pl. az izlandi vulkankitorés soran a
1égi személyszallitas jelentds mértékben atterelddott az alternativ
iranyokba es6 vasuti személyszallitasra;
- alternativ Utvonalak biztositasa — halozatfejlesztések soran figyelembe
veendd szempont.

3.2. A vasuti kozlekedési iranyitdsi informdcios rendszer biztonsdaga

Az Eurdpai Unid kozos vasutpolitikdjaban megfogalmazott elvaradsok kozott kiemelkedden
fontosak a kapacitasndvelés, valamint a tarsasdgok kozotti verseny élénkitésének elvei. Ezek a
célok csak a vasuti kozlekedés rendszerében taldlhatd informaciok €s eszk6zok hatékonyabb
felhasznalasaval érhetOk el. Ezért a vasuti vallalatoknak elemi érdeke a vasuti informatikai
rendszerek fejlesztése €s korszerlsitése, valamint az 0 kézlekedési informatikai megoldasok
folyamatos keresése. Segitséglikkel egyarant javithatoak a gazdasagi és az Ttlgyfél-
elégedettségi mutatok, valamint bdvithetd a kiilonbozd orszagok vasuttarsasagai kozotti
egytittmikodes is.

Jelenleg azonban még Eurdpaban tobb mint huszféle vasuti jelzé- és sebességellendrzo
rendszer 1étezik egymas mellett. Az 4talakitoval felszerelt fedélzeti rendszerek — amelyek a
palyan elhelyezett kiilonb6z6 rendszerek altal kiildott jelekre reagalnak — dragak ugyan, de
mind biztonsagi, mind forgalomiranyitasi szempontbol sziikségesek. Az egymas mellett
1étezd, kiilonféle rendszerek azonban gatoljak a nemzetkdzi vasuti forgalom fejlodését, mivel
a mozdonyoknak a hatdrokon val6 athaladaskor kiilonb6z6 haldzatokbol érkezo jeleket kell
tudniuk pontosan érzékelni €s azonositani.

A kolcsonds atjarhatosdg — mint eurdpai unios kritérium — megvaldsitasdhoz sziikséges
telematikai alrendszerekkel szemben tamasztott altalanos kovetelmények koziil a vonatkozo
jogszabaly’* alapjan a fontosabbak az alabbiakban foglalhatok Gssze:

— Biztonsag: gondoskodni kell a biztonsaggal kapcsolatos informdciok megbizhatd ¢€s
hozzaférhetetlen tarolasarol és tovabbitasarol.

— Megbizhatosag és iizemkészség: az adatbazisok, szoftverek és kommunikacios protokollok
hasznalati, kezelési, aktualizalasi és karbantartdsi modjanak biztositania kell a rendszerek
hatékonysagat és a szolgaltatds mindségét.

39236/2006. (VI. 21.) GKM-rendelet: A hagyoményos vasiti rendszer kolcsénos atjarhatosagarol
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— Miiszaki osszeegyeztethetoség: az adatbazisok, szoftverek és kommunikacios protokollok
fejlesztését ugy kell megoldani, hogy az lehetdvé tegye a maximalis adatcserét a kiilonb6zo
alkalmazasok és tlizemeltetok kozott, kivéve a bizalmas kereskedelmi adatok kezelését.
Minden jogosult felhaszndlé szdmara lehetdveé kell tenni az informacidkhoz vald konnyii
hozzaftérést.

A fentiek alapjan a strukturélis alrendszer valamely elemén beliil vagy két strukturalis elem
kapcsolataban alkalmazott telematikai megoldas (pl. a biztositoberendezések tavvezérlése
vagy az Onmukodd vonatbefolyasolas) nem o©nallo telematikai alkalmazésnak, hanem a
strukturalis alrendszer részének tekintendd. Megjegyzendd, hogy az infrastrukturdn beliili
vagy az infrastruktara €s a jarmiivek kozott alkalmazott telematikai megoldasok (pl. GSM-R,
ETCS) igen fontos szerepet jatszanak az interoperabilitas megvaldsitasaban is.

A fenti célok elérése érdekében az Eurdpai Unid a vasutbiztonsagrol szolo6 ) 2004/49/EK-
iranyelv alapjan harmonizalt eurdpai szabalyok sorat vezette be. Az irdnyelv az alabbiakkal
kivanja garantalni Eurdpa-szerte a vasuti kozlekedés biztonsagat:

- szabalyozza a vasutbiztonsagi feleldsséget;

- az Uj nemzeti biztonsagi szabvanyok érdekében kijeloli a kozos biztonsagi
célokat, folyamatokat;

- bevezeti a biztonsagiranyitasi rendszert;

- bevezetésre kerlil a vasutbiztonsagi tanusitvany, mely EU-szerte érvényes.

A biztonsagrol szolo iranyelv miikodési feltételként bizonyitékot kdvetel meg mind a
vasutvallalatoktol, mind az infrastruktira-kezel6ktdl arra vonatkozodan, hogy rendelkeznek-e a
nemzeti biztonsagi hatdsag altal jovahagyott biztonsagiranyitasi rendszerrel (SMS — Safety
Managment System). A biztonsagiranyitasi rendszer lényegében a vasuti palyahalozat
miukodtetdje vagy a vallalkozo vasuti tarsasag altal, az lizemeltetés biztonsagos iranyitasara
l1étrehozott szervezeti egység, €s az e szervezeti egység altal meghatarozott intézkedések
Osszessége — amelyek biztositjak az lizemmenet biztonsagos iranyitasat. A biztonsagiranyitasi
rendszer bevezetése az alabbiakban tAmogathatja a vastti kozlekedés biztonsagat:

- Az SMS segiti a biztonsagi célkitlizések elérését.

- A rendszer a vasuthalozat biztonsagi képességeinek garantaldsa; szabalyokat,
folyamatleirasokat és feleldsség-eloszlasokat tartalmaz.

- A rendszernek fel kell 6lelnie minden olyan tevékenységet, amely hatékonyan
garantélja a vasutiizem biztonsagat kozvetleniil vagy kozvetetten.

- A 16 hangsulyt a kiillonb6zd szinteken végzett folyamatokra és a folyamatok
mikodtetési feleldseinek meghatarozasara kell helyezni.

A biztonsagiranyitasi rendszer bevezetése soran a vele szemben tdmasztott kovetelmények
megvalositasa érdekében:

- az SMS 0sszes alapelemét dokumentalni kell;
- a biztonsagiranyitasi rendszernek kiilondsen a felelosségek elosztasat kell
eldirnia az infrastruktura-kezeld €s a vasutvallalat szervezetén beliil;
- eld kell irni az tligyvezetésnek annak kimutatasat, hogy milyen modon
biztositjak az ellendrzést kiillonbozo szinteken,;
- le kell irni, hogyan kell minden szinten bevonni a személyzetet és azok
képviseldit;
- garantélni kell a biztonsagiranyitasi rendszer folyamatos javitasat.
A fentiek alapjan lathatd, hogy a vasuti kozlekedési rendszer piaci versenyképessége
érdekében nélkiilozhetetlenek a legkorszerlibb telematikai rendszerek alkalmazésai, biztositva
ezzel a vasuti rendszerek kolcsonds atjarhatdésaganak feltételrendszerét is. A novekvo fiiggés
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az informatikai rendszerektdl — pl. a forgalomiranyitdsi informatikai rendszerek — igényként
tamasztja a rendszerfejlesztokkel szemben az egyre nagyobb biztonsagot garantdld
megoldasok telepitését. Ez a biztonsagi kovetelmény kiterjed egyrészt a rendszer miikodési
biztonsdgara, masrészt a rendszerek illetéktelen személyek, szervezetek altal torténd
tamadhatdsaganak minimalizalasara.

3.3. A vasuti palyahdlozat helyettesithetoségének problémadja

3.3.1. Az orszagos vasuti palyahdadlozat helyettesithetoségének problémaja

Az infrastruktirdkat veszélyeztetd tényezOk elemzésénél a vasuthalozat sériilt elemeinek
»Kivaltasdra” mar javasoltam a keriild utiranyok kijelolését. Erre alapvetden a jelenlegi
halézat is alkalmas, vasttiizemi korlatozas nélkiil, tekintve, hogy az alternativ utirdny
kijelolésénél eltérés legtobb esetben csak az engedélyezési sebesség terén mutatkozik. Feller
Tibor és szerzdtarsai a transzeurdpai kozlekedési halozatba (TEN-T) tartozé magyarorszagi
vasuthalozati elemek esetében elvégeztek egy elemzést. Céljuk annak feltarasa volt, hogy a
févonali halozaton forgalmi zavar esetén milyen lényegi vasutiizemi korlatozas nélkiili
alternativ utirdnyok adddnak az egyes {6 tranzitutiranyokban, milyen lehetdségek allnak
rendelkezésre a zavarallosag eléréshez.*”

Tanulmanyukbol a TEN-T IV. korridor hazdnkat atszeld vasiti elemeinek
helyettesithetdségét tekintem at (6. szdmu €s 7. szamu abra).

IV korridor Kerul® utirany Szlovakian at -7~
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6. szamu abra: A hegyeshalmi vonal potenciélis keriilsutiranyai forgalmi zavar esetén®**

39 Eeller, Tibor- Hidvégi, Gabor- Koller, Laszl6: i.m. (2010),
3% Eeller, Tibor- Hidvégi, Gabor- Kéller, Laszl6: i.m. (2010), 25. o.
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7. szamu abra: A 16koshazi vonal potencialis keriiléutiranyai forgalmi zavar esetén’®

Véleményiik szerint a korridor keleti dgan orszagos jelentdségii zavar 1éphet fel a Szolnok—
Szajol vonalszakaszon, mely kritikus infrastruktarat képez6 allomaskozt a IV. és V. korridor
tranzitforgalma egyarant érinti. A kétvadganyu vasutvonal a Tisza-hiddal az orszag egyik
legfrekventaltabb vonalszakasza. A kritikus elemek kivaltadsara, helyettesitésére egy-egy
alternativa felvazoldsaval tettek javaslatot a szerzOk, de megitélésem szerint ilyen esetben
tobb alternativat is célszerli vizsgalni, hiszen egy helyettesitd vonal nem valoszinii, hogy az
eredetileg rajta lebonyolitandd forgalom mellett teljes mértékben képes atvenni a kieset
halozati elem forgalmat. Természetesen ilyen esetekben az irdnyitasért felelds szervezetek
prioritasokat allapithatnak — allapitanak is — meg, de valészinlileg hatékonyabban Ilehet
menedzselni a kiesést a forgalom tobb irdnyu megosztasaval.

Ilyen helyettesitd irdny lehet a 6. szamu abran szemléltetett [V. korridor vasuti févonalanak
kivaltasara a Budapest—Cegléd—Kecskemét—Kiskunfélegyhdza—Szeged—RoOszke vasutvonal is,
esetlegesen kiegészitve az eredeti vonallal torténd Osszekottetést biztositd Szeged—
Hodmezdvasarhely—Oroshaza—Békéscsaba vonallal. Természetesen az alternativak vizsgalata
soran mindig ki kell térni az idétényezdk €s a vonali teljesitoképesség vizsgalatara, mert csak
ezek ismeretében lehet életszertien kijeldlni az alternativakat.

A keriilo iranyok kijeldlése, elemzése soran azt is vizsgalni kell, hogy a kijel6lt halozaton
milyen vontatasi nem tizemel, és ehhez rendelkeziink-e megfeleldé vontatbmozdonnyal. Tény,
hogy Magyarorszagon a villamositott vonalak ardnya nem éri el az EU 4tlagat’, de ezek a
vonalak alapvetden a TEN-T korridorokban talalhatok, igy a vasuti aruforgalom dontd
hanyada ezeken a vonalakon bonyolddik le. Az itt bekdvetkezett sériilések hatvanyozottan
befolyésoljak a vasut tovabbi miikodoképességét. A kérdés, amit a jovOben mindenképpen
részletesen vizsgalni kell, hogy rendelkezésre allnak-e jelenleg azok a dizelmozdonyok,

39 Eeller, Tibor- Hidvégi, Gabor- Kéller Lasz16: i.m. (2010), 27. o.
3% A villamositott vasutvonalak részaranya Magyarorszagon mintegy 35%, szemben az EU kézel 50%-os
atlagaval, de a szomszédos Ausztridban ez az érték megkozeliti a 60%-t.
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amelyek képesek az aramellaté rendszer — mint kritikus infrastruktira — sériilése esetén
atvenni a vontatasi feladatokat, illetve a nem villamositott keriild iranyok igénybevételéhez a
tobbi nem villamositott vonal forgalméanak jelentds korlatozdsa nélkiil megoldhat6-e a
vontatasi feladat. Ezt azért is tartom fontosnak, mert a villamositott vonalak hosszanak
novekedésével, ami a jovOben valoszinlileg varhato, folyamatosan csokkenni fog a dizel-
vontatdjarmiivek szama, hiszen a vasuttarsasagoknak nem lesz érdeke csak olyam szamban
rendszerben tartani, amilyen aranyban a hal6zat ezt igényli. Kérdés, hogy milyen eszkozokkel
lehet majd a véllalkozasokat érdekeltté tenni abban, hogy a kritikus helyzetek kezeléséhez
sziikséges, a normal miikodéshez nem indokolt kapacitdsokat, vontatojarmiiveket rendszerben
tartsanak.

Ennek szabdlyozasa allami feladatként jelenik meg, és mind jogi, mind gazdasagi vetiileteit
figyelembe véve, a véllalkozo vasutak érdekeit is szem el6tt tartva, elsdsorban a vasut, mint
kritikus infrastruktira miikodoképességeének a biztositasa kell, hogy dominaljon.

3.3.2. A varosokon dtvezeto vasuti palyahalozat helyettesithetoségének probléemdja

A halozatok helyettesithetOségének egy kiilonleges eleme a nagyvasuti rendszerek
vdaroson dtvezeto elemeinek helyettesitési kérdéskore. Tanulmanyomban ezt kifejezetten
Budapest vonatkozasaban vizsgalom csak, bar megitélésem szerint minden olyan varosban
van létjogosultsaga az elemzésnek, ahol nagyvasuti haldzati elem Osszekapcsolhatd varosi
vasuti halozati elemmel (pl. Miskolc, Debrecen).

Magyarorszagon mar a 20. szdzad elejére kiépiilt vastthdlozat szinte minden fontosabb
iranyba bekapcsolta az orszdg vérkeringésébe Budapestet €s a kornyezd telepiiléseket. Az
egykori nyomvonalon korszerlisitett jelenlegi vasti haldézat szolgal alapul ma is az
agglomeraci6 kozlekedési igényeinek kielégitéséhez. A vastti vonalhalézat kiépitése sordan
mar gondoltak a vonalak stratégiai jellegére €s atjarasi lehetdségek kialakitasara. Ennek
érdekében épiilt meg a rakosszentmihalyi korvasut, lehetdvé téve az Eszaki és a Déli
0sszekotd vasuti hidak kozotti kozvetlen kapcsolatot, majd ennek folytatasaként a kelebiai
févonalhoz — és a ma mar nem miikodé dunafoldvari, illetve atépitett bajai vasuti hidakhoz —
csatlakozo6 soroksari ,,Burma” vaganyt.’"’

Napjainkban a vasuti aruszallitis hattérbe szorulasa miatt és a MAV kozel két évtizede
tartd recesszi0janak hatasdra mind tobb, egykor védelmi célokat is szolgald vasuti
l1étesitményt szamoltak fel kihasznalatlansag cimén, ezzel megsziinnek azok a képességek is,
amelyek barmely katasztrofahelyzetben sziikségesek lennének a vasuti kozlekedés folyamatos
fenntartdsa érdekében. Ide sorolhatdé tobbek kozott a budapesti korvasut — ,,Burma”
vaganyok™®® — tobb szakaszon torténd felszedése, megbontva ezzel a haldzat folytonossagat.

A vasuti halozat és jarmiiparkjanak, illetve mas kotottpalyas kozlekedési rendszerek
(metro-, HEV- és villamosszerelvények,) halozatanak kolcsonos felhasznalhatosagat, vagy
azok kivaltasat ellehetetlenitette az utobbi 50-60 év koordinalatlan miiszaki fejlesztése, az
alkalmazott méretek €s vontatdsi nemek kiilonbozdsége. Egyediil a jArmiivek nyomtévolsaga
egyezik meg (1435 mm), de a kiils6 befoglaldo méretek, a vaganyok egymastol vald tavolsaga,

397 Toth, Attila—T6th, Balint: A nagyvérosok felszini kozlekedési rendszereinek vizsgalata a terrorfenyegetettség
tikrében. In. Hadmérndk, Budapest, 2009. IV. évfolyam 4. szam, pp. 108—122

% A Burma-vasut egy mult szazad elején épiilt elkeriilé nyomvonal Szemeretelep és a ferencvérosi
rendezOpalyaudvar kozott, kizarolag teherszallitds céljara, rendszeres személyforgalom ezeken a vaganyokon
sosem volt. Két kiilonallé szakaszra oszthatd, a Nagy-Burma Szemereteleprdl agazik ki és halad Soroksar felé
Pestszentlérinc és Pestszentimre varosrész érintésével, a mar elbontott Kis-Burma Soroksar allomasrol agazott ki
és Ferencvarosig tartott, véglegesen 2006-ban bontottdk el. A Nagy-Burma vonal 10 km hosszi, jelenleg
forgalom nincs rajta, sajnos helyenként jarhatatlan is palya. Védelmi szempontbol ma is jelentdséggel bir,
azonban igénybevétele a jelenlegi allapotok alapjan csak miiszaki beavatkozasokat kovetden lehetséges.
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valamint a vaganyok mellett elhelyezett forgalomirdnyitd és felsévezeték-tartd berendezések
tavolsdga nem teszi lehetdvé a kiillonbozd kozlekedési rendszerek kozotti zavartalan atjarast.
Hozza kell tenni, hogy a dizelvontatas részardnyanak radikalis csokkenése sem javitja a — még
a sajat rendszeren beliili — vontatdeszkdzok helyettesithetoségének lehetdségét.

Mindezek ellenére tovabbra is kiilon figyelmet érdemel Budapest és az azt koriilvevo
agglomeraci6 vasuti kozlekedése, hiszen példaul a terrorfenyegetettség szempontjabol is
legkritikusabb objektumai kozé tartoznak a nagy forgalmu személypalyaudvarok, a
forgalomiranyitasat szolgalo berendezések, kozpontok, valamint a vonalakon 1évé — kdnnyen
sebezhetd — mitargyak (hidak, feliiljarok, vezetékrendszerek, biztositoberendezések). Ezek
kozott kiemelten védend6k a Nyugati, a Keleti és a Kelenfoldi palyaudvarok, valamint
Ké6banya—Kispest, Ferencvaros, Rakos és Rakospalota—Ujpest vasttallomasok. Tovabbra is
legkritikusabb mitargyai a vasuthalézatnak a dunai vasati hidak, a hidakhoz ¢és a
fejpalyaudvarokhoz vezetd6 vasutvonalakon 1év6 — kozutak, mas vasat-, HEV- és
villamosvonalak felett ativelést biztosit6 — hidszerkezetek. Ilyen jellegli — ezért fokozott
védelmet igénylé — mutargybdl a 11 bevezetd vasutvonalon (és a korvasuton) a fovaros
kozigazgatasi teriiletén kozel 100 talalhato (8. szamu abra).

fgy 6sszességében az allapithatdo meg, hogy bar elméletileg szamolhatunk a vérosi vasuti
palyak (HEV, metro, villamos) igénybevételével a nagyvarosokat atszeld vasuti halozati
elemek sériilése esetén, Budapest példdjan keresztiil lathato, hogy ez a gyakorlatban nehezen
kivitelezhetd. Az igény azonban tovabbra is fennall, igy minden olyan miiszaki fejlesztést
tamogatni kell, amely a varosokon atvezetd vasuti kozlekedési rendszerek sériilése esetén
lehetdséget biztosit a helyettesithetdségre. A budapesti eldvarosi kozlekedési rendszer
fejlesztésével sszefiiggésben mar 2006-ban®” felmeriilt a kor kovetelményeinek megfeleld
szinvonalu ,,kérvasut” megépitése.

11 vasutvonal, >700 km vonalhossz
95 telepiilés, 176 allomas ill. _rpegéllé

70 SZOB

SZEKESFEHERYV.

SZABADBATTYAN

KECSKEMET
mmm Al nemzetkdzi térzshalozat, villamos vontatassal (O  Viroskézi forgalom célalloméasa
mmmm Bl egyéb fovonal dizel vontatassal O Elévarosi fordulé llomas
— B1 egyéb fovonal villamos vontatassal

120a Menetrendi mez6 szama

=== B2 mell¢kvonal dizel vontatassal

8. szamu 4bra: Budapest elévarosi vasiti kozlekedése® '

39 §zamos, Alfonz: Budapest vasuti és elévarosi kozlekedésének fejlesztése. In. Sinek Vilaga, 2006. Budapest,
Kiilonszam pp. 24-29.

319 Kgller, Laszlo: Vasuti halozatfejlesztés az Gj elegyrendezési koncepcid tikrében cimii eldadds anyaga.
Balatonfoldvar, 2010. maj. 12.
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A Magyar Allamvasutak halozatinak a fovarosba iranyuld és azon athaladé forgalma
mindig tekintélyes részét képezte az Osszes halézat forgalmanak. A MAV Zrt. teljes
személyforgalmanak tobb mint 25%-a, teherforgalmanak tobb mint 40%-a budapesti
palyaudvarokon bonyolodik le, igy a fejlesztés pillére is a palyaudvarok uj tipusa
Osszekapcsolasdnak megvaldsitasa volt. A tanulmany megaéllapitja, hogy a fejpalyaudvari
kialakitas elavult és indokolatlan. Az eurdpai nagyvarosok példai is azt mutatjak, hogy csak
atfogo, gyoOkeres valtoztatassal, atlos vagy gylriirdnyu (esetleg mindkettd), fold ala
siillyesztett vasutvonalak Iétesitésével lehet a jelenlegi, fejlesztésre alkalmatlan helyzeten
valtoztatni.

A 2006-os tanulmany a Bp. Déli palyaudvar—Bp. Nyugati palyaudvar Osszekottetését
metroépitési technologiaval javasolja nagyvasati villamos trszelvényre, ¢és a jelenlegi
elképzelés szerint két vagannyal. Az esetleges tovabbi vagany sziikségességét forgalmi
technoldgiai vizsgalattal lehet megalapozni. Jelenleg a Déli palyaudvar tarolovaganyai (alagut
kezdépont feldli kapuzata) és a vonatfogadd vaganyok iitkozobakjai kozotti hossz
elegendOnek tlinik a vasuti palya fold ala bujtatdsara. Amennyiben ez a hossz valamilyen
oknal fogva nem elegendd, ugy a palya siillyesztése a Villanyi uttdl indithato. A lesiillyesztett
szakaszon megel6z6 vaganyok létesithetok. A Duna alatti atvezetésnél biztosithatoé lenne a
mas kozlekedési rendszerekhez torténd atjaras. A pesti oldalon a fold ala siillyesztett vasuti
palya a Teréz korat ¢és Dozsa Gyorgy ut kozott futna a felszinre. A megel6z6
vaganykapcsolatokat és az allomast itt is a fold ald célszeri tervezni. Ennek a megoldasnak
részét képezi a Bp. Kelenfold—Bp. Ferencvaros kozotti vonalszakaszon Bp. DéEli-Bp.
Ferencvaros kozotti deltakapcsolat kiépitése is.

Megvizsgalandd a kelebiai vasutvonal Bp. Ferencvaros el6tti deltavagannyal torténd
bekotése.

A gytrtiranyt 0sszekottetésre két alternativ javaslat fogalmazdodott meg:

A megoldas

* D¢éli pu., Nyugati, Rakosrendez6éi delta, Pongrac 1uti 0j deltavagany, Kdébanya also,
Ferencvaros, Kelenfoldi delta, Déli pu.

B megoldas

* Déli pu., Nyugati, Rdkosrendezd, Korvastut, Kébanya felsd, Kébanya also, Ferencvaros,
Kelenfoldi delta, Déli pu.

Szamos Alfonz tanulmanyat kovetéen 2011-2012-ben a Sinek Vilaga szakfolyoiratban
Kalman Imre elemezte a Duna alatt atvezetett ,,korvasut” megvalésithatéségét,m 3]2, illetve
Koller Laszlo vazolta fel a kormanyzati elképzeléseket.*'

A tervek szerint az I iitem még csak a fejpalyaudvarra alapozott eldvarosi fejlesztéseket
foglalja magéban, és 2020-ig tervezett idotavval. Halozatosodas ebben az esetben még nincs,
a varosi kozlekedéshez torténd kapcsolodas, a fejpalyaudvarokon és a meglevd, valamint a
kialakitasra javasolt 1j budapesti allomédsokon €s megallohelyeken torténik. Az elévarosi
projekt az infrastruktira vonatkozasdban tartalmazza a vonali rekonstrukciok altal nem
érintett elovarosi vonalszakaszok, elsésorban a fovarosi belsé vonalhalézat rehabilitaciojat,
valamint kitér a fovarosi végpontot adé budapesti fejallomasok ¢s kiemelt csomopontok
fejlesztési igényeire is.

1! Kalmaén, Lasz16: Budapest vasuti kozlekedésének fejlesztése - Vasat a Duna alatt (1. rész). In. Sinek Vilaga,

Budapest 2011. évi 4. szam, pp. 16-20.

312 K 4lmén, Lasz16: Budapest vasuti kozlekedésének fejlesztése - Osszehangolt fejlesztési terv (2. rész). In. Sinek
Vilaga, Budapest 2012. évi 1. szam, pp. 2-7.

313 Kller, Laszlo: Orszagos Vasitfejlesztési Koncepeid (korreferatum). Magyar Tudomanyos Akadémia
Kozlekedéstudomanyi Bizottsaganak iilés. 2011. junius 8.
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A IL iitem soran alakulna ki az 4tlés eldvarosi forgalommal kombinalt rendszer (2021—
2027 kozott tervezve), amelynek eredményeként Ferencvaros pu. és Kobanya teher pu. kozott
0sszekotd miitargy épiil, ezéltal a délnyugati és az északkeleti vonalcsoport Osszekotése
valosulhat meg. A fejpalyaudvari rendszert kiegésziti — az ugynevezett belsd korvasut
(torzsvonal) fejlesztésével — egy kifejlett atlos, harantolo viszonylatvezetés.

A III iitemben (2028-2030) mar az E-D-i regionalis gyorsvasat teljes, kifejlett
formajaban miikddne. Ez valdjaban a II. iitem tovabbfejlesztése azzal, hogy az E-D-i
regionalis gyorsvasut teljes, kifejlett formajaban miikddik (minden més vonatkozasban
megegyezik a II. litemmel).

A 1V, iitemben valdsulna meg a korvasit zardsa a vasuti alagut kiépitésével (2031-2034).
A fejlesztés eredményeként megvalosul a Budapest-Kelenfold és a Budapest-Nyugati pu.
kozotti vasuti alaglt, ezzel egy teljes budai—pesti varosi korvasuti kapcsolatrendszer jonne
1étre, a legnagyobb szabadsagot és rugalmassagot biztositva a varoson beliili és varoson kiviili
viszonylatvezetési alternativaknak (9. szamu abra).

Budapest vasutfejlesztése Budapest vasutfejlesztése Budapest vasutfejlesztése
1. Gtem 2. item 4, item

9. szam 4bra: Budapest el6varosi vasiti kozlekedésének fejlesztési iitemterve’ '

A publikalt koncepciok jelentds iddtavokra késziiltek, igy a jelenlegi problémakra
kozvetlen megoldast nem adnak. Azonban a tervek alapjan kirajzolddik egy olyan koncepcid,
amely ismételten lehetOséget biztosithat a nagyvasuti €s a varosi vasuti rendszerek kolcsonos
atjarhatosagara, alternativat adva ezzel a helyettesithetéség megoldéasara a varosokon atvezetd
nagyvasuti rendszerek sériilése esetén.

A hivatkozott elemzések megallapitasaibol, valamint az altalam tett észrevételekbol
kiindulva, illetve az alkalmazott kritikus infrastruktira besoroldsi elvet megismerve ugy
gondolom, hogy ezt a vizsgalatot mindazon halézati elem esetében el kell végezni, amely az
orszag térségi centrumainak egymas kozotti kapcsolataban, illetve Budapest elérésében
szerepet jatszik. A Kritikus infrastruktara védelmi kutatisok TAMOP-4.2.1.B-11/2/KMR/001
,»Civil-katonai partnerség” alprogram ,,Kozlekedési kritikus infrastruktara védelem” kiemelt
kutatasi teriilet tamogatdsaval ezt a feladatot egy kovetkezd tanulméany keretében
sziikségesnek tartom felvallalni, ha erre lehetdség lesz, a tanulmanyok szerzdivel szoros
egytittmiikodésben.

3.4 A vasuti hidak problematikdja a kritikus infrastrukturahalozat szempontjabol

A 3.1. pontban mar utaltam ra, hogy a vasuti kritikus infrastrukturak miikodéképességének
biztositasa terén kiemelt szerepe van a taléloképességet noveldé miiszaki megoldasok

314 Koller, Lasz16: im. (2011.)
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alkalmazasanak, aminek els6sorban a mitargyak esetében van jelentdsége. A vasuti
kozlekedésben ezen a teriileten kiemelt jelentdséggel bir a nagyfolyami hidak miiszaki
szinvonaldnak és esetleges helyettesithetoségének kérdése. Ebben a pontban réviden arra
szeretnék ramutatni, hogy ezen a téren jelenleg Magyarorszagon milyen allapotok vannak,
illetve milyen szerepet toltenek be a vasuti hidak, mint kritikus infrastruktiraelemek.

A vasuti halozat kritikus elemeinek és a helyettesithetdség kérdésének vizsgalatakor mar a
Tisza foly6 legkritikusabb atkeldjének, a szolnoki vasuti Tisza-hidnak a szerepét érintettem.
Szamos egyéb Tisza-hidat is vizsgalhatnék, de azok jelentdsége kisebb — a zahonyi vasuti
Tisza-hid kivételével, tekintettel arra, hogy IV. TEN-T folyoso elemeként jelentds szerepet
jatszik a nyomtavvaltds forgalom lebonyolitasdban —, mivel nem részei a TEN-T halozati
elemnek. Azonban egy részletes elemzést a kozeljovoben ezen a teriileten is sziikséges
elvégezni, hiszen a rendelkezésre all6 adatok alapjan — a hidak kor szerinti megoszlasa (10.
abra) — a grafikonbdl az olvashato ki, hogy a hidallomany fele a masodik vildghabora utan
épiilt, illetve nagy résziik mar elérte vagy meghaladta az 6tvenéves kort. Negyedrésziik
viszont mar szaz év feletti. Ezek az adatok azt mutatjdk, hogy a korral jar6 romlasi
folyamatok miatt sziinteleniil névekszik a hidak fenntartasanak munka- és koltségigénye.*'
Az 1s tényként kezelhetd, hogy a karbantartdsi hidnyok miatt a miiszaki hibak
bekovetkezésének valoszinlisége jelentdsen megndhet. Nincs sziikség tehat , kiils6” behatasra
ahhoz, hogy el6idézziink kritikus infrastruktiraelem-sériilést, igy a jelenleg rendelkezésre allo
eurdpai unids forrasok céliranyos felhasznalasaval kell minél elébb megteremteni a kritikus
vasuti infrastruktura miiszaki szinvonaldnak elfogadhato szintre emelését.

Hidszerkezetek korossaga [%]

0, 00/0
W 7% 13%

m11%

41%
28%
M 100 év felett W 80-100 év 50-80 év
20-50 év W0-20év egyéb

10. szamu 4bra: A hidszerkezetek korossaga®'®

Az altalanos megallapitasok vonatkoznak a Duna-hidakra is, azzal a korrekcioval, hogy a
Dunén az egyik legégetobb probléma a megfeleld szdmu és teriileti elosztast hid biztositasa.
A jelenleg rendelkezésre allok koziil a Déli vasuti Duna-hidon bonyolddik le az orszag teljes
kelet-nyugat iranyt fovonali tranzitforgalma, igy a Déli 6sszek6td vasiti Duna-hid a haldzat

313 Virag, Istvan: A MAV Hidszolgalat elmult harom éve. In. Sinek Vilaga, 2012. LIV. évfolyam 3—4. szam pp.
2-6.
310 virag, Istvan: i.m. (2012)
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egyik legkritikusabb infrastruktiraeleme. A hidon a fOvonali miiszaki kovetelményeknek
megfeleld, kétvaganyl és villamositott vasuti kapcsolat van kiépitve. A Déli 6sszekotdt vasuti
Duna-hidat magaban foglalo Budapest-Ferencvaros—Budapest-Kelenfold allomaskéz az
orszag egyik legterheltebb vasuti vonalszakasza, igy a wvasuti kritikus infrastruktarak
hierarchigjaban az els6 helyek egyikét foglalja el.

A hid kapacitasnovelésére mar tobb esetben felvetddott a harmadik vagany megépitése, de
megitélésem szerint az ugyan javitana az atbocsatoképességet, de helyettesithetdség terén nem
adna alternativat. Ezt is szem el6tt tartva, a szakmai érdekképviseletek hathat6s tdmogatasa
mellett, a kormany ebben az évben elfogadta ,,V0” vasuti korgylrii koncepcidt, amelynek
eredményeként a 2014-2020 kozotti eurdpai unids koltségvetési ciklusban megteremtik a
Budapestet délrdl elkeriilé 1) vasuti Duna-hid épitésével jard kelet-nyugati vasuti kapcsolat
kiépitését.

A fOvarosban a masik vasuti atkelési pont az eredetileg mellékvonali kiépitésii esztergomi
vonalat szolgalja. Mai elsérendli funkcidja az intenziv eldvarosi forgalom lebonyolitasa
Budapest-Nyugati pu. és az Esztergomi-medence agglomeracios telepiilései kozott.

Regiondlis helyzete mellett az Eszaki vasuti Duna-hidnak stratégiai szerepe is van, mert a
Déli 6sszekotd vasuti Duna-hid meghibasodasa esetén a févarosban nincs masik Ossze-
kottetési lehetdség a két orszagrész kozott. Megitélésem szerint keriilo utiranyként azonban
csak korlatozottan vehetd figyelembe, igy a Déli 6sszekotd vasuti Duna-hid kivaltasara eddig
sem volt ésszerti alternativa.

A legkozelebbi atkelési pont a fovarostol délre, vastton 210 km-re, Bajanal van. A bajai
Duna-hid kis forgalmt vonalakat kot dssze, a halozat Budapest-centrikus volta miatt a {6
tranzititvonalak elkeriilik, és a két orszagrész kozotti vasati forgalomban alternativ
utirdnyként csak igen jelentOs keriiloutirany igénybevételével lehet figyelembe venni.

Pozitiv, hogy a bajai mitargy felujitdsa a 2000-ben megtortént, ennek soran a kozuti
forgalmat — két sz€lsd konzol létesitésével — elvalasztottdk a korabban kozos palyan 1évo
vasuti forgalomtél. A bajai Duna-hid — hasonloéan a Budapesten talalhato Eszaki 6sszekotd
vasuti hidhoz — csak részleges megoldast adhat sériilt vasuti kritikus infrastruktira
helyettesitésére, tekintettel arra, hogy csak igen jelentds keriild Gton €s lényegesen kisebb
kapacitasokkal lehet a Déli vasuti Duna-hid forgalmanak egy részét raterhelni.

Hasonl6 k6zos kozati-vasuti Duna-hid tizemelt Dunafoldvarnal, de itt atalakitas helyett a
hidszerkezetet a kozuti forgalom szdmadra adtak at, a vasuti kapcsolat egyidejii megsziintetése
mellett. Fontos kiemelni, hogy a hid vasuti kapcsolatanak megsziintetésekor az akkori
kormanyzat tamogatasival megkezdték a TS-uszalyhid még meglévs elemeinek’'’ a
feltjitasat, a parti kapcsolatok kiépitését azzal a céllal, hogy a megsz{ind vasuti hid kivaltasara
alternativ lehetdséget biztositson, elsdsorban rendkiviili helyzetek esetére. Szomoru tényként
kell elkdnyvelni, hogy a hosszadalmas tervezés, tobb szakember aldozatos munkdja utan az
egykor Allami Dijjal kitiintetett magyar taldlmanyt végiil ,,nem helyezték iizembe”.

A fovarostdl északra a legkozelebbi Duna-hid a koméaromi Duna-hid. A Dunat ativeld
negyedik vasuti hid Komarom és a szlovakiai Révkomarom (Komérno) kozott biztosit

317 A nagyfolyami hidatkeld helyek dublirozasara — a hazai fejlesztésii TS-uszalyhidakbol — kialakitott vasiti és
kozuti hidkészletek a természetes elhasznalddasbol eredden jelentésen megesappantak. A korabbi — a Dunan két
vasuti és két kozuti, a Tiszan harom kozati hid egyidejii izemeltetését biztositd — uszalyokbol a dunafoldvari hid
vasuti kapcsolatanak megsziinését kovetden a Dunén csak egy kozuti vagy egy vasuti hidat, illetve a Tiszan egy-
két kozuti hidat lehetett 0sszedllitani. A fenti uszalyokbol egyetlen darab sincs allami tartalékkészletben, a
meglévo uszalyok lizemeltetését jelenleg végzo gazdalkodod szervezetek kotelezettek arra, hogy védelmi célbol
rendelkezésre alljanak. A TS-uszalyhidak épitéséhez sziikséges tovabbi eszkdzok a KHVT Kht. készletében —
allami céltartalékban — vannak. Napjaink legtobb problémajat a korabban kiépitett dubldratkeldhelyekhez vezetd
vasiti szarnyvonalak (vontatovaganyok) fenntartisa okozza. Allapotuk alapjan general feltjitast igényelnének,
azonban nagy valészinliséggel felszamolasukkal kell szamolnunk.
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kapcsolatot és Ersekujvarnal (Nové Zamky) csatlakozik a Pozsonyba (Bratislava) vezetd
févonalhoz.

Végiil, de nem utolsésorban hangsulyozom, hogy Magyarorszagon a masodik vilaghaborut
kovetden a nagyfolyami vasuti hidak sériilése, illetve miikodésképtelensége esetére sziikség
atkelShelyet, vagy ideiglenes atrakokorletet (IAK) jeloltek ki és készitettek eld azzal a céllal,
hogy biztositsak a vasuthalozaton zajlé szallitasok folyamatossagat. A rombolt nagyfolyami
hidak helyettesitési korzetében, az elszigetelt teriileteken (kozlekedési iranyokban) az
ideiglenes tarold- és atrakokorletek kijeldlése, a sziikséges tarolasi, rakodasi eszkozok
meghatarozasa, atcsoportositasa az adott helyszinre, a belsd és a kiilsé kozlekedési (szallitasi)
feltételek biztositasa — mind az eszk6z6k, mind a huméneréforras oldalan — jelentds kapacitést
igényel. Az IAK esetleges aktivalasa a jelenlegi helyzetben szintén t3bb napot venne igénybe.
gy megitélésem szerint a kritikus vasuti infrastruktardk (hidak) kivaltdsanak jelenleg csak
akkor van létjogosultsdga, ha az érintett hidon az atkelés lehetdsége hosszabb iddre (hetekre)
megsziinik, és mas megkeriilési lehetdség nem all rendelkezésre. Az esetleges alkalmazasnal
figyelembe kell venni azt is, hogy esetlegesen ki kell épiteni a kozhti ideiglenes hidatkelot,
illetve a kijelolt helyekhez vezetd vasuti vonalszakaszok miikoddképességét, a folyamatos
iizemeltetés feltételeit, biztositani kell az allomany felkészitését és munkakészenlétét, amihez
jelenleg nem all rendelkezésre megfelelden felkészitett szakallomany.

Osszességében megallapithatd, hogy a nagyfolyami hidak vonatkozasiban meghatirozo
kritikus infrastruktaraelemekrdl beszélhetiink, amelyek kiesése, atbocsaté képességének
jelentds csokkenése nagymértékben rontana a vasuti kozlekedési aldgazat miikodoképességét.
A halozati struktura terén sokkal jobb helyzetet vazolhatunk fel; a még mindig europai atlag
feletti halozatstirliség lehetOvé teszi az alternativ (keriild) iranyok kijelolését a vasuti
kozlekedés biztositdsa érdekében. Az iranyitasi rendszerek folyamatos fejlesztése, az
egységes eurOpai vasuti térség megteremtése érdekében tett korszertsitések ugyan 1j
kihivasokat jelentenek a kritikus infrastruktura védelme terén, de a miiszaki allapot javulasa, a
vonatok lekozlekedtetéséhez sziikséges 1d6 csokkenése egyben ndveli is az ilyen
infrastrukturak allékonysagat, megbizhatosagat.

Osszefoglalas

A tanulmany lezarasaként célszerlinek tartom megvalaszolni a szamomra is gyakran
felmertilé kérdést — van-e értelme a vastttal, mint kritikus infrastrukturaval foglalkozni,
elemezni miiszaki-technikai feltételeit, sériilése esetén a helyettesithetdség lehetéségeit?

Ugy gondolom, a tényt, miszerint a vasut szerepe az elmult 20-30 évben jelentésen
csOkkent, nem hagyhatjuk figyelmen kiviil. Azonban az is megallapithat6, hogy mind az
aktualis kozlekedéspolitikai célok és eszkozrendszerek, mind a kozlekedési rendszerben
torténd Ujrapozicionalasa — pl. a nagysebességli vasuti kozlekedés fejlesztése; a logisztikai
szolgaltatd kdzpontokat 0sszekotd iranyvonatok szdmanak novelése; a kombindlt fuvarozasi
technologidk folyamatos fejlesztése; az agglomeracios vasuti személyszallitas feltételeinek
korszeritisitése — megalapozza a vasut jelenlegi és jOovObeni szerepét a kozlekedési
munkamegosztasban. Természetesen be kell azt is latni, hogy a munkamegosztasban elért
egykori’'® szerepét nem valoszinii, hogy a vasat ismét betdlti, de az Eurépai Unid
kozlekedésfejlesztési célkitiizései, az egyre hangsulyosabb kornyezetvédelmi politika és a
fenntarthatd mobilitas igénye 0j teret adhat a vasuti kozlekedés fejlodésének.

Természetesen a jovobeni fejlodés egyik alappillére kell, hogy legyen a vasuti kozlekedés
miiszaki megbizhatosaganak novelése, rendszereinek a kiilonb6z0 negativ hatasok

318 A vasati aruszallitas megtett kilométerben kifejezett részaranya 1970-ben 66% volt, de még 2000-ben is elérte
a mintegy 30%-o0s ardnyszamot. Jelenleg kisebb ingadozasokkal 17-20% koriili részesedést produkal.
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kovetkeztében eldallo sériilésekkel szembeni ,,allékonysaga” is. Ez egyrészt eredményezheti a
vasut szolgaltatasi szinvonaldnak javulasat, masrészt javithatja a vastti kozlekedés piaci
pozicidit is.

A vasuti kozlekedés (ellentétben a kozuttal) az esetleges sériilések esetén, a kotottpalyas
kozlekedés sajatossagai alapjan, joval nehezebben helyettesithetd, illetve a rendszerek
miikodSképességének visszaallitasa is idGigényesebb, miiszakilag bonyolultabb feladat. Igy
indokolt mar békeidOben vizsgalni azt, hogy a rendszer elemei megfelelnek-e a kritikus
infrastrukturakkal szemben tamasztott kovetelményeknek, feltdrni a hidnyossadgokat ¢és
megtervezni, majd végre is hajtani, azokat a beavatkozdsokat, amelyek eredményeként
elérhetd a kitlizott cél.

Az elvégzett elemzések alapjan lathatd, hogy ez nem is olyan konnyt feladat. A vasuti
kozlekedés terén is eldtérbe keriild liberalizacié eredményeként az eddig centralizalt rendszer
elaprézodasa indult meg, a piaci szereplok érdekei nem minden esetben egyeznek meg az
allam érdekeivel. Igy egyre nagyobb szerepet kap a megfeleld jogi szabalyozasi rendszer
megteremtése, a jogszabdlyok betartatasaért felelds szervezetek miikddési feltételeinek
biztositasa ¢és természetesen mindezeken keresztiil az elvart kritikus infrastruktira
védelemmel kapcsolatos feladatok végrehajtasanak , kikényszeritése”. Ez természetesen nem
azt jelenti, hogy az allam feleldssége és szerepvallalasa csokkenhet.

Befejezésiil kiemelem, hogy megitélésem szerint a vasuti kozlekedés a kritikus
infrastrukturdk barmelyikében bekovetkezett sériilés esetén — energiaellatas, kommunikacio,
természeti katasztrofak hatasai — fellépd ,,domindhatas” szenvedd eleme lehet, illetve a vasuti
rendszer jelentOs sériilése is elindithat ilyen folyamatot. Ezen tilmenden, a ,,puha célpont”
besorolasabol adoddan, gyakran valt eddig is (és valhat tovabbra is) terrorcselekmények
célpontjava, elsésorban nem a rendszer megbénitasa, hanem az elkovetdk céljainak eléréséhez
vezetd pszichikai hatdsok kivaltdsa érdekében. Mindezek azt indokoljak, hogy a wvasuti
kozlekedési rendszerrel, mint kritikus infrastrukturaval a tovabbiakban is mélyrehatdan kell
foglalkozni, megteremtve ennek mind az allami irdnyitasi, szervezeti feltételeit, mind a
szakmai szervezetek szintjén mikodd elemzd, értékeld, javaslattevd  hatteret.
Kutatocsoportunk tovabbi feladatanak tartom ennek alapjan, hogy a tanulményban csak
érintett, de meghatdrozé szerepli vasuti kritikus infrastrukturak elemzését folytassa, kutatéasi
eredményeit publikalja.
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A KOZLEKEDESI INFORMATIKAI RENDSZEREK
SERULEKENYSEGE

Fabos Robert®

Absztrakt

Nagyon sokat foglalkoznak a szamitastechnikai rendszerekben rejlo veszélyekkel, azok kiilso
behatassal szembeni sériilékenységével. Azonban ezek kozott elvétve taldlni olyan irasokat,
amelyek a kozlekedéssel kapcsolatosak. A kozlekedési informatikai rendszerek egy része
tamaszkodik a szamitastechnikara, masok viszont egyaltalan nem alkalmazzak azt. Ebbol
kifolyolag nem elhanyagolhato veszélyeket rejtenek magukban. Az elleniik iranyulo
tamadasok, ha nem is kozvetleniil kovetelnek emberéletet, nagyban megnehezithetik a
mindennapi élet majd’ minden teriiletét, illetve a benniik bekévetkezo zavarok, hosszabb,
rovidebb idoszaki kimaradasuk tetemes tobbletkoltséggel jarhat az azokat alkalmazoknak. A
tanulmany — a terjedelmi korlatok miatt a teljesség igenye nélkiil — feltarja a kozlekedési
informatikai rendszerekben rejlo veszélyeket és azok hatasait.

Kulcsszavak:  kozlekedési  informatika, aruszallitas — informatikaja,  személyszallitas
informatikdja, informatikai rendszerek sériilékenysége

Bevezeto

A kozlekedési rendszerek atszovik a gazdaséagi, tarsadalmi élet egészét. Nem létezik
egyetlen olyan szerepléje sem, amely valamely szinten ne fiiggne annak zavartalan,
zokkendmentes miikodésétol. A kozlekedés barmely aldgazata (kozuati, vasuti, vizi, 1égi,
varosi kozlekedés), moddja (pl.: egyéni, kozosségi kozlekedés, arufuvarozas stb.) igen
Osszetett, sok tényezd egyiittmiikodését igényld folyamat. A folyamatok lebonyolitdsaban
jelentkezd zavarok nemcsak annak miikddésében okozhatnak problémat, de hatasuk érezhetd
tobb mas teriileten is akar rovid, akar hosszabb tavon egyarant. Ha csak kozlekedési vallalatok
dolgozdinak 1ddszakonkénti munkabesziintetéseire, vagy a kozaton tartott tiltakozo
demonstraciokra gondolunk, akkor tisztan lathato, tapasztalhato, hogy a kozlekedési rendszer
mukodoképességének, zavartalansagdnak biztositdsa nem elhanyagolhaté az orszag
gazdasaganak mitkkodéséhez, illetve a tarsadalom biztonsagérzetének megtartasahoz. Nagyon
sok esetben mar a kozlekedés ,,normal” miikddése soran is eléfordulhatnak zavarok, amelyek
szintén nem elhanyagolhatoak és hatasuk nagyobb teriileten, hosszabb ideig érezhetd, illetve
karokat okozhatnak. Lehet ez akér egy jelzélampa ilizemzavara, egy iddjarasi koriilmény stb.,
amelyek eldre nem tervezhetdk €és az emberi tényezdnek nagyon kevés a szerepe benniik.
Amennyiben pedig a szandékos emberi kozbeavatkozas is megjelenik, mint a miikodést
akadalyozo koriilmény, a karok akar eldre felbecsiilhetetlenek is lehetnek. A sebezhetdséget
az informatikai rendszerek tovabb novelik, hiszen egyre jobban tdmaszkodunk rajuk, illetve
majdnem barhol és szamos formaban lehet a miikodésiikbe kartékonyan beleavatkozni.

1% Fabos Robert: Nemzeti Kozszolgalati Egyetem, Hadtudomanyi és Honvédtisztképz6 Kar, Katonai Logisztika
Intézet, Hadtap és Katonai Ko6zlekedési Tanszék, adjunktus
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1. Kozlekedési informatikai rendszerek tipusai

A kozlekedési informatika olyan — az alkalmazott informatika korébe tartoz6 — rendszerek,
részrendszerek Osszessége, amely a kozlekedési alapfolyamatok tervezésében, szervezésében,
lebonyolitasdban ¢és iranyitasdban megjelend informécidokkal foglalkozik. Foglalkozik
mindazokkal az informacidellatasi, felhasznaldsi megoldasokkal, szabalyszertiségekkel,
amelyek segitik a kozlekedés (az optimumhoz a lehet6 legjobban kozelitd) lefolyasat.

A kozlekedési folyamatok lebonyolitasat, miikkodésiik zavartalansagat nagymértékben
befolyasolhatja az alkalmazott kozlekedési informatikai rendszer, amelynek sok megjelenési
¢és kialakitasi formaja létezik, attol fiiggden, hogy milyen aldgazatban, illetve milyen
miikodési kortilmények kozott alkalmazzak, milyen részrendszeri feladatokat kell ellatnia.

A kozlekedési informatikai rendszer nemcsak a szamitogépes rendszereket,
részrendszereket foglalja magaban, hanem minden olyan teriiletet, megoldast, amely a
kozlekedésben kozvetleniil (utas, jarmiivezetd), vagy kozvetetten (iranyitas) résztvevoket a
rajuk vonatkozo, szamukra sziikséges adatokkal, informaciokkal ellatja. Ennek megfelelden a
kozlekedési informatikai rendszer fogalma: ,,a kozlekedés teljes technikai, targyi folyamat és
iranyitasi rendszerét atfogo, a helyvaltoztatds magasabb szintli horizontdlis és vertikalis
koordinaciéjat és integraciojat megvalosité informatikai rendszer.”*°

A kozlekedési informatika ugyantigy hasznalja a GPS-alapti jarmiiranyitd, -koveto,
feligyeleti rendszereket, mint az utpalya mellett alkalmazott jelzétablakat, kijelzOket, illetve a
palyaudvarokon ¢és megallokban elhelyezett valtoztathatd vagy statikus tablakat. Tehat
ugyanugy megtalalhaté a papir, mint a szamitogép €s a mithold.

1.1. A kézlekedési informdcids rendszerek részteriiletei’” >

A kozlekedés informdaciods, informécidellatasi rendszereit kiilonb6zé szempontok szerint lehet
felosztani, értékelni, viszont a részteriiletek szakmailag legelfogadottabban alapvetéen harom
sédvba sorolhatok:

» mikro-;

» mezo-;

» makrosav

320 7vikli Dr., Sandor—Horvath Dr., Balazs—Szabo, Lajos — Horvath, Richard: Koézlekedési informatika
(UNIVERSITAS-GYOR Nonprofit Kft., Gyér, 2008) 8. o.

321 7vikli Dr., Sandor—Horvath Dr., Balazs—Szabo, Lajos — Horvath, Richard: Koézlekedési informatika
(UNIVERSITAS-GYOR Nonprofit Kft., Gyoér, 2008)

322 §74s71, Gabor: Kozlekedési informatika (BIKMF f8iskolai jegyzet, Budapest, 1999.)
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1. szamu ébra: A kozlekedés informaciodellatasi teriiletei’>

A mikroinformatikai savba tartoznak a kozlekedés lebonyolitasat végzo jarmiivekkel és
azok mozgaséaval kapcsolatos informéciok. Szintén ezen a savon beliil helyezkednek el a
szamitogéppel, illetve mikroprocesszorral tdmogatott automatdk, amelyek a kozlekedés
technikai eszkozeivel kozvetlen Osszekottetésben dolgoznak a folyamatok lebonyolitasa
érdekében. Azt a részteriiletet nevezhetjiik ,,szadmitogéppel tdmogatott automatizalasnak™ is.
Az automata — bonyolultsadga tekintetében — lehet nagyon egyszerti és Osszetett kialakitasu is.
Korantsem konnyt elkiiloniteni az automatit a szamitégéppel vezérelt intelligens
rendszerektdl.

33 Forras: Zvikli Dr., Sandor—Horvath Dr., Balazs—Szab6, Lajos — Horvath, Richard: Kézlekedési informatika
(UNIVERSITAS-GYOR Nonprofit Kft., Gyér, 2008) 13- o.
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A kozlekedésben hasznalt automatik felhasznalasi helye és modja szerint a kovetkezd
csoportokra bonthatok:

» Fedélzeti automatak
v' Kozati kézlekedésben:
* jegykezel6 automatak;
+ menetird késziilékek;
¢ diagnosztikai késziilékek.
v Vasuti kozlekedésben:
¢ vasti jelzérendszer figyelése.
v’ Légi kozlekedésben:

+«» automatikus iranyitas, robot;
¢ repiilés kozbeni ellendrzo berendezések.

v Vizi kdzlekedésben:

¢ automatikus iranyitas, robot.
» Telepitett, immobil automatak

v’ Pontszerlien telepitettek:
*» jegykiado automatak;
% parkoloorak;
¢ specialis célu vilagitd tengeri bojak;
s forgalomszamlalo berendezések.

v Vonalasan telepitettek:

«» vasuti biztositOberendezések;

¢ kozaton kozlekeddk szamara ajanlott sebességjelzok;

¢ kozlekedési palyan a jarmiivek, jarmiszerelvények nyomon
kovetése (vasut, folyami hajozas);

% varosi kozosségi kozlekedésben részt vevd jarmiivek kovetési
rendszere.

v Csomopontban telepitettek:
+»+ vasutallomas biztositoberendezése;
¢ kozlekedési csomdpontok forgalomiranyitd jelzélampai.
v’ Halozatosan telepitettek:
¢ Osszehangolt kozuti  jelzOlamparendszer  (forgalomiranyitd
kodzpont);
¢ flotta-nyomkovetés.

Az automatak a kozlekedés lebonyolitasaban, annak folyamatossagaban jatszanak szerepet.
Az altaluk biztositott informaciok segitenek a kozlekedésben kozvetleniil (pl. jarmiivezetdk),
illetve kozvetetten (pl. diszpécser) részt vevoknek, illetve az altaluk gyljtott adatok
lényegesek a jelenlegi kozlekedési rendszer értekeléséhez €s a jovobeni optimumhoz kozelitd
tervezéséhez.’**

A mezoinformatikai savban valdsul meg a tényleges helyvaltoztatas informdacioellatéasa,
legyen az akar a személyszallitds, akar az arufuvarozés. Itt torténik meg a kozlekedési
folyamatok operativ tervezésének és irdnyitdsanak informacioellatdsa. Ez a sdv nemcsak a

324 Munkécsiné—Dr. Toth-Dr. Csiszar—Juhasz—Dr. Kelemen: Kozlekedési informatika (BMGE Kozlekedésiizemi
Tanszék, egyetemi jegyzet, Budapest, 2004.)
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személyek, aruk tényleges helyvaltoztatasara korlatozodik, hanem magaban foglalja a javitas-
karbantartdsra, az utvonali tovabbitas ellendrzésére, a rakodasra, valamint az aldgazatok
kozotti informacid megosztasra, -ellatasra vonatkozo feladatokat is. Jellemzdje a kozlekedési
halozati kiterjedésti tav-adatfeldolgozas, a gyors miikodés, az igen nagy szamu adat,
informacio tér- €s idobeli korlat nélkiili elérése.

A mezoinformatikai savba tartozhatnak példaul:

a kézponti aruszallitas-iranyitas informacioellatasi rendszere;
személyszallitas informacioellatasi rendszere;

utvonali kozlekedést €s annak ellenérzését tamogatod informacids rendszer;
a rendezési miiveletek operativ irdnyitasat tamogatd informdacios rendszer;

YV V VYV

kombinalt szallitas, konténer-, darabaru-, tarsas aru szallitds informacioellatasi
rendszere.

A makroinformatikai savban mar nem csak a kozlekedési folyamatok informacioellatasa
tartozik bele, hanem leképezi a teljes kozlekedési vallalatot, szervezetet. Ama informatikai
rendszerek, illetve részrendszerek Osszessége tartozik ide, amelyek a szervezet egészének
mukodeését lefedik, tiikrozik €s a tevékenység tervezéséhez, a gazdalkodashoz, valamint az
ellendrzéshez, illetve az ellendrzések eredményeként sziikséges vezetdi beavatkozasok
megtételéhez sziikségesek. Ennek megfeleléen a makroinformatikai rendszereket
megkiilonboztethetjiik, mint:

» kapacitastervezési,

» nyilvantartasi, elszamolasi;

» gazdalkodasi €s statisztikai informacioellatasi;
» vezetOi informacidellatasi rendszereket.

1.2. Az egyéni kizlekedést timogatd informatikai rendszerek®”

Az egyéni kozlekedés alapvetden a kdzuton valosul meg. Ennek megfelelden informatikai
rendszere is a kozuthoz kapcsolodik. Az egyéni kozlekedés tdAmogatasa nem egyszeri feladat,
hiszen a jarmiivek nem menetrend szerint, nem egy utvonalon kozlekednek és a jarmiivek
kozott lényegében nincs semmilyen kapcsolat, nem valosul meg kdzponti, operativ iranyitas.
Természetesen ez az intelligens jarmirendszerek jovobeni fejlddésével meg fog valtozni, de
addig is, amig a jarmiivek nem 6nalloan, a jadrmiivezetd beavatkozasa nélkiil vesznek részt a
kozuati kozlekedésben, sziikség van olyan rendszerekre, amelyek a forgalom gordiilékenyebb
lebonyolitasat segitik. Erre a célra szolgdlnak az informacidés és forgalombefolyasolo
rendszerek, amelyek attekintését, osztalyozasat a 2. szamu abra szemlélteti.

A statikus rendszerek a téma szempontjabol nem Iényegesek, hiszen csak statikus
informaciokat kozolnek, azok allandéan rendelkezésre allnak ¢és befolyasolasuk
elhanyagolhatd problémakat okoz a kozuti kozlekedés lefolydsaban. A dinamikus rendszerek
viszont sok esetben egy kozponthoz kapcsolodnak valamilyen formdaban, €s sokkal tobb
résztvevonek szolgéltatnak informaciokat, ezaltal befolyasolasuk sokkal tobb problémat,
zavart okozhatnak a kozutakon az egyéni és természetesen az egyéb kozlekeddk szadmara.

32 Munkécsiné—Dr. Toth-Dr. Csiszar—Juhasz—Dr. Kelemen: Kozlekedési informatika (BMGE Kozlekedésiizemi
Tanszék, egyetemi jegyzet, Budapest, 2004.)
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Forgalomszabalyozé rendszerek

Statikus

|

Dinamikus

|

| Individuilis | | Kollektiv | | Kollektiv | | Individualis |
’ Jarmiivon beliili ‘ ’ Utmenti ‘ ’ Jarmiivon beliili ‘ ’ Utmenti ‘ ’ Jarmiivon beliili ‘
Navigdcios Kozuti .. L e e, .
rendszerek Jjelzések Kozlekedési radio I ”fd’v’d‘,’a.lfs
-hori 4l -ARI (hagyomanyos injormacios
- CD-ROM -on alapul6 hOI‘l.ZO,I‘l Fahs (hagy Y ). rendszerek
-vertikalis -ARIAM (akt. mérési
eredmény) -utazas elotti
-RDS-TMC informaciok
(dig.kozl.infok.) - navigacios
- DAB rendszerek
- intelligens
jarmi funkcioi
onfszenf Vonali szabdlyozds al,ozatl’ . Parko{as-l’
szabdlyozds szabdlyozds informdcios
o - valtoztat- rendszerek
- idészakos , haté
«srhelvzet sebesség- ato bad
VeSZIC Y szabalyozas utirany- - Szabad
(pl. épitési jelzok kapacitast
kahel 5
munkahely) - kodre valo parkolok
- rampafel- figyelmeztetés
hajtas - szabad
szaba- - torlodasra parkolohelyek
lyozésa figyelmeztetd
rendszerek
- valtakozd irany
savhasznalat
- egyéb
vészhelyzetre
figyelmeztetés
- specialis vonali

’ ;g . R TN , ’ ’ ’ 2
2. szam 4bra: Az informacios és forgalombefoly4solé rendszerek osztalyozasa®>
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A dinamikus forgalomszabalyozo rendszerek alapvetd célkitlizései az aldbbiakban
foglalhatok dssze:

» a forgalombiztonsag novelése nagy forgalmi terhelés mellett, vagy id6szakos
veszélyhelyzetben (torlodas, rossz iddjarasi viszonyok);

» az utazasi idoveszteségek, a tobblet energiafelhasznalas, a karos
anyagkibocsatas €s a zajhatas csokkentése;

» ameglévo uthalozat rendelkezésre alld kapacitdsanak maximalis kihasznalasa;

» a forgalomlefolyas javitasa lényeges épitési beavatkozas nélkiill az adott
utszakaszon vagy csomdpontban;

» az adott utszakasz vagy csomopont tehermentesitése a forgalomnak alternativ
utra torténd terelésével;

» a varosi forgalomban a parkolohely keresés idejének leroviditése, a szabad
parkolasi létesitményekre ¢és a parkolohelyekre vonatkoz6 informaciok
megadasaval,

» a rendelkezésre allo kozlekedési feliilet idében valtozd felosztasaval jobb
kapacitaskihasznaltsag elérése.

A pontszeriien mikodoé rendszerek az egyes csomdpontokban a forgalmi folyamatok
szabalyozasat végzik el. A csomdpontok lehetnek egy vonal, vagy hélézat részei is, de
alapvetden ezek a rendszerek egy adott pontra vonatkoznak. Eldsegitik a forgalom gyorsabb
lefolyasat, azt biztonsdgosabba téve gy, hogy a kiilonb6z0 iranyokbol érkezdket elvalasztjak
egymastol, €s valtakozva engedik tovabbkozlekedni dket (pl.: jelz6lampds irdnyitas). Azon
kiviil lehet figyelmeztetd (pl.: veszélyes helyekre), ajanld (pl.: sebesség), tajékoztatd (pl.:
utallapot) és egyéb iranyitdsi funkciojuk is. Ezen rendszerek egyik legjellemzdbb és
legelterjedtebb megjelenési formdja a valtoztathat6 jelzésképi tabla.

A vonali szabalyozérendszer alapvetden az Uthaldzat egy adott szakaszara vonatkozik, az
arra érvényes informaciokat kozli a rajta kozlekeddkkel, biztositva ezzel a biztonsagos,
zavartalan és a lehetd leggyorsabb forgalomlebonyolodast. Ezek a rendszereket a
szabalyzorendszer funkciodja szerint részrendszerekre bonthatok:

» sebességszabalyozo rendszerek;
torlodasra figyelmeztetd rendszerek;
1dojarasi veszélyhelyzetre figyelmeztetd rendszerek;
forgalmi savok valtakozo iranyt igénybevétele;

YV V VYV V

egyéb veszélyhelyzetre valo figyelmeztetés (baleset, hossza tava épitési
munkahely).

A halézati szabalyzorendszer a halézaton beliil egymaéssal Gsszefiiggd, egy cél felé
vezetd utvonalak forgalmi folyamatait iranyitja annak érdekében, hogy a forgalmi terhelések
egyenletesen legyenek elosztva az utszakaszokon; a forgalom biztonsaganak, gyorsasaganak
biztositasara példaul alternativ utvonalak ajanlasaval. E rendszer egyik specialis este a
parkolési lehetdséghez, 1étesitményekhez vezetd rendszer.

A radios informacios rendszerek kiegészitik az it melletti és a dinamikus rendszerek
altal szolgaltatott informécidkat, illetve olyan szakaszokon is ellathatjak feladatukat, azaz a
jarmivezetoket tajékoztatni tudjak az aktudlis forgalmi helyzetrdl, iddjarasi koriilményekrol
stb., ahol mas rendszerek nincsenek, vagy csak csekély mértékben vannak kiépitve. Ezek
koziil a rendszerek koziil a legegyszeriibbek €s a legelterjedtebbek a hagyomdnyos radios
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rendszerek, amelyek lényegében nem masok, mint a barmilyen radiéadén az altalanos hirek
utan elhangzo6 kozlekedési informacidok (ARI). Ennek nagy hatranya, hogy magéba a miisorba
van beillesztve az informdacio, amely sok esetben nem elégséges, hiszen sokszor csak a
radiohallgatoktol érkezik az informacio, mivel a hivatalos forras (FOVINFORM) adatainak
megszerzése nem egyszer. Azon kiviil az elhangz6 informaciok nem feltétleniil az adott
utszakasz vagy térség kozlekedésére vonatkoznak, hanem akar tobb szdz kilométerre a
tervezett utvonaltdl. E hatranyok — és masok — kikiliszobolésére fejlesztették ki az aktudlis
mérési eredményeken alapulo radios informdcios rendszereket. Ez a rendszer az ut mellett
telepitett adatgy(ijtd és —méré eszkozok 4altal adott informaciok alapjan tajékoztatja a
jarmivezetét az aktudlis helyzetrdl, ezzel egy sokkal gyorsabb ¢és pontosabb
informacioatadast tud megvalositani a jarmiivek radioberendezésén keresztiil. A radids
rendszerek eddig alkalmazott legfejlettebb forméjat jelentik a digitalis kozlekedési
informadcios rendszerek (RDS-TMC), amelyek nem a megszokott FM csatornan sugéaroznak,
mivel az nem alkalmas erre, hanem egy kiilon technologiat fejlesztettek ki erre (DAB)**’. A
digitalis sugéarzas sokkal tobb informacidt képes lekezelni. Az aktuélis forgalmi adatokon
kiviil képes a parkoldsi lehetdségrdl, kozosségi kozlekedésrdl stb. is informalni a
jarmivezetdt, vagy az utazasat tervezot, ezaltal kijelenthetd, hogy ezek a rendszerek az
egyénre szabott navigaciods rendszerek alapjait képezik.

A kozuti jarmiivezetdk és ezen belill az egyéni kozlekedok szamara elsddleges, hogy az
utazasuk elott, annak megtervezéséhez a legtobb €s legpontosabb informaciokat kapjak meg.
Azon kiviil nagyon fontos még szamukra, hogy utjuk kdzben is megkapjak azokat, mert csak
igy tudnak a leggyorsabban, leggazdasdgosabban eljutni céljukhoz, illetve a tobbi kozlekedd
sem zavarja Oket és Ok sem a tobbieket. Ennek a célnak a megvalositdsa érdekében
fejlesztették ki az utazas elotti, illetve informdcios és navigdcios rendszereket, amelyek a
kovetkezOképpen osztalyozhatok:

» az utvonalajanlasrol hozott dontés helye szerint:
v’ az Utvonal meghatarozasa a forgalomiranyitd kozpontban;
v’ az Gtvonal meghatarozas a jarmiiben.
» azutmenti infrastruktara igénye szerint:
v’ autark rendszerek (a kozponttal vald kommunikacié Gtmenti infrastruktira
nélkiil);
v nem autark rendszerek (a kozponttal valdo kommunikacid itmenti infrastruktira
felhasznalaséaval).
» arendszerek egyes funkcioihoz hasznalt informaciok jellege miatt:
v’ statikus rendszerek (a dontéshozatal kizardlag a jarmiiben tarolt statikus adatok
alapjan);
v dinamikus rendszerek (a dontéshozatalhoz aktualis informaciok, dinamikus
adatok felhasznalasa).
» ajarmi és a kdzpont kozotti kommunikacio jellege szerint:
v egyoldali kommunikaciot folytatd rendszerek (pl. RDS-TMC);
v’ kétoldali kommunikaciot folytatd rendszerek (kommunikacié az utmenti
informéacios egységgel: infravoros sugar, radiohullamok segitségével);
v' bimodalis navigicios rendszerek, mint az egyoldali és a kétoldalh
kommunikécids rendszerek kombinacioja.

327 Digital Audio Broadcasting — digitalis radiés miisorszoras
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» azutvonalajanlds meghozataldnal az optimalizalasi kritérium szerint:

v’ felhasznal6i optimum (az adott jarmi mozgdsanak optimalizaldsa a tobbi
figyelembevétele nélkiil);

v’ rendszeroptimum (egy adott kozlekedési halozaton, vagy annak egy
meghatarozott részén kozlekedd mozgasdnak optimalizaldsa a haldzati
kapacitasok figyelembevételével).

Az egyéni kozlekedés irdnyitasanak, befolyasolasanak kovetkezd 1épcsofoka az intelligens
jarmirendszerek. Ezek a rendszerek alapvetden a jarmiivezetd hibait, figyelmetlenségeit
probaljak kikiiszobolni annak érdekében, hogy a kozuti kozlekedés biztonsagosabba valjon a
résztvevék szamara. Evtizedek ota kisérleteznek a kiilonbozé autogyarak, hogy kifejlesszék
sajat rendszeriiket, de Iényegében ugyanazokat az elképzeléseket wvalositottdk meg.
Alapvetden talan két f0bb csoportra oszthatok ezek a rendszerek. Az egyikbe tartoznak azok,
melyek alapvetden csak ¢és kizardlag egy adott jarmii kozlekedésére vonatkoznak, csak
annak mozgasara vannak hatéssal, illetve csak azon jarmii vezetdjét segitik. Ide tartoznak a
savelhagyasra figyelmeztetd, elalvasgatld, gyalogos és kozuti jelzéseket felismerd stb.
rendszerek.

A masodik csoportba tartozhatnak azok az alkalmazéasok, amelyek mar figyelembe veszik
az adott jarmi kornyezetében 1évO tobbi kozlekedot, illetve bizonyos esetekben el is
kiilonithetik a prioritassal rendelkezdket (pl.: megkiilonbdztetd jelzést hasznald). Az ebbe a
csoportba sorolhaté rendszerek fobb jellemzdje, hogy a kézuton kozlekedd jarmivek kozott
emberi kozbeavatkozas nélkiilli kommunikéacio torténik, ezaltal valositva meg az egymadsra
vald figyelést. Ide tartoznak a keresztezOdésekben a mas irdnybdl érkezd jarmiire valo
figyelmeztetés, a megkiilonboztetd jelzést haszndld jarmiire vald figyelmeztetés, haladasi
iranyanak megadasa stb. Talan mindenekel6tt az elsé csoportba tartozhat a kdvetési tavolsag
tartasat biztositd rendszer, de a jelenlegi fejlesztések mar ott tartanak, hogy kiilonb6zd
kozlekedni. Ebben a megoldasban csak az els6 jarmii vezetdje végez tényleges tevékenységet,
a ,kovetd” jarmiiveket a rendszer automatikusan vezeti az elsd jarmli mozgasanak
megfeleléen, tehat nincs emberi kozbeavatkozas.*”®
Az automata vezetést megvaldsitd rendszerek alapkovetelménye, hogy a jarmiivek nagyon
nagy része csatlakozzon valamilyen formaban egy kozponthoz, ahonnan informécidkat kaphat
a tobbi kozlekedd helyzetérdl, mozgéasarol stb. Ennek érdekében nem csak az autdgyarak
fejlesztéseire van sziikség, hanem a kordbbiakban emlitett kollektiv informécids rendszerek
kialakitasara is.

1.3. A kozosségi kozlekedést tamogato informatikai rendszerek

A kozlekedés teriiletén az egyik jellemz6 felhasznalasi teriilete az informatikai
rendszereknek a személyszallitdis. Maga a kozosségi kozlekedés bizonyos mértékben
bonyolultabb folyamatot jelent, mint az aruszallitds, nem beszélve arrdl, hogy a folyamatban
sok olyan 0sszetevd van, amitdl az dinamikusabb lesz. Gondoljunk csak arra, hogy az utas az
utazasa kozben barmikor valtoztathat utirdnyt, célallomast, kozlekedési modot stb. Azon kiviil
az informatikai rendszer kialakitdsat nagyban befolyasolja, hogy mely teriileten valdsitjuk azt
meg. Minden aldgazat més és mas tulajdonsagokkal rendelkezik. Egészen mas jellemzdket
kell figyelembe venni egy kozati €s mast egy vasuti személyszallitds informatikai
rendszerének kialakitasakor (kotott kényszerpalya, zavarérzékenység, sziikséges informacio-
mennyiség, az informaciok gyljtési lehetdsége stb.). Azon kiviil még az aldgazaton beliil is

328 Forras: http://www.origo.hu/auto/20120529-sikeres-volt-az-autovonat-elso-kozuti-tesztelese.html (Letoltve:
2012.07. 18.)
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lehetnek eltérések, példaul abban, hogy hol is valosul meg. Teljesen mésok egy varosi és egy
helykdzi vagy tavolsagi autdbuszkozlekedés tulajdonsdgai, ezaltal mas rendszert is kell
kialakitani (pl.: kovetési id6koz, utasok szama, atlagos utazédsi tavolsag, megallohelyek
kozotti tavolsag, atszallasi lehetdségek stb.).

A személyszallitds informatikai rendszerének kialakitdsdhoz elsésorban az utazasi
folyamatbol kell kiindulni, amely harom {6 részre oszthato:

» az utazas elOkészitése, tervezése;
» atényleges helyvaltoztatas;
» azutazast koveto tevékenységek.

A személyszallitas informatikai rendszerét e harom részfolyamathoz lehet illeszteni, illetve
a korabban emlitett okok miatt, a kiilonb6z0 aladgazatok eltérd tulajdonsagait is figyelembe
véve, kialakultak specialisan az adott teriileten alkalmazott informatikai rendszerek.
Természetesen vannak olyan részrendszerei a személyszallitds informatikajanak, amelyeket
azonos c¢l érdekében hoznak 1étre, lehetnek hasonld kialakitasok, megoldasok, de minden
esetben az adott koriilményekhez kell igazodni. Egy egyszerli példat emlitve: a helyi
kozosségi kozlekedés menetrendje sok elemben eltér a tavolsagi kozlekedésétdl, illetve az
ahhoz val6 hozzaférés formaja (internet, telefon, menetrendkonyv stb.) és helye (megéllohely,
otthon, barhol stb.) is sok esetben mas kell, hogy legyen. Ezen tulajdonsagok alapjan a
személyszallitas informatikai rendszereit a 3. szdmu abra szemlélteti.
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3. szamu 4abra: A személyszéllitas informatikajanak felosztasa®”’

A kozosségi kozlekedést tdmogatd informatikai rendszerek nemcsak az utas szamara
birnak nagy jelentdséggel — akit végig kell kdvetnie a teljes utazasi folyamat sordn —, hanem a
vallalat szdmdra is, amelynek elemi érdeke az utas megelégedettsége. Ezt viszont az
utazokozonség altal elvart, megfeleld szinvonalu szolgaltatissal lehet elérni. Amennyiben az
utas nincs megelégedve a vallalat altal ny0jtott szolgaltatas egy részével vagy egészével,
akkor sokkal konnyebben valasztja az egyéni kozlekedést, ez viszont a kdzutakon okozhat
problémdkat (a torlodas novekedése, a kornyezeti terhelések novekedése, a kozlekedési
balesetek szamanak ndvekedése stb.). Nyugodtan ki lehet jelenteni, hogy amit az utas lat,
amivel talalkozik, az a teljes informatikai rendszer egy részét képezi csak. A vallalat nagyon
sok feladatot meg tud oldani, és szdmos teriileten hasznosithatja a jol miikodd €s megfeleld
szakértelemmel kialakitott informatikai rendszert (4. szamu &bra):

32 Forras: Zvikli Dr., Sandor—Horvath Dr., Balazs—Szab6, Lajos — Horvath, Richard: Kézlekedési informatika
(UNIVERSITAS-GYOR Nonprofit Kft., Gy6r, 2008) 55. o.
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utastajékoztatas;
utasszamlalas;
kapacitastervezés;
menetrendi tervezés;
operativ tervezés €s irdnyitas;
teljesitmény-elszamolas;
pénziigyi elszdmolas;

YV YV VVYVYVYY

statisztikai adatszolgaltatas;
stb.

Y

Elmondhat6 tehat, hogy a személyszallitas informatikdja nagyon bonyolult rendszert alkot.
A kozosségi  kozlekedési informatika részrendszereinek szoros — Osszefiiggésben,
Osszekapcsoltan kell dolgozniuk annak érdekében, hogy az utasok a lehetd leggyorsabban és
legbiztonsagosabban eljussanak céljukhoz, illetve a vallalat is magas szolgaltatasi szinvonalon
tudja végezni a tevékenységét, illetve a rendelkezésre alld kapacitasait optimalisan tudja
felhasznalni a gazdasadgossag kovetelményeinek megfelelden. A rendszer zavara nemcsak a
vallalatnak, hanem az utasoknak és a tarsadalom, a gazdasag egyéb szerepldinek is karokat
okozhat.
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4. szam dbra: A személyszallitas informaciokkal ellatand6 miiveletcsoportjai **°

1.4. Az aruszallitdast tamogato informatikai rendszerek

Az aruszallitas sok tekintetben hasonl6an miikodik, mint a személyszallitas, de sok esetben
teljesen el is tér téle. Az aruk tovabbitasa soran nemcsak egyedi jaratokkal lehet talalkozni,
hanem menetrend szerint kozlekeddkkel is, amelyek akar naponta tobbszor is megtehetik
ugyanazt az Utvonalat, ugyanazon pontokat érintve. Nagy kiilonbség, hogy ebben az esetben

30 Forras: Zvikli Dr., Sandor—Horvath Dr., Balazs—Szabo, Lajos — Horvath, Richard: Kozlekedési informatika
(UNIVERSITAS-GYOR Nonprofit Kft., Gy6r, 2008) 56. o.
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az ,,aru” nem rendelkezik dnmaga felett, nem hoz sajat dontéseket a tovabbitdsa soran. E
tulajdonsaga — és sok mas tulajdonsdg miatt — ki lehet jelenteni, hogy az daruszallitas
informatikai rendszerei sok esetben egyszerlibb, sok esetben pedig bonyolultabb rendszereket
igényelnek, mint a kozosségi kozlekedés. Foleg, ha figyelembe vessziik ismét az alagazati és
az alagazaton beliili arutovabbitasi modok eltérd tulajdonsagait. Az aruszallitasi folyamat
informatikai rendszere (fobb tulajdonséagai alapjan, de az aldgazatok kozott nem kiilonbséget
téve) altalanos érvényiien az alabbi részrendszerekbdl épithetd fel:

» az egész kozlekedési haldzatra kiterjedd, (kozponti) szallitasiranyitasi
informacios rendszerbol;

» a rakodasi (halozati széllitmanyi fel- és leadasi) miveleteket iranyitd (rész)
rendszerbdl;

» azutvonali haladast iranyit6 informacios (rész) rendszerbdl és

» a jarmivek, valamint a szallitmanyok rendezésével/atrakasaval kapcsolatos
iranyitasi (rész) rendszerbdl.

Emellett, amennyiben figyelembe vessziik az aldgazatokat, az is megallapithato, hogy az
altalanos rendszereken kiviil minden aldgazatban megtalalhatd olyan rendszer, amit csak és
kizarélag ott alkalmaznak, mivel specialis igényei sziikségessé teszik.

Azt 1s fontos megemliteni, hogy mig a személyszallitisban nem lehet kiilonbséget tenni
megvalasztasa eltérhet egymastol. Konnyl ezt belatni, ha példaul a kombinalt arufuvarozasra
gondolunk, ahol egyszerre (nem egymas utdn) tobb alagazat is részt vesz az aru
tovabbitasanak folyamatdban. Az aruszallitas teljes informatikai rendszerét az 5. szamu abra
szemlélteti.
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5. szamu 4bra Az aruszallitas informatikajanak felosztasa >’

Egy jo6l miikkodd, a széllitandd aru tulajdonsdgait, az adott aldgazat jellemzdit stb.
figyelembe vevd informatikai rendszer nagymértékben eldsegitheti a gyors és pontos
végrehajtast. Az sem elhanyagolhaté szempont, hogy minden egyes szallitasi folyamat végén
a fogyaszto all, akinek egyaltaldn nem mindegy, milyen mindségben és mennyiségben kapja
meg az arut. Emellett az 4ruszallitdsnak — bar fizikailag nem ad hozza semmit az aru
értékéhez — értéknoveld szerepe van, ami a fogyasztdi arakban meg is mutatkozik. A
megfeleld szakértelemmel kialakitott és miikodtetett informatikai rendszer tehat nemcsak

31 Forras: Zvikli Dr., Sandor—Horvath Dr., Balazs—Szab6, Lajos — Horvath, Richard: Kézlekedési informatika

(UNIVERSITAS-GYOR Nonprofit Kft., Gydr, 2008) 79. o.
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megrendeldnek, fuvaroztatonak, fuvarozonak, hanem lényegében a tarsadalom ¢€s a gazdasag
minden egyes szerepldjének alapvetd érdeke. Miikodési zavar esetén pedig aru- vagy egyéb
karok keletkezhetnek, és a fogyasztoi igények is csorbat szenvedhetnek.

2. A kozlekedési informatikai rendszerekben rejlo kockazatok

Napjainkban egyre novekszik az informatika rendszerek elleni tdmadasok szama. Ez
nemcsak a nalunk fejlettebb orszdgokban igaz, hanem hazankban is. A hozzank hasonld
fejlettségli, vagy nalunk ,.elmaradottabb™ allamokat talan még nagyobb veszély fenyeget,
hiszen nem minden teriilet és nem minden rendszer rendelkezik a sziikséges biztonsagi
elemekkel. Viszonylag kevés azon rendszerek szdma, amelyek a kell6 mértékben fel vannak
készitve a lehetséges tamadasok ellen.

2012 majusdban, a Symantec altal készitett ¢s bemutatott tanulmany szerint, Budapest
nemzetkdzi Gsszehasonlitasban is nagyon ,,elokeld” helyen szerepelt a tavolrol iranyithatod
(fertdzott) szamitogépes haldzat (zombihaldzat) kiterjedését tekintve. A tanulmény kiemel,
hogy ugyan a sebezhetdség csokkent, de a rosszindulati timadasok szama 81%-al emelkedett
2011-ben; a Symantec 5,5 milliard tdmadast blokkolt az elmult évben. E tdmadasok nagy
része a 2500 fonél kevesebbet foglalkoztatd cégeket érte, ezaltal bejutva a partneri haldzatba,
talan mert kevesebb gondot forditottak a védelemre (6. szamu abra).

INTERNETBIZTONS, AGI TANULM, ANY

2011 SZAMOKBAN
5.5 Milliard

TYAMADAs
SO i 2027

5

a

GLOBALIS
SPAM
ARANY
NAPONTA

UB-OT0C PAEIIN
2|8

uaq-T10Z P!
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ARANYA

1a
299060

6. szamu abra: A Symantec tanulméany szamokban ***

A szadmitogépes rendszereken kiviil elOszeretettel tamadjak a mobiltelefonokat, a
mobiltelefonos rendszereket, amelyek védelme még egyaltalan nem késziilt fel és erds
elmaradas tapasztalhatdo e teriileten. A manapsag széles korben alkalmazott biztonsagi
intézkedések — példaul a PIN kod bekérése — mar sok esetben nem adnak elegendé védelmet.

332 Forras: Budapest az 6t3dik legfertdzottebb zombihaldzati varos

(http://www.wikitech.hu/laptop/2012/05/17/budapest-az-otodik-legfertozottebb-zombihalozatu-varos/) (Letdltve:
2012.05. 18.)
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Az operécios rendszerek folyamatosan fejlddnek. A barki szdmara elérhetd alkalmazasok
szama rohamosan névekszik, de azok ellenérzése, feliigyelete elégtelen. >

A szamitogépes rendszerek elleni tdimadasok egyik célja kiilonb6z6 adatok megszerzése és
azok jogosulatlan felhasznaldsa elony szerzése céljabol. Azonkiviil egyfajta ,,divattd” valt a
fiatalok korében a kiilonb6zd helyekre torténd behatolas, csak a ,,poén” kedvéért, ezzel
szerezve maguknak ismertséget és elismertséget. Ok nem a megszerezheté tartalmakra
szeretnének szert tenni, sokkal inkabb a cselekedettel jaré hirnév motivalja dket. Az ilyen
tamadasok viszonylag kis karokat okoznak, az idétavjuk rovid és kiterjedésiiket tekintve sem
tulsagosan jelentos.

A tamadasok masik motivacids tényezdje lehet a szdndékos zavarkeltés, ezaltal a rendszer
miikodésének befolyasoldsa. Ebben az esetben tudatosan valasztjdk meg a célt, amellyel a
lehetd legnagyobb meértékli karokat lehet okozni. Ezek a tdmadisok nem az emberi élet
veszélyeztetésére iranyulnak, hanem a mikodés ellehetetlenitésére. Az ilyen tdmadasok
hatasai, hatokdrei sok esetben eldre nem lathatok, az altaluk okozott karok bizonyos mértékig
szamszerlsithetok, illetve a hatdsuk idétavja csak becsiilhetd. Ezen esetekben mar sokkal
sz¢élesebb korben beszélhetiink pszichologiai hatasrdl, mint az elézéeknél, de nem az
érintettek biztonsagérzete csokken, csak a ,,csalodottsag” a rendszer miikodésében.

Az informatikai rendszerek harmadik motivécids tényezdjének lehet emliteni, a szandékos
karokozas mellett, az emberi életek veszélyeztetését is c€lzd tdmadasokat. E cselekedetek
olyan célpontokat valasztanak, ahol viszonylag nagy szadmu személy talalhatd, és csak
masodlagos cél az informatikai rendszer miikodésének zavardsa, ledllitdsa. Olyan informatikai
rendszerek ebben az esetben a célok, amelyek kozvetleniil irdnyitanak, mikodtetnek bizonyos
tevékenységeket, objektumokat. Ebben az esetben a karokozas koltségét bizonyos mértékig
fel lehet mérni, de az emberi €let nem szadmszerlsithetd. Az ilyen tdmadéasok hatokore
viszonylag szlik teriilet lehet, de annak fizikai és foleg pszichikai hatasai sokkal hosszabb
id6tavra nyulnak. A résztvevok és kornyezetiik mar nem a rendszer mitkodésében ,,csalodik™,
hanem a biztonsagérzetiik is 1ényegesen csokken.

A kozlekedési informatikai rendszereknél mindharom lehetséges modozat megtaldlhato.
Léteznek olyan részrendszerek, amelyekbe csak zavarok keletkeznek egy esetleges tdmadas
soran, de olyanok is, amelyek részleges vagy teljes mikodésképtelensége esetén kozvetleniil
emberi ¢letek vannak veszélyben. Ennek megfelelden a kozlekedési informatikai rendszerek
egy része ,,csak” sebezhetd, masik résziiket viszont a kritikus infrastruktara korébe célszerti
sorolni.***

A kozlekedésben alkalmazott rendszerek nagyban megkonnyitik a kézlekedés lefolyasat —
gyorsabba, konnyebben tervezhetOvé-iranyithatova teszik azt. Az eldnyei mellett vannak
hatranyai is, mivel kis felkésziiltséggel, minimalis szakmai tudassal is nagyon koénnyen
sebezhetdk. Sokkal konnyebben, mint mas rendszerek, példaul a banki, kozigazgatasi stb.
informatikai rendszerek, mivel az ott tarolt adatok, informaciok nagy része nyilvanos és kozzé

333 Budapest az 6todik legfertdzottebb zombihalézatii varos
(http://www.wikitech.hu/laptop/2012/05/17/budapest-az-otodik-legfertozottebb-zombihalozatu-varos/) (Letdltve:
2012.05. 18.)

3% Ha az infrastruktarakat nemzetbiztonsigi szempontbol vizsgaljuk, akkor kritikus és sebezhetd
infrastrukturakat kiilonboztethetiink meg, melyek miikodése alapveté fontossagu ¢és nélkiilozhetetlen a
tarsadalom miikddtetéséhez. Amennyiben ezek valamilyen beavatkozas kovetkeztében miikodésképtelenné
valnak, az belathatatlan kovetkezményekkel jarhat az orszag gazdasdgara és védelmére, azaz maga az orszag
biztonsaga keriilhet veszélybe.”

Dr. Haig — Hajnal — Dr. Kovacs — Dr. Muha — Sik: A kritikus informdacids infrastruktirak meghatarozasanak
modszertana (ENO Avisory Kft., 2009) 34. o.

http://www.cert-

hungary.hu/sites/default/files/news/a kritikus informacios infrastrukturak meghatarozasanak modszertana.pdf
(Letoltve: 2012. 12. 01.)
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is tették azokat, hiszen példaul a kozlekedOk nagy része mar interneten tervezi meg utazasat.
Azon kiviil azt is fontos megemliteni, hogy a kozlekedés nemcsak szamitdégépes rendszereket,
hanem statikus tablakat, nyomtatott kiadvanyokat stb. is alkalmaz. Azok viszont barmikor
eltavolithatok, rongalhatdk stb. Mas részei viszont erésen tdmaszkodnak a szamitastechnikai
alkalmazasokra. E rendszerek sok esetben az interneten keresztiil kdnnyen hozzaférhetdk,
ezaltal viszonylag konnyen zavar is kelthetd benniik. Kénnyen belathatd, hogy a kordbban
taglalt részteriiletek (mikro-, mezo- €és makrosav) mindegyike potencidlisan ki van téve
veszélyeknek, barmelyik motivacios tényezObdl kifolyolag is torténik beavatkozds a
rendszerbe. Gondoljunk csak a 2004. marcius 11-én Madridban tortént vasuti, vagy 2005.
julius 7-1 londoni metroban tortént robbantasokra. Ezeket az eseményeket viszonylag kdnnyen
eld lehet idézni az iranyitorendszerbe torténd beavatkozassal (mezoinformatikai sav).
Mindenki talalkozott kdzlekedése soran rosszul miik6do, jelzélampas iranyitassal. Egy fobb
csomopontban, vagy egy Osszehangolt iranyitdsnal szintén viszonylag nagy teriiletre hato
zavarok keletkezhetnek, amelyek ugyan nem veszélyeztetnek emberi ¢€letet, de anyagi karok
jelentkeznek (mikroinformatikai sav).

2.1. A kozuti kozlekedés informatikai rendszerei

A kozati kozlekedésben alkalmazott informatikai rendszerek vizsgdlata nem konnyl
feladat, hiszen nagyon sok résztvevdje van, és azok tevékenysége, illetve miikddési
kornyezete is merében eltér egymastol. Nem elegend6 csak arra gondolni, hogy aru-, illetve
személyszallitas/személykozlekedés egyarant megvaldsul kozaton, hiszen vannak olyan
szereplok is, amelyek egyikbe sem sorolhatoak be. Ilyenek példaul a renddrség, mentok,
katonasag stb., amelyek teljesen mas feladatot latnak el, ezaltal a szamukra sziikséges €s
kialakitott informatikai rendszer is teljesen eltér az arufuvarozasban ¢és a kozosségi
kozlekedésben kialakitottaktol. Azonkiviil, az egyéni kozlekedésnek (személygépjarmiivel
torténd kozlekedést értve alatta) is merdben mas igényei vannak. A kozosségi kozlekedést
szemlélve pedig, tovabb bonyolddik a vizsgalat, hiszen a helykozi (pl. kornyéki, tavolsagi,
stb.) €és a helyi (varosi) kozlekedés tulajdonsdgai, miitkodési kornyezete is mas-mas
informatikai rendszer kialakitasat teszi sziikségessé. Természetesen a kiilonbozdségek mellett
vannak olyan informatikai elemek is, amelyek mindegyik kozati kozlekedési modnal
megtalalhatok, de korantsem egyforma hatassal vannak a lebonyolitasra, ezaltal a rendellenes
miukodeéstik eltérden is hat a kozlekedési folyamatokra.

Els6 pillanatra talan a legegyszeriibbnek tlinik az egyéni kozlekedésbdl kiindulni. Ha
megvizsgaljuk a 7. szamu abrat, akkor konnyen belathatd, hogy ez az allitas korantsem igaz,
ha a lehetséges Osszes informatikai kapcsolddasi pontot figyelembe vessziik. Az dbra elméleti
Osszegzése annak, hogy a kozuton kozlekedd személygépjarmli milyen egyéb elemekkel
kapcsolhaté Ossze egy informatikai rendszerben. Ezek a kapcsoloddsi pontok még nem
mindenhol Iéteznek, de a fejlédési folyamatok jelenleg ebbe az irdnyba mutatnak.
Természetesen az abraban szemléltetett informatikai rendszer nem minden eleme jelent
veszélyt a kozlekeddre, megtamadasa esetén kisebb zavarok keletkezhetnek az egyes
jarmivek kozlekedésében.
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7. szam 4bra: Kozati kozlekedési jarmiivek lehetséges informatikai kapesolatai®>®

Ki lehet jelenteni, hogy az 1.2 fejezetben taglalt egyéni kozlekedést tamogatd informatikai
rendszerek koziil csak a dinamikus rendszerekben jelentkezhetnek problémdk. A statikus
rendszerek (pl. kozuti jelzések) csak az adott pontban okozhatnak problémat,
veszélyezettségiik nagyon alacsonynak mondhatd, hiszen egy jelzdtabla hianyabdl adodo
eltévedések, vezetdi tévesztések nap mint nap eléfordulnak.

A dinamikus forgalombefolyasold rendszerek koziil sem mindegyik tekinthetd kritikusnak,
csak zavarérzékenynek és szintén naponta jelentkezd problémat okoznak még tdmadas nélkiil
is, példaként lehet felhozni a jarmiivon beliili individuélis rendszereket. Manapsag egyre
jobban terjed a GPS-alapu navigaci6, illetve egyre tobb jarmiiben megjelennek az
intelligensjarmii-funkciok (figyelmeztetés savelhagyasra, elalvasérzékelés, figyelmeztetés
megkiilonboztetett jelzést hasznald jarmire stb.). Az intelligensjarmii-funkciok csak akkor
jelentenek problémat, ha a jarmiivezetd nem kellden koriiltekintd modon alkalmazkodik
hozzajuk, vagyis talzottan rajuk hagyatkozik, tdimadasuk alapvetden kizart. Azonban, ha e
funkciok mar tobb jarmivet is érintenek (pl. keresztezOdésben masik iranybol kozlekedd
jarmi), akkor mar a rendszer zavara kdnnyen balesetet okozhat. A GPS-alapti navigacié mar
egy kicsit bonyolultabb. A digitalis térképek, CD/DVD, megvasarolhatok, internetrdl
letolthetok. Ha ezek nem a valosdgot tartalmazzik, akkor az ember tulzott rendszerre

35 Forras: Az intelligens kozlekedés jovéje — Tanulméany Készitette: Az NHIT IT3 (Informéacios Tarsadalom
Technoldgiai Tavlatai) miithelye, Budapest, 2009) 21.0.

209



hagyatkozasa a kozlekedés nagyobb teriiletre kihat6 zavarat idézheti eld. Egyre tobb
szakember szerint, a tGlzott bizalom a navigicios rendszerekben a nagyvarosok forgalmi
tulterhelddésének egy bizonyos szazalékat okozza. Ha ezekben a digitalis térképekben
szdndékosan téves informécidk jelennek meg, konnyen forgalmi torlodésok, balesetek
kovetkezhetnek be. Nem szandékos hibakat a ma kaphat6 0sszes térkép tartalmaz és ezekbdl —
ha ritkéan is — a kozlekedoknek kellemetlenségeik is keletkeznek.

Nagyobb problémakat tud okozni, ha ezek az eszkozok szamitogéphez vagy haldzathoz
vannak csatlakoztatva. Az internetrdl letoltott frissitések esetén a rendszer karos programokat
is telepithet, amelyekkel szintén a kordbbi problémdak jelentkezhetnek, illetve bizonyos
esetekben az alkalmazé koltségeit (pl. telefonszdmla) is novelhetik. Azonkiviil, ha a jarmi
fedélzetén elhelyezett eszk6zok kapcsolatban allnak valamilyen kozponti irdnyitassal,
feltigyelettel tovabb ndvelik a veszélyeztetettséget. Ilyen eset lehet példaul a jarmufeliigyeleti
rendszer alkalmazasa, amely soran a rendszer, lopas esetén, riasztja a kdzpontot, amelyben
lehetdség van beavatkozni a jarmii mitkodésébe (pl. motorleallitds). Egy rossz id6ben-helyen
torténd beavatkozas sulyos balesetet, ezaltal forgalmi ,,dug6t”, halalt is okozhat. Tovabba akar
ok nélkiil is segélyhivast kezdeményezhet, amelyek nagy szama elvonhat mentd-,
tlizoltokapacitasokat a tényleges veszélyhelyzetektdl, ezaltal (ha nem is kozvetleniil) emberi
¢leteket veszélyeztetve.
mérten adjak meg a keresett helyet (pl. szalloda, parkoldhely). Ha a rendszer egy beavatkozas
miatt tal sok jarmiivet irdnyit egy terliletre, az szintén konnyen az Ut kapacitdsanak
tulterhelddéséhez vezethet. Ugyanez igaz lehet akkor, ha a jarmiivek fedélzeti egységei egy
kozpontba kiildik a tartdzkodasi helyiiket, illetve a célpontjukat, és a kdézpont az adott
forgalmi helyzetnek megfeleld utvonalat ajanl a nekik. Az ilyen és hasonld kozpontositott
iranyitasa, feliigyelete személygépjarmiiveknek, a kdzpontbol kapott pontatlan, vagy téves
informaciok, nagyon konnyen forgalmi zavarokat, baleseteket okozhatnak. Sok esetben ezek a
véletlenszerli vagy szdndékos muiikodési hibak fel sem tlinnek sem az alkalmazdknak, sem a
rendszer ilizemeltetdinek, szokvanyos napi forgalmi torlodasként konyvelik el. Az ezekbdl
adodo koltségek (munkahelyi késés, tobbletlizemanyag felhasznaldsa stb.) fel sem mérhetdk.
Nem beszélve arrol, hogy milyen hatassal lehetnek a jarmiivezetOk pszichologiai allapotara,
amely viszont konnyen balesethez vezethet.

Az egyéni kozlekedésben is sok kart okozhatnak a szandékosan létrehozott hibak, de a
kozosségi kozlekedésben sokkal nagyobb veszélyek rejlenek. A nagyobb varosok kozlekedési
rendszerének alapja a kozOsségi kozlekedés, nélkiile a varos nem lenne milkddoképes.
Tapasztaltuk mar, mi torténik Budapesten, ha valamilyen okbdl a szolgaltatdsnak csak sziik
kore érhetd el. A varosi kozlekedés informatikai rendszerét attekintve lathatjuk, hogy
nemcsak egy (kozut), hanem tobb (pl. vasut) aldgazat vesz részt benne. Azaltal, hogy ezen
aldgazatok tulajdonsagai eltérnek egymastol, az alkalmazott informatikai rendszer is
bonyolultnak tekinthetd, hiszen minden aldgazatnak megvan a sajatja, de ezeknek egy
egységes irdnyitasi rendszert kell alkotniuk, hiszen példaul a villamos- vagy a
metrokozlekedés zavara esetén azt buszkozlekedéssel tudjuk kivaltani. A helykdzi
buszkozlekedés mar 6nalld informatikai rendszert alkot, nehézséget benne az esetleges tobb
szolgaltato informatika rendszerének Osszekapcsolasa jelenti.

Veszélyességet tekintve a helykozi kozosségi kozlekedés kevésbé zavarérzékenynek,
tdmadhatonak tlinik, mint a helyi. Ez a kiilonbség a viszonylatok, jaratok tulajdonsagaiban
rejlik. Mindkettd menetrend szerint kézlekedik, allandé viszonylatokra meghatarozott jaratok
formajaban. Azonban a helyi kozlekedés sokkal kisebb kovetési idokozzel, egységnyi 1d6 alatt
nagyobb utasszammal €s sokkal nagyobb forgalom mellett. A helyi jaratokat teljesitd buszok
csak akkor tudjak ellatni a feladatukat, ha irdnyitérendszeriik miikodoképes, benniik csak
kisebb zavarok keletkeznek. Amennyiben kiilsé hatasra a rendszer nem képes kovetni a nagy
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forgalomban a nagy szamu kozlekedd jarmiivet, nemcsak az utasokat érik kellemetlenségek,
keletkezik anyagi karuk, hanem a szolgaltatoba vetett bizalom is erdteljesen csokken
(pszicholdgiai ,,hadviseles™), illetve koltségeinek ndvekedés és bevételeinek csokkenése
hosszabb tavra is kihathat, mivel a csOkkent bizalom utasvesztéssel is jar(hat). A bevétel
csokkenését viszont finanszirozni kell, mivel a szolgaltatdst nem minden esetben lehet vagy
célszerli csokkenteni. Ezen anyagi forrasok poétlasa viszont megterheli a varost vagy az
allamot.

Szintén az utasszdm csokkenéséhez vezethet az utastajékoztatd rendszerek miikodésében
bekovetkezd zavar. Az utas az utazasat megeldzéen a menetrendekbdl tdjékozodik az utazasi
lehetéségeirdl. A helyi vagy helykozi buszkozlekedésben is mar 1éteznek elektronikus menet-
rendek (www.menetrendek.hu), vagy utvonaltervezok (http://utazastervezo.bkv.hu/tervezo/),
amelyek konnyen haszndlhatok. Azonban, ha ezek rossz, pontatlan informaciok alapjan adnak
tajékoztatast, ajanlanak utvonalat, szintén a bizalmatlansagot ndvelik és az utasszamot
csokkentik, hiszen az eltévedések, késések erdsen hatnak az utas pszichés allapotara. Sokszor
sem a felhaszndlo, sem az lizemeltetd nem is veszi észre a szandékos hibadkat mindaddig, amig
jelzések, reklamaciok, kartéritési igények nem érkeznek az elébbiektdl.

A helyi és helykozi buszkozlekedés harmadik sebezhetd pontja a jegy- és bérletrendszer,
illetve a — ritkdn, de eléforduld — helyjegyfoglalas (ami az Gsszes személyszallitast végzo
alagazatra igaz). A papir alapu rendszerek kevésbé érzékenyek a kiilsd ,,hatdsokra”, kivéve
akkor, ha elektronikusan allitjak ki azokat. Emellett e jegyek elszdmolasa tekinthetd sebezhetd
pontnak a rendszerben. Amennyiben a rendszer nem képes nyilvantartani — vagy rosszul tartja
nyilvan — a vasarolt jegyeket és az igénybe vett kedvezményeket, anyagi kara keletkezik a
szolgaltatonak, illetve a kedvezmények utani kiegészitést nem tudja érvényesiteni. Ezzel a
szolgaltatd hosszabb tavon akar cs6d kozeli helyzetbe keriilhet, munkahelyek sziinhetnek
meg. A jegykiadashoz kapcsolodo helyfoglald rendszer ellen — s ez ugyancsak igaz az dsszes
aldgazatra — végrehajtott szandékos karokozas is problémakat okozhat mind az utasnak, mind
a szolgaltatonak. Amennyiben az adott jaratra sokkal tobb helyjegyet értékesitenek, mint a
jarmiivek kapacitdsa, az utasok a szolgéltatasi szinvonal erds csokkenését érzékelik,
novekszik a bizonytalansag, az elfordulas a szolgaltatdstol. Amennyiben a regisztralt
foglalasok részben vagy egészében torlddnek a rendszerbdl, az hasonlod problémaékat general,
ezen kivil a szolgéltatd is alul fogja tervezni a sziikséges kapacitast is, ami tovabbi
fesziiltséget general a két fél kozott.

A kozuti kozlekedésben veszélyek rejlenek a kozlekedési palydban, a palyan elhelyezett,
kiépitett egyeéb rendszerekben is. Ezzel kapcsolatosan az elsd, ami altalaban az embereknek
eszébe jut, az a forgalomiranyité jelzdlampa. Lehet vitazni arr6l, hogy a kozlekedési
informatika témakorébe tartozik-e vagy sem, de az biztos, hogy miikodésében, illetve nem
miukodésében rejlenek veszélyek. Ezek a jelzdlampak nagy szdmban a telepiiléséken beliil
vannak elhelyezve, ahol az utak kapacitdsa nem mindig és nem mindenhol felel meg a
forgalom nagysaganak. Konnyen belathatdo — hiszen minden kozleked6 taldlkozott mar nem
mukodoé jelzélampaval —, hogy egy nagyobb csomopont esetén nagyon nagy forgalmi
terhelésnovekedést tud eldidézni, ha miikodése nem megfelel6. Nem beszélve arrol, ha ez
akkor valosul meg, amikor a szokasosnal nagyobb a forgalom (pl. reggeli, délutani csucs).
Sok esetben mar nem is az adott keresztmetszetre van csak negativ hatdssal, hanem iddével a
teriilet kiterjed, és olyan helyeken is torlodést okozhat, ahol nem is szamitunk ra (1. szamu
kép). Foleg akkor igaz ez, ha tobb jelz6lampa miikddése van Osszehangolva egy adott
utszakaszon és az adott forgalmi helyzetre vonatkozd programot futtat (programvalasztd
iranyitas), vagy a pillanatnyi forgalomnagysdgnak megfeleld irdnyitast alkalmaz
(programalkotd iranyitds). Ekkor tovabb bdviilhet az a teriilet, ahol kialakul a forgalmi
torlodas.
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1. szamu kép: Kiterjedt és nagyobb mértékii forgalmi torlodas

Egy szandékos hibat tartalmazd program, vagy szandékosan hibasan miikddetett (kézi
iranyitassal egyszerre tobb keresztezd iranynak is zold jelzés) jelzélampa, illetve
jelzélampacsoport nagyon konnyen balesetet, baleseteket okozhat. Ekkor mar nemcsak anyagi
kar keletkezik, hanem emberi élet is veszélybe keriilhet.”*’

A kozati forgalom iranyitdsa nem csak a jelzélampds iranyitasban mertl ki, 1éteznek a
kozatra vonatkozd mdés rendszerek is. Ezek kozé tartoznak példaul az autopalyak
iranyitorendszerei is, amelyek az adott palyaszakasz forgalmat igyekeznek a legjobban
lekozlekedtetni. A palya mellett (pl. kamerdk) és a palydban (pl. hurokdetektor,
fagyasérzékelés) elhelyezett informaciogyiijté eszkdozok mikodésének nem megfeleld volta is
okozhat torlédasokat, illetve baleseteket, amelyek sokkal sulyosabbak lehetnek, hiszen sokkal
nagyobb a kozlekedd jarmiivek sebessége, mint mas utakon. Amennyiben ezek nem juttatnak
el, vagy téves informécidkat juttatnak el az iranyitokdzpontba, az nem tud idében ¢és
megfelelden reagalni a veszélyhelyzetre (pl. a fagyasérzékelé nem figyelmeztet), ezaltal a
jarmivezetokhoz sem jut el ez az informécid. Hasonldt lehet elmondani az egyéb
(alacsonyabb osztalyl) utakra vonatkozoan is. Példaul a korabban emlitett RDS-TMC
rendszer viszonylag megbizhatoan képes kiszolgalni a kozuton kozlekeddket. Viszont ha egy
hasonld rendszer nem tud adatokat, informacidkat tovabbitani, az szintén torlédasokhoz
vezethet. Amennyiben pedig téves informécidkat kozol, a kozlekedok feleslegesen €s/vagy
rosszul valaszthatjak meg utvonalukat.

Nem egy orszagban mar miikddik az elektronikus utdijfizetési rendszer a kozutakat
igénybe vevok (egyéni, kozosségi kozlekeddk, aruszallitok) szamara. Elsére nem tlinik
veszélyesnek egy ilyen rendszer, de ha egy kicsit belegondolunk, sok kellemetlenséget €s
koltségnovekedést lehet okozni vele. A kozlekedé oldalarol nézve példdul nagyon sok
probléma lehet abbol, ha példaul bar befizettiik a dijat (pl. mobiltelefonon, atutaldssal), de a
rendszerbdl ezek az adatok torlddtek, vagy el sem jutottak oda. Amennyiben az ehhez hasonlé
esetek tomegesen fordulnak eld, az nemcsak a kozlekedonek okoz kiadast (reklaméciora

336 Forras: http://mta.hu/tudomany _hirei/tudomanyos-modszerekkel-a-forgalmi-dugok-ellen-125820/ (Letdltve:
2013.02.01.23.)

37 Kovécs, Laszlo — Krasznay, Csaba: Digitalis Mohacs . In. Nemzet és biztonsag, 2010. februar, pp. 44-56.pp.,
www.nemzetesbiztonsag.hu/letoltes.php?letolt=285 (letdltve: 2012. 11. 24.)
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forditott 1d6, telefonkdltség stb.), hanem a szolgaltatonak is, hiszen a rengeteg iigyfelet
kezelnie kell, és a dij sem jelenik meg bevétel formajaban.

A kozoOsségi és az egyéni kozlekedésen kiviil vannak olyan résztvevdi is a kozuti
kozlekedésnek, amelyek nem tartoznak sem a személykozlekedés, sem az aruszallitas korébe.
Ezek példaul a renddrség, a mentdszolgélatok, a tlizoltosdg, a katonasag stb. Az 6
informatikai rendszereik nagymértékben eltérnek a korabban ismertetettektdl. A benniik rejlo
veszélyek is mas természetliek. A renddrség szamara példaul nagyon fontos, hogy pontosan
tudja, pontosan hol tartozkodnak a jardrei, milyen tevékenységet végeznek éppen, hiszen 6k a
szolgalatuk alatt mozgasban vannak. Egy felmeriild ,,iigy” esetén a legkodzelebb tartozkodo
szabad jarort kell kirendelni. Késlekedés esetén szintén anyagi karok (pl. folyamatban 1évo
rablas, betorés) keletkezhetnek, vagy emberi é¢let keriilhet veszélybe (pl. élet elleni
cselekedetek, kozuti baleset), ha a diszpécser nem tud gyorsan intézkedni. Hasonl6 a helyzet a
mentdszolgalatoknal 1is, azzal a kiilonbséggel, hogy Ok vagy esethez mennek vagy
folyamatban van a tevékenységiik, vagy az esettdl tdvozoban vannak az allomdashelytikre.
Azonban a pontos helyiik, elfoglaltsiguk még fontosabb, hiszen esetiikben az emberi élet
veszélyeztetésérol beszéliink. A katonasag mozgdsara vonatkozo informécidok egy olyan
terlileten lehetnek fontosak, amelyen valamilyen harci cselekmény folyik. Az ellenség nagyon
konnyen tud kovetkeztetni, tervezett hadmiiveletekre vonatkozoan informaciokhoz jutni az
alakulatok mozgasabol. Azonban békeiddszakban is vannak olyan szallitdsi feladatok,
amelyek valakiknek fontosak lehetnek. Gondoljunk csak a fegyver-, 16szer- vagy
robbandanyag-szallitdsokra, amelyek konnyen tdmadhatokka valnak.

A kozati aruszallitds informatikai rendszereiben nagy eltérések nincsenek a korabban
vazoltaktol, sokszor hasonldak a veszélyek, mint az egyéni kozlekedés esetében. Azonban ez
esetleges informacioszerzés nagyon fontos lehet a szallitdjarmii megtamadasanak
megtervezéséhez. Ezek a jarmivek lehetnek példdul azok, amelyek értékes, konnyen
értékesithetd arut szallitanak (pl. elektronikai cikkek). Sok esetben fontos lehet a
fuvarszervezd szamara a jarmi pontos tartozkodasi helye, hiszen ennek tudataban tudja a
kapcsolt fuvarokat megtervezni. Azonkiviil fontos lehet a jarmiivek utvonalanak attervezése
valamilyen tutkozbeni akadaly esetén (pl. hataratkelOhely lezarasa), hogy az aru idében a
rendeltetési helyére érjen, ne keletkezzen tobbletkdltsége. Szandékos cselekedettekkel az
informatikai rendszerek kdnnyen rossz, pontatlan informéciokat kozdlhetnek, akadalyozva a
hatékony operativ iranyitast.

2.2. A vasuti kozlekedés informatikai rendszerei

A vasuti kozlekedési alagazat vizsgdlatdnal elsddlegesen at kell tekinteni, hogy mely
helyeken €s milyen formaban valosul meg. Ez azért sziikséges, mert nem csak a nagyvasuti
arufuvarozasrol, vagy a kozosségi kozlekedésrdl kell beszélnlink; a vasuti személyszallitdsnak
nagy szerepe van a varosi kozlekedésben is, hiszem a kozati villamos, a metr6 és a HEV is a
vasuti aldgazatba tartozik. Ezeknek a modozatoknak szintén mas és mas tulajdonsagai vannak,
mas a mikodési kornyezetiik, ebbdl kifolyolag informatikai rendszeriiknek is mas
kialakitasinak kell lennie, vagyis bizonyos mértékben mas hatassal lehet a miikodésiikre, mas
veszélyeket rejtenek az ellentik irdnyul6 tdmadasok.

A kozuati kozlekedésben mar emlitett jegy- €s bérletrendszer ebben az aldgazatban sokkal
nagyobb jelentdséggel bir a nagyvasuti kozlekedésben, hiszen sokkal nagyobb mértékben
jelentkezik a helyfoglalas, illetve a szamitogépes jegykiadas is. Ez alapvetden a nagyvasuti
kozlekedésre jellemzd, a metrd €s a kozuti villamos jegyrendszere alapvetden része a varosi
kozlekedésben alkalmazott rendszernek. A nagyvasutnal viszont alapvetéen majd minden
allomason (amelyiken van jegykiadas, és példaul nem tablas megalldhely) ki van épitve egy
terminal, melyek egy rendszerbe vannak Osszekotve és lényegében az orszag barmelyik
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részében kozlekedd (pl. InterCity) vonatra tudunk jegyet és helyjegyet vasarolni. Koradbban
mar emlitettiik, hogy az ilyen rendszerekbe torténd beavatkozas az utasnak és a szolgéltatonak
is problémakat, pluszkoltségeket okoz (pl. felesleges vagy tulzott kapacitaskiallitas). Azon
kiviil a szamitogépes jegykiadds és helyfoglalds alkalmas utasszdmlélasra is. Az ebbdl
szerzett adatok alapjan példaul a menetrendek elkészitése, korrigalasa is megoldhato.
Azonban, ha az utasszamlaldsi adatok 1ényegesen eltérnek a valos utasszamoktol, a menetrend
sem fog megfelelni az utazdsi igényeknek, ami szintén egyik félnek sem megfeleld
(bizalmatlansag, elfordulés, koltségnovekedés, bevételkiesés).

Az utastdjékoztatas tekintetében a vastt nem tér el tilzottan a kozati kozlekedestdl, kivéve
természetesen a helyi €s helykozi kivételeket. A helyi kozlekedésnél illeszkedik a szolgaltato
egy¢b aldgazati informatikai rendszeréhez. Azonban a nagyvasutnadl az allomasi
utastdjéloztatds (jarmithoz vezetés, jarmiitdl elvezetés) mar lényeges lehet, ha figyelembe
vesszilkk annak teriiletnagysagat (pl. palyaudvarok), illetve bonyolultsagat (pl. nagy
vaganyszam). Az utasoknak — és a rdjuk varakozoknak — pontos informaciokkal kell
rendelkeznilik az induld, érkezd vagy athaladé vonatok pontos helyérdl, idopontjairol, hiszen
csak igy tudnak eligazodni a szdmukra sokszor idegen helyeken, vagy a szokdsostol eltérd
helyzetekben (pl. sorozatos késések az iddjaras miatt).

A vasuti kozlekedés informatikai rendszereinek van egy eleme, amely ténylegesen
beletartozik a kritikus infrastruktira fogalmaba és nem csak zavarérzékenynek mondhato,
fliggetleniil attol, hogy nagyvasiti, vagy varosi vasuti kozlekedésrol, illetve az aru- vagy
személyszallitasrol beszéliink. Ez pedig a szerelvényeknek a lekozlekedtetése a vonalakon, a
vonatok operativ iranyitdsa. Viszont a vesz€lyeik formdjaban, mértékében lehetnek eltérések.
A helyi kozlekedést vizsgalva a kozuti villamosok irdnyitdsa kevésbé érzékeny a kiilso,
szdndékos beavatkozasokra, illetve konnyebben Ilehet alkalmazkodni a megvaltozott
koriilményekhez. A villamosok vezetdi ,,latjak” az eldttiikk haladé masik szerelvényt, illetve a
kornyezetiiket, ezaltal akar oOndlloan, iranyitds nélkiill is képesek kozlekedni. A
metrokozlekedés mar teljesen mas. Sok esetben a szerelvény szamitdogépes iranyitassal
kozlekedik a vonalon, a jarmiivezetd csak minimalis mértékben avatkozik be (pl. Budapest
M3 vonal: ajtok iizemeltetése, sziikség esetében vészfékezés). Azonkiviil a jarmivezetd
viszonylag ritkan latja a menetvonalat maga el6tt, illetve a rajta kozlekedd egyéb vonatokat.
Ha ebben az esetben az iranyitas egy rossz program szerint, vagy program nélkiil valosul meg,
az nagyon konnyen katasztrofdhoz vezethet, és a jelentdés anyagi kar mellett egy baleset
szdmos emberi ¢letet is kovetelhet. Hiszen példaul az M3 vonalon kozlekedd 6 Ev3-as
kocsival kozlekedd szerelvény tobb mint 1000 utast tud szallitani egyszerre, ami még a
kapacitas toredékének kihasznéalasaval is tobb szdz utas biztonsdganak veszélyeztetését
jelentheti. Nem beszélve arrol, hogy a szerelvények kovetési idokoze 2-3 perc, illetve az
allomésokon varakozok szdma sem csekély, ami tobbszorozheti a veszélyben 1évé emberi
¢letek szamat (2. szamu kép).
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2. szami kép: Iranyitorendszer hibajabol bekdvetkezett baleset (Washington, 2009. 06. 22.)*%

Mivel a metrovonalak alapvetéen — Budapesten néhany megallohelykoz kivételétol
eltekintve — a fold alatt kozlekednek, az esetlegesen bekovetkezd balesetek, merényletek
aldozatainak mentése lassu €s koriilményes, a lehetséges aldozatok szdma novekedhet, illetve
a karelharitas is sokkal nagyobb 0Osszegeket emészt fel, a pszichologiai hatdsa pedig
fokozottan érvényesiil mind az elszenveddk, mind a mentésben részt vevok, mind a
tarsadalom részérdl.

Amig a varosokban alkalmazott vasuti kozlekedési modokban alapvetden az alacsony
kovetési 1dokoz, a bezartsag (metrod), a nagy egyéb kornyezo forgalom (villamos) fokozzék az
esetleges kiils behatdsok miatt bekovetkezd veszélyhelyzeteket, addig a nagyvasiti
kozlekedésben a viszonylag nagy sebesség az, ami tovabb fokozza a veszélyeztetettséget. A
varosokban altalaban 60-70 km/6ra az a sebesség, amivel a szerelvények kozlekednek, a
nagyvasuti kozlekedésben ezek majdnem minimalis értékeknek mondhatok. Egy nemzetkozi
févonallal szemben mar elvards a minimalis 120 km/6rds sebesség, nem beszélve a nagy
sebességli  vasutakrol, amelyek menetrendszerinti sebessége 200 km/oranal kezdddik.
Emlékezziink a szajoli, 1994. 12. 2-an bekovetkezett balesetre (3. szdmu kép), ahol a kitérd
rossz iranyu allasardl (egy tolatd tehervonat allitotta at) a forgalomiranyitds nem tudott. Az
ellendrzése sem tortént meg, ¢s a baleset 110 km/6ra kornyéki sebességgel kovetkezett be.
Konnyen belathatjuk, hogy az ennél a sebességnél kétszer vagy esetleg haromszor nagyobb
sebességgel kozlekedd szerelvények milyen katasztrofakat szenvedhetnek, ha valaki
szdndékosan megrongalja az iranyitoérendszer valamely elemét.

38 Forras: http://www.origo.hu/nagyvilag/20090623-usa-osszeutkozott-ket-metro-washingtonban.html (Letéltve:
2013.01. 04.)
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3. szamu kép: A forgalomiranyitd rendszer hibajabol bekdvetkezett szajoli vonatbaleset™

Az iranyitason kiviil a nagyvasuti kozlekedés informatikai rendszerének van még egy
olyan veszélyes teriilete, amelynek esetében sokszor fel sem vetddik, hogy mekkora
veszélyeket rejt magaban. Ez pedig az aruszallitds irdnyitasdnak, arukovetésének
informatikaja. Kozvetlen baleseteket, vészhelyzeteket nem tudnak altala okozni, de a benne
rejlé informacidk birtokaban a rosszindulati ember mar veszélyes lehet az €16 kornyezetre
(ndvény-, allatvilag, emberi élet), képes katasztrofalis helyzeteket teremteni. Gondoljunk csak
bele, hogy naponta hany veszélyes anyagokat szallito szerelvény kozlekedik csak
Magyarorszag vasuthalozatan. Az emberek tudataban sincsenek, hogy amit az ablakukbol
latnak, az akar az életiik kioltdsara is alkalmas. Ha illetéktelenek megszerzik a kiilondsen
veszélyes (pl. fokozottan robbanésveszélyes, mérgez0) anyagokat szallitd jarmuivek (vasuti
kocsik) vagy szerelvények lekozlekedtetésének ,,menetrendjét” (eldzetes futasat), konnyen
megszervezhetik azok megsemmisitésének, veszélyessé tételének helyét, idejét, modjat, hogy
a lehetd legnagyobb karokat tudjak okozni azok megtdmadéasaval. Akar még a vérhato
sz¢liranyt is figyelembe véve, nagyobb mennyiségli mérgez6 gazokat tudnak lakott tertiiletekre
juttatni.

2.3. A légi kozlekedés informatikai rendszerei

A légi kozlekedés, 6sszehasonlitva a tobbi aldgazattal, a legbonyolultabb rendszert alkotja.
Ez igaz mind magéinak a kozlekedésnek a lefolydsaval kapcsolatos tevékenységek
Osszességére, mind az ezeket tdAmogatd informatikai rendszerekre. Nem beszélve arrél, hogy
az utasok, illetve az daruk eljuttatdisdhoz a kiindulé6 pontbol a célallomasig szamos
szolgaltatonak (pl. iranyitas, reptéri kiszolgalas stb.) tevékenyen részt kell vennie a
folyamatban, ezért az informatikai rendszeriiknek valamilyen szinten 6ssze kell kapcsolodnia.
Minél tobb eleme, kapcsoléddsi pontja van egy informatikai rendszernek, annal tobb
veszélyforrasa, lehetséges timadasi pontja is van.

Az 1. szamu tablazatban szerepld informatikai részrendszer csak egy vallalat utaskezelését
¢és a belsd miiveleteihez kacsolddo elemeket sorolja fel. Mar benniik is szamos olyan veszély

339 Forras: http://www.borsonline.hu/cikk.php?id=48231 (Letdltve: 2013. 01. 04.)
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rejlik,

amelyek hasonloak, mint

(utastdjékoztatas, helyfoglalas, jegyrendszer stb.).

a kordbban mar mas

alagazatoknal ismertettek

Utaskozeli Belsé 1égitarsasagi
» Utazas el6tti informacio- | » Menetrendszerkesztés
szolgaltatas » Hozam Manegement
» Helyfoglalasi rendszer » Jaratgazdasagossagi
; v i » Jegykiallitas (TICKETING) elemzés
Utazast elokeészito » Jegytarifalas (AIRFARE) » Személyzet vezénylése
informatikai » CARGO-rendszer » CARGO-rendszer (raktari
rendszerek (helyfoglalds, arufelvétel, miiveletek)
tarifalas) » Légitarsasagi dedikalt
» Utasszolgalati  kiegészitd iizenetkiildés
rendszerek (pl. gépjarmii-
bérlet)
» Repiil6téri jaratinformacios | » Navigacios Gtvonaltervezés
rendszer » NOTAMI  korlatozasokat
» Utasfelvételi, jegykezelési figyel6 rendszer
és jaratinditasi rendszer | » Légiforgalmi meteorologiai
p . . DCS) rendszer (METEOQ)
Utazas kozbeni > El"IMATIK » CARGO-rendszer
informatikai (manifesztalas)
rendszerek » Terhelés és
sulypontszamitas
» Légitarsasagi lizemiranyitas
» Légitarsasagi dedikalt
iizenetkiildés
» Elveszett poggyaszok | » Nemzetkozi jegyelszamolas
visszakeresése » CARGO-rendszer (érkez6
» CARGO-rendszer (igyfelek arukezelés, raktari
részére torténd miveletek, bevétele-
Utazast koveto kiszolgaltatas) elszamolas)
informatikai » Elemz6 rendszerek, vezetés
tajékoztatasa
rendszerek > Repiildgépek
karbantartasanak tervezése
» Légitarsasagi dedikalt
iizenetkiildés

1. szamu tablazat: A légitarsasagok informatikai rendszere™*

30 Forras: Szaszi, Gabor: Kozlekedési informatika (BJKMF, Féiskolai jegyzet, Budapest, 1999) 61. o.
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Ha csak a jegyvasarlast, helyfoglalast vizsgaljuk, kéztudomdasu, hogy az nemcsak a
l1égitarsasag kirendeltségein lehetséges, hanem szdmos mas helyen is, példaul utazasi irodak,
internet stb. Ezek a pontok mind ,,behatolasi” pontok lehetnek a tarsasag rendszerébe,
ahonnan megfeleld szakértelemmel rendelkez6 illetéktelenek stlyos anyagi és egyéb karokat
(kapacitastervezés, jegytarifalas, elszamolasok stb.) okozhatnak. A Budapest Liszt Ferenc
Nemzetkozi Repiildtér éves szinten tobb millid utast indit és fogad (2012-ben ez 8 504 020
utasa volt’*"). Ha ebb6l a szambol egy atlag napi utasforgalmat szamitunk — ami 23 235
utas/nap —, akkor konnyen megéllapithatjuk, ha csak egy napra is elérhetetlenné valik a
helyfoglald informatikai rendszer, utasok ezreinek okoz problémat nemcsak a vasarlaskor,
hanem a repiilétéren is, a beszallitasok alkalmaval. Ha az utasokat nem lehet ,,lekezelni”,
akkor a jaratok el sem indulhatnak, ami a 1égitarsasagoknak is tetemes koltségeket okoz.

Az utasokkal kapcsolatosan meg kell emliteni a csomagkezelés informatikai rendszereit is.
Ide nemcsak a felszall6 utasok poggyaszanak kezelését kell érteni, hanem az esetlegesen
elveszett csomagok visszakeresését és a rendeltetési helyre juttatasat is. Ha csak a Budapest
Liszt Ferenc Nemzetkozi Repiilotér 2012. évi utasforgalméra gondolunk, akkor belathato,
hogy egy repiilétérnek mekkora mennyiségli poggyaszt kell lekezelnie. Ha ennek a szdmnak
csak az 1%-a ,kallodik” el, akkor is tetemes mennyiségrél van szo. Ezen mennyiség
lekovetése, megfeleld helyre torténd eljuttatasa nem kis feladatot jelent. Az USA-ban mar
kialakult egy ,,parag”, amely az elveszett csomagok ,,jrahasznositdsaval” foglalkozik.
Amennyiben ez az informatikai rendszer sériiléseket szenved, az elveszett poggyaszok szama
a tobbszordsére novekedhet, ami nemcsak az utasoknak okoz anyagi veszteséget, hanem a
tarsasagnak 1is, hiszen ezeket tarolni kell, ami szintén nem kis Osszegeket emészt fel.
Azonkiviil a csomagok potencialis veszélyforrasként is jelentkeznek. Nem egy
terroristacselekményt kovettek el a benniik elrejtett robbanoszerkezetekkel. Nem véletleniil
helyeznek akkora hangsulyt azok ellendrzésére és személyhez kotésére. Amennyiben az
informatikai rendszer nem képes ezen intézkedéseket lekezelni, vagy rosszul teszi azt, nagyon
konnyen a repiildgép fedélzetére lehet juttatni rombolast, mérgezést, fertdzést el6idézo
szerkezeteket, anyagokat.

Az utasokhoz kapcsolodik, de toliikk fliggetlennek is lehet tekinteni a terhelés- ¢és
sulypontszadmitast, illetve annak szamitogépes lebonyolitasat is. A jarmu felszallasa és
leszallasa alapvetd biztonsagi kockazatokat hordoz magéaban. A varhat6 terhelés hatirozza
meg példaul a sziikséges lizemanyag-mennyiséget, aminek meghatarozdsa nemcsak gazdasagi
kérdés, hanem biztonsagi is. Amennyiben téves informécidk jelennek meg az utasok szamarol
vagy a varhato egyéb terhelésekrdl, a jarmli mozgasa instabilla valik, a repiilogép konnyen
balesetet szenvedhet.

Elsé olvasatra nem tlinik tal fontosnak, mégis problémakat (koltségnovekedés, bevétel
kimaradas, elszamoléds pl. adohatosag felé stb.) okozhat a tarsasagok belsd elszamolasi
informatikai rendszereibe torténd rossz szandéku beavatkozas. Ilyen rendszer lehet példaul a
belsd légitarsasagi CARGO-rendszer (raktari miiveletek, bevételelszamolas, arukezelés stb.).
Azonkiviil ide lehet sorolni a személyzet vezénylésének informatikai rendszerét, amely
alapvetden sziikséges a jaratok elinditdsadhoz, a személyzet munkaidejének ¢€s béreinek
elszamolédsahoz. E belsé rendszerek nélkiil a tarsasag miikodése 1ényegében ellehetetleniil.

1 Forras:  http://www.vg.hu/vallalatok/kozlekedes/csokkent-a-budapest-airport-utasforgalma-betett-a-malev-

csodje-396837 (Letdltve: 2013. februar 13.)
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A légi kozlekedés talan legismertebb informatikai rendszere a légi jarmivek irdnyitasat
szolgal6 rendszer. Azonban az mar kevésbé koztudott, hogy a jadrmiivek iranyitasara nemcsak
a levegében van sziikség, hanem a foldon is, hiszen a mar leszallt jarmiivek is okozhatnak,
illetve szenvedhetnek is balestet vagy katasztrofat (4. szamu kép).

4. szamu kép: A foldi iranyitas és a személyzet kozotti informacidaramlas hidnyossagaibol bekodvetkezett baleset
(Tenerife, 1977. marcius 27.)**

A f6ldon torténd iranyitas is sok esetben l1étfontossagu, foleg a nem elégséges vagy rossz
latasi viszonyok kozott. Erre szolgalnak a statikus vagy dinamikus jelzérendszerek, melyek
lehetnek példaul tutburkolati jelek, tablak, fényjelzések, szdban torténd utasitdsok stb.
Amennyiben ezek mikodése nem megfeleld, nem tudjak ellatni feladatunkat, Iényegében a
replilétér nem tudja ellatni alapfeladatat, vagyis a repiilogépek fogadasat, inditasat.
Természetesen e rendszerek sebezhetdsége nem tul nagy, de ha példaul a jelz6éfények
meghibdsodnak, sokkal nagyobb hangsuly helyezddik az emberi tevékenységre, ami mar
onmagaban is hibalehetdségeket hordoz.

A jarmiivek levegdben torténd irdnyitdsa viszont mar sokkal érzékenyebb, sokkal tobb
veszélyt hordoz magaban. Ha e rendszerekbe szdndékosan hibat okoznak, nagyon kénnyen a
jarmivek levegdben torténd Osszelitkozése kovetkezhet be (5. szamu kép).

2 Forras: http://www.katasztrofak abbcenter.com/?id=53209&cim=1 (Letdltve: 2013. 02. 12.)
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5. szamu kép: A 1€gi irdnyitas hidnyossagaibol bekdvetkezett baleset
(Uberlinger, 2002. julius 20.)**

Elég csak arra gondolnunk, hogy egy repiilotér kozel-korzetében egyszerre tobb repiilogép
is tartozkodhat. Ezek a jarmiivek helyzetérdl (magassag, haladési irdny, sebesség stb.) csak a
1égi iranyité személyzet rendelkezik informacioval (ha megfelelen miikodik). Ok hatarozzak
meg az egyes repiillégépek tevékenységét. Ha azonban 6k sem pontos, valos informaciokkal
rendelkeznek a dontésiikhoz, az konnyen katasztr6fdhoz vezethet. Hasonld probléméat okoz
magaban a 1égi jarmiiben 1évé — manapsag mar fedélzeti szamitogéppel vezérelt, feliigyelt —
miuszerek miikddésében bekovetkezd zavar, rossz €s pontatlanul megjelend adat is.

Azonkiviil nagyon fontos rendszer magéanak a repiilogépnek a repiilésiranyitd rendszere,
illetve az iranyitasba torténd beavatkozas. Példaul Hugo Teso német informatikai €s repiilési
szakember 2013. aprilis 10-én a Hack In The Boksz biztonsagtechnikai konferencian tartott
egy eldadast, melynek célja egy szimuldci6 bemutatasa volt, hogy milyen konnyl egy
mobiltelefonnal atvenni egy repiildgép irdnyitasat a személyzettdl. A szakember készitett egy
exploit keretrendszert, illetve egy androidos alkalmazast, amelyek segitségével konnyedén
atvette a feliigyeletet egy valosaghiien modellezett repiildgép miikddése €s iranyitasa felett,
ramutatva ezzel az egyik nagyon fontos I1égi kozlekedési informatikai rendszer
sériilékenységére. Az iranyitas atvétele mellett bemutatta, hogy gyakorlatilag barmit megtehet
egy leve%gben 1év6 jarmivel, akdr megsemmisitve azt, konnyedén, mint egy szamitogépes
jatékban.

2.4. A vizi kozlekedés informatikai rendszerei

Ko6ztudomasu, hogy a vizi kozlekedés a legbiztonsagosabb alagazat az 6sszes koziil. Mégis
szamtalan baleset, katasztrofa kovetkezett be az elmult évtizedekben, pedig a technika
fejlodése sok teriileten segiti, teszi biztonsagosabba ezt az alagazatot is. Hidba léteznek mar
korszerti informatikai rendszerek, azok hibai, illetve az emberi mulasztasok még nem
kiiszobolhetdk ki teljes mértékben. A vizi kozlekedésnek is vannak olyan teriiletei, amelyek
informatikai rendszerei potencialis tamadasi lehetdségek, melyekkel hatalmas anyagi kar
keletkezhet, €s szdmos emberi €let keriilhet veszélybe. Hasonldan a tobbi alagazathoz, meg
kell emliteni az irdnyitdsi, a jarmiifedélzeti és a kozlekedés ,.palyahoz* kapcsoldodo
rendszereket.

3 Forras: http:/kiszo.hhrf.org/?module=news&target=get&id=3482 (Letdltve: 2013. 02.12.)

3 Dajko, Pal: Okostelefonnal is eltérithetd egy repiilégép
(http://itcafe.hu/hir/teso_hacker android repulogep.html) (Letoltve: 2013. 04. 11.)

A vizi kozlekedésnél nem beszélhetink olyan értelemben vett palyardl, mint a kozati vagy a vasiti
kozlekedésnél, hiszen a vizen viszonylag nehéz lehatdrolni a hajozo tutvonalat. Ezt a tavi vagy folyami
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Az elébbiek soran emlitett harom teriilete koziil talan a jarmiivek fedélzeti informatikai
rendszereit lehet a legjobban elkiiloniteni, mivel az iranyitasnak és a kozlekedési ,,palydhoz”
kapcsolddo rendszereknek szoros egyiittmiikddésben kell dolgozniuk. A fedélzeten talalhatod
rendszerekben bekdvetkezd hibas miikodés nemcsak a tobbi kozlekedd jarmiire jelent
veszElyt, hanem magara a jarmiire is. A fedélzeten kell lennie egy olyan rendszernek, amely a
palyara vonatkozé informacidkat le tudja kezelni, ezaltal timogatva a jarmi navigaciojat.
Amennyiben ez nem valosul meg, akkor konnyen bekovetkezhet példaul a zatonyra futds. A
példaként emlitett eset minden vizi kozlekedési format érint, hiszen a tengerek, folyok, tavak
medre sohasem egyenletes, a hajozo mélység nagyon sokszor valtozik, akar idészakonként is,
a viztomeg mozgasabol adoddan (6. szamu kép). Ezek az informaciok azonban sok esetben
hosszi ideig nem valtoznak, hasonléan példaul, mint a kozati kozlekedésben a
forgalomiranyitasra vonatkoz¢ statikus informéciok (pl. tablak).

6. szami kep Zatonyra futott teherhajo
(Tauranga, Uj-Zéland; 2011. oktober 05.)**

A masik fontos jarmiifedélzeti részrendszer az, amelyik a kozelben tartozkodd mas vizi
jarmivek mozgasarol tajékoztat. Ennek akkor van igazan jelentdsége, amikor egy viszonylag
sziik teriileten egy id6ben tobb jarmii is mozgasban van. Ilyen lehet példaul egy folyo, egy
kikoto stb. Nagyon fontos tudni, hogy melyik jarmiinek milyen a haladasi iranya, mekkora
sebességgel halad stb., hiszen nagyon konnyen eléfordulhat, hogy a vizi jarmiivek keresztezik
egymds utjat, amibdl katasztrofa is keletkezhet. Ezek a balesetek nemcsak emberi életet
veszélyeztetnek, illetve tetemes anyagi karral jarnak a tarsasagok szamara, hanem sulyos
kornyezeti katasztrotat is okozhatnak (7. szamu kép).

kozlekedésnél meg lehet tenni, de a tengeri, illetve az 6ceani kozlekedésnél nem. Az utobbi két esetben hidba
lehet olvasni ,,hajozé Gtvonalrél”, az nem kijeldlt, hanem csak a szokasnak felel meg.
34 Forras: http://mno.hu/kulfold/nem-tort-kette-a-zatonyra-futott-tanker-4514 (Letdltve: 2013. 02. 12.)
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7. szam kép: Utasszallito és teherhajo iitkdzése
(Kuanghszi-Csuang (Guangxi Zhuang) autondm teriilet, Dél-Kina; 2012. marcius 11.)*’

A harmadik fontos teriilet a vizi jarmiivek ki- és berakodasa. Manapsag egy korszerli
aruszallitd hajo rakodasat mar szamitogépek segitik, gyorsabba, pontosabbd és fdleg
biztonsdgosabba téve ezt a tevékenységet. Ennek oka, hogy a hajok a nem megfeleld
teherelosztas esetén nagyon konnyen felborulhatnak, ha az egyik oldalra tilsdgosan is nagy
terhelés jut. A borulas elkeriilése érdekében az iizemanyag- és vizfelvételt, valamint a
berakodast 0ssze kell hangolni. Amennyiben a rendszer nem érzékeli a hajé dolését, vagy nem
megfeleld informécidkkal rendelkezik a berakott sulyrdl, illetve nem megfelelden torténik a
terhelések elosztasa, katasztrofa kovetkezhet be, amely nemcsak a hajo tulajdonosénak jelent
gondot, hanem a kikotonek is, mivel helyet foglal a mentés befejezésének végéig (8. szamu

kép).

8. szamu kép: A vezérlérendszer hibajabol oldalara ddlt komphajé
(Ciprus déli partjai, 1980. janius 07.)**®

37 Forras: http://megyehirek.hu/cikk.php?id=39998 (Letdltve: 2013. 02. 12.)
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A vizi jarmilivek iranyitasa korantsem olyan egyszerli, mint azt gondolni lehet. Sok esetben
valoban nincs is igazan sziikség egy — a jarmiivon kiviili — iranyitasra, de vannak olyan esetek,
amikor elhanyagolhatatlan. Ilyenek lehetnek példaul a sziik kikotdk, a folydk bizonyos
szakaszai (pl. haj6zo ut szélességének erds csdkkenése, zsilipek korzetében stb.), amelyeknél
egyszerre tObb hajé is jelentkezhet egy iddben és azok atbocsatisa nem oldhatd meg
mashogy, csak egy iranyitorendszerrel. Azonkiviil eléfordulnak olyan vizi utak (pl.
csatornak), amelyeken végig kell kdvetni a jarmiiveket, vonali iranyitast kell megvalositani.
Nem beszélve olyan esetekrdl, amikor a haj6zé utvonalon is bekdvetkezhetnek olyan
,»valtozasok”, amelyek a megszokottol eltéréek (pl. baleset a folyon). Ha ez az iranyitds nem
pontos €s nem a pillanatnyi helyzetet tiikr6z0 adatokkal rendelkezik, nem tud id6ben és a
megfelel6 modon reagalni a megvaltozott allapotokra.

Ezek az informacidk alapvetden a palyahoz kapcsolddo informatikai rendszerekbdl kapjak
az adatokat, de ennyiben ez nem meriil ki. A kozlekedési palyanak van egy masik nagyon
fontos eleme, amely nélkiil csak nehezen, vagy egyaltalan nem valdsulhat meg maga a vizi
kozlekedés sem, ez pedig a kikotd. A nagyobb kikotOknek rendelkezniiik kell minden olyan
eszkozzel, létesitménnyel, informatikai rendszerre, amelyek lehetdvé teszik a kiilonb6zo
aldgazatok kiszolgalasat, ami egyaltalan nem konnyli feladat. Szemléltetve a
bonyolultsagukat, példaul a Shanghai-ban talalhat6 kikotébol (9. szamua kép) havonta tobb
mint 2000 hajoé indul, 125 horgonyzohelye van, 6sszesen 20 kilométer hosszusagu rakparttal
rendelkezik, 293 000 négyzetméternyi raktarteriilet és 4,7 millido négyzetméter tarolotertilet all
rendelkezésre, illetve 5143 rakomanykezeld berendezés dolgozik ott. A hasonld nagysagu €s a
kisebb kikotok is, mar 6nallé varosokként is miutkodnek.

9. szamu kép: A vilag 4. legnagyobb kikétdje, Shanghai, Kina**’

Egy ekkora és ilyen bonyolultsaghh kikotd miikodése elképzelhetetlen egy minden
tevékenységre kiterjedd, az Osszes alagazatot lefedd informatikai rendszer nélkiil. Ha csak
abba gondolunk bele, hogy egy nap tobb ezer konténert tarolnak az ilyen kikotokben, illetve
tobb ezret raknak at, széllitanak ki €s be, mas alagazat altal, akkor konnyen belathatjuk,
mekkora gondot is jelentene az arukat kovetd rendszer mukodésképtelensége, vagy nem
megfeleld6 mikodése. Ha csak a konténerek helyének meghatirozasara gondolunk a

38 Forras: http://iho.hu/hir/scaniak-a-melyben-130126 (Letdltve: 2013. 03. 01.)
3% Forras: http://www.logisztika.com/tovabbi-hirek/a-vilag-top10-kikotoje (Letdltve: 2013. 03. 01.)
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taroloteriileten, mar lathatd, mennyire is fontos a pontossag. Amennyiben nem tudja lekezelni
a pontos helyet, nem valoszinli, hogy megtorténik a berakodés, a késedelmes szallitas viszont
anyagi kart jelenthet nemcsak a tulajdonosnak, hanem a kikotonek is. Természetesen ugyanez
vonatkozik barmelyik masik részrendszerre is.

Azonkiviil egy olyan veszélyt is hordoz magiban, ami nem az adott kikdtdben okoz
problémat, hanem barhol a vilagon. Ez pedig az ellendrizetlen, a rendszerben nem a valds
adatokkal rendelkezd konténer, aru. Viszonylag konnyen megoldhatd, hogy egy vagy tobb
konténer is kikeriil valamilyen szinten a rendszerbdl, vagy a tartalmara vonatkoz6 adatok nem
valosak; ezaltal lehetdség van az ellendrzések kikeriilésére. Ha az ellendrzések hatékonysaga
csokken, akkor csak a fantazia szab hatart annak, hogy mit és mikor tovabbitunk a hajokkal.
Konnyen lehet akér kabitészert, fegyvert vagy még rosszabb esetben vegyileg, illetve
biologiailag veszélyes anyagot szallitani a vilag barmelyik masik teriiletére.

Osszegzés

A korszeri kozlekedési informatikai rendszerek nagymértékben tudjak segiteni a
kozlekedés f6 elemeinek (ember’, jarmii és a hozza tartozd berendezések, palya és a hozza
tartozo létesitmények) tevékenységét, miikodését. Jelenleg nagyon sok teriilet van lefedve
bizonyos mértékig informatikai rendszerekkel, melyek tobb-kevesebb sikerrel el is latjak
feladatukat. Szélesebb korti elterjedésiiket nagymértékben eldsegiti a szamitastechnika
tovabbra is rohamos fejlddése, illetve a kozlekedés egyre gyorsabba, bonyolultabbd valasa.
Emellet azok az igények is megsokszorozodtak az utdbbi évtizedben, amelyek sziikségesnek
lattak/latjak e rendszerek hasznalatat. A kozlekedési informatikai rendszerek széles korii
alkalmazasa nemcsak elényoket hordoz magaban, hanem szdmos hatranyt, vesz¢€lyt is.

Az egyik fontos veszélyforras, ha az ember tulzottan rajuk hagyatkozik. Nélkiiliikk mar sok
teriileten nem is lehetne megoldani a bonyolultabb, nagy kiterjedésti feladatokat, a
kozlekedési folyamatok csak zavarokkal, sokkal lassabban, nagyobb koltségraforditassal
bonyolddhatnak le, mivel mar nem léteznek olyan szervezeti és tevékenység strukturak,
amelyek nélkiilozik az informatikai rendszert. A jelenleg miikodd kozlekedési rendszerek
nagy része (pl. repiilterek, kikotdk stb.) nincs felkészitve az esetleges zavarok gyors
kezelésére, miikodésiiket akar el is veszithetik.

A talzott bizalom nemcsak az esetleges miiszaki hiba esetén jelent gondot, annal sokkal
nagyobb vesz€ly azok biztonsagi szintjének alacsony voltaban van. A kialakitdsakor — sok
esetben — a sebezhetdség, a kiilsé beavatkozasi lehetdség kikiiszobolése nem tartozik a
fontosabb kovetelmények koz¢, hiszen alapfeladata a folyamatok tdmogatasa, €s a koltségeket
nagymértékben ndvelné a biztonsag fokozasa. Egy bonyolultabb programban még véletleniil
is maradhatnak olyan pontok, amelyek lehetdvé teszik a szdndékos, a kornyezetbdl torténd
behatolast. Erre nagyon j6 példa a vilagviszonylatban elterjedt operacios rendszer, amelynek a
— majdnem havi rendszerességgel megjelend — javitdsai évek alatt sem érték el az elvarhatd
biztonsagot, folyamatosan fedeznek fel benne ,réseket”, amelyeken be lehet hatolni a
szamitogépekbe. Természetesen ezeket a pontokat nagyon nehéz felfedezni, hiszen manapsag
mar nem egy ember végzi a program készitését, hanem parhuzamosan dolgozik rajta egy
csoport, akar tobb tiz fovel. A részek 6sszehangolasa pedig nem egyszerii feladat.

A kozlekedési rendszerek miikodésébe torténd kiilsd beavatkozas sajnos nemcsak anyagi
kart okozhat, hanem kozvetleniil veszélyeztethet akar tobb ezer emberi €letet is. Mivel a
kozlekedés lényegében a gazdasdg ¢€s a tarsadalom egészét érinti kozvetleniil vagy
kozvetetten, a kozlekedési informatikai rendszerek védelme kiemelt fontossagu feladatnak
tekinthet6. Nagyon fontos lenne a fent vazoltakon tulmenden a kozlekedési aldgazatok

30 Az emberi részvétel lehet kdzvetlen (pl. jarmiivezetd, utas), illetve kdzvetett (pl. iranyitas).
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tevékenységeinek, részfolyamatainak részletekbe mend, biztonsagi szemponti elemzése.
Emellett rendkiviil fontos feladatnak tekinthetd a tevékenységekhez kapcsolodd informatikai
rendszerek, részrendszerek, megoldasok széles korli elemzése, vizsgalata annak érdekében,
hogy a lehetd legkevesebb lehetdség legyen beavatkozni a mitkodésiikbe.

FELHASZNALT IRODALOM

Dr. Zvikli, Sandor-Dr. Horvath, Balazs—Szab6, Lajos — Horvath, Richard: Koézlekedési
informatika (UNIVERSITAS-GYOR Nonprofit Kft., Gy6r, 2008).

Szaszi Gabor: Kozlekedési informatika (BJKMF fiskolai jegyzet, Budapest, 1999.)
Munkacsiné—Dr. Toth—Dr. Csiszar-Juhasz—Dr. Kelemen: Kozlekedési informatika (BMGE
Kozlekedéstizemi Tanszék, egyetemi jegyzet, Budapest, 2004.).
http://www.origo.hu/auto/20120529-sikeres-volt-az-autovonat-elso-kozuti-tesztelese.html
(Letoltve: 2012. 07. 18.)

Budapest az otodik legfertézottebb zombihalozati varos
(http://www.wikitech.hu/laptop/2012/05/17/budapest-az-otodik-legfertozottebb-
zombihalozatu-varos/) (Letoltve: 2012. 05. 18.)

Dr. Haig — Hajnal — Dr. Kovacs — Dr. Muha — Sik: A kritikus informdcios infrastruktarak
meghatarozasanak  moddszertana  (ENO  Avisory  Kft,, 2009)  http://www.cert-
hungary.hu/sites/default/files/news/a_kritikus_informacios_infrastrukturak meghatarozasana
k modszertana.pdf (Letoltve: 2012. 12. 01.)

Az intelligens kozlekedés jovéje — Tanulmany (Készitette: Az NHIT IT3 (Informéacios
Tarsadalom Technologiai Tavlatai) mithelye, Budapest, 2009)
http://mta.hu/tudomany_hirei/tudomanyos-modszerekkel-a-forgalmi-dugok-ellen-125820/
(Letoltve: 2013. 02. 01. 23.)

Kovacs, Laszlo — Krasznay, Csaba: Digitalis Mohdacs. In. Nemzet és biztonsag, 2010. februar,
pp. 44-56. (www.nemzetesbiztonsag.hu/letoltes.php?letolt=285 letdltve: 2012. 11. 24.)
http://www.origo.hu/nagyvilag/20090623-usa-osszeutkozott-ket-metro-washingtonban.html
(Letoltve: 2013. 01. 04.)

http://www.borsonline.hu/cikk.php?1d=48231 (Letoltve: 2013. 01. 04.)
http://www.vg.hu/vallalatok/kozlekedes/csokkent-a-budapest-airport-utasforgalma-betett-a-
malev-csodje-396837 (Letoltve: 2013. februar 13.)
http://www.katasztrofak.abbcenter.com/?1d=53209&cim=1 (Letoltve: 2013. 02. 12.)
http://kiszo.hhrf.org/?module=news&target=get&id=3482 (Letoltve: 2013. 02. 12.)

Dajko, Pal: Okostelefonnal is eltérithetd egy repiilégép
(http://itcafe.hu/hir/teso_hacker android repulogep.html) (Letoltve: 2013. 04. 11.)
http://mno.hu/kulfold/nem-tort-kette-a-zatonyra-futott-tanker-4514 (Letoltve: Letoltve: 2013.
02.12.)

http://megyehirek.hu/cikk.php?id=39998 (Letdltve: 2013. 02. 12.)
http://iho.hu/hir/scaniak-a-melyben-130126 (Letoltve: 2013. 03. 01.)
http://www.logisztika.com/tovabbi-hirek/a-vilag-top 10-kikotoje (Letoltve: 2013. 03. 01.)

225



ELLATASI LANCOK ES LOGISZTIKAI SZOLGALTATASOK
BIZTONSAGI ASPEKTUSAI

Domboroczky Zoltan®'

Absztrakt

Napjainkban — a tarsadalmi, gazdasagi, geopolitikai és nem utolsosorban a nemzetkozi
biztonsagi kockazatok novekedésével — ohatatlanul megnétt az igény az ellatdsi lancok és a
logisztikai szolgaltatasok biztonsdagos és kiszamithato miikodtetésére. Ennek magyardzata
abban keresendo, hogy az ellatdsi lancok és a logisztikai szolgaltatasok jelentik a gazdasag és
a tarsadalom anyagi értelemben vett vérkeringését, s az ezen a teriileten eloallo
fenyegetettség komoly kozvetlen és kozvetett kovetkezményekkel jarhat. A biztonsagi
fenyegetettség altal okozott karok és az ezek elharitasara forditott koltségek elsdsorban a
biztonsagi kockazatnak kitett szervezetnél jelennek meg, azonban az adott szervezeten
keresztiil mindez hatast gyakorol az adott nemzetgazdasagra és a nemzetbiztonsagra is.
Eppen ez a hatds az, amely felértékeli az ellitdsi lancok és logisztikai szolgdltatdsok
biztonsdaganak megteremtése érdekében folytatott erdfeszitéseket.

Kulcsszavak:  ellatasi  lanc  biztonsdag, nemzetgazdasag, nemzetbiztonsag, biztonsagi
egylittmiikodés, biztonsagi menedzsment.

1. Magyarorszag helyzete a logisztikai biztonsag szempontjabol

Az ellatasi lancok és logisztikai szolgaltatasok biztonsagi kérdései, az elmult évtized
eseményeinek koszonhetden, ¢lénken foglalkoztatjak a gazdasagi szerepldket, a kormanyokat
¢s a nemzetkozi szervezeteket egyarant. Ebben a téméaban egyre tobb nemzetkdzi tanulmany
latott napvildgot az utdbbi idoben, melyek nagy tobbsége egyértelmiilen abba az iranyba
mutat, hogy a biztonsagi fenyegetettség novekedésével parhuzamosan ndvelni kell a
logisztikai biztonsagi koltségeket, €s fejleszteni kell a biztonsadgi menedzsment modszereit,
eszkozeit, amelyek kifejezetten a logisztika teriiletén alkalmazhatok.

Amennyiben szeretnénk megitélni Magyarorszag helyzetét az ellatasi lancok és logisztikai
szolgaltatdsok biztonsagi fenyegetettsége szempontjabol, néhany kivételtdl eltekintve (Csaba
2009, Horvath 2008,2009), akkor azokra a nemzetkdzi elemzésekre tdmaszkodhatunk,
amelyek alapjan meghatarozhatjuk orszdgunk statusat ebben a tekintetben. Majd erre alapozva
feltérképezhetjilk mindazokat a biztonsagi kockazatokat, amelyek ¢érinthetik a hazai
logisztikai szektort.

A PricewaterhousCoopers (PwC) multinacionalis elemzd és tanacsadd vallalat, az EBS
Business School Supply Chain Management Intézete kozremiikodésével, 2011-ben
elkészitette Transportation & Logistics 203077 cimii tanulmanyét, amelynek negyedik kotete
a Securing the supply chain cimet viseli, és kifejezetten a logisztikai biztonsadg kérdéseit
vizsgalja nemzetkdzi viszonylatban. A fenti tanulmany a nemzetkdzi biztonsagi helyzet
logisztikai vonatkozdsainak elemzése soran az AON 2010-ben kozzétett Terrorism threat

3! Domborédczky Zoltan PhD-hallgato, NKE Hadtudomanyi Doktori Iskola
352 www.pwe.com/t12030 Letdltés ideje: 2012. aprilis 15.
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map>¢és J. P. Rodrigue, C. Comtois és B. Slack szerzék 2009-ben megjelent The Geography
of transport system®’ cimii konyvére alapozva jelenleg a nemzetkozi logisztikai biztonsagi
helyzetet a kovetkezokben hatarozza meg.

Terrorism Threat g
Conditions '
Terror ‘
fenyegetettség Low threat §
mértéke
Guarded threat
Elevated threat @ } Alacsony
? Fokoz6do
High threat @ feo] Magas
Severe threat @ Klel}lelt .
Kaldzkodas

Piracy region

1. szamu abra: Ellatasi lanc kockazati térkép — A terror-fenyegetettség mértéke a vilagban
Forras: AON’s 2010 Terrorism Threat Map

A térkép adatai alapjan a PwC arra hivja fel a figyelmet, hogy a terrorfenyegetettség
mértéke €s az ellatasi lancok kockazatai parhuzamos tendenciat mutatnak. Mindazokon a
teriileteken, ahol a terrorfenyegetettség mértéke magas, szamolni kell az ebbdl €és egyéb
tényezOkbdl adodo kockéazatok novekedésével, amelyek befolydst gyakorolnak az ellatasi
lancok biztonsagara is. Természetesen az ellatdsi lancok biztonsagdra nemcsak a
terrorcselekmények gyakorolnak negativ hatast, de kétségteleniil ez az egyik legjelentdésebb
befolyasold tényezd. A terrorcselekmények mellett ugyanakkor még szdmolni kell
kalozkodassal, informatikai tdmadasokkal, zavargasokkal, gazdasidgi ¢és egyéb
blincselekményekkel, €s még szdmos mas kockazati elemmel is.

A fenti térkép 4altal lattatott kép még tovabb arnyalhatd, ha a térképet kiegészitjik a
globalis atjard régiok és csomodpontok feltiintetésével. Ezek lesznek azok a 1égi- és tengeri
kikotok, kereskedelmi és logisztikai kozpontok, amelyek fokozottan veszélyeztetettek
lehetnek. Természetesen amennyiben ezek a csomdpontok eleve egy nagyobb
fenyegetettséggel jellemezhetd régioban helyezkednek el, akkor hatvanyozottabb kockazati
szintrdl beszélhetiink.

333 AON. (2010). Terrorism threat map, http://www.aon.com/risk-services/terrorism-risk-map/ Letoltés ideje:

2012. aprilis 20.
35

4
Rodrigue, Jean-Paul- Comtois, Claude- Slack, Brian: (2009). The Geography of transport systems; second
edition. New York: Routledge, p. 352.
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2. szamu abra: Ellatasi lanc biztonsagi térkép — Globalis atjaro régiok a vilagban
Forras: AON’s 2010 Terrorism Threat Map, The Geography of transport systems

Magyarorszag jelenlegi helyzetét vizsgalva ebben a tekintetben azt mondhatjuk, hogy az
orszag a nemzetkozi terrorfenyegetettséget illetden az alacsony kockazati térségek kozé
tartozik, illetve nem rendelkezik olyan nemzetk6zi viszonylatban jelentds atjaroval,
csomoponttal, amely komoly kockazati tényezot jelentene. Ennek ellenére az orszagot és az
orszag teriiletén 1évd, azokon atnyulo ellatasi lancok esetleges terrorfenyegetettségének
mértekét — és az ez ellen torténd védekezést — nem lehet elhanyagolni. Ennek magyaréazata
csak egyrészt az, hogy Magyarorszag regionalis, transznacionalis szempontbo6l tranzit orszag,
tehat viszonylagosan jelentds aru- €s egyéb forgalmat bonyolit. Ennél, igy gondolom, sokkal
fontosabbak az ellatasi lancok biztonsagi kockézataibdl eredd egyéb veszélyek, amelyek
befolyéasolhatjak a nemzetgazdasagot és/vagy a nemzetbiztonsagot is.

Tulajdonképpen a nemzetgazdasagi és nemzetbiztonsagi kérdések is dsszefliggnek, hiszen
a nemzetbiztonsag esetleges fenyegetettsége ebben a tekintetben a gazdasagi, logisztikai
fliggdségen ¢€s sériilékenységen alapul.

2. A logisztikai biztonsagi kockazatok nemzetbiztonsagi osszefiiggései
Az Amerikai Egyesiilt Allamok Kozlekedési Minisztériuma (US Department of

Transportation®”) statisztikai adatokra alapozva, mar 2000-ben négy kategoridba sorolta a
nemzetbiztonsagi kockéazatokat €és az ezekbdl levezethetd feladatokat:

3% Bureau of Transportation Statistics (2000) The Changing Face of Transportation, BTS00-007, USDOT,
Washington DC.
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» Széllitasi kindlat (Transportation supply) — annak biztositasa, hogy a szallitasi modok,
utvonalak, terminalok és informacids rendszerek képesek legyenek kielégiteni a
nemzetbiztonsagi igényeket az orszagon beliil és azon kiviil.

» Széllitasi készenlét (Transportation readiness) — a készenlét fenntartasanak képessége,
amellyel a szallitdsi halozatok és rendszerek reagalni tudnak az érzékeny
nemzetbiztonsagi igényekre.

* Széllitas sebezhetdsége (Transportation vulnerability) — a kozlekedési modok,
terminalok és felhasznalok sebezhetdségének csokkentése a szandékos karokozassal,
zavarkeltéssel szemben.

* Szallitas illegalis hasznalata (lllegal use of transportation) — az illegélis bevandorlas,
csempészet és a kabitoszer illegalis aramldsanak csokkentése.

Koénnyen belathato, hogy a logisztika, az ellatasi lancok és a logisztikai szolgaltatok fontos
szerepet jatszanak a fenti négy kategoriaval kapcsolatban. Ugyanakkor Jean-Paul Rodrigue és
Brian Slack 2002-ben még ennél is tovabb mentek a logisztika nemzetbiztonsagi
osszefiiggéseinek vizsgalata soran, Logistics and National Security cimli tanulmanyukban.**®
A szerzok a logisztika nemzetbiztonsagi 0sszefiiggéseit az alabbiak szerint hatdroztak meg:

* Olajfiiggdség.

* Széandé¢kos karokozas a szallitasi/kozlekedési rendszerekben.
* Illegalis kabitoszer-kereskedelem és illegalis bevandorlas.

* Humanitarius segitségnyujtas és vészhelyzetek.

Az olajfiiggdség nézetiik szerint azért jelent komoly kockazati tényez6t, mert napjaink
magas szinti mobilitassal jellemezhetd elosztasi rendszerei alapvetéen a bels6égésu
motorokkal miikédd technologidra vannak alapozva. A személy- és teherautok, a vasuti
mozdonyok ¢és hajok, illetve nem utolsésorban a repiildgépek tizemeltetésével miikodo ellatasi
lancok nagyfoku fiiggést mutatnak a kdolajipartol. A kdolaj-kitermelés, -feldolgozas, -
behozatal teriiletén jelentkez6 ingadozasok jelentds hatast gyakorolnak a logisztikai
rendszerekre, mint azt a kozelmult eseményei is alatamasztjak (pl. haboruk, valsdghelyzetek,
diplomaciai konfliktusok, embargdk stb.). Magyarorszagot illetéen az olajfliggdség
foldgazfiiggdseéggel is kiegésziil, amelynek hatasa talan ennyire kozvetlen médon nem
jelentkezik a logisztikai agazat esetében, azonban kozvetett hatdsa annal inkabb eldre
vetithetd.

A szandékos karokozés a szallitasi és kozlekedési rendszerek szempontjdbol ezért jelent
egyre nagyobb kockazati tényezOt, mivel a rendszerek kiterjedtsége miatt azok
kiszolgaltatottsaga, sebezhetOsége egyre novekszik. Hatvdnyozottan igaz ez akkor, ha
kozlekedési, szallitdsi csomoOpontokat ér negativ hatds, amely befolydsolja mikodési
hatékonysagukat.

Illegalis kabitoszer-kereskedelem és illegalis bevandorlas tekintetében a szerz6k kiemelik
az intermodalis szallitasi modok térnyerését, mint kockézati tényez6t. Mint megjegyzik, akar
az USA vagy Kanada, illetve az EU vonatkozéasaban is igaz, hogy az illegalis kabitoszer-
kereskedelem és az illegalis migracio jelentds része, konténerekben érkezett a célorszagokba.
A konténerek vildgméreti mozgasanak puszta mennyisége is roppant moédon megneheziti a
hatosdgok tevékenységét az azonositas ¢és ellendrzés terén. Az ENSZ becslése szerint az
illegalis kabitoszer-kereskedelem a vildgkereskedelem 8-10%-at teszi ki évrdl évre, ami
mintegy 400-500 milliard USD forgalmat jelent, amelynek csupan téredéke akad fenn az

356 http://people.hofstra.edu/jean-paul rodrigue/downloads/logistics%20and%20national%?20security.pdf
Letdltés ideje: 2012. aprilis 20.
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ellendrzések sordn. Mivel a kébitoszer termelés és fogyasztas foldrajzilag elkiiloniil, igy az
illegalis kabitoszer-kereskedelem nagymértékben tamaszkodik a nemzetkozi elosztasi
rendszerekre, azok koziil is elsdsorban az intermodalis megoldasokra. A konténeres szallitas,
foleg nagyobb értekll szallitmanyok esetén, jelentds védelmet garantdl a fizikai behatasok
ellen, egyben védelmet jelent a rongalds és lopas ellen is. A kabitoszercsempészek azonban
elsésorban nem ezek miatt az eldnyok miatt részesitik elonyben a konténereket, hanem a
teljes ellendrizhetdség hidnyossdgai miatt. Természetesen nem csak a kabitoszercsempészek
hasznaljdk ezeket a megoldasokat. Hasonld megfontolasokbol az illegéalis fegyver-
kereskedelem és a csempészet hagyomanyos modozatai is elényben részesitik a nemzetkozi
intermodalis szallitas lehetdségeit.

Ami a humanitarius segitségnyujtast és a vészhelyzeteket illeti, a szerzok felhivjdk a
figyelmet arra, hogy az elmult 6tven évben a humanitarius valsagok kiterjedésének,
intenzitdsuk és gyakorisaguk novekedésének lehettiink tanti. Természetesen mindez olyan
globalis tendencidkhoz kapcsolddik, mint a talnépesedés vagy a geopolitikai instabilitas,
esetleg a thlzott erdforras-kiakndzas, nem beszélve a wvallasi, etnikai és tarsadalmi
konfliktusok kiilonb6zd eseteir6l. Ezen kérdések rendezéséhez az erdforrasok és az
infrastruktira tomeges igénybe vételére van — volna — sziikség, amely még a szilikséges
er6forrasok €s infrastruktura megléte esetén is komoly terhelést ro az ellato rendszerekre.
Rodrigue ¢és Slack, tanulmanyuk kovetkeztetései soran hangsulyozzak, hogy a logisztikai
rendszerek fenyegetettségének hagyomanyos felfogdsatol, amely a légi kozlekedés
sebezhetdségére dsszpontositott, el kell mozdulni az ellatasi lancok kockéazatai komplex és
kiterjedt felfogasanak iranyaba. Ugyancsak kiemelik, hogy a kockazati szint novekedése lesz
az egyik olyan befolyasol6 tényezd, amire az ellatdsi lancoknak ¢és a logisztikai
szolgaltatoknak valaszokat kell adniuk — biztonsdgi menedzsmentjiik wjragondolasaval,
fejlesztésével. Ez egyrészt gazdasagi kérdés, hiszen az ellatasi lanc biztonsaga komparativ
eldnyként jelenhet meg a piacokon, azonban soha sem szabad megfeledkezni a
nemzetgazdasagot €s nemzetbiztonsagot érintd 0sszefiiggésekrdl sem.

3. Ellatasi lanc biztonsagi menedzsment
Az ellatasi lancok és logisztikai szolgaltatok eldtt allo biztonsagi kockdzatok attekintése
utan térjlink vissza a PricewaterhousCoopers tanulmanyahoz. A PwC szakemberi az ellatasi

lancok biztonsagi profiljat a befolyasold tényezok elemzése utan a kdvetkezOkben hatdroztak
meg:
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Kockazati
profilok

Biztonsagi
képzések

Biztonsagi
Személyi kézikonyvek
biztonsag

T i Ellatasi Biztonsagi
Szallitoeszkozok [Zric Sk
biztonsaga Biztonsag engedély’ezgtt
Fizikai ICT technologiak

biztonsag biztonsag

Informatikai
sebezhetGség
felmérése

Beléptetd
rendszerek
ellendrzése

Informatikai
elérhetdség
biztonsaga

Készlet
biztonsag

3. szamu abra: Az ellatési lanc biztonsagi profiljanak dimenzidi, Forras: www.pwc.com/t12030

Az abra alapjan jol lathato, hogy a PwC elemzdi az ellatidsi lanc biztonsdganak ot
dimenzidjat jelolték meg; ezek a kdvetkezok:

* Személyes/személyzeti biztonsag (Personnel security)
* Informatikai biztonsag (ICT security)

* Folyamatbiztonsag (Process security)

* Fizikai biztonsag (Physical security)

* Biztonsagi egyiittmiikodés (Security partnership)

Az egyes dimenzidkat a szakértOk tovabbi Osszetevokre is felbontottdk, azokhoz
feladatokat, mutatokat és idOintervallumot is hozzarendeltek.

A személyzeti biztonsagot a szakértok harom teriiletre bontottdk. Ezek koziil az elsd a
kockézat meghatarozasa. Ebbdl eredd feladat a mar a szervezetnél 1évo, illetve az 1j
alkalmazottak kockazati profiljadnak felmérése, a kockdzati profilok nyomon kdvetése, az
alkalmazottak hatosagi ellendrzése és mindsitése, a dolgozok rendszeres alkohol- és
drogellentrzése, illetve a dolgozok folyamatos biztonsagi feliigyelete. Az alkalmazottak
biztonsagi profilozasanak gyakorlata a szakértok szerint varhatéan 5—10 éven beliil elterjed,
mig a dolgozok folyamatos biztonsagi felligyeletének kialakitdsa vélhetden majd csak 10-20
éven beliil valik napi gyakorlatta. A személyzeti biztonsdg masodik teriilete a szerzok szerint
a biztonsagi tréning. Ebbdl eredd feladat a biztonsagi képzések megszervezése a teljes ellatasi
lancban, illetve az elsajatitott ismeretek varatlan gyakorlatokkal torténd tesztelése, valamint a
biztonsagi készenlét szintjének szurdprobaszerii ellendrzése. Ezek a feladatok beldthatoan 5—
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10 éven beliil realizdlodnak nemzetkozi viszonylatban. Végiil harmadik teriiletként jelenik
meg a személyzeti biztonsagon beliil a biztonsagi kézikdnyv kidolgozasa, amely gyakorlatilag
mar napjainkban is realitds, de még az e tekintetben lemaradé véallalatoknak is nagyon révid
hataridén beliil meg kell oldaniuk ilyen jellegii kihivasaikat.

Az ellatasi lanc biztonsdganak masodik dimenzidja az informatikai biztonsag, amelyet
harom teriiletre osztottak a szerzOk. Ezek a biztonsagi szempontbol engedélyezett
technoldgidk, az informatikai sebezhetdség felmérése és az ellene folyod védekezés, valamint
az informatikai elérhet6ség biztonsdganak megteremtése. A biztonsagi szempontbol
ellendrzott technologidk bevezetésébdl eredd feladat a szallito- és anyagmozgatd eszkozok
érzékelokkel torténd felszerelése, GPS', Zigbee  és RFID™ technologiak integralasa, a
beszallitok biztonsagi ellendrzése (mar a forrasoknal), valos idejii intelligens SCM biztonsagi
menedzsment hozzarendelése az ellatasi lanchoz, valamint az ellatdsi lanc biztonsagi
menedzsmentjének tdmogatdsa automatizaldssal és robotikdval. E feladatok a varakozasok
szerint szintén 5-10-15 éven beliil realizdlodhatnak a nemzetkozi iizleti életben. Az
informatikai sebezhetdség felmérése €s az ez ellen vald védekezés informatikai modellezést,
tesztelést €s a mesterséges intelligencia kindlta lehetdségek biztonsagi kihasznaldsat foglalja
magaban, melyek szintén 5-10 év idétavon beliil valosulhatnak meg. Az informatikai
elérhetdség biztonsaganak megteremtése biztonsagi informdciok megosztasat, titkositast,
tlizfalak beiktatdsat és sziikség esetén kodolast kivan; ezek egy része mar ma is napi
gyakorlat, mas teriiletei pedig rovid idon beliil azok lesznek.

Az ellatési lanc biztonsdganak harmadik dimenzi6ja a folyamatbiztonsag megteremtése. A
folyamatbiztonsag egyik — és logisztikai szempontbdl talan legfontosabb — teriilete a széllitas
biztonsdganak megteremtése. Ennek megvaldsulasat eldsegitd feladat a GPS- technologian
alapuld valds idejli utvonal-tjratervezés €s -mddositas, a szallitményok esetleges fegyveres
biztositdsa és kisérete, tovabba a helyzetnek ¢és koriilményeknek megfeleld biztonsagi
kovetelmények teljesitése. A folyamatbiztonsag masik teriilete a szallitmanyok biztonsagos
kezelésének megszervezése. Ilyen jellegli feladat a széllitmanyok és a kezelésiiket szolgélo
folyamatok biztonsagi protokolljanak folyamatos ellendrzése a teljes ellatasi lancban. A fenti
feladatok egy része mar szintén jelen van az ellatasi lancok napi miikodésében, mas feladatok
azonban majd csak 5-10 éven beliil lesznek jelen.

Az ellatasi lanc biztonsagat szolgalo negyedik dimenzi6 a fizikai biztonsadg szavatolasa az
ellatasi lancban. Ennek elsd teriilete a készletek biztonsaganak megteremtése. Ide vago feladat
a készletek (és foként a biztonsagi készletek) biztonsagi szempontl ellendrzése, valamint a
készletek biztositdsa biztositotarsasagoknal. Ezek a feladatok napjainkban mar gyakorlatilag
megkezdddtek, €és becslések szerint 4-5 éven beliil a széles korben elterjednek. A fizikai
biztonsdg masik terlilete a beléptetd rendszerek biztonsagi kovetelményeknek wvald
megfeleltetése. Ehhez a beléptetd rendszereket biometrikussa és személyre szabotta kell tenni,
meg kell feleltetni dket a specialis biztonsagi kovetelményeknek, €s akar az épitményeken
beliilre is ki kell terjeszteni hatosugarukat. Ennek érdekében intelligens kamerarendszerekkel
¢s 3D arcfelismer6 rendszerekkel kell kiegésziteni a haldzatokat. Emellett a magas kockazatu
tertiletekre kiilonleges biztonsagi protokollokat kell kidolgozni, amelyek szabalyozzak a ki- és
belépést. A kiilonb6z0 technoldgidk fejlodésének, elterjedésének ¢€s koltségeinek
fliggvényében mindez 5-20 éven beliil terjedhet el széles korben. Harmadik teriilete a fizikai
biztonsdgnak az egyes szallitoeszkozokbe torténd belépés biztonsagossa tétele, foként az

* Global Positioning System — globalis helymeghatarozoé rendszer
adatsebesség, a hosszi akkumulator-élettartam és a biztonsagos adatatvitel. Maga az elnevezés a virdgporral a
kaptarba visszatéré méhek hulldmz6, kommunikativ ,,tancara” utal.

Radio Frequentcy IDentification — radiofrekvencias azonositas, automatikus azonositashoz és adatkozléshez
hasznalt technologia.
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intermodalis szallitdsok esetén. Ehhez rendelhetd feladatok az elektronikus pecsétek ¢és
plombék, az ,,0kos” konténerek és az intelligens szallitoeszkozok széles korli bevezetése,
illetve a biztonsagi kovetelményeknek megfeleld egyéb eszkozokre torténd attérés;
elterjedésiik egy-két évtizeden beliil varhato.

Az 06todik dimenzid a biztonsagi egylittmikodés megteremtése. Ennek elso teriilete a
beszallitokkal kialakitott partnerkapcsolat biztonsagi szempontt feliilvizsgalata. E tekintetben
feladatként jelenik meg a beszallitok biztonsagi tanuUsittatasa, és a beszallitok mellett minden
értékteremtd folyamathoz kapcsolddd partner biztonsagi feliilvizsgalata. Tovabba a
kozremiikodok folyamatos ellendrzése, €s a széles korti egyiittmiikodés kialakitasa érdekében
a kozos modellezés, tesztelés. E feladatok 5—15 éven beliill megvalosulnak a varakozéasok
szerint. A biztonsagi egylittmiikddés masodik teriilete az egyiittmiikddés a hatdsagokkal. Ide
rendelhetd feladatok: a megfelelés az AEO /C-TPAT  kovetelményeknek,, az ISO 28000
¢s hasonlds szabvanyok bevezetése s mindezek kozpontositott logisztikai és biztonsagi
adattarakkal valo tamogatdsa. Mindezek, a biztonsagi kérdések jelentéségének ndvekedése
miatt, vélhetden egy évtizeden beliil megvaldsulnak. Végiil harmadik teriiletként megjelenik
az ellatasi lanc biztonsagi szabvanyanak kidolgozasa €és bevezetése. Ehhez olyan feladatok
kothetok, mint kockazatok kezelése és ellendrzése, vészhelyzet elleni felkésziilés és
védekezés, valsagkezelésre torténd felkésziilés €s tervezés. A szerzok szerint a fenti feladatok
mar a kozeljovoben a logisztikai biztonsagi menedzsment részét kell, hogy képezzék.

Természetesen az ellatasi lancok biztonsdgi kihivasait nem csak a PwC ismerte fel. E
tekintetben a hazai szakembereknek sem kell szégyenkeznilik, amit jol jellemez, hogy a
Magyar Logisztikai Egyesiilet Ellatasi Lanc Biztonsagi Tagozata mar 2009 oktoberében
szakmai férumot rendezett az ellatasi lanc biztonsdg témakorével kapcsolatban. A
rendezvényen tobbek kozott megfogalmazodott, hogy a hazai ellatasi lancok legégetobb
problémadja a biztonsagos aruvédelem a szallitasi lancban, az egyes allomasokon, raktarakban
valamint disztribucidos kozpontokban. A rendezd szervezet tevékenységének ¢és a
rendezvénynek koszonhetden természetesen sziilettek hazai megolddsok is az ellatasi lanc
biztonsadgosabba tételére. Ilyenek példaul azok a haldzati szoftverek, melyek az ellatasi lanc
biztonsagat hivatottak megteremteni. Ezek a szoftverek jellemzden strukturalisan felépitett,
jogosultsagi szintekkel felallitott rendszerek. Miukodésiik 1ényege az eldre definialt zonak
alkalmazasa, melyekbdl kamerdk, érzékeldk szolgaltatjdk az adatokat. Elonytlik, hogy a
tavfelligyeleti kozpontbol a biztonsagi zondkbdl érkezd automatikus jelzések alapjan allando
felligyeletet ¢és kozvetlen beavatkozasi lehetdséget biztositanak. Az informatikai
fejlesztéseken tul, természetesen a hazai szereplok is gondolkodtak, gondolkodnak egyéb
megoldasokban is. Ilyen lehet péld4ul a zart lanct video-rendszerek alkalmazasa, a szallito
jarmiivek nyomkovetd rendszerekkel torténd felszerelése, illetve e két technikai megoldas
kombinacioja. Szintén tobb hazai javaslat és megoldas sziiletett az ellatasi lanc folyamatos €s
atfogo felligyeletére, ellenOrzésére is. Illetve olyan kiemelt részteriiletekre megoldast kinalo
fejlesztések, mint példdul a csomagolas bontatlansagat megdérzd, garantdldé megoldasok. E
tekintetben emlitésre érdemes tobbek kozott az a hazai fejlesztésli négypontos biztonsagi
cimke, amely az id0 viszontagsagaitol és a szallitd jarmi allapotatdl fiiggetleniil minden
feltiletre feltapaszthatd. A cimke felszakitdsa esetén, tobb nyelven is megjelenik a
»megbontottdk™ jelzés. Egyszerlisége mellett mégis eredményes modszer lehet, hiszen a
cimke visszatart6 ereje a gyakorlatban mar beigazolodott. A négypontos biztonsagi cimke
tehat olcso és bizonyos tekintetben a plombaknal biztonsdgosabb megoldast kinal. Egyarant

* Authorised Economic Operator — engedélyezett gazdalkodo, egy olyan specidlis status, amely alapjan a
vamhatosag az engedélyezett gazdalkodot megbizhato partnerének tartja, és ezért a vamiigyeinek intézése, illetve
vamkezelései soran szamos kedvezményt kap a vdmhatosagtol.

" Customs-Trade Partnership Against Terrorism — vam-, kereskedelmi partnerség a terrorizmus ellen

" IS0 28000:2007 — miiszaki biztonsagi irdnyitasi rendszerek az ellatasi lancban
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alkalmazhatd rakterek ¢€s konténerek lezarasara, ponyvas rakomanynal pedig magéanak a
rakoménynak, csomagolasnak a sértetlenségét is képes biztositani.*>’

Természetesen mindezek a modszerek €s eljarasok vélhetden dnmagukban nem alkalmasak
az ellatasi lanc biztonsagat minden tekintetben szavatolni, egylittes alkalmazasuk azonban
mar jelentds eredményeket képes produkalni. Talan éppen ebben rejlik a PwC koncepciojanak
erdssége, azaz, hogy az ellatasi lanc biztonsagat komplex tényezoként kezeli, amely csak
integralt, rendszer jellegli alkalmazasok esetén valdsithatdé meg.

4. A szolgaltatas jellegébél ered6 kockazatok

Eddig kifejezetten az ellatasi lancokat és a logisztikai szolgaltatokat koriilvevo kiilsd
kornyezet megvaltozott kihivasait tekintettiik at. Azonban a koOrnyezeti feltételrendszer
valtozasa mellett, azzal 6sszefliggésben, egy masik dsszetevordl is szot kell ejteniink, mivel a
biztonsagi kockazatok novekedéséhez ez is hozzajarul. Ez az dsszetevd pedig nem mas, mint
a logisztika és az anyagellatas szolgaltatd jellege. Bizonyos tekintetben azt is mondhatjuk,
hogy a biztonsagi kockazatok bizonyos mértékig eleve a rendszerbe vannak kodolva. Ennek
magyardzata érdekében tekintsiik at a legaltaldnosabb szolgaltatds-jellemzdéket €s ezek
biztonsagra gyakorolt hatasat.

A szolgaltatasokkal kapcsolatban az egyik legelterjedtebb megkdzelités a szolgéltatasok
specidlis jellemzdinek meghatarozasa. E szerint a szolgaltatasokat jol lehet jellemezni az
ugynevezett HIPI elv tényezdivel:

- Valtozékonysag vagy ingadozés (Heterogenety);

- Nem fizikai természet vagy megfoghatatlansag (Intangibility);,
- Nem tarolhato jelleg vagy romlékonysag (Perishability);

- Elvalaszthatatlansag (Inseparability).

A nem fizikai természet vagy megfoghatatlansag a szolgaltatdsok folyamatjellegére utal.
Ezek szerint a szolgaltatas specialis aru, folyamatjellegli sziikséglet-kielégités. Ez azt jelenti,
hogy az igénybe vevd szadmara tulajdonképpen mindaddig nehezen felmérhetd és
kontrollalhatd, amig a szolgaltatas nyajtasa meg nem kezdddik. Az igénybe vevok
kockézataik csokkentése érdekében a folyamat megindulasa el6tt abbol vonnak le
kovetkeztetést, amit latnak: hely, személyzet, felszerelés, kommunikéacidés anyag,
szimbolumok, arak.

A nem téarolhaté jelleg vagy romlékonysag arra utal, hogy a szolgéltatasok
folyamatjellegiikb6l adoddan oly modon nem készletezhetdek, raktarozhatoak, mint a
klasszikus termékek. Ez az értékteremtd folyamat szempontjdbol azt jelenti, hogy a
szolgaltatas ott és akkor értékes, amikor rendelkezésre all, és elérhetd az igénybe vevok
szamara.

A szolgaltatasok elvalaszthatatlansaga azt jelenti, hogy szolgaltatasok esetén az eldallitas
¢s a fogyasztds idoben és térben altalaban egybe esik, szemben a termékeknél megszokott
gyakorlattal. Ennek jelentdségét az adja, hogy az elvélaszthatatlansdg miatt az igénybe vevok
sok folyamatnak szemléldi és résztvevoi is egyben. Azaz a folyamat egészébdl vagy annak
egyes részeibdl nem zarhatok ki tigy, mint klasszikus termelés esetén, még akkor sem, ha ezt
esetleg biztonsagi szempontok indokolnék.

Biztonsagi szempontbdl a legfontosabb szolgaltatasjellemzé a valtozékonysdg vagy
ingadozas. A szolgéltatasok ingadozoak, hiszen fiiggnek attél, hogy ki, hol, mikor és milyen
koriilmények kozott nyajtja azokat. Az eredménytelenséget okozhatja e tekintetben egyrészt a
szolgaltatast nyujtok figyelmetlensége, képzetlensége, ami tréningekkel, képzéssel

337 yértes, Edit: Ellatasi lanc biztonsag. In. Supply Chain Monitor, V. évfolyam 9. szam, 2009. november, p. 56.
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fejleszthetd, és igy kockazata csokkenthetd. Azonban a hely, az id6 és a koriilmények
valtozékonysaga képzéssel, tréningekkel csak bizonyos mértékig kezelhet6. Mindazon
ingadozasok kezelése — a hely, az 1d6 és a koriilmények tekintetében —, amelyek meghaladjak
a szolgaltatdo személyzet alkalmazkodoképességét, mindenképpen a biztonsagi menedzsment
fokozottabb alkalmazasanak irdnyaba mutat.

A szolgaltatasjellemzOkon tul érdemes megvizsgdlni a szolgaltatasmarketing sordn
alkalmazott tényezdket is. Szolgaltatasmarketing esetén a termék-, az ar-, az értékesitési
csatorna €s a promocios politikéan (4P) tal, Gjabb harom elemet is értelmeznek a marketing-
szakemberek, Booms és Bitner munkassaganak koszonhetéen. Ezek a kovetkezok:>®

- Emberi tényez6 (People);
- Fizikai bizonyitékok vagy targyi elemek (Physical evidence),
- Folyamat (Process).

Az igy kapott marketingeszkozoket a szolgaltatasok esetén tehat 4+3 P-ként értelmezziik.
A harom 1) tényezd tartalmat Veres Zoltan Szolgaltatasmarketing cimii konyvében a
kovetkez6képpen értelmezte:>’

»AZ emberi tényezo az Osszes olyan személy, aki szerepet jatszik a szolgéltatasiigylet
1étrejottében, €s igy hat az igénybe vevo altal észleltekre, azaz: a szolgaltatod frontszemélyzete,
maga az igénybe vevl €s a szolgaltatasiigylet kornyezetében taldlhatdo mas igénybe vevok.

A targyi elemek az a kornyezet, amelyben a szolgaltatast nyujtjak, és ahol a szolgaltato,
illetve az igénybe vevd kozotti interakcid lezajlik, tovabba barmely olyan targyi elem, amely
megkonnyiti a szolgaltatas teljesitését vagy kommunikécigjat.

A folyamat azok az eljardsok, mechanizmusok és tevékenységfolyamatok, melyek
miuveleti rendszere ’leszéllitja’ a szolgaltatast”.

Az emberi tényez0 szolgaltatdsok esetén, magaban foglalja az 6sszes olyan személyt, aki
szerepet jatszik a szolgaltatasiigylet létrejottében. Vagyis a szolgaltatd frontszemélyzete,
maga az igénybe vevo €s a szolgaltatasiigylet kornyezetében talalhaté mas igénybe vevok. A
frontszemélyzet és a hattérszemélyzet biztonsagi kockazatainak érdekében célszertinek latszik
a Dbiztonsagi szempontokat érvényesiteni mar a felvételkor. Folyamatos képzéssel,
ellendrzéssel, teszteléssel fejleszteni, fenntartani a biztonsagi szintet. Tovabba megteremteni
az emberieréforrds-menedzsment, az SCM menedzsment és a biztonsagi menedzsment
egyittmiikodését. Az alkalmazottak biztonsagi sziirése és fejlesztése azért is képvisel kiilonos
jelentéséget, mivel a szolgaltatdas nyujtasanak folyamata és annak eredményessége is
nagymértékben rajtuk mulik.

Az emberi tényezd jelentdségére hivta fel a figyelmet Barry Brandman, a Danbee
Investigation elndke, az NCLC™ éves konferencigjan 2007-ben, The 7 Deadly Sins of Logistics
Security’® cimii eléadasaban, amely a véllalatok logisztikai teriiletén alkalmazott biztonsagi
menedzsmentjében elkovetett hibakra igyekezett felhivni az érintettek figyelmét. Brandman a
hét 6 problémat a kdvetkezOkben foglalta dssze:

- Olyan biztonsagi cégekre tdimaszkodnak a vallalatok, amelyek nem valnak be.
- A cégek magas biztonsagi kockéazata alkalmazottakat foglalkoztatnak.

8 Booms, B.H. — Bitner, M.J.: Marketing strategies and organizational structures for service firms, In. Donelly-
George (eds.): Marketing of services, American Marketing Association, Chicago, 1981.

39 Veres, Zoltan: Szolgaltatas-marketing, Miiszaki konyvkiadé, Budapest, 1998. p. 47.

" National Consumer Law Center — Nemzeti Fogyasztoi Jogi Kézpont
36Ohttp://www.nc1cworld.com/pdf/Deadly%ZOSins%2001"[%>20L0,<zistics%20Security%20by%208randman.ppt.pdf
Letoltés ideje: 2012. aprilis 24.
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- A vallalatok sokszor ,,megkonnyitik”, hogy a logisztikai személyzet Gsszejatsszon a
soforokkel.

- A vallalatok nagy tobbsége biztonsagi szempontbdl reagald, és nem proaktiv
hozzaallasu.

- A vallalatok nem lépnek fel a kabitoszer-fogyasztok és -terjesztok alkalmazasa ellen.

- A cégek nem ellendrzik a biztonsageért felelds alkalmazottakat.

- Nem konnyitik meg a vallalatok az érintett munkavallalok szdmdra a biztonsagi
problémak kozlését.

A fenti felsorolasbol is lathatd, hogy az emberi tényezdnek mekkora jelentdsége van
szolgaltatdsok nyujtasakor, kiilonosen, ha logisztikai szolgaltatasokrol van szo.

Ahogy a szerzé fogalmaz, a hét hidnyossag elleni fellépés jelentdségét az adja, hogy
jelenleg a vilagméretekben széllitott anyagok mennyisége és sokfélesége korabban sohasem
latott méreteket O6ltott, ami megneheziti a nyomonkdvethetdséget. A kiterjedt és bonyolult
ellatasi lancok tokéletes kornyezetet jelentenek a kiilonb6z6 visszaéléseknek. A helyzetet nem
konnyiti meg, hogy a ,cél szentesiti az eszkozt” hozzadllast gyakran tekintik
gyakorlatiassagnak  biztonsagi szempontbdl, holott ennek hatékonysaga sokszor
megkérddjelezhetd. Raadasul minél kiterjedtebb €és bonyolultabb az ellatasi lanc, annal
nehezebb a lancon beliili ,,szivargdsok™ azonositasa és kezelése. Mindennek tetejébe a cégek
onamitassal hessegetik el biztonsagi kételyeiket, amikor tal gyakran tdmaszkodnak
»kozmetikdzott” biztonsagi adatokra és ennek megfeleld, csupan ,.elégséges” szolgaltatast
nyujto biztonsagi tandcsadokra és cégekre.

Az alkalmazottakon tul, az emberi tényezd masik O0sszevetdjét képezd igénybe vevok is
biztonsagi kockazatot jelentenek. Veliik kapcsolatban az alkalmazottakhoz hasonl6 biztonsagi
protokollok bevezetése a célszerli, természetesen annak figyelembevételével, hogy a
biztonsdgi menedzsment alkalmazdsa nem mehet az eredmény, a folyamat és a kapcsolat
rovasara, hiszen ebben az esetben mindezek rontandk a vallalat lizleti megitélését.

A targyi elemek megnevezés a szolgaltatdsok esetében azt a kornyezet jelenti, amelyben a
szolgaltatast nyujtjak, és ahol a szolgaltato, illetve az igénybe vevo kozotti interakcid lezajlik.
Tovébba ide értendd minden olyan targyi elem, amely megkdnnyiti a szolgaltatas teljesitését
vagy kommunikacidjat. A targyi elemek egy része statikus, mint példaul a szolgéltatasi
kornyezet berendezése és a hasznalt eszkozok. Egy része pedig dinamikusan valtozd, mint
példaul a szolgaltatas nyljtasakor felhasznalt fizikai tartalom, OsszetevOk. A statikus elemek
esetében a rendelkezésre allast csak egyszer, avagy viszonylag ritkan kell biztositani.
Azonban a dinamikusan valtozé eszk6zok esetében ugyanugy anyagaramlasra van sziikség a
szolgaltatdshoz, mint a termelés esetében. Akar statikus, akar dinamikus targyi osszetevoket
vizsgalunk is biztonsagi szempontbol, fontos mindezek beszerzésének ellendrzése mar a
forrasoknal, illetve folyamatos feliilvizsgalatuk a karositas, illetve az esetleges
szabotazscselekmények kikiiszobolése érdekében.

Az utols6 marketing-mix elem — szolgaltatdsok esetén — a folyamat, azaz azon eljarasok,
mechanizmusok ¢és tevékenységfolyamatok, amelyek miveleti rendszere leszallitja a
szolgaltatdst. Mivel a szolgaltatasok esetén a szolgaltatdsi folyamat tekinthetd az
értekteremtési mechanizmusnak, a targyi elemekkel Osszhangban gyakorlatilag minden
részfolyamatot feliil kell vizsgalni biztonsagi szempontbol, keresve €s megsziintetve a sziik
keresztmetszeteket. A biztonsagi menedzsmentet tehat ki kell terjeszteni az ellatasi lanc teljes
terjedelmére, minden szerepldjére, kozremiikoddjére, emellett torekedni kell a teljes korii
biztonsagi felderitésre €s biztositasra.

Osszegzés
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A cikkben igyekeztem sorra venni mindazokat a biztonsagi kockazatokat, amelyek az
ellatasi lancok és logisztikai szolgéltatasok esetében fenyegetést jelenthetnek. Ezek egy része
magabdl a szolgaltato jellegbdl adodik, mig masik résziik a miikodési kdrnyezet drasztikus
valtozasabol ered. Osszegzésképpen elmondhatd, hogy a kockazatok ndvekedése és
kovetkezményei jelentdsen befolyasoljak az ellatasi lancok miikodésén keresztiil a vallalatok
gazdasagi eredményeit. Mindezeken tal arrdl sem feledkezhetiink meg, hogy a vallalati
szinttdl tovabblépve, a biztonsdgi kockdzatok nemzetgazdasdgot €s nemzetbiztonsagot is
érint6 hatdsait sem hagyhatjuk figyelmen kiviil.

Eppen ezek azok a hatasok, melyek arra kell, hogy 6sztondzzék mind a vallalatokat, mind
az egyes allamokat ¢és nemzetkdzi szervezeteket, hogy egyre erételjesebb fellépést és
Osszefogast szorgalmazzanak a biztonsagi kockazatok csokkentésére az ellatasi lancokban.
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A KOZLEKEDESI AGAZAT KRITIKUS INFRASTRUKTURA
ELEMEIL KAPCSOLATUK A KATASZTROFAVEDELEMMEL,
FIGYELEMMEL AZ EUROPAI UNIO KRITIKUS
INFRASTRUKTURAK AZONOSITASAROL ES KIJELOLESEROL
SZOLO 2008. EVI 2008/114/EK TANACSI IRANYELVEBEN
MEGFOGALMAZOTTAKRA

Endrédi Istvan’®!

Absztrakt

Napjaink egyik legnagyobb biztonsdagpolitikai kockazatat a kritikus infrastrukturak védelme
jelenti. Jelen cikk a katasztrofavédelem és a kozlekedési rendszer kritikus infrastrukturajanak
kapcsolatat elemzi. A szerzo azonositja az agazati kritériumokat, bemutatia a térvényi
hatteret, meghatarozza a katasztrofavédelem feladatait a kritikus infrastrukturaval
kapcsolatban.

Kulcsszavak: katasztrofavédelem, kritikus infrastruktura, kozlekedési rendszer

1. Bevezetés

A fejlett nyugati orszdgok a hideghaboru befejeztével és a szovjet fenyegetés elmultaval
nem foglalkoztak kiilondsképp a kritikus infrastruktirdk megzavarasanak vagy
megbontasanak lehetdségével. Egyes szakértok szerint sehol nem vették figyelembe azt a
tényt, hogy mind a technoldgiai fejlddés adta lehetdségek, mind a fenyegetettségek jelentdsen
megvaltoztak. Az 1997-es USA elndki bizottsagi jelentés hivta fel a figyelmet a kritikus
infrastrukturak sebezhetdségére.

A kritikus infrastruktira alkotoi ,,azon Iétesitmények, szolgaltatasok ¢és informacids
rendszerek, melyek olyan fontosak a nemzet biztonsdga szempontjabol, hogy megzavarasuk,
vagy megsemmisitésiik orszagos és/vagy nemzetkozi jelentdségli karos hatassal jar a
biztonsagra, a gazdasagra, a kozegészségiigyre és kozrendre, valamint a kdzigazgatas minden
szintjének hatékony és akadalymentes miikodésére, és a tarsadalom egészére”.

A kritikus infrastruktira fogalma az utobbi évtizedben jelent meg a hazai szakmai életben
¢€s varhatdan teret hodit a koznyelvben is, ahogyan a lakossag szamara is ismertté és tudatossa
valik a kritikus infrastruktirdk védelmének fontossaga.

A XXI. szazad uj tipust kihivasainak rendszerében, a 2001. szeptember 11-1 tdmadasok
kovetkezményeképpen, a vildag minden fOldrészén erdteljesebben megjelent a kritikus
infrastrukturak védelmének kérdéskore. A vilag tobb allaméban — az Amerikai Egyesilt
Allamokban, Kanadaban, az Egyesiilt Kiralysagban vagy akar Németorszagban — mar hossz(
évek ota a védelmi felkésziilés egyik alapeleme a létfontossagli infrastruktirdk megovasa.
Mégis terrortamadasok ,,sorozata” kellett ahhoz, hogy egységesen felismerjiik: ma mar nem
feltétleniil a sok aldozatot koveteld tamadasok végrehajtdsa a terrorszervezetek fo célja,
hanem az, hogy minél nagyobb kaoszt, altalanos panikot, lehetdleg sulyos anyagi karokat
okozzanak, mindenek el6tt a kormanyokba vetett hitet akarjak megrenditeni. A folyamat akar
mindsitett helyzet kihirdetésére is okot adhat abban az esetben, ha a helyzet eszkaldlodéasa a

%1 Dr. Endrédi Istvan ny. pv. ezredes — endrodi.istvan@uni-nke.hu
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kormanyzat miikodését akadalyozza.

A mindennapi ¢let zavartalansagat biztositd infrastruktiurak, vagy azok bizonyos elemei
kivaloéan alkalmasak ezen célkitlizések elérésére, tdimadhatosaguk pedig — a nyilvanossag, a
kozhasznalat €s a nehéz fizikai védhetdség miatt — nem igényel kiilondsebb szakértelmet, sem
szervezést. Ebbdl fakaddan a védelmi szféra — akar eurdpai unids, akar allami szinten — olyan
feladattal szembestilt, amelyet egységes megkozelités, kozos érdekképviselet, szigoru
elvarasok €s kovetkezetes végrehajtds utjan, hosszl tavh stratégiai célok meghatarozasaval
valosithat meg.

De mi is az, hogy kritikus infrastruktura, és mitol lesz egy infrastruktura (vagy annak
eleme) kritikus?

A fogalom teljes korti értelmezéséhez sziikséges annak egyes elemeit vizsgalni. Az egyik
Osszetevl az infrastruktira, amelynek altaldnos fogalma viszonylag egységesen értelmezett.

A fogalom a gazdasagtudomanyban jelent meg’®, mint olyan gazdasagi feltételek
(tthalozat, kikotok, kozmiivek, mutargyak, kdzoktatas stb.) gylijtdneve, amelyek nem vesznek
részt kozvetleniil a termelési folyamatban, de kdzvetve befolyasoljak a termelés fejlesztésének
lehetdségeit.

Ennek analogiaja alapjan a miiszaki infrastruktarat az alapvetd Iétesitmények,
létesitményrendszerek, haldzatok alkotjak, amelyek alapjait képezik — Iétesitési ¢&s
iizemeltetési feltételek — a konkrét cél megvalositasat szolgalod 1étesitményeknek. A tarsadalmi
értelemben vett infrastruktura ebbdl kovetkeztetve mindazon szervezetek, létesitmények,
l1étesitményrendszerek, halozatok dsszessége, amelyek egy orszagon beliil a lakossag szellemi
¢s targyi ¢életfeltételeit megteremtik, a gazdasag miikodését eldsegitik, illetve lehetové teszik.

Az osszetett fogalom értelmezéséhez sziikséges a kritikus, kritikussag meghatarozasa
is’®, amelynek lényege roviden ugy ragadhaté meg, hogy kritikus minden ,,dolog”, amelynek
megsemmisiilése, miikodésének vagy szolgaltatasainak csokkent szintje, elérhetetlenné valasa
valamilyen tamogatott objektumra, folyamatra jelentds (ebben az esetben egyértelmiien
negativ) hatast gyakorol.

A fentiekbdl egyértelmiien latszik, hogy a kritikus infrastruktura fogalma nehezen
definialhato, hiszen tobb aspektusbdl vizsgalhato, eltérd értelmezéssel felruhazhatd biztonsagi
Osszetevoként funkcional az allamok védelmi mechanizmusaban. Altaldnossagban
kijelenthetd, hogy kritikus infrastruktirdnak azokat a létesitményeket és szolgaltatasokat
tekintjiik, amelyek sériilése, esetleges megsemmisiilése sulyos kovetkezményekkel jar mind
az emberek ¢letének zavartalansdga, mind a kérnyezet szempontjabol.

Véleményem szerint a kritikus infrastruktira altalanos fogalma az, hogy egy orszagon
beliil a lakossag szellemi ¢€s targyi €letfeltételeit megteremtd, a gazdasag mikodését eldsegitd
vagy lehetové tévd azon szervezetek, létesitmények, Iétesitményrendszerek, halozatok
Osszessége, vagy ezek részei, amelyek megsemmisiilése, szolgaltatasaik vagy elérhetdségiik
csokkent szintje egy adott felhasznaloi kor 1étére, 1ét- és mitkddési feltételeire negativan hat.

A katasztrofavédelemrol €és a hozza kapcsolodo egyes torvények modositasardl szol6 2011.
évi CXXVIIIL. térvény végrehajtasat eldird 234/2011. (XI. 10.) szdml kormanyrendelet 1. §
25. pontja a kovetkezd definicidt adja. Kritikus infrastruktura: Magyarorszagon taldlhato
azon eszkozok, rendszerek vagy ezek részei, amelyek elengedhetetlenek a létfontossagu
tarsadalmi feladatok ellatasahoz, az egészségiigyhoz, a biztonsaghoz, az emberek gazdasagi
és szocialis jolétehez, valamint amelyek megzavardsa vagy megsemmisitése, e feladatok
folyamatos ellatasanak hianya miatt jelentos kovetkezményekkel jarna.

32 Csernok A.—Ehrlich E.~Szilagyi Gy. 1975 Infrastruktira — korok és orszagok. — Kossuth Kényvkiado,

Budapest, p. 15.
3% https:/katasztrofavedelem.hu/iparbiztonsag
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A fenti fogalmat az alabbi 6t alapveté tulajdonsag teszi teljessé’®*:
+ interdependencia — egymastol valo fliggdség;
+ informatikai biztonsag — kiemelt teriilet, informatizalt munkafolyamatok;
+ lizemeltetés — sajatossagok, egyedi jelleg;
« dominédelv — lancreakcioszerl sériilés/karosodas;

+ leggyengébb lancszem & rész-egész elv — Osszekapcsolddo haldzatok stabilitdsa a
leggyengébb elem erdssegétdl fligg.

Napjaink tudomanyos fejlodési trendje ravilagit arra, hogy a védelmi igazgatasi feladatok
meghatarozdsa soran nemcsak a szandékos, artd jellegli tevékenységek altali
veszélyeztetettségre, hanem a technologiai veszélyekbdl, konstrukcios hibakbol, balesetekbdl,
helytelen emberi beavatkozasbol és a természeti eredetli eseményekbdl szdrmazo helyzetekre
is fel kell késziilni.

Megallapithato, hogy a létfontossagu infrastruktirakkal kapcsolatos védelmi tevékenyseg
eleve tobb elembdl all6 6ssznemzeti feladat kell, hogy legyen. Végrehajtasahoz magas szinten
koordinalt, j6 kommunikaciés rendszerrel rendelkezd, szakképzett struktira kialakitasa
sziikséges, amelynek normalidészaki és valsaghelyzetbeli miikodését is mindenre kiterjedd
jogszabalyi hattér és megfeleld eszkdzrendszer biztosithatja. Az eredményesség kulcsfeltétele
az érintett védelmi igazgatasi szervek kozotti hiteles €s titkos adatok szigora keretek kozotti
megosztasa, a hozzaférések minimalizaldsa, vagyis a titokvédelem és az informatikai
védelem.

A kozlekedési infrastruktura minden orszagban fontos szerepet tolt be, mivel a gazdasag
miikodéséhez sziikséges mobilitdst a jol miikodd, és technikailag, technologiailag fejlett
kozlekedési halozatok biztositjak. Nem lehetséges ez masként Magyarorszag esetében sem,
hiszen a kozlekedési infrastruktura fejlesztése, kiilondsen az eurdpai unids csatlakozast is
figyelembe véve, a gazdasagi ndvekedés szempontjabol kiemelkedd jelentdségli. A fejlesztés
stratégiai céljainak kitlizéséhez, valamint a célok eléréséhez sziikséges akciok, fejlesztési
iranyok meghatarozasahoz nyujt tamogatast az agazatok egyfajta sajaitos SWOT analizise.
Ennek megfeleléen nem felsorolas révén, tablazatos, abrds forméaban, de igyekeztem
végiggondolni az esetleges erdségeket és gyenge pontokat. A veszélyek esetében a természeti
katasztrofakra, a miliszaki meghibasodasokra €s terrorcselekményekre szoritkoztam.

2. A kritikus infrastruktirak védelmének szabalyozasa
2.1. NATO-EU- szabdlyozds

Az Eszak-atlanti Szerz3dés Szervezetének (NATO) FelsGszintli Polgari Veszélyhelyzeti
Tervezési Bizottsaga (SCEPC) 2002 novemberében meghatarozta a szovetség szempontjabol
alatt nyolc tervez0 munkacsoport ¢és bizottsdg mikodik, amelyek feladata, hogy
tanulmanyozza és értelmezze az egyes szovetséges allamok kritikusinfrastruktira-védelemre
iranyulo intézkedéseit.

A vizsgalatokbol nyilvanvalova valt, hogy a tagéallamok felkésziiltsége eltérd szintii, sot, a
definiciok értelmezésében 1s Iényeges kiilonbségek mutatkoztak. Az egységesebb
megkozelités érdekében elfogadtak a Polgari Védelmi Bizottsag altal eldterjesztett egységes

3% https:/katasztrofavedelem.hu/iparbiztonsag
395 Orszag, Imre. NATO Felsoszintii Polgari Veszélyhelyzeti Tervezési Bizottsag (SCEPC) kézikonyve OKF
2002,
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koncepciot, amelyben olyan feladatokat szabtak a tervezd tanacsok €s bizottsagok részére,
mint példaul azoknak a kommunikaciés platformoknak a mikodtetése, amelyeken a
témakorrel kapcsolatos folyamatos tapasztalatcsere megvalosul.

Az Eurépai Unid (EU) koncepcidjanak kiinduld pontjat és az igényt egy atfogd program
kidolgozasara a masodik évezred végén megszaporodott, sulyos kovetkezményekkel jard
terrortamadasok jelentették. Az elsd jelentds terrorcselekmény a 2004. marciusi madridi
terrortamadas volt, amely egész Eurdpat megrazta. Az esemény ravilagitott a
terrorhalozatokkal szembeni védtelenségre és kiszolgaltatottsagra, egyben vilagossa valt,
hogy az egyes szolgaltatdsok, infrastrukturdk miikddeési zavarai a koztik fellelhetd
interdependencidk révén milyen hatalmas pusztitast vihetnek véghez a tarsadalomban, mind
human, mind gazdasagi tekintetben.

Ezt kovetden a kritikus infrastrukturak védelmével kapcsolatos egyeztetések 2004. jalius
17-18-4n a briisszeli Europai Tanacson kezdddtek meg. A legfontosabb feladatokat ekkor még
az aktivitas erdsitésében €és 1j mechanizmusok elinditdsadban fogalmaztak meg.

A bizottsag 2004. oktober 20-an elfogadta ,,A létfontossagu infrastruktarak védelme a
terrorizmus elleni kiizdelemben” cimil anyagot, amelyben javaslatokat tett arra, hogy miként
lehetne az eurdpai megeldzést, felkésziiltséget ¢és reagalast javitani a Iétfontossagu
infrastrukturdkat érintd terrortdmadésok esetén.

Egy 2004 decemberében elfogadott tandcsi kovetkeztetés™ tett eldszOr javaslatot a
1étfontossagtt  infrastruktirdk védelmére vonatkozd eurdpai programra (European
Programme for Critical Infrastructure Protection — EPCIP), ¢s jovahagyta a létfontossag
infrastrukturdk figyelmezteté informacios halozatanak (Critical Infrastructure Warning
Information Network — CIWIN) bizottsag altali felallitasat.

A 2005-6s londoni robbantasokat kdvetden a tanacs ismételten megerdsitette a terrorizmus
ellenes harc melletti elkotelezettségét, valamint hangstlyozta, hogy az allampolgéarok ¢€s az
infrastrukturak védelmével csokkenteni kell a tdmadasok altali fenyegetettséget és a
kiszolgaltatottsagot.

2005 novemberében a bizottsag Zold Konyvet fogadott el a 1étfontossagu infrastruktarak
védelmére vonatkozd europai programrdl (EPCIP), amely valasztasi lehetdségeket
fogalmazott meg azzal kapcsolatban, hogy a bizottsag hogyan allithatna fel az EPCIP-et és a
CIWIN-t.

A Bel- és Igazsagiigyi (IB) Tanacs a 2005 decemberében elfogadott, a [étfontossagu
infrastrukturak védelmérol sz616 kovetkeztetéseiben felkérte a bizottsagot, hogy terjesszen eld
javaslatot a létfontossagl infrastruktirak védelmére vonatkozo eurdpai programra.

E kozlemény bemutatja az EPCIP végrehajtasa érdekében javasolt elveket, eljarasokat és
eszkozoket. Az EPCIP végrehajtasat adott esetben kiegészitik majd 4agazat specifikus
kozlemények, amelyek a bizottsag megkozelitését az egyes létfontossagu infrastrukturalis
agazatokra vonatkozoan mutatjak be.

A harom évvel korabban kezdddott folyamat a tervezetek elkészitését kovetden elérte
mélypontjat. A tovabbi egyeztetések, az érdekek és értékek Osszehangolasa folyamatosan
akadalyokba 1itkozott. A tagéllamok ugyan megkezdték sajat nemzeti programjuk
Osszedllitdsat €s a sajatossagok, egyéni jellemzOk felmérését, de az egységes europai
kezdeményezéssel kapcsolatban nem mutattak olyan intenziv hozzaallast, mint a kezdeti
lelkesedés idején. Nyilvanvaldva valt, hogy az Eurdpai Unidnak is szembe kell néznie azzal a

366

3% 2004/35/EK iranyelv a létfontossagl infrastrukturak védelmére vonatkozo eurépai programra
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ténnyel, hogy tagadllamainak novekvd szama egyre komolyabb egyeztetési problémakat vet
fel. A hivatalos iranyelv pontositdsa soran a Z6ld Konyvben talalhatd, az egységes europai
program véglegesitését elméletben mar meghatarozo, iranymutat6 jellegli javaslatokat sorra
utasitottak el, vagy konnyitettek a tagallamok. Az eredmény tobb szempontbdl is elkeseritd.
Az allamok sajatos jogalkotdsi rendszereire, az infrastruktira tulajdonosainak és
iizemeltetdinek széles korére, a magantulajdonban 1évé rendszerek tilnyomd tobbségére
hivatkozva az egyeztetéseken sikeriilt elérni, hogy a bizottsdg fokozatosan engedjen az elsd
verzidkban megfogalmazott elhatarozasokbdl, a kotelezd elemek végrehajtasabol. Végiil a
folyamat els6 fazisaban megfogalmazott szigoru elvarasok kotetlenebb, altalanosan
elfogadottabb, célszerliségi indokokkal alatamasztott, de nem kotelezd érvényli
iranymutatasokka enyhiiltek.

Az EPCIP megvalositasara vonatkozoan végil 2008 decemberében sziiletett végleges
dontés, ekkor latott napvildgot a kritikus infrastruktirdk azonositasardl és kijelolésérol,
valamint ezek védelmi fejlesztéseinek sziikségességérdl sz6ld6 2008/114/EK tanécsi irdnyelv
(iranyelv)’®’, amelynek végrehajtasara 2011. januar 12-ig kaptak hatarid6t a tagallamok. Az
iranyelv alapvetden egy eljarasi rendet allapit meg, az eurdpai kritikus infrastrukturdk (ECI)
azonositasara ¢s kijelolésére. Az iranyelv feliilvizsgalata, a jogharmonizacids tapasztalatok és
a tagallami alkalmazasokbol szarmazd visszajelzések alapjan, 2012 januarjaban vehette
kezdetét.

Az iranyelv célkitiizései harom f6 iranyvonal szerint hatarozhatok meg: a megeldzés,
felkesziilés és az ellenallo képesség kialakitasaban. A tagallamok kozotti konzultacios eljaras
¢s az ekdzben hozzaadott érték tette lehetdveé, hogy a terrorizmus elleni harctol eljussunk a
mindenfajta veszéllyel szembeni védelemig, kiilondsen a terrorizmusra Osszpontositd unios
programig.

Az eurdpai torekvés lényeges pontjai:

+ Kozos EPCIP keret — stratégiai iranyitds modszere, tagallami kapcsolattarté pontok
1étesitésének formai, egységes alapelvek, fogalmak, dgazati jellemzdk, feladatkorok;

« ECI - nemzeti azonositdsokat kovetden, atfogd vizsgalatok alapjan jelolik ki,
kozosségi elvek alapjan kialakitandd védelmi intézkedések;

« NCI - tagallami programokban kialakitott azonositasi és kijelolési eljaras keretében
jelolik ki;

» Cselekvési terv — onkéntes ¢€s kotelezd elemek teljesitésének metddusa, végrehajtassal
kapcsolatos iddintervallumok meghatarozéasa és a feliilvizsgalati folyamat konnyitése
szempontjabol kiemelendo;

* A résztvevok feladatai, kotelezettségei — lizemeltetok, tulajdonosok, korményzat,
allami szervek, EU-szervek vonatkozasaban;

+  Ertesitési és riasztasi rendszer — CIWIN, létrehozasat és funkcidinak tisztizasat
késdbbre halasztottak;

« Finanszirozas — elkiilonitett keretbdl zajlik a jelenlegi tevékenységek finanszirozasa,
a tovabbiakban ez a keret kiegésziil a ,,Biztonsdg és a szabadsagjogok védelme”
elnevezésli programon beliil kialakitott ,, Terrorizmus megeldzése, felkésziiltség ¢€s
kovetkezménykezelés” projekt altal biztositott forrasokkal.

37 2008/114/EK tanacsi iranyelv: Az eurpai kritikus infrastruktarak azonositasarol és kijeldlésérél, valamint
védelmiik javitasa sziikségességének értékelésérdl, 2008. december 8.
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Az iranyelvben megadott definicid szerint kritikus infrastruktaraként értékelenddk a
tagallamokban taldlhatd azon eszk6zOk, rendszerek vagy ezek részei, amelyek
elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatdsahoz, az egészségligyhdz, a
biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint amelyek megzavarasa
vagy megsemmisitése e feladatok folyamatossaganak hidnya miatt jelentds
kovetkezményekkel jarna valamely tagallamban.

Az iranyelv a fenti altalanos fogalomhoz képest kiemelten megjeleniti az egészségiigyhoz,
a biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez vald kozvetlen kapcsolodast.
Ennek értelmében, az iranyelv szerint, a kritikussag annak hatdsaban kell, hogy megjelenjen,
azaz nem az infrastrukturara vonatkoztatva kell nézni azt, hanem a bekovetkez6 hatast kell
figyelembe venni. Egy példaval ¢€lve: nem egy komplex elektromos ellatasi rendszer a
kritikus, hanem az, ha az ellatasi rendszer meghibasodik, és a szolgaltatasat igénybe vevok
helyzete negativan valtozik, hiszen ez utdbbi szélsOséges esetben akar emberéletekbe
keriilhet.

Az europai program foleg a nemzeti és eurdpai kritikus infrastrukturdk
megkiilonboztetésére €s azonositdsara koncentral, figyelembe véve a szubszidiaritas elvét,
amely szerint az infrastruktarak védelme alapvetden tagéallami feladat.

2.2. Kritikus infrastrukturadk és védelmiik szabdlyozdasa Magyarorszdagon

Az iranyelv elfogadasat kovetden megkezdddott a tagallami programok kidolgozasanak
folyamata. Hazank a feladatok teljesitését illetden pozitiv csalddast okozott, mivel viszonylag
gyors iitemben tett eleget az elvardsoknak. A védelmi szféra szakértdinek vezetésével 2007
februarjaban kezd6dott meg a hazai Z6ld Konyv elkészitése az unids minta alapjan, az orszag
veszélyeztetettségének felmérését kovetden. A dokumentumot, az €rintett teriiletekkel torténd
egyeztetést kovetden, 2007. junius 20-an a Kormanyzati Koordindcios Bizottsag (KKB)
munkaértekezletén elfogadtak, igy az unidban is nyomon kovethetd folyamat szerint
megkezdddott a nemzeti program kidolgozésa.

A Z61ld Konyvben meghatarozott moédon a nemzeti programhoz jogszabalyi alapot kellett
teremteni, igy az elkdvetkezendo egy évben a KIV-munkacsoport a nemzeti programrol sz6lo
kormanyhatérozat eloterjesztésével kapcsolatos egyeztetések sorozatat bonyolitotta le.

A konszenzus nehezen sziiletett meg, tobbek kozott akadalyt jelentett a szakmapolitikai
egyeztetés is. A végleges verzidt azonban még igy is viszonylag gyorsan sikeriilt a kormany
elé terjeszteni, és 2008. junius 30-an elfogadtatni a kritikus infrastruktara védelem nemzeti
programjardl szolo 2080/2008. (V1. 30.) szami korméanyhatarozatot.

A 2080/2008. (VL. 30.) szami kormanyhatarozat fobb tartalmi elemei:*®

* A kormany a KKB javaslatira elfogadja ¢s nyilvanossagra hozza a nemzeti
infrastruktira létfontossagl elemeinek védelméhez kapcsolddo, a nemzeti programrol
sz0l16 Zold Konyvet.

* A kormény elrendeli a Zold Konyvben meghatirozott agazati konzultaciok
lefolytatasat.

%% 2080/2008. (VL. 30.) sz. kormanyhatérozat a kritikus infrastruktara védelem nemzeti programjarol
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* A kormany elrendeli a hazai infrastruktarak létfontossagu elemeinek védelmérdl sz616
szabalyozasi koncepci6d kidolgozésat, kiilonds tekintettel az agazati konzultaciok
eredményeire.

» A szabalyozasi koncepcio kialakitasa sordn figyelemmel kell lenni az infrastruktaira
honvédelmi célu felkészitésére.

* A kormany elrendeli az Eurdpai Uni6 figyelmeztetd és informacios haldzatdhoz
(CIWIN) torténd kapcsolodas lehetdségeinek vizsgalatat és az errdl szolo jelentés
elkészitését.

A kritikus infrastruktirdk védelme olyan komplex, magas szinten koordinalt, kiilonleges
felkésziilést igénylé védelmi igazgatasi feladat, amelynek keretében a lehetd
legkoriiltekintdbb mechanizmusok kialakitasara és miikodtetésére kell torekedni annak
érdekében, hogy a mindennapi €letiink folyamatossagat biztositod infrastruktiarak iizemeltetése
garantalt legyen. A védelmi mechanizmusok kiépitésének ¢€s fejlesztésének sziikségességét
illetden azonban megfigyelhetd a szakma és a lakossag megosztottsiga. Annak ellenére
ugyanis, hogy biztonsagpolitikai szakértok szerint hazank terrorfenyegetettsége nem valtozott
a kozelmultbeli tdmadasokat kovetden, nem szabad megfeledkezni a felkésziilési, illetve a
védekezeési oOvintézkedések fontossdgardl. Az unids torekvések is felhivjdk az allamok
figyelmét arra, hogy a terror jelentette veszélyeken kiviil szamos mas esemény is okot ad
infrastrukturaink szervezett védelmének kialakitasara.

Az iranyelvet tagéllami kotelezettséglink Aatiiltetni a hazai jogrendszerbe. Ezen
jogharmonizaciés kotelezettség mentén, tagallami szinten meg kell hozni azokat az
intézkedéseket, amelyek beiiltetik az iranyelvet a magyar jogrendszerbe. Ezen feladatok
végrehajtasa 2010-ben tjult lendiilettel kezd6dott meg.

Az eurdpai iranyelv két szektort, az energia és kozlekedés szektorat, illetve ezek
alszektorait vizsgalja részletesen. Az iranyelvben meghatarozott 2011. januar 12-i nemzeti
jelentéstételi kotelezettségi hataridd tekintetében is a fenti két szektor vizsgalata relevans, erre
vonatkozdan — illetve a fenti ketton til, még tovabbi szektorok tekintetében is — az illetékes
tarcak meg is kezdték a felmérést, hogy a hataridd tarthaté legyen. Viszont a munkéjukra,
illetve é&ltalaban a kritikus infrastruktirdk védelmének hazai feladataira és a feladatok
végrehajtasara vonatkozoan atfogod jogi szabalyozas ekkor még nem sziiletett.

Az eurdpai kritikus infrastrukturak azonositasarol és kijelolésérdl, valamint védelmiik
javitasa sziikségességének értékelésérol szolo, a 2008. december 8-i 2008/114/EK tandcsi
iranyelvnek valo megfelelés érdekében végrehajtando kormanyzati feladatokat meghatarozo
1249/2010. (XI. 19.) sz. kormdnyhatdrozat’® (a tovabbiakban: kormanyhatarozat) uj fejezetet
nyitott a hazai kritikus infrastruktirdk védelmének tekintetében.

A kormanyhatarozat a beliigyminiszter hataskorébe utalta:

» anemzeti kapcsolattartd pont feladatait;

» az europai kritikus infrastruktirdk védelmével kapcsolatos kérdések koordinalasat;

» az azonositas ¢és kijeldlés folyamataihoz sziikséges két- vagy tobboldalu egyeztetések
lebonyolitasat;

« valamint a tovabbi érintett miniszterek bevondsaval egy kritikusinfrastruktiara-védelmi
tarcakozi szakmai munkacsoport felallitasat.

3%91249/2010. (XI. 19.) sz. kormanyhatarozat: a 2008/114/EK tancsi irdnyelvnek valé megfelelés érdekében
végrehajtandé kormanyzati feladatokrol
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A nemzeti fejlesztési miniszter feladataként nevesitette:

» a Magyarorszagon talalhato eurdpai kritikus infrastruktarak kijelolését;
« az ¢rintettek bevonasaval 1étre kell hozni egy konzultacios forumot.

A kormany részére feladatul szabta az éves jelentési kotelezettséget az Eurdpai Bizottsag
fele, az elvégzett feladatok végrehajtasarol, a kijelolt infrastruktirakrol és az alkalmazott
kritériumokrol.

A kormanyhatarozat 4. pontja alapjan tarcakozi szakmai munkacsoportot alakitottak az
iranyelv végrehajtasara.

A KIV téarcakdzi szakmai munkacsoport 2010. 11. 30-an alakult meg a
Beliigyminisztérium (BM), a Nemzetgazdasagi Minisztérium (NGM), a Honvédelmi
Minisztérium (HM), a BM OKF, a Magyar Energia Hivatal (MEH), az Alkotméanyvédelmi
Hivatal (AH), a Nemzeti Kozlekedési Hatosag (NKH), a Nemzeti Biztonsagi Feliigyelet
(NBH), a Nemzeti Fejlesztési Minisztérium (NFM), az Orszagos Rendor-fokapitanysag
(ORFK), a BM Terrorelharitasi Kézpont (TEK), a Kozigazgatasi és Igazsagiigyi Minisztérium
(KIM), a Magyar Kereskedelmi Engedélyezési Hivatal (MKEH) részvételével. Hataridds
feladatot kapott az eurdpai kritikus infrastruktarak (ECI) beazonositasdhoz sziikséges
kritériumok kidolgozasara, a potencidlis ECI-kre vonatkoz¢ javaslatok kialakitasara.

A munkacsoport (MCS) 2010. december végéig:
+ kialakitotta munkaprogramjat, iigyrend;jét;
» megtargyalta, majd konszenzussal elfogadta az ECI-k vizsgalatdhoz sziikséges
horizontalis kritériumokat;
+ megtargyalta az ECI 4gazati kritériumait.
A MCS munkajanak els6é mérfoldkdve az Eurdpai Bizottsagnak torténd jelentés elkiildése a
feladatok végrehajtasarol, amelynek hatarideje 2011. janudr 12-e volt. A munka a

jelentéstételt kovetden sem allt meg. Folytatodott a nemzeti kritikus infrastruktarak felmérése,
azonositasa €s az ezekkel 6sszefliggd jogalkotési €és szervezési munka.

TAGAILAMI KDEIEZENREGEK —
Mamyarnmmrie

KIV Tarcakozi Szakanai Munkacsopport osszeféfele

U moretdelm mearter

1. szamu 4bra /Forras: BM. OKF/"!

370 https:/katasztrofavedelem.hu/iparbiztonsag
37! https:/katasztrofavedelem.hu/iparbiztonsag
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A kormanyhatarozat 8. a) pontja értelmében a nemzeti fejlesztési miniszter, a
beliigyminiszter €s az €rintett miniszterek részérdl kijeldlt vezetk részvételével, valamint az
érintett infrastruktira-tulajdonosok, tlizemeltetok, érdekvédelmi szervezetek, tudoményos
testliiletek  bevondsaval kritikus infrastruktira védelmi Kkonzultaciés forumot
(tovabbiakban: KIV konzulticios forum) hivott dssze. A KIV konzultacids forum alakulo
ilését 2011. 4prilis 14-én tartotta, azéta folyamatosan miikodik, elsddleges feladata a
kormanyzati szereplok és a civil szféra kritikus infrastruktira-védelemmel kapcsolatos
egyittmiikodésének megteremtése. A KIV konzultaciés forum ajanlasokat tehet a kritikus
infrastruktira védelemére vonatkoz6 jogszabalytervezetek megalkotésara is.

A KIV konzultaciés forum tevékenysége kiterjed:

* a hazai energetikai, kozlekedési, kormanyzati informatikai és elektronikus hirkozlési
szolgaltatok altal biztositott szolgaltatdsok — mint a nemzetgazdasag muikodése és a
lakossag ellatasa szempontjabol 1étfontossagl szolgaltatdsok — vizsgalatéra;

« annak vizsgalatara és elemzésére, hogy mit jelent ezek kiesése, illetve milyen hatast
gyakorol kiesésiik a tobbi kritikus infrastrukturaagazatra;

 a kritikusinfrastruktiura-védelem tudomanyos igényl elemzésére;
« a kritikus infrastruktaraval kapcsolatos legjobb hazai és nemzetkdzi gyakorlatok
azonositasara.

A kormanyhatarozat 8. b) pontja értelmében a Kkonzulticiés forum keretében
rendszeresen tanacskozasokat kell lefolytatni; azok résztvevéi:

« megvitatjak az agazatok infrastruktirai kapcsan meglévo fenyegetettségeket;

* avédelmi tervek elkészitésének folyamatat;

+ avédelmi intézkedések alkalmazasanak allapotat;

+ a kritikusinfrastruktura-védelemmel kapcsolatos tovabbi aktualis kérdéseket.

A KIV konzultacios forum hosszua tavu célkitiizései:

* magas szintli kritikusinfrastruktira-védelmi modszertan kialakitasa;
« aszabdlyozasi feladatok tudoményos igényességgel torténd elokészitése;
» dontés-eldkészitd forumkent valo mitkddeés.

A forum elndke az NFM biztonsagi igazgatdja, tagjai az éErintett minisztériumok,
intézmények, valamint az energetikai, hirkozlési és kozlekedési szektor érintett hatosagai €s
szolgaltatoi, illetve tudomanyos testiiletek.

A KIV konzultacios forum munkajat a hatékonysag érdekében munkacsoportokban végzi.

A BM OKF kritikus infrastruktura koordindcios osztalyanak vezetoje tolti be a polgari
védelmi munkacsoport elnoki tisztséget, ezzel egyidejileg — a kritikus infrastrukturak
katasztrofavédelmi szempontbol kiemelt szerepére vald tekintettel — a BM OKF valamennyi
munkacsoportba delegalt tagokat. A polgari védelmi munkacsoport elsé iilését 2011.
szeptember 13-4n tartottak meg.

3. A kozlekedési infrastruktura agazati kritériumai
Az 4gazati kritérium rendszerének kidolgozdsa soran alapvetdéen azt tekintették
kiindulasnak, hogy a tervezett szallitas, utazas célallomasa biztositott legyen, illetve az utazas,

szallitas konformja, gazdasdgossadga eurdpai méret, tavolsag esetében, rendkiviili helyzet
esetén még elfogadhato, az elégséges szintet biztositd maradjon. Ennek megfelelden tértént az
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egyes kozlekedési teriiletek atgondolasa.’’
Agazati kritérium ennek megfeleléen:

* Az ¢érintett kozlekedési infrastruktira, objektum helyettesithetésége
o legalabb egy helyettesitd objektum, Iétesitmény azonnal rendelkezésre alljon.
* A kozlekedési infrastruktara, objektum kiesésébdl szarmazd tobbletfutas mértéke,

alagazatonként eltérd lehet. Ezeket a km Ovezeteket az elviselhetd 1d6- és szallitasi
veszteség alapjan hataroztak meg.

o kozuti kozlekedés: 300 km (4-6 6ra)
o vasuti kozlekedés: 500 km (24 6ra)
o légi kozlekedés: 500 km (2 ora)

* A helyreallités, a helyettesités megszervezésének 1ddsziikséglete

o A helyreallitasi tényleges munka elvégzése (sziikséges tervek, engedélyek, toke
megléte esetén) az egy évet, azaz a 365 napot meghaladja.

Tekintsiik at a kozlekedés teriileteit:

3.1. Kozuti kozlekedeés

3.1.1. A kézuti infrastruktura attekintése

Haélo6zathossz [km] 197753
E jelii ut 2240
gyorsforgalmi ut 1260
s fout 8275
Halozati szerep p — :
orszagos kozut (gyorsforgalmi 31605
utakkal)
helyi kozut 166148

1. szamu tablazat: A kozuti Gthalozat adatai (forras: NFM)*”?

Magyarorszag orszagos kozuti halozatat az orszagos kozutak, helyi kozutak, kdzforgalom
elétt megnyitott maganutak, valamint a gyorsforgalmi uthalozat egyiittese jelentik. Europai
vonatkozasban csupan a gyorsforgalmi utak, fOutak, valamint a hidak emlitheték. Ennek
megfelelden készitettiik el az attekintést.

Az attekintés készitése sordn abbdl indultunk ki, hogy egy infrastrukturaelem, pl.
autopalya, esetében a teljes hosszban torténd megsemmisiilés rendkiviil szélsdséges esetben
allhat eld, tekintve azt, hogy a kozlekedési infrastrukturak nagy tavolsagokat Osszekotd
vonalas létesitmények. Egyediil nagyobb természeti csapas (pl. foldrengés) idézhetné eld
jelentdsebb szakasz kiesését, de ez sem jelentené a teljes infrastruktira megsemmisiilését. Az
2. szamu ébra attekintése alapjan elmondhatdé, hogy egy utvonal egy bizonyos
keresztmetszetében jelentkezd kiesés megoldhato tereléssel. Kalkuldlva az egyes utak eltérd
teljesitd-, ateresztoképességével, a forgalom lassulasdra, az eljutasi idok novekedésére
szamitunk.

372 Nagy, Rudolf (2011). A kritikus infrastruktara védelme elméleti és gyakorlati kérdéseinek kutatasa — ZMNE

PhD értekezés
37 https://nfm.hu
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2. szamu abra: Magyarorszag jelent6sebb kozuti infrastrukturaja Forras: www.utadat.hu/"™

A 2010 majusatol hazankat sujtoé rendkiviili esézés eme feltételezésiinkben megerdsit. Az
allami autdpalya-haldzaton kozfeltiinést és zavart okozott a 103 km szelvénynél — Gyor és
Komarom kozott — a Cuhai-Bakony-ér hidjanal a toltésben okozott kar (3. szamu abra),
amelyet a toltés mellett 1,5 km hosszban felhalmozodott viz nyomésa és annak egy 16 m
széles keresztmetszeten torténd atfolyasa valtott ki. Az autopalya helyredllitasa azonban
gyorsan megtortént, az eurdpai kozlekedésben nem okozott fennakadast, pusztan atmenetileg
— egy-két napig — okozott forgalomnovekedést, torlédasokat a helyettesité utakon.

Y

375
/

3. szam1 abra: Cuhai-Bakony-ér pusztitasa /Forras: MTI
3.1.2. Kozuti hidak a nemzeti kozlekedés viszonylataban

A kozlekedési halozatban kiemelkedd szerepet jatszanak a kozutak, és azon beliil
legértékesebb elemeik a hidak. Mint minden infrastruktiraban, igy a kdzuti infrastruktiraban
is van sziik keresztmetszet. Kozut teriiletén a sziik keresztmetszetet a hidak okozzak. A hidak
egyben olyan kritikus halozati elemek is, amelyek kiesése esetén csak a legkozelebbi hid

374 https://.utadat.hu/>"*
375 https://mti.hu/kepgaleria/2010
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jelenti a zavar megsziintetését. Meghatarozo viszont a hid teherbirdsa, ateresztoképessége,
mely meghatarozza a kivalthatosagot. Erdekes, hogy egy hid esetében csak egy pontszer(i
zavarrdl beszéliink, a zavar feloldasakor mégis esetenként tobb tiz, né¢hol tobb mint szdz
kilométeres keriilout kozbeiktatasaval kell szamolnunk. Hosszabb idejii zavar esetén ez mar
akkora gazdasagi, veszély-elhdritasi veszteséggel jarna, ami csak 0Osszkozlekedési szinten
kezelhetd.

Magyarorszag kozuthaldzatan jelenleg 7151 hidat tartunk nyilvan, amelyek 0sszes hossza
eléri a 165 km-t, a feliiletiik meghaladjak a 2 milli6 négyzetmétert. Ezen kiviill még 27 ezer, 2
méternél kisebb ateresz szélességli miitargy-ateresz talalhato orszagos kozithalézatainkon.’”

3.1.3. Kompatkelések a nemzeti kozlekedés viszonylataban
A kozuti kozlekedést atkelések esetében a hazai kompkozlekedés is tamogatja, ennek

megfelelden szadmitdsba vettem. A 4. szdmu é&bra alapjan elmondhatd, hogy a hazai
kompatkelések kelld szamban allnak rendelkezésre a hazai folyok, folyamok mentén.

1 Adony - Lérév 50t z z 60.
2. Balsg TERKEP 5 13|.3;:Img " A
3' BB:,;':, kisfalud 6. 22.7_ 45.
. gkisfalu 29.
5. Bodrogolaszi 4—= N 4
6. Doboz - Szanazug személyatkellés .. 55.7 3. zamos
7. Domos 47. Tiszacsege ZU.Q\B o st [ i
8. Dunaszekcsd - Dunatalva 35t 48. Tiszadorogma 15, —~ P _
9. Dunakeszi - Horany 50t 13 Zr. . 49.Tiszainoka - Tiszakécske Kenézld Timar  30.
10. Dunaujvaros -\ ‘ / 44. 50. Tiszakeszi 50 2.
11. Ercsi - Szigetdjfalu 20t RN 51. Tiszaroff T 18
12. Fadd-Dombori - Fajsz 40t 32. // 217, 52. Tiszatardos 47 ’
13. FelsGberecki - Satoraljajhely 7 / S—1.  33.Tiszasuly Csenger - Komlédtotfalu személy és
19. x‘u, . 54. Tiszavarkony kerékparos atkelés
PR S 48
Hatéarcsarda - Szigetmonostor 23. Mezdtar - Szarvs 20t
9. £ - 24, Mindszent - Baks 20t
) 51. 53. 25. Mohacs - Uimohacs 150t
1"._4 = 26. 26. Nagykorii - Feqyvernek
7 27. Nagymaros - Visegrad 50t
. | Domsod 28. Naavrév - Tiszabog 20t
29. Olaszliszka
0.4 57.—" 23. 30. Olcsva- Olcsvaanati
. 28— % / L 31 Paks - Gérdelak 40t
i /m 32. pilismarét - Zebegény sz.
| 49, 33. Pécsmeayer
34. Rackeve
Csongrad - Csépa 40t —= | 35. Rakéczifalva
_ L 6. 36. Sarazsadany
[Szentendre- Sziget stor, sz+k]| 31. 54. 37. Szalkszentmarton
14. Gerien - Kalocsa 40t +-14. 55 Tokaj WA 38. Szamossalyi - Porcsalma
15. Girincs - Sajoszioged £ 12 56. Tokol 39. SZaszhanr_rjh:ftta - Tokol 2
16. Alségod - Szig stor szatk. . 57. Vezseny- Martfii 40. Szeged - Tapé 40t
17. Felséqod - Surany személyatkelé 58. Vének 41. Szigetmonostor
18. Kisoroszi - Kismaros 59. Visegrad ~— 40. 42. SZ|getu|fa.Iu .
19. Szentgyorgypuszta - Kisoroszi 60. Zemplénagard 43. Szo!: N Plllsma[ot 50t
20. Muhi - Kérom 8 44. Tahitotfalu - Vac 150t
21. Leanyfalu - Pécsmegyer, sz+k y 45. Tiszaadony
22. Lénya Tiszamogyoros 20t o 25 46. Tiszabercel
4. szamu abra: Hazai kompatkelések /Forras: NFM/?"’

"o

A kozat barmely halozati elemének a kiesése esetén tobb alternativa marad. A kertilout

hossza minden esetben 300 km-nél kisebb, valamint a helyreallitds idésziikséglete csupan a
nagy hidak esetében haladja meg az 1 évet.

37 Horvath, Attila (2006/c): A kozati, vasiti, vizi kozlekedés terrorfenyegetettségének jellemz6i. In.. Talas Péter
(szerkesztd). Valaszok a terrorizmusra II. — a politikai marketing csapdajaban
37 https://nfm.hu
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3.2.  Vasuti kozlekedés
3.2.1. A vasuti infrastruktura attekintése

Hélozathossz [km] 7718

TEN-T 2850

S egy¢€b torzshalozat 1800
Hal6zati szerep regygonélis 1330
egyéb halozat 1686

. . ,, . kétvaganyu 1180
Miiszaki jellemzdk alapjan villamositoft 7
Teljes vaganyhossz 8859

lasst jellel terhelt 3204

Sebesség szerintifelosztas max. 60 kimv/h 35%
max. 100 km/h 36%

max. 160 km/h 29%

2. szam tablazat: Palyavasut adatai®’ (Forras: vasutadatok.hu)

Az 2. szamu tablazat alapjan megallapithato, hogy Magyarorszag teriiletén 2850 km vastti
palya talalhato, amely els6 helyen érintett a nemzetkozi kézlekedésben.

MAGYARORSZAG
VASUTBARAT TERKEPE
EISENBAHNKARTE UNGARN

5. szamu 4bra: A vasti palyahalozat nemzetkdzi vonatkozasa /Forras: NFM/?™

378 https://vasutadatok.hu
37 https://nfm.hu
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A hazai vasuti térkép alapos tanulmanyozasa alapjan elmondhatd, hogy hazank teriiletén a
kovetkezd nemzetkdzi utvonalak taladlhatok.

1. V. Paneurdpai folyos6=PP6: Hodos — Székesfehérvar — Budapest — Miskolc —
Zahony (pirossal jelolve).

2. IV. Paneuropai folyos6=PP 22=ERTMS ,,E”: Hegyeshalom — Gyér — Tatbanya —
Budapest — Szolnok — Lokdshdza (pirossal jelolve).

3. V/b. Paneuropai folyoso: Budapest — Pusztaszabolcs — Domboévar — Gyékényes
(rézsaszinnel jelolve).

4.  V/c Paneurdpai folyoso: V/b-hez képest Dombdvari elagazassal — Pécs — Villany
(rézsaszinnel jelolve).

5. IV/a Paneuropai folyosd: Budapest — Nagymaros — Szob (térképen szerkesztési
hiba miatt nincs jelolve).

3.2.2. Vasuti hidak a nemzeti kézlekedés viszonylataban

Tekintve azt, hogy a hazai vasuti kozlekedés sugaras szerkezetet mutat, nagyfokt
redundanciat lehet felfedezni a halozatban. Ennek megfeleléen a fent felsorolt eurdpai
jelentéseégli utvonalak esetében a vasuti hidak kivaltdsa mas alternativ atvonal kijelolésével —
akar belfoldi, akar kiilfoldi (1asd: melléklet) — megtorténhet.

A hazai vasuti kozlekedési halozat f6 csomopontja egyértelmiien Budapest. Budapest
teriiltén két vasati hid talalhato, az Eszaki 6sszekotd, valamint a Déli 6sszekotd vasati hid. A
két hid kozt az atjarhatosag kozvetve megoldhato, igy a redundancia — még a kiilfoldi keriil6t
figyelmen kiviil hagyva is — adott. A Dunan tovabbi vasuti hidak is taldlhatok hazank
teriiletén. A két budapesti hid esetében az atjarast illetden a Komarom—Esztergom—Budapest
szakasz is egyfajta tobbletlehetdségként mutatkozik. Eurdpai vonatkozasban északi
szomszédunknal kinalkozik tobb keriilései lehetdség.

A vasuti kozlekedés terrorfenyegetettségét a nagyvarosokban komolyan kell venni. A
vonatszerelvények és palyaudvarok ellen elkdvetett merényletek stlyos kovetkezményekkel
jarnak. A kovetkezmények messze tulmutatnak a vastti kozlekedés keretein, mert a
sebesiilteket el kell latni, segiteni kell a halottak hozzatartozoinak a veszteség
elszenvedésében. Kozlekedési szempontbdl az eldvéarosi vasuti héaldzatokon elkovetett
terrortamadasoknal fel kell késziilni arra, hogy a kovetkezmények nemcsak a lokalis térben
hatnak, hanem hal6zatszerlien megbénitjdk a vasati forgalmat. Domindelv szerinti
hatasmechanizmus érvényesiil, amelynek a nemzetk6zi forgalomra gyakorolt kovetkezménye
is lehet. A forgalom rendjének a helyreallitasa csak az elsé 1épés a sziiken vett kozlekedési
hatasok felszamolasaban. A vasuti palyaban €s a kocsikban keletkezett karok felszamolasa is
komoly anyagi aldozatokat és egyéb feladatokat jelent. A felszdmolds mar nemcsak a
személyforgalmat érinti, hanem az aruszallitast is, hiszen a tehervonatok tovabbitasa is
nehézségekbe litkozik. Rdadasul a forgalom sziinetelésének idejére az utasforgalmat kozhtra
kell terelni, amely szintén bonyolult koordinacids tevékenységet igényel.

A palyédkat €s a vasuti szerelvényeket ért sériilések helyreallitasa utan lehet arrdl beszélni,
hogy kozlekedési szempontbol minden a ,régi kerékvagas” szerint miilkodhet. Komoly
faladatot jelent az is, hogy a vasuti alkalmazottak biztonsagérzetét folyamatosan fenn tudjuk
tartani.
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6. szamu 4abra: A budapesti vasuti hidak elkeriilhetésége /Forras: NFM/*™

1. Komarom
2. Eszaki 6sszekotd
3. Déli 6sszekoto

4. Baja

A jelentdsebb europai folyosok tekintetében hazank alternativ vasuti utakat is kijelolt,
illetve fejlesztett. Ilyen alternativ utat jelent a Boba—Celldomolk—Papa—Gyor atkotés a IV. és
V. Paneurdpai folyoso kozott, valamint a Szolnok—Debrecen—Nyiregyhéza szakasz.

A vasuti kozlekedést illetden elmondhatd, hogy a harmas kritériumrendszer nem all fent
egy 1d6ben, igy eurdpai kritikus infrastruktura nem azonosithaté be Magyarorszag tertiletén.

3.3.  Vizi kozlekedés

A Duna nemzetkdzi vizi Ut, ezért minden orszag hajozasi vallalkozéasai szabadon
hasznalhatjdk. A Duna része Europa legjelentdsebb vizi uti tengelyének, a Duna—Rajna—
Majna vizi Utnak, egyben a VII-es szdml paneurdpai kozlekedési folyosd. A Dunara
vonatkozd hajozhatdsagi kovetelmények leglényegesebb eleme, hogy az eurdpai nemzetkozi
hajézéasban szabvanyos 2,5 méter meriilésii, 1300-1600 tonna hordképességili hajok szdmara
lényegeében akadalymentes kozlekedési feltételeket kell biztositani az év 300 napjaban, azaz
meriilési korlatozas nélkiili kozlekedést. A Duna magyarorszagi (378 km-es) szakaszan
évente mintegy 10,0 millié tonna tranzitforgalom bonyolddik, a magyar export és import
pedig 5,7-6,0 millié tonna koz6tt mozog. Az eldirt 2,5 méter meriiléstdl eltérd kisebb, 2009.
évi atlagos 2,1 méter meriilés biztositasa csak hazanknak 29,5 milliard forint
versenyképességi romlast, azaz veszteséget okozott.

3.3.1. A nemzetkozi vizi utat veszélyezteto tényezok és értékelésiik

Elsésorban a folyot keresztezd épitmények (hidak, csdvezetékek, elektromos vezetékek), a
szabalyozomiivek (zsilipek) meghibasodasa, gatak szakaddsa, 16szfalak folydba csuszésa,

380 https://nfm.hu
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arviz, aszaly okozta mertiilési korlatozasok (gazlok) akadalyozhatjak a vizi kozlekedést, illetve
a hossziranyt hajozast a Dunan. Ezek hatékore lehet helyi, regionalis, nemzeti, nemzetkozi,
nagysagrendje: nincs hatdsa, minimalis, mérsekelt, jelentds hatasu, idobeli hatasa: azonnali,
24-48 oran beliili, egy hét, egyéb.

Minden egyes miikddési zavart e szempontok szerint kell mérlegelni és intézkedni helyi,
regionalis, nemzeti, vagy nemzetkdzi szinten.

A magyarorszagi Duna-szakaszon a folyot keresztezé épitmények katasztrotaja
(foldrengés, rendkiviili viharkarok, &rvizek romboldsa, terrorcselekmény stb.) esetén
beszélhetiink kritikus helyzetrl. A hosszirdnyt hajozas biztositdsa szempontjabol ezen
akadalyok gyorsan elhdrithatok, igy azonnal, vagy 24-48 O6ra alatt elharithato akadalyt
jelenthetnek.

A hajoforgalmat hazai szakaszon szabalyozé miivek meghibasodasa (hajozsilipek) nem
érintik. (4 gabcsikovoi zsilip meghibasodasa Szlovakiat érintheti, ez nemzetkozi hatokorii.
Sulyosabb esemény esetén azonban szoba johet a Dunakilitinél lévo duzzasztomii tizembe
helyezése a zavar megsziintetéséig. Ez nemzetkozi /unios/ egytittmiikodés keretében kezelheto.
Ehhez kell példaul a nemzetkozi egyiittmitkodésen alapulo védelmi rendszer megteremtése.)

Az arviz éltalaban egyszerre érinti a kornyezd, folyd menti orszagokat is. E magas
vizallasbol fakadd hajozasi korlatozasok hatékére ugyan nemzetkoézi, de nagysagrendje,
idobeli hatdsa csak eldrejelzési kotelezettséget jelent a nemzetkozi fuvarozok részére.

A 16szfal Dunaba csuszasanak veszélye Dunaszekcsonél vetddott fel évekkel ezelott. Ez
sulyos katasztrofat jelentene, a Duna ) medret taldlna. Ennyi viztomeget azonban nem lehet
megallitani.

Az aszaly okozta kis vizéllas és benne gazlok hatékore, helyi miikddési zavarokat
okoznak. Ezek jelzése nemzeti kotelezettség, nagysagrendje minimalis, idObeli hatdsa 2448
ora.

A Duna magyarorszagi szakaszan az alabbi hidak ivelnek at a fomeder felett.

Kozuati:
1. Gy6r
2. Komarom
3.  Esztergom
4 Budapest (9 hid: M0 déli, Megyeri hid, Arpad hid, Margit hid, Lanchid, Erzsébet
hid, Szabadséag hid, Pet6fi hid, Rakoczi hid))

5. Dunatjvéros

6. Dunaf6ldvar

7. Szekszard
Vasuti:

1. Komarom

2. Eszaki 6sszekotd

3.  Déli 0sszekotd
Ko6zos kozati és vasiti:

1. Baja

2. Dunafoldvar
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3.3.2. Kikotok és ezek ertékelése

A kozforgalmi kikoték oOnmagukban (a vizi uttol fiiggetleniil) nem valnak
hasznalhatatlanna, csak terrorcselekmények esetén. A kiemelt, orszagos jelentdségii Un.
orszagos kozforgalmu kikotoket ugy tervezik, hogy a magas és alacsony vizallasok esetén is
hasznalhatok, s6t védelmet nyujtanak ilyen eseményekkor az oda betérd hajoknak.

A schengeni hatarkikotoket ért katasztrofa, vagy terrorcselekmény esetén a kozelben
1év6 orszagos kozforgalmu kikotok ki tudjak valtani a hatarkikotoket, mivel ugy alakitottak ki
azokat, hogy hatarellendrzésre alkalmasak. (Baja, GyOr—-Gonytli, Csepel-szabadkikstd)
Ugyanezen kikotokben miikodé Ro-Ro kik6tdk a kritikus infrastruktarak helyreallitasban,
védelmében is nagy szereppel birnak. A folyami informacids szolgaltatasok (RIS) keretében a
hajok kovetésére és helyzetének meghatarozdsara szolgaldé un. AIS késziilékek jovore
kotelezden tervezett bevezetése és felszerelése a hajokra a magyar Duna-szakaszon, tovabb
erOsiti a vizi kozlekedés infrastrukturajat. Haszndlata javitja az allamigazgatasi szervek,
hatosdgok munkajat és hatékonysagat a kritikus helyzetek megeldzése, illetve eldrejelzése
terén.
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A vizi kozlekedés vonatkozasdban 0Osszegzésiil elmondhatd, hogy keriild6 Gt nem
értelmezhetd, de egy évnél rovidebb 1d6 sziikséges egy esetleges roncsmentesitéshez. Ennek
megfelelden nem azonositottunk eurdpai kritikus infrastruktirat.

¥ https://nfm.hu
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3.4. Légi kozlekedés

Az orszdg harom, a nemzetkdzi eldirdsoknak megfeleld repiildtérrel rendelkezik:
Budapesten, a Balaton nyugati részén ¢és Debrecenben. A budapesti repiilétér és az
id6szakosan miikodd repiildterek forgalma a nemzetkdzi tendencidkkal Osszhangban
fokozatosan nd. 1991. és 2002. kozott a magyarorszagi 1égi forgalom tobb mint két és
félszeresére nott. A budapesti repiildtér utasforgalma az 1991-es 1,8 milliorol 2002-re 5,5
milliéra nétt. A magyar légtérben tapasztalhatd kiilondsen nagy forgalom-ndvekedés oka
részben a jugoszlav haboru volt. E jelentds ndvekedéssel a 1égi kozlekedés aranya — az 9sszes
személyforgalmon beliill 2010-re, az utaskilométerek alapjan — Magyarorszagon 5%-kal
emelkedett (a kozosségi kozlekedésen beliil 15%-kal), de 2012-re 5%-al csokkent. A jelenlegi
repiildtéri 1étesitmény-kapacitasok egyeldre megfelelnek az utasforgalom novekedésének, és
biztositjak az elfogadhatd szolgaltatdsi szinvonalat, kozéptdvon azonban mar ezek is
fejlesztést igényelnek. A legnagyobb volumenti beruhazast a budapesti repiilétér utasforgalmi
kapacitasanak ¢és ehhez kapcsolddd szolgaltatdsainak bovitése (hatékony és jovedelmezd
miukodés mellett), valamint a fovarossal kapcsolatot biztositd gyorsvasut igényli. Amennyiben
ez a novekedési tendencia folytatddik, elképzelhetd 1épés lehet a jelenlegi repiil6tér ,,hub”
(csomodponti) repiilétérré alakitdsa, annak érdekében, hogy ki tudja szolgédlni a Kelet-
Eurdpéba és a Kozel-Keletre iranyulo tranzit repiiléseket. A schengeni egyezmény altal eldirt
kovetelményeknek megfelelden a vamvizsgéalat fejlesztését ugy kell a repiildtereken
végrehajtani, hogy a nemzetk6zi forgalom lebonyolitasa az orszagos hataratlépési rendszer
része legyen. Az Eurdpai Unioban jelenleg a regionalis repiildterek egymastol atlagosan 200
km-es tdvolsagban talalhatok. Magyarorszagon az EU ellatottsagi szinthez torténd felzarkozas
iranyaba tett 1épés a kozlekedési agazati stratégidban is szerepld hazai regionalis repiilotér-
fejlesztési program. Jelenleg Magyarorszagon nincs menetrendszerti belfoldi 1égi forgalom. A
regiondlis repiildterek, kivéve a debreceni repiildteret és a nyugat-balatoni repiildteret, csak
kis- és kozepes méretli gépeket tudnak biztonsagosan fogadni, €s csak eseti jellegi
idegenforgalmi, sport és {lizleti célu repiilésekre haszndljadk Oket. Az elmaradott régiok
elérhetdségi mutatdit a regiondlis repiiléterek fejlesztése nagymértékben javitana, térségre
gyakorolt gazdasagélénkitd hatasuk kiilondsen jelentds. Infrastrukturalis beruhdzasok mas
repiilétereken és 1égi kikotokben i1s kezdddnek, javitva igy a repiildtéri szolgaltatasok
mindségét. A 1égi kozlekedés tekintetében a kritikus infrastrukturahoz tartozonak tekinthetd
lenne az egyetlen, és a legjelentdsebb forgalmat bonyolitd nemzetkozi repiilSteriink a
Budapest Liszt Ferenc Nemzetkozi Repiildtér (Budapest Ferihegy). Kritikus elemnek
tekinthet6 nem csupan kozponti elhelyezkedése miatt, hanem mert kiesése a nemzetkozi
kozforgalmu kapcsolat kiesését is jelentené. Fegyveres katonai konfliktus esetén
Magyarorszadg a megerdsité nemzetkozi erdket csak nehézségek aran lenne képes fogadni. A
debreceni €s sarmelléki replilétereknek a nemzetkdzi forgalomba vald fokozatos bekapcsolasa
¢s fejlesztése csokkentené a ferihegyi repiildtér kritikus voltdt. Ez azonban e repiiléterek
kapacitasainak, befogaddképességeik novelését, valamint folyamatos miikddésiiket teszi
szlikségessé. A tobbi repiildtér, szamottevd forgalom és funkcid hianyaban, nem tekinthetd
kritikus infrastrukturalis elemnek. A 1égi kozlekedési infrastruktura egy mas kritikus teriilete a
1égtérellendrzés €s -iranyitas, illetve az ehhez tartozo 1étesitmények és ezek miiszaki technikai
jellemzo6i. Ebben a vonatkozasban kritikus elemnek tekintheté az Egyesitett Repiilésiranyitd
Koézpont és a korishegyi radarallomas. A kozpont fizikai vagy mas moddon torténd
megsemmisitése, illetve sériilése szakértdk elemzése szerint megbénithatnd a magyarorszagi
légi iranyitast. Tartalék rendszerek hidnyadban a korishegyi radardllomast is a kritikus
infrastruktirahoz tartozonak kell tekinteniink.

A fenti vonatkozisban kritikusnak mindsitett infrastruktira elemek eurdpai szinten
azonban nem tekinthetdk kritikusnak, csupan hazank vonatkozasaban jelentds volumentiiek. A
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hazai kritikus infrastruktara felmérés soran azonban feltétleniil szamitasba kell venni.
4. A katasztrofavédelem feladatai a kritikus infrastruktiaraval kapcsolatban

A vonatkoz6 torvény ¢és kormdnyrendelet nyoman (a 2011. évi CXXVIIL torvény a
katasztrofavédelemrdl és a hozza kapcsolodd egyes torvények modositasarol, valamint az
annak végrehajtasara kiadott 234/2011. /XI. 10./ sz. kormanyrendelet a katasztrofavédelemrol
€s a hozza kapcsolodo egyes torvények modositdsarol) a BM Orszagos Katasztrofavédelmi
Foigazgatosagon 2012. januar 1-jével 1j, harom pillérre épiild — polgari védelem,
tiizvédelem, iparbiztonsag — szervezeti struktara alakult ki. Az 0 szervezeti felépitésben az
Orszagos Iparbiztonsagi Fofeliigyeldségen beliil kiemelt teriiletként jelentkezik a kritikus
infrastrukturak védelmével kapcsolatos feladatok ellatasa, a potencialis kritikusinfrastruktara-
elemek beazonositasa, valamint a kijelolt elemek hatdsagi feliigyelet alatt tartdsa. A kritikus
infrastrukturak védelme harom tertileten kapcsolodik a katasztrofavédelemhez.

4.1.  Jogi szabalyozds

A kritikus infrastruktira-védelem egységes ¢és hatékony szabdlyozasdnak megteremtése
érdekében a BM OKF ¢és a BM elkészitette a l1étfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérdl és védelmérdl szolo torvénytervezetet (dgazati egyeztetés alatt),
amelynek célja egyrészt a kritikusinfrastruktira-elemek azonositisa, masrészt a kijelolés
megtorténte utdn a védelem biztositasa. A szabdlyozas elfogadasaval a lakossag alapvetd
ellatasa, a potencidlisan veszélyes tevékenységek kornyezetében ¢élok védelme is
hatékonyabban garantalhatd. Fokozhat6 altala a lakossag ¢€letének €s vagyonanak biztonsaga,
biztosithaté a kiemelkedd tarsadalmi jelentdségli kozszolgaltatasok folytonossaga, valamint a
meglévo kozfeladatok hatékonyabban ellathatok, a kozbiztonsag hatékonyabban garantalhato.

A katasztrotak elleni védekezés egységes szabdlyairol szolo 62/2011. (XII. 29.) sz. BM-
rendelet szabalyozza a beliigyi szervek kritikusinfrastruktira-védelemmel kapcsolatos
feladatait is. Ennek megfeleléen a rendorség, a biintetés-végrehajtasi szervezet, az
Alkotmanyvédelmi Hivatal, a Nemzetbiztonsagi Szakszolgalat, a Terrorleharitasi Kozpont
feladatainal — megjelenik, hogy a BM OKF koordindlasaval  kozremiikédik a
kritikusinfrastruktura-védelem  horizontalis  kritériumrendszerének  kialakitasaban, a
beazonositasi folyamatban, ezekhez adatot szolgaltat. A BM. OKF Orszdgos Iparbiztonsagi
Fofeliigyeloseg szervezetét attekintve megallapithato, hogy két foosztaly foglalkozik a
kozlekedési kritikus infrastrukturakkal.
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8. szamu 4bra: /Forras: BM. OKF/*%

4.2. A veszélyes szallitmanyok féoosztalyanak tevékenysége

Az 1) szervezeti struktira kialakitasdnak keretében, a szakteriilet jelentéségének
elismeréseként, 2012. aprilis 1-jén, a BM OKF Orszagos Iparbiztonsagi Féfeliigyeloségén
1étrejott a veszélyes szallitmanyok féosztaly. A féosztaly alapfeladataként ellatja a veszélyes
aruk szallitasanak ellendrzésével, a veszélyes aruk széllitdsdhoz kapcsolddo telephelyi
ellendrzésekkel, valamint az ellendrzések sordn  tapasztalt szabalytalansagok
szankcionaldsaval Osszefiiggd kozigazgatasi {ligyekben illetékes masodfoku hatdsagi
tevékenységet, valamint az els6fokti hatdsdg szakmai feliigyeletét, ennek megfeleléen
iranyitja a vesz€lyes daru szallitdsanak ellendrzésével, szankciondlasaval, balesetek
kivizsgalasaval kapcsolatos katasztrofavédelmi hatosagi feladatokat. A veszélyes
szallitmanyok ellendrzési szakteriileten folyamatos kapcsolatot tart a veszélyes aruk
széllitasaval kapcsolatos balesetek megeldzésében, elharitasdban, a szabalyrendszer
kidolgozasaban érdekelt agazati minisztériumokkal, allami szervekkel, szakmai és gazdalkodo
szervezetekkel; figyelemmel kiséri a védekezésben érintettek egyiittmiikodésének helyzetét,
kozremiikodik a kozos feladatok ellatasara torténd felkésziilés feladatainak iddszakos

egyeztetésében.
Figyelemmel kiséri a veszélyes aru szallitasaval kapcsolatos tendencidkat, ezek alapjan — a
megelézés hatékonysaganak novelése érdekében — intézkedéseket, iranymutatasokat,

tajékoztatokat ad ki, illetve javaslatot készit elé a vonatkozd jogszabalyok modositasara.
Mindezek mellett nyomon koveti a kiilfoldon bekovetkezett baleseteket, azok esetleges
hatasait a lakossagra és a kornyezetre, valamint levonva a balesetek tanulsagait, a magyar
lakossag védelme érdekében beépiti azokat a hazai szabalyozasi rendszerbe, valamint a
beavatkozok képzési rendszerébe. A fentieken tul, koordindlja az igazgatdsagok koézpontilag
szervezett szakmai képzését, tovabbképzését, feliigyeli az igazgatosagok 4altal szervezett
tovabbképzéseket.

%2 https://katasztrofavedelem.hu/iparbiztonsag
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4.3. A kritikus infrastruktura koordindcios féosztdly tevékenysége

A fOosztadly alapfeladataként ellatja a kritikus infrastruktara védelem (KIV)
feladatrendszerén beliil a katasztrofavédelem szempontrendszerének érvényesitését,
koordinalja a vizsgalatokkal, és a védelmével kapcsolatos feladatokat. Végzi a BM. OKF
nemzetkdzi  kotelezettségeibdl adodd kapcesolattartasi, adatszolgéltatasi, jelentési €s
koordinacidés feladatokat. Folyamatosan végzi a veszély-elharitasi tervek feliilvizsgalatat,
szakértéi szinten képviselteti magat a kiilonb6zé munkacsoportokban, ¢és kiemelten
egyittmiikodik a rendvédelmi szervezetekkel, a Magyar Honvédséggel, és az agazatokat
iranyit6 minisztériumokkal.

4.4. A katasztréfavédelem feladatai a terrorizmussal kapcsolatban®

A nemzeti biztonsagi stratégiara épiilve Osszehangoltan késziilnek el azok az agazati
stratégidk, tobbek kozott katonai, nemzetbiztonsdgi, rendvédelmi, gazdasagi-pénziigyi,
humanerdéforras-fejlesztési, szocialpolitikai, informatikai és informacidévédelmi,
katasztrofavédelmi és kornyezetbiztonsagi teriileten, valamint a terrorizmus elleni kiizdelem
teriiletén, amelyek az atfogdan értelmezett biztonsag teriiletén hatarozzak meg a teenddket.

Célok, feladatok: a terrorizmus elleni védekezés csak a kétoldalu és regionalis
egylittmiikodés erdsitésével, a lehetd legszélesebb nemzetkdzi dsszefogassal €s a nemzetkozi
szervezetek Osszehangolt tevékenységével lehet sikeres. A terrorizmus elleni kiizdelem
integralt megkozelitést kivan meg, amely tobbek kozott magaban foglalja a megeldzés és a
beavatkozas eszkozeit, a terrorizmus anyagi alapjainak ellehetetlenitésére irdnyuld kozos
nemzetkozi erdfeszitéseket, a kritikus infrastruktara védelmét. Az ENSZ fontos forum ahhoz,
hogy a nemzetkodzi kozdsség megallapodasra jusson a probléma kezelésének modjardl. Az
Eurdpai Unid keretein beliil lehetdség van az EU belsé biztonsagat, illetve kiilkapcsolatait
érintd kozos cselekvési tervek és akciok kidolgozasara. Amennyiben katonai fellépés valik
szlikségessé a terrorista vesz€ly elhdritdsara, akkor a NATO képességei keriilnek
kozéppontba. Magyarorszag célja, hogy e harom szervezetben tamogassa a nemzetkozi
erofeszitéseket, amelyek végeredményben hazank biztonsagat is hivatottak szolgalni.

Magyarorszagnak részt kell vallalnia a terrorizmus kockazatainak kozds elemzésére,
értekelésére €s kezelésére szolgald euro-atlanti és mas nemzetkdzi kezdeményezésekbdl. E
tevékenységek Osszehangolasa és a sziikséges hazai feltételek megteremtése kormanyszinti
feladat. A magyar diplomacidnak a terrorizmus elleni kiizdelem nemzetk6zi koordinacidjabol,
a nemzetbiztonsagi szolgalatoknak és a rendvédelmi szerveknek pedig — mas, térvényben
meghatarozott alaptevékenységeik mellett — az ilyen tevékenységre iranyuld szandékok
hatékony felderitésére €és megeldzésére iranyuld nemzetkdzi egyiittmitkodésbol kell részt
vallalniuk. A hatékony fellépés sziikségessé teszi az érintett szervezetek megfeleld kiképzeését
¢s felszerelését, tovabba gyors és rugalmas alkalmazkodasat.

4.4.1. A katasztrofavédelem feladatai a terrorcselekmények megelozésével kapcsolatban:

a) a megyei (févarosi) és helyi ,,specialis lakossagvédelmi” terv alapjan végrehajtja a
terrorcselekmények megeldzésével kapcsolatos polgari védelmi feladatait;

383 Endrédi, Istvan (2007): A katasztrofa-elharitasra felkészitd ismeretek RTF jegyzet
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b) pontositja ¢és meghatarozza a bekovetkezett terror-, illetve terrorizmussal
kapcsolatos biincselekmények esetén a beavatkozéasra kijeldlt polgari védelmi
szervek és szervezetek tevékenységét;

¢) iranyitja a kialakult valsdghelyzetben a polgari védelmi szervek, szervezetek
tevékenységét, szorosan egyiittmikodve a teriileti terrorelharitdsra kijelolt
szervekkel;

d) folyamatosan gylijti az informacidkat a kialakult helyzetrol, és azokat
haladéktalanul tovabbitja az eloljaro felé;

e) az informaciok rendszeres gytijtése, értékelése az adott teriileten 1évé fokozottan
veszélyeztetett objektumokndl és kornyezetilkben, az esetleges terrorcselekmény
végrehajtasakor varhato, a lakossagot €s az anyagi javakat érint6 hatasokrol;

f) az informaciok aramlasanak folyamatos biztositdas a pv. vezetd szervei és a
kozremiikodok részére annak érdekében, hogy a szakszerli intézkedések kiadhatok
legyenek;

g) az egyiittmikodés feladatainak végrehajtdsa a terrorelharitasban érintett
szervekkel, a k6zos €s kolcsonds intézkedések eldzetes megtervezése érdekében;

h) a lakossag felkészitése a potencialis veszélyeztetettségbdl adodd magatartasi
szabalyok végrehajtasara;

i) a terrorcselekmények felszamoldsaban részt vevd pv. szervek é€s szervezetek
felkészitése a kozremiikddés soran jelentkezd feladatok végrehajtasara;

j) a pv. ez iranyu adatbéazisanak folyamatos boOvitése, karbantartasa, szamitdgépes
nyilvantartésa;

k) a megelozés érdekében védelmi rendszabalyok, biztonsagi intézkedések
meghozatala.

4.4.2. A megelozés érdekében elrendelheto biztonsagi intézkedések, védelmi rendszabalyok:

a) informaciovédelem a bekovetkezett eseményekrol;

b) az informaci6 azonnali elemzése, ellendrzése, tovabbitasa;
¢) a nyilvanossag korlatozasa, sajtokezelés;

d) az objektum ¢€s kornyezetének vizsgalasa,

e) operativ szakfelderités;

) jelzd, informéacids, egylittmilkddési rendszerek kiépitése, készenlétbe helyezése,
mukodtetése;

g) technikai és riasztasi eszk6zok felkészitése;
h) a lakossag differencialt, atgondolt tdjékoztatasa;

i) tartalékok képzése (komissiozas), készenlétbe helyezése;
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j) egyéni védbéeszkozok elokészitése ¢€s a kollektiv védelem feltételeinek
megteremtése;

k) az ABV-védelem rendszabalyainak bevezetése;
/) a kimenekités (a kitelepités), a befogadas megtervezése;
m) az ellatas anyagi-technikai feltételeinek megtervezése, megszervezése.

4.4.3. A terrorcselekmények kovetkezményei felszamolasanak katasztrofavédelmi feladatai:

a) informacidk vétele, a szervek €s szervezetek riasztasanak végrehajtasa;
b) VOCS beérkezése, tajékoztatasa, eligazitasa, munkafeltételeinek biztositasa;

¢) az informacidk tanulméanyozasa, a kialakult helyzet értékelése, a kovetkeztetések
levonésa, azonnal foganatositando6 rendszabalyok, el6zetes intézkedések bevezetése;

d) a kozremiik6dd pv. szervek, szervezetek magasabb alkalmazasi készenlétbe
helyezése, eligazitasa;

e) intézkedés kiadasa az aldrendelt pv. szerveknek, szervezeteknek;

f) az eldzetes intézkedésben meghatarozott lakossagvédelmi tevékenység folytatasa a
pv. szervekkel, szervezetekkel;

g) a folyamatos egyiittmiikddés biztositasa, végrehajtdsa a terrorelharitasban részt
vevo szervekkel;

h) az anyagi-technikai ellatas biztositasanak megszervezése €s végrehajtasa;

1) a terrorcselekmények hatdsai kovetkezményeinek felszamolasaban valo
kozremiikddés, a specidlis mentdszervezetek bevondsaval;

j) a kovetkezmények megsziintetése utan az eredeti helyzet visszaallitdsa (a lakossag
visszatelepitése, a normal ¢letfeltételek megteremtése, a pv. szervek, szervezetek
alland6 alkalmazasi készenléti helyzetbe torténd visszahelyezése);

k) részvétel a karfelmérések végrehajtasdban, az anyagi-pénziigyi elszamoldsok
végrehajtasa;

1) a végrehajtott feladatok értékelése, a tapasztalatok levonasa, azok beépitése a
védelmi tervekbe.

A nemzetkézi terrorizmus felerdsodése, Magyarorszdg veszélyeztetettségének
novekedése fokozott feladatot jelent a terrorelhdritds megszervezése vonatkozasaban. Ezen a
terlileten a polgari védelemnek 10j feladatai jelennek meg, amelyek egyébként szakmailag
egybeesnek az orszag vesz€lyeztetettségének a felmérésével. A polgari védelem a kordbbi
id6szakban szervezetszeriien foglalkozott — az orszag veszélyeztetettségének felmérésén tul —
mukodoképességi vizsgalatokkal, tekintettel arra, hogy a rendkiviili idészaki mikodoképesség
biztositasa meghatarozo tényezd a lakossagvédelmi feladatok végrehajtasa szempontjabol.

A fentiek alapjan a polgari védelem 1991-t01 folyamatosan bekapcsolodott és
kozremiikodott a terrorellenes felkésziilésben, felmérve a terrortamaddsok szempontjabol
szdmba jOhetd objektumokat, és elemezve a varhatd hatasokat. Végiil is a terrorelharitds nem
a katasztrofavédelem feladata, viszont egy terrortdmadas kovetkeztében kialakult kérteriileten

260



jelentds lakossagvédelmi feladatai lehetnek.

Végsd soron a lakossadg védelme, illetve a mentési munkélatok szempontjabol nem
meghatarozo, hogy az terrorcselekmény, hdborus tamadéds vagy valamilyen katasztrofa
kovetkeztében valt sziikségessé.

5. OSSZEGZES

Az eurdpai kritikus infrastruktirak beazonositdsahoz sziikséges az agazati kritériumok
meghatarozasa. Ezt a 3. fejezetben bemutattam. Az agazati kritériumok réviden a kdvetkezok:

* Az ¢érintett kozlekedési infrastruktira, objektum helyettesithetosége.

* A kozlekedési infrastruktira, objektum kiesés€ébdl szarmazd tobbletfutds mértéke,
alagazatonként eltérd lehet.

* Helyreallitasanak, helyettesitése megszervezésének iddsziikséglete.

Az agazati kritériumok alkalmazhatdsaganak fontos feltétele az egyes kiiszobértékek
meghatarozasa. Osszegzésiil elmondhatd, hogy a harom A4gazati kritérium nem teljesiil
egyidejiileg egyik kozuti infrastruktira esetében sem, igy hazankban a kozati infrastruktarat
illetden nincs eurdpai kritikus infrastruktuira.

Az EU kritikus infrastruktara besoroldsan tal azonban meg kell allapitani, hogy a
kozlekedés biztonsaganak problematikédja messze tilmutat a kozlekedés biztonsagi kérdésén.
A kozlekedési dgazat elleni sikeres terrorakcidk az dldozatok nagy szaman tul, és az okozott
tetemes anyagi karon kiviil, szimbolikus jelentdséggel is birnak. A terrorszervezetek a sajat
»erejiket” mutathatjdk meg, mikozben ramutathatnak az allamok és az iizemeltetok
gyengeségére. Mit lehet tenni a kozlekedés terrorfenyegetettségének csokkentése érdekében?
A kritikus infrastruktara védelemmel foglalkozé szakértok a legfontosabb teenddk kozé
soroljak, hogy a biztonsagi eldirasok preventiv jellegliek legyenek, és ne a mar megtortént
eseményekhez, terrortdmadasokhoz igazodjanak. Ennek a kovetelménynek nem konnytl
megfelelni, a komplex megkozelitési és megolddsi modok keresése nélkiil a sikeres
megeldzésre nincs esély. Azt is tudomasul kell venni, hogy a biztonsag ndvelése nem csupan
rendvédelmi és miuszaki probléma. A kiilonb6zd szakteriiletek kutatdinak, valamint az
allampolgéaroknak, az allami és maganszervezeteknek a bevondsa nélkiil nem csdkkenhet a
kozlekedési agazat terrorfenyegetettsége.

A katasztrofavédelmi szervezetek kritikus infrastruktarak elleni felkésziiltségével
kapcsolatban elmondhat6: az 0j katasztrofavédelmi tOrvény hatalyba 1épése 6ta eltelt rovid id6
figyelembe vételével is megallapithatd, hogy attevodott tevékenységiikk f6 hangsulya a
megeldzésre, a hatosagi tevékenység erdsitésére, a beavatkozasok hatékonysaganak
novelésére, a polgari védelmi tevékenység megujitasara, a tlzoltdésag rendvédelemi
szervezetbe valo integralasara, amit jol mutat a 2012. aprilis 1-jével kialakitott ) szervezeti
felépités is. A 2012. évben végrehajtottdk a 2008/114 EK tandcsi irdnyelv szerinti europai
kritikus infrastruktirdk (European Critical Infrastructures) azonositdsara és kijeldlésére
vonatkozd feladatokat. A felelés agazatokkal kozosen kialakitottdk az értékelésére
vonatkozdan, hogy a személyek és az anyagi javak védelméhez torténd hozzajarulas
érdekében sziikséges-e ezen infrastruktirdk védelmét javitani, vagy sem. Ezek alapjan
elkészitették Magyarorszag kritikus infrastruktira veszélyeztetettségi térképét, meghataroztak
a f0 feladatokat a megeldzés hatékonyabba tétele érdekében, kialakitottak az 0j kihivasoknak
megfeleld védekezési rendszert, létrehoztak annak felelds szervezeteit, ¢és végiil
megteremtették ezek jogi alapjait is.
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