Ronyecz Lilla

Létfontossagu rendszerek

és létesitmények védelmével
kapcsolatos tagdallami
szabdlyozas értékelése

Napjainkban nemzetkdzi szinten szdmos probléma merdlt fel a Iétfontossdgd rend-
szerek és létesitmények védelmével kapcsolatos jogalkalmazds tertletén, amelyet
az dllamok specifikus jogalkotdsi rendszerei, a létfontossdgl rendszerelemeik tulaj-
donsdagai generdinak. Minden dllam mds és mds szabdlyozdsi kdrnyezettel rendel-
kezik, amelybe be kell illeszteni a nemzetkdzileg elfogadott ajanldsokat a megfeleld
védelmi szint kialakitésa érdekében. A szerzd cikkében megvizsgdlja a vonatkozd
nemzetkdzi tapasztalatokat, sajdtossdgokat, klildnds tekintettel egy-egy eurdpai uni-
6s tagdllamra, majd dsszeveti a kapott eredményeket az integraldsi lehetéségekkel.
A vizsgdlat végeztével a szerz6 kdvetkeztetéseket von le a tapasztalatok integraldsa-
nak lehetéségeivel kapcsolatban.

Kulesszavak: |1éffonfosséigu rendszerek és létesitmények, Eurdpai Unid, iparbiztonsag,

nemzetkdzi szabdlyozds

Bevezetés

A létfontossdgu rendszerek és létesitmények védelmét az Eurdpai Unié tagallamai eltérd
modon integraljak a sajat szabalyozasi rendszeriikbe, szem el6tt tartva a nemzetkozileg ra-
juk vonatkozé irdnymutatdsokat. A cikkben hat orszdgot emeltem ki az Eurépai Uniébdl,
tigyelve arra, hogy kiilonféle kornyezeti adottsagokkal rendelkezzenek. A vizsgalat soran
els6ként a tagallamok kozegét, gazdasdgat elemzem, ezt kovet6en tanulmanyozom a 1ét-
fontossagu rendszereik és létesitményeik védelmét, veszélyeztetettségét, integraldsat a sa-
jat rendszeriikbe.

Célom a kapott eredmények alapjan kivdlasztani azokat az orszagokat, amelyeket
a tovabbiakban alaposabban érdemes vizsgalni.
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RONYECZ LILLA: Létfontossagl rendszerek és Iétesitmények védelmével kapcsolatos... I

Nagy-Britannia

Kornyezeti attekintés

Nagy-Britannia nyugat-eurdpai szigetorszag, amely magaba foglalja a Brit-szigetet és
az [r-sziget északkeleti részét, tovabba tobb kisebb szigetet. Az orszégot tobb tenger ha-
térolja, és csak egy szarazfoldi hatdra van. Az orszag berendezkedése parlamentaris mo-
narchia, dllamf6je II. Erzsébet kiralynd. Fejlett ipari orszagrdl beszéliink, amely GDP-jét
tekintve a vildgon az 6todik. Bséges csapadéku, vizhalozata siir(i, azonban a kis tertilet és
a domborzati viszonyok miatt a folydk rovidek, alig haladjidk meg a Bodrog vagy a Hernad
hosszat. Vas- és szinesfémkohdaszata a kikotévarosokban nagymértékben van jelen.

Az orszagban jelent8s az autdgyartas, a repiilégyartas, az elektronika, a haztartasi gé-
pek gyartdsa, a szamitastechnikai ipar, a ruhaipar, valamint a vegyipar, amelynek a ter-
mékeit a f6varos kornyékén, az egyetemi varosokban és a kikotévarosokban allitjak eld.
Az orszag legnagyobb ipari varosa Birmingham.

Osszesen 22 fontosabb kikotdje van, tébb széz kereskedelmi hajébél 4llé flottéval
rendelkezik, a vasttvonalak hossza majd 17 ezer kilométerre tehetd, a kozutaké 372 ezer
kilométer, a repiil6terek szaima 470. A londoni kozlekedés sériilékenységét mar lathattuk
a 2005. jdlius 7-én tortént terrortamadaskor. [1]

A |étfontossagu rendszerek veszélyeztetettsége

A fenti adatok felvazoljak Nagy-Britannia kornyezetét és veszélyeztetettségét. A legna-
gyobb kockazatot 2016-ban a terror- és kiberfenyegetettség jelentette. Ezt kovetSen sza-
molni kell a migracié okozta kockdzattal és hatasaival. Ezenfelul nagy veszélyt jelentenek
a sz€lsbséges idGjaras okozta hatdsok, mint az arviz és szélL

Nagy-Britannia létfontossagu rendszereinek és létesitményeinek védelmi rendszere
kismértékben kiillonbozik az amerikaitol. A kritikussag fogalmat az orszdg nemzeti ér-
dekeihez igazitottak. Mig 2014 el6tt 10 szektort hatdroztak meg a fizikai és informati-
kai tdmaddsok altal okozott karos hatdsok alapjin, addig ez 2014-ben 9 szektorra csok-
kent, majd 13-ra nétt. 2007-ben létrehoztak a Nemzeti Infrastruktira Védelmi Kézpontot
(Centre for the Protection of National Infrastructure, CPNI), amely a kritikus infrastruk-
tarat fenyegetd fizikai, személyi és kiberveszélyekre helyezi a hangsilyt. Mint Magyaror-
szagon, Nagy-Britannidban is létrehoztak a stratégiai szint(i tervezést, az Orszagos Kocka-
zati Nyilvantartds alapjan. Létrejott ezéltal a Nemzeti Biztonsdagi Stratégia, a Terrorellenes
Stratégia, valamint a Kiberbiztonsdagi Stratégia. [2]

Ezzel egyiitt kialakitottak egy olyan rendszert, amelyek azokra a szektorokra specia-
lizalédik, amelyek a legnagyobb mértékd fenyegetettségnek vannak kitéve. A kormany
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a nemzeti infrastruktirdkat a kovetkez6kben hatdrozta meg: azok a kritikus infrastruk-
tarak, ezek elemei, eszkozei, berendezései, rendszerei, halézatai, illetve folyamatai és
az alapvetd szolgéltatdsok, amelyek meghibasoddsa
+ jelentds hatassal lehet a rendelkezésre alldsra, sérthetetlenségre vagy a szallitassal
kapcsolatos alapvetd szolgaltatasokra;
+ amelyek ha veszélybe keriilnek, jelentds aldozattal vagy életveszéllyel jarnak,
figyelembe véve a jelentds gazdaségi és tarsadalmi hatasokat és/vagy
+  jelent6s hatdssal van a nemzetbiztonsagi, honvédelmi, illetve az allami mitikodésre.

Az Egyesiilt Kiralysagban a létfontossdgu rendszerek és létesitmények védelméért a CPNI
a felel6s, amely védi az alapvet6 szolgaltatdsokat és hélézatokat a fenyegetésektdl, a ter-
rorizmust6l. Egy tdrcakozi szervezetrdl beszéliink, amely biztonsdgi szakemberekbdl
és szakért6kbol 4ll.

A nemzeti infrastruktira tizenharom szektorbdl 4ll:

1. tavkozlés,
siirg6sségi szolgaltatdsok (mentdk, tiizoltok, tengeri és parti 6rség, rend6rség),
energia,
pénziigyi szolgéltatasok,
élelmiszer,
kormaényzat,
egészségiigy,
kozlekedés,

O 0N e W

viz,

. védelem,

—_ =
= O

. polgari nuklearis védelem,

—
N

drkutatas,
. vegyipar.

—
W

Vannak olyan szektorkozi tényez8k, amelyek infrastruktirdk, de tdmogatjdk az alapvetd
szallitasi szolgaltatasokat szdmos dgazatban, ilyen példdul a technolégia.

A kormany meghatarozta a kritikussagi skélat, amely kategdridkba osztja a kiillonb6z6
sulyos hatdsokat. Hirom hatast vesz figyelembe. A széllitast, a nemzet alapvetd szolgal-
tatdsait és a gazdasdagi hatast, tovabba az életre val6 hatdst. Kimondja, hogy nem minden
infrastruktdra kritikus az dgazaton belill, vannak bizonyos kritikus elemek, amelyek meg-
hibdsodésa sulyos tarsadalmi és gazdasagi hatdssal jar. Ezek alkotjak a nemzeti kritikus
infrastruktarakat. [3]
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Franciaorszag

Kornyezeti attekintés

Franciaorszag a legnagyobb teriiletdi nyugat-eurdpai orszag. A masodik legnagyobb ki-
zardlagos gazdasagi ovezettel rendelkezik, hiszen 11 millié6 négyzetkilométeren teriil el.
Egységes elnoki koztarsasagrol beszéliink, amely a viladg 6todik legnagyobb gazdasagat
birtokolja. Az orszdg a Foldkozi-tengerrel és az Atlanti-écednnal hatdros, szarazfoldi
szomszédjai Belgium, Luxemburg, Németorszag, Svéjc, Olaszorszidg, Monaco, Andorra,
Spanyolorszag. Eghajlatit az 6cedni és mediterrdn hatdsok befolydsoljak. Az orszdgban
jellemz6 a gépgyartas (személygépkocsi, hajo, repiils, vonat, elektromos gépek), ezentdl
vegyipar is megtalalhato, legnagyobb mértékben a kéolaj-feldolgozas, a gydgyszergyartas
és a mitragyagyartds. Miikodnek még élelmiszer-feldolgozé tizemek, nyomdak és textil-
ipar.

Franciaorszag rendelkezik a leghosszabb vastthalézattal Nyugat-Eurépédban, amely
majd 32 ezer kilométer hosszura tehetd. A legismertebb a TGV nagysebességi vasut-
halézat, ami 6sszekoti Franciaorszagot az Egyesiilt Kirdlysaggal. A nagyobb varosokban
a metrdk és a villamosok mellett [4] a buszok egészitik ki a tomegkozlekedést. [5] Az or-
szag 893 ezer kilométer kozuttal rendelkezik, amely Périzs kornyékén a legstir(ibb, amit
a térképre nézve tapasztalhatunk, mivel az utak és az autépalyak mind-mind ide vezetnek.
Megtalalhaté még 478 repiil6tér és 10 fontos kikotd. Amikor az orszag ipararél beszéliink,
fontos megemliteni, hogy az Amerikai Egyesiilt Allamok utén a vilag masodik legnagyobb
atomenergia-termeldje, ezt egészitik ki a megtijulé energiaforrasok és a gazolaj, foldgaz.

A Franciaorszagot ért terrortamadasok [6] ravildgitottak arra, hogy milyen sebezhetd

is az orszag.

A |étfontossagu rendszerek veszélyeztetettsége

A kritikus infrastruktardk fogalma nem kapott pontos meghatdrozast, hiszen az fiigg
az orszagok kornyezetétdl, igy a leggyakoribb kifejezéseket tarsitottak mellé.

Géztermelés,
széllitds, elosztis

szall
forgalmazas,

1. &bra: Franciaorszag kritikus infrastruktardinak megkézelitése (készitette: a szerzd) [7]
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Franciaorszag 2006-ban 12 szektort hatdrozott meg, és azonositotta a létfontossagu
rendszereket. A f6 szempont a gazdasdg mikodése és a tarsadalom volt. 2008-ban meg-
valtoztattak a szektorokat, amelyek jelenleg a kovetkezdk.

+  Allami szektor:

—  polgéri tevékenység,
— katonai tevékenység,
— jogitevékenység,
— Urkutatas.
+  Allampolgérok védelme:
—  egészségiigy,
- viz,
—  élelmiszer.
+  Nemzetgazdasagi és tarsadalmi élet szektorai:
— energia,
— infokommunikdcids rendszerek, kozvetités, informécio,
—  szallitas,
—  pénziigy,
— ipar

A létfontossagu rendszereket Franciaorszagban az dllam azonositotta, amelynek soran
fontos szempont volt a veszélyes tevékenység és a lakossag szama.

Az dllam bizottsagot miikodtet a létfontossagu rendszerek és létesitmények biztonsa-
ga érdekében, amely segiti a koordinacidt, dontést a szektorok felett.

Az tzemeltet6i kotelezettségek kozponti és helyi szinten jelennek meg, a kockazat-
elemzést kovetben elkésziil az tizemeltetSi biztonsagi terv, valamint szdmitasba veszik
a biztonsagi és a nemzeti elvardsok 0sszességének eredményeit. 2014 és 2019 kozott va-
l6sul meg az a katonai program, amely meghatdrozza a felel6sségi koroket és biztositja
a létfontossagul rendszerek védelmét. Ezt négy f6 rendelkezésen keresztiil valdsitja meg,
amely megalapozza a szervezetek biztonsdganak minimumat. [7]

Németorszag

K6rnyezeti vizsgdlat

Németorszag 81 millios lakossdggal, szdmos nagyvarossal és olyan tulajdonsaggal ren-
delkezik, amely veszélyt jelenthet a létfontossagt rendszerekre és 1étesitményekre nézve.

Az orszagban hat jelent6sebb folyé jelent kockazatot, amelyek arvizet, belvizet okoz-
hatnak, dgymint: Duna, Rajna, Elba, Odera, Weser és Ems. A teriileten a Duna arvizei
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okozhatjak a legnagyobb problémat, hiszen 2013-ban, gy, mint nalunk, Németorszag
keleti és déli tertiletein is kiaradt, olyannyira, hogy a vizéllas szintje 500 éve nem volt
ilyen magas. Az aradas gatszakaddst okozott, a bajor—osztrak hatarvidéken pedig az egyik
legjelentésebb autépalyaszakaszt kellett tobb napig zarva tartani. [8] A folydk vizallasa
tavasszal és hoolvadaskor a legmagasabb: a hirtelen olvadas silyos arvizet okozhat, ha-
sonléan a magyarorszagi viszonyokhoz. [9]

Németorszag ipara igen sokoldald, f6 huzdereje a vegyipar, hiszen vegyipari nagyha-
talomrdl beszéliink, igy szamolnunk kell veszélyes anyagok széllitasaval, ipari balesetekkel
mind az tizemeken beliil, mint kiviil, amelyek veszélyeztethetik a fontosabb infrastruktu-
rakat. Az orszag vasuti kapcsolattal rendelkezik mdas orszagokkal, valamint a vastti halé-
zata korbefonja az orszdgot. Tizenhdrom repiilétérrel rendelkezik, ebbédl egy tekinthetd

nemzetkozi repiilétérnek.

A létfontossagu rendszerekkel és lIétesitményekkel kapcsolatos
vizsgalat

Németorszagban az 1990-es évek 6ta az Informaciobiztonsagi Szovetségi Hivatal 6nallé
szervként van jelen, amely foglalkozik a kapcsolédé feladatok iranyitdséval, koordindci-
6javal. Ebben az idészakban a Polgari Védelmi és a Katasztrdfa-elhdritasi Szovetségi Hi-
vatal szoros egylittmiikodést alakitott ki az informacidbiztonsagi bizottsaggal. 2001-ben
Németorszagban — az Amerikai Egyesiilt Allamokban tértént tamaddsok hatasara — at-
értelmezték az dgazatokat, melybdl Gsszesen nyolcat alakitottak ki. Két évvel késébb
a létfontossdgu rendszerek és 1étesitmények védelmébe bevontdk a kozmiszolgaltatdkat,
ekkor az dgazatok szama eggyel nagyobb lett. Annak érdekében, hogy a kritikus infra-
strukturak a lehet6 legnagyobb védelemmel rendelkezzenek, kiemelt figyelmet forditot-
tak a koz- és maganszféra kapcsolatara és az egytittmiikodésre, hiszen ekkor a kritikus
infrastruktdrak 90%-a magankézben volt. 2009-ben az Eurépai Zéld Konyv létrejottének
hatdsdra létrehoztak a Kritikus Infrastruktira Védelmi Stratégiat, 2011-ben pedig a Ki-
berbiztonsagi Stratégiat. [2]

Németorszag esetében szamolni kell a domindhatdssal a terrorizmus és a migracié
tekintetében, valamint a kiberfenyegetettséggel. Ezek elkeriilése, megel6zése érdekében
az eurdpai tagallamoknak Ossze kell fogniuk, és kozos megoldast keresni a kozos problé-
mara.

Németorszag meghatdrozdsa szerint a létfontossagu infrastruktarak olyan szerveze-
tek és intézmények, amely meghibdsodasa vagy kirosoddsa tartds ellatdsi problémakat,
jelent6s kozbiztonsagi zavarokat vagy mds dramai kovetkezményeket okoz. 9 d4gazatot ha-
taroztak meg: energia, infokommunikdcids technolégidk, szallitas és kozlekedés, egész-

ség, viz, élelmiszer, pénziigy, allam és kozigazgatds, média és kultura. [10]
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Az orszag stratégidgja magaban foglalja, hogy a bilincselekményeket és terrortamada-
sokat nem szabad szem eldl téveszteni mint allandé veszélyeket. Emellett fontos iigyelni
a természeti katasztréfakra, a sulyos balesetekre, az tizemzavarokra és a rendszerhibdkra,
amelyek nagy kockdzatot jelentenek. A 2013-as arviz megmutatta, hogy fontos a termé-
szeti katasztréfakra is tigyelni.

2000-ben létrehoztak a kétezres év problémaja programot, amely egy atfogé intézke-
dés volt a kormdny és az ipar kozott. A célja az volt, hogy biztositsak az informdcids tech-
nol6gidk mikodbéképességét még az ezredforduld elétt. [11]

Hollandia

Kornyezeti attekintés

Hollandia 17 millié lakosaval Eurépa nyugati részén helyezkedik el, nagy vizhalézattal
rendelkezik, ami az Eszaki-tengerbe ¢mlik. Eghajlata a Golf-dramlatnak koszonhetéen
mérsékelt tengeri. Az orszdg alacsonyan fekvé sik vidék, tobb teriiletét védfalak és gatak
védik az aradastdl. Az iparban az elsé tiz kozott van a foldgazkitermeld nagyhatalmak ko-
z6tt, amelynek feldolgozdaséra jelentds vegyipar és timfoldgyartds alakult ki. A teriileten
kevés asvanykincs talalhatd, igy a hianyt kilfoldi nyersanyaggal pétoljak, ezért az ipari
létesitményeket a nagyobb kikotékben alakitottak ki. Kozuthalézatanak hossza 116 ezer
kilométerre tehetd, 2 nagyobb és 17 kisebb repiil6térrel rendelkezik. Metréhalézat két va-

rosban van, villamos pedig 4 nagyobb varosban.

Veszélyeztetettség

Hollandia szdmadra a legnagyobb kockazatot az draddsok okozzak a vizrajza miatt, vala-
mint megemlithet6k a kibertdmaddsok is. 2011-tél jelentds a kibervédelmi és kiberm-
veleti képességek fejlesztése. [12] Hollandiat 2015-ben komoly kibertimadds érte, mely
tobb 6rara megbénitotta a kormdnyzati oldalakat. A Holland Kormanyzati Informéciés
Szolgalat megallapitotta, hogy a weboldalakat tulterheléses tdmadds érte. Az ilyen tdma-
déasokat a Nemzeti Kiberbiztonsdgi Kézpont vizsgdlja ki.

Osszegezve elmondhaté Hollandi4rdl, hogy a létfontossagi rendszerekre és létesit-
ményekre a legnagyobb kockazatot a nagy mennyiségli csapadék jelenti, valamint a kiber-
térben tortént tamadasok. Az elmdlt években Hollandia 1épéseket tett annak érdekében,
hogy a kibertamadasok elleni védelmet fejlessze, ezzel csokkentve szamukat vagy meg-
szlintetve azokat. ,Hollandia két programot inditott a KI-k védelmeére. Ezen feliil a 2001-es
New York-i terrortdmadds hatdsdra a kormdny kiadta a Biztonsdgi és Terrorizmus Elleni
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Akcidtervet, melynek 10. pontja egy integrdlt intézkedési csomag kidolgozdsdt irdnyozta eld
a kormdny és az ipar infrastruktirdinak védelmében. Ennek realizdldsdra egy négylépcsds
projektet inditottak: a holland KI elemzése (Quick Scan); a koz- és magdnszféra kozotti
partnerség dsztonzése; a sebezhetdség és veszélyeztetettség elemzése; a védelmi intézkedé-
sek részelemzése. A kezdetben alkalmazott vizsgdlati modszer segitségével 12 szektorban
35 terméket és szolgdltatdst azonositottak kritikusként.” [13]

Ausziria

Koérnyezeti adottsagok

Szomszédunk, Ausztria 8 milli6 f6s lakossagaval, hasonlé kérnyezeti adottsagaival ugyan-
olyan veszélyeztetd tényezbkkel rendelkezik, mint Magyarorszdg. Legjelent6sebb folyoja
a Duna, amelynek vizgyijté teriilete az orszag majd egész teriiletére kiterjed. Eghajlata kii-
16nbo6z6 teriiletekre oszthatd, azonban mindegyikrél elmondhatd, hogy csapadékban gaz-
dag. Bécs szamos nemzetkdzi szervezet és tarsasag kozpontja. Ausztria dsvanykincsekben
gazdag, igy jelentGs a banydszati tevékenysége. Itt taldlhaté a legmélyebb foldgazfarassal
rendelkezd kdolajtelep. Leginkabb veszélyeztetve a tartomdnyok févérosai és a fontosabb
kozlekedési utvonalak vannak, mivel itt vannak a nagyobb ipari létesitmények. A kézutak
hossza meghaladja a 133 ezer kilométert, a vasttvonalak hossza pedig 5801 kilométerre
tehetd. Ezenfeliil, ha kozlekedésrdl beszéliink, meg kell emlitentink a dunai vizi kozleke-
dést. Négy fontosabb kikotévarosrdl beszélhetiink: Linz, Bécs, Enns, Krems. Az orszag tiz
hajébdl 4ll6 kereskedelmi hajéflottat tart fenn. A legnagyobb és legjelentdsebb repiilétere
Bécsben taldlhato, emellett még hét reptil6tér talalhaté az orszagban. [14]

A létfontossagu rendszerek és Iétesitmények veszélyeztetettsége

Ausztria 2013-ban kiadott egy Kibervédelem Stratégiat. [15] Ez tartalmazza, hogy a gaz-
dasag egyre nagyobb mértékben figg a digitalis infrastruktaratdl, annak tovébbfejlesz-
tésétdl, és hogy a kozigazgatds mar nem tdmaszkodhat kizdrélag a hagyomdnyos csator-
ndkra, de az internet elengedhetetlen a miikodéséhez. A kibertér el6feltétele az energia,
a viz és a kozlekedés. Annak érdekében, hogy a digitdlis szolgéltatasok és a digitalizalt
vildg zokkendmentesen fejl6djon és miikodjon, a digitalis infrastruktaraknak megfeleléen
és biztonsagosan kell miikodnie. A legfontosabb feladatok kozé tartozik, hogy az allam,
a gazdasdg és a tarsadalom biztositsa a kiberbiztonsdgot nemzeti és nemzetkozi szinten.
Ennek érdekében jott 1étre az ACSS, amely egy atfogé [16] és proaktiv koncepcié a kiber-
térben. [17]
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Az Ausztridban talalhat6 létfontossagu rendszereket veszélyeztet6 tényezdk elsGsor-
ban a szélsGséges idGjaras, a vegyipar okozta kockazat, valamint — ami minden orszagban
jelen van — a kiberterrorizmus.

Horvatorszag

Kornyezet

Az eurdpai nagyhatalmakon tul célszer(i az olyan kozeli orszagokat is vizsgélni, mint Hor-
vatorszag, amely szamos paraméterben hasonlit Magyarorszaghoz.

A hasonlésagon nemcsak a szomszédsdgot kell érteni, hanem a gazdasagi és veszé-
lyeztet$ tényezdket is. Az orszagban feleannyian laknak, mint hazankban, a népessége
4,3 milliéra tehet6. Az orszagban az éghajlat igen valtozo, f6ként szaraz nyarakkal és hi-
deg, csapadékos téllel kell szdmolni. A hegyekben jellemzé a htivos nyar és a hdban gazdag
tél. A part mentén és a szigeteken nyaranta gyakori az erd6tliz. Az északi részek vizben
gazdag teriiletek, ez a tengerpart felé egyre mérsékldik.

Jelenleg Horvétorszéagban a vezeté gazdasagi dgazat az idegenforgalom és a kozleke-
dés. Az orszag asvanykincsekben gazdag, ezért szamos kéolajfinomito és vegyipari tizem
talalhat¢ a teriileten, valamint az Adria-kéolajvezeték miatt vélt Fiume a kéolaj-finomitas
kozpontjava. , Az ipari termelés volumenének novekedése magdval vonta a tevékenységhez
tartozo rendészeti és miiszaki biztonsdgi szempontu dllami szabdlyozds fejlédését” [18]
A kozutak 28 ezer kilométer hossztak, vastutvonala 2700 kilométer, 22 repiil6térrel ren-
delkezik és 10 kikotdvel. A foldrajzi adottsaganak koszonhetéen jelentds tranzitforgalmat

e s

bonyolit. Rijeka kikotdjében nagy infrastrukturalis beruhdzasok jottek létre. [19]

2. &bra: Horvatorszag kritikus infrastruktGréjanak dgazatai (készitette: a szerzd) [18]
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Létfontossagu rendszerek és létesitmények

2013-ban a Horvat Koztarsasag elfogadta a létfontossagi rendszerek és létesitmények vé-
delmével kapcsolatos torvényt. Annak ellenére, hogy létrejott a jogszabalyi keret, a 1étfon-
tossagu rendszereket és létesitményeket 2015-ben nem azonositottak. Annak érdekében,
hogy megfelel6 védelmet alakitsanak ki és biztositsak a folyamatos megel6z6, veszélyhely-
zeti muveleteket, a 1étfontossagti rendszerek és létesitmények irdnyitasi rendszerét még
a kezdeti fazisban fejlesztik. [20]

»A normdl idészakban elkészitett és naprakészen tartott intézkedési tervek arra valdk,
hogy egy adott szitudciéban lévd dolgot rendszerbe foglaljanak és adjanak egyfajta meg-
olddsi metédust a tipizdlt helyzetek kezeléséhez” [21]

Az orszag létfontossagu rendszerek és létesitmények védelmére létrehozott nemzeti
szabdlyozdsa mar alatdmasztja, hogy lépéseket tettek a védelem érdekében, és hogy min-
den tagéllam fontosnak tartja megvédeni a tarsadalmi feladatokat ellat6 infrastruktiardk
zavartalan miikodését. [22]

Kovetkeztetések

Nemzetkozi szinten problémaként meriil fel a 1étfontossagi rendszerek és létesitmények
védelmével kapcsolatos jogalkalmazds, amelyet az dllamok specifikus jogalkotasi rendsze-
rei, a létfontossagui rendszerelemeinek tulajdonsagai generalnak. A tagallamok kiilonb6z6
kornyezeti adottsdgokkal rendelkeznek, amelybe be kell illeszteniiik az Eurépai Unié altal
meghatdarozott irdnyelveket a megfelel6 védelmi szint kialakitasa érdekében.

A cikkben a szerzé megvizsgalta a nemzetkozi tapasztalatokat, specifikumokat, ki-
emelve 6 eurdpai unids tagéllamot.

Ahogy megfigyelhetd, az orszagok veszélyeztetettségét biztonsagpolitikai helyzetilk,
kornyezeti adottsagaik, gazdasaguk hatdrozza meg. Ebbdl levezetve allapithaté meg, hogy
melyek azok az dgazatok, amelyek sziikségesek a fontosabb rendszerek védelméhez, hogy
milyen szabélyozdsok sziikségesek annak fenntartdsdhoz vagy a timadasok megel6zésé-
hez, ha az nem lehetséges, akkor a gyors reagalashoz és a helyzet kezeléséhez. A hat or-
szag eltérd kultdrdju és kornyezetd, azonban mindegyikrél elmondhaté, hogy szdmolnia
kell kibertdmadasokkal, valamint az ipar altal okozott kockdzattal. Napjainkban egy olyan
fenyegetés kertilt el6térbe, amely dominéhatésa, az dldozatok szdma és a biztonsagpoliti-
kai helyzet miatt igen veszélyes: a terrorizmus.

A vizsgalatok alapjan megallapithatd, hogy a késébbi kutatasok sordn Horvatorszag-
gal és Hollandidval érdemes foglalkozni, mivel hasonlé adottsagokkal rendelkeznek, mint
Magyarorszag, tobb tapasztalat is atvehetd a magyar rendszerbe.
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The Analysis of the EU Member States’ Regulation on the Protection
of Critical Systems and Establishments

RONYECZ LILLA

In our days, several problems arise concerning the application of the regulation
on the protection of critical systems and facilities on an international level, generat-
ed by the specific legal systems of the analysed states, and the special properties
of the critical system elements of these counties. Every state has a different regulation
environment, which has fo include the internationally accepted recommendation to
reach the optimal protection level. The author in this article will assess the internation-
al experiences, specifications with regard to some members of the European Union.
At the end of the article the author will draw conclusions regarding the possibilities
of infegrated solutions.

Keywords: critical systems and facilities, European Union, industrial safety, infernational
regulations
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