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Napjainkra a biztonsdg mint fogalom Uj értelmet nyert, mér koréntsem azt jelenti, mint
Otven éve. A mai rendszerek joval dsszetettebbek, mint bdrmikor eddig a térténelem
sordn. Az orszgoknak immaron nem elsdsorban az id6jdrds viszontagsdgaival vagy a
l&thaté ellenségekkel kell szembenéznitk. Megjelent egy Ujfajta veszélyforrds: a terroriz-
mus. A rendszerek dsszetettségébdl, valamint az ebbdl adddod, az orszadgok kodzoti kol-
csONds egyUttmikddésbdl kialakult kritikus infrastruktardk veszélyeztetettsége az elmdalt
idészakban megndvekedett. Ezért a kormdnyok eltéré stratégia mentén, de azonos
céllal biztonsagi intézkedéseket hoztak a tovabbi merényletek megakaddlyozdsara.
Kulcsszavak: CIR CIWIN, Z6ld kényv, SCADA, energetika, hiraddstechnika, interdepen-
dencia, EPCIP

Kritikus infrastruktara

A kritikus infrastruktdra mint fogalom az 1990-es évektdl valt ismertté. Kidolgozdsat az
Egyesiilt Allamok szorgalmazta, bar elsé korben csak mint 4j témateriilet vetédott fel.
Azonban a torténelem soran olyan események kovetkeztek be, melyek azt mutattdk, hogy
igenis sziikség van alkalmazdsara. Ezen objektumok felderitését az egyes orszdgok sajat
magukra nézve éllapitottak meg, ebbdl kifolydlag eltérd jellegli objektumokat neveztek
meg. Ezért a legfontosabb besoroldsok a kovetkezok lettek:

— energetikai dgazat,

— informdcids, illetve tavkozlési dgazat,

— kozlekedési és szdllitmanyozasi dgazat,

— banki és gazdasagi dgazat,

— egészségligyi dgazat.

Ezen dgazatok teljes vagy részleges megsemmisiilése fennakaddst okozhat egy dllam
miikodésében. Napjainkra a technoldgiai szektor jelentés mértékd fejlédést mutat, illetve
hozott magaval. Eletiinket is egyszer(ibbé teszik, és kolcsonos fiiggést eredményeznek a
felhasznalé és az adott teriilet kozott. Igy ezek hianya a morél jelentds csokkenését okoz-
za a tdrsadalomban. Ezt az alapvet6é megallapitdst a killonb6z6 radikélis csoportok, illet-
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ve terrorszervezetek is felismerték, ezért timadasaik els6sorban olyan objektumok ellen
iranyulnak, amelyek potencialisan tobb allampolgart érintenek, ezzel is demoralizalva a
nemzeteket. Mig ezeknek korabban csak a természeti csapasok ellen kellett védekeziiik,
és azokra kidolgozni akcidterveket, a XXI. szazad leginkdbb a terrorcselekményektdl és
a kiberb(in6zéstdl visszhangzik. A WITS (Worldwide Incident Tracking System) szerint a
terrorcselekmények szama az elmult években a kovetkezéképpen alakult.

Természeti katasztrofak szama
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1. &bra: Események gyakorisdiga a természeti és terrorcselekmények ardnydban (forrds: www.ifrc.org/en/
publications-and-reports/world-disasters-report/world-disasters-report-2014/data/)

A két diagram jol szemlélteti az elmult évek eseményeit, azonban a két csoportositds
esetében meg kell jegyezni, hogy az infrastruktirdkra haté események ennél joval ossze-
tettebbek. Ezért egy Gjabb csoportositas sziikséges a megértéshez.

1.Szandékos emberi beavatkozasok:

— terrorcselekmények,
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— zavargdsok,
— haboruk,
— puccs.
2. Természeti eredetd katasztrofak:
— arviz, belviz,
— foldrengés, vulkankitorés,
— szélsGséges idGjaras,
— tuzek,
— sz0kd4r, cunami.
3.Ipari katasztréfak:
— nukledris eredetd,
— vegyi eredet(,
— kozlekedéssel kapcsolatos.
4. Technoldgiai és civilizacios fiigg6ségbdl adodo katasztréfak:
— éhinség,
— jarvanyok,
— kibertamadasok,
— novekvé populécio.

A kritikus infrastruktara értelmezése

Az eltéré csoportositasok eltéré akcidtervek kidolgozasat jelenti, azonban ezt még nehe-
ziti az orszdgok gazdasdgi és ideoldgiai killonbozésége is. Viszont némi konnyebbséget
jelent, hogy a nemzetek szervezetekbe tomoriilve, azonos allasponthoz tartozva kivanjak
a kritikus infrastruktira definiciéjat meghatarozni. [1], [2] Ebb&l az egyiittmiikodésbél
szintén kiillonb6z6 vélemények alakultak ki, de nem olyan szertedgazéak, mintha minden
orszag kiilon-kiilon értelmezné. Az USA szorgalmazta ennek bevezetését az un. patriéta
torvényen keresztiil, melyet George W. Bush fogadott el a 2001. szeptember 11-i merény-
let utdn. A dokumentum elsdsorban a rendfenntartd, hirszerzd, valamint az allami szer-
vezetek munkdjat konnyiti meg oly médon, hogy az eddig engedélyhez kotott hirszerzé,
illetve ellendrzé tevékenységeket végzésmentessé tette. Roviden ugyan, de a kritikus inf-
rastruktirak lefrasaval és védelmével is foglalkozik a térvény. Ennek értelmében a kritikus
infrastruktarak ,olyan rendszerek és eszkozok, amik fizikalisan vagy virtudlisan fontosak
az Egyesiilt Allamok szdmara, és azok megsemmisiilése vagy miikodésképtelenné valasa
gyengitd hatdssal van a biztonsagra, a nemzetgazdasdg biztonsigara, a nemzeti kozegés-
zségligyre, valamint a nemzeti kozbiztonsigra vagy ezek barmely kombindcidjara”!

! USA Patriot Act of 2001, SEC. 1016. Critical Infrastructures Protection.
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A kritikus infrastruktura szektorai

Mezégazdasag és élelmezés

Védelmi ipar

Energetika

Kozegészségiigy és egészségiigy

Miiemlékek és jelképek

Bankok, pénziigyi szervezetek

Ivoviz-ellatas és kozmiivek

Vegyészet

Kereskedelmi szervezetek

Gatak

Stirg6sségi szolgaltatasok

Hasado6anyag-kereskedelem, energiatermelés és -kezelés

Informatika és hirkozlés

Posta és szallitmanyozds

Kozlekedési rendszerek

Kormdnyzati szervezetek

1.té@bldzat: Az USA daltal meghatdrozott kritikus infrastruktardk

A NATO allaspontja szintén megvaltozott 9/11 utdn, ezért részben atvették az ame-
rikai példat, de attdl kismértékben eltér. A kidolgozasra két évet kellett varni, ezért 2003-
ban a Polgari Védelmi Bizottsag (CPC) javaslatdra a Felsé Szintt Polgari Veszélyhelyzeti
Tervezési Bizottsag (SCEPC) elfogadta a tervezetet. Itt a kritikus infrastruktdrak ,olyan
berendezések, szolgaltatasok és informdciés rendszerek, amelyek létfontossagtak a nem-
zet szamdra, és azok megsemmisiilése vagy mikodésképtelenné valdsa veszélyeztetné a
nemzetbiztonsdgot, a nemzetgazdasdgot, a kozegészségiigyet és a kormany hatékony és
biztonsdgos mikodését”?

Az Eurépai Unié 2005-ben kérte fel a NATO-t, hogy dolgozzon ki szdméra egy tobb-
oldalti megkozelitést. Az elsé ilyen dokumentum A kritikus infrastruktiirdk védelme a ter-
rorizmus elleni védelemben, aminek értelmében a definiciéon a kovetkezdket értik: ,,Azok
a fizikai és informdcidtechnoldgiai berendezések, hélézatok, szolgaltatdsok és eszkozok,

2 EAPC 2003, Annex 1, p. 2.
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melyek megsemmisiilése vagy miikodésképtelenné valasa sulyos hatassal lenne a polgarok
egészségére, biztonsagara és gazdasagi jolétére, valamint a tagallamok hatékony miikodé-
sére. A kritikus infrastruktira kiterjeszthetd a kovetkezd dgazatokra: gazdasagi dgazat,
beleértve a banki és pénziigyi szektort, a szallitdsi és elosztasi dgazat, energetika, kozmu-
vek, egészségiigy, élelmiszer-ellatas, kommunikacids szektor, valamint a kulcsfontossaga
allami szolgaltatasok. Az dgazatok némely létfontossdgt eleme nem tekinthetd »infra-
struktiranaks, viszont olyan halézatok, melyek hatdssal vannak egy-egy létfontossagu
szolgaltatasra

2006-ban az EU sajat maga kezdte meg az EPCIP jéval személyre szabottabb véltoza-
tanak megfogalmazdsat. ,A kritikus infrastruktirak olyan eszkozok vagy azok részei, me-
lyek elengedhetetlenek a létfontossagu tarsadalmi feladatok elldtdsdnak fenntartdsahoz,
ideértve az ellatast, az egészségiigyet, a biztonsdgot, az emberek gazdasagi és tarsadalmi
jolétét”* Ezen meghatarozds joval szélesebb korben alkalmazhaté, viszont jéval dsszetet-
tebb, mint az eddigi megfogalmazasok. Azonban az EPCIP nem nevezhet$ univerzdlis
CIP-nek, mivel az eurdpaisagot kell tdmogatnia, illetve figyelembe vennie. Ezért ezt a
kovetkez8képpen hangsulyozték: , Az eurdpai kritikus infrastruktira (ECI) olyan kriti-
kus infrastruktura, amelynek megsemmisiilése vagy miikodésképtelenné valdsa jelentés
hatdssal van két vagy tobb tagallamra, vagy egyetlen tagallamra, ha annak kritikus infra-
struktdrdja egy masik tagallamban taldlhatd. Ez magdban foglalja a kiillonb6z6 dgazatok
kolcsonos figgését.”®

Az EU, a NATO és az Egyesiilt Allamok 4ltal hasznalt terminolégiat egyes orszagok
nem kovették, mert a hideghaboru alatt kidolgozott stratégiat kivantak megtartani. Ide
sorolhatdk a Balti-tenger orszagai, amelyek joval egyszertibben képzelik el ezt a rendszert.
Szamukra a megfogalmazas kib6viil egyfajta nemzeti segélyhivd, valamint valsdgkezel
rendszerekkel. Az ECI-hez legkozelebb all6 BSR-orszdg Németorszag, mar szamos meg-
fogalmazdst napvilagra hozott, ezek koziil az egyik nagy hasonlésdgot mutat az eurdpai
varidnssal: ,A kritikus infrastruktdarak olyan szervezetek és intézmények, amelyek fonto-
sak a kozjolét szamara, olyan médon, hogy megsemmisiilésiik vagy mikodésképtelenné
valasuk tartos ellatasi hidnyt eredményez, valamint jelentds karokat okoz a kozbiztonsag-
ban vagy egyéb dramai kovetkezménnyel jar. Az dllami és a maganszektor csak abban az
esetben képes a zavartalan miikodésre, ha a kritikus infrastruktirdk miikodésében nem
1ép fel zavar, és ezaltal képesek ellétni feladataikat”

* Commission 2004, pp. 3—4.
* Commission 2006a, p. 15.
*> Uo.
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A kritikus infrastruktara szektorai Alszektorok

Energetika Olaj- és gazkitermelés, -feldolgozas, -tarolas és
-széllitas
Villamos energia termelése és elosztasa

Nukledris ipar Kitermelés, széllités, tarolas és kezelés

Informdcids és kommunikécids Informdcids rendszerek és halézatok védelme

technolégia Ipari feltigyeleti és automatizaldsi rendszerek
Internet

Vezetékes tavkozlési haldzat
Mobil tavkozlési hildzat

Radids és navigicids rendszerek
Miiholdas rendszerek
Miisorszo6ré rendszerek

Viz Ivoviz-ellatds
Vizmindség ellendrzése
Kornyezettudatos ivéviz-felhasznalas

Elelmiszeripar Elelmiszer-védelem és -biztonsig

Egészségligy Orvosi és korhazi ellatas
Gydgyszerek, vakcindk és oltéanyagok
Bioldgiai laboratériumok és kutatékézpontok

Pénziigy Fizetési, értékpapir-elszamolasi és -kiegyenlitési
infrastrukturak és rendszerek
Szabalyozott piacok

Kozlekedés Kozuti kozlekedés

Vastti kozlekedés

Légi kozlekedés

Belvizi hajézas

Ocedni és tengeri szallitas

Vegyipar Elédllitds, tarolas és feldolgozas
Veszélyes vegyi anyagok széllitdsdra haszndlt
csGvezetékek

Urkutatas Urkutatas

Kutatas Kutatolaboratériumok

2.tébldzat: Az EU dltal meghatdrozott kritikus infrastruktarak
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A kritikus infrastruktdra szektorai Alszektorok
Szallitas és kozlekedés Légi, tengeri, vasuti, helyi, belvizi szallitas

. Villamos energia, nukledris erémtvek, fosszilis
Energetika .

izemanyagok

Veszélyes anyagok Vegyi és bioldgiai veszélyes anyagok
Tavkozlés és informatika Tavkozlés és informacios technoldgia
Pénziigyek és biztositasok Biztositasok, pénziigyi szolgéltatdsok

Polgari védelem, siirg6sségi betegellatas,

Szolgaltatasok élelmiszer- és vizellatas, hulladékkezelés

Kozigazgatas és igazsagszolgaltatds | Renddrség, vam- és szovetségi fegyveres erék

Média, kulturidlis targyak, kutatasi létesitmények,

Egyéb nemzeti mtiemlékek és jelképek

3. tablézat: A Németorszég altal meghatérozott kritikus infrastruktdrék

Magyarorszag a kritikus infrastruktira terén egy az Eurdpai Bizottsag dltal 2005-
ben kiadott dokumentumot, a Z6ld konyvet alkalmazza. A dokumentum lényegében
egy utmutatds, mely a szektorban szerepld kulcsfontossagu kritikus infrastruktdarakra
vilagit rd. Teszi ezt olyan mddon, hogy a tagdllamokra lebontva is tartalmaz részfel-
adatokat. Az alapkoncepcié azonban azt sugallja, hogy egy tagéllam a teljes unié része,
ezért kotelezettséggel tartozik a csoport felé, a masik megéllapitas szerint egy gyenge
orszag konnyl tdmadasi feliiletet jelent, ezért torekedni kell az atlaghoz kozeli bizton-
sagi rendszer eléréséhez. Ebbdl kifolyélag a killonb6z6 orszagok csak hasonlé megolda-
sokat fognak kovetni, mivel ideolégidjuk és gazdasagi helyzetiik eltérd. Az egyes infra-
struktarak biztonsagi meghatdrozdsai, illetve szintjei eltéréek lehetnek, ami elvben nem
probléma, de rendszeres koordinaciét jelent, ami pedig rendszeres auditok meglétét
teszi szlikségessé. Ezek értelmében a Zold konyv a kovetkezék szerint fogalmazza meg a
kritikus infrastruktarat: , A 1étfontossdgi EU-infrastruktira fogalmat a hataron atnyulé
hatéds hatdroznd meg, vagyis az, hogy egy baleset sulyos hatéssal jarhat-e azon tagallam
tertiletén kivil is, melyben a létesitmény talalhat6. Tovabba figyelembe kell venni azt
a tényt is, hogy a tagallamok kozotti, a CIP-pel kapcsolatos kétoldala egyiittmiikodési
megallapoddsok jol bevilt és hatékony eszkozt jelentenek valamely két tagallam hatéran
1év§ létfontossagu infrastruktirak védelmében. Az ilyen egytittmiikodések kiegészite-
nék az EPCIP-et.

Az ECI-k magukban foglalhatnak azon fizikai forrasokat, szolgaltatasokat, informa-
cidtechnoldgiai berendezéseket, halézatokat és infrastrukturdlis eszkozoket, melyek ma-
kodésének megzavardsa vagy megsemmisitése sulyos hatdssal jarna a kovetkez6k egészsé-
gére, biztonsagara, illetve gazdasagi vagy szocidlis jolétére:
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a) két vagy tobb tagallam — ide tartoznédnak (adott esetben) bizonyos kétoldald létfon-
tossagu infrastruktarak;
b) hdrom vagy tobb tagdllam — nem tartoznédnak ide a kétoldalu létfontossdagu infra-
strukturak.
E vélasztasi lehet6ségek eldnyeinek mérlegelésekor figyelemmel kell lenni a kovetke-
z6kre:
— Az a tény, hogy valamely infrastruktirat ECI-nek nyilvanitottak, nem jelenti azt,
hogy emiatt sziikségszertien kiegészit6é védekezési intézkedésekre lenne sziikség.
A fenndll6 védekezési intézkedések, mint példaul a tagallamok kozotti kétoldalu
megéllapodésok, teljesen megfelelGek lehetnek; ez esetben nem érinti 6ket az adott
infrastruktdra ECI-vé nyilvanitasa.
— Az a) lehet8ség valasztdsa tobb infrastruktira ECI-vé nyilvanitasat eredményezné.
— A b) vélasztasi lehetGség azt jelenti, hogy csak két tagallamot érint6 infrastruktira
esetén a kozosség nem lépne fel még akkor sem, ha e két tagallam koziil valamelyik
nem tartja megfelel6nek a védelmi szintet, és a masik tagdllam elutasitja a sziikséges
lépések megtételét. A b) lehetéség valasztasa tovabba a tagallamok kozotti nagy-
szdmu kétoldald megallapoddshoz vagy véleménykiilonbségekhez vezethetne. Igy
el6fordulhat, hogy a gyakran paneurépai szinten miikodé agazatoknak kiilonb6z6
megéllapodédsok eltéré héalozataval kell szembenéznie, ami jarulékos koltségeket
okozhat.
Tovabba elfogadott, hogy figyelembe kell venni az EU-n kiviili vagy kiviilrél eredd
olyan létfontossagu infrastruktarakat is, melyek kapcsolatban vannak az EU tagallamaival
vagy azokra adott esetben kozvetleniil kihatnak”

A szabadlyozdasi rendszer

Ahhoz, hogy a kritikus infrastruktara védelmi rendszere megfeleléen mikodjon, folya-
matokat, illetve egy szabdlyzdsi rendszert kellett létrehozni. Ennek a rendszernek részét
képezik az auditok, valamint az egyes tagillamokra vonatkozé betartandé utasitasok. A
rendeletek elfogaddsdra ranyomta bélyegét a vonat elleni 2004-es madridi és a 2005-0s
londoni bombatdmadas. A merényletek utan vilagossa vilt, hogy a kritikus infrastruktdra-
kat mar nem csak a természet er6it6l kell megvédeni: sokkalta nagyobb problémat okoz-
nak a terroristaszervezetek, valamint az informacids technolégiai hal6zatok ellen iranyuld
hackertdmaddsok. Ennek megfelel6en az Eurdpai Bizottsdg 2004-ben 1étrehozta A létfon-
tossdgu infrastrukturdk védelme a terrorizmus elleni kiizdelemben dokumentumot, ami
javaslatot tett a hatékonyabb védelem kialakitasara. Ebbdl kifolydlag létrehoztak a mar

¢ Commission (2005) 576.
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emlitett EPCIP-et, a ,,Kritikus Infrastruktarak Eurépai Programjat’, valamint a CIWIN-t,
a ,Kritikus Infrastruktirdk Figyelmeztet6 Informaciés Halézatat”

EPCIP

Az EPCIP [3], [4] legf6bb célkitlizése, hogy javitsa a kritikus infrastruktirdk védelmét az
Eurdpai Unidn beliil. Ezen célok elérése érdekében az alabbi elveket fogalmazzak meg:

— Szubszidiaritds: értelmezése szerint olyan dontések, melyeket a legalacsonyabb
szinten kell meghozni a legmagasabb szakértelem mellett. A dokumentum szerint
azonban olyan azonositott kritikus infrastrukturat jelent, mely egy adott tagallam-
ban talalhatd, de az egész uniénak érdeke fliz6dik megévasdhoz. Ehhez olyan mé-
don jarul hozz4, hogy a létrehozott pénziigyi alapbdl jelentds forrést biztosit.

— Kiegészités: az uni6 és a tagallamok egyiittes védelmét élvezé infrastruktdra vé-
delem szempontjabdl redundancidba titkozhet, ami jelentés 6sszegbe kertl. Ezért
ennek elkeriiléséhez — a tagdllam éltal biztositott intézkedéseken feliil — az EU ki-
egészitésként egyéb biztonsagi intézkedéseket hozhat.

— Titkossag: az egész kritikus infrastruktdra rendszer a biztonsdgra és a tagallamok
kozotti kolesonos bizalomra épiil. Tehat az ebbdl az okbdl készitett dokumentu-
mokat (CIPI), terveket a megfelel$ prioritds meghatdrozasa utdn titkositani kell, és
csak az el6irt események bekovetkezése soran sziikséges elévenni.

— A szerepl6k egylittmiikodése: ahhoz, hogy az uni6 teljes teriiletén biztositottak le-
gyenek a létfontossagu infrastruktarak, az EPCIP kidolgozasahoz a lehetd legtobb
szerepl6t be kell vonni a tervezésbe: a 27 tagallam képviseldit, szervezeteit, szerveit,
valamint az infrastruktardk kozvetlen vezetdit és tizemeltetdit.

— Aranyossag: az EPCIP eredményes kidolgozdsara abban az esetben van lehetdség,
ha — a biztonsagi kockazatnak megfeleléen — a megallapitott biztonsagi résekkel,
illetve hidnyossagokkal szemben az ellenlépések aranyosak lesznek.

— Agazatonkénti megkézelités: az EPCIP nem alkalmazhat6 egyetlen dgazatra; hatékony
mukodéséhez azonositani kell a sziikséges dgazatokat, és azokra egyenként megallapi-
tani a megfelel6 intézkedéseket. (Az dgazatokat a korabbiakban mar felsoroltuk.)

Ahhoz, hogy a tagallamok képesek legyenek azonosulni a védelem fontossagaval, ki

kell jelolniiik, hogy milyen hatdsfokkal kivannak fellépni a behatdsok ellen. Ezért a Zold
konyv harom eltéré védelemi stratégiat jelol meg. Ezek kozil kell az orszagoknak megje-
161ni, illetve kidolgozni azt, ami a sajat ideoldgidjukhoz a legkozelebb éll. A harom lehet6-
ség a kovetkezo6:

— Mindenfajta veszéllyel szembeni védelem: ezen lehet6ség sordn az adott allam fi-
gyelembe veszi a szandékos karokozds, valamint a természeti katasztr6fik lehet6sé-
gét. Kiemelt figyelmet azonban csak a természeti katasztréfak kapnak.
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— Mindenfajta veszéllyel szembeni védelem, kiilonos tekintettel a terrorizmusra: a
masodik megkozelités szamitasba veszi a természet viszontagsdgaibol adddo kar-
eseményeket, viszont a terrorcselekményeket helyezi a kézéppontba.

— Terrorveszéllyel szembeni védelem: ez a lehet8ség csak és kizarolag a terroristata-
madésokra Gsszpontosit.

EPCIP-keret

Az Eurépai Uni6 a felépitésébdl adéddan tobb kisebb-nagyobb orszagot gydjt egybe, amik
ennek révén kolcsonosen fiiggenek egymdstol. Igy gyakran megtorténhet, illetve meg is
tortént mar, hogy egy dllam teriiletén talalhaté6 kulcsfontossagt objektum megsemmisiilé-
se vagy mikodésképtelenné valdsa soran az EU egy jelent6s része bizonyos létfontossaga
szolgaltatas nélkiil maradt. Vegyiik példaul az igen Osszetett energetikai rendszert. A teljes
unio teriletén 1évé erémiivek olyan szabdlyzasi rendszerben vesznek részt, ahol a gene-
ratorok mintha egyetlen tengelyre lennének felhelyezve. Birmely nagyobb erémi vagy
kabelszakasz kiesése esetén jelentds teriiletek maradhatnak villamos energia nélkiil. Ter-
mészetesen a rendszer tartalmaz tartalékokat , de barmely eshetGségre egy ilyen Osszetett
rendszert nem lehet méretezni. Ezért egy ilyen rendszer biztonsagat mindig a leggyengébb
elem biztonsaga hatdrozza meg. Tehat 1étre kell hozni egy olyan kozos védelmi rendszert,
ahol a hal6zat szerepléi egyiittesen kommunikalnak, valamint egyiittmtkodnek egymas-
sal. Az ilyen egységes védelmi rendszerhez segitséget nyujt a Zo6ld konyv: kijeloli azt az
egységes EPCIP-keretet, amit minden tagallamnak vagy résztvevének ismernie és betar-
tania kell. Ez tartalmazhat ko6zos célokat, illetve tagallamokra lebontott feltételeket is. Az
interdependenciak figyelembevételével a kovetkezéket fogalmaztak meg:

— A kritikus infrastruktardk védelmének kozos alapelvei.

— Koz6sen megallapitott szabalyzatok és szabvanyok.

— A kritikus infrastruktira agazatainak kidolgozasa.

— Koz6s fogalom-meghatarozasok dgazatonként.

— A kritikus infrastruktardk védelmének prioritasai.

— A bevont szerepl6k részletes feladatleirasa.

— Kozo6sen megdllapitott irdnyadé szintek.

— Az eltérd, de kozosen megdllapitott dgazatok infrastruktirdjanak osszehasonlitasa,

a prioritdsok meghatarozasara vezet6 modszerek kidolgozasa.
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CIWIN

A CIWIN [5] egyike az EPCIP altal tartalmazott biztonsagi programoknak. Elfogadasat
2006-ban kezdték meg. Ezen kezdeményezés figyelembe veszi, hogy az eurdpai polgérok,
valamint az uniés gazdasag joléte bizonyos szolgaltatasoktdl is fiigg. Ilyenek a telekom-
munikacié mint az egyes tagallamok kozotti elsédleges informécios csatorna, az energe-
tikai halézat mint kozos kapcsolddasi feliilet, melytél az allamok kolcsonosen fiiggenek, a
pénziigy, a kozlekedési rendszer, az egészségligy €s az ivoviz- és élelmiszer-ellatdsi rend-
szer. A CIWIN-nek nem mds a célja, mint a tagallamok kozotti biztonsagos és strukturalt
informdcidcsere fenntartdsa. Ennek hatdsara a tagallamok megismerhetik egymds gya-
korlati rendszerét, illetve hasznalhatjak a stirg8sségi riasztérendszereket. Azonban jelen-
leg az EU-ban nem léteznek a CIP-el kapcsolatos informdcidcserét, illetve riasztasokat
szabdlyozé rendelkezések. A tagéllamok teriiletén szdmos siirgésségi rendszer miikodik.
Ezek a rendszerek azonban csak egy-egy dgazatot fognak at, ezzel ellentétben a CIWIN az
osszes ilyen jellegli rendszert fogna 4, tertilettdl fiiggetlenil. Sajnos a CIP-feleknek, illetve
az ezzel kapcsolatos szervezeteknek ezekre a rendszerekre nincs ralatasuk. Igy tehat az
érintett felek szdmadra csak és kizarolag a segélyhivo rendszerek hozzaférhet6ek.
Az 4gazati hatarozatok a kovetkez6k:
— kozosségi Polgari Védelmi Mechanizmusrdl sz616 hatarozat (2007/779/EK),
— radioldgiai veszélyhelyzet esetén bekovetkezd informacidcserén alapulé szabalyo-
z4s (87/600/Euratom),
— az éllatbetegségek kozosségen beliili bejelentésekrol sz416 irdnyelv (82/894/EGK),
— a novények vagy novényi teriileteket karosité szervezeteknek a kozosségbe torténd
behozatal, illetve a terjesztés elleni védekezésekrél sz416 irdnyelv (2000/29/EK),
— a kozosségben kialakul6 fert6z6 betegségek, jarvanyok feltigyeleti és ellenérzési ha-
lézatédnak létrehozdsdhoz sziikséges hatdrozat (2119/98/EK),
— a termékbiztonsdgrdl sz416 irdnyelv (2001/95/EK),
— az élelmiszer-biztonsdgra vonatkozé, illetve az Eurépai Elelmiszer-biztonsagi Hat6-
sag létrehozdsardl sz616 rendelet (178/2002/EK),
— integrélt szamitogépes éllategészségligyi rendszer kifejlesztésérdl szolé hatarozat
(2003/623/EK),
— belsd eljarasi szabalyzat mddositasardl sz616 hatarozat (2006/25/EK).
A CIWIN bevezetése csak szoros egylittmiikodés és szabalyozas mellett lehetséges,
ezért kovetkez6 pontokat fogalmaztik meg a feliigyeletéhez, a hatékony alkalmazdséhoz:
— a teljes rendszer miikodéséhez legaldbb 20 tagallam egyiittmiikodése sziikséges,
— a publikussa tett informdcidkat létrehozasuk el6tt mindsiteni kell, és csak a min§si-
tés nélkiilieket kell megosztani,
— a kritikus infrastruktira szervezetei informaciécserére a CIWIN-t hasznaljak.
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A CIWIN funkcibi és terlletei

A tagéllamok barmelyike részt vehet a létfontossagu infrastrukturak figyelmezteté infor-
mdcids halézataban, ennek feltétele a fent emlitett pontok betartdsa, valamint egy meg-
allapodas alairdsa, ami biztonsagi technikakat, kovetelményeket tartalmaz. Az elfogadas
utdn a partnerek a kovetkezé két funkciot kell megvaldsitaniuk:

—a kritikusinfrastruktira-védelemmel kapcsolatos informdacidcsere megosztisa
elektronikus uton,

— veszélyhelyzeti jelzérendszerek funkcidinak lehetévé tétele az Eurdpai Bizottsag és
a részt vevé tagallamok részére.

Az elektronikus informdcidcsere ellatashoz kiillonbozé teriileteket rogzitettek, mivel

a tagallamok teriiletén fellelhet6 infrastruktirak oly mértékben eltéréek lehetnek, hogy
azok egyetlen téma ald soroldsa nem lehetséges. Megkiillonboztetiink fix és dinamikus te-
riiletekbdl 4ll6 rendszereket. Fix vagy rogzitett teriiletnek nevezziik azt a rendszerelemet,
mely tartalma szerint médosithatd, de egyéb dgazat nem kapcsolhaté hozz4, illetve nem
is nevezhet§ at. Ilyen teriiletek a kovetkez6k:

— »A tagdllamok azon teriiletei, amelyek minden egyes részt vevd orszdg szdmadra
megteremtik annak lehet&ségét, hogy a CIWIN-portalon sajat teriiletet hozzanak
létre. E tertilet felépitése, adminisztracidja és tartalma a tagéllamok kizdrélagos fe-
lel8sségi korébe tartozik. A terillet kizdrdlag az érintett tagdllam felhasznaloi sza-
mara lesz majd hozzaférhets” [COM(2008) 676, 1. melléklet]

— ,Agazati teriiletek, 11 kiilon agazattal: vegyipar; energia; pénziigy; élelmiszer;
egészségiigy; IKT; nukledrisfitGanyag-ipar; kutatdsi létesitmények, Girkutatds, koz-
lekedés és viziigy. Lesz egy dgazatokat atfogé altertiilet tobb dgazatot érinté altalanos
témadk és kérdésekhez” [COM(2008) 676, 1. melléklet]

— »A CIWIN végrehajtd szerv teriilete, amely stratégiai koordinacids és egyiittmiiko-
dési platformként szolgal, és amelynek célja a létfontossagu infrastruktiarak védel-
me tekintetében a tevékenységek és a kommunikacié elémozditasa és erdsitése. Ez
a teriilet kizarélag a CIWIN végrehajtd szervei szamara lesz elérhet6” [COM(2008)
676, I. melléklet]

— ,EU kilsé egytttmiikodési teriilet, amely a létfontossagu infrastruktiarak védelme
terén a kiils6 egytittmtikodés és az Eurdpai Unién kiviil a létfontossagt infrastruk-
turdk védelmére vonatkozo6 elSirdasok tekintetében az ismeretek bévitésére 6sszpon-
tosit” [COM(2008) 676, I. melléklet]

— ,Kapcsolattartéi cimtar a CIWIN tobbi felhasznaldjara vagy a létfontossdgu inf-
rastruktirak védelmének szakértbire vonatkozo elérhetéségi adatok keresésének
megkonnyitésére” [COM(2008) 676, 1. melléklet]
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A dinamikus teriiletek ezzel ellentétben szabadon médosithaték, de ehhez engedély,
illetve kérvény sziikséges, és amint elérték létrehozasuk céljat, a kezdeményezés automa-
tikusan megszlinik. Ezek a kovetkezdk:

— »szakértéi munkacsoport szamara fenntartott teriilet a CIP szakért6i csoportok

munkdjinak tdmogatdsara” [COM(2008) 676, II. melléklet],

— »projektteriilet, amely a Bizottsag altal finanszirozott projektekre vonatkozé infor-
macidkat tartalmaz” [COM(2008) 676, II. melléklet],

— ,riasztasi teriiletek, amelyek a slirgdsségi riasztérendszerben inditott riasztds ese-
tén hozhatdk létre, és amelyek a CIP-pel kapcsolatos tevékenységek soran kommu-
nikdcids csatornaként szolgdlnak majd” [COM(2008) 676, II. melléklet],

— yegyedi témak teriilete, amely konkrét témakra 6sszpontosit” [COM(2008) 676, II.
melléklet].

A hiradastechnika és az energetika kapcsolata

Az eddigiekben lathatéva valt, hogy a hirkozlés és az energetika a kritikus infrastrukttra
targykorébe esik. Megitélésiik és fontossaguk vitathatatlan az Egyesiilt Allamok, a NATO,
az Eurdpai Unié és a Balti-tengeri orszagok korében is. Adddik ez abbdl, hogy Gsszetett-
ségiik messzemendkig megelzi a tobbi rendszert, és mivel kiterjedésiik ekkora, az egyes
orszagok kolcsonosen fliggenek egymdstol. Az energetika teriiletén tobb olyan rendszer
mukodik, melyek miikodéséhez elengedhetetlen a megfelel6 informacidcsere. Kiterjedése
miatt csak ilyen médon feliigyelheté. Mivel megannyi rendszer 1étezik, ezen iras keretein
beliil mindegyik targyalasa nem lehetséges, ezért csak a SCADA rendszert kivanjuk ele-
mezni a hiradastechnika fiiggvényében.

SCADA

A SCADA egy mozaiksz6, mely a Supervisory Control and Data Acquisition-bél ered,
ami feliigyeleti ellenérz6t és adatszolgaltatdt jelent. Ezek a rendszerek magukban foglaljak
a kozpont és a tavoli termindlok (RTU), valamint a kozpont és a programozhaté logikai
vezérl6k (PLC) kozotti adatkapcsolatot. A rendszer folyamatosan adatokat kiild a héls-
zat allapotardl a diszpécsereknek. Egy SCADA alkalmazhatdsaga széles keretek kozott
mozog: lehet csak egy irodahdzra kiterjedd, de lehet vele monitorozni egy egész orszag
villamosenergia-termelését és -szdllitdsat. Alapvet6en hagyoményos PSN-hal6zatnak
fejlesztették, de mara helyi (LAN), illetve vilagméretii rendszerek (WAN) is létesithet6k
vele, és egyre inkabb elterjednek a vezeték nélkiili technolégidk is. Egy SCADA-rendszer
a kovetkez6 elemekbdl allhat:
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— Egy adott teriilet adatait gytjté RTU-k vagy PLC-k, valamint a hozzajuk tartozé
érzékelSk, beavatkozok és kapcsolészekrények.

— Kommunikacids rendszer, ami az adatok cseréjét végzi az adatgyijtoktsl a SCADA-
kozpontig. Itt beszélhetiink radids, telefonos, kabeles, mtiholdas stb. rendszerekrdl,
illetve ezek kombindcidjardl.

— Kozponti SCADA-szerver vagy MTU.

— Egyedileg elkészitett és integralt szoftverek, killonboz6 interfészek, melyek az ope-
ratorok munkajat segitik.

Az évek és a fejlesztések soran harom generdci6 alakult ki:

— els6 generacié — monolitikus SCADA,

— masodik generacié — elosztott SCADA,

— harmadik generdcié — halézati SCADA.

Az els6 generacio kifejlesztése sordn els6sorban nagygépes rendszerek élltak rendel-
kezésre. Ez annyit jelent, hogy haldzati 6sszekottetés hijan a rendszerelemek feliigyeletét
egyetlen nagyméret(i szamitogép latta el. Ennek megfelelGen az ilyen jellegi megvaldsitas
kiilondllé rendszerekt eredményez, melyek egymassal nemcsak az RTU-okkal kommuni-
kélnak WAN-on keresztiil. A protokollok hasznalatat az egyes fejleszték eltéréen oldottak
meg alacsony tdmogatds mellett, valamint a kiilonb6z6 gyartok elemei kozott nem volt
atjarhatosdg. Az Osszekottetés terén a szervergép igen korlatozott tulajdonsigokkal birt.
A mestergép egyetlen buszra felf(izott kapcsolaton valdsitotta meg a feldolgozést, ehhez
egy CPU volt rendelve. Mivel a rendszer miikodése akaddlytalan kellett legyen, biztonsagi
szempontbdl redundanciat kellett alkalmazni. Tették ezt olyan médon, hogy a szerverrel
teljesen megegyez6 szamitogépet kapcsoltak a buszrendszerre. Vészhelyzet esetén pedig
egyszeriien csak beiktattdk a tartalékgépet. Parhuzamos feldolgozasra ezen megoldas
nem volt alkalmazhaté, egyszerre csak egyetlen szamit6gép végezte az adatok elemzését.

A masodik generdcié mdar ennél joval fejlettebb képet mutatott a nanotechnoldgia
és a LAN-technolégia elterjedésével. Igy mér elosztott rendszerrdl beszélhetiink, ahol
az adatok feldolgozdsa tobb rendszerben generalddik egyszerre. Az dllomasok a helyi
hélézat révén valds idében képesek az adatokat egymassal megosztani. Az ilyen rend-
szerek a személyi szamitégépeknek koszonhetben jéval olcsobbak lettek, mint az el6z6
generdciobdl vett mainframe rendszerek. A feldolgozas szempontjabdl az adatok a terepi
eszkozok feldl a kisebb szamitogépek felé dramlanak. Az informdaciéaramlas soran alkal-
mazott LAN-protokollok nem voltak elegend6ek az adatok dtvitelére, ezért a fejleszt6k
megannyi Uj Otlettel alltak elé. Ez a megoldds azonban ismételten visszahatott az eltérd
rendszerek 9sszekapcsoldsara a kompatibilitds hidnyaban. Az igy megalkotott rendsze-
rek, melyek azonos elemekbdl épiiltek fel, imméron nem szenvedtek az atviteli sebesség
problémajatol. Az elosztott rendszer funkcidjat tekintve nemcsak a feldolgozast segiti
el, hanem a redundancidbdl ad6dé felépités javitja a rendszer teljes megbizhatdsagat.

Az ilyen jellegti rendszer létrehozdsa nem jelenti az elsé generacids felépités teljes ki-
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zardsat: annak egy részét megtartottdk, azzal a kiillonbséggel, hogy a tartalékrendszer
folyamatosan online allapotban van. Igy iizemzavar esetén az 4tallas igen rovid ideig
tart. A sok pozitivum mellett ennek a rendszernek is vannak gyenge pontjai. A legna-
gyobb problémat a kiils6 hirkozlési elemek jelentették. Az RTU-b6l beérkezd informaci-
6k dramlasat nagy részben akadalyoztak az egyes gyartdk altal alkalmazott protokollok.
Ennek azonban nemcsak az eltéré kommunikdcié szabott hatart, hanem a korlatozott
hardver- és szoftverallomany is.

A jelenleg alkalmazott harmadik generdci6 felépitése hasonlé a masodik generaci-
6hoz, attol abban tér el, hogy a gyartdk a nyitott architekturat ellen6rzott kornyezetbe
helyezték at. Az elosztas funkcidja szintén megmaradt: a halézati rendszerelemek meg-
osztjak egymas kozott a feladatokat. Az el6z6 generdcié hidnyossagait kihaszndlva és a
nyilt rendszerekre timaszkodva az j SCADA madr nemcsak helyi szamitégépes hal6zato-
kat képes kezelni, igy lehetévé vélt szamara a WAN-protokollok hasznalata is. A rendszer
igy képes hozzaférni harmadik fél altal haszndlt periféridkhoz is, pl. nyomtatd, meghajtdk,
halézati lemezek stb. [gy kovetkezhetett be, hogy a fejleszték fokozatosan kiszoritottdk a
nagy informatikai cégeket a piacrdl. A legnagyobb kiilonbséget mégis az internetprotokoll
bevezetése jelentette. Ezzel lehet6vé vilt a terepi szintd adatgy(ijték levalasztisa a szerve-
rekrél, és az RTU-k ett6l kezdve ethernet kapcsolaton érték el az dllomdsokat.

SCADA-protokollok

Egy SCADA-rendszerben fontos a terepi adatgyijtok feldl érkezd informaciok folyamatos
beszerzése. Tehat az RTU elfogadja az adott parancsot, amit a rendszer kiild felé, majd
bedllitja az analég kimenetet, és a kérésnek megfelel6en megkiildi az adatokat. Ilyen moé-
don a szerver adatcsomagokat kiild a halézat allapotardl. Az adtok kezelésében nincsen
semmilyen kivétel. A cimzés 6sszhangban all a SCADA-szamitogépek adatbazisaval. Az
RTU-k semmilyen mas informaciét nem tovabbitanak a kornyezetbdl, csak és kizarolag
az ellendrzésiik ala tartoz6 csomopontok adatait. Egy alallomas 6sszesen 27 RTU-modult
képes kezelni. A protokoll kétfajta iizenetet vagy tizenetparokat alkalmaz mitikodéséhez.
Az egyik a mesterallomas iizenete, a masik az RTU iizenete; a kezdeményezést mindkét
esetben valaszaddas koveti. Jelenleg az iparban tobb kiilonb6zé protokollt alkalmaznak,
ezek koziil az egyik az IEC 60870-5-101, elosztott halézat esetén pedig a DNP3.

Az IEC 60870-5 szamos keretformatumot, szolgaltatdst, valamint tobb kilonb6z6
réteget hataroz meg. A rétegek meghatdrozzdk, hogy az RTU-k mit hogyan mérjenek és
kommunikéljanak tovabbi eszkozokkel. Tovabba lehet8séget nyujt killonbséget tenni az
alkalmazadsi és a fizikai réteg kozott. Az OSI-modell ilyen fokd kezelése jelent6s atjarhato-
sagot jelent az 6rajel-szinkronizacié és a fajlatvitel sordan. Maga a szabvany 6t dokumentu-
mot tartalmaz, melyeket az elmult évtizedekben alakitottak ki:
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— Az IEC 60870-5-1 alapvetd kovetelményeket, szolgdltatasokat tartalmaz az adat-
kapcsolati és a fizikai rétegek szamara. Els6sorban azt hatdrozza meg, hogyan néz-
zenek ki, illetve milyen formdzast alkalmazzanak az adatkeretek, milyen legyen a
szinkronizdci6 sebessége adatkapcsolat esetén.

— Az IEC 60870-5-2 tobb alternativét tartalmaz az atviteli eljardsokra, meghatarozza
a pont—pont topolégia hasznalatat, kijeloli az ellen6rzé kédok, illetve a szabad fel-
hasznaldst mez6k hasznalatat.

— Az IEC 60870-5-3 szabalyokat és specifikaciokat tartalmaz alkalmazési szinten az
atviteli keretekre. Ezen szabalyok mutatnak utat a jov6beni fejlesztési irdnyoknak,
és alapjat képezik az 6todik dokumentumban foglalt megoldasoknak.

— Az IEC 60870-5-4 olyan szabdlyokat tartalmaz, melyek egy analég, illetve digitalis
tavvezérlési feladatokat alkalmazo rendszer alapjai.

— Az [EC 60870-5-5 az elsé dokumentum, ahol megjelenik az OSI-modell alkalmaza-
sa. Leirja, miként lehet tavvezérlést létrehozni ezen modellt alapul véve.

Az eddig targyalt profilok mind meghataroznak egy-egy adott feladatot. Néhany al-
kalmazdsi funkcié nem taldlhaté meg az alapvetd szabélyok kozott, azonban azt meg kell
hatdrozni, mivel ezek nélkiil nem tizemképes a tavvezérlés. Ilyen események egy dllomas
inditdsa, az adatatvitel ciklikus ismétlése, az adatgy(ijték lekérdezése vagy példaul egy al-
lomds konfiguraldsa. A feladatok kiszolgalasat a 101-es szabvany tartalmazza, mely ki-
jeloli az RTU-k és az intelligens elektronikus eszkozok kozotti profilt. Vagyis segitséget
nyujt a kiillonboz6 gyartok termékeinek Gsszekapcsoldsdra egyetlen rendszeren belil. A
megoldas lényege, hogy a 101-es profil deklaralja az ITU-T szerinti RS-232 és az RS-485
szabvanyokat, illetve megoldast nyujt az adatok optikai interfészen torténd tovabbitasa-
ra is. Az IEC 60870-5-5 szerinti felhaszndldi rétegben a kovetkezé alapvetd alkalmazasi
funkcidk valdsulnak meg:

— fgjlatvitel,

— ciklikus adatatvitel,

— allomasinditds,

— adatgyjtés,

— 6ra szinkronizacidja,

— események napldzdsa,

— paraméterek betoltése,

— vizsgalati eljarasok alkalmazasa.

A DNP3-as protokoll olyan szabalyokat hatdroz meg, melyek ahhoz sziikségesek,
hogy két eszkoz soros kapcsolaton kommunikalni tudjon. A DNP3-t specidlisan a terepi
eszkozok szamdra fejlesztették SCADA-RTU, RTU-IED, valamint SCADA-szerver—RTU/
IED kozott. A protokoll hasonld, mint az IEC 60870-5-6s szabvany, néhany kivételtdl elte-
kintve, melyek bizonyos kiegészitéseket, leirdsokat tartalmaznak az energetikai ipar sza-
mara. Létrejottét a kovetkezd célok tartalmazzak.
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— Magas foku adatintegritds: a DNP3 adatkapcsolati rétege az IEC 60870-5-1 egy mo6-

dositott valtozatat alkalmazza.

— Rugalmas szerkezet: az objektum alapu alkalmazasi réteg szamos atjarhatésagot

biztosit a struktira megtartdsa mellett

— Magasabb szint@i alkalmazhatdsag, valamint tobb tizemelési mdd:

o lekérés,

o lekérés kivétel hatdsara,

o kivétel hatasara torténé kéretlen jelentések,
« az el6z6ek vegyes haszndlata.

A DNP3 els6sorban kétvezetékes atviteli kozegre lett kifejlesztve, ahol a sebesség 1200
bit/s. A protokoll a lehet6 legmagasabb rugalmassdg megtartdsa mellett torekszik az ala-
csony atviteli sebességre. A DNP3 egy nyilt forrdskodu szabvany, elsésorban a gyartok és
a felhaszndldk fejlesztik, illetve tartjdk karban.

Miikodése: egy kozponti szerver figyeli az 6sszes rendszerhez kapcsol6dé eszkozt.
A szerver begytijti és tarolja az adatokat, és megjeleniti azokat az operatorok szdmara.
Az alallomdsok gondoskodnak a hozzdjuk csatlakozé megszakitdk, aram- és fesziiltség-
érzékeldk, valamint az egyéb eszk6zok monitorozasardl. Mivel az adatgy(ijtés soran ren-
geteg adat keletkezik, ezért az informdaciot lementik és tovabbitjdk a szerver felé, amit
az kiértékelve visszajelez az aldllomds szdmitogépeinek, és igy megtorténik a megfelel§
interakcio.

Az el6z6ekben attekintettiik a fontosabb SCADA -protokollokat. Ezekbdl kittint, hogy
a hirkézlés fontos eleme az energetikai feliigyeleti rendszernek. Uzemképes miikodése
nagyban fiigg a hiradastechnikdbdl dtemelt megfelelé szabvanyok alkalmazdsatdl, mint
példaul az OSI-modell és az ITU-T. A kovetkez6kben vizsgaljuk meg az atviteli kozegek
alkalmazhatdsagat!

Atviteli kbézegek

Az energetikai halézat nagy kiterjedéssel bir. Az adatok gyijtése és feldolgozdsa a terep-
r6l nehéz feladat, szamitasba véve a gazdasagi és a technoldgiai megoldasokat. Szamos
lehet6ség kindlkozik a kommunikacids csatornak kiépitésére, gyakran biztonsagi okokbdl
redundancidt alkalmazva.

Csavart érpar
Hagyomanyos, a hiradastechnikdbdl is ismert atviteli kozeg. Az egyik leggyakrabban al-
kalmazott megoldds. Elosztasa egyszerd, kiillonosebb infrastruktirat nem igényel.
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Koaxidlis kabel

A koaxidlis kébelt egy vagy tobb belsé rézér, egy PVC-szigeteld, egy kiils6 réz- vagy alu-
miniumszalakbdl sz6tt halo, valamint egy kiilsé szigetelés alkotja. A bels éren az atvinni
kivant informdcié6 halad, mig a kiilsé halé foldpotencialra van kotve. Ezzel a megoldéssal
tobb MHz-es jelek is atvihet6k. Alacsony csillapitasi tényezdjét a megfelel$ sodrasirany-
bol és a kiils6 hald miatt éri el. Konnyedén atvihetd vele hang-, adat- és képi informdcio is.
Igen népszer(i megoldas Eurépaban és az Egyesiilt Allamokban.

Optikai szélak
Az optikai szélas rendszerek elterjedése az 1970-es évektdl jellemz6. A kereskedelmi for-
galomban 1év6 kabelek vesztesége kevesebb mint 0,3 dB/km. Az ilyen mértékd veszteség
hatdsara akar 140 km-es tavolsag is dthidalhaté megfelels jeladorendszerrel anélkil, hogy
repeater beépitésére lenne sziikség. Az optikai szalak egy belsé magbdl, valamint egy kiil-
s6, rugalmas miianyag burkolatbdl allnak.

A rendszer a kovetkezd harom részbdl tevédik ossze:

— fényforras (LED, laser),

— atviteli kozeg (lehet miianyag vagy iiveg),

— vev§ vagy detektor (fotodidda, fototranzisztor).

4 a(dBikm)

10 UV abszorpcié
Y IR abszorpcié
=

Rayleigh szdras

01 T

P

I 1

850 1300 1550 A (nm)

2. dbra: A csillapitas hullédmhosszfliggése (forrds: Gyarfas Andras: Szamelmélet dia)

Harom fényvezetdszal-tipust kiillonboztetiink meg. Miikodésiik alapja a fény terjedé-
se optikailag homogén térben.
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3. dbra: A fény terjedése egymoddusu optikai kdbelben

Az egymidusii optikai kdbel jellemzdje: a fény egyenes vonalban érkezik be, parhuza-
mosan az optikai szal magjaval. Nincs visszaver6dés a reflexios rétegrél. Miikodése gyors,

nem igényel jelregeneraciot.

4. dbra: A fény terjedése multimodusu lépcsds index( optikai kabelben

A multimodusu lépcsds indexii optikai kdbel jellemzdje: a jel bizonyos szogben érke-
zik, visszaverddéssel tovabbitja az adatokat. Visszaverd réteg alkalmazdsa sziikséges.

5. dbra: A fény terjedése multimédusd gradiens indexU optikai kdbelben

A multimddusii gradiens indexii optikai kdbel jele torzult, fontos a jelregeneralé elekt-
ronika alkalmazésa. Csillapitdsa erdsen fiigg a kozvetit6 kozeg anyagatol, mely lehet kvarc,
tiveg vagy plexi. Utébbi esetben torekedni kell az anyag minél tisztabb formdja felhaszna-
lasara.

A villamos ipar szdmdra némileg eltéré technoldgidkat dolgoztak ki az OPGW-, az
ADSS-, valamint a WOC-kéabelek. Az OPGW-kabel, azaz a véd6vezetbbe integrélt fény-
vezetd kabel egy vagy tobb szalat tartalmaz, melyeket kiillonb6z6 fémotvozetekkel vesznek
korbe. A csovek felépitése réteges, illetve szalas a nagyobb rugalmassag elérése érdekében.
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Az ADSS-kabelek csak szigetelé anyagokbdl felépitett kabelek. Alkalmazhatéak lengéka-
belként a tavvezetékek mellett vagy bizonyos kikotésekkel (WOC burkolt optikai kédbelek)
foldkabelként is. Az optikai kabelek egy merevitészalat vesznek koriil, melyekre tobb csa-
vart szaltartot tekernek. A kovetkezo rétegekben vizzard és mechanikai szilardsagot adé

PVC- és aramidszigeteléseket visznek fel.

Power line kommunikacid

Kifejlesztését az energetikai ipar szorgalmazta, mivel maga a tdvvezetéki villamosenergia-el-
osztas is kabeleket hasznal az energiaellatasra. Igy folosleges egyéb kommunikaciés kabelek
kihazasa, ha a vezetékek mar megvannak. Ezért sziilethetett meg a power line rendszer. A
tavvezetékre 30 kHz—500 kHz radiéfrekvenciés jelet tiltetnek, ami igy a haldzati frekvenciat
nem zavarhatja. Elsésorban analég és digitdlis PLC-k hasznaljdk. Ez a tipust rendszer nem
haszndlhaté minden tavvezetéktipuson; jellemz8en a 220 és 110 kV-os halézaton képes ha-
tékony miikodésre. Ennél magasabb haldzati fesziiltségek esetén, mint pl. a 400 és a 750
kV-os halézatokndl nehéz a jeleket regenerdlni, mivel a kabeleket els6sorban nem kommu-
nikécids célokkal telepitették. Igen magas csillapitdssal és zajszinttel rendelkeznek.

Mdholdas kommunikacid

A miiholdas kommunikécié néhdny évvel ezeltt terjedt el az energetikai dgazatban. A
rendszert kiszolgal6 miiholdak geostaciondrius palydn keringenek a Fold kortl. Megfe-
lel6 lefedettséget nydjtanak még az erdds, hegyes teriileteken is. Egyszerre tobb szélon is
képesek kapcsolddni a foldi dllomdasokkal, mivel rajtuk tobb transzponder is taldlhaté. Az
allomasok éltalaban egy parabolikus tiikorbdl, egy alacsony zajszintl radié adévevébél
és egy alapsavi modulbdl allnak. Az adatok atvitelére a radarfrekvencia-savokat a C 4—8
GHz-es és a Ku 12-18 GHz-es savot hasznaljak. A Ku-sav hasznalata jelentds elényokkel
bir, a magasabb frekvenciasav miatt kisebb méretli antenndk alkalmazésat teszi lehet6vé,

igy a beruhazasi koltségek is joval kedvezébbek.

Bérelt telefonvonalak

A bérelt telefonvonalak hasznalata mér az energetikai rendszerek hdskoraban is fontos
szerepet toltott be, napjainkra jelentésége csokkent, de nem tiint el. Sok gyarté és szerve-
zet timogatja a hagyomanyos késziilékek altal hasznalt PSN-halézatokat, elsésorban hang
atvitelére. Igy a SCADA-rendszer is ny(jt egyfajta tdmogatést, elsésorban a telemetria
részérél.

VHF-kommunik&cioé

Savszélességét tekintve a hagyomdnyosan haszndlt 30—-300 MHz-es tartoményra korlato-
z4dik. Ezt a sdvot elsésorban mobil radiék kommunikaciéjara hasznaljak. Mivel azonban
tobb szervezet is hasznalja ezt a sdvot, az SCADA-rendszerek diszpécseri szolgélata csak
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bizonyos frekvencidkon ad a torlédasok elkeriilésére. Némely gyartok csak a 136-155
MHz-es, illetve a 150—174 MHz-es savra készitik fel eszkozeiket. Ebbdl is lathato, hogy az
URH-sav csak igen kis frekvenciasavjat foglaljak el a SCADA-eszkozok.

UHF-kommunik&cid

A VHEF-sévval szomszédos 300 MHz — 3 GHz-es tartomanyt fel6lel6 kommunikécioés csa-
torna. Az SCADA-rendszerek a 928 MHz — 952 MHz-ig terjed savot hasznaljak, mely ki-
fejezetten a kozmiivek kozotti informdacidcserére lett kiadva. A rendszerek miikodhetnek
pont—pont, pont—multipont, valamint szért spektrumu kapcsolatban. A szdrt spektruma
rendszer képezi alapjat a 802.11 a/b/g vezeték nélkiili halézatoknak.

Mikrohullédmu rendszerek

1 GHz felett tizemel$ radiéfrekvencids technoldégia. Nagy sdvszélessége miatt magas
csatornakapacitas jellemzi. Egy SCADA-rendszerben elsésorban hang, adat, tomoritett
video, telemetrikus informacidk kiildésére és fogadasara hasznaljak. Az el6z6ekhez ha-
sonldan alkalmas pont—pont, pont—multipont kapcsolatra. A tobbszords kapcsolédasra
FDMA, TDMA és CDMA méddokat alkalmaz.

Az atviteli modszerek 6sszehasonlitdsa

Az SCADA-rendszerek a hiradastechnika szinte valamennyi teriiletét igénybe veszik,
rendkiviil széles a felhasznaldsi paletta. Emellett az eddig targyalt rendszerek biztonsagi
kockazattdl fiiggben bizonyos atfedéssel is miikodhetnek, tehat az adatok prioritasatol
fiiggben az informacié tobb ttvonalon is eljuttathaté a cimzettnek. A lehet legjobb ha-
tékonysag elérése érdekében kell a kommunikdcids csatornakat megvélasztani, ezért az
eddig targyalt rendszerek elényeit és hatranyait egy tablazatban hasonlitjuk 6ssze.
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Technologia Elényok Hatranyok
Csavart érpar Licenszmentes Sériilékeny
Rovid tavolsagokon gazdasagos Viz elleni védelem
Magas csatornakapacitas kis Kialakitasa kevésbé rugalmas
tavolsagokon halézatot eredményez
Foldkabelnek nem hasznélhaté
Koaxidlis kabel | Licenszmentes Sériilékeny
Rovid tavolsagokon gazdasagos Viz elleni védelem
Magas csatornakapacitas kis Kialakitasa kevésbé rugalmas
tavolsagokon halézatot eredményez
Kiils6 arnyékolas miatt zajvédett | Foldkdbelnek nem hasznélhatd
Optikai szalak | Elektromagneses sugarzasokkal Draga eszkozok sziikségesek a
szemben védett telepitéshez
Foldpotencial-valtozassal Kialakitasa kevésbé rugalmas
szemben védett halézatot eredményez
Magas csatornakapacitas Sértilékeny
Alacsony beruhdazasi koltségek Viz elleni védelem
Licenszmentes Uj technolégia lévén tanuldst
igényel
Power line Az adatkild6 és fogado egységaz | Mikodése az elosztohaldzattol
kommunikacié | adott helyen talalhaté fiigg
A felhasznaldshoz sziikséges A vivéfrekvencia nem védett
kabelek, illetve maga a rendszer ki | Jellegéb6l adédéan nem mindig
van épitve all rendelkezésre
Digitalis PLC esetén 3-4 csatorna | Magas csatornankénti koltségek
hasznalhat6 egyszerre Szakadt vezetéknél nem szolgaltat
Analég PLC esetén 2 csatorna informaci6t
hasznalhat6 egyszerre
Miiholdas Nehéz terepen is j6 lefedettséget | Magas az atviteli késleltetés
kommunikacié | biztosit Folyamatos bérleti koltségek
Konnyd hozzéférhetéség A Nap zavaré hatédsa befolyasolja
A koltségek fliggetlenek a miikodését
tavolsagtol Atvitel esetén nehézkes ellenérzés
Alacsony bit/hiba arany
Konnyen alakithat6 halézati
rendszer
Bérelt Alacsony beruhdazasi koltségek A javitast és a karbantartast a
telefonvonalak | Egyszert karbantarthatdsag tulajdonos végzi
Nem sziikséges kiillonosebb Folyamatos bérleti koltségek
szakértelem a miikodtetéséhez A rendszer nem minden esetben
alkalmazhaté
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kommunikacié | UHF-savban

Flggetlen a tavvezeték-halézattol
Gazdasagos tizemeltethetdség

A jelterjedés sordn nem
sziikséges, hogy az ad6 és a vevd
egymasra lasson

Kiilonb6z6 frekvenciak is
kijelolhet6ek

Technologia Elényok Hatranyok
VHE- Nagyobb lefedettség, mint az Alacsony csatornakapacitas

Alacsony digitalis bit/rate
Korlatozott atviteli technolégia

UHE- Alacsony beruhdzasi koltségek
kommunikaci6é | Fuggetlen a tavvezeték-halézattol
A jelterjedés sordn nem
sziikséges, hogy az ad6 és a vevd
egymasra lasson

Kiilénboz6 frekvenciak is
kijelolhetbek

Alacsony csatornakapacitas
Alacsony digitalis bit/rate
Korlatozott atviteli technoldgia

Mikrohullimd | Magas csatornakapacitas
rendszerek Magas atviteli sebesség
Fuggetlen a tavvezeték-halézattol
Kevésbé érzékeny a fading
jelenségekre

Egyszerfi telepithetéség

Jovébeni fejlesztések

Adé és vevé kozott ralatas
sziikséges

Uzemeltetéséhez draga eszkozok
sziikségesek

Frekvenciasavok kijel6lése a
varosokban nehézkes

Magas fejlesztési koltségek

4. tébldzat: Az &tviteli technoldgidk 6sszehasonlitéisa
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The Issue of Interdependence in Energy Systems and
Communications for Critical Infrastructure Protection

Vass ATTiLA — Maros DORrA — BErek Lasos

Today security is defined differently than fifty years ago. The latest systems are more
complex than ever before in history. The main threat that countries have to face is no
longer posed by weather conditions or visible enemies but by terrorism.The vulnerability
of critical infrastructures has increased due to the complex systems and cooperation
between countries. Therefore different governments took different measures but with
same objective: to prevent further attacks.

Keywords: CIP CIWIN, Green Paper, SCADA, energy, communications, interdependence,
EPCIP
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