Munk Sandor

Az informaci0s muveletek tipusai
¢s modelljel

Csak informacios tamadas és védelem?

A katonai miveletekre alapvetoen jellemzo konfliktushelyzetekben az informdacios folény kikvivdsa és fenntartdsa
érdekében informacios tevékenységeket, miiveleteket kell végrehajtani, amelyek négy alapveto csoportjat a sajat
képességek ndvelésére iranyulo tamogato miveletek és az azok megovasara iranyulo védelmi miiveletek; a
szembenallo felek képességeinek csékkentésére iranyulo tamado miiveletek; valamint a kdrnyezet sajat
szempontbol kedvezé befolydsolasdara iranyulo véleményformalo mitveletek képezik. A szerzé az informacios
folénnyel osszefiiggo alapelveket és azok fontosabb jellemzoit egy korabban megjelent cikkében (a Hadtudomany
2001. évi 3. szam) vazolta.

A katonai miiveletek eredményességét jelentds mértékben befolyasold, az alapvetd katonai képességeket
megalapozo, tiamogato és erdsitd informacios folény, illetve az ennek kivivasara iranyuld informacios hadviselés
fogalma eldszor 1992 decemberében jelent meg az Egyesiilt Allamok Védelmi Minisztériumanak egy szigortian
titkos utasitasaban, majd ezt 1995 szeptemberében kvette az informacids hadviselés elsd nyilt mindsitésh
meghatarozasa':

., Az informacios folény kivivasa a szemben allo fél informdcioi, informdcios folyamatai és informacios
rendszerei befolyasolasara, illetve a sajat informaciok, informdacios folyamatok és informacios rendszerek
védelmére iranyulo tevékenységek dsszessége.”

Bar egy, mar 1994-ben megjelent tudomanyos jelentés is felhivta a figyelmet az informacios folény kivivasat
szolgald mas jellegll tevékenységek 1étére €s jelentdségére?, a hazai és nemzetkdzi tudomanyos kutatas az
eddigiekben elsdsorban a hagyomanyos és mai felfogasu tamado és védelmi jellegli 6sszetevokre, eljarasokra és
eszkozokre iranyult. Lényegesen kevesebb figyelem dsszpontosult az informacios f6lény sajat informacios
képességek novelésével, illetve a meglévd képességek hatékonyabb kihasznalasaval torténd biztositasanak
vizsgalatara. Tobbek kozott e szik értelmezés bovitése érdekében jelent meg az Egyesiilt Allamok szarazfoldi
haderejének 1996-ban kiadott szabalyzataban®, majd terjedt el késdbb az informacids miveletek fogalma.

A katonai alkalmazas szempontjabol e témakorben megitélésiink szerint — bar a hadtudomanyi szakirodalomban
talalkozhatunk a tudasfolény, vezetési folény kifejezésekkel is — az informacios f6lény fogalma képezi a
sulypontot. Az informatikai alkalmazasok, illetve az ezekben megtestesiilo tudasosszetevok altalanos
rendeltetése a vezetés és mikodés tamogatasa, amely a 21. szazadi katonai maveletek esetében mindenekelott az
informacios folény kivivasahoz torténd hozzajarulasuk révén realizalodik.

A fentiekben megfogalmazottaknak megfelelden jelen publikacioban annak a vizsgalatara keril sor, hogy milyen
miveletek, tevékenységek megvaldsitasaval érhetd el az informacios (tudas-, vezetési) f61ény? Mindezekre azért
is sziikség van, mert ezen kérdéskordk, illetve ezek egyes dsszetevoi megitélésében a nemzetkdzi szakirodalom
nem egységes €s a kapcsolddd magyar hadtudomanyi publikaciok kore is rendkiviil szikos.

Az informdcids miiveletek tipusai

A kitlzott célok elérését elosegitd informacios folény* kialakitasa és fenntartasa a dinamikusan valtozo
kornyezetben aktiv tevékenységeket is igényel, ennek megfelelden az informacios folénnyel parhuzamosan



talalkozhatunk az informacios miveletek (information operations) és az informacios hadviselés (information
warfare) Osszetartozo kifejezéseivel és azok definicidival:

,,Az informaciés miveletek a dontéshozdkat befolyasold, politikai és katonai célkitlizések megvalositasat
tamogato tevékenységek, amelyek mas felek informacioi, informacios folyamatai, vezetési (C2), hirado és
informatikai (CIS) rendszerei befolyasolasara, ugyanakkor a sajat informaciok és informacios rendszerek
felhasznalasara és védelmére iranyulnak.” [NATO, 2001]°

,,Az informacids miveletek a szemben all6 fél informacidi és informacids rendszerei befolyasolasara, illetve a
sajat informaciok és informacios rendszerek védelmére iranyulo tevékenységek.” [USA Egyesitett Vezérkar,
2000]°

,,Az informaciés miveletek a katonai informacios kérnyezetben végrehajtott folyamatos (had)miiveletek,
amelyek a (had)muveletek barmely fajtajaban torténd elonyszerzés érdekében biztositjak, ndvelik és védik a
sajat erok képességét az informdaciok gyijtésére, feldolgozdasara és felhasznaldsara; az informacios miiveletek
magukban foglaljak a globalis informacios kornyezettel kapcsolatos tevékenységeket, valamint a szemben allo
fél informdacios és donteési képességei’ kihasznalasat, vagy korlatozasat.” [USA Szarazfoldi Hadero, 19961°

,,Az informacids miveletek az informaciok ¢és informaciods rendszerek felhasznalasara, védelmére vagy
tamadasara iranyulo tevékenységek, amelyek magukban foglaljak a hadmiveleti informaciofeldolgozast
(information—in-warfare) és az informacios hadviselést is.” [USA Légierd, 1998]°

,,Az informacids hadviselés a valsaghelyzetben és konfliktusok soran végrehajtott, szemben allé fél vagy felek
elleni konkrét célok elérését biztositd vagy tamogatd informacios miveletek dsszessége.” [USA Egyesitett
Vezérkar, 2000]"

,»Az informacids hadviselés az informacids folény elérése érdekében végrehajtott, a szemben all6 fél informacioi,
informacidalapt folyamatai, informacios rendszerei és szamitogépes haldzatai befolyasolasara, illetve a sajat
informaciok, informaciodalapt folyamatok, informacios rendszerek és szamitogépes halozatok védelmére
iranyuld tevékenységek dsszessége.” [USA Szarazfoldi Haderd, 1996]"

,»Az informacids hadviselés a sajat informacids rendszer integritasanak, jogtalan felhasznalas, rongalas és
megsemmisités elleni védelmére, ugyanakkor a szemben all6 fél informacios rendszere felhasznalasara,
rongaldsara és megsemmisitésére, valamint az erdk alkalmazasa soran informacios eldnydk elérésére iranyulo
tevékenységek Osszessége.” [USA Szarazfoldi Haderd, 1995]*

,»Az informacids hadviselés a sajat informaciok és informaciods rendszerek védelmére, illetve a szemben allo fél
informacioi és informacios rendszerei timadasara és befolyasolasara végrehajtott informacids miveletek
Osszessége.” [USA Légierd, 19981

Bar az itt ismertetett egyes definiciokban még eldfordul eltérés az informacios miveletek és az informacios
hadviselés fogalmai kozotti viszony értelmezésében, mara mar viszonylag egységesen elfogadott az a nézet,
hogy az informdciés miivelet a tagabb és az informdcios hadviselés a sziitkebb fogalom. Ezzel egyetértve jelen
kutatas is arra az értelmezésre épit, hogy — a késdbbiekben részletesebben targyalt — informacios miiveletek a
(had)maveletek minden fajtajaban és minden iddszakban (békében, valsag, illetve konfliktus idején) folynak,
mig az informacios hadviselés miiveletei tulajdonképpen csak a két utdobbiban (valsag illetve konfliktus esetén).

Az informdcios folény elérését biztositod tevékenységek, miiveletek rendszerezésével a szakirodalomban szdmos
helyen és eltérd tartalommal talalkozhatunk. Ezek kozé tartoznak tobbek kozott az alabbiak:

,, Az informacios folény harom forrdsa:

e avezetés, amely lehetové teszi, hogy tudjuk: hol vagyunk a harci térben és képessé tesz a
(had)mtiveletek sziikséges idoben és gyorsasaggal torténd végrehajtasara;

o afelderités, amely az ellenség elhelyezkedésének ismeretétdl az ellenséges erdforrasok helyének
ismeretéig terjed — valosiddben €s az ,,egy 10véssel torténd megsemmisitéshez” sziikséges pontossaggal;



e azinformacids hadviselés, amely kiilonb6zd pontokon (szenzorok, kommunikacié, feldolgozas €s
vezetés) pusztitja az ellenséges informacios rendszereket, ugyanakkor védi a sajat hasonlo
rendszereket.” [USA Nemzetvédelmi Egyetem, 1997]"

,,Az informacids folény a felderitésben, a vezetésben, a hiradasban és az informatikédban (C4) elért f6lény, amely
az informacids muveletek segitségével érhetd el.” [USA Egyesitett Vezérkar, 2000]™

s

egy harmadik kategoriat alkot az informacios technologia integralasa a fegyverrendszerekbe, azok »okossa«*®
tétele. Igy a harom Osszetevd megnevezése informacios tamadas, informéaciés védelem és informaciés fejlesztés
(information-attack, protect és enhance).” ... ,,Az informacios fejlesztés célja, hogy pontos és atfogd képet
biztositson a parancsnok szamara a harci térrdl, eldsegitse a kornyezet értelmezését.” [Gortler, 19951

,»Az informacios hadviselésnek ki kell terjednie egy adott félnek az aktualis, vagy potencialis ellenfelekkel
szembeni »versengése« harom, egymassal nagymértékben dsszefliggd szférajara:

e aszemben allo fél (felek) dontéshozatali struktarai és folyamatai elleni taimado tevékenységekre;
e asajat dontések meghozatalat és hatasat biztositd képességek védelmére;

e az informaciok sajat célok érdekében torténd 1étrehozasanak és felhasznalasanak a szemben allo félnél
(feleknél) nagyobb hatékonysagara.” [RAND Corporation, 1997]*

Az ismertetett definiciokkal és megallapitasokkal részben megegyezden, részben egyesekkel ellentétben az
informacios folény kialakitasanak és novelésének négy alapvetd, formalis logikai uton is levezethetd lehetdsége
megitélésiink szerint a kovetkezo:

a sajat informacios képesség novelése, optimalis kihasznalasa;

a sajat informacios képesség karos kiilsd hatasok elleni védelme;

a szemben allo6 fél informacids képességének csokkentése, korlatozasa;
illetve a tovabbi szerepldk sajat fél szamara kedvezd befolyasolasa.

Ezt a felosztast szemlélteti az informdcios miveletek modellje®, amelyet a alabbi abra tartalmaz.

A felsorolt dsszetevok koziil az elsd és utolso tevékenységesoport 6nalld 1étezése, szerepének megitélése és
megnevezése a szakirodalomban korantsem egyértelmd, a két kozEépso tartalmaban és megnevezésében azonban
a szakirodalom gyakorlatilag egységes allaspontot képvisel:

,»A tamado informaciés miveletek (offensive information operations) alarendelt €s tamogatd képességek és
tevékenységek integralt, a felderitéssel egymast kdlcsondsen tamogato alkalmazasa a szemben allo fél
déntéshozdi befolyasolasara meghatarozott célok elérése vagy eldsegitése érdekében. Osszetevdi kozé tartoznak
tobbek kozott a hadmiiveleti biztonsag, a megtévesztés, a 1¢lektani miveletek, az elektronikus hadviselés, a
fizikai megsemmisités, a specialis informacids miveletek és magaban foglalhatja a szamitégép-halozati
timadasokat.” [USA Egyesitett Vezérkar, 2000]®

,»A védelmi informacids miveletek (defensive information operations), eljarasok, miiveletek, a személyzet és
technologia integracidja és koordinacidja az informaciok és informacids rendszerek védelmére. E miveletek az
informacios védelem (information assurance), a fizikai védelem, a hadmuveleti biztonsag, a megtévesztés és a
lélektani miveletek elleni tevékenység, az ellenfelderités, tovabba az elektronikai hadviselés €s a specialis
informacios miveletek megvalositasaval keriilnek végrehajtasra.” [USA Egyesitett Vezérkar, 2000]*

A két tovabbi 6sszetevd koziil az informacids szintér szerepldinek a sajat fél szamara kedvezd iranyban torténd
befolyasolasahoz altalaban a (tomeg)tajékoztatasi, illetve civil-katonai kapcsolatokhoz tartozo tevékenységeket
soroljak, mig a sajat informacids képességek noveléséhez kapcsolddo tevékenységesoport meghatarozasat 6nalld
megnevezéssel a szakirodalom csak a kovetkezd formakban tartalmazza:

e A »hadmiveleti informacidfeldolgozas« (information-in-warfare) a légierdnek a katonai miiveletek
minden fajtajaban biztositandd globalis helyzetismeretére iranyuld — integralt felderitd, megfigyeld
(ISR) eroforréasaira; informaciogyjtd €s elosztd tevékenységeire; valamint globalis navigacios és



helymeghatarozd, iddjarasi helyzetnyilvantarté és kommunikacios lehetdségeire alapozott — kiterjedt
képességeit foglalja magaban.” [USA Légierd, 1998]%

e Az informacidalapu hadviselés (information-based warfare) rendeltetése a katonai célkitizések
elérésének tamogatasa az informacids erdforrasok leghatékonyabb alkalmazasaval.” [USA
Nemzetvédelmi Egyetem, 1998]%

A fenti megallapitasokat elemezve lathatd, hogy az informacids folény elérését biztositd tevékenység alapvetd
Osszetevdi kdzé az informaciogyjtd, feldolgozoé €s elosztd tevékenységek tartoznak, amelyeket mas — a
korabbiakban mar bemutatott — megfogalmazasok a felderités és a vezetés (vezetéstimogatas) vagy a ,,relevans
informéaciok és informacids rendszerek” formajaban probaltak meghatarozni. E tevékenységrendszer
megnevezésére — a jellegzetesen valsag- és konfliktushelyzetekben alkalmazott ,,hadviselés” utdtagh kifejezés
helyett — megitélésiink szerint a timogaté informacids maveletek kifejezés bevezetése célszert.

Az informacids folényt biztosité miveleteknek ki kell terjedniiik a teljes kognitiv folyamatra, amelynek sordn a
rendelkezésre 4ll6 informacidk és informacios képességek hozzajarulnak a hatékony dontések meghozatalahoz.
Ennek soran el kell kiiloniteni e folyamat korabban mar emlitett szintjeit: az informaciokat, az ismeretet és a
megértést. Valaki ugyanis rendelkezhet informaciokkal valamirdl anélkiil, hogy azt 6sszességében vagy
részleteiben ismerné ¢és ismerhet valamit (akar nagyon jol is) anélkiil, hogy értené annak Iényegét vagy
kovetkezményeit: kiilondsen annak a konkrét koriilményekkel kapcsolatos kdlesonhatasait. Nem ugyanaz sokat
tudni valamirdl és (meg)érteni azt.

Az informacios miveletek bonyolultsagat fokozza az a — korunkat jellemzd aszimmetrikus veszélyeztetésekbol
kovetkezo — tény, hogy egy fejlett hadseregnek képesnek kell lennie a szemben allo felek esetleg sokkal
fejletlenebb informacios (dontéshozatali) struktirainak és képességeinek tamadasara, ugyanakkor a sajat fejlett
képességeinek és infrastruktirajanak védelmére a viszonylag egyszert, de jelentds karokat okozni képes
fenyegetésekkel szemben.?
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A tamado és a védelmi informacids miiveletek bonyolultsagat szamos ellentmondas is noveli, amelyek feloldasa
nem egyszeri feladat. A timado miveletek esetében példaul donteni kell akozott, hogy egyes ellenséges vagy
semleges informacioforrasokat kihasznalni érdemes, vagy megsemmisiteni, akadalyozni. A védelmi
tevékenységek esetében talan még nagyobb ellentmondas: itt kényelmes és hatékony hasznalat all szemben a
sebezhetdséggel és a védelem magasabb ,koltségével”.
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Nem kevésbé bonyolult a sajat informaciofeldolgozasi és dontéshozatali struktirak és folyamatok relative
nagyobb hatékonysaganak biztositdsa. Még ha el is tekintiink az egymas informacios képességei elleni kdzvetlen
tamadésoktol, e képességeknek az idobeni, eredményes dontések meghozatalahoz torténd hatékony felhasznalasa
akkor is nagyon bonyolult probléma.” E feladat megoldasa elsddlegesen tudomanyos kihivas és csak
masodsorban technikai probléma. A katonai miiveletek vezetése (de altaldban a vezetés) olyan
(szak)tudasigényes folyamat, amelynek hatékony timogatasat, az e téren elérhetd f6lény kivivasat elsdsorban



tudasalapu — bar természetesen a rendelkezésre allo technikai lehetdségeket optimalis mértékben kihasznald —
megoldasokkal, modszerekkel lehet biztositani.

Az elmondottak alapjan az informacios folény elérését biztosito alapvetd tevékenységi formakat a
kovetkezdkben az alabbi tartalommal definialjuk és hasznaljuk:

Az informacios miiveletek a katonai informacios kornyezetben végrehajtott, az informacios folény kialakitasara
és fenntartasara iranyul6 miveletek, amelyek a sajat informacios képességek optimalis kihasznalasara és
védelmére; a szemben allo felek informacios képességeinek korlatozasara, valamint az informacios kornyezet
sajat fél szamara kedvezd befolyasolasara iranyulod tevékenységeket foglalnak magukban.

A tamogato informdacios miiveletek olyan informacioés maveletek, amelyek a sajat fél informaciosziikségletei
kielégitésére iranyulnak.

A védelmi informdcios miiveletek olyan informacios muaveletek, amelyek a sajat fél informacioi, informacios
folyamatai €s erdforrasai karos kiilsd behatasok elleni védelmére iranyulnak.

A tamado informacios miiveletek olyan informacids miiveletek, amelyek a szemben all6 fél (felek) informacioi,
informaciods folyamatai és erdforrasai megsemmisitésére, akadalyozasara vagy befolyasolasara iranyulnak.

A véleményformalo informdacios miiveletek olyan informaciés miveletek, amelyek az informacios kdrnyezet
(had)mtiveletben kdzvetleniil nem érintett szerepldinek a sajat fél szamara kedvezd befolyasolasara iranyulnak.

Tamogato informdcios miiveletek és informatikai alkalmazdsok

A szakirodalomban a sajat informacios képességek novelésére iranyulo tevékenységekkel kapcsolatban eddig
gyakorlatilag nem meriilt fel a ,,mGvelet” kifejezés alkalmazasa. Az ide sorolhato felderitd feladatok esetében
mar elfogadott ugyan a ,,felderitd miiveletek” kifejezés hasznalata®, ezek hatokdre azonban csak az ,,idegen
nemzetekre, ellenséges vagy potencidlisan ellenséges erdkre és elemekre, valamint az aktualis, vagy lehetséges
muveletek teriileteire vonatkoz6 informaciok”-ra”” terjed ki, amelyek csak egy részét alkotjak a katonai vezetés, a
katonai miveletek informaciosziikségleteinek. Ezzel szemben eddig nem tekintették ,,miveleteknek™ a sajat és
egylittmikodo felekre vonatkozo informaciok 6sszegytjtésére, illetve a sziikséges informaciok eldallitasara és
tovabbitasara iranyuld vezetéstamogatd — informatikai és hirad6 — tevékenységek rendszerét.

A katonai miveleteket napjainkban még sok tekintetben az informacios — ezen beliil mindenekeldtt a vezetési €s
vezetéstamogatasi — tevékenységek, folyamatok eldre meghatarozott és szabalyozott, Iényegében a hierarchikus
vezetési struktirahoz illeszkedd, alapvetden az adott tartalmu harci okmanyok tovabbitasara épiild rendje
jellemzi. Ezt a rendszert csak kisebb mértékben egészitik ki, illesztik az aktualis helyzethez, szervezethez és
feladathoz példaul az 6sszekotd csoportok (személyek) tevékenységei €s a rajtuk keresztiil aramlo informaciok.

A katonai miveletek e hagyomanyos informacios rendszerében csak a kiemelt jelentdséggel bird informaciok
aramlanak térben és iddben viszonylag szabadon; jutnak el rovid id6 alatt mindazon helyekre, ahol
felhasznalasuk sziikséges és 1ényeges mértékben hozzajarul a mavelet sikeréhez. Az igynevezett
rutininformaciok ezzel szemben csak az informacidaramlas eldre szabalyozott rendjében mozognak, és altalaban
akkor is csak azokra a helyekre, amelyeket a harci okményok tervezett elosztasi rendje eldre meghataroz.
Emellett az egyes informaciok kiemelt jelentdségének azonositasa sincs minden esetben biztositva, hiszen ezt a
jelenlegi rendszerben eldzetesen a kiillonb6zd szabalyozok, egy adott aktudlis helyzetben pedig — a vezetési
folyamat egy adott fazisaban — a parancsnok altal meghatarozott informacids kovetelmények determinaljak. Ez a
rendszer tehat nem biztositja kelld rugalmassaggal a hozzaférés lehetdségét a helyzettdl fiiggden fontossa valo és
a szervezeten beliil valahol mar rendelkezésre all6 informaciokhoz.

Az informacids képességek optimalis kihasznalasara iranyuld tevékenységrendszer formalisan nem illeszkedik
ugyan a (had)mavelet kifejezés jelenleg elfogadott értelmezéséhez?, de a kozeljovo, illetve a késobbi iddszak
katonai miiveletei esetében mar Iényegében alig fog kiilonbozni a definicidban konkrétan emlitett mas
tevékenységi teriiletektdl. Az informacios korszak hadseregei esetében ugyanis a miiveleteket végrehajto —
jellemzden tobbnemzetiségl, kiilonbozo haderdnemekhez tartozo és nem katonai — egyiittmikodd szervezetek
(szervezeti elemek) rendelkezésére allo informaciok, informacios erdforrasok és képességek mar oly mértékben



lesznek heterogének, hogy ezek dsszehangolasa, 6sszehangolt felhasznaldsa sokrétl és nagyszamu, eldzetesen
megtervezhetd és helyzetfiiggd informacios tevékenység végrehajtasat fogja igényli.

Ma — amikor valdjaban kevés haderd rendelkezik kiterjedt informacios képességekkel — e tevékenység szerepe
viszonylag még csekély, de mar korunk maveleteiben is érzékelhetd a teriilet jelentdségének novekedése és
egyre jobban kirajzoloédnak jovdbeni szerepének korvonalai. A katonai miveletet végrehajtd csoportositasok,
valamint az azokat 1étrehozé szerepldk rendelkezésére allo informaciok és informacios képességek a 21. szazadi
hadviselésben, illetve miiveletekben mar olyan dontd jelentdségl erdforrast képviselnek, amelynek optimalis
hasznositasa csak szervezeti szintli informaciokezelés — informacidmenedzsment, informacidégazdalkodas —
esetén lehetséges.

A tamogat6 informacioés miveletek rendeltetésének, alapvetd feladatainak €s sajatossagainak meghatarozasa,
végrehajtasi rendjének €s eljarasainak kialakitasa a hadtudomanyi, ezen beliil a katonai informatikai kutatas eldtt
all6 olyan bonyolult és nagy volument feladat, amelynek megvaldsitasa kiviil esik e konkrét kutatomunka
céljain és értelemszerien meghaladja ennek lehetdségeit. Ennek megfelelden a kdvetkezdkben kizardlag a
tamogato6 informacios miveletek alapvetd céljaira timaszkodva elemezziik az informatikai alkalmazasok és azok
tudasosszetevoinek ehhez kapcsolodo szerepét.

Az informatikai alkalmazasok az informacioés miveletek minden fajtijaban Iényeges — természetesen tipustol
fiiggd — szerepet jatszanak, de mindenekeldtt a sajat informacids képességek novelésének alapvetd, egyre
novekvo jelentdségl eszkdzei. Az emberi tényezok, a miveletekben részt vevo katonai vezetdk és szakemberek
szaktudasa és tapasztalatai mellett az informatikai alkalmazasok formajaban megtestesiild informaciok ¢s mas
tudasosszetevok alkotjak ugyanis a informacids képességek egyik legfontosabb dsszetevdjét. E képességek
novelése és ezzel az informacios f6lény kivivasa informatikai alkalmazasok nélkiil ma mar gyakorlatilag
elképzelhetetlen.

Az informatikai alkalmazasok a katonai miveleteket végrehajtd csoportositasok, szervezetek vezetését és
mikodését az informacids folyamatok egyes tevékenységeinek tamogatasaval vagy automatizalt
megvalositasaval segitik; az informacios f6lény megteremtését és fenntartasat elsdsorban a hozzaférhetd
informaciok korének és mindségének bovitésével, valamint az informacids tevékenységek hatékonyabb
megvalositasaval, tobbek kozott a jovore vonatkozo jobb mindségh elorejelzések és tervek hatékonyabb,
gyorsabb kialakitasanak tamogatasaval biztositjak.

A ,, hagyomadnyos” katonai informatikai tamogatds alapvetoen hdarom pillérre — a funkcionalis (szakteriileti)
informatikai alkalmazasokra; az altalanos céli, torzsmunkat tdmogaté (irodaautomatizalasi) alkalmazasokra;
valamint az ezek hatterét és alapjat képezo informatikai infrastruktarara — épiilt és épiil még napjainkban is. Az
egyes funkcionalis informatikai alkalmazasok napjainkban egy adott szakteriilet alapvetd informacios
folyamatainak, tevékenységeinek tamogatasa érdekében — egy vagy tobb vezetési szintre kiterjedd — informacios
rendszerek részeként, egyre ndvekvo mértékben mas informacids rendszerekkel (szakteriileti vagy altalanos
célu), alkalmazasokkal egylittmiikddve nyujtjak szolgaltatasaikat.

A katonai miveletek hatékony timogatasahoz, az informacios folény megszerzéséhez és fenntartasahoz tehat az
emberek ¢és informatikai 0sszetevok kozott az adott feladathoz és helyzethez illeszkedd, rugalmas — a nyers
alapadatokto6l a magas fokon szintetizalt tudasdsszetevokig terjedd — informacidaramlasra van sziikség. A
katonai miveleteket ezzel szemben ma még altalaban egyedi — tobbségilikben 6nalld vagy mas rendszerekkel
statikus modon ,,06sszehuzalozott” — informatikai rendszerek és alkalmazasok, valamint ilyeneket hasznalo, nagy
l1étszamu torzsek és ennek kovetkeztében kotott, rugalmatlan informacidaramlasok jellemzik.

Az egyes funkcionalis informacios rendszerek (alrendszerek), illetve az ezek részét képezd, viszonylagos
onallosaggal rendelkezd informatikai alkalmazasok kozotti kapesolatokat — még egy adott allam haderején, sot
annak egyes haderdnemein beliil szintén — ma is nagyrészt a kezelt, felhasznalt informaciokkal kapcsolatos,
kisebb-nagyobb fogalmi eltérések és ebbdl kovetkezden a tartalmi interoperabilitias® hianya, vagy alacsony
szintje jellemzi. Az informatikai rendszerek, alkalmazasok kozotti interoperabilitas biztositasanak napjainkban
alapvetdnek tartott feltételei koz¢ tartozik az alkalmazott fogalomrendszerek (ontologidk) dsszehangolasara
alapozott egységes adatmodellek, szabvanyos adatok, valamint az ilyen adatokat hordozé szabvanyos
iizenetformatumok hasznalata.

Az informatikai alkallmazasok k6zotti tartalmi interoperabilitdis a NATO C3 interoperabilitasi elvei szerint®
funkcionélisan négy formaban, négy szinten valdsulhat meg:



o strukturdlatlan adatok (csak ember altal értelmezhetd) cseréje (pl. kotetlen szoveg);

e strukturalt adatok cseréje manudlis és/vagy manualis elemeket (pl. 0sszeallitas, fogadas vagy elosztas)
is tartalmazo6 automatizalt adatkezelés segitségével;

® qutomatizalt adatmegosztas (pl. adatreplikécio);

e valodi informdciomegosztds, az informacid univerzalis értelmezésének megteremtése kooperativ
alkalmazasok segitségével.

A legmagasabb szinti interoperabilitas feltétele tehat a kdzos, illetve az egylittmikddés érdekében kialakitott és
egyeztetett fogalomrendszer megléte.

A katonai miveletek soran felhasznalt informatikai alkalmazasok (alkalmazaskomponensek) kozotti tartalmi
interoperabilitasi adatok €s lizenetformatumok eldzetes szabvanyositasaval torténd biztositasanak jelenlegi
madszere a tapasztalatok szerint tobb szempontbol sem alkalmas e cél megfeleld szinth elérésére. Megitélésem
szerint — két legfontosabb ok egyike magaban a szabvanyositas lehetséges modszerében, a masik az informacios
szintéren bekdvetkezod valtozasban rejlik.

A szabvanyositasi folyamat — jellegébdl kovetkezden — idoben viszonylag hoszszadalmas, a szabvanyok egyes
Osszetevoinek kialakitasahoz és elfogadasahoz sziikséges idd az alkalmazasi teriilet kiterjedésétdl, illetve az
alkalmazasban érintett szereplok szamatdl jelentds mértékben fiigg, ezek ndovekedésével egyiitt a linearist
meghaladé mértékben nd. A szabvanyositas eredményei a hagyomanyos informatikai alkalmazasok esetében
megfeleld hatékonysaggal és maradéktalanul csak az 0j fejlesztések esetében érvényesithetok. Ennek
megfeleldoen a katonai informatikai teriileten folyd szabvanyositasi torekvések eredményei is jellemzden tobb
Iépcsoben, tobbéves iddszak utan valnak széleskorien alkalmazotta. Ebben az idoszakban tehat fokozatosan
csokkend részarannyal, de 1éteznek még az adott szabvanyokat nem vagy csak részben érvényesitd
alkalmazasok, amelyek tudasosszetevoi igy nem vagy csak részben hozzaférhetok mas alkalmazasok szamara.

Az eldzetes szabvanyositas jelenlegi formajaban csak egy adott nemzeti haderdn, illetve egy szovetségi
rendszeren beliil valdsithatdé meg és értelemszertien nem vagy csak jelentds korlatozasokkal érvényesiilhet eltérd
nemzetek haderdi, illetve katonai szervezetek és mas kormanyzati vagy nem kormanyzati szervezetek altal
hasznalt informatikai alkalmazasok esetében. A 21. szdzad elején a katonai vezetésnek viszont ndvekvo
mértékben dinamikus és bizonytalan kornyezetben egyre bonyolultabb szituaciokkal és egyre valtozatosabb
feladatokkal, példaul nem habortis maveletek végrehajtasaval kell megbirkéznia. Ezen feladatok legtdbbjének
végrehajtasara ma mar jellemzoen kiilonbdzd koalicids partnerektdl szarmazoé és kiilonbdzd haderdnemekhez
tartoz6 integralt erdk (Combined Joint Task Forces) keriilnek felallitasra.

Az ilyen tobbnemzetiségl 6sszhaderdnemi miveletek timogatasa érdekében a kiillonb6zo szovetséges erdk
szamos informatikai alkalmazasat és az ezek altal biztositott adatforrasokat kell napok vagy orak alatt (elozetes
szabvanyositas hidnyaban is) interoperabilis modon dsszekapcsolni. Az egyes — esetleg elsd alkalommal
talalkozo” — alkalmazasokbol, alkalmazaskomponensekbdl adott esetben anélkiil kell felépiilnie egy
Osszehangolt informatikai rendszernek, hogy ehhez informatikai fejlesztéssel foglalkozo szakemberek
(programozok) hetekre vagy honapokra kiterjedd munkaja lenne sziikséges (lehetne mod).

Az adott miveletet timogaté informatikai rendszer szolgaltatasainak (alkalmazasainak) a hatékonysag érdekében
a konkrét teriiletre (hadmuiveleti teriiletre, harcmezdre, harctérre) és feladatra szabottaknak kell lenniiik,
ugyanakkor kellden rugalmasan kell tudniuk tamogatni a helyzet alakulasaban, a miiveletben részt vevd erdk
Osszetételében, a hozzaférhetd informatikai rendszerek és adatforrasok korében vagy a rendelkezésre allo
szamitasi kapacitasban és kommunikécios savszélességben bekdvetkezd valtozasokhoz, valamint a parancsnoki
célkitlizésekhez és elgondolédsokhoz igazodo — idedlis esetben automatikus — alkalmazkodast
(Gjrakonfiguralodast). Az egyes alkalmazaskomponenseknek egymas mellett, a szamitasi, kommunikacids és
adateroforrasokat megosztva — sokuknak folyamatosan, nagy megbizhatdsaggal és védetten — kell mikddniiik a
kiilonb6zd informatikai kornyezetekben.

Az egyes alkalmazasok (alkalmazaskomponensek) kozotti hatékony egyiittmikodés feltételeit hosszu tdvon csak
ezen alkalmazasok informacios képességeinek (I1ényegében tehat tudasdsszetevoinek), illetve az ezek alapjat
képezd fogalomrendszereinek autondm és dinamikus egyeztetése biztositja, ami varhatdan mindenekeldtt az
intelligens agensek egyiittmikodo rendszerének formajaban megvalositott alkalmazasok, illetve a korabbi
alkalmazasok ilyen jellegl képességekkel kiegészitése esetén lesz lehetséges.



Az informatikai alkalmazasok az informacios folény sajat képességek novelésével torténd kivivasanak alapvetd
eszkozei. A 21. szazad informacids szinterét a hagyomanyos ,,monolit” alkalmazéasok helyett mar a magas foku
autonomiaval rendelkezd (kozottiik is egyre boviild mértékben az intelligens) tudasdsszetevoik alapjan
elkiilonitett alkalmazaskomponensekre, illetve ezek egylittmtkddésére épiildo alkalmazasok jellemzik majd. Az
ezen alkalmazaskomponensek kozotti rugalmas és hatékony egyiittmikodés — informacio- és informacios
szolgaltatas-csere — feltételét alapvetden az altaluk megtestesitett tudasosszetevok elozetes (lehetséges mértéki)
egységesitése, szabvanyositasa mellett mindenekeldtt ezek helyzetfiiggd, autondm 6sszehangolasanak képessége
fogja biztositani.

Mindezekbdl levonhaté az a kovetkeztetés, hogy a katonai vezetésben, a katonai miveletek soran felhasznalt
tudasosszetevok tartalmi vizsgalata 1ényeges feltétele ezek informatikai alkalmazasok formajaban torténd
hatékony megjelenitésének; ezen alkalmazasok autonom, egyiittmikodo komponensekre (intelligens dgensekre)
célszeri tagolasanak; és Iényeges hozzajarulas az informacios folény kivivasa feltételeinek megteremtéséhez,
célszeril eszkdzei és modszerei meghatarozasahoz.
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