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Az informacios tarsadalmat fenyegetd informécidalapt Veszélyforr'élsokl

A szerzo e tanulmanyban bemutatja az informacios tarsadalom informaciotechnologiai fiiggoségét, a fenyegetés uj
dimenzioit és a tarsadalom kritikus informacios infrastrukturdakon keresztiili sebezhetoséget. Kategorizalja az
informacios tamadas formdit, valamint bemutatja legjellemz6bb eszkozeit és modszereit, majd végiil javaslatokat
fogalmaz meg a tarsadalom informdciobiztonsaganak erdsitése érdekében.

Az informécios tarsadalom nagyon fejlett, nagyon hatékony, ugyanakkor meglehetdsen sebezhetd tarsadalmi és
gazdasagi rendszer. E tarsadalom alapvet6 éltetd eleme az informaci6, melynek mennyisége és mindsége
létfontossagu a felhasznalok szamara. Eppen ezért kiméletlen harc folyik az informacio gyors megszerzéséért,
biztonsagos tarolasaért és mind hatékonyabb felhasznalasaért. Az optimalis mennyiségli és mindségli informacid
birtoklasa jelentds mértékben jarulhat hozza a gazdasagi haszon noveléséhez, az esetlegesen bekdvetkezd karok
elharitasahoz, valamint két fél kozotti verseny- esetleg konfliktushelyzetben a masik féllel szembeni folény
kialakitasahoz. Mindezek alapjan kijelenthetd, hogy az informécios tarsadalomban az egyének, gazdalkodo
szervezetek, illetve a kormanyzati szervek jelentds informaciofiiggdségben szenvednek. Ez az informaciofliggdség
egyuttal az informécios technologiatdl vald fiiggdséget is jelenti, vagyis erdsen fiiggenek az informacids kdrnyezet
fejlett, &m erdsen korlatozhato vagy sebezhetd integralt informacids infrastruktaraitol, mint példaul a tavkozlési
héalozatoktdl és a szamitogép-haldzatoktol.

Az informécio6tdl és az informaciotechnologiatol valo fliggdség azt is jelenti, hogy amennyiben az informacidhoz
valo hozzaférhetdség, illetve a technologia kihasznalasa valamilyen fenyegetés kovetkeztében korlatozottd valik, az
kihatassal van a kiilonb6zé mitkodési folyamatokra. Ezek a hatasok mikro- és makroszinten egyarant
érvényeslilnek, vagyis az egyének, kisebb szervezetek, intézetek szintjén éppugy, mint dssztarsadalmi méretekben.
Jelen irds az informacids tarsadalom egészét érintd tamadasokra, veszélyforrasokra koncentral.

Az informdcios fenyegetések megjelenése

A halozatok altal atszott globalis vilag sosem volt olyan sebezhetd, mint manapsag. Ez a sebezhetdség a
nyitottsagbol, a bonyolult technikai rendszerekbdl, az infokommunikacids rendszerektdl valdé ndvekvo fliggésbol,
illetve az 6sszefonddo és egymassal dsszekapcesolt 1étfontossagl infrastruktirakbodl eredeztethetd. Egy olyan
bonyolult, infokommunikécios rendszerekkel behalozott tdrsadalomban és gazdasagban, ahol kézel minden
iigylinket a halozaton keresztiil intézziik, sajat fejlettségiink csapdéjaba eshetiink. Ezt az arté szandéka egyének,
csoportok, terroristak is jol tudjak, és mindent elkdvetnek annak érdekében, hogy az informéacios tarsadalom
mukodeését és fejlodését csokkentsék, korlatozzak, vagy atmenetileg bénitsak. Egy halozatilag fejlett orszag
vezetése, gazdasagi rendszere, kozlekedési- és szallitohdlozata, energiahordoz6 és -ellato rendszerei, stb.
megbénulhatnak, vagy miikddésiik erdsen korlatozotta valhat. Az egészségiigyi ellatas akadozhat, a kozbiztonsag
megszlinhet, és az addigi szervezett rendet kaosz valthatja fel. [1]

Az informéacios tarsadalom nem hagyomanyos fenyegetésekkel szembeni kiszolgaltatottsagat jol példazza a 2001.
szeptember 11-i terrortdmadas és annak hatasa. E tdmadas hatasat az ipari tarsadalom - ahol a vilag gazdasagi-,
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pénziigyi- és tozsdei rendszere kevésbé fliggott az infokommunikacios haldézatoktol - kevésbé érezte volna meg, a
I¢lektani megrazkodtatastol eltekintve a fizikai és gazdasagi hatas korlatozott lett volna. Ezzel szemben korunk
halozatokkal atszott vilagaban a World Trade Center 6sszeomlasa a teljes globalis gazdasagi rendszert sokkolta. [2]

Az 1j tipust tarsadalom szamos pozitiv tulajdonsagai mellett tehat ujfajta kihivasokat, veszélyforrasokat is tartogat
szamunkra, melyeket folyamatosan szem el6tt kell tartanunk. Mint ahogy azt a Magyar Koztarsasag nemzeti
biztonsagi stratégidja is kiemeli: "Az informatikai infrastrukttra technikai és szellemi feltételeinek biztositasa
mellett igyelni kell e rendszerek védelmére és a megfeleld tartalékok képzésére is. Az informatika szamtalan
lehetdséget teremtett a tarsadalom szamara, de fokozta annak veszélyeztetettségét is. A szamitogépes halozatok és
rendszerek sebezhetdsége, tulterhelése, az informacidlopas, a virusterjesztés és a dezinformacio kockazati tényezot
jelent az orszag szamara." [3] Ezzel kapcsolatban mindenképpen meg kell jegyezni, hogy e veszélyeztetés nem
csupan az informatika teriiletén jelentkezik, hanem minden fajta integralt infokommunikécios rendszer (tavkozlési
halozatok, szamitdgép-halozatok, taviranyito-, tavérzékelo-, tdvvezérld rendszerek stb.) ki van téve az informacios
dimenzidbol érkezo fenyegetéseknek.

Természetesen akkor, amikor fenyegetésrol, illetve fenyegetettségrol beszéliink, meg kell hataroznunk a fenyegetés
szintjét, mértékét, esetlegesen komplexitasat. E tekintetben kiilonbséget kell tenniink a tekintetben, hogy e
fenyegetések a tarsadalom egészének mikodését érintik-e, vagy csak a tdrsadalom egyes szerepldi (egyének,
vallaltok, intézmények stb.) az elszenveddi eme veszélyeknek. Tisztdban vagyunk azzal, hogy pl. egy vallalkozast
érint0 esetleges tdmadas milyen hatassal lehet az adott gazdalkodo szervezet miikodésére, piaci helyzetére.
Ugyanakkor ezt nem lehet egy szintre emelni azokkal a veszélyekkel, amelyek Ossztarsadalmi szinten jelentkeznek,
vagyis mindenki szamara érezhet6 hatassal birnak. Ezek a veszélyek sokkal nagyobb horderejlick annal, minthogy
pl. egy vallalat egy informacids tdmadas kovetkeztében esetleg jelentds gazdasagi haszontdl esik el, vagy elvesziti

“y ey

Hiszen gondoljunk bele, hogy mi torténne, ha valamilyen art6 szandéka csoport, esetleg terror szervezet fizikai,
vagy elektronikai tdmadast (esetleg tdimadas sorozatot) intézne az informécids tarsadalom egy vagy tobb fontos
infrastruktiréja ellen. A halézatilag 6sszekapcsolt infrastruktirakat ért informacios fenyegetéseken keresztiil egy
informacios technologiailag fejlett orszag tarsadalmi, politikai, gazdasagi és védelmi képessége erdsen
befolyasolhatova, fejlodése jelentdsen korlatozhatd valna. Ez még inkabb felerésddne, ha e tamadasok egymassal
0sszehangoltan, komplex informacios tdmadasok forméjaban, a célpontok kortiltekintd kivalasztasaval keriilnének
végrehajtasra.

A korszerii katonai miiveletekben mar megjelent egy teljesen ujfajta elmélet, melyet hatdsalapu miiveleteknek
neveznek. Ezen elv szerint a tervezok figyelembe veszik azt a lancreakcidhoz hasonlito elvet, miszerint a kezdeti
kozvetlen hatassal (elsd csapassal) torvényszerlien tovabbi kozvetett karositd, korlatozo hatasokat lehet elérni,
amely a teljes rendszerre kiilonb6z6é mértékli negativ hatést fejt ki. Az eldidézett hatdasok, vagyis az 6sszhatas
eredményének elemzése és értékelése képezi a hatasalapu miiveletek lényegét. Ez az 01j felfogas holisztikus elvii
szemlélet alkalmazésat igényli, amelynek 1ényege, hogy egy rendszeren beliil az alkoto elemek kdlcsondsen hatnak
egymasra. [1] Ez még inkébb igy van az informacids tarsadalomban, ahol a mar emlitett informécios halézatoknak
koszonhetden a kiilonbozo 1étfontossagu infrastruktirak, rendszerek egymassal szoros kapcsolatban allnak, az
egyik rendszer miikddése alapvetden fligg egy masiktol (1asd pl. a tavkozlési- vagy az informatikai halézatok és a
villamos energia halozat viszonyat).

crer

tarsadalom elleni informécids tamadasok megtervezésekor figyelembe veszi az informacios rendszerek kozotti igen
szoros kapcsolddasokat, akkor a kdzvetlen elsd tdmadassal elért hatds mind a konkrétan megtdmadott rendszeren
beliil, mind pedig a rendszerek kozotti kapcsolatokban masod, harmad €s n-edik tipust és erdss€gii hatasokat valt
ki. [1] Ennek felismerése azért is fontos, mivel ez ramutat arra a tényre, miszerint ezt az elvet felhasznalva, a
halozatilag 6sszekapcsolt tarsadalom rendkiviili mértékben sebezhetdveé valik. Az informacios tarsadalom és annak
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védelmi rendszere olyan szamitogép-halozatokkal atszott halozatos rendszerek komplexuma, amelyben e
rendszerek biztonsdgos miikodése kdlcsondsen fiigg a tobbi rendszer miikodésétdl. Ennek kdvetkeztében a rendszer
barmelyik sulyponti elemének informacios tdimadasa, vagy védelme nemzetbiztonsagi kérdés, amely védelmi sikon
kihat az egész tarsadalomra. Elegendd egy kivalasztott - pl. a tarsadalom gazdasagi élete, vagy kozlekedése
szempontjabol fontos - infrastruktarat informacios tdmadassal miikddésképtelenné tenni vagy miikodésében
korlatozni, az éppen a hal6zatoknak koszonhetden negativan befolyasolja mas hasonlé fontossaggal bird elemek
mukodoképességét is.

Napjaink egyik korszer(i informacidalapti tamadé és védelmi elmélete az informdcios hadviselés is ezt az elvet
koveti. Az informécios hadviselés - illetve annak a NATO ¢s tagorszagai katonai doktrinaiban elfogadott forméja
az informaciés miiveletek - mindazon 6sszehangolt, koordinalt informacios tevékenységeket jelentik, amelyek arra
iranyulnak, hogy a szemben all6 fél informacids rendszerei miikodésének korlatozasaval befolyasoljak a
tarsadalom egészének vagy egyes teriileteinek mitkodési folyamatait, illetve masik oldalr6l, hogy megteremtsék
azokat a feltételeket, amelyek mentén a sajat hasonld képességek fenntarthatok.

Az informéacios hadviselésnek €s az informacids miiveleteknek napjainkra teljes mértékben kialakult az elmélete,
tobbnyire letisztult az eszkoz- €s eljarasrendszere. Az informacids hadviselés keretén beliili €s az informacios
tarsadalom egésze ellen irdnyuld komplex informacios tamadas megvaldsulhat totdlis formdaban polgari és katonai
célpontok ellen egyarant, osszpontositott modon kiemelt célcsoportok ellen vagy szelektiv formdaban egyes
kritikusan fontos létesitmények ellen. A fenyegetések motivalo tényezoi kiillonbdzo politikai, gazdasagi, pénziigyi,
katonai, szocidlis, kulturalis, ipari, etnikai, vallasi, regiondlis vagy egyéni célok elérése lehet. Az informacids
rendszerek elleni fenyegetések, a konfliktus helyzetek-, a technikai lehetdségek-, és a motivaciok szerint
valtozhatnak. [4]

Egy ilyen tamadas soran az informacids tarsadalom elleni veszélyek harom teriileten jelentkeznek, igymint: a
tudati, a fizikai és az informacios dimenzidban [1]

A tudati dimenzidban elsdsorban a human tipusu veszélyek jellemzbek, mig a fizikai és az informécios dimenzidban
jelentkez6 veszélyek alapvetden technikai, technolégiai jellegiiek. Emellett persze meg kell emliteniink az egyéb
jellegli veszélyeket is, amelyek szintén a fizikai dimenzidban jelentkeznek, Ugymint: természeti és ipari
katasztrofik illetve miiszaki zavarokbol ad6do veszélyek, amelyek szintén jelentésen befolyasolhatjak a rendszerek
és infrastruktirdk miikodését, és ezaltal kihatnak az dssztarsadalmi folyamatokra is.

A human jellegli veszélyekkel mind az informacids tarsdalom kialakuldsa, mind pedig a mitkdése soran
talalkozhatunk. Ezek kozé olyan jellegii veszélyforrasok sorolhatok, mint pl.:

o adigitalis irastudatlansag;

o az informacios szakadék;

o az informécios technoldgia vivmanyaihoz val6 hozzaférés hianya;

e az innovalhat6 tudas hianya;

o arejtett tudas kihasznalatlansaga;

e azinformaciods talterheltség hatasai,

e negativ hozzaallas, arté szdndéku tevékenység;

o az informaciods technoldgia eszkdzeinek hasznalataval 6sszefliggd pszichikai, fiziologiai és egészségiigyi
jellegti veszélyek;

az informacids technologiakkal szembeni idegenkedés, bizalmatlansag, iszony;
az esetileg megjelend prognosztizalhatd, vagy varatlan negativ jelenségek. [4]

Jelen tanulméanyban a humén jellegii veszélyforrasok bévebb kifejtésétol eltekintiink.? A felsoroltakon kiviil ide
tartoznak azon veszélyek is, amelyek az egyének - koztiik a kiilonb6zo szintli vezetok - gondolkodésat, tudati
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viselkedését, érzelmi allapotat probaljak meg befolyasolni. E befolyasolo tevékenység nem mas, mint a
pszichologiai hadviselés. A pszichologiai hadviselés keretében kiilonb6z6 audiovizualis berendezések
(kihangositok, hangosbeszEélok) roplapok, €s manapsag egyre gyakrabban az Internet, az e-mail az SMS ¢s MMS
alkalmazhatok a tudati allapot befolyasolasara. Az Internet ilyen célu felhasznalasat jol példazzak azok az egyre
inkabb terjedd web-lapok, amelyeken kiilonb6zo terror szervezetek, csoportok probalnak félelmet kelteni az
olvasokban. A terrorizmus l¢lektani kapcsolddasa egyértelmii, hiszen a kiillonb6z6 robbantasos, ongyilkos
merényletek elkdvetésével nemcsak a pusztitas a cél, hanem a lakossag megfélemlitése, folyamatos rettegésben
tartasa is. Szamos modja van az Interneten keresztiili pszichologiai hadviselésnek, mint pl.: félretajékoztatasok,
fenyegetések kézbesitése, félelem cliiltetése képek, video felvételek bemutatasaval stb. illetve a cyber-terrorizmus
lehetdségének bemutatdsa, a virtualis térben valo tamadas valoszinisitése, vagyis a "cyber-félelem" elterjesztése.

Egy masfajta megkozelitésben a veszélyforrasokat osztalyozhatjuk aszerint is, hogy a veszélyeztetés honnan
eredeztethetd, illetve, hogy a veszélyeztetok (fenyegetdk, tamadok) tevékenységiiket mennyire szervezett keretek
kozott hatjak végre. E szerint eredetiiket tekintve beszélhetiink kiils6 és belsd forrasbol szarmazé veszélyekrol,
strukturéltsagukat tekintve, pedig magas szinten szervezett €s alacsonyan szervezett fenyegetésekrol.

A belsé veszélyeket elsGsorban a sajat alkalmazottak, munkatarsak okozzak, akik a biztonsagi rendszabélyok be
nem tartasaval, képzetlenségiikkel, hanyagsagukkal, illetve vélt vagy valds sérelmeik megtorlasaként veszélyeztetik
az adott szervezet, intézmény, vallalat stb. infokommunikacios rendszereit. Ezek a veszélyek, amennyiben
felfedésiikre és elharitasukra nem helyeznek hangsulyt, komoly biztonsagi problémak forrasai is lehetnek.

A kiilsé veszélyek k6z¢é mindazon fenyegetések tartoznak, amelyek valamilyen kiils6é forrasbol szarmaznak, és a
tamadas célja anyagi- politikai-, gazdasagi- vagy katonai elényszerzés. E tamadasokat altalaban az informacios
technoldgidhoz kivaloan értdk hajtjak végre. E tdmadok kore az infokommunikacids rendszerek elterjedésével és
fejlodésével egyenes aranyban naprol-napra ndvekszik és boviil. Napjainkban ezek k6z¢é sorolhatjuk: a hackereket,
crackereket, szamitdgépes blinozdoket, hacktivistakat, ipari kémeket, terroristakat, valamint a hirszerzd szolgalatok-,
illetve katonai és félkatonai szervezetek alkalmazottait.® [1; 5]

Magasan szervezett fenyegetéseket az eléz6ekben felsoroltak koziil olyan szervezett csoportok, terror szervezetek,
hirszerz6 szolgalatok, katonai és félkatonai szervezetek hajtjak végre, akik képesek megszervezni akar egyszerre
tobb fontos létesitmény elleni tobbiranyu 6sszehangolt tamadast is. E tAmadasok célja szinte minden esetben tobb
mint anyagi haszonszerzés. Els6sorban gazdaséagi, politikai illetve katonai célok elérését szolgaljak.

Ezzel szemben az alacsony szervezettségii tamadasokat azon egyének, jogosulatlan felhasznalok (hackerek,
crackerek stb.) hajtjak végre, akiket elsdsorban anyagi haszonszerzés vagy a sajat képességeik megmutatasa
motival. Ebbdl adodoan lathatd, hogy a magasan szervezett fenyegetések nagysagrendekkel komolyabb biztonsagi
problémat jelentenek, mint az alacsonyan szervezettek. Ezek koziil is kiilon kiemelend6 a terrorszervezetek ilyen
iranyu képességei €s lehetdségei, amelyeket napjainkban egyre komolyabban kell venniink. Az informacios
terrorizmus sokkal veszélyesebb, mint az egyszerii hacker vagy cracker tdmadas, mivel minden esetben politikai
tartalommal rendelkezik.

A potencialis informacios veszélyforrasok a kiilonbozo szereplok (versenytarsak, ellenfelek, ellenségek) rossz
szandéka, agressziv érdekérvényesitése, az iizleti és ipari kémkedés, a politikai és gazdasagi befolyasolas, valamint
a kialakitott informacids tdmado képesség kombinacidibdl alakulhatnak ki. A fenyegetések sikeres realizalasa
esetén komoly vesztességek és/vagy karok érhetik az informacids kdrnyezetet, benne az allamot, a vallalatokat, a
vallalkozokat és az egyéneket, 6sszességében az informacios tarsadalmat.

A tovabbiakban e tanulmany keretei k6zott a technikai jellegli veszélyforrasokat, fenyegetéseket és azok célpontjait
vizsgaljuk.
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Az informdcios fenyegetések célpontjai - kritikus informdcios infrastrukturak

Az el6zoekben mar tobb esetben is emlitésre keriiltek azok a Iétfontossagu 1étesitmények, infrastruktirak, amelyek
informacios veszélyeztetése jelentds hatassal lehet a gazdasag, és a tarsadalom miikddésére. Az informacios
tarsadalomban mind az egyének, mind pedig a tarsadalom biztonsaga jelentés mértékben fligg a kiilonbozo,
egymassal szorosan Osszekapcsolddo infrastrukturaktol. Ezeket a kiilondsen fontos infrastruktarakat Kritikus
infrastrukturaknak nevezziik. A tovabbiakban az informacids fenyegetések oldalarol megvizsgaljuk ezeket az
infrastrukturakat.

A kritikus infrastruktira meghatarozasakor célszerii megvizsgalni, hogy a biztonsag terén élenjar6 Amerikai
Egyesiilt Allamok €s az Eurdpai Unid milyen fogalmi meghatarozasokat alkalmaz.

Az USA meghatarozasa szerint: "a kritikus infrastruktarak azok a valos és virtualis rendszerek, eszk6zok, amelyek
alapvetd fontossaguak az Egyesiil Allamok szamara, ¢és e rendszerek illetve eszkozok miikodésképtelensége vagy
megsemmisiilése csokkentené a biztonsagot, a nemzetgazdasag biztonsagat, a nemzeti kdozegészséget és annak
biztonsagat vagy mindezek kombinaciojat." [6]

Az Eurdpai Unié dokumentuma szerint: "a kritikus infrastruktirakhoz azok a fizikai eréforrasok, szolgaltatasok és
informaciotechnoldgiai létesitmények, haldzatok, €s infrastrukturalis berendezések tartoznak, melyek 6sszeomlésa
vagy megsemmisiilése komoly kovetkezményekkel jarna a polgarok egészségére, biztonsagara, védelmére vagy
gazdasagi jolétére, illetve a kormanyok hatékony miikodésére." [7]

A fogalmi meghatarozés alapjan az Eurdpai Unio illetékes bizottsaga a kritikus infrastrukturdk kozé az alabbiakat
sorolja:

o cnergiatermelés és halozat (dramszolgaltatas, olaj és gaztermelés, energiatarolok és finomitok, energiaatado
¢s elosztd rendszerek);

e kommunikacios €s informdcios technoldgia (tavkozlés, mlisorszororendszerek, szoftver, hardver €s
halozatok, beleértve az Internetet);

o pénziigy (bankiigyletek, kotvények és befektetések);

o egészségligy (korhazak, egészségiigyi és vérellatd intézmények, laboratoriumok €s gydgyszertarak, kutato
€s mentdszolgalatok, mentdk);

o ¢lelmiszerellatas (élelmiszerbiztonsag, termelés, nagykereskedelem és élelmiszeripar);

o vizellatas (gatak, viztarozok, viztisztitas és vizhalozat);

o kozlekedés (pl.: repterek, kikotok, vasuti és tomegkozlekedési halozatok, kozlekedésiranyitd rendszerek);

o veszélyes aruk termelése, tarolasa €s szallitasa (kémiai, bioldgiai, radioldgiai €s nuklearis anyagok);

o kormanyzat (kritikus szolgaltatasok, létesitmények, informacids halozatok, eszk6zdk és jelentds nemzeti
emlékhelyek miiemlékek). [8]

Magyarorszag vonatkozdsaban kormanyzati szinten deklaralt kritikus infrastruktira fogalommal jelenleg nem lehet
talalkozni. A terrorizmus elleni kiizdelem aktudlis feladatair6l sz616 2112/2004. (V.7.) kormany hatarozat is csak
abban a tekintetben foglalkozik e kérdéssel, hogy a kritikus infrastruktura biztonsaganak erdsitése mely teriileteken
érvényesiil. E szerint a kdvetkezo teriiletek sorolandok a kritikus infrastruktirdk kozé: az energiaellatas; a
kozmiivesités; a kozlekedés €s szallitas; a tavkozlés, elektronikus adatforgalom és informatikai haldzat; a
bankrendszer; a szolgaltatasok; a média; az ivoviz és élelmiszer alapellatas, valamint az egészségiigyi biztositas. [9]

Mint lathato, e kategorizalas részben megegyezik az USA és EU felsorolassal, azonban egyes teriileteket, mint pl. a
kormanyzati-, és a védelmi szektort (honvédség, rendérség, hatardrség, katasztrofavédelem, vam- és pénziigydrség)
nem tartalmazza. E teriiletek infrastrukturalis elemei ugyanakkor elengedhetetlen részei egy orszag kritikus
infrastrukturainak, hisz az allami- és kozigazgatas, illetve az orszag védelme kiemelt fontossaga. E létfontossagh
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szerepet betoltd infrastrukturak mikodése €¢s mikodtetése nemzetgazdasagi, nemzetbiztonsagi, kozbiztonsagi és
honvédelmi fontossaguknal fogva az orszag biztonsagat kozvetleniil érintik.

A kritikus infrastruktirdk miikodésiik soran harom alapvetd funkciot latnak el. Egyrészt lehetové teszik a
nélkiilozhetetlen javak el6allitasat, szallitasat és a létfontossagh szolgaltatasok folyamatos elérhetéségét. Igy pl. az
¢lelmiszer- ¢s vizellatas, a kdzegészségiigy, a mentd- és tiizoltdszolgalatok biztositjak az orszag tiléléséhez
nélkiilozhetetlen javak és szolgaltatasok igénybevételét. A gazdasagi €let folyamatossagat olyan kritikus
infrastruktirak teszik lehet6vé, mint az elektromos energiaellatés, az aru- és személyszallitas, vagy a bank- és
pénziigyi rendszerek.

Masrészt biztositjak az 6sszekottetést és az egyiittmiikodés képességét. A kommunikacios és szamitogép-haldzatok
kotik 0ssze, és azokon keresztiil irdnyitjak a tarsadalom és a gazdasag tobbi infrastruktrajat. Ebben az
Osszefliggésben e rendszerek kritikus informacios infrastruktaraknak is mindsiilnek.

Harmadrészt pedig hozzajarulnak a kozbiztonsag és az orszag kiilso biztonsaganak megteremtéséhez. Egy orszag
azon képessége, hogy figyelemmel kisérje, id6ben felismerje a fenyegetd veszélyeket, és hogy azokra
megfeleloképpen reagalhasson, szintén a kritikus infrastrukturdk szolgéltatasain alapul. [10] Egyértelmi tehat,
hogy e kritikus infrastruktirdk védelme és mitkodésének fenntartdsa nemzetbiztonsagi szempontb6l minden
kormanyzat alapveto és létfontossagu feladata.

Az elmult id6szakban a kiilonb6z0 infrastruktirak mindig is j6 célpontjai voltak a kiilonb6z0 szintii €s tipusu
tdmadédsoknak. Amig e tdmadasok csak a fizikai dimenzidban realizalodtak, addig az orszédghatérok bizonyos
védelmet jelentettek szdmukra. Az informacios dimenzio megjelenése és egyre fokozodo eldretorése, az
infokommunikacioés rendszerek globalissa valdsa azonban e viszonylagos letisztult helyzetet gydkeresen
megvaltoztatta. Napjainkban korlatozott eréforrasok is elegendéek az infokommunikacids rendszerekre alapozott
kritikus infrastruktiraink elleni timadasok megtervezésére és kivitelezésére. A kiilonbozo egyéni aktivistak,
jogosulatlan felhasznalok és terroristak aszimmetrikus fenyegetései részben kibdvitették, részben pedig felvaltottak
a jol ismert haborus fenyegetettségeket. [11] E tekintetben kijelenthetjiik, hogy a katonai és polgari természetii
fenyegetések kozotti hagyomanyos hatarvonal egyre inkabb elmosodik.

Az informacidbiztonsag szempontjabol - mint ahogy fentebb mar utaltunk ra - értelmezniink kell a kritikus
informdcios infrastrukturdakat is. Az informacios tarsadalomban a kritikus infrastrukturak nem egyeznek meg a
kritikus informdcios infrastruktirakkal. A kritikus infrastruktardk védelmére vonatkoz6 eurdpai programrol szolo
z0ld konyv szerint: "Kritikus informacios infrastrukturak kozé azok sorolanddk, melyek dnmaguk is kritikus
infrastruktirdknak mindsiilnek, vagy az infrastrukturak mitkédése szempontjabol fontosak (pl.: tavkozlés,
szamitogép hardver/szoftver, Internet, mitholdak stb.)". [7] Mint a megfogalmazasbdl latszik, a dokumentum is
kiilonbséget tesz e két fajta infrastruktura kategoria kozott. Korabban egy orszag kritikus infrastruktirai fizikailag
¢s logikailag 1s 6nalloak voltak, egymastol csekély mértékben fliggtek. Az informaciotechnologia fejlédése
kovetkeztében azonban napjainkban e rendszerek mar egyre inkdbb automatizaltak és egymassal szoros
kapcsolatban allnak. [12] Szinte minden fajta kritikus infrastruktarat kiilonb6z6 szintii és rendeltetésii
infokommunikacios rendszerek vezérelnek, iranyitanak és ellendriznek. Igy tehét egy orszag
informaciotechnoldgidra alapozott infrastrukturaja joggal nevezhetd a tarsadalom idegrendszerének, és ennek
kovetkeztében az informacios infrastruktirak, illetve azok részei is a kritikus infrastruktiurak k6zé sorolandok.

E megallapitas szerint, pl. egy orszag nyilvanos mobil tavkozIl6 halozatai, mint 6nmagukban is kritikus
infrastrukturak, egyben kritikus informacios infrastruktiraknak is mindsiilnek, illetve pl. az energiaellato rendszert
iranyito, vezérld szamitdgép-halozat is ez utdbbiak kz¢ sorolando.

Itt kell megjegyezni, hogy vallalati és gazdalkodo szervezeti szinteken is taldlhatok olyan létfontossagh
infrastrukturak és szolgaltatasok, amelyek védelmérdl kiemelt médon kell gondoskodni. Sok esetben ezek a
vallalati- és allami kritikus informacios er6forrasok egybe eshetnek, és igy védelmiik is k6zos feladat. Az
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informaciobiztonsag szempontjabol azonban mindenképpen meg kell kiilonboztetni a gazdalkodo szervezetek
informacios rendszereit egy orszag kritikus informacios infrastruktiraitol, mert amig ez utobbiak veszélyeztetése
esetén tObbnyire csak sajat biztonsaguk keriil veszélybe, addig az el6bbiek nem megfelelé miikodése sokkal
sz¢élesebb korben érvényesiil, az egész nemzet gazdasaga és biztonsaga keriilhet veszélybe.

Bar az informacids tarsadalom zavartalan miikodésének megbontasara iranyul6 tamadasok tényleges célpontjai a
kritikus infrastruktarak - hiszen ezek adjak miikodésének alapjat -, azonban az elleniik iranyul6 informécidalapt
tamadasok és fenyegetések a kiilonbozo szintli €s fontossagu infokommunikaciés rendszereket érintik. Ezek a
rendszerek mara a fenyegetések stratégiai célpontjaiva valtak, mivel a tamado fél kis erd- és eszkozbefektetéssel
igen jelentds karokat tud eldidézni. Az infokommunikécios rendszerek globalis jellegébdl adéddan e rendszerek
barhonnan, barmikor elérhetdk, €s az informaciotechnologia vivmanyait ellentik forditva timadhatok. Mikozben az
informatikai és kommunikécios technoldgia konvergencidjabol ad6do kozos platformok és alkalmazéasok lehetdvé
teszik az atjarhatosagot és a felhasznalobarat elterjedést, egyuttal jelentds mértékben novelhetik a kockazatokat is.
Egyértelmiien kijelenthetd, hogy a kritikus informacids infrastrukturadk kdzotti szoros kapcsolat jelentdsen noveli az
informdcios tarsadalom sebezhetdségét. Minél nagyobb e rendszerek integraltsaga, komplexitasa, minél
Kiterjedtebb a koztiik 1évé kapcesolatrendszer, annal nagyobb mértékben vannak kitéve az Gj tipusu
fenyegetéseknek, és ennélfogva annal erdsebb a kényszer a védelem és biztonsag megvaldsitasara.

Napjaink két legjelentdsebb informéciotechnoldgiai vivménya a tavkozlés €s az informatika (halozatok), amelyek a
koztiik 1évo konvergencia kovetkeztében globalissa valtak. A globalis hozzaférhetdség lehetdvé teszi, hogy barki
barhonnan kommunikalni tudjon. A kiilonb6z6 tavkozlési haldzatok (vezetékes, mobil, mitholdas stb.) - az
atjaroknak koszonhetden - teljes kortien integralddtak egymasba, igy minden tovabbi nélkiil kapcsolat 1étesithetd
analog, digitalis, vezetékes, mobil, vagy mitholdas rendszereken keresztiil. Ez mdra - a konvergencianak
kdszonhetden - kiterjeszthetd az informatikai halozatokra is, kiilonosen az Internetre.

A globalitas hatalmas eldnyt jelent a felhasznaloknak, ugyanakkor jelentés mértékben noveli az egyes rendszerek
sebezhetdségét is. Az Internet korunk egyik legfébb informacidforrasa, igy nem lehet csodalkozni azon, hogy a
tdmadésok zome e globalis infokommunikacios hdlozaton keresztiil torténik. Az Ip? alapu szolgéaltatdsok rohamos
terjedése pedig csak noveli e technologia timadhatosagat. Az Eurdpai Bizottsag kozleménye is kihangsulyozza,
hogy a mobileszkozok (3G-s mobiltelefonok, laptopok, PDA-K® stb.) terjedése és a mobilalapa halozati
szolgaltatasok egyre ndvekvo szama 1) kihivasokat teremt az IP alapt szolgaltatasok szdmara is. A kiilonb6z6
kommunikécios platformok és az informatikai alkalmazasok minden 0j forméja elkeriilhetetleniil 0 lehetdségeket
nyit meg a rosszindulatd tamadasok el6tt. [13]

Az informacios tamadads eszkozei és modszerei

Tekintettel napjaink informacids fenyegetettségi tendencidira, egyértelmiien kijelenthetjiik, hogy a timadasok a
célpontokat illetden két csoportra oszthatok, igymint: a szamitogép-haldzatok elleni fenyegetések illetve mas
infokommunikacids rendszerek elleni veszélyek. Célszerlinek latszana tehat a fenyegetéseket e szerint
csoportositani, azonban ez nem elég egzakt kategorizalés, hiszen a célpontok a legtobb esetben komplexek, atfedik
egymast, azaz egy-egy rendszer tobbféle komponenst is takarhat. Ez az atfedés alapveten az
informaciotechnolédgiai eszk6zok konvergencidjabol fakad.

Egy masik csoportositasi elv szerint a fenyegetés modszerei szerinti célszerii kategorizalni az informacios
tamadésokat. Eszerint az alabbi timadasi modszerekrdl beszélhetiink: Szamitogép-halozati tamadas, elektronikai
felderités, elektronikai tdimadas, fizikai tamadas.

Szamitogép-halozati tamadas

A szamitogép-halozati tamadasok alapvetden kettds célt szolgalnak. Egyrészt a halozatok felderitését, az adatokhoz
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valo hozzafeérést, masrészt pedig az adatok, informéciok befolydsolasat, tonkretételét, a halézatok mikkodésének
tényleges akadadlyozasat, megbontdsat.

A halozat felderitése tulajdonképpen olyan behatolést jelent a szamitdgépes rendszerekbe, haldézatokba, amely
lehetdvé teszi az adatbazisokban tarolt adatokhoz, informaciokhoz val6d hozzaférést, €s azok sajat célu
felhasznalasat. A felderités soran lehet6ség nyilik: a szamitégépes halozatok struktirajanak feltérképezésére; a
forgalmi jellemzoik alapjan hierarchikus és miikodési sajatossagainak feltarasara; a haldézaton folytatott
adataramlas tartalmanak regisztralasara, illetve az adatbdzisban tarolt adatok megszerzésére, azok sajat célu
felhasznalasara.

E tevékenység soran a rendszer nem sériil, €s a benne tarolt adatok sem mddosulnak, vagy torlédnek, viszont azok
illetéktelen kezekbe keriilése jelentds veszteséget okozhat a tdmadast elszenveddnek. Tehat e tamadas soran a
rendszerben tarolt adatok bizalmassdaga sériil. Ezenkiviil, ha figyelembe vessziik, hogy a megszerzett adatok
birtokéban a rendszer konnyebben tdmadhatdva valik, akkor lathatjuk, hogy e tevékenység éppen olyan komoly
veszélyforrds, mint a tényleges kart okozo tamadas.

A tényleges és egyértelmiien észlelhetd kart okozo tamaddas olyan behatolast jelent a masik fél szamitogépes
rendszereibe, illetve halozataiba, amelynek eredményeképpen tonkretehetok, modosithatok, manipuldlhatok, vagy
hozzaférhetetlenné tehetdk az adatbazisban tarolt adatok, informdciok, illetve a tamadas kovetkeztében maga a
rendszer vagy halozat sériil. E tevékenység a halézatokban folyd megtévesztd, zavard tevékenységet illetve a
célobjektumok program-, és adattartalmanak megvaltoztatasat, megsemmisitését jelenti. Ennek kdvetkeztében a
rendszerben tarolt adatok sériilékenysége né, a szolgaltatdsok elérhetdosége pedig csokken.

Az ismertetett kettds célu (1. felderités, hozzaférés illetve 2. befolydsolds, tonkretétel, akadalyozéas, megbontas)
szamitogép-haldzati tdimadasok az informacios dimenzidban kdzvetlen és kdzvetett formaban valosulhatnak meg. A
kozvetlen tdmaddas sorén a tdmado fél egyrészt a kiilonb6zd informacidbiztonsagi rendszabalyokat kikeriilve bejut a
szamitogép-haldzatokba, hozzafér kiillonbozo adatbazisokhoz, és ezaltal szdmara hasznosithat6 informaciokhoz jut.
Masrészt megtévesztd informaciokkal, rosszindulati szoftverek bejuttatasaval tonkreteszi, modositja, torli stb. a
masik fél szdmara fontos informaciokat. 4 kozvetett tamadas soran a tamado fél hozzaférhetove teszi a masik fél
szamara a sajat félrevezetd informacioit, vagy megtévesztd haldzati tevékenységet folytat, és ezaltal félrevezeti és
befolyasolja a helyzetértékelést, illetve hamis adatokkal talterheli a rendszert, aminek kdvetkeztében a haldzati
hozzaférést akadalyozza (tablazat). [14]

Szamitogép-halozati tamadds [14]
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Cél: FELDERITES BEFOLYASOLAS, TONKRETETEL
Biztonsagi Bizalmassag Adatok sériilékenysége nd
jellemzo: sérdil Szolgdltatdsok elérheldsége csokken
Forma: Kozvetell Kizvellen Kozvetell Kdzvetlen
TARES Informacio
fevékenyséq: 2 Meg- y 3 . Meg- .. | Tonkre-
Tamadasi ltz';)t!’;??lgls(e léveszlés Zavaras Tonkretétel lévesziés Zavaras 16tel
szinl:
Informéciés | Haldzati topo- [ Szamitogép [ Megtévesz2td | Halbzatok Tréjai progra- | Rosszindulaty
dimenzio Kgia kivilrdl [ haldzatok g-mail Uzenet | adatokkal mok bejutta- | szoftverekkel,
vald feltérké- |[adataihoz tovabbitdsa |valé mester- |tdsa megté- | programokkal
pezése val rejtett Megtévesztd séges tdlter- | veszid (férgek, virusok
Titkositis hozzaférés | pajozati tové- | helése (Flood |tevékenység | stb.) halozati szol-
megfejtés, Tréjai kenységek Attack), EZﬁlj (tjan galtatasokhoz valé
dekodolds  |programok | folytatdsa tal a haldzati | pgkads hozzdférés meg-
alkalmazisa hozzaférés | rogramokial | akacdlyozdsa, ada-
akaddlyozisa | (yirylens tok, adatbazisok
Jelsz0-lopok i tonkretétele
telepitése genssk)
adatok médo-
sitdsa

A szamitogép-halozati tamadas eszkozei k6zé tartoznak a kiilonboz6 kartékony, rosszindulata programok, melyeket
Malware-eknek neveziink. A Malware azon szoftverek gy(ijtoneve, melyek kozos jellemzdje, hogy anélkiil jutnak a
rendszerbe, hogy arra a felhasznalé engedélyt adott volna. Minden olyan szoftver rosszindulatunak mindsithetd,
amely nem a szamitogépes rendszer vagy halozat rendeltetésszerii miikddését biztositja.

A Malware kifejezés szamos rosszindulatl szoftvert takar. Napjainkban e szoftverek tipusai és fajtai folyamatosan
gyarapodnak, ezért egyértelmi kategorizalasuk szinte lehetetlen. A legismertebb ilyen programok: a virusok, a
programférgek, a trojai programok, a rootkitek, a bongészé eltéritdk, a hatso ajté (backdoor) programok, a
keyloggerek, a spam proxyk, a spyware és az adware programok, ¢és a sort még folytathatnank. Nem program
tipusi Malware-ek k6z¢ taroznak tobbek kozott a spam-ek, hoax-ok, és a phishing, amelyek szoveges informaciok
formajaban hordoznak veszElyt a rendszerre €s felhasznaldjara.

Mindegyik Malware-nek megvan a maga specialis funkcidja, ami a rendszer miikodésének megzavarastol az
adatlopasig vagy a rendszer feletti vezérlés atvételéig terjedhet. Lathato, tehat, hogy az el6zéekben ismertetett
szamitogép-haldzati timadasok minden tipusanal (kdzvetlen és kdzvetett tamadas, valamint felderités és
tonkretétel) alkalmazhatok a Malware-ek. A rosszindulata szoftverek modosithatjak a programokat, eréforrasokat
foglalhatnak le, adatokat modosithatnak, hardverhibat eredményezhetnek, eltavolitasuk pedig megfeleld
eszkozoket, 1dOt és energiat, egyes esetekben pedig kiilonleges szakértelmet igényelhet.

Alkalmazasuk az alabbi legjellemzdbb tevékenységeket indithatjak el a szamitogépekben és a halozatokban:
automatikus tarcsazas; tavoli bejelentkezés masik gépre; adatgyiijtés; adatok torlése, modositasa; adatokhoz vald
hozzaférés megtagadasa; programfutasi hibak; kéretlen reklamok megjelenitése; billentyiileiités figyelése; vezérlés-
atvétel, titkolt miiveletek stb.

A tamadas kiilonb6zé modszerei 6tvozve az eszkdozokkel lehetové teszik a halozatba vald behatolast, miikodésének
akadalyozasat, megbontasat, illetve az adatokhoz val6 hozzaférést. A tamado egy tavoli szamitdgéphez €s annak
adataihoz egy egyszeri, egylépéses folyamattal a legritkabb esetben fér hozza. Jellemzdbb, hogy a tdmadoknak
szdmos tdmadasi modszert €s eszkozt kell kombinalniuk, hogy kikeriiljék mindazokat a védelmi eljarasokat,
melyeket a halozatok biztonsaga érdekében alkalmaznak. A halézatok tamadasara nagyon sokféle modszer 1étezik,
igy a timadoknak csak a megfeleld szakértelemre van sziikségiik, hogy a tdmadas eszkozeit a megfeleld



eljarasokkal kombinaljak. fme a sokrétii tdmaddsi formdk koziil néhdny legismertebb:

e Sniffing;

e Spoofing;

e Session Hijacking;

e Spamming;

e Man-in-the-Middle Attack;

e Denial-of-Service (DoS) Attack, stb.

E tanulmany terjedelme nem teszi lehetdvé és nem is célja, hogy minden tdmadasi modszert részletesen
ismertessiink. Ezért a szamos tamadasi modszer kozil egy halozati felderitésre €s egy konkrét tamadasra alkalmas
eljarast mutatunk be réviden.

A sniffing (szimatolas) nem mas, mint a halézaton zajlé informacidaramlas folyamatos nyomon kovetése, vagyis a
halozat felderitése. Az e célra alkalmas szoftver és hardver eszk6zokkel meg lehet figyelni az adatatvitel f6
jellemzdit, mint pl., hogy honnan hové, milyen tipusu és tartalmt adatok keriilnek tovabbitasra. Ezen tilmenden
bizonyos tipust adatok kisziirhetdk a nagy adathalmazbdl, vagy e modszer alkalmazésaval jelszavakhoz is hozza
lehet jutni. Az egyik ilyen ismert és vitatott miikodésii halozatlehallgatd eszkdz volt a Canivore elnevezésii
megfigyelGszoftver, amelyet az FBI leginkabb e-mailek sziirésére hasznalt. A Carnivore-val szembeni nagyfoku
ellenallas miatt, a szovetségi nyomozdiroda e célra mar kereskedelmi forgalomban is hozzaférhetd szoftvereket
hasznal.

A lehallgato (sniffer) egy olyan program, amelyet {izenetszorasos haldzatokban alkalmazhatnak az aramlo
informacio illetéktelen megfigyelésére, kinyerésére. A sniffer program a haldzati kartyak meghajtojat megfeleld,
un. promiscuous modba (valogatas nélkiili csomagelkapas) allitva képes az adott médian folyé minden forgalmat
megfigyelni, elemezni. Ismertebb lehallgat6 programok, pl. az Ethereal, vagy a tcpdump, amelyek segitségével a
tamado a haldzaton atkiildott jelszavakat, vagy egyéb bizalmas informaciokat ismerhet meg. [15]

A Denial of Service (DoS) tamadasok - ami magyarul szolgaltatas-megtagadassal jar6 tamadast jelent - kiemelt
jelentdséggel birnak az Internet biztonsagi problémai kozott. A DoS tdmadasok soran a tdmado célja, hogy
megakadalyozza a hal6zat megfeleld, lizemszerti miikodését. Ezt ugy éri el, hogy a valaszado6 rendszert hamis
kérésekkel megbénitja, igy az a mas forrasbol érkezd valos kéréseket mar nem tudja kiszolgalni. Ezek a tdmadéasok
nehezen megeldzhetdek, és nehezen akadalyozhatok meg, mivel igen nehéz annak eldontése, hogy melyik kérés
valos, €s melyik nem. Ezzel szemben megvalositasuk nem tal bonyolult, mivel a timadonak csupan megfeleld
mennyiségll automatizalt rendszerre van sziiksége, ami elégséges a cél megbénitasahoz. [16] A DoS tdmadasok
tobbnyire un. elosztott tamadasok (Distributed DoS - DDoS), ahol tobb tdmado egyiittesen kivanja el6idézni a
rendszer Osszeomlasat.

A DoS tamadasoknak két nagy tipusa ismeretes: a protokolltdimadasok és az un. elarasztasos (flooding) timadasok.
Az elsd csoportba azok tartoznak, amelyek az adott alkalmazas vagy protokoll hianyossagait hasznaljak ki. A
masodik esetben pedig igen sok kliens egyszerre kiild nagy adatmennyiségeket a szerver felé, aminek
kovetkeztében annak halozati kapcsolatai €s er6forrasai mar nem birjak kiszolgalni a felhasznaldkat.

A DDos tamadasoknal igen gyakran olyan gépeket is igénybe vesznek, amelyek nem is tudnak arrol, hogy egy
ilyen tipusu tamadas aktiv részesei. Ebben az esetben egy automatizalt alkalmazas felderiti az Interneten 1évo
sebezhetd szamitogépeket. Ezt kovetden automatikusan vagy elektronikus levelekben kiildott, esetleg egyes
honlapok latogatasakor "Osszeszedett" virusokkal és trojaiakkal feltelepitenek ra egy rejtett timadoprogramot.
Ezzel a kiszemelt gépet "zombiva" teszik. Ez annyit jelent, hogy azokat egy "mester-gép" tavolrol vezérli, utasitja a
kivalasztott honlap elleni timadas megkezdésére. A zombik egyenként ugyan kevés adattal dolgoznak, de egyiittes
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fellépésiik hatalmas - bénitd erejli - adataramlast eredményez.

Napjainkban szamos DDoS tamadassal taldlkozhatunk. Szinte naponta kapjuk a hireket, hogy kiilonb6zd ismert €s
nagy forgalmu weboldalak DDoS tamadas aldozatava valtak. A legutdbbi ilyen eset volt az orosz-észt cyber-
habortnak kikialtott eset, amely a vilagsajtoban is nagy hirverést keltett.

Mint ismeretes, 2007. aprilis 27-én zavargasok tortek ki a tallinni szovjet hdsi emlékmii eltavolitasa miatt, az igen
fejlett informatikai kultaraval rendelkez6 Esztorszagban. Az els talterheléses (DDoS) tamadasok jelei néhany
nappal az elso tiintetések utan jelentkeztek a parlament, kormanyhivatalok, minisztériumok, bankok,
telefontarsasadgok ¢s médiacégek szerverei ellen. A célpontok kivalasztasa, a timadéasok osszehangoltsaga, preciz
kivitelezése és hatékonysaga arra mutatott, hogy e tdmadasok hatterében szervezett erok allnak. Néhany esetben
szakértok megallapitottak, hogy a timadéasok orosz szerverektdl indultak, amit természetesen az orosz hatésagok
tagadtak. Ugyanakkor a megtamadott szerverek jellegébdl adodoan nyilvanvalo, hogy a timadasok célja
egyértelmiien a balti allam kritikus informacids infrastruktirajanak bénitasa volt. Az orszag on-line adatforgalmat
iranyitd kulcsfontossagl szerverek naponta omlottak 9ssze, sok allami intézmény halozatat kénytelenek voltak
ideiglenesen levalasztani az Internetrdl. Az elektronikus banki forgalom €s kereskedelem részint megsziint, részint
erésen akadozott. Egyes szakértdk szerint a cyber-tdmadés sokkal sulyosabb gazdasagi kéarokat okozott
Esztorszagnak, mint amit azok a kereskedelmi szankcidk okoztak volna, amikkel Oroszorszag a krizis elsé heteiben
fenyeget6zott. [17]

Az Esztorszag ellen végrehajtott DDoS tamadas is bizonyitja, hogy az informacios timadasok hatalmas kockazatot
jelentenek az egyes orszagok kritikus informacios infrastruktirdira, és azokon keresztiil a nemzetek biztonsagara.

Az informdcios rendszerek védelme gyakran olyan mértékii, hogy technikai eszkézokkel nem vagy csak nagyon kis
hatékonysaggal lehet roluk megfeleld informacidhoz jutni. E probléma kikiiszobolésére terjedt el egy igen hatékony
informacioszerzési forma, melyet a magyarra igen nehezen lefordithaté Social Engineering-nek neveznek. A Social
Engineering az emberek természetes, bizalomra vald hajlamat hasznalja ki a szamitogép-halozatokba vald
bejutashoz. E tevékenység keretében a halozat gyenge pontjaira vonatkoz6 adatokat, a legfontosabb jelszavakat,
stb. attol a személytdl szerzik meg félrevezetés, zsarolas, csalas, esetleg fenyegetés ttjan, aki azokat kezeli, vagy
aki azokhoz hozzafér. E tevékenység igen nagy szerepet jatszik abban, hogy a timad6 megkertilhesse a kiilonb6z6
biztonsagi megoldasokat, mint pl. tlizfalakat vagy behatolas detektalo rendszereket.

Itt kell megemliteni napjaink egyik leginkabb fenyegeté informacios veszélyforrasat a cyber-terrorizmust, vagy
annak még tagabb értelmezését az informdcios terrorizmust. Természetesen itt nem egy ujfajta eszkdzrendszerrdl
vagy modszerrdl van szo, hanem az informacids tdmadasoknak egy olyan szervezett keretek kozott végrehajtott
formajarol, mely sokkal veszélyesebb, mint néhany hacker, vagy elszigetelt csoport szamitogép-haldzatok ellen
megnyilvanul6 tdmadasa. Jelentdségét az adja, hogy e tdmadasok szinte kivétel nélkiil politikai tartalommal birnak,
¢s céljaik elérése érdekében a fejlett orszagok informéciotechnologiai fejlettségét hasznaljak ki.

Megvizsgalva az informacios terrorizmus jelenlegi helyzetét, megallapithatjuk, hogy a kiilonb6z6 terrorszervezetek
az informacidtechnologiat - azon beliil is elsdsorban az Internetet - szinte kizardlag propaganda célokra hasznaljak,
¢s egyelore kevésbé foglalkoznak annak timado jellegli felhasznalasaval. Az elmult években a terrorista csoportok
€s mas sz€lsOséges szervezetek egyre erdteljesebben, felkésziiltebben és nyiltabban hasznaljak az Internetet
eszméik hirdetésére, kiképzési célokra, kapcsolattartasra, toborzasra és nem utolso sorban pszichologiai
hadviselésre.

A terrorszervezetek manapsag egyre tobb szdmitogépes szakértdvel rendelkeznek, am ezeknek még hidnyzik
egyrészt a miiszaki hatteriik, masrészt a kelld motivaciojuk ahhoz, hogy pl. egy orszag ellen atfog6 informacios
tamadast intézzenek. Arrél azonban nem szabad megfeledkezniink, hogy a timadas lehetdsége fennall. Amint
felismerik e tAmadéasban rejld politikai hasznot, és egy bombamerénylettel egyenértékiinek értékelnek pl. egy banki
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informacios rendszerbe vald behatolést, vagy egy energiaellato rendszer ellen inditott informacids tamadast,
varhatdan nagy erdfeszitéseket tesznek e fenyegetések konkrét megvaldsitasa iranyaba.

Az informécios dimenzidban folytatott terrorizmus altal okozott kar pontosan mérhetd, és egyre inkabb
egyenértékiivé valik a nehezebben kivitelezhetd, tobb és koriiltekintdbb szervezést igénylo fegyveres
tamadasokkal. A nemzetkozi szervezetek szerint novekszik az informacios terrortamadasok altal elérhetd célpontok
szama is, mivel az Internet hasznalata egyre szélesebb kort a vildgon. Tehat belathato idén beliil szamolnunk kell
azzal, hogy a terrorizmus a céljai elérése érdekében kihasznélja az informacids dimenzidoban megvalodsithatd
tamadasi modszereket és eszkdzoket, és az informacids hadviselés teljes repertodrjat alkalmazni fogja.

- Az elektronikai felderités, mint informacioszerzé tevékenység altalaban kettds céllal keriilhet végrehajtasra.
Egyrészt az infokommunikécios rendszerekben tarolt és tovabbitott adatokhoz vald hozzdférés és azok
felhasznaldsa céljabol. Masrészt a hatékony tdmadas kivitelezéséhez sziikséges célinformaciok megszerzése
céljabol. A kritikus informécios infrastrukturdk elleni tdimadéasok hatékonysaga nagymértékben fiigg attol, hogy a
tamadast elkovet6 tudja-e, hogy az adott objektum (rendszer) fizikailag hol helyezkedik el, milyen a strukturalis
Osszetétele, milyen hardver és szoftver elemekbdl all, milyen céli és mennyiségli adatforgalom zajlik rajta
keresztiil, vannak-e gyenge pontjai, és ha igen hol, illetve kik az adott informacids rendszer vagy hal6zat
iizemeltetdi, és felhasznaloi. [4] Napjainkban e célra a legkiilonfélébb modszerek és technikai eszk6zok
alkalmazhatok, melyek jelentésen megndvelik, megsokszorozzak az emberi érzékelés hatarait. A felderités céljara
alkalmazott technikai eszkdzok képesek a teljes frekvenciaspektrumban adatokat gytijteni, azokat akér
automatikusan is a fiziés technologian alapuld adatfeldolgozo kozpontokba tovabbitani, ahol értékes felderitési
informaciokat lehet nyerni bel6liik. [18]

A mai korszerli infokommunikécios eszkdzoket alapul véve kijelenthetd, hogy az elektronikus titon végzett
felderitd tevékenység jelentdsen képes hozzajarulni a célpontul kiszemelt objektumok és rendszerek mindenoldala
feltérképezéséhez. E tanulmany keretiben nem vallalhatjuk fel az elektronikai felderités teljes spektrumanak
bemutatasat, igy csak a legjellemzdbb rendszerekrdl tesziink emlitést.

A korszerl rdadioelektronikai felderité eszkozok a teljes radiofrekvencias savban lehetové teszik a kiilonbozo aktiv
kisugarzas elvén miikodo elektronikai berendezések (radiorendszerek, radarok stb.) felfedését, lehallgatasat,
helymeghatarozasat és technikai jellemzdik kiértékelését. Napjaink korszert, kis valoszinliséggel felderithetd
elektronikai eszkozei (pl. frekvenciaugratasos illetve szort spektrumu rendszerek) sem jelentenek akadalyt e
rendszerek szdmara, mivel az 0j generacios felderitd vevok képesek detektalni e kisugarzasokat, és meghatarozni a
sugarforras helyét, ami az esetleges fizikai vagy elektronikai timadas végrehajtasdhoz sziikséges.

Az elektronikai felderités céljara felhasznalhaté eszk6zok jelentds része kereskedelemi forgalomban szabadon
hozzaférhetd és megvasarolhatd. Ezekkel a berendezésekkel mindazon informéciods rendszerrdl beszerezhetdek a
legfontosabb adatok, amelyek valamilyen elektromagneses kisugarz6 eszkozt alkalmaznak miikodéstik soran.

Azon infokommunikacios rendszerek esetében, amelyek nem vagy csak nagyon kis szdmban alkalmaznak
elektromagneses kisugarzo eszkozoket, vagy a védelmi szintjiik igen magas foku, az informaciok megszerzése
természetszeriileg mas forrasokra tamaszkodik. Ilyen lehet pl. a kiillonboz6 vezetékeken zajlo adat vagy
kommunikacids forgalom technikai eszkdzokkel vald felderitése. Ezek az eszkdzok, amelyek a vezetékeken folyod
elektromos jelek altal keltett magneses mezot felhasznalva indukcids modszerrel nyerik ki az informaciokat,
szintén beszerezhetok kereskedelemi forgalomban is. [4]

A korszerti elektronikai felderitésben egyre inkabb jellemzdvé valik, hogy az adatokat olyan eszkdzokkel szerzik
meg, melyek az ¢lderét nem veszélyeztetik. Ezek lehetnek egyrészt kiilonboz6 hordozdeszkdzokon kijuttatott
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eszk6zok, mint pl. a pildta nélkiili repiiléeszk6zon elhelyezett szenzorok, illetve a felderitend6 objektum korzetébe
letelepitett Ugynevezett feliigyelet nélkiili f6ldi szenzorok. Ez utdbbiak olyan mini-, mikro- és nanoméretii érzékelo-
¢s mérémiiszerek, amelyek a kornyezeti méret- és allapotvaltozasokat, torzuldsokat, ingadozasokat stb. képesek
érzékelni, mérni, és automatikus tton jelenteni. E szenzorok olyan allapotvaltozdsokat mérnek, mint pl.:
hovaltozasok, mechanikai valtozasok, akusztikus valtozasok, vegyi allapotvaltozasok, magneses valtozasok,
elektrooptikai valtozasok, vagy esetleg bioldgiai valtozasok.

A feliigyelet nélkiili szenzorok szdmos eldnyos tulajdonsaggal birnak, mint pl. hogy a telepités utan a nagyon kis
méretiiknek koszonhetden alig felderithetdk, illetve hogy nagyon kis aramfelvételiik miatt a sajat
akkumulatoraikrol igen hosszu ideig képesek miikddni. [18]

- Elektronikai tamadas: Az elektroméagneses kornyezetben miik6do elektronikai eszk6zok parosulva bizonyos
természeti jelenségekkel (hullamterjedési sajatossagokkal) gyakran forrasai kiilonb6z6 karos, (szandékos és nem
szdndékos) elektromagneses kisugarzasoknak. Ezeket un. elektromdgneses kornyezeti hatasoknak nevezzik.

Az elektromagneses kornyezeti hatadsok k6z¢ a kovetkezok sorolhatok:

o celektrosztatikus kistilések, melyek kiilonb6z6 elektromos potenciala testek kozotti elektrosztatikus toltés
atvitelt jelenti;

e nagy energiaju elektromagneses impulzusok, melyek altalaban foldfelszin feletti nukledris robbantasok
soran keletkeznek;

e iranyitott energiaji eszkdzok altal keltett pusztito, rongald hatasok;

o szandékos elektronikai zavarok;

» nem szandékos interferenciak.

Mint a felsorolasbdl is kitlinik az elektromagneses kornyezeti hatasok egy része szandékos tevékenységek
kovetkezménye, amelyeket az elektronikai timadas eszkozeivel és modszereivel lehet elérni. Az elektronikali
tdmadas minden olyan technikat, modszert €s eszkozt felhasznal, ami az elektromagneses €s mas iranyitott energiak
felhasznalasaval képes lerontani az ellenség infokommunikacids rendszereinek hatékonysagat, csdkkenteni vezetési
¢s iranyitasi lehetdségeit, miikodésképtelenné tenni fontosabb technikai eszkozeit €s megtéveszteni informacios
rendszereit.

Ezek az eszk6zok minden esetben valamilyen energiat sugaroznak ki, sugaroznak vissza, vagy vernek vissza a
célobjektum mitkodésének akadalyozasa, korlatozasa vagy rongalasa érdekében. E tevékenység az elektronikai
hadviselés egyik alapvetd Osszetevdje, melynek korébe az elektronikai zavarést, elektronikai megtévesztést és az
elektronikai pusztitast soroljuk.

Az elektronikai zavards az elektromagneses energia szdndékos kisugarzasat, visszasugarzasat vagy visszaverését
jelenti abbdl a célbol, hogy a kiilonb6zo fajtaja infokommunikacids rendszerek rendeltetésszerti mikodeését
megakadalyozzuk, korlatozzuk, vagy tulterheljiik. Az elektronikai zavaras mind aktiv (zavardjelet kisugarzo, vagy
visszasugarzo), mind passziv (elektromagneses hulldmokat visszaverd) eszkdzokkel megvalosithato.

Az elektronikai zavarok olyan elektromagneses sugarzasok, melyek a berendezések vevoegységére hatva torzitjak a
megfigyelt és a végberendezés altal rogzitett jeleket, informacidkat, megnehezitik, illetve kizarjak a
radioforgalmazas lehetdségét, az adatatvitelt, a cél felderitését, csokkentik a felderitd eszkozok megkivant
hatotavolsagat és az automatizalt vezetési rendszerek pontossagat, megtévesztik a kezeldket.

Az elektronikai zavarashoz erre a célra tervezett €s szerkesztett berendezésekre, igynevezett zavar6allomésokra,
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specialis sugarzokra vagy visszaverd eszkdzokre van szlikség. Az esetek tulnyomd tobbségében ezek bonyolult, és
draga berendezések, amelyek rendszerint az egyes orszagok elektronikai hadviselési erdinek kotelékében talalhatok
meg. Szamolni kell ugyanakkor azzal is, hogy hozzaért6 szakemberek képesek eldallitani egyszeriibb kiviteli,
korlatozott képességekkel rendelkezd eszkozoket, amelyek pl. nem regularis erdk, vagy akar terroristak kezében az
ismertetett zavarasi feladatokra hatékonyan felhasznalhatok. [4]

Az elektronikai megtévesztes hamis jelek szandékos kisugarzasat, visszasugarzasat vagy visszaverddését jelenti,
amely megtéveszti, félrevezeti, az elektronikai rendszerben miikod6é human, vagy gépi dontéshozatali folyamat
mukodését. E tevékenység soran a cél, hogy az adott rendszerbe bejuttatott jelek, informaciok szintaktikailag és
szemantikailag is egyarant helytalloak legyenek, megfeleljenek a helyzetnek, ugyanakkor hamis voltuk miatt hibat
okozzanak, helytelen dontéseket eredményezzenek a megtamadott rendszerben. Mindemellett olyan veszélyek is
kialakulhatnak, mint példaul egy repiil6tér kozelében elhelyezett és ott miikodésbe hozott hamis jelado, amely a
valosagostol eltérd adataival latja el a korzetében repiil6 repiilégépeket. [4]

Az elektronikai megtévesztés soran alkalmazhato eszk6zok és eljarasok az aldbbiak lehetnek:

o infracsapdak, valaszadok, hamiscél generatorok, melyek megtéveszto kisugarzasokat hoznak létre;

o kiilonboz0 imitacios technikai eszk6zok, melyek helyettesitik a radidlokator-, navigacios- és
kommunikécios kisugarzasokat;

o dipdlok és egyéb visszaverd eszkdzok, amelyek alcaznak, vagy hamis célokat hoznak Iétre;

o radiohullamokat elnyel6 anyagok, védo festékek és bevonatok, melyek csokkentik a hatasos visszaverd
feliiletet;

o hdenergiat elnyeld vagy szEétszord anyagok, védo festékek és bevonatok, melyek csokkentik az infravords
kisugarzasokat.

A hatékony elektronikai megtévesztés feltétele egyrészt, hogy a masik félnek érzékelnie kell a megtévesztd jeleket,
masrészt pedig e tevékenységeknek - hogy a félrevezetést ne lehessen felfedezni - valosagosnak kell latszaniuk.
Ennek érdekében az elektronikai megtévesztés részletes és alapos tervezést, koordinaciodt és végrehajtast igényel.

Az elektronikai pusztitas, rongadlas az elektroméagneses €s egyéb iranyitott energiak, alkalmazasat jelenti abbol a
célbodl, hogy a megtamadott elektronikai eszk6zokben tartdsan, vagy ideiglenesen kart okozzanak.

Az elektronikai eszkdzokben, szdmitdgépekben hasznalt mikroprocesszorok miniatiirizalasa kovetkeztében a
vezetOrétegek vastagsaga rendkiviili mértékben lecsokkent. Ez a nagymértékii csokkenés azt eredményezheti, hogy
megfeleld nagysagl sztatikus - kiilsé vagy belsé forrasbol szarmazo - tulfesziiltség hatasara villamos atiités johet
1étre a rétegek kozott, amely roncsolja, és igy javithatatlanna teszi az alkatrészeket. [4]

Az elektromégneses impulzus (EMP) elvén miikodod fegyverek tulajdonképpen ezt hasznaljak ki. Képesek
megfeleld nagysagu elektromagneses tér 1étrehozasara, és mindezt irdnyitottan, célzottan a mikroprocesszorokat,
illetve mikroelektronikai aramkordket tartalmazo eszkdzok kozelébe juttatni. Ezek az eszk6zok alkalmazhatok
bombaként (E-bomba) amely egy bizonyos magassagban berobbantva, kozel kor alaku teriileten miikodo dsszes
elektronikai berendezést tonkre teszi. Masik alkalmazéasi mod, amikor az eszkdz, pl. a nagy energidju
radiofrekvencias fegyver (HERF) az adott célpont felé iranyitva nagy energiaji impulzusokkal rongalja a
berendezéseket. Ez utdbbi elénye, hogy mig az E-bomba csak egyszer alkalmazhat6, addig a HERF eszkoz
tobbszor is bevethetd.

Napjainkban a nagy vesz€ly abban all, hogy az elektromagneses impulzus hatas elvén miikodod eszkdz konnyen
hozzaférhetd elemekbdl alig 1000 dollarért, hazilag is dsszebarkacsolhato. Ezek teljesitménye természetesen ebben
az esetben korlatozott, de ahhoz pontosan elegenddek, hogy egy-egy jol megvalasztott helyre elhelyezve,
kulcsfontossagl informacids rendszereket részlegesen, vagy teljesen megbénitson. [4] Ezt természetesen jol tudjak
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a fejlett informacios rendszerekkel rendelkezé allamok is. Talan éppen ezért Bush amerikai eln6k nem sokkal az
ikertornyok elleni tdmadast kovetden elrendelte a kritikus informacios infrastruktirak elleni esetleges tdimadasokkal

crer

- A fizikai tamadas a fizikai dimenzioban fejti ki hatasat, mégpedig a védo fél fizikai lehetdségeinek és
képességeinek (katonai ereje, kritikus infrastrukturai, stb.) tamadésaval. A fizikai erd alkalmazésa a legalapvetobb
¢s a legrégebbi modja a tamadasoknak, illetve a habortiknak. Amennyiben a korunkra jellemzd aszimmetrikus
hadviselés elméletét vessziik alapul, kijelenthetjiik, hogy a kritikus infrastruktardk fizikai tdmadasa jelenleg a
leginkabb alkalmazott modszer, kiillondsen a terrorista csoportok részérdl.

Sajnalatos médon az informacids rendszerek rendkiviil gyors fejlédésével és elterjedésével nem tartott 1épést e
rendszerek védelmét szolgalo fizikai biztonsagi megoldasok fejlesztése illetve kiépitése. Rendkiviil sok informacios
infrastruktura (koztiik j6 néhany kritikus informdacios infrastruktira), vagy az infrastruktira egyes elemeinek fizikai
védelme gyenge, hatastalan, esetleg primitiven kivitelezett. [4] Ez pedig rendkiviili mértékben megnoveli a fizikai
sebezhetOségiiket.

A pusztitd, rombolo, rongalo hatasu fizikai tdimadasok a foldrdl, levegdbol vizfelszinrdl és viz alol végrehajtott
kozvetlen és kdzvetett pusztitd csapasokat, valamint a kiilonb6z0 specidlis erk alkalmazasat jelentik a kritikus
informdcios infrastruktira elemeivel szemben. A szembenallo fél informacios rendszerei objektumainak egy adott
ideig tarté vagy folyamatos pusztitdsa, romboldsa vagy rongalasa jelentdsen hozzajarul a vezetési, irdnyitasi
képességek csokkentéséhez. A fizikai megsemmisités alkalmazésa az egyik legstulyosabb veszélyforras, az
informdcios hadviselés un. "Hard Kill" tipusti modszere, melyet kizarélag terrorcselekmények illetve katonai
muveletek soran alkalmaznak.

A kritikus informécids infrastruktarak rombolédsara alkalmazott pusztitod erdk és eszkdzok fajtaja €s tipusa minden
esetben az adott helyzettdl fiigg. A cél elérése érdekében alkalmazhatok iranyitott rakétak, robotrepiilégépek, harci
repiildgépek, harci helikopterek, pilota nélkiili harci repiildgépek, hagyomanyos tiizérségi fegyverek,
robbanoszerek stb., illetve kritikus informécios infrastrukturdk ellen specialisan felkészitett kiilonleges egységek,
rombolo csoportok.

A fizikai tdimadasnak azonban lehetnek finomabb formai is, mint pl. olyan nem pusztitd, rombol6 eszkdzok
alkalmazasa, melyek az infrastruktira vagy annak egyes elemei mitkodését ideiglenesen bénitjak. Ilyen lehet pl. az
elektromos tavvezetékekben rovidzarlatot okoz6 grafitbomba. Ezek a bombak ugyanugy keriilnek alkalmazasra,
mint hagyomanyos tarsaik, csak a robbanas kovetkeztében nem a kinetikus energia fejti ki a hatdsat, hanem a
sz¢étszorodo grafitszalak telepednek ré a tavvezetékek lezaro ellenallasaira. Ennek kovetkeztében azok vezetové
valnak, és a foldon keresztiil rovidzarat okoznak a tavvezeték haldozatban. Alkalmazasukra jo példa volt a balkani
konfliktus, amikor is e bombék az akkori Jugoszlavia teriiletén 6sszesen hét nagyobb kdzpontban okoztak sulyos
energiaellatasi zavarokat.

Osszegzés

Informécios tarsadalom a nagyfoku haldzatositas kovetkeztében rendkiviil sebezhetd tarsadalom. Az eddig ismert
hagyomanyos veszélyeken til e tarsadalomban mas tipusu fenyegetésekkel is kell szdmolnunk.

E fenyegetések a tarsadalom mukodését lehetové tevo kritikus informacios infrastruktirakon keresztiil
jelentkeznek. Ezért ezek meghatdrozasa, egymas kozotti kapcsolataik bemutatasa, sebezhetd pontjaik feltarasa, és
az elleniik alkalmazhat6 tdmadas eszkozeinek és modszereinek ismerete rendkiviil fontos az atfogd biztonsag


http://www.zmne.hu/kulso/mhtt/hadtudomany/2007/3/2007_3_4.html#4

megteremtése érdekében.

Amennyiben - a kritikus informacios infrastruktirakon keresztiil - az egész tarsadalom ellen atfogo és 6sszehangolt
informdacios tamadast intéznek, az varhatéan az informécios hadviselés elméletének megfelelden keriil
végrehajtasra. Egy ilyen tamadas hatasara - az informaciotechnologiatol rendkiviili mértékben fliggd tarsadalomban
- megtorténhet a teljes infokommunikacios rendszer osszeomldsa, amit a médiaban "Digitalis Pearl Harbor"
effektusnak neveznek. Ennek eredményeként megsziinhet az energiaellatas, az élelmiszer- és vizellatas,
megbénulhat a kozlekedés és szallitas, leallhat a bankrendszer és a piacgazdasagot mikddtetd pénziigyi és
arutézsde mukodése, akadozhat az egészségiigyi ellatas, €s az orszag biztonsagat szavatold védelmi szervek
(honvédség, renddrség, katasztrofavédelem stb.) miikddése. Bekdvetkezhet a politikai, gazdasagi, biztonsagi
Osszeomlas, vagyis a teljes kdaosz dllapota.

Bar az ilyen tipusu 6sszehangolt informécios tdmadasokra eddig még nem volt példa - egyeldre - a veszEly ott
leselkedik, a tamadas lehetdsége fennall. Ezért az ilyen tipusu veszélyekre, a fenyegetés eme ujszerii formaira fel
kell késziilni. Ennek érdekében:

crer

e az informéciods tdrsadalom biztonsaganak fenntartasahoz sziikséges 0j szervezetek, eljarasok és specidlis
modszerek, alkalmazasi kérdéseit jogszabalyi keretek kozott kell szabalyozni, és meg kell teremteni a
jogharmonizacidt a mar meglévd hazai, nemzetko6zi és Eurdpai Unids jogszabalyokkal;

e abiztonsagot szavatold szervezetek allomanyat fel kell késziteni az informécios dimenzidbol érkezd
veszélyekre, az altaluk potencidlisan okozhat6 karokra, a fenyegetések elharitasara illetve a timadas
kovetkezményeinek felszamoléasara. A felkészités érdekében, meghatarozott idokdzonként
informaciobiztonsagi szimulacios gyakorlatokat célszer(i levezetni,

e biztonsagi szempontbol feliil kell vizsgalni az informacios tarsadalom miikddését biztositod kritikus
infrastruktirak, szervezetek nyilvanosan hozzaférhetd adatait, és ha sziikséges azok nyilvanos publicitasat
meg kell sziintetni;

o azinformdciods tarsadalom tagjai korében pedig széleskort és tudatos tdjékoztatast kell folytatni az
esetlegesen bekodvetkez6é informacios fenyegetésekkel kapcsolatosan, meg kell ismertetni veliik az () tipusa
veszélyeket, és fel kell késziteni ket a védelem alapvetd technikai eljarasaira és rendszabalyira.

Végso osszegzésként kijelenthetjiik, hogy egy jol megszervezett, és 0sszehangolt - az informacids hadviselés
eszkozeit €s modszereit alkalmazd - informacids tamadéssal egy informaciotechnologiatodl nagymértékben fliggd
orszagnak igen komoly, rendkiviil nehezen helyreallithaté karokat lehet okozni. Ezért a biztonsag eme 11
dimenzioja az informaciébiztonsdg kiemelt szerepet kell, hogy kapjon biztonsagpolitikai gondolkodasunkban.
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