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Az elektronikai hadviselés helye
¢s szerepe a Jovo informacios
hadviseléseben

A 21. szazad oriasi kihivasok elé allitja tarsadalmainkat. Az informdcios kor kihivasa, illetve az annak
megfelelés — a modern tarsadalmakat gyokeresen dtalakitia. A tudasalapu tarsadalmaknak is nevezett
informacios tarsadalmakban az informdcio valik az egyik legfontosabb tényezoveé. A szerzo a vezetési hadviselés
definicioszerien megfogalmazott tartalmi jellemzésén tul annak egyik alkotoelemét, az elektronikai hadviselést
és annak, a vezetési hadviselésben, illetve ezen keresztiil az informdcios hadviselésben elfoglalt helyét és
szerepét mutatja be — nem konkrét hadseregekre és orszagokra lebontva, hanem dltaldnos érvénytien a jelen
szazad kihivasainak tiikrében, amelyre minden, sikereket elérni akaro hadseregnek fel kell késziilnie.

Az informacids tarsadalom természetesen a hadiigyben is alapvetd valtozasokat okoz. Megjelenik az informacios
hadviselés fogalma. Definicidszeriien megfogalmazva az informacios hadviselés ,,az informacios haboru és az
informacios hadjdarat részeként és a valos hadmiiveletek kozvetlen tamogatojaként, illetve azzal parhuzamosan
folytatott és annak részben 6nallo elemeként — az informacios folény, informdacios felsobbség, az informdcios
uralom és az idofélény, valamint a vezetési foleny kivivasara iranyulo, feszitett szellemi és fizikai informacios
kiizdelem, amelyet a szemben allo katonai felek (ellenoldali felek, ellenfelek, ellenségek) magasan képzett
vezetodllomanya [6sszhaderonemi és haderonemi parancsnokai és torzsei és e sajdtos kiizdelembe bevont
szaktorzsei, szakharcaszati teriiletek és a miiveleteket kivitelezo «informdacios harcosoky (Information Warriors)]
folytatnak ™. Ennél egy kissé egyszertibben megfogalmazva: az informaciés hadviselés nem mas, mint,
Wmindazon, az informdcios folény megszerzésére iranyulo tevékenységek dsszessége, amelyek a sajat informacio,
informacioalapii eljarasok, informacios rendszerek és szamitogép-alapii rendszerek védelmére, ezek elonyeinek
kihasznalasara, illetve a szemben allo fél hasonlo rendszereinek és képességeinek a csékkentésére iranyulnak.

A jovo haboruit és fegyveres konfliktusait az fogja megnyerni, aki megszerzi a masik féllel szembeni
informacios f6lényt. Az informacios f6lény birtokaban képesek vagyunk ,.latni” az ellenséget, pontosan meg
tudjuk hatarozni jelenlegi helyét, erdinek Osszetételét, vezetésének rendjét. Mindezek birtokaban lehetdséglink
van feltarni gyenge pontjait, és a sziikséges erdkkel és eszkdzokkel csapast mérni ezekre a pontokra. Az
informacios hadviselés katonai miveletekben a vezetési hadviselésen keresztiil jelenik meg.

A vezetési hadviselés és alkotoelemei

Az informacios hadviselés célja nem mas, mint az informacios folény kivivasa. Az informacios folény idofolényt
biztosit szamunkra, amelynek birtokaban lehetdvé valik, hogy megfeleld modon elemezziik az ellenség
tevékenységét, megtervezziik a hatékony valaszlépéseinket és ezek varhato hatdsait. Az idofolény lehetdséget
biztosit tovabba az alapos tervezés utdn arra, hogy a megfeleld valaszlépéseket megtegyiik, megeldozve az
ellenséget, ezzel mintegy biztositva a gyozelmet.

Az informacios hadviselés egy nagy, orszag- vagy nemzetszintl dssztarsadalmi (kormanyzati) tevékenység.
Ennek katonai vetiilete a vezetési hadviselés.

., A vezetési hadviselés — a felderités altal a hiradas és az informatika kolcsénésen tamogatott — pszichologiai
miuveletek, katonai megtévesztés, hadmiiveleti biztonsag, fizikai megsemmisités és elektronikai hadviselés



osszehangolt alkalmazadsa egyrészt az ellenség vezetési lehetoségeinek csokkentése, befolydsolasa, romboldsa
érdekében, masrészt a sajat vezetési képességeinknek az ellenség hasonlo tevékenységeivel szembeni védelme
céljabol. ™

A vezetési hadviselést minden szintl katonai tevékenységben alkalmazzak. Tipusat tekintve a vezetési
hadviselés lehet timadd vagy védelmi jellegi.

A vezetési hadviselés célja — 6sszhangban az informacios hadviseléssel — az informacios folény megszerzése. Az
informacios f6lény megszerzése azonban nem pusztan felderitdfeladat. A felderitési adatokat dssze kell gydjteni,
Ossze kell hasonlitani, értékelni kell és végiil dontéstamogatd informaciot kell mindezekbdl eldallitani. Ezek utan
vagy ezekkel parhuzamosan el kell végezni a célok fontossag €s értékesség szerinti osztalyozasat. A célok
osztalyozésa és elosztasa utan kovetkezhet azok kemény, illetve puha modszerekkel torténd pusztitasa,
mikodésiik €s tevékenységiik korlatozasa, illetve lefogasa.*

A kemény modszerek kozé tartozik a fizikai pusztitds, mint a vezetési hadviselés 6t alapelemének egyik igen
fontos dsszetevdje.® A fizikai megsemmisités az ellenséges erdk és eszkdzok pusztitasa vagy semlegesitése
érdekében a harci erd alkalmazasa, amely magédban foglalja a foldi, 1égi, szovetségi miiveletekben pedig a
tengeri erdk kozvetlen vagy kozvetett tlizcsapasait, valamint a specidlis erd kiillonbdzd kdzvetlen tevékenységeit.

A vezetési hadviselés nem nélkiilozheti azt az erdt, amelyet a pszichologiai hadviselés rejt magaban. A
pszicholdgiai hadviselés magaban foglalja tobbek kdzott a kivalogatott, megtévesztd informaciok és jelzések
tovabbitasat az ellenség felé, ezaltal befolyasolva érzelmeiket, inditékaikat, kovetkeztetéseiket, amelyek hatassal
lehetnek tovabbi tevékenységiikre és viselkedésiikre.

A hadmiiveleti biztonsag a kovetkezd elem, amely szerves részét képezi a vezetési hadviselésnek. A hadmuiveleti
biztonsag a katonai miveletekhez és egyéb tevékenységekhez kapcsolodo sajat tevékenységek elemzésének
folyamata, amely lehetdvé teszi az ellenséges felderitd rendszerek megfigyeldtevékenységének azonositasat. A
hadmiiveleti biztonsag lehetdséget teremt tovabba meghatarozni mindazon jellemzoket, amelyeket az ellenséges
felderitd rendszer megszerezhet és azokat értelmezve vagy Osszeillesztve, szamara hasznos, iddben relevans
informaciot nyerhet. A hadmiiveleti biztonsag keretében kell kivalasztani és érvényesiteni mindazon biztonsagi
rendszabalyokat, amelyekkel kikiiszobolhetd vagy elfogadhatd szintre csdkkenthetd a sajat tevékenységek
sebezhetdsége az ellenséges felderitéssel szemben.

A katonai megtévesztés és alcazas szintén fontos szerepet jatszik a vezetési hadviselés céljainak elérésében. A
katonai megtévesztés azon tevékenységek végrehajtasa, amellyel az ellenséges parancsnok szandékosan
félrevezethetd sajat csapataink katonai képességeit, szandékait és miveleteit illetden. Ezaltal az ellenség olyan
helyzetbe hozhato, hogy sajat tevékenységével hozzajarul feladataink sikeres teljesitéséhez.

Az elektronikai hadviselés az 6todik elem, amely elengedhetetlentil sziikséges tényezd a vezetési hadviselésben.
Ma mar a katonai vezetés nélkiilozhetetlen részét képezik a modern kommunikacios, elektronikai és informatikai
rendszerek. Ezek bénitasa, lefogasa illetve pusztitasa az elektromagneses spektrum utjan az a fo feladat, minek
sikeres teljesitésével az elektronikai hadviselés hozzajarul a vezetési hadviselés sikeréhez és végsd soron a
gydzelemhez.

Az elektronikai hadviselés dsszetevoi

Az elektronikai hadviselés az elektromagneses spektrum teljes szélességét kihasznalja feladatai elvégzésére.
Teszi mindezt Ggy, hogy az elektromagneses energiat felhasznalva meghatarozza, felderiti, csokkenti vagy
megakadalyozza az elektromagneses spektrum ellenség részérdl torténd felhasznalasat és biztositja annak sajat
részrdl torténd minél hatékonyabb alkalmazasat.

Az elektronikai hadviselés — ugyanugy, mint a vezetési hadviselés tobbi eleme — szerves részét képezi minden
hadmaveletnek, alkalmazasa minden szinten elengedhetetlen.

Az elektronikai hadviselés harom nagy — viszonylag jol elkiilonithetd — teriiletre oszthatd; az elektronikai
tamogatasra (Electronic Support Measures — ESM), elektronikai ellentevékenységre (Electronic Counter
Measures — ECM) és elektronikai védelemre (Electronic Counter-Counter Measures — ECCM®).



Az elektronikai tamogatas feladata a szandékos €s nem szdndékos elektromagneses kisugarzasok felfedése,
azonositasa ¢és a kisugarzas irdnyanak, illetve pontos foldrajzi vagy térbeli helyének a meghatarozasa. Az igy
szerzett adatok egyrészt felderitési informacidva alakithatdak, masrészt kiinduldpontjat és alapjat képezik a
kozvetlen fenyegetés felismerésének, ennélfogva az elektronikai timogatas biztositja az elektronikai hadviselési
erdk — és természetesen az dsszhaderdnemi csapatok vagy mas fegyvernemek, szakcsapatok — miveleteihez, a
célzashoz, a fenyegetés elharitdsdhoz és az erdk egyéb harcaszati alkalmazasahoz sziikséges informaciokat.

Az elektronikai ellentevékenység az elektronikai hadviselés azon teriilete, amely az elektromdgneses energia és
iranyitott energia felhasznalasaval csokkenti, semlegesiti vagy rombolja az ellenség elektronikai rendszereit,
vezetési képességeit. Az elektronikai ellentevékenység — az elektronikai hadviseléshez hasonldéan — tovabbi
harom 0Osszetevore bonthatd. Az elsd dsszetevd az elektronikai zavards (Electronic Jamming). Az elektronikai
zavaras sugarzott, visszasugarzott, vagy visszavert’ elektromagneses energiaval csokkenti a szemben allo fél
elektronikai rendszereinek hatékonysagat. Masodik &sszetevoként értékelhetjiik az elektronikai megtévesztést
(Electronic Deception). Az elektronikai megtévesztés manipulacios, imitacios €s szimulacios eszkozokkel ad
hamis képet a sajat tevékenységiinkrdl vagy csapatainkrol. A harmadik dsszetevd a fizikai rombolds (Physical
Destruction). A fizikai rombolas soran iranyitott energiaju fegyvereket, bombakat®, 1ézerfegyvereket alkalmazva,
az ellenség elektronikai késziilékeit pusztitjuk.

Az elektronikai hadviselés harmadik nagy teriilete az elektronikai védelem. Ez az a teriilet, amely magaban
foglalja mindazon tevékenységeket, amelyekkel biztosithato az élderd és a technikai eszk6zok védelme
barmilyen, a sajat csapatok altal keltett elektronikai behatassal szemben vagy az ellenség elektronikai hadviselési
tevékenységével szemben, amellyel csokkenteni, semlegesiteni vagy rombolni akarja a sajat vezetési
képességeinket. Ennek érdekében az elektronikai védelem szigoru rendszabalyokat fogalmaz meg a sajat
elektronikai rendszereink felhasznalasahoz, illetve alkalmaz minden olyan tevékenységet® és anyagot, amelyek
csokkentik az ellenség elektronikai hadviselési rendszereinek hatasat a sajat csapatainkra.

A 21. szazad kihivasai az elektronikai hadviseléssel szemben és a lehetséges vilaszok

Az informacids korban kezdenek korvonalazodni az informacids tarsadalmak, amelyek természetes modon
atalakitjak a fegyveres erdiket is. A fegyveres erokben kiilonlegesen fontos szerepet fognak kapni az informacios
hadviselésre felkészitett specialis erdk. Ezen specialis erdk egyik alapvetd pillérét — a fegyveres konfliktusokban
¢s a nem haborts miveletekben egyarant — az elektronikai hadviselési csapatoknak kell alkotniuk. Ennek
megfeleloen az elektronikai hadviselésnek és az elektronikai hadviselési csapatoknak is fel kell késziilniiik a
varhato6 kihivasokra. Nézziik, melyek azok a legmarkansabb kihivasok, amelyekkel az elektronikai hadviselés
szembetalalhatja magat a jovoben!

Az elektronikai tamogatasnak fel kell hasznalnia az informacios kor technikai vivmanyait ahhoz, hogy feladatat
el tudja latni, illetve hogy kovetni tudja a kommunikaciés vagy akar a radartechnikdban bevezetett és ma mar
altalanossa valt forradalmian 1 technikai eszkdzoket és eljarasokat. A teljesség igénye nélkiil néhany kihivas,
amely oriasi feladat elé allitja az elektronikai tdmogatast:

o megjelentek a kis valoszintsséggel felderithetd adasmodok (Low Probability of Interception — LPI),
amelyek tovabbi térnyerése varhato;

e akriptografia és az elektronikus kriptografia oriasi fejlodésen ment keresztiil az elmult 6tven év soran,
amely gyakorlatilag mar ma is lehetetlenné teszi, az elfogott titkositott elektronikus adasok
informaciotartalmanak kinyerését;

o egyre szélesebb korben jelennek meg a frekvenciaugratasos vagy a kiterjesztett spektrumi
kommunikacids rendszerek;

e aradidlokator-technika szintén jelentds fejlddésen ment keresztiil, amely — a teljesség igénye nélkiil — a
CHIRP vagy a szekunder-radarrendszerekben kovethetd a leginkabb nyomon;

o azcelfogott elektromagneses jel kisugarzasi helyének megallapitasa, vagyis az irdnymérés, a
frekvenciaugratasos, illetve kiterjesztett spektrumu adasok esetén igen nehéz.

Az elektronikai ellentevékenységnek a kommunikacio teriiletén egészen a kozelmultig rovidhulldmu és
ultrardvidhullami adasokkal kellett felvennie a harcot. Az ilyen kommunikacids adasok zavarasa oriési
teljesitményi (esetenként tobb tizkW, vagy tobb szazkW!) elektromagneses energiat hasznalt. Megjelentek
azonban mar URH frekvencian is a csomagkapcsolt adasok, a frekvenciaugratasos radiorendszerek, a
kiterjesztett spektrumil adasok, amelyek felderitése is igen nehéz, nemhogy zavarasa. A kommunikacios
rendszerekben a fejlodés tovabbi iranya a nagyfrekvencias, mikrohullami rendszerek felé vezet. Tovabbi



térnyerése varhato a cellasradio rendszereknek®, amelyek szintén megnehezitik az elleniik valo elektronikai
ténykedést. A megoldast a tertiletre kijuttatott egyszeri felhasznalasu, intelligens zavaré adok jelenthetik. Mas
megoldas lehet a pilota nélkiili repiildeszk6zokon elhelyezett €s az alkalmazas helyére ezzel kijuttatott kis
méretl intelligens zavardadok alkalmazasa.

Az elektronikai ellentevékenységnek fel kell késziilnie a navigacios rendszerek esetleges zavarasara. Ma mar
egyre tobb fegyveriranyitasi rendszer — de itt megemlithetjiik gyakorlatilag az 6sszes modern
radiokommunikacios rendszert is — miholdas navigaciot hasznal a helymeghatarozasra vagy kommunikacios
rendszerek esetében az egylittfutas iddbeni szinkronizalasara. Ezek zavardsa oriasi veszteséget lenne képes
okozni a szemben all6 félnek.

A nem kommunikacios rendszerek teriiletén az elektronikai ellentevékenységnek hasonlé kihivasokkal kell
szembenéznie, mint az elektronikai timogatasnak. A radidlokator-rendszerek teriiletén tovabbi fejlodés varhato a
passziv radarok, a szekunderradarok, illetve a CHIRP-radarok teriiletén.

Mindezeket egybevetve, meglatasom szerint az elektronikai ellentevékenység sulypontja a napjainkban
alkalmazott elektronikai zavarasrol egyre inkabb az iranyitott energidju fegyverekkel és bombakkal, illetve a
l1ézerfegyverekkel végrehajtott fizikai pusztitas iranyaba helyezddik at. Mar napjainkban is hadmiiveleti-
harcaszati szinten egy adott fegyveres konfliktusban tobb ezerre vagy akar tobb tizezerre is tehetd a
szamitogépek altal vezérelt elektronikai berendezések szama. Az informacioés technologia rohamos fejlodése
egyre Gjabb ¢s Gjabb, mikroprocesszor alapu, integralt aramkori elemekre épiild informatikai, szamitastechnikai
¢és kommunikacios berendezéseket nyujt a hadseregek szamara feladatuk elvégzéséhez. Mar ma is jellemzo, de a
jovoben még inkabb az lesz, hogy a modern hadseregek (de ez igaz a tarsadalom tobbi teriiletére is)
nagymértékben fiiggenek az altaluk hasznalt szamitogépes rendszerektol, halozatoktol, elektronikai
berendezésektdl és ezek megbizhatdé mikodésétdl. Ez az a fliggdség, amit az impulzusfegyverek révén
kihasznalhatunk. Ha megkeressiik a kulcsfontossagu szamitégép-halozatokat, kommunikacios berendezéseket, és
ezeket impulzusfegyverekkel, impulzusbombakkal mikodésképtelenné tessziik, ha csak rovid idore is, de oridsi
elonyre tehetiink szert. Az ellenség nem tudja iranyitani csapatait, nem tud felderiteni, nem ,,lat” a hadszintéren,
mindezek kovetkezményeként informacids hatranyba keriil. Ez szamunkra a siker zaloga az informacios
hadviselésben.

A jovO hadszinterén a jol felszerelt ,,digitalis katona” vivja majd a harcot. Felszereléséhez olyan eszkdzok
tartoznak majd, mint példaul a személyi kommunikacios és az egyéni harctéri azonositd berendezés, vagy a
,,body lan”, amely egy olyan szamitdgépes rendszer, amely a katona testén elhelyezett kiilonféle érzékelok
szamitogépes és kommunikacids rendszerhez kapcsolodva, tobbek kozott realis képet ad a katona pillanatnyi
fizikai allapotarol, de akar a katona sisakjan elhelyezett videokamera képét is tovabbithatja a vezetési pontra.
Mindezek célpontul fognak majd szolgalni az elektronikai ellentevékenység szamara. Ha ezt a digitalis katonat
ravezetjik egy elektromagneses aknamezore ¢€s ott nagyteljesitményi elektromagneses impulzusaknat
robbantunk fel, akkor gyakorlatilag a katona dsszes elektronikai késziiléke és berendezése hasznalhatatlan lesz, a
katona el lesz vagva a csapatatdl, a parancsnokatol, és végso soron feladata elvégzésére valik alkalmatlanna.

A kozelmultban megjelent szamitogép-haldzatok is mindinkabb beépiilnek napjaink és a jovo hadviselésébe. Ez
természetesen magaval hozta azt is, hogy megjelent a hdlozati hadviselés (Net Warfare). Jelenleg nincs dontés
arrol, és ennek megfelelden nincs is olyan szervezet sem, amely a halozati hadviselés tamadé (Attack) oldalaval
foglalkozna. Véleményem szerint ezt az elektronikai ellentevékenységet ellatd (mint az elektronikai hadviselés
tdmado része) csapatoknak és szervezeteknek kell felvallalniuk mindaddig, amig specialis, ezzel a szakteriilettel
foglalkoz6 szervezetek létre nem jonnek.

Az elektronikai védelemnek a mostaninal is 1ényegesebb szerepet kell, kapnia a 21. szazad elektronikai
hadviselésében és ezen keresztill az informacids hadviselésben. Az elektronikai rendszerek szdma folyamatosan
nd, a felhasznalhato6 elektromagneses spektrum azonban valtozatlan marad. A jovoben a mar napjainkban is igen
komoly gondokat okozé elektromagneses kompatibilitas kérdéskore még nagyobb koordinald feladat elé allitja
az elektronikai védelmet.

Az elektronikai védelemnek tovabb kell kutatnia azokat az addsmodokat, amelyek felderitési valdszinlisége a
minimalisra csokkenthetd, ezaltal a sajat tevékenységiinkrol a lehetd legkevesebb informaciot nyujtjuk az
ellenségnek. Tovabb kell kutatni és alkalmazni mindazon 0j anyagokat és technikakat, amelyek hasznalataval a
radidlokacios visszaverd feliilet csokkenthetd, amely szintén kisebb informacioforrasként szolgél az ellenség
szamara.



Az eddig elmondottakbdl azonban adodik a kérdés: milyen dsszetételii és szakképesitésu allomany kell a jovo
elektronikai hadviselési csapatai részére? A valasz egyértelmii: a szamitogépesités és az informatikai rendszerek
alkalmazasa miatt egy kis 1étszamu, de jol képzett technikai fejlesztd, kezeld- és kiszolgaléallomannyal. Ez azt
jelenti, hogy mérndki képzettséggel kell rendelkeznie annak, aki az elektronikai hadviselési rendszereket kezeli,
hiszen e nélkiil elképzelhetetlen a bonyolult elektronikai és szamitégépes rendszerek hatékony alkalmazéasa. Mar
kezeldi szinten is meg kell érteni mindazokat a tevékenységeket, amelyeket a szemben 4116 ¢l elektronikai
hadviselése végez, és erre ki kell valasztani a megfeleld ellenlépéseket. Ez az informacios technika koraban
elképzelhetetlen mérnoki — informatikai, elektronikai, kommunikacios — tudas nélkiil. Tehat ne féljiink
kimondani: a jovoben az elektronikai hadviselési berendezések kezeld-pultjainal felsdfoku végzettségi
mérndkok fognak tilni, akik szaktudasuk révén hatékonyan lesznek képesek kezelni a technikai eszkozoket.

Az informdcid az a sz6, amely a leginkabb meghatarozza napjaink és a jovd tarsadalmait és ezzel egyiitt a
modern tarsadalmak hadseregeit is. Ma mar informacios hadviselésrdl beszéliink, amelyben a {6 cél az
informacios f6lény megszerzése, és amely 1d6folényt biztosit a szamunkra. Ennek birtokdban megszerezheto a
gyozelem a szemben allo fél felett. Ennek megfelelden at fog alakulni a hadviselés jellege is. Az informacios
tarsadalmak elsdsorban urbanus tarsadalmak lesznek, kialakulnak a millios és tizmillids lakosu varosok, amelyek
szintén Ujfajta helyzet elé allitjak a hadviseld feleket.

Az informacids kor forradalmian 0 technikai eszkozoket is ad a hadseregek kezébe. Eddig még sohasem latott
moddon lehet megvivni a habortikat az elektronikai eszk6zok, szamitogépek, szamitdgépes haldzatok
segitségével. A vezetési hadviselés az az 0j hadviselési forma, amely az informacids hadviselés részeként, annak
mintegy katonai vetiileteként jellemzi ezt az Gijfajta hadviselést.

A tomeghadseregek felett eljart az idd. A jovSben mar nem harckocsihadosztalyok fognak szemben allni
egymassal a harcmezon, hanem digitalis katonak, akik az informacios kor miden vivmanyat kihasznaljak, hogy
gydzzenek. Elektrooptikai felderitokésziiléket alkalmaznak, digitalis radion kapjak a parancsot a sajat
fejhallgatojukba, a sisakjukba szerelt videokamera képét valds iddben nyomon tudja kévetni a parancsnokuk. A
testiikon elhelyezett érzékelok még a pillanatnyi fizikai és lelki allapotuk legfontosabb jellemzdit is tovabbitjak a
vezetési pontokra.

A vezetési pontokon virtualisan a harcmez0 egész képe megjelenik. A parancsnok azt a képet latja, amit a
harctéren 1év katona és anélkiil hozhat dontéseket, hogy fizikailag ott kellene lennie. Mindez a dontéshozatali
mechanizmus egy forradalmian 0j technikajat is hozza magaval. Szintén az informacios forradalom ,,termékei”
az impulzusfegyverek, amelyek alkalmazasa a komputerizalt és elektronizalt hadseregekkel szemben esetlegesen
az egész konfliktus kimenetelét befolyasolhatja. Az informacié — ez az a legfontosabb tényezd vagy elem, amely
nélkil tarsadalmaink és hadseregeink sem sikeresek, sem gydztesek nem lehetnek.

FELHASZNALT IRODALOM

1. Dr. Varhegyi Istvan—Dr. Makkay Imre: Az informacios hadviselés alapjai; Egyetemi jegyzet,
ZMNE, Budapest 2000.

2. Joint Pub 6-02, Joint Doctrine for Employment of Operational/Tactical Command, Control, Communications, and Computer Systems, Joint Chiefs
of Staff; 1 october 1996.

3. Dr. Haig Zsolt-Dr. Varhegyi Istvan: A vezetési hadviselés alapjai; Egyetemi jegyzet,
ZMNE, Budapest, 2000.



Dr. Varhegyi—Dr. Makkay: Az informacids hadviselés alapjai; p.:165. [1.]

Joint Pub 6-02 p.: 11-6 [2.]

Dr. Haig-Dr. Varhegyi: A vezetési hadviselés alapjai; p. 72. [3.]

Fontos célok (High Priority Targets — HPTs): midazon ellenséges célok 6sszessége, amelyek pusztitasa elsddleges fontossagu a szamunkra, pl.:
tiizérség €s a tiizérségi vezetési pontok, csapatvezetési pontok stb.

Nagy értékii célok (High Value Targets — HVTs): mindazon ellenséges célok dsszessége, amelyek pusztitasa vagy lefogasa jelentds elonyokkel jar
szamunkra, pl.: kommunikacios kozpontok, C4I rendszerek stb.

Kemény médszerek (Hard Kill): fizikai pusztitas, rombolas utjan akadalyozzuk vagy korlatozzuk a mikodést, illetve tevékenységet.

Puha médszerek (Soft Kill): olyan, nem fizikai pusztitas Gtjan végzett, tevékenység, amely 1ényegesen csokkenti a szemben allo fél képességeit pl.:
elektronikai zavaras, lefogas stb.

Meglatasom szerint a jovoben — amellett, hogy komoly elonyokre lehet szert tenni a modern hadviselési modokkal, a modern technikai eszkozok
alkalmazasaval — nem mellozhetjiik majd azt az elrettentd és valos erdt, amelyet a fizikai pusztitas eszkozei képviselnek.

Az elektronikai védelem kifejezést napjainkban egyre tobbszor Electronic Protection kifejezésként hasznaljak a nyugati szakirodalomban.

Kiilonbséget kell tenniink a visszavert ¢és a visszasugarzott elektromagneses energia kozott. A visszavert jel azt jelenti, amikor az ellenség altal
kibocsatott elektromagneses energiat szandékosan kihelyezett targyakrol — példaul szogvisszaverdkrdl — az ellenség felé visszaverjiik, alcazas vagy
megtévesztés céljabol. A visszasugarzas fogalma azt takarja, hogy az ellenség altal kisugarzott elektromagneses jelet elfogjuk, analizaljuk, majd
bizonyos valtoztatasokat eszk6zolve ebben — példaul hamis jelsorozatot beleflizve — visszasugarozzuk az ellenség felé, amelyet az ellenség sajat
Jelként értékel, és hamis informaciokhoz jut a sajat csapatainkrol vagy tevékenységiinkrdl.

Iranyitott energiaju fegyverek kozé tartoznak példaul az impulzusfegyverek és impulzusbombak. Az impulzusfegyverek nagyon rovid idd alatt oriasi
energiaju — tobb gigaWatt — elektromagneses impulzus kibocsatasara képesek. Ez az impulzus a félvezetdkben, mikroprocesszorokban, de
gyakorlatilag az dsszes elektronikai késziilékben talaramot hoz 1étre, amely elégeti a vezetdrétegeket, ezaltal hasznalhatatlanna valik az adott alkatrész
vagy esetleg az egész berendezés.

Olyan tevékenységek, mint példaul az elektronikai mandverezés térben és idoben vagy a kiilonbozo, kis valosziniséggel felderithetd adasmodok
alkalmazasa.
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A cellasradio rendszerek, akarcsak a polgari ¢letben is hasznalt GSM rendszerek, oriasi mobilitast, és nagy elonyoket adnak a felhasznaloiknak. Ezek
zavarhatosagara a kutatasok mar megkezdodtek, és példaul a GSM rendszerek zavardsa teriiletén mar ma is kézzelfoghaté eredmények vannak.



