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1. BEVEZETES

JErtelmetlen a megfigyelés tarsadalmarol' jové idében beszélni. A vildg minden gazdag
orszagaban a mindennapi életet elboritotta a megfigyelés, mar nem csak reggeltdl-estig, hanem
a hét minden napjan, a nap 24 orajaban. Egyes események betolakszanak a rutinba, mint példaul,
amikor megbiintetnek a piroson vald athajtasért, pedig a kameran kiviil senki sem volt a

kozelben. De a tobbség ma mar csak a mindennapi €let része. Jelentéktelen.”

(Murakami Wood 2006, 5. old.)

Jelen doktori disszertaci6 kozponti kérdéskore, hogy hogyan ¢lik meg az informacios
tarsadalom allampolgarai a megfigyelés tarsadalméanak hatasait, a kordbban meglehetdsen
szeparalt megfigyeldi/megfigyelti szerepek kozti elmosodast, a szerepvaltas lehetdségét, illetve
a szerepek parhuzamossagat. A kutatds vizsgalja, hogy milyen attitidoket mutatnak a civil és
hivatasos érintettek a szisztematikus informacidszerzés, adatgyljtés, megtigyelés, vagy a
felvételkészités lehetdségével kapcsolatban; hogyan latjak azt, hogy a tarsadalmi és technikai
valtozasok egyre inkabb lehetdvé teszik, hogy masok ¢életébe belelassanak, illetve az 6 életiiket,
tevékenységiliket is kovethessék, rogzithessék, megfigyelhessék ¢és elemezhessék

maganemberek, vagy szervezetek.

A felvetett kérdések sora tetemes: Mit tudnak az emberek a szisztematikus adatgytijtésrdl,
megfigyelésr6l? Hogy éreznek ezzel kapcsolatban? Van-e kiilonbség hozzaallasukban,
cselekvéseikben ¢€s attittidjeikben, hogyha 6k a megfigyeldk, illetve ha a megosztoi, vagy a
megfigyelti oldalra keriilnek? Mit gondolnak az adatvédelemr6l? Milyen stratégidkat

alkalmaznak megfigyeldként és hogyan probaljak védeni maganéletiiket?

Persze joggal meriilhet fel a kérdés, hogy miért érdekesek ezek a kérdések egy
Rendészettudomanyi Doktori iskolaban késziilo disszertacidé szaméra. Vajon milyen

tudomanyos ¢s tarsadalmi relevancidja van a fenti probléméak megvalaszolasdnak?

Mondhatjuk, hogy az érintettek barhogy viselkednek, barmilyen attitidot mutatnak a
megfigyeléssel kapcsolatban, az nem valtoztat azon a tényen, hogy adataik Big Data és OSINT-

elemzésben vesznek részt, online tevékenységeiket, posztjaikat naplozzak, a kozterek kamerai

' A disszertaci6 kozponti fogalma a ,, Surveillance society”, amely egyarant fordithato ,,Feliigyeleti tArsadalom”-
ként, illetve a ,,Megfigyelés tarsadalma”-ként.
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rogzitik nyilvanos tevékenységiiket, ismerdsok és ismeretlenek kovetik digitalis ldbnyomukat,
kozteriileti tevékenységiikrdl civil vagy hivatalos kamerdk altal felvétel késziil. Ha pedig
mindenképpen megtorténik az informaciogyjtés, megfigyelés, adatelemzés, akkor mit szamit,

hogyan viszonyulnak mindehhez az érintettek?

Masfelol felmertiilhet az a kérdés is, hogy a rendészettudomany szamara milyen eredményekkel
kecsegtet egy elsOsorban  szocidlpszichologiai  megkozelitésii  tanulmany, amely
tarsadalomtudomanyi kutatasi modszerekkel keres egy rendészeti vonatkozast kérdéskorre

valaszt.

A fenti ellenvetések jogosak, s a dolgozat, megvalaszolasuk mellett arra is torekszik, hogy
bemutassa, az informacios tarsadalom alapvetd jellegzetességeihez kapcsolddd események
(mint példaul az adatgytijtés, adatelemzés, ¢és a kapcsolodd kovetkeztetések levondsa), olyan
atfogd egyéni és tarsadalmi valtozasokat indikélnak, amelynek tanulmanyozasa segitséget

nyujthat mas fontos rendészeti kérdések megértéséhez is.

A dolgozat nem a megfigyelés technikai kérdéseivel, modszereivel, (jogi) szabalyozasaval, a
megfigyelés adatgyiijtés, informacidszerzés lehetdségeivel és az ennek kovetkeztében fellépd
tarsadalmi problémakkal foglalkozik, hanem a megfigyelés/adatgyiijtés/informacioszerzéssel
kapcsolatos személyes megélést, a kérdeéskor iranyaba mutatott egyéni attitiidot és ennek a
viselkedésre gyakorolt hatdsat vizsgalja civil és hivatasos személyeknél. Ilyen értelemben a
jelen dolgozat nem a megfigyelés tarsadalmanak objektiv problémait, hanem annak

interdiszciplinaris keretben vizsgalt, szubjektiv leképeziodéseit kivanja megragadni.

Annak a lehetdségét veti fel, hogy az emberek rendelkeznek ismeretekkel a mindentitt jelen 1évo
megfigyelés lehetdségérdl, azonban az ,,¢lhetd élet” fenntartdsa érdekében aktiv haritasokkal
csokkentik ennek életiiket befolydsold hatdsat: nem vesznek tudomast a megfigyelésrol,
bagatellizaljak ennek hatdsat sajat és ismerdseik €letére vonatkozoan. A kutatds be kivanja
bizonyitani, hogy az adott személyre vonatkozo szisztematikus adatgyiijtés/megfigyelés
lehetoségenek elutasitasa nem (csak) informaciohiany vagy tudatlansag miatt jelenik meg,
hanem aktiv haritis az egyén személyes biztonsdagérzetének novelésére szolgalo proaktiv
stratégia, amelynek jelei kevésbé tapasztalhatok, ha a megkérdezett a megfigyeloi oldallal

azonosul.

Miért fontos mindez rendészettudoméanyi szempontbol? A 21. szdzad kétségteleniil az
informacié és az informatika kora. Az egyre fontosabba valo szamitastechnikai eszkozok

azonban emberi kezekben vannak, s igy az elkeriilhetetleniil felmeriilé kiberbiztonsagi,
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szamitastechnikai biindzéssel kapcsolatos problémak megoldasahoz, vagy éppen a prediktiv
rendészet kérdéseinek megvalaszolasahoz elengedhetetleniil sziikséges a felhaszndlok
viselkedésének, attitiidjeinek, viselkedési mintazatainak és esetleges pszichés gatjainak a
megismerése. Amennyiben a felhasznalok specidlis — példaul érzelemvezérelt, vagy kognitiv
torzitasokat is tartalmaz6 — stratégiat alkalmaznak a megfigyeléssel, adatgytiijtéssel kapcsolatos
aggodalmaik csokkentéséhez, akkor ezek megismerése elengedhetetlen a sikeresebb

adatvédelem, prevenci6 és hatékonyabb rendvédelem ¢€s biiniild6zés kialakitasahoz.

A helyzetet tovabb bonyolitja az is, hogy napjainkban mar senki sem csak megfigyelé vagy
megfigyelt, ezek a kordbban feladathoz, pozicidhoz vagy esetleg politikai célhoz kotott
szerepek egyre inkabb felcserélhetove, parhozamossé valnak: mindannyian egyszerre vagyunk
adatgylijtok, masok tevékenységének megfigyeldi, ugyanakkor alanyai valamely
adatgyljtésnek, informacioszerzésnek, megfigyelésnek. Kovethetjiik ismerdseink profiljait,
készithetiink mobiltelefonunkkal felvételt egy utcai incidensrdl és megoszthatjuk azt a
kozosségi médidban, de eléfordulhat, hogy legkozelebb — akéar akaratunk ellenére is — mi
fogunk masok felvételein szerepelni; magunkat lathatjuk valamely megosztasban, vagy
viselkedésiink elemzése alapjan kapunk személyre szabott reklamokat, esetleg személyes
adataink védelmére kényszeriilink egy talzottan érdeklédd szervezet ,siitijeinek”

clutasitasaval, adatvédelmi beallitasaink erdsitésével.

A dolgozat ezért a megfigyeldi és megtigyelti helyzet szubjektiv megélése kapcsan megjelend
viselkedéses, érzelmi és kognitiv komponensek elemzésével, rendvédelmi és civil személyek

megfigyeldi és megfigyelti 6sszehasonlitdsaval kivan a fenti célok eléréséhez hozzajarulni.

1.1. A téma jelentosége és a témavalasztas indokoltsaga

A 21. szdzad els6 évtizedeire valdsziniileg fordulépontként tekintenek majd vissza utddaink,
amikor is olyan mélyrehato technolodgiai €s tarsadalmi valtozasok kovetkeztek be, amelyek

alapjaiban valtoztattadk meg jeleniinket és jovonket.

A kialakult informacids tarsadalom polgéaraiként egyre gyorsuld iitemben szembesiiliink az
infomaciotechnika nyujtotta 0j lehetdségekkel és kihivasokkal, adatgytijtési, adatelemzési és
megfigyelési lehetdségekkel maganemberként, allampolgarként vagy éppen valamely szervezet
képviseldjeként egyarant. A lehetdségek kore gyorsuld iitemben tagul, legyen sz6 szamitogépes
kapacitasrol, az okostelefonok nyujtotta szolgaltatasi lehetdségrdl vagy éppen megfigyelésrdl,

adatgyljtésrol és elemzésrol.



Ha egyediill csak a digitalis penetracid kérdését vizsgaljuk, akkor is lathatd, hogy
paradigmavaltas kiiszobén allunk: 2017. augusztus 17-én? egy — természetesen online —
adatszolgaltatd szerint aznap tobb mint 3,7 millidrd internethasznalé 1,2 milliard weboldalt
kereshet fel, illetve hasznalhatja a digitalis lehetdségeket, hogy aznap elkiildhesse a tobb mint
145 milliard e-mail egyikét (1. abra).

@ www.internetlivestats.com

intetnet live stats
:
3,704,502,421 1,238,423,452 145,433,053,798
Internet Users in the world Total number of Websites Emails sent today

1. abra: Pillanatfelvétel az internethasznalatrol (2017) (Forras: Livestats)

Ugyanez az adatszolgaltatd, kozel 6t évvel késObb, a disszertacio elkészitésének utolsd évében

2022. februar 15-én’ kozel masfél milliard felhasznaléval tobbet mutat (2. bra).

inletnet five Slals
5,207,260,938 1,928,464,492 148,491,354,694
Internet Users in the world Total number of Websites Emails sent today
4,565,683,178 4,431,151 452,422,795
Google searches today Blog posts written today Tweetls sent today

2. abra: Pillanatfelvétel az internethasznalatrol (2022) (Forras: Livestats)

A fold lakossadganak tehat tobb mint kétharmada csatlakozott 2022-re a nethez; s digitalis
labnyomunk egyre jelentdsebbé valt. A valtozasok atfogd6 mérete mar olyan tarsadalmi

valtozasokat general, amely a Big Data nyujtotta lehetdségekkel kombinalva valoban 1j tavlatot

2 Forras: internetlivestats.com (2017. augusztus 15., 14:52 perc).
3 Forras: internetlivestats.com (2022. februar 15. 12:42 perc).
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nyit meg az egyének ¢és tarsadalmi csoportok attitlidjének, viselkedésének megértésében,
kovetésében, vagy kevéssé pozitiv kifejezéssel élve megfigyelésében és viselkedésének
predikciojaban. A vilaghald megosztasi lehetdségei és a tarolokapacitasok robbandsszerii
boviilése Osszességében elvezettek ahhoz a mai dallapothoz, amelyben ¢letlink minden
mozzanata — beleértve a ,,digitalis labnyomunkat” is — rogzitddhet €s tarolodhat valahol (Sziics—
Yoo 2016). Az igy keletkezett strukturalt, félig strukturalt és strukturalatlan adathalmaz pedig
megmarad, megfigyelhetdvé, visszakereshetévé, elemezhetévé és kutathatova valik nemesak
most, hanem a jovOben barmikor (Dessewffy—Lang 2015). A modern nyugati tdrsadalmakban
pedig a célzott megfigyelés — vagy mas szohasznalattal feliigyelet — (), surveillance”)
pervazivitasa széles korben targyalt kérdéssé* és dsszefliggd tudomanyos kutatasi teriiletté valt,

mint ,, surveillance studies .’

Annak a kérdésnek a vizsgilata, hogy mindezt hogyan élik meg az érintettek,® milyen
stratégidkat, esetleges énvédelmi héritasokat alkalmaznak, milyen attitliddel kozelitik meg az
¢letilkben megjelend adatgytijtési, megfigyelési folyamatokat rendkiviil fontos, mivel a
kérdéskor vizsgalata magyarazatot adhat példaul néhany olyan logikatlan(nak tiind)
viselkedésre (is), mint példaul az adatbiztonsaggal kapcsolatos veszélyek bagatellizalasa, vagy

a biztonsagtudatositas soran megjelend felhasznaloi ellenallas.

A megfigyeléssel, adatszerzéssel, informaciogylijtéssel szerzett ismeretek, képek, felvételek és
dokumentumok, valamint az Osszegyiijtott, elemzett és feldolgozott adatok kezelése és

felhaszndldsa egyarant érinti a maganszemélyeket és a hivatdsos allomanyt.

Ezek a hatasok, uj lehetdségek pedig az atfogd tarsadalmi hatasok mellett rendészeti
szempontbol is érdekes és vitds kérdéseket vethetnek fel, amelyeket a ,.digitalis korszak
rendészeti kihivésai” témakorében a Nemzeti Kozszolgalati Egyetem rendészettudomanyi

doktori iskola hallgatojaként fontosnak tartottam megvizsgalni és kortljarni.

4 Ld. példaul Lyon 2001; Stanley—Steinhardt 2003.

5 P1. www.surveillance-studies.net

6 Jelen disszertacio, a kutatasi keret szilikitése miatt nem vizsgalja a nyugati tirsadalmakban hasznalt, sziiletési
id6hoz kotott (Csutoras 2020) kiilonféle (pl. X, Y, Z, Alfa) generacidk (McCrindle-Wolfinger 2009) kozott
megjelend kiilonbségeket, hanem vizsgalati csoportja alapjan elsésorban a Baby boom és X generdciok
képviseldinek megfigyeléssel kapcsolatos attitiidjébe adhat betekintést. Ilyen értelemben kutatasi érvényessége
korlatozott. A kiilonbdzd generaciok digitalis kompetencidjanak és biztonsagtudatossaganak vizsgalatarol 1d.
részletesen Nyikes 2019.

9



1.2. Rovid szakmai attekintés és problémafelvetés

A disszertacid kozponti fogalma a ,,megfigyeld tarsadalom”, vagy ,,megfigyelés tarsadalma”,
esetleg mas forditdsban ,feliigyeleti tarsadalom™ (surveillance society). A ,surveillance
society” olyan tarsadalom, amelyet megfigyelésen alapul6 technikak segitségével szerveznek
¢s strukturdlnak (,, The surveillance society is a society which is organised and structured using
surveillancebased techniques.”[Murakami Wood et al. 2006, 2. old.]), valamint ahol a
megfigyelési technologidkat széles korben hasznéaljak az emberek mindennapi

tevékenységeinek figyelemmel kisérésére (Lyon 1994).

A megfigyelés tarsadalmaban az atfogd digitélis és tarsadalmi valtozasok egyarant érintik a
szervezeteket €s az egyéneket, legyenek azok civil allampolgéarok, vagy valamely hivatasos
allomany tagjai. Jelen disszertacio az egyénekre koncentral. Nem vizsgalja a megélt valtozasok
technologiai, tarsadalmi és szervezeti hatterét, tényleges valdsagalapjat, hanem csak a megélt

valtozasok szubjektiv tiikrét és az igy kialakult egyéni attitiidok viselkedésre gyakorolt hatasat.

Célja, hogy bemutassa, hogy a feliigyeleti tdrsadalomban a megfigyel6i/megfigyelti szerepek
plauzibilis atjarhatosagot mutatnak, s az adott szereppel valdo — akar csak atmeneti —

azonosulasnak is viselkedésmodositd hatdsa van.
A ,klasszikus” megfigyeldi oldal: a renddrség a megfigyelés tarsadalmaban

Vannak szervezetek, amelyek nagy tarsadalmi elfogadottsaggal tdmaszkodnak a feliigyelet
(surveillance) médszereire: mindenekeldtt a renddrség, a katonasag €s a biztonsagi szolgalatok,
de mas allami szervek, vagy esetleg egyes maganszervezetek is (Thompson 2005), amelyek
egyre Ujabb megfigyelési, adatgyijtési modszereket dolgoznak ki a bilinézés elleni
kiizdelemben, a lehetséges fenyegetések ellen (Lyon 1994; 2001; Haggerty 2012). A 20. szazad
utolso fele ota a tudomény és a technoldgia tarsadalmi ellendrzési célu felhasznalasa jelentésen
boviilt (Marx 2015; 2017), de az 1) fejleményektdl fliggetleniil, ezek a szervezetek

tradicionalisan mindig is a megfigyeldi, adatgyiijtdi, informdciészerzd szerepkérben mozogtak,’

7S mozognak dontéen még napjainkban is. Ld. példaul a kovetkezd mondas: ,, 4 police officer is only as good as
her informants.” (Haggerty 2012, 237. old.).
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s mozognak dontden ma is, kihasznalva a digitalis korszak nyujtotta Ujfajta adatgytijtési,

informacidszerzési, megfigyelési lehetdségeket,® a prediktiv rendészet ij tavlatait.’

A megfigyelés tarsadalmaban (surveillance society, Lyon 1994; 2001; Murakami Wood 2000;
Murakami Wood et al. 2006), az egyre jobban konvergélo feliigyeleti rendszerek (surveillant
assemblage) koraban (Haggerty—Ericson 2000) azonban a renddrség ujfajta lathatésaga (new

visibility, Thompson 2005) alakult ki.

A renddrséget egyre gyakrabban figyeli, munkdjat rogziti a naprél napra ndévekvo
kamerahalézat (Goldsmith 2010; Sandhu 2017), az intézkedést 1atd allampolgér telefonja, sajat
szervezete altal eloirt testkameraja, vagy éppen az egyéb feliigyeleti rendszerek (Haggerty,
2012). Mindezek jol illeszkednek a tarsadalmi ellendrzési erdfeszitések (social control efforts)
technologiai alapi tervezésének keretrendszerébe is (Marx 2015), ahol a sokféle
megfigyelési/rogzitési lehetdség integralt alkalmazasa egyfajta kiterjesztett lathatosagot
(extended visibility, Marx, 2017) general a rendérség munkatarsai szdmdara, ami mar a rendori

munkara is hatast gyakorol (Haggerty—Sandhu 2014; Brucato 2015).

A rend6ri munkat tobbféle eszkdzok is rogzithetik a civil jarokel6k mobiljaitdl, a hivatalosan
¢s félig vagy teljesen automatikusan, ,hivatalb6él miikkodo” olyan rogzitéeszkdzokig, mint a
CCTV-k, dashcam-ek, vagy éppen testkamerdk. Mindezen hatdsok kovetkezményeképpen
pedig az eddig egyértelmii szerepek (megfigyeléi oldal = renddérség/allami szervezetek vs.
megfigyelti oldal = civil dallampolgarok) felbomlani, modosulni latszanak. A
megfigyeloi/megfigyelti szerepek egyre inkabb felcserélhetove, atjarhatova valnak még egy
olyan szervezet esetén is, mint a renddrség, amely mar nevében is magaban hordozza a

figyelésre,'” megfigyelésre, 6rkddésre utalé funkciot.

Bar a renddérség maga is €lvezi a megfigyelési, adatgyiijtési lehetdségek boviilo tarhazat, a sajat
megfigyelési, adatgytijtési eszkoztaranak fejlodése (pl. renddrségi testkamerdk), a CCTV (zart
lanct) kamerdk folyamatos bdviilése, a jarmiikamerdk, valamint a hordozhatdé kamerak és
okostelefonok egyre nagyobb mértékii elterjedése miatt a renddri munka napjainkban lathatobb,

mint valaha (Sandhu 2017). Azok az események pedig, amelyeknél rendvédelmi szervek

8 Ld. példaul Kozosségi média (Banyasz 2018), CYBER-HUMINT (Dobak—Té6th 2021), szemantikus értékelés
(Vadész 2018), biometriai azonositasi eljarasok (Foldesi 2017).
% Ld. példaul Harmati—Szabé 2020.
10 P, Petrovics Laszl (1884): Kozrendészeti tudomany és a magyar rendéri gyakorlat. Budapest, Pannonia, 1884,
7-14. old. munkajaban a rendérség ténykedésének modjait a figyeld, a megel6zd, a visszanyomo és a felfedezo
tevékenységre bontotta (idézi: Nyeste 2016, 23. old.; Sallai 2015).
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munkatarsainak beavatkozasa sziikséges, daltalaban a tarsadalom szdmara fontos,
kozérdeklddésre szamot tartd események,!! s mint ilyenek gyakran jelennek meg a kiilonféle
médiafeliileteken. E hirek az eseményekrdl torténd beszamold mellett gyakran tartalmaznak
képi illusztraciot, videofelvételt az adott intézkedésrdl, vagy akar az esemény lefolyasardl is. E
felvételek szamtalan forrasbol szarmazhatnak, s igy egyarant lathatunk rendoérségi testkamerak
altal rogzitett eseményeket, a TEK hivatalos akciofelvételeit, a katasztrofavédelem mentés
kozben késziilt videoit, vagy a renddrség helyszini képi vagy mozgdképes dokumentumait,
esetleg koztéri vagy biztonsagi kamerak felvételeit. A képi illusztraciok azonban sok esetben
nem, vagy nemcsak a hivatalos szervektdl szdrmaznak, hanem mas automatizaltan miik6do
forrasokbol (Marx 2015), illetve akar maganszemélyektdl is. Stalcup—Hahn (2016) szerint a
kamerdk és a kozosségi média egyiittesen generalja azt a kornyezeti megfigyelést, amelyen
keresztiil az erészakot rutinszertien rogzitik és terjesztik. A renddri ,,atrocitasok” bemutatasa
pedig kiemelt kozfigyelmet vonzhat, akar a renddéri munkara, vagy a rendvédelemmel

kapcsolatos stratégiai dontéshozatalra is befolyast gyakorolva (Potts 2015).

Napjainkban a kamerak szinte mindeniitt jelen levok és egyre mobilabbak (Brucato 2015), s igy
a felvételkészités valoszinlisége egy adott eseményrdl jelentésen megnott (Kies 2011), 1d6tol,
helytdl fiiggetleniil egyre valoszinlibbé valt az elmult évtizedek sordn. Mivel napjaink digitalis
tarsadalmaban a felvételkészitésre alkalmas eszkdzok széles korben vald elérhetdsége, konnyl
kezelhetosége egyre szélesebb rétegek szamara teszi lehetové, hogy kornyezetiiket €s az abban
torténteket rogzitsék, ezt egyre toObben, tobb helyen és tobbféle esemény lattan is teszik meg
(Goldsmith 2010, Wilson—Serisier 2010). A felvételkészitesek gyakorisaganak emelkedésével
novekedésnek indult a szandékosan felvett események, illetve a véletleniil megorokitett — pl.

mas esemény rogzitése kozben hattérben zajlo — jelenségek felvételi gyakorisaga egyarant.

Ugy tiinik, t5bb ember, sokkal tobb eseményt dokumental és oszt is meg masokkal (Haggerty
2012), uj feliileteket, transzparenciateriileteket (transparency arenas) hozva létre (Andersson
2008) a dontéshozok, €és a civil lakossadg szdmara az igazsag, a legitimitas és a hitelesség

kérdéseinek megvitatasara, legyen szo civil vagy hivatasos aktorrol (Andersson 2008).

Mindezen hatasok ereddjeként a hivatalos szerveknek, a renddérség munkatarsainak is

szamolniuk kell azzal, hogy tevékenységiiket egyre nagyobb valoszinliséggel rogziti

A biindzéssel és biincselekményekkel kapcsolatos médiaérdeklédés és médiareprezentacié hatésairol
részletesebben 1d. McCahill (2012).
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valamilyen automatikus felvétel, koztéri kamera vagy éppen valamely arra jaro6 civil digitalis
eszkoze, vagyis a megfigyelés tarsadalmaban a rendorségnek és munkatarsaiknak maguknak

is szamolniuk kell viselkedeésiik, tevékenységiik nagyobb lathatosagaval.
Az ,allampolgari 0jsagiras” (citizen journalism) hatasa a rend6ri munkéra

A renddrség 1j, kiemelt lathatosagat (high visibility policing, Sandhu—Haggerty 2015) egy 0j
jelenség, az un. ,ellenfigyelés” (counterveillance, Mann 2002) fogalmanak megjelenése is

erdsiti. '

Az a jelenség, ahol egy eseményt valamely nem hivatalos személy nyiltan, a masik fél altal
tudottan, sajat perspektivajabol, a nala 1évé technikai eszkdzzel rogziti'® a ,,sousveillance”,
amely a fogalom megalkotojanak (Mann et al. 2003) definicidja szerint: ,,A megfigyeldk

megfigyelése” (;, Sousveillance: Surveilling the Surveillers”).

A sousveillance lényegében a hatalmi pozicidban 1évok, vagy annak tartott személyek
»ellenfigyelése”, cselekményeik figyelemmel kisérése, rogzitése €s esetleges megosztasa, amit
a résztvevOk demokratikus cselekvésnek tekintenek (Schaefer—Steinmetz 2014). A
sousveillance célja tobbnyire a hatalmi asszimetria modositdsa (Monahan 2006), a
figyelemfelkeltés, az egyének felhatalmazasa a renddri deviancidk és a kormanyzas elleni
kiizdelemre (Monahan 2010; Whitson 2010), illetve a rendéri gyakorlat demokratikus
megvaltoztatasara iranyuld szandék (Mann—Nolan—Wellman 2003; Monahan 2006; 2010;
Whitson 2010).

A renddrségi intézkedések, rendori eljarasok maganemberek altali rogzitése és megosztasa a
sousveillance egyik kiemelkedden fontos teriilete. A sousveillance kiilonleges formdaja az
ugynevezetett ,,allampolgéri 0jsagiras”, a ,, citizen journalism” jelensége (Miller 2019), amely
Ornebring (2013) talalé meghatarozasa szerint'® | amatdrok altal szolgaltatott hirek”. Az
allampolgari 0jsagiras soran, valaki, aki hirkészitésben nem érintett maganszemély, nem profi

ujsagiro rogzit valamely eseményt, dokumentalasi és késébbi megosztasi céllal.

Az elkésziilt felvételek gyors és konnyen megvalosithatd megosztasi lehetdsége miatt

napjainkban egyre tobb renddri intézkedésrdl, hivatalos eseményrdl késziilt amator felvételt

12 A témardl bévebben Walsh, J. P. (2019).
13 The recording of an activity from the perspective of a participant in the activity.”
14 News produced by amateurs” (Ornebring 2013, 36. old.).
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lathatunk hirekben, vagy akar a szocialis médidban is. A felvételkészitok céljai széles skalan
mozognak, az események megdrokitésétol, hirértékii felvételek készitésén at, a civil
ellenallasig, vagy politikai aktivizmusig (Wilson—Serisier 2010), de nem hianyoznak a renddri

munkat bemutatd vagy éppen ,,dokumental6o” tematikus miisorok sem (McCabhill 2012).

Ezekben a hirekben, felvételeken a rendérok gyakran, mint a felvétel targyai, a megfigyelés,
kamerafelvétel alanyai szerepelnek. Az erds6dd tarsadalmi érdeklodés, a fokozodd
felvételkészitési hajlandosag kovetkezményeként a rendéroknek hivatalos személyként és
maganemberként egyarant szembe kell néznilik azzal a lehetdséggel, hogy tevékenységiiket
masok dokumentaljak, esetleg kiilonféle k6zosségi platformokon megosztjak (Goldsmith 2010;

Wilson—Serisier 2010; Haggerty—Sandhu 2014; Schaefer—Steinmetz 2014; Brucato 2015).

Marshall McLuhan (1962)"° a kommunikacids technoldgia valtozasairol sz616 miivében mar a
hatvanas években a vizualitds novekvo jelentdsége mellett érvelt a nyugati tarsadalomban és
kultardban. A latvany szerepe oOridsi lendiiletet kapott a televizion keresztiili tomeges
videbkommunikacié fejlodésével, amelyet olyan fejlesztések is felerdsitettek, mint a
mobiltelefon és a testen viselhetd kamerak (Marx 2020). Ezek a videofelvételek mint az
események — ugymond — objektiv megorokitdi, egyre erdteljesebb szerepet kapnak a ,, valosag”

kommunikélasaban, s latszolagos objektivitasuk feltételezett érvényességet ad e képeknek.
A felvételek objektivitasaval kapcsolatban azonban tobb kérdés is felmeriilt (Marx 2020).

Sok kritika fogalmazodott meg a civil felvételek készitési modjaval, illetve az un.
videodaktivizmussal (Schaefer—Steinmetz 2014) kapcsolatban, a felvételkészitéshez, illetve a
maganélethez vald jog kérdéskorében (Skinner—Thompson 2019), mind pedig a felvételek
koncepcidzussadga, nézdépontja, részlegessége, esetleg a kozvéleményt indokolatlanul
befolyasold jellege miatt (Andersson 2008; Brucato 2015). Vitat kavart, hogy a politikai
aktivistdk mikor és hogyan hasznaljak a vizudlis technolodgidkat tiltakozo helyzetekben a
renddri magatartas megfigyelésére, ,,ellenfeliigyeletre” és a renddri munka transzparencidjanak
célzott novelésére (Wilson—Serisier 2010). Kérdésként felmeriilt, hogy milyen okok miatt
rogzitik a felvételkészitd civilek az adott rendori intézkedést, illetve mely koriilmények,

diszpoziciok, korabbi tapasztalatok befolyasoljak a felvételkészitési hajlandosagot (Farmer—

15 1dézi Schaefer—Steinmetz (2014).
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Sun 2016), illetve hogyan latjak a kamerakkal kapcsolatos kérdéseket maguk az érintettek
(Sandhu 2017).

A 21. szdzadban a renddrség ezzel az uj, kiemelt lathatdsaggal kénytelen a munkajat végezni, s
a szervezet allomanyanak is szembesiilnie kell azzal, hogy az allampolgéri aktivitds
megvaltozott, intézkedéseiket, tevékenységiiket nagyobb valdszinliséggel dokumentaljak és

osztjak meg a (k6z0sségi) médiaban.
A hatas azonban kélcsonos.

A rendorség is épithet a digitalis korszak nyujtotta lehetdségekre, s ezekkel megmutathatja
tevékenységének tarsadalmi hasznat, javithatja a szervezet tarsadalmi kozképét, segitheti
munkatarsai tevékenységét, elomozdithatja az igazsagszolgaltatds gordiillékenységét ¢és
torvényességét. Mindehhez azonban sziikséges és fontos megismerni azokat a tényezoket,
hatasokat, individualis attitlidoket, amelyek a megfigyelés tarsadalmanak lehetOségeit és
problémait jelentik a teriileten, hogy a korszakhoz ¢€s a tarsadalmi célokhoz jobban illeszkedd

rendészeti gyakorlatot alakithassanak ki, a digitalis korszak 1) kihivasaihoz alkalmazkodva.

A megfigyelti(?) oldal: A megfigyeléssel, adatgytijtéssel kapcsolatos civil attitidok

,»Tudnak rélunk dolgokat, de mi gyakran nem tudjuk, mit tudnak, miért tudnak, vagy kivel
oszthatjak meg tudasukat.” (Lyon 1994, 4. o0ld.)'¢

A ,megfigyelés” vagy mas forditasban ,feliigyelet” (surveillance) Haggerty—Ericson (2006)
megfogalmazasaban ,,a lakossdagra vonatkozo informaciok gytijtése és elemzése tevékenységiik
szabalyozasa érdekében”.!’ A megfigyelés egy feliilrél lefelé haladé folyamataban a hatalmi
pozicioban 1évd, digitalis tokével rendelkezd szereplok képessé valnak a feldolgozott adatokon
tulmutatd kovetkeztetések levonasara a vizsgalt személy vagy populacio korében. A fenti
hatasok ereddjeként pedig megjelenik a ,megfigyelé tarsadalom” vagy ,feliigyeleti
tarsadalom” (surveillance society), amelyet olyan tarsadalmi berendezkedésnek tekinthetiink,
amelyet a megfigyelésen alapuld technikdk segitségével szerveznek és strukturalnak
(Murakami et al. 2006), valamint ahol a megfigyelési technologidkat széles korben hasznaljak

az emberek mindennapi tevékenységeinek figyelemmel kisérésére (Lyon 1994). E hatdsok nem

16 They know things about us, but we often don't know what they know, why they know, or with whom else they
might share their knowledge.”
17" Surveillance involves the collection and analysis of information about populatok in order to govern their
activities.” (3. old.)
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keriilnek el senkit, és lassan nincs olyan személy, aki elmondhatja, hogy nem hagyott maga
mogott valamilyen digitalis labnyomot, adatot. A megfigyelés tarsadalméban ¢él6k, vagyis mi
mindannyian, meg kell hogy birkdézzunk azzal a gondolattal, hogy adataink, viselkedéses
nyomaink értékké valtak, amelyet lehet, hogy éppen most dolgoz fel, elemez valaki, valahol. A
megvaltozott, tuddsgazdasagra €s haldzatosodasra épiild digitalis vilagban azonban eldnyokre
is szert tettiink: mi magunk is tobb ismeret, informdacio, tudas birtokéba juthatunk, felvehetiink
adatgytijto, informdcioszerzo, megfigyelo szerepet, s igy mi is profitalhatunk a digitalis

adatdcean altal nyujtott lehetdségekbdl.

E kutatas egyarant szeretné feltarni a megfigyelés tarsadalmanak civil és hivatasos tagjainak az
adatgytjtéssel, informacidszerzéssel, megfigyeléssel kapcsolatos véleményét, attitiidjeit és —
néhany kérdéskorben mutatott — viselkedéses gyakorlatat, s a megfigyeléssel és a

megfigyeltséggel kapcsolatos személyes konstruktumait és attitiidjeit.

1.3. A kutatas rovid bemutatasa

A ,,megfigyelés” mint cselekvés vagy fogalom rendkiviil széles tartalmi spektrumot lefedd
konstruktum, amely a hétkoznapi értelemben vett fokuszalt figyelemtdl, a tudomanyos kutatési
modszereken, a tarsadalomtudomanyi hatalomkonstrukcié problémakorén at, a célzott
adatgyljtésig, nemzetbiztonsagi ellendrzésig rendkiviil sokféle teriiletet ¢és megkozelitést
magaban foglal. A megfigyelés/informaciogyiijtés moddszerei sem kevésbé valtozatosak,
legyenek azok jarokelok altal készitett telefonfelvételek, titkos operativ modszerek, vagy az
Eurdpai Parlament és a Tanics (EU) 2016/679 Rendelete (GDPR'®) szerinti adatkezelési

miiveletek.
Jelen kutatds azonban egyikrol sem szol.

A vizsgalni kivant problémakor célkeresztjében nem a megfigyelés modja, annak célja, vagy a
megfigyeléssel/adatgytlijtéssel szerzett informacié feldolgozasa és felhasznaldsa all, hanem az
adatgytijtés/informacidszerzés/megfigyelés tényének vagy lehetdségének szubjektiv megélése.
Ezért kérdésiink szempontjabdl mindegy, hogy az adatgyiijtés miért és hogyan tortént.

Nem az a fontos, hogy magan-, kozbiztonsagi, nemzetbiztonsagi vagy hirszerzéshez
kapcsolddo célbol tortént megfigyelés. Nem jelent kiilonbséget, hogy az informacidszerzés

modja telefonos lehallgatas, dronnal készitett 1égi felvétel, arcfelismerd kamerak altal gytijtott

18 www.odpr.info.hu/gdpr-rendelet-szovege
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adat, online tevékenységet monitoroz6d dataveillance vagy a katonai, titkosszolgalati és
rendvédelmi operativ modszerek egyike, esetleg a digitalis korszak ezer technikai lehetdsége
altal nyujtott megfigyelési/adatgyiijtési lehetdség valamelyike, vagy barmely mas
megfigyelési/adatgylijtési modszer. Jelen kutatas azt vizsgalja, mit gondol vagy érez mindevvel

kapcsolatban a megfigyelést végzo, vagy maga a megfigyelt.

1.4. Kutatasi célkitiizések

A kutatds egy napjainkban véleményem szerint aktualis kérdéstkort tlizott ki vizsgalata
targyaul: a digitalizacid, a halézati tarsadalom, az infotechnikai fejlédés, a fokozodd
adatgyljtés/informacioszerzés/megfigyelés lehetdségének a civil allampolgarokra és a
rendvédelemben dolgozokra gyakorolt hatasanak vizsgélatat. Vizsgalta a ,,Megfigyel6i” és
»Megfigyelti” szerepek parhuzamossagat, illetve a szerepelmosodasok lehetdségét, az adott
szerep attitlid- és viselkedésmodositod hatasat. A kutatds célja volt, hogy megismerje azokat a
fontosabb érzelmi tényezoket, esetleges hdritdsi mechanizmusokat, amelyek az érintettek
megfigyeléssel/adatgyiijtéssel kapcsolatos attitiidjét, magatartasat befolyasoljak. Fontos célnak
éreztem a szakmai hozzaallas, a rendori narrativa elemeinek felderitését és megfogalmazasat is

a kérdéskorben.

1.5. Hipotézisek

A szakirodalmi attekintés és a megfigyelés tarsadalméval kapcsolatos kutatdbmunka utan a

kovetkezd hipotéziseket fogalmaztam meg:

» HI1: A megfigyelés tarsadalmaban a ,, Megfigyelo” és a ,, Megfigyelt” szerepek kozotti
rugalmassag megnott, a valtas a szerepek kozott konnyebbé valt, €s lehetové valt a
szerepek parhuzamos betdltése is.

» H2: Valamelyik (,,Megfigyelé/Megfigyelt”) szereppel valé — akarcsak atmeneti —
azonosuldsnak modosité hatdsa van a személyek a megfigyeléssel kapcsolatban
mutatott attitidjeire, viselkedésére.

» H3: A , Megfigyel6” szereppel valé azonosulas a megfigyelés/feliigyelet nagyobb
elfogadasat, a megfigyelési modszerekkel kapcsolatban megengeddbb attitlidot
eredményez.

» H4: A ,,Megfigyelt” szereppel vald azonosuldas a megfigyeléssel/feliigyelettel

kapcsolatban tobb aggodalmat, tobb negativ érzelmet és tobb haritast involval.

17



» HS: A személyesen megtapasztalt, atélt ,,Megfigyeldi gyakorlatnak™ hosszutava attittid-
¢s viselkedésmoddositod hatdsa van.

» H6: Az érintettek az ,,élhetd ¢élet” mentalis konstruktumanak kialakitasa érdekében aktiv
pszichés haritasokkal, megkiizdési mechanizmusokkal sziirik, €s sok esetben torzitjak a
rajuk  vonatkozd lehetséges megfigyeléssel/adatgytijtéssel/informacidszerzéssel
kapcsolatos informéaciokat.

» H7: A rendvédelemben dolgozo6 személyek a megfigyeléssel, feliigyelettel kapcsolatban

jol azonosithatd narrativamintdzatot mutatnak.

1.6. A disszertacio felépitése, kutatasi modszerei

A disszertacio elsd, Osszefoglald szakasza utdn, a 2. fejezetben szakirodalmi attekintés

kovetkezik, amely az informdcios tarsadalom iranyaba hatd gazdasagi €s tarsadalmi valtozasok,
valamint ezek tdrsadalomtudomanyi bemutatasa utan a ,,megfigyelés tarsadalma” (surveillance
society) kialakulasaval, jellemzdivel kapcsolatos fontosabb szakirodalmat tekinti 4t. Bemutatja
a jelentdsebb tarsadalmi hatdsokat, a civil és hivatasos személyek viselkedését és néz6pontjat a
fokoz6do adatgyiijtés, informacidszerzés ¢s megfigyelés lehetdségével kapcesolatban. A fejezet

kiemelten szo0l a rendérok és a renddrség ,,04j lathatdsaganak™ kapcsolatarol.

A szakirodalmi attekintést a 3. szakaszban egy kutatdsmodszertani fejezet kdveti, amely

bemutatja és meghatarozza a disszertaci6 altal hasznalt ,,megfigyelés”, ,,Megfigyelt” és
»Megfigyel6” fogalmakat, ismerteti a kutatdsi célokat, hipotéziseket és az alkalmazott

modszereket.

A 4. fejezet 4 féle elovizsgalati kutatast és ezek eredményeit tarja az olvaso elé. Koztiik egy-
egy, a szocialista Magyarorszag politikai anyagait és allambiztonsagi szakmai anyagait
szemléz0 dokumentumkutatast, egy levéltari kutatds segitségével késziilt iigynoki
esettanulmanyt, valamint egy szakirodalmi kutatdson és online internetes kereséseken alapulo

felhasznaloi attitiid- és viselkedéselemzést.

Az elévizsgalati eredmények bemutatdsa utan, az 5. fejezet a kutatds legfontosabb vizsgalatait

tartalmazza. Itt egy civil rajongdval mint nem ,,profi” megfigyelOvel késziilt mélyinterjii €s
ennek elemzése olvashatd, majd ezt 25 rendvédelemben dolgozo vezetovel késziilt, félig

strukturalt interjuk elemzése koveti.

A disszertacio utolsé szakaszaban, a 6. fejezetben a kutatasi eredmények 6sszegzése, majd ezt

kovetben a 7. fejezetben két, az eredményekhez kapcsolddd rendészeti probléma: az
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informaciobiztonsag-tudatossag lehetséges pszichés gatjainak ¢és a renddrség ,,0j

lathatosaganak” megbeszélése kovet. A tanulmanyt a kutatomunka eredményeinek

osszefoglaldsa zarja a 8. fejezetben. A disszertacid természetesen tartalmazza a felhasznalt

irodalmak listajat €s a vonatkozo mellékleteket is.

1.7. A disszertacio fontosabb megallapitasai (rovid osszefoglalas)

A kutatds eredményei azt mutatjdk, hogy az informdcidés tarsadalomban az
adatgyljtés/informacidszerzés/megtigyelés modszerei mar nemcsak a civil tarsadalomra,
hanem a rendvédelemben dolgozodkra is komoly érzelmi ¢és viselkedéses hatast gyakorolnak.
Mind a hétkéznapi allampolgaroknak, mind pedig a rendéroknek meg kell birkézniuk a
fokoz6dd nyilvanossag, adatgylijtés, informacidszerzés, megfigyelés, felvételkészités

lehetoségének novekedésével.

A predigitalis elézmények vizsgéalata azt mutatta, hogy a megfigyeltség érzésének
kialakulasaval parhuzamosan, a személyes kontrollon kiviil es6 megfigyeltség, és az emiatt
negativ érzelmekkel megélt Megfigyelti szerep hosszatavu attitlid- és viselkedésmodosito

hatast valt ki, haritasokat indukal.

Az adatgyijtéssel/informacidszerzéssel/megfigyeléssel kapcsolatos személyes veszély- és
kontrollpercepcié mértéke, realitdsa, a megélt emociok jellege, negativ vagy pozitiv volta a
digitalis korszak adatvédelmi kérdéseiben is jelentds, mivel erdsen befolydsolja a felhasznaloi

attitidoket és a ténylegesen megvalosuld viselkedést is.

Mind a veszély, mind pedig a személyes kontroll helytelen megitélése (alul- vagy talbecslése)
inadekvat, érzelemvezérelt, racionalizalt viselkedéshez vezethet, ami az informéciobiztonsag-
tudatossag alapjan elvarhat6 viselkedéseket gatolhatja. A hosszan felvett ,,Megfigyeldi” szerep
mind civil, mind pedig hivatasos személyeknél a megfigyeléssel kapcsolatos modszerekhez

valo megengedobb, tamogatobb hozzaallast alakithat ki.

A renddrség ,,4j lathatosagaval” és digitalis korszak feliigyeleti kérdéseivel kapcsolatban jol
koriilhatarolhatoan megjelenik a rendvédelemben dolgozdk szakmai narrativdja. Ebben a
feliigyeleti ¢s megfigyelési eszkozok €s modszerek tamogatdsa mellett az érzelemmentes,
pragmatikus megkozelités, a szakmai feliigyelet és a torvényes keretek betartasa emelkedik ki,
ugyanakkor a hivatalos feliigyeleti elemek tdmogatdsa mellet bizonyosfoku ,,vaksag” is

mutatkozik a rendszerszintli problémak irant. A gyakorlott megfigyelok ugyanakkor tobb
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aggodalomnak/haritasnak adtak hangot, amikor arrol esett sz6, hogy veliik kapcsolatban milyen
megfigyelési modszerek alkalmazhatok, illetve tényleges viselkedésiikben is nagyobb

Ovatossagot mutattak.

A civil allampolgéarok renddrdk fel¢ iranyuld figyelme, a technikai lehetdségek ndvekedése
pedig sok szempontbol 1j lehetdségeket €s kihivasokat is hozott a renddrség szamara, amelyek
szervezet- €s stratégiaszintli atgondolasa rendkiviil fontos a szakszer(i, térvényes, transzparens

és modern rendvédelmi miikodéshez.
2. SZAKIRODALMI ATTEKINTES

Egy kutatési célhoz tartozo relevans szakirodalom megragadésa és problémafokuszi kifejtése
mindig kardinalis kérdés egy doktori munka sikeressége szempontjabol. E szakasz a
vizsgéalandd kérdés olyan komplex megkozelitését kivanja meg, amely egyszerre foglalja
magaban a torténeti s elméleti keretbe helyezést, a kutatasi kérdéshez fellelhet6 relevans hazai
¢és nemzetkzi irodalom bemutatéasat, a vizsgalando probléma fokozatos és logikus felvezetését,

¢s a vizsgalat szempontjabol fontos kérdések megvilagitasat.

A kovetkezd szakirodalmi attekintés bemutatja azokat, a forrasokat, amelyek a kovetkezod, a

kutatasi probléma szempontjabol fontos kérdésfeltevésekhez kapcsolodnak:

e Milyen tarsadalmi és technologiai valtozasok vezettek a ,, megfigyelés tarsadalma”, a
surveillance society kialakulasdhoz? (I1d. 2.1 szakasz)

e Mi a megfigyelés tarsadalma, milyen adatgytijtési, adatfeldolgozasi, megfigyelési és
feliigyeleti elemek, kockazati tényezdok jellemzik; és hogy viszonyulnak mindehhez a
tarsadalom tagjai, a megfigyelés alanyai? (1d. 2.2 szakasz).

e Hogyan befolyasoljak a digitalis dkoszisztémaban a soha sem latott mennyiségben,
komplexitasban rendelkezésre allo és elemezheté adatok a feldolgozas modszereit,
eredményeit és az egyre jelentdsebbé vald adatgyiijtés/informacidszerzés/megfigyelés
egyéni ¢s tarsadalmi hatasait? (1d. 2.2.3 szakasz)

e Milyen Uj tipusu kérdéseket, uj biztonsagi kihivasokat hoz magaval a kialakult
tudastarsadalom, s hogyan reagalnak az érintettek az olyan felmeriilé problémékra mint
a szamitastechnikai bin6z¢€s, vagy a kiberbiztonsagi problémak? (1d. 2.2.4 szakasz).

e Rendelkeznek-e a felhasznalok sajat tapasztalattal, elméleti ismeretekkel a rajuk

vonatkoz6  lehetséges  adatgyljtéssel, informacioszerzéssel, megfigyeléssel
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kapcsolatban, s képesek-e adataik €s maganéletiik hatékony védelmére? (1d. 2.2.5
szakasz).

e Milyen online és offline hatdsokat valt ki a feltételezett feliigyelet? (1d. 2.3 szakasz).

e Milyen hatassal van az ,,allampolgari Ujsagiras” és a polgarok fel6l megjelend és egyre
jelentdsebbé valo ,.ellenfeliigyelet” a rendorség munkdjara és lathatosagara? Hogyan
fogadja a szervezet allomdnya a megvaltozott allampolgari aktivitast azt, hogy
intézkedéseiket, tevekenységiiket nagyobb valosziniiséggel dokumentaljak és osztjak
meg a (kozossegi) médiaban? (1d. 2.4 szakasz).

e Hogyan valtoztak a ,megfigyelés tarsadalmaban” az eddig meglehetésen élesen

elkiilontilt megfigyeloi és megfigyelti szerepek? (1d. 2.5 szakasz).

A fentiek alapjan pedig kutatasi kérdésként felmeriil, hogy a valamelyik szereppel valo

azonosulds vajon befolydsolja-e a helyzet megélését, és az adott személy viselkedését?

2.1. A tudasgazdasagtol a megfigyelés tarsadalmaig

Elso6 kérdésiink: Milyen tarsadalmi és technologiai valtozasok vezettek a ,,megfigyelés

tarsadalma”, a surveillance society kialakulasahoz?

A 21. szazad egyértelmiien a digitalizacid, az informacidé ¢és a haldzatosodds kora. A
digitalizacio, az infokommunikacios fejlodés sebessége, diverzitdsa ¢&s tarsadalmi
beszélnek (Kagermann et al. 2013; Schwab 2016; Nagy 2019; Gyiire 2021;). Az els6 nagy
valtozast a tarsadalmi és gazdasagi viszonyokban a gdzgépek ¢és a textilipar drasztikus
fejlodésén alapuld 18-19. szazadi nagy angliai technologiai forradalom hozta, amelyet
hamarosan kovetett a 19. szazad végén a 20. szazad elején a mésodik ipari forradalom, amelyet
az elektromos aram és az altala tizemeld berendezések, a tomeggyartas és a belsd égésii motorok
sz¢les korli elterjedése fémjelzett. A kovetkezd nagy valtozas, a harmadik ipari forradalom, a
20. szazad kozepén a szamitogépek megjelenését kovetden bontakozott ki. Napjainkban

nagyszamu kutato ért egyet abban, hogy megkezdddott az ,, ipari forradalom 4.0 (Nagy 2019).

E negyedik ipari forradalom tutjat a digitalizacié fellendiilése, a szamitogépes technoldgia
készitette eld, alapja a digitalizacio és az adat, s amelyben a szamitogép mar csupan csak

eszkoz, nem pedig a valtozasok ereddje (Nagy 2019).
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Az internet és a technologia fejlodése 1étrehozta az emberek, gépek és vallalatok folyamatos
Osszekottetésben 1évé halozatat, az értékteremtd folyamatok adatainak folyamatos
megosztasaval. E kummulalodo faktorok nemcsak a termelésre, a gazdasagra, hanem a
tarsadalom nagy alrendszereire, az emberekre magukra €s a jovo irdnyanak alakulasara is

jelentds hatast gyakoroltak (Schwab 2016).

,»A negyedik ipari forradalom végiil nemcsak azt fogja megvaltoztatni, amit csindlunk, hanem azt is,
hogy kik és mik vagyunk. Hatassal lesz identitdsunkra és minden ezzel kapcsolatos problémara: a
maganélettel kapcsolatos véleményilinkre, a tulajdonrdl alkotott fogalmainkra, a fogyasztasi
szokasainkra, a munkara és szabadidére szant iddre, arra, hogy hogyan épitjiik karrieriinket,
fejlesztjiik készségeinket, vagy, hogy hogyan taldlkozunk emberekkel, és hogyan apoljuk
kapcsolatainkat. Mar most megvaltoztatja egészségiinket, onmagunk »szamszerisitett« valtozatat
alakitotta ki, és hamarabb, mint gondolnank, az emberi ndvekedéshez vezethet. A lista végtelen,

melynek csak képzeletiink szab hatart” (Schwab 2016, 6. old.).

Az informacids és kommunikécios technologidk attdrést okozo fejlddése €és konvergenciaja
hatadsara alapvetd atalakulds indult meg a 20. szdzad végén. Az informacio termelése,
forgalmazasa és alkalmazasa valt a gazdasag és tarsadalom legfobb eroforrasava. Kialakult
az ,,adat, tudas és kommunikacio” harmasa, az emberek kozti kommunikacié, kolcsonhatas
szorosabbra fonodott, a modernizacid, a tarsadalmi innovacio ¢s a globalizacio felgyorsult. Az
informdcio, az informdacios dagazat tarsadalmi, gazdasagi sulya immar nemcsak meghatarozo
lett, hanem alapvetd fontossagu, s megkeriilhetetlen modon épiilt be az egyének, szervezetek és

intézmények mindennapjaiba.

Az egyes technologidk novekvo konvergencidja, a termelt és elérhetd informaciod robbanéasszerti
emelkedése, megoszthatosaga ¢és elérhetové vélasa a tudoméany ¢és a technikai fejlodés
exponencialis novekedését, az egyes rendszerek integracidjat hozta magaval. A
tomegkommunikacio, ¢s az informacioszolgaltatas szerepe hihetetleniill megnétt (Bakonyi
2010). Oriasi valtozason esett 4t az informacié elérhetésége és megoszthatosiga, megjelent a
tarsadalom egészét atfogd infokommunikacios halozat, amely hallatlanul gyorssd ¢és
koltséghatékonnya tette a kommunikaciot, s megjelentek a digitalis bennsziildttekként (Prensky

2001) miikods fiatalok és aktiv nethasznalé felndttek is.'”

19 Az EU 28 orszagaban 2015-ben a KSH adatai szerint a népesség 80%-anak van szélessavuinternet-elofizetése.
Magyarorszagon 7 milli6 f6l¢é nétt az internetel6fizet6k szama; és 2015. 1. negyedév végén 11,8 millio
mobiltelefon-el6fizetést tartottak nyilvan.
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Kialakul az informacios tarsadalom, ahol a technoldgia és tarsadalmi fejlodés motorja a
kolesonds Osszekapcesoltsdg, az integralt médiakornyezet, az informacios javak 1étrehozéasat és
kereskedelmét és lizemszerii eldallitasat végzo informdacioipar lett (Schement—Curtis 1997; id.
Z. Karvalics 2007), amelynek nyersanyaga az informdcio, és ahol a technologiak targya az

informacio feldolgozasa.
Informacios tarsadalom: gazdaséagi-tarsadalmi valtozasok: tarsadalomtudomanyi kutatasok

A témakorhoz csatlakozo tarsadalomtudomanyi kutatasok és fogalmi meghatarozasok hossza
utat jartak be. A masodik vilaghabora utan egyre vilagosabba valt, hogy napjaink gazdasagi és
tarsadalmi folyamataiban a mezdgazdasagi €s ipari termelés mellett egyre nagyobb szerepet
jatszik az un. , harmadik szektor”,*® vagyis a szolgiltatds, illetve az ehhez sziikséges

intellektualis technologia, informacid, ismeret és tudas.

Az 1950-es évektdl egyre felismerhetobbé vald tendenciaval az informdécid jelentdségének
novekedésével mint a posztindusztrialis®' tarsadalmat felvaltd 0j paradigméaval az 1960-as
évektol kezdtek el komolyabban foglalkozni a tarsadalomtudosok, ugyanis ekkorra valt jol
lathatova, hogy az agrar ¢€s indusztrialis tarsadalmakkal szemben, ahol a nyersanyag ¢és az
energia alkotja az alapvetd erdforrast, a posztindusztrialis tdrsadalmakban az informdcio és a

tudas jatszik ilyen kdzponti szerepet.

A hatvanas évek elejére tobb forrasbol is elkezdtek ) tudoméanyos eredmények, ujitd
megkozelitések érkezni az addigra mar jol lathatova valo atfogd valtozasokrol. Jean Gottman
francia geografus Megalopolis cimii 1961-es konyvében az éridsvarosok kialakulasat targyalva
tarsadalomfoldrajzi megkozelitésben elemezte a foglalkoztatasi rendszer atalakuldsat; a mar
nem agrar- vagy ipari termelésbol €16 fehérgallérosok térnyerését, megalkotva a ,,fehérgalléros
forradalom” (white-collar revolution) fogalmat. Fritz Machlup?® kodzgazdasz 1962-ben
megjelent The Production and Distribution of Knowledge in the United States cimi

munkdjaban a ,,tudasipar” (knowledge industry) kifejezést hasznalja, megnevezve 6t fontosabb

20 A fogalom megalkotdja Colin Clark (1905-1989) brit szarmazasu ausztral kozgazdasz, statisztikus, a cambridge-
i egyetem oktatdja, 1940-ben megjelent munkajaban.

2L A fogalom els6 hasznaldja Nagy-Britannidban Ananda K. Coomaraswamy (1877-1947), ceyloni filozofus és
matematikus az Essay in Post-Insustrialism c. munkéajaban. A fogalom pontos definidlasa és tudomanyos
meghonositasa elsdsorban Daniell Bell és Alain Touraine munkassaganak kdszonhetd az 1960-as évektdl.

22 | Szeretném megérteni technoldgiai kérnyezetiinket és annak pszicholdgiai és szocialis kévetkezményeit”
fogalmazott egy interjuban 1969-ben Lasd:
www.tankonyvtar.hu/hu/tartalom/tamop425/0005_29_informaciotortenelem _scorm_04/433 _marshall mcluhan.
html
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OsszetevOjét is: az oktatast, a kutatas-fejlesztést, a tomegmédiat, az informéciotechnologiat és
az informacios szolgaltatdsokat. (Machlup meghatarozé szerepet jatszott az informacids

tarsadalom mint terminus technikus meghonosodéasaban is.)

Marshall McLuhan (1962) kanadai kommunikacio- és médiateoretikus a kommunikacios
technologidk valtozasa alapjan 30 évvel a vilaghalo kialakulasa eldtt megalkotta a ,,globalis
falu” (the global village) kifejezést, elorejelezve, hogy az elektronikus kommunikécio
folyamatos javulasa végsé soron azonnali interakcidohoz vezethet az egész vilagon, ahol a felek
allando Osszekottetésben allnak és szinte mindenrdl azonnal értesiilnek. Mivel az informacio
rendkiviil gyorsan terjed a teljes bolygon, ezért azok, akik elérik az adott technoldgiat olyan
Osszekottetést és kapcsolatot élhetnek meg egymassal, mintha ugyanannak a kozdsségnek
volnanak tagjai. Masik nagy hatasu elméletében (,,a médium maga az {izenet”) az
informaciokozvetitd csatornak és a kozvetitett informacié kolcsdonhatasara hivja fel a figyelmet.
E szerint a médiumok erds hatdst gyakorolnak az emberre, a tarsadalomra és magara a
tartalomra is, s az informaciokozvetitd csatornak és az altaluk kozvetitett informacid kozott
megbonthatatlan egység alakul ki, amelyet azzal a kulturalis kézeggel egytitt kell vizsgalni,
amelyen beliil az adott médium miikodik.

A valtozédsok kummuldlédasaval nemcsak a gazdasagi, de a tarsadalmi atalakulasok is

forduloponthoz értek.

Az ,,informacios tarsadalom” kifejezés allitélag 1961-ben hangzott el két japan tudés, Kisho
Kurokawa épitész ¢s Tadao Umesai antropoldgus beszélgetésében, majd nyomtatasban 1964-
ben jelent meg Jiro Kaminishima Sociology in Information Society cimii konyvében,? s innen
indult el vilaghoditd wtjara. A kialakult definiciok sokrétiiek,?* de kozds elemiik, hogy az
informacios tarsadalomban a gazdasag, a tarsadalom és a kultura alapvetéen az informaciok
gyartasdra, cseréjére, értékesitésére épiil, amit a termel6dé nagy mennyiségli informacio és az

Uj tipust infokommunikacids eszk6zok és halozatok tesznek miikodoképessé.

A hetvenes évektdl a valtozasok és a hozzajuk kapcsolodoé tudoméanyos koncepcioalkotas is Uj
sebességre kapcsolt. Marc Porat 1977-ben megjelend monografidjanak Az informdaciogazdasag
(Porat 1977) cimet adta, kiemelve az informécionak a gazdasdgban betoltott 0j, nagy

jelentéségli szerepét. Megjelent a tuddsalapu tarsadalom/tudastarsadalom kifejezés is. Nico

23 Amelynek cimét llitolag a szerkesztd, Michiko Igarachi adta, forras: Z. Karvalics (2007).
24 Egyéb informécios tarsadalmi modellek: Daniel Bell, Yonei Masuda, Schement & Curtis, Alvin Toffler.
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Stehr (1994)% napjaink tarsadalmat tuddsalapui tarsadalomként (knowledge society) hatarozta
meg, ahol a tudomanyos és technologiai tudas az élet minden teriiletére kiterjed és szinte
kozvetlen termelderdvé valik, és ahol a tudas a tarsas cselekvés kifejezd képessége, a gazdasagi
tevékenység forrasa. Mig Machlup az oktatas fontossagat hangsulyozta, Nico Stehr arra mutat
r4, hogy a tudasalapu tdrsadalomban alapvetd kompetenciaként jelenik meg az informacioval
val6 foglalkozas, informaciokezelés, amihez j6 kognitiv képességek sziikségesek. A tudasalapa
tarsadalom Uj tipust gazdasagi tarsadalmi és tudaspiacot, halozatokra alapozott gazdasag- és
tarsadalomszerkezetet, informdciomegosztast hoz Iétre; épit a rtudasgazdasagra, ahol a
gazdasagi novekedés ¢és a termelékenység legfontosabb mozgatdereje a tudds, amely a

technoldgiaban és szellemi tékében jelenik meg.

Az informécids tarsadalom témakorében talan az egyik taldn legnagyobb hatasu
tarsadalomtudos Manuels Catells (1996), aki az ezredfordulon megjelent haromrészes
konyvében (Castells 1996-2000) a globalizacidval, a haldzati vagy informacids tarsadalommal
kapcsolatos  kérdéseket ujszerli, strukturdlis személettel kozeliti meg; Osszefliggd
tarsadalomtudomanyi fogalomrendszer kialakitdsara torekszik, amelyekkel a modern kori
jelenségek, tarsadalmi folyamatok magyarazhatok. Vizsgalja, hogy az 01j folyamatok hogyan

agyazodnak be, mit jelentenek és milyen hatast gyakorolnak a tdrsadalmi folyamatokra.

Castells szerint az informdcios tarsadalom az emberi egyiittélés ujfajta modja, amelyet a
halozatba szervezett informacid eldallitdsa, tarolasa, feldolgozésa és elOhivasa szervez
egységbe. Kiemeli a globalis halozatosodasi folyamatok szerepét, elemzi folyamatait és
hatésait az informécios technologia valtozasai, az informacids gazdasag és munka, a virtualitas,

a nemzetallamok szerepének megvaltozasa, valamint az identitas kontextusaban.

Ugy véli, hogy a tarsadalmi atalakuldsok hatterében az informéciés és kommunikacios
technologidk robbanasszerti fejlodése és terjedése all, ami a valtozasok infrastrukturalis
hatterét, alapjait pedig az uj, globalizalodoé hdlozati gazdasdag adja. Kiemeli, hogy a folyamatok
magara az informaciora, nem pedig az informdcidtechnoldgidra iranyulnak (pl. a
szamitastechnikai eszk6zok fejlesztése nem cél, hanem eszk6z a jobb és gyorsabb

informaciofeldolgozas érdekében).

25 1dézi: Egervari (2014).
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A halozatosodas tarsadalmi hatasait elemezve kitér a foglalkozasszerkezet, a gazdasagi
termelés ¢és a munkafolyamatok atstruktiralodasara, az informatikaval kapcsolatos szektorok

¢és a hozzaadott tudas felértékelddésére, a tokévé valod tudas megjelenésére.

Ugy véli, hogy az 1ij informacidtechnologiakra épiild kapcsolatok halozati jellegiiek; a munka
szétvalik tudastermelé munkara, illetve ,rendelkezésre all6 munkara”, és a haldzatok
szempontjabol irrelevans személyek kizarodnak az dramlasbol, vagyis a tarsadalmi és
gazdasagi szempontbdl egyre hangstlyosabba vald virtualis valosagbol. Az igy megjelend
tarsadalmi egyenldtlenségekben a halozathoz tartozéas eldnyeit és a haldzaton kiviil maradas
exponencialisan novekvd hatranyait (a kirekesztettek ,,negyedik vilaga”) egyarant elemzi.
Castells szerint az informacios tarsadalomban a hatalom a haloban diffuzan closztva 1étezik,

amit az atalakul6 identitas horgonyoz le a tarsadalmi struktira valamely teriiletén.

Az informdacidaramlas kérdéskorében kitér a médiumok ¢€s az internethasznélat
jellegzetességeire: ugy véli, hogy a kiilonbozé tarsadalmi csoportok érkezési sorrendje az
internetes interakcidba — vagyis, hogy mely csoportok, egyének jelentek meg hamarabb ¢és
kompetensebben a halézati kommunikéacié platformjain — hosszii tavon befolydsolja a
megjelend tartalmat, a halézati kommunikéci6 és a kultira mintazatait ¢s a médiahasznalat

rétegzOdését hozza létre.

Véleménye szerint a halozati tarsadalom kialakulasa a globalizacids hatdsok erdsodését,
decentralizaciot és a nemzetallamok meggyongiilését hozza magéval. A térben tavoli elemek,
személyek ¢€s szervezetek az informacids technoldgia nyujtotta lehetdségeken keresztiil 0j
interakcids lehetdségekkel ¢lhetnek, amelyek felbontjak a téri kozelség, helyi kotottség
évszazados identitdsi, gazdasagi, politikai ¢és kulturdlis mintazatait, tarsadalmi
bizonytalansagot, fesziiltséget, a tervezhetdség és megérthetdség csokkenését vonva maguk
utan. A nagy léptéki valtozasok okozta tarsadalmi fesziiltségeket tovabb noveli a globalizacios
problémak eszkalalodasa, globalis-lokalis ellentétek kialakuldsa, valamint a helyi politikai
erdkkel Osszefon6dd 1) tipusi blindzés, blindzdgazdalkodas kialakulasa is. Napjaink
tarsadalmat tehat sokféle elnevezéssel illethetjiik, posztindusztridlis tdrsadalom, informatizalt
ipari tarsadalom, tudas és tanul6 tarsadalom, halozattarsadalom (Z. Karvalics 2007), digitalizalt

tarsadalom, informacios tarsadalom?S.

26 E fogalmak pontosabb koriiljardsa és definialasa meghaladja jelen munka kereteit. A fogalmak — meglehetdsen
elitélhetéen — gyakran szinonimaként jelennek meg a szovegben, holott értelmezési tartomanyuk nem feltétleniil
fedi le egymast.
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A teriilettel kapcsolatos kurrens kérdések kutatasa tovabb folyik: Mark Granovetter gyenge
beagyazottsag elmélete;?” Duncan Watts és Steven Strogatz,?® Mark Newman?’ vagy Barabasi-
Albert Laszl6*® munkéassaga nagyban hozzajarult a minket koriilvevé halozatok és
jellegzetességeik megismeréséhez: a kisvildg jelleg, interkonnektivitas, skalafiiggetlenség,
egymasba agyazottsadg, gyenge kapcsoltsag, csoportképzddés (,, a baratom baratja nekem is
baratom”), Osszevalogatdodas (a hasonld emberek kedvelik egymadst), vagy a ,hat 1épés

tavolsag”.!

Elmondhat6, hogy a formalodé 21. szdzadban egyre fontosabb szerepet betoltd informatika és
digitalizacio az elmult évtizedben soha nem latott mértékben boviil, jelentdsége az élet minden
teriiletét atfogdan novekszik. A vilagméretekben Osszekapcsolt szamitogép-halozatok alkotta
virtudlis térnek (az n. kibertér’?) napjainkra a maganemberek, az iizleti élet szerepldi, illetve
az allami és kormanyzati szervek szamara egyarant kiemelt fontossaga van (Bokor 2017). A
kibertér és az informacids tarsadalomban a technoldgia és tarsadalmi fejlédés motorja a
kolesonos Osszekapcesoltsag, az integralt médiakornyezet, az informécios javak létrehozésat,
kereskedelmét és lizemszerii eldallitasat végzé informaciodipar (Z. Karvalics 2007), amelynek

nyersanyaga az informacid, €s ahol a technoldgidk targya az informacié feldolgozasa.

A kibertér pedig szinte mindenki szamara elérhetové valt az 6sszekapcsoltsag novekedése €s a
kiszolgalo hattértechnikak (pl. haldzatépitési €s szervertechnoldgidk, virtualis gépek) mindségi

¢s megbizhatosagi javulasat kovetden.

A halozati tarsadalom kialakulasa, a digitdlis életstilus megjelenése, — ahol mar nem lehetdség,
hanem szinte kovetelmény az dllandé online jelenlét’® — a problémak mellett 1j lehetdségek
szamara is megnyitotta az utat: megjelentek a szinte folyamatosan draml6 adatok mélyebb ¢és

alaposabb feldolgozasat lehetdvé tevd modszerek, mint az OSINT vagy a Big Data. Az

27 Magyar megjelenés: Angelusz Robert és Tardos Robert (szerk.): Tdrsadalmak rejtett halézata. Budapest,
Magyar Kozvéleménykutato Intézet, 1991. 371-400. old.
28 Cikk: Nature, 2001
2 Lasd: 0303516.pdf (arxiv.org)
30 Barabasi Albert-Laszl6 - Publications (barabasi.com)
31 Elsé emlités Karinthy Frigyes (1929): Lancszemek. A jelenség modernebb megjelenése az Erdds-szam, vagy a
,.Hat 1épés Kevin Baconig” (Six Degrees of Kevin Bacon).
32 A fogalmat a tovabbiakban Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjaban megfogalmazottak
értelmében hasznaljuk: ,,A kibertér globalisan Osszekapcsolt, decentralizalt, egyre ndvekvd elektronikus
informacios rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban megjelend
tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”
33 Amelyrdl természetesen mar online cikkek is megemlékeznek.
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adatgyljtés ¢és adatfeldolgozas uj korszaka azonban tovabbi atfogd tarsadalmi valtozasokhoz

vezetett: megjelent a ,,megfigyelés tirsadalma” a surveillance society.**
A kutatasi probléma szempontjabol fontos, rovid részdsszefoglalas

A 21. szdzadra megjelend informacios tdrsadalomban az offline és online jelenlét hatarai
elmosodnak, a tdrsadalom tagjainak digitalis labnyoma kovetetévé és elemezhetové valik,

kialakul a ,,megfigyelés tarsadalma” a surveillance society.

A kovetkezd szakaszban bemutatjuk a megfigyelés tarsadalmat, fontosabb jellemzoit és

hatasait.

2.2. ,,Surveillance society”

Kérdéstink: Mi a megfigyelés tarsadalma, milyen adatgytijtési, adatfeldolgozasi, megfigyelési és

feliigyeleti elemek, kockazati tényezdk jellemzik; és hogyan viszonyulnak mindehhez a tarsadalom

tagjai, a megfigyelés alanyai?
A surveillance® mint fogalom tdrténetének attekintéséhez 1791-ig kell visszatekinteniink.
Ebben az évben jelent meg Jeremy Bentham két tanulmanya az utilitarista filozofus és jogtudos
Panopticon-nak nevezett bortdntervérdl.’® Bentham elképzeléseit Michel Focault francia
filoz6fus és torténész 1975-ben megjelent miive tette kozismertté (Foucault 1990, 213-236.
old.). Bentham Panopticonja Focault szdmara egy 0j paradigma, a fegyelmezé hatalom
épitészeti alakzata, amely elrendezése révén automatizalja a folyamatos megfigyelést és az

dllando lathatosdgot. Focault megfogalmazasaban:

»a panoptikum f6 hatdsa: a hatalom automatikus mikodését biztositd lathatosag tudatos és

folyamatos allapotat gerjeszti a fogolyban” (Foucault 1990, 214. old.).

A Focault altal leirt feliigyelet a normalizald kontoll eszkoze, intézményes hasznalata

(decentralizalt, személytelen €s lizemszerii modon mukodtetett iskolék, korhazak, menhelyek,

3 A fogalomrol részletesen Id. kdvetkezd szakasz.
35 A sz6 megfigyelésként és feliigyeletként is fordithato. Jelen dolgozat a megfigyelés kifejezést alkalmazza ebben
az értelemben.
36 Bentham olcsobb és kisebb személyzettel miikodtethetd bortont tervezett, elképzelései az 6 életében nem
valdsultak meg, mintdul szolgaltak viszont késébbi bortdntervekhez. Hollandidban példaul harom panoptikus
elrendezésti borton is épiilt: Arnhemben és Breddban Johan Metzelaar, Haarlemben pedig fia, Willem Metzelaar
tervei alapjan épitkeztek. Ma mar egyik épiilet sem funkcional bortdonként. 2006-ban megnyilt az elsé digitalis
panopticon stilust bortdn, az Amszterdamhoz kozeli Lelystad borton. A digitalis feliigyelettel tizemeld bortonben
150 elitéltet 6riznek mindossze 6 f6s személyzettel.
Ld. www.theguardian.com/world/2006/jan/19/prisonsandprobation.society
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javitointézetek) térben €s idében is lehatarolt, de nadla még nem esik sz6 a megfigyelés soran
szerzett informaciok megdrzésérol.

Az adatgylijtés és adattarolds alapjat a technologia fejlddése teremtette meg a mult szazad
utolsd évtizedeiben. A digitalis forradalom el0szor azt tette lehetévé, hogy barmely adat
digitalisan tarolhatova valjon. A digitalis eszkozok fejlodése pedig megsokszorozta a (mar
foleg digitalisan) elérhetd és gylijthetd informacidk mennyiségét, €s mindségét. Az
adatmennyiség jelenleg is exponencidlisan novekszik, a rendelkezésre all6 technikai
feltételrendszer és hattértudas korabban sosem latott modon fejlodik — megérkeztiink a Big Data
koraba (Galantai 2016).%’

A térbeli és idObeli korlatok megsziinése sziikségszeriivé tette a surveillance fogalménak
ujradefinidlasat is. A surveillance modern definicidja Haggerty és Ericson (2006)
megfogalmazasaban ,,a lakossdagra vonatkozo informaciok gyijtése és elemzése tevékenységiik
szabalyozasa érdekében” (Haggerty—Ericson 2006, 3. old.).

Hasonldan tag értelmezést hasznal David Lyon, aki szerint a surveillance ,, a személyes adatok
célzott, szisztematikus és rutinszerii figyelése azok alanyainak befolydsolasa, iranyitisa vagy
védelme céljabol”*® (Lyon 2007, 14. old.; Haggerty et al. 2006).

A szisztematikus vonas vezeti el David Lyont a surveillance society (megfigyeld tarsadalom)
fogalmahoz, amely az 6 meghatarozasa szerint: ,,olyan tdarsadalom, ahol a megfigyelési
technologiat széles korben hasznaljak az emberek mindennapi tevékenységének figyelemmel
kisérésére” (Lyon 1994). Egy masik definicio szerint a ,,megfigyeld tarsadalom” olyan
tarsadalom, amelyet megfigyelésen alapulo technikak segitségével szerveznek és strukturalnak

(Lyon 1994).
2.2.1. Szisztematikus adatgyijtés, informacioszerzés, megfigyelés (surveillance)

Napjainkban tehat a megfigyelés tarsadalméaban ¢éliink, s igy hat értelemszertien magunk is

beleesiink a megfigyelti szerepkorbe.

37 A Big Data nagy mennyiségii, nagy sebességli, és/vagy nagy valtozatossagu informacio, amely koltséghatékony
¢és innovativ megoldasokat kinal az informaciofeldolgozasban, és amely lehetové teszi a megnovelt hatékonysaga
elemzéseket, dontéshozatalt és folyamat-automatizalast.” Gartner é. n. idézi: Galantai (2016).
38 The focused, systematic and routine attention to personal details for purposes of influence, management,
protection or direction.”
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Ennél a pontnal valik fontossa a fogalomhasznalat — némi — pontositisa.’® Az angol
,surveillance” kifejezés magyarul tobbféleképpen fordithat6. Jelen miiben a kontextustol
fliggben ,,megfigyelés’-ként vagy ,, feliigyelet”-ként forditjuk/emlitjiik/hasznaljuk, illetve
hivatkozunk ré. A ,,surveillance” fogalom altal lefedett fogalomkort €s tartalmi halot hasznaljuk
a ,,megfigyelés” €s ,,megfigyelt” (személy) megnevezésekor is, ahol a ,, Megfigyelt” személy
az, akire a felligyeletként/megfigyelésként definialt ,,surveillance” célzott adatgylijtése,
informacioszerzése vonatkozik. ,, Megfigyelo”’-nek tekintiink mindenkit, aki maga végez
masokra vonatkozo megfigyelést, adatgyiijtést, informacioszerzést, és/vagy onmagat ebbe a

kategoriaba sorolja, igy gondolja, hogy 6 ezt a tarsas szerepet tolti be.**

A dolgozat szemantikai szempontbél nem kiiloniti el a megfigyelés konceptudlis
értelmezésének kiilonb6zo kontextualis értelmezéseit, nem tér ki tekintettel a kritikai
megfigyeléstudomanyban hasznalt surveillance kifejezés értelmezésére sem a civil attitidok és
viselkedési mintdk sem a rendészeti operativ hasznalat a viselkedést moderald hatdsok
tekintetében. Ennek oka, hogy a dolgozat hangsulya az adott személyek dltal
adatszerzésnek/informaciogytijtésnek/megfigyelésnek itélt jelenség személyes megélésén van,

fliggetleniil azok forrasatol és jellegétol.

Miért fontos mindez? A megfigyelés tarsadalmédban az informécidszerzés és -birtoklas alapvetd
eréforrassa, hatalmi tényezévé valt.*! Az informdacids tarsadalomban a feliigyelet és kontroll
szempontjabol kardinalis kérdés, hogy ki milyen szerepet tolt be, a Megfigyel6i/Megfigyelti
dichotomiaban »melyik oldalon all», mit tekint
adatszerzésnek/informacidgylijtésnek/megfigyelésnek. A tarsadalmi  hierarchidban,
kontrollfolyamatokban  rendkiviill nagy kiilonbséget okozhat, hogy ki milyen
informacio(forraso)kkal rendelkezik, azokat milyen modon szerzi meg €s hasznalja fel, illetve

milyen lehetdsége van parhuzamos szerepbetoltésre, a szerepek kozti valtasra.

E folyamatoknak a személyes konceptualizalasa, megélése, attitiid- és viselkelkedésmddositd
hatdsa pedig mind hatalmi (feliigyelet/kontroll), mind pedig a személyes attitlid- ¢és

viselkedésben megmutatkoz6 tényezdk szempontjabol megkeriilhetetlen kérdés.

3 A kutatdsban hasznéalt megfigyelés fogalom opreacionalizélasi részleteirdl 1d. a dolgozat kutatismodszertani
fejezetét.
40 A kutatasban hasznalt ,, Megfigyelés”, illetve , Megfigyelé/Megfigyelt” fogalmak pontos értelmezési
taromanyarol 1d. késébb részletesen a disszertacio 3. szakaszaban.
41 Ld. ,,Az informAci6 az 0j olaj” mondas.
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2.2.2. Feliigyelet, kontroll, megfigyelés és tarsadalom (surveillance society)

Jeremy Bentham utilitarista filozéfus €s jogtudos 1791-ben 1j paradigmat teremtve jelentette
meg a Panopticon or the Inspection-House és a Panopticon Post-script cimii tanulmanyait.*?
Ezekben egy olyan — végiil meg nem valosult — borton tervét irja le, amelyben a folyamatos

megfigyelés és az allando ldathatosag biztositja a sikeres miikodést €s fegyelmet.

Foucault a benthami javaslatok nyoman, az intézményi kontroll terjedése és a hatalom kérdéseit
koriiljarva, arra a megallapitasra jut, hogy a modern tarsadalomban fegyelmezé hatalom
miikodik, amely decentralizalt és személytelen, és iizemszerii mddon, az erre szolgalo
intézmények (pl. iskoldk, korhdzak, menhelyek, javitdintézetek, bortonok) segitségével
normalizald kontrollt gyakorol a tarsadalom tagjai felett. A hatalom e formaja nem birtokolhatd
(ezért nem is lehet ,,megdonteni”, nincs kdzpontja, diffiiz modon oszlik el a tarsadalomban, és

alland6 kapcsolati hdaloban jelenik meg.

Az informatika, a digitalizaci6, globalizacid és a tarsadalmi kontrollfolyamatok hatdsainak
ereddjeként megjelend megfigyelés tarsadalma a tarsadalmi és intézményi kontroll lehetoségeit
jelentésen megsokszorozza, amit a digitalis technoldgia folyamatos fejlédése, a halézasotodas

¢s Osszekapcsoltsag csak tovabb erdsit.

A szakirodalomban megjelent a ,megfigyelési csomag” (surveillant assemblage)-nak
(Haggerty—Ericson 2000) nevezett jelenség fogalma. A ,,megfigyelési csomag”-ot a kiilonféle
megfigyelési, adatgyiijtési és feliigyeleti technikék jelenlétén és terjedésén tul, ezek rendszerré
szervezddése €s dltalanossa, mindenkire kiterjedové valasa, egymasra hatasa és rendszerbe

szervezodése — 1ényegében a Foucault-1 decentralizaltsag ¢és személytelenség — jellemzi.

,»Nos, ha betériink egy aruhazba, minden 1épésiinket kamerak, tiikrok és biztonsagi 6rok kovetik. A
bankok kornyékét és a koztereket kamerakkal szerelik fel, ellopott autonkat miiholdas
kovetérendszerrel azonositjak, tételes, a hivott szamokat és a beszélgetés idejét tartalmazd szamlat
kérhetiink a tavkozlési szolgaltatotol, s jol tessziik, ha hazunkra is riasztot és mozgasérzékeld

reflektort szereltetiink, ha javainkat biztonsagban szeretnénk tudni. Lam még allam sem mindig kell

s

A megfigyelési csomagban 0Osszegzédnek a modern tarsadalomkontroll karakterisztikus

eszkoOzei, minden és mindenki ellendrizhetové valik, mert minden és mindenki része annak a

42 Ld. Foucault (1990 [1975]).
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halozatnak, amely a tarsadalmi ¢€let minden teriiletét athatd6 megfigyelési kultara és a

technologia dsszekapcsolddasaval 1étrejott (Bard—Borbird 2010).

A hagyomanyos megfigyelési modszerek mellett az online aktivitas szerepe, elemezhetdsége
¢s a tarsadalmi kontrollfolyamatokban betoltétt szerepe is megnétt. Jelenleg a digitalis térben
a felhasznalok tevékenysége, ,, digitdlis labnyoma” nyoman hatalmas mennyiségii strukturalt,
félig strukturédlt és strukturalatlan adat gytlt/gylilik 6ssze. Minden kapcsolat, cselekvés,
érdeklddés, tevékenység, amely ,,a halozat kontextusaban sziiletik, torténik™ (Sziics—Y oo 2016,
9. old.) nyomot hagy a rendszerben, megmarad, visszakereshetové ¢és elemezhetdve,
kutathatova (Dessewffy—Lang 2015. 160. old.) valik a jelenben, vagy a tavoli jovében

barmikor.

Az adatok kutathatdsaga, feldolgozhatdsaga pedig mar nem korlatozodik csak az allami szervek
hataskorére: a megfigyelok kore boviilt. Mind egyének, mind pedig szervezetek végezhetnek
valamilyen — céljaiknak megfeleld — adat- és informaciogytijtést, -elemzést. A szereplok
korének jelentds taguldsa és a célok diverzifikalodasa miatt pedig szinte mindenki beleeshet
valamilyen kutatdsi, adatgyiijtési kategoéridba legyen sz6 bar vasarlashoz kapcsolodo
viselkedéselemzésrdl, Big Data alapokon nyugvd kutatisrol, vagy éppen nemzetbiztonsagi

vizsgalatrol.

A megfigyelés tarsadalmaban ezért elmondhato, hogy mind a megfigyelok, mind a megfigyeltek
kore jelentosen kiszélesedett. A szereplok, nemcsak szervezetek, hanem egyének is, akik a
tarsadalom tagjai, és akik tobbféle tarsadalmi szerepet toltenek be. A kiilonféle cselekvésekhez,
szerepekhez pedig a megfigyeléssel, adatgytijtéssel, informacidszerzéssel kapcsolatban is eltérd

viselkedésmodok kapcsolddnak.

A kutatasi probléma szempontjabol fontos, rovid részdsszefoglalas

Az informacios tarsadalomban/a megfigyelés tarsadalmaban mindenki lehet a megfigyelés,
adatgytijtés alanya, de maga is élhet e lehetdségek tobbségével: vagyis egyszerre vagyunk
megfigyelok és megfigyeltek is, a feliigyelet alanyai és létrehozoi.

A kovetkezd szakaszban néhany fontos adatgytijtési/informacioszerzési €s megfigyelési
valtozasrol, lehetdségrol és problémardl lesz szo az érintetti viszonyulds jobb megértése
érdekében.
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2.2.3 A digitalis korszak és a szisztematikus adatgyiijtés, adatelemzés

Kérdéstink: Hogyan befolyésoljak a digitalis 6koszisztémaban a soha sem latott mennyiségben,
komplexitasban rendelkezésre allé és elemezhetd adatok a feldolgozas mddszereit, eredményeit és
az egyre jelentdsebbé valdo adatgyijtés/informacioszerzés/megfigyelés egyéni és tarsadalmi
hatasait?

crer

szovetébe valo mély beépiilésének legfontosabb katalizatorai: a technologiai fejlddés, a
haloézatosodas és a globalis digitalis dsszekapcsoltsag strukturalis valtozast hozott az elérhetd
adatok mennyiségében, mindségében ¢és elemezhetéségében. Mind a mindenki szdmaéra
korlatozas nélkiil elérhetd adatok ¢és informacidk, mind pedig a csak kevesek szamara
tanulméanyozhato, torvényi felhatalmazast igényld surveillance és informaciogytijtés drasztikus

valtozason esett keresztil.

A kovetkez6 szakasz ezekkel a valtozasokkal foglalkozik, roviden bemutatva az OSINT, a Big
Data és a torvényi felhatalmazast igényld nemzetbiztonsagi informacidszerzés néhany

jelentdsebb kérdését.
OSINT: A nyilt forrasu adatok elemzési lehetdségei és kérdései

Mivel az informacios tarsadalomban az egyes technologiak novekvé konvergenciaja magasan
integralt rendszerekben oOsszegzodik (pl. mikroelektronika, optoelektronika, hirkozlés,
informaciotechnologia — integralt rendszerekben jelenik meg), valamint széles tomegek
szamara valik elérhetd informacioforrassa és informacidmegosztod feliiletté, a vdltozdasok

robbanasszeriiek.

Nemcsak a termékek, eljarasok és folyamatok informéciotartalma novekszik, hanem a
tudomany és technika osszekapcsolodasa és exponencialis novekedése figyelheté meg. De a
nem  tudomanyos  teriileteken — mint adminisztraci6, tomegkommunikacid,
informacioszolgaltatds, gazdasag, kozigazgatds — is dramai valtozasok tapasztalhatok. A
tuddsmenedzsment az egyes személyek ¢és szervezetek tevékenységének egyik kozponti
funkcidjava valt; felértekelddott az informdaciobiztonsag, az adatbanyaszati hatékonysag, a
hatalmas informacids Ocean ,,fehér zajabol” a szabadon felhasznalhato relevans informacio
kivalasztasa és elemzése, a nyilt forrdsi adatszerzés lehetdségeinek szerepe egyre

meghatarozobba valt (Vida 2013) a nemzetbiztonsagi teriileten is.

Vida Csaba (2013) nemzetbiztonsagi szempontbdl igy hatdrozza meg az OSINT fogalmat:
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»[A] nyilt forrasu adatszerzés specialis modszertan alapjan, folyamatosan végzendd adatszerzendo
tevékenység, amely elsédleges (nyers) és masodlagos (mar feldolgozott, atvett) nyilt informaciok
megszerzésére és feldolgozasara iranyul a felhasznalok (kormanyzat, haderd, rendorség, cégek,

vallalatok stb.) informacidigényének kielégitése érdekében” (Vida 2013. 102. old.).

Az OSINT, mivel legalis tevékenység, szakember kezében rendkiviil gyorsan tud nagy
mennyiségii, aktudlis és relevans informaciot biztositani valamely felmeriilt problémahoz,
miuveleti munka eldkészitéséhez és/vagy tadmogatasdhoz. Vida kiemeli, hogy az OSINT
nemcsak az internetet hasznalja forrasként, hanem minden mas nyilvdnosan megszerezhetd és
relevans adatot, informdcidkat is (pl. média, nyomtatvanyok, sziirke irodalom, beszamolok,
tajékoztatd anyagok, kiallitdsok, kereskedelmi miiholdak felvételei stb.) A jol miik6do nyilt
informaciogytjtés esetén az elvart kovetelmények: a fontossag, pontossag, hitelesség, szakmai

megbizhatdsag, iddszeriiség €s az objektivitas is.

A megfigyelés tarsadalméaban azonban az OSINT lehetdségek nem csak a szakemberek szdmara
allnak rendelkezésre, sok a modszerben nem szakértd, de mégis ,,profi” civil megfigyelé (pl.
rajongok, HR-el foglalkozd szakemberek) alkalmaznak régen csak hivatdsosok altal ismert

technikakat.

Bar a fenti definicio alapjan az OSINT-tevékenység jol koriilhatdrolhatonak tiinik, vannak
azonban olyan szakértdk, akik a differencidlatlansag mellett teszik le a voksukat a fogalom

értelmezésekor.

A »nyilt informdciogyiijtés« nem egzakt jogi terminus abban az értelemben, hogy a jogforrasokban
nem talalhaté olyan altalanos érvényli definicid, amely pontosan meghataroznd a jelentését”

(Péterfalvy 2015, 17. old.).

Torténetileg Ggy alakult, hogy a ,,nyilt forrdst informaciogylijtés” mint fogalom az allami
szervek, ezek koziil elsdsorban a rendvédelmi €s nemzetbiztonsagi szervek miikodéséhez
kotédik, hiszen miikddésiik sordn jellemzo, hogy a rajuk vonatkozd térvényi keretek kozott,

feladataik ellatasa érdekében sokfajta (nyilt €s titkos) informacidgytijtési eljarast alkalmaznak.

Mivel azonban az eljards torvényileg kevéssé specifikalt (kis tulzassal nyilt
informaciogytijtésnek mindsiil mindaz a torvényes informdcioszerzo tevékenység, amely nem
tartozik a titkos informacioszerzés jogszabalyaiban meghatdrozott eszkozeinek és modszereinek

korébe (Péterfalvy 2015), az eljarassal kapcsolatos problémak tarhdza is szélesnek bizonyul.

A nyilt informécidszerzés fontosabb problémai
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A teljesség igénye nélkiil csak néhany kérdés:

a nyilt adatok és informaciok bosége ¢és felhasznalhatosaga (relevans
adatok/informaciok/problémak kivalasztasa, big data kérdések, hamis vagy félrevezetd
informaciok sziirésének problémai);
a személyes adatok védelmének kérdései* (legfontosabb probléma, hogy nincs a titkos
adatgyljtésnél mar kidolgozott specifikus kovetelményrendszer);
a nylilt informdcioszerzés jogi definialatlansdga (sem alanyi oldalrdl — adatkezelo,
adatalany — sem pedig targyaban, sem informéacioforras-kategoridkkal, vagy az
informaciogyiijtés konkrét modjaival nem hatarozhatd meg (Péterfalvy 2015);
igen eltéro informacioszerzési eljardasok, amelyeket nemcsak a nemzetbiztonsagi
szervek, hanem a gazdasag és a kozigazgatas szerepldi, vagy akar maganemberek,
blinz6i csoportok is alkalmazhatnak, amennyiben rendelkezésre all szamukra a
sziikséges technikai feltétel és szaktudas. Ilyenek példaul
o pilodta nélkiili jarmiivek, dronok altal nytjtott adatok €s ezek elemzése;
o nyilt forrasu adatok elemzése (pl. cyberbully, vagy break-up stalking esetekben);
o big data elemzések hasznalata (pl. nagy gazdasagi erOpotenciallal rendelkezd
vallalatok profitmaximalizalasi torekvéseinek érdekében);
o felhasznaloi viselkedés elemzése (pl. interaktiv reklamok kialakitasa érdekében);
o halbzat- és tartalomelemzés etikai kérdéset;

o biomarkerek, biometrikus nyilvantartéasi és adatvédelmi problémak;

A fenti kérdések megvalaszolasakor a legfontosabb, hogy az Infotv.** 4ltalanos elvei, szabalyai

¢s adatvédelmi el6irasai maradéktalanul vonatkoznak valamennyi nyilt informécidszerzést

folytatd személyre ¢€s szervezetre. Az adatkezelés célhoz kotottsége, a szlikségesség ¢és

aranyossag kovetelménye, az adatkezelési szabalyok maradéktalan betartasa, az adatbiztonsag

¢s a jogorvoslat lehetésége minden esetben elvaras.

Bar a nyilt forrasu informdcioszerzés legalis tevékenység barki szamara, a torvényi eldirasok

¢s az etikai szempontok egyiittes érvényesitése ebben az esetben is jogosan varhato el barmely

(nemzetbiztonsagi) szervezetettdl vagy informaciogytijtést végzo személytol.

43 A probléma sszefoglalasa, és torvényi hattere 1d. (Péterfalvy 2015).
42011. évi CXIL. torvény az informacios onrendelkezési jogrol és az informacioszabadsagrol.
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Azonban a strukturalt és strukturalatlan adatmennyiség exponencialis ndvekedésével — amelyet
a rendelkezésre allo technikai feltételrendszer és hattértudas sosem latott fejlodése egészit ki, —

az emberi feldolgozas sok szempontbdl mar nem bizonyul elégségesnek.

Elérkezett a ,,Big Data*>” kora.

Az araml6 informacio €s a Big Data

»A Big Data nagy mennyiségli, nagy sebességll, €s/vagy nagy valtozatossagu informacio, amely
koltséghatékony és innovativ megoldasokat kinal az informaciofeldolgozasban, és amely lehetdvé
teszi a megndvelt hatékonysagu elemzéseket, dontéshozatalt és folyamat— automatizalast” (Gartner

¢. n. id.: Galantai 2016, 32. old.).

Az egyik leggyakrabban hasznalt definicid, a ,,3V” szerint a Big Datéat a harom V jellemzi: a
mennyiség (Volume), sebesség (Velocity), és valtozatossag (Variety), vagyis hatalmas
mennyiségli, rendkiviil valtozatos adat, nagyon gyors feldolgozasa, amely valds idejl
kiértékelést, reagalast €s 0j tipusu Osszefliggés-feltarast tesz lehetové. A fenti elemek mellett a
valésagtartalom (Veracity),* valtozékonysag (Variability), a megjelenités (Vizualisation), az
értékes felhasznalhatd eredmény (Value), érvényesség (Validity), az érvényesség hossza

(Volatility) is fontos jellemz6 a Big Data definidlasakor (De Van 2016).

A Big Data*’ koncepci6 hétterében az a meggy6z6dés ll, hogy a kibertérben fellelhetd extrém
nagy adathalmazok 0j modszertant ¢s komoly szamitastechnikai kapacitast igényld analizise
soran olyan osszefiiggések, mintazatok, trendek tarhatok fel, amelyek mélyebb betekintést
nyujthatnak az emberi viselkedésbe, a tarsadalmi folyamatokba ¢€s interakciokba, s amelyek a

régi modszerek alkalmazasaval, kis szamu adat elemzésével nem érhetok el.

A Big Data adatai rendkiviil sokféle forrasbol eredhetnek (pl. kozosségi média, GPS-jelek, IoT,
korhazi adatbazisok, mobiltelefon-adatok, adatbazisok), de 6sszességében elmondhatd, hogy a

felhasznalhat6 informaci6 forrdsa harom f6 kategoriaba sorolhaté (Giczi—Szdoke 2017):

1. kizardlag emberi forrasbol, ember—ember interakciobol szérmazo6 adatok (pl. fotok,

muvészeti alkotasok),

4 A fogalom feltételezhetéen elséként John R. Mashey: Big Data ... and the Next Wave of InfraStress. Slides from
invited talk. Usenix, 1998. aprilis 25-én elhangzott egyetemi eldadasaban szerepelt (forras: Sziics—Yoo 2016).

46 A Big Data 3+1V definiciéja.

47 A Big Data kifejezés kozel hiszéves megjelenése 6ta annyi informacié sziiletett a témakdrben, hogy az egyik
szerzéparos (Sziics—Y 00 2016, 8. old.) felvetette, hogy célzott szamitdogépes algoritmus hasznalata lenne sziikséges
a vonatkozo irodalom strukturalt feltarasahoz.
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2. folyamateredetli, ember—gép interakciobol szdrmazé adatok (pl. tlizleti folyamatok,
tranzakcios adatok),
3. vagy pedig kizdrolag gépi aktivitasbol, gépek kozti kommunikdciobol szarmaz6 adatok

(pl. a dolgok internete IoT, log fajlok, miiholdképek, okos méréeszk6zok).

A Big Data azonban nemcsak a rendkiviil valtozatos forrasbol eredd adatokat, hanem azok
rogzitését, feldolgozasat, elemzését, megosztasat, és vizualizacigjat is magaban foglalja

(Sztics—Y o0 2016).

Mi kiilonbozteti meg a Big Datat a 1970-es évek végén, az 1980-as évek elején megsziiletd
adatbanydszattol? A szamitastechnikai ellatottsdg ¢és az informatika hasznalatanak
elterjedésével hatalmas digitalizalt adatbazisok elemzésére nyilt lehetéség. Konnyl belatni,
hogy mar egy nagyvallalat miikddése soran is hatalmas adattomeg gytilik 6ssze. A tarsadalom
halozatba kapcsolt elemei, a hatalmas mennyiségii és rendkiviil aktiv felhasznalok azonban
olyan folyamatosan dramld adattomeget szolgaltatnak, amelyek sokszorosan muljak feliil az
egyéni felhasznalok adatbazisai alapjan Osszegyljtheté adatokat, ¢és levonhato

kovetkeztetéseket.
Napjainkra kialakultak a Big Data hatékony mitkddéséhez sziikséges feltételek:

- nagy mennyiségi felhasznaloi adat (digitalis labnyom);

- szamitdgépes adatbazisba kotott halozatok;

- amultat &tmentd digitalizalas;

- amindenhol jelen 1év6 szamitastechnika és szenzorok;

- a gépi felismerés és machine learning.

- Nem elhanyagolhat6 hatds a szamitasi teljesitmény novekedése és a tarolasi kapacitas
aranak csokkenése és a Big Data céljainak megfelelden kifejlesztett rendszerek

(célszoftverek) megjelenése sem.

A Big Data felhasznaldsi lehetoségei igen szélesek: felhaszndloi szokésok/igények,
preferencidk megismerése; kereskedelemi felhaszndlds, trendelemzés; média; okosvarosok
kialakitasa ¢és miukodtetése; kornyezetvédelem; (nemzet)biztonsdg; politikai trendek

felismerése; valamint fontos kérdés a rendészeti felhasznalas lehetdsége is.
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A Big Data altal nyujtott adatfeldolgozasi moddszerek hatdsa és eredményei kicsit a
gestaltpszichologia alaptéziséhez*® hasonld reveldciot hozott sokak szamara: a latszdlag
artalmatlan adatok (részek) 0sszesitése egészen 0j fényben vilagitja meg a torténéseket, és eddig

nem elérhetd kovetkeztetések levondsat teszi lehetove (1) egész ,.kiugrasa”).

Az eddigi eredmények alapjan elmondhatd, hogy a Big Data elemzések az eddigi médszerek
hatékonysagat fényévekkel meghalado lehetéségeket nyujt a tdarsadalmi folyamatok valos idejii

elemzésében, a varhato események és viselkedések predikciojaban.

A megnovekedett adatmennyiség altal lehetdvé tett adat- és viselkedéselemzési lehetdségek, a
nyilt informacidszerzés, €s a nagy 1éptékii adatbanyaszat jelentdsége mellett Uj tavlatok nyiltak
meg az operativ jellegi informacioszerzés teriiletén is. A (titkos) megfigyeléssel,
allami/nemzetbiztonsagi/bliniigyi operativ adatgytijtéssel kapcsolatos kérdések targyalasa
meghaladja e dolgozat kereteit, azonban a kovetkezd esettanulménnyal csak a lehetséges
problémak széles tarhazat, a kérdéskorben megjelend problémak sokasagat kivanjuk

érzékeltetni, a teljesség igénye nélkiil.
Nemzetbiztonsag vs. maganélet: egy holland példa

A 9/11-et et kovetd a ,szabadsdg/maganszféra kontra biztonsag” kérdéseivel birkdzo
nemzetbiztonsagi szervek a ,civilizacids kockazatok globalizaciojaval”, a terrorizmus
fenyegetésével is szembe kell hogy nézzenek (Révész 2014). A felmeriilt problémara sok
esetben az elsé reakcio a megfigyelés fokozdsa: a személyes adatok, biomarkerek, DNS-
adatbazisok taroldsa és védelmi célu elemzése, a kontroll fokozasa, adatbanyaszati eszkzok
alkalmazésa (legyen sz6 akar egyénekrdl, akar tdrsadalmi csoportokrdl), a torvényi lehetdségek
kitagitasa. A nemzetbiztonsagi lehetdségek torvényi tagitdsaval és szabalyozasaval kapcsolatos

kiilonféle nehézségek bemutatdsara a kovetkezd holland példa segitségével tesziink kisérletet:

2017. jalius 17-én a holland parlament fels6hdza megszavazta a Hirszerz6 ¢és allamvédelmi
szolgalatokrdl szold 11j torvényt* (Wet op de inlichtingen— en veiligheidsdiensten, hivatalos
roviditése: Wiv 2017).°° A képviselShaz dltal 2017. februar 14-én elfogadott térvényt a felsdhaz

csak torvényességi szempontok alapjan mérlegelte: azt vizsgaltak, hogy az 01j térvény nem keriil-e

4 Az egész kiilonbozik a részei 6sszegétdl (Kohler 1929).
49 https://nltimes.nl/2017/07/12/dutch-senate-approves-data-mining-law
50 https://wetten.overheid.nl/BWBR0039896/2022-01-01

38




ellentétbe az alaptorvénnyel vagy érvényes nemzetkozi szerzédésekkel, illetve nem sérti-e az

allampolgarok alapvet6 jogait.

Pontosan ezek azok a kérdések, amelyek miatt a késziilo torvény évekig huzodo vitak kereszttiizében
allt. A jogvédd szervezetek’! az elsék kozodtt jelezték aggodalmaikat amiatt, hogy az 0j torvény
szinte korlatlan adatgytijtési lehetéséget biztosit a holland titkosszolgalatoknak, és ezzel rendkiviili
modon veszélyezteti az allampolgaroknak a maganélet védelméhez fliz6d6 jogait.’> Az Amnesty
International hangstlyozta, hogy még a terrorveszély és a nemzetbiztonsag sem indokolhatja, hogy
tomegesen gyujtsenek adatokat artatlan és semmivel nem gyanusitott allampolgarokrol; a nyers, még
feldolgozatlan adattomeget megosszak kiilfoldi tarsszervezetekkel, titkosszolgalatokkal; valamint a
tervezettnél sokkal szorosabb feliigyelet létrehozasat szorgalmaztdk a szolgalatok munkajanak
ellenérzésére.”® Mas szervezetek is aggaszto kérdéseket fogalmaztak meg az 0j torvénnyel
kapcsolatban. A WWR (Wetenschappelijke Raad voor het Regeringsbeleid — ,tudomanyos tanacs a
kormanyzati politika részére”) arra figyelmeztette a kormanyt, hogy a big data elemzések alapjan
drtatlan civilek valhatnak a profilozds dldozataiva, ha tevékenységeik megfelelnek egy adott
mintazatnak. A torvény lehetséges kovetkezményei koziil az un. ,,Big Brother— hatast” emelték ki,
vagyis azt, hogy az emberek megvaltoztatjak a viselkedésiiket, ha folyamatosan érzékelik a
megfigyelés lehetéségét.>* A Raad voor de rechtspraak (ez a biraskoddssal foglalkozé szervek
erny6szervezete Hollandidban) a feliigyelet varhaté hianyossagait kifogasolta. Az Ujonnan
felallitando etikai bizottsag tagjainak felkésziiltsége (f6leg technikai tudasa) véleményiik szerint
kérdéses, mint ahogy az is, hogyan itélheti meg bizottsdg példaul a polgéri titkosszolgalat>
mitkodésének torvényességét, ha nem ismerheti meg azokat az adatokat, melyeket a szervezet
begylijt. Biraltdk azt is, hogy a torvény lehet8séget ny(jt arra, hogy a szolgalatok>® a megszerzett

adatokat akar 3 évig is meg6rizzék.>’

A koznyelvben a torvény hivatalos roviditése helyett hamar beszédes elnevezéseket kapott:
hivatkoztak 14 sleepnetwetként vagy rdvidebben sleepwetként®® (,halaszhalo-tdrvény” vagy

»halasztorvény”), illetve afiapwetként® (,,letapogatotorvény”). Az elnevezések mind arra az

S1'PI. The Institute for Human Rights, Amnesty International, Bit of Freedom.

52 https://nltimes.nl/2015/09/01/watchdog-new-law-lets-govt-spy-dutch-people

53 Ezekkel az érvekkel tdmogattak kés6bb a népszavazasi kezdeményezést is. Ld.
www.amnesty.nl/mensenrechten-in-nederland/veiligheid-en-mensenrechten/sleepwet. Ugyanezzel érveltek a
torvény elfogadasa utan is. Ld. https:/nltimes.nl/2018/03/22/dutch-govt-listen-voters-big-data-referendum-
amnesty

54 https://nltimes.nl/2016/11/22/new-datamining-law-draws-ire-dutch-judiciary

55 Algemene Inlichtingen- en Veiligheidsdienst — Altalanos Hirszerz és Biztonsagi Szolgalat.

6 A polgari hirszerzd szolgéalat mellett a térvény a katonai hirszerz6 szolgalatrol (MIVD) is rendelkezik.
Militaire Inlichtingen- en Veiligheidsdienst — Katonai Hirszerzd és Biztonsagi Szolgalat.

57 https://nltimes.nl/2016/04/29/data-mining-risks-profiling-ordinary-citizens-criminals-says-dutch-council

8 Ezen a néven hivatkoztak a torvényre a didkok, akik referendumot kezdeményeztek a torvény bevezetése
ellen, és érveiket egy kiilon erre a célra létrehozott oldalon hoztak nyilvanossagra. Az oldalnak jelenleg mar csak
az archivalt valtozata érhetd el itt: https://web.archive.org/web/20170917224915/https://sleepwet.nl/index.html
59 [gy szerepel tobbek kozott a kozszolgalati média hiradasaiban, pl. https://nos.nl/artikel/2200754-raadgevend-
referendum-over-aftapwet-komt-er
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eszkozre utalnak, amelyet az 0 térvény a titkosszolgalatok kezébe ad: az eddigi célzott adatgyiijtés
helyett akar az adatkabel (vagy pl. wifihotspotok) letapogatasaval is szerezhetnek adatokat. Az angol
nyelvil hirekben a jogszabalyt Big Brother Law-ként® (,Nagy Testvér Torvény”) vagy Big Data
Law-ként®! (,big data torvény”) emlegették. Miutan 5 didk népszavazist kezdeményezett, és a
kezdeményezést tobb mint 400 ezer szavazdpolgar tdmogatta, 2018. marcius 21-ére népszavazast

irtak ki, a torvény életbelépését pedig négy honappal kitoltak, 2018. majus 1-jére.

A népszavazas 51,54%-os részvétellel érvényes volt, a szavazok tobbsége (49,44%, 3.317.496

szavaz6 a toérvény ellen voksolt.5

Mivel a népszavazas nem iligydontd, hanem un. tanacsadod
(raadgevende) népszavazas volt, az eredmény alapjan a holland tdrvényhozasnak ujra kellett
targyalnia és Ujra szavazasra kellett bocsatania a torvényt. A szavazas utan ugy tlnt, hogy a holland
kormanyzopartok késznek mutatkoznak bizonyos valtoztatasokra: az adatmeg6rzés ideje haromszor
1 évre valtozott volna, nagyobb célzottsagot vartak volna el a lehallgatasoknal, és nagyobb
koriiltekintést garantaltak volna a kiilfoldi szolgalatokkal valé adatmegosztasban. A jogszabaly

t,63

kritikusainak tobbsége elégtelennek nevezte a modositd javaslatokat,® a térvény pedig végiil az igért

valtoztatasok nélkiil Iépett €letbe.

Azoéta kideriilt, hogy a térvényhozok és az érintett titkosszolgalatok is alabecsiilték a valtozasok
bevezetésének koltségeit — idében, pénzben és emberi erbforrasok tekintetében egyarant.® Egy
2021-ben késziilt jelentés® szerint a torvénynek valdo megfelelés a vartnal tobb szervezeti és
technikai atalakitast tett sziikségessé, megndvekedett adminisztracios terhekkel jar, és az operativ
feladatok rovasara koti le az emberi eréforrasok egy részét. A jelentés megallapitotta, hogy emiatt a
sok vitat generald kabelletapogatasra a torvény bevezetése és 2021 aprilisa kozott egyetlen egyszer
sem keriilt sor.%® Ez a tény talan megnyugtatéan hangzik, de természetesen kordntsem jelenti azt,

hogy a tomeges adatgytijtést a jovoben sem fogjak alkalmazni.

A 2.2.3. szakaszban az informdaciotechnika okozta adatrobbanas, ¢és adatfeldolgozasi
lehetdségek valtozasait tekintettiik 4t a nyilt forrast adatelemzés, a Big Data és a torvényileg
szabalyozott titkos adatgylijtés kérdéskorébdl vett, a kutatasi téma szempontjabdl fontos rovid

szakirodalmi attekintéssel.

% www.dutchnews.nl/news/2018/04/cabinet-prepared-to-compromise-on-big-brother-law-after-referendum-
defeat/
61 https://nltimes.nl/2018/03/22/dutch-govt-listen-voters-big-data-referendum-amnesty
62 https://nltimes.nl/2018/03/29/referendum-results-majority-data-mining-law
63 https://nltimes.nl/2018/04/06/changes-data-mining-law-mostly-cosmetic-privacy-group-says
64 Pedig a titkosszolgalatok feliigyeleti szerve, a CTIVD erre a veszélyre mar 2018 decemberében felhivta a
figyelmet. Ld. https:/nltimes.nl/2018/12/05/regulator-major-concerns-implementation-big-data-law
65 A jelentést az Algemene Rekenkamer (Altaldnos Szamvevészék) készitette, amely a kiilonboz allami szervek
munkéjat monitorozza hatékonysag és torvényesség szempontjabol.
66 www.rekenkamer.nl/publicaties/rapporten/2021/04/22/slagkracht-aivd-en-mivd
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A kutatasi probléma szempontjabol fontos, rovid részosszefoglalas

Az informdciés tarsadalom digitdlis Okoszisztémajaban az adatok soha sem latott
mennyiségben, részletezettségben, komplexitasban és pontossagban allnak rendelkezésre,
valnak elérhetové, és kiilonféle moddszerekkel elemezhetévé a hétkdznapi emberek, a
hivatasos adatelemzdk, az automatizalt adatbdnyaszati mdodszereket alkalmazo Big Data

tudosok, valamint hivatalos szervek szdmara egyarant.

A kovetkezd szakaszban azt tekintjiik at, hogy a létrejott valtozasok milyen biztonsagi

problémakat vetnek fel, s ezekre hogyan reagalnak az érintettek.

2.2.4. Biztonsag és biztonsagi kockazatok az informacios tarsadalomban

Kérdéstink: Milyen 1) tipusu kérdéseket, uj biztonsagi kihivasokat hoz magéaval a kialakult
tudastarsadalom, s hogyan reagalnak az érintettek az olyan felmeriilé problémakra, mint a
szamitastechnikai biindzés, vagy a kiberbiztonsagi problémak?
A 21. szazad folyamatosan valtozé feltételei kozott a biztonsag fogalma mar nem egyszertien
allapotként foghat6 fel, hanem olyan célként definidlhatd, amelynek eléréséhez ¢és
fenntartasahoz folyamatos aktivitas, rendszeres cselekvés sziikséges (Farkasné 2006), legyen
sz0 bar a kozosség biztonsagi érdekeinek érvényesitésérdl, vagy valamely fenyegetéssel

szembeni védettség targyanak meghatarozasarol.

Az informacids tarsadalomban a tdrsadalom miikddését alapvetden befolydsolja az informatikai
— ¢s az ezzel 6sszekapcsoldodod — infrastrukturalis €s kritikus rendszerek biztonsaga, amelyek a
tarsadalmi ¢let, a gazdasag és a kozigazgatds miitkodésének és fenntarthatosaganak alapvetd
feltételei. Az informatikai rendszerek megfelelé miikodése kihat a mindennapok
zavartalansadgara, a versenyképességre, a védelmi képességekre ¢és a nemzetkdzi
egyiittmiikodésekre is (Varhalmi 2010). Igy fontos feladatta valt a 21. szazadban a felmeriil
valtozasokhoz, 10 igényekhez, infokommunikécios biztonsagi kihivasokhoz vald rugalmas
alkalmazkodas ¢és megfelelés; a zavartalan miikodés tdmogatdsa, a kiberbiztonsdg, az
informaciovédelem, az informacid- és informatikai biztonsdg megteremtésében ¢és

fenntartasaban valo aktiv kozremukodés is.
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,»Az internet nélkiil lehet élni. Viz nélkiil nem lehet élni. De ha van vized, akkor a kiilonbség akozott,

aki kapcsolodik a webhez, és része az informacios tarsadalomnak, és akdzott aki viszont nem, egyre

nagyobb és nagyobb” (Brinkman—Sanders 2012, 293. old.).67

Tim Berners— Lee®-t idézve egyszerre lathatd, hogy napjainkban — talan egyre fokozodo
jelentdséggel — vannak jelen az olyan ,, hagyomanyos ™ kihivasok, mint az 6kologiai valtozasok;
az ¢élelem, a viz és természeti erdforrasok kimeriilése, demografiai robbands, gazdasagi
visszaesés, kornyezetszennyezés, élettércsokkenés (Dobak 2013) ¢és a tuddstarsadalom uj
tipusu keérdései, uj biztonsagi kihivasai is. S mint ahogy azt az idézet is mutatja, bar az alapveto
biztonsagot befolyasoldo tényezdk jelentdsége cseppet sem csokkent, a 21. szdzad
infokommunikacids forradalma egészen masfajta kérdések megjelenését is magaval hozta, s a
technikai eszk6zok és lehetoségek fejlodése komoly hatast gyakorol a blindzéskontrollra, a
blindzés alakulasara (Kerezsi—Pap 2017), illetve — kozvetleniil vagy kdzvetve érintve — az egész

tarsadalomra, igy a megfigyeltekre is.®

Informatikai biinozés

A valtozasok kovetkeztében a bilincselekményekre utdlag reagald tarsadalom (post-crime
society), ,,pre-crime society’-vé, a biincselekmények megeldzésére fokuszalo tarsadalomma
kezd atalakulni (Zedner 2007), egyre nagyobb hangsulyt kap az ,, adatfeldolgozason alapulo
kozbiztonsag-védelem” (intelligence-led policing) (Korinek 2010, 390 old.).

Az Ulrich Beck majd Anthony Giddens altal megfogalmazott ,, rizikotarsadalom ”-ban (id.
Bard—Borbir6 2010) az osztalytagozodast felvaltja az informaciohoz ¢és a
kockazatmenedzseléshez sziikséges eszk6zokhoz vald hozzaférés. Feeley és Simon (2003)
szerint az igazsagszolgaltatds egyre inkabb hasonlit a biztositdsi kockazatelemzéshez.
Véleményiikk szerint a blin6zés kezelése napjainkban megvaltozott az alkalmazott
modszerekben: nagy hangsulyt kapnak az iizleti életben megszokott eljarasok (pl. profilalkotas,

auditalas), amelyek egyre fontosabb szerepet tdltenek be a biintetdeljarasban is.

A modern tarsadalomfilozofiai megkozelitések a  jelenleg zajlo robbanasszeri

infokommunikacios fejlédést, a ,, negyedik’® informdaciés forradalom”-ként is emlegetik. A

7 Tim Berners-Lee: www.azquotes.com/author/8668-Tim_Berners_Lee
% Tim Berners-Lee a World Wide Web pontosabban a HTML, a HTTPés t6bb hasonld protokoll kifejleszt6je.
% Ld. példaul ,,Snowden hatdsa” Murakami Wood D., D. — Wright, S. (2015).
0 Az els6 harom nagy véltozas: beszéd kialakulasa, az iras, majd a nyomtatas feltalalasa és elterjedése.
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technikai valtozasok, az 0j informécidkezelési, -tovabbitasi folyamatok és az egyre erés6do
technologiai konvergencia olyan kommunikécios csatorndk, halézatok, Osszekdttetések
megjelenését hozta magaval, amely — vitathatatlan és mindennapi életiinket jelentdsen javitd
pozitivumai mellett — 1) aggasztd tendencidk €s jelenségek felbukkandsat is eldsegitette a

kialakult kibertérben.

Az oOtvenes évek elejétdl a technikai lehetdségek fejlodésével ¢€s valtozasaval a
szamitastechnikai eszk6zokhoz és lehetdségekhez kapcsolddo biinelkdvetési mintak jelentds

evolucion estek at (Wall 2008) 15 elkdvetési feliileteket, modszereket és eszkozoket hozva létre.

Az elsd, mésodik, majd végiil a harmadik generacios — szamitastechnikai blin6zés (computer
crime) (Wall 2008) és internetes blindz¢€s (internet crime, cyberspace crime) megjelenésével
napjainkra kialakult egy teljesen Ujfajta blinelkdvetési teriilet: az informatikai biindzés (IT

crime, information technology Crime). (Parti—Kiss 2016, 491.)

Amig a szamitastechnikai blindzés halozatok, szadmitastechnikai eszkozok és rendszerek
integritasat sérti (pl. hacking), addig az internetes blindzés esetén az internet az elkovetés
teriilete, és az internet médiumként jelenik meg (pl. hamis weboldalakkal torténd adathalaszat).
Az informatikai biinozés kizar6 moédon mindkét el6z6 format és annak kozos halmazat is

tartalmazza, jogilag is definialt, biintetdjogi kovetkezményekkel jaro tevékenység.

Az informatikai biinozés nemcsak feliilet, hanem elkovetési teriilet és modszerek terén is
jelentds valtozasokon esett at: mig az els0 ¢és masodik generaciés informatikai
blincselekményeknél az internet vagy egyaltalan nem, vagy csak marginalisan jatszik szerepet
(pl. hardver elleni timadas vagy helyi halozatot érinté hacking), addig a modern harmadik
generacids informatikai biingzés nem létezhet internet és fejlett technologidk nélkiil (pl.

malware-terjesztés, trdjai programok hasznalata).

A harmadik generacios informatikai bilingzés ezen feliil hierarchikus, helyi, nemzeti vagy
kontinentélis illetve globdlis szintet egyarant magaban foglalod (Parti—Kiss 2017) rendkiviil

komplex, ,,hatékony” és aggaszto jelens€éggé notte ki magat.

A harmadik generacids informatikai blincselekmények tobbféle felosztasa létezik. Ezek koziil
egyet kivalasztva: az Egyesiilt Kirdlysag informatikai blindzést kezeld rendszere haromfajta

blincselekményt kiilonboztet meg:

1. tartalom-blincselekmények (crimes in the machine), pl. obszcenitas, ,,trollkodas”;
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2. szamitastechnikai eszkozzel elkovetett blincselekmények (crimes using the machine),
pl. internetes csalds;
3. és aszamitastechnikai rendszer ellen elkdvetett biincselekmények’! (crimes against the

machine) pl. DDOS.

Napjainkban az informatikai biindzés erds szaktudast és kompetenciat igényld, internetes
kornyezetben, haldzati miikodésben, elére kifejlesztett szdmitastechnikai eszkozokkel (pl.
malware-ek, TOR) meghatarozott cél érdekében végzett, lokalis vagy globalis, széles hatokorti,
a felhasznalok tobbségét érinté’?, vagy illetéktelenek eldl rejtett, de széles kdrben hasznalt,”

rendkiviil nagy hasznot hozé tevékenységgé valt.™

Az informatikai blindz¢s térnyerése jelen dolgozat szempontjabol azért fontos, mert sok esetben
a blncselekmények végrehajtasat legalis vagy illegalis adatgytijtés, adatelemzés és/vagy

megfigyelés el6z meg, s igy e kérdéskor targyaldsa nem keriilheté meg.
Latencia, emberi tényezdk és az informatikai blindzés

Az informatikai blindzés egyik 1ényeges eleme a latencia, a lathatosag kertiilése, a felfedezést
gatlo hatasok tudatos alkalmazéasa. Masik jellemz0, hogy a médium jellege miatt a sértettek egy

része nem rendelkezik informacioval az oket ért karrol, negativ hatasrol.

Sok esetben a felhasznalok az dket ért tdmadasokrol nem, vagy csak jelenetds késéssel
értesiilnek. (Vallalati szinten egy malware telepitése, illetve az illegalis miikddés
megkezdddése kozott atlagosan 180 nap koriil mozog.””) De a karos miikddés felfedezése utan
is sok esetben ellenérdekeltek a megtamadottak (pl. bankok, pénzintézetek, neves szervezetek),
hogy a tdmadasokrol feljelentést tegyenek, mert ez johiriik és a vasarloi bizalom olyan mértékii

megrendiilésével jarhatna, amit nem kockaztatnak.

7I'Wall (2010), id. Parti—Kiss (2017). Prezentaci6 elérhetd:
www.ists.dartmouth.edu/docs/davidwallpresentation.pdf

72 A disszertaci6 irasi idszak alatt még a szerzd sajat maga is megtapasztalt egy — sikertelen, de szofisztikalt —
adathalaszati probalkozast 2022. augusztusaban.

73 P1. Darknet, Silk Road ,,piactér”.

" Amely még olyan aktualis jelenségekhez is kivaloan alkalmazkodik, mint a Covid-19-pandémia (Dornfeld
2020).

5 Virag Csaba (Cyber Services Zrt. oktatéasi vezetdje, etikus hacker) eléadasaban elhangzott adat a Szent Ignac
Jezsuita Szakkollégium altal rendezett ,,Belépni ingyenes, kilépni...? Az online biztonsag kérdéseir6l” cimii
szimpo6ziuman, 2017. aprilis 21.
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Maskor az online térben elkdvetett események rejtve maradnak a megtdmadottak eldtt: példaul
nem tudjadk, hogy infokommunikécios eszkozeik mésok irdnyitdsa ald keriiltek (pl. a
webkamera titkos ,atvétele”), szamitogépiik fert6zott, és illegalis tevékenységben (tiltott
adatszerzésben, talterheléses tdmadasban stb.) vesz részt. Sok esetben az érintettek nem
ertesiilnek kozvetleniil arrél, hogy a biinelkdvetdk személyes adataikat illegalis tuton
megszerezve megsértik maganéletiiket, visszaélnek adataikkal, vagy éppen anyagi kar
okozasara hasznaljak fel azokat (pl. bankkartyaadatok eltulajdonitasa), esetleg viselkedésiiket

— késdbbi felhasznalas, befolyasolas, vagy zsarolas céljabol — megfigyelik.

A latencia masik oka, hogy a harmadik generacids informatikai biincselekmények ,,nagy
valoszinliségli, és kis kart okozd” (high possibility — low impact) jellegiiek. Az eldre megirt
szoftverek automatizaltan hatolnak be a nagyszamu megtamadott rendszerbe (pl. levélszeméten
keresztiil), hogy ott rejtve, helyben kis kart okozva, feltinésmentesen, ,,dolgozzanak”. Mivel a
felhasznalok vagy nem észlelik a cselekményeket, vagy pedig alulbecsiilik az okozott
kovetkezményeket (pl. csak a szamitogép lassuldsat latjak a botnet halozatba kapcsolddas
egyetlen karos hatdsanak), nem tesznek feljelentést, és akar még el is tekintenek a probléma

orvoslasatol.

s

Az dldozati ignorancia, a sérthetetlenség, a ,,velem nem fordulhat elo érzése’® nemcsak
megneheziti az informatikai blincselekmények visszaszoritasat, hanem sok esetben éppen
alapjat adja az elkdvetdk altal hasznélt pszicholégiai manipuldcionak (social engeneering),”’
amely soran az elkovetok a sértettek segitségével, gyengeségeik vagy éppen joszandékuk
kihasznalasaval szereznek olyan adatokat, amelyek késébb céljaik érdekében felhasznéalhatok

(pl. 6nkéntes jelszomegadas, onszantabol megadott személyes adatok).

A pszichologiai jellemzOk, kognitiv és emociondlis hatdsmechanizmusok mellett az aktiv
dldozati kozrehatas 1s sok esetben szerepet jatszik az informatikai bilincselekmények
sikerességében, vagy megtorténtében (pl. illegalis — és sok esetben fertézott — tartalmak

letoltésével).

5 Tavolitd hatds, a személyes sérthetetlenség illizidja (Zimbardo—Ebbesen—Maslach 1977. id. Parti-Kiss 2017),
harmadikszemély-hatas (Davison 1983): mindkét elmélet szerint a személyek magukat és a hozzajuk hasonlokat
pozitivabb szinben, a veszélyeknek kevésbé kitetteknek és kevésbé befolyasolhatonak latjak, mint a ,,tobbicket”.
"7 A napjainkban felmeriil social engineering problémakrol 1d. részletesebben Banyasz—Bota—Csaba (2019).
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A megfigyelés és adatgylijtés pedig gyakran a digitalis térben szabadon elérhet6 adatok alapjan
szolgaltat nyilvanos profiljaival, online tevékenységével, preferencidinak (pl. lajkolas)

kimutatasaval.

,»Csupan a Facebook lajkolasi adataibol 80-90%-ban lehet kdvetkeztetni olyan személyes
tulajdonsagokra, mint a szexualis iranyultsag, az intelligencia, a vallasi tiirelem, az idegengyildlet,
az érzelmi labilitas, az agresszid [...]. Biztonsagi szempontbol leszogezhetd, hogy egy tervezett
tamadas (izleti, politikai, stb.,) esetében az ismert célszemély vagy célként kivalasztando
személy(ek) vonatkozasaban komoly kockazatot jelent a sebezhetdség személyiségvonasok alapjan

torténd azonositasa” (Csépe 2017, 284. old.).

Fontos tehat, hogy a felhasznalok ismerjék az online adatgyiijtés és megfigyelés lehetdségét, €s

veszélyeit helyén kezeljék.

Mivel a fenti hatasok széles korben megjelennek, elmondhatd, hogy az informatikai biindzés
jelenleg az egyik legfontosabb biztonsdagi kockdzatot jelenti mind az egyének, szervezetek,

vallalatok és allamok/kormanyok, mind a tarsadalom egésze szamara.

Az informdcios tarsadalom sarkalatos kérdései: reakciok, félelmek és lehetdségek

A tarsadalmi reakciok a valtozasokra széles korben mozognak, ,,az internet az 6rdog miive”-tol

a pozitiv futurologiai megkdozelitésekig, ahol a fejlédésbe, a jovobe vetett hit dominal.

A teljesség igénye nélkiil a felmeriilt kérdések koziil néhany: elektronikus orwelli vilag?,
generacios problémak (digitalis bennsziilottek — digitalis bevandorlok), elszemélytelenedés,
technikai kiszolgaltatottsig ndvekedése, a virtudlis vilag veszélyei, internetfliggdség,
cyberbullying, catfishing, netikett kérdések, az informacids tarsadalom nyelvi hatdsai,
digitalizacios kérdések, a publikacio valtozasai, online kereskedelem, gyerekek és az internet,
OSINT, Dark Net, informacio tulterhelés, informacios fehér zaj, a technikai vs. tdrsadalmi, €s

a felmertlt kérdések hosszan sorolhatok lennének.

8 Fogalom: Zimbardo-Ebbesen—Maslach (1977) A ,sérthetetlenség illuzidja” olyan énvédd kognitiv torzitas,
amely a felmeriil§ veszélyeket az adott személlyel kapcsolatban alacsonyabbnak latja a valosagosnal. Igy kialakul
a sebezhetetlenség érzése, az abba vetett hit, hogy a negativ kornyezeti hatadsok az adott személyt (,,engem”) el
fognak keriilni, ram nem érvényesek, én meg fogom oldani.
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A fenti aggodalmak jol mutatjak a valtozasok mélységét és kiterjedtségét, a tarsadalomban és

kozvetve a tarsadalomtudomanyokban keltett hullamait.

Az eddig vazolt jelenségek sok szempontbol egy iranyba mutatnak: ez pedig a mindennapi ¢élet

digitalizalodasa, a kibertér szerepének a novekedése, a digitalis 1abnyom erdsddése.

Ha pedig ¢letiink digitalis vetiilete egyre erdsebbé valik, s mindez olyan adatgytijtési €s
adatelemzési lehetdségekkel parosul, mint amelyet a Big Data nyujt a hozzaértok szdmara és
kiegésziil a megfigyelés lehetdségeinek szélesedésével, akkor az infokommunikacios
lehetoségek nyujtotta adatgyiijtés, adatelemzés és megfigyelés és mindezek tarsadalmi vetiilete,

maganéletre gyakorolt hatasa egyre jelendsebbé valik.
A kutatasi probléma szempontjabol fontos részosszefoglalas

A tudastarsadalom uj tipusa kérdéseket, uj biztonsagi kihivasokat is hozott magaval, mint a
szamitastechnikai blindzés, vagy a kiberbiztonsagi problémék, amelyek mélysége,
kockéazata €s jelentdsége azonban sok szempontbol nehezen érezheto at az atlagfelhasznalo

szamdara.

A szamitastechnikai biincselekmények rejtett jellegérol, az aldozati ignorancia jelenségérol a
jelen szakaszban mar esett sz6, a kovetkezd részben pedig a maganélet védelmével, a

megfigyeléssel, adatgyiijtéssel kapcsolatos tovabbi civil attitiidék bemutatasat tiiztiik ki célul.

2.2.5. Privacy, adatgyiijtés, megfigyelés, feliigyelet és tarsadalom: civil attitidok, és
haritasok

Kérdéstink: Rendelkeznek-e a felhasznalok sajat tapasztalattal, elméleti ismeretekkel a rajuk
vonatkozo6 lehetséges adatgyijtéssel, informacioszerzéssel, megfigyeléssel kapcsolatban, s képesek-
e adataik és maganéletiik hatékony védelmére?

Magénszféra (privacy) a digitalis korban

Ahhoz, hogy megvizsgalhassuk a megfigyeléssel, adatgytijtéssel kapcsolatban kialakitott civil
attitlildoket, érdemes attekinteni a maganszféra tobb mint 130 éve folyd jogtudomanyi

definialasi kisérleteit.

A Privacy fogalma
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A maganszféra és a kdzszféra fogalmi elvalasztidsa mar a gordg filozofusoknal megjelenik,”
arra azonban, hogy az érdeklddés az egyén, az individum maganszféréja felé forduljon, egészen
a 19. szazad végéig kellett varni. 1890-ben jelent meg a Harvard Law Review-ban Samuel D.
Warren és Louis Brandeis 4 magdnszférdhoz valé jog cimii cikke,’® amelyben eldszor
fogalmazodott meg az igény a maganszférahoz valo jog mint 6nallo jogi kategodria elismerésére.
Warren ¢és Brandeis a maganszférahoz vald jogot tigy hataroztak meg, mint az ember azon jogat,
hogy egyediil lehessen (,,right to be let alone”). A kozvetlen kivaltd okot minden bizonnyal a
tomegtajékoztatas kialakuldsa, a sajto atalakulasa (tobb sajtotermék, ndvekvo példanyszamok,

bulvarosodas, pletykarovat megjelenése) €s a fényképezés elterjedése jelentette.

Néhany évvel korabban (1884-ben) keriilt piacra a Kodak kompakt fényképezdgépe, mely uj
korszakot nyitott a fényképezés torténetében, a rovid expozicids idd ugyanis eldszor tette lehetove,
hogy valakirél hosszas beallitas nélkiil, a tudta nélkiil (kvazi titkokban) felvételt készitsenek. Az
els6, Amerikaban inditott perek, melyekben mar a mai értelemben vett maganszféra védelmére tettek
kisérletet, még arrol szoltak, hogy joga van-e egy ujsagnak maganjellegii eseményekrol tajékoztatni
az ¢érintettek beleegyezése nélkiil, illetve arrdl, hogy felhasznalhato-e egy fotd reklamcélokra

anélkiil, hogy a fényképen szerepld személy erre felhatalmazast adna (Simon 2005).

A definici6 kiterjesztését a 20. szazad masodik felében a digitalizalt adat megjelenése tette
szlikségessé: a maganszférahoz valo jog kiegésziilt az ember azon jogaval, hogy a rdla szo6l6

informacidaramlast korlatozza (Westin 1967).

Az informécids tarsadalom kialakuldsa ujabb teriiletet vont be a jogi kategoridba, az

informacickezelés korlatozasat.®!

A privacy fogalmat eleve nehéz magyarul visszadni, ezért is tiinik érdekes definicios kisérletnek
Ruth Gavisoné, aki gy probalja meghatarozni a fogalmat, hogy az informacidkontroll mellé a
maganszférahoz valo jog elemekre bontasat javasolja. Véleménye szerint a maganszférat

- atitkossag,

- az anonimitds €s

- amagany fogalmaival irhatjuk le (Gavison 1980).

7 Platon Allam-aban a kozos (koine) élesen elvalik attdl, ami az egyes ember sajatja (oikosz), Arisztotelész a
Politika cimi miivében pedig a korabeli csaladformat, a haznépet (oikoszt) kiiloniti el a magasabb rendii
kozosségtol (polisz).
80 www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf
81 Ennek kiteljesedésérdl (a GDPR-r6l) késébb még lesz szo.
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Mint lathatd, a meghatarozasok folytonosan valtoznak, és nemcsak arrol van szo, hogy a
fogalom folyamatosan atértelmezddik, hanem inkdbb arrdl, hogy a technoldgiai fejlédés

magaval hozza a magéanszféra fogalmi korének boviilését.

Az adatvédelem ma érvényes atfogd eurodpai szabalyozasa szerint a személyes adat ,, azonositott
vagy azonosithato természetes személyre (»érintett«) vonatkozo bdrmely informacio;
azonosithato az a természetes személy, aki kozvetlen vagy kozvetett modon, kiilonésen valamely
azonosito, példaul nev, szam, helymeghatdrozo adat, online azonosito vagy a természetes
személy testi, fiziologiai, genetikai, szellemi, gazdasagi, kulturdlis vagy szocialis azonossagara

vonatkozo egy vagy tobb tényezd alapjan .

Jogi szabalyozas

Mig Warren ¢és Brandeis a természetjogbol indultak ki, és a személyiség sérthetetlenségének
elvébdl vezették le a privat szférahoz val6 jogot, addig Eurépdban az adatvédelem szabalyozasa
az emberi méltosagbdl mint alkotmanyos alapjogb6l indult ki, és napjainkra a GDPR-ben
csticsosodott ki — nem kis részben a Facebook koriil kibontakozo botranyok (kiilondsen a
Cambridge Analitica®3-botrany) hatasara.

A roviden Altalanos adatvédelmi rendeletként hivatkozott jogszabaly (angolul: General Data
Protection Regulation; ebbdl szarmazik a rendelet hivatkozasként hasznalt roviditése: GDPR)
az Eurépai Uni6 rendelete, amely az Eurdpai Gazdasagi Térség teriiletén tartozkodod
természetes személyek személyes adatait védi, és rendelkezik a tagallamok kozotti szabad
informacidaramlasrol, kiilonlegessége, hogy hatdlya nemcsak az EGT-allamok teriiletén
mukodoé cégekre vonatkozik, hanem azokra az EGT-n kiviili vallalkozasokra is kiterjed,

amelyek eurdpai polgarok adatait kezelik.®*

82 1.d. https://gdprinfo.eu/hu/hu-article-4

83 A Chanel 4 brit csatorna munkatarsainak nyomozasa alapjan kideriilt, hogy a Cambridge Analytica nevii brit
tanacsadd cég kozel 87 millid Facebook-felhasznaldo személyes adatait gytijtdtte be hozzajarulasuk nélkiil,
elsésorban politikai reklamozas céljabol, s késobb hasznalta fel torvényteleniil, elsdsorban Donald Trump 2016-
os kampanya soran. A Facebook bocsdnatot kért az adatgytijtésben jatszott szerepéért, és a vezérigazgatd6 Mark
Zuckerberg tanuskodott az USA Kongresszusa el6tt. 2019 juliusdban bejelentették, hogy a Szodvetségi
Kereskedelmi Bizottsag 5 milliard dollaros birsadgot szab ki a Facebookra az adatvédelmi rendelet megsértése
miatt. Az eset nagy port kavart és komoly adatvédelmi aggalyokat valtott ki a kozvéleményben.

8 A rendelet hivatalos cime: Az Eurdpai Parlament és a Tanacs 2016/679 rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK iranyelv hatalyon kiviil helyezésérdl, forras: https://eur-lex.curopa.cu/legal-
content/HU/TXT/?uri=0J:1.:2016:119:TOC
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A technoldgiai fejlddés gyorsasaga miatt a jogi szabalyozést erds lemaradas jellemzi. Ennek

egyik oka az, hogy a vilaghalo torténetének kezdetét hihetetlen optimizmus jellemezte.

1993-ban jelent meg Peter Steiner karikaturista hires, két kutyat abrazolo rajza, amely az

internet torténetének egyik elsé méme lett (3. abra):®

3. dbra: Peter Steiner 1993-as karikatirdja (Forrds:
https://en.wikipedia.org/wiki/On_the Internet, nobody knows you%27re_a_dog)

Lawrence Lessig , az internet torténetének egyik elsd és sokat idézett kronikasa a Code and
Other Laws of Cyberspace cimii, 1999-ben megjelent miivében®® a személyazonositds
hianyabol vezette le az internet egyik legfontosabb jellemzdjét, a szabalyozhatatlansagot. A
szabalyozhatatlansag szerinte indirekt médon ahhoz vezet, hogy az interneten a felhasznalok
anonimek maradhatnak. Ahogy a karikatara felirata megfogalmazta: “Az interneten senki sem
tudja, hogy kutya vagy.”

Ez az optimizmus annak fényében meglep0, hogy az internet és a hacker fogalmak kézel azonos
idében jelentek meg az angol nyelvben. Mindkét sz6 az 1960-as, 1970-es évek forduldjan
terjedt el, és megjelenésiik egyidejiisége utal az internetben rejld lehetdségek kétarctisagara. A
fent emlitett szabalyozatlansag ¢és a vilaghalo decentralizéltsiga valoban azt az érzetet
erositette, hogy az adatok a halozaton biztonsagban vannak, a hackerek megjelenése viszont
mar a kezdetektd] valosziniivé tette az adatok biztonsagat fenyegeté veszélyeket.®’

E rejtett kettosségre (latszolagos/percipidlt biztonsdg vs. valds kitettség/fenyegetettség)

mutatott ra szinte robbanasszerl tarsadalmi hatdssal a Snowden-iigy.

85 (Az eredeti karikatlira a New Yorker archivumaban csak a regisztralt felhasznalok szamara érhet6 el.)
86 A szerzd a 2009-es kiadast érte el.
87 A hacker sz eredetileg pozitiv jelentéstartalommal sziiletett, a negativ konnotéacié az 1970-es években
kapcsolodott dssze a szoval. Forras: https://deepgram.com/blog/the-history-of-the-word-hacker-2
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Adatvédelmi problémak, civil attitlidok a Snowden-iigy fényében

,,De a most feltart nemzetkozi felhdborodas a tomeges megfigyelés valosdga ellen azt a benyomast
kelteti, hogy a polgarok nem voltak tudataban és nincsenek felkésziilve arra, amit most hallanak. Ez
azt sugallja, hogy a megfigyelés nem igazan volt a legtobb hétkdznapi allampolgar radarjan” (Lyon

2015, 142. old.).38

2013 majusaban pattant ki a Snowden-iigy,® nem sokkal késébb a Wikileaks kiszivarogtatta az
un. Spy Files 3 dokumentumcsomagot®® A két szivarogtatds vildgosan megmutatta, hogy
egyrészt a titkosszolgaltok rendelkeznek azokkal a technologidkkal, amelyekkel a kiilonboz6
kommunikacios csatornak feltdrhetdk és szinte korlatozas nélkiil letapogathatok, masrészt az
ezekkel a technologiakkal végzett adatgylijtés a felhasznaloknak a korabban elképzeltnél joval
sz¢élesebb korét érintik. Adatgytijtést végeznek nemcesak a kiilonféle orszdgok nemzetbiztonsagi
szervei, hanem a kiilonféle vallalatok kolcsonds elonydk érdekében megosztjak ,,sajat”
adatszolgaltatasaikat a kormanyzattal (Lyon, 2013; 2015), amihez még a maganszemélyek altal
,onként” megadott személyes adatok is tarsulnak, hiszen: anélkiil, hogy ennek feltétlentil
tudataban lennénk, mindannyian adatokat tovabbitunk az NSA-nak ¢s rokon ligynokségeinek,

pusztan ugy, hogy elektronikusan felvessziik masokkal a kapcsolatot (Lyon 2013; 2015).

A 2021-ben kitort Pegasus botrany pedig azt is egyértelmiivé tette, hogy még a legvédettebbnek
gondolt személyek késziilékeibe is konnyedén és észrevétleniil be lehet hatolni.”! Vagyis
nemcsak az interneten, hanem az élet minden mas teriiletén barki barhol letapogathatova,
lehallgathatova, felismerhetdvé valt. Emiatt tobben 01j korszakot emlegetnek, olyan korszakot,
amelyben gyakorlatilag elveszitettiik a maganszférahoz vald jogunkat: ez pedig a ,, Post-

Privacy vilag’(Haasjes 2018).

88 _But the international outcry against the realities of mass surveillance now revealed gave the impression that
citizens were quite unaware and unprepared for what they now were hearing. This suggests that surveillance was
not really on the radar of most ordinary citizens.”

8 Edward Snowden CIA-alkalmazott volt, aki 2013-ban szigortan titkos NSA-dokumentumokat adott 4t a
sajtonak, amelyek azt bizonyitottak, hogy az amerikai titkosszolgalatok széles korii megfigyelést folytatnak, az
adatgytjtés kiterjed az emberek mobiltelefon-hivasaira és internetes tevékenységére, nemcsak az Egyesiilt
Allamokban, hanem a vilag szamos mas orszagaban.

0 https://wikileaks.org/spyfiles3p.html. A dokumentumokbol nemesak az deriilt ki, hogy a vilag titkosszolgalatai
egyre tobb tevékenységiiket szervezik ki maganvallalatokba, hanem az is, hogy a titkosszolgalatokat a
legmodernebb technoldgiakkal szerelik fel. Az 0j technologidk feltdrhet6vé teszik a vilag barmely, akar
titkositott kommunikacios alkalmazasat, és korabban elképzelhetetlen tomegti, akar valos idejli adatgytijtést
tesznek lehetove.

1 A Pegasus célpontjai kozott azonositottdk Emmanuel Macron francia koztarsasagi elndkot. Néhany évvel
korabban pedig az NSA Angela Merkel mobiltelefonjat torhette fel. Forras: www.bbe.com/news/world-europe-
57907258
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Az adatgyiijtés intranszparens természete miatt (a felhaszndlé szdmara nem nyilvanvalo, hogy
milyen adatokat gyiijtenek, milyen céllal, mire és meddig hasznaljdk fel) megndtt az
oknyomoz6 0jsagirdk és a whistleblowerek (szivarogtatok) szerepe, hiszen a civil szféra csak
arra tud reagdlni, ami nyilvanossagra keriil. A hirek alapjaul szolgalo részleteket gyakran a
jogvédelem irant fokozott érzékenységet mutatd egykori Facebook-munkatarsak, vagy

esetenként lelkes amatdrok osztottak meg a sajtoval.

Az On. network externalities (Economides 1996) tétel szerint egy kdzosségre, visszajelzésekre
¢épiil6 alkalmazas (legyen az napjainkban telefonhalozat, levelezérendszer, partnerkeresd vagy
online arverést biztositd oldal) annal értékesebb, minél tébben csatlakoznak hozza. A Facebook
nyilvanvaloan kulcsszerepet tolt be a szocidlis médidban, mind felhasznalészam, mind
felhasznaloi aktivitas terén. Természetesen fokozottan érvényes a tétel az ilyen alkalmazasokra,
amelyek a fenti felsoroldsban emlitett funkciok tobbségét mar integraltak. A sok felhasznalo
ugyanis rengeteg adatot jelent, ami a Big Data segitségével kivaloan alkalmas a profilalkotasra,
a profilozas pedig elvezet a targetalhato hirdetéshez és az oriasi bevételhez. Ezért e kozponti
szolgaltatok adatvédelmi elvei és gyakorlata rendkivill jelentds hatast gyakorol a felhasznaloi

adatbiztonsagra.

A kérdés azonban az, hogy e kulcsszolgaltatok vajon érdekeltek-e a felhasznaléi adatok
védelmében, a felhaszndalds transzparensebbé tételében és a szolgaltatast haszndlok jobb
tajékoztatasdban. Masik problémaként felmeriil az is, hogy vajon a felhasznalok hogyan
reagalnak az esetleges unetikus informdaciokezelésre, személyes adataik, tevékenységi

elézményeik gazdasagi célu felhasznalasara?
Adatvédelem és a ,,személyre szabott ajanlatok™

»A legtobb felhasznaldé nem érti, hogy személyes adatai jelentds értékkel birnak a szolgaltato

szamara €s ezért onként odaadjak azokat” (Szommer et al. 2014, 102. old.).

A digitalis korszak allampolgarai szinte minden nap taldlkoznak adatvédelmi problémakrol,
kiberbiztonsagi kockéazatokrdl szo6lo hirekkel, lehallgatasi vagy éppen transznacionalis cégek

unetikus adatkezelési gyakorlatanak bizonyitékaival.

Mindezek a megkeriilhetetlen hirek, jelenségek mindenképpen felvetik annak a lehetdségét,
hogy az adott személyre vonatkozoan is torténhet(ett) valamilyen adatgytjtés,
informaciofeldolgozas. Ez a gondolat azonban sok aggaszto tudattartalmat aktival. Kialakulhat

az a gondolat, hogy az adatgyiijtés/informdcioszerzés/megfigyelése nemcsak altalanos jelenség,
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hanem személyesen ENRAM is vonatkozhat, ENGEM is érinthet, SZAMOMRA is komoly

kovetkezményeket hozhat.

Ez a gondolat: a személyes érintettség érzése még egy artalmatlan helyzetben is emocionalis
reakciot involvalhat, de egy nem teljesen, vagy éppen nehezen kontrolldlhaté helyzetben

valéban komoly aggodalom forrdsava valhat.

A személyre szabott reklamok ijesztd hatékonysagatol, az allami adatgytijtés lehetdségén at, a
legend” kering, de a legtobb személy a tarsadalmat egyre mélyebben athalozo adatgyiijtés

negativ érzelmeket kivalté kovetkezményeivel sok esetben maga is talalkozhatott mar.

Egyre tobben szdmolnak be arr6l, hogy valamely viselkedésiik, online ¢és offline(!)
chatelésiik/beszélgetésiik kovetkezményeként megjelennek a személyre szabott ajanlatok,

reklamok és kinalatok online feliileteiken, mobilalkalmazasaikban.

A disszertaci6 egyik kozponti feltevése (I1d. H5 hipotézis), hogy az érintettek az ,.élhetd élet”
mentalis konstruktumanak kialakitdsa érdekében aktiv pszichés haritdsokkal, megkiizdési
mechanizmusokkal sziirik és sok esetben torzitjdk a rdjuk vonatkozd Iehetséges
megfigyeléssel/adatgytijtéssel/informacidszerzés mértékével kapcsolatos informéciokat. Ezért
a kovetkez0 szakaszokban arrol esik sz6, hogy milyen fontosabb hatdsok jelentek meg az online
térben, ¢s milyen megkiizdési mechanizmusok lathatok ezekkel kapcsolatban mar most a

felhasznaloi viselkedésben.
A ,,személyre a szabott” ajanlatok €s ,,megfigyeltség érzése”

Az (info)kommunikécios architekturak valtozasaval, az internetre jellemzd hatartalansag ¢€s
gyorsasag (Kiss et al. 2019) igénybevételével manapsag napjainkban egyre konnyebb adatot
gyljteni, valamilyen eseményt, turistautat, vasarlast megszervezni: példaul egy teljes
franciaorszagi hétvége teljes programja és feltételei elintézheték egy nap alatt a netes
szolgaltatasok hasznélatdval. Ehhez persze be kell 1épniink az érintett weboldalakra, at kell
hogy tekintsiik és el kell hogy fogadjuk az ott felkindlt adatvédelmi beéllitasokat, tobb-
kevesebb adatot is megadva a regisztracidhoz. A gyors és hatékony iigyintézésnek azonban ara
van, amelyet személylinkre és tevékenységeinkre vonatkozo ,,drucikké vdaltoztatott adat”-

ainkkal (Fehér 1999) fizetiink meg.
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A meglatogatott oldalak ugyanis nemcsak a regisztralt adatokat taroljak/tarolhatjak, hanem a
felhaszndldo személyére, cselekvéses mintdiban megmutatkozd érdeklddési korére,
preferencidira, eddigi és varhatd vasarlasai szokésaira vonatkozé informaciok birtokdba is

keriilnek/keriilhetnek.®?

Az oldalak eldzetes bongészése utan a hirdetok személyre szabott ajanlatai pedig mar az utazas
elott megjelennek hirdetések formajaban, ¢s honapokkal a hazaérkezés utan is kitartanak (mint

ahogy pl. a szerz6 2018. oktoberi parizsi utja utan érkezod ajanlatok mutatjak (Ld. 4. és 5. abra).

@ Booking.com Klara, takaritson meg 40%-ot a Black Friday-on a Booking.comon - - B 8§ = 0
@ Budapest Airport Foglaljon ma repulgtéri parkolast kedvezményesen - 666 Ft/nap - Amennyiben a leveliink nem.. nov. 23.
I Kivételes ajanlatok. Klara! Fekete Péntek Akcié CSAK MA! - 20% kedvezmény MINDEN KONYVRE! FEKETE PENTE.. nov. 23.
B Jegy.hu FEKETE PENTEK a Jegy.hu-n! - CSAK MA: 30-70% kedvezmény kulturalis programokra! Jegy.h.. nov. 22.
@ AccorHotels Kléra, up to 40% off your stays and shopping! - Plan a break and indulge in some retail therapy.. nov. 22.
B Wizz Air Linkedln Mostantol még kiemelked6bb helyekre utazhat Budapestrél - Wizzair Facebook Twit... nov. 22.
B Jegy.hu Ugye nem felejtette el? - Most pénteken BLACK FRIDAY a Jegy.hu-n! Jegy.hu black friday 2018.. nov. 22.
@ TripAdvisor Latta mar Parizs replléjegyarait? - TripAdvisor Udvozaljik, Klara! Budapest (BUD) — Parizs (PA.. nov. 20.
@ Budapest Airport Nyerjetek Mickey egeres exkluziv ajandékokat - Amennyiben a levelink nem megfelelden jele.. nov. 20.
@ Booking.com Klara! Parizs last minute ajanlatokkal vérja! - A legtibb szoba INGYEN mondhato le - Fizessen... nov. 20.

4. abra: Személyre szabott utazasi ajanlatok 1 honappal egy utazas utan (Forrds: a szerzo sajat levelezési

rendszere)
Wizz Air Linkedin Kiemelt szallodai ajanlatok + 10% jovairds WIZZ-szamlajan! - Wizzair Facebook Twitter Instagram Youtube Li.. 9:34
TripAdvisor Létta mar Parizs repiilGjegyarait? - TripAdvisor Udvozéljiik, Klara! Budapest (BUD) — Périzs (PAR) A TripAdvisor-utazok febr. 17.
Booking.com Kldra, a vasarnap tokéletes arra, hogy kovetkezd vakaciojat tervezgesse - A legiobb szallas esetében INGYENES a lem.. febr. 17.
Wizz Air Linksdin Kiemelt szallodai ajanlatok + 10% jovairdas WIZZ-szamlajan! - Wizzair Facebook Twitter Instagram Youtube Li.. 9:34
TripAdvisor Latta mdr Périzs repiilGjegyarait? - TripAdvisor Udvaziljik, Kidra' Budapest (BUD) — Périzs (PAR) A TripAdvisor-utazok .. febr. 17.
Booking.com Klara, a vasarnap tokéletes arra, hogy kovetkezo vakaciojat tervezgesse - A legicbb szallas eseteben INGYEMNES 2 lem.. febr. 17.

5. abra: Személyre szabott utazdsi ajanlatok 4 honappal egy utazds utan (Forras: a szerzo sajat levelezési
rendszere)

A digitalizécio és az okoseszkozok terjedésével az informdcio szociotechnologiai vonatkozasai

Jelentosen erdsodni latszanak; az informacid, az adat pedig olyan értékké valt, amely hatalmat,

%2 Fiiggben természetesen a felhasznalok altal beallitott vagy modositott adatvédelmi beallitasoktol.
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cselekvési lehetdséget ad az azt birtokld kezébe, illetve hianya csdkkentheti az adott relevans

adatot/informéciot nem birtokld személy mozgasterét.

Ezért a nagy keresdrendszerek €s szocidlis platformok mellett az adott weblapok, szolgaltatok,
mobilalkalmazasok, IoT-rendszerek is gylijtenek (meta)adatokat, informaciokat a
felhasznalokrol. Ezenfeliil jelentés mennyiségii személyes, forgalmi, kommunikacios és egyéb
jarulékos adatunk tarolodik olyan szamitogépeken, amelyek halozatba és az internetre kotve

szintén adatforrassa valhatnak.

Az egy személyre vonatkozo, sok teriiletrdl érkezd adatok 0sszesitésével, az adott felhasznalod
sajat és mas célcsoportok tipikus viselkedésének 6sszevetésével mar nemcsak az eddigi, hanem
a varhato felhaszndloi tevékenység is elorejelezhetove, ,,eladhatova’ valik. Mivel a gazdasagi
szereplok elemi érdeke, hogy megtalaljak a szolgaltatasaik/termékeik irant leginkabb érdekl6do
¢s ugyanakkor vasarloképes célcsoportot, az adatgyljtési és adatelemzési stratégiak
alkalmazasa mara szinte elengedhetetlen kovetelménye lett az on- €s offline marketingnek. A
szolgaltatok valtozatos modszereket alkalmaznak az altaluk 6sszegytijteni kivant informacidk
beszerzéséhez a regisztracid6 soran ,,0nként” megadott adatoktdl, a felhasznald
tevékenységmonitorozasa soran Osszegylild részadatok nagy mintdn torténd elemzéséig. A
kapott eredményeik alapjan pedig egyre sikeresebb a felhasznaloi profilozas. A felhasznalo, a

vasarlo alaposabb megismerése tag teret nydjt az egyre személyesebb(nek tiing), kevésbé spam-

jellegti, sokkal inkabb informacidatadasnak latszé marketingstratégidk alkalmazasahoz.

Mivel a felhasznalok nem latjak, hogy a szamukra érdekesnek és értékesnek tiind hirdetési
informacid 0sszegyljtéséhez milyen személyes adataikat, tevékenységi elemeiket elemezték,

nem igazan érzik at a probléma komolysagat és pervaziv jellegét.

Bar gyakran elméletben ismerik az adatvédelem fontossagat, sokszor nem tudjak, hogy adataik
milyen szempontbdl lehetnek jelentdsek; nem ismerik, milyen gazdasagi értéket hordoznak,”
kikhez és milyen elemzés céljabol jutnak el, és gyakran semmilyen visszajelzést sem kapnak a

rajuk vonatkoz6 kockazatelemzésekrdl, vagy — éppen karos’* — dontésekrol.

Ennek kovetkeztében a felhasznalok ténylegesen megvalosulo viselkedésében a biztonsdag- és

adattudatossag még mindig nem illeszkedik a téma jelentoségéhez. Bar tobb nemzeti ¢€s

% Ld. David Lyon (2019) ,Megfigyelési/feliigyeleti kapitalizmus” (Surveillance Capitalism) fogalma.
%4 Ld. példaul a ,,Social sorting” jelensége (Lyon 2005).
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nemzetkdzi kisérlet is tortént a felhasznaloi tudatossag ndvelésére,” és a 2018. majus 25-én
hatalyba lépett GDPR (General Data Protection Regulation) is nagyobb betekintést és jogokat
biztosit a maganszemélyeknek adataik kezelésével kapcsolatban, mégis sok jel utal arra, hogy
az erintettek nehezen latjdak at a probléma komplexitasat. A veszély viszonylagos rejtettsége,
,»lathatatlansaga” (Csépe 2017) miatt a felhasznalok haritjak a kérdést, és gyakran nem élnek a
szabalyozasban szamukra nyujtott adatvédelmi lehetdségekkel. A kozvéleményben elsdként —
talan — valoban aggalyokat, adatvédelmi megfontolasokat kivalto esetek a Facebook

adatkezelési modszereivel kapcsolatban kirobbant botranyok voltak.

,Facebook-botranyok”

Az elsé komolyabb felzadulast a Facebookkal kapcsolatban 2007-ben a Beacon bevezetése
valtotta ki.?® A Beacon segitségével a Facebook publikussa tette a felhasznalok falan a program
partneroldalain folytatott tevékenységet (ha valaki egy partneroldalon vasarolt, a vasarlas
megjelent a Facebook-oldalan is). A felhaszndlok felhdborodott reakcioi miatt a Facebook
kénytelen volt a Beacont kivezetni, és 2009-ben a felhasznalok megkapték a lehetéséget, hogy
maguk engedélyezhessék, mit jelenitenek meg sajat oldalukon az aktivitasukbol (az
alapbedllitas, akarcsak barmely Gjonnan bevezetett szolgaltatds esetén, a bekapcsolt allapot).
Ezzel kozel egy idoben a Facebook megvaltoztatta a felhasznaloi szabéalyzatat is: innentdl az
oldal birtokolja a felhasznalo altal elhelyezett tartalmakat még azutan is, hogy a felhasznalo

tordlteti magat a rendszerbél.”’

2010-ben vezették be az un. Connected Profiles szolgaltatast (ez publikussa teszi a lajkokat) és
az Instant Personalization (azonnali testre szabas) funkciot. Ez utobbi a Facebookrdl leszivott
adatok segitségével szabja személyre a pl. Yelp €s a Microsoft Docs oldalait és a hirdetésekre
kattintd felhasznalok adatait (az internetezési szokasokat és az ismerdsok valodi neveit is)

megosztja a hirdetokkel.

% Pl. Az Eurdpai Bizottsag Biztonsagosabb Internet Programja (1999-2013).
% A webjelz6t webes iranyjelznek, pixel tag-nek, web bug-nak, azaz webhibanak, atlatszosaga miatt tiszta
(clear) GIF-nek, valamint elektronikus lenyomatoknak, web beacon-nek is nevezik. A webjelz6 a weboldalon
elhelyezett, altalaban egy 1x1 pixel méretii kép, mely a honlap része, azonban mérete ¢és atlatszosaga miatt
gyakorlatilag észrevehetetlen.” Forras: www.adatvedelmiszakerto.hu/2010/10/cookie-es-adatvedelem-
felhasznalok-nyomokovetese-az-interneten
°7 https://hvg.hu/tudomany/20090630_facebook google haboru_szellemvaros
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2011 januarjaban a Facebook beagyazott elemeken keresztiil partnereinek (azaz Facebookon
kiviili weboldalaknak) hozzaférést adott a felhasznalok telefonszamaihoz és e-mail-cimeihez is.

4 nappal késébb a cég visszavonta a véltoztatast.”®

2018 a botranyok éve volt a Facebook torténetében.

2018. marciusaban pattant ki a Cambridge Analitica botrany. Christopher Wylie, a Cambridge
Analitica egykori alkalmazottja arrol tajékoztatta az Observer 1jsagiroit, hogy a thisisyourdigitallife
nevil alkalmazason keresztiil (amit &sszesen kb. 270 000 felhasznald toltott le) tobb tizmillio
felhasznalo adatait szivtak le a Facebookrol (az app fejlesztéi az ismerdsok ismerdseinek adatait is
megkaptak). Annak ellenére tértént mindez, hogy a Facebook még 2014-ben bejelentette, hogy a
kiilsOs fejlesztok 2015-t6] nem férhetnek hozza a felhasznaldk ismerdseinek adataihoz. Az elsd
becslések 40-50 milliora tették az érintett felhasznalok szamat, a késObbi adatok szerint az
adatszivargasnak azonban akar 87 millio aldozata is lehetett. (Erdekesség: mindossze 13 magyar
felhasznalo telepitette az alkalmazast, de igy is Osszesen 32 067 magyarorszagi felhasznald
adataihoz jutottak hozzd.)®® Az adatokat Donald Trump kampéanyéhoz és a Brexit Leave
kampanyhoz is eladtak. Az amerikai Szovetségi Kereskedelmi Bizottsag 5 milliard dollarra, vagyis
atszamitva 1462,5 milliard forintra biintette a Facebookot (ez a Bizottsag torténetének masodik
legnagyobb birsaga), az Egyesiilt Kirdlysag 500 ezer fontos (183 millié forint) birsaggal sujtotta a
vallalatot. A Facebooknak egy 1j, fiiggetlen adatvédelmi bizottsagot kell 1étrehoznia az adatvédelem
folyamatos monitorozasa érdekében. 2019 6szén jelentették be, hogy a Facebook tobb tizezer
alkalmazast torolt a rendszerébdl, amelyek a Cambridge Analitica altal hasznalt programhoz

hasonléan, alkalmasak voltak jogszertitlen adatgytijtésre.

A Facebook perrel fenyegette meg az esetrdl tudositd Gjsagokat és ujsagirdkat, majd az is
kideriilt, hogy a cég eltavolitotta a Facebook vezetdinek tobb levelét az ujsagirok
levelesladajabol. Ekkor deriilt fény a Facebook sajatos kommunikacids gyakorlatara, ami
szerint a felsé vezetdk altal kikiildott leveleknek, ahogy fogalmaztak ,,biztonsagi okokbdl” van

egy lejarati idejiik, ami utan torlédnek a cimzett postafiokjabol.'?

Ugyanebben az évben deriilt ki, hogy a kétszintli azonositashoz megadott felhasznaloi
mobilszamokat a Facebook kereskedelmi céllal értékesitette. A gyakorlatot feltard egyik kutatd,
Alan Mislove demonstralta a Gizmodo oknyomoz6 0jsagirdja szdmara, mi torténik pontosan.

Az ujsagironak un. targetalt hirdetést kellett feladnia a Facebook rendszerében. A targetalt

9 https://developers.facebook.com/blog/post/447
99

https://hvg.hu/tudomany/20180405_facebook cambridge analytica_adatgyujtes_erintett magyar felhasznalok
szama
100 https://techcrunch.com/2018/04/05/zuckerberg-deleted-messages
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hirdetésben megadhat6 a hirdetés célcsoportja. Ez alkalommal a targetalas ugy szolt, hogy a
hirdetés a Mislove irod4jaban vezetékes telefonszammal rendelkez6 felhasznaloknak jelenjen
meg. A kutaté Facebook-falan alig néhdny ora elteltével meg is jelent a hirdetés.!”! A

mobiltelefonszamok értékesitését a vallalat 2019-ben sziintette meg.

Ugyancsak 2018-ban deriilt fény arra, hogy a Facebook a telefonhivasokra és az SMS-kiildésre
vonatkozo adatokat is begyiijti (olyan személyek adatait is, akik nem is regisztraltak a

Facebookon.)

A Facebook kozleményben reagalt a felhaborodasra, ebben azt allitottak, hogy soha nem
gyljtotték a beszélgetések vagy lizenetkiildések tartalmat, az adatokat soha nem adték tovabb

harmadik félnek, és az adatgylijtésre vonatkoz6 beéllitds barmikor kikapcsolhato.

A The New York Times leleplezd cikke szerint 60 telefongyartonak adott ki személyes adatokat
a Facebook. Az adatok atadasa olyanokat is érintett, akik a bedllitasaikban letiltottak, hogy a
barataikon til barki mas szamara elérhetdvé valjanak a roluk szo616 informaciok. Az adatatadas
ebben az ligyben is érintette az ismerdsoket is, a gyartok megkaptak az ismerdsok kapcsolati
események listdjat is. A telefongyartok kozott szerepeltek olyan kinai technologiai cégek (a
Huawei, a Lenovo ¢és az Oppo), amelyekre a hirszerz6 ligynokségek vilagszerte ugy

hivatkoztak, hogy azok komoly biztonsagi fenyegetést jelentenek a Nyugat szamara.

A 2018-as év soran a Facebook maga ismert el két komoly adatszivargast: szeptemberben olyan
biztonsagi sebezhetdségrol tudositottak, amely tobb tizmillio felhasznald személyes adatainak
szivargasat tette lehetové, decemberben pedig egy olyan hibarol szamoltak be, amelynek
eredményeképpen 6,8 milli6 felhasznalo fényképei kertilhettek illetéktelen kezekbe.

2019 nyaran bebizonyosodott, hogy a Facebook a szamitogép mikrofonjan keresztiil képes
lehallgatni a felhasznalokat, a lehallgatott beszélgetésekrol alvallalkozokkal készittet leiratot.
Ekkor nyert magyardzatot Zuckerberg egy korabbi posztja, amelynek hatterében a laptopja

lathato — leragasztott kamerdval és mikrofonnal.!*

2019 szeptemberében a Techcrunch online Ujsag tuddsitott arrol, hogy 419 milli6 felhasznalo

telefonszdmait, Facebook-azonositéit taldltdk meg egy nyilvanos (jelszéval nem védett)

101 htps://gizmodo.com/facebook-is-giving-advertisers-access-to-your-shadow-co-182847605 1
102 Forras: https://mashable.com/article/mark-zuckerberg-webcam-cover
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szerveren.'® A Facebook azzal védekezett, hogy az adatbazis régi adatokat tartalmazott, és — a
kozleménytik kiadasakor — mar nem is elérhetd.

Az ¢év végén ismét a The New York Times leplezte le a Facebook sajatos adatkezelési
gyakorlatat. Ezuttal arrol tudositottak, hogy a Facebook tobb szdz technologiai cégnek — koztiik
olyan oriascégeknek, mint az Amazon, a Microsoft és a Netflix — adott térvénysérté modon

hozzaférést a felhasznalok személyes adataihoz.!*

2021-ben az ir hatésdgok inditottak eljarast a Facebook ellen, egy 2019-ben kiszivargott
adatcsomag ligyében. Az adatszivargas 530 millié felhasznalo adatait érintette, az adatbazist
egy Telegram boton keresztiil lehetett bongészni és megvasarolni.!% A Facebook, bar tudott az
adatok kiszivargasardl, azzal védekezett, hogy nem voltak pontos adatai a szivargas
volumenérdl, és nem tudta, kinek kellene jeleznie. Az érvelés cinikus voltat mutatja, hogy a
Cambridge Analitica botrany utan a cégnek eldirtak, hogy amennyiben tudomasukra jut, hogy
egy adatszivargas 500 felhasznalonal tobb embert érint, 30 napon beliil jelenteniiik kell azt az

amerikai hatésagoknak.

A fenti példdkban csak az adatszivargasokkal, illetve szdndékos adatdtadassal kapcsolatos

eseteket soroltuk fel.'%

A politikai reklamok, az alhirek terjedése és az un. kamu profilok
kezelése miatt is sok kritika érte a nagyvallalatot. Tobb egykori Facebook-munkatars fordult a
sajtohoz, és vallott a vallalat megkérddjelezhetd gyakorlatardl. Sophie Zhang a munkatarsainak
cimzett bucsulevelében azzal vadolta a Facebookot, hogy nem fordit elég energiat arra, hogy
az autoriter rezsimek vezetdi hamis fiokok halozatat felhasznalva maradjanak hatalomban
(Zhang Hondurast ¢és Azerbajdzsant emelte ki, de Gsszesen 25 orszdgban talaltdk nyomat a
hasonld haldézatoknak). Mig Zhang a brit parlamentbe ment meghallgatisra, egy masik
Facebook-munkatars, Frances Haugen, aki kordbban az 4lhirek kezeléséért felelds részlegen
dolgozott, a brit parlament mellett az amerikai szenatusban is vallomast tett, és szorgalmazta,
hogy alkossanak erdsebb szabalyozast a Facebook hatalméanak visszaszoritdsara. A Facebook

belsé dokumentumaival igazolta azt a vadat, hogy a vallalat munkatarsai komoly aggodalmakat

fogalmaztak meg az alhirek és a gyliloletbeszéd terjedése és az elleniik tett elégtelen 1épések

103 Forras: https://techcrunch.com/2019/09/04/facebook-phone-numbers-exposed
104 Forras: www.nytimes.com/2018/12/18/technology/facebook-privacy.html
105 Forras: www.irishtimes.com/business/technology/thousands-urged-to-sue-facebook-in-mass-action-over-
leaked-data-1.4538629
106A lista nem teljes. A Facebook adatkezelésével kapcsolatos eseteknek sajat Wikipédia-oldala van. Forras:
https://en.wikipedia.org/wiki/Privacy concerns_with Facebook
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miatt, a Facebook vezetdsége azonban szOnyeg ala sopri a kritikakat, mert szamukra az anyagi

haszon mindennél fontosabb.'?’

A Cambridge Analitica botrany kitdrése utan egyébként maga Mark Zuckerberg 2018-ban az
amerikai szenatus és az Eurdopai Parlament'® el6tti meghallgatisokon kényszeriilt
magyardazkodasra — a kérdések jo része nemcsak az adatok kiszivargasara, hanem annak
politikai vonatkozasaira, az elndkvalasztas, illetve a brexit-szavazas befolyasoldsara

vonatkozott.

E fenti botranyok bar jelentds kart ¢és imidzsrombolast okoztak a Facebooknak mégsem
renditették meg — teljesen — kulcsszerepét,!” és sajnos azt is elmonhatjuk, hogy a fenti
botranyok alapjaiban a felhasznaloi viselkedést és informdciobiztonsag-tudatossag javulasat

sem tudtak elerni. A kovetkezd szakaszban ennek lehetséges okairdl esik majd szo.

Az informacidtechnologia hatasa a felhasznéloi viselkedésre

,»A XXI. szdzad embere szamara nemcsak az valik egyre nehezebben kovethetove, hogy ki és milyen
természetli adatot gy(ijt rola, de még annak attekintése is, hogy ez milyen alapon, milyen érdekek

védelmében valik lehetségessé” (Bard—Borbir6 2010, 95. old.).

Mivel a 21. szazad informacios tarsadalmaban szinte mindenkinek van valamilyen digitalis
aktivitasa, online személyisége, személyiségreprezentacidja, s az online €s offline 1ét olyan
mértékben fonodik 0Ossze, hogy ma mar lényegében az offline és online valdsagok
egyenértékiiségérol beszélhetiink (Polya 2012). A virtualis térben és a valds térben folytatott
tevékenység egyarant nyomot hagy maga mogott, ami hozzéajarulhat az adott személy vagy
csoport jobb megismeréséhez, megfigyeléséhez, s a kapott eredmények felhasznalasan

keresztiil viselkedésének modositasdhoz, predikcidjahoz (Harmati—Szab6 2020).

A 20. szazad végén a tomegkommunikacio €és az informacidszolgaltatas szerepe hihetetleniil
megnott az egyre jobban megerdsddo informécids tarsadalomban (Bakonyi 2010). Az évezred

végére kialakulo, a tarsadalmak egészét atfogd infokommunikacids haldzati rendszer, amely

197 Forras: www.businessinsider.com/facebook-papers-mark-zuckerberg-frances-haugen-leaked-docs-2021-10
108 A7 is kideriilt, hogy az Eurdpai Parlament €l6tt csak zart tirgyaldson lett volna hajland6 megjelenni. Egy online
petici6 és tobb mint 30 ezer aldiras kellett ahhoz, hogy végiil nyilt {ilésen hallgassdk meg. Forrés:
www.change.org/p/no-meeting-behind-closed-doors-hearing-of-zuckerberg-regarding-facebook-in-the-eu-
parliament-must-be-public-ep-president-europarl-en-facebook
199" A Facebook-botranyokra adott civil valaszokrol és haritdsi modokrol 1d. késébb részletesen a disszertacio
»Szubjektiv veszély- és kontrollpercepcio a digitalis térben” cimii 4.3. részében.
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hallatlanul gyorssa ¢és koltséghatékonnya tette a kommunikaciot, eddig ismeretlen 1j

lehetdségeket és egyben 0j veszélyeket is nyitva (Wang—Xiang 2012; Wang et al. 2014).!1

A 21. szazad felhasznaloi mar nemcsak szamitogépeken csatlakoznak a kibertérbe, hanem
kiilonféle digitalis eszkozeiken, mobiltelefonjaikon keresztiil is, ami jelentdsen megkdnnyiti az
egyre jelentdsebbé valo digitalis kornyezethez vald csatlakozast, és megndveli az online jelenlét
szerepét, megvaltoztatja a médiahasznalatot (T6th 2018). A Covid-19-jarvany altal felgyorsitott
infokommunikécios valtozasok (Dornfeld, 2020), valamint az egyre er6s6dé szociokulturalis
nyomads a kibertérben val6 miikddésre pedig még jobban elmélyitik a tarsadalom digitalis
beagyazottsagat. A digitalizacié a személyi szamitogépek és az okoseszkdzok terjedésével az
informaci6 szociotechnoldgiai vonatkozasai jelentdsen erdsodni latszanak; az informacio, az
adat pedig olyan értékké valt, amely hatalmat, cselekvési lehetdséget ad az azt birtoklo kezébe,
illetve hidnya csokkentheti az adott relevans adatot/informaciét nem birtokld személy

mozgasterét.

Az intelligens telefonok azonnali informacids tdmogatasa révén a felhasznalok gyorsabban és
sikeresebben tudjak megoldani a felmertiil6 problémakat, kitdlteni a varakozasi idot, megosztani
tapasztalataikat és tarolni emlékeiket. Az okostelefonokon elérhetd hatalmas informaciotomeg
¢s az azonnali dontéseket, az ¢élménymegosztast jelentésen megkonnyitd applikaciok, olyan
kulcspozicidban 1évo kézosségi halozatok, mint a Facebook jelentdsen hozzéajarulnak ahhoz,
hogy napjainkban mar kifejezetten szokatlannak tiinik, hogyha egy felnétt személy nem tart

maganal mobiltelefont.

Az infokommunikécios eszk6zok hasznalataval kialakulo kapcsolatok és a 1étrejovo valtozasok
bonyolultsdgara jellemzd, hogy az intelligens telefonok napi hasznalata atfogd érzelmi és
viselkedésbeli valtozasokat indukal a felhasznalokban (Wang et al. 2014). A mobilhasznalok
ugy érzik, tobb lehetdségiik van dsszekapcsolodni masokkal, tobb szérakozasban lehet résziik,
produktivabbak, innovativabbak ¢és informéltabbak Ilehetnek telefonjaik hasznalataval
mindennapi életiik, és utazasaik soran egyarant. A gyakran felkeresett internetes oldalak és
mobilapplikaciok (pl. kozosségi, meteorologiai oldalak, navigaciot segité alkalmazasok,
szallas- vagy éttermi foglalast eldsegitd szolgaltatasok) hasznélata soran a felhasznalok

magabiztosabbnak és nagyobb biztonsagban 1évének érzik magukat. Ugy érzik, rugalmasabbak

110 A hatds mind a mindennapi élet, mind pedig az utazas és a turisztika teriiletén latvanyosan érzékelhetd.
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¢s spontanabbak lehetnek ugy, hogy emellett nagyobb kontrollt éreznek kornyezetiik felett, és

jobban tervezhetdnek érzik akcidikat.

Wang (2014) kutatésai szerint az intelligens telefonok az élet 6t aspektusdban okoznak atfogo

valtozast:

1. acsaladdal és a baratokkal folytatott kommunikacié megnovekedése;
az ures 1do kitoltése;
az informacidkeresési tevékenység megnovekedése;

Uj alkalmazasok feltarasa, 1) technologiak megismerése;

A

a laptop vagy szamitogép kivaltasa kisebb feladatoknal.

A fenti valtozasok egyarant igazak a mindennapi életre és az utazas soran tapasztalhato
viselkedésre is. A digitalis eszk6zok mindennapi hasznalta Un. ,, spillover” hatast kelt, amely
soran a tavoli tér és az otthon kozti tér atjarhatdva, ,,digitalisan elasztikussd” (digital elasticity)
valik, példaul az utazds kozben szerzett ismeretek és tapasztalatok megoszthatosaganak
kovetkezményeképpen (Pearce—Gretzel 2012). A mobilhasznald ¢élményeit azonnal
megoszthatja (és legtobbszor meg is osztja) a csaladdal, a baratokkal és az ismerdsokkel, esetleg
a kovetékkel. Igy az adott személy tényleges tartozkodasi helyétdl fiiggetleniil allandéan
kapcsolatban marad a kibertérben maga szamara kihasitott vilaggal, a szamara ismerds
személyekkel. Az otthon, a munkahely ¢és a tavoli tér kozti hatarvonal elmosodottabba valik az
¢lmények ¢és cselekmények megosztasaval, a kozos digitdlis munkafeliiletekkel, az eltérd
terekben mutatott hasonlé felhasznaldi viselkedésmintazattal. A felhasznalok amellett, hogy
egyrészt hasznaljak eddigi alkalmazasaikat, egy 0j kihivas (példaul utazas eldkészitése és
lebonyolitasa) miatt sokszor 1) megoldéasokat is keresnek, 0j rutinokat vagy akar szokésokat is
kifejlesztenek, amelyeket az adott ¢lethelyzet megkonnyitése vagy éppen az élmények

megosztasa iranti igény hiv életre.

Az intelligens eszk6zok, az infokommunikaciés robbanas okozta valtozasok tovaterjedd
hullamokként megvaltoztatjak napjaink felhasznaloi viselkedését, és azt is, ahogy az emberek
a digitalis vildgra és az abban betoltott szerepiikre tekintenek. Ma szinte minden az
¢lménymegosztas, a folyamatos digitalis jelenlét felé mutat, kiilondsen a Z (Szabd 2020) és az
azt kdvetd generacid tagjai korében. Ez nemcsak a személyek digitalis labnyomanak boviilését
jelenti, hanem azt is, hogy jelentdsen n6 az allampolgarok altal rogzitett, megosztott tartalmak
szama, ¢és ugyanilyen jelentdsen boviil a mas személyek hasonld tartalmainak kovetése,

figyelemmel kisérése, ,,megfigyelése” is.
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Az informaciés tarsadalom tagjai egyre jelentdsebb mértékben hasznéalnak kiilonféle
alkalmazasokat mindennapi életiik sordn, annak szervezésére, digitalis Onreprezentacidjuk

kiépitésére és fenntartasara és szocidlis kapcsolattartasra.

A lehetéségek mellett azonban mindez veszélyeket is tartogathat az oOvatlan felhaszndlo

I okozhat gondot. Az olvasatlanul

szamara. Egyfeldl a nem megfelel biztonsagtudatossdag'’
elfogadott adatvédelmi nyilatkozatok utan letoltott applikacio esetleg a telefonon tarolt minden
adathoz, kapcsolathoz, kamerdhoz, felvételhez ¢s fényképhez hozzafér, s mi — mivel
egyetértettiink a feltételekkel — felhatalmaztuk az artalmatlannak tiin6 térképalkalmazast, hogy
minden adatunkat megossza az applikacio készitdjével (akirdél mi mit sem tudunk, nem ismerjiik
szandékait, kilétét). Eléfordulhat, hogy az idegen varos nyujtotta ingyenes WiFi-halozathoz
valo kapcsolodas ad lehetdséget adatlopasra, megfigyelésre vagy ,,csak” felhasznaloi adatok
osszegylijtésére, amirdl a felhasznald nem is értesiil. Es akkor még nem is beszéltiink az 6nként
megosztott (esetleg geotagelt, metaadatokat is tartalmazod) képekrdl, informaciokrol, személyes

adatokrol, élményekrdl, amelyek nem megfeleld kezekbe jutva komoly karokat okozhatnak az

adatok szolgaltatojanak.

Az aszimmetrikus technologiai ismeretek miatt, engedélykérés nélkiil szerzett informacié egyik
J0 példaja az utazok altal a kzosségi oldalakon vagy képmegosztokon posztolt, geotagelt képek
adatainak visszafejtése ¢és ezek a felhaszndldo szamara karos felhasznélasa (pl. lakhely,

tartozkodasi hely felderitése betorés tervezésekor).

Szommer et al. (2014) vizsgalataban a megkérdezettek 46%-anak nem volt tudomasa arrol,
hogy a képekhez kapcsolt metaadatokat meg lehet tekinteni mélyebb informatikai tudas nélkiil
is, és a valaszadok 44%-anak pedig eddig eszébe sem jutott, hogy masok visszaélhetnek ezekkel

az adatokkal.

Az eddigiek alapjan elmondhatd, hogy napjaink felhaszndloi jelentds digitalis labnyomot
hagynak maguk utdn, szandékosan (példaul ¢élményeik megosztasaval) vagy pedig
szandéktalanul (mint példaul valamely applikdcid szdmukra nem ismert funkcidjanak
engedélyezésével). Mivel a Facebook-botranyok utan valoszintitlen, hogy az atlagfelhasznalo

soha nem hallott az adatvédelem fontossagarol, fontos atgondolni azt, hogyan élik meg az

1A témaval kapcsolatban 1d. a Nemzetbiztonsdgi Szemle (2021. évi 9. évf. 4. sz.) tematikus szdmaban megjelent
cikkeket.
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informacios tarsadalom polgarai, hogy adataik alapjan esetleg megfigyelés vagy adatgytijtés

alanyai lehetnek?

Mennyire tartjak veszélyesnek a személyiikre vonatkozo6 adatgyiijtés lehetOségét?
2.2.6. Adatgytijtés, adatvédelem és haritdsok

»Az elmult néhany évben végzett (internet)pszichologiai vizsgalatok azt mutatjak, hogy
artalmatlannak tiind, Ggynevezett digitalis viselkedési adatok felhasznaldsaval milyen egyszerti
olyan személyes jellemzdoknek, s6t személyiségjegyeknek a megismerése, amelyeket sajatunknak és

abszolut privatnak gondolunk...
...s nem csupan arulkodo, hanem biztonsagi kockazattal is jar.”
(Csépe 2017, 284. old.)

A 21. szézad digitélis 6koszisztémajaban az (info)kommunikacios architekturdk véltozasaval,
az internetre jellemzd hatartalansag és gyorsasag (Kiss et al. 2019) igénybevételét, szinte
minden villimgyorsan elintézhetd netes szolgaltatas hasznalatat sokszor ,, drucikké valtoztatott

adat[ainkkal]” (Fehér 1999) fizetliink meg.

Ezért a nagy keresOrendszerek €s szocialis platformok mellett az adott weblapok, szolgaltatok
is gyljtenek (meta)adatokat, informacidkat a felhasznalokrol. Ezenfeliil jelentds mennyiségii
személyes, forgalmi, kommunikéiciés ¢és egyéb jarulékos adatunk tarolodik olyan

szamitogépeken, amelyek haldzatba és az internetre kapcsoldédnak (Wall 2011).!12

,...az egyes személyekre iranyuld célzott megfigyelés helyébe az egész populaciokra iranyulod

tomeges adatgylijtés 1épett” (Snowden 2019).!13

A Big Data, az adatrengeteg (Boyd—Crawford 2012) koréban a toredékadatok, adatmorzsék is
értékes informéciokat hordozhatnak valamely célcsoportrél vagy annak tagjardl. Mivel egyre
inkabb automatizalhaté az adatok gytijtése és elemzése, illetve jol lathatéan ndvekszik az
emberi viselkedés nagy léptékii mintazatainak kimutatasara és szemléltetésére alkalmas
algoritmusok hatékonysaga is, egyre kevésbé mondhato el, hogy vannak ,,haszontalan adatok”.
Minden adat felhasznalhaté valamely célzott elemzési rendszerben, ¢és a megfeleld

algoritmusok hasznélataval — egy gestaltpszicholdgiai hasonlattal élve — olyan egész

112 1d. Kiss et al. (2019).
113 Snowden (2019), 7. old. az NSA tevékenységének valtozasarol. De a leirt jelenség a Big Data elemzésekkel
kapcsolatban is megallja a helyét.
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bontakozhat ki, ,,mely tobb, mint a részek Gsszessége”. A kapott eredményeik alapjan pedig
egyre sikeresebb a felhasznaloi profilozés. A felhasznalo, a vasarlo alaposabb megismerése tag
teret nyujt az egyre személyesebb(nek tlind), kevésbé spam jellegi, sokkal inkabb
informacidatadasnak tlind marketingstratégiak alkalmazéasahoz. A nagy Iéptékli adatgyiijtés és
adatelemzés a gazdasagi szereplok mellett az allami, politikai, illetve akar még kriminalis

szereplok szamara is fontos adatokat szolgéltathat.

A tdmeges megfigyelés immar egy soha véget nem ¢érd népszamlalas, 1ényegében veszélyesebb
barmilyen, postai tuton kiildott kérdoivnél. Az 0Osszes eszkoziink, a telefonjainktél a
szamitogépeinkig, alapvetden miniatir szamlalobiztosok, amelyeket a hatizsdkunkban és a
zseblinkben hordozunk — szamlalobiztosok, amelyek mindenre emlékeznek, és semmit nem

felejtenek el” (Snowden 2019, 226. old.).

Mivel a felhasznalok nem latjak, hogy milyen adataikkal ,,fizettek™ a vagyott cél eléréséhez —
egy applikacio hasznalataért, egy regisztracioért, vagy hogy példaul a szamukra érdekesnek és
értekesnek tlind hirdetési informacid 0Osszegylijtéséhez milyen személyes adataikat,
tevékenységi elemeiket elemezték — nem igazan érzik at a probléma komolysagat és pervaziv

Jelleget.

Ennek ellenére nem mondhat6 el, hogy a felhasznalok nincsenek tudatdban, hogy adataik
elemzés ala kertilnek, viselkedésiiket a kiilonb6z0 cégek monitorozzak. E tudds nemcsak
hivatalos forrasokbol, informatikai, biztonsagtudatositasi képzések, szakmai tartalmak
megismerésébdl szarmazik, hanem a személyre szabott reklamok hataséra 1étrejovo személyes
tapasztalatbol, és olyan varosi legendakbol is, mint hogy ,,a telefon mindent hall és azt a
reklamot adja masnap, amirdl beszéltink”. A téma nemcsak a hivatalos médiumokban,

oktatasban, képzésekben jelenik meg, hanem a kézosségi médiaban, a popkulturaban is.

14 goran részletesen

Robert G. Reeve (2021) informatikai szakértdként egy tweetfolyam
bemutatta, hogy milyen adatgytijtési és adatelemzési folyamatok vezettek ahhoz, hogy egy hét
¢desanyjanal eltoltott ido utdn — minden kiilon érdeklddés és rakeresés nélkiil — sajat telefonjara

kapjon az édesanyja kedvenc fogpasztajarol reklamokat.

114 https://twitter.com/RobertGReeve/status/1397032784703655938. A példa idézése azért indokolt, mert a szerzd
mint egy, a teriileten jartas személy részletesen és kdzérthetéen a témaban nem jartas felhasznaloknak irja le az
adatgytijtéssel, digitalis informaciogytjtéssel kapcsolatos tapasztalatat és ennek okat, egy nagy nyilvanossagot
elérd, elsdsorban informalis tartalmakat koz16 feliileten.
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»S0ha nem beszéltiink errél a markardl, nem kerestiik a google-ban, vagy ilyesmi. Adatvédelmi
technologiai munkatarsként hadd magyarazzam el, miért torténik ez. El6szor is, a k6zosségi média
alkalmazasai nem hallgatnak le. Ez 0sszeeskiivés-elmélet, amit mar Gjra és ujra megcafoltak. De
Oszintén szolva nincs is ra sziikségiik, mert minden mas [adat hasznalata], amit meggondolatlanul
megadsz nekik, sokkal olcsobb és sokkal hatékonyabb. Alkalmazasaid rengeteg adatot gytjtenek a
telefonodrol. Az egyedi eszkdzazonositdd. A tartdzkodasi helyed. A demografiai adataid. Ezt tudtuk.
Az adatgylijték fizetnek azért, hogy MINDENHONNAN adatokat gylijtsenek be. Amikor
haszndlom a kedvezménykartydmat az élelmiszerboltban? Amikor vasarolok? Ez mind elad6
adatkészlet. Harris Teeter vasarlasaimat 0ssze tudjak egyeztetni a Twitter-fiokommal, mert mindkét
cégnek megadtam az e-mail-cimemet és a telefonszamomat, és beleegyeztem az adatok
megosztasaba, amikor elfogadtam a szolgaltatasi feltételeket és az adatvédelmi szabalyzatot. Es itt
valik igazan izgalmassa a dolog. Ha a telefonom rendszeresen ugyanazon a GPS-helyen van, mint
egy masik telefon, akkor ezt tudomasul veszik. Elkezdik rekonstrudlni azoknak az embereknek a
halézatat, akikkel rendszeresen tartom a kapcsolatot. A hirdet6k kereszthivatkozhatnak érdeklddési
koreimre, bongészési €s vasarlasi eldzményeimre, a koriildttem 1évokre. Kiilonbozo hirdetéseket
kezd megjeleniteni NEKEM a KORULOTTEM LEVO emberek alapjan. Csalad. Baratok.
Munkatarsak. Olyan dolgokkal kapcsolatos hirdetéseket jelenitenek meg, amelyeket én NEM
AKAROK, de tudjak, hogy valaki, akivel rendszeresen kapcsolatban allok esetleg igen. Soha nem
kellett ehhez lehallgatniuk.

Ez csak az Osszesitett metaadatok 6sszegzése.” (@RobertGReeve, 2021. majus 25.)

Az eredeti tweet mar tobb, mint 102 ezer retweetet mondhat magaénak,'!> tébb mint 15 ezren
hivatkoztak ra, és kozel 300 ezren kedvelték. A posztsorozat pedig mashol is nagy
nyilvanossagot kapott, sok techblogban idézték, és azota is tobbszor megjelenik kiilonféle
médiafeliileteken, mémekben. Hasonl6 hirek, személyes tapasztalatok méshol is rendszeresen
olvashatok, gyakran szerepelnek kiilonféle informacidbiztonsag-tudatossagi programokban,
igy nem mondhat6, hogy a kérdéskor a hétkdznapi felhasznald szamara ismeretlen lenne. Az
erintettek tehat rendelkeznek ismeretekkel és személyes tapasztalatokkal a személyiiket is érintd
adatgytiijtés/informacidszerzés/megfigyelés lehetdségérdl, az adatvédelem fontossagardl,
azonban mivel nem ismerik adataik valddi (gazdasagi) értékét, és nem tudjak adataik ,,utjat”,
nem ismerik felhasznalasi modjukat ezért a felhaszndlok ténylegesen megvalosulo
viselkedésében a biztonsag- és adattudatossag még mindig nem illeszkedik a téma

Jjelentoségéhez.

15 Ennek a mondatnak az irasa kdzben 2022. februar 17.-én.
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A fent idézett Robert G. Reeve, ugyanebben a tweetfolyamban igy fogalmazta meg az

adatvédelemmel kapcsolatban latszolag megjelend ,,apatiat™:

,»A masik dolog az, hogy ezek [az adatok] nyilvanosak. Rengeteg ember szamol be errdl. Csak éppen
senkit sem érdekel. Ugy dontottiink, hogy a maganéletiink nem ér annyit. Ez egy vesztes csata. Til

sokat adtunk mar ki magunkbol.” (@RobertGReeve, 2021. majus 25.)

Bar tobb nemzeti és nemzetkozi kisérlet is tortént a felhasznaloi tudatossag novelésére,!'® és a
2018. majus 25-én hatalyba lépett GDPR (General Data Protection Regulation) is nagyobb
betekintést ¢s jogokat biztosit a maganszemélyeknek adataik kezelésével kapcsolatban, mégis
sok jel utal arra, hogy az érintettek nehezen latjak at a probléema komplexitasat. A veszély
viszonylagos rejtettsége, ,,lathatatlansdga” miatt a felhasznalok haritjak a kérdést, és gyakran
nem ¢élnek a szabdlyozasban szamukra nyujtott adatvédelmi lehetdségekkel. A felhasznalok
tobbsége ugy tlinik, gyakran el sem olvassa az adatvédelmi t4jékoztatokat, gondolkodas nélkiil
fogadja el a ,,cookie”-kat, és nem moddosit az adatkezelési alapbeallitasokon, ezzel sok esetben

nem kivant személyes adatokat, kumulalhato résztényeket osztva meg adatkezeldivel.

A fentiek alapjan ugy tlinik, hogy az adatgytijtéssel, cookie-beallitasokkal kapcsolatos attitiidok
(és haritasok) befolyasoljak az informaciobiztonsag-tudatossagot, ¢és a felhasznalok

adatvédelemmel és a kiberbiztonsag javitasaval kapcsolatos viselkedését.

A haritasok koziil a sérthetetlenség illuziojarol, az adatvédelmi kérdésekben tapasztalhato
»apatiarol” mar esett szo6. A kovetkezd szakaszban az informdaciohianyrél és ennek

kovetkeztében fellépd negativ attribiciokrol esik majd szo.

116 P1, az Eurdpai Bizottsag Biztonsagosabb Internet Programja (1999-2013).
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A transzparenciahidny mint negativ attribticiés'!” hatas

,,Ha a feliigyeletr6l van szd, bizonytalansag esetén alapértelmezés szerint az emberek inkabb
szamolnak nagy kéarokkal, mint hogy figyelmen kiviil hagyjak a lehetséges fenyegetéseket”
(Oulasvirta et al. 2014, 5. old.).

A feliigyeleti tarsadalomban az adatok ¢és kiilonosen a személyes adatok, digitalis informaciok
értéke megnovekedett, a maganélet védelme (privacy) kiemelkedd fontossagiiva valt. Gary T.
Marx (2003) szerint a maganélet védelme ¢és a feliigyelet ugyanannak az érmének a két oldala,
ahol a megfigyelés/feliigyelet a maganélet kikiiszobolésére torekszik a normativ megfelelés
meghatarozasa, vagy az egyén befolyasolasa céljabol, esetleg sajat céljai elérése érdekében,

ki célul.

A megfigyelés univerzalissa valasa miatt a tarsadalom szinte minden tagja rendelkezik
valamilyen informacioval, (hétkoznapi) tudassal arr6l, hogy adatait, tevékenységét
korményzati, allami vagy piaci szereplok nyilvantartjak, monitorozzak, értékelik. £z azonban
nem jelenti azt, hogy az érintettek pontosan tisztaban lennének azzal, hogy kik, mikor és milyen

adatgytijtést, megfigyelést végeznek roluk.

Mivel azonban a digitalis adatgytijtéssel kapcsolatban egyre tobb hir, anekdota és nem
utolsdsorban személyes tapasztalat gyllik Ossze, az érintettek szamara legtobbszor

tagadhatatlanna valik az adatgyiijtés ténye.

fgy az informacios tarsadalom tagjai mér érzik a magdanélet védelmének fontossdgat, azonban
eszkozeik korlatozottak. Gyakran a felhasznalok szédmara elérhetd informaciok, példaul a
szolgaltatasi feltételek (ToS), vezérldbeallitasok tul dsszetettek, €s a felhasznalok nem értik,
nem hasznaljak, és/vagy figyelmen kiviil hagyjak dket (Oulasvirta et al. 2014; Héder 2019).
Sok esetben az az érintettek érzése, hogy a cégek csak és kizarolag a maganélet védelmével
kapcsolatban kifejezetten eldirt kotelezettségeiknek felelnek meg. Az igy 1étrejovo
transzparenciahianyt azonban a felhasznalok altaldban nehezményezik, és sok esetben a
legrosszabb szandékot feltételezik az atlathatatlansag mogott, s nagyobb gyakorisaggal

tartanak vissza informaciot, vagy hagyjak el az adott platformot.

117 Az attribucié olyan kognitiv folyamat, amely soran valamely megfigyelhetd viselkedés, egy személy cselekvése
mogott allo okokra kovetkeztetiink.
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A megfigyeléssel kapcsolatos transzparencia pozitiv hatasait tobb kutatds is bizonyitotta az
online marketing, az allaspalyazatok, a munkavallalok viselkedésének monitorozasa, vagy
éppen az internethasznalat €s online vasarlas terén. Oulasvirta és munkatarsai (2014) ezeknek
az eredményeknek a mentén kezdték meg az adatgyljtéssel kapcsolatos transzparencia
hianyanak hatasvizsgalatat. Kutatdsukban (n = 1,897) aszimmetrikus adatgytijtési helyzeteket
elemezve ugy talaltak, hogy a felhasznaloi attribuciok valtoztak aszerint, hogy az érintettek mit

gondoltak az adatgyiijté személyérdl és szandékairol.

A kisérleti forgatokonyv szerint 9 helyzetet vizsgaltak. A megadott adatgyiijtok, megfigyelést
végzOk identitds szempontjabol lehettek maganjellegiiek, szervezeti jellegiiek vagy rejtettek; a
szandékaik szempontjabol pedig negativak, semlegesek, vagy rejtettek (pozitiv szandék nem
szerepelt a vizsgalatban, mert a korabbi kutatdsok mar igazoltdk ezek szerepét az adatvédelmi
aggalyok csokkentésében). A valtozok kombinalasaval kialakitott 9 x 3 X 3 scendrioban (9
helyzet x 3 féle identitds x 3 féle szdndék) vizsgaltdk, hogy mely tényezdk gyakoroljak a
valaszolokra a legnagyobb hatast. A 9 helyzetbdl 2 tartalmazott t¢éméank szempontjabol relevans
kérdést: a magan- vagy kozteriileti videofelvétellel kapcsolatos aggalyok és attribiciok

problémakorét (példak 1d. lent).
4. helyzet: A hazad minden szobdjat éjjel-nappal videokamerdk rogzitik.

Szervezet: biztonsagi cég
Szandék:

e semleges: biztonsagi monitoring

e negativ: a biztonsagi Or a kavésziinet alatt nézi, hogy mi torténik nalad

Szervezet: szomszéd
Szandék:

e semleges: nem nézi meg, csak automata felvétel késziil

e negativ: zsarolasi szandék

9. helyzet: Kozteriileti kamerak felveszik az embereket a kozteriileteken

Szervezet: egyetemi kutatok
Szandék:
e semleges: a tomeg viselkedésének tanulmanyozasa

e negativ: jelentsen, ha rosszban santikalsz
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Szervezet: munkahelyi kollégak
Szandék:
o semleges: érdekes események kovetése a varosban

e negativ: azt figyelik, hogy munkan kiviil hogy viselkedsz

Az egyes helyzeteknél érzett adatvédelmi aggalyokat egy 12 foku Likert-skalan kellett
jelezniiik a résztvevOknek. Az Osszesitett eredményeknél az otthoni videofelvételekkel
kapcsolatban mutattak leginkdbb aggodalmat (1. hely), a kozteriileti kamerafelvételekkel

kapcsolatban ez sokkal kevésbé volt érzékelhetd (8. hely a 9 szitudcid rangsoraban).

Az eredmények azt mutattak, hogy maganjellegii felvételkészitésnél tobb kétség meriil fel, mint
szervezetek esetén. Bar az adatgylijté személyazonossaganak ismerete mérsékli az adatvédelmi
aggalyokat, azonban a szandékok ismerete messze er0sebb hatas gyakorol, vagyis anndl, hogy

ki késziti az adott felvételt nagyobb szerepet jatszik a szandék milyensége.

Az explicit negativ szandék komoly aggalyt valtott ki, de a nem ismert, rejtett szdndék is
majdnem olyan erds aggodalmat okozott az értékelokben. Semleges szandék esetén a rejtett
identitas fokozta az aggalyokat, ismert privat személy esetén viszont a rejtett szandék szinte a
negativ szandékkal azonos mértékii hatast valtott ki. A legmagasabb aggodalomszint a negativ
forgatokonyvekkel tarsult, vagyis ha a nem ismert az adatgylijtd, és/vagy szandékai

1smeretlenek.

Ha az adatgyiijto szandéka nem ismert, a maganélettel kapcsolatos aggalyok fokozodnak, mert

az emberek sokkal inkabb posztulalnak negativ szandékot, mint semlegest.
A kutatas szempontjabol fontos részosszefoglalas:

e A 21. szazad digitalis kornyezetében az ¢érintettek gyakran rendelkeznek sajat
tapasztalattal is a személyre vonatkozé szisztematikus adatgytijtés lehetdségérol;

e clméletben ismerik az adatvédelem fontossagat, de

e sokszor nem tudjdk, hogy adataik milyen szempontbo6l lehetnek jelentdsek;

e nem ismerik, hogy ezek az az adatok milyen gazdasagi értéket hordoznak;''8

e nincs informaciojuk, hogy adataik kikhez ¢és milyen elemzés céljabol jutnak el,

e azokat hogyan hasznaljak fel,

118 Ld. David Lyon (2019) ,,Megfigyelési/feliigyeleti kapitalizmus” (Surveillance Capitalism) -fogalma.
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e ¢s végil gyakran semmilyen visszajelzést sem kapnak a rajuk vonatkozo
kockazatelemzésekrdl, vagy — éppen karos!'!” — dontésekrdl.

e Az atlathatatlan adat- és informaciofelhasznalas miatt gyakran negativ attribicios hatast
valt ki (kiilondsen szervezetek esetén feltételezik az értintettek a lehetséges karos
felhasznalast).

e A felhasznaloi viselkedésben ezért megjelenik az adat és informaciovédelem deklaralt
fontossdga, melytél azonban a tényleges felhasznaloi viselkedés jelentdsen eltér

(kevésbé hatékony és kevésbé tudatos).

A digitalis jelenlét, az infokommunikécios eszkozok elterjedtsége és konnyii hasznalata és a
feltételezheto feliigyelet azonban nemcsak az adatfelhasznalassal kapcsolatos attribuciokat és
az informaciotechnologidk haszndlata soran mutatott viselkedést befolydsolja, hanem a
személyre vonatkoz6 adatgylijtés lehetdsége, a digitdlis lathatosag erdosodése az offline vilagra

is atnyulo hatast general: a feltételezett nyilvanossag visszatarto hatdsat.

2.3. A ,,Chilling effect”: a nyilvanos szereplés visszatarto hatasa

Kérdésiink: Milyen online és offline hatasokat valt ki a feltételezett feliigyelet?

A, chilling effect” mint fogalom (Marwick—Boyd 2011) a kdzosségi médiatérben torténd
onbemutatas, illetve viszonylagos Oncenzura kérdéskorében keriilt felszinre. A kdzOsségi
média, és kiillondsen az olyan k6zosségi oldalak, mint a Facebook, olyannyira pervazivak és
,mindentitt jelen levok” (Vodanovich-Sundaram—Myers 2010), hogy gydkeresen
megvaltoztattak a tarsadalmi interakcidkat a felhasznaloik szamara. A kozosségi oldalakat az
onbemutatds technologiajakeént is emlegetik (Chen—Sharma 2015; de Vries 2014), sokféle
lehetdséget kinalva a felhasznaloknak ommaguk bemutatasira és a kialakitott online

személyiségiik fenntartdasara.

Azonban az dnbemutatas sordn, a nagy nyilvanossag eldtt, alacsony szintli anonimitas mellett
kozolt (Shanyang et al. 2008) egyszerre tobb kozonségnek — pl. sziiléknek, kollégaknak,
csaladnak — is elérhetd adatok és informacidk, valamint az ezeket az informacidkat elérokkel
valo szorosabb kapcsolat (ismerdsok) elinditottak az Un. ,, chilling effect” hatast (Marwick—

Boyd 2011; Marwick 2012).

19 1.d. Social sorting jelensége.
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A megnevezEs azt a jelenséget irja le, ahogy a nem anonim kozdsségi média arra készteti a

felhasznalokat, hogy ovatossa valjanak azzal kapcsolatban, hogyan mutatjak be onmagukat.

A szocidlis lathatésag novekedése (Haggerty—Ericson 2006)'2° miatt, a kozosségi feliigyelet
hatasara a felhaszndlok gondosan, korldatozva kezelik online onbemutatasukat kdzonségik

elvarasai szerint (Marwick—Boyd 2011).

Az igy megjelend jo benyomas keltésére iranyulo viselkedés, a célzott onpromocio, a bizonyos
viselkedés korlatozasa, esetleg oncenzura jelensége, mint Un. ,kiterjesztett elrettentd hatas”
(extended chilling effect, Marwick—Boyd 2011; Marder et al. 2016) mar offline is kimutathat6,
hala az egyre terjedo felvételkészitési gyakorlatnak €s a rogzitett események online megosztasi

lehetdségének.

A kiterjesztett elrettentd hatds a valos térben torténé onkorlatozas, az attdl vald félelem miatt,
hogy az adott viselkedésrdl késziilt felvétel késobb letordlhetetleniil megmaradhat az interneten

¢s ronthatja az adott személyrdl kialakulo képet.

A kamerak viselkedésmodosito hatasa: ,,felvevok™ és ,.felvettek”

,,Nem lesz semmi, amit hamarosan nem fogok tudni” — mondja Alan Hakman az emberek életét
rdgzitd Zoe implantatumok felvételeinek hivatasos vagoja a The Final Cut'*' cimii 2004-ben késziilt

filmben.

»122_

., Oszd meg vilagod ¢él6 kozvetitésben javasolja az Ubiquiti Networks a Frontrow

kameranyaklanc forgalmazdja 2017-ben.

Nem kétséges, hogy napjainkban viselkedésiinket egyre tobbféleképpen rogzitik valamilyen
modon, akar online vagy offline viselkedésrdl van szd. Az események dokumentaldsa sok
esetben (6n)korlatézoan hat a ténylegesen megjelend magatartasra: a ,kiterjesztett elrettentd
hatds” megjelenhet egy kicsit ,,0sszeszedettebb”, kevésbé duhaj viselkedésben egy
legénybucsun, de gatlo hatasa van a szabalysértd vagy kriminalis magatartasra is (pl.

garazdasag).

2021. januar 28-an, az utazok elézetes tajékoztatasa utan, a Budapesti Kozlekedési Kozpont 30

kameréval tesztlizemmodban megkezdte a jegyellendrzés testkamerdval valo felvételét, a budapesti

120 Haggerty—Ericson (2006, 5. old.): ,,The proliferation of social visibility means that more people from more
walks of life are now monitored.”
121 ,,There will be nothing I won't know soon.”(Alan Hakman, The Final Cut 2004. rendez6: Omar Naim.)
122 ,,Share Your World in Real Time”, https://frontrow.com/
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jegyellen6ri munka réigzitését.123 A szerz6 ugyanaznap, az esti id6szakban egy szdmara szokatlan

lefolyasu eseménynek lehetett a szemtanuja a 4-es villamoson.

Egy 5-6 fobdl allo jegyellendri csoport — feltiinden viselt testkamerakkal — koriilallt egy koriilbeliil
30 éves utasnét, aki nyomdafestéket nem tiiré szavakkal allt ellen az intézkedésnek. Nem is a
blicceld viselkedése volt kiilonds, hiszen sem a karomkodas, sem a kiabalas nem szokatlan esemény
egy ellenallo személy részérél. A helyzet kiilonlegességét az adta, ahogy a jegyellendrok
viselkedtek: azon kiviil, hogy jelezték, hogy a kamerdk mindent vesznek, néman koriilalltak a
bliccel6t, és semmilyen akciot nem kezdeményeztek azon kiviil, hogy nem engedték leszallni a
jarmirdl, amig megjon a renddrség. A szituacidban azonban nemcsak a jegyellendrok mutattak a
megszokottol eltérd viselkedést, hanem az utazok is némileg furcsan reagéltak. A tomeg lathatéan
probalt felvételen kiviili tdvolsagba keriilni az intézked6ktol, fizikailag is jelentds tavolsagot tartva,
az egyébként néman varakozo jegyellendri csoporttol. A bliccel6 utas egyre dithosebb orditasa
mellett, az utasok kinos feszengése és a testkamera-felvételekkel kapcsolatos aggddo megjegyzései,
valamint a szinte hatborzongatéan nyugodt és magabiztos jegyellendri magatartas adott keretet az

intézkedésnek.

Ugy tiinik, hogy még szokatlan jelenségként, a jol lathato helyen megjelend testkamera, illetve
a felvétel lehetOsége, ) elemekkel bovitette a résztvevok szereprepertoarjat: az ,.ellenér”, a
,blicceld” €és az ,utas” szerep mellett megjelent a ,, megfigyelo/réogzitést vegzo” és a
., megfigyelt/filmre vett” szerep is. A kamera jelenlétében a résztvevok moddositottak eddigi
megszokott viselkedésiikon, és ennek kovetkezményeként a megfigyelés/digitalis adatrogzités
lehetdsége megvaltoztatta a benne részt vevok szerepét, érzéseit, viselkedését, és igy magat a

megfigyelt esemény lefolyasat is.

Ha pedig néhany kamera ilyen jelentds hatassal van egy esemény alakulasara vagy az érintettek
viselkedésére, akkor jogosan meriil fel a kérdés: vajon milyen atfogobb hatasokkal

szamolhatunk a 21. szazad feliigyeleti tarsadalmaban?

A kiterjesztett elrettentd hatas kifejezetten erdsodni latszik a mobiltelefonok altal nyujtott egyre
konnyebben elérhetd felvételkészitési lehetdségek, valamint a biztonsagi és térfigyeld kamerak,

valamint egyéb rogzitéeszkozok elterjedésének kovetkeztében.

123 Magyarorszagon a testkamerdk bevezetése mar mas biztonsagi, rendvédelmi teriileten sikeresen megtortént,
lasd pl. hatarérseg, Balla Jozsef (2019): Integritasi kockdzatok csokkentése a hatarrendészek korében. Integritas
tanulmanyok 10. Budapest, Nemzeti K6zszolgalati Egyetem; MAV, Erdeiné Késmarki-Gally Szilvia — Erdei Attila
Beliigyi Szemle, 68. ¢évf. 11. sz. 89-104. mez66rok, Orszaggytilési Orség: Adatkezelési tdjékoztaté az
Orszaggyiilési Orség altal alkalmazott testkameraval megvalosulo adatkezelési tevékenységrdl. é. n. stb.
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A figyel6kamerakkal lefedett teriileteken folyd eseményeken a résztvevok altaldban tisztaban
vannak azzal, hogy viselkedésiiket rogzithetik, igy a késdbb akar bizonyitékként is
felhasznalhato kamerafelvételek lehetdsége, a kiilonféle kamerdk és rogzitdeszkozok
jelenlétének visszatartd hatdsa ezért nem elhanyagolhatd.'?* Matyas (2020) kutatasaban két
blintetés-végrehajtasi intézet 172 fogvatartottjat kérdezte meg. A kérddives vizsgélatban a
fogvatartottak 82%-a valaszolt igennel arra a kérdésre, hogy , Ont visszatartand-e a
biincselekmény elkovetésétol az, ha tudja, hogy a helyszin kozelében térfigyelo kamera van a
kézteriileten elhelyezve?” Osszesen 72% vélaszolt gy, hogy nem kovetett el még

blincselekményt, ha tudta, hogy az eseményt térfigyeld kamera rogziti.

81%-uk ugy gondolta, hogy akkor is elallna egy biincselekmény elkdvetésétdl, ha magat a
térfigyel6 kamerat nem is latja, csak az arra utal6 figyelmeztetést. A fogvatartottak Gsszesitett
valaszai alapjan 83%-uk Ugy gondolja, hogy a kozteriileti kamerdknak komoly blinmegel6z6
hatdsa van. A kutatds alapjan ez a hatas lényegében megegyezik egy egyenruhas renddr

jelenlétének hatasaval.

Elmondhat6, hogy mind a szabalykovetd allampolgéarok, mind pedig a krimindlis populéciod
esetén, ha egy offline esemény képei, részletei késobb felkeriilhetnek az internetre €s esetleg az
adott személyre nézve akdr imidzsrombol6 hatassal lehetnek, vagy torvényes eljarasban
bizonyito erejii felvételként felhasznalhatova valhatnak, akkor viselkedésiiket megvaltoztatjak.
Sokaknal ez ,,offline 6nbemutatasuk” (értsd: az adott helyzetben mutatott, kamerakkal rogzitett
viselkedésiik) modositasahoz, javitdsdhoz, esetleg egy torvénytelen cselekedet leallitasahoz

vezet.

Ahol kamerdk vannak, a legtobben kétszer is meggondoljdk, hogy mit engedhetnek meg
maguknak, és hogyan viselkednek.

A kutatasi probléma szempontjabol fontos részosszefoglalas

Bar a felhasznalok rendelkeznek sajat tapasztalattal, elméleti ismeretekkel a rajuk
vonatkozo6 lehetséges adatgylijtéssel, informacioszerzéssel, megfigyeléssel kapcsolatban,

mégis kiilonféle okok (pl. aszimmetrikus technoldgiai ismeretek, haritdsok) miatt sok

124 Emellett a térfigyeld kamerdk jelenléte pedig tobb kutatds szerint is noveli a lakossdg szubjektiv
biztonsagérzetét (Ld. Matyas 2015; Matyas—Csege 2019).
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esetben nem képesek adataik hatékony védelmére, maganéletiik privat elemeinek

eredmeényes megorzésére.

A feltételezett feliigyelet negativ attribuciokat indukal, és viselkedésmodosito hatast

gyakorol az online, valamint offline magatartasra egyarant.

E hatds azonban napjainkra mar nemcsak a civil allampolgarokra, hanem a feladataikat ellato

hivatasos allomanyra is egyre jobban hat, és ezzel egy idoben egyre nagyobb terhet is ro.

2.4. Rendorség a megfigyelés tarsadalmaban

Kérdésiink: Milyen hatéassal van az ,,allampolgari ujsagiras” és a polgarok feldl megjelend és egyre
jelentdsebbé valo ,.ellenfeliigyelet” a rendérség munkajara és lathatdsdgara? Hogyan fogadja a
szervezet allomanya a megvaltozott allampolgéri aktivitast, s azt, hogy intézkedéseiket,
tevékenységiiket nagyobb valoszintiséggel dokumentaljak és osztjak meg a (k6zosségi) médiaban?

A megfigyelést, mint a kormanyzasi technologiat, a tarsadalmi kontrollt mindig is a fegyelmez6
hatalom szerves jellemzdjének tekinthettiik (Foucault 1975), a megfigyel6 tarsadalmat azonban
mar nemcsak a megfigyelés aktusanak gyakorisaga, hanem a megfigyelési technikak boviilése,
ezek megkeriilhetetlen jelleglivé valasa és rendszerbe szervezddése is jellemzi (Haggerty—

Ericson 2000).

Nincs ez masként a rendorség tekintetében sem. A modern renddrségre egyre jellemzobb a
modern megfigyelési, adatgylijtési technikdk hasznalata a mindennapi miikodés és a

blinmegel6z6 munka soran.'?

E technikdk tarhaza folyamatosan és jelentdsen boviil, s egyre szervesebb részét képezi a
renddri  feladatoknak, a renddrség szervezeti szinti mikodésének: megjelenik a
blin6zéskontroll megfigyelési elemeinek intézményesiilése (Bard—Borbiré 2010), amely
kiterjed az online térre, illetve komoly tavlatokat nyljt a prediktiv rendészet szamara is.

(Harmati—Szabo 2020).
A renddrség ujfajta lathatosaga

A renddrségnek azonban nemcsak sajat lehetdségeinek és modszereinek megvaltozasaval, a
tarsadalmi kornyezet és a kriminalis magatartas atalakulasaval kell szamolnia, hanem a sajat

lathatosdganak megvaltozasaval, egy ujfajta lathatosdg (new visibility, Thompson 2005)

125 Ld. példaul: Kozdsségi média (Banyasz 2018), CYBER-HUMINT (Dobéak—Toth 2021), szemantikus értékelés
(Vadasz 2018), vagy a biometriai azonositasi eljarasok (Foldesi 2017).
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kialakulasaval is. A ,,mindeniitt jelen 1évd megfigyelés” (ubiquitous surveillance, Andrejevic
2012; Oulasvirta et al. 2014) a kialakulé megfigyelési rendszerek, az un. ,megfigyelési
csomag” (surveillant assemblage, Haggerty—Ericson 2000; 2006; Lyon 2006; 2007) egyre
valoszinlibbé teszik, hogy valamely torténésrodl fotod, vagy digitalis felvétel késziil még az eset
megtorténtekor. Az Osszetett informatikai €és tarsadalmi valtozasok, a 21. szazad digitélis
okoszisztémajanak elosztott infokommunikacios lehetdségei pedig széles korben elérhetdveé
tették az események rogzitésének és a kdzosségi médiaban torténd megosztasanak lehetdségét
is. A személytelen, szinte ,,hivatalbol” miikodo rogzitérendszerek miikodése mellett az is noveli
egy esemény dokumentéalasanak valoszinlis€gét, hogy ugy tiinik, a szandékos felvételkészitésre
valo civil hajlandosag is jelentés novekedést mutat napjainkban (Farmer—Sun—Starks 2015;
Kies 2011), amelynek kdvetkezményei ma mar a rendvédelem miikodésében €s szabalyzasaban

is hatast gyakorlo tényezOként jelennek meg (Potts 2015).

A jelenség nemcsak a rendvédelmet mint rendszert, hanem a rendvédelemben dolgozokat mint
személyeket is érinti, mivel egyre tobb felvétel 14t napvildgot, amely valamilyen renddri
munkafolyamatot, rendori intézkedést mutat be (a jardkelok altal rogzitett utcai intézkedéstol,

a hivatalos renddrségi testkamera-felvételekig).

1991. marcius 3-an az Egyesiilt Allamokban egy maganszemély, George Holliday, Sony Video8
Handycam videofelvevdjével balkonjarol rogzitette, majd a KTLA tv-csatorna szamara elkiildte,
ahogy Rodney King afroamerikai allampolgar ellen négy LAPD (Los Angeles Police Department)
rend6r brutalisan ,,intézkedik”, tobb mint 50 {itést mérve a mar f61don fekvd személyre. Kdzel harom
évtizeddel kés6bb, 2020. majus 25-én pedig egy masik jarokeld készit mobiltelefon-felvételt arrol,
ahogy a rendéri intézkedés soran George Floyd, egy masik 46 éves afroamerikai férfi, minneapolisi

lakos, életét veszti, feltehetden az intézkedés kozben fellépd asphyxia kovetkezményeképpen.

Sok mas eseményhez hasonldan, mindkét fent emlitett esetben kozds, hogy a renddr-
allampolgér interakciorol egy-egy arra jar6 magdanember készitett video-, illetve mobiltelefon-
felvetelt. Mindkét felvétel bejarta a vilagot, hatalmas figyelmet, jelentds felzdulést, tarsadalmi

hatast és a rendérség miikodésével kapcsolatos parazs vitat valtva ki.

Ez a jelenség, ahol egy eseményt valamely nem hivatalos személy nyiltan, a masik fél altal
tudottan rogziti sajat perspektivajabol a nala 1évo technikai eszkozzel a ,, sousveillance”, amely
a fogalom megalkot6janak Mann et al. definicigja szerint a megfigyelok megfigyelése

(,, Sousveillance: Surveilling the Surveillers” Mann et al. 2003).
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A rendodrségi intézkedések, renddri eljarasok magdnemberek altal torténd rogzitése és
megosztasa pedig a sousveillance egyik kiemelkedden fontos teriilete. A sousveillance hatdsa
napjainkban igy mar nemcsak az allampolgar-renddr viszonyra, hanem a renddrség publikus
megitélésére (Farmer 2016, Marx 2016) és mas tarsadalmi kérdésekre is kiterjedhet (mint ahogy
a George Floyd haladlat bemutatd felvételek hatasaként ujra fellangold Black Lives Matter

tiintetések esetében tortént).
A megfigyelok megfigyelése (;, Sousveillance: Surveilling the Surveillers”)

A modern nyugati tarsadalmakban a feliigyeleti technikdk pervazitdsa (Stanley—Steinhardt
2003; Lyon 2001) napjainkra széles korben ismert ténny¢, tudomanyos kutatasi teriiletté valt,
mint ,, surveillance studies” '?® (lasd példaul Ball-Haggerty—Lyon 2012). A megfigyeléssel,
adatgytjtéssel kapcsolatos ismeretek, hirek pedig szinte hétkdznapi tudassa, mindennapjaink

részéveé valtak.

A ,masik oldal’-t, a hétkoznapi emberek adatgylijtési, adatrogzitési (pl. videodfelvételek
készitése) €és megosztasi gyakorlatat, s ezek tarsadalmi hatdsait mar kissé korlatozottabb, de

azért nem elhanyagolhat6 figyelem 6vezi.

Az informatikai lehetdségek, az egyre kisebb és konnyebben hasznélhatd felvevdeszkozok,
valamint a széles korben elérhetd, ingyenes videdmegoszto oldalak robbandsszerti boviilésével
az 1990-es évektdl jelentdsen megemelkedett a maganszemélyek altal készitett fotok, hirértékii

felvételek szama és jelentdsége (Kies 2011).

Egyre jelentsebbé valt a , sousveillance”. A ,sousveillance” t egy kis pontatlansaggal
»ellenfigyelésnek™ (reverse surveillance), vagy ,,alulrdl figyelésnek™ (surveillance from below)
fordithatjuk (Thomsen 2019), amely, mint ,,inverse surveillance” vagy a ,,felvevok felvétele”
(record the recorders) gyakran ellendriz olyan hatalommal rendelkezd entitasokat (Marwick

2012) mint példaul a rendorség.

A, sous” elem a sz6Gsszetételben francia eredetli, amelynek jelentése ,,alul, vagy ,,alatt”, amely
a szooOsszetételben arra utal, hogy a surveillance ,, fop-down ” folyamata helyett itt a ,, bottom-
up” miitkédés domindal (Mann 2005; Thomsen 2019). A surveillance centralizaltsaga,

hierarchizaltsdga, és dominansan tervezett jellege helyett a sousveillance esetében inkabb az

126 www.surveillance-studies.net
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intézményesitettség hianya, valamint az alkalomszeriiség, delokalizaltsag és demokratikus
jelleg emelhetd ki (Ganascia 2010), valamint jellemz0 a torekvés a surveillance-ra jellemz6 a

szignifikans hatalmi kiilonbség csokkentésére iranyulo szandeék.

A sousveillance jellemzden kis, személykozponta képalkoto technologidkat foglal magaban (pl.
mobiltelefonos kamera), mig a surveillance jellegli feliigyelet altalaban architektira vagy
kornyezetkozpont, példaul épiiletekben vagy kozteriileten elhelyezett kamerak, térfigyeld

eszk6zok hasznalata jellemzi (Mann 2005).

A jelenség elterjedésének novekedésével Ganascia (2010) egyenesen generalizalt
,sousveillance society”-rél beszél, amelyben a megfigyelés minden oldalrél tomegesen

gyakorolt tevékenységgé valik minden résztvevo részeérol.

Mann et al. (2003) a témaval foglalkozé — magat a kérdéskort is elséként felvetd cikkében —
Rodney King!?? esetét kifejezett példaként hozza fel sousveillance jelenségére (Mann et al.
2003), s egyeb érzékletes példakkal is bemutatja, hogy mit jelent a sousveillance a mindennapi

életben:

,boltosokat fényképezd tligyfelek; taxisofdroket fényképezd utasok; maganlakdsokndl intézkedd
rendOrtiszteket rogzitd polgarok; kormanytisztviseloket fényképezd civilek; helyiek megszallo
csapatokrol mitholdakon keresztiil az interneten megosztott felvételei”!?® (Mann et al. 2003, 333.

old.).

A sousveillance napjainkra olyan elterjedté és jelentdssé valt, hogy mar mérheto tarsadalmi
hatassal van annak, hogy hordozhato késziilékeikkel lényegében barki lefotdézhat barkit,
rogzithet barmely eseményt, majd azt az interneten az egész vildggal megoszthatja. Ez bizonyos
fokig lehetove teszi az allampolgarok szamara, hogy megfigyeltekbol résztvevove, megfigyelove
valjanak, ¢és maguk is ,ellenfeliigyeletet” (reverse surveillance) gyakoroljanak a

tekintélypozicidban 1évok felett (Mann et al. 2003).

127 Rodney G. King afro-amerikai férfi rend6ri brutalitas aldozatava valt 1991. marcius 3-4n. King ittas allapotban
vezetett, és emiatt nem allt meg a kozuti ellendrzésnél, ezért egy autdsiildozést kdvetden hdrom Los Angeles-i
(LAPD) renddrtiszt a f61don fekvo, fegyvertelen Kinget komolyan bantalmazta letartoztatasa soran. Az esetet egy
civil személy, George Holliday a kozeli erkélyérdl lefilmezte, és elkiildte a felvételt a helyi KTLA hiradonak. Az
incidensrél a sajtod vilagszerte beszamolt, ami nagy felhaborodast valtott ki és komoly (53 halalos aldozatot is
koveteld) tiintetéshullamhoz vezetett Los Angeles-ben.

128 customers photographing shopkeepers; taxi passengers photographing cab drivers; citizens
photographing police officers who come to their doors; civilians photographing government officials;
residents beaming satellite shots of occupying troops onto the Internet” (Mann et al. 2003, 333. old.).
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Cél egy ujfajta egyensuly megteremtése (Mann 2005), a hatalmi asszimetria csokkentése
(Monahan 2006; Thomsen 2019;) és a nézopontok sokféleségének megmutatisa érdekében

(Houwing — van Eck 2020).

Az allampolgari Gjsagiras (citizen journalism) és a rendérség

»Manapsag, ha tigy érzed, hogy valaki figyel téged, igazad lehet.”!??

(Mann et al. 2003)

Ha mar elég sokan képesek, hajlandok és eltokéltek arra, hogy megdrokitsék a korottiik zajlo
eseményeket, majd ezeket publikusséd tegyék, akkor megjelenik a sousveillance kiilonleges
formaja a ,, citizen journalism” jelensége (Miller 2019), az amatdérok altal szolgéltatott hirek
(Ornebring 2013). A rendéri intézkedésnél pedig kevesebb hirértékii esemény van, s igy joggal

tarthat igényt a civil hirmegosztok érdeklddésére.

A, citizen journalism” fontosabb meghatarozdsaiban (Wall 2015) két f6 elemként az

ujdonsagértékkel rendelkezd originalis tartalom és az azt szolgaltatd személy all, vagyis

e amainstream média munkatarsain kiviili, nem fizetett, nem profi ujsagiro, hirszolgaltato
allampolgérok, valamint
e az altaluk nyujtott 0j, eredeti text, video, audio, vagy egyéb interaktiv tartalmak, és ezek

kozosségi megosztasa (Miller 2019; Wall 2015).

A digitalis multimédia kordban a nem professzionalis Gjsagirok altal megosztott, gyakorlatilag
valos idében és ingyenesen elérhetd tartalmak a korabbinal joval nagyobb kézonség szamara
valnak hozzéaférhetdvé. Mindaz, ami kordbban irrelevans volt a professzionalis médiaszereplok
piaci eredményei és Onértelmezése feldl, fokozatosan relevanssa valt (Meyers 2012): vagyis a

magdanszemélyek altal megosztott hirek és felvételek értéke jelentésen megnéit.'>°

129 These days, if you feel like somebody's watching you, you might be right” (Mann et al. 2003, 331. old.).

130 Olyan mértékben nétt meg az allampolgarok altal szolgaltatott, megosztott hirek értéke, hogy 2022. februar 27-
én az orosz—ukran katonai valsdg 4. napjan, a Magyar Honvédség hivatalos Facebook-profiljan
(www.facebook.com/magyarhonvedseg/photos/a.514236088663783/5163341403753205/) kozérdekli felhivast
tett kozz¢é a kdovetkezd szoveggel: ,,Barmit is tudsz a magyar csapatokrél NE beszélj! HOL csapatmozgasok,
helyszinek KI nevek, rendfokozatok, alegységek MIKOR datumok, iddpontok MI feladat, felszerelés NE ossz meg
semmit telefonon, e-mailben, IG-n, Facebookon!”

2022. marcius 23-an pedig az Ukran torvényhozas akar 12 évre is biintethetd biincselekménynek mindsitette,
hogyha valaki az Ukran csapatokrol posztol, azt kdvetden, hogy — feltételezhetden — egy Tik-Tok videod hatasara
az orosz légieerd lebombazott egy kijevi bevasarlokdzpontot, melyet a helyi fegyveres erdk rakétatamaszpontnak
is hasznaltak. Forras: https://twitter.com/nexta_tv/status/1507013313548283911
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A civil tartalommegosztok lehetdséget kaptak arra, hogy nem — vagy nemcsak — a hagyomanyos
Ujsagirdi témakrol, hanem a szamukra fontos kérdésekrdl, helyzetekrdl és eseményekrdl is

beszamolhassanak.

A legtobb sourveillance felvételt kozterilileteken, a Habermas koncepciodja szerinti ,, public
sphere”-eken (,,intézmények és gyakorlatok tere a civil tarsadalom mindennapi életének
maganérdekei és az allamhatalom kozott” Kellner, 2006'%!) rogzitik, és az valamilyen furcsa,
szokatlan, vagy éppen az adott személy/kozOsség szamadra ijeszto, félelmetes, esetleg

elfogadhatatlan eseményt dokumental.

Bar az igy késziilt felvételek sokszor csak az adott esemény egy részletét, vagy csak egy
szempontjat mutatjdk meg, mégis személyes jellegiik, vagy az esemény gyors, ,, mintha ott
lennék” jellegli bemutatdsa okan gyakran jatszanak fontos szerepet egy esemény
dokumentéladsdban, a kdzvélemény tdjékoztatisaban és/vagy érzelmi bevonasdban (ahogy

tortént ez a George Floyd haléltusajat végigkoveto felvétel esetében is).

A modern eszk6zok, a mindig magunknal tartott mobiltelefonok pedig lehet6vé teszik, hogy az
érintettek vagy szemtanuk azonnal reagaljanak, rogzitsenek valamely éppen torténd eredményt,
legyen sz6 egy futoverseny kdzben felrobband bombarol, vagy valamely — vitatott — rendori
intézkedésrdl. Az 0j technikai lehetéségek azonban nemcsak a felvétel elkészitését konnyitik
meg, hanem azok a kovetdkkel, ismerdsokkel vald megosztasat is, de mar a mainstream
médiaban kiépitett hivatalos szerkesztdségi ,,szlir6k™ nélkiil. A kdzosségi média altal nyujtott
lehetdségek kihasznalasaval, a valos idoben, gyakran a hivatalos hirportaloknal is gyorsabban

megosztott tartalmak pedig gyakran igen komoly figyelmet érdemelnek ki.

A technikai és megosztasi lehetOségek, a felvételi technikdk bdviilése mellett, az egyre
hétkdznapibba vald kozosségi tartalommegosztasi gyakorlat és a szinte mindig rendelkezésre
allo — pl. mobiltelefonba épitett — felvevokésziilékek hatdsara az utobbi években az egyeb
események dokumentalasa mellett jelentdsen megndtt a renddri intézkedések allampolgari

rogzitésének gyakorisaga is (Farmer—Sun—Starks 2015; Kies 2011).

A felvételszam novekedése mellett komoly emelkedés mutatkozik azoknak a személyeknek a

szamaban is, akik a rendérség munkajarol készitenek felvételeket. Mindez hozzajarult a citizen

131 Space of institutions and practices between the private interests of everyday life in civil society and the realm
of state power” (Kellner 2006, 4. old.).
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journalism hatasanak drasztikus nodvekedéséhez (Kies 2011), a status quo vizudlis

bizonyitékokkal valo ellensulyozasanak szandékahoz (Greer— McLaughlin 2010).

Mindez a renddri erészakkal és visszaélésekkel kapcsolatos tudatossag noveléséhez vezetett
(Farmer 2016). Az éallampolgarok felismerték, hogy a renddri intézkedések rdgzitése
eszkozként hasznalhato a renddrség feletti kontroll visszaszerzésében (,, to police the police”),
¢s a rendOrség ellenorzésének és az elszamoltathatosaganak fokozasa érdekében (Walker—
Archbold 2014). A fenti hatdsok miatt, az allampolgari Ujsagirds a koz szdmara a renddri
hatalom ellendrzésének, megkérddjelezésének, a meglévd rendészeti gyakorlatok elleni

1épésnek ¢és esetleges megvaltoztatasanak lehetséges eszkozéveé 1épett eld (Farmer—Sun 2016).
,Police the police”: feliigyelet és allampolgari ellenfeliigyelet (surveillance és sousveillance)

Napjainkban a megfigyelés mindeniitt jelenlévOsége (ubiquitous surveillance) a szamitogépes
adatrogzités novekvo elterjedése a mindennapi életben (Oulasvirta et al. 2014), valamint az,
hogy a megfigyeldeszkozok és -rendszerek egyre inkabb kolcsondsen 0ssze vannak kotve
egymassal (surveillant assemblage, Haggerty—Ericson 2000; 2006; Bogard 2006, Haggerty
Lyon 2006; 2007) mar megfigyelhetd hatdst gyakorol a nyilvanos tereken mutatott

viselkedésre, az allampolgar—renddr interakcidkra.

A kamerak rutinszerii jelenléte ugy tinik, sok szempontbol megvaltoztatia a rendorség

miikodésének dinamikajat is (Haggerty—Sandhu 2014).

A modern tarsadalmakra jellemzd, lazdn Osszefiizott kamerahdlézat, a ,surveillance
assemblage” a renddérség hagyomanyosan korlatozott nyilvanossagat (low visibility) egyre
inkabb a szélesebb korl lathatosag €s nyilvanossag (high visibility) felé mozditja el (Sandhu—
Haggerty 2015).

De nemcsak a publikus surveillance eszkoztar, hanem a maganemberek szamdara egyre inkabb
rendelkezésre allo felvételi lehetdségek is mddositd hatast jatszanak. A digitalis eszkdzok
elérhetdsége noveli az érintettek hajlandosagat arra, hogy az adott eseményt rogzitsék, és
némely — a rdgzitdk szamdra indokoltnak latsz6 — esetben esetleg meg is osszdk azt
ismer0Oseikkel, és/vagy a nagykézonséggel. Mivel a renddrséggel kapcsolatos interakcidkrol
valo felvételkészités és azok megosztasa napjaink egyik sokszor megfigyelhetd jelenségévé
valt, sok esetben a legnépszeriibb kdzosségi portdlokon megjelenve, akéar tobb millié nézot is

elérve jelentos hatast gyakorol a rendorség kézmegitélésére (Walker—Archbold 2014).
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Mindez a 1990-es években pedig egyenesen 1] jelenség megjelenéséhez is hozzajarult: kialakult
a ,, Copwatching”. Ez kezdetben els6sorban mellékszalként jelent meg, amelyet sokkal inkabb
egyének gyakoroltak, mint szervezetek (Brucato 2015), de a jelenség késobb a Berkeley
Copwatch Group megjelenésével szervezettebb format is oltott (Farmer—Sun 2016). A
megkérddjelezhetd intézkedéseket vagy éppen tényleges rendOri visszaéléseket (police
misconduct) tartalmazo civil felvételek hatasa pedig néha igen markéans lehet. Ahogy Ronald
Weitzer és Steven A. Tuch (2006) fogalmaz: ,,Az amerikaiak rendérségrol alkotott véleményét
id6rol idére megrenditik a médidban bemutatott stilyos renddri visszaélések™!3? (Weitzer—Tuch

2006).

Az allampolgéarok altal készitett és megosztott vitatott renddri intézkedéseket tartalmazo
felvételek — ha nem is egyenes uton, de — a kivaltott tarsadalmi hatason, vitdn és gyakran
felztidulason keresztiil attételesen eldsegitették a renddrségi testkamerak (body worn cameras,
BWC) elterjedését és hivatalosan eldirt hasznalatat tobb orszag renddrségénél is. A testkamerak
hasznalata ellenére azonban a civil hajlanddésag arra, hogy az érintettek maguk is rogzitsék az
eseményeket — majd sok esetben publikussa is tegyék a késziilt felvételeket — nem latszik

csokkenni.

A felvételek megosztasa mogott allo motivaciok igen sokfélék lehetnek, de sok esetben még
akar a felvilagosodas egyik fontos, a demokratikus allam megteremtésével kapcsolatos
eszmgjét is felismerhetjiik a szandékok mogott: vagyis hogy a hatalom lathatova tétele segit

megvilagitani annak jellegét, miikddését (id. Andersson 2008'3?).

Ugy tiinik, hogy ez az inverz megfigyelés hasznalhato a rendérség ,,0j lathatosaganak™ (new
visibility) kialakitasara (Thompson 2005; Goldsmith 2010;), az ,,0j rendérségi transzparencia”
(new transparency of police) (Brucato 2015) 1étrehozasara, illetve az elszamoltathatdsag és

legitimitas novelésére, a kozvélemény formalasara.
A renddrségi munka rogzitési hajlandosagat befolyasold tényezok

A sousveillance-szal kapcsolatban felmeriilé sok kérdés koziil az egyik az, hogy vajon mi

motivalhat egy maganembert arra, hogy régzitsen valamilyen renddri intézkedést?

132 Americans’ opinions of the police are periodically shaken by revelations in the media of serious incidents of
police misconduct” (Weitzer—Tuch 2006, 1. old.).
133 to make power visible — to illuminate it” (Andersson 2008, 1. old.).
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A vélaszok széles korben mozoghatnak a tarsadalmi igazsdgossag eldmozditasdnak
szandékatol, a hatdsaggal szembeni ,,0nvédelemig”, vagy a személyes jellemzdok és a

renddrokkel kapcsolatos eldzetes jo-rossz tapasztalatok okozta egyéni attitidokig.

Egy, a kérdéskorben végzett kutatds (Farmer 2016) eredményei alapjan ugy tiinik, hogy a
felvételek novekedésében egyarant szerepet jatszik az eszkdzok elérhetdsége (accessibility of
devices), az elszamoltathatésag irdnti igény (desire for accountability), a nem megfeleld
intézkedés megeldzésének célja (preventing misconduct), valamint a passziv ellenallas (passive
resistance) 1s. Kimutathatd hatast gyakoroltak ezenfeliil a felvételi hajlanddsagra az adott

allampolgér rendérséggel kapcsolatos személyes és kozvetett tapasztalatai is (Farmer, 2015).

Szerepet jatszott a rogzitési hajlandosdgban a faji és etnikai hovatartozds a tarsadalmi
igazsadgossagba vetett hit (Sense of Social Justice), illetve a felvételek elrettentd hatdséba vetett
hit. Elmondhato, hogy azok az egyetemistdk, akik ugy gondoltdk, hogy a renddrségi
intézkedések rogzitése elomozditja a tarsadalmi igazsagossagot ¢s megel6zo, elrettentd hatést
gyakorol a renddrségi visszaélésekre nagyobb szandékot mutattak a renddérség lefilmezésére.
Szintén novelte a rogzitési szandékot, hogyha valaki valamely etnikai minoritashoz tartozott,
az elmult 3 évben mar készitett hasonld felvételt, és/vagy ha mar volt elézetesen rossz
tapasztalata a rendorséggel, akar sajat maga, akar valamely ismerdse révén (Farmer 2015). Mas
szerzOk mas motivacios elemeket is kiemelnek, amelyekbdl néhanyat izelit6iil a kovetkezo

tablazatban foglaltunk 6ssze.

A rendori intézkedések civil rogzitésének fobb okai

1. tablazat: A rendorségi intézkedések rogzitésének néhany lehetséges motivacioja (Forras: a
Szerzo szerkesztése)

Téma/CEL Publikacio Fébb motivaciok

a rendori intézkedések rogzitésére

A rendorség tarsadalmi Potere 2012 e Azegyének alkotmanyosan védett joga a rend6rokrdl
kontrollja; alkotmanyos késziilt videofelvételek rogzitésére és terjesztésére. Ez
jogok a jog az [amerikai alkotmany] els6 kiegészitésnek a

szolasszabadsag és a sajtoszabadsag védelmében,
valamint az informaciogyijtéshez, a sérelmek
orvoslasahoz, a békés gyiilekezéshez, valamint az
elézetes korlatozasoktol valo mentességhez valod

jogban foglaltatik.” (316. old.)
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Téma/CEL

»Copwatchers”

»Copwatchers”

A rendorség
lathat6saganak novelése
(New visibility)
Védelem

Atlathatésag,
elszamoltathatésag,

legitimitas

Az 1.
alkotmanykiegészitésben
megfogalmazottak

biztositasa

Személyes vagy

hattérkarakterisztikak

Publikacio

Brucato

2015 (40.

old.)

Farmer et al.

2016

Goldsmith
2010

Farmer—
Sun-Starks
2015

Brucato

2015

Skinner—
Thompson

(2019)

Farmer—Sun

2016 (17.

old.)

Fébb motivaciék
a renddri intézkedések rogzitésére
A rend6ri munka és a rendérség szervezetének
tarsadalmi feliigyelete (298. old.), mint demokratikus
jog. (299. old.)

A renddri erészak dokumentéldsa, megakadalyozésa,

az ilyen magatartastol valo elrettentés (deterrence)

A cél a renddrség elszdmoltathatosaganak ndvelése, a
kotelességszegések megakadalyozasa, azon a
feltételezésen alapulva, hogy a rend6rok masként
viselkednek, hogyha a kamera elott allnak.
Ellendrzés: ,,Policing the police” (242. old.)

A renddrség munkdjanak transzparensebbé, a koz

szdmara nyilvanosabba, lathatobba tétele.

»A személyes elektronikus eszk6zok, kiilondsen az
okostelefonok hasznalata a renddri intézkedések
rogzitésére a lakossag kdrében népszeriit modja annak,
hogy megvédje magat a rend6rok esetlegesen
jogellenes cselekményeivel szemben.” (370. old.)
transzparencia el6idézése vagy felerdsitése

a renddrség elszamoltathatosaganak és legitimitasanak
novelése

intézményi reform vagy valsag kirobbantasa
felvételkészités mint informaciogytijtés
felvételkészités mint a szolasszabadsag eszkoze
felvételkészités mint a nézépontok diverzitasanak
bemutatasa

felvételkészités mint békés ellenallas

felvételkészités mint a kozteriiletek ujra birtokba vétele
faji, etnikai hovatartozas

személyes és masoktol szarmazo (dontéen rossz)
tapasztalatok a renddérséggel kapcsolatban

a tarsadalmi igazsagossag érzése

¢és személyes meggy6z6dés a renddrségi tevékenység

jogos rogzitésérol és ennek elrettentd hatasarol
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Téma/CEL Publikacio Fébb motivaciok

a renddri intézkedések rogzitésére

A rendérség Farmer 2016 e  hozzaférhetdség (mobiltelefonok és egyéb kézi

munkajanak rogzitési technologiai eszk6zok poliferacioja)

okai e cllenallas (renddri hatalommal szembeni allampolgari
ellenallas)

e clszamoltathatosag (a rendorség feleldsségre vondsa
tetteikért)

e amegkérddjelezhetd rendéri magatartas tanusitasa

e  Dbizonyitékok rogzitése

e a helytelen magatartas, renddri visszaélés megelézése

Sousveillance Thomsen e a hatalmi aszimmetria kiegyenlitése
szempontok 2019 e crkolcsileg eltérd nézopont: az iranyitottak megfigyelik
elnyomoikat

e azinformacid nyilvanos €s privat ellendrzése
e  kolcsonods megfigyelés/feliigyelet: megfigyeld

személyek ellen végzett megfigyelések

Ahogy a fenti tablazat (/. szamu tablazat) is mutatja, a személyes elektronikus eszk6zok,
kiilondsen az okostelefonok hasznélata a politikai részvétel proaktiv formaja lehet (Bodri 2011),
amely tobbek kozott a hatalmi pozicidban 1évOk nyilvanos ellendrzését is lehetévé teszi

(Haggerty—Ericson 2000).

A rogzitési hajlandosagnal a jogallamisagba, a tarsadalmi igazsagossagba vetett hit mellett,
személyes (hattér)okok, a rendérséggel kapcsolatos (dontden negativ) tapasztalatok is szerepet
jatszanak. Fontos szempont még az ilyen jellegii felvételek elkészitésében, a felvételre alkalmas
technikai eszk6zok elérhetdsége, az esemény potencidlis ,,hirértéke”, illetve a felvételkészitd
attitlidje is a renddrség felé. Az etnikai minoritdsok, azok, akik maguk vagy ismerdseik révén
negativ tapasztalatot éltek meg renddérokkel, és komoly nézeteltérést mutatnak a renddrségi
gyakorlattal szemben, gyakran taplalnak haragot, negativ érzelmeket a bliniild6z6 szervek irant.
Mivel 6k gyakran bizalmatlanabbak a hatosagokkal, igy a rendérokkel szemben is, varhatéan
nagyobb valosziniiséggel fognak egy ilyen eseményt rogziteni és esetleg megosztani a

kozosségi médiaban.

Reakcid: A lathatosaggal kapcsolatos renddrségi krizis
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,Lehet, hogy a renddrség valaszithoz érkezett, ahol az utcai jogérvényesités
legitimitasa 6sszefonodik azzal, hogy az allampolgarok rogzitik a renddrséget

és a rendortisztek testkamerat viselnek.” (Farmer 2016)!34

Az eddig leirt hatasok ereddjeként napjainkban a rendorség lathatosagi tere atalakul, valtozik

és jelentosen boviil (Haggerty—Sandhu 2014).

Mivel a nyomozati vagy operativ mddszerek kivételével a legtobb renddérségi modszer a
publikus, vagy legalabbis a ,,lathatosdgi mezon beliili” teriileten (,,in a visible field”, Brighenti
2007) helyezkedik el, a rendéri munka komoly kozfigyelmet vonz. A renddrtisztek munka;jat
gyakran eltér6 mértékben, de egyre gyakrabban ellendrzik, figyelik argus szemekkel a
renddrséggel az esemény helyszinén egyiitt tartozkodd szemlélédok, arrajarék (Haggerty—
Sandhu 2014). E jelenség oka nemcsak az egyre tobb nyilvanos kamera vagy kamerarendszer,
hanem az is, hogy a mindig kéznél 1év6 allampolgari kamerdk vagy éppen a rendOrség sajat
testkamerainak felvételei is rogzithetik tevékenységiiket. Elmondhatd, hogy mind a lehetdség,
mind pedig a — példaul az allampolgarok részérdél megnyilvanuld — rogzitési szandék erdsodni

latszik.

A helyzettel megbirkdzni kénytelen renddrség pedig egyre konfliktusosabb kapcsolatban all
ezzel a ndvekvd lathatosaggal'*® (Haggerty—Sandhu 2014, 9. old.).

Ez sok szempontbdl érthetd is, hiszen azonnali hatasként egy rendéri intézkedés kdzben torténd
felvétel megzavarhatja magét az intézkedés lefolytatasat, figyelemeltereld lehet, biztonsagi
kockazatokat okozhat (Farmer 2016), és esetleg csokkentheti az intézkedés békés

kimenetelének valdszintiségét is.

A felvételek elterjedése elott a renddri intézkedések hagyoméanyosan kevés szemtanu el6tt,
szinte csak az ¢érintettek jelenlétében, és szinte mindig megkérddjelezhetetlen rendori
legitimacioval zajlottak. Az 0j tipusu surveillance kérnyezetben azonban a rendori intézkedés
rogzitésének valoszinlisége rendkiviil megemelkedett, s az intézkedd rendérnek kevés hatasa
van arra, hogy tevékenységét ki és milyen attitliddel, verbalis kommentekkel rogziti. Nemcsak

a mindig miikddod testkamerak és publikus kamerak, hanem az éppen arra jar6 jarokeldk, vagy

134 Policing may have come to a crossroad where the legitimacy of street-level enforcement is intertwined with

citizens recording the police and officers wearing body cameras” (Farmer 2016, 28. old.).

135 have icreasingly fraught relationship with visibility” (Haggerty—Sandhu 2014, 9. old.).
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éppen maguk az eljaras ala vontak is rogzithetik az eseményeket, tjabb és jabb latdészogeket

adva az esemény dokumentalasahoz.

Az események rogzitése pedig, mintegy Hawthorne-effektust (Mayo, id. Klein 2004) generalva,
magat a megfigyelés targyat is megvaltoztatja. Ha egy jarokeld vagy maga az eljaras ald vont
személy rogziteni kezdi az eseményeket, illetve ha a résztvevok biztosan tudjak, hogy
viselkedésiikrdl filmfelvétel késziil, az adott esemény mar nemcsak a jelenben, hanem egy
elképzelheto jovoben is jatszodik, ahol a felvételeket késObb visszajatszhatjak és értelmezhetik
(pl. egy renddrségi vizsgalat, vagy éppen egy birdsagi targyalds soran). Az érintetteknél pedig
elképzelhetd, hogy viselkedésiiket e késobbi scenérid figyelembevételével mosositjak: vagyis

a kamerdk jelenlétében mashogy viselkednek.

A felvétel ugyanis kiemeli az adott eseményt annak szociokognitiv narrativajabol,
kontextusabol, és megvaltoztatja az esemény térbeliségét és iddbeliségét (Lianos 2012). A
gyakran veszélyes helyzetben, igen nagy sebességgel zajlo, akcidigényes folyamatok kozben
hozott renddri dontésekrdl és intézkedési eseményekrdl késziilt felvételeket pedig mas
kornyezetben (pl. egy vizsgalat soran), mas értelmezési keretben, mas érzelmi helyzetben
dolgozzék fel. A kilassitott, kinagyitott képeken minden latszik, minden kivehetd, de az
alaphelyzet okozta érzelmi fesziiltség nélkiil, s igy igencsak érthetd, hogy a felvételkészitéssel
kapcsolatban bizonyos ellenallas, a renddrségi lathatosaggal kapcsolatos krizis bontakozik ki

(crisis of visibility for Police, Haggerty—Sandhu 2014) az érintett felek részérol.

Adatok szerint a rendOrok eltéréen vélekednek a lathatdsagrol aszerint, hogy ,.hivatalos” és

,»hem hivatalos” forras kivanja megorokiteni az eseményeket (Haggerty—Sandhu 2014).

A sajat szervezet vagy a hivatalos sourveillance kamerak altali rogzités sokkal kisebb ellenallast
valt ki a renddrtisztekbdl, mint a maganemberek vagy civil csoportok altal torténd felvételek.
A rendérok biznak abban, hogy a hivatalos kamerafelvételek nem keriilnek illetéktelen
kezekbe, nem lesznek lathatok civilek szdmara kiilonféle kozosségi médiafeliileteken, mig a
maganemberek altal készitett felvételek esetében erre nem szdmitanak, vagy nem feltétleniil
hisznek a felvételek megfeleld kezelésében. Sokszor megfigyelhetd, hogy a rendérok aggdodnak
amiatt, hogy az elkésziilt felvételt félreértelmezhetik azok, akik megtekintik, és ez ronthatja a

roluk kialakitott képet (Farmer 2016).

A fenti hatasok ereddjeként a jelen helyzetben ugy tlinik, hogy bizonyos szempontbol a

renddrség elvesziteni latszik a kontrollt afelett, hogy hogyan mutatjak be ket a nyilvanossag
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elott, s mindez milyen kozkép kialakitasat, milyen tarsadalmi megitélést hoz magaval.

(Haggerty—Sandhu 2014).
A kutatasi probléma szempontjabol fontos részosszefoglalas

Az ,allampolgari Gjsagiras” és a polgarok feldl megjelend és egyre jelentdsebbé valo
»ellenfeliigyelet” hatasara napjainkban a rendorség uj, kiemelt lathatosdaggal kénytelen a
munkdjat végezni. A szervezet dallomanydnak is szembesiilnie kell azzal, hogy az
allampolgéari  aktivitds megvaltozott, intézkedéseiket, tevékenységiiket nagyobb

valosziniiséggel dokumentaljak és osztjiak meg a (kozosségi) médiaban.

E kiemelt lathat6sag hatasaira mind egyénileg, mind pedig szervezeti és strukturalis szinten fel

kell késziilnie a renddrségnek. De a hatés a civil tarsadalmat sem kertili el.

7799,

2.5. ,Megfigyelt” és ,,Megfigyel6”: szerep, szerepvaltas és szerepparhuzamossag

Kérdéstink: Hogyan valtoztak/valtoznak a ,,megfigyelés tdrsadalmaban” az eddig meglehetdsen
¢lesen elkiiloniilt megfigyeldi és megfigyelti szerepek?

Ahogy eddig bemutattuk, mind az adatgylijtés, mind pedig a surveillance/sousveillance
eszkoztar kiboviilése jelentdésen befolyasolja mind a civil, mind a hivatasos allomany
viselkedését és a kérdéskorben mutatott attitlidjét. Sok jel mutat arra, hogy a megfigyelés
tarsadalméban az eddig meglehetésen élesen elkiiloniilt megfigyeloi és megfigyelti szerepek
atjarhatova, felcserélhetove, valtoztathatova és egymas mellett éloveé valnak, és a megfigyeld

mas szerepkorben maga is a megfigyelés/adatgytijtés alanya lehet.

Igy példaul az a hivatalos személy, aki munkaidejében renddrségi nyomozashoz gytijt
nyilvanosan elérheté adatokat a nyilt forrasti informacioszerzés (OSINT!¢) modszereivel, vagy
végez operativ megfigyelési feladatokat, maganemberként szintén targya lehet valamilyen
megfigyelésnek, adatgyljtésnek. Az az emberieréforras-szakember, aki napja egy részét a
felvételre varo interjialanyok szocialis médidban megjelent adatainak Osszegytijtésével,

profilozasaval, a jeloltek aktivitdsdnak megfigyelésével ¢és elemzésével tolti, kilépve

136 Lévay (2006, 6. old.) Open Source Intelligence definiciéja: OSINT ,, A katonai felderités és hirszerzés
rendszerén kivill létez6, a publikum (tehat minden egyén) szamara nyilvanosan, legalis eszkozokkel
megszerezhetd, vagy korlatozott kdrben terjesztett, de nem mindsitett adatok szakmai szempontok alapjan torténd
felkutatasat, gyljtését, szelektalasat, elemzését-értékelését és felhasznalasat jelenti.”
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munkahelye ajtajan a CCTV-k'?7 altal megfigyelt jarokelévé, vagy éppen digitalis 1abnyoman

keresztiil nagyvallalatok adatbanyaszati érdeklédésének targyava valhat.

fgy mig korabban a megfigyeléi/megfigyelti szerepek élesen elkiiloniiltek, valamely
foglalkozashoz (példaul renddr), korhoz (példaul idések), vagy megadott funkcidkhoz (példaul
Orszem) kotddtek, addig az informdacids tarsadalom polgérai szerepeiket rugalmasan valtjak,

vagy akar éppen egyszerre is betodlthetik mindkét poziciot.

A kovetkezd szakaszokban a fenti allitast napjaink egyik legnagyobb platformja, a Facebook

példajan keresztiil mutatjuk be.
A Facebook mint a megfigyelés kiemelt teriilete

A kozosségi oldalakon folytatott megfigyelések nem feltétleniil baratiak, sokszor nem mertilnek
ki a rég nem latott barat iranti érdeklddésben. Bizalmatlan hazastarsak figyelhetik egymast a
Facebookon és mas eszk6zokon keresztiil (Gregg, 2013); a fejvadaszok és a vallalatok HR-
munkatarsai adatokat gytijthetnek a potencialis munkavallalokrol,'*® az énkormanyzat titkos
megfigyelést folytathat a teriiletén varhaté rendbonté eseményekkel kapcsolatban, vagy hogy

ellendrizze, jogosult-e valaki menedékre vagy segélyre.'*

Mar csak azért sem mindegy, hogy a felhasznalok milyen adatokat osztanak meg magukrél a
kiilonbozd platformokon, €s azokat kik lathatjak, mert akér biindzok is végigporgethetik a
nyilvanos bejegyzéseket, ahogy példaul az ,,akrobata tolvajok™ altal elkdvetett betorések
esetében tortént.!*’ Ugyancsak rosszindulati megfigyelés aldozatai lehetnek azok, akik a
vakacion késziilt fotok nyilvanos megosztasaval aruljak el, hogy éppen nincsenek otthon, de ha

megjeldlik a képen az ismerdseiket is, akkor az ¢ tartozkodasi helyiiket is leleplezik.

Facebook-felhasznalok ,,Megfigyeld” szerepben

137 PI. térfigyeld kamerak. A CCTV-kamerarendszer (Closed-circuit Television) zért lanct biztonsagi kamerakat

Osszekapcesold megfigyeldrendszer, ahol felvételek monitoron/TV-n nézhetdk vissza az arra jogosultak altal,
anélkiil, hogy kiils6 szemléld hozzaférhetne a felvett tartalomhoz.

138 Egy kutatasban — amely egyébként azt vizsgalta, hogy a Facebook-oldal megtekintése mennyire befolyasolja a
felvételrdl szold dontést, illetve mennyire josolhaté meg a Facebook-oldal alapjan, hogy a jeldlt késébb mennyire
valik be a munnkahelyen — a megkérdezettek 70%-a nyilatkozott gy, hogy nemcsak a jelentkezé LinkedIn
profiljat nézi meg, hanem a Facebook-oldalat is. Forras: https://psycnet.apa.org/record/2020-17691-001

139Az ilyen tipust megfigyelés példaul Hollandidban torvénytelennek mindsiil, kiilondsen ha az adatokat hamis
Facebook-fiokok létrehozasaval gytjtik, és még meg is Orzik. Forras: https://nltimes.nl/2021/05/18/1-6-cities-
using-fake-social-media-accounts-spy-protests-rioters-asylum-seekers

140 www.bbe.com/news/world-europe-56031381
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Maguk a felhasznalok is hasznaljak a Facebookot (és minden bizonnyal a kiilonb6zo

keresOprogramokat is) megfigyelésre, informaciogytijtésre.

A kozosségi platformok a megfigyelés 01 tipusanak kialakuldsdhoz vezettek, az Gn. tarsadalmi
megfigyeléshez (social surveillance). Mivel manapsag akar egy atlagos felhasznald is
minddssze néhany kattintdssal nagy mennyiségii személyes adathoz juthat hozza, a megfigyelés
domesztikalodott és a mindennapi gyakorlat részévé valt. E gyakorlat leirasara hasznaljak a
lateralis megfigyelés (lateral surveillance), a részt vevd megfigyelés (participatory

surveillance), illetve a tarsadalmi kutatas (social searching) fogalmait is (Specht 2020).

A megfigyelést a kdzosségi platformok Omniopticon-jellege'*! teszi lehetévé: a kozdsségi
haléban t6bb felhasznalo egyidejiileg figyel meg tobb masik felhasznalot, folyamatos és latens
modon. A személyes tartalmat megosztd felhasznald ugyanis csak arrdl kap visszajelzést,
hanyan reagaltak (irtak hozzéaszolast, jelezték reakciojukat like ikonnal vagy egyéb
emoticonnal), arr6l nem, hogy valojaban hanyan lattdk a bejegyzést. A tevékenység
elterjedtségére jellemzd, hogy a kozOsségi halon folytatott megfigyelésnek madra sajat,

koznyelvi tipologidja van.

A koz0sségi térben megkiilonboztetik a hattérben figyeld, a Facebook fontossagat nyilvanosan
bagatellizald, ugyanakkor minden ismerdsrél mindent tudé kukkolot (Facebook-voyeur); az
adatgytijtésre akar az ¢jszakat raaldozé vampirt (Facebook-vampire); az aldozata utin
lopakodva, megszallottan kutakodo, gyakran zaklatova valo stalkert (Facebook-stalker) és a

vonzo egyediilallokra vadaszo keselylt (Facebook-vulture).

Nevesitett tevékenységgé valt az ismeretlenek utani, az iizendfalak és a fényképalbumok
atfésiilésével torténd lopakodd adatszerzés (Facebook-creepin’), illetve az a fajta online
jelenlét, ami abban nyilvanul meg, hogy a felhasznalo teleszorja hozzaszolasokkal, reakciokkal

kiilonbozo felhasznaldk bejegyzéseit (Facebook-spree) (Specht 2020).
Rugalmas szerepfelvétel és szerepvaltas

A rugalmas megfigyeldi/megfigyelti szerepvaltas/szerepfelvétel a digitalis korban az élet
minden mas terliletén is megjelenik. Példaul a munkahelyén valamely adatgytijtést folytatd —
vagyis megfigyeldi/adatgyiijtéi szerepben dolgozdé — munkatars viselkedését a munkaadd

informatikusa barmikor ellendrizheti (igy ezzel megfigyeléi munkajaval parhuzamosan

141 A megfogalmazas Mitrou és tsai munkajaban bukkant fel. Idézi Specht (2020, 66. old.).
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megfigyelti szerepbe is juttatva 6t). De hasonld gyors valtas figyelhetdé meg egy koztéri
eseményt mobiljaval felvevd jarokeld esetében is, aki a felvétel elinditdsaval felveszi a

megfigyeld szerepet, mikdzben tudja, hogy a térfigyelé kamerdk az ¢ viselkedését is rogzitik.

gy elmondhaté, hogy a 21. szazad digitalis kornyezetében a megfigyeldi, illetve megfigyelti
pozicio plauzibilis atjarhatosagot mutat: egy személy — akar parhuzamosan is — lehet
megfigyelt és megfigyeld egyarant. Az, hogy ki melyik szereppel azonosul, vagyis magat az
adott pillanatban megfigyeltnek vagy megfigyelonek latja, sokféle érzelmi és kognitiv hatas,
szubjektiv aspektus ereddjeként alakul ki. De a hatas ,,visszafelé¢” is elképzelhetd: az hogy
valaki 6nmagat hogyan latja, milyen szereppel azonosul, befolyasolhatja azt is, hogyan ¢li meg

¢s hogyan értelmezi az adott helyzetet.

Hogy a fenti problémat egy profan hasonlattal vilagitsuk meg, a régi viccet idézziik:

,Ugyanaz a hir egészen mashogy jelenik meg a medvék és a vadaszok lapjaban.”

A fentieck ereddjeként kutatdsi kérdésként felmeriil, hogy: Igaz-e, hogy a
Megfigyeld/Megfigyelt szerepekkel torténd azonosulas hathat az adott helyzet értelmezésére, a
szituacidval kapcsolatos érzelmi reakcidkra, valamint a tényleges viselkedésre? Egy szereppel
torténd identifikdcié vajon megvaltoztathatja-e az érintetti hozzaallast, a megfigyelés, a
megfigyeltté valds, a megfigyeltség szubjektiv megélését, és ennek kovetkezményeként a

percipialt helyzetre adott valaszreakciot is?

A kutatasi probléma szempontjabol fontos részosszefoglalas

Sok jel mutat arra, hogy a ,,megfigyelés tarsadalmaban” az eddig meglehetésen élesen
elkiilontilt megfigyeldi és megfigyelti szerepek atjarhatova, felcserélhetové, valtoztathatova
és egymas mellett ¢love valnak, ¢és a megfigyeld0 mas szerepkdrben maga is a

megfigyelés/adatgyiijtés alanya lehet.

Kérdésként felmertil, hogy vajon a valamelyik szereppel térténé azonosuldas befolyasolja-e

a helyzet megélését és az adott személy viselkedését?
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2.6. Részkovetkeztetések: A megfigyeléssel kapcsolatos valtozasok és problémak

1.

Az informdciods tarsadalomban az offline és online jelenlét hatarai elmosddnak, a
tarsadalom tagjainak digitalis ldbnyoma kovethetévé és elemezhetové valik,
kialakul a ,, megfigyelés tarsadalma” a surveillance society.

A feliigyeleti tarsadalomban/a megfigyelés tarsadalmaban mindenki Ilehet
megfigyelés, adatgyiijtés alanya, de maga is ¢lhet e lehetdségek tobbségével: vagyis
egyszerre vagyunk megfigyelok és megfigyeltek, a felligyelet alanyai és 1étrehozoi.
Szerepeink rugalmasak: mind a civil, mind a hivatasos személyeknek lehetdsége
van, hogy felvegyék a Megfigyeld szerepet, és adatgytijtésbe/informécioszerzésbe
kezdjenek.

A megndvekedett digitalis labnyom okan nagy mennyiségti adat halmozodik fel,
amely személyre szabott, illetve Big Data elemzések targyat is képezheti. Igy
napjainkra szinte nincs ember, akit elkeriilt volna a ra vonatkozé adatgytijtés,
informacioszerzés.

A tudéstarsadalom 1j tipusu kérdéseket, uj biztonsagi kihivasokat is magaval hoz,
mint a szamitastechnikai blin6z¢és vagy a kiberbiztonsagi problémak, amelyek
mélysége, kockazata és jelentdsége azonban sok szempontbol nehezen érezheto at
az atlagfelhasznadlo szamara.

Bar a felhasznalok rendelkeznek sajat tapasztalattal, elméleti ismeretekkel a rajuk
vonatkoz6 lehetséges adatgytijtéssel, informacioszerzéssel, megfigyeléssel
kapcsolatban, mégis kiilonféle okok (pl. aszimmetrikus technoldgiai ismeretek,
biztonsagtudatossag hidnya, haritdsok) miatt sok esetben kevésbé képesek adataik
hatékony védelmére, maganéletiik privat elemeinek eredményes megorzésere.

A feltételezett feliigyelet negativ attribuciokat indukal, és viselkedésmodosito hatast
gyakorol online, valamint offline magatartasra egyarant.

Az ,allampolgari 0jsagirds” és a polgarok feldl megjelend és egyre jelentdsebbé
valo ,.ellenfeliigyelet” hatasara napjainkban a rendorség uj, kiemelt lathatosaggal
kénytelen a munkajat végezni. A szervezet allomanyanak is szembesiilnie kell azzal,
hogy az allampolgéri aktivitds megvaltozott, intézkedéseiket, tevékenységiiket
nagyobb valosziniiséggel dokumentaljik és osztjak meg a (kézosségi) médiaban.

E kiemelt lathatosag hatasaira mind egyénileg, mind pedig szervezeti és strukturalis

szinten fel kell késziilnie a rend6ségnek.
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A szakirodalmi 6sszefoglal6 ¢€s a kutatas szempontjabol fontos problémak, kovetkeztetések és
kérdések ¢és problémak bemutatasa utan a kovetkezd fejezetben a témaban végzett doktori

kutatas részletes bemutatasa kovetkezik.
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3. AKUTATAS BEMUTATASA

3.1. A kutatas koncepcioja és célcsoportvalasztasa

A kutatas részletes bemutatasa elott szeretném attekinthetden bemutatni a fobb kutatasi

koncepciot, és néhany szdban érvelni a valasztott célcsoport mellett.

A szakirodalmi attekintés és kovetkeztetések alapjan két fontos kutatasi kérdéskor bontakozott

ki vizsgalati témaul:

1.

Az elsé problémacsoport a megfigyeldi/megfigyelti szerepek parhuzamossaganak,
valtasanak lehetdsége,
a masodik pedig ezek szubjektiv megélésének aspektusai, hatasai a civil és rendvédelmi

érintettek attitidjére és tényleges viselkedésére.

A kutatas a ,,megfigyelés” fogalménak hasznalatakor dontéen kétféle értelmezési keretet

alkalmazott:

a megfigyelést egyfeldl idoben elhuzodo, célzott, strukturdlt eseményekre, személyre,
személyes adatokra orientalt cselekvésként (pl. surveillance, illetve megfigyelés mint
operativ médszer) értelmezi,

masfeldl a behatarolt idointervallumban folyo egyszeri megfigyelési eseményt,
események kiilsé poziciobol valo szemléléset (pl. varatlan események rogzitése) is a

fogalom értelmezési tartomanyaba tartozonak tekinti.

A Megfigyel6/Megfigyelti dichotomiat pedig

>

egyfeldl mint szubjektiven relevansnak tartott tdrsas szerepet (amelyet az adott személy
magara nézve altalaban, vagy az adott szituacioban adekvatnak lat);
masfeldl mint valamely cselekvést végzo, vagy a cselekvés hatasat elszenvedo személyt

értelmezi.'+

A vizsgalat az adatgytijtés/informacioszerzés/megfigyelés, valamint a Megfigyel6i/Megfigyelti

szerepek hatasait civilek és hivatasos személyek esetében is vizsgalandonak tartja. A

kivalasztott minta magyar allampolgarokbdl allt, hogy a kulturalis kiilonbségek okozta

hatasokat kikiiszobolése érdekében. Ez természetesen az eredmények értelmezési korét is

142 A kutatas fogalmairol részletesebben 1d. a 3.2.8 szakaszban
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sziikiti €s a hivatasos vezetok narrativajat a magyarorszagi viszonyok figyelembevételével kell

értelmezni.
Miért sziikséges a civil ES hivatasos célcsoport?

A szakirodalmi részben bemutatott problémakdrok vizsgalatakor a kutatas célja kifejezett célja
volt, hogy mind civil, mind rendvédelmi, mind megfigyeloi, mind megfigyelti szempontbol
szerezzen informaciot az  adatgyljtés/informécioszerzés/megfigyelés, valamint a
megfigyeldi/megfigyelti szerepekkel torténd identifikacid szubjektiv megélésének attitlid- és

viselkedésmodosito hatasaira.

Annak oka, hogy a vizsgalat nem csak kifejezetten a hivatdsos allomanyra koncentralt abban
kereshetd, hogy a digitalis korszak szerepvaltas lehetdségének fluiditasa fontossa teszi, hogy a
kérdéskort tobb szempontbol ragadjuk meg: adjunk terepet a mind a megfigyelének, mind a

megfigyeltnek, mind a renddrnek, mind pedig a civil aldozatnak.'*

Bar természetesen a hivatasos allomany (szakmai, dontéen megfigyeldi fokusza) véleménye
kiemelt jelentdségli a kutatdsban, azonban a megfelelé szakmai munkahoz elengedhetetlen
annak ismerete is, hogy azok a civil allampolgarok — akik akar aldozatként, akar
blincselekmények elkdvetdjeként — kapcsolatba keriilnek a rendérség munkatérsaival, hogyan
¢lik meg az adatgyljtéssel/informacioszerzéssel/megftigyeléssel kapcsolatos eseményeket,
egyéni lehetoségeiket, milyen attitlidot és viselkedést mutatnak példaul a kiberbiztonsaggal,
személyes adataik védelmével kapcsolatban, illetve esetleges haritasaik, oOvatlan

cselekményeik milyen biiniigyi kockazatokat hordozhatnak'#.

Nem elhanyagolhato a civil tarsadalom devianciara hajlamos, devians vagy éppen antiszocialis
tagjainak, blindzdinek, bilinszervezeteinek online magatartdsanak megismerése sem. Egy
blin6z6é viselkedésének hatterében allé okok, személyes motivaciok, attitiidok és hatasok

feltarasa és a szakmai munkaban val6 felhasznalasa (pl. OSINT technikdk alkalmazéasa az

143 Tlletve ismerjik meg esetleg az ,ellenfél”, a biindzék, bindzdéi csoportok viselkedésének jellemzdit,
mozgatorugoit is, akik szintén a civil csoporthoz tartoznak.
144 Ahogy példaul ezt egy felderitéssel foglalkozd osztalyvezetd megfogalmazta: ,,Mert nincsen tudatossag az
emberekben ezzel kapcsolatban és ez nagyon nagy veszélyeket rejt magaban.... Szerintem robbandsszeriien fog
megemelkedni az online térben elkivetett biincselekmények szama vagy az online ter felhasznalasaval elkévetett
biincselekmények szama.”
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online feliileten megosztott blin6z6i kapcsolati hald felderitése érdekében) ugyanis nagyban

elérelenditheti a bliniild6z61 munka hatékonysagat.

Ha a rend6r nem ismeri, hogy a (civil) blin6zdk és dldozataik tipikus viselkedése milyen, milyen
okok allnak ezek hatterében, és hogyan lehetne ezeken valtoztatni, akkor a blinmegeldzési

munka — egy kis talzassal élve — mar eleve halélra van itélve.

Még egy indok lehet a civil célcsoport alkalmazasa mellett az is, hogy amennyiben a civil
megfigyeld és a rendvédelmi megfigyelok esetében kozos/hasonld elemeket tartalmazéd
narrativa jelenik meg, akkor a kozos elemek nem a civil vagy hivatasos I1étnek, hanem a

Megfigyeldi szereppel torténd azonosulasnak tulajdonithato.
Egy maésik érv a civil célcsoport mellett: A rendéri szerepvaltas €s szerepparhuzamossag

A masik ok, ami miatt a civil célcsoport attitlidjeinek és viselkedésének elemzése fontosnak

5

tiint, az az, hogy a kutatds alaphipotézise!® alapjan a Megfigyeldi/Megfigyelti szerepek

atjarhatoak, felcserélhetdek, akar parhuzamosak is lehetnek.

A hivatasos allomanyu rendér maganemberként keres fel online oldalakat, hasznal appokat, t6lt
le adatokat, végez online személyiségreprezentaciot amikor esetleg az Instagramon kozzétesz
torténeteket, vagy likeolja ismerdsei fotoit. Ha a kutatas hipotézisei igazak, akkor az, hogy egy
hivatasos személy az adott pillanatban inkabb megfigyeléként (pl. nyomozoként), vagy pedig
megfigyeltként (pl. civil maganemberként) tekint magara befolyasolhatja az adott pillantban
megjelend attitiidjét és viselkedését. Ha kizardlag a hivatasos, dontéen megfigyeldi szempontot
emeljik ki, akkor elvész az a megkozelités, hogy azonos személy kiilonféle viselkedést
mutathat, ha az adott szituacidt — €s ebben sajat szerepét — mashogy értelmezi, mas szereppel

azonosul.

A kutatds célcsoportjdnak meghatarozasahoz ezért a kovetkezd matrixot alkalmaztuk (/d. 2.

szamu tablazat).

145 Az informacios tarsadalom tagjai a megfigyeldi és megfigyelti szerep rugalmas véltasdra képesek, s az aktualis
identifikacio alapjan eltéréen percipialjak és értékelik a megfigyelés lehetdségét és veszélyességét.
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2. tablazat: A kutatas célcsoportjainak matrix rendszerii bemutatasa (Forrds: a Szerzé szerkesztése)

Megfigyelt civil megfigyelt!'4® rendvédelmi megfigyelt'*’
Megfigyelé civil megfigyel'*® rendvédelmi megfigyels'®

A — késobb részletesen kifejtésre keriild vizsgalati modszereknél megfigyelhetd, hogy — az

elovizsgalati modszerek esetén inkabb a civil és rendvédelmi megfigyelt szerep vizsgalata kap
nagyobb hangsulyt (Mddszerek: az adatgylijtés/informacidszerzés/megfigyelésre adott civil
felhasznal6i, illetve a szocialista allambiztonsagi ligynoki attitlid és viselkedés bemutatasa

szakirodalom és dokumentumkutatassal).

Mig a fo vizsgadlatban alkalmazott civil rajongdi mélyinterju, és a rendvédelmi vezetOkkel
folytatott félig strukturalt interjuk esetén a civil és rendvédelmi megfigyeléi szereppel torténd

identifikécid hatasait kivanta megragadni.

3.2. Kutatasi kérdés, vizsgalt teriilet és kérdéskor

A 21. szézadra kialakult feliigyeleti tarsadalomban (surveillance society, Lyon 1994; 2001;
Murakami Wood et al. 2003; 2007), a Big Data koraban, a mindentitt jelen 1év0 adatgytijtési és
megfigyelési lehetdségek (ubiquitous surveillance, Andrejevic 2012; Oulasvirta et al. 2014), a
kialakult ,,megfigyelési csomagok” (surveillant assemblage, Haggerty—Ericson 2000; 2006;
Lyon 2006; 2007) kordban mind a civil allampolgaroknak, mind pedig a rendvédelem
munkatarsainak redlisan szamolniuk kell azzal a lehetdséggel, hogy online vagy oftline
tevékenységlik valamilyen formdban adatgyiijtés, elemzés targya lesz, viselkedésiiket

megfigyelik, rogzitik.

146 Pl. Egyének, szervezetek, gazdasagi tarsasigok, dllami intézmények altal torténd online és offline
adatgytjtés/informacioszerzés/megfigyelés ald es6 maganemberek, kiilonféle online feliileteket, appokat
felhasznald maganszemélyek, CCTV-k altal rdgzitett jarokeldk, bolti kamerdk felvételein szerepld vasarlok.

147 Pl. Intézkedd rend6rok, akiknek tevékenységét civil jarokeldk, koztéri kamerak, testkamerak vagy éppen
fedélzeti kamerak veszik.

148 Pl. Kozdsségi platformokon hirességeket kovetd rajongdk, ismerdseikrdl informaciot szerzé felhasznalok,
mobiltelefonnal renddri intézkedést rogzitd jarokelok, hétkdznapi felvételeket készitd turistak stb.

149 P1. adatgytjtést/informacioszerzést/megfigyelést alkalmaz6 nyomozo, OSINT technikakat alkalmazo értékeld-
elemzd, torvényi feltételekhez kotott titkos adatgyiijtést végzo szakszolgalati munkatars.



A kozteriileti felvételkészitésre vonatkozd civil hajlandosdg jelentésen megnovekedett
napjainkban (Farmer—Sun—Starks 2015; Kies 2011), amely — 0j keletli tényez6ként — ma mar a
rendvédelem miikodésében ¢és szabalyzasaban egyrant hatast gyakorld tényezdként jelenik meg
(Potts 2015). Az allampolgari ,,ellenfigyelés” vagy ,,visszafigyelés” (sousveillance, Mann et al.
2003), amelynek soran allampolgarok eseményeket rogzitenek késébbi megosztas, felhasznalas
¢s/vagy bizonyitékképpen, egyre jelentdsebb tényezdvé valt. A sousveillance kiilonleges
forméja az Un. ,,allampolgari jsagirds” (citizen journalism, Miller 2019) — ahol a szereplok
azért rogzitenek valamely eseményt, hogy késdbb annak hirértékét felhasznaljak, interneten
megjelenitsék, hirportaloknak eladjak — pedig kiilondsen megndvelte az ilyen jellegii felvételek
szamét és nyilvanossagra keriilését. fgy mar nemcsak a civil allampolgarok, hanem a hivatasos
allomany is kénytelen szembenézni eddigi adatgyiijtéssel/informacidszerzéssel/megfigyeléssel

kapcsolatos szerepeik valtozasaval.

e Ha pedig a megfigyelés tarsadalmaban a Megfigyeldi/Megfigyelti szerepek rugalmasan
valtoztathatok, akkor felmeriil, hogy vajon az egyik, vagy masik szereppel torténo
azonosulas befolyasolja-e az adott személy megfigyeléssel/feliigyelettel kapcsolatos

attitiidjét, vagy viselkedését?'>°

Egyfeldl az online és offline adatgyiijtés, megfigyelés, informacidszerzés és elemzés erésddése,
masfeldl a feliigyeleti tarsadalom hivatalos ¢s allampolgari megfigyelési, rogzitési

lehetdségeinek szélesedése kérdéseket vet fel azzal kapcsolatban, hogy

1. hogyan élik meg a civil és hivatasos személyek a fenti hatasokat, a mindeniitt jelen 1évo
(ubiquitous surveillance) adatgytijtés/informacidszerzés/megtigyelés lehetoségét, és
2. a megfigyeléssel kapcsolatban kialakuld attitiidok hogyan befolyasoljak végiil a

megjeleno viselkedést?

A fenti kérdés moddszertanilag kielégité vizsgalatdhoz elsé fontos feladatként a szerzd altal
hasznalt fogalmak operacionalizdlasa sziikséges; ebbdl is legelsdként a dolgozatban hasznalt

., megfigyelés” fogalom értelmezési tartomanyanak meghatarozasa.

150 Hogy a példaként hozott viccel illusztraljuk (és egyben szimplifikaljuk is) a problémat: ,,Mdsként latjuk-e a
vaddaszatot, és maskent viselkediink-e, hogyha egyszer inkabb medvének, maskor pedig inkabb vadasznak érezziik
magunkat?”
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3.3. A kutatas operacionalizalt fogalmai

A ,,megfigyelés” mint fogalom nagy utat jart be a vilag fizikai tapasztalasat targyalo filozofiai
megkozelitésektdl, a napjaink feliigyeleti/megfigyelési tarsadalméaban (surveillance society,
Lyon 1994) manifesztalodd infotechnoldgiai megfigyelési, adatgyiijtési és adatelemzési
lehetdségekig. Ez az ut nemcsak a fogalom valtozasat, alakulasat, hanem lényeges tartalmi és

formai 4talakuldsat is magéaval hozta.

Jelen fejezet roviden attekinti azokat a f0bb elemeket, szempontokat, amelyek a ,,megfigyelés”
fogalmanak valtozasai sordn a kérdéskorhdz kapcesolodtak; megkisérli a filozofiai,
kutatasmodszertani, operativ és tarsadalomtudomanyi értelemben hasznalt
megismerés/megfigyelésfogalom kozos, illetve eltérd jegyeinek feltarasat; kutatéasi
problémahoz kotddd konceptualizacids kérdéseinek és a tervezett kutatds operacionalizéacios

kérdéseinek bemutatasat.

A kovetkez6 szakasz bemutatja, hogy mely fogalmi konceptualizaciés kérdések
megvalaszolasa sziikséges egy, elsdsorban szocidlpszichologiai fokuszi rendészettudomanyi
doktori értekezés fogalmi kérdéskorének tisztdzasdhoz, az operacionalizacidés fazis

elokészitéséhez és a sziikséges indikatorok meghatarozasahoz.
Kutatasmoddszertani alapkérdések, operacionalizalasi problémak

Egy kutatds minden esetben a kutato sajat vilagnézetéhez, szakteriiletéhez, kutatasi kérdéséhez
kapcsolddva hatarozza meg, konceptualizélja és operacionalizalja a kérdéses fogalmat, jelen
esetben kiemelten a ,megfigyelées”-t. E disszertacid a rendészettudomany teriiletén,
szocialpszichologiai, kvalitativ kutatasi fokusszal kivan eredményeket elérni, ) tudomanyos

eredményt 1étrehozni.

A, megfigyelés” mint fogalom ezért feltétleniil értelmezendd a hétkoznapi vs.
szakmaspecifikus fogalomalkalmazas, illetve a rendészettudomany, mas
tarsadalomtudomanyok és specidlis kutatdsi teriiletek (pl. surveillance studies) fogalmi

hasznalata szempontjabol is.
A kutatas alaphipotézisként feltételezi, hogy

e az informdacios tdrsadalomban az infokommunkacids eszk6zok hasznaloi — Schrodinger
macskdjadhoz hasonldoan — egyszerre potencidlis megfigyelok ¢és potencialis

megfigyeltek;
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e a megfigyeléssel kapcsolatos attitiidjiik, viselkedésiik, s6t még maganak a
megfigyelésnek a szubjektiv percepcioja is eltér akkor, hogyha magukat a megfigyeloi,

vagy éppen ellentétesen, a megfigyelti oldallal identifikaljak.!>!

Ahhoz azonban, hogy a fenti feltevéseket operacionalizalni lehessen, meg kell hatirozni

pontosan, hogy mit értiink megfigyelésen, megfigyelon és megfigyelten.

At kell gondolni, hogy mit is jelent pontosan a megfigyelés mint cselekvés; ki a megfigyeld és
ki a megfigyelt; vajon a megfigyelés objektiv adatokat szolgéltat-e a vilag megismeréséhez,
vagy csak kognitiv konstruktumok 1étrehozasaban jatszik szerepet. Valoban valtozhat-e egy
percepcid, hogyha az indentifikdcio valtozdsaval lényegében maga a megfigyeld valtozik

meg?!>?
A fogalom egyik legfontosabb konceptualizacios problémajaként tehat

o a megismerés/megfigyelés objektivitasanak és

o a megfigyelo szerepének kérdése var valaszra.

3.3.1. Tapasztalas és megismerés: a megfigyelés ismeretelméleti problémai

roa

A ,,megfigyelés” elsoként filozofiai problémaként jelent meg a gordg gondolkodoknal mint a
vildg megtapasztalasara és megismerésére vonatkozo episztemologiai'>® esemény. A fogalmat
itt a vildg megismerésében fontos szerepet jatszo, a megfigyeld egyénbdl kiindulo érzékelési
cselekményként hatarozza meg, amelynek célja a valo vilagra vonatkozd relevans tudas
gyljtése.

Az érzékelés megbizhatdsdgaval kapcsolatos filozofiai kérdések felvetették:

151 A szerz6 korabbi online kérddives vizsgalata igazolni latszik azt a feltételezést, hogy a megfigyelti oldallal
torténd azonosulas aktiv haritdsi mechanizmusok beinduldsat eredményezi az érintettekben: mig altalaban
valdszintinek gondoljak a megfigyelést, sajat magukra nézve ezt sokkal kevésbé tartjak valdszintinek (Héder
2017).
152 Vajon masként latom-e ugyanazt a jelenséget (pl. egy személyre vonatkozo adatgytjtést), hogyha én vagyok
az, aki 1) szomszédjardl szeretne megtudni ezt-azt, vagy ha a leendé munkaltatom allit fel rdlam digitélis
labnyomom alapjan egy személyes profilt? Hatas: azonos adatgylijtési modszer — eltéré identifikacio
(megfigyeld/megfigyelt) — eltérd érzelmi érintettség €s attitlid — eltérd veszély(ességi) percepcio — a két
esemény eltérd értékelése.
153 Episztemologia (episztémé = ,,tudas” + logosz = ,,elmélet”), mds néven ismeretelmélet: a megismerés feltételeit,
hatarait, modszereit kutatdé tudomany.
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e a megfigyelovel kapcsolatos jellemzok fontossagat, és a megfigyeld okozta torzitasok

lehetéségeit, !>

e amegfigyelés médszerének fontossagat,'>
e avilag percepcidjanak,'®

e ¢s objektiv megismerhetéségének!”” kérdését is.

A felvetett kérdések kovetkeztében a tapasztalatbol (a posteriori) vagy a barmilyen forrasbol
¢rkezé eldzetes (a priori) tudds mint ismeretelméleti alapprobléma végigvonul a
filozofiatorténet évszazadain. Bar a filozofiai és ismeretelméleti kérdések targyaldsa boven
meghaladja ennek az irasnak a korlatait, néhany szoban mégis érdemes talan utalni arra, hogy
a megtapasztalhatosdg, megérthetdség, a vilag megismerhetdségének kérdése minden nagy
filoz6fiai iranyzatban megvalaszoland6 kérdésként meriilt fel, s napjaink filozoéfiai vitaiban is

elokeld helyet kap.

Némely iranyzatok, mint az empirizmus, szenzualizmus'>® vagy a (neo)pozitivizmus'>® persze
jelentésebbnek latjdk a tapasztalat és ezzel egyiitt a megfigyeld szerepét is, mint mas
gondolkodék vagy filozofiai iranyzatok,'*’ azonban a megismerd (megfigyeld) szerepével

kapcsolatban szinte minden irdnyzatban komoly kérdések meriiltek fel.

Amig a megfigyeldre (a vildg megismerését végzd szubjektumra) és a megfigyelésre mint
meghatarozhatd szandékos megismerési tevékenységre naiv realizmussal, hétkdznapi
megismeréssel tekintiink, feltételezhetjiik, hogy egy bizonyos eseményt megfigyelve minden

megfigyeld ugyanazt latja, s igy észlelésiik hasonlo, transzparens (P1€h 2002).

A fenti allitast azonban mar a Locke féle reprezentativ realizmus is vitatta, ramutatva, hogy a
vilag a tiszta lappal (,,tabula rasa”) indulé megfigyeld tudatdban a megismerés altal leképezett
valosag reprezentalt valtozataként jelenik meg; ¢és akkor még nem is tettiink emlitést a

konstruktivizmus személyes, egyedi, belsé konstrukcios folyamatairol, amelyben az érintett

134 P1. Platon barlang hasonlatéban lelancolt megfigyel6k helyzete.
135 1.d. Arisztotelész szemlélédd megfigyelése.
156 Hérakleitosz (Kr. e. 6-5. sz.) a megfigyelést mint érzéki észlelést megkiilonboztette az értelmi ismeret
megszerzesétodl: ,,rossz tantjuk az embereknek a szemiik és a fiiliik, ha barbar lelkiik van” (id. Turay 1994, 2. old.).
157 PL. a szkeptikusok, mint éliszi Piirrhon (i. e. 360 — i. e. 270.), aki a dolgok megragadhatatlansaga,
felfoghatatlansaga mellett érvelt.
158 Ld. Hobbes, Locke, Hume.
159 Ld. Comte, Mill, Mach, vagy a Bécsi Kor tagjai.
160 Pl. az objektiv és szubjektiv idealizmus képviseldi.
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maga (Nahalka 2013), vagy tarsaival kozdsen (Bodor 1997)!%! alkotja meg az altala

tanulmanyozott vilag percepcidjat.

A megfigyelés fogalmanak meghatarozasakor tehat legeldszor a felmeriild ismeretelméleti

problémak tisztazasa valik szlikségessé.
Vajon a ,,megfigyelés”-t a konceptualizacidt végzo kutatod

e objektiv, rendezett, a megfigyelo személyétol fiiggetleniil mindig azonos eredményre
vezetd, dokumentéalhat6 cselekménynek tekinti,

e vagy helyet hagy az a priori forrasbol, szubjektiv percepciobdl, eldzetes elemekbdl
szarmazo konstrualt megismerés lehetdségének, a tdrsas interszubjektivitasnak, a

megismerd/megfigyeld elfogultsagi, tévedési lehetdségeinek a megfigyelés soran?

A kutatas alaphipotézise'®?

alapjan ez utdbbi felvetés latszik helyénvalonak, s mint ilyen,
bizonyitandénak, illetve falszifikdlandonak. A kutatds tehat Aritikai konstruktivista,
interszubjektiv elméleti keretben kozeliti meg a megfigyelés és a megfigyeléssel kapcsolatos

szerepek kérdését.

Ha a megfigyeldre/megtigyeltre olyan személyként tekintiink, aki tarsas kornyezetben, attol
nem fiiggetleniil végzi a megfigyelést, vagy gondolkodik sajat megfigyelésének lehetéségeivel
kapcsolatban, akkor konnyebben érthetd, hogy ez a személy mindkét ,,sapkdjat felveheti” (azaz
képes mindkét szerep identifikalt alkalmazdsara: Onmagat hol megfigyeloként, hol

megfigyeltként azonositva).

A megfigyeléssel kapcsolatos episztemologiai kérdések a kutatoi vilagnézettel, illetve a kutatasi
hipotézisekkel kapcsolatos viszonyanak bemutatasa utan a kovetkezé kihagyhatatlan 1€pés a
hasznalt kifejezés pontos jelentéstartalmanak, hasznalati korének és haszndlati modjanak

meghatarozasa (amelyrdl a kovetkezd szakaszban esik néhany sz0).
3.3.2. A ,,megfigyelés” kifejezés a hétkoznapi szohasznalatban

Egy fogalom konceptualizaciojahoz elsé 1épésként a hétkdznapi ,,megfigyelés” fogalom

koriiljarasa latszik a legjobb kiindulopontnak.

161 Ld. a megismerés tarsas konstruktivista felfogasa.
162 Az informdcids tarsadalom tagjai a megfigyel6i és megfigyelti szerep rugalmas valtasara képesek, s az aktualis
identifikacio alapjan eltéréen percipialjak és értékelik a megfigyelés lehetdségét és veszélyességét.
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A magyar nyelvben, a hétkdznapi szohasznalat soran sok esetben atfedo jelentéssel figyelhetd
meg a ,,megismeres” €és a ,,megfigyelés” fogalom. A megfigyelés kifejezés a tobb eltérd

értelmezés 6sszemosasakor egyarant jelentheti:

e a létezd dolgok, események spontdn érzékszervi megfigyelését, latasat,
megtapasztalasat, atéléset;

e a kornyezet megtapasztaldsara és megértésére vonatkozo hétkoznapi, filozofiai
és tudomanyos megismerést mint altalanos ismeret- €s tudasszerzési eseményt;

o de jelentheti valamely személy (a megfigyeld) dltal végrehajtott valamely
dologra, eseményre, személyre vonatkoz6 célzott adat- és informaciogyuijtést is

(lasd 6. abra).

- »Megfigyelés” __

megtapasztalas

megismerés

(mint dltaldnos tuddsszerzés)

6. dbra: A ,,megfigyelés” fogalom a hétkéznapi szohasznalatban (Forras: a szerzé szerkesztése)

A nem szakmaspecifikus kifejezéstarban a ,,megtigyelhet6” gyakran a ,,megtapasztalhato,
megérthetd, lathato, fellelhetd” szinonimajaként jelenik meg,'®> a nem specifikus értelemben
hasznalt ,,megfigyelést” pedig legtobbszor mint az emberi elmében a valosag visszatiikrozési

folyamatéanak altalanos leirasat alkalmazzak.
A ,,megfigyelés” idobelisége

Mind a megismerés, mind a célzott infomdaciégyiijtés legtobbszor hosszan tartd, idében

elhuzodo folyamat, célzott fokuszalt figyelemmel és informacidszerzési intencidval.

163 Pl ,Hétfén  lesz  megfigyelhetd6 ~a  Merkr-atvonulds  Magyarorszagon”,  forras:
www.origo.hu/tudomany/20160506-merkur-atvonulas-nap-megfigyeles-magyarorszag.html
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A spontan torténd ¢€s ,,megfigyelhetd” (értsd: lathatd) torténések, ezek ,,megfigyelése” (értsd:
megélése/latasa/megtapasztalasa) a megfigyel6/atéld szarmara azonban altalaban varatlan vagy
nem tervezett események. Ezek megtapasztaldsakor altalaban nem torténik célzott adatgytijtés,
hiszen az érintett személy szdmara az éppen folyamatban 1€vé események drélése/tulélése a
fontos. Egy varatlan, de beavatkozo cselekvést nem kivand/nem engedélyezd, az adott
személyre nézve nem életveszélyes, de esetleg érdekes, érzelmileg felkavard esemény
atélésekor nyilik lehetdség valamilyen esemény idében korlatos, spontan megfigyelésre. Ilyen
a napjainkban egyre gyakoribb — dontden digitalis eszkozokkel torténd — felvételkeszités (ldasd

7. abra).

- »Megfigyelés” “

megtapaszta las = varatlan esemény
rogzitése,
felvételkészités

f megismerés magﬂgyeﬁs o

({mint dltalanos tuddsszerzés)

7. abra: Varatlan események ,, megfigyelése”, atélése, illetve ezek rogzitése (Forrds: a szerzo szerkesztése)

A felvételkészités oka, hogy a személy egy — altalaban érzelmileg megterheld — éppen folyo
esemeényt él at, amelyet valamilyen szempontbdl megoérdkitendének tart. A bekodvetkezd
esemény nem tervezett, varatlan és behatdarolt ideig tart. A digitalis felvételkészités egyik
kiemelkedd motivacidja ennek a korlatozott idébeliségnek a megnyujtasa, a pillanat rogzitése,
,hallhatatlanna tétele”, az események dokumentélasa. Ebben az értelemben a megfigyelé nem
elore tervezetten, de célzottan gyiijt adatokat (pl. készit felvételeket mobiltelefonjaval),

elsdsorban a ,,jelen” megordkitése €és a késobbi felhasznalas, elemzés céljabol.

Az ilyen jellegii megfigyelésre, rogzitésre ritkan jellemzé a tudatossag.'®* Az elkésziilt

felvételek akar fontos eseményeket, részleteket sem tartalmazhatnak, mert esetleg a megfigyeld

164 A varatlan eseményekkel kapcsolatos tudatossag leginkabb csak az olyan arra elézetesen felkésziilt,

tréningezett, kiképzett személyeknél jelenik meg, mint a beavatkozoé egységek és személyek, életmentdk. Kritikus

esetben, harci vagy katasztrofahelyzetben az atélonek elsésorban az adott szituacioval kell megbirkdznia. Ha
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kiizdott a helyzettel; 1€lekjelenléte, ismeretei nem voltak az adott pillanatban megfeleléek; nem

ismerte fel az adott helyzetben, hogy mi a fontos és kiemelendd informacio.

Erre a tipusu megfigyelésre, eseményrogzitésre ezért nem feltétleniil a tervezett
sokszempontlisag ¢és tudomanyos megfigyelési pontossdg, hanem az érzelemvezérelt

spontaneitas jellemzo.

A ,,megfigyelés” rokon fogalmai, szinonimai

r s

A, megfigyelés” fogalom szinonimait, rokon fogalmait megvizsgalva'®® a hétkoznapi életben

a specifikusabban hasznalt megfigyelés fogalom is tobb értelmezést, négy nagy tevékenységi

format foglal magéaban, illetve — sok esetben — mos 0ssze (ldsd 8. abra).

wMegfigyel’

megtapasztal

/ (tudomanyosan) megvizsgal : N\
ohszerval, tanulmdnyoz, analizal, boncalgat, vizsgdl, fiirkész, )
elemez, megvizsgal, szemiigyre vesz, diagnosztizdl, goresd

ald vesz, kutat e . o

/ ~ (titokban) adatot gydijt
- _{ kifiirkész, kikémlel, kiderit, kifigyel,
I %\ kémbked, kivet, lehallgat, figyelemmel ~ /

~. feliigyeletet gyakorol R kisér
5 figyelemmel kisér, M"*«x__ =
szemléz, feliigyel, e 8 — =o
T feltilvizsgdl, figyel ) -
ellenériz szemmel tart, &riz;, B

— —— &y védelmez

8. abra: A, megfigyelés” mint kiilonféle cselekvési modok (Forras: a szerzé szerkesztése)

A megfigyelés hétkdoznapi szohasznalatdba bujtatott egymastol jelentOsen eltérd cselekvési

tipusok jelentdsen eltérd szakmai megfigyelésfogalom hasznélatat vetitik eldre:

emellett még felvételt is szeretne késziteni, akkor ez legtobbszor nehézséget jelent, és igy a felvételkészitd
altalaban csak az esemény valamely részét ragadja meg. Objektivitds és profizmus az események
dokumentalasaban leginkabb csak az erre elére felkésziilt szakembereknél (pl. haditudositoknal, katonai
fotésoknal) figyelheté meg.
165 Ld. kiilonféle (szinonima)szotarak: pl. szinonimaszotar.hu; szinonimakereso.hu; szinonimak.hu; magyar-angol-
szotar.hu; idegen-szavak.hu.
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1. A tudomanyos vizsgalatnal a megfigyelést mint célorientalt cselekvést, iranyitott
észlelést hatarozzuk meg, ahol a tett analitikus, tudomanyos jellege, modszere, valamint
a kapott adatok megbizhatdsadga kap dontd hangsulyt.

2. A megfigyelés titkos adatgytiijtési komponense inkdbb a nemzetbiztonsagi operativ
cselekményekre emlékeztetd tartalmi elemeket siiriti magaba.

1166

3. A ,figyel” elem inkdbb a rendészeti szakkifejezésekke
(Finszter 2018).

all rokoni kapcsolatban

4. A megfigyelés felligyeletgyakorlasi OsszetevOje pedig els6sorban a kiilonféle

kontrollfogalmakhoz és elméletekhez kapcsolhat6 tartalmakkal mutat hasonlosagot.

A fenti négy nagy cselekvéstipus elkiilonitése nagyon fontos szerepet jatszik abban, hogy
elemezni lehessen, hogy az egyes szakmaspecifikus fogalommeghatarozasok e négy tertilet

koziil melyeket tartalmazzak, illetve mely elemeket helyezik fokuszba.
A szakmaspecifikus fogalomhasznalat ,,differencidldiagnosztikai” kérdései

A szakmaspecifikus fogalomhasznalatok tudoményteriiletenként hasonlosagokat és jelentds
eltéréseket (pl. specifikus kovetelményeket, tobblettartalmakat) is mutathatnak a fogalom

altalanos értelemben vett hasznalatatol, de a kétféle hasznalat kozott atfedés is tapasztalhato.

Példaul a ,,megfigyelés” kifejezés a hétkdznapi életben leggyakrabban vagy, mint altaldnos
tudasszerzési, megismerési cselekmény, vagy pedig a politikai represszié kontextusaban, a
politikai rendérség miikodésének szinoniméjaként megjelend fogalomként hangzik el (Miiller
2014), amelybe a levélfelbontastol, a Iehallgatason at, az tigyndki megfigyelés és jelentésig sok
mindent beleérthetnek a beszélok: vagyis vannak esetek, amikor a hétkdznapi és a specializalt

szakmai tartalom atfedése jelentds (Id. 9. dbra).

166 mint a jogellenes emberi magatartasokbol szarmazo6 veszélyek megeldzése (jelenlét, 6rkodé funkcid).
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,,Me:gﬁ_gyéles”

fogalom
/ AN
7 \
/ %
f hétkéznapi szal.:ma}
\ széhasznalat | spemflikalt
{pl. megfigyeles = lehaligatds iataiom
\ valamely esemény (pl. megfigyelés =
\\ figyelemmel kivetése) operativ figyelés) //

9. abra: Fogalmi atfedések a hétkoznapi és szakmai szohaszndlatban (Forras: a szerzé szerkesztése)

Természetesen a hétkoznapi szohasznalat és a szakkifejezések kozti atfedés jelentdsen fligg
attol, hogy mely teriiletet valasztjuk. Jelentdsen masként hatarozza meg a megfigyelést a
természettudomany, és masként interpretdlja a kérdést egy 18. szazadi és egy 20. szazadi
filoz6fus (Bentham; Foucault 1990). Masként tekint a kérdéskorre egy kutatasmddszertannal
foglalkozd szakember (pl. Babbie 2003; Szokolszky 2004), egy a digitalis/informacios
tarsadalom folyamatait tanulmanyoz6 tarsadalomtudos (pl. Murakami Wood 2006; Haggerty—
Ericson 2000; Lyon 2010; Fuchs 2011), az emberi jogok, a maganélet tiszteletben tartasaért
faradoz6 jogasz (Bernal 2016), vagy éppen az operativ munkat végzo fedett nyomozo

(Mészaros 2019).

Egy fogalom pontos meghatarozésahoz azonban nemcsak a hasonldsagok, atfedések, hanem az
azonos(nak tino), de valojaban eltéré szakmai fogalomkorhéz tartozd értelmezések
elkiilonitése 1s rendkiviil fontos lehet az adott kutatasi teriilethez tartozd pontos fogalmi
meghatarozas kialakitdsdhoz. A fogalomhasznalat sordn ugyanis komoly gondot okozhat,
hogyha a kutatasban kiilonboz6 szakteriiletekhez tartozo azonos elnevezésii, de jelentosen mas
tartalmu fogalmak nem valnak el, vagy éppen azonosithatatlan médon keverednek (Id. 10.

abra).
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- 1. Y.
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10. abra: Latszolag azonos fogalmak, eltérd szakmai tartalommal (Forrds: a szerz6 szerkesztése)

A 4. figyel” kategoria a 2. szamu abran lathato hétkoznapi megfigyelésfogalom 4. értelmezési
tartomanyat jeloli az abran (a tobbi hdarom kategoria nem keriilt feltiintetésre, de természetesen itt is
értendo).

A fogalomhasznalat diffuzitdsdnak lehetdségére példa a 10. abran bemutatott azonos kifejezés

(,,Figyelés”) hasznéalta mogott megfigyelhetd eltérd tartalom, mely a hétkoznapi és szakmai

kifejezéstarakban mas értelmezési keretekre épiil, s mas jelentéstartomanyban is mozog.
3.3.3. A ,,megfigyelés” a szakmai kifejezéstar(ak)ban'®’

A ,,megfigyelés” kifejezés, mint elvont fonév, fogalom szerepet kaphat valamely szakteriilet
specializalt tartalmu kifejezéstaraban is (példaul a ,,megfigyelés”, mint kutatdsmodszertani
kifejezés, vagy mint az operativ titkos adatgyljtést célzd eseményt jelentd ,,figyelés”
szinonimaja).

A 8. szamu abrahoz kapcsolddva, a hétkoznapi fogalomhasznélat elemeit kiemelve izelit6iil

néhany megfigyeléssel kapcsolatos szakmai definicid/leiras:!®®

1. A megfigyelés mint tudoméanyos modszer:

o ...kezdddhet a megfigyelés: az empirikus adatok gytijtése” (Babbie 2003,
131. old.).

167 A Surveillance” kifejezésnek a nemzetkdzi szakirodalomban valé megjelenésével kapcsolatos részletes kutatds
Id. 1. szamu melléklet.
168 Mivel a fogalom igen arnyalt, a fenti definiciék csak illusztraldsul szolgdlnak, a kiilonféle szakteriiletek és a
szakteriiletekhez tartozo fogalmi arnyaltsag bemutatasi igénye nélkiil.
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e A megfigyelés olyan alapvetd modszer, amelynek jelentés metodologiai
tradicioi  alakultak ki mind a természet-, mind pedig a
tarsadalomtudomanyok teriiletén” (Szokolszky 2004, 252. old.).

e A megfigyelés ,,céltudatos, tervszerti, rendszeres, objektiv tényeken alapulod
¢észlelés” (Falus 2004, 125. old.).

2. A megfigyelés mint titkos(szolgalati) adatgytijtés:

e Operativ figyelés: ,,Olyan, az allambiztonsagi szervek altal alkalmazott
operativ eszkdz, amely jellegénél fogva alkalmas az -ellenséges
tevékenységet folytatd, vagy ilyen tevékenységgel gyanusitott személyek
konspirdlt kovetésére, mozgasuk, tevékenységilk dokumentaldsara,
kapcsolataik  megallapitasara,  Utvonalak, terililetek,  objektumok
megfigyelésére, biztositasara, az ellenséges tevékenység
megakadalyozasara, a haldzat tagjainak vagy jeloltjeinek ellendrzésére,
tanulméanyozaséra.”'®’

e Figyelés: biiniigyi operativ médszer.'””

e TFigyelés: titkos operativ eszkoz.!”!

e Lefigyeléss A BM AVH B-iigyosztaly egyik feladatkorének
megnevezése:!’? politikai {igyek célszemélyeinek észrevétlen kovetése,
tanulmanyozasa.

o Lefigyelés: radidelharitasi modszer,!” radidaddsok nyomonkdvetése,
lehallgatasa.!”*

e . Operativ figyelés: titkos nyomozati (operativ) eszkdz, amelynek feladata
a titkosszolgélati szervek latokorébe keriilt személyek magatartasanak,
kapcsolatainak  titkos megdllapitdsa, az ellenséges tevékenység

megakadalyozasa, operativ akciok biztositdsa.”!”

169 ABTL 4.1. A-3050/1. Operativ figyelés, id. Miiller (2014, 9. old.).

170 A Magyar Népkoztarsasig Beliigyminiszterhelyettesének 003. szamiit PARANCSA Budapest, 1965. évi
marcius hé 2-an, 6. old.

17110-2207/1963. BM. I11. Fécsoportfondkség konspiracids és biztonsagi szabalyzata, 5. oldal.

172 Miiller (2019); Miiller (2020 262. old.).

13 Dobak—Endrédi (2014, 35. old.).

174 Ld. példaul a BM II1/5. (Radidelharitasi) Osztalya a Fécsoportféndkség 6nalld osztdlydnak feladatai In A
Beliigyminisztérium II1. Focsoportfondkség és szerveinek iigyrendje, 15. old.
www.abtl.hu/sites/default/files/forrasok/iii_ugyrend.pdf

175 Révész (2012, 255. old.).
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. ..informacios rendszer titkos megfigyelése soran informacios rendszerben
kezelt adatokat titokban megismerhet, az ¢észlelteket technikai eszkozzel
rogzitheti, illetve az ehhez sziikséges elektronikus adatot az informdcids
rendszerben, illetve a sziikséges technikai eszkézt — a nyilvanos vagy a
kozonség részére nyitva allo hely kivételével — lakasban, egyéb helyiségben,
bekeritett helyen, illetve — a kozosségi kozlekedési eszkoz kivételével —
jérmiiben, tovdbba az érintett személy hasznalatdban 1évé targyban

elhelyezheti.”!

3. A (meg)figyelés mint rendészeti 6rkodé funkcio, rendészeti szolgalati tertilet (Finszter

2018).

4. A megfigyelés mint feliigyelet:

»Szlntelen a felligyelet. Mindeniitt éber tekintet [...]. A kapuk el6tt
feliigyel6k posztolnak, az utcak végén 6rszem” (Foucault 1990, 262. old.).
A megfigyelés mint biiniigyi rendészeti szolgdlati teriileti modszer,
amelynek célja a tarsadalom megfigyelés alatt tartasa (Finszter 2018).

A megfigyelés (surveillance): ,,a személyes adatok célzott, szisztematikus

¢és rutinszeri figyelése azok alanyainak befolyasoldsa, irdnyitdsa vagy

védelme céljabol”!”” (Lyon 2007).

3.3.4. A megfigyelés mint feliigyelet: a ,figyeléshez” (veillance) kapcsolodé fogalmak

taxonomiaja

A megfigyeléssel foglalkozo tarsadalomtudomanyi kutatasok (surveillance studies) hatalmas

irodalma a (meg)figyelés (veillance) kérdéskorében szamos fogalmat és részfogalmat definialt.

A kovetkezd dbra Munir és Jami (2019)-es ezekkel a fogalmakkal, és taxondémidjaval

kapcsolatos dsszefoglald abrajat mutatja be, minden tovabbi részletezés nélkiil,'’”® bemutatando

a szakmai fogalomhasznalat arnyaltsagat és Osszetettségét (Id. 11. abra).

176 1994, évi XXXIV. térvény a Rendbrségrél, 71. § e.

177

»The focused, systematic and routine attention to personal details for purposes of influence, management,

protection or direction” Lyon (2007, 14. old.).
178 A fenti fogalmak részletezése meghaladja e munka kereteit. Részletes bemutatds és a taxondmiarol bévebben

a hivatkozott miiben.
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11. dbra: A megfigyelés (veillance) taxonomidja (Munir—Jami (2019) abraja alapjan a szerzé szerkesztése)
3.3.5. A surveillance fogalom rendvédelmi értelmezése

Ha a rendvédelem keretében értelmezett surveillance-t nézziik, akkor egy a témat sok
szempontbol koriiljard, nagy hatasu miihoz kapcsoldodo kulcsfogalmak vizsgalata jo kiindulési
alapnak latszik. Ehhez a ,,Policing on Camera” (Sandhu—Haggerty 2017) kulcsfogalmainak
vizsgalatat valasztottam. A Scopus a mithdz a ,,Panopticism; Closed Circcuit Televison

Systems; Police” teriiletet jelolte ki.

A SciVal az Elsevier Fingerprint Engine-t hasznalja a jellegzetes kulcskifejezések kinyerésére az adott
kutatasi teriileten. Az Elsevier Fingerprint Engine szovegbanyaszatot hasznal, és szamos természetes
nyelvi feldolgozasi technikat alkalmaz a kutatési teriileten, a kiadvanykészletben, a témaban vagy a
témacsoportban talalhatdé dokumentumok cimeire, kivonataira és szerzdi kulcsszavaira vonatkozoan a
fontos kulcskifejezések azonositasa érdekében. A kulcskifejezéseket egyetlen egységes tezauruszhoz

hasonlitjak 6ssze, amely az 6sszes fobb tudomanyagat feloleli, igy 1étrejon a szabvanyos kulcskifejezések
111



listaja. Minden dokumentumhoz felveszik a szabvanyositott kulcskifejezések listajat, és az Inverse
Document Frequency (IDF) alapjan kivalasztjak, hogy melyek a fontosak. Ez a technika csokkenti a
dokumentumok halmazaban gyakran el6forduld szavak sulyat, és noveli a ritkan eléforduld szavak
jelentéségét. Ezutan minden kuleskifejezés 0 és 1 kozotti relevanciat kap. 1-et kap a leggyakrabban
eléforduld kuleskifejezés. A fennmarado kulcskifejezések relativ gyakorisaguk alapjan kapnak értéket. A

SciVal-ban a kulcskifejezések stlyozott listdjat teszik kozz¢é és Osszesitik azokat kiillonbozd

entitasszintekig. (azaz egy kutatasi teriilet vagy téma szerint).”179

Az erre a teriiletre lefuttatott kulcsszoanalizis eredményét egy szofelhd képében a 12. abra

mutatja be. (A nagyobb betliméret az adott kulcssz6 nagyobb jelentdségére utal.)

September 11 Attacks Social Responsibility Journalism Truth
Online Surveillance Biopolitics Biometric Technology  |dentity  Surveillance Camerz
Communication ~ Anenymity  Resistance  gpyart Gitjes Surveillance Capitalism
Book Facial Recognition  Surveillance S‘tudy Internet | gw Earth (planet)

Videorecording ~ Counters rerrorism  Panopticism Democracy Big Data Data Privacy Lens

Mew Mediz Social Justice

it fisl i 2 Security 1 .

Activists i Discourse @ Vision . Social M_E'dla s 15'{' Technology Aecthetics
b Politics 0 n I O r[ n Psychological Power o .
Governmentality Biometw Closed Circuit Television =

Protest  Surveillance Technology Introduction Crime Prevention Computer Security
India Drone Cities Citi Transparency LL&ITIE'FE VISIhI“t‘{ " .,..l.:’pif:s.sm_rl?g:
Handbook Digita| IEEEIVS 4wy PublicSpste Palles wasn o T

0ok : e tion Schools Sec
Governance Panoptlcon ¥ Body rmMe paional Sty jf_.lrc:;s eone

Closed Circuit Television Systems  cuture _ Policin
Freedom _ Societies Facebook News Mass Surveillance et

Digital AP® ve Criminolaow Ethi oo Video Surveillance
= i g = &= (qaze mi thics Discipline :
security Technology.  Game EEFLH I;'lng.og?- Heterotopia i Assemblages Apps
Perspective TEETEET Reflection Twenty First Century

Search Engine

12. dbra: A ,, Panopticism; Closed Circcuit Televison Systems; Police” témakor szofelhoje (Forras:
Scopus)
A témak sokszinlisége még ugy is jol lathatd, hogy a megfigyeléssel, feliigyelettel kapcsolatos
kérdések a fenti kulcsszoelemzésben elsdsorban a rendvédelmi munkaval és problémakkal
kapcsolatban jelentek meg (nem pedig a téma teljes spektrumaban). Ennek ellenére a megjelend
fogalmak tarhdza igen szélesnek mondhatd a megfigyelés technikai eszkozeitdl, a
blinmegel6zésen at, a 9/11 hatasaig. A kovetkezd tablazat a kérdéskor sulyozott, legfontosabb

kulcsszavait, és ezen keresztiil a leggyakoribb témakat mutatja be (/d. 3. szamu tablazat)

3. tablazat: A ,, Panopticism; Closed Circcuit Televison Systems; Police” témakor kulcsszoanalizise (Sajat
szerkesztés, forrds: Scopus)

17 A bekezdés forrasa: https:/service.elsevier.com/app/answers/detail/a_id/27763/supporthub/scival A magyar
szoveg alapja SciVal Support Center oldalan a kulcsszoelemzésrél irtak szo szerinti forditasa.
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Monitoring 1.00
Surveillance Study 0.39
Psychological practise 0.32
Policing 0.3

Surveillance Technology 0.24
Politics 0.22
Surveillance Capitalism 0.22
Contemporary 0.21
Visibility 0.20
Panopticism 0.18
Assemblages 0.18
Camera 0.17
Digital 0.17
Mass Surveillance 0.16

Osszességében a tudomanymetriai adatok alapjan elmondhat6'®’, hogy a megfigyelés jelenleg
is kurrens kutatdsi téménak mindsiil, mind altalanossdgban, mind a rendészettudomany
teriiletén. A kutatdi érdeklédés pedig mindenképpen tarsadalomtudomanyi/tarsadalmi

szempontbol valamilyen relevans probléma meglétét mutatja.
3.3.6. Konceptualizacio: sajat kutatasi teriilethez illeszked6 fogalmak meghatarozasa

A fejezet eddig bemutatta, hogy milyen fogalmi atfedések és kiillonbségek tapasztalhatok a
hétkoznapi €és szakmaspecifikus fogalomhasznalatokban, hogy miként befolyasoljak az egyes
jelentéstartalmak és értelmezési tartomanyok a hasznalt ,, megfigyelés” fogalom lényegi
tartalmi elemeit, €s sz6 esett a nemzetkdzi szakirodalom fogalomhasznalatar6l és
tudomanymetriai kérdéseir6l is. A tovabbiakban a disszertdci6 fogalomhaszndlatanak

bemutatasa kovetkezik.

3.3.7. A disszertacio ,,megfigyelés” fogalma

180 A kérdéskor részletes elemzése 1d. 1. szamu melléklet: A ..surveillance” kifejezés megjelenése a nemzetkozi

szakirodalomban
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A szerzd a kovetkezO abraval kivanja szemléltetni azt a {6 értelemzési tartomanyt, amelyet
dolgozatdban haszndlni kivan, s amely tarsadalomtudoményi fokusza, és D. Lyon, a

., surveillance studies” alapkutatojanak definicidjahoz all a legkozelebb!®! (Id. 13. dbra).

megtapasztal
r ~ — - ™
y — r— .
i 2. Vératlan esemén}-
= // - rogzitése, \\
/ (tudomanyosan) megvizsgal ) felvetelkeszites
/ obszerval, tanulmdnyoz, analizal, boncolgat, vizsgal, fiirkész,
elemez, megvizsgdl, szemiigyre vesz, diagnosztizal, goresé \
( ald vesz, kutat — . )
¢ s - - (titokban) adatot gyiijt N
= = kifiirkész, kikémlel, kiderit, kifigyel, \
=Y \ kémked, kiivet, lehallgat, figyelemmel
b e N Ll ;
. feliigyeletet gyakorol kisér e
\\ figyelemmel kiser, = e ~
\\\_. szemléz, feliigyel, B T —..—'__-,_.-.;"
~—feliilvizsgél, figyel -
eﬂéné'.-:iz______ szemmel tart, 6riz,

¢V, védelmez

13. dbra: A kutatasban hasznalt ,,megfigyelés” fogalom értelmezési tartomanyai (Forras: a szerzo
szerkesztése)
Ahogy a fenti dbran lathatd a surveillance jellegii ,,megfigyelés” fogalom a hétkdznapi
szOhasznalat 2. 3. és 4. értelmezési teriiletének metszési teriileteiben, illetve kiemelten a
metszéspontjaban allé részt jeloli ki értelmezési tartomanynak, s a megfigyelésre mint
szisztematikus, esetleg rutinszert, személyekre és személyes adatokra vonatkozo adatgytijtésre,

informacioszerzésre tekint.

A dolgozat fogalomhasznalataban elsosorban ezt az értelmezési tartomanyt hasznalja, amikor
a ,,megfigyelés” kifejezést alkalmazza. A kutatds emellett megfigyelésnek tekinti az olyan,
tervezettségeben és idointervallumdaban eltérd, nem surveillance jellegii megfigyelést is, mint
példaul egy aktudlisan folyo esemény ,, megfigyelése/atélése/rogzitése ” is, amennyiben az adott
személy nem vesz részt a tényleges esemény folyamatdban vagy annak megoldasdban

(kiviilallo/megfigyel6/rogzitd szerep).

181 Surveillance ,,is the focused, systematic and routine attention to personal details for purposes of influence,
management, protection or direction” (Lyon 2007).
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A kutatasban hasznalt ,,megfigyelés” fogalom tehat nem egyezik meg teljesen a szakmai
.megfigyelés” fogalmakkal,'s? hanem ennél diffiizabb moédon definialt, interakcionalista

keretben értelmezett, konstruktivista szemléletii fogalom.
A kutatas a megfigyelést, mint

e tarsas kozegben végzett,

e interszubjektiv,

e sok szempontbol a valdsag konstrualt és szubjektiv leképezését ado,

e de objektiv informacidszerzésre, megértésre, a valosag targyilagos interpretdlasara
iranyulo cselekvést értelmezi,

e amelynek célja adatgyiijtés, informacioszerzés,

e valamely esemény vagy személy figyelemmel kovetése,

e csetleg a torténések rogzitése.

A kutatas megfigyelés fogalomkorében nem tekinti feltételnek, nem értelmezi, nem szikiti le,

illetve egyarant a hasznalt fogalomba illeszthetd lehetdségnek tartja'® a kovetkezd témakat:

e atitkos vagy nyilt informacidszerzést;

e a torvényes vagy illegalis modszereket az adatgylijtésben, infomacioszerzésben,
megfigyelésben;

e acélzott vagy nem célzott (pl. Big Data) adatgyiijtést és adatelemzést;

e az idoben elhuzodo, illetve csak behatarolt iddintervallumra korlatozodd események
megfigyelését,

e specialis szakmai szempontoknak megfeleld megfigyelési formakat (pl. ,,lefigyelés”).

A dolgozat a fenti feltételek altal nyujtott sokféle lehetdségbdl a ,, megfigyelés” fogalmanak

hasznalatakor tehat dontoen kétféle értelmezési keretet alkalmaz:

182 Hiszen ahogy azt az €l6z6 szakaszokban lathattuk, a megfigyelés értelmezési tartomanya

tudomanyteriiletenként, megkozelitésenként jelentdsen eltérhet.
183 Amennyiben a vizsgalati személyek ,,megfigyelés” fogalmanak értelmezési keretéhez tartozo tartalom az adott
megfigyelési forma, modszer, akkor az adott meghatarozas is értelmezésre keriilt a ,,megfigyelés”-sel kapcsolatos
eredmények értékelésében. Pl. ha egy nyomozd az operativ modszerek alkalmazasar6l beszélt, akkor ez is
~megfigyelés”’-ként, megfigyelési modszerként kertilt értelmezésre, rogzitésre a kutatasban.
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3. az idoben elhuzodo, célzott, strukturalt eseményekre, személyre, személyes adatokra
orientalt megfigyelést (pl. surveillance, illetve megfigyelés mint operativ médszer),
4. ésabehatarolt idointervallumban folyo egyszeri megfigyelési esemény, események kiilsd

poziciobdl valo szemlélése (pl. varatlan események rogzitése).

E fenti meghatarozéasok a dolgozat szerzdjének fogalomhasznalatat irja le, a kutatasi kérdések

vizsgalatakor.
A fuzzy fogalomhasznalat okai

A kutatas azt kivanja feltarni, hogy az érintettek (legyenek azok civilek, vagy hivatasosok),
hogy latjak a megfigyelést, milyen attitidot és viselkedést mutatnak az dltaluk észlelt (vagyis
nem a tényleges, hanem a vizsgélati személyek szerint percipidlt) megfigyelésre. Ezért a
kutatdsban megkérdezettek szamara a , megfigyelés” fogalmanak explicit definidlasa nem
tortént meg, mivel ez a megkérdezettek altal hasznalt értelmezési tartomany felesleges
lesziikitéséhez vezethetett volna. Az interjuknal, ahol a ,,megtigyelés” szdba keriilt, ott a szerzd
mindenhol a ,, megfigyelés/adatgyiijtés/informdcioszerzés” harmas kifejezést alkalmazta,'®*
minden tovabbi kifejtés nélkiil, ¢épitve a megkérdezett hétkdznapi és szakmai
fogalomhasznalatara. A fenti fogalomhasznalat egyik fontos oka volt, hogy az igy
meglehetdsen elmosodottan korbeirt kifejezés lehetdséget adott a megkérdezetteknek, hogy a
szamukra adekvat, kognitiv és affektiv tartalommal toltsék meg a fogalmat, s errdl
beszéljenek.'® Ez lehetett akar a hétkdznapi megfigyelésfogalom, vagy a szakmaspecifikus
jelentéstartalom is. A valaszadok fogalomhaszndlatanak le nem sziikitése ugyanis kifejezett cél

volt, mivel megmutatja, hogy az adott személy

e mit ért ,,megfigyelés/adatgyiijtés/informacidszerzés™ alatt,

e milyen szerepldket, tényezdket, hatasokat, cselekményeket sorol az adott témakorbe
tartozonak (illetve milyen témakra nem gondol),

e ¢steret ad az adott elemzési kerettel kapcsolatban megélt érzelmek megjelenitésének, a

kapcsolodo viselkedési modok és gyakorlatok szabad leirdsanak.

184 Néha utalva a 21. szazad digitalizaciojara, a szamitastechnika fejlédésének hatéasaira mint értelmezési keretre.
185 Bz egyébként az enyhén differencialatlan fogalomhasznalat kifejezett célja is volt, mert lehetévé tette, hogy a
megkérdezett értelmezési keretére és a megfigyeléssel kapcsolatos érzelmeire és viselkedésére is ra Iehessen latni.
A kapott eredmények késobb egyébként igazoltak is ezt a ,,fuzzy” fogalomhasznalatot, mivel a ,,social sorting”
problémaja szinte egyaltalan nem jelent meg a megkérdezettek valaszaiban, és a Big Data adatelemzésekre valo
utalas is igen korlatozottan mutatkozott meg, mint szubjektiven problémaforrasnak itélt hatas.
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3.3.8. A disszertacio ,,Megfigyel6” és ,,Megfigyelt” fogalmai

A disszertacio a ,,Megfigyel6” és ,,Megfigyelt” fogalmakat tarsas keretben, tarsadalmi,

kulturalis konstrukcioként és viszonyfogalomként el6allo fogalomparként értelmezi.

A kétféle megkiilonboztetés Mann (2013-as) surveillance definicidkiilonbségein alapszik, ahol

a megfigyelést egyfeldl mint hatalmi poziciot, masfeldl mint cselekvést értelmezi.

o Surveillance: A figyelem targya felett hatalmi pozicidoban 1évd entitds megfigyelése
vagy rogzitése. (Példak: A polgarok tevékenységét megfigyeld vagy rogzitd rendorség;
vasarlokat figyeld boltosok; taxisofér, aki rogziti az utasai tevékenységét a taxiban)!®
(Mann 2013, 3. old.).

o ,,A Surveillance egy tevékenység megfigyelése vagy rogzitése olyan személy altal, aki

nem vesz részt a tevékenységben”!¥” (Mann 2013, 5. old.).

Jelen kutatds nem szervezetek vagy tarsadalmi alrendszerek megfigyelési gyakorlataval
foglalkozik, hanem az egyének oldalarol kozeliti meg a megfigyeléssel/feliigyelettel kapcsolatos
kérdéseket. 1gy a hatalmi pozicid helyett a megfigyelést végz6 személyek tdrsas szerepét,'®®
valamint a megfigyelést/feliigyeletet mint cselekvést végzo személyt helyezi a hasznalt

fogalompar értelmezési teriiletének kdzpontjaba.
A kutatas ezért a ,,Megfigyeld” és ,,Megfigyelt” fogalmakat egyfeld]l mint:

1. szubjektiven relevansnak tartott tdrsas szerepet értelemzi, amelyet az adott személy
magara nézve altalaban, vagy az adott szituacioban adekvatnak lat:

o A ,,Megfigyelo” (szerep), az az adott személy altal latott, magara nézve
jellemzoOnek itélt interszubjektiv tarsas relacid, hatalmi struktirdban betoltott pozicio,
tarsadalmi-kulturalis konstrukci6, amelyben a megfigyeld szerepet felvevd személy
magat mint adatgytujtést, informacioszerzest, megfigyelést végzo entitast latja (pl.

nyomozo);

186 _Surveillance: Observation or recording by an entity in a position of power or authority over the subject of the

veillance. (Examples: Police observing or recording the activities of citizens; shopkeepers watching over shoppers;
a taxicab driver recording activities of passengers in the taxi;)” (Mann 2013, 3. old.).
187 Surveillance is the observation or recording of an activity by a person not participating in the activity” (Mann
2013, 5. old.).
188 Tlletve az azzal torténd személyes azonosulas, identifikacié hatasait.
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o A, Megfigyelt” (szerep), az az adott személy altal latott, magara nézve
jellemzoének itélt interszubjektiv tarsas relacio, betdltott pozicid, tarsadalmi-kulturalis
konstrukcio, amelyben a megfigyelt szerepet felvevd személy magat mint olyan
személyt latja, akire vonatkozoan valamely egyén vagy szervezet adatgylijtést,

informdcioszerzést, megfigyelést végez, vagy végezhet (pl. Facebook-felhasznalo);

2. masfeldl mint valamely cselekvést végzd, vagy a cselekvés hatasat elszenvedd személyt
értelmezi:
o ,Megfigyel6” (személy) az, aki maga végez egyszeri vagy huzamosabb
id6tartamu,  visszatérd, masokra  vonatkozé  megfigyelést, adatgyiijtést,
informacioszerzést, esetleg folytat adat- ¢és informacidelemzést barmely mas
személyre, eseményre vagy szervezetre vonatkozodan (pl. felvételkészitd);
o »Megfigyelt” (személy) az, akire a feliigyeletként/megfigyeléskent definialt
,surveillance”, célzott adatgyiijtés, informdcioszerzés iranyul, fiiggetlenil a
megfigyelést/adatgylijtést/informacidszerzést végzd személyétdl, szervezetétol,

tarsadalmi hatterétdl és céljaitdl (pl. felvételkészités alanya).

A fentiek alapjan lathato, hogy a kutatds a vizsgalati személyek projekciojat lehetéveé tevo
diffaz fogalomhasznalat, valamint a ,Megfigyel6” ¢és ,Megfigyelt” szerep tarsadalmi
differencidlatlansidga és korlatozottabb elterjedtsége'®® nagyobb mozgasteret enged a

fogalomhasznalatban, mind a szerzd, mind pedig a kutatasban részt vevok szamara.

3.4. Részosszefoglalas: A kutatas fogalomhasznalata

A fejezet roviden bemutatta, hogy milyen fogalmi konceptualizacios kérdések megvalaszolasa
sziikséges egy elsdsorban szocialpszicholdgiai fokusz rendészettudomanyi doktori értekezés
fogalmi kérdéskorének tisztazdsahoz, az operacionalizacios fazis elOkészitéséhez, és a
sziikséges indikatorok meghatarozaséhoz. A munka a megfigyeléssel kapcsolatos

ismeretelméleti problémak targyalasa utdn a hétkdznapi szohasznalat inkongruencidit mutatta

189 A, Megfigyeld” vagy ,,Megfigyelt” szerep éltaldban sokkal kevésbé érthetd és koriilirt egy megkérdezett
szamdara, mint példaul a ,, Tandr”, vagy az ,,Orvos” szerep. Ennek oka, hogy a ,,Megfigyel6/Megfigyelt” a
szerepek szociokulturalis determinaltsdga, normativ meghatarozottsaga kisebb, tarsadalmi beagyazottsaga
korlatozottabb, esetleg a vonatkozé ismeretek viszonylagos hidnya miatt az erre vonatkozo kognitiv sémak
kevésbé kifejezettek. Vagyis ha a ,, Tandr” szerepre gondolunk, sokkal ersebb, strukturaltabb és kdnnyebben
eléhivhato tudattartalmakhoz jutunk, mint ha a ,,Megfigyel6” szerepet kell megragadnunk és definialnunk.
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be, majd a hétkdznapi ¢és szakmai fogalommeghatarozasok kozotti hasonlosdgokat ¢€s

kiilonbségeket emelte ki.

Végil a szerz0 sajat kutatdsi problémajahoz illeszkedd fogalmi értelmezési teriilet
meghatarozasara tett kisérletet. Bemutatta, hogy sajat kutatasi teriiletén a megfigyelésre,
egyfeldl mint szisztematikus, rutinszerli, személyre ¢és személyes adatokra vonatkozo
adatgyljtésre tekint, amelyben a ,,megfigyelés” fogalom hétkdznapi hasznalatanak figyeld,
feliigyeleti és titkos adatszerzési elemei jelennek meg. Masfeldl a kutatds megfigyelésnek

tekinti a behatarolt iddintervallumban torténd egyszeri megfigyelési, adatrogzitési eseményt is.

A disszertacid a ,,Megfigyelo” és ,,Megfigyelt” fogalmakat tarsas keretben, tarsadalmi,
kulturélis konstrukcioként és viszonyfogalomként el6alldé fogalomparként értelmezi, egyfeldl

mint interszubjektiv tdarsas szerepet, méasteldl, mint cselekvést végzo személyt.

A valésag megismerésének, a megfigyelés tarsas kontextusanak, konstrudlt és szubjektiv
jellegének és szubjektiv mentélis (affektiv és kognitiv) leképezddésének figyelembevétele

hozzasegithet a folyamat és hatdsainak jobb megértéséhez.

Az eképpen diffuzabb moédon definidlt, interakcionalista keretben értelmezett fogalom
vizsgéalata ramutathat, hogy miként jatszanak szerepet az eldfeszitéssel mozgositott
prekoncepciok, emocionalis terhek, félelmek a megfigyelés veszélyességének, sajat személyre
vonatkoz6d kockazati mértékének megitélésében; (példaul miért tekintenek masként a
megfigyeltek sajat tarsaiktol jovo ,,kovetés”-re, mint az allamhatalmi, nemzetbiztonsagi
szervek adatgyljtési szempontbol ,tulsdgosan proaktiv’ [Parti 2019] megfigyel6i

magatartasara).

A kutatds elméleti hatterének, fontosabb kereteinek, problémafelvetésének és

fogalomhasznalatanak bemutatasa utan a részletes hipotézisek bemutatasa kovetkezik.
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3.5. A kutatas hipotézisei

Jelenleg egy olyan tarsadalomban éliink, amelyben ,,a kevesek figyelik a sokakat” (surveillance),

ES ,,a sokan figyelik a keveseket” (sousveillance) (Mann 2013)!%

A szakirodalmi attekintés és a megfigyelés tarsadalmaval kapcsolatos kutatdomunka utan a

kovetkezd hipotéziseket fogalmaztam meg:

>

HI1: A megfigyelés tarsadalmaban a ,, Megfigyelo” €s a ,, Megfigyelt” szerepek kozotti
rugalmassdg megnétt, a valtas a szerepek kozott konnyebbé valt, és lehetdové valt a
szerepek parhuzamos betoltése is.

H2: Valamelyik (,,Megfigyelé/Megfigyelt”) szereppel torténd — akarcsak atmeneti —
azonosulasnak moédositd hatdsa van a személyek a megfigyeléssel kapcsolatban
mutatott attitlidjeire, viselkedésére.

H3: A ,, Megfigyel6” szereppel torténd azonosulas a megfigyelés/feliigyelet nagyobb
elfogadasat, a megfigyelési modszerekkel kapcsolatban megengeddbb attitiidot
eredményez.

H4: A , Megfigyelt” szereppel torténd azonosulds a megfigyeléssel/feliigyelettel
kapcsolatban tobb aggodalmat, tobb negativ érzelmet és tobb haritast involval.

HS5: A személyesen megtapasztalt, atélt ,,Megfigyeldi gyakorlatnak™ hosszatavu attitiid-
¢s viselkedésmoddosito hatdsa van.

H6: Az érintettek az ,,élhet6 élet” mentalis konstruktumanak kialakitasa érdekében aktiv
pszichés haritdsokkal, megkiizdési mechanizmusokkal sziirik és sok esetben torzitjak a
rajuk  vonatkozd lehetséges megfigyeléssel/adatgytijtéssel/informacidszerzéssel
kapcsolatos informaciodkat.

H7: A rendvédelemben dolgozé személyek a megfigyeléssel, feliigyelettel kapcsolatban

jol azonosithatd narrativamintazatot mutatnak.

3.6. A kutatas szakaszai és modszerei

A kutatas két nagy szakaszra bomlott:

L.

El6vizsgalatok, amelynek céljai a kovetkezdk voltak:

a) a kutatas alapkérdéseinek eldzetes vizsgalata,

190 We now live in a society in which we have both ,,the few watching the many” (surveillance), AND ,.the many
watching the few” (sousveillance) (Mann 2013, 1. old.).
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II.

b) a megfogalmazott kezdd hipotézisek altalanos relevancidjanak vizsgalata,

c) azeredmények alapjan a kutatas hipotéziseinek pontositasa és végleges formaba
ontése,

d) valamint a kutatasban tervezett interjik moddszertani elokészitése (pl. relevans
interjukérdések kivalasztasa, a tartalomelemzés értékelési szempontjainak
meghatarozasa).

Interjuk
a) Mc¢lyinterju egy rajongoval,
b) Rendvédelmi teriileten dolgoz6 vezetdkkel késziilt félig strukturalt interjuk €s

ezek értékelése.

3.7. Elovizsgalatok

A kovetkezd szakaszban bemutatandd kutatasok kétféle szempont szerint is eldvizsgalati

eredménynek tekinthetdk.

1.

Egyfeldl idobeliség okan: az elsdként bemutatandd levéltari kutatds a digitalis
korszakot, a megfigyelés tarsadalmat megelozo tarsadalmi korszak egy specidlis
szegmensében az allambiztonsagi munka fennmaradt dokumentumaiban keresi a
megfigyeldi/megfigyelti dichotémia, a szerepek kozti atjarhatdsag elso jeleit; vagyis
roviden Osszefoglalva a 21. szdzadban megjelend feliigyeleti tarsadalom

megfigyeléssel, feliigyelettel kapcsolatos elozményeit.

Masfel6l a kovetkezd szakaszban bemutatandd vizsgalatokat a kutatasi folyamat
elovizsgalati erdfeszitéseiként is tekinthetjiik, amelyek célja
a) a kutatds alapkérdéseinek vizsgalata: tényleg megjelenik-e az adott jelenség?
b) a kutatas fokuszanak sziikitése,
c) a hipotézis megfogalmazasanak véglegesitése,
d) valamint a célzott vizsgalati mdodszerek kivalasztasa és részletes kidolgozasa a

kapott eredmények alapjan.
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Az eldvizsgalatban lefolytatott kutatasok a kdvetkezok voltak:

4

Korszak

1. Predigitalis

korszak

Tevékenység

(Kn = kutatasi

sorszam)

K1. ,Eberség”
A megfigyeléssel,
»eberséggel”
kapcsolatos
politikai
allasfoglalasok,
partdokumentumok
ujsagcikkek
szemlézése.
K2. ,,Szakmai”
Allambiztonsagi
szakmai  anyagok

attekintése.

K3.
,Ugynokaktak”

tartalomelemzése

Forras

korabeli
forrasok
pl.
Szabad
Nép

ABTL,
szakmai

anyagok

ABTL,
ligyndka
ktak

Vizsgalt

hipotézis

H1

H7

HI-H6

tablazat: Az eldvizsgalati modszerek bemutatdsa (Forras: a Szerzé szerkesztése)

Kutatasi kérdések

Van  atjarhatésag a
megfigyeld/megfigyelt
szerepek kozott?

Hogy jelenik meg a

»megfigyel6k
megfigyelése” mint
topic/cél a  korabeli

anyagokban?

Van a megfigyeléssel
kapcsolatban  specialis
(allambiztonsagi)
szakmai
attitlid/narrativa?

Hogy latjak a
megfigyelést az egymast
megfigyeld tigynokok?
Van-e lehetOség
szerepvaltasra?

Van-e szereppel torténd
azonosulas?

Ha igen, hogy jelenik
meg, és milyen hatasai
vannak?

Vannak-e
megfigyelésnek és
megfigyeltségnek rovid-

és hosszuatavua hatasai?

Korszak

Szocialista

Magyarorszag

Szocialista

Magyarorszag
191

Szocialista

Magyarorszag
192

191 Az ABTL levéltari anyagainak kutathatésagi ideje szerint (1944. december 21. és 1990. februar 14.).
192 Korszak: 1d. fent.
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Korszak Tevékenység Forras  Vizsgalt Kutatasi kérdések Korszak

(Kn = kutatasi hipotézis
sorszam)
2.Digitalis K4. ,Felhasznaloi Google, H2-H6 » Mia jellemzé 2000-es évek
korszak visekedéselemzés”  elérhetd felhasznaloi viselkedés a

A megfigyeléssel netes megfigyeléssel

kapcsolatos forrasok kapcsolatban?

Google-keresések szakiro- » Van-e jellemz6

elemzése, dalom felhasznaloi haritas?

irodalomkutatas » Megjelennek a

megfigyeléssel
kapcsolatos haritasok a
Google-keresésekben?
» Van-e megfigyelhetd
felhasznaloi
viselkedésmintazat az
adatkezeléssel,
adatbiztonsaggal
kapcsolatos aggalyokkal

val6o megkiizdésnél?

A levéltari kutatas rovid bemutatasa

A levéltari kutatas célja a megfigyeléssel, megfigyeltséggel kapcsolatos egyéni attitiidok és
viselkedési mintdzatok feltarasa volt a predigitalis korban, illetve annak megragadasa, hogy az
érintett felek, hogyan ¢élik meg a szerepvaltas lehetdségét (hogy megfigyeld szerepbdl, vagy
amellett 6k maguk is targyai lehetnek valamely adatgytijtésnek, megfigyelésnek).

193 az Allambiztonsagi Szolgalatok Torténeti

Mivel a korszak allambiztonsagi dokumentumai
Levéltara 1étrehozasarol szolo 2003. évi II1. torvény alapjan 2003. aprilis 1. utan kutathatova
valtak, igy megnyilt a lehetdség arra, hogy a predigitalis tarsadalom egy jol dokumentalt
szegmensében megkereshetové valjanak a megfigyeléssel, megfigyeltséggel kapcsolatos
tarsadalmi elédzmények (azok egy része). Annak ellenére, hogy a megfigyelések a predigitalis

korban mas célbdl, mas mdodon és mas tarsadalmi kornyezetben torténtek, mint az informécios

193 Az Allambiztonsagi Szolgalatok Torténeti Levéltaraban a 1944. december 21. és 1990. februdr 14. kozott, az

allambiztonsagi tevékenységet végzett magyar allami szervek miikddésével Osszefliggésben keletkezett iratok

kutathatok, tudomanyos kutatas, illetve magankutatas keretében (torvény altal meghatarozott feltétek szerint).
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tarsadalomban, mégis az egyéni szubjektiv megélés szintjén hasonlo folyamatok kialakulasanak,

megjelenésének és hatdsanak vizsgalatahoz hasznélhatd kutatasi alapot, eldzményt nytijthatnak.

A levéltari kutatas azért tiint j6 valasztasnak, mert a levéltari iratanyagok egy kifejezetten erds
szabalyozas és politikai kontroll alatt allo és rogzitett keretek kozott miikodé megfigyelési

rendszer strukturalt dokumentumait tartalmazzak.

Bar természetesen az allambiztonsagi szolgéalatokkal ,,egylittmiikdd6” személyek iratanyagai
sok esetben nemcsak a kor szemiivegen és szakzsargonan keresztiil értelmezenddk, hanem a
szisztematikus félrevezetés, kodosités és a tartotiszt altali politikai sugalmazas altal 1étrehozott

konfabulécid lingvisztikai problémait is figyelembe kell hogy vegytik.

E tényezdk hatasanak csokkentésére a jelen kutatds azonos idészakban az allambiztonsagi
szolgalatokkal egyiittmiikodd, egymasrol kolcsondsen jelentd iigynokok iratanyagainak
vizsgalatat tiizte ki célul. Az azonos tarsadalmi kdrben mozgo, gyakran egy tartotiszt irdnyitasa
alatt all6 személyek esetében a kornyezeti hatdsok okozta nyomas kiegyenlitddik (minden
szereplonél azonosan jelenik meg), igy feltételezhetd, hogy a vizsgalt attitiidok, illetve ezek

valtozasai mas okoknak (1d. hipotézisek) tulajdonithatok.

Az ABTL-hez benyiijtott kutatdsi kérelem a kovetkezd elemeket tartalmazta a tervezett
levéltari vizsgalat jellemzoirdl:

A kutatasi téma évkore:

e nem relevans, barmilyen évkor vizsgalhatd, amennyiben a kovetkezd fontos feltétel
teljesiil, vagyis hogy

e akutatando iratanyag egymast (is) megfigyelo személyek beszamoloit tartalmazza.

Vizsgalandd minta:

e a Levéltarban tarolt barmilyen korszakbdl szarmazo iratanyag,
e amelyeket olyan jelentést ado személyek (min. 3 {6) készitettek,
e akik egyarant targyai a megfigyelésnek, illetve maguk is végeznek megfigyelést

(kolcsonods megfigyelés).

A vizsgalt iratanyagokkal szemben tamasztott feltételek:
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e cgymast megfigyeld személyek;
e rendszeres jelentési aktivitas;
e viszonylag hosszu (2-5 éves) intervallum, ahol azonban nincsenek jelentds tarsadalmi

valtozasok, amelyek a jelentést irok életét, attitlidjét jelentdsen befolyésoltak volna.

Feldolgozasi médszer:

e az egymasrol jelentd személyek jelentéseinek kvalitativ elemzése,
e kiilonos tekintettel a megfigyeléssel kapcsolatos metakognicios elemek, attitidok és

viselkedéses mintak vizsgalatara.

Kutatasi kérdések:

e Megjelenik-e a megfigyeléssel kapcsolatos barmilyen metakognicidés (magira a
megfigyelésre vonatkoz6) elem a jelentésekben?

e Milyen a megfigyeléssel kapcsolatos attitiid figyelheté meg a beszamolokban?

e Van-e valamilyen kimutathaté viselkedés- vagy attitidvaltas aszerint, hogy az adott
személy, az adott helyzetben megfigyeloként vagy megtigyeltként tekint magara? (Van-
e felismerhetd kiilonbség a megfigyeldi/megfigyelti azonosulas esetén?)

e Amennyiben megfigyelhetd kiilonbség, az pontosan hogy, és milyen mértékben
nyilvanul meg?

e Torténik-e valtozas a megfigyeléssel kapcsolatos attitiidben, ha a megfigyelt személy
rajon, hogy 6 maga is megfigyelés targya lett?

o A megfigyeléssel kapcsolatban van attitidvaltas, akkor ez hogyan jelenik meg? (pl.
attitid, viselkedéses valaszok, a megfigyeléssel kapcsolatos kognitiv és affektiv
komponensek valtozasa);

e Van-e egy személy ¢életutja (jelentési ideje) alatt valamilyen a megfigyeléssel

kapcsolatos attitidvaltas, €s ha igen, akkor ennek hatterében milyen okok allhatnak?

Varhat6 eredmények:

e a hipotézisek szempontjabdl megerdsitd eredménynek mindsiilne minden olyan
eredmény, amely kimutatja, hogy ugyanaz a személy masként itéli meg a megfigyelést
¢s adatgyiijtést, hogyha megfigyeldi vagy pedig megfigyelti poziciobdl (azonosuldssal)

tekint az eseményre.
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Az ABTL altal befogadott és jovahagyott kutatasi téma cime Attitiid- és viselkedés(vdltozds)
megfigyeloi, illetve megfigyelti identifikacio esetén volt. A kutatasi engedély 2018. méjusdban

érkezett meg.
A levéltari kutatas lefolyasa

A 2018-ban megérkezett kutatasi engedély alapjan a téma kijelolt referense és felém, mint
kutato felé kijelolt kapcsolattartd kivalasztotta és Osszeallitotta azoknak az ligynokdknek a
listajat, akik a kutatasi feltételeknek megfeleltek. Kezdd segitséget nyujtott a korszak, az
allambiztonsagi szervek mukodésének jobb megismerését segitd szakmai és egyéb

dokumentumainak 0sszegytijtéséhez is.

A kutatds soran felhasznalt tigyn6kdokumentumok:

1. ABTL —3.1.2 — M- 28500 1 ,,Vdraljai” fn. iigynok munkadossziéi, Allambiztonsagi
Szolgalatok Torténeti Levéltara, Budapest;

2. ABTL B- 78602, ,Juhdsz” fn. iigynok munkadossziéi, Allambiztonsagi Szolgalatok
Torténeti Levéltara, Budapest;

3. ABTL, M- 17764 2 ,,Orvos” fn. iigynok munkadossziéi, Allambiztonsagi Szolgalatok
Torténeti Levéltara, Budapest;

4. ABTL- 3.1.1- B— 78602/1, ,,Pdzmdndy” fn. iigynok munkadossziéi, Allambiztonsagi
Szolgélatok Torténeti Levéltara, Budapest.

Az egymasrol is jelentd személyek mellett az iratanyagbol kiemelkedett Dr. Végh Lészlo, az
,Orvos” fedénevi ligynok, akinek évekig tartd jelentéssorozata alkalmas elemzési teriiletnek
tiint a megfigyeléssel kapcsolatos egyéni attitidok — kis tulzéassal — ,, longitudinalis” (5 évet
atoleld) valtozasanak vizsgalatahoz. Az O iratanyagainak tanulmanyozasa alapjan az egy
személy ¢életében bekovetkezd valtozasok hatdsdnak tettenérése volt a cél a

megfigyelés/megfigyeltség témakorében.

A 2018-2021 kozott az Allambiztonsagi Szolgalatok Torténeti Levéltaraban végzett levéltari

kutatas végiil harom témaban jarta koriil a megfigyeléssel kapcsolatos kérdéseket:

e akorszak szakmai dokumentumaiban fellelhetd, a megfigyelés szempontjabol relevans
informaciok, szakmai megfogalmazasok kutatasa;

e az egymasrdl jelentd {igynokdok attitiidjeinek feltardsa a megfigyeléssel ¢és
megfigyeltséggel kapcsolatban;
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e amegfigyelés és a megfigyeltség kérdésének megjelenése Dr. Vég Laszlo, az ,,Orvos”

fedonevi ligyndk aktaiban (esettanulmany).

Az iratanyagok feldolgozasanak menete:

1. a szakmai referens 4ltal ajanlott szakmai anyagok feldolgozasa ¢és a
megfigyelés/megfigyeltség szempontjabol torténd relevans részek kijegyzetelése,
értékelése;

2. azligyndkdokumentumok iddérendi sorrendben torténd attanulmanyozasa;

3. az eldzmények, az adott korszakban lejatszodd események idébeli rendezése, a
hattérben zajlo torténelmi és egyéb események megismerése (a levéltari kutatassal
parhuzamos formaban is);

4. azegyes ligynokok egyéni jelentési mintazatanak feltarasa, a leirt szovegek értelmezése;

5. a jelentések a mas tigynokok altal leirt eseményekkel vald Osszevetése (azonos
szitudciorol szolo tobb jelentés Osszevetése);

6. az ,,Orvos” fn. ligynok aktdinak a ,,megfigyelés/megfigyeltség” kérdéskore szerinti
tematikus feldolgozasa.

A vizsgalat eredményeit a 4.1 szakaszban mutatom be.

3.8. Fo vizsgalatok (1.): Rajongoi mélyinterju

A vizsgalat: egy 0, a beszélgetés (2021) idején 54 éves, egyetemet végzett, budapesti ndvel

késziilt mélyinterjn.'*
A vizsgalat célja:

e cgy civil ,,Megfigyeld™ attitlid- és viselkedésmintdzatanak feltarasa és elemzése.

A modszert azért valasztottam, mert a rajongodi csoportok a civil tarsadalom egyik legfontosabb
és legelszantabb adatgyiijtdi, ,,Megfigyeldi” kozé tartoznak,'®® akik raadasul erds érzelmi
tartalommal és motivaltan beszélnek kedvenc témajukrol (a rajongott személyrdl és minden
vele kapcsolatos témardl). A mélyinterju tiint a legjobb valasztasnak, mivel kevés személy
részvételét igényli, ugyanakkor jo bepillantast nyujt a zajléo folyamatokba (természetesen az

egyediség korlatainak figyelembevételével).

194 A teljes szdveg 1d. a mellékletben.
195 Természetesen a civil szakmajukban ezzel foglalkozé szakemberek és egyéb megfigyeléssel, adatgyijtéssel
foglalkozo cégek, valamint egyéb specialis csoportok (pl. féltékeny hazastarsak) mellett.
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A — neve elhallgatasat kér6 — interjlialany a szerzdvel azonos zenei érdeklodési korbe tartozik,
a szerz6 személyes ismerdse, ezért a felkérése is személyesen tortént. A felkérés szempontja az
interjualany elkdtelezett rajongdi magatartasa volt, amely alapjan feltételezhetéve valt, hogy az
altala kovetett sztar fel¢ komoly informaciogyiijtd tevékenységet folytat. Az interju a
megkérdezett csalddi  hazaban, nyugodt korilmények kozott (az  interjhalany

dolgozoszobajaban) tortént.

Az interju feldolgozasa a diktafonra vett szoveg sz6 szerinti atirata alapjan késziilt. Az interja
atiratdban kérésére nevét megvaltoztattam és Anna néven hivatkozom ra. Az interjualany
kifejezett kérésére az interjiban emlitett idolok nevét is anonimizaltam (A. és T.) A beszélgetés
sordn lényegében csak a bevezetd kérdések feltételére keriilt sor, mivel innen az interjualany
Iényegében megszakitas nélkiil, rendkiviil lelkesen, egyfolytdban beszélt. Az interjukészitd (a

szerzO) csak megerdsitd viselkedést €s az aktiv hallgatas eszkdzeit alkalmazta.

Az interju teljes szovege a 3. szamu mellékletben olvashato el.

Az elemzés szempontjai a kovetkezok voltak:

1. Valtozott-e az interjualany véleménye, attitidje, viselkedése a megfigyeléssel és
eszkozeivel kapcsolatban?

2. Haigen miben, és milyen irdnyban?

3. Milyen adatgytijtéssel, informacidszerzéssel, adatgylijtéssel kapcsolatos eszkdzoket
alkalmazott az interjualany?

4. Hogy latja magat a megkérdezett, ha sajat megfigyeldi tevékenységére gondol?

5. Okozott-e a rajongdi tevékenység valamilyen hosszan tartd attitid- vagy
viselkedésvaltozast?

Az interju feldolgozésa és eredményei az 5.1 szakaszban olvashatok.

3.9. F6 vizsgalatok (2.): A rendvédelmi vezetékkel folytatott félig strukturalt interjuk

A minta jellemz6i

A vizsgalatban 25 hivatasos alloméanyu, 28-53 éves, tobbségében (21 f0) férfi vezetd vett részt,
akik sikeres vezetOkivalasztasi eljarason estek 4t a Belligyminisztérium Rendészeti

VezetOkivalasztasi, Vezetoképzési és Tovabbképzési Foosztdly VezetOkivalasztisi ¢€s

Vezetdképzési Osztaly szervezésében, €s a kutatés ideje alatt a BM rendészeti vezetévé képzo
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tanfolyamat végezték 2021 6szén. Minden interjlialany fels6foka végzettségii, rendvédelemben

dolgozo, gyakorlo vezetd.
IKT-kompetencia digitélis jartassag

A vélaszadok tobbsége magat atlagosan felkésziilt és megfeleld IKT-kompetenciaval
rendelkezd felhaszndlonak mutatta be. Néhanyan szamoltak csak be magasabb jartassagrol,
esetleg valamely informatikai végzettségrol. Elmondhat6, hogy a vizsgalt minta tagjai stabilan
jo szémitastechnikai kompetencidkkal rendelkeznek; s a teriileten legkevésbé otthonosan
mozgo résztvevok is magabiztosan kezelik a kozhasznl programokat, operacids rendszereket,
a munkahelyi szamitogépeket €s szakmai programokat. Mindegyik interjialany rendelkezett
okostelefonnal, és tobbségiik toltott, vagy valamely ismerdsével/gyermekével toltetett fel
virusirtokat is gépére. Néhany vezetd komolyabb informatikai szaktudéssal is rendelkezett (pl.
szakiranyu végzettség). A GDPR rendeletrdl egy személy kivételével mindenki hallott, annak

adatvédelmi jellegével tisztaban volt.

A minta tehat az informdacids tarsadalomban otthonosan mozgd, képzett, digitalis technikak
teriiletén jo felhasznaléi kompetenciakkal rendelkezd, tajékozott, a rendvédelem teriiletén

dolgoz6 személyekbdl allt.
A félig strukturalt interjuk témai

A kozremiikodok egy onkéntes részvételen alapulo, kb. 45 perces félig strukturdlt interjun

vettek részt, amely a kovetkez6 témakat érintette:

J tajékoztatds a kutatdsrdl, az abban vald részvétel feltételeirél (célok,
felhasznalas, onkéntesség, megszakithatosag, az interjufelvétel torolhetdsége
stb.), a részvételhez vald hozzéjarulas;

o demografiai adatok;

o IKT-kompetencia;

o a digitalis korszak, adatgytijtés, informaciogytjtés, megfigyelés;

. George Floyd esete!” kapcsan a rendéri intézkedések felvétele, llampolgari

ujsagiras, felvételek megosztasa;

196 2020. majus 25-én George Floyd, egy 46 éves fekete férfi életét vesztette egy renddri intézkedés soran az

egyesiilt allamokbeli Minneapolis varosaban. Az eljard fehér rendortiszt, Derek Chauvin 8 perc 46 masodpercig

térdelt az intézkedés ald vont gyanusitott nyakan, aki az eljaras kovetkeztében elhunyt. Az eseményrdl késziilt
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o renddrségi testkamerak, fedélzeti kamerdk, térfigyelé kamerak;

o zarokérdések, az interjualany egyéni zarszava.
A félig strukturdlt interja felvételi koriilményei és feldolgozésa

Az interjukat a szerz0, az interjualanyok elézetes felkérése alapjan, nyugodt koriilmények
kozott, a BM rendészeti vezetdvé képzd tanfolyamainak helyszinén és ideje alatt (2021.
szeptember — december), négyszemkozti interjuhelyzetben!”’ készitette. A beszélgetésrol a
résztvevok beleegyezésével hangfelvétel késziilt. A feldolgozas és tartalomelemzés az interjuk

sz0 szerinti atiratainak felhasznalasaval késziilt tartalomelemzéssel.

Az interjuk eredményeit az 5.2 szakaszban mutatom be.
4. ELOVIZSGALATOK ES ELOVIZSGALATI EREDMENYEK

A doktori kutatasokat a szakirodalom feldolgozasaval parhuzamosan kezdtem meg 2017-ben.
A kovetkezd szakaszban bemutatandd vizsgalatok egyfeldl a téma jobb megismerését és
megértését szolgaltdk, masfeldl kutatasi célként felmeriilt az a cél is, hogy a hipotézisek
altalanos relevanciajaval kapcsolatban adjanak valamilyen tdjékoztatast. (Példaul: Milyen
elézmények relevansak a kutatds szempontjabol? Valdban lathatd-e bdrmilyen hatds a
Megfigyeldi szereppel torténd identifikacio hatasara? stb.) Az eldvizsgalati eredmények alapjan
pontositottam a végleges hipotézisek szovegét és fogalmaztam meg a félig strukturalt interjuk
témait és kérdéseit. A kovetkezd szakaszban ezeknek az eldvizsgalati kutatasoknak az

eredményei kovetkeznek.

amat6r mobiltelefonos felvétel bejarta az internetet, komoly tarsadalmi felzudulést, illetve kés6bb zavargasokat

kivaltva. Az eseményt tobb kozteriileti kamera, valamint a rendértisztek testkamerai is rogzitették, amely

felvételek végiil mind hozzajarultak az intézkedd renddr elitéléséhez. (Megjegyzés: Az interjualanyok koziil

mindenki ismerte az esetet.)

197 Kifejezetten interjukészitésre kialakitott és erre hasznalt, kényelmes interjuszobaban folytak le a beszélgetések.
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4.1. A megfigyel6i/megfigyelti szerepek atjarhatésaganak elé6zményei a predigitalis
korban

hol zsarnoksag van,
mindenki szem a lancban;
belbled buizlik, arad,
magad is zsarnoksag vagy

Illyés Gyula (1950/1951)
Egy mondat a zsarnoksagrol (részlef)

Néhany korban vagy politikai berendezkedésben az allampolgarok megfigyelésének gyakorlata
olyan széles kortivé valik, hogy a tarsadalom tobbsége érintettnek érzi magat a kérdésben. A
kozvélekedés szerint a totalitarius diktatirakban a megfigyelés ,,megrendeldje” ismert, a
végrehajtasért felelds szervezetek szerepe tisztazott, és 1ényegében csak a megfigyelt személye
kérdéses, igy joggal feltételezhetjiik, hogy a megfigyeldi és megfigyelti szerep élesen elkiiloniil
egymastol: valaki vagy az allambiztonsagnak dolgozik héalézati személyként, vagy pedig a
(potencialis) megfigyelti szerepbe keriil. A helyzet azonban korantsem ilyen egyértelmi, a
megfigyeld ¢és megfigyelti szerepek wugyanis sokszor atfedésbe keriilhetnek, illetve
modosulhatnak, vagy éppen egymasba cstszhatnak még az olyan megfigyelési szempontbol

egyértelmiinek €s egyiranytinak latszo tarsadalmi helyzetben is, mint a szocializmus.

Bar a megfigyeloi/megfigyelti szerep valtasa a digitalis korszakban valt kifejezetten
figyelembeveendd tényezdvé, maga a jelenség azonban korantsem 1) keleti. A
megfigyeldi/megfigyelti szerepek a predigitalis korban, a meglehetdsen differencialt, top-down
struktaraban miikodd allamvédelmi/allambiztonsagi megfigyelési rendszerekben is mutattak

valamelyest atjarhatosagot.

Bar a diktaturakban, totalitarius allamokban természetesen az allampolgarok megfigyelésére
kiépitett rendszerek politikai dominanciaja érvényesiil, de a rendszer olajozott mikodéséhez az
,eéberség”, a , beépitett bizalmatlansag”, a sajat munkatdrsak allandé megfigyelése ¢és
ellendrzése, sziikség esetén a testiilet ,,megtisztitasa” (Finszter 2019),'® s mindennek legfébb
eszk6ze a nem digitalis allami ,,surveillance” is szervesen hozzatartozik. E hatas aldl a

szocialista Magyarorszag sem bizonyult kivételnek.

198 A diktatira szdmara sajat dllam-biztonsagi apparatusa is nagy fenyegetést jelent, ami ellen a titkosszolgalatok

drakoi szolgalati rendje és idonként az drdket is sujto tisztogatasok nyujthatnak védelmet” (Finszter 2019, 102.
old.).
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A korban e beépitett bizalmatlansag egyik fontos forrdsa az uralkod6 hideghdborus politikai
hangulat és narrativdja, amelyben a vilaghaborut kovetd fesziilt helyzet okozta ,, bizalmatlansag

racionalitasa azonban egy ido utan irracionalissad kezdett valni” (Révész 1998, 4. old.).

,,Az ellenséges pszichozis a kiilsé és a belso ellenség dsszefonddasa elleni harcot is az allami funkcio
szintjére emeli. Ugy latjak, hogy a belsd ellenforradalom és a kiilfoldi kémszervezetek iigynokei
nagy karokat okozhatnak az 4llam védelmi erejében mindaddig, amig »tevékenységiiket« az tigyes
leleplezés, vagy az iranyukban tanusitott hianyos éberség kovetkeztében nem fedik fel” (Révész

1998, 14-15. old).

A korszak domindns narrativija alapjan a lankadatlan politikai figyelem és éberség
megkeriilhetetlen, mivel az ellenséggel folytatott permanens osztalyharc nem tiirheti az éberség
legcsekélyebb lankadasat sem.'”® Az éberség mint nélkiilozhetetlen kommunista tulajdonsag, a
rendszerhez val6 hiiség mércéje, az egyik legfontosabb fegyver jelenik meg, amelyre mindig és
mindenhol sziikség van, s amelyet a szocializmus céljainak elérése, az élesedd belsd osztalyharc

¢s a fokoz6do nemzetkozi helyzet is ,,indokol” (Révész 1998).

ol Kommerista Park Tassesaie) - A fenti okok miatt a negyvenes, 6tvenes években a hazai politikai
Irodaja — f(olytatje a Pravdy - ra-
mutatol, hogy o komiminstia dés mon- . , . et . , .
Lispirtnk seecopmets, ibotisint & po-| kOzbeszéd egyik fontos eleme, a kiilsd €s belsd ellenség elleni
dfthal  mederisitdse @ marsimus-
lepimizmun elvei adappdn,. a leghonto-
gabl  Jelidtele a hduddel, o asmizall
fizpellensdpdrf, a demakrdeidisf f5 g
szoctglismusert  foligfatont  harepak, A

mal foliéielek kot Az  Otvenes, hatvanas  években  kiépitett  atfogd
kiilintiz €lesséargel merdil fel ax a

harc, a teljes tarsadalomtol elvart totalis ,,éberség”.

feladat, hogy  kimélelien Bareat | oo 12140014 ; e o1 mi
foiviacanch ar eoernemus | 02ynokhalozataban a résztvevok — gyakran a feladatrol mit sem

megnyivinulasingl - minden  fmj- d . f‘ 1 k 1 L. 1 k A k

Iije, a burzsod-nocionalista elemek t — as i1s fi té 5 asrol 1 ntettek. T

A i T udva — €gymas 18 11gyelick, €s €g2ymasrol 1S jeientetie (6]
elfonndmas (ipymilitk elen.

paranoid légkorében még a megfigyeldi pozicioban 1évo
szereplok sem lehettek biztosak abban, hogy rajuk vonatkozéan nem torténik adatgyiijtés,
informaciodszerzés, megfigyelés. A korszakban az addig meglehetdsen elkiiloniiltnek tekinthetd
megfigyel6i — megfigyelti szerepek kozott valamelyest megndtt az atjarhatdsag, illetve a
parhuzamossag. Gyakori volt, hogy allambiztonsagi szempontbol kockdzatosnak mindsitett
személyek megfigyelésével szerzett kompromittalé adatok adtak (zsarolasi) alapot az adott
személy késObbi beszervezéséhez és a szervezetben tartasahoz. Az sem jelentett védelmet a

megfigyelés ellen, hogyha valaki egylittmikodott az allamhatalommal, hiszen téle fiiggetlen

199 A Szabad Nép [az MDP hivatalos partlapja] 1951. majus 30. szaméban a klasszikussa valt vezércikk ,,Fokozzuk

az éberséget”, 15 pontban dsszesitette a lankadatlan politikai figyelem osztalyharcos funkcioit, amelyre késébb is

tobb hivatkozas tortént a politikai kommunikacioban. id. Révész (1998). Teljes szoveg 1d. 1. szamu melléklet.
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halozati kapcsolatok rendszeresen jelentettek a kornyezetiikben 1évo személyekrol, akik akar

maguk is fedett tigynokok lehettek.

A szocialista Magyarorszag ’50-es, *60-as évekbeli megfigyelési penetracioja olyan jelentds
volt, hogy tarsadalmi hatdsai hasonld6 nagysagrendben befolydsoltdk az emberek
megfigyeléssel, adatszerzéssel kapcsolatos attitiidjeit és viselkedését, mint a 21. szazad digitalis
kornyezete. A predigitalis iddszak ugyan mind az adatgyljtés modszereiben, mind
megfigyeldi/megfigyelti szerepek kiosztasdban, mind pedig a megfigyeléshez kapcsolodo
cselekmények megvaldsitasi modjadban, mind pedig tarsadalmi kdrnyezetében jelentosen eltér
a digitalis korszak feliigyeleti tarsadalmanak jellemzdit6l, de a korszakbdl szadrmazd
dokumentumok elemzése elozményként mégis segitséget nytjthat az informécids tarsadalom
megfigyeldi/megfigyelti szerepekkel kapcsolatos attitlidok és viselkedésmintazatok jobb
megértéséhez. A szocialista Magyarorszagon a megfigyeldi/megfigyelti szerepek — legalabbis
elvileg—jobban kériilhataroltak voltak, mint napjainkban, azonban mivel mar itt is tetten érhetd
a megfigyeldi/megfigyelti szerepvaltas lehetdsége, az erre a hatasra adott érintetti érzelmi és
viselkedéses reakciok vizsgalata értékes adalékokat adhat a napjainkra kialakuldban 1évo

helyzet jobb megértéséhez.

4.2. A megfigyeloi/megfigyelti szerepelmosodas megjelenése a szocialista propagandaban
és allambiztonsagi dokumentumokban

,»A diktatardk akkor a leger6sebbek, amikor a civil tdrsadalom ravehet6 arra, hogy vonuljon vissza
a maganélet szintereire, tudomasul véve azt, hogy a politika alakitdsdhoz nincs kdze. Az dnkény
legszélsdségesebb megnyilvanulasa, amikor még ezt az intim szférat is uralni akarja” (Finszter 2019,

102. old.).

Mivel az ’50-es évek magyarorszagi kozponti hatalmanak egyik kulcsfogalma az ,, éberség”, a

lehetséges megfigyeltek kore jelentdsen szélesedik:

,,Legyen éber Partunk minden szervezete, minden funkcionariusa, minden tagja és ezen tilmenden,
legyen éber az egész dolgozd nép, figyeljen fel a legkisebb ellenséges hangra vagy tettre. A hibak
mogott keresse és taldlja meg az ellenség kezét” (Rakosi 1949, 649. old.).

A partallami 1dOk, kiilonosen az ’50-es évek éberségre buzdito politikai nyomasa széles
tarsadalmi rétegeket vont be a politikai megfigyelés, az allambiztonsadgi munka korébe. Akar
az allambiztonsagi szervezetek tagjaként, akar azzal egyiittmiikodd iigynokként, vagy
tarsadalmi kapcsolatként, informdtorként jelentos rétegek keriiltek megfigyeloi pozicioba,
ugyanakkor éppen e kiszélesedo megfigyelés révén a tarsadalom dontd tobbsége valamilyen
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formaban a koézponti megfigyelés elszenveddjévé is valt. A kialakuld paranoid hangulatban
senki sem lehetett biztos abban, hogy ki a megfigyeld (bestigd/ligyndk), illetve rdla torténik-e
valamilyen jelentés (nagyon valoszintien torténik). A paranoid megkozelités azonban nemcsak
az ,ellenséges elemek” fel¢ iranyult, hanem a ,belsé ellenség” ellen is, amely alol —
értelemszeriien — a sajat kaderek sem képeztek kivételt, sem az ’50-es években sem pedig

késdbb.

Az éberség — nélkiilozhetetlen kommunista tulajdonsdg. Azt jelenti, hogy soha nem feledkeziink
meg az osztalyharcrél, amely a munkasok, a dolgozok hadserege és a kizsakmanyolok hadserege
kozott folyik [...]. Ebernek lenni azt jelenti, hogy félté gonddal Srkodiink a Pért kaderei, a Part

sorainak tisztasdga felett. [...] A vezetdk ébersége azonban dnmagéaban nem elég. A témegek

200

segitsége, ebersége,””” alulrdl jovo biralata nélkiil nem lehet eredményes az ellenséggel szemben, a

Part sorainak tisztasagaért vivott harcuk” (Szabad Nép, 1951. 124. szam, 3. old.).

Az osztalyharcos éberség legfontosabb eldmozditoi, végrehajtor pedig természetesen az
allamvédelmi, majd allambiztonsagi szervezetek és a veliikk — azért tobbségében nem annyira —

onként egylittmiikodo halozati személyek.

A beszervezés hosszutavl sikerét mutatja a haldzati személyek jelentds szama (Takacs 2019,
ld. 20. abra), amely lehetové tette a tarsadalom szinte minden rétegérdl valod adatgytijtést,

informacioszerzést, megfigyelést (Id. 14. abra).
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200 Szerzo6i kiemelés.
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14. abra: Az allambiztonsagi halozat létszama (1957—-1989) (Forras: Takacs 2019, 305. old.)
A kutatas szempontjabol fontos részosszefoglalas

A predigitalis iddszakban, a szocialista Magyarorszadgon a politikai irdnyvonal dokumentalt
céljai kozott szerepel az , éberség”, az ellenorzés fokozasa, amely a sajat — esetleg maguk

1s megfigyelést végz0 — kdaderek megfigyelését tiizte ki célul.

E torekvés a megfigyeldi/megfigyelti szerepelmosodas és szerepparhuzamossag

kialakulasdhoz is hozzéjarul.

A megfigyeloi/megfigyelti szerepek a kor politikai kornyezete és szervezetei altal

determinalt modon alakultak (pl. zsarolassal torténd beszervezés).
Az tigyndkmunka iranyitasaval kapcsolatos szakmai irdnyelvek

Hogy az ,.¢berség”-gel kapcsolatos politikai elvaras milyen hosszan — bar nem azonos
formaban, de — érezteti hatasat, jol mutatja, hogy a Belliigyminisztériumban, késobb, egy 1971-
ben késziilt és a titkos halozati munka fontosabb kérdéseit tananyagszertien targyalo, szigoruan
titkos jegyzetben igy fogalmaz — az egyébként meg nem nevezett — szerzd az iigyndkok>"!

kotelezd ellendrzésérdl/megfigyelésérol:

,»Az lgynokok rendszeres és alapos tanulméanyozasa, valamint ellendrzése a veliikk folytatott
egylittmiikddés egész iddtartama alatt kdtelezd feladat a hirszerz6 szadmara. Ez az tigynokséggel

folytatott munka alapvet6 feltétele” (ABTL 4.1. A-3114, 1971. 63. old.).

A tanulmany szerzdje késobb részletesen indokolja is a megfigyelés okat, és gyakorlati

tanacsokkal is ellatja a jegyzet olvasdit, hogy a feladatot milyen médon javasolja elvégezni:

»Az Ugyndk hirszerzé lehetdségeinek helyes meghatdrozdsa érdekében szakadatlanul
tanulmadnyozni kell?®? az iigynok helyzetét, ismerni a munkahelyén szerzett tekintélyét, tudni kell,

hogyan vélekednek rola vezetdi; milyen viszonyban van kornyezetével, mennyire férhet hozza a
hirszerzést érdeklé dokumentumokhoz és végre tudja-e hajtani a hirszerzés mas feladatait. /PL

utazasok 0sszekotdként vagy futarként, stb./” (ABTL 4.1. A-3114, 1971. 43. old.).

201 Vagyis egy kifejezetten megfigyelést és adatgyijtést végzé csoport. ABTL 4.1. A-3114 — Az ligynikség vezetése
és nevelése. Beligyminisztérium, I1I/I. Csoportféndkség kiadvanya, 1971.; Szerzdi kiemelés.

202 Szerz6i kiemelés.
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,»A provokatorok, kettds ligynokok és lelkiismeretleniil dolgozo ligynokok felderitése rendszerint az

ellenbrzés kombindlt médszereivel’® torténik.” (ABTL 4.1. A-3114, 1971. 65. old.).2%*

A leiréds részletesen tartalmazza azt is, hogy milyen ismeretekkel kell rendelkeznie a

halozati személyrdl a tartotisztnek:

»Az egyéni megkozelités elve azt jelenti, hogy az iigyndkkel folytatott munkaban figyelembe
vessziik: beszervezésének alapjat, politikai meggyd6zddését, megbizhatdsagat, a hirszerz6 munkéaban
szerzett ismereteit, munkahelyi és tarsadalmi koriilményeit, miveltségének szinvonalat, és
jellemvonasait. Ez megkoveteli, hogy az tigynokot minden oldalrél jol megismerjiik. A hirszerzének
ismernie kell az ligyndk részletes adatait, csaladjat, rokonait és kapcsolatait, munkahelyét, a titkos
anyagok Orzésének rendjét, a munkaidot, az ligyndk munkaba menetelének utvonalat; azokat a
helyeket, amelyeket az iigynok gyakran latogat.” (ABTL 4.1. A-3114, 1971. 9. old.). ,,Az ligynok
hirszerzd lehet6ségeinek helyes meghatarozasa érdekében szakadatlanul tanulméanyozni kell az
iigynok helyzetét, ismerni a munkahelyén szerzett tekintélyét, tudni kell, hogyan vélekednek rola
vezet6i; milyen viszonyban van kornyezetével, mennyire férhet hozza a hirszerzést érdekld
dokumentumokhoz és végre tudja-e hajtani a hirszerzés mas feladatait. /P1. utazdsok 6sszekotdként

vagy futérként, stb./”(ABTL 4.1. A-3114, 1971. 43. old.).

E fenti dokumentumrészletek jol mutatjak a hivatalos miikodés szandékat a sajat — az egyébként
akar maguk is megfigyelést is végzd — kaderek, munkatarsak folyamatos ellendrzésére, célzott
megfigyelésére: vagyis a megfigyelok, strukturdlt, rendszeres és rutinszerii ellenorzésére,

figyeltetesére.

A megfigyeléssel, iigynokmunkéaval foglalkoz6 szakmai dokumentumokban utaldsokat
talalhatunk arra is, hogy a tartdtisztnek hogyan kell megkozelitenie munkajat és halozati
kapcsolatait, illetve milyen megkozelitést varhat el munkatarsatol. Ebbol az egyik legfontosabb
szempont az  erkolcsi  tavolsagtartas, a  moralizalasmentes,  gyakorlatorientalt
feladatvégrehajtas. Az tigynokség vezetése és nevelése ciml, 1971-es munkaban ezeket

olvashatjuk:

,--. a kapitalista orszdgokban a hirszerz6 tevékenységrol elterjedt az a nézet, hogy az ,,nem mélto

rendes emberhez”, az emberi 6nallosag elvesztésével jar;” (ABTL 4.1. A-3114, 1971., 8. old.)*

203 Szerz6i kiemelés.
204 A jegyzet tovéabbi részeiben a szerz6 mind a hagyomanyos, mind pedig a kombinalt eszkdzoket is részletezi.
205 Szerz6i kiemelés.
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,»Az ligyndkot a sziikséges hatarok kozott tajékoztatni kell a helyes kémelharito €s a renddri szervek
altal végzett munka modszereirdl. Ezt mindenekel6tt azt teszi sziikségessé, hogy sok tigyndk hisz az
olyan burzsoa ,,alkotmanyos tételek” létezésében, mint a maganlevelezés, a postai csomagok és

telefonbeszélgetések titkossdaga stb.”2% (ABTL 4.1. A-3114, 1971., 30. old.)

A dokumentum kitér arra, hogy nemcsak a hal6zati személytdl, hanem a tartotiszttdl is minden

esetben a profi tavolsagtartds és a szakszerii megkozelités az elvart.

,»Az tligyndkkel folytatott munkaban a hirszerzének mindig figyelmesnek, rugalmasnak és
targyilagosnak kell lennie €és az ligyndk munkajat, valamint magatartasat allandoan ellendriznie

kel (ABTL 4.1. A-3114, 1971., 72. old.)

,Ugyanakkor eléfordulnak olyan esetek is, amikor az ligynokok kitérnek a hirszerz6 feladat
végrehajtasa el6l. Az ilyen ligyndkdknek idében torténd felderitése lehetdvé teszi a hirszerzésiink
szamara, hogy vagy megszabaduljunk tdliik, vagy megtalaljuk azokat az utakat, amelyeken keresztiil

rakényszerithetjiik Sket a becsiiletes munkdra” (ABTL 4.1. A-3114, 1971., 63. 0ld.)>®

A kutatds szempontjabol fontos részosszefoglalas

Az iigynokmunkaval kapcsolatos szakmai anyagok a megfigyeléssel kapcsolatban erkdlcsi
semlegességet, pragmatizmust, érzelmi tavolsagtartast és feladatorientaltsagot ir elé a

megfigyelést végzd személyektdl és az dket irdnyitd tartotisztektdl egyarant.

A szakmai anyagok szovege maga is ilyen szemlélet mentén épiil fel. 4 szakmai narrativa

elemei jol felismerhetok.
A megfigyeldk figyeltetése a gyakorlatban

A megfigyelOk folyamatos ellendrzésére példa a 60— as években két halozati személy ,,fedett”
Osszeismertetése, vagy olyan ellendrzd feladat addsa az egymas szerepét nem ismerd tigynokok
szamara, amelybdl viselkedéstlikre kovetkeztetni lehet, mint ahogy ,,Pazmandy” és ,,Varaljai”

iigynok esetében tortént 1960. jinius 21— én K. Gy. renddr féhadnagy — a két tigyndk k6zos

206 Szerz6i kiemelés.
207 Szerz6i kiemelés.
208 Szerz6i kiemelés.
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tartdtisztje — utasitdsara. Az eseményrdl ,,Varaljai” jelentése mogé a kovetkezd tartotiszti

hozzaflizés kertlt:

1209

JErtékelés: Az iigynok végrehajtotta a feladatit. 4 Sz.-a folytatott beszélgetés targyat

ellendrzéskent hataroztam meg. A jelentésbdl latszik, hogy mindkét iigyndk betartotta a kapott
feladatokat és nem nagyon nyilatkozott a viszonyarol. Ezt pozitivnak értékelem. A4 jelentések
tartalma fedi egymast”( ABTL — 3.1.2 — M-28500_1, részlet ,,Véraljai” fn. tigynok jelentésébol.
60,210

A masik  megfigyeld (ligynok) megfigyelésére/ellendrzésére iranyuld feladatokat
természetszeriileg nem lehetett felfedni az érintett elétt.?!! Vajon ez azt is jelentette, hogy az

adott személy nem volt tisztaban azzal, hogy esetleg 6 maga is megfigyelés targya?

A bizonytalan megfigyelti szerep: A ,,megfigyeltség €rzése”, €s a megfigyelés hosszatava

hatasai

A korai dokumentumok alapjan a jelek azt mutatjak, hogy bar a pontos megfigyelés mikéntjérdl
¢s lebonyolitasarol a legtobb megfigyelt félnek nem volt tudomésa, sokszor azonban — okkal
vagy éppen ok nélkiil, de — kialakult a ,,megfigyeltség, ellendrzéttség — homalyos — érzete”,
illetve megjelentek az ezzel kapcsolatos negativ érzelmek (félelem, aggodalom, szorongas,
vagy akar panik is). A jelenség olyan gyakorinak mondhato, hogy még a hivatalos jegyzetben

is esik rola néhany szo6:

,»Az ligynodk, akit nemrég szerveztek be, minden 1épésnél azt hiszi, hogy figyelik. Az ilyen tigyndk
konnyen péanikba esik és durva hiba elkévetésére képes” (ABTL 4.1. A-3114, 1971. 30. old.).2!?

A politikai centralizalt megfigyelés hatdsara, az érintettek — legyenek azok akar maguk is
megfigyelok — tobbségiikben gy érzik, hogy lehetdoségeik korlatozottak és igen korlatozott

kontrollal rendelkeznek a megfigyelés megakaddlyozasara.

Az allando megfigyeltség — vagy ennek érzése — pedig jelentds viselkedésmodosito hatdssal

rendelkezik:

209 A név anonimizacio céljabol roviditve: H. K.
210- Kiemelés: H. K.
211 Természetesen titkolni kell az ellendrzést végzé tigyndk eldl is, hogy egy masik iigyndk ellenérzésérél van
526.” (Kiemelés: H. K.) ABTL 4.1. A-3114, 1971. 70.
212 Kiemelés: H. K.
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,,Ha lehallgatnak, ha err6l meggy6zodtél, ha koriilotted ez a szokas, akkor észlelheted magadon a
fenti tényallasbol kdvetkez6 kisded stratégidkat és elvaltozasokat. Pucér vagy. Mindenkivel valo
beszéded egyiitt mar plasztikus, testszer(i, mert egyik a masikat helyesbiti-tagadja, s foglalja
tobbdimenzids €16 valosagba. A hiiséges lehallgato eldtt nyitott konyv az életed. [...] Mindig harman
vagyunk, akkor is, ha csak ketten lenni szeretnénk. Belog a térbe egy lathatatlan mikrofon, barmikor
kinyilik a szoba oldalt vagy feliil, és latnak, hallanak. Veliik vagyok, akkor is, ha egy sz6val sem
hivtam 6ket, és legfoljebb kitépni tudom a késziiléket a falbdl, padlobol, mennyezetbdl, mint valami

undok gyomot. Ezt megtettem, de a gyom természete szerint ujrand” (Konrad 1998, 24. r.).

Az allami megfigyelés jeleivel atszott tarsadalom tagjaiban hosszu tavon megerdsodni latszik
a feltételezés, hogy ,,a falnak is fiile van”, s mindenkit valamilyen figyelem o6vez. 4
bizonytalan, de rendkiviil valoszinii megfigyelés lehetosége, vagyis az a tudds, hogy a
tarsadalomban a megfigyelés igen elterjedt, de arra vonatkozoan nincs biztos informéacid, hogy
az adott személyt valoban megfigyelik-e, illetve nem lehet tudni, hogy ki szolgaltat adatokat az

allami szerveknek, paranoid hangulatot eredményez:

,Masnap déleldtt beszélgetést folytattam, melyen jelen voltak [...]. Ennek soran B. kifejtette, hogy

fél, nehogy letartoztassak emiatt. Ekkor tréfasan a beszélgetés résztvevoi egymdst vadoltak azzal,

hogy a masik a besigd™'> (ABTL, M-17764 2, 273. old.) (Kiemelés: H. K.).

Kialakul az az érzés, hogy a megfigyelés allando, nem kikeriilhetd, nem megakaddlyozhato, a
megfigyelt személyek ellen iranyuld, személyre szabott és kozpontositott. A korabeli vicc igy

fogalmaz errdl:

,— Te, ha ez igy megy tovabb, lassan mar enni se kapunk!

— Hat nem elég az neked, hogy legalabb szemmel tartanak?!”(Katona é. n., 18. old.)

A nagy valosziniiségii, de nem bizonyithato megfigyeltség érzése nemcsak azoknal jelentkezik,
akiket a rendszer valoban ellendriz. A végig megfigyeld szerepkorben lévok (példaul
iigynokok, tartotisztek) is, akiknek — legalabbis elvileg nem lehet olyan informacioja, hogy éket
is megfigyelték volna — gyakran kiizdottek ugyanezzel a homdlyos, behatarolhatatlan negativ
erzéssel: azzal, hogy valaki, valahogy, ,,valahonnan” folyamatosan megfigyeli és ellendrzi dket.
A lathatatlan, de mindentitt érezhetd rejtett kontroll pedig igen gyakran tehetetlenségérzést,
frusztracidt okoz, nagyon erdsen romtja a megfigyelés megakadalyozasaba vetett hitet, a

feliigyelettel szemben érzett személyes kontroll szintjét. (,, Itt mindenki besugo, ugysem tehetek

213 Részlet az ,,0rvos” fed6nevii ligynok jelentésébdl, Az esemény ideje: 1961. okt. 24.; A név anonimizaci6
céljabol roviditve: H. K.
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semmit.”’) A jelenség altal kivaltott érzelmi nyomok pedig még évekkel, vagy akar évtizedekkel

késobb is megfigyelhetdk:

,»1999 0szén szoltam K.-nak, hogy segitsen, meg szeretném nézni az anyagaimat, ha vannak, a

Torténeti Hivatalban, hogy figyeltettek-e vagy lehallgattak-e annak idején; itt mindenki azt hiszi,

hogy ra volt allitva a fél titokrendérség...” (Esterhazy 2002, 5. old.).214

A mult rendszer egyik volt magas rangli nemzetbiztonsagi tisztje, sajat tapasztalatai alapjan

visszavonulasarol pedig igy nyilatkozik:

»Senkivel nem tartom a kapcsolatot. Azért az ember azzal tisztaban van, hogy az utolsé harom-négy
évemben egy jelentds pozicidt toltéttem be a Beliigyminisztériumnal. Nem akarmilyen teriiletnek

voltam az orszagos gazdaja. Az egyhazi teriiletnek. Na, most azért bennem is felmeriil az, hogy néha

ellendriznek.”"s

Az idézetek alapjan joggal feltételezhetjilk, hogy a hozzdjarulds nélkiili, diktatorikus,
szisztematikus megfigyelés mind a megfigyeldi, mind pedig a megfigyelti oldalon hosszan tarto
viselkedésmodositd €s — negativ — érzelmi hatasa dontéen a kontroll érzésének csokkenése,
paranoid gondolatok megjelenése, a személykozi kapcsolatokban és az élet egyéb teriiletein

érzett bizonytalansag, valamint a ,,megfigyeltség érzésének” hosszan tartdé fennmaradasa.

Hogyan ¢lik meg mindezt a megfigyeltek? A tarsadalomban, ahol a megfigyelés lehetosége
dominansan kozpontositott, az érintettek, legyenek azok akar maguk is megfigyelok,
tobbségiikben ugy érzik, hogy lehetoségeik korlatozottak és igen korlatozott kontrollal

rendelkeznek a megfigyelés megakadalyozasara.
Az allambiztonsagi megfigyelések hatdsainak rovid dsszefoglaldsa

A predigitalis idészakban, a szocialista Magyarorszadgon a politikai irdnyvonal dokumentalt
céljai kozott szerepel az ,, éberség”, az ellendrzés fokozdsa, amely a sajat — esetleg maguk

1s megfigyelést végz0 — kdaderek megfigyelését tiizte ki célul.

e Ez a torekvés a negyvenes évektdl megalapozta és a gyakorlatban széleskoriien

crer

214 Szerz6i kiemelés.
215 Acs Péter. In Varga Agota: A tartdtiszt (dokumentumfilm) 2013. 30:09-30:32 perc. Szerzéi kiemelés.
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e megteremtette a szerepek kozti parhuzamossag eseteit, illetve az egyes szerepek kozti
atmenet lehetdségeit (pl. megfigyeltbdl — ligyndk, az tigyndkmunka alatti ellenérzések
mas haldzati személyek altal, illetve esetleg a kollaboraciéo utani ellenérzések
lehetdsége).

e A nagy valoszinliségii, de nem bizonyithatdo megfigyeltség kialakitja a ,,megfigyeltség
érzését”, amely a megfigyelés/,,megfigyelve levés” kiilon bizonyitadsa nélkiil is attitiid-
¢és viselkedésmodosito hatassal van az érintett személyre.

e A széles tarsadalmi rétegekre kiterjedd strukturdlt megfigyelés mind a megfigyelést
végzd, mind pedig a megfigyelt személyeknél rovid- €és hosszutava attitlid- és

viselkedésmodosito hatdssal jart.

Az eredmények a kutatas hipotéziseinek fényében

5. tablazat: a K1 és K2 eldvizsgalati kutatasok eredményei a hipotézisek fényében (Forrds: a szerzé
szerkesztése)

Hipotézis Elévizsgalati eredmények

K1 ,,Eberség” és K2 ,,Szakmai” kutatas

H1 A megfigyelés tirsadalmaban a ,Megfigyels” és a POZITIV:
, Megfigyelt” szerepek kozotti rugalmassag megnétt, a A4 hipotézis elozményeként tekintheté: A
valtas a szerepek kozott konnyebbé valt, és lehetdveé valta  predigitalis korban (a szocialista
szerepek parhuzamos betdltése is. Magyarorszagon) a szerepek atjarhatosaga
rugalmatlan, dontéen egyiranyu,
korlatozottan dnkéntes, a hatalmi szervek
altal iranyitott, de a parhuzamos
szerepbet6ltés nem lehetetlen (egy
megfigyelt lehet megfigyeld/ligynok IS);
H2  Valamelyik (,Megfigyeld/Megfigyelt”) szereppel torténé POZITIV:
— akdrcsak atmeneti — azonosulds modositod hatassal van a = 4 megfigyelés hosszutavi anticipdlasa:
személyek a megfigyeléssel kapcsolatban mutatott » Aki maga is iigyndk volt, az
attitlidjeire, viselkedésére. rendkiviil valoszintinek latja,
hogy 6t (tovabbra) is megfigyelik
valamilyen forméban;
H3 A, Megfigyel6” szereppel torténd azonosulds a POZITIV:
megfigyelés/feliigyelet  nagyobb elfogadasat, a  Pragmatikus, érzelem- és

megfigyelési modszerekkel kapcsolatban megenged6bb

attitildot eredményez.
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Hipotézis Elévizsgalati eredmények
K1 ,,Eberség” és K2 ,,Szakmai” kutatas
> Az ,gEberség” eszkozeinek és
céljainak tdmogatasa;

» Az {lgyndoki munka iranti
lelkesedés, ,tulbuzgdsag”, a
szereppel valo tlzott azonosulas;

H4 A, Megfigyelt” szereppel torténé azonosulis a POZITIV:
megfigyeléssel/feliigyelettel kapcsolatban tobb  Negativ érzelmi és attribucios hatasok a
aggodalmat, tobb negativ érzelmet és tobb haritast sajat megfigyeltséggel kapcsolatban:
involval. » A megfigyelés gyakorisaga miatt
bizalmatlansag, paranoid
hangulat kialakulasa a tarsadalom
tagjaiban;

» Az ,alland6 megfigyeltség”, a
Hfalnak is fiile van” érzése;

» Hosszan fennmarado6 aggodalom,
hogy ki figyel, ki lehet ,,bestgd”;

»  Személykozi bizalmatlansag
(nem beszélni masok eldtt);

» A megfigyeléssel kapcsolatos
személyes kontroll érzetének
csokkenése;

H5 A személyesen megtapasztalt, 4&télt ,Megfigyelsi POZITIV:
gyakorlat” hosszatava attitid- és viselkedésmodosito =~ Hosszutavii negativ érzelmi- viselkedéses
hatast. és attribiicios hatasok:

» Hosszan fennmaradé aggodalom
a tovabbi lehetséges
megfigyelésrél. (Pl. a tartotiszt,
aki nyugdijazasa utan sem besz¢l,
hiszen ellendrizhetik.)

» A publikus viselkedés modositasa
a feltételezett megfigyeléshez
igazodva (pl. politikai témak
keriilése nyilvanos helyeken);

H6 Az érintettek az ,.élhetd élet” mentalis konstruktumanak POZITIV:
kialakitasa érdekében aktiv pszichés haritdsokkal, Hadritds, bagatellizalas, tanult
megkiizdési mechanizmusokkal sziirik, és sok esetben tehetetlenség stb. megjelenése:

torzitjak a rajuk vonatkozo lehetséges
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Hipotézis Elévizsgalati eredmények

K1 ,,Eberség” és K2 ,,Szakmai” kutatas

megfigyeléssel/adatgyiijtéssel/informacioszerzéssel » Viccek mint a  probléma
kapcsolatos informaciokat; haritasara tett kisérletek;
» Tanult tehetetlenség (a

megfigyelés mindeniitt jelenlevo,
nem kivédhetd);
H7 A rendvédelemben dolgoz6 személyek a megfigyeléssel, POZITIV:
feliigyelettel kapcsolatban jol azonosithatd = Politikai, dllambiztonsagi  zsargon,
narrativamintazatot mutatnak. narrativa kialakuldasa:
> A megfigyelés szakmai
hidegséggel torténd kezelése;
» A megfigyelés sziikségességének
racionalizalésa;
>, Allandé éberség”;
» Be nem vonddas a megfigyelés

erkolcsi kérdéseibe;

A kovetkez0 szakaszban az ,,Orvos” fedénevii ligynok tevékenységének elemzésével mutatom
be esettanulmanyként a kor megfigyeléssel, megfigyeltséggel kapcsolatos gyakorlatat, az
iigynok 1957-t61 az 1962-ben tortént kizarasaig tartd 5 éves periddusban; kitérve a sajat tigynoki
munkaval kapcsolatos onreflexiora, a megfigyeléssel kapcsolatos ,,legenddkra”, valamint a
rendkiviil valoszinii, de nem bizonyithat6 személyre szabott megfigyelés rovid- és hosszutava

hatasaira.

4.3. A megfigyel6i/megfigyelti szerepelmosodas az ,,Orvos” fedonevii iigynok
jelentéseiben (esettanulmany: 1957-1962)
Az elemzés az ,,Orvos” fedOnevil ligyndk allambiztonsagi foglalkoztatdsa soran, 1957 és 1962
kozott keletkezett iratok és dokumentumok elemzése segitségével mutatja be a hozzajarulas
nélkiili, diktatorikus, szisztematikus megfigyelés — dontden negativ — érzelmi kdvetkezményeit
¢s hosszan tartd viselkedésmodositd hatasait, a ,, megfigyeltség érzésének” szubjektiv
aspektusait, mind a megfigyel6i, mind pedig a megfigyelti oldalon. Az esettanulmény a
feltalalhato iratok alapjan kivanja bizonyitani, hogy lehetséges, hogy a megfigyeldi ¢és
megfigyelti szerepek nem mindig kiiloniilnek el, sok esetben atjarhatova, vagy felcserélhetdvé
valnak/vélhatnak; a ,,jatszma” szereplOi pedig valthatjdk szerepeiket, vagy éppen egyidejlileg

mindkét szerepet is betdlthetik (rajtuk kiviilallo okok miatt).
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Az esettanulmany ezért néhany példat ismertet a megfigyeloi és megfigyelti szerep kozti
dtjarhatosag és oszcillacio bizonyitékaira, valamint bemutatja ezek rovid- €és hosszatava

pszicholdgiai kdvetkezményeit az érintettekben.

Ki volt Dr. Végh Laszl6?

,»A kezdet tehat: Dr. Végh” (St. Auby Tamas)
»Az 6 kopenyebdl bujt ki Magyarorszagon a neoavangard miivészet”

(Tibor 2004, 15. és 20. old.).

Dr. Végh Laszld, rontgenorvos, zeneszerzO, orgonamiivész egyszerre
volt a ’60-as évek kulturdlis kozéletének kdzponti szerepldje, a
modernizmus és az avantgard egyik legjelentdsebb magyarorszagi
mediatora, underground kordk kdzponti, mar-mar kultikus szerepldje és

1951-t61 — az 195657 kozotti sziinetet leszamitva — 1962-ig a

Beliigyminisztérium I/2-es alosztalyanak ,,Orvos” fedénevii tigynoke.

15. dbra: Dr. Végh Laszlo 1968-ban (Forrds:
hitps://adt.arcanum.com/hu/view/MozgoVilag 2008 2/?query=Dr.%20V%C3%A9gh%20L%C3 %A 15zl
%C3%B3&pg=159&lavout=s )

Dr. Végh kulttraterjesztd és iskolateremtd tevékenysége mellett azonban rendszeres jelentésekben
tadjékoztatta az allambiztonsagi szerveket az daltala ismert személyekrdl, részletesen jelentve
kozvetlen ismerdseirdl, baratairdl, rokonairdl, egészségiigyi, kulturdlis és vallasi kapcsolatairdl;
kiilonboz6é szubkulturdlis terekben, jellemzdéen maganlakasokban lezajlott zartkort kulturalis
Osszejovetelekrol. Kozponti szervezé hatasanak és sajatos személyiségének kdszonhetéen — az
egyébkeént tartotiszti instrukciot kovetd — dr. Végh egyre inkabb a formalodo ellenkultara kézponti
szerepléjévé, megkeriilhetetlen szervez6jévé, s igy sajat jogon megfigyelésre érdemes személlyé
valt a hatvanas évek elejére. Nem is érdemteleniil: parhuzamos operativ eszk6zok alkalmazasaval,
iddvel fény deriilt arra, hogy tobb eseményt, informaciot, kapcsolatot igyekezett titokban tartani,
jelentéseit pedig erésen cenzurazta, ami tobbek kozt az iigynok a haldzatbol vald kizardsdhoz

vezetett 1962 augusztusdban.

Dr. Végh Laszl6 ,,Orvos” fedénevll tigynokként 1951-1962 kozott miikodott egyiitt az
allambiztonsagi szervekkel: tartotiszti instrukciokat kovetett, célzott feladatokat latott el, gyakran
konkrét, célzott megbizasoknak tett eleget, mint példaul valamilyen tarsasagba, ,.korbe” valo
beépiilés, az ottani személyekrél, eseményekrdl torténd jelentés. Fennmaradt aktdiban,?'® a szokésos
eljarasnak megfelelden megtalalhatok e feladatok ellatasaval kapcsolatos dokumentumok,

jelentések: kapcsolatok felsorolasa, személyek jellemzése, hangulatjelentések, események részletes

216 Az 1951-1956 kozott adott jelentései 1956-ban megsemmisiiltek.
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leirasa; illetve az {igynoki munkahoz kapcsoloddo egyéb dokumentumok: életrajzok,
kdrnyezettanulmanyok, jutalmak, kérvények, jellemzések, és egyéb az ligynodk foglalkoztatasaval és
végiil kizarasaval kapcsolatos iratok. A kovetkez6 szakasz ezeknek, az Allambiztonsagi Szolgalatok
Torténeti Levéltaraban fennmaradt allambiztonsagi dokumentumoknak, munkadossziéknak az
elemzése alapjan késziilt, amelyek alapjan Dr. Végh Laszl6, vagyis az ,,Orvos” fedénevii tigyndk
tobb teriileten is igen aktivan egylittmiikodott a hatéosdgokkal. De el6bb lassuk, ki volt Dr. Végh,
milyen feladatokat latott el, s hogyan ¢élte meg az allambiztonsagi szervek kotelékében végzett

munkajat, a korszakot és magat a megfigyelést.
Az ,,0rvos” tevékenységének részletes bemutatasa

,,Mindenki tudta, hogy proletardiktatura, AVO, terror. Hat olyannyira, hogy a Végh Laci, az 6regem,
minden telefonja utdn azt mondta, hogy: »Hall6? Mindent felvettetek? Melyiket ismételjem meg?
Biztos mindent felvettetek? Tessék!« Letette.”

(Ventilla Istvan filmrendezd, Dr. Végh Lasz16ro1?!7)

Az 1960-as évek szocialista Magyarorszaga egyszerre a mindent beborito szilirkeség, a puhulni
latsz6, de azért még fojtogato diktatara és egy feltorekvd nemzedék, a ,,nagy generacio” ideje.
A korszak egyszerre viseli magan az ’56-os események emlékét, az azt kovetd megtorlasok
tarsadalmi és személyes hatéasait, és nyujt igéretet valamilyen szellemi, miivészi megujuldsra.
E korszak egyik legjelentdsebb személye Dr. Végh Istvan, rontgenorvos, zeneszerzo,

orgonamuvesz.

Dr. Végh egyszerre volt a ’60-as évek kulturdlis kozéletének kozponti személye, a
modernizmus ¢és az avantgard egyik legjelentésebb magyarorszagi mediatora, underground
korok kozponti, mar-mar kultikus szerepldje. Baratai, kovetdi, ismerdsei korébe tartozott tobb
késObbi neves filmrendez6, (0jsag)ird, festd, fotomiivész, a korszak értelmiségi
hattérkultarajanak kulcsfigurai. Kozponti szervezd hatdsanak, kultaraterjesztd, iskolateremtd
tevékenységének és sajatos személyiségének koszonhetden dr. Végh egyre inkabb a formalodo
ellenkultara kozponti szerepléjévé, megkeriilhetetlen szervezdjévé és szdszolojava valt a

hatvanas évek elejére.

,»A Végh Laci egy olyan pasi volt, aki... akinek ez a hallatlan jelentdsége, hogy... hogy egy bizonyos
fajta értékorientaltsaggal el tudott inditani embereket. Akar egy gondolat mentén valamerre, vagy a

zenével valamerre.”

27 Kisfaludy Andras (1996): Torvénytelen Muskatli 1. rész, részlet (30.22-30.38)
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(Darday Istvan, filmrendezo?! 8)

Az éltala kiillonb6zd szubkulturalis terekben, jellemzéen maganlakasokban lezajlott zart kort
kulturalis 0sszejovetelek hosszan ativeld, gyakran életre sz6l9, jelentds hatast gyakoroltak a

résztvevokre.

,Dr. Végh hozott néhany kazettat. [...] Nagyon nagy hatasu este volt, és ott az én barataimmal
voltunk egyiitt, és hat mindannyiunkra elképesztd hatast gyakorolt az az intenziv személyes jelenlét
¢és az az egészen meghokkentd attitiid és azok a fantasztikusan felvillanyz6 és felébreszté mondatok,
amiket 6 mondott.

Széval én azt gondolom, hogy a Doktor Végh az én keresztpapam, vagy bérmapapam.”

(Szentjoby Tamas, kolté>'%)

Hatasa, személyes karizmdja, szervezdereje sokak szamara jelentett felfrissiilést és reményt a
fennallo hatalom tarsadalmi és kulturalis presszirajaval szemben. Jelenléte, hatasa, az altala
megfogalmazott gondolatok, a koré szervezddd kor friss fuvallatként pezsditette fel a
szocializmus feliilr6l diktalt rendszerében vergddd fiatal értelmiségieket, marginalizalt
mivészeket; hitet és ,,atmutatast” adva, hogy még ilyen koriilmények kozott is lehetséges az

igazi hiteles onkifejezés €s teremtd miivészet.

Nagy kar, hogy Dr. Végh Laszlo, ez a lelkesito, karizmatikus ember, nemcsak a ’60-as évek
underground ellenkultirajanak kiemelkedd alakja, hanem 1951-t8] 1962-ig’?’ a
Beliigyminisztérium I/2-es alosztalyanak ,,Orvos” fedénevii tigyndke is volt egy személyben,
aki rendszeres jelentésekben tajékoztatta az allambiztonsagi szerveket kdzvetlen ismerdseirdl,
baratairol, rokonair6l, egészségiigyi, kulturalis ¢és vallasi kapcsolatairol, a lezajlott vagy éppen

daltala szervezett kulturalis és egyéb dsszejovetelekrol.
a) A beszervezéstdl 1956-ig

Mivel az ’56-o0s események alatt sok mas allambiztonsagi dokumentummal egytitt a Dr. Véghre
vonatkozo6 iratok is megsemmisiiltek, ezért beszervezésének pontos mikéntje nem derithetd ki.
Annyi ismeretes, hogy Végh Laszlot, az akkor egyhazi gimnaziumba jaré 17 éves fiut 1948-

ban letartoztattdk ,,allamellenes Osszeeskiivés” miatt. ,,Az allamrend megdontésére irdnyuld

218 Uo. 17.27-17.51 (részlet).
29 Uo. 16.21-17.26 (részlet).
220 Dr. Végh Lasz16 1951-t61-1962-ig jelentett az allambiztonsagi szervek szamara, az 1956-57 kozotti sziinetet
leszamitva, amikor a lezajloé események miatt ligyndki feladatokat nem kapott. 1957-ben reaktivaltak, amelyet
orommel vallalt. Innen 1962-ig, a halozatbol torténd kizarasaig dolgozott ,,Orvos” fedénéven.
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klerikalfasiszta fegyveres 0sszeeskiivés” vadjaval 1951-ben a katonai ligyészségen kihallgattak,

amelyet kovetden a Beliigyminisztérium I/2-es alosztalya ,,Orvos” fedénéven iligyndknek

t.221

szervezte be az akkor els6éves orvostanhallgatd Késobbi tartotisztje igy foglalja dssze az

akkor 20 éves egyetemista beszervezésének €s késobbi reaktivalasanak koriilményeit:

,»,1951 nov. 14-én terheld adatok alapjan lett beszervezve. A terheld adat fegyveres szervezkedésben

valo részvétel volt.>? A beszervezést az I/ osztaly végezte. Mint orvostanhallgatd els6 feladatait az

3

Orvostudomanyi Egyetemen kapta.22 1956 szeptemberében avattdk orvos doktorrd, az

ellenforradalom el6tt mar sehol elhelyezkedni nem tudott, igy kapcsolata a BM-el megsziint. Az
ellenforradalom utan kertilt a Katvolgyi Korhazba rontgen alorvosként. Vele kapcsolatot osztalyunk
1957 els6 felében vette fel”

(részlet Kiss Jend r. hdgy. 1958-as jelentésébsl, ABTL B-78602, 5. old./8. lap).

Az 1956-0s eseményeknél folytatott munkdjardl a fennmaradt késébbi elsé jelentések

egyikében igy szamol be.

,»[1956. oktober 23-an] végighallgattam az lefolyt illegélis gytilést, s annak lefolyasarol, %4 dranként
jelentést tettem telefonon. [...] Masnap, kedden az illegalis didkgytilésekre jartam. Ezek idejérdl,

helyérél, a résztvevok szamarél a Beliigyminisztériumot 6ranként tajékoztattam” (ABTL -3.1.2 - M-

17764, 14. old., 18. lap).>**
b) 1957: reaktivalas

Aktai szerint a forradalmi eseményekben kés6bb semmilyen formaban nem vett részt, igy 1957
elején — ellendrzés utan — a BM 11/14 Osztaly (Politikai Nyomoz6 Osztaly) felkérte az
allambiztonsagi szervekkel valo ismételt egyiittmiikodésre, melyet ellenkezés nélkiil azonnal

elvallalt.

,»A kdvér Kovacs nevii avos, és mondta, hogy hat akkor folytatjuk. Engem nem izgatott a dolog f6l,
az elhatarozdsomhoz tartottam magam, hogy én senkinek nem artok™

(Dr. Végh Laszl6 visszaemlékezése 1d. Kiirti [2015, 36. old.].

Reaktivalasa utani els6 jelentését 1957 majusaban irta.

221 Az akkor még medikus Végh masik valasztasi lehetésége 15 év borton lett volna.
22 A | fegyveres szervezkedés” 1ényegében a haboru utén Elekes Jozsef bencés tanar vezetésével kozdsen tirazo,
aregnalo hatalommal nem kifejezetten szimpatizald bencés gimnazistak tevékenységének a kor dokumentumainak
megfeleld kriminalizalt leirasa.
223 Feltehet6en csoporttarsairol, évfolyamtarsairol és tanarairdl jelentett.
224 Részlet az ,,0rvos” 1957. majus 17-i jelentésébol.
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c) Els6 miikddési teriilet: Kutvolgyi korhaz (1956-1959)

A levéltari dokumentumok szerint ,,Orvost” 1957 elsé felétdl 1959 augusztusdig az
ujjaszervezett Politikai Nyomoz6 Fdosztaly belsé reakcid elharitasaval (II/5) foglalkozé

osztalyanak ,,h” alosztalya foglalkoztatta, ahonnan késdbb az ,,f” alosztalyhoz kertilt.

1956. december 1-jétdl a Kutvolgyi Korhaz Rontgen osztalyan tolt be alorvosi szerepet, ahol
kollégai és — kiemelten — Dr. Hajd Imre rontgen féorvos megfigyelését kapta feladataul. Ebbol
az 1d6szakbdl szarmazd jelentéseiben részletesen beszdmol nemcsak az orvosok
megnyilvanulésair6l, hangulatarol, viselt dolgairdl, hanem az asszisztensndék és betegek
tevékenységérol, véleménynyilvanitisairol is. E korbol szdrmazo irdsai lelkesek, nagy
terjedelmiiek, sok személyes részletet és érzelmi felhangot tartalmazok. Jelentéseiben
részletesen — ¢és sokszor erdsen besarozoan — ir a kérhaz munkatarsainak politikai
meggy0zddésérdl, maganéletérdl, orvosi tevékenységérdl, maganpraxisarol, kapcsolati
halojarol és viszonyairdl. frasai érzelmi telitettségéhez erésen hozzajarul a fiatal orvos elsd
tapasztalata a hierarchikus, gyakran igazsagtalan és sokszor korrupt egészségiigyi rendszerrel,
igy jelentéseiben jol lathat6 a hibdk kikiiszobolésére iranyulo javitd szandék. Tevékenysége
soran dekonspiralodik, elveszti vezetdi és munkatarsai bizalmat, végiil allasabdl is eltavolitjak
1959 szeptemberében. Ezt kovetden, 1959 januarjatol a MAV Korhazban dolgozik 1962-es

kiragasaig.*
d) Mésodik miikddési teriilet: egyhazi kapcsolatok (,,Fekete hollok™) 1960—1962

A Kutvolgyi Kérhaz munkatarsairol adott jelentések mellett, tartotiszti instrukcid alapjan,
egyhazi és egyhazzenei kapcsolatait kihasznalva, az allambiztonsagi szervek 0sszeismertetik
Dr. Simon Sandor piarista paptanarral (ABTL - 3.1.2 - B-78602, 62 old.),??® akihez ezt kovetéen
heti rendszerességgel jar oktatasra, s akirdl 1ényegében a halozatbol torténd kizarasaig végig

jelent.

,»Nevezett alosztalyunkon eredményes munkat végzett a ,,Fekete Hollok™ fn. ligyben. Jelenleg a
Budapesti Piarista Rendhazban 1évé célszemélyekre dolgozik, szivos kitartdé munkaval. Ezenkiviil

tobb altala adott operativ értékkel bird jelzésben végez felderitd munkat”

225 A MAV Korhazbél valo eltavolitasahoz egy az tn. ,,Muskatli Kor’-hoz tartozé balettintézeti didklany szamara
kiallitott hamis igazolas adott apropot. Lényegében azonban az allambiztonsagi cél az akkorra mar erételjessé valo
underground kapcsolati halo szétzizasa, a rendszerrel nem feltétleniil szimpatizalo Dr. Végh koréhez kapcsolodo
fiatalok és maganak Dr. Véghnek a ,,megregulazasa” volt. Errdl 1d. kés6bb.
226 Foglalkoztatasi terv: 1960. szeptember 6.
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(Hollandi Pal r. fhdgy., tartotiszt, ABTL - 3.1.2 - B-78602).

E teriileten végzett munkaja hiteles, tényszerti és tobbszorosen ellendrzott. Bar errél maga sem
tud, Dr. Végh maga vezeti be iigynoktarsat?>” Dr. Simon Sandorhoz, akivel sokaig kozdsen
vesznek részt a foglalkozasokon, s aki természetesen rola is jelent. Jelentéseit tobb izben dicséri

tartdtisztje, illetve ligyndki munkaja soran tobb izben jutalommal is honoraljak munké;jat.
e) Harmadik miikodési teriilet: kulturalis kapcsolatok (1958—-1962)

1958-t61 — részben haldzati munkdja részeként — Dr. Végh egyre fokozodd mértékben
bevonodik a kor underground kulturalis életébe. Miiveltsége, zenei tdjékozottsaga, 0jitd
szelleme €s nem utolsosorban sajatos, kissé irritdld, nonkonformista, provokativ, 0jitd6 eszmékre
nyitott személye Oridsi hatast gyakorolt az akkori fiatal értelmiségiekre, a formalodo
ellenkultira szerepldire. Hamarosan — részben tartotiszti instrukciora®?® — kiilénbozo
maganterekben tartott 6sszejovetelek kozponti szerepldje, szervezdje, mediatora lesz. Petrigalla
P4l*?° hires zenei estjein gyakran & viszi a szot, szerepet jatszik a kivalasztott zenemiivek
bemutatasdban, interpretalasaban. Lelkesedése és kozosségteremtd ereje egyre szorosabba
fogja a tarsasagot. Két altala ismert Képzémiivészeti Féiskolara jard diak révén, 1961 nyaran
keriil kapcsolatba sok fiatal értelmiségivel, akikkel kozosen, szinte napi rendszerességgel
talalkoznak az V. keriileti Muskatli presszoban. A formaldédé kozosség nem keriili el a

titkosszolgalat figyelmét sem.

1959-t61 a csoportokba verddo fiatalok, vagyis az Un. ,,galerikbe szervezddé huliganok™ elleni
modszeres fellépésrdl beszélhetiink, amelynek egyik csticspontjan 1961-62-ben, a beliigyi
szakzsargonban ,,Muskatli galeri” néven nevezett Végh féle tarsasag és maga Végh ellen is

fellépnek.
f) A halozatbdl torténd kizaras (1962)

Bar az ,,Orvos” tartOtiszti utasitasra keriilt be a Petrigalla P4l kortil mozgd értelmiségi

tarsasagba, s tobb eseményrdl valoban jelentett is, tevékenysége messze meghaladta a szamara

227 Véraljai” fn. ligynok.
28 | Legkozelebb ismét menjen el. Kosson minél szélesebb korben ismeretséget a fiatal miivészekkel.” ABTL -
3.1.2 - M-17764, 167. old./ 190. lap, Kovacs Gydrgy r. hdgy utasitasa ,,Orvos” szdmara, 1959. IX. 19.
229 A kor ikonikus figuraja, megkeriilhetetlen szerepldje, aki lakdsan tartott zenei estek, lakaskiallitasok,
beszélgetések szervezésével szinte centralizalta a *60-as évek budapesti avandgard értelmiségi rétegét, fiatalokat
¢és iddseket egyarant. Kis méretii, V. ker. Vécsey tti lakasaban tartott dsszejovetelein gyakran 40-60 6 is részt
vett.
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eldirt ,,magatartasi vonalat”. Jelentosége megnott, a csoport kdzponti szerepldjévé valt. Ennek
kovetkeztében jelentéseibdl elkezdett sok elemet kihagyni, elhallgatni. Ez a fordulat
meglepetésként érte a beliigyminisztérium munkatarsait. Egy Petrigalla Pal lakasan tartott
eseményhez, amelyen ,,Juhdsz” fn. igynok és ,,0Orvos” is megjelent, illetve amelyrdl mindketten

jelentettek, a tartotiszt a kovetkez0 megjegyzést flizi:

Ertékelés: A jelentés igen érdekes problémat vet fel.

1./Végh Lészl6 koril egy ellenséges csoportosulas van, amely ellenséges tevékenységet fejt ki.
2./Petri Galla (sic!) koriil is egy ellenséges csoportosulés van, akik elsdsorban zenehallgatds cimén
jarnak 0ssze. Petri Galla emellett ugy (Sic!) latszik mas ellenséges csoportosulasok rendelkezésére
is bocsajtja lakasat.

Intézkedés: Prioralni kell a felmeriil6 személyeket, meg kell nézni a TV-nél.

Végh szerepét tisztazni kell Zalaiékkal” (ABTL B-78602, 70. old./95. lap).?**

Mivel egyre gyliltek a ,,bizonyitékok”, hogy Dr. Végh mar nem tesz teljes mértékben eleget
halozati feladatainak, illetve sok esemény megszervezésében kozponti szerepet jatszik,
felmertilt a halozatbol vald kizarasanak lehetdsége. Ezzel parhuzamosan a ,,Muskatli galeri”
ellen folytatott eljarasban elmarasztaltak hamis orvosi igazolas kiallitasaért, és elveszti allasat
a MAV korhazban. Mindezt Végh igen rosszul viseli, igyndki egyiittmiikodési szandéka még
inkabb megroppant. Tartotisztje igy fogalmaz az ,,Orvos” fn. ligyndk haldézati munkabdl vald

kizarasra vonatkozo javaslataban:

»Anélkiil, hogy tudomassal birtunk volna rdla, [Dr. Végh] kapcsolatban allt egzisztencialista
nézeteket vallo fiatalkori személyekkel, akik e nézetek hatdsara hivatalbol is iildozendd
cselekményeket is elkovettek. Ezen nézetek kialakitdsdban és terjesztésében iigynokiink is

jelentdsen részt vett. Ugynokiink errdl csak akkor tajékoztatott benniinket, amikor érezte, hogy

tudomassal birunk réla, illetve a hivatalos eljaras ellene megindult”231 (ABTL M-78602, 153. old.).

A javaslatot elfogadtak; 1962. augusztus 28-an dr. Végh Lasz16 alairta kizarasahoz kapcsolodo
titoktartasi nyilatkozatot (ABTL- 3.1.2 - B-78602, 179. old.), és ezzel egyiittmilkodése

megszint a belligyi szervekkel.

Dr. Végh ,,Orvos” fn. ligynokként befutott palydjanak bemutatdsa utdn a tovabbiakban a
fellelhetd dokumentumok alapjan a megfigyeléssel/megtigyeltséggel kapcsolatos szubjektiv

230 1961. augusztus 31. Gal Ferenc r. szds. megjegyzései ,,Juhasz” jelentéséhez, Targy: ,Petri Galla Pal, Végh
Laszlo”.
231 Részlet Hollandi Pal r. hdgy. tartotiszt 1962. augusztus 10. jelentésébdl, amelyben Dr. Végh a halozatbol vald
kizarasat javasolja.
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attitidjeit és ezek valtozasait részletezziik. A kovetkezd szakaszban szd esik a megfigyelés,
,besugds” jelenségének az 50-es, 60-as évek tdrsadalméra, s magira Végh-re gyakorolt

fontosabb hatasairdl is.

A megfigyelés, ,,besugds”, mint téma megjelenése az ,,Orvos” fedénevii ligyndk aktdiban

(1957-1962)
A megfigyelés mint megtapasztalt tény

A szocialista rendszerben nem lehetett hitelesen elutasitani azt a feltételezést, hogy valakit
valoban megfigyel a hatalom, rola adatot gytjt, tarol, feldolgoz. Erre vonatkozoéan Dr. Végh
tobb személyes tapasztalatot is atélt. A legelsé természetesen a beszervezésével kapcsolatos,
hiszen itt valt nyilvanvaléva szamara, hogy tevékenysége nem kertilte el az allambiztonsag
figyelmét, rola és didktarsairdl jelentések késziiltek, amelyek eljutottak a hatalom
képviseldihez. E jelentések htisbavago hatdsaival is szembesiilt, éppen a sajat beszervezésekor

megtapasztalt zsarolas okan.

A személyre szabott adatgy(ijtés tényével, a réla (is) jelentdk tevékenységével masodszor akkor
talalkozhatott, mikor az ’56-os események alatt hozzafért sajat un. ,,kaderlapjahoz”, vagyis a
rola mint egyetemistardl késziilt dokumentumok, jelentések gytijteményéhez.>*? Errdl az

eseményrdl a reaktivalasakor késziilt kornyezettanulmanybol értesiilhetiink:

»Adatszolgaltatdm szerint [Dr. Végh] az 1956. oktdberi ellenforradalom ideje alatt bent jarhatott az
egyetemen ¢és kader anyagat elvitte. 1956. decemberében telefonon felhivta az adatszolgaltatomat és
durva hangon kozolte vele hogy »kdszoni azt, amit felirt a kdder lapjara most mar érti, hogy nem

haladt 6 jobban eldre, szeretné, ha ezt személyesen is megkdszonhetné«” (ABTL B-78602, 8.

old./13. lap).>3?

A mar iigynoki tevékenységet folytatd Dr. Végh a megfigyelés masfajta kézzelfoghato

megtapasztalasat is atéli.

232 A masodlagos forrasbol szarmazo6 esetleiras is jol mutatja, hogy Dr. Végh ismerte annak lehetséges hatasait,
hogy valaki valamely munkatarsarol, kollégajarol, ismerdsér6l, baratjarol jelentést/jellemzést ad a hatalom
szamara, igy késobbi védekezése, hogy nem adott artd jelentéseket, ,nem artott senkinek” igencsak
megkérddjelezhetd.

233 1957. junius 21. részlet Nyolcas Béla r. szds. Dr. Véghrdl készitett kdrnyezettanulmanyabol.
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,»A kapu eldtt rendérségi kocsi allt, ezért Simon utasitadsara még nem mentiink el, amig a kocsi el

nem tavozott” (ABTL - 3.1.2 - M-17764_2, 238. oldal, 257. lap).>**

A megfigyeléssel kapcsolatban a fentieken kiviil is tobbféle személyesen atélt tapasztalat is
megjelenik az ,,Orvos” jelentéseiben. Sok esetben a megfigyelés maga nem volt bizonyithato,

ezért tényszerl tudas helyett csak a ,,megfigyeltség €rzése” alakult ki az érintettekben.
Hivatalbol torténd megfigyelés — ,,a megfigyeltség érzése”

Az ’50-es ’60-as években ,koOztudott tény” volt, hogy bizonyos személyeket hivatalbol
megfigyel a titkosszolgalat. Ennek a ,,személytelen megfigyelésnek™ az emlitése is tobb izben

megjelenik az ,,Orvos” jelentéseiben, mint a ,,megfigyeltség erzése”:

[B.G.] Kijelenti, hogy 6t figyelik. Meggy6zddése, hogy a rendérség mindent tud. [...]Elmondja

még, hogy a Corvin kozben lakik egy baratja, akinél vendégségben volt. Mikor elment, renddrauto

kovette 1épésben 8t” (ABTL - 3.1.2 - M-17764 1, 334. old., 336 lap).®

A helyzet fondksagat mutatja, hogy a fenti eset elbesz¢éléje Dr. Végh jo baratja, aki éppen
,Orvos”— sal osztja meg aggalyait, aki r6la mar tobb izben jelentett/jelent. ,,Orvos” cinizmusat

mutatja, hogy leirja, hogy a fenti kijelentésre igy reagalt:

,Megnyugtattam B-t, hogy ne ijedjen meg, természetes, hogy az 6 nevét is emlitették, de ez semmit

sem jelent” (Részlet ,,0rvos”, 1961. 1. 2.-i jelentésébdl).

A hivatalos megfigyelés mint t¢éma mas formaban is megjelenik még, mint aggodalom a
,lebukastol”; példaul, hogy egy Osszejovetel utan ne vegye észre a tavozast a valdszintileg

figyeld rend6r/allambiztonsagi munkatars.

»Te besugo vagy?” — A megfigyeléssel kapcsolatos tarsas bizalmatlansdg megjelenése az

tigynokjelentésben

A ’60-as években a kiépitett és olajozottan miikodo ligynokhaldzati rendszer széles korben
ismertté valt a tarsadalom tagjai szamara, akiknek a megfigyeltség, a ,,falnak is fiile van” érzése
csontig hatold személyes tapasztalatta valt. A rendszer jellegébdl adédoan azonban a ,,bestigok™

személye legtobbszor rejtve maradt, akar tobb évtizeden keresztiil is. A jelentésekben ezért a

234 Részlet az ,,0rvos” 1961. IX. 27 .-i jelentésébdl.
235 Részlet ,,0rvos”, 1961. 1. 2.-i jelentésébdl.
152



megfigyelé€s, ,,besugas” visszatérd topic, mint a személykozi bizalmatlansag kozponti eleme. A
bizonytalansag, bizalmatlansag a személykozi kapcsolatokban és kommunikacidoban egyarant

megjelenik mint taldlgatas, gyanusitgatas:

,,G. az elmult (sic!) héten tobbizben belém kotott, 1atszolag tréfasan. Pld. M. doktorral beszélgettem.
Mikor befejeztem, igy szolt G.: ,,na-na, te nekem nagyon gyanus (sic!) vagy. Te mit beszélsz folyton
mindenkivel? Mi kozod M.-hez? Mit érdekl3dsz t6le?” En nevetni probaltam és valahogy eliitéttem
a dolgot. Maskor téle magatol kérdeztem valamit, erre azt mondja: ,,Te nekem egyre gyanusabb

(sic!) vagy! Minek akarsz te mindent tudni?” Mindezt jo hangosan, Ugy hogy sokan hallottak.”

(ABTL -3.1.2 - M-17764, 90 old., 106. lap).>3®

A fenti esemény abbol az id6bdl szarmazik, amikor Dr. Végh még a Kutvolgyi Korhdzban
dolgozott. Végh itt végiil ligyndki tevékenységének kozvetleniil koszonhetd vizsgalatoknak és
a kollégait hatranyosan érint6 intézkedéseknek kdszonhetéen dekonspiralodott. J61 mutatja a
sajat ligynoki tevékenységgel kapcsolatos haritdsok mélységét, hogy az ,,Orvos” utolséd
mondatabol erds felhaborodas hallhato ki, hogyan is meri 6t masok fiile hallatara besugéssal

megvadolni kollégaja?! (,,Mindezt jo hangosan, ugy hogy sokan hallottak.”)

A tarsas bizalmatlansag a nyilt vagy hattérben folyd gyantsitgatasokon kiviil mint a masok
Htesztelése” is megjelenik a kapcsolatokban; hogy vajon az adott illetd egylittmikodik-e a

titkosszolgalattal.

Végh leir egy esetet, amikor a ,,Fekete Hollok™ ligyben dr. Simon Séndor piarista szerzetessel
felveszi a kapcsolatot, els¢ talalkozasukkor a paptanar 6t magat is ilyen tesztelés ala veti.
Egyfeldl kimegy a szobabol,>37 és lathatoan, fontosnak tiind iratokat hagy irdasztalan, masfeldl
nyitva hagyja az ajtot, gy, hogy egy nagy tiikor segitségével lathaté maradjon latogatdja és
tevékenysége. Dr. Végh a helyzetet nem ,,hasznalja ki”, nem mozdul helyérdl, ez azonban nem

elégiti ki Dr. Simon Séandort, és egy masik ,,tesztelési elemet” is bevet talalkozdjukon:

236 _Orvos” 1957. szept. 9. (Kiemelendd, hogy az Orvos ebben az id8szakban valéban jelent az adott személyrol
¢s minden kollégajarél. Jelentései pedig komoly és jelentdsen karos kovetkezményekkel jarnak az érintettekre
nézve.)

237 A beszéd kb. 7 oldal, stirtin gépelve, vékony masold papiron, indigoval. Kezembe adta azzal, hogy olvassam
el figyelmesen. Addig 6 kimegy egyet sétalni. Kiment, de az ajtokat nyitva hagyta, szélesen a folyoso felé. Meg
kell jegyezni, hogy az ajtok a beszélgetés e szakaszaig is, kezdettél fogva nyitva alltak. En a helyemrdl nem alltam
fel, nem kutattam a holmija kozt, bar gondoltam egy pillanatig erre. De nem kockaztathattam.” ABTL - 3.1.2 - M-
17764 1,32. old., 33. lap, részlet az ,,Orvos” 1960. IV. 12.-i Dr. Simon Sandorrdl sz616 jelentésébol.
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»[Simon Sandor] elmondja, hogy képzeljem el, egy miiegyetemi hallgato, egy szakérettségis jart

nala, aki elmondta, hogy 6 kém, akit a renddrség kiildott. Ezt azonban csak késébb arulta el neki.”>3%

Az ,,Orvos” jelentésében a fenti mondat minden mas egyéb megjegyzes vagy értelmezés nélkiil
szerepel. Feltehetéen Végh maga nem is tudja, hogy megbizhatosagat vizsgaljak, egyszertien
csak leirja a fenti kozlést, amelynek jelentésége inkabb csak a tartotiszti megegyezés

megismerésével bontakozik ki:

~Megjegyzés: [...] A jelentésbdl kitiinik, hogy Simon az ligynokot alapos megfigyelés ala vette és
ellendrizte /a leiiltetés modja, egyediil hagyta az anyaggal, stb./ Véleményem szerint az ,,allitolagos
igynok” felvetése is Simon részér6l provokativ tendencidji volt, mivel az nem felel meg a
valosagnak. [...] Véleményem szerint Simon ezen az elsd komolyabb beszélgetésen szandékosan
,lerohanta” az tigynokot. F.-tol kétségtelentil jo referenciakat kapott az tigynokrol, de az dvatossag

természetes. Az iigynok nagyon helyesen viselkedett, mert a csabitd lehet6ségek ellenére semmit

sem kérdezett” (ABTL - 3.1.2 - M-17764_1, 36. old., 37. lap).>*’

Azt, hogy a fenti megjegyz¢és mennyire helytalld és Dr. Simon Sandor valoban tesztelés ala

vonta Uj tanitvanyat jol mutatja, az ,,Orvos” a 4. talalkozasuk utan adott jelentésének részlete:

»[Simon Sandor] Szivélyesen lidvozolt és az irdasztala elétt mutatott helyet. Ez a hely hattal az
ablaknak fekiidt. Tiikor jelenleg sem volt lathato a szobaban. Amint leiiltem, becsukta az ajtot és a

nala tett latogatas teljes tartama alatt csukva tartotta” (ABTL - 3.1.2 - M-17764_1, 54. old., 55.

lap) 240

Simon Sandor késébb is tobbféle modszert alkalmaz arra, hogy kideritse, hogy Dr. Végh

241

besugo-e. Két alkalommal példaul még a Szondi-tesztnek is alaveti,”" illetve egy grafoldgus

ismerdsével még irasat is elemezteti.

,,O a besigé, vigydzz!” — avagy a személykozi bizalmatlansag a gyakorlatban

28 ABTL - 3.1.2 - M-17764 _1, 35. old., 36. lap; targy: Dr. Simon Sandor piarista szerzetes, részlet az ,,0rvos”,
1960. IV. 12.-i jelentésébol.
239 Kuti Gy. r. thdgy megjegyzése a fenti jelentéshez
240 Targy: Dr. Simon Sandor, részlet ,,Orvos”, 1960. V. 04.-i jelentésébdl.
241 Ezutan felszolitott, hogy ismét vessem magam ald a Szondy tesztnek. Bevezetdiil kozli, hogy a multkori
adatfelvételek egy kérdéses pontjat megmutatta E16d atyanak, aki azt igy magyarazta, hogy egy kényszer alatt allo
egyénrdl van szo, aki erején feliil van megbizva azzal, hogy szerepet jatsszon. A masik varians: az illetd miivész,
aki éppen egyesiil milalkotasa targyaval. En kozonyosen viselkedtem és igennagy (Sic!) érdeklédést mutattam”
(ABTL - 3.1.2 - M-17764_1,245. old., 246. lap, Orvos, 1960. okt. 12.).
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Az iigynokokre vonatkozo hirek/informaciok/hiresztelések nagyban erdsitették az ’50-es, *60-
as ¢évek meglehetésen paranoid tarsadalmi légkorét, ezért az érintettek probaltak a
rendelkezésiikre 4116 informacio alapjan dvatossagra inteni a szamukra fontos személyeket. Igy
a megfigyelésre vonatkozo téma a jelentésekben mint a lehetséges megfigyelok kilétének

talalgatasa jelenik meg:

,,Dr. G.G. elmondja, hogy az idegosztalyon ujonnan (Sic!) felvett doktornd, dr. M.K. [tartotiszti
piros alahtzas] ,,bestigd”. O ezt még az egyetemrd] tudja, hiszen egyiitt jartak. Engem a legnagyobb

vigyazatra int, és minden ,rendes embert” figyelmeztet” (ABTL - 3.1.2 - M-17764, 32. old./36

lap) 242

Az ,,Orvos” legalabb harom esetben kap olyan tippeket ismerdseitdl (és jeleniti meg ezeket az
eseteket jelentéseiben), hogy egy bizonyos személy — ,,biztos informdacio6 szerint” — besugo, €s

vigyazzon a vele val6 kommunikacioval.
A megfigyeléssel kapcsolatos erkolesi aggalyok

A jelentésekben megjelenik a megfigyelés/besugassal kapcsolatos elutasitas, erkdlcsi aggaly is.

[Dr. M.A.] ,,Amit kovetelnek t6le, megteszi, de csak akkor, ha nem kovetelnek téle ,,becstelen”,
vagy ,,aljas” dolgot — mint pld. a rendérségi nyomozoémunka, a part informélasa, stb.” (ABTL - 3.1.2

-M-17764, 65. old./72. lap)**?
,.En besugé vagyok, vigyazzatok!” — avagy szandékos dekonspiracid

A megfigyelés, mint téma, madasfajta megjelenése az tligynokjelentésekben a szandékos
dekonspiracié megemlitése. Az allambiztonsagi szervekkel egylittmiikod6 halozati személyek
szamara kotelezd a titoktartds. Azonban a vonakodo, vagy éppen megzsarolassal beszervezett
iigynokok koziill néhadnyan nem tartottdk magukat az eldirdsokhoz, és szandékosan

figyelmeztették ismerdseiket sajat szerepiikrdl:

»Talalkoztam K. GY. milegyetemi hallgatoval, aki szintén ismeretségben volt azokkal, akikkel én
is. Elmondja, hogy behivtak a renddrségre, ahol kihallgattak. Ezutan pedig beszervezték, igy tehat

felhiv, hogy ezutan ehhez tartsam magam. Kijelenti még, hogy tobben voltak még a kihallgatason,

242 Orvos” 1957. aug. 27.
243 Orvos” 1957. december 21.
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pl. Sz.A. és Z.M.. Feltehetd, hogy ezeket is beszervezték, tehat figyeljek és vigydzzak” (ABTL -
3.1.2 - M-17764_2, 334. old., 367. lap)***

fgy fordulhatott eld, hogy az ,,Orvos”-t megbizhato ,rendes ember”-nek tartd beszervezett
személy egy masik iigynoknek nyujt informacidt sajat beszervezésérol, igy tudtan kiviil
értesitve az 6t megbiz6 szervet is. Ugyanigy keringtek és jutottak vissza informacidk a
titkosszolgalathoz a sikertelen beszervezési kisérletekrdl is (Pl. ABTL - 3.1.2 - M-17764, 211.
old., 235. lap).>®#

Parhuzamos megfigyelés — amikor még a tartétiszt sem tudja

A halézati munka konspiralt jellege miatt furcsa esetek is megjelennek a jelentésekben, mint
példaul. amikor még az érintettek sincsenek tisztaban minden személy pontos szerepével. Egy

esetben ,,Orvos” jelentésében leir egy tudomésara jutott informaciot:

,.B.-né kdnnyen kap utlevelet (sic!), mert baratndje Galné az utlevélosztalyrol. (sic!) Galné allitdlag
Keékesi jobbkeze és Kékesi azt az utlvélkérést (sic!) irja ald, amit Galné elad. Galnének szintén van

kisgyereke és igy ismerkedtek dssze. B.-né legutobb /kb. masfél honapja/ Bécsbol egy iliveg finom
kolnit hozott ajandékba Géalnénak halabél...” (ABTL - 3.1.2 - M-17764, 143 old./ 167.1ap).246

Mindehhez a tartotiszt a kdvetkez6 megjegyzést fiizi:

,»Szlikséges annak megallapitasa, hogy B. L.— né nem-e a II/2, vagy 3. osztaly kapcsolata és Galné

csak legenda szamara” (ABTL - 3.1.2 - M-17764, 143 01d./167.1ap).247

A tartOtiszti megjegyzés arra mutat, hogy a konspiracios szabalyok és modszerek ismeretében
a tartotiszt a személyek tényleges szerepének ismerete nélkiil is ,,gyanusnak™ taldlja a

torténetben elmondottakat, és egy tarsosztaly fedett intézkedését feltételezi.
Kdlcsondsen paranoid kapcsolat — a titkosszolgélat és az ligynok

A titkosszolgalat és az ligyndk kozott l1étrejott kapcsolat alapja legritkabb esetben volt a

rendszer Oszinte tdmogatasa. A legtobb esetben valamilyen presszidval, a represszids

244 Részlet az ,,0ros” fn. ligyndk jelentésébdl 1962. 1. 30.
245 Pl. Simandy Jozsef beszervezési kisérletére torténd utaldsok. Azonban ezek a kozlések lehettek a mar
beszervezett ligynok dekonspiraciojat megakadalyozandé tarsas befolyasoldsi eszkozok is. Igy igazsagtartalmuk
kutatas nélkiil nem allapithaté meg.
246 Orvos” 1959. VIIIL. 24.
247 Kovacs Gyorgy tartotiszt megjegyzése a fenti jelentéshez.
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fenyegetéssel, vagy éppen kifejezett zsarolassal szervezték be a leendd iigynokoket, igy
Oszinteségiikkel és a hatalommal vald egylittmtikddési készségiikkel kapcsolatban a tartotisztek
— legtobbszor jogosan — komoly fenntartasokkal éltek. Emellett a szakmai eldirdsok is
megkovetelték az ligynokok allando ellendrzését, megfigyelését, ahogy ezt egy késobb késziilt

belsé szakmai dokumentumban is leirjak:

,»A beszervezési alaptol, a megbizhatosag fokatol és az egyiittmitkodés iddtartamatdl fiiggetleniil, a

hirszerzének allanddan tanulmanyoznia és ellendriznie kell az tigyndkséget” (Szerzé nélkiil 1971,

9. 0ld.).”**

A gyakorlatban ez legtobbszor ugy néz ki, hogy egy eseményrdl akar tobb személy is jelent,
esetleg valamilyen technikai tdmogatassal (pl. szobalehallgatas) is ¢l az akciot megszervezd
tiszt. Tobb esetben eldfordult, hogy az egyik ligynok ,tesztfeladatot” kapott, amelyet egy
szamara ismeretlen masik ligyndk felé kellett végrehajtania. A parhuzamos jelentések
ellendrzésével pedig mindkét személy megbizhatosdga ellendrizhetéveé valt. Ez tobb
alkalommal el6fordult ,,Orvos” miikodése esetén is példaul Simon Sandorndl tett egyik

latogatasaval kapcsolatban. A tartétiszt a helyzetrdl igy ir:

Ertékelés: ,,A jelentés mindenekelétt bizonyitja »Orvos« és »Varaljai« iigynok megbizhatosagat.

1249

Jelentéseik teljesen egybehangzoak és megegyeznek a helyi vétel’” anyagaval. Mindkét ligynok

betartotta a meghatarozott magatartasi vonalat. A jelentés is dokumentalja Simon ellenséges

tevékenységét” (ABTL - 3.1.2 - M-17764_1,324. old., 326 lap).>>°

Osszefoglalva elmondhatd, hogy a megfigyelés, a ,besugas”, megfigyeltség sokféle
témakorben és még tobb valtozatban jelenik meg az ,,Orvos” ligyndki jelentéseiben. A sokszor
homalyos, rejtett, vagy feltételezett informécidkon alapuld leirdsok gyakran mutatnak mély
érzelmeket az érintett felekben, legyenek azok megfigyel6k/ligynokdk, vagy éppen megfigyelt

személyek.
Az ,,Orvos” ligynoki munkajanak osszefoglalo értékelése

A fellelhetd dokumentumokbdl egy meglehetdsen aktiv és — legalabbis kezdetben — igen lelkes

halézati munkatars képe bontakozik ki, aki 1957-ben 1ényegében ellenvetés nélkiil vette fel

28 Ertsd: az tigynokoket.

249 Szerz6i kirmelés
230 Kuti Gy. értékelése ,,0rvos” 1960. X1I. 13-i jelentéséhez.
157



ismét a fonalat, folytatta ligynoki munkajat ott, ahol a forradalom el6tt abbahagyta. Tartotiszti
jellemzésében is tobb izben olvashatunk dicsérd szavakat tevékenységérdl, még 1961-ben

kozvetleniil kizarasa elott is:

,Munkajat nagy kedvvel, szorgalommal, megbizhatdan végzi. J6 operativ érzéke megfeleld szakmai

tudassal parosul.”

(Hollandi P4l r. fhdgy. ABTL B-78602, 75. 0ld./100. lap)*>!

Jelentéseiben sokszor jelenik meg az Onkéntesség, a hatalommal valoban egylittmiikodni akaro
személy erdfeszitése, az elvarasoknak megfeleld vagy azt még meg is haladé feladatellatasra.
Eléfordul, hogy maganttjain véletleniil bekdvetkezd taldlkozasrol szamol be, amelynek nincs
szemtanuja, vagy olyan eseményeket ir le onként, amelyekrdl nem kért beszamolot a tartotiszt.
Jelentéseiben sokszor szandékosan jelenit meg olyan tartalmakat, alkalmaz olyan
megjegyzéseket, amelyek az adott kor viszonyait figyelembe véve komoly artdé hatdssal

lehetnek. Példaul szinte kdzvetleniil az *56-o0s események utdn ezt a jelentést adja:

,EBzen jelentés két részbal all.
A: a Kuatvolgyi uti All. Korhazban jelenleg 16v6 és az ellenforradalmi tevékenységben
résztvevok nevei;

B: A korhaz rontgenosztalyan dolgozok jellemzése, kiilonds tekintettel az ellenséges

megnyilvanuldsokra” (ABTL -3.1.2 - M-17764, 16. old., 20 lap).2>?

A Kutvolgyi kérhazban dolgozé kollégak mellett késébb uj munkahelyén a MAV kérhazban is
beszamol munkatarsair6l. Ezeken feliil folyamatosan jelent személyes kapcsolatairol,
rokonairdl, a tartotiszt altal meghatarozott személyekrol, eseményekrol (pl. piarista szerzetesek,
illetve Petrigalla P4l lakas-Osszejovetelei). 1961-ben, kizardsa eldtt is, amikor mar fontos
eseményeket, informaciokat elhallgat, még ebben az iddszakban is ad olyan jelentéseket,
amelyek oOnkéntesek, €s sok esetben kifejezetten kdarosak az érintett személyekre. Példaul

beszamol véletleniil tudomasara jutott disszidalasi szandékrol tobb személy esetén.

,Kb. 1 héten beliil talalkoztam az Epitész pincében S. /F 233/ kb. 20 éves egyénnel, aki engem

valahonnan ismer. Elmondja, hogy 6 mar tavaly disszidalni akart, de elfogtak. Ezutan hajosinasnak

ment. Jelenleg ismét a disszidalas gondolataval foglalkozik. Terepvazlatot készitett a hatarrdl,

2311961 jinius 27. részlet; Hollandi Pal r. thdgy. tartotiszt jellemzése.
252 Orvos” 1957. méjus 31., részlet.
23 A jelentésekben szerepld és a téma szempontjabol nem kiemelkedéen fontos személyek nevét a szerzd
anonimizalas céljabol a tovabbiakban roviditve jeleniti meg.
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melynek masat itt kozlom: [vazlatos rajz: hatarsav, aknazar, homokkal fedett teriilet, utak, az drség

utja]” (ABTL - 3.1.2 - M-17764_2, 368. old., 409. lap).>>*

Ebben a fenti esetben a tartotiszti megjegyzés alapjan azonnali intézkedés tortént, ahogy

egyébként tizéves ligynoki munkaja hatasaként tobb izben maskor is.

Dr. Végh nem hallgatott el olyan eseményeket sem, amelyek 6t ugyan nem érintették, de
allambiztonsagi szempontbol akar értékesek lehettek (pl. fiatalok ,,szervezkedésének™ hire,
1956-al kapcsolatos véleménye). A fellelhetd dokumentumok alapjan ugy tiinik, hogy tobb
esetben jatszott jelentds szerepet valamilyen rendérségi eljaras, ellendrzés, letartoztatés, peres

eljaras elokészitésében.

fgy elmondhatjuk, hogy bar az ,,Orvos” a kizarasa el5tt nem sokkal ugyan elkezdett adatokat,
informaciokat eltitkolni/elhallgatni tartotisztje elott, munkassagaban, a leadott jelentésekben
nem volt jellemz0 rd, hogy valdtlan adatokat k6zolt volna, tobb esetben onként tulteljesitette
feladatait, és sok szempontbodl végig egyiittmiikodott az dllambiztonsagi szervekkel. Dr. Végh,
vagyis az ,,Orvos” feddnevil ligynok miikddése idején hatékony, sikeres halozati munkat

végzett.?>

A megfigyeléssel, megfigyeltséggel kapcsolatos attitiidok és viselkedés valtozasa az ,,Orvos”

ligynoki munkaja soran.

Dr. Végh Laszl6 iigynoki munkdja alatt eljutott a kényszerbdl beszervezett fiatal szerepétdl a
sajat szerepét felértékeld, 1957-es reaktivalasi felkérését lelkesen fogadd egyiittmiik6do
halozati személyen at, a halozatbdl kizart ,,ellenséges elemig”. Ez az iv jelentéseiben is jol
kovethetd. Mivel kezdeti jelentései megsemmisiiltek, 1957-t6]1 1962-es anyagaiban lehet

megfigyelni a valtozast.

Az 1957-t6] indulo jelentések nagy terjedelmi, lendiiletes, munkatarsair6l minden tekintetben
beszamolo, a ,,hibak kikiiszobdlésére” iranyuld, sokszor személyes rosszindulatot €s a karrierjét
gatld személyekkel szembeni ,,bemarté szdndékot” mutaté irdsok. NézOpontja egyértelmiien a
., Megfigyelo” (és egyben a hatalom embere) attitlidjét tiikrozi. Az anyagok egy olyan halozati

személy munkai, aki egyfeldl hisz jelentései hatdsossagaban, mésteldl siitkérezik sajat hatalma

254 Részlet az ,,0rvos”, 1962. I11. 30.-i jelentésébdl.
25 Pl Javaslom,,Orvos” fn, iigynokiink szamara 300 ft. pénzjutalmat adni. Nevezett 10 éve dolgozik ligyndkként,
munkéjat szorgalmasan, odaadoan, eredményesen végzi” (Hollandi Pal javaslata, ABTL B-78602,3/16 - 38. lap,
1961. szeptember 18.).
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fényében (értsd: 6 az, aki masok munkajat, viselkedését értékeli, arrdl a fontos személyeknek
beszamol, s igy maga is fontos személlyé valik). Nagyra értékeli sajat megfigyeléseit,
amelyeket szivesen oszt meg a hatalommal. Az ,,Orvos” attitlidje és beszamolési hajlandosaga

az évek soran azonban fokozatosan megvaltozik.

A valtozast feltételezhetéen egyfeldl a megtapasztalt megfigyeltség, az iligyndkmunka
jellegébdl értelemszertien fakadd, a bardtok felé folytatott kettés kommunikécio
kényelmetlensége, a sajat — a hatalom altal nem tdmogatott, ezért az allambiztonsagi szervek
elél is titokban tartott — tevékenysége hozta el, illetve az, hogy iigyndki munkéja és
egylittmikodése ellenére személyes sérelmek ¢és hatranyok érték. Mindezek a hatasok
viselkedés- ¢és attitidmodositd hatasai megfigyelhetdk, de nem az iligyndki jelentésekben
mutatkoznak meg. Egészen a haldzatbol valo kizarasaig a leadott anyagok — bar talan kicsit
kevésbé hosszu terjedelmiick — de tartalmilag tovabbra is relevans és informativ anyagok. A
valtozasok rejtett €s elsésorban fontos informaciok és események elhallgatasaban mutatkoznak
meg, illetve mas haldzati személyek jelentéseib6l tudjuk, hogy bizonyos szempontbol

viselkedése is modosult.>>®

,Dr. Vég Laszl6 és az ,,Orvos”: a megfigyelés és onreflexio tiikrében

»Tudtuk, hogy bestigd is van koztiink. De a besugot ugy semlegesitettiik, hogy felirtuk hatalmas

nagy tacepadn, hogy »Ne jelentsd, mar jelentettiik.<<”257

(Dr. Végh Laszlo, 1996)

Hogy ki volt dr. Végh Laszlo, és ,,Orvos” fedonevl iligynokként milyen tevékenységet
folytatott, csak attételesen az dllambiztonsagi dokumentumok, a személyes vagy baratok altali
visszaemlékezések szlirdjén 4at ismerhetjiik meg. E kép sokszor homadlyos vagy éppen
félrevezetd, hiszen a felek sokszor nem rendelkeztek kardinalis informacidkkal, vagy éppen —
ahogy Végh doktor is — ellenérdekeltek valamilyen dontd informécié megosztasaban.
Arnyaltabb képet nytjt Kiirti Emese (2015) doktori disszertacidja, amely hossza személyes
kapcsolaton alapuld kutatasaval egyarant bemutatja dr. Végh kultarakdzvetitd, mediator

szerepét €s kitér iigynoki tevékenységének bemutatasara is.

236 A viselkedésvaltozas mértéke nem becsiilhetd meg, mivel Dr. Végh addig is sok szempontbdl teatralis és —
legalabbis iigyndkideje alatt — ismerdsei szamara megtévesztéen hiteles hatalomellenes, rebellis viselkedést
mutatott. A valtozas mértékére abbol kovetkeztethetiink, hogy végiil ténylegesen kizartak a szervezetbdl, de
megfigyelése tovabb folytatodott.
257 Kisfaludy Andras (1996): Torvénytelen Muskatli 1. rész, részlet (31.16-31.25).
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Kisfaludy Andras filmrendezé 1996-ban Torvénytelen Muskatli cimmel haromrészes
dokumentumfilmet készitett, amelyben meginterjuvolta a ’60-as évek fiataljait, késébbi
értelmiségieket, miivészeket, a ,,nagy generacid” prominens tagjait. E film egyik — szdndékoltan
— kozponti szerepléje Dr. Vég Laszl6, mint a korszak kulcsfiguraja és a torténet szerepldi

¢letének egyik meghatarozo alakja.

Bar ebben az id6ben az allambizonsagi szolgalatok levéltari anyaga még nem volt kutathato, a
tarsadalmi és torvényi valtozasok azonban eldrevetitették, hogy ez hamarosan bekovetkezik
/bekdvetkezhet, ahogy ez 2003-ban végiil meg is tortént.?>® Dr. Végh Laszl6 ebben a kivételes
pillanatban, ebben a torténelmi vdkuumban megkapta a lehetdséget, hogy ne csak a korszakban
betoltott szerepét és jelentdségét mutassa meg az utdkornak, hanem szembenézzen
igynokmultjaval is. Ebben a pillanatban lehetdsége lett volna, hogy felvallalja tetteit,
szembenézzen — tObbek kozt a filmben szerepld baratairdl — adott jelentéseinek hatasaival is,

elmondja sajat teljes torténetét. Dr. Végh Laszl6 azonban nem ezt tette.

Dr. Végh nyilvanosan soha nem vallalta tigynoki szerepét. Megnyilvanuldsaiban ugyan
megjelenik a rendszerszintli megfigyelés, a besugohalozat képe, de sajat szerepét mindebben
mindig csak és kizarolag a Megfigyelti (iildozotti) oldalon jeleniti meg. Onmeghatarozasaban,
nyilvanos interjuiban a lazado, rendszerellenes, avandgard fiatal képe dominal, akit a rendszer
ildoz és megfigyel, aki mindennek ellenére hdsiesen ellendll. Beszervezésével €s iigynoki
munkdajaval kapcsolatban mély haritast, disszociativ  tagaddst mutat. Személyes
¢lettorténetének, tevékenységének korabeli és késdbbi interpretacidjaban is megjelenik a

hatalom altal iild6zott, elnyomott forradalmar képe:

,.Oriiljenek, hogy lerdntgenezem bent azt a 6 6rat — ezenkiviil mast nem adok. Nem adom el a

lelkemet, hiaba kivanjék. Ha megddgldm, akkor sem” (ABTL-3.1.1-B-78602/1, 57. 01d/80. lap).?>

Onmagardl kozvetitett képe valamint mondanivaléjéban a hatalomellenesség és a
megfigyeltség érzése parhuzamosan jelenik meg, mintegy aldtdmasztva sajat kiemelkedd és
rendszerellenes szerepét, akit a hatalom ,.érdemesnek tart” arra, hogy megfigyelje. A

megfigyeltség , tényének” emlitése ugyanakkor megjelenitheti az iigynoki tevékenység

258 2003. évi I11. tv.
239 Részlet ,,Pazmandy” 1960. 06. 29-i Végh Laszlorol szolo jelentésébdl. (A megnyilvanulés ellenére Dr. Végh
természetesen ebben az idében is rendszeresen jelent tartotisztjének, és sok esetben célzott magatartasi vonalat
kovet.)
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valosziniitlenné tételéenek szandékat is (értsd: akit a hatalom megfigyel, az értelemszertien nem

lehet a hatalom szolgalataban all6 személy, vagy ligynok).

Elete utolsd szakaszaban Kiirti Emese felé nyilt meg sajat iigynoki tevékenységével

kapcsolatban, de maga nem hozta nyilvanossagra a korszakban betoltott szerepét.

A halozatbdl torténd kizarasanak felidézése jol mutatja, milyen ambivalens érzéseket keltett,
milyen mély haritasokat invokalt még a kétezres években is Dr. Véghben sajat ligynoki szerepe,

illetve késdbbi megfigyelté valasa:

,,Miutan rdjottek arra, hogy nem jelentem a dolgokat, amikben részt veszek, 62-ben kirtgtak, mint

megbizhatatlant. Azt mondtak, megszakitjuk magaval a kapcsolatot. Es nem indokoltak semmit.

226

Ugyhogy 5 0_t1 62-ig tartottak, de utana kirtigtak. Mert amikor mar a miivészetr6l van sz6, a

hatvanas években, akkor ellenalltam. Azt mar nem. Es 6k ezt lattak. Lattak, mert mindent jelentettek

rélam masok. Tisztdban voltam vele, most aztan engem figyelnek, teljes gbzzel” (id. Kiirti 2015, 38.

old.).

4.4. A ,,megfigyeltség érzésének” rovid- és hosszutavu hatasai

Ahogy a fentiek is mutatjak, hogy a nagyon valoszinii, de nem bizonyitott/nem bizonyithatd
megfigyelés lehetdsége, a személyre sz6lo adatgyiijtés valoszinlisége jelentds negativ érzelmi
hatasokkal jar(hat). A — lehetséges — megfigyeltek ugy érzik, hogy életiik feletti kontrolljuk
csokkent, tetteik mindig lathatova, értékelhetdveé valtak, a megfigyeléshez kapcsolodod — szintén
rejtett — értékelés esetleg befolyasolhatja jovéjiiket, tovabbi lehetdségeiket, karrierjiiket.
Csokken a bizalom, foszlik a tarsadalmi szolidaritas, csorbat szenved a személykdzi intimitas;
A kialakul6 paranoid hangulatban olyan furcsa esetek eshetnek meg, mint amikor a megfigyelt

a megfigyeléssel kapcsolatos taktikairdl éppen a rola jelentd tigynoknek szamol be.

,,Elmondja B., hogy félévben jelesen végzett és igyekszik, jol tanul, sokat gyakorol és zeneszerzéssel

foglalkozik. Egyébként maganyos életet él, mert fél a provokatoroktol és spionoktdl, akik mindenkit

bajba rantanak. Engem igen sajnal” (ABTL, M-17764 2, 336. old.).261

A szisztematikus megfigyelés azonnali kovetkezményei mellett a kialakuld hosszitava hatasok
sem elhanyagolhatok: az érintettek elhuzodo idointervallumban (joval a tényleges megfigyelés

utan is) ugy gondoljdik, hogy tovabbra is megfigyelés alatt dllnak. Az ,,Orvos” feddnevii

260 Az évszam téves, nem 1952-t61, hanem 1951-t81 folytatott iigyndki tevékenységet.
261 Részlet az ,,Orvos” feddnevii ligyndk jelentésébdl. Jelentés ideje: 1962. marc. 20.; A név anonimizaci6 céljabol
roviditve: H. K.
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iigynokkel tobb évvel aktiv haldzati munkdjanak befejezése utan esett meg a kovetkezo eset

(amelyet szintén egy ligynoki jelentésbdl ismerhetlink meg):

,,V. Lasz16 manidja, hogy 6t a rendorseég figyeli és lehallgatjak a telefonjat. Ezért — cukkolasképpen

— ¢jszaka 2 felé /kb. 2 éve/ felhivtuk, nem mutatkoztunk be, és azt mondtuk, hogy legyen masnap

10-kor itt és itt, ahol egy férfi fogja varni, aki a tobbit majd elmondja. 5 perc mulva felhivtam, mert

megsajnaltam, mennyire megijedt, de fél oraba telt, amig elismerte a telefont és elhitte, hogy mi

voltunk™*%? (ABTL — 3.1.2 - M-28327 1. Kiemelés: H. K.)

Az idézetek alapjan joggal feltételezhetjilk, hogy a hozzdjarulds nélkiili, diktatorikus,

szisztematikus megfigyelés mind a megfigyeldi, mind pedig a megfigyelti oldalon hosszan tart6

viselkedésmodosito és — negativ — érzelmi hatéssal jar.

Az esettanulmany eredményeinek dsszefoglalasa a hipotézisek fényében

H1

H2

6. tabldzat: a K3 elévizsgadlati kutatas eredményei a hipotézisek fényében

Hipotézis

A megfigyelés tarsadalmaban a ,,Megfigyel6” és a
.Megfigyelt’

megnott, a valtas a szerepek kozott konnyebbé valt,

szerepek  kozotti  rugalmassag

¢és lehetdvé valt a szerepek parhuzamos betdltése is.

Valamelyik (,,Megfigyel6/Megfigyelt”) szereppel
torténo — akarcsak atmeneti — azonosulas modosito
hatassal

van a személyek a megfigyeléssel

kapcsolatban mutatott attitiidjeire, viselkedésére.

Elovizsgalati eredmények
K3 ,,Ugynokaktdk” kutatds
POZITIV:
Megfigyeldi/megfigyelti szerepek kozti hatdarok
elmosodasanak megjelenése:
> A szocialista allambiztonsagi
megfigyelés, mint eldzmény: Dr. Végh —
az ,,Orvos” fn. ligyndk, a szerepatmenet
¢és szerepparhuzamossag megjelenése: az
adott személy Ugynok ES Megfigyelt
egyidében.
POZITIV:
Megfigyeld/iigynok szerep hatdsa megfigyelheto:
azonosulas a

» Pozitiv Megfigyeldi

szereppel:  kezdeti  lelkesedés az
iigynokmunkaval kapcsolatban.

» Eredmény: pozitiv attitid a

jelentéskotelezettséggel kapcsolatban;

> Er6s szandék az egylittmiikddésre;

262 Bodo” fn. ligyndk jelentése, 37. A tartotiszt megjegyzése: ,,A jelentés ellendérzott, megtortént tényt jelent az
informator.” A név anonimizacio céljabol roviditve: H. K.
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Hipotézis

H3 A , Megfigyel6” szereppel torténd azonosulas a

megfigyelés/feliigyelet nagyobb elfogadasat, a

megfigyelési modszerekkel

kapcsolatban

megengeddbb attitlidot eredményez.

H4 A , Megfigyelt” szereppel torténd azonosulds a

megfigyeléssel/feliigyelettel kapcsolatban

aggodalmat, tobb negativ érzelmet és tobb haritast

involval.

H5 A személyesen megtapasztalt, atélt ,Megfigyeldi

gyakorlat” hosszutava

viselkedésmodositod hatasu.

attitid-

és
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>

>

Elovizsgalati eredmények

K3 ,,Ugynokaktdk” kutatds
A hatalom érzete; (6 dontheti el, hogy
kirdl ¢és mit jelent, masok életének
befolyasolasa),

,,Jobbitd” szandék.

Megfigyelt/aldozat szerep hatasa:

>

Negativ érzelmek, harag a feliigyeleti
hatalommal szemben;
Az 4ldozati szereppel torténd hosszutavi

azonosulas;

RESZBEN POZITIV:

A szerepparhuzamossag rontja megfigyeléssel

kapcsolatos elfogaddast:

>

Csak a kezdeti ,,lelkes” szakaszban jelent
meg. Kés6bb, mikor mar feltételezhetd a
szerepparhuzamossag (6t is megfigyelik)
a megengedd attitad kevésbé

megfigyelhetd.

POZITIV:

tobb  Negativ érzelmek és attribiiciok megjelenése:

» A személyes kontroll  érzésének
csokkenése;

» Paranoid gondolatok megjelenése;

> A személykozi kapcsolatokban €s az élet
egyéb teriiletein érzett bizonytalansag,

> Személykozi bizalmatlansag;

> A megfigyeléssel kapcsolatos aktiv
haritasok kialakulasa;

» Az tgyndki tevékenységgel kapcsolatos
tagadas, konfabulacio, sajat hatas
bagatellizalasa pl. ,En nem artok”, ,,Csak
azt mondom el, amit mar amugy is
tudnak” stb.

POZITIV:

Megfigyelési eszkozok és technikak ismerete, ezek

nezve:

felhasznalasanak anticipdldsa sajat  magdra



Hipotézis Elovizsgalati eredmények
K3 ,,Ugynokaktdk” kutatds

> A ténylegesen megfigyelés elmulta utan
is jelentds ideig fennmaradé

»megfigyeltség érzés”;
> Permanens ,,Megfigyelt/Aldozat” szerep.

H6 Az érintettek az ,¢&lhetd élet” mentdlis POZITIV:

konstruktuménak kialakitasa érdekében aktiv Az idigyndki munkaval kapcsolatos felelosség
pszichés haritasokkal, megkiizdési  hdritasa és a kialakult kognitiv disszonancia

mechanizmusokkal szlirik és sok esetben torzitjdk a = kezelése haritasokkal, racionalizdlassal:

rajuk vonatkozo lehetséges > Sajat jelentGség, hatas tulbecslése,
megfigyeléssel/adatgytijtéssel/informacioszerzéssel » ara vonatkozd megfigyelés tulbecslése, a
kapcsolatos informaciokat. sajat ,rendszerellenes/rebellis” énkép

fenntartasa érdekében.
H7 A rendvédelemben dolgozd személyek a POZITIV:
megfigyeléssel, feliigyelettel kapcsolatban jol  Allambiztonsdagi narrativa:
azonosithatd narrativamintdzatot mutatnak. » PL A tartétiszti jelentések hideg
racionalitasa;
» Az ligynoki jelentések ,,szakzsargonja”,

melyet maga az tigynok is hasznal.

4.5. Részosszefoglalas: megfigyelés, Megfigyeloi és Megfigyelti szerepek a predigitalis
korban
A szakasz az ’50-es, *60-as évek szocialista Magyarorszaga néhany korabeli dokumentumanak
elemzésével és egy iligyn0k munkdjanak esettanulményszerii feldolgozéasaval a predigitalis
korszak megfigyeléssel kapcsolatos néhany kérdésének, és a megfigyelés/megfigyeltség
személyes megelésének bemutatasara tett kisérletet. A forrasokat elsdésorban az alapjan
elemezte, hogy milyen attitid- ¢és viselkedésmddositd hatassal volt a kor kiterjedt
allambiztonsagi ligynoki haldzatanak tevékenysége az egyénekre, legyenek azok megfigyeltek

vagy ligynokok (akiket valosziniien szintén figyeltetett valamely hatosag).

Az eredmények alapjan a kiterjedt, szisztematikus allambiztonsagi megfigyelés az
allampolgéarok tobbségét a ,,Megfigyelt”-i pozicidoba kényszeritette, s — a néhany lelkes
jelentkezon kiviil — a ,,Megfigyeldi/Ugynoki” szerepet elsdsorban hatalmi nyomasra ,,fogadtak
el” az érintettek. Mivel azonban még a halozati munkatdrsak sem mentesiiltek a politikai

¢berség elvarasai aldl, illetve a haldézati munka természete is megkivanta, az ligynokok sajat
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megfigyeldi szerepeik mellett tovabbra is megfigyeltek maradtak, ennek minden pszicholdgiai

és tarsadalmi kovetkezményével.

A kiilonféle megfigyeldi/megfigyelti szerepekhez kapcsolodd érzéseket és viselkedési
stratégidkat természetesen a kor, a tdrsadalmi berendezkedés és a megfigyelés aktusa maga is
befolyasolja. Feltehetden tobb negativ érzés kapcsolddhat egy totalitarius allam ,,feliilrol-
lefelé” (top-down) haladd surveillance jellegi megfigyelési stratégiaihoz, mint a napjaink
digitalis korszakéanak sokkal demokratikusabb és horizontalisabb megfigyelési és adatgytijtési
alternativat nyujto lehetdségeihez, de ilyen érzelmi hatasok megjelenése napjainkban sem

kizarhato.
A kovetkez0 szakaszban ezekrdl esik majd szo.

4.6. Megfigyelés — Megfigyeltség: felhasznaloi viselkedés és attitiid

A disszertacid fogalmairdl sz6ld fejezetben mar esett sz6 a surveillance-szal kapcsolatos
tudomanyos kutatdsokrol, illetve a tudoményos érdeklddés felfutasarol. A kovetkezd
szakaszban a kérdéskorben a tarsadalom altal mutatott reakciordl és a témaval kapcsolatban

megfigyelhetd haritasrol esik néhany szo6.

4.6.1. Tudomanyos érdeklodés vs. tarsadalmi tudatossag

Az elsé kérdés, ami felmeriil, hogy vajon mennyire latjdk azonos mértékii problémanak a
megfigyelést a problémakorrel — remélhetéen — tudomanyos szenvtelenséggel foglalkozé
kutatok, illetve a tarsadalom tagjai, akiket viszont a kérdés sokkal mélyebben, mondhatni
htsbavagoan érint. A H6 hipotézis®®® alapjan azt feltételezhetjiik, hogy az érzelmi érintettség
(pl. az adatszerzés/informacidszerzés/megfigyelés lehetéségével kapcsolatos aggodalom)
nagyobb haritast valthat ki, igy a téma jelent0sége ellenére az érintettek mégsem mutatnak
ennek megfeleld érdeklddést az ligyben (pl. nem keresnek ra online a témakorre.) A kdvetkezo

szakasz ennek a kiindulo feltételezésnek jar utana.

Eléfordulhat, hogy tényleg tarsadalmi szinten hérithatjuk a ,,megfigyelés tarsadalméaval”

kapcsolatos atfogo tarsadalmi valtozasokat, problémakat és hatasokat?

263 H6: Az érintettek az ,,élhetd élet” mentalis konstruktumanak kialakitasa érdekében aktiv pszichés haritasokkal,
megkiizdési mechanizmusokkal szlrik és sok esetben torzitjak a rajuk vonatkozo lehetséges
megfigyeléssel/adatgyiijtéssel/informacioszerzéssel kapcesolatos informaciokat.
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A ,,surveillance society” iranti tudomanyos érdeklddés

A fenti kérdés vizsgalatdhoz els6 korben érdemes attekinteni, hogy a téma iranti objektiv,
intellektualis megkdzelitésre torekvd tudomanyos kozdsség mennyire tartja a kérdéskort

jelentds problémanak, s igy érdekes vizsgalati teriiletnek.

A Scopus a ,, surveillance” és ,,society” kifejezésekre tortént egyiittes, a tdrsadalomtudoméanyi
publikécidkra fokuszald keresésekkor 2012 kdzleményt jelenitett meg, a kezdetektdl 2021-ig
tartd idésavban. A Magyarorszagra tortént szikités utan 6 kurrens (2015-2021 kozott)
megjelent publikacidét mutatott az adatbazis (Id. 16. dbra).
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—@— Nemzetkozi Magyar

16. dbra: A ,,surveillance” és ,,society” keresékifejezések egyiittes megjelenése®* a nemzetkozi

tudomanyos publikaciokban 1933-2021 kézétt, ,,social sciences” teriileti sziikitéssel (Forras: a szerzé
szerkesztése a Scopus alapjan)

A diagram alapjan a tudomanyos érdeklddés ,,surveillance” témakorben jelentdsnek

mutatkozik. Egy problémaéara vonatkozé kutatoi fokusz, vagy tudomanyos érdeklodés azonban

nem mindig esik egybe a széles tarsadalomban megjelend problémaérzékeléssel.

A klimavaltozassal kapcsolatos kutatdsok jo példdjat mutatjdk annak, amikor a tudomanyos
kozosség felismer egy Uj problémat — akar a teljes emberiségre is komoly hatast gyakorolhat —, de

ennek expondlasa érdektelenséggel, haritassal, vagy éppen nagymeértékii tagadassal szembesiil. A

264 A két keresett kifejezés a Scopus altal indexalt nemzetkdzi szakirodalomban elészor egyiitt 1961-ben jelent
meg Adams, J. A. — Stenson, H. H. — Humes, J. M. (1961): Monitoring of Complex Visual Displays— II. Effects
of Visual Load and Response Complexity on Human Vigilance. Human Factors: The Journal of Human Factors
and Ergonomics Society, 3. évf. 4. sz. 213-221. kdzleményében jelent meg.
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globalis éghajlatvéltozas tendencidival kapcsolatos kutatasoknak kozel egy évszazadra?®® (Kulcsar
2014) volt sziiksége, amig a tarsadalom tagjaiban atfogd tudasként jelentek meg olyan

kulcsfogalmai, mint a ,,globdlis felmelegedés” (Kulcsar 2014).2

A klimavaltozassal kapcsolatos informaciok és problémak kezelése sok szempontbol hasonlosagot

mutat a feliigyeleti tirsadalomban megfigyelhetd valtozasok kezelésével.

Mindkét esetben a problémék exponaldsa kellemetlen tudattartalmak (félelem, aggodalom, esetleg
szorongas) megjelenéséhez vezethetnek, amelyek aktivaljak a személyek elharité mechanizmusait:

megjelenik a hdaritas, tagadas, bagatellizalas, a forrds megkérddjelezése, a téma hiteltelenitésére

iranyulé szandék (akar még kormanyzati szinten is) (Kulcsar 2014).267

E hatdsok eredményeként a hdaritassal koriilvett probléma csak nehezen kapja meg a tarsadalom

tagjaitol azt a figyelmet, amelyet 6ssztarsadalmi fontossaga okan joggal megérdemelne.

A megfigyelés tarsadalmanak publikécids adataibol latszik, hogy a téma 2008 és 2015 kozott
kapta a legnagyobb figyelmet. Ebbdl 13 db az adatok szerint a téma irdnti érdeklddés
csucspontjat jelentd 2009-es évben latott napvilagot. A kutatasok dontd tobbsége (44 db) Nagy-
Britanniab6l szarmazik, de tobb kutatast publikaltak az Egyesiilt Allamokbol (22 db) és
Kanadabdl is (13 db). Magyar kutat6 tollabol 1 db publikacid jelent meg a Scopus adatbazisa

t,268

szerin amely cikk a ,felligyeld tarsadalmak”™ kortars fejleményeinek modern értékelési

kérdéseire 6sszpontosit.

A téma tehat egyértelmiien napjainkban is jelentos tudomdanyos figyelemnek orvend. Mas a

helyzet azonban, ha a tarsadalom tudatossagat vizsgaljuk a kérdésben.
Tarsadalmi tudatossag és a ,,surveillance society”

A tarsadalmi reakcidk elemzéséhez a Google Trends alkalmazast hasznaltam, amely — 2004-ig
visszamenden —a Google oldalain végzett keresések alapjan megmutatja az adott kulcssz6 iranti
érdeklédést. Olyan idésoros adatok letoltésére ad lehetdséget, amelyek vizualizaljdk a

kiilonbozo keresési kifejezések lekérdezésének gyakorisagat, ha az adott keresési kifejezés

265 A klimavaltozassal kapcsolatos elsé kutatasok a 19. szazadban jelentek meg, Fourirer és Agassiz munkaiban,
akik a jégkorszak eltinését okozd kornyezeti hatdsokat vizsgaltak (id. Kulcsar 2014).
266 Ez a probléma azzal is egyiitt jar, hogy a lakossag nagyrésze nem is érzékeli a klimavaltozasok jelentette
gondot, s ezért nem is aktivizalhato. A tudomény és a mindennapi élet kdzott széles és mély szakadék tatong”
(Kulcsar 2014, 3. old.).
267 Az allam ingerkiiszobe kultaranként, regionalisan jelentdsen eltérd, s mint Bardsley és Edwards-Jones (2007)
megjegyezték, a biirokraciara, korrupciora hajlamosabb allamok nem veszik komolyan az int6 jeleket” (Kulcsar
2014, 4. old.).
268 Raab, C. D. — Jones, R. — Szekely, 1. (2015): Surveillance and resilience in theory and practice. Media and
Communication, 3. évf. 2. sz. https://papers.ssrn.com/sol3/papers.cfm?abstract 1d=2645973
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forgalma meghalad egy bizonyos, a Google altal meghatarozott kiiszobértéket. A keresések
leszlikithetOk orszagra, vagy éppen régiokra, de a szolgaltatas globalis trendek elemzésére is

lehetdséget nyujt kiilonféle iddintervallumokban (pl. heti, havi).

A Google Trends 0-100 kozotti pontszammal jelzi az adott keresési kifejezés gyakorisagat,
ahol a skala 100-as értéke mutatja a legnagyobb keresési gyakorisagot, a tobbi esetben pedig
ehhez képest jeleniti meg a keresési forgalmat. Az eredmény megmutatja, hogy az adott
keresOfejezésre az Osszes kereséshez képest hanyszor kerestek ra a felhasznalék a Google

keresOrendszerében.

Ha a ,,Surveillance society” kifejezésre érkezett kereséseket nézziik, akkor lathat6, hogy a
tudoméanyos érdeklddéssel szemben a publikus keresések szama csékkeno tendenciat mutat (Id.

17. abra).

@® ‘'surveillance society”

sjeze + Osszehasonlitas
ési kifejezé

Vildgszerte ~ 2004-most ~ Minden kategdria ~ Internetes Keresd ~

Erdeklddés idd szerint

I4=
A

17. abra: A ,, surveillance society” keresékifejezésre minden kategoriaban tortént publikus keresések 2004—
2021 (Forras: Trends.google.com, Letéltési id6: 2022. januar 13.) Kiugro értékek: 2004. majus (81),
2006. majus (100), 2008. oktober (61)

(A ,,surveillance society” kifejezés globalis népszeriisége a Google Trends keresési el6zmények
alapjan, 2004 és 2020 kézott, az un. keresési mennyisegi index maximalis értékének szazalékaban.)
Az adatok alapjan a tarsadalmi érdeklddés a téma tudomanyos felfutasa utan par évvel kezdett
figyelmet kapni, azonban a 2009-es €v utan ez a tendencia jelentdsen megvaltozott, a tarsadalmi

érdeklddés csokkent (ellentétben a tudoméanyos érdeklédéssel, amely tovabbra is erds maradt).

Ha feltétezziik, hogy a megfigyelés tarsadalméval kapcsolatos hatdsok nem csokkennek — és
ahogy azt a tudoményos érdeklédés fennmaradédsa is mutatja — a kapcsolodo tarsadalmi

problémak is fennallnak, akkor a cs6kkend tarsadalmi érdeklddés a téma irant beszédes.
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A jelenség véleményem szerint rendkiviil hasonlit a klimavaltozéassal kapcsolatos tarsadalmi
reakciokra, haritasokra. A megfigyelés penetraciojanak novekedése az életiinkben aggasztd
gondolat. Bar bizonyos események 0jbol és ujbol megerdsitik a jelenség 1étét és fokozzak a
tarsadalmi figyelmet, de a téma jellege miatt a legtobb ember nem szivesen gondol ra. A
keresések csokkenése nem a probléma megsziinését, hanem — véleményem szerint — éppen

novekedesét és az erre adott tarsadalmi haritas egyiittes megjelenését mutatja.

A fenti hipotézis ,jigazolasara” alljon itt a ,,Global warming” kulcsszora adott keresések
mintazata (Id. 18. abra), amely lefutasdban kisértetiesen hasonlit a ,,Surveillance society”-
keresés mintazatara (Id. el6z6, 17. abra): novekvd probléma ES a keresésekben mutatkozo

csokkend tarsadalmi érdeklédés. >’

® :glgpglxﬁarm‘mg + Osszehasonlitas

Magyarorszag ~ Z004-most ~ Minden kategdria ~ Internetes Keresd

Erdeklédés id6 szerint

|4=

<y =

18. dbra: A ,,global warming” keresdkifejezésre minden kategoriaban tortént publikus keresések 2004—
2021 (Forras: Trends.google.com, Letoltési id6: 2022. januar 13.)

A kutatds szempontjabol fontos részosszefoglalas
A megfigyelés tarsadalméaval kapcsolatos tarsadalmi keresések — a tudomanyos
érdeklddéssel ellentétben — csokkend tendenciat mutatnak.

A jelenség oka sokf¢le lehet, s bar nem bizonyitott, de nem hanyagolhat6 el az a lehetdség

sem, hogy a téma jellege daltal kivaltott szorongas, negativ érzelmek lehetséges haritasokat

269 Természetesen a fenti allitds semmit sem bizonyit. Lehet, hogy a tarsadalmi érdeklddés nem csokkent, hanem
azért 1athato kevesebb keresés, mert a fogalom ismertté valt, igy a tovabbi tdjékozodas okafogyott lett. A keresések
csokkenésének hatterében ezer mas ok is allhat, amelyek koziil csak egy — €s nem is bizonyitott — a haritas
lehetdsége. Ezért a fenti ,,indoklas” inkabb csak gondolatkisérlet, mint tudomanyos érvelés.
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indukaltak, s emiatt csokkent a keresések szama. (,, Ami ellen nem tudok mit tenni, azt nem

akarom tudni.”)

A jelenség a H6 hipotézisnek megfelelo irany mutat, ahol is az értelmileg megterheld
tudattartalmakat a személyek az “élhetébb élet” konstruktuménak fenntartdsa érdekében

cenzurazzak, példaul a kérdéskorben kereséseiket visszafogjak.

A fenti allitas egyik kulcseleme az, hogy el6fordulhat, hogy a tarsadalom tagjai ugyan felismerik
a problémat, de szubjektiv kontrollérzetiik a kérdésben alacsony: 0gy érzik, hogy nem all
hatalmukban a helyzet megvaltoztatasa, személyes kompetenciajukat tal kevésnek érzik a
megfigyelés elkeriilésére, személyes adataik védelmére pedig nem latnak elég biztositékot, igy

inkabb haritjak a kérdéssel valo szembesiilést.

Ha szubjektiv kontrollpercepcid befolyasolja a probléméaval valé megbirk6zas szandékat, akkor
ez a hatas mas események soran is felszinre kell hogy keriiljon. A kovetkezd szakaszban néhany
kiemelkedd esemény (botrany) kapcsan néhany olyan adatvédelemhez, informaciobiztonsag-
tudatossaghoz tartozd civil attitidoket és héaritdsokat érintlink, amelyek latszolagos
logikatlansaga valojaban az ,, élheto élet” érdekében tett erdfeszitések; bonyolult problémdkra
(a rajuk vonatkoz6 adatgyiijtéss/informacidszerzés/megfigyelés igencsak  valoszinii
lehetdségére) adott hétkoznapi megoldasmodok. Egy olyan helyzet ,,megoldéasai”, ahol az adott

személy tehetetlennek vagy kevésbé hatékonynak érzi magat.

4.6.2. A személyes adatok védelmével kapcsolatos civil attitiidok és haritasok

A 2013 majusaban kipattant Snowden-ligyrdl az esetet kdvetden szamos kozvéleménykutatas
késziilt. A megkérdezett amerikaiak koziil 2013 novemberében tizbdl hat ugy vélekedett, hogy
Snowden a leleplezéssel sulyosan veszélyeztette az amerikai nemzetbiztonsagot.
Szignifikdnsan tobben (46%) gondoltak azt, hogy az NSA tal messzire ment, és csak 37% azt,
hogy az adatgylijtés jogos volt. A résztvevok dontd tobbsége tisztaban volt vele, hogy az NSA
megsértette szamos amerikai polgar maganszférahoz vald jogat (68%), csak 54% vélekedett
ugy, hogy az 6 jogai is seériilhettek, kevesebb mint a valaszadok fele gondolta ugy, hogy az
adatgytjjtésnek kiilfoldi allamok (49%), illetve kiilfoldi allampolgarok (48%) voltak a

célpontjai.

Jellemzden azok koziil tartottak jogtalannak az NSA tevékenységet, akik szerint 6ket vagy mas
amerikai allampolgarokat is megfigyelhett¢k. Mig az amerikai kutatds arra vilagitott ra, hogy

az amerikai kozvélményben tébbségben vannak azok, akik szerint a nemzetbiztonsagi
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szempontok fontosabbak a maganszféraba valo, esetenként jogtalan behatolasnal, egy-két
évvel késdbbi nemzetkdzi felmérés eredményei, amelyet az Y generacid (millenials) tagjai
kozott végeztek, azt mutattdk, hogy a Snowden tettérdl alkotott véleményiiket erdsen

befolyasolja, hogy Eurdpaban vagy valamely angolszasz orszdgban élnek.?”

A fiatalabb korosztaly tagjai Europaban sokkal pozitivabban gondolkodtak a leleplezésrol: a
pozitiv megitélés 78—86% kozott szorodott. Az angolszasz orszagokban ugyanezek az aranyok
56-73% kozott voltak. A legkevésbé pozitiv véleményt az amerikai fiatalok kozott mérték, de
az latszik, hogy a megitélése a fiatalok kozott szignifikdnsabban jobb, mint az amerikai
kozvéleményben altalaban. Fiiggetleniil attdl, hogy mit gondoltak Snowden szerepérdl, a
fiatalok minden orszagban azt mondtak, hogy az akcioi a maganszféra erésebb védelméhez
fognak vezetni, és csak kevesen gondoltak azt, hogy negativ hatast fognak gyakorolni a
nemzetbiztonsdgra vagy kormdnyuknak a megfigyelési gyakorlatokkal kapcsolatos

nyitottsagara.

Nagy volt a bizonytalansag azzal kapcsolatban, hogy milyen hatdsa lesz a leleplezésnek a
terrorizmus megeldzésére iranyul6 globalis erdfeszitésekre (40 és 57% kozott volt azok aranya,
akik nem tudtak megitélni a kérdést), de a valaszadok kozott tobben voltak, akik szerint inkabb

eldmozditja azokat, minthogy gatolna.
Az a felmérésekben is jol latszik, hogy

e amigakormanyok, illetve a titkosszolgalatok az adatgyiijtést a nemzetbiztonsagi, illetve

a terrorfenyegetettségi kockazatokkal indokoljak,

e az allampolgarok egy része (Amerikdban a nagyobb része) erre hivatkozva hajlamos
felmentést adni a jogtalan adatgylijtéssel, illetve a magéanszféra megsértésével

kapcsolatban.
A kutatas szempontjabol fontos részosszefoglalas

A Snowden-iigy kapcsan tobbféle haritast is megfigyelheto:

270 A kutatas 5 eurdpai orszagra (Franciaorszag, Hollandia, Németorszag, Olaszorszag, Spanyolorszag) és 5
angolszasz orszagra (Ausztralia, Kanada) Nagy-Britannia, USA, Uj-Z¢éland) terjedt ki. Lasd:
www.aclu.org/snowden-poll-results
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e harmadikszemély-hatas:*"' sokan 1gy vélekednek, hogy 6ket nem érinti a

probléma, az 6 jogai nem sériiltek/sériilnek;

e racionalizacio: nemzetbiztonsagi okok miatt ,,indokolt” az adatgyiijtés

(nemzetbiztonsagi szervek);

e racionalizacio: ,,A haza/az én érdekemben torténik az adatgyijtés, még ha

esetleg szamomra nem is elonyds” (allampolgarok).
Magancégek és az adatvezérelt lizleti modell

De mi a helyzet akkor, ha az adatgytijtést magancégek végzik, akik sem az adatok gytijtésérol,
sem pedig azok felhasznalasdr6l nem kommunikdlnak transzparensen? Az évek soran
bebizonyososodott, hogy az Un. technoldgiai oriascégek (pl. Amazon, Facebook €s a Google)
ingyenes miikodésiik fejében rengeteg (sokszor Onként megosztott) adatot gylijtenek a
felhasznaloikrol, gyakran olyan adatokat is, amelyekrdl azok nem is tudnak, és ezeket a
felhasznalok beleegyezése nélkiil megosztjak harmadik vallalkozasokkal. Ma mar evidencianak
szamit, hogy ezek a nagy cégek az un. adatvezérelt iizleti modell (més néven rejtett bevétel
izleti modell) szerint miikddnek. A rejtett bevétel modell jellegzetessége, hogy a cég bevétele
nem kozvetleniil a fogyasztotdl (vagyis a felhaszndlotol) érkezik, hanem valaki mastol: a
hirdet6tdl. A modell korlatja, hogy a hirdetének ezt csak akkor éri meg fizetni, ha biztos lehet

benne, hogy a hirdetései nagy valoszintiséggel célba érnek.
A megfigyelés ,,Megfigyelt”-i percepcidja: adatvédelem és informaciobiztonsag-tudatossag

Mig a nemzetbiztonsagi adatgytijtések esetében leginkabb a ,, megfigyelés ” kifejezés jut sokunk
eszébe, a kérdéskorrel kapcsolatos tarsadalmi tudatossag mas eseteit vizsgalva azonban mar
nem ennyire egyértelmii a helyzet. A kdvetkezd szakaszokban a disszertacidban hasznalt
harmas megfogalmazas (adatgyiijtés/informacidszerzés/megfigyelés) elsé két elemére az
adatszerzésre, informdciogyiijtésre, vagy a ,,megfigyelt” szempontjabol megfogalmazva az

adatvédelemre, informaciobiztonsag-tudatossag kérdéskorére fokuszalunk.

Az ingyenesség illuzidja

271" A harmadikszemély-hatds egy olyan kognitiv, énvédd torzitas, amely szerint a negativ események masokat
jobban érintenek, rajuk nagyobb veszélyt jelentenek, mint az adott személyre.
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,.Ha nem fizetsz valamiért, nem az tigyfél, hanem a termék vagy” (Andrew Lewis).

Bar a fenti taldld megfogalmazas széles korben ismert, a felhasznalok szamtalan esetben
mondanak le az adataikrol, ha azt gondoljak, hogy egy szolgaltatast ingyen (vagy nagyobb

kedvezménnyel) vehetnek igénybe.

Egy erre vonatkozo felmérésben Beresford et al. (€. n., id. Specht 2020, 68. old.) azt vizsgaltak,
hogyan befolyasolja a résztvevok dontését, ha egy terméket (egy DVD-t) olcsobban
vasarolhatnak meg, de cserébe tobb személyes adatot kérnek toliik. Az eredmények azt
mutattak, hogy a vasarlok az alig érzékelhetden olcsobb terméket valasztjak inkdbb, és atadjak
az ¢érzékenyebb adatokat. Virdgzik a kiilonféle kedvezménykartyak, hiiségprogramok piaca.
Ezek a kartyak csekély kedvezményt vagy kuponokat ajanlva ugyanugy alkalmasak a
felhasznalok profilozasara, mint az online nyert adatok (Smith—Sparks 2003), és a vasarlok
ugyanugy nincsenek tudatdban, hogy adataikat harmadik félnek is eladhatjak, mint a vilaghalon

gyljtott adatok esetében (Zurawski 2011).

Az egészségligyl alkalmazisok szdma szintén gyarapodd tendencidt mutat (fitness-
alkalmazasok, jogging-programok, vérnyomasméré késziilékek adatainak tarolasara alkalmas
appok, mentalis egészséget tdmogatd alkalmazasok stb.). Mivel ezeket az alkalmazasokat
kifejezetten érzékeny adatok befogadasara és feldolgozasara fejlesztették ki, kiilondsen fontos,
hogy a felhasznalok rendelkezhessenek az adataik felhasznaldsaval kapcsolatban. A kutatasok
szerint az egészségligyi adatok felhasznalasaval kapcsolatos aggodalmak kiilonosen erdsek, az
alkalmazasok fejleszt6i viszont az asztali gépeken futdé weboldalak iizemeltetdihez hasonldan
nem tal transzparens médon kommunikalnak a felhasznalokkal.?”> A felhasznalok azonban
sokszor még ilyen rendkiviil privat informaciok®”® megaddsakor sem ellendrzik minden esetben,
hogy az applikaciot kinalo cég milyen formaban fér hozza érzékeny személyes adataikhoz, s

ezeket milyen célbdl és milyen modon hasznalja fel.

A mobiltelefonokon futdé ingyenesnek latszé alkalmazasokra is igaz, hogy a felhasznalo
hozzajarulasat kell kérnie a személyes adatok gyljtéséhez, és ezekben az esetekben — mivel

csak az érintett adatok listaja jelenik meg — kiilondsen kérdéses, hogy mi torténik az adatokkal.

272 Forras: https://advocacy.consumerreports.org/wp-content/uploads/2020/12/CR_mentalhealth full-
report VFE.pdf
273 P1. szexualis vagy reprodukcids funkcidkhoz kapcsolédo informéciok, egészségiigyi adatok.
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A felhasznal6 az erre vonatkoz6 informacidkat a mobilalkalmazasok esetében a Felhasznalasi
feltételek kozott talalhatja meg. Ennek tudomadsulvétele szintén feltétele az alkalmazas
hasznalatanak (sok esetben mar a letoltésének is). 4 felmérések azt mutatjak, hogy mindéssze a
felhasznalok 10%-a néz bele a dokumentumba, tizbdl kilenc anélkiil kattint az elfogaddsra, hogy
egyaltalan megnyitnd a f4jit>’* Ez nem meglepd, annak a kisérletnek a fényében, amit a norvég

Finn Liitzow-Holm Myrstad és munkatarsai végeztek.>”>

A kisérlet keretében letoltotték az Osszes olyan Felhasznalasi feltételt (Terms and Conditions),
amely a kutatok szerint egy 4atlagos felhasznaldé mobiltelefonjan talalhatd, és él6ben kozvetitették,
ahogy egymas utan hangosan felolvassdk a mintegy 900 oldalra rigd dokumentaciot. A kozvetités

nagyjabol 34 oraig tartott.

Cookie-kal kapcsolatos felhasznaléi attitiidok

A GDPR bevezetése ota az un. cookie-k (slitik) mibenlétével valamennyi internetez6 kénytelen
volt megismerkedni. A siitit 1994-ben fejlesztette ki Lou Montulli, a Netscape Communications

egyik alkalmazottja.

A siitik elsddleges célja az volt, hogy lehetévé tegyék a digitalis bevasarlokosarak hasznalatat a
webaruhazakban. Eredetileg ugyanis csak arra szolgalt, hogy a vasarloi kosar tartalma akkor is

megmaradjon, ha a vasarl6 tovabb nézelédik az adott webaruhazban, 2’6

Az Un. bongész6 vagy a http-cookie-k olyan széveges fajlok, amelyeket leggyakrabban arra
hasznalnak, hogy azonositsak egy adott weboldal regisztralt felhasznaloit, nyilvan tartsdk a
,,bevasarlokosar” tartalmat, vagy nyomon kovessék a latogatokat (pl. hova kattint, mennyi id6t tolt
az oldalon). A siitik egy része automatikusan térlddik a bongész6 program bezéarasakor, nagyobbik

résziik azonban egy ideig a felhasznalo gépén marad.

A weboldalak bevezették, de nem reklamoztak a szamitogépen elhelyezett siitiket, igyhogy amikor
1996-ban a Financial Times cikket kozolt a cookie-krol, nagy felhaborodas fogadta a hirt, hogy a
stitik elfogadasa anélkiil valt alapértelmezett beallitassa, hogy a felhasznalok egyaltalan barmit is

tudnanak ezeknek a fajloknak a létezésérol.

274 A 18-24 éves korosztayban még ennél is magasabb az arany (97%). Forras:
www?2.deloitte.com/content/dam/Deloitte/us/Documents/technology-media-telecommunications/us-tmt-2017-
global-mobile-consumer-survey-executive-summary.pdf

275 A kdzvetités mar nem elérhetd. Forras:

www.ted.com/talks/finn_lutzow_holm_myrstad _how_tech_companies_deceive_you_into_giving_up_your data
_and_privacy#t-1192

276 Forras: https://matebalazs.hu/suti.html
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Az amerikai Szovetségi Kereskedelmi Bizottsag (Federal Trade Commission) két alkalommal
is napirendre tlizte a cookie-k kérdését. Specialis munkacsoport alakult, hogy kidolgozza a siitik
hasznalatara vonatkozé szabdlyozast. A munkacsoport mar 1996-ban felismerte, hogy az tn.
harmadik féltdl szarmaz6 siitik (amelyeket nem a meglatogatott oldal, hanem az oldalba
agyazott linkeken keresztiil mas kiils6 cégek helyeznek el a felhasznald gépén) alkalmasak a
maganszférdhoz fiz6d6 jogok megsértésére, ezért az 1997-ben elfogadott szabalyozds nem

engedte meg ezek alkalmazasat, legalabbis nem alapbeallitasként.

A két legelterjedtebb bongészéprogram, a Netscape ¢és az Internet Explorer azonban nem
implementalta megfeleléen az eldirast (nem szlrték ki a harmadik féltél kezdeményezett
siitiket), majd 2000-ben elérték, hogy a kitétel kikeriiljon a szabalyozasbél. Igy a harmadik
féltol szarmazo siitik hasznalata altalanossa valt, ami lehetové tette a felhasznalok kovetését a

kiilonb6z6 weboldalak k6zott €s természetesen a célzott hirdetések elhelyezését is.

Bar mindkét emlitett bongészOprogramban volt lehetdség arra, hogy a felhasznald az Gsszes
cookie-t engedélyezze vagy letiltsa, listdzhassa €s szelektiven tordlhesse a siitiket, illetve
eltavolithassa az Osszeset,?”” a felhasznalok tobbsége, ugy tiinik, vagy nem aggodott

278 soran azt talaltak,

kiilonosebben, vagy nem mélyedt el a beallitdsokban. Egy 2009-es kutatas
hogy a vizsgalt 13 500 felhaszndlo 85%-a egyaltalan nem korlatozta a cookie-kat, 10%-uk
tiltotta le a harmadik féltdl érkezo siitiket, és mindossze 3,7%-uk az dsszeset. Ugyanebben az
évben néhany kutato elinditotta a Do Not Track (Ne kovess) kezdeményezést. A Do Not Track
(DNT), azaz ,,ne kovess” funkcido egy bongészdoldali bedllitasi lehetdség, amellyel a
bongészéprogram minden lekéréskor jelzi a szolgaltatd felé, hogy az adott felhasznald6 nem
egyezik bele abba, hogy az online viselkedésérdl informéciokat gylijtsenek, vagyis nem
kiildhetnek felé cookie-kat €s nem jelenithetnek meg személyre szabott hirdetéseket. Az opciot
szabvanyositottak, és el0szor a Safari bongészobe keriilt be, késdbb mas bongészéprogramokba
is beépitették, de a hasznalata nem valt altalanossa. Az aktiv DNT beallitast, nem kis részben a
reklamipari szereplok nyomasanak engedve, a weboldalak jo része torvényi szabalyozas hijan
egyszerlien figyelmen kiviil hagyta. Pedig ekkorra a felmérések mar azt mutattdk, hogy a
felhasznaloknak csak kevesebb mint a fele, nagyjabol 35-40%-a fogadta el a siitiket korlatozas

nélkiil 2"

277 Forras: www.cookiecentral.com/faq
278 www.smorgasbork.com/2009/04/29/a-study-of-internet-users-cookie-and-javascript-settings
279 Forras: www.prnewswire.com/news-releases/as-industry-confronts-do-not-track-startup-announces-mobile-
behavioral-ad-targeting-without-cookies-172251771.html
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A felhasznalok 2005 o6ta valaszthatjak a biztonsagos bongészést (incognito mode), ez szintén a
Safari bongészokben jelent meg elészor. Egy 2017-es online felmérés szerint a megkérdezett
amerikai felhasznalok kb. 46-47%-a hasznalta mar az inkognité modot legalabb egyszer, és 26-
29%-uk hasznalja heti gyakorisdggal.’®® Az internetet elaraszto reklamokkal szemben tovabbi
védekezési modot jelent a hirdetésblokkold kiegészitok, illetve programok hasznalata. A
hasznalatuk iranti érdeklédés évrol évre novekszik, vilagviszonylatban 202 1-ben a felhasznalok

t281 A VPN szintén modot ad a siitimentes

42,7%-a veszi igénybe ezeket a programoka
bongészésre. A VPN-felhasznalok szdmdnak dinamikus novekedése mogott szamos mas
tényezd is szerepet jatszik, de a felhasznalok tobb mint fele azzal indokolja a VPN hasznalatat,

hogy ezzel védi az adatait.?®?

Arra, hogy atfogd torvényi szabalyozas sziilessen a siitikkel kapcsolatban, egészen 2018-ig
kellett varni. Abban az évben Iépett ¢letbe a GDPR, amely el6irta, hogy a weboldalak
iizemeltetdinek kotelezo tajékoztatast nyujtaniuk arrdl, milyen siitiket alkalmaznak és milyen
céllal, valamint minden esetben biztositaniuk kell a lehetdséget arra, hogy a felhasznalok maguk
donthessék el, elfogadjak-e a kiillonbozo siitiket.

Bar a szabalyozas csak néhany éve 1épett életbe, tobb tanulmany is elemezte a megvalositast €s

a felhasznaloi reakcidkat.

Egy 2019-es tanulmany (Utz et al. 2019), amelyet kb. 80 ezer német felhasznal6 bevondsaval
lehetoségek szamat, a feliileten elhelyezett ,,0szt6kéld” elemeket (elére kijeldlt opcid, aktiv
»elfogadas” gomb), illetve a siitikre vonatkozé felhasznaldsi feltételek leirasat. A kutatds azt
allapitotta meg, hogy a beleegyezést keéro feliilet kialakitasa donto modon kihat a felhasznalok
valasztasaira; nagy a zavarodottsdg azzal kapcsolatban, hogy miikodnek a siitik; és altalanos
bizalmatlansag Ovezi magat a megnevezést is. A tanulmany végsdé konkluzidja az, hogy
amennyiben valoban a GDPR eldirasai szerint kérnék ki a felhasznalok beleegyezését, ugy csak
a felhasznalok elenyész6 hanyada egyezne bele az elfogadasukba.

A vizsgalt oldalak nagy részén a siitikrdl szol6 dontés nem befolyasolta az oldal megtekintését

(93%), de 86%-uk a siitik elfogadasan til egyaltalan nem kinalt mas lehetdséget. Nagyon

280 Az igazsaghoz hozzatartozik, hogy a felhasznalok nagy része nincs pontosan tisztaban azzal, hogy ez a
bongészési mod védi ugyan a maganszférat, de nem teszi anonimma a felhasznaldt a vilaghalon.
281 Forras: https://hootsuite.widen.net/s/zcdrtxwezn/digital2021_globalreport_en
282 Forras: https://dataprot.net/statistics/vpn-statistics /
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gyakori (57%) az Gn. dark pattern (so6tét megoldas), az ,.elfogadas” gomb ¢élénk szinnel valo
kiemelése, szemben a mas dontési lehetdséget kinald opcidkkal, amiket alig lathatdé modon
jelenitettek meg. A kutatasban részt vevok tobbsége szeretne maga donteni, nagy résziik az
elutasitas mellett, de az implementalds nem tartja tiszteletben az igényeiket azzal, hogy ezt a

lehetdséget igyekszik elrejteni az oldal latogatoi eldl.

Egy évvel késobb egy jabb tanulmany (Nouwens et. al 2020), amely 10 ezer weboldal cookie-
kezeléssel kapcsolatos gyakorlatat tekintette at, még mindig azt taldlta, hogy kevés oldal kérte
a torvénynek megfelelden a felhasznalok beleegyezését. A megvizsgalt weboldalaknak csak
11,8%-a felelt meg annak a harom feltételnek, amit a torvény eldirt, azaz: a beleegyezés
kérésekor nincsenek eldre kipipalt opciok; az dsszes siiti elutasitdsa ugyanolyan egyszerii, mint
az Osszes elfogadésa; valamint a beleegyezés egyértelmiien kifejezett. A 8 leggyakrabban
alkalmazott megoldas vizsgalata alapjan megallapitottak, hogy egyes diz4jnok komolyan
befolyasoljak a felhasznaloi beleegyezést (ez egybecseng az el6z6 kutatas eredményeivel). Ha
a weboldal lehagyja az Gsszes siiti elutasitasa opciot a felugro ablak vagy szalag elsd oldalarol
¢és csak a masodik oldalon ajanlja fel, az onmagaban 22-23%-kal emeli meg a beleegyezés
aranyat. Ha viszont a differencidlt valasztasi lehetdségeket a felhasznald egyetlen oldalon
tekintheti at, az 8-20%-kal csokkenti a beleegyezés valdszinliségét. A felhaszndlok dontd
tobbsége az elsé oldalon dontott (93,1%), elényben részesitve az Gsszesitett elfogadas vagy

elutasitas lehetdségeit (89,3%), 55,2% fogadta el, 34,1% utasitotta el az §sszes siitit.

Egy kérddéivben arra kérték a résztvevoket, hogy fogalmazzak meg, milyen stratégia szerint
dontenek a siitikrél. Az Osszes siiti elfogadasa mellett a vizsgalatban szereplok tobbsége azzal
érvelt, hogy nem érdeklik a maganszférara vonatkozo aggodalmak, és csak gyorsan el akarja
tiintetni a felbukkano oldalt. Azok, akik tobbnyire elutasitjdk a siitiket, vagy altalaban
elutasitdak az adatgyiijtéssel szemben, vagy csak annak az oldalnak adnak beleegyezést,
amiben megbiznak. Vannak koztiik olyanok, akik nem érzik sziikségét a személyre szabott
tartalmaknak. Abban a csoportban, ami altalaban elfogadja a siitiket, a vélemények jobban
szorodtak. A vélaszok tobbsége pragmatikus indoklast tartalmazott: minél gyorsabban
hozzatérni az oldal tartalmahoz; ugysincs értelme barmit bejelolni, illetve minél jobban
miikédjon az oldal. Nyolc vélaszadd a bizalomra alapozza a dontését, akkor is, ha az egy
kereskedd oldalan torténik, ahol érzékeny adatokat (banki informécidkat) kérhetnek a
felhasznaloktol. Egy felhaszndld6 mondta azt, hogy mas modszereket hasznal az adatai
védelmére (elkiilonitett eszkozok, bongészok, felhaszndloi fidkok, duckduckgo), igy nem

nagyon torddik azzal, milyen valaszt ad a felbukkano ablakban.
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A felmérés igazan érdekes részét az az Gsszehasonlitds adja, amelyben a valaszaddknak a
felmérésben adott preferenciait vetették dssze a weboldalakon adott beleegyezéseikkel, illetve
elutasitasaikkal. Azt talaltak ugyanis, hogy azok viselkedtek a legkovetkezetesebben, akiknek az

a stratégiaja, hogy az osszes siitit elfogadjak vagy elutasitjak.

A tobbiek dontései szignifikansan eltértek attol, amit egyébként sajat stratégiaként

megfogalmaztak.*>

Amikor erre rakérdeztek a kutatok, a legjellemzdbb valasz az volt, hogy jobban akartak védeni
az adataikat; féltek, hogy ha elutasitjak a siitiket, nem ugy miikodik az oldal, ahogy kellene;

illetve nem tudtak felidézni a sajat maguk altal felvazolt stratégiat.

A leggyakrabban megfogalmazott indok pedig a pop-up ablak kialakitisa volt: a
megkérdezettek arra panaszkodtak, hogy a felbukkand ablak akaddlyozza ket f6 céljuk
elérésében (hogy megnézhessék az oldalt), frusztraciot és beleegyezési faradtsagot (consent
fatigue) valt ki, és uigy érzik, hogy a design beleegyezésre kényszeriti 6ket annak ellenére, hogy

a masodik oldalon elérhetd a lehetdség az elutasitasra.

A kutatok felhivjak a figyelmet arra, hogy kutatasuk viszonylag kis mintan tortént, és nem volt
reprezentativ, mert foleg fiatal, fels6foku végzettségli, az atlagnal jobb szamitastechnikai
készségekkel rendelkezé amerikaiakat kérdeztek meg. Ugyanakkor ugy fogalmaztak, hogy a
kutatasi eredményeik a ,legjobb forgatokonyvet” reprezentdljak, mert az alanyaik jobban
tudatdban vannak a privat szféra védelmének, és jobban megértik a beleegyezésiiket kérd

feliiletet, mint az atlagos internetfelhasznalok.

A kutatas szempontjabol fontos részosszefoglalas

283 Talan a fenti hatds: a megfogalmazott adatvédelmi stratégia és a tényleges viselkedés kozti kiilonbség lehet az
oka annak is, hogy Palicz, T. és munkatarsai (Palicz et al. 2022) 1104 {6 részvételével lefolytatott kérddives
vizsgalataban igen magasnak bizonyult a cookie-kal kapcsolatos tudatossag: a férfi felhasznalok 72,5%-a, a néi
felhasznalok 67,2%-a nyilatkozott ugy, hogy el szoktdk olvasni a weboldalak adatvédelmi szabalyzatait. Ez
azonban lehet, hogy csak a kognitiv szandékot mutatja a kérddives vizsgalat verbdlis jellege miatt, nem pedig a
ténylegesen megvalosulo viselkedést. (Természetesen a minta kivdlo informdciobiztonsag-tudatossaga is stabil és
valid magyarazat, de azért a szandék deklaralasat sem lehet teljesen mellézni, mint lehetséges okot.)
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A felhaszndlok cookie-hasznalattal kapcsolatos attitiidje és viselkedése sok esetben nincs
szinkronban: sokszor pragmatikus és/vagy érzelmi szempontok alapjan eltérnek sajat

deklaralt adatvédelmi stratégidjuktol.

Haritasként sokféle indoklés, racionalizalas jelenik meg (pl. ,,ugysem tehetek semmit”

illetve, ,, mert kiilonben nem miikodik™) indoklasként.
Civil reakciok a Facebook botranyaira

Mig a kormanyzati megfigyelés ellen az allampolgarok nem sok mindent tehetnek, egy
magancég szolgaltatasaval kapcsolatban vannak dontési lehetdségeik. Az egyik legjelentdsebb

céggel, a Facebookkal?**

kapcsolatos aggalyokrol mar esett sz6. Lassuk, hogyan reagalnak a
felhasznalok a felszinre keriilt problémakra.

Logikus lenne a kévetkeztetés, hogy ennyi botrany és a megkérdojelezheto vallalati hozzadllas
és ketes adatfelhaszndlas bizonyitékainak napvilagra keriilése utdan a felhasznadlok tomegesen

fordulnak el a Facebooktol.

2018. marcius 22-¢én indult Gtjara a #DeleteFacebook mozgalom, amelyet Brian Acton, a
WhatsApp egyik alapitdja inditott el egy Twitter-bejegyzéssel. A hashtag rovid idén beliil
végigfutott a kiilonboz6 platformokon, az Instagramon, a Facebookon €s a Twitteren dsszesen
90 ezer alkalommal osztottak meg. Olyan hirességek torolték a fiokjukat, mint Jim Carrey, Cher
vagy Elon Musk.?

A botrany kipattanasa utan megjelent kozvéleménykutatasok vegyes képet mutatnak.

Egy marcius végi kanadai kutatas azt allapitotta meg, hogy a megkérdezett kanadaiak
haromnegyede tervezi, hogy valtoztat azon, hogyan hasznalja a Facebookot: kevesebbszer 1ép
be, kevesebb tartalmat oszt meg, vagy atallitja az adatvédelmi opcidkat, de csak elenyészo

hanyaduk (4%) fejében fordult meg a gondolat, hogy torli a fiokjat.*%

Egy aprilis elején publikalt felmérés szerint az Egyesiilt Allamokban a valaszadok 80%-a nem
lep6dott meg azon, hogy a Facebook kiszolgaltatta az adataikat nagyvallalatoknak, bar 46%
vélaszolta azt, hogy komolyan aggddik emiatt, 40% pedig valamennyire aggasztonak talalta a

tényt. Osszességében a kutatds azt mutatta, hogy a valaszadok kozel kétharmada (63%) szerint

284 Tlletve jelenleg az anyacég névvaltoztatdsa miatt 2021 oktoberétél Meta Platforms Inc., réviden: Meta. A

Facebook kifejezés hasznalata a szdovegben a névvaltoztatds eldtti allapotot tiikrdzi, s igy az adott rész
értelmezésének megfeleden egyfeldl jelolheti az anyacéget, illetve magat a kozosségi oldalt is.
285 Forras: https://moveme.berkeley.edu/project/deletefacebook/
286 Forras: https://angusreid.org/facebook-cambridge-analytica-tech/
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az adataik nincsenek biztonsagban a Facebooknal. A véalaszadok tobbsége vélekedett ugy, hogy
a vallalat nem képes megvédeni a személyes adatokat (62%), kiszlirni a hamis fidkokat (70%)
¢s megeldzni az alhireket (69%), és 61% tugy vélte, hogy ehhez éallami beavatkozéasra van
sziikség. A megkérdezettek dontd tobbsége a csaladdal és a baratokkal vald kapcsolattartasra
hasznalja a Facebookot, csak kevesen nyilatkoztak ugy, hogy a hireket kovetik az oldalon. 27%
modositotta az adatvédelmi bedllitdsokat, 36% hasznalja kevesebbet az alkalmazast és 27% oszt

meg kevesebb tartalmat.?’

Egy néhany honappal késébb, 2018 nyaran, reprezentativ mintan végzett amerikai kutatas
szerint a kutatasban részt vevok 74%-a vizsgalta feliil a Facebookkal kapcsolatos allaspontjat a
mozgalom hatasara. 54% modositotta az adatvédelmi bedllitasait, 42%-uk néhany hétre
felfiiggesztette a tevékenységeét a platformon, 26% pedig torolte az alkalmazast a
mobiltelefonjarol. 4 fiatalok valasztottak a radikalisabb megolddast (a 18—29 éves korosztalyban
44% dontott a torlés mellett, a 65 év feletti korosztdalyban mindéssze 12%).

Azok koziil, akik letoltotték az adatcsomagot, amely a Facebook altal roluk gytijtott személyes
adatokat tartalmazta (a minta 9%-a), 47% dontott ugy, hogy torli az alkalmazast a telefonjarol,

79% pedig atallitotta az az adatvédelmi opcidkat.?s®

Nagyon nehéz megitélni, hogy ténylegesen hanyan léptek ki a kiilonbozo platformokrol, vagy
modositottak a beallitasaikat az adatvédelmi oldalon, de a Google keresési és taldlati adatai arra

utalnak, hogy valoszintileg sokan mérlegelték, hogy megteszik.

A google.com a how to change privacy settings on facebook keresdszavakra a mai napon®®
tobb mint 2 millio talalatot jelenit meg. A Google Trends oldalan felrajzolhat6 a privacy setting
kifejezéssel inditott keresések alakulasa. Ha megnézziik az Amerikdban inditott keresések
grafikonjat 2018 elejétdl az év végéig, latszik, hogy az év eleji, viszonylag mérsékelt érdeklddés
hogyan ugrott meg marcius végétol, és kisebb-nagyobb kiugrasokkal tarkitva onnantdl végig
kifejezetten magas maradt. A user profil szokapcsolattal kombinalt keresések ndvekedése
550%-o0s volt, a how to change privacy settings on instagram kombinalt keresés pedig 1400%-
kal nétt.?*® Ha felrajzoljuk a how to view private Facebook profiles keresésre vonatkozo

adatokat ugyanebben az iddszakban, akkor nyilvanvalo, hogy a gorbe ugyan kevésbé

287 Forras: www.c om/news/americans-are-skeptical-facebook-can-protect-user-data-cbs-news-poll/

288 Forras: www.pewresearch.org/fact-tank/2018/09/05/americans-are-changing-their-relationship-with-facebook
289 2022. marcius 11-én.

29 Forras: https:/trends.google.com/trends/explore?date=2018-01-01%202018-12-
31&geo=US&qg=privacy%20setting
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egyenletes, de az érdeklddés erre a keresésre is megnétt.?*! A felhasznalok minden valosziniiség
szerint valoban jobban védik az adataikat, tobb a privatra allitott oldal, amit csak a baratok
lathatnak. A how to view private Facebook profiles keresésre tobb mint 4,6 milliés eredményt

kapunk.

Bar pontos adatok nem allnak rendelkezésre, a Facebook novekedési adatain egyaltalan nem
latszik, hogy a mozgalom tomeges fioktorléshez vezetett volna. A Facebook felhaszndloinak
szdma 2018 elsé negyedévében 2,196 milliard volt, a masodik negyedévben pedig 2,234
milliard. (A ndvekedés iiteme tovabbra is egyenletesnek latszik.)*? (Osszehasonlitasul:
ezekben a negyedévekben sajat adatai szerint egyébként a Facebook 534 millio, illetve 800

millié hamis fidkot tavolitott el.)**>

Egy masik kutatas arra jutott, hogy a kdzosségi média olyan mértékben részévé valt az emberek
mindennapjainak, hogy nem is igazan varhaté, hogy témegek tavozzanak.*** A Tufts University
kutatasaban fizetséget ajanlottak a résztvevoknek cserébe azért, hogy hosszabb-révidebb idére
toroljék le a Facebook-fiokjukat. Az eredmények azt mutattak, hogy dtlagosan nagyjabol 1500
dollarért deaktivalnak a fiokjukat. (Az 6sszegek a kiilonb6z6 csoportokban 1139 és 1921 dolléar

kozott szorodtak).?*

Kiilonb6zo statisztikai adatok azt mutatjadk, hogy nemcsak a Facebook felhasznaloinak
novekedési tlitemét nem akasztottdk meg a nyilvanossagra keriilt informaciok, hanem az
ugyancsak a Facebook tulajdondban all6 més alkalmazasok, példaul a WhatsApp*®® vagy az

97

Instagram®®’ névekedését sem érintették, noha az adatvédelmi gyakorlatuk vélhetéen nem tér

el radikalisan az anyavallalatétol.

A kutatds szempontjabol fontos részosszefoglalas

291 Forras: https:/trends.google.com/trends/explore?date=2018-01-01%202018-12-
31&ge0=US&q=How%20t0%20View%20Private%20Facebook%20Profiles
292 Forras: www.businessofapps.com/data/facebook-statistics
293 Forras: www.statista.com/statistics/1013474/facebook-fake-account-removal-quarter
294 Egy 2010-es hasonl6 akcio, az un. Quit Facebook Day hasonld eredményeket hozott, pedig akkor a Facebook
még koradntsem agyazddott be annyira az emberek mindennapjaiba. Akkor az USA felhasznaloinak 2%-a jelezte,
hogy torli a fidkjat. Végiil 6sszesen 33 ezren nyomtak meg a torlés gombot (az 500 millids amerikai
felhasznalotabor mindossze 0,0066%-a). Forras: www.theguardian.com/media/pda/2010/jun/01/digital-media-
facebook
295 Forras: www.sciencedaily.com/releases/2018/12/181219142558.htm
2% Forras: www.statista.com/statistics/260819/number-of-monthly-active-whatsapp-users
297 Forras: www.statista.com/statistics/183585/instagram-number-of-global-users
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A Facebook-botranyok nagy nyilvanossagot kapott adatvédelmi események, amelyek sok

felhaszaloban tudatositottak a témakor és személyes adatak védelmének fontossagat.

A felhasznalok ennek ellenére a Facebook-botranyokra — az adatvédelmi aggalyok

ismeretének birtokaban — dontéen csak atmeneti viselkedésvaltozassal reagaltak,

bar sok tekintetben finomitottak adatvédelmiikon, de alapveto viselkedésvaltozast nem nem

kovetkezett be, a platformokat tovabbra is hasznaljak.

Informéciomegosztasi attitidok (Facebook)

»egyes generaciok eltéré mértékben érzékenyek az adataik védelmére, azonban egyik esetében sem
nevezhetd ez magasfokunak. A kozosségi oldalakon rengeteg informacidé gytijtheté be a
célpontokrol nyilt forrasban, ami titkos informacidgytijtéssel ki lehet egésziteni” (Banyész 2018, 77.

old.).

Acquisti és munkatarsai 2020-ban végzett kutatasa®® (Acquisti-Brandimarte-Loewenstein
2020) arra a megallapitasra jutott, hogy a felhasznalok — dacara az adatszivargasokrol és
adatmegosztasrol, és a személyes adatok iizleti céli vagy rosszindulati felhasznalasardl szolo
hireknek — tovabbra is sok személyes informdciot osztanak meg, egyrészt azért mert ezt a
tevekenységet egyfajta tarsadalmi normakent élik meg, masrészt 0gy érzik, hogy képesek
kontrollalni, mi torténik a megosztott informdcioval. Ennek a kutatasnak a szerzo6i arra a
kovetkeztetésre jutottak, hogy kutatdsuk nem igazolta azt a feltételezést, hogy az emberek
felel6tleniil osztandnak meg személyes tartalmakat, azt viszont igen, hogy konkrét 1épéseket
tesznek azért, hogy védjék a privat szférajukat. A tanulmany kovetkeztetése szerint azonban a
felhasznalok kevés eszkozt kapnak erre, és komoly igény van arra, hogy a maganszféra

védelmére vonatkoz6 iranyelvek valtozzanak.

A megosztasra vald hajlandésag mogott sok kutatd szerint az un. adatvédelmi paradoxon

1:% az hogy a kozosségi médidban vald részvétel megkdveteli, hogy a

(privacy paradox) al
személyek figyelmen kiviil hagyjanak bizonyos személyes, adatvédelmi korlatozasokat,
amelyek bizonyos sebezhetdséget eredményeznek (Barrett-Maitland — Lynch 2020). Az

adatvédelmi paradoxon ramutat arra az Osszetett €s ellentmondasos viszonyra, amely az

298 Forras: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3688497
29 A fogalom eredetérdl sszefoglalas 1d. Bart et al. (2019).
183




emberek hozzaallasa (attitiidje) és a tettei kozott fesziil: az emberek gondolkoddsmodja és a

tényleges cselekedetei kozti kapcsolat korantsem egyértelmi.

Valészinlileg az emberek tobbsége valoban aggddik amiatt, biztonsagban van-e a
maganszféraja az online térben (a kiilonbozé felmérések magas szazalékadatai az ilyen jellegii
kérdésekre ezt rendre visszatiikrozik). De az aggodalom csak kivételes esetekben vezet digitalis
absztinencidhoz (ahhoz, hogy valaki teljes mértékben kivonuljon a vilaghalérol), sét a
felhasznalok egy részénél sok esetben még ahhoz is kevésnek bizonyul, hogy koriiltekintébben
viselkedjenek az online vilagban, a személyes élmények (vagyis adatok) megosztasara iranyulo

vagy az aggodalomnal is erésebben van jelen.

E mellett sokszor megfigyelhetd, hogy a kozdsségi média legnagyobb felhasznaldi csoportjai
nincsenek tisztaban azokkal a folyamatokkal, amelyek sziikségesek ahhoz, hogy csékkentsék

személyes adataik sebezhetdségének szintjét (Barrett-Maitland — Lynch 2020).

Az dvatlan viselkedés hatterében esetleg llhat a harmadikszemély-hatas is,>* de az is jellemzd,
hogy a felhasznaloknak fogalmuk sincs arr6l, hogy mennyit érnek a réluk gytijtott adatok,
illetve rosszul becslik meg ezek fontossagat. Carrascal és tarsai (2013) azt talaltak, hogy az
internethasznalok nagyjabol 7 eurdra becsiilik az online bongészési elézményeik értékét, ami a

kutatas idején, 2013-ban egy Big Mac menii ara volt.

Azt talaltdk, hogy a felhasznalok hdaromszor tébbre értékelik az offline identitasukhoz
kapcsolodo, mint a bongészési viselkedésiikhoz kapcsolodd személyes informdcidikat. A
felhasznalok a pénziigyi tranzakciokra €s a kozosségi halozatokkal kapcsolatos interakciokra
vonatkoz6 informaciokat tobbre értékelték, mint az olyan tevékenységeket, mint a keresés vagy
vasarlas (Carrascal et al. 2013), amelyeket a gazdasagi szereplok sokkal értékesebbnek tartanak.
Komoly bizonyitékok allnak rendelkezésre arrél, hogy a bongészési eldzmények ennek
tobbszorosét jelentik a cégeknek. Az Office Depot elismerte, hogy szamos aru arképzéséhez

felhasznalja a felhasznalok bongészési €s helyadatait egyarant (Schweidel 2014).

Hannak ¢és tarsai 16 online kereskedelemmel foglalkozo cég (10 altalanos kereskedelemmel
foglalkoz6 vallalkozas, valamint hat széalloda, idegenforgalmi iroda és autokodlesonzd)

arképzési gyakorlatat vizsgaltak meg kutatasukban (Hannak et al. 2014) és azt talaltak, hogy a

300 Vagyis az a kognitiv torzitds, hogy egy negativ esemény masokat valdsziniibben értint mint ,,engem”.
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tiz cégbdl négynél és az utazasi szolgaltatast nyjtdé cégek mindegyikénél el6fordult, hogy a

bongészési elézmények és a kattintasok alapjan a felhasznalok mas arakat lattak.

Az utazasi irodak példaul dragdbb széllodai ajanlatokat jelenitettek meg azoknak, akik
korabban dragabb szobdk ajanlataira kattintottak, mas cégeknél a bongészési eldzmények altal
befolyasolt arakban akéar 100 dollart meghalado kiilonbségeket is talaltak. Ez praktikusan azt
jelenti, hogy a felhasznal6 akar egyetlen arajanlaton nagyobb veszteséget szenvedhet el, mint
amire a teljes bongészési elézményeinek arat értékelte. A bongészési elézmények reklamértéke
pedig 0sszességében még ennél is magasabb lehet, hiszen kiilonb6zé csomagokban az egyes
felhasznalok adatai tobbszor, illetve tobb tigyfélnek is eladhatok. Bar a koztudatba gy keriilt
be, hogy ezeket az adatokat a Google csak anonimizalva hasznalta fel, a cég 2021 tavaszan tett
bejelentése — miszerint a felhasznalok személyes bongészeésérol gylijtott adatai alapjan ezentul

nem ad el reklamokat — egyértelmiivé tette, hogy ez nem volt igaz.>"!

Egy 2020-as kutatés adatai’®? szerint a személyes adatok értékét befolyasolo tényezék koziil a
nem ¢és az ¢életkor a legfontosabb (a férfiak és a fiatalok adatai fajlagosan tobbet érnek).
Ezenkiviil a lakohely, az éves kereset, a borszin és a szdrmazasi hely is befolyasolja az adatok
értékét. A kutatds azt allapitotta meg, hogy a 18-24 év kozotti, évi 120-149 ezer dollaros
keleti szarmazasu férfiak adatai a legértékesebbek. Az ¢ adataik éves szinten 66 millié dollart

érhetnek.3®

Bart és munkatarsai 2019-es tanulmanyukban (Bart et al. 2019) azt talaltdk, hogy egy még az
atlagos felhasznal6t magasan meghalad6 miiszaki szakértelemmel rendelkezd, technoldgidban
jartas célcsoport esetén is sem a technikai tudas, sem a maganélet védelme, sem a pénziigyi

megfontolasok nem befolyasoljak a felhasznaloknal megfigyelheto paradox viselkedést.

A miuszakilag képzett és pénziigyileg fliggetlen felhasznalok annak ellenére kockaztattik a
maganéletiikbe  torténo esetleges behatolast, hogy tudatiban voltak a lehetséges

kockazatoknak. Az alkalmazas kivalasztasaval, letoltésével és hasznalataval kapcsolatos

301 A bejelentés csak az asztali szamitogépekre vonatkozik, az egyre nagyobb piacot jelenté mobileszkdzokre
nem. Forrds: www.cnet.com/tech/services-and-software/google-will-stop-selling-ads-based-on-tracked-
individual-browsing-history
302 Az eredeti kutatds anyaga mar nem elérhetd, csak egy dsszefoglalo. A kutatok szamszer(sitették, mennyit
érnek, illetve mennyiért adhatok el a dark weben a kiilonb6z6 személyes adatok. Forras:
www.digitalinformationworld.com/2021/07/heres-how-much-your-social-media.html
303 Forras: www.pcmag.com/news/know-your-datas-worth
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megfontolasaikban az adatvédelmi szempontok nem jatszottak jelentOs szerepet, ehelyett a
funkcionalitas, a dizajn, az alkalmazas haszonssagaval és koltségeivel kapcsolatos elonyokrol
alkotott vélemenyiik feliilirta az adatvédelmi aggalyokat, s ezeket nem tekintik egy alkalmazas

értékelésében vagy ajanladsaban fontos szempontnak.

Az eremények alapjan gy tlinik, hogy a maganélet és a biztonsag fogalma kisebb szerepet

jatszik a felhasznalok mentalis reprezentacioiban (Bart et al. 2019).

A fenti eredmények Osszecsengenek Kehr és munkatarsai 2015-6s vizsgalati eredményeivel.
Ok azt talaltak, hogy az elézetesen deklaralt adatvédelmi elvek (diszpozicios tényez6k)
helyzetspecifikus értékelésen mennek keresztiil a tényleges haszndlat soran, és a fogyasztok
abban a pillanatban mérlegelik a kockdzatokat és az elényiket,*** amikor tényleges hozzaférést

kérnek valamely alkalmazashoz.

Az adatvédelmi hozzajarulds megadasahoz helyzeti és érzelmi tényezok is hozzajarultak, mint
a ,,J0 benyomast kelt6¢” alkalmazas, vagy olyan pozitiv érzelmi allapot, amelyben befolyasolta
az adott helyzet kockazat- és veszélyértékelését, s amely alapjan a résztvevok tobb személyes

adathoz adtak hozzaférést.
A kutatas szempontjabol fontos részosszefoglalas

A felhasznalok attitidjének kognitiv komponensei sok szempontbol megfeleléek: az
értinttettek dontd tobbsége ismeri az adat- és informaciovédelem fontossagat, és hallott a

kiilonféle adatszivar(ogtat)asi tigyekrol.

A felhasznaloi magatartdas azonban inkonzisztens: a tényleges viselkedés tobb esetben a

sajat adatvédelmi stratégiaval sem egyezik.

A felhasznélok adatvédelemmel kapcsolatos viselkedése sok szempontbol nem racionalis,
hanem ,,racionalizalt” (nem a tényleges veszélyhez, a kontroll valds szintjé¢hez, hanem az
arrol alkotott személyes véleményhez, az errdl kialakitott mentalis reprezentaciohoz

igazodik).

Atényleges viselkedést érzelmi, diszpozicionalis €s helyzeti tényezdk is befolyasoljak, teret

adva kognitiv torzitasoknak és érzelmi hatasoknak.

304 A, privacy calculus” irodalmanak dsszefoglalasa 1d. Kehr et al. (2015).
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Felhasznaloi viselkedés- ¢és attitidmintazatok: osszefoglalas

A Snowden-iligy ¢és a kipattant Facebook adatvédelmi botranyok rdmutattak, hogy a
felhasznaloi viselkedés sok irracionalis elemet tartalmaz. Mind az adatvédelemmel, mind
a felhasznaloi viselkedéssel kapcsolatban felmertil az érzelmi tényezok hatasa, a kiilonféle
haritasi mechanizmusok, racionalizalasi torekvések (pl. ,, kiilonben nem miikodik™)
alkalmazésa, példaul a felhasznaldé szdmara fontos platform tovabbi haszndlatanak
igazolasara (akkor is, hogyha ez ismert privacy és adatbiztonsagi kockazatokkal jar.) A
felhasznalok ,,inkdbb masfelé néznek™ és csak a legsziikségesebb, legnyilvanvalobb
adatvédelmi valtoztatasokat teszik meg biztonsdguk érdekében, viselkedésiik sokszor
inkonzisztens (az 1d6 elérehaladtdval megvaltozik, vagy nem illeszkedik a felhasznald
sajat deklaralt adatvédelmi elveihez, esetleg csak atmeneti valtozas kovetkezik be, majd
a felhasznalok visszatérnek régi — adatvédelmi szempontbol ismerten aggalyos —

gyakorlataikhoz).

Minden azt mutatja, hogy az informécidés tarsadalom dallampolgarai néhany
szolgaltatasrol, platformrol, gyakorlatr6l olyan nehezen mondanak le, hogy az

305 megoldasara, az

adatvédelmi aggalyok, botranyok altal keltett kognitiv disszonancia
., élhetobb élet” elérése érdekében, kiilonféle racionalizacios technikakat vetnek be,
haritjak az informaciobiztonsaggal kapcsolatos lehetséges veszélyeket, disszocialjak
kognitiv tartalmaikat és a valos visekedést (pl. deklaralt erds adatvédelmi szandék, de a

valos viselkedés ettdl jelentdsen eltér).

4.7. Részkovetkeztetések: A szakirodalmi- és elovizsgalati eredmények osszefoglalasa

7. tablazat: Az elovizsgalati eredmények a kutatdsi hipotézisek fényében (Forras: a Szerzo
szerkesztése)

Hipotézis Elovizsgalati eredmények
H1 A megfigyelés tarsadalmaban a , Megfigyel6” ésa  POZITIV:
»Megfigyelt” szerepek  kozotti  rugalmassag A szerepek kozti valtas lehetdségének felmeriilése
megnott, a valtas a szerepek kozott konnyebbé valt, mind a predigitalis, mind a digitalis korszakban:
¢és lehetdvé valt a szerepek parhuzamos betdltése is. » Elozmény: A predigitalis korszakban az

allambiztonsagi munka soran megjelent a

305 Egymésnak ellentmondo tudattartalmak kozti fesziiltség (pl. Meg akarom védeni a személyes adataimat, ES
hasznalni akarom az X alkalmazast, amely tobbek kdzott abbol is €1, hogy az én személyes adataimat felhasznalja).
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Hipotézis Elévizsgalati eredmények
megfigyeldi/megfigyelti szerepek
parhuzamossaga  (,A  megfigyelok
megfigyeltetése”™).

» A modern kozdsségimédia-platformok
egyarant  lehetdséget nyujtanak a
Megfigyeldi/Megfigyelti,
Adatgyiijtéi/Adatszolgaltatoi pozicio
felvételére.

H2 Valamelyik (,Megfigyelé/Megfigyelt”) szereppel RESZBEN POZITIV:
torténd — akarcsak atmeneti — azonosulds modositdé  Rovid  és  hosszutavu  hatdsok  egyarant
hatassal van a személyek a megfigyeléssel megjelennek, de a hatas iranya és tartossaga sok
kapcsolatban mutatott attitiidjeire, viselkedésére. tényezotol fiigg:

» A megfigyel6i (ligyndki) szerep hosszan
tartd  attitlid- és  viselkedésvaltozast
eredményez, befolyasolja, hogy az adott
személy hogyan latja a megfigyelést és
annak valdszintiségét (valdszintibbnek
tartja).

» A modern felhasznaloknal az adatvédelmi
problémak  felszinre  keriilése a
Megfigyelti szerep tudatosulasat okozza,
amely — dontden atmeneti, de —attitiid- és
viselkedésvaltozast indukal.

H3 A ,Megfigyel6” szereppel torténd azonosulas a RESZBEN POZITIV:
megfigyelés/feliigyelet nagyobb elfogadasat, a A szerepparhuzamossag rontja megfigyeléssel
megfigyelési moédszerekkel kapcsolatban = kapcsolatos elfogadast:
megengedobb attitidot eredményez. » Megjelenés: megengedd attitid pl. az
allambiztonsagi munka és az ligynokok
érzelemmentességében, a megfigyeldi
munka  irdnti  lelkesedésben, de
amennyiben szerepparhuzamossagot
észlel a személy (6t is megfigyelik),
akkor a timogatas csokken;

» Civil megfigyel6i pozitiv attitdd: pl.
magannyomok  elfogaddsa, rajongoi
magatartas, OSINT-modszerek
alkalmazasa, ismerdsok figyelemmel

kovetése, hazastars figyelése;

188



H4

H5

Ho6

H7

Hipotézis
A, Megfigyelt” szereppel torténd azonosulas a
megfigyeléssel/feliigyelettel  kapcsolatban  tobb
aggodalmat, tobb negativ érzelmet és tobb haritast

involval.

A személyesen megtapasztalt, atélt ,Megfigyeldi

gyakorlat” hosszatava attitiid- és
viselkedésmoddosito hatasu.

Az érintettek az ,,¢élhetd élet” mentalis
konstruktumanak kialakitasa érdekében aktiv
pszichés haritasokkal, megkiizdési

mechanizmusokkal sz{irik és sok esetben torzitjak a
rajuk vonatkozo lehetséges
megfigyeléssel/adatgyiijtéssel/informacioszerzéssel
kapcsolatos informaciokat.

A rendvédelemben

dolgozd személyek a

megfigyeléssel, feliigyelettel kapcsolatban jol

azonosithato narrativamintazatot mutatnak.
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POZITIV:
Negativ ~ érzelmi  hatasok  és  attribuciok
megjelenése:

» ,Megfigyeltség érzése”;

» Paranoid gondolatok ¢és tarsadalmi

hangulat kialakulasa;

» Rendéri aggodalmak a ,,civil journalism”

¢és a renddrség ,,Uj lathatésaga” miatt;

»  Privacy paradox;

» Kulonféle felhasznaloi haritasok,
amelyek végiil a deklaralt adatvédelmi
stratégiak és a tényleges viselkedés kozott
diszkrepanciat okoznak;

POZITIV:

Révid- és hosszutavu hatasok megjelenése:

> ,Megfigyeltség érzése”.
» Paranoid gondolatok ¢és tarsadalmi
hangulat.

> A falnakis fiile van”, ,,A Facebook tgyis

mindent tud” vélekedések.

» (Extended) Chilling effect: a kamerak, a

nyilvanossag visszatartd hatasa.

» Hivatalos megfigyelés, CCTV-k
elfogaddsa  rendvédelmi  szereplok
részérol;

POZITIV:

Pszichés haritasok, racionalizalt, érzelemvezérelt,
gyakran inadekvat viselkedés és megkiizdés:

»  Privacy paradox;

> Haritas,

bagatellizalas, racionalizalas,

tavolitas, tanult tehetetlenség

megjelenése az adatvédelemmel
kapcsolatban;
POZITIV:
Szakami  narrativa megjelenése példaul az
dllambiztonsagi dokumentumokban:
» Az adatgy(jtéssel, informacioszerzéssel,

megfigyeléssel kapcsolatos



Hipotézis
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érzelemmentes, pragmatikus szakmai
attitid;

A  megfigyelés/feliigyelet tamogatasa,
annak sziikségességérol valo
meggy6z0dés;

A megfigyelés, mint a torvényesség

fenntartasanak eszkoze;



5. VIZSGALATOK ES VIZSGALATI EREDMENYEK

A disszertacié eddigi szakaszaiban, az ,,Orvos” esettanulmanyan kiviil leginkabb a
,Megfigyelt”-i oldal, a felhaszndloi viselkedés és attitidmintazatok voltak a fokuszban. Jelen
munka azonban mind a két poziciot, a Megfigyeldi és a Megfigyelti szerepet is egyforman
szeretné bemutatni. A ,,Megfigyel6i” oldal nézépontjanak bemutatasakor fontosnak tartottam,

hogy mind a civil, mind pedig a hivatasos dllomany véleménye megjelenjen a munkaban.

Lehetséges civil megfigyeldként valaszthattam volna adatbanyasz szakembert, kiberbiztonsagi
szakértét, esetleg magannyomozdt, vagy mas civil megfigyeléssel, adatgyljtéssel,
informacidszerzéssel foglalkozo szakembert. En azonban nem ezt tettem, hanem egy civil,
lényegében teljesen atlagos felhaszndld bemutatdsat, attitlidjének, viselkedésének elemzését

valasztottam.

Ez a személy minden szempontbdl atlagos, egy dolog kivételével, hogy egy zenész — kis
tulzassal — ,,megszallott rajongodja”. Egy hétkdznapi ember, aki erds érzelmi elkdtelezettsége,
rendkiviili motivaltsdga miatt kezdett adat- és informéciogytijtésbe, és késobb a valasztott idol
kifejezett kovetésébe és megfigyelésébe, az interju készitésekor mar 13 éve. A vele folytatott
interju jol megmutatja, hogy a l1ényegében semleges (se nem megfigyeld, se nem megfigyelt)
pozicidbdl induld személyben hogyan tudatosodik sajat tevékenysége, megfigyeldi szerepe, €s
miként valtoztatja ez meg a megfigyeléssel €s az 6rola, sajat magarol szerezhetd informaciokkal

kapcsolatos véleményét is.

A fejezet masodik szakaszéban 25 rendvédelemben dolgozo vezetd félig strukturalt interjuinak
elemzését mutatom be. Oket szakmai teriiletiik alapjan inkabb tekinthetjiik megfigyeléknek, s
igy az interjuk egyfeldl a megfigyeldi perspektiva és a szakmai narrativa elemzésére is modot
ad. Az interjukban mind a megfigyeléssel, mind a megfigyeltséggel kapcsolatos véleményiiket

egyarant kikértem.
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5.1. ,,Digitalis szomszédnéni a gangrol”: interju egy rajongoval (,,civil megfigyel6”)

Hogy miért szerepel ez a kissé sért6 kifejezés, a ,,digitalis szomszédnéni a gangrél” a cimben?
Az interjualany sajat magat jellemezte igy, amikor viselkedését, megfigyelési gyakorlatat irta
le. Egy olyan személyét, aki mindent tudni szeretne (a valasztott miivészrél), de maga nem

szeretne latszani: egy elszant rajongg, a ,.,kemény magbol”.
A rajongok, mint nem hivatésos, de ,,profi” megfigyelok

Barabasi-Albert Lasz16 (2018) szerint a siker tobb mint a teljesitmény: bar arra épiil, de a siker
mutatéja a kozosség elfogadasa, pozitiv visszajelzése, elismerése. A siker megjelenik a
halézatokban, emberi kapcsolatokban, az elismertségben. Egy miivész szamara a siker életet
ado erd, motor és gazdasagi potencidl is, amely mozgasban tartja, s tovabbi teljesitményre

0sztonzi. Siker nincs pozitiv visszajelzés, s az azt ado tamogato, vagyis a ,, rajongo ” nélkiil.

A miivésznek tehat el kell érnie célcsoportjat, meg kell talalnia az utat a sziviikkhoz (és ezen
keresztiil pénztarcdjukhoz is). Ehhez lathatova kell valnia: meg kell jelennie lehetéleg minden
publikus feliileten, kiilondsen a kozdsségi médidban. A kozdsségi médiaban®*® az azonos
érdeklddési korti felhasznalok nagyon hamar egymasra taldlnak, ezt maguk a szolgaltatok is
tamogatjak (pl. a Facebook , lookalike audience” funkcidja). Igy a miivész (vagy
marketingstabja) altal 1étrehozott hivatalos tartalmakat a rajongdk gyorsan elérik; s ezeket az
oldalakat kozponti ,,taldlkozohelyként”, ,,referenciapontként™ hasznalva nemcsak az itt elérhetd
tartalmakat, hanem egymast is villamgyorsan megismerik. A hivatalos forrasok (pl. az egylittes
sajat honlapja, Twitter, vagy Instagram accountja) mellett a kdvetoék mas rajongdkat is
kovetnek, hozzészolasaikat kommentaljak, tovabbosztjak, illetve sajat tartalmaik is bekeriilnek
a ,,k6z0s vérkeringésbe”. A rajongok informécioikat célzottan osztjadk meg, hiszen ezaltal tobb
kovetdre, tobb kapcsolatra, hitelesebb és értékesebb informaciokra tehetnek szert. A publikus
¢és csak bizonyos személyek kozott folyd kommunikacié soran (pl. Twitter DM funkcio)
kialakulnak a személykozi kapcsolatok, informaciomegosztd haldzatok; néhanyan informalis
vezetOi szerepre tesznek szert. A miivész pedig épithet kdvetdire: a halozati csomopontként
viselkedd kozponti rajongdi magbazis gondoskodik arr6l, hogy az informaciok naprakészek és

folyamatosan elérhetdk legyenek.

306 Internetes oldalakon, alkalmazasokon; makro- és mikroblogokon, tartalommegoszt6 feliileteken, mint példaul
a Facebook, Instagram, Twitter, Youtube, Pinterest, Tumblr, stb.
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A rajongok kozott kialakuld személyes kapcsolatok, baratsagok, vagy éppen gyenge kotések
megszilarditjak a miivész felé érzett érzelmi elkotelezddést; a vitak Osszekovacsoljak az azonos

nézeteket vallokat, s erdsitik a csoportidentitést.

Létrejon a miivész koré csoportosuld, de annal 1ényegesen tagabb teriileten mozgd, sajat névvel,
kozos tudéassal és véleménnyel (pl. ,,canon” ,ship”-ek) rendelkezd, kiterjedt szocidlis és
informaciés haloba szervezddd, odaado rajongdtabor. Megjelenik a fandom, kialakul a ,,fan

army 3%

OSINT-technikék ¢és a ,,Fan Army”

A mindenki szdmara szabadon elérhetd, nyilt informacidforrdsok elemzése hatalmas
valtozasokon esett at a 19-20. szazadi dokumentum- ¢és tartalomelemzéstél, a német
tengeralattjarok elleni tamadésok sikerességét vizsgalod propagandaelemzésen at (Falus 2004,
273. old.), napjaink kibertérben torténd digitalis adatbanyaszataig, (elektronikai) felderitéséig
(Haig 2018), a kibertérben és azon kiviil alkalmazott informacidgytijtési technikakig.

A nyilt forrast informéacidszerzés (Open Source Intelligence, tovabbiakban OSINT>%) nagy
multra tekint vissza, de igazi robbandst az informécios tarsadalom kialakuldsa ¢és
exponencialisan ndvekvO adatgyiijtési és adatelemzési lehetdségei hoztak a moddszerek
fejlodésében. Az OSINT-technikdk  (koltség)hatékonysaga,  kockazatmentessége,
informativitasa és elterjedése a 21. szazad elso évtizedére az egyik legfontosabb eszkozz¢ tette
anyilt forrasu adatok elemzését mar nemcsak a hirszerzés/elharitas keretében, hanem a biiniigyi

felderités vagy a blinmegel6z¢és teriiletén is (Solti 2017).

Bar az OSINT korantsem egyenld a digitalis, interneten elérhetd tartalmak elemzésével — hiszen
a hagyomanyos (nyomtatott és elektronikus) média, a sziirke irodalom, a szakértdi beszamolok,
fotok, mitholdfelvételek, levéltari és kdnyvtari anyagok, tanulméanyok, konferencidk eléadésai,
de prospektusok, reklamanyagok egyarant elemei lehetnek a nyilt forrasu informaciogytjtésnek

(Béanyasz 2015) —, napjainkban mégis elsOsorban az internet nyujtja a legnagyobb kutatési

07 A L fan army” elnevezés dontben valamely zenész/egyiittes/szinész stb. koré szervezddd, sajat belsd
struktiraval és informacidhaldzattal, elkotelezett rajongdkkal, sajat fandom névvel (pl. BTS A RM.Y., EXO-L,
Blink, iGot7, Shawols), sajat szimbolumokkal, targyakkal (pl. BTS ,,Army Bomb” koncertlampa) rendelkezé
rajongoi csoportosulast jelent.

308 Lévay (2006, 6. old.) definicidja: OSINT ,,A katonai felderités és hirszerzés rendszerén kiviil 1étez8, a publikum
(tehat minden egyén) szamara nyilvanosan, legalis eszkdzokkel megszerezhetd, vagy korlatozott korben terjesztett,
de nem mindsitett adatok szakmai szempontok alapjan torténd felkutatasat, gyijtését, szelektalasat, elemzését-
értékelését és felhasznalasat jelenti.”
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feliiletet. A k6zosségi média, a kibertérben akkumulalodd, mindenki szamara elérhetd, vagy
legalabbis nem letiltott tartalmak adjak az elsddleges keresési teriiletet a nyilt
informacioszerzést folytatd nemzetbiztonsagi, allami, gazdasdgi vagy éppen magancélbol
folyatott adatgylijtésnek. Ez utobbi — a magancélu — adatgyiijtés teriiletére esik a rajongoi
adatgyljtés kérdése is. Természetesen jogosan meriil fel a kérdés: Miert tételezziik fel, hogy egy
zenész, vagy egylittes irant elkotelezett rajongo adat- vagy informaciogytijtésbe kezd, vagy akar

OSINT-technikdkat hasznal?

A valasz a rajong6i attitlidben rejlik, mely az érzelmi kotdédés miatt kiilonosen motivaltta teszi

az érintetteket arra, hogy mindent megtudjanak valasztott idoljukrol.

A masik a zenéhez kapcsolédd marketingstratégia, amelyben a megtervezett publikus
szereplések, koncertek és promocios fellépések mellett legalabb ugyanekkora szerepet kap a
célzott rajongotabor-épités. Mivel azonban megtervezett megjelenésekrol van szo, sok rajongod
— jogosan — ugy érzi, hogy a feliileten elérhetd informdciok elégtelenek, vagy a nagyobb siker

(és a nagyobb bevétel) érdekeben tudatosan torzitottak.

Amikor valaki megismeri és ,,megszereti” az adott egylittest, torvényszertien belekeriil a
hivatalos rajong6i korbe, s hirtelen valdsagos informdcio6zonnel taladlja magat szemben. Az
elsé (informécid)sokk utan, sok rajongdé — ha nem is tudatosan — OSINT-technikakat kezd
hasznalni, hogy értékelje és kategorizdlja az elérhetd informacidkat; kiszlirje a zajbdl a

Iényeget, és — késébb — megszerezze a nem publikus ,,titkokat”.

OSINT-technikéakat alkalmazva ugyanis vildgos, dinamikus ¢€s részletes leirast adhaté az adott
entitds (pl. az adott miivész) szempontjabdl fontos adatokrdl, informacidkrol, informativ
elemekrol; meghatarozhatok az informacidk kozotti kapcsolatok, valamint az adott témaban
rendelkezésre allo ismeretek ismertségének, ellendrzottségének és fontossdganak a szintjei is.
A kiilonféle OSINT-technikakat gyakorlottan alkalmazdk gyorsabban €s hatékonyabban tudjak
kivalasztani a t¢majuk szempontjabol fontos hireket. Az atlagnal altaldban sikeresebben fedezik
fel azokat az informaciokat, vagy éppen jelentds tartalmat hordozé informécidhianyokat,
amelyek valamilyen fontos eseményre utalnak, vagy jelenleg még nem -elérhetdk, de
megszerzésiikk fontos lehet ,kutatdsi teriiletiik” (a kovetett idol) szempontjabdl. Az
adatbazisokbol, dokumentumokbol vagy a kibertérbdl elérhetd informaciok Osszegylijtése,
elemzése soran nemcsak ,,titkos” (nem publikusnak szant) informéciok nyerheték, hanem olyan

kovetkeztetések is levonhatdk, amelyek az egyes adatokbol elsddlegesen nem kovetkeznek.
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Vagyis az OSINT-technikak a rajongok szamara is igen hasznosnak bizonyulnak: kiderithetok
a fontos informacioforrasok, Iényeges informaciok és a varhatd események. De ugyan miért
hasznalna egy rajongo OSINT-technikakat, ha minden adat €s fontos informécio publikus egy

muvészrol, hiszen ez nemcsak az ¢ érdeke, hanem marketingcégé is?
A valasz egyszerii: Mindenki ragaszkodik maganéletének tiszteletben tartasahoz.

Még a teljes rivaldafényben allo, minden szempontbol kdzszereplének mindsiilé személyek
sem akarjak, hogy életiik minden pillanata nyilvanos legyen. A komoly rajongok azonban
mindenre kivancsiak: a valasztott idoljuk multjara, jelenére, jovobeli terveire, parkapcsolati és
maganéleti dontéseire csakigy, mint arra, hogy ma mit evett reggelire, vagy hogy milyen szint
alsonemiit visel.>* Mivel azonban ezek az adatok nem elérhetdk, vagy titkoljak Sket, az eltokélt
rajongdk minden tapasztalat nélkiil, de anndl elszédntabban informacidogytijtésbe fognak. A
rendkiviili érzelmi elkotelezddés pedig csodakra képes: olyan erds, bar egyoldalu kotést hoz
l1étre a rajongdban, amely alapjan ugy érzi, az adott miivész hatasa az egész életére kiterjed, s

¢lete nem teljes, ha nem tud meg minden (fontos) informaciét idoljarol.

A leglelkesebb rajongok egyre boviild szocidlis és informacids kapcsolati halot épitenek ki,
egyre tobb és relevansabb informacidt érnek el, mindezt gy, hogy a mivész iranti
elkotelezettségiik meghatvanyozodik. Megjelenik, egymasra talal, majd elvalnak a ,,lathato”
rajongdtabortol a rejtézkddé maganyos informaciogyiijtok; és végiil megsziiletik egy rejtett,
célzott kapcsolati és informaciohalozattal rendelkezd, a mlivész irant végletesen elkotelezett

maganyos farkasokbol 4ll6 , . kemény mag”.>!°

A legelkotelezettebb rajongokra, (pl. a sasaengekre) csillapithatatlan informécio¢hség, a
vélasztott idol maganszférdjanak teljes figyelmen kiviil hagyésa jellemzd. A rajongétabor nagy
— kb. 60-70°!" — szazalékat tizen- vagy huszonéves (tdbbségében ndi) rajongok adjak, akik
digitalis bennsziilottként (Prensky 2001) otthon vannak a web2 vilagdban. A rajongdk idot,
eréforrast nem kimélve torekednek arra, hogy a szdmukra fontos személyr6l mindent
megtudjanak, s sok esetben tapasztalat és eldzetes tudas nélkiil is megtaldljak az odavezetd utat:
vagy maguk kezdenek el informaciogyljtésbe és valnak profi ,hirszerzéve”, vagy pedig

megtalaljak a ,,profikat”. Az elképesztéen elszant rajongdk pedig profi hirszerzoket

309 www.youtube.com/watch?v=GliZm3Rbifw
310 A koreai egyiittesek rajongotaboranak legelszantabb képvisel8inek sajat neviik is van: a ,,sasaeng fan”-ok. A
sasaeng sz6 maga maganéletet, illetve jelen esetben ennek teljes figyelmen kiviil hagyasat jelenti koreaiul.
311 http://www.koreaherald.com/view.php?ud=20110613000731; (2011)
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meghazudtold konnyedséggel kezelik a nyilt forrast informaciokat, a szocialis médiat. Mar
régen nem csak a konnyedén elérhetd forrasokbdl taplalkoznak (mint a Google-, Facebook-
csoportok, Twitter-felhasznalok posztjai), s nem csak anyanyelviikon keresnek, hanem a deep
weben taldlhatd informacidémorzsakbol szemezgetnek, vagy geotegelt adatokbol, SNS-
informaciokbol, egy instagram poszt kimerevitett részébol vonnak le — tobbségében helyes —
kovetkeztetéseket. A publikus adatok mellett azonban ,,sziirke” informacioszerzés is folyik:
lefizetett szervezdk, szallodai személyzet, taxikba rejtett kovetdeszkdzok és még sorolhatnank,

a modszerek rendkiviil valtozatosak.

A kovetkez6 szakaszban egy mélyinterju és annak elemzése kovetkezik egy magyar rajongoval,
aki vélasztott milivészét 13 éve koveti. Interjujaban elmondja, hogyan fedezte fel a miivészt,
hogyan vonddott be egyre jobban, ¢és hogyan prébalt egyre tobb informaciét megtudni.
Osszességében  hogyan  valt  profi megfigyelove, hogyan  valtozott  az

adatgytijtéssel/informacioszerzéssel/megfigyeléssel kapcsolatos attitiidje és viselkedése.

Interji Annaval

Kérem, mielott tovabbhalad, olvassa el az interji szovegét a mellékletben!

Az interju rovid Osszefoglalasa:

o Kovetett személyek szama: 2 6

e Rajongoi aktivitas: 13 év

e Fontosabb adatgytijtési teriilet: online hirfeliiletek, kozosségi média (magyar, de foleg
angol nyelvteriilet)

e Teriilet: USA, nyelvteriilet angol, (amely nem a rajongd anyanyelve)

e Fontosabb adatgytijtési technikak, elért rajongdi ,,eredmények”:

o hivatalos (a miivésztdl/kiad6tol szarmazd) forrasok;
o rajongoi oldalak ismerete, tartalmuk valosagtartalmanak ellendrzése;
o fontosabb rajongok és (online) attitlidjiik és viselkedésiik ismerete;

o kiilonféle a miivésszel kapcsolatos informacidok (pl. cikkben megjelentek)

valosagtartalmanak értékelési képessége;

o kozosségi média: rajongdk €s rajongdi csoportok, a muvésszel kapcsolatos

témak) kovetése, az itt kozolt informaciok megismerése, értékelése, elmentése;
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o amiuvész szakmai, rokoni, barati stb. kapcsolati haldjanak felderitése;

o a mivésszel csak laza kapcsolatban allok kapcsolati haldjanak, online

miuko6désének ismerete;
o akovetett miivészek online aktivitasi mintdzatanak ismerete;
o szakmai tervek sikeres elorejelzése;
o anagykodzonség eldl titkolt tartdzkodasi hely ismerete;
o szakmai egyiittmikddések sikeres eldrejelzése;
o (varhato) maganéleti valsag, 4j kapcsolat sikeres eldrejelzése;

o szandékoltan téves (a mivésztél érkez6 marketingcélu) informaciok

hiteltelenségének kideritése;

o szandékoltan téves (rajongdk 4altal adott megtévesztd) informacid

hiteltelenségének felderitése;
o kideritett lakcim, lakéasalaprajz, becsiilt piaci érték;
o kideritett automarka, autérendszam,;
o amiivész altal gyakran hasznalt itvonalak, k6zdsségi terek (kocsma) ismerete;
o érzelmi, kapcsolati problémak, ezzel kapcsolatos rejtett informacidk ismerete;

o anagykodzonség elott titkolt egészségligyi, pszichés problémak ismerete.

Az elemzés szempontjai €s az interji eredményet

1. Valtozott-e az interjualany véleménye, attitiidje, viselkedése a megfigyeléssel és
eszkozeivel kapcsolatban?

2. Ha igen miben, és milyen iranyban?

Az interju elemzésekor lathat6, hogy az interjualany rajongasa kezdetén korosztalyanak (X
generacio) megfeleld informatikai tudéssal rendelkezett, de a
megfigyelés/adatgylijtés/informacidszerzés teriiletén gyakorlatilag semmilyen tapasztalata nem
volt. A megfigyeléssel kapcsolatos semleges attitlidot késobb kifejezetten megengedo,

tamogat6 hozzaallas valtotta fel, amely végiil azonban kis aggodalommal is keveredett, amikor
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arrol esett szd, hogy rola mit tudhatnak meg masok. A megfigyeléssel kapcsolatos pozitiv
attitlid fennmaradt, a viselkedési repertodr szélesedett, ugyanakkor a sajat online tevékenységét
visszafogta. Az ok: ha a nyilvanos adatok, informacidk alapjan 6 ilyen sokat tudhatott meg a
két kivalasztott személyrdl, akkor masok is nagyon sok informaciot szerezhetnek rola. Ezért

online tevékenységében Ovatosabba és sokkal visszafogottabba valt.

3. Milyen adatgyiijtéssel, informacioszerzéssel kapcsolatos eszkozoket alkalmazott az
interjualany?

Az OSINT-modszerek szinte minden elemét alkalmazza: online és offline dokumentumelemzés

(pl. cikkek), kapcsolatkutatas, kozosségi média kovetése az itt talalhatd informéaciok mérlegelt

elemzése, képek, videdk elemzése stb. Ezekben a modszerekben egyre nagyobb gyakorlatra tett

szert, €s egyre eredményesebbé valt.
4. Hogy latja magat a megkérdezett, ha sajat megfigyeloi tevékenységére gondol?

Kiindulasként a megfigyeld/megfigyelt szereppel kapcsolatos identifikaci6 nem mutathato ki.
A kivalasztott két mivész felé torténo fokozatos elkotelezodés, érzelmi bevonddas, és az emiatt
kialakulé motivaltsag és informacioéhség azonban egyre inkabb a megfigyeldi pozicid felé
mozditja el. A Megfigyeld szerep az évek soran tudatosul is az interjualanyban, errdl tobb
alkalommal besz¢l egy kicsit szégyenkezve (hogy ,,az 6 koraban” ennyire fontos szdmara,
hogy mindent tudjon a kivalasztott zenészekrdl). A megfigyeld szerep felvétele megvaltoztatja
az informacioszerzéshez, az informaciokhoz és magahoz a rajongashoz (I1ényegében a miivész

online monitorozasahoz) val6 viszonyat. Egyre tobb modszert ismer meg és hasznal is.

5. Okozott-e a rajongoi tevékenység valamilyen hosszan tarto attitiid- vagy

viselkedeésvaltozast?

A valtozas fokozatos volt: elészor a megfigyeldi/rajongdi szerep tudatosuldsa, a sajat
informatikai kompetenciahiany felismerése €s orvoslasa () applikaciok, kozosségi oldalak
hasznalata, nyelvtanulas stb.), szofisztikaltabb adatgytijtési eszkozok alkalmazasa (pl. képek
modositasa, videofelvétel alapjan torténd helymeghatarozas). A megfigyeléssel, annak
eszkozeivel és moddszereivel kapcsolatos véleménye is pozitivabb iranyba modosult (pl.
paparazzik pozitivabb megitélése), de megjelent az 6 megfigyelésének lehetdségével
kapcsolatos aggodalom és szorongas is, amely végil a sajat online aktivitas szelektivitasahoz,

¢s visszafogasahoz vezetett.

A rajong6i mélyinterju eredményeinek sszefoglaldsa:
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A kovetkezd tablazatban a kutatds hipotézisei mentén mutatjuk be a rajong6éi mélyinterju

eredményeit. (1d. 8. tdblazat)

H1

H2

H3

8. tablazat: A rajongoi mélyinterju eredmeényei a hipotézisek fényében

Hipotézis
tarsadalmaban a

., Megfigyelt”

szerepek kozotti rugalmassag megnott,

A megfigyelés
, Megfigyelo” ¢és a

a valtas a szerepek kozott konnyebbé
valt, és lehetévé valt a szerepek

parhuzamos betdltése is.

Valamelyik (,,Megfigyel6/Megfigyelt”)
szereppel torténd — akarcsak atmeneti —

azonosulas modositd hatassal van a

személyek a megfigyeléssel
kapcsolatban  mutatott  attitiidjeire,
viselkedésére.

A, Megfigyelo” szereppel torténd

azonosulas a megfigyelés/feliigyelet
nagyobb elfogadasat, a megfigyelési
modszerekkel kapcsolatban

megengeddbb attitiidot eredményez.

A rajongoi interju eredményei

POZITIV:

A Megfigyeldi/Megfigyelti szerep felvétele és tudatosuldsa:

» arajongo semleges kiinduld szerepbdl indul,

» majd az érzelmi bevonodas ndvekedésével
eltolodik a megfigyel6i pozicid felé (szerepek kozti
eltolodas/valtas);

» amegfigyel6i pozicié tudatosulasa;

> a megfigyeltség és megfigyeléi pozicid
parhuzamossaganak felismerése, hogy rola is
szerezhetnek masok informaciot (hatas: 6vatosabb
viselkedés a sajat online aktivitasnal);

POZITIV:
Jelentds attitiid- és viselkedésvaltozas a rajongds 13 éves

idoszaka alatt:

>

a rajongokat jellemzd érzelmi bevonodottsag és
informécioéhség megjelenésével, a megfigyeldi
pozicié tudatosulasaval a rajongo egyre tobb
adatgyiijtésre/informdcioszerzésre/megfigyelésre

alkalmas eszkozt és modszert ismer meg €s hasznal
(pozitivabb attitiid, tobb megfigyeldi viselkedés);,

az adatgylijtés/informacioszerzés/megfigyeléssel
kapcsolatban (ambivalens) de hosszu tavon is hato

érzelmek jelennek meg (rajongoi megﬁgyelés?, ra

vonatkozo adatgyﬁjtés‘);

RESZBEN POZITIV:

Szelektiv tamogatdas:

>
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A rajong6i megfigyeldi szerep felvétele az ehhez
kapcsolodo
adatgyijtéssel/informacoszerzéssel/megfigyeléssel
kapcsolatban eredményez pozitivabb attitiidoket,
ugyanakkor a nem ilyen jellegii (pl. rd vonatkozd)

megfigyelés esetében nem nd a timogatas mértéke.



Hipotézis A rajongoi interju eredményei

H4 A, Megfigyelt” szereppel torténd POZITIV:

azonosulas a A szerepparhuzamossag (Megfigyeld ES Megfigyelt)
megfigyeléssel/feliigyelettel tudatosuldsa a megfigyeléssel kapcsolatos  negativ

kapcsolatban tobb aggodalmat, tSbb érzelmeket és feltételezéseket general:

negativ érzelmet ¢és tobb haritast » A sajat megfigyeldi tapasztalat aggodalommal
involval. tolti el az interjualanyt, hogy mdsok mit tudhatnak

meg rola, mar csak akkor is, ha csak az ¢
modszereit alkalmazzak.?!2
H5 A személyesen megtapasztalt, atélt POZITIV:
~Megfigyeléi gyakorlat” hosszitava Jelentds attitiid- és viselkedésvaltozas:
attitlid- és viselkedésmoddositod hatasu. > atfogo viselkedésvaltozas (rajongoi  kovetés
kialakulas);
» 1) adatgyiljtési, informacidszerzési technikak
megismerése és hasznalata
H6 A rendvédelemben dolgozé személyek
a megfigyeléssel, feltigyelettel Nem relevans
kapcsolatban jol azonosithato

narrativamintazatot mutatnak.

312 Néha elgondolkozom, hogyha valaki rolam akarna megtudni mindent, akkor meg tudné-e tenni. En nagyon-
nagyon ritkan osztok meg magamrol barmit is, egyaltalan nem kommentelek, és szinte soha nem posztolok,
maximum néhany koncertképet retweetelek, de akkor is. Azt hiszem, ha valakinek van elég ideje és eléggé elszant,
akkor nagyon-nagyon-nagyon sok mindent megtudhat a masikrol csak a neten keresztiil. Rolam is kiderithetnének
mindent.” (részlet az interjubol)
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5.2. Rendvédelmi vezetokkel késziilt félig strukturalt interjuk eredményei (,,hivatasos
megfigyelok™)

A disszertacio szakirodalmi részében mar sz6 esett a megfigyelés tarsadalma, a fokozddod

lathatosag, a civil journalism és a renddrség kapcsolatardl. A hazai attitidok vizsgalatara, a
szakmai narrativak bemutatasara kvalitativ modszerként rendvédelemben dolgozé vezetdkkel
folytatott félig strukturalt interjuk eredményeinek tartalomelemzését valasztottam. (A kutatéasi

modszertan részletes leirdsa 1d. a 3.8 szakaszban.)

Eredmények

A rendvédelmi vezetokkel folytatott félig strukturalt interjuk gyakorlatilag kozel azonos
eredményt adtak, mint a Sandhu 2017-es kutatdsaban mar megfogalmazottak. Ezért az
eredmények tovabbi leirdsdban a két kutatds eredményeinek Osszehasonlitd bemutatasat
alkalmazom, kitérve a hasonlosagokra és a megjelend eltérésekre is.’!® Bar elsére logikus
feltevésnek tlinik, hogy a renddrok altalanossagban nem viseltetnek tul pozitivan munkajuk

rogzitésével kapcsolatban, egyik vizsgalat ennél sokkal arnyaltabb képet mutatott.
a) A kamerak ¢és a felvételkészitOk objektivitasanak kérdése

A valaszok kozott a képek objektivitdsdra vonatkoz6 magyardzat a renddrségi testkamerak,
fedélzeti kamerdk és a kozteriileti kamerdk felvételével, vagyis Osszességében a hivatalos
szervek altal miikodtetett kamerakkal kapcsolatban jelent meg. A valaszadok ugy gondoltak,
hogy a folyamatos mitkodés, hivatalos elhelyezés, az dnkényes ki- és bekapcsolhatosag hianya,
valamint az elkészilt felvételek rorvényben szabalyozott és célhoz kotott felhasznalasa
garancidt jelent szamukra. Véleményiik szerint ezek a kamerdk egyértelmiien védik a —

szabdlyosan eljaré — rendéroket, de hasznosak a torvénytiszteld polgarok szamara is.

JEn azt is tamogatom [a renddrségi testkamerak és fedélzeti kamerdk mellett a kozteriileti
kamerakat], mert a mi munkankat nagyon segiti. Példaul egy verekedésnél altalaban az szokott lenni,
hogy »O visszaiitott!!« A kameran meg egyértelmiien latszik egy vitas helyzetben, hogy ki volt a
kezdeményezo fél, ha olyan a kamerafelvétel, hogy ki mit csinalt, és ez nekiink a bizonyitasban

nagyon nagy segitségre van.”

(vizsgalati osztalyvezetd, r. alezredes)

313 A kovetkezd szakaszban megjelend Osszefoglald eredményeket a tovabbiakban a sajat vizsgalat vezetdi
interjuibol vett részletekkel illusztraljuk.
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Az interjualanyok ugyanezt az objektivitdst mar nem hasznaltadk érvként a maganemberek
felvételei mellett. Tobb izben felmeriilt, hogy a felvételkészito szandékai ismeretlenek, s igy
nem kiszamithatok/esetleg negativak. A megkérdezettek gyakran gy gondoltdk, hogy a
felvevok szandéka gyakran nem feltétleniil a rend6ri munka tamogatasa, vagy a rendorség
tarsadalmi tamogatottsdganak ndvelése, és a maganfelvételek készitdit gyakran aggodalommal

¢s ellenérzéssel vegyes beletdrodéssel kezelték.

,Felveheti, és ha bizonyitas céljabol van sziiksége rd, akkor hasznalja is. De ilyen 6nos érdekek,
hogy lejaratd. .. hogy kirakom a kdzosségi térbe, csak azért, hogy lejarassam vele akar a rendort, azt
abszolut helytelennek tartom. De ha tigy gondolkodik, hogy az a renddri intézkedés nem volt
mindenben megfeleld, és azt abbol a célbdl veszi fel, hogy aztan majd azt az illetékeshez eljuttassa,

eljarast generaljon... hat akkor az azt mondom, hogy benne van a pakliban.”
(kapitanysagvezetd, r. alezredes)

Tobb esetben kifogasként jelent meg, hogy a civilek nem értenek a szakmahoz, nem tudjak az
adott helyzetet helyesen megitélni, esetleg elfogultak, és gyakran nem is rogzitenek olyan
fontos elemeket vagy elézményeket, amelyek a helyzet objektiv megitélésé¢hez feltétleniil

sziikségesek lennének.

,»Aki nem tudja ezt a rend6rség szakmai szabalyai mentén értékelni [a renddri beavatkozast igényld
helyzetet], annak minddssze egy onkényes hatésagi hatalommal vald visszaélésnek tinik ez az
egész, ¢s nem tudja abba a folyamatba beleképzelni magat, hogy mondjuk belekezdek egy
intézkedésbe és az az intézkedés. .. egyébként nem feltétleniil. .. En egyébként nem gondolom, hogy

az a felvétel csak annyit tartalmaz, mint ahogy egyetlen felvétel sem tudja tiikrozni a kdrnyezetet.”

(blniigyi osztalyvezetd, r. drnagy)

A viélaszok kozott megjelent a felvételkészités okainak attribuicioi sordn a civil 0jsagirasra,

,»,szenzacidhajhaszasra” vonatkozd utalas, feltételezés is.

,»Szoval ennek van egy masik oldalaga is, hogy ez, aki felvette nem biztos, hogy azért vette fel, mert
segiteni akart, vagy bizonyitékot akart, hanem lehet, hogy azért vette fel, meg a médiaban azért
jelentette meg, mert hivogattak és hogy »Megvessziik t6led a felvételt ennyi pénzért!« De ez a része

abszolit nem etikus szerintem.”
(féosztalyvezetd, r. alezredes)

b) A kamerak alterndl6 hatdsa az éppen folyo eseményekre
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A megkérdezettek amellett is érveltek, hogy a kamerdk jelenléte, annak ismerete, hogy
valamely eseményrdl felvétel késziil, megvaltoztathatja mar az intézkedés kozben is a
résztvevok viselkedését, csokkenti a helyzet eszkalalodasanak kockéazatat, és hozzajarulhat az

iigy késobbi hitelesebb elbiralasdhoz is.

,En azt gondolom, hogy sok esetben az allampolgarok tobbségében ez egy visszatartd erd, hogy
latja, hogy ott van egy kamera. Mar nem ugy all az intézkedéshez. Nyilvan van egy réteg, akinek
teljesen mindegy, hogy kamera vagy nem kamera, de én azt gondolom, hogy azok az allampolgarok,
akik olyan egy az egyben helyzetekben, mondjuk kihasznaljak, hogy mondjuk »Te mondasz valamit
és én is mondok valamit, itt viszont azért egy kameraval szemben mar egy kelld visszatartd erd.
Hivatalos személy elleni erszak vagy éppen a kommunikdcidban mar nem biztos, hogy azt a

hangnemet iiti meg, amit egy kamera nélkiili szitudcidoban gondolt volna.”

(vizsgalati osztalyvezetd, r. szdzados)

A felvétel lehetdségének modositd hatdsa a kollégakkal kapcsolatban is megjelent a valaszok

kozott:

,,Ha tudja a renddr, hogy felvétel késziil rola, mashogy fog valdsziniileg kommunikalni is, mashogy
fog viselkedni is, igy amblok. Mas lesz az intézkedés hangvétele. Tehat... [szlinet] Nem jo. Nem

szereti senki. De nem tagitok: ez védi mindkettdt.”

(vizsgalati osztalyvezetd, r. szazados)

Sandhu (2017) vizsgalataban a felvételek tdmogatisaban a kamerdk bilindzésre gyakorolt
visszatarto erejénél sokkal nagyobb hangsulyt kapott a ,,zsarugytilol0” (cop haters) tarsadalmi
mentalitadssal vald renddri megkiizdés tdmogatdsa, az olyan renddrségellenes narrativak
kivédése, amelyek megerdsitik a civil renddrségellenes attitlidoket. A jelen kutatasban ez a téma
ugyan emlités szintjén megjelent, de nem altalanos tarsadalmi jelenségként, hanem mint az
intézkedés ald vont személyek feldl érkezd negativ hozzadllds, az intézkedéseknek vald
ellenallas, illetve a rendéri intézkedéseket szandékosan téves narrativaval értelmez6 bliindz6i

magatartas részeleme.

Az interjualanyok koziil volt, aki a szandékos renddrségi felvételkészitést, mint a renddr kolléga
proaktiv stratégiajat irta le, hogy késébb legyen bizonyiték egy varhatdéan nehéz intézkedés,

szintén varhato — jogtalan — civil panaszanak kivédésére.
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,Egy kolléga vette fel.[...] Két csalad dsszeveszett. Ez egy ilyen torténet volt. Es hat a hitelesség
miatt, hogy késobb... hogy ugymond nehogy az intézkedésnek a miértjét, a hogyanjat elleniink
tudjak forditani. Tehat a hitelesség miatt dokumentalta a kolléga.”

(6rsparancsnok, r. 6rnagy)
c¢) A kamerak stratégiai megkozelitése

,En ezt mindig Gigy gondoltam, hogyha a rendér a sajat intézkedését rogziti, akkor az két dologért
jo. Egyrészt, mert akkor 6 is odafigyel, hogy hogyan intézkedik, akkor fokozza a szakszerti rendéri
intézkedések szamat, szinvonalat. Ketto: mert védi is a rendort. Aki ... aki szemben all a rendérrel,
akkor az talan elgondolkodik azon, hogy akkor most tud olyat tenni, amivel art a renddrnek, és a
renddér majd nem tudja bizonyitani, akkor az biztos, hogy eltlinik abban a pillanatban még a gondolat
is, mert tudja, hogy rogzitve lesz az 6 akcidja ¢és felel6sségre fogjadk vonni. A masik meg a
bizonyithatosag. Joval konnyebben fogja a renddr a sajat jogszerli, szakszer(i intézkedését egy
rosszhiszemii személy ellen, szemben.”

(kapitanysagvezetd, r. alezredes)

Sandhu (2017) eredményei alapjan a renddrség munkatarsai stratégiai megkdzelitést
alkalmaznak a kamerakkal kapcsolatban és ugy vélik, a kamerak elotti munkavégzésnek szamos
elonye van. A stratégiai perspektivat fenntartottak a résztvevok, amikor a kiilonféle kamerakrol
beszéltek, beleértve a CCTV-kamerakat, hordozhaté kamerdkat és jarmilkamerdkat is. A
renddri munkardl késziilt felvételek stratégiai megkozelitése jelen kutatdsban is megjelent. Az
interjialanyok szinte egyontetiien tamogattdk mind a rendoérségi testkamerak, mint a fedélzeti
kamerak, mind pedig a kozteriileti kamerak hasznalatat, az igy késziilt felvételek hivatalos
felhasznalasat. Tobben ugyan megfogalmaztak némely aggodalmat a kiilonféle kamerakkal
kapcsolatban, de ugy gondoltak, hogy a torvényesen eljaré kollégaknak nincs miért tartaniuk a

kameraktol, s6t sok esetben a felvételek dket segitik.

»Ez engem véd ez a kamera, nem vagyok korrupt, nem élek vissza, nincsen... én nem tartom
problémanak, ha nekem a szolgalati iddémben esetleg fol kellett vennem egy testkamerat abszolut...”

(osztalyvezetd, r. drnagy)

Mind Sandhu (2017), mind a jelen vizsgalatban lathatd, hogy a stratégiai perspektiva mogott
meghuz6ddo okok egyik fontos eleme, hogy a rendéri munkardl torténd kép- &s
videofelvételeknek a megkérdezettek tobbféle elonyt is tulajdonitanak, amelyek koziil

kiemelkedik a rendéri munkarol kialakitott pozitiv tarsadalmi kép, illetve a rendérok védelme.
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,,Ha megfeleld okkal tudjuk ezt [megjeleniteni egy renddrségi felvételt], nem bizonyitd erd... nem
bizonyitékként, hanem mondjuk, vannak ezek a »pofatlanitd videok, szerintem teljesen jo. Ugy
veszem észre, hogy a tarsadalom részérdl is nagyon jo a visszajelzés.”

(osztalyvezetd, r. drnagy)

Megemlitendd, hogy Sandhu (2017) vizsgélatdban, bar a résztvevok néha leirtdk a kamerak
elonyeit a biindzés elleni kiizdelemben (kiilondsen a blin6z¢€s visszaszoritasa tekintetében), ez
azonban nem volt érvelésiik kulcsfontossagu eleme. Jelen kutatas interjualanyaindl ez a téma
néhol — els@sorban a kozteriileti kamerakkal kapcsolatban — ugyan megjelenik, de itt sem éri el
a rendori imidzs javitdsa, illetve az intézkedo kollégak védelme érdekének emlitési szintjét az

interjialanyok érvelésében.

Az interjualanyok kifejezetten tigy vélik, hogy a renddérséggel, illetve a renddrség munkajaval
kapcsolatban szinte kizardlag, vagy legjellemzdbben a blindz6i vagy — esetleg — a civil
szabalyszegd, nem jogkoveto rétegektdl meriil fel ellenérzés, és ezek a csoportok ellenzik f0leg

(és/vagy leginkéabb) a kozteriileteket és a renddri munkat rogzitd kiilonféle kamerakat is.

A valaszadok nagy tobbsége nem emlitette, vagy éppen kissé bagatellizalta azt a civil aggalyt,
amelyet az egyre gyakoribb felhasznalast surveillance technikak jelenthetnek, bar a téma azért
némely valaszadonal megjelent. Az interjlialanyok tobbségben ugy latjak, hogy a ,, tisztességes
dllampolgarok™, jogkéveto, szabalytisztelo emberek, tisztességes kollégak e kamerakat donto
részben helyeslik, sajat védelmiik, valamint a bilincselekmények megelézése és felderitése

érdekében tamogatjak.

,»A becsiiletes, jogkdvetd embereket nem hozzak tilsagosan lazba ezek a [kozteriileti] kamerak, mert
nincs miért. Ezzel egyébként én is igy vagyok. Mit szégyelljek azon, hogy most hogy megyek at a
gyalogatkelohelyen? Ha Osszességében nézziik, akkor egy 5-0s. Biztos van azért, aki nem
tdmogatna.”

(6rsparancsnok, r. 6rnagy)

A hivatalosan felszerelt kamerakkal kapcsolatban az interjlialanyok nem fogalmaztak meg
olyan elfogultsagi kritikat mint a magéanfelvételek kapcsan, és ugy latjak, hogy ezek az
eszk6zok részrehajlas nélkiil rogzitik az eseményeket, ami ellen a térvénytiszteld

allampolgéaroknak sem lehet semmilyen kifogasa.

,,Tehat deficit abbol, hogy engem valaki kozteriileten rogzit, nem szarmazhat, hacsak nem viselkedik
devians modon. Ha viszont devians mddon viselkedik és ez a blincselekmény, vagy szabalysértés

hatarat atlépi, akkor nyilvadnvaléan a tarsadalom csak profitalhat abbodl, hogy az én altalam
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megvalositott blincselekményt, vagy szabalysértést a rendérség rogton forré nyomon fel tudja

deriteni, és lesz rolam egy olyan targyi bizonyiték, ami megkérddjelezhetetlen.”
(blniigyi osztalyvezetd, r. drnagy)

Mind a jelen kutatdsban, mind Sandhu (2017) vizsgalatdban a kamerakkal kapcsolatos
vélemények kozott kiemelt szerepet kapott a fals vadak kivédése a felvételek bizonyitékként
valo felhasznaldasaval, valamint hangstlyoztak a felvételek szerepét a rendorségi arculat
védelmében is. Ezt szinte minden interjualany megemlitette mint pozitiv lehetdséget és érvet a
felvételkészités mellett. Az argumentumok kozott visszatéréen €s nagy hangstlyt kapva
szerepelt az az allitas, hogy a kamerak szerepe azért is jelentds, mert a segitségilikkel késziilt
felvételek bizonyithatjak, hogy a rendori munka etikusan, térvénytiszteloen és szabalyosan

folyik; illetve azok alkalmasak a kollégak ellen jogtalanul felhozott vadak tisztdazasara is.

,,Ez mind a két felet védi. Ha nagyon jogtalan volt [az dllampolgar szerint a renddri intézkedés], meg

kell mondani, ki kell kérni a kamerat, ennyi. Egyszerti.”
(vizsgalati osztalyvezetd, r. szdzados)

Némely esetben a megkérdezett még akar a rendszer hibdinak kivédési lehetoségekeént tekint a
renddri intézkedések kameraval torténd rogzitésére. Tobb interjuban elhangzott, hogy jogtalan
civil panaszok esetén a renddr az, aki védekezni kényszeriil a birosagon, €s ennek a helyzetnek

a megeldzésében sokat segithetnek az intézkedések kdzben késziilt felvételek.

,En is dolgoztam ilyen utcai szituacidban, és nagyon sokszor gy érzem, hogy az igazsagszolgaltatas
nem all ott a rendér mellett kelloképpen. Ezek a kamerak. .. tudom, hogy a rend6rok fejében az van,
hogy »Ez ellenem van!«, de én Gigy érzem, hogy ugyanannyira van ellene, mint mellette is. Ha egy
intézkedésnél én betartok minden normat, fokozatosan alkalmazok akar kényszerité eszkozt is €s azt
utana meg tudom védeni, akkor én gy gondolom, hogy egy testkameranak a felszerelése, az a

renddrt fogja védeni egy eljarasban.”
(féosztalyvezetd, r. alezredes)

Az interjualanyok valaszaiban mindkét vizsgalatban hangsilyosan megjelent az az elképzelés,
hogy a kamerdk a rendorség erdforrasai, amelyek munkdjukat tdmogatjak, intézkedéseik
jogossagat igazoljak. Megjelent a kamerak mellett az az érv is, hogy egy esemény lezajlasakor
még nem lehet tudni, hogy kés6bb mi valik fontossa, és ha az eseményrdl felvétel késziilt, akkor

az rendkiviili mértékben leroviditheti az eljarasi és bizonyitasi szakaszt.
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,Fogtunk is igy el embert, hogy felvettiik az embereket, és utana kideriilt, hogy akiket én felvettem,
fel oraval elétte, pont az a csoport verekedett 0ssze egy masikkal és gyorsan visszakerestiik és mar

egybdl tudtuk, hogy ki az ember. Kinyomtattuk, kiildtiik a kollégaknak és akkor meglettek.”

(osztalyvezetd, r. féhadnagy)

Mindkét kutatds résztvevoi ugy vélik, hogy a felvételek alkalmasak a hosszadalmas eljarasok
megroviditésére, s igy koltségkimélésre, valamint a valoban tortént intézkedési események

bemutatasara.’'4

,En példaul oriiltem volna, hogyha a mi idészakunkban. .. amikor péld4ul én jardr voltam, ha nekiink
az utcan lett volna testkamerank, akkor nagyon sok birdsagi tdrgyaldson, nagyon sok ilyen
bizonyitasi eljarasba nem kellett volna végigkiizdenem sok-sok targyalast, mert elég lett volna, ha

megnézik a felvételt, és attol kezdve megvan minden. Szoval énszerintem ez egy nagyon jo dolog.”

(féosztalyvezetd, r. alezredes,)

Sandhu (2017) vizsgalatdban az interjualanyok elmondtdk, hogy gyakran kifejezetten
proaktivan keresik a kamerdk rogzitési teriileteit mieldtt interakcioba 1épnének az

allampolgarokkal, kiilondsen, ha az interakcio soran erdszak alkalmazésa valoszintisitheto.

Jelen kutatas résztvevoi ezt az érvelést nem alkalmaztak, de tobb izben kifejezték, hogy a
rendOrségi testkamerakat példaul azért is tdmogatndk, mert annak az &llampolgéarokra
visszatartd hatdsa van, és az, hogy egy eseményrdl felvétel késziil, jelentdsen csokkenti az
agressziv allampolgari viselkedés ¢és a renddéri intézkedésekkel szembeni ellenallas

valosziniiségét.

Az interjukban megjelent az az érvelés is, hogy ha egy eseményt tobbféle kamera rogzit, az
segithet a torténtek késdbbi arnyalt bemutatasaban és az igazsag kideritésében, esetleg az

igazsagos €s objektiv birdi dontés kialakitasanak tdamogatasaban.

,— Amikor mar az incidens kapcsan rendori intézkedésre keriil sor, ha nincs térfigyeld kamera,
nincsenek egyéb tanuk, csak a sértett meg az elkdvetd, az a bizonyitast megneheziti.

— Egy jarokeld videos felvétele is segitséget jelenthet ilyenkor?

— Bizony, lattam mar ilyet, hogy ez volt a perdontd bizonyiték.”

(osztalyvezetd, r. alezredes)

314 A kutatds egyik interjualanya kamerdkat egyenesen egy, a renddrség oldaldn 4ll6 extra taninak nevezte
(,,-..patrol officer Andy added to Mike’s story by describing cameras as ‘an extra witness’ on ‘the police’s side’,
Sandhu 2017, 8. old.)

207



A valaszadok koziil szinte mindenki ugy gondolta, hogy a hatosagi szervek daltal készitett
felvételek biztonsagi garanciat adnak a torvényes keretek betartasara, a felvételekkel valo

visszaélés kizardsara; de ugyanezt mar nem feltételezték a maganfelvevik esetében.
c) A felvételkészitéssel kapcsolatos negativ érzelmek, aggodalmak, aggalyok

Sandhu (2017) kutatasaban bar a résztvevok aggodalmukat fejezték ki az okostelefonokkal
kapcsolatban, de ugy tlint, hogy a stratégiai megkdzelités még akkor is megmaradt, hogyha
ilyen jellegi felvételekrdl volt sz6. A magyarorszagi minta hasonldan elutasitd attitiidot
mutatott a civil mobilfelvételek készitése ¢és kiilonosen a kozosségi médidban torténd
megosztasa kérdésében, de Sandhu kutatasdval ellentétben itt nem jelent meg a civil

felvételekkel kapcsolatos stratégiai megkozelités.

,,Nem tudom megtiltani, zavar, rettenetesen zavar. Azért zavar, mert nem gondolom ugy, hogy az
én arcomnak ott kéne lennie, nem szégyellem, nem huzok fel csuklyat vagy hasonlot, nem gondolom
azt, hogy ennek olyan forumokon meg kellene jelenni, ahol késébb az iigyet nem ismerd

kommentel6k a véleményszabadsagra valo hivatkozassal kdzvéleményt tudnanak hangolni.”

(osztalyvezetd, r. drnagy)

A jelen kutatds tartalmazott kérdést a felvételkészitéssel kapcsolatos attribuciokkal
kapcsolatban is. A vezetdk ugy gondoltdk, hogy leginkabb a fiatalabb korosztaly az, amely
hajlamos arra, hogy valamilyen utcai incidenst rogzitsen mobiltelefonjaval (akar annak a
rovasara is, hogy segitsen), és roluk feltételezik leginkabb, hogy az elkésziilt felvételt meg
fogjak osztani a kozosségi médidban. A felvételkészitokkel és a felvételkészités folyamataval
kapcsolatban a valaszadok elsdsorban negativ attribucioiknak, illetve a felvételkészitokkel
kapcsolatos elitélé véleményliknek adtak hangot (pl. csak a ,,balhé miatt” veszik fel az

eseményeket, ezzel is akadalyozni akarjak az intézkedést).

Az interjualanyok tobbségében tigy gondoltak, hogy az adllampolgari felvételek sem nem segitik
munkdjukat, sem nem javitjdk a renddrségrdl alkotott Osszképet, ronthatjadk az éppen folyo
intézkedés hatékonysagat, akadalyozhatjak az intézked6k munkdjat, elvonhatjak figyelmiiket
egy potencialisan veszélyes helyzet kezelésekor, illetve esetleg téves informacidkat kozolnek a

felvételekor €s késObb a megosztaskor rossz szinben tiintethetik fel az intézkedoket.

,.Nem vette figyelembe azt, hogy egy intézkedés ala vont személy... rendérok vagyunk ott, tobben.
Villognak. O jogot formal arra, hogy bemenjen egy rendéri intézkedésben egy kamerafelvételt

elkészitsen ¢€s teljesen téves dolgokat mondjon, hiszen senki nem erdszakolta meg a nét, hanem egy
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renddri intézkedésnek az alanya volt. Ebben az esetben nyilvan felhaboritd, hogy késobb kirakjak
azt a képet a Facebookra vagy barmilyen videdmegoszté portalra, hiszen masok tévesen azt a
kovetkeztetést vonhatjak le, hogy mi ott renddri erdszakot alkalmazunk valakivel szemben, akivel
joval elnézébbek voltunk, hiszen mar az elsé incidens, amikor megiitott minket el kellett volna
veliink jarni... és holott fél percig probaltuk, hogy ne eszkaldlédjon jobban ez a konfliktus. Ez a

probléma.”

(osztalyvezetd, r. Ornagy)

Felmeriiltek adatvédelmi és aldozatvédelmi aggélyok, valamint a George Floyd elleni haldlos
kimenetelli renddri intézkedés kapcsan megjelent, az emberi méltosagot sértd képek

bemutatasaval/kozdsségi megosztasaval kapcsolatos helytelenités is.

,,Példaul egy halalesetet nem biztos, hogy érdemes felvenni és aztan feltenni kiillonbdz6 médidkra,
mert az annak az embernek még akkor is, ha meghalt, de van csaladja, volt egy személyisége, volt
egy ¢lete. Nem biztos, hogy érdemes 6t feltenni és olyan helyzetben megmutatni, amit ¢ sem

szeretne. SOt biztos, hogy nem szeretne...”
(féosztalyvezeto, r. alezredes; George Floyd halalarol)

A vélaszolok bar kifejezetten helytelenitették e maganfelvételek internetes publikéciojat, de e
felvételek a renddrséggel, illetve egyéb hatosdgokkal valé megosztast nemcsak hogy

tamogattak, hanem kifejezetten el is vartak a felvételkészitoktol.

Némely esetben aggalyként megjelent a rendéri munka ,.ellendrzésére” iranyuld vezetdi
szandé€k anticipacidja is, de a valaszolok dsszességében a kamerakkal kapcsolatban inkdbb tobb
elonyt fogalmaztak meg, mint amennyi hatranyt feltételeztek. A kérdéskor arnyalt kezelése

Osszefoglaldan jellemzd volt a vizsgalt interjualanyok attitiidjére.

5.3. Részkovetkeztetések: A rendvédelmi vezetokkel folytatott félig strukturalt interjuk
eredményeinek osszefoglalasa
A 21. szazad digitalis kdrnyezetében a ,,megfigyelés tarsadalmaban” az eddig ¢lesen elkiiloniild
megfigyeldi és megfigyelti szerepek elmosodasa, felcserélhetdsége napjainkra egyre erdsebben
érezhetdvé valik. A modern technikdk altal nyujtott digitalis adatgytijtési és képalkotasi
lehetdségek 1j képrogzitési, felvételi lehetdségként jelentek meg mind a civil személyek, mind
a rendvédelem munkatarsai szdmadra, ezzel sok szempontbol meglehetdsen 1) helyzetet
teremtve a felek szamara. A kérdéskorrdl alkotott szakmai vélemények bemutatasa jelen irasban

25 16 rendvédelmi vezetd félig strukturalt interjui alapjan tortént.
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A megkérdezettek mélyen hittek a torvényességben, abban, hogy 6k is és kollégaik is
szakszeriien, jogszerien, a koz érdekében jarnak el, s a kamerak és felvevoeszkdzok hasznalatat
is ebbdl a perspektivabol vizsgaltdk. Az interjialanyok a kamerdk kérdését nem egyszerii
elutasitassal, hanem arnyalt és atgondolt megkozelitéssel kezelték. Masként értékelték a
kiilonféle felvételkészitok szandékait, sok szempontbol eltérden kozelitették meg a kiillonbozo
kamerak (mobiltelefonos felvételek® vs. egyéb kamerdk™) jelenlétét az intézkedések soran, a
felvételek eltérd felhasznalasaval (magdn® vs. hivatalos™) és megosztasaval (kozosségi média*
vs. hivatalos szervekkel valé megosztas™) kapcsolatban is atgondolt és jol elkiilonithetd iranya
véleményt fogalmaztak meg. Ismertették aggalyaikat a felvételkészités intézkedésmodositd
hataséaval kapcsolatban, megnevezték kétségeiket a felvételkészitésre alkalmas eszkdzok
alkalmazéasa ¢és a felvételek felhasznéaldsa kapcsan. Ugyanakkor kitértek ezen eszkozok
lehetséges pozitiv hatasaira, €s a rendéri munkaban eréforrasként alkalmazhato jellegére is. Bar
jelen kutatdsban is megjelent a Haggerty és Sandhu 2014-es kutatasdban megfogalmazott
aggodalom, hogy a renddrség megfigyelése elsdésorban a renddri munka ellendrzésére iranyul,
¢s lathatd volt az a hatés is, hogy a rend6érok enyhén neheztelnek a felvételt készitdkre, és néhol
ellenallnak a renddrségi munka rogzitésére tett erdfeszitéseknek, de a rendorségi lathatosag

kérdésének Osszetettségét a magyar valaszadok is latjak.

A kutatds résztvevoinek stratégiai perspektivdja megmutatta, hogy felismerték a kamerdk
hiteltelenitési lehetdségeiben, valamint a renddrség erdforrdsainak ¢€s hatékonysaganak

javitasaban, s dsszességében a renddrség munkajanak tdmogatasaban.
Egy fontos hidny

Nagyon ¢érdekes jelenség, hogy a megkérdezett rendészeti vezetdi csoport feliigyelti
érzékenységének vakfoltjaként mutatkozott meg a rendszerszintli problémak konceptualizalasa.
Az allam altal gyakorol feliigyeleti hatalmi strukturak és modszerek emlitése szinte kizarolag
pozitiv kontextusban jelent meg. Hidnyzott mind az 4llamhatalom, mind pedig a nagy gazdasagi
szereplék®'®  adatgytijtési/informacidszerzési/megfigyelési és feliigyeleti tevékenységének
megjelenitése, mely akar a legkisebb mértékben is veszély jelenthet a torvénytiszteld

allampolgérokra.

315 Kivéve az olyan megkeriilhetetlen és ,,jol 1athatd” szerepldk emlitése, mint a Facebook, Google stb.
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Sem a Social Sorting, sem a Surveillance Capitalism kérdéskére nem keriilt emlitésre,
megfontolasra, esetleg megvitatdsra. A nagy tarsadalmi szerepldk kozti comnectedness
kérdéskore és ennek tarsadalmi és gazdasagi hatdsainak megbeszélése semmilyen formaban
nem lathatoak a vezetOk narrativajdban. Nem esik szo arrol, hogy a kiilonféle érdekcsoportok

mas €s mas célokat tlizhetnek ki a kérdéskorben, melyek akar az egyének, akar a tarsadalom

Osszérdekeitdl is eltérhetnek.

A vezet6i interjuk eredményeinek 6sszefoglalasa

9. tablazat: A vezetdi interjuk eredményei a hipotézisek fényében (Forrds: a Szerzé szerkesztése)

Hipotézis Vezetoi interjuk eredményei
H1 A megfigyelés tarsadalmaban a POZITIV:
Megfigyelo” ¢és a , Megfigyelt” A hagyomanyos renddri megfigyeloi szerep mellett, a
szerepek kozotti rugalmassag megnétt, megfigyelti pozicio is megjelenik:
a valtas a szerepek kozott konnyebbé » a rendbrség  1j lathatosaganak,  tjfajta
valt, és lehetové valt a szerepek transzparenciajanak megjelenése és hatasai;
parhuzamos betoltése is. » arenddri munkat rogzitd civilek, ,civil journalism”;

» CCTV-k, a renddrségi autd ¢és testkamerak
alkalmazasa;

H2  Valamelyik (,,Megfigyel6/Megfigyelt”) RESZBEN POZITIV:
szereppel torténd — akarcsak dtmeneti — Dontéen a professzionalis megfigyeloi szereppel torténd
azonosulds modositdo hatassal van a azonosulds, és ennek megfeleld narrativa:
személyek a megfigyeléssel » a szakmai narrativa elemei jol megfigyelhetdk: a
kapcsolatban  mutatott  attitlidjeire, torvényes ¢€s hivatalos uton folytatott megfigyelés,
viselkedésére. felvételek tamogatasa;

» ,csak annak van f€lnivaldja, akinek vaj van a fiile
mogott”

> a civil felvételkészitéssel kapcsolatos aggodalmak,
ezek elutasitasa;

» ahatosagi
adatgyiijtési/informacioszerzési/megfigyelési
modszerek, eszkdzok tamogatasa;

H3 A |, Megfigyel6” szereppel torténd RESZBEN POZITIV:

azonosulas a megfigyelés/feliigyelet
nagyobb elfogadasat, a megfigyelési
mobdszerekkel kapcsolatban

megengeddbb attitidot eredményez.

Az allami feliigyeleti eszk6zok és modszerek tamogatasa:
» avezetdk sajat szakmai megfigyel6i gyakorlatukkal
kapcsolatban pozitivan nyilatkoznak, tAmogatjak a

kiilonféle renddrségi kamerakat
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H4

H5

Ho6

Hipotézis

A, Megfigyelt” szereppel torténd
azonosulas a
megfigyeléssel/feliigyelettel

kapcsolatban tobb aggodalmat, tobb
negativ  érzelmet és tobb haritast

involval.

A személyesen megtapasztalt, atélt
,Megfigyeldi gyakorlat” hosszutava

attitlid- és viselkedésmodosito hatasu.

A rendvédelemben dolgozd személyek
a megfigyeléssel, feliigyelettel
kapcsolatban jol azonosithatd

narrativamintazatot mutatnak.

Vezetoi interjuk eredményei

» de az allampolgarok fel6l érkezd ,.ellenfigyelés”-t

elutasitjak
POZITIV:
Negativ attribuciok megjelenése a felvételkészitOkkel,
adatgyiijtok szandékaival kapcsolatban:

» a renddri munka civil rogzitésével kapcsolatban
tobbféle aggaly és negativ érzelem megjelenése;

> a vezetok a rajuk vonatkozo
megfigyeléssel/adatgytijtéssel kapcsolatban, ha az
hivatalos szervt6l jon altaldban elfogaddk, de
félelem megjelenik, hogy példdul a renddségi
kamerdkat esetleg a sajat munkatarsakat
ellendérzésére hasznaljak;

» a mas oldalrol érkez6 megfigyelés lehetdségét,
hatékonysagat haritjdk (nem posztolok semmit,
torvénytiszteld allampolgar vagyok, rélam ugysem
tudnak meg semmit)

» az aggodalom azért megjelenik: pl. csaladtagoknal
online tartalommegosztas  korlatozasa, sajat
tartalommegosztas visszafogasa;

POZITIV:
Onkorlatozé online magatartis és a torvényes eszkozok
tdmogatasa:

» azok a személyek, akik maguk is komoly
adatgyijtoi, informacidszerzo, megfigyeld
tevékenységet folytattak (pl. nyomozo6) jobban
visszafogjak sajat tartalommegosztasukat;

> a mar megismert és hasznalt
adatgyiijtési/informacioszerzési ¢és megfigyelési
eszkozokkel kapcsolatban pozitiv attitlid, ezek
tovabbi hasznalatanak timogatasa;

POZITIV:
Jol kirajzolodo narrativa, melynek fontosabb elemei:

> a megfigyeléssel, adatszerzéssel kapcsolatos
pragmatikus, feladatorientalt megkozelités;

» az éallampolgari  Ujsagirassal és a  civil
felvételkészitéssel kapcsolatos aggodalmak és

helytelenités;
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Hipotézis Vezetoi interjuk eredményei

> a torvényesség kereteinek és  feltételeinek
hangsulyozasa, ezek tamogatasa;

» arend6ri munkaval kapcsolatos felvételek stratégiai
megkdzelitése;

» a kamerafelvételek a rendérkollégak védelmét, az
eljarasok meggyorsitasat tamogato érvek;

» a rendszerszinti  anomalidkkal  kapcsolatos

,,vaksag”;
6. KUTATASI EREDMENYEK ES RENDESZETI PROBLEMAK

A kovetkezd szakaszban két a kutatds témajahoz kapcsolodo, aktualis kérdés a felhasznaloi

informaciobiztonsag-tudatossag javitasaval és a rendorok 0y lathatésagaval kapcsolatos néhany

kérdés megbeszélése kovetkezik, mellyel a kutatas gyakorlati felhasznaldasdhoz szeretnénk

hozzajarulni.

6.1. A biztonsagtudatositas pszichés gatjai: szubjektiv veszély- és kontrollpercepcio a
digitalis térben

Informaciobiztonsag, kiberbiztonsag ¢és biztonsagtudatossag: nehézségek és problémak

A kibertdamadasok okozta karok napjainkban dollarmilliardokban mérhetd 6sszegeket érnek el.
Egy elemzés 2019-ben egyediil az egészségiigyben, globalisan 11,5 millidrd USD-re becsiilte a
zsarolovirusok altal okozott karok koltségét, 2021-re pedig 20 millidrd USD- re teszi a varhato
karokat a szakteriileten (id. Palicz et al 2020, 1503. old.), €s akkor még nem besz¢ltiink az egyéb

szektorokban fellépd veszteségekrol.

A nagy tarsadalmi struktarékra, fontos szervezetekre, kritikus infrastruktarakra mért csapasok
sokszor gazdasagi vagy biztonsagi okok miatt a nagykozonség szamara ,,lathatatlanok”, vagy
kevésbé transzparensek. Azt azonban kordntsem allithatjuk, hogy a kibertdmadéasok az

atlagfelhasznalo szamara ismeretlen problémat jelentenének.

Csak a zsarolovirus-tamadasok nagy port felvert, széles sajtonyilvanossaggal érintett
események, amelyekkel kapcsolatban sokaknak van személyes rossz tapasztalata is. Azt a
személyt pedig, aki maga vagy ismerdse altal érintett volt egy kibertdmadasban, esetleg egy
zsarolovirus miatt elvesztette akar tobb éves munkajanak eredményét, aligha kell a

tovabbiakban gy6zkddni az informdaciobiztonsag fontossagardl. Az ilyen tamadasok pedig

213



éppen ,.jovedelmezdségiik®!® miatt egyre gyakoribba vélnak, s igy a jelenséggel és Osszes

karos hatasaval egyre tobb hétkdznapi felhasznalo talalkozik.

A kiberbiztonsag objektiv mutatdi mellett tehat a szubjektiv percepcio is romlik (Kiss—Krasznai
2017), csakhogy a helyzet mindezek ellenére csak korlatozott javulast mutat. A gyakori
kibertamadéasok, az informaciobiztonsdgi  kockazatok nodvekedése ellenére az
informaciobiztonsag-tudatossag nem nott jelentosen, és ma sem mondhato el, hogy a problémat

teljesen magunk mogott hagytuk.

De miért nem javul a biztonsagtudatossag, amikor a veszély valos, jelentds vagy éppen

fokoz6do, és ezzel mar igen sok érintett szervezet €s személy is tisztaban van?

9317

A biztonsagtudatositas ,,technokrata megkozelitése: jobb szakérték — jobb programok —

jobb eredmények (?)

A magyarorszagi eseményeket tekintve elmondhatd, hogy eréfeszitésbol nincs hiany. Jobbnal
jobb szakemberek probaljak a veszély nagysdgara, jelentOségére, a kritikus helyzetek
felismerésére ¢és elkeriilésére felhivni a felhasznalok figyelmét. Megkozelitésiikben a
szakszeriiség, a hatékonysag, sikeresség €és a megelozés kapja a legfontosabb szerepet. A
programok egyarant kiterjednek az informaciobiztonsag-tudatossag szervezeti, infrastrukturalis

¢s egyéni dimenzidinak (Nemeslaki — Sasvari 2014) fejlesztésére is.

A szakértdi szemléletet kockazati megkozelités jellemzi, amely a kiberbiztonsagi kockazatokkal
szembeni kitettségre, érzékenységre, a timadasok gyakorisagara €s a sikeres tdmadasok altal

okozott karra, valamint ezek kivédésére helyezi a hangsulyt, és ezeknek a szempontoknak a

crer

Ezt a szemléletet jobb hijan ,,technokrata” megkozelitésnek is nevezhetjiik, amelyben a
hatékonysagalapu, tudason €s szakértelmen alapulo, sikerorientalt, eszk6z- €s kimenetkdzponta

hozzaallas a dominans.

316 A szamitastechnikai b{indzés miatti globalis veszteségeket 2020-ban 1 billio USD-r6l 2021-re 6 billié USD-ra
becsiilik. Forras: ITU Global Cybersecurity Index 2020.
317 A technokrata” kifejezés sarkitott, amelyet a hatékonysagalapl, tudason és szakértelmen alapuld,
megoldaskeres6 nézépontra alkalmazok.
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,»Az allamoknak, igy Magyarorszagnak is biztositania kell kiberterének védelmét, amely megkivanja
az egyes kozszolgalati hivatdsnemekben olyan szakérték®'® jelenlétét, akik a sziikséges és elégséges
mértékben értik az informaciobiztonsag mliszaki megkdzelitését, de sajat szakteriiletiikkon is magas

szintll hozzaértésrdl tesznek tantibizonysagot” (Krasznay 2017, 40. old.).

A biztonsagtudatositas ,,technokrata” megkozelitése alapjan a hatékonysagndveld célokat jobb
szakemberekkel, jobb képzési anyagokkal, szélesebb korben elérhetd biztonsagtudatositési

programokkal, 6sszefoglalva: jobb szakértokkel és nagyobb szakszertiséggel lehetne elérni.

Az igy felépitett programok, képzések altalaban jol strukturaltak, szakszertiek, effektivek és a

legtobb esetben sikeresek, és mérhetden csokkentik kiberbiztonsagi kitettséget.

Az elért eredmények pedig Magyarorszdgon sem maradtak el. Mind az informéciobiztonsag,
mind pedig a tdgabb fogalmi kort magaban foglal6 kiberbiztonsag témakorében szamos kivalod
szakanyag, képzés, e-learning-tananyag érhet0 el jelenleg is az érdeklddok, illetve a szervezetek

altal képzésre kotelezettek’!® szamara (Krasznay 2017).

E programok hatékonysaga pedig kézzelfoghatoan is megjelenik: Magyarorszag, az ITU Global
Cybersecurity Index 2020 felmérésében igen magas pontszamokat ért el mind a jogi és
technikai 1épések megtétele, mind a kiberbiztonsag iranyitdsi ¢és koordinacios
mechanizmusainak kialakitasa és Osszehangoldsa, mind pedig a kiberbiztonsagi kapacitas
fejlesztése és a kiberbiztonsagi kihivasok kollektiv kezelésének terén; s igy az Osszesitett

eredményekben is.3?°

Rendszerszintii kiberbiztonsagi elmaradasokrol ezért hazankban a fenti eredmények fényében
tehat nem beszélhetiink; a ,,technokrata megkozelités” 1ényegében eredményesnek bizonyult.

A kivalo szakértok és a valoban elért eredmények ellenére azonban a személyes tapasztalatok

318 Kiemelés: H. K.

319 Példaul 2021 novemberében a Probono koézigazgatdsi tovabbképzési portdlon az ,,informdcicbiztonsdg”

kifejezésre rakeresve 18 darab e-learning-képzés, a ,, kiberbiztonsag” kifejezésre keresve pedig 46 elektronikus

tananyag érhetd el koztisztviselok szdmara. (A két témakorben végzett keresés eredményei kdzott természetesen

van atfedés.)

320 Pontszamok: Jogi intézkedések: 18,16/20, Technikai intézkedések: 16,82/20, Szervezeti intézkedések:

18,29/20, Kapacitasfejlesztési intézkedések: 18,6/20, Egyiittmiikodési intézkedések: 19,41; Osszpontszam:

91,28/100, Regionalis rang: (EU) 22., Mingsités: fejlett orszag, Forras: ITU Global Cybersecurity Index 2020.
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mégis azt mutatjak, hogy a felhasznalok informaciobiztonsag-tudatossagan azért még mindig

lehetne mit javitani.®?!

A szakszerliségorientalt megkozelitések ilyenkor elséként altalaban a mar sok szempontbol
sikeresnek bizonyult modszerek esetleges hibdinak megkeresését, a hibak okainak feltarasat és
kikiiszobdlését, valamint a modszerek, eszkozok javitasat/fejlesztését tizik ki célul. (Nem pedig
egy teljesen 1) megkdzelités alkalmazasat.) Melyek lehetnek tehat azok a tényezok, amelyek

még mindig gatoljak az informacidbiztonsag tudatossag fejlesztését?
A gyenge informdciobiztonsag-tudatossag lehetséges okai

A hagyomanyos magyardzatok tobb tényezot is figyelembe vesznek a biztonsagtudatossag

hidnyossagainak magyarazatara.

1. A biztonsagi problémak legjelentdsebb okaként elsé helyen a felhasznalok képesség-
és/vagy ismerethianydt’®* szoktik feltiintetni (Kiss—Krasznai 2017). Ezért az elsd
kézenfekvé magyarazat az, hogy a felhasznalok nem ismerik a veszély nagysagat,
jellegét, vagy éppen nem rendelkeznek a kivédéséhez sziikséges tudassal, eszkozokkel,
esetleg nem allnak a digitalis miiveltség és az informacidtudatossag megfeleld érettségi
szintjén.’??

2. A masodik lehetséges magyarazati kor, hogy a tagabb tarsadalmi kdrnyezet, szervezet
nem teszi lehetdvé, vagy éppen nem tdmogatja valamilyen modon eléggé az egyének
informaciobiztonsag-tudatossaganak erdsddését.

3. Harmadik magyardzatként elképzelhetd, hogy a biztonsagi problémak mogott az all,
hogy a kiberbiinozéssel foglalkozo csoportok , szakmai tudasa”, intellektudlis
t6kekoncentrdciéja magasan meghaladja az atlag felhasznalo lehetéségeit. Igy a
tdmadok 1épéseldnybe keriilve ujabb és ujabb — a megtadmadottak szdmara még
ismeretlen — ,triikkokkel” allnak el6, amelyek kivédésére az érintettek még nem

képesek.

321 P1. Nemeslaki et al. (2014) kutatisaban az allami intézményeknél és a nagyvallalatoknal a felhasznalok 40%-a
mondta, hogy megadnak céges jelszavukat valaki mésnak.
322 A tudas, a kognitiv ismeretek els6bbsége még a fogalom meghatarozéasaban is t6bb esetben megjelenik: Pl. ,,Az
altalanos informaciobiztonsagi tudatossag (information security awareness, ISA) egy munkavallalonak az
informaciobiztonsaggal kapcsolatos kérdések és azok kovetkezményeinek atfogd ismerete és a potencial
megértése” (Bulgurcu—Cavusoglu—Benbasat 2010, 532. old.).
323 Az informacidbiztonsag-tudatossag érettségi modelljeirdl részletesebben 1d. Tarjan (2020).
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4. Nem elhanyagolhatd magyarazati lehetdség az sem, hogy a kiberbiztonsagi eldirasok,
protokollok, egyéni és szervezeti gyakorlatok terén mutatkoznak rések, amit a

kiberbiztonsaggal foglalkoz6 szakembereknek kell rovidre zarniuk.

Mindegyik fenti esetben kézenfekvonek tiinik nagy tudast technikai és képzési szakemberek
bevonasa, a kiberbiztonsaggal kapcsolatos ismeretek ¢€s skillek szakmai ¢és felhasznaloi
fejlesztése, biztonsagtudatositassal kapcsolatos programok inditdsa ¢és ezaltal a felhasznalok un.
biztonsagi megfeleléségének (security compliance) és biztonsagtudatossaganak (security

awareness) novelése (Bulgurcu—Cavusoglu—Benbasat 2010; Illéssy—Nemeslaki—Som 2014).
Egy rejtett feltételezés: Képzésfejlesztés = jobb programok, érdekl6dd felhasznaloknak

A fenti fejlesztd szadndékkal azonban az a probléma, hogy a technokrata megkozelités
folyamatos javitd szdndékanak hatterében egy burkolt feltevés figyelhetd meg. Az, hogy a
biztonsagtudatositasi képzések azért nem tokéletesen sikeresek (még), mert az eddig kialakitott
programok eddig még nem érték el a felhasznaldkat, vagy ha mar elérték, akkor esetleg nem
voltak megfeleléen magas szinvonaluak. A fenti logika mentén ezért szakmai

tovabbfejlesztésiik mindenképpen javithatna a kimeneti eredményességen.

E modell rejtett feltételezése az, hogy a megcélzott felhasznalok mindegyike egyforman
érdekelt abban, hogy megismerje a szamara potencialisan kdros informaciobiztonsagi vagy
kiberbiztonsagi kockazatokat, és igyekeznek, hogy megtanuljdk ezek felismerését és hogy
képesek legyenek kivédésilikre. A biztonsagtudatositas technokrata megkdzelitésében implicit
elofeltétel, hogy a felhasznalok szeretnék megszerezni ezeket az informaciokat, €s motivaltak
sajat vagy szervezetiik digitalis javainak védelmére. Mivel az érintettek motivaltak a probléma
megoldasara, ezért szeretnének tobbet megtudni sajat informacidbiztonsaguk javitadsahoz.
Ehhez pedig szivesen veszik igénybe a szakteriilet kompetens, nagy tudasu szakértdi altal
kialakitott képzési, informacids lehetdségeket. A felhasznalok esetleg lehetnek digitdlisan
kevésbé képzettek vagy tajékozatlanok a kiberbiztonsag teriiletén, de ha egy program felhivja a
figyelmet az Oket fenyegetd digitalis veszélyekre, akkor szeretnének fejlodni, megismerni,
hogyan védhetik ki a felmeriild veszélyeket, és végiil — a biztonsagtudatositasi eréfeszitéseknek

hala — a képzéseken kialakitott, megfeleld skillek birtokdban ezt meg is fogjak tenni.
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A gondolat logikus: jobb/tobb teriiletrdl érkezd szakemberek — jobb képzési €s informacios
anyagok és programok — szélesebb korben informalt + motivalt felhasznalok — novekvod

informacidbiztonsag-tudatossag.>**

A biztonsagtudatositas technokrata megkozelitése szerint tehat nincs mas teendd, mint az
érdekl6dd hallgatésag szamara jobb szakemberekkel, jobb programokat késziteni, azokat
sz¢élesebb korhoz eljuttatni, a felhasznaldkat jobban felkésziteni a varhatdo veszélyekre és

kivédésiikre, az eredmények pedig nem maradnak majd el.

Ez az iras azonban arrdl sz6l, hogy miért nem igaz minden esetben a fenti logikus feltételezés.
A Felhasznalo mint ismeretlen faktor

Mivel a szakszerliségen €és hatékonysagon alapulé eddigi fejlesztések tobbségében sikeresnek
mutatkoznak, a biztonsagtudatossagon azonban még mindig lehetne mit fejleszteni, logikus

felvetésként felmeriil, hogy esetleg a befogado oldalon kell keresni a probléma forrasat.
a) Tulajdonsagkutatas: Célcsoportra szabott programok — jobb eredmények?

Az informécidbiztonag ,technokrata megkozelitésében” gyakran megjelenik az érintettek
valamilyen jellemzdjének, tulajdonsaganak, hosszu tavon alland6 attributuménak vizsgélata.
Sok tényezd egyértelmiien befolydsold hatdsu az informacidbiztonsag-tudatossagra. Ilyenek a
személyiségjegy, nem, kor, kulturalis hattér (Banyasz—Bdéta—Csaba 2019), de rengeteg mas
tényezo is megjelenik, amelyek hosszl tdvon befolyasoljak, hogy az adott személy mennyire
tudatosan €és milyen sikeresen kiizd meg a kiberbiztonsagi kihivasokkal, mennyire hajlandé az

informaciobiztonsagi eldirasoknak megfelelni.’?

A szakszerliségen ¢s hatékonysagon alapul6 technokrata megkozelités szerint, ha a befogadoi
oldal jellemz6i pontosan ismertekké valnak, akkor szamukra sokkal jobban testre lehet szabni

a képzéseket, tajékoztatd anyagokat.

Ez alapjan, ha a célcsoport szamara fontosabb problémaékat dolgozunk fel a szamukra érthetobb
modon, vagy szlikség esetén interaktivabb képzést alkotunk, esetleg gamifikaljuk a tartalmat,

vagy a befogadok igényeihez pontosabban igazod6 képzésmodszertani eszkozt alkalmazunk,

324 P1. Képességfejlesztés, szélesebb, jobban atgondolt képzési struktira a témaban a kozigazgatasban (Krasznay
2017).
325 Rendkiviil részletes irodalmi attekintés a témaban Ali et al. (2021), illetve Klein Hickmann — Mezzomo Luciano
(2016).
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akkor jobban megragadhatjuk a célcsoport figyelmét, jobb ¢€s tartosabb eredményeket érhetiink
el, igy végiil sikeresebb lesz a kidolgozott program.

Az ilyen szakszerl erdfeszitések pedig mindig elérnek valamilyen eredményt.

Egy jobb, szakszeriibb, a célcsoport igényeit jobban figyelembe vevd és ahhoz jobban
illeszkedd képzés/program mindig eredményesebb, mint az, amely nem vesz figyelembe ilyen
szempontokat. 4 baj csak az, hogy még mindig ott tartunk, hogy ugyanazon a paradigman beliil
Javitgatjiuk a mar meglévo eszkozoket. Még mindig azt a rejtett feltételezést érvényesitjiik, hogy
a felhasznald motivalt, vagy — kevésbé szerencsés esetben — ugyan még most nem motivalt, de
ha megismeri a vesz€ly nagysagat, akkor mindenképpen motivaltta valik. Ha a fenti feltételezés
igaz, akkor a szakszerlibb, személyre szabottabb program kialakitasa biztos, hogy

eredményesebb lesz.

De amig a felhasznalokat passziv — de érdekl6dd — befogadonak tekintjiik, addig nehezen
magyardzhat6 az a hatds, hogy a meglévd jelentds erdfeszitések, elérhetd informaciok,
folyamatosan javuld és egyre jobban elérhetd képzések ellenére az informdciobiztonsag-

tudatossag sok esetben még mindig nem éri el a kivant szintet.>*

Mivel a technokrata megkozelités nagy hangsulyt fektet a képzések, programok
szakszerliségére és hatékonysagara, a bizonyitottan hatékony eszk6zok birtokdban az elégtelen
eredmények okainak keresésekor a kovetkezd logikus feltételezés az, hogy valamilyen
szempontbol a célcsoport a problémas (hiszen a nagy szaktudadssal, nagy gondossaggal
kialakitott eszk6zok nem lehetnek azok, hiszen ezek mar eddig is bizonyitottak

eredményességiiket).

326 Csak egy példa: szerzd egy régebbi sajat kérdbives kutatasaban (2018), egy — nagyrészben magasan képzett,
dontden erds felhasznaloi IKT-kompetenciaval rendelkezd fovarosi, dontden értelmiségi nokbol allo — 96 f6s minta
tagjai koziil egyetlen egy személy sem(!) allitotta, hogy az internetes oldalakon felugré cookie-kat minden esetben
elolvassa, és 67 6 (69,9%) pedig a ,,.Lényegében soha”, vagy pedig az ,,Altaldban nem, vagy csak nagyon ritkdan”
valaszt valasztotta.
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b) Problémas célcsoport: a felhasznalok hibaztatasa

Az elsd és egyben leggyakoribb ,,vadpont” a felhaszndlokkal szemben, hogy nem megfelelden
cselekednek: elévigyazatlanok, nem forditanak elég figyelmet a kérdésre, vagy éppen

kényelmességbdl nem kovetik az eldirasokat.

,Hiaba védjiik rendszereinket a legmodernebb ¢és legerdsebb fizikai ¢és logikai védelmi
intézkedésekkel, ha az elektronikus informaciés rendszereket hasznalok nem tartanak 1épést a
technologiai fejlddéssel, illetve nem kelléen tudatosak és elévigyazatosak a rendszerek hasznalata

soran” (Légard 2021, 358. old.).

Ez az érvelés nem tulajdonit mélyebb, hosszu tdvon hatd hattérokokat a megjelend viselkedés
mogott: A felhasznalok igy viselkednek és kész. Megoldasként a szerzo a kovetkez6 mondatban

— a technokrata megkdzelités szellemében — jobb képzéseket ajanl:

»A felhasznalok digitalis és informaciobiztonsagi tudasanak, kompetencidinak fejlesztésére a

tudatositasi programok nyujtjak a leghatékonyabb megoldast” (Légard 2021, 358. old.).

Légard cikkében késobb részletezi, hogy a szimulacion, gamifikacion alapuld képzések miért
sikeresebbek, mint az elsésorban kognitiv ismeretatadasra €piilé egyéb modszerek, de egyéb
tekintetben nem tér ki arra, hogy mi okozza az altala alapproblémaként megnevezett
nehézséget: nevezetesen, hogy a felhasznalok miért nem tartanak 1épést a technoldgiai

fejlodéssel, miért nem kelléen tudatosak és miért elévigyazatlanok.

Mas kutatok azonban nemcsak a tényleges viselkedést vizsgaljak, hanem keresik a jelenség
hatterében meghuzodd mozgatorugokat is. Sok esetben — okfeltarasként, jobbitod szandékkal, de
— felmeriil a felhasznalok személyes tulajdonsagainak elemzése, ,,karhoztatasa” is az alacsony

informaciobiztonsag-tudatossag okainak keresésekor.

Ha azzal a feltételezéssel €liink, hogy a célcsoport a problémas, akkor eszerint feltételezhetéen
olyan tulajdonsagok jellemzik, amelyek altaldban is gatoljak a biztonsadgtudatossag erdsodését.
Esetleg feltételezhetjiik, hogy a sikertelenség oka, hogy a felhasznalok egyszeriien ,,nem elég
jok”: nem elég felkésziiltek, nem eléggé tdjékozottak, nem megfeleld az IKT-kompetenciajuk,

alacsony a digitalis miiveltségiik, digitalis irastudasuk korlatozott,*?’ il kockazatkeresék, nem

327 Pl. ,, Ennek okaként [marmint annak, hogy a felhasznalo nem veszi észre folyamatban 1év6 social engeneering
tamadast] elsdsorban a biztonsagtudatossag hianyat, a digitdlis irdstudatlansagot azonosithatjuk.” (Banyasz—
Bota—Csaba 2019, 13. old.)
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kelléen informaltak (még), esetleg félreinformaltak, nem dallnak az informaciobiztonsag-
tudatossag érettség megfeleld szintjén... és hianyossagként felrohato tulajdonsidgaik még

hosszan sorolhatdk tovabb.

A 2020-ban elfogadott Nemzeti Biztonsagi Stratégia példaul igy fogalmaz:

JAltaldnos jelenség tovabbd a felhaszndlok informdciébiztonsdagi tudatossigdnak alacsony
szintje,*?® holott a felhasznalok megfeleld informaciobiztonsagi tudatossiga a kiberincidensek
megelézésének egyik kulcseleme” [1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti

Biztonsagi Stratégiajarol]

A fenti 4llitds pedig valoban megalapozott. A 2012-ben amerikai informaciobiztonsagi
szakemberek altal kidolgozott SANS kérd6iv informacidbiztonsag-tudatossag koncepcionalis
modellje szerint a felhasznalok 5 nagyobb kockdzati csoportra oszthatok, de csoportosithatok
digitalis miiveltség szerint is a rendkiviil tudatos €s szabalykovetd csoporttol, a tdjékozatlan és
az eloéirasokat be nem tartd személyekig. Nemeslaki et al. (2014) kutatasi eredményei alapjan e
két kategorizacid kozott van korrelacid: az informaciobiztonsag-tudatossag és az alkalmazottak
digitalis miiveltsége kozott jol 1athatd kapesolat figyelhetd meg. A nagyon alacsony vagy rossz
digitalis miiveltséggel rendelkezOk magasabb valdszintiséggel keriilnek a nagyobb kockazati

kategoriak valamelyikébe.

Amennyiben pedig a felhaszndlok specidlis tulajdonsagai, alacsony IKT-kompetencidja,
digitalis miiveltségének korlatozottsaga vagy mas tényez0 all az alacsony informaciodbiztonsag-
tudatossag hatterében, akkor a megoldas ismét csak a ,technokrata” szemléletben mar
megjelent érvelés: ,, Fejlessziik a felhasznalokat, csinaljunk jobb programokat, szabjuk jobban
testre a célcsoport szamdra és az eredmények nem fognak elmaradni. Ha problémds
célesoporttal talalkozunk, akkor nagyobb szakeértoi erdfeszités sziikséges, de a modszer sikeres

lesz. 3%

A fenti érvelés pszichés elonyei a képzéseket/programokat el6készitd, abba mindent belead6 és
azt gondosan kivitelezd szakértok szamara, hogy sajat szakteriiletiikon hatdrozzak meg a
beavatkozasi terliletet, a mindség javitasara helyezik a hangstlyt, ugyanakkor nem kell
szembesiilnilik médszereik korlataival sem (pl. hogy valamilyen fontos szempontot nem vettek

figyelembe). A felhasznalok elmarasztalasa, esetleges hibaztatasa pedig csokkenti a lehetséges

328 Kiemelés: H. K.
329 Szerz6i ,,0sszefoglalas™ a feltételezett érvekrol.
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kudarcokbdl fakadd kellemetlen érzéseket (,,Nem a program volt sikertelen, hanem a
felhasznalok érdektelenek/motivalatlanok/stb.”), és ndveli a tovabbi erdfeszitések sikerébe

vetett hitet.

A programkészitok oldalarol tehat a biztonsdagtudatositas sikerének egyik pszichés gatja a sajat
szaktudasba vetett feltétlen bizalom, a problémakra kizarolagosan a sajat szakteriileten keresett
megoldasi mod preferalasa; az a hit, hogy ugyanazzal a modszerrel, csak jobban kivitelezve el
lehet azt az eredményt érni, amelyet eddig még nem sikeriilt (a felhasznalok alkalmatlansaga

miatt).

Ez a hatas pedig csak ront a helyzeten, hogyha a felhasznalok nem csupan valamilyen
tulajdonsagaik, jellemzdjiik miatt sikertelen, joindulata passziv érdekldddk, akik varjak a rajuk
szabott, kivalo szakmai programokat, hanem kifejezetten ellen is dllnak az ilyen szakmai

erdfeszitéseknek.
A biztonsagtudatositas pszichés gatjai (felhasznaloi oldal)
a) Amikor a célcsoport ellenall: haritas, tavolitas és bagatellizalas

Az ellenallas els6 védvonala az érdektelenség.

Az a gondolat, hogy egy nyilvanvaléan valid — magéanéleti ¢és munkahelyi -
informaciobiztonsagi kockézattal/veszéllyel szembesiilve az érintettek nem, hogy nem
mutatnak érdeklédést a helyzet jobb megértésére, az adott problémaval valé megkiizdési
lehetdségek megismerésére, sajat skilljeik javitdsara, hanem az ilyen erdfeszitéseknek esetleg

még aktivan ellen is allnak, elsore igen furcsa feltételezésnek tiinhet.

E gondolat logikatlansaganak ellenére mégis gyakori az a tapasztalat, hogy a felhasznalok
sokszor meglehetds érdektelenséget mutatnak a témaban: nem tdjékozddnak a lehetséges
veszélyekrél és ezek  kivédési lehetOségeirdl, ha Ilehetséges, ,ellogjak” az
informaciobiztonsaggal kapcsolatos programokon vald részvételt, vagy ha esetleg részt is
vesznek ezeken, akkor azt immel-ammal teszik, onként nem keresnek képzési, fejlesztési
lehetdségeket, és csak a minimdlis informacidbiztonsagi szervezeti elvarasoknak tesznek

eleget.

Miért? E jelenség egyik oka a hdritas, gyakori modszerei: a tavolitas, bagatellizalas.
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A héritasok olyan tudattalan énvédelmi szabalyoz6 mechanizmusok, amelyekkel a szamunkra
kellemetlen, elfogadhatatlan, vagy éppen fdjdalmas lelki tartalmak tudatba vald betdrését

szabalyozzuk (korlatozzuk).

Az informaciobiztonsaggal kapcsolatos kérdésekben a felhasznalok elvileg ismerik az olyan
fontosabb kiberbiztonsagi kockéazatokat, mint a zsaroldvirusok, jelszofeltorések, adathalaszati
eszk6zok ¢€s tarsaik; tisztdban vannak a szervezeti eldirasokkal és elvarasokkal, €s azt is tudjak,
hogy sajat jol felfogott 6nérdekiik is azt kivanja, hogy tajékozottak legyenek a rajuk leselkedd
legtjabb veszélyekkel kapcsolatban. Ennek ellenére gyakran mégsem mutatnak érdeklédést az
ilyen képzések, oktatasi programok irdnt. A kifogasok tarhaza rendkiviil valtozatos: a ,,Nem

erdekel annyira az informatika”-tol, az ,,Ez minket ugysem érint’-ig.

Ez a jelenség a probléma tavolitisa, amely sordn az ¢érintettek a Iehetséges
informaciobiztonsagi veszélyekkel szembesiilve kellemetlen érzéseket élnek at, amelyek
zavard hatasat aktiv pszichés haritasokkal csokkentik. Ennek hatasara a felhasznalok bar
altalaban elismerik a védekezés elvi fontossagat, de sajat maguk és szervezetiik szempontjabol
nem mindsitik jelentdsnek a veszélyt. A tennivalok fontossagat és siirgdsségét bagatellizaljak,
héritasaiknak ellentmond¢6 informéciokat elfojtjak, racionalizaljak. (Példaul Nemeslaki et al.
[2014] kutatasdban a kozszféra vizsgalatandl az Onkormdanyzatoknal dolgozok 55%-a gy

nyilatkozott, hogy szerinte az adataik nem érdekesek masok szdmara.)

A kiberbiztonsagi veszélyekkel kapcsolatos kellemetlen tudattartalmak tavolitdsa csokkenti a
személyek szorongasat, ,,megkiméli” a felhasznélokat attol, hogy szamukra kényelmetlen, vagy
éppen aggasztd veszélytényezokkel kelljen foglalkozniuk mindennapi (munka)tevékenységeik
sordn. A mechanizmus olyan személyes elonyei, mint a szubjektiv biztonsagérzet novelése
vagy a mar megszokott munkarutin fenntartasa pedig kelld megerdsitd hatassal vannak a
haritasok hosszutavii fennmaradasdhoz, de — nem elhanyagolhat6 mellékhatasként — az

informaciobiztonsaggal kapcsolatos érdeklddés és motivacio csokkenéséhez vezethetnek.

A célcsoport tagjai tehat sajat pszichés integritasuk védelmében aktiv haritasokkal élnek,
amelyek csokkentik a szubjektiv veszélyérzetet, ndvelik a biztonsdgos vilagba vetett hitet,
ugyanakkor az informacidtudatositasi erdfeszitésekkel szemben érdektelenné teszik az adott

személyt. (Pl. ,, Nem érdekel a képzés, mert nalunk ugysincs ilyen probléma.”)

b) Kognitiv torzitasok a haritasok, az ,,érdektelenség” hatterében
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Az informatikai kockazatokkal kapcsolatos kockazatoknak a haritasa, tavolitasa, alulbecslése
mogott gyakran pszicholdgiai hattérmechanizmusok miatt kialakul6 kognitiv torzitdsok allnak.
A heurisztikdk, kovetkeztetési ugrasok, tévedések, torzitasok (cognitive biases) alapvetden
jellemzoék az emberi gondolkodésra (Tversky—Kahneman 1974; Shafir-LeBoeuf 2002). A
kognitiv torzitdsok olyan szisztematikus, minden emberre jellemzo rendszeres hibdk, amelyek
megjelennek az emberek itélet- és dontéshozatalaban, s amelyeket kognitiv korlatok,
motivacios tényezdk és/vagy a természetes kornyezethez vald alkalmazkodas hozott 1étre.

(Wilke—Mata 2012).3%°

Ilyen kognitiv torzitds, tivolitd hatds a ,,személyes sérthetetlenség illiziéja’**' (Zimbardo —
Ebbesen-Maslach 1977), és a ,, harmadikszemély-hatds > (Davison 1983). Mindkét elmélet
szerint a személyek magukat és a hozzdjuk hasonlokat pozitivabb szinben, a veszélyeknek
kevésbé¢ kitetteknek és kevésbé befolyasolhatonak latjak, mint a ,,tobbieket” (mindenki mast).
Ugy gondoljak, hogy a negativ kimenetelii, veszélyes események valosziniibb, hogy mas
személyekkel fognak megtorténni, mint velilk. Ez a mechanizmus fenntartja a biztonsagos,
kockézatos elfedéséhez, haritasahoz vezethet, ami elOsegiti az dldozati ignorancia, a

serthetetlenség, a ,,velem nem fordulhat el6” érzésének kialakuléasat.

E kognitiv torzitdsok csokkentik a kialakul6 szubjektiv veszélyészlelést €s ennek kovetkeztében
a motivaciot is a lehetséges kiberbiztonsagi kockéazatok kivédésére, €s informaciotudatosabb

viselkedés kialakitésara (hiszen ez ,,Masvalaki Problémaja™3?).

Az eredmény pedig: a kognitiv torzitdsok hatasdra a felhasznalok talzénak érzik a
kiberbiztonsaggal kapcsolatos veszélyek hangoztatasat. Ugy latjak, hogyha vannak is ilyen
problémak, akkor az ezzel kapcsolatos tajékoztatdsok indokolatlanul felnagyitottak, hiszen ezek

a veszélyek foleg masokat érintenek. Mivel kevésbé érzik magukat személyesen érintettnek a

330 Systematic error in judgment and decision-making common to all human beings which can be due to cognitive

limitations, motivational factors, and/or adaptations to natural environments” (Wilke—Mata 2012, 531. old.).
331 Fogalom: Zimbardo—Ebbesen—Maslach (1977).
332° A harmadikszemély-hatds: az egyén onmagat és azokat, akiket magahoz hasonlénak tart vagy feltételez,
védettnek vél az — elsésorban a média altal okozott — karos hatasokkal szemben. Ugy gondolja, hogy e kéros
hatasok nagyobb valdsziniiséggel fognak masokat sujtani.
333 Az MVP-pajzs a Galaxis ttikalauz stopposoknak sorozat harmadik kotetében, »Az élet, a viligmindenség,
meg minden« cimti Douglas Adams regény egyik modszere targyak dlcazasara. Lényege, hogy a targyat nem lehet
lathatatlanna tenni, sem eltakarni, de ha meggy6zziik a szemlél6t, hogy a targy Masvalaki Probléméja (MVP),
akkor egész egyszerlien nem vesz tudomast a létezésérdl. A szeme latja, de az agya nem hajland6 felfogni és
értelmezni a latvanyt, hiszen az nem ra tartozik, nem az 6 dolga.” Forras: https://hu.wikipedia.org/wiki
/A_Galaxis_%C3%BAtikalauz_stopposoknak technol%C3%B3gi%C3%Alja
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kérdésben, motivaciojuk a képzéseken/programokon valo részvételre csokken: a célcsoport

érdektelenné valik.
¢) Szubjektiv veszélypercepcio a digitalis térben: a veszély alulbecslése

A Dbiztonsagtudatositasi intézkedések, képzések és eljarasok tehat nem egy passziv,
joindulatian elnézd, vagy feltétleniil lelkes befogaddi kozeget érnek el. A felhasznaloi
magatartast és a biztonsagtudatossagi eréfeszitésekhez vald hozzaallast is ugyanis nagyban
befolyasolja a felhasznalok veszélypercepcidja, sajat lehetdségeihez kapcsolodod kontrollérzete
¢s a biztonsagtudatossaghoz, informaciobiztonsaghoz kapcsolodd mar meglévo attitiidje (Klein

Hickmann — Mezzomo Luciano 2016, Csépe 2017, Ali et al. 2021).

Az informacidbiztonsagi problémak haritasanak egy masik oka az informatikai veszélyek
viszonylag magas latenciaja és sok esetben ,,lathatatlansaga”. Az események rejtve maradnak a
felhasznalok eldl, nem szembesiilnek azonnal a kvetkezményekkel, az okozott karral, gyakran
sem magat az eseményt, sem pedig annak veszélyességét, néha még magat az okozott kart sem

ismerik fel.

Az igy kialakul6 hamis szubjektiv biztonsagérzet oka, hogy ,, Az internet vilagaban evolucios
viselkedéskészletiink nem, vagy nem jol miikodik” (Csépe 2017, 278. old.). A fenyegetettség
szubjektiv megéléséhez, az aldozattd valas lehetOségének kiértékeléséhez a digitalis térben
ugyanis gyakran hianyoznak a szubjektiv veszély érzékeléséhez evolucidsan el6hurozottan
sziikséges affektiv komponensek és lathat6 jelek: a veszély nem nyilvanvald, a lehetséges karok
¢s kovetkezmények elOvételezése gyakran nehézségekbe {itkozik, az esemény

bekovetkezésének valdszinlisége pedig nem megbecsiilhetd.

A nem jol felismerhetd veszélyek pedig megerdsitik a mar emlitett ,,személyes sérthetetlenség
illuzidja”, illetve a ,,harmadiszemély-hatas” kovetkeztében 1étrejott téves vélekedést: azt, hogy
a veszélyre vonatkozo tajékoztatasok talzok, a helyzet nem igényel azonnali beavatkozast, nem

sziikséges személyes erdfeszités a kérdésben, nincs sziikség a képzéseken valo részvételre.
Az eredmény: a célcsoport a veszélyek alulbecslése esetén motivdlatlanna, érdektelenné valik.

Amennyiben a programok készitOi tisztaban vannak a fenti problémaval, a veszély alulbecslése
esetén a biztonsagtudatositas klasszikus megkdzelitése a veszélytudat erdsitése: a lehetséges

kockéazatok hangsulyozéasa, a személyes érintettség érzésének novelése. (,, Erositsiik benniik,
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hogy oket személyesen is érinti a veszély, akkor majd motivaltabbak lesznek a programokban

valo részvételre.”)

Sajnos nem, vagy nem mindig. A felhasznaldk oldalardl ugyanis ezekkel a modszerekkel is

gond lehet.
d) Szubjektiv veszélypercepcid a digitalis térben: a veszély tulbecslése

Mint ahogy arr6l mar sz6 esett, a felhasznalok megkeriilhetetleniil taldlkoznak az
informaciobiztonsag arnyoldalaival (pl. zsarolovirusok, adatlopasok), de ezekkel kapcsolatos

veszélyérzetiiket aktiv haritasokkal csokkentik az €lhetobb ¢€let érdekében.

A biztonsagtudatositassal foglalkozo programok nagy erdfeszitést tesznek azért, hogy ezt a
haritast lebontsak, a személyeket szembesitsék a valos veszEly sokszintiségével, jelentdségével

és lehetséges személyes karaival.

Ilyen esetben az addig ,boldog tudatlansagban™ (értsd: aktiv haritasban) 1évé személy
dompingszeriien szembesiil a lehetséges problémak rendkiviil széles tarhazaval, olyan — akar
rendkiviil aggasztd — veszélyek elkeriiléséhez kap tandcsokat, amelyek 1étezésérdl eddig esetleg

még csak nem is hallott.

Egy rendkiviil kidolgozott, a kiberbiztonsagi veszélyekre és karokra fokuszald, rendkiviil
szakszer(i és esetleg az érzelmekre (félelem, aggodalom) is sikeresen hatd képzés/program
pedig eléfordulhat, hogy fulterheli a célcsoportot. Ha a képzés/program (tul) sikeresen bontja
le az addig felépitett haritasi mechanizmusokat, az addig féken tartott negativ érzelmek,
aggaszto gondolatok elonthetik a célszemélyeket. Ha az érintettek a tdjékoztatas utan a veszély
valds mértékével szembesiilnek, a lebontott haritasok és az uj informaciok kdvetkezményeként

esetleg a valosagosnal sokkal nagyobbnak latjak a személyes veszélyeztetettség lehetdségét.

A veszély tulértékelése viszont Ujabb negativ érzelmeket generalhat, és megjelenhet a
személyes alkalmatlansig érzése (,En til keveset tudok ezeknek a veszélyeknek a
kivédésehez”). Kialakulhat a veszélyes esemény valdszinliségének talbecslése és a sajat
hatékonysag alulbecslése is (,, Mit csindljak, aki el akarja lopni az adataimat az el is fogja lopni.

Ugyse tudok tenni ellene semmit.”)

Az informatika teriiletén jaratlan célszemély pedig Ggy érezheti, hogy olyan teriileten
szembesiil a szamara rendkiviil veszélyes eseményekkel, amelyeknek sem kialakulasat, sem
kivédését nem érti, a megakadadlyozasra ajanlott eszkozoket tul bonyolultnak latja.
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Kovetkezményként a személyes hatékonysagba vetett hit gyongiil, a felhasznalok a veszélyeket
kivédhetetlennek, vagy csak nagyon korlatozottan megakaddlyozhatonak itélhetik. Az
eredmény: a felhasznalo onbizalma csokken, a problémak megakaddlyozasat lehetetlennek,

magat tehetetlennek és kétségbeesettnek érzi.

Mivel a biztonsagtudatositds nem egy elembdl all6 esemény, hanem folyamat, a veszélyek
talhangsulyozasa miatt elbizonytalanitott felhasznalok keriilni kezdik a tovabbi hasonlo
helyzeteket. Aktivan ellendllnak, hogy részt vegyenek tovabbi olyan programokon, amelyeken
esetleg még tobb nehézséggel, informatikai problémaval, kiberbiztonsagi veszéllyel

szembestlilnének, s melyek hatdsara még inkabb tehetetlennek éreznék magukat.

Osszefoglalva: a képzésekben/programokban a veszélyek (til)hangsulyozasa a felhasznalokban
erds negativ érzelmeket (pl. aggodalmakat) generalhat, amely tehetetlenségérzéshez, haraghoz,
héritashoz vezethet. Az eredmény: a felhaszndlok hosszu tdavon aktivan ellendllhatnak a
programoknak, leértékelhetik az erdfeszitéseket, keriilhetik a részvételt a kovetkezd
eseményeken/képzéseken. (,, Ha tul nagy a veszély, ami ellen nem tudok semmit sem tenni,

akkor inkabb nem is akarom tudni, nem is akarok vele foglalkozni.”)
e) Szubjektiv kontrollpercepci6 a digitalis térben: a kontroll tal- és alulbecslése

Egy masik gond, hogy a harmadik generacios informatikai biincselekmények legtobbszor
,nagy valosziniiségii és kis kart okozo” (high possibility — low impact) jellegiiek. Az ilyen

események esetén az érintettek gyakran ,, tanult tehetetlenséget >

mutatnak: ugy gondoljak,
hogy nem tudnak szinte semmit tenni az ilyen esetek ellen, ezzel kér is probalkozni, az ugyis
bekovetkezik. Mivel a veszély €s az okozott kar nem azonnal jelenik meg, sok esetben teljesen
lathatatlan marad az érintett szamdra, a felhaszndlok motivaltsaga az informaciobiztonsag-

tudatos viselkedés novelésére, a veszelyek kivédésére alacsony maradhat.

A veszélyek kivédésével kapcsolatos szubjektiv kontroll érzete (,, Ezt meg tudom akadalyozni,
ezt ki tudom védeni.”) nagyban befolyéasolja, hogy a felhaszndlok hogyan értékelik az adott

informaciobiztonsadgi problémat. A lehetséges személyes kontrollszint szempontjabdl a

34 A tanult tehetetlenség” (learned helplessness) az a jelenség, amikor a személy az addig 6t ért kiszamithatatlan
negativ hatdsok hatdsara azt a meggy6z6dést alakitja ki, hogy tehetetlen a fellépd eseményekkel szemben, és még
akkor is, ha valojaban lehetdsége a lenne a probléma megoldasara. A tanult tehetetlenség kialakulasa utan a
cselekvés lehetdségét feladja, lemond a helyzettel valo megbirkozas lehetéségérdl. Fogalom: Maier—Seligman
(1976).
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kiberbiztonsagi veszélyek pedig igen széles skalan mozoghatnak: a jol lathatd, konnyen
kivédhetd eseményektdl a szinte lathatatlan, rendkiviil szofisztikalt, nehezen kivédhetd, nagy

karokat okoz6 kiberbiztonsagi tamadasokig.

A személyes kontroll és hatékonysadg talbecslése nem til gyakori esemény, de
kovetkezményeként kialakulhat a veszélyek alulbecslése és a biztonsagtudatositasi programok

iranti motivalatlansag is. (,, Minek menjek el, ez nekem a kisujjamban van.”)

Sokkal nagyobb gondot jelent azonban a személyes hatékonysag alulbecslése: az, hogy a
felhaszndlok a veszélyt tal nagynak, sajat lehetdségeiket, IKT-kompetencidikat tual
korlatozottnak és nehezen fejleszthetdnek itélik meg. (,, Minek menjek el, ugyse tudok ellene

tenni semmit. Minek menjek el, ez nekem tul bonyolult, uigysem tudom megtanulni.”)

Az eddig felsorolt pszichés gatak, mind a héritasok, kognitiv torzitdsok, mind pedig a veszélyek
alul-, illetve tulbecslése, valamint a szubjektiv személyes kontroll nem megfeleld megitélése
nagyban befolyasolja, hogy az érintettek hosszu tavon mennyire motivaltak az
informaciobiztonsag-tudatossaguk fejlesztéseben €s az ilyen programokon/képzéseken vald

részvételben.

Az informaciobiztonsag-tudatossag sikeres fejlesztéséhez a felhasznald oldali pszichés gatak
felismerése ¢és figyelembevétele elengedhetetleniil sziikséges. Az eredményes programok
feltétele a redlis veszélypercepcid és informacidbiztonsagi skillek kialakitidsa mellett, a

hangsuly dathelyezése a felhasznaloi onbizalom és a személyes hatékonysag erositésére.
Osszegzés

A 21. szazadban az informéciobiztonsag-tudatositassal kapcsolatos programok szerepe ¢€s
jelentdsége jelentdsen felértékelddott. A sikeres beavatkozdshoz azonban elengedhetetlen,
hogy mind a készitok, mind pedig a felhasznalok tisztdban legyenek azokkal a pszichés

gatakkal, amelyek kivalo programok esetén is csokkenthetik a kimenti eredményességet.

A biztonsagtudatositas ,,technokrata megkdzelitése” rendkiviil sikeres a jol megtervezett és
kivaléan kivitelezett programok megalkotdsaban, de kérdéseket vet fel az olyan valtozé
tényezokben, mint a résztvevok pszichologiai haritasainak, kognitiv torzitasainak, a veszélyek
szubjektiv percepcidjanak ¢és a személyes hatékonysaggal kapcsolatos célcsoporti

vélekedéseknek a figyelembevétele.
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Ahhoz, hogy egy célcsoportba tartozok az informaciobiztonsag-tudatositas hosszan tartd
folyamatéban hosszu tavon is motivdaltak maradjanak, a tervez6knek a programok/képzések
sorozata kézben kell biztositania, hogy a felhaszndlok motivaltak maradjanak a kovetkezd
szakaszba lépésre, a folyamatos tovabbfejlodésre. Mindehhez nagy segitséget jelenthet a
felhasznaloi félelmek, nehézségek, ellenallasi pontok és okok megismerése, a veszélypercepcio

erdsitése helyett a személyes hatékonysag erdsitésére athelyezett képzési hangsuly.

A biztonsagtudatositas hosszatava folyamat. Sikeressége Ossztarsadalmi érdek, amelynek
elérésében a készitdi és felhasznaloi nehézségek, pszichologiai gatak megismerése €s az
eredmények felhasznaldsa csak egy ujabb feladat a kiberbiztonsagi veszélyek csokkentése felé

vezeto uton.

6.2. A rendorség ,,ij lathatosaganak” kérdései

. Ezek a felvételek alkalmasak arra, |[...] alkalmasak a tomeghangulat
befolyasolasara.”

(kapitanysagvezeto, r. ezredes)

Hollandiaban, 2021. oktober 17-én t&bb ezren tiintettek a megfizethetd lakhatasért Rotterdamban.’> A
tiltakozo akcio soran a tiintetok egy csoportja Osszetlizésbe kertilt a renddrséggel. Tobb, mobiltelefonnal
késziilt felvétel kezdett el keringeni a szocialis médiaban, ami a rend6roket mutatta akcid kdzben. A
felvételek alapjan a rakovetkez0 napokban, a sajtoban sorra jelentek meg az indokolatlan renddri
beavatkozast és erdszakot elitéld nyilatkozatok. A szervezdkon kiviil megszoélalt tobb holland part
képviselbje és az Amnesty International®* is. Valaszul a holland rendérség — torténetében el8szor —
gondosan kitakarva a felvételen szereplok arcat, megosztott néhany részletet a tiintetésr6l késziilt
dronfelvételekbdl annak bizonyitasara, hogy a tiinteték egy csoportja szandékosan provokalta a
rend6roket.>*” Fred Westerbeke rotterdami rendérf6ndk azzal indokolta a szokatlan lépést, hogy a
kozosségi média altal krealt perben — |, trial by (social) media” — a rendbérségnek joga van megvédeni
magat, és ennek érdekében szembeszallni a kontextusbdl kiragadott ,,bizonyitékokkal”. A felvételek
publikalasat els6ként a Holland Jogaszok Bizottsaga az Emberi Jogokért (Nederlands Juristen Comité
voor de Mensenrechten) szakértdi kommentaltak. A két jogdsz szerint problémas, hogy a renddrségi
felvételek is — szerkesztett — filmrészletek, amelyek alapjan nehéz megitélni az elézményeket €s atlatni a
teljes eseménysort. Hangsulyoztak, hogy a gyiilekezési jog alkotmanyos alapjog. Ha azonban a békeés

tiintetésre érkezOok tudatdban vannak annak, hogy az eseményrdl képfelvételek késziilnek, ez a tény —

335 https://24.hu/kulfold/2021/10/1 8/lakhatas-tuntetes-rotterdam-hollandia/

336 https://nos.nl/artikel/2402 198-verontwaardiging-over-politicoptreden-tijdens-woonprotest-rotterdam

37 https://www.politie.nl/nieuws/202 1/oktober/3 1 /politiechef-fred-westerbeke-reageert-op-kritiek-na-optreden-
woonopstand-en-deelt-dronebeelden.html; https://nos.nl/artikel/2404105-dronebeelden-tegen-trial-by-media-
drang-om-eigen-waarheid-te-tonen-groeit; https://nltimes.nl/2021/11/01/rotterdam-police-release-video-
response-criticism-housing-protest-clashes
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illetve a megfigyeléstol valo félelem — elriaszthatja 6ket alkotmanyos joguk gyakorlasatol. Feltették azt a
kérdést is, hogy mi torténik a tiintetéseken késziilt felvételekkel. A renddrség torvényes feliigyeletét ellato
igazsagiligy-miniszter, Ferdinand Grapperhaus a parlamenti vitaban tigy értékelte, hogy a renddrség 1épése
érthetd, hiszen a szervezetnek joga van bemutatni az események masik oldalat is, amelyek a — véleménye
szerint — kontextusabol kiragadott erdszakos felvételeken nem lathatok. Ugy véli, hogy annak
megallapitasa, hogy pontosan mi tortént a tiintetésen a fiiggetlen vizsgaldbizottsagra var, a vizsgalat pedig

még folyamatban van.3¥

A fenti eseménysor, valamint a disszertdcioban megfogalmazott kutatdsi eredmények tobb
kérdést is felvetnek, amivel a rendvédelemben dolgozok vérhatéoan nagy valosziniiséggel
szembe kell hogy nézzenek, amikor az informécids tarsadalom minden percben felvételre kész
allampolgaraival szemben kell intézkedjenek. A digitalis éra bensziilottei egy pillanat alatt
elokapjak mobiltelefonjaikat és rogzitenek, vagy sok esetben akar €16 adasban is kozvetithetnek
renddri intézkedéseket, hivatalos eljarasokat. A 2020-ban George Floyd ellen halélesettel
végz6doé rendori intézkedés képeinek internetes megosztasa pedig megmutatta, hogy egy
videofelvétel milyen mélyen megrazhat és milyen nagy hatast tarsadalmi folyamatokat
indukalhat, illetve milyen jelentds — adott esetben negativ — hatast gyakorolhat a renddrség
kozképére, imidzsére, a civil journalism milyen komoly hatast gyakorolhat a renddérok
munkajara.

A rotterdami eset felveti a rendorségi ,,ellenfelvételek” készitésének és megosztasanak kérdését
is. Azt, hogy vajon helyes 1€pés-e ha a renddrség ,,bedll a sorba” és tarsadalmi megitélését
jelentdsen ront6 felvételek nyilvanossa tételekor védekezésképpen olyan felvételeket, képeket
oszt meg a médidban, amelyek arnyaljdk a bemutatott eseménysort, a médidban megjelent
narrativat. Vagy sziikségesek-e a rendorségi kamerdk? Mi és hogy torténjen az igy késziilt
felvételekkel? A vezetokkel késziilt félig strukturalt interjuk a megfigyeléssel, kamerakkal és a
megfigyelés tarsadalmanak egyéb hatasaival kapcsolatban is jol koérvonalazodd szakmai
narrativat eredményezett. A vezetok tobbsége tdmogatja a hivatalosan felszerelt és miikddtetett,
torvényes keretek kozott miikodo és a rendorség szervezeti és tarsadalmi céljaihoz illeszkedd
megfigyeldeszkozok telepitését (legyen szo kozteriileti kamerakrol, fedélzeti kamerakrol vagy
renddrségi testkamerakrol).

A gyakorlat azonban ettdl jelentdsen eltér: strukturdlis szinten nem lathat6 egységes rendérségi
kommunikacio, kiérlelt narrativa a kérdéskorben. A kiilonféle kamerak alkalmazasaval, a

felvételek kezelésével kapcsolatban is mutatkoznak kiilonbségek az egyes szervezeteknél.

338 https://nos.nl/artikel/2404232-orapperhaus-begrip-voor-tonen-dronebeelden-door-rotterdamse-politie
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Marpedig a rendOség Uujfajta, megerdsodott tarsadalmi lathatosdga, az események
dokumentélaséra és megosztasara iranyulo egyre fokozodo civil aktivitds mind befolydsolhatja

nemcsak a renddérség tarsadalmi megitélését, hanem gyakorlati, hétkoznapi munkavégzését is.

A megfigyelés tarsadalmanak rendészeti kihivasai kérdésében ezért véleményem szerint
nemcsak tovabbi rendészettudomanyi kutatdsok fontosak, hanem sziikséges lenne atfogd

helyzetelemzésre €s stratégiai szintli tervkidolgozasra is.
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7. A KUTATASI EREDMENYEK OSSZEGZESE ES KONKLUZIO

Jelen doktori kutatas négy eldvizsgalaton, és kétféle személyes interjukon alapuld elemzés
soran civil és rendvédelmi személyek attitlid- és viselkedési komponenseit vizsgalata
predigitalis és digitalis kornyezetben. Attekintette a  feliigyelettel, az
adatszerzéssel/informacioszerzéssel/megfigyeléssel ~ kapcsolatos ~ fontosabb  hatdsokat,
attitidoket és véleményeket mind a megfigyelés tarsadalmanak, mind pedig elézményeinek
vizsgalata soran. A kutatds megkezdte a Megfigyel6i és Megfigyelti szerepekkel torténd

azonosulas hatasainak vizsgalatat.

7.1. A kutatas eredményei a hipotézisek fényében

A disszertaci6 eredményeit a kovetkezd tablazatban foglaltuk 6ssze (Id. 10. tablazat) jobb
attekinthetdség kedvéért.

10. tablazat: A kutatas eredményei a hipotézisek fényében (Forras: a Szerzo szerkesztése)

Hipotézis Vizsgalati eredmények
H1 A megfigyelés tarsadalmaban a » IGAZOLT: Elézményekként a predigitalis
. Megfigyelo” és a ,,Megfigyelt” szerepek korszak tigynok/megfigyelt szerepelmosodasat
kozotti rugalmassag megndtt, a valtas a tekinthetjiik.
szerepek kozott konnyebbé valt, és lehetéveé » A surveillace ¢és  sousveillace modern
valt a szerepek parhuzamos betoltése is. technikdival civilek és hivatasosok egyarant

felvehetik a Megfigyeléi ¢és Megfigyelti

szerepet, poziciot.

H2  Valamelyik  (,Megfigyelé/Megfigyelt”) > RESZBEN IGAZOLT: az attitid- és
szereppel torténd — akarcsak atmeneti — viselkedésmodosulas gyakran megjelenik, de
azonosulas moddositd hatassal van a iranya sok tényezotol fiigg.

személyek a megfigyeléssel kapcsolatban

mutatott attitiidjeire, viselkedésére.

H3 A |, Megfigyel6”  szereppel  torténd > RESZBEN IGAZOLT: A szakmai, illetve az
azonosulas a  megfigyelés/feliigyelet onként felvett civil megfigyel6i szerep (pl.
nagyobb elfogadasat, a megfigyelési tartotiszt, nyomozd, rajongd) a nagyobb
modszerekkel kapcsolatban megengeddbb elfogadas iranyaba hat,
attit(idot eredményez. » de a kényszerbdl felvett Megfigyel6i szerep

(igynok) ambivalensebben itéli meg a
megfigyelést. Sajat megfigyelési gyakorlataval
szemben elfogadobba, a karos hatdsokat

tagadova valik, de nagyobb aggodalmat is mutat
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H4

H5

Ho6

Hipotézis

A, Megfigyelt”  szereppel  torténd
azonosulas a megfigyeléssel/feliigyelettel
tobb tobb

kapcsolatban aggodalmat,

negativ érzelmet és tobb haritast involval.

A személyesen megtapasztalt, atélt

~Megfigyeléi  gyakorlat”  hosszatava

attitlid- és viselkedésmodosito hatasu.

A rendvédelemben dolgozé személyek a
megfigyeléssel, feliigyelettel kapcsolatban
jol  azonosithatdé  narrativamintazatot

mutatnak.
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Vizsgalati eredmények

azzal kapcsolatban, esetleg Ot s

hogy
megfigyelik, s ezt a fajta megfigyelési
gyakorlatot elitéli.

A civil ES rendéri narrativaban is megjelenik az
onként vallalt Megfigyeléi szereppel torténd
azonosulas hatasa (pl. megfigyelési eszkozok
célzott hasznalatanak tamogatdsa), mely a
szereppel  torténd identifikdcid6  hatdsanak
tulajdonithato.

IGAZOLT: a nem bizonyithatd, de nagyon
valészini megfigyeltség aggodalmat, negativ
érzéseket, paranoid megkozelitést, haritasokat,
tartds szocialis bizalmatlansagot aktival.

A biztos adatgyijtésre inkonzisztens
felhasznal6i magatartds a reakcio: atmeneti
viselkedésvaltozas (pl. bedllitasok atmeneti
megvaltoztatdsa egy online feliileten), de a
hosszutava valtoztatasok hianya (pl. ,digitalis
absztinencia elutasitdsa), a probléma haritasa,
bagatellizalasa, tagadasa.

IGAZOLT: Az onként felvett Megfigyeldi
szerep (szakmai megfigyeld, rajongo) hozzajarul
a kapcsolodo szaktudas, modszerek ismeretének
noveléséhez, a modszerek felé mutatott
elfogadobb magatartashoz.

A nem Onként vallalt Megfigyeld (pl.
kényszeritett ligynok) kognitiv disszonanciat ¢l
kiilonbdz6k

meg, amelynek megoldasai

lehetnek: sajat szerep atértékelése, haritas,

tagadas, bagatellizalas stb.
IGAZOLT: a  kérdés érzelemmentes,
pragmatikus, feladatorientalt megkozelitése, a
hivatasos

torvényesség  elsodlegessége, a

megfigyelés és eszkOzeinek tdmogatasa, a

tarsadalmi  hasznossdg hangsulyozasa, a
rendszerszinti anomalidk iranti ,,vaksag”, az

allami feliigyeleti funkciok tamogatasa.



7.2. A disszertacio fontosabb megallapitasai (tézisek)

TI1. A kutatds eredményei azt mutatjdk, hogy az informacidés tarsadalomban az
adatgyljtés/informacidszerzés/megfigyelés lehetdsége mar nemcsak a civil tarsadalomra,

hanem a rendvédelemben dolgozokra is komoly érzelmi és viselkedéses hatast gyakorolnak.

T2. Mind a hétkéznapi allampolgaroknak, mind pedig a rendéroknek meg kell birkdzniuk a
fokoz6dd  nyilvanossdg,  adatgyjtés/informacioszerzés/megfigyelés,  felvételkészités

lehetdségének novekedésével.

T3. A predigitalis eldzmények vizsgalata alapjan elmondhato, hogy a megfigyeltség érzésének
kialakulasaval parhuzamosan, a személyes kontrollon kiviil es6 megfigyeltség, és az emiatt
negativ érzelmekkel megélt Megfigyelti szerep hosszatavu attitlid- és viselkedésmodosito

hatast valt ki, haritasokat indukal.

T4. Az adatgytijtéssel/informacidszerzéssel/megfigyeléssel kapcsolatos személyes veszEly- €s
kontrollpercepcié mértéke, realitdsa, a megélt emociok jellege, negativ vagy pozitiv volta a
digitalis korszak adatvédelmi kérdéseiben is jelentds, mivel erdsen befolyésolja a felhasznaloi

attitidoket és a ténylegesen megvalosuld viselkedést is.

T5. A felhasznalok attitiidjének kognitiv komponensei megfeleléek: az értintettek dontd
tobbsége ismeri az adat- ¢és informaciévédelem fontossdgat, és hallott a kiilonféle
adatszivar(ogtat)asi ligyekrél. A felhasznaldi magatartds azonban gyakran inkonzisztens: a

tényleges viselkedés tobb esetben a sajat, deklaralt adatvédelmi stratégiaval sem egyezik.

T6. A felhasznalok adatvédelemmel kapcsolatos viselkedése nem raciondlis, hanem
,racionalizalt” (nem a tényleges veszélyhez, a kontroll valds szintjéhez, hanem az arrol alkotott
személyes véleményhez, az errdl kialakitott mentalis reprezentacidohoz igazodik). A tényleges
viselkedést érzelmi, diszpozicionalis €s helyzeti tényezok is befolyasoljak, teret adva kognitiv

torzitasoknak és érzelmi hatasoknak.

T7. Mind a veszély, mind pedig a személyes kontroll helytelen megitélése (alul- vagy
tulbecslése) inadekvat, érzelemvezérelt, racionalizalt viselkedéshez vezethet, mely az

informacidbiztonsag-tudatossag alapjan elvarhato viselkedéseket gatolhatja.

T8. Az informaciobiztonsag-tudatossdg hosszutava javitasahoz feltétleniil sziikséges a

felhasznaldi attitidok és viselkedésmintak, az ,,élhetobb élet” elérése érdekében, bevetett
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kiilonféle racionalizacios technikak, informéciobiztonsaggal kapcsolatos lehetséges veszélyek
héritasdnak, a kognitiv tartalmak és a valds visekedés disszocidlasdnak ismerete, a

blinmegel6zési munkaba vald beépitése.

T9. A hosszan felvett ,,Megfigyeldi” szerep mind civil, mind pedig hivatasos személyeknél
hozzajarulhat a megfigyeléssel kapcsolatos moddszerekhez vald megengeddbb, tamogatobb

hozzaallas kialakulasdhoz.

T10. A renddrség ,,4j lathatosagaval” és digitalis korszak feliigyeleti kérdéseivel kapcsolatban
jol koriilhatarolhatéan megjelenik a rendvédelemben dolgozdok szakmai narrativdja. Ebben a
feliigyeleti ¢s megfigyelési eszk6zok ¢és modszerek tamogatdsa mellett az érzelemmentes,
pragmatikus megkozelités, a szakmai feliigyelet és a torvényes keretek betartasa emelkedik ki,
ugyanakkor a hivatalos feliigyeleti elemek tdmogatdsa mellet bizonyosfoku ,,vaksag” is

mutatkozik a rendszerszintii problémak irant.

T11. A gyakorlott megfigyeldk tobb aggodalomnak/haritasnak adtak hangot, amikor arrdl esik
sz0, hogy veliik kapcsolatban milyen megfigyelési modszerek alkalmazhatoak, illetve tényleges

viselkedésiikben is nagyobb dvatossagot mutattak.

T12. A civil allampolgarok rendérok felé¢ iranyuld figyelme, a technikai lehetdségek
novekedése sok szempontbodl Uj lehetdségeket és kihivasokat hozott a renddérség szamara,
melyek szervezet és stratégia szintli atgondolasa rendkiviil fontos a szakszerdi, torvényes,

transzparens ¢és modern rendvédelmi miikdodéshez.
A disszertacio korlatai

A disszertaci6 tobb korszakon keresztiil kivanta megragadni a Megfigyel6i/Megfigyelti
szerepek hatasat, a szerepek felvételével és a szerepelmosddassal kapcsolatos kérdéseket. Ezért
jelen munkaval kapcsolatban jogos kritikaként felmeriilhet, hogy jelentdsen eltérd tarsadalmi
berendezkedésii és technikai fejlettségli korszakokat®*® kivan dsszehasonlitani (esetleg tigy,
hogy végiil egyik korszak bemutatasa sem sikeriil teljesen). Bar a szerzé érve — hogy az
emberek megfigyeléssel kapcsolatos személyes megélései a korszakoktol fiiggetleniil azonos
pszicholdgia alapokra épiilnek, igy a szubjektiv élmények a kiilonféle korszakokban is

Osszehasonlithatoak maradnak — némileg csokkenti ezt a hatast, de tovabbra sem mossa el

3% Szocialista Magyarorszag vs. a globalizalt, digitalizalt modern kor
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teljesen a fenti problémat (tal szertedgazd kutatasi elemek), igy késobb a részteriiletek

mélyrehatobb elemzése feltétleniil sziikségesnek latszik.

A digitalis korszak felhasznaloi attitlidjeinek és viselkedésének bemutatdsakor kritikéval
illethetd a Szerzd hivatkozési gyakorlata is, mivel ebben a szakaszban sok internetes, a
tudomanyos munkéknal kevésbé megalapozottnak tekinthetd forrdsok felhasznalasa tortént. Ezt
a modszertani problémat én magam is kissé aggasztonak latom, de azért valasztottam, mert ugy
gondolom, hogy a felhasznalt forrasok illeszkednek a hétkdznapi online felhasznaloi gyakorlat

bemutatasahoz.

Kritikaként felmeriilhet a vizsgalt célcsoport sziikitésének hidnya. Ez az érv jogos, és a
dolgozat talan tisztabb gondolati ivet mondhatna magéaénak, ha kizardlag csak a hivatdsos
allomany allna a vizsgalat célkorében. Ennek ellenére a Szerzo ugy érzi, hogy a civil célcsoport
vizsgalata sok szempontbdl eléremozditja a kérdéskor arnyalt feltérképezését. Néhany érv ezek
koziil: a renddri, blinmegel6zési munka sikeresebbé tételéhez, a felhasznald viselkedés
elemzéséhez és példaul a jobb informaciobiztonsag-tudatossag tdmogatasahoz feltétlentil
sziikséges a civil felhasznaloi attitidok, viselkedések ¢és korlatok ¢és pszichologiai

hattérmechanizmusok ismerete.

A profi civil rajong6d (Megfigyeld), talan extrém példanak tekinthetd, de viselkedése hasonld
lehet mas, kevésbé torvényes akciokat végrehajté adatgyiijtokhodz, erotoman zaklatokhoz,
blin6z46i adatszerzd csoportokhoz. A dolgozat az § viselkedésén keresztiil mutatja be azt, hogy
a renddrségnek a civil (akdr bin6zéi  oldal) rendkiviil  professziondlis
adatgyljtési/informacidszerzési/megfigyelési technikaival is szembe kell nézzenek. A profi
civil Megfigyel6 meglepd kompetenciaprofilja, eredményessége és érzelmi elkotelezettsége
fontos adalék lehet egy zaklatdo viselkedésének megértésében, az eset eredményes
megoldasaban, vagy éppen az érintett dldozatok megsegitésében, hogy elkeriiljék a rajuk

vonatkozo6 terhes figyelmet.

Egy masik érv a civil célcsoport vizsgalata mellett, hogy a Megfigyeldi/Megfigyelti szereppel
torténd azonosulés eltérd attitiid- és viselkedéskomponseket hiv eld. A hivatasos allomany

esetén sem tekinthetiink el attél, hogy ¢életiik bizonyos szakaszaiban, helyzeteiben
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maganemberként, civilként vesznek részt, s e szerint is viselkednek, igy a civil megkdzelités

vizsgalata szamukra maganemberként is nytjthat eldnyoket>*.

A munkaval kapcsolatos kutatdsmodszertani kritikaként megfogalmazhato az is, hogy hidnyzik
a rendvédelmi vezetdkkel késziilt félig strukturdlt interjuk tartalomelezési szempontjainak
struktaraltabb kifejtése, és az eredmények kvantitativ és statisztikai eredményeinek bemutatasa
is.>*! Bar ezek az eredmények rendkiviil fontosak lehetnek, hianyuk oka rendkiviil prozai: a
disszertacié elkészitésének idobeli és terjedelmi korlatai. A vezetkkel késziilt interjuk nagy

terjedelme €s szakmai fontossaga igy tovabbi elemzést tesz lehetdvé €s kivan meg.

7.3. Uj tudomanyos eredmények

Az értekezésben 1) eredménynek az alabbiak tekinthetdk:

1. A kutatds a predigitalis korszak politikai és allambiztonsdgi dokumentumainak
vizsgalataval egy esettanulmanyon keresztiil igazolta, hogy a megfigyelés
tarsadalméaban azonosithatdé Megfigyeldi/Megfigyelti szerepelmosodasnak vannak
elézményei a korabbi korszakokban.

2. A kutatds igazolta, hogy a Megfigyel6i/Megfigyelti szerepek megélésével,
parhuzamossagaval kapcsolatos fontosabb ambivalenciadk, érzelmi és viselkedéses
valtozasok detektalhatok felhasznaloi viselkedéselemzési modszerekkel.

3. A digitalis korszak felhasznal6i magatartasdnak, kiilonféle inkonzisztens viselkedési
elemeinek ¢€s ezek érzelmi hattérokainak feltarasaval a biztonsagtudatositas pszichés
gatjainak és az informacidbiztonsag-tudatossag hosszl tdvu korlatainak lebontasaban
megfogalmazott javaslatok:

o az informacidbiztonsdg-tudatossag szakértdi, technokrata szemléletének
bovitése a sikeresség javitasa érdekében;

o a felhasznal6i viselkedés hatterében 4allo pszichés hattérmechanizmusok,
érzelmi gatak, kognitiv torzitasok és haritasok, az érdektelenség, vagy az

esetleges akar aktiv ellenallas, vagy érdektelenség figyelbevétele a

340 A nagyfoku professzionalitas vezethet egy-egy veszély alulbecsléséhez, és a sajat kompetencia tulbecsléséhez
és ezzel akar éppen aldozatta valashoz is. (Pl ,,Velem ez nem fordulhat el6, hiszen én renddr/nyomozé/...
vagyok.”).
31 A valaszadok a fontosabb kérdésekre egy 1-7 fokti Likert skaldn mindig egész szdmmal is jellemezték
valaszukat, ahol 1 = nem értek egyet/ nem helyeslem/nem tamogatom, 7 = egyetértek/helyeslem/tamogatom
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informaciobiztonsag-tudatossag noveléséhez sziikséges tdjékoztatd anyagok,
képzések elkészitésekor és lebonyolitasakor;

o az informacidbiztonsag-tudatossdg  kialakitasanak  hosszutavra  szolo,
folyamatjellegii megkozelitésének kialakitasa;

o a szubjektiv  veszélypercepcio  érzelmi és viselkedéses  hatdsainak
figyelembevétele a programok, tdjékoztatd anyagok megvaldsitdsa soran;

o a felhaszndloi szubjektiv személyes kontroll erésitése az érintettek hosszutdavi
motivaltsaganak fenntartasara informaciobiztonsag-tudatossaguk
fejlesztésében,;

4. A kutatas igazolta a Megfigyeldi szereppel torténd azonosulas hatasait a rendvédelmi
szervezetben, és feltarta, hogy a rendvédelemben dolgozé magyarorszagi vezetok a

renddrség 0j lathatdsagéaval kapcsolatban jol azonosithatd szakmai narrativa alakult ki.

7.4. Az G4j tudomanyos eredmények gyakorlati hasznosithatésaga, ajanlasok

A kutatés javaslatokat tett a biztonsagtudatositas pszichés gatjainak, és az informacidbiztonsag-
tudatossag hosszatavu korlatainak lebontasdhoz. Eredményei hasznalhatoak a felhasznaloi
informaciobiztonsag-tudatossag javitasara kidolgozando képzések ¢€s tajékoztatdo anyagok 1j
szemponttal valo gazdagitasara és tovabbfejlesztésére. A felhasznald viselkedés sok esetben
érzelemvezérelt, racionalizalt ¢és inkonzisztens jellegének, illetve ennek okainak
figyelembevétele ;) teriiletet nyithat meg a biinmegeldzés, a tudatosabb informacidbiztonsag
kialakitasara tett torekvéseknél. E szempontok figyelembevétele a teriilet informatikai és
biinmegelozési szakemberei szamara is hozhatnak gyakorlati eredményeket és csokkenthetik a

tarsadalom civil tagjainak online biiniigyi kitettségét.

A dolgozat eredményei a hivatasos allomany (tovabb)képzésében és szocializaciojaban
felhasznalhaté eredményeket is tartalmaz**?, melyek példaul a digitalis korszak rendészeti
kihivasainak oktatdsdban esetleg elméleti anyagul, képzési tematika eleméiil felhasznalhatoak.
A munka hozzéjarulhat, hogy mind a rendori palydra késziilo, mind pedig a mar szolgalatukat
tolto rendorok a témaban vald jobb elmélyiiléséhez, a szdmukra elérhetd (tovabb)képzési,
tajékoztatd anyagok fejlesztéséhez, a rendészeti szocializacios eszkoztar bovitéséhez, valamint
a megfigyelés, felvételkészités presszidja alatt is torvényes, humanus és ardnyos renddri

intézkedések tdamogatasahoz.

342 Az ehhez kapcsolodo részletes javaslatok 1d. 4. szam( melléklet
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A disszertdcioban a rendOrség 1j lathatosdgaval, és transzparencidjaval kapcsolatos
problémakorok figyelembevétele hozzajarulhat a kozponti irdanyitas és dontéshozatal stratégiai
tervezési feladatainak hatékonyabba tételéhez, s ezzel a renddrség allomanyanak és

szervezetének a 21. szazad informacios tarsadalmanak kihivasaihoz valo alkalmazkodasdahoz.

7.5. Koszonetnyilvanitas

Halaval és koszonettel tartozom konzulenseimnek Dr. Pap Andras Léaszlonak és Dr. Kerezsi
Klaranak, akik mind a képzési szakaszban, mind pedig kutatasaim soran végig mellettem alltak.
Segitségiik rendkiviil sokat adott a kutatdsi téma kikristalyositdsahoz, a sziikséges
hattérismeretek megszerzéséhez; tanacsaik ¢és timogatasuk nélkiil e dolgozat nem késziilhetett
volna el. Kdszondm az €épitd tanacsokat és kritikdkat, az dnzetlen szakmai tdmogatast, a képzési
elérehaladasban nyujtott segitséget, a konzultaciokat, a kéziratok véleményezését és mindent,

amit az elmult évek alatt kaptam toliik.

Kiilon szeretném megkoszonni a doktori dolgozat két eldopponensének, Dr. V. Nagy
Veronikanak €s Dr. Kiss Tibornak az értekezés elsé valtozatanak értékelését. Az 6 €pitd kritikai

észrevételeik nagyon sokat segitettek a dolgozat végsd formajanak kialakitasaban.

Haélas vagyok a Beliigyi Tudomanyos Tanacs palyazati tdmogatasaért, az évek soran nyujtott

szakmai segitségéeért.

Nagyon koszondm Forgacsné Mészaros Ildiko kitartd tdmogatasat, kritikai észrevételeit,
javaslatait, a dolgozat véglegesitésében nyujtott rendkiviil fontos segitségét. Halaval tartozom
Resofszki Agnes alapos olvasoszerkesztdi munkajaért, Forgacs Daniel segitségéért és végiil, de
nem utolsé sorban kdszondm minden interjualanyomnak, hogy részt vettek a vizsgélatban,

megosztottak véleményiiket és ezzel hozzajarultak e disszertacio elkésziiltéhez.

A kutatast 2022. marcius 30-an lezartam.
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MELLEKLETEK

1. szamu melléklet: A ,,surveillance” kifejezés megjelenése a nemzetkozi szakirodalomban

A nemzetkozi szakirodalom vizsgalatahoz a holland Elsevier tudomanyos kiado6 altal nyujtott
informatikai szolgaltatasokat vettem igénybe. Az Elsevier kutatastamogatd szolgéltatdsai
(Scopus, ScienceDirect, SciVal) a nemzetkdzi tudomanyos kozéletben megkeriilhetetlen

3

tudoméanymetriai alkalmazdsok minden tudomdnyteriileten,**® igy a rendészettudoméiny

teriiletén is (Sasvari 2019; Danos et al. 2022).
A ,,Surveillance” keresokifejezés a Scopus ¢és a Scival adatbazisaiban

A, surveillance” (megfigyelés/feliigyelet) kifejezés a relevans nemzetk6zi szakirodalomban
valé megjelenésének vizsgalatakor els6ként az Elsevier kiaddé gondozasaban miikodd Scopus

multidiszciplinaris bibliografiai adatbazisat valasztottam.

A Scopus, mint a tudomanyos kozlemények egyik legnagyobb adatbazisa, szakfolyoirat-
archivum, amely az 0&sszes tudomanyteriilet legfontosabb folydiratait, konyveit ¢&s
konferenciaanyagait dolgozza fel. Itt nemcsak az indexalt kozlemények, hanem azok
metaadatai alapjan is végezhetd keresés, irodalomkutatas, valamint a hivatkozasok kimutatasa
1788. évtdl egészen napjainkig. A Scopus kozel 80 ezer intézet, 4000 egyetem, 17 millio szerzoi
profil, tobb mint 7000 kiadd, kozel 23 ezer peer-reviewed (lektoralt) folyodiratanak,
konyvsorozatanak, €s tobb millido konferenciaanyaganak referalasaval 80 millio, bibliografiai

adatokat tartalmazo rekordot szolgaltat, amely szam folyamatosan ndvekszik.>**

Elsé 1épésben Scopus-ban elvégeztem a relevans szakirodalom kigylijtését, a fontosabb
teriiletek, szerzok és kulcsfogalmak attekintését, majd ezt kovetden kezdtem meg a kivalasztott
fogalommal kapcsolatos keresések lefuttatasat. A ,surveillance” keresokifejezésre a
szamitastechnika (computer science) és a tarsadalomtudomanyok (social sciences) sztkitéssel
Osszesen 68.909 talalat érkezett.>* Sziikitésre azért volt sziikség, mert a surveillance kifejezés

mas értelmezésben, méas tudomanyteriileteken (pl. orvostudomanyi kutatdsok kapcsan) is

343 Kiemelten a természettudomanyok, mérndki és orvostudoményok teriiletén, de az adatbazis lefedi a modern
relevans nemzetkozi szakirodalom szinte teljes spektrumat.

344 Forras: www.elsevier.com/solutions/scopus/how-scopus-works/high-quality-data és
www.elsevier.com/solutions/scopus/how-scopus-works/content?dgcid=RN_AGCM_Sourced 300005030

35 A keresési eredmények és talalatok angol nyelviiek, ezért az adatbdzisban magyar szakkifejezésekre nem
gyljthetd be elemzési eredmény.
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346
&

megjelent,”™ amely talalatok azonban a jelen doktori kutatas kulcsfogalmaul szolgélo lyoni

surveillance definiciotol jelentdsen eltérd értelmezési tartomanyon alapulnak, igy ezek sziirése

logikus 1épésnek mutatkozott.

A mar szlrt taldlatokbol a tobbség, 48.171 szamitastechnikai teriiletrél szdrmazott, mig a
tarsadalomtudomanyok esetében 23.948%%7 talalat érkezett. Mivel az elsd, valoban témaba vago
talalat 1956-bol szarmazik,**® a keresési feltételek idobeli sziikitését is indokoltnak lattam, és a

1956-2021%% kozotti idészakot vizsgaltam (Id. 19. dbra).
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19. dbra: A ,, surveillance” keresokifejezés megjelenése a nemzetkézi tudomanyos publikaciokban 1956—
2021 kozétt, ,,computer science” és ,,social sciences” teriileti sziikitéssel (Forras: a szerzd
szerkesztése, Scopus)
A kérdéskor felfutasat mutatja, hogy az évi rekordszam 2005-ben meghaladta az ezret (1288
talalat), s az azt kovetd 10 évben latvanyosan emelkedett a témaval foglalkozo publikaciok
szama. A kutatdsok tudomdanyteriileti bontasa a szamitastechnika és a tarsadalomtudoméanyok

dominanciajat mutatja (Id. 20. dbra).

346 A sziikités nélkiili 410.242 talalat mutatja, hogy a fogalom széles korli értelmezési tartoméanyéaban jelen kutatas
szempontjabol rendkiviil sok irrelevans/mas értelmezési tartomanyu talalat szerepelhet, igy a célzott sziikitésre
feltétleniil sziikség van.

347 A talalatok kozti atfedés mogott feltételezhetden a két teriilet metszetében 1év6 publikaciok okozta duplikécid
allhat.

348 Silverman, E. (1956): Surveillance, Treatment, and Casework Supervision. Crime & Delinquency, 2. évf. 1. sz.
22-26.

3492021. mint utolsé feljes év.
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20. abra: A ,,surveillance” keresdkifejezés megjelenése tudomanyteriiletenként (Forrds: a szerzé
szerkesztése, Scopus)

A megjelend relevans publikaciok szama kizdrolag tarsadalomtudomanyi sziikitéssel is
jelentds. A megjelent publikacidk a kérdéskor iranti érdeklddés jelentds emelkedését mutatjak
a 2000-es évek elejétdl. 2012 és 2015 kozott atlagosan 500 koriili publikacid jelent meg évente
(526, 532, 549, illetve 512 db), majd e rovid stagnalds utdn ismét emelkedésnek indult a
kérdéskorrel foglalkozo kutatok publikaciészama. 2021-ben 897 mi keriilt be a tudomanyos
vérkeringésbe (Id. 21. abra).
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21. abra: A ,,surveillance” keresdkifejezés megjelenése a nemzetkozi tudomanyos publikaciokban 1956—
2021 kozott, ,,social sciences” teriileti sziikitéssel 9515 taldlat (Forrds: a szerzo szerkesztése, forrds:
Scopus)
A, Monitoring” ES ,, Police” keresékifejezések egyiittes alkalmazasaval a fenti gorbéhez
rendkiviil hasonlé eredmény mutatkozik. A rendelkezésre all6 iddtartomanyban (1968-t6l)

megjelent 592 publikacid, ami a téma rendészettudomanyi felfutasat is jol érzékelteti (Id. 22.

abra).
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22. abra: A ,,Police” és ,,Monitoring” keresdkifejezések egyiittes megjelenése a nemzetkozi tudomdanyos
publikaciokban 1968—2021 kozott, ,,social sciences” teriileti sziikitéssel (Forras:a szerzo szerkesztése,
Scopus)

Amennyiben mar nem csak a megfigyelés/feliigyelet (surveillance), hanem a , megfigyelés

tarsadalma/feliigyeleti tarsadalom” (surveillance society) kérdéskorre végziink keresést, akkor

a téma iranti érdeklddés mar kevésbé mutat dinamikus névekedést (Id. 23. abra).

Az els6 a témaban jelzett publikacié 1988-ban Flaherty, D. H.: The emergence of surveillance
societies in the western world: Toward the year 2000,**° amelyben az informaciotechnologia
fejlédése kapcsadn a megfigyelési és adatgytitjési technikdk versus az emberi jogok, a maganélet

védelme €s az adatvédelmi kérdések problémait feszegeti.
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23. abra: A ,,surveillance society” keresokifejezések megjelenése a nemzetkozi tudomdnyos publikaciokban
1988-2021 kozott, ,,social sciences” és ,,computer sciences” teriileti sziikitéssel (Forrds:a szerzo
szerkesztése, Scopus)

330 Government Information Quarterly, 5. évf. 4. sz. 377-387.
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A téma az Elsevier SciVal adatbazisaban is megjelenik. A SciVal tudomanyértékeld program,
amely a Scopus citacios adatbazis, valamint a ScienceDirect teljes szoveges adatbazis adatain,
valamint 6t masik szakirodalmi adatbazisbol nyert informacion alapul, és kiilonféle elemzési
szolgaltatasokat ny(jt a Big Data ¢€s iizleti analitikai eszk6zok alkalmazéasaval (Banyasz—Bota—
Csaba 2019). Az adatbazis sajat adatai alapjan’>! tobb mint 11.600 kutatasi, illetve felséoktatasi
intézmény ¢és munkatarsai tudomanyos tevékenységérdl, kapcsolatairol, viszonyair6l
tamogatasairdl szolgaltat adatot, kozel 6000 szerz6 tudomanyos tevékenységét, kutatasi témait

mutatja be ¢és teszi elemezhetdvé felhasznaloi szamara.

Az adatbazisban, az elérhetd iddintervallumban (1955-2021) kozott vizsgaltam a
,surveillance” €és a ,society” kifejezésekre adott talalatokat (Id. 19. abra) a SciVal

kutatdstdmogatasi eszkoztaranak>>? alkalmazasaval (Id. 20. abra).

L
L]
B COMP  Computer Science B meDl Medicine
B MATH  Mathematics B PHAR Pharmacology, Taxicology and Pharmaceutics
W rHYs Physics and Astronomy W HeaL Health Professions
B CHEM  Chemistry NURS Nursing
B cEnG Chemical Engineering B DENT Dentistry
MATE Materials Science B NEUR  Neuroscience
H Enai Engineering ARTS Arts and Humanities
ENER Energy PSYC Psychology
ENVI Environmental Science ola] Sacial Sciences
B EarT Earth and Planetary Sciences BUSI Business, Management and Accounting
B aGri Agricultural and Biological Sciences ECON  Economics, Econometrics and Finance
B BiOC Biochemistry, Genetics and Molecular Biology B DeC Decision Sciences
B IMMU  Immunology and Microbiclogy W muLT Multidisciplinary
W ovemE Veterinary

351 Forras: www.scival.com/overview/summary?uri=Institution%2F318010

352 A kutatistimogatési eszkoztar elemei: 1. attekintés (overview) 2. dsszevetés (benchmarking) 3. egyiittmiikodés
(collaboration) 4. trendek (trends) 5. riportok (reporting) 6. sajat SciVal (My SciVal) 7. Scopus. A fenti lehetéségek
koziil az attekintést és a trendelemzést hasznaltam.
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24. abra: A ,,surveillance & society” keresdkifejezések megjelenése a nemzetkézi tudomanyos
publikaciokban 2016-2021 kozétt (Forras: Scival)

A keresési megjelenitésen jol latszik, hogy a téma harom legfontosabb kutatasi teriilete a
tarsadalomtudomanyok és a szdmitastechnikai tudoményok (valamint a fogalom mas jellegii

hasznalata miatt az orvostudomanyok).
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2. szamu melléklet: A Szabad Nép cikke az éberségrol

SZERDA, 1951. MAJUS 29

FOKOZZUK AZ EBERSEGET

Az fhersip — nélkalizhetetlen
Kommunista tulajdonsdg. Azt fe-
lentf, hogy soha nem feledieziink
meg ar oszhalybareedl, amely a
miunkésok, a dg1£;nzr‘:k hadzerege &3
2 kizsakminyoldlk hadserege kozoth
folyik, szakadatlanul, éleire-halilra,
a nép végsi pyfrelméig. Azt je-
lenti, hogy nyitolt szemmel jarva,
eberen figyveljiks ki &z mi segiti eld,
ki és mi hatrdltatja Partunk poll-
tikijanak megvalosulisat; eberen
figveljik: ki a bardtunk és ki az
ellenségiink. Ebernek lenni azt je-
lenti, hogy féltd ponddal Srkadimk
a Part kiderei, a Pirt sorainak
tisztasiga felett, Keményen és ko-
vetkezetezen harcolunk minden meg-
alkuvas, elhajlas, partellenes, nép-
ellenes nézet, cselekedet ellen, Ide-
jében felismerjik az ellenség tfer-

veit, toktikijst — leleplezaiik 2

Imatlanna tessziik az ellensépet,
ﬂh Ja:mmumsrq Sherség a Pird,
n__pmﬁdrdikﬁxmm,a haza védelmil

Eberségre mindiz és mindenitt

vaolt, Egész csaladja reakcids: apja
horthysta jegvzs, akit sikkaszfasert
elbocsatoliak, batyja  rongyosgir-
dista wolt, felszabadulas utdn-a
Kisgardapdrt realeios jobbszdrnyd-
rdl  tAmadta a népi
Csak & megelégedetizég, a gondia-

lan kényelem légkorében homalyvo- | si

sithatia el olyan politikal  vaksag
kommunistak tekintetét, hogy ilven
embert partiskofdra  jevasoljanak.
Az éherségnek azonban nem &
vezetli funkciokra, partiskoldra vald
jelfiléseknél, hanem mar a tag. éa
tagjeititfelvételnél kell kezdGdnie
Az dllami és pazdasagl élet kilon-
bizi vezeld posztjairdl Ekiszorull
ellefiséges elemek most 0] lakiikal
kbvemnel, Nem kivilledl tamadjak
Partunk erfdjét, hanem alulrdl, &
dolgozok zordabaol feltGrve igvelksze-
nek beférkzni alapszervezeleinkbe
&5 a Pirton belil akamak wvezetd
icidba keriilni, merl gy tartjik,
wodral leghi b beldlrdl

|

ma rohamosan nivekszik, Wemcsak

bevenn” A munkasnsetaly litseie

domokraciat, | lsek

TerRR A

szakséges oz, hogy folk

partkimyv, fegyver, kulcspozicld a
keziikre,

Az éherség fokogfsdban, a kider-
s ot S N
Var & na :

i e Kiderek - Kivalasstisaert
mt;:ii}uk ellentirzéseert, elfiépteté
A vezetiik &ers&gfq -:u:u:m]:ma.ra.a fin-
magaban nem elég. A imeger se-
gusgéga, éhersige, alulrdljded bird-
fota néfkal nem defet eredményes
az ellenséggel szemben, & Pdrt so-
rainak tisztasdgdért vivodf harcunk
Rikosi elvtars tobhezor ramutatott
erre, kiilldnfsen a Rajk-banda lelep-
lezese ota, ,Bidtoritant kell minde-
aiiit a (Gmegek birdlatit — han-
poztattn most. Kovdes Istvén elv-
tars a KV flésén, — Egy vezetd-
pek ciok kéE szeme f5 kOS¢ [ile van,
nem lathat & nem hallhat minden.
Ezrebnek ds millichnok sof szemiik
&5 sok flilik van és a timegek sok
minderd ldtnak é5  hallanak, sok
mindent  meghudnak. Heluyes &3

ivjik ré &

rik. wan, Miért irdnyitotta | egise
;imnu figyelmet éppen most —

a Kigponli VeretBalg mijus 23

fildsdn — a kidermunkira és ezen

beliil kilonds nyomatékkal az éber-
AR

res

worl, mert a szociallzmiss Epl-
tiése, otéves fervilnk w’égrel'laj'{ésn —
5 aml eezel epyittjar: az ejeseﬂﬁ
belsh osetalyharc  — mighoveteli
tolink a kaderckkel vald fokozatt
torodést & a fokogolt éberségret.
Mephiveteli ext a nemzetkizi hely-
zet i5. Gondoljunk Szldlin elviars
sraviira: , Butasdg oolna azt hinnd
kogy @ ne i foke bikiben
fupny minget, .. Osziilyok vanmak
g5 ton nemzethdel thke, 5 ez nem
nézholl nyugodian egy olyen orszag
feiltdését, omely @  szoctalizmust
apiil.” Sghalin elvtirs, amikor :
1930-han — a i6ke maradvinyai
ellenl ..z bolsevik tamadisrel”
beszélt a Bolsevik Pdrt XV kon-
gresszusdn, hangeetatta, hogy en-
nek érdelében meg kell szerveznia
harcot & biirokracia ellen, amely
nem enged felszinre tormi & L ren-
diink milyében rejld dridst tarfalé-
kolal”, meg kel seervesni a times
E: munkaversenviét, sth, 8§ elsib-
il hangsﬂ[mzta: il bolsevik id-
mrinddi alshaarban dz a Wdayege,
hogy mozgosiljak a tmegek  osz-

séges forrdsokbol tdplilkoxik
ex ar utdnpdtlas, az Dzemekbe hi-
zidnak volt kapitalistik, foldbirio-
kosok, lulakok, volt katonatisztek,
csendirtk, voll horthysta lbetiszt-
viselfk, politikailag meghizhatat-
lan elemek. Munkisrubidba biijnak,

ehszenek jo munkaval }:'mll'nni.

partmunkat  kémek, 8k,  akik
?;ndmél jobban gyildlik Partun-

t.

A mi Funkcioniriusaink nem f-
gyeltek fel erre é=ahol bitrokratike-
san ment a fagjeloitielvétel, ott
ilven oszialyvidepen, vagy ellensé-
ges elemek iiltele & Piartba. Az
eflensdiges, osztalyidepen  elemal
Aramldsa a munkisosztaly  sorai
lizé, toredorésilk, hogy helirkizze.
nek a Partha — a kewvetkezd évek-
ben sem csikken. Az alapszerveze:
tekben valdban a legnagyobb éber.
stpre van szitkség, mert az  ellen-
ség ialilékony, ravasz, erer’ dlarc
miGge bijik

Pirtsrervezeteink nagvon Felile-
ket s&f:,!égr mﬁghi] lt“ 'E].Er&

. i Mi volt csendir-
alezredesrol, aki .r.}:;ngurt ezeti ol
Sedkeslehérvar] Vasn N les
latmil, otvan jellemzést adtak, hogy
W6l viszonylik a nipi demobrdcid-
haz, a dolgozdkhoz", A Felten-gyar.
ban Adam dr.. horthveia szézados,
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vesetdl, az illetékes pdrt- du dilami

seervek figyelmét, €% e
A wegetik epyik legfontosa -

adata az egész parttagsdgol, a dol-
o6 t{imegeket éherségre nevelni.
ekiink nem arra van sziikse

M magarn ssal foglalkoz-
zanak; hanem arra, hogy _t&ﬂeﬁ’nar—
cot szervezziink az ellenség leleple-
wéséérl, artalmatlannd  tételeert.
Arra van sziikség, bogy felzzamol-
juk iizemeinkben, hivaialainkban,
mla’céagorﬁa‘mkhau a tilsdgos
megnyugvis, gondatlansag, az el
lenzéeril vald mg‘{ettdke%-u_ s han-
gul és harcot inditsunk az ellen-
shpoe] szembent ’:ehettﬂu_aség‘. ]
szajlatis, a nemidridomség eflen.
Narnak egyesek, akik latjik, tud-
ik a rendellenességet, ismerik és
tiirlk az ellenséget, Arra kell  me-
S £ S e

ket, me tdrfik, leples z
Glanséget, @ kizénk nem oaldka,
Erre n harcra neveljék €s vezessék
a ko at % min-
deniitt bitoritsik a dolgozok alul-
rik Jut birdlatat. '

Ezen a téren is Komoly felada-
taink vannak. Gyakori eset, hogy
funkelondrinsaink elbanvagoljak a
dulgozok beadvinyait, feveleit. A

hogy funkcionarinsaink éberség ci- |

KV iilése felhiv  benniinket, hogy



fiogy mozgostijuk @ iomeger  Gez-
talydbarsdpdl ég

A magyar népl demokricia s
elfirenyomul a szocializmis épiiése
aitjan, Epité munkink sikere, -
zelme elsdsorban €5 dimiben Par-
figg, a  kommunistiknak,
1 k‘ﬁrﬁ'ﬂﬁi jo  munkajatol,
Aldozatkészededtil, példamutatisd-
til — éberségdiGl. A mi Partunknak
is dontfen lonios ‘[_gJ:Eatn mi-?!t;
mozgositanl A tomeg osztaly-
ehersegéd.

Pirffunkeionfrinsaink — 1
~alihb is elméietben — eddig is fisz-
titan voltak az ﬂ:r&'rﬁ ontossi-
paval, Tudjak és gyakran hangoz-
tatjik, az Blesedd oseldlvhare
fokozott éberségre kitelez, A gva-
korlathan mégis elhanyagoltik az
. A szombathelyl  wvirost
pértbizottsig volt titkira példiul
nyilvin égtonf.osm meg {udta mon-
danl miért és mennyire fonlos az
éherség, migis egy nyugatos leven.
tét javasolt a szombathelyl AT
pirttilkirénak és voll nagykereske-
dit a korhdz parisgervezetenek élé-
re. 5 ez, sajnos, nem  egyedililla
esel, pértszervezeteinkben
&g sol szd wan az. sberségedl —
valGifban ar fberség hidnya ¢s @
felelitlen kidermunka kivetkezté-
beri osztilyldegen, ellenséges  ele-
mek nagyvsedmban és mélyen  be-
férkiiztek part-, &llami vagy tﬁﬂﬁ::}':

funkeidkba,  tomegszervezetl és
pazdnsigl funkeickba, komoly kart
okoztak eoves nagylizemi pdrl-
bizottsigok és ar alapszervezelek
vezctiiségein belil is. Ezek a  té-
nyele elodazhatatiannd tették, hogy
Partunk élesen felvesse az Eberseg
kirdését a kadermunkiban és az
€lel minden Eerfitelén.

A Kizponti o
ramutatolt, ho sok vesett mi-
lyen biinds felelGtienségpel jart
el példaul a girﬁﬂéﬁ:ﬂﬁ‘rﬂa &5 ‘srak-
iskolakra vald jeldléseknél. A koz-
{ekedésfioyl minisetériumbil hdrom-
honapos  Iskoldra  javasaltak egy
tisztvlzelingt, akirdl kideriilt, hogy
hasszi ideie a Tureb-szdbelség és
eqy tenkelas egvhaz epyesilet, a
.Soli Den Glorin™ vezetdségl tagja

s el slen

Vesetisty iilése| [

ban Adam dr., horthysta szizados,
egy 80 holdas kulak fis, mint se
gédmunkis kiviola a vezelh el-
ami ﬁﬂ; ka éhmw
g nem 5
mizsa rezet ki t g azﬂﬁ
Az elienség sok esetben figyesebh
enné} az Adimndl, nem leplesi le
magat ilyen hamar, igvekszik a
wunkdban is eredményt felmutatni,
s vigll — ha nem vigydzunk —
eléri elsd céljat: tagjelolt lesz. lﬁ
meg, hogy wEEYES
megnyagodsa s politikal vaksdga

R | miait az ajidn kidoboit ellenség

pisgzaomaiszik oz ablakon”. Ezérl
stilyos: hiba, ha wvalakinél egyes
egvedil mai magatartasat nézik
Csak akkor ismerhetiink  valakii
igazam, ha jdl lsmerjilk multjat is.

A levitézlett reakelds vezelik, a
megbizhatatlan karrierista elemek
dolgozzansk megfelels  ellenbrzés
melletl szakvonalon, vagy kevéshbé
fontos Iparfgakban, de  nem sza-
bad ket @ Pdrtha  besngedni, o
Pirt kapuil végérvényesen &5 tel-
jesen le kell zdrni elSitik”, Es a
kommunistik, de kilonisen a kom-
minista funkeiondriusok feleldsek
azert, hogy ilyen elemek ne keriil-
hessenek a Partha, 'a hadsereghe,
vagy mis fegyveres erdkhiz,  ne

keriilheszenek Aflami vonalon fele
1is wanak®. Slidchar  na  larfilifin

ls vezetd ~allashba;

KV Tiilése felhiv _bennunket, hogy
kiméletleniil lépjiink fel mindeniift
az épits biralat eliojlasa ellen. A
kommunistik pem Télnek  feltarni
munkajuk fogyatékossigait — csak
az eflenség fél a (omegek birdlald-
fol, Anol elojtjik az alulrél jovd
birdlatot, oft — igy, vagy amigy
—, az ellenség keze van a dolog-
ban. A _kum_;w;iﬂéh feladata,
megmagyarazedk: a Magyar
dagl:irr%ﬁun minden hatalom  a

s

dolgozd né a dolgozik nem
um birGlatubkal. fogyaté-

ﬂﬂ!g:lﬁ legyen
sgke erre, bitran éljen ezzel a
jogdval és ne tlirje, hogy barki is
megprobaljn meglodatani ettil.
Nem elaliatnl kell a Pdriot —
honem fefleszieni benne az éharsé-
get, nem elringaini — hareem harci
kiszenlit df.!apai&g;: mr:%i nem
lefegyvereani — lanem ayve-
rﬂzhf nem demobifizilni — hanem
gllanddan mozpdsitolt  dllapotban
fartani @ mdsodik dtéves terv meg-

palos — erre  tanilotta
Sztalin elvidrs annaki a bol-
sevikokat, Erre van szl mast

a mi Pértunkban fs, mert a Part
a donts fegyver a nép gydzelméért
vivott harchan. Folozott éberségre
van hit sziikség, harci készenlétre
Az Otéves lery  megvaldsilésa;, 8

ne  keriljon | peEe KIVIVASS ErunKeLen.
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3. szamu melléklet: Interju egy rajongoval

K: Hallottam, hogy te régota kovetsz egy sztart. Mesélnél nekem arrol, hogy miért fontos neked,
hogy ismerted meg, mi tortént azota amiota koveted, és hogy hogyan és miért tudtal meg rola

dolgokat? Szoval, mesélj nekem légyszives arrol, hogy milyen ,,rajongonak” lenni!

V: En 2009 6ta kovetem T-t, azaz lassan mar 13 éve. (El sem hiszem, hogy ennyi id§ telt el.)
Az igazsag az, hogy eldszor nem is Ot, hanem A.-t, egy énekest fedeztem fel egy videoklippben,
amit egy tini lany ajanlott valahol, mint fantasztikus slagert [nevet]. Hat igy kezd6dott [nevet].
A. fiatal gyerek volt akkor, a huszas éveiben, de eszméletleniil énekelt... de a klipp, na, az
borzalmas volt. A fickd nevetséges szinpadi ruhdkban, fura tdncosokkal koriilvéve vonaglott.
Az egész haldl ciki volt. Rémes. Azt sem tudtam kicsoda, soha nem hallottam eldtte rola, de
fantasztikus hangja volt. Egyszertien elképeszté. Komolyan mondom elképesztd. Még sosem
hallottam ilyen hangot. Az a terjedelem, ahogy énekelt... egyszeriien csodalatos. Csodalatos!
Még mindig nem talalok szavakat ennyi év utan, hogy milyen gyonyorii hangja van, meg hogy

mennyire fantasztikusan énekel. Es az a szinpadi jelenlét...

De szoval... El8szor nem is tulajdonitottam az egésznek semmilyen jelentdséget... akkoriban
irtam egy blogot... és ugyan ott tettem néhany vitriolos megjegyzést arrol, hogy lam-lam nem
elég a csodas hang, azért ha valaki sztar akar lenni, akkor nem art hogyha ennél jobb klippeket
csindl, és nem tancikal ilyen bénan. De aztan elfelejtettem az egészet. Nem tlint fontosnak.
Azdta is nevetek magamon, hogy mennyire nem tulajdonitottam az egésznek jelentdséget,
pedig azota... 13 éve vagyok az egyik legnagyobb rajongoja, az életem nagy részében valahogy
benne van. Fura, de igy van [nevet]. Mindegy, tényleg csodalatos énekes. Szerintem nincs hozzé

foghat6 hang most sehol.

Késdbb egy akkor nagyon népszerti slagere kapcsan hallottam Gjra és szoval kb. innen kezdtem

érdeklddni utana, meg késobb kovetni is.

Elészor csak megtudtam, hogy hivjak, mert még azt se tudtam [nevet]. Aztan, hogy milyen
szdmai vannak, milyen showbiznisz elézményekkel rendelkezik, hogy lett ilyen hires, meg
hogy honnan szarmazik, kik a csaladtagjai, mit lehet tudni rola (mikor sziiletett, hany testvére
van, milyen magas, kedvenc dolgai stb.)... szoval csak az alapdolgok, amiket minden rajongoi

oldal leir. Utdlom ezt a sz6t, hogy ,,rajong6”, de hat végiil is azok vagyunk, nem igaz?

Szoval, aztan egyre tobb mindent olvastam rdla... egyre tobbet. Mivel akkor sokat foglalkoztak

vele, meg a lemeze nagy siker volt, rengeteg cikkben, hirben szerepelt. Sok mindent posztolt is
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magarol az Instagramon, ezért beléptem ¢€s elkezdtem kovetni. Eleinte csak a zenéket néztem,
de késdbb mast is. A régi dolgokat, amik addig torténtek, amig én azt se tudtam, hogy létezik.

Fel kellett zarkoznom [nevet].

Nekem akkor még Twitter-acountom sem volt, kizarolag csak azért regisztraltam, hogy a vele
kapcsolatos hireket elolvassam. Ehhez persze ki kellett talalni, hogy honnan lehet ezeket a
hireket 6sszeszedni. Elég gyorsan rajottem, hogy vannak nalam sokkal, de sokkal tajékozottabb
¢s elszantabb rajongdk, akik sokszor felbukkantak mint megosztott hirek, képek forrasai.
Szoval a profik [nevet]. Mondjuk, fogalmam sincs, hogy honnan tudnak mindent, de mindent

tudnak.

Robert Pattinson mondott valami olyasmit valahol, mar nem tudom hol, talan egy interjijaban,
hogy amikor a Twilight filmek Oriilete a csicson volt, hogy ,, 20 percem van, akarhol vagyok,
20 perc utan mindig megjelennek a visitozo kiscsajok. Volt, hogy elobb voltak kint a titkos
forgatasi helyszinen, az erdoben a semmi kozepén, mint mi, pedig még én se tudtam hova
megytink. De Ok tudtak, és ott vartak. Katasztrofa.” Nahat, ezek az emberek is ilyenek. Lehet,

hogy eldbb tudjak a dolgokat, mint az érintettek, de hogy nalam el6bb, az tuti [nevet].

En akkor azért annyira nem voltam elszant, igyhogy ugy gondoltam, sok idét megsporolok
magamnak, hogyha ezeket a fonokndket...mert valljuk be férfiasan, hogy féleg ndk ezek a
»szuperrajongok” [nevet]... szoval ha Oket kdvetem. Van olyan, akinek minden tweetjét a mai
napig is jelzi a telefonom, mert konkrétan MINDENT tud A.-r6l. Arrél, hogy min dolgozik, hol

van éppen, kivel, milyen tervei vannak, mit csinal éppen, milyen események varhatok.

Ha barki A. kapcsolati halgjaban megoszt egy fotot, vagy videot, akkor ¢ azt tweeteli. Még
részleteket, meg kinagyitott fotokat meg fotorészleteket is. A legtobbszor nincs is hashtag, hogy
aki nem tudja, hogy ki 6, vagy nem tartozik a belsé korbe, az ne is értesiiljon az egészrol.
Sokszor azért sincs betegelve, mert azt sem akarja, hogy az a cég, vagy mondjuk tévéallomas,
aminek a ,,meglepetését” eldre lelovi, az se tudja meg, hogy kiszivarogtatta a ,, nagy titkos
terveket”. Mert az ilyen cégek is figyelik am a trendeket, meg hogy mit irogatnak a rajongok...
6k is néznek minket, hogy ki, mirdl tud, meg hogyan fogadjék a rajongok a dolgokat. Ha meg
valamit nagyon nem jol fogadnak, akkor még utk6zben mddositjak dolgaikat, mintha mindig is
ez lett volna a cél. Mondjuk, ez f6leg sorozatoknal van igy, de zenészeknél is eléfordul. De ez

a csaj mindig jo informaciokat ad, mindig figyelem is, mit posztol.

Kicsit elvesztettem a fonalat. Ja! Szdval ott tartottam, hogy beléptem az Instagramra, csindltam

Twitter accountot. Elkezdtem embereket kovetni, és megnéztem a posztokat meg a kapcsolodo
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kommenteket. Egyre inkdbb kezdtem megismerni nemcsak A-t, hanem az egylittese tagjait, €s
a ,,fandom”-ot is. Egy id6 utan az ember megtudja, hogy ki van képben, ki tud mindent, és ki
az, aki kétéves problémakra csodalkozik ra. Na, ezeket én szépen kikovettem. Néhany még
megvan persze, de nem tul sok. Néha ezek a bénak is megosztanak valamit, amit még nem
lattam [nevet], egy j zenét vagy képet, széval néha hasznosak. Sose lehet tudni, honnan jon

még valami fontos informacid, ami eddig elkertilte a figyelmemet.

Aztan elkezdtem magam is felderiteni, hogy kik A. kapcsolatai, baratai, munkatarsai. Kik
posztolnak réla, vagy az egyiittesrdl képeket, informaciokat. En magamrol semmit sem osztok
meg soha, mert ez nem a stilusom, igyhogy szabalyos sztalker lettem [nevet]. De A.-rdl is csak
kb. maximum néha képeket retweetelek, mert nem biztos, hogy valaki méasnak is tudnia kell azt
az informaciot, amit én tudok. En nem élek vissza semmivel, de lattam én mar karén varjt. ..
ebben a fandomban is béven vannak bolondok, akik azt képzelik, hogy A. egybdl belé;jiik esne,
ha csak egyszer is taldlkoznénak [nevet]. Széval nem kell szerintem mindenkinek mindent
tudni. Meg az sem joO, hogyha rdm tul nagy figyelem jut. Ezek az Oriiltek kipécézik azt, akit
,konkurensnek” gondolnak. Letiltanak, megtamadnak, fals informdacidkat terjesztenek az

emberr6l. ..

Egyszer... még az elején.... irtam egy kommentet — én marha — amikor A. sajtdsa felszolitotta
(tényleg felszolitotta) a rajongokat, hogy mit €s hol csinaljanak (valami szavazas vagy ilyesmi
volt, hogy A. elérébb jusson valahol, vagy valami ilyesmi... mar nem emlékszem...). En meg
irtam, hogy kb. ,, Mi A. zenéje miatt vagyunk itt, és kb. egy sajtos nekem ne parancsolgasson,
hogy egyébként mit csinaljak”. Na, latnod kellett volna, hogy nekem ugrottak, hogy én vagyok
a vilag hiilyéje (tényleg ezt irtak), hogy nem értem meg a marketingcélokat, meg minek vagyok
itt, meg milyen rajongd vagyok én, ha nem segitem A.-t, akarhol is kell tdmogatni, meg a vesztét
akarom(!). Komolyan, mint egy csapat Oriilt zombi, Ugy nekem estek... mindezt egyetlen
komment miatt. Hat, a fenének se hidnyzik ez. Na, nem. Inkabb lathatatlan maradok. Nem
kommentelek semmit, nem veszek részt ezekben a csodas vitakban, csak kdvetem dket, meg
figyelem, hogy ki, mit mond. Nalam csak egyfelé megy az informécio, felém [nevet]. Kifelé
semmi, mert még csak az kéne, hogy valakinek feltiinjek. Nem is ir nekem szerencsére senki,

azt se tudjak, ki vagyok.

Egyébként a kemény mag nagyon is ismeri egymast és sokan beszélgetnek is, meg né¢ha latom,

hogy akar 6ssze is jarnak. De hat 6k féleg Amerikdban vannak. En meg, ha ott is lennék, se
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szeretnék masokkal Osszejarni. Minek? Hogy arrdl beszélgessiink, hogy A. mennyire remek

énekes? Hat ezt én magamtdl is bdven tudom, nem kell ehhez semmilyen csoport.

De visszatérve a témara, ha az ember elkezd valakit megismerni, aki fontos szamara, akkor
egyre tobb informaciét akar tudni réla. Es én egyre tobb informaciot akartam tudni. Vagyis
mindent. Mit csindl A.? Mik a tervei? Kik a baratai? Mit lehet tudni a band4jar6l? Kik a tagok
¢s mit lehet tudni roluk? Miért vettek uj parokakat? [nevet] Szoval mindent. Na, itt vettem be a
figyelembe a gitarost, T-t. Fura gyerek, érdekes szinpadi jelenlét, mindenféle gondokkal, de
nekem nagyon szimpi... Szoval A.-t is meg 6t is elkezdtem jobban figyelni, meg kdvetni, hogy

mit csindlnak. Mert akkor még egyiitt jatszott az egyiittes.

Ha az ember pedig egyszer elkezd valami irant érdeklddni... jo6 mondhatjuk, hogy
megszallottan kdvetni [nevet], akkor az egész nagyon érdekessé valik. Olyan dolgokat tud meg
az ember a részletekbdl, ami a hivatalos hirekben nincs benne. En példaul elébb tudtam, hogy
A. melyik egyiittessel fog fellépni kb. 2-3 nappal, egy héttel (mar nem tudom pontosan), mint

a hivatalos ,,hatalmas” bejelentés, ami egyébként tényleg nagyot szolt.

Hogy honnan? Bér én nem vezettem Excel-tdblat az eseményekrdl és az elmentett képekrol
mind néhany oriilt... tényleg ezt csinaljak [nevet], de azért nagyon sok cikket, képet, tweetet,
informaciot én is lementettem. Rengeteg 1ényegtelen részt ismertem meg mindenféle A.-val
kapcsolatos dologrol, mert egyszertien érdekelt. Aztan persze kideriilt, hogy ezek a
,lényegtelen” dolgok nagyon is jol jonnek, ha az ember ki akar 6kumlalni valamit. Egy csomé
hir volt, hogy hova utazott, milyen stididoban dolgozik éppen és ott kik lehetnek még (masok
kiket lattak bemenni). Ha tudod, hogy kikkel dolgozik egyiitt, akkor azt is lehet tudni, hogy az
az ember kikkel van egy egylittesben, vagy éppen ki kinek a menedzsere meg ilyenek. Az ember
megnézi, hogy ezek az emberek miket posztolnak, mit nyilatkoznak... néha elmondjak, melyik
varosba mennek, vagy milyen terveik vannak (pl. valakivel k6zosen terveznek egy musicalt,

koncertet, remixet, ilyeneket). Na, akkor ebbdl az ember kihaldssza azt, ami A.-ra vonatkozik.

Aki besz¢€l, annak ugyanis nem fontos, hogy amit mond, az A.-rél is ad informaciot. Neki csak
az a fontos, hogy a sajat terveit ne 16je le. De kdzben rengeteg mindent elmond mas tigyekben,
még ha csak kis dolgokat is, meg mondjuk A.-r6l beszél valamit, vagy emlit olyasmit, ami
tudom, hogy érinti 6t is. Ez meg ugye engem érdekel, a nyilatkozénak meg csak olyan
toltelékszoveg. Raadasul, mivel a beszélonek nem fontos a téma, sokkal valosziniibb, hogy
igazat mond. Mert ugye minek hazudna, ha az egész nem érdekli; neki ez csak egy mellékszal,
de nekem fontos info.
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Szoval, ha valahonnan Ggy tiinik, hogy A. valakivel egyiitt fog miikodni, akkor az ember
gyorsan utananéz ennek a masiknak, hogy miket mondott, a haverjai miket posztolnak, hol
jarnak, kikkel talalkoznak. Aztan persze néha kideriil, hogy az egész hiilyeség €s félrevezetés,
¢s akkor ez ember feleslegesen nézett meg egy csomo6 mindent, meg hallgatta meg a szuuuper
izgalmas interjukat [nevet], mert végiil nem lesz az egyiittmiikodésbél semmi. De néha lesz. Es
az nagyon fura érzés, amikor az ember a jelekbdl el6bb tud valamit, mint a tobbiek. E16bb, mint

a hivatalos bejelentés.

Emlékszem, hogy egyszer az egyik ilyen artalmatlan képen valami gitarok meg erdsitok voltak,
meg valakinek a részlete. Csakhogy én megismertem az embert az oldalabol [nevet], és
,,Ohoh666! En tudom, hogy ez kicsoda... Ajjaj, ezek egyiitt fognak dolgozni?!” Es tényleg. A
studiot is tudtam, hogy Londonban van, mert egy masik egyiittesnél lattam a képét. Volt valami
a falon, mar nem emlékszem mi... azt ismertem meg. Azt hogy pontosan melyik utcaban, vagy
hol van, azt nem tudtam, meg nem tudom most se, mert az kb. nem érdekelt, csak az, hogy
Londonban van. Hat akkor meg ugye A. is Londonban van, holott a hivatalos kommunikécié

szerint éppen pihenget a nyaraldjaban. Napersze [nevet].

Azt is eldre tudtam, amikor mindenkit kirugott a bandabdl. Szerintem Osszevesztek T.-val és
annyira elmérgesedett a helyzet, hogy inkabb mindenkit kiragott, és azdta soha nem mutatja be,
hogy kik a hattérzenészei és nem is oszt meg roluk adatokat. Ezzel a bandaval és foleg T.-val
annyira megégette magat, hogy tobbet mar nem kotelezddik el, cserélgeti a zenészeket,
lathatatlannak tartja 6ket. Mondjuk persze jogos, mert A. mindig is sz6loénekes volt, a banda
pedig mindig is csak hattérzenekar volt, de a karrierje elején ugy kezelték egymast, mint egy
csalad, mint a baratok. De itt volt néhany botrany, meg ez a hatalmas érzelmi vihar €s szakitas,

¢s azota ennek az egész egyiittmiikodésnek vége.

Szoval A. kirugta T.-t, elvaltak az ttjaik, de én azota is mindkettdjiiket egyforman kdvetem. T.-
rol eleinte csak A. miatt tudtam meg dolgokat, de azdta mar A.-t6l fiiggetleniil is érdekel.
Tamogatom a Patreonon, és aki koveti ott, azoknak az Instagramon csinalt egy zart csoportot,
¢és sokszor élében jelentkezik és lehet vele csetelni (én mondjuk nem nagyon szoktam, tal

gyenge az angolom, meg nem is a stilusom ez a csetelgetés).

Most mar T.-r6l szinte tobb mindent tudok majdnem, mint A.-r6l. Tudom, hogy hol lakik, hogy
milyen autdval jar, hogy hol szokott vasarolni. Még azt is tudom, hogy mennyire értékelték és

mekkora a haza [nevet]. Honnan?
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Az hogy B.-ban lakik nyilvanos adat. Néhany alkalommal ¢16ben lehetett vele ,,beszélgetni”
(csetelni) az Instagramon, mikdzben sétalt, vagy a kutyajat sétaltatta. A képeken foleg magat
mutatta, de néhol latszodott az utcanévtabla. Meg tereptargyak, keritések, tornyok, ilyenek. Hat
én ... ez nem tl szép... de egyszer egy teljes napot azzal t6ltéttem, hogy kimentettem azokat
a képernyOképeket, ahol fontos elemek latszodtak a megosztott felvételen és megkerestem a
Google Street View-n, hogy merre jar. Gondoltam, hogy B.-ban lehet, mert ott sziiletett és ott
van a haza is, és tényleg ott is volt, ugyhogy itt keresgéltem tovabb az utcaképekben. Szoval
iigyesen megnéztem merre halad, hol jarkal. A megosztott felvételen tereptargyak szogébdl ki
lehetett kovetkeztetni, hogy melyik irdnyba fordul, és ha volt utcanévtabla, vagy annak részlete,
vagy egy jellegzetes épiiletrészlet, felismerhetd elem, akkor ki lehetett taldlni, hogy merre
megy. Egy ideig nehéz volt, mert nem tudtam, hogy honnan indult... de aztan lattam egy
utcatabla részletet és ... szoval azért nem volt til egyszerli, mert nem tal jol tdjékozédom
[nevet]. Eleinte nem is tudtam beazonositani az irdnyokat ¢s mindig ,,eltévedtem”... az volt a
fordulopont, amikor felismertem a képen és az utcaképen is egy gimi keritését. Teljesen
passzolt. Na, onnan mar pontosan tudtam, hol vagyunk, és onnan mar tudtam is kovetni az

utvonalat.

Hat igy aztan ligyesen megtalaltam, hogy hol bucstzott el, mert a felvételen mondta, hogy
hazaért. A hazat ugyan nem mutatta... a kis cseles [nevet], de azt lehetett latni, ahogy bemegy
a bejarati ajton. Az utcaképen megnéztem, hogy tényleg az a hadz az, ami a felvételen szerepel?
De az volt, mert ugyanolyan a bejarati ajté kovezése. Ronda, barna mészkd, jellegzetes,

ugyhogy nem lehet 0sszetéveszteni.

Az 1j, 2021-es Google-felvételen szerepel két autd a haz eldtt, ugyhogy tudom azt is, hogy
milyen autéra cserélte a régit. Azt egyébként korabban elmondta egyszer, hogy a régi
szarakodik, és szerelohoz kell allanddan jarnia vele. De akkor ugy latszik, lecserélte. Ez
egyébként biztos, mert azdta mar egy masik megosztott fotdjan lattam a kormanyon a logot is.

A masik aut6 szerintem a névéréeé, de ennek még utana kell jarnom [nevet].

Széval tudom a lakcimét, megnéztem valami kaliforniai ingatlanértékeld cimen az ingatlan
adatait, becsiilt ért¢két, méreteit. Az 6sszes haz az egész varosban fel van tiintetve, részletekkel,
igy az 6vé is. Ugyhogy még azt is tudom, hogy mennyivel emelkedett az elmult 1 évben a haz

értéke. Szoval rendelhetnék neki hdzhoz pizzat Magyarorszagroél, ha akarnék [nevet].

Mondjuk, én ezt senkinek nem mondom, nem teszem kdzzé, vagy nem is zavarom vele T.-t,
hogy ,, Bibibi, tudom, hogy hol laksz”. Mert minek ezt kozzétenni, meg minek ezzel zaklatni?
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Még olyan bolondnak tartana, mint aki Madonna szemetébdl kitalalta, hogy mikor menstrual,
meg az a masik hiilye, aki bemaszott a zuhanyablakon Michael Jacksonhoz, amig zuhanyozott.
Ezeket valahol olvastam, hogy volt ilyen... En nem csinlok ilyeneket, nem is csinalnék akkor
se, ha nem Magyarorszagon laknék, hanem Kaliforniaban, a szomszédban. De tudom ¢és kész.
Azt is tudom, hogy hol szokott a haverjaival sorozgetni, mert lattam az instagramjan a
sOrospoharak folott a diszitést. Gondoltam merre lehet kébé, és az étterem profilja (sportklub
¢€s s0roz0) alapjan rakerestem a kdrnyékbeli lehetséges éttermekre. Az adott étteremrol késziilt
hivatalos Google belsé képeken szerepelt ugyanaz a diszités. Bingd! Na, mar tudom is, hogy
hol tudnék ,,véletleniil” 6sszefutni vele. hehehe... azt is tudom, hogy hol veszi a zoldségeket,

amibdl az undi z6ldséges smoothiejait csindlja.

Hogy honnan? Egyszer posztolt egy képet, hogy kiesett a napszemiivegének a lencsé¢je, de aztan
meglett €s visszapattintotta. Ez két kép volt. Az autdjaban ilt, €s a napszemiiveg (maradék)
lencséjében visszatiikr6z6dott egy bolt cégtabldjanak egy része, meg az utcakép egy része.
Szoéval én azt szépen kinagyitottam, visszaforgattam, beallitottam és megnéztem, hogy a
varosban, ahol lakik, hol van ez a bolt, és megfelel-e a képnek. Még a villanyoszlopok is
stimmeltek. Kb. 5 méter pontossaggal meg tudtam allapitani, hogy hol parkolt akkor, amikor a
képet készitette. Nagyon fura érzés volt, meg kell, hogy mondjam. Hogy az ember ,,kérbe tud

nézni” az 6 szemével. Mintha ott lennék én is, pedig még az orszdgban sem jartam soha.

Mondjuk ez igy elmondva elég ijesztd... [nevet], de hat én ezzel az informacioéval nem élek
vissza, nem csindlok semmit, senkinek nem mondom el, még neki se. Mondjuk, az biztos, hogy
kiakadna, hogyha tudna, mennyi mindent tudok rdla. Mivel tobbszor posztolt a lakasabol, és
maszkalt fel-ald, ha nagyon musz4j lenne, meg tudnam szerkeszteni a lakéasa alaprajzat. A
Google Street View-bol, meg a bels¢ felvételekbdl azt is lehet latni, hogy hol vannak az
ablakok, szoval, ha be akarnék torni (amit persze nem akarok), akkor azt is siman megtehetném.
Még az is latszik, hogy hol vannak kamerak, meg hogy karacsonyra milyen diszitést tett ki.

(Mondjuk ez mar persze elavult, de mindegy [nevet].)

,.

J4j... mondjuk, hogy ezt most elmondtam, azért ez egy kicsit tényleg sok. Azért ennyire nem
vagyok bolond. De tényleg nagyon sok mindent tudok rola is €s A.-r6l is. Csak hat sok 1d0 telt
el. Ezeket nem 1 hét alatt tudtam meg, hanem egy évtized alatt. Ha az ember 13 évig kovet
valakiket, akkor rettenetesen sok kis részletet megismer, amelyeket Osszerakva nagyon sok
minden lathatd. Arrdl nem is beszélve, hogy ezek az emberek sokat szerepelnek, sok paparazzi

kép van roluk, meg sok interjit is adnak. Egyszer az egyik rajongdé mondta, hogy 6 bizony
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szereti a paparazzi képeket, mert ezek mindig tudjak, hogy hol van az adott sztar éppen, és

mindig lehet tudni, hogy mi torténik.

En akkor ezt nagyon felhaboritonak éreztem, mert Gigy gondoltam, hogy ez az egész paparazzi
dolog egy szemétség, és beleavatkozas masok maganéletébe. De ahogy telik az idd, sajnos ezt
be kell vallanom, én is egyre jobban oriilok az ilyen fotoknak. Végiil is informacidobol sosem
elég, nem igaz? [kicsit kinosan nevet]. De azért érzem, hogy mindkettd egy kicsit gaz: az, hogy
roluk az akaratuk ellenére fotokat készitenek, meg az is, hogy engem ez mennyire érdekel.
Régen egyébként én sem kerestem semmilyen informaciot, csak elolvastam, ha valami esetleg
szembe jott velem valaki sztarrol (kit érdekel). De A. és T. mas. Roluk mindent tudni akarok,
és kifejezetten keresem, hogy mit lehet még megtudni réluk, honnan és hogyan. Szoval én is

valtoztam ezen a téren.

Azért a sokféle kis részlet Osszeall. A.-ndl én példaul egyszer a nagy sikerpropaganda mellett
is tudtam, hogy valami gaz van, €s késobb kideriilt, hogy volt egy elég komoly depresszios
epizodja két koncertturné kozott. Ez olyan, mint amikor egy csaladtagod megvaltozik. Amiket
addig csinalt, arr6l nem jon hir, az interjuknal szokatlanul feszes volt a mimikaja, erdltetett a
mosolya. Az egész fura és merev volt. A posztolt tartalmak, meg a ,,viccek” is aggasztdoak
voltak. T.-nal is vannak gondok, még most is, €és szerintem nem javul a helyzet, hanem romlik.
Egyébként meglehetésen aggdodom, foleg T.-ért. Az az ember nagyon szarul néz ki, és nagyon
szarul is van. S6t egyre szarabbul. Egyre bolondabb dolgokat 1ajkol, nyomorultul néz ki, meg
rémes dolgokat posztol. Kicsit ijesztd. Rossz irdnyba megy nagyon. Még a végén kinyiffantja

magat. ..

Mivel benne vagyok a zart csoportjaban, mint nagyon régi kdvetd irhatok neki DM-eket is. Ezt
nagyon-nagyon ritkdn teszem meg, de volt, hogy annyira komolynak lattam a helyzetet, hogy
megkérdeztem, nincs-e sziiksége segitségre. Sajnos jelenleg nem tart ott, hogy barmilyen

segitséget el tudjon fogadni, de ha mégis, akkor biztos, hogy amit tudok, meg fogok tenni érte.

A. jobb helyzetben van mind szakmailag, mind maganéletileg, nyilvanvaléan nem szorul
semmilyen segitségre, foleg az enyémre nem [nevet]... meg neki én nem is létezem, nem tudom
elérni, nincs kontaktusunk. O tényleg nagy sztar hatalmas kovetSbazissal. T. viszont eléggé
magara maradt, és mindenféle szarral kiizd. Azért is fontos szerintem figyelni, hogy nehogy
felvagja az ereit [kinosan nevet]. Néha egy kis biztatas valakitol, akirdl tudja, hogy évek ota

koveti és tamogatja lehet, hogy sokat szdmit. Sosem lehet tudni.
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Na, mindegy. Hat én belatom, hogy ez az egész rajongdsdi egy kicsit(?) ciki az én koromban,
de mindegy, ez van. Oriildk, hogy kdvetem oket. A. csodélatos énekes, elképesztd showman,
T. pedig érdekes ember. Az, hogy mennyi mindent tudok réluk, izgalmasabba tette az életemet.
A. csomo koncertjén voltam. Miattuk ismertem meg egy csomo alkalmazast, miattuk javult
meg annyira az angolom, hogy most mar elég sok mindent megértek, még a tinik angol szlengjét
is [nevet], miattuk egy csomd mindent megtanultam. Jobban tudom azt is, hogy mi van

Amerikdban mostanaban, mert a kovetok néha politikai kérdésekben is posztolnak.

Szerintem, amit csinalok teljesen artalmatlan, mert amit megtudtam, soha sem osztottam meg
masokkal, nem hasznaltam rossz célokra. Torvénytelen dolgokat sem csinaltam soha. A
legillegalisabb amit eddig csinaltam, hogy T. egyik fotdjan —az elég bénan —elhomalyositott
autérendszamot kivagtam és atszerkesztettem, atkonturoztam egy képszerkesztdvel, amig meg
nem jelent a rendszdm. Hat igy. Tudni akartam, hogy mi az aut6ja rendszama... [nevet] hat

igen, ez is elég kinos, de igy volt.

Fura ez. Ha az ember elég elszant, elég id6t fordit arra, hogy masokat kitartéan kovessen, meg
megfigyelje, megjegyezze, hogy mit osztanak meg magukrdl, mirdl posztolnak, akkor nagyon-
nagyon, de nagyon sok mindent meg lehet tudni. Az igaz, hogy az idéddel, az ¢letidéddel, egy

kicsit az ¢leteddel fizetsz érte. Mondjuk nekem még igy is bd6dven megérte.

Néha fura dolgok is kijonnek az egészbdl. Egyszer kideritettem, hogy A. fellépd 6ltonye Dolce
& Gabbana, és hogy mennyibe keriil (rémisztd sokba), aztan meg elkezdtek NEKEM jonni a
D&G, meg a tobbi divatcég reklamai, mintha nekem lenne 5000 dollarom egy zakora [nevet],
de aztan persze feladtak [nevet]. A masik fura dolog, amikor r4jon az ember, hogy nem minden
informacié igazi. Alprofilok, atszerkesztett képek, fals informaciok, hazugsagok, kamuzasok,
szandékos félrevezetések. Ezek jonnek a ,,rajongoktol” (a sok marha, aki példaul A.-nak adja
ki magat, mintha mi elhinnénk...), de jonnek ,,hivatalos forrasbol” is. Amikor valamit nem akar,
mondjuk a kiadd, hogy tudjanak a rajongok és kodositenek. Az is fontos, hogy az ember ne
csak az informdcidt szerezze meg, hanem a HITELES informéciot és féleg lehetdleg az
OSSZES hiteles informaciot. Szoval szelektélni kell, tudni kell, hogy ki hol helyezkedik el a
rendszerben, a rajongodi ,,rangsorban”, kiviilallo vagy bennfentes, utalja-e vagy szereti A.-t.

Mert néha, ha valaki utal egy embert, akkor is komoly karokat okozhat.

Példaul A. kinai turnéjat egy ottani ,,szuperrajong6d” (van valami neviik is, csak mar
elfelejtettem) szervezte meg. De mivel ez a — mint ahogy kideritettem — lany szivbol utalta T.-
t, ezért az volt a feltétele (az O feltétele), hogy egyetlen Kinaban megjelend promocids anyagon,
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képen, akdrmin sem szerepelhet. A. sem emlitheti egyetlen interjujaban sem, ¢s ha mégis szoba
kertil, akkor ki kell vagni a megjelend anyagban. A legfurdbb az volt, hogy tényleg igy is tortént.
Kinabdl a képeket egyébként is nehéz megszerezni, de T.-t szinte soha nem lattam egyiken se.
Ez a csaj egyszertlien kitorolte vagy kitoroltette T.-t minden feliiletrdl, mert utalta. Nem tudom,

hogy csinalta, de igy volt.

Pedig még csak nem is talalkoztak soha. Volt olyan, hogy sajtoképrdl levagatta, kiretusaltatta,
vagy ahol megjelent kép, azt visszavonatta, de még az is eléfordult, hogy azt a felhasznalot is
letiltatta, aki képet posztolt T.-r6l. Ez megtehette, mert annyira kozponti személy volt az ottani
rajongdtaborban, annyira mindig mindenrdl tudott mindent, hogy tobb milliés kdvetdtaborra
tett szert. Ezzel a feliilettel szerezte meg a szponzorokat... és tényleg az egész turnét 6 készitette

egymaga el6 pénziigyileg, meg mindenhogy.

A T.-val kapcsolatos kikotéseit allitolag bele is iratta a szponzoracios szerzddésekbe, de lehet,
hogy ez mar tényleg csak rosszindulati pletyka. Fura. De ez volt az egyik ara a koncert
megszervezésének, hogy T. nem szerepelhetett sehol, meg persze, hogy 6, mint szervezé az
els6 sorbdl nézhette a koncertet és beszélhetett is A.-val. Mondjuk erre nincs semmi

bizonyitékom, de kdvettem az eseményeket és szerintem igy volt.

Szoval vannak ilyen emberek, akik direkt kihagynak wvalami fontosat. Aztan masok
szandékosan, vagy csak siman hiilyeségbdl terjesztenek fals informaciokat. Még a sajat
marketingesei is szoktak direkt félrevezetd... kamuinformacidkat posztolni, hogy fokozzak a
hangulatot, meg hogy ha valami nagy durranés van késziilében, akkor .... ajjaj, nehogy valami
kideriiljon. .. szoval figyelni kell. Ezeket figyelni kell, széval nem elég latni az informaciot, azt

is tudni kell, hogy ki adja meg, és milyen célbdl. Ezt nagyon be kell kalkulalni.

Az ember fontos és kinos dolgokat is megtudhat ilyenkor. En példaul legaldbb két honappal
hamarabb mar kovettem A. ,leend0” parjat (O.-t) az Instagramon, mieldtt hivatalosan is
megjelentek a nyilvanossag el6tt, mint egy par. O. egyre tobbet jelent meg A. tarsasdganak
képein valamilyen formaban, altalaban mint hattérelem. De mivel sokat lattam, felmeriilt a
kérdés, hogy ,, Na, ez meg ki a fene lehet?!” A nevét mondjuk nem én deritettem ki, hanem egy
masik rajongo, de igaza volt, €s aztan elkezdtem nézni az O. posztjait is. Persze semmi A.-val
kapcsolatos, vagy kozos kép, semmi... csak altalanos hiilyeségek... szokasos dnfényezés...
Mondjuk én azért figyeltem tovabb, mert ki tudja... de aztan aztdn mikor megjelent olyan

ruhdban, vagy olyan ¢€kszert viselt, amit én madr bizony lattam A.-n, akkor tudtam, hogy itt
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valami kavaréds van, még ha dvatossagbol sosem szerepeltek egy képen, akkor is. Mondjuk ezt

annyira nem akartam tudni, mert O. eléggé ellenszenves nekem, de mit csinaljak [nevet].

N¢ha elgondolkozom, hogyha valaki rélam akarna megtudni mindent, akkor meg tudna-e tenni.
En nagyon-nagyon ritkin osztok meg magamrél barmit is, egyéltalan nem kommentelek, és
szinte soha nem posztolok, maximum néhdny koncertképet retweetelek, de akkor is. Azt
hiszem, ha valakinek van elég ideje és eléggé elszant, akkor nagyon-nagyon-nagyon sok
mindent megtudhat a masikrol csak a neten keresztiil. Rolam is kiderithetnének mindent. Ha
artani akarnanak, akkor ezek alapjan az 6sszeszedett informacidk alapjan meg is tudnak tenni.
Szerencsére én a vildgon senkit sem érdeklek ennyire [nevet], mert azért ez elég ijesztd, hogyha
az ember belegondol. Hogy az emberrdl ilyen sok kis hiilyeségbdl, meg 1ényegtelen dologbol
mit lehet 6sszeallitani. Ugyhogy... egy kicsit azért én is jobban vigyazok. Es én még nem is
értek az informatikahoz rendesen. Azt sem tudom, hogy lehet egy kép geotagjeit megnézni
[nevet], szoval béna vagyok informatikailag. Bele sem merek gondolni, hogy mi mindent lehet

kideriteni egy olyannak, aki ért is hozza...

Meg abba is rossz belegondolni, hogy milyen nehéz lehet egy ilyen sztarnak. Mindenképpen
szerepelnie kell, mert ugye ilyen a showbiznisz [nevet], de akkor meg megoszt informacidkat
magarol. Aki pedig eléggé megszallott, az ezt mind figyeli és Osszegyiijti. Es aztan levonja a
sajat kis kovetkeztetéseit, mint ahogy én is levonom. Most ez még sokkal kdnnyebb is, mint
régen, mert nemcsak a kiadotol, meg az 0jsagoktodl lehet ,,hivatalos hireket” hallani, hanem a
mivészek maguk is posztolnak, interakcidba bocsatkoznak a rajongokkal, partifelvételeket
raknak fel az oldalaikra. Itt meg ugye, példaul részegen annyira nem is vigyaznak. Total ki lehet
egy csomo6 mindent talalni a felvételek alapjan. Meg van, amikor nem is tudjak, hogy mi a
fontos részlet nekem, én abbdl mit fogok dsszerakni. Olyan is volt, hogy valami, ami korabban
Iényegtelennek tlint, az késébb fontos ,,nyomma” valt [nevet]. Mint O. esetében, amikor A.
egyik régi jellegzetes ruhajat, vagy valamelyik korabban viselt ékszerét vette fel. En ugye

ezeket megismertem O.-n, de korabban nem gondoltam volna, hogy szamit.

Szbéval mas elszant Oriilt rajongd nem olyan visszafogott, mint én. Van, aki aztan odamegy, ahol
a koncertnél megszall a sztar, meg a liftben letdmadja. Tudom, hogy volt ilyen, mert az egyik
magyar rajong6 direkt félinformaciokat, meg fals dolgokat osztott meg (pedig addig mindig
totalisan hiteles €és helytallo informécidkat adott, persze csak annak, aki tudta, hogy hol kell
keresni) csak azért, hogy A. kovetkezd koncertjén megeldzze az 0sszes magyar rajongot €s

egyediil 6, meg néhany goonie-ja [nevet] taldlkozzanak vele elészor. Aztan persze nagy
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biliszkén mutogatta a képeket, amit a hotel lobbyban készitett (ahol A. nem tudott elmenekiilni,
szegény). Mi meg néztiink, mint a marhak, mert elétte 6 posztolta, hogy A. egy masik
szallodaban fog varhatéoan megszallni. Mondjuk szerintem ez is volt eredetileg a terv, de mivel
kideriilt, ezért valtoztatott a szallason a menedzsment. De az is lehet, hogy ez csak egy
feddsztori volt, de mindegy is. Ez a lany akkor is kideritette az igazi cimet, €s ligyesen letdmadta
A.-t. Az biztos, hogy én soha nem zaklatnék senkit, de azért én is egy kicsit hasonld lettem a

,kideritésiigyekben”, ha nem is ennyire megszallott.

Persze nem tudok mindent, mert hiilyeség lenne azt mondani, hogy mindent tudok réluk...
senki sem tud mindent. De nagyon sokat tudok az biztos... és én egy masik kontinensen élek,
mint 6k, mas id6ézonaban és mas nyelven is beszélek. Sokszor még meg sem értem, amit
mondanak, mert szar az angolom. De hat még igy is. Ha ugyanabban a varosban laknék, lehet,
hogy valoban elmennék megnézni, hogy T. ott lakik-e ahol gondolom, meg hogy milyen a haza

[nevet]. Mondjuk ez mar tényleg ciki, ugyhogy azt hiszem mégse. Bar ki tudja... [nevet].

Szoval ez alatt a 13 év alatt nagyon sok mindent megtudtam roéluk. Rengeteg elmentett zeném
van, még tobb képem. De mivel mindig még tobbet akartam megtudni, mindig figyeltem, hogy
honnan és hogyan lehetne még valamit kideriteni. Ugyhogy haladnom kellett a korral [nevet].
Eldtte nekem az ilyen geotagelt képek, meg a képadatok megnézése soha nem jutott volna
eszembe. Na, most mar valtozott a helyzet. Ugyhogy a sajat dolgaimmal is egy kicsit jobban
vigyazok emiatt. De ahogy mondtam, ha valaki nagyon akar és raszanja az 1d6t, akkor mindig

megtudhat egy csomo6 mindent valakirdl, amit mas nem tud.

Ha visszagondolok erre a 13 évre, akkor kicsit ugy érzem, mintha a tavol €16 csaladtagjaimat
Htartandm szemmel” [nevet]. Nem zavarom Oket, de mindent tudni akarok roluk. Olyan vagyok,

mint egy digitalis szomszédnéni a gangrdl. [nevet] Bar azért remélem, nem.

Ez végiil is csak egy artalmatlan szorakozas. De ha T. tényleg bajba keriilne (amire azért sajnos
szerintem van esély), akkor mindent megtennék, hogy segitsek neki. Még innen
Magyarorszagrol is. Ezt pedig szerintem kevesen mondhatjék el: hogy van valaki, akinek olyan
fontos, hogy mindent tud rola, amit csak lehet, €s nem habozna a vilag végérdl segiteni neki, ha

kell. Az pedig biztos, hogy én nem haboznék.
Hatigy...

Vissza a rajongoi interju értékeléséhez.
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4. szamu melléklet: A kutatas eredményeinek néhiany rendvédelmi felhasznalasi
lehetosége

A problémakdr kezelésében atfogd (haromszintii) megkdzelitést javasolnék:

1. Kozponti iranyitas: szakmai allasfoglalas kialakitasa a képalkotd eljarasok,
felvételkészitési modszerek €s felhasznalasi protokollok, valamint a civil journalism
kérdésében

a.

© o o o

szakmai iranyelvek meghatarozasa;

szakmai stratégiai terv kialakitasa;

szakmai iranyitas kérdéseinek tisztazasa;

képzési- és tovabbképzési tervek dsszeallitasa;

kivitelezési- és ellenbrzési tervek dsszeallitasa;

pilot projekt(ek) lebonyolitasa;

a kapott tapasztalatok értékelése és az eredeti tervek modositasa az eredmények
fényében;

a témaval kapcsolatos nagyobb volumenti projekt lebonyolitésa, kiértékelése, és
visszacsatolas,

hosszutavu tervek és ezek kivitelezése;

2. Még nem végzett rendérok szamara (modszertan kialakitdsa ¢€s gyakorlati
kivitelezés)*>:

a.
b.

Elméleti képzés a leend6 rendéroknek (tananyag, tantermi képzés);
Tréningmodszer alkalmazasa (a kérdéskor megbeszélése, egyéni vélemények
kialakitasa/litkoztetése, kozos allaspont kialakitasa, esetleg szituacios gyakorlat,
rendészeti szocializacid erdsitése);

Kikeépzési protokoll kialakitasa és kivitelezése, a kiképzési rutinba illesztése (pl.
intézkedés kozben felvételt készito civil kezelése);

3. Mar dolgozo kollégak részére (modszertan kialakitasa és gyakorlati kivitelezés):

Helyi szabalyozas kialakitasa a kozponti irdnyelvek mentén;

Példatar/jo gyakorlatok, intézkedési segédanyag Osszedllitasa a mar kiképzett
allomany szdmara;

Idészakos rovid (pl. 1 napos) képzés/tréning/kiképzési gyakorlat

A technika fejlédésével, a kérdéskorrel kapcsolatos iddszakos elméleti képzesek,
tovabbképzések, konferenciak tartasa érdeklodok szamara

Specialis  szakmai  anyagok a  kérdéskérben valamilyen  specialis
tudast/gyakorlatot igényl6 célcsoport szamara.

353 A kutatas eredményeinek alkalmazasakor legfontosabbnak a digitalizacio okozta valtozasok és ezek hatasainak
Osszefiiggd kezelése, az ezekkel kapcsolatos atfogd stratégia kidolgozasa mutatkozik. Ezen beliil pedig ,,4
digitalis korszak rendészeti kihivdsai” c. targy kidolgozasat javaslom hallgatok szamara.
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5. szamu melléklet: Tablazatok jegyzéke

1. tdblazat: A renddrségi intézkedések rogzitésének néhany lehetséges motivacioja
2. tablazat: A kutatas célcsoportjainak matrix rendszerti bemutatasa

3. tablazat: A ,Panopticism; Closed Circcuit Televison Systems; Police” témakor

kulcsszdanalizise

4. tablazat: Az eldvizsgalati mdédszerek bemutatdsa

5. tablazat: A K1 és K2 eldvizsgalati kutatasok eredményei a hipotézisek fényében
6. tablazat: A K3 eldvizsgalati kutatas eredményei a hipotézisek fényében

7. tablazat: Az eldvizsgalati eredmények a kutatasi hipotézisek fényében

8. tablazat: tdblazat: A rajongoi mélyinterju eredményei a hipotézisek fényében

9. tablazat: A vezetdi interjuk eredményei a hipotézisek fényében

10. tdblazat: A kutatas eredményei a hipotézisek fényében
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6. szamu melléklet: Abrak jegyzéke

1. &bra: Pillanatfelvétel az internethasznalatrol (2017)

2. ébra: Pillanatfelvétel az internethasznalatrol (2022)

3. ébra: Peter Steiner 1993-as karikataraja

4. abra: Személyre szabott utazasi ajanlatok 1 honappal egy utazas utan

5. dbra: Személyre szabott utazasi ajanlatok 4 honappal egy utazas

6. abra: A ,,megfigyelés” fogalom a hétkoznapi szohasznalatban

7. ébra: Varatlan események ,,megfigyelése”, atélése, illetve ezek rogzitése

8. abra: A ,,megfigyelés”, mint kiilonféle cselekvési modok

9. abra: Fogalmi atfedések a hétkdznapi és szakmai sz6haszndlatban

10. abra: Latszolag azonos fogalmak, eltérd szakmai tartalommal

11. abra: A megfigyelés (veillance) taxondmiaja (Munir — Jami [2019] 4bréja alapjan)
12. abra: A ,,Panopticism; Closed Circcuit Televison Systems; Police” témakor szofelhdje
13. ébra: A kutatdsban hasznalt ,,megfigyelés” fogalom értelmezési tartomanyai

14. abra: Az éallambiztonsagi halozat 1étszama (1957-1989)

15. abra: Dr. Végh Laszl6 1968-ban

16. abra: A ,surveillance” és ,society” keresokifejezések egyiittes megjelenése a
nemzetkdzi tudomédnyos publikacidkban 1933-2021 kozott, ,,social sciences” teriileti

szukitéssel

17. ébra: A ,surveillance society” keresokifejezésre az minden kategdridban tortént

publikus keresések 2004-2021

18. abra: A ,,global warming” keresokifejezésre minden kategoéridban tortént publikus

keresések 2004-2021

19. abra: A ,surveillance” keresOkifejezés megjelenése a nemzetkdzi tudomanyos
publikaciokban 1956-2021 kozott, ,,computer science” és ,social sciences” teriileti

szlikitéssel (Forras: a szerzd szerkesztése, Scopus)
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20. abra: A ,,surveillance” keresokifejezés megjelenése tudomanyteriiletenként (Forras: a

szerz6 szerkesztése, Scopus)

21. é&bra: A ,surveillance” keresOkifejezés megjelenése a nemzetkdzi tudomanyos
publikaciokban 1956-2021 kozott, ,.social sciences” teriileti sziikitéssel 9515 talalat

(Forras: a szerzd szerkesztése, forras: Scopus)

22. abra: A ,,Police” és ,,Monitoring” keresokifejezések egylittes megjelenése a nemzetkozi
tudomanyos publikaciokban 1968-2021 kozott, ,,social sciences” teriileti szlikitéssel

(Forras:a szerz6 szerkesztése, Scopus)

23 abra: A ,,surveillance society” keresokifejezések megjelenése a nemzetkozi tudomanyos
publikaciokban 1988-2021 kozott, ,,social sciences” és ,,computer sciences” teriileti

szlikitéssel (Forras:a szerz6 szerkesztése, Scopus)

24, abra: A ,surveillance & society” keresOkifejezések megjelenése a nemzetkdzi

tudomanyos publikaciokban 20162021 kozott (Forras: Scival)
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7. szamu melléklet: A szerz6 a témaban megjelent publikacioi (2022. augusztus)

A publikacié
cime
1. Héder Klara (2017):
,,Ha utazom, akkor posztolok
is...” avagy kognitiv torzitasok
a megfigyelés percepciojaban
(abszrakt és cikk)

2. Héder Klara (2018):
Megfigyelés és szubjektiv
biztonsag (absztrakt €s cikk)

3. Héder Klara (2018):
A személyre szabott

ajanlatok’adatvédelmi
kérdesei (cikk)

4. Héder Klara (2019):
Figyelés vagy megfigyelés —
egy fogalom konceptualizacios
kerdeései (cikk)

5. Héder Klara (2019):

Az anticipalt megfigyelés, mint
az antikorrupcios
eredményesség egyik gatja
(cikk)

6. Héder Klara (2019):

A megfigyelo a megfigyelésrol:
attitiidvaltas az ,,Orvos”™
fedonevii tigyndk jelentéseiben
(1957-62) (absztrakt)

7. Héder Klara (2020):

A folyoirat, kiadvany megnevezése, évfolyama, szama

In: Németh K. (szerk.): II. Turizmus ¢és Biztonsag
Nemzetkozi Tudoméanyos Konferencia Absztrakt kotete.
ISBN 9789633961056

https://uni-
pen.hu/files/konferencia/2017/absztraktkotet2017.pdf

In: Németh K. — Péter E. — Kiglics N. (szerk.) II. Turizmus
¢s Biztonsdg Nemzetkdzi Tudomanyos Konferencia,
Turizmus Aktualis Kérdései ISBN 978-963-396-102-5,
272-279. WWW.uni-
pen.hu/files/konferencia/2017/Teljes_konf tanulmanykot

et.pdf

In: Kiglics N. (szerk): III. Turizmus ¢és Biztonsag
Nemzetkézi Tudoméanyos Konferencia Absztraktkotete

52. old. https://uni-
pen.hu/files/konferencia/2018/absztraktkotet2018.pdf

In: Keresztes G. (szerk.)

Tavaszi  Sz¢él  Konferencia  2018.  Nemzetkozi
Multidiszciplinaris Konferencia: Absztraktkotet, 459. old.
www.dosz.hu/__doc/dokumentumfile/ABSZTRAKTKoT

ET15.pdf

In: III. Turizmus ¢és Biztonsag Nemzetk6zi Tudoményos
Konferencia tanulméanykdtete (szerk: Marton et al.),
Pannon Egyetem Nagykanizsai Kampusz, 211-217.
https://uni-

pen.hu/files/konferencia/2018/Turbizt kotet 2018.pdf

In: Barath N. E. — Mezei J. (szerk.) Rendészet-Tudomany-
Aktualitdsok: A rendészettudomany a fiatal kutatok
szemével. Budapest, Magyarorszag: Doktoranduszok
Orszagos Szovetsége, Rendészettudomanyi Osztaly 115—
125. www.dosz.hu/files/rende% CC%81szet-
tudoma%CC%8 1 ny-aktualitasok.pdf

Beliigyi Szemle, 67. évf. 12. 49-67.
http://real.mtak.hu/108898/1/HederKlaraBelugyiSzemle2
019.evil2.szam49-67.pdf

In: Németh Katalin (szerk): ,, Tavaszi Sz¢l Konferencia
2019 Debrecen Konferenciakotete
www.dosz.hu/__doc/dokumentumfile/TSZ absztraktfuzet

_2019.pdf
In: Gaal Gy. — Hautzinger Z. (szerk.)
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A publikacio
cime
Megfigyelés a térvény
peremén: OSINT technikdk

tizenéves sasaeng rajongok
kezében (cikk)

8. Héder Klara (2021):
Sousveillance and Law

Enforcement (angol nyelvii
cikk)

9. Héder Klara (2021):

A megfigyelés és megfigyeltség
szubjektiv aspektusai (cikk)

10. Héder Klara (2021):
Megfigyeléssel kapcsolatos
civil és rendvédelmi attribuciok
(cikk)

11. Héder Klara (2021):

A megfigyelés, mint téma az
,,Orvos” fedonevii tigynok
Jelentéseiben (1957-1962),
(cikk)

12. Héder Klara (2022):

A biztonsagtudatositas pszichés
gatjai: szubjektiv veszély- és
kontrollpercepcio a digitalis
térben (cikk)

13. Héder Klara (2022): A
feliigyelet és az integritas

lehetséges interferencidi

A folyéirat, kiadvany megnevezése, évfolyama, szama

A Hadtudoménytol a rendészettudomdnyig — tarsadalmi
kihivasok a nemzeti dsszetartozas évében

Pécs, Magyar Hadtudomanyi Tarsasdg Hataror
Szakosztaly Pécsi Szakcsoport, 251-256 Pécsi Hataror
Tudomanyos Kozlemények 1589-1674; 22)
www.pecshor.hu/periodika/XXII/heder.pdf

V. Turizmus ¢és Biztonsadg, Nemzetkdzi Tudomanyos
Konferencia, (2020) (konferenciakotet) 651-663.
https://uni-pen.hu/files/konferencia/2020/V-Turizmus-
%C3%A9s-biztons%C3%A1g-tudom%C3%A 1nyos-
konferencia-tanulm%C3%A 1nyk%C3%B6tete.pdf

Magyar Rendészet 21. évf. 2. sz. 143-160.
https://folyoirat.ludovika.hu/index.php/magyrend/issue/vi
ew/398

In: Barath N. E. — Mezei J. (szerk.) Rendészet-Tudomany-
Aktualitasok: A rendészettudomany a fiatal kutatok
szemével; Budapest, Magyarorszdg: Doktoranduszok
Orszagos Szovetsége, Rendészettudomanyi Osztaly

In: Kovacs I. (szerk.) Globalis kérdések — Globalis
valaszok: rendészettudoméany a hallgatok szemével.
tanulmanykdtet Magyar Rendészettudoméanyi Tarsasag
Hallgatoi Tagozat, Budapest, 93—107.

Nemzetbiztonsagi Szemle 9. évf. (2021) 4. sz. 62-78.
http://real. mtak.hu/137833/1/05_heder_62-
78 _NSZ 2021 4.pdf

Beliigyi Szemle, 70(6), 1193-1213. oldal,
https://doi.org/10.38146/BSZ.2022.6.4
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