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BEVEZETES

A kiberbiztonsag egy gyorsan valtozo, fejlodo, illetve boviilo teriilet, amely naprol napra ujabb
kihivasokat, veszélyeket tartogat szamunkra, koszonhetden annak, hogy rohamosan valtozo
vilagunkban a technoldgiai fejlodés soha nem latott méreteket 6lt. A kiilonféle infokommunikécios
technologidk mai modern tarsadalmunk nélkiilozhetetlen alkotéelemét képezik. Ennek
kovetkezményeként a kozszolgalatban is megfigyelhetd ezen eszkozok, technologiak
alkalmazasanak térhoditasa.

Azonban ezek mindennapos hasznalata ¢s az egyre novekvd fliggdség szamos kockazatot rejthet
magaban. A megfeleld szintli és mindségli kiberbiztonsdg megteremtése komplex feladatként
jelentkezik, tovabba kritikus jelentdséglinek tekinthetd az dallami és a magénszféra
mikodoképességének megteremtésében €s folyamatos biztositasdban egyarant. A kibertamadasok
szamanak folyamatos novekedése és a timadasok ujabb eszkdzeinek, alternativainak megjelenése
uj tipusu kihivasokat eredményeznek, valamint tovabbi védelmi mechanizmusok kialakitdsat és
folyamatos fejlesztését teszi sziikségessé. A kihivasokra €s fenyegetésekre torténo azonnali reagalas
hatalmas terhet ro a szervezetekre. A kozszolgalat és a kiillonféle kritikus és kritikus informacios
infrastrukturak a tarsadalom mindennapi mikddésének nélkiilozhetetlen  feltételeként
értelmezhetdk, ezért sziikséges az ezek alapjat képezd informacids rendszerek megbizhatd és
biztonsagos miikddésének folyamatos biztositasa.

Az elmult évek tapasztalatai alapjan elmondhatd, hogy a kozszolgalat kiemelt célpontja a
kibertdimadasoknak, a kozszolgalati szervezetek ellen elkovetett kibertdimadasok mara
mindennapossa valtak. A tdmadasok elsésorban belsd és bizalmas informaciok megszerzésére,
illetve a kiilonféle szolgéalatatasok mitkddésének korlatozasara iranyulnak. Ezért a szervezet egészét
— a rendszer legkisebb elemétdl kezdve, az informacios rendszereken at, egészen az ott dolgozokig
— fel kell késziteni egy esetleg timadas megeldzésére, illetve a mar bekdvetkezett eseményekre valod
reagalasra. A kozszolgalatban is létfontossagh a kibervédelem folyamatos fejlesztése, a
kibervédelmi képesség és a kiberbiztonsag erdsitése, amely megvalositdsdnak alapvetd elemei a
kiberbiztonsagi képzések, oktatasok €s gyakorlatok kidolgozasa és lebonyolitasa. A tamadasok
jelentds része a felhasznalok felkésziiletlenségét €s biztonsagtudatossaganak hidnyat célozza, éppen
ezért az elsédleges cél a kozszolgalatban dolgozok tudatossaganak, kibervédelmi képességeinek
kialakitasa és folyamatos fejlesztése, amely eléréséhez elengedhetetlen egy olyan képzési forma

megalkotasa, amely segitségével e célok megvalosithatok.



A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A tudoméanyos probléma alapjaul szolgal, hogy globalis szinten kiberbiztonsagi munkaerohiany
jelentkezik. A Nemzetkozi Informaciés Rendszer Biztonsadgi Tanusitdé Konzorciuma (The
International Information System Security Certification Consortium Inc. — ISC) 2021-es felmérése
szerint a kiberbiztonsagi munkaeréhiany csokkent ugyan (3,12 milliordl 2,71 millié kiberbiztonsagi
szakemberre), azonban még igy is komoly hidnyossagokat eredményez. Az ISC szerint a globalis
kiberbiztonsagi munkaerének 65%-kal kell ndvekednie ahhoz, hogy képes legyen hatékonyan
megvédeni a szervezetek kritikus rendszereit, eszkozeit. A kutatas ramutat arra, hogy a
munkaerdhiany lekiizdésének egyik legfontosabb eszkdze a munkatirsak szakmai képzése.' A
munkaeréhiany kezelését és a kozszolgalatban dolgozok kiberbiztonsaggal kapcsolatos
tudatossagat, képességeinek fejlesztését célozza egy olyan képzés kialakitdsa a kdzszolgalat
szamara, amely lehetdvé teszi a szervezeti és személyi kiberbiztonsag kialakitasat és fejlesztését.
Ennek megvalodsitasa elengedhetetlen, ugyanis a megfelelé képzettségii szakemberek hidnya a
kozszolgalat, igy az allam miikodésében jelentds korlatot, akadalyokat eredményezhet.

A kiberbiztonsagi ismeretekkel felruhdazott munkaeré hidnya ¢€s ennek kovetkeztében a
rendelkezésre allo6 emberi eréforrasra nehezedett tobbletfeladatok, illetve a nyomas szamos negativ
kovetkezményt generalhat. Ilyen valds karos hatasok lehetnek tobbek kozott — a teljesség igénye
nélkil - a kibertamadasok felismerésének hidnya, figyelmen kiviil hagyésa, belsé szabalyozok be
nem tartasa, figyelmetlenségbdl és tulterheltségb6l fakadd rosszul konfiguralt informéacios
rendszerek, a lassabb javitdsokkal, frissitésekkel Osszefliggd feladatellatds, hianyos
kockazatértékelés, az ellendrzési vagy akar a feliigyeleti szerepkor nem szakszeri ellatdsa. A nem
megfeleld feladatvégrehajtas szamos kiberbiztonsagi és miikodésbeli kockazatot eredményez.
A tudoményos probléma tovabbi elemeként értelmezhetd, hogy a jelenlegi hazai helyzet alapjan
szamos olyan a kibertamadasi és -védelmi képesség kialakitasat szolgalo képzés létezik, amelyek
alapfeltétele, bemeneti kovetelménye valamilyen informatikai alapképzettség megléte, viszont
azok szamara, akik nem rendelkeznek sem matematikai, sem pedig informatikai
képzettséggel, nem biztositott a jelenleg rendelkezésre all6 képzések abszolvalasa. Eppen ezért
sziikséges egy olyan képzési program megalkotdsa, amely lehetOséget nyjt a kdzszolgalatban

dolgozo, nem informatikai végzettségli személyek kibervédelmi képességének kialakitasara. Ezen

' (ISC)>, ,Cybersecurity = Workforce  Study,” 2021. [Online]. url: https://www.isc2.org//-
/media/ISC2/Research/2021/ISC2-Cybersecurity-Workforce-Study-2021.ashx.
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képesség alatt a személyes kibertdmadasi és kibervédelmi jartassagok, készségek, képességek
Osszessége ¢€rthetd, amely képesség elsajatitasanak célja, hogy azok, akik nem rendelkeznek a
sziikséges alapismeretekkel, nem mozognak a témaban otthonosan, megfelel6 felkészitést kapjanak
a hatékony ¢s eredményes védelem kialakitasa, a kiilonféle kiberfenyegetések megeldzése, illetve
a mar bekovetkezett események eredményes elharitasa érdekében. Ezen személyek a
kozszolgalatban dolgoznak, nap mint nap részt vesznek a dontéshozatalban, igy elengedhetetlen a
kibervédelmi képességiik kialakitasa, mert ennek koszonhetéen nem csak a komplex védelem
kialakitasa valosulhat meg, de képesek lesznek a kibervédelemmel kapcsolatos stratégiai dontések

megalapozott meghozatalara is.

KUTATASI CELKITUZESEK

Kutatasom f6 célja, hogy egy olyan, a kdzszolgélati kiberbiztonsag fejlesztését célzo képzést
definialjak, amely integralhatd a kozszolgalati képzési rendszerbe, és amely elméleti, illetve
gyakorlati ismeretek elsajatitdsaval teszi lehetévé a kibertérbdl érkezé fenyegetések elleni
védekezés hatékony ¢és eredményes megvaldsitasat, igy az allami miikodés akadalytalan,
korlatozastol mentes biztositasat.

Figyelemmel az el6z6ekben ismertetett tudomanyos problémara és o célkitlizésre, kutatasom céljai
¢s az azokhoz tartozoé részcélok az alabbiakban keriilnek bemutatésra.

Jelen értekezés alapjaul szolgalo kutatds célja egy tudomanyos alapokon nyugvé felsdoktatasi
képzések tervezésének lépéseit tartalmazé folyamatmodell definidlasa. Célom azonositani az
olyan egyértelmii feladatokat, 1épéseket, amelyek sziikségesek egy képzés definialasahoz tigy, hogy
a képzés akadémiai szempontbol is megalapozott relevancidval birjon, tovabba bizonyitottnak
mindsiiljon.

A kozszolgalati kiberbiztonsagi képzés sziikségességének vizsgdlatdhoz és megalkotasdhoz
elengedhetetlen a megfelelé szintii Kiberbiztonsag megvalésitasahoz sziikséges tudas- és
képességhalmaz meghatarozasa, valamint a képzés célcsoportjanak azonositasa. Ennek
keretében sziikséges megvizsgalni a kozszolgalaton beliil a konkrét célcsoportot, valamint azt, hogy
melyek azok az altalanos kiberbiztonsagi feladatok, amelyeket a kozszolgéalati dolgozoknak
sziikséges végrehajtaniuk akdr a mindennapi munkéjuk soran, akar egy esetleges kibertdmadas
esetén. Ezt kdvetden hatarozhato csak meg a sziikséges €s elégséges tudas-, illetve ismerethalmaz,

amelyet a célcsoportnak sziikséges elsajatitania.



A kutatas tovabbi célja annak feltarasa, hogy jelenleg haziankban, illetve nemzetkozi szinten
rendelkezésre all-e a kozszolgalat fejlesztését célzo, kibervédelmi képesség kialakitasara és
fejlesztésére iranyulé gyakorlati képzési program. Ennek keretében célom a kibervédelmi
képesség nemzetkozi és hazai képzéseinek feltérképezése, osszehasonlitisa, a hazai és
nemzetkozi ,,jo gyakorlatok” azonositasa. Ennek oka, hogy a kapcsolodd képzések és az
esetleges hianyossagok feltarasaval igazolhatdé a kozszolgalati kiberbiztonsagi képzés
sziikségessége. Emellett az 0Osszehasonlitdé elemzés segitségével szamos ,,jo gyakorlat”
azonosithatd, amelyeknek hazai képzésbe torténd atiiltetése jelentdsen hozzajarulhat a nemzetkozi
szinten is elismert képzés definialasdhoz.

Kutatasom célja a definialt tudas- és ismerethalmaz felhasznalasaval a kozszolgalati kibervédelmi
képesség képzési programjanak definialasa. Ennek keretében sziikséges a képzés formalis
specifikalasa, alapvetd elemeinek, céljanak, valamint bemeneti és kimeneti kdvetelményeinek
meghatarozasa. Mindemellett jelen kutatas tovabbi célja feltarni, hogy a védelmi szektor egy
specialis teriiletén, az Onkéntes Tartalékos Rendszerben felhasznalhato-e a kozszolgilati
kiberbiztonsagi képzés. Ennek érdekében sziikséges megvizsgalni, hogy milyen tovabbi, az
onkéntes tartalékos allomany szerepébdl és jogallasabol fakado specialis jellemzokon alapulod
elemekkel sziikséges boviteni a korabban meghatarozott, elsajatitando tudas- és ismerethalmazt a
képzés felhasznalasahoz.

A képzés definidlasat kovetden sziikséges meghatiarozni a képzési célok tamogatisahoz
sziikséges miiszaki keretrendszert, valamint annak gyakorlati megvalosulasanak lehetdségeit.
E cél soran arra a kérdésre keresem a valaszt, hogyan lehet elsajatitani a kibervédelmi képességeket,
illetve hogyan lehet atadni a sziikséges tudast, a kiillonféle védelmi stratégiakat, technikékat olyan
személyek részére, akik nem rendelkeznek informatikai eldképzettséggel. A cél az, hogy olyan
szakembereket képezziink, akik gyakorlati ismeretekkel rendelkeznek. Ennek koszonhetden a
kutatas részcélja egy olyan kornyezet kialakitdsa, amelyen keresztiil a képzés résztvevoi ismert
kibertamadasi technikdkkal szembesiilhetnek és egy szimulalt, valds kornyezetben kiprobalhatjak

a képzés soran megismert védelmi mechanizmusokat.

HIPOTEZISEK

Kutatomunkdm kezdetén a tudoméanyos probléma megfogalmazasat kovetden a kovetkezd
hipotéziseket allitottam fel.
HI1. Egy fels6oktatési kiberbiztonsagi képzés definialhaté tudomanyos alapokon.
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H2. Azonosithato a kdzszolgalati kiberbiztonsag megvalositdsdhoz sziikséges célcsoport
¢s az altaluk elsajatitando tudashalmaz.

H3. Azzal a feltételezéssel élek, hogy kordbban még nem sziiletett a kozszolgalat
fejlesztését célzo, kibervédelmi képesség kialakitasara és fejlesztésére iranyulod
gyakorlati képzési program.

H4. Definialhaté egy olyan, a kozszolgalati kiberbiztonsag fejlesztését célzo képzési
program, amelynek teljesitése nem igényel informatikai eloképzettséget.

HS5. Definidlhatd egy olyan kiberbiztonsadgi tudatossag novelését célz6 miszaki
keretrendszer, amely Ilehet6séget biztosit a kibertdmadasok elleni védelmi

mechanizmusok gyakorlatban torténd alkalmazéséra.

KUTATASMODSZERTAN

A fentebb emlitett hipotézisek bizonyitasara felhasznalt kutatdsi modszereket a kdvetkezokben
ismertetem.

Kutataisom soran kvantitativ ¢és kvalitativ kutatdsi moddszereket is igénybe vettem.
A kutatasi téma inter- és multidiszciplinaris jellegébdl fakadoan megkoveteli a kapcsolodo
tudomanyteriiletek teljeskori vizsgalatat. A kitlizott célok megvaldsitdsdhoz részt vettem a
kiberbiztonsaggal, informacio- ¢és informatikai biztonsaggal, valamint az adatvédelemmel
kapcsolatos tudoméanyos rendezvényeken, konferencidkon, gyakorlatokon, majd ezt kovetden
feldolgoztam, elemeztem és értékeltem az ott szerzett tapasztalatokat, ismereteket. Emellett
folyamatosan nyomon kdvettem a kiberbiztonsaggal, informacio- és informatikai biztonsaggal,
valamint adatvédelemmel kapcsolatos aktualitasokat, fejleményeket a relevans szakfolydiratok
tanulmanyozasaval, valamint a hirkozlési céli médiumokon keresztiil, tovabba elemeztem,
feldolgoztam és értékeltem a kozelmult jelentds kibertamadasok elleni védekezési eseményeit,
tapasztalatait. Megvizsgaltam ¢és elemeztem a jelenleg mar elkészitett, felhalmozott relevans
oktatdsi anyagokat, segédanyagokat, elkésziilt doktori (PhD) disszertaciokat, valamint a
kiberbiztonsagi szabalyozas targyaban kiadott nemzetkdzi, eurdpai unids és hazai szabalyzokat,
jogi szervezetszabalyozo eszkozoket, szabvanyokat, ajanldsokat és modszertani utmutatokat. Az
OsszegyUjtott hazai €s nemzetkozi szakirodalmat analitikus modszerrel, majd a rendszerezést
kovetden szintetizalassal dolgoztam fel. A szakirodalom feldolgozasa sordn az indukcid és a

dedukcio modszerét is alkalmaztam.



Tudomanyos munkam soran az altalanos ¢€s a kiilonos kutatasi modszereket egyarant alkalmaztam.
Az altalanos moddszerek koziil a megfigyelést és az Osszehasonlito moddszert hasznaltam fel a
nemzetkozi tapasztalatok vizsgalata soran a kiilfoldi példak hazai alkalmazéasanak vizsgalata, az
esetleges hianyossagok feltarasa és a ,,j0 gyakorlatok” azonositasa érdekében. A megfigyelési
modszerek koziil a kozvetlen és kozvetett megfigyelést is alkalmaztam a kiilonb6z6 tamadasi
alternativak alkalmazasi lehetdségeinek és korlatainak vizsgalatakor.

Kutatasom soran konzultaciot folytattam hazai és nemzetkozi gyakorlati tapasztalattal rendelkez6
szakértokkel, valamint interjut készitettem a ,,j6 gyakorlatok™, tapasztalatok képzésbe torténd
implementalasdhoz, a képzés valds igényeknek megfeleld definialasahoz. Mindemellett a kutatas
alapjaul szolgald képzés résztvevlihez hasonld érintetti kor vonatkozasaban fokuszcsoportos
beszélgetés soran gyljtottem véleményeket, tapasztalatokat és érzéseket a gyakorlati oktatas
szerepérol.

Kutatasom részeredményeit folyamatosan publikéltam, illetve szamos tudomanyos és szakmai
konferencian, rendezvényen, foérumon ismertettem a tdjékoztatds, a szakmai, gondolkodas

elosegitése és a kapcsolddo reakciok feltarasa céljabol.

AZ ELVEGZETT VIZSGALAT TOMOR LEIRASA FEJEZETENKENT

Az 1. fejezetben megvizsgaltam, hogy azonosithatdak-e olyan egyértelmi feladatok, amelyek
sziikségesek egy kiberbiztonsagi képzés definidlasahoz ugy, hogy a képzés akadémiai szempontbol
is megalapozott relevanciaval birjon. Emellett e fejezetben elemeztem, hogy melyek azok a kutatasi
modszertanok, amelyeket egy tudoményos kutatds sordan alkalmazni kell az egyes feladatok
teljesitése esetén, hogy e feladatok megvalositdsa tudomdnyos szempontbol is bizonyitottnak
mindsiiljon. Ennek keretében azonositottam és rendszereztem a képzés definidlasdhoz sziikséges
sarkalatos pontokat, illetve 1épéseket egy nyolcelemli folyamatmodell definialasaval, tovabba
bemutattam azon kutatasi modszereket, amelyek sziikségesek egy képzés megalkotasahoz.

A 2. fejezetben egy interjun keresztll mutattam be a kdz-és maganszféraban megvaldsuld
kiberbiztonsag kozotti kiilonbségeket, majd ez alapjan azonositottam a kibertér aktualis kihivasait.
E fejezetben az interjubdl levont kdvetkeztetések, valamint dokumentumelemzés Gtjan a relevans
szakirodalom feldolgozasaval, a kozszolgalat fogalmanak és komponenseinek vizsgélataval,
definialtam a kozszolgalati kiberbiztonsagi képzés célcsoportjanak egyes elemeit és kivételi korét.
Mindemellett a képzés célcsoportjdnak és az aktualis kiberbiztonsagi kihivasok meghatarozasat
kovetden azonositottam azokat az altalanos kiberbiztonsagi feladatokat, amelyeket a
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kozszolgalatban dolgozoknak sziikséges végrehajtani akar a mindennapi munkajuk soran, akar egy
esetleges kibertamadas esetén. Emellett ¢ fejezetben meghataroztam azokat a tudas-, képesség- és
készségelemeket, amelyeket sziikséges atadni a kdzszolgélatban dolgoz6 személyeknek, hogy az
azonositott kiberbiztonsagi feladataikat maradéktalanul ellathassak.

Ezt kovetden a 3. fejezetben keriil sor a hazai és nemzetkozi kiberbiztonsaggal Osszefiiggo
felsGoktatasi képzések azonositasara €s 0sszehasonlitod elemzésére. A képzési program megalkotasa
soran fel kell tarni a program megvalosithatosaganak lehetoségeit, valamint a hasonld hazai ¢€s
nemzetkozi képzéseket, ezen beliil azok tartalmat, elemeit annak érdekében, hogy igazolhato legyen
a képzés 1étjogosultsaga, tovabba, hogy feltarhassam az esetleges hianyossagokat, azok orvoslasa,
valamint az alkalmazott ,,j0 gyakorlatokat”, azok hazai képzési rendszerbe torténd Aatiiltetése
érdekében. Jelen fejezetben definialtam egy kivalasztasi modszert €s Osszehasonlitasi stratégiat,
amelynek segitségével azonositottam és Osszehasonlitottam a relevans hazai és nemzetkozi
kiberbiztonsaggal kapcsolatos képzéseket, valamint e képzések azon elemeit és gyakorlatait,
amelyek atiiltethetok a hazai kdzszolgélati kiberbiztonsagi képzésbe.

Az 4. fejezetben megvizsgaltam az informatikai eloképzettség sziikségességét a kibervédelmi

ismeretek hatékony megszerzésének fiiggvényében. Emellett ismertettem a kozszolgalati

crer

crer

tartalékos allomany jogallasat, valamint a kibervédelmi feladatok ellatasaban betoltott jelenlegi és
jovébeli szerepét. Ezenkiviil javaslatot tettem egy kibervédelmi alegység kialakitasara az Onkéntes
Tartalékos Rendszerben, és ismertettem a kozszolgalati kiberbiztonsagi képzés lehetséges
felhasznalasat a képzésiik soran. A fejezetben bemutatasra kertiil a képzés folyamatos fejlesztésének
biztositasa céljabol a tudasatadas hatékonysaganak mérésére szolgalod szempontrendszer és mérési
modszer, amely segitségével megvalosithatd a képzés egyes targyainak iterativ fejlesztése.

Az 5. fejezetben bemutattam a kétlépcsds gyakorlati képzés miikodési kornyezetét, ahol a képzés
résztvevoi egy fiktiv szervezeti infrastruktira altalanos architekturajat, komponenseit, illetve azok
védelmi mechanizmusait azonositjak, majd szimulalt kibertdimadasok soran védelmi stratégiakat
alkalmaznak. Ennek megvaldsitasa érdekében azonositottam a gyakorlati képzés alapjat képezo
szimulacios kornyezetet leird keretrendszert, amely a kozszolgédlatban dolgozo személyek
kibertamadasok felismerésére és elharitasara iranyul6 felkészitését szolgalja. Emellett ismertettem
egy egyszerlsitett szimuldcids kornyezetet, amelyet a kozszolgélati kiberbiztonsagi képzés

kapcsolodo sajat infokommunikécios eszk6zok védelmére vonatkozo gyakorlati oktatdsra
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készitettem, ahol olyan kibertamadasokat mutattam be a gyakorlatban a hallgatoknak, amelyek

elharitdsdhoz nem sziikséges mély informatikai tudas.

OSSZEGZETT KOVETKEZTETESEK

A kibertamadasok szdma exponencialis novekedést mutat, amelyek jelent6s hatassal vannak a
gazdasagra, a tarsadalomra, valamint a szervezetek alapveté miikodésére nézve egyarant. Egyre
komplexebb és kifinomultabb kibertimadasokkal kell szembenézniink nap mint nap, amelynek
kovetkeztében 1) tipusu kihivasok jelennek meg a szervezetek életében. Ezzel 0sszefliggésben
sziikséges kiemelni a szervezet és az abban dolgozo alkalmazottak kibervédelmi képességeinek
kialakitasat és fejlesztését, hiszen a megfeleld szintli felhasznaloi biztonsagtudatossag jelentdsen
hozzajarulhat a kibertdmadasok bekovetkezési valoszinliségének csokkentéséhez, valamint a
tamadasok karos kovetkezményeinek mérsékléséhez.

A relevans kiberbiztonsagi képességekkel rendelkezé szakemberek felkutatasa és foglalkoztatasa
soran szamos nehézséggel taldlkozhatunk, tekintettel a jelenleg fennalldo kiberbiztonsagi
munkaer6hianyra, valamint ezen munkaer0 iranti kereslet folyamatos novekedésére. A
kibertamadasok eredményes megel6zése és elharitasa érdekében elengedhetetlen a kibervédelmi
képességek kialakitasa és folyamatos fejlesztése. E képességek elsajatitasara szamtalan lehetoség
all rendelkezésiinkre, a felsdoktatasi képzésektdl kezdve, a tudatositdo kampanyokon at, egészen a
kibergyakorlatok megvalositasaig rendkiviil széles skalan mozognak az elérhetd kiberbiztonsagi
képzési programok. A megfeleld tipusu képzés kivalasztasanal szamos szempontot érdemes
figyelembe venni, igy példaul — a teljesség igénye nélkiill - azok megvaldsulasi formajat,
id6tartamat, bemeneti kovetelményeit, a korabbi résztvevok gyakorlati tapasztalatait, tartalmat,
valamint az elmélet és gyakorlat aranyat.

A kibertamadasok észlelése ¢€s eldrejelzése komoly kihivasként jelentkezik, amelyek kezelésének
alapvetd eleme a felhasznalok elméleti és gyakorlati kibervédelmi képességeinek kialakitasa,
fejlesztése. E célt hivatott szolgalni jelen értekezésben bemutatott kozszolgalati kiberbiztonsagi
képzés definialasa, tekintettel arra, hogy a kiberbiztonsagi oktatas rendkiviil fontos szerepet tolt be
a jelenlegi és a jovObeli szakemberek kiberbiztonsagi felkészitésében.

Ertekezésem azon tudomanyos probléméan alapul, hogy vilagszinten kiberbiztonsagi
munkaer6hidny jelentkezik, amely a kozszolgalat alapvetd miikodésének vonatkozasdban is
jelentds korlatot, akadalyokat eredményezhet. igy példaul a megfelelé kompetenciakkal rendelkezd
szakemberek hidnya egy kibertimadas bekovetkezése esetén a szervezet iizletmenetfolytonossagat
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is jelentdsen befolyasolhatja. E karos hatdsok mérséklését €s megeldzését szolgalja disszertaciom
legfobb célkitlizéseként definialt kozszolgalati kibervédelmi képesség kialakitasat célzo képzési
program tudomanyos alapokon torténd definialasa.

Kutatasom kezdetekor abbdl a feltételezésbdl indultam ki, hogy egy felsdoktatasi képzés
definialhaté tudomanyos alapokon. Annak érdekében, hogy e hipotézist bizonyitsam, definidltam
egy nyolcelemii folyamatmodellt, amely meghatiarozza a tudomanyos alapokon nyugvé
felsooktatasi képzések tervezésének Ilépéseit, valamint azonositottam azon Kkutatasi
modszereket, amelyek sziikségesek a képzés tudomanyos alapokon torténé meghatarozasara.
A bemutatott folyamat és kutatasi modszerek csak azon elemeket definialjak, amelyek egy képzés
definidlasahoz sziikségesek. Minél specifikusabb a célteriilet az egyes folyamatrészeket érdemes
tovabb bontani és tovabbi kutatdsi modszertanokat is lehet haszndlni, hogy elégséges alapot
képezzen a képzés helyességének bizonyitasara. A definialt folyamatmodell és a kapcsolodo
kutatdsi modszerek alkalmazhatosagat a kozszolgalati kiberbiztonsagi képzés teljeskorii
definidlasaval igazoltam.

Kutatasom célkitizéseinek megfeleloen vélelmeztem, hogy azonosithatdo a kozszolgalati
kiberbiztonsag megvalositasahoz sziikséges célcsoport és az altaluk elsajatitandd tudashalmaz.
Ennek igazolasara a képzési program megalkotasanak kritériumfeltételeként azonositottam a
kozszolgalati kiberbiztonsag megvalositasahoz sziikséges célcsoportot, valamint az altaluk
elsajatitandé tudas-, képesség-, készséghalmazt, amely segitségével a kozszolgdlatban
megjelend kiberbiztonsagi feladatok az aktualis kiberbiztonsagi kihivasokhoz igazodva
végrehajthatok. Ennek oka, hogy a célcsoport €s az elsajatitando ismerethalmaz meghatarozasa
elengedhetetlen a képzés sziikségességének igazolasahoz, a hasonl6 tipust képzések feltarasahoz,
valamint a kapcsol6dd gyakorlati tapasztalatok azonositdsdhoz. Ahhoz, hogy e célcsoport és
ismerethalmaz minél teljesebb korti definidldsa megvaldsulhasson, mélyinterju  és
dokumentumelemzés segitségével azonositottam a kibertér aktudlis kihivéasait, amelyhez szorosan
igazodik a képzés sordn elsajatitando tudashalmaz.

Jelen értekezés azon a feltételezésen alapszik, hogy kordbban még nem sziiletett konkrétan a
kozszolgalat fejlesztését célzo, kibervédelmi képesség kialakitasara és fejlesztésére iranyulo
gyakorlati képzési program. Ennek bizonyitdsara egy altalam definidlt Gsszehasonlitasi
szempontrendszer alapjan 0Osszehasonlitottam és elemeztem a hazai, valamint nemzetkdzi
kiberbiztonsaggal osszefiiggd felsdoktatasi képzéseket. Az dsszehasonlitassal célom volt a képzési

program megvalosithatosagi lehetdségeinek feltarasa, tekintettel a képzésduplikacid elkertilésére,
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hiszen amennyiben mar létezik a jelen értekezésben célul kitlizott képzéssel tartalméban azonos
képzés, nem indokolt annak megtervezése. Mindemellett az 6sszehasonlitas segitségével feltartam
a vizsgalt képzések hianyossagait, valamint az alkalmazott ,,j6 gyakorlatokat”. A hazai és
nemzetkozi tapasztalatok implementalasanak elénye, hogy ezek mar olyan hazai és nemzetkozi
szintéren kiprobalt €s bevalt gyakorlatok, amelyek hatékonysagat a felsGoktatasi intézmények
eredményei mar korabban igazoltak, igy azok hazai képzési rendszerbe torténd atiiltetése jelentésen
hozzajarulhat a képzés szinvonaldnak ndvelésé¢hez, tovabba mindségének megteremtéséhez. A
fentiek segitségével bizonyitottam, hogy sziikséges egy olyan eddig még nem létezé képzési
program megalkotisa a hazai képzési kornyezetben, amely lehetéséget nyidjt a
kozszolgalatban dolgozé, nem informatikai végzettségli személyek Kkibervédelmi
képességének kialakitasara. Mindemellett igazoltam, hogy a kdzszolgalati kiberbiztonsagi képzés
nemzetkozi szinten is relevans képzésnek tekinthetd. A vizsgalt képzések képzési tervében szinte
az Osszes korabban definialt tudaselem megjelenik, amely azt mutatja, hogy ezen ismeretkorok a
kozszolgalati kiberbiztonsagi képzés esetében is helytallok.

Kutatasi célkitlizéseim meghatarozasakor vélelmeztem, hogy definialhat6 egy olyan, a kdzszolgalat
fejlesztését célzo képzési program, amelynek teljesitése nem igényel informatikai eloképzettséget.
E hipotézis bizonyitasa érdekében definialtam a Kkozszolgalati Kkiberbiztonsagi képzés
programjat, a képzés Magyar Képesitési Keretrendszer szerinti definicidjat, a képzés alapjait,
valamint a kapcsolodé alapfogalmakat, bemeneti és kimeneti kovetelményeit. Ennek keretében
azonositottam a képz¢€s strukturajat, elemeit €s egy tantervi halo segitségével definidltam a képzés
elméleti és gyakorlati része sordn elsajatitandod ismerethalmaz egyes témakdreit, illetve azok
tartalmat, amely tobbek kdzott magaban foglalja az elsajatitando kibervédelmi mechanizmusokat,
ismeretkoroket. Ezt kdvetden a kozszolgalati kiberbiztonsigi képzés Onkéntes Tartalékos
Rendszerben torténd alkalmazasanak lehetségére tettem javaslatot a korabban definidlt képzés
kibdvitésével, atstrukturalasaval. Emellett meghataroztam a képzés soran megvaldsulo tudasatadas
hatékonysadganak mérésére szolgald szempontrendszert és mérési modszert, amely alapjan
megvizsgaltuk egy, a kozszolgalati kiberbiztonsdgi képzés profiljaba illeszkedd tantargy
tartalmanak megfeleloségét, valamint az egyetemi oktatds soran megvalosuld tudasatadas
hatékonysagat. A tuddsatadas hatékonysagat mérd koncepciod segitségével a képzés targyainak
fejlesztése folyamatosan biztosithato.

Kutatasom soran azzal a feltételezéssel ¢ltem, hogy definialhatd egy olyan miiszaki keretrendszer,

amely lehetdséget biztosit kibertimadasok elleni védelmi stratégidk gyakorlatban torténd
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alkalmazasara. E hipotézis igazolasara meghataroztam a kétlépcsos gyakorlati képzés miikodési
kornyezetét. Azonositottam a gyakorlati képzés alapjat képezo szimuliacios kornyezetet leiro
keretrendszert, valamint definidltam egy automatizalt értékelési rendszert, amely alkalmas a
gyakorlati képzési rész soran atadott tudasanyag szamonkérésére. A szimulacios kornyezetet leiro
keretrendszer sziikségességét jelzi, hogy segitségével a kozszolgalatban dolgozd személyeket fel
lehet késziteni a kibertamadasok észlelésére ¢és esetleges bekovetkezése esetén azok
kovetkezményeinek elharitasara, mérséklésére. A keretrendszer gyakorlati tapasztalatokra épiil,
amely egyéni és csoportos tanulasi kdrnyezetet biztosit a hatékony és eredményes kibervédelmi
technikak elsajatitasara. A keretrendszer segitségével elore definialt specifikaciok alapjan
automatizmusok utjan hajthaté végre a kibertimadasok szimulalasa és az azokkal szemben

alkalmazhat6 védelmi mechanizmusok gyakorlati alkalmazasa.

UJ TUDOMANYOS EREDMENYEK

E1l. Definialtam egy nyolc elembdl allo folyamatmodellt, amely meghatarozza a
tudomanyos alapokon nyugvo felsdoktatasi képzések tervezésének 1épéseit és a

kapcsolodo kutatasi modszereket.

E tudomdnyos eredmény vonatkozdsdban egy 8 I1épcsés folyamatmodellt definidltam. A
folyamatmodell helyességét, alkalmazhatdsagat €s akadémiai relevancidjat azzal bizonyitottam,
hogy az egyes Iépések megoldasat lehetséges tudomanyos kutatdsi modszerek bemutatasaval és

azok egy esettanulmanyon torténd alkalmazasaval tdmasztottam ala.

E2. Azonositottam a kozszolgalati kiberbiztonsagi képzés célcsoportjat és az altaluk

elsajatitando tudashalmaz-, képesség- és készséghalmazt.

Egy célzott mélyinterju keretében vizsgaltam a koz- és maganszféraban megvaldsul6 kibervédelem
kiilonbségeit. Az interju lefolytatdsdnak segitségével szamos kovetkeztetést vontam le (pl. a
kibervédelmi kockazatok mérséklése céljabol a felhasznalok tudatositasa és a technologiai
fejlesztések szerepe), amelyek beépithetdk a kozszolgalati kiberbiztonsagi képzés tartalmaba.
Azonositottam a képzés célcsoportjat, valamint az e csoporthoz tartozd feladatokat. Emellett
meghataroztam a feladatok végrehajtdsdhoz sziikséges ismeret-, tudéas-, képesség-, ¢és
készséghalmazt, amelyek segitségével a szervezet kibervédelemmel Osszefiiggd tevékenysége

elvégezhetd.
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E3. Bebizonyitottam, hogy sziikséges egy olyan eddig még nem létezd képzési
program megalkotisa a hazai képzési kornyezetben, amely lehetéséget nyijt a
kozszolgalatban dolgozo, nem informatikai végzettségii személyek kibervédelmi

képességének kialakitasara, amely nemzetkozi szinten is relevans.

E tudomanyos eredmény keretében bizonyitottam, hogy sziikséges egy olyan eddig még nem létez6
képzési program megalkotdsa a hazai képzési kornyezetben, amely lehetéséget nyujt a
kozszolgalatban dolgoz6, nem informatikai végzettségli személyek kibervédelmi képességének
kialakitasara. Mindemellett igazoltam, hogy a kozszolgalati kiberbiztonsagi képzés nemzetkozi
szinten is relevans képzésnek tekinthetd. A vizsgalt képzések képzési tervében szinte az dsszes
korabban definialt tudaselem megjelenik, amely azt mutatja, hogy ezen ismeretkorok a

kozszolgalati kiberbiztonsagi képzés esetében is helytallok.

E4. Definidltam az informatikai eloképzettséget nem igénylé Kkozszolgalati
kiberbiztonsagi képzés strukturajat, képzési programjat, egyes komponenseit,

valamint altalanos értékelési rendszerét.

Meghataroztam a kozszolgalati kiberbiztonsagi képzés struktirajat, elemeit, valamint a kétlépcsos
gyakorlati képzés keretében megvalosuld elméleti és gyakorlati rész altalanos tartalmat, amely
magaban foglalja az elsajatitand6é kiberédelmi mechanizmusokat, ismeretkdroket. Tovabba
definialtam a kozszolgalati kiberbiztonsagi képzést, annak be- és kimeneti kdvetelményeit,
valamint fobb elemeit a korabban meghatarozott ismerethalmaz segitségével. Meghataroztam a
tudasatadas hatékonysagat mérd koncepciot, amely alapjan megvizsgaltuk egy, a kdzszolgalati
kiberbiztonsagi képzés profiljaba illeszkedd tantargy tartalmanak megfeleléségét, valamint az

egyetemi oktatas soran megvalosulo tudasatadéds hatékonysagat.

ES. Definialtam egy olyan miiszaki Kkeretrendszert, amely lehetéséget biztosit

kibertamadasok elleni védelmi stratégiak gyakorlatban torténé alkalmazasara.

E tudoméanyos eredmény vonatkozasdban egy szimuldciés kornyezetet leird keretrendszert

definidltam, valamint felvazoltam a keretrendszer hardverarchitektirdjat és bemutattam annak

cres

meghataroztam a szimulacios kornyezetben megvalosuld gyakorlati oktatds automatizalt értékelési
rendszerét. A kialakitott rendszer hatékonysagat és alkalmazhatdsagat a kozszolgalati

kiberbiztonsagi képzés célcsoportjahoz illeszkedd résztvevok segitségével teszteltem le.
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AJANLASOK ES GYAKORLATI FELHASZNALHATOSAG

Kutatasom soran részletesen definidltam egy, a kozszolgalati kiberbiztonsag fejlesztését célzo
képzési programot, amely lehetdséget biztosit a nem informatikai eloképzettséggel rendelkezo,
kozszolgalatban dolgozo szakemberek relevans kibervédelmi képességeinek elsajatitasara. Ebbol
kovetkezik, hogy értekezésem gyakorlati felhasznalasat ajanlom:

a) a kozszolgalati képzési rendszer fejlesztéséért felelés szakemberek szamadra, a
kozszolgalati kiberbiztonsagi képzés vagy annak egyes elemeinek implementaldsa
érdekében,;

b) akozszolgalatban dolgozd szakemberek szamara az elsajatitandd ismerethalmaz alapjan
képességeik fejlesztése, ismereteik bovitése céljabol;

c) kozszolgalati szervezetek vezetdinek a szervezet foglalkoztatottjainak kibervédelmi
felkészitése érdekében;

d) felsdoktatdsi intézmények részére a kapcsolddd  felsdoktatdsi  képzések
feliilvizsgalatanak, kialakitasanak tervezésekor a jelen értekezésben bemutatott képzési
program elemeinek implementalasahoz;

e) az Onkéntes Tartalékos Rendszer dontéshozoinak az onkéntes tartalékos allomany

kibervédelmi képességeinek fejlesztését sz616 képzés kialakitdsaban.

Annak érdekében, hogy a kutatdsomban elért eredmények gyakorlatban torténd alkalmazasa,
hasznosithatosaga hossztavon biztosithatd legyen, célszeri meghatarozni jelen értekezésben
bemutatott kutatdsom lehetséges folytatasanak lehetségeit.

A kutatas egyik legfobb célja egy olyan gyakorlati képzés kialakitasa volt, amely a kozszolgalatban
dolgozo6 személyek kibervédelmi képességeinek kialakitasat és fejlesztését célozza. Ahhoz, hogy e
képzési program gyakorlati felhasznaldsa eredményesen megvalosulhasson, tovabba nemzetkozi
szinten is megfeleld értéket képviseljen elengedhetetlen a kutatas tovabbfejlesztése. Ennek legfobb
alkotdelemét képezi egy olyan kozos platform, illetve forum létrehozasa, amely lehetdséget
biztosit a kiberbiztonsagi képzéseket szolgaltatdo hazai és nemzetkozi egyetemek szamara,
hogy megoszthassak tapasztalataikat és alkalmazott ,,jo gyakorlataikat”. A tudéas- és
tapasztalatmegosztas célja a kapcsolodo képzések folyamatos fejlesztése, a hidnyossagok feltarasa,
valamint a relevans ,,j0 gyakorlatok™ sajat képzésbe torténd adaptalasa. E platform segitségével a
felsOoktatasi intézmények a tudasatadds hatékonysdganak mérésére szolgaldé modszer

alkalmazasaval, valamint folyamatos vizsgalatok lefolytatdsaval, elemzések elkészitésével

15



feltarhatjak hogyan fejleszthetd a sajat képzésiik, tovabba milyen modositasokat, valtoztatdsokat

szlikséges eszkdzoIni a képzés mindségeének javitdsa érdekében.
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