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BEVEZETES

A kiberbiztonsag egy gyorsan valtozo, fejlodo, illetve boviilo teriilet, amely naprél napra ijabb
kihivasokat, veszélyeket tartogat szamunkra, koszonhetéen annak, hogy rohamosan valtozé
vilagunkban a technologiai fejlddés soha nem latott méreteket oOlt. A kiilonféle
infokommunikacios technologidk mai modern tarsadalmunk nélkiilozhetetlen alkotdelemét
képezik. Ennek kovetkezményeként a kozszolgalatban is megfigyelhetd ezen eszkozok,

technologiak alkalmazéasanak térhoditasa.

Azonban ezek mindennapos hasznélata és az egyre ndvekvd fliggdség szamos kockéazatot
rejthet magdban. A megfeleld szintli és mindségli kiberbiztonsdg megteremtése komplex
feladatként jelentkezik, tovabba kritikus jelentoséglinek tekinthetd az allami €s a magéanszféra
mukodoképességének megteremtésében ¢€s folyamatos biztositdsaban egyarant. A
kibertamadéasok szamanak folyamatos novekedése és a tamadéasok ujabb eszkozeinek,
alternativdinak megjelenése uj tipust kihivasokat eredményeznek, valamint tovabbi védelmi
mechanizmusok kialakitasat és folyamatos fejlesztését teszi sziikségessé. A kihivasokra és
fenyegetésekre torténd azonnali reagalas hatalmas terhet r6 a szervezetekre. A kozszolgalat és
a kilonféle kritikus és kritikus informacids infrastrukturdk a tarsadalom mindennapi
mitkddésének nélkiilozhetetlen feltételeként értelmezhetdk, ezért sziikséges az ezek alapjat
képezd informacids rendszerek megbizhatd ¢és biztonsdgos miikddésének folyamatos

biztositasa.

Az elmult évek tapasztalatai alapjan elmondhat6, hogy a kozszolgélat kiemelt célpontja a
kibertamadéasoknak, a kozszolgalati szervezetek ellen elkovetett kibertimadasok mara
mindennapossa valtak. A tdmadasok els6sorban belsd ¢és bizalmas informaciok megszerzésére,
illetve a kiilonféle szolgalatatdsok miikodésének korlatozasara iranyulnak. Ezért a szervezet
egeészét — a rendszer legkisebb elemétdl kezdve, az informacids rendszereken at, egészen az ott
dolgozokig — fel kell késziteni egy esetleg timadas megeldzésére, illetve a mar bekovetkezett
eseményekre vald reagalasra. A kdzszolgalatban is 1étfontossagl a kibervédelem folyamatos
fejlesztése, a kibervédelmi képesség ¢€s a kiberbiztonsag erdsitése, amely megvaldsitasanak
alapvetd elemei a kiberbiztonsagi képzések, oktatdsok ¢és gyakorlatok kidolgozasa ¢és
lebonyolitdsa. A tamadasok jelentés része a felhaszndlok felkésziiletlenségét ¢és
biztonsagtudatossaganak hidnyat célozza, éppen ezért az elsddleges cél a kozszolgdlatban

dolgozdk tudatossaganak, kibervédelmi képességeinek kialakitasa és folyamatos fejlesztése,
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amely eléréséhez elengedhetetlen egy olyan képzési forma megalkotasa, amely segitségével e

célok megvalosithatok.

TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A tudomanyos probléma alapjaul szolgal, hogy globalis szinten Kkiberbiztonsagi
munkaeréhiany jelentkezik. A Nemzetkozi Informaciés Rendszer Biztonsagi Tanusito
Konzorciuma (The International Information System Security Certification Consortium Inc. —
ISC) 2021-es felmérése szerint a kiberbiztonsdgi munkaerShidny csokkent ugyan (3,12
milliérol 2,71 millio kiberbiztonsagi szakemberre), azonban még igy is komoly hidnyossagokat
eredményez. Az ISC szerint a globdlis kiberbiztonsagi munkaerdnek 65%-kal kell novekednie
ahhoz, hogy képes legyen hatékonyan megvédeni a szervezetek kritikus rendszereit, eszkozeit.
A kutatds rdmutat arra, hogy a munkaeréhidny lekiizdésének egyik legfontosabb eszkoze a
munkatarsak szakmai képzése. [1] A munkaeréhidny kezelését és a kdzszolgalatban dolgozok
kiberbiztonsadggal kapcsolatos tudatossagat, képességeinek fejlesztését célozza egy olyan
képzés kialakitdsa a kozszolgdlat szdmara, amely lehetdvé teszi a szervezeti és személyi
kiberbiztonsag kialakitasat és fejlesztését. Ennek megvalositasa elengedhetetlen, ugyanis a
megfeleld képzettségii szakemberek hidnya a kozszolgalat, igy az allam miikodésében

jelentos korlatot, akadalyokat eredményezhet.

A kiberbiztonsagi ismeretekkel felruhazott munkaeré hianya és ennek kovetkeztében a
rendelkezésre all6 emberi eréforrdsra nehezedett tobbletfeladatok, illetve a nyomas szamos
negativ kovetkezményt generalhat. Ilyen valos karos hatdsok lehetnek tobbek kozott — a
teljesség igénye nélkiil - a kibertimadasok felismerésének hidnya, figyelmen kiviil hagyasa,
belsd szabalyozok be nem tartdsa, figyelmetlenségbdl és tulterheltségbdl fakadd rosszul
konfiguralt informaciés rendszerek, a lassabb javitasokkal, frissitésekkel 0Osszefiiggd
feladatellatas, hidnyos kockazatértékelés, az ellendrzési vagy akar a feliigyeleti szerepkor nem
szakszerli ellatisa. A nem megfelelé feladatvégrehajtas szamos Kiberbiztonsagi és

miikodésbeli kockazatot eredményez.

A tudomanyos probléma tovabbi elemeként értelmezhetd, hogy a jelenlegi hazai helyzet alapjan
szamos olyan a kibertdmadasi és -védelmi képesség kialakitasat szolgald képzés létezik,
amelyek alapfeltétele, bemeneti kovetelménye valamilyen informatikai alapképzettség megléte,
viszont azok szamara, akik nem rendelkeznek sem matematikai, sem pedig informatikai

képzettséggel, nem biztositott a jelenleg rendelkezésre allé6 képzések abszolvalasa. Eppen
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ezért sziikkséges egy olyan képzési program megalkotdsa, amely Ilehetdséget nyajt a
kozszolgalatban dolgozd, nem informatikai végzettségli személyek kibervédelmi képességének
kialakitasara. Ezen képesség alatt a személyes kibertdmadasi és kibervédelmi jartassagok,
készségek, képességek Osszessége érthetd, amely képesség elsajatitasanak célja, hogy azok,
akik nem rendelkeznek a sziikséges alapismeretekkel, nem mozognak a témaban otthonosan,
megfeleld felkészitést kapjanak a hatékony és eredményes védelem kialakitasa, a kiilonféle
kiberfenyegetések megeldzése, illetve a mar bekovetkezett események eredményes elharitasa
érdekében. Ezen személyek a kozszolgdlatban dolgoznak, nap mint nap részt vesznek a
dontéshozatalban, igy elengedhetetlen a kibervédelmi képességiik kialakitasa, mert ennek
koszonhetden nem csak a komplex védelem kialakitasa valosulhat meg, de képesek lesznek a

kibervédelemmel kapcsolatos stratégiai dontések megalapozott meghozatalara is.

KUTATASI CELKITUZESEK ES HIPOTEZISEK

Kutatasom célja, hogy egy olyan, a kozszolgalati kiberbiztonsag fejlesztését célzd képzést
definidljak, amely integralhatd a kozszolgalati képzési rendszerbe és amely elméleti, illetve
gyakorlati ismeretek elsajatitasaval teszi lehetévé a kibertérbdl érkezd fenyegetések elleni
védekezés hatékony és eredményes megvaldsitasat, igy az allami milkddés akadalytalan,

korlatozastol mentes biztositasat.

KUTATASI CELOK

Figyelemmel az el6zéekben ismertetett tudomanyos problémara és {6 célkitlizésre, kutatdisom

céljai és az azokhoz tartozé részcélok az aldbbiakban keriilnek bemutatasra.

Jelen értekezés alapjaul szolgdlo kutatds célja egy tudomanyos alapokon nyugvé
felsooktatasi képzések tervezésének lépéseit tartalmazo folyamatmodell definidlasa.
Célom azonositani az olyan egyértelml feladatokat, Iépéseket, amelyek sziikségesek egy
képzés definidldsdhoz ugy, hogy a képzés akadémiai szempontbdl is megalapozott

relevanciaval birjon, tovabba bizonyitottnak mindsiiljon.

A kozszolgalati kiberbiztonsagi képzés sziikségességének vizsgalatahoz ¢s megalkotasahoz
elengedhetetlen a megfelelé szintii kiberbiztonsag megvalositasahoz sziikséges tudas- és
képességhalmaz meghatarozasa, valamint a képzés célcsoportjanak azonositasa. Ennek
keretében sziikséges megvizsgalni a kozszolgalaton beliil a konkrét célcsoportot, valamint azt,

hogy melyek azok az altalanos kiberbiztonsagi feladatok, amelyeket a kozszolgalati
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dolgozdknak sziikséges végrehajtaniuk akar a mindennapi munkéjuk soran, akar egy esetleges
kibertamadas esetén. Ezt kovetden hatarozhato csak meg a sziikséges és elégséges tudas-, illetve

ismerethalmaz, amelyet a célcsoportnak sziikséges elsajatitania.

A kutatas tovabbi célja annak feltarasa, hogy jelenleg hazainkban, illetve nemzetkozi
szinten rendelkezésre all-e a kozszolgalat fejlesztését célzo, kibervédelmi képesség
kialakitasara és fejlesztésére iranyulo gyakorlati képzési program. Ennek keretében
célom a Kkibervédelmi képesség nemzetkozi ¢és hazai képzéseinek feltérképezése,
osszehasonlitasa, a hazai és nemzetkozi ,,jo gyakorlatok” azonositasa. Ennek oka, hogy a
kapcsolddo képzések €s az esetleges hianyossagok feltarasaval igazolhaté a kozszolgalati
kiberbiztonsagi képzés sziikségessége. Emellett az 6sszehasonlitd elemzés segitségével szamos
jo gyakorlat azonosithatd, amelyeknek hazai képzésbe torténd atiiltetése jelentdsen

hozzajarulhat a nemzetk6zi szinten is elismert képzés definiadlasahoz.

Kutatdsom célja a definidlt tudas- ¢s ismerethalmaz felhasznalasaval a kozszolgalati
kibervédelmi képesség képzési programjanak definidldsa. Ennek keretében sziikséges a
képzés formalis specifikaldsa, alapvetd elemeinek, céljanak, valamint bemeneti és kimeneti
kovetelményeinek meghatarozasa. Mindemellett jelen kutatds tovabbi célja feltarni, hogy a
védelmi szektor egy specialis teriiletén, az Onkéntes Tartalékos Rendszerben felhasznalhato-e
a kozszolgalati kiberbiztonsagi képzés. Ennek érdekében sziikséges megvizsgalni, hogy milyen
tovabbi, az Onkéntes tartalékos allomany szerepébdl és jogallasabol fakado specialis
jellemzokon alapuld elemekkel sziikséges boviteni a korabban meghatarozott, elsajatitandé

tudas- €s ismerethalmazt a képzés felhasznalasahoz.

A képzés definiadlasat kovetden sziikséges meghatarozni a képzési célok tamogatasahoz
sziikséges miszaki Kkeretrendszert, valamint annak gyakorlati megvalosulasanak
lehetoségeit. E cél soran arra a kérdésre keresem a valaszt, hogyan lehet elsajatitani a
kibervédelmi képességeket, illetve hogyan lehet atadni a sziikséges tudast, a kiilonféle védelmi
stratégidkat, technikakat olyan személyek részére, akik nem rendelkeznek informatikai
eloképzettséggel. A cél az, hogy olyan szakembereket képezziink, akik gyakorlati ismeretekkel
rendelkeznek. Ennek koszonhetéen a kutatas részcélja egy olyan kornyezet kialakitasa,
amelyen keresztiil a képzés résztvevoi ismert kibertdmadasi technikakkal szembesiilhetnek és
egy szimuldlt, valds kornyezetben kiprobalhatjak a képzés soran megismert védelmi

mechanizmusokat.
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HIPOTEZISEK

Kutatomunkam kezdetén a tudomanyos probléma megfogalmazasat kovetéen a kovetkezd

hipotéziseket allitottam fel.

HI1. Egy felsdoktatasi kiberbiztonsagi képzés definidlhaté tudomanyos alapokon.

H2. Azonosithato a kdzszolgalati kiberbiztonsag megvaldsitasdhoz sziikséges célcsoport
¢s az altaluk elsajatitand6 tudashalmaz.

H3. Azzal a feltételezéssel ¢€lek, hogy korabban még nem sziiletett a kozszolgalat
fejlesztését célzd, kibervédelmi képesség kialakitdsara és fejlesztésére iranyuld
gyakorlati képzési program.

H4. Definidlhaté egy olyan, a kozszolgalati kiberbiztonsag fejlesztését célzo képzési
program, amelynek teljesitése nem igényel informatikai eloképzettséget.

HS. Definidlhato egy olyan kiberbiztonsagi tudatossdg novelését célzd6 miiszaki
keretrendszer, amely lehetdséget biztosit a kibertdmadasok elleni védelmi

mechanizmusok gyakorlatban torténd alkalmazésara.

KUTATASMODSZERTAN

A fentebb emlitett hipotézisek bizonyitasara felhasznalt kutatasi modszereket a kovetkez6kben

1Ismertetem.

Kutatdsom soran kvantitativ ¢és kvalitativ kutatasi moddszereket is igénybe vettem.
A kutatédsi téma inter- és multidiszciplinaris jellegébdl fakadoan megkdveteli a kapcsolodo
tudomanyteriiletek teljeskorti vizsgalatat. A kitlizott célok megvaldsitdsdhoz részt vettem a
kiberbiztonsadggal, informécid- €és informatikai biztonsaggal, valamint az adatvédelemmel
kapcsolatos tudomanyos rendezvényeken, konferenciakon, gyakorlatokon, majd ezt kovetden
feldolgoztam, elemeztem és értékeltem az ott szerzett tapasztalatokat, ismereteket. Emellett
folyamatosan nyomon kdvettem a kiberbiztonsaggal, informacio- és informatikai biztonsaggal,
valamint adatvédelemmel kapcsolatos aktualitasokat, fejleményeket a relevans szakfolyoiratok
tanulmanyozasaval, valamint a hirkozlési céli médiumokon keresztiil, tovabba elemeztem,
feldolgoztam és értékeltem a kozelmult jelentds kibertimadasok elleni védekezési eseményeit,
tapasztalatait. Megvizsgaltam és elemeztem a jelenleg mar elkészitett, felhalmozott relevans
oktatasi anyagokat, segédanyagokat, elkésziilt doktori (PhD) disszertacidokat, valamint a
kiberbiztonsagi szabalyozas targyaban kiadott nemzetkdzi, eurdpai unids €s hazai szabalyzokat,
jogi szervezetszabalyozd eszkozoket, szabvanyokat, ajanlasokat €s mddszertani utmutatokat.

Az 0Osszegyljtott hazai ¢és nemzetkdzi szakirodalmat analitikus modszerrel, majd a

11



Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

rendszerezést kovetden szintetizalassal dolgoztam fel. A szakirodalom feldolgozasa soran az

indukcid és a dedukcid modszerét is alkalmaztam.

Tudoményos munkdm sordn az altalanos és a kiilonos kutatdsi modszereket egyarant
alkalmaztam. Az altalanos moddszerek koziil a megfigyelést és az Gsszehasonlité modszert
hasznaltam fel a nemzetkézi tapasztalatok vizsgéalata soran a kilfoldi példak hazai
alkalmazéasadnak vizsgalata, az esetleges hianyossagok feltardsa és a ,,jo gyakorlatok”
azonositasa érdekében. A megfigyelési modszerek koziil a kozvetlen és kdzvetett megfigyelést
is alkalmaztam a kiilonb6z6 tdmadasi alternativak alkalmazasi lehetdségeinek és korlatainak

vizsgalatakor.

Kutatdsom sordan konzultiaciot folytattam hazai és nemzetkdzi gyakorlati tapasztalattal
rendelkezd szakértdkkel, valamint interjut készitettem a ,,jo0 gyakorlatok”, tapasztalatok
képzésbe torténd implementalasdhoz, a képzés valds igényeknek megfeleld definiadlasahoz.
Mindemellett a kutatds alapjdul szolgald képzés résztvevoihez hasonld érintetti kor
vonatkozasaban fokuszcsoportos beszélgetés sordn gylijtottem véleményeket, tapasztalatokat

¢s érzéseket a gyakorlati oktatds szerepérol.

Kutatasom részeredményeit folyamatosan publikaltam, illetve szamos tudoményos és szakmai
konferencian, rendezvényen, forumon ismertettem a tajékoztatds, a szakmai, gondolkodas

eldsegitése és a kapcsolodo reakciok feltarasa céljabol.

ERTEKEZES SZERKEZETE ES JELOLESRENDSZERE

A kitlizott célok megvaldsitasa, kutatasom és az elért tudomanyos eredmények bemutatasa

érdekében értekezésem az aldbbi szerkezet szerint épiil fel.

Az 1. fejezetben bemutatom azokat a Iépéseket, elemeket, amelyek sziikségesek egy
tudomanyos alapokon nyugvo képzés kialakitdsdhoz. Ennek keretében azonositom ¢és
rendszerezem e sarkalatos pontokat, illetve Iépéseket egy nyolcelemii folyamatmodell
definidlasaval, tovabba bemutatom azon kutatdsi modszereket, amelyek sziikségesek egy

képzés megalkotasahoz.

A 2. fejezetben egy interjun keresztil mutatom be a koz-és maganszféraban megvalosuld
kiberbiztonsag kozotti kiilonbségeket, majd ez alapjan azonositom a kibertér aktudlis kihivasait,
a képzés célcsoportjat. illetve meghatdirozom azokat a képességeket, készségeket ¢&s

ismereteket, amelyeket a kijel6lt célcsoport szamara at kell adni.
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Ezt kovetden a 3. fejezetben keriil sor a hazai és nemzetkozi kiberbiztonsaggal Osszefiiggd
felsdoktatasi képzések azonositasara és Osszehasonlitdsara. A képzési program megalkotdsa
soran fel kell tarni a program megvalosithatosaganak lehetdségeit, valamint a hasonl6 hazai és
nemzetkdzi képzéseket, ezen beliil azok tartalmat, elemeit annak érdekében, hogy igazolhatd
legyen a képzés 1étjogosultsaga, tovabba, hogy feltarhassam az esetleges hidnyossagokat, azok
orvoslasa, valamint az alkalmazott ,,j0 gyakorlatokat”, azok hazai képzési rendszerbe torténd
atiiltetése érdekében. Jelen fejezetben a relevans képzések 6sszehasonlitd elemzésére keriil sor

az atadott tudasanyag alapjan.

Az 4. fejezetben vizsgalom meg az informatikai eloképzettség sziikségességét a kibervédelmi
ismeretek hatékony megszerzésének filiggvényében. Emellett ismertetem a kozszolgélati
bemeneti €s kimeneti kovetelményeit, tovabba rogzitem a képzés strukturajat és az elsajatitando
tudas egyes témakoreit. E fejezetben ismertetem az onkéntes tartalékos alloméany jogallasat,
valamint a kibervédelmi feladatok ellatdsaban betoltott jelenlegi és jovobeli szerepét. Ezenkiviil
javaslatot teszek egy kibervédelmi alegység kialakitasara az Onkéntes Tartalékos Rendszerben,
¢s bemutatom a kozszolgalati kiberbiztonsagi képzés lehetséges felhasznaldsat a képzésiik
soran. A fejezetben bemutatasra keriil a képzés folyamatos fejlesztésének biztositasa céljabol a
tudasatadas hatékonysaganak mérésére szolgaldo szempontrendszer és mérési modszer, amely

segitségével megvalosithato a képzés egyes targyainak iterativ fejlesztése.

Az 5. fejezetben keriil sor a kétlépcsds gyakorlati képzés miikodési kornyezetének
meghatarozasara. A fejezetben bemutatom az altalam definidlt keretrendszert, amely képes
tamogatast nyQjtani a képzés soran az egyéni infokommunikacids eszkozok védelmének
megismeréséhez, illetve a szervezeti szintli védelmi mechanizmusok hasznalatdhoz. Ennek
keretében azonositom a gyakorlati képzés alapjat képezd szimulacios kornyezetet leirod

keretrendszert.

Minden fejezet elején ismertetem a kutatds vonatkoz6 hipotézisét és alhipotéziseit, a felhasznalt
kutatdsmodszertant, valamint a kapcsolodo szakirodalmi attekintést. Ezt kovetéen bemutatom
a hipotézis igazolasara szolgald részkutatast, amelynek tartalmat a fejezet végén 0sszegzem ¢és
részkovetkeztetéseket vonok le, valamint azonositom a fejezet segitségével elért () tudomanyos

eredményeket.

Jelen értekezésben labjegyzetben jel6lom a sajat megjegyzéseimet, kiegészitéseimet, valamint
magyarazataimat. A felhaszndlt irodalom a torzsszovegben sorszamozott hivatkozassal,

valamint a disszertacio végén, kiilon fejezetben taldlhatdo irodalomjegyzékben kertilt
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megjelolésre. A félkovér formazassal ellatott szovegrészek az értelmezést segitd, kiemelten
fontos szovegrészeket, mig a dolt szovegrészek a szd szerinti idézéseket jelolik. Az
disszertacioban talalhato abrak és tablazatok sajat szerkesztésiiek, kivéve amennyiben a forras

egyértelmiien fel van tiintetve.

Ertekezésemet egyes szam elsé és harmadik személyben irom, amely tiikrozi az altalam végzett
kutatomunkat, azonban azon fejezet (4.6 fejezet) esetében, ahol az elért eredmény kozos
kutatdomunka eredménye, ott a kontriblicid tobbesszam elsd személyben jelenik meg,
reprezentalva az eredmények megosztasat a tarsszerzovel, illetve a fejezet végén egyértelmiien

meghatarozom, hogy mi tekinthetd az altalam elvégzett kutatdmunkanak.
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1 KOZSZOLGALATI KIBERBIZTONSAGI KEPZES TERVEZESE

TUDOMANYOS ALAPOKON

1.1 BEVEZETES

A kibertdmadasok jelentds gazdasagi, politikai, nemzetbiztonsagi, de a tarsadalomra is
kiterjed6 karos kovetkezményt idézhetnek el6. Az elmult évek eseményei alapjan
megallapithato, hogy a kozszolgalat kiemelt célpontja a kibertamadasoknak, igy kiilondsen
nagy hangsulyt kell fektetni a lehetséges tamadasi és védekezési alternativak megismerésére és
alkalmazhatdsaganak vizsgalatara a hatékony védelem kialakitasa érdekében. A kozszolgalat
fejlesztéséhez a kiilonféle infrastruktarak védettségének teszteléséhez sziikség van a védelmi
képesség képzési lehetdségeinek meghatarozasara a kockéazatok és sebezhetdségek feltarasa
érdekében. Ezek alapjan elengedhetetlen a kdzszolgélatban dolgozok szakmai képzése, igy egy
olyan képzés megalkotasa, amely lehetévé teszi a lehetséges tdmadasi és védekezési stratégidk
alkalmazhatdsaganak megismertetését ¢és ezaltal a kibertérbdl érkezd fenyegetések
megeldzését, elharitasat, valamint a mar bekdvetkezett eseményekre torténd hatékony és

eredményes reagalast.

Ahhoz, hogy egy ilyen komplex képzés kidolgozasa megvalosulhasson, fontos definidlni, hogy
melyek azok a 1épések és elemek, amelyek sziikségesek egy tudomanyos alapokon nyugvéd
képzés kialakitdsahoz. Jelen fejezetben (lasd 1-1. abra) azonositom ¢€s rendszerezem ezen
sarkalatos pontokat, 1épéseket, tovabba bemutatom azon kutatdsi moddszereket, amelyek
sziikségesek a képzés tudomanyos alapokon torténd meghatdrozasahoz. Az igy definialt

folyamatmodellt hasznalom fel a kozszolgalati kiberbiztonsagi képzés megalkotasa soran.

==
T TN —— TR

LMY g g =1

Kutatasi Képzés
modszerek kialakitasa

1-1. abra A képzéstervezés folyamatanak magasszintii leirasa
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1.1.1 HIPOTEZISEK

A vizsgalt hipotézis szerint egy Kkiberbiztonsagi felsdoktatasi képzés definialhato
tudomanyos alapokon (H1). A hipotézis sziikségességét igazolja, hogy az el6zd fejezetben
meghatarozott, jelen értekezés alapjaul szolgald hipotézisek bizonyitdsahoz, valamint a
kozszolgalati kiberbiztonsagi képzés definidlasdhoz elengedhetetlen egy tudomanyos kutatasi
modszertanon alapuld képzéstervezési metodus meghatarozasa. Ennek segitségével egy olyan
képzés alkothato meg, amely tudomanyos alapokon keriilt meghatirozasra, a hazai és
nemzetkdzi tudomanyos kozOsség szamara elismert képzésnek tekinthetd, sziikségessége
bizonyitasra keriilt, valamint felhasznalja az aktualisan elérhetd képzések ,,jo gyakorlatait”,

elért eredményeit és tapasztalatait.

A fentiek alapjan jelen fejezet célja egy tudomanyos alapokon nyugvo kiberbiztonsagi
felsOoktatasi képzések tervezésének 1épéseit tartalmazo folyamatmodell definialasa, amelynek
érdekében az alabbi alhipotéziseket azonositottam, amelyek megvalaszolasat tliztem ki célul

jelen fejezetben. Az alhipotézisek a kovetkezok:

H-1.1. Definialhat6 egy folyamatmodell, amely meghatarozza a tudoméanyos alapokon

nyugvo kiberbiztonsagi felsdoktatasi képzés tervezésének 1épéseit.

H-1.2. Azonosithatéak azon kutatasi modszerek, amelyek sziikségesek a képzés

tudomanyos alapokon torténd meghatarozasara.

Az elsé alhipotézis célja megvizsgalni, hogy azonosithatéak-e olyan egyértelmi feladatok,
amelyek sziikségesek egy kiberbiztonsagi képzés definialasdhoz ugy, hogy a képzés akadémiai
szempontbol is megalapozott relevanciaval birjon. A masodik alhipotézis soran azt kell
megvizsgalni, hogy melyek azok a kutatdsi modszertanok, amelyeket egy kutatas soran
alkalmazni kell az egyes feladatok teljesitése esetén, hogy e feladatok megvalositasa akadémiai

szempontbol is bizonyitottnak mindsiiljon.

1.1.2 FELHASZNALT KUTATASMODSZERTAN

A fentebb emlitett hipotézisek megvalaszolasara a kovetkezokben bemutatott modszerek

kertiltek felhasznalasra.

Az alhipotézisek igazolasara egy 8 elemii folyamatmodellt definidltam, amelyek kozott
egyértelml sorrend éallithatdé fel. Az egyes feladatokhoz azonositottam a relevans kutatasi

modszereket. A folyamatmodell helyességét, miszerint a modell segitségével eldallitott képzés
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akadémiai szempontbdl relevans azzal bizonyitom, hogy a jelen értekezés alapjaul szolgalo

kozszolgalati kiberbiztonsagi képzés a folyamatmodell 1épéseinek megfelelden definidlom.

1.1.3 FEJEZET SZERKEZETE

Jelen fejezet a kovetkezd strukturat koveti. Az 1.2 fejezetben a témakorhoz kapcesolodo
szakirodalmak keriilnek attekintésre, mig az 1.3 fejezetben a tervezés soran felhasznalhat6
kutatasi modszerek fogalmi alapjainak ismertetése taldlhato. Az 1.4 fejezetben kertil
bemutatasra a képzés tervezéséhez sziikséges folyamatmodell, illetve a hozza kapcsoldodo
feladatok és az azokat bizonyité kutatdsi modszerek. Az 1.5 fejezetben az Osszegzett
kovetkeztetések, és az 1.6 fejezetben pedig az 0j tudomanyos részeredmények keriilnek

rogzitésre.

1.2 KAPCSOLODO SZAKIRODALMI ATTEKINTES

1.2.1 ALTALANOS KUTATASMODSZERTANNAL KAPCSOLATOS TANULMANYOK

Szamos tudomanyos mu foglalkozik a tudomanyos kutatds elméleti, gyakorlati, illetve

modszertani kérdéseivel.

Hornyacsek Julia 4 tudomanyos kutatas elmélete és modszertana cimii konyvében atfogo képet
ad a tudomanyos kutatés gyakorlati alapjairdl, modszereirdl, valamint ezek elméleti kérdéseirdl.
Rogziti a tudoményos kutatds szakaszait, igy a kutatasi téma kivalasztasat, az elzetes kutatast
¢s tajékozodast, a kutatas atfogo tervezését, a kutatasi terv elkészitését, a kutatas lefolytatasat,
a kutatas eredményeinek nyilvanossa tételét, tovabba ezen szakaszok feladatait is. Ezt kovetden
bemutatja az adatgyiijtés modszerét, amely a tudoményos kutatas kulcsfontossagli eleme.
Kifejti a tudomanyos adatgyiijtés modszereit €s bemutatja azokat. Ide sorolhatdo a mérés, a
megfigyelés, az elemzés, az esettanulmany, a kisérlet, a kérdezés, valamint a tesztelés. Ezutan
ismerteti a kérddives vizsgalat fogalmat, céljat és fajtait, valamint ravilagit annak folyamatara
¢s esetleges hibaira. A szerz0 kitér a dokumentumokkal kapcsolatos fobb szabalyokra, amelyek

a masodlagos kutatasi adatok forrasainak tekinthetok. [2]

Mildred L. Patten és Michelle Newhart 4 kutatasi modszerek megismerése cimii konyviikben
részletesen attekintik a tudomanyos kutatdas modszereivel kapcsolatos alapfogalmakat,
alapelveket, valamint az egyes kutatasi modszereket. Mindemellett jelen kdnyv bemutatja a
kutatasi modszerek mindennapi ¢€letlinkre gyakorolt hatdsait €s esettanulmanyok segitségével

szemlélteti a kutatasi modszerek sajatossagait, fontossagat. [3]
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Nicholas Walliman Kutatdsi modszerek: az alapok cimi konyvében bevezeti az
olvasokozonséget a kutatds elméletének, modszereinek és gyakorlatdnak kiilonb6zo
aspektusaiba, melynek keretében a tudas természetét és a kutatds okait targyalja, tovabba
bemutatja a hatékony tudoményos kutatas végrehajtasahoz alkalmazandé kutatasi modszereket.
A konyv kitér a kutatasi projektek felépitésére és tervezésére, a kutatas etikai kérdéseire, az
adatok kiilonféle tipusaira ¢és mérésiik egyes modszereire, valamint a kutatdsi javaslat

kidolgozasara és a kutatas megirasara. [4]

Carrie Williams tanulmanyaban harom gyakori kutatasi moédszert mutat be, a kvalitativ, a
kvantitativ és a vegyes modszereket. A konyv ezeket fogalmuk, tartalmuk és az adott csoportba
sorolhato kutatasi modszerek segitségével mutatja be. A kvantitativ modszerek koz¢é sorolja a
leiré modszert, a korrelacios, fejlesztési, megfigyelési, tervezési tanulmanyokat és a felmérés
egyes tipusait, amelyek Osszehasonlitd és okozati vizsgalati kutatasokban hatékonyan
alkalmazhatok. A kvalitativ modszerek kozé sorolja az esettanulméanyt, a megalapozott
elméletet, a néprajzvizsgalatot és a tartalomelemzést. A szerzd bemutatja, hogy mely esetben

alkalmazhatok ezen modszerek és milyen elonyodkkel rendelkeznek. [6]

Earl Babbie konyvében bemutatja a tarsadalomtudomany ¢és a kutatas elméleti alapjait, majd
részletesen elemzi a megismerési folyamatot, illetve annak felépitését. A szerz0 azonositja a
megfigyelés modjait, mely alapjan megkiilonboztethetd a kisérlet, a kérddives vizsgalat, a

terepkutatas, a beavatkozadsmentes vizsgalat, valamint a hatasvizsgalat. [7]

1.2.2 OKTATASSAL, KEPZESTERVEZESSEL KAPCSOLATOS TANULMANYOK

Louis Cohen, Lawrence Manion és Keith Morrison Kutatasi modszerek az oktatasban cimi
konyviik célja az oktataskutatok altal alkalmazott mddszerek teljes skaldjanak bemutatasa.
Ennek keretében a konyvben ismertetésre keriilnek — a teljesség igénye nélkiil - a kvalitativ,
naturalista és etnografiai kutatasi modszerek, a tantervi és értékeld kutatas, a kritikai elmélet és
oktataskutatas, az oktatasi kutatas tervezésének legfobb 1épései, a statisztikai elemzés szerepe,
az esettanulmanyok tervezése, a nomindlis csoporttechnika és Delphi-technika, valamint az
oktataskutatas legtijabb fejleményei, beleértve az internethasznalatot, a szimulédcidkat, a fuzzy
logikat. Osszességében jelen kdnyv atfogd elméleti és gyakorlati irdnymutatésokat tartalmaz az

oktatasi kutatasok elvégzéséhez. [8]

Anthony E. Kelly, Richard A. Lesh, John Y. Baek A4 ftervezési kutatdsi modszerek kézikényve
az oktatasban cimii konyviik az oktatdsban végzett tervezési kutatasok legjabb gondolatait és

aktudlis példait mutatja be. A tervezési alapi kutatds magéban foglalja az innovaciok
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bevezetését a valos gyakorlatba (szemben a korlatozott laboratériumi kontextusokkal), és e
tervek tanulasi folyamatra gyakorolt hatasanak vizsgalatat. A tervezett prototipus-
alkalmazasokat (pl. oktatasi modszerek, szoftverek vagy anyagok) és a kutatasi eredményeket
a kutatott elméletekrdl, és pozitivan befolyasolhassak a gyakorlatot és az innovacio elterjedését.
Mindemellett a szerzok kiemelt figyelmet forditanak tervezési kutatasok sordn alkalmazhato

modszerekkel és modelekkel, valamint a tantervkutatas alapvetd elemeivel. [9]

Saul Carliner Képzési tervezés alapjai cimii konyvében a képzési programok tervezésének
elemeit mutatja be, amely Gtmutatoul szolgdl nem csak a személyes €s online képzésekhez,
hanem az Onképzd képzési programok, példaul online oktatdanyagok ¢és tananyagok,
munkafiizetek kidolgozdsdhoz egyardnt. A nemzetkozileg elismert munkahelyi tanuldsi
szakértd ¢és oktatd Saul Carliner konyvében elmélyiil a képzés tervezésének elemzési és
értékelési fazisaiba, tovabba olyan alapvetd kompetencidkat is kiemelten kezel, mint az
anyagfejlesztés, a marketing és az adminisztraci6. Mindemellett a szerzd szamos €16 virtualis

¢s online oktatdprogrammal kapcsolatos itmutatast is rogzit miivében. [10]

1.2.3 KIBERBIZTONSAGI KEPZESEK TERVEZESEVEL OSSZEFUGGO TANULMANYOK

Richard E. Beyer ¢s Bradley J. Brummel Hatékony kiberbiztonsagi képzés megvalositisa a
szamitogépes halozatok végfelhasznaloi szamara cimli tanulmanyukban attekintik, hogy mit
tudunk a hatékony kiber a szamitogépes rendszerek végfelhasznaléi szamara szervezett
biztonsagi képzésrdl, és javaslatokat tesznek arra vonatkozoan, hogy miként lehet az ilyen
képzések hatékonyan megvaldsitani. Ez magaban foglalja a kiberbiztonsagi politikdk és
kompetencidk széleskorti attekintését, amelyek a képzési sziikségletek elemzésének alapjat

képezik, a tanulasi célok meghatarozasat és a hatékony képzés megtervezését. [11]

Henrique Santos, Teresa Pereira, and Isabel Mendes Kihivasok és megfontolisok a
kiberbiztonsagi tanterv kialakitasaval kapcsolatban cimli tanulményukban ravildgitanak a
kiberbiztonsdgi munkaerd sziikségességére, valamint az altaluk elsajatitandd ismeretek
Osszetettségére. Bar a meglévo kiberbiztonsagi €s kibervédelmi tantervek a témak €s képzési
stratégidk széles skalajat dlelik fel, a szerzok szerint a programok tartalma nem 0sszpontosit
bizonyos szempontokra, példaul az oktatas/képzés mélységére €és a szakmai fejlodéssel valo
kapcsolatara. A tanulmany célja olyan gondolatok megfogalmazasa, amelyeket figyelembe kell
venni a kiberbiztonsaggal kapcsolatos fels6foku tanterv megtervezésekor, tartalmanak

kialakitasakor. [12]
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Lorena Gonzalez-Manzano, and Jose M. de Fuentes Tervezési ajanlasok online kiberbiztonsagi
képzésekhez cimli tanulmanyukban ajanldsokat fogalmaznak meg az online kiberbiztonsagi
képzések, kurzusok tartalmara vonatkozdan. A szerzék cikkiikben 35 ingyenes online
tanfolyamot elemeznek a NIST NICE referenciakeretének felhasznaldsaval, amly

Osszehasonlitas alapjan szamos képzési hianyossagot fedeztek fel. [13]

Jan Hajny és szerzOtarsai a Keretrendszer, eszkozok és jo gyakorlatok a kiberbiztonsdgi
tantervekhez cimli tanulmdnyukban a kiberbiztonsadgi oktatdsok tartalmat vizsgaltak.
Vizsgalatuk alapjan megallapitottdk, hogy még mindig hidnyoznak azok az utmutatok,
ajanlasok, gyakorlati eszk6zok €s jo példak, amelyek segithetnék az intézményeket a megfeleld
kiberbiztonsagi programok kialakitasaban. Kiilonosen hidnyzik egy atfogdé modszer a
munkaerdpiacon kinalt kiberbiztonsdgi munkakorokhoz sziikséges készségek azonositasara. E
dokumentum célja, hogy gyakorlati eszkozoket és stratégiakat nyljtson a felsdoktatasi
szolgaltatok szamara a megfeleld kiberbiztonsagi tantervek kialakitasahoz. Vilagszerte elérhetd
tanulmanyi programok tartalmat elemezve a szerzok megtervezték a SPARTA Kiberbiztonsagi
készségek keretrendszerét, amely megmutatja, hogyan lehet olyan tantervet kidolgozni, amely

tiikkr6zi a munkaerdpiac kdvetelményeit. [14]

1.2.4 KEPESITESI KERETRENDSZEREK

Az Europai Képesitési Keretrendszer (a tovabbiakban: EKKR) egy olyan referenciakeret,
amelynek segitségével Osszehasonlithatok az Europaban megszerezhetd bizonyitvanyok és
oklevelek. Az EKKR egyfajta forditoeszkozként funkcional a kiilonféle orszagok egyes
képesitési keretrendszerei kozott. Nyole szintbdl all, és a tudas, a képesség, az autondmia,
valamint a felel@sségvallalds szempontjabol hatarozza meg a tanulasi eredményeket, amely
segitségével atlathatobba és egyértelmiibbé teszi a képesitések tartalmat a munkaadok, a
pedagogusok, a munkavallalok és az intézmények szamara. Az EKKR jogszabalyi hatterét a
2017. majus 22-én kiadott, az egész életen at tartd tanulds eurdpai képesitési keretrendszerérdl,
valamint az egész életen at tarto tanulas europai képesitési keretrendszerének létrehozasarol szolo
2008. aprilis 23-i eurdpai parlamenti és tandcsi ajanlas hatdlyon kiviil helyezésérdl szolo tanacsi

ajanlas (2017/C 189/03) tartalmazza [15].

A Magyar Képesitési Keretrendszer (a tovabbiakban: MKKR) Magyarorszag nemzeti
képesitési keretrendszerének tekinthetd, amelyben a kiilonféle hazai képesitések szerepelnek
egészen a kozneveléstdl kezdve, a szakképzésen és a felndttképzésen at a felsdoktatasig

bezarolag. Az MKKR egy nyolcszintli rendszer, amely megmutatja, hogy mit tud, mit lehet
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képes elvégezni, illetve milyen attitidokkel rendelkezik egy bizonyitvanyt, illetve oklevelet
megszerz0 személy. Ennek koszonhetéen az MKKR segitséget nyujt a karriervalasztasban, a
tanulmanyok megtervezésében és a munkaerétoborzasban egyarant. A keretrendszer legfobb
célja, hogy segitse az oktatasi és képzési rendszeren beliili tajékozodast, tovabba, hogy egyfajta
0sszegzeést nyujtson a hatésagok altal hitelesitett képesitésekrdl, amely altal megvaldsithatd a
tanulok és a munkavallalok foglalkoztathatosaganak, valamint a hataron atnytlé mobilitds
tdmogatdsa ¢és az egész ¢életen at tartd tanulds lehetdségének garantalasa. Mindennek
biztositasara az MKKR rdgziti a képesitési rendszerben bejarhato utakat, a képesitések mogotti

kompetenciakat, illetve a végzettségek tartalmat [16].

Az MKKR szintleird jellemzdit a Magyar Képesitési Keretrendszer bevezetéséhez kapcsolodo
feladatokrol, valamint az Orszagos Keépesitési Keretrendszer létrehozdsarol és bevezetésérol
szolo 1004/2011. (1. 14.) Korm. hatarozat modositasarol szolo 1229/2012. (VII. 6.) Korm.
hatarozat rogziti, tovabba az egyes képesitések szintjére vonatkozo informacidkat az adott
képesitést szabalyozo jogszabaly hatdrozza meg (pl. a nemzeti kdznevelésrdl szol6 2011. évi

CXC. torvény, a nemzeti felsdoktatasrol szol6 2011. évi CCIV. torvény, stb.) [16].

A képzési és kimeneti kovetelmények (a tovabbiakban: KKK) fogalmat a nemzeti
felsOoktatasrol szolo 2011. évi CCIV. torvény (a tovabbiakban: Nftv.) rogziti, mely szerint a
KKK: ,,azoknak az ismereteknek, jartassagoknak, készségeknek, képességeknek (kompetencia)
osszessege, illetve az a tudds, amelynek megszerzése esetén az adott szakon oklevél kiadhato™
[17]. Az Nftv. mindemellett kimondja, hogy a képzési és kimeneti kovetelmény tartalmazza a
felsOoktatasi szakképzés képzési teriileti besorolasat is. Az Nftv meghatarozza, hogy a
felsdoktatasi intézmény a képzési program részeként a tantervet a képzési és kimeneti
kovetelmények alapjan szabadon késziti el. A képzési és kimeneti kovetelményekre vonatkozo
specidlis szabalyokat a nemzeti felsdoktatasrol szolé 2011. évi CCIV. torvény egyes
rendelkezéseinek végrehajtasardl szolo 87/2015. (IV. 9.) Korm. rendelet rogziti, igy példaul

annak kotelezo tartalmi elemeit, tovabba a nyilvantartasbavételének szabalyait [18].

1.3 TERVEZES SORAN FELHASZNALHATO KUTATASI MODSZERTANOK

Ahogyan az az 1.2 fejezetben is bemutatasra keriilt a kutatdsi modszertanokat
kiilonbozoféleképpen lehet azonositani, illetve csoportositani. Jelen alfejezet célja az értekezés

kutatdsmodszertani fogalmi rendszerének meghatarozasa. A fogalmak meghatiarozasa nem
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kontribticidja a disszertacionak, azonban fontos egyértelmiisiteni az egyes fogalmak jelen

értekezésben jelentett tartalmat.

A fogalmi rendszer meghatarozasa Hornyacsek Julia A tudomadnyos kutatas elmélete és

modszertana [2] cimi mivét veszi alapul, azonban jelen fejezetben csak az értekezés

szempontjabol relevans modszertanok kertilnek attekintésre. Ez alapjan az egyes mddszereket

tipusokba sorolhatjuk, amely szerint egy mddszer lehet kvalitativ vagy kvantitativ modszer:

kvalitativ modszerek: a tudomanyteriilet mindségi mutatdinak vizsgalata.

kvantitativ modszerek: a tudomanyteriilet mennyiségi mutatoinak vizsgalata.

Jelen fejezet szempontjabol relevans kutatdsi modszereket az 1-2. 4bra szemlélteti,

meghatarozasuk pedig az aldbbiak:
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Kvalitativ Kvantitativ
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R Dokumentum-
Kérd&iv A
elemzés

Fokuszcsoport

Interju Megfigyelés Tesztelés ‘

\

1-2. abra: Felhasznalt kutatasi modszerek csoportositasa

Interju: olyan kvalitativ modszer, amely soran az interjualany elére meghatarozott
kifejtds kérdésekre valaszol olyan témaban, amelynek szakértdje. A valaszai azonban

nemcsak targyilagosak, hanem tartalmazzak az alany személyes véleményét is.

Dokumentumelemzés: olyan kvantitativ modszer, amely soran adott témahoz

kapcsolddo dokumentumok részletes elemzése soran juthatunk adatokhoz.

Tesztelés: olyan kvalitativ mddszer, amely sordn egy kontrollcsoport ellenérzott
koriilmények kozott végez el meghatarozott feladatokat, amelynek sikeressége

alatdmasztja a hipotézist.

Fokuszcsoport: olyan kvalitativ. modszer, amely sordn egy csoporttal folytatott
beszélgetés alatt gyljtiink véleményeket, érzéseket egy adott problémateriilettel

kapcsolatban.



Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

— Megfigyelés: olyan kvalitativ modszer, amely sordn az informaciogyljtéshez

tapasztalati észrevételeket hasznalunk.

— Kérdoiv: olyan kvantitativ modszer, amely soran a kitolté eldontendd, vagy
feleletvalasztos kérdésekre valaszol, ezéltal az eredmény mindig targyilagos marad, €s

statisztikai kovetkeztetések vonhatok le belolik.

Mindemellett - tekintettel arra, hogy jelen értekezés legfébb célja a kozszolgalati
kiberbiztonsagi képzés definidlasa — szamos tovabbi specidlis kutatdsi moddszer kertil
alkalmazasra a képzéstervezés sordn a nemzetkdzi szakirodalom tapasztalatai alapjan. E

modszerek az alabbiakban keriilnek bemutatasra:

— Kiberbiztonsagi politikak és kompetenciak dttekintése: a kapcsolodo kiberbiztonsaggal
kapcsolatos politak, ajanlasok, jogszabalyok vizsgalata a kdvetelmények definidlasa és

a sziikséges kompetencidk meghatarozéasa érdekében.

— Referenciakeretek felhasznalasa: olyan nemzetkdzi referenciakeretek, keretrendszerek
kutatdsa ¢és felhasznalasa, amelyek definidljadk a képzés soran elsajatitando

1smerethalmazt.

— Tantervkutatas: hasonld témaju és tipust képzések tantervének vizsgalata, amely a

létrehozni kivant tanterv alapjaul szolgalhat.

— Képzéstartalom-elemzés: hasonld képzéseken oktatott tantargyak tartalmanak,

tematikdinak vizsgalata.

— Kovetelmeény-, és értékelési rendszer elemzés: a kapcsolddd képzések bemeneti és
kimeneti kovetelményeinek elemzése, a képzés soran alkalmazando értékelési rendszer,

értékelési modszerek elemzése.

— Esettanulmanyok  elemzése: a kapcsolddd  képzések tapasztalatainak, ,,jo

gyakorlatainak”, valamint hidnyossagainak feltarasa.
— Hallgatoi teljesitményelemzés: a vizsgalt képzések vonatkozasdban a hallgatok altal
nyujtott évkozi és zard teljesitmények elemzése, értékelése.

— Modellezés, szimulaciok alkalmazasa: egy mar 1étezd, konkrét modell gyakorlatban
torténd alkalmazasanak vizsgalata vagy amennyiben még nem létezik akkor a
modellkészitést kovetden a modellel torténd kisérletezés, mely segitségével

kovetkeztetések vonhatok le az alkalmazhat6sag vonatkozasaban.
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1.4 KIBERBIZTONSAGI FELSOOKTATASI KEPZESEK TERVEZESENEK LEPESEI

Egy kiberbiztonsagi felséoktatasi képzés tervezése soran feltételezhetjiik, hogy a tervezés
sziikségessége mar alatamasztott, vagyis akar a versenyszférabol, akar a kozszférabol megjelent
az igény egy képzésre, amely a fobb jellemzoket azonositja (példaul magas szintli témakorok,

iranyvonalak).

A tervezési folyamatnak az 1-3. abra olvashatd szakaszait kiilonithetjiik el élesen. Jelen

alfejezet bemutatja ezen szakaszok tartalmat és ezzel parhuzamosan az alkalmazhat6 kutatasi

’ Relevéns szerepl6k meghallgatasa ‘

modszereket.

1-3. abra: Kiberbiztonsagi felsdoktatasi képzések tervezésének 1épései

1.4.1 RELEVANS SZEREPLOK MEGHALLGATASA

A folyamat elsé 1épése a relevans szereplok meghallgatasa, a képzés sziikségességének,
relevancidjanak, valamint a pontos magan-, illetve kdzszférabol érkezd igény feltarasa. E 1épés
elengedhetetlen a képzés megfeleld tervezéséhez, hiszen itt keriil sor a gyakorlati tapasztalattal
rendelkezé szakértdk bevonasara, meghallgatasara. Ennek célja, hogy atfogé képet kaphassunk
arrol, hogy az adott szakteriileten tapasztalattal rendelkez6é személyek indokoltnak gondoljak-e
a tervezett képzést és amennyiben igen, mit tartanak fontosnak, milyen fébb komponensek,
tartalmi elemek sziikségesek a képzés megvalositdsdhoz. A szakértéi vélemények bevonasa

elengedhetetlen a jo gyakorlatok, tapasztalatok képzésbe torténd implementalasahoz, a képzés
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valos igényeknek megfeleld definidlasahoz, valamint a képzés tervezésének késobbi
szakaszdban a képzés folyamatos fejlesztéséhez is. Az ilyen gyakorlati szakemberek
segitségével konnyen feltarhatok a 1étrehozni kivant képzés esetleges erdsségei és gyengeségei,
hiszen szakértelmiiknek és jartassdguknak koszonhetden valodi tapasztalattal rendelkeznek,

ismerik a relevans képzéseket, a tudomanyteriilet fobb iranyvonalait és az aktuélis kihivasokat.

Kapcsolodo kutatasi modszerek: dokumentumelemzeés, interju

A relevans szereplok meghallgatasahoz elengedhetetlen kutatdsi modszer az interju, illetve az
interjialanyok altal publikalt dokumentumok elemzése, tovabba e dokumentumokban
hivatkozott publikaciok elemzése. Az interju kulcsfontossagu eszkdz ahhoz, hogy a képzéshez
kapcsolodoan szaktekintélyek véleményét hallgassuk meg, és ne csak egyetlen nézdpontot
alkalmazzunk a képzés létrehozdsa soran. Az itt kapcsolodd dokumentumok olyan
informaciokat tartalmazhatnak, amely a képzés kialakitasanak {6 iranyvonalat befolyasolhatjak,

valamint kontextusat azonosithatjak.

1.4.2 CELCSOPORT MEGHATAROZASA

Ahhoz, hogy a képzés minden elemére kiterjedd definidlasa megvaldsulhasson elengedhetetlen
a célcsoport meghatarozasa. A célcsoport meghatarozasa sordn fontos azonositani a
korcsoportot, az eldképzettséget és a szakmai tapasztalatot, hiszen igy a célcsoportnak
megfeleld tartalmt képzés hozhatod 1étre. Ennek segitségével az is meghatarozhat6, hogy a
képzés altalanos vagy az adott szakteriiletre jellemzd ismeretekkel, problémakkal és

kihivasokkal foglalkozik.

Kapcsolodo kutatasi modszerek: dokumentumelemzés, interju, referenciakeretek felhasznalasa

A dokumentumelemzés jo kiindulopont a célcsoportok meghatarozasara, ahol a relevans
jogszabalyok attekintését és az interji modszerét is célszerli hasznalni. Ez utébbi esetben a
témakorspecifikus tudassal rendelkezd interjualanyok kiilonb6z0 nézdépontok alapjan
szlikithetik vagy tagithatjak azon személyek halmazat, akik szamadra sziikséges lehet a képzés.
A célcsoport meghatarozasdhoz felhasznalhatok tovabba a kiilonféle referenciakeretek,

keretrendszerek egyarant.

1.4.3 AZ ATADNI KiVANT KEPESSEGEK ES KESZSEGEK MEGHATAROZASA

A képzés felépitésének ¢€s tartalmanak meghatarozésahoz sziikséges az atadni kivant
képességeket és készségeket definialni. Ennek elso 1épése, hogy azonositsuk azokat az altalanos

feladatokat, amelyeket a célcsoport a mindennapi munkajuk sordn végrehajt. Ezt kdvetden
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keriilhet sor a feladatok ellatdsdhoz sziikséges tudashalmaz, valamint az ennek elsajatitasat
kovetéen megszerzett képességek és készségek definidldsira. Természetesen a feladatok és az
ismerethalmaz meghatarozasat nagyban befolyésolja, hogy az adott képzés célja altalanos vagy

szaktertiletspecifikus ismeretek atadésa.

Kapcsolodo kutatasi modszerek: megfigyelés, dokumentumelemzés, referenciakeretek felhasznaldsa

A megfigyelés eszkoze elengedhetetlen a képzések definidldsa soran, igy a sajat
tapasztalatainkra hagyatkozva azonosithatjuk a sziikséges elemeket. A masik fontos kutatési
modszer a dokumentumelemzés, amely soran azt vizsgaljuk meg, hogy a szakirodalomban
milyen igények jelentek meg a témakorben relevans képességekre ¢€s készségekre.
Mindemellett a dokumentumelemzés soran elemzésre keriilnek a kapcsolodo referenciakeretek,

keretrendszerek, valamint a kapcsoldodo hazai és nemzetkozi ajanlasok, jogszabalyok.

1.4.4 HAZAI KEPZESEK VIZSGALATA

Egy képzés tervezésekor minden esetben meg kell vizsgalni az aktualis, nemzeti képzéseket,
azok tartalmat és felépitését a képzésduplikacio elkeriilése érdekében, hiszen amennyiben mar
1étezik az altalunk létrehozni kivant képzéssel tartalmaban azonos képzés, nem indokolt annak
definialasa, megtervezése. Ehhez azokat a képzéseket kell megvizsgalni, amelyeknek
célcsoportja azonos vagy annal tagabb és azt, hogy az atadott tudashalmaz lefedi-e az el6z6
Iépésben meghatarozott képességeket ¢s készségeket. Ezen kiviil a vizsgalat segitségével
meghatarozhaték az esetleges hianyossagok, j6 gyakorlatok, valamint a vizsgalt képzések

felhasznalasanak lehetdségei.

Kapcsolodo kutatasi modszerek: dokumentumelemzés, tantervkutatas

A hazai képzések vizsgalatahoz természetesen dokumentumelemzésre van sziikség, hiszen at
kell tekinteni az Osszes hazai képzést, amely a téméahoz kapcsolodik. Erre jo kiinduldépontot
jelenthet a Felvi.hu [19] weboldal, amely az 0sszes felsdoktatasi képzést tartalmazza. Ezek
mellett a hazai akadémiai publikaciokat is sziikséges megvizsgalni, hiszen ebbdl kidertilhet,
hogy van-e mar tervben hasonld képzés kialakitasa. A képzések vizsgalata és dsszehasonlitasa
soran kiemelt figyelmet kell forditani azok tartalménak elemzésére, valamint a tantervkutatasra

1S.

1.4.5 NEMZETKOZI KEPZESEK VIZSGALATA

A képzés kialakitdsahoz mindenképp sziikséges feltérképezni €s megvizsgalni a nemzetkozi

oktatasban megjelend kiberbiztonsaggal, informacidbiztonsaggal kapcsolatos képzéseket. Ezen
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beliil a képzések rendszerét, strukturajat, felépitését és tartalmat annak érdekében, hogy a
nemzetkozi tapasztalatok vizsgalata soran feltart ,,jo0 gyakorlatok™ esetleges atiiltetése
megvalosulhasson a nemzeti oktatasban. A nemzetkodzi képzések vizsgalata azért is indokolt,
hiszen ennek segitségével megallapithatd, hogy egy hazai képzés nemzetkozi szinten is relevans
képzésnek mindsiil-e, illetve, hogy a képzés soran atadott tudas nemzetkozi szintéren is értéket

képvisel-e.
Kapcsolodo kutatasi modszerek: dokumentumelemzés, tantervkutatas

A nemzetkozi képzések vizsgalatahoz, hasonldan, mint a hazai képzések vizsgalata esetén,
dokumentumelemzésre van sziikség, hiszen at kell tekinteni a relevans nemzetko6zi képzéseket,
amelyek az adott témahoz kapcsolddnak. Erre jo kiinduldpont lehet a TopUniversities.com [20]
weboldal, amely kiilonféle csoportositasok szerint ad hozzaférést a nemzetkozi képzésekhez.
Ezek mellett az akadémiai publikacidkat is érdemes megvizsgalni, hiszen ebbdl kideriilhet,
milyen kihivasokkal kiizdottek meg masok hasonld képzések megalkotasa soran. A képzések
vizsgalata és Osszehasonlitdsa sordn kiemelt figyelmet kell forditani azok tartalmanak

elemzésére, valamint a tantervkutatasra is.

1.4.6 A KEPZES FORMALIS SPECIFIKALASA

A képzés tervezésének kovetkezd Iépése a formalis specifikacid, amely segitségével
meghatarozhatdk a bemeneti és kimeneti kovetelmények vagyis, hogy melyek azok a feltételek
¢s korabbi tanulmanyok, képzési kritériumok, amelyek elengedhetetlenck a képzésen valo
részvételhez, illetve melyek azok az ismeretek, amelyeket a képzés utan a hallgaté a magaénak

tudhat majd.

Kapcsolodo kutatasi modszerek: dokumentumelemzés, tantervkutatas

crer

meghatarozzak, hogy mit sziikséges a definialas soran kotelezéen megallapitani. A kapcsolodd
jogszabalyok elemzése soran kiemelt figyelmet kell forditani a képzési program

meghatarozasaval Osszefiiggd kotelezettségekre, igy példaul a tanterv, illetve a képzési és

crer

célkitlizéseit is megvizsgalni tantervkutatas keretében.

1.4.7 A KEPZESI STRUKTURA ES TEMAKOROK MEGHATAROZASA

A képzés strukturajanak és tartalmanak meghatarozasa elengedhetetlen a képzés mitkddése és

a korabban meghatarozott tudashalmaz eredményes ataddsa szempontjabol. E 1épésben keriil
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sor a képzés felépitésének €s tartalmanak definidlasara, amely segitségével azonosithato, hogy
mely témakorok futhatnak példaul parhuzamosan, egymassal azonos iddtartam, félév alatt. A
struktara kialakitasa soran figyelembe kell venni az egyes témakorok, valamint gyakorlati részt
tartalmazo képzés esetén az elméleti és gyakorlati oktatds sorrendiségét annak érdekében, hogy
elkeriiljiik a témakorok kozotti eldreutalast, amely altal a hallgatok szamara olyan tudéast adnank
at, amelynek alapjait majd csak késdbbi félévekben sajatitandnak el. Tovabba meg kell
hatdrozni a képzés tantargyainak, valamint azok tantargyi adatlapjainak alapjaul szolgald

témakoroket.

Kapcsolodo  kutatasi  modszerek:  dokumentumelemzés, megfigyelés, fokuszcsoport, interju,

tantervkutatas, referenciakeretek felhasznalasa, kovetelmény-, és értékelési rendszer elemzés

A struktira és a témakordk meghatdrozdsa soran lehetdség van tobb kutatasi modszert is
hasznalni. A nemzetk6zi és hazai publikiciok elemzése megfeleld tampontot adhat a
kiindulashoz, de fontosak a sajat és masok tapasztalatain alapulé megkozelitések is. Emellett
felhasznalhatok a rendelkezésre all6 referenciakeretek, a tantervkutatds, a képzéstartalom
elemzés, valamint a kdvetelmény és értékelési rendszer elemzés eredményei és tapasztalatai

egyarant.

1.4.8 A KEPZES FOLYAMATOS FEJLESZTESENEK BIZTOSITASA

Az utolso 1épés rendkiviil fontos a kiberbiztonsagi felsdoktatasi képzés esetében, hiszen ennek
segitségével biztosithatd a képzés naprakészsége. Eppen ezért elengedhetetlen a képzés
relevanciajanak és tartalmanak folyamatos monitorozasa, illetve feliilvizsgalata, valamint a
képzés szakteriiletével, tudomanyteriiletével kapcsolatos aktudlis és 11j kutatdsi eredmények,
allaspontok, kihivasok nyomon kdovetése. A kialakitott képzést fel kell késziteni a
modositasokra, fejlesztésekre, amelyhez olyan metrikékat, kiértékelési mechanizmusokat kell
definidlni, amellyel a képzés mindsége mindenkor ellendrizhetd, és kiértékelhetd. Az
eredmények alapjan képesnek kell lenni megfogalmazni mddositasi javaslatokat, hogy a képzés

mindségét és szinvonalat javitani lehessen.

Kapcsolodo kutatasi modszerek: kérdoiv, teszt, dokumentumelemzés, hallgatoi teljesitményelemzés,

modellezés, szimulaciok alkalmazasa

Az elkészilt képzés inditasara, fejlesztésére ¢és mindségének biztositasdra olyan
kutatasmoddszertani eszkdzoket lehet hasznalni, mint a tesztelés, amely altal még a képzés
indulésa eldtt egy kontrollcsoport segitségével kiértékelhetok a tematikak, oktatasi stratégiak,

stb. A kérddiv pedig a mar meglévd vagy a képzés inditdsa utan inditott kurzusokhoz lehet
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hasznos. El6bbi esetben segitséget nyujt, hogy egy kurzust milyen iranyba kell alakitani, hogy
alkalmas legyen a definialt képzéshez, mig utdbbi esetben mar a képzés alkalmazéasa kozben
futo kurzusok fejlesztésére lehet kovetkeztetni a kérdéivek eredményeibdl. A képzésfejlesztést
c¢lozzak a hallgatoi teljesitményelemzések kovetkeztetéseinek vizsgélata, valamint a
szimulaciok eredményeinek felhasznalasa is. Természetesen érdemes megnézni az akadémiai
vilagot, hogy milyen megkdozelitések allnak rendelkezésre az adott témakorben a képzések

fejlesztésére, amelyeket érdemes lehet még atiiltetni és atalakitani.

1.5 KOVETKEZTETESEK

Az elozd alfejezetek egyfajta elokészitései €s egyben bizonyitasai voltak a hipotézisek
megvalaszolasanak. Jelen alfejezet célja, hogy a megadott hipotézisekre egyértelmii valaszt

adjunk.

A H-1.1 alhipotézis esetén azzal a feltételezéssel ¢ltem, hogy definidlhato egy folyamatmodell,
amely meghatdrozza a tudomanyos alapokon nyugvé kiberbiztonsagi felsdoktatasi képzés
tervezésének 1épéseit. Ennek érdekében egy nyolc elembdl allé folyamatmodellt definialtam,

amely részletezi, miképpen lehet egy képzést tudoméanyos alapokon meghatarozni.

A H-1.2 alhipotézis alapjan vélelmeztem, hogy azonosithatdak azon kutatasi modszerek,
amelyek sziikségesek a képzés tudomanyos alapokon torténd meghatarozdsara. Ennek
bizonyitadsara meghataroztam a folyamatokhoz kapcsolddo relevans kutatasi modszereket. A
két alhipotézis eredményeit szemlélteti az 1-4. dbra. Ahogy az éabrarol is leolvashatd a
dokumentumelemzés mindegyik fazisban elengedhetetlen eszkdz. Az is lathato, hogy a képzés
tervezésének korai szakaszaban jelent0s szereppel bir az interju eszkoze, ahol a szakma
relevans személyei irdnyithatjak a képzés fokuszat. A tervezés végén jelenik meg a lehetdség
tovabbi mddszerek alkalmazasara, igy a kérddivek alkalmazasara, tesztelésre, megfigyelésre €s

a fokuszcsoportos interji hasznalatara.

A bemutatott folyamat és kutatasi modszerek csak azon elemeket definialjak, amelyek egy
képzés definialasdhoz kellenek. Minél specifikusabb a célteriilet az egyes folyamatrészeket
érdemes tovabb bontani és tovabbi kutatdsi modszertanokat is lehet hasznalni, hogy elégséges

alapot képezzen a képzés helyességének bizonyitasara.
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* Interju, Dokumentumelemzés

* Dokumentumelemzés, interju, Referenciakeretek felhasznélasa

* Megfigyelés, Dokumentumelemzés, Referenciakeretek felhasznélasa

* Dokumentumelemzés, Tantervkutatas

¢ Dokumentumelemzés, Tantervkutatds

* Dokumentumelemzés, Tantervkutatas

* Dokumentumelemzés, Megfigyelés, Fékuszcsoport, Interju, Tantervkutatds, Referenciakeretek felhasznéldsa, Kévetelmény-,
és értékelési rendszer elemzés

* Dokumentumelemzés, Kérdéiv, Teszt, Hallgatdi teljesitményelemzés, Modellezés és szimulacidk alkalmazasa

1-4. abra: A tervezési lépések soran alkalmazhat6 kutatasi eredmények

1.6 UJ TUDOMANYOS EREDMENYEK

Jelen fejezetben bemutatott kutatas alapjan bizonyitottam, hogy egy Kkiberbiztonsagi

felsooktatasi képzés definialhaté tudomanyos alapokon (E1).
E tudoményos eredmény igazolasahoz kutatisom soran az alabbi részeredményeket értem el:

Tudomanyos részeredmény 1. Definialtam egy uj folyamatmodellt, amely meghatarozza
a tudomanyos alapokon nyugvo kiberbiztonsagi

felsGoktatasi képzések tervezésének 1épéseit.

Tudomanyos részeredmény 2. Azonositottam azon kutatdsi modszereket, amelyek
szlikségesek a képzés tudomanyos alapokon torténd

meghatarozasara.

Jelen fejezet a [k2] publikaciora épiil, amely részletesen tamasztja ala mind az elsd, mind a
masodik tudomanyos részeredményt. E folyodiratcikkben egy 8 1épcsds folyamatmodellt
definialtam. A folyamatmodell helyességét, alkalmazhatosagat €s akadémiai relevanciajat azzal
bizonyitottam, hogy az egyes lépések megoldasat lehetséges tudomanyos kutatdsi modszerek

bemutatasaval és azok egy esettanulmanyon torténd alkalmazasaval tamasztottam ald. A
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publikacioban bemutatott esettanulmany jelen képzés meghatarozasat tartalmazza. Osszegezve

a targyi tudomanyos eredmény bizonyitasat a fent nevezett publikacié tdmasztja ala.
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2 CELCSOPORT, TUDAS- ES KEPESSEGHALMAZ MEGHATAROZASA

2.1 BEVEZETES

Mint minden teriilet esetén, ugy a kozszolgalat vonatkozasaban is igaz az, hogy a megfeleld
szintli kiberbiztonsag megteremtése érdekében a szervezet egészét, — a rendszer legkisebb
elemétdl kezdve, az informacios rendszereken at, egészen az ott dolgozokig — fel kell késziteni
egy esetleges kibertdmadas megel6zésére, illetve a mar bekdvetkezett eseményekre torténd

hatékony reagélésra.

Jelen fejezetben egy interjin keresztiil mutatom be a koz-és magénszféraban megvaldsulo
kiberbiztonsag kozotti kiilonbségeket, majd ezt kdvetden azonositom a képzés célcsoportjat,
illetve definidlom azokat a képességeket, készségeket és ismereteket, amelyeket a kijelolt
célcsoport szamara at kell adni. Mivel a képzésnek nemzetkdzi szinten is elfogadottnak kell
lennie, emiatt érdemes egy olyan nemzetkdzi alapokon nyugvo keretrendszert megvizsgalni,
amely segitséget nyujthat a tudashalmaz definidlasahoz. Ennek kovetkeztében a NICE
Cybersecurity Workforce Framework! (a tovabbiakban: NICE Keretrendszer) [21] és az
ENISA European Cybersecurity Skills Framework? (a tovabbiakban: ECSF Keretrendszer) [22]
altal meghatarozott, a kiberbiztonsaghoz kapcsolodé munkakoroket elemeztem, illetve
megvizsgaltam az e munkakorok betoltéséhez sziikséges képességeket, készségeket, tovabba
elsajatitandd ismeretkdroket, majd ezeket alapul véve definidltam a kozszolgélati

kiberbiztonsagi képzés tudas- és képességhalmazat (lasd 2-1. dbra).

' A National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce Framework az Egyesiilt
Allamok Kereskedelmi Minisztériumanak Nemzeti Szabvanyiigyi és Technoldgiai Intézete altal kiadott
tanulmany, amely a kiberbiztonsaghoz kapcsolodd munkakdroket kategorizalja, valamint tobbek kozott kifejti és
leirja a kiberbiztonsagi munkakorok tartalmat és ezen munkakdrok betdltéséhez sziikséges képességeket,
készségeket, tovabba elsajatitando ismeretkoroket.

2 Az Eurépai Kiberbiztonsagi Ugyndkség (ENISA) 2022. 4prilisaban kiadott Eurdpai Kiberbiztonsagi Képességek
Keretrendszere, amely tizenkét kiberbiztonsaggal kapcsolatos munkakor vonatkozasaban gylijti 6ssze az egyes
munkakorok sajatossagait, az elvégzendo feladatokat, valamint az elsajatitandé kompetenciakat.
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- Célcsoport
* Koz- és * NICE keretrendszer

maganszféra ) ® ECSF keretrendszer
e Kilonbségek a
kiberbiztonsagban

® Kozszolgalat
relevans csoportja

Tudas, készség,

loreniu képesség

2-1. abra A fejezetben vizsgalt {6 elemek

2.1.1 HIPOTEZIS

Jelen fejezetben vizsgalt hipotézis szerint azonosithaté a kozszolgalati Kiberbiztonsag
megvalositasahoz sziikséges célcsoport és az altaluk elsajatitando tudashalmaz (H2).
Ennek igazolasdra az aldbbi alhipotéziseket azonositottam, amelyek vizsgdlatara a

kovetkez6kben keril sor:

H-2.1. Létezik kiilonbség a magéanszektor ¢és a kozszolgalat kozott kiberbiztonsag

szempontjabol.

H-2.2.  Azonosithato egy célcsoport a kdzszolgalatban dolgozok korébdl, akik szamara

sziikséges lehet a kozszolgalati kiberbiztonsagi képzés

H-2.3. A kozszolgélatban dolgoz6 személyek szamara meghatdrozhatd a szervezeti
kiberbiztonsdg  megvalositdsahoz  sziikséges  tudds-, képesség-, ¢és

ismerethalmaz.

2.1.2 FELHASZNALT KUTATASMODSZERTAN

A H-2.1 alhipotézis esetén egy interju keretében vizsgaltam a koz- és maganszféra kozotti
kiilonbséget kiberbiztonsagi szempontbol. A H-2.2 alhipotézis igazolasa soran azonositottam a
kozszolgalati kiberbiztonsagi képzés célcsoportjat az interjubol levont kovetkeztetések,
valamint dokumentumelemzés Utjan a relevans szakirodalom feldolgozasaval. Ennek keretében
a kozszolgalat fogalmdnak ¢és komponenseinek vizsgalataval, dokumentumelemzés
segitségével definialtam a kozszolgalati kiberbiztonsagi képzés célcsoportjdnak egyes elemeit

¢s kivételi korét. Ezt kovetden a H-2.3 alhipotézis bizonyitdsara meghataroztam a képzés soran
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elsajatitandd ismerethalmazt, amely tartalmazza a NICE, valamint az ECSF Keretrendszer altal

eloirt tudas-, feladat-, készség-, képességhalmazt, valamint egyéb ismeretkoroket egyarant.

2.1.3 FEJEZET SZERKEZETE

Jelen fejezet a kovetkezd strukturat koveti. A 2.2 alfejezetben a témakorhoz kapcsolodo hazai
¢s nemzetkdzi szakirodalmak keriilnek attekintésre, majd ezt kdvetden a 2.3 alfejezetben
bemutatom az altalam készitett interjut. A 2.4 alfejezetben azonositom a jelen értekezés alapjaul
szolgald kozszolgalati kiberbiztonsagi képzés célcsoportjat, valamint a 2.5 alfejezetben
definidlom a képzés soran elsajatitandd tudas-, készség-, képesség- és ismerethalmazt. A 2.6
alfejezet tartalmazza a fejezet egészében bemutatott kutatasbol levont kovetkeztetéseket,

valamint az elért 4j tudoméanyos eredményeket a 2.7 fejezetben tartalmazza.

2.2 KAPCSOLODO SZAKIRODALMI ATTEKINTES

2.2.1 INTERJUKESZITES ALAPVETO SZABALYAI

Hornyacsek Julia a Tudomanyos kutatas elmélete és modszertana cimii konyvében definiélta az
interjukészités szabalyait, szakaszait és a kérdések tipusait. A szerz0 szerint az interji az a
kutatasi modszer, amelynek segitségével az adott témaval kapcsolatos adatokat egy masik
személy kérdéseire adott valaszain keresztiil ismerhetjilk meg. Az igy nyert adat szubjektiv,
amely tartalmazza az interjualany értékitéletét, véleményét, amelyre nagy hatassal van az adott
személy tapasztalata, szakismerete. A szerz0 rdgziti az interju tipusait és szabalyait. Ezek
alapjan a kérdezdének a témarol és a megkérdezettrdl felkésziiltnek kell lennie, valamint fontos
a szakzsargon keriilése, érthetd, értelmezhetd kérdések feltétele, illetve a megfeleld
interjialanyok kivalasztdsa. Tovabbi szabaly, hogy a megkérdezettnek ismernie kell az
interjukészités okat, céljat, valamint a kérdéskort, amirdl az interji szol. Ezen kiviil rendkiviil
fontos a megfeleld helyszinvélasztas és az idOtartam meghatarozasa. Fontos szabaly, hogy
figyelni kell a megkérdezettek kulturalis, szocialis helyzetébdl adodo érzékenységére, valamint
minden esetben biztositani kell az interjhialany anonimitdsanak védelmét. A tanulmanyban

kifejtésre keriilnek az interjukészités végrehajtasanak fobb szakaszai, feladatai. [2]

Dapzury Valenzuela és Pallavi Shrivastava az Interju alapu kvalitativ kutatas cimii miiviikben
kifejtik, hogy az interju kiilondsen hasznos kutatasi modszernek tekinthetd, hiszen segitségével
az adott kérdéskort, témat a résztvevok tapasztalatain keresztiil ismerhetjiikk meg, tarhatjuk fel,

tovabba elénye a személyes jelenlét és a feltett kérdések bovitése a beszélgetés alakulasa
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alapjan. A szerzok ramutatnak a kérdezo felkésziiltségének és képzettségének fontossagara,
hogy minden lehetséges esetre képes legyen reagélni. Bemutatéasra keriilnek az interju tipusai
is: az informalis, a beszélgetés alapu interju, az altaldnos interju, a szabvanyositott, nyitott végii
interji, valamint a zart rogzitett valaszu interju. Ezt kovetden a szerzok ramutatnak a
felkésziilés 1épéseire, valamint azon kritériumokra, amelyek elengedhetetlenek az eredményes
interju végrehajtasdhoz. Végiil a szerzok rogzitik az interjii végrehajtasanak szakaszait és az azt

kovetd teendoket is. [23]

Barbara DiCicco-Bloom ¢s Benjamin F. Grabtree 4 kvalitativ kutato interju cimu cikkiikben
roviden attekintik a leggyakrabban el6forduld kvalitativ interji modszereket: a strukturalt
interjukat, a félig strukturalt interjukat, valamint az egyéni mélyinterjukat. Megvitatjak a
mélyinterjuk lebonyolitdsdnak moddszereit, és attekintik a relevans etikai témaju kérdéseket,
kiilonos tekintettel a résztvevok jogaira és védelmére. Ezt kovetden ismertetik az interjualany
kivalasztasanak szempontjait, az interji lefolytatdsanak folyamatat, valamint az eredmények
elemzésének lehetdségét. Végiil a szerz0k megvizsgalnak négy etikai kérdést az interjukkal
kapcsolatban, amelyek a kovetkezok: varatlan karok kockdzatanak csokkentése, az
interjialanyok adatainak védelme, az interjualanyok hatékony t4jékoztatdsa a tanulmany

természetérol, valamint a kihasznalas kockazatanak csokkentése. [24]

Osszegezve, az interju kiilondsen hasznos kutatasi modszernek tekinthetd, hiszen segitségével
az adott kérdéskort, témat a résztvevok tapasztalatain keresztiil ismerhetjiik meg, tarhatjuk fel,
tovabba eldnye a személyes jelenlét és a feltett kérdések bovitése a beszélgetés folyamatos

alakulasa alapjan.

2.2.2 KIBERBIZTONSAG A MAGANSZFERABAN

A maganszféra kiberbiztonsagi kérdéseit tobb tanulmany vizsgélta a dontési stratégiak,
képzések és nemzetk6zi 0sszehasonlitasok mentén. Brent R. Rowe és Michael P. Gallaher az 4
maganszektor kiberbiztonsagi befektetési stratégiai: Empirikus elemzés cimii tanulmanyukban
egy esettanulmany keretében interjusorozatot készitettek kiilonféle agazatokban miik6do
szervezetekkel, annak érdekében, hogy feltarjdk és megértsék a befektetési €s végrehajtasi
stratégiajukat, kiilonds tekintettel azon tényezOkre, amelyek meghatdrozzak az altaluk
fenntartott kiberbiztonsagi szintet. Az interjuk soran felmeriilt 4ltalanos témaként jelent meg,
hogy sok szervezet atfogd elemzést készit a kiberbiztonsagrol, és sokan megkezdték vagy
tervezik megkezdeni folyamataik atalakitasat ennek megfeleléen. Ezt kovetéen fogalmi

megkozelitést ajanlanak a kiberbiztonsagi beruhdzasi dontés alkotdelemeinek, valamint a
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kiilonféle beruhazasi és végrehajtasi stratégidk kozotti kompromisszumok leirdsara; tovabba
empirikus bizonyitékot szolgéltatnak arrél, hogy kapcsolat allhat fenn a szervezet kiilsé
nyilvanos informaciok felhasznalasa, illetve a proaktiv és reaktiv stratégidk relativ keveréke

kozétt. [25]

Mikko T. Siponen €s szerzétarsai a Szervezeti informdaciobiztonsag-tudatossag elméleti alapjai
cimii cikkiikben kihangstlyozzak a biztonsagtudatossag fontossagat és szerepét, amely szerint
a tudatossag képes minimalizalni a felhaszndlokkal kapcsolatos sériilékenységeket. Ennek
megvalositasara szisztematikus programokon keresztiil van lehetdség. A szerzok szerint a
tudatossaggal kapcsolatos problémak megértéséhez €s a képzésekhez két kategoriat sziikséges
kiemelni, a keretrendszert és a tartalmat. A szerzék ismertetik, hogy egy keretrendszert kell
kidolgozni szisztematikus és strukturdlt modon a relevans szabvanyok, szakanyagok
segitségével. Kiemelt figyelmet kell forditani a felhasznaldi viselkedés befolyasolasanak

megkozelitéseire, valamint a kiilonféle meggy6zési stratégidkra. [26]

Lawrence A. Gordon ¢&s szerzOtarsai a Kiberbiztonsagi beruhdazasok névekedése a
magancégekben cimii tanulmanyukban egy mikrodkonémiai elemzés segitségével mutatjak be,
hogy a korményzati kezdeményezések és jogszabalyok képesek-e novelni a kiberbiztonsagi

beruhdzasokat a magankézben 1€vo cégek altal. [27]

Hiller és Russell 4 maganszektor kiberbiztonsaganak kihivasa és sziikségszeriisége: Nemzetkozi
osszehasonlitas cimi cikkiikben attekintik a kiilonféle kiberfenyegetéseket és dsszehasonlitjak
az Egyesiilt Allamok és az eurdpai kiberbiztonsag timogatasara iranyulé megkozelitéseket. Ezt
kovetden bemutatjdk, hogy ezen megkozelitések, hogyan képesek befolydsolni a
kiberbiztonsagi kockazatokat, valamint egy keretrendszert javasolnak a kiberbiztonsagi
stratégidk és jogszabalyok hatasainak vizualizalasdhoz. A szerzOk megéllapitjak, hogy annak
ellenére, hogy az Egyesiilt Allamoknak és az Eurdpai Unidnak kozos kiberbiztonsagi céljai és
stratégidi vannak, az informacidomegosztas, valamint a kdz-és magéanszféra egyiittmikodése
eltérden valosul meg. Emellett a szerzOk mindkét esetben megvizsgaltak, hogy milyen jogi

szabalyozas 4ll rendelkezésiikre a kiberbiztonsag kialakitasahoz és fejlesztéséhez. [28]

2.2.3 KIBERBIZTONSAG A KOZSZFERABAN

A kozszféra és elsdsorban a kozigazgatas kiberbiztonsagat szamos tanulmany vizsgalta, mint
globalizacidés problémat, ahol az internet megjelenése olyan kihivasokat tamasztott a

kozszolgélat szamara, amelyekkel korabban még nem szembesiiltek.
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Wirtz tanulményaban a kozszféra alkalmazottainak a kiberbiztonsaggal kapcsolatos
hozzaallasat, valamint azon intézkedéseket vizsgalja empirikus alapokon, amelyeket a bizalmas
korményzati adatok biztonsagos kezelése céljabol hajtanak végre az adatvédelmi és egyéb

jogszabalyok betartasa érdekében. [29]

Luigi Coppolino ¢és szerzotarsai a Hogyan védjiik meg a kézigazgatast a kiberbiztonsagi
veszélyekkel szemben: a COMPACT Projekt cimli tanulméanyban rogzitik, hogy az Internet
megjelenése 0 lehetdségeket nyitott a kozigazgatas szamara a hatékonysaguk javitasa
érdekében, amely segitségével egyre tobb szolgaltatast képes nyljtani az allampolgarok
szamara az e célra specializalddott halozati alkalmazasok révén, ideértve az e-kormanyzatot, az
e-egészségligyet és még sok mas egyéb szolgaltatast. A COMPACT projekt célja a helyi
kozigazgatasi szervek tudatossdganak, kiberbiztonsagi készségeinek ¢és az internetes

fenyegetésekkel szembeni védelmének novelése. [30]

Az Andreasson altal szerkesztett Kiberbiztonsag: A kozszféra fenyegetései és reakcioi cimu
Osszpontosit €s meghatarozza azokat a kihivasokat, amelyeknek tudatdban kell lenniink.
Emellett megvizsgalja a vildg minden tajan felmeriild trendeket és stratégiakat, praktikus
utmutatast kinalva ezzel az aktualis kockazatok kezelésére. A konyv elemzi az Egyesiilt
Allamok és Eurdpa jelenlegi stratégiai és politikai kornyezetét, valamint szemlélteti a
kihivasokat minden kormanyzati szinten. Ismerteti a kibertimadasok eseteit és az ezekre torténd
reagalds egyes Iépéseit, figyelembe véve a kockdzatok felmérésének szervezeti keretét és a

kialakulo6 tendenciakat. [31]

2.2.4 NICE KERETRENDSZER

A National Initiative for Cybersecurity Education vagy masnéven a Kiberbiztonsagi Oktatas
Nemzeti Kezdeményezését (a tovabbiakban: NICE) az Egyesiilt Allamok Kereskedelmi
Minisztériumanak Nemzeti Szabvanyiigyi és Technologiai Intézete vezeti, amely egyfajta
partnerségként értelmezhetd a kormany, az akadémiai szféra és a maganszektor kozott. Az
egylittmikodés kozéppontjaban a kiberbiztonsagi oktatas, képzés, valamint munkaerd
halézatanak folyamatos fejlesztése all. A NICE ennek keretében tudomanyos és ipari
partnerekkel egyeztetve koordindlja a mar meglévo, sikeres kiberbiztonsagi programokat,
valamint elésegiti az innovaciot és a kiberbiztonsagi szakemberek jovoképének kialakitasat. A

NICE olyan orszagos ¢s nemzetkdzi kezdeményezéseket tamogat, amelyek segitségével
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novelhetd a kiberbiztonsaggal kapcsolatos munkak elvégzéséhez sziikséges ismeretekkel,

készségekkel és képességekkel rendelkezd szakértok szama.

A NICE Keretrendszer alapvetd referenciaként szolgal olyan munkaerd tdimogatasahoz, amely
képes kielégiteni a szervezet kiberbiztonsagi igényeit egy kozos, kovetkezetes ,,lexikon”
segitségével, amely leirja a lehetséges kiberbiztonsdgi munkat kategorianként,

szakteriiletenként, illetve munkakdronként. [21]

Mindemellett a NICE meghatarozza az elsajatitandd kiberbiztonsagi tudast, készségeket,
képességeket ¢s feladatokat az egyes munkakorokhoz, ahogyan azt a 2-2. abra is szemlélteti. E
keretrendszer kivalo alapként szolgélhat az altalunk atadni kivant tudas, készségek, képességek

meghatarozasara, a kiberbiztonsagi tantervek, tantargyi adatlapok kidolgozasara.

NICE Framework:
(K) Tudas, (S) Készség, (A) Képesség -> (T) Feladatok

Tudés /
Knowledge

-

Feladatok /
Tasks

2-2. dbra NICE keretrendszer KSA elemeinek kapcsolata

A NICE Keretrendszerrdl és a kiberbiztonsagi oktatds fontossagarol szamos nemzetkdzi

tanulmany tartalmaz megallapitasokat, kovetkeztetéseket.

Izzat Alsmadi tanulmanya rdmutat a jelenlegi kiberbiztonsagi munkaerdhiany jelenségére,
valamint arra, hogy folyamatos novekedés figyelheté meg a kiberbiztonsagi szakemberek és
készségek iranti igények tekintetében. Tovabba ravilagit az elméleti €s gyakorlati képességek
kozotti egyensuly hidnyara, illetve az akadémia és a versenyszféra kozotti szakadékra,

amelyeket a NICE Keretrendszer segitségével meg lehetne oldani. [32]

Miriam E. Armstrong és szerzdtarsai szintén kihangstlyozzdk a ndvekvd kiberbiztonsagi
munkaer6hidny jelenlétét, ezaltal pedig a kiberbiztonsdgi munkaerd iranti kereslet és versengés
megjelenését. A cikk rogziti az egyetemek szerepét, amely szerint hozzajarulnak a ndvekvo
kiberbiztonsagi igények kielégitéséhez azaltal, hogy megfeleld kiberbiztonsagi képesitést

biztositanak a kovetkezd generacid szamara, tovabba dontd fontossagu, hogy az ilyen képzések
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tanterveit ugy alakitsdk ki, hogy az adott munkakor tipusdhoz is illeszkedjenek, tovabba

gyakorlati ismereteket is tartalmazzanak. [33]

Adriane C. Estes és szerzétarsai tanulmanyukban feltarjak, hogy a NICE kiberbiztonsagi
munkaerdrendszere hogyan igazitja és hangolja 6ssze a kiberbiztonsagi munkakat a potencialis
jeloltekkel. A szerzoék bemutatjak, milyen eldnyei vannak egy szervezet szamara a NICE
Keretrendszer alkalmazaséanak, illetve hogyan segit azonositani a kiberbiztonsagi képességeket
¢s megoldast talalni ezen képességek hidnyara, valamint folyamatos fejlesztésére, nemcsak

szervezeti, hanem globalis szinten egyarant. [34]

Ernest L. McDuffie és Victor P. Piotrowski ravilagitanak arra, hogy a kiberbiztonsagi oktatas
¢s a munkaerd fejlesztése jelentdsen hozzajarul a kozos kiberbiztonsagi nyelv kialakitasahoz,

amely nagyban javitja a problémamegoldast is. [35]

2.2.5 AZECSF KERETRENDSZER

Az Eurdpai Kiberbiztonsagi Készségek Keretrendszerének (ECSF) célja, hogy az eurdpai unids
tagallamokban az egyének, a munkaaddk és a képzést biztositd szervezetek, intézmények
szamara kozdos allaspontot alakitsanak ki a kiberbiztonsagi készségek hianyanak orvoslasdhoz
sziikséges szerepekrdl, kompetenciakrol, készségekrdl és ismeretekrdl. Ezenkiviil az ECSF
segiti a kiberbiztonsaggal kapcsolatos készségek elismerését, és tdmogatja a kiberbiztonsaggal
kapcsolatos készség- és karrierfejlesztési képzési programok tervezését. Végso soron az ECSF
tamogatja a foglalkoztathat6sagot a kiberbiztonsaggal kapcsolatos poziciokban. Az ECSF
Keretrendszer tizenkét kiberbiztonsaggal 0sszefiiggd munkakort mutat be, ahogyan azt a 2-3.
abra mutatja. Ezen beliil rogziti az egyes poziciok rovid dsszefoglaldjat, a munkakor kiildetését,
alapfeladatait, készségeket, képességeket ¢&s ismereteket, valamint a sziikséges e-

kompetenciakat® és azok elvarhato szintjét. [22]

3 Az Eurdpai e-Kompetencia Keretrendszer (e-CF) altal definialt e-kompetenciak koziil kivalasztott kompetenciak.
Az e-CF az IKT-ismeretek kozos referenciapontja, amely 40 digitalis kompetenciat hataroz meg az allami és
maganszektor szamara.
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2-3. dbra ECSF kiberbiztonsaggal dsszefliggo teriiletei (forras: [22])

2.3 INTERJU RELEVANS SZEREPLOKKEL

Jelen alfejezetben bemutatott interju soran egy a kozszféraban és egy a magéanszféraban vezetd
tisztséget betoltd személlyel torténd beszélgetésre keriilt sor. A kozszféra kiberbiztonsaganak
vizsgalatahoz a Magyar Allamkincstarat vélasztottam, amelynek informatikai biztonsagi
vezetdjét, Dr. Muha Lajost kértem fel az interju elkészitésé¢hez. Dr. Muha Lajos nyugalloméanyu
ezredes, a Nemzeti Kozszolgalati Egyetem cimzetes egyetemi tandra, illetve oktatdja, az E6tvos
Jozsef Kutatokdzpont Kiberbiztonsagi Kutatointézetének kutatdja. Tobb, mint huszondt éve
foglalkozik az informatikai rendszerek biztonsagaval. Szamos informatikai biztonsagi
kockazatelemzés, auditalas, stratégidk és szabalyozok kidolgozéasanak résztvevodje, illetve

vezetdje volt.

A masik oldalrél a maganszféra képviseletére egy vezetd szoftverfejlesztd ¢s
biztonsagtechnikai megoldasokat kinalo céget, a Login Autonom Kft-t valasztottam, amelynek
egyik tigyvezetdjével Dr. Otti Csabaval készitettem interjit. A Login Autonom Kft. egy olyan
hazai vallalkozasnak tekinthetd, amely interdiszciplindris szakértelme kiterjed a
biztonsagtechnika, termelés, logisztika, IT, HR, munkajogi ismeretek teriiletére lokalisan és
nemzetkdzi szinten is. Dr. Otti Csaba tobb, mint 24 éve foglalkozik biztonsagtechnikai
megoldasokkal és szoftverfejlesztéssel, amely mellett jelenleg is oktatoi €s kutatdi poziciot tolt
be tobb felsdoktatasi intézményben. Doktori értekezését a biometriaalap beléptetérendszer

alkalmazhatdsagarol és biztonsagi kérdéseirdl irta.
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Az interju teljes egészében megtekinthetd az F1. szamu fliggelékben.

2.3.1

CELOK ES LIMITACIOK

Az interju célja az alabbi f6 kérdésekre valaszt adni:

C1. Van-e egyértelmiien meghatarozhat6 kiilonbség a maganszektor és a kozszolgalat
kozott kiberbiztonsag szempontjabol?

C2. Meghatarozhato-e a személyek képzése és a technoldgiai fejlesztések kozott
egyértelmii financidlis, illetve fontossagi sorrend a maganszektor és a kozszolgalat
esetén?

C3. Létezik-e specialisan a maganszektor, illetve a kozszolgélatra jellemzd
kibervédelmi stratégia, amely esetleg adaptalhato lenne a masik szektorban?

C4. Informatikai infrastrukturdlis szempontbol meghatarozhato-e egyértelmi

kiilonbség a maganszektor és a kozszolgalat kozott?

Ahhoz, hogy az itt definialt kérdésekre valaszt kaphassunk, azonositani kell azokat a

limitacidkat is, amelyek egy ilyen jellegili interju soran felmeriilhetnek, hogy a részkutatas valds

eredményeket tiikrozhessen.

2.3.2

K1. A célszemélyek, csak magasszintii valaszokat adhatnak a belsd szabalyzatuknak
megfelelden, igy részletes, konkrét esetek nem keriilhetnek bemutatasra.

K2. A célszemélyek nem rendelkeznek az interji soran pontos gazdasagi
kimutatasokkal.

K3. Bar a célszemélyek a legjobb tudasuk és jo szandékuk szerint valaszolnak a
kérdésekre, azonban a nem tényekre hivatkozd kérdések esetén csak a sajat

véleményiiket mutatjak be.

ELOKESZITES FOLYAMATA

Az interjui folyamata a 2-4. dbra altal bemutatott szakaszokbol épiil fel, amelyeket jelen kutatas

részletesen kifejt a kovetkezd alpontokban.

1.

2
3.
4

A téma koriilhatarolasa
Kérdések meghatarozasa
A célszemélyek azonositasa

Az interju lefolytatasa
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Kérdések
" meghatdarozasa

Atéma
korulhatarolasa

A célszemélyek Az interju
azonositasa lefolytatasa

2-4. abra: Az interju folyamata

2.3.2.1 A téma koriilhatarolasa

A téma elsodlegesen a maganszektor és a kozszolgalat kibervédelmi mechanizmusainak
Osszehasonlitasara épiil annak érdekében, hogy meghatarozhassam, van-e kiilonbség egy piaci
megvizsgalni, hogy a vezeték mi alapjan dontenek a védelmi stratégia kidolgozasa fejlesztése
soran, igy nagy hangsuly keriil az informatikai eszkozok vésarlasara €s a munkaerd
tovabbképzésére. A téma meghatarozasat kdvetden sor keriilt a témaval kapcsolatos korabbi
kutatdsok eredményeinek feltérképezésére, valamint az interjukészités szabalyainak

elemzésére.

2.3.2.2 Kerdések meghatarozdsa

A kérdések meghatarozasa sordn a kordbban bemutatott célok megvalaszolasara szolgalo
kérdéseket azonositottam. A célok alapjan csoportositva, a 2-1. tablazat tartalmazza az altalam

definialt kérdéseket:

C1 Szembesiiltek-e mar kiberbiztonsagi incidenssel? Megeldzni sikeriilt-e vagy

reagalni a mar bekovetkezett eseményekre? Sériilt-¢ az adatok CIA*-ja?

C4 Milyen fobb informatikai infrastrukturdlis komponensei vannak a

szervezetnek?

C3 Milyen kibertdmadasi feliiletek vannak a szervezetnél?

4 CIA: az informécids rendszerek megfelelé szintli védelme érdekében a kovetkezd kovetelményeket kell
teljesiteni: bizalmassag (confidentiality), sértetlenség (integrity) és rendelkezésre allas (availability). A
kovetelmények angol megfeleldinek kezddbetlijébol allo6 modszertan neve: CIA.
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C3 Milyen védekezési stratégiat alkalmaznak?

C2 Milyen kiberbiztonsaggal kapcsolatos képzéseket tartanak az alkalmazottak

szamara?

C2 Melyiket latja hatékonyabbnak a technoldgiai védelmet vagy a személyek

képességeinek fejlesztését? Miért?

C2 Financialis szempontbdl melyiket tartjadk gazdasdgosabbnak, a technoldgiai

védelmet vagy a személyek képességeinek fejlesztését?

C2 Milyen kibervédelmi képességek sziikségesek a munkavallalok mindennapi

feladatainak ellatashoz?

C1, Lat-e kiilonbséget a kozszolgalat és a maganszféra kiberbiztonsagi

C4 kockazatait illetéen?
2-1. tablazat: Az interju kérdései a kutatasi célok szerint

2.3.2.3 Célszemélyek azonositasa

A cél olyan személyek bevonasa az interjiiba, akik eredményesen képviselik a magéanszektor és
a kozszolgalat érdekeit, illetve rendelkeznek azon tudéssal, amely a kibervédelem és a
kiberbiztonsdg kialakitasahoz, illetve folyamatos fejlesztéséhez elengedhetetlen. A
célszemélyek kivalasztasanak alapvetd feltétele volt, hogy egy a kozszolgalatban ¢és a
maganszektorban vezetd tisztséget betoltd személy kivéalasztisa valosuljon meg. Fontos
szempont volt, hogy az interjialanyok nap, mint nap részt vegyenek a kiberbiztonsaggal

kapcsolatos stratégiai és financialis dontések kidolgozasaban és meghozataldban.

2.3.2.4 Az interju lefolytatisa

A kompetens interjualanyok kivalasztasat kovetden keriilt sor az interjira torténd felkérésre,
illetve a megfeleld helyszin kivalasztdsara. Ezt kdvette az interjii végrehajtasa, a kérdések
feltevése. Az adatrogzités két 1épésben tortént, az interjualanyok engedélyével hang- és
videofelvételt készitettem az elhangzottakrdl, majd pedig irott szoveggé alakitottam azokat. Az
interjualanyok valaszait elektronikus forméban kiildtem meg résziikre ellendrzés céljabol, majd
a jovahagyast kovetden a valaszokat Osszegeztem ¢és elhelyeztem az interjut bemutatd

publikacidban [j2] és jelen értekezésben.
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2.3.3 AZINTERJU KOVETKEZTETESEI

Az interju kérdéseire adott valaszok és az azonositott limitacidk alapjan a 2-5. abra altal

prezentalt kdvetkeztetések hatarozhatok meg a kutatés elején definialt kérdésekre:

KI.

K2.
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Kozszolgdlat Privat szektor
Mechanizmusok — Mechanizmusok
Stratégiak = Stratégiak
IT infrastruktura = IT infrastruktura
Tamogatasi prioritas Tamogatasi prioritas
Személyzet ﬂ‘ IT biztonsag Személyzet ‘P IT biztonsag
fejlesztése fejlesztése fejlesztése fejlesztése
® | ™ ‘
Ax E
xéﬂ —— ;& g&l —— i&
Kritikussdgiszintek = Kritikussdgi szintek

2-5. dbra Az interju alapjan elkészitett 6sszehasonlitas eredményei

Nem hatarozhato meg egyértelmii kiilonbség a maganszektor és a kdzszolgalat kozott

kiberbiztonsag szempontjabol.

Mindkét interjualany kijelentette, hogy bar lehetnek kiilonbségek a fent emlitett két
szektor kozott, azonban rendkiviil nagy az atfedés. Kiilon kiemelendd, hogy az
interjlialanyok inkabb a kritikussag szintjei szerint latnak eltéréseket a kiberbiztonsag
szempontjabol, azonban a feladatok ¢és védelmi stratégiak megegyeznek. Természetesen
a védelmi intézkedések a jogszabalyi kotelezettségek fliggvényében mindkét oldal
vonatkozdsdban tartalmazhatnak eltéréseket. Emellett a legfébb kiilonbség a
tamogatasok priorizalasa kapcsan jelentkezett, tekintettel arra, hogy a szektorok eltéréen
vélekednek a technologiai védelem ¢és a személyek képességeinek fejlesztését célzo

képzések megvalositasanak koltségeirdl és szerepérdl.

A maganszektorban és a kdzszolgélatban eltéré a vélemény a személyek képzése és a

technologiai fejlesztések kozott financialis szempontbol.
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Mig a kozszolgélatban egyértelmiien nagyobb eredményt lehet elérni az alkalmazottak
tovabbképzésével, a maganszektorban a képzések ideje alatti termelés redukélasa
nagyobb gazdasagi hianyt okozhat, ezért inkabb kockézatelemzések alapjan hatdrozzak

meg, hogy melyik aspektusra mekkora keret fordithato.

K3. Nem hatarozhato meg fontossagi sorrend a személyek képzése és a technoldgia

fejlesztések kozott a maganszektor és a kozszolgalat esetén.

Az interjualanyok egyetértettek abban, hogy a technoldgiai fejlesztések hatastalanok
lehetnek, ha az alkalmazottak nem rendelkeznek megfeleld képzettséggel, ¢és a
legjobban felkészitett alkalmazottak sem képesek mindennemii kibertamadas

elharitasara.
K4. A magénszektor és a kdzszolgalat is hasonl6 kibervédelmi stratégidkat hasznal.

Az interjialanyok vélaszai alapjan lathatd, hogy mindkét szektorban megtalalhatoak a
kibervédelmi szabalyzatok, folyamatos sériilékenységi vizsgalatok, és azonos state-of-
the-art megkozelitéseket alkalmaznak a kibervédelmi szempontbdl kockéazatos feliiletek

megerositésére.
K5. Informatikai infrastrukturalis szempontbol hasonlé a magéanszektor és a kozszolgalat.

Mivel az interjualanyok hasonlod kritikussagt szervezetek vezetdi, igy az informatikai

infrastrukturajuk is hasonloak.

2.4 CELCSOPORT AZONOSITASA

A kozszolgalati kiberbiztonsag megteremtéséhez elengedhetetlen a kibervédelmi képességek
elsajatitdsa és folyamatos fejlesztése. Azonban vannak olyan teriiletei a kozszolgélatnak,
amelyek sokkal részletesebben és eltérd aspektusbol is vizsgaljak a kiberbiztonsagot (pl.
honvédség, nemzetbiztonsdgi szolgdlatok stb.), ezért célszerli meghatdrozni, hogy a

kozszolgalat mely teriileteivel szeretnék foglalkozni jelen kutatas f6 kontextusaban.

Ahhoz, hogy a célcsoport definidlhatd legyen, mindenképp sziikséges meghatarozni a
kozszolgalat fogalmat. A nemzetkdzi és hazai szakirodalom alapjan megallapithatd, hogy
nagyon nehéz egy egységes definiciot alkotni a kdzszolgalatra, hiszen orszagonként eltérd,
hogy mely szervek €s alkalmazotti korok tarsithatok e fogalomhoz. Antal Zsolt a kozszolgalat

crcr

a kozszolgalat olyan nem piaci mechanizmusok altal vezérelt tevékenységek Osszessége,
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amelyet az allam altal tobbségében tulajdonolt szervezetek valdsitanak meg a k6zjo fenntartasa

vagy novelése érdekében. [36]

Hazafi Zoltan doktori értekezésében két definicidt rogzit, az egyik az gynevezett funkcionalis
fogalom, amelynek értelmében mindenki, aki kozfeladatot 1at el kozszolgalati alkalmazottnak
mindsiil, fliggetleniil az Ot alkalmazd szervezet jogalldsatol, személyes statuszatol,
kivalasztasatol, illetve dijazasatol. A masik, ugynevezett szilkebb meghatarozas szerint
kozszolgalati alkalmazott az, akit a jogallasara vonatkozé szabalyok ilyen mindséggel ruhdznak
fel. [37] Ezen definiciokbol kovetkezik, hogy a kdzszolgalati alkalmazotti csoport rendkiviil
sz¢éles spektrumu, mind az ide tartoz6 munkakoroknek, mind az alkalmazottak képességeinek,
készségeinek koszonhetden. Eppen ezért fontos jelen kutatis szempontjabol relevans
kozszolgalati alkalmazotti kor sziikitése olyan teriiletekre, amelyek részt vesznek a
dontéshozatalban €s alapvetd képzésiik soran nem részesiilnek részletes, atfogo kiberbiztonsagi

oktatasban. Ide tartoznak példaul az alabbi kdzszolgalati munkakorok a teljesség igénye nélkiil:

a) akozigazgatasban foglalkoztatott tisztviseldk,

b) az allami féhatalom szerveinek hivatalaiban dolgoz6 személyek,

c) az egyes specialis jogallasu kézponti szervekben dolgoz6 személyek,

d) arendvédelmi feladatokat ellato szervek igazgatési feladatot végzo tagjai,

e) birdk, ligyészek, illetve a munkajukat segitd alkalmazottak,

f) katasztrofavédelem teriiletén dolgozo igazgatasi feladatot ellatd személyek,

g) a Magyar Honvédség igazgatasi feladatot végzo tagjai.
Osszességében megallapithatd, hogy a kdzszolgalati alkalmazottak ilyen tipust sziikitése
elengedhetetlen a kozszolgalati kiberbiztonsag megvaldsitdsdhoz, hiszen ahhoz, hogy
meghatarozzuk milyen ismerethalmaz elsajatitasa a cél, tudnunk kell, hogy milyen teriileten
zajlik a mindennapos munkavégzés, illetve milyen tipusu dontéshozatalban vesznek részt az

alkalmazottak.

A tovabbiakban a kdzszolgalati munkakorok fogalma ala kizarolag a jelen értekezés alapjaul
szolgélo kiberbiztonsagi képzés szempontjabdl relevans munkakorok keriilnek besorolésra,
amelynek komponenseit a fenti felsorolas elemei alkotjak. A képzés kdzszolgalati célcsoportja
korébol kivételt képeznek a fentebb mar emlitett specidlis kategoridk, igy kiilondsen az

alabbiak:

a) Magyar Honvédség személyi allomanyédba tartozé tényleges szolgalatot teljesitd

katonak [38],
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b) nemzetbiztonsagi szolgalatok (Katonai Nemzetbiztonsagi Szolgalat, Nemzetbiztonsagi
szakszolgalat, Alkotmanyvédelmi Hivatal),
¢) blniildozési szervek bliniigyi felderitési, nyomozati feladatait ellatd szerveinél dolgozé
személyek.
Osszegezve, a jelen képzés célcsoportjaba alapvetéen a kdzszolgalatban igazgatasi feladatokat
ellatd személyek tartoznak, tekintettel arra, hogy az egyéb, specidlis teriileteken dolgozo

személyek munkakore eltérd egyedi szakmai ismeretek elsajatitasat igényli.

2.5 FELADATOK, KESZSEGEK, KEPESSEGEK ES ISMERETEK AZONOSITASA

Fontos meghatarozni, hogy a kivalasztott célcsoportnak milyen feladatai lehetnek a kibertérhez
kapcsolodoan, tovabba azonositani kell, hogy milyen készségek, képességek és ismeretek
sziikségesek ahhoz, hogy ezeket a feladatokat a lehetd legmegbizhatdbban teljesiteni tudjak

munkdjuk soran.

2.5.1 A KIBERTER KIHIVASAINAK AZONOSITASA

A képzés célcsoportjdnak meghatdrozasa utdn sziikséges azonositani a kibertér kihivésait,
hiszen e kihivasokhoz igazodva lehet definidlni az altalanos kiberbiztonsagi feladatokat és az
elsajatitandd ismerethalmazt. A kibertér magas szintli kihivésait foglalja 6ssze a 2-6. abra,
amely a kovetkezd hat {0 teriilet azonositja: az IT sériilékenységek és fliggdségek, joghézagok
¢s jogszertitlen eljarasok, valsagmenedzsment, allami €s szervezeti hierarchia, kockazatkezelés

¢s tervezes, illetve a pszicholdgiai manipulécio (social engineering).

IT sériilékeny-
ségek és
flggdségek

Joghézagok,
jogszeriitlen
eljarasok

Social
Engineering

Kockdzat-
kezelés és
tervezés

Valsag-
menedzsment

Allami és
szervezeti
hierarchia

2-6. abra A kibertér kihivasai
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IT sériilékenységek és fiiggdségek

Az IT sériilékenységek ¢és fiiggdségek elsddlegesen abbol fakadnak, hogy napjainkban szinte
minden folyamatban megjelenik valamilyen IT eszkoz, amely sok esetben az adott folyamat
sziikséges elemeként, feltételeként értelmezhetd. Ebbdl kovetkezik, hogy egyfajta fliggdség
alakul ki a kiilonféle informatikai eszk6zok, termékek irant. A szolgaltatasfiiggdséggel
Osszefiiggésben azonban nem csak a személyek informatikai eszk6zok iranti fliggdségét
sziikséges kiemelni, hanem az egymassal kapcsolatban all6 eszk6zok, rendszer és folyamatok
fliggldségét is.

A kiilonb6z6 informatikai eszkozok dinamikusan fejlédnek a kiilonb6zd igényeknek
koszonhetden. Fontos kiemelni, hogy ezen eszk6zok, illetve termékek sose lehetnek tokéletesen
biztonsagosak, tekintettel arra, hogy nem lehet olyan szinten tesztelni ezeket az eszkozoket,
hogy azt lehessen mondani, hogy azok teljes mértékben biztonsagosnak tekinthetdek. Ennek
megfelelden az IT komponensek mindig tartalmaznak valamilyen tipust sériilékenységet,
amelyeket csak a kihasznalasuk utan tud majd a komponens fejlesztdje javitani. Ezek alapjan a
2-2. tablazat tartalmazza azokat a problémateriileteket az IT sériilékenységek és fiiggdségek

témakorében, amelyeket kezelnie kell a szervezetnek.

IT sériilékenységek és fiiggoségek

folyamatosan erds6d6 informacidtechnologiai szolgaltatasfiigglség
informatikai rendszer sériilékenységeit célzo kibertamadasok
kriptografiai 6sszefliggések kihasznalasat célz6 kibertamadasok

folyamatosan valtozo és fejlodo kibertéri technologiak

2-2. tablazat Az IT sériilékenységekkel és fiiggdségekkel kapcsolatos kihivasok
Joghézagok, jogszeriitlen eljarasok

Szamos tadmadastipus ¢épit arra, hogy a jelenlegi kiberbiztonsagi szabalyozas szamos
hianyossagot, joghézagot tartalmaz (pl. felh6haszndlat adatvédelmi kérdései), amely
segitségével a tamadasok nem csak hatékonyan kivitelezhetdk, de jelentésen megnehezitik a
szervezet incidenskezelési folyamatat, tekintettel arra, hogy a nem szabdlyozott teriiletek a
szervezeti kiberbiztonsagi gyakorlatot tekintve komoly sebezhetdséget rejthetnek.
Mindemellett sziikséges megemliteni az eltéré orszdgokban megjelend jogi szabalyozast,
hiszen amennyiben hatarokon atnyulo kibertdmadas kovetkezik be, ugy figyelembe kell venni
az eltérd szabalyozas tartalmat is és e szabalyok targyi, teriileti és személyi hatalyat egyarant.
Ennélfogva elengedhetetlen a kibervédelem megvalositasa soran kiemelt figyelmet forditani e

teriilettel, amelyen beliil a 2-3. tablazat altal tartalmazott kihivasokat azonositottam.
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Joghézagok, jogszeriitlen eljarasok ‘

joghézagok kihasznalasat célzo kibertamadasok
jogszeriitlen eljarasok alkalmazasa a kibertamadasok elharitasa soran

adatvédelmi, informaciobiztonsagi incidensek bekovetkezése kibertdmadasok soran

2-3. tablazat Joghézagokkal és jogszeritlen eljarasokkal kapcsolatos kihivasok

Allami- és szervezeti hierarchia

Sok esetben a szervezet alkalmazottai sincsenek tudatdban, hogy egy kibertamadas aldozatava
valtak. Azonban, még ha az alkalmazottak észlelik is a timadast, nincs megfelelden kidolgozott
szabalyozas arra vonatkozdan, hogy kiket kell értesiteni ilyen esetben, milyen informéciokat
kell kozolni, illetve milyen tovabbi feladatokat sziikséges végrehajtani a hatékony
incidenskezelés megvaldsitdsa érdekében. Tovabbi nehézséget jelent, ha egy kibertdmadas
hatarokon is ativel, hiszen a szervezet kiilonb6zd kirendeltségei még nehezebben képesek
észlelni ilyen esetekben a tdmadéasokat. Mindemellett egy tobb orszagot is érintd biztonsagi
esemény kezelése soran figyelembe kell venni az alkalmazando6 jogszabalyokat, valamint az
eljaro hatosagokat is. Ezek alapjan az allami- és szervezeti hierarchidhoz kapcsolédoan tovabbi

kihivasokat azonositottam, amelyek a 2-4. tablazatban talalhatdak.

Allami- és szervezeti hierarchia ‘

egyéni és szervezeti kibervédelmi képesség hianya

egyéni és szervezeti kibervédelmi feladatok nem megfeleld meghatarozasa és végrehajtasa
szervezeten beliili szabalyozasi hidnyossagok kihasznalasa a kibertamadasok végrehajtasa
soran

hatarokon ativel6 kibertamadasok

szervezeten kiviili szakértd személyek, szervezetek, hatosagok bevonasanak hianya

2-4. tiblazat Allami- és szervezeti hierarchidhoz kapcsolodo kihivasok

Valsagmenedzsment

A kiberbiztonsagi valsaghelyzetben a nem megfelelé diplomaciai, politikai €és szervezeten
beliili  informécidomegosztds, kommunikacido jelentdsen csokkentheti a szervezet
incidenskezelési eljarasanak hatékonysagat, valamint a szervezet reputdciojat. Mindemellett
jelentésen erdsithetd a szervezet alkalmazottai és a szolgaltatast igénybe vevok korében a
bizonytalansagot, félelmet. Ennek megfelelden kiilonds figyelmet sziikséges forditani a
valsigmenedzsmentre a kibertimadasok bekovetkezése ¢és kezelése esetén. Ehhez
kapcsolodoan a 2-5. tablazat tartalmazza azon problémateriileteket, amelyek mint tovabbi

kihivasok kapcsolddnak a valsagmenedzsmenthez.
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Valsagmenedzsment

kiberbiztonsagi valsaghelyzetben nem megfelelé diploméaciai, politikai és szervezeten
beliili informaciomegosztas, kommunikacio
kibertamadasi technika nem megfelelé azonositasa

komplex, 6sszehangolt kibertamadasok végrehajtasa

2-5. tablazat Valsagmenedzsmenthez kapcsolodo kockazatok

Kockazatkezelés és tervezés

A kockazatkezelés és tervezés a kiberbiztonsdg soran is elengedhetetlen minden szervezet
¢letében, tekintettel arra, hogy az eredményes kockéazatelemzési- és kezelési tevékenység
jelentésen hozzajarul a kibertamadasok bekovetkezése esetén azok hatdsainak mérsékléséhez,
valamint a hasonl6 tipust események bekovetkezésének megeldzéséhez. Természetesen nehéz
felkésziilni az olyan tipusu eseményekre, amelyekrdl korabban még csak nem is tudtunk, hogy
létezik (pl.: nulladik napi sebezhetdségek), azonban ezekre az esetekre is fel kell késziilniink.
A szervezetek egyre tobb IT eszkozt, komponenst hasznalnak, amely egyre tobb sériilékenység
megjelenésének kockdzatat rejti, illetve a karok mértéke is egyre nagyobba valik, amely
rendkiviil nagy kihivasként értelmezhetd a tervezés soran. Ennek megfelelden a 2-6. tablazat

altal bemutatott kihivasokkal kell megkiizdeni a kockazatkezelés és tervezés esetén.

Kockazatkezelés és tervezés ‘

a szervezet kiberbiztonsagi kockazatainak, sériilékenységeinek hianyos, nem megfeleld

feltarasa

folyamatosan valtozo és fejlodo kibertéri technologiak

2-6. tablazat Kockazatkezeléssel és tervezéssel kapcsolatos kihivasok
Pszicholdgiai manipulacio (Social Engineering)

A pszichologiai manipulacié vagy masnéven social engineering a timadok rendkiviil veszélyes
eszkoze, amely sordn legfoképp a felhasznalok manipulaldsara és befolyasolasara épitve, a
felhasznalok hiszékenységét €s tudatossaganak hianyat kihasznalva érik el céljaikat, igy példaul
szerzik meg a felhasznalok, illetve a szervezetek bizalmas adatait, informéciéit. Eppen ezért
rendkiviil nehéz e tamadasi formara felkésziilni, hiszen ha a tamadok kiismerik a felhasznalot,
akkor képesek informaciot szerezni téle akar a kibertérben is. A social engineering esetén a 2-7.

tablazat szerinti kihivasokat azonositottam:

Social Engineering ‘

a felhasznal¢6 kihasznalasara, biztonsagtudatossaganak hianyara épiil6 kibertamadasok
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a tamado altal alkalmazott viselkedési stratégiak a kibertdmadasok végrehajtasa soran

2-7. téblazat Pszicholdgiai manipulacidhoz kapcesolddé kihivasok

2.5.2 KIBERBIZTONSAGI FELADATOK

A képzés célcsoportjanak €s az aktudlis kiberbiztonsagi kihivasok meghatarozdsa utan
szilkséges definidlni azokat az altalanos kiberbiztonsagi feladatokat, amelyeket a
kozszolgalatban dolgozoknak sziikséges végrehajtani akar a mindennapi munkéjuk soran, akar
egy esetleges kibertdmadas esetén. A NICE és az ECSF Keretrendszerek segitségével

azonositott feladatokat a 2-8. tablazat tartalmazza. [21]

NICE és ECSF Keretrendszer dltal definialt feladatok

T1. kockazatelemzés elkészitése, tanacsadas a felsGvezetésnek a kockazatértékelési folyamatrol,
kockézati szintekr6l, az informacidbiztonsagi programokrol, iranyelvekrdl, folyamatokrol és
eljarasi szabalyokrol

T2. iizletmenetfolytonossagi tervek elkészitése, kapcsolodo tesztek elvégzése

T3. kiberbiztonsagi érdekek képviselése a szervezeten beliil

T4. adatvédelmi, kiberbiztonsagi stratégiai tervek kidolgozésa és végrehajtasa

T5. azadatvédelmi és kiberbiztonsagi alapelvek a szervezet kiildetésében, jovoképében ¢€s céljaiban
torténo megjelenitése

T6. relevans jogszabalyok, szabvanyok, eljarasok, technologiai valtozasok figyelemmel kisérése,
értelmezése, alkalmazasa

T7. hazai és kiilfoldi ,,j6 gyakorlatok™ alkalmazasa

T8. belso audit végrehajtasa, auditjelentések elkészitése

T9. kozvetités a miiszaki és nem miiszaki szakemberek kozott

T10. kdézremiikodés az informacios infrastruktara kialakitasaban, fejlesztésében

T11. incidenskezelési folyamat kialakitasa, incidensek kezelése

T12. a szervezet folyamatainak figyelemmel kisérése a biztonsagi és az adatvédelmi szabalyok
betartasanak ellendrzése céljabol

T13. kapcsolat kialakitasa az adatvédelmi ¢és kiberbiztonsaggal kapcsolatos hatosagokkal és
kozosségekkel

T14. a szervezet kiberbiztonsaggal, adatvédelemmel foglalkozd6 munkatarsainak feliigyelete,

iranyitasa

2-8. tablazat A kivalasztott célcsoport altalanos kibervédelmi feladatai

A feladatok meghatarozasat kovetden azonban mindenképp sziikséges kiemelni, hogy a
kiberbiztonsagi feladatok ¢és a szervezeten beliili egyéb, a kiberbiztonsag teriiletéhez szorosan

kapcsolodd munkakordk — igy kiillondsen az adatvédelmi tisztviseld, informacidbiztonsagi
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vezetd, szakértd - feladatai tobb esetben is atfedést tartalmaznak. Ennek oka, hogy e teriiletek
egymasra épiilnek, szoros kapcsolatban dllnak egymassal, tovabba a feladatok végrehajtasaval
Osszefiiggd ismeretek is fedik egymast, amelybdl kovetkezik, hogy a feladatok ellatdsa sok

esetben kozosen torténik.

Azonban a NICE ¢és az ECSF Keretrendszer altal a fent nevezett két munkakorben rogzitett
feladatkorok a kiberbiztonsaggal kapcsolatos jogszabalyok és a kibertér aktualis kihivésai
alapjan nem fedik le a kiberbiztonsdggal 6sszefliggd feladatok egészét, ezért a fenti felsoroldst
javaslom kiegésziteni a NICE és ECSF Keretrendszerben definialt egyéb munkakorokhoz
tarsitott, a 2-9. tablazatban talalhat6 feladatokkal. Az egyéb munkakorok kategdridja magaban
foglalja a kordbban meghatarozott adatvédelmi tisztviseld és informaciobiztonsagi vezetd
munkakoron kiviili NICE és ECSF Keretrendszben szerepld szerepkoroket. Az egyéb
munkakdrok részletes listajat és a feladatok a NICE és ECSF keretrendszerre épiilését a F2.

melléklet tartalmazza.

Egyéb feladatok

T15. kiberbiztonsagi fenyegetések, tamadasok felismerése és szegregalasa, a kibertamadasokkal
szembeni ellenallo képesség kialakitasa

T16. a szervezet technikai és human sebezhetdségeinek feltarasa, kockazatok azonositasa

T17. kiberbiztonsaggal, adatvédelemmel kapcsolatos  képzések, oktatdsok  megtartdsa,

tudatossagnovel6 programok lebonyolitasa

2-9. tablazat A kivalasztott célcsoport tovabbi kibervédelmi feladatai

2.5.3 A NICE ES ECSF KERETRENDSZER ALTAL DEFINIALT ISMERETHALMAZ

A TI1-T14 kiberbiztonsadggal Osszefliggd feladatok ellatasahoz sziikséges ismerethalmaz
definidldsa sordn a NICE Keretrendszer kiberbiztonsagi pozicidi koziil az adatvédelmi
tisztvisel6 munkakor keriilt kivalasztasra. Ennek oka, hogy ez a pozici6 az, amely a leginkabb
illeszkedik a célcsoport eloképzettségéhez, valamint az altaluk megszerezhetd képességekhez.
Ezt kovetden megvizsgaltam a keretrendszer altal eloirt tudas-, képesség- és készséghalmazat
¢és kivalasztottam azokat, amelyek véleményem szerint feltétleniil sziikségesek a nevezett
feladatok teljesitésének. Ezeket az ECSF Keretrendszerben taldlhatdé munkakorok (pl.
informaciobiztonsagi vezetd, adatvédelmi tisztviseld) betoltéséhez sziikséges képességekkel
egészitettem ki. Ennek megfeleléen a 2-10. tablazat tartalmazza ezen feladatokat, tudast,

képességeket és készségeket:
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K1.
K2.
K3.
K4.
KS.

Al.

A2.

A3.

A4.

AS.
Ab.

AT.
AS8.
A9.

Tudas (K)

szamitogéphalozatokhoz kapcsolodo alapfogalmak ismerete
kockazatkezelési folyamatok ismerete

kiberbiztonsagi, adatvédelmi jogszabalyok, iranyelvek, alapelvek ismerete
kibertérbol érkezo fenyegetések ismerete

vezeték nélkiili technologiak ismerete

Képesség (A)

egyértelmil, vilagos, atlathato stratégia, irdnymutatasok, szabalyok, eljarasok, folyamatok és
képzési anyagok, dokumentaciok kidolgozasanak képessége

szabvanyos miikodési eljarasok, folyamatok kidolgozasanak és folyamatos fejlesztésének,
valamint azok jogszabalyoknak valo megfeleltetésének képessége

a relevans adatvédelmi, kiberbiztonsagi jogszabalyok, szabvanyok, keretrendszerek, iranyelvek,
technoldgiak elemzése és valtozasanak nyomon kovetésének képessége

operativ célok eléréséhez sziikséges megfeleld intézkedések, eljarasok kivalasztasanak
képessége,

adatvédelmi és informaciobiztonsagi célok 6sszehangolasanak képessége

annak meghatarozasanak képessége, hogy egy biztonsagi esemény, incidens megsérti-c a
maganélet tiszteletben tartasanak elvét, vagy a jogi eldirasokat

képzési programok, tervek kidolgozasanak képessége

adatvédelmi szabalyzatok, stratégiak, dokumentumok kidolgozasanak képessége

adatvédelmi, kiberbiztonsagi csapatok vezetésének képessége

Készség (S)

S1. adatvédelmi szabalyok, iranyelvek készitésének készsége

S2. a beszallitokkal és partnerekkel valo targyalokészség, valamint ezek adatvédelmi gyakorlataival

kapcsolatos értékelésének készsége

S3. kiilonb6zo szintli kommunikacios készség a szervezet kiilonbozo teriileteinek megfelelden
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2-10. tablazat T1-T14 feladatokhoz sziikséges KSA elemek

A NICE ES ECSF KERETRENDSZER EGYEB MUNKAKOREI ALTAL DEFINIALT

ISMERETHALMAZ

A tovébbi feladatok végrehajtasdhoz azonban tovabbi tudast, képességeket és készségeket is

kell azonositani. Ezeket a NICE és ECSF Keretrendszer tovabbi munkakorei esetében definialt

ismeretekkel egészitettem ki. Ennek megfelelden a 2-11. tdblazat foglalja 6ssze azon tovabbi

ismerethalmazt, amelyet szilikségesként azonositottam.
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Tudas (K)

KI1* anemzetkozi és allami kibervédelmi rendszer ismerete

K2* a szervezeten beliili kiberbiztonsagi és adatvédelmi felelds poziciok ismerete

K3* akibertamadasok bekovetkezése esetén alkalmazhato technikak, eljarasok ismerete
K4* az emberi tényezo ¢€s a kiberbiztonsag kapcsolodasi pontjainak ismerete

K5* a kibertamadasok mogott rejlé motivaciok €s pszichologiai tényezok ismerete

Képesség (A)

ATl* abelsé munkavallalok jelentette kiberbiztonsagi kockazatok felismerésének képessége

A2* a human fenyegetettségbdl eredd kockazatok csokkentésének képessége a szervezeten belill
kibertamadas kezelése soran

A4* kiberbiztonsaggal, adatvédelemmel kapcsolatos képzések, oktatasok megtartasanak,
lebonyolitasanak képessége

AS5* incidenskezelési eljaras hatékony lefolytatasanak képessége

Készség (S)

S1* emberi tényez6k kockazatan alapuld tamadasok felismerésének készsége

2-11. tablazat Tovabbi feladatokhoz sziikséges KSA elemek

Az F2. fiiggelék részletesen bemutatja, hogy a jelen fejezetben bevezetett bovito feladat, tudas,
képessség ¢és készség lista mely ECSF feladatkor, vagy NICE keretrendszerbeli elem alapjan

lett meghatarozva.

2.6 KOVETKEZTETESEK

Az eloz6 alfejezetek egyfajta elokészitései €s egyben bizonyitasai voltak a hipotézisek
megvalaszolasanak. Jelen fejezet célja, hogy az 2.1.1 fejezetben megadott hipotézisekre

egyértelmi valaszt adhassak.

A H-2.1 hipotézis megfogalmazasa soran azzal a feltételezéssel €ltem, hogy létezik kiilonbség
a maganszektor €s a kozszolgalat kozott kiberbiztonsag szempontjabol. Ennek igazolasara
strukturalt interju segitségével egy a kozszférdban és egy a maganszféraban vezetd tisztséget
betoltd személlyel torténd beszélgetés keretében vizsgéaltam, hogy egyértelmiien
meghatarozhat6-e kiilonbség a maganszektor ¢és a kozszolgalat kozott kibervédelem
szempontjabol. Ez magaban foglalja a személyek kiberbiztonsagi képzését, a technologiai

fejlesztések megvalositasat, a kiberbiztonsaggal kapcsolatos financidlis és stratégiai dontések
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meghozataldnak szerepét és az egyes szervezetek kibervédelmi eszkdzeit, intézkedéseit. A
hipotézis céafolatra kertilt, mivel nem hatarozhaté meg egyértelmii kiilonbség, tekintettel a két
teriilet kozotti atfedésre. Az interjlialanyok valaszait és az azokbodl levont kovetkeztetéseket a

kozszolgalati kiberbiztonsagi képzés tartalmanak kidolgozasa soran fogom felhasznalni.

A H-2.2 hipotézis soran vélelmeztem, hogy azonosithatd egy célcsoport a kdzszolgalatban
dolgozdk korébdl, akik szamara sziikséges lehet a kdzszolgalati kiberbiztonsagi képzés. E
hipotézis bizonyitdsdra a kozszolgalat fogalméanak ¢és komponenseinek vizsgéalatdval

definidltam a kdzszolgalati kiberbiztonsagi képzés célcsoportjanak elemeit €s kivételi korét.

A H-2.3 hipotézis sordn abbdl a feltételezésbdl indultam ki, hogy a kdzszolgéalatban dolgozé
személyek szamara meghatarozhatd a szervezeti kiberbiztonsdg megvalositasahoz sziikséges
tudas-, képesség-, és ismerethalmaz. Ennek keretében azt vizsgaltam, hogy a kdzszolgalatban
dolgozé személyek szamara sziikséges-e a NICE és ECSF Keretrendszer altal és mas egyéb
nem e keretrendszerek altal meghatarozott ismeretkorok elsajatitdsa. Ennek érdekében eldszor
a kordbban azonositott célcsoporthoz tartozo feladatokat definidltam. Emellett meghataroztam
azokat a tudas-, képesség- és készségelemeket, amelyeket sziikséges atadni a kozszolgalatban
dolgozd személyeknek, hogy a NICE és ECSF keretrendszerek segitségével azonositott
kiberbiztonsagi feladataikat maradéktalanul ellathassak. A lefedetlen pontokat uj, altalam
meghatarozott a nemzetkozi szakirodalmon, a NICE és ECSF Keretrendszer egyéb
munkakoreiben szerepld ismeretekkel bévitettem, amelyek igazodnak a kapcsolodo jogszabalyi

kovetelményekhez, valamint a kiberbiztonsag aktualis kihivasaihoz.

2.7 UJ TUDOMANYOS EREDMENYEK

Jelen fejezetben bemutatott kutatds alapjan azonositottam a kozszolgalati kiberbiztonsag

megvalositasahoz sziikséges célcsoportot és az altaluk elsajatitand6 tudashalmazt (E2).
E tudomanyos eredmény igazoldsdhoz kutatasom soran az alabbi részeredményeket értem el:

Tudomanyos részeredmény 1. Nem hatarozhatdo meg egyértelmli kiilonbség a
maganszektor és a kozszolgalat kozott kiberbiztonsag

szempontjabol
Tudomanyos részeredmény 2. Definialtam a képzés tényleges célcsoportjat.

Tudomanyos részeredmény 3. Azonositottam az altalanos kiberbiztonsagi feladatokat,

valamint meghataroztam azokat a tudas-, képesség- ¢és
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készségelemeket, amelyeket sziikséges atadni a

kozszolgalati kiberbiztonsagi képzés soran.

Jelen fejezet a [j2] és [f3] publikacidkra épiil, amelyek részletesen tdmasztjak ala mind a harom
tudomanyos részeredményt. A [j2] folyoiratcikkben egy célzott mélyinterji keretében
vizsgéaltam a koz- és maganszféraban megvalosuld kibervédelem kiilonbségeit. Az interju
lefolytatasanak segitségével szdmos kovetkeztetést vontam le (pl. a kibervédelmi kockazatok
mérséklése céljabol a felhasznalok tudatositasa €s a technoldgiai fejlesztések szerepe), amelyek
beépithetok a kozszolgalati kiberbiztonsagi képzés tartalmdba. Az [f3] publikécidoban
azonositottam a képzés célcsoportjat, valamint az e csoporthoz tartozéd feladatokat. Emellett
azonositottam a feladatok végrehajtdsdhoz sziikséges ismeret-, tudas-, képesség-, ¢s
készséghalmazt, amelyek segitségével a szervezet kibervédelemmel 6sszefliggd tevékenysége

elvégezheto.
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3 HAZAIES NEMZETKOZI KIBERBIZTONSAGI KEPZESEK

OSSZEHASONLITASA

3.1 BEVEZETES

A kozszolgalati szervezetek ellen elkovetett kibertdimadasok méara mindennaposséa valtak. A
tamadasok elsdsorban belsd és bizalmas informacidk megszerzésére, illetve a kiilonféle
szolgalatatasok mitkodésének korlatozasara iranyulnak. Annak érdekében, hogy e tdmadasokat
a kozszolgalatban dolgozok hatékonyan és eredményesen képesek legyenek elhdritani
elengedhetetlen a kiberbiztonsaggal kapcsolatos ismereteket atadd képzés biztositasa. Ennek
megvaldsitasara a képzés tipusatol fliggden szamos lehetdség all a kozszolgalatban dolgozok

rendelkezésére.

Jelen értekezés alapjaul szolgald képzési program megalkotasa soran fel kell tarni a program
megvalosithatosaganak lehetdségeit, illetve a hasonl6 hazai és nemzetkozi képzéseket a képzés
sziikségességének igazolasa és az esetleges hidnyossdgok feltarasa, valamint a hazai és

nemzetkozi ,,j6 gyakorlatok™ atvétele érdekében (lasd 3-1. abra).

Hazai képzések Nemzetkozi képzések »J0 gyakorlatok”

3-1. abra A fejezet tematikajanak fobb elemei

3.1.1 HIPOTEZISEK

Jelen fejezetben vizsgalt hipotézis szerint korabban még nem sziiletett a kozszolgalat
fejlesztését célzo, kibervédelmi képesség kialakitasara és fejlesztésére iranyul6 gyakorlati
képzési program hazankban (H3). Ennek igazolasara az alabbi alhipotéziseket azonositottam,
melyek megvalaszolasat tiztem ki célul jelen fejezetben bemutatom kutatdsommal. Az

alhipotézisek a kovetkezok:

H-3.1. A hazai felsdoktatasi rendszerben jelenleg nem 1étezik olyan képzés, amely lefedi a

kozszolgalati kibervédelmi képesség kialakitasdhoz sziikséges alapismereteket.
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H-3.2. Definialhatd egy kivalasztasi modszer €s Osszehasonlitasi stratégia, amely alapjan
azonosithatok a kozszolgalathoz kapcsolédd nemzetkdzi kiberbiztonsagi képzések és
vizsgalhato a hazai kozszolgalati kiberbiztonsagi képzés relevancidja nemzetkozi szinten.

H-3.3. A hazai kozszolgalati kiberbiztonsagi képzés relevans felsGoktatasi képzés lehet
nemzetkozi szinten is.

H-3.4. Fellelhetdk olyan nemzetkozi ,,j6 gyakorlatok”, amelyeket érdemes atiiltetni a hazai

képzésbe.

3.1.2 FELHASZNALT KUTATASMODSZERTAN

A H-3.1 alhipotézis esetén dokumentumelemzés segitségével azt vizsgaltam, hogy jelenleg a
magyarorszagi felsdoktatdsi rendszerben milyen kiberbiztonsaggal, kibervédelemmel,
informaciobiztonsaggal kapcsolatos képzések 1éteznek €s ezt kovetden feltérképeztem azok
tartalmat, valamint azt, hogy az lefedi-e az el6z6 fejezetben meghatarozott képzéshez sziikséges

alapismereteket.

A H-3.2 alhipotézis esetén arra a kérdésre kerestem a valaszt, hogyan, milyen technikak
segitségével célszerli azonositani a nemzetkdzi képzéseket. Ennek megvalaszolasara
definidltam egy kivalasztasi modszert, majd azt vizsgéltam, hogy milyen szempontok,
elvarasok, kovetelmények alapjan érdemes 0sszehasonlitani a feltart nemzetkozi képzéseket. E
c¢l megvalodsitasdra meghatdroztam egy Osszehasonlitasi stratégiat, illetve annak tartalmat,
elemeit. Ezen beliill dokumentumelemzés segitségével megvizsgaltam, hogy jelenleg a
nemzetkozi szintéren milyen kiberbiztonsaggal, kibervédelemmel, illetve
informaciobiztonsadggal kapcsolatos képzések léteznek, ezt kdvetden pedig azonositottam
azokat, és feltérképeztem ezek tartalmat, alapvetd elemeit, kovetelményeit, valamint azt, hogy
mennyiben fedi le a NICE ¢és ECSF Keretrendszerben rogzitett, altalam kivalasztott
kiberbiztonsadgi munkakorhdz kapcsolddo, a kordbban meghatarozott tovabbi ismerethalmazt,

tovabba milyen tovabbi ismeretkoroket tartalmaz.

A H-3.3 alhipotézis esetén a H-3.2 alhipotézisben meghatarozott kivalasztasi modszer alapjan
azonositott képzéseket a definidlt 6sszehasonlitasi stratégia segitségével hasonlitottam Ossze.
Amennyiben a kordbban definialt hazai kdzszolgalati kiberbiztonsagi képzés soran atadando
tudashalmaz legfeljebb az adott orszagra jellemzd tudasanyagban tér el a nemzetkdzi képzések

sordn atadando tudashalmaztol, a képzés nemzetkozileg is relevansnak tekinthetd.

58



Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

A H-3.4 alhipotézis esetén meghatdroztam a H-3.2 alhipotézis soran feltart nemzetkozi
képzések azon elemeit és gyakorlatait, amelyek atiiltetheték a hazai kozszolgalati

kiberbiztonsagi képzésbe.

3.1.3 FEJEZET SZERKEZETE

Jelen fejezet a kovetkezd strukturat koveti. A 3.2 alfejezetben a témakorhoz kapcsolodo hazai
¢s nemzetkozi szakirodalmak keriilnek bemutatidsra, majd ezt kovetéen a 3.3 alfejezetben
ismertetem az azonositott hazai kiberbiztonsaggal 6sszefliggd képzéseket. A 3.4 alfejezetben
keriil sor a vonatkozd6 nemzetkdzi képzések Osszehasonlitdsdra és a nemzetkozi ,,jo
gyakorlatok™ azonositasara. A 3.5 és a 3.6 alfejezetek tartalmazzdk a fejezet egészének

kovetkeztetéseit, valamint az elért (1j tudomanyos eredményeket.

3.2 KAPCSOLODO SZAKIRODALMI ATTEKINTES

Ahhoz, hogy a hazai és nemzetkdzi kiberbiztonsaggal Osszefiiggd képzések feltarasa

megvalosulhasson, elengedhetetlen a kapcsolodo szakirodalom attekintése.

3.2.1 HAZAI KIBERBIZTONSAGI OKTATASSAL KAPCSOLATOS TANULMANYOK

Els6korben azon tanulmanyokat vizsgaltam, amelyek a hazai kiberbiztonsagi
képzésfejlesztésre, a  kiberbiztonsagi ¢és  kibervédelmi  képességek  fejlesztésére

Osszpontositanak, illetve a kibervédelmi oktatas kérdéseire keresik a valaszt.

Az irodalomkutatas soran mindenképp ki kell emelni Krasznay Csaba altal elkészitett A
kiberbiztonsag stratégiai vetiileteinek oktatdsi kérdései a kozszolgalatban cimii publikaciot. A
szerz0 ramutat szamos olyan a kibertérben torténd eseményre, amelyek kétségkiviil hatassal
vannak a fizikai vildgra és rogziti, hogy ezen eseményekre az orszag védelmében részt vevo
szervezeteknek reagalniuk kell. Eppen ezért elengedhetetlen olyan kozszolgalati szakemberek
alkalmazésa és képzése, akik érdemben tudnak reagélni a miiszaki és nem miiszaki természeti
kihivasokra egyarant. A szerzd a tanulmanyban attekinti milyen kibervédelmi képességekre van
sziikség Magyarorszagon, illetve hogyan lehet ezeket megteremteni. Kibervédelmi képességek
kozé sorolhatdo a kiberbiztonsag altalanos megértésének képessége, incidensmenedzselési
képesség, valamint a stratégiai, vezetdi képességek. A szerzd javaslatot tesz e képességek
fejlesztésének lehetdségeire a hazai felsdoktatasi rendszerben megvalosuld alap, mester- és

tovabbképzési szintli oktatas keretében. [39]
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Nagyné Takacs Veronika és Kovacs Laszlo Az informaciobiztonsagi vezeto szakiranyu
tovabbképzés tapasztalatai cimii publikacidja rogziti az informaciobiztonsag jelentOségét és
szabalyozasat, majd bemutatja a Nemzeti Kozszolgalati Egyetem Elektronikus
Informacidbiztonsagi Vezeto (a tovabbiakban: EIV) szakirdnyu tovabbképzésének tartalmat és
értékelését, amelyet a szerzok a képzésen végzett hallgatok szakdolgozatdnak elemzésével
végeztek el. Ezek alapjan szamos kovetkeztetést levonnak az EIV fejlesztését célozva, igy
példaul javaslatot fogalmaznak meg a képzés céljara és tartalmara, az egyénre szabottabb tanari

tamogatas biztositasara, illetve a heterogén oktatasi csoportok létrehozasara vonatkozoan. [40]

Som Zoltan Az informéacidbiztonsag fejlesztési lehetdségei az EIV képzésen keresztiil cimi
cikkében az EIV szakiranyu tovabbképzésének tapasztalatait és mérési eredményeit mutatja be,
amelynek segitségével raviladgit a rendszerben rejld fejlesztési lehetdségekre is. Ennek
keretében személyes megfigyelésekkel és szabadszavas kérddiveket toltettek ki az EIV
képzésben résztvevokkel, majd megvizsgalta, hogy milyen kockézatok meriilhetnek fel a
képzéssel kapcsolatban, illetve milyen intézkedéseket, ellenintézkedéseket kell megtenni a
kockazatok csokkentése érdekében. Végiil javaslatok hatdrozott meg a képzés fejlesztésére, igy
példaul szakkollégium létrehozésat, illetve egyéni kommunikacios képességek fejlesztését

ajanlja. [41]

Simon Béla Kiberbiinozés elleni képzésfejlesztés cimli publikdcidjaban attekinti, hogy a
jelenlegi hazai képzési, oktatdsi rendszerben mikor és milyen jellegli allami teenddk
jelentkeznek. A szerzd azonositja a kiberbiindzés elleni fellépés két f6 oldalat, a megeldzési
oldalat, valamint a mar megvalositott blincselekmények felderitésének, nyomozéasanak,
bizonyitasanak ¢és az elkdvetdk biintetd igazsdgszolgaltatds altali felelosségre vonasanak
megvaldsitdsdt. Bemutatja a renddri/rendészeti felsGoktatas lehetséges, illetve tervezett

fejlesztési iranyainak lehetdségeit, a megrendeldi igények Osszevetésével. [42]

3.2.2 NEMZETKOZI KEPZESEK OSSZEHASONLITASAVAL KAPCSOLATOS TANULMANYOK

K. Cabaj ¢és szerzdtarsai tanulmanya Osszehasonlitdé elemzést nyujt szamos kiberbiztonsagi
mesterképzésrol, azok felvételi kovetelményeirdl, alapadatairdl, tartalmar6l, valamint a
kiberbiztonsagi érettség lényegérél. A cikkben Gsszesen 21 mesterképzést vizsgaltak meg,
amelyek kivalasztasi kritériumai a kovetkezok voltak: a mesterképzés elnevezésében szerepel
a kiberbiztonsag kulcssz6, valamint ezek a képzések a 2017-es QS Egyetemi Vildgranglista
elsé 700 egyetemén elérhetok. A kivalasztas fontos tovabbi szempontja volt a foldrajzi

elhelyezkedés, amely alapjan kiilonb6z6 orszagok képzéseit is Osszehasonlitottak, igy tiz
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képzést az Egyesiilt Allamokbol, 6tot az Egyesiilt Kiralysagbol, valamint egyet-egyet
Ausztraliabol, Uj-Zélandrol, Esztorszagbol, Hollandiabol, Izraelb8l és Spanyolorszagbol
elemeztek. Az Osszehasonlitds sordn megvizsgaltdk a képzések felvételi kovetelményeit,
id6tartamat, illetve strukturajat. Ez utobbi soran elemezték a képzések felépitését, a teljesitendd
kreditek és kurzusok szamat, azok tipusait, tehat példaul azt, hogy van-e a hallgatoknak
lehetdséglik szabadon valaszthatd kurzusok felvételére, vagy kizarolag kotelezd tantargyakat
abszolvalhatnak-e, tovabba fellelhetok-e specializaciok, szakirdnyok az egyes képzések
esetében. Ezt kovetOen a szerzOk bemutattdk a kurzusok tartalmat, illetve azon témakat,
teriileteket, amelyeket az egyes képzések érintenek. Végezetiil a képzések abszolvalasahoz

sziikséges feltételeket elemzését végezték el. [43]

Bogdana Bystrova tanulméanyaban az Ukrajndban és az Egyesiilt Allamokban elérhetd
kiberbiztonsagi fels6oktatasi képzések altalanos 0sszehasonlitasat ismerteti, amelynek célja a
hasonld oktatdsi programok szervezésével, megvaldsitasaval, tartalmaval és tanulmanyi
eredményeivel kapcsolatos alapképzések gyakorlati tapasztalatainak felhasznaldsa az ukran
kiberbiztonsagi oktatasban. A szerzd az Eszak Karolina Allami Egyetem kiberbiztonsagi
alapképzését és az ukran kiberbiztonsagi képzéseket altalanossagban hasonlitotta Ossze. Az
amerikai képzés esetében a kivalasztas f6 szempontja az volt, hogy a vizsgalt egyetem a US
News and World Report rangsoraban az eldkeld 31. helyet foglalta el a 150-b6l. Bystrova ezt
kovetden Osszehasonlitotta a képzéseket a teljesitendd kreditek szadma, a tanulasi és oktatasi
modszertan, az értékelési folyamat, valamint a finanszirozasi forma alapjan. A szerz6 legfobb
célja az volt, hogy javaslatot tegyen az amerikai tapasztalatok alapjan az ukran kiberbiztonsagi
oktatas fejlesztésére, a hidnyossagok és problémdk orvosldsara, az amerikai jo gyakorlatok

atvételével. [44]

3.3 HAZAI KIBERBIZTONSAGGAL KAPCSOLATOS KEPZESEK

Jelen pontban azon kiberbiztonsaggal kapcsolatos képzések keriilnek bemutatasra, amelyekre
Magyarorszdgon 2020 szeptemberében jelentkezni lehetett. Osszesen tiz ilyen képzést
azonositottam, amelyek alapadatait a 3.3.2 alfejezetben taglalom. Ezt kdvetden megvizsgaltam,
hogy a képzés tantervében szerepelnek-e az el6zd fejezetben bemutatott NICE és ECSF
Keretrendszer altal meghatarozott sziikséges alapismeretek, amelyeket a 3.3.3 alfejezetben

részletezek.
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3.3.1 A HAZAI KEPZESEK BEMUTATASA

A bolognai folyamat részeként atalakult felsdoktatasi képzési rendszer az alabbi fazisokbdl épiil
fel: alapképzésbol és mesterképzésbol, illetve az alap- vagy mesterképzés utan egyarant
elvégezhetd szakiranyu tovabbképzésbol. A hazai kiberbiztonsagi képzéseket e harom csoport
alapjan mutatom be a kovetkezokben. Ezen kiviil szdmos tovabbi képzéstipus (tudatossagi
programok, tovabbképzések, kurzusok stb.) biztositja a kiberbiztonsagi ismeretek atadasat a
kozszolgalatban dolgozé személyek szamara, azonban jelen tanulmany ¢€s az alabbi alfejezetek
célja kizardlag a magyar felsdoktatasi rendszerben megtalalhatd képzések Gsszegylijtése és

bemutatésa.

3.3.1.1 Alapkepzési szakok

Az alapképzés altalaban 3-4 ¢éves iddtartamot feldleld képzési forma, amelyen
tudomanyteriilettdl fiiggden BA (Bachelor of Arts), illetve BSc (Bachelor of Science) fokozat
szerezhetd. E képzés soran tulajdonképpen olyan széleskorii alapszintli ismeretek elsajatitasa a
cél, amely a munkaerépiacon hasznosithatd szakmai ismereteket €s megfeleld elméleti
alapozast nyljt az adott szakteriileten a tanulmanyok mesterképzésben torténd folytatasahoz.
[17]
Kiberbiztonsaghoz kapcsoldodo hazai alapképzések:

a) Nemzeti Kozszolgalati Egyetem — Blinligyi alapképzési szak — Kiber nyomozé szakirany

(NKE KNY) [45]
b) Obudai Egyetem — Biztonsagtechnikai mérnok alapképzési szak — Informaciobiztonsagi

specializacié (OE BM) [46]
3.3.1.2 Mesterképzési szakok

A mesterképzés elvégzését kovetden MA (Master of Arts), illetve MSc (Master of Sciences)
fokozat ¢és szakképzettség szerezhetd. Mesterképzésre az jelentkezhet, aki legalabb egy
alapképzési diplomaval vagy a korabbi képzési rendszer szerinti féiskolai/egyetemi diplomaval
rendelkezik, de a felvétel pontos kovetelményeit és feltételeit a felsdoktatasi intézmények
maguk hatdrozzak meg. A mesterképzés altaldban 2-4 féléves idotartamot oOlel fel.
Osszességében megallapithato, hogy a mesterképzés soran szakteriilet specifikus és mélyebb
elméleti és gyakorlati ismeretek atadasa a cél, mely elvégzését kdvetden lehetdség van kilépni
a munkaerdpiacra, illetve jelentkezni lehet a képzési rendszer harmadik 1épcséfokat jelentd

doktori képzésre, amely a tudomanyos fokozat megszerzésére készit fel. [17]

Kiberbiztonsaghoz kapcsolodd hazai mesterképzések:
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a) Nemzeti Kozszolgalati Egyetem — Kiberbiztonsagi mesterképzés (NKE KB) [47]

b) Nemzeti Kozszolgalati Egyetem — Védelmi infokommunikécidés rendszertervezd —
Informacidbiztonsagi szakirany (NKE VIKR) [48]

¢) Obudai Egyetem — Kiberbiztonsagi mérnok (OE KM) [49]

3.3.1.3 Szakiranyu tovabbképzések

Fontos megemliteni a szakiranyu tovabbképzés szintjét is, amely a mar kordbban megszerzett

alap- és mesterfokozatra, f6iskolai vagy egyetemi szintli végzettségre épiild oklevelet ado, 2-4

félév idotartamu képzési forma. Olyan képzéstipus, amely specidlis feladatok ellatdsara ad

szakmai felkészitést, valamint lehetové teszi a korabban szerzett ismeretek meghatarozott

iranyt elmélyitését. Azonban fontos kiemelni, hogy az elvégzését kdvetden megszerzett

oklevél nem emeli a kordbbi végzettség szintjét. [18]

Kiberbiztonsaghoz kapcsolodo hazai szakiranya képzések:

a) Nemzeti Kozszolgalati Egyetem — Elektronikus informaciobiztonsagi vezetd szakiranyu
tovabbképzés (NKE EIB) [50]

b) Nemzeti Kozszolgalati Egyetem — Eurdpai unids adatvédelmi szaktanacsado szakiranyt
tovabbképzési szak (NKE EUA) [51]

c) Eotvos Lorand Tudomanyegyetem — Adatbiztonsagi és adatvédelmi szakjogész/szakember
szakiranyu tovabbképzés (ELTE ASZ) [52]

d) Obudai Egyetem — Kiberbiztonsagi szakmérnok/szakember szakiranyu tovabbképzés (OE
KSZ) [53]

e) Obudai Egyetem — Informécidbiztonsagi szakmérnok/szakember szakiranyt tovabbképzés
(OE ISZ) [54]

f) Gabor Dénes Foiskola — Adatvédelmi és informaciobiztonsdgi menedzser szakirdnyt

tovabbképzés (GDF AIM) [55]

3.3.2 HAZAI KEPZESEK ALAPADATAINAK VIZSGALATA

Az els6 0sszehasonlitas soran a képzések alapadatait vizsgaltam meg, amelyet a 3-1. tablazat
szemléltet. A tablazatban lathatd az egyes képzések idétartama (I.) félévekben megadva; a
munkarend (M), ami lehet nappali (n), levelezé (1), esetleg mindketté (n/1); a finanszirozasi
forma (Fin.), amely alapjan a képzés lehet dllami osztondijjal tamogatott (6szt), onkoltséges

(6nk) vagy mindketto (0szt/6nk), végiil a bemeneti kdvetelmények.

A vizsgalatbol kidertil, hogy a vizsgalt alapképzésekhez bar nincs sziikség egyéb végzettségre,

azonban megjelennek a jelentkezéshez sziikséges tovabbi feltételek, mint példaul az
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alkalmassagi vizsgalat, informatikai jartassdg. Ezen kiviil az egyes képzések tovabbi

megszoritasokat, kovetelményeket tartalmaznak azzal kapcsolatban, hogy milyen tipust

eloképzettségre van sziikség, ahhoz, hogy a képzésen részt lehessen venni. Harom képzés

esetében (NKE VIKR, NKE EIB, NKE EUA) barmely képzési teriilet alapképzéses diplomajat

elfogadjak, mig a tobbi képzés esetében kiilon rogzitették a bemeneti kovetelmények konkrét

képzési tertileteit, igy példaul informatikai, miiszaki, kdzigazgatasi, jogi és szamos tovabbi

teriilet alapképzésen szerzett oklevele sziikséges a felvételhez.

Az eloképzettség a képzés abszolvaladsanak koriilményeit is jelentdsen befolyasolja, igy példaul

mas tipusi bemeneti tudassal rendelkeznek a miiszaki és mas a human teriiletrél érkezo

hallgatok, hiszen mig az utdbbi esetében az informatikai oktatds, addig az eldbbi esetében a

jogi, tarsadalomtudomanyi ismeretek elsajatitasa okozhat nehézséget.

KEPZES L M. FIN. BEMENETI KOVETELMENY
alkalmassagi vizsgalatok +
NKE KNY 8 n Oszt ) o ) )
informatikai jartassagi €s készségvizsgalat
o «
I , érettségi bizonyitvany, meghatarozott érettségi
OE BM 7 0/l 0szt/dnk )
vizsgakovetelmények
alapképzés + informatikai, allamtudomanyi és
NKE KB 4 n/l 0szt/onk -
tarsadalomtudomanyi ismeretek
O «
‘g = NKE VIKR 4 n/l oszt/onk alapképzés
OE KM 4 wl oszt/onk alapképzés
NKE EIB 2 1 onk alapképzés
szakjogasz: allam- és jogtudomany képzés
n ELTE ASZ 3 1 onk
= szakember: meghatarozott alapképzések
N
5 , szakmérnok: mérnoki alapképzés
) OE KSZ 4 1 onk
ﬁ szakember képzés: alapképzés
>
<) , szakmérndk: mérndki alapképzés
= OE ISZ 4 1 onk
E szakember képzés: alapképzés
V4
é informatikai, muiszaki, gazdasdgtudomanyi,
law)|
ﬁ GDF AIM 2 1 onk tarsadalomtudomanyi, pedagdgusképzés, jogi,
5 kozigazgatasi, rendészeti vagy katonai alapképzés
NKE EUA 2 1 onk alapképzés
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Osszességében megallapithatd, hogy a jelenlegi felséoktatasi képzési rendszer minden szintjén
elérhetd kiberbiztonsaggal, informaciobiztonsaggal foglalkozo képzés. Fontos kiemelni, hogy
a jelenlegi képzési rendszer fazisaiban atadott ismeretek mennyisége és mélysége eltérd,
jelentdsen befolyasolja azt a képzési forma struktiraja, kovetelményei, id6tartama, valamint a

képzés soran elsajatitandd készségek, képességek, ismeretek halmaza.

3.3.3 HAZAI KEPZESEK ISMERETHALMAZANAK VIZSGALATA

Miutédn bemutattam a hazai fels6oktatasban elérhet6 kiberbiztonsaggal foglalkoz6 képzéseket,
szeretném megvizsgalni, hogy 1étezik-e olyan képzés, mely fedi a 2.5.3 és 2.5.4 alfejezetekben
azonositott ismeretek korét. Ehhez megvizsgaltam, hogy az egyes képzések oktatdsi anyaga

tartalmaz-e részletes képzési anyagot a K1-K5 és K1*-K5* tudashalmazzal kapcsolatban.

A vizsgélat soran a képzések weboldalan taldlhaté informéciokat, tematikakat €s elérhetd
oktatdsi anyagokat vizsgaltam meg. Az elemzés eredményét a 3-2. tablazat tartalmazza, ahol a

sorok az egyes képzéseket, az oszlopok az azonositott tuddshalmazt jelolik. Egy celldba akkor
keriilt v jel, ha az adott sorban taldlhatd képzés oktatja az adott oszlopban taldlhatd

ismeretanyagot. Ha egy cellaba — jel kertilt, akkor nem tal4lhat6 informéci6 azzal kapcsolatban,

hogy az adott ismeretkort is oktatjak az adott képzésen.

A vizsgalt képzések koziil a Nemzeti Kozszolgélati Egyetem védelmi infokommunikacios
rendszertervezd mesterképzés informaciobiztonsagi szakiranya fedi le a legtobb koradbban

meghatarozott tudaskort.

KEPZESI KEPZES
. ) Kl K2 K3 K4 K5 KI* K2* K3* K4* K5*
FORMA ROVIDITESE
BSC/ NKE KNY v | - | vy I|Iv |V |V - v - v
BA OE BM VI v I v |V ]| - - - v v v
NKE KB Vi v I v |V | - - - v v -
MSC/MA NKE VIKR VA VA RV AN VA IRV 4 v v v v -
OE KM v I v |-V |V - v v - -
., | NKEEIB I v | v | - - - - _ - _
SZAKIRANYU
TOVABB- ELTE ASZ V|-V |V - - v v - -
KEPZES .

OE KSZ vV - | Y|V |V - = - - -

65



Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

OE ISZ VI v || -]- - - R v _
GDF AIM V- | v -] - - - v _ R
NKE EUA S Y2 VA I R (VAR BV - - -

3-2. tablazat Hazai kiberbiztonsaggal kapcsolatos képzéseinek dsszehasonlitéasa

Osszességében megallapithatd, hogy az dltalam meghatarozott 0j tudaselemek mindegyike
megjelenik valamely vizsgalt képzés képzési tervében, amely azt mutatja, hogy ezen
ismeretkorok a kozszolgalati kiberbiztonsagi képzés szempontjabol relevansnak tekinthetok. A
tablazat alapjan egyébként az is lathato, hogy kivétel nélkiil, minden vizsgalt képzés tantargyi

programjaban szerepel a szamitogép-halozatokhoz kapcsolodo alapfogalmak oktatasa.

Azonban egyértelmiien kijelenthetd, hogy a hazai felsGoktatdsi rendszerben jelenleg nem
létezik olyan képzés, amely teljeskoriien lefedi a kozszolgéalati kibervédelmi képesség
kialakitdsahoz sziikséges alapismereteket, vagyis nincs olyan képzés, amely kell6 mértékben és
Osszhangban tartalmaznd a sziikséges kozigazgatasi, jogi ¢€s informatikai, muszaki
ismeretanyagot. A kozszolgalati kiberbiztonsagi képzés elhatdrolodik az &llami és
onkormanyzati szervezetek informaciobiztonsagardl szolé 2013. évi L. torvényben (a
tovabbiakban: Ibtv.) [56] meghatarozott, az elektronikus informécids rendszer védelméért
felelds személyek feladatellatdshoz sziikséges felséfoku végzettségtol, mivel nem egy konkrét
poziciora ad képesitést, hanem sokkal altalanosabb tudast ad at a kozszolgéalatban dolgozo

személyek szamara.

3.4 A NEMZETKOZI KEPZESEK OSSZEHASONLITASA

A kozszolgalati kiberbiztonsagi képzés hazai megvalositasdhoz mindenképp sziikséges
feltérképezni és megvizsgalni a nemzetkdzi oktatdsban megjelend kiberbiztonsaggal,
informaciobiztonsaggal kapcsolatos képzéseket. Ezen beliil e képzések rendszerét, struktarajat,
felépitését €s tartalmat, annak érdekében, hogy a nemzetkozi tapasztalok vizsgalata soran feltart
,JO gyakorlatok™ esetleges atiiltetése megvaldsulhasson a hazai oktatasban. Ennek keretében
jelen pontban ismertetek néhdny kiilfoldi, a kibervédelmi képesség fejlesztését, illetve
kozszolgalati ismeretek atadasat célzo képzési programot. Ezt kdvetden az el6zd fejezetben
felvazolt tudashalmaz alapjan O0sszehasonlitom a kivalasztott nemzetkozi példakat aszerint,

hogy milyen mértékben jelenik meg a képzésben ezen ismeretek atadasa.
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3.4.1 A KEPZESEK KIVALASZTASANAK MODSZERE

Ahhoz, hogy bizonyitsam a kozszolgalati kiberbiztonsagi képzés fontossagat, sziikségességét
¢s relevanciajat hazankban, a nemzetkdzi képzések tobb tipusat is megvizsgaltam, amelyet ezt
kovetden Osszevetettem egy altalam kialakitott szempontrendszer alapjan. A képzések

kivalasztasdnak modszere a kovetkezokben €s a 3-2. dbra ismertetett 1épésekbdl allt.

° kiberbiztonsaggal, a

kibervédelemmel foglalkozo,

kozigazgatasi mesterképzések

WORLD i WORLD ° WORLD
— UNIVERSITY UNIVERSITY UNIVERSITY
~— RANKINGS ~—— RANKINGS ~— RANKINGS
by subject (o/g subject

Keresés | Kivalasztdsikritérium

S S S

3 olyan képzés, amely 3 olyan képzés, amely 3 olyan képzés, amely
megfelel a kritériumoknak megfelel a kritériumoknak megfelel a kritériumoknak

Orszagonkeént legfeljebb 1 Orszagonkeént legfeljebb 1

3-2. abra: A képzések kivalasztasanak modszere

Kivélasztas

A képzések harom csoportjat kiilonitettem el. Az els6é csoportba sorolhatok a kiberbiztonsaggal,
kibervédelemmel foglalkozo, informatikai eloképzettségre épiilo mesterképzések. A masodik
kategoriat a kozigazgatdasi mesterképzések alkotjadk. A harmadik csoport esetén olyan
képzéseket kivantam megvizsgalni, amely az altalam a kordbbiakban felvazolt, a
kézszolgalatban dolgozo személyek szamara biztositia a kibervédelmi képesség kialakitasat.
Olyan egyetemi szintli kiberbiztonsadgi mesterképzések, szakiranyi tovabbképzések utan
kutattam, amelyek konkrétan a kdzszolgalatban dolgozé személyeknek szolnak. Olyan képzést,
amely teljesen megfelelne ezen elvarasoknak nem taldltam, ezért olyan képzéseket kerestem,
amelyek a kiberbiztonsag és a kozigazgatas elemeit egyiittesen tartalmazzak, igy e képzések

alkotjak a harmadik csoportot.

A képzések felkutatasara a QS World University Rankings altal felallitott vilagszintli egyetemi
rangsort hasznaltam. Honlapjukon megtalalhat6 a vilag egyetemeinek Osszesitett rangsorolasa,
valamint a témankénti ¢és régidk szerinti rangsorok egyarant. Ezen kiviil a regisztralt
felhasznalok  tovabbi  informaciokhoz, elemzésekhez ¢és  kozvetlen  egyetemi

osszehasonlitasokhoz is hozzaférhetnek.’ Ezeknek kdszonheten a QS altalanos és téma szerinti

5 BOvebb informacio a kovetkezd weboldalon talalhatd: https://www.topuniversities.com/university-rankings
(University Rankings)
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rangsorait hasznaltam a megfeleld képzések kivalasztasdhoz. Ennek keretében barmely
csoportot is vizsgaltam megnéztem az altaldnos €s téma szerinti (példaul informatikatudoméany)
rangsort és novekvd sorrendben elemeztem az egyetemeket azzal Osszefliggésben, hogy
talalhato-e a képzési repertoarjukban az altalam éppen vizsgalni kivant képzés. Ennek célja az
volt, hogy mindig az adott orszag azon képzését valasszam ki, amely megfelel az altalam
tamasztott elvarasoknak és a ranglistanak megfelelden a legjobbnak mindsiil az adott
orszagban. Ennek érdekében kilistaztam azt 4ltaldnos és a téma szerinti rangsort, sorban haladva
megvizsgaltam az orszagok egyetemeit ¢s minden orszagbol egyet valasztottam ki, amely
megfelel a feltételeknek. Minden csoporthoz harom egyetemet tarsitottam a konnyti attekintés
érdekében, majd pedig egy altalam felvazolt szempontrendszer szerint vizsgaltam meg a
képzéseiket. Minden egyetem esetében a feltételeknek leginkdbb megfeleld képzést
valasztottam ki bdvebb ismertetés céljabol. Az adott képzések konkrét vizsgalatinal az
egyetemek honlapjai és az azokon megtaldlhato tantervek, tijékoztatd anyagok szolgaltak

informacidval.

3.4.2 OSSZEHASONLITASI STRATEGIA

A kivalasztast kovetden a képzések Osszehasonlitasara, a NICE és ECSF Keretrendszer
segitségével meghatarozott tudaselemek képzési programban torténéd megjelenésére, a jo
gyakorlatok azonositasara, valamint kovetkeztetések levondsara az alabbi Osszehasonlitasi

stratégiat alkalmaztam.

A képzések kivalasztasat kovetden minden egyes képzést ugyanazon szempontrendszer szerint
vizsgaltam meg, annak érdekében, hogy attekinthetdbbek legyenek, illetve a képzések
bemutatasat kdvetden Ossze is lehessen hasonlitani sajatossagaikat és meg lehessen hatarozni
elonyeiket, hatranyaikat. Minden képzés esetében vizsgaltam a képzés rangsorban betoltott
helyét, pontos nevét, idétartamat, illetve a koltségtérités formajat. Ezt kdvetden elemeztem a
képzés feltételeit, a bemeneti kovetelményeket. Ez azért rendkiviil fontos, mert példaul az elsé
csoportban szerepld képzésekre kizarolag az informatikai, matematikai tudomanyok vagy
ezekhez szorosan kapcsolodo képzési teriileten, alapképzésben szerzett oklevél birtokaban lehet
jelentkezni. Ezen kiviil szamos a nemzetkozi képzésekre jellemzd egyéb feltétel kerdilt
meghatarozasra, mint példaul az igazolt angol nyelvtudas, GRE/GMAT teszt®, a kozigazgatasi

mesterképzések esetében pedig a munkatapasztalat és az ajanlolevél. Ezen kiviil megvizsgaltam

¢ A nemzetkozi egyetemeken felvételi kritériumként alkalmazott szabvanyositott tesztek, amelyek az alkalmassag
felmérése szolgalnak.
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a képzés tipusat, az oktatott tantargyakat, valamint azok tartalmat, az elsajatitando6 készségeket,
képességeket. Ezutdn Osszehasonlitottam a képzéseket az alapjan (lasd 3-3. abra), hogy
tantargyi programjuk milyen mértékben tartalmazza a korabban a NICE és ECSF Keretrendszer
segitségével definialt tudashalmazt. A vizsgalat soran a képzés weboldalan taldlhato
informaciokat, tematikat és elérhetd oktatasi anyagokat elemeztem ¢€s egy tablazat segitségével

szemléltettem, hogy az egyes képzések melyik tudaselemet tartalmazzak.

NICE és ECSF
Keretrendszer
elemei

Néy, idGtartam,
koltségtérités
formaja

Képzések

Atadott
képességek és
készségek

‘e
® Bemeneti és
® kimeneti
([

kovetelmények

Oktatasi anyagok

és tartalmuk

3-3. abra: Osszehasonlitasi stratégia

3.4.3 A NEMZETKOZI KEPZESEK FELTERKEPEZESE

Harom csoportot azonositottam a nemzetkozi képzések feltérképezése soran. Az elsd csoportba
az informatikai alapképzettségre épiil6 kiberbiztonsaggal foglalkozo mesterképzések tartoznak.
A masodik csoportba a klasszikus kozigazgatasi mesterképzések sorolhatok. A harmadik
csoport esetén olyan képzéseket kutattam, amelyek az altaldlam felvazolt kozszolgalati

kiberbiztonsagi képzéssel hasonlosagot mutatnak.

3.4.3.1 Informatikai alapképzettségre épiil6 kiberbiztonsdaggal foglalkozo mesterképzések

A képzések felkutatasahoz a QS World University Rankings informatikatudoméanyok alapjan
torténd rangsorolasat vettem figyelembe. A ranglista 17. helyén a University College of London
(UCL) talalhato, amely a ranglista elsd, informatikai alapképzettségre épiild kiberbiztonsagi
képzéssel rendelkezd egyeteme. Ezen a képzésen kiberbiztonsagi szakértdk a tudomanyosan
alatdmasztott elméleti ismereteket €s a legmodernebb gyakorlati tudas egyensulyat tanitjak az
ujdonsiilt szakemberek szamara. [57] A rangsorban a 18. helyet elfoglalé Washingtoni Egyetem
(University of Washington — UW) a kovetkezd olyan egyetem, amely rendelkezik az

informatikai el0képzettség meglétéhez kotott kiberbiztonsaggal foglalkoz6é mesterképzéssel.
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Kétéves kiberbiztonsagi mérndk mesterképzésre jelentkezhet az, aki kiberbiztonsagi
szakemberré szeretne valni, és aki a technologia fejlédésével 1épést tartva kivanja kombinalni
az informatikai alapismereteket a modern kiberbiztonsagi technologidk elméleti ismereteivel és
gyakorlati tapasztalataival. [58] A rangsor 51-100 helyei koz¢é sorolt hollandiai Eindhoveni
Miiszaki Egyetem (Eindhoven University of Technology - EUT) szintén kétéves mesterképzést
biztosit az érdekl6d6k szamara. Az informaciobiztonsagi technologidk néven futé mesterképzés
partnerintézményen, a Radboud Egyetemen keresztiili egylittmiikdodés keretében valosul meg.
Ez a program széles kort attekintést nytjt az informacidbiztonsagi technologidk modszereirdl,
amely magaban foglalja a jog, a kiberbiztonsag, az etika és az lizleti tevékenységek egyes

szempontjait is. [59]
3.4.3.2 Klasszikus kozigazgatasi mesterképzések

E képzések kutatdsara a kozpolitika ¢és kozigazgatds téma szerinti rangsort alkalmaztam. A
ranglista 1. helyén allo amerikai Harvard Egyetemen tagintézménye a Harvard Kennedy School
(HU HKS) iranyitdsa ald tartozd kétéves, szakmai tapasztalatra épiild kozigazgatasi
mesterképzést indit, amely soran a hallgatok egyéni tanulmanyi terv segitségével fejleszthetik
tudasukat, Osszpontosithatnak személyes és szakmai torekvéseikre, valamint ismereteket
szerezhetnek a kiilonféle tudomanyagakrol. A Harvard kurzusain a kibervédelem szamos
teriiletével talalkozhatnak a hallgatok, tobbek kozott a digitalis kormanyzattal, kiberbiztonsag
technologiai, politikai és jogi aspektusaval, valamint a kibertér és az informacids miiveletek
kapcsolatanak vizsgalataval is. [60] A ranglista 3. helyén talalhato angliai London School of
Economics and Political Science (LSE), rovidebben London School of Economics egy 19
honapos kozigazgatasi mesterképzést biztosit az érdeklédok szamara. A képzés célja a
korményzati és allami szervek, kdzintézmények és a maganszektor szakemberei szamara olyan
tudasfejlesztés megvalositasa, amely 6tvizi az egyéni €s csoportos munkatapasztalon alapulo
problémamegoldast a kozszféraban ¢és a politikdban egyarant. A képzés tantervében
kibervédelmi vonatkozasok is megfigyelhetdk, de kizarolag a kiberbiztonsag jogi hatterének
vizsgalataval kapcsolatban. [61] A rangsor elsd tiz helyén egy kivétellel angol és amerikai
egyetemek valtakoznak. A 7. helyen a Tokioi Egyetem, amely kizarolag kozpolitika témaja
angol nyelvii mesterképzéssel rendelkezik. A 11. helyet az Ausztral Nemzeti Egyetem (The
Australian National University - ANU) foglalja el. Kétéves mesterképzés teszi lehetdveé a tadgan
értelmezett kdzigazgatds megismerését azok szdmara, akik az allami, kormanyzati szervekben

szeretnének elhelyezkedni. A képzés kurzusai kdzott kiberbiztonsagi vonatkozasurdl nem esett
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sz0, de az ANU Kibervédelmi Intézete lehetdséget biztosit a kiberbiztonsaggal mélyebben

foglalkozni kivano hallgatok szdmara. [62]

3.4.3.3 Kozigazgatasi és kiberbiztonsagi ismereteket egyarant tartalmazo képzések

Végiil olyan képzéseket kutattam, amelyek az altaldlam felvazolt kdzszolgélati kiberbiztonsagi
képzéssel hasonlosdgot mutatnak, tehat a kozszolgalatban dolgozd szakemberek szamara
nyutjtanak kibervédelmi ismereteket. Osszességében megéllapithato, hogy az ehhez hasonld
képzések szama rendkiviil alacsony, konkrét kozszolgalati dolgozok szamara kiberbiztonsagi
felsOoktatasi képzést nem talaltam, ezért olyan képzéseket kerestem, amelyek egyiittesen
otvozik a kozigazgatasi és kiberbiztonsagi ismeretek elsajatitasat. Eppen ezért az ebbe a
csoportba tartozd képzéstipusok alacsony szamdnak koszonhetden, nem volt lehetdség eltérd
orszagok képzéseit vizsgilni. Az elsd ilyen képzés az amerikai Arizonai Allami Egyetem
(Arizona State University — ASU) kiberbiztonsagi politika és menedzsment online elvégezhetd
mesterképzése, amely egyarant 6tvozi a kiberbiztonsagi €s a kozigazgatassal, kozpolitikaval
kapcsolatos ismereteket. [63] A kdvetkezd ilyen a San Bernardino-ban talalhatd Kaliforniai
Allami Egyetem (California State University, San Bernardino — CSUSB) olyan kétéves
kozigazgatasi mesterképzést nyujt, amelyen kiberbiztonsagi szakirdny vélaszthato, ¢s amelynek
célja, hogy a kozszolgalatban vezetd szerepek betdltésére készitse fel a hallgatokat. [64] Ezt
koveti a szintén amerikai Carnegie Mellon Egyetem (Carnegie Mellon University — CMU), ahol
informaciobiztonsagi politika és menedzsment szakiranyu tovabbképzéssel biztositjdk az
informaciobiztonsagi és kozigazgatasi, kozpolitikai ismeretek elsajatitasat. Jelen képzés célja,
hogy olyan szakembereket képezzen, akik képesek lesznek az allami és magéanszféra
szervezeteit, valamint mas személyeket biztonsagosabba, biztonsadgtudatosabba tenni. Mig mas
programok az informaciobiztonsag technikai, mérnoki megkozelitéseit hangstlyozzak, addig e
képzés a technikai készségeket, a kozpolitikai, szakpolitikai, stratégiai és menedzsment

kurzusok korével 6tvozi. [65]

3.4.4 NEMZETKOZI KEPZESEK ALAPADATAINAK VIZSGALATA

Az 0Osszehasonlitas soran a képzések alapadatait vizsgaltam meg, melyet a 3-3. tdblazat
szemléltet. A tdblazatban lathatd, hogy az egyes képzések iddtartama (I.) években megadva; a
rangsorban bet6ltott helyezés (R), amely szam mogott talalhatd a rangsor tipusa, ami lehet
informatikai tudomanyok (1), kozigazgatis és kozpolitika (K), esetleg dltalanos (A); a
finanszirozasi forma (Fin.), amely alapjan a képzés lehet allami osztondijjal tamogatott (6szt),

onkoltseges (6nk) vagy mindketto (0szt/onk), végiil a bemeneti kovetelmények.
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Fontos kiemelni, hogy természetesen léteznek egyéb a kozszolgadlatban dolgozo személyek
szamara elérhetd tovabbképzések, tréningek, kiilonféle oktatasok, azonban jelen kutatas célja
ezen vonatkozasban kizarélag a felsdoktatasi képzési rendszerbe illeszkedd képzéstipusok

elemzése.
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KEPZES | 1 R. | FIN. BEMENETI KOVETELMENY
Informatikai. elektronikai mérndki és matematikai teriileteken alapképzésben szerzett oklevél, angol
et A Ivtudas (pl. IELTS, TOEFL
INFORMATIKAI nyelvtudas (pl. : )
ALAPKEPZETTSEGRE EPULO | UW 2 18 (I) | onk. | Informatikai teriileten alapképzésben szerzett oklevél, angol nyelvtudas, 3,0 feletti gorgetett atlag
KI,BER,BIZTONSAGI S0 Informatikai, matematikai, informacio-biztonsag vagy kapcsolodo teriileteken alapképzésben szerzett
KEPZESEK EUT/RU 2 o onk. | oklevél, kiilfoldi hallgatok esetében az alapképzésben szerzett oklevél egyedileg keriil elbiralasra,
személyes interju
alapképzésben szerzett oklevél + 4 mesterképzési szakon inditott kurzus teljesitése/mesterképzésben
HU HKS 1 1(K) | onk )
KLASSZIKUS szerzett oklevél, 3 év szakmai tapasztalat, GRE/GMAT teszt, angol nyelvtudas
KOZIGAZGATASI : i
L, LSE L5 | 3(K) onk | alapképzésben szerzett oklevél, 2 ajanldlevél, magas szintii angol nyelvtudas, 5 év munkatapasztalat
MESTERKEPZESEK
ANU 2 11 (K) | onk. | alapképzésben szerzett oklevél, szakmai tapasztalat, 7 pontos GPA, angol nyelvtudas
kriminoldgia, igazsagiligyi igazgatas, kozigazgatas, kozszolgalat, szocioldgia,
AT 5 215 . kozbiztonsdgi/tizvédelmi  menedzsment, kornyezetvédelem, kozegészségiigy, alkalmazott
, 0
KOZSZOLGALAT+ (A) tudomanyok, foldrajz vagy mas szorosan kapcsolodo teriileten alapképzésben szerzett oklevél, 2 éves
i szakmai tapasztalat, 2 ajanlas, 3,00 GPA, angol nyelvtudas
KIBERBIZTONSAG
CSUSB 2 - onk | alapképzésben szerzett oklevél, szakmai tapasztalat, statisztikai eloképzettség (bevezetd kurzus)
CMU HC 2 | 48 (A) | onk. | alapképzésben szerzett oklevél, szakmai tapasztalat, angol nyelvtudas (TOEFL, IELTS), GRE teszt

3-3. tablazat: A vizsgalt nemzetkozi képzések alapadatai
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3.4.5 NEMZETKOZI KEPZESEK ISMERETHALMAZANAK VIZSGALATA

Miutdn bemutattam a nemzetkdzi felsdoktatdsban elérhetd kiberbiztonsaggal foglalkozo
képzéseket, szeretném megvizsgalni, hogy létezik-e olyan képzés, mely fedi a 2.5.3 és 2.5.4
alfejezetekben azonositott ismeretek korét. Ehhez megvizsgéltam, hogy az egyes képzések
oktatasi anyaga tartalmaz-e részletes képzési anyagot a K1-K5 és K1*-K5* tudashalmazzal

kapcsolatban.

A vizsgélat soran a képzések weboldaladn taldlhatd informéciokat, tematikakat €s elérhetd
oktatasi anyagokat vizsgaltam meg. A vizsgalat eredményét a 3-4. tablazat tartalmazza, ahol a
sorok az egyes képzéseket, az oszlopok az azonositott tuddshalmazt jelolik. Egy celldba akkor
keriilt v jel, ha az adott sorban taldlhatd képzés oktatja az adott oszlopban talalhatd
ismeretanyagot. Ha egy cellaba — jel kertilt, akkor nem tal4lhat6 informéci6 azzal kapcsolatban,

hogy az adott ismeretkort is oktatjak az adott képzésen.

KEPZESI EGYE- | K | K | K| K| K
FORMA TEM 112|345

Ki1* | K2* | K3* | K4* | K5*

UCL vV v |- | VY|V - - v v -

uw (V| - | - | Y| Y| -] - | Y| Y| -

INFORMATIKAI
ALAPKEPZETTSEGRE
EPULO KIBER-
BIZTONSAGI KEPZESEK

EUTRU |V |V |V |V | Y - = v = v

HUHKS | - |V |V |V | - - - - - -

ISE | - |- |v|-|-|-1|-1]-1-1-

ANU | - |V | - |- | -] - -1-1-1-

KLASSZIKUS
KOZIGAZGATASI
GAL | MESTERKEPZESEK

AT+

CSUSB | vV |V | - |V | V = = v v =

KOZS
ZOL
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CMU (V| V|V | V| VY| - | - | Y| - |V

ASU || - v |-|-|-|-|v]| -] -

3-4. tablazat: A vizsgalt nemzetkozi képzések 6sszehasonlitasa

A vizsgalt képzések koziil a University College of London informaciobiztonsagi
mesterképzése, az Eindhoven University of Technology informacidbiztonsagi technologiak
mesterképzése, a California State University kozigazgatasi mesterképzés kiberbiztonsagi
szakiranya, valamint a Carnegie Mellon University Heinz College informdacidbiztonsagi
politika és menedzsment mesterképzése fedi le a legtobb korabban meghatarozott tudashalmazt.
Tobb kiilonb6zd orszadg képzése is kifejezetten nagy mértékben tartalmazza a vizsgalt
témakoroket, ami azt jelenti, hogy egy kiberbiztonsagi képzés, amely ezen ismereteket

tartalmazza nemcsak hazankban, hanem nemzetkozi szinten is relevansnak tekintheto.

A nemzetkozi szinten elérhetd klasszikus kozigazgatassal kapcsolatos mesterképzések
tobbségében nem tartalmaznak kiberbiztonsagi ismereteket. Ez azt a nemzetkozi gyakorlatot
szemlélteti, hogy a kiberbiztonsagi ismereteket nem a klasszikus kozigazgatasi
mesterképzésekbe kell integralni, hanem kiilon kiberbiztonsdg-specifikus képzéseket kell

létrehozni, amely 6tvozi a kdzszolgalati és kiberbiztonsagi ismereteket egyarant.

Osszességében megallapithato, hogy a korabban meghatarozott tuddselemek jelentds része (két
elem kivételével az 0sszes) megjelenik valamely vizsgalt képzés képzési tervében, amely azt
mutatja, hogy ezen ismeretkdrok a kozszolgalati kiberbiztonsagi képzés szempontjabdl is
relevansnak tekinthetdk. A tdblazat alapjan egyébként az is lathato, hogy nincs olyan tudaselem,
amely minden vizsgalt képzés tantdrgyi programjaban szerepelne. Ez mutatja a képzések

felépitésének, meghatarozott eloképzettségeinek, feltételeinek és tipusainak kiilonbségét.

Fontos kiemelni, hogy a jelenlegi képzési rendszer fazisaiban atadott ismeretek mennyisége és
mélysége eltérd, jelentdsen befolyasolja azt a képzési forma struktirdja, kdvetelményei,
id6tartama, valamint a képzés soran elsajatitando készségek, képességek, ismeretek halmaza.
Ezen kiviil befolyéasol6 tényezdnek tekinthetd a képzés munkarendje is, tehat, hogy a hallgatok

nappali, levelezd vagy online munkarendben teljesitik az adott képzést.

3.4.6 NEMZETKOZI JO GYAKORLATOK AZONOSITASA

A kozszolgélati kiberbiztonsagi képzés hazai megvalositasahoz elengedhetetlen feltérképezni

¢és megvizsgalni a nemzetk6zi oktatdsban megjelend kiberbiztonsaggal, informaciobiztonsaggal
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kapcsolatos képzéseket, azok strukturajat, tartalmat és tapasztalatait. Az el6z0 pontban
bemutatott képzések Gsszehasonlitdé elemzése soran szamos ,,j0 gyakorlatot” azonositottam,
amelyeknek atiiltetése a hazai képzésbe jelentdsen hozzédjarulhat a nemzetkdzi szintli képzés

definidlasahoz. A feltart j6 gyakorlatokat a kovetkezokben ismertetem.

A cél az volt, hogy olyan nemzetkdzi gyakorlatokat azonositsak, amelyek bizonyithatéan
hozzajarulnak az adott felsGoktatasi intézmény mindségi szinvonalanak emeléséhez. Eppen
ezért olyan eljarasokat, eszkozoket, modszereket és egyéb gyakorlatokat kerestem, amelyek
pozitivan képesek befolyédsolni a hatékony elméleti €s gyakorlati tudasatadast. A nemzetkdzi
tapasztalatok implementaldsanak elénye, hogy ezek mar olyan nemzetkdzi szintéren kiprobalt
¢és bevalt gyakorlatok, amelyek hatékonysagat az egyetemek eredményei is igazolnak. Fontos
azonban megemliteni, hogy komplex oktatasi rendszerek integraldsa nem minden esetben
valosithatd meg egy az egyben, mivel minden orszagnak, igy azok felsdoktatasi rendszereinek
1s mas és mas sajatossagai, hatterei, kovetelményei és tarsadalmi, gazdasagi viszonyai vannak.
Eppen ezért fontos, hogy a sajat koriilményeinket, felsdoktatasi rendszereink felépitését,
mikodését figyelembe véve sziikséges e tapasztalatokat adaptalni. A ,,j6 gyakorlatok”
implementalasa soran kiemelt figyelmet kell forditani azok technikai, szervezési és anyagi
feltételeire is, csak ezek tisztazasat kovetden kezdddhet meg ezek alkalmazasa. A nemzetkozi
gyakorlatok atiiltetését kovetden kulcsfontossdgi ezek hatékonysaganak ellendrzése és

értékelése, valamint a tapasztalatok folyamatos rogzitése.

Az azonositott jo gyakorlatok az aldbbiak:
a) hallgatok és tanarok, karok, intézetek kozotti szoros kapcsolattartas;
b) hallgatok kozotti egyiittmiikodés;
c) gyakorlati oktatas, labor;
d) gyakorlati projektmunka;
e) esettanulmanyok segitségével torténd oktatas;
f) allami vagy maganszféraban dolgozo kiberbiztonsaggal foglalkozo6 szakértok meghivott

eloaddként vald részvétele az oktatasban.

A jo gyakorlatok kozé tartozik a hallgatok és a tanarok, karok, illetve intézetek, tanszékek
kozott szoros kapcesolattartas eldsegitése, folyamatos biztositasa. Ennek célja, hogy a hallgatdk
félévi munkdja sordn felmeriild problémak, nehézségek lekiizdésében, valamint a munka

folytatdsdban megfeleld szakmai segitséget kaphassanak.

A kovetkez6 tapasztalat szorosan kapcsolddik az elébb emlitetthez, hiszen 1ényege, hogy a

hallgatok megfeleld timogatast kapjanak tanulményaikhoz. A hallgatok kozéotti egytittmiikodés
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erositésének célja, hogy fejlessze a hallgatok egyiittmiik6do-képességét, valamint a sajat otletek

csoportban torténd megosztasaval hozzdjaruljon a gondolkodas és a megértés elmélyitéséhez.

A gyakorlati oktatds, illetve labormunkak elénye, hogy a hallgatok a magéan- és allami szféraban
felmeriild konkrét problémakkal, feladatokkal taldlkozhatnak, igy valodi és relevans szakmai
tapasztalatot szerezhetnek. Ezen kiviil a kiberbiztonsaggal Osszefiiggd ismeretek elsajatitasa
soran elengedhetetlen a kiilonféle infokommunikécios technologidk, tdmadasi és védelmi
alternativak konkrét miiszaki kornyezetben torténd szimulalasa. Igy e gyakorlati feladatok és

laborgyakorlatok nélkiil6zhetetlen részét képezik a kiberbiztonsagi oktatasnak.

A gyakorlati projektmunka lényege egy informatikéra, kiberbiztonsagra specializalodott
projekt képzés végén torténd végrehajtasa, mely soran egy valos tigyféllel, szervezettel torténd

egylittmiikodés keretében egy aktudlis problémara, kihivasra keresik a hallgatok a valaszt.

Az esettanulmanyok segitségével torténd oktatds szamos egyetemre jellemzd sajatossag,
amelynek lényege, hogy egy konkrét, gyakorlati példa segitségével szemléltesse az atadni
kivant ismeretanyagot, valamint egy adott kihivas, probléma megoldasdnak lehetdségeit a
hallgatok szamara. Ezen oktatasi modszer eldnyei, hogy fejleszti a hallgatok problémamegoldo,
analitikus, érvelési €s egyiittmiikodési képességeit, tovabba hozzajarulnak valds gyakorlati

problémak megismeréséhez.

Az aktudlis kiberbiztonsdgi kihivasok szemléltetését szamos egyetem allami vagy
maganszféraban dolgozé kiberbiztonsaggal foglalkozo szakérték meghivott eldadoként valod
részvételével biztositja. E modszer szintén hozzéjarul a valds, gyakorlati problémak és azok
megoldasainak megismeréséhez, valamint a munkaerdpiacon szerzett tapasztalatok

megosztasahoz.

3.5 KOVETKEZTETESEK

Jelen fejezetben ismertetett kutatds egyfajta elokészitése és egyben bizonyitdsa volt a 3.1.1

alfejezetben meghatarozott alhipotézisek megvalaszolasanak.

A H-3.1 alhipotézis esetén azzal a feltételezéssel éltem, hogy a hazai felsoktatdsi rendszerben
jelenleg nem létezik olyan képzés, amely lefedi a kozszolgélati kibervédelmi képesség
kialakitdsahoz sziikséges alapismereteket. Ennek érdekében a tobbek kozott a hazai
felsOoktatasi képzésekrdl tajékoztatast nyujtd felvi.hu portal segitségével feltartam a 2020

szeptemberében indulo kiberbiztonsaggal kapcsolatos képzéseket. Az egyes képzések képzési,
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illetve tantargyi programjai segitségével bemutattam azok alapvetd jellemzdit, a képzéseket
csoportositottam a tobbciklusu bolognai rendszer fazisai alapjan, és megvizsgaltam, hogy az
egyes képzések tartalmazzak-e az elsd hipotézisben meghatarozott tudaselemeket. Ez alapjan
megallapithat6, hogy a masodik hipotézis igaznak bizonyul, hiszen egyik képzés sem fedte le

maradéktalanul a sziikséges alapismereteket.

A H-3.2 alhipotézis alapjan vélelmeztem, hogy definidlhaté egy kivalasztasi mddszer és
Osszehasonlitdsi stratégia, amely alapjan azonosithatok a kozszolgalathoz kapcsolodo
nemzetkdzi kiberbiztonsagi képzések ¢és vizsgalhaté a hazai kozszolgalati kiberbiztonsagi
képzés relevancidja nemzetkézi szinten. E hipotézis bizonyitasa a 3.4.2 alfejezetben
meghatarozott keresési stratégia ¢és Osszehasonlitdsi szempontrendszer, amely alapjan

kiberbiztonsaggal kapcsolatos nemzetkozi képzések a célnak megfeleléen 6sszehasonlitok.

A H-3.3 alhipotézis azon a feltételezésen alapul, hogy a hazai kdzszolgalati kiberbiztonsagi
képzés relevans felsdoktatasi képzés lehet nemzetkdzi szinten is. Ennek teljesiilését bizonyitja
az 3.4 alfejezetben talalhato, a vizsgalt nemzetkdzi képzések ismerethalmazanak vizsgélatan
alapul6d Osszehasonlitas (3-4. tablazat), amelynek eredményeként megéllapithatd, hogy egy
hazai kozszolgalati kiberbiztonsagi képzés a nemzetkozi szinten is relevans képzésnek mindsiil,
hiszen a kordbban meghatarozott tudaselemek jelentds része (két elem kivételével az 6sszes)
megjelenik valamely vizsgalt képzés képzési tervében. Csak azon ismeretkdrok nem jelennek

meg (K1* és K2*), amelyek nemzetspecifikusak, orszagonként eltérdek.

Végiil a H-3.4 alhipotézis, amely szerint fellelhet6k olyan nemzetkozi ,,jo gyakorlatok™,
amelyeket érdemes atiiltetni a hazai képzésbe, szintén igaznak bizonyult, ennek bizonyitdsa a
3.4.6 alfejezetben talalhaté meg, vagyis fellelhet6k olyan nemzetkdzi j6 gyakorlatok, amelyeket

érdemes atiiltetni a hazai képzésbe.

3.6 UJ TUDOMANYOS EREDMENYEK

Jelen fejezetben bizonyitottam, hogy sziikséges egy olyan eddig még nem létezo képzési
program megalkotasa a hazai képzési kornyezetben, amely lehetoséget nyujt a
kozszolgalatban dolgozé, nem informatikai végzettségii személyek Kkibervédelmi
képességének kialakitasara (E3). Mindemellett igazoltam, hogy a kozszolgélati
kiberbiztonsagi képzés nemzetk6zi szinten is relevans képzésnek tekinthetd. A vizsgalt
képzések képzési tervében szinte az dsszes korabban definialt tudaselem megjelenik, amely azt

mutatja, hogy ezen ismeretkorok a kdzszolgalati kiberbiztonsagi képzés esetében is helytallok.
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Jelen fejezetben bemutatott kutatds alapjan az aldbbiakat tekintem 1) tudomanyos

részeredménynek:

Tudomanyos részeredmény 1. Definidltam a nemzetkdzi képzések feltérképezéséhez

sziikséges kivalasztdsi modszert.

Tudomanyos részeredmény 2. Meghataroztam a képzések Osszehasonlitdo elemzésére

szolgalo dsszehasonlito stratégiat,

Tudomanyos részeredmény 3. Megvizsgaltam a feltart nemzetkdzi képzések tartalmat,
elemeit és kovetelményeit, ez alapjan pedig azonositottam

e képzések ,,jo gyakorlatait™.

Jelen fejezet az [f2] és [{3] publikédciokra épiil, amelyek részletesen tdmasztjak ala mind a
harom tudomanyos részeredményt. Az [f2] folyoiratcikk keretében a hazai felsdoktatasi
rendszerben elérhetd kiberbiztonsaggal kapcsolatos képzéseket, valamint azok tartalmat
mutattam be, amely sordn arra a kérdésre kerestem a valaszt, hogy az egyes képzések
tartalmazzdk-e a kordbban definidlt tudaselemeket. Az [f3] publikdcidoban azonositott
nemzetkdzi képzések feltérképezéséhez sziikséges kivalasztisi moddszer segitségével
azonositottam ¢&s Osszehasonlitottam a relevans nemzetkézi képzéseket, valamint
meghataroztam azok tartalma és a kapcsolddd nemzetkozi tapasztalatok alapjan e képzések

,JO gyakorlatait”.
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4 KOZSZOLGALATI KIBERBIZTONSAGI KEPZES

4.1 BEVEZETES

A korabbiakban mar szdmos alkalommal keriilt hangstilyozésra a kiberbiztonsag aktualitdsa, a
megfeleld szintli és mindségli védelmi intézkedések megléte, kivitelezése, valamint a
felhasznalok folyamatos tudatositasa, képzése, koszonhetden a tdmadasok egyre gyakoribb és
kifinomultabb megvalositasanak. Nincs ez masként a kozszolgalatban sem, ahol a
kozszolgaltatasok zavartalan mitkddése €s az dllampolgarok bizalméanak megtartasa érdekében
még inkabb elétérbe kerlil a proaktiv és reaktiv kiberbiztonsdgi intézkedési rendszer
kiépitésének igénye. Ennek alapveté eleme a szervezetben dolgozok kibervédelmi
képességeinek kialakitasa, folyamatos fejlesztése és erdsitése a tartds kibertérbdl érkezd
fenyegetések elleni hatékony védelem kialakitasdhoz. E képességek szervezeti és személyi
szinten torténd biztositasahoz elengedhetetlen a tudatosité képzések szervezett forméaban

torténd lebonyolitasa, igy példaul képzési programok kidolgozasa.

Mindemellett a kiberbiztonsaggal, informacidbiztonsaggal foglalkoz6 szakemberek hianya
indokolttd teszi e teriilet képzési programjanak kidolgozasat a kozszolgalat fejlesztése
érdekében. Az el6z0 fejezetben igazolasra keriilt a kozszolgalatban dolgozo, nem informatikai
végzettségli személyek kibervédelmi képességének kialakitasara iranyuld képzési program

kidolgozasanak sziikségessége.

4.1.1 HIPOTEZISEK

Jelen fejezetben vizsgélt hipotézis szerint azzal a feltételezéssel éltem, hogy definialhaté egy
olyan, a kozszolgalat fejlesztését célzo képzési program, amelynek teljesitése nem igényel
informatikai el6képzettséget (H4). Az informatikai elOképzettség jelen éErtekezés
kontextusaban minden olyan felsdoktatasi szakképzettséget jelent, amely az informatika
képzési teriiletbe sorolhatdo a felsdoktatasban szerezhetd képesitések jegyzékérdl és az Uj
képzések létesitésérol szold 65/2021. (XI1.29.) ITM rendelet [66] alapjan. Ennek igazolasara
az alabbi alhipotéziseket azonositottam, amelyek megvalaszolasat tiiztem ki célul jelen

fejezetben bemutatom kutatasommal. Az alhipotézisek a kovetkezok:

H-4.1. A kiberbiztonsagi ismeretek informatikai eloképzettség nélkiil elsajatithatoak.
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H-4.2. Definidlhat6 a magyar kozszolgalat szamara egy felsGoktatasi kiberbiztonsagi
képzés, amelynek nem eléfeltétele az informatikai eloképzettség.

H-4.3. A kozszolgélati kiberbiztonsagi képzés felhasznalhaté egy jovében kialakithatd
kibervédelmi alegység szamara az Onkéntes Tartalékos Rendszerben.

H-4.4. Mérheté egy tantargy oktatasa soran megvalosulod tudasatadas hatékonysaga,
valamint definidlhat6 egy szempontrendszer, amely alapjan osztalyozhato, hogy a

tantargy keretében atadott tudas kellden részletes-e.

4.1.2 FELHASZNALT KUTATASMODSZERTAN

A H-4.1 alhipotézis igazolasa sordn kivalasztottam és elemeztem olyan képzések eredményeit,
amelyek tartalmaznak altalanos informatikai tudasatadast, illetve kibervédelmi eszkozok
gyakorlati hasznalatat. Ezen képzések vonatkozasaban 6sszehasonlitottam mind az informatikai
eloképzettséggel rendelkezdk, illetve nem rendelkezOk tanulmanyi eredményét. Ezzel
vizsgalva, hogy sziikséges-e az informatikai el6képzettség a kibervédelmi tudas dtadasahoz és

a képzés abszolvalasdhoz.

A H-4.2 alhipotézis igazolasara a kordbban azonositott tudas-, képesség-, készséghalmazra,
valamint a vizsgalt hazai ¢és kiilfoldi képzésekre épitve definidlom a kozszolgélati
kiberbiztonsagi képzést, tovabba annak tartalmat és alapvetd elemeit, bemeneti, kimeneti

kovetelményeit.

A H-4.3 alhipotézis igazolasara javaslatot teszek egy kibervédelmi alegység kialakitasara az
Onkéntes Tartalékos Haderd kotelékében és bemutatom, miképpen lehet a kdzszolgélati

kiberbiztonsagi képzés hasznos alapja a kialakitasra keriil6 alegység képzésére.

A H-4.4 alhipotézis igazolasara egy valos tantargy oktatasa soran megvalosuld tudasatadas
hatékonysagat mértem, amely esetén vizsgaltam azt is, hogy az oktatott ismeretanyag elegendo-
e a NICE ¢és ECSF Keretrendszerben meghatarozott képességek elsajatitasara és a Certified
Information Systems Security Professional (CISSP) képesités’ megszerzésére. Tovabba
definidltam egy szempontrendszert, amely az el6zéekben emlitett hatékonysag alapjan

osztalyozni tudja az egyes témakoroket az alabbiak tekintetében:

a) mélyebb tudas atadasa sziikséges,

7 A Certified Information Systems Security Professional (CISSP, mas néven mindsitett informacios rendszer
biztonsagi szakember) képzése az informatikai rendszerek technikai kérdéseinek biztonsagi vonatkozasairol szol.
Bdvebb informacié a kovetkez6 weboldalon talalhatd: www.isc2.org/Certifications/CISSP#
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b) atémakor kellden részletes,
c) atémakor egyszeriisitése sziikséges.

Ezt kdvetden, amennyiben az az eredmény sziiletik a kutatds soran, hogy a vizsgalt tantargy
felhasznalhatd, gy bemutatom, hogy milyen valtoztatdsok sziikségesek a kozszolgalati

kiberbiztonsagi képzésbe torténd integralasahoz.

4.1.3 FEJEZET SZERKEZETE

A 4.3 alfejezetben vizsgdlom meg az informatikai el0képzettség sziikségességét a kibervédelmi
ismeretek hatékony megszerzésének fiiggvényében. A 4.4 alfejezetben definidlom a
kozszolgalati kiberbiztonsdgi képzés fogalmat, alapvetd elemeit, bemeneti és koveti
kovetelményeit. A 4.5 fejezetben javaslatot teszek egy kibervédelmi alegység kialakitasara az
Onkéntes Tartalékos Rendszerben, és bemutatom a kdzszolgalati kiberbiztonsagi képzés
lehetséges felhasznalasat a képzésiik soran. Végezetiil a 4.6 alfejezetben a tudadsatadas
hatékonysdganak mérését mutatom be, amelynek keretében ismertetem a részkutatds
eredményeit, kiértékelését, az oktatott témakorok osztalyozasat, valamint a definialt
szempontrendszert és a tantargy felhasznalasanak lehetdségét. A 4.7 és a 4.8 alfejezetek
tartalmazzdk a fejezet egészének kovetkeztetéseit, valamint az elért ) tudomanyos

eredményeket.

4.2 KAPCSOLODO SZAKIRODALMI ATTEKINTES

Ahhoz, hogy a jelen fejezetben célul kitlizott képzés minden elemére kiterjedé definialasa,
valamint annak tartalméanak meghatdrozasa soran a sziikséges kutatasi modszerek azonositasa
megvalosulhasson, nélkiilozhetetlen a relevans hazai és nemzetkdzi szakirodalom mélyebb

vizsgalata.

4.2.1 KEPZESTERVEZESSEL KAPCSOLATOS TANULMANYOK

Az irodalomkutatas soran olyan hasonlo6 keretrendszereket, valamint tanulmanyokat kerestem,
amelyek valaszt adnak arra a kérdésre, hogy milyen komponensek, 1épések sziikségesek egy

felsdoktatasi képzés definialasdhoz.

Shaaron Pratt ¢és Caroline Adams bemutattdk egy radiografiai felsdoktatasi képzés
kidolgozasanak ¢és érvényesitésének modjat. A szerzok szerint egy 0j kurzus, illetve tanterv

kidolgozasa el6tt és kozben tiz kérdésre kell valaszt adni. Ide sorolhatok a képzés céljaira,
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tartalmara, annak megszervezésére, az oktatasi stratégidk meghatarozasara, oktatoi
modszerekre és szdmos tovabbi a képzés konkrét megszervezésére vonatkozd kérdések. A
szerzO6k kifejtik, hogy a kurzus fejlesztésének (vagy egy mar meglévd képzés
ujradefiniadlasanak) a folyamata egy iranyito csoport létrehozasaval kezdddik, amely altaldban
a kurzus csapatanak tagjaibol all €s sziikség esetén mas egyetemek bevonasaval torténik. Az
érvényesitési mechanizmus megkoveteli a meglévo tanfolyam feliilvizsgalatat. Az eredmények,
a hallgatoi visszajelzések, a kiilsd vizsgaztatok észrevételei, a szakértéi vélemények és az
eredmények tiikrében figyelembe vett erdsségeket és gyengeségeket rogziteni kell a tanterv
tervezése soran. Meg kell hatarozni a képzés kimenetelét, valamint a kiviilrdl érkezo igényeket.
A képzési programnak tiikkroznie kell az aktudlis irdnymutatisokat, ajanlasokat a kapcsolodo
szakirodalmat ¢és kutatdsokat. A szerzék a tantervelméleti szakemberekre hivatkozva
bemutatjak, hogy a tantervben hivatalos tananyag, hivatalos tanterv, tényleges tanterv és rejtett
tanterv is rendelkezésre all, majd ismertetik ezek Iényegét. Végiil a cikk kitér a tanulasi és

tanitasi stratégidkra, amely szdmos képességet és készséget tartalmaz. [67]

Ping Wang cikkében ravilagit arra, hogy a kiilonféle doktori programok tantervét és kurzusait
folyamatosan frissiteni €s fejleszteni kell a tarsadalom gyors valtozasainak kezelése érdekében,
kiilonosen az informacids rendszerekkel és technoldgidkkal 6sszefiiggd programok esetében. A
szerz6 kiemeli, hogy egy doktori képzés meghatdrozasa soran a szakmai és karriercélokat is
figyelembe kell venni. Kiemelt figyelmet kell forditani az twgynevezett modularis
tevékenységekre, mely azokra a képzés specifikus tevékenységekre utal, amelyek kdzvetleniil
hozzajarulnak a képzés tanulasi eredményeihez és tamogatjak a szakmai és karriercélokat. A

szerz6 rogziti a kurzus kimenetelére vonatkozo kdvetelményeket is. [68]

4.2.2 KIBERBIZTONSAGI KEPZESEK TERVEZESEVEL KAPCSOLATOS TANULMANYOK

Régner Sabillon és szerzbtarsai olyan kiberbiztonsagi képzést definialtak, amelyen vallalatok
alkalmazottai vehetnek részt vallalati szinten. A képzés négy elhatarolt csoportra bontja az
alkalmazottakat: IT szakértok, vezetok, operativ tagok és végfelhasznalok. A csoportoknak
kiilonbozé témakoroket definidlnak aszerint, hogy mi a szdmukra legsziikségesebb
tovabbképzési pont. A képzés elvégzése utan a képzés sikerességét nem személyenként
vizsgaljak, hanem a csoportokhoz kapcsolodd metrikdkat ellendrzik le a vallalat mindennapi
munkdja soran. A kiértékelés utan a vallalatot érettségi szintjének megfelelé kategoridba

soroljak (éretlen, fejlodo, érett, elérehaladott). [69]
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kiberbiztonsag témakorében, a timadésorientalt képzést, az elemzésorientalt képzést, valamint
a védelemorientalt képzést nevesitik. A szerzok szerint két kovetelmény megvalosulasa
sziikséges a hatékony kiberbiztonsagi képzési rendszer 1étrehozasahoz: az egyik a modositas és
az 1j képzési tartalmak hozzdadasanak képessége, a masik a képzési kornyezet automatikus

létrehozasanak és kezelésének képessége. [70]

Marc J. Dupuis egy bevezetd kiberbiztonsagi tanfolyam sziikségességét és fejlesztését mutatja
be tanulményaban. A cikkben a szerzd bemutatja a kurzus tantervét, felépitését, tartalmat,
elényeit, valamint az esetleges kihivasokat. Vizsgalja a kurzus kilenc {6 céljat €s az azok alapjan
meghatarozott témakoroket a félév soran torténd iddbeli elhelyezkedésiik alapjan. A szerzd
szerint fontos a megfeleld értékelési rendszer kialakitdsa. A bemutatott képzés soran a csoportos
vetélkedokbol, projektekbdl, szakmai eldadasokbol, laborfeladatokbol all6 szamonkérés a

meghatarozo. [71]

Patricia Toth és Penny Klein tanulményukban bemutatjdk az amerikai szovetségi intézmények,
szervezetek, részlegek informatikai, illetve kiberbiztonsagi szerepalapu képzését. A publikacio
relevanciajat a szerzok altal bemutatott oktatasi tervezési modell 6t szakaszat adja: az elemzés,

a tervezes, a fejlesztés, a megvalositas €s az értékelés. [72]

4.3 INFORMATIKAI ELOKEPZETTSEG SZUKSEGESSEGENEK VIZSGALATA

Jelen értekezés célja egy olyan, a kozszolgalat fejlesztését célzd képzési program definialasa,
amelynek teljesitése nem igényel informatikai eloképzettséget. A képzés sziikségességének
bizonyitasahoz célszerli megvizsgalni, hogy egyaltalan lehet-e kiberbiztonsagi ismereteket

atadni informatikai el6képzettséggel nem rendelkezOk szamara.

4.3.1 A VIZSGALT KEPZESEK

A vizsgalat sordn olyan képzések keriiltek kivalasztasra, amelyek tartalmazzdk a korabban
definidlt ismerethalmaz azon elemeit, amelyek a legalapvetdbb informatikai ismereteket és a
kibertamadasok elharitasahoz sziikséges tudast foglaljak magukban. Ennek érdekében az alabbi

két tudaselem vizsgalatat tliztem ki célul:

- szamitégéphaldzatokhoz kapcsolodo alapfogalmak ismerete (K1),
- a kibertamadasok bekovetkezése esetén alkalmazhatd technikdk, eljardsok ismerete

(K3%).
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E két tudaselem kivalasztasanak oka, hogy amennyiben a K1 tudaselem megtalalhat6 a vizsgalt
képzés tantervében, akkor megallapithatd, hogy a képzés soran megvalosul informatikai
oktatas. K3* tudaselem esetében pedig megallapithato, hogy gyakorlati kibervédelmi technikak
elsajatitasara is sor kertiil.
Bar tobb olyan képzés is megfelel a kivalasztasi kritériumoknak, amelyet a 3.3 fejezetben
részletesen megvizsgaltam, azonban csak az aldbbi képzések eredményeit volt lehetdségem
részleteiben megvizsgalni tobb éves cikluson keresztiil.

- NKE - Védelmi Infokommunikacos Rendszertervezd Mesterképzés

- NKE - Elektronikus Informaciobiztonsagi Vezetd Szakirany tovabbképzés

- NKE — Kiberbiztonsagi Mesterképzés
Ezen képzések is kellden reprezentativnak tekinthetdek, hiszen kiilonbozd eléképzettséggel
rendelkezd hallgatok vettek részt, ahol megtaldlhatoak az informatikai elOképzettséggel
rendelkezd, illetve nem rendelkezd hallgatok is, €és kelléen mély kiberbiztonsagi ismereteket

tartalmaznak.

4.3.2 A VIZSGALAT MODSZERTANA

A kivalasztott képzések esetében megvizsgaltam, hogy a nem informatikai és informatikai
eloképzettséggel rendelkezd hallgatok milyen tanulmanyi eredményt értek el. Az
Osszehasonlitast modszertanilag a hallgatok tanulmanyi eredményének szamtani atlagaval
végeztem. Ahhoz, hogy az Osszehasonlitas soran minél pontosabb eredményt kapjunk, a
hallgatok altal elért eredményt két tizedes pontossaggal vizsgaltam.

Az Osszehasonlitas soran a kiilonbozd képzések esetén két csoportra osztottam a hallgatok
eloképzettségét, ahol az egyik csoportba az informatika képzési teriilet csoportjaba tartozdak
keriiltek, mig a masik csoportba barmely mas. Ezutan adattisztitast végeztem, mely soran
eltavolitottam azon hallgatokat, akik esetében az eloképzettség nem volt elérhetd, tovabba azok
esetében, akik sikertelen zardvizsgat tettek, tanulmdnyi eredményiiket ,,17-es értékeléssel
szamitottam. Ezek utdn a hallgatokat az el6képzettségiik alapjan a két csoportba soroltam és

kiszamoltam az egyes csoportok tanulményi eredményének szamtani atlagat.
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4.3.3 A VIZSGALAT EREDMENYE

4.3.3.1 Elektronikus informaciobiztonsagi vezetd szakiranyu tovabbképzés

Az elektronikus informdaciobiztonsagi vezetd szakiranyll tovabbképzés (a tovabbiakban: EIV
képzés) vizsgalt idoszakaban (2019-2021 kozott) a hallgatok végzettség szerinti megoszlasat

az alabbi dbra mutatja.

EIV képzés
Résztvevék megoszlasa (f6)

m Informatikus = Nem informatikus

4-1. abra Az EIV képzés résztvevdinek megoszlasa

A 4-1. abra szerint a vizsgalt 3 éves idészakban 0sszesen 122 f6 nem informatikai és 77 6

informatikai alapképzettséggel rendelkezd személy vett részt az EIV képzésen.

E személyek vonatkozisaban elemeztem, hogy hdny személynek sikeriilt eredményesen
abszolvalnia a képzési kovetelményeket. Ezek alapjan megallapithat6, hogy az informatikai
alapképzettséggel rendelkezd személyek koziil (122 £6) 75 6 sikeresen teljesitette a képzési
kovetelményeket és mindossze 2 {6 bukott meg a zarovizsgan, amelynek kovetkeztében nem

sikertilt abszolvalniuk a képzést (4-2. abra).

EIV képzés abszolvaldsa EIV képzés abszolvalasa
Informatikai alapképzettséggel rendelkezék (f6) ~ Nem informatikai alapképzettséggel rendelkezsk
(fé)

2,00

/

14,00

= Bukott = Atment = Bukott = Atment

4-2. abra Az EIV képzés abszolvalasa az informatikai és nem informatikai alapképzettséggel rendelkez6k vonatkozasaban
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Mindemellett megvizsgaltam, hogy az EIV képzést sikeresen abszolvald személyek milyen
eredménnyel teljesitették a képzési kovetelményeket. Osszességében megallapithatd, hogy az
informatikai alapképzettséggel rendelkez6k oklevél eredményének szamtani atlaga 4,20, mig a
nem informatikai alapképzettséggel rendelkezok oklevél eredményének atlaga 3,31. (4-3. abra)
Ezt azt jelenti, hogy az informatikai alapképzettség bemeti kovetelménnyel rendelkezdk jobb
tanulmanyi atlagot értek el a képzés abszolvalasa sordn, mint a nem informatikai

alapképzettséggel rendelkez6 személyek.

EIV képzés
Oklevél eredmény (szamtani atlag)

5,00
4,00
3,00
2,00

1,00

0,00
Informatikus Nem informatikus

4-3. abra EIV képzés oklevél eredményeinek atlaga

4.3.3.2  Védelmi infokommunikacios rendszertervezé mesterképzés

A védelmi infokommunikécios rendszertervezd mesterképzéssel (a tovabbiakban: VIKR
képzés) Osszefiiggd tapasztalatokat az el6zéekhez hasonldéan szintén a 2019-2021 kozotti
idészak vonatkozasdban vizsgaltam. Ezen iddszakban 34 f6 nem informatikai
alapképzettséggel rendelkezd személy és minddssze 4 f6 nem informatikai alaképzettséggel

rendelkezd személy vett részt a képzésen (4-4. abra).

VIKR képzés
RésztvevSk megoszlasa (f6)

= Informatikus = Nem informatikus

4-4. dbra Az VIKR képzés résztvevoinek megoszlasa
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Az elemzett idészakban a VIKR képzés minden résztvevdje sikeresen teljesitette a képzési

kovetelményeket (4-5. abra).

VIKR képzés abszolvélasa VIKR képzés abszolvalasa
Informatikai alapképzettséggel rendelkezék (f6) Nem informatikai alapképzettséggel rendelkezék

0.00 (fé)

0.00

= Bukott = Atment = Bukott = Atment

4-5. abra Az VIKR képzés abszolvalasa az informatikai és nem informatikai alapképzettséggel rendelkez6k vonatkozasaban

Mindemellett megvizsgaltam, hogy milyen eredményt értek el a hallgatok a képzés teljesitése
soran. Ezek alapjan megéllapithatd, hogy az informatikai el6képzettséggel rendelkezd
személyek oklevél eredményének atlaga 4,40 ¢és az informatikai eldoképzettséggel nem
rendelkezd személyek oklevél eredményének szamtani atlaga 4,25 volt a vizsgalt iddszakban

(4-6. 4bra).

VIKR képzés
Oklevél eredmény (szamtani atlag)

4,45
4,40
435
4,30
4,25
4,20

4,15
Informatikus Nem informatikus

4-6. abra VIKR képzés oklevél eredményinek atlaga

4.3.3.3  Kiberbiztonsagi mesterképzés

A Kiberbiztonsagi mesterképzés eredményeit és tapasztalatait két évfolyam vonatkozasdban
tudtam megvizsgalni, tekintettel arra, hogy 2020. szeptemberében indult el az els6 évfolyam e

képzésen.

Az elemzett iddszakban (2020-2022) a kiberbiztonsagi mesterképzés résztvevdinek

megoszlasat a 4-7. dbra mutatja be, amely alapjan megallapithat6, hogy a képzésen dsszesen 65
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f6 nem informatikai alapképzettséggel és 36 {6 informatikai alapképzettséggel rendelkezd

személy vett részt.

Kiberbiztonsagi MA
Résztvevék megoszlasa (f6)

m Informatikus = Nem informatikus

4-7. dbra Az Kiberbiztonsagi MA képzés résztvevéinek megoszlasa

A résztvevOk vonatkozasaban elemeztem, hogy hany személynek sikeriilt eredményesen
abszolvalnia a képzési kovetelményeket. Ezek alapjan megallapithat6, hogy az informatikai
alapképzettséggel rendelkezd személyek koziil 1 fonek és a nem informatikai eloképzettséggel
rendelkezd személyek koziil 9 fének nem sikeriilt eredményesen abszolvalnia a képzést (4-8.

abra).

Kiberbiztonsagi MA abszolvalasa Kiberbiztonsagi MA abszolvalasa
Informatikai alapképzettséggel rendelkez8k (f&) Nem informatikai alapképzettséggel rendelkezék
(f6)
1,00

/

—

= Bukott = Atment

= Bukott = Atment

4-8. dbra Az Kiberbiztonsagi MA képzés abszolvalasa az informatikai és nem informatikai alapképzettséggel rendelkezék

vonatkozasaban

Mindemellett megvizsgaltam, hogy az elemzett id6északban a képzés résztvevdoi milyen
eredménnyel teljesitették a képzési kovetelményeket, igy milyen oklevél eredményt értek el. A
4-9. abra bemutatja, hogy az informatikai el6képzettséggel rendelkezd személyek oklevél
eredményének atlaga 4,06, tovabba a nem informatikai el6képzettséggel rendelkez6 személyek

oklevél eredmények atlaga 3,80 lett.
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Kiberbiztonsagi MA képzés
Oklevél eredmény (szamtani atlag)

4.10
4.05
4.00
3.95
3.90
3.85
3.80
3.75
3.70
3.65

Informatikus Nem informatikus
4-9. abra Kiberbiztonsagi MA képzés oklevél eredményinek atlaga

4.3.4 KOVETKEZTETESEK

A fentebb ismertetett elemzés alapjan az alabbi kdvetkeztetéseket hataroztam meg.

A hdrom vizsgélt képzésbdl kettd esetében elmondhatd, hogy a nem informatikai
eloképzettséggel rendelkezd személyek szélesebb korben képviselték magukat, igy kevesebb
informatikai eloképzettséggel rendelkezd személy vett részt a képzéseken. Ebbol kovetkezik,
hogy igényként jelenik meg az informatikai el6képzettséggel nem rendelkezOk szdmara a
kiberbiztonsaggal kapcsolatos képzések abszolvalasa, amely tovabb erdsiti a kiberbiztonsagi

képzések létjogosultsagat a nem informatikai eloképzettségii személyek korében.

Két képzés esetében tobb olyan személy nem volt képes abszolvalni a vizsgalt képzést, aki nem
rendelkezik informatikai el6képzettséggel, azonban egy képzés esetében (NKE-VIKR)
megallapithatd, hogy minden informatikai eloképzettséggel nem rendelkezd személy képes volt
teljesiteni a képzési kovetelményeket. Osszességében kijelenthetd, hogy a nem informatikai
eloképzettséggel rendelkezo személyek dontoé tobbsége képes volt eredményesen teljesiteni
a képzési kovetelményeket, igy megszerezni a szakképzettséget. Annak ellenére, hogy az
informatikai eloképzettséggel rendelkezd személyek jobban teljesitettek és magasabb atlagot
értek el, az oklevél eredmények atlaganak vizsgalata nem mutatott kiugro eltérést. Ezek alapjan
megallapithato, hogy a vizsgalt képzések informatikai eloképzettség nélkiil is teljesithetoek, de
az is tisztan latszodik, hogy a nem informatikai el6képzettséggel rendelkezé személyek
hatranybél indulnak, bizonyos tantargyak teljesitése jelentdsebb eréforras-raforditast (pl. id6)

igényel résziikrol.
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4.4 A KEPZES FORMALIS SPECIFIKALASA

Az eddigi fejezetekben meghataroztam a kozszolgalat szaméra sziikséges tuddshalmazt és
megvizsgaltam, hogy létezik-e olyan felsOoktatasi rendszerben elérhetd képzés, amely a
felvazolt sziikséges ismeretkoroket tartalmazza. Mivel egyértelmiien kideriilt, hogy nem
talalhat6 ilyen képzés hazankban, ezért elengedhetetlen egy olyan képzés definidlasa, amely

lefedi ezen ismereteket.

A kovetkezokben meghatarozom a kdzszolgalati kiberbiztonsagi képzés alapvetd fogalmainak,

crer

4.4.1 A KIBERBIZTONSAGI KEPZES DEFINIALASA

Ahhoz, hogy definialhassuk magat a képzést elengedhetetlen a kibervédelmi képesség pontos
meghatarozasa. A képzés szempontjabol fontos, hogy ebben az esetben a személyes
kibervédelmi képességrol beszéliink. Természetesen a végsd cél a kdzszolgalat szervezeti
szinti kibervédelmi képességének kialakitasa, s ezaltal a kiberbiztonsag fejlesztése, amelynek
elsd 1épése a szervezet alkalmazottai korében e képesség elsajatitasa. A szervezeti €s a személyi
kibervédelmi képesség tehat elkiiloniil egymastol, de egymasra épiil. A kibervédelmi képesség
magaban foglalja az informdaciobiztonsag-tudatossagot is, alapvetd részeként értelmezhetd,

amely elengedhetetlen feltétele e képesség kialakitasanak.

Ezek alapjan a kibervédelmi képesség azon személyes kibervédelmi képességek Osszességét
jelenti, amely a kibertérbdl érkezd jelenleg ismert vagy ismeretlen fenyegetések és timadasok

megeldzésére, felismerésére, megakadalyozasara €s kovetkezményeinek mérséklésére iranyul.

E képesség kialakitasat célozza a kozszolgalati kiberbiztonsagi képzés, amely a kozszolgalatban
dolgozd személyek kibervédelmi képességének kialakitdsara iranyul a kozszolgélati

kiberbiztonsag fejlesztése érdekében.

A képzés jelen esetben egyfajta tuddsatadas a kozszolgalatban dolgozo személyek, dontéshozok
szamara, hogy a kibertérbdl érkezd jelenleg ismert vagy ismeretlen fenyegetéseket és

tamadasokat képesek legyenek megeldzni, felismerni ¢s megakadalyozni.

A képzés célja a kozszolgélatban dolgozd személyek, dontéshozok ismeretének modszeres
kiterjesztése a kibervédelmi képességhez sziikséges tudassal, amelynek segitségével a
kibertérbol érkezd jelenleg ismert vagy ismeretlen fenyegetések €s tdmadasok kockazatat

azonosithatjak, esetlegesen a végrehajtas soran kisebb mértékben beavatkozhatnak.
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4.4.2 A KEPZESI FORMA ALAPVETO ELEMEINEK MEGHATAROZASA

A képzés alapvetd be- €és kimeneti kdvetelményeit, valamint a képzés céljat tekinti at a 4-10.

abra. Az alfejezet tovabbi részében ezen elemeket részletezem.

(v A képzést elvégz6 személy képes legyen kiberbiztonsagi

° feladatok elvégzésére sajat munkakornyezetében

. ® ‘\ (T1-T17 feladatok végrehajtdsa) )

.
- HE A kozszolgalatban dolgoz6 személyek kibervédelmi
¥ képességének kialakitasa és fejlesztése (KSA elemek)

Bemenet A kozszolgalat valamely teriiletén rendelkezzenek

‘ munkaviszonnyal, illetve a 2011. évi CCIV. torvény
szerinti alapképzésben szerzett végzettséggel

J

4-10. abra: A kozszolgalati kiberbiztonsagi képzés definicidja és alapvetdi kovetelményei

A képzés bemeneti kovetelménye, hogy a képzésben részt vevd személy a kozszolgalat
valamely teriiletén rendelkezzen munkaviszonnyal és hazai alapképzési, illetve mesterképzési

szakkal vagy ezzel egyenértékii kiilfoldi felsdoktatasi végzettséggel.

A képzés soran a kozszolgalatban dolgozd személyek a kibervédelem elméleti és gyakorlati
oldalat is egyarant megismerhetik, hiszen a képzés egy elméleti és egy gyakorlati részbdl all.
Az elméleti részben a résztvevok elsajatithatjak tobbek kozott — a teljesség igénye nélkiil — a
munkéjukhoz szorosan kapcsolodd allamtudomanyi, jogi ¢és kozigazgatis-szervezési
ismereteket, biztonsagpolitikai, diplomaciai ismereteket, kommunikacios ismereteket,
informatikai alapismereteket, informacid- és informatikai biztonsagi ismereteket, valamint
adatvédelmi ismereteket. Ahhoz, hogy a képzés résztvevdi a megszerzett elméleti tudast éles
helyzetbe is at tudjak {iltetni a képzés gyakorlati része nydjt segitséget, amely sordn konkrét
tamadasokkal szembesiilhetnek, amelyeket 6nadlléan vagy csapatban kell megoldaniuk. Ennek
szerepe, hogy az alkalmazottakat ne érje varatlanul egy valos tdmadas és meg tudjak hozni a
megfeleld, sok esetben stratégiai dontéseket. A képzés gyakorlati része a hazai és nemzetkdzi
oktatasban is megjelend kibergyakorlatokra ¢épiil, amely soran konkrét tamadésok
szimulalasaval a mar meglévo tudasra alapozva, dsszekapcsolhatd az elméleti és a gyakorlati
tudas. Ennek kovetkeztében a résztvevok képesek lesznek felismerni a kibertérbol érkezo
fenyegetéseket és esetleges kockéazatokat. A képzés gyakorlati része soran a mindennapos
iizemeltetési feladatokkal ¢és az informacids rendszer, valamint az ehhez kapcsolodo

folyamatok, eljarasok megfeleldségének ellendrzésével is meg kell birkdzniuk a hallgatéknak.

A képzés kimeneti kovetelménye, hogy a képzést elvégzd személy képes legyen a kordbban

definidlt és azonositott feladatok elvégzésére sajat munkakornyezetében. A képzés
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abszolvalasat kovetden a korabban emlitett teriileteken szerezhetnek széleskorli szakmai
ismereteket, valamint a mindennapi munkajuk sordn eléfordulé aktualis és lehetséges kihivasok

megoldasara szolgald szakmai kompetencidkat.

Osszegezve a kdzszolgalati kiberbiztonsagi képzés egy gyakorlatban is alkalmazhato szakmai
tudast, valamint problémafelismerd ¢és -megoldo készséget nyujt résztvevoinek, amelynek
elsajatitasaval képesek felismerni, feltérképezni a kibertdimadéasok tamadasi feliileteit és
megeldzd 1épéseket tenni a kornyezetében jelentkezd kibertamadasi pontokon. Tovabba a
résztvevok képesek lesznek azonositani egy-egy konkrét tamadast, illetve beavatkozni sziikség

esetén.

4.4.3 A KEPZES MKKR SZERINTI DEFINICIOJA

A képzés alapvetd elemeninek definialdsa utan meghataroztam a képzés MKKR szerinti
definiciojat a 1.2.4 fejezetben meghatarozottak alapjan a 87/2015. (IV. 9.) Korm. rendelet [18]

szerint. A teljes definiciot a 4-1. tablazat tartalmazza részletesen.

4-1. tablazat A képzés MKKR szerinti definicidja

a) a szakiranyu tovabbképzés megnevezése
Kozszolgalati kiberbiztonsagi szakiranyu tovabbképzés

b) a szakiranyu tovabbképzésben szerezhetd szakképzettség oklevélben szerepld
megnevezese

Kozszolgalati kiberbiztonsagi szakérto
¢) a szakiranyu tovabbképzés képzési teriilete
informatika

d) a szakirdnyu tovabbképzés ISCED szerinti besoroldsa, valamint az europai és a
magyar képesitési keretrendszer szerinti besoroldsa, tovabba a szakképzettség —
képzési teriiletek egységes osztilyozasi rendszere szerinti — tanulmanyi teriileti
besorolasa

0312
e) a felvétel feltételeként

ea) alapképzési szakhoz kapcsolodo szakiranyu tovabbképzés esetén azon képzési
teriiletek vagy alapképzési szakok megnevezése,

eb) mesterképzési szakhoz kapcsolodo szakirany tovabbképzeés esetén azon
képzési teriiletek vagy mesterképzési szakok megnevezése,
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94

amelyekre az adott szakirdnya tovabbképzés épiil

f) a képzési id6 félévekben meghatarozva

4

g) a szakképzettség megszerzéséhez dsszegylijtendd kreditek szama

120

h) a képzés célja €s a szakmai kompetenciak

(tudas, képesség, attitiid, autonémia és feleldsség)

A képzés célja: a kozszolgalatban dolgozo személyek, dontéshozok ismeretének
modszeres kiterjesztése a kibervédelmi képességhez sziikséges tuddassal, amelynek
segitségevel a kibertérbol érkezo jelenleg ismert vagy ismeretlen fenyegetések és
tamadasok kockazatat azonosithatjdk, esetlegesen a veégrehajtas soran kisebb
mértékben beavatkozhatnak.

Az elsajatitando szakmai kompetenciak:

e tuddsa

o Ismeri szamitégéphalozatokhoz kapcsolodo alapfogalmakat

o Ismeri a kockazatkezelési folyamatokat

o Ismeri kiberbiztonsagi ¢és adatvédelmi jogszabalyokat, irdnyelveket,
alapelveket

o Ismeri a kibertérbdl érkezé fenyegetéseket

o Ismeri a vezeték nélkiili technologiakat

o Ismeri a nemzetkdzi €s allami kibervédelmi rendszereket

o Ismeri a szervezeten beliili kiberbiztonsagi ¢és adatvédelmi felelds
pozicidkat

o Ismeri a kibertamadasok bekovetkezése esetén alkalmazhato technikakat,
eljarasokat

o Ismeri az emberi tényezo és a kiberbiztonsag kapcsolddasi pontjait

o Ismeri a kibertdimadasok mogott rejld motivaciokat és pszichologiai

tényezoket

o [képessége

O

Képes egyértelmi, vildgos, atlathaté stratégia, irdnymutatasok, szabalyok,
eljarasok, folyamatok €s képzési anyagok, dokumentaciok kidolgozasara
Képes szabvanyos miikodési eljarasok, folyamatok kidolgozédsara és
folyamatos fejlesztésére, valamint azok jogszabalyoknak valo
megfeleltetésére

Képes a relevans adatvédelmi, kiberbiztonsagi jogszabalyok, szabvanyok,
keretrendszerek, iranyelvek, technologidk elemzésére és valtozasanak
nyomon kovetésére

Képes az operativ célok eléréséhez sziikséges megfeleld intézkedések,
eljarasok kivalasztasara,

Képes az adatvédelmi és informacidbiztonsagi célok dsszehangolasara
Képes annak meghatdrozasra, hogy egy biztonsagi esemény, incidens
megsérti-e a maganélet tiszteletben tartasanak elvét, vagy a jogi eldirasokat
Képes képzési programok, tervek kidolgozasara

Képes  adatvédelmi  szabalyzatok,  stratégidk,  dokumentumok
kidolgozasara

Képes adatvédelmi, kiberbiztonsagi csapatok vezetésére
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o Képes a bels6 munkavallalok jelentette kiberbiztonsagi kockazatok
felismerésére

o Képes a human fenyegetettségbdl eredd kockézatok csokkentésére a
szervezeten beliil
nyujtasara egy kibertdmadas kezelése soran

o Képes a kiberbiztonsdggal, adatvédelemmel kapcsolatos képzések,
oktatasok megtartasara, lebonyolitasara

o Képes az incidenskezelési eljaras hatékony lefolytatasara

e attitiidje

o Munkija soran figyelembe veszi €és alkalmazza az adatvédelemmel és
informaciobiztonsaggal kapcsolatos jogszabalyokat.

o Partner abban, hogy se a szervezete, se 6 maga ne valjon kibertdmadas
aldozatava.

o A szervezet kiilonbozo teriileteinek megfelelden kiilonb6zd szinti
kommunikécios stratégiat hasznal.

® aqutonomidja és felelossége

o Munkaja soran vallalja az adatvédelmi szabalyok, irdnyelvek készitését

o Kezdeményez6 modon 1ép fel a beszallitokkal és partnerekkel valod
targyalasok soran, valamint ezek adatvédelmi gyakorlataival kapcsolatos
értékelése soran

o Tudatosan figyeli az emberi tényezOk kockazatdn alapuldé tamadéasok
bekovetkeztét a szervezeten beliil.

o Tudatosan torekszik a kiberbiztonsag sajatossagainak megfeleld, korszerii
ismeretek hazai és nemzetkdzi szinten torténd gyakorlati alkalmazésara.

o  Onalloan dolgozza fel az 01j és dsszetett informéciokat, problémakat, illetve
jelenségeket, rendszerszerii és kritikus modon.

o Kezdeményezdként dolgozik a technikai és operativ teenddk stratégiai
célokka vald konvertalasaban.

o Gyakorlataba  beépiti és  alkalmazza az  adatvédelmi  ¢és
informaciobiztonsagi szakteriileten folyo kutatdsok eredményeit.

1) a szakiranyi tovabbképzés szakmai jellemz0Oi, a szakképzettséghez vezetd
szakteriiletek és azok kreditaranya, amelybdl a szak felépiil.

Allamtudomanyi, jogi és kozigazgatas-szervezési ismeretek — 25-35 kredit
Informacidbiztonsagi és biztonsagszervezési ismeretek — 25-35 kredit
Alkalmazott infokommunikacios szakismeretek — 25-35 kredit

Alkalmazott informatikai alapismeretek — 25-35 kredit

4.4.4 A KEPZESI STRUKTURA ES TEMAKOROK MEGHATAROZASA

A képzés soran a kozszolgalatban dolgozd személyek a kibervédelem elméleti és gyakorlati
oldalat egyarant megismerhetik, hiszen a képzés egy elméleti és egy gyakorlati részbdl all. A

képzés felépitésének meghatarozasdhoz a kordbban azonositott ismeretkorok, a hazai és
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nemzetkodzi képzések vizsgalatakor feltart jo gyakorlatok elemzése, valamint az elmult évek

oktatoi tapasztalata nyujtott segitséget. A képzés vazlatos felépitését a 4-11. abra szemlélteti.

EIméletiképzés Gyakorlati képzés
Altaldnos informatikai
alapismeretek
Kiberbiztonsagi és adatvédelmi
1. szemeszter bR
jogi ismeretek

I Allami ot L han

védelmi

Sajét infokommunikaciés

gy 3. szemeszter
eszkozok védelme

Szervezeti szint(i rendszerek

2. szemeszter Kockazatkezelésiismeretek
Emberi tényez6 a
kiberbiztonsagban

4-11. abra A képzés magas szintil, vazlatos felépitése

4. szemeszter

izemeltetése és védelme

4.4.4.1 Az elméleti rész tartalma

A képzés elsd félévében az elméleti részben a hallgatok elsajatithatjak tobbek kozott a
kovetkezOkben felsorolt fobb témakoroket: az altalanos informatikai alapismereteket, a
kiberbiztonsadggal és adatvédelemmel kapcsolatos jogi ismereteket, alapvetd fogalmakat,
valamint a hazai ¢és nemzetk6zi kibervédelmi rendszer felépitését, a szervezeten beliili
kiberbiztonsagi ¢és adatvédelmi felelds pozicidkat. Ezt kovetéen a masodik félévben
megismerkednek tovabbi sziikséges ismeretkorokkel, igy példaul a kiilonféle kibertamadasok
tipusaival, tdmadasi technikékkal, illetve az ezek megel6zésére ¢és elharitasdra iranyuld
modszerekkel. Ezen kiviil elsajatitjdk a kockazatkezelés modszertanat, tovabba feltarjak az
emberi tényezd kiberbiztonsdgban betdltott szerepét és kapcsolodasi pontjaikat, valamint az
alapvetd pszichologiai és kommunikacids ismereteket. Ezek bemutatdsdra a kovetkezd

alfejezetben keriil sor.

Ahhoz, hogy a képzés résztvevoi a megszerzett elméleti tudast éles helyzetbe is at tudjak tiltetni
a képzés gyakorlati része nyljt segitséget, amely sordan konkrét timadasokkal szembesiilhetnek.
Ennek szerepe, hogy a kozszolgalati dolgozdkat ne érje varatlanul egy valos tamadas és meg

tudjak hozni a szilikséges, sok esetben stratégiai dontéseket.

4.4.4.2 A kétlépcsds gyakorlati képzés tartalma

A képzés gyakorlati részének feltétele az els6 két félév elméleti ismeretanyaganak elsajatitasa,
hiszen ahhoz, hogy a hallgatok képesek legyenek a gyakorlatban is alkalmazni a kiilonféle
kibervédelmi mechanizmusokat, elengedhetetlen a kiberbiztonsag elméleti hatterének

vizsgélata. A gyakorlati rész tovabbi két szakaszra oszthatd, amelyek a harmadik és negyedik
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félévben keriilnek megtartasra. Ezen kétlépcsds gyakorlati képzés soran a hallgatok eldszor a
sajat infokommunikacios eszkdzeik védelmi mechanizmusaival ismerkednek meg, majd

szimulalt, szervezeti szintli kornyezetben a timadasok elharitasat hajtjak végre.

A képzés gyakorlati része soran a konkrét tamadéasok szimuldldsaval a mar meglévo tudasra
alapozva, 6sszekapcsolhat6d az elméleti és a gyakorlati tudas. Ennek kovetkeztében a hallgatok

képesek lesznek felismerni a kibertérbdl érkezd fenyegetéseket és esetleges kockéazatokat.

A kozszolgalati kiberbiztonsagi képzés harmadik félévében kertil sor a gyakorlati képzés elsé
Iépcsdjére, amely alapvetden a hallgatok sajat infokommunikécids eszkozeinek biztonsagi
beallitasaira, az ezeket érintd fenyegetésekre és ezek megeldzésére, elharitasara iranyuld
modszerekkel kapcsolatos gyakorlati feladatok teljesitésére terjed ki. Ezen kiviil a mindennapos
iizemeltetési feladatokkal és az informdacids rendszerek, valamint az ehhez kapcsolodo
folyamatok, eljarasok megfeleldségének ellendrzésével is meg kell birkdzniuk a hallgatoknak.
Ennek célja, hogy a hallgatok képesek legyenek a gyakorlatban is végrehajtani a kiilonféle
iizemeltetéssel, megeldzéssel és védekezéssel kapcsolatos teendOket. A hallgatok sajat
infokommunikacids eszkozeinek kore magéaban foglalja azon eszkozoket, amelyeket a
kozszolgéalatban dolgozok nap, mint a nap hasznalnak, igy példaul az okostelefonokat,
tableteket, laptopokat, okosorakat. Természetesen a technoldgia fejlédésének és az egyre tijabb
eszkozok megjelenésének kdszonhetden ez a lista folyamatos bdvitést igényel. A sajat eszkdzok
vizsgalata azért indokolt, mert sok esetben eléfordul, hogy a munkavallalok ezeket munkatigyi
feladatokra, munkavégzés céljara hasznaljak. Igy példaul dokumentumokat toltenek le,
szerkesztenek, tovabbitanak a sajat eszkozeik, illetve az ezen 1évo alkalmazasok segitségével.
Eléfordulhat, hogy az adott munkahely ezt engedélyezi alkalmazottai szdmara, példaul a BYOD
(Bring Your Own Device) politika keretein beliil, melynek célja, hogy a munkavallalok sajat
eszkozeik segitségével hatékonyan és folyamatosan képesek legyenek a rajuk bizott munkat
barmikor és barhol végrehajtani. Ennek az elvnek szamos eldnye van, azonban a hatranyairodl
és veszélyeir6l sem szabad megfeledkezniink. Ezen kiviil annak ellenére, hogy a legtobb
szervezetnél nem engedélyezett a sajat eszk6zok munkaiigyi célokra torténd hasznalata, illetve
ennek forditott valtozata, mégis sok esetben eléfordul, hogy az alkalmazottak a tiltas ellenére
vagy kiilon engedély birtokaban hasznaljak azt. Szamos tovabbi biztonsagi kérdést vet fel annak
ténye, hogy az esetleges otthoni munkavégzés soran kizarolag a munkahelyi eszk6zok vagy
akdr sajat infrastruktira is haszndlhato-e. Tovabba fontos megemliteni, hogy a sajat

infokommunikdaciés eszk6zok védelme nem csak a kiilonféle kiberbiztonsaggal kapcsolatos
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incidensek elkertilése érdekében elengedhetetlen, hanem a személyes adatok €s a maganélet

védelme szempontjabol is kiemelt jelentdséggel bir.

Az elsé 1épcsO keretében a hallgatok megismerkedhetnek az altaluk hasznalt eszkozok,
alkalmazasok mitkodésével, biztonsagi €s adatvédelmi bedllitdsaival, az eszkozeiket érintd
fenyegetésekkel ¢és kibertamadasi technikakkal. Megvizsgaljadk bongészok biztonsagi
beallitasait, igy példaul a bejelentkezések és jelszavak, a siitik, az engedélykérések (hely,
kamera, mikrofon stb.), adatgyiijtés, tartalomblokkolds, vagy akdr a tanusitvanyok
testreszabasanak szerepét, jelentdségét és az esetleges veszélyeket. A hallgatok elsajatitjak a
kozosségi média specifikus szabalyokat, sebezhetdségeket, illetve beallitasokat, ennek
keretében tobbek kozott feltérképezik a jelszokezelés, az azonositas €s a hitelesités formait, a
személyes adatok védelmével kapcsolatos beallitdsok tipusait, fontossagat és lehetdségeit. A
képzés résztvevoi megismerkednek a kiilonféle levelezérendszerekkel, felhdtechnologiakkal,
azok veszélyeivel, illetve a kiilonféle biztonsagi ¢s adatvédelmi bedllitasok fontossagéval,
részleteivel. Ezen kiviil a félév sordn kiemelt figyelmet kapnak a kiilonféle operacios
rendszerek (pl. Windows, 10S, Android, Linux) sebezhetOségei, hasznalatanak szabalyai,
valamint a kiilonféle védelmi intézkedések megvalositasanak lehetdségei. A hallgatok
megismerkednek a leggyakrabban hasznélt szoveg-, tablazat- és diasor szerkesztd programok
alapvetd veszélyeivel. A lehetséges eszkdzok, alkalmazasok és egyéb programok korét a 4-12.
abra szemlélteti. Emellett végrehajtanak szamos tovabbi az infokommunikécios eszkozoket
érintd alapvetd tlizemeltetési feladatot, valamint elvégzik a sebezhetdségek feltarasat, a

kiilonféle fenyegetések elleni megeldzes és védekezés alapvetd 1épéseit.

4-12. dbra Leggyakrabban hasznalt eszkdzok és alkalmazasok szemléltetése

Fontos, hogy ebben a félévben a hallgatok a megel6zés részeként nemcsak a kiilonféle

biztonsagi beallitadsok testreszabasat ¢s a sebezhetdségek feltarasat valositjak meg, hanem
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eszkOz- ¢s alkalmazasspecifikusan konkrét kibertdmadasokkal is taldlkoznak, tovabba az

ezekre torténd reagalds egyes 1épéseit és modszereit egyarant végrehajtjak és begyakoroljak.

A kozszolgalati kiberbiztonsagi képzés negyedik félévében keriil sor a gyakorlati rész méasodik
felének megtartasara. Ennek keretében a hallgatok szimulalt szervezeti kornyezetben
kibertamadasok elharitasat 6nalloan vagy csapatban hajtjak végre. Ennek 1ényege, hogy a félév
soran szervezeti szintli kornyezetet szimuldlunk, hiszen csak ilyen gyakorlati tevékenységek
segitségével érhetd el, hogy a hallgatok megszerezzék azon sziikséges készségeket,
képességeket, amelyek segitségével a lehetd legrovidebb idon beliill képesek lesznek majd
reagalni készség szinten egy valos incidensre, illetve biztonsagi eseményre. Ennek keretében a
hallgatok megismerkednek a munkahelyi eszkdzok és az informacios rendszerek felépitésével,
ezek sériilékenységeivel, a kapcsolodo tizemeltetési feladatokkal, valamint a megel6zés és a
védekezés lehetséges alternativaival. Ennek részeként feltdrjadk az eszk6zok miikodését
biztositd alaprendszerek tipusait, lizemeltetésének feltételeit, sebezhetdségeit és a kiilonféle
védelmi, biztonsagi bedllitdsokat. Szamos alkalmazas és szoftver telepitése indokolt a
munkahelyi eszk6zokon igy ezek telepitésének, miikodésének és veszélyeinek feltarasa,
valamint a licenszek eredetének vizsgalata is kiillonosen fontos, amennyiben az alkalmazott
maga telepiti azt a munkahelyi eszkozére. Gyakorlati példak segitségével keriil szemléltetésre
az idegen eszk0zok munkahelyi eszk6zokhoz vald kapcsolodasanak, valamint ezek nyilt
keriilnek a levelezOrendszerek hasznalatanak alapvetd szabdlyai €s sebezhetdségei, a kiilonféle
adathalasz levelek és kartékony programok csatolmanyként torténd érkezésének gyakorlati

tapasztalatai.

A hallgatok szimulalt szervezeti kornyezetben tapasztaljadk meg milyen kibertdmadasok
jelentenek veszélyt az informacios infrastruktarara, illetve milyen megel6z6 és védelmi
intézkedésekkel harithatok el ezen tdmadasok. Ennek keretében tobbek kozott megismerik — a
teljesség igénye nélkiill - a DoS, DDoS, XSS, SQL injection tamadasokat, a kartékony
programok kiilonféle tipusait, adathaldszatot, tovabba a social engineering technikait valos
helyzetekben. Ebben a félévben kiilon kurzus keretében keriilnek bemutatasra és szimulalasra
a social engineering modszerek. A social engineering az ember megtévesztésével,
kihasznalasaval és manipulalasaval teszi lehetové bels6 és bizalmas informaciok megszerzését
vagy akar egy infokommunikécios eszkoz kartékony programmal torténd megfertdzését. Ezen
technikak a kiberhadviselésben jol alkalmazhatok, hiszen a technoldgiai sériilékenységeket és

a felhasznalok sebezhetdségeit egyiittesen hasznaljak ki. Ezen kiviil a képzés soran a hallgatok
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tovabbi kiberbiztonsagi kihivasokkal is szembesiilnek, igy példaul a felhasznaloi azonositoval
torténd visszaéléssel, valamint illetéktelen rendszer- vagy adathozzaféréssel, barmely, a
felhasznalo altal hasznalt szolgaltatas, rendszer, infokommunikaciés eszkoz tekintetében (pl.
elektronikus levelezés, szakrendszer stb.). Fontos, hogy nem csak a kibertérbdl érkezo
fenyegetések kapnak hangsulyt a képzés soran, hanem az eszkozok allapotaban bekdvetkezd
kiilonféle fizikai valtozasok, mint példaul a hallgaté tulajdondban 1évé infokommunikécios

eszk0zok elvesztése, megrongalodasa, vagy akar a megbontasara utalo jelek kezelése.

A gyakorlati képzés célja, hogy a hallgatok valdsaghli kdrnyezetben begyakoroljdk a
vészhelyzetek sordn alkalmazandd 1€péseket, technikakat és ellendrizzék a stratégiai tervek

alkalmazhatdsagat.

4.5 KIBERVEDELMI KEPESSEGEK KIALAKITASA AZ ONKENTES TARTALEKOS

ALLOMANYBAN

Magyarorszagon folyamatosan zajlik az Onkéntes tartalékos allomanyba torténd toborzas,
amelynek oka, hogy napjaink kihivasaira torténé eredményes reagalés és orszagunk biztonsaga
érdekében nélkiilozhetetlen az Onkéntes tartalékosok képzése, akik képesek hatékonyan
tamogatni a hader6 munkéjat és egy esetleges veszélyhelyzet bekovetkezése esetén készen
allnak a beavatkozasra. A jelenleg fut6 Honvédelmi és Haderdfejlesztési Program alapvetd

eleme az Onkéntes Tartalékos Rendszer.

Az Onkéntes Tartalékos Rendszer kozponti szereppel bir, tekintettel arra, hogy a Honvédség
kiilonleges jogrendi idészakban a hivatasos alloméany mellett a kiképzett tartalékos és az aktiv
onkéntes tartalékos erdkkel egésziil ki. A hazai Onkéntes Tartalékos Rendszer miikddésének
jogszabalyi alapjat Magyarorszag Alaptorvénye adja (a tovabbiakban: Alaptorvény). Az
Alaptorvény XXXI. cikke alapvetd kotelességek kozott rogziti, hogy minden magyar
allampolgar koteles a haza védelmére, valamint a békeiddszaki felkésziilés alapjainak
megteremtésével alaptorvényi szinten rendezi az Onkéntes tartalékos rendszerben valo
szerepvallalas lehetdségét, azzal, hogy kimondja Magyarorszag Onkéntes honvédelmi

tartalékos rendszert tart fenn. [73]

4.5.1 ONKENTES TARTALEKOS RENDSZER

Magyarorszag Onkéntes tartalékos dllomanyardl a honvédelemrdl és a Magyar Honvédségrol,

valamint a kiilonleges jogrendben bevezethetd intézkedésekrdl sz616 2011. évi CXIII. torvény
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(a tovabbiakban: Hvt.) rendelkezik. [74] A torvény alapjan a Magyar Honvédség személyi
allomanyanak folyamatos kiegészitése békében részben az Onkéntes tartalékos katonai

szolgélatra toborzottak felvétele Gitjan torténik. [75]

A Hvt. rogziti, hogy a Honvédség tartalékos rendszere dnkéntesség és jogszabalyi kotelezettség
alapjan szervezett tartalék elemekbdl all. [76] A torvény szerint a tartalékos alloményba tartozik
az onkéntes tartalékos, a kiképzett tartalékos, valamint a potencialis hadkoteles (a tovabbiakban
egylitt: Onkéntes tartalékos allomany). [74] A kiképzett tartalékos kategéridba azon
hadkoételezettség ald tartoz6 személyek tartoznak, akik a Honvédség allomanyabol kikeriiltek
¢s onkéntesség alapjan katonai szolgalatot teljesitettek. Potencialis hadkdtelesnek tekinthetd
minden olyan, a hadkotelezettség ala tartozo személy, aki nem tartozik a kiképzett tartalékos
kategoriaba. [74] Fontos kiemelni, hogy a kiképzett tartalékosként, valamint a potencialis
hadkoételesként nyilvantartott személy csak rendkiviili allapot, vagy megel6zé védelmi helyzet
idején a hadkotelezettség bevezetését kovetden teljesithet tényleges katonai szolgalatot. [74] A
Hvt. rogziti az onkéntes tartalékos szerepét, amely szerint 6nként vallalja, hogy térvényben
meghatarozott feltételrendszer szerint rendelkezésre 4ll, és behivasat kovetden tényleges

szolgalata teljesitésével kozremiikddik a Honvédség feladatai ellatasaban. [77]

Mindemellett sziikséges megemliteni, hogy a kovetkezd évben, 2023. jalius 1-jén hatalyba 1€pd,
a honvédelemrdl és a Magyar Honvédségrol sz616 2021. évi CXL. torvény 71. §-a kiterjeszti a
tartalékos allomany szerepldit, amely alapjan a tartalékos allomédnyba az 6nkéntes tartalékos, a
hadkoételezettség idoszakara katonai szolgalatot dnkéntesen vallalt honvédelmi alkalmazott, a
kiképzett hadkoteles, valamint a kiképzetlen hadkoteles tartozik. [78] A 2021. évi CXL. torvény
71. § (3) bekezdés az Onkéntes tartalékos szerepét is bdviti, amely alapjan a honvédelmi
szervezet egészének feladatai ellatdsban részt vesz. A jogszabalyi valtozas azt eredményezi,
hogy a jovében az 6nkéntes tartalékosok sokkal bdvebb személyi- ¢s feladatkdrben tudnak majd

szolgalatot teljesiteni. [79]

4.5.2 KIBERVEDELMI FELADATOK STRATEGIAI SZEREPE

4.5.2.1 Kibervedelmi feladatok ellatdsa

A XXI. szazadi hadviselés egyik legnagyobb kihivasa, hogy a korabban kiforrott haditechnikék
egy részét a kibertérben is alkalmazhassuk. Ennek fontossagat mi sem mutatja jobban annal a
ténynél, hogy 2016 jiliusdban az Eszak-Atlanti Szerzédés Szervezete (a tovabbiakban: NATO)

varsoi csucstalalkozojan hivatalosan is deklaraltak, hogy a kibertér 6ndlldo hadszintérnek,
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miuveleti dimenzidnak tekinthetd, a korabbi fizikai dimenzidk mellett (szarazfoldi, 1égi, tengeri,

kozmikus). [80]

Ez azt jelenti, hogy a kiilonféle kibertamadéasok komoly kihivasként értelmezhetdk, tovabba
szamtalan — a hagyomanyos tdmadasokhoz hasonloan — karos kovetkezményt idézhetnek eld
napjaink tarsadalmaira nézve. Eppen ezért mar a NATO kollektiv védelmi feladatai kozott is

megjelenik a kibervédelem. [81]

A fentebb emlitettek alapjan megallapithatd, hogy a kibertér a hadviselés minden teriiletén
l1étfontossagu szerepet tolt be, amelynek kdszonhetden elengedhetetlen a haderd kibervédelmi

feladatainak vizsgalata.

A Hvt. rendelkezései alapjan a Honvédség fegyverhasznalat jog nélkiil ellatott feladatok kozé
sorolja a Magyarorszag biztonsagat, honvédelmi érdekeit sértd, veszélyeztetd, katonai jellegii
kibertér muveletek, kibertérre hato cselekmények vagy kibertdmadasok elleni fellépést, illetve
az ezekkel Osszefliggd szovetségi, illetve nemzetkdzi egyiittmikodési keretben megvalosulo
feladatok ellatasat. [75] Ezenfeliil a Hvt. rendelkezik a kibertér miiveletekre vonatkozo6 kiilonos
szabalyokrol is, igy kibertér miiveletekkel 6sszefiiggd feladatokrol. Ennek keretében a 2011.évi
CXIII. torvény 62/A. § (1) bekezdése rogziti ,,a honvédelmi szervezetek kibertérbol érkezo
fenyegetésekkel és tamadasokkal szembeni védelmét, az arra torténo felkésziilést és - a kiilon
jogszabalyban meghatarozott elektronikus informdciobiztonsagi feladatokra figyelemmel - a
kapcsolodo biztonsagi feladatokat, valamint az e feladatokkal osszefiiggésben a folyamatban
lévo, kibertérbol érkezo tamadas megszakitasahoz sziikséges intézkedések végrehajtasat, vagy
annak kezdeményezését, tovabba kiilon dontés szerint a Magyarorszag biztonsagat, honvédelmi
erdekeit, vagy szovetségesi kotelezettségeit sérto vagy fenyegeto rendszerekkel szembeni
katonai kibertér miiveleti fellépést.” [82] Mindez azt is jelenti, hogy a kibertéri miiveleti erdk
mellett az Onkéntes tartalékos alloméanyt is fel kell késziteni a kibertérbdl érkezd
fenyegetésekkel szembeni védelem megvalodsitasdnak lehetdségeire, tekintettel arra, hogy az
onkéntes tartalékosok a Honvédség hadkiegészitési szerepét latjak el, igy kiemelt figyelmet kell

forditani a kibervédelmi képességeinek kialakitasara és folyamatos fejlesztésére.

A kibervédelmi képességek elsajatitasara békeiddben is sziikség van tekintettel arra, hogy az
allami mikodés ma mar elképzelhetetlen a kiilonféle informacios rendszerek miikodése nélkiil.
A kibertéri fenyegetések elharitdsahoz naprakész szakmai ismeretek elsajatitasara van sziikség,
amely megvaldsulasanak alapvetd feltétele a magas szinvonalu oktatas és képzés. E képzést a

Magyar Honvédség Kiber Képzési Kozpontja biztositja a katondk szamara.

102



Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

A Kiber Képzési Kozpont létrehozasa mellett fontos megemliteni a honvédelmi miniszter
utasitasat, amely a Magyar Honvédség Kiber- és Informacios Miiveleti Kozpont kialakitasaval
Osszefiiggd egyes feladatokrdl rendelkezett. [83] Az 1) szabalyozés értelmében a Magyar
Honvédség parancsnokdnak alarendeltségébe tartozo kiber- ¢és informaciés miiveleti
feladatokat ellaté honvédségi szervezetek szervezeti felépitése és feladatrendszere atalakitasra
keriil. Ennek keretében a Honvédség katonai kibertéri miiveleti képességeinek fejlesztése
érdekében az MH Civil-katonai Egyiittmiikodési és Lélektani Miveleti Kézpont 2021.
december 31-ei hatallyal megsziintetésre keriilt és annak jogutéd szervezeteként tovabbi
szervezeti elemek beolvaddsaval a Honvédség hadrendjének részeként 2022. januar 1-jei
hatallyal MH Kiber- és Informacios Miiveleti Kozpont (a tovabbiakban: MH KIMK)
megnevezéssel 1) szerv keriilt 1étrehozasra. [84] Az MH KIMK megalakitasa és rendeltetése a
honvédelmi szervezet 2022. évi kiemelt feladatai kozott szerepel, amelynek keretében kiemelt
figyelmet kell forditani a meglévd kibermiiveleti képességek integralasara és 0j képességek

kialakitasara egyarant. [85]

A fentiek alapjan megallapithatd, hogy az informécios technologidk, a hozzd kapcsolodo
fenyegetések térhoditasaval és folyamatos fejlédésével, valamint a kibertér muveleti térré
valasaval kiilonos hangsulyt kell fektetni a kibervédelmi képességek kialakitasara és
folyamatos fejlesztésére az 0j kihivasoknak megfelelden. Ez azonban nem csak a tényleges
szolgalatot teljesité katonak esetében relevans, hanem az onkéntes tartalékos allomany tagjai
szamara is, hiszen haderdkiegészitd szerepiiknek koszonhetden kiilonleges jogrend esetén a
hivatasos allomany eréforrasigényét biztositjak. Ezek alapjan az 6nkéntes tartalékos allomany
jovoben ellatando feladatai vonatkozasaban analogia figyelhetd meg a hivatdsos alloméannyal
szemben, igy a kibervédelmi képességek kialakitasaval osszefliggésben is célszeri, ha nem is
ugyanolyan, de hasonld elveket képviselni, igy azokat fejleszteni. Ezen analogia mentén
sziikséges megvizsgalni a Honvédség kibervédelmi és kibermiiveleti képességeinek fejlesztését

célzo intézkedéseket.

Ezt igazolja a 2013-ban kiadott, de tovabbra is hatalyos a Magyar Honvédség Kibervédelmi
Szakmai Koncepcidjanak kiadasardl sz616 utasitas is, amely rogziti a Honvédség kibervédelmi
feladatait. Az utasitas rogziti, hogy az MH Kibervédelmi Képesség kialakitdsa sordn szamos
iranyelvet figyelembe kell venni. Igy kiilon hangsulyt kell fektetni a jogi és szabélyozasi
kornyezet kialakitasara, az elektronikus adatkezeld halozatok biztonsagi szintjének emelésére,
a kibertdmadasok elleni képességek kialakitdsara és fejlesztésére, a szaktudas novelésére, a

kutatas és fejlesztésre, valamint a hazai €s nemzetkdzi egyiittmitkodésre.
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Az utasitas rendelkezik a Honvédség kibervédelmi feladatairdl, amelynek keretében kiemelt
figyelmet kell forditani a kibervédelmi képesség kialakitasara, annak Osszetettségére, tovabba
arra a tényre, hogy az egymasra épiilé képességkialakitasi feladatok a technologiai fejlédés,
valamint a szervezeti feladatok valtozasa miatt az elért eredmények €s a kornyezeti valtozasok
elemzésén kell, hogy alapuljanak. [86] Mindemellett az MH Kibervédelmi Képesség

kialakitasat az alabbi harom 6 1épés végrehajtasahoz rendeli:
1. Kezdeti Kibervédelmi Képesség;
2. Alap Kibervédelmi Képesség és
3. Teljes Kibervédelmi Képesség kialakitasa.

Fontos megemliteni, hogy a kiberbiztonsag soha nem tekinthetd teljesnek, igy
a ,teljes kibervédelmi képesség” meghatdrozds adott honvédelmi kovetelmények,
informacids infrastruktira ¢és szolgaltatasok ismeretében kialakitott, azok megfeleld
szintli védelméhez igazitott képességet foglal magaban. A Koncepciod rogziti, hogy a Kezdeti
Kibervédelmi Képesség kialakitdsdhoz sziikséges végrehajtandé feladatok részeként
értelmezhetd az Onkéntes Tartalékos Rendszer igénybevétele és az ebbdl adodé lehetdségek
kihasznalasa. [87] Ebbdl is kovetkezik, hogy a kibervédelmi képességek fejlesztése az onkéntes

tartalékos allomany esetében is elengedhetetlen. [86]

4.5.2.2 Magyarorszag Nemzeti Katonai Stratégidaja

Magyarorszag Nemzeti Katonai Stratégidjarol szoldé 1393/2021. (V1. 24.) Korm. hatarozatban
(a tovabbiakban: Katonai Stratégia) is megjelenik az 6nkéntes tartalékos rendszer szerepe. [88]
A Katonai Stratégia kimondja, hogy a kor biztonsagi kihivasainak és kockdzatainak megfelelni
tudo, a regularis erdk feladatait békében ¢s kiilonleges jogrendben is timogatni képes tartalékos
erd kiépiilése érdekében a Honvédség fokozatosan ndveli az Onkéntes tartalékos rendszer
személyi allomanyat és képességeit, tovabba felkésziti az alaprendeltetésébdl adodo feladatai
ellatasara. A Katonai Stratégia szerint redlis célként értelmezhetd, hogy 2030-ra az dnkéntes
tartalékos rendszer a feladatainak végrehajtasakor egységes, koherens rendszert alkosson a
hivatasos ¢és szerzOdéses allomannyal. A Katonai Stratégia kitér arra is, hogy a tobbszintli
informéacios haldézatba szervezett miiveletvezetési rendszer fejlett kiberbiztonsagi
képességekkel biztositja a Honvédség miuveleteinek vezetését, akar korlatozo koriilmények
fennallasa esetén is. Mindemellett fontos kiemelni, hogy a Magyar Honvédség képességei
moduldris rendszerben éplilnek fel, a kialakitasra keriilé és folyamatosan fejlesztett katonai

kibertér miiveleti képességek pedig biztositani fogjak a kibertérbdl érkezd katonai jelentdségii

104



Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

fenyegetések és veszélyek azonositasat, hatékony kezelését, illetve az azokkal kapcsolatos
valaszlépések ¢és ellenintézkedések végrehajtasat. Ezek a képességek tamogatjak a szarazfoldi
erdk, a légierd ¢és a kiilonleges miiveleti erdk kinetikus képességeit, valamint aktivan

hozzajarulnak Magyarorszag kiberbiztonsagahoz. [88]

Osszegezve, az onkéntes tartalékos allomany kibervédelmi képességeinek kialakitdsa és
folyamatos fejlesztése elengedhetetlen, tekintettel arra, hogy a kibertérbdl érkez6 fenyegetések
allando kihivasként értelmezhetdek, amelyekre torténd reagalas nem csak a hivatasos
szolgalatot teljesitdé katondk, hanem a haderdkiegészitést jelentdé onkéntesek feladataként is
megjelenik. Ennek koszonhetéen a sziikséges €s elégséges ismerethalmaz definidldsara van

sziikség, amely ismertetésére a kovetkezokben kertil sor.

4.5.2.3 Magyarorszag Nemzeti Kiberbiztonsagi Stratégidaja

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol szolo 1139/2013. (III. 21.) Korm.
hatarozat stratégia céljai kozott szerepel a nemzeti érdekek védelme a globalis kibertér részét
képezd nemzeti kibertérben. A stratégidban a Magyar Honvédséggel Osszefiiggésben is
értelmezhetd, megvalositandod célként szerepel a hatékony megeldzési, észlelési, reagalasi,
valaszadasi ¢és helyredllitasi képességek kialakitdsa a kiberfenyegetések ¢és véletlen
informaciodszivargas ellen, hiszen a stratégia a célok megvaldsitasaval sszefiiggésben kiilon
kiemeli, hogy a feladatellatds érinti a honvédelmi intézmények ¢és 1étesitmények védelmével
kapcsolatos feladatokat ellatd szervezeteket. Mindemellett a stratégiaban Magyar Honvédséget
is érintd teriiletek azonositasara is sor keriilt, mint példaul kormanyzati koordinacio,
egylittmikodés, szakositott intézmények, szabdlyozas, nemzetk6zi egyiittmiikddések,

tudatossag €s oktatas, valamint kutatas ¢€s fejlesztés. [89]

453 ONKENTES TARTALEKOS ALLOMANY ALTAL ELSAJATITANDO KIBERVEDELMI

KEPESSEGEK

A fentiekben bemutatésra kertilt a jogszabalyi alapokon nyugvo dnkéntes tartalékos allomany
kibervédelmi képességeinek fejlesztésére iranyuld igény sziikségessége. Ez megvalosithato
ugy, hogy egy kiilon kibervédelmi alegység keriil 1étrehozésra, tekintettel arra, hogy az
onkéntes tartalékos allomany tagjainak eltérd feladatot sziikséges ellatniuk, e feladatok mentén
célszerli kategorizalni 6ket, igy a kibervédelmi feladatok ellatasaért felelds személyek kiilon
egységbe szervezddhetnek. Ezzel Osszefliggésben jelen pontban a tartalékos kibervédelmi

alegység szamara elsajatitand6 ismerethalmaz meghatarozasara keriil sor.
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Az Onkéntes tartalékos allomany kibervédelmi alegységének kiberbiztonsagi felkészitése
érdekében sziikséges meghatarozni azokat a képességeket és ismerethalmazt, amelynek
elsajatitasaval a tartalékosok képesek lesznek a korszerli technikai eszk6zok és technologiak
hatékony alkalmazésara, a honvédelmi szervezetek kibertérbdl érkezd fenyegetésekkel és
tamadasokkal szembeni védelmének megvaldsitasara és az arra torténd felkésziilésre egyarant,
tekintettel arra, hogy az onkéntes tartalékos allomany haderdkiegészitési szerepet tolt be, igy
egy esetleges héaborus helyzet, nemzetkézi konfliktus vagy terrorista cselekmény

bekovetkezése esetén a tartalékosok bevonhatdk a katonai miiveletek végrehajtasaba.

A tartalékos alloméany kibervédelmi képességeinek kialakitasahoz megfeleld alapként
szolgalhat a kdzszolgalati kiberbiztonsagi képzés, hiszen tartalmazza mindazon kiberbiztonsag
megvalositasaval kapcsolatos ismereteket, amelyek a kibertamadésok hatékony és eredményes
megeldzéséhez €s elharitasdhoz sziikségesek. Fontos azonban, ahhoz, hogy a sziikséges tudas-
¢s ismerethalmaz minden részletre kiterjedd definialasa megvalosulhasson, elengedhetetlen a
vonatkoz6 honvédelmi szervezetrendszerrel dsszefliggd specialis kovetelmények azonositasa,
tekintettel arra, hogy a honvédelmi feladatok ellatasa soran felmeriil6 kiberbiztonsagot érintd
fenyegetések és az alkalmazand6 infokommunikacids eszk6zok kore sok esetben eltér. Ennek
kovetkeztében a kozszolgéalati kiberbiztonsagi képzésben meghatarozott tudas- ¢és
képességhalmazt honvédelemspecifikus ismeretekkel sziikséges kibdviteni. Ezek alapjan a

korabbiakban definialt ismerethalmaz a 4-2. tablazat elemeivel bovitheto ki:

Tudas (K)

KT1 hazai honvédelmi rendszer ismerete

KT2  védelmi infokommunikacios feladatok végrehajtasahoz sziikséges ismeretek

KT3 informacioés miiveletekben alkalmazhaté technologidk, eljarasok és eszkdzok
ismerete

KT4  védelmi célu infokommunikacids rendszerek elleni fenyegetések ismerete

Képesség (A)
ATl a katonai és védelmi célu infokommunikacidés rendszerek mukodtetése ¢és
hasznalata
AT2 az informacios muveletek human 6sszetevdinek alkalmazasa
AT3 honvédelmi feladatot ellatod szervezetek informacios rendszereinek biztonsagos
izemeltetése
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Készség (S)

ST1 a katonai és védelmi célu infokommunikacioés rendszerek miikddtetésének
készsége

ST2 a katonai és védelmi céli infokommunikécios rendszereket célzo fenyegetések

hatékony és eredményes megeldzésének, kezelésének készsége

4-2. tablazat A tartalékos allomany szamara sziikséges tudas, képesség, készség

4.5.4 AZ ONKENTES TARTALEKOS ALLOMANY KIBERBIZTONSAGI FELKESZITESE

Az onkéntes tartalékos allomany kibervédelmi felkészitésének sziikségességét mar 2012-ben
Krasznay Csaba doktori értekezésében is vizsgalta. Krasznay Csaba meghatarozta az 6nkéntes
tartalékos kibervédelmi egység létrehozédsanak okait, amely alapjdn megkiilonbdztethetiink
anyagi, human, tulajdonjogokkal kapcsolatos, hataskori €s tudastranszferrel kapcsolatos
indokokat, amelyek mind alatamasztjak az Onkéntes tartalékos kibervédelmi haderd
1étjogosultsagat. Mindemellett a szerz6 javaslatot tett a civil szféra Magyar Honvédség altal a

kibervédelembe torténd bevonasanak lehetségeire €s szerepldire. [90]

Ugyanakkor nem hagyhatjuk figyelmen kiviil a jelen id6északban megvaldsuld ukran-orosz
habort torténéseibdl levonhato kovetkeztetéseket sem. Igy példaul azt a tényt sem, hogy hibrid
hadviselés zajlik és a kibertér mar valosagos hadszintérként jelenik meg, kdszonhetden a
kiberfegyverek folyamatos alkalmazasdnak. Fontos kiemelni, hogy Ukrajna korabban nem
rendelkezett jelentds kiberhaderdvel, ennek ellenére stratégiai jelentdséggel birt az orosz

kibertamadasok visszaverésének képessége.

Szamos tanulmany foglalkozott a korabbi, kelet-ukrajnai és a Krim-félszigeten megvalosulo
orosz-ukran konfliktus kibertérben megvalosuld tevékenységekrol, igy példaul Margarita Levin
Jaitner Orosz informdcios miiveletek: Leckék Ukrajnabol cimii tanulményédban az informacios
folény megszerzésének szerepét, a kiberkémkedés stratégiai hatdsait, az Oroszorszag altal
végrehajtott informécidos miiveletek sajatossagait fejtette ki. A szerzd szerint az orosz
informacios miiveletek jelentdsen hozzajarultak a Krim-félsziget sikeres annektalasdhoz és a

kelet-ukrajnai valsag kialakulasédhoz. [91]

A fentiek alapjan megallapithatd, hogy a kibertér nyujtotta miiveleti lehetdségek uj eszkdzoket,
alternativakat biztositanak egy héaborus konfliktus sordn a védekezd és a tdmadd oldalon

egyarant. Ebbol kovetkezik, hogy a hivatasos dllomany mellett a kiképzett tartalékos €s az aktiv
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onkéntes tartalékos erdket is fel kell késziteni egy esetleges haborts helyzet vagy nemzetkozi

konfliktus bekovetkezésének esetére az azonnali hatékony €s eredményes reagalas érdekében.

4.5.5 A KOZSZOLGALATI KIBERBIZTONSAGI KEPZES FELHASZNALASA AZ ONKENTES

TARTALEKOS ALLOMANY FELKESZITESERE

Az elézéekben bemutatisra keriilt az Onkéntes tartalékos dallomdny kibervédelmi
felkészitésének sziikségessége, azonban emellett meg kell hatarozni ennek modjat, illetve

megvalositasanak lehetdségeit.

Az Onkéntes tartalékos allomany képzése megvalosithatd a kordbban definidlt kdzszolgalati
kiberbiztonsagi képzés tartalmanak felhaszndlasdval. Ennek oka, hogy a kozszolgalati
kiberbiztonsagi képzés tartalmazza azokat a kiberbiztonsdg megvalositasahoz sziikséges
alapismereteket, amelyek elsajatitisa az Onkéntes tartalékos allomany szamara is
elengedhetetlen, tekintettel arra, hogy a kibertérbdl érkezd fenyegetések a kibervédelmi és —
tamadasi feladatok végrehajtdsa azonos alapokon nyugszik, tovabbd a képzés tartalma a
kozszolgalati célcsoportnak koszonhetden illeszkedik az Onkéntes tartalékos rendszer
sajatossadgaihoz. Azonban fontos kiemelni, hogy a kibertérbdl érkezd katonai jelentdségii
fenyegetések és veszélyek azonositasa, kezelése, valamint az ellenintézkedések végrehajtasa
specidlis ismereteket is igényel, igy a kdzszolgalati kiberbiztonsagi képzés nem hasznélhato fel
kozvetleniil, viszont kitlin alapot nyqjthat a kibervédelmi alegység szamara sziikséges képzés
definidlasahoz. Ez azt jelenti, hogy egy ilyen alegység kiképzéséhez egy koriilbeliil hat hénapos
képzési programra lenne sziikség. E félév sordn a résztvevdk elsajatithatjdk az el6zd
alfejezetben azonositott tudas-, képesség-, ¢és készséghalmazt, amelynek keretében
megismerkedhetnek a kiilonféle katonai és védelmi céli infokommunikéacids rendszereket
érintd fenyegetésekkel és a kapcsoloddo mikodtetési, védelmi feladatok végrehajtasaval

Osszefliggd feladatokkal egyarant.

E félévben meghatarozott tantargyak definidldsdhoz a Katonai Miiszaki Doktori Iskolaban
folytatott tanulmanyaim, valamint a Nemzeti Ko6zszolgalati Egyetem Hadtudomanyi és
Honvédtisztképzé Karanak Védelmi Infokommunikécios rendszertervezd mesterképzési szak
mintatanterve szolgalt alapul. [93] Mindezek alapjan a képzési program tartalmat az alabbiak

szerint definidltam a honvédelmi célu kibervédelmi képességek elsajatitasahoz:
a) Katonai miiveletek és a katonai timogatas alapjai

b) Védelmi infokommunikacids rendszerek miikodtetésének alapjai
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c) Elektronikai hadviselés
d) Kognitiv befolyasolasi eszkdzei
e) Nemzetkdzi hadviselés jogi alapjai

Katonai miiveletek és a katonai tamogatas alapjai: E tantargy keret¢ben a hallgatok
betekintést nyerhetnek a katonai miiveletek alapvetd tipusaiba, jellegébe, szintereibe, szintjeibe,
valamint azok informacids kornyezetébe. Emellett megismerkedhetnek az egyes katonai
miveletek tAmogatasanak szerepével és a végrehajtas egyes elemeivel. A targy célja tovabba

bemutatni az informécids miiveletek tipusait és kibertéri megvalosulasanak lehetdségeit.

Védelmi infokommunikacios rendszerek miikodtetésének alapjai: A tantargy tartalmanak
meghatarozasahoz alapul szolgalt a kozszolgélati kiberbiztonsagi képzés Szervezeti szintii
rendszerek iizemeltetése és védelme cimii targy. A hallgatok elsajatithatjak a katonai miiveletek
informacids kornyezetével Osszefliggd ismereteket, megismerkedhetnek a korszerti katonai
infokommunikacidés rendszerekkel, valamint azok mukddtetésének ¢és lizemeltetésének
alapjaival. Ennek keretében bemutatsra keriilnek a korszerti infokommunikacios rendszerek
¢és védelmi infokommunikacios haldzatok felépitése, fobb jellemzdik és hadviselésben betoltott

szerepiik is.

Elektronikai hadviselés: tantargy betekintés nytjt az elektronikai hadviselés és a felderités
alapjaiba, igy kiilondsen az elektronikai tamogatas, az elektronikai védelem és az elektronikai
ellentevékenység hadviselésben betdltott szerepébe €s e tevékenységek tartalmaba. Emellett
bemutatasra keriilnek az elektronikai felderités megvaldsitasanak lehetdségei, valamint a
kibertérben megvalosuld elektronikai hadviselés elméleti és gyakorlati alapjai. Az elektronikai
hadviselés tantargy a kozszolgélati kiberbiztonsagi képzés szabadon vélaszthatd tantdrgyai

kozott is megjelenik ugyanezen tartalommal.

Kognitiv befolyasolas eszkozei: E tantargy alapja a kozszolgalati kiberbiztonsagi képzés
Pszichologiai ismeretek cimii tantargya, amely specialis honvédelmi ismeretekkel egésziil ki,
igy a tantargy soran a hallgatok betekintést nyerhetnek a kognitiv dimenziéban megvaldsuld
informdcios tevékenységek ismérveibe, eszkdzeibe, a kognitiv kibertéri miiveletek alapjaiba,

valamint az informaciés miiveletek kognitiv képességeibe.

Nemzetkozi hadviselés jogi alapjai: tantargy alapjat képezik a kdzszolgalati kiberbiztonsagi
képzés Kiberhadviselés és diplomacia, a Kiberbiztonsag jogi szabalyozasa, valamint a Hazai
és nemzetkozi kibervédelmi rendszer cimil tantargyak tartalma. A Nemzetk6zi hadviselés jogi

alapjai targy keretében a hallgatok megismerkedhetnek a hadviselés nemzetkdzi jogi
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kornyezetével, a hazai és nemzetkdzi katonai szervezetekkel, valamint a NATO ¢és az Eurdpai
Uni6é hadviselésben betoltott szerepével, tovabba az egyes szervezetek felelGsségeivel,

feladataival.

Osszegezve a fent nevesitett tantargyak lehetdséget biztositanak az Onkéntes tartalékos
allomany kibervédelmi képességeinek fejlesztésére és ezen keresztiil a kibertamadasok

hatékony megeldzésére, észlelésére, valamint elharitasara.

Az Onkéntes tartalékos alloméany kibervédelmi alegységének létrehozasaval, igy a fent
meghatarozott képzés definiadlasaval elsddleges célom egy olyan gyakorlati ismeretekkel
rendelkezd szakemberekbdl allo csoport kialakitasa, amely alkalmas a nemzeti kibervédelem
eredményes ¢és hatékony megvaldsitasara. Fontos azonban kiemelni, hogy jelenleg hazankban
mar mikodik egy a kibervédelmi és kibermiiveleti képességek stratégiai szintli kialakitasat
celzo szervezeti egység, amely a Magyar Honvédség Kibermiiveleti Parancsnoksag (a
tovabbiakban: MH KIBP) nevet viseli. Az MH KIBP elokésziti az MH kibervédelmi és a kiber-
¢és informacios miiveleti képességei fejlesztéséhez sziikséges stratégiai iranyokat meghatarozo
dokumentumokat, tervezi, szervezi és vezeti az MH kiber- és informacios szakteriileti erék
feladatainak végrehajtasat, valamint ellendrzi a kiber- €s informacios szakteriileti feladatokat
ellatd honvédségi szervezetek felkésziiltségét. Ennek keretében kiemelt figyelmet fordit a

kiberbiztonsagi szakemberek tovabbképzésére. [94]

Jelen fejezetben definidlt tartalékos kibervédelmi alegység 1étrehozéasa és képzése megfeleld
eloképzettséget biztosithat a MH KIBP altal szervezett képzések abszolvalasdhoz, valamint a

korabban bemutatott jogszabalyi kdvetelmények teljesitéséhez is illeszkedik.

4.6 A KEPZES FOLYAMATOS FEJLESZTESENEK BIZTOSITASA

Bér az altalam definialt képzés jelenleg kizarolag a tervezés fazisaban van, még nem indult el,
fontos feladat a képzés folyamatos fejlesztésének biztositdsa a tudasatadas hatékonysaganak
mérése c€ljabol és ezaltal a képzés egyes targyainak iterativ fejlesztése. A kialakitott mérési
kornyezet definialasat és végrehajtasanak 1épéseit egy, mar folyamatban 1évd, rokon teriileten
megvalositott képzés keretében oktatott tantargy hatékonysaganak elemzésével mutatom be,
amelynek tematikdja esetlegesen felhasznalhatdé a kozszolgalati kiberbiztonsagi képzéshez,

mint az altaldnos informatikai alapismeretek targy.
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4.6.1 MERESI KORNYEZET

4.6.1.1 Merési folyamat meghatarozasa

A 4-13. abra mutatja be azt a folyamatot, amelyet a tudasatadas hatékonysaganak mérésére
dolgoztunk ki. Elsé 1épésként a hallgatok altalanos felmérését kell elvégezni, amelynek
megfelelden statisztikai adatokat gytijthetiink. Ezt kdvetéen minden témakor oktatdsa elott és
utan olyan tesztet kell kitoltetni a hallgatokkal, amely az adott témakor eldadédsa sordn
elhangzottakra kérdez ra. Ezen tesztek eredményét fogjuk felhasznalni a hatékonysag vizsgéalata
soran. Ha az adott targy a félév végeztével vizsgaval zarul, akkor a vizsgaeredményeket is fel
lehet hasznalni a tudasatadas hatékonysaganak hosszitava mérésére. Az 6sszegylijtott adatokon
(teszteredmények, illetve vizsgaeredmények) adattisztitast kell végezni annak érdekében, hogy
csak a méréshez relevans adatokkal kelljen dolgozni. Végiil a megtisztitott adatok
értelmezéséhez, illetve kovetkeztetések levonasahoz az adatokat célszer(i vizualizalt formaban

megjeleniteni.

o Statisztikai [Még van el6adas

l Adatok Gydijtése )|
! eTémakér el6tti e l
] ‘ Vizsga tétel .
o [Nincs tébb eléadas] l

teszt kitoltése

Jelmagyardzat:

b

vezérlés

Témakor
el6adasa

elagazas

v o Témakor uténi

bl teszt kitoltése w1
teszt =

eredmények i

4-13. dbra A mérési folyamat lépései

—
J

4.6.1.2 Hatékonysag

A mérési folyamatnak megfelelden a hatékonysagot ugy definialtuk az egyes témakorok esetén,

hogy vettiik az oktatas el6tt és utan mért helyes valaszok szazalékos aranyanak kiilonbségét:

hatékonySégtémakér [%]

oktatas elott

témakor
m — - — X 100
0sszes teszt kérdéSismarsr  0SSzes teszt kérdéSiemarsr

{helyes valaszokZktalas utan — pelyes valaszok

4-1. egyenlet A hatékonysag képlete

4.6.1.3 Témakorok osztalyozasa

Sziikséges megvizsgalni minden témakor esetén, hogy a hallgatok e tudast maradéktalanul

elsajatitottak-e. A témakorok eldadasai utan kitdltott tesztek eredményei alapjan a témakorok
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osztalyozhatok aszerint, hogy a NICE ¢s ECSF Keretrendszerben rogzitett ismereteket milyen
mértékben sajatitottak el a hallgatok. Ehhez egy specialis szempontrendszert dolgoztunk ki. Ez
azért elengedhetetlen, mert ennek segitségével megéllapithatd minden egyes témakor
tekintetében, hogy a tovabbiakban sziikséges-e mélyebb tudasatadas az eldadasokon, kellden

részletes-e az adott témakor, illetve indokolt-e a téma egyszerusitése.

A témakorok csoportositdsahoz az 4atadott tudéds szintjét hasznaljuk fel. Ezek alapjan a

kovetkezd csoportositas alkalmazhato:

- 290%: Kivalo

- >80% ¢és <90%: Jo

- 270% és <80%: Kozepes

- 260% és <70%: Elégséges
- <60%: Nem megfelelo

4.6.2 ESETTANULMANY: ADATBIZTONSAGI INFORMATIKAI ALAPISMERETEK

Jelen alfejezetben a fentebb emlitettek alapjan a tudasatadas hatékonysag mérésének lehetséges

modszerét a kovetkezd esettanulmanyon keresztiil mutatom be.

4.6.2.1 A targy jellegzetességei

A tantargy soran az adatvédelem és az adatbiztonsag altal meghatdrozott kdvetelmények

informatikai leképezddését kell elsajatitania a hallgatoknak. Itt kertil kifejtésre:

- szamitogépes, haldzati és internetes biztonsag,

- avédelem szintjei — fizikai védelem;

- avédelem szintjei — informatikai védelem,;

- a biztonsagi protokoll, a tiizfal és a biztonsagi tamadésok;

- rendszergazdai iranyelvek.
Ezen kiviil a tantargy segit megismertetni a hallgatokkal a kibertérbdl érkezd fenyegetéseket és
az informdcids tarsadalom uj tipusu kihivasait, valamint bemutatja az adatbiztonsag

Osszetevoit, a védelem lehetséges eszkdzeit, modszereit.

Jelen tantargyat az Eotvos Lorand Tudomanyegyetem Allam- és Jogtudomanyi Kar éltal
szervezett Adatbiztonsagi és adatvédelmi szakjogasz képzés masodik félévében tartottuk meg

6 kredit értékben®, kizarolag eléaddsok formajaban, gyakorlati oktatasra nem keriilt sor. A targy

8 A jelenlegi fels6oktatési rendszerben a kredit a tanulmanyok elvégzése soran alkalmazott méréeszkéz, amely a
tantargy sulyozasara és tipusanak meghatarozasara szolgal.
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teljesitése kollokvium keretében, tesztfeladatok megoldasaval tortént a félév végén. A mérést a

2018/19-es tanév tavaszi szemeszterében végeztiik.

4.6.2.2 A merés koriilményei

A mérési folyamatnak megfelelden az elsé eldadas soran egy altalanos informaciobiztonsag-
tudatossag mérésére szolgalo tesztet toltettiink ki a hallgatokkal. Ennek célja, hogy felmérjiik a
hallgatok altalanos biztonsdgtudatossdganak szintjét, valamint a statisztikai kérdéseknek
koszonhetden szamos tovabbi kdvetkeztetést hatdrozzunk meg az egyes témakorok esetében.
Ezt kdvetden minden témakor oktatasa eldtt €s utan a hallgatok egy, a témara vonatkozo tesztet
toltottek ki. Témakoronként kiilonbozo kérdések, de a témakorok elott és utan azonos
kérdéseket valaszoltak meg a hallgatok. A témakorokhoz kapesolodo kérdések minden esetben
szorosan illeszkedtek az eldaddson elhangzott tananyaghoz. Tesztenként 6t feleletvalasztos
kérdésre kellett valaszolniuk a hallgatoknak négy lehetséges opciobol a Kahoot alkalmazason’
keresztiil. Ezek a kérdések a félév végén bekeriiltek a vizsgakérdések koze is, amely az egyetem

Moodle rendszerén keresztiil kerult kitoltésre.

4.6.2.3 A hallgatosag dsszetétele

A hallgatdsag Osszetételét az elsd, altalanos informécidbiztonsag-tudatossag mérésére szolgalo
teszt alapjan vizsgaltuk nem, kor és végzettség szerint, amelyek eloszladsat a 4-14. abra
szemlélteti. A teszt kitoltése eldtt a hallgatok beleegyezését kértiik azzal kapcsolatban, hogy a
félév sordn Osszegylijtott adatokat anonim modon a kutatisban felhasznalhassuk, ezzel

teljesitve az adatvédelmi kovetelményeket.

Osszesen 130 hallgatd toltotte ki a tesztet, 51%-uk né (66 £6) és 33%-uk férfi (43 £6), a maradék
16% (21 f6) erre a kérdésre nem vélaszolt. A nemek szerinti eloszlas alapjan megallapithato,

hogy a hallgatdk tobbsége nd.

A kor szerinti eloszlas vizsgalatara négy életkori kategoriat allapitottunk meg. A hallgatok
12%-a (16 £8) 21-29 év kozotti, 27%-a (35 £6) 30-39 év kozotti, 31%-a (40 £6) 40-49 év kozotti,
13%-a (17 6) 50 éves vagy annal iddsebb. Az életkorra vonatkozo6 kérdésre a hallgatok 17%-
a, 0sszesen 22 f6 nem valaszolt. A kor szerinti eloszlas alapjan a kérdésre valaszolo hallgatok

tobbsége a 40-49 év kozotti kategoridba tartozik.

% A Kahoot egy kviz alapt oktatési platform, amely lehetdvé tesz a hallgatok ismereteinek attekintését, értékelését
feleletvalasztos kviz tesztek segitségével. Bovebb informacio elérheté a kovetkezd weboldalon:
https://kahoot.com/
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11%

o
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4-14. abra A hallgatosag Osszetétele nem, kor, végzettség szerint

A hallgatok végzettségének megéllapitdsara szintén négy kategéridt hataroztunk meg. A
hallgatok 72%-a (102 6) jogi, 4%-a (5 6) miiszaki, 3%-a (4 f0) kozigazgatasi és 4%-a (5 £0)
valamilyen egyéb teriileten szerzett végzettséget. Erre a kérdésre a hallgatok 11%-a (14 {6) nem
valaszolt. Ezek alapjan megallapithato, hogy a hallgatok tilnyomé tobbsége jogi végzettséggel

rendelkezik, de mas eloképzettséggel rendelkezd hallgatok is részt vettek a képzésen.

4.6.2.4 A hallgatésag létszamdanak valtozasa

A mérés eredményeinek érvényességét befolyasolta a tesztet kitoltd hallgatok 1étszdma az adott
témakor eldadasan. A 4-15. ébra a hallgato 1étszdmvaltozasat szemlélteti a félév soran. Ezek
alapjan megallapithat6, hogy kis mértékben, de folyamatosan csokkent a 1étszam. A hallgatoi
1étszamcsokkenés szamos okkal magyarazhato, koszonhetd tobbek kozott a féléves terhelésnek,

a hazi feladatok és zarthelyi dolgozatok gyakorisdganak.
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A hallgatésag |étszamanak valtozasa a félév soran
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4-15. abra A hallgatosag 1étszamanak valtozasa a félév soran

4.6.2.5 Adatelemzés, attekinteés

Az egyes témakorok eldtt és utan kitoltott tesztek szazalékos aranyat, valamint az egyes

témakorok tudastranszferjének hatékonysagat vizsgaltuk, aminek eredményeit a 4-16. abra

mutatja be.
Az egyes témakorok el6tt és utan mért osszesitett eredmények
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4-16. abra Az egyes témakorok el6tt és utan mért osszesitett eredmények

A 4-16. abra eredményeibe minden olyan hallgat6 valasza beleszamit, akik részt vettek a teszt

kitoltésében, fiiggetleniil attol, hogy kitoltotték-e az elsd 6ran megtartott altalanos kérddivet.

a) 1. témakor — Halozati alapok: Az els6 témakor a Halozati alapok cimet viseli, amely

Osszefoglalja és részletezi a szamitogép-halozatokhoz kapcsolodd alapfogalmakat,
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b)

d)

alapismereteket. A téma oktatasa el6tt egy 0t kérdésbol allo tesztet toltottek ki, amelyre
a hallgatok 35,34%-ban valaszoltak helyesen. Az o6ra végén ugyanazt a kérdéssort
kaptak a hallgatok, amely esetén mar 83,93%-ban vélasztottdk ki a megfeleld
megoldasokat. Ezen téma esetében 48,59%-os tudasvaltozas 4llt be, amely azt mutatja,
hogy az oOran elhangzottak alkalmasak voltak tuddsuk bovitésére. Jelen témakor
esetében megallapithatd, hogy az 0sszes téma kozil itt teljesitettek a legrosszabbul az
oktatas elotti teszten a hallgatok (35,34%), és a tanitas utani kérdéssorok esetében is
(83,93%). Az Osszes témakorhoz viszonyitva ennek ellenére jelen témakornél valosult
meg a leghatékonyabb tudastranszfer, ugyanis a kordbban emlitett 48,59%-o0s

tudasvaltozas a legmagasabb az 6sszes témakor kozott.

2. témakor — Végponti védelem: A mésodik, Végponti védelem ciml témakor a
kiilonféle kartékony programokat ¢€s az ezek elhdritdsara, megeldzésére szolgalo
lehetséges alternativakat, védelmi mechanizmusokat ismerteti. Ez esetben a tanitas
elotti kérdéssorra 68,64%-o0s ardnyban érkeztek helyes valaszok, mig az eléadas végén
93,27-0s aranyban. A hallgatok tudasanak valtozasa az eldadas el6tthdz viszonyitva

24,63%:-0s volt.

3. témakor — Kriptogrdfia: A harmadik téma a Kriptografia kérdéskorét oleli fel,
amelyben kifejtésre keriiltek tobbek kozott a fobb alapfogalmak, a kriptografia torténete
¢s modszerei, valamint az elektronikus alairds alapjai is. Az oktatds eldtti tesztre a
hallgatok 42,86%-os ardnyban valaszoltak helyesen, az el6adas végén pedig 84,34%-o0s
aranyban érkeztek helyes valaszok. A Kriptografia téma esetében a tudasvaltozas az

Osszes téma tekintetében a masodik legmagasabb, 41,48%-0s volt.

4. témakor — Hozzdférés-vezerlés: A negyedik témakor a Hozzaférés-vezérlés cimet
viseli, amely részletezi a kapcsolodd fogalmakat, elveket, a hozzaférés-ellendrzés
tipusait, az esetleges védelmi intézkedéseket és a mobilbiztonsadg alapvetd elemeit,
lehetdségeit. Az eldadas eldtti kérdéssorra 54,75%-ban érkeztek helyes valaszok, mig a
végén 95,47%-ban, amely a masodik legjobbnak értékelhetd az dsszes témakor kozott.

A hallgatok tudasvaltozasa 40,72%-o0s volt a két teszt kozott.

5. téemakor — Fizikai biztonsag: Az 6todik, Fizikai biztonsag nevii témakor 6sszefoglalja
a fizikai biztonsag alapjait, sziikségességét, modszereit, a  kiilonféle
informaciobiztonsagi kdvetelmények tartalmat, valamint a biztonsagi technologiak és
eszk6zok fontossagat és lehetdségeit. Az oktatas elotti tesztre 83,53%-ban, mig az

oktatast kovetden 95,70%-0s ardnyban érkeztek helyes valaszok. Az Gsszes témakor
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koziil a Fizikai biztonsag esetén érkezett a legtobb jo vélasz a témarol tartott eléadas
el6tt és utan is, kifejezetten magas értéket mutatott az eléadas eldtti teszt is, amelybdl
kovetkezik, hogy a tudasvaltozés, a magas bemeneti értékeknek kdszonhetden jelen

témanal volt a legalacsonyabb, minddssze 12,17%.

f) 6. temakor — Nyilt forrasu informdacioszerzeés (OSINT): A hatodik téma az OSINT (Open
Source Intelligence vagy madasnéven nyilt forrdsu informdacioszerzés) kérdéskorét
feloleld eldadas, amely tartalmazza tobbek kozott az ehhez kapcsolddo alapismereteket,
a lehetséges eszkozok és modszerek, valamint a védelem alternativait is. Az el6adas
eldtti teszten a hallgatok 65,53%-o0s ardnyban, mig az eldadast kovetden 95,26%-0s
aranyban valaszoltak helyesen. Ezek alapjan megallapithato a hallgatok tudasvaltozasa,

amely 29,73%-o0s aranyt volt.

g) 7. témakor —Uzletmenet-folytonossagi terv (BCP): A hetedik, vagyis az utolsé téma a
BCP (Business Continuity Plan, masnéven iizletmenet-folytonossagi terv, amely
magaban foglalja az {zletmenet-folytonossdg alapjait, az ehhez sziikséges
dokumentéciokat és azok tartalmat. A témabdl tartott eldadds megtartdsa elott a
hallgatok 54,31%-os aranyban teljesitették helyesen a tessztet, mig az oktatast kovetden

91,38%-o0s aranyban, ezek alapjan a tudasuk valtozasa 37,07%-os volt.

Osszességében megallapithatd, hogy minden témakor esetén megvalésult valamilyen szintii
tudéasatadas, atlagosan 33,48%-o0s tudasvaltozas volt jellemzd az oktatast kovetden, az oktatast
megel6zo tuddsszinthez viszonyitva. Az 6todik, fizikai biztonsag nevii téma esetében rendkiviil
alacsony (12,17%-o0s) volt a tudastranszfer, amelybdl tovabbi kovetkeztetések vonhatok le.
Altalaban, amennyiben a tudasvaltozas alacsony, igy mélyebb, részletesebb tudasatadasra van
sziikség, tehat ilyen esetekben az adott témakor ismereteinek mélyitése indokolt. A konkrét
esetben azonban magas bazisrol indult a teszt, azaz a hallgatok jol ismerték a fizikai
biztonsaggal kapcsolatos alaptéziseket, koszonhetéen annak, hogy mig a kibertéri veszélyek a

felmért csoport szamara meglehetdsen absztraktak, a fizikai tér kihivasait jol ismerik.

4.6.2.6 Osztalyozas és javaslatok

A bemutatott témakoroket a kordbban rdgzitett osztalyozds modszer alapjan az alabbi
csoportokba lehet helyezni:

- 1. témakor — Halozati alapok: Jo

- 2. témakor — Végponti védelem: Kivalo

- 3. témakor — Kriptografia: Jo
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- 4. témakor — Hozzaférés-vezérlés: Kivalo

- 5. témakor — Fizikai biztonsag: Kivalo

- 6. témakor — OSINT: Kivdlo

- 7. témakor — BCP: Kivdlo
Ezen szempontrendszer ¢és csoportositds alapjan megallapithatdo, hogy a célul kitlizott
tudasmennyiséget szinte kivaloan sikeriilt atadni a hallgatok szamara a targy keretében, hiszen
a hét témakdrbdl 6t esetén 90% feletti eredményt értek el és a maradék két témakor is jo

,,0sztalyzatot” ért el.

Ahhoz, hogy a targy keretében minden témakor kivalé mindsitést kapjon érdemes lenne a két
,,J0” mindsitéssel rendelkezd témakort részletesebben oktatni, amely egyben azt is jelenti, hogy
ezen eldadasok tekintetében az eldadas hosszat, idejét novelni kell. Ennek kovetkezménye,
hogy mas témakoroknek az eldadasi idejét roviditeni sziikséges, célszerti azon témakorok
eldadasanak hosszat csokkenteni, amelyek esetében a bemeneti tudas 80% feletti (pl. fizikai

biztonsag témakdre, ahol a témakar eldtti teszt eredmények 83,53%-o0s volt).

A rosszabb eredményt elért témakorok esetén eléfordulhat, hogy tal bonyolult volt a tananyag,

ezért annak egyszerlsitése valik sziikségessé.

Tovébbi kovetkeztetések fogalmazhatok meg a ,,Kivald” mindsitéssel rendelkezd témakorok
esetében is. Ezen témakorok ismeretanyaga kellden részletes és megfelelden fedi a sziikséges
alapismereteket, igy ezen eldadasok tartalmat tekintve tovabbi valtoztatasi, modositasi teendd
nincs. Kivételt képez ez alol a fentebb emlitett magas bemeneti értékli témakor, amely esetén a
hallgatok alaptuddsa magas volt, igy ezen témaknal lehetdség nyilik az eldadasok

iddtartamanak roviditésére a tobbi témakor javara.

4.6.2.7 A részkutatast befolydsolo tenyezok

Jelen pontban sziikséges megemliteni a hatékonysag mérésére irdnyulo részkutatas eredményét
befolyasold egyéb tényezoket. A kutatds soran szamos olyan tényezd befolyasolta a kutatas
lefolytatasat és annak eredményét, amelyet mindenképp sziikséges figyelembe venni a kutatés
értékelésekor, a hipotézisek megvalaszolasakor, illetve a kdvetkeztetések megfogalmazasakor.

Ezek alapjan felmeriilhet a kérdés, hogy milyen tényezdk befolyasolhattak az eredményeket?

Az els6 ilyen tényezd, hogy jelen kutatasban kizarolag egy évfolyamot vizsgaltunk, mivel
korabbi évek statisztikai nem allnak rendelkezésre. Igy csak ezen évfolyam tekintetében tudunk
kovetkeztetéseket megfogalmazni. Jelen részkutatdsban ellenpéldat nem elemeztiink. Ennek

kovetkeztében tovabbi megvalaszolandd kérdések meriilnek fel, példaul milyen eredmények
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sziiletnének abban az esetben, ha nagyobb mennyiségl, illetve részletesebb ismeretanyagot

adnéanak at a hallgatok szamara?

Ezenkiviil az eredmények kiértékelését nehezitette, valamint az elemezheté hallgatoi
eredmények szdmat csokkentette az a tény, hogy voltak olyan hallgatok, akik vagy az ora elején

nem voltak még jelen, vagy pedig korabban tavoztak az el6adasrol.

Tovabba meg kell még emliteni, mint befolyasolo, illetve nehezitd koriilményt, hogy a jelen
értekezés alapjaul szolgald kozszolgalati kiberbiztonsagi képzés esetén csak feltételezéssel
¢liink a hallgatok el6képzettségének aranya tekintetében, illetve nem tudhatjuk, hogy az adott
ismeretanyagot milyen mértékben képesek elsajatitani az egyes teriiletekrdl érkezd személyek,
még hogyha a tudasuk azonos szinten is van az adott témaban. Mindemellett érdemes
megvizsgalni a tovabblépési lehetdségeket is, a tananyag hosszautava beépiilésével
kapcsolatban. Ezt a félévi vizsga utjan lehet megtenni. A vizsgalt szemeszterben a vizsgaztatas
soran lehetdvé tettlik, hogy a hallgatok egy 24 6ras iddintervallumban megnyithassanak egy
Moodle-alapu tesztfeliiletet €s ott egy elére megkonstrualt kérdéssort tolthessenek ki. Ez 20
kérdésbol allt, és oOsszesen 30 perc allt rendelkezésre a kitoltéshez. A szamonkérés
megkonnyitése érdekében a teszt mindenkinek ugyanaz volt, de a feleletvalasztos tesztek és
ezeken beliil a lehetséges megoldasok véletlenszerlien keverve jelentek meg. A kérdések a
CISSP-vizsga mintakérdései koziil keriiltek ki. Osszesen 218 kitdltés sziiletett, dtlagosan a
93,58%-0s végsd eredménnyel. A magas sikerratdban szerepe van annak, hogy a jo
megoldasokat az évfolyamon beliil a hallgatok megosztottdk egymassal, de mivel
modszertanilag jelen részkutatdsban nem volt célunk objektiv mérést végezni ezen a teriileten,
pusztan a mérési modszertan lehetdségeit kivantuk kiprobalni, az eredmény nem befolyésolja
megallapitasainkat. Tovabbi kutatdsaink sordn azonban ezt a faktort is alaposabban tervezziik

megvizsgalni.

Osszességében megallapithato, hogy a korabban emlitett befolyasold tényezdk ellenére is jelen
kutatas megfeleld kiinduldalapot jelent a tudastranszfer hatékonysadganak méréséhez képzési

programtol fiiggetlendil.

4.7 KOVETKEZTETESEK

Jelen fejezetben ismertetett kutatds egyfajta el6készitése és egyben bizonyitasa volt az 4.1.1

pontban meghatdrozott alhipotézisek megvalaszolasanak.

119



Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

A H-4.1 alhipotézis megfogalmazasakor abbol a feltételezésbdl indultam ki, hogy
meghatarozhatd a magyar kozszolgalat szamara egy fels6oktatasi kiberbiztonsagi képzés. E
hipotézis igazolasara definidltam a kozszolgélati kiberbiztonsagi képzés alapvetd elemeit,
képzési strukturajat, melynek keretében meghataroztam a képzés céljat, valamint a képzés és
annak alapjaul szolgélo kibervédelmi képesség fogalmat. Emellett rogzitettem a bemeneti és
kimeneti kovetelményeket, amely elengedhetetlen a képzés célcsoportjanak vonatkozasaban. A
szakteriilet specifikus definicio kialakitdsdhoz pedig meghataroztam az MKKR altal

megkovetelt paramétereket is.

A H-4.2 alhipotézis a képzés alapvetd elemét képezd struktura, tantervi halo és értékelési
rendszer meghatdrozasat tartalmazza, amely bizonyitasara definidltam a képzés struktirdjat,
elemeit, az elméleti és gyakorlati rész altaldnos tartalmat, valamint a tantervi halé keretében
meghataroztam a képzés egyes tantargyait, azok rovid tartalmat és a kapcsolodo értékelési

rendszer altalanos leirasat.

A H-4.3 alhipotézis igazolasara bemutattam, hogy miképpen lehet az altalam definialt
kozszolgalati  kiberbiztonsagi képzést felhaszndlni az Onkéntes Tartalékos Haderd
kiberbiztonsagi felkészitésére, amely soran atstrukturalt tantargyakat hatdroztam meg, amelyek

megfelelnek az eredeti képzés targyainak, de bizonyos dolgok mas hangsulyt kapnak.

A H-4.4 alhipotézis szerint vélelmeztem, hogy mérhetd egy tantargy oktatdsa sordn
megvalosuld tudasatadas hatékonysdga. Ennek bizonyitdsa sordan a képzés lehetséges
fejlesztését, igy az egyes targyak soran atadott tudas hatékonysaganak mérését vizsgaltam
témavezetOmmel. Ennek keretében megallapitottuk, hogy definidlhat6 egy szempontrendszer,
amely alapjan osztalyozhato, hogy a tantargy keretében atadott tudas kellden részletes-e, amely
egy, mar folyamatban 1év rokon teriileten megvalositott képzés keretében oktatott tantargy
hatékonysaganak elemzésével tortént. A kutatas keretében megvizsgaltuk, hogy a targy
keretében hatékony volt-e a tudastranszfer, amelynek érdekében definidltuk a hatékonysag
fogalmat és elemeztiik az egyes targyak hatékonysagat. Emellett arra a kérdésre kerestiik a
véalaszt, hogy a tantargy tematikdja alkalmas-e a szilikséges informatikai alapismeretek
elsajatitdsara, atadasara. Az éallitottuk, hogy a korabbiakban meghatarozott ismeretanyag
megfelelden fedi a sziikséges informatikai alapismeretek halmazat, amely magaban foglalja az
altalunk kivalasztott ismertetett NICE ¢és ECSF Keretrendszerben rogzitett adatvédelmi
tisztviseld munkakor betoltéséhez elsajatitandd informatikai alapismereteket. Ezért a vizsgalt
tantargy a hipotézisben szerepld sziikséges informatikai alapismeretek atadasat maradéktalanul

teljesiti. Tovabba extra témakat is érint (példaul OSINT), amely a kezdeti célokat tul is teljesiti.
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4.8 UJ TUDOMANYOS EREDMENYEK

Jelen fejezetben bemutatott kutatas segitségével bizonyitottam, hogy definialhaté egy olyan,
a kozszolgalat fejlesztését célzo képzési program, amelynek teljesitése nem igényel

informatikai eloképzettséget (E4).

Jelen fejezetben bemutatott kutatds alapjdn az aldbbiakat tekintem 10j tudomdanyos

részeredménynek:

Tudomanyos részeredmény 1. Definidltam a magyar kozszolgalat szamara egy

felsGoktatasi kiberbiztonsagi képzést.

Tudomanyos részeredmény 2. Meghataroztam a képzés alapvetd elemét képezd struktura
komponenseit, tantervi haldjat és a képzés altalanos

értékelési rendszerét.

Tudomanyos részeredmény 3. Egy, a képzés profiljaba illeszkedd tantargy oktatasa soran
megvalosuld tudasatadas hatékonysadganak mérésére
szolgald modszert dolgoztam ki, valamint definialtam egy
szempontrendszert, amely alapjan osztalyozhatd, hogy a

tantargy keretében atadott tudas kellden részletes-e.

Tudomanyos részeredmény 4. Javaslatot fogalmaztam meg az Onkéntes tartalékos
allomany kibervédelmi képességeinek fejlesztésére a
kozszolgalati kiberbiztonsagi képzés felhasznalasaval és
kibdvitésével.

Jelen fejezet a [j1], [f1] és [f3] publikaciokra épiil, amelyek részletesen tdmasztjak ala az

elsé harom tudomanyos részeredményt. A [j1] folyoiratcikkben definidltam a kdzszolgalati

kiberbiztonsagi képzés strukturajat, elemeit, valamint a kétlépcsOs gyakorlati képzés
keretében megvalosuld elméleti és gyakorlati rész altalanos tartalmat, amely magéban
foglalja az elsajatitand6 kiberédelmi mechanizmusokat, ismeretkoroket. Az [j1]
publikéacidoban definidltam a kozszolgalati kiberbiztonsagi képzést, annak be- és kimeneti
kovetelményeit, valamint fObb elemeit a korabban meghatdrozott ismerethalmaz
segitségével. Az [f3] publikdcioban meghatdroztam a tudadsatadds hatékonysagat mérd
koncepcidt, amely alapjan megvizsgaltuk egy, a kozszolgalati kiberbiztonsagi képzés
profiljaba illeszkedd tantargy tartalmdnak megfeleldségét, valamint az egyetemi oktatas

soran megvaldsuld tudasatadas hatékonysagat.
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5 MUSZAKI KERETRENDSZER MEGHATAROZASA

5.1 BEVEZETES

A kiberbiztonsdg szerepe egyre nagyobb teret nyer az infokommunikéacios eszkozok és
technologidk folyamatos fejlddésének koszonhetdéen. A hackerek a felhaszndlok eldtt jarnak
egy lépéssel, igy mindig ujabb és ujabb kihivasokkal kell megkiizdeni, ha biztonsagban

szeretnénk tudni informacioinkat és eszkdzeinket.

Szamos kibertérbdl érkezd tdmadas veszélyeztetheti a sajat infokommunikacios eszkozeinket
igy példaul hordozhatd szamitdégépiinket, mobiltelefonunkat televizionkat, okosérankat és
egyéb okos eszkozeinket. Gyakran tapasztalhat6, hogy a felhasznalok csak feliiletesen ismerik
eszkozeik biztonsdganak OsszetevOit, valamint a hatékony és eredményes védekezési
modszereket. Ebbdl kdvetkezik, hogy a kiberbiztonsag egyik legnagyobb rizikojat a gyakorlati
képességek hianya okozza, amely szdmos tanulmanyban is rogzitésre keriilt. Conklin, Cline és
Roosa szerint a kiberbiztonsagi oktatds egyik legnagyobb problémaja a hallgatok gyakorlati
tapasztalatainak hidnya, amely azt eredményezi, hogy az elsajatitott készségek nem felelnek

meg a versenyszféra igényeinek. [95]

Tobb kutatas is vizsgalta mar a kiberbiztonsag oktatdsanak lehetdségeit, amelynek keretében
olyan platformokat is kialakitottak, amelyek soran a kibertdmadasok a gyakorlatban is
kiprobalhatéak. A probléma azonban sajnos az, hogy a legtobb felhasznalé nem rendelkezik
részletes informatikai szaktudéassal, ami miatt az igy atadhatd tudast nehezen vagy egyaltalan
nem képesek elsajatitani. A meglévo platformok bar lehetdséget adnak a védelmi stratégiak
kiprobalasara, azonban olyan jellegli megoldasokat nem lehet talalni, amely els6sorban a

védekezésre fokuszalna.

Emiatt fontos feladat egy olyan gyakorlati képzés kialakitasa, ahol a résztvevo hallgatok valos
helyzetekben ¢élhetik at a kibertamadésokat ¢s a védekezésre fokuszalnak ugy, hogy a tdmadas
részletes felépitését, kialakitasat, technikai hatterét nem sziikséges ismerni. Egy ilyen gyakorlati
(szerver komponensek, VPN, egyéb periféridk stb.) mind személyes szinten (hordozhatd
laptopok, mobiltelefonok stb.). Ezek alapjan a gyakorlati képzést két szinten sziikséges

megvaldsitani — igazodva a kozszolgalati kiberbiztonsagi képzés tantervéhez - sajat
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infokommunikacios eszk6zok védelme, illetve szervezeti szintli rendszerek lizemeltetése és

védelme tantargyak keretében.

A jelen értekezés alapjaul szolgalod kozszolgalati kiberbiztonsagi képzés egy gyakorlatban is
alkalmazhatd szakmai tudast, valamint problémafelismerd és -megoldd készséget nyujt
résztvevoinek, amely elsajatitasaval képesek azonositani, feltérképezni a kibertimadasok

tamadasi feliileteit és képesek megel6zd 1épéseket tenni azok eredményes elharitasa érdekében.

Jelen fejezetben bemutatom a kétlépcsds gyakorlati képzés miikddési kornyezetét, ahol a
hallgatok egy fiktiv szervezeti infrastruktira altalanos architektirajat, komponenseit, illetve
azok védelmi mechanizmusait azonositjak, majd szimulalt kibertdmadasok soran védelmi
stratégidkat alkalmaznak. Ennek megvaldsitasa érdekében azonositom a gyakorlati képzés
alapjat képez6 szimuléacios kornyezetet leird keretrendszert, amely a kdzszolgéalatban dolgozé
személyek kibertdmadasok felismerésére ¢€s elharitasara iranyuld felkészitését szolgalja.
Emellett ismertetek egy egyszertsitett szimulaciés kornyezetet, amelyet a kozszolgalati
kiberbiztonsagi képzés kapcsolodo sajat infokommunikécios eszkozok védelmére vonatkozo
gyakorlati oktatdsra készitettem, ahol olyan kibertimadasokat mutatok be a gyakorlatban a

hallgatoknak, amelyek elhdritdsahoz nem sziikséges mély informatikai tudas.

5.1.1 HIPOTEZISEK

Jelen fejezetben vizsgalt hipotézis szerint azzal a feltételezéssel éltem, hogy defi-nialhato6 egy
olyan miiszaki Keretrendszer, amely lehetéséget biztosit kibertamadasok elleni védelmi
stratégiak gyakorlatban torténdé alkalmazasara (HS). Ennek igazoldsira az alébbi
alhipotéziseket azonositottam, a melyek megvalaszolasat tliztem ki célul jelen fejezetben

bemutatom részkutatdisommal. Az alhipotézisek a kdvetkezok:

H-5.1. Definialhat6 egy szimulacids kornyezetet leiro keretrendszer, amely segitségével a
kozszolgalatban dolgozo személyeket fel lehet késziteni a kibertamadasok elleni
védekezésre.

H-5.2. Kialakithat6 egy automatizalt értékelési rendszer, amely alkalmas a gyakorlati
képzési rész soran atadott tudasanyag szdmonkérésére.

H-5.3. Szimuldlhaté olyan kibertdmadas, amely azonositdsdhoz és megolddsahoz nem
szlikséges mély informatikai tudas.

H-5.4. A szimulacids keretrendszer felhasznalhat6 a kdzszolgalati kiberbiztonsagi képzés

soran.
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5.1.2 FELHASZNALT KUTATASMODSZERTAN

A H-5.1 alhipotézisek igazolasara egy szimulacios kornyezetet leird keretrendszert definidltam
dokumentumelemzés ¢€s tesztelés segitségével, ahol egy adatbazisban definialhatoak kiillonb6zo
alkalmazas, illetve infrastruktura szintii kibertamadasok egy szervezetet reprezental6 héalozattal

szemben.

A H-5.2 alhipotézis igazolasara kibdvitettem a kibertamadasok definici6 adatbéazisat a
szervezetet reprezentdlo haldzat rész allapotaival, amelyek teljesiilése folyamatosan
monitorozhatd egy tanari szamitdégépen keresztiil. A tdmadas elhéritasa akkor tokéletes, ha

minden részallapotot elér egy hallgato a timadas elleni kiizdelem soran.

A H-5.3 ¢és H-5.4 alhipotézisek igazolasara definidltam egy egyszerlsitett prototipus
infrastruktirat, amelynek két f6 eleme van: egy tamado és egy aldozati gép, melyek egy
halozatban talalhatdéak. Ennek segitségével a tdmado képes egy kibertamadast végrehajtani az
aldozat gépe ellen, igy valos tdmadas szimulalhatd a felhasznald szamdra. Majd ezek utan
harom valos tdmado forgatokonyvet definidltam, amely a prototipus infrastruktiran végre is
hajthatd, amelyhez virtudlis gépek pillanatkép felvételét (snapshot) hasznaltam fel. A
szimulacios keretrendszert integraltam egy jelenleg népszeri e-learning platformra (Moodle),
ahol a tadmadasokhoz egy-egy gyakorlatot és vizsgat is Osszedllitottam, amelyeket mély

informatikai tudassal nem rendelkezd személyekkel teszteltettem.

5.1.3 FEJEZET SZERKEZETE

Az 5.2 alfejezetben bemutatom a gyakorlati oktatdsok sajatossagaival, miiszaki keretrendszerek
kialakitasaval 0sszefiiggd hazai és nemzetkozi szakirodalmat, valamint egy elézetes fogalmi
attekintést rogzitek az azonos fogalomhasznalat érdekében. Ezt kdvetden az 5.3 alfejezetben
ismertetem a szimulacios keretrendszert, amely alkalmazas és infrastruktara szintekre bonthato.
Ezutan az 5.4 alfejezetben bemutatok egy egyszeriisitett szimulacios kornyezetet, amely
felhasznalhat6 a kdszszolgalati kiberbiztonsagi képzés gyakorlati részének megvalositasa soran
¢s amelyen kibertamadéasok szimulécidja hajthatd végre. Végezetiil ugyanebben a fejezetben
ismertetem az altalam szimulalt kibertamadédsokhoz definidlt oktatdsi anyagot és vizsgat,

amelyeket a Moodle e-learning platformon alakitottam ki.
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5.2 KAPCSOLODO SZAKIRODALMI ATTEKINTES

5.2.1 KIBERBIZTONSAGI GYAKORLATI OKTATAS KORNYEZETEVEL KAPCSOLATOS

TANULMANYOK

Topham ¢és szerzétarsai tanulményukban kifejtik, hogy rendkiviil nagy igény mutatkozik a
gyakorlati készségekkel rendelkezd képzett kiberbiztonsagi szakemberekre, hiszen a
mindennapi életiink szamtalan teriiletén a technoldgidra tdmaszkodunk, amely zokkendmentes
mitkddéséhez elengedhetetlen a szakérték bevondsa, alkalmazasa. A cikk betekintést nyujt a
kiberbiztonsag gyakorlati oktatdsaban alkalmazott modszerekbe, megkozelitésekbe, valamint
kovetelményeket és jO gyakorlatokat is meghatdroznak a jovobeli képzési modszerekkel
kapcsolatban. Ennek keretében a szerz6k bemutatjak és 0sszehasonlitjadk az egyes gyakorlati
laboratoriumok tipusait, azok jellemzése soran néhany példat is elemeznek, majd javaslatokat,
illetve kovetelményeket is meghataroznak a jovobeli platformokra vonatkozdan. A szerzok
harom laboratéorium tipust azonositanak, ezek a fizikai, szimuldcios és a virtudlis
laboratoriumok. A tanulmany meghatdrozza azon tanitasi folyamattal kapcsolatos
kovetelményeket, amelyeknek minden kiberbiztonsagi laboratéoriumnak meg kell felelnie.
Annak érdekében, hogy a tanarok valos helyzetek, timadasok forgatokonyveit és gyakorlatait
el tudjak késziteni, a laboratériumnak a rugalmassag elve mentén kell biztositani a feltételeket
a min¢l kreativabb gyakorlatok végrehajtasa céljabol. Az oktatoknak képesnek kell lennitik a
gyakorlati feladatok gyors és egyszerli megjelenitésére egyszerre tobb hallgatdé szamara. A
laboratérium infokommunikacioés eszkozeit és szoftvereit el kell kiiloniteni a kiilsd
halozatoktol. Lehetové kell tenni a hallgatok szaméra a hozzajuk kijelolt géphez
adminisztraciés jogok biztositdsat, amely elengedhetetlen bizonyos kisérletek esetében.
Garantalni kell a folyamatos tarolast és biztonsagi mentést annak érdekében, hogy a hallgatok

munkdjanak folytonossaga és egy esetleg hiba esetén a helyreallitas biztositott legyen. [96]

Williems és szerzdtarsai a gyakorlati kiberbiztonsagi oktatas lehetdségeit kutatjak, amely soran
a Tele-Lab platformot, annak miikodését, hasznalatat mutatjak be részletesen. A Tele-Lab egy
olyan tdvoli virtualis laboratoriumi kdrnyezetben megvalosuld gyakorlati kiberbiztonsagi
képzési rendszert biztosit, amely mindenki szamara elérhetd. A szerzok felvazoljak a klasszikus
laboratoriumi képzésen alapuld gyakorlati kiberbiztonsagi oktatas alapjait, annak hatranyait.
Ilyen hatrany példaul, hogy a klasszikus szamitogépes laboratériumok eszkézei nehezen
mozdithatok, megvasarlasuk és fenntartasuk draganak tekinthetd, nem megengedett az internet

hozzaférése, tovabba elengedhetetlen ezen eszkdzok elkiilonitése mas haldézatoktol. Ezen kiviil
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szamos tovabbi szoftverekkel, szimulacidés rendszerekkel kapcsolatos hatranyt is emlit a
tanulmany. Ezek kikiiszobolésére ajanljak a szerzok a Tele-Lab projektet, amely internetalapu
tavoktatdsi rendszerként is értelmezhetd, amely a hagyomanyos offline kiberbiztonsagi
gyakorlati laboratoriumoknak is megfelel. A Tele-lab alapvetden egy olyan web alapu oktatési
rendszer, amely virtualis gépekkel felépitett képzési kornyezetbdl all, és amely gyakorlati
feladatokbol allo tanulasi egységekkel biztositja a sziikséges kiberbiztonsagi ismeretek
elsajatitasat. A virtualis gépek segitségével szdmos kibertdmadasi forma szimulélhato, igy a
tamado ¢€s az aldozat oldala egyarant szemléltethetd. Ebbe beletartozik példaul a felhasznaloi
viselkedés, a tamado cselekedeteinek szimulaldsa is, amely jelentdsen hozzajarul a valds
tamadasi helyzetet bemutatasahoz. A tanuldsi egységek tartalmara az elméleti és gyakorlati
ismeretek egyarant jellemzdek, a cél az elsajatitott elméleti ismeretek konkrét gyakorlati
helyzetekben torténd alkalmazasa. Minden tanulédsi egység tippet ad arra is, hogy az éppen
aktudlisan ismertetett timadasi modszer megeldzése, elharitdsa hogyan valdsithatdé meg. Ezt
kovetden a szerzok ismertetik a Tele-Lab miiszaki paramétereit, komponenseit és felépitését.

[97]

Beuran és szerzotarsai ravilagitanak arra, hogy csak a gyakorlati oktatas segitségével érhetd el,
hogy a hallgatok ténylegesen megszerezzék a kibertdmadasok elharitasdhoz sziikséges
ismereteket, készségeket, képességeket, amelyek eldsegitik a valdos eseményekre torténd
azonnal reagalast. Jelen tanulméanyban a szerzék bemutatjak az altaluk kidolgozott CyTrONE
nevili integralt kiberbiztonsagi képzési keretet, annak felépitését, megvalositasat ¢&s
képzést, az elemzés orientalt képzést, valamint a védelem orientalt képzést nevesitik. A képzési
keretrendszerben a hagyomanyos nyomtatott ¢s digitalis tananyagokat egyarant alkalmaznak,
tovabba egy az erre a célra létrehozott képzési kornyezetben végrehajthatdé gyakorlati
feladatokat biztositanak a hallgatok szamara. A szerzok szerint két kovetelmény megvalosulasa
sziikséges a hatékony kiberbiztonsagi képzési keretrendszer létrehozasdhoz. Az egyik a
modositas ¢és az ) képzési tartalmak hozzaadasanak képessége, a masik a képzési kornyezet
automatikus létrehozasanak ¢€s kezelésének képessége. Ezt kdvetden a szerzok felvazoljak a
keretrendszer kialakitasat, folyamatat ¢s annak 1épéseit, valamint jelen képzési tipus elOnyeit,
felhasznalhatosagat. Ezutdn bemutatjdk a keretrendszer egyes elemeit, igy példaul a
felhasznaloi feliiletet, a képzési adatbazist, a menedzsment modult, a tovabbi hozziadhato
modulokat, valamint a szerverek és haldzati eszk6zok infrastrukturajat. A szerzok kifejtik, hogy

jelen képzés eldnye a belépési akadalyok csokkenése, ugyanis a konnyli kezelési leirasok
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elosegitik a bonyolult miiszaki specifikdciok megértését, tovabba egységesiti a képzés
tartalmanak és kornyezetének kezelését, amely jelentésen hozzajarul a mitkodési és telepitési
1d6 csokkentéséhez, tovabba a képzési tevékenységet egyfajta szabvanyba integralja annak
érdekében, hogy az egész kiberbiztonsagi oktatasi folyamatot tamogathassa. Ezen kiviil a
keretrendszer nyilvanos kozzététele lehetové teszi a széles korben torténd hozzaférést és a

tovabbi hatékony fejlesztését, bovitéseket. [70]

5.2.2 ELOZETES TECHNIKAI ES FOGALMI ATTEKINTES

Ahhoz, hogy a jelen fejezetben definialt szimulacids keretrendszer prototipus minden részletre
kiterjed6 bemutatdsa megvaldsulhasson, elengedhetetlen a kapcsolodd fébb fogalmak

meghatarozasa.

Az els6 ilyen fogalom a kibertamadas, amely meghatidrozasara szamos definicio 1étezik. Az
Egyesiilt Allamok Kiberparancsnoksiga altal kiadott lexikon szerint a kibertamadas:
szamitogép vagy kapcsolddod héalozatok vagy rendszerek segitségével végrehajtott ellenséges
cselekedet, amelynek célja egy ellenfél kritikus kiberrendszereinek, eszkozeinek vagy
funkcidinak megzavarasa €és / vagy megsemmisitése. [98] Hathaway ¢€s szerzOtarsai szerint a
kibertamadds minden olyan intézkedést magaban foglal, amelyet politikai vagy
nemzetbiztonsagi célok elérése érdekében a szadmitdgépes halozat funkcidinak alddsasa
érdekében hajtanak végre. [99] Owens meghatdrozasa alapjan a kibertdamadas olyan szandékos
cselekedetek végrehajtasa, amelynek célja az ellenfél szamitogépes rendszereinek vagy
héalozatainak, illetve az ezekben a rendszerekben vagy halézatokban maradé vagy azokon
atmend informaciok és/vagy programok megvaltoztatasa, megzavarasa, megtévesztése vagy
megsemmisitése. [100] Uma és Padmavathi szerint a kibertamadéas a kibertér kiaknazasa
bizalmas informaciok megszerzése érdekében, amely magaban foglalja példaul a kémkedést, a

halézatok letiltasat, valamint adatok és pénz illetéktelen eltulajdonitasat. [101]

A kibertamadasok az alkalmazott technikatol fliggéen rendkiviil sokfélék lehetnek, a teljesség
igénye nélkiil tobbek kozott ide sorolhatok a DoS, DDoS tamadasok, adathalaszat, kartékony
programok, keylogger programok, jelszavakra iranyuldé tamadasok, SQL injektalas,

kozbeékelddéses (man-in-the middle) tdmadas.

A jelen tanulményban ismertetett prototipusban a szolgaltatds megtagaddssal jard tdmadas
(DoS), az adathalaszat (Phishing) és a hatsoajtdé programok (backdoor) egy-egy alkalmazasa

keriil bemutatasra a gyakorlatban, igy ezen fogalmak ismerete is elengedhetetlen.
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A DoS (Denial of a Service) masnéven szolgaltatds megtagadassal jaro tamadas 1ényege, hogy
olyan sok kéréssel tdmadjdk meg a halozatot, vagy azon keresztiil valamelyik alkalmazast,
amennyit a fogadoé oldal mar nem tud feldolgozni. Ennek kovetkeztében nem lesz elérhetd az
adott szolgaltatas, mivel nem tud kiszolgalni egyszerre ennyi kérést a szerver. [102] A tamadas
iranyulhat a célpont halozati kapcsolatdnak, vagy pedig a célpont rendszerben miik6do
valamely - szolgéltatast nyujto - alkalmazéasanak tulterhelésére, amely soran a tdmado célja a

célpont er6forrasainak lefoglalasa. [103]

Az adathaldszat, mas néven phishing Iényege abban rejlik, hogy az adathaldszok a
felhasznalokat, valamilyen elektronikus csatorndn keresztiil, - példaul e-mailben, azonnali
iizenetben, vagy éppen szalagcim hirdetésekben - egy latszolag teljesen eredeti, valdjaban pedig
egy hamis weboldalra iranyitjdk, ahol arra kérik, hogy adja meg bizalmas adatait. Az
adathalaszatnak szamos valfaja van, aszerint, hogy milyen moddon, milyen elektronikus

csatornan keresztiil invitaljak a felhasznalot a hamis weboldalra. [104]

A héatséajto alkalmazas (backdoor) a felhasznalok szamara altaldban nem lathato elem, amelyet
a telepitést kovetden egy vagy tobb tavoli személynek lehetdséget biztosit a szamitogép
elérésére €s iranyitasara. Ennek segitségével a tdmadd megtekintheti a masik eszk6zon tarolt
adatokat, informacidkat, de akar moddosithatja vagy torolheti is ezeket. A program
veszélyessége abban rejlik, hogy nem csak tavoli elérést biztosithat idegeneknek, hanem

rendszeradminisztracids jogok megszerzését is lehetévé teheti. [{6]

A virtualizacid tobb szamitdogép szimulacioja egy hardverkonfiguracion, vagyis hardverek
emulacidja szoftveres kornyezetben. Ez lehetové teszi egy eszkdz erdforrdsainak felosztasat
tobb kornyezet kozott. A virtualizacio céljai kozé tartozik a meglévd erdforrasok
kihasznaltsaganak maximalizdldsa, az IT szolgaltatdsok rugalmassaganak fejlesztése, a
rendszerek biztonsaganak ndvelése €s a ledllasok sziikséges idejének csokkentése, valamint a

meglévo rendszerek kezelésének egyszertsitése, koltségeinek csokkentése. [105]

A virtualizacidt csoportosithatjuk példdul aszerint, hogy a fizikai eszkdzoktdl milyen szinten
valasztjak el a rendszert. Jelen tanulményban a prototipus elkészitése szempontjabol relevans
virtualizacio tipus az operacids rendszer virtualizacié és hardver emulécid. Amikor operacios
rendszert virtualizalunk, altalaban egy gazda (host) operacios rendszeren futtatunk egy vagy

tobb vendég (guest) operacios rendszert. [105]

Egy virtualis gép allapotait, altalanos strukturdjat szemlélteti az 5-1. abra, illetve lathatd, hogy

mely allapotokbdl mely allapotokba juthat. A virtudlis gépek eldszor is ledllitott forméban
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keriilnek 1étrehozéasra. A leallitott virtudlis gépet el lehet inditani, amelynek hatasara futd
allapotba keriil. A futdé Aallapotban természetesen a virtudlis gép leallithato, illetve
sziineteltethetd. A sziineteltethetd allapotban a virtudlis gép nem all le, csak felfiiggesztjiik a
miikddését €s elmentjiik a memoria tartalmat. A sziineteltetésbol azonnal folytathaté a
miikddés, ekkor futod allapotba kertil, illetve pillanatkép készithetd. A pillanatképbdl a virtualis

gép automatikusan elindithatd Ggy, hogy a sziineteltetett allapotba keriil.

Ledllitott : B pillanatkép

5-1. ébra Virtualis gépek allapotai
Kibergyakorlatok csoportositasa

A gyakorlati kiberbiztonsagi ismeretek dtadasara mar szamos technologia all rendelkezésiinkre.
F6 szempont, amely megkiilonbozteti ket egymastol, hogy a tamadok és a védekezok aktiv
vagy passziv szerepet vallalnak a kibergyakorlatokban. Ezek alapjan az alabbi tipusokat

kiilonboztethetjiik meg:

a) aktiv-aktiv: a tdmado és a védekezd oldalt is valos személy képviseli avagy valos
személy irdnyitja a tdmadast, illetve a védekezést. ElsOsorban csapatjatékok, ahol az
egyik csapat megprobalja feltorni a masik csapat rendszerét, mikozben a masik csapat

védekezik. Ilyenek példaul a Capture the Flag, Red-Blue Team gyakorlatok.

b) aktiv-passziv: az dldozat egy passziv rendszer, mig a gyakorlat soran a hallgatoknak
kell a tamadd szerepét megszemélyesiteni annak érdekében, hogy az aldozat

infrastruktura gyenge pontjait felderitve adatokat szerezzenek meg.

c) passziv-aktiv: A tdmadod egy passziv rendszer, mely eldre bedllitott tadmadasi
szekvenciat jatszik le automatizaltan kiilsé feliigyelet nélkiil, mig a hallgatoknak az
aldozat szerepét kell megvaldsitaniuk, amely sordn fel kell ismerniiikk az aktualis
tamadasokat ¢és azokat meg kell akadalyozniuk, helyre kell allitaniuk és reagalniuk kell

a mar bekdvetkezett eseményekre.

d) passziv-passziv: Els6sorban tesztelési célbol, illetve kibertdmadasok szemléltetésére

alkalmazzak, valamint tobbek kozott olyan automatizalt kibervédelmi rendszerek
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tesztelésére, amelyeknek célja helyettesiteni, kivaltani az aldozatot, ezaltal kiilsd

feliigyelet nélkiil megakadalyozni a kibertdmadasokat.

e) altalanos: Olyan kiberbiztonsagi gyakorlatok végrehajtasara alkalmas platformok,
amelyeken az eldbb felsorolt tipusok barmelyike megvalosithato. Legtobb esetben
halozatok ¢s szamitégépek emulalasat végzik, amelyen keresztiil tetszéleges

kibergyakolat szimulalhato.

f) egyéb: Olyan kiberbiztonsagi gyakorlatok, amelyek az el6z6 kategoéridkba nem
sorolhatok, de szorosan kapcsolodnak a kibergyakorlatokhoz és a kiberbiztonsagi

ismeretek gyakorlati oktatdsahoz, igy kiilonosen tarsasjatékok, szamitdgépes jatékok.

5.2.3 KIBERVEDELMI GYAKORLATOKHOZ KAPCSOLODO PLATFORMOK

Erdemes attekinteni a kibervédelmi gyakorlatokhoz kapcsolodd platformokat, amelyeket a
korabban bevezetett csoportositds alapjan mutatok be. Az 5-1. tabldzat szemlélteti

kategorianként a rendelkezésre allo relevans technologidkat, platformokat és azok jellemzdit.

Technologia Kategoria Elérhetoség Célkozonseég Telepités
KYPO aktiv-aktiv online akadémia/kutatés x
CDX aktiv-aktiv offline szakértok X
Emulab altalanos offline akadémia/kutatas komplex
Cytrone altalanos offline akadémia/kutatas komplex
Leaf altalanos offline szakértok komplex
Cyber-Physical .

Security Test Bed altalanos offline szakértOk komplex
VulnHub aktiv-passziv offline szakértok szabadkéz
TryHackMe aktiv-passziv online szakértok x
WebGoat passziv-aktiv online szakértok X
Metasploitable aktiv-passziv offline szakértOk szabadkéz
Blackjack passziv-passziv offline szakértok komplex
ACD passziv-passziv offline szakértOk komplex
Cyber Defence . .

Tower Game egyéb offline minden korosztaly egyszeri
Riskio egyéb offline minden korosztaly X

5-1. tablazat: Kapcsolodo munkak attekintése
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5.2.3.1 Kategoria

A feldolgozott technologiakat, eszkdzoket tobb csoportba lehet sorolni az alapjan, hogy a

kibergyakorlatok korabban nevesitett osztalyozasa alapjan melyik tipusba sorolhatoak.

Az Emulab, a Cytrone, a Leaf és a Cyber Security Testbed altalanos platformokat definidlnak.
Az Emulab [106] egy olyan rugalmas felépitésii gyakorlati kurzus, amely soran valodi hacker
tamadasok végrehajtasaval mutatjak be a kibertdmadasok egyes mddszereit, amely segitségével
iranyithatd kornyezetet biztosit a timado és védekezd kiberbiztonsagi kisérletek elokészitésére
¢s mérésére. A Cytrone [70] nevill integralt kiberbiztonsagi képzési keretrendszer magaban
foglalja a tAmadasorientalt, az elemzésorientalt, valamint a védelemorientalt képzést. Ennek
keretében specialisan erre a célra 1étrehozott képzési kdrnyezetben végrehajthatd gyakorlati
feladatokat biztositanak a hallgatok szamara. A keretrendszer elemei ko6z¢é sorolhatdok a
kovetkezok: a felhasznaloi feliilet, a képzési adatbazis, a menedzsment modul, lehetséges
tovabbi hozzaadhat6 modulok, valamint a szerverek és haldzati eszkdzok infrastruktardja. A
Leaf [107] kiberinfrastruktirdk szimulalasara, valdsaghti IoT forgatokonyvek reprodukalasara
¢és versenyképes kiberbiztonsagi tréningek végrehajtasara szolgald nyilt forraskoda platform. A
Cyber Security Testbed [108] egy kiberfizikai biztonsagi platform, amely alkalmas
kibertdmadéasok szimulalasara és kiértékelésére, valamint a segitségével végrehajtott
behatolastesztek altal feltdrhatok az elektromos halozatokra iranyuld kibertdmadasok

kovetkezményei ¢és hatédsai.

A KYPO ¢és a CDX els6sorban olyan kornyezetet hataroznak meg, ahol Capture The Flag
jellegti feladatok hajthatdak végre, vagyis mind a tamadd, mind a védekezo félnek aktivnak kell
lennie. A KYPO [109] egy kibergyakorlati és kutatasi platform, amely komplex szamitogépes
rendszerek és halozatok modellezésére €és szimulalasara 6sszpontosit. A platform virtualizalt
kornyezetet biztosit elére meghatarozott forgatokonyv szerinti komplex kibernetikai timadasok
végrehajtasahoz egy szimulalt kritikus infrastruktara ellen. A CDX [110] gyakorlat sajatossaga,
hogy a résztvevo csapatoknak sajat magunknak kell kialakitani halézatukat, azon a biztonsagi
beallitasokat elvégezni, amely a tdmadas kiils¢ fél altali végrehajtasa kovet. A biztonsagi
kihivasok megértése és az incidensekre valo reagalas, valamint a csapatmunkaval kapcsolatos

készségek fejlesztése egyarant célja a gyakorlatnak. [111]

A Vulnhub [112], a TryHackMe [113] és a Metasploitable [114] elsésorban a tamado felek
szamara biztositanak lehetOséget a fejlodésre (aktiv-passziv), mig a Webgoat [115] alkalmazas

elsdsorban védekezés orientalt (passziv-aktiv).
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Automatizalt kibervédelemmel kapcsolatos technologidk a Blackjack [116], illetve az ACD
[117], amelyek célja, hogy emberi beavatkozds nélkiil képesek legyenek a tdmadéasok

elhdritasara, emiatt 6k a passziv-passziv kategoriaba sorolhatok.

Végiil a Cyber Defence Tower Game [118] egy egyszerii szamitogépes Tower Defense jaték,
mig a Riskio [119] egy tarsas tablajaték, amelyek inkabb kedvcsinald €és 0sztonzd eszkozok

lehetnek az oktatdsban, mint sem konkrét tudasatadasra hasznéalhat6 technologiak.

5.2.3.2 Elerhetoség

A technologiak kivalasztasanal fontos szempont lehet az is, hogy a felhasznélo képes-e internet

elérés nélkiil is hasznalni a technologiat. Ez alapjan a vizsgalt platformok, eszk6zok lehetnek:

a) online elérhetéek, vagyis internethaldzatra van sziikség ahhoz, hogy a feladatokat

megoldjak.

b) offline elérhetdek, vagyis nem sziikséges az internethaldzat, a felhasznalé a sajat

lokalis szamitogépén is eldallithatja a kornyezetet.

Mig a KYPO, a TryHackMe ¢és a Webgoat esetében sziikséges az internetelérés, addig a tobbi

esetben offline elérhetd technologiakrol beszélhetiink.

5.2.3.3 Célkézonség

A kiilonboz6 technoldgidk kiilonbozd célkdzonséget szolitanak meg. Ez alapjan az aldbbiak

lehetnek:

a) akadémia/kutatas: els6sorban az akadémiai ¢életben hasznaljak a technologiat,
leginkdbb prototipus szinten, mintsem termékként. Az elért eredményeket pedig

kutatasi célokra is felhasznaljak.

b) szakértok: olyan kiforrott mar maga a technoldgia, hogy arra mar termékként is
tekinthetiink, amelyeken szervezett oktatas zajlik kiberbiztonsagi szakértdk szamara,

akik mar jartasak az informatikai ismeretekben is.

c) minden korosztaly: azok a technologidk, amelyek elsOsorban figyelemfelhivasra, a

tudatossag novelésére, esetleg kedvcsindlasra és motivalasra alkalmasak.

A KYPO, a Cytrone ¢és az Emulab rendszer elsésorban akadémiai célbdl késziilt, mig a Riskio,
valamint a Cyber Defence Tower Game a biztonsagtudatossag novelését célozza minden

korosztaly szamara. A tobbi technoldgia a célcsoportot tekintve a szakértok kategoridba
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sorolhatd, vagyis mély informatikai tudédssal rendelkezd, Onmagukat képezni kivano

szakembereket szolitanak meg.

5.2.3.4 Telepites

A vizsgalt technolégiak kategorizalhatok aszerint, hogy a kibergyakorlatok soran alkalmazott

technologiak telepitése hogyan torténik:

a) komplex: mely sordn komplex rendszereket, tobbféle alkalmazast, programot

szlikséges telepiteni, tovabba szamos nem trividlis beallitas, végrehajtasa indokolt.

b) szabadkéz: nincs meghatarozva, hogy mit kell telepitenie a felhasznalonak, egy

virtualis gépet kap, amelyet szabadon felhasznalhat.
c) egyszeri: a telepitéshez nem sziikséges mélyebb informatikai tudas.

A Vulnhub és a Metasploit nem definial részletes kornyezetet a gyakorlatok elvégzéséhez,
minddssze egy-egy virtualis gépet kell letoltenie a felhasznalonak, amelyeket ezt kovetden oly
modon hasznal, ahogyan csak szeretne. Az Emulab, a Cytrone, a Leaf és a Cyber-Physical
Security Test Bed esetén egy teljes architekturat kell eldallitani kiilonbdz6 programok
segitségével, amelyhez bar részletes leiras tartozik, mégis egy komplex miiveletnek tekinthetd.
Végiil a Cyber Tower Defence Game esetében egy egyszerli programrdl van szo, amelyet a
szamitogépiinkre kell telepiteni. A tobbi technologiahoz kapcsoloddan nincs sziikség kiilon

telepités elvégzésére.

5.3 SZIMULACIOS KERETRENDSZER

A gyakorlati oktatds soran fontos egy olyan kornyezet kialakitdsa, amelyen keresztiil a
hallgatok szembesiilhetnek ismert kibertdmadasi technikdkkal és egy szimulalt kornyezetben
kiprobalhatjak a képzés soran megismert védelmi mechanizmusokat. Emiatt sziikséges egy
olyan keretrendszert definidlni, amely képes tamogatast nyujtani a képzés soran az egyéni
infokommunikécios eszk6zok védelmének megismeréséhez, illetve a szervezeti szintli védelmi

mechanizmusok hasznalatahoz.

A keretrendszer definialasa soran célszerli az alkalmazasi réteget és az infrastrukturalis réteget
megkiilonboztetni, mivel a gyakorlati tapasztalatok alapjdn a kibertamadasok is
csoportosithatdoak hardveres €s szoftveres hibakat kihasznald esetekre. Illetve sziikséges egy
kibertamadasi adatbazist definialni, amely tartalmazza az egyes tdmadasok végrehajtasahoz

sziikséges 1épéseket (5-2. abra).
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Alkalmazasszint

Kibertamadasok adatbazisa

5-2. abra Alkalmazas- és infrastrukuraszint bevezetése

Alkalmazasszint: a  szoftveres kibertdmadasok bemutatisahoz  sziikséges

alkalmazasok, operacids rendszerek halmaza.

Infrastruktaraszint: a hardveres kibertamadasok bemutatdsahoz sziikséges

architektira.

Kibertamadasok adatbazisa: az egyes kibertdmatasok definicidja, amely alapjan a

tamadas megvalodsithatd a szimulalt kornyezetben.

5.3.1 INFRASTRUKTURASZINT

A keretrendszer infrastruktira szintjének meghatarozasa soran a f6 szempontok az alabbiak

voltak:

J Ne legyen elérheté az internet a szimulacid soran az adatvédelmi, jogi és egyéb
szabalyozasok miatt, valamint annak érdekében, hogy elkeriilhessiik a kibertérbol érkezo
fenyegetések bekovetkezését.

. Egyéni infokommunikécids eszkdzok is kdnnyen csatlakoztathatoak legyenek.

. A kozszolgélati infrastruktira jellemzé elemei megjelenjenek.

J Olyan kibertamadasok keriiljenek bemutatasra, szimuldlasra, amelyekkel a felhasznalok

a kiillonféle munkakorok betoltése soran talalkozhatnak.

5.3.1.1 Hardver architektura

Az altalam definialt architekturatervet az 5-3. dbra szemlélteti. A keretrendszerben szerepld
Osszes elem egy oktatoi halozatban talalhatd, amelynek nincs kapcsolata a kiilvilaggal, vagyis
az internettel. Az architektura kozponti eleme egy vezetéknélkiili router, amely kapcsolatot
teremt a rendszer Osszes elemével. Ehhez tudnak csatlakozni a hallgatok sajat
infokommunikécids eszkozei, illetve a szervezeti infrastruktirat reprezentalé elemek:
nyomtatok, szkennerek, szerverek és személyi szamitdégépek. A szervezethez kapcsolodd
eszkdzok emulaltak, tehat nincs sziikség a tényleges létiikre, elég csak a szoftveres

megfeleldjiiket hasznalni, amely azt a latszatot kelti, mintha a valosagban is jelen lennének. A
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szerverek ¢és személyi szamitdogépek kialakitdsara pedig egy privat felhd alapu virtualizaciot
célszerli megalkotni, amelynek segitségével tetszéleges szdmu gépet lehet a keretrendszerbe
illeszteni. Tovabbi fontos hozzaadott elem az emuldlt internet szerepe az architekturaval,
amelyen keresztiil ismert weboldalak masolatat (pl.: google.com, facebook.com stb.) hosztolja

a rendszer ¢€s teszi elérhetéveé a szimulacioban résztvevo személyek szdmara.

o)
K]
T "
—

/ Hallgatéi eszk6zok

Pl _| Szimulalt szervezeti hal6zat } £ h

(WL 2 L
| >
el 4
Emulalt szkenner

i

5-3. abra A szimulalt halézat architekturaja

5.3.1.2 Kibertamadas szimulacioja hardver szinten

Az infrastruktira-szintli tdmadas megvalositasahoz egy kiils6 komponens csatlakoztatasa
sziikséges az oktatoi haldzatba, illetve a szimulalt szervezeti haldzatba. Az oktatoi haldzatba
csatlakoztatott eszkdz képes lehet olyan szervezeti halozat elleni timaddsok végrehajtasara,
mint példaul portszkennelés, DDoS stb. A szervezeti halozatba csatlakozott komponens képes
lehet tovabba MAC cim lopasra (pl.: nyomtatonak kiadni magat, igy eltulajdonitva a

nyomtatéasra kiildott anyagokat), memoria méodositasokra, vagy akar szerver adatok torlésére is.

5.3.1.3 Bovithetoség

A halézat sajatossagainak koszonhetéen a rendszerbe konnyedén lehet ujabb és ujabb
komponenseket csatlakoztatni. Emellett a privat felhd alapi megoldasnak koszonhetden

tovabbi virtualis elemekkel is bOvithetd a rendszer. A virtualis gépek pedig lehetdséget
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biztositanak tovabbi komponensek csatlakoztatasara is, pl.: USB stick, programozhat6 egér €s

billentytizet stb.

5.3.2 ALKALMAZASSZINT

Az alkalmazésszint épit az infrastrukturalis szinten meghatarozott elemekre, vagyis a meglévo
keretrendszerben megtalalhatd személyi szamitogépeket és szervereket szoftveres elemekkel

ruhazza fel.

5.3.2.1 Alapértelmezett alkalmazdsok

A keretrendszer alkalmazésszintjének meghatarozésa soran a legfobb szempont az volt, hogy a

kozszolgalati feladatkdrokre jellemzd alkalmazéasok is megjelenjenek.

a) Szerver komponensek:
» Levelezo szerver
» Munkaiddnyilvantartd adatbéazis
» Dokumentumtarold adatbazis
» Webszerver szervezeti oldalak hosztolasdhoz
> Egyéb
b) Személyi szamitdgép komponensek
» Windows Operacids rendszer
Bongészo alkalmazasok (Chrome, Firefox, Internet Explorer)
Levelezd kliens
Munkaiddnyilvantart6 alkalmazas

Dokumentumszerkesztd

YV V. V V V

Egyéb
5.3.2.2 Kibertamadas szimulacioja alkalmazasszinten

Az alkalmazasszintii tamadds megvalositasdhoz egy kiils6 komponens csatlakoztatasa
sziikséges az oktatdi haldzatba, illetve a szimulalt szervezeti halozatba. Az oktat6i halozatba
csatlakoztatott eszkoz képes lehet adathaldsz e-mail kiildésére, amely az emulalt internet egy
kartékony oldalara hivatkozik, vagy olyan csatolt fajlokat tartalmaz, amelyek megnyitasa
kartékony kodot futtat az szamitogépen. A szervezeti halozatba csatlakozott komponens képes
lehet SQL injection jellegi timadasra annak érdekében, hogy bizalmas dokumentumokhoz,

esetleg személyes adatokhoz férhessen hozza.
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5.3.2.3 Bovithetoseg

Mivel a személyi szamitdgépek €s a szerverek is virtualizalt kornyezetben helyezkednek el, igy
konnyedén bdvithetéek extra szolgaltatidsokkal ¢és alkalmazasokkal. A virtualis gépek
Osszeallitasdhoz, tigynevezett virtudlis képeket (virtual image) sziikséges hasznélni, amely
leirja, hogy egy virtudlis gépen milyen operacios rendszer, hardverigények és szoftverek
talalhatoak meg. A virtudlis képeket ezutan a terités folyamata soran lehet a privat felhdben

tobbszorodzni és elinditani.

5.3.2.4 Kibertamadasok adatbadzisa

Ahogyan azt kordbban meghataroztam a kibertamadéasok adatbdzisa definidlja az egyes
tamadastipusok végrehajtasat a szimuldlt kornyezetben. Egy 1) tamadasi tipus

meghatarozasahoz a kovetkezd paraméterek megadasara van sziikség (5-4. abra):

a) atamadas neve,
b) atamadas jellegének leirasa,
c) atamadas szintje: Alkalmazésszint/Infrastruktiraszint/Kombinalt,
d) a végrehajtashoz sziikséges infrastruktara elemek,
e) a végrehajtashoz sziikséges alkalmazasok listaja,
f) atamadas formalis leirasa,
» annak érdekében, hogy a tamadas automatizaltan is végrehajthato legyen, és
» tartalmazza azokat az adminisztrativ feladatokat is, amelyek elokészitik a
tamadast (pl.: e-mail cim 1étrehozasa a hallgatonak, hozzaférések beallitasa);
g) atamadas elharitasanak allapota
» a szimulacid soran, ha a rendszer ebbe az allapotba keriil, akkor a tamadas

elharitottnak tekintheto.
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Kibertamadas

Tamadas szintje

Infrastrukturalis elemek Alkalmazas elemek
Tamadas formalis leirasa Stabil allapot

5-4. abra Kibertamadasok definicidja

A szimulalt kornyezet kialakitasa sordn torekedni kell arra, hogy a lehetd legtobb kibertdmadas
megvalodsithatd legyen, de természetesen ez nem minden esetben kivitelezhetd. A keretrendszer

bovithetdsége miatt, ezért konnyedén atkonfiguralhato egy-egy specidlis esetre is.

5.3.2.5 Szimulacio folyamata

A szimulacids folyamatot az 5-5. dbra szemlélteti, ahol el6szor az infrastruktira-, és az
alkalmazasszint Osszeallitasa torténik. Mivel az alkalmazasok listdja adott és az infrastruktura
nem lehet képes minden tipusu tdmadasi technika kezelésére, ezért a kibertdmadasi adatbazison
sziikséges egy elosziirést elvégezni, hogy csak olyan tdmadast lehessen végrehajtani, amely a
gyakorlatban tényleg meg is valdsithatd. Ezt kovetden a megmaradt timadasokbol a szimulacid
soran valasztunk néhanyat. A kivalasztasi folyamat torténhet manualisan az oktaté altal, vagy
véletlenszeriien is, amelyet esetlegesen egy vizsga alkalméval lehet hasznalni. Paraméterezhetd
az is, hogy hany ilyen tdmadas fog végrehajtasra keriilni. A folyamatdbran egyértelmiien
latszik, hogy egyszerre csak egy timadast hajt végre a szimulécio és addig var, amig a hallgatok
olyan stabil allapotba nem hozzak a rendszert, amely a kibertdmadasi adatbazisban
célallapotként lett megjelolve. Ha ez teljestilt, akkor egy tjabb tamadas keriil végrehajtasra. Ha

nincs mar tobb tamadas, amit végre lehetne hajtani, akkor a folyamat befejezddik.
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O——’{ Infrastruktiraszint 6sszeallitasa H Alkalmazasszint 6sszeallitasa
Kiindulas /

Adatbazis szlrése a végrehajthaté tdmadasok listajara

v

Végrehajtandé tamadasok kivalasztasa

v

X Van még tamadas?

Nincs
O< ' < Y

Vége
Vég reh ajtés

Stabil allapotban van a rendszer?
J

Nem k Igen

5-5. ébra A szimulaci6 folyamata

5.3.3 TAVOKTATAS TAMOGATASA A KEPZES SORAN

Az elmult években megjelend pandémias helyzet (covid-19) is azt bizonyitja, hogy a tdvoktatas
megvalositasa elengedhetetlen a kiilsd, sokszor eldre nem lathato koriilmények altal jelentdsen
befolyésolt gyakorlati oktatas eredményes végrehajtasahoz. Eppen ezért fontos, hogy az ilyen
események okozta nehézségekre is felkésziilt legyen az oktatasi kornyezet. Az elméleti tudas
atadasara szamos megoldas létezik, a video-, és fajlmegosztast lehetévé tevd virtualis
osztalytermeket Iétrehozo platformoktol kezdve, a kiilonféle streaming-szolgaltatok
alkalmazésaig szamtalan lehetdség all a rendelkezésiinkre, azonban fontos, hogy a kordbban
személyes jelenlétet igényld gyakorlati foglalkozdsok is megtarthatok legyenek online
formaban. Ennek megoldéasat célozza a hallgatok virtudlis maganhalozaton (VPN) keresztiil
torténd csatlakozédsa, amely segitségével tavolrol elérhetd a kordbban felvazolt szimuléacids
keretrendszer. Ennek koszonhetden a szimulacids kornyezetben rendelkezésre allo feladatok
ugyanugy megoldhatok, mint tantermi kdrnyezetben. Emellett a hallgatok rendelkezésére kell
bocsatani a tadmadasok elhdritdsahoz sziikséges 1épéseket tartalmazod oktatoanyagokat és
videofijlokat az ezt a célt szolgalo e-learning portalon. Tovabba fontos, hogy az oktatd online

orak megtartasaval segitheti ezen anyagok megértését, gyakorlati alkalmazasat. Ezek
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segitségével a hallgatok képesek lesznek elsajatitani a kibertamadéasok elharitasara szolgalo

intézkedéseket.

5.3.4 ERTEKELESI RENDSZER

A H-5.2 hipotézis szerint kialakithaté egy automatizalt értékelési rendszer, amely alkalmas a
gyakorlati képzési rész sordn atadott tudasanyag szamonkérésére. A kovetkezdkben e hipotézis
igazolasara a szimulacios kornyezetben megvaldsuld oktatas értékelési rendszere, valamint
annak jellemzdi keriilnek definidlasra. A cél egy olyan automatizalt értékelési rendszer
kialakitasa, amely oktatoi feliigyelet nélkiil is képes a hallgatok munkdjanak ellendrzésére és
értékelésére. Ahhoz, hogy ez megvalosuljon, az alabbi kihivasok megolddsara van sziikség a

szimulacios keretrendszer bovitésével:

a) Védekezés sikerességének szamszerisitése: A szimulaciés kornyezetben
végrehajtott tdmadéasok elleni védelmi intézkedések mindségét és sikerességét
szamszerUsiteni kell. A hallgatok értékelése soran fontos az elvégzett munka alapjan
torténd érdemjegy azonositasa, amely egy egyértelmll és kovetkezetes metrika
definialasaval valdsithatdé meg.

b) Tarolas és Wujrajatszas: A szamonkérés sordn végrehajtott cselekménysorozatot
tarolhatova és manualisan Ujra végrehajthatova kell tenni, amelynek célja, hogy a
vizsgafeladat megoldéasat kovetden az oktatd és a hallgatd szdmara is azonosithatova

valjon az adott feladatra kapott pontok szadma, illetve érdemjegy.

5.3.4.1 Védelmi intezkedeések mindsitése és szamszeriisitése

A hallgatok értékelése soran fontos az elvégzett munka alapjan torténd érdemjegy azonositasa,
amelyhez sziikséges egy egyértelmil és kovetkezetes metrikat definidlni. Két ilyen metrikat

kiilonboztethetiink meg:

1) Elharitott kibertamaddsok szama: a szimuldcid soran tobb kibertamadast kell a hallgatonak
elhdritania. Ahany tdmadast sikeriilt megoldania a hallgatonak, annyi pontszamot ért el a
szdmonkérés soran.

2) Elert részallapotok szama egy kibertamadds soran: a szimulaci6 folyaman egy komplex
kibertamadast kell a hallgatonak elhéritania, de részmegoldasra is adhaté pont a

hallgatonak.

Az 1) metrika mar a jelenlegi szimulacids keretrendszerrel is megvalosithatd, azonban a 2) a

metrika alkalmazdsdhoz a kibertamadasi leirok bdvitése sziikségeltetik tovabbi
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allapotdefiniciokkal, amelyek meghatarozzak, hogy a rendszer olyan allapotba jutott-e, amely
megfelel egy részmegoldasnak. Mindazonaltal, a szdmonkérések soran limitalt id6 all a

hallgatok rendelkezésére, ezért ezzel az informécidval is boviilnie kell a kibertamadasi leironak

(5-6. abra).
* —
2 ——-:..—_—.i%\

il részallapot)

e

Kibertamadas

e

> Maximalis id6 )

\
\\ -

==

s

Ezaltal a szimulécios folyamatot is bdviteni kell ujabb dontési és végrehajtasi elemekkel ,
ahogyan azt az 5-7. dbra szemlélteti (jelen abra a korabbi teljes folyamat abranak csak az also,

kibdvitett részét mutatja).

v

‘ Végrehajtand6 tamadasok kivalasztasa j

v

A Van még tamadas?

Nincs :
O+ -

Vége

Uj részallapotban van a rendszer?

. lgen
Végrehajtas Varakozas : y Mentés

Nem

/- Stabil allapotban van a rendszer?
L )

Nem

; A Igen

L / Igen

Nem

Lejart az id6?

5-7. dbra A szimulaci6s folyamat bovitése
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A varakozas akcio végrehajtasa utan meg kell vizsgalnunk, hogy a rendszer 0j részallapotba
jutott-e (hiszen ekkor 0j pontot kaphat a hallgatd). Amennyiben j allapotba keriilt, akkor ezt
elmentjiik, hogy egy kovetkezd alkalommal ellendrizni tudjuk, hogy masik allapotot talalt-e
meg a hallgat6. Ezutan megvizsgaljuk, hogy a rendszer stabil allapotban van-e, hiszen ha igen,
akkor az azt jelenti, hogy az adott tdmadas elharitasa sikeres volt. Amennyiben nem,
megvizsgaljuk, hogy az adott feladatra szant id6 lejart-e, ha nem akkor tovabb varakozunk, ha
pedig a rendszer stabil allapotban van vagy az id6 lejart, akkor a kovetkezd feladat

végrehajtasara ugrunk (feltéve, ha még van feladat).

5.3.4.2 Védelmi intézkedések tarolasa és ismételt végrehajthatosaga

A hallgato altal végrehajtott védelmi intézkedések tarolasanak és ismételt végrehajthatosdganak
célja, hogy a vizsgafeladat megoldasat kovetden az oktatd €s a hallgatd szadmara is
azonosithatdva valjon az adott feladatra kapott pontok szama. Ezen kiviil ennek segitségével a
vizsgafeladat megoldasat kovetden az oktatd is végre tudja hajtani a hallgato altal elvégzett
miveleteket, igy azonosithatok az egyes hidnyossagok, hibak és az esetleges kérdéses pontok.
Amennyiben a hallgatd nem ért egyet a kapott pontszamokkal, Ggy a tarolhatosagnak és az
ismételt végrehajthatésagnak koszonhetéen nyomon kdvetdk a kibertamadas elharitasara tett

konkrét intézkedések.

A tarolas soran biztositani kell, hogy a végrehajtott modositdsokat naplozzuk. Egyszerii
megoldés a dokumentacid elkészitése a hallgatok altal képernydképek elhelyezésével, vagy egy
bonyolultabb, magasabb szintli megoldas a hallgatéi géprol kiadott 6sszes operacios rendszer-
specifikus utasitds loggolasra. Az utobbi megoldas bar sokkal pontosabb visszajatszasi
lehetdséget biztosit, joval nagyobb idd és erdfeszités befektetésére van sziikség az oktatod

részerol.

5.4 EGYSZERUSITETT SZIMULACIOS KORNYEZET

A H-5.3 ¢és H-5.4 hipotézisek igazoldsara nem indokolt bonyolult, komplex platform
alkalmazésa, ennek értelmében egy egyszeriibb szimuldcids kdrnyezetet implementaltam,

amelynek architektirajat az 5-8. abra szemlélteti.
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5-8. abra Szimulacids halozat

Az architektaranak két fo6 eleme van: egy tdmadoé és egy aldozati gép, amelyek egy haldézatban
talalhatdéak. Ennek segitségével a tamado képes kibertamadast végrehajtani az aldozat gépe
ellen, igy valds tdmadas szimuldlhatd a felhasznald szamara. A prototipus sordn a tamado-
forgatokonyveket a tdimado és az aldozat altal elinditand6 virtudlis gépek pillanatfelvételeként
lehet meghatarozni. Ezaltal a timadéasokhoz kapcsolodo virtualis gépeket olyan allapotban lehet
elinditani, amely az adott timadast automatikusan végrehajtja. A konkrét prototipus elkészitése
soran a Moodle platformot hasznaltam oktatdsi anyag megosztasidra €és a vizsgaztatas

lebonyolitasara.

5.4.1 INFRASTRUKTURA

Az infrastruktara (lasd 5-9. abra) 6sszesen négy elembdl épiil fel, amelynek célja egy tamado
komponens, illetve tobb infokommunikaciés eszkdz szimulédlasa, amelyet a kdzszolgalatban
dolgozd emberek is hasznalhatnak a mindennapjaik soran. Minden komponens egy-egy

virtualis gép, amelyekre kiilonb6z6 operacios rendszereket telepitettem.
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5-9. abra Egyszertisitett infrastruktura a szimulacio végrehajtdsahoz

e Kali Linux: Sériilékenységvizsgalatra ¢és behatolastesztelésre kialakitott Linux
disztribucid. Olyan alkalmazéasokat és eszkozoket tartalmaz eldre telepitett formaban,
amelyek segitségével etikus tdmadasok indithatoak a halozatban taldlhatd eszkozok
ellen.

e Ubuntu: Az egyik legszélesebb korben hasznalt Linux alapu operéacios rendszer. FO
erdssége, hogy a mindennapokban sziikséges feladatok elvégzéséhez is talalhatd rajta
megfeleld alkalmazéds. A kivéalasztds oka, hogy sok szervezeten beliil gyakran
talalkozhatunk Linux/Unix alapu operacios rendszerekkel.

e Windows: A legelterjedtebb operacios rendszer személyi szamitdégépekre, amelyet
egyetemek, vallalatok és kozszolgalati szervezetek is el0szeretettel hasznalnak.

e Android: Az egyik legelterjedtebb mobil operacios rendszer, amely megtalalhato
mobiltelefonokon, tableteken és egyéb infokommunikacios eszk6zokon egyarant.

Az 0sszes virtualis komponenst egyetlen halozatra csatlakoztattam, amelyen keresztiil képesek
egymassal kommunikalni. Minden komponensnek fix halézati cimet allitottam be (IP cim),

ezaltal minden egyes Ujrainditds soran ugyanazon a cimen érhetdek el.

5.4.2 TAMADAS MEGHATAROZASA ES VEGREHAJTASA

A definidlt infrastrukturan felvehetdek, rogzithetdek és végrehajthatoak kibertamadasok a
komponensek kozott. A tamado fél minden esetben a Kali Linux-szal rendelkezd virtudlis gép
volt. A tdmadéds meghatarozasahoz az 5-10. abra altal meghatarozott feladatokat sziikséges
elvégezni. A meghatarozas soran elsddleges cél, hogy a timadas elmenthetd és automatizaltan

ujra végrehajthat6 legyen.
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sor els6 1épésként az infrastruktira elinditasara, amely mindossze annyit jelent, hogy azokat

a virtudlis gépeket, amelyeknek szerepiik lesz a szimulacio soran, elinditjuk.

A definialas folyamat soran a virtualis gépeket ugy modositjuk, hogy a kibertdmadas
végrehajthato legyen. Ezen mddositasok magaban foglaljak a virtudlis gépek eldkészitését, az
akcio szkript definidlasa ¢és a tdmadéashoz kapcsolodd folyamatok elinditdsat, valamint

pillanatkép elkészitését.

A virtualis gépek elokészitése soran az egyes virtualis gépeken elvégezziik a sziikséges
tamadasspecifikus modositasokat, beallitdsokat. Ha sziikséges, ezek érvényre juttatasahoz
yjrainditjuk oket.

A kovetkezO 1épést jelentdsen meghatarozza, hogy a tamadas komplex, tobb 1épésbdl allo

szekvencialis folyamat (3a), vagy folyamatos tamadas lesz (3b), amelyekhez olyan

szolgaltatasokat kell elinditani, amelyek megallas nélkiil futhatnak.

A szekvencialis folyamat soran akei6 szkript definidlasa indokolt, ahol Iépések sorozatat irjuk
le. Az egyik lépés felhasznalhatja az el6z6 1épés kimenetét, de minden esetben, minden 1épés

befejezédik a tdmadas végrehajtisa soran. A tamadas 1épései shell szkript!”

segitségével
definialhatoak a Kali Linux-ot kiszolgél6 virtualis gépen, amelyet az asztalon talalhat6 start.sh

fajlban kell eltarolni. Ennek a fajlnak sajatossaga, hogy hozzaadtam a crontable

10 GNU, P. (2007). Free Software Foundation. Bash (3.2. 48) [Unix shell program]
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konfiguraciohoz, emiatt minden Gjrainditaskor automatikusan végrehajtodik a f3jl tartalma. Ha
a szkript irasa befejezddott, és elmentettiik, akkor a gépet leallitjuk, tovabba a tobbi komponenst

is leallithatjuk.

Folyamatos tdmadas esetén keriil sor a folyamatok elinditasara, amely soran a timadashoz
kapcsolddo szolgaltatasokat kell elinditani, amelyek folyamatosan futni fognak a tdmadas
soran. Ebben az esetben a virtualis gépeket nem allitjuk le, csak sziineteltetjiik. (Természetesen
ez a fajta folyamat is megoldhat6 lenne a 3a 1épés segitségével, azonban ebben az esetben nincs

sziikség a szkript megirasara, ezaltal sokkal gyorsabb és konnyebb a tdmadas definialasa.)

Az eddig bemutatott 1épésekkel sikeresen elindithatok a tamadéasok, azonban a cél, hogy ezek
a tamaddsok konnyen hordozhatok és ujra végrehajthatok legyenek. Emiatt sziikséges a
folyamat utolsé 1épése. Mivel a virtudlis gépeken moddositasokat hajtottunk végre, ezért
pillanatképeket kell késziteni roluk. A pillanatkép készitésének célja, hogy a szdmitdogépet abba
az allapotba toltsiik vissza, amikor a kibertdmadas éppen zajlott. Minden elinditott komponens
esetén azonos nevet adtam a pillanatképeknek, hogy konnyen azonosithatd legyen, mely

tdmadashoz mely pillanatkép tartozik.

Utols6 1épésként a tamadasok szimulalasahoz az el6zéekben ismertetett modon elkészitett
pillanatképeket kell elinditani. Ez a jelenlegi implementacioban manualisan tortént meg, de a
virtualis gépek automatikusan is indithatdéak. Fontos, hogy a tdmadésok inicializalasakor
mindig az dldozatok gépét kell elészor elinditani, hogy amikor a timadogép is a halozatra kertil,

mar minden gép elérhetd legyen.

5.4.3 KIBERTAMADASOK SZIMULACIOJA

A szimulacios kornyezetben harom korabban ismertetett kibertdmadasi tipust implementaltam
le: szolgaltatds megtagadassal jar6 tamadast (DoS), az adathaldszat (phishing) €és hatsoajto
programot (backdoor) telepitettem. Ezeket 1ugy alakitottam ki, hogy kiilonb6zd

infokommunikacios eszk6zokon, operacids rendszereken lehessen szimulélni.
Minden egyes tdmadas leirdsa soran a kovetkezo felosztast alkalmazom:

1. Tamadogép beallitasa: bemutatja, hogy melyek azok a fontosabb 1épések, amelyeket

crer

2. Aldozatgép beallitasa: bemutatja, hogy melyek azok a fontosabb beallitasok,
amelyeket az aldozat eszkdzén végrehajtottam annak érdekében, hogy a tdmadas sikeres

legyen.
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3.
4.

5.4.3.1

b)

d)

Tamadas érzékelése: bemutatja, hogy az aldozat/tamado6 mit tapasztal a timadas soran.
Megszerezheté tudas: bemutatja, hogy mi az a tudadshalmaz, amit a szimulacio soran

az 4ldozat megismerhet.
Szolgdltatasmegtagaddassal jaro tamadas (DoS)

Tamadoégép beallitasa: A DoS tdmadashoz a Kali Linux-on eléretelepitett hping3'!

alkalmazast hasznaltam az alabbi paraméterezéssel:

hping3 10.0.2.5 --icmp -flood

A kiadott parancs hatasara a tdmadogép a halozaton taldlhatdo 10.0.2.5 IP cimmel
rendelkezd eszkozt szolitja meg az ugynevezett Internet Control Message Protocol12
(ICMP) protokollban meghatarozott kérésekkel. A tdmadogép pillanatképét akkor
készitettem el, amikor a parancsot kiadtam. Ezaltal ujrainditds utan a kiadott parancs
fog futni. Az aldozat pillanatképét a szabaly aktivalasa utan kikapcsolt allapotban

készitettem el.

Aldozatgép beallitasa: A DoS tamadashoz kapcsolodéan a Windows operacios
rendszerrel rendelkezd virtudlis gépet valasztottam. A Windows alapértelmezetten nem
reagal az ICMP kérésekre, ezért modositottam a tlizfalat ugy, hogy egy olyan bemend
szabalyt vettem fel, amely engedélyezi az ICMP kérésekre torténd valaszadast. (5-11.
abra) Az aldozat pillanatképét a szabaly aktivalasa utdn kikapcsolt allapotban
készitettem el.

Tamadas érzékelése: A szimuléacios kdrnyezet elinditdsa utan, amikor az aldozat gépe
csatlakozik a halézathoz, teljes mértékben hasznéalhatatlannd valik a rengeteg kérés
kiszolgalasa miatt. Els0sorban a processzor lesz tilterhelve, amely miatt az aldozat nem
képes a rendszert hasznalni.

Megszerezhet6 tudas.: Az dldozat ebben a szimulacidban szembesiil azzal, hogy fizikai
beavatkozasra is sziikség van ahhoz, hogy egy kibertdmadast elharitson, hiszen a
halozati kabelt ki kell htiznia a gépbdl (esetleg a routert le kell allitani). Ezen kiviil
megismerkedik az aldozat a Windows tiizfal beallitasaival és képes lesz értelmezni a

bejovo és kimend szabalyokat.

' hping3, Kali Tools, https:/tools.kali.org/information-gathering/hping3
121CMP, IETF Standards, https://tools.ietf.org/html/rfc792
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5-11. abra Windows tiizfal szabalyok beallitasa

5.4.3.2 Adathalaszat (phishing)

a) Tamadogép beallitasa: Ehhez a timadashoz a Kali Linux-on megtalalhat6 SEToolkit
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csomagjaban talalhato credential harvester alkalmazast hasznaltam, annak érdekében,

hogy lemasoljam a https://freemail.hu levelezé weboldal bejelentkez6 feliiletét, tovabba

megszerezzem az aldozat e-mail cimét s jelszavat. A beallitds soran engedélyeztem a
biztonsagos https kapcsolatot, amelyhez az openss/ alkalmazas segitségével 1étrehoztam
egy tanusitvanyt is. Ennek célja, hogy a felhasznaloval elhitessiik, hogy egy biztonsagos
weboldalra latogat.

A pillanatkép elkészitéséhez két fontos alkalmazasnak kellett futnia:

1. Egy egyszerli webszerver fut abban a mappaban, amelyben megtaldlhat6 az a
tanusitvany, amelyet a kliensnek telepitenie kell a bongészében.
python2 -m SimpleHTTPServer 80

2. A credential harvester fut, vagyis varja, hogy az aldozat meglatogassa a timad¢ altal

klonozott weboldalt (5-12. ébra).
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:> IP address for the in Harvester/Tabnabbing [18.8.2.6]:

nts.freemail.hu/oal in#authdo

5-12. ébra: a tamadogép varakozik, hogy valaki meglatogassa az aloldalt
b) Aldozatgép beallitasa: Az aldozat gépe jelen timadas soran az Ubuntu operacios
rendszerrel rendelkezd virtualis gép, amelyen az eldkésziilet sordn két fontos
modositast kellett végrehajtani. El8szor is az alapértelmezett bongészon keresztiil
letoltottem é€s telepitettem a megfeleld tanusitvanyt ugy, hogy az engedélyezze a
tamadogépen 1évo oldallal torténd biztonsagos kommunikaciot. Majd az /etc/hosts
fajlhoz kellett felvennem az alabbi sort:

10.0.2.4 freemail.hu

"o

Ennek segitségével a tamado altal eldallitott weboldal az ismert domain cimen

keresztiil is elérhetd, ahogy azt az 5-13. abra is mutatja:

@ Chrom apr2

/ Freemail - Bejelentkezés - Chromium
; [0 Freemail-Bejelentkezés x +
<« C (& freemailhu

Z . X
Connection is secure

Your information (for example, passwords
or credit card numbers) is private when it
is sent to this site. Learn more

Certificate (Valid)
@ Cookies (43in use)

& Sitesettings

.

TOPPONA

Maradjon bejelentkezve

5-13. abra: A kliens oldalon biztonsagosnak tiind megtéveszté oldal

c) Tamadas érzékelése: A felhaszndlo megprobal belépni az email fiokjaba, beirja
felhasznalonevét és jelszavat, azonban az oldal elsdre ujratoltddik, viszont masodjara

sikeresen be lehet jelentkezni az e-mail fiokba. A tdmadas észlelését korlatozza, hogy a
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kommunikécié biztonsagos, mivel a megfeleld tanusitvanyok rendelkezésre allnak.
Azonban a weboldalhoz kapcsolédé domain névhez tartozo IP cim lekérdezésével
lathatova valik, hogy a halozaton beliili szerverhez kapcsolodik a felhasznald, amelybdl
mar sejthetd, hogy tdmadas érte felhasznalot.

Fontos feladat az dldozat szamara megmutatni a tamado felhasznaloi feliiletét €s jelezni,
hogy ténylegesen megkapja a tdmado a beirt adatokat, hiszen ennek segitségével még

valosagosabba valik a tdimadas. (5-14. abra).

HTTP/1.1" 404 -
HTTP/1.1" 404 -

HTTP/1.17 404 -
HTTP/1.17 404 -

5-14. ébra: A tamado sikeresen ellopta az adatokat

d) Megszerezheté tudas: Az aldozat megismerkedik a tanusitvanyok (certificate)
szerkezetével és jellemzobivel, a bongészOk limitacidival, illetve az SSL kapcsolat
jelentésével. Ezen kiviil a DNS szolgaltatés alapjaival, a domain név feloldasaval, illetve

az operacios rendszerek hosts fajljaval.

5.4.3.3 Hatsoajto program (Backdoor)

a) Tamadogép bedllitasa: A Kali-Linux-on taldlhatd metasploit keretrendszer
segitségével lehetéség van olyan Android-os telepité alkalmazas létrehozasara, amely
egy hatso kaput nyit azon az Android-os eszk6zon, amely telepiti az igy létrehozott
alkalmazast. Az alkalmazast az alabbi paranccsal lehet 1étrehozni, ahol azt az IP cimet
¢és portot kell megadni, amelyen a tdmadd gép figyelni fog és varni fogja, hogy az
aldozat elinditsa az alkalmazast:

msfvenom -p android/meterpreter/reverse_tcp

LHOST=10.0.2.4 LPORT=4444 R

Az alkalmazas elkésziilte utan el kell inditani a varakozast, amelyhez a metasploit
keretrendszer exploit/multi/handler alkalmazédsat sziikséges elinditani megfeleld

paraméterezéssel (5-15. abra).
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) > set LPORT 4444

) > run

Started reverse TCP handler on 18.0.2
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5-15. abra: A tamadogép varakozik backdoor inditasara

Végiil ahhoz, hogy az aldozathoz is eljusson a kivant telepitd, egy lizenetet kiildtem az

aldozat e-mail cimére a letolto linkkel egyiitt (5-16. dbra). Az ilyen tipusu tdmadasoknal

célszertli az dldozat egyik ismerdsét megszemélyesiteni, ugyanis e kapcsolat valamilyen

szintli bizalmat feltételez, amely segitségével egy esetleges ,,nem biztonsagos”

figyelmeztetd lizenet ignoralasa elérhetd. A tesztiizenet ezt hivatott szemléltetni.

SmartWallet alkalmazas megjelenés el6tt Inbox

@ Teszt Elek - B
10 me

7:08 PM View details

Szial

Kildom a SmartWallet alkalmazds teszt valtozatat. Kérlek nézd meg és
probald ki. Ha talalsz valami hibét nyugodian jelezd nekem erre az
emailre valaszolva.

(Telepités el6tt lehet megjelenik egy felugro ablakban, hogy nem
biztonsagos. De ne torddj vele, ez azért van, mert még nincs hivatalosan
kiadva.)

SmartWallet letdltés

Udy,
Teszt Elek

Reply Reply all Forward

5-16. dbra Megtéveszto email

E1 MainActivity

Do you want to install this application? It will get access to:

Y

modify system settings

read call log
write call log

take pictures and videos

modify your contacts
read your contacts

access approximate location (network-based)
access precise location (GPS and network-based)

record audio

directly call phone numbers
@ this may cost you money
read phone status and identity

read your text messages (SMS or MMS)
receive text messages (SMS)

send and view SMS messages

® this may cost )

U money

CANCEL  INSTALL

| @ |

5-17. ébra: Alkalmazas telepitése

b) Aldozatgép beallitasa: Az aldozat gépe az Android operacios rendszert futtatd virtualis

gép, amely megszemélyesithet mobiltelefont, tabletet, televiziot vagy barmilyen egyéb

okos eszkozt. Az aldozat gépén jova kellett hagyni az ismeretlen alkalmazasok

telepitésének engedélyezését a Google Chrome alkalmazasbol, amelynek hatasara az

aldozat olyan alkalmazasokat, is képes telepiteni az eszkozére, amelyeket nem a

hitelesitett Play Aruhazbol tolt le.
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c) Tamadas érzékelése: A tamadas érzékeléséhez az aldozatnak telepitenie kell a
1étrehozott alkalmazast (5-17. abra). Ahhoz, hogy az aldozat lassa milyen hatdsa lehet
annak, ha egy ilyen alkalmazast telepit, érdemes megmutatni neki a timadoé terminaljat
(5-18. abra), amelyen keresztiil néhany parancs beirdsaval konnyedén szembesiilhet
azzal, hogy mi minden elérhetd tavolrol. A teljesség igénye nélkiil az alabbi parancsokat
lehet érdemes megmutatni:

- dump_sms: az dsszes sms letoltése a tamadogépére
- dump contacts: az 6sszes névjegy letdltése a tamadogépére
- webcam_stream: a kamera képének tovabbitasa a tamado gépére

- geolocation: a telefon helyzetének elkiildése a tamado gépére

msf6 exploit( } > Tun

Started reverse TCP handler on 180
Sending s 756 bytes) to

Meterpret sion 1 opened (1@.

)

meterpreter > ?

5-18. abra: A backdoor aktivizalodott a tamado gépén

d) Megszerezheté tudas: Az aldozat szembesiil a megtéveszté e-mailek céljaval és
legfébb tipusaval, az Android-hoz kapcsolodo telepitd fajlokkal és beallitasokkal, a Play

Protect és egyéb alkalmazasok fontossagéaval.

5.4.4 INTEGRALAS E-LEARNING PLATFORMOKHOZ

A szimuladcidés kornyezetben végrehajtott kibertdmadasok elsddleges célja a hallgatok
felkészitése a hasonld eseményekre torténd hatékony és eredményes reagalas érdekében. Ehhez
kapcsolédoan az egyes szimuldlt kibertdmadasokhoz gyakorlati oktatadst €s vizsgat is

definidltam, amelyeket a Moodle e-learning platformon alakitottam ki.

5.4.4.1 Gyakorlatok

A gyakorlati oktatds soran a hallgatok egy targy keretein belill a hiarom szimulalt
kibertamadashoz kapcsolodo témaval ismerkedhetnek meg. Az adott téman beliil a hallgatok
bevezetd kérdések segitségével sajatithatjak el a tamadashoz sziikséges alapvetd ismereteket,
valamint a tdmadas elleni védelmi mechanizmusokat a virtudlis gépek segitségével a
gyakorlatban is végrehajthatjak. Az elméleti felvezetés és a kérdések eldénye, hogy azok
folyamatosan vezetik a hallgato altal teljesitendd feladatokat. A kérdések kitoltését kovetden a
hallgatok a helyes valaszok megismerése utan tobbszor is végrehajthatjak a védelmi

intézkedéseket.
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A szimulaci6 soran a tamadasok végrehajtasanak célja, hogy a hallgatok egy szimulalt
kornyezetben kibertdamadas 4ldozatavd valjanak, amely segitségével valds helyzetben
szemléltethetd szamukra, hogy egy tdimado milyen informaciokat képes megszerezni az aldozat
infokommunikécids eszkoze segitségével, illetve hogyan tudja ellehetetleniteni az aldozatot.
Ezen kiviil a szimulacio célja azonositani azokat a védelmi mechanizmusokat, amelyekkel a
tamadasok elharithatok, megelézhetok. A hallgatok kibertdimaddsban torténd részvétele azért
elengedhetetlen, mert igy a ,,sajat boriikon” tapasztalhatjdk meg, hogy egy kibertamadas
hogyan is néz ki a valdésagban, milyen védelmi mechanizmus segitségével harithat6 el, illetve

elézhetd meg.

5.4.4.2 Vizsgak

A vizsga elvégzésének célja, hogy felmérjiik a hallgatok gyakorlati oktatds és a szimulacid
soran elsajatitott tudasat €s a tudasatadas hatékonysagat. A vizsga kérdései hivatkoznak a mar

megszerzett tudasra.

5.4.4.3  Szimulacios kérnyezet hasznalata

A szimulécios kornyezetet az 5.4.1 alfejezetben definialt modon allitottam Ossze. A gyakorlat

¢s vizsga feladatok megoldasaihoz az 5-19. abra szerinti virtualis gépeket alakitottam ki.

¥§ Oracle VM VirtualBox Kezels - O X
Fajl Gép Sugé
= . B3 = @ IZBZI
e 2 ¢ @
Bedlitisok  Importilds Exportdlas Uj  Hozzdadas
Kali Dos {DoS) lidvéz6l a VirtualBox!
Altatv,
E‘ i Az ablak bal oldali részében a globalis eszkdziket, a virtudlis gépeid
list&jat, és a virtualis gépek csoportjait latod. A megfeleld eszkéztari
S win Do gombbal virtualis gépet importalhatsz vagy hozhatsz étre.
¥ 1) [ Attatva Az F1 billentyii megnyomasaval azonnali segitséget kérhetsz, vagy

|&togass el a www.virtualbox.org dmre a legfrissebb informacidkért és
hirekert.,

[l | Windows DoS Vizsga (DoS)
BT (B At

= I Kali Phishing (Phishing)

[ Altztva

[E21 Ubuntu Phishing {Phishing)
, [ Altatva

EH™ Ubuntu Phishing Vizsga (Phishing)
, Altatva

M) Kali Backdoor (Backdoor)
wul

[ Altatva

Android Backdoor (Backdoor)
@ Kikapcsalva

Android Backdoor Vizsga (Backdoor)
@) kkapcsalva

5-19. abra: Oktatasi célbol készitett virtualis gépek
A virtudlis gépekhez az e fejezetben definidlt modon készitettem el a pillanatképeket, ahogy az

5-20. abra is mutatja mintaként a DoS tdmadashoz kapcsolddo pillanatkép.

153



Kozszolgalati kiberbiztonsagi képességek képzésének lehetoségei

Készités Torles  Visszadlitis | Tulajdonségok Klénozds  Konfigurdlds Eldobds  Start

0 e | & B & @ &9

| Név Készitve
v @Des 2021, 04. 21. 20:18 (3 nap)
[ Aktualis llapot

5-20. abra: Pillanatképek hasznalata a gyakorlatban

A gyakorlatok és vizsgak végrehajtasa a Moodle rendszer segitségével torténik. A Moodle
rendszerben a felhasznalok a Sajat infokommunikacios eszk6zok védelme nevii kurzuson beliil
talaljadk meg az ahhoz tartozé gyakorlatot és vizsgat. A gyakorlat a harom kordbban emlitett
tamadasra vonatkozo témabol all, amelyre rakattintva a hallgatok elindithatjak a gyakorlati
oktatast. A kurzus gyakorlati részére vonatkozd példat az 5-21. abra szemlélteti. Ebben a
részben a hallgatok alapismeretekkel, alapfogalmakkal ismerkednek meg, valamint szamos
instrukciot kapnak a virtualis gépek megfeleld modon torténd elinditasaval és a védekezési

intézkedések gyakorlati végrehajtasaval 6sszefiiggésben.

Az adathalészat (phishing) Iényege abban rejlik, hogy az adathalaszok a felhasznalokat valamilyen elektronikus
csatornan keresztl, - példaul emailben, azonnali Gizenetben vagy éppen szalagcim hirdetésekben - egy latszolag
teljesen eredeti, valojaban pedig egy hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas
adatait. Az adathalaszatnak szamos valfaja van aszerint, hogy milyen médon, milyen elektronikus csatornan
kereszttl invitaljak a felhasznalokat a hamis weboldalra.

A teszt elkezdéséhez inditsa el az alabbi virtualis gépeket a VirtualBox alkalmazas segitségével és valassza ki az
alattuk talalhaté "Phishing" nevi pillanatfelvételt a meghatarozott sorrendben:

1. Aldozat (Ubuntu Phishing)
2. Tamado (Kali Phishing)

Végiil Iépjen be az Aldozathoz kapcsolédd virtualis gép feliletére.

Kovetkezo oldal

5-21. &bra A kurzus gyakorlati részének elsé feladata

A kurzus vizsga részét a hallgatok kiilon a vizsga elvégzésének céljara létrehozott virtualis
gépek elinditasaval kezdik, majd a védekezési intézkedések végrehajtasaval és a kérdések
megvalaszolasaval folytatjdk. Az 5-22. abra szemléltet két példat a vizsgaban talalhatd

kérdésekre.

154



Kozszolgalati kiberbiztonsagi képességek képzésének lehetoségei

Mi a weboldal IP cime, ahonnan szeretnénk letdlteni az alkalmazast?

- - | - | -
- | - 4| - | -

Melyik alkalmazas esetén van engedélyezve az ismeretlen alkalmazasok telepitése?

O a. Chrome

O b. Gmail

5-22. &bra A kurzus vizsga részéhez tartozé mintakérdések

5.4.5 KIERTEKELES

A kiértékelést ugy folytattam le, hogy egy eldre kivalasztott felhasznaldi csoporton kisérletet
hajtottam végre, amely sordan a szimuladcid6 miikddését és alkalmazhatdsdgat teszteltem a
gyakorlatban. A kisérlet célja, hogy a kozszolgalati kiberbiztonsagi képzés célcsoportjadhoz
illeszkedd résztvevokkel elemezhessem a szimulacio €s gyakorlati képzés hatékonysagat és
eredményességét. A kiértékelés soran a cél az volt, hogy igazoljam a H-5.4 alhipotézist, amely
szerint az 4ltalam definidlt egyszerlsitett szimuldcidés keretrendszer felhasznalhatdo a
kozszolgalati kiberbiztonsagi képzés soran. Ehhez két feltételt kellett ellendrizni. A résztvevok
technikai segitségnyujtas nélkiil képesek a gyakorlatot és a vizsgat teljesiteni, illetve a

résztvevok mély informatikai tudas nélkiil is képesek teljesiteni a vizsgat és a gyakorlatot.

Nem
V

—[ yakorlati Oktatas ]

5-23. abra Kiértékelés folyamata

A kiértékelés menetét az 5-23. dbra mutatja be, miszerint a résztvevok eldszor megprobalkoztak

a vizsga teljesitésével, amennyiben az rosszul sikeriilt, akkor a gyakorlati oktatas keretében
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sajatitottak el a vizsga teljesitéséhez sziikséges ismereteket, amelyet kdvetden ismételten
megprobalkoztak a vizsga végrehajtasaval. A gyakorlati oktatast addig hajtottak végre, amig a
vizsga sikeresen nem zarult. Annak az oka, hogy a résztvevoket rogton a vizsgakérdésekkel
szembesitettem minddssze az volt, hogy ellendrizhessem tényleg sziikséges-e a gyakorlati
oktatas megtartdsa és elvégzése vagy esetleg rendelkeznek-e mar a megfelelé informatikai

tudassal.

A hallgatok altal a kornyezet 0sszedllitasa €s a vizsga végrehajtasa teljesen 6nalldan zajlott. A
gyakorlati oktatas soran személyesen is jelen voltam, melynek f6 célja, hogy az oktatasi anyag
mindségét fejlesszem. Abban az esetben, ha valamilyen oktatasi rész nehezen érthetd volt, vagy

a résztvevd érdeklddését felkeltette az adott téma, személyesen valaszoltam a felmeriilt

kérdésekre.

5.4.5.1 Résztvevok

Osszesen 12 résztvevdvel végeztem el a kisérletet, akik kozott vegyesen talalhatoak nok és
férfiak is. A 24-56 korosztalybol megfelelden elosztott mértékben valasztottam személyeket
tobbségében a kozszolgalatbol, de egyéb szakmak is képviseltették magukat, ahol az

informatikai tudas nem jelentkezett kovetelményként, eléfeltételként.

5-24. abra A kiértékelésben résztvevok kora

Az 5-24. dbra mutatja be a mérésben résztvevok életkorat. Megallapithatd, hogy a kisérletben
24 éves kortol 56 éves korig bezarolag tobbféle korosztaly is képviselte magat, de jellemzden

a résztvevok tobbsége a 30-40 éves korosztalyba tartozik.
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Nemek aranya

5-25. &bra A kiértékelésben résztvevok nemek szerinti aranya

A 5-25. abra ismerteti a résztvevok nemek szerinti eloszlasat, mely szerint a kisérletben
résztvevok 58%-a nd, 42%-a pedig férfi. Ezek alapjan megallapithat6, hogy mindkét nem

megfeleld szamban képviselte magat.

Végzettségek BEOSZTASOK

W jogasz

pénziigy és
szamvitel
1 m kozigazgatas-szervezé

M pénziigy és szamvitel = adatvédelmi felel6s

= adéugyi referens

" jogasz

pénziigyi referens

jogasz
kozigazgatas- 8
szervezé y 7
3 Z 7 10/

= projektmenedzser

= (igyviteli referens

5-26. abra Végzettségek és beosztasok szerinti eloszlas

Az 5-26. dbra célja bemutatni, hogy a kiértékelés soran relevans kozszolgalati feladatokat ellato
személyek vettek részt els6sorban jogi, kozigazgatasi és pénziigyi végzettségekkel. Ennek
megfelelden, ahogyan azt az 5-27. abra is szemlélteti, a résztvevok nem rendelkeztek mély

informatikai tudassal.

Informatikai el6képzettséggel rendelkezik

Rendelkezik
0%

= Rendelkezik

= Nem rendelkezik
¢

¥
\

Nem rendelkezik
100%

5-27. abra A kiértékelés soran informatikai eléképzettséggel rendelkezdk aranya
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5.4.5.2 Vegrehajtas

A végrehajtas soran az F. fliggelékben talalhaté gyakorlati €s vizsgasort hasznaltam. A mérés
kezdetekor a résztvevok elso feladata a vizsgakérdések megoldasa volt. Ennek oka minddssze
az volt, hogy ellendrizhessem tényleg sziikséges-e a gyakorlati oktatas megtartasa és elvégzése
vagy esetleg a résztvevok rendelkeznek-e mar a megfeleld informatikai tudéssal és képesek
sikeresen végrehajtani a vizsgafeladatokat. A résztvevok koziil senki sem volt képes a vizsga
eredményes teljesitésére, ahogyan azt az 5-28. dbra is szemlélteti, ezért mindannyian gyakorlati

oktatasban részesiiltek.

ELOZETES TESZTEREDMENY

Sikeriilt Nem sikerdilt

Sikerlt
0%

Nem sikerilt
100%

5-28. abra Vizsgaeredmény az oktatas végrehajtasa eldtt

Ezen oktatas soran sajatithattdk el a résztvevOk a vizsga teljesitéséhez szlikséges ismereteket.
Az oktatds nem a vizsgafeladat vezetett megolddsat tartalmazta, hanem elméleti hatteret
biztositott a kiilonb6z6 tamadasi és védekezési technikaknak, illetve bemutatta a kiillonboz6

operacios rendszerek védelmi eszkdztarat, amit egy timadas soran a vizsgazo hasznalhat.

Ezt kdvetden a kisérletben résztvevok ismételten megprobalkoztak a vizsga végrehajtasaval. A
gyakorlati oktatast kovetd vizsgat minden résztvevo (12 f6) sikeresen teljesitette, ahogyan azt

az 5-29. 4bra is mutatja.

TESZTEREDMENY

Sikeriilt Nem sikerdlt

Nem sikerdlt
0%

Sikerdlt
100%

5-29. ébra Oktatas utani vizsgaeredmények aranya
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5.4.5.3 Eredmények

A kiértékelés soran a személyek azonos teljesitményt értek el, mindossze a teljesités idejében
voltak eltérések. Egyetlen résztvevd sem volt képes a vizsgat gyakorlati oktatds nélkiil
teljesiteni, viszont az dsszes résztvevd képes volt a gyakorlati oktatds utan a vizsgat sikeresen

teljesiteni.

A virtualis gépek elOkészitése €s elinditasa a résztvevok tobbsége szamara konnyedén ment, de
né¢hany esetben indokolt volt a technikai segitségnyujtas arra vonatkozoan, hogy a virtudlis

gépeket €s a pillanatképeket milyen mddon lehet kivélasztani €s elinditani.

5.4.5.4 Merest befolyasolo tényezok

Jelen pontban sziikséges megemliteni a mérés eredményét befolyasold egyéb tényezdket. A
kutatds soran olyan koriilmények befolyasoltak a kutatas lefolytatasat és annak eredményét,

amelyet mindenképp sziikséges megjegyezni, elemezni.

Fontos kiemelni, hogy a résztvevok 1étszdma és a végzettségek aranya csak egy kis szeletét
azonositjak a kozszolgalatban dolgozoknak és a késdbbiekben érdemes a kiértékelést
megismételni nagyobb résztvevoi létszammal €s tovabbi végzettségekkel. Azonban kiemelném,
hogy a kiértékelés célja a prototipus esetében elsdsorban annak a vizsgalata volt, hogy
lehetséges-e informatikai tudds nélkiil az oktatast és a vizsgat végrehajtani. Ebbdl a

szempontbol a résztvevoi 1étszam elégségesnek tekinthetd.

Az informatikai eloképzettség csak dnbevallason alapult, illetve nem tortént hivatalos felmérés
a részvevok informatikai tuddsdhoz kapcsoldodéan. Ez alapjan nem bizonyitott, hogy a
résztvevok ténylegesen nem rendelkeztek semmilyen informatikai tudéssal. A jovében érdemes
lenne a mérést kibdviteni az informatikai tudas szintjének elézetes felmérésével. Azonban a
vizsga elso teljesitése €s az oktatas végrehajtasa soran meggydzddtem, hogy a résztvevok csak
alapszintli, a mindennapi munkajukhoz elengedhetetlen informatikai tudéssal rendelkeztek
(bongészeés, szovegszerkesztd program ismerete, email-ek olvasasa stb.). Az oktatas és a vizsga
1jboli végrehajtasa kozott csak limitalt id6 allt rendelkezésre. Ennek oka, hogy a résztvevok a
munkajuk sordn egy dedikalt id6t tudtak raszanni a mérésre. Lehetséges, hogy ha az oktatas és
a vizsga kozott tobb 1d0 telik el (6rak, napok), akkor az ujboli vizsga kevesebb résztvevo esetén
lett volna sikeres. Azonban ilyen esetben mar egyéb tényezok is befolyasoltak volna a mérést,
mint a tudasatadas hatékonysaga, az oktatasi anyag részletessége stb. Mivel a mérés célja
tovabbra is csak annak eldontése, hogy megvalosithato-e az oktatas és vizsga az adott keretek

kozott, igy ezt nem tartottam a mérést tulzéan befolyasold tényezdnek.
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5.4.5.5 Tapasztalatok

A résztvevOk tobbsége korabban nem tapasztalt a gyakorlat sordn bemutatottakhoz hasonlo
kibertamadésokat, kizarolag e-mailben érkezd adathalasz tdmadassal taladlkoztak, amelyet a
legtobb esetben az iizenet helytelen magyarsaggal irodott tartalma miatt ismertek fel. Eppen
ezért a szimulacios oktatas elonyeként emelték ki a kiilonféle timadasi technikak bemutatasat,
azok felismerésének lehetdségeit, hiszen a tamadas elharitdsara irdnyulo intézkedések csak

akkor alkalmazhatok eredményesen, ha a tdmadas észlelése megtortént.

A tamadasok szimuldldsa sordn a résztvevok felismerték, hogy a kibertdamadasok tipusai és
céljai rendkiviil sokrétiieck. A szimulacios gyakorlati oktatdst kovetéen a résztvevok azt
nyilatkoztak, hogy a jovOre nézve sokkal eldvigydzatosabbak lesznek, tovabba sokkal
tudatosabban hasznaljdk majd kiilonféle infokommunikécios eszkozeiket ¢és online
platformokat, kiemelt figyelmet forditva az altalanos védelmi intézkedésekre és az esetleges

fenyegetések felismerésére.

Minden résztvevo kiemelte, hogy a tamado gépének megmutatasa a tamadas utan sokkal jobban
motivalta és meglepte dket, mintha csak az aldozat gépén kellett volna végrehajtaniuk a védelmi
intézkedéseket a gyakorlat sordn, hiszen igy azt is megtapasztalhattdk, hogy milyen
informéciokhoz férhet hozzd a tamado, igy még valosaghiibbnek tiint a gyakorlat. Tobb
résztveve 1is jelezte, hogy a tamadasok valdsagos 4atélése raébresztette Oket a
biztonsadgtudatossag fontossadgara, a sziikséges védelmi intézkedések megismerésének,
betartasanak ¢és kivitelezésének szerepére a kibertérbol érkezd fenyegetések karos
kovetkezményeinek mérséklése érdekében. A gyakorlat eldnyeként keriilt megfogalmazasra az
a vélemény, hogy segitségével nem csak elméletben tanuljak meg, hogyan reagaljanak a
kiilonféle tamadasokra, hanem a ,,sajat boriikon” tapasztaljak milyen szembesiilni egy valodi
kibertamadassal, igy sokkal hatékonyabban képesek megjegyezni a védekezés soran
alkalmazand6 intézkedéseket, hiszen nem csak elméletben ismerik meg azokat, hanem a

gyakorlatban ki is probalhatjak az egyes 1épéseket.

Osszegezve, a tapasztalatok alapjan megallapithato, hogy a szimulacios gyakorlat soran olyan
tudas keriilt atadasra, amelyek segitségével elérhetd, hogy a résztveviket ne érje varatlanul egy

valds tdmadas, illetve a mar megszerzett tudast éles helyzetekbe is képesek legyenek atiiltetni.
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5.5 KOVETKEZTETESEK

Jelen fejezetben ismertetett kutatds egyfajta el6készitése és egyben bizonyitasa volt az 5.1.1

pontban meghatarozott alhipotézisek megvalaszolasanak.

A H-5.1 alhipotézisben azt vélelmeztem, hogy definialhat6 egy szimulacids kornyezetet leird
keretrendszer, amely segitségével a kozszolgalatban dolgozé személyeket fel lehet késziteni a
kibertamadasok elleni védekezésre. E hipotézis igazolasara egy szimulacids kdrnyezetet leird
keretrendszer definidlasat tliztem ki célul. Ennek érdekében a keretrendszert alkalmazas és
infrastrukturalis rétegekre bontottam, valamint azonositottam a keretrendszer alapjaul szolgald
kibertamadésok adatbazisat. Ezt kdvetden felvazoltam a keretrendszer hardver architektarajat
alkalmazasszintre lebontva. Ez utobbinak konkrét folyamatit meghataroztam, majd

bemutattam, hogyan valdsithaté meg a tavoktatas egy ilyen szimulacids kdrnyezetben.

A H-5.2 alhipotézis soran azzal a feltételezéssel ¢éltem, hogy kialakithatd egy automatizalt
értékelési rendszer, amely alkalmas a gyakorlati képzési rész sordn atadott tudasanyag
szamonkérésére. Ennek bizonyitasara definidltam a szimulacios kornyezetben megvalosulo
gyakorlati oktatds egy lehetséges értékelési rendszerét. Ennek keretében a cél egy olyan
automatizalt értékelési rendszer megalkotasa volt, amely oktatdi feliigyelet nélkiil is képes a
hallgatok munkéjanak ellendrzésére és értékelésére. Ennek érdekében az elvégzett munka
alapjan torténd érdemjegy azonositasat egy egyértelmii és kovetkezetes metrikak definialasaval
hatdroztam meg. Az egyik ilyen metrika az elharitott kibertdimadasok szdma, mig a masik az
elért részallapotok szama. Ez utobbi alkalmazdsdhoz a kibertdmadasi leirok bdvitése
sziikségessé valt tovabbi allapot definiciokkal, amelyek meghatarozzak, hogy a rendszer olyan
allapotba jutott-e, amely megfelel egy részmegoldasnak. Ezen kiviil a szimuléacids folyamat
bovitése is indokoltta valt, ezért tovabbi elemekkel bévitettem azt. Az értékelési rendszer részét
képezi a hallgatd altal végrehajtott védelmi intézkedések tarolasanak &s ismételt
végrehajthatosaga, amelynek célja, hogy a vizsgafeladat megoldasat kovetden az oktatd €s a

hallgat6 szamara is azonosithatova valjon az adott feladatra kapott pontok szama.

A H-5.3 alhipotézis megfogalmazdsa soran abbol a feltételezésbdl indultam ki, hogy
szimulalhato olyan kibertdmadas, amely azonositasdhoz és megoldasahoz nem sziikséges mély

informatikai tudds. Egy egyszerisitett architekturat azonositottam a kibertamadasok

crer

amelyeket akar a sajat szamitogéplinkdn is elindithatunk. A szimuldcidk definialasra
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pillanatképeket lehet hasznalni, illetve sziikség szerint szkripteket is lehet irni, amelyek a
virtualis gépek inditdsakor automatikusan lefutnak. A kialakitott architektiran megvalositottam
egy DoS, egy backdoor és egy phishing tdmadast is kiilonb6z6 platformokon, amelyek mas és
mas infokommunikacios eszkozt szimbolizaltak (asztali szamitogép, mobiltelefon, tablet stb.).
A szimulaciohoz kapcsoloddan a feladatokat csak az aldozat gépen kellett végrehajtani, de
szemléltetésképpen a tiamaddgépen talalhatd konzolt is meg lehetett tekinteni. Az architektirat
és a tamadasokat is Osszekapcsoltam a Moodle e-learning platformmal, ahol az egyes

tamadasokhoz gyakorlati oktatast és vizsgat is definialtam.

A H-5.4 alhipotézis alapjan a szimuldcios keretrendszer felhasznalhaté a kozszolgalati
kiberbiztonsagi képzés soran. Ennek igazolasara a kialakitott rendszert kiillonb6zé mély
informatikai tudassal nem rendelkezd személyekkel teszteltem le. Mindenki az eldre elkészitett
szimulacios kornyezetében probalta ki a vizsga feladatokat és a gyakorlati oktatast. A
résztvevOok rendkiviil kreativnak, izgalmasnak ¢&s interaktivnak tartottak a feladatokat.
Kifejezetten oriiltek, hogy a tdmadasokkal a gyakorlatban is szembesiilhettek és ténylegesen
lathattak, hogy a tdmado fél milyen adatokat képes megszerezni a szimulalt kibertdmadasok

soran.

5.6 UJ TUDOMANYOS EREDMENYEK

Jelen fejezetben bemutatott kutatas altal bizonyitottam, hogy definidlhato6 egy olyan miiszaki
keretrendszer, amely elsodleges a kiberbiztonsagi tudatossag kialakitasat és fejlesztését
célozza, valamint lehetoséget biztosit kibertaimadasok elleni védelmi technikak,

mechanizmusok gyakorlatban torténé alkalmazasara (ES).
Kutatdsom alapjan az alabbiakat tekintem 0j tudoményos részeredménynek:

Tudomanyos részeredmény 1. Definidltam egy szimulicidos kornyezetet leird
keretrendszer, amely segitségével a kozszolgalatban
dolgoz6 személyeket fel lehet késziteni a kibertamadéasok

elleni védekezésre.

Tudomanyos részeredmény 2. Meghatdroztam egy automatizalt értékelési rendszert,
amely alkalmas a gyakorlati képzési rész soran atadott

tudasanyag szamonkérésére.
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Tudomanyos részeredmény 3. Olyan  kibertamadéasokat  szimulaltam,  amelyek
azonositasdhoz ¢és megoldasahoz nem sziikséges mély

informatikai tudas.

Tudomanyos részeredmény 4. A  szimuldcidos  keretrendszer  felhasznalhato  a

kozszolgalati kiberbiztonsagi képzés soran.

Jelen fejezet a [j1] és [f7] publikacidkra épiil, amelyek részletesen tdmasztjak ala mind a
négy tudomanyos részeredményt. A [j1] folydiratcikkben egy szimulacios kdrnyezetet leird
keretrendszert definialtam, valamint felvazoltam a keretrendszer hardverarchitekturajat és
szintre lebontva. Emellett meghataroztam a szimulacidos kornyezetben megvaldsuld
gyakorlati oktatds automatizalt értékelési rendszerét. Az [f7] tanulmdnyban egy, a
be, amelyen keresztiil kiilonféle kibertdamadasokat szimuldltam. A kialakitott rendszer
hatékonysagat és alkalmazhatdsagat a kdzszolgalati kiberbiztonsagi képzés célcsoportjahoz

illeszkedo résztvevok segitségével teszteltem le.

163



Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

6 OSSZEGZETT KOVETKEZTETESEK

A kibertamadéasok szama exponencidlis ndvekedést mutat, amelyek jelentds hatassal vannak a
gazdasagra, a tarsadalomra, valamint a szervezetek alapvetd miikodésére nézve egyarant. Egyre
komplexebb és kifinomultabb kibertimadasokkal kell szembenézniink nap mint nap, amelynek
kovetkeztében 1j tipusu kihivasok jelennek meg a szervezetek ¢letében. Ezzel 6sszefiiggésben
sziikséges kiemelni a szervezet €s az abban dolgozo alkalmazottak kibervédelmi képességeinek
kialakitasat és fejlesztését, hiszen a megfeleld szintli felhasznaléi biztonsagtudatossag
jelentdsen hozzajarulhat a kibertdmadasok bekovetkezési valoszinliségének csokkentéséhez,

valamint a tdmadasok karos kovetkezményeinek mérsékléséhez.

A relevans kiberbiztonsagi képességekkel rendelkezé szakemberek felkutatasa és
foglalkoztatdsa soran szamos nehézséggel talalkozhatunk, tekintettel a jelenleg fennallo
kiberbiztonsdgi munkaer6hidnyra, valamint ezen munkaerd iranti kereslet folyamatos
novekedésére. A kibertdmadasok eredményes megelézése ¢és elharitdsa érdekében
elengedhetetlen a kibervédelmi képességek kialakitasa és folyamatos fejlesztése. E képességek
elsajatitdsara szamtalan lehetdség all rendelkezésiinkre, a fels6oktatasi képzésektdl kezdve, a
tudatositd kampanyokon at, egészen a kibergyakorlatok megvalositasaig rendkiviil széles
skalan mozognak az elérhetd kiberbiztonsagi képzési programok. A megfeleld tipusu képzés
kivalasztasanal szamos szempontot érdemes figyelembe venni, igy példaul — a teljesség igénye
nélkil - azok megvalosuldsi formajat, idOtartamat, bemeneti kovetelményeit, a korabbi

résztvevok gyakorlati tapasztalatait, tartalmat, valamint az elmélet és gyakorlat aranyat.

A kibertdimadasok észlelése ¢és eldrejelzése komoly kihivasként jelentkezik, amelyek
kezelésének alapvetd eleme a felhasznalok elméleti és gyakorlati kibervédelmi képességeinek
kialakitasa, fejlesztése. E célt hivatott szolgalni jelen értekezésben bemutatott kézszolgalati
kiberbiztonsagi képzés definidlasa, tekintettel arra, hogy a kiberbiztonsagi oktatas rendkiviil

fontos szerepet tolt be a jelenlegi és a jovobeli szakemberek kiberbiztonsagi felkészitésében.

Jelen disszertacioban definialt célkitlizések mentén azonositottam azon hipotéziseket, amelyek

bizonyitasaval e célok megvalosithatok.
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Ertekezésem azon tudomanyos probléman alapul, hogy vilagszinten kiberbiztonsagi munkaeréhiany jelentkezik, amely a kozszolgalat alapvet6

miikodésének vonatkozasaban is jelentés korlatot, akadalyokat eredményezhet. igy példaul a megfeleld kompetencidkkal rendelkezé szakemberek

hidnya egy kibertamadas bekovetkezése esetén a szervezet iizletmenetfolytonossagat is jelentdsen befolyasolhatja. E karos hatasok mérséklését és

megeldzését szolgalja disszertaciom legfobb célkitlizéseként definidlt kdzszolgalati kibervédelmi képesség kialakitasat célzo képzési program

tudomanyos alapokon torténd definidlasa. Ennek érdekében végrehajtott kutatdsom Gsszefiiggéseit a 6-1. dbra segitségével mutatom be:

Hipotézis

| Eredmény

Egy kiberbiztonsagi felsGoktatasi
képzés definidlhaté tudomanyos
alapokon

4

Kutatasi
Folyamatmodell .
SN modszerek
definialasa it
meghatarozasa

558 ¥

Egy 8 elem(i folyamatmodell a
kapcsolédo tipikus kutatasi
modszerekkel kiegészitve

2]

Azonosithaté a kozszolgalati
kiberbiztonsdg megvaldsitasahoz
szuikséges célcsoport és az altaluk

elsajatitando tudashalmaz

) 4

A sziikséges A képzés
tudashalmaz célcsoportjanak
meghatarozasa azonositasa
ol
m P

A 4
A sziikséges tudas, képesség,
készség listdja
a kozszolgalatban dolgozok szamara

e 8

© (4]

Kordbban még nem szlletetta
kozszolgalat fejlesztését célzo,
kibervédelmi képesség kialakitasara
és fejlesztésére irdnyul6 gyakorlati
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Kutatasom kezdetekor abbol a feltételezésbdl indultam ki, hogy egy felsdoktatdsi képzés
definidlhaté tudomanyos alapokon. Annak érdekében, hogy e hipotézist bizonyitsam,
definialtam egy nyolcelemii folyamatmodellt, amely meghatarozza a tudomanyos
alapokon nyugvé felséoktatasi képzések tervezésének lépéseit, valamint azonositottam
azon kutatasi modszereket, amelyek sziikségesek a képzés tudomanyos alapokon torténé
meghatarozasara. A bemutatott folyamatmodell és a kapcsolodd kutatdsi moddszerek

alkalmazhatdsagat a kozszolgalati kiberbiztonsagi képzés teljeskorti definidlasaval igazoltam.

Kutatdsom célkitlizéseinek megfeleléen vélelmeztem, hogy azonosithaté a kozszolgélati
kiberbiztonsadg megvalositasahoz sziikséges célcsoport és az altaluk elsajatitando tudashalmaz.
Ennek igazolaséara a képzési program megalkotasanak kritériumfeltételeként azonositottam a
kozszolgalati kiberbiztonsag megvaldsitasahoz sziikséges célcsoportot, valamint az
altaluk elsajatitando
tudas-, képesség-, készséghalmazt, amely segitségével a kozszolgalatban megjelend
kiberbiztonsagi feladatok az aktudlis kiberbiztonsagi kihivasokhoz igazodva végrehajthatok.
Ennek oka, hogy a célcsoport és az elsajatitandd ismerethalmaz elengedhetetlen a képzés
sziikségességének igazolasdhoz, a hasonld tipust képzések feltarasahoz, valamint a kapcsolddo
gyakorlati tapasztalatok azonositasahoz. Ahhoz, hogy e célcsoport és ismerethalmaz minél
teljesebb korti definidldsa megvaldsulhasson, mélyinterju és dokumentumelemzés segitségével
meghataroztam a kibertér aktualis kihivésait, amelyhez szorosan igazodik a képzés soran

elsajatitand6 tudashalmaz.

Jelen értekezés azon a feltételezésen alapszik, hogy kordbban még nem sziiletett konkrétan a
kozszolgalat fejlesztését célzd, kibervédelmi képesség kialakitasara és fejlesztésére iranyuld
gyakorlati képzési program. Ennek bizonyitasdra egy altalam definidlt Osszehasonlitasi
szempontrendszer alapjdn Osszehasonlitottam és elemeztem a hazai, valamint nemzetkozi
kiberbiztonsaggal Osszefliggd felsdoktatasi képzéseket. Az Osszehasonlitassal célom volt a
képzési program  megvaldsithatosdganak lehetOségeinek  feltardsa, tekintettel a
képzésduplikacio elkeriilésére, hiszen amennyiben mar létezik a jelen értekezésben célul
kitlizott képzéssel tartalméban azonos képzés, nem indokolt annak megtervezése. Mindemellett
az Osszehasonlitas segitségével feltartam a vizsgalt képzések hianyossagait, valamint az
alkalmazott ,,j6 gyakorlatokat”. A hazai és nemzetkdzi tapasztalatok implementalasanak
elénye, hogy ezek mar olyan hazai és nemzetkdzi szintéren kiprobalt €s bevalt gyakorlatok,
amelyek hatékonysagat az egyetemek eredményei mar kordbban igazoltak, igy azok hazai

képzési rendszerbe torténd atiiltetése jelentésen hozzajarulhat a képzés szinvonaldnak
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noveléséhez, tovabba mindségének megteremtéséhez. A fentiek segitségével bizonyitottam,
hogy sziikséges egy olyan eddig még nem létezo képzési program megalkotasa a hazai
képzési kornyezetben, amely lehetoséget nyujt a kozszolgalatban dolgozé, nem

informatikai végzettségii személyek kibervédelmi képességének kialakitasara.

Kutatasi célkitlizéseim meghatarozasakor vélelmeztem, hogy definidlhaté egy olyan, a
kozszolgalat fejlesztését célzo képzési program, amelynek teljesitése nem igényel informatikai
eloképzettséget. E hipotézis bizonyitdsa érdekében definidltam a Kkozszolgalati
kiberbiztonsagi képzés programjat, a képzés Magyar Képesitési Keretrendszer szerinti
definiciojat, a képzés alapjait, valamint a kapcsolodo alapfogalmakat, bemeneti és
kimeneti kovetelményeit. Ennek keretében azonositottam a képzés strukturajat és egy tantervi
halo segitségével definidltam a képzés elméleti és gyakorlati része sordn elsajatitando
ismerethalmaz egyes témakoreit, illetve azok tartalmat. Ezt kovetden a kozszolgélati
kiberbiztonsagi képzés Onkéntes Tartalékos Rendszerben torténd alkalmazasénak lehetéségére
tettem javaslatot a kordbban definialt képzés kibovitésével. Emellett meghatdroztam a képzés
soran megvaldsuld tudasatadas hatékonysaganak mérésére szolgdld szempontrendszert és
mérési modszert, amelynek segitségével a képzés targyainak fejlesztése folyamatosan

biztosithatd.

Kutatdsom sordn azzal a feltételezéssel éltem, hogy definidlhatdé egy olyan miszaki
keretrendszer, amely lehetOséget biztosit kibertdmadasok elleni védelmi stratégidk
gyakorlatban torténd alkalmazasara. E hipotézis igazolasdra meghataroztam a kétlépcsos
gyakorlati képzés miikodési kornyezetét. Azonositottam a gyakorlati képzés alapjat
képezé szimulacios kornyezetet leiré Kkeretrendszert, valamint definialtam egy
automatizalt értékelési rendszert, amely alkalmas a gyakorlati képzési rész soran atadott
tudasanyag szamonkérésére. A szimulacidés kornyezetet leird keretrendszer sziikségességét
jelzi, hogy segitségével a kozszolgalatban dolgozo személyeket fel lehet késziteni a
kibertdmadasok észlelésére és esetleges bekdvetkezése esetén azok kovetkezményeinek
elharitasara, mérséklésére. A keretrendszer gyakorlati tapasztalatokra épiil, amely egyéni és
csoportos tanulasi kornyezetet biztosit a hatékony és eredményes kibervédelmi technikék
elsajatitasara. A keretrendszer segitségével elére definidlt specifikaciok alapjan
automatizmusok utjan hajthatd végre a kibertimadasok szimuléldsa és az azokkal szemben

alkalmazhat6 védelmi mechanizmusok gyakorlati alkalmazasa.
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6.1 UJ TUDOMANYOS EREDMENYEK

El.

E2.

E3.

E4.

ES.

Definidltam egy nyolc elembdl all6 folyamatmodellt, amely meghatdrozza a
tudomanyos alapokon nyugvéd felsGoktatdsi képzések tervezésének lépéseit és a
kapcsolodo kutatasi modszereket.

Azonositottam a kozszolgalati kiberbiztonsagi képzés célcsoportjat és az altaluk
elsajatitando tudashalmaz-, képesség- és készséghalmazt.

Bebizonyitottam, hogy sziikséges egy olyan eddig még nem létezé képzési program
megalkotasa a hazai képzési kornyezetben, amely lehetdséget nyujt a kdzszolgalatban
dolgoz6, nem informatikai végzettségli személyek kibervédelmi képességének
kialakitasara, amely nemzetkozi szinten is relevans.

Definialtam az informatikai el6képzettséget nem igényld kozszolgalati kiberbiztonsagi
képzés strukturdjat, képzési programjat, egyes komponenseit, valamint altalanos
értekelési rendszerét.

Definidltam egy olyan miszaki keretrendszert, amely lehetdséget biztosit

kibertamadasok elleni védelmi stratégiak gyakorlatban torténd alkalmazasara.

6.2 AJANLASOK ES GYAKORLATI FELHASZNALATOSAG

Kutatdsom sordn részletesen definidltam egy, a kdzszolgalati kiberbiztonsag fejlesztését célzo

képzési programot, amely lehetdséget biztosit a nem informatikai eléképzettséggel rendelkezo,

kozszolgalatban dolgozd szakemberek relevans kibervédelmi képességeinek elsajatitasara.

Ebbdl kovetkezik, hogy értekezésem gyakorlati felhasznalasat ajanlom:

a)

b)

d)
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a kozszolgalati képzési rendszer fejlesztéséért felelés szakemberek szamadéra, a
kozszolgalati kiberbiztonsagi képzés vagy annak egyes elemeinek implementalasa
érdekében,;

a kozszolgalatban dolgoz6 szakemberek szamara az elsajatitand6 ismerethalmaz alapjan
képességeik fejlesztése, ismereteik bovitése céljabol;

kozszolgalati szervezetek vezetdinek a szervezet foglalkoztatottjainak kibervédelmi
felkészitése érdekében;

felsGoktatasi  intézmények részére a  kapcsolodd  felsdoktatasi  képzések
feliilvizsgalatanak, kialakitasanak tervezésekor a jelen értekezésben bemutatott képzési

program elemeinek implementéalasahoz;
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e) az Onkéntes Tartalékos Rendszer dontéshozoinak az Onkéntes tartalékos allomény

kibervédelmi képességeinek fejlesztését sz0lo képzés kialakitasaban.

6.3 JOVOBELI TERVEK

Annak érdekében, hogy a kutatasomban elért eredmények gyakorlatban torténd alkalmazasa,
hasznosithatosaga hosszutdvon biztosithatod legyen, célszerli meghatarozni jelen értekezésben

bemutatott kutatasom lehetséges folytatdsanak lehetdségeit.

A kutatds egyik legfébb célja egy olyan gyakorlati képzés kialakitdsa volt, amely a
kozszolgalatban dolgozd személyek kibervédelmi képességeinek kialakitasat és fejlesztését
célozza. Ahhoz, hogy e képzési program gyakorlati felhasznaldsa eredményesen
megvalosulhasson, tovdabba nemzetkdzi szinten is megfeleld értéket képviseljen
elengedhetetlen a kutatas tovabbfejlesztése. Ennek legfobb alkotdelemét képezi egy olyan
kozos platform, illetve forum létrehozasa, amely lehetéséget biztosit a kiberbiztonsagi
képzéseket szolgaltaté hazai és nemzetkozi egyetemek szamara, hogy megoszthassak
tapasztalataikat és alkalmazott ,,jé gyakorlataikat”. A tudas- és tapasztalatmegosztas célja
a kapcsolodo képzések folyamatos fejlesztése, a hidnyossagok feltdrasa, valamint a relevans ,,jo
gyakorlatok™ sajat képzésbe torténd adaptalasa. E platform segitségével az egyetemek a
tudasatadas hatékonysaganak mérésére szolgald modszer alkalmazasaval, valamint folyamatos
vizsgalatok lefolytatdsaval, elemzések elkészitésével feltarhatjadk hogyan fejleszthetd a sajat
képzésiik, tovabba milyen modositasokat, valtoztatasokat sziikséges eszk6zolni a képzés

mindségeének javitasa érdekében.
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FUGGELEK

F1.INTERJU

Dedk Veronika (DV): Szembesiiltek-e mar kiberbiztonsdgi incidenssel? Megelozni sikeriilt-e

vagy reagalni a mar bekovetkezett eseményekre? Sériilt-e az adatok CIA-ja?

Otti Csaba (OCS): Igen, szembesiiltiink mar kiberbiztonsagi incidenssel. Illyen eseménynek
tekinthetd, hogy példaul a Production szerver, amelyen az altalunk nytjtott cloud szolgaltatas
fut, nem volt elérhetd, illetve az altalunk elvégzett sériilékenységvizsgalatok eredményei
kapcsan talalt problémékat folyamatosan javitjuk, ezzel segitve a jovobeni események
megelézését, illetve a mar bekovetkezett eseményekre torténd hatékony reagalast. A
bizalmassag ¢s sértetlenség elve nem, azonban a szerver elérhetetlenségének koszonhetden a

rendelkezésre allas elve sérilt.

Muha Lajos (ML): Szembesiiltiink mar kiberbiztonsagi incidenssel. Nem tudjuk naplozni
azokat a lehetséges kiberbiztonsagi incidenseket, amelyek az intézkedések segitségével sikeriilt
megelézni, de szembesiiltiink olyannal, amely, mint incidens megtortént, azonban az esetek
donto tobbségében sikertilt ezeket korai szakaszban hatékonyan kezelni. Stulyos eredményekkel
jaro incidenst — szerencsére — nem tapasztaltunk. El6fordult példaul adathalész tamadas, illetve
rosszindulati kodok tovabbitasa e-mail-ek csatolmanyaként. Ezen esetekben a CIA alapelvek

érdemi sériilése nem kovetkezett be.
DV: Milyen fobb informatikai infrastrukturalis komponensei vannak a szervezetnek?

OCS: A szervezetnek van egy telephelye, ahol a belsé adatok ¢és a munkat végzd személyek
eszkoOzei kiilon haldozaton talalhatoak. A belsé halozatban talalhatéak adatbazis szerverek,
alkalmazas szerverek, belso adattarolok, illetve a tlizfal, amin keresztiil az Internet elérheto. A
munkavégzéshez hasznalt haldézaton nyomtatdk, szkenner, mobil eszkézok és fejlesztoi
szamitogépek taldlhatoak, amik a belsd haldzaton keresztiil kapcsolodnak az Internetre. A
szervezet kapcsolatban all egy cloud szolgaltatoval is, mely a céghez kapcsolddd felhd alapu
szolgaltatdsokat hostolja. A tavoli munkavégzés soran VPN-en keresztiil csatlakozhatnak a
belsé haldzathoz az alkalmazottak. Az ligyfelek viszont csak a cloud szolgaltatdson keresztiil

kommunikalnak a szervezet eszkozeivel.

ML: Komplett infrastruktaraval rendelkeziink a tlizfalaktol kezdve szervereken keresztiil a

kiilonb6zé munkaallomasokig. Alapvetéen a Nemzeti Tavkozlési Gerinchalozat (NTG)
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biztositja az Internetre torténd kijarast, valamint az egyes telephelyek kozotti 0sszekottetést.
Specialis esetekben a szervert, az operacids rendszert, az adatbazist is a NISZ iizemelteti és

csak az alkalmazasiizemeltetés valosul meg szervezetiink altal.
DV: Milyen kibertamadasi feliiletek vannak a szervezetnél?

OCS: A Cloud infrastruktirdnkon a sériilékenységvizsgalat altal feltart sériilékenységek,
valamint a kollégakon keresztiili adathalaszat, mint példaul a kiilonféle adathalasz lizenetek,
rosszindulati kodra torténd rakattintas kiemelt kockéazatot jelenthetnek szervezetiinkben. Ezen
kiviil szlikséges megemliteni az adatszivargast, amikor példaul egy kolléga letolt egy tligyféltol
érkezé Excel tablazatot és nem ugy kezeli az ligyféladatokat, ahogy azt a szabdlyzataink

rogzitik.

ML: Korabban adathalasz levél €s a kartékony program e-mail mellékletként torténd csatolasa
fordult eld. Célzott tdmadasokat nem észleltiink, azonban sériilékenységvizsgalatok

segitségével folyamatosan monitorozzuk a relevans teriileteket.
DV: Milyen védekezési stratégiat alkalmaznak?

OCS: Az adminisztrativ védelem keretében kiemelt figyelmet forditunk a kollégak
biztonsagtudatossaganak ndvelésére, igy példaul a kiilonféle tudatossagi képzésekre,
oktatasokra és programokra. Ezen kiviil kialakitottuk a politikak és szabalyzatok rendszerét,
melynek betartdsat folyamatosan ellendrizziik, illetve sziikség esetén modositjuk. A fizikai
védelem megvalodsitasdra szamos intézkedést foganatositottunk, igy példaul fizikai
beléptetésre, az irodak, helyiségek ¢€s létesitmények védelmére vagy akar a berendezések
védelmére vonatkozé intézkedéseket. A logikai védelem keretében kiilonds jelentdségliek
tobbek kozott a rosszindulati szoftverek elleni védelem, operativ szoftverek kontrollja,

naplézas €s monitorozas, biztonsagi mentések, illetve a hozzaférés-vezérlés.

ML: Szervezetliinknél részletes szabalyozas vonatkozik minden olyan teriiletre, amely a
biztonsaggal 0Osszefligg. Komplex ¢és minden részletre kiterjedd informatikai biztonsagi
szabalyzattal rendelkeziink. Eves szinten kotelez6 az informatikai biztonsagi oktatas és vizsga
minden munkavallalé szamdra. A fizikai védelem megvalosuldsat szamtalan intézkedés és
eszk0z biztositja, példdul zart objektumok, elektronikus beléptetd rendszer, ¢€lderds és
mechanikai védelem, kamerarendszerek. A logikai védelem teriiletén toreksziink a zart és
teljeskorii védelem megvalositasara, a tlizfalaktol a rosszindulatu szoftverek elleni védelmen

keresztiil a hozzaférés-ellendrzésig.

DV: Milyen kiberbiztonsaggal kapcsolatos képzéseket tartanak az alkalmazottak szdmara?
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OCS: Minden uj belépd munkavéllaldo szdmara egy altalanos képzést biztositunk, majd ezt
kovetden folyamatosan, a felmeriild biztonsagi kérdésekhez igazodva tovabbi képzéseket
tartunk, valamint a képzési rendszer harmadik elemeként munkavallaléink meghatarozott

1d6kozonként rendszeres oktatasokon vesznek részt.

ML: Kotelezd e-learning-es képzést biztositunk a szervezet minden munkavallaldja szamara,
amelyet minden évben feliilvizsgalunk és sziikség esetén modositjuk. Jelenleg éppen az
adatvédelmi ismeretekkel (GDPR) kombinalt informatikai biztonsagi képzés kialakitasa zajlik,
amely segitségével a sziikséges adatvédelmi és informatikai biztonsagi ismeretek egy képzés

keretében sajatithatok el.

DV: Melyiket latja hatékonyabbnak a technologiai védelmet vagy a személyek képességeinek

fejlesztéset? Miert?

0CS: Mindkettd rendkiviil fontos és sziikséges. Amennyiben az emberek nem értik és nem
képesek egyetérteni azzal, hogy sziikség van a korlatozo6 intézkedésekre, akkor nem fogjak,
illetve tudjak betartani a technoldgiai védelem eszkozeit. Ez utdbbiak elénye pedig, hogy a nap

24 orajaban folyamatosan mikodnek és biztositjak szdmunkra a biztonsdgos miikodést.

ML: Mindkett6 egyforman sziikséges. A személyek képességeit azért kell fejleszteni, mert jol
képzett személyzet nélkiil nem miikddik a technologia. A technologiara is sziikség van, hogy
kiegészitse a személyi képességeket. Nem helyettesithetik, hanem kiegészitik egymast, a kettd

egyiitt biztositja a hatékony védelmet.

DV: Financialis szempontbol melyiket tartjak gazdasdagosabbnak, a technologiai védelmet

vagy a személyek képességeinek fejlesztését?

OCS: A személyek képességeinek képzése soran nem csak magéanak a képzésnek a megtartasa
a koltség, hanem annak az ideje, ameddig nem dolgoznak az adott cégben, ami akar jelentds
bevétel kiesést is jelenthet. Azonban technoldgia szinten is elkoltheté hasonldé mennyiségi
Osszeg. A 1o feladat a kockdzatok azonositasa €és a kockdzatok aranyaban kolteni a képzésekre

¢s a technologidkra. Tulbiztositani egyik oldalt sem sziikséges.

ML: Pénziigyi, gazdasdgossagi szempontbol a személyek képzése koltséghatékonyabbnak
tekinthetd, tulajdonképpen relative kis koltséggel kiképzett személyzet hatékony védelemre
képes. Azonban a személyes képesség megléte nem képes kivaltani a technologiai védelem
eszkozeit (pl. tlizfal, virusirtd). A megfeleléen képzett személyzet segitségével valamelyest

csokkenthetdk a koltségek, de egyik sem valthatja ki a masik tényez6t.
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DV: Milyen kibervédelmi képességek sziikségesek a munkavallalok mindennapi feladatainak

ellatashoz?

OCS: A kordbban emlitett biztonsagtudatossag nélkiilozhetetlen a mindennapi feladatok
ellatasa soran, ennek keretében, hogy a munkavallalok ismerjék a kockazatokat, a
kovetkezményeket, illetve a szabalyzatokat. Ezen tGlmenden kulcsfontossagu, hogy az
ismeretek megszerzését kovetden megértsék és egyet is értsenek a kiilonféle védelmi
eszkozokkel, intézkedésekkel, hiszen azok eredményes ¢€s hatékony gyakorlati alkalmazéasa

csak igy valosithato meg.

ML: A munkavallaléknal rendkiviil fontos a minden részletre kiterjedd figyelem készsége,
példdul ide sorolhatdé amennyiben beérkezik egy gyanls iizenet, amely esetben a
munkavallalonak figyelnie és dontenie kell arra vonatkozdan, hogyan reagal erre a helyzetre,
rakattint-e a csatolmanyra, valaszol-e az e-mailre, kell-e értesiteni valakit a gyanusnak tiin

tizenetrdl, illetve van-e barmilyen teenddje az iizenettel kapcsolatban.
DV: Lat-e kiilonbséget a kozszolgalat és a maganszféra kiberbiztonsagi kockdzatait illetoen?

OCS: A szervezetek tipusatol €s profiljatol fliggden eltérd kockazatok jellemzoek, ennek
kovetkeztében pedig eltérd intézkedések sziikségesek. Kritikus infrastruktira esetében, igy
példaul egy energia- vagy vizhalézat megtamadéasa egészen mas nagysagrendii problémakat
okozhat, igy egészen mas nagysagrendl intézkedéseket is igényelnek. A sulyossdgi és az
érintetti tényezo eltérd lehet a kozszféraban, ennek kovetkeztében a kockazatok és az ezek

reagalasara foganatositott intézkedések is kiilonbozhetnek.

ML: Megfigyelhetd valamilyen kiilonbség, azonban a magin- ¢és a kozszféra szoros
kapcsolatban all egymassal, atfedések figyelhetd meg ezen teriiletek kozott. A kiilonbséget
abban latom elsOdlegesen, hogy az adott szervezet feladatai mennyire tekinthetok

létfontossaginak a nemzet szempontjabol.
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F2. A NICE £S ECSF KERETRENDSZER EGYEB MUNKAKOREI ALTAL DEFINIALT ISMERETHALMAZ LEKEPEZESE

Az F2 fiiggelék célja bemutatni, hogy a 2.5.4 fejezetben bevezetett bovitd feladat, tudas, képessség és készség lista mely ECSF feladatkor, vagy

NICE keretrendszerbeli elem alapjan lett meghatarozva.

F2-1. tablazat A kibovitett feladat, tudas, képesség és készség lista leképezése ECSF és NICE keretrendszerre

Provide timely detection, identification, and alerting of possible

kiberbiztonsagi fenyegetések, tamaddsok NICE T0258 attacks/intrusions, anomalous activities, and misuse activities and

T1S | felismerése és szegregaldsa, a kibertdmadasokkal distinguish these incidents and events from benign activities.

szembeni ellendllo kepesség kialakitasa

ECSF CISO Ensure the organisation’s resiliency to cyber incidents

Implement security measures to resolve vulnerabilities, mitigate risks,

NICE T0485 and recommend security changes to system or system components as
needed
NICE T0686 Identify threat vulnerabilities.

a szervezet technikai és human sebezhetdségeinek

T16 NICE T0509 Perform an information security risk assessment.
feltarasa, kockazatok azonositasa

ECSF Cybersecurity Identify and assess cybersecurity-related threats and vulnerabilities of

Risk Manager ICT systems
ECSF Penetration ) _ o
Identify, analyse and assess technical and organisational
Tester cybersecurity vulnerabilities
T17 NICE T0882 Conduct on-going privacy training and awareness activities
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kiberbiztonsaggal, adatvédelemmel kapcsolatos
képzések, oktatasok megtartdsa, tudatossagnovelo

programok lebonyolitasa

ECSF Cybersecurity

Educator

Develop, update and deliver cybersecurity and data protection curricula
and educational material for training and awareness based on content,

method, tools, trainees need

ECSF Cybersecurity

Organise, design and deliver cybersecurity and data protection

pontjainak ismerete

Educator awareness-raising activities, seminars, courses, practical training
Cybersecurity policies, Cybersecurity standards, methodologies and
frameworks, Cybersecurity recommendations and best practices,
a nemzetkozi és dallami kibervédelmi rendszer ) ) o
K1* ECSF CISO Cybersecurity related laws, regulations and legislations,
ismerete
Cybersecurity-related certifications, Ethical cybersecurity
organisation requirements
Knowledge of collection management functionality (e.g., positions,
NICE K0384 . o ) )
a szervezeten beliili kiberbiztonsdgi és adatvédelmi functions, responsibilities, products, reporting requirements).
K2*
Jelelds poziciok ismerete Knowledge of the organization, roles and responsibilities of higher,
NICE K0579 .
lower and adjacent subelements.
Knowledge of full spectrum cyber capabilities (e.g., defense, attack,
NICE K0234 o
exploitation)
K3+ a kibertdmadasok bekovetkezése esetén
alkalmazhaté technikdk, eljardsok ismerete Knowledge of fundamental cyber operations concepts,
NICE K0436 terminology/lexicon (i.e., environment preparation, cyber-attack, cyber
defense), principles, capabilities, limitations, and effects.
az emberi tényezo és a kiberbiztonsag kapcsolddasi ' ) o
K4* NICE K0036 Knowledge of human-computer interaction principles
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a kibertamadasok mogétt rejlé motivdciok és Knowledge of physical and physiological behaviors that may indicate
K5* NICE K0244 o o
pszichologiai tényezok ismerete suspicious or abnormal activity.
Ability to share meaningful insights about the context of an
a belsé munkavallalok jelentette kiberbiztonsagi o _ ) o
Al* NICE A0120 organization’s threat environment that improve its risk management
kockazatok felismerésének képessége
posture
ECSF Penetration ) _ o .
Identify, analyse and assess technical and organisational cybersecurity
A a human fenyegetettségbdl eredd kockdzatok Tester vulnerabilities
csokkentésének képessege a szervezeten beliil ECSF Incident
Collect, analyse and correlate cyber threat information originating from
Responder multiple sources
a szervezetben bet6ltott poziciojanak megfelelé Ability to function in a collaborative environment, seeking continuous
A3* | tdmogatds nyvjtasanak képessége egy kibertamadds | NICE A0089 consultation with oth'er gnalysts and experts—‘poth internal 'fmd
external to the organization—to leverage analytical and technical
kezelése sordn expertise
kiberbiztonsaggal, adatvédelemmel kapcsolatos ) _ _ ) ) .
ECSF Cybersecurity Organise, design and deliver cybersecurity and data protection
A4* | képzések, oktatasok megtartasanak, o o ] _ o
Educator awareness-raising activities, seminars, courses, practical training
lebonyolitasanak képessége
A incidenskezelési eljaras hatékony lefolytatasanak ECSF Incident Practice all technical, functional and operational aspects of
képessége Responder cybersecurity incident handling and response
emberi tényezok kockdzatan alapulo tamaddsok Skill in the use of social engineering techniques. (e.g., phishing,
S1* NICE S0052 - o
felismerésének készsége baiting, tailgating, etc.)
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F3. TANTERVI HALO

A képzési program fobb elemeit az el6z0 pontokban részleteztem, jelen pontban a képzés konkrét tantervi haloja, a teljesitendd tantargyak kore

keriil bemutatasra, amelyet a F3-1. dbra szemléltet. A tantargyak tartalmanak kidolgozasanak alapjaul az Osszehasonlitasban érintett képzések

tantargyi programjai, a NICE ¢és az ECSF Keretrendszer, valamint az altalam meghatarozott tudashalmaz szolgalt.
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Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

1. szemeszter

A képzés elméleti részét képezd elsé szemeszterében az alabbi tantargyak oktatdsa valosulna
meg:

a) Szamitaselmélet alapjai

b) Informatikai alapismeretek

c) Informacios rendszerek és halozatok védelme

d) Kiberbiztonsag jogi szabalyozasa

e) Adatvédelmi jogi ismeretek

f) Informaciobiztonsag jogi szabalyozasa

g) Hazai és nemzetkozi kibervédelmi rendszer

h) Adatvédelem és kiberbiztonsag a szervezetben
Az egyes tantargyak tartalma a kovetkezd:

Szamitaselmélet alapjai: tantargy keretében a hallgatok megismerkedhetnek az informatikai
szakterlilet legfontosabb altalanos elméleteivel, Osszefiiggéseivel, és az ezekkel Gsszefliggd
fogalomrendszerrel, kiillondsen a szamitogép architekturak, operacios rendszerek, szamitogépes

halézatok, valamint az adatbazisok elméleti alapjai teriiletein.

Informatikai alapismeretek: tantargy célja az alapvetd szakmai ismeretek atadasa a
szamitogépek felépitése, milkdodése, a szamitogép-architektarak, operacios rendszerek
funkcidi, belsd szerkezete, miikddési elvei teriileteken. Ezek megismerésével a képessé valnak
konkrét szamitdgép-rendszerek és operacids rendszerek dokumentacidinak gyors megértésére,

lizemeltetési, konfiguralasi, karbantartasi feladatok gyors megtanulésara.

Informacios rendszerek és halozatok biztonsaga: tantargy keretében a hallgatok
megismerhetik a haldzati infrastruktura alapjait, halozati kapcsolatok beallitasi és hibaelharitasi

lehetéségeit. '

Kiberbiztonsag jogi szabalyozasa: tantargy célja a kiberbiztonsaggal kapcsolatos hazai és
nemzetkdzi szabdlyozas, ajanlasok, szabvanyok, valamint az ezekkel 0Osszefiiggd
fogalomrendszer megismertetése a hallgatokkal. Ennek keretében a hallgatok
megismerkedhetnek a kiberbiztonsag jogi és szervezeti hatterével, a kibertér és kiberbiztonsag
fogalmi alapjaival, valamint a kibervédelem tervezésének, szervezésének legfébb

komponenseivel.

13 E targy tartalmanak kidolgozasa sordn az NKE-EIV informacios rendszerek és halozatok biztonsaga 1-2. targyak
tantargyi adatlapjai szolgaltak alapul.
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Adatvédelmi jogi ismeretek: tantargy bemutatja az adatvédelem helyét a jogrendszerben, a
személyes adatok védelmével Gsszefliggd hazai és nemzetkdzi szabdlyozast, a kapcsolodo
alapfogalmakat, valamint az adatkezelések megvalositasaval 6sszefliggd alapvetd ismereteket.

A tantargy célja az adatvédelmi jog teriiletével 6sszefiiggd elméleti €s gyakorlati tudas atadasa.

Informéacidbiztonsag jogi szabalyozasa: a tantargy betekintés nyujt az informéciobiztonsag
alapjaiba, igy bemutatja a kapcsolodod fogalmi rendszert, alapelveket, a vonatkoz6 hazai és
nemzetkdzi szabalyozast, valamint az informécidbiztonsag megvalositasat célzo eszkozoket,

intézkedéseket egyéni €s szervezeti szinten egyarant.

Hazai és nemzetkozi Kkibervédelmi rendszer: a tantargy segitségével a hallgatok
megismerhetik a kiberbiztonsaggal foglalkozdo hazai és nemzetkdzi szervezetekkel,
hatosagokkal, valamint ezek jogszabalyban rogzitett feladataival. A tantargy kitér a szervezeti

egyittmiikodés kereteire, szerepére €s a kapcsolddo szankcidk rendszerére.

Adatvédelem és kiberbiztonsag a szervezetben: a tantargy célja megismertetni a hallgatokkal
az adatvédelemmel és kiberbiztonsaggal 0Osszefliggd szervezeti feladatok, valamint a
szervezeten beliili adatvédelemmel €s kiberbiztonsadggal 6sszefliggd poziciok feladatainak és
felel0sségeinek tartalmat. A tantargy keretében megismerhetik a hallgaték az adatvédelmi és

kiberbiztonsagi szerepkdrok egylittmiikodésének lehetdségeit €s teriileteit.

2. szemeszter

A képzés elméleti részét képezd masodik szemeszterében az aldbbi tantdrgyak oktatasa

valosulna meg:

a) Pszicholdgiai alapismeretek

b) Kibertamadasi és —védelmi technikak

¢) Kockazatkezelési és —€rtékelési ismeretek
d) Kiberhadviselés és —diplomacia

e) Incidenskezelés alapjai

f) Valsdgkommunikacio
Az egyes tantargyak tartalma a kovetkezd:

Pszicholégiai alapismeretek: tantargy betekintést nyujt a kibertdmadasok sikeressége mogott
allo motivaciokba, azok pszichologiai tényezdibe, valamint a manipulacion és befolyasolason

alapuld6 tdmaddsok miikddési mechanizmusaiba (social engineering). A hallgatok
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megismerhetik a tdmadok és az aldozatok lehetséges viselkedési jellemzdit, stratégidit és az

ezek elleni védekezés viselkedési mechanizmusait.

Kibertamadasi és —védelmi technikak: targy keretében a hallgatok megismerhetik az aktualis
kibertérbdl érkezd fenyegetéseket, azok tipusait, megvaldsitasdnak lehetdségeit és miikodési
mechanizmusait. A hallgatok betekintést kaphatnak a tdmadasi technikdk kivitelezésének
informatikai hatterébe, a tdmadasok megeldzése és elharitasa érdekében tett intézkedések
alternativaiba, valamint a szervezet altal végrehajtandd adminisztrativ, logikai és fizikai

védelmi intézkedésekbe.

Kockazatkezelési és —értékelési ismeretek: tantargy célja megismertetni a hallgatokkal az
altalanos kiber-, és informacidbiztonsag teriiletéhez tartozd kockazatelemzés és —kezelés
modszertanat. Ennek keretében a hallgatok atfogd ismeretek kaphatnak a kockazatkezelés
fogalomrendszerével, a kockéazatelemzés moddszereivel, 1épéseivel és vonatkozd személyi,
szervezeti feladatokkal, szerepkordkkel, valamint a kockazatok tipusaival és a kockazatok
csokkentésére iranyuld technikakkal kapcsolatban. A hallgatok gyakorlati ismereteket

szerezhetnek a kockazatkezeléssel Osszefliggd esettanulmanyok kidolgozasa altal.

Kiberhadviselés és —diplomacia: targy célja megismertetni a hallgatokkal az informacids
tdmadasok elemeit, hatasait és megvaldsitasanak lehetdségeit. A targy keretében sor keriil a
kiberhadviseléssel Osszefiiggd alapfogalmak, valamint a kibermiiveletek és az informacios
miveletek bemutatisara. A tantargy betekintést nyajt a kibrbiztonsaggal Osszefiiggd
nemzetkdzi kapcsolatok szerepérdl, feladatairol ¢és aktudlis kérdéseirdl, valamint a

kiberdiploméacidval kapcsolatos fogalom- és szervezeti rendszerrol.

Incidenskezelés alapjai: targy atfogod szakmai, gyakorlati ismereteket nyujt a hallgatoknak az
incidenskezelés alapjaival, igy az incidenskezelésben érintett személyek és szervezetek,
hatosagok szerepével és feladataival, valamint az incidensek tipusaival (pl. adatvédelmi
incidens, biztonsagi esemény) kapcsolatban. Emellett a hallgatok megismerkedhetnek az
incidenskezelés folyamataval, sajatossdgaival, valamint az incidenskezelés ¢és az
tizletmenetfolytonossag-tervezés kapcsolddasi pontjaival, az tizletmenedzsmentfolytonossag-

tervezeés elemeivel.

Valsagkommunikacioé: targy célja megismertetni hallgatokkal a szervezetben el6fordulo
valsaghelyzetek kezelésének alapjait, a hatékony ¢és eredményes kriziskommunikécio
megvalositdsdnak lehetOségeit. Ennek keretében a hallgatdék esettanulméanyok segitségével

probalhatjak ki magukat valos szituacidokban.
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3. szemeszter

A képzés gyakorlati részét képezd, harmadik szemeszterében az alabbi tantargyak oktatisa

val6sulna meg:

a) Sajat infokommunikacios eszk6zok védelme

b) Projekt Laboratorium I.

c) Prezentaciokészités és beszamoloirds gyakorlata
d) Szabadon valaszthato targy I.

e) Szabadon valaszthato targy II.

Az egyes tantargyak tartalma az alabbiakban keriilnek kifejtésre:

Sajat  infokommunikaciés eszkozok védelme: targy keretében a  hallgatok
megismerkedhetnek az altalanosan hasznalt informacios rendszerek és eszkozok mitkodésével,
biztonsagi és adatvédelmi beallitasaival, valamint e rendszereket €s eszkozoket érintd tAmadasi
alternativakkal. =~ A hallgatok ezen kiviil gyakorlati feladatok végrehajtasaval
megismerkedhetnek a bongészok biztonsagi beallitasaival, a kozosségi média veszélyeivel,
jogosultsagkezeléssel, operacidés rendszerekkel ¢és egyéb a sajat eszkozeiket érintd

adminisztrativ, logikai és fizikai védelmi intézkedéssel.

Projekt Laboratérium I.: Jelen gyakorlat sordn a hallgaték egy szimuldlt kornyezetben
ismerkedhetnek meg a kiilonféle kibertamadasi technikékkal és e kornyezetben kiprobalhatjak
a képzés soran megismert védelmi mechanizmusokat. A tdmadasok €és védelmi intézkedések

elharitasahoz sziikséges gyakorlati ismereteket.

Prezentaciokészités és beszamoloiras gyakorlata: targy célja, hogy a hallgatok
elsajatithassak a magas szinti tudoményos munka alapvetd szabalyait, a hivatalos irasbeli
kommunikécié tipusait, igy a kiberbiztonsagi, informaciobiztonsagi ¢és adatvédelmi
dokumentumok alapvetd kritériumait. Ezt kovetéen a hallgatok esettanulmanyokon és
gyakorlatokon keresztiil megismerkedhetnek a hivatalos kommunikacié formaival, tovabba a

prezentaciokészités és -tartas alapszabalyait.

Szabadon valaszthaté targyak: E félévben a hallgatnak két szabadon valaszthato tantargyat

sziikséges abszolvalniuk, amelyek a — teljesség igénye nélkiil — a kdovetkezok lehetnek:

a) Informatikai rendszerek és alkalmazasok I-II.

b) Informacids rendszerek lizemeltetése
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c) Biztonsagi tesztelés

d) Logelemzés

e) Felhdszolgaltatdsok biztonsagi kérdései

f) Informéacidbiztonsagi szabvanyok

g) Vezetéselmélet

h) Kriptografia

1) Elektronikai hadviselés

J)  Szamitoégép-haldzati hadviselés

k) Informacids miiveletek technologiai alapjai
1) Informécios infrastruktirdk alapjai

m) Biztonsag- és védelempolitika

n) Iratkezelési és elektronikus iligyintézési ismeretek
0) Projektmenedzsment

p) Informaciobiztonsagi mindségiigyiranyitas
q) Adatvédelmi és informécidbiztonsagi audit

4. szemeszter

A képzés gyakorlati részét képezd, negyedik szemeszterében az alabbi tantargyak oktatasa

valosulna meg:
a) Szervezeti szintli rendszerek iizemeltetése és védelme
b) Projekt Laboratorium II.
c) Szakdolgozat
d) Szabadon valaszthato targy III.
e) Szabadon valaszthato targy IV.

Szervezeti szintii rendszerek iizemeltetése és védelme: tantargy célja, hogy a hallgatok
gyakorlati szemszogbdl ismerkedhessenek meg a munkahelyi eszkdzok és informacios
rendszerek felépitésével, ezek sériilékenységeivel, a kapcsolddo iizemeltetési feladatokkal,

valamint a megel6z¢és ¢és a védekezés lehetséges eszkozeivel, mdodszereivel.

Projekt Laboratérium II.: tantargy tartalma igazodik a Projekt Laboratorium I. keretében
elsajatitott szimulacids gyakorlatok soran atadott ismeretanyaghoz, a tantargy felvételének és

teljesitésének feltétele az elsd rész abszolvalasa.
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Szakdolgozat: Jelen tantargy lehetdséget biztosit a hallgatok és oktatok kozotti folyamatos

szakdolgozati konzultacié megvalositasara.

Szabadon valaszthaté targyak: A Szabadon valaszthaté targy III-IV. Ilehetdségei

megegyeznek az harmadik félévben felveheto targyak listajaval.

Ertékelési rendszer

A tantervi halod segitségével bemutattam, hogy mely targyak szerepelnek a tervezett képzés
programjaban. Az egyes targyak csoportosithatok tipusaik szerint is. Ezek alapjan
megkiilonboztetiink elméleti, gyakorlati és laboratoriumi  oktatasokat. Mindharom

targytipushoz kiilonbozo értékelési rendszer ajanlok, melyeket a F3-2. dbra szemléltet.

Elméleti oktatas: az elméleti oktatas soran a klasszikus szamonkérési modszereket érdemes

alkalmazni, mint a szobeli, illetve irasbeli szamonkérés.

Szobeli szamonkeérés: szdbeli szamonkérés esetén az adott targy keretében az oktato feladata
mar az elsd eléadas soran elérhetdvé tenni a hallgatd szamara a tétellistat. A szobeli vizsgaztatas
soran a vizsgaztatonak elsddleges feladata felmérni, hogy a hallgato képes-e dsszefliggéseiben

atlatni az adott kurzus soran legadott tananyagot.

TN

Ertékelési rendszer

~
7N
Elméleti Oktatds Gyakorlati Oktatds
Q =
Cr— = 398, T EE
Szébeli Irdsbeli Automatizalt Gyakorlati
szamonkérés szamonkeérés szamonkérés szamonkérés
N N S Neo oo N
27 ol
Laboratorium
P =
Beadandd Prezentacios
feladatok feladatok
N N S

F3-2. dbra Ertékelési rendszer a kiilonbozé targy tipusokhoz

Irasbeli szamonkérés: irasbeli szamonkérés soran esszéjellegii és szamolos feladatokra kell
késziilniiik a hallgatoknak, amelyeken keresztiil megmutathatjdk logikus gondolkodasukat a

targy keretein beliil. A vizsga értékelése sordn a vizsgaztatd elsddleges feladata felmérni, hogy
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a hallgaté rendelkezik-e a targy sordn elsajatitott ismeretanyag alapvetd 0sszefiiggéseinek és

azokat képes-e logikusan alkalmazni egy-egy feladat soran.

Gyakorlati oktatas: a gyakorlati oktatds soran a szdmonkérések a hallgatd onallé6 munkain
alapulnak, igy célszerli beadando, illetve prezentacios feladatokon keresztiil felmérni a

hallgatok tudésat, onallo aktivitasat.

Beadando feladatok: a beadando feladatok esetén a hallgatok feladata 6nalléan megismerni és
feldolgozni olyan teriileteket (egyeztetve a targy oktatdival), amelyek nem részei a képzés soran
leadott tananyagnak, de szervesen kothetdek a targyhoz. A vizsgaztato feladata azt ellendrizni,
hogy a hallgat6 képes-e 6nalloan feltérképezni ismeretlen témakoroket, illetve feleldssége azt

megvizsgalni, hogy a hallgatd képes-e 1ényegre tord, 6sszefoglalo jelentést késziteni.

Prezentacios feladatok: a prezentacios feladatok esetén (hasonldéan a beadando feladatokhoz) a
hallgatok feladata onalloan megismerni €s feldolgozni olyan teriileteket (egyeztetve a targy
oktatodival), amelyek nem részei a képzés soran leadott tananyagnak, de szorosan kapcsolddnak
a leadott ismeretanyaghoz. A vizsgéztatd feladata azt ellendrizni, hogy a hallgaté képes-e
onallodan feltérképezni ismeretlen témakoroket, illetve azt megvizsgalni, hogy a hallgato képes-

e megfeleld absztrakcios szinten eléadni tobb ember elott.

Laboratérium: a laboratoriumok soran szamitogépes termekben nyilik lehetdség a
vizsgdzgatasra, igy olyan szamonkérési modszerek keriilhetnek haszndlatra, amelyeket

szamitogépes kornyezetben lehet alkalmazni.

Automatizalt szamonkérés: az automatizalt szamonkérésnek elsdsorban az 5. fejezetben
részletesen bemutatasra keriild értékelési rendszer tekinthetd. A vizsgaztatds soran szimulalt
kibertamadast kell a hallgatonak elharitania, ahol egy kiértékeld rendszer feladata azt vizsgélni,
hogy a hallgaté sikeresen megoldotta-e a feladatot. A vizsgaztatd feladata a szimulacid
elinditasa és a kiértékelés attekintése. A szdmonkérés célja, hogy a valoshoz rendkiviil hasonlo
szimulacios kornyezetben is képesek legyenek a hallgatok alkalmazni a képzés soran

megszerzett tudast.

E-learning platformok hasznadlata: az e-learning platformok haszndlata (pl. Moodle)
lehetéséget nyujtanak a szdmonkérések szamitogépes laborokban torténd hatékony
végrehajtasara. Ellentétben az irasbeli szdmonkéréssel, jelen esetben tobb €s rovidebb feladatot
kell a hallgatoknak megoldaniuk, igy itt els6sorban a lexikalis tudast érdemes mérni, illetve az
egyes feladatok rovidsége miatt azt is, hogy hallgaté mennyire és hogyan kezeli készségszinten

a megszerzett tudast.
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Targyak kredit értéke és kimeneti mérése

A tantervi halo és a kapcsolodo értékelési modszerek alapjan keriilt meghatarozasra az egyes

targyakhoz kapcsolodo kreditérték, illetve a kimeneti mérés tipusa, amelyet az alabbi tablazat

tartalmaz szemeszterenkénti lebontasban:

1. szemeszter

2. szemeszter

3. szemeszter

4. szemeszter
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F3-1. tablazat A tantargyak kredit értéke és kimeneti mérése

Szamitaselmélet alapjai

Informatikai alapismeretek

Kiberbiztonsag jogi szabalyozasa
Adatvédelmi jogi ismeretek
Informacidbiztonsag jogi szabalyozasa
Hazai és nemzetkozi kibervédelmi rendszer
Adatvédelem ¢és kiberbiztonsag a szervezetben
Pszicholdgiai alapismeretek

Kibertamadasi és —védelmi technikak
Kockazatkezelési és —€rtékelési ismeretek
Kiberhadviselés ¢s —diplomacia
Valsagkommunikacio

Sajat infokommunikacids eszkdzok védelme

Projekt laboratérium 1.

Prezentaciokészités és beszamoloiras gyakorlata

Szabadon vélaszthato targy

Szervezeti szintl rendszerek lizemeltetése és védelme

Projekt laboratorium II
Szakdolgozat

Szabadon vélaszthat6 targy

H#\]NW#\]MMU}MU}MU}MU}MMMN

[\

[rasbeli szamonkérés
[rasbeli szamonkérés
Szobeli szamonkérés
Szbobeli szamonkérés
Sz6beli szamonkérés
[rasbeli szamonkérés
[rasbeli szamonkérés
Szobeli szamonkérés
[rasbeli szamonkérés
[rasbeli szamonkérés
Szbobeli szamonkérés
[rasbeli szamonkérés
Automatizalt szamonkérés
Beadando feladatok
Prezentacios feladatok
Gyakorlati szdmonkérés
Automatizalt szamonkérés
Beadando feladatok
Szakdolgozat

Gyakorlati szamonkérés
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F4. GYAKORLATI ES VIZSGAKERDESEK

Adathalaszat Gyakorlat
A teszt altalanos leirasa

Az adathalaszat (phishing) lényege abban rejlik, hogy az adathaldszok a felhasznalokat
valamilyen elektronikus csatorndn keresztiil, - példaul e-mailben, azonnali iizenetben vagy
éppen szalagcim hirdetésekben - egy latszolag teljesen eredeti, valgjaban pedig egy hamis
weboldalra iranyitjak, ahol arra kérik, hogy adjdk meg bizalmas adataikat. Az adathaldszatnak
szamos valfaja van aszerint, hogy milyen méddon, milyen elektronikus csatornan keresztiil

invitaljak a felhasznalot a hamis weboldalra.
Elokészités
A teszt elkezdéséhez inditsa el az aldbbi virtualis gépeket a VirtualBox alkalmazas segitségével

¢és valassza ki az alattuk talalhat6 "Phishing" nevii pillanatfelvételt a meghatarozott sorrendben:

1. Aldozat (Ubuntu Phishing)
2. Téamad¢ (Kali Phishing)

Végiil 1épjen be az Aldozathoz kapcsolodé virtualis gép feliiletére.

Ubuntu és Chromium

Ez a gyakorlat az Ubuntu (Linux alapt) operacids rendszeren zajlik. A tdmadas sordn az
operacids rendszer kisegitd szerepet tolt be, ezért hasznos lehet megismerkedni a Windows-on
kiviil més operaciés rendszerekkel is, hiszen a Linux/Unix alapt rendszereket rendkiviil sok

helyen hasznaljak (pl.: az Android €és a Mac is erre €piil).

A Windows operacids rendszerben mar jol ismert Google Chrome alkalmazas megfeleldje
Ubuntun a Chromium, amely funkcionalitdsa szempontjabol teljes mértékben megegyezik

Windows-os parjaval.

Kérem, hogy nyissa meg a Chromium alkalmazast (a bal oldali kedvencek menii legfelso

eleme). Sikertilt elinditani?

Igaz [] Hamis

Belépés freemail-es accountra
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A gyakorlat végrehajtasdhoz be kell 1épniink a targy freemail-es fiokjaba. Kérem, hogy

navigaljon el a https://freemail.hu oldalra és Iépjen be a targy fiokjaba az aldbbi felhasznalonév,

jelszo parossal:

o Felhasznalonév: sajat.infokomm@freemail.hu
e Jelszo: Sajat.infokomm1

Sikertilt belépnie? (Ha nem sikertilt, batran véalassza a nem opciot.)

(] Igen X Nem

Adathalaszat tamadas

Eszrevette, hogy atesett egy adathaldsz tdmadason? Ennek igazolasara kérem valtson at a

tdmado gép feliiletére és az ott talalhatd konzolon azonnal 1athaté a https://freemail.hu oldalon

beirt felhasznalonév és jelszo paros. A tdmadas tesztelhetd mas adatokkal is: 1épjen a

https://freemail.hu oldalra és irjon be egy tetszdleges felhasznalonév €s jelszo parost. Az

eredmény a tdmadogép konzoljan lathato.

Igen X Nem

Hogyan azonositsunk egy ilyen tamadast?

Az altalanos alapvetések, amelyekre fel szoktdk hivni az dldozatok figyelmét, itt most nem

alljak meg a helyiiket:

e A bOngész6 nem adott semmilyen figyelmeztetd jelzést, hogy barmi miatt is aggodni
kellene vagy esetleg nem megbizhat6 oldalra navigaltunk.

e Az url cim nincs elgépelve (pl. sokszor szoktdk alkalmazni a facebOOk.com, vagy
faceboOk.com cimeket, mert a 0 karakter nagyon hasonlit az o karakterre).

e A kommunikécids csatorna titkositva van (kis lakat a cimsor elején).

Ez azt jelentheti, hogy valaki hozzafért a szamitogépilinkhdz (ezért nagyon fontos, hogy mindig
zaroljuk a géplinket, ha feliigyelet nélkiill hagyjuk, illetve mindig komplex jelszavakat
valasszunk). Egy ilyen tamadas esetén az dldozat gépén rendkiviil rovid id6 alatt végrehajthato
a tamado tevékenység. Amennyiben a tamado egy rutinos hacker, akkor szinte lehetetlen

észrevenni, hogy valami nincs rendben.
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Segitségiinkre lehet azonban a weboldal tanusitvanya. Ha a timado feliiletes munkat végzett az

sok esetben a tanusitvanybol ez észrevehetd. Navigaljunk a https://freemail.hu oldalra és

kattintsunk a lakat gombra, majd a certificate elemre. A felugr6 ablakban lathatjuk a tantsitvany

részleteit.

Milyen cég bocsatotta ki a tanusitvanyt?

Internet Widgits Pty Ltd.
Melyik allam?

Melyik allamban talalhat6 a kibocsato cég?

Some-State [ ] New York [] Texas

IP cim azonositasa

Mar a tantsitvanybol is kovetkeztethetiink arra, hogy itt valami nincs rendben. De érdemes
megvizsgalni az IP cimeket is. Inditsunk egy terminalt (bal oldalon a kedvenc listabol a legalso

elem).

El6szor vizsgaljuk meg a sajat IP cimiinket az ifconfig parancssal.

10.0.2.4

Majd vizsgaljuk meg a weboldalhoz tartozo IP cimet a ping freemail.hu parancssal. (A
freemail.hu egy olyan domain név, amihez egy IP cim tartozik. A szdmitogépek igazabol az IP
cimeket hasznaljak az eléréshez, mig a domain név az emberek segitségéiil szolgal, hogy

konnyen megjegyezhessék egy-egy szerver elérési cimét.)

10.0.2.6

Mit kell tenniink ezek utan?

Jelezziik a bongészénknek, hogy ebben a tanusitvanyban nem bizunk meg.

1. A Chromium feliiletén a jobb felsé sarokban taldlhatdo egy ... ikon fliggdleges
helyzetben.

2. A lenyil6 meniiben keressiik meg a Settings (Beallitdsok) pontot.
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’

3. Az igy megnyilt oldalon a keresési mezdbe beirva keressiink rd a "certificates’
(tanusitvanyok) kulcsszora.
4. Security - Manage Certificates = Authorities tab
o az itt talalhat6é Tab-on keressiink rd az Internet Widgets Pty Ltd tantsitvanra és
toroljiik a "delete" (torlés) gombbal.

5. Inditsuk Gjra a Chromium alkalmazast.

Ezzel azt értiik el, hogy most mar a bongészOnk nem bizik meg ebben az oldalban (illetve
tanusitvanyban). De érdekes kérdés, hogy miért a tdimado IP ciméhez probéalunk csatlakozni, ha
a freemail.hu oldalt szeretnénk elérni. Erre az a valasz, hogy az tigynevezett DNS kiszolgalot
irta feliil a timado (DNS kiszolgalotol kérdezi meg a szamitogépiink, hogy egy domain névhez
milyen IP cim tartozik). Ezt értelmes keretek kozott csak akkor tudja megtenni a tamado, ha

kicsi a halozat (pl. otthoni WiFi).

e Tehat érdemes haldzatot valtani, illetve megkérni a rendszeradminisztratort, hogy

vizsgalja meg tortént-e behatolas a rendszerbe.

Sajnos ebben az esetben rosszabb a helyzet. Hiaba valtanank héalozatot, a domainhez tovéabbra

is a tamado IP cime lenne rendelve. De hogyan lehetséges ez?

A DNS kiszolgalok hierarchikusan miikddnek. Van egy els6 DNS kiszolgald, amit a
szamitogépiink megkérdez egy domain feloldasardl. Ha ez a kiszolgald nem tudja a valaszt,
mert benne nincs ilyen informacié, akkor az tovabbkiildi a kérést egy masik DNS kiszolgalonak
¢s igy megy tovabb a folyamat, amig meg nem taldljuk a kérdéses domain cimhez tartozo 1P
cimet. (Ennél a gyakorlatban azért sokkal komplexebb miikédésrdl van szd, de a 1ényeget jol
leirja.) Viszont érdemes tudni, hogy minden szdmitdgép esetén a 0. ilyen kiszolgaldo maga a
szamitogép. Ehhez egy "hosts" nevi fjlt hasznal, amibe felvehetiink domain és IP cim
parosokat. Linux alapu rendszerek esetén ez a f4jl az "/etc/hosts" Windows alapt rendszerek
esetében a "C:\Windows\System32\drivers\etc\hosts", mig Mac OS X esetében a

"/private/etc/hosts" elérési titon talalhato.

1. Nyissuk meg az "/etc/hosts" fajlt egy szerkesztovel. Ennek modositdsdhoz sziikséges
lesz a felhasznalo jelszavara is (tehat egy ilyen tdmadas esetén a tdimado ismeri a

gépiink jelszavat).
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o atermindlba irjuk be, hogy "sudo gedit /etc/hosts", majd a jelszavunkat, ami
Ubuntull.
o meglepd lehet, hogy jelszd irasakor nem jelenik meg semmilyen karakter a
terminalban, de ettdl ne ijedjiink meg.
2. Keressilik meg és toroljiik a freemail.hu oldalhoz kapcsolodo sort.

3. Mentsiik a f4jlt és inditsuk Gjra a Chromium alkalmazéasunkat.

Ha minden j61 sikeriilt, most mar nyugodtan tudunk béngészni.
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Adathaldszat vizsga
Leiras és elokésziilet

Az adathalaszat (phishing) lényege abban rejlik, hogy az adathalaszok a felhasznalokat
valamilyen elektronikus csatorndn keresztiil, - példaul e-mailben, azonnali iizenetben vagy
éppen szalagcim hirdetésekben - egy latszolag teljesen eredeti, valdjaban pedig egy hamis
weboldalra iranyitjak, ahol arra kérik, hogy adjdk meg bizalmas adatait. Az adathaldszatnak
szamos valfaja van aszerint, hogy milyen modon, milyen elektronikus csatornan keresztiil

invitaljak a felhasznalot a hamis weboldalra.

A teszt elkezdéséhez inditsa el az alabbi virtualis gépeket a VirtualBox alkalmazas segitségével

¢s valaszd ki az alattuk talalhat6 "Phishing" nevii pillanatfelvételt a meghatarozott sorrendben:

1. Aldozat (Ubuntu Phishing Vizsga)
2. Téamad¢ (Kali Phishing)

Végiil 1épjen be az Aldozathoz kapcsolodé virtualis gép feliiletére.

Biztonsagosak-e?

Biztonsagosak-e a kovetkezd oldalak? (Az oldalak kiprobdlasdhoz kérem hasznalja a

Chromium Web Browser alkalmazést)
Kérdés 0

facebook.com X Igen [] Nem
Kérdés 1

freemail.hu [ Igen XI Nem
Kérdés 2

index.hu X Igen [] Nem
Kérdés 3

gmail.com X Igen L[] Nem

Kérdés 4
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Mi a tamado IP cime?

10.0.2.6

Kérdés 5

Hény elfogadott tanasitvany talalhat6, ami "e" bettivel kezdddik? (Az "org-" résztdl tekintsiink

el.)

Kérdés 6

A tamadas elhdritasa utan allapitsa meg, hogy mi az eredeti oldal tanusitvanyanak kibocsato

cége. (Issued By rész Organization Name értéke)

DigiCert Inc
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DoS gyakorlat

A teszt altalanos leirasa

A DoS (Denial of Service) egy olyan altalanos tdmadasi metodoldgia, amely elsGsorban
szolgaltatasok ellehetetlenitését célozza. Azonban mi magunk is dldozataul eshetiink a DoS
tdmadasnak sajat eszkoziinkon. Emiatt fontos megtapasztalni milyen az, amikor DoS tdmadas

éri eszkoziinket.
Elokészités

A teszt elkezdéséhez inditsa el az alabbi virtualis gépeket a VirtualBox alkalmazas segitségével

¢s valassza ki az alattuk talalhat6 "DoS" nevii pillanatfelvételt a meghatarozott sorrendben:

1. Aldozat (Windows DoS)
2. Tamado (Kali DoS)

Végiil 1épjen be az Aldozathoz kapcsolodé virtualis gép feliiletére.
Gép levalasztasa a halozatrol

A Windows-os asztali szamitogépiink éppen tamadas alatt van. Méghozza olyan mértékben,
hogy a gépen szinte semmit se lehet tenni. Ilyenkor érdemes azonnal lecsatlakoznunk a

halozatrol.

Hogyan tudjuk kihtizni az internetkabelt a virtualis gépen?

Gép = Konfiguralas - Halozat - Halado - Kabel bedugva
(1 Gép = Reset

Eszkdzok - Halozat - Halozati Adapter Csatlakoztatasa

ICMP Flood

A DoS tamadasoknak sok fajtdja van attol fiiggéen, hogy a rendszer mely halozati
komponensének/szolgaltatdsanak gyengeségeit probaljak meg kihaszndlni. Jelen esetben egy
ugynevezett ICMP Flood tamadassal allunk szemben. Az ICMP Flood azon az egyszeri
parancson alapul, amit "ping"-nek neveziink, és eredeti célja megkérdezni egy halozaton

talalhatd szamitogéptdl, hogy elérheté-e. Amire az adott szamitogép természetesen
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automatikusan valaszolhat, illetve amennyiben nagyon sokszor kell egy ilyen kérdésre nagyon

rovid iddn beliil valaszolni, akkor az ellehetetleniti mas programok futtatasat.

Melyik alkalmazasban tilthatjuk le bejovo kérésekre torténd reagalast?

[] Feladatkezel6 X Fokozott biztonsagih Windows Defender tlizfal

Csoporthazirend [ Beallitasszerkesztd

Tiizfal beallitasok

Inditsunk egy "Fokozott biztonsdgii Windows Defender tlizfal" alkalmazast. Az alkalmazéason
beliil valasszuk ki a "Bejovo szabalyok" részt, hiszen azt szeretnénk megvizsgalni, hogy milyen
szabalyok vonatkoznak a tavolrdl érkezd kérdésekkel kapcsolatban. A tiblazatban pedig
vizsgaljuk meg, hogy van-e olyan szabdly, amely az ICMP protokollhoz kapcsolddik és

engedélyezi a kapcsolatfelvételt.

A "Kimend szabalyok" természetesen ennek az ellentét szabalyozzak, tehat itt a szamitogépen

futé alkalmazasok kimend kommunikacidjara vonatkozé szabalyok talalhatéak meg.

Mi a szabaly neve, amely engedélyezi a ping lizenetek fogadasat?

Ping engedélyezés

Szabaly letiltasa és csatlakoztatas

Az igy megtalalt szabalyt tiltsuk le (jobb klikk = szabaly tiltasa). Ezek utan engedélyezziik
ujra a halozati kapcsolatot (Eszk6zok = Halozat > Halozati adapter csatlakozasa). Ha minden
jol sikertilt, akkor a csatlakozas utan is sikeriil hozzaférni a gép feliiletéhez. Ennek ellendrzése

érdekében kérem adja meg a szamitogép IP cimét.

(Inditsuk el a "Géphdz" alkalmazast, majd valasszuk ki a "Halozat és Internet" meniipontot.
Ezutan kattintsunk a "Tulajdonsdgok" gombra, végiil tekerjiink az oldal aljara és keressiik meg

az "IP-v4 cim" bejegyzést.)
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10.0.2.5

DoS vizsga

Leiras és elokésziilet

A DoS (Denial of Service) egy olyan altalanos tamadéasi metodolégia, amely elsdsorban
szolgaltatasok ellehetetlenitését célozza. Azonban mi magunk is dldozataul eshetiink a DoS
tdmadasnak sajat eszkoziinkon. Emiatt fontos megtapasztalni milyen az, amikor DoS tdmadas

éri eszkoziinket.

A teszt elkezdéséhez inditsa el az aldbbi virtualis gépeket a VirtualBox alkalmazas segitségével

¢s valassza ki az alattuk talalhat6 "DoS" nevii pillanatfelvételt a meghatarozott sorrendben:

1. Aldozat (Windows DoS Vizsga)
2. Tamado (Kali DoS)

Végiil 1épjen be az Aldozathoz kapcsolodé virtualis gép feliiletére.
Kérdés 0

Hany f4jl talalhat6 a letdltések mappéaban?

Kérdés 1

Melyik szabaly okozta a DoS tamadast?

Windows ICMP protokoll engedélyezése

Kérdés 2

Csatlakozas utan mi a gép IP cime?

10.0.2.5
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Backdoor gyakorlat

A teszt altalanos leirasa

A hatsoajtd alkalmazasok (Backdoor) olyan altalanos tdmadasi programok csoportjat alkotjék,
melyek miikodése soran a felhasznalok tudtukon kiviil hozzaférést biztositanak a sajat
eszkozilikhoz a haldzaton keresztiil. Ezéltal a tdmadok barmikor at tudjdk venni az eszkoz
iranyitasat, manipulalhatjak az eszk6zon 1évo adatokat, illetve el is tulajdonithatjak ezeket az

adatokat.
Elokészités

A teszt elkezdéséhez inditsa el az alabbi virtualis gépeket a VirtualBox alkalmazas segitségével
¢s valassza ki az alattuk taldlhatdé "Backdoor" nevili pillanatfelvételt a meghatarozott

sorrendben:

1. Aldozat (Android Backdoor)
2. Téamad¢ (Kali Backdoor)

Végiil 1épjen be az Aldozathoz kapcsolodé virtualis gép feliiletére.
Fake-email

Amint beléptiink az Android platformra, inditsuk el a Gmail alkalmazést, amelyben egy 1j e-
mailt talalhatunk egy bizonyos Teszt Elek felhasznal6tol. Nyissuk meg az emailt és olvassuk el

a tartalmat.

A megtévesztd email a social engineering technikak egyik alapvetd eszkoze, melynek célja,
hogy a gyanutlan felhasznald valamilyen programot telepitsen a sajat eszkozére. Fontos

kiemelni azonban két dolgot:

o azilyen alhirek els6dleges célja valamilyen hatas, érzelem kivaltasa a felhasznalobol:
o kedvenc foci csapatunk videdja,
o csalasok a kedvenc telefonos jatékunkhoz (végtelen élet, végtelen érme stb.),
o ingyenes kuponkddok generalasa a legnépszeriibb divataruhazak oldalara.

e azilyen alhirek mindig tartalmaznak valamilyen linket, vagy csatolmanyt

o amin keresztiil regisztralhatunk valahova,
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o amin keresztiil letdlthetiink valamit.

Mi az alkalmazas neve, amit Teszt Elek baratunk szeretne letoltetni veliink?

SmartWallet

Alkalmazas letoltése

Bér mar a megtévesztd e-mail gyanus lehet szdmunkra, de a gyakorlat kedvéért sétaljuk bele a

csapdaba. Kattintsunk a megadott linkre.

Mi a fajl neve, amit le szeretnénk tdlteni?

smartWallet.v1.2.x86 64.apk L] mainActivity.v1.5.x86.apk

[ readme.txt [] installer.apk

Alkalmazas telepitése

A Google Chrome Webbrowser természetesen azért jelzi, hogy dvatosan kezeljiik ezeket a .apk
kiterjesztéssel rendelkezd fajlokat, de ezeket legtobbszor észre se vessziik, automatikusan
figyelmen kiviil hagyjuk. Ugyanilyen iizenetet kapunk, ha Windows-on .exe vagy .jar
kiterjesztésii fajlokat szeretnénk letdlteni. Ezek a fajltipusok legyenek gyantsak.

Mindenesetre, ha letoltottiik a fajlt, akkor az értesitési teriileten (az egeriinket a kijelzo telejérol
huzzuk le, mig a bal egérgombot nyomva tartjuk - igy szimulélva egérrel a mutatéujjal térténd
lehuizasos érintést). Az értesitési teriileten pedig kattintsunk a féjlra, aminek hatasara elindul a

telepités.

Milyen hozzaféréseket kér az alkalmazas a miikkodéséhez?

Mindenhez. (1 Uzenetek, névjegyek. (1 SD kértya és belso tarhely.
[] Kamera és GPS. [ Telefonhivas alkalmazashoz. [J SMS kiildéshez.

Alkalmazas elinditasa

214



Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

A telepités utolso fazisa az alkalmazas elinditasa. Ehhez a képernyd jobb alsé sarkaban 1évo

Open gombra kell kattintani.

Tamado korlatlan eszkozei

Miutan elinditottuk az alkalmazast a tamado korlatlan hozzaférést szerzett az eszkoziinkhoz.
Probaljuk is ki. Véltsunk at a Tamado gép feliiletére, amin egy terminal lathato, ahol az aldbbi

parancsokat probalhatjuk meg beirni:

e dump contacts: az 0sszes névjegy letoltése

e dump sms: az Osszes sms letoltése

e webcam_stream -i [azonosito]: az azonositd helyére beirva egy szdmot, az adott
azonositoval rendelkezd kamera képét kapja meg a tamado

e geolocate: az eszkoz helyadatait kiildi el.

?: az Osszes elérhetd parancs

Ezen adatok tdmad¢ altali felhasznalasanak lehetdségei sokrétiiek.

Alkalmazas torlése

Térjlink vissza az aldozat gépére és probaljuk meg tordlni az alkalmazast. De mi volt a telepitett

alkalmazas neve?

[] SmartWallet XI MainActivity
Rejtozkodés
Az ilyen Backdoor alkalmazésok rendkiviil iigyesen rejtézkddnek:

e nem jott 1étre indit6 ikon,

e nem az a neve az alkalmazasnak, mint aminek alcaztak eredetileg.

Menjiink a Beallitasok (Settings) meniibe és keressiik meg az Alkalmazasok és Ertesitések
(Apps & Notifications) meniipontot. Itt taldlhatéak a telepitett alkalmazéasok, melyek kozott

keressiik meg a "MainActivity" nevili alkalmazast, majd kattintsunk ra és toroljik.
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Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei
Ismeretlen Szoftver telepitésének letiltasa

Az Android platformon kiilon bedllithatd, hogy milyen forrasb6l szarmazo ismeretlen
aklalmazasokat lehet telepiteni. Ha minden ilyen opciot letiltunk, akkor csak a Play Aruhazbol

lehet majd telepiteni hitelesitett alkalmazasokat.

Lépjiink a Beallitasok alkalmazasba (Settings) és az Alkalmazasok és Ertesitések meniipontra
(App & Notifications). Ezen beliil keressikk meg a Specidlis alkalmazashozzaférések
mentipontot (Special app access), ahol kattintsunk az Ismeretlen Alkalmazéasok Telepitésére
(Install unknown apps). Mint lathatd a Google bongész6bdl valod telepités engedélyezve van.

Ezt tiltsuk le.
Play Protect

Az alkalmazasokhoz kapcsoloddan az Android bevezette a Play Protect alkalmazast, amely egy
virusirtoként funkcional és képes értesitést kiildeni a felhasznalonak, ha gyanis program
telepitését észleli. Ezt is kapcsoljuk be, amelyhez inditsuk el a Play Aruhazat (Play Store), majd
a bal fels6 sarokban kattintsunk a harom vonalra (beallitasok/settings), ahol valasszuk ki a Play

Protect meniipontot €s kapcsoljuk be (turn on).
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Kozszolgalati kiberbiztonsagi képességek képzésének lehetdségei

Backdoor vizsga

Leiras és elokésziilet

A hatsoajtd alkalmazasok (Backdoor) olyan altalanos tdmadasi programok csoportjat alkotjék,
melyek miikodése soran a felhasznalok tudtukon kiviil hozzaférést biztositanak a sajat
eszkozilikhoz a haldzaton keresztiil. Ezéltal a tdmadok barmikor at tudjdk venni az eszkoz
iranyitasat, manipulalhatjak az eszk6zon 1évo adatokat, illetve el is tulajdonithatjak ezeket az

adatokat.

A teszt elkezdéséhez inditsa el az aldbbi virtualis gépeket a VirtualBox alkalmazas segitségével
¢s valassza ki az alattuk taldlhato "Backdoor" nevii pillanatfelvételt a meghatarozott

sorrendben:

1. Aldozat (Android Backdoor Vizsga)
2. Tamado (Kali Backdoor)

Végiil 1épjen be az Aldozathoz kapcsolodo virtualis gép feliiletére és inditsa el a Gmail

alkalmazast a megtévesztd e-mail megtekintéséhez.
Kérdés 0

Mi a weboldal IP cime, ahonnan szeretnénk letdlteni az alkalmazast?

10.0.2.9

Kérdés 1

Melyik alkalmazas esetén van engedélyezve az ismeretlen alkalmazasok telepitése?

Chrome [] Gmail

Kérdés 2

Be van kapcsolva a Play Protect?

[] Igen XI Nem

217



