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1. ATUDOMANYOS KUTATAS
1.1. A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

Az informacios rendszereket ért incidensek nehezithetik a mindennapos életet, a gazdasagi
tevékenységek gyakorlasat, jelentds pénziigyi veszteségeket, valamint bizalomvesztést és sulyos
karokat okozhatnak az eurdopai kozosségnek és a gazdasagi tevékenységeknek egyarant. Az
értekezés célja a biztonsagtudatossagi hiany hatasanak vizsgalata, tovabba a kockazati tényezok
értékelése, elsddlegesen az adatvédelmi ¢és informdaciobiztonsagi teriiletre, illetve a hazai
informaciobiztonsagi tudatossdg hianyanak kezelésére vonatkozoan. Az értekezés cimének
behatarolasat és témajanak dogmatikai szlikitését szolgéalja az adatvédelmi és informacidbiztonsagi
alapvetden a kozigazgatas-tudomany teriiletére fokuszal, sziikségszeriien érinti az informatikai és a
jogtudomany azon teriileteit, amelyek az eredmények szempontjabol relevansak, ugyanakkor a
kozigazgatas tudomanyteriileteken elért eredményként terjesztem eld. A valasztott kutatasi teriilet
komplex és tobb tudomanyteriiletet érintd sajatossaga tekintetében tovabbi behatarolas és pontositas
sziikséges. Az értekezés sulypontjat meghatarozva, a biztonsagtudatossag hianyara vonatkozo
vizsgalatokat elsddlegesen az informaciobiztonsagi tudatossag hidnyara, valamint kiterjesztve az
adatvédelmi ¢és informdacidbiztonsagi alapelvek és szabalyok Osszefliggéseire, alkalmazésara,
tudatositasara és informéciobiztonsag-tudatossagnovelési program alapjan a tudatositasi szintek
vizsgalatara, a hidny okozataként megvalosuld incidensek tényezoire, ezek informaciobiztonsagi
kockézatkezelésére és informdaciobiztonsagi tudatossdg Osszefliggéseire, valamint vonatkozé
intézkedési  tipusok hatékonysdgara Osszpontositottam. Az értekezés eredményeinek
megallapitasaihoz sziikséges eszk6zok és igazolasok tekintetében fokuszba keriiltek az adatvédelmi
¢s informaciobiztonsadgi incidensek  gazdasagi aspektusai, az informacidbiztonsagi
kockézatkezelésnél alkalmazott modszerek, az informacids tarsadalom sajatossagai és az eurdpai
digitalis kultira fejleszthetéségének modjai, ugyanakkor ezen témak volumeniiket tekintve

kizarolag a kutatas igazolasanak forrdsai vagy eszkozei, a hattérkutatas részét képezik.

Osszegezve, az értekezés a hazai informaciobiztonsagi tudatossag helyzetére, a hidnyanak
sajatossagaira, azok kovetkezményeire €és potlasanak lehetdségeire keresi a valaszt, kiillondsen a
relevans folyamatok mely tényezdir6l ¢és eredményeirdl beszélhetiink az adatvédelmi és
informaciobiztonsagi, valamint az informacidbiztonsagi tudatositasi folyamatok és kapcsolatok
tekintetében. Az emlitett folyamatokhoz igazodva, az értekezés szerkezetét tekintve az eurdpai €s
hazai adatvédelmi és az informacidbiztonsagi torténeti és szabalyozasanak vonulatdbol, valamint a
biztonsagtudatossag, kiilonds tekintettel az informdacidbiztonsadg ¢és az informacidbiztonsagi
tudatossag helyzetébdl kiindulva, szlikitd jelleggel jut el az adatvédelmi és informaciobiztonsagi

jogalkotas ¢és a digitalis kultara fejlesztésének igényéig.
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1.1.1. A KUTATAS HATTERE ES A TEMA AKTUALITASA

A hirkozléstechnika megjelenésével €s fejlodésével egy olyan technikai és kulturalis forradalmi
valtozas ment végbe, ami egészen egyedi, tovabba az informacioelmélet megalkotasaval 1948-ban
egy Uj korszak sziiletett az informacidovédelem terén. Az informécio és a tudas szerepe meghatarozo
a gazdasag ¢és a tarsadalom életében, igy napjainkban a felgyorsult tarsadalmi, gazdasagi,
technologiai fejlédés folyamatai ezt a szerepet folyamatosan alakitjak. Fontossa valt a gyors,
biztonsagos elektronikus informacidaramlas és a timogato folyamatok, technologiak rendelkezésre
allasa, az egyéni tudds megszerzése, terjesztése, fejlesztése, mind a versenyszféraban, mind a
kozigazgatisban egyarant. Az informdacioés rendszerekre épiilt vilagunk oly mértékii, hogy
szabdlyozasi rendszer is tarsult mellé, igy kiilondsen az informécidbiztonsagi szabvanyok vagy az
europai altalanos adatvédelmi rendelet (GDPR). Az informéacid, valamint a digitélis adat, és a koré
épitett technologia elvalaszthatatlanok. A szamitogép, az informatikai alkalmazasok, rendszerek és
héalézatok nemcsak a technolédgiai fejlodés aktudlis allapotat tiikrozik, hanem adataink védelmét is
szolgaljak. Ebben az értelemben nincs rangsor, csak néhany, nélkiilozhetetlen, alapvetd tényezo,
aminek a magja az informacio6 és az adat, a 1ényege az adatbiztonsag ¢s az adatvédelem, amely a
legfejlettebb informatikai megoldast kivdn minden szinten. Kutatidsi téméamat és gyakorlati

megvaldsitasat a fentiekben emlitett adatvédelmi €s informaciobiztonsagi problémakorre épitettem.

1.1.2. A KUTATAS TEMAJA ES CELJA, A TEMAVALASZTAS
INDOKLASA

Az informatika kiemelt szerepét tiikkrozi az elektronikus kormanyzati tevékenység létrejotte, a
kozigazgatas-tudoméanyhoz vald kotddése. Az informécids rendszereknek biztositania kell az
elektronikus informécio rendelkezésre 4lldsat, biztonsagos kezelésének lehetdségét ¢és
sértetlenségének megorzését, amely napjaink informaciobiztonsagi teriiletének jelentds alapelve.
Kutatasi témaként az adatvédelmi és az informacidbiztonsagi szabvanyi, jogszabalyi eszk6zok
felmérését, az informaciobiztonsag szintjének meghatarozasara iranyulo6 felmérések elemzését, és a
felhaszndloi informéciobiztonsdgi tudatossdg fejleszthetdségének vizsgalatat valasztottam. A
rendelkezések vizsgalatdnak szempontjabol a GDPR, Infotv. és IBtv., valamint szabvany
szempontjabol a ISO/IEC 27001 szabvanyra fokuszaltam, minden tovabbi, kevésbé relevans eldiras
kizarolag a hattérkutatast segitette, esetlegesen a hipotézisek igazoladsahoz sziikséges. A vonatkozd
jogszabalyok és a szabvanyok tételes vizsgalata nem része az értekezésnek. A témahoz szorosan
kapcsolodik az informacidés rendszer miikddtetése sordn alkalmazandé adatvédelmi és
informaciobiztonsagi alapelvek és szabalyok, az informaciobiztonsagi kockazatkezelés, valamint a
a felhasznal6i magatartas kihasznalhatosaganak elemzése. A kutatasi témam érinti az informacio
torténeti attekintését, az informaciobiztonsag és vonatkozd jogintézményeit és azok fejlodését, az

adatvédelmi és informaciobiztonsagi szabalyozassal kapcsolatos rendelkezéseket és ajanlasokat, az



informacios rendszerek a felhasznéloi k6zosség szdmara biztositott lehetdségeit, az informacios
adatvagyon kezelését, kiilondsen a személyes adatok korét, a felhasznaloi tevékenységet, az
informdacios rendszerek miikodését befolyasolo cselekedeteket, a kartékony tevékenységeket, és az
azokat el6idéz0 tényezdket. Kutatdsom sordn az adatvédelmi €s informéciobiztonsagi alapelvek és
szabalyok teljesiilésén tal, mintegy kapcsolodd témakorként a felhasznaloi biztonsagtudatos
viselkedést, sajat, valamint informéciobiztonsaggal foglalkoz6 vallalatok, illetve intézmények altal
lefolytatott kockazatfelmérésbol szarmazo adatokat vizsgaltam. Kutatasom soran nem foglalkoztam
a kiberbiztonsag ¢és kibervédelem fogalom szerinti tényezdinek, az adatvédelmi és
informaciobiztonsagi incidenstipusok teljes vizsgalataval, ugyanakkor a kutatasi témakorokhoz
példaként adatvédelem és kibervédelem teriiletérdl szarmazo eseteket és statisztikai adatokat
prezentaltam annak érdekében, hogy az adatvédelmi és informéciobiztonsagi rendelkezések
jogalapjat igazolhassam. Az incidensvizsgalat fokuszaban a személyes adatokra vonatkozo
adatvédelmi jogsértések, legfoképp adatszivargas, adatlopas vagy adatvesztés, illetve néhany
kartekony kodtipus altal okozott incidens 4&ll, amely sordan sériil kiilondsen a titoktartas
kotelezettsége, az adatok hozzaférhetdsége vagy az integritas. Az informaciobiztonsagi szabalyozas
(IBtv., ISO/IEC 27000) nagy teriiletet foglal magéba. Az értekezés terjedelmére vonatkozo korlat
miatt nem foglalkozom kiilondsen a belsd szervezetet, a fizikai és kornyezeti biztonsag, vagy a
szallitoi kapcsolatok, mikodésfolytonossag (BCP) biztositasanak teriiletével, és részben érintem az
informaciobiztonsagi szabalyokat, az emberi erdforras biztonsagat, hozzaférés-feliigyeletet
(felhasznaloi feleldsségek, rendszer és alkalmazas-feliigyelet), titkositas intézkedéseit, lizemeltetés
biztonsagat, kommunikacio biztonsagat, rendszerek fejlesztését és karbantartasat (kapcsolddo téma
az interoperabilitasi képesség kialakitasa ¢és fenntartasa), informéciobiztonsagi incidensek kezelését,
megfelelést (vonatkozd jogszabalyok, szellemi tulajdonjogok, magantitok és személyhez kothetd
informaciok védelme, titkositdsi intézkedések) és informacidbiztonsagi vizsgalatokat. A
disszertacidban megemlitem a kutatdsom soran lefolytatott informacidbiztonsagi kockazatkezelés
eredményeit, amelyhez kapcsolodik néhany, az informdaciobiztonsagi vagyonelemek kezelésére
vonatkoz6 intézkedés. Az elmult 6t évben folytatott informaciobiztonsagi elemzéseim és ebbdl
szarmazo statisztikai adataim felhasznalasaval tovabbi vizsgalatokat folytattam a biztonsagtudatos
magatartds teriiletén, amelynek soran felhasznaltam az informatikai rendszerekre és a
kornyezetiinkre gyakorolt hatdstanulmanyokat is. Ezéltal az értekezés tartalmaz néhany évnél
régebbi, de a kutatasi tevékenység szempontjabol elengedhetetlen hatosagi statisztikai adatokat és
hivatkozasokat. A kutatasi témam csak részben foglalkozik a felhasznaldi aktivitast kihasznalo
informatikai jellegli tdmadasok korével, valamint az informatikai technikai megoldasokkal,
ugyanakkor fontos megjegyezni, hogy ezek a tényezOk hatassal vannak az adatvédelmi
szabdlyozasra ¢és technikai megoldasokra, az informaciobiztonsagi szabalyozasra ¢és

kockézatkezelésre, valamint a human faktorra egyarant. A kockdzatmenedzsment tekintetében az
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értekezés részét képezi a relevans fenyegetések, a tamadasi kisérletek vagy az incidensek
elemzéséhez ¢és kezeléséhez sziikséges modszerek, de ezekre vonatkozo bévebb kutatasok kozlése
nem része az értekezésnek. Jelen értekezésben az informatikai technoldgiai megoldasokkal, mint
példaul az ipari forradalmak vivmanyai vagy a mesterséges intelligencia meghatarozasaval, illetve
megoldasaival, valamint tdmadasi formak részletesebb definidlasaval és bemutatdsaval nem
foglalkozom. Az értekezésnek nem témdja az adatvédelmi, az informacid-, valamint az
informaciobiztonsagi kategoridk, alapelvek, szabalyok és események teljes palettajanak
felsorakoztatdsa ¢és vizsgdlata. Kutatds szempontjabol fokuszba keriiltek egyes felhaszndloi
csoportok, igy legfoképp az altalanos felhasznalo, adatkezeld, adatfeldolgozd, rendszeriizemelteto,
valamint az egyetemi hallgatd, illetve koézoktatas tanuldja. Ezen csoportok meghatdrozasa és
vizsgalata az incidensek altali megkozelités révén tortént, mint az incidens kozvetett vagy kdzvetlen
okozoja, illetve lehetséges elszenveddje. A kor és a nem meghatarozasa e vizsgéalat szempontjabol
Iényegtelen. Az Informacidbiztonsagi tudatossag gyakorlat egyetemi jegyzet (NKE) keretében
megfogalmazott Informacidbiztonsagi tudatossdg program ramutat a felhasznaloi szintek
jelentdségére, ugyanakkor a COVID-19 altal kdotelezOen bevezetett tavoktatasi modszerek
alkalmazéasa és azok tapasztalata a digitalis kompetenciaigényeket teljes mértékben atirta. A
gyerekek, és az atlag, nem informatikai szakteriileten tanult, felsdfokti szakképesitéssel nem
rendelkezd felhasznalok altalaban nem rendelkeznek azon informatikai €s informaciobiztonsagi
képességekkel, amelyekkel megnyugtatdé modon, megfeleld szintii digitalis képességgel biztositani
lehet a tavoktatas hattértamogatasat. A pandémia kényszerén tanulva, a gyermekeket is fel kell
késziteni a virtualis vildg veszélyeire, nemcsak hasznalatanak eldnyeire. A rendszernek ezen
hianyossagait a tapasztalatok alapjan javitani sziikséges, nemcsak azért, mert mar az elsé osztalyos
gyermekek is okostelefont hasznélnak, hanem mert ,,az adott szervezet altalanos felhasznaloinak”,
azaz az adott altaldnos iskola felhaszndloinak mindsiilnek. Jelentds felhasznaloi réteg azon
nyudijasok kore is, akik a kiilondsen a magyarorszagi kdzponti azonositd (ligyfélkapu) vagy banki
rendszerhez felhasznaldi hozzafésrést kapnak. Az értekezésben csak azon felhasznaloi szintek
keriilnek vizsgélat ala, amelyek az adott esemény, adat €s dokumentumvizsgalat alapjan kutatadsom
tekintetében a statisztikai mintavétel része, ezaltal példaul a nyugdijasok korének vizsgalata nem
része az ¢értekezésnek, ugyanakkor az 4ltalam megallapitott altaldnos felhasznéloi szint
(tovabbiakban AFSZK modell) korébe tartozik. A polgarok biztonsagtudatos viselkedését a sajat
képességeken tul befolydsolja az informacids rendszer allapota, fejlettsége, megbizhatdsaga,
valamint a kibertér adta hacker szerepldinek aktivitasa, az altaluk okozott kar, a jogsértések mértéke.
A tamadasok megeldzésétre 1étrehozott tobbféle online oktatds, itmutatd, valamint adatvédelmi
allasfoglalas segiti a felhasznaloi kozosséget a biztonsagtudatos magatartas erdsitésében. A
kozszolgaltatasi rendszerek fejlesztése tekintetében az egyik jelentds cél, egy olyan rendszer

kialakitasa, amely megvaldsitja a kiillonbozd kozszolgaltatasi szintek kiegyenlitett, hatékony és
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biztonsagos egyiittmiikodését. A kozszolgaltatasi informéciobiztonsag témahoz kapcsolhatd a
Magyary Zoltan  Kozigazgatas-fejlesztési  Program, mivel egyes fejezeteiben az
informaciobiztonsagi vonatkozasok is szerepet kaptak. Az adatvédelmi és informaciobiztonsagi
jogszabalyi eldirdsok megvaldsulasat belsd és kiilsé kontroll folyamatokkal ellendrizhetjiik, igy a
rendszerauditok, az oktatdsi visszacsatolas altal nyujtott eredmények megmutatjadk a kezelendo
teriileteket, illetve a gyenge pontokat ¢és a javitandd 4llapotokat. Az emberi tényezd
biztonsagtudatossagi hianyossagait kihasznalo, jol felépitett pszicholdgiai megtévesztési, tdmadasi
modszereket és technikakat 2008. 6ta vizsgalom. Az értekezés kisérlet arra vonatkozoan, hogy a
feltételezések igazolasdhoz sziikséges informacidbiztonsag, a kozigazgatas és a maganszféra
adatvédelmének jelenlegi helyzetét bemutassam, az informécidbiztonsagi tudatossag szempontjabol
elemezhessem ¢és az informacidbiztonsagi tudatossdg ¢és az adatvédelem, illetve az
informaciobiztonsdg kozti  Osszefliggéseket feltdirhassam annak érdekében, hogy az
informaciobiztonsagi tudatossag hidnya, a kockazati tényezdk és fejlesztési lehetdségek

megallapitasra keriiljenek, és ezaltal a magyarorszagi digitalis kompetenciafejlesztést tamogassam.

1.2. AZERTEKEZES FELEPITESE

Az értekezés f6 témdja az informacidbiztonsagi tudatossag helyzetének és fejlesztési lehetdségeinek
vizsgalata, amelyhez szorosan kapcsolodik az informéciotorténeti és adatvédelmi jogtorténeti
attekintés, informaciobiztonsagi események ¢€s statisztikai adatok elemzése, informacidbiztonsagi
kockazatkezelés, valamint a ,,human faktor” és a digitalis kompetencia fejlesztését befolyasolo
tényezOk attekintése. Az értekezés figyelembe veszi az informdciotorténeti és adatvédelmi
jogtorténeti szempontbol a preindusztridlis, indusztrialis és a posztindusztrialis tarsadalom formalis
jellemzoit, tovabba féiranyként az informécio-, és az adatvédelemmel kapcsolatos jogintézmények
kialakulasat, a szerzoi jogtol az adatvédelemig €s az informaciobiztonsagig, tovabba az adatvédelmi
¢és informaciobiztonsagi szabdlyozas terén az emberi jogok és alapvetd szabadsagok védelmérdl
sz6l6 romai Egyezményt (EJEE), a napjainkban érvényes és hatalyos, a téma szempontjabol
relevans hazai és Eurdpai Unios adatvédelmi és informacidbiztonsagi jogszabalyi rendelkezéseket
(1950-2021. idészakra vonatkozdan), tovabba az adatvédelmi és informacidbiztonsagi események,
felmérések statisztikai adatait (ENISA), valamint a vonatkoz6 hatdsagi hatdrozatokat (Nemzeti
Adatvédelmi és Informacioszabadsag Hatosag, a tovabbiakban NAIH) és az incidensekbdl és hazai
statisztikai adatokbol (Nemzetbiztonsagi Szakszolgalat, Nemzeti Kibervédelmi Intézet, a
tovabbiakban NBSz NKI) ered6 kovetkeztetéseket (2000-2021. iddszakra vonatkozoan), az
informaciobiztonsagi kockazatfelmérés és kockazatkezelés statisztikai adatait és kovetkeztetéseit
(2015-2021. id6északra vonatkozoan), a balesetek ,,human faktorra” vonatkoz6 vizsgéalatok és
kutatasi adatait (1990-2020. iddszakra vonatkozdan), a digitalis kompetencia fejlesztésére

vonatkoz6 kovetelményeket (2017-2021. kozotti idoészakra vonatkozdan). A disszertacid kutatasi



dokumentumainak feldolgozasat és 6sszegzését 2022. februar honap végén, az eldbiralatok szerinti
modositast 2022. augusztus honap elején fejeztem be, a kovetkeztetéseket €és hipotézis igazolasokat,
valamint a tudoméanyos eredményekre vonatkozé megallapitasokat a 2022. marcius honap végén
rendelkezésemre allo statisztikai adatok és dokumentumok alapjan fogalmaztam meg. A fentiekben
megfogalmazott fOirany szerint alakitottam ki a fejezeteket, igazoltam a hipotéziseket és

allapitottam meg a téziseket.

1.3. A TEMA VIZSGALATANAK HIPOTEZISE

A kutatas soran az alabbi hipotéziseket fogalmaztam meg.

— Az els6 hipotézisem (H1) szerint feltételezem, hogy a Magyarorszdgon érvényes adatvédelmi
¢és az informdacidbiztonsagi alapelvek és jogszabalyi rendelkezések fejlddése a nemzetkozi
szabvanyligyi intézmények ajanlasaival és az eurdpai szabalyozassal 6sszhangban vannak.

— A masodik hipotézisem (H2) szerint feltételezem, hogy a felhasznaldi informacidbiztonsagi
tudatossag hianya eldsegiti az adatvédelmi jogsértések bekovetkezését, ezaltal kiberbliindzést.

— A harmadik hipotézisem (H3) szerint feltételezem, hogy a Magyarorszagon érvényes
adatvédelmi és az informacidbiztonsagi alapelvek és rendelkezések tudatositdsa hatékonyan
befolyasolja a felhasznalo6i informacidbiztonsagi tudatossag fejlodését.

— Az negyedik hipotézisem (H4) szerint feltételezem, hogy az informaciobiztonsagi tudatositas
rendszerét nemcsak az informatikai oktatdsban, hanem minden korosztaly szamara elérhetévé

kell tenni és minden szakteriileten indokolt bevezetni és mukodtetni.

Az értekezésem végeredményéiil kapott allitdsokkal erdsiteni szeretném azt a feltevést, hogy az
adatvédelmi és informacidbiztonsagi alapelvekre épitett felhasznaloi biztonsagtudatossag novelése
nagymértékben hozzdjarul az informacidés rendszereink — kiillondsen a hazai kozszolgalati
rendszerek — megerdsitéséhez, mig a hidnya vagy gyengesége noveli az informacids rendszereink

gyenge pontjait, ezaltal az informacios rendszer sériilékenyebbé, kihasznalhatobba valhat.

1.4. A KUTATAS SORAN ALKALMAZOTT MODSZEREK

A kutatasom sordn tobbféle modszert alkalmaztam, kiilonosen dokumentum- és tartalomelemzést
(informacidtorténet €s jogtorténet feldolgozasa, adatvédelmi és informacidbiztonsagi jogtényezok
vizsgalata, altalanos és 0Osszehasonlitd jellegli kronologikus elemzés, nemzetkdzi és hazai
adatvédelmi iranyelvek, alapelvek ¢és torvények, valamint nemzetk6zi informacidbiztonsagi
ajanlasok vizsgalata soran, a masodik fejezetben), kvalitativ és kvantitativ mddszereket (ISMS
vizsgalatok esetében - mindségiranyitas modszerekkel, a masodik fejezetben), Osszehasonlitd
elemzést (nemzetkozi és hazai jogszabalyok vizsgalatanal a masodik fejezetben), statisztikai adatok
elemzését, valamint adatbazis vizsgalatot (kockazatkezelésnél), empirikus kutatast (az észszerliség,

a matematikai logika alkalmazasdval, valamint az objektivitasra ¢€s pontossagra torekvo



megfigyeléssel), tovabba  kutatas szempontjabol  relevans fogalommeghatarozast
(informacidbiztonsag témakorében). Kutatdsom konzekvens fogalomhasznalatot kivant, ezért
szlikségesnek tartottam bemutatni és meghatarozni a kapcsolddasi pontokat. Tekintettel arra, hogy
kutatdsom soran az informaciobiztonsagi tudatossag hidnyat, kivalto tényezdit és kovetkezményeit
vizsgaltam, a digitalis kompetencia allapotara iranyuld eredmények megallapitasdhoz ¢és fejlesztési
igények 0sszegzés€éhez mar nem volt elegendd az egyszeri, lakossagi kérddives modszer alapu
megallapitas, hanem elsdsorban a hatdsdgok (ENISA, NAIH, NBSz NKI) altal dsszeallitott, hiteles

adattartalmon alapul6 sajat statisztikai elemzést tartottam sziikségesnek.

2. AKUTATAS TOMOR ISMERTETESE FEJEZETENKENT

Az értekezés hat fejezetbdl 4ll, és az elso, bevezetd rész tartalmazza a kutatas hatterét, aktualitasat
¢s céljat, a témavalasztas indoklasat és a tudoméanyos probléma megfogalmazésat, az értekezés
felépitését, a téma vizsgalatdnak hipotéziseit és azok bizonyitdsdhoz alkalmazott modszereket. A
hatodik fejezet tartalmazza az Osszegzd megallapitdsokat, kovetkeztetéseket, a hipotézisek
igazolasat, uj tudomanyos eredmények 0sszefoglalasat, valamint ajanladsokat a tovabbfejlesztésre és
hasznositasra vonatkozoan. Az értekezés kutatasra €s a vizsgalatok bemutatasdra vonatkozo,
masodik fejezettdl az 6todik fejezetig terjedd részének tomor ismertetését az alabbiak tartalmazzak.
2.1. Az informacio jelentosége, az adatvédelem és az informaciobiztonsag jogtorténete és
szabalyozasi rendszere (masodik fejezet)
A masodik fejezet az elsé hipotézisem (H1) bizonyitasahoz sziikséges adatvédelmi és
informaciobiztonsagi jogtorténet &és jogszabalyok vizsgélatanak eredményeit tartalmazza, a
hipotézist az 0sszehasonlitd elemzési modszerek figyelembe vételével igazoltam. A fejezetben
bemutattam az informacié fogalmaval Osszefliggésben [évé jelentdsebb adatvédelmi és
informaciobiztonsagi jogintézményeket. Az informaciobiztonsagi tudatossag altémahoz kapcsolodo
szakkifejezések pontosabb hasznalatinak érdekében, az értekezésben altalam definialt
meghatarozasokat ¢és Osszefiiggéseket hasznadlom. A fejezethez kapcsolodd kutatasom soran
megvizsgaltam a nemzetkdzi, elsédlegesen Eurdpai Unids, valamint példaként a németorszagi ¢és a
hazai adatvédelmi (GDPR, német szovetségi adatvédelmi torvény, Infotv.) és az
informaciobiztonsagi rendelkezések (IBtv.) és szabvanyi ajanlasok (ISO/IEC 27001), jogtényezdk
torténeti hatterét és fejlodeését, jelentdségét, Osszefiiggéseit, valamint az adatvédelmi alapelvek és

szabalyok alkalmazésanak sziikségességét.

2.2. Az adatvédelem jelentosége, szabalyozas és gyakorlat 6sszefiiggései (harmadik fejezet)

A harmadik fejezetben az alkalmazhatdo modszerek koziil elsddlegesen azokat a megel6zés tipusu
modszerek alkalmazasat részesitem eldnybe, amelyeket az adatvédelmi és informaciobiztonsagi
rendelkezések is tamogatnak, valamint hasznalhatosagukat, amelyeket kutatdsom soran kapott

eredmények és a fejezetben Osszegzett adatvédelmi statisztikai adatok is alatamasztanak. Kutatdsom
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soran elsddlegesen a NAIH nyilvanos adatvédelmi hatarozataiban k6zolt esetek vizsgalata alapjan
altalam Osszeallitott statisztikai kimutatdson keresztiil szemléltetem az adatvédelmi alapelvek és
szabalyok betartdsanak sziikségességét. A vizsgdlt nemzetkdzi és hazai adatvédelmi esetek

statisztikai adatai réimutatnak az adatvédelmi szabalyok és a hatasvizsgalat jelentdségére.
2.3. Az informacidbiztonsagi iranyitasi rendszer szabalyai (negyedik fejezet)

A negyedik fejezetben az informacidbiztonsdg ¢s informacidvédelem nemzetkézi €s hazai
jelentdségét vizsgaltam. A nemzetkozi és hazai informaciobiztonsagi incidensek statisztikai adatain
keresztiil igazoltam az informaciobiztonsagi szabvanyok és jogszabalyi eldirasok intézményi szintli
alkalmazasanak sziikségességét, a szabalyok figyelmen kiviil hagyasanak karokozo jelent0ségét,
tehat a masodik hipotézisem (H2) bizonyitasanak kiberblindzés vonatkozasu Osszetevdjét.
Tekintettel arra, hogy az informéciobiztonsag megerdsitésére vonatkoz6 eldirasok megfogalmazasa
¢és intézkedések végrehajtasa nemcsak a maganvallalkozasokat, vagy az allami intézményeket érinti,
hanem egész nemzetiink érdeke, ezért kiindulopontja nem lehet més, mint az allamigazgatas ¢€s a
kozigazgatds. A vizsgalat soran elsddlegesen az informaciobiztonsagi incidensek statisztikai
adatain, az informacidbiztonsagi iranyitasi rendszer bemutatasan ¢és alkalmazhatosagan, valamint az
informaciobiztonsdgi kockéazatkezelésen keresztlil szemléltetem az informaciobiztonsagi (IB)
szabalyok betartasanak sziikségességét. A kutatasom soran figyelembe vettem a GDPR ¢és az Infotv.
¢letbe 1épését, €s kiilon vizsgaltam az ez elbtti, illetve utani idészakot, valamint id6szak tekintetében
figyelembe vettem a COVID-19 viladgjarvany, a fokozottabb tdvmunka és az informacidbiztonsagi
események egymadsra gyakorolt hatdsat, kovetkezményeit. A kutatdsomhoz nemzetkodzi és hazai
tudomanyos publikaciok, hatosagok (14. abra, Leggyakoribb incidenstipusok statisztikai adatai NKI
adatai alapjan) és informéaciobiztonsagnkigal foglalkozo nagyvallalatok altal nyilvanossagra hozott,
hiteles statisztikai adatokat vizsgaltam, annak érdekében, hogy kiilondsen a masodik (H2) és
harmadik (H3) hipotézisem informacidbiztonsagi tényezdit igazoljam, amelyeket dsszevetettem az
altalam auditalt szervezet informdciobiztonsagi adataival. A fejezetben taldlhatdé kutatési
eredmények kozléséhez ¢és a hattérkutatashoz dokumentum- és tartalomelemzési, kvalitativ,
mindségiranyitasi, kiilondsen  informdaciobiztonsagi ¢és  kockézatkezelési modszereket,
Osszehasonlito, statisztikai valamint adatelemzéseket, tovabba empirikus kutatdst, a matematikai

logika alkalmazéséaval hasznaltam.
2.4. Azinformaciobiztonsagi tudatossag szerepe, helyzete, és hatasa (6todik fejezet)

Az otodik fejezetben hivatkozott felmérések soran kivélasztottam azokat az adatvédelmi
jogsértéseket, amelyen keresztiill bemutattam a statisztikai eredmények igazolasat, az
informaciobiztonsagi tudatossadg szintjének ¢és a fejlesztendd teriiletek meghatarozasat. Az
adatvédelmi jogsértések elemzéséhez sziikség volt az tigynevezett ,,human faktor” vonatkozasu,

empirikus modszer alapt hattérkutatés lefolytatasara, ami az informaciobiztonséagi kockazatkezelés,
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valamint az informaciobiztonsagi tudatositas kutatdsdhoz és a harmadik, valamint a negyedik
hipotézis igazoldsahoz szilikséges. Matematikai kutatdsi eredményeink felhasznaldsaval kutatoi
csoportban bizonyitottuk, hogy az informacidbiztonsag kockazatainak vizsgalatakor figyelembe
kell venni a védeni kivant informacids rendszeren és a kartékony tevékenységen til a felhasznaloi
viselkedést (értekezés 15. abra, IT infrastrukturat befolyasold tényezok). A hazai vonatkozéasu
kutatasom soran egy olyan vallalkozas informatikai €s informdécidbiztonsagi tevékenységét
vizsgaltam, amely nemcsak informaciobiztonsagi kutatasokat tdmogatd szoftver fejlesztésével,
hanem kiilonb6z6 informatikai rendszerek tizemeltetését is ellatta. A kutatdsom soran alkalmaztam
az ISO/IEC 27001 szabvany kritériumait és javasolt intézkedéseit, amely a szabalyozasi rendszer
felallitasara, annak mikodtetésére, kockazatok (vagyonelem, sériilékenységek és fenyegetések)
felmérésére ¢és kezelésére (bekovetkezési valdsziniliség, hataselemzés), intézkedések
megvalositasara, valamint munkavallaloi tudatositasra és a belsd audit végrehajtasara fokuszalt. A
kutatas soran bebizonyosodott, hogy a jelentds intézkedések végrehajtasaval, a kockazatok
rendszeres felmérésével és a belsé auditok évenkénti lefolytatdsaval a magas kockazata
sériillékenységek és tevékenységek szama, valamint a redlis fenyegetések bekdvetkezési
valoszintiisége is csokkenthetd. (20. abra, Fenyegetettség elemzés és lehetséges hatasok felmérése
sajat informaciobiztonsagi és kockazatkezelési kutatas alapjan, 2020.) Kutatdsom ¢és a 2015-2020.
¢vekben lefolytatott kockazatkezelési eljarasok alapjan megallapitottam, hogy a sebezhetdségek
kezelése, az emberi hibak bekovetkezésének megeldzése és a megeldzési modszerek (legfoképp
informaciobiztonsagi tudatositasi modszerek, 54%-ban) alkalmazasa 5-20%-kal csokkentheti az
incidensek szamat. (értekezés 21. abra, Kockazatkezelési intézkedési tervben rogzitett sziikséges
intézkedés tipusok; 22. abra, Kockazatkezelés, elfogadhato kockéazatok eloszlasa,
maradvanykockézat — sajat kutatds alapjan) Kiilonb6z6 informaciobiztonsagi tudatositasi modszert
alkalmaztam, kiilondsen informacidbiztonsagi oktatast, tréninget, egyéni és interaktiv
kommunikaciot. A kockazatkezelésnél, valamint a NAIH altal vizsgalt (utazasi iroda) adatvédelmi

incidensek is alatamasztottak a biztonsagtudatos viselkedésre vonatkoz6 kutatasi eredményeimet.

3. OSSZEGZO MEGALLAPITASOK ES KOVETKEZTETESEK, UJ
TUDOMANYOS EREDMENYEK

A kibertér nehézségei, a sériilékenységek, biztonsagi rések, és az azokat kihasznald incidensek
kovetkezménye mar nemcsak a szervezetek, az allami intézmények, de a haztartasok, ezaltal
gyermekeink életét is veszélyezteti, ezen kiviil komoly gazdasidgot érintd karokat okoz. Az
adatvédelmi és informacidbiztonsagi rendelkezések nem hagyhatdk figyelmen kiviil. A folyamatos
tamadasok miatti megel6zési és védekezési, adatvédelmi és informacidbiztonsagi intézkedések sem
biztositanak teljes korli védelmet, de a kockazatok ismerete és a megfeleld akciok végrehajtasa

csokkentheti az esetleges incidensek szamat.
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3.1 Hipotézisek igazolasa

A H1 hipotézis igazolasanak tekintetében a vonatkozd jogtorténet, torténeti attekintés, adatvédelmi
¢s informdaciobiztonsagi szabalyok, és szabvanyok vizsgalata (masodik fejezet) nélkiilozhetetlen. A
kutatasi teriilet szempontjabdl elsésorban a téma poziciondldsa, a relevans adatvédelmi és
informaciobiztonsagi szabalyozas folyamatainak vizsgalata ¢és kapcsolatok elemzése sziikséges
abbdl a célbodl, hogy az informacidbiztonsagi tudatossag helyzetét a torvényi eldirdsokhoz mérten
vizsgalhassam. A tOrténeti, technikai, jogtényezdi kapcsolati viszony feltardsa és bemutatasa
Iényeges, hiszen egy korban egészen fiatal tudomanyteriiletbdl kifejlodott jogintézmények és
technologidk egészen egyedi szimbiodzisa. Tekintettel arra, hogy Hazénk az Eurdpai Unio tagallama,
szamos Unios jogszabalynak, igy az altalanos adatvédelmi rendelet eldirasainak is meg kell felelni,
ezaltal a vizsgalat fokuszat ki kellett terjeszteni a nemzetkozi, de legfoképp az Uniods jogrendre, a
tekintetben, hogy Hazank a szabalyozasi kotelezettséget milyen szinten teljesiti és szabalyozasunk
mennyire illeszkedik a nemzetk6zi gyakorlatba, illetve figyelembe kell venni, hogy mas tagéllam,
példaul Németorszag hogyan valdsitotta meg ezen feladatait. Kutatdsom soran megallapitottam,
hogy az informacidbiztonsagi szabalyozas (IBtv.) nem terjed ki minden jogi személyre, csak az
allami ¢és Onkorményzati szervekre. Ugynakkor HI1 bizonyitasa ¢és a megfogalmazott
kovetkeztetéseim ramutatnak arra, hogy a vonatkozé alapelvek ¢€s rendelkezések megalkotasa és
alkalmazésa indokolt a személyes adatok védelmének biztositasdhoz. A fogalomrendszer vizsgalata
soran megallapitottam, hogy az IBtv. altal definialt fogalmi kor 1ényegesen szélesebb spektrumu,
mivel nemcsak informéciovédelmi és informacidbiztonsagi szakkifejezéseket, hanem
adatvédelemre vonatkozo megallapitdsokat is tartalmaz. A két jogszabaly (Infotv., IBtv.) értelmezo
rendelkezései kozott redundancia és némi eltérés tapasztalhaté. Az Infotv. tekintetében a
magatartdsi kodex magyar jellegzetességeinek és sziikségességének hangstilyozdsa hasznos volna
az adatkezel6k szamara. A tananyagok és szakirodalom tekintetében mar sokkal szinesebb
meghatarozasokkal talalkozhatunk, akar az informacidbiztonsagi tudatossdg, mint fogalom
vonatkozasaban sincs egységes allaspont. Egységes magyar adatvédelmi €s informdaciobiztonsagi
szakkifejezések kiaddsa és rendszeres iddszakonkénti feliilvizsgélata, a technoldgiai fejlédéshez
igazitott fejlesztése sziikséges. Az adatvédelmi, informéciobiztonsagi rendelkezések és szabvanyi
ajanlasok eldsegitik intézményi szinti alkalmazasukat, de a tisztazatlan fogalmak a jogszabalyok
téves értelmezését eredményezik. A kutatds soran megallapitottam, hogy a Magyarorszdgon
érvényes adatvédelmi és informacidbiztonsagi vonatkozasu jogszabalyok alkalmazésa hatékonyan
befolyasolja az informacids tarsadalom fejlodését. A szabvanyok alkalmazasaval pedig az
informacids rendszerre vonatkoz6 bizalmassag, sértetlenség, rendelkezésre allas, valamint az
adatvédelmi alapelvek teljesiilnek, aminek kovetkezménye a tudasra, az informacidra, az
intellektualis technologiara épitett bizalmassag novelése, tovabba a posztindusztrialis tarsadalom

fejlodése. Az érvényben és hatdlyban 1év0 adatvédelmi és informacidbiztonsagi szabalyok
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alkalmazasa korlatozza az adatgyljtést, csokkenti az adatvédelmi incidensek szamat, noveli az
informaciés rendszerek informaciobiztonsagi szintjét. Az adatvédelmi és informécidbiztonsagi
szabalyozas egyik jogalapja az adatvédelmi jogsértés. A komplex szabdlyozasi rendszer egyrészt
utmutatoul szolgdl az informécios rendszerek tervezéséhez, fenntartisahoz és védelméhez, a
jogszerl adatkezelés, adatfeldolgozas és adattovabbitas megvaldsitdsdhoz, masrészt a jogellenes
tevékenységek szankcionaldsaval elOsegiti az allampolgari bizalom kialakuldsat. Tehat, az
adatvédelmi ¢és informacidbiztonsagi szabalyok az informatikai technoldgiai folyamatokkal
koherens fejlesztése és konzekvens alkalmazasa, allampolgarok tekintetben bizalomerdsitd tényezo.
A megalkotott magyarorszagi szabalyok az EU jogalkot6i elvarasoknak megfeleléen, védelmet
nyQjtanak az allampolgarok adatai szamara, biztositjak az adatvédelmi €s informaciobiztonsagi
jogokat, egyértelmiien rogzitik az adatkezeldk ¢és adatfeldolgozok feladatait, jogait és
kotelezettségeit, ugyanakkor tovabbi fejlesztésre szorul. Az incidensek jelentds tényezdje a
technologiai megoldasokon til, a ,,human faktor”, amely az informécios rendszer kulcsfontossagu
Osszetevije. A megallapitdsok a H1 és H2, valamint a H1 és H3 hipotézisek 0sszefiiggéseit indirekt

¢s inverz modon is igazoljak.

A H2 hipotézis szerint a felhaszndloi informaciobiztonsagi tudatossag hianyanak hatasa esetlegesen
az adatvédelmi jogsértés. A vizsgalat targya elsédlegesen a H1 és H2 hipotézis ok-okozati
Osszefliggése, a H1 és H2 hipotézis soran vizsgalt folyamatok és hianyossag eredményei, igymint
a szabadlyok be nem tartasanak kovetkezményei, valamint az informdaciobiztonsagi tudatos,
szabalykovetd €s a szabdlyszegd magatartds Osszefliggéseinek tanulmanyozasa, beleértve az
Az altalam vizsgalt adatvédelmi és informaciobiztonsagi statisztikai adatok elemzésének eredménye
alatdmasztja a ,human faktor” jelentéségét, amely szerint az informacidés rendszerek
informaciobiztonsagi szintjének egyik befolyasold tényezdje. Ezen teriilet fejlesztése ndvekvo
informaciobiztonsagi szintet, mig elhanyagolasa csokkend tendencidt mutat. Az adatkezeléskor
alkalmazott technikai intézkedéseket meg kell feleltetni az adatvédelmi elveknek, kiilondsen az
adattakarékossag hatékony megvalodsitasa, vagy az érintettek jogainak védelméhez sziikséges
garancidk beépitésére vonatkozo eldirasok betartdsa érdekében. Vizsgalat soran fokuszba keriilt a
felhasznaloi informaciobiztonsagi tudatossag azon hidnya, amely emberi tévedést és szandékos kart
eredményezhet, elésegiti az incidensek bekovetkezését, ¢s tamogatja a kiberbiindzést.
Megallapitottam tovabba, hogy a kiberbtin6zés legfOképp a nem megfeleld adatkezelést hasznalja
ki, kiilonosen az adathaldszat €s a kéaros szoftverek tekintetében jelentds mértékii, és szamottevd
karokat okozott, az egészségligyi, oktatdsi, igazgatdsi, banki, ipari és egyéb szolgaltatoipari
agazatnak. A karok helyreallitasa és a védelmi szint megerdsitése jelent0s anyagi raforditassal jar,

tehat gazdasagkarositd tényezd. A vizsgalat soran igazoltam, hogy a szabaly alapt (ISO 27001,
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GDPR, Infotv, IBtv. egyiittesen) informatikai ¢és informacidbiztonsagi fejlesztések, az
interoperabilitasi lehetdségek, a fejlettebb technoldgiak (példaul mesterséges intelligencia) egyiittes
alkalmazésa nagyobb védelmet nyujt adatainknak és rendszereinknek egyarant, az egyre névekvo,
kifinomult tamadéasok kivédése ellen, tovabbd gyengiti az incidensek hatdsat. Az adatvédelmi
jogsértések jelentds része kiberblin6z6i tevékenység. A H2 hipotézis kapcsolatban igazolt inverz €s
kozvetett megallapitas szerint az informacidbiztonsagi tudatossag fejlesztése egyben kiberbiindzoi
tevékenység csokkentd tényezd. Kovetkeztetésként megallapitottam, hogy tekintettel az incidensek
whuman error” tényezdire a preventiv informéciobiztonsagi folyamatok erdsitésének érdekében
komplexebb adatvédelmi és informacidbiztonsagi tudatositas sziikséges. A fenti megallapitasokkal

a H2 és H3 valamint a H2 és H4 hipotézisek ok-okozati 6sszefiiggéseit igazoltam.

A H3 hipotézis igazoldsanak tekintetében a kutatés targya egyrészt a H2 hipotézis vizsgalata soran
kapott eredmények Osszevetése az informdacidbiztonsagi kockazatkezeléssel és a tudatositasra
fokuszalt intézkedések eredményességével, valamint a ,,siumdn faktor” és az informaciobiztonsagi
kockazatkezelés Osszefiiggéseinek vizsgalata. A H2 ¢és H3 hipotézis igazoldsa atfedéseket
eredményez a ,,human faktor” hatas vizsgéalatanak tekintetében. A harmadik hipotézist (H3) sajat
kockézatkezelési kutatasi eredményeimmel, az ENISA altal feldolgozott statisztikai adatokkal és a
szervezet altal hivatkozott tanulméanyokkal, valamint a NAIH esetvizsgéalatanak eredményeivel
igazoltam. Igazoltam tehat azt a felvetést, miszerint az adatvédelem jelentdségének tudatositasa és
az informacidbiztonsagi tudatossag fejlesztése csokkenti az emberi hiszékenység kihasznalasat, a
tévedések, mulasztasok és szandékos karokozas szamat, ezaltal erdsitheto a szervezet
informaciobiztonsagi szintje. A tudatositds irdnti igényt erdsiti az a tény, hogy a felsfoktatasi
intézmények altal szervezett informatikai alapképzéseken ¢és szakiranyt tovabbképzéseken
elsddlegesen adatvédelmi, biztonsagtechnikai, kiberbiztonsagi alapelveket ¢és megoldasokat
tanulhatnak, amelyeket gyakorlatban is felhasznalhatnak. A irdny megfeleld és a jovében tartani
sziikséges, ugyanakkor az értekezésben bemutatott kutatdsom statisztikai adatai és tanulmanyaim
ramutatnak arra, hogy az informaciobiztonsagi tudatositasra forditott id6 és tevékenység nem

elegendo.

A H4 hipotézis vonatkozasaban a H2 és H3 hipotézis igazoldsa soran kapott eredmények alapjan a
vizsgalat targya a digitalis kultura allapota, az informacidbiztonsag-tudatossagnovelési program,
annak hatékonysdga, a program alapjan tovabbi informacidbiztonsagi tudatossagi szintek
meghatarozasa, ¢s a témakban érintett korosztalyok vizsgalata. A H4 hipotézis igazoldsanal az
Eurdpai Unio digitalis kompetencia javaslatait is figyelembe vettem. A ,,humdn faktor” tényezdére
fokuszald vizsgalat soran megéllapitottam, hogy a digitalis kompetencia informéciobiztonsagi
készsége gyermekkortdl az iddskorig kialakithatd, de rendkiviil idéigényes folyamat. A didkok

képzésébe minden képzési szinten €s minden korosztdly szamdara elérhetové kell tenni az
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informaciobiztonsagi képzéseket, ezzel eldsegitve a digitalis kompetencia és a ,kiberhigiénia”
megteremtését €s fejlesztését. Folyamatosan javitani kell a vallalati és a kozszféraban dolgozd
allampolgérok biztonsagtudatossagi allapotan, és a mindennapi munkavégzés folyamataiba be kell
épiteni a személyes ¢és online, vallalati csoportos vagy egyénre szabott konzultacidkat,
tovabbképzéseket és tréningeket. A végrehajtott, informaciobiztonsagi €s mindségiranyitasi
auditok, az emberi tényezd biztonsadgtudatossaganak felmérésére, és incidensekre irdnyulo
vizsgalatok ¢€s statisztikai adatok, valamint az informatikai oktatasok sordn azt tapasztaltam, hogy
annak ellenére, hogy az adott intézmény vagy vallalkozas rendelkezik a felhasznaldkra vonatkozo
IT biztonsagi szabalyzatokkal, vezet6i utasitasokkal, eljarasokkal, a hiAnyzé vagy a nem megfeleld

aktivitas hozzajarul a biztonsagtudatossag csokkenéséhez.

Adatvédelmi és informaciobiztonséagi tudatossag fejlesztése
Altalanos felhasznaloi szint kapcsolati modell

1. kezd6 szint Altalanos iskolai, alsé tagozat tanul6i |- Alapetvek a mesdk visgaval
 Alapfoki adatvédelem és
- | Y | informacicbiztonsag,
2. alapszint — Altalénos iskolai, felsS tagozat tanul6i . m alapelvek
e SO Kompetenciafelmérés
Y i . Kbzépszintd adavédelem és
1 Informaciobiztonsag
s 2 . - - -4 I '
3, kozepszmt Kozépfoka oktatas tanuldi . — alapelvek és szaba.lyok
F— | — m Kompetenciafelmérés
Y L a1 Fels6foka adatvédelmi és
4. felsBfoki szint| | Felsooktatasi intezmenyek hallgatol - ' informéciobizionsagi kurzus
: ivéve informatika szak
o (k— _ — )— - m Teszt (szakmaspecifikus)
) Adatvédelmi és
Sziilok — 1 informéaciabiztonsagi
5. szUlGk/ it = ‘:'ata Ivek, wdatositas jell |
munkavéallalok/ iy ) i it
nyugdijasok Adminiszirativ munkakorben dolgoza ~ Adatvédelmi es
adatkezel§ vagy adatfeldolgozo felhasznals, - ﬁ informaciGbiztonsagi
(kivéve felstfokd informatikai alapelvek és szabalyok.
végzetiséggel rendelkezik) i wdatosflas jelleggel
Teszt
» Egyebmunkavallalok (alkalmazas feiiétele alapjan) D Tananyagok

»= Nyugdijasok (pl kéizponti azonositd rendszer, lgyfélkapu) = | pustvadtve 65

informaciobiztonsagi tajekoz tatok

1. abra, az adatvédelmi és informacidbiztonsagi tudatossag fejlesztésére vonatkozo altalanos
felhasznaloi szint kapcsolati modell (AFSZK), sajat szerkesztés (az értekezés 23. abraja)

Megallapitottam, hogy a gyerekek, €s az atlag, nem informatikai szakteriileten tanult, felséfoku
szakképesitéssel nem rendelkezd felhasznalok (5+1 szint: Altalanos felhasznaléi szint) szaméra is
biztositani kell a megfeleld szintli és oraszamu digitalis, adatvédelmi és informacidbiztonsagi
képzéseket. A hipotézisek igazolasa alapjan meghataroztam az adatvédelmi és informaciobiztonsagi
tudatossag fejlesztésére vonatkozo modellt (az értekezés 23. abréja), amely alapjan 5 szintet
kiilonitettem el. Mindenkinek rendelkezni kell az alapvetd adatvédelmi kompetenciaval, csak igy

biztosithat6 a felhasznaldi informécidbiztonsagi tudatossag hatékonyan fejlodése.
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3.2 Azuj tudomanyos eredmények dsszegzése

Az értekezés, és kiilondsen a hipotézisek igazolasa alapjan az alabbi téziseket fogalmaztam meg.

Tla A hazai adatvédelmi és informaciobiztonsagi jogszabalyi rendelkezések 6sszhangban
vannak a nemzetkozi informacidbiztonsagi standardokkal és az altalinos adatvédelmi

rendelettel, ugyanakkor az értelmezo rendelkezések korrelacidja fejlesztendo teriilet.

A HI hipotézis Osszefliggésében megallapitottam, hogy a vonatkoz6 alapelvek és rendelkezések
megalkotasa és alkalmazasa indokolt a személyes adatok védelmének biztositdsahoz, tovabba a
hazai adatvédelmi és informaciobiztonsagi rendelkezések Osszhangban vannak a nemzetkdzi
adatvédelmi rendelkezésekkel, az altalanos adatvédelmi rendelettel, a német szovetségi adatvédelmi
torvény vonatkozd meghatarozasaival, valamint a nemzetk6zi informdciobiztonsagi iranyitasi
rendszer (ISMS) ajanlésaival, ugyanakkor a torvények értelmezd rendelkezései helyenként
nincsenek 6sszhangban, meghataroz6 szakkifejezések deklaralasa hianyzik és a meglévok erdteljes
pontositasra szorulnak, tovabba a kovetkezetesség tekintetében a redundans fogalommeghatarozas
javitasa sziikséges. Az adatvédelmi fogalomkorébe tartozd értelmezések az Infotv., az
informacidbiztonsagi és kibervédelmi meghatarozasok az IBtv. hataskdre legyen. Osszegezve, a
tudomadny mai alldspontja szerint lekdvetett, ¢és egységes magyar adatvédelmi ¢és

informaciobiztonsagi értelmezd rendelkezések beiktatasa sziikséges, a vonatkozd szakkifejezések

crer

T1b. A magyarorszagi informaciobiztonsagi szabalyozas hatalyossaga terén jelentos
hianyossag tapasztalhato.

Tekintettel arra, hogy az IBtv. nem terjed ki minden jogi személyre, ezért az informacidbiztonsagi
jogszabalyi el6irasok kiterjesztése legalabb 250 {6 munkavallalét ¢és egyéni vallalkozot

foglalkoztat6 vallalkozasokra sziikséges.

Tlc. Az allampolgarok adatvédelmi és informaciobiztonsagi eléirasok altali tamogatasa és
tudatositasa allampolgari bizalomerdésité, valamint human faktor befolyasolo, kozvetett

modon kockazatcsokkento tényezo.

A TlctézistaHI és H2, valamint H1 és H3 hipotézis igazolasok dsszefliggései alapjan fogalmaztam

meg.

T2a. Az adatvédelmi eseménybekovetkezési valosziniiség fiiggvényében, a ,,humadn faktor”,
kiilonosen a ,,humdn error” részarany vonatkozasaban a felhasznaloi informaciobiztonsagi

tudatossag hianya kozvetett modon adatvédelmi jogsértéseket eredményezhet.

T2b. Az adatvédelmi jogsértések jelentdos hanyada kiberbiinozéi tevékenységbol ered.
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T2¢. Az informacidbiztonsagi tudatossag fejlesztése kiberbilin6zé6i tevékenység mértéket

csokkent6 tényezo.

T2d. A preventiv informaciobiztonsagi folyamatok hatékonysaga érdekében a komplex

adatvédelmi és informaciobiztonsagi tudatositasi képzés elengedhetetlen.

A T2 téziseket a H2 hipotézis igazoldsanak kovetkeztében allapitottam meg, amelyhez a H2 és H3
hipotézis igazolasok dsszefiiggéseit hasznaltam fel, és eredményeként az AFSZK modellt alkottam

meg (disszertacid 23. abra).

T3a. A Magyarorszagon ¢érvényes adatvédelmi és az informaciobiztonsagi alapelvek és
rendelkezések tudatositisa hatékonyan befolyasolja a felhasznaloi informaciobiztonsagi

tudatossag fejlodését.

T3b. Az adatvédelmi és informaciobiztonsagi tudatossag fejlesztésére vonatkozo altalanos
felhasznaloi szint kapcsolati modell osszefiiggésében a magyarorszagi tudatositasi és

visszacsatolasi folyamatok kiforratlanok.

A H3 hipotézis igazolasanak dsszefliggésében megallapitottam a T3 téziseket, amelyek szerint az
adatvédelmi ¢és informaciobiztonsagi alapelvek stabil kiinduldpontjaira épitett tudatositési

folyamatok erdsitése €s fejlesztése sziikséges.

T4a. Az adatvédelmi és informacidobiztonsagi tudatositas rendszerét nemcsak az informatikai
oktatasban, hanem minden korosztaly szamara elérhetové Kkell tenni és minden szakteriileten

indokolt bevezetni és miikkodtetni.

T4b. Megfelelo szintii adatvédelmi és informaciobiztonsagi képzések hianyaban az érintettek
elvart digitalis kompetenciat nem szerezhetnek, ami szamottevd informaciobiztonsagi

tudatossagi hianyt okoz.
A T4 tézisek megfogalmazasa a H2-H4 hipotézisigazolas 6sszefliggési vizsgalatanak eredménye.

T4c. Az adatvédelmi és informaciobiztonsagi alapelveket minden korosztaly szamara
elérhetové kell tenni, ezaltal biztosithaté a felhasznaloi informaciobiztonsagi tudatossag
hatékonyan fejlédése, valamint a digitalis kompetencia technikai haladast koveto, megfeleld

iitemii fejlodése.

A H4 hipotézis Osszefiiggésében megallapitottam az informéciobiztonsagi tudatositas rendszerét
szlikséges bevezetni ¢s milkddtetni, amely érinti az oktatds kiilonb6zd korosztalyait, valamint a

szakteruleteket.

T4d. A visszacsatolas hianya vitathato végeredményt és pontatlan tényeken alapulo

dontéshozatalt eredményez, ami jelentés kockazati tényezo.
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Kutatasi eredményemként bemutatott AFSZK modell timogatja a visszacsatolas jelentdségét,

amelyet a H1-H4 hipotézisek igazolasdnak kovetkeztében allapitottam meg.

4. JAVASLATOK AZ UJ TUDOMANYOS EREDMENYEK GYAKORLATI
HASZNOSITASARA

A dolgozat lehetdséget teremt az informdcidbiztonsagi tudatossag fejlesztésére irdnyuld
képességfejlesztések alkalmazasara minden korosztily szdmdara. A megallapitdsok alapjan az
altalanos ¢és a kozépiskolakban digitalis kultura (informatika) oktatas keretében, az 6raszdmelosztast
igazitva az aktudlis igényekhez, a tematikakat a tudatositisra vonatkozd modszerekkel és
tananyagokkal (adatbiztonsag, adatvédelem, informacidbiztonsag alapelvek, magatartasi kodex)
lehetne kibdviteni. Az igény vagy sziikség szerinti IB képzés meghatarozoja lehet a felvételi
alkalmaval a leend6 hallgatok altal kitoltott IB tesztek eredményei. Ezaltal akar helyi szinten,

kompetencianak megfeleléen biztosithato a képzés.
4.1. Informaciobiztonsagi tudatositasi javaslatok ovodas koru gyermekek szamara

Napjainkban egyre nagyobb figyelmet kap a gyermekek kiberbiztonsaga, a gyermekek kiilonb6z6
online fenyegetéseknek vald kiszolgaltatottsaga és kockazatok vizsgalata. Szakemberek kdrében is
vitatott az informdaciobiztonsagi tudatositas modszereinek alkalmazasa 10 éves kor alatt,
ugyanakkor a négy-hét éves gyermekeket, akik mar értik a mesék tanitasait, Oket mar be lehet avatni
a biztonsdg, a csinya-szEép, a rossz-j0 vilagaba, legyen az internet, egy alkalmazas, vagy egy
kedvenc mese. Amennyiben elfogadjuk, hogy a gyermek 0sztondsen kiilonbséget tud tenni jo és
rossz kozott, és a mesék altal tanithato, ugy a digitalis képességek jatékossaggal €s tanmesékkel,
gyermeki szinten is fejleszthetok. Az értekezésben javaslat szintjén foglakoztam néhany
készségfejlesztési teriilet digitalis eszkozokkel tdimogatott megerdsitésével és informaciobiztonsagi
szakkifejezés elsajatitast tamogatd megoldassal (CIA alapelvek tanitdsa kulcsszavakkal,
szimbolumokkal, rajzfilmekkel). Informaciobiztonsadgi koncepcié iskolakezddk részére is
kialakithato, kiilonosen az identitasvédelem, a mentés, segitség kérés ¢€s elfogadas képesség
kialakitasa, kiberfenyegetések — akar a kdzlekedésben, nem hiteles tartalom felismerése, a digitalis
vilag iranti kivancsisag fejlesztése, j0 gazda szemlélet kialakitdsa a digitalis térben, kiberlabnyom
tudatositdsa. A javaslatok alkalmazasa ovodai kornyezetben jobban érvényesiil szakemberek,
o6vodapedagdgus tdmogatasaval. A sziilok bevondsa is feltétlen sziikséges, mivel 6k azok, akik

okostelefont adnak az elsds, masodikos kisiskolasnak, a folyamatos kapcsolattartas érdekében.
4.2. Informaciobiztonsagi tudatositasi javaslatok sziilok szamara

Tekintettel arra, hogy a sziilok figyelemmel kisérik gyermekiik tanulmanyait, célszerti csoportos,

szlldi értekezletek alkalmait felhaszndlni az informdacidbiztonsagi tudatositasi eszkozok
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alkalmazasara. Témak lehetnek, kiillonosen az adatvédelmi és CIA alapelvek attekintése iskolai

példakkal, esettanulmanyok, valamint a tanulds tamogatasa okoseszkozokkel.
4.3. Ajanlas kutatasi tevékenység és a jogszabalyok fejlesztésére

Az értekezésben kapott eredmények alkalmasak a kutatds tovabbfejlesztésére, tgymint az
informaciobiztonsaghoz kapcsolodd BSC stratégiai térkép megalkotasara, a gyermekek
biztonsdgtudatos gondolkodédsanak fejlesztésére iranyuldé modszerek kidolgozasara, az IBtv.
kiterjesztésére legaldbb 250 f6 munkavallalot foglalkoztatd vallalatokra, valamint a magatartasi

koédex megalkotasara a kozigazgatasban.
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