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1. BEVEZETES

»vannak a népek torténetében korszakok, amelyekben az eszmék ¢és
intézmények, amelyek részt vesznek az altalanos fejlédésben, maguk is
kiilon atalakulason mennek at. Akar akarjuk, akar nem, minden jel arra vall,
hogy azok az alapfogalmak, amelyek a multban jogintézményeink alapjai
voltak, szétesnek és helyiiket masoknak adjak at, hogy a jogrendszer,
amelyen modern tdrsadalmunk élete eddig nyugodott, feloszlik és 1ij
rendszer épiil fel teljesen 1j eszmék alapjan. Ez minden orszagban igy van,

amely a fejlddésnek ugyanarra a fokara jutott.”

Duguit: Les transformations du droit public, 1925

Az emberiség az informacios tarsadalom kiiszobén jelentds fejlodést hajtott végre. A tobb
ezeréves tarsadalmi torténelem ideje soran sokaig nem tulajdonitottak jelentdéséget a mai
értelembe vett informacionak. A régmult idok tarsadalmai, sét a filozofia nagy mesterei koziil
talan senki sem gondolt az informacié mai korban betdltott jelentdségére, foként nem az
informaciorobbandsra, az informacids tarsadalomra és az informacids paradigmavaltasra.
Napjainkban, az informacios tarsadalomban a rendelkezésre 4ll6 informacios rendszerek és
szolgaltatasok 1étfontossagl szerepet jatszanak mind a haztartasokban, mind az iizleti életben,
ezért megbizhatosaguk és biztonsaguk szintje lényeges szempont. A biztonsagi események
nagysagrendje, gyakorisaga €s hatdsa évrdl évre — mondhatjuk — exponencialis mértékben
novekszik, ami stlyos fenyegetést jelent az informacios tarsadalom mikodésére és
fenntarthatosagara. Az informacios rendszerek a miikddésiik akadalyozéasara, karokozasara
vagy adatainak felhasznalasaval jogtalan haszonszerzésre iranyuld szandékos és artalmas
cselekmények célpontjaiva valhatnak.! Az informécios rendszereket ért incidensek nehezithetik
a mindennapos ¢letet, a gazdasagi tevékenységek gyakorléasat, jelentds pénziigyi veszteségeket,
valamint bizalomvesztést és sulyos karokat okozhatnak az eurdpai kozdsségnek €s a gazdasagi
tevékenységeknek. Az értekezés célja a biztonsagtudatossdgi hiany hatasanak vizsgalata,
tovabba a kockazati tényezok értékelése elsddlegesen az adatvédelmi és informaciobiztonsagi
teriiletre vonatkozban, az informécidbiztonsagi tudatossdg hazai hidnyanak kezelésére

fokuszalva. Az értekezés cimének behatarolasat és témajanak dogmatikai sziikitését szolgalja

.....

! Az Eurdpai Parlament és a Tandcs (EU) 2016/1148 iranyelve (2016. julius 6.) a haldzati és informacios
rendszerek biztonsdganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl, https:/eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32016L.1148, letoltés: 2019. junius 1.
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Az értekezés hatterében végzett kutatasom alapvetden a kozigazgatds-tudomany teriiletére
fokuszal, sziikségszerlien érinti az informatikai és a jogtudomany azon teriileteit, amelyek az
eredmények szempontjabol relevansak, ugyanakkor a kozigazgatads tudomanyteriileteken elért
eredményként terjesztem eld. A valasztott kutatési teriilet komplex és tobb tudomanyteriiletet
érintd sajatossaga tekintetében tovabbi behatarolds és pontositds sziikséges. Az értekezés
stulypontjat meghatarozva hangstlyozom, hogy a biztonsagtudatossag hidnyara vonatkozd
vizsgalatokat elsddlegesen az informacidbiztonsagi tudatossag hidnyara, valamint kiterjesztve

az adatvédelmi® *

és informaciobiztonsagi alapelvek és szabalyok* Osszefiiggéseire,
alkalmazasara, tudatositdsara és informaciobiztonsag-tudatossagndvelési program® alapjan
tudatositasi szintek vizsgélatara, a hiany okozataként megvaldsul6 incidensek tényezdire, ezek
informaciobiztonsagi kockazatkezelésére €s informaciobiztonsagi tudatossag 0sszefiiggéseire,
valamint vonatkoz6 intézkedési tipusok hatékonysagara Osszpontositottam. Az értekezés
eredményeinek megallapitasaihoz sziikséges eszkozok és igazolasok tekintetében fokuszba
keriiltek az adatvédelmi és informdacidbiztonsagi incidensek gazdasagi aspektusai, az
informaciobiztonsagi kockazatkezelésnél alkalmazott modszerek, az informacids tarsadalom
sajatossagai €s az eurdpai digitalis kulttra fejleszthetdségének modjai, ugyanakkor ezen témak

volumeniiket tekintve kizardlag a kutatds igazoldsanak forrasai vagy eszkdzei, a hattérkutatés

részét képezik.

Osszegezve az értekezés a hazai informéciobiztonsagi tudatossag helyzetére, a hianyanak
sajatossagaira, azok kovetkezményeire és potlasanak lehetdségeire keresi a valaszt, kiilondsen
a relevans folyamatok mely tényez6irdl és eredményeirdl beszélhetliink az adatvédelmi és
informaciobiztonsagi, valamint az informaciobiztonsagi tudatositasi folyamatok és kapcsolatok
tekintetében. Az emlitett folyamatokhoz igazodva, az értekezés szerkezetét tekintve az eurdpai
¢s hazai adatvédelmi ¢és az informaciobiztonsagi torténeti €s szabalyozasanak vonulatabol,
valamint a biztonsagtudatossag, kiilonos tekintettel az informdaciobiztonsag ¢€s az
informaciobiztonsagi tudatossag helyzetébdl kiindulva, sziikito jelleggel jut el az adatvédelmi

¢s informéciobiztonsagi jogalkotas és a digitalis kultira fejlesztésének igényéig.

22011. évi CXII. torvény az informécios onrendelkezési jogrol és az informacioszabadsagrol (Infotv.)

3 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete, (2016. 4prilis 27.), a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR)

42013. évi L. térvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarél (IBtv.)

> Madi-Nator Anett, Kardos Zoltin, Nemzeti Kozszolgalati Egyetem, Madi-Nator Anett, Kardos Zoltan,
Informacidbiztonsag-tudatossag gyakorlat, Nemzeti Kozszolgalati Egyetem, https://kti.uni-
nke.hu/document/vtkk-uni-nke-hu/informaciobiztonsag-tudatossag-gyakorlat.original.pdf, let6ltés: 2022. januar
18.




1.1. A KUTATAS HATTERE ES AKTUALITASA

A mult szézad elején még semmi jel nem mutatott arra, hogy az évszazad végére egy teljesen
uj tarsadalmi rendszer fog kialakulni. A hirkdzléstechnika megjelenésével és rohamos
fejlodésével egy olyan technikai és kulturalis forradalmi valtozas ment végbe, ami egészen
egyedi és példaértékii. Az informacids tdrsadalom fogalma a huszadik szazad elején még
teljesen ismeretlen volt. Az informacidelmélet megalkotasaval 1948-ban egy 0j korszak
sziiletett az informaciovédelem terén. Az informacioelmélet, az informaciokutatas és -
tudomany® elsd, kezdeti szakasza az informacid olyan jelentéségét ismerte fel, amit még
korabban egyaltalan nem. Claude Elwood Shannon: A Mathematical Theory of Communication
(The Bell System Technical Journal), és Norbert Wiener ,,Cybernetics or Control and
Communication in the Animal and the Machine” cimi mive 1948-ban tOrténelmet irt,
meghatarozva az informacio jelent0ségét a mai kor szamara is. A tudas és az informacio szerepe
mindig meghatarozé volt a gazdasag ¢és a tdrsadalom életében, igy napjainkban a felgyorsult
tarsadalmi, gazdasagi, technologiai fejlodés folyamatai ezt a szerepet folyamatosan alakitjak.
Az utdbbi évszazadban fontossa valt a gyors, biztonsagos elektronikus informéacioaramlas’ és
a tamogatd folyamatok, technologidk mindenkori rendelkezésre alldsa, az egyéni tudas
megszerzése, terjesztése, fejlesztése, mind a versenyszféraban, mind a kozigazgatasban
egyarant. A matematikus Norbert Wiener alapvetd tézise, hogy a szabélyozas, ugymint az
informaci6 is egy olyan meghatdroz6 fogalom, amellyel minden rendszer — beleértve a
szervezeteket is — jellemezhets.® A kibernetika alapfogalmai kozott szerepeltethetd a
visszacsatolds, a homeosztazis és entropia, de meghataroz6 az informacio és a kommunikéciod
is. Mindezen fogalmak az ,.informacio” szines felhasznaldséara utalnak. Bar a huszadik szazad
kozepén még alig lehetett elképzelni, de ma mar biztosan tudjuk, hogy ezen meghatarozasok
megegyeznek az informdacios tarsadalom fontosabb kulcsfogalmaival. Az informacioelmélet
publikélasa ota egy egészen 1j, informacids tarsadalmi forma jott 1étre, amelynek kozponti
eleme, az elektronikus rendszer és eszkozei. Napjaink részévé valt ez az 1) technika és a
munkafolyamtok szerves része, tamogatd pillére lett. Az informatikai héalozatra és azok

eszkozelire, rendszereire épitett folyamatok nélkiilozhetetlenek a mindennapi tevékenységben,

6 Az informdcié tudomdnyos és technolégiai fogalom, az élet minden teriiletén haszndlatos. Jelent anyagszeri
tudast és elvonatkoztatott lényeget, dehumanizalodik, targyilagos és mennyiségi.” Az informaciotorténelmi
modell, Vreeken, A., (2005). The History of Information: Lessons for Information Management, University of
Amsterdam, Netherlands Sprouts: Working Papers on Information Systems, 5(2), forditotta: Nadasi Andras, IKT
Stratégia, Eger, 2013.

7 Shannon, C. E., A Mathematical Theory of Communication, The Bell System Technical Journal, 1948

8 Norbert Wiener: Cybernetics or Control and Communication in the Animal and the Machine, 1948
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igy a haztartasokban ¢és az intézményekben egyarant. Az informécids rendszerekre épiilt
vildgunk oly mértékli, hogy szabdlyozasi rendszer is tarsult hozza, kiillondsen az
informaciobiztonsagi szabvanyok (ISO 27000 szabvanycsalad) vagy néhany Eurdpai Unids
rendelkezés, mint példaul a GDPR’. Az informacids rendszer nélkiilozhetetlen eleme az
informatikai technoldgia és a halozatelmélet, amely megjelenésével és elterjedésével immar az
ipar 4.0 elnevezésii negyedik ipari forradalom korat ¢ljiik, amelynek alapeleme az informacio.

Az informécio, valamint a digitalis adat'®

, €s a koré épitett technoldgia elvalaszthatatlanok. A
szamitogép, az informatikai alkalmazasok, rendszerek és haldzatok nemcsak a technologiai
fejlodés aktudlis allapotat tlikrozik, hanem adataink védelmét is szolgaljak. Ebben az
értelemben nincs rangsor, csak néhany, nélkiilozhetetlen, alapvetd tényez6, aminek a magja az
informaci6 €s az adat, a Iényege az adatbiztonsag és az adatvédelem, amely a legfejlettebb

informatikai megoldast kivan minden szinten.

1.2. A KUTATAS TEMAJA, A TEMAVALASZTAS INDOKLASA ES A
KUTATAS CELJA

Az informatika kiemelt szerepét tiikkr6zi az elektronikus kormanyzati tevékenység 1étrejotte, a
kozigazgatas-tudomanyhoz valo kétédése.!! Az informacids rendszereknek biztositania kell az
elektronikus informacid rendelkezésre allasat, biztonsagos kezelésének lehetdségét és
sértetlenségének megdrzését, amely napjaink informaciobiztonsagi teriiletének jelentds
alapelve. Minden lanc olyan erds, mint a leggyengébb lancszeme, ez a megallapités
vonatkoztathatd egy iranyitasi rendszerre, igy annak informaciobiztonsagi teriiletére is.
Kutatési témaként az adatvédelmi és az informéciobiztonsagi szabvanyi, jogszabalyi eszkdzok
felmérését, az informaciobiztonsag szintjének meghatarozasara iranyul6 felmérések elemzését,
¢s a felhasznaloi informacidbiztonsagi tudatossag fejleszthetdségének vizsgalatat valasztottam.
Jogszabaly szempontjabol a GDPR, Infotv. ¢és IBtv., valmaint szabvany szempontjabdl a

ISO/IEC 27001'2 szabvanyra fokuszaltam, minden tovabbi szabvany és rendelkezés vizsgalata

° Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete, (2016. aprilis 27.), a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarél, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi rendelet) (GDPR)

10| 4 negyedik ipari forradalom alapja a digitalizacié és az adat, a szamitégép csupdan eszkéz.” Nagy Judit: Az
ipar 4.0 fogalma, 6sszetevoi €s hatasa az értéklancra, Budapest, 2017

1 az e-kormanyzat tars- és hatartudomanyai, ,,Az elektronikus kormdnyzat alapvetéen harom tudomdnyteriilet
hataran jott létre: kozigazgatds-tudomany — informatika — szervezés- vezetéstudomany. Mindharom pillére
egyforman stabil és nélkiilozhetetlen, barmelyiket elhagyjuk masik interdiszciplinaris teriiletre tévediink.”

Budai Balazs Benjamin, Tozsa Istvan: E-kozigazgatas, Debrecen, 2007.
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a hattérkutatast segitették, valamint a hipotézisek igazoladsdhoz sziikségesek. A jogszabalyok ¢és
a szabvanyok tételes vizsgalata nem része az értekezésnek. A témahoz szorosan kapcsolddik az
informacios rendszer miitkodtetése soran alkalmazandd adatvédelmi €s informécidbiztonsagi
alapelvek ¢€s szabalyok, az informaciobiztonsagi kockazatkezelés, valamint a ,,hiumdan faktor”
és a felhasznaldi magatartas kihasznalhatosaganak'® elemzése. A kutatdsi témam érinti az
informécio torténeti attekintését, az informaciobiztonsag és vonatkozo jogintézményeit €s azok
fejlodését, az adatvédelmi és informaciobiztonsagi szabalyozassal kapcsolatos rendelkezéseket
¢s ajanlasokat, az informacios rendszerek a felhasznaldi kozoss€ég szamara biztositott
lehetdségeit, az informacids adatvagyon kezelését, kiilondsen a személyes adatok korét, a
felhasznaloi tevékenységet, az informacids rendszerek miikodését befolyasold cselekedeteket,

a kartékony tevékenységeket, és az azokat eldidézd tényezoket.'*

Ma mar a legtobb
informaciomegszerzésre iranyuld tamadéas az internetrél szarmazik. A tobbszintli védelmi
rendszerek kialakitdsadval torekednek teljesiteni az adatvédelmi és informéciobiztonsagi
eldirasokat. A tdmadasok rendszerint kihasznaljdk a felhasznaldi hiszékenységet vagy
ismerethidnyt, az operacios rendszerek €s alkalmazasok sériilékenységét, ezért a biztonsagi és
védelmi megoldasokat folyamatosan fejleszteni ¢és alkalmazni kell az incidensek
megeldzésének érdekében. Egy vallalkozds vagy egy intézmény adatvédelmi ¢és
informaciobiztonsagi szintjének mérése, a hatdsvizsgéalat vagy a kockazatkezelés, az objektiv
eredmények Osszehasonlitdsa bonyolult folyamat. Az informaciobiztonsag elsddlegesen a
megeldzd eljarasokat részesiti elonybe, amelyekhez elengedhetetlen az incidensek, tehat az
informaciofeldolgozast megszakitd vagy kihasznalod rosszindulata folyamatok, a gondatlan
vagy szandékos informaciomodosités, illetve a jogosulatlan informacidfelhasznalés, valamint
az informacids rendszer védelmi szintjének, tovabba a ,,human faktor” felmérése, értékelése.
Kutatdsom soran az adatvédelmi és informécidbiztonsagi alapelvek és szabalyok teljesiilésén
tal, mintegy kapcsolodd témakorként a felhasznaldi biztonsdgtudatos viselkedést, sajat,
valamint informaciobiztonsaggal foglalkoz6 vallalatok, illetve kormanyzati intézmények altal

lefolytatott kockéazatfelmérésbdl szarmazd adatokat vizsgalom. Kutatdsom soran nem

13 Eszter Oroszi, Krisztina Gy6rffy: Information security for egovernment social media marketing and citizen
interaction, CEEeGovDays, Budapest, 2016

!4 Ferenc Leitold, Kalméan Hadarics, Eszter Oroszi, Krisztina Gy&rffy, Measuring the information security risk in
an infrastructure, MALWARE 2015 10th International Conference on Malicious and Unwanted Software, Puerto
Rico, 2015.



foglalkoztam a kiberbiztonsag és kibervédelem fogalom szerinti'® ' tényezdinek, az
adatvédelmi ¢és informéciobiztonsagi incidenstipusok teljes vizsgalataval, ugyanakkor
elengedhetetlen, hogy a kutatisi témakorokhoz példaként adatvédelem és kibervédelem
teriiletérdl szarmazo eseteket és statisztikai adatokat prezentaljak annak érdekében, hogy az
adatvédelmi ¢és informdacidbiztonsagi rendelkezések jogalapjat igazolhassam. Az
incidensvizsgalat fokuszdban a személyes adatokra vonatkozd adatvédelmi jogsértések,
legfoképp adatszivargas, adatlopas vagy adatvesztés, illetve néhany kartékony kodtipus altal
okozott incidens all, amely soran sériil kiilondsen a titoktartas kotelezettsége, az adatok
hozzaférhetésége vagy az integritas!’. Tekintettel arra, hogy az informdciobiztonsagi
szabalyozas (IBtv., ISO/IEC 27000) nagy teriiletet foglal magéba, igy példaul a szervezet,
munkavallalok, alkalmazasok, fizikai biztonsadg, kommunikacié biztonsaganak ¢€s elektronikus
informaciok védelmének teriiletét, az értekezés terjedelmére vonatkozé korlat miatt csak azon
teriiletek keriilnek megemlitésre, amelyek a biztonsdgtudatos tevékenység szempontjabol
relevansak. Néhany teriilet, mint példdul a kockéazatkezelés hianyosnak bizonyulhat,
ugyanakkor a figyelembe vettem a tobbi, kardindlis tényezot is. Az elobbi okok miatt a
disszertacidé nem érinti kiilondsen a belsd szervezetet, a fizikai és kornyezeti biztonsag, vagy a
szallitdi kapcsolatok, miikodésfolytonossag biztositasanak teriiletét, és részben érinti az
informéciobiztonsagi szabalyokat, az emberi er6forras biztonsagat, hozzaférés-feliigyeletet
(felhasznalol feleldsségek, rendszer és alkalmazas-felligyelet), titkositds intézkedéseit,
lizemeltetés biztonsagat, kommunikacié biztonsagat, rendszerek fejlesztését és karbantartasat
(kapcsolodd  téma az  interoperabilitdasi  képesség  kialakitasa ¢és  fenntartasa),
informaciobiztonsagi incidensek kezelését, megfelelést (vonatkozd jogszabalyok, szellemi
tulajdonjogok, magantitok ¢és személyhez kothetd informaciok védelme, titkositasi

18

intézkedések) ¢és informaciobiztonsagi vizsgalatokat.'® A disszertdcioban megemlitem a

kutatdsom soran lefolytatott informacidbiztonsagi kockazatkezelés eredményeit, amelyhez

5 Krasznay Csaba, Kiberbiztonsagi K+F+1 Eurdpaban, Fenntarthaté biztonsag és tarsadalmi kornyezet
tanulmanyok V., Sorozatszerkesztd: Kis Norbert, Koltay Andras, Szerkesztette: Torok Bernat, Budapest, 2020.

16 ..a stratégia megjeloli a kibertérben jelentkezd, mar meglévd és potencidlisan a jovében jelentkezd fenyegetések
és kockdzatok rendszeres felmérését és priorizalasat, a kormanyzati koordindcio erdsitését, a tarsadalmi
tudatossag fokozdsat, valamint a nemzetkoézi egyiittmiikodesi lehetéségek kiaknazasat”

Kovacs Laszlo, Krasznay Csaba, Digitalis Mohacs 2.0: kibertdamadasok és kibervédelem a szakért6k szerint,
Nemzet és Biztonsag 2017/1. szam, 3—-16.

17 Az Burdpai Parlament és a Tanacs (EU) 2016/679 rendelete, (2016. aprilis 27.), a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR), 4 cikk (12)

18 Information Security Management System, ISO/IEC 27001:2013 Information technology — Security techniques
— Information security management systems — Requirements, ISO/IEC 27001 szabvany - Informacidbiztonsagi
Iranyitasi Rendszer, A melléklet alapjan
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kapcsolodik az informacidbiztonsagi vagyonelemek kezelésére vonatkozo néhany intézkedés.
Az elmult 6t évben folytatott informaciobiztonsagi elemzéseim és ebbdl szarmazo statisztikai
adataim felhasznaldsaval tovabbi vizsgélatokat folytattam a biztonsagtudatos magatartas
teriiletén, amelynek soran felhasznaltam az informatikai rendszerekre és a kornyezetiinkre
gyakorolt hatdstanulmanyokat is. Ezaltal az értekezés tartalmaz néhany évnél régebbi, de a
kutatasi tevékenység — beleértve a komplex vizsgan bemutatott kutatdsi eredményeket is —
szempontjabol elengedhetetlen statisztikai adatokat és hivatkozasokat (igymint Nemzeti
Adatvédelmi és Informécidszabadsag Hatdésag - NAIH, Nemzetbiztonsagi Szakszolgalat,
Nemzeti Kibervédelmi Intézet - NBSZ NKI, European Union Agency for Cybersecurity -
Eurdpai Unids Kiberbiztonsagi Ugyndkség - ENISA!® statisztikai adatai, hatalyat vesztett
jogszabalyok). A kutatasi témam csak részben foglalkozik a felhasznaloi aktivitast kihasznald
informatikai jellegli timadéasok ¢és fenyegetések korével, valamint az informatikai technikai
megoldasokkal, ugyanakkor fontos megjegyezni, hogy ezek a tényezdk hatdssal vannak az
adatvédelmi szabalyozasra ¢és technikai megoldasokra, az informaciobiztonsagi szabalyozasra
¢s kockazatkezelésre, valamint a humdén faktorra egyardnt. A kockazatmenedzsment
tekintetében az értekezésben megtalalhat6, hogy milyen modszer hasznalhaté a relevans
fenyegetések, a tdmadasi kisérletek vagy az incidensek elemzéséhez ¢s kezeléséhez, de ezekre
vonatkozd bovebb kutatasok kozlése, szintén nem része az értekezésnek. A kutatasi téman
keresztiil vizsgdlom az adatvédelmi és informaciobiztonsagi hazai és Eurdpai Unids
szabalyozasi rendszert, a fenyegetések informaciobiztonsagi hatasat, a ,,human faktort” és a
tudatositas, valamint a digitalis kultara fejlesztésének jelentdségét, valamint egyes modszereit,
ugyanakkor az értekezésben kizarolag a hipotézisek igazolasdhoz hasznalhaté modszerek és
elemzések eredményeit rogzitem. A kutatdsi tevékenységem része a felhasznaldi aktivitas
alapjan bekovetkezett események hatasdnak megallapitasa, lehetséges mértéke €s sziikséges
beavatkozasi intézkedések, és azok lehetséges eredményei. A kutatas szempontjabol fokuszba
kertiltet egyes felhasznéloi csoportok, igy legfOképp az altalanos felhasznald, adatkezeld,
adatfeldolgozo, rendszeriizemeltetd, valamint az egyetemi hallgato, illetve kdzoktatas tanuldja.
Ezen csoportok vizsgalata az incidensek altali megkozelités révén tortént, mint az incidens
kozvetett vagy kozvetlen okozdja, vagy lehetséges elszenveddje. A kor €s a nem meghatarozasa
e vizsgalat szempontjabol Iényegtelen, mivel az incidens nem valogat, ha a lehetdségek adottak,

megtorténik. A vizsgélati eredményekbdl kiindulva, véleményem szerint az informatikai
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Eurépai Halozat- és Informécidbiztonsagi Ugynokség (ENISA), https:/eur-lex.europa.eu/legal-
content/HU/TXT/?uri=LEGISSUM%3 A124153, letoltés: 2022. augusztus 7.
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oktatas mellett az adatvédelmi és informacidbiztonsagi tudatossag fejlesztésre?® is tobb
lehetdséget kell biztositani. Az informdciobiztonsagi tudatossadg két meghatirozo tényezdje
ismert, a felhasznaldéi magatartds és az informatikai felkésziiltség. Egy szervezet szamadra
elengedhetetlen kiilondsen a polgarok azonositasa, a szamitdégépes eszkozok biztonsagos
miikddése és kezelése, valamint az adatvédelmi és informatikai szabalyok betartasa, hiszen
barmely teriileten talalkozhatunk leggyengébb lancszemmel, amely sériilékenysége
befolyasolja az egész szervezet miikodését. Az allampolgarok, akar vallalkozasban, vagy a
kozszolgalati szféraban dolgoznak, tevékenységét vagy reakcidjat, szakmai tapasztalatat
kozvetett vagy kozvetlen modon befolyasolja az informacidbiztonsag. Informaciobiztonsagi
tudatossag szintjének meghatarozasa tekintetében nemcsak a munkavallalok érintettek. Az
Informacidbiztonsagi tudatossdg gyakorlat egyetemi jegyzet keretében megfogalmazott
Informécidbiztonsagi tudatossdg program ramutat a felhasznaléi szintek jelentdségére,
ugyanakkor a COVID-19 altal kotelezden bevezetett tdvoktatdsi modszerek alkalmazasa és
azok tapasztalata a digitalis kompetenciaigényeket teljes mértékben atirta. A gyerekek, és az
atlag, nem informatikai szakteriileten tanult, fels6fokt szakképesitéssel nem rendelkezo
felhasznalok (5+1 szint: Altalanos felhasznaléi szint?') altalaban nem rendelkeznek azon
informatikai ¢és informacidbiztonsagi képességekkel, amelyekkel megnyugtatd6 moddon,
megfeleld szintli digitalis képességgel biztositani lehet a tdvoktatds hattértamogatasat. A
pandémia kényszerén tanulva, a gyermekeket is fel kell késziteni a virtudlis vilag veszélyeire,
nemcsak hasznalatdnak elonyeire. A rendszernek ezen hidnyossagait a tapasztalatok alapjan
javitani sziikséges, nemcsak azért, mert mar az elsd osztilyos gyermekek is okostelefont
hasznalnak, hanem mert ,,az adott szervezet altalanos felhasznaloinak™, azaz az adott altalanos
iskola felhasznaldinak mindstilnek. Jelentds felhasznaléi réteg azon nyudijasok kore is, akik a
kiilonosen a magyarorszagi kozponti azonositd (ligyfélkapu) vagy banki rendszerhez
felhasznaloi hozzafésrést kapnak. Az értekezésben csak azon felhasznaloi szintek keriilnek
vizsgalat ala, amelyek az adott esemény, adat ¢s dokumentumvizsgalat alapjan kutatdsom

tekintetében a statisztikai mintavétel része, ezaltal példaul a nyugdijasok korének vizsgalata

20 Krisztina Gy&rffy, Ferenc Leitold, Anthony Arrott, Individual awareness of cyber-security vulnerability —
Citizen and public servant, CEE eDem and eGov Days 2017: Digital Divide in the Danube Region: Is it still
significant in explaining ICT adoption in eDemocracy and eGovernment?, Budapest, 2017.05.04 -2017.05.05.

2L Az informaciobiztonsdg-tudatossdgnévelési program magdban foglalja az adott szervezet dltaldnos
felhasznaloinak, kiemelt felhasznaloi jogokkal rendelkezé vezetdinek, IT tizemeltetGinek, IT fejlesztdinek
informaciobiztonsagi tudatositasat”

Madi-Nator Anett, Kardos Zoltan, Nemzeti Kozszolgalati Egyetem, Madi-Nator Anett, Kardos Zoltan,
Informacidbiztonsag-tudatossag gyakorlat, Nemzeti Kozszolgalati Egyetem, https://kti.uni-
nke.hu/document/vtkk-uni-nke-hu/informaciobiztonsag-tudatossag-gyakorlat.original.pdf, let6ltés: 2022. januar
18.
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nem része az értekezésnek, ugyanakkor az altalam megallapitott altalanos felhasznaldi szint
korébe tartozik. Tekintettel az adatvédelem jelentdségére véleményem szerint az
informaciobiztonsagi tudatossag fejlesztésére vonatkozo programok részévé kell tenni nemcsak
az informaciobiztonsagi, hanem az adatvédelmi alapelvek és szabalyok tudatositasat is. A
polgarok biztonsagtudatos viselkedését a sajat képességeken tul befolyasolja az informécios
rendszer éllapota, fejlettsége, megbizhatosdga, valamint a kibertér*? adta hacker szerepl8inek
aktivitasa, az altaluk okozott kar, a jogsértések mértéke. A hackerek altaldban kovetik az IT
fejlodést, és sokszor az informacios védelemi intézkedések eldtt jarnak. A tamadasok
megeldzésétre 1étrehozott tobbféle online oktatds> és Gitmutaté?*, adatvédelmi alldsfoglalas®
segiti a felhaszndloi kozosséget a biztonsadgtudatos magatartas erdsitésében. Az informatikai
rendszerekben a hacker altal okozott kar mérhetd. Gyakori, hogy helyrehozhatatlan karokat
okoznak, és mindig szamolni kell a jarulékos veszteséggel is, amely nem minden esetben
mérhetd. A kozszolgaltatasi rendszerek fejlesztése tekintetében az egyik jelentds cél, egy olyan
mértékl feltételrendszer kialakitdsa, amely megvalositja a kiilonbozd kozszolgéltatasi szintek
kiegyenlitett, hatékony és biztonsigos egyiittmiikodését.’® A kozszolgalati rendszerek
interoperabilitdsanak egyik jelentds tényezdje az informacidbiztonsagi eldirasok betartasa és
rendszeren beliili, gyakorlati megvaldsitasa(IBtv.). A kozszolgaltatasi informaciobiztonsag
témahoz kapcsolhatd a Magyary Zoltan Kozigazgatas-fejlesztési Program, mivel egyes
fejezetében az informaciobiztonsagi vonatkozasok is szerepet kaptak. Az elektronikus
kozigazgatas kiterjesztésének soran biztositani kell a szolgaltatasok jobb elérhetdségét, és
torekedni kell az adatvédelmi ¢€s informacidbiztonsagi alapelvek ¢és kovetelmények
teljesitésére. A Magyary Programban megfogalmazott magyar kozigazgatas gyengeség lista
(MP 11.0 végrehajtasi kritika), amely szerint nem voltak elég gyorsak az eljarasok, hianyzik a
hatékonysagi visszacsatolas, a fejlett eszkozoket lassan vezetik be, til gyorsak és felszinesek
az érdekegyeztetések €s hidnyos a mérési és a statisztikai rendszer is. Az értekezésben is k6zolt

kutatasi eredmények figyelemfelhivok a tekintetben, hogy az informaciobiztonsagi

2 A kibertér globdlisan &sszekapcsolt, decentralizdlt, egyre novekvd elektronikus informdcids rendszerek,
valamint ezen rendszereken keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasdgi
folyamatok egyiittesét jelenti.”

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja, 2012

23 Sans Institute, CIS Critical Security Controls, https://www.sans.org

24 Nemzetbiztonsagi Szakszolgélat Nemzeti Kibervédelmi Intézet, IT biztonsagi tandcsok, https://nki.gov.hu/it-
biztonsag/tanacsok/, let6ltés: 2021. aprilis 24.

25 Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, https://naih.hu/adatvedelmi-allasfoglalasok, letdltés:
2021. aprilis 24.

2 Digitalis Magyarorszag, E-kdzigazgatasi keretrendszer koncepcid, Beliigyminisztérium, 2015. é4prilis 29.,
Budapest
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tudatositasra vonatkoz6 eljardsok adaptilasa egyes korosztalyok tekintetében (digitalis
kompetencia fejlesztése), egyes az teriileteken tovabbra is lasst, az exponencialisan fejlodo IT
folyamatokhoz képest. Az MP 11.0 megéllapitasai szerint a ,,... kritikus pontok, gyengeségek
nem a rossz célkitiizésbol, vagy éppen emberi mulasztasbol fakadnak, hanem szinte kivétel
nélkiil az orszag és a kézigazgatas teljesitéképességének korlatos voltara vezethetdk vissza.”*’
A gyengeség lista megmutatja, hogy fontos tényezd a hattérszolgaltatasok megerdsitése, jelen
esetben a zavarmentes e-kozigazgatds folyamata, a sériilékenység-vizsgalat, a hidanyossagok
megfeleld felderitése. A kozigazgatasi gyengeség lista az altalam felvetett hipotézisekhez is
kapcsolodik, mivel a fejlettebb eszk6zok biztonsagtudatos hasznalatdval csokkenthetd a
veszélyhelyzetekbdl eredé kockazati tényezd eléforduldsa, alkalmazdsidnak visszaszoritdsa
pedig a teljesitoképesség romlasdhoz, a kockazat mértékének noveléséhez vezethet. Bar a
teriilet jelentds jogszabalyi tdmogatast is kapott, az adatvédelem, az informaciobiztonsag, a
biztonsagtudatossag(IBtv) jogintézményeinek bevezetése és alkalmazasa terén, az értekezésben
felsorakoztatott informaciobiztonsagi statisztikai adatok, az évrdl évre novekvé adatvédelmi
eljarasok ¢és birsagok szama ramutat a jogszabalyi eldirasok értelmezésének és alkalmazasanak
hidnyossagara, de legfoképp az alapelvek és szabalyok figyelmen kiviil hagydsara. Az
adatvédelmi ¢s informéciobiztonsagi szabalyokat a jogalkotok nem azért hozzak, hogy kelld
mennyiségli dokumentum legyen azok megalkotasanak igazolasara, hanem mert a virtudlis
vilagban legalabb annyira fontos adataink biztonsagos forgalomiranyitasa és védelme, mint
személylink védelme a valos életben, példaul a KRESZ 4ltal. A biztonsagtudatossag hidnya
adatvédelmi és informaciobiztonsagi incidensekhez vezethet, tovabba a szabalyok tudatos vagy
akaratlan figyelmen kiviil hagyasaval a kdosz eluralkodik. Az incidensek kivaltd okanak
bizonyitasa vagy kezelése nehézkes?®, az adatvesztésért vagy adatszivargasért senki nem akar
feleldsséget vallalni és esetlegesen megelégednek a birsag kifizetésével®’. Jelenleg az Infotv.
kiterjed minden olyan adatkezelésre, amely személyes adatra, valamint kozérdekli adatra vagy
kozérdekbdl nyilvanos adatra, ugyanakkor az IBtv. csak az allami és dnkorményzati szervek
elektronikus informaciobiztonsagara vonatkozik. A hidnyossag mérhetd, hiszen a virtudlis

térben nemcsak az allami és 6nkormanyzati szervek, hanem multivallalatok és egyetemek altal

27 Magyary Zoltan Kozigazgatasi-Fejlesztési Program (MP 12.0), Az elektronikus kozigazgatas kiterjesztése,
Budapest, 2012

2 COUNCIL OF THE EUROPEAN UNION, COUNCIL DECISION (CFSP) 2020/1127 of 30 July 2020,
amending Decision (CFSP) 2019/797 concerning restrictive measures against cyber-attacks threatening the Union
or its Member States, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32020D1127&from=EN, letoltés: 2022. februar 26.

2 Nemzeti Adatvédelmi és Informacidszabadsag Hatosag, Hatérozat, Targy: dontés hivatalbol indulé adatvédelmi
hatésagi eljarasban Ugyszam: NAIH/2020/66/21
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kezelt adatok is jelen vannak. Kutatdsom sordn megéllapitottam, hogy az Infotv. altal eldirt
hatasvizsgalat olykor kevésnek bizonyul, a kockéazatkezelés az IBtv és az ISO/IEC 27001-es
szabvanynak megfeleld szintli elvégzése elengedhetetlen ahhoz, hogy az adott szervezet
mikoédéséhez igazitott, redlis kockazatelemzés szerinti, tényeken alapuld dontéshozatal
megvalosuljon. Kockazatkezelés és kapcsolodd audit bizonyiték nélkiil hiteles ellendrzési
eredmény sincs.’® Az adatvédelmi és informdcidbiztonsigi jogszabalyi el6irdsok
megvaldsulasat belso és kiilsé kontroll folyamatokkal ellendrizhetjiik, igy a rendszerauditok,
az oktatdsi visszacsatolds altal nyujtott eredmények megmutatjadk a kezelendd teriileteket,
illetve a gyenge pontokat és a javitando allapotokat. Az emberi tényezd biztonsagtudatossagi
hianyossagait kihasznald, egy jol felépitett pszichologiai megtévesztési, timadasi modszereket
(,,Social Engineering” ") és technikakat 2008. 6ta vizsgalom. Empirikus kutatdsom (interjik,
tesztek, statisztikai adat- és dokumentumelemzések) soran megallapitottam, hogy a tamadasi
kisérletek és incidensek nagy része a ,,human faktor” gyengeségeit hasznalja ki. A témaval
kapcsolatos  tapasztalataimat ¢és eredményeimet folyamatosan beépitettem kutatdsi
tevékenységembe, igy a kapcsolodo feladataimat, eldadasaimat a friss ismeretanyaggal
rendszeresen bdvitettem. Kutatdsom soran az informatikai tdmadési formékat is vizsgaltam,
ugyanakkor csak a kutatdsi téma szerint relevans eseményeket mutatom be részletesebben. Az
informatikai technoldgiai megoldasokkal, mint példaul az ipari forradalmak vivmanyai vagy a
mesterséges intelligencia meghatarozasa®?, illetve megoldasai, valamint tdmadasi formak

részletesebb definialasaval és bemutatasaval jelen értekezésben nem foglalkozom.

1.3. AZ ERTEKEZES FELEPITESE

A disszertaci6 elsé fejezetben rogzitett hipotézisek igazolasara szolgald kutatasi folyamatban
informatikai és informaciobiztonsagi mddszerek, valamint kozigazgatastudomanyi elméletek,
tovabba Magyarorszag, valamint az Eurdpai Unio altal deklaralt jogszabalyok segitségével
vizsgalom és Osszegzem a kutatdsommal kapcsolatos, relevans informdaciokat, statisztikai

adatokat és megallapitasokat, amelyek alatdmasztjak vagy elvetik a felallitott feltételezéseimet.

30 Részletesebben megtalalhaté a 3.1.1 Adatvédelmi jogsértések fejezetében, A hamburgi (német) feliigyeleti
hatosag az altalanos adatvédelmi rendelet 66. cikkének (2) bekezdése szerinti, a Facebook Ireland Limitedre
vonatkozo végleges intézkedések elfogadasanak elrendelésére iranyuld kérelmérdl szolo 01/2021. sz., siirgdsségi
eljaras keretében elfogadott kotelezd erejii hatarozat, Eurdpai Adatvédelmi Testiilet, kdtelezd erejii hatarozata,
Elfogadas idépontja: 2021. julius 12., https://edpb.curopa.eu/our-work-tools/consistency-findings/binding-
decisions_hu, letoltés: 2022. jalius 21.

31 Kevin D. Mitnick, William L. Simon: The art of deception, 2003

32 Kovacs Laszlo, Czékmann Zsolt, Ritd Evelin, A mesterséges intelligencia alkalmazasanak lehet8ségei az
allamigazgatasban, Infokommunikacié és Jog, 2020/2. (75.), e-kiilonszdm
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A megallapitasok, a tényeken alapulé déntéshozatal®®

alapelv gyakorlatara épiil, amelyek
vélhetden kielégitik a hipotézisek igazolasanak kovetelményeit. A jelen disszertacio kisérlet
arra vonatkozoan, hogy a feltételezések igazolasdhoz sziikséges informaciobiztonsag, a
kozigazgatds ¢és a maganszféra adatvédelmének jelenlegi helyzetét bemutassam, az
informaciobiztonsagi tudatossdg szempontjabol elemezhessem és az informdacidbiztonsagi
tudatossag ¢és az adatvédelem, illetve az informacidbiztonsdg kozti Osszefliggéseket
feltdirhassam annak érdekében, hogy az informdaciobiztonsagi tudatossag hidnya, a kockazati
tényezok ¢€s fejlesztési lehetdségek megallapitasra keriiljenek, és ezaltal a magyarorszagi
digitalis kompetenciafejlesztést timogassam. A disszertacio 6 témaja az informacidbiztonsagi
tudatossag helyzetének ¢és fejlesztési lehetdségeinek vizsgalata, amelyhez szorosan kapcsolodik
az informaciotorténeti és adatvédelmi jogtorténeti attekintés, informéciobiztonsagi események
¢és statisztikai adatok elemzése, informécidbiztonsagi kockazatkezelés, valamint a ,human

faktor” és a digitélis kompetencia fejlesztését befolyasolo tényezok attekintése.
Az értekezés figyelembe veszi

— az informacidtorténeti és adatvédelmi jogtorténeti szempontbol a preindusztrialis,
indusztridlis és a posztindusztridlis tarsadalom formalis jellemzdit, az informéciovédelmi
megoldasokat, az adatvédelemmel kapcsolatos jogintézmények kialakulasat, a szerzoi
jogtél az adatvédelemig €és az informaciobiztonsagig (a téma szempontjabol jelentds
tényez6k vizsgalata az Okortol napjainkig),

— az adatvédelmi és informacidbiztonsagi szabalyozés terén az emberi jogok és alapvetd
szabadsagok védelmérdl szolo romai Egyezmény (EJEE) elfogadasatol, a napjainkban
érvényes ¢és hatalyos, a téma szempontjabol relevans hazai és Eurdpai Unids adatvédelmi
¢s informaciobiztonsagi jogszabalyi rendelkezéseket (1950-2021. iddszakra vonatkozbdan),

— az adatvédelmi ¢s informacidbiztonsagi események, felmérések statisztikai adatait,
valamint a vonatkoz6 hatdsagi hatarozatokat €s az incidensekbdl eredé kovetkeztetéseket
(2000-2021. id6északra vonatkozoan),

— az informdacidbiztonsagi kockdzatfelmérés és kockazatkezelés statisztikai adatait és
kovetkeztetéseit (2015-2021. idészakra vonatkozoan),

— a balesetek ,,humdn faktorra” vonatkozo vizsgéalatok és kutatdsi adatait (1990-2020.

idészakra vonatkozoan),

33 MSZ EN ISO 9001:2015 Min8ségiranyitasi rendszerek, Kovetelmények
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— a digitalis kompetencia fejlesztésére vonatkoz6 kovetelményeket (2017-2021. kozotti

1d6szakra vonatkozokat).

Tekintettel a disszertacioban szerepld téma jelenlegi aktualitdsara és dinamikusan valtozo
tényezdire, szeretném kiemelni, hogy a disszertacid kutatdsi dokumentumainak feldolgozasat
¢és Osszegzeését 2022. februar honap végén, az eldbiralatok szerinti mdodositast 2022. augusztus
honap elején fejeztem be, a kdvetkeztetéseket és hipotézis igazolasokat, valamint a tudomanyos
eredményekre vonatkozé megallapitasokat a 2022. marcius honap végén rendelkezésemre allo
statisztikai adatok és dokumentumok alapjan fogalmaztam meg. Az informacié és ennek
megfelelden az informacidbiztonsag jelenleg az adatvédelmi szabalyozashoz kapcsolhato, de
jelen van minden egyes tudomanyteriileten, a tarsadalmi, gazdasagi és kulturalis élet szerves
része. Az informacio, igy az informaciobiztonsadg nem szakithato el egyik teriilettél sem. Valos
jelentése viszont csak akkor kaphat értelmet, ha behataroljuk és valamely tudomanyéaghoz
illesztve vizsgaljuk. Véleményem szerint jelen kontextusban a személyhez, a kdzigazgatdshoz
¢s az allamigazgatashoz vonatkozodan kell vizsgalni, igy nemcsak a szellemi alkotasok joga, a
személyi jogok, az adatvédelem, a GDPR keriil el6térbe, hanem a kozigazgatasi ¢és
allamigazgatasi informdciok, amelynek része lehet példaul az allamtitok, nemzetvédelmi
informaciok, kozigazgatasi nem publikus, kézérdeki, valamint a kézérdekbdl nyilvanos adat.
Az értekezésnek nem témaéja az adatvédelmi, az informacio-, valamint az informaciobiztonsagi
kategoridk, alapelvek, szabalyok és események teljes palettajanak felsorakoztatdsa ¢és
vizsgélata, valamint minden meghatdrozds bemutatdsa, de a téma szempontjabol a

legrelevansabb teriiletek és szakkifejezések megvilagitasra kertilnek.

14. A TEMA VIZSGALATANAK HIPOTEZISE, A KIDOLGOZAS
SORAN ALKALMAZOTT MODSZEREK

1.4.1. A TEMA VIZSGALATANAK HIPOTEZISE

A kutatas alatt folytatott eddigi tevékenységem soran az alabbi hipotéziseket fogalmaztam meg:
- Az els6 hipotézisem (H1) szerint feltételezem, hogy a Magyarorszagon érvényes
adatvédelmi €s az informacidbiztonsagi alapelvek és jogszabalyi rendelkezések fejlodése
a nemzetkdzi szabvanyligyi intézmények ajanlasaival és az eurdpai szabalyozdssal

Osszhangban vannak.
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— A maésodik hipotézisem (H2) szerint feltételezem, hogy a felhasznaloi
informaciobiztonsagi tudatossag hidnya eldsegiti az adatvédelmi jogsértések
bekovetkezését, ezaltal kiberblindzést.

— A harmadik hipotézisem (H3) szerint feltételezem, hogy a Magyarorszagon érvényes
adatvédelmi ¢és az informaciobiztonsdgi alapelvek ¢és rendelkezések tudatositasa
hatékonyan befolyasolja a felhasznaloi informaciobiztonsagi tudatossag fejlodését.

- Az negyedik hipotézisem (H4) szerint feltételezem, hogy az informdaciobiztonsagi
tudatositas rendszerét nemcsak az informatikai oktatdsban, hanem minden korosztaly

szamara elérhetové kell tenni és minden szakterileten indokolt bevezetni és mukodtetni.

A HI1 hipotézis igazolasanak tekintetében a vonatkozd jogtorténet, torténeti attekintés,
adatvédelmi és informéciobiztonsagi szabalyok, és szabvanyok vizsgalata (mésodik fejezet)
nélkiilozhetetlen. A kutatasi teriilet szempontjabol elsdsorban a téma pozicionalésa, a relevans
adatvédelmi és informaciobiztonsagi szabdlyozas folyamatainak vizsgalata és kapcsolatok
elemzése sziikséges abbol a célbol, hogy az informaciobiztonsagi tudatossag helyzetét a
torvényi eldirasokhoz mérten vizsgalhassam. Tekintettel arra, hogy Hazank az Europai Unid
tagallama, szamos Unios jogszabalynak, igy az altalanos adatvédelmi rendelet eldirdsainak is
meg kell felelniink, ezaltal a vizsgalat fokuszat ki kell terjeszteni a nemzetkozi, de legfoképp
az Unios jogrendre, a tekintetben, hogy Hazank a szabalyozasi kotelezettséget milyen szinten
teljesiti és szabdlyozasunk mennyire illeszkedik a nemzetkdzi gyakorlatba, illetve mads
tagallam, példaul Németorszag hogyan valositotta meg vonatkozo feladatait. A szabalyok
vizsgalata azért fontos, mert a jogalkotdi, tehat adatvédelmi és az informaciobiztonsagi
elvarasoknak megfelelden védik és biztositjdk az allampolgarok adatvédelmi jogait,
egyértelmiien rogzitik az adatkezel6k és adatfeldolgozok kotelezettségét, alkalmazasuk
korlatozhatja az adatgytijtést, csokkentheti az adatvédelmi incidensek szamat, valamint noveli
az informacids rendszerek informacidbiztonsagi szintjét, és a rendelkezések alapjan az
adatvédelmi jogsértések szankcionalhatok. A szabvanyok alkalmazasaval az informacids
rendszerre vonatkozé bizalmassag, sértetlenség, rendelkezésre allas, valamint az adatvédelmi
alapelvek teljesiilnek, aminek kovetkezménye a tudasra, az informaciora, az intellektualis

technologidra épitett bizalmassag ndvelése, tovabba a posztindusztrialis tarsadalom fejlodése.

A H2 hipotézis szerint a felhasznaldi informacidbiztonsagi tudatossdg hidnyanak hatasa
esetlegesen az adatvédelmi jogsértés. A vizsgalat targya elsddlegesen a H1 és H2 hipotézis ok-
okozati Osszefiiggése, a H1 és H2 hipotézis soran vizsgalt folyamatok ¢és hidnyossag

eredményei, ugymint a szabalyok be nem tartisanak kovetkezményei, valamint az
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informéciobiztonsagi tudatos, szabalykovetd €s a szabalyszegd magatartas Osszefliggéseinek
tanulmanyozasa, beleértve az informacidbiztonsagi tudatossag hidnyainak és a kiberblin6zés
eljarasok, valamint a kiberblin6zések szama ¢és az ebbdl eredd anyagi kar évrol-évre ndvekszik,
amely alapjan indokolt az informaciobiztonsagi szabalyok alkalmazasa nemcsak az allami és
az Onkormanyzati szervek, hanem a gazdasagi tarsasdgok tekintetében egyarant. (az
igazolashoz elsddlegesen a harmadik, de a negyedik és 6todik fejezetek statisztikai adatai is

relevansak)

A H3 hipotézis igazolasanak tekintetében a kutatés targya a H2 hipotézis vizsgalata soran kapott
eredmények Osszevetése az informaciobiztonsdgi kockdzatkezeléssel ¢és a tudatositasra
fokuszalt intézkedések eredményességével, a ,human faktor” és az informécidbiztonsagi
kockézatkezelés Osszefiiggéseinek vizsgalata. A H2 és H3 hipotézis igazolasa atfedéseket

eredményez a ,,human faktor” hatas vizsgalatanak tekintetében.

A H4 hipotézis vonatkozdsdban a H2 és H3 hipotézis igazoldsa sordn kapott eredmények
alapjan a vizsgalat targya a digitalis kultara allapota, az informaciobiztonsag-
tudatossagnovelési  program, annak hatékonysaga, a program alapjan tovabbi
informaciobiztonsagi-tudatossagi szintek meghatarozésa, és a témakban érintett korosztalyok
vizsgélata. A H4 hipotézis igazolasanal az Eurdpai Uni6 digitalis kompetencia javaslatait is

figyelembe veszem.

A fentiekben talalhato hipotéziseket a kovetkezd elméletet szerint igazolom. Az adatvédelmi és
informaciobiztonsagi incidensek szamanak ndvekedése, valamint a hazai adatvédelmi és az
informaciobiztonsagi rendelkezések fejlédése évrdl évre intenzivebb, ugyanakkor az
informaciobiztonsagi oktatasi modszerek kidolgozasa és alkalmazésa lassabb fejlodést mutat.
Kutatdsom soran kapott eredmények bemutatasaval igazolom, hogy az emberi hibdk és azok
kovetkezményeinek szama csokkenthetdé az informacidbiztonsagi-tudatossag fejlesztési
rendszer bevezetésével. Az informatikai technoldgidk, valamint az informacios tarsadalom
fejlédése és az adatvédelmi és informaciobiztonsagi szabalyozas hatdssal van egymasra. Ezen
Osszefiiggések informaciobiztonsagi vizsgalata lehetdséget ad az empirikus, szubjektiv
kovetkeztetések Osszegzésére €s a statisztikai adatok értékelésére. Az értekezésben bemutatasra
keriilnek a kutatds szempontjabol relevans modszerek, adatvédelmi, és kiberblindzési
statisztikai adatok, amelyekkel a hipotéziseket kivanom igazolni. Informdacidbiztonsagi
felméréssel megallapithatd az informdcids rendszer biztonsagi szintje ¢és elemezhetd a

biztonsagtudatos magatartas. Az emberi akaratlagos vagy akaraton kiviili magatartasbol eredd
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kar az informéciobiztonsagi kockazatkezelés modszereivel kimutathatd, és hatdsa, valamint
nagysaga mérhetd. Az emberi magatartds tobbféle modszerrel befolydsolhatd. A pozitiv
eredmény és a vonatkozo informaciobiztonsagi maradvanykockézat csokkentésének érdekében
kiilonbozé  informécidbiztonsagi tudatositdsra vonatkoz6 moddszerek alkalmazhatok.
Kimutathato tovabba az Osszefliggés a felhasznaloi tarsadalom viselkedése, az informatikai
tudomany fejlédése és az informacidbiztonsagi kockazat kozott. Ennek igazolasara szolgél
kiilonosen a disszertdcioban emlitett feltételezések, és az adatvédelmi incidensek elemzése,
valamint a statisztikai kimutatasok Osszevetése. A hipotézisek kifejtéséhez és a kérdések
megvalaszolasahoz elengedhetetleniil sziikséges az adatvédelmi alapelvek bemutatisa, a
nemzetk6zi ¢és a hazai adatvédelmi jogtorténete, valamint az informaciobiztonsag
fogalomrendszerének, jogintézményének, kornyezetének és kapcsolodd torténeti tényezok
vizsgalata. Az adatvédelmi ¢és informaciobiztonsagi jogtorténeti attekintés elOkésziti a
hipotézisigazolasokat és segitséget nyljt a mai jogszabalyok értelmezésében, az adatvédelmi
jogsértések, valamint az informaciobiztonsagi incidensek elemzéséhez és a kovetkeztetések
meghatarozasahoz. Az értekezésem végeredményeiil kapott allitasokkal erdsiteni szeretném azt
a feltevést, hogy az adatvédelmi ¢€s informaciobiztonsagi alapelvekre épitett felhasznaloi
informaciobiztonsagi tudatossdg novelése nagymértékben hozzdjarul az informacios
rendszereink — ¢és ebben az esetben legféképp a hazai kozszolgdlati rendszerek —
megerdsitéséhez, mig a hidnya vagy gyengesége az informacios rendszereink gyenge pontjait
noveli, ezaltal az informacidés rendszer sériilékenyebbé, kihasznalhatobbd valhat. Az
értekezésben ismertetett adatvédelmi és informdéciobiztonsagi incidensek, valamint azok
elemzései, a kovetkeztetések igazoljak a rendeletekben és torvényekben, valamint egyéb
rendelkezésekben sziikségszerlien megfogalmazott adatvédelmi ¢és informaciobiztonsagi

alapelveket ¢és elodirasokat.

1.4.2. A KUTATAS SORAN ALKALMAZOTT MODSZEREK

A kutatdsom soran tobbféle kutatdsi modszert alkalmaztam, amelyeket az alabbiaknak

megfeleléen csoportositottam:

- dokumentum- és tartalomelemzés kvalitativ, mindségiranyitas modszerek, 6sszehasonlito

elemzés,

statisztikai adatok elemzése, forrasok, adatbazisok vizsgalata,

- kvantitativ modszerek,
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- empirikus kutatds, az észszerliség, a matematikai logika alkalmazdsaval, valamint az
objektiv és pontossagra torekvo megfigyeléssel, tovabba

- a kutatds szempontjabol relevans és egységes fogalommeghatarozas, tekintettel arra,
hogy a kutatdsom konzekvens fogalomhasznélatot kivan, ezért sziikségesnek tartom

bemutatni és meghatdrozni a kapcsolédasi pontokat. **

A fenti csoportoknak megfeleléen a kutatasi tevékenységem alatt alkalmaztam az emlitett
modszereket kiilonosen, az informaciotorténet kutatasa, adatvédelmi és informacidbiztonsagi
jogtényezdk, jogtdrténet kutatdsa, tovabba a szubjektiv mintavételezés, kockazatkezelés®>,
valamint kutatdsom soran kapott statisztikai adatok elemzése, és statisztikai adatok kiértékelése
soran. Az emlitett modszereket felhasznaltam tehat az informdaciotorténet kutatdsom
alkalmaval, az adatvédelmi ¢és informdciobiztonsagi jogtényezOok, valamint témahoz
kapcsolodo jogtorténet vizsgalatanal, amely altaldnos és Osszehasonlito jellegi kronologikus
elemzés, legfoképp jogszabalyi és jogtorténeti tényezok feldolgozasara. A kutatdsom ezen
részére vonatkoz6 eredmények a masodik fejezetben talalhatoak. A torténelmi attekintés sordn
kiilonosen az informacio, az adatvédelem, az informdaciobiztonsag torténeti és jogtorténeti

elemzésre koncentraltam.’ 37 38 A

személyhez fiiz6d6 jogok tekintetében fokuszba keriilt a
szellemi jogok kialakulasa és torténete is (2. melléklet, A szellemi alkotdsok jogtorténete és
védelme), amelyen keresztiil ravilagitottam arra, hogy a szellemi tulajdon az alkotés terméke,
igy eredetét tekintve kizardlag az egyént illeti, jogi személyt nem. A szubjektiv mintavételezés
soran az értekezésben megfogalmazott hipotézisek igazoldsanak érdekében olyan adatokat és
esettanulmdnyokat elemeztem, amelyek a téma szempontjabol relevansak. Az érintett
jogszabalyokhoz kapcsolodo iranyelvek kialakuldsara vonatkozo6 kutatdsom érintette kiillondsen
a nemzetkozi és hazai adatvédelmi irdnyelveket és alapelveket, egyezményeket, ezaltal a
nemzetkdzi, de els6sorban Eurdpai Unids, valamint példaként németorszagi, tovabba a hazai

adatvédelmi torvényeket és rendelkezéseket, a nemzetkodzi informaciobiztonsagi ajanlasokat,

valamint a hazai informécidbiztonsagi torvényeket és rendelkezéseket. A statisztikai adatok

34 Bella Tamés, A kutatdsi modszer és mintavétel megvalasztisa a tudomdnyos kutatdsokban, A magyar
természettudomanyi tarsulat tudomanytorténeti kotetei II., pp. 247-263.0., DOI 10.23716/TT0O.22.2018.18,
Budapest, 2018.

35 Information Security Management System, ISO/IEC 27001:2013 Information technology — Security techniques
— Information security management systems — Requirements, ISO/IEC 27001 szabvany - Informaciobiztonsagi
Iranyitasi Rendszer

3¢ Halasz Ivan, Wenzel Gusztav és a magyar jogi komparatisztika kezdetei, Pro publico bono - Magyar
kozigazgatas 3. sz., 2015. 152-162. oldal (6sszehasonlito jogtorténet)

37 Méthé Gabor, A hatalommegosztas kérdései, Jogtorténeti szemle 2. sz., 2004. 44-47. oldal

38 Mathé Gabor, Intézménytorténet és jelenkor, Jogtorténeti szemle 3. sz., 1990. 103-105. oldal
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gylijtésére és elemzésére vonatkozd kutatdsom elsésorban az adatvédelem® teriiletérol
valamint az informaciobiztonsag (kibervédelem)*? teriiletérél szarmazo, statisztikai adatokra
épiilt. Az informaciobiztonsagi kutatas soran alkalmazott modszereket a kockazatkezeléshez,
az intézkedési tervek Osszedllitdsadhoz, a biztonsagtudatossag allapotanak és valtozasanak
mérésére haszndltam fel. A stratégiai modszereket az informaciodbiztonsagi-tudatossag
fejlesztésének megvalosithatosagdhoz alkalmaztam. Az analizis, szintézis modszereire €piild
helyzetelemzést €s -értékelést az adatvédelmi és az informécidbiztonsagi statisztikai kutatashoz
¢és kockazatkezeléshez hasznaltam fel. A kutatasi részeredmények megvitattam tudomanyos
forumokon és tudomanyos konferenciakon is. Ervek és ellenérvek vizsgalatdnak tényezit és
eredményeit beépitettem mind a kutatéi munkdmba, tovabba az értekezésben is szerepld
részeredményekbe, amelynek Osszefoglalasa a fejezetek végén megtalalhatok. Tovabbi
eredményeket sajat publikdcidimban is kozoltem (publikacios jegyzékem). Véleményem
szerint a kapott részeredmények alkalmasak a hipotézisek igazolasara vagy cafolasara, valamint
az empirikus modszerek alapjan az értekezés realis, tudomanyos eredményeinek Osszegzésére.
A fent emlitett modszereket legfoképp a masodik, harmadik, negyedik €s 6todik fejezetnél
hasznaltam fel. A kutatasom tehat tobbféle modszert érint, amelyek kozil az
informéciobiztonsagi modszereket az  alabbiaknak megfeleléen  csoportositottam:
informécioszerzési modszerek (kiillonosen 0Osszehasonlitd elemzések, megfigyelések, ¢és
adatbanyaszat alkalmazésa, els6dlegesen adatvédelmi és informaciobiztonsagi jogtorténet,
incidensvizsgalat ¢és  kartényezOk Osszegyljtésére ¢és  kiértékelésére), felhasznaloi
kozremtikodést igényld fenyegetés- és tamadasvizsgalatokra irdnyuld informacioszerzési
modszerek (kiilondsen megfigyelési €s mintavételezési modszerek), kockéazatelemzési
modszerek (kiilondsen mintavételezési, kvalitativ és kvantitativ modszerek alkalmazasa). A
megfeleléen megtervezett ¢és megalkotott kockazatkezelés értékteremtdé ¢€s védi a
vagyonelemeket, adatot szolgaltat a katasztrofa-elharitdsi terv meghatarozasahoz, ezaltal
biztositott az informatikai fejlesztési terv teljesitése, eldsegiti az informatikai szervezet

folyamatos fejlddését, noveli az informatikai hatékonysagot, megalapozza a dontéshozatalt,

3 Kiilondsen az adatvédelmi allasfoglalasokban szereplé megallapitasok, nemzetkédzi (Eurdpai Adatvédelmi
Testiilet, EDPB) és hazai adatvédelmi (Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, NAIH), valamint
informaciobiztonsagi incidensek (Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet, NBSZ NKI, IT
biztonsagi sajtoszemle): adatszivargasok és okozott karok, adatvédelmi hatarozatok, adatvédelmi hatosagi
eljarasok, nemzetkdzi és hazai adatvédelmi birsagokrol sz616 hatarozatok és publikaciok.

40 Els6dlegesen a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet, NBSZ NKI, IT biztonsagi
sajtoszemle adatai, valamint nemzetk6zi informaciobiztonsagi incidensek alapjan készitett statisztikai elemzések,
tovabba informaciobiztonsagi itmutatok adatainak elemzése alapjan készitettem. Kiemelendd, hogy a NBSZ NKI
statisztikai adatai az IBtv. vonatkozasaban érintett teriiletrél szarmaznak.

22



valamint elkeriilheték a kedvezdtlen események. Az értekezésben ramutatok arra, hogy az
alkalmazott kockazatkezelési modszerek segitségével Osszetett felmérés készithetd egy
intézmény  biztonsadgtudatossagi  szintjével kapcsolatban. Az  informéacidbiztonsagi
kockézatkezelés ravilagit az informatikai biztonsag gyenge pontjaira, tovabba modszerek és
mérdszamok segitségével olyan hasznos megoldasokat allithatok eld, amelyeket a szervezet
tekintetében elemezve és felhasznalva pozitiv eredményeket lehet elérni. Nemcsak egy
felmérési modszer segitségével tesztelhetd a felhasznalok informacidbiztonsagi ismerete. Az
értekezésben felsorolt modszerek €s esettipusok ellathatok mérdszammal, és elemezhetdk,
valamint az emlitett technikdk és a kockazatelemzési modszerek egyiittesen alkalmasak arra,
hogy a jelen kutatds egy-egy eredményét képezzék. Az egyes kockdzatelemzési technikak
ismertetése ¢€s az esetek bemutatdsa ¢és értékelése, a biztonsagtudatossag fejlesztési és
informaciobiztonsagi modszerek alkalmazasa, az §sszefiiggésének azonositasara és a fejlesztési
javaslatok kidolgozédsara szolgal. Kutatdsom alkalmaval az informéciobiztonsag teriiletén
nemcsak a rendszerek biztonsagaval, sértetlenségével és rendelkezésre allasaval foglalkoztam,
hanem a szellemi alkotasokkal, a személyes adatokkal, azok biztonsagaval, valamint a
biztonsag kialakitasahoz kapcsolodo oktatasi, a tudatositasi modszerekkel. A tapasztalatom azt
mutatja, hogy nem elég a felndttoktatasban elkezdeni a tudatositast, hanem mar gyerekkorban
érdemes felhivni a figyelmet, és a gyerek-sziil6-pedagdgus egyiittes tdjékoztatasa, valamint a
résztvevok egyiittmikodése eredményes megoldés lehet. Természetesen a felhasznalok masik
korét, a kritikus rendszert tizemeltetd adminisztratorokat és a rendszeriizemeltetOket sem
szabad kihagyni az oktatasbol. A legegyszeriibb felhasznaloi név — jelszo, azaz a password
policy tudatositdsatdl a rendszerek, haldzati eszkdzok menedzseléséig széles az oktatasi, a
biztonsagi oktatds ¢és kutatas skaldja. A témaban sziiletett és hivatkozott publikaciok is ezt
igazoljak. A hivatkozott publikdciok egyrészt kdzigazgatasi szabalyozasra, masrészt altalanos
informaciobiztonsagi sebezhetdségekre ¢és esetleges megolddsokra hivja fel a figyelmet.
Véleményem szerint, biztonsdgtudatossag szempontjabol vizsgélat ald kell vonni a lehetd
legteljesebb teriiletet, majd részletesebben kell megvizsgélni a legkritikusabb és a kutatasi
témahoz legkozelebb eso teriilet szeletét. Az értekezés tekintetében ezt az elvet szeretném
kovetni. A kutatasom soran nemzetkdzi és hazai tudoményos publikacidk, hatdésagok és
adatvédelmi, valamint kibervédelmi statisztikai adatgytijtéssel és adatfeldolgozassal foglalkozo
vallalatok altal nyilvanossagra hozott, hiteles statisztikai adatait gyiijtdttem Ossze, dolgoztam
fel és vizsgaltam, annak érdekében, hogy hipotézisem adatvédelmi és informécidbiztonsagi

tényezo6it hitelesen igazolni vagy céafolni tudjam. Tekintettel arra, hogy kutatdsom soran az
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informaciobiztonsagi tudatossadg hidnyat, annak kivaltd tényezdit és kovetkezményeit
vizsgalom, a digitalis kompetencia allapotara irdnyuld eredmények megallapitdsdhoz ¢és
fejlesztési igények 0sszegzéséhez mar nem elegendd az egyszerti, lakossagi kérddives modszer
alapt megallapitas, hanem elsdsorban a hatosagok altal Osszeallitott hiteles adattartalmon
alapulo statisztikai elemzés sziikséges. Osszehasonlitva a lakossdgi kérddives modszer és a
hatosagi vizsgalatokbol eredd, statisztikai adatokon alapuld lehetséges eredményeket,
kutatdsomhoz a hiteles adatforrasokon alapul6 kutatast és eredmények kiértékelését tartottam
eldnyben. A hatosagi statisztikai adatelemzést 0sszevetettem informéciobiztonsagi auditorként
végzett, sajat kutatasi, statisztikai adataimmal. Mindkét elemzés soran hasonl6 eredményeket
kaptam, amelyet az 6sszegz6 megallapitas, kovetkeztetések fejezetében igazolok. Véleményem
szerint az értekezésben kozzétett kutatdsi eredményeim, ugymint az adott szervezet
tekintetében megallapitott, informaciobiztonsagi kockdzatkezelésbdl szarmazo, valamint a
NAIH nyilvanos hatdrozataibol és éves beszamoldibdl, és az NBSZ NKI altal kezelt és havonta
nyilvanosan kozzétett (IT Biztonsdgi Sajtészemle, 2017-2021. iddszakra vonatkozodan)
incidensekre vonatkozo adatokbdl altalam Osszeallitott statisztikai eredmények alkalmasak

arra, hogy az altalam felallitott hipotézisek megfeleld igazoléast nyerjenek.
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2. AZ INFORMACI’(') JELENTéSEGE, AZ ADATYEDELEM
ES AZ INFORMACIOBIZTONSAG JOGTORTENETE ES
SZABALYOZASI RENDSZERE

2.1. AZINFORMACIO JELENTOSEGE

Torténelmiink tobb ezeréves iddszaka alatt sokdig nem tulajdonitottak jelentdséget a mai
értelembe vett informdci6 fogalmanak és az informacidbiztonsdg szabalyozasi rendszer
kiépitésének. Bar az informécio jelentdségét és a tudast nem becsilték ala, mégis az
informaciobiztonsagi intézkedések legfoképp technikai jelleglieck voltak, és a fellelhetd
tudomanyos értekezések is leginkdbb az ,,idedk” vagy a szellemi alkotasok eszméit vilagitja
meg. Az Okori tarsadalmak, st a filoz6fia nagy mesterei taldan kevésbé foglalkoztak az
informaci6 altal betoltott jelentdségre, birtoklasanak kovetkezményére, igy eldnyére vagy
hatranyara. Az elektrotechnikai fejlddés, az informacidelmélet kutatasdnak eredményei €s az
informatikai technolédgia, valamint a paradigmavaltas a kiillonb6z6 tudoményagakban a korabbi
évszazadok ,,nyugalmas” életviteléhez képest oly mértékili informacidrobbanast okozott, amely
az ipari forradalom negyedik allomasahoz vezetett, és ipari, tarsadalmi, kulturalis valtozasokat
eredményezett. Az informaciobiztonsag tilmutat egy divatos kifejezésen, €s a vonatkozo
szabalyok felallitdsa ¢és alkalmazasa jelentésen befolyasolja az informacios rendszerek
miikddését. Napjainkban az informdciés tarsadalomban a rendelkezésre all6 informacios
rendszerek és szolgaltatasok 1étfontossagu szerepet jatszanak mind a héztartasokban, mind az
lizleti életben, ezért megbizhatosaguk és biztonsaguk lényeges szempont. A biztonsagi
események nagysagrendje, gyakorisaga €s hatasa évrdl évre, mondhatjuk, exponencidlis
mértékben novekszik, ami sulyos fenyegetést jelenthet az informacids tarsadalom miikodésére
¢s tevékenységére. Az informacids rendszerek a miikodésiik akadalyozasara, karokozéasara
vagy adatainak felhasznaldsaval jogtalan haszonszerzésre iranyuld szandékos és artalmas
cselekmények célpontjaiva valhatnak. Az informatikai incidensek nehezithetik a mindennapos
¢letet, a gazdasagi tevékenységek gyakorlasat, jelentds pénziigyi veszteségeket, valamint
bizalomvesztést és sulyos karokat okozhatnak az eurdpai kozosségnek és a gazdasagi

tevékenységeknek.*!

4 Gy6rffyné Hollé Krisztina: Az informéciobiztonsag jelent8sége és torténete, GRADUS Vol 8, No 2 (2021),
John von Neumann University, Hungary, Kecskemét
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Ez a fejezet az elsé hipotézisem (H1) bizonyitasahoz sziikséges kutatdsi eredményeket
tartalmazza. A H1 hipotézis szerint feltételeztem, hogy a Magyarorszagon érvényes
adatvédelmi és az informaciobiztonsagi alapelvek és jogszabalyi rendelkezések fejlodése a
nemzetkdzi szabvanyiigyi intézmények ajanlasaival és az eurdpai szabalyozassal 6sszhangban
vannak. Kutatdsom soran megvizsgaltam a nemzetkozi (Eurdpai Unids) és a hazai adatvédelmi
(elsddlegesen a GDPR, mintaként a német szdvetségi adatvédelmi torvény, és hazai
vonatkozasként az Infotv.) és az informaciobiztonsagi rendelkezések (IBtv.) és szabvanyi
ajanlasok (ISO/IEC 27001) jelentségét és az adatvédelmi alapelvek, valamint szabalyok
alkalmazasanak sziikségességét. A kutatdsom eredményét, a jelen fejezetben bemutatott
modon, az adatvédelmi és informdacidbiztonsagi jogtdrténet vizsgalatdnak kivonataval, az
dsszehasonlito elemzési modszerének figyelembe vételével igazolok.*? * ** Ebben a fejezetben
talalhato eredmények kifejtéséhez és a hattérkutatdshoz dokumentum- ¢és tartalomelemzési,

kvalitativ, 0sszehasonlito elemzést, adatbazis €s statisztikai elemzéseket hasznaltam.

22. AZ INFORMACIOTORTENET, KULTURALIS ES
TUDOMANYOS NEZETEK FEJLODESE

Az informécio jelentdségének feltardsa lehetOséget ad arra, hogy az informatika vilagat
kiszélesitve, jelentését is kibdvitsiik. Az informécio eredetét tekintve mar az Okor nagy
filozofusai is foglalkoztak a témaval, de Platon és Arisztotelész 0sszekapcsolta az informacio
fogalmat a 1ételmélettel. Bar jelen allaspontok szerint informaciotartalommal bir az adat, jel és
a kod is, amennyiben visszatekintiink az idé vonalan megallapithatjuk, hogy valdjaban latin
eredetli, értesiilést, hirt, iizenetet, tdjékoztatast jelent, és az ,informare" és ,jinformatio"
szavakbol szarmazik. Az informacié jelent olyan 10j ismeretet, amely megszerzdje szamara
sziikséges, ¢€s a korabbi tuddsa alapjan értelmezhetd, vagy olyan tényt, amelynek
megismerésekor olyanfajta tudasra tesziink szert, ami addig nem volt birtokunkban. Az
»informare" szo jelentése szerint az anyag vagy értelem formalésa, filozofiai, moralis és
pedagdgiai (oktatni, nevelni) szempontbol. Az ,informatio" magara a folyamatra utal. Ebben a
kontextusban a ,,forma" ugy szerepel, mint lehetdség a tudas megszerzésére. Ezeket a szavakat
a megfoghat6 és a megfoghatatlan filozofikus szovegkdrnyezetben gyakorta hasznaltak. Platon

Phaidon (Kr. e. V. szdzad, Kr. e. 427 — Kr. e. 347) cimli miivében kozolt vélekedései és

42 Halasz Ivan, Wenzel Gusztav és a magyar jogi komparatisztika kezdetei, Pro publico bono - Magyar
kozigazgatas 3. sz., 2015. 152-162. oldal (6sszehasonlito jogtorténet)

43 Mathé Gabor, Intézménytdrténet és jelenkor, Jogtorténeti szemle 3. sz., 1990. 103-105. oldal

4 Mathé Gabor, A hatalommegosztas kérdései, Jogtorténeti szemle 2. sz., 2004. 44-47. oldal
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magyarazatai soran, a kovetkezo célt tizi ki: ,,Ha valaha is tisztan akarunk tudni valamit, el
kell a testtol szakadnunk, és csupan a lélekkel kell szemlélniink a dolgokat onmagukban, és
akkor minden valosziniiség szerint a miénk lesz, amire vagyunk, s aminek, mint valljuk,
szerelmesei vagyunk: az eszmélet’® *°. Miivében megjeleniti a belsé format, az ,,idea”-t,
»eidosz”-t (forma, alak). Vélekedése szerint minden tudasunk valdjdban egy lelki
visszaemlékezés, mivel nem szdrmaztathatunk mindent a tapasztalatbol, mar korabban
ismerniink kellett. Osszességében mindez az 1j dolgok megismerésének és a meglévovel
egyesitésének elméletére utal. Az Okor masik nagy filozéfusa, Arisztotelész A lélekrdl cimii
miive két évezredre meghatarozta a 1¢lekfiloz6fiat. Radikalis ismeretelméleti tézise szerint ,,a
lélek bizonyos modon azonos valamennyi létezovel”, mégpedig Ggy, hogy az értelmes 1élekrész
alsobb része, az un. passziv értelem, a megismerés soran azonosul a megismert dolog ,,belsé
formajaval”, szubsztancidjaval. Ez az azonosulas a 1¢lek (mely maga is forma, a test belsd
formaja) belsé megformalddasa, az informaci6. Ezt az informécio-fogalmat a filozéfia ma is
hasznalja.*” A kézépkorban is alkalmaztik az ,.informatio" és "informo" szavakat, mégpedig a
skolasztikusok, a hylomorfizmus tanok megvitatasa soran. Az elméletek szerint a dolgok
formabdl €és anyagbol allnak 6ssze. A forma alakitja (in-form), formalja az anyagot, az anyag
megvalositja a format, tehat a két fogalom tartalma kozott kolesonds kapcesolat alakult ki. Ez az
elmélet szamos késé-kozépkori valldsnak és tudomanynak volt az alapelve. Az ,,informaci¢”
ebben a korszakban egy Osszetett fogalom, ami utal egyben a vilagegyetem rendjére és
szerkezetére, €s a materialis dologra is. Két angol sz6 is megjelent ebben az idében, a 14. szazad
végén, mégpedig az ,,informe" és az ,informacioun". Mindkét fogalom rendelkezett mar az

arisztotelészi hylomorfizmus hatasaval.*3

Arjan Vreeken amszterdami Egyetem kutatoja altal
megalkotott informaciotorténeti modell (1. tablazat) megfeleléen 0sszefoglalja a kiilonbozé
korszakok informacié jelentéstartalmat, Iételméleti és ismeretelméleti kapcsolatat, igy az

informaci6 fogalmi fejlédését az elmult évszdzadokban.

45 eszmélet” helyett itt belatas és tudas

46 Platon 6sszes miivei 1., Kerényi Gracia forditasa, Eurdpa, Budapest, 1984

47 Vasséanyi Istvan, Informéacioelmélet jegyzet, Veszprémi Egyetem (Pannon Egyetem), M{iszaki Informatika Kar,
2002-2012

48 Wilhelm Gabor, Antropolégiai targyelmélet, Pécs, 2010,,4 hylomorfizmus értelmében minden egyedi konkrét
individuum, dolog anyag és forma ,, kombinacidja™”
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Latin korszak
Kr. e. l. sz. -Kr. u.
Xl. sz.

fogalmakat és jelentéseket, aforma
kialakuljon (anyagrész), és
kozvetitse a szlikséges
folyamatokat is.

b) Az idea és atiszta
forma

Arjan Vreeken informaciotorténelmi modellje alapjan Lételmélet Ismeretelmélet
a) Az anyag alakitasanak a) Az értelem alakitasanak
Korszak Jelentés folyamata folyamata
b) A forma b) A tudashoz valé viszony
Az informacié szerepe, hogy| a)Azanyagformaba a) Az értelem "formalasa"
kozvetitse a gorog (filozdfiai)| Ontése b) A forma, mint a tudas

lehet6sége

A sklolasztikus  hylomorfizmus

a) Avilagegyetem

a) Az értelem "formalasa"

Skolasztikusok keretein belll, a vilagegyetem| tevéleges alakulasa b) Erzék és értelem
XII-XVI. sz. alakithatdsaga. b) Metafizikai forma
Az ember empirikus megismerése,| a) A sklolasztikus a) Az ész és az érzékek
targyilagos, érzékek altali| lételmélet elavultta valik | formalasa
Ujkor kezdete megismerés, az ész és az érzékek| b) Elavult b) Az érzéki megismerés
XVIII-XIX. sz. formaldsa. érzéki tudast ad

Az dllam ellenbrzése és a| a)Elavult a) Elavult

birokracia, az informacid jelentése:| b) Elavult b) Anyagszer(i tudas, emberi
Allami biirokracia |az anyagszer( tudas és emberi nélkul
XIX. sz. megismerhet&ségen tul.

Az informacié tudomanyos és| a) Elavult a) Elavult

modernizmusra
XX. Sz. végétdl
napjainkig

sokrétl. Az informdacid része a
jelentés kialakitasanak vég nélkili
folyamatdban.

kialakuldsi folyamatanak
b) Elavult

technolégiai fogalom, az élet| b)Avilagegyetem b) Anyagszerd, kivaltsagos
Modern minden terlletén haszndlatos.| kategdrizalasa formaja a tudasnak
informacios Jelent  anyagszerl  tudast és
tarsadalom elvonatkoztatott lényeget,
kezdete dehumanizalédik, targyilagos és
XX. sz. mennyiségi.
Reakcio a Az emberi vildgban a jelentés is| a)Része atarsadalmivilag| a) A megismerésrésze

b) Szerepet jatszhat a tudas
kialakitasaban,
megszerzésében

1. tablazat, Az informaciotorténelmi modell, Arjan Vreeken (2005

sajat szerkesztés

)* alapjan,

A reprezentacionalista elveket vallo John Locke (1632-1704) Ertekezés az emberi értelemrdl
(1690) cimli miivében mar tagadja az arisztotelianus 1¢élekfilozofiat és a platonikus ideatant.
Locke szerint a dolgoknak ugyanis nincs belsé formaja. Miivében megjelenik a tudés, a
tapasztalat, amely szerint a tudas mindenkori tapasztaldson alapul, a targyakkal kapcsolatba
kertiliink, azaz érzékeljiik azokat, amely alapjan érzékelhetd tulajdonsdgokhoz juthatunk. Van
egy masik forrésa is tudasunknak, amikor az elme sajat idedival foglalkozik. Locke szerint az
idedk észrevétele nem lényege, hanem miuvelete a 1¢leknek. John Locke szerint az idedk a

gondolkodéas kozvetlen targyai, az idedk nem maguk a fizikai targyak, hanem azok

4 Vreeken, A., (2005). The History of Information: Lessons for Information Management, University of
Amsterdam, Netherlands Sprouts: Working Papers on Information Systems, 5(2), forditotta: Nadasi Andras, IKT
Stratégia, Eger, 2013.
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reprezentacioi. Az idedk csak az elmében vagy az értelemben léteznek és a fizikai targyakat
csak az ideak kozvetitésével lehet megismerni.>® 3! Allitasa szerint, amit észleliink, azok idedk
¢és az idedk mentalis jelleggel birnak, feltételezi tovabba, hogy az idedk valamilyen értelemben
targyi vonatkozasuak, materidlisak, illetve képzetek és nem ismeri el a tiszta intellektus
létezését. Természetesen tovabb lehet ezt a gondolatot folytatni, a ,,cogito ergo sum” azaz
»gondolkodom, tehat vagyok™ szélldige szerzdjének René Descartes (1596-1650) az értelem ¢€s
az imaginacio, az idea €s a bels6 kép megkiilonboztetésére szolgalod ezerszog ideajaval. Az
elmélet szerint az ezerszogrél tudunk gondolkodni, a megvalosithatosaganak igazolasarol
léteznek tudomanyos ismeretek, de magunk elé képzelni, mérndki pontossaggal mar nehézkes.
Gyakori eset, hogy egy szoban forgd nézet egy matematikaelméleti vonatkozassal igazolhato.
Locke munkajaban sokat foglalkozik nyelvészeti kérdésekkel is, miszerint jelentds a nyelv
jelrendszer-jellege, a jel- és nyelvelmélet szoros kapcsolatban van egymassal €s a jelhasznalat
tarsadalmi ¢és kulturdlis vonatkozésait nem lehet elhanyagolni. Locke talan ezekkel a
gondolatokkal megfogalmazta a jel-, a kommunikacié- és az informacidotudomany alapelveit.
Az jinformation” szd6 mar megjelenik miivében. A kovetkezd szazadok filozofusainak
miiveiben is talalkozunk a jelekre, jelhasznalatra vonatkoz6 gondolatokkal (Lambert, Kant, a
francia felvilagosodds gondolkodéi, Hegel).>?> Az tjkorban az okori és a kdzépkori ideak
elvesztették tekintélyiiket, az informacié az idedk, a vilagegyetemi eszmék feldl az
emberkozpontisag fel¢, az emberi értelem ¢és érzék felé iranyult. Az empirista nézetek
hamarosan ujra felfedezték és ismét fontos szerepet toltott be az ,,informacio”, szemléltetve,
hogyan irja le az érzé¢kelés mechanikajat, a materidlis anyagok hogyan alakitjak (in-form) az
érzékeket. Az informacié fogalmaban megtalalhato az érzékek formalasa, a vilag az érzékek
altali kifejezési modja. A fogalom kdrnyezete is megvaltozott, az objektiv, targyilagos formatol
eljutott az empirizmus szubjektiv, érzéki megismerésé¢hez. Az Ujkor kezdetén az informacio

fogalma megszabadult metafizikai terhétél. >

A jelentése megvaltozott, immar nem az anyag
formalasat jelenti, hanem az érzékek tajékoztatasat. Habar az érzékekre tigy tekintettek, mint
egyfajta anyagra, egy alakitott-formalt anyagra, fontos megjegyezni, hogy az informécié

elvesztette a skolasztikabol ismert ontologikus tulajdonsagat. Ez a magas szintli lételméleti

50 Forrai Gabor, A jelek tana: Locke ismeretelmélete és metafizikaja, L’Harmattan, Budapest, 2005

51 John Locke, (1779. kériil) ,,Az idedknak és a szavaknak, mint a tudds hatalmas eszkézeinek meggondoldsa tehat
nem megvetendd része azok szemlélédéseinek, akik az emberi tuddst egész terjedelmében kivinjdk dttekinteni. Es
ha mindezt pontosan mérlegelnénk, és kellben megfontolnank, talan masféle logika és kritika szarmaznék beléle,
mint az, amelyet eddig ismeriink.”

32 Fiilop Géza, Az informécio, 2. bOvitett és atdolgozott kiadas, Budapest, 1996

33 Né4dasi Andras: Informéciotorténelem, ,,4z informdcid, csakiigy, mint a kor egyetemes vildgnézete, az isteni rend
altal uralt vilagbdl lassan elmozdult az apro részecskék altal mozgatott rendszerbe.” Eger, 2011.
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jelentés ritkan fordult eld, csak az ismeretelméleti jelentés maradt meg.>* Az informaci6
elméleti megkozelitése az ipari forradalom idején, végén ismét atalakult, megvaltozott. A XIX
szazad végén ¢és a XX. szdzad elején a biirokratikus allamok kialakuldsakor a lételméleti
megkozelités elavult lett. Az informacid ismét kapcsolodik a szerkezethez, az ipari forradalom
kozpontjaban 1évo gépekhez. Az informacidatadas 1ényege és Osszetétele letisztul nemcsak a
szerkezetekben, de az elméleti kutatdsokban is. Megjelenik a kiildé és a befogad6 fogalma,
amely koré egy valds vilag szerkezete keriil felépitésre. R.V. L. Hartley fogalmazta meg
elsoként a (hir)kozlési folyamat Iényegét, amely szerint, az add a rendelkezésére allo
jelkészletbdl rendre jeleket valaszt ki, s azokbol sorozatokat, "izeneteket" allit 6ssze (1927).
Claude Elwood Shannon az informacioelmélet megalapitdja, aki R.V. L. Hartley kérdésére,
miszerint ,,hogyan lehetne mérni a tavkozlési rendszerekben tovabbitott informéciot?”, adta
meg a legaltalanosabb valaszt. Ahhoz, hogy mérni lehessen, le kell hamozni mindent, ami
szubjektiv, a jelentést s csak fizikai formajat kell vizsgalni (1948). Ezzel 1948-ra teszik az
informaciotudomany kialakulasat, a kibernetika és a matematikai informacidelmélet alapjainak
megsziiletését is.>> 7 Az , informacio”, évszazadokon keresztiil nem volt definialva, mindig 0
ismeretet, tudast jelentett, és aki birtokolta, az elényt ¢lvezett masokkal szemben, ezért a tudas

hatalom is.>’

2.3. AZ ADATVEDELEM JELENTOSEGE, JOGTORTENETE ES
HAZAI SZABALYOZASI RENDSZERE

2.3.1. AZ ADATVEDELEM JELENTOSEGE ES JOGTORTENETE

Az informacios rendszerek szempontjabol vizsgalt adatvédelmi szabalyok tekintetében olyan
tényezoket is figyelembe kell venni, amely nemcsak a szabalyozasi rendszer kialakitasat,
hanem a gyakorlati megvalosulasat is figyelembe veszi. A torténelem soran az iras vagy irott
jelek kialakuldsaval egy idében megjelent az informéciok, adatok védelmének igénye, ezért
jelentds az adatvédelmi szabalyok kialakuldsanak attekintése és a kialakuldsara hato tényezok
feltarasa. A kutatdsom soran kizarolag a nyilvanossa tett joganyagokat, torvénycikkeket
vizsgéltam, mivel a kutatds eredményeinek nyilvanossa tétele csak igy garantalhato.

Természetesen létezhet olyan informacio vagy adat, amely e fejezetben nem keriil megemlitésre

54 Samuel Johnson (1709-1784), Angol szotar, 1755

33 Fiilop Géza: Az informécio, 2. bovitett és atdolgozott kiadas, Budapest, 1996

56 Kiraly Zoltan: A magyarorszagi szdmitastechnika torténete az els6 elektromos szamitogép megjelenéséig,
Budapest, 2009.

57 Scientia potentia est.” latin kozmondas, Sir Francis Bacon természettudos lejegyzése alapjan (1561-1626)
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¢s mégis relevans lehet, de a terjedelem nem teszi lehetévé a teljes mértéki feltarast, inkabb
csak a szubjektiv mintavételezésen alapuld kutatast és eredmények Osszegzését. Altalanos,
hétkdznapi szinten megfogalmazott vélemény, hogy az informaciévédelem vagy az
adatvédelem, mint jogtényez0d a szamitastechnika tomeges hasznalatdnak elterjedésével €s az
adatrogzités napi szintli gyakorlataval kezdett fejlodni és a két fogalom 1ényegében rendkiviil
hasonld. Kutatasaim bizonyitjak, hogy ezen fogalmak mar korabban 1éteztek, de a jogtényezdk
torvénybe iktatasa, illetve hasznalatdnak igénye csak a szamitogépes adatrogzités €s -
feldolgozas soran keriilt elétérbe. Az informaci6 fogalmat az informacidéelmélet kovetkeztében
csak az elmult szdzadban hatdroztdk meg, amely szerint az adat meghatarozésa is ebbe a
fogalomkorbe tartozik. Mindkét fogalom meghatirozésa az elmult egy szazadban jelentds
valtozason esett at, leginkabb boviilt, mégis sokan ugy vélik az adatvédelem ¢és az
informaciovédelem az informatika tudoméanyag korébe tartozik. A nézetek tisztazasa e
disszertacionak nem feladata, de néhany tényezé utmutatébul szolgalhat a fogalmak
értelmezéséhez. Az adatvédelemre és az informaciovédelemre iranyuld szabalyozas csirdit
megtalalhatjuk mar a korabbi joganyagokban is. Némi statisztikai kutatdisom eredményeként
megallapitottam, hogy az adat sz6 az elmult 1000 év, 1945-ig terjedd nyilvanos jogi adattarban
10372 db jogszabalyt és egyéb rendelkezést tekintve 80 joganyagot érint, mig az informacio
Osszesen csak egyet, az adatvédelem, mint jogtényezd pedig nem talalhatdo meg egyikben sem.
Az okirat sz6 313 joganyagban, a fitok sz 58 joganyagban lelhet6 fel, ez utobbi elsédlegesen
katonai szabalyozasban. Bar az adatvédelem nem talalhaté meg az ezeréves iddszak nyilvanos
jogszabalyai kozott, a jogtényezOhdz kapcsolodd szabalyok, legfoképp a nyilvantartasok
kezelésére vonatkozd eldirdsok és a szankciok annal inkabb. A nyilvanos joganyagokban
megtaladlhatd a hivatali titok illetéktelen, harmadik személyhez tovabbitasanak vagy
kozzétételének vétsége, hamis tényekkel, okiratokkal vald visszaélés blintette és szankcidja. Az
1946-t6l napjainkig (a statisztikai adatok 2021. évi 6sszegyljtéséig) terjedd iddszakban 6149
nyilvanos és jelenleg hatalyos joganyagban taldlhatd az adat sz6, 3276 joganyagban az
informacio, 866 joganyagban az adatvédelem, 11 joganyagban az informdciovédelem, 100
joganyagban az adatbiztonsag, 103 joganyagban az informaciobiztonsag, 1266 joganyagban a
titok, mig az okirat 2279 joganyagban.’® A talalatok koziil néhany érdekesebb rendelkezést
célszert kiilon is megemliteni. A 1871. évi VIIL a birak és birdsagi hivatalnokok felelsségérdl
sz6l6 torvénycikk szerint a bird vagy birdsagi hivatalnok az olyan tényeket vagy iratokat,

amelyek esetében az informacio6 csak hivatali allasanal fogva jut a tudomésara vagy birtokaba,

38 Wolters Kluwer — Hungary, https://net.jogtar.hu/, statisztikai adatok 8sszegytijtése: 2021. marcius 20.
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hivatali titokként kell kezelni, és a hivatali titok kozlése illetéktelen személlyel, blintetendd. Az
1878. évi V., a magyar biintet6tdrvénykonyv a buintettekrdl és vétségekrol szold térvénycikk
részletezi, illetve blintettként rogziti a titkos okirattal, az adattal vagy tudodsitassal, valamint
hivatali irat tartalmaval (hivatali titok) valo visszaélést, az illetéktelen vagy harmadik személy
(,,4 hivatali és iigyvedi biintettek és vétségek” fejezete), ellenség (,,4A hiitlenség” fejezete)
részére nem megengedett, az allam vagy maganszemélyek kardra torténd adatkozlést.
Ugyanezen torvénycikk ,,4 polgdaroknak valasztasi joga ellen elkovetett biintettek és vétségek”
fejezetében a hamis adatbejegyzést, okirattal valo visszaélést szintén biinteti. A hiteles adat,
példaul az iparosok nyomtatvanyaikon vagy hirdetésein hasznalt jelzdk, jelvények vagy adat
hiteles kdzlésérdl sz616 szabalyokat, kiillondsen a 1884. évi XVIL ipartdrvény torvénycikk, ,,4z
ipar gyakorlasarol” cimili fejezete rogziti. Ugyanezen torvénycikk rogziti a lajstromba
feljegyzendd személyes adatokat, ugymint az iparhatdsag teriiletén alkalmazott segédek és
iparosok nevét, lakcimét, foglalkozasat és munkaviszony adatait. Torvény altal eldirt személyes
adatokra vonatkozd nyilvantartds sziikségességét rogziti a 1868. évi LIV. a polgari
torvénykezési rendtartds targyaban torvénycikk 202§, amely szerint, a nyilvantartds az adott
perben megnevezett €s meghallgatott tanuk adatait, igymint vezeték- és keresztnevét, €letkorat,
vallasat és foglalkozasat tartalmazza. A hivatkozott két torvénycikk alapjan kotelezden rogzitett
nyilvantartasok személyes adatokat tartalmaznak, amelyek az adott irat, illetve a hivatali eljaras
részét képezi, igy hivatali titok ala esik, kivéve, ha arrél valamely jogszabaly vagy egyéb eldiras
masképp nem rendelkezik. Ebben a tekintetben, 1ényegében az adatkezelés és az adatvédelem
mai gyakorlatnak csirdjaval taldlkozhatunk. Mai meghatarozas szerint az adatvédelem a
személyes adatok jogszerii kezelését, az érintett személyek védelmét biztositd alapelvek,
szabalyok, eljarasok, adatkezelési eszkozok és modszerek dsszessége™. Bar tigy tiinik, hogy
1945. elott a hivatali ligyek gyakorlasdban az iratok €s a benne szerepl6 adatok, igy a személyes
adatok védelme fontos szerepet kapott, mégis az adatvédelem, mint jogtényezd deklaralasara
csak joval késobb keriilt sor. Az Eurdpai Unio alapjat képezd értékrendek kdz¢ tartozik az unids
polgarok alapvetd személyes jogai is. Eurdopa elmult néhdny évszazad torténelmének
meghatarozo elemei az alapvetd jogok megerdsitésére irdnyulo torekvések, az emberi és polgari
jogokrdl sz6ld nyilatkozatok 18. szazadi kihirdetése és az eurdpai civilizalt allamok
alkotményos rendjének, emberi jogi intézményrendszerének megszilarditdsa. Az Eurdpa

Tandcs keretein belill szamos egyezmény sziiletett a gazdasag, a kultara, a szocilpolitika és a

% Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag, https://naih.hu/adatvedelmi-szotar, letdltés: 2021.
marcius 20.
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jog teriiletén, igy a szdmunkra jelentOs teriileten, az emberi jogok védelmére iranyulo
jogvédelmi rendszer megalapozasara ¢s kialakitasara vonatkozdan. Az egyik legjelentdsebb és
egyben legismertebb eurdpai egyezmény az 1950. november 4-1 romai Egyezmény az emberi

jogok és alapvetd szabadsigok védelmérsl (EJEE)® ©!

. Az emberi jogok intézményének
fontossagat hangsulyozva az Egyezményhez az Eurdpa Tanacs minden tagja csatlakozott. Az
egyezmény egyediilallo modon jogi és gyakorlati szempontbol is jelentds, bar
alapkdvetelményeket hatarozott meg az eurdpai tagallamok szdmara az emberi jogok
megodvasa, igy példaul a magan- és csaladi ¢€let tiszteletben tartasa érdekében, ugyanakkor
lényegét tekintve jogvédelmi rendszert is megalapozott, amely lehetdvé tette a strasbourgi
intézmény, az Eurdpai Emberi Jogi Bizottsag és az Eurdpai Emberi Jogi Birdsag szamara, hogy
az europai emberi jogi visszaélésekrdl dontsenek. Az intézményhez késdbb mas szervezet is
kapcsolddott, 1994-ben az Eurdpai Biztonsagi ¢s Egyiittmiikodési Szervezet (EBESZ),
amelynek célja kiilondsen az eurdpai allamok kdzotti biztonsagi hald megteremtése, amely a
konfliktusok békés eszkdzokkel valo elsimitasat timogatja. 1980-ban a szamitastechnika a mai
fejlettséghez viszonyitva még gyerekcipdben jart, mégis a ,hdboritatlansighoz valé jog ®?
meghatarozasa utan kozel szaz évvel késobb elotérbe kertilt az adatalanyok védelme, az emberi
méltosag, ami sérthetetlen és korlatozhatatlan®, tehdt a maganélet védelme és a személyes
adatok hatarokon ativeld aramlasanak szabéalyozdsi igénye. Az informdcids technologia
fejlodése ¢s az elektronikus adatfeldolgozas felgyorsitotta a személyes adatok kezelésére
vonatkoz6 szabalyozasi torekvéseket, ami 1980-ban a Gazdasagi Egyiittmiikddési és Fejlesztési
Szervezet (OECD) Irdnyelveinek kiadasahoz vezetett®* 9. Az iranyelvek meghatarozasai kozétt

megtalalhatjuk a mai hasznalatban 1év6 alapfogalmakat, Ugymint az adatellenérz6®, a

személyes adat®’, vagy a személyes adat hatdrokon ativelé dramlasa®®. A felsorolt alapfogalmak

% Egyezmény az emberi jogok és alapvetd szabadsagok védelmérdl, Roma, 1950. november 4., 8. CIKK ,Magén-
¢s csaladi élet tiszteletben tartasahoz valo jog, 1. Mindenkinek joga van arra, hogy magan- és csaladi életét, lakasat
és levelezését tiszteletben tartsak.” https://www.echr.coe.int/documents/convention_hun.pdf letdltés: 2021.
marcius 27.

611993, évi XXXI. torvény, az emberi jogok és az alapvetd szabadsagok védelmérdl szold, Romaéban, 1950.
november 4-én kelt Egyezmény és az ahhoz tartozo6 nyolc kiegészitd jegyzdkonyv kihirdetésérol

62 Nemzeti Adatvédelmi és Informacioszabadsiag Hatdsag, Szemelvények az informécios jogok feliigyeletének
elmult 25 évébol, szerk: Dr. Péterfalvi Attila

63 Péterfalvi Attila, A magyar adatvédelmi jogi szabalyozas valtozasai, in: Allam és Jog — Kodifikacios kihivasok
napjainkban, Magyar Jog- és Allamtudoméanyi Tarsasag — Gondolat, Szeged-Budapest, 2013

%4Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet, OECD Iranyelvek a maganélet védelmérdl és a személyes
adatok hatarokon ativeld aramlasarol, 1980., Attekintés 2003. http:/www.oecd.org/sti/ieconomy/15590228.pdf,
letoltés: 2021. marcius 21.

65 Péterfalvi Attila, Atlathatosag a védelmi igazgatasban, Budapest, 2014.

% az, aki kompetens donteni a személyes adatok tartalmarol és felhasznalasarol

67 1ényegét tekintve barmely informacid, ami egy meghatarozott, azonosithato személyre vonatkozik

%8 a nemzeti hatarok kdzotti mozgd személyes adatok
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meghatarozasa mérfoldko az adatvédelem szabalyozasa terén, mivel személyes adat lehet egy
olyan azonosit6 karaktersorozat is, amely egy azon személyt meghataroz, igy a személyi szam,
a személyi igazolvany szdma, az adodazonosité jel vagy a TAJ. Adott karaktersorozat
felhasznalasaval egy informacids rendszerben nemcsak az adott személy adataihoz férhetiink
hozza, tigymint sziiletési adatok, lakcim, anyja neve, hanem a szakrendszer tipusatol fliggden a
személy bérjegyz¢k adataihoz, bankszamla egyenlegéhez is. Az Internet adta lehetdségekkel a
személyes adatok is utaznak egyik orszagbol a maésikba, anélkiil, hogy egyes esetekben
tudomast szereznénk roéla. Ilyen adatmozgasi lehetdséget biztosit a kzosségi média vagy egy
online Ujsag, amely feliiletén megjelend publikussé tett adat, mint példaul egy személyrdl
készitett és megosztott fénykép, név vagy mas személyes adat, ugyaniigy megjelenhet az
Egyesiilt Allamokban, Japanban vagy Ausztralidban. Az Iranyelvben rogzitésre keriiltek a
nemzeti alkalmazas alapelvei is, amelyek a jelenlegi nemzeti jogszabalyokban is
megtalalhatoak, Gigymint a korlatozott adatgyiijtés®, az adatmindség’®, a szandékmegjeldlés’!,

3. Az Iranyelv ezen alapelvének

a felhasznalasi korlatozas’, a biztonsagi garancia’
vonatkozasdban Iényegében az adatvédelem €s informatikai biztonsag szabalyozésa talalkozik,
ezért a biztonsagi garancia elkiilonithetd a tobbi alapelvtdl, mivel az informacidbiztonsagi
alapelvek’* részét képezi. Az OECD informacios rendszerek biztonsdgara vonatkozo iranyelve
szerint a biztonsadgot olyan mértékben kell megvalositani, hogy teljesithesse az informacid
szabad aramlasanak, az informaci6 ¢s kommunikacid titkossaganak, a személyes adatok
megfelelé védelmének, a nyitottsdg és az atlathatosag elvét.”> Tehat az adatvédelem és az
informéciobiztonsag szabalyozdsa szorosan kapcsolodik egymashoz, és egy személyes
adatokat nyilvantarté informacidés rendszer tekintetében mindkét tipusu szabalyozast

figyelembe kell venni és a rendelkezéseket be kell tartani. A tovabbi, az Iranyelvben rogzitett

alapelv a nyitottsag, az egyéni részvétel és a feleldsségre vonds, amelyek a nyitottsagi politika

% a meghatarozas alapjan személyes adatot gylijteni csak a t6rvényesség és tisztesség elve szerint lehetséges, az

érintett személy tudtaval és beleegyezésével

70 az adatokat a relevancia, a sziikségesség, a pontossdg, a teljesség és az aktualitds elve alapjan lehet kezelni

"I mar az adatgytijtés kezdetén meg kell hatarozni és kés6bb az adatokat csak a megjeldlt célokra lehet felhasznélni,
a célhoz kotottség elve szerint

72 a személyes adatokat nyilvanossagra hozni, rendelkezésre bocsatani vagy barmilyen méas modon felhasznalni a
rendelkezésben meghatarozott célokon kiviil nem lehet, kivéve, ha az adatalany vagy torvény ettdl eltéréen nem
rendelkezik

73 a személyes adatokat nyilvanossagra hozni, rendelkezésre bocsatani vagy barmilyen méas médon felhasznélni a
rendelkezésben meghatarozott célokon kiviil nem lehet, kivéve, ha az adatalany vagy térvény ettdl eltéréen nem
rendelkezi

7 ISO/IEC 27000 szabvénycsalad - Informaciobiztonsagi Iranyitdsi Rendszer

75 Gazdasagi Egyiittm{ikodési és Fejlesztési Szervezet, Az informacids rendszerek és halézatok biztonsagara
vonatkoz6 OECD iranyelvek: Utban a biztonsagkultura felg, 1992.
https://www.oecd.org/sti/ieconomy/15582292.pdf Attekintés, 2003.
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folytatasat, az egyén igazolas kérésének, betekintési, adattorlési, -helyesbitési, -kiegészitési és
-modosittatasi joganak gyakorldsat, valamint az adatellendrzé feleldsségre vonhatdsdganak
lehetéségét tdmogatja. Bar az 1959. évi IV. elsé Polgari Torvénykonyvben deklaralasra
keriiltek a személyhez fiizodo jogok, igy a névjog, a johirnévhez val6 jog, a levéltitokhoz vald
jog, a maganlakashoz fiiz6d6 jogok, valamint a képmashoz és hangfelvételhez valo jog is, de a
komplex adatvédelmi szabalyok megfogalmazasa és gyakorlata még varatott magdra. Az
OECD Iranyelvek alapelveinek magyarorszagi alkalmazéasa a 15/1991. (IV. 13.) AB hatérozat
megalkotasaval keriilt elétérbe, amelyben mar szerepel a célhoz kotottség, a magantitok és a
személyes adatok védelméhez vald jog, tovabba az informacios onrendelkezési jog, az érintett
beleegyezése, az adatfeldolgozas utja, valamint az adatok felhasznaldsanak modja. A
hatdrozatban foglaltak 4altal az ,,Alkotmany 59. § (1) bekezdése szerint a Magyar
Koztarsasagban mindenkit megillet a jo hirnévhez, a maganlakas sérthetetlenségéhez, valamint
a magéantitok és a személyes adatok védelméhez vald jog”’®. A hatdrozat rendelkezései
garanciat nyujtanak a személyhez fiz6d6 jogok érvényesitéséhez, igymint az adattovabbitas
vagy az adatok nyilvanossagra hozasdnak korlatozasa, tovabba megallapitasra keriilt a
harmadik személy, az adatfeldolgozo, az adattovabbitas, a nyilvantartott adatok kore, valamint
az anonim adatok fogalma is. Ujabb mérfoldkovet jelentett a 1992. évi LXIIL torvény, a
személyes adatok védelmérdl és a kdzérdekli adatok nyilvanossagardl (Avtv.). A térvényben

megfogalmazasra keriiltek az adatkategoridk, tehat a személyes adat’’

, a kiilonleges adat, a
kozérdekii adat, tovabba az adatkezelés’®, az adattovabbitas, a nyilvanossagra hozatal, az
adatkezeld, az adattorlés”. A torvény fokozatos fejlédésen ment keresztiil igazodva az eurdpai
egyezményhez és az iranyelvekhez, igy elsédlegesen az Eurdpa Tanéacs 1981. januar 28-i 108.
szamu, az egyéneknek a személyes adataik gépi feldolgozédsa soran vald védelmérdl szolo
egyezményhez, valamint az 1995. évi 95/46/EK Europa parlamenti és tandcsi iranyelvéhez. Az
egyezmény volt az adatvédelem teriiletén elfogadott, elsé jogilag kotelezd erejii nemzetkozi
okmany, aminek célja, hogy minden egyén szamara biztositsa a maganélethez valo jogait és az

alapvetd szabadsagjogokat, egyben ezeket a jogokat tartsak tiszteletben a személyes adatok

gépi feldolgozasa soran. A 108. szamu egyezményt azért alkottdk meg, hogy védelmet nyujtson

7615/1991. (IV. 13.) AB hatarozat

7 Az Avtv. meghatarozasa szerint: ,,a meghatdrozott természetes személlyel (a tovabbiakban: érintett) kapcsolatba
hozhato adat, az adatbdl levonhato, az érintettre vonatkozo kévetkeztetés.”

8 Az Avtv. meghatarozasa szerint: ,,az alkalmazott eljarastol fiiggetleniil a személyes adatok felvétele és taroldasa,
feldolgozasa, hasznositasa (ideértve a tovabbitast és a nyilvanossagra hozatalt), adatkezelésnek szamit az adatok
megvaltoztatasa és tovabbi felhaszndldasuk megakaddlyozdsa is.”

7 Az Avtv. meghatarozésa szerint: ,,az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitisuk nem
lehetséges.”
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kiilonosen a személyes adatok gytijtésével és feldolgozasaval kapcsolatos visszaélések ellen, és
egyuttal tdmogassa a hatdrokon atnyuld személyes adatok aramlasanak szabalyozasat. Az
egyezményben meghatarozott elvek alapjan az adatokat csak tisztességesen €s torvényesen
szabad gytjteni és feldolgozni, csak meghatarozott és torvényes célra szabad tarolni, tovabba
csak a tarolds céljahoz sziikséges ideig szabad tarolni. Az egyezmény érinti az adatok
mindségét, relevancidjat, és a feldolgozas céljat vagy az aranyossag, tovabba a pontossag elvét.
Az 1995. évi iranyelv megfogalmazta az adatfeldolgozo rendszerek polgarok szolgalatanak
céljat, és célkitlizése tobbek kozott a személyek alapvetd jogainak ¢€s szabadsagainak
tiszteletben tartasa, kiilondsen a maganélethez vald jog tiszteletben tartdsa. Az informatikai
rendszerek hasznélataval el6térbe kertilt a személyes adatok feldolgozasa, cseréje, a személyes
adatok hatarokon keresztiili aramlasanak lényeges megndvekedése.’’ Az iranyelv eldtérbe
helyezte a novekvd tudomanyos és miiszaki egylittmikodésnek koszonhetden az 1j
telekommunikdcioés haldézatok Osszehangolt hasznalatat, amely sordn elengedhetetlen az
adatcsere, és ami megkonnyiti a személyes adatok hatarokon keresztiil torténd dramléasat. Az
iranyelv eldirta, hogy tagallamoknak tobbek k6zott meg kell hatarozniuk, hogy a személyes
adatok feldolgozasa milyen feltételek mellett lehet jogszerli, tovabbd az adatok mindségét
érintd elveket, Ggymint torvényesség, garancia, relevancia, pontossag, vagy az adatfeldolgozas
jogszerliségére vonatkozo kritériumokat, Ugymint az érintett egyértelmii hozzajarulasa,
szerzOdés vagy jogi kotelezettség teljesitése, kozérdekbdl elvégzendd feladat kore, illetve az
érintett tajékoztatasara, tiltakozasara, titkossagra €s biztonsagra vonatkozo6 eldirasokat. A hazai
jogalkotok az Avtv. szabdlyainak torvénybe iktatasakor figyelembe vették az eurdpai
egyezményt. Bar 1992-ben a lakossdg még nem haszndlta napi szinten az informatikai
eszkozoket, sOt az informatikai képzés csak bevezetd szakaszban jart, ennek ellenére az
adatvédelmi torvénylink az ltalanos, elektronikus adatkezelésre is vonatkoztathat6 eldirasaival
utmutatoul szolgalt a késObbi informatikai adatkezelést alkalmazok szamara. A kozépiskolai
képzésben mar megjelent a BASIC programozasi nyelv, mint tananyag, valamint a felhasznaloi
ismeretek, mégpedig a szovegszerkesztés, az adatbaziskezelés, a tablazatkészités és -kezelés, a
modellezés, a szimuldcio és folyamatirdnyitas, a robotika vagy a programozas alapjai. A
technikai fejlédés és az oktatasi igények, valamint az adatvédelmi eldirasok térvényi szintre

emelése hatassal voltak a mindennapi életre és tarsadalmi, kulturalis befolyassal birt. Az Avtv.

80 AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA, Az Eurépai Parlament és a Tanacs
95/46/EK iranyelve, (1995. oktdber 24.), a személyes adatok feldolgozasa vonatkozasaban az egyének védelmérol
és az ilyen adatok szabad aramlasarol, https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX%3A319951.0046
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adatvédelmi rendelkezései nemcsak a papir alapt adatokra, hanem az elektronikus modon téarolt
adatokra is vonatkozott, annak ellenére, hogy az 1992. évben elfogadott Avtv. jogszabalyban
még sem az informatika vagy a szamitastechnika, sem pedig az elektronikus sz6 nem szerepelt.

81 ¢s a szamitastechnika® 2004. januar 1-t8l hatalyos Avtv. Adatbiztonsag,

Az informatika
illetve Automatizalt egyedi dontés részében, mig az utdbbi a 2005. évi modositas soran kertilt
rogzitése A kozérdekii adatok nyilvanossdga cimi fejezetben. Hazank egyediilalldé modon
rogzitette az adatvédelemre ¢és az informdacioszabadsagra vonatkozo rendelkezéseit egy
ugyanazon torvényben®’, ezen kiviil az adatbiztonsag egyes eldirasait is tartalmazza. Az Avtv.
rendelkezései folyamatosan bdviiltek, amely soran figyelembe vették az 1995. évi iranyelvet,
igy példaul az adatkezeld és adatfeldolgozd egymastdl megkiilonboztetett, jogszabaly szintii
deklaralasara 1999-ben keriilt sor, ami altal egyértelmiibbé valt a két jogtényezd kdzoti jelentds
kiilonbség. Az Adatvédelmi térvényre a 2011. évi jelentdsebb modositasaig és az Infotv.
hatalyba Iépéséig a finomhangolas id6szaka a jellemzd. Alkalmaztdk és torvénybe iktattak az
iranyelv adatkezelésre®* iranyulé szabélyat, tovabba az érintett személyt megilleti a tiltakozas
joga, kifogasolhatja az adatainak kezelését, valamint kérheti a megsziintetését vagy a torlését.
2004-t6l az értelmezd rendelkezések meghatarozasait pontositottdk €s uj értelmezéseket is
rogzitettek, kiilonosen a személyes adat, kiilonleges adat, blinligyi személyes adat, hozzajarulas,
tiltakozas, adattovabbitds, -torlés, -zarolas vagy —megsemmisités, illetve személyesadat-
nyilvantartd rendszer, adatdllomany, harmadik személy €és harmadik orszag meghatdrozasat.
2005-ben a térvényben pontositasra kertilt a kozérdekii adat definicidja is. A személyes adatok
védelméhez ¢és a kozérdekli adatok nyilvanossagdhoz valé alkotmanyos jog védelmét az 1j
Alaptdrvény®, valamint a 2011. évi CXII. Infotv. megalkotasaig szakombudsman, mint
adatvédelmi biztos®® latta el. Az Infotv. 1ij alapokra helyezett komplex, immar nem csupan

adatvédelmi torvény, hanem informécios onrendelkezési jogrol €s az informacidszabadsagrol

81 Avtv. 2004. januar 1-t81 hatdlyos rendelkezése szerint: ,,4z adatokat védeni kell kiiléndsen a jogosulatlan
hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a véletlen
megsemmisiilés és seriilés ellen. A személyes adatok technikai védelmének biztositdsa érdekeében kiilon védelmi
intézkedeéseket kell tennie az adatkezelonek, az adatfeldolgozonak, illetéleg a tavkozlési vagy informatikai eszkoz
tizemeltetojének, ha a személyes adatok tovabbitasa halozaton vagy egyéb informatikai eszkoz utjan torténik.”

82 Avtv. 2004. januar 1-t81 hatdlyos rendelkezése szerint: ,.Kizdrolag szamitdstechnikai eszkozzel végrehajtott
automatizalt adatfeldolgozassal az érintett személyes jellemzoinek értékelésére csak akkor keriilhet sor, ha ahhoz
kifejezetten hozzajarult, vagy azt térvény lehetévé teszi. Az érintettnek allaspontja kifejtésére lehetdséget kell
biztositani.”

8 Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag, Szemelvények az informécios jogok feliigyeletének
elmult 25 évébdl, szerk: Dr. Péterfalvi Attila

8 csak az adatalany 6nkéntes, hatarozott és tajékozott beleegyezésen alapuld hozzajarulasa alapjan torténhet

85 Magyarorszag Alaptorvénye (2011. aprilis 25.), hatalyos: 2012. januar 1.

8 Avtv. rendelkezése szerint: 4 személyes adatok védelméhez és a kozérdekii adatok nyilvanossdgdhoz valé
alkotmdanyos jog védelme érdekében az Orszaggyiilés adatvédelmi biztost valaszt"
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sz616 rendelkezés, ami elsd ranézésre is azt sugallja, hogy tilmutat az adat fogalman, és az
informacio teljes fogalomtaraval rendelkezik. A jogalkot6 uj elemként rogzitette az érintett,
mint barmely informéci6 alapjan azonositott vagy azonosithat6 természetes személy fogalmat
és ennek megfelelden modositotta a személyes adat meghatarozasat is®’. Az Infotv. nagyobb
hangsulyt ad az eldzetes tdjékoztatasi kotelezettségnek, melynek 1ényege, hogy az érintettet
eldzetesen tajékoztatni kell, az adatkezelés tényérdl, modjarol, ami hozzéjaruldson alapul vagy
kotelezo jellegli. Az érintettet tovabba részletesen tdjékoztatni kell az adatainak kezelésérdl,
illetve az adatkezelés céljardl, jogalapjarol, az adatkezelésre és az adatfeldolgozasra jogosultak
korérdl, az adatkezelés iddtartamarol, valamint az adatokhoz vald hozzaférdk személyérdl
(amennyiben példdul az adatfeldolgozé harmadik személy). Az Infotv. rendelkezései szerint
tajékoztatni kell az érintettet adatkezeléssel kapcsolatos jogaira és jogorvoslati lehetdségeire is.
Az orszagos hatdsagi, munkaiigyi vagy biiniigyi adatadllomanyt kezeld, vagy adatfeldolgozo
szervezeteknél, tovabba a pénziigyi szervezeteknél, az elektronikus hirkozlési €s koziizemi
szolgaltatonal belsd adatvédelmi feleldst kell alkalmazni, aki jogi, kdzigazgatési, informatikai
vagy ezeknek megfeleld, felsofokt végzettséggel rendelkezik. A belsé adatvédelmi felelds,
mint a személyes adatkezelés ¢és adatfeldolgozas Ore, aki kozremiikodik és segiti az
adatkezeléssel Osszefliggd dontések meghozatalat, és az érintettek jogainak biztositasat,
ellendrzi a bels6 adatvédelmi ¢és adatbiztonsdgi szabalyzatok rendelkezéseinek vald
megfelelést, kivizsgalja a bejelentéseket, tajékoztatja az adatkezeldt vagy az adatfeldolgozot az
esetlegesen észlelt jogosulatlan adatkezelésrdl €s felhivja a figyelmet annak megsziintetésére,
gondozza az intézményi adatvédelmi és adatbiztonsagi szabélyzatot, vezeti a bels6 adatvédelmi
nyilvantartast, illetve koordinalja az adatvédelmi oktatést. Lényeges valtozast hozott az Infotv.
torténetében a GDPR jogharmonizacio. Az Infotv. rendelkezése értelmében kategorizalhatok a

személyes adatok®, igy személyes adatnak mindsiil az érintettre vonatkozo a vezetéknév és

87.1992. évi személyes adat meghatarozasa (kozlony allapot): ,.a meghatdrozott természetes személlyel (a
tovabbiakban: érintett) kapcsolatba hozhato adat, az adatbol levonhato, az érintettre vonatkozo kovetkeztetés.”
2011. évi személyes adat meghatarozasa (kozlony allapot): ,,az érintettel kapcsolatba hozhato adat - kiilonosen az
érintett neve, azonosito jele, valamint egy vagy tobb fizikai, fiziologiai, mentadlis, gazdasagi, kulturdlis vagy
szocidlis azonossdagara jellemzo ismeret -, valamint az adatbol levonhato, az érintettre vonatkozo kévetkeztetés;”
82011. évi CXII. térvény az informacios 6nrendelkezési jogrol és az informacioszabadsagrol (Infotv.), ,,.Személyes
adatnak mindsiil az azonositott vagy azonosithato érintett személlyel kapcsolatos barmely informacio.”

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. éprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR),

4. cikk (1) bek. szerint ,,,,személyes adat”: azonositott vagy azonosithato természetes személyre (,, érintett”)
vonatkozo barmely informdacio; azonosithato az a természetes személy, aki kozvetlen vagy kézvetett modon,
kiilonosen valamely azonosito, példaul név, szam, helymeghatarozo adat, online azonosito vagy a természetes
személy testi, fiziologiai, genetikai, szellemi, gazdasagi, kulturdlis vagy szocidlis azonossagara vonatkozo egy vagy
tobb tényezé alapjan azonosithato”
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keresztnév, a lakcim, a személyazonositd igazolvany, illetve utlevél szdma, személyi szam,
adodazonositd, TAJ, az SZJA-val kapcsolatos informaciok, az oktatdsi azonositd szam, igy a
didkigazolvany szama vagy a tanulmanyi informdacios rendszerben hasznalt azonosito, a
kulturélis azonossaggal kapcsolatos informaciok, a szamitégép azonositdé szama (MAC), a
hasznat internet protokoll (IPv4, IPv6) cime, email cim, az egészségiigyi célbol gyiijtott adatok,
amelyek egyértelmiien beazonositjak az érintettet. Tovabbi, specidlis, személyes adatkategoridk
a kiilonleges adatok®, amelyek lehetnek faji, etnikai szarmazasra, politikai nézetre, vallasi vagy
vilagnézeti meggydzddésre, szakszervezeti tagsdgra vonatkozo adatok, genetikai, biometrikus
vagy egészségiigyi adatok, biiniigyi személyes adat, egy adott biiniiggyel barmely mddon
kapcsolatba hozhaté személyes adat, szexualis irdnyultsagra vonatkozo adatok. A személyes
adatok kategoridi tovabb bonthatok, ami fiigg az adott informdacios rendszer tipusatol, a
szakrendszertdl, az alkalmazott adatbazisrendszerben felépitett struktiratol €s az informacids
rendszerben kialakitott adatcsoportoktol. A szakrendszer tipusanak megfelelden kialakithatok,
az ¢érintetthez kozvetleniil osszefliggésbe hozhatd személyes adatok, mint a sziiletési adatok,
valamint a tovabbi adatok a lakohelyre vonatkozdan, a munkavallaloi, a személyi jovedelem
adohoz kapcsolodo jovedelem és adojarulék vagy a nyugdij megallapitashoz sziikséges adatok.
Informdcids rendszerben kategorizalhatd tovabbi adatcsoportok az egészségligyi, a tanulmanyi,
az Onkormanyzati (helyi ado6zds nyilvantartdsai) adatok, az internethasznélat, a
telefonhasznalat, vagy a szérakozasi tevékenység (éttermi, szallodai, utazasi irodai) kézlekedés
informacioi. A természetes személyek személyes adatainak kezelése védelmének érdekében és
az adatok szabad 4ramldsardl szold rendelkezések szerint egy vallalkozas, szervezet vagy
intézmény akkor gytjtheti és hasznalhatja fel a személyes adatokat, ha szerz6dést kotott az
érintette]”’, jogi kotelezettségének, tigymint add- és jarulékfizetés, eleget tesz eleget’!, a
személyes adatok kezelése az érintett érdekeit szolgilja®, a kozérdekii feladatok,
kozintézmények feladatainak torvény altal eldirt ellatasahoz sziikséges, vagy az adatkezeld
jogos érdekeinek érvényesitéséhez sziikséges®®. Az elébbiektdl eltérd esetekben a vallalatnak,

szervezetnek vagy intézménynek a természetes személy eldzetes hozzajarulasat kell kérnie a

892011. évi CXII. térvény az informécios onrendelkezési jogrol és az informacidszabadsagrol (Infotv.),

»38 (2) Kiilonleges adat b) akkor kezelhetd, ha az torvényben kihirdetett nemzetkozi szerzédés végrehajtasahoz
feltétleniil sziikséges és azzal aranyos, vagy azt az Alaptérvényben biztositott alapvetd jog érvényesitése, tovabba
a nemzetbiztonsag, a biincselekmények megeldzése, felderitése vagy iildozése érdekében vagy honvédelmi érdekbdl
torvény elrendeli.”

% kiilondsen aru vagy szolgaltatas igénybe vételérdl, vagy a munkavégzésre utald jogviszony létesitésérdl

%! ha az adatkezelés alapja jogi elBiras

%2 elsésorban, ha a személyét érintd védelem vagy a személyes adatvédelem okén elengedhetetlen az adatkezelés
%3 példaul banki szolgéltatds igénybevétele esetén
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személyes adatainak gylijtéséhez vagy annak ismételt felhasznalasahoz és a hozzéjaruldsnak
egyértelmiinek kell lenni, megtorténtét egyértelmlien lehessen igazolni. A hozzéjarulés
elektronikus tton is engedélyezhetd, ha a hozzajarulast add személy egyértelmiien
azonosithatd. Vilagos és kozérthetd modon tajékoztatni kell az érintett személyt a tdrolando
informéciok okardl, tipusarol, a tarolds iddintervallumardl, valamint az érintettet megilletd
adatvédelmi jogokrol®®, adatkezelére és az adatvédelmi tisztviseld (amennyiben van)
elérhetdségére, tovabba az esetlegesen alkalmazott adatfeldolgozora, illetve adattovabbitasra
vonatkoz6 informaciokrol. Az Infotv. és az unidés adatvédelmi szabalyok értelmében a
személyes adatok kezelése tisztesség ¢és szabdlyszerliség elve alapjan, meghatarozott és
jogszerli cél érdekében torténhet, ezen kiviil nem haladhatja meg a sziikséges mértéket
(adattakarékossag elve). Személyes adatkezelés az érintett személy hozzajarulasaval, a
szerzOdéses kotelezettség teljesitése érdekében, a jogi kotelezettség teljesitése érdekében, az
¢érintett 1étfontossagu érdekeinek védelmében, a kdzérdekbdl elvégzendd feladat végrehajtasa
érdekében lehetséges, valamint a szervezet jogos érdekeit szolgéalja. Kiskoruak tekintetében,
olyan személyek, akik szintén igénybe veszik az arukat és szolgaltatasokat, a valo €letben ¢és a
virtualis térben egyarant. Ahhoz, hogy online szolgaltatdsokat vehessenek igénybe, ugymint
kozosségi oldalakat 1atogathassanak, zenét vagy jatékot tolthessenek le applikacion keresztiil,
sokszor a sziilok jovahagyasara lenne sziikség. A szolgaltatasokhoz meg kell adni a gyermek
személyes adatait, aminek engedélye kiskoru személy esetében a sziilore illetve gondviseldre
harul. A 16. ¢életéviiket betoltott fiatal esetében sziiléi hozzajarulas nem sziikséges. A 16. év
alatti kiskoru esetében pedig gyakorlatilag nehezen megoldhaté a sziildi hozzajarulas, ha a
gyermek sajat informatikai eszkdzére, igy telefonjara, vagy laptopjara tolti le az alkalmazast.
Ugyanakkor fontos lenne, hogy hatékonyan ellendrizni lehessen a valds sziiléi hozzajaruléast. A
kétfaktoros azonositasi modszer lehetdséget nyujt ennek kikiiszobolésére, de jelenleg legfoképp
korményzati és pénzintézetek alkalmazzdk ezeket a szigorubb ellendrzési modszereket.
Altalaban elfogadott, hogy a korméanyzati (beleértve a helyi onkormanyzati vagy a
kozigazgatasi, ado és egészségiigyi vagy oktatasi) és banki iigyek intézéséhez szigoriibb
azonositasi modszer tartozik, de ugyanigy a szorakozashoz, igy példaul a filmnézéshez,
kozosségi oldalak hasznélatdhoz ez a modszer mar nehezebben alkalmazhatd. A
szorakoztatdipar vagy a kereskedelem a kapott személyes adatokat profilalkotasra, direkt

marketing tevékenységre is felhasznalja, amitdl sok felhasznalo idegenkedik és kifejezetten

%4 iigymint az adatokhoz vald hozzaférés, helyesbités, torlés, panasztétel vagy tiltakozés, az adatok kezeléséhez
val6 hozzéjarulas visszavonasa
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zavard tényezoként tekintenek példaul a beazonositott IP cim, operacids rendszer és bongészoi
adatok alapjan kapott kereskedelmi ajanlatokra. A GDPR adatvédelmi szabalyozasnak
koszonhetden az adott weboldalt latogatot tajékoztatjdk adata tarolasarol, valamint a
nyomkdvetés modszerérdl, és a felhasznaldo donthet annak elfogadasarol vagy tiltasarol. A
cookie-k vagy siitik, kisméretli szoveges informaciokat tartalmaz6 fajlok, melyeket a felkeresett
weboldalak helyeznek el a felhaszndlok informatikai eszkdzén vagy mobilkésziilékén. A GDPR
rendelkezéseinek koszonhetden ez a tevékenység csak a felhasznalo eldzetes hozzéjarulasaval
lehetséges. A siitiket annak érdekében hasznaljak, hogy a felhasznal6i beallitasok elmentésével
javitsak a felhasznaldi élményt, a weboldalak miikddését, gyorsabb hozzaférését ¢és
hatékonysagat. A siitik nyomon kovetik a felhasznald internetes aktivitasat és felhasznaloi
profilkészitésre® alkalmas, valamint hatékonyan tdmogatja a direktmarketing tevékenységet.
Amennyiben a latogatott weboldalak egészségiigyi témajuak, tigy a felhasznald egészségiigyi
allapotara vonatkoz6 digitalis profil alakithatd ki. Ezen profil kialakitdsara iranyuld
adatgytjtést a weboldal felhaszndloja megtilthatja vagy korlatozhatja. A GDPR szabalyainak
alkalmazaséaval mindez kezelhetébbé valt az Eurdpai Unidban és Magyarorszdgon egyarant. A
profilalkotds biinmegeldzésre, vagy -lildozésre hatékonyan felhaszndlhatdo. A mesterséges
intelligencia technoldgiai fejlédésével az automatizalt dontéshozatal és profilalkotés is egyre
elotérbe keriil. Az adatkezelés az automatizalt adatkezelést és dontéshozatalt is érinti, mivel az
érintettnek jogaban 4ll, hogy kifejezhesse kérését a tekintetben, hogy ne sziilethessen
személylikkel kapcsolatos olyan dontés, amelynek alapja kizarolag az automatizalt adatkezelés.
Természetesen létezik néhany kivétel, igy az érintett hozzdjarulasan alapuld automatizalt
dontéshozatal. Jogi eldirason alapuld automatizalt dontéshozatal esetében tajékoztatnia kell az
érintettet az automatizalt dontéshozatal tényérdl, az érintett €lhet az emberi dontésen alapulo
feliilvizsgalat jogaval, illetve az érintett élhet az automatizalt dontés ellen iranyul6 tiltakozas
jogaval. Amennyiben az adatkezelés mégsem lenne jogszerti és az érintett altal a szolgaltatonak
eljutatott kérés és felszolitas hasztalan, valamint kizarolag jogérvényesités utjan rendezhetd az
adatvédelmi jog megsértése, az Infotv. lehetdséget nydjt arra, hogy az érinett panasztétel

gyakorlasaval és kivizsgaldsra iranyuld kéréssel kozvetleniil a Nemzeti Adatvédelmi és

% AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR)
sprofilalkotas”: személyes adatok automatizalt kezelésének barmely olyan formdja, amelynek soran a személyes
adatokat valamely természetes személyhez fiiz6d6 bizonyos személyes jellemzok értékelésére, kiilondsen a
munkahelyi  teljesitményhez, gazdasagi helyzethez, egészségi dllapothoz, személyes preferencidkhoz,
érdeklodéshez, megbizhatosaghoz, viselkedéshez, tartozkodasi helyhez vagy mozgdshoz kapcsolodo jellemzok
elemzésére vagy elorejelzésére hasznaljak;”
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Informacidszabadsag Hatosaghoz (NAIH, Hatosag) fordulhat, vagy lehetdsége van kdzvetleniil
a birésagon érvényesiteni a keresetet. Amennyiben a Hatésag megallapitja a kérés
jogszerliségét, illetve a karokozas tényét, gy az érintett kartéritésre is jogosult lehet, tehat az
Infotv. rendelkezéseinek be nem tartasa szankcionalhatd. Személyes adatok nyilvantartasa

t° minden esetben célszert elkésziteni, kiilondsen akkor,

esetében adatvédelmi hatasvizsgalato
ha az adatkezelés magas kockézattal jarna a nyilvantartott személyek jogaira és szabadsagaira
nézve. Az adatvédelmi hatasvizsgalat ramutathat az esetleges magas kockazattal jaro
adatkezelésre, illetve ennek elkerlilése céljabol meghozott, sziikséges intézkedések
megvalositdsara. Amennyiben a végrehajtott intézkedések, ugymint példaul technoldgiai
fejlesztés, strukturavaltds, felhasznaldi tudatositas altal a kockazatok csokkenthetdk, és az
adatkezelés mar alacsonyabb kockazattal jarna, igy az adatkezelés és a feldolgozas miivelete
javasolhato. A hatasvizsgalatot célszerii elvégezni a nyilvantartas készitését megel6zden, igy
eredménye befolyasold tényezd lehet kiilondsen a nyilvantartas sziikségszeriliségére és az
adattakarékossag elvére vonatkozoan. Az adatkezeld felel az adatvédelmi kockézat forrasat,
jellegét, egyediségét és sulyossagat felmérd hatasvizsgalat elvégzéséért.’” Adatvédelmi
hatasvizsgalatot kell végezni abban az esetben, ha a személyes adatkezelés célja, hogy a
természetes személyekkel kapcsolatban dontést lehessen hozni’®, vagy ha cél a nyilvanos
helyek nagymértékii megfigyelése, és amennyiben a megfigyelést elektronikus optikai
eszk0zok alkalmazasédval hajtjak végre, illetve ha az illetékes feliigyeleti hatosag allasfoglalasa

szerint az adatkezelés valosziniisithetben magas kockazattal jarna az érintettek jogaira és

% AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR),

(90) ,,4 természetes személyek jogaira és szabadsdagaira nézve magas kockazattal jaro ilyen esetekben az
adatkezelé — annak érdekében, hogy az adatkezelés jellegét, hatokorét, koriilményeit és céljait, valamint a kockdzat
forrasait figyelembe véve felmérje a magas kockdzat kiilonés valosziniiségét és sulyossagat — az adatkezelés elott
adatvédelmi hatasvizsgalatot végez. Ez a hatasvizsgalat magaban foglalja kiilonésen az emlitett kockazat
meérséklését, a személyes adatok védelmét, valamint az e rendeletnek valo megfelelés bizonyitasat célzo tervezett
intézkedeéseket, garanciakat és mechanizmusokat.”

97 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR),

(90),,Ez kiilonosen vonatkozik egyrészt azokra a nagymértékii adatkezelési miiveletekre, amelyek jelentos
mennyiségii személyes adat regiondlis, nemzeti vagy szupranaciondlis szintii kezelését célozzadk, és amelyek az
érintettek jelentds szamara hatassal lehet, és amelyek példaul az adatok érzékenysége folytan valosziniisithetéen
magas kockadzattal jarnak, masrészt azokra az adatkezelési miiveletekre, amelyeknél nagy aranyban a technologia
elismert allasanak megfeleld wj technologiat alkalmaznak, valamint olyan mads adatkezelési miiveletekre is,
amelyek magas kockazattal jarnak az érintettek jogaira és szabadsdagaira nézve, kiilondsen, ha az emlitett
miiveletek megnehezitik az érintettek szamara, hogy a jogaikat gyakoroljak.”

% profilalkotds alapjan elvégzik a természetes személyek személyes jellemzdinek szisztematikus és kiterjedt
értékelését, a személyes adatok kiilonleges kategoridira, a biometrikus adatokra vagy a biintet6jogi feleldsség
megallapitasara és a blincselekményekre vagy a kapcsolddo biztonsagi intézkedésekre vonatkozé adatok kezelését
kdvetden.
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szabadsagaira nézve. A hatasvizsgalat lefolytatdsa nem kotelezd abban az esetben, ha a
személyes adatok kezelése nem tekintheté nagymértékiinek, vagy ha az adatkezelést végzd
szakorvos, illetve egészségiigyi szakember betegeinek, illetve az ligyvéd ligyfeleinek személyes
adatara vonatkozik. Az adatkezeldnek konzultalnia kell a Nemzeti Adatvédelmi és
Informacidszabadsdg Hatdsaggal (NAIH) abban az esetben, ha az adatvédelmi hatdsvizsgalat
szerint az adatkezelési miiveletek olyan magas kockazattal jarna, amelyet az adatkezeld nem
képes csokkenteni a rendelkezésre allo eréforrasokkal, kiilondsen a technologiai
intézkedésekkel. A hatasvizsgalat kiterjedhet az aldbbi tényezokre, igymint az adatkezelési
miiveletek modszeres leirasara és az adatkezelés céljainak ismertetésére, az adatkezelés céljaira
figyelemmel az adatkezelési miiveletek sziikségességi és aranyossagi vizsgalatara, az érintett
jogait és szabadsagait érintd kockazatok vizsgalatara, a kockadzatok kezelésétre iranyulod
intézkedések bemutatasara®. A hatasvizsgalat lefolytatdsanal, az adatkezeldi és adatfeldolgozoi
feladatok ellatdsandl a vonatkozd magatartasi kodex eldirasait figyelembe kell venni. A
magatartasi kodex kialakitasara kotelezd érvényli rendelkezés egyeldre nem létezik, de az
ajanlasok ¢és a GDPR elvek alapjan néhany etikai szabaly megallapithat6. A magatartasi kddex
alapvetd célja, hogy biztositsa kiilondsen a tisztességes ¢és az atlathaté adatgytijtést,
adatkezelést, a nyilvanossagot és az ¢érintettek tajékoztatasat, és jogainak gyakorldsat, az
adatkezel6k jogos érdekeit meghatarozott koriilmények kozott, a személyes adatok
anonimizalasat, valamint a 24. és a 25. cikkben részletezett, valamint a 32. cikkben emlitett

adatkezelés biztonsagat szolgalo intézkedéseket és eldirasokat.

2.3.2. ADATV]EZDELMI SZABALYOZAS JOVOJE - EUROPAI
ADATVEDELMI REFORM

Az eurdpai Altaldnos adatvédelmi rendelet (GDPR) mellett két adatvédelmi reformmal
talalkozhatunk, a biiniigyi iranyelvvel és az e-privacy rendelettel. A 2016/680/EU biiniigyi
iranyelvet'® a 2016/679/EU GDPR rendelet mellett az Eurépai Parlament és a Tanacs 2016.
aprilis 27-¢én fogadta el, ami a bliniild6zési célbol kezelt személyes adatok védelmére vonatkozo

iranyelv. Az iranyelv nemzeti jogszabalyba val6 atiiltetését a tagallamoknak 2018. majus 6-ig

% kiilondsen a személyes adatok védelmét, az érintettek és mas személyek jogait és az érintettek jogos érdekeit
figyelembe vevé garanciakat, biztonsagi intézkedéseket és technologiakat.

100 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/680 IRANYELVE (2016. aprilis 27) a személyes
adatoknak az illetékes hatosagok altal a biincselekmények megel6zése, nyomozasa, felderitése, a vadeljaras
lefolytatdsa vagy biintet6jogi szankciok végrehajtidsa céljabol végzett kezelése tekintetében a természetes
személyek védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 2008/977/IB tanacsi kerethatarozat
hatalyon kiviil helyezésérol
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kellett megvaldsitani. Az irdnyelv célja a 95/46/EK adatvédelmi iranyelv és a szdlo
2008/977/IB tandcsi kerethatarozatban'®! meghatérozott szabalyok modernizaldsa, tovabba a
polgarok alapvetd jogainak és szabadsagainak védelme, a természetes személyek adatainak
védelmére az illetékes hatdsagok altal, igymint a biincselekmények megeldzése, nyomozasa,
felderitése, a vadeljaras lefolytatasa vagy biintetdjogi szankciok végrehajtasa soran. Az iranyelv
tovabbi célja, az érintettek joganak védelme, beleértve kiilondsen a személyes adatokhoz vald
hozzaférést, valamint azok helyesbitésének, torlésének és az adatkezelés korlatozasanak
téritésmentes kérelmezésére ¢€s adott esetben megszerzésére szolgald lehetoségeket. A
harmadik pillér az eurdpai adatvédelmi reformban az e-privacy rendelet, amelynek célja a
telekommunikacios adatkezelésre vonatkozd szabalyok EU rendelet szintli rogzitése. Az
egységes jogalkalmazast és a rendeletbdl fakado feladatokat — amelyek a nemzetei felligyeld
hatosaghoz keriilnek — erdsiti, ha a 2009/136/EK (2002/22/EK) iranyelv'? helyett ez a teriilet
is rendeleti formaban kap 0j szabalyozést. Az iranyelv szerint alapvetd kovetelmény, hogy a
felhasznaloknak kérelmiikre megfizethetd aron csatlakozast kell biztositani a helyhez kotott
nyilvanos hirk6zlési halozathoz. A kdvetelmény vonatkozik kiilonosen a helyi, a belfoldi és a
nemzetkdzi hivasok, az adatszolgaltatdsok biztositasara. Tovabbi kovetelmény a helyhez kotott,
nyilvanos informdcidés halozathoz torténd csatlakozasnak képesnek kell lennie az online
szolgaltatasokra, kiilondsen a nyilvanos internet utjan nyujtott online szolgaltatasokhoz vald
hozzaféréshez megfeleld sebességli adatatvitelre. A fogalommeghatarozasokat modernizalni
kell, hogy azok megfeleljenek a technoldgiasemlegesség elvének, és 1épést tartsanak a
technologiai fejlddéssel. A haldzatok integritdsdnak és biztonsaganak megorzésével a
végfelhaszndlonak lehetdséget kell adni annak eldontésére, hogy milyen tartalmat kivéan kiildeni
¢és fogadni, valamint hogy mely szolgaltatasokat, alkalmazasokat, hardvert és szoftvert kivan
hasznalni. A fogyasztokat tdjékoztatni kell személyes adataiknak eléfizetdéi névjegyzékben
torténd felhasznalasahoz kapcsolodo jogaikrol, a névjegyzékek céljarol és egyben dijmentesen
kérhetik, hogy ne kertiljenek bele nyilvanos el6fizetdi névjegyzékbe. Tovabba biztositani kell,
hogy a végfelhasznalok az igényeiknek megfeleldé mindségli szolgaltatdshoz jussanak és a

felhasznalonak a segélyhivo szolgaltatdsokhoz megszakitas nélkiil hozza lehessen férni. Az IP-

101 EUROPAI TANACS 2008/977/IB KERETHATAROZATA (2008. november 27.) a biintetdiigyekben
folytatott rend6rségi és igazsagiigyi egyiittmiikodés keretében feldolgozott személyes adatok védelmérdl

192°AZ EUROPAI PARLAMENT ES A TANACS 2009/136/EK IRANYELVE (2009. november 25.) az
egyetemes szolgaltatasrol, valamint az elektronikus hirk6zl6 haldézatokhoz és elektronikus hirkdzlési
szolgaltatasokhoz kapcsolodd felhasznaloi jogokrol szold 2002/22/EK iranyelv, az elektronikus hirkozlési
agazatban a személyes adatok kezelésérdl, feldolgozasarol és a maganélet védelmérdl sz616 2002/58/EK iranyelv
és a fogyasztovédelmi jogszabalyok alkalmazasaért felelos nemzeti hatdsagok kozotti egytittmikddésrdl szo1o
2006/2004/EK rendelet modositasarol
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cimek felhasznéaldsaban bekdvetkezd valtozasokat szigoruan figyelemmel kell kisérni. E
tekintetben figyelembe kell venni a vonatkoz6 iranyelv (95/46/EK 29. cikke alapjan 1étrehozott,
az egyéneknek a személyes adatok feldolgozasa tekintetében vald védelmével foglalkozo
munkacsoport) kovetkeztetéseit €s javaslatait (a késébbiekben a GDPR rendelet szabalyait). A
technologiai fejlodés adatgyiijtd és azonositd eszkozokon alapuld alkalmazasok fejlesztését
teszi lehetévé, amelyek lehetnek radidfrekvencidkat hasznélo, vezeték nélkiili eszk6zok is. A
technologidk alkalmazasa soran biztositani kell az egyének alapvetd jogainak védelmét,
kiilonosen a maganélet és az adatvédelem tiszteletben tartasdhoz vald jogot. A szolgaltatast
nyujtonak megfeleld miiszaki €és szervezeti intézkedéseket kell tennie szolgaltatasai
biztonsaganak garantalasa érdekében. A nemzeti hatosagoknak tamogatniuk kell a polgarok
érdekeit, kiilondsen a személyes adatok és a maganélet magas szintii védelmének biztositasat.
A nemzeti hatdésagoknak ellendrizniiik kell a meghozott intézkedéseket. A személyes adatok
kezelése tekintetében az adatkezeldk kotelezettsége a megfeleld miiszaki és szervezési védelmi
intézkedések gyakorlati megvalositasa pl. az adatveszteség elkeriilése érdekében. A személyes
adatok megsértése (adatsériilés, adatszivargés, adatokkal valo visszaélés és egyéb incidens)
jelentds gazdasagi veszteséget €s tarsadalmi kart okozhat az érintett eldfizetd vagy személy
szamdra. A maganélet védelme, valamint az elektronikus halézatokon tovabbitott vagy
feldolgozott személyes adatok megfeleld szintli biztonsdganak megvalositasa érdekében
rendelkezni kell a sziikséges €s elfogadott végrehajtasi intézkedésekrol (tajékoztatasi, értesitési
¢s technikai kdvetelmények). Tovabba megfeleld figyelmet kell forditani a személyes adatok
jogsértésének koriilményeire (példaul a hatékony és részletes kivizsgalds soran). Biztositani
kell minden felhasznaldé maganszférdjanak magas szinti védelmét. Az tugynevezett
kémszoftverek titokban rogzitik a felhasznaloi tevékenységet, tovabbitjak harmadik félnek, és
sulyos fenyegetést jelentenek a felhasznalok magénéletére nézve. A felhasznalok vilagos és
atfogo informaciokkal (példaul siitik kezelése) kell, hogy rendelkezzenek, miel6tt olyan
tevékenységekbe kezdenek, amely egy nem kivanatos hozzaférést €s incidenst eredményez. Az
eléfizetok magéanélethez vald joga kiterjed a telekommunikacios SMS, MMS vagy egy¢b
lizenetkiildésre szolgald alkalmazasra is. Az elektronikus rendszerek elterjedésével egyre
inkabb megndtt az elektronikus adatok tdrolasanak, feldolgozasanak, kezelésének ¢és
tovabbitasanak jelent0sége, ami érintette a hivatali, ipari és vallalati, valamint a személyes
adatokat is. A személyes adatokra, illetve azok taroldsara és kezelésére, immar nemcsak az
adohivatal, a bank, a nyugdijpénztarak, a helyi és allami hivatalok, de a kereskedelem, a

turizmus, ugymint a szallashelyek ¢€s utazasi iroddk, valamint a helyi cipébolt tulajdonos is
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igényt tart hivatali ligyek intézése és értékesités, valamint kedvezményérvényesités célzattal.
Sok esetben onként adjuk meg adatainkat a kozdsségi oldalakon. Az informdacios rendszerek
napi szintii hasznalata indokolttd tette az adatvédelmi alapelvek torvénybe iktatasat, az
alapelvekre épitett szabalyozasi rendszer kialakitdsait mind torvényi mind informatikai
technologiai szintli megvalositasat. Az alapelvek megvalositas nélkiil csak elmélet maradna,
hiszen az adatvédelmi és az informacidbiztonsagi torvényi szabalyozasi és a fejlett,
szabalyozott informatikai technologiai rendszer mellé becsatlakozd felhasznaloi
biztonsagtudatos viselkedés harmas tényezdje, egymast erdsitve, hatékony és eredményes

egylittmiikodéshez vezethet.

2.4. AZINFORMACIOBIZTONSAG JELENTOSEGE,
JOGTORTENETE ES HAZAI SZABALYOZASA

2.4.1. AZ INFORMACIOBIZTONSAG JELENTOSEGE

Az informacidévédelem ¢€s az informacidbiztonsadg szabalyozasanak kialakuldsa, fontossaga
elsésorban a katonai rendszereknél jelentkezett ¢és alkalmazas szempontjabol a II.
Vildghaboruban komoly attorést jelentett egy-egy katonai miivelet esetében. Tekintettel arra,
hogy az informéci6 — tudas — hatalom harmas Iényegi Osszefliggéseket tartalmaz, a fontos vagy
titkos informaciot — bar ilyen mdédon az Okorban még nem azonositottdk — megfeleld
biztonsaggal kellett kezelni, tehat védelem ala kellett helyezni. Mar az okorban is fontos
szerepet jatszott az informaciok megszerzésére vagy annak megakaddlyozasara irdnyuld
tevékenység, a mai szohasznalattal élve az informéciovédelem. Az informdcié védelmére
iranyul6d torekvések mar a beszéd megjelenésével egy idOben, az emberi tarsadalmak
kialakulasaval egyidds tevékenység, hiszen mar akkor népszerii tevékenységnek szamitott az
informacio ,,eltulajdonitasa”, mivel igy probaltak meg ellesni a vadéaszati szokasokat, a talélési
lehetdségeket vagy az ehetd novények termesztésére vonatkozod praktikdkat.!®® Az
informaciobiztonsag torténete tehat az 6sidokig visszavezethetd. Bar a tarsadalmi és kulturalis
fejlodéssel a rendelkezésre allo és megszerezhetd informaciok kore, a jelkészletek
megjelenésével ¢és az irds elterjedésével megjelenési forméja folyton valtozott, és ennek
megfelelden a vonatkozo informaciomegszerzéshez és annak megakadalyozasahoz tartozo

modszerek is dllandoan valtoztak!®, de a Iényegét tekintve, miszerint a védelem és a biztonsag

103 Muha Lajos (szerk.), Az informatikai biztonsag kézikényve, Budapest, Verlag Dashofer, 2000-2005.
104 Gémes Csaba, Az informacidbiztonsag alapkérdései, Hadmérnok (XII) IV, Budapest, 2017
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a birtokosa szdmara fontos, valtozatlan maradt. Az Okori tarsadalmak fejlddése soran a
kiilonboz6 jelekbdl, strukturalt kozlési mod, az irds megjelenésével mar rogzitett formdban is
rendelkezésre 4llt az informacio, ezaltal konnyebben tarolhatova, masolhatova valt, atlépve az
addigi szavak és emlékezOképesség megdrzésének korlatait. Mai napig rendelkeziink okori
irasos emlékekkel, amelyek segitenek megfejteni az akkori tarsadalmi és mindennapi élet
sajatossagait, orokithetik a hagyomanyokat és a tudomanyos, filozéfiai és jogi allaspontokat,
kutatasi eredményeket. Az irds megjelenése eldsegitette az Okori tarsadalmak fejlodését, az
iranyitasban ¢és a milkodésben meghatarozd szerepet toltott be. Az irastudd emberek
kiemelked6 rangot kaptak. Az irastudok alacsony szdma egyfajta védettséget jelentett, mivel
csak kevesen voltak képesek elolvasni ¢és megfelelden értelmezni a kiildemények
informaciotartalmat. Az irds megdrzése eldsegitette az informéciod pontos, eredeti tartamlanak
tarolasat €s tovabbitasat az illetékes személy részére. Az informacio ilyen fajta tarolasaval és
tovabbitasaval mar jelentéktelenné valt a személyes jelenlét, mivel a hirndkdk és a futarok,
késébb a posta és az elektronikus halozat betdltotte ennek funkcidjat. A szobeli kozleményeket
az irasos forma valtotta fel. Ez természetesen nem azt jelentette, hogy a szobeliség jelentéktelen,
¢és teljes mértékben elvetendd. Ma is vannak jelentds szénoklatok, beszamolok, tudomanyos
értekezések, amelyek hozzajarulnak az innovacidhoz, de az irdsos dokumentdlas is
létfontossagii megnyilvanulasi forma. Az irds megjelenése, csakugy, mint az elmult
évtizedekben az elektronikus halézat és annak eszkézeinek megjelenése €s napi szintli
alkalmazasa forradalmasitotta az informacid kezelését, tarolasi lehetdségét és tovabbitasat.
Napjaink informdécios technologidja alkalmas arra, hogy nagy mennyiségli, irott informacio
sértetleniil célba érkezzen, és a megérkezés ¢és olvasas tényét nyugtazza a kiildo részére. Mar
az okori allamokban megjelentek a kémkedési €s ezzel szemben az elharitasi modszerek is.
Kiilonb6z6 algoritmust titkosirasok, jelszavas és rejtjelezési megoldasok jelentek meg, amely
vonzotta a kodmegfejtési ¢és kodfeltorési tevékenységeket is. Az irasos informacio
megjelenésével és a kozlemény tovabbitasaval Ujfajta kockazat jelent meg, a hirvivé vagy a
kozlemény elfogasa és jogtalan felhasznalasa, lizenet kicserélése félrevezetés céljabol, a
cimzett és a feladd megtévesztése €s az informacid hitelességének kétségbe vonasa. Az
informacid nagy mennyiségli rogzitését eldsegitette a kozépkorban feltalalt konyvnyomtatasi
modszer. Az ujfajta informaciokezelési lehetdségek 1) biztonsagi és védelmi technologidk
kialakitasat, hasznalatat, valamint intézkedéseket vontak maguk utdn. Védelmét tekintve a
fiistjelektdl, az uralkodoi pecséten, a megbizhatd futaron keresztiil, a kiilonféle kodolasi

tipusokon 4t, a kriptografia szamtalan fajtdjaval taldlkozhatunk a torténelem kiillonbozo
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szakaszaiban. Az irast csak az tudta elolvasni, aki ismerte, 6k voltak a kivaltsagosok. Késdbb a
kriptografia megjelenése hasonld célokat szolgalt, mégpedig, hogy egymadstdl tavol 1évd
emberek biztonsagos mdodon tudjanak iizenetet valtani. Az 6kori megfeleldje a szteganografia
(Gn. rejtett irds). Hérodotosz szamol be arrol, hogy a perzsa kirdly ellen szovetkezni akaro
Hisztaiaeusz leborotvaltatta a kiildoncének hajat, rairta az lizenetet, majd megvarta, amig a
kiildoncének haja 0jbol kind, igy kelhet at a hatdron. Bar ez abban az idében nagyon raérd
modszer volt, de akkor még volt erre elég id6. A kiildonc célba ért, leborotvaltatta fejét és
megmutatta az {izenetet a cimzett Arisztagorasznak.!® A fenti megoldasokon kiviil ismert még
a Poliibiosz-négyzet, a Caesar-rejtjel, a bibliai kodok, a grand chiffre kodja (a Napkiraly, XIV.
Lajos legtitkosabb iizeneteinek kddolasa), Pazmany Péter és 1. Rakoczi Gyorgy titkosirédsa, a
morzejelek, Vigenere-kod (1918), navaho nyelv hasznalata (navahé indianok nyelvével valo
kommunikalas a II. Vilaghdboruban). Torténelmiink soran tehat tapasztaltuk, hogy az
informaciot védeni kell, védelmére intézkedéseket kell megfogalmazni, és ezeket az
intézkedéseket megfeleld iranymutatdsok mentén kell kialakitani, tehat az informacidokhoz
illetéktelen hozzaférést meggatld szabalyozasokat, folyamatokat ¢és megoldasokat kell
kialakitani. A megoldasok teljesitését ¢és hatékonysagat elére definialt modszer ¢és
folyamatleirds mentén ellendrizni kell. Az eredményekre intézkedést kell késziteni, amelyet
hatékonyan vissza kell forgatni a rendszerbe. A védelmi modszereket fejlesztenek ki minden
olyan rendszerre, amely informaciot tartalmaz, ezaltal tudjuk fenntartani, vagy tovabb
fejleszteni. A fejlesztés egy adott korfolyamat mentén hajthatdé vége, amelyet az
informaciobiztonsagi szabvanyok is megfelelden tiikroznek. Az informatika fejlédésével egyiitt
alakult ki annak védelmi igénye is, amelyet megprobaltak késébb szabalyozasi keretek kozé
illeszteni. A szabalyozési torekvések immar tulmutattak a haditechnika, a hirszerzés és a
védelmi intézkedések hatarain tll, hiszen ma mar behal6zza az egész orszagot, foldrészt, illetve
a fejlett tarsadalmak infrastruktardjat, iranyitdsat ¢és miikddését is. A kommunikacio
szabalyozasa és gyakorlati megvaldsitdsa vonatkozik a kdzszolgalati és a vallalati informacios
rendszerekre egyarant. Az alkalmazott megolddas az ITIL (Information Technology
Infrastructure Library), ami lényegében egy szabalyozaés, illetve az informatikai rendszerek
lizemeltetésére €s fejlesztésére szolgald modszertan €s ajanlas megnevezése. Az ITIL eredetileg
BS!% 15000 jeldléssel brit szabvany és kormanyzati ajanlds volt, és a kdzigazgatasi teriileten

meg is kovetelték ennek alkalmazasat. Az ITIL id6kozben nemzetkdzi szabvannya valt,

105 Herodotus, ,,The Histories”, London, England: J.M. Dent & Sons, Ltd, 1992.
196 British Standard
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vilagszerte felhaszndloi szervezeti tamogatast meghatdrozd6 modszertanna fejlodott az
informatikai infrastruktira és informatikai szolgéltatds és annak iranyitdsa teriiletén. A
szabvanyt szdmos nemzetkozi informatikai cég is elfogadta és alkalmazta (mint példaul a HP —
Hewlett Packard, Microsoft, vagy az IBM). Az ITIL Biztonsagiranyitas (Security Management)
kiadasa a BS7799 brit szabvanyt hasznalta utalasként, az ITIL folyamatok biztonsagi iranyitas
kiegészitéseként.!”” Az informaciobiztonsag szabdlyozasira vonatkozoé jelentdsebb ajanlasok

'8 és a Nemzetkozi Elektrotechnikai

mai valtozata a Nemzetk6zi Szabvanyiigyi Szerveze
Bizottsag altal jovahagyott és kiadott ISO/IEC 27002: 2013 szabvany, amelynek alapjat képezo
BS7799 eredetileg a Brit Szabvanyiigyi Hivatal'® altal kiadott brit szabvany. Ennek
elézményei az 1987. majusaban alapitott brit DTI/CCSC!'? tevékenységéhez nytilnak vissza,
amelynek feladata volt a nemzetkozi szinten is elfogadhat6 informatikai biztonsag értékelési és
tanusitasi kritériumok és mechanizmus kidolgozasa. A DTI/CCSC masik feladatdban a brit
szamitogép felhasznalok tdmogatésat tlizte ki célul, amely 1989-ben 4 Users Code of Practice
cimen keriilt kiadasra, mint az informatikai biztonsdg megteremtésére és fenntartasara
vonatkoz6 legjobb gyakorlatot leiré6 dokumentum. A brit Nemzeti Szamitokdzpont az ipari
teriilet felhasznal6ibol szervezett konzorcium bevonaséaval ezt tovabbfejlesztette. Az eredmény
a PD 0003 jeli BSI ajanlas tervezet lett 4 Code of Practice for Information Security
Management, Az informdciobiztonsdag menedzsmentjének gyakorlati kodexe cimmel, a
dokumentum IT szakemberek és felhasznalok kozos munkajaval tovabb fejlesztésre kertilt, és
végiil a BSI 1995-ben BS7799 szabvanyként adta ki. Késébb a szabvany az informatikai
biztonsdg menedzsment résszel bovitették. A BS7799 masodik része Az informaciobiztonsdag
menedzsment rendszerének specifikacioja (Specification for Information Security Management
Systems) cimmel keriilt kiadasra 1998-ban, az elso rész kiegészitéseként. A BS 7799 szabvany
elso feliilvizsgalata 1999-ben tortént meg, és az elsé részét nemzetkozi szabvanyként (ISO)
torténd elfogadasra javasolta BSI. A Nemzetkozi Szabvanyiigyi Szervezet 2000. év
augusztusaban a BS 7799 1. részét valtozatlan szerkezetben, és gyakorlatilag valtozatlan
tartalommal nemzetk6zi szabvanynak fogadta el ISO/IEC 17799 néven. 2000-ben jelent meg
az informacidbiztonsag témakor elsd igazi nemzetkdzi szabvanya az ISO/IEC 17799. 2005-ben
egy nagy szabvanyszam- €s jelzet valtas kovetkezményeképpen létrejott a ma ismert ISO/IEC

27000 szabvanycsalad, ami a nemzetkdzi szabvanyositas teriiletén egy kiemelt, specialis

197 Muha Lajos, Informatikai biztonsagi szabvanyok és iranyelvek, GDF, Budapest, 2006.

108 International Standard Organization, ISO

199 British Standard Institute, BSI

0 DTI/CCSC, Department of Trade and Industry's, Commercial Computer Security Centre (Kereskedelmi és Ipari
Minisztérium, Kerekedelmi Szamitogép Biztonsagi Kozpont)
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témakornek van fenntartva, az informéciobiztonsag és annak menedzselése, amely tartalmazza
a tervezésre, a kiépitésre, a fejlesztésre és fenntartasra valamint az ellendrzésre vonatkozo
nemzetkdzi ajanladsokat. Az ajanlasokbol szarmaztathatok a hazai és az Europai ajanlasok,
irAnyelvek, utasitasok, el8irasok és torvények.'!! Mindezen szabalyozasi torekvéseket az elmult
években komolyabb eurdpai, illetve ma mar elmondhatd, hogy vilagszintli szabéalyozasi
rendszer kovetett, ami érinti elsésorban a kozszolgélati informécios rendszereket allami,
valamint a gazdasagi rendszereket nagyvallalati szférdban. Az intézményeknek ¢és
szervezeteknek adaptalnia kell az elektronikus informacidkezeléssel dsszefliggd szabalyozasi
rendszert a szervezet altal megalkotott eléirdsokban és a gyakorlati alkalmazasokban egyarant

2 ¢és védelme''®, GDPR). Az informaciobiztonsagi

(elektronikus informacié 4aramlasa'!
szabvanyi (ISO/IEC  27001) ajanlas Iényegében egy kovetelményrendszer az
informaciobiztonsagi iranyitdsi rendszer kialakitasara, bevezetésére, fenntartasara illetve
informaciobiztonsagi tevékenység fejlesztésére. Az ajanlds nemcsak azoknak szol, akik egy
informaciobiztonsagi iranyitasi rendszert szeretnének bevezetni, kialakitani, hanem Gtmutatoul
szolgal az Eurdpai Uniés (EU) és a magyar jogszabalyok kialakitdsahoz is. A szabvanyi

szakkifejezéseket atiiltették az EU-s iranyelvekbe €s a magyar jogforrasokba is.

2.4.2. AZ INFORMACIOS TECHNOLOGIAI PARADIGMA

Az informaci6 elméletben €s gyakorlatban is napjaink szerves része, a kapcsolodd kutatasok
tobb szinten, igy a filozofiai vagy a miiszaki szintéren is megtalalhatoak. Kétségtelen, hogy a
vonatkoz6 tudomany sok embert vonz. Azonban nem valdszinli, hogy a legtobb ember
vildgosan meg tudja fogalmazni, milyen az informaciés vilaghoz tartoz6 tudomany. Vannak,
akik azt gondolhatjak, hogy az elektronikus informacidelmélet vagy a miiszaki tudomanyok,
mig masok azt mondjak, hogy egy atfogd, bonyolult értelmezés, amely foglalkoztatja az
informatika, a tavkozlés, az elektronikus eszkdzok és technologidk tudomany teriileteinek
kutatoit, valamint a genetikai vagy a mérnoki szakembereket is. Mivel a vélemények ettdl a
ponttdl eltérnek, jelenleg nem lehet egyértelmii kovetkeztetést levonni, mi az az informacio és
lényegében mely tudomdanyaghoz tartozik.!'* Napjaink tarsadalomkutatéinak 4llaspontja

szerint az ipari tarsadalombol az informacids tarsadalomra valo attérés mar az 1970-es években

"' Muha Lajos, Szadeczky Tamads, Iranyitasi rendszerek, egyetemi jegyzet, Nemzeti Kozszolgalati Egyetem,
Budapest, 2014

1122011. évi CXILI. tdrvény az informacios dnrendelkezési jogrol és az informécioszabadsagrol (Infotv.)

1132013. évi L. térvény az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarél (Ibtv.)

114 Xue-Shan Yan, Information Science: Its Past, Present and Future, Department of Information Management,
Peking University, Beijing 100871, China, 2011.
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elkezdédott! 13, ahol a halozati tirsadalom a haldzat koré épiil, a folyamatos informdaciédramlast
a halozati technologidval biztositjak. Az 0j technoldgia befolyéasolja a tarsadalom tarsadalmi,
gazdasagi €s politikai szerepldinek egymashoz valo viszonyat, ezért hatast gyakorol a szereplok
tevékenységeire, ezaltal egészen Ujfajta gazdasag, egyedi fejlddési mdd jelenik meg. A gyors
tdjékoztatds és az informdcid jelentésége megndtt, amely egyben a halozatépités kritikus
jelzéjévé valt. Az informéciés tarsadalom egy olyan 1j, specialis megnyilvanuldsi forma,
amelyben az informaci6 eldallitasa, feldolgozasa, tovabbitasa alapvetd jelentdséggel bir korunk
gazdasagi ¢és tarsadalmi rendszereiben. A fizikai €s a szellemi munkaerd aranya, ugymond a
szellemi vagy maés néven a ,fuddsmunkas” nagyobb mértékli megjelenésével jelentOsen
megvaltozott. A szellemi tevékenységek, igy a kutatasi tevékenységek értékelése is megnott a
termelési tevékenységben az eldallitott termék értékének nagy részét immar a befektetett
szellemi toke teszi ki €s csak kis hanyada az alapanyag. A haldzati paradigma is egészen tjszerii
formaban mutatkozik meg, mivel a korszerii, elektronikus és interaktiv kommunikacios
eszk6zok megjelenésével és széles kort elterjedésével uj megvilagitasba kertilt. A gépek €s az
elektronikus vilag forradalmasitdsa nemcsak a termelési folyamatokat roviditette le, de az
innovacios lanc idejét is. Az elektronikus hal6zat a technika modernizalodasanak koszonhetéen
behatolt ¢és széleskorlien, valamint exponencialis gyorsasdggal szétterjedt a tarsadalom
kiilonboz6 rétegeiben, igy a gazdasdgban, a kultaraban, a politikdban, az élet valamennyi
részébe, megalkotva ezaltal a halozat egy egészen 1j megjelenési formajat.''® Az innovécios
lancolat iddtartamanak csokkenése az infokommunikacios technologiat is érinti. A
posztindusztrialis tarsadalomban harom dimenziénak van jelentésége'!” és ezek koziil is az
arutermel6rdl a szolgaltatd tarsadalomra valtas, valamint az elméleti tudas rendszerezésének
kozponti szerepe a miiszaki Ujitasokban igazolja az informacios technoldgiai paradigma
elméleteket. Az 1j, intellektualis technologia a rendszerelemzés és a dontéselmélet alapvetd
eszkoze. A szolgaltatoi tarsadalom megvalosulasa szdmszeri adatokkal is alatdmaszthato,
hiszen példaul az Egyesiilt Allamok 1970-es adata szerint méar akkor a munkavallalok 65
szazaléka a szolgaltatdiparban dolgozott, mig az arutermelésben vagy az épitdiparban 30
szazalék és a mezdgazdasagban csupan 5 szazalék. Ezzel szemben az ipari tarsadalmak a

szolgaltatdsok nagy részét az arutermelést kiszolgald agazatok, igy szallitasi, kozmi és

115 Manuel Castells, Az informécié kora. Gazdasag, tarsadalom és kultara, trilégia, A halozati tarsadalom
kialakulédsa, 1996., Az identitas hatalma, 1997., Az évezred vége, 1998.

116 Hendlein Teréz, Prazsak Gergd, A haldzati tarsadalom receptje, Gondolatok Manuel Castells ,,A halozati
tarsadalom kialakulasa" cim konyvérdl, 2005.

"7 Daniel Bell, Az informacios tirsadalom tarsas keretrendszere, Informaci6 és tavkozlés a posztindusztridlis
tarsadalomban, Informacids Tarsadalom, I. 3-33., Budapest, 2001. (forditotta: Rédey Szilvia, Foldvari Balazs)
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pénziigyi tevékenységek tették ki. (négy {6 szektor foglalkoztatottsagi ardnya az USA-ban) A
mai, posztindusztridlis szolgaltatdsok mar mas jellegliek, jobban koncentralodnak a humén
jellegli, igy az egészségligyi, szocidlis, oktatdi, valamint a professziondlis, mint példaul a
rendszerszervezoOi, informatikai, kozigazgatdsi szolgaltatdsokra. Minden dagazat jelentds
mértékben tamaszkodik az informécids, halozati technoldgiara és rendszerszervezésre, -
tdmogatasra. A haldzati rendszerek tdmogatasaval az elméleti tudas kodifikéacioja 1) tarsadalmi
valtozast hozott, és a tarsadalmi valtozasok 1j, szellemi iranyitojava valt. A tudomany, a
mérndki tevékenység hatara elmosddik, ahol a tudomany fejlédése segiti az ipart €s a mérnoki
eredmények tovabbi kutatdsokat generdlnak mind elméleti, mind gyakorlati szinten. Az
elméletek Osszekapcsolodasa és alkalmazhatdsaga megndtt, 1) lehetdségek, uj termékek és
ujabb felfedezéseket, kutatasokat, szakosodast hozott. A huszadik szdzad masodik felében a
megjelentek, elterjedtek és megnovekedtek a rendszerezett komplexitas elméletével foglalkozo
tudomanyagak ¢és modszertanok, igy példaul az informdacidelmélet, a kibernetika, a
dontéselmélet, a haszonelmélet, a sztochasztikus folyamatok. Ezek szakteriiletei és tudomanyos
kutatasi olyan jelentés modszereket dolgozott ki, mint a Markov-lanc, a linearis programozas
vagy a statisztikai dontéselmélet. A tizenkilencedik szazad egyik meghatdrozé tényezdje az
elektromossag, a huszadik szdzadot pedig a szamitdstechnika, azaz ,,analitikus motor”, ami
befolyasolta. A halézatban kotott szamitastechnikai eszk6zok ma mar minden fejlett orszagban
elérhetéek. A szamitogép lett a napjaink tarsadalmainak igazgatasi eszkoze is, amely
rendszerezi €s feldolgozza a sokasodé tranzakcidt, adatot és egyéb informécidt, amely példaul
a kozigazgatasi iranyitashoz, allamigazgatashoz is elengedhetetlen. A tarsadalmi kapcsolatok,
tranzakciok ¢és egyéb informaciok szama az elektronikus rendszerekben évrdl évre
exponencialisan nd, optimalis kezelhetésége viszont mar a jovO generacid problémadja.
Manapsag egy iizleti vagy egy kozigazgatasi szervezet életében egyre inkabb dominans helyet
foglal el az intellektualis technoldgia és az posztindusztrialis tdrsadalom kdzponti tényezdje az
intellektudlis technologia. (2. tdblazat) Az informacids technologiai paradigma elmélete szerint
az alapanyag maga az informécio, tovabbi jellemzdje az athatdsag, Gjabb és Gjabb egymasra
épiilé halozati logika - ebbdl ereddéen nagyfokl rugalmassaggal bir -, valamint a specidlis
technologidk novekvd konvergencidja allapithatdé meg, amelyek erdsen integralt rendszerhez

vezethetnek.
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Preindusztriflis Indusztridlis Posztindusztridlis
Termelési méd Kitermeld Termeld Feldolgoz6; Gjrahasznosité
Gazdasdgi szektor ElsSdleges Mdsodlagos Srolgdltatdsok:
Mezdgazdasig Arutermelés Harmadlagos: Kozlekedés,
Bénydszat Gydrtas Kozuzemek
Haldszat Tands iparcikkek Negyedleges: Kereskedelem,
Favigds Nem tartds iparcikkek Pénziigy, Biztositds, Ingatlan
Olaj és gz Epitdipar Otddleges: Egészségiigy,
oktatds, kutatds, kormdnyzat,
kikapcsolddas
Atalakuldst hozd erdforrds | Természetes energia Gyértott energia Informécié
Szél, viz, igdsillatok, emberi |Aram, olaj, giz, szén, Szamitégépek, adatdrviteli
izomerd atomenergia berendezések
Stratégiai erSforrds Nyersanyagok FindnciSke Tudas
Technolégia Kézmdipar Gépi technolégia Intellektudlis technolégia
Tuddsbdzis Kézmiives, fizikai munkds, | Mérndk, betanitott munkds Tudés, miszaki és pro-
gazda fessziondlis foglalkozdsok
Mddszertan |6zan ész, préba-szerencse; | Empiricizmus, kisérletezés Absztrake elméletek, modellek,

gyakorlat

szimuldcidk, dontéselmélet,
rendszerelemzés

1ddperspektiva

Multorientdlt

Ad hee alkalmazkodd képesség,
kisérletezés K

JovSorientalt: elSrejelzés

és tervezés

Tervezés

Jaték a természet ellen

Jaték a mesterséges jova ellen

Személyek kozotti jaték

Vezérely

Hagyomanykozpontiisig

Gazdasdgi novekedés

Elméleti ismeretek kodifikécidja

2. tablazat, Posztindusztrialis tarsadalom 0sszehasonlité tablazata, Az informacids tarsadalom
tarsas keretrendszere, Daniel Bell (Informdcios Tarsadalom, 1. 16., Budapest, 2001.)!'!8

alapjan sajat szerkesztés

Osszességében megfogalmazhatd, hogy a ,,tobbszérdsen rétegzédott haldzatként a nyitottsag
felé tart”.'"® Az informacids technoldgiai paradigma legfontosabb jellemzdi a tudasalaptsag, a
horizontalitas, a halozatisag, az adaptivitas, a tanulékonysag, az idétlenség, tovabba a kdlcsonds
figgdéség. Az elektronikus halozat felgyorsult kommunikécidt, térbeli tavolsagok
Osszeszlikiilését, a cselekvési 1d6 lerdvidiilését, a hatarok kitolodasat majd eltlinését
eredményezi és ezen kiviil még szamos eldnyt €s hatranyt, amely visszahat a tarsadalomra, a
gazdasagra és a kultirara. A modernebb hal6zatok 0j kommunikécids és média technologiara
¢épiilnek, ami forradalmasitotta az eddigi technoldgidkat és tovabbi kulturdlis valtozasokat
eredményezett. A virtualis kornyezet megjelenése innovativ hatassal bir, mar az oktatasban és
a tudomany vildgaban is érezteti hatasat. A legfiatalabb generacid interaktiv tablak segitségével
tanulhat és a halozat segitségével a Fold mas pontjan €16 hasonlo koru és érdeklddésti diakokkal
tarthat online kapcsolatot. A tudomanyok teriiletén hatalmas valtozdst hoz az eredmények

azonnali publikalhatésaga a vildghalon, és azok szinte azonnali felhaszndlhatosadga ¢és

8 Daniel Bell: Az informacios tarsadalom tarsas keretrendszere, Informacié és tavkdzlés a posztindusztrialis
tarsadalomban, Informacids Tarsadalom, 1. 16., Budapest, 2001. (forditotta: Rédey Szilvia, Foldvari Balazs)

19 Manuel Castells: Az informéacié kora. Gazdasag, tarsadalom és kulttra, trilogia, A halozati tarsadalom
kialakuldsa, 1996., Az identitas hatalma, 1997., Az évezred vége, 1998.
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tovabbfejlesztése. Vélhetéen a tudomanyagak tarsadalomban betoltott szerepe tovabb fog
erdsodni. Az elektronikus halozat és a gyors informéciddramlés hatranya, hogy néhany fiatal
tudomanyteriileten a tiz évnél régebbi publikacid elavultnak tekinthetd. A dinamikusan fejlodo
technikai, tarsadalmi és kulturalis valtozas hatasara a kutatasra fordithato ido6 is lerovidiil. Az
elektronikus hél6zat mindennapos hasznéalatdval mara mar megndtt az igény arra, hogy a
foldrajzilag tavol €16 tuddsok és kutatocsoportok egyiitt dolgozhassanak, ezen kiviil természetes
igénny¢ valt az internet, valamint a sziikséges elektronikus eszkdzok megléte €s a sziikséges
megfeleld szintli szolgaltatisa. Természetesen a nem lektordlt vagy az interneten nagy
mennyiségben megtaldlhatd informaciok kozott egyre nagyobb mértékben jelennek meg nem
ellendrzott és nem megbizhatd adatok is, ezért a tudomdnyos ellendrzésnek vagy
onellendrzésnek tovabb kell er6sddnie. Az internet logikaja a szabadsag eszméjén alapul, amely
a mondas szerint ,,azt tehetlink, amit csak akarunk, akkor €és ugy, amikor csak akarjuk”. A
virtualis vilagban ez is csak egy illizid, mivel a dezinformacionak ebben a kornyezetben is
vannak kovetkezményei, de egészen mas jellegli, mint egy ,.face-to-face” kapcsolat esetében.
A tulzott szabadsag teret enged az anomalidknak, mivel a virtualis vilag barmely tipusu avatar-
ja felhasznalhat6, igy egy kozosségi oldalon barmilyen koru, kinézetli személyiség
felhasznalhatd. A résztvevok tudatosan alkalmazhatjak az eltéré személyiségeket. Ugyanakkor
egyes esetben a kiilsé megjelenés Iényegtelen, példaul egy kozosségi csoport kialakuldsidban és
Osszetartd erejében a bizalom, az, ami felértékelddik, és az Osszetartd erd kulcsfontossagu

tényezo lehet.

2.4.3. AZ INFORMACIOBIZTONSAG JOGTORTENETE

Az informécidbiztonsag napjaink egyik legdsszetettebb €s legfiatalabb jogintézménye, okori
eszmékkel a hattérben, modern informacids technologiai és jogi vonatkozasokkal. Mint
fogalom hosszu utat tett meg a mai formajaig €s betoltott szerepéig. A jelenlegi eldirdsokat
figyelembe véve az allamigazgatasi és kozigazgatasi szervek kotelezettek arra, hogy tobbek

kozott az elektronikus informaciobiztonsagi Ibtv. 20

¢s az Infotv. eldirasait egyiittesen
alkalmazzak. ,,A biztonsag nem egy termék, hanem egy folyamat.” S6t, a biztonsdg nem
technologiai, hanem emberi és vezetési probléma.'?! Az Ibtv. értelmében az elektronikus
informacios rendszer biztonsaga az adott rendszer olyan allapota, amelyben a védelem zart a

rendszerben nyilvantartott és kezelt adatok, valamint a rendszerelemek bizalmassagara,

120 2013. évi L. térvény az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol (Ibtv.)
121 Kevin D. Mitnick, William L. Simon, The art of deception, 2003
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sértetlenségére ¢és rendelkezésre allasdra. A biztonsdgos rendszer minden elemével és
korti, folytonos és a kockdzatokkal aranyos. A rendszer zart, amennyiben az elemzés soran
minden jelentds fenyegetést figyelembe vesz és kezel. Teljes korti, ha a rendszert alkot6 0sszes
elemére kiterjed és folyamatos, ha az idében valtozo koriilmények ellenére is megszakitas
nélkil mikodik és kiszolgalja a sziikséges folyamatokat, kéréseket. A rendszer
kockézataranyos, amennyiben a feltehetd karérték és a kar valoszinliségének szorzata nem
haladhat meg egy elére megallapitott és rogzitett kiiszobértéket. A kiiszobérték minden esetben
az lizleti dontés eredménye. A kockazatikezeléssel kapcsolatban nagyon fontos tudatositani,
hogy nincs, és nem is létezik teljes mértékii biztonsdg, nemcsak az informatikdban, de mas
teriileten sem, igy a gazdasagban vagy az iizleti tevékenységben sem. A megallapitott kockazati
érték csak konvergdl a teljes biztonsaghoz, elérni sosem fogja, igy a fennmarado érték a
maradvanykockazat. A biztonsagi szint novelhetd a kockazatkezelés soran meghozott
szlikséges intézkedések végrehajtasaval. Az elért és az intézkedések végrehajtasaval elérhetd
biztonsagi szintet sok tényez0 befolyasol, de ezek koziil is a legkiemelkedobb az emberi
tényez6. Mint az €let mas teriiletein is altaldban, itt is a leggyengébb lancszem az ember. Az
informacido ebben a kontextusban bizonyos tényekrdl, targyakrol vagy jelenségekrol
hozzaférheté formaban megadott megfigyelés, tapasztalat vagy 01j ismeret. Lényegét tekintve
valakinek a tudasat, ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja,
alapvetéen Dbefolyasolja, bizonytalansagadt csokkenti vagy megsziinteti. Ez a
fogalommeghatarozas pontositja és kozelebb viszi az informacids rendszerhez a latin eredetii
meghatdrozast. A rendelkezések szerint az elektronikus informacids rendszert ért biztonsagi
esemény egy elére nem tervezett, nem kivant olyan egyedi esemény vagy eseménysorozat,
amely a rendszerben kedvezdtlen valtozast, kart idéz eld, ¢és amelynek hatdsara a rendszer altal
hordozott vagy nyilvantartott informacid6 bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa illetve rendelkezésre alldsa megsemmisiil vagy sériil. A biztonsagi eseményt a
katasztrofaelhdritasi tervnek megfelelden kezelni kell, igy sziikséges az esemény
dokumentélasa, a kovetkezmények felszamolasa, a bekovetkezés okainak ¢s feleldseinek
megallapitdsa és a jovOre vonatkozo hasonld események -elkeriilésének érdekében az
intézkedések megfogalmazéasa és végrehajtdsa. Tovabbi alkalmazandd meghatarozéasok,

jogintézmények a kibervédelem és a kiberbiztonsdg.'?*> Az informaciobiztonsaggal kapcsolatos

122 2013. évi L. térvény az allami és énkormanyzati szervek elektronikus informaciobiztonsagarol (Ibtv.) szerinti
fogalom
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legfobb meghatarozas a bizalmassag, sértetlenség és a rendelkezésre allas. Az informacids vilag
védelmi szférdjahoz tartozik az informdaciobiztonsag is, amely lehet a jelen korunk uj
»talalmanya” vagy akar egy nagyon régi, de pontosan nem meghatarozott fogalom divatos
kontosben. Ahhoz, hogy megtudjuk a tényleges valaszt meg kell vizsgdlnunk az
informaciobiztonsdg fogalmat, torténelmi vonatkozasait, jelen gyakorlati és jogszabalyi
helyzetét. Az informéciobiztonsag a jelen kor egyik divatos kifejezése vagy jogintézménye,
amelyet szokas 6sszekdtni az informatika vilagaval, hiszen az informaci6 az informatika egyik
alapfogalma is. Ez a kényelmes megkozelités elfelejtteti veliink azt, hogy nemcsak az
informatika szakteriiletén taldlkozhatunk informacioval.'”® Att6l fiiggden, hogy milyen
modellben, értelmezési szinten, valamint tudomanyéagban hasznaljuk, az informacié mas-mas
jelentéstartalommal bir, mas-mas aspektusa lehet relevans az adott kontextusban. Az
informaciohoz tarsuld biztonsadg a dolgok olyan rendje, allapota, amelyben kellemetlen vagy
negativ kimeneteli meglepetés szerli eseménynek, zavarnak, behatasnak, veszélynek nincs,
vagy alig van bekovetkezési valoszinlisége, lehetésége. A jelen alldspontok értelmében az
informaci6 és a biztonsag egylittesen, az informdaciobiztonsag a szoban, rajzban, irasban, a
kommunikécids, informatikai vagy mas elektronikus rendszerekben, vagy barmilyen mas
moédon kezelt adatok védelmére vonatkozik. Egy elektronikus informéciés rendszer
biztonsagan, példaul olyan allapotot értiink, amelyben annak védelme a rendszerben kezelt
adatok bizalmassaga, sértetlensége, rendelkezésre allasa, valamint a rendszer elemeinek
sértetlensége ¢és rendelkezésre allasa szempontjabdl zart, teljes kort, folytonos ¢és a
kockazatokkal ardnyos.'”* Erdemes itt megjegyezni, hogy egy rendszer fogalman szintén
sokféle jelentést érthetiink, igy lehet konyvek katalogizaldsa és elhelyezése a polcon, vagy
tizvédelmi rendszer, és nem minden esetben egy elektronikus informacios rendszer. A huszadik
szazad masodik feléig az elektronikus rendszer fogalméanak napi szinti hasznalata nem Iétezett,

de az informacidkutatas vagy informaciovédelem, kiilondsen a katonai védelem teriiletén, igen.

2.4.4. AZINFORMACIOBIZTONSAG ES AZ INFORMACIOVEDELEM

Az informécidbiztonsag az informacid bizalmassaganak, sértetlenségének és rendelkezésre
allasanak megorzése; tovabba, egyéb tulajdonsagok, mint a hitelesség, a szamon kérhetdség, a

letagadhatatlansidg és a megbizhatosag, szintén ebbe a témakorbe tartozhatnak.!”> Egy

123 Muha Lajos (szerk.), Az informatikai biztonsag kézikonyve, Budapest: Verlag Dashéfer, 2000-2005

124 Muha Lajos, Az informatikai biztonsag egy lehetséges rendszertana, 2008, Bolyai Szemle, XVIL. évf. 4. szam,
p. 137-156., Budapest: ZMNE BJKMK, ISSN: 1416-1443

125 MSZ ISO/IEC 27000:2014 szabvanycsalad
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informaciobiztonsagi rendszer kiépitése soran ezen fogalmakra irdnyuld alapelvek teljesitése
kotelezd. A bizalmassag alapelve, amely annak biztositasa, hogy az informacid csak az arra
felhatalmazottak szamdara legyen elérhet6. Ha megfigyelink némely katonai stratégiai,
torténelmi eseményt, megallapithatd, hogy fontos szerepet jatszott a titkos informacid
tovabbitasanak iranyitasa és pontos végrehajtasa, hiszen akar egy uralkodoé statusza, vagy egy
orszdg sorsa mulhatott ezen. A sértetlenség (integritds) alapelve, az informdciok és a
feldolgozasi modszerek teljességének ¢és pontossdganak megorzése. A téves vagy
félinformaciok, téves dontéshez vezetnek, igy a megoldasok, a variaciok halmaza is bovebb,
ami zavart kelthet akarmelyik rendszerben, legyen az stratégiai, gazdasagi vagy katonai. A
rendelkezésre allds alapelve alapjan biztositani kell, hogy az érintett felek mindig hozzaférjenek
a megfelelé informaciokhoz, ¢és akkor, és amikor az sziikséges. Mindhdrom alapelv
elengedhetetlen, akar napjaink informaciobiztonsagi iranyitasi rendszerének kiépitését, akar
tekintjiik. Ugyanakkor az alapelvek meghatarozasa kelldképpen modern, mégis rendkiviil
fontosak voltak akér régen, ugy ma is.'?® Az informaciobiztonsagi intézkedések alatt altalaban
az informaciés rendszerekben tarolt adatok sériilése, megsemmisiilése, jogosulatlan
megszerzése, modositasa és tonkretétele elleni miiszaki és szervezési intézkedések és eljarasok
egyiittesét értjiik. A bevezetett intézkedéseket két nagy teriiletre lehet bontani adatvédelemre!?’
és adatbiztonsagra'?®. Informaciobiztonsagot a gyakorlatban példaul a kontroll modszert

alkalmazva, egyes jelentds kérdések megvalaszolasaval lehet megvalositani:

— Mit kell megvédeni?
— Mitdl kell megvédeni?

— Hogyan kell megvédeni?

Amennyiben a fenti kérdésekre adott valasz ismert, a teriilet szabalyozas ald vonhato6.

245. AZ EUROPAI UNIO ES HAZAI INFORMACIOBIZTONSAGI
IRANYELVEK

crers

kovetve az Eurdpai Unid altal eldirt kovetelményeket €s iranyelveket meghatarozta a vonatkozo

126 2013. évi L. torvény az allami és nkorményzati szervek elektronikus informacidbiztonsagarol (Ibtv.)

127 informatikai vonatkozasban: az informatikai, illetve az informacids rendszerek adatvesztés elleni védelmét, az
adatok folyamatos rendelkezésre allasat biztositd szabalyozas, folyamatok és megoldasok

128 . az informatikai, illetve informacios rendszerek adataihoz valo illetéktelen hozzaférést meggatld szabalyozas,

folyamatok és megoldasok
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hazai informatikai és tavkozlési teriileteket, azok fejlesztésének lényeges elemeit és a
1069/2014. (11.19.) Korm. hatarozattal rogzitette a NIS elfogadasat. A digitalis 6koszisztéma,
igy a szupergyors internet, a digitalis kozosség ¢és gazdasag, az elektronikus kozszolgaltatasok
¢és a digitalis készségek fejlesztésének célkitiizéseivel eldirdnyozta a Digitalis Magyarorszag
céljainak meghatdrozasat és kivitelezésének sulypontjait. Napjaink hazai digitalis fejlesztése
komplex feladat, hiszen tulmutat a kapcsolodd szektorok ¢és intézmények -elektronikus
fejlesztésén, egészen a fels6foktl tudatositasig, valamint a héztartasok informatikai
képességéig, a szolgaltatasok megvaldsitasaig, a helyi szintli infrastrukturalis halozati
adottsagokig és a kivitelezhetdség feltételrendszeréig terjed, beleértve minden sziikséges tudast
¢s eszkOzképességét is. A kozszolgalati rendszerfejlesztések tekintetében az egyik jelentds cél,
egy olyan mértékii feltételrendszer kialakitasa, amely megvaldsitja kiilondsen a kiilonb6zo
kozszolgaltatasi szintek kiegyenlitett, hatékony egylittmikodését és az informaciok koézos
értelmezésen alapuld, az egylittmiikodési képességet megvalositdé informacids rendszerek
létrehozasat és miikodtetését. A Digitalis Magyarorszag 2014-2020 iddtavlatra vonatkozo
infokommunikécids teriileti fejlesztési iranyokat, kozpolitikai, szabalyozasi és tamogatasi
teendoket a Nemzeti Fejlesztési Minisztérium altal 2014. decemberében kiadott, Zold kényv az
infokommunikaciés szektor 2014-2020 kézotti fejlesztési irdanyairél'®® cimii  kiadvany
tartalmazza. A programok kidolgozasdhoz, megvalositasahoz ¢és megfeleld eredmények
felmutatasdhoz elengedhetetleniil fontos a hattérben kiszolgdlo tevékenységet -ellato
informacios rendszerek interoperabilitasa, kiilondsen a kozszolgalat teriiletén. A meglévo
rendszerek Osszehangolésa és egylittmiikddése nagy feladat és kihivas mind a tervezdk, mind a
megvalositok szamara. Ezen a teriileten a mar meglévd, kozel évszazados — illetve az ISO 70

130 131 alapu elektronikus technoldgia jelentds segitséget

éves — multra visszatekinté szabvany
nyujt a rendszerek Osszekottetését €s rendelkezésre allasat biztositd informacios technika
megvaldsitdsaban, de a szintaktikai, valamint a szemantikai megfeleltetés és egyiittmikodés
alapvetd megoldando feladatokat tdmaszt a tervezOk és a kivitelezOk szdmara. Elektronikus
vilagunkban az ideiglenes vagy tartos egylittmiikodésre kényszeritett informatikai rendszerek

alapvetd nehézségei az egyiittmiikodési szitudciokban jelentkeznek, amikor az elektronikai

129 751d kényv az infokommunikacids szektor 2014-2020 kozotti fejlesztési irdnyair6l, 75, 81, 93, 139, 140, 142,
144, 147, 154, p, Budapest, 2014.
http://www.kormany.hu/download/b/f7/30000/Z2%C3%B61dk%C3%B6nyv%20v%C3%A9¢gleges.pdf, Letdltés:
2018. junius 13.

130 Magyar Szabvéanyiigyi Testiilet, http://www.mszt.hu/web/guest/a-szabvanyositas-tortenete, letdltés: 2021.
november 23.

131 International Organization for Standardization, https://www.iso.org/about-us.html, let51tés:2022. marcius 6.
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informacidaramlas és a résztvevok kozti informaciocsere, ugyan ember alkotta iranyitassal, de

132 Az Eurépai Interoperabilitasi

mégis, kozvetlen emberi kdzremiikdodés nélkiil valosul meg
Keretrendszer (EIF)!'*® hatdrozta meg az interoperabilitasi szinteket, amelynek elsé szintje a
technikai kihivasok. Ez az a szint, amely az informacios és kommunikacios technologiai (IKT)
rendszerek Osszekapcsoldsdnak miszaki el6irdsaival, kivitelezésével és egyéb kérdéseivel
foglalkozik. Feladata, hogy megoldast talaljon azon kozszolgélati informacids rendszerek,
szervezetek, alkalmazasok altal hasznalt kiilonésen az adatformatumok, az adatsémak és a
kommunikécids protokollok 4altal, az adott rendszerek egyiittmiikodése soran felmeriild
kérdésekre, és esetleges problémakra.'** Az EIF eurépai kdzszolgiltatasok alapelvei koziil az
5. alapelv a technoldgiasemlegesség és az adathordozhatdsdg. Az alapelv szerint a miiszaki
kivitelezést ugy kell megvalositani, hogy a funkcionalis kovetelmények igényein alapuljon.
Fontos, hogy a feladatot megvaldsito platformfiiggetlen technoldgiai megoldasok tervezése és
kivitelezése megoldhatd legyen, egyuttal figyelembe véve a valasztott, szabvany alapt
technologidk egyiittmiikodési képességét. Az egyiittmiikodésnek lehetévé kell tenni a
sziikséges adatok szabad aramlésat és konnyti hordozhatosagat, figyelembe véve kiilondsen az
adatkezelés, illetve az adattovabbitas Infotv. és a bizalmassag, sértetlenség €s rendelkezésre
allas Ibtv. elveit és szabalyait. Az elveket figyelembe véve nyilt forraskodu rendszerek
hasznalatanak megvan az a veszélye, hogy a kiberblin6z6i szféra is ismeri, és ki is hasznalja a
rendszer adta gyengeségeket, biztonsagi réseket. Az elvart, és eredményes miiszaki kivitelezést
nagymértékben eldsegiti a szabvany alapti megoldasok hasznalata, ami lehetdséget nyujt arra,
hogy az eldirdsok szerint kivalasztott technikai megoldadsok egymassal kompatibilisek
legyenek. Az ISO/IEC 27000-es szabvanycsalad nemcsak az informaciobiztonsagi altalanos
kovetelményrendszere, hanem példdul a halézat- (ISO/IEC 27033) valamint
alkalmazasbiztonsag (ISO/IEC 27034) szabvanyait is tartalmazza, amelyek figyelembe vétele
mar tervezés soran hasznos. Nemcsak ajanlas, hanem stratégia terén is megjelentek az

informaciobiztonsdg szabalyozdsara iranyuld igények. Az FEurdpai Bizottsdg 2010. év

crer

132 Munk Sandor, A Magyar Honvédség informatikai interoperabilitasi politikdja, 2006. Ludita, a Nemzeti
Kozszolgalati Egyetem repozitéorium-rendszere

133 A Bizottsdg kozleménye az Eurépai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasagi és Szocialis
Bizottsagnak ¢és a Régiok Bizottsaganak, Eurdpai Interoperabilitasi Keret — Végrehajtasi stratégia,
https://ec.europa.eu/transparency/regdoc/rep/1/2017/HU/COM-2017-134-F1-HU-MAIN-PART-1.PDF, Letoltés:
2018. junius 13.

134 Gyérffyné Hollo Krisztina, Kdzszolgalati informacios rendszerek interoperabilitisi nehézségeinek megoldasa,
DUNAKAVICS 2021. IX. évfolyam II. szam pp. 21-40., 19 p., 2021.
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2010.08.26.)'%. A stratégia célja, a gazdasagi fellendiilés felgyorsitisa és a fenntarthat6
digitalis jovo alapjainak megteremtése volt. Az intézkedési és cselekvési terv hét kiemelt
teriiletet hatarozott meg, amiben kiemelt szerepet kapott az internet iranti bizalom és a biztonsag
erOsitése. A stratégia tovabbi célja, az informacios rendszerek ellen iranyuld incidensek
irredlisan magas szdmanak csokkentése. Az intézkedésekben szerepel az informacios
rendszerek elleni szamitogépes tdmadasok lekiizdésére iranyul6 jogszabaly-szigoritas, a gyors
reakcidju, integralt eurdpai rendszer létrehozasa és miikddtetése, az Eurdpai Halozat- és
Informaciobiztonsagi Ugyndkség altal koordinalt tagallami forrovonalak létrehozisa. Az
utobbi a gyerekek és sziileik bejelentésére, a tudatossdgnovelésre az iskolakban, a
gyermekbantalmazassal, a személyazonossag-lopassal és szamitogépes biindzéssel kapcsolatos
valaszmechanizmusok kidolgozasara, a maganélethez- €és a személyes adatok védelméhez valo
jog érvényesitésére iranyult. A stratégia hatdsara 2013-ban az Eurdpai Unid intézményei
létrehoztak a CERT-EU'3® szervezetét, valamint 1étrejétt az Eurdpai Parlament és a Tanacs
2013. majus 21-i, 526/2013/EU rendelete, és felallitasra keriilt a Szamitastechnikai Blin6zés
Elleni Eurépai Kdzpont és az Eurépai Unids Kiberbiztonsagi Ugynokség (a tovabbiakban
Ugynokség, ENISA, Kréta, Iraklio székhellyel). Az 526/2013/EU rendelet kiemeli az
elektronikus szolgéltatdsok, valamint a maganélet és a személyes adatok védelmére iranyuld

fokozottabb fellépési igényeket.!*” 13 Az Eurépai Bizottsag az Eurépai Parlamentnek cimzett

135 Az eurdpai digitalis menetrend, http:/eur-lex.europa.ew/legal-content/HU/TXT/?uri=COM:2010:0245:FIN,
letoltés: 2021. december 4.

136 Computer Emergency Response Team (CERT-EU) for the EU institutions, 2012. szeptember 11. utén létrejott
iigynokségek és szervek, https://cert.europa.eu/cert/plainedition/en/cert_about.html

137 Miikédési zavaraik jelentls fizikai, tarsadalmi és gazdasagi kart okozhatnak, ami ramutat azoknak az
intézkedéseknek a fontossagara, amelyek a kritikus szolgaltatasok folyamatossaganak biztositasa érdekében
ellenallo képességiik névelését célozzak. Az elektronikus hirkézlés, az elektronikus infrastruktura és az
elektronikus szolgaltatasok — kiilondsen integritasukat, rendelkezésre allasukat és titkossagukat tekintve — egyre
nagyobb kihivasokkal néznek szembe, amelyek t6bbek kozétt a hirkozlési infrastruktira egyedi alkotorészeihez, és
az alkotorészeket szabalyozo szoftver elemeihez, az daltalanos infrastruktiurahoz és az infrastrukturan keresztiil
nyujtott szolgadltatasokhoz kapcsolédnak. Mindez egyre nagyobb aggodalommal tolti el tarsadalmunkat, nem
utolsésorban azért, mert a rendszerek osszetettsége, a miikodési zavarok, a rendszerhibak, a balesetek, az emberi
hibdk és a tamaddasok olyan problémakat okozhatnak, amelyek az eurdpai polgarok joléte szempontjabdl kritikus
jelentoségii szolgaltatasokat kozvetits elektronikus és fizikai infrastrukturara is kihathatnak.”

A maganélet és a személyes adatok magasabb szintii védelme érdekében az Ugynékségnek hozza kell jarulnia a
magas szintii hadlozat- és informdciobiztonsag megteremtéséhez, illetéleg az Unio polgdrai, fogyasztoi,
vallalkozdsai és kézszektorbeli szervezetei javara részt kell vennie a halozat- és informaciobiztonsag kulturajanak
kialakitasaban és elomozditasaban, mindezzel pedig elé kell segitenie a belso piac megfelelé miitkodeését.”

Az Eurodpai Parlament és a Tanacs 526/2013/EU rendelete, az Eurdpai Unios Halozat- és Informaciobiztonsagi
Ugynokségrél (ENISA) és a 460/2004/EK rendelet hatalyon kiviil helyezésérél, 2013

138 Az Bur6pai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rdl (az Eurépai Unids
Kiberbiztonsagi Ugynokségrdl) és az informacios és kommunikacios technolégiak kiberbiztonsagi tantisitasarol,
valamint az 526/2013/EU rendelet hatdlyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly), letoltés: 2019.
november. 23.
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a 2016.5.30-i COM(2016) 363 final kozleménye alapjan javasolta'® %0 a halozat- és
informaciobiztonsag teriiletén illetékes hatdosdgok 1étrehozasat (NIS), a szadmitdgép-biztonsagi
eseményekre reagalé csoportok felallitasit (CSIRTs), a nemzeti halozat- ¢és
informaciobiztonsagi stratégidk és egyiittmiikodési tervek elfogadasat (NIS)'. A
magyarorszagi torekvések sem maradtak el a nemzetkdzi szabéalyozastol, hiszen joggal
elmondhat6, hogy az informacidbiztonsagot érinté hazai térvényi szabalyozas, melyet az
Eurdpai Unid ¢és tagallamai tekintetében Magyarorszag elsok kozott alkotott meg és 1éptetett
hatalyba, 6sszhangban van az unios elvekkel és elvarasokkal.'*? Az Eurdpai Interoperabilitasi
Keretrendszer (EIF) altal meghatarozott jogszabalyi megfeleldség eldirasai jogszabalyi tton
tdmogatja a kozszolgaltatds informécids rendszereinek interoperabilitasi elveit, technikai
megvalositasat és szabélyait. 143 Az informdacids rendszerek interoperabilitasanak kivitelezése
soran az adatvédelmi és mas jogi kovetelményeket szigoru eldirasként kell kezelni, nem a
szereplok kényelmét, hanem a torvényi eljarasok hatékony végrehajtasahoz elengedhetetlen
informaciok aramlasat kell segiteni. A tdmogatdsi megoldasok kiterjednek a rendszerekhez
kapcsolodo hozzaférési szintek, jogosultsagkiosztasok hozzaférések engedélyezési eljarasara
és részletesen naplozott elvi és gyakorlati eljarasaira. A jelen értekezésben hivatkozott
jogszabalyokon kiviil, a kdzigazgatési adatbazisok sszekapcsolasanak sziikségességét a dontés
elokészitéshez sziikséges adatok hozzaférhetdségének biztositasarol szold 2007. évi CL
torvény'* is szabalyozza. A szabélyozas tartalmazza az anonim kapcsolati kod kialakitasara
vonatkoz6 eldirasokat, a kodképzés alapjat €s az adatbazis felhasznalhatosagat. A fentieken

kiviil, a két legfontosabb adatvédelmi szabalyozas, az elektronikus azonositast'*® és a személyes

139.2013/0027/COD, Proposal for a DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL concerning measures to ensure a high common level of network and information security across the
Union, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX %3 A32016L1148, letdltés: 2022. marcius 6.
140 Az Burdpai Parlament és a Tandcs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és informécios
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrol, https:/eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32016L.1148, letoltés: 2019. junius 1.

141 Tovabbi javaslat ,,4 konkrét kritikus dgazatokban miikéds vallalatoknak és a kézigazgatasoknak ezentil fel kell
mérnitik az oket fenyegeto kockdzatokat, majd megfeleld és ardanyos intézkedéseket kell alkalmazniuk a halozat- és
informdciobiztonsag garantdldsa érdekében.”

142 Kozigazgatasi Informatikai Bizottsdg, Magyar Informatikai Biztonsagi Keretrendszer (MIBIK - KIB 25. sz.
ajanldsa 1.), Informatikai Biztonsagi Irdnyitadsi Rendszer (IBIR - KIB 25. sz. ajanlasa 1-1.), az Informatikai
Biztonsag Iranyitasi Kovetelmények (IBIK - KIB 25. sz. ajanlasa 1-2.), Informatikai Biztonsag Iranyitasanak
Vizsgalata (IBIV - KIB 25. sz. ajanlasa 1-3.)

143 Eurdpai Bizottsdg: Eurdpai interoperabilitisi keret —  Végrehajtdsi  stratégia  (2017),
https://ec.europa.eu/transparency/regdoc/rep/1/2017/HU/COM-2017-134-F1-HU-MAIN-PART-1.PDF, letoltés:
2021. december 10.

1442007. évi CL. torvény, a dontésel8készitéshez sziikséges adatok hozzaférhet8ségének biztositasarol

45 Az eur6pai parlament és a tandcs 910/2014/eu rendelete, http://eur-lex.europa.cu/legal-
content/HU/TXT/?uri=celex%3A32014R0910, letdltés: 2021. december 20.
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adatok védelmét's tekintik elsédlegesnek. Az utdbbi szabalyozds Magyarorszagon 2018.
majusaban Iépett hatalyba, amely jelentdsen befolyasolja, szigoritja a hazai, az eurdpai és az
Eurodpai Union kiviili elektronikus adatforgalmat, €s a szabalyok be nem tartasa jelentds anyagi

kovetkezményekkel jarhat.

2.4.6. INFQRMACI(')BIZTONSAGI SZABALYOZAS AZ EUROPAI
UNIOBAN

Az informacios technologiak mindentitt jelen vannak, és megvaltoztatjak életliinket, valamint
munkavégzési szokasunkat. A digitalizalas példatlan 0j lehetdségeket teremtett, szamitunk a
mindennapos jelenlétére €s eldsegiti tarsadalmunk fejlédését és a demokratizalodast. Az erd,
ami az informdacios technologidkban rejlik sokszor csak egy élménydus, fantasztikus,
mindennapi jaték, maskor pedig felbecsiilhetetlen karokat okozd fenyegetettség, ezért
szabalyozasa elengedhetetlen. Napjainkban immar vilagszintl torekvés az informécié védelme
mind szabalyozasi mind pedig gyakorlati szinten. A vilag informatikai szempontbol fejlett
tarsadalmai, igy az amerikai, eurdpai €s a tavol keleti orszagok informacios tarsadalmanak
biztonsaga ¢és megfeleld védelme érdekében egyre tobb nemzeti, Eurdpai Unids és nemzetkozi
egyezményeket, stratégidkat ¢és intézkedéseket fogalmaznak és valdsitanak meg. Az
intézkedések sziikségességének kiindulopontja nemcsak az ipari fejlédés, az ipar 4.0 keretén
beliil el6fordul6 kutatasok vagy fejlett technologia védelme, hanem az informéacids rendszerek,
azok technoldgiai folyamatai és a benniik tarolt vagy kozlekedd informacidk védelme a
fokozodd fenyegetésekkel szemben. Az adatainkat ért tdmadasokkal immar napi szinten
szamolni kell a kormanyzati, az ipari, az lzleti és a magédnszféraban egyarant. Ha a
legveszélyesebb fenyegetéseket megvizsgaljuk, elétérbe keriil az egyre fokozodd informacids
terrorizmus, amely elsOsorban a virtudlis térben fejti ki hatasat. Sokszor olyan technoldgiakat
alkalmaznak, ami altal tevékenységiik megfoghatatlan, kdvethetetlen és egyes szervezetek
szdmara felderithetetlen. Tevékenységiik nem ismer hatarokat, igy, ha utat tor, sem orszag, sem
foldrész hatar nem létezik szdmukra. A szervezetek j6 része olyan technologiaval rendelkezik,
amely képtelen az informacids csatornan megjelend illetéktelen azonnali beazonositasara és
hatéstalanitasara. Sokszor egy utdlagos analizalds sordn deriil fény a kar mértékére. A
korményzati, ipari és lakossagi adatok biztonsaganak érdekében meghozott nemzeti és

nemzetkdzi informécidbiztonsagi szabalyozasi rendszer és intézkedések célja a tarsadalom

146 Az Burdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlédsarol, http:/eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32016R0679, letdltés: 2021. december 20.
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miikddésének tdmogatasa 1étfontossagu informaciods infrastrukturaval, amelynek miikodtetése
¢s védelme is elengedhetetlen. Az informécios vagyon védelemének érdekében szabvanyokon
alapul¢ torvényi, jogszabalyi és technoldgiai torekvéseket tapasztalhatunk, €s egyre tobb olyan
szervezet jon létre a kormanyzati €s az ipari szféraban egyarant, amely az informéciobiztonsagi
torekvéseket, az informatikai biztonsagot hivatott erdsiteni, szabvanyi és jogszabalyi
eldirasokat vegyitve a fejlett informatikai technoldgia alkalmazasaval. A tamogatdshoz
elengedhetetlen a jogszabalyok Osszhangja, amelyeket az Eurdpai Unid tagallamai és mas,
fejlett nemzetek igyekeznek biztositani. Eurépaban a halozati és informacios rendszerek
hasznalata széles korben elterjedt, nemcsak a kozintézmények, a véllalkozasok, hanem a
polgarok napi szintli hasznalatdva valt. A folyamatosan terjedd szolgaltatasok és termékek
szervezeti €s fogyasztoi szintli hasznalatdhoz elengedhetetlen a digitalizalés, és az informacids
rendszerek Osszekapcsolasa, az internet napi szintli hasznalata. Egyre ndvekvd szamu
informéacios eszkoz kapcesolddik az internethez, de sajnos még mindig elmondhato, hogy ezen
eszkozok esetében nincs kelldképpen beépitve a biztonsag- és ellenalloképesség, amely nem
megfeleld informéciobiztonsaghoz vezet. Az informécids rendszerek tantsitasanak korlatozott
alkalmazasa kovetkeztében sem a magan, sem pedig az intézményi, vagy az iizleti felhasznalok
nem rendelkeznek elegendd informacioval az IKT-termékek, az IKT-szolgaltatasok és az IKT-
folyamatok informaciobiztonsagi jellemzdirdl. A bizonytalansag vagy informéciohiany aldassa
a digitalis megoldasokba vetett bizalmat. Az informécios rendszerek képesek életiink minden
teriiletét segiteni, akar egyéni, akar szervezet szinten, igy 0sszességében megallapithatd, hogy
képesek a vallalkozasok miikodését élénkiteni, és a gazdasdg ndvekedését 6sztondzni. Az IKT
4ltal timogatott rendszerek a digitdlis egységes piac megvalositasanak sarokkdvét jelentik. 147
A szabalyozasi rendszerekre altalaban elmondhat6, hogy az informaciobiztonsagot €és az
adatvédelmet kiilon kezelik. Igy van ez az Eurdpai Unidban ¢és tagallamaiban, ahol példaul a
GDPR irdnymutatast és alapot ad a tagalamok informacios onrendelkezési jog szabalyozasara.
Az informécidbiztonsagi szabdlyozasi célkitlizéseknek megfeleléen figyelembe kell venni az
informaciobiztonsadgra vonatkozd jogszabdlyi el6irasokat, amelynek vonatkozo alap— és
kovetelményrendszerként talalhatdo meg. A jelenleg érvényben 1€év6 jogszabalyok 6tvozik az

informaciobiztonsadgi szabvanyok ajanlasait, a kiépitésre ¢és miikodtetésre vonatkozo

147 Az Burépai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rdl (az Eurépai Unids
Kiberbiztonsagi Ugynokségrdl) és az informacios és kommunikacios technolégiak kiberbiztonsagi tantisitasarol,
valamint az 526/2013/EU rendelet hatdlyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly), letoltés: 2019.
november 23.
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médszertanokat (kiilondsen a COBIT!* a CRAMM!'¥) és szakspecifikumokat, valamint a
kozigazgatasi iranyelveket. Az Europai Uni6 szabvanyositasrdl sz616 rendeletében elfogadta a
nemzetkdzi szabvanyok hasznalatat €s lehetdve tette az Unid és a nemzetkdzi szabvanyligyi
testiiletekkel vald egyiittmiikddést.!>® 5! A rendelet olyan termékekre és szolgaltatdsokra
vonatkozo eurdpai szabvanyokra épiilé szabalyokat, IKT miiszaki eldirasokat allapitott meg az
eurdpai szabvanyligyi szervezetek, a nemzeti szabvanyligyi testiiletek, a tagallamok és az
Eurdopai Bizottsdg kozotti egyiittmiikdodés, az Eurdpai Unids jogszabalyok és politikdk
végrehajtasa érdekében, amelyekre hivatkozni lehet, az IKT teriilet finanszirozasa és a szakmai
szervezetek szlikséges bevondsa tekintetében. Az eurdpai szabvanyositas egységesiti az eurdpai
képességliket egy olyan virtudlis térben, ahol az orszadghatarok nem képeznek akadalyt, ezaltal
eldsegiti a vallalkozasok versenyképességének novelését is, és megerdsiti az eurdpai ipar
globalis versenyképességét a nemzetkdzi viszonylatban. Amennyiben az eurdpai
szabvanyositds egylittesen a nemzetkdzi szabvanyligyi testiiletekkel Osszehangolt modon
alkotja meg szabvanyait, nevezetesen a Nemzetk0zi Szabvanyligyi Szervezettel (ISO), a
Nemzetkozi Elektrotechnikai Bizottsaggal (IEC) és a Nemzetkozi Tavkozlési Egyesiilettel
(ITU) az eurdpai ipari versenyképességet és az innovaciot is eldsegiti, kdzvetett modon
tdmogatja az 0j, és jobb termékek vagy piacok fejlodését, és a jobb ellatasi feltételek
biztositasat, tovabba jelent0s pozitiv gazdasagi hatasokat eredményez. A szabvanyok
eldiranyzatként, fenntarthatjdk ¢és javithatjdk a mindséget, informécidt nyujthatnak, és
biztosithatjak az interoperabilitast és kompatibilitast, ezzel ndvelve a biztonsagot és az értéket
a felhaszndlok, és mas piaci szereplok szamara. A miiszaki szabvanyok jelentds hatast

gyakorolhatnak a tarsadalom résztvevoire és fejlesztésiik kozvetett moédon befolyasolja a

148 Kovacsné Mozsar Livia Alice, Biztonsdgos informatikai alkalmazas portfolio menedzselés, Obudai Egyetem,
2018. "A COBIT (Control Objecitves for Information and Related Technology) egy keretrendszer arra, hogy a
vezetOknek lehetOsége legyen az eldirasoknak valé megfelelésnek. Alkalmazasaval a szervezetek vezetdit segiti
az iizleti céljaik elérésében, valamint az informatikai tevékenységek, koltségek menedzselése is atlathatéva valik."
149 7. Yazar, A qualitative risk analysis and management tool - CRAMM, SANS InfoSec Reading Room White
Paper, 2002 - Citeseer

150 Az Eurdpai Parlament és a Tanacs 1025/2012/EU rendelete ( 2012. oktdber 25. ) az eurdpai szabvanyositasrol,
a 89/686/EGK és a 93/15/EGK tanacsi iranyelv, a 94/9/EK, a 94/25/EK, a 95/16/EK, a 97/23/EK, a 98/34/EK, a
2004/22/EK, a2007/23/EK, a2009/23/EK és a 2009/105/EK eurdpai parlamenti és tanacsi iranyelv modositasardl,
valamint a 87/95/EGK tanacsi hatarozat és az 1673/2006/EK eurdpai parlamenti és tanacsi hatarozat hatalyon kiviil
helyezésérol EGT-vonatkozasu szoveg, https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX%3A32012R 1025, letoltés: 2019. november 24.

151 Az Bur6pai Parlament és a Tanacs (EU) 2015/1535 iranyelve (2015. szeptember 9.) a miiszaki szabalyokkal és
az informacios tarsadalom szolgaltatasaira vonatkozo szabdlyokkal kapcsolatos informacioszolgaltatasi eljaras
megallapitasarol (EGT-vonatkozast szoveg), https://eur-lex.europa.cu/legal-
content/HU/TXT/?uri=celex:32015L 1535, letoltés: 2019. november 24.
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polgarok biztonsadgat ¢és gazdasagi gyarapodasat, az informdacids haldzatok hatékonysagat
(informacidbiztonsagi szabvany), a kornyezetiinket (kornyezetvédelmi szabvany), a
munkavallalok biztonsagéat és a munkavégzés koriilményeit (mindségiranyitasi szabvany), a
kozlekedésiinket (autdiparra vonatkozo szabvany). Ezaltal a polgarokat, a kornyezetet €s a
dolgozoi érdekeket képviseld szervezeteket fokozott médon kell timogatni, és biztositani kell
a tarsadalmi érdekcsoportok szerepének ndvekedését és hozzajarulasat a szabvanyok
kidolgozasa terén. A Romai szerzédésnek'>? megfeleléen az unids jogharmonizicios
kotelezettségnek eleget kell tenni. Az Eurdpai Unid tobb ezer, kiilonbozo, iranyitdshoz
kapcsolhatd  teriilet irdnyelvébe, utasitdsdba vagy ajanldsdba  rogzitette az
informaciobiztonsadgot, mint jogintézményt. Néhany példaként megemlithetd tobbek kozott,
hogy az Eurdpai Bizottsdg, mint az Eurdpai Uni6o dontés-elokészitd, végrehajtd, dontéshozo,
ellendrzo és képviseleti szerve mar a 2001-ben, Halozat- és informaciobiztonsag: javaslat egy
eurdpai politikai megkozelitésre cimii kdzleményében'> hivta fel a figyelmet a halozat- és
informaciobiztonsag novekvd jelentdségére. 2006-ban a biztonsagos informacids tarsadalomra
irAnyul6 stratégiat fogadtak el'>*, amelynek célja az eurdpai halozat- és informaciobiztonsagi
kulttra kialakitasa volt. 2009-ben jelent meg a kritikus informatikai infrastruktarak védelmérol

sz610 bizottsagi kozlemény (CIIP)!'>

, amely Eurdpa halozati zavarokkal szembeni védelmével
foglalkozik.!"*® Az Eurépai Unié Tanics az informécidbiztonsig témaji kérdésekkel
kapcsolatos allasfoglalast fogadott el 2009-ben ,a hdlozat- és informaciobiztonsag
egylittmiikodésre épité europai megkozelitésérol”. Az Europai Unid bar felismerte az
informaciobiztonsag targykorének fontossagat, korabban csupan kdzlemények, allasfoglalasok

szintjén foglalkozott ezzel a témaval, a megeldzés, észlelés és elharitas terén megvalositando

feladatokat altalanos és kotelezo jelleggel eldird jogszabalyok elfogadédsara unios szinten nem

152 Rémai Szerzédés (EGK), Az Eurdpai Gazdasagi Kozosséget (EGK-t) létrehozé szerzOdés, https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=LEGISSUM%3 Axy0023, letoltés: 2018. junius 7.

153 Communication from the Commission to the Council, the European Parliament, the European Economic and
Social Committee and the Committee of the Regions - Network and Information Security: Proposal for A European
Policy Approach, COM(2001) 298., https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52001DC0298,
Letoltés: 2018. junius 13.

154 Communication from the Commission to the Council, the European Parliament, the European Economic and
Social committee and the Committee of the Regions - A strategy for a Secure Information Society - “Dialogue,
partnership and empowerment” {SEC(2006) 656}, COM(2006) 251., https://eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A52006DC0251, Letdltés: 2018. junius 13.

155 COMMUNICATION FROM THE CO MMISSION TO THE EUROPEAN PARLIAMENT, THE COUNCIL,
THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMI TTEE OF THE REGIONS
on Critical Information Infrastructure Protection , COM(2009) 149., https://eur-
lex.curopa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF, Let6ltés: 2018. junius 13.

156 Javaslat AZ EUROPAI PARLAMENT ES A TANACS IRANYELVE, a halézat- és informéaciobiztonsaganak
az egész Unidban egységesen magas szintre vonatkozo intézkedésekrdl, COM/2013/048 final —2013/0027 (COD),
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52013PC0048, Letdltés: 2018. junius 13.
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kertilt sor. A biztonsagi kérdések mellett a kibertdimadasok visszaszoritasat is [ényeges témanak
tekintették, ezt tiikr6zi Az informacios rendszerek elleni tamadasokrol sz6l6 2005/222/1B
tandcsi kerethatarozat, amelynek célja a tagallami biintetéjogszabalyok harmonizalasa, a
tagallamok igazsagiigyi és egyéb hatosdgai kozotti egyiittmikodésének javitasa érdekében,
kiilondsen a rendérség és egyéb biiniildozési szakszolgalatok terén. 'S7 !5% Tovabbi,
informaciobiztonsag témakoréhez kapcesolodo szektordlis szabalyok megalkotasara keriilt sor,
mint példaul az elektronikus hirkozilés, 2009/136/EK iranyelv, a személyes adatok védelme,
95/46/EK iranyelv, az altalanos adatvédelem, a személyes adatok feldolgozdasa vonatkozdsdaban
az egyeének védelmerdl és az adatok szabad daramlasarol szold rendelet és a létfontossagu
rendszerelemek védelme, 2008/114/EK iranyelv. Az irdnyelvek'® olyan eurdpai unids jogi
aktusok, amelyek az elérendd célok tekintetében kotelezik a tagallamokat, de az altalanos cél
megvaldsitasanak konkrét formajat, a megfeleld eljarasokat és eszkozoket a tagallamok maguk
valasztjak meg. A tagallamoknak kotelességiik, hogy az irdnyelvben foglaltak meghatarozott
idén beliill nemzeti jogszabalyaikban meghatdrozésra keriiljenek, azaz jogszabalyi szinten
rogziteni kell az eléirasokat. Tovabbi stratégiai dontés, az Eurdpai Bizottsag altal 2010. év
méjusiban megalkotott Eurdpai Digitalis Menetrend’%’. A stratégia célja altalanossagban a
nagy sebességll és szupergyors internetre €s interoperabilis alkalmazéasokra épiil6 egységes
digitalis piac, amely altal fenntarthatdo gazdasagi és szocidlis eldnydket teremtsen az EU
tagallamok szdmara. Az eurdpai digitalis menetrend az ,Europa 2020” stratégia
kezdeményezéseinek része, amelynek célja az informacios és kommunikacios technologiak
(IKT-k) alkalmazasanak kulcsfontossagli szerepének kijelolése az Eurdopa 2020-ra kitlizott

céljainak sikeres megvalositasaban.

2.4.6.1. INFORMACIOBIZTONSAGI SZABALYOK NEMETORSZAGBAN

Németorszag technikai és szabdlyozas terén is vezetOnek tekinthetd az Eurdpai Unids
tagallamok kozott, ezért technikai fejlettségiik és szabalyok alkalmazasa mintaként szolgalhat
egyes, kevésbé fejlett tagallamok szamara. Ebben a fejezetben a témaval kapcsolatos néhany
német jelentésebb mérfoldkore szeretném felhivni a figyelmet. Németorszag a fejlett ipari,

gazdasagi ¢és tarsadalmi helyzetiiknél fogva igyekezett mieldbb alkalmazni az IT lehetdségeket

157 Bodo6 Attila Pal, Informacidbiztonsagi jogi ismeretek vezetdknek, Nemzeti Kdzszolgalati Egyetem, Budapest,
2014

158 A TANACS 2005/222/IB KERETHATAROZATA, (2005. februar 24.), az informacids rendszerek elleni
tamadasokrol

159 Eurépai uniés irdnyelvek, https://eur-lex.europa.ew/legal-content/HU/TXT/?uri=LEGISSUM%3A114527,
Letoltés: 2018. janius 11.

160 Az eurdpai digitalis menetrend, http:/eur-lex.europa.ew/legal-content/HU/TXT/?uri=COM:2010:0245:FIN,
letoltés: 2021. december 4.
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mind az iparban, a kdzszféraban, a gazdasagi és a lakossagi szféraban egyaran. Az 1983. évi
internet bevezetése eurdpai viszonylatban is korainak tekinthetd, bar az egy évvel késdbb
megjelent e-mail rendszeriik!'é! kevésbé tud versenyezni az amerikai e-mail rendszer
bevezetésével és elterjedésével, mégis elmondhatd, hogy a német ICT!'®? piac a legnagyobb
Eurdpaban'® és vilag szinten is a legelsék kozt szerepel. A széles korben elterjedt ICT nemcsak
az informatikai fejlédést, hanem potencialis tamadasi célpontot is jelent a szintén dinamikusan
fejlodo cracker réteg szamadra, ezért a német virtualis vilag védelmi és szabalyozasi stratégiaja
¢s az intézkedések is folyamatos fejloddést mutatnak. Az informacios technologiak mindentitt
jelen vannak és megvaltoztatjdk életmodunkat és munkdnkat. A digitalizalas példatlan 0j
szabadsagokat hoz nekiink, 0j lehetdségeket teremt a kapcsolattartasra és eldsegiti a tarsadalmi
fejlodést. A német Szovetségi Beliigyminisztérium Németorszagra vonatkozd digitalis
politikdjanak célja, hogy minél tobb ember szdmdra megnyissa az Internet adta sokszini
lehetdségeket, és emellett el6térbe helyezi az internetes kockazatok radikalis csokkentését, és
minimalizalaséat. A szabad virtualis kommunikacié azonban szabéalyozas nélkiil nem miikodik,
mivel a szabadsag gyakorlasara is szabalyokra van sziikség. A német Digitalis Menetrend 2014-
2017 dokumentéacio rogzitésekor hét olyan teriiletet fogalmaztak meg, ahol a sziikséges
intézkedéseket végre kell hajtani, amely szerint a kovetkezdk lehetnek a gyors internethalozat
hatékony kiépitésének technikai és szabalyozasi hatterének megvalositasa, a digitalis gazdasagi
¢s digitdlis munkahelyek megteremtése ¢és fejlesztése, az innovativ kormanyzds, a
kozszolgaltatas digitalis transzformacidja (példaul: a ,,2020 Digitdlis Kozigazgatas” projekt), a
lakossagi digitalis kornyezet kiépitése, az orszag innovativ képességének fenntartdsa, mindez
az oktatas, K+F, kultara és média terliletein, a tudasbazis tdmogatasaval, a biztonsag és a
védelem az online térben, az 6sszhang megteremtése nemzeti, nemzetkozi €s Uniods szinten. A
német Digitalis Menetrend feliilvizsgalatat kovetden meghataroztak a digitalizacié kovetkezd
iranyvonalat, amelyet a német Szovetségi Gazdasagi ¢s Energetikai Minisztérium adott ki
»Digitalis Stratéegia 2025” cimmel. A gazdasagi mutatok szerint az ICT szektor bevétele és a
munkahelyek szama is jelentésen novekedett.!** Maga a stratégia egy tiz pontbol 4116 program,

amelyben megtaladlhatd az 1 GB-os optikai orszagos haldzat kiépitése 2025 év végéig, a

161 Das waren die Roots: Wie das Internet nach Deutschland kam, https://www.heise.de/newsticker/meldung/Das-
waren-die-Roots-Wie-das-Internet-nach-Deutschland-kam-120535.html, let6ltés: 2019. december 3.

162 Information and Communication Technologies

163 The 2018 PREDICT Key Facts Report, JRC Technical report (by the Joint Research Centre), 2018.,
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC112019/jrc112019 2018 predict_key_facts_report.
pdf, letdltés: 2019. december 3.

164 Digitalis Stratégia 2025
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wstartup” véllalkozasok tdmogatdsa, a szabalyozasi keretek kialakitasaval a digitalis egységes
piac létrehozasa nemzeti €s Unios szinten, az okoshaldzatok tamogatasa a gazdasagilag jelentds
teriileteken, kiilonosen az energiaszektorban, a kozlekedésben, az egészségligyben, az
oktatasban ¢és a kozigazgatasban, az adatbiztonsag tamogatasa, a digitalizacié timogatésa a kis-
¢s kozépvallalatok tekintetében, 0 lizleti modellek hasznalataval (Digitalis Beruhazasi
Program), az Ipar 4.0 technologidk tamogatasa ¢s alkalmazasa az ipari kdrnyezetben, a digitalis
K+F tevékenységek erdsitése, kutatasi koltségek finanszirozasanak tamogatdsa, a digitalis
irastudas €és szakemberpotlas, szakképzés tdmogatasa, €s a digitalis ligynokségek felallitasa
(Szévetségi Halézati Ugyniokség). A németorszagi informacidbiztonsagi és adatvédelmi
feliilvizsgalatok kovetkeztében megalkotott irdnyelvek alapjan, 2018-ban elsédleges digitalis
menetrendre vonatkozo témak meriilnek fel, mint példaul az informécids halozat legmagasabb
szintli biztonsaganak igénye - rendezett és biztonsagos keretfeltételek a digitalis vilag szdmara,
az allampolgarokat és a gazdasagot kiszolgalé modern, digitalis adminisztraci6'®, tovabba erés
és tudatos az a civil tarsadalom megteremtése'®®, valamint legyenek elérhetéek a digitalizacio
etikai iranymutatasai €s korszerii az adatpolitika — mindez 0j technoldgidk alkalmazéasanak

lehetdségével és a kockazatok korlatozasaval.!s”

A német Digitalis Menetrend — amely hiien
igazodott az Eurdpai Digitalis Menetrendhez — kovetkeztében 1 kiadasra keriilt az IT
biztonsagi torvény I7-Sicherheitsgesetz 2.0 névvel. Az 0j kiadas mottdja a tobb védelem, a tobb
biztonsag €és a tobb informacid. A térvénybe rogzitésre keriilt az, hogy a kibertdmadasok
veszélye tovabbra is valtozatlan marad, mivel a tamadasok dinamikusabba, valtozatosabba és
egyre profibba valnak. A fenyegetésbdl szarmazo6 kockazatok csokkentését a szakemberek ¢€s a
jogalkotd az adat- és infrastruktira-biztonsag jelentds megerdsitésében latjak. A toérvény
kiadasaval kibévitették a BSI'®® lehetdségeit a szovetségi IT rendszerek védelmére. A BSI az
informaciobiztonsag megvaldsitasdnak egyik alapja Németorszdgban. Feladata az, hogy
gyorsan ¢s megfelelden kezelje a kibertér altal jelentett veszélyeket. Az eurdpai és a német
digitalis menetrend nemcsak technologiai fejlesztést, hanem humanerdforras bovitést tlizott ki
céljaul az IT szakteriileten. A BSI-nek képesnek kell lennie arra, hogy észlelje és elkeriilje a
korményzati rendszerek elleni tdmadasokat. Ennek elérése érdekében noveli az adattarolasi és

—feldolgozasi lehetdségeket. Az IT biztonsagi torvény masodik kiadasanak alkalmazéasaval

165 hatékony, megbizhaté és polgarbarat, kivitelezését eljarasok segitik

166 digitalizalas, tanacsadas és timogatas nyujtsa a felhasznalok szaméra

167 Die Digitale Agenda des BMI, Bundesministerium des Innern, Fiir Bau und Heima, Berlin, 2019.,
https://www.bmi.bund.de, https://www.bmi.bund.de/SharedDocs/kurzmeldungen/DE/2019/03/digitale-
agenda.html letoltés: 2022. julius 18.

168 Bundesamt fiir Sicherheit in der Informationstechnik
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tobbek kozott a német polgarok informacidbiztonsagi tudatossagat kivantak ndvelni, mindezt
informatikai tandcsadd kozpontok kiépitésével, tovabbad a torvényi kovetelményeket
kiterjesztették az informatikai eszkozoket, alkatrészeket eldallitd gyartok tevékenységére is,
akiknek publikdlni kell a mindségi tanusitvany az adott eszkéz kiaddsa elott. A
rendelkezésekkel szigoritottdk a szamitdgépes biintetéjogi rendelkezéseket, valamint
létrehoztak a szamitdgépes blincselekmények €s blincselekményre utald események bejelentési
lehetdségét kezeld ugynevezett eseménykezeld kozpontokat. A torvény lehetdséget teremtett a
Nemzeti Kibervédelmi Kozpont'® feladatinak kibdvitésére is. Természetesen a feladat a
torvényalkotasnal és az egyes intézetek felallitasanal kibdvitésénél nem allt meg. A német
szOovetségi kabinet 2018. évében Iétrehozott egy 1j informacidbiztonsadgi innovacios
igynokséget!” is, tekintettel arra, hogy sziikségessé valt a kiberbiztonsagi projektek
technologiai fejlesztésének tervezése és finanszirozasa. A német Digitalis Menetrendhez
kapcsolodik az Online hozzaférési torvény!”!, amely a polgarok, vallalkozasok és hivatalok
digitalis adminisztrativ feladatait segiti eld, a papir alapti adminisztracié minimalizalasaval. A
német szdvetségi kormany a Digitalis adminisztracié 2020'7? programmal létrehozta a
kozigazgatas digitalizalasanak keretfeltételeit is. A dokumentacié értelmében a kozigazgatas
rugalmassagat, valamint a német szovetségi informécios technologia finanszirozhatosagat, és
IT biztonsagat hossza tavon is biztositani kell. A program célja tehat az allampolgarok és a
vallalkozasok szdmara nyujtott adminisztrativ szolgaltatasok digitalizdlasa. A program
keretében Osszesen 575 digitalizdlandd szolgaltatist azonositottak!’?. A kiadott OZG
katalogusban az 575 szolgaltatast 35 élet- és 17 lizleti helyzethez csoportositjak, valamint 14
feliigyelt tematikus teriilethez rendelik, mint példaul Csaldd és gyermek vagy a
Vallalatiranyitas és fejlesztés témakhoz. A projekt részeként a kiilondsen fontos szolgaltatdsok
tekintetében 2019. évtdl online, digitalizalo laboratoriumok 1étrehozésat tervezték a polgarok
¢s a vallalkozasok részére. Lényegében az OZG programjainak alkalmazasaval
paradigmavaltas zajlik, ahol a kdzponti szerepbe a felhasznalokat helyezték, és a meglévo

korlatozasokat altalanos feltételekként hatarozza meg. A dokumentum szerint a digitalis

169 Nationale Cyber-Abwehrzentrum

170 A gentur fiir Innovation in der Cybersicherheit

17l Umsetzung des Onlinezugangsgesetzes (OZG), hatalyba 1épés: 2017. nyara

172 Digitale Verwaltung 2020

173 Megjegyzés: A szolgaltatasok kozott megtalalhatd a 115 ,1. tipust szolgéltatas”, amely szerint a szabdlyozasi
¢és végrehajtasi hataskor a szovetségi kormanynal van, tovabba a 370 ,,2/3 tipusu szolgaltatas”, amely szerint a
szabalyozasi kompetencia szovetségi szinten és végrehajtasi kompetencia tartomanyokban és 6nkormanyzatokban
van, valamint a 90 ,,4/5 tipust szolgaltatas” a szabalyozasi és végrehajtasi kompetencidk a tartomanyok és az
onkormanyzatok szamara.
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adminisztracidés szolgaltatasok tervezésére ¢és kidolgozdsdra vonatkoz6 irdnymutatasok
elokészitik az utat a felhasznalo-orientalt megoldasokhoz. A digitalizacid szabalyozasa, és a
vonatkoz6 intézkedések végrehajtasanak eldsegitése érdekében gyakorlati irdnymutato
rendszert is létrehoztak.!” Az online hozzaférési torvény kimondja, hogy a szdvetségi
korménynak ¢és a tartomanyoknak 2022-ig digitalisan kozigazgatasi portalokon keresztiil kell
biztositaniuk minden kozigazgatasi szolgaltatast, és ezen kiviil dssze kell kapcsolniuk a
portalokat. A cél a kozigazgatasi portalhalézat kialakitasa. Az Europai Uni6 altal eléiranyzott
IT rendszerek interoperabilitasanak kialakitasa immar elvart feladat, igy a portalok mogott
létrehozott IT rendszereket gy kell megalkotni vagy modositani, hogy adatstrukturajuk
kompatibilis, szinkronizalhatd, szemantikai és szintaktikai szabdlyokat is teljesitd komplex
rendszerré valhasson. A rendelkezés rogziti, hogy a portalhdlozatban hasznalt informatikai
komponensek és a portalhaldézathoz vald kapcsolodas tekintetében az informatikai biztonsag
biztositasdhoz sziikséges miiszaki, kommunikécios szabvanyokat. A rendeletben meghatarozott
szabvanyoknak val6é megfelelés minden német szervre, amely a kozigazgatasi adminisztrativ
szolgaltatdsokat hasznalja, kotelezd érvényli. A szovetségi adatvédelmi torvény vonatkozo
részeit minden esetben figyelembe kell venni. Az informatikai biztonsagi eldirasok betartasa
kotelezd minden résztvevd jogi €s természetes személy szamara, aki az IT komponenseket
hasznalja. A rendelkezés Németorszag egész teriiletére vonatkozik, az dsszes tartomanyban
egységesen kell alkalmazni. A felhasznalok személyazonossdganak meghatarozasa ¢és
elektronikus nyilvantartasa!” érdekében a felhasznaloi regisztraciokor rogzitésre keriilnek a
felhasznaloi személyes adatok (név, cim, sziiletési id6, személyi azonositd) és jogi személy
esetében, a tarsasag egyértelmil azonositasara vonatkozé adatok (cégnév, regisztracids szam,
székhely, cim, képviseletei tagok neve). A torvény lehetdséget ad arra, hogy az illetékes
szervezetek a regisztraciohoz ¢és a nyilvantartdshoz sziikséges adatokat a kapcsolattartas
érdekében ¢és az elDAS rendelettel Gsszhangban gylijthessék. A felhasznaloi fiokban, a
felhasznalo beleegyezésével, az adminisztrativ folyamatokkal, valamint a felhasznaléi fiokon
beliili allapot- €s eljarasi informaciokkal kapcsolatos elektronikus dokumentumok tarolhatok
¢és kezelhetok. Az elektronikus azonositas az azonositd adatok egyetlen lekérdezésével hajthato
végre. A felhaszndlo beleegyezésével megengedett az azonositd adatok allando tarolasa,

tovabbitasa és felhasznalasa az adminisztrativ teljesitésért felelés hatosdg szamara. Allando

174 Leitfaden zum  Digitalisierungsprogramm  des  IT-Planungsrates, 2019.,  https://www.it-
planungsrat.de/SharedDocs/Downloads/DE/Projekte/Digitalisierungsprogramm/DigPro_Leitfaden.html?nn=111
13802, letoltés: 2019. december 4.

175 Gesetz zur Forderung des elektronischen identititsnachweises, 2017., 2021., https://www.bgbl.de/xaver/bgbl,
letoltés: 2022. julius 19..
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tarolds esetén a felhasznalonak mindig lehetdsége van arra, hogy a felhasznaloi fidkot és az
Osszes tarolt adatot egymastol fliggetleniil tordlni. A kozigazgatasi szolgaltatas kezeléséért
felelds hatosag!’® a felhasznald beleegyezésével egyedi esetekben elektronikus uton
lekérdezheti a felhasznaloi azonositasahoz sziikséges adatokat a felhasznaloi fiokért felelds
irodabol. "7 A digitalizalds olyan gazdasagi, tdrsadalomi és adminisztricios valtozési
folyamatot indit el, amellyel vélhetden a polgarok és a gazdasagi tarsasagok szamara nyujtott
kdzszolgaltatasok egyszeriibbek, hozzaférheték és ugyanakkor hatékonyabbak lehetnek!”8.1”°
A Digitalis Stratégia 2025, a német Szovetségi Gazdasagi ¢s Energetikai Minisztérium altal
2016. évben kiadott, Németorszadg digitalizacioval kapcsolatos hivatalos iranymutatast
fogalmaz meg. A dokumentum célja, hogy a nemzetkdzi IT és IKT fejlodés egyik vezetd
orszagava valjon, amit infrastrukturalis fejlesztésekkel, a befektetések tamogatasaval és
innovativ fejlesztésekkel érnek el. A kormanyzati értékelések alapjan megallapithato, hogy a
stratégia kiadasat koveto elsé év szerint kimutathaté mértékben novekedtek a szektor bevételei,
az infokommunikacios szektorban pedig tobb ezer ij munkahelyet sikeriilt Iétesiteni.'®" A
stratégia tiz pontbol allo program, amely keretében 2025-re 1 GB-os orszagos optikai haldzat
l1étrehozasat, ,,startup ” véallalkozéasok, okoshaldzatok tamogatasat legfoképp az energiaszektor,
a kozlekedés, az egészségiigy, az oktatés, a kdzigazgatas teriiletein, az adatbiztonsag erdsitését
¢s az informacios autondmia kialakitasat, a kis- és a kdzépvallalatok szamara 11j iizleti modell
megalkotésat, az Ipar 4.0 megoldasok alkalmazasat, valamint a digitalis K+F 0sztonzését tiizte
ki céljaul. A stratégia megvalositasat nemzetkozi egyiittmikodések, forumok is segitették az
elmult években. A nemzetkdzi egyiittmiikodés eredményeként Németorszagban keriilt
megrendezésre 2019-ben az Internet Governance Forum (IGF) az Egyesiilt Nemzetek
Szervezetének éves nyilt vitaféruma, ahol az internet legfontosabb jogi, politikai, tarsadalmi és
technikai kérdéseirdl tartottak beszamolokat. A konferencia célja, a helyi és regiondlis

internetes kozosség, koztiik a piaci szereplok, a technikai timogatéd szervezetek, a kormanyzati

176 die Abwicklung einer Verwaltungsleistung zustindige Behorde

77 Umsetzung des Onlinezugangsgesetzes (OZG), Gesetz zur Verbesserung des Onlinezugangs zu
Verwaltungsleistungen, http://www.gesetze-im-internet.de/ozg/ ,let6ltés: 2022. julius 19.

178 Onlinezugangsgesetz (OZG), Die Interaktion zwischen Biirgerinnen, Biirgern und Unternehmen mit der
Verwaltung soll in Zukunft deutlich schneller, effizienter wund nutzerfreundlicher —werden.
https://www.bmi.bund.de/DE/themen/moderne-
verwaltung/verwaltungsmodernisierung/onlinezugangsgesetz/onlinezugangsgesetz-node.html, letoltés: 2022.
julius 19.

179 A digitalis program célképe (Német Szdvetségi Beliigyminisztérium), Zielbild des Digitalisierungsprogramms,
Quelle: Bundesministerium des Innern, fiir Bau und Heimat, 2019., Digitale Verwaltung: nutzerorientiert und
modern Digitalisierungsprogramm zur Umsetzung des OZG: Blaupausen fiir die Verwaltungsdigitalisierung,
2022. jalius 19.

180 Molnar Déra: Kiberbiztonsdg Németorszagban — pillanatkép a német digitalis térrél, Nemzet és Biztonsag
2018/1.
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tisztvisel6k, az oktatok és a fiatal tehetségek bevonzasa. A taldlkozdkat a nemzetkozi
informaciocsere €s inspiracid céljabol szervezik. Németorszag elsé alkalommal 2019-ben
fogadta a Forum résztvevdit, ahol altaldban tobb, mint 160 orszag 5000 résztvevovel
képviselteti magat.'®! Az IGF els6 iilését 2006. évben Athénban, Gordgorszagban tartottak. Az
ilés atfogd témaja az internetes fejlesztés iranyitdsa volt. A napirendet 6t széles témara
osztottdk fel, igy a nyitottsdg (a véleménynyilvanitas szabadsaga, az informaciok, otletek és
tudas szabad éaramldsa), a biztonsag (bizalom megteremtése egyiittmiikodés révén), a
sokféleség (a tobbnyelviiség €s a helyi tartalom eldmozditasa), a hozzaférés (Internet-kapcsolat,
politika és koltségek), vagy a kapacitasépités prioritasa. A 2018. évi Parizsban megrendezett
IGF mar erdteljesebb témaknak adott otthont, amely az internet szabalyozasara, valamint az
internetes tdmadasok, gytiloletbeszéd €s mas szamitogépes fenyegetések elleni kiizdelemre
iranyult. Nyolc téma alkotta a 2018. évi menetrend gerincét. A témak kozott szerepelt a
kiberbiztonsag, bizalom és adatvédelem, a fejlesztési, innovacios és gazdasagi kérdések, a
digitalis integracio és hozzaférhetdség, az emberi jogok (nemek és az ifjusag), a feltorekvo
technologidk, az internetes kormanyzas kialakitasa, a média és a tartalom, valamint a miiszaki
és mukodeési kérdések. Az IGF 2022 évi foruman kiemelt témat kaptak az adatvédelmi,

kiberbiztonsdgi és mesterséges intelligencia kérdései'®?.

2.4.6.2. ADATBIZTONSAGI SZABALYOK NEMETORSZAGBAN

Németorszagban az adatvédelmet kiilonboz6 rendeletekkel szabalyozzdk.'®> Az altalanos
szabalyok koziil kiillondsen az altalanos adatvédelmi rendeletet (DS-GVO), a német szovetségi
adatvédelmi torvényt (BDSG)'®* és az adatvédelmi és informacidszabadsag torvényét
(HDSIG)'® kell megemliteni. Szdmos mdas német tdrvény tartalmaz adatvédelmi
rendelkezéseket is, mint példaul SGB'*®, vagy a tavkozlési torvény (TKG)'¥7 és a médiara
vonatkozo torvény (TMG)'®®. A német szovetségi adatvédelmi térvény a BDSG 2018. évtél

hatalyos valtozatit az EU adatvédelmi adaptacios és végrehajtasi torvény (DSAnpUG-EU)'®

18l Buyndesministerium Fiir Wirtschaft Und Klimaschutz, Das Internet Governance Forum,

https://www.bmwi.de/Redaktion/DE/Videos/2019/20191129-igf-2019-tag4.html, let6ltés: 2022. jalius 19.

182 Internet Governance Forum (IGF), https://www.intgovforum.org/en/content/igf-2022-themes, letdltés: 2022.
julius 19.

183 DS-GVO, Datenschutz-Grundverordnung, https://dsgvo-gesetz.de/, letdltés: 2022. julius 29.

184 BDSG, Bundesdatenschutzgesetz, https://dsgvo-gesetz.de/bdsg/, letdltés: 2022. julius 29.

185 HDSIG, Gesetzestext Hessisches Datenschutz- und Informationsfreiheitsgesetz,
https://datenschutz.hessen.de/infothek/gesetze, https://dsgvo-gesetz.de/hdsig/, let6ltés: 2022. jalius 29.

186 SGB, Sozialgesetzbuch

187 TKG, Telekommunikationsgesetz

18 TMG, Telemediengesetz

1% DSAnpUG-EU, Datenschutz-Anpassungs- und Umsetzungsgesetz EU
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részeként fogadtak el. A BDSG uj verzidja 2018. majus 25-t6l alkalmazand6 az altalanos
adatvédelmi rendelettel (DS-GVO). Az adatvédelmi torvény moddositdsa, a masodik
DSAnpUG-EU 2019. november 26-an Iépett hatalyba. A torvény hatdlya kiterjed mind a
szovetségi kormany hatdsagaira, a tartomanyok allami intézményeire és ligynokségeire, mind
pedig a nem allami szervezetek a személyes adatainak kezelésére, feldolgozasara, kivéve, ha az
személyes vagy csaladi tevékenységre iranyul. A torvény hiien kdveti a GDPR szabdlyait is,
amely négy részbdl all, tehat a kozos rendelkezések, az altalanos adatvédelmi rendelet (GDPR)
2. cikk szerinti az adatfeldolgozas végrehajtasi rendelkezései'*®, a 2016/680 EU iranyelv 1. cikk
(1) bekezdésében emlitett célokra vonatkozo adatfeldolgozas rendelkezései!'®!, valamint az
altalanos adatvédelmi rendelet és az irdnyelv altal nem szabdlyozott tevékenységekkel
kapcsolatos feldolgozasra vonatkozo kiilonos rendelkezések. A kozos rendelkezések részei
tobbek kozott a hatdlyossag és definiciok meghatarozasa, a személyes adatok feldolgozasanak
jogalapja (a személyes adatok allami hatdsagok 4ltali feldolgozasa és a nyilvanos terek video-
megfigyelése), a hatdsag altal kinevezett adatvédelmi tisztviseld joga és feladata, valamint
felelds szovetségi biztos, mint hivatalos személy jogai, feladatai és hataskore, ezen kiviil
fliggetlensége, kinevezése ¢és hivatali idoétartama, képviselet az Europai Adatvédelmi
Testiiletben, az egyablakos {ligyintézés, a szovetségi és allami feliigyeleti hatdsagok kozotti
egylittmiikodés az Eurdpai Unid ligyeiben, valamint jogorvoslatok, igazsagligyi védelem. Az
(EU) 2016/679 rendelet 2. cikkében emlitett célokra vonatkozo feldolgozas végrehajtési
rendelkezései a személyes adatok feldolgozasanak jogalapjara vonatkozd szabéalyozas érinti a
személyes adatok kiilonleges kategoridinak feldolgozasat és egyéb célokra torténd feldolgozast,
valamint a hat6sagok altali adattovabbitast, tovabba a kiilonleges adatfeldolgozasi helyzeteket
(4gymint a foglalkoztatasi célokra, tudomanyos vagy torténelmi kutatési €s statisztikai célokra,
kozérdekti archivalasi célokra vonatkozokat), a sziikséges jogokat titoktartasi kotelezettség
esetén, valamint az érintettek jogait, az informdacidszolgaltatasi kotelezettséget és eseteit,

tajékoztatasi kotelezettséget (ha a személyes adatokat nem az érintett adta meg), az érintett

1% A GDPR (2016/679 EU rendelet) 2. cikkében emlitett célokra vonatkozo, adatfeldolgozas végrehajtasi
rendelkezései, amely szerint alkalmazni kell a személyes adatok részben vagy egészben automatizalt médon
torténd kezelésére, valamint azoknak a személyes adatoknak a nem automatizalt modon torténd kezelésére,
amelyek valamely nyilvantartasi rendszer részét képezik, vagy amelyeket egy nyilvantartasi rendszer részévé
kivannak tenni.

191" A GDPR (EU) 2016/680 iranyelv 1. cikkének (1) bekezdésében emlitett célokra torténd, adatfeldolgozasra
vonatkoz6 rendelkezések szerint szabalyokat allapit meg a természetes személyek védelmére a személyes
adatoknak az illetékes hatdsagok altal a bilincselekmények megeldzése, nyomozasa, felderitése, a vadeljaras
lefolytatdsa vagy biintet6jogi szankcidk végrehajtasa céljabol végzett kezelése tekintetében
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személy informéciohoz vald jogat, a torlés jogat, automatizalt eseményekhez kapcsolodo
informécidhoz vald jogat (profilozés), az adatkezelOk és az adatfeldolgozok felelOsségét, és
maganszervezetek adatvédelmi tisztviseldinek jogait ¢és feladatait. A masodik részhez
hozzatartozik a feliigyeleti hatosdg a nem allami testiiletek altal végzett adatfeldolgozasa, a
szankciok, ugymint a birsag és a biintetdeljaras szabalyainak alkalmazasa vagy a biintetdjogi
rendelkezések ¢és kozigazgatdsi blincselekmények kezelése és az esetleges jogorvoslati

kérdések kezelése.

2.4.7. AZ INl’?ORMA’CIOBIZTONSAG HAZAI KOZIGAZGATASI
SZABALYOZASI RENDSZERE

Az informacidbiztonsag helyzete €és allapota magyarorszagi kozigazgatdsi intézményekben
megfelelonek tekinthetd. Ez koszonhetd a bevezetett és alkalmazott jogszabalyi eldirasnak,
valamint a tudatositas rendszerének. A kozigazgatasi szabalyozasok célja, hogy az informacios
rendszerek biztonsagat és az alkalmazotti biztonsagtudatossagot is noveljék, az informacios
rendszereket ért biztonsagi eseményeket megeldzzek, vagy hatdsukat csokkentsék, ezéltal a
biztonsagi szintet emeljék. Ugyanakkor az informatikai biztonsdgi incidensek sokszor
informatikai hianyossagokra, illetve a biztonsagtudatossag hianyara vezethetdk vissza. Bar sok
esetben a felmérések és interjuik megfeleld informaciobiztonsagi allapotra utalnak, mégis a
bekovetkezett incidensek informatikai ismeretek hidnyossagaira utal, ami kockazatot jelent a
kozigazgatds minden szintjén. A kockazatok vizsgéalata nemcsak az informaciés eszkozok
tulajdonsdgara, allapotara vonatkozik. Figyelembe kell venni az adott intézményt is, mivel a
kockézatok a szervezeteken beliil a felhasznalok tudésszintjével, és jogosultsagaik mértékével
aranyosak. Az informaciobiztonsag a kozigazgatasi informacids rendszerben jelen korunk
vivmanya. Az elmult évtizedek torténései hatarozzak meg napjaink intézkedéseit is.
Magyarorszag Orszaggytilése 2013. aprilis 15-én fogadta el az allami és dnkormanyzati szervek
elektronikus informéciobiztonsagardl szold torvényt (Ibtv.). A torvény része annak az
informaciobiztonsagi stratégianak, amely kezelni kivanja a modern informacids tarsadalmat, a
digitalis infrastruktirat, valamint a kibertérbol szarmazo és a hazai kiberteret ért fenyegetéseket
¢s a hazai informécios infrastruktara sériilékenységeit. Mindezt a nemzetkdzi el6irasok,
ajanlasok ¢és trendek, valamint a hazai rendelkezések és igények is alatamasztjak. Az Ibtv.

szamos Uj jogintézmény fogalmat pontositja és 01j kovetelményi rendszer timaszt a biztonsagért
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felelés szervezetekkel szemben.'”> A jogszabaly altal olyan specialis informécidbiztonsagi
programokat, stratégidkat és adott esetben a jogszabalyi megfelelés szerinti infrastruktira
fejlesztési terveket kell késziteni, €s intézkedéseket kell végrehajtani, amely 6sszhangban van
egyben az intézményi stratégiaval, valamint az informacios technoldgiat koordinal6 szervezet
munkafolyamataival, fejlesztési igényével és informaciobiztonsagi kovetelményrendszerrel. A
torvényben meghatarozott célokat és feladatokat rogzitettek, amelyek végrehajtasat
részteriiletenként hataroztdk meg. A feladat végrehajtasdhoz képzési rendszert is rendeltek
jogszabalyi timogatassal.!”> Tovabbi Eurdpai Unids rendelkezések kozé tartozik a halozati és
informécios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrdl szold Eurdpa Parlament és Tandcs altal elfogadott (EU) 2016/1148 szamu
irAnyelvnek (NIS irdnyelv)!®* eurdpai szintli végrehajtdsa és magyar jogrendbe torténd
atiiltetése. A rendelkezések 2018. majus 10. napjan hatalyba Iéptek. Az informécios rendszerek
megbizhatd, folyamatos miikddésére alapvetd gazdasdgi ¢és tarsadalmi tevékenységek
tamaszkodhatnak. Az erre épiilé célokat, illetve a kibertéri miikodés biztonsagat és
»uzletmenetfolytonossagat” tamogatjak az illetékes hatdsagok és a kozigazgatasi szervek. Az
Eurdpai Unios rendelet eldirja az allamigazgatasi ¢s kozigazgatasi szféraban, valamint ezen
szervezetekhez tartozd intézményekben a héldzati és informacios rendszerek kockazatokkal
aranyos védelmét és az alkalmazando biztonséagi elemeket. A tudoményos kutatdsokat nemcsak
az informacids technologia €s az informdcios rendszer szempontjabol kell elemezni, hanem a
vizsgalat része maga az informacids tarsadalom, igy a felhasznaloi kor is. Jellemzo, hogy a
felhasznalok egyre ujabb eszkozoket, informaciods szolgaltatdsokat vesznek igénybe az
intézményekben és a maganszféraban egyarant. A népszerii késziilékek, igy az okostelefonok,
laptopok, tablagépek megkonnyitik az ¢letiinket. Az 1j tipusu informacios eszkozokhoz
azonban tobb kiilonb6zd szolgaltatas sziikséges, amiben személyes informdaciokat ¢&s
intézményi adatokat szinkronizaljak, akar néhany perces gyakorisaggal. A kényelmi
megoldasok nagyon konnyen megszokhatok, de kovetkezménnyel is jar. A magan ¢és a

munkavégzéssel Osszefliggd adatok keverednek, a biztonsaguk sériilhet, és illetéktelenek

192 Tlléssy Miklds, Nemeslaki Andras, Som Zoltin, Elektronikus informacidbiztonsig-tudatossig a magyar
kozigazgatasban, Informacids Tarsadalom, Tarsadalomtudomanyi Folyoirat, 14 (1). pp. 52-73. ISSN 1587-8694,
2014.

193 Az 4llami és onkormanyzati szervek elektronikus informdaciobiztonsagardl szol6 torvényben meghatérozott
vezetdi és az elektronikus informacids rendszer biztonsagaért felelds személyek képzésének ¢s tovabbképzésének
tartalmarol szo6l6 26/2013. (X. 21.) KIM rendelet

194 Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és informdcids rendszerek
biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl, https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32016L.1148, letoltés: 2019. junius 1.
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kezébe kertilhet. A vilaghdlon az elérhetd szolgaltatasok fejlodésével, a kdzosségi funkciok is
rendkiviili gyorsasaggal terjednek. A kozdsségi funkciok haszndlataval, annak dsszefliggésével
a biztonsagi kockazatok szamossaga és a hatasuk mértéke is nd. Manapsdg sok esetben
természetesnek tartjdk a személyes adatok megadasat nyilvanos weboldalakon, a k6zosségi
médidban. Olyan adatokat, amelyet korabban csak kozeli ismerdseinkkel, munkatarsainkkal
osztottak meg. Egyes koz0sségi szolgaltatasok vilagszintli népszeriiségével és alkalmazésaval,
gigantikus felhasznaloi €s adatrekord szama csak megbecsiilhetd, igy szintén csak becsiilhetd,
hogy milyen mértékii lehet a kar, egy szoftverhiba, virus vagy kartékony program karokozasa
folytan. A kozigazgatason beliil az intézményi informaciobiztonsagi szabalyozas kialakitasa és
alkalmazéasa sziikséges, amelyhez hozzdjarul a szakmai irdnyitds ¢és feliigyeleti
intézményrendszer kialakitasa. A szakmai tovabbképzések és a vonatkozd informacids
forumok tdmogatjak a szakemberek egylittmikodését és szakmai fejlodését (Networkshop,
Adatvédelmi tisztviseldk éves konferencidja, HBONE). Tovabbi feladat a kezdeményezések
tdmogatasa és tudatositdsa, mind intézményi, mind szervezeti szinten egyarant. Sajnos, a
sziikséges biztonsagi szint csak évek alatt érhetd el, de a jelenlegi jogszabalyi rendszer lehetdvé
teszi a fokozatos fejlodést, a szigoribb kovetelményeket, figyelembe véve az adatvédelem

prioritasat.!®

2.4.7.1. INFORMACIOBIZTONSAGI POLITIKA ES IRANYELVEK

Az informaciobiztonsagi biztonsagpolitika célja, hogy az adott intézmény szervezeti egységei
részére egységes €s altalanos értelmezést adjon az informatikai rendszerekben kezelt adatok
bizalmassadganak,  hitelességének,  sértetlenségének, rendelkezésre  allasanak  és
funkcionalitasdnak biztositdsa érdekében kovetendd iranyelvekre. Az  irdnyelvek
figyelembevételével meghatarozhato az informatikai rendszerek biztonsagi osztalyba sorolésa,
kidolgozhat6 a konkrét, rendszer szintli informatikai biztonsagi szabalyozds, amely
meghatdrozza a szabvanyos biztonsagi funkciok tervezéséhez, megvalositasahoz,
lizemeltetéséhez ¢és megsziintetéséhez a sziikséges alapelveket és kovetelményeket. Az
intézmény vezetdsége az informacidbiztonsagi biztonsagpolitika elfogadasaval tdmogatja az
informaciobiztonsag céljait és alapelveit, a miikodési stratégiaval és a célokkal dsszhangban.
Az informatikai rendszerek biztonsagi, az intézmény miikddéséhez igazitott kategoriait az
intézményi szabalyzatdban részletezi. A biztonsagos hasznalatra és iizemeltetésre vonatkozo

felhasznaloi eldirasokat a vonatkozd informatikai vagy tizemeltetdi szabalyzat tartalmazza. Az

195 Horvath Gergely Krisztian, Korméanyzati Informatikai Fejlesztési Ugynokség: Kozérthetden (nem csak) az IT
biztonsagrodl, Informacio és IT biztonsagi kultara fejlesztése a kozigazgatasban, , Budapest, 2013

76



intézmény szervezeti egységei altal kezelt adatok, informaciok védelmét bizalmassag,
sértetlenség, rendelkezésre allas és funkcionalitds szempontjabol ugy kell megvaldsitani, hogy
az informatikai rendszernek és kornyezetének védelme folytonos, teljes korti, zart és a
kockéazatokkal aranyos legyen, valamint megvalosuljon a zart szabalyozasi ciklus. Az
informéciobiztonsagi ajanlasok, informatikai rendelkezések és torvények figyelembe vételével
a lehetséges altalanos, informacidbiztonsagi iranyelvek kiilondsen a hitelesség biztositasa, a
bizalmassag biztositasa, a sértetlenség biztositasa, a rendelkezésre allas, a biztonsagi osztalyba
sorolas ¢és a mikodoképesség fenntartdsa. Az altalanos iranyelvek figyelembevételével tovabbi
alapelvek alakithatok, ugymint a teljes koriiség!®®, a zartsag!”’, a kockéazataranyossag'”®, a
folytonossag!'®®, a zart szabalyozasi ciklus alapelve®®, a differencialt védelem®®!, a
fenntarthatosag®®. a kockazatelemzés, engedélyezés’®. A kockazatokat lehetdség szerint
minimalizalni kell. Minden felhasznaloban tudatositani kell, hogy teljes korti védelem és
biztonsag nincs, ¢és ezzel Osszefiiggésben a maradvany kockazatot az intézmény illetékes
szervezeti egysége tudatosan vallalja, ¢és elkésziti az intézmény informatikai,
informaciobiztonsagi iizletmenet folytonossagi tervét és elemzését. Az elemzés része a
kockézatspecifikacid. A specifikacio tartalmazza a kockézatfelmérés modszertant, kockazatok
azonositasat (potencialis fenyegetettségek szambavétele), a katasztréfabekovetkezés
valoszintiségének, jellegének (hirtelen, fokozatos) és lefolyasa iddtartamanak meghatarozasat.
Az elemzés soran a kovetkez6d dokumentumok kidolgozasa elengedhetetlen: a vagyonleltar, a
helyzetelemzés, a kockazatelemzés ¢€s specifikacio, a kockdzatkezelés, és hatdselemzés,
valamint az intézkedési tervek. A vagyonleltar tartalmazza a vagyonelemek felmérését

(megnevezése, mennyisége, fellelhetdsége, hozzaférdk szama, biztonsagi besorolasa,

196 A védelmet fizikai, logikai és adminisztrativ vonatkozasban egyarant érvényesiteni kell.

97 A védelem zartsagat akkor lehet biztositani, ha az Osszes valdsziniisithetd fenyegetés elleni védelmi
intézkedések megvalosulnak.

198 A védelem akkor kockazataranyos, ha az informatikai rendszerek altal kezelt adatok védelmének eréssége és
koltségei a felmért kockazatokkal aranyban allnak.

199 Az informatikai rendszerek bevezetése és fejlesztése sordn kialakitott védelmi konfiguraciokat a rendszerbdl
vald kivonasig folyamatosan biztositani kell, mégpedig a rendszeres ellendrzéssel és biztonsagi intézkedésekkel.
200 A zart szabalyozasi ciklus ugy érvényesithetd, hogy az adminisztrativ védelemben biztositani kell: a
szabalyozas-, érvényesités-, ellendrzés-, szankcionalas folyamatat és a ciklikus folyamatossagat.

201 Az informatikai rendszerek védelmét az altaluk kezelt adatok biztonsdgi osztalyba sorolasara kell alapozni.

202 Létfontossagu, hogy a fokozott biztonsagi kategoriaju informatikai rendszereket olyan kdrnyezetben kell
telepiteni és miikodtetni, amelyben az adatok és az adatfeldolgozas bizalmassaga, sértetlensége, rendelkezésre
allasa és auditalhatosaga egyarant magas szinten garantdlt. Az informaciobiztonsagi ellendrzésekr6l minden
esetben jegyzokonyvet kell felvenni.

203 Megfeleld felhasznaloi felhatalmazas, jogositvany, engedély kibocsatds és jogosultsig kibocsatas. A
felhasznaloi jogosultsagok természetes személyhez kotottek és nem atruhazhatok. Rosszhiszemii felhasznalasnak
tekintendd, ha a felhaszndldo a jogosultsagdt meghaladé miveleteket szandékosan kezdeményez, illetve
jogosultsagat megkisérli modositani.
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kezelésének feleldse, szabdlyozadsa, hozzaférési teszt datuma), a vagyonelem-kategoéridk
szerinti csoportositast, valamint a vagyonelemek fenyegetéseinek és sebezhetdségeinek
rogzitését. A kockazatelemzés €s specifikacié tartalmazhatja kiillonosen az esetleges incidens
mérheté hatdsat az adott Intézményre, a Iehetséges fenyegetések bekovetkezésének
valdszinliségét, kockazatanak szamitasat (hatas és valoszinliség szorzata), valamint a lehetséges
incidens megeldzésére vonatkozd sziikséges dontést és kockdzati érték meghatarozasat. Az
informaciobiztonsagi politika alapelvei alapjan elkészitendd, kapcsoloddé dokumentum lehet,
kiilonosen az adatvédelmi és adattovabbitasi szabalyzat, az informatikai szabdlyzat, a
informaciobiztonsagi szabalyzat, az informdciobiztonsagi lizletmenetfolytonossagi terv, az
informatikai lizemeltetési és szolgaltatéi rendelkezések, az elektronikus dokumentumok

biztonsagi adatmentésének szabalyai, valamint az informacidbiztonsagi fejlesztési terv.

2.4.7.2. INFORMACIOBIZTONSAGI AJANLASOK

A hazai hagyomanyokhoz hlien Magyarorszdg ismét ¢€lenjart az jdonsagok kutatdsa és
bevezetésének igénye terén. Ezt a tény tdmasztja ald a Kozigazgatasi Informatikai Bizottsag
(KIB) munkajanak eredményeként 1étrehozott, a kézigazgatasi teriileten informaciobiztonsagi
ajanlasokat tartalmaz6 dokumentumgytijtemény, amelynek elsd, hivatalos kiadasa 2008-ban
jelent meg.?** A hazai informécidbiztonsagi ajanlisok dokumentumai az ISO/IEC 27000-es
szabvanycsalad utmutatasait hiien kovetik, figyelembe veszik a hazai szokasokat, az
intézményrendszert, azok miikodését, fejlesztését €s fenntartdsat a kozigazgatasi szféraban.
Nemcsak megjelenik a bizalmassag, a sértetlenség és a rendelkezésre allas harmas alapelv, de
erre épiti fel az informaciobiztonsagi szabalyozési rendszert. A kozigazgatasi teriileten, az
informaciobiztonsagon beliil érinti a fizikai, logikai és személyi védelem, valamint biztonsag
kialakitdsara vonatkozo elengedhetetlen szabalyozast. A dokumentumok mar rdgzitik az
intézményi szabalyozasra, de kiilonos tekintettel a személyi és fizikai biztonsagra, a hozzaférés
menedzselésére, az adatvédelemre, az incidenskezelésre vonatkozo iranyelveket és a vizsgalati,
valamint az értékelései szempontokat. Az ajanlas az informacids rendszer biztonsagi

205

vizsgalatdhoz, biztonsagi osztalyba”™ és szintbe soroldsdhoz olyan utmutatot nyujt, ami altal

204 A KIB 25. szam( ajanlasa: 25/1-3. kotet: Az Informatikai Biztonsadg Irdnyitasanak Vizsgélata,
https://ugyintezes.magyarorszag.hu/dokumentumok/kib25ibiv.pdf, letdltés: 2022. jalius 19.

205 41/2015. (VIL. 15.) BM rendelet az allami és énkormanyzati szervek elektronikus informaciobiztonsagarol
sz6l6 2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informdacios
eszkozokre, termékekre, tovabba a Dbiztonsdgi osztalyba és biztonsagi szintbe sorolasra vonatkozd
kovetelményekrol
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barmely kozigazgatasi informdciés rendszer helyzetfelmérése ¢és informaciobiztonsagi

értékelése megvaldsithato.

2.4.7.3. INFORMACIOBIZTONSAGI SZABALYOZAS

A szabvanyok, az Eurdpai Unids torekvések, ajanlasok, rendeletek és torvények megjelenése
elott nemcsak nemzetk6zi szintéren, de hazankban is torekedtek a tarolt informacidok
szabalyozasara. Ennek megfelelden sziiletett néhany rendelkezés 1992-1996. k6zott, amelyek
kutatdsom szempontjabdl is jelentés.?’® Az informéciobiztonsag szabalyozasahoz kapcsolodo
rendelkezések érintik a személyes adatok, valamint az allamtitkok és szolgalati titkok, tovabba
az iizleti titok védelmét. A hivatkozott jogszabalyok, ajanlasok és a dokumentéciok tartalma
szerint vélelmezhetd, hogy az informdaciobiztonsagot €rintd hazai torvényi szabalyozasi
torekvések és a késObbi szabalyozasi rendszer, melyet az Europai Unio ¢és tagallamai
tekintetében Magyarorszag elsdk kozott alkotott meg és 1éptetett hatalyba, 6sszhangban van az
unios elvekkel és elvarasokkal, valamint a nemzetk6zi szabvanyi ajanlasokkal (ISO/IEC 27000-
es szabvanycsalad). A hivatkozott hazai jogszabalyok vizsgalata megerdsiti a H1 hipotézisben

megfogalmazott felvetés igazolasat.

2.5. AZ ADATVEDELMI ES AZ INFORMACIOBIZTONSAGI
FOGALMAK RENDSZEREZESE

Ebben a fejezetben bemutatdsra keriilt az informacié fogalmaval Osszefliggésbe keriilt
adatvédelmi ¢és informaciobiztonsagi szakkifejezések és jogintézmények. A fogalmak
vizsgalata soran megallapitottam, hogy jogszabalyi szinten az Infotv. értelmében a személyes

adatok ¢s azok kezelésére, mig az IBtv. szerint kiilondsen az informacids rendszerrel

206 1992, évi LXIIIL., a személyes adatok védelmérdl és kozérdekli adatok nyilvanossigra hozatalarol szold
torvényt, amelyet hatalyon kiviil helyezett a 2011. évi CXII., az informacids Onrendelkezési jogrol €s az
informacioszabadsagrol (Infotv.) térvénye.

1995. évi LXV., az allamtitokrol és a szolgalati titokrol sz6lo torvény, amelyet hatalyon kiviil helyezett a 2009.
évi CLV. torvény a mindsitett adat védelméral.

1995. évi CXXV., a Nemzetbiztonsagi szolgalatokrol, kiilondsen az Informaciés Hivatal, Alkotmanyvédelmi
Hivatal mitkdésérdl szolo torvény.

1996. évi LVIL., a tisztességtelen piaci magatartds és versenykorlatozas tilalmaro6l szolo torvény, amelyben
megtalalhato az iizleti titok védelme: ,,7ilos a Polgari Torvénykonyvben meghatarozott iizleti titkot tisztességtelen
modon megszerezni vagy felhaszndlni, valamint jogosulatlanul massal kozélni vagy nyilvanossdagra hozni.”

1998. LXXXV. torvény A Nemzeti Biztonsagi Feliigyeletekrdl, amelyet hatalyon kiviil helyezett a 2009. évi CLV.,
a mindsitett adat védelmérol szolo térvény.

2001. évi CVIIL. toérvény az elektronikus szolgaltatasok (e-kereskedelem) szabalyozasara, amelynek érdekessége,
hogy megtalalhatdo benne az informacio, mint fogalom a (2.§ e)-ban, amely szerint az , Informacio: barmely,
elektronikus uton feldolgozhato, tarolhato, tovabbithato adat, jel, kép tekintet nélkiil arra, hogy annak tartalma jogi
védelemben részesiil-e”.

Magyarorszdg Nemzeti Kiberbiztonsagi Stratégiajarol szol6 1139/2013. (III. 21.) Korm. hatarozat .

2013. évi L. torvény, az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
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kontaktusba keriild, leginkdbb biztonsdgi ¢és védelmi szempontbol megkdzelitett
meghatdrozasokat talaltam. Megéllapitottam tovabba, hogy az IBtv. altal definialt fogalmi kor
Iényegesebb szélesebb spektrumu, mivel nemcsak informaciovédelmi és informacidbiztonsagi
szakkifejezéseket, hanem példaul szervezetekre vagy adatvédelemre vonatkozo
megallapitasokat is tartalmaz. Ennek hatranya az, hogy kiilondsen a két jogszabaly értelmezd
rendelkezései kozott redundancia €s némi eltérés (adatkezelés) is tapasztalhatd. Véleményem
szerint az adatvédelmi meghatarozasokat elég lenne egy jogszabalyban, leginkdbb az Infotv.
rendelkezései kozott rogziteni, €s azokra hivatkozni, ezaltal elkertilhetévé valik az eltérés. Az
IBtv. nem tér ki olyan fogalmak meghatdrozasara, mint az adattovabbitds, ami meghataroz6
tényezdje az informacios rendszernek®?” vagy az informaciobiztonsag, ami a cimben is szerepel,
¢és a informacidévédelem egyaltalan nem is fordul el6 a jogszabaly szovegében. A védelem tobb
fajtaja is meghatarozasra kertilt, igy a ,,kibervédelem”, az ,,adminisztrativ védelem” vagy a
»folytonos védelem”, ugyanakkor tudjuk mi az a ,,a védelem” vagy a ,,a védelem érdeke”,
illetve mi a kiilonbség a ,,védelem” és a ,,biztonsag” kozott? Ezen meghatarozasok pontositasa
a jogszabaly tekintet¢ében mindenképp sziikséges. A ,zart védelem” meghatarozéasa
vonatkozasdban az Osszes szamitasba vehetd fenyegetések repertodrja akar naprol-napra
valtozik, ezaltal talan sose érhetd el a ,,zart védelem” szintje. Itt inkabb az adott szervezetre
vonatkoztathatd fenyegetések csoportja lenne a megfelelébb kifejezés, ennek kovetkeztében a
fenyegetések csoportjat is definialni kellene, akar az értekezés 4.2.2.1 fejezete alapjan. Az
Infotv. tekintetében a magatartasi kodex?® magyar jellegzetességeinek és sziikségességének
hangsulyozasa hasznos volna az adatkezelok szamdra. E tekintetben a vonatkozd fogalmak
(tisztességes ¢és atlathatd adatkezelés) jogszabdlyi szintli meghatdrozdsa vagy pontositasa
sziikséges. A fentiekben kozOlt, jogszabalyokra vonatkozo vizsgélati eredményem szerint
megallapitottam, hogy a jogszabalyok értelmez6 rendelkezései ugyan kdvetik az adatvédelmi
¢és informaciobiztonsagi szabalyalkotasi igényeket, mégis helyenként, némi pontositasra szorul.
A jogszabalyi szakkifejezések és meghatdrozasaik az egyetemi tananyagokban is megjelennek.
A tananyagok ¢és szakirodalom tekintetében ugyanakkor mar sokkal szinesebb

meghatarozasokkal taldlkozhatunk, akéar az informaciobiztonsagi tudatossag meghatarozasanak

207 szamitogépek és elektronikus hirkézld héaldzatok, valamint a miikddtetésiik, hasznalatuk, védelmiik és
karbantartasuk érdekében altaluk tarolt, feldolgozott, visszakeresett vagy tovabbitott elektronikus adatok”
Osszessége, Az Eurdpai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10.), az Eurépai Halozat-
és Informécidbiztonsagi Ugynodkség létrehozasarol

208 Europai Adatvédelmi Testiilet, 1/2019 irAnymutatas az (EU) 2016/679 rendelet szerinti magatartasi kodexekrol
és ellendrzo szervezetekrdl (2.0. valtozat) 2019. janius 4.
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vonatkozasaban??® 210 211 212

sincs egységes dallaspont. A  biztonsagtudatossag,
informaciobiztonsagi tudatossig témakdrhdz kapesolodd szakkifejezések?!® 214 215 pontosabb
hasznalatanak érdekében az értekezésben az alabbi meghatdrozasokat és Osszefliggéseket

hasznalom.

Informécidbiztonsagi tudatossag tekintetében megfogalmazom, hogy az informécios rendszer
adatkezeldinek, adatfeldolgozodinak, rendszeriizemeltetdinek, tulajdonosainak, vagy a rendszer
altal kezelt, illetve tovabbitott barmilyen informaciéval kapcsolatba keriilé személyek azon
képessége, hogy az informacids rendszer biztonsaganak?!'® fenntartisaval &sszhangban
megfeleld készséggel — ugymint érzékeléssel és megértéssel — rendelkezzen, valamint szandéka
¢és képessége legyen tovabbi ismereteket szerezni ahhoz, hogy az informécios rendszerekbe
vetett bizalom erdsitése érdekében, a rendszerrel kapcsolatos feladatokat, intézkedéseket, vagy

barmilyen eljarasokat végrehajtsanak.

Informacidbiztonsagi tudatositas tekintetében megfogalmazom, hogy a informéciobiztonsagi
tudatossag fejlesztésére iranyuld azon tajékoztatasok, képzések, tréningek, oktatasok és egyéb
az ¢érintett tudasat gyarapitd tevékenységek Osszessége, amely tevékenységek folyaman az

érintett személy informdacidbiztonsagi tudatossagi szintje ndvekvd tendenciat mutat. 27

Informacidbiztonsag tekintetében alkalmazom az ISO/IEC 27001 szabvany szerinti

megfogalmazast, miszerint a CIA elvek teljesiilése az informécié vonatkozasaban, tovabba

209 Tarjan Gabor, Az informéciobiztonsagi tudatossag érettségi szintjének mérése szervezetekben, Budapest, 2020.
210 Tlléssy Miklos, Nemeslaki Andras, Som Zoltan, Elektronikus informéciobiztonsig-tudatossadg a magyar
kozigazgatasban, Informacids Tarsadalom, Térsadalomtudomanyi Folyoirat, 14 (1). pp. 52-73. ISSN 1587-8694,
2014.

211 Nemeslaki Andras, Sasvari Péter, Az informaciobiztonsag-tudatossag empirikus vizsgélata a magyar lizleti és
kozszféraban, Infokommunikacio és jog, 2014/4.(60.), 169-177.0.

212 MAadi-Nator Anett, Kardos Zoltdn, Nemzeti Kozszolgalati Egyetem, Madi-Nator Anett, Kardos Zoltan,
Informaciobiztonsag-tudatossag gyakorlat, Nemzeti Koézszolgalati Egyetem, https://kti.uni-
nke.hu/document/vtkk-uni-nke-hu/informaciobiztonsag-tudatossag-gyakorlat.original.pdf, letdltés: 2022. januar
18.

213 OECD Guidelines for the Security of Information Systems, 1992

2141SO Guide 73, Risk management, Vocabulary

2151SO 31000, Terms and definitions

216 A dolgoknak, életviszonyoknak olyan rendje, olyan allapot, amelyben kellemetlen meglepetésnek, zavarnak,
veszélynek nincs vagy alig van lehetdsége, amelyben ilyentdl nem kell félni.” Arcanum Digitalis Tudomanytar,
Kézikonyvtar, A magyar nyelv értelmez0 szotara alapjan

27 Az informdcidbiztonsag-tudatossagnovelési program magdban foglalia az adott szervezet dltaldnos
felhasznaloinak, kiemelt felhasznaloi jogokkal rendelkezé vezetdinek, IT tizemeltetGinek, IT fejlesztdinek
informaciobiztonsagi tudatositasat”

Madi-Nator Anett, Kardos Zoltan, Nemzeti Kozszolgalati Egyetem, Madi-Nator Anett, Kardos Zoltan,
Informacidbiztonsag-tudatossag gyakorlat, Nemzeti Kozszolgalati Egyetem, https://kti.uni-
nke.hu/document/vtkk-uni-nke-hu/informaciobiztonsag-tudatossag-gyakorlat.original.pdf, let6ltés: 2022. januar
18.
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belefoglalhatd kiillonosen a hitelesség, elszamoltathatosdg, letagadhatatlansag ¢és a

megbizhatdsag elve is.

Informécidvédelem tekintetében megfogalmazom, hogy logikai és fizikai védelem Osszessége,
a védelem tekintetében pedig azon sériilékenységek és fenyegetések elleni intézkedések
Osszessége, amelyek sordn megdvjuk informdacidés rendszerliinket a  kiilonb6zd
informaciobiztonsadgi kockazati tényezoktdl és az incidensek bekdvetkezésétdl, ezaltal

teljesitve az informacidbiztonsag alapelveit.

Informécidbiztonsagi incidens tekintetében az ISO/IEC 27000 szabvanycsaldd alapjan
megfogalmazom, hogy olyan informdciobiztonsagi események, amelyek veszélyeztetik az

informéciobiztonsagot.

Adatbiztonsag a GDPR 5. cikke — A személyes adatok kezelésére vonatkozo elvek — szerinti

adatvédelmi elvek teljesiilése az adat vonatkozasaban.

Adatvédelem a GDPR 25. cikkének alapjan alkalmazott beépitett és alapértelmezett
adatvédelem, amely az adatkezelés soran megfeleld technikai és szervezési intézkedéseket hajt
végre, annak érdekében, hogy a GDPR 5. cikke — A személyes adatok kezelésére vonatkozo
elvek — szerinti adatvédelmi elvek teljesiiljenek, kiilondsen az adattakarékossag, valamint a
rendeletben foglalt kovetelmények teljesitéséhez és az érintettek jogainak védelméhez

szlikséges garancidk beépitése az adatkezelés folyamataba.

Adatvédelmi jogsértés tekintetében megfogalmazom, hogy olyan személyes adatokat ért

incidens, amely kdvetkeztében sériil az adatvédelmi elv (GDPR 5. cikk).

Kiberbiztonsag (Cybersecurity, Cyberspace security) az ISO/IEC 27000 szabvanycsalad
alapjan, a CIA elvek megdrzése a kibertérben, tovabba belefoglalhaté kiilondsen a hitelesség,
elszamoltathatdsag, letagadhatatlansag €s a megbizhatosag elve is. Ugyanakkor a Cybersafety
kifejezés alatt, az a feltétel értendd, amely ellen védett fizikai, szocialis, pénziigyi, politikai,
érzelmi, foglalkozasi, pszichologiai, oktatasi vagy mas vonatkozasu hiba, kar kdvetkezményei,
illetve hiba, baleset, sériilés vagy barmilyen mas incidens a kibertérben®'®, ami nem kivénatos

a rendszer miikddése szempontjabol. 21

218 A kibertér globdlisan Jsszekapcsolt, decentralizalt, egyre ndvekvd elektronikus informdacids rendszerek,
valamint ezen rendszereken keresztiil adatok és informdaciok formajaban megjelend tarsadalmi és gazdasdgi
folyamatok egyiittesét jelenti.”

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja, 2012

29 | A kiberbiztonsdg és az informdcidbiztonsag kozotti fogalmi kiilonbség egyértelmiien megfogalmazott a magyar
jogszabalyokban. A 2013. évi L. torvény az allami és onkormadnyzati szervek elektronikus informaciobiztonsagarol
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Kibervédelem tekintetében megfogalmazom, hogy logikai és fizikai védelem Osszessége a
kibertérben. Védelem tekintetében pedig azon fenyegetések elleni intézkedések Osszessége,
amelyek soran megévjuk informacids rendszeriinket a kibertérbdl érkezd kiilonb6zo

tamadasoktol, ezaltal teljesitve a kiberbiztonsag alapelveit.

Kiberbiincselekmény vagy kiberbiinzés tekintetében megfogalmazom, hogy olyan bliniligyi
tevékenység, amely sordn az informacids rendszerben tdrolt személyes adat vagy mads
informacio, illetve az informaciés rendszer adott eszkoze, szolgaltatasa vagy alkalmazéasa a
kibertérben elkovetett blincselekmény kozvetett vagy kozvetlen célpontja, tovabba ebben a

tekintetben a kibertér lehet forrés, eszkoz, cél, illetve a biincselekmény helyszine is.

A fentiek tekintetében megallapitottam, hogy az adatvédelmi ¢és informéciobiztonsagi
szakkifejezések egységesitése ¢és konzekvens hasznalata elengengedhetetlen mind a
jogszabalyok megalkotasanak, mind pedig az oktatdsi tananyagok megalkotasanak

tekintetében.

2.6. RESZOSSZEFOGLALAS

Az évszazadok soran megszokott szabalyok fejlesztéséhez ismerni és érteni kell torténetiiket,
az elmult korok szokésait, szabdlyait és az informacids tarsadalom uj igényeit is. Az
informaciotorténet  kutatdsanak  eredményei az  informdciobiztonsag  szabalyainak
megalkotasahoz, vagy igény szerinti megvaltoztatdsdhoz elengedhetetlen. Az informécid
fogalma nagy utat tett meg az ,idedk” vilagatél az informacidelméletig, bar minden
tudomanyagban jelen van, mégis legfoképp az informacidbiztonsag, valamint az informatikai
technoldgia bitorolja. Valdszinii ennek oka, hogy az informécidelmélet leginkadbb a
szamitastechnika, az informatikai halézat tanulmanyozasdhoz kapcsolhat6. Az
informaciotorténet érdekessége, hogy az informdcié mai, informatikai vonatkozasti fogalma
igen fiatal, alig szaz éves és a kapcsolddd informacidbiztonsag jogintézménye is csak néhany

évtizedes multra tekinthet vissza. E tekintetben meglehetdsen gyermekkorban 1évé fogalommal

szerint az elektronikus informdcios rendszer biztonsdaga ,,az elektronikus informdcios rendszer olyan dllapota,
amelyben annak védelme az elektronikus informacios rendszerben kezelt adatok bizalmassdga, sértetlensége és
rendelkezésre allasa, valamint az elektronikus informacios rendszer elemeinek sértetlensége és rendelkezésre
dllasa szempontjabol zart, teljes korii, folytonos és a kockazatokkal aranyos”, mig a kiberbiztonsag ,,a kibertérben
létezd kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint
technikai eszkozok folyamatos és tervszerii alkalmazasa, amelyek a kibertérben létez6 kockazatok elfogadhato
szintjét biztositva a kiberteret megbizhato kérnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
mitkodéséhez és miikodtetéséhez”.”

Krasznay Csaba, Kiberbiztonsagi K+F+I Eurdpaban, Fenntarthat6 biztonsag és tarsadalmi kornyezet tanulmanyok
V., Sorozatszerkesztd: Kis Norbert, Koltay Andras, Szerkesztette: Torok Bernat, Budapest, 2020.
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¢s intézményrendszerrel talalkozhatunk, szemben a tobb ezeréves, Okori alapokat lefektetd,
filozofiai, allam-, matematikai és orvostudomany elméletekkel szemben. Vajon a legifjabb
tudoményag meghatdrozasai felveszik a versenyt az Oskoviileti tudomanyagakkal?
Véleményem szerint, mindenképp. Az a tény, hogy fiatalabb és kiforratlanabb, nem jelenti azt,
hogy alkalmazasaval hatraltatnd vagy megakadalyozna a tobbi tudoméanyag fejlédését, épp
ellenkezdleg. Fiatalsagaval ¢és dinamikus fejlédésével pozitivan hat a tobbiekre, és a
kommunikacié felgyorsitasaval, a biztonsagosabb csatornak ¢€s informdcios rendszerek
hasznalataval biztos kozeget teremthet a tobbi tudoméanyag szamara. Az adatvédelmi és
informaciobiztonsagi jogintézmények, ezaltal a szabalyozasi rendszer parhuzamosan fejlédott
az informatikai technolégiaval. A technikai megoldasok miiszaki és jogi szabalyozasi igénye
és megvalosulasa is jelentés. Ugy tiinik, hogy a két teriilet, igymint az IT és a szabalyozas
egymasra jotékony hatassal van egymasra, €s kiegészitik egymast, egyik a masik nélkiil nem
»elhet”, ugyanakkor megfigyelhetd a két teriilet kozti jelentds rivalizalas is, amely egyfajta

versenyt, maskor kritikat eredményez.

Az els6 hipotézisem (H1) szerint feltételeztem, hogy a Magyarorszagon érvényes adatvédelmi
¢s az informacidbiztonsagi alapelvek és jogszabalyi rendelkezések fejlodése a nemzetkozi
szabvanyligyi intézmények ajanlasaival és az eurdpai szabalyozassal 6sszhangban vannak.. A
jelen fejezethez kapcsolodd kutatdsom soran megvizsgaltam a nemzetkozi, elsddlegesen
Eurdopai Unids, valamint példaként a németorszagi és a hazai adatvédelmi (GDPR, német
szovetségi adatvédelmi torvény, Infotv.) €s az informaciobiztonsagi rendelkezések (IBtv.) és
szabvanyi ajanlasok (ISO/IEC 27001), jogtényezdk torténeti hatterét és fejlodését, jelentdségét,
Osszefiiggéseit, valamint az adatvédelmi alapelvek ¢és szabalyok alkalmazasanak
sziikségességét, amelyet az adatvédelmi és informacidbiztonsagi jogtorténet vizsgalatanak,
0sszehasonlitd elemzésének jelen fejezetben talalhato kivonataval prezentaltam. Az informacio
védelmére irdnyulo torténeti attekintés osszefliggései ramutatnak arra, hogy az adatvédelemre,
informaciobiztonsagra vonatkoz6 alapelvek és rendelkezések megfogalmazasa és alkalmazésa
indokolt a papir alapt és elektronikusan tarol személyes adatok védelmének kialakitasaban és
fenntartdsaban egyarant. A hazai adatvédelmi (Infotv.) és informaciobiztonsagi (IBtv.)
rendelkezések 6sszhangban vannak a nemzetk6zi adatvédelmi rendelkezésekkel (GDPR, német
szovetségi adatvédelmi torvény), valamint a nemzetkdzi informacidbiztonsagi irdnyitasi
rendszer (ISO/IEC 27000 szabvanycsalad, ISO/IEC 27001, A melléklet - ISMS) ajanlasaval (az
ISMS bemutatdsa a negyedik fejezetben taldlhatd). Az adatvédelmi, informécidbiztonsagi

rendelkezések ¢és szabvanyi ajanlasok eldsegitik a rendelkezések és szabvanyi ajanlasok
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alkalmazasat, amelyet kutatdsom soran megjelentetett publikaciok is igazoljak.??® 22! 222 A

hivatkozott publikacidokban szerepl? statisztikai adatok ramutatnak arra, hogy a rendelkezések,
szabvanyi ajanlasok intézményi szintli, egylittes alkalmazasa kielégiti az informécidbiztonsagi
szabalyozasi igényeket is. Természetesen ez a megallapitas egy adott idészakban mért allapotot
mutat. amely azt jelenti, hogy a rendelkezéseket nemcsak bevezetni és csak egy adott
idészakban kell miikodtetni, hanem az igy létrehozott informdciobiztonsagi rendszer
folyamatos fenntartasa €s fejlesztése (PDCA elvek alkalmazésa) elengedhetetlen ahhoz, hogy

a késébbiek soran is teljesitse az informaciobiztonsagi kovetelményeket??.

A fejezetben részletezett adatvédelmi és informaciobiztonsagi torténeti attekintés, a témaval
kapcsolatos vizsgalt és hivatkozott jogszabalyok, ajanlasok és a dokumenticiok tartalma
alapjan megallapitottam, hogy az adatvédelmi ¢s informaciobiztonsagot €rintd hazai térvényi
szabalyozasi torekvések és a megalkotott jogszabalyok, melyeket az Europai Unio €s tagallamai
tekintetében Magyarorszag elsok kozott alkotott meg és léptetett hatalyba, konszenzusban
vannak az uni6s elvekkel és eldirdsokkal (GDPR), valamint a nemzetkdzi szabvanyi
ajanlasokkal (ISO/IEC 27000-es szabvanycsalad). A hivatkozott hazai jogszabalyok vizsgalata
megerdsiti a H1 hipotézisben megfogalmazott felvetésem igazolasat, amely szerint a
Magyarorszadgon érvényes adatvédelmi és az informaciobiztonsagi alapelvek és jogszabalyi
rendelkezések fejlddése a nemzetkdzi szabvanyiigyi intézmények ajanlasaival és az eurdpai

szabalyozassal 0sszhangban vannak.

Az adatvédelmi €s informaciobiztonsagi fogalmak vizsgalata soran megallapitottam, hogy az
egységes magyar az adatvédelmi és informaciobiztonsagi szakkifejezések kiadasa és rendszeres
iddszakonkénti feliilvizsgélata, a technologiai fejlédéshez igazitott fejlesztése sziikséges. A
feliilvizsgalati eredmények alapjan az Infotv. és IBtv. értelmezd rendelkezéseinek kétévenkénti
igazitdsa elengedhetetlen. Megallapitom tovabba, hogy a vonatkoz6 szakkifejezések

crer

adatvédelem és az informaciobiztonsag oktatds alapfogalmai.

220 Ferenc, Leitold, Kalman Hadarics , Eszter Oroszi , Krisztina Gy6rffy: Measuring the information security risk
in an infrastructure, MALWARE 2015 10th International Conference on Malicious and Unwanted Software,
Puerto Rico, 2015

21 Gyé6rffyné Holld Krisztina: Az informaciobiztonsag jelentdsége és torténete, GRADUS Vol 8, No 2 (2021),
John von Neumann University, Hungary, Kecskemét

222 Krisztina Gy6rffyné Holld, Adam Karisztl, Domino effect and other models in the IT process, GRADUS Vol.
8, NO 3, John von Neumann University, Hungary, Kecskemét, 2021.

223 Krasznay Csaba, Okoseszkdzok a kritikus informacids infrastruktirdkban, Informécio- és kiberbiztonsag,
Fenntarthat6 biztonsag és tarsadalmi kérnyezet tanulmanyok V., Sorozatszerkeszté: Kis Norbert, Koltay Andras,
Szerkesztette: Torok Bernat, Budapest, 2020. (kiberbiztonsagi szempont)
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3. AZ ADATVEDELEM JELENTOSEGE, SZABALYOZAS
ES GYAKORLAT OSSZEFUGGESEI

3.1. AZ ADATVEDELEM JELENTOSEGE

A hazai internethasznélat évenkénti felmérése ramutat arra, hogy az elmult 20 évben kozel
nyolcszorosara noétt az internethasznalok ardnya, mig 2000. évben alig haladta meg a 10% -os
értékét, addig 2020-ra tobb, mint 80% rendszeresen hasznalta az internetet. A kiilonb6z6 X, Y,
Z generaciok internethasznalata 90% feletti étéket mutat és hazankban az internetet
rendszeresen hasznalok szama meghaladta a hatmillio f6t. 2* A rendszeres internethasznélat is
indokolja a magasabb szintli és szigorubb technikai, adatvédelmi €s informécidbiztonsagi
szabalyok alkalmazasat. Gyermekeink mar a digitalis vilagban ndnek fel, ezért kiilonosen
indokolt, hogy az utcai kozlekedés szabalyainak megtanitisa alapjan, tanitsuk meg a digitalis
haldézaton valo kozlekedést és ezaltal a digitalis tarsadalmi kultarat, annak minden eldnyével és
veszélyével, valamint védekezési lehetdségével egyiitt. A gyermekek azok, akik védelmére
kifejezetten oda kell figyelni. Az internetes kultira hatassal van a gyerekeink szokasara,
¢letvitelére és viselkedésére. Ma mar a digitalis oktatasnak kdszonhetden napjuk egy részét az
internet vildgaban toltik, tehat az informacids rendszereink megfeleld védelmi szintjének
kialakitdsa ¢s fenntartasa fokozott figyelmet kivan. A megvalosult jogsértések ¢és a
konfliktuskezelési eljarasok kezelése a gyermekkort személyt illetéen Gsszetettebb és specialis
feladat és javasolt a jogsértések és a késdbbi konfliktusok kialakuldsanak megelézése.?*®
Kutatdsom soran az adatvédelmi €és az informacidbiztonsagi lehetdségek koziil elsédlegesen a
megeldzés tipusu modszerek alkalmazasat részesitem elonybe, amelyeket az adatvédelmi és
informaciobiztonsagi alapelvek és rendelkezések tamogatnak, valamint a kutatdsom soran
kapott eredmények®*® és a jelen fejezetben Osszegzett adatvédelmi statisztikai adatok is
alatamasztanak. Eredménytelen megel6zési megoldasok és bekdvetkezett incidensek esetén
alkalmazhatok az elharitési, helyreallitasi és szankcionalasi lehetdségek. Mindezen eszkzok
alkalmazasa koltséges €s specialis informaciobiztonsagi intézkedéseket, adatvédelmi hatdsagi

eljarasokat és esetlegesen adatvédelmi birsagokat eredményez. Ebben a fejezetben bemutatasra

224 NRC Marketingkutaté és Tanacsado Kft., N6tt az internetpenetracid, mar 6 175 500 6 internetezik hazankban,
iddszak: 2000-2019. https://nrc.hu/news/internetpenetracio-2/, letdltés: 2021. aprilis 27.

225 Nemzeti Adatvédelmi és Informacioszabadsig Hatosag (NAIH), Kulcs a Net vilagdhoz! A NAIH tanulmanya
a gyermekek biztonsdgos ¢és jogtudatos internethasznalatardl https://www.naih.hu/files/2013-projektfuzet-
internet.pdf, 23-24.0., 2013., letoltés: 2021. aprilis 27.

226 Krisztina Gyérffyné Hollo, Adam Karisztl: Domino effect and other models in the it process, Gradus Vol. 8,
NO 3, John von Neumann University, Hungary, Kecskemét, 2021.
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keriilnek azok a nemzetk6zi és hazai statisztikai adatok, adatvédelmi incidensek és kevésbé
kritikus, de figyelemfelhivé jellegli adatvédelmi tdjékoztatasi kotelezettségekkel foglalkozo
tigyek, amelyek indokoltta teszik és igazoljak az adatvédelmi szabalyok megalkotasat, a
technologiai fejlédéshez igazitott fejlesztését és mindenkori alkalmazasat. Az adatvédelmi
jogszabalyok elsdsorban a polgarok személyhez f{iz6d6 jogait védi €s az adatvédelmi hatdosdgok
mikddtetésével biztositjak az érintett adatvédelmi jogainak érvényesithetdségét. A kutatdsom
soran elsddlegesen a NAIH altal kozzétett adatvédelmi hatarozatokban kozolt esetek €s a
hatarozatok vizsgalata alapjan altalam 6sszeallitott statisztikai kimutatason (sajat adatgytijtésen
alapul6 tablazatok, grafikonok) keresztiil szemléltetem az adatvédelmi alapelvek és szabalyok
(GDPR, Infotv.) betartasanak sziikségességét. Tovabba arra is szeretnék ravilagitani, hogy az
adatvédelmi szabalyok alkalmazasa minden olyan esetben sziikséges, ahol személyes adatot
kezelnek vagy biztonsagi mentés céljabol tarolnak, illetve az adott informacids rendszer
segitségével tovabbitanak, fliggetlen attol, hogy az adatot papiron vagy elektronikus modon
kezelik. A kutatdsom soran vizsgalt nemzetkozi és hazai adatvédelmi esetek statisztikai adatai
ramutatnak az adatvédelmi szabalyok ¢és a hatdsvizsgélat jelentdségére. A kutatdsom soran
figyelembe vettem a GDPR ¢életbe 1épését, és a vizsgalt idoszakot ennek megfeleléen
allapitottam meg, legfoképp 2019-2021. kozotti iddintervallumot vettem figyelembe. A vizsgalt
iddszakba a Covid-19 vilagjarvany is beletartozik, amikor fokozottabb volt a tdvmunka és
kovetkezményei az adatvédelmi eljarasokban is megmutatkozott, legféképp a tajékoztatasi
kotelezettség elmulasztasaban vagy a hozzaférési jogsértésben. Véleményem szerint a
kovetkezmények meghatirozd oka elsddlegesen a ,humdn error” tipusi felhasznaloi
aktivitasban keresendd. A kutatasomhoz nemzetkdzi és hazai tudomanyos publikaciok,
hatosadgok ¢s adatvédelemmel foglalkozd nagyvallalatok altal nyilvanossagra hozott, hiteles
statisztikai adatait vizsgaltam, annak érdekében, hogy kiilonosen az elsé (H1), méasodik (H2) és
harmadik (H3) hipotézisem adatvédelmi tényezdit igazolni vagy cafolni tudjam. A fejezetben
talalhatd kutatdsi eredmények Kkifejtéséhez ¢és a hattérkutatdshoz dokumentum- ¢és
tartalomelemzési, kvalitativ, 0sszehasonlité €s statisztikai adatelemzéseket, tovabba empirikus

kutatast, a matematikai logika alkalmazasaval hasznaltam.

3.1.1. ADATVEDELMI JOGSERTESEK

Kutatdsom soran megallapitottam, hogy az adatvédelmi szabalyok betartdsa és jelentosége

kevésbé relevans az emberek szamara egészen addig, amig az incidens be nem kovetkezik,
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amelynek soran adataik veszélybe keriilnek, azzal visszaélnek, vagy anyagi kart szenvednek.??’
Az incidensek elérik ma mar az idésebb és a fiatalabb korosztilyt egyarant. Az egyik
legkritikusabb kategéridba tartoznak azok az incidensek, amikor gyermekeink adataival,
fényképeivel visszaélnek, azt illegalis célra hasznaljak, neviikben iizeneteket kiildenek, vagy
zsarolnak. Az adatmegszerzés €s a visszaélések egyre szinesebb és szinesebb megnyilvanulasi
formdjaval talalkozunk nap, mint nap. A legnagyobb kozosségi portalokat sem kimélik az
adathalasz hackerek, akik megkeseritve a felhasznalok életét, rendszeresen a neviikben
tizeneteket, reklamokat, jatékra felhivast kiildenek ismerdseiknek. 2021. évi adatvédelmi
incidensek egyike a Facebook adatszivargasa volt. Az esettel kapcsolatban megallapitottak,
hogy a cég online weboldalanak adatbazisabdl tobb, mint 530 millié ember adata szivargott ki,
amelynek nagyrésze mobil telefonszam volt. A Facebook allasfoglalasa szerint egy 2019. évi
régi adatbazis adata keriilt nyilvanossagra, €s azota az adatvédelmi jogsértést okozo biztonsagi
rést kijavitottak. Az ugynevezett régi adatvédelmi incidens kovetkezménye csak késdbb okozott
kart, masfél évig a hackerek Orizték titkukat, majd egy blogon keresztiil napvilagra hoztdk az
adatokat. Az adatokat elemz0 kutatok szerint az adatbazis 106 orszag 533 millio felhasznaloi
profil adatat ¢érintette. Ebbe beletartozott az Egyesiilt Kirdlysag 11 milli6 Facebook
felhasznaldja, tovabba 30 millié amerikai és 7 millié ausztral felhasznalot érintett.2?® A céggel
szemben felmeriilt a szandékossag gyantja is, hiszen a vezetdjének sajat mobilszamat is
megtalaltdk a letdrolt adatbazisban. 2021. marcius végén a Facebook megallapitotta, hogy
mintegy 600 milli6 felhaszndlod jelszavat, valoszinii adatvédelmi és informacidbiztonsagi
szempontbol nem megfelel6 modon, taroltdk, valamint 2018. szeptemberében az 50 millid
felhasznaloval kapcsolatos személyes adatok sériilhettek egy biztonsagi hiba kovetkeztében.
Sajnos, azt nem lehet tudni, hogy a nyilvanossa tett személyes adatok koziil mennyi

szivaroghatott ki valojaban. Idokézben szamos adatvédelmi vizsgalatot is inditottak a cég ellen,

227 Krisztina Gyérffyné Holld, Adam Karisztl: Domino effect and other models in the it process, Gradus Vol. 8,
NO 3, John von Neumann University, Hungary, Kecskemét, 2021.
228 Possible Phishing Campaigns Arising from Facebook's Data Leak Government of Singapore, 2021.
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mint példaul a hamburgi (német) feliigyeleti hatosag®?’, az fr Adatvédelmi Bizottsag®® vagy a
Fiilop-szigeteki Nemzeti Adatvédelmi Bizottsadg. Id6kdzben a Spanyol Adatvédelmi Hatdsag
(AEPD) is folytatott hatdsagi adatvédelmi eljarast nagyobb cégekkel szemben. Az adatvédelmi
hatosadghoz 2018. aprilis és 2019. szeptember kdzott 191 panasz érkezett Vodafone adatvédelmi
tigyekkel kapcsolatban, amelyben a kérelmezdk jelezték, hogy kéretlen, tobbek kozott
marketing célu telefonhivasokat és SMS-ilizeneteket kaptak. A Vodafone céggel lefolytatott
adatvédelmi hatdsagi eljaras keretében megallapitottak, hogy a cég megsértette tobbek kozott
a GDPR 28. az adatfeldolgozora vonatkozo, és 44. a személyes adatok harmadik orszagba vagy
nemzetkozi szervezetek részére torténd tovabbitasa, az adattovabbitasra vonatkozé altalanos
elv cikkének eléirasait,”! tovabba a spanyol informaciés és telekommunikacids torvény

rendelkezéseit. A hatosag tobb, mint 8 milli6 Eur6d adatvédelmi birsagot allapitott meg az

29 A DE-HH feliigyeleti hatésag arra a kovetkeztetésre jut, hogy , A WhatsApp és a Facebook dltali
adatmegosztas az egyes vallalatok kiilonbozo céljait szolgalja. Amennyiben az ir adatvédelmi bizottsag (IDPC)
mint f0 hatosag nem végez mélyrehatobb ellencrzést, felhivjuk a figyelmet az dltalanos adatvédelmi rendelet 66.
cikke szerinti siirgdsségi eljaras lehetoségere.””, ,,...a WhatsApp IE harmadik felekkel és a tobbi Facebook-
vallalattal is egyiittmitkodik marketingcélokbdl. Ugyanakkor nem all rendelkezésre elegendd bizonyiték annak
igazolasdara, hogy adatcsere térténik, valamint, hogy az ilyen dllitolagos adatkezeléssel osszefiiggésben a
Facebook IE adatkezelokent vagy kézos adatkezelokent jar el.” ,, A DE-HH feliigyeleti hatosag altal szolgaltatott
informaciok, valamint a WhatsApp IE és a Facebook IE irasbeli beadvanyai alapjan megallapithato, hogy a
személyes adatok marketingkommunikacio és kozvetlen iizletszerzés céljabol torténd kezelésével kapcsolatban a
Facebook IE — legalabbis adatfeldolgozoként — a WhatsApp IE nevében kivan eljarni. Ugyanakkor az EDPB altal
elemzett informdciokbol nem deriil ki, hogy jelenleg adatcsere lenne folyamatban, illetve, hogy a Facebook IE
sajat marketingcélokra kezelné a WhatsApp felhasznaloinak adatait.” ,, Az EDPB ugy véli, hogy a jelen eljarasban
nem rendelkezik elegendo informdcioval annak megallapitisahoz, hogy sor keriilt-e jogsértésre.” ,,Az EDPB
feliigyeleti hatosag ezért ugy véli, hogy ebben a konkrét esetben az altalanos adatvédelmi rendelet 61. cikkének
(8) bekezdése nem alkalmazando. Ennek megfeleléen a DE-HH feliigyeleti hatosag az altalanos adatvédelmi
rendelet 66. cikkének (2) bekezdése szerinti megkeresésének siirgossége nem veélelmezheto, és azt bizonyitani kell.”
,,az EDPB ugy hataroz, hogy nem sziikséges végleges intézkedéseket elfogadni a Facebook IE-vel szemben.”

A hamburgi (német) feliigyeleti hatésag az altalanos adatvédelmi rendelet 66. cikkének (2) bekezdése szerinti, a
Facebook Ireland Limitedre vonatkozo végleges intézkedések elfogadasanak elrendelésére iranyuld kérelmérdl
sz0616 01/2021. sz., siirgdsségi eljaras keretében elfogadott kdtelezd erejii hatarozat, Eurdpai Adatvédelmi Testiilet,
kotelezd erejii  hatarozata, Elfogadas id6pontja: 2021. julius 12., https://edpb.curopa.cu/our-work-
tools/consistency-findings/binding-decisions_hu, letdltés: 2022. jalius 21.

230 C-311/18. sz. iigy, Data Protection Commissioner kontra Facebook Ireland Limited, Maximillian Schrems

231 Az Burdpai Parlament és a Tanacs (EU) 2016/679 rendelete, (2016. 4prilis 27.), a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlédsaro6l, valamint a
95/46/EK rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi rendelet) (GDPR)

28. cikk Az adatfeldolgozo, (1) ,,Ha az adatkezelést az adatkezelo nevében mads végzi, az adatkezeld kizarolag
olyan adatfeldolgozokat vehet igénybe, akik vagy amelyek megfelelé garanciakat nyujtanak az adatkezelés e
rendelet kovetelményeinek valo megfelelését és az érintettek jogainak védelmét biztosito, megfeleld technikai és
szervezesi intézkedések végrehajtasara.”

V. FEJEZET,44. cikk Az adattovabbitasra vonatkozo altalanos elv, ,,Olyan személyes adatok tovabbitisara —
ideértve a személyes adatok harmadik orszagbol vagy nemzetkozi szervezettél egy tovabbi harmadik orszagba
vagy tovabbi nemzetkozi szervezet részere torténd ujboli tovabbitasat is —, amelyeket harmadik orszagba vagy
nemzetkozi szervezet részére tortéend tovabbitisukat kdvetéen adatkezelésnek vetnek ala vagy szandékoznak
alavetni, csak abban az esetben keriilhet sor, e rendelet egyéb rendelkezéseinek betartasa mellett, ha az adatkezeld
és az adatfeldolgozo teljesiti az e fejezetben rogzitett feltételeket. E fejezet valamennyi rendelkezését alkalmazni
kell annak biztositasa érdekében, hogy a természetes személyek szamdra e rendeletben garantdlt védelem szintje
ne seriiljon.”
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adatvédelmi rendelkezések rendszeres és stilyos megsértése miatt.>*> A spanyol hatosagon kiviil
mas europai adatvédelmi hatdsdg is foglalkozott adatvédelmi incidenssel, és allapitott meg
birsagot, igy a Holland Adatvédelmi Hatdsag (DPA) 475 000 Eur6 adatvédelmi birsagot szabott
ki az utazast és szallast kozvetitd vallalat nem tartotta be az adatvédelmi incidensbejelentés,
hatdsagi hataridore vonatkoz6 eldirasokat. Az adatvédelmi jogsértés kdvetkeztében, a biingzok
tobb, mint 4000 tigyfél személyes adatait szerezték meg, tobbek kozott kdzel 300 ember
hitelkartya adatat.?** A statisztikai adatok megmutatjak, hogy a hatdsagok adatvédelmi hatosagi
eljaras inditasara vonatkozo feladata évrdl évre nd, mivel az adatvédelmi ligyek €s incidensek
szama is jelentésen novekszik. Az incidensek szdmossaga, az érintettek személyes adatainak
sériilése vagy elvesztése, valamint az olyan adatvédelmi ligyek, mint példaul az érintetti
adatvédelmi jogok gyakorlasanak megakadéalyozasa ramutat arra, hogy a nemzetkozi
egyezmények elfogadasa, az adatvédelmi szabalyok megalkotidsa, nemzetkdzi rendeletbe és
nemzeti torvénybe iktatdsa, valamint az adatvédelmi hatésagok adatvédelmi jogkorrel és
hataskorrel felruhazéasa, segitséget nyujthatnak az érintettet ért, adatvédelemi jogsértésekkel
kapcsolatos esetek tisztazasaban, amennyiben az adatvédelmi jogok helyreéllitasa, az
adatvédelmi incidens kezelése csak jogi eszkozokkel oldhaté meg. Az adatvédelmi ligyek
kozott taldlunk kritikus és kevésbé kritikus eseteket is. A NAIH altal kdzzétett nyilvanos
hatarozatok statisztikai adatait figyelembe véve, a kevésbé kritikus esetek, kiillondsen az
adatvédelmi tajékoztatasi kotelezettséggel, az érintett hozzaférési, torlési joganak
gyakorlasaval 6sszefliggo tligyek tekintetében csak részében volt sziikség adatvédelmi birsag
megallapitasara. A 2020. évi statisztikai adatok alapjan 15 hozzaférési jogot érintd tigyben 6
alkalommal, mig 23 tajékoztatasi kotelezettséget érintd ligyben 12 alkalommal allapitottak meg
adatvédelmi birsagot. Az adatvédelmi incidensek tligyében lefolytatott adatvédelmi hatosagi
eljarasokban szinte minden esetben adatvédelmi birsagot is megallapitottak. Ezek koziil
kiemelenddk azok az iigyek, amelyekben az adatkezel6 nem megfelel6 mddon, az adatvédelmi
¢s informéciobiztonsagi kovetelmények figyelmen kiviil hagyasaval kezelte, vagy tarolta a
személyes adatokat, és azok nyilvanossagra keriiltek, ¢s ezaltal adatvédelmi jogsértést kovetett

el.

232 Spanish DPA Fines Vodafone Spain more than 8 Million Euros, https:/edpb.europa.cu/news/national-
news/202 1/spanish-dpa-fines-vodafone-spain-more-8-million-euros_hu, letoltés: 2021. aprilis 24.

233 Brian Daigle, Mahnaz Khan, The EU General Data Protection Regulation: An Analysis of Enforcement Trends
by EU Data Protection Authorities, Journal of International Commerce and Economics, 2020.
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3.1.2. ADATVEDELMI STATISZTIKAI ADATOK

Az unids ¢és a nemzeti adatvédelmi szabalyok értelmében garantélni kell az adatgytijtés targyat
képezd személyes adatok védelmét. Az adatvédelem jogtorténeti kutatdsom eredménye
rdmutatott arra, hogy a személyes adatok szadmitogépes adatrogzitésével megnovekedett a
személyes adatokra vonatkozd védelem jelentdsége, mind a szabalyozas, mind a gyakorlati
megvalositas terén. Az Eurdpa Tandcs 1981. januar 28-1 108. szamu, az egyéneknek a személyes
adataik gépi feldolgozasa soran valo védelmérdl szol6 egyezmény ramutat a személyes adatok
és a maganélet tiszteletben tartdsanak fontossagara. Személyes adataink illetéktelen kézbe
keriilése és azzal vald visszaélés nagymértékii karokat tud okozni az érintett életében,
hatdssal van a pénziigyi tevékenységére és befolyasolja csaladjanak, legfoképp az incidensben
artatlan, de a kovetkezményeket elszenvedd gyerekeinek mindennapjait. Egy hanyagsag vagy
szandékossag okozta incidens felbecsiilhetetlen kovetkezményekkel jarhat, ami
megsemmisitheti egy felépitett élet munkéjat. A személyes adatokat nemcsak a szamitogép
feltalalasa ota gyujtjiik és taroljuk, de kezdetben leginkdbb tudomanyi, ipari, kereskedelmi,
valamint hivatali célzattal, papir alapi, majd elektronikus nyilvantartasok létrehozéasanak,
valamint mindennapi tevékenységiink és az tigyvitel, visszakereshetdség megkonnyitésének
okan. Ebbdl az okbdl szdrmazodan lehetdség volt csalddfakutatasra, népességnyilvantartasra,
iparoslevél vagy diploma kiadésara, 1. illetve II. Vildghdboruban eltintek felkutatasara. A
digitalizalas jelent6sége, hogy tobb ¢évszazadra vagy akar évezredre visszanyulo
nyilvantartasok és dokumentumok immar nemcsak a muzeumokban, kdnyvtarakban vagy a
levéltarakban érhetoek el, ma mar elektronikus médon kereshetd adatbazisban tarolhatok, és a
beldliik Osszedllitott adathalmazbol, statisztikai kovetkeztetéseken til akar egy adott egyén
csaladi hattere is felkutathat6. Az adatgytijtés és -tarolas modszere az elmult évtizedek soran az
informacios rendszerek, valamint az Internet megjelenésével folyamatosan valtozott. Az
informacios technolégiai fejlédés kovetkeztében lehetdségiink van arra, hogy vasarlasainkat,
jelentkezésiinket egy 4llasra illetve egészségligyi vizsgalatra, vagy akar banki
hiteligényléslinket online mddon intézhessiik, mindezt személyes adataink megadasaval,
valamint a célhoz kotott, nyilvantartashoz kapcsolodo adattarolasra €s adatellendrzésre
vonatkoz6 hozzéjarulassal. Az informacidés rendszerek interoperabilitdsi képességének
kihasznalasaval a személyes adatokat tartalmazé adatbazisok tartalma dsszefésiilhetdvé valt, és
talan emberi felfogdssal mar fel sem mérhetd méretiivé duzzadt. A mai technologia segitségével

¢lethli, digitalis profil, avatar létrehozhat6, amely ismeri a multat, rogziti a jelent és
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prognosztizalja a jovot. A mesterséges intelligencia segitségével megallapithatd az emberi
reakcio?* és az esetleges egészségiigyi allapot is. Tehat, ha azon elmélkediink, mennyire van
jelentdsége az adatvédelemnek, az adatvédelmi szabalyok megalkotdsanak és gyakorlati
alkalmazasanak a vélasz a mesterséges intelligencia korlatlan alkalmazéasaban rejlik, aminek
utjat a szabalyozott és a szabalyokat megkertiil6 tevékenység befolyédsolja. A kérdés pedig az,
megéri-e az utobbi Uton elindulni, vallaljuk-e annak kovetkezményét, hogy a pillanatnyi
lehetéségnek o6rvendve nem szamolunk az adatvédelmi incidensek okozta karokkal. A jelen
Unios ¢€s hazai eloirasok szerint az adatvédelmi szabalyokat mindazoknak a vallalkozasoknak
¢s koz- vagy maganjogi szervezeteknek be kell tartaniuk, amelyek termékeiket — legyen az
fizikai valosaggal bird arucikk, vagy szolgaltatds — értékesik az Unid teriiletén. Az unids
adatvédelmi szabalyok vonatkoznak az Uni6 teriiletén forgalmazott vagy szolgaltatast nyjto
termékekre, amelyek képesek a személyes adatkérésre, -feldolgozasra és -tovabbitasra
fiiggetlen attol, hogy azok felhasznalédsa, az iizemeltetd székhelye, vagy telephelye az Unio
tertiletén beliilre vagy kiviilre esik. Tehat a szabalyok vonatkoztathatok az Unidban hasznalhato
kozosségi weboldalakra, az online kereskedelmi honlapokra és azokat tizemeltetd vallalatokra,
szervezetekre egyarant. Adatvédelmi szempontbdl nem szamit, milyen az adat megjelenési
formdja, igymint digitalis vagy papiralapu adatokrol van-e sz6. Ha olyan informéciok kertilnek
tarolasara vagy feldolgozasara, amelyek alapjan az érintett személyt kozvetleniil vagy kozvetett
modon azonositani lehet, a hatdlyban 1évé adatvédelmi eléirasokat mindenképpen alkalmazni
kell. A GDPR ¢s az Infotv. adatvédelmi szabalyozasnak koszOonhetden a digitalis vilag
szabalyozott keretek kozott folytathatja utjat, igy példaul a weboldalt hasznald latogatot
tajékoztatjak adataik tarolasarol és a nyomkovetés modszerérél. Ez a mddszer a GDPR
eldirasok hatalyba Iépése elott is 1étezett, azzal a kiilonbséggel, hogy a weboldalt latogaté nem
tudott rola. A latogatdi adatok (siitik) legalabb olyan célt szolgalnak, mintha az érintett személy
bokéjara fizikai nyomkdvetdt csatolndnak, és mozgasat kozzé tennék egy figyeld csoport altal
megtekinthetd digitalis térképen. Digitalis vilagunkban szamos publikus és kevésbé ismert
lehetdség rejlik, a kérdés csupan az, mire és hogyan hasznaljuk. Onmagéban az a tény, hogy
sikertilt részben szabalyozni a siitik vilagat, és felhivni a figyelmet a profilozas eldnyeire és
hatranyaira, mindezt szabalyozott kereteken beliil, rendkiviil nagy teljesitmény, mivel az

eurdpai statisztikdk szerint az eurdpai lakossdg nagy része, és a felmérés szerinti 56%

234 Megjegyzés: Philip K. Dick novellai és Steven Spielberg, Kiilonvélemény populista, szérakoztatoipar altal
eloallitott termékek jorészt kitalacion alapulnak, ugyanakkor a benniik rejlé néhany megoldas napjaink vagy
jovOnk részese. A gondolatok teremtik a jovo technikajat, akar az MI esetében.
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érvényesiti az adatvédelmi beallitasokra vonatkozé jogokat.*> Ugyanakkor szubjektiv
tapasztalatom szerint, nem mehetiink el azon reakciok mellett, amelyek a ,,Birodalom
visszavag” megnyilvanulasara utalnak, ugymint ,hogyan tegyiik bosszantova a siitik
beallitasat”. Véleményem szerint a siitik egyre bonyolultabb bedllitasa az atlagos felhasznalot
idegesiti, ezért hamar rdun a bedllitasok ismétlésére, mig végiil, a békesség kedvéért inkabb
engedélyezi az Gsszes siitit. A kiilonbség pedig a korabbi adatkezeléssel ellentétben, most onkét
engedélyezte az adatainak felhasznélasat, egyben a profilozas kialakithatosagat. Az egyre
részletesebb informaciobiztonsagi és adatvédelmi szabalyozas, valamint a fejlett informatikai
technologia tdmogatja mindennapi életlinket, ugyanakkor a napjaink részévé valt a Vilag
kiilonboz6 részeirdl érkezd tamadasi kisérletek és az incidensek megakadalyozésa, vagy az
altaluk okozott kar helyreallitasa. Immar egyre tobb intézmény igényli az automatikus, illetve
a mesterséges intelligencia altal nyujtott megoldasok alkalmazasat a védelmi technologiaban
is. A helyi tiizfal szabalyokat, a szerver és a végponti védelmet Ugy konfiguraljak, illetve
alakitjdk ki, hogy az akar alkalmas legyen a beallitott védelem tovabbfejlesztésére,
tanithatosagara. A tdmadasi mintdk megjegyzésével, az informaciévédelmi mechanizmusok
egy része tanithatd, fejleszthetdé és az adatvédelmi és informécidbiztonsagi alapelvek és a
szabalyok figyelembe vételével folyamatosan finomithaté. Mindez sokszor kevésnek tiinik,
hiszen a technoldgiai fejlédéssel, ami a hardveres és szoftveres megoldasokban egyarant
megmutatkozik, a technikai konfiguraciokat tovabb kell fejleszteni, finomitani és még igy is
megtorténhet néhdany nem vart incidens. Az allandésult adatvédelmi €és informacidbiztonsagi
alapelvek mentén kialakitott és tovabbfejlesztett technoldgiai megoldasok sokat segitenek a
preventiv intézkedések megvalositasaban és altalanosan elfogadott allaspont, hogy az alapelvek
mentén megvalosult preventiv gyakorlati intézkedések hatékonysaga jonak mondhato.
Természetesen teljes mértékii biztonsag, illetve védelmi intézkedés nem létezik, mivel mindig
van gyenge pont, ami adott esetben kihasznalhat6. Amennyiben a gyenge pontot a tamadok
megtalaljak, gy az adatvédelmi vagy informaciobiztonsagi incidens megvaldsul. A COVID-
19 virus altal okozott vilagjarvany idején megnovekedett az informacids eszkdzok hasznalata,
legfoképp a tanulds és az otthoni munkavégzés okén, ezzel parhuzamosan a lehetdségeket
kihasznalva megndtt a rosszindulati adatbanyasz ¢€s a hacker miiveletek szadma ¢és

karokozasanak mértéke. Evente tobb nagyvallalat végez statisztikai kutatasokat, az incidensek

235 Unids adatvédelmi szabélyok, dokumentumtar, Vegye 4t az iranyitdst GDPR virtualis személyazonossaga
folott!, 2019., https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules_hu#az-Italnos-
adatvdelmi-rendelet-pozitv-eredmnyek, letoltés: 2021. aprilis 21.
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mértékével, az adatlopasok feltérképezésével kapcsolatban. A Sans Institute
tdmogatja az adatvédelmi és informaciobiztonsagi riportok elkészitését és publikalja a
statisztikai felmérések eredményét. Az ENISA altal tdmogatott és hivatkozott hiteles
felmérések is mutatjak, hogy a statisztikai adatok rendkiviil nagy adathalmazbol kertiltek ki és
a vildg minden t4jardl szarmazo események ¢€s jogsértések ezreinek statisztikai eredményén
alapul, tovabba 16 kiilonb6zd ipardg és négy vilagrégid adatait tartalmazza. A 2020-ban
Osszefoglalt riport hatterében 6sszesen 157.525 eseményt elemeztek és ebbdl tobb, mint 32.000
eseményt €s 3.900 jogsértést analizaltak, amelyek megfeleltek a mindségi eldirasoknak. Az
Osszegyljtott 157.525 esemény koziil 108.069 esetben hitelesitd adat megszerzése volt a cél,
amelyek koziil kiemelkedett a bankszamlat érintdé jogsértés vagy a felhdszolgéltatasok
tevékenységét célzé incidens. 237 228 Az éves, nagy szakértelmet igényld kutatéi munka alapt
jelentéseket tudomanyos elemzésekhez is felhasznaljak. A jelentés olyan 0Osszegyljtott
informéciokbol all, amelyek alapja események, jogsértések és jogsértés mintak, és amelyek
részletes informaciokat nyuajtanak a tényeken alapuld dontések meghozataldban, a kockazatok
feltarasaban €s a sziikséges intézkedések megvaldsitdsaban. A statisztikai elemzés hatterében
tehat nagymértéki adatgyiijtés all. A ,,data breach” egy olyan incidens tipus, amely esetben az
informéciok vagy informacids rendszer egy része engedélyezett jogosultsag nélkiil elérhetéve
valik és az illetéktelen hozzaférdk a lehetdséget kihasznalva legféképp személyes adatokat
szereznek meg, altaldban rosszindulati szdndékkal, ami potencidlis veszteséghez vezethet,
vagy hozzajarulhat tovabbi informacioszerzéshez, illetve azokkal vald visszaéléshez. Az
ugynevezett ,,emberi hibak” jelent0sen befolyasoljak az adatvesztés és a karokozas mértékét.
Emberi mulasztés lehet, kiilondsen bizonyos szolgéltatasok konfiguralasa és telepitése soran is,
amikor rendszerek és az adatok, altalaban nem szandékos jellegli publikussa tételét vagy
tovabbitasat eredményezhetik. A matematikai sziirések €s statisztikai elemzések eredménye a
statisztikai kimutatas, amely a 3.950 jogsértés agazat részletezett adatait mutatja meg. Az
agazatok koziil kiemelendd az egészségiigy (521 jogsértés), a pénziigyi agazat (448), a
kozigazgatas (346), az informdcios technoldgia (360) vagy a felsGoktatas (228). A statisztikai

adatok ramutatnak a kiemelten védendd teriiletekre €s a megeléz6 technikai tevékenységek

236 Sans Institute, Data Breach Report, (DBR) 2020., https://www.sans.org/blog/2020-data-breach-incident-report-
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238 Verizon Data Breach Incident Report” (DBIR) 2020, Wagner, Paul, Third Party Breaches - A Survey of
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fokozottabb igénybevételére is.2° 24 A védelmi szintet az adatvédelmi és az

informaciobiztonsagi alapelvek figyelembe vételével lehet magasabb szintre emelni a meglévd
technikai, ugymint biztonsagtechnikai és informatikai, valamint matematikai megoldasok
egyiittes hasznalatanak segitségével.*! A hivatkozott tanulmanyokban alkalmazott
adatelemzési modszer szerint az adatokat hiteles forrasokbol allitjdk Ossze, és tablazatos
formaban jelenitik meg, az adatelemzési vizsgalathoz szazalékos- ¢és atlagszamitas modszereket
alkalmaznak a kiilonb6z6 tipust mintdk eléallitdsdhoz. A mintak segitségével analizaltak a
kiilonbozd forrasbol szarmazd adatokat és kovetkezményeket, célzottan az adatszivargas,
valamint kiilonb6z6 tipust timadasok viselkedésének elemzésére, végezetiil iddsoros elemzést
alkalmaznak az adatsériilések, adatvesztések eldre jelzésére.?*> Kutatidsom sordn a bemutatott

243 adatelemzési és Osszehasonlitd

adatelemzési modszert alkalmaztam a kockézatkezelés
vizsgalata sordn. Az elemzés sordn megnevezett ,fenyegetés szereploi” a ,threat actor”,
valamint a ,,threat action”. A ,,threat actor”, maga az elkdvetd, aki az adathalasz tevékenységet
elinditja, vagy aki a személyes adatokat tartalmaz6 dokumentumokat eltulajdonitja. A ,,threat
action”, a fenyegetés, illetve a rosszindulati cselekedet, amelyek hét fajtaja lehet, igy kiillonosen
a ,,Malware” az események 17%-a, a ,Hacking” az események 40%-a, a ,,Social”, az
események 22%-a, a ,,Misuse” az események 8%-a, a ,,Physical”, az események 4%-a, az
»Error”, az események 22%-a, valamint az ,Environmental”. A felmérés altal kozolt
események lehetnek adatvédelmi jogsértések €s biztonsagi incidensek. Az elobbiekben felsorolt
eseményeket, a magas szintii technologiai miiveletekkel, tehat szerver feltoréssel, rosszindulatu
programok telepitésével, emberi viselkedést kihasznal6 adathaldszattal ¢s egyéb rendkiviil nagy
karokat okozd tevékenységekkel lehet elérni. A ,Variety”, amely az el6zé két kategdria

.....

force” tipust miiveletekre specializalodott.

Az ENISA ¢s a Verizon altal vizsgalt incidensek adatainak vizsgalata szerint 6sszegeztem az
adatvédelmi jogsértésekhez kapcsolodd statisztikai adatokat, amely szerint az elszenvedd

»aldozatok” 72%-a nagyvallalat, 58%-a természetes személy, akinek személyes adatai sériiltek,

239 ENISA Data Breach, Threat Landscape 2020

240 ENISA Threat Landscape 2021

241 Kalméan Hadarics, Krisztina Gy6rffy, Balint Nagy, Laszl6 Bognar, Anthony Arrott, Ferenc Leitold:
Mathematical Model of Distributed Vulnerability Assessment, In: Jaroslav, Dockal; Milan, Jirsa; Josef, Kaderka
(szerk.) Proceedings of Conference SPI 2017: Security and Protection of Information, Brno, Csehorszag:
University of Defence, (2017) pp. 45-57. 13 p.

242 M. Zarour, M. Alenezi, A. K. Sarkar, A. Agrawal, R. Kumar, R. A. Khan, Healthcare Data Breaches: Insights
and Implications, Healthcare 2020, 8(2), 133; https://doi.org/10.3390/healthcare8020133

243 Krisztina Gy6rffyné Hollo, Adam Karisztl, Domino effect and other models in the IT process, GRADUS Vol.
8, NO 3, John von Neumann University, Hungary, Kecskemét, 2021.
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valamint 28%-a kisvallalkozo volt. A jogsértések 86%-a pénziigyi indittatast, 37%-aban
tulajdonitottak el vagy hasznaltak hitelesitést szolgalo adatokat, és 22% adathalészat volt. Az
adatok alapjan megallapitottam, hogy a bejelentett, de nem megerdsitett incidensek
adathalészat és az ellopott hitelesité adat allt az élen. Az adathalészat 96%-aban email tipusu,
mig 3%-aban weboldalon keresztiil érkezd aktivitds a jellemz6 és altalaban a hitelesitésre
szolgal6d adatokat probalnak megszerezni. Véleményem szerint az adathalaszat a tamadok
szamara egy kényelmes ¢és eredményes modszer, amely soran arra épitenek, hogy kihasznaljak
az emberi johiszemiiséget. Az adathaldsz tevékenység és az igazolt incidensek szama még
mindig emelkedd tendenciat mutat, tehat az eredményességének kulcsa a gyenge lancszem, a
hiszékenység. A felmérés alapjan érdemesnek tartom az oktatas, az egészségiigyi szolgaltatas
¢és kozigazgatas értékeléseit kiemelni, amely relevans lehet jelen értekezésben adatvédelmi,
informaciobiztonsagi helyzetfelmérés, rendelkezések jelentdségének és mdodszerek bemutatasa
szempontjabol. A statisztikai adatokat vizsgalva megallapithato, hogy az oktatas agazatban az
adathaldsz adatvédelmi jogsértések szdma magas, kozel az esetek harmada (28%), valamint
hitelesitd adat alapt hacker timadas €s adatvédelmi jogsértés 23%-ban fordult eld. 2020-ban az
incidensek 80%-aban Ransomware okozta az adatsértést, mig egy évvel kordbban 48%-ban,
tehat a novekedés drasztikus mértékii. A jelentés ramutat arra, hogy a Hat6sagok felé inditando
adathalasz tevékenységet tapasztald bejelentési kotelezettség terén hidnyossadgokat ¢&s
mulasztasokat tapasztaltak. Sajat tapasztalataim alapjan a bejelentés azért lenne fontos, mert
ezaltal a kdzponti figyelmeztetd rendszerbe is bekeriil az esemény, igy tovabbi intézményeket
fel tudnak késziteni a tdmadasi kisérletre €s az incidens, valamint az adatvédelmi jogsértés
elkeriilésére. Véleményem szerint, ha egy intézmény elmulasztja a bejelentési kotelezettséget,
vagy késobb teszi meg, tigy a korai eseményfigyelmezteté rendszer sem éri el megfeleld
hatésat, igy a tamadasi kisérlet nagyobb eséllyel veszélyezteti a tobbi intézmény informacios
rendszerét €s a hacker nagyobb valdszintiséggel fog sikeres tdmadast és adatlopast végrehajtani.
Az elemzés szerint ebben az é4gazatban a weboldalon és az email-en keresztiil terjedd
rosszindulat programok altal okozott események szdma jelentOsebb, mint mas dgazatban.
Tekintettel az adgazat jellegére, véleményem szerint egyértelmii, hogy az incidensek jelentds
mértéke a hallgatdi adatokhoz kapesolodik. A hallgatok a személyes adataikat tartalmazé email
fiokokat, sajat informatikai eszkozeiket olyan legfOképp nyilvanos halézaton hasznéljak,
amelyek kevésbé védettek és nyilvan adataik nagyobb veszélynek vannak kitéve, mint egy

privat haldzatban. Az oktatdsi agazatban altaldban vitara ad okot az, hogy az oktat6i halozaton
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milyen szintli védettséget, mely részére terjesszék ki. Ezért sok esetben elszeparaljak a védett
oktatoi, hallgatoi és intézményi gazdasagi informacios rendszereket, a haldzati eszkozoket és
szegmenseket, valamint a hallgat6i szférat kiszolgald haldzati €s informécids rendszereket
egymastol (itt példaként emlithetd a veszprémi altalanos- és kdzépiskolak, ahol személyesen is
kozremtikddtem a halézatok kiépitésénél, a SULINET program keretében). Az informacios
rendszereket bar elszeparalt modon kell kialakitani, de a kdzottiik az adatdramlast nem szabad
az indokolt mértékii szigoru szabalyok alkalmazasan feliil akadalyozni. A hallgatoknak és az
oktatoknak olyan halézati szférabol is el kell tudni érni adataikat, adatkezelés ¢és
adatfeldolgozés céljabol, amely kevésbé védett, mint az adott intézmény teriiletén, igy a
kollégiumi, a konyvtari biifé hal6zatabol is biztositani kell az adatok biztonsagos adataramlésat.
A COVID-19 virus altal okozott vilagjarvany idején a tavoktatas €s a tavmunka is egyre jobban
eldtérbe keriil, igy immar az otthoni héaldzati kérnyezetet is a munkavégzés vagy az oktatas,
tanulas részévé valt. Vannak olyan technikai megoldasok, amelyek a hal6zaton draml6 adatok
védelmét szolgaljak, mint példaul a virtualis maganhalozat (VPN), zart halézatban folytatott
tavoktatas (Moodle, Kréta, Skype, Google Classroom, Microsoft Teams vagy egyéb sajat
fejlesztésli e-learning rendszer), ugyanakkor az értekezésnek nem témadja ezen eszkozok
biztonsagi vagy technoldgiai ismertetése, a rendszerek palettdjat csupan lehetdsségként
emlitettem meg. Amennyiben a zart halozati eszkozoket megfelelden alkalmazzak a hallgatoi,
oktat6i és munkavallaloi szféraban nemcsak az adatkommunikacié terén is nagyobb biztonsagi
szint érhetd el, de egy€b, a tavmunka olyan kdvetelményei, mint a jelenlét, vagy az egységes
technikai megoldasok hasznalata is konnyebben teljesithetd. Ugyanakkor sem az adatvédelmi
jogszabalyi rendelkezés vagy informéciobiztonsdgi ajanlas, sem a fizikai vagy a logikai
szeparalas, a tlizfal és a szegmens konfiguralas nem ad kelld védelmet a nyilt halozatbol
kiszivargott vagy megszerzett, hallgatoi, oktatdi vagy akar rendszergazdai adatokbdl szarmazo
hitelesitési adatokat, a védett oktatasi rendszerben felhasznalé hacker miuveletek ellen. A
statisztikai adatok ebben az esetben is rdmutatnak arra, hogy az adatvédelmi alapelveket és a
technikai megoldasokat ki kell egésziteni a felhasznaldéi tudatos tevékenységek

megerdsitésével.

Az oktatési 4gazat tekintetében vizsgalt események szerint>** 2+ a 819 incidensbdl, 228 esetben

volt legfoképp személyes adatokat érintd adatkozzététel, az elkdvetés iranyat tekintve 67%-ban
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volt kiilsé és 33%-ban belsd indittatast, az incidensek 92%-a pénziigyi haszonszerzés célzatu
volt, az adatsértés tekintetében személyes adatot ért 75%-ban, okmanyt és hivatalos iratot
érintett 30%-ban. Az incidensek kovetkeztében meghozott intézkedések tipusai, kiilondsen a
biztonsagtudatossag képzési program, a hatarvédelem, a biztonsagi konfiguracio kialakitasa és
végrehajtasa, amely Osszhang van sajat kutatdsom kockazatkezelése soran megfogalmazott
intézkedési tipusokkal, igy legfoképp a biztonsdgtudatossdg képzési programmal ¢és a
biztonsagi konfiguracio kialakitdsa és végrehajtasa tipust intézkedéssel. A kovetkezd, a
vizsgalatom soran emlitést érdemld dgazat az egészségiigy. A vizsgalt adatok szerint a tamadoi
csoportok legfoképp a zsarolovirus tipust tamadasi eszkozokkel céloztdk meg az incidensben
¢érintett intézményeket. Legfoképp az alapvetd emberi tévedést, hiszékenységet hasznaltak ki,
ezen kiviil, ugyanakkor a belsé visszaélések szdma csokkent. Az egészségiigyi agazatban
vizsgalt események szerint a 798 incidensbdl, 521 esetben volt legfoképp személyes adatokat
érintd, megerdsitett jogsértés alapt adatkdzzététel (adatszivargas), ami egy évvel kordbban 304
volt. Az elkdvetés irdnyat tekintve 51%-ban volt kiilsé és 48%-ban belsd indittatasu, egy évvel
korabban kiils6 42%, mig a belsd 59% volt, az incidensek 88%-anak célja a pénziigyi
haszonszerzés volt, az adatsértés tekintetében személyes adatot ért 77%-ban, orvosi iratot
érintett 67%-ban, egyéb okmanyt, dokumentumot pedig 18%-ban. Az elemzésemmel
Osszefliggd vizsgalatom eredménye ramutat arra, hogy az egészségiigyi intézményekben egyre
gyakoribb, hogy a weboldalakat 6sszekotik a belsd adatbazissal, igy az adatokat konnyedén at
tudjak szinkronizaltatni az intézményi adatbazissal, aminek a lényege, hogy a beteg az
idépontkéréstdl, a kezelési statuszon at a diagndzis eredményéig, minden szamara lényeges
informaciohoz hozzajuthat. Természetesen a webportalok mogotti adathalmaz nemcsak a
betegek szamara nyujthat kielégitd informacidt, de az illegalis hozzaférdk is kelldléppen
érdeklddnek a kiilonleges adatok irant, amely immar jovedelmezd célponttd valt. Tekintettel az
egészségligyl agazatban hasznalt kiilonleges adatokra 41 eseményt kiemelten kezeltek és az
incidensek kovetkeztében meghozott adatvédelmi intézkedéseket az oktatdsi agazatban
hasznaltakkal is kiegészitették. Tovabbi vizsgalat ala vettem a kozigazgatasbol szdrmazd
adatokat, amelyek kelloképp felkelthetik a tamadok figyelmet, hiszen nemcsak a
zsarolovirussal probaljak megbénitani az adott allam kozigazgatasdnak mukodését, de ezen a
teriileten jelentdsek a konfiguracidos hibdk és a nem megfelelden felligyelt adatatvitel
sériilékenységét kihasznalo legkisebb mértékli adatvesztések, adatsériilések vagy adatlopésok,
illetve kovetkezményként az adatszivargas is. A kormdnyzati és a kozigazgatasi bizalmas

adatok hanyagsagbol vagy szandékosagbol eredd veszélyeztetése, jelentds karokat tud okozni
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a nyilvanossagra keriilés altal. Ez okbol ebben az dgazatban a lehetd legkisebb tévedés sem
engedhetd meg, ¢és az adatvédelmi kockézat a lehetd legkisebb mértékiiek lehet. A
kozigazgatasban vizsgalt események szerint 6843 incidensbdl, 346 esetben volt legfoképp
személyes adatokat érintd, megerdsitett jogsértés adatkozzététel, az elkdvetés iranyat tekintve
59%-ban volt kiilsé és 43%-ban belsd indittatasu, az incidensek 75%-a pénziigyi haszonszerzés
¢s 19%-a kémkedés célzatii volt, az adatsértés tekintetében személyes adatot ért 51%-ban,
okmanyt, dokumentumot pedig 33%-ban. Megallapitottam, hogy a végrehajtott &s
nyilvanossagra hozott intézkedések hasonloak voltak, mint az oktatdsi agazatban. A
kozigazgatasbol, tekintettel a kiilonleges és a bizalmas adatokra viszonylag kevés nyilvanos
informacié all rendelkezésre, de az elemzés kiemeli a tévedésbol eredd adattovabbitas
jelentdségét, amikor példaul érzékeny informaciok rossz cimzetthez keriilnek, de nagy
probléméat okoz a papir alapu dokumentumok témeges postdzasa, a boriték €s a benne 1€vo
tartalom kiilonbozdsége, a cimzettek ¢és kiildemények felcserélése. A kifinomult tamadési
praktikdk és ezt kovetd jogsértés kevésbé ismert a vallalatok vagy szervezetek szaméra. Ezt
igazolja az ENISA szervezet altal kiadott Data Breach 2019-2020. évi 6sszefoglaloja, amely
az Osszegyljtott incidensek adatainak 4tfogd dokumentuma®*S. Az ENISA szakértsi
megallapitottak, hogy minden kockézat ellenére a szervezetek évrdl-évre egyre tobb adatot
tarolnak az ugynevezett felhd infrastruktirdkban. A felhd megoldasok eldtérbe helyezését a
helyi ilizemeltetéssel szemben, a megfelelé technikai és biztonsagi szinttel rendelkezd
informatikai infrastruktura iranti igény, a kivitelezés és a dinamikus technologiai fejlodés
lekovetése indokolja. Altalaban megéllapithatd, hogy a szervezetek kevésbé tudjak, hogy a
tarhely szolgaltatok helyileg hol, mely foldrészen vagy orszdgban taroljak az adatokat, és
valojaban milyen adatmentési miiveleteket hajtanak végre. Természetesen a szolgaltato
informaciobiztonsagi tanusitvanya €s besoroldsa garancia lehet az ligyfél szamara, de teljes
mértéki informaciobiztonsag nem létezik, némi maradvanykockazat mindig van. Véleményem
szerint az ligyfél ki vannak téve az ismeretlen struktiraval rendelkezé kornyezetnek, ami az
adattarolasra nézve kockazattal jar. A tanulméany szerint a 2019-2020. évben az adatvédelmi
incidensek szamanak novekedése is ezt igazolja. Az ENISA felmérése szerint 2019-2020.
évben a korabbi évhez viszonyitva 54%-kal nétt az adatvédelmi jogsértések szama, az
adatvédelmi incidensek 71%-anak oka a pénziigyi motivacio, ebbdl 25% a kémkedés, az
incidensek 32%-a adathaldszat volt. A felmérés ravilagit arra, hogy az e-mail tipusu

adathalaszat egyben az egyik legfontosabb rosszindulatii programok szallitdsi modja is, ami
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Osszesen 94% volt. Az adatvédelmi incidensek 52%-a hacker tevékenység, ebbdl a 33% az
ugynevezett ,,social attacks”, 28% ,;malware” és 21% hibas kod alapt tdmadas volt. Ugyanez
a hacker tipusu tdmadas 2019. évben kozel 59%-o0s volt. 70% adatszivargas soran email-en
beszerzett felhasznaloi név €s jelszd parosra koncentraltak az elkovetok, és a megkérdezettek
csupan 55%-a aggodik az miatt, hogy a csalok vagy a blin6z6k hozzaférnek a személyes
adataikhoz, ami szerintem aggasztd ¢és a ismerethianyra utal. A kutatéi adatokkal is
megerdsitették allaspontomat, miszerint elég egyetlen téves informatikai konfiguralas, és a
teljes adatbazis nyilvanossa valik, az adatok kereshetdsége pedig komoly adatvédelmi
incidenshez vezethet. A legtobb adatszegés a felhdben az emberi mulasztasnak, a téves
konfiguracionak koszonhetd, de altalaban a szdndékossdg mértéke csekély, ugyanakkor a
rendszerhiba vagy az emberi mulasztés altal okozott kar koltsége magas, 3,24 millio USD (2,4
milli6 EUR) volt. Felmérésem alapjan megallapithatd, hogy az adatvédelmi koltséggel mar
nagyobb szervezet vagy vallalkozas esetében (vilagviszonylatban legalabb 25.000 alkalmazott)
mindenképpen szamolnak, ami alkalmazottanként 204 USD (173 EUR) Osszegbe keriil a
szervezetnek, a teljes becsiilt 6sszeg 5,11 milli6 USD (ami 4,33 milli6 EUR atszamolva).
Kisvallalkozéasok (500-1000 alkalmazott) esetében az adatvédelem atlagos koltsége 3533 USD
(3 000 EUR) alkalmazottanként szamolva, a teljes kdltség pedig 2,65 millio USD (2,24 millié
EUR) évente. A hacker tevékenységek motivacidoi kozott elsé helyen all a pénziigyi
haszonszerzés és a személyes adatok megszerzésének inditéka, €s csak ezt koveti a kémkedés.
A statisztikai adatok alapjan megallapitottam, hogy célpont szempontjabdl az egészségligy
tovabbra is az egyik legvonzobb a kiberblin6zOk szdmara és a Ransomware nevi
zsaroloprogram, valamint a kiilonféle adathalasz technikdk voltak a legnépszeriibbek.
Esetenként tobb millié eurd koltségbe is belekertilt a helyreallitas vagy a valtsagdij. 2019-ben
400 egészségiigyi intézmény jelzett adatsértést, vagy adatszivargast a betegeinek adataival
kapcsolatban. Az adatvesztés tipusaindl az e-mail és a gyenge jelszavas hozzaférések altali
adathalédszat a legnépszeriibb (Adatipus adatszivargés soran, ENISA felmérés, 2019-2020.). A
2019. évi kutatasi eredmények alapjan megallapitottam, hogy az allami, az egészségiigyi €s a
pénziigyi szektort ért hackertamadas, adathaldszat ¢és adatvesztés jelentdsebb, mint a tobbi
agazatban vagy szektorban. A felmérések arra is ramutatnak, hogy egészségiigyi adatokkal valo
visszaélés riasztd mértékben novekszik. Tobb egészségiigyi intézmény, tobbek kozott 2016-
ban egy magyar kérhdz informatikai rendszere is aldozatava valt az e-mailen keresztiil, az
intézmény informécids rendszerébe bejutd zsarolovirus altal. A korhdz teljes informatikai

halozatat ledllitottak a helyreallitas végéig. A virus altal okozott adatvesztés mértékét, és a teljes
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kart nehéz megallapitani Abban az esetben, ha az adatok nyilvanossa valnak, valosziniisithetd
az adatvesztés mértéke. A brit egészségiigyi rendszert ért 2017. évi WannaCry tadmadas az
Egyesiilt Kiralysagnak 92 millié fontba keriilt. A tdmadas eredményeként tobb ezer ellatast,
haziorvosi idopontot ¢s mutétet kellett tordlni, a silirgdsségi ellatasokat atiranyitottdk mas,
zsarolovirussal nem érintett intézményekbe. Tényleges adatvesztésre vonatkozoé informacidval
nem rendelkeznek, mivel az elsddleges céljuk a helyredllitasra dsszpontosult, és valtsagdijat
nem szandékoztak fizetni. A felmérések szerint globalisan tobb, mint 100 orszagban 200.000
szamitogépet stjtott a zsarolovirus.>*’ Bar a publikus felmérések nem foglalkoztak a virus Gtjara
bocsajtasanak kivaltd okaval vagy annak céljaval, mégis érdemes lenne a vizsgalatokat folytatni
arra vonatkozoan, hogy csupan valtsagdij, vagy az illegélis adatszerzés és adatbanyaszat all a
tamadas hatterében. Amennyiben az utobbi eset is fennall, az esetlegesen megszerzett
egészségligyl adatokkal tekintélyes mértékii visszaéléseket lehet végrehajtani, akar a
mesterséges intelligenciaval egyiittesen. A felmérések alapjan tovabbi megallapitdsaim szerint
a szamitogépes tamadasi tipusok (jogsértések, ENISA felmérés, 2019-2020.) kozott ragsor is
felallithato, amely szerint sorrendben a kovetkezd lehet adathalaszat e-mailen keresztiil,
amelynek 40%-a az egészségiigyi agazatot érinti, illetve felhdben tarolt vagy weboldal
alkalmazasok hitelesité adatainak megszerzésére iranyulo illegalis tevékenység, amely lehet a
kiszolgaldé gyengeségeinek kihaszndldsa vagy informacidlopd, rosszindulati programok
futtatdsanak alkalmazéisa, tovabba emberi mulasztas okozta sériilékenység, elsddlegesen
konfiguracios hibak vagy biztonsagi rések kihasznaldsa. Az elébb felsorakoztatott érvek
szerintem azt igazoljdk, hogy az adatvédelem jelentésége nem megkérddjelezhetd. A
felmérések azt is igazoljak, hogy az Osszes adatvesztés hatterében emberi tevékenység, jorészt
hiszékenység vagy mulasztas all, ami a tamadds sordn, mintegy gyenge lancszem
kihasznalhat6. Tekintettel az emberi tényezore a jogalkotok mar a szamitogépes alkalmazasok
¢s kommunikacios lehetdségek megjelenése ¢s tomeges hasznalata eldtt adatvédelmi
alapelveket és szabalyokat allitottak fel, amelyek egyarant a papir és az elektronikus személyes

adatok védelmét szolgélja.

247 National Audit Office, Investigation: WannaCry cyber attack and the NHS, by the Comptroller and Auditor
General, https://www.nao.org.uk/wp-content/uploads/2017/10/Investigation-WannaCry-cyber-attack-and-the-
NHS-Summary.pdf, letdltés: 2021. aprilis 3.
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3.2. A HAZAI A],)ATVEDELMI ELJARASOK ES STATISZTIKAI
ADATOK VIZSGALATA

Amennyiben hazai terilileten szeretnénk megvizsgalni az adatvédelmi incidenseket ¢és
védekezéseket, valamint az inditott igyekhez kapcsolddo jogi allasfoglalasokat, hatarozatokat,
valamint technikai ajanldsokat, gy a mar kordbban emlitett két hatosadg segit az tligyek
értelmezésében és a statisztikai adatok elemzésében, a Nemzeti Adatvédelmi és
Informacidszabadsdg Hatdsdg (NAIH) és a Nemzetbiztonsagi Szakszolgalat, Nemzeti
Kibervédelmi Intézet (NBSZ NKI). A NAIH-hoz beérkezett ligyek €és a Hatdsag altal évenkénti
rendszerességgel megjelentetett beszamoldja®*® alapjan megallapithatd, hogy évrél-évre
novekszik az esetek szdma, mind hataron innen, mind pedig hatdron tGlrol, az EGT
tagallamokbol érkezok>* vonatkozasaban. A Hatosdghoz 2020-ban 784 iigy érkezett a Belsé
Piaci Informécids Rendszeren (a tovabbiakban IMI rendszer) keresztiil, amelynek hozzavetdleg
25%-ban volt érintett. Ebbol 2020-ban a Hatosadg 11 eljarasban szerepelt f6 feliigyeleti
hatosagként és 15 sajat eljarast inditott (GDPR 56. cikk szerint), tovabba 86 vizsgalando
dontéstervezet, 16 feliilvizsgalt dontéstervezet, és 97 jogerds dontés érkezett be, valamint 98
egytittmikodést segitdé informalis konzultacidt fogadott (GDPR 60. cikk szerint), egyuttal. 4
kolcsonds segitségnyujtasi eljaras és 111 dnkéntes kolcsonds segitségnyujtasi kérelem érkezett,
valamint 7 kdlcsonos segitségnyujtasi eljarast, és 12 dnkéntes kolesonds segitségnyujtasi eljaras
kezdeményezett. A NAIH {igyeinek szama kiilonb6z0 tipusonként csoportosithatok. A GDPR
2016. majus 24-¢én hatalyba 1épést kovetd kétéves tiirelmi 1d6szak utan, tehat a 2018. majus 25-
tdl kotelezdéen alkalmazando, legfoképp a GDPR ¢és az Infotv. rendelkezésekhez kapcsolodo
tigyek esetében, és az altalam vizsgalt NAIH altal nyilvanossa tett hatdrozatok, ¢és a hatarozatok
ligytipusai altal Osszedllitott statisztikai adatok szerint 2018 - 2020. évekre vonatkozdan a
tovabbi kovetkeztetéseket vontam le. Az adatvédelmi konzultacid, allasfoglalés iranti kérelem
tigykor ligyszama fokozatosan csokkend tendencidt mutat, 29%-kal csokkent, ami valdsziniileg
az uj rendelkezések szélesebb korti elfogadasara és alkalmazasara utal. Adatvédelmi
szempontbol tudatosabb felhasznaldsra utal az informécids rendszereket, weboldalakat,
webkamerakat napi szinten alkalmazok korében. Az adatvédelmi iigyben lefolytatott vizsgalati

eljaras erds novekedést mutat, ami igazolja az el6z6 megallapitast, hiszen a biztonsagtudatos

248 A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag Beszamoldja a 2021. évi tevékenységérdl, (B/18074)
Nemzeti Adatvédelmi és Informacidszabadsag Hatosag Budapest, 2022.

24 Nemzeti Adatvédelmi és Informécidszabadsdg Hatosdg (NAIH), A Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsag 2020. évi beszamoldja, VII. Nemzetkozi tigyek és tarsadalmi kapcsolatok,164.0.,
https://www.naih.hu/eves-beszamolok, letdltés: 2021. aprilis 3.
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attitiddel rendelkezd felhasznalok a felhasznaloi kozdsség tobbi tagjat is az adatvédelmi
szabalyok betartasara 0sztondznek, kéréssel vagy eredménytelen felszolitas esetén a NAIH felé
benyujtott panasszal. Az esetek kozé tartozik a vélt, vagy valos sérelmen alapuld panaszos
tigyekben lefolytatott adatvédelmi vizsgalati eljards és a hatdsagi hatarozatok alapjan
megallapithatd, hogy minden esetben a Hatésdg igyekszik a torvényes keretek kozott,
hivatalosan, de koznapi szohasznalattal ¢lve humanusan rendezni a vitas tigyleteket. Ez utobbi
megallapitas azzal igazolhato, hogy a Hat6sag csak indokolt esetben allapit meg adatvédelmi
birsagot, egyes iigyekben elegendd volt a figyelmeztetés, de a kotelezés vagy a felszolitas
eseteiben gyakori mar az adatvédelmi birsdg megéllapitasa is. Ezen iigyek, illetve a nyilvanos
hatarozatok statisztikdi adatelemzésemre ebben a fejezetben bdvebben ki fogok térni. Az
adatvédelmi vizsgalati eljarasok szamanak vizsgalata szerint, mig 2019-ben 1738 adatvédelmi
vizsgalati eljarast rogzitettek, 2020-ban elérte a 2400 eljaras szamat, ami az el6z6 évhez képest
38,1%-0s novekedést jelent. 2020. évi ligyszam haromszorosa a 2018. évihez képest, 2016.
évhez viszonyitva pedig négyszeres emelkedést jelentett. Az iligyszamok tiikrozik az
adatvédelmi tigyek meredeken felfelé ivel gyarapodasat. A hatosagi eljarasok tekintetében az
adatvédelmi tigyekben a GDPR tertilet (2019-ben: 1572, 2020-ban: 2044 {igy), az adatvédelmi
incidens, a bliniildozést érintd ligyek a legjelentdsebbek. Az informacidszabadsag tekintetében
lefolytatott vizsgalati eljaras 2019. évben 325, 2020. évében pedig 538 eljarast kezeltek, ami
65,5%-0s emelkedés, ami az elmult 6t évre nézve a legnagyobb éves szintli ndvekedést jelent.
Koréabbi évekkel dsszehasonlitva a valtozas 10-65,5% kozotti ndvekvd tendenciat mutat>°. Az
adatvédelmi hatosagi eljarasok, valamint a hatosagi ellenérzések szama szintén novekszik, ami
arra utal, hogy egyes vallalkozasok, szervezetek figyelmen kiviil hagyjak az Infotv.
rendelkezéseit, elmulasztjdk az adatvédelmi tajékoztatasi kotelezettséget, sériil az
adattakarékossag, az atlathatosag vagy a célhoz kotottség elve, és esetenként még a hatdsagi
felszolitasra sem tesznek eleget adatvédelmi kotelezettségeiknek. A NAIH {igykoreire
vonatkoz6 részletesebb adatokat az alabbi tablazat mutatja, a folyamatban 1évo iigyek 32%-os,
az éves ligyszam, beleszamitva a DPO fligyeket, pedig 44%-0s novekedést mutat. Az ligyszam
novekedés nemcsak az adatvédelmi incidensek novekedésére, de az adatvédelem jelentdségére,
¢s mint hatésagi tligyek gyarapodasara, valamint az indokolt adatvédelmi ellendrzések
lefolytatasara is utal. A NAIH az adatvédelmi irdnyelveknek megfelelden 6rkodik, kiillondsen
a személyes adatok torvényes kezelése, feldolgozasa, tovabbitasa folott, nemcsak hatosagi

ellenérzést folytat vagy adatvédelmi incidenst vizsgal ki, hanem allasfoglalasokkal segiti a

230 NAIH 2020. évi beszamoloja, Vizsgalati eljarasok szama: 2016-2020. alapjan
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vallalkozédsok, az intézmények és a maganszemélyek eligazodasat a GDPR és az Infotv.
szdmukra ismeretlen teriiletén. Bar az adatvédelmi konzultaci6 és allasfoglalas kérelmének
szama 2018. év ota csokken, igy 2409 {iigyrél 1710-re, de az iligyszdm mértéke igy is
szamottevd.?>! A vallalkozasokat és az intézményeket elsédlegesen az adatvédelmi szabalyozas
legmegfeleldbb rogzitése és a gyakorlati megoldas vezeti az allasfoglalas kérésére. Az ligyeket
tekintve csokkend tendenciat mutat a jogszabalyvéleményezés is, ami véleményem szerint a
GDPR ¢s az Infotv. rendelkezések megfeleléen széles korti €és részletes, a Hatosag altal
tamogatott, ¢és rendszeresen megtartott adatvédelmi konferencidknak, a Hatdsag altal kiadott
allasfoglalasoknak ¢€s nyilvanos tdjékoztatoknak, valamint a rendszeresen lebonyolitott DPO
képzéseknek kdszonhetd. A GDPR és az Infotv. tartalmazza mindazon jelentds, az 1980-ban a
Gazdasagi Egylittmiikodési és Fejlesztési Szervezet (OECD) Iranyelvében, valamint az Eurdpa
Tanacs 1981. januar 28-1 108. szamu, az egyéneknek a személyes adataik gépi feldolgozéasa
soran valo védelmérdl szold egyezményben foglaltakat, valamint a tarsadalmi és technikai
fejlodés altal eredményezett tovabbi iranyelveket és rendelkezéseket. Tehat a rendelkezésekbe
belekeriilt kiilondsen az adattakarékossag®>?, a , privacy by default”, vagy a ,,privacy by design”
23 elve. A Covid-19 virus altal okozott vilagjarvany eldtérbe hozta a privat kamerak

mindennapos hasznalatat az online oktatas €s tanulés, tivmunkavégzeés teljesités soran.

A NAIH éltal kozzétett NAIH/2020/7127 ligyszamu a digitdlis tavoktatds adatvédelmi és
adatbiztonsagi vonatkozasairol szolo tajékoztatdja véleményem szerint segiti az online oktatas
torvény szerinti megvalositasat, igy példaul az oktatok és didkok kamerahaszndlata soran
jogszertien kezelhetd adattartalomra és az adattakarékossag elvére is felhivja a figyelmet.
Azokon a tavoktatdsokon ahol a kamera haszndlata elengedhetetlen, sziikséges meghatarozni a
kamerahasznalat céljat, valamint a felvételek tarolasanak modjat, mint informacidbiztonsagi
kovetelmény és idejét, mint adatvédelmi eldiras. A kamerahasznalat esetenként eltérd lehet,
ezért a meghatdrozasa egyedi elbirdlas alapjan lehetséges. A digitalis tavoktatds soran is
figyelembe kell venni a személyes adatok kezelésére vonatkozo eldirasokat, igy kiilondsen azon
képi, hangi és videofelvételekre vonatkozokat, amelyek tartalmazzék a didk vagy az oktatod

személyével kapcsolatos informécidkat. Az oktatas keretein beliil keletkezett személyes adat,

21 NAIH 2020. évi beszamoloja, hatdsagi iigyek szama 2018-2020.

252 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR) 5. cikk A
személyes adatok kezelésére vonatkozo elvek (1) bek. ¢), ,,a személyes adatok az adatkezelés céljai szempontjabol
megfeleldek és relevansak kell, hogy legyenek, és a sziikségesre kell korlatozodniuk (,,adattakarékossag™)”.

253 Nemzeti Adatvédelmi és Informécioszabadsag Hatdsdg, https://naih.hu/adatvedelmi-szotar, letdltés: 2021.
marcius 20.
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igy az online vizsgaztatas vagy feleltetés, a tanar-didk konzultacid, vagy az oktatast-tanuldst
segitd chat nem mindsiil magancéli adatnak és kezelésnek célja a torvényben meghatarozott
kozfeladat ellatasa, illetve annak folytonossaganak fenntartdsa. Az adatkezeld ebben az esetben
nem a pedagdgus vagy az oktatd>>*, hanem a tankeriilet vagy az adott oktatasi intézmény, és az
adatkezeld kotelezettsége és feleldssége az oktatashoz sziikséges megfeleld technologia
kivalasztasa, hasznalatinak engedélyezése valamint ellendrzése.>>> Az elébbieken tiil a digitalis
oktatasban résztvevokre, igy kiilondsen az oktatokra €s pedagdgusokra vonatkozik a titoktartasi
kotelezettség. A virtudlis tért ugy kell tekinteni, mint az oktatdtermet vagy az osztalytermet,
ahol ugyanigy nem megengedett az oktatasi tevékenységet nem szolgald, felesleges képi és
hangfelvétel rogzitése. Az eldaddsok, akdr online vagy jelenléti, védett tartalomnak
mindsiilnek, igy azok jogtalan felhasznalasa szerzoéi jogi, adatvédelmi jogi és esetleges
blintetdjogi jogkdvetkezményt vonhat maga utan, ami nemcsak az oktatora, a pedagdgusra, a
szlildkre, de azokra a didkokra is érvényesithetd, akik betdltotték a 18. életéviiket. A digitalis
tavoktatas soran keletkezett személyes adatokat tartalmazo digitalis informéciok kezelésére és
tarolasara is érvényesiteni kell az adattakarékossag elvét. Tehat az online oktatas soran keriilni
kell a felesleges, kiilondsen a magéanszféra kornyezetét rogzité tevékenységeket. Abban az
esetben, ha mégis sziikséges ¢és az oktatast illetve a tanulds elengedhetetlen részét képezi a
tandrdhoz vagy el6adashoz kapcsolddd, személyes adatokat tartalmazd, képi, vided vagy
hangfelvétel tarolasa és kezelése, ugy azok kezelésénél és feldolgozasanal a korlatozott
tarolhatosag elvének teljesithetdségét figyelembe kell venni. Tehat ezeket a digitalis tartalmakat
csak a meghatirozott mértékig, a sziikséges idoétartamig lehet felhasznalni és tarolni.
Kiilonbséget kell tenni hivatali feladatokat ellatd, jogszeri adatgyiijtés és kényelmi
szempontokat tdmogatd adatbazis épités és kezelés kozott. Személyes adatokat gylijteni
kizarolag indokolt, torvényi eldirdsoknak megfeleléen ¢és azok teljesitésének céljabol
lehetséges. Tehat példaul kollégium, munkasszalld vagy egyéb szallast és ellatast biztositd
intézmény folyosdjan elhelyezett, biztonsagi és védelmi célokat szolgald kamerafelvételek
taroldsa, kezelése a megengedett iddtartamig lehetséges ¢és sziikségszerli, de a zuhanyzoban

vagy haloszobaban elhelyezett kamera és a felvételeinek tarolasa személyiségi jogokat sért,

254 Nemzeti Adatvédelmi és Informéacidszabadsag Hatosag, Ugyszam: NAIH/2020/7127/ Tajékoztat6 a digitélis
tavoktatas adatvédelmi és adatbiztonsagi vonatkozasairol, I11.5.

255 Nemzeti Adatvédelmi és Informaciészabadsag Hatosag, Ugyszam: NAIH-3706-2/2021, Allasfoglalds a
digitalis tavoktatas keretében a tankeriileti igazgatd, mint munkaltaté és a pedagogus, mint foglalkoztatott k6zott
megkothetd, a munkaltaté altal a munkavégzéshez biztositott, valamint a sajat informaciotechnologiai vagy
szamitastechnikai eszkdzok, rendszerek hasznalatdrdl szoldé megallapodds adatvédelmi és adatbiztonsagi
vonatkozasairol, II.
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kivéve, ha az szerz6désben rogzitett modon, a megfigyelt személy hozzajarulasaval (valosag
show) vagy kifejezett személyi védelmére, Orzésére torténik (borton). Ha a kollégiumi
elhelyezés nyilvantartasi kotelezettségébdl adodoan sziikséges a hallgatok személyes adatainak
rogzitése ¢s kezelése, beleértve a hallgatok kozdsségi térben vald mozgasanak felligyelete,
akkor az adatkezelés, tehat az adattarolas €s -kezelés a sziikséges iddtartamra nézve jogszerd,
példaul a hallgaté kollégiumi ellatasra valo jelentkezésétdl, a kollégiumi szobajanak atadasaig
és a kollégium elhagyasaig torténd iddszakra vonatkozoan. Ugyanakkor, ha a kollégium
rendszergazdaja ideiglenesen, sajat célbdl menti, masolja, vagy tarolja a hallgat6i személyes
adatokat tartalmazo nyilvantartast, akkor mar nem jogszerti és a tevékenység szankcionalhato.
Tovabbé az intézményi feleldsségen tul a munkavallaloi feleldsséget is érinti, mivel nemcsak
jogszerltlen az adatkezelés, de az adott intézmény biztonsagi adatmentésre vonatkozé eldirasait
sem tartja be. Amennyiben a rendszergazda haszonszerzés céljabdl tarolta a hallgatoi adatbazist
¢s ez bizonyithat6, ugy biintetdjogi feleldsségre is vonhatd. A nem megengedett tevékenység
gyakorldsa esetén az informacidbiztonsagi eldirdsok, ugymint a hozzaférés szabélyai is
sériilnek, hiszen 6onmagdban az a tény, hogy egy intézmény rendszergazdija a személyes
adatokat tartalmazo6 adatbazisszerver biztonsagos muikodéséért felel, nem jelenti azt, hogy az
adatbazisban tarolt személyes vagy szervezeti, ipari, illetve gazdasagi adatokat megtekintheti,
kezelheti vagy feldolgozhatja. Az ipari, legf6képp kisérleti, egyéb technoldgiai adatok
megszerzése, jogosulatlan felhasznalasa vagy tovabbitasa az ipari kémkedés kategoriaba, a
szervezet pénziligyi adatainak jogosulatlan megszerzése €s felhasznalasa, azzal valé karokozas,
gazdasagi adatokkal valo visszaélés, valamint esetlegesen gazdasagi blincselekmény, mig a

crers

Mindez abban az esetben all fenn, ha a vonatkozd jogszabalyi eldirasok és a jelentds
érdeksérelem megvaldsulasa kozott ok-okozati 6sszefiiggés bizonyithato>>®, és a rendelkezések
megsértése a Btk.-ban meghatarozott modon valésult meg. Az ok-okozat Osszefiiggések
megallapithatdsaga esetenként egyedi lehet, ezért csak rendkiviil alapos felméréssel lehet az
eredményt meghatarozni. Példaul, ha egy feltételezett adatvédelmi incidens soran, azért valtak
az intézmény kezelésében 1évé személyes adatok nyilvanossd az interneten, mert a
rendszergazda azokat nem megengedett helyen, ideiglenesen és védelmi eldirasokat figyelmen

kiviil tarolta, de a rendszergazdanak az adott intézménnyel semmilyen megallapodasa nem volt

236 péterfalvi Attila, Eszteri Daniel (2017) A személyes adatok biintet6jogi védelme Magyarorszagon és a Nemzeti
Adatvédelmi és Informacidszabadsag Hatosdg kapcsolodd gyakorlata. In: A személyiség és védelme: Az
Alaptorvény VL. cikkelyének érvényesiilése a magyar jogrendszeren beliil. ELTE Allam- és Jogtudomanyi Kar,
Budapest, pp. 405-420., http://real.mtak.hu/97033/, let6ltés: 2021. aprilis 17.
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arra vonatkozoan, hogy az adatokat barmilyen mdodon kezelheti, igy nehezen allapithaté meg
az ok-okozati Osszefiiggés és a felelosség. Az adatvédelem tekintetében kiemelten fontos, hogy
a helyi szintli adatvédelmi szabalyozas ne csak tiikrozze a torvényi eldirasokat, de 6sszhangban
legyen a gyakorlati megvaldsitassal is és a személyes adatokat kezelok feladatkdreinek és a
felelosségeinek meghatirozasaval. Az adatvédelmi és az informacidbiztonsagi eldiras szerinti
személyes adatokhoz vald hozzaférés megfeleld szabalyozasa és gyakorlati alkalmazasa
indokolttd teszi a kiilonb6z6 jogosultsagi szintek Iétrehozasat ¢és elszeparalasat. A
rendszeriizemeltetéi  szinten is  tudatositani kell a jogszabalyi, adatvédelmi,
informaciobiztonsagi alapelveket, igy nemcsak a munkavallaloi, de az adatvédelmi jogokat és
kotelezettségeket. Amennyiben barmelyik alapelv betartasa veszélybe keriil, a rendszerben
sebezhetdség, gyenge pont keletkezik, amely a teljes informacids rendszer miikodését
veszélyezteti és nd az informaciobiztonsagi kockazat. A fentiekbdl is latszik, hogy az
adatvédelemi eldirdsok és az adatbiztonsagi kdvetelmények nem teljesiilésének tobb szintje is
l1étezik és az adatvédelmi alapelvek eseteken, allasfoglalasokon, konferencidkon keresztiil
torténd népszeriisitése ma mar elengedhetetlen és rendkiviil hasznos, mert az egyik mod arra
vonatkozoan, hogyan lehet eligazodni a GDPR szines utvesztdiben és tartani az alapelvek
utmutatasait. Az adatvédelmi allasfoglaldsokat kiegészitik az adatvédelmi ¢és
informaciobiztonsagi tovabbképzések. Bar az adatvédelmi tisztviseld (DPO) képzéseket
elsésorban jogasz, mig az informacidbiztonsagi vezetd (informdaciobiztonsagi felelds, IBF)
képzéseket®’, informatikus mémok szakképzettséggel rendelkezdk szamara ajanljak, gyakori
az athallgatas, tekintettel arra, hogy a két szak az adatvédelmi és az informéciobiztonsagi k6zos
témak terén szorosan kapcsolodik egymashoz. Népszerli az adatvédelmi szaktanacsado
képzés®? is, amely célja a GDPR eldirasairol ne csak altalanos modon, hanem atfogobb,
gyakorlati ismereteket szerezhessenek, de megfelelden alkalmazni is tudjak a rendelkezéseket
az adatvédelmi szabalyrendszer ismeretén keresztiil. A szakképzések jelentdsen segitik az
adatvédelmi és informaciobiztonsagi alapelvek és eldirasok teljesithetdségét, a torvények,

rendelkezések és intézményi eldirdsok megértését, elfogadasat és gyakorlati alkalmazasat.

257 Nemzeti Kozszolgalati Egyetem, Elektronikus informaciobiztonsagi vezetd szakiranyu tovabbképzési szak,
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-
informaciobiztonsagi-vezeto/altalanos-informaciok, let6ltés: 2021. aprilis 14.

258 Nemzeti Kozszolgalati Egyetem, Eurdpai unios adatvédelmi szaktanacsadé szakiranyu tovabbképzési szak,
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/europai-unios-adatvedelmi-
szaktanacsado/altalanos-informaciok, letdltés: 2021. aprilis 14.
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3.2.1. ADATVEDELMI ELJARASOK

A NAIH statisztikai adatai koziil kiemelendé azon adatvédelmi ligyben lefolytatott vizsgalati
eljaras statisztikai adatai, amelyek a Hatdsag altal nyilvanossagra hozott hatdrozatok adatait,
kategoriait tartalmazza. Sajat kutatds keretében vizsgéaltam a 2019. évi 48, 2020. évi 47,
valamint 2021. évi 29 a NAIH altal nyilvanossa tett, anonim vagy részben publikus adatokat
tartalmaz6 hatarozatokat, abban foglalt eseteket, eljardsokat. A hatosag altal nyilvdnosan
kozzétett hatarozatokbol szarmazo kutatasi eredményemként eldallt és elemzett statisztika
kimutatasbol megallapithaté, hogy a hivatalbol, valamint a kérelemre inditott vizsgalati
eljarasok szama, egymashoz viszonyitott aranya csak kis mértékben emelkedett 2019. és 2020.
években (26%-r0l 33%-ra), mig 2020. évhez képest 2021-ben jelentdsen csokkent (21%-ra). A
kérelemre indult vizsgalat Iényegesen meghaladta a hivatalbdl inditottak szamat, ami 2021-ben
mar 83% volt. Tehat megallapithato, hogy 2021-ben nyilvanossagra hozott hatarozatok
tekintetében a Hatosag kérelemre inditott eljaras keretében 4-szer annyi esetben jart el, mint a
hivatalbol inditott esetekben. A NAIH az érintett személyes adatok védelméhez vald jog
érvényesiilése érdekében, kérelmére adatvédelmi hatosagi eljarast indithat. Amennyiben az
érintett panasszal élne a vélt vagy valds jogsértés ellen és hatdsagi eljaras keretében torténd
kivizsgalast kivan, a kérelmének meg kell felelnie formai és tartalmi kdvetelményeknek is. A
kérelmet az érintettnek irasban, papiron vagy elektronikus formaban®*® kell benytjtania és a
beterjesztett nyilatkozataban egyértelmiien, meghatarozott modon kell kérnie a hatosagi eljaras
lefolytatasat, illetve a hatosag dontését €s a jogos érdek érvényesitését. Az Infotv. alapjén a
kérelemnek tartalmaznia kell az érintett kérelmezd, valamint jogi képviseldje azonositasahoz,
kapcsolattartashoz sziikséges adatokat, a feltételezett jogsértés megnevezése és az eset vagy
allapot részletes leirasat, az érintett adatkezeld, vagy adatfeldolgozd6 megnevezése és az
azonositashoz sziikséges adatokat, a feltételezett jogsértéssel kapcsolatos allitdsokat

alatdmaszto tényeket és bizonyitékokat, valamint a jogsértésre vonatkozo hatarozott kérelmet.

Amennyiben a kérelem az Infotv. szerinti kotelezd tartalmi elemeket nem tartalmazza, ¢s a
kérelmez0 a hidnypdtlasnak sem tesz eleget, a Hatdsag a kérelemre inditott eljarast megsziinteti
vagy visszautasitja. A Hatosdg csak azokat az adatkezelésre vonatkozd sérelmet tartalmazo
kérelmeket fogadhatja be, amelyek 2018. majus 25-¢, az Infotv. vonatkozo6 rendelkezéseinek
hatalyba 1épése utan keletkeztek. Kérelemre vagy hivatalbol induld eljaras esetén a NAIH

azonositja a kérelmezett adatkezel6t vagy adatfeldolgozot, megvizsgalja az illetékességet, tehat

239 NAIH Online Ugyinditds, Online iigyinditas - e-Papir
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az Ugy hataron beliili vagy hatdrokon atnyulo érintettségét. Amennyiben hatarokon atnyuld
illetékességli, akkor megallapitja, hogy mely unios tagallam adatvédelmi hatdsdga az érintett.
A NAIH hivatalbdl inditott hatosagi eljarasainak elézménye az esetlegesen hivatalbol induld
hatosagi ellenérzés. Amennyiben hivatalbol indult a hatosagi ellendrzés, a Hatdsag az
ellendrzésrol jegyzokonyvet készit. Ha a jegyzokonyvben jogsértést allapit meg, és hatosagi
érdemi dontés sziiletik, az érintett felet tdjékoztatja. A dontés feltételeinek hianyaban
adatvédelmi hatosagi eljards indul. A vizsgélati eljaras kovetden a Hatosdg adatvédelmi
hatosagi eljarast indit abban az esetben, ha a jogsérelem orvoslasa vagy kozvetlen veszélyének
elharitasa nem tortént meg, a Hatdsdg megallapitotta, hogy a személyes adatok kezelésével
kapcsolatban jogsérelem kovetkezett be és indokolt a birsag kiszabéasa, a Hatdsagi ellendrzés
jogsértést tart fel, illetve kozérdekii bejelentés, hivatali észlelés, vagy mas hatosagok
tajékoztatasa alapjan indokolt. A Hatosag altal nyilvanossa tett dokumentumok (hatarozatok,
beszamolok) vizsgélata alapjan megallapitottam, hogy a hatarozatok az -eljarasokhoz
viszonyitott aranya, hivatalbol indult eljardsok esetében 2019. évben 26%, 2020. évben 33%,
2021. évben 21%, mig a kérelemre indult eljarasok esetében 2019. évben 74%, 2020. évben
67%,2021. évben 83% volt. A kérelemre indult esetek tekintetében az eljarasok szama névekvo
tendenciat mutat. A vizsgalt, 2020., valamint 2021. évi hatarozatok kozott csupan egy-egy
olyan megallapitas volt, amelynek eljarasa kérelemre és hivatalbdl is indult. A hatarozatban
rogzitettek alapjan az internetes keresd olyan hirdetéseket jelenitett, meg amely alapjan a
kérelmezd azt feltételezte, hogy a nevét 6sszekapcesoltan kezelik a szakmajaval és automatikus
dontéshozatali eljarasokban hasznaljak fel, tehat az internetes keresd profilozasra utald
tevékenységet folytat. A kérelmezd felszolitdsara a kérelmezett nem tudott segiteni, ezért a
Hatosaghoz fordult és kérte az iigy kivizsgalasat, a kérelmezett érintetti jogokkal 6sszefliggd
gyakorlatanak vizsgalatat, az adatkezeldé elmarasztalasat és a kért tajékoztatasra vonatkozo
kotelezését. >0 Tekintettel az iigyben megfogalmazott adatkezelés hatarokon atnytlé jellegére
a Hatosag az altalanos adatvédelmi rendelet 56. cikke szerinti eljaras lefolytatasanak érdekében

az ir adatvédelmi hatésaghoz, mint féhatdsaghoz fordult, amely tadjékoztatdsa értelmében a

260 A4 Kérelmezett dllaspontidval szemben a Hatésdg dllaspontja szerint a Hatdésdg az dltaldnos adatvédelmi
rendelet 56. cikke szerinti eljaras eredményeképpen a fohatosagként azonositott ir adatvédelmi hatosaggal
egyetértésben jogosult a kérelmet kivizsgalni, és a ténydllast teljes koriien feltarni. ... A Hatosag annyiban
vizsgalta csak a Kérelmezett altalanos gyakorlatat, amennyiben az kihatassal van a Magyarorszagon tartozkodo
érintettek érintetti jogai gyakorlasaval, valamint annak megallapitasahoz sziikséges, hogy indokolt-e az ir
adatvédelmi hatosag mint féhatosag megkeresése eljaras inditasa céljabol.”

Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag, Hatarozat, Targy: kérelemnek részben helyt adé hatarozat,
hivatalboli eljarast megsziinteté hatarozat, jogsértés megallapitdsa Iktatoszam: NAIH/2020/5553, korabbi
igyszam: NAIH/2019/346
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Hato6sag helyi ligyként kezelhette az esetet. A Hatosag megallapitotta, hogy a kérelmezett
magatartdsa megsértette az altalanos adatvédelmi rendelet 12. cikk (3) bekezdését és 15. cikk
(1) bekezdését, viszont a kérelmezett idokozben teljesitette a tdjékoztatasi kotelezettségét, tehat
teljesitésére kotelezése az eljaras soran okafogyottd valt. A hivatalbdl inditott hatosagi eljaras
tovabb folytatasa nem volt indokolt, mivel a rendelkezésre &llo6 informacidk alapjan a
kérelmezett altalanos gyakorlataval kapcsolatban jogsértésekre nem meriilt fel bizonyiték. A
kovetkez0, az adatvédelmi jogsértésekhez kapcsolodo, vizsgalt ligy, egy adatfeldolgozast érintd
adatvédelmi incidenssel kapcsolatos, amely esetben a hatosagi ellendrzés soran feltart
koriilmények miatt inditott a Hatdsag hivatalbol adatvédelmi hatosagi eljarast. A Hatdsaghoz
kozérdekli bejelentés érkezett, amely arra hivta fel a figyelmet, hogy egy utazési iroda
weboldalan keresztiil barki szamara elérhetéek az tigyfelek személyes adatai, igy tobbek kozott
az utasok neve, elérhetdségei, lakcimadatai, valamint személyi igazolvany és ttlevélszamok, és
a foglalassal, utazassal, uticéllal, szallassal valamint a szerzédéskotéssel kapcsolatos adatok.?®!
Az incidenst egy fejlesztés alatt all6 weboldal tesztkdrnyezetében talalhato, de valos személyek
adatait is tartalmazo adatbéazisanak nyilvanossa tétele, illetve megfeleld védelem nélkiili
hasznalata, fejlesztése valtotta ki. A sériilékenység Osszesen 781 természetes személy
személyes adatat, tobbek kozott kiskora személyek adatét érintette, kozel 2500 rekordot. Az
adatvédelmi incidenssel kapcsolatos személyes adatok kezelése az adatok jellegébdl fakadoan
magas kockazattal jart, magas foku biztonsagi intézkedést igényelt volna. Az eset hivatalbol
inditott hatosagi eljaras kovetkezménye tébbek kozott az adatvédelmi birsag megallapitasa. A
Hatosag kérelemre inditott esetei kozott példaként emlitendd a jegy- és bérletkiadd automatabol
egy havi bérletszelvény vasarlasanak esetével foglalkozo ligy. A hatarozat értelmében a
Hatosag részben helyt adott a kérelmez6 kérelmének, mivel megallapitotta, hogy a kérelmezett
nem tajékoztatta a kérelmezot a rola kezelt személyes adatairol és az adatkezelés ra vonatkozo
informacioirdl és nem teljesitette a kérelmezd adatkezelés korlatozasa iranti kérelmét. A
Hat6sag az eljards soran megvizsgalta tobbek kozott az adatkezeld és az adatfeldolgozé

személyét, majd a kérelmezd alabbi jogait, ugymint hozzaférési jog, korlatozashoz vald jog, és

261 A letolthetS szerzédések részletesen tartalmaztak valamennyi szerz6d6 utas személyes adatait, az uticélt, az
utazas datumat, a lefoglalt szallas adatait és a szolgaltatas brutto ardt személyekre bontva.

A Hatosag a fentiekre tekintettel hatosagi ellendrzést inditott 2020. januar 30-an, mivel a rendelkezésre allo
adatok nem voltak elegendéek annak megitéléséhez, hogy Ugyfél 1. maradéktalanul eleget tett-e az dltalanos
adatvédelmi rendeletben foglalt kételezettségeinek, igy kiilonésen a 32-34. cikkében foglaltaknak.”

Nemzeti Adatvédelmi és Informacidszabadsag Hatosag, Hatarozat, Targy: dontés hivatalbdl indulé adatvédelmi
hatésagi eljarasban Ugyszam: NAIH/2020/66/21
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az eljarast részben megsziintette, valamint megéllapitotta a szankcionalasra vonatkozokat.?®?

Az emlitett esetekbdl jol lathatd, hogy a Hatosag a GDPR irdnymutatas alapjan, az Infotv. altal
felhatalmazott keretek kozott, egyben szem el6tt tartva az Akr. eldirasait’®®, hataskorében
érdemben dont és hatarozatot hoz a beterjesztett kérelmek és a hivatalbol inditott eljarasok
kapcsan, igy sziikség esetén a kérelemnek helyt ad vagy elutasitja, megallapit, figyelmeztet,
felszolit vagy szankcional. A szankciondldsnal figyelembe veszi a kdtelezettségek teljesitését,
a helyreallitast, a kar mértékét €s jogi személy gazdasagi, pénziigyi koriilményeit is. Az esetek
bdvebb részletezése az adatvédelmi incidensek fejezetében talalhatok, jelen részben csak a

hivatalbol vagy a kérelemre inditott esetek elvi bemutatasanak céljabol rogzitettem.

3.2.2. AZ ADATKEZELES JOGSZERUSEGE

A jogalap és a jogos érdek kategoridit tekintve a GDPR 6. cikke adhat valaszt a felmeriild
kérdések tekintetében, legfoképp, hogy egy adatkezelés soran mely esetekben lehet figyelembe

venni a jogos érdeket.

Ev, 2019. 2020. 2021.
Megnevezés Hatarozatok szama Osszesen Hatarozatok szama Osszesen Hatdrozatok szama 6sszesen
Vizsgalt nyilvanos hatarozat 48 47 29
ebbdl:
hivatalbél indult 12 26% 15 33% 6 21%
kérelemre indult 35 74% 31 67% 24 83%
jogalap 17 36% 14 30% 17 59%
jogos érdek 5 11% 7 15% 7 24%
megdllapitds 35 74% 40 87% 17 59%
figyelmeztetés 2 4% 6 13% 2 7%
felszolitds 9 19% 3 7% 0 0%
kotelezés 9 19% 14 30% 19 66%
végzés 11 23% 17 37% 3 10%
adatvédelmi birsag 27 57% 26 57% 14 48%

3. tablazat, A NAIH altal nyilvanossa tett hatarozatai alapjan készitett statisztikai adatok,
hatarozat tipusok és dontések aranya, 2019-2021., sajat adatgyiijtés és vizsgalat alapjan

Amennyiben az adott vallalkozas vagy intézmény adatkezeldjének jogos érdeke, torvény altal

eldirt kotelezettségének teljesitéséhez ¢s feladatanak elvégzéséhez elengedhetetlentil

262 4 Hatésag az Akr. 47. § (1) bekezdés c) pontja alapjan megsziinteti az adatvédelmi hatésdgi eljardst a [Cég
2.] vonatkozasaban, mivel a [Cég 2.] adatfeldolgozokeént nem felel a jelen iigyben elkovetett jogsértésért, ezért az
eljaras a [Cég 2.] vonatkozasaban okafogyotta valt.”

»A Hatosag ugyanakkor hivatalbol megvizsgalta, hogy indokolt-e a Kérelmezettel szemben adatvédelmi birsag
kiszabasa. E kérben a Hatosag az altalanos adatvédelmi rendelet 83. cikk (2) bekezdése és az Infotv. 75/A. §-a
alapjan mérlegelte az iigy Osszes koriilményét és megallapitotta, hogy a jelen eljaras soran feltart jogsértések
eseteben a figyelmeztetés se nem ardanyos, se nem visszatarto erejii szankcio, ezért birsag kiszabasa sziikséges.”
Nemzeti Adatvédelmi és Informaciészabadsag Hatdsdg, Hatdrozat, Targy: Kérelemnek részben helyt ado
hatarozat, Ugyszam: NAIH/2020/876/12. (NAIH/2019/8236.)

2632016. évi CL. torvény, az altaldnos kdzigazgatasi rendtartdsrol, érvényben és hatalyban: 2021. 4prilis 17.
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szlikséges, hogy a szervezetén beliil belsé adminisztrativ célbdl személyes adatokat kezeljen és
tovabbitson, aminek részét képezi az ligyfeleinek (vevd, hallgatd, didk és mas természetes
személy, akivel az iigy kapcsan hivatalbol kapcsolatot tart) és az alkalmazottak személyes

adatainak a kezelése ¢és tovabbitasa, a tevékenység teljesitése jogos érdekbdl sziikséges.

Az adatkezelés és adattovabbitds tevékenységbe beleértendd az adott vallalkozascsoporton
beliili, de harmadik orszagbeli telephely is. 2** A jogalap és a jogos érdek nem megfeleld
hivatkozasat mutatja példaul a NAIH/2020/3467. szamu iigye, amely esetben az érintett
Polgarmesteri Hivatal nem a megfeleld jogalapra hivatkozott az iligy kivizsgéalasa soran. Az
adatkezeld feleldssége tovabba az adatkezelés céljanak és jogos érdekének azonositasa és
indoklasa, amelynek részletes rogzitése elengedhetetlen, tehat adattipusra, és célszintre kell
lebontani és sziikségességét mérlegelni, indokolni, mindezt az adatkezelés megkezdése elott
sziikséges elvégezni. Az adatkezelés jogszerliségének igazolasa esetenként eltérd lehet. Példaul
kameras megfigyelések esetében az irodai munkakornyezet, a benzinkiti értékesités és a
sportrendezvények megfigyelésének, valamint egy polgarmesteri hivatal altal elhelyezett
térfigyel6 kamera alkalmazéasanak célja, jogszerlisége ¢s jogalapja is eltérd lehet. Egyes
esetekben az adatkezelés tobbfajta célt is szolgal, ezért a biztonsagi, a munkaligyi, a
munkavédelmi, az egészségiligyi valamint a binmegeldzési célok dsszefligghetnek. Tobbeélu
adatkezelést szolgal a Covid-19 virus altal okozott vilagjarvany idején, a korhazakban, az oltasi
koriilmények kialakitdsa €s biztositasa, valamint megerdsitett kameras informéciods rendszer
alkalmazasa. Véleményem szerint az egészségiigyi intézményekben egyedi események soran
(mint példaul a tomeges oltas) indokolt lehet az ¢élet €s a testi épség védelme céljabol is
alkalmazott kameras megfigyelés, mivel egyrészt munkatigyi célt szolgdl, az egészségiigyi

dolgozok munkajanak fokozottabb ellendrzése altal, masrészt egészségiligyi célt szolgal, mert a

264 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR)

(47) ,,Az adatkezelo — ideértve azt az adatkezeldt is, akivel a személyes adatokat kozélhetik — vagy valamely
harmadik fél jogos érdeke jogalapot teremthet az adatkezelésre, feltéve hogy az érintett érdekei, alapvetd jogai és
szabadsagai nem élveznek elsébbséget, figyelembe véve az adatkezelével valo kapcsolata alapjan az érintett
észszerii elvardsait.”

(49) ,,Az érintett adatkezeld jogos érdekének mindsiil a kozhatalmi szervek, szamitdstechnikai vészhelyzetekre
reagalo egység (CERT), halozatbiztonsagi incidenskezeld egységek (CSIRT), elektronikus hirkézlési halozatok
tizemeltetdi és szolgaltatdasok nyujtoi, valamint biztonsdagtechnologiai szolgaltatok altal végrehajtott olyan mértékii
személyes adatkezelés, amely a halozati és informatikai biztonsag garantalasahoz feltétleniil sziikséges és aranyos,
vagyis adott titkossagi szinten az érintett halozat vagy informacios rendszer ellenallo képessége az e halozatokon
és rendszereken tarolt vagy tovabbitott adatok, valamint az e halozatok és rendszerek altal nyujtott vagy rajtuk
keresztiil elérhetd kapcsolodo szolgaltatasok hozzaférhetoséget, hitelességet, integritdsat és bizalmas jellegét sértd
veéletlen eseményekkel, illetve jogellenes vagy rosszhiszemii tevékenységekkel szemben.”

6. cikk Az adatkezelés jogszerlisége
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paciensek nyomon kovetésével, az egészségiigyi allapotromlds esetén gyorsabb beavatkozas
lehetséges, tovabba biztonsagi célt szolgdl, mert személyi védelem keretében védi az
egészségligyl dolgozokat és a pacienseket az esetleges incidensek bekovetkezésétol. A
fentiekbdl is latszik az egyértelmi kovetkeztetésem, miszerint a kameras megfigyelés ¢és
Osszekapcsolasa az informacids rendszerrel tobb célu is lehet. Sok esetben idegenkediink az
alkalmazasuktol, a maganszférank indokolatlan zavarasanak tekintjiik, és megfeledkeziink
arrdl, hogy vagyon-, személy- és egészségvédelmi célzattal indokolt lehet a kialakitasa és
hasznalata. Ugyanakkor a kameras megfigyeldrendszer hasznalata soran kiilonds tekintettel kell
lenni a tajékoztatasra. Tehdt a munkaltatdé a munkavallalot eldzetesen, irdsban tdjékoztatni
koteles a kamera altal megfigyelt helyr6l. Az altaldnos t4jékoztatas itt nem elégséges. A
munkaltatd koteles tovabba a kameras megfigyelérendszerbdl szarmazo adatokat jogszabalyi
eldirasoknak megfelelden kezelni, tarolni €és a sziikségesség-aranyossag elvét kovetni. A cél
nélkiili, indokolatlan megfigyelés nem megengedett tevékenység, tovabba a munkaltatonak
igazolnia kell, hogy az alkalmazott kameras megfigyeld- ¢s informacids rendszer teljesiti-e a
c¢lhoz kotottség elvét az adatkezelés, adatfeldolgozas illetve az adattovabbitas soran és az
alkalmazasa az adatkezeld jogos érdeke. Az adattakarékossag elve szerint a kamerarendszer
kizarolag olyan teriileteket rogzithet, ami a védendd vagyontargyra vagy az ellendrzendd
teriiletre vonatkozik. A kamerarendszerek feliigyelete és adatkezelési, illetve adatfeldolgozoi
tevékenysége legtobb esetben tavoli hozzaféréssel torténik, ezért ezen rendszerek
miuikddtetésénél az adatvédelmi eldirasokat egylitt kell alkalmazni az informaciobiztonsagi
eldirasokkal. Az eldirdsok nemcsak az alapelvek betartdsara vonatkoznak, de a technikai
védelem kialakitasat és miikodtetését, valamint az iizemeltetd biztonsagtudatos magatartasat
egyarant érinti, ugymint informacidbiztonsagi jogokra és kotelezettségekre vonatkozoan. Ezen

megallapitdsaimat a NAIH vonatkozo hatarozatai és allasfoglalasai is megerdsitik.

3.2.3. ADATVEDELMI HATAROZATOK ES INCIDENSEK
STATISZTIKAI ADATAINAK VIZSGALATA

Az adatvédelmi incidensek ¢és hatarozatok vizsgalata alapjan megallapitottam, hogy az
incidensek sordn altaldban a tarolt, kezelt vagy tovabbitott személyes adatokat sérelem éri,
amely jellegét tekintve lehet véletlen vagy jogellenes (szdndékos), megsemmisiilés
(helyreallithatatlanul torolt), elvesztés (sériil a rendelkezésre allas elve), modositas (integritas
sériilése), jogosulatlan kozlés (adatszivargds) vagy hozzaférés (sériil a bizalmassag elve).

Amennyiben az adatvédelmi incidenst figyelmen kiviil hagyjdk vagy nem a megfeleld
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intézkedé¢s koveti, vagyoni és nem vagyoni karokat okozhat a természetes személyeknek és az
intézményeknek, vallalkozdsoknak egyarant, Ggymint személyes adataink feletti rendelkezés
elvesztését, hozzaférési jogosultsagok korlatozasat, személyazonossag illegalis felhasznalasat,
pénziigyi veszteséget €s még szamos, szemelyes adathoz kothetd karokozast, jelentds szocialis
vagy gazdasdgi hatranyt. A kdrokozas mértékének csokkentése érdekében az adatvédelmi
incidenst, késedelem nélkiil, 2 lehetdleg a tudomast szerzéstél szamitott legkésdbb 72 6ran
beliil a Hatosag (az illetékes feliigyeleti hatosag) felé be kell jelenteni. Amennyiben a bejelentés
72 o6ran belil nem tehetd meg, rogziteni kell a késedelem okat és a részleteit is. Az
incidenskezelés soran meg kell vizsgalni a technoldgiai védelmi és szervezési intézkedéseket
¢s azok végrehajtasdnak eredményeit. Az adatok és a védelem helyreallitasa esetfiiggd, de
tekintettel a személyes adatok érintettségére minden esetben a mindenkor rendelkezésre allo
technoldgiai és elvi modszerek alkalmazaséaval a legkoriiltekintobb modon kell eljarni. Az
adatvédelmi incidenseket a jelentdségiikre vald tekintettel a Hivatal is kiemelten kezeli. Az
adatvédelmi incidensek vonatkozdsdban 2019. évben 276 hatosagi eljarasbol 37 kérelemre
inditott és 15 hivatalbol inditott tigyben, mig 2020. évben 347 hatosagi eljarasbol 13 kérelemre
inditott {igyben és 16 hivatalbdl inditott iigyben rdgzitettek adatvédelmi incidenst.?®® 2019.
évben a nyilvdnossa tett hatarozatok 15%-a, mig a kovetkezd évben 9%-a tartalmazott
adatvédelmi incidensre vonatkoz6 megéllapitast. Ez az érték 2021. évben tovabb csokkent,
tehat megallapitottam, hogy csokkend tendenciat mutat. Ez az érték a bejelentett vagy
hivatalbodl vizsgalt esetekre, nyilvanos hatarozatokra vonatkozik. Tehat a bejelentésre keriilt €s
kivizsgalt adatvédelmi incidensek szama csokkent, ugyanakkor a hatésagi eljarasok széma
megnovekedett a 2019-2020. években. A hatarozatok tekintetében a megallapitott adatvédelmi
birsag szdmanak aranya 2019-2020. években nem valtozott (57%), mig 2021-ben csokkent
(48%). A bejelentett incidensek szadma évrdl-évre nd (2019-ben 506, mig 2020-ban 781
adatvédelmi incidens bejelentés tortént), azonban azon incidensek szamat nem novelik azok az
esetek, ahol bar megtdrtént az informatikai tdimadas, de adatvesztésre vagy harmadik fél altali
hozzaférésre és adatkinyerésre nem keriilt sor, vagy a személyes adatok nem keriiltek
nyilvanossagra, illetve a nem szandékos adattovabbitas kdvetkeztében a harmadik félhez kertilt

adatokat helyreallithatatlan modon tordlték. 26’

205 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR), Preambulum
(85)-(88)

266 NAIH 2020. évi beszamoloja, adatvédelmi hatosagi eljarasok, ligyszamra vonatkozo6 adatok 2020.

267 NAIH 2020. évi beszamoldja, bejelentett adatvédelmi incidensek szdma 2018-2020.

114



3.2.4. ADATV’EDELMI ALAPELVEK TELJESULESENEK
VIZSGALATA

A nyilvéanos hatarozatok tekintetében a vizsgalat soran megallapitottam, hogy a megéllapitasok,
a figyelmeztetések, a kotelezések valamint a végzések szama is nétt az elmult években. A
nyilvanos hatarozatok statisztikai adatainak vizsgalata alapjan, a kovetkezd alapelvekre
fokuszaltam a 2020. évben: tajékoztatasi kotelezettség, hozzaférési jog, adattakarékossag elve,
valamint a kamerahasznalattal, hangfelvétellel kapcsolatos jogsértések. A vizsgalt idészakban

a tajékoztatasi kotelezettség elmulasztasa®s®: 46%, ami az el6z6 évhez képest dupldjara nétt, és

2021-ben mar 52%-ot mutatott.

Ev 2019. 2020. 2021.

Megnevezés Hatarozatok szama 6sszesen Hatarozatok szama 6sszesen Hatarozatok szama Gsszesen

Vizsgalt nyilvanos hatarozat 48 47 29

ebbdl:
hivatalbél indult 12 26% 15 33% 6 21%
kérelemre indult 35 74% 31 67% 24 83%
adatvédelmi birsag 27 57% 26 57% 14 48%
adatbiztonsag 3 6% 5 11% 2 7%
adatvédelmiincidens 7 15% 4 9% 1 3%
adatkezelés 4 9% 4 9% 3 10%,
koz0s adatkezelés 1 2% 0 0% 1 3%
adattovabbitas 7 15% 4 9% 8 28%
tajékoztatasi kotelezettség 9 19% 21 46% 15 52%
jogi kotelezettség 4 9% 2% 2 7%
adattakarékossag 8 17% 7 15% 3 10%|
kiilonleges adat 4 9% 4 9% 5 17%
masolatkészités/masolds 6 13% 4 9% 0 0%
hozzaférési jog 12 26% 15 33% 8 28%
torléshez valé jog 9 19% 7 15% 6 21%
atldthatdsag 4 9% 5 11% 4 14%
célhoz kotottség 8 17% 6 13% 5 17%
elszamoltathatdsag 2 4% 0 0% 4 14%
pontossag 2 4% 3 7% 1 3%
hangfelvétel/ kamera 8 17% 7 15% 8 28%
kozérdekbdl nyilvanos adat 1 2% 5 11% 3 10%,
koveteléskezelés 4 9% 4 9% 4 14%

4. tablazat, A NAIH altal nyilvanossa tett hatarozatai alapjan készitett statisztikai adatok,

tigyek aranya, 2019-2021., sajat adatgytijtés és vizsgalat alapjan

A hozzaférési jog megsértése: 33%, 2021-ben 28%, tehat 30% koriili értéket mutat, az
adattakarékossag elvének sértése: 15%, 2021-ben 10%, mig a torléshez vald jog megsértése:

15%, 2021-ben 21% volt. A kamerahasznalattal, hangfelvétellel kapcsolatos jogsértések: 15%,

268 Az adatkezelésre csak akkor keriilhet sor, ha az érintett egyértelmii megerdsitd cselekedettel, példaul irdsbeli
— ideértve az elektronikus uton tett —, vagy szobeli nyilatkozattal onkéntes, konkrét, tdajékoztatason alapulo és
egyértelmii hozzdjarulasat adja a természetes személyt érintd személyes adatok kezeléséhez.” (32)

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR)
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aminek értéke 2021. évre némiképp emelkedett: 28%-ra nétt. A célhoz kotdttség elvének

sértése: 13%, 2021-ben 17%, mig az atlathatosag megsértése: 11%, 2021-ben 14%-os értéket

mutatott.
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= 2019. 26% 74% 36% 11% 74% 4% 19% 19% 23% 57%

m 2020. 33% 67% 30% 15% 87% 13% 7% 30% 37% 57%

m 2021. 21% 83% 59% 24% 59% 7% 0% 66% 10% 48%

1. abra, NAIH nyilvanos hatarozatok statisztikai adatainak vizsgalata
2019-2021. sajat adatgytijtés, vizsgalat alapjan, sajat szerkesztés

A NAIH altal 2019-2021. években nyilvanossagra hozott anonim vagy részben publikus
hatarozatokat megvizsgalva (példaul: NAIH-3211-14/2021 sz. hatarozat), kovetkeztethetd,
hogy a Hatosag leginkdbb megallapitast (kiilondsen altaldnos adatvédelmi rendelet
rendelkezéseinek példaul elszdmoltathatosag, adatvédelmi jogsértést, jogszerlis€ég vagy
adatkezelés elvének megsértését), az adatvédelmi birsdg megfizetésére vonatkozo kotelezést,
valamint a kotelezést (példaul értesitési kotelezettség felvétel torlésének sziikségességérol)

alkalmazott (1. abra).

2019. évi statisztikai elemzés alapjan (2. abra) az adatvédelmi jogsértések koziil a legtobb
elmulasztasa fordult eld, de egyik sem érte el a vizsgalt esetek 30%-at, mig 2020-ban a
tajékoztatasi kotelezettség elmulasztisa meghaladta a 40%, ami 2021-ban ez mar 52% volt. A
tajekoztatasi kotelezettség elmulasztasanak hatterében az adatkezeld €s az érintett felek kozti

kommunikécids probléma is vezethet a kitelezettség elmulasztasahoz. (3., 4. abra)
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2019. sajat adatgytijtés, vizsgalat alapjan, sajat szerkesztés
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3. dbra, NAIH nyilvanos hatarozatok statisztikai adatainak vizsgélata

2020. sajat adatgytijtés, vizsgalat alapjan, sajat szerkesztés
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4. dbra, NAIH nyilvéanos hatdrozatok statisztikai adatainak vizsgalata

2021. sajat adatgytijtés, vizsgalat alapjan, sajat szerkesztés
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5. &bra, NAIH nyilvanos hatdrozatok statisztikai adatainak vizsgélata
2019-2021. sajat adatgytijtés, vizsgalat alapjan, sajat szerkesztés

A 2019-2021. évek statisztikai adatait dsszehasonlitva megallapithato, hogy a tajékoztatasi

kotelezettség elmulasztasa, valamint a hozzaférési jogsértések az adatvédelmi eljarasok és
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hatdrozatok tekintetében tovabbra 1is jelentés, adatvédelmi incidenshez ¢és birsag
megallapitdshoz vezetd jogsértések, ugyanakkor a nem jogszerii adattovabbitas, illetve hang és
kamerafelvétel rogzitése és tarolasa egyre novekvd tendenciat mutat. Ez utdbbi jogsértések
kivalto oka lehet a megndvekedett, ellendrizetlen online kamerahasznalat vagy kommunikécio
informaciobiztonsagi szabalyainak figyelmen kiviil hagyasa. A rendelkezésre all6 adatok
alapjan Osszességében megallapithatd, hogy a hivatalbdl vagy kérelemre indult hatosagi
eljarasok tekintetében az adatvédelmi incidens csokkend tendenciat mutat. (5. abra) Az iigyek
tekintetében a t4j¢koztatasi kotelezettség elmulasztdsanak vizsgalata szerepelt legtobbet. A
NAIH/2020/4762/9. szamu kérelemnek részben helyt adé hatarozat targyu tigyben a Hatdsag
megallapitotta, hogy a kérelmezett nem biztositotta a kérelmez6 hozzaférési jogat és nem tett
eleget a tajékoztatasi kotelezettségének, mivel a GDPR eldirasanak megfelelden az eldirt egy
honapos hataridon beliil nem tajékoztatta a kérelmezét kérésének megfeleléen és
figyelmeztetésben részesitette. Az adatkezeld a kérelmezd bejelentésétdl szamitott egy honapon
beliil koteles tajékoztatni kérelme szerinti intézkedésekrdl*®, az {igye allapotarél, amennyiben
a hatarido tovabbi legfeljebb két honapos meghosszabbitasa indokolt. A Hatosag rogzitette a
tajékoztatashoz fliz6do jog jelentdségét, mivel a modern infokommunikécids technologidk
lehetdséget nyujtanak a nagy mennyiségli informdcidgytlijtésre, tarolasra, valamint
feldolgozasra sok esetben mindez az érintettek tudtan és beleegyezésén kiviil teszik. A
nagymértékii adatgyiijtés és feldolgozéas visszaéléseket, és az érintettek jogai és érdekei
figyelmen kiviil hagyasaval, illetve sériilésével kovetik el. A tajékoztatds egyik modja az
informacios monopolium kialakuldsanak megakadalyozasa. A tajékoztatas értelmezésével az
¢érintett sajat maga donthet az adatkezelés mértékérdl annak fiiggvényében, hogy a tervezett
adatkezelés milyen hatdst gyakorolhat a maganéletére €s egyben egy modja annak, hogy
gyakorolhatjak informécios dnrendelkezési jogukat.’’® Az Infotv. és a NAIH allasfoglalasai
alapjan Osszegeztem, hogy adatkezelésre csak akkor keriilhet sor, ha az érintett egyértelmi
moddon hozzijarul személyes adatainak kezeléséhez, mint példaul irasbeli, elektronikus ton
tett, vagy szobeli nyilatkozat altal tett, illetve onkéntes, konkrét, tdjékoztatdson alapuld ¢€s
egyértelmil hozzajarulds. Hozzajarulasnak mindsiil kiilondsen, ha az érintett internetes honlap

megtekintése kdzben bejeldl az adatkezelésre vonatkozo adatbeviteli mezot, négyzetet, tehat a

269 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR), 12. cikk (3)
bekezdése

270 Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag, Hatarozat, Targy: kérelemnek helyt add hatérozat,
Ugyszam: NAIH/2020/4762/9.
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visszajelzés egyértelmiien igazolhatd, tovabba az informdaciés rendszerszolgaltatas
igénybevételekor technikai beallitast hajt végre, vagy barmely olyan nyilatkozat vagy arra utald
magatartas, amely az adott hozzdjarulassal kapcsolatban az érintett hozzajarulasat
egyértelmiien jelzi. Az érintettet az adatgyljtés idépontjaban vagy azt megelézden kell
tdjékoztatni az ¢érintettel kapcsolatos adatgyiijtésrél. A tdjékoztatasnak a kovetkezo,
legkevesebb tartalommal kell rendelkeznie: az adatkezeld vallalkozas vagy intézmény adatai,
az adatkezel6 az adatvédelmi tisztviseldjének megnevezése ¢és elérhetésége, az adatkezelés oka
¢és célja, az érintett személyes adatok kategdridi, ugymint példaul: név, sziiletési név, anyja
neve, addazonosito jele, elérhetdség, munkaiigyi adatok, béradatok, az adatkezelés jogalapja,
az adatkezel0 altal tarolt adatok megdrzésének ideje, az adatfeldolgozd vagy harmadik személy
megnevezése, amennyiben van ilyen. Tovabba tartalmaznia kell az Eurépai Union kiviilre valo
tovabbitas sziikségességének rogzitése, esetleges indoklasat, esetleges hivatkozast az érintett
adatainak masolati példanyara, tekintettel arra, hogy joga van az adatok egy példanyahoz (az
adatokhoz val6 hozzaférés joga), tovabba a tajékoztatast egyéb adatvédelmi alapvetd jogokrol,
a panaszbenyujtds jogara vonatkozokat (az érintettnek joga van panaszt benyujtani a
Hatosaghoz), az érintett hozzajaruldsanak visszavonasara vonatkozo jogot; az esetleges
automatizalt adatkezelésen alapul6d dontéshozatal alkalmazésat, valamint kovetkezményeit. Az
idében nyujtott és tartalomban megfeleld, valamint az érintett kérését kielégité adatkezeldi
tajekoztatas az adatkezelési atlathatdsag, a tisztességes eljaras kdvetelménye szempontjabol is
jelentds. Az atlathatésag elve megkoveteli a személyes adatok kezelésével Osszefiiggd
tajékoztatds nyljtasat, valamint a tdjékoztatdé konnyen hozzaférhetd, kozérthetd, vilagos és
egyszerii megfogalmazas legyen.?”! Véleményem szerint a tajékoztatds segiti az érintettet a
szamara biztositott adatvédelmi jogok gyakorlasdban, az adatvédelmi ellendrzést
tevékenységét, az esetleges jogorvoslat igénybe vételét, amelyet a Hatdsag eljarasai is
tilkkroznek. Az érintettnek szamadra biztositani kell az adatvédelmi jogok gyakorlasat, mivel a
vonatkozo rendelkezések szerint joga van tajékoztatast kérni személyes adatainak kezelésérdl,
hozzaférést kérni a réla tarolt személyes adatokhoz, adatainak helyesbitését kérni, személyes
adatai torlését kérni, tiltakozni kiilondsen a marketingcélokra torténd feldolgozas ellen,
személyes adatai kezelésének korlatozasat kérni, adatainak elektronikus formatumu elkiildését

kérni, és élni az adathordozhatosag jogaval, az automatizalt adatkezelésen alapulé dontések,

271 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi rendelet) (GDPR), Preambulum
(32), (39), 15. cikk
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kiilonos tekintettel a profilozas ellen kifogassal vagy panaszbenyujtds jogaval élni. Az
érintettnek joga van tdjékoztatast kérni az adott vallalkozastol, intézménytdl milyen tipust, és
tartalmu személyes adatokat tdrolnak rola. Tehat az érintettnek joga van hozzaférni a személyes
adataihoz, azokrdl masolatot kérni, valamint tovabbi, az adataival kapcsolatos informaciot
kérni, kiilondsen a tarolds céljara, okdara ¢és idejére, az adatainak forrdsdra vagy az
adatkategoriara vonatkozdan. A hozzaférési vagy barmely adatvédelmi jog nem érintheti
hatranyosan mas természetes személyek jogait, az iizleti titkokat vagy a szellemi tulajdonra,
szerzOi jogra vonatkoztathatd jogokat. A Hatdsag altal nyilvanossagra hozott anonim adatokat
tartalmazd hatdrozataiban, eseteiben rogzitésre keriilt a hozzaférési jog vizsgalataval
kapcsolatban hozott dontései koziil a NAIH/2020/876/12. szami?’? iigyben a Hatdsag a
kérelemnek részben helyt adott és megallapitotta, hogy a kérelmezett a hozzaférési jog alapjan
nem tdjékoztatta a kérelmezdt a rola kezel személyes adatokrdl, informécidkrol. A kérelmezd
a meghitsult automatabol tortént bérletvasarlas okan tajékoztatast kért arrdl, hogy az véasarlasi
kisérlet sordn milyen személyes adatok keriiltek vagy rola késziilt videofelvétel keriilt
rogzitésre. A kérelmezett tajékoztatisa nem tartalmazta erre irdnyulod valaszat, tehat nem
tajekoztatta megfeleléen a kérelmezot és a kérelmezett, mint adatkezel6 nem nyujtott
megfeleld, atlathato tdjékoztatast az altala kezelt adatokra vonatkozoan. A kérelmezett
megsértette a GDPR 12. cikk (1) bekezdését és a 15. cikket, valamint a kérelmez6t meggatolta
hozzaférési jogdnak gyakorldsaban, GDPR alapelvei tekintetében sériilt az érintett hozzaférési
joga. A Hatosadg a GDPR 58. cikk (2) bekezdés ¢) pontja alapjan utasitotta az adatkezeldt, hogy
teljesitse a kérelmezd hozzaférésére, tdjékoztatsra, adatkezelésre iranyuld kérelmét. Az
adatvédelmi birsag kiszabasa iigyében a Hatosdg a GDPR 83. cikk (2)*7 bekezdése és az Infotv.
75/A. §-a alapjan®’* megallapitotta, hogy az adatvédelmi birsag kiszabasa sziikséges. A

nyilvanos hatarozatok vizsgéalata soran megéllapitottam, hogy a Hatosag az esetek kozel 50%-

272 Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag, Hatarozat, Targy: kérelemnek részben helyt ado
hatarozat, Ugyszam: NAIH/2020/876/12. (NAIH/2019/8236.)

273 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR), 83. cikk A
kozigazgatasi birsagok kiszabasara vonatkozo6 altalanos feltételek

2742011. évi CXIL. térvény az informdacios dnrendelkezési jogrol és az informacioszabadsagrol (Infotv.) 75/A. §
A Hatosag az altalanos adatvédelmi rendelet 83. cikk (2)-(6) bekezdésében foglalt hataskéreit az aranyossag
elvének figyelembevételével gyakorolja, kiilondsen azzal, hogy a személyes adatok kezelésére vonatkozo -
jogszabalyban vagy az Europai Unio kételezo jogi aktusaban meghatarozott - eldirdasok elsé alkalommal torténo
megsértése esetén a jogsertés orvosldsa irant - az altalanos adatvédelmi rendelet 58. cikkével 6sszhangban -
elsésorban az adatkezeld vagy adatfeldolgozo figyelmeztetésével intézkedik.”
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ban dontott adatvédelmi birsag kiszabasarol. A Hatosag a birsag mértékénél figyelembe vette

az érinett szervezet netto arbevételét és az idészakra vonatkozo gazdasagi adatait is.2”

3.3. ADATVEDELMI ESETEK VIZSGALATA

3.3.1. ADATVEDELMI INCIDENSEKEK VIZSGALATA ES
INCIDENSKEZELES

Ebben a fejezetrészben néhany adatvédelmi incidensben meghozott és dltalam vizsgalt hatosagi
hatérozat alapjan az adatvédelmi alapelvek és szabéalyok jelentOségére szeretném felhivni a
figyelmet. Adatvédelmi incidens akkor kovetkezik be, amikor az informaciés rendszer
sériillékenységét kihasznalva az adatvédelmi és az informacidbiztonsagi elvek sériilnek, ezaltal

az érintett adatvédelmi jogaira nézve kockazatot jelent.>’s

3.3.1.1. ADATVEDELMI INCIDENS UTAZASI IRODANAL

Az adatvédelmi incidensek koziil korabban mar emlitett eset egy utazasi iroda altal 2019. év
végén ¢és 2020. év elején kezelt személyes adatok bizalmas jellegének sériilésével kapcsolatos
magas kockazati adatvédelmi incidens bekdvetkezett be. Az iroda altal izemeltetett honlapon
keresztiil elérhetdvé valtak az iroda tevékenységéhez kapcsolodo tigyfelek személyes adatai,
tobbek kozott az utasok neve, elérhetdsége, lakcim adatok, igazolvany €s okmanyok adatai,
valamint a foglalassal kapcsolatos adatok, igymint utazas idépontjai, uti cél, foglalas statusza
és szama, szallas adatok és a megkotott szerzddés tartalma.?’” A hivatalbél inditott adatvédelmi

hatosagi eljarasban rogzitett incidensre egy kozérdeki bejelentés hivta fel a figyelmet, amit az

275 Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, Hatarozat, Targy: dontés hivatalbol induld adatvédelmi
hat6séagi eljarasban Ugyszam: NATH/2020/66/21

276 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR)

Preambulum (49) ,,4z érintett adatkezelé jogos érdekének mindsiil a kozhatalmi szervek, szamitastechnikai
vészhelyzetekre reagalo egység (CERT), haldzatbiztonsdgi incidenskezeld egységek (CSIRT), elektronikus
hirkozlési halozatok iizemeltetdi és szolgaltatasok nyujtoi, valamint biztonsagtechnologiai szolgaltatok altal
végrehajtott olyan mértékii személyes adatkezelés, amely a hdlozati és informatikai biztonsag garantaldasahoz
feltétleniil sziikséges és aranyos, vagyis adott titkossagi szinten az érintett hdlozat vagy informacios rendszer
ellendllo képessége az e halozatokon és rendszereken tarolt vagy tovabbitott adatok, valamint az e halozatok és
rendszerek altal nyujtott vagy rajtuk keresztiil elérheti kapcsolodo szolgaltatasok hozzaférhetdséget, hitelességet,
integritasat és bizalmas jellegét sérto véletlen eseményekkel, illetve jogellenes vagy rosszhiszemii tevékenységekkel
szemben.”

4. cikk 12. pont ,, ’adatvédelmi incidens’: a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mads modon
kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan
kozlesét vagy az azokhoz vald jogosulatlan hozzaférést eredményezi;”

277 Nemzeti Adatvédelmi és Informacidszabadsag Hatosag, Hatarozat, Targy: dontés hivatalbol indulé adatvédelmi
hatésagi eljarasban Ugyszam: NAIH/2020/66/21
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interneten kereshetd utazdshoz kothetd személyes adatok indokoltak. A Hatdsag a bejelentést
kovetden ellendrizte a bejelentett informaciok valodisagat és megallapitotta, hogy az internetes
keresOrendszer segitségével elérhetdvé valtak az utazasi iroda tigyféleinek adatai, a személyes
adatok jogosultsagellendrzés vagy egyéb informatikai biztonsagi beallitas nélkiil az utazési
iroda weboldalan elérhetdek és az ott talalt adatbazisbol lekérhetok. A tartalmat az internetes
keresdrendszer is letarolta, azokat kulcsszavas kereséssel kereshetdvé tette (beindexelte). A
keresOrendszer elonye, hogy a webes robotok tobb szazmilliard weboldalrol gyljtenek
informaciot, majd rendszerezik Oket a keresési indexben, ezaltal gyorsabb elérhetdséget és
megjelenitést tesznek lehetové. A keresérobotok meglatogatjak a weboldal oldaltérképeit, majd
az ott fellelhetd linkek segitségével tovabbi oldalakat fedeznek fel. A Google Keresés indexe
weboldalak szazmilliardjait tartalmazza, mérete valosziniileg meghaladja a 100 000 000
gigabajtot. A keresés indexe olyan, mint egy targymutatd, mivel kiilon bejegyzés tartozik
minden beindexelt weboldal, minden egyes szavdhoz. Az indexelés alapdtlete a konyv
targymutatojan és a tartalomjegyzéken alapul, aminek segitségével megtaldlhaté az adott
konyvben keresett sz6 vagy téma. A konyv katalogus alapjan kereshetd, akar egy konyvtarban.
A keresérendszer lényegében egy virtudlis konyvtar, aminek polcain weboldalak és azok
mogott informéciok sokasaga rejlik. Az informacidkeresés segitsége az tigynevezett keresd
algoritmus, a konyvtaros, aki minden meglévd informaciét megtaldl a polcon, vagy a
hidnyzokat felkutatja. A keresérendszer eredménye a vilagot behal6zo internet segitségével, a
weboldalak informdacioibol Gsszegylijtott vilagméretii adatbank. Egy-egy hibas vagy védett
tartalom eltavolitasa éppen ezért meglehetésen bonyolult feladat, talan lehetetlen, hiszen nem
tudjuk, hogy az adott informéaciét esetleg nem mentette le egy adott kliens szamitogép. Eppen
ezért az interneten egyszer mar megjelent tartalmat, tobbé mar nem lehet teljes mértékkel
védetté tenni. A keresdrendszerbdl kérelem alapjan el lehet ugyan tavolitani a nem publikus
webcimet, de annak tartalméanak torlése a vilag egy masik pontjan 1évé szamitogéprol, vagy
egyeb adattarolordl mar meglehetésen nehéz miivelet. Tovabba az illetéktelen személyhez
keriilt személyes adatok nem megengedett felhasznaldsa mar kevésbé kontrollalhato. A torlési
mivelet bonyolultsaga miatt is kritikusnak tekinthetd az adatvédelmi incidens, a személyes
adatokat tartalmaz6 adatbazis interneten vald kereshetdsége. Az incidens vizsgalata soran
megallapitottak, hogy az utazasi iroda webes feliilete nemcsak az adatletdltést, de a fajlfeltdltést
¢s az adatmoddositast is megengedte, igy lehetdség volt nemcsak az tutlevélfotd képét, de
barmilyen tipusu fajlt feltdlteni. A Hatosag altal talalt 375 rekord nagy része valos személyek

adatat tartalmazta. Az utazasokhoz kapcsolodo szerzddések, az 6sszes szerz6do utas személyes
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adatat tartalmazta. A Hatdsag az ellendrzés soran online figyelemmel tudta kovetni az adatbazis
frissitését, uj szerzddések és személyes adatok feltdltését és azok nyilvanos hozzaférését. A
Hatosag a végzéssel nyilatkozattételre €s iratszolgaltatasra szolitotta fel az adatkezel6t, aki
nyilatkozataban kiemelte, hogy a nyilvanossa valt személyes adatokat tartalmazo adatbazist
teszt jelleggel iizemeltették és az adatfeldolgoz6 latta el a weboldal informatikai
szolgaltatdsaval kapcsolatos feladatokat. Az adatkezeld az adatvédelmi incidensrdl a Hatosag
végzésének kapcsan szerzett tudomast, az adatfeldolgozé megsziintette az adatbazis nyilvanos
hozzaférését ¢és kiillonbozd informaciobiztonsagi beallitast alkalmazott (tlizfalszabaly,
tobbszintli azonositas és hozzaférési jogosultsag ellendrzés, jelszoerdsség vizsgalat, biztonsagi
adatmentés, eseménynaplozéds) és nagymértékben csokkentette az iligyféladatbazis és a
weboldal sebezhetdségét. Az adatkezeld egylittmiikodott a Hatosaggal, hataridoben eleget tett
a felszolitasnak, €s a végzésben foglaltak szerint jart el. Az adatkezeld altal nyilvantartott, de
az incidens részleges id6tartalmarol rendelkezd eseménynaplo szerint 6sszesen két IP cimrol
tortént illegalis, jogosulatlan hozzaférés az adatbazishoz. Az adatkezeld és az adatfeldolgozo
korabban adatfeldolgoz6i megallapodast kotott, amely rogzitette az adatfeldolgozo az adatok
biztonsagos feldolgozasara és adatvédelemre vonatkozo feladatat és kotelezettségeit, valamint
a biztonsagos adatfeldolgozas garantalasat és a feleldsségvallalast. A Hatdsag az adatvédelmi
hatdsagi eljarasba az adatfeldolgozot is bevonta. A tovabbi hatdsagi ellendrzés sordn az
adatkezelé cimén mar nem vették at a hatdsagi kézbesitéseket, mert az adatkezeld cége
felszamolas alatt allt. Az utazasi iroda altal hasznalt adatbaziskezel6 nem megfeleld biztonsagi
bedllitasabol eredd sériilékenysége altal 309 utazasi szerz6déshez, 781 érintett kdzel 2500
személyes adatdhoz lehetett hozzaférni. A Hatdsag megallapitotta, hogy az adatkezeld
megsértette a GDPR 25., 32., 34. cikkét, az adatfeldolgoz6 a GDPR 32. cikkét és a nem
megfeleld informacidbiztonsagi, technikai beallitdsok miatt a személyes adatok nyilvanossa
valasa kovetkeztében sériiltek az érintettek adatvédelmi jogai, a Hatosag mind az adatkezeldt
¢s az adatfeldolgoz6t adatvédelmi birsag megfizetésére kotelezte. A birsag megallapitasanal
enyhitd koriilményként figyelembe vették, hogy érintetteket igazolt kar nem érte, a jogsértés
nem volt szandékos €és a tudomadsszerzést kovetden intézkedtek a feltart biztonsagi rés
megsziintetésérol, amelynek kovetkeztében a sériilékenység megsziint. Véleményem szerint az
incidenskezelés helyett célszerlibb az informaciobiztonsagi preventiv folyamatokat alkalmazni
¢s a megel6z0 intézkedésekre nagyobb hangsulyt fektetni. Az esetvizsgalatok alapjan
megallapitottam, hogy az adatbéaziskezeldk adatvédelmi és informaciobiztonsagi folyamatait €s

beallitasait a meghatarozott elvek szerint lehet kialakitani, amelyeket a NAIH allasfoglalasok
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is megerdsitenek, igy kiilonosen legyen elkiilonitve az alkalmazés és az adatbazisszerver, a teszt
¢s az ¢les rendszer egymastol elkiilonitett szerveren keriiljon kialakitasa, a szerver
tizfalbeallitasok alkalmazésa elengedhetetlen, a hozzaférésellenérzési eldirasok szerint
sziikséges a szerver, az alkalmazasszerver ¢és az adatbazisszerver jogosultsdgkezelésének
beallitasa és rendszeres ellendrzése (naplo allomanyok), jogosultsag szintek meghatarozasa €s
alkalmazésa, valamint erls jelszo policy bedllitisa, admin és adatgazdai feladatkorok
elvalasztasa, tovabbd a biztonsagi adatmentés szabalyainak kialakitdsa elengedhetetlen,
ugymint rendszeres adatmentés ¢&s visszatoltés, valamint az adatbéazis visszatoltésének
rendszeres ellendrzése a teszt rendszerben egyarant. Az adatbazis és alkalmazas informatikai
keretrendszerek biztonsagi frissitéseinek alkalmazasa a teszt rendszerekben, majd eredményes
tesztrendszer frissités utan sziikséges az €les rendszerek biztonsagi frissitése is. Az adatbazis és
alkalmazas fejlesztését el0szor a teszt rendszerekben kell kiprobalni, illetve megvalositani,
majd a hibakezelés és eredményes, hibamentes tesztrendszerek futtatasa utdn alkalmazhat6 az
¢les rendszerekben is. Minden adatbazismiiveletet, hozzaférést és rendszerfrissitést naplozasa
sziikséges. A fenti elveket a 2016-2022. iddszakban betoltott alkalmazasadminisztratori
feladatk6rom ellatdsa sordn gyakorlatban is alkalmaztuk, amely soran tobb alkalommal
bebizonyosodott, hogy az alapelvek és arra épiild szabalyok betartasa elengedhetetlen, mivel
els6dlegesen az adatvédelmi incidensek bekovetkezések (példaul adatvesztés, jogosultsaggal
valo visszaélés, adatszivargas) szamat csokkenti. Mig egy hibas informatikai eszkoz a
rendelkezésre allo pénziigyi keret mértéke szerint potolhatd, vagy a konfiguracio,
programrészlet javithatd, addig az elveszett adat, méasolatpéldany nélkiili adathalmaz vagy az

illetéktelen, rosszindulat felhasznalas nehezen orvosolhato.

3.3.1.2. ADATVEDELMI INCIDENS ADATVESZTES ALTAL

A fejezetben vizsgalt 2019. évben a Budapesti Renddr-fokapitanysag altal bejelentett
adatvédelmi incidenssel kapcsolatban a Hatdsdg megallapitotta, hogy a személyes adatokat
tartalmazd pendrive elvesztése sordn az adatkezeld nem tett eleget a tudomadsszerzéstol
szamitott 72 oran beliili incidensbejelentési kotelezettségének, €s ezaltal megsértette a GDPR
33. cikk (1) bekezdését. Az ligy kivizsgalasa soran a Hatosag rogzitette a tényeket, miszerint a
Budapesti Rendor-fékapitanysadg alkalmazottja feladata ellatdsanak kovetkeztében a 4GB
méretli tarhellyel rendelkezd adathordozot -elvesztette, rajta az intézmény személyi
allomanyanak 1733 ¢érintett személyes adatait (sziiletési név, sziiletési idd, anyja neve, TAJ
szam, beosztas, munkakor) tartalmazo titkositas nélkiili adatallomanyai. A felelds személy, aki

az adathordozot elhagyta magancélra hasznalt adathordozén tarolta az Intézmény
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alkalmazottainak személyes adatait, a hasznalt adathordoz6 és az adatfajlok biztonsagi
bedllitdsokat nem tartalmaztak, ugymint hozzaféréshez sziikséges felhasznalonév és jelszo,
fajltitkositas, valamint megszegte az Intézmény Informatikai Biztonsagi Szabalyzataban foglalt
eldirasokat, tovabbd gondatlansdganak kovetkeztében a személyes adatokat tartalmazo
adatfajlok elvesztek, és az adatok elvesztésének tényét rogzitd részletes jelentést késedelmesen
adta le az Intézménynél. Az Intézmény a feleldsségét megallapitotta és fegyelmi eljarast rendelt
el. 27% Az elveszett adatfjlokat illetden az adatok nem keriiltek nyilvanossagra, ezért valoszind,
hogy az adatok megsemmisiiltek. Az Intézmény a tovabbi, hasonld incidensek elkeriilése és az
informéciobiztonsagi kockazatok csokkentése végett belsd ellendrzést folytatott le, és
szabdlyozta a személyes adatokat tartalmaz6 adathordozok hasznélatat, tobbek kozott azok
nyilvantartasat és kezelését, atadas-atvételét, megsemmisitését. Kiemelhetd pozitivum, hogy az
Intézmény a munkavallalok informaciobiztonsagi és adatvédelmi tudatositasat eldsegitve
felhivta az adatvédelemmel kapcsolatos eldirasokra, valamint azok teljes mértékii betartasara a
figyelmet. A Hatosag az incidensbejelentési kotelezettség hataridejének elmulasztasa miatt az

279 A fentekben részletezett

Intézményt adatvédelmi birsdg megfizetésére kotelezte.
adatvesztéssel jard adatvédelmi incidens érdekében megtehetd intézkedések Iehetnek,
kiilonosen az informatikai és informaciobiztonsagi szabalyok attekintése és sziikségnek
megfeleld modositasa, az intézményi ¢&s szervezeti egység szintli informatikai,
informaciobiztonsagi ¢és adatvédelmi oktatasok, tréningek tartdsa, munkavallalok
informaciobiztonsagi tudatos viselkedésének erdsitése, az informatikai, technikai biztonsagi
konfiguraciok, alkalmazott titkositdsi modszerek attekintése és esetleges modositasa,”®’ az
adatvédelmi és informacidbiztonsagi eldirasok ellendrzése, az ellendrzések soran megallapitott

eltérések szerint meghatarozott intézkedései tervek megvaldsitdsa ¢s hatékonysaganak

ellendrzése, az adatvédelmi hatdsvizsgalat lefolytatasa, valamint informacidbiztonsagi

278 Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, Hatarozat, Targy: dontés hivatalbol induld adatvédelmi
hatésagi eljarasban Ugyszam: NAIH/2019/2471/6

279 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR)

33. cikk Az adatvédelmi incidens bejelentése a feliigyeleti hatosagnak

(1) ,,Az adatvédelmi incidenst az adatkezeld indokolatlan késedelem nélkiil, és ha lehetséges, legkésobb 72 oraval
azutan, hogy az adatvédelmi incidens a tudomasara jutott, bejelenti az 55. cikk alapjan illetékes feliigyeleti
hatosagnak, kivéve, ha az adatvédelmi incidens valosziniisithetéen nem jar kockazattal a természetes személyek
Jjogaira és szabadsagaira nézve. Ha a bejelentés nem torténik meg 72 oran beliil, mellékelni kell hozza a késedelem
igazolasdra szolgalo indokokat is.”

280 Nemzeti Adatvédelmi és Informécidszabadsag Hatosag, allasfoglalas ligyszama: NAIH/2018/1132/2/K

29. Cikk Szerinti Adatvédelmi Munkacsoport, 0829/14/HUWP 216, 05/2014. szamt vélemény az anonimizalasi
technikakrol, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_hu.pdf, letoltés: 2021. aprilis 23.
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kockézatelemzés és —kezelés végrehajtasa. Véleményem szerint az adatvédelmi hatasvizsgalat
lefolytatdsaval, az informacidbiztonsagi kockéazatelemzéssel és —kezeléssel, valamint a
vizsgalat sordn kapott eredményekkel, kockazat mértékének meghatarozasaval konnyebben
ellendrizhetd az adott informacioés rendszer hatékonysaga. A vizsgalatokat érdemes az
intézkedések megvalodsitasa eldtt €s utan is elvégezni, igy nemcesak a beavatkozashoz sziikséges
tényezOket, az informécios rendszer gyenge pontjai kimutathatok, de a hatékonysag is
mérhetébb. Az informacidbiztonsagi kockéazatelemzés soran az emberi tényezoket is

figyelembe kell venni.

3.3.2.  JOGALAP, CELHOZ KOTOTTSEG ES
ADATTAKAREKOSSAG ELVENEK ERVENYESULESE

Tekintettel arra, hogy az érintettnek jogaban all megerdsitést és tajékoztatast kapni a
személyével kapcsolatos kezelt adatokrol, valamint tajékoztatni kell a személyes adatkezeléssel
Osszefiiggd kockazatokrol, szabalyokrol, garancidkrdl és jogokrol, az adatkezelés konkrét
céljarol, amelyet egyértelmii moédon kell megfogalmazni. Ugy vélem (és az értekezésben
kozzétett incidens statisztikai adatok is alatamasztjak) tovabba, hogy a nagyobb adatbazisokat
kezeld szervezetek, igymint példaul egyetemek, kormanyzati intézmények, valamint legalabb
250 munkavallalot foglalkoztaté vallalkozdsok tekintetében a kezelt személyes és iizleti
adatokra, valamint azokkal Osszefliggd, ligyfélkorhéz tartozd adatokra vonatkozoan az
informaciobiztonsagi kockazatkezelés, de legalabb az Infotv szerinti hatasvizsgalat elvégzése,
kiértékelése ¢és vonatkozo intézkedések végrehajtisa, eredményességének vizsgalata
elengedhetetlen. A személyes adatokat ugy kell gytijteni és elokésziteni, hogy azok a kezelésiik
céljara alkalmas ¢és relevans legyen, az adatok korét a meghatarozott célhoz sziikséges
minimumra kell korlatozni. Biztositani kell, a személyes adatok lehetd legrovidebb idotartamu
tarolasat, és ennek meghatdrozasara az adatkezeld koteles torlési vagy rendszeres feliilvizsgalati
hataridoket megallapitani. A célhoz kotottség elve mellett esetlegesen megjelenik az
adattakarékossag elve is, amely az adatvédelmi elvek technikai intézkedéseire utal (dlnevesités,

anonimizalas).?®! A NAIH/2020/2758/4. szamu iigyben a GDPR elvek érvényesiilését a

281 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE, (2016. aprilis 27.), a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (GDPR), Elvek 5. cikk
A személyes adatok kezelésére vonatkozo elvek (1) b) ,.gviljtése csak meghatarozott, egyértelmii és jogszerii célbol
torténjen, és azokat ne kezeljék ezekkel a célokkal 6ssze nem egyeztetheté modon; a 89. cikk (1) bekezdésének
megfeleléen nem mindsiil az eredeti céllal ossze nem egyeztethetonek a kozérdekii archivalas céljabol, tudomdanyos
és torténelmi kutatasi célbol vagy statisztikai célbol térténd tovabbi adatkezelés (,, célhoz kotottseg”)”
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Hat6sag hivatalb6l indult hatosagi eljards keretében vizsgélta. A vizsgalat soran
megallapitottak, hogy a jogeldd cég megsértette a GDPR 6. cikk (1) bekezdés, adatkezelés
megfeleld jogalapjaval 12. cikk (1) bekezdését, 13. cikkét, és az 5. cikk (1) bekezdés a)
pontjaval 6sszefliggd rendelkezéseket, valamint 5. cikk (1) bekezdés b) és c¢) pontja szerinti
célhoz kotottség ¢és adattakarékossag alapelvét. A hatosagi ellendrzés, valamint az azt kovetd
adatvédelmi hatosagi eljaras alapjat a bejelentd altali tajékoztatas adta, miszerint a cég egyik
tigyfélszolgalati irodajaban hangfelvétel késziil az ligyintézés soran, de az érintettek arr6l nem
kapnak (megfeleld) tajékoztatast. A tényfeltaras kovetkeztében megallapitottak, hogy a jogeldd
cég az lgyfélszolgalati irodaiban hangfelvételre alkalmas berendezéseket lizemeltetett, és
azokkal hangfelvételeket készitett. A cég a GDPR 6. cikk (1) bekezdés f) pontjara hivatkozva
nyilatkozta, hogy a hangrogzités jogos érdek, valamint az érdekmérlegelési teszt alapjan tortént,
valamint hatdsvizsgalatot is készitett az adatkezeléssel jard kockazatok felmérése érdekében. A
hangrogzitésrdl a sorszamhuzo rendszeren keresztiil tdjékoztatta az tigyfeleket, ami a menii
betliméretéhez képest fele akkordval valdsitottdk meg.”®? A Hatosdg megallapitotta, hogy a
jogos érdek ebben az esetben nem bizonyithatd, nem taldlhatoak meg azok az érvek, amelyek
az Ugyfélelmeényt, az tigyfelek szamdra kedvezd megoldast hangstlyozzék, csak a cég
gazdasagi érdeke, igymint a gyorsabb és egyszerlibb ligyintézés igazolhatd. A Hatdsdg nem
tartotta megfeleldnek az érintettek jogainak biztositdsa érdekében beépitett garancidt sem,
mivel nem mindsiil garancidlis elemnek a hangfelvételek 6t évig tartdé megdérzése, mivel az
2003. évi C. torvény az elektronikus hirkozlésrdl 143.§ (2) bekezdése egy évet hataroz meg,

valamint 0sszeegyeztethetetlen azzal, ha a cég a hangrogzitést a szerzdéskotésre hasznalja. A

25. cikk Beépitett és alapértelmezett adatvédelem (1) ,,Az adatkezelé a tudomany és technologia dllasa és a
megvalositas koltségei, tovabba az adatkezelés jellege, hatokore, koriilményei és céljai, valamint a természetes
személyek jogaira és szabadsagaira jelentett, valtozo valosziniiségii és sulyossagu kockdzat figyelembevételével
mind az adatkezelés modjanak meghatarozasakor, mind pedig az adatkezelés soran olyan megfelels technikai és
szervezési intézkedéseket — példaul dalnevesitést — hajt végre, amelyek célja egyrészt az adatvédelmi elvek, példaul
az adattakarékossag hatékony megvalositasa, masrészt az e rendeletben foglalt kévetelmények teljesitéséhez és az
érintettek jogainak védelméhez sziikséges garancidk beépitése az adatkezelés folyamataba.”

282 Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, Hatarozat, Targy: Hatarozat hivatalbol indult hatosagi
eljarasban, Ugyszam: NATH/2020/2758/4.

»A GDPR 6. cikk (1) bekezdés f) pontja szerinti jogos érdek jogalapra valo hivatkozas akkor helytallo, ha az
adatkezelés az adatkezel6 vagy — az adatkezelo és az érintett személyétol eltérd — harmadik személy érdekében dll,
igy az erdekmérlegelésben a mérleg egyik oldalan az adatkezeld vagy harmadik személy jogos érdekét, a masik
oldalan pedig az erintett(ek) ellenérdekeit kell megjeleniteni, és az ellentétes érdekek egymassal szembedallitasat
kévetéen megallapitani, hogy az érintett jogainak korlatozdsa aranyban dll-e az adatkezeld vagy harmadik személy
— e korlatozas altal — érvényesiild jogos érdekével.”

»Az érdekmeérlegelés lényege éppen az, hogy az adatkezeld felismerje a sajat érdekeit, felismerje az érintettek ezzel
szemben allo érdekeit, és adott esetben arra a konkliziora jusson, hogy bar az érintettek oldalan felmeriilnek olyan
szempontok, alapjogok, személyiségi jogok, amelyek akar a hangrogzités korlatait jelenthetnék, azonban az
adatkezel6 oldalan felmeriilé érdekek erésebbek, jelentésebbek, ezért az érintetti jogok korlatozasa sziikséges és
ardanyos.”
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Hat6sag megallapitotta, hogy a szerzddéskotésre hasznalt hangfelvétel-készités a cég altal
hivatkozott érintettek érdekeinek érvényesiilése érdekében nem sziikséges Az érdekmérlegelési
tesztben 1évo adatkezelési célok és érdekek lényegesen eltérdek. A Hatosdg megallapitotta
tovabba, hogy a cég altal hivatkozott jogalap, a GDPR 6. cikk (1) bekezdés f) pontjaban eldirt
feltételek ebben az esetben nem allnak fenn, tehat a cég a vizsgalt idészakban megfeleld jogalap
nélkiil készitett hangfelvételt a személyes tigyfélszolgalatokon zajlo ligyintézésrol. A cég altali
adatkezel6i tevékenység lényegét tekintve nem cél nélkiili, de a felsorolt célok alltalanos
megfogalmazasa nem egyértelmii, masrészt nem adatkezelési cél, hanem adatkezelési jogalap.
Tovabba nem jogszerli a hangfelvételek rogzitése csupan érdeklodd iligyfelek esetében,
valamint a hangfelvétel-készités tevékenység nem felelt meg a GDPR 5. cikk (1) bekezdés b)
pontja szerinti célhoz kotottség elvének (meghatarozottsag és egyértelmiiség hianya). Mivel a
cég az 0sszes személyes ligyintézés teljes folyamatarol hangfelvételt készitett, fliggetlen attol,
hogy csak érdeklddés jellegli vagy szerzodéskotéssel jart, ezaltal a Hatdésag megéallapitasa
szerint nem felelt meg a GDPR 5. cikk (1) bekezdés c) pontja szerinti adattakarékossag elvének.
A hangrogzités csak ugy lehetséges, ha az ligyfelet megfelel6 modon tajékoztattdk a
hangrogzités lehetdségérdl és az ligyfélszolgalat csak abban az esetben inditja el a felvételt, ha
ehhez az ligyfél egyértelmli modon beleegyezését adta. Amennyiben a hozzdjarulds nem
torténik meg, gy a hangfelvételt sem lehet elinditani. A tajékoztatast érthetd és egyértelmii
modon kell megtenni, és az ligyfélnek lehetdséget kell nydjtani a beleegyezésre vagy a
tiltakozasra. A tajékoztatas soran figyelembe kellett volna venni a GDPR 13. cikk (1) bekezdés
c¢) és d) pontjaban, valamint a (2) bekezdés a) pontjaban foglalt eldirasokat, amelyet a cég

szintén elmulasztott.

A Hatosag a NAIH/2020/2729/15 szamu ligyben, kérelemre inditott adatvédelmi hatosagi
eljarasban vizsgalta a munkahelyi kamerarendszer alkalmazésat, ¢s ezzel kapcsolatos GDPR
elvek teljesiilését. Az iligyben érintett cég telephelyén vagyonvédelmi céllal kamerarendszert
tizemeltek be, amely nemcsak személy- és vagyonvédelmi funkciot latott el, hanem a
munkavallalok munkavégzésének, valamint pihend idejének megfigyelésére €s ellendrzésére is
felhasznalnak. A kérelmezd hivta fel a Hatdsag figyelmét arra, hogy a munkavallalok nem
kaptak megfeleld tajékoztatast a kameras megfigyelés céljarol és jogalapjardl, a kamera
elhelyezésére és céljara vonatkozd figyelmeztetd jelzések sem keriiltek kihelyezésre. A
kérelmez0 a Hatdsdgnak benyujtott kérelmében kérte a hatdsagi eljards lefolytatdsat és az
esetleges jogsértd magatartas megallapitasat. A munkavallalok a cég altal ilizemeltetett

kamerarendszer személy- és vagyonvédelmi célzati mitkodésérdl a tajékoztatot a cég belsd
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internet halozatan elérhették ¢és az Ujonnan belépd munkavallalokat tajékoztattdk a
informaciok, valamint szakmai vizsgalat eredménye alapjan dontésében rogzitette, hogy a
GDPR 4. cikk 1. pontjaban foglalt fogalommeghatarozas és a 4. cikk 2. pontja szerint egy ember
arca, képmasa személyes adatnak, a képfelvétel készitése, valamint az adatokon elvégzett
barmely miivelet pedig adatkezelésnek mindsiil, ,.a kamerdak latoszégei ugy keriiltek
kialakitasra, hogy azok a megfigyelt helyiségek terén és az ott talalhato vagyontargyakon kiviil
a telephelyen tartozkodo munkavallalokat is figyelnek”, ezért a munkajogi rendelkezése a
mérvadok, igy kiilondsen az Mt. 42. § (2) bekezdés a) pontja, Mt. 52. § (1) bekezdés b) és ¢)
pontjai és az Mt. 11/A. § (1) bekezdés. A vizsgalat soran a Hatdsag megallapitotta, hogy a
kamerak ugy vannak elhelyezve, hogy azok legfoképp a vagyonvédelem céljat szolgalja,
ugyanakkor alkalmas a munkavallalok munkajanak intenzivitasat is figyelni, munkéjukat
nyomon kovetni €s alkalmas az adminisztracios céli munkaallomasrol felvételt késziteni. A
Hatosag allaspontja szerint ez utobbi tevékenység indokolatlannak, tehat az adott helyiség ezen
részének kameraval valé megfigyelése sem a vagyonvédelme, sem pedig a személyvédelme
céljabol nem indokolt, mivel az adminisztrativ munka testi épségre nem jelent veszélyt, vagy
testi épséget veszélyeztetd jelentdsebb kockazati értéke nincs. Tehat az elhelyezett kamerak
helyzetiiknél fogva alkalmasak a munkavallalok indokolatlan megfigyelésére, ami sérti a
GDPR 5. cikk (1) bekezdés b) pontjaban rogzitett célhoz kotottség elvét, valamint a szélesebb
latokort kamerabedllitas sérti a GDPR adattakarékossag elvét (5. cikk (1) bekezdés c) pont). A

hang, kép vagy videdfelvételre alkalmas eszkozok iizembe helyezése és haszndlata sordn

283 Nemzeti Adatvédelmi és Informacioszabadsag Hatosag, Hatarozat, Targy: Hatarozat hivatalbol indult hatosagi
eljarasban, Ugyszam: NAIH/2020/2729/15

A kamerds megfigyelés céljanak Kérelmezett az épiiletek biztonsaganak és a vagyoni javak védelmét, tovabba
személyvedelmi célokat jel6lte meg a fenti, részletes adatvédelmi szabadlyzatban. A megfigyelés jogalapjaként
Kerelmezett jogos érdeke keriilt megjellésre. Az adatkezeld jogos érdekén alapulo adatkezeléshez sziikséges
érdekmérlegelési tesztet a szabalyzat kiilon tartalmazza. A szabadlyzat 3.2. pontja szerint nem telepithetd kamera
olyan helyiségekben, illetve olyan latoszogben, amely az alkalmazottak munkakozi idejének eltéltése céljabol lett
kijelolve, tovabba tilos kamerat elhelyezni 61tozoben, illemhelyiségben, zuhanyzoban és minden olyan helyen, ahol
a képi megfigyelés az emberi méltosag sérelmével jarna.”

~Keérelmezett nyilatkozata szerint a [...] telephelyen iizemelé kamerdk nem a munkahelyi jelenlét vagy a
munkavégzeés intenzitasanak megfigyelésére iranyulnak, hanem vagyonveédelmi célbol telepitette azokat.
Megfigyelésre nem keriil sor olyan helyiségekben, amelyek az alkalmazottak pihenésére szolgalnak. Kérelmezett
megkiildte a telephelyen elhelyezett kameradk listajat, tovabba a kamerdk latoszégét bemutato pillanatfelvételeket.
A kameradk hangot nem régzitenek, a képfelvételeket legfeljebb 30 napig tarolja a rendszer.”

»Az Mt. 42. § (2) bekezdés a) pontja értelmében a munkaszerzédés alapjan a munkavallalo kételes a munkaltato
iranyitasa szerint munkat végezni. Ezzel dsszhangban az Mt. 52. § (1) bekezdés b) és c) pontjai a munkavallalo
alapvetd kételességekent hataroztak meg azt, hogy a munkavadllalo kételes munkaideje alatt a munkaltato
rendelkezésére dllni és munkdjat az daltalaban elvarhato szakeértelemmel és gondossaggal, a munkdjara vonatkozo
szabalyok, eldirasok, utasitasok és szokdsok szerint végezni. E torvényi kételezettségek megtartasa végett az Mt.
11/4. § (1) bekezdése lehetiséget biztosit arra, hogy a munkaltato a munkavallalot a munkaviszonnyal Osszefiiggd
magatartdsa korében ellendrizze. Ez a jogosultsag sziikségszeriien egyiitt jar személyes adatok kezelésével.”
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torekedni kell arra, hogy a GDPR, valamint az informacidbiztonsagi alapelveknek megfeleld
legyen és egyuttal az eldirasokat betartsdk. Az eldzdekben részletezett adatvédelmi hatdsagi
eljarasokat is figyelembe véve megallapitottam, amely a Hatosag hatarozatdban foglalt
megallapitassal alatdmaszthatd, hogy sok esetben a GDPR alapelvek csak részben, vagy
egyaltalan nem teljesiilnek, ezért az néhdny GDPR alapelv kiilondsen jelentds, példaul a
jogalap, a célhoz kotottség vagy az adattakarékossag. A jogalap tekintetében a munkaltato jogos
érdekén alapul6 adatkezelés alkalmazasa indokolt a munkajogi szabalyok, illetve személy- és
vagyonvédelem teljesitéséhez. A célhoz kotottség szempontjabol 1ényeges a kamerarendszer
lizemeltetés célja, tehat a személy- és vagyonvédelem, de a megfigyelés csak az emberi élet,
testi épség, személyi szabadsag, illetve vagyonvédelem érdekében alkalmazhatd. Masrészt a
hangfelvétel rogzitése példaul a szerz0déskotés vagy a hibaelharitas céljabol torténik, de az
érintettet eldzetesen, részletesen, és érthetden tdjékoztattdk a hangrogzités céljardl, az
adattarolas iddszakarol és az érintett egyértelmiin modon nyilatkozott a hangrogzités
elfogadasarol, ellenkez6 esetben a hangrogzités csak személy- illetve vagyonvédelmi célzattal
lehetséges. Az adattakarékossag tekintetében, amennyiben kamerarendszert alkalmaznak a
kamerakat ugy kell felszerelni, hogy kizarolag a védendd teriiletet, vagy vagyont rogzithesse,
mast nem. A belépd munkavallalok esetében a tajékoztatasi kotelezettség megel6zo, részletes,
¢s egyértelmil legyen, a megfigyelt teriilet esetében figyelemfelkeltd, messzirdl is jol lathato
jelzést kell elhelyezni. Mindezen elvek €s szabalyok betartasa véleményem szerint sokszor csak
kozvetett modon csokkentik az incidensek szamat, mégis elengedhetetlen, a sziikséges voltanak
bizonyitasa nehézkes, példaul a kameraval megfigyelt teriilet figyelemfelhivé tablai illegalis

tevékenység csokkentd tényez0 lehet.

3.4. AZ ADATVEDELEM TECHNOLOGIAI VONATKOZASAI

Az Ipar 4.0 technologiai fejlédése és az igazodd nemzetkdzi rendelkezések 0 kihivasok elé
allitottak a személyes adatok védelmét, igy a rendelkezéseknek megfelelni akaro szervezeteket
1s. Az utobbi egy évtizedben a személyes adatok nemcsak papir alapt, de elektronikus gytijtése,
kezelése és feldolgozasa, valamint szlikségszerii tovabbitasa nagymértékben megndtt, amely
tovabbi technologiai és szabalyozas tekintetli vonatkozasokat jelent a szervezetek életében. A
minimalis mértékii személyes adatok akar ideiglenes tarolasa elengedhetetlen a szervezetek
szamara, tevékenységiik folytatasdhoz a GDPR szabalyozasi tamogatast nyajt. Olyan
technologidk tervezését, kivitelezését és alkalmazasat kell megvalodsitani, amely eleget tesz a

GDPR ¢és az Infotv. adatvédelmi eldirdsainak és egyben eldsegiti a személyes adatok Union
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beliili biztonsagos szabad dramlasat is. A személyes adatok, igy az adatok alapjan egyértelmiien
beazonosithatd természetes személyek nyilvanvaloan Osszefliggésbe hozhatok az altaluk
hasznalt elektronikus eszkozokkel, alkalmazasok, az IT eszkozok és protokollok altal
Osszegyljtott és rendelkezésre bocsatott online azonositokkal, mint példaul az IP-cimekkel,
eszkdz azonositoval (MAC) és egyéb elektronikus azonositokkal, vagy radiofrekvencias
azonosité cimkékkel. Az ily moédon szarmazo6 adathalmazok tartalmat matematikai statisztikai
modszerek alkalmazasaval felhasznalhatok a természetes személy profiljanak, viselkedésének
létrehozasara, igy az adott személy azonositasara. Az intézmények altalaban térekednie kell
arra, hogy a profilozasra iranyuld tevékenységre felhivjak a munkavallalok figyelmét, ezaltal a
felhasznalok biztonsagtudatossagat erdsitsék. Tekintettel arra, hogy az adatkezelésre csak akkor
keriilhet sor, ha az érintett egyértelmii megerdsitd cselekedettel, példaul irasbeli (papir alapu
vagy elektronikus), illetve szdbeli nyilatkozattal onkéntes, egyértelmil, tajékoztatason alapuld
hozzéjarulasat adja a személyt érinté személyes adatok kezeléséhez, ezért célszerli erdsiteni a
felhasznalok elektronikus tevékenységiikkel kapcsolatos tudatossagat. A tudatositas célja, hogy
mieldtt a felhaszndld barmilyen adatkezelést engedélyez, gondolja végig a lehetséges
kovetkezményeket és a felhasznalas lehetséges mddjainak ismeretében tudatosan dontson arra
vonatkozo engedélyrdl vagy tiltasrol. Jo, ha tudjuk, a nyilatkozat hidnya, tehat a hallgatas, a
nem cselekvés nem mindsiil hozzjarulasnak. Amennyiben a felhasznalé mar megadta
hozzajarulasat, tudni kell, hogy az, az ugyanazon cél vagy célok érdekében végzett 0sszes
adatkezelési tevékenységre is kiterjed. A nyilatkozat vagy engedély a felhasznalasra egyértelmi
¢s konnyen atlathat6 legyen, hiszen egy feliiletesebb attekintés esetében, adott esetben

viszonylag gyorsan is donteni tudni kell. 2%

3.5. RESZOSSZEFOGLALAS

Egy adott intézménynek elkotelezettnek kell lennie abban a tekintetben, hogy az altala
megalkotott szolgaltatds vagy termék mitkddtetéséhez sziikséges adatokat az Infotv. és a GDPR
altal meghatérozott eldirdsoknak vagy NAIH allasfoglaldsnak megfelelden gytjti, kezeli és
tarolja. Adatkezelés esetén, az adatkezeld személyére tobb, €s szigorubb szabalyok érvényesek,
mint az adatfeldolgozas feladatdnak betoltésekor, hiszen az adatkezelés jellege, hatokore,
koriilménye és célja, valamint a természetes személyek jogaira és szabadsagaira vonatkozo,

valtoz6 valdsziniiségli és sulyossagu kockazat figyelembevételével megfeleld iranyitési,

284 Gyérffyné Hollo Krisztina, Dr. Leitold Ferenc: Felhasznalokkal kapcsolatos informaciobiztonsagi intézkedések
kezelése a GDPR tiikrében, Hétpecsétes torténetek 2,5 - a GDPR antolégia, Budapest, 2018.
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szervezési és technikai intézkedéseket kell végrehajtani annak érdekében, hogy jogszabalynak
megfelelden biztositsa a naprakész allapot személyes adatok kezelését. Az adatkezelés soran
alkalmazott technikai intézkedéseket meg kell feleltetni az adatvédelmi elveknek, kiilondsen az
adattakarékossag hatékony megvalodsitasa, vagy az érintettek jogainak védelméhez sziikséges
garanciak beépitésére vonatkozo eldirasok betartasa érdekében. Kizardlag olyan személyes
adatok kezelésére keriilhet sor, amely az eldre meghatarozott adatkezelési cél, jogszeriiség
szempontjabol feltétleniil sziikséges. Az adatkezeld a szabalyoknak megfeleléen kizarolag
olyan adatfeldolgozot vehetett igénybe, aki megfeleld garanciat nytjt az adatkezelés GDPR
kovetelményeinek vald megfeleléséhez és az érintettek jogainak védelmét biztositd, megfeleld
alkalmazasi ¢és technikai intézkedések végrehajtasara. Az adatfeldolgozd szerzddés alapjan
biztositja a jogszabalyi, a technikai és lizemeltetési feltételeket, és rogziti az adatfeldolgozas
targyat, idotartamat, jellegét és céljat, a személyes adatok tipusat, az érintettek kategoriait,
valamint az adatfeldolgozoi kotelezettségeket és jogokat. Az adatkezeld és az adatfeldolgozé
szervezetnek biztositania kell a személyes adatok védelmére vonatkoz6 intézkedéseket, és a
személyes adatok kezelésére feljogositott személyek titoktartasi kotelezettségét is. Az
adatfeldolgozé szervezet az adatkezelési szolgaltatas lejarta utan az egyiittes, egybehangzo
dontés értelmében minden, a személyes adatra vonatkoz6 adattartalmat tordl, archival, illetve
visszajuttat az adatkezeld részére. Az adatvédelmi szabalyok igy a GDPR rendelkezések
betartasa, valamint az informaciobiztonsagi alapelvek figyelembe vétele eldsegiti az adatkezeld
¢s az adatfeldolgozé egylittmiikodését, a személyes adatok biztonsdgosabb kezelését, tovabba
a Dbizalmassag, sértetlenség ¢és rendelkezésre 4llas informdciobiztonsdg elveinek

teljesithetdségét.

Az els6 hipotézisem (H1) szerint feltételeztem, hogy a Magyarorszagon érvényes adatvédelmi
¢s az informdaciobiztonsagi alapelvek €s jogszabalyi rendelkezések az informatikai technologiai
valtozasokkal, tovabba a nemzetkozi szabvanyiigyi intézmények ajanlasaival és az eurdpai
szabalyozassal Osszhangban vannak, és egyben kielégitik a hazai informdcidbiztonsagi
szabalyozasi igényeket. A jelen fejezet bemutatja az adatvédelem jelentdségét és az
adatvédelmi alapelvek és szabalyok alkalmazdsanak sziikségességét, amelyet a NAIH altal
kozzétett nyilvanos hatarozatok alapjan Osszeallitott statisztikai adatgytijtéssel és értékeléssel
prezentdltam. Az adatvédelmi rendelkezések (GDPR, Infotv.), a NAIH hatdrozatok, a
nemzetkdzi €és hazai adatvédelmi jogsértések esetei, valamint az esettanulmanyok és a
hatdrozatok statisztikai adatainak Osszefiiggései ramutatnak arra, hogy a masodik fejezetben

megfogalmazott adatvédelmi €s informacidovédelemi jogtorténet altal igazolt, adatvédelemre
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vonatkozo alapelvek és rendelkezések megfogalmazasa és alkalmazasa indokolt a papir alapt
¢s elektronikusan tarol személyes adatok védelmének érdekében. A hazai adatvédelmi (Infotv.)
¢s informécidbiztonsagi (IBtv.) rendelkezések 6sszhangban vannak a nemzetkdzi adatvédelmi

rendelkezésekkel (GDPR).

A masodik hipotézisem (H2) szerint feltételeztem, hogy a felhasznaldi informaciobiztonsagi
tudatossag hidnya, amely az emberi tévedést és szandékos kart eredményezhet, eldsegiti az
incidensek bekovetkezését, és tdmogatja a kiberbiindzést. A jelen fejezetben ismertetett
statisztikai adatok ramutatnak arra, hogy a kiberbiindzés legfoképp az adathaldszat és a karos
szoftverek tekintetében jelentés mértékli, és szamottevd karokat okozott, kiilondsen az
egészségligyl, oktatasi, igazgatasi, banki, ipari és egyéb szolgaltatdipari dgazatnak. A karok
helyreallitdsa és a védelmi szint megerdsitése jelentds anyagi raforditassal jart, tehat
gazdasagkarosito tényezd. ENISA ETL jelentése szerint bar az elmult két évben tovabb nétt a
informaciobiztonsagi timadasok szadma, a hibrid irodai modell ndvelte a tamadasi feliiletet?®’,
valamint nehezitette a kibervédelmi szakemberek munkajat és az egyre novekvo
felhémegoldéasok alkalmazésa a kiberbliindzokre 6sztonzd hatassal volt, ugyanakkor a szabaly
alapu (ISO 27001, GDPR, Infotv, IBtv. egyiittesen) informatikai és informéaciobiztonsagi
fejlesztések, az interoperabilitasi lehetdségek, a mesterséges intelligencia (MI) technoldgiainak
egyiittes alkalmazasa nagyobb védelmet nyujt adatainknak, és rendszereinknek egyarant, az
egyre ndvekvo, kifinomult timadasok kivédése ellen, tovabba az incidensek hatasat (mentés és
visszatOltés teszt, szimuldcio, tudatositas, router €s szerver konfiguracio fejlesztése, kéretlen
levelek jelolése MI moddszerekkel stb.) is gyengiti. Ezen allaspont a H2 hipotézisem
igazolasahoz is kapcsolodik, mivel igazolhatd, hogy az informacidbiztonsagi rendelkezések

alkalmazasa hatékonyan befolyasolja az informacios tarsadalom fejlédését.

A harmadik hipotézisem (H3), amely szerint feltételeztem, hogy a Magyarorszagon érvényes
¢s intézményi adatvédelmi és az informacidbiztonsagi alapelvek €s rendelkezések tudatositasa
hatékonyan befolydsolja a felhaszndl6i informacidbiztonsagi tudatossag fejlodését és a
szervezet informaciobiztonsagi tudatossag szintjét, az informaciobiztonsagi kockazatkezelési
modszerek alkalmazasadval igazolhato. A jelen fejezetben bemutattam az ISMS
informaciobiztonsagi kockazatkezelés elkészitésére vonatkozo szabalyokat, eljarasokat és
relevans modszereket, de a tényleges kockazatkezelési eljarast és vizsgalatot, valamint

eredményeit a ,,human faktor”, mint befolyasold tényezd jellemzésével egyiitt ismertetem a

285 ENISA Threat Landscape 2021.
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kovetkezd fejezetben. Az ISMS kotelezd eleme a kockazatkezelés lefolytatdsa ¢és a
munkavallalok rendszeres informacidbiztonsagi tudatositasa (tovabbképzések, tréningek,
vezetdi és csoportmegbeszélések). A jelen fejezetben hivatkozott incidensek leirasaval és a
vonatkoz6 statisztikai adatokkal is alatamaszthato, hogy az incidenst szenvedett intézmények
jelentésebb figyelmet szentelnek az adatvédelmi €s informacidbiztonsagi kdvetelmények
betartasanak és finanszirozasanak, az ISMS bevezetésének és miikodtetésének. Az elmult 8-10
évben, legfoképp a tdmadast szenvedett kormanyzati szervek és nagyvallalatok, fels6oktatési
intézmények nyilatkoztak gy, hogy a bekdvetkezett incidensek utdn nagyobb figyelmet
forditanak az informacidbiztonsagra és az adatvédelemre, és jobban figyelembe veszik, illetve
finanszirozzdk a sziikséges informacidbiztonsagi eldirdsokat. Tehat a vizsgalat soran
figyelembe vett intézményekre 4&ltalaban elmondhato, hogy elkotelezettek az ISMS
bevezetésére, az informacidbiztonsagi szabalyok szigoritdsara ¢és a felhasznaloi
biztonsagtudatossag fejlesztésének timogatasara. A kdvetkezo fejezetben statisztikai adatokkal
is igazolom, hogy a H4 hipotézis tekintetében a szervezetek altal bevezetett ISMS, az
informaciobiztonsagi alapelvek és rendelkezések tudatositasa valoban haté¢konyan befolyasolja
a felhasznaloi informécidbiztonsagi tudatossag fejlodését és a szervezet informéciobiztonsagi

tudatossag szintjét vagy sem.
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4. AZINFORMACIOBIZTONSAGI IRANYITASI
RENDSZER SZABALYAI

4.1. INFORMACIOBIZTONSAGI SZABALYOK JELENTOSEGE

Jelen fejezetben az informaciobiztonsdg ¢és informaciovédelem nemzetkézi ¢és hazai
jelentdségét vizsgalom. A nemzetkdzi €s hazai informacidbiztonsagi incidensek statisztikai
adatain keresztlil igazolom az informacidbiztonsagi szabvanyok ¢és jogszabalyi eldirasok
intézményi szintli alkalmazéasanak sziikségességét, a szabalyok figyelmen kiviil hagyasanak
karokozo jelentdségét, tehat a masodik hipotézisem (H2) bizonyitdsdnak kiberblindzés
Osszetevdjét. Tekintettel arra, hogy az informacidbiztonsdg megerdsitésére vonatkozé eldirasok
megfogalmazasa ¢és intézkedések végrehajtdsa nemcsak a magéanvallalkozasokat, vagy az
allami intézményeket érinti, hanem egész nemzetiink érdeke, ezért kiindulépontja nem lehet
mas, mint az allamigazgatas és a kozigazgatds. Ma mar nemcsak az allami intézmények vagy a

vallalkozasok hasznaljak azokat a kdzszolgalati informacios rendszereket?S¢ 287 288

, amelyek
jelentdsen hozzajarulnak a kozigazgatas hatékony mikodéséhez, hanem a maganszemélyek,
mint altalanos felhasznaloi réteg, rendszeresen igénybe veszik allampolgari kotelezettségiik
teljesitéséhez, tovabba a tanuldshoz vagy az oktatdshoz. Véleményem szerint a kdzszolgalati
informacios rendszereknek a kozigazgatasi célkitlizéseken, hasznossagon tul egyszerre kell
teljesitenie az adatvédelmi, informdaciobiztonsagi, kibervédelmi ¢€s interoperabilitasi
alapelveket és eldirasokat. A vizsgalat soran elsddlegesen az informaciobiztonsagi incidensek
statisztikai  adatain, az informaciobiztonsadgi irdnyitasi rendszer bemutatdsan és
alkalmazhat6sagan, valamint az informéciobiztonsagi kockazatkezelésen keresztiil
szemléltetem az informdaciobiztonsagi (IB) szabalyok betartdsanak sziikségességét. Tovabba
arra is szeretnék ravilagitani, hogy az IB szabalyok alkalmazéasa minden olyan informatikai
rendszerben sziikséges, ahol jelentds mértékli személyes vagy értékes iizleti, ipari, kutatési

adatot kezelnek vagy biztonsagi mentés céljabol tarolnak, illetve az adott rendszer segitségével

tovabbitanak. A kutatdsom soran vizsgalt nemzetkdzi €s hazai informaciobiztonsagi incidensek

286 K ¢nig Balazs, A kozigazgatasi informacio-rendszerek fejlesztésének jogi kdrnyezete és vezetési intézményet,
Informatikai rendszerek a kdzszolgalatban 1., Scientia Rerum Politicarum, Sorozatszerkesztok: Kiss Gyorgy és
Kis Norbert, Szerkesztette: Sasvari Péter, Dialog Campus, Budapest, 2020.

287 Krasznay Csaba, A kozigazgatis IKT-infrastruktiraja és technologiaelemei, Informatikai rendszerek a
kozszolgalatban 1., Scientia Rerum Politicarum, Sorozatszerkesztok: Kiss Gyorgy és Kis Norbert, Szerkesztette:
Sasvari Péter, Dialog Campus, Budapest, 2020.

288 Tarpai Zoltan, SZEUSZ-6k — Koncepci6 és példak, Informatikai rendszerek a kdzszolgalatban II., Scientia
Rerum Politicarum, Sorozatszerkesztok: Kiss Gyorgy és Kis Norbert, Szerkesztette: Sasvari Péter, Dialog
Campus, Budapest, 2020.
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statisztikai adatai ramutatnak az informéciobiztonsagi kockdzatkezelés szempontjabol
kezelendd teriiletekre. A kutatdsom sordn figyelembe vettem a GDPR és az Infotv. életbe
1épését, és kiilon vizsgaltam az ez el6tti, illetve utdni idoszakot, valamint id6szak tekintetében
figyelembe vettem a Covid-19 vilagjarvany, illetve a fokozottabb tavmunka ¢és az
informaciobiztonsadgi események egymasra gyakorolt hatdsat, kovetkezményeit. A
kutatdisomhoz  nemzetk6zi ¢és hazai tudoményos publikdciok, hatdsdgok és
informaciobiztonsaggal foglalkozd nagyvallalatok altal nyilvanossagra hozott, hiteles
statisztikai adatokat vizsgaltam, annak érdekében, hogy kiilondsen a masodik (H2) és harmadik
(H3) hipotézisem informacidbiztonsagi tényezdit igazolni vagy céafolni tudjam. A fejezetben
talalhatd kutatdsi eredmények kozléséhez ¢és a hattérkutatdshoz dokumentum- és
tartalomelemzési, kvalitativ, mindségiranyitasi, kiilondsen informaciobiztonsagi ¢és
kockazatkezelési modszereket, 0sszehasonlitd, statisztikai valamint adatelemzéseket, tovabba

empirikus kutatdst, a matematikai logika alkalmazéasaval hasznaltam.

4.2. INFORMACIOBIZTONSAGI KONTROLLOK OSSZEFUGGESE]I,
PREVENTIV ES KORREKTIV INTEZKEDESEK

Magyary Zoltan, a kézigazgatds gazdasagossdaganak és eredményességenek fokozasa nem

1289 290 291 gondolataval dsszefiiggésben megallapithatd, hogy a

kivanja a jogallamisag feladasa
kozigazgatas, miikddése ¢és intézkedések szempontjabol egyszerre lehet eredményes, hatékony
és jogszert is. A kozigazgatids tevékenységeihez ma mar hozzatartozik az adatvédelmi
szabalyozas, a kibervédelmi szabalyozas és teljesiilésiik hatdsagi feliigyelete. Informacios
vilagunkban az adatvédelmi szabalyok megfeleld alkalmazasat, a kibervédelmi szabalyok és
gyakorlati intézkedések egészitik ki. A kozigazgatdsi alrendszerek eredményes
egyiittmikodése hatékonysagnoveld, hiszen a kozigazgatds sajatos igazgatds, amelyben a

tudomanyos munkaszervezés és tizemvezetés torvenyszeriségei alkalmazhatok, ezaltal

hatékonysaga és gazdasdgossaga hallatlan mértékben névelheté.*®*> Ezen gondolatokat

29 Magyary Zoltan, A Magyar Kozigazgatas gazdasagossaganak és eredményességének biztositasa, A M. Kir.
Miniszterelnok Ur elé terjesztett javaslat, Budapest, 1931.

290 Magyary Zoltan, A Magyar K6zigazgatas racionalizalasa, Budapest, 1930.

1 Varga Zs. Andrés, 4. Jogéllamisag, Jogallamisag-paradigma a XIX. szdzad elején, (Csink Lérant, Schanda
Balazs, Varga Zs. Andras, A magyar kozjog alapintézményei, Budapest, Pazmany Press, 2020.)

22 | Az eredmények fokozdasanak sziikséglete vezetett minden téren, gazdasagban és kozigazgatdsban egyardnt a
tokéletlen eljarasok és megoldasok helyett észszeriibb, 1ij megoldasok bevezetésére, a tradicio helyett a racio
érvényesitésére és igy foglalta el a takarékossag helyét a racionalizalds.” ,,Magyarorszagon a racionalizalasi
mozgalom lassabban hodit tért. Egyelore csak a normalizdlas céljara rendelkeziink szervezettel.”

Magyary Zoltan, A Magyar Kozigazgatas racionalizalasa, Budapest, 1930.
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figyelembe véve, véleményem szerint a kozigazgatas-tudomdny kutatds szempontjabol az
adatvédelmi szabalyozas mellett az informaciobiztonsagi és kibervédelmi szabalyokat is
vizsgalni kell. A vizsgalathoz hozza tartozik a jogtorténet, az adatvédelem ¢és kibervédelem
teriiletéhez tartozd esetvizsgalat, adatvédelmi és informaciobiztonsagi incidensek statisztikai
adatai, esetszamok és okozott kar mértéke. Az esetszdmok és az okozott kar mértéke
determinalja az adatvédelmi ¢és informacidbiztonsagi szabalyok modositasanak,
modernizaldsanak sziikségességét. Amennyiben nem ismertek a technologiai és az incidensek
kovetkeztében 6sszegylijtott statisztikai adatok, gy nehezebb pontositani a szabalyokat is. Az
adatvédelmi ¢és informacidbiztonsagi alapelvek utmutatoul szolgadlnak a szabalyok
finomitasdban. Tehat jogalkotds szempontjabol mindkét teriilet jelentds. A tovabbiakban
talalhatd informaciobiztonsagi statisztikai adatok, valamint Europai Unids valamint hazai
rendelkezések bemutatasdval szemléltetem az informdaciobiztonsagi rendelkezések
jelentdségét. Sajnalatos modon csak a kozszolgélati rendszerekre vonatkozik az allami és
onkormanyzati szervek elektronikus informaciobiztonsagi eldirasai az Ibtv., igy a vallalkozasok
szamara csak az Infotv. szabdlyai érvényesithetd, az elektronikus informécidbiztonsagi
szabalyok kiterjesztése egyelore még nem. A Vilaggazdasagi Forum éves, globalis kockazati
rangsoraban az eddig ismert megszokott fenyegetések, ugymint a gazdasagi, a kdrnyezeti, a
politikai, a tarsadalmi, de kiilondsen a héborus konfliktusok, terrorizmus, természeti
katasztrofak mellett megjelent, majd egyre nagyobb teret kovetel maganak a technologiai,
ugymint a kibertér fenyegetései (Risk Cyber Dependency). Az elmult években a NATO
kibervédelmi kozpontja, az ENSZ Nemzetkdzi Tavkozlési Egyesiilete (ITU), és tobbek kdzott
az ENISA, igy az Europai Unid kiilonbozd szervezeti szinteken, ajanlasok, stratégidk és
iranyelvek altal hivtdk fel a figyelmet arra, hogy a minimalis feltételek és intézkedések
elengedhetetlenek a kibertér biztonsaganak minimalis szinten tartdsahoz. Az ENISA feladata,
hogy fokozza az operativ egylittmikodést unids szinten, segitse az unios tagallamokat
hatarokon atnyul6 kibertdmadasok és valsagok esetén, és ennek érdekében megalkottdk a
halozati és informacids rendszerek biztonsagardl szolo iranyelvet (NIS irdnyelv).?”> A NIS
iranyelv feliilvizsgélata alapjan meghatarozott és 2020. december 16-an benyujtott 1j
jogalkotasi javaslat (NIS2 iranyelv), amely korszeriisiti a meglévd jogi keretet, figyelembe véve

a belsé piac digitalizalodasat és az informacidbiztonsagi fenyegetettség alakuldsat. A

293 Eurdpai Parlament és a Tanacs (EU) 2016/1148 irdnyelve (2016. julius 6.) a halézati és informacios rendszerek
biztonsaganak az egész Unidban egységesen magas szintjét biztositd intézkedésekrdl, https://eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32016L1148, letoltés: 2022. februar 26.
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tarsadalom digitalis atalakulasa, amelyet a COVID-19 vilagjarvany éltal megndvekedett online
munkavégzés és oktatds fokozta és kibdvitette az online fenyegetettséget és incidenseket,
ezéltal az eurdpai ligyndkségek fokozottabb, adaptalt és innovativ valaszaira van sziikség.?** A
kibertér védelme nemcsak a nemzetbiztonsagot érinti, de hatassal van a nemzet gazdasagara,
tarsadalmara, kihat az informatikai és kommunikacids hal6zatok minden részvevdjére, a
nemzetkodzi, az allami vagy a civil szereplOkre, amely egy adott esetben egy lehetséges
célpontta, illetve aldozatta valhat. Az Eurdpai Parlament és Tanacs 2019/881 szamu
rendeletében kibertdimadasok ¢és —fenyegetések novekedésének problémajat, és kezelésére
vonatkoz6 tagallami és Unids intézkedési igényeket fogalmazott meg. 2°> A rendelet
iranymutatdsa altal a kivalto okok és kovetkezmények, a lehetséges legteljesebb kockazati
tényezok palettdjat, azontul az objektumok ¢és egyéb szereplok sebezhetéségének,
tamadhatdsaganak vizsgalatat célszeri elvégezni mind civil, allami, valamint nemzetkdzi
szintéren. A kibertdmadasok elleni megelézések ¢és védekezések, elharitds része a
kiberbiztonsdg valamely elvart szintli fenntartdsanak. A preventiv megel6zések tekintetében
kiemelten fontos szerepet jatszik az ISO altal kiadott ISO/IEC 27000-es informacidbiztonsagi
iranyitasi  rendszer szabvanycsaladjanak, az Europai Uni6 altal megalkotott
informaciobiztonsagi irdnyelveknek valé megfelelés, és a szervezet szintli alkalmazas. Az
informatikai védelmi rendszerek kialakitdsdnal a vonatkoz6 informatikai szabalyozasok ¢és a
rendelkezésre allo technikai megoldasok egyiittes figyelembe vétele €s alkalmazasa sziikséges.
A tamadas elleni védekezések nem meriilnek ki az Eurdpai Unios, illetve a hazai szabalyozasi
rendszerrel. Az EU-s iranyelvek és a torvényi szabalyok irdnymutatassal és eldirasokkal

segithetik eld a preventiv intézkedéseket. A kiberblin6zés altal okozott jelentds mértékii anyagi

2% Shaping Europe’s digital future, Proposal for directive on measures for high common level of cybersecurity
across the Union, https://digital-strategy.ec.europa.eu/en/library/proposal-directive-measures-high-common-
level-cybersecurity-across-union, letdltés: 2021. aprilis 24.

295 Egyre gyakoribbak a kibertdamaddsok, és az Osszekapcsoltsag kovetkeztében a kiberfenyegetéseknek és -
tamadasoknak egyre kiszolgaltatottabba valo gazdasag és tarsadalom fokozottabb védelmet igényel. Mig a
kibertamadasok dltalaban nem ismernek orszaghatarokat, a kiberbiztonsdgi és biiniildézo hatosagok hatdaskore és
szakpolitikai vdlaszintézkedései tillnyomorészt nemzeti szintiiek. A nagyszabdsu biztonsdgi események az egész
Unioban megzavarhatjak az alapvetd szolgdltatisok nyujtasat. Ezért hatékony és oOsszehangolt unios szinti
reagdlasra és valsdgkezelésre van sziikség, melynek alapjat céliranyos szakpolitikai intézkedéseknek és az eurdpai
szolidaritast és kolcsonds segitségnyujtdast szolgalo gazdagabb eszkoztarnak kell képeznie. Emellett a szakpolitikai
donteshozok, a gazdasagi élet szerepldi és a felhasznadlok szamdra egyarant fontos, hogy megbizhato unios adatok
alapjan rendszeres értékelés késziilion az EU kiberbiztonsaganak és kiberellendllo képességének mindenkori
helyzetérdl, tovabba szisztematikus legyen a jovoben varhato fejlemények, kihivasok és fenyegetések elérejelzése
unios és globalis szinten egyarant.”

Az Europai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rol (az Eurépai Unios
Kiberbiztonsagi Ugynokségrdl) és az informacios és kommunikacios technolégiak kiberbiztonsagi tantisitasarol,
valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérol (kiberbiztonsagi jogszabaly), letdltés: 2022. februar
28.
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kar is azt mutatja, hogy nem elég csupan a védekezéssel és az elharitassal foglalkozni. ,,4z
informacio megfelel védelem nélkiil ellendrizetlen az adatok kiszivargasa, az atgondolatlan,
ellenorizetlen modositasok adatvesztést okozhatnak, nyomnélkiili adatvesztés esetén kicsi a

helyredllithatésag esélye. az informdciok nem érhetéek el akkor, amikor sziikség van rdjuk.”**°

4.2.1. AZ INFORMACIOBIZTONSAGI FENYEGETESEK, A
PREVENTIV INTEZKEDESEK JOGALAPJA

Az eurdpai ¢és hazai szabalyok kinyilatkoztatasaval és alkalmazéasaval, a technikai megoldasok
¢s szabalyok hasznalataval sem lehet minden esetben a tdmadasi kisérleteket teljes mértékig
visszaszoritani, illetve megelézni az incidenseket. Teljes mértékii informatikai védelem nem
létezik. A kiberblindzés célja tobbféle lehet. Az informacios rendszerek ellen elkovetett
tamadasok legfoképp arra iranyulnak, hogy megzavarjak vagy gatoljak az adott szervezetek,
rendszerek mitkodését, ezaltal nagyfok, elsdédlegesen anyagi kart okozzanak vagy informéciot
tulajdonitsanak el. A tamadasok talnyomo részét politikai és/ vagy vallasi aktivistak, gazdasagi-
blindz61 csoportok, terrorista szervezetek, vagy egyes allamok titkosszolgalat szervezetei
kovetik el. A kiberblin6zés okozta kar a vilaggazdasagban mar jelentds értékeket mutat, amely
2014-ben atlagosan 445 milliard USD 0sszeget jelentett, a becslések szerint az éves tényleges
kar ennek mértékét joval meghaladja.’”” Ebbél az Amerikai Egyesiilt Allamok kanyaritott a
legtobbet, amely 108 millidrd USD, de mogotte Kina (60 USD) és Németorszag (59 UDS) is
jelentds értékeket mutatott fel. A kimutatasok szerint az ugynevezett Carbanak-csoport 2015.
¢évi felfedezéséig vélhetden kozel két év alatt 30 orszag 100 pénzintézetétdl, egy milliard dollart
meghaladd Osszeget tulajdonitott el. Ma mar blincselekmény kategoriaba tartozik a jelentds
karokat okoz6 célzott adatlopés, amelyek szadma évrdl-évre ndvekszik. Természetesen csak
megbecsiilni lehet, mekkora kart okozhat a globalis gazdasdg szamara a kiberbiindzés. A
Cybersecurity Ventures 2016. évi elemzése alapjan, 3 billié dollarra becsiilik a 2017. évi
karosszeget. A kimutatdsba beleszamitottdk a direkt és indirekt kdreseményeket is, tehat a
személyes adatok kiszivarogtatasa okozta kart, iizleti titkok nyilvanossagra keriilését, vagy az
(kritikus) infrastruktardk sériilését.>*® 2018. egy olyan év volt, amely jelentds véltozasokat

hozott a szamitogépes fenyegetettségben, ¢€s a kibertdmadasok szadma 2019-ben tovabb nétt. Az

2% Muha Lajos, Szadeczky Tamas, Iranyitasi rendszerek, egyetemi jegyzet, Nemzeti Kozszolgalati Egyetem, 2014,
27 Kiberfenyegetések és kibervédelem, Orszaggytilés Hivatala, Infojegyzet, 2016/44., Budapest, 2016. szeptember
29..

% Kiss Attila, Krasznay Csaba, A felhasznaloi viselkedéselemzés kiberbiztonsagi el6nyei és adatvédelmi
kihivasai, Informaciés Tarsadalom, XVII. évf. (2017) 1. szdm
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Egyesiilt Allomok Stratégiai és Nemzetkozi Tanulmanyok Kozpontjanak (CSIS) 2017. évre
vonatkozo felmérése alapjan megallapitottak, hogy globdlis szinten a szamitogépes blindzés
altal okozott kar mértéke csaknem 608 billio USA dollar. Megéllapitottak tovabba, hogy a kar
mértéke 3 év alatt 150 billio6 USA dollarral ndtt, ami 6nmagaban is tetemesnek mondhato6. A
koltségek nagy része az Egyesiilt Allamokat terheli, de példaul Németorszagban veszteségként
64 billio6 USA dollart mutattak ki, ami az el6z0, 2014. évi felmérési adatokhoz képest 5 billio
USA dollarral nétt. A felmérések azt is megmutattdk, hogy a bankszektor, pénziigyi
szolgaltatok €s az egészségiigyi dgazat viselte a legtobb szamitogépes biindzéssel kapcsolatos
koltségek jo részét. Az informaciobiztonsagi szakemberek részérdl sikeriilt a timadasok nagy
részét kivédeni, koszonheté ez a technikai- és a tudasfejlédésnek is. Az aktiv védekezés
elemeként megjelend profilozas, a tamadasi gyakorlatok ¢és a rosszindulati programok
hatékonyabb azonositdsadhoz, ezaltal hatékonyabb védekezési technikakhoz ¢és elharitasi
aranyokhoz vezetett. A kezdeti sikereket a szamitogépes fenyegetések intelligencidjanak (CTI
- Cyber threat intelligence) és a hagyomanyos intelligencidnak a kombinalasaval érték el. Ez
egyértelmiien jelzi, hogy a kiberfenyegetés-intelligenciat meg kell nyitni mas kapcsolddo
tudomanyteriiletek fel¢ az értékelések és a hozzarendelés mindségének javitasa céljabol. A
2018. évi kiberfenyegetettség {0 tendencidi szerint, még mindig a rosszindulati e-mail és az
adathaldsz tlizenetek allnak az elsé helyen, valamint az automatizalt tdmadasok ¢és a
programozott eszk6zok segitik el a tamadasok sikerességét. Az alacsony szintli loT-eszk6zok
¢és szolgaltatdsok hianyzo védelmi mechanizmusai elésegitik az incidenseket, ezért az ENISA
szervezete is siirgeti a miel6bbi megoldasokat és a hatékony gyakorlati megvalositast, mivel az
alacsony képességli szervezetek, illetve végfelhasznalok szdmara a kiberfenyegetés-elharitasi
megoldasok hidnyaval a gazdasag szerepldinek ugyanugy foglalkoznia kell, nemcsak az adott
korménynak. Nemcsak az Eurdpai k6zosség, de Amerika és a Tavol-Kelet is napi szinten kiizd
a kiilonb6zo iranybol érkezo incidensek ellen, egyre fejlettebb IT szabalyokkal, technologiaval
¢s kibervédelmi szakember csapat segitségével. A kibertér és a vald vilag hatarai kezdenek
Osszemosoddni. Erre mutat rd egy szingapuri kormanyzati dontés, amely értelmében immar a
térfigyel6 kamerdk adatbazisat, a banki adatbazisokat, valamint a kormanyzati hivatali
adatbazisokat 6sszekotnék €s az adatokat egységes biiniild6z6i rendszerben hasznalnak fel. Az
Ipar 4.0 teret hodit, és a fejlesztés nem allhat meg. Szingapur torpedllama szamos technologia
terén a vildg egyik legambicidzusabb 4llama, igy érthetd, hogy jelen esetben az
informaciobiztonsagra vonatkozo biztositékot maga a GovTech cég vallalta. Nyilatkozatuk

alapjan, az alkalmazas sikeressége mogott az emberi arcok felismerésének valodisaga all, amely
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miszerint az arcok mogott valds személyek lesznek, valds karakterrel, nem pedig egy retusalt
kép. A technoldgiat integraljak az orszag digitalis azonositasi rendszerébe, amelyet 6sszekdtnek
az adohatosaggal is. Igy a bliniildoz6i tevékenységet kiterjesztik mas funkciot ellato térbe is.
Szamos maganvallalkozas és pénzintézet is segitheti a projekt megvalosuldsat. A nagymértékii
digitalis fejlesztésnek arnyoldalai is vannak, némi ellentmondéssal a hattérben, miszerint
hogyan egyeztethetd dssze és feleltethetd meg a gyakorlatban az interoperabilitasi elvekkel, a
kiilonb6z6é informatikai rendszerek egyliittmikodésével, az adatvédelmi szabalyozassal, az
etikai alapelvekkel és az informécidbiztonsagi eldirasokkal, valamint az egyének reakcidjaval.
A felhasznaldi kozosség érti a blinlildozés fontossagat, de a tarsadalmat valdoban az ember
blindz6i hajlamanak oldalarodl kell vizsgalni vagy lenne erre mas modszer is, mint példaul a
technikai és informaciobiztonsagi modszerek alkalmazasa, a tarsadalom tudatositasa, jogi és
onvédelmi modszerek kifejlesztése és alkalmazasa a kibertérben és a nyilvanos tereken
egyarant. > Ebben a fejezetrészben a fenyegetéseken és informdcidbiztonsagi incidenseken
keresztiil szemléltetem azokat az incidenstipusokat, amelyek napjainkban is karositjak
informacios eszkozeinket, miikodési nehézségeket, informatikai problémaékat, rendkiviili
szolgaltatdskimaradast és esetlegesen adatvesztést, adatszivargast okoznak. A kutatas soran az
elmult 8-10 év nemzetkdzi és hazai informacidbiztonsagi incidensek és statisztikai adatait
vettem figyelembe, valamint elkiilonitettem a GDPR ¢és az Infotv. rendelkezéseinek életbe
Iépése elotti és utani iddészakot, és figyelembe vettem a Covid-19 vildgjarvany
informaciobiztonsagra gyakorolt hatdsat. A kutatdshoz megvizsgaltam nemzetkozi és hazai
tudomanyos folyodiratok, kormédnyzatok és informaciobiztonsaggal foglalkozo nagyvallalatok

altal kozzétett, hiteles statisztikai adatokat, amelyeket a kovetkezd alfejezetekben részletezek.

4.2.1.1. AZ INFORMACIOBIZTONSAGI INCIDENSEK STATISZTIKAI ADATAI
(2015-2018)

Az informacios eszkozoket ért tamadas vagy tamadasi kisérlet a sebezhetdségeket, gyenge
pontokat hasznaljak ki, és a karos tevékenységet nem allitja meg az orszaghatar. Nemcsak az
eurdpai orszagokat ért tamadasi kisérlet érhet célba. Az amerikai Nemzetbiztonsagi Hivatal
(NSA) annak ellenére, hogy részt vett kiillondsen a Windows 7 fejlesztésében is, 2016-2017-
ben mégis gondjai adddtak a feliigyeletére bizott informéciok védelmével kapcsolatban.
Amennyiben teljes mértékben hinni lehet az internetes informacioknak, a megjelent hiradasok

szerint, mintegy 100 GB informaci6 szivargott ki a szervezettdl. Az elmult évben a Shadow

29 Gyoérffyné Hollo Krisztina, Az informaciobiztonsagi tudatos viselkedés az incidensek elkeriilésének egyik
tényezdje, DUNAKAVICS 8 : 12 pp. 5-18., 14 p. 2020.
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Brokers hackercsapat kdzvetett kozremiikddésével tobb millié dollar értékben probaltak arulni

a kritikus, NSA szervezetétdl megszerzett informdciokat.’®

Az egyik ismertebb
adateltulajdonitast 2015. februarjaban fedezték fel, melynek sordn az Anthem amerikai
egészségbiztositd cég informatikai rendszerének feltorésével kozel 80 millio ligyfél személyes
adatét tulajdonitottak el.>*! A Symantec informéci6i*®* szerint a tdmadast elkdvetd Black Vine
nevill hackercsoport 2012 6ta tobb mas ipari és kormanyzati szervezet informatikai rendszerét
1s megtamadta. A tamadéssorozatok kritikus rendszereket is érintettek, mint példaul a lengyel
nemzeti légitarsasag, az ukran elektronikai halézat, a kijevi nemzetkozi repiilotér, vagy egy
németorszagi atomerdmil informatikai rendszerében is tdmadasok nyomait, azaz kartékony
kodokat fedeztek fel. A kisérletek és az események a kormanyzati szférat sem kimélték, igy
kibertamadds érte a Bundestag halozatat’®, a svajci allami haditechnikai céget’™, valamint a
Pentagont, a Fehér Hazat, vagy az Amerikai Egyesiilt Allamok allami szervezeteit’®>. A
tamadasi tipusok kozott megtaldlhaté a DDoS (Distributed Denial of Service) >, amely tipikus
tulterheléses és elosztott szolgalttatds megtagadas tipusu tdmadas. Az ENISA 2016. januari
jelentése®”” is megerdsitette, hogy 2014-15. években a kiberkémkedés, a karos szoftverek, a
web-alapa és talterheléses tdmadasok szama tovabb novekedett. A magyar Kormanyzati
Eseménykezel6 Kozpont informécioi alapjan évek o6ta komoly problémat jelentenek a
zsarolovirusok, mint példaul a ransomware és a WannaCry, vagy az ExPetr.. A napjainkban is
terjedd, célzott tamadéasi modszer a hamis, adatbanyasz mobil alkalmazésok, illetve azok
népszertsitése ¢és terjesztése vagy a kriptobanyaszathoz sziikséges szamitasi erdforrast
megszerezzék % Az lakossig mobil eréforrasaink megszerzésére iranyul egy hamis
kriptovaluta tézsdei mobil alkalmazds. Az alkalmazéas segitségével a kiberblin6zék a

kriptovaluta forgalom alapjat képezo kriptovaluta banyaszathoz sziikséges eréforrast szeretnék

39 International cyber law, The Shadow Brokers publishing the NSA vulnerabilities (2016)

301 California Department of Insurance, Anthem Data Breach, (2015)

392 Jon DiMaggio. The Black Vine cyberespionage group, Symantec, 2015.

393 Eurdpai Uni6 Tanécsa és az Eurdpai Tandcs, Rosszindulata kibertdmadasok: unids szankciok a Bundestag elleni
2015-0s kibertamadasért felelds két személlyel és egy szervvel szemben (2020.)

394 Information Assurance, Situation In Switzerland And Internationally, Federal IT Steering Unit FITSU, Federal
Intelligence Service FIS, Reporting and Analysis Centre for Information Assurance MELANI, 2016.

395 Zachary Figueroa, Time to Rethink Cybersecurity Reform: The OPM Data Breach and the Case for Centralized
Cybersecurity Infrastructure, 24 Catholic University Journal of Law and Technology, USA, (2016).
https://scholarship.law.edu/jlt/vol24/iss2/7, letoltés: 2022. februar 26.

306 The World Wide Web Security FAQ, W3, https://www.w3.org/Security/Fag/wwwsf6.html, letdltés: 2022.
februar 26.

307 ENISA Threat Landscape 2015.

308 BESET, A kiberbiindzdk fert6zott weboldalakat hasznalnak a kriptovalutik béanyaszatira ESET, hirek,
https://www.eset.com/hu/rolunk/hirek/sajtokoezlemenyek/hogyan-lehetsz-tudtodon-kivul-kriptobanyasz/,
letoltés: 2022. februar 26.
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megszerezni. 2017. szeptemberében a tdmadok rosszindulati scriptet juttattak be a
videomegosztd, ¢és a bongészében futd jatékoldalakba. Az adatbanyédszathoz sziikséges
szamitasi eroforrast megszerezték a biztonsagi réssel rendelkezd, feltort IT eszk6zokon futd
bongészokon keresztiil. A népszerii Poloniex kriptovaluta tézsde felhasznaloi valtak
adateltulajdonité alkalmazasok célpontjaiva és aldozatava. A hamis mobilprogram hivatalos
Poloniex mobilalkalmazasnak alcazva magat tiint fel a Google Play hivatalos aruhazaban. A
kibertamadok a kriptovalutahoz kapcsolodd belépést szolgald kédok eltulajdonitasa mellett
még a felhasznalok Gmail fidkjainak hozzaférését is megprobaltak megszerezni. A kartevoket
tartalmaz6 alkalmazéasokat a szakemberek jelzése utan eltavolitottak az adruhazbol, de igy is
kozel 5 500 felhaszndld mar telepitette a programokat. Az incidensnél mivel nem volt hivatalos
mobilalkalmazas, ezt a Iehetdséget hasznaltak ki a kiberblinzdk, visszaélve a szervezet nevével
folyattak tevékenységiiket.’® A 2017. évi 49. szami NBSZ NKI IT-biztonsagi sajtészemle’!”
incidens adatai szerint: 2017.12.06. és 2017.12.12. koz6tti, kardcsony elétti iddszakot tekintve
az incidensek eloszlasa kockazati besorolas szerint 39%-a alacsony, 61%-a kozepes, tovabba
tamadastipusok eloszladsa szerint 4%-a jogosulatlan hozzaférés, 7%-a robothalézat, 7%-a
weboldal elérhetetlenség, 82%-a kéros szoftver alapu volt. Az NBSZ NKI altal kozzétett
tdmadastipusok 2017-2018. év heti eloszlasat a kovetkezd abrak szemléltetik, amely alapjan
megallapitottam, hogy a hazai statisztikai adatok is megerdsitik azt a tényt, miszerint ebben az
idoszakban a legelterjedtebb tamadastipus a karos szoftver, a jogosulatlan hozzaférés ¢és az

adathalaszat volt. (6. abra)

39 ESET, Az er6forrasaink megszerzése miatt feltért gépek utan, most hamis kriptovaluta t6zsdei alkalmazas tiint
fel a Google Play aruhazban, ESET, hirek, https://www.eset.com/hu/hirek/kriptovaluta-elleni-bunozes/ , letdltés:
2022. februar 26.

310 Nemzetbiztonsagi ~ Szakszolgalat, Nemzeti Kibervédelmi Intézet, IT-biztonsdgi sajtoszemle,
https://nki.gov.hu/it-biztonsag/kiadvanyok/sajtoszemle/, letoltés: 2022. augusztus 7.
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sajat adatgytijtés, vizsgalat alapjan sajat szerkesztés
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sajat adatgytijtés, vizsgalat alapjan sajat szerkesztés
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Tovabbi informacidbiztonsagi incidenst okozott a weboldalak ellen inditott tamadas
(honlaprongalas, weboldal elérhetetlenség) vagy a felhasznaldkat célzd kéretlen levélhadjarat
¢és kovetkezményei. A 2017. és 2018. évi adatokat Osszevetve, a karos szoftverek vezették a
ranglistat, és 2018-ban a tamadastipusok ardnyat tekintve kiegyenlitddott a jogosulatlan
hozzéaférés, az adathaldszat és a kéretlen levelek aranya. (7., 8. dbra) Ezen utdbbi tipusok aranya
Osszesen eléri a kdros szoftverek aranyat, tehat a felhasznalokat célzd timadasok szama jelentds
mértéki. A felhasznalokat ért tamadasi kisérlet eredményessége és az incidens bekovetkezése
azon mulik, hogyan reagal a felhasznalé az adott probalkozasra. Kozvetett médon pedig
megallapithatd, hogy informacids rendszereink védettsége tobb, mint 40%-ban mulik a
felhasznaloi reakcion, a felkésziiltségen és a biztonsagtudatos viselkedésen. A felhasznalok
meghatarozasdhoz természetesen az adott informécios rendszerben kiadhatd 0sszes szerepkort
figyelembe vettem, az olvasasi joggal biréo ugymond nézegetd szerepkortdl az alkalmazas, az

adatbazisszervert, az operacios rendszert, illetve a haldzatot lizemeltetd legmagasabb szintii
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8. abra, Tamadastipusok eloszlasa NBSZ NKI statisztikai adatai alapjan —2017-2018.
sajat adatgytijtés, vizsgalat alapjan sajat szerkesztés

A tdmadastipusok szazalékos elosztasanak vizsgalatahoz elengedhetetleniil sziikséges, hogy
ismerjik a kartényezok mértékét, ebben az esetben az adatszivargas vagy adatlopas

adatmértékét. A kovetkez0 statisztikai felmérés és vizsgalat kzpontjdban az az adatmennyiség
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all, amely egy-egy incidens sordn veszélybe keriil vagy elvész, tehat az alabbi kutatdsom
eredménye ravilagit arra, hogy a kibertdmadasok mekkora adathalmazt érintenek. A
felsorakoztatott esetek €s statisztikai adatok csak tobbé-kevésbé kapcesolddnak a kézszolgaltatas
rendszereihez, mégis a tapasztalatok alapjan célszerli boviteni az elektronikus tligyfélkezelési
rendszerhez, példaul a kormanyzati, illetve a magyarorszag.hu portalrendszerhez kapcsolodo
mobil operacids rendszer altal tdmogatott, a korméanyablak tevékenységeihez kotott mobil
applikéacidos rendszerek informacidvédelmi ¢€s -biztonsdgi szabalyait. Ebben az esetben
legfoképp a megeldzo, védelmi intézkedésekre kell fokuszalni. A kdzszolgalati rendszerekben
okozott, egy-egy tamadasi kisérletnek, vagy incidensnek komoly gazdasagi és személyi,
valamint politikai €s nemzetvédelmi vonatkozéasa lehet. A magyar biztonsagi kutatok nemcsak
a halozati- vagy végpontvédelmet, vagy a mobil eszk6zok védelmét, hanem ma mar az okostéveé
gyartoi illetve az internetes hozzaférés alapjan az elektronikus vilag felé nyitott kapcsolatokat
is vizsgaljak. A gyartd felé kiildott adatbekérés a nézok, illetve a haszndlok tudta, illetve
elézetes engedélye nélkiili informécioszerzésnek mindsiil. Bar a gyartok esetleges frissitéssel
korrigalni tudjak a hibat’!!, teljes mértékig a felhasznald csak akkor tud megbizonyosodni az e
fajta adataramlas megsziinésérdl, ha internetkapcsolat sincs. Nemcsak a gyartokat érdekli az
smart tévék adattartalma, hanem a hackereket is. Az informatikai technolégia és megoldés
fejlédésével lehetdségiink van napi szinten haszndlni biometrikus adatainkat, ugyanakkor egy-
egy adatvédelmi incidens felhivja a figyelmet az adatvédelmi beallitasok szigoritasara. A
szingapuri hatdésagok profilozo, arcfelismerd rendszerének hasznalata némi ellenvéleményt
eredményezett. Altaldban megéllapithato, hogy a magancélra felhasznalhato IP kamerak
legtobbszor nem rendelkeznek megfeleld biztonsagi beéllitassal, igy a laptophoz vagy PC-hez
csatlakoztatva, beallitds nélkiil hasznalhatja a felhasznaldé. A biztonsagi kamerdk ezzel
ellentétben komolyabb konfiguracids bedllitasi lehetdséggel rendelkeznek, de ez nem jelenti
azt, hogy a nap 24 orajaban figyelik, vagy logelemzést végeznek a rendszergazdék. A hackerek
tudésan, ligyességén és leleményességén is mulik, mikor és hogyan hasznaljak ki a biztonsagi
réseket. 312 A fejlesztési torekvések szembe dllithatok egy szintén szingapuri hirrel, amely

szerint egy hacker csoport tobb, mint 50000 otthoni IP kamera feltorésének incidensét vallaltak

311 Nem kémkednek tovabb az LG okostévéi, 2013. november 22., https://pcworld.hu/eletmod/nem-kemkednek-
tovabb-az-lg-okostevei-141629.html, letoltés: 2021. december 10.

312 Gy6rffyné Holld Krisztina, Az informaciobiztonsagi tudatos viselkedés az incidensek elkeriilésének egyik
tényezdje, DUNAKAVICS 8 : 12 pp. 5-18., 14 p. 2020.
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magukra.’'® 3% A hacker csoport szélhamosai 150 USA dollarért cserében hozzaférést
biztositanak az IP kamerdk altal felvett teljes gylijteményhez. A helyi The News Paper szerint
mar legalabb 70 eldfizetdje van gylijteménynek és a csoportnak legalabb 1000 tagja van
vilagszerte. A megosztott gylijtemény mérete tobb, mint 3 TB, ami 6nmagéaban is tetemes
mennyiségli személyes adat, vided és kép, kiilonbozd korti és nemii emberekrdl, kiilonbozo
helyzetekben. A privat felvételek nemcsak Szingapur, hanem Kanada, Dél-Korea vagy Thaifold
kiilonbozo teriileteirdl szarmaznak. A hackercsapat rafinalt médon 700 MB adatot és 4000
képet, videot kozolt ingyenes mintaként, igy a csabitasnak engedo iigyfelek azonnal teljesitették
a dijfizetést. A feltort kamerak képét természetesen az tligyfelekkel is megosztottak. A helyi
informatikai szakemberek véleménye szerint az IP kamerdk feltorését a kamerak technikai,
vagy az alkalmazott szoftverek sériilékenysége, biztonsagi rések, illetve a gyenge felhasznaloi
jelszavak kihasznaldsa segitette eld. VélhetOen a feltort IP kameraval rendelkezd felhasznalok
nagy része nem is tud az incidensrdl és tovabbra is gyanttlanul hasznalja kamerajat
magancélokra. Az emlitett incidens ellenére Szingapur allam jelentds technikai (épitészeti,
informatikai) fejlettséggel rendelkezik. Ezt bizonyitja a Szingapuri Korméanyzati Ugyndkség
altal meghirdetett Szingapuri Nemzetkdzi Kiberhét 2020., ahol a régid egyik legnagyobb 6todik
informaciobiztonsagi eseményét rendezték meg, tobb, mint 6000 résztvevdvel 60 orszagbol. A
Szingapuri Kiberbiztonsidgi Ugynokség (CSA) szervezésében a SICW 2020-ban 138 elado
vett részt, az ipar képviseldi mellett kormanyok és akadémidk is képviseltették magukat.
Nemcsak Eurépaban, az Amerikai Egyesiilt Allamokban, de tavol keleten is fontos kibertér
védelme. A CSA nyilatkozata szerint egyiittmiikddik a partnerekkel tobbek kozott az
informaciobiztonsagi tudatossdg ndvelése, az erdteljes munkaerd altal tdmogatott élénk
informaciobiztonsagi  Okoszisztéma kiépitése, nemzetkOzi partnerségek  kialakitasa
érdekében.’!® 31 A szingaptri informatikai incidensek 40% -4ban a hackerek a munkavallaléi
adatot célozzdk meg, mert igy tovabbi adatokhoz, vagy illegalisan szerzett bevételhez
juthatnak. Természetesen nemcsak a Tavol-Kelet dicsekedhet az informatikai incidensek

szamossagaval. Kanadaban ¢s az Egyesiilt Kirdlysagban is jelentésen megnovekedett a hacker

313 Cyber Security Agency of Singapore, Singapore Cyber Landscape 2018.

314 Nemzetbiztonsagi Szakszolgalat, Nemzeti Kibervédelmi Intézet, IT biztonsag, Hirek, Tobb, mint 50 000 otthoni
IP kamerat tort fel egy hacker csoport, https://nki.gov.hu/it-biztonsag/hirek/tobb-mint-50-000-otthoni-kamerat-
tort-fel-egy-hacker-csoport/, 2020. oktober 21., letdltés: 2022. augusztus 7.

315 Singapore Government Agency: Singapore International Cyber Week 2020,
https://www.csa.gov.sg/news/press-releases/sicw-2020-highlights-and-testimonials, letdltés: 2020. oktober 30.
316 Statista Research Department: Impact of cyber security incidents in Singapore 2016
https://www.statista.com/statistics/787025/singapore-impact-of-cyber-security-incidents-on-firms/, letoltés:
2020. oktober 30.

148



tevékenységek szama. A 2017. évi kanadai felmérés alapjan az érintett kanadai vallalkozasok
szdmanak tobb, mint fele (54%) arr6l szamolt be, hogy az informacidbiztonsagi incidensek
megakadalyoztdk az alkalmazottak napi munkajat, és a vallalkozasok kozel 30 %-a tovabbi
helyreallitasi koltségekkel szamolt. Kanaddban a legnagyobb kart a banki, kereskedelmi és
felsdoktatasi szektor szenvedte el, ahol hackerek a mitkddést gatoltak, pénzt loptak vagy pedig
adataikért valtsagdijat koveteltek. A felmérés szerint a kanadai nagy (91%), kdzepes (83%) és
kis (72%) vallalkozasok tobbsége arrol szamolt be, az alkalmazottai a felelosek vallalkozasuk
altalanos kiberbiztonsagaért, ebbdl egyszertien kovetkeztetve az elszenvedett incidensekért
is.3!7 A hivatkozott felmérés az informécidbiztonsagiincidensek tipusdval is foglalkozott. Az
informaciobiztonsagi incidensek altal érintett vallalkozasok 39% -a nem tudta beazonositani a
tamadas okat, 38%-a nyilatkozta, hogy a hackerek pénzt lopni vagy valtsagdijat kovetelni
probaltak vagy esetlegesen meg is tették. A vallalkozasok alig tobb, mint egynegyede (26%)
tapasztalt olyan eseményeket, amikor az elkovetok megprobaltak illetéktelen vagy védett
teriiletekre, rendszerekbe bejutni, mig 23% személyes vagy pénziigyi informaciok
megszerzésére iranyuld eseményeket tapasztalt.>'® A kanadai vallalkozisok tobbsége (85%)
arrdl szamolt be, hogy szerintiik a jovOben megnd az informacidbiztonsagi kockazatok és
fenyegetések iranti kiszolgaltatottsag, ami a rendelkezésre allo adatok alapjan is aggodalomra
ad okot. A vallalkozasok 60%-a jelezte, hogy az adataik illetéktelen kézbe keriilése vagy
rosszindulati manipuldldsa, 56%-uk szerint a rosszindalati programok (szoftverek, virusok,
kéretlen reklam, ransomware) és 47%-uk jelezte, hogy a kiilonbdzd internetes csalas (gazdasagi
csalas vagy adathalaszat) kifejezetten karos hatassal lenne az iizleti tevékenységiikre. Nemcsak
allamok, hanem nagyvallalatok is foglalkoznak a szadmitoégépes blindzés adatainak
értékelésével, ami alapjan dontenek a kibervédelmi intézkedések sziikségességérdl. Az Adidas
kétmillié rekordnyi adatsériilése, valamint a Facebook kétmilliard fidkfeltorése, vagy a
Morrison munkatarsainak adatszivargéssal (2014-ben tobb, mint 100.000 alkalmazott béradatat
szivarogtattak ki) kapcsolatos jogi csatdja és kartéritési igénye ramutat arra, hogy mind a
nagyvallalatok, mind pedig a felhaszndlok hatalmas adatsériilést vagy —vesztést szenvednek el.
2018. elso feléveében 4,5 milliard adatrekord kertilt veszélybe €s az incidensek sulyossaga 133

%-kal nétt.>!'* A Breach Level Index 2018. évi felmérése (BLI) alapjan csaknem 15 milliard

317 Howard Bilodeau, Mohammad Lari and Mark Uhrbach, Cyber security and cybercrime challenges of Canadian
businesses, The Canadian Centre for Justice Statistics, 2017.

318 Gyérffyné Hollo Krisztina, Az informaciobiztonsagi tudatos viselkedés az incidensek elkeriilésének egyik
tényezdje, DUNAKAVICS 8 : 12 pp. 5-18., 14 p. 2020.

319°S. Trabelsi, Monitoring Leaked Confidential Data, 2019 10th IFIP International Conference on New
Technologies, Mobility and Security (NTMS), 2019, pp. 1-5, doi: 10.1109/NTMS.2019.8763811.
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adatrekordot tettek kozzé 2013-2018. kozott és 2013. és 2019. év kozott 9,7 milliard
adatrekordnyi (identity) eltulajdonitas vagy adatvesztés tortént a vildgban. A 2018. évi felmérés
alapjan megallapitottdk, hogy az adatlopas csaknem 64%-a az Amerikai Egyesiilt Allamokban
tortént. Lakossag arany( adatlopas mértékét tekintve a lista élén szintén az Egyesiilt Allamok
(19) &ll, de ez a mérték jelentds Dél-Koredban (4,5), Kanadaban (2,5) és az Egyesiilt
Kirdlysagban (2,1) is. **

4.2.1.2. AZ INFORMACIOBIZTONSAGI INCIDENSEK STATISZTIKAI ADATAI

(2019-2021)

Az alabbi fejezetben a GDPR, Infotv. hatalyba és ¢€letbe 1épését kovetd 2019.2021. iddszak
kutatdsomhoz kapcsolodé informacidbiztonsagi események €s statisztikai adatok vizsgalatanak
eredményét foglalom 0Ossze. Ebben az iddszakban nemcsak a GDPR alkalmazasanak
tapasztalatait, hanem a COVID-19 vilagjarvany hatasat, ugymint a munkavallalok otthoni
munkavégzéshez sziikséges sajat eszkozhasznalatra vonatkoz6 tdvmunka szabalyait is
figyelembe kell venni. Az id6szak elsd felére az ) szabalyok ¢€s lehetdség bevezetése és
miukddtetése (2019-2020. els6 félév), mig a masodik felére inkabb az ellenérzés és beavatkozas
(2020. masodik félév —2021.) a jellemz&*?! Az iddszak elsd felét sem kimélték a kibertdmadok.
2019. nyaran az ausztral egyetem megerdsitette, hogy a 2018. év végi adatvédelmi incidens
becslések szerint 200 000 hallgatét €s munkavallalot érintett Az incidens soran hozzafértek az
érintettek személyes adataihoz, tehat nevek, cimek, sziiletési datumok, telefonszamok,
személyes e-mail cimek, slirgdsségi elérhetdségek, addszamok, bérszamfejtési adatok,
bankszdmla adatok, utlevél adatok és hallgatoi tanulmanyi adatok keriiltek veszélybe. Az
incidenst honapokig vizsgaltak, de bizonyitékot nem taldltak kutatasi vagy egyéb személyes
adatokhoz valé hozzaférésre, adatlopasra.’?? Az idészakra jellemzd adatvédelmi jogsértések
kozé tartozott példaul a bankkartya adatok hibds szerverkonfiguraci6 miatti kiszivarogtatisa®>>,
az American Medical Collection Agency adatszivargasa (7,7 millié érintett személy, 11,9

rekord)*?* vagy a Zynga mobiljaték-gyarto iigyfél adatainak szivargasa (218 millio iOS és

320 Gyérffyné Hollo Krisztina, Informacidbiztonsag avagy megéri kockaztatni?, Az informatika korszerti technikai
konferencia 2020, J6v6formald tudomany, Tudomanyos HET 2020, Dunatijvarosi Egyetem

321 COUNCIL OF THE EUROPEAN UNION, COUNCIL DECISION (CFSP) 2020/1127 of 30 July 2020,
amending Decision (CFSP) 2019/797 concerning restrictive measures against cyber-attacks threatening the Union
or its Member States, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32020D1127&from=EN, letoltés: 2022. februar 26.

322 Australian National University, ANU releases detailed account of data breach (2019.)

323 Bankkartya adatokat szivarogtatott egy kanadai mobil szolgéltatd, Nemzeti Kibervédelmi Intézet, 2019.
https://nki.gov.hu/it-biztonsag/hirek/bankkartya-adatokat-szivarogtatott-egy-kanadai-mobil-szolgaltato/, letdltés:
2022. februar 26.

324 AG Shapiro Announces Multistate Settlement With American Medical Collection Agency Over 2019 Data
Breach, Pennsylvania Office of Attorney General, 2021., letoltés: 2022. februar 26.
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Android iigyfél bejelentkezési és Facebook azonositoja, telefonszama, e-mail cime) 323326 Az
idészak masodik felében az ENISA jelentése (ENISA Threat Landscape - ETL) szerint tovabb
nétt az informdaciobiztonsagi tdmadasok szama, a COVID-19 vilagjarvany kovetkeztében a

t327 és nehezitette a

,home office”, a hibrid irodai modell ndvelte a tamadasi feliilete
kibervédelmi szakemberek segitségnyujtasat. A jelenléti irodai tevékenységek atallasa online
térbe, valamint a ndvekvd felhdmegoldasok alkalmazésa a kiberblin6zékre 6sztonzd hatassal
van, ugyanakkor az ujdonsagok, az Osszekapcsolhatosdg (informatikai interoperabilitds), a
mesterséges intelligencia (MI) technologiai bovitik és erdsitik az informacidbiztonsagi
kornyezetet és a kibervédelmi szakemberek egyre tobb informacioval rendelkeznek a
tdmadasok kifinomultsagarol, dsszetettségérodl és hatasarol (Network and Information Security
Directive - NISD). Az informaciés rendszereink az MI altal is tanithatok. Incidensek
tekintetében 2020-2021. években kiemelt informacionak szamit a Norvég Parlament, az 0j-
z¢élandi t6zsde, a német Valasztasi Hatdsdg, a belga kormanyzati webes szolgaltatasok,
valamint az ausztrdl kormanyzati szervek ellen inditott kibertdmadas, de nem kimélte a
zsarolovirus a brit oktatast, az argentin hataratkelohelyeket, az ir egészségiigyet, az uj-zélandi
korhazakat vagy az Acert. Adatszivargas vagy adatlopast jelentettek a T-Mobile, LinkedIn,
illetve a Shell szakemberei. Az incidensekrdl és a kibervédelmi utmutatokrol, tanacsokrol’®
heti szintli rendszerességgel tajékozodhatunk az NBSZ NKI publikus honlapjan és kdzosségi
oldalan. Az intézkedési igények sziikségességét informatikai szakemberek altal 6sszegylijtott
incidens adatok is alatamasztjak, amely szerint 2021-ben volt a legmagasabb atlagos koltség az
elmalt 17 évben. Az adatszivargas koltségei 3,86 milli6 USD-r6l 4,24 milli6 USD-ra
emelkedtek, ami a legmagasabb atlagos Osszkoltség az elmult 17 évben.’?® A biztonsagi
események nagysagrendje, gyakorisaga ¢és hatdsa évrél évre, exponencialis mértékben
novekszik. A kiberbiindzés elleni valaszreakcio sziikségességét erdsitve az Eurdpai Tanacs
2020. julius 30-an ugy hatarozott, hogy korlatozo intézkedéseket vezet be hat személlyel és
harom szervezettel szemben, akik kiilonféle kibertdmadasokért felelosek vagy részt vettek a

blincselekményben (OPCW - Organisation for the Prohibition of Chemical Weapons elleni

325 R. T. Kamurthi, S. R. Chopra and R. Sharma, Confrontation-Wi-Fi Risks and Data Breach, 2021 International
Conference on Emerging Smart Computing and Informatics (ESCI), 2021, pp. 633-638, doi:
10.1109/ESCI50559.2021.9397047.

326 Wagner, Paul, Third Party Breaches - A Survey of Threats and Recommendations, United States, 2021. SSRN
http://dx.doi.org/10.2139/ssrn.3782822, letdltés: 2022. februar 26.

327 ENISA Threat Landscape 2021.

328 Nemzetbiztonsagi Szakszolgéalat, Nemzeti Kibervédelmi Intézet, IT-biztonsagi tanacsok, https://nki.gov.hu/it-
biztonsag/tanacsok/, letoltés: 2022. augusztus 7.

329 IBM, Ponemon Institute, Cost of Data Breach Study, 2021.
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kibertdmadasi kisérlet, ,,WannaCry”, ,,NotPetya” és ,,Operation Cloud Hopper” néven ismert
kibertdmadas). A kiszabott szankcidk kozott szerepel az utazési tilalom (az érintett személyek
nem utazhatnak be az EU tertiletére) és a vagyoni eszkdzok befagyasztasa. Tovabba az EU-beli
személyeknek és szervezeteknek tilos pénzeszkozoket rendelkezésre bocsatani a kiberbiindzok,
hackercsoportok szdmara. A szankcidk az EU kiberdiplomaciai eszkoztaraban rendelkezésre
allo lehetdségek egyike az EU vagy tagallamai ellen irdnyuld rosszindulatt kibertevékenységek
megeldzésére, elrettentésére €s valaszreakciora. Ez volt az elsd olyan alkalom, amikor az EU
szankciokat fogalmazott meg a kibertamadasért feleldés bilinozok szdmara, tehat ez a 1épés
mérfoldkd az EU-t és tagorszagait ért hackeltamadasra adott vélasz tekintetében.**® Az NBSZ

31 incidens

NKI altal kozzétett 2021. évi 49. szdmi Nemzetkozi IT-biztonsagi sajtdoszemle
adatai vizsgalata szerint 2021.12.03. és 2021.12.09. kozotti, karacsony elotti idészakot tekintve
az incidensek eloszlasa kockazati besorolas szerint 95%-a alacsony és 5%-a kdzepes mértékil,
tovabba az incidenstipusok eloszlasa szerint 4%-a honlaprongalas, 4%-a jogosulatlan
hozzéaférés, 14%-a karos szoftver, 14%-a weboldal elérhetetlenség, 23%-a egyéb és 41%-a
adathalaszat volt. A NBSZ NKI altal kozzétett adatok alapjan megallapitottam, hogy mig 2017-
ben a karacsony el6tti iddszakban a legelterjedtebb incidenstipus a karos szoftver (82%) volt,
2021-ben pedig az adathalaszat (41%). A tamadastipusok 2019-2021. év heti eloszlasat a
kovetkezd grafikonok szemléltetik. A vizsgalat sordn megallapitottam, hogy a hazai statisztikai
adatok is megerdsitik azt a tényt, miszerint a legelterjedtebb tamadastipus 2019. és 2020. elsd
félév kozott a karos szoftver a jogosulatlan hozzaférés és az adathaldszat volt, mig 2020.
masodik felében a weboldal elérhetetlenség, a karos tevékenység és az adatvesztés, valamint

2021. évben az adathaladszat, a weboldal elérhetetlenség, a karos szoftver és az egyéb besorolasu

incidenstipus. (9., 10., 11. &bra)

330 European Council, EU imposes the first ever sanctions against cyber-attacks (2020.)
3L Nemzetbiztonsagi  Szakszolgalat, Nemzeti Kibervédelmi Intézet, IT-biztonsdgi sajtoszemle,
https://nki.gov.hu/it-biztonsag/kiadvanyok/sajtoszemle/, letoltés: 2022. augusztus 7.
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9. abra, Incidenstipusok eloszlasa NBSZ NKI statisztikai adatai alapjan — 2019. 1-48. hét sajat

adatgyljtés, vizsgalat alapjan sajat szerkesztés
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10. &bra, Incidenstipusok eloszlasa NBSZ NKI statisztikai adatai alapjan —2020. 1-51. hét

sajat adatgytijtés, vizsgalat alapjan sajat szerkesztés
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11. abra, Incidenstipusok eloszlasa NBSZ NKI statisztikai adatai alapjan — 2021. 1-50. hét

sajat adatgytijtés, vizsgalat alapjan sajat szerkesztés

Az elmult harom évet tekintve megallapithatd, hogy a karos szoftver (atlag 20,44%), az
adathalaszat (atlag 19,80%) ¢és a weboldal elérhetetlenség (4tlag 15,40%), valamint a
jogosulatlan hozzaférés (atlag 12,43%) volt a legkedveltebb kiberbiin6zdi tevékenység. (12.
abra).
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12. 4bra, Incidenstipusok eloszlasa NBSZ NKI statisztikai adatai alapjan —2019-2021.

sajat adatgytijtés, vizsgalat alapjan sajat szerkesztés
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4.2.1.3. AZ INFORMACIOBIZTONSAGI SEBEZHETOSEGEK ES
FENYEGETESEK LEHETSEGES KATEGORIAI

A rosszindulati fenyegetések (malware) kategoridit meglehetésen nehéz dsszeallitani, mivel
folyamatosan 1) rosszindulatu programok sziiletnek ¢s a mintegy napi 360 000 uj kartevo
statisztikaja ijesztonek tlinik, ugyanakkor ezek koziil az ,,0j” kartevok koziil sok a régebbi
rosszindulati programok atalakitdsa, amelyeken sokszor csak annyira modositottak, hogy
felismerhetetlenné tegyék Oket a viruskeresd programok szédmadara. Az évek soran azonban
sokféle rosszindulat program jott 1étre, amelyek mindegyike méas modon befolyéasolja a
célrendszert vagy programot. Példdul a Ransomware nevil rosszindulati szoftvert arra
tervezték, hogy titkositsa az aldozat adattdrold meghajtoit, igy a tulajdonos hozzaférését
meggatolja. A feloldasért, a titkositasi kulcsért cserébe Aaltalaban pénzt kovetelnek.
Amennyiben a valtsagdijat nem teljesitik, a kulcs torlddik, és az adatok 6rokre elvesznek vele.
Kozkedvelt a trojai program is, ami lényegét tekintve minden olyan rosszindulata program,
amely legitim programként dlcadzza magat annak érdekében, hogy feltelepitsék a rendszerbe. A
trojai sok kart okozhatnak, mert a biztonsagi védelem mdogé kertilnek, és komoly veszélyt
hordoznak magukban, csakiigy, mint az a bizonyos hirhedt 16 Trdja varosaban, Homérosz
»llidszaban”. A férgek olyan programok, amelyek onalléan képesek lemasolni és elterjedni
kiilonféle eszkozokkel, példaul e-mailek segitségével. Miutan a rendszerbe kertilt, a féreg
megkeresi a kapcsolattartok adatbazisanak vagy fajlmegosztd rendszerének valamilyen
formajat, és mellékletként is elkiildheti magat. A férgeknek nincs sziikséglik gazdaprogramra,
onalldan fejtik ki miikddéstiket. Szamos rosszindulata program célja, a bizalmas adat elérése,
masoldsa, atirdsa vagy torlése. Néhany magas fejlettségli kartevd program Onalldan
lemasolhatja az adatokat, és elkiildheti azokat egy adott szervernek, tovabbi felhasznalasra. Az
alapvetd viruskeresé védelmet nyujthat egyes rosszindulata programok ellen, de az optimalis
védelem biztositasahoz tobbrétegli biztonsdgi megoldas sziikséges, amely viruskeresot,
mélycsomag-ellendrzé tiizfal ellendrzést, behatolds-észleld rendszer hasznalatat, e-mail
viruskeresot €s munkavallaloi tudatossagnoveld képzést foglalja magéaba. Az értekezésnek nem
témaja a kiilonb6zo rosszindulatu programok bemutatasa €s elemzése, ugyanakkor ezek koziil,
a témahoz kapcsolodd néhany példa megemlitése elengedhetetlen. A sériilékenységek, a
biztonsagi rések is komoly kockazatot jelentenek, és tamadasi feliiletet biztositanak a
hackereknek. Naponta szamtalan 0j fenyegetést fejlesztenek ki, és ezek altalaban az ismert vagy
kevésbé ismert biztonsagi réseket hasznaljak ki. Egy-egy fejlesztés soran tobb, le nem tesztelt
biztonsagi rés keletkezhet. A fejlesztdi tesztelések soran ezekre a sebezhetdségekre jorészt fény

dertil, és sikeriil kijavitani. Egy-egy 10j szoftververzid megjelenését gyakran koveti a biztonsagi
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csomag is, amelynek mielObbi telepitését a gyartok is javasoljadk. Az elmaradt biztonsagi
szoftverfrissités kovetkezménye lehet az incidens, tehat a tdmadok a biztonsagi réseken
keresztiil is okozhatnak kart. Biztonsagi rés lehet egy nyitva hagyott csatorna, nyilt hozzaférés
egy ugyfél adatbazishoz is. Véleményem szerint a biztonsagi frissités idejét nehéz optimalisan
megvalasztani, hiszen a frissités idejére a szamitogépet vagy a szervert, illetve az
alkalmazéasokat nem hasznalhatjuk, ezért egyes esetekben kellemetlenséget okoz, viszont
pénzkimélo és adatvesztéssel jard bosszusagot takarithatunk meg. A megoldas a kellemetlen
helyzetek elkeriilésére a biztonsagi frissitések {itemezése, lehetdleg ugyan azon napon,
napszakban, ezaltal kiszamithatobb tevékenységgé tehetjiik és a felhasznalok is figyelembe
veszik munkdjuk ¢és szoérakozédsi tevékenységiik soran. A rendszertelen frissitések
kovetkezménye a tevékenységre vonatkozo atlathatatlan, kiszamithatatlan és bosszanto
vélemény kialakulasa, ami informécidbiztonsagi szempontbol a rendelkezésre allas elvét
befolyasolja. A rejtett hatso ajtd lényegénben egy szdndékosan létrehozott szamitogépes
biztonsagi rés, amely esetben a gyarto altal telepitett program Ggy van kialakitva, hogy lehetévé
tegye a szamitogép, rendszer vagy program tavoli elérését, hozzaférését. A szoftveres
sebezhetdségek egyik kiemelt problémaja a rendszergazdai jogosultsdgok nem megfeleld
kezelése. Minél kevesebb informacidhoz vagy eréforrashoz fér hozza a felhasznald, annél
kevesebb kart okozhat. Szdmos szervezet nem tudja megfelelden ellendrizni a felhasznaloi
vagy rendszergazda szintli hozzaférést olyan felhasznalok szamara is, akik beosztasuknal vagy
képzettségiiknél fogva kevésbé jogosultak rd. A szamitdogépes biztonsdgi rések kezelése
szempontjabol elengedhetetlen a jogosult felhasznalok informaciobiztonsagi hozzaférés
ellendrzése. A hozzaférések kezelését naplozni sziikséges. Parancsfajlok automatikus futtatasa
kartékony programok ¢és virusellendrzések nélkiil, ez az egyik altalanos halozati biztonsagi rés,
amelyet egyes hackerek megtanultak kihasznalni bizonyos webbdngészoket ,,megbizhato”
vagy ,,biztonsagos” szkriptek automatikus futtatdsara. Ezaltal a kiberbilinozok elérhetik a

bongészo szoftverét, és rosszindulati programokat futtatnak gyakran a felhasznalé tudta nélkiil.

Biztonsagi hibak (Security Bugs) a program vagy adatbazis-interfészben. Két vagy tobb
alkalmazas 0Osszekapcsoldddsa esetén az alkalmazasok egylittmikodési nehézségei altal
programozasi problémak és konfliktusok lehetnek, amelyek biztonsagi réseket szoftveres
sebezhetdséget okozhatnak. Adathaldsz (Social Engineering) tdmadés sordn a tamado
megprobalja becsapni az aldozatat, a vallalat vagy intézmény egyik alkalmazottjat, annak

érdekében, hogy részére kiadjon személyes vagy jogosultsadgi adatokat, vagy rosszindulatu
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programokat telepitsen. A tadmadas leggyakoribb formdaja az adathaldsz e-mail, amely a
szervezet egyik partnerének nevében kér hitelesité vagy személyes adatokat. Az becsapds e-
mailek nyelvezete rendszerint hibas €s a hivatkozott link nem a partner ismert weboldalara
mutat. Szamos modja 1étezik az adathaldsz tdmadasi stratégia ellen védekezésnek, kiilondsen
az e-mail viruskeresd eszk6zok, szoftverek, vagy a tobbtényezOs hitelesités (MFA - Multi-
factor authentication) alkalmazasa. Tovabbi védekezési lehetdséget nytjtanak az alkalmazottak
informaciobiztonsagi tudatossag képességének fejlesztése kovetkeztében alkalmazott
eljarasok. Kutatdsom sordn tapasztaltam, hogy egy képzett munkavallalé kevésbé esik az
adathalész csapdédjaba, mint az, aki nem ismeri az alapvetd informacidbiztonsagi protokollokat.
Az informacidbiztonsagi képességeket fejlesztd tréning segiti az alkalmazottakat az alapvetd,
az adathalasz tamadasok azonositasdhoz és elkeriiléséhez sziikséges ismeretek megszerzésében.
Tovéabbi lehetdség a mélyrehatd védelmi intézkedések alkalmazasa. A tobbszintli
haldzatbiztonsagi védelem hasznélata soran, ha a tdmad6 megkertili a halézat kiilsé védelmét,
akkor a tovabbi védelmi rétegek nehezitik a tovabbjutést és a védett eszk6z megkdzelitését. A
korlatozott felhasznal6i hozzaférés (Policy of Least Privilege), amely szerint korlatozzuk a
felhasznaloi hozzaférését, a munkakori feladatok ellatasahoz sziikséges hozzaférések szamat.
Ily modon, ha visszaélnek a felhasznéaloi hozzaféréssel, jogosultsaggal, akkor az okozott kar
kisebb lesz. Az loT-eszk6zok sebezhetdsége abban rejlik, hogy okos eszkdzeinkkel immar tv-
t, wifl eszkozt, nyomtatot, takaritorobotot, hiitdszekrényt vagy kavéfozot is vezérelhetiink, de
ezeket az okos eszk6zok mas alkalmazasok, ,,app”-ok szdmara is elérhetévé valnak, ezaltal
hozzéaférhetnek nemcsak a személyes adatokhoz, kapcsolatokhoz, képekhez, videdkhoz, hanem
atvehetik az iranyitast az eszkoz felett. A halozaton keresztiil pedig mas okos eszkozt is
elérhetnek. A rendszeres eszkozellenorzés elengedhetetlen, mivel sokszor ezeket a miiveleteket

a tulajdonos észre sem veszi.

4.2.2. AZ INFORMACIOBIZTONSAGI IRANYITASI RENDSZER

Az alabbi fejezetben bemutatott ISO/IEC 27001 szabvany alapt informacidbiztonsagi iranyitasi
rendszer (ISMS) 3*? eldirasok szerinti bevezetése és miikddtetése biztositja az informacios
rendszer fenntarthatosdgat és  fejleszthetdségét egyben az  informécidbiztonsagi

kovetelményeknek vald megfelelést. Kutatasom elengedhetetlen részét képezte az ISMS

332 Information Security Management System, ISO/IEC 27001:2013 Information technology — Security
techniques — Information security management systems — Requirements, ISO/IEC 27001 szabvany -
Informaciébiztonsagi Iranyitdsi Rendszer, https://www.iso.org/isoiec-27001-information-security.html, letdltés:
2021. aprilis 24.
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bevezetése és milkddtetése, ennek keretében pedig a relevans kockazatkezelési modszerek
kutatasa ¢és felhasznaldsa az informacidbiztonsagi kockazatok csokkentése érdekében, valamint
tovabbi statisztikai adatgytijtéshez és kiértékeléshez. Az elobbiek értelmében indokolt az ISMS
bevezetésének és mukodtetésének bemutatasa, a kockazatkezelési modszerek és azok
felhasznalhatosaganak ismertetése, amely a kutatdsom incidensek vizsgalatanak részéhez
kapcsolodik. Az Informaciobiztonsagi iranyitasi rendszert olyan szervezetek (vallalatok,
intézmények) vezetik be ¢és hasznaljak, amelyek az Infotv. és az ISO/IEC 27000
szabvanycsalad, Informécidbiztonsagi Irdnyitasi Rendszer szabvanya alapjan miukodtetik
szervezetiiket és az altaluk nyuUjtott szolgéltatds vagy termék eldallitasa és értékesitése
szempontjabol jelentds szerepet kapott az ISMS szabdlyainak alkalmazasa. A szabvany
alkalmazasa ¢és az ISMS bevezetése, valamint muikodtetése nem zarja ki az Unids
rendelkezések, hazai jogszabalyok szervezeten beliil szabalyozasi rendszerben vald rogzitését,
s6t az ISMS bevezetése ¢és a szervezet szabdlyainak rendszerbe foglaldsa tdmogatja az
iranyitasi, munkatigyi, adatvédelmi, informaciobiztonséagi és informatikai eldirdsok rogzitését,
valamint elOsegiti a stratégiai, kockazatkezelési, iizletmenetfolytonossagi ¢és intézkedési
eldirasok gyakorlati megvalositasat. A bevezetd részben emlitett Balanced Scorecard modszer
alkalmazéasa hozzéjarul az atlathatd intézkedési tervek megvalositdsahoz. Sajndlatos modon
jelen dokumentum terjedelme nem engedi meg, hogy teljes fejezetet szanjak e jelentds modszer
felhasznalasanak (stratégiai térkép) bemutatasara. A modszer elénye, hogy az intézkedési terv
folyamatai atlathatébbak, a bemeneti adatok, a csomépontok és ,,forgalomiranyitok™, az ok-
okozati 0sszefiiggések, valamint a kiindulasi allapot és a célkitiizések. Az intézkedési terv egyik
Iényeges tényezdje, hogy a kockdzatok mértékét a lehetd legkisebbre csokkentsiik. Bar ez nem
kifejezetten gazdasagi terv, de alkalmazasanak hatékonysaga kozvetett modon hat a szervezet
pénziigyi helyzetére, ezért a Balanced Scorecard moddszer elvei alkalmazhatdak. Az
informaciobiztonsagi iranyitasi rendszer meghatarozé részét képezi a kockazatmenedzsment, a
kockazatkezelés, benne a vagyonelemek felmérésével, a fenyegetések és sebezhetdségek
értékelésével és az intézkedési terv alkalmazasanak szervezetre valo hatasaval. Az ISMS fontos
részét képezi az informdaciobiztonsagi politika, amely rogziti a biztonsag iranti
elkotelezettséget, és az informacidbiztonsagi célokat. Kidolgozasanal a masodik fejezetben mar
ismertetett elvek figyelembe vétele elengedhetetlen. A szervezet az informéciobiztonsagi
politikdban meghatarozhatja az aldbbi irdnymutatdsokat és elveket, igy példaul az
informaciobiztonsagi politika kiterjedését és céljat, az informaciobiztonsag meghatarozasat,

altalanos célkitiizéseit ¢€s targykorét, valamint a biztonsag fontossagat, a vezetOség
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szandéknyilatkozatat, amely tamogatja az informdcidbiztonsag céljait és elveit, az
informaciobiztonsadg ,.szervezési elveit, ide értve a szervezeti strukturdt, a személyi
felelosségeket és hataskoroket, a szervezet tulajdonaban levé adatvagyon elemeinek
érzekenységet, az ennek megfelelo védelmi szinteket, és a biztonsdgi osztalyozasi rendszert,
tovabbd — ha van ilyen — az osztdalyba sorolastol eltéero védelmi igenyii adatkérok védelmeére
vonatkozo politikat, a kockdzatok felmérésére és kezelésére vonatkozo elveket, a belso
személyzettel és a kiilso partnerekkel kapcsolatos biztonsagpolitikat”, az informaciobiztonsagi
ellenérzés rendszerét (IT Audit), az ,,informaciobiztonsagi feladatok megosztasara vonatkozo
elveket”, valamint ,,a biztonsagpolitika valtozasanak ellendrzési eljarasat és feliilvizsgalatanak
koriilményeit”. Az informéciobiztonsagi politika keretet ad az ISMS szabalyozési rendszernek,
Iényegét tekintve Osszefoglald szerepe van. Az irdnyitasi rendszerek egyik jelentds modellje a
PDCA a modern tipusi menedzsment kulcseleme. A legtobb szervezet nem zarkoézik el a
fejlodés elol, de a meghatirozott ¢és sziikséges valtoztatdsokat sok esetben a régi tipusu
adminisztraciods folyamat vagy megszokott szervezeti miikodés is gatolhatja az elérehaladast és

megallithatja az innovéciot. A Plan-Do-Check-Act modell,**

amely egy iterativ modszer a
folyamatok, termékek vagy szolgaltatdsok folyamatos fejlesztésére és amely szerint elvégzett
tevékenységsorozat segit kiszakitani a szervezetet a stagndlds allapotabol és attérni a
folyamatos fejlesztés rendszerére. A PDCA modell elényeit az informacidbiztonsagi irdnyitasi
rendszer is hasznalja és szinte azonnal tapasztalhatok a régi és az 0j szervezeti mikodés kozti
kiilonbségek. A PDCA modellt az 1950-es években Dr. W. Edwards Deming fejlesztette ki,
mint a problémamegoldas tudoméanyos modszerén alapul6 tanulasi vagy fejlesztési folyamatot.
Az PDCA modell az ISMS tervezésére vagy létrehozasara, bevezetésére ¢s mikodtetésére
(végrehajtas), ellendrzésére, valamint tovabbfejlesztésére €s beavatkozasara fejlesztett modell.
Minden allomasaban ujabb PDCA modell szerinti folyamatéabra alakithato ki. Az ,,elso szakasz
a Tervezés (Plan) — a fennallo helyzet tanulmanyozasa, adatgytijtés, javitas megtervezése, a
masodik szakasz a Végrehajtas (Do) — a terv kiprobalasa kisérleti jelleggel egy kisebb projekt
vagy a felhasznalok egy sziikebb korén beliil alkalmazva, a harmadik szakasz az Ellenorzés

(Check) — a vdaltoztatasok hatdasanak elemzése és értékelése, és a negyedik szakasz a

Beavatkozds (Act) — a bevalt modszer bevezetése” és szabvanyositasa®>*

333 Muha Lajos, Szadeczky Tamas, Iranyitasi rendszerek, egyetemi jegyzet, Nemzeti K6zszolgalati Egyetem, 2014.
334 Muha Lajos (szerk.): Az informatikai biztonsag kézikonyve, Verlag Dashofer, Budapest, 2000-2005
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4.2.2.1. AZ INFORMACIOBIZTONSAGI KOCKAZATMENEDZSMENT

A kockazatmenedzsment elengedhetetlen része az iddszakos helyzetfelmérés €s -értékelés,
amelyek kozott kiilondosen megemlitendd az egyes specidlis kutatadsi modszerek, ugymint a
»wocial Engineering” informacidszerzési modszerek (kérddivek, megfigyelések, adatbanyaszat
alkalmazasa), a felhasznaldi kozremuikodést igényld fenyegetés- és tamadasvizsgalatokra
iranyuld informacidszerzési modszerek (megfigyelési ¢€és mintavételezési eljarasok),
kockéazatelemzési modszerek, (mintavételezési, kvalitativ ¢és kvantitativ modszerek)
alkalmazdsa. A szervezetek kockéazatkezelése mindig egyedi, mivel a kiilonb6zo
tevékenységeket végzd szervezeteknek kiillonbozd tipustt kockéazattal, azok elemzésével és
kezelésével kell szembenézniiik. A szervezetek egyedi informaciobiztonsagi kockazati profillal
rendelkeznek. A kockazatkezelés lehet gazdasagi, ipari vagy informatikai jellegli, amelyet
mindig a szervezet célmeghatdrozasa és politikdja dont el. A fejlédés adta lehetdség, hogy
immar 6nallo tertiletté nétte ki magat mind a szervezetekben, mind a tudomanyos kutatdsban
¢s az oktatasban, amely szakosodott tudast, készségeket igényel. Az IT eszk6zok széles kori
elterjedése ¢s dinamikus fejlodése jelentdsen befolyasolja az IT kockazatmenedzsment
Osszetevoit, igy a vagyonelem detektalast és elemzést, helyzetfelmérést, kockazat
tipusmeghatarozést, a vagyonelemekre vonatkoz6 kockazatelemzést, kockazatkezelést és
intézkedéseket valamint eredménykimutatasokat. Az ISMS bevezetésével a helyzetfelmérés
elengedhetetlen, amelyek elvégzése a kovetkezd teriiletekre nézve kiilondsen fontos: a
szabalyozasi kornyezet, a szervezeti biztonsdg, a vagyontdrgyak biztonsdga, az emberi
eréforrasok biztonsaga, a fizikai és kdrnyezeti biztonsag, a kommunikacio és tizemeltetés
biztonsaga, a hozzaférés-ellendrzés, a fejlesztés, beszerzes, €s karbantartas, az incidenskezelés,
a miikodés folytonossaganak iranyitdsa, valamint a megfelelés a jogszabalyi kornyezettel. A
kockazatmenedzsment feladatkorébe tartozik az adott informacids rendszer sériilékenységének
vizsgalata a potencidlis fenyegetések ¢és lehetséges incidensek felmérése, a felmérésbol
szarmaz6 védelmi stratégia, intézkedések kidolgozéasa és alkalmazasa. Fokozott figyelmet
kivan a gyenge lancszem felderitése és kezelése, amelynek nemcsak rendszer, de humén
vonatkozasai is lehetnek. Minden kockézati tényezd egyedi, éppen ezért egyedi megoldasokat
kivan. Az alapvetd igény, hogy teljes mértékii védelmi szintet biztositsunk lehetetlen, de ez
nem jeleni azt, hogy nem kell torekedni az elérhetd, leheté legmagasabb védelmi szint
létrehozasara. Ehhez nyujt segitséget a kockazatelemzés €s a Iehetséges veszteségek pontos
ismerete. A vezetdség elé tart valdszinisithetd, illetve bekdvetkezhetd veszteségek pénziigyi

vonzata eldsegiti a tényeken alapuld optimalis dontéshozatalt. Bar az informatika vilagaban
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meglehetdsen nehéz feladat a veszteséges folyamatokat ¢és a lehetséges eszmei és eszkdzoket
ért karokat koltséggel ellatni, a helyredllitds sordan a piac altal meghatarozott lehetséges
koltségeket figyelembe kell venni. A védelemre forditott energia €s tokebefektetés lehetdleg ne
haladja meg a becsiilt kar altal eredményezett anyagi veszteséget. A kockazatmenedzsment altal
tdmogatott, és a vezetés altal megfogalmazott, helyes stratégiai dontések és magas szintli
szaktuddssal rendelkez6 szakemberek egyiittmiikddése hozzajarul a  hatékony
kockézatkezeléshez. A kockazatkezelést ma mar komplex kockéazatbecslési, kockazatkezelési
¢s szimuldcios stratégiak, alkalmazasok és moddszerek (CRAMM, CISA, COBIT) segitik,
amelyek megkonnyitik az optimalis intézkedési és védelmi tervek kidolgozésat és a vezetdi
dontést is. A kockazatkezelési terv kidolgozasahoz jelentds utmutatéul szolgal az ISO/IEC
31000-es szabvany, amely olyan informacioval rendelkezik, ami hozzajarul egy, a szervezet ¢és
a kiilvilag szamara is elfogadhat6 informacidbiztonsagi iranyitasi rendszer létrehozasahoz.
Hiszen ebben az esetben egy jO kockazatkezelési terven is mulik a felépitett rendszer
miikodoképessége, igy kutatdsi eredményeim szerint a terv értéket teremt €s védi a szervezetet,
a szervezet folyamatainak szerves része, a dontéshozatal segédeszkoze, eldsegiti a tényeken
alapulé dontéshozatalt €s kikiiszoboli a bizonytalansagot, a rendszeres, ismétlodo, strukturalt
¢s aktualitdsokat tartalmaz, ugyanakkor szubjektiv és nem lehet teljes korii, de szervezetre
szabott és egyedi, a szervezeti, emberi és kornyezeti tényezdk figyelembe vétele jelentds,
konnyen attekinthetd, az érintettek bevonasaval késziil, tovabba dinamikus, iterativ, érzékeny
a valtozasokra, ¢és fejlodést eldsegitd. Kutatdsom soran megallapitottam, hogy az informatikai
kockazatelemzés nem védelmi intézkedés, elvégzése onmagaban nem erdsiti a védelmet, de
segitséget nyujt ahhoz, hogy Ilétrejohessen egy biztonsdgos informatikai rendszer. A
kockéazatelemzés soran szdmba kell venni a potencidlis sebezhetdségeket ¢€s
fenyegetéstipusokat. Fenyegetések szempontjabol lehetnek: kiilsd és belsd fenyegetések. Kiilsé
fenyegetések (External Threats) tekintetében a tdmaddonak nincs hozzaférése a rendszerhez,
annak belsd eréforrasaihoz (haldzat, szerver, végpontok) és csak a kiviilrél publikusan elérhetd
informaciokat, szolgaltatasokat latja. A sériilékenységet kihaszndlva hozzafér a belsd
eroforrasokhoz. Bels6 fenyegetések (Internal Threats) esetében a tamado hozzafér bizonyos
belsé erdforrasokhoz, altaldban egy felhasznaloi fiokhoz (gyenge jelszo vagy adathalaszat
kovetkeztében), a belsd halozathoz vagy csupan a biztonsagi eljarasok gyakorlatahoz. A tdmado
célja a jogosultsaganak kiterjesztése (Privilage Escalation), az egyedi, magas szintii
jogosultsdg megszerzése. Fenyegetések tipusai lehetnek technologiai eredetliek (fizikai hatas:

ipari jellegli, kdrnyezetszennyez€s), természeti jelenség (arviz, foldrengés, havazas) szerint
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klimatikus vagy légkori eredeti (éghajlati - talmelegedés, szélvihar, klimavaltozas, 1égkori —
villam), illetve geologiai (szeizmikus, vulkanikus, foldcsuszamléds, Fold magneses térének
befolyasa), tovabba emberi eredetii (szandékos vagy véletlenszerli), ugymint szabotazs,
terrorcselekmény. A kockazatfelmérés és a lehetséges gyengeségek €s fenyegetések fontossag
elismerésének egyik példdja, hogy ma mar a civil szervezetek, kisebb és nagyobb cégek is
probalnak 1épést tartani az elektronikus vilag okozta kockézati kornyezettel, amit jol szemléltet
az a tény, hogy 2014-2015. idészakban tobbet forditottak informaciobiztonsagi projektekre,
mint a megeldzd években. A felmérésben részt vevo cégek atlagosan 24 szazalékkal novelték
informaciobiztonsagi kiadasaikat 2015 évben.®> A cégek bevallasa szerint az
informaciobiztonsagra forditott kdltségek hatasara az IT incidensek pénziigyi kara 2014 és 2015
év kozott 2,7 millio dollarrdl 2,5 millidé dollarra csokkent. A cégek 91 szdzaléka vezetett be
kockézatalapu informécidbiztonsagi iranyitasi rendszert, ¢és 59 szdzaléka vasarolt
kiberbiztonsagi szolgaltatast. Europan beliil, az orszdgok kormanyai is jelentds Osszegeket
forditanak kockazatkezelésre ¢és kibervédelemre, ezt a megéllapitast tamasztja ala Sir Michael
Fallon, brit védelmi miniszter nyilatkozata is, amely szerint London milliardokat kolt

kibervédelemre.33¢

Kockazatkezelés szempontjabol az utdbbi iddben eldtérbe keriild
biometrikus adat tarolasa és felhasznéalasa jelentds. Semmi sem eredményezi az innovaciot
jobban, mint a valsadg. A megallapitdst biometrikus adatokat gyiijtd, tarolo és kezeld
informacios rendszerek dinamikus fejlddése és elterjedése igazolja. A biometrikus modszereket
tobb, mint szaz éve hasznaljuk, tobbek kozott a biiniildozési eljarasokban. 1901-ben Angliaban
és Irorszagban hasznéltak el6szor ujjlenyomatot a biiniigyi nyilvantartasokban, késébb 1903-
ban az Amerikai Egyesiilt Allamok, New York Allami Borténében bevezették az ujjlenyomat
alapu azonositast. Nagy fejlodést jelentett az FBI*®7 ujjlenyomatok feldolgozaséra létrehozott
részlege 1924-ben, amely 1946-ban mar kozel 100 milli6 ujjlenyomattal rendelkezett. 1936-
ban pedig Frank Burch lefektette az iriszvizsgalat alapjait. 1960-as évektdl szamithatjuk az
arcfelismerd berendezéseket, mivel Bledsoe, Goldstein ¢és Lesk munkassdga alapjan

megsziilettek az elsé gépi arcfelismeréssel kapcsolatos eredmények. Ugyanakkor azt is el kell

mondani, hogy a biometrikus moddszerek elterjedésének korai szakaszaban a pontos

335 Otvos Gergé, Kiberbiztositasi trendek, Biztositas és Kockazat, I11. évfolyam 1. szam, 2016.

336 Millidrdokat koltenek védelemre, mégis siman kijatsszak Sket!,
http://www.biztositasiszemle.hu/cikk/nemzetkozihirek/eu/milliardokat koltenek vedelemre megis siman_kijats
szak_oket.6582.html, letoltés: 2022. februar 26.

,»a brit kormany az alig t6bb mint egy éve elvégzett atfogo biztonsagi feliilvizsgalat keretében a kibertamaddsokat
hivatalosan a nemzetbiztonsdagot fenyegetd legnagyobb veszélyforrasok kozé sorolta, és 1,9 milliard fontot (700
milliard forintot) kiilonitett el az ilyen tamadasok elleni védelem megerdsitésére.”

337 Federal Bureau of Investigation
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meghatdrozas alulmaradt a vartnal, nagy volt a hibalehetdség is. 1965-ben létrejott az elsd
automatikus alairas-ellenérzé rendszer, de csak az 1977-es szabadalmazas kovetden
fejlesztették tovabb. 1974-ben megjelent az elsé kereskedelmi forgalomba allitott kéz-
geometria olvasé, €s 1976-ban kifejlesztik a hangalapu azonositas rendszerét. Késobb, 1998-
ban bevezetésre keriill a DNS-alapti azonositds ¢és 1994-ben magyar fejlesztés alapjan
megalkotjak az elsé tenyérlenyomatot hasznald rendszert. Arcfelismerd rendszert 2001-ben
telepitenek eldszor az Egyesiilt Allamokban, egy stadionban, majd a 2001. szeptember 11. utan
az amerikai hatosagok az sszes reptérre biometrikus rendszert vezetnek be.>*® A biometrikus
modszerek kifejlesztése és alkalmazédsa nagy utat tett meg mostandig, ugyanakkor az elmult
években, valdjdban az elmult szaz év eredményeire alapozva szintén nagy eldérelépést
tapasztalhattunk meg, immar a pontos €s gyors azonositast igényld érintés nélkiili biometrikus
adatgytjtés terén. A COVID-19 vilagjarvany kovetkeztében az érintés nélkiili technologiat, a
biometrikus adatgyiijtést alkalmaz6 rendszerek haszndlata irant megnétt a kereslet. Az egyik
legijabb és legszembetlindbb érintés nélkiili azonositasra szolgdlo rendszer a norvég reptereken
alkalmazott biztonsagos athaladast segité technologia, amely biztositja a poggyaszfeladastol
kezdve a beszéllasig elkeriilhetd a fizikai kontaktus a személyzettel vagy a beléptetd
berendezésekkel. A norvég Avinor vallalat ezzel az intézkedéssel is szeretné ndvelni az utasok
bizalmat, akik az online regisztralds soran megkapjak a beszallokartyat.*® Az intelligens
poggyaszfelad6 automata segitségével elkertilhetd a kontaktus. Budapesten, a Budapest Airport
is alkalmaz hasonl6 technologiat. Egyes repterek robotok hasznalatdval is kisérleteznek, mint
példdul a dél-Koreai Incheon nemzetkozi repiil6tér egy, utasokat arcmaszk viselésére
emlékeztetd robot tesztelését végzi. A robot rogziti és tovabbitja azon személyek arcarol
készitett felvételt, akik nem teljesitik a hatosag altal eloirt feltételeket. (Simple flying touchless
airport technology COVID) A biometrikus adatgytijtés alapt IT rendszerek tesztelésben példaul
Németorszag, Kanada, Kina, Japan, Izland, Olaszorszag, Spanyolorszag is részt vesz, ezaltal
jelentdsen felgyorsitjak az ellendrzési folyamatot. Tovabbi kezdeményezés, hogy az utasok egy
specidlis rendszerbe feltoltik a szelfiket, a hitelesitett utlevéllel ezt ellenérzik, majd a
beszallokapunal egy képernyd segitségével megtorténik az azonositas €s beszallhatnak. Az
automatizalt hatarellendrzési rendszer valoszinli a COVID-19 utén is veliink marad. Tovabbi

érintés nélkiili megoldasok sziiletnek abbdl a célbol, hogy biztositsdk a személy és

338 Czuni Lasz16, Biometria a szamitogépes személyazonositisban - vizualis modszerek, egyetemi jegyzet, Pannon
Egyetem, Miiszaki Informatikai Kar, Képfeldolgozas Kutatélaboratorium, 2015.

339 Avinor Oslo Airport: A new border control solution by IDEMIA, International Airtorp review, 2019., Avinor
rolls out end-to-end touchless travel programme, International Airtorp review, 2020.
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vagyonvédelmet, ezaltal tdrsadalmi tdvolsagtartds mérése a reptereken és egyéb forgalmas
helyeken, arcmaszkok viselésének detektaldsa, testhOmérséklet mérés, 1égsziird rendszerek
alkalmazasa és fertdtlenités, utasérkeztetés, vagy szigorubb takaritdsi eljarasok alkalmazasa.
Mindezen modszerek ¢és eljarasok hasznalata drasztikusan csokkenthetik a személyes
kapcsolattartasok szamat. Tovabba a mobilalkalmazasok Ggyszintén jelentdsen csokkenthetik
a kapcsolattartas sziikségességét, de az applikaciok hasznélataval az ligyintézési és a személyes
érintkezési  kotelezettségek a minimalisra csokkenthetok. A mesterséges intelligencia
technologidjat alkalmazo rendszerek esetében barmely érintés nélkiili vezérlés hozzdadhatd
minden egyes kiszolgald eszk6zhoz, amely tovabb fejlesztési lehetdséget biztosit. Ilyen példaul
az emberi reakcid érzékelése, feldolgozasa és értelemzése, mint példdul a mozgaskorlatozott
személyek esetében a fej mozgasaval iranyithat6 az adott 6nkiszolgalod eszkoz. A hangfelismerd
eszk0zok fejlesztésével, egyedi hangok, hangmintik gyljtésével, alkalmazéasaval és az egyének
felismerésével betegellatd intézmények munkdja is tdmogathatd, vagy forgalmas helyeken az
adott egyén hangja felismerhetd. A gyors azonositasi technologia segithet megakadalyozni a
korokozok terjedését a repiilotereken, ezaltal a kozlekedés is biztonsdgosabba valik. A
biometrikus adatok tarolasa, feldolgozéasa és felhasznaldsa kiilonb6z6 célokat szolgalhat. Az
adatok hasznalhatok kereskedelmi szolgaltatasok (pénzfelvétel, hozzaférés -ellendrzés,
szamlazas, vasarlas, beléptetés) nyujtdsara, hatoésagi (személyazonossag igazolasa,
hataratlépés, katonai programok, adathozzaférés) alkalmazasok haszndlatira, biiniigyi és
birdsagi tigyek intézésére és eljarasok lefolytatasara (halottazonositas, blin6zok felderitése és
azonositdsa, emberi ¢és vérszerinti kapcsolatok meghatarozasara, elveszett személyek
felderitésére, blintetdvégrehajtasra és nyomkovetésre: bortdn, javitdintézet, hdzi Orizet). Az
elobb felsoroltakon kiviil szamos helyen magancélbol és kozérdekbdl egyarant alkalmaznak
kiilonboz6 biometrikus adatok detektalasara informacios eszkdzoket, igy video- és hangrogzito,
arcfelismerd, érintés nélkiili ujlenyomatolvaso, retinabeolvasd ¢és felismerd rendszereket,
amelyek alkalmasak a személyes adatok (arcpontok, kézlenyomat, hang, mozgas) rogzitésére
¢s tovabbitdsara, feldolgozas és tovabbi felhasznalas céljabol. Az alkalmazési teriileteket
tobbféle képpen csoportosithatjuk, mint példaul videodfeliigyelet (személy és vagyonvédelem
céljabol), egészségiigy, illetve gyogyitas (orvosi kezelések, kortdrténet meghatarozasa,
személyazonositas, egészségiigyi rendszerhasznalat sordn azonositds), munkaltatoi ellendrzés
(munkaidényilvantartds: be- és kilépés ellendrzése, azonositas, rendszerhozzaférés ellendrzés)
céljabol alkalmazott informacios eszkozok. A biometrikus adatok rogzitésének és tarolasanak

korlataival és kihivasaival a vallalatok €és az intézmények napi szinten szembesiilnek. A
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reptereken haszndlt biometrikus rendszerek magukban foglaljak a személyhez kapcsolodod
regisztraciot, azonositast és a tanusitast, amellyel egy bizonyos személy azonossaga igazolhato.
Az azonositasi folyamat alkalméval kiilonb6zé informdcids rendszerek egylittmiikodését,
interoperabilitdsat biztostani kell, igy a hatosagi és a reptéri adatbaziskezeld, valamint
alkalmazasrendszerek kozti folyamatok biztositasat, a feladatainak biztonsagos elvégzését és a
kommunikéci6 biztonsadgat. A tudomany jelenlegi allasa alapjan az ujjlenyomat, az irisz, az
arcvonalak vagy az emberi hang tulajdonsaga ugyan megvaltoztathato, de nagyon koltséges és
bonyolult orvosi modszer segitségével, ezért a biometrikus adatok kicserélése tomeges
formaban, a napjaink orvosi gyakorlata szerint nem megoldhat6. Tehat a biometrikus adatok
tarolasa, kezelése €s tovabbitasa kiilonleges biztonsagi védelmet kivan, mivel azok egyediek,
nem lecserélhetok és nem potolhatok. Ugyanakkor egy személyi igazolvanyszam vagy egy
informacios rendszer felhasznaldi adatai barmikor megvaltoztathatok. A biometrikus
rendszerek iparagi szakértdi az érintés nélkiili biometrikus adatokat kezeld rendszerek harom
formajat latjak redlisnak: az arc-, irisz-felismerést vagy ujjlenyomat azonositast. Az
arcfelismerd rendszerek jellemzdéen négy komponensbdl allnak: képi rogzitésre alkalmas
fényképezdgép, algoritmus az arc template 1étrehozéasara, adatbazis a képek tarolasara, valamint
algoritmus a képek Osszehasonlitasara (a készitett képre és a tarolt képekre vonatkozoan). Az
arcfelismerd rendszerek miikddését az ugynevezett gépi tanulas (MI), a mélytanulés (deep

learning) és a neutralis halézatok technikai is tAmogatjak.>*

A Google Picasa képszerkesztd
szoftvere példaul arcfelismeréssel nevekkel cimkézi a szoftver segitségével az adatbazisba
betdltott fotokat. A Facebook szintén arcfelismerési funkcidkat hasznal a kapcsolatok
azonositasahoz és képes 98%-o0s pontossadggal azonositani a fényképeken szerepld személyeket
az adatbazisuk segitségével. Az Amazon Prime Photos szoftvere nemcsak az arcokat vagy a
targyakat ismeri fel, hanem az arcanalizis technologiaval az egyének érzelmi allapotat tudja
elemezni, tgymint a szaj, szemoldok allasa, tehat az egyén mosolyog vagy sem. Az Apple 3D
arcszkenneld funkcidja ujlenyomat beolvasd helyett az arcfelismerd technoldgiat hasznalja a
bejelentkezéshez. Bar az emberi arc alakja, vonalai valtoznak, az arcfelismer6 rendszereket ki
kell egésziteni az Oregedési folyamat altal I1étrehozott valtozasokkal, illetve annak
valoszinliségével. Tovabbi hibatényezd lehet az arc megvilagitasa, az ¢éppen aktudlis
arckifejezés, vagyis mimika, a szemiivegviselés €s az elmosddas. Az érintés nélkiili ujjlenyomat

technologidk (CFT - Contactless Fingerprint Technologies) hasznalata potencialis elénydkkel

340 Lawrence, Steve, et al. "Face recognition: A convolutional neural-network approach."IEEE transactions on
neural networks8.1 (1997): 98-113.
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jar az allami és a maganfelhasznalok szamara. A CFT technoldgidk nagymértékben javithatjak
a feliilet altal eddig begytijtott adattartalom mindségét és drasztikusan ndvelhetik a gyiijtemény
méretét is. Elonye az el6z6 technologidhoz képest a gyorsabb ¢€s higiénikus adatrogzités, mivel
nincs szlikség a fizikai érintésre. A CFT alkalmazésa soran 3D ujjlenyomat kép késziil, ami a
korabbi tinta, papir, lemez, optika vagy érzékeld feliilet alapii technoldgiaval szemben
hatékonyabbnak tlinik. A 3D technoldgia kikiiszobolheti a 2D technologidk altal okozott
eredmények torzulasat, a szennyezddések (ugymint tinta elmosodas, papiron vagy
érintéképernydn szennyezddés) altal okozott hidnyossagokat, ezaltal gyorsabb a feldolgozas és
hatékonyabb az azonositas is. Az FBI altal hasznélt adatbazisabol az ujjlenyomat-egyeztetés

**! rendszere altal a kezdetekben 92%-ban, ma mar viszont 99,6%-

algoritmusat alkalmazoé NG
os aranyban azonosithatok az egyének.**? 343 Hasonlo aranyban valtozott az arcillesztési és —
felismerési technoldgia eredményessége is, amely 92%-r6l 97,5%-ra nétt. A CJIS adattar
kodzponti rendszeréhez online kapcsoldédd mobil azonositd eszkdz gyors ujjlenyomat keresésre
szolgal, amivel a tisztviselok masodpercek alatt megkaphatjak az egyén 6sszes elérhetd adatat.
Ez a RISC gyorskeresO szolgaltatds hatékonysaga tobbek kozott abban rejlik, hogy képes
kevesebb, mint 10 mp alatt adatot szolgéltatni. Az adattar hozzafér a Nemzeti Bunligyi
Informacidés Kozpont adattartalmahoz is, beleértve az elitéltek, jogsértdk, terroristdk, vagy
gyanusitottak, illetve eltlint személyek adatbazisat. A biometrikus adatokat, Gtgymint
ujlenyomat, arcvonal felismerd technikakat felhasznaljék a laptop, telefon bejelentkezéséhez,
majd tovabbi applikacidhoz, igymint banki tranzakcidokhoz, szavazasokhoz, és egyéb ligyviteli
rendszerekhez.*** Az elmult tiz évben szdmos olyan biometrikus azonositason alapuld
informécios rendszert vezettek be, amelyek esetlegesen nem a kell6 modon teljesitik a magas
informaciobiztonsagi és adatvédelmi kdvetelményeket. (facebook adatszivargas) Sok esetben
az allami feliigyeleti szerveknek nincs ralatdsunk a vallalatok altal alkalmazott
rendszertechnoldgidra, hiszen az egyedi technologia jogvédelem ala esik. Az allampolgéarok
kevésbé tajékozottak a technoldgidk megbizhatdosdgaban, megfeleld miikodésében és a
biometrikus adattarolasra ¢és kezelésre vonatkozd informaciobiztonsdgi tanusitvannyal is
rendkiviil kevesen rendelkeznek. Mivel a korményzati szervek és a kereskedelmi szervezetek

egyre inkabb arra torekszenek, hogy rogzitsék ¢és adatbazisokban taroljak a biometrikus

341 Next Generation Identification (NGI)

342 FBI, Advanced Fingerprint Identification Technology (AFIT), https://www.fbi.gov/services/cjis/fingerprints-
and-other-biometrics/ngi, letdltés: 2021. majus 5.

343 FBI, NG, https://www.fbi.gov/file-repository/ngi-monthly-fact-sheet/view, letdltés: 2021. méjus 5.

344 Gy6rffyné Hollo Krisztina, Az érintés nélkiili adatgyiijtés kockdzatai és a kockéazatszdmitds modszerei,
DUNAKAVICS 9 : 8 pp. 77-97. , 21 p., 2021
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adatokat, amelyek természetiikb6l adodoan nem valtozhatnak igy aggodalomra ad okot, hogy a
felhasznaldsra vonatkozd eldirasok megfeleld szigorral rendelkeznek vagy sem. Mivel a
biometrikus informacioinak tarolasara adatbazisokat hoztak 1étre, és a kormanyzati szervek ezt
egyre jobban hasznaljak, ezek az adatbazisok immar célponttd valtak, ¢s novekszik az
adatvédelmi jogsértés kockazata. Az adatvédelmi jogokkal foglalkozo szervezet, az
Elektronikus Adatvédelmi Informacios Kézpont (EPIC)** felszolitotta a TSA-t, hogy vizsgalja
meg a TSA Pre-Check alkalmazas biometrikus adatainak gytijtési lehetéségeit.**® Az EPIC
aggodalmat a kiilonleges adatnak mindsiild biometrikus adatokhoz kapcsolédd azonositdk
fokozottabb fenyegetettsége miatt fejtette ki, amelyeket az elézetes ellendrzésre vald
jogosultsag meghatdrozasan kiviil mas célokra is hasznélnak. Jelenleg a TSA és a kormanyzat
szamara is rendelkezésre all a technoldgia, de figyelembe kell venni a maganélet
befolyasolasara vonatkozo tényezdket és az adatvédelmi eldirdsokat, mint példaul az adatok
tarolasanak minimalizaldsara vonatkozo6 adattakarékossag elvét (data minimisation principle),
valamint a kormanyzati adatbazisok biztonsagi kockazatait is. Mivel a biometrikus adatok
elérése vonzo a hackerek szamara, ezért noveli a jogsértések szamat, és az okozott kar mértékét.
Szamos napi hasznalatban 1évd informatikai eszkoz, tehat telefon vagy laptop hasznal
biometrikus azonositdst, aminek védelmi technologidja rejtett a nagykozonség, illetve
esetlegesen a hatdsdgok szamaéra is. A hitelesitési forgatokdnyv szerint a hozzaférés
biztonsagos, mivel a biometrikus adat a felhasznaldé sajat mobiltelefonjan tarolhato, és a
hasznalata onkéntes és korlatozhat6, ugyanakkor a biztonsag érdekében a hozzaférés és az
lizemeltetés szabalyain is szigoritani kell. Kormanyzati szintli alkalmazasok terén tobb millio
személy biometrikus informacioja keriilhet veszélybe, tehat a kockazat jelentds. A biometrikus
adatok minden egyes ember szamara egyediek, ha ezek veszélybe keriilnek az egyének
maganéletét és biztonsagat orokre befolydsolja. A biometrikus adatok gyljtését, tarolasat,
felhasznalasat és tovabbitasat hazai ¢s nemzetkozi rendelkezések szabalyozzak. Tekintettel
arra, hogy a biometrikus adat, olyan kiilonleges adat,>*” amely egy természetes személy fizikai,
fiziologiai vagy viselkedési jellemzdire vonatkozd olyan, sajatos technikai eljarasokkal nyert
személyes adat, amely lehetOvé teszi vagy megerdsiti a természetes személy egyedi
azonositasat, ezért az adatvédelmi szabalyokon tul célszerii elvégezni az adott informacids

rendszerre a kockazatkezelést. A kockazatkezelés a kockazatmenedzsment**® részét képezi. A

345 Electronic Privacy Information Center, https://epic.org/

346 Transportation Security Administration (TSA, USA), https://www.epic.org/apa/comments/EPIC-TSA-Pre-
Check-Expansion-Comments.pdf, letoltés: 2021. majus 5.

3472011. évi CXIL. torvény az informacios onrendelkezési jogrol és az informacidszabadsagrol

348 Som Zoltan, Kockéazatmenedzsment gyakorlat, Nemzeti Kozszolgalati Egyetem, 2014.
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kockézatmenedzsment egy proaktiv modszer a biztonsagi kockdzatok csokkentésére és a
biztonsagi teljesitmény javitdsdra. A hatékonyan végrehajtott kockazatmenedzsment
dokumentalt, folyamatalapt és elOsegiti a biztonsagos miikodést. A legtobb agazat torekedett
arra, hogy a sajat teriiletén a kockazatmenedzsment folyamatat alkalmazzak. A
kockazatmenedzsment fazisai a kovetkezok: bevezetés, el6zetes felmérés és elemzés,
kockazatelemzés (kockazatazonositas, kockazatbecslés és kockéazatértékelés), kockazatkezelés
¢és -javitas, valamint beavatkozas, hatasellendrzés €s mérés, tovabba kockazatelfogadas, és
eredmények kozzététele (kommunikécio). A kockazatmenedzsment célja, hogy a
kockézatértékelés kovetkeztében megallapitott kockazat, valamint a maradvanykockazat a
lehetd legkisebb mértékli legyen. A kockdzatkezelést folyamata mindaddig tart, amig a
kockéazatot a lehetdé legkisebb mértékiire sikeriil csokkenteni. Kockazatelemzés soran
figyelembe kell venni a sziikséges intézkedések tipusat, ami lehet megel6z0 (preventiv), észleld
(detektiv) és javitd (korrektiv). Az intézkedések tipusanak megvalasztasa esetfiiggd, ezért az
alkalmazhaté 4altalanos érvényli elveket, modszereket érdemes figyelembe venni. A
kockézatkezelés soran az incidenst kivaltdé okokat, az incidens folyamatat és lehetséges
kimenetét tobbféle modszerrel lehet vizsgalni. Mivel a legtobb incidens Osszetett, ezért
elemzésiikhoz is tobbféle modszer sziikséges. Minden egyes elemzés soran szamba kell venni
az elemzéshez alkalmazott eszkdzoket, modszereket és egy-egy 1) modell bevezetése nem azt
jelenti, hogy a régiek elavultak, inkdbb csak azok tovabbfejlesztett valtozata alkalmasabb a
feladat elvégzéséhez. Az alkalmazott modszerek és az altaluk megfogalmazott elvek kiegészitik
egymast. Minden kockdzatkezelés egyedi, amely egyedi vagyonleltarral, sebezhetéségekkel,
esetleges incidensekkel és intézkedésekkel rendelkezik, ezért a kockazatkezelés sordn a
meglévé  kockdzatkezelési modszerek megfeleld kivalasztasdval —tokéletesithetd a
kockézatkezelési intézkedési terv, és csokkentheté az esetlegesen bekdvetkezd incidensek
szama ¢€s hatasa, valamint a kockdzat, hiszen az esemény bekovetkezésének valoszinlisége is
csokken, igy novelhetd a kockdzatkezelés hatékonysaga. Az alabbiakban felsorakoztatott
modszerek segitenek abban, hogy a kockézatot a lehetd legpontosabban hatarozhassuk meg.
Kockazatkezelésnél az alabbi modszereket lehet figyelembe venni. Modellcsoportok lehetnek
példaul biztonsagi modellek és baleseti modellek. Biztonsadgi modellek, tekintetében a
biztonsagra (elsdsorban ipari, informatikai, nemzet) vonatkozdé tulajdonsagokkal ¢és
feltételezésekkel kapcsolatos hipotéziseket rogzitik, amelyek igazoldsdval hozzédjarulnak a

rendszer biztonsaganak ndveléséhez. Baleseti modellek, a baleseti hipotézisek Osszessége,
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amely az el6fordulasanak modjat és az elveket rogzitik, ilyen példaul a Seveso-iranyelv** vagy

az irdnyelv alapjaul szolgdldé modellek. A baleseti modellek egyik alapja az egyszerd,
véletlenszerti, szekvencialis modell, a H. W. Heinrich dominémodellje (22. &dbra), amelynek
Iényege, hogy a balesetek egy meghatarozott sorrendben eléforduld, mechanikus események
sorozatabdl szarmaznak ¢és a baleset megakadalyozhat6 azzal, ha eltavolitjuk a domindsorozat
egyik meghatarozé tényez6jét.>>® A domindelv a kockéazatkezelés soran jol alkalmazhato,
hiszen a megfeleléen kivalasztott gyenge pont kezelése és a biztonsagi rés befoltozésa, ezért
kutatdsom informaciobiztonsagi kockazatkezelésénél is alkalmaztam. Az adott sebezhetdség
kijavitasa a sebezhetdséget kihasznalo incidensek szdmat csokkenti, mivel a timadas sordn ezen
a helyen rést nem, csak bezart ajtot talalnak. A modell elénye, hogy egyszerli és konnyen
atlathato, megérthetd ¢és lehetdséget nyujt a lényeges ok-okozati tényezdk azonositasara,
amelyek hozzdjarulnak a baleset vagy incidens bekovetkezéséhez. A dominodelv a
viselkedésalapu biztonsagi programok egyiittes alkalmazasaval lehetdséget nyujt a gyenge pont
elétérbe helyezéséhez, az esetleges emberi hibdk, hibas emberi teljesitmény észleléséhez. A
dominéelv alapjan a kovetkezd kockazati faktorok allapithatok meg: a kivaltd ok (eredd
tulajdonsag) ¢és tarsadalmi kornyezet (hanyagsag, makacssag, kapzsisag; nem kivanatos vagy
zavard tényezd), a személy hibdja (veszély okozéasa, barmely emberi tulajdonsagbol vagy
viselkedésbdl eredden), a nem biztonsagos cselekmény és / vagy mechanikai vagy fizikai
veszély, a baleset (foként emberi hibabol eredd esemény, ami sériilést okoz), valamint a sériilés
(sértés vagy sériilés, ami a baleset kovetkezménye). A H. W. Heinrich masik baleseti modellje
megallapithatd, hogy a kisebb események bekdvetkezési gyakorisdganak csokkentése,
csokkenti a sulyos balesetek bekovetkezésének valosziniiségét. A kdvetkez6 modell, amelyet
kutatdsom soran szintén alkalmaztam, James Reason svéjci sajtmodellje, amely szerint !, ha
feltételezziik, hogy az incidenst az aktiv hibadk (hibas biztonsdgi magatartds) ¢s latens,
kornyezeti tényezok kombinécidja okozza, a korlatok megerdsitésével megeldzhetd a baleset.
A biztonsag menedzselése ebben az eseteben is megkoveteli a teljesitmény-mutatokat. A
modszer 1ényege, hogy az incidens csak akkor kovetkezhet be, ha minden ,,sajt” rétegen, azaz

minden védelmi rendszeren atcsuszik a nemkivant tamadasi kisérlet. Szdmos iparag, mint

39 Seveso-iranyelv, Veszélyes anyagokkal kapcsolatos shlyos balesetek, https://eur-lex.europa.cu/legal-
content/HU/TXT/HTML/?uri=LEGISSUM:121215&from=HU,  1976-ban  tortént seveso-i  katasztrofa
kovetkeztében a balesetek megel6zésére és kezelésére vonatkozo jogszabaly

350 H.W. Heinrich, Industrial Accident Prevention, A Scientific Approach, Second edition, McGraw-Hill Book
Company, New York and London, 1941.

351 James Reason, Managing the Risk of Organizational Accident, Routledge, 1997.
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példaul a kozlekedés (légitarsasagok) vagy az egészségiligy haszndlja ezt a modellt. A
védekezési lehetdségeket a kiilonbozd méreti és elhelyezkedésti lyukakkal ellatott
»sajtszeletek” jelentik. Lehetdleg azonos méretii és elhelyezkedésti lyukakkal ellatott
»sajtszeletek” ne kovessék egymast. Amennyiben ez mégis eléfordul, az adott védelmi réteg
nem ¢ri el a sziikséges hatast és a tamadas atjut rajta. Sziikséges a gyenge pontok minimalizalasa
¢s a biztonsagi rések befoltozasa. A kdvetkezd modell, amelyet szintén alkalmaztam kutatdsom
soran, a Bow-tie, ami egy vizudlis csokornyakkendd6 modszer a veszély hatasainak, a
kockézatok, a kovetkezményeknek megértésére. A modszer Iényege, hogy a bal oldalon fel kell
sorolni az Osszes olyan lehetséges okot vagy fenyegetést, amely az esemény bekovetkezéséhez
vezethet. A jobb oldalon pedig az Osszes olyan kovetkezményt fel kell tiintetni, amely az
esetlegesen bekovetkezendd eseményhez kapcsolhato. A kivaltd okok ¢és a lehetséges
kovetkezmények egymassal 0sszekapcsolhatok €s az ok-okozat kozott felallithaté a logikai
folyamatabra. A Bow-tie modell tovabbfejlesztett valtozata a HSE modszer, ami egy strukturalt
ellenérzési modell a kockazatok kezelésére. A HSE modszert nem alkalmaztam
kockézatkezelés soran, ugyanakkor mint Gjabb verzio tekintetében emlitésre méltd. A Loss of
control accident model, az irdnyitas elvesztése — a nem linearis baleseti modell (French BEA —
Bureau of Enquiry and Analysis for Civil Aviation Safety) feltételezése szerint, az incidens egy
nem vart esemény €s a normal teljesitményvaltozas kombinacidjabol adodik. Az incidens
megeldzése a folyamatok megértésében €s a montirozasadban rejlik. Az elvart védelmi szint
megkoveteli a bekovetkezhetd események detektalhatosagat €s a megfeleld reagalas
képességét. A modellt repiildégép balesetek analizalasahoz és megeldzéséhez hasznaljak.’>? A
mentalis tipusi modellek alkalmazasa befolydsolhatja az adott rendszer tervezését ¢és
miikodését, az operativ dontéseket és a munkavallalok viselkedését. A human modell szerint a
biztonsadg jelentésen javul, ha eltdvolitjuk a ,megromlott almat”, tehdt az olyan
alkalmazottakat, akik emberi hibakat, ugynevezett ,human-error’-t generalnak, mivel
sorozatos gondatlan magatartasuk atterjed a tobbi munkavallalora is. Barmely rendszerben az
emberi viselkedést a kdrnyezeti tényezok, korlatok befolyasoljak, mint példaul a nyereséges €s
veszteséges tipusu folyamatok, biztonsagi miiveletek, munkaterhelés. A , human-error”
menedzsment rendszerszemlélet hiveinek egyik jelentds allaspontja, hogy egy atfogd iranyitasi
programra torekszenek, amely tobb kiilonbozd célra irdnyul: a személyre, a csapatra, a

feladatra, a munkahelyre és az intézményre.>>* (Human faktor vizsgalata, az 5. fejezetben kozolt

352 Gy6rffyné Holld Krisztina, Az érintés nélkiili adatgyiijtés kockdzatai és a kockéazatszdmitds modszerei,

DUNAKAVICS 9 : 8 pp. 77-97., 21 p., 2021
353 James Reason, Human error: models and management, 2000.
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kutatasi eredmények.) Kockazatkezelést segitd modszer az ALARP (As Low As Reasonably
Practicable)®* kockazatkezelési keretrendszer, amely a kockéazatcsdkkentés meghatarozasara
szolgalé alapelveket rogziti. Az Eurdpai Unid szamos dontési mechanizmusahoz,>>® vagy
repiilésbiztonsag rendszereihez hasznaljdk az ALARP keretrendszert, amelynek ismérvei az
elfogadhatatlan tartomény, amely a tevékenységekhez kapcsolodd eldnyoktdl fiiggetlen, az
elfogadhat6 ALARP tartomany, ahol a kockazat vallalhato, de van kovetkezménye. A javasolt
kockézatkezelést akkor kell végrehajtani, ha a veszteség nincs aranytalanul nagyobb mértékben
a végrehajtas altal elért elonnyel szemben. A kockazati szintet a lehetd legnagyobb mértékben
csokkenteni kell, figyelembe véve annak koltségének mértékét. Az altalanossagban elfogadhatd
tartomany esetében nincs sziikség tovabbi kockéazatcsokkentési modszer alkalmazésara.
Példaként megemlitendé tovabba a COSO-keretrendszer, amelyet az informacidbiztonsagi
kockézatkezelésnél nem hasznaltam fel, viszont jelentds rendszernek tekinthetdé. A COSO-
keretrendszert 1992-ben vezettek be az Amerikai Egyesiilt Allamokban, és legfoképp
vallalkozdsok hasznaltdk. Azdta széles korben elterjedt és szamos kozszolgalati intézmény is
alkalmazza az egységes belsé ellendrzési keretrendszert. A COSO ERM kockazatviselési
szintje azt mutatja meg, hogy a vezetdség mekkora kockazatot tart elfogadhatonak, milyen
mértékli lehet a kockdzati tolerancia elsddlegesen a gazdasagi tevékenységek figyelembe
vételével. Az eseményeknek lehetnek negativ hatastiak, amelyek kockézatot jelentenek és
megakadalyozhatjak az értékteremtést, illetve ronthatjdk a meglévo értéket, valamint lehetnek
pozitiv hatasuak, amelyek -ellenstilyozhatjdk a negativ hatasokat vagy lehetdségeket
jelenthetnek a szervezet szamdra. Pozitiv és negativ hatasi események kombinacidja is
el6fordulhat. A keretrendszer pozitivan befolyasolja a célok elérését, tamogatja az
értékteremtést és az értékmegdrzést.>>® Ravilagit arra, hogy a lehetséges események milyen
mértékben befolyasolhatjak a vallalkozasok és intézmények célkitiizéseit. Két szempont
alapjan értékeli a kockazatokat: valoszinliség és hatas. A keretrendszer kvalitativ és kvantitativ
szamitasi modszerei is jelentdsek. A kockazatelemzés a rendelkezésre 4llo6 informéciok

szisztematikus felhasznaldsa a veszélyek azonositasara €s az egyénekre, a tulajdonsagokra, és

33 Reece A. Clothier, Brendan P. Williams, Neale L. Fulton, XunGuo Lin, ALARP and the Risk Management of
Civil Unmanned Aircraft Systems, 2013.
355 Health and Safety Executive, https://www.hse.gov.uk/managing/theory/index.htm, letéltés: 2021. majus 9.

3% COSO Enterprise Risk Management — Integrated Framework, https:/www.coso.org/pages/erm-
integratedframework.aspx, letoltés: 2021. majus 9.
357 Az Eurdpai Bizottsag szervezetiranyitasi rendszere: helyes gyakorlatok?,

www.eca.europa.eu/lists/ecadocuments/sr16_27/sr_governance hu.pdf, 2016. Luxembourg, letdltés: 2021. méjus
9.
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a kornyezetre gyakorolt kockazat becsléséhez. (IEC 60300-3-9, 1995) A kockazatértékelés a
kockézatelemzés és a kockazatszamitas vagy becslés atfogd folyamata. A kockézatértékelés

alapelvei szerint a kockazatszamitas leegyszertisitett szamitasi modja:
R=CXF

ahol az R (Risk) kockazat egy adott incidens vagy esemény bekovetkezésének gyakorisdga

)358

vagy valoszintisége (F), valamint a kdvetkezmény stlyossaganak (C a szorzata.

Komplex rendszerek esetén alkalmazand6 az alabbi szamitasi modszer

r=> (e xd,)

teT

ahol r — a rendszer biztonsagi kockazata, T — a relevans fenyegetések halmaza, p: — egy adott
fenyegetés bekovetkezésének valoszinlisége (gyakorisaga) és di — egy adott fenyegetés

bekovetkezésébdl szarmazo kar.>>?

A kockézatszamitasi modszerek lehetdséget biztositanak a kockazat gyors értékelésére, ezaltal
lehetéség van egy adott rendszer informdciobiztonsagi kockazatainak felmérésére ¢&s
meghatdrozasara, valamint sziikséges intézkedések megvalositasaval az elvarhatd és
elfogadhaté kockazati szint bedllitasara. A kockazati matrix szintén felhasznéalhato a
kockézatkezelés soran, amely olyan kétdimenzids diagramm, melynek fliggdleges tengelyén a
veszélyeztetd hatas kovetkezménye, vizszintes tengelyén a veszélyeztetd hatds bekovetkezési
valoszintisége (gyakorisaga) talalhato, és amelynek eredményeként megallapithatd, hogy egy
adott veszélyezteté hatds mekkora kockazatot jelent az adott rendszerre, objektumra 30 36!
Szamos matematikai szamitasi modszer szolgal a kockazatelemzésre, a maradvanykockazat,
valamint a hiba szdmossaganak, ugymint a hibas folyamatok szamossadganak megallapitasara,
amely a rendszer biztonsagi szintjének kvantitativ értékelését eredményezi. Ezekhez a

modszerekhez Osszetettebb matematikai szamitasi folyamatok sziikségesek, amelyekhez

felhasznalhaté a HAZOP — Hazard Operability Analysis, a HACCP — Hazard Analysis and

358 Marvin Rausand, Risk Assessment Theory, Methods, and Applications, New Jersey, 2011.,

wFrequency analysis. This step will usually involve a deductive analysis to iden-tify the causes of each hazardous
event and to estimate the frequency of the hazardous event based on experience data and/or expert judgments.”
»Consequence analysis. Here, an inductive analysis is carried out to identify all potential sequences of events that
can emerge from the hazardous event. The objective of the inductive analysis is usually to identify all potential
end consequences and also their probability of occurrence.”

3% Muha Lajos, Az informatikai biztonsagi kockazatok elemzése, Robothadviselés, 2009.

360 234/2011. (XI. 10.) Korm. rendelet, a katasztrofavédelemrdl és a hozzd kapcsolodd egyes torvények
modositasardl szo616 2011. évi CXXVIIL torvény végrehajtasarol, 2021. majus 9-i allapot

361 NASA, Risk Management Reporting, 2009.
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Critical Control Points, az FMEA — Failure Mode Effects Analysis, vagy az FMCEA — Failure
Mode, Effects and Criticality Analysis. Altalanossagban megallapithatd, hogy a hibdk szama
forditottan aranyos a biztonsagi szint értékével. Az elébb emlitett modszeret
informaciobiztonsagi kockdzatkezelés soran hattérkutatdshoz hasznaltam, az értekezés
szempontjabol kevésbé jelentOsek, tehat ezek bovebb kifejtése az értekezésnek nem témadja.
Szervezetre vonatkoz6 input eréforrasok, amelyeket a rendszer a folyamatok és miveletek
végrehajtasa soran felhasznal, valamint a kornyezeti hatdsokat és kapcsolatokat, tehat a
rendszeren kiviilrdl érkezd hatasokat, amelyek meghatarozzék a szervezetek fenyegetéseit €s a
potencidlis veszélyek jellegét és szintjét, a karos hatasok bekdvetkezésének valdszinliségét, a
megszakitasok (rendellenes rendszerleallas, szolgaltataskimaradas) szintjét és a helyreallitas
koltségét, valamint a kockazatok kezelését szolgdlo ellendrzések hatékonysagat. A személyes
adatok adatkezelése soran, tehat a legujabb, érintés nélkiili biometrikus adatgyiijtésnél is ugyan
ugy figyelembe kell venni az adatvédelmi és az informacidbiztonsagi eldirasokat. Tekintettel
arra, hogy a biometrikus adatok az adatvédelemi szabalyok és alapfogalmak szerint kiilonleges
adatnak mindsiilnek, fokozottabb védelmet kivannak. A biometrikus adatokat gytijt6 vallalatok
esetenként elhanyagoljak az informacidbiztonsagi kockazatok felmérését és kezelését, ezaltal
az intézkedési tervekbdl és a fejlesztésekbdl kimaradhatnak azok a tényezdk, legféképp a
jelentds biztonsagi rések kezelésére iranyuld intézkedések, amelyek az incidensek
elkeriiléséhez, megeldzéséhez vezethetnek. Informdaciobiztonsagi szempontbol tehat
elengedhetetlen azon informdacios rendszerek kockazatkezelése, amelyek személyes adatokat
gyljtenek, tarolnak ¢és kezelnek. A kockadzatok felmérésére, analizalasara ¢és
kockazatértékelésre az elmult évtizedek soran tobbféle, sokszor egymasra épiild, az informacios
technologidval szinte egyiitt fejlodo, szamos modellt és modszert talalhatunk, amely az adott
informacios rendszer esetében relevans lehet.*®? A megfeleld, de specidlis modszer kivalasztasa
mindig rendszerfliggd vagy iparagfiiggd, hiszen mas modszereket alkalmaz a repiilésbiztonsag,
az egészségligy vagy a kozigazgatds. A tanulmanyban azon mddszereket emeltem ki, amelyek
alapelveit tekintve szamos teriileten lehet hasznalni, ezaltal alkalmazasuk is népszeriibb. Azon
alapelvek ¢€s modszerek, amelyek legjobban szolgaljak az alkalmazasuk céljat, eldsegitik a
hatékony informaciobiztonsagi kockazatkezelést, koltséget takaritanak meg az adott szervezet
szdmara ¢és az incidensek bekovetkezésének valdsziniiségét is csokkentik, kozvetett moédon

pedig az informécios rendszer biztonsagi szintét ndvelik. Amennyiben a véllalatok és

362 Krisztina Gyérffyné Holld, Adam Karisztl, Domino effect and other models in the IT process, GRADUS Vol.
8, NO 3, John von Neumann University, Hungary, Kecskemét, 2021.
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intézmények tamogatjak az informdacidbiztonsagi kockézatkezelési intézkedések hatékony

végrehajtasat, az érintett a biometrikus adatat is nagyobb biztonsagban tudhatja.

4.2.2.2. AZ INFORMACIOBIZTONSAGI KOCKAZATKEZELEST
TAMOGATO SZABALYOZASI TOREKVESEK

»Minél nagyobb meéreteket 6lt a digitalizacio és az osszekapcsoltsag, anndl nagyobbak a
kiberbiztonsagi kockazatok is, melyek a tarsadalmat egészében véve sebezhetobbé teszik a
kiberfenyegetésekkel szemben, az egyes felhasznalokra leselkedo veszélyeket pedig
sulyosbitjak, ideértve a sériilékeny felhasznalokat, példaul a gyerekeket is. Az emlitett
kockazatok csokkentése érdekében az unios kiberbiztonsag fokozdasdra iranyulo minden
sziikséges intézkedést meg kell hozni azeért, hogy a hadlozati és informacios rendszerek, a
tavkozleési halozatok, valamint a polgarok, a szervezetek és a vallalkozasok — a 2003/361/EK
bizottsagi ajanlasban (4) meghatarozott kis- és kozépvallalkozasoktol (kkv) a kritikus
infrastrukturak tizemeltetoiig terjedoen — jobban védve legyenek a kiberfenyegetésekkel
szemben.”% Az 5. fejezetben kozolt kutatasi vizsgalati eredményeim igazoljak, hogy az
internetes tdmadasok egy része megeldzhetd a felhasznaldi szféra informdéciobiztonsagi
tudatositasaval, nemzeti informaciovédelmi intézkedésekkel; halozati, hardver és szoftver
szabalyozasi rendszerének kialakitasaval €s szigoritasdval, Eurdpai Unids iranyelvek €s hazai
szabalyozasi rendszer kialakitasaval, mikodtetésével €s betartasdnak ellendrzésével. A hazai

szabalyozasi rendszer kialakitasaban és timogatasaban tobb hatosag és intézmény vesz részt.

4223 A NEMZETBIZTONSAGI SZAKSZOLGALAT NEMZETI
KIBERVEDELMI INTEZET TAJEKOZTATASAI

A Nemzetbiztonsagi Szakszolgalat, Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatasai
a nemzeti informacidbiztonsdgot megerdsitd jelentdoségiiek. Az esetek kiemelésével ¢és
figyelemfelkeltéssel az informacidbiztonsagi megeldzés eldsegithetd €és csokkenthetdk az
incidensek szama. A kockdazati tényezOk és az intézkedési tervek feladatai beépithetdk az
intézményi szabalyozasi €s informacids rendszerbe, tehat eljaras €s gyakorlati jelentdséggel bir.
Az NBSZ NKI figyelmeztetései az informatikai sériilékenységeket, kartékony kod leirasokat,
riasztasokokat és egyéb tajékoztatasokat helyezi elétérbe. Honlapjan és kozosségi médiaban

rendszeriizemeltetdk és egyszerl felhaszndlok szamara elhelyezett hasznos €s figyelemfelkeltd

363 Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l (az Eur6pai Uni6s
Kiberbiztonsagi Ugynokségrdl) és az informacios és kommunikacios technolégiak kiberbiztonsagi tantisitasarol,
valamint az 526/2013/EU rendelet hatdlyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly), https://eur-
lex.europa.eu/legal-content/hu/TXT/?uri=CELEX:32019R0881, letoltés: 2022. februar 20.
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tanacsokkal ¢és kiadvanyokkal, valamint tuddstarral tdmogatja az informacidbiztonsagi-
tudatossag fejlesztését. A kozosségi médidban megjelend hirdetései nem reklam célzatuak,
hanem incidensek statisztikai adatgyljtése ¢€s incidensbejelentés alapjan megallapitott és

kozzétett informaciobiztonsagi figyelmeztetések.

4.3. RESZOSSZEFOGLALAS

A biztonsagtudatossag tanulmanyozasahoz elengedhetetlen a kitekintés a kibertérre. A kibertér,
amely a tobbféle megvilagitas szempontjabol lehet egy virtualis vildg, egy haldzati tartomany
vagy egy kommunikécids csatorna, amelyben az internetet hasznalok kiilonbozd személyes és
vallalati, ipari vagy egyéb titkos adatokat tartalmazé adatbazisokkal teremtenek kapcsolatot,
profilokkal alkotnak kiilonb6z6 virtualis kozosségeket. Az internetes kozdsségek
kialakuladsaval nemcsak a virtudlis kapcsolatteremtést és mas eldnydket szerezhetnek a
felhasznalok, de egy-egy lehetdség megjelenése utan nem kell sokaig varni a blinelkdvetok
megjelenésére se. Egyre tokéletesebb moddszerekkel okoznak kart online vagy internetes
kapcsolattal rendelkez0 rendszereinkben ¢és adatbéazisainkban, adott esetben értékeket
tulajdonitanak el vagy haszonszerzés célzattal felhasznaljdk azt. A kiberblindzék meglepd
gyorsasaggal adaptalodnak egy-egy 0j kornyezethez €és az internetet hasznalok korében egyre
tobb az aldozatok szdma, egyre nagyobb gazdasagi kart okoznak. Az internet, amely az online

tér lehetdségeit nyujtja, a rendkiviili sok elény mellett rengeteg kockazati tényezot jelent.

A kibertdmadasokat és koriilményeit nemcsak a nemzeti kibervédelemre szakosodott 4llami és
civil szervezetek, az informéciobiztonsdgban vagy —védelemben tevékenykedd kutatok
vizsgaljak. Habar 0Osszességében elmondhatd, hogy humén eredetli kritikus tényezok
tekintetében megfeleld teljesitési  szinttel is rendelkeziink, a kibérvédelemre,
kockézatmenedzsmentre forditott eréfeszités nem allhat meg és a folyamatos tudatositas is
rendkiviil fontos. A sériilékenységekbdl és a fenyegetésekbdl adodd kockazati tényezok
felderitéséhez ¢és kezeléséhez fegyelmezett biztonsagtudatos felhasznaldi szférara ¢és
folyamatos tovabbképzésre van sziikség. A kiillonbozo szintii biztonsagtudatos vagy a hidnyos
biztonsagtudatos magatartds visszahat az adott intézmény informatikai rendszereire, annak
biztonsagi bedllitasara és az intézmény biztonsdgtechnikai intézkedéseire, valamint kozvetett
modon gazdasagi fejlodésére. Igy van ez a kozigazgatas teriiletén is. Béar az
informaciobiztonsagot vizsgalva a nemzetbiztonsag vagy az ipar keriil els6dlegesen el6térbe, a
kozigazgatas teriiletén is fontos az adatvédelem, a biztonsagtudatossag és a kockazatkezelés. A

crer

kozszolgalati  informacidos rendszerek kommunikacidjahoz elengedhetetlen az az
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interoperabilitasi stratégia, amely a rendszerek interoperabilitasi képességének fejlesztésére
iranyul, és egyben figyelembe veszi az informaciobiztonsagi alapelvek kovetelményeit is. A
kovetelmények teljesitésével novelhetd a rendszerek informacidbiztonsagi szintje és a
fenyegetések kivédésének aranya. Az Ibtv. értelmében fenyegetésnek kell tekinteni minden
célzott tdmadast vagy tamadasi kisérletet vagy tamadast, és biztonsdgi eseménynek vagy
incidensnek, amennyiben a tdmadas a kivant célt elérte. A térvény szerint fenyegetés minden,
olyan lehetséges miivelet vagy esemény, mulasztassal jar6 cselekmény, amely sérti vagy
sértheti az adott elektronikus informacios rendszert vagy az elemeinek védettségét, biztonsagat.
A kiberteret ért fenyegetések analizaldsa és tudatositasa természetesen nem indok arra, hogy az
ipari, informatikai technologiai fejlédést és novekedést meggatoljuk. Az egyre nagyobb és
sz¢lesebb korben terjed6 e-kozigazgatas, a szolgélatatas szempontjabodl keletkezett, valamint a
felhasznaloi igény is arra mutat, hogy indokolt és elengedhetetlen a kibertér altal nytjtott
lehetdség optimalis és tudatos kihasznaldsa és hasznalatdnak nagymértékii terjesztése. A jelen
fejezetben megjelenitett statisztikai adatok az elmult 8-10 év nemzetkdzi és hazai
informaciobiztonsagi incidensei Gsszesitett informécioibol szarmaznak. A kutatdsom soran
informaciobiztonsagi szempontbdl kiilon vizsgaltam a GDPR és az Infotv. rendelkezéseinek
¢letbe 1épése eldtti és utani idészakot, és figyelembe vettem a COVID-19 vildgjarvany
eseményeinek informaciobiztonsdgra gyakorolt hatasat. A kutatdsomhoz felhasznaltam a
nemzetkdzi ¢és hazai tudomanyos, hatosagi ¢€s informaciobiztonsaggal foglalkozo
nagyvallalatok altal 6sszeallitott statisztikai adatokat. Kutatdsom sordn megvizsgaltam a hazai

t3 64

NBSZ NKI 4altal 6sszegytijtott incidensek és statisztikai adatait’™® és a jelen fejezetben kiilon

Osszegeztem a két idészakra vonatkozokat. (13. abra)

364 Nemzetbiztonsagi  Szakszolgalat, Nemzeti Kibervédelmi Intézet, IT-biztonsdgi sajtoszemle,

https://nki.gov.hu/it-biztonsag/kiadvanyok/sajtoszemle/, Idoszak: 2017-2021., Hozzaférés ellendrzése: 2022.
augusztus 7.

176



45%
40%
35%
Karos szoftver
30%
25% | Jogosulatlan hozzaférés
20% \
15% \/\

Adathaldszat

Egyéb
// Weboldal

elérhetetlenség

Kéros szoftver

10% | Honlaprongélas

5%

\ Honlaprongélds

2017. 2018. 2019. 2020. 2021.

0%

e Honlaprongalds Jogosulatlan hozzéférés - Kéros szoftver e Adathaldszat

= Adatszivargds e Adatve sztés — Sériilékenység = Kéretlen levél

= Robothdlézat = \Neboldal elérhetetlenség DDoS Visszaélés
Karos tevékenység —Fgyéb e Informaciégytijtés Letapogatas

13. &bra, Incidenstipusok eloszlasa NBSZ NKI statisztikai adatai alapjan - 2017-2021. sajat

adatgyljtés, vizsgalat alapjan sajat szerkesztés

45%
40%
35%
30%
25%
20%
15%
10%

2% J latl . Weboldal I
ogost]x E,‘ ::-m Kéros szoftver Adathaldszat Kéretlen levél . evolcd . Egyéb
hozzaférés elérhetetlenség

W 2017. 23,79 32,12 13,03 4,41 5,79 0,00
H2018. 13,58 41,45 14,20 12,78 5,80 0,00
m 2019. 19,79 27,38 22,43 5,40 6,34 4,23
m 2020. 7,86 17,80 14,84 4,66 19,54 3,46
2021 9,65 16,12 22,14 3,22 20,33 21,04

Atlag 14,93 26,97 17,33 6,10 11,56 5,75

m2017. m2018. m2019. m2020. m2021.

14. abra, Leggyakoribb incidenstipusok statisztikai adatai NKI adatai alapjan - 2017-2021.
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A kapott eredmények alapjan megallapitottam, hogy a hazai viszonylatban, az elmult 6t évben
a karos szoftverek ardnya csokkend, a weboldal elérhetetlenség novekvd, a jogosulatlan
hozzaférések csokkend, valamint az adathalaszat és az egyéb (nem nevesitett) incidenstipusok
novekvo tendenciat mutattak. Az id6szakra vonatkozo incidenstipusok koziil a karos szoftver
atlaga: 26,97%, az adathalasz tevékenység 17,33%, jogosulatlan hozzaférés 14,93%, mig a
weboldal elérhetetlenség 11,56%, a kéretlen levelek 6,10% ¢és az egyéb (nem nevesitett) 5,75%
volt. (14. dbra) A kapott incidenstipusok értékeit 6sszevetettem az incidensek €s az adatvédelmi
jogsértések esetleirasaval, az informacidbiztonsagi iranyitasi rendszer szabvanyanak, valamint
az IBtv., GDPR ¢s Infotv. rendelkezéseinek eldirdsaival és megallapitottam, hogy az incidensek
bekovetkezésének egyik befolyasolo tényezdje a ,,human faktor”, amely jelentds mértékben
jelen van a kéros szoftver elkészitésénél (tamadoi oldalon) és aktivitdsanak figyelmen kiviil
hagyésanal, valamint mulasztasnal (hidnyos szakértelem, szabalyok figyelmen kiviil hagyasa
rendszeriizemeltetéi oldalon), az adathalasz iizenetek elkészitésénél (tamadoi oldalon) és
tizenetek fogaddsanal, valamint kért adatok tovabbitasanal (szabalyok figyelmen kiviil hagyasa,
hidnyos informaciobiztonsagi tudatossaggal rendelkezd felhasznalo). A ,,human faktor” és az
az informacidbiztonsagi tudatossag jelentdségével €s az adott informacios rendszerre gyakorolt
hatasanak vizsgélatdval, valamint a kapott eredmények bemutatasaval a kovetkezd fejezetben
foglalkozom. A masodik hipotézisem (H2) szerint feltételeztem, hogy a felhasznaloi
informaciobiztonsagi tudatossdg hianya, amely az emberi tévedést ¢és szandékos kart
eredményezhet, eldsegiti az incidensek bekovetkezését, és tamogatja a kiberblin6zést. Az
ismertetett statisztikai adatok ramutatnak arra, hogy a kiberbiin6zés legfoképp az adathalaszat
¢s a karos szoftverek tekintetében jelentds mértéki, és szamottevd karokat okozott. A kéarok
helyreallitdsa és a védelmi szint megerdsitése jelentds anyagi raforditassal jart, tehat
gazdasagkarosito tényezd. ENISA ETL jelentése szerint bar az elmult két évben tovabb nétt a
informaciobiztonsagi tAmadasok szama, a hibrid irodai modell ndvelte a tdmadasi feliiletet®>,
valamint nehezitette a kibervédelmi szakemberek munkajat és az egyre novekvo
felhémegoldasok alkalmazasa a kiberblindzdkre 0sztonz6 hatassal volt, ugyanakkor a szabaly
alapu (ISO 27001, GDPR, Infotv, IBtv. egyiittesen) informatikai és informéciobiztonsagi
fejlesztések, az interoperabilitasi lehetdségek, a mesterséges intelligencia (MI) technologiainak
egyiittes alkalmazasa nagyobb védelmet nyujt adatainknak, és rendszereinknek egyarant, az
egyre novekvo, kifinomult tdimadasok kivédése ellen, tovabba az incidensek hatasat (mentés és

visszatOltés teszt, szimuldcio, tudatositas, router €s szerver konfiguracio fejlesztése, kéretlen

365 ENISA Threat Landscape 2021.

178



levelek jelolése MI moddszerekkel stb.) is gyengiti. Ezen allaspont a H2 hipotézisem
igazolasahoz is kapcsolodik, mivel igazolhatd, hogy az informacidbiztonsagi rendelkezések

alkalmazasa hatékonyan befolyasolja az informacios tarsadalom fejlédését.

A harmadik hipotézisem (H3), amely szerint feltételeztem, hogy a Magyarorszagon érvényes
¢és intézményi adatvédelmi és az informaciobiztonsagi alapelvek és rendelkezések tudatositasa
hatékonyan befolydsolja a felhaszndl6i informacidbiztonsagi tudatossag fejlédését és a
szervezet informacidbiztonsagi tudatossag szintjét, az informaciobiztonsagi kockazatkezelési
modszerek alkalmazasadval igazolhato. A jelen fejezetben bemutattam az ISMS
informéciobiztonsagi kockézatkezelés elkészitésére vonatkozd szabalyokat, eljardsokat és
relevans modszereket, de a tényleges kockazatkezelési eljarast és vizsgalatot, valamint
eredményeit a ,,human faktor”, mint befolyasold tényezo jellemzésével egylitt ismertetem a
kovetkezO fejezetben. Az ISMS kotelezd eleme a kockéazatkezelés lefolytatasa és a
munkavallalok rendszeres informacidbiztonsagi tudatositasa (tovabbképzések, tréningek,
vezetdi €s csoportmegbeszélések). A jelen fejezetben hivatkozott incidensek leirasaval és a
vonatkoz6 statisztikai adatokkal is alatamaszthato, hogy az incidenst szenvedett intézmények
jelentdsebb figyelmet szentelnek az adatvédelmi és informdaciobiztonsagi kovetelmények
betartasanak és finanszirozasanak, az ISMS bevezetésének és miikodtetésének. Az elmult 8-10
évben, legféképp a tdmadast szenvedett kormanyzati szervek és nagyvallalatok, fels6oktatdsi
intézmények nyilatkoztak gy, hogy a bekdvetkezett incidensek utdn nagyobb figyelmet
forditanak a kibervédelemre, és jobban figyelembe veszik, illetve finanszirozzak a sziikséges
informaciobiztonsagi eldirasokat. Tehat a vizsgalat sordn figyelembe vett intézményekre
altalaban elmondhato, hogy elkdtelezettek az ISMS bevezetésére, az informacidbiztonsagi
szabalyok szigoritasara €s a felhasznaloi biztonsagtudatossag fejlesztésének tdmogatasara. A
kovetkezO fejezetben statisztikai adatokkal is igazolom, hogy a H4 hipotézis tekintetében a
szervezetek altal bevezetett ISMS, az informaciobiztonsagi alapelvek és rendelkezések
tudatositasa valdban hatékonyan befolyéasolja a felhasznaléi informaciobiztonsagi tudatossag

fejlodését és a szervezet informéciobiztonsagi tudatossag szintjét vagy sem.
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5. AZINFORMACIOBIZTONSAGI TUDATOSSAG
SZEREPE, HELYZETE, ES HATASA

5.1. AZINFORMACIOBIZTONSAGI TUDATOSSAG JELENTOSEGE

Az informaciobiztonsagi tudatossag szintjének meghatarozésa hatterében rendkiviil bonyolult,
Osszetett folyamat 4ll, aminek kimenete altalaban egy adott pillanatban, adott kdrnyezeti
tényezok altal meghatarozott helyzetben mért, sokszor az adott tuddsszintre €s szubjektiv
megitélésre épitett eredmény. Ezen tipust tudatossagi szint meghatdrozasanak alapja lehet
példaul kérddiv, tudasszint értékelés (vizsga, beszamold) vagy csoportos trénig és interaktiv,
Otletelési modszerek alkalmazéasa. Az emlitett modszerek eredménye kiegésziti az adatvédelmi
hatdsvizsgalat és az informacidbiztonsagi, kiilonosen a hardver- és szoftvermiikodésbol,
sériilékenységvizsgalatbol és incidensfelmérésbdl szarmazo, statisztikai eredményeket. Az
emlitett szubjektiv és az objektiv alapokra épitett statisztikai adatokra egyarant sziikség van
ahhoz, hogy redlis jelen és jovoképet kapjunk az adott tudasszint és a fejlesztendd teriiletek
meghatarozasdhoz. A disszertacid negyedik és 6todik fejezetében bemutatott, valamint a
kutatdsom sordn, informéciobiztonsagi felmérésbol, kockazatelemzésbdl és —kezelésbol
szarmazd objektiv statisztikai adatokra Osszpontositottam, ¢és figyelembe vettem a
nagyvallalatok altal készitett hiteles, de szubjektiv felméréseket is. A felmérések alapjan
kivalasztottam néhany adatvédelmi jogsértést, amelyen keresztiil szandékozom bemutatni a
statisztikai eredmények igazolasat, az informéciobiztonsagi-tudatossag szintjének ¢és a
fejlesztendo teriiletek meghatarozasat. Az adatvédelmi jogsértések elemzéséhez sziikséges volt
az ugynevezett ,,humadn faktor’-ra vonatkozd empirikus modszer alapu kutatas lefolytatasa,
lényegi elemeinek bemutatisa ¢és elemzése. A, humdn faktor” jelentdéségének
hangsulyozasakor nem pszichologiai €s szubjektiv alapu, elemzéseket vettem figyelembe,
hanem a bekovetkezett balesetek elemzéséhez kapcsolodo, hivatkozott szakirodalmat. A
kockéazatkezelésre vonatkoz6 kutatdsom soran az intézkedéseket kizardlag ugy tudtam
meghatarozni, ha feltérképeztem az incidensek lehetséges human tényezoit. Egy-egy megel6zo
intézkedésnél, szabalyok szigoritdsanal nemcsak a technikai megoldasokat ¢és
sériilékenységeket kellett figyelembe venni, hanem a tdmadok és a munkavallalok lehetséges
reakcioit is. A megel6zd intézkedéseket legtobb esetben a lehetséges valaszlépések
szimuldcioja €s azok vizsgalata kovette. A vizsgalatra azért volt sziikség, hogy realisan
eldonthessem, melyik megel6zd intézkedés lehet relevans és hatékony egyszerre. A vizsgalat

sordn a vizsgalatban részt vevd szervezetnél a legtobb intézkedéshez tudatositdé modszereket
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alkalmaztunk annak érdekében, hogy az intézkedések hatékonysagat noveljik. A
hatékonysagot minden évben egy alkalommal megvizsgaltam és megallapitottam a tudatosités
altal befolyasolt, az adott szervezetre vonatkozo6 informacidbiztonsagi kockazatok javulasanak
tendenciajat, amit a jelen fejezetben részletesebben is ismertetek. A fejezet részei koz¢ tartozik
a nemzetkdzi viszonylatban meghatarozott ¢s a kutatasom soran vizsgalt hazai szervezet altal,
statisztikai adatokkal alatdmasztott tudatositds jelentdségének bemutatdsa ¢és a digitalis
kompetencia fejlesztésének szilikségességét alatamasztod, valamint az Eurdpai Adatvédelmi
Testiilet, a NAIH ¢és sajat kutatasbol szarmazo, publikalt, a digitalis kompetenciafejlesztést, az
informéciobiztonsagi-tudatositast eldsegitdé Utmutatdk ismertetése. A ,human faktor”, az
informaciobiztonsagi kockézatkezelés kutatasi eredményeim, valamint az
informaciobiztonsagi-tudatositasra vonatkozé itmutatok ismertetése a harmadik és a negyedik
hipotézis igazolasdhoz sziikségesek. A harmadik (H3), amely szerint feltételeztem, hogy a
Magyarorszagon érvényes €s intézményi adatvédelmi €s az informéciobiztonsagi alapelvek és
rendelkezések tudatositdsa hatékonyan befolydsolja a felhasznaldi informaciobiztonsagi
tudatossag fejlodését, valamint a negyedik (H4) hipotézisem, amely szerint feltételeztem, hogy
az informaciobiztonsagi tudatositds rendszerét nemcsak az informatikai oktatdsban, hanem
minden korosztaly szadmara elérhetdvé kell tenni és minden szakteriileten indokolt bevezetni és
mikddtetni. A fejezetben taldlhatd kutatasi eredmények kozléséhez és a hattérkutatashoz
dokumentum- ¢és tartalomelemzési, informaciobiztonsagi €s kockazatkezelési mddszereket,
Osszehasonlitd, statisztikai valamint egyéb adatelemzéseket, tovabba empirikus kutatast, a

matematikai logika alkalmazasat hasznaltam.

5.2. A ,HUMAN FAKTOR” JELENTOSEGE

Napjaink technologiai forradalmat a gyors valtozas, a miiszaki, illetve informacids rendszerek
dinamikus fejlédése jellemzi. Az ember kiszamithatatlan aktivitdsa idonként komoly
aggodalmat okoz az IT rendszerek biztonsaganak fenntartdsdban. A ,human faktor”, és a
Hhuman error” azonositasdhoz ¢és elemzéséhez altalaban ipari balesetek, ugymint
banyakatasztrofak, gyartas soran bekovetkezett balesetek vagy kozlekedési balesetek elemzését
hasznaljak fel**® Az informaciobiztonsagi incidensek és az ipari balesetek kdzti hasonlosig az
események folyamataban keresendd. Az elébbiek tekintetében kiilondsen személyes, ipari,

kutatasi vagy gazdasagi adatok, mig az utdbbi esetekben foként ipari vagy személyt ért

366 HSC (1993) Organising for Safety, 3rd Report of the Human Factors Study Group of the Advisory Committee
on the Safety of Nuclear Installations, HSE Books
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balesetek allnak az incidensek kdzpontjdban. A katasztrofdk elemzésébdl szarmazo altalanos
alapelveket és kovetkeztetéseket az informéciobiztonsagi kockazatkezelésnél is kivaldan lehet
hasznositani. Mivel a folyamatok, rendszerek tervezésében, Kkivitelezésében ¢és
miikddtetésében, valamint iranyitasaban az emberi tényez0 elengedhetetlen, ezért az incidensek
szempontjabol a ,,hsuman faktor” vizsgéalata nélkiilozhetetlen. A rendszerszemléletii szervezetek
rendszerint szdmolnak azon emberi aktivitasokkal, amelyek esetlegesen novelik a negativ
események bekovetkezésének valoszinliségét, lassabb termelékenységet ¢s megnovekedett
hibaaranyt okoznak. A kovetkez0 matematikai kutatasi eredmény is azt bizonyitja, hogy az
informaciobiztonsdg kockdzatainak vizsgalatakor figyelembe kell venni a védeni kivant
informacios rendszeren és a kartékony tevékenységen til a felhaszndléi viselkedést.*®” (15.

abra)
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15. ébra, IT infrastruktirat befolyasolo tényezok

Az emberi tényezd vizsgalatdnal természetesen nem tudunk minden egyes tényezdt szamba
venni, de a relevans fécsoportok megallapithatok. A relevans csoportok elemzésébol pedig
algoritmus segitségével mérhetd az emberi aktivitds — legyen az pozitiv vagy negativ, tehat
karos az adott informécios rendszerre, ezaltal a szervezet miikodésére —, és a potencialis
informaciobiztonsagi képességek szamszeriisithetdk.>*® A szamitdsi mddszer a kockazatok

értékeléséhez €s javitasahoz nyljt segitséget. Az ért¢kek meghatarozasahoz elengedhetetlen az

367 Hadarics, K., Gyorffy, K., Nagy, B., Bognar, L., Arrott, A., Leitold, F., Mathematical Model of Distributed
Vulnerability Assessement, Security and Protection of Information 2017, University of Defence, IDET BRNO,
Czech Republic, 2017

3% Ferenc Leitold, Krisztina Gy6rffyné Holld, Zoltan Kiraly, Quantitative metrics characterizing malicious
samples, In: Cyril, Onwubiko; Pierangelo, Rosati; Aunshul, Rege; Arnau, Erola; Xavier, Bellekens; Hanan, Hindy;
Martin Gilje, Jaatun (szerk.) Cyber Science, CyberSA for Trustworthy and Transparent Artificial Intelligence (Al),
Dublin, frorszag: Center for Multidisciplinary Research, Innovation and Collaboration 2021. pp. 82-83., 2 p.
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emberi tényezOk csoportjainak, és legféképp az emberi hibak vizsgéalata. Ugyanakkor az
incidensek emberi hibainak megitélése lehet téves alapli, ami az elemzés szempontjabdl hibas
végkovetkeztetést eredményez. A téves megitélést mar a vizsgalat elején ki kell zarni. Emberi
mulasztas esetén téves dontés lehet, kiilondsen ha elfogadjuk, hogy az emberi tévedés
elkeriilhetetlen volt, vallat vonunk, és az okoz6t csupan dvatossagra intjiik, vagy ha nyilvanosan
megnevezziik a feleldst, figyelmeztetjiik, esetleg elmarasztaljuk, illetve végiil felmeriil a
bizalomhiany, amely soran egy atképzés, vagy akar sorozatos tovabbképzés kiaknazasa, majd
egy esetleges eredménytelenség bekovetkezése sorszerli bukdshoz vezet. Az emlitett
hibakezelés modszere onmagaban haszontalan, mivel a hiba valos oka nem kertil eldtérbe, ¢s a
megoldas sem megfeleld. Az adott eset teljes korli vizsgalata, csak a kivaltd tényezok és
kovetkezmények feltarasa adhat kielégité eredményt. A HSC esetei €s vizsgalatai az emlitett
problémafelvetésen tul igazoltdk az Egyesiilt Kiralysagban bevezetett szabalyozasi rendszer
jelentdségét és hatékonysagat, tovabba megerdsitették, hogy a jo szandék dnmagéaban kevés,
azt szabalyozott keretek kozott, gyakorlattd és ellendrzott valosagga kell fejleszteni, annak
érdekében, hogy a gyengeségek felszinre kertiljenek, és egytttal a baleseteket megel6zhessék.
A katasztrofakbol levont altalanos kovetkeztetés lehet, ha a balesetek bekdvetkezése elott a
biztonsagi eljarasokkal, annak szervezésével vagy iranyitdsaval kapcsolatban kétely nem
fogalmazddott meg, ezaltal az esetleges gyengeségek elrejtve maradtak. A baleset kozvetlen
okait tagabb Osszefliggésében, kornyezetben kell értelmezni, mint amelyben bekovetkezik. A
rendszerek ¢€s berendezések tervezésére, €s a biztonsagi eldirasokra nagyobb figyelmet kell
forditani, ezaltal minimalizalhat6 az emberi tévedés lehetésége. Tovabba a tettek legyenek
erdteljesebbek, mint a szavak. Az irdsos biztonsagi iranyelvek, a részletesebb biztonsagi
szabalyok ¢€s eljarasok értelmetlenné valnak, ha nem rendelkeznek teljes, tehat anyagi, eszkoz-
¢s humaneré6forrassal, valamint szigortian végrehajtasi és rendszeres ellendrzési stratégiaval,
megvaldsitassal. A vezetdi irany- €s példamutatés, tgymint példaul az elkotelezettség, a pozitiv
biztonsagi attitid és a motivacid, az egész szervezet feladatellatasat befolyasolja ¢és
elengedhetetlen a magas biztonsagi eldirasok teljesitésénél. A kivant biztonsagi szint elérése
szervezetenként eltérd, kiilsé recept nem létezi, ezért minden helyzetértékelés, kockazatelemzés
¢és intézkedés egyedi, csak az adott szervezetre vonatkoztathatod. Az emberi tévedés széles kort,
nagyon sokféle emberi viselkedést tartalmazhat, ezért meghatarozasara és részletezésére
kiilonbozé  osztadlyozasi rendszereket fejlesztettek ki, amelyeknek kifejtése jelen
disszertacionak nem célja, ugyanakkor a hivatkozott kutatds alapjan megallapithato, hogy az

emberi tévedésbol eredd hibak eléfordulasanak azonositasa segit csokkenteni az eléfordulas
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valésziniiségét. James Reason ,,human error” modelljének kozzétételében®® kiemeli az aktiv
¢s arejtett hibak jelentdségét. Rejtett hibak a kdvetkezok lehetnek: gépek és berendezések rossz
tervezése vagy kialakitdsa, képzés eredménytelensége, feliigyelet hianyossaga, kevésbé
hatékony kommunikacid, valamint bizonytalansagok a szerepkorokben és a feleldsségekben.?”°
A rejtett hibak meghatdrozasa az incidensek megelézése szempontjabol kulcsfontossag
tényez0, mivel a megoldatlan, rejtett sériilékenység kovetkezménye a magasabb
valoszinliséggel bekdvetkezd incidensek, tovabba egy rejtett gyengeség gyakran befolyasol
tobb lehetséges hibat, ezért eltdvolitdsa az incidensek megeldzése szempontjabol
koltséghatékony. Az informacids rendszerhez kapcsolhat6 ,,suman faktor” (Health and safety
guidance (HSG), Reducing error and influencing behaviour (1999.)) vizsgalatok és elemzések
tehat nem hanyagolhatok el. Az elemzéshez hozzéd tartozik az alacsony készség— ¢&s
kompetenciaszint, egészségiigyi allapot ¢és alkalmassdg, motivalatlansag és egyéb, a
feladatelvégzésre hato emberi tényezok vizsgalata. A Munka Torvénykonyve®’! és a 33/1998.
(VL 24.) NM rendelet’’? szabalyozza a munkavallalo egészségiigyi alkalmassagi vizsgalatara
vonatkoz6 kdvetelményeket, de a tovabbi, az alkalmazottat érintd emberi tényezok vizsgalata
mar a munkaltatoi menedzser munkafolyamataiba épitett feladatkér. A munkavallalot érintd
stratégiai dontések soran érvényesiteni kell a ,,minden lanc olyan erds, mint a leggyengebb
lancszeme” elvet, amely kovetkeztében a kockazatkezelés ,.,humdn faktor” kockazatait is
figyelembe kell venni. Az emberi hiba olyan cselekvés vagy dontés, amely egyrészt az
elfogadott normat6l vald eltérést jelent, és nemkivanatos eredményhez vezet, mig a
szabalysértés egy szabalytol vagy eljarastol vald akaratlan vagy szandékos eltérés, jogsértés.
Az emberi hibakat két kategdriaba sorolhatjuk: készség alapi mulasztas vagy tévesztés és a
szabaly vagy ismeret alapi hibazas. A mulasztas olyan jol ismert feladatoknal fordulhat eld,
amelyeket tudatos odafigyelés nélkiil is elvégezhetiink. A mulasztas az a hiba, amelyet még a
legtapasztaltabb, jol képzett és motivalt emberek is elkdvethetnek. Jellemzden lehet gyakran
kihagyott 1épés egy javitasi, karbantartasi, kalibralasi vagy tesztelési feladatelvégzés soran. A

tévesztés egy feladat végrehajtasanak kudarca, mint példaul: rossz komponens hasznélata,

369 Reason J (1990) Human Error, Cambridge University Press

370 Health and safety guidance (HSG), Reducing error and influencing behaviour, United Kingdom for The
Stationery Office (TSO), second edition 1999.

3712012, évi L. torvény a munka térvénykonyvérdl, VIII. fejezet, A munkaszerzédés teljesitése, 29. Alapvetd
kotelezettségek, 51. § (4) bek., ,,4 munkaltato biztositia az egészséget nem veszélyezteté és biztonsdgos
munkavégzés kovetelményeit. A munkaba lépést megeldozéen és a munkaviszony fenndllasa alatt rendszeres
idokozonkent koteles ingyenesen biztositani a munkavallalo munkakéri alkalmassagi vizsgalatat.”

372.33/1998. (VL. 24.) NM rendelet a munkakéri, szakmai, illetve személyi higiénés alkalmassig orvosi
vizsgalatarol és véleményezésérol
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mikddtetése, munkafolyamatok helytelen rendezése az adott eljarasban. Készség alapu hiba
lehet kiilondsen egy miivelet tul korai vagy tul késon vald végrehajtasa, egy 1épés vagy 1épések
sorozatanak kihagyasa a feladatbol, egy miivelet erdltetett vagy alacsony, az elvartnak nem
megfeleld szintii végrehajtdsa, rossziranyu tevékenység, megfeleld tevékenység elvégzése
rosszul megvalasztott kdrnyezetben vagy rendszerben, ¢s nem megfeleld ellendrzés vagy teszt.
Szabalyalapu hibdk elkdvetésekor hajlamosak vagyunk ismert szabalyokat vagy megoldasokat
alkalmazni, még akkor is, ha nem ezek a legmegfelelobbek vagy leghatékonyabbak, illetve mar
nem hasznalatosak, csupan a legkényelmesebb modszerek. A szabalysértés a szabalyoktol,
eljarasoktol, utasitasoktol és eldirasoktol vald barmilyen eltérés. A munkaltato altal rogzitett
szabdlyok azok, amelyeket sziikségesnek tartanak a biztonsagos vagy hatékony
munkavégzéshez, termeléshez, lizemeltetéséhez €és karbantartasahoz. A szabalyok megsértése
lehet véletlen, nem szadndékos vagy szandékos. A jogsértések tipusai lehetnek példaul
szandékos szabotazs vagy rongalés. A tobbségiik a fennallo korlatok és elvarasok ellen irdnyul.
A jogsértéseket harom kategoridba soroljak: gyakorlati, adott helyzetbdl fakado és rendkiviili.
A gyakorlati, jogsértd magatartds lehet automatikus vagy oOntudatlan, ilyen esetben a
szabalysértést az egyén vagy egyének felismerik, amennyiben az esetben felhivjdk a
figyelmiiket. A helyzetbél fakadd jogsértés, visszaélés az alkalmazottak kozvetlen
munkateriiletének vagy kornyezetének korlatai miatt kovetkezik be. Ide tartozik a munkateriilet
megvaltozasa, munkavégzésre kevésbé megfeleld kornyezet kialakitasa és allapota, az elvart,
de ki nem fizetett tilora, a személyzet szdma vagy hianya, a részleges feliigyelet vagy
ellendrzés, az eszkozok hidnya stb. A helyzetbdl fakadod jogsértés gyakran akkor fordul eld,
amikor egy szabalyt vagy utasitast lehetetlen vagy rendkiviil nehéz megvaldsitani az adott
szituacioban. A rendkiviili jogsértések altalaban ritkak, csak bizonyos koriilmények kozott
fordulnak eld, és gyakran egy nem vart esemény valtja ki. A jog- vagy szabalysértések kezelése
allami hataskor’”® 374, A jogsértés olyan emberi magatartds, amely legalabb egy jogi normaval
ellentétes és ezzel veszElyt jelent a tarsadalomra. A humén faktorral 6sszefliggésben a jogsértés
okai lehetnek az egyénben rejld okok, jellembeli hianyossagok, ideoldgiai, munkahelyi vagy
vallasi fesziiltségek. Kutatdsom sordn végzett statisztikai elemzések vizsgalata soran
megallapitottam, hogy a kiberblin6zOk altaldban az informacidés rendszer gyengeségeit
hasznaljak ki. Amennyiben gyengeségnek tekintjiik a ,,human faktor” bizonyos elemeit, akkor

az olyan gyengeséget, mint a tudatlansagot vagy a hanyagsagot sokkal konnyebb és olcsobb

3732012. évi C. tv. a Biintetd térvénykdnyvrol
3742012. évi I1. tv. a szabalysértésekrdl, a szabalysértési eljarasrol és a szabalysértési nyilvantartasi rendszerrdl
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kihasznalni, mint atjutni a kifinomult védelmi szoftvereken keresztiil az adatbazis szerverig. Az
emberi hiba, mint gyengeség csak abban az esetben okoz incidenst, ha a megvalosuldshoz
megfeleld adottsagok, kornyezeti tényezok €s egy adott esemény, példaul tdmadasi kisérlet

egylittesen jelen van.

53. A ,HUMAN FAKTOR” VIZSGALATA

53.1.AZ ISO/IEC 27001 ISMS MODSZERTAN SZERINTI
INFORMACIOBIZTONSAGI IRANYITASI RENDSZER
BEVEZETESE ES A KOCKAZATKEZELES EREDMENYEINEK
BEMUTATASA

Nemzetkozi, kanadai kutatas®”

szerint az adatmanipulacio (55%), a személyazonossag lopas
(28%), a kartékony programok (53%), a csalas és a megtévesztés (46%) a legelterjedtebb
informaciobiztonsagi kockazati tényezd, amelyet a Nemzeti Kibervédelmi Intézet statisztikai
adatai (4. fejezet) és a hazai vonatkozasi kutatdsom eredménye (id6szak: 2015-2020.) is
megerdsitett. A vizsgalat sordn megallapitottam, hogy a személyes adatokra irdnyuld
adatvédelmi jogsértések ¢és illegalis adatszerzésre iranyuld informécidbiztonsagi incidensek
mértéke kiemelkedik a tobbi koziil, ezért a legmagasabb kockazati tényezd.3”
(Informéciobiztonsagi kockazatok és fenyegetések kanadai felmérése, 2017.) A hazai
vonatkozasu kutatdsom soran egy olyan vallalkozas informatikai €és informacidbiztonsagi
tevékenységét vizsgaltam, amely nemcsak informaciobiztonsagi kutatasokat tdmogato szoftver
fejlesztésével, hanem kiilonb6z6é informatikai rendszerek lizemeltetését is ellatta. A kutatas
kezdeti szakaszdban az ISMS bevezethetdségét, miikddtethetdségét és fenntarthatosagat,
fejleszthetdségét €s a szervezetre gyakorolt hatasat vizsgaltam. Az alébbi statisztikai adatok a
10-20 fot foglalkoztatd szervezet informacidbiztonsagi felmérésébdl, az ISMS bevezetésébol
¢s miikddtetésébdl szarmaznak. A kutatdasom soran alkalmaztam az ISO/IEC 27001 szabvany
kritériumait és javasolt intézkedéseit, ami legfoképp a szabalyozasi rendszer feléllitasara, annak
miukddtetésére, kockazatok (vagyonelem, sériilékenységek €s fenyegetések) felmérésére ¢és
kezelésére (bekovetkezési valdsziniliség, hataselemzés), intézkedések megvaldsitasara,

valamint munkavallalok tudatositdsdra és belsé audit végrehajtasara fokuszalt. Az ISMS

375 Krisztina Gy6rffyné Hollo, Adam Karisztl: Domino effect and other models in the it process, Gradus Vol. 8,
NO 3, John von Neumann University, Hungary, Kecskemét, 2021.

376 Gy6rffyné Hollo Krisztina, Informacidbiztonsag, avagy megéri kockaztatni? In: Nagy, Balint; Katona, Jozsef
Az Informatika Korszeri Technikai Konferencia 2020 : Jov6formaloé tudomany programflizet és absztraktkotet
Dunaujvaros, 2020. november 9-10., Dunagjvaros, DUE Press 2020. 48 p.p. 22
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bevezethetdségének ¢és fenntartdsanak sikere legfOképp a tervezési szakaszon mulik. Az
informaciobiztonsagi irdnyitasi rendszer mddszertanat maga az ISO/IEC 27001-es szabvany
hatdrozza meg, amely Iényegét tekintve az IB szervezd tevékenységének modszertana, az IB
szervezési modszertan a szervezet tevékenységei, eréforrasai iranti bizalmassag, sértetlenség és
rendelkezésre allas garantdlasara iranyuld eljarasi rend. A kutatds soran az ISMS bevezetését
kiterjesztettem az ISMS szabvany A mellékletében taldlhato kritériumok szerint a kdvetkezd
eljarasokra: vagyontargyak biztonsaga, emberi eréforrasok biztonsaga, fizikai és kornyezeti
biztonsdg, a kommunikacid és ilizemeltetés biztonsaga, hozzaférés-ellendrzés, fejlesztés,
beszerzés, karbantartds, incidenskezelés, miikodés folytonossdganak iranyitasa,
kockézatkezelés. A sajatos szervezeti felépités és miikodés szerint alakitottam ki a szabalyozasi
kornyezetet, az ISMS politikat, az alkalmazhatosagi teriiletet, valamint a szervezeti biztonsagra
vonatkoz6 eldirasokat. A megfelelés soran figyelembe vettem a torvényi ¢€s szabvanyi
eldirasokat és ajanlasokat, valamint az ISO 27000-es szabvanycsalad tovabbi szabvanyait,
ugymint a mérésre, kockéazatkezelésre, az auditalas kovetelményeire és az audit kontrollra, az
lizletmenet folytonossadgra (BCP), halézatbiztonsagra, alkalmazasbiztonsagra, valamint az
incidenskezelésre vonatkozo ajanldsokat. A szabalyzatok ¢és eljarasok megalkotasanal
kiilondsen az ISO Guide 7377, ISO 31000378, GDPR, Infotv., IBtv. meghatirozasait vettem
alapul. A bevezetés soran alkalmaztam a szabvany A mellékletének dsszes kritériumait, tehat a
tanusitas sordn sem zartam ki egy kritériumot sem. Az ISMS bevezetése ¢s mitkddtetése a

PDCA elvek alapjan tortént, amelyet 7 fazisra osztottam. (16. abra)

3771SO Guide 73, Risk management, Vocabulary
378 ISO 31000, Terms and definitions
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ISMS - Information Security Management System
Informacibbiztonsagi iranyitasi rendszer bevezetése, mikodtetése
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16. abra, ISMS bevezetése és mukodtetése

sajat kutatds soran alkalmazott fazisok, sajat szerkesztés

Az ISMS miikodtetésének jelentds részét a kockazatkezelés alkotta, ugymint relevans
vagyonelem, sériilékenységek €s fenyegetések felmeérése, kockazat megallapitasa, intézkedések

meghatdrozasa és végrehajtasa, kockazatjavitas ellenérzése.
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Privacy on social networks (P10, P17, P33, P36,
P39, P41, P42, P46, P47, P48, P50, P54, PS6)

Online Privacy (P2, P4, P7, P11, P12, P15, P16, P17, P19, P20, | ( Privacy in smart toys (P1, P21, P25, P32)
P22, P23, P26, P27, P30, P31, P41, P43, P44, P45, P46, P52) Third party tracking (P2, P6, P44)

Cyberbullying (P4, P7, P8, P13, P16, P17, P18, P24, P28,
P29, P30, P37, P38, P40, P41, P43, PAS, P46, P47, P49,
P51, P52, P53)

/-[ Online harassment (P24, P29, P37, P38, P46, P47, P53) ]—( Cyberstalking (P4, P13, P18, P28, P46, P47, P52, P53)

Cybergrooming (P4, P13, P30)
( Catfishing (P4)
Impersonation (P41, P45, P53)

| —{ stranger danger (P4, P6, P28, P30, P45, P46, P47, P49) |

Phishing (P8, P14, P41, P43, P46, P55)

/-[ Social engineering (P8, P12, P50, P52) ]—( Identity theft (P8, P13, P41, P50, P52)

Inappropriate content (P4, P6, P7, P17, P18, P24, P29, P30, P37,
P38, P41, PAS, P46, P49)

Pornography (P13, P18, P24, P28, P29, P30, P37, P45, P49)

Targeted advertisement (P1, P2, P6, P17, P30, P31, P44)

(_[ Content related risks (P38, P46) }_‘ Violent, harmful, deviant content (P18, P24, P29, P30, P37)

( Cybersecurity risks }—

\_ lllegal content (P30, P37)

\_ Copyright (P7, P41)

\__Spam (P17, P34, P43)

Sexting (P16, P18, P24, P29, P37, P41, P46, P49)

) ( Risky sexual behavior (P16)

\-[ Sexual solicitation (P16, P24, P29, P37)
J l Cybersex (P47)

Malware (P14, P30, P34, P38, P41, P46, P47, P50)

Vs
Virus (P4, P14, P30, P34, P41, P46, P47, P52)

Hacking (P4, P8, P17, P38, P45, P46)

-
Ransomware (P28)

N{ Technology based threats (P4, P33, P46) }

\_Legacy threats (P34)
\_ Spoofing (P41)

\_ Spyware (P38, P46)
Online gambling (P30)

Phishing (P4)
\-[ Economic risks (P4, P30) Financial scams (P4) Identity theft (P4)

Scam calls (P4)

\-{ Internet addiction (P7, P37, P45) ]

\—[ Password practice and management (PS, P9, P12, P41, P43, P46, P47) ]

17. abra, Gyermekeket érintd informaciobiztonsagi kockazatok listaja 37

A kockazatkezelés soran dokumentaltam a szervezetre vonatkozo miik6dési hataselemzést, a
vagyonelemek kategorizalasat, a vagyonelemek értékelését: fenyegetések, sebezhetdségek
szempontjabol, a lehetséges veszély hatasanak mértékét €s skaldjat, a szolgaltatott, tamogato

folyamatok kritikussagat és osztalyozasat, a kockazatkezelés hatarértékét és az intézkedési

37 Farzana Quayyum,

Daniela S. Cruzes, Letizia Jaccheri, Cybersecurity awareness for children: A systematic
literature review, International Journal of Child-Computer Interaction, Volume 30, 2021.
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tervet. A kockazatkezelést szabalyzatba foglalt el6irds mentén hajtottam végre. A
vagyonelemcsoportokat a hardver ¢és egyéb fizikai eszk6zok, anyag, szoftver, halozat, objektum
(épiilet, biztonsagi €és egyéb zonak), papir €s elektronikus alapu informacid, valamint emberi
eroforras csoportjai szerint hataroztam meg. A vagyontargyakat a konnyebb azonosithatosag
miatt elsddleges és masodlagos vagyonelemcsoportra osztottam. Fenyegetés kategoridkat (36.
abra) kiilondsen az szabalyozéas alapu (IB és ITB), admin és felhasznalo, hacker, fizikai
kornyezet, informatikai rendszer (OS), fejlesztéi kornyezet, altaldnos, valamint egyéb
csoportba soroltam, példaul fizikai rongalas, alapvetd szolgaltatas kimaradas okozta veszteség,
természeti katasztr6fa, ember vagy IT altal okozott mashovd nem besorolhatd. A
fenyegetéseknél figyelembe vettem a szandékos és a véletlenszerli eseményeket. Tekintettel a
fenyegetések eredetére és céljara, a kategéridk meghatarozasa évrdl évre modosul, valamint a
vizsgalt teriilet és 1) vagyonelem figyelembe vétele, a régiek inaktivitasa szerint valtozik. Tehat
a kategoriakat és a lehetséges kockazatokat mindig az aktualis allapotnak megfeleléen kell
meghatdrozni. A kockazatkezelési intézkedéseknél figyelembe vettem a szabalyozés, szokés
vagy gyakorlat, eljarasok, vezetdi eldirasok, szervezeti struktura, szoftver vagy hardver
megoldas, illetve fizikai védelmi szempontokat, és osztalyoztam a megel6z6, észleld vagy
elharito tipust megoldasok szerint. A kockazatkezelési intézkedéseknél figyelembe vettem az

alabbi kockazatjavitasi életciklus folyamatat.

Lehetséges intézkedés
kivalasztasa
)

| Er6forras elemzés |

Igen

| Eredményesség énékelése |

l Nem

Maradvanykoc
kazat
elfogadhat6?

4 Igen

18. dbra, Kockazatjavitasi ¢letciklus, sajat kockazatkezelési kutatas alapjan, 2015-2020., sajat

szerkesztés

A Kockazatjavitasi terv tartalmazta a kezelendd kockdzatok intézkedéseit, hataridot,
felelosoket, a kivalasztds okat, prioritasokat, sziikséges erdforrasokat, a teljesitménymérés

modjat, az auditalasi és megfigyelési kovetelményeket. Az intézkedések soran a legegyszerlibb
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esetekt6l (mint példaul kabelrengeteg felszdmoldsa) a legbonyolultabb feladatig (pl.
felhasznaloi egyedi alkalmazasbedllitas webes feliileten, profilozds nélkil — egyedi
meniistruktura, kedvenc lekérdezések, sziirék alkalmazésa), vagy legnagyobb erdforrast
1génylo (szerverterem kialakitas, redundancia: vezetékek, elosztok, haldzat, aramellatas és
UPS; tartalékolds, klimaberendezés, objektumvédelem) feladatelvégzésig, minden jelentds
kockézatjavito feladatot szdmba kell venni, és megoldast kell taldlni a kezelésére. Minden
esetben meghataroztam a maradvanykockazatot. (18. dbra) A kockéazatkezelést évente egy
alkalommal vizsgéltam feliil, az Gj munkavallalok IB képzését lehetdleg a munkéaba allast
kovetd egy honapon beliil, a munkavallaloi tréningeket és tovabbképzéseket évente két
alkalommal, a belsé auditot sziikség szerint évente egy vagy két alkalommal, a vezetdi
atvizsgalast és a tanusitd auditot évente egy alkalommal szerveztem. A munkavallaloi képzések
részét képezte a heti és havi rendszerességli, a szervezet vezetdje altal koordinalt IT szakmai
megbesz¢lések és tréningek. A vezetdi atvizsgalas és a belsd audit vizsgalat kiértékelésének
részét képezte az IB terv-tény Osszefliggéseinek megallapitasa. A kockazatkezelést az auditok
(belsd ¢és tanusito, illetve ugynevezett latogatd) sordn teszteltiik vagy feliilvizsgaltuk. Az
auditok (belsé és tanusito, illetve ugynevezett latogatd) eredményét és javitasra vonatkozo
meghatdrozasait  (megel6z6 ¢és  helyesbitd tevékenységek meghatarozasa; nem
megfelelhetdségek; eltérések: észrevétel, enyhe, lényeges; megjegyzés) minden audit
lefolytatasa utan, jegyzokonyv formdjaban rogzitettiik. Kutatasom soran a fentiek alapjan a

kovetkez6 informacidbiztonsagi felmérési és statisztikai eredményeket allitottam 6ssze.

Risk identification

Assets

Possible vulnerabilities and threats

Relevant vulnerabilities and threats

0 100 200 300 400 500 600

19. abra, Vagyonelem, sériilékenység és fenyegetés felmérése, sajat informaciobiztonsagi és

kockazatkezelési kutatas alapjan, 2015-2020.

A kutatds sordn 120 vagyonelemcsoportot, ennek 550 Ilehetséges sériilékenységét ¢és
fenyegetését vettem szadmitasba, amelybdl 110 relevans sériilékenység és fenyegetés

bekovetkezési valoszinliségét és az adott szervezetre vonatkozo lehetséges hatasat vizsgaltam.
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(19. 4bra) A vizsgalat soran az egyes esetekhez megallapitottam a lehetséges kockdzat mértékét
az 5.1.3.1 fejezetben ismertetett szamitasi mod alapjan. Altalanossagban megemlithetd, hogy a
esetenként eltérhet az elsddleges kar targyatol. A fenyegetések elsddleges célpontja altalaban a
személyes adatok megszerzése, masodlagos ¢és akar valodi cél az illegdlis haszonszerzés,
kutatasi eredmények ellopasa, ipari és gazdasagi karokozas. A kockazatkezelés nem ér véget a
kockézatok azonositadsaval és a kockazatszamitassal. A kockazatok csokkentésének hatékony
eszkoze a kockazatfelmérés és a szadmitdsi moddszer, amely segitségével a szervezet
szempontjabol  jelentds informdcidbiztonsagi intézkedések megfogalmazhatok  ¢és
végrehajthatok. A kutatas soran bebizonyosodott, hogy a jelentds intézkedések végrehajtasaval,
a kockazatok évenkénti rendszerességii felmérésével ¢€és a belsd auditok évenkénti
lefolytatasdval a magas kockazatu sériilékenységek €s tevékenységek szama, valamint a realis

fenyegetések bekovetkezési valoszintisége is csokkenthetd.

Threat - targets Threat - effects
5% m Social engineering
18% (Personal data breach)
m Software

m Hardware

3%
/ = Software

Human (
8% /

79% 3%

26%

= Hacker - Physical
environment
59% = Hacker (Personal data
breach)
m Physical environment

20. abra, Fenyegetettség elemzés ¢és lehetséges hatasok felmérése sajat informacidbiztonsagi

és kockazatkezelési kutatas alapjan, 2020.%%°

A személyes adatokkal kapcsolatos incidensek (adathalaszat, -vesztés, -lopas) aranya (,,Social
engineering”, 59%, hacker tdimadas 26%) azt mutatta meg, hogy ezen teriileteken a feliigyeletet
novelni kell. (20. dbra) A lehetséges incidens kategoridk esetében az ISO/IEC 27001 ISMS
szabvany A melléklete szerint a legrelevansabb csoport az adathordozok kezelése, a hozzaférés-
feliigyelet, titkositas, biztonsagi teriiletek és fizikai beléptetési intézkedések, berendezések
elhelyezése ¢és védelme, lizemeltetés biztonsaga, valtozasfeliigyelet, védelem a rosszindulat
szoftverek ellen, mentés, naploézas ¢és megfigyelés, kommunikdcidé biztonsdga, a

halozatbiztonsag, informacidatvitel, bizalmassagi vagy titoktartasi megallapodasok, biztonsag

380 Krisztina Gy6rffyné Hollo, Adam Karisztl: Domino effect and other models in the it process, Gradus Vol. 8,
NO 3, John von Neumann University, Hungary, Kecskemét, 2021.
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a fejlesztési ¢és tamogatasi folyamatokban, tesztadatok védelme, valamint az
informaciobiztonsagi incidensek kezelése volt. Fenyegetés technikai kategoridi szerint az
admin ¢és felhasznalo, hacker, fejlesztéi kornyezet csoportjai bizonyultak a kockézati
szempontbol legrelevansabb csoportkategorianak. A 2020-ban mért adatok szerint 110
lehetséges sériilékenység és fenyegetés koziil optimalis esetben 24 bekovetkezési valdszintisége
alacsony (5-0s skdla szerint 1), mig 15 kdzepes (5-0s skdla szerint 3) értéket mutatott,
hataselemzés szempontjabol 85 esetben magas (5-0s skala szerint 5), de alacsony bekovetkezési
valoszinliségii, mig 13 esetben kdzepes (5-0s skala szerint 3) értéket mutatott. Kockazati érték
szempontjabol 12 esetben (11%) kellett gy donteni, hogy a kockazatkezelés szempontjabol
kezelendd és intézkedés sziikséges. Konkrét feladatmeghatarozasok kozott szerepelt a
redundans bels6 halozat kialakitdsa, jogosultsagok rendszeres ellenérzése, redundans
adattarolas kiilonboz6 foldrajzi szamu helyeken valo kialakitasa, szoftverek verziokezelése,
szoftvernyilvantartds kezelése, biztonsadgi zona megerdsitése (biztonsagi ajtok, ablakok
kialakitasa) vagy a kamerds megfigyeldrendszer figyelmeztetd tablainak elhelyezése és a
videofelvételek tarolasi korlatjdnak rendszeres ellenérzése, valamint a mentések
visszaallithatosaganak ellendrzése. Bar a vizsgalt szervezet esetében a szervezet lizleti
adatainak biztonsagos taroldsat és védelmét kiils¢ szolgaltatd biztositotta, a helyi szintii
szoftverfejlesztésekhez és kiilsd partnerek felé nyujtott szolgaltatasok teljesitéséhez sajat, helyi
szervertermet lizemeltettek. A helyi és a felhdben tarolt adatok esetében, az intranet és az
internet halézaton vald eléréséhez is figyelembe kell venni a kommunikacié biztonsagara
vonatkoz6 kritériumokat. Az adathaldszat esetében, az adatok megszerzéséhez sokszor a
leggyengébb lancszemet célozzadk meg, és a hacker altal okozott adatvesztés az adathalaszat
kovetkezménye is lehet. Az adathaldszatnal és a konfigurdcios sériilékenységekbdl eredd
adatvesztésnél a ,humdn faktor” vizsgalata elengedhetetlen. Kutatasom ¢és a 2015-2020.
években lefolytatott kockazatkezelési eljardsok alapjan megallapitottam, hogy a ,,Social
engineering” és a sebezhetdségek kezelése, az emberi hibak bekovetkezésének megeldzése €s
a megeldzési modszerek alkalmazédsa 5-20%-kal csokkentheti az incidensek szamat. A
kovetkezO dbra megmutatja, hogy a kockazatkezelési eljaras soran altalam megfogalmazott
intézkedések tobb, mint fele az informacidbiztonsagi tudatositas modszereket alkalmaz (54%),

mig a fejlesztett szoftverek biztonsagi korrekcidinak szama ennek toredéke volt.*8! (21. 4bra)

381 Gy6rffyné Hollo Krisztina, Az informaciobiztonsdgi sebezhetdségek tényezOinek vizsgilata: A ,human

faktor”, In: Varaljai, Mariann (szerk.) INFORMATIKA KORSZERU TECHNIKAI KONFERENCIA 2021
,JOvoformalé tudomany” , Fenntarthatosag €s digitalizacié” Dunaujvaros 2021. november 9.: programfiizet és
absztraktkotet, Dunatijvaros, Magyarorszag : DUE Press (2021) 80 p. p. 40
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Risk treatment - Implementation of the action plan
(tasks)

13% m System audit
31%
m Training of employees

m Software corretion

1 Supplement and development
of physical resources

21. abra, Kockazatkezelési intézkedési tervben rogzitett sziikséges intézkedés tipusok sajat

informaciobiztonsagi €s kockazatkezelési kutatas alapjan, idészak: 2015-2020.

A kutatas soran tobbféle informéciobiztonsagi tudatositasi modszert alkalmaztam, kiilondsen
informaciobiztonsadgi oktatast, tréninget, egyénre szabott konzultaciot ¢és interaktiv
kommunikaciot. Legtobb esetben az egyénre szabott konzultaci6 bizonyult a
legeredményesebbnek, mivel a munkavallalok korcsoportja, neme és szakképzettsége is eltérd
volt. A belsd audit alkalméval azt tapasztaltam, hogy a munkavallalok mindaddig betartjak az
eldirasokat, amig ugy érzik ellendrzés alatt allnak. Amennyiben a tudatositasi és az ellendrzési
modszerek alkalmazasa ritkdbba valik vagy elmarad, szdmos informécidbiztonsagi kritérium,
ugymint példaul a szabalykdvetés, a napi mentés, a védett, elektronikus kommunikacio, a
szerverterem szigord védelme, a jelszopolicy jelentdsége, ezaltal maga a biztonsag is hattérbe
szorul. A f6 feladat, igymint a szoftverfejlesztés vagy a rendszeriizemeltetés elsddleges
prioritasa nem azt jelenti, hogy a technologiai vagy adatvédelmi, illetve IB szabalyokon lazitani
lehet és figyelmen kiviil hagyhatok az alapelvek. A kockédzatkezelésnél vizsgalt esetek, a NAITH
altal vizsgalt utazdsi iroda adatvédelmi incidense is aldtdmasztotta a biztonsagtudatos

viselkedésre vonatkoz6 kutatasi eredményeimet.

5.3.2. INCIDENSEK VIZSGALATA wHUMAN FAKTOR”
SZEMPONTJABOL

A L human faktor” Osszefiiggéseiben emlitett esetek (6.2.1 és a 4.3.1.1 szamu fejezetek)
incidenseit 0sszehasonlitva az emberi tényezok jelentdsen hozzdjarultak az adatszivargashoz.
Mindkét eset kapcsan megallapithato, jelentds személyes adat kertilt nyilvanosan hozzaférhetd
allapotba, de a személyes adatokkal valo visszaélés valos mértékére nem deriilt fény. Az érintett
felek jelentds részének nem volt eldzetes informéciodja arrdl, hogy az adatkezeld mire hasznalja

az adatokat. Mindkét esetben megallapithatd, hogy az incidenst az informécidbiztonsagi
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szabalyok betartdsaval, tobb alkalommal meg lehetett volna akaddlyozni. A nem megfeleld
adatkezelés ¢és adatfeldolgozas sordan az emberi hibdk eszkalalasa egyre tobb problémat, végiil
incidenst okozott. Az incidensekhez kapcsolhaté altalam vizsgalt emberi hibakat, illetve azok
elkeriilését az kovetkezOk szerint Osszegeztem. A torvényi rendelkezéseknek és a helyi
szabalyoknak vald megfelelés céljabol tajékoztatni kell az illetékes vezetdt és sziikség esetén
az ¢rintett feleket a tervezett adattovabbitas {litemezésérél, a szilikséges erdforrasok
igénybevételérdl, az adattovabbitas kockazatairol, ezzel a cselekedettel el lehet keriilni az
elfogadott normak megszegését ¢és az esetleges jogsértéseket. Az adatmanipulécid elott
ellendrizni kell a szerverkonfiguraciot, és a tiizfalszabalyokat. Az esetek tilnyomo tobbségében
tavoli eléréssel torténik az adatkezelés vagy az adattovabbitds, ezért az adatmanipulaciok
megfeleld ismerettel valo elvégezése elengedhetetlen. Adatmozgatas esetében célszerli az
adatbazisszerkezet ismeretével is rendelkezni, mivel ennek hianyaban az adatok sériilhetnek,
adatvesztés is lehetséges. Az adatbaziskezeld rendszerek felépitése és parancsai eltérdek lehet
egymastol, de megfeleld szakmai felkésziiltséggel az ismeretalapti hibazés a legkisebb mértékre
csokkenthetd. Az adat-, haldzat-, szoftveres €s hardveres védelmi lehetdségek figyelmen kiviil
hagyésa, a mulasztas egyik legnagyobb mértéki formdja, mivel altalaban megallapithato, hogy
a rendszeriizemeltetd tudatdban van a kovetendd szakmai és jogi szabalyoknak és vélhetéen
szakmai felkésziiltsége is megfeleld, ezért a védelmi lehetdségek figyelmen kiviil hagyéasa
sulyos mulasztasnak mindsiil. Ezt enyhitheti a véletlen cselekedet, vagy a figyelmetlenséget,
amelyet kivalthat mas emberi tényez6, mint példaul a faradsag vagy a betegség. Rendszerint a
mulasztds felfedezésekor sajat maga korrigalja a hibat. A fentiekben emlitett emberi hibakat
feliilmulja a tudatos megtévesztés, amellyel elterelte a figyelmet a normak megszegésérdl, a
jogsértésrol, az ismeret alapt hibazasrél, vagy a mulasztasr6l. A rendszeriizemeltetok az
incidens felfedezésekor teljesen szokasos informatikai eljarasként értékelték a tevékenységet,
és az adatszivargast teljes mértékben felrohaté a hacker rosszindulati cselekedetének.
Kutatdsom sordn 6sszehasonlitottam az emberi hibakat a 3.3.1.1 szamu fejezetben kozolt esettel
valamint az 5.2.1 fejezetben kozolt informéciobiztonsagi eljarasokkal, amely szerint
megallapitottam, hogy az emberi hibdk jelentds része teljesiil, a mulasztastol a jogsértésig,
valamint az akaratlagos ¢és a szandékos cselekedetig. Adatvédelmi szempontbdl az adatkezeld
nem tett eleget a GDPR 25. cikk (1) és (2) bekezdésekben megfogalmazott rendelkezéseknek,
a beépitett és alapértelmezett adatvédelmi elveknek, és az adatfeldolgoz6 kivalasztasakor nem
jart el elég kortiltekintéen. Az adatkezel6 olyan adatfeldolgozot bizott meg, aki sulyos, alapelvi

szinten jogsértd cselekedetet hajtott végre, és adatkezelési, tervezési ¢és végrehajtasi
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hianyossadgokat okozott. A stlyos hidnyossagok lehetové tették, hogy az adatkezelés bizalmas
jellegének sériilésével, magas kockazati adatvédelmi és kibervédelmi incidens bekovetkezzen.
Az adatfeldolgozo nem tett eleget a GDPR 32. cikk, az adatkezelés biztonsagara vonatkozo
rendelkezéseknek, mivel olyan modon kezelte a személyes adatokat tarolo fajlszervert, hogy a
fajlrendszerhez a sériilékenységet kihaszndlva, az interneten keresztiil barki hozzaférhetett. A
sériilékenység miatt az adatok bizalmas jellege sulyosan sériilt, ami lehetévé tette a magas
kockézatu incidens bekdvetkezését. Az adatfeldolgozo a jogsértést tovabb sulyosbitotta azzal,
hogy sem a felelds adatkezeld vezetOket, sem pedig az érintetteket nem tajékoztatta, az
incidensrél. Az adatfeldolgoz6 a GDPR 34. cikk (1) bekezdésében foglalt érintettek
tajékoztatasara vonatkozd eldirdsokat nem tartotta be, és ezzel megakadalyozta, hogy az
adatkezel6 is eleget tegyen a GDPR vonatkozé eldirasainak. A nevezett esetben az emberi
mulasztas csak akkor valhat incidensé, ha adatlopas is tortént. A 3, 4 és 5. fejezetekben vizsgalt
valds és lehetséges incidensek, illetve statisztikai adatok alapjan megallapitottam, hogy a
személyes adatokat érintd adatvesztés, illetve az incidensek eltitkolasa kis- és nagyvallalatokat
egyarant érinti, aranyaiban tekintve pedig az eltitkolasok szama nagyvallalatoknal jelentdsebb
mértékl. Az incidensek eltitkoldsa dramai kdvetkezményekkel jarhat, ami jelentésen noveli az
okozott kar mértékét. Ha az alkalmazottak, vagy az adatfeldolgozé eltitkolja az incidenst, annak
oka kell, hogy legyen, és megel6zésére tobb modszert is alkalmazhatnak. Egyes esetekben a
szigorubb szabalyozast, ellendrzéseket vezethetnek be, valamint szankciokat alkalmazhatnak,
mas esetekben a tudatositasi modszereket helyezhetik elétérbe. Az incidensek, adatvédelmi
jogsértések felméréseibdl kovetkeztethetd, hogy az adatfeldolgozok altaldban nem megfeleld
modon osztanak meg tartalmakat, nem tartjdk be az informaciobiztonsagi alapelveket.
Eléfordul, hogy az informacidbiztonsagi politika nem fedheti le az 6sszes kockazatot, masrészt
sok esetben nem kovetik a szabdlyzatban foglalt eldirasokat, ezért véleményem szerint
egyértelmii megoldasokra van sziikség, amelyekkel nagyobb hatékonysaggal csokkenthd az
adott kockazat mértéke, és megovhatd az, ami szamunkra a legfontosabb, a személyes adat,

ezaltal novelhetd a biztonsdgos munkavégzés szintje.

54. A ,,HUMAN FAKTORT’ BEFOLYASOLO EGYEB TENYEZOK

A ,,human faktor” vizsgalatanal szamba kell venni olyan kdrnyezeti dsszeteviket, amelyek csak
kozvetett modon éreztetik hatasukat. Befolyasolo tényezd lehet munkahely vagy szervezeti és
iranyitasi tényezOd. Munkahelyi tényezd lehet példaul gépek és berendezések logikatlan

tervezése, munkahelyi zavarok és munkafolyamat indokolatlan megszakitasa, hidnyos vagy
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nem egyértelmii vezetdi utasitasok, rosszul karbantartott gépek és berendezések hasznalata,
nagy munkaterhelés, valamint zajos és kellemetlen munkakoriilmények. Szervezeti és irdnyitasi
tényezok lehetnek, kiilondsen a rossz munkatervezés, a szervezetlenség vagy a koncepcio
hidnya, a biztonsagi rendszerek hidnya, a gyenge incidenskezelés és kockazatkezelés, az
egyiranyll kommunikacio, a koordinacio és feleldsség hianya, a szegényes munkakdrnyezeti
adottsagok (egészséges ¢és biztonsagos kornyezet hidnyossagai), illetve a gazdasagi és pénziigyi
problémédk. Az egyént befolyasold tényezdok, kiillonése az alacsony képzettségi &s
kompetenciaszint, a faradtsadg, a motivalatlansag, az egészségiigyi problémak. A fent emlitett
egy-egy tényezd nagyobb mértékii stlya a ,human faktor” egy-egy elemét olyannyira
befolyasolhatja, hogy a kovetkezmény az adott rendszerre nézve fenyegetés vagy incidens,
amely csak komolyabb koltségraforditassal orvosolhato. A véletlen vagy szandékos emberi
hiba olyan cselekvés vagy dontés, amely az elfogadott normatol valo eltérést jelentette, €s
nemkivanatos eredményhez, altaldban pénziigyi illegalis haszonszerzéshez, ipari vagy
gazdasagi karhoz vezethet. Kutatasi adataim ramutatnak arra, hogy a kezeletlen ,,suman faktor”
eseteinek kovetkezménye a szervezet fenntartasat, valamint miikddésének hatékonysagat
negativ iranyban befolyasolja. Tobb eset eléfordulasakor a kartényezok hatasa 6sszeadodik és

a kovetkezmény sokszor latvanyos, gazdasagi vonatkozasu.

5.5. A ,HUMAN-ERROR” ES A MEGELOZES MODSZEREI

5.5.1. A ,HUMAN-ERROR” MODELL ALAPELVEI

Az emberi hiba eredetli gyengeségek, kiilondsen a figyelmetlenség vagy az ismerethiany
konnyen kihasznalhat6, a hackerek altal kedvelt biztonsagi rések, mivel sokkal konnyebb és
olcsobb tdmadni, mint kihasznalni a kifinomult védelmi konfiguraciok csak részben ismert
gyengeségeit. Ugyanakkor megfelelé mddszerek segitségével az emberi hiba, javithatd €s az
incidensek nagy része megelézhetd. A megeldzési eljarasok kidolgozasdhoz szdmos emberi
tényez6t kell azonositani. Az azonositashoz segitséget nyujt kiilonosen James Reason altal
meghatirozott ,,human-error”, a kutatisom sordn is felhasznalt*®? svajci sajtmodelljéhez

383

kapcsolodo 12 alapelv®®’, amelyeket a tovabbiakban foglalok 6ssze. Az emberi tévedés nem

erkolcsi kérdés, mivel az emberi természetébol adodd nem megfeleld tevékenység, dontés.(1)

382 Krisztina Gy6rffyné Hollo, Adam Karisztl: Domino effect and other models in the it process, Gradus Vol. 8,
NO 3, John von Neumann University, Hungary, Kecskemét, 2021.

383 James Reason, Alan Hobbs, Managing Maintenance Error: A Practical Guide, 2003, James Reason’s 12
Principles of Error Management
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A hibak 6nmagukban nem rosszak, a kudarc nélkiil nem tanulhatnank és nem sajatithatnank el
azon készségeket, amelyek nélkiilozhetetlenek a biztonsagos és hatékony munkavégzéshez.(2)
Az ember megvaltoztathatja az emberek munkakdriilményeit. A kiilonbozé helyzetek
kiilonbozé mértékiiek, kiilonboznek a nem kivant cselekedetek is. A hibacsapdak azonositasa
¢s jellemzoik felismerése elengedhetetlen eldfeltétele a hatékony hibakezelésnek.(3) A legjobb
emberek is elkdvethetik a legrosszabb hibakat, tehat senki sem tévedhetetlen!(4) Az emberek
nehezen keriilhetik el azokat a cselekedeteket, amelyeket nem is szandékoztak elkovetni. Az
emberi hibadk karhoztatasa érzelmileg kielégitd, de egyébként haszontalan és nem szabad
Osszekeverni a hibaztatast az elszamoltathatosdggal. Mindenkinek el kell szamolnia sajat
hibaival és tudomaésul kell vennie azok kovetkezményeit, tovabba torekednie kell arra, hogy
elkeriilje a megismétlédést.(5) A hibak olyan kovetkezmények, amelyek elézményekkel
rendelkeznek. A hiba felfedezése az okok keresésének kezdete, nem pedig a vége. Csak a
koriilmények megértésével és a kivaltdo okok kezelésével remélhetjiik, hogy megakadalyozzuk
a megismétlodést.(6) Az ismétlddo hibatipusok javitasdnak leghatékonyabb modja a megfeleld
hibakezelési modszerek alkalmazasa.(7) A biztonsag szempontjabol jelentds hibak a rendszer
minden szintjén el6fordulhatnak. Hibakezelési technikak akkor hatasosak, ha az egész rendszer
tertiletére kiterjesztjiik.(8) A hibakezelés a kezelhetd helyzetekrdl szol. Megfeleld modszer
alkalmazéséaval a helyzetek ¢és a rendszerek egyiittesen kezelhetdk.(9) A megfelel6 hibakezelési
eljaras személyiségfejlesztd. A hibadetektalas készségének fejlesztése legalabb olyan fontos,
mint az emberek tudatositisa a hibak eredetében.(10) Nincs egyetlen legjobb moddszer:
Kiilonb6z6 tipusu emberi tényezdk problémainak megoldasa, a szervezet kiillonb6zo szintjein,
kiilonboz6 iranyitasi és megoldasi technikakat igényelnek.(11) A hatékony hibakezelés célja, a

folyamatos megujitas és fejlesztés, nem pedig a helyi javitgatasok sorozata.(12)

Kutatdsi adataim ¢és munkahelyi tapasztalataim alapjan véleményem szerint az emberi
tévedésekre csokkentésére irdnyulo folyamat sokkal tobb, mint az egyén ellen inditott fegyelmi
eljaras precedens és annak lizenete. Szamos olyan intézkedés l1étezik, amelyek hatékonyabb,
ideértve a tervezést, a tudatositési eljarasokat és a tovabbképzést. A munkavallaloi képzésekkel,
tudatositasi moddszerek alkalmazasaval az incidensek jelentds része megeldzhetd vagy
hatékonyabban elharithato, akar a tliz- és munkavédelmi oktatdsok alkalmazdsanak mintéja

alapjan.
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5.5.2. A TUDATOSITAS JELENTOSEGE

A képzés és tudatositds mar az dvodakban (kozlekedés szabalyai) és az iskoldkban elkezdddik,
amely soran nemcsak a valo (a jarda a gyalogosoké, az tttest az autoké), hanem a virtudlis
(smartjatékok, avatar) lehetdségekkel (kozlekedés, jaték és kapcsolatteremtés) és veszélyekkel
(baleset, ismeretlen vagy fenyegetd {lizenetek, kéretlen reklamok) megismerkednek a
gyermekek. Az alapok elsajatitisa utan a rendszeres informdcidbiztonsagi tudatossag
fejlesztése nagyon fontos a kdzépiskolakban €s az egyetemeken egyarant. A figyelemfelkeltés
¢és az oktatds erdsiti az alkalmazéasok biztonsagos hasznalatat, a sziikséges biztonsagi politika
alkalmazasat, az alapvetd adatvédelmi szabalyok megfeleld szintli betartasat, ami kiilondsen
jelentés a felhasznalok, rendszergazdak €s adatkezeldk kozosségében. A tudatositas tovabbi
célja, a kiilonbozo felhaszndlok és szolgaltatok kozotti biztonsdgos kommunikdcio és
egylittmiikodés erdsitése. Néhany, kutatdisom soran elétérbe keriild statisztikai adatok alapjan
megallapitottam, hogy a kibertdmadas célpontja lehet altalaban ipari, kereskedelmi vagy
allamigazgatasi és kozigazgatasi szektor, ugyanakkor egyre tobb felsdoktatasi intézmény vagy
oktatdi csoport esik a kiberbtinozok aldozatava. 2016-ban a Calgary Egyetemet ransomware
tamadas érte, amely sordn tobb, mint 15000 dollart kellett fizetniiik azért, hogy visszaszerezzek
a hozzaférést a titkositott fajlokhoz. Az incidens kovetkeztében eldirtak az
informaciobiztonsagi figyelemfelkeltd tréningek megtartasat, mivel az online bilindzok
folyamatosan fejlédnek, ujabb ¢és 1jabb modszereket fejlesztenek ki a rendszer
sebezhetdségeinek kihasznalasara ¢és a felhaszndlok megtévesztésére, a rendszerek
megtamadasara. A gyerekek gyakorlatilag gy sziiletnek, hogy a keziikben van a technolégia,
de viszonylag kevés informaciéjuk van az informaciobiztonsagrol.*®* Jacqueline Beauchere, a
Microsoft Trustworthy Computing Group igazgatdja szerint az iskolak feleldssége, hogy
felkészitsék a gyerekeket arra, hogy okos, tehetséges, ¢s atgondolt digitalis allampolgarokka
valjanak. A tanuloknak nemcsak elméleti szinten kell ismerniilk a biztonsagos
internethasznalati modszereket, hanem fel is kell késziilniiik arra, hogyan birkdzzanak meg a
digitalis korszak iskolai vagy munkahelyi kihivasaival, illetve veszélyeivel. A tandroknak
képzésre ¢és tamogatasra van szilikségiik ahhoz, hogy rendelkezzenek azokkal az
informaciobiztonsagi készségekkel, tudassal ¢és oOnbizalommal, hogy ezeket a témakat a

tanuloknak is  4atadhassdk. Létezik néhany megoldds informatikai  biztonsagi,

384 2011 State of Cyberethics, Cybersafety and Cybersecurity Curriculum in the U.S. Survey America's K—12
schools not preparing kids for digital age, study finds, https://www.prnewswire.com/news-releases/201 1-state-of-
cyberethics-cybersafety-and-cybersecurity-curriculum-in-the-us-survey-121240319.html, 2021. januar 20.
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informaciobiztonsagi és adatvédelmi képzésre hallgatok, valamint alkalmazottak szamara is, de
az csekély. A felmérés is ramutat arra, hogy a tanulok szamara a képzést be kell épiteni az
iskolarendszerbe, tehat a kozoktatasba is, mig a munkavallalo szamara a képességhez igazodo
tovabbképzést kell biztositani.’®® Kockazatkezelési kutatdsom (5.2 fejezet) soran alkalmazott
tudatositasi modszerek alkalmazasanak eredményei is igazoljak az el6bbi megallapitast. A
felmérés alapjan megallapitottam, hogy minden korosztaly és munkavallalo szamara elérhetdvé
kell tenni az adatvédelmi és informacidbiztonsagi alapelveket és aktudlis informécidkat. Az
informaciobiztonsagi tudatossdg fejlesztése elengedhetetlen az informacidbiztonsagi
tudatossag fejlesztési program keretében. A programban meghatarozott felhasznaléi szintek
kiterjesztése, de kiilonds tekintettel az altalanos felhasznalodi szint esetében mar nem kérdés,
hanem sziikséges. A szintek egyértelmii meghatdrozasat €s viszonyat, tovabba a sziikséges

tudasanyag meghatarozasat a kapcsolati modell segitheti.

5.6. AZINFORMACIOBIZTONSAGI TUDATOSSAG FEJLESZTESE

5.6.1. AZ INFORMACIOBIZTONSAGI TUDATOSSAG MERESE

Kutatdsom sordn megallapitottam, hogy a felhasznaldi, beleértve a rendszergazdai és
rendszerfejlesztdi informacidbiztonsagi tudatossag allapotanak ¢és valtozasanak mérése
rendkiviil 0sszetett és bonyolult folyamat, amely sordn alkalmazhatunk kérd6iv, interju, mint
Onbevallasi modszereket, gyakorlati teszteket vagy megfigyelési, automatikus szamitogépes
aktivitast méro, adatgyijtési eszkozoket. Barmelyik modszert is hasznaljuk, nemcsak a modszer
kidolgozasa ¢€s az adott szervezetre valo igazitadsa rendkiviil idéigényes és komplex folyamat,
hanem a kapott adat feldolgozasa, kiértékelése is, hiszen figyelembe kell venni a szervezet
sajatossagait, a munkahelyi koriilményeket és az egyedi viselkedéstipusokat, €¢s az adott
szituacioban relevans reakcidkat. Az eldbbiek figyelembevételével megallapitottam, hogy az
informaciobiztonsag-tudatossagra vonatkozd felmérés kivitelezése és értékelése is komplex
tevékenység, amelynek eredményét torzithatja egy-egy figyelembe nem vett tényezd. Az
informéciobiztonsagi tudatossag felmérésre vonatkozo6 igény nem egyedi, szdmos publikacio
foglalkozik ezzel a témaval, amelyeket az ENISA szervezete is feldolgozott és tanulmanyéaban
publikalt. Az ENISA felhasznalva az Egyesiilt Kiralysag Nemzeti Kiberbiztonsagi Kézpontja
(NCSC) altal végzett kutatdsi eredményeket 2019-ben kiadta az informéciobiztonsagi

385 Krisztina GyOrffyné Holl6: The Human Factors of the IT Risk Management, Dunakavics, Dunatijvarosi
Egyetem online folyoirata 2021. IX. évfolyam VII. szam, 47-61pp
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viselkedés vonatkozasait tartalmazé kiberbiztonsagi kultGra irdnyelveit.®® Az Egyesiilt
Kiralysag kutatasa 688 publikacié eredményeire épiilt, ¢s a modszerhez felhasznaltdk a Google
Scholar keresdrendszerét, ahol figyelembe vették az ,,informdcios biztonsag”, a ,,biztonsdag”, a
Hfelmeérés”, a  kerdoiv” és a , konstrukcio” keresési kulcsszavakat, valamint az publikalas idejét
¢s a hivatkozasok szdmat. A kutatasi eredményeket kiegészitették a publikaciok informacidival,
mint példaul az absztrakt, a forrasok, illetve a szerzdi megjegyzések adataival, vagy a kutatas
tipusaval (hallgatoi vagy felhasznaldi vizsgalat) és a minta nagysagaval (felhasznalt adatok
szama), illetve a cikk megadja-e a valaszt a kérdésekre, és ha igen, akkor azok milyen tipusuak.
A vizsgélt publikaciokban viselkedéstudoméanyi modszereket is hasznaltak olyan
paraméterekkel, amelyek csak kdzvetett modon hatarozhatok meg, mint példaul az attitiid vagy
a személyiségjegyek, és amelyekkel feltételezik, hogy befolydsoljak az emberi magatartast,
ugymint a biztonsagi iranyelveknek val6 megfelelést vagy a szabalyok figyelmen kiviil
hagyésat az informacidbiztonsag teriiletén. Az informaciobiztonsadgi magatartdsokat vizsgalod
szakirodalom atvizsgalasa ¢és a 478 relevans szakcikk mindségi sziirése utan 47 tanulmany
vizsgalatara Gsszpontositottak, amely szerint a modszertanok alkalmazasa tekintetében a
vizsgalatok tulnyom6 tobbsége az informdaciobiztonsagi magatartasok Onbevallasi
mérdszamaira timaszkodott, ugyanakkor kreativabb modszereket is alkalmaztak, mint példaul
felhasznaloi jelszoerdsség tesztelést, adathalasz-szimulaciot, biztonsdgtechnikai gyakorlatokat
biztonsagi adatmentésekre €s naplozasra, valamint felhasznaloi adatgyiijtésre vonatkozdan. A
kutatas értelmében, alatamasztva sajat megallapitasaimat, miszerint ezen popularis modszerek
felhasznaldsa potencialisan problémas, mivel az 6nbevallas nem mindig korreldl a tényleges
viselkedéssel. Szerintem ez az alapvetd probléma a kérddives lakossagi felmérés modszereknél,
¢s annak valos eredményei, illetve kovetkeztetései tekintetében. Megallapithato tovabba, hogy
a modellek hidnyossaga, mivel legfoképp haromféle modelltipus figyelheté meg, igymint a
védelmi motivacio elmélet, a tervezett viselkedési elmélet, valamint az altalanos elrettentés
elmélet, amelynek alapja a kriminoldgiabdl szdrmaz6 modell. Az ENISA tanulménya alapjan,
fenyegetettségi modelleknek csekély értékii eldrejelzd viselkedésiik van, mivel a védekezd
cselekvési motivaciora nézve gyenge, semleges vagy akar negativ hatdsa is lehet. Ez utobbi
megallapitassal nem értek egyet, hiszen a jol megtervezett, valos fenyegetésekre és modellekre
épitett szimulacido eredményeit vizsgalva, az intézkedések végrehajtdsa kockazatcsokkentd

tényez0 lehet (5.2.1 fejezet alapjan). A ,,Coping model” haszndlata tobb viselkedés-eldrejelzés

386 European Union Agency for Network and Information Security, (ENISA), Cybersecurity Culture Guidelines:
Behavioural Aspects of Cybersecurity, 2018. december
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adatot eredményezhet. Tehat azok a modszerek, amelyeknek célja az, hogy javitsdk példaul az
adathaldszatra vonatkoz6 megfeleld felhasznaloi reakcid képességet, nagyobb valdszinliséggel
hoznak pozitiv eredményeket, mint a fenyegetés hangstlyozasara ¢épiilé kampanyok. A
személyiség ¢és demografiai adatgyiijtési modszerek a felmérés alapjan kevésbé voltak
hasznosak, ezaltal kevésbé pontos vagy vegyes eredményeket értek el, igy a sebezhetdség, az
elfogadhatatlan biztonsagtudatos viselkedés, attitlid szinte barmelyik korosztalyban
kiemelkedd értéket mutathat. A kvalitativ és vegyes moddszerrel végzett vizsgalatok
bizonyitékai tekintetében tobb olyan tanulméany késziilt, ahol a viselkedést befolyasolo
tényezoket, a nem megfeleld magatartasok okait eldszor interjuk vagy megfigyelések alapjan
azonositottak és a tobbfazist vizsgalat elsé 1épéseként rogzitették. Csupan egy olyan kutatast
talaltak, ahol az attitiid, a viselkedés €s a motivacio kozotti 0sszefiiggéseket vizsgaltak. Ebben
az esetben arra a kovetkeztetésre jutottak, hogy az alkalmazottakat informécidbiztonsagi
tudatositd programokkal és tizenetekkel kell megszolitani. Az interju tipusu vizsgalatok
eredményeként megallapitottdk, hogy a ,,meg mnem felelés” leggyakoribb oka a tulzott
munkaterhelés és a bonyolult biztonsagi rendszer, ami blokkolta vagy megzavarta az emberek
elsddleges feladatait ¢és tevékenységeit, tovabba a munkavallalok jobban félnek a
termelékenység kovetkezményeitdl, mint attol, hogy 6k okozzdk az informécidbiztonsagi
incidenst. Az informaciobiztonsagi politika figyelmen kiviil hagyasa miatt altalaban
panaszkodnak, de a legtobb szervezetben nem Iépnek fel ellene addig, amig az incidens be nem
kovetkezik. A biztonsagi kutatdsok ramutattak arra minden, nem biztonsagos viselkedés esetén
azonnal cselekedni kell, mivel a latens hibak egyesiilnek, és incidensekhez vezetnek. A modern
kornyezetben a szervezeteknek olyan alkalmazottakra van sziikségiik, akik felhatalmazéssal
rendelkeznek és képesek fellépni a gyorsan fejlodo fenyegetésekkel szemben. A fenti elemzés
alapjan megallapitottam, hogy alapvetd elvaras az, hogy az informacidbiztonsagi tudatossag
kialakitdsahoz azonositani €s elemezni kell a gyengeségeket vagy a problémak kivalto okait.
Az elemzés két alapvetd részre oszthatd: a probléma és a kivalté okok elemzésére, valamint a
probléma tanulmanyozasara és a sikeres tevékenységek mérésére (Bow-tie modell, 4.2.2.1
fejezet). Itt is hasznalhato a tobbmodszeres megkozelités, mivel eléfordulhat, hogy bizonyos
kivaltd tényezOk nem azonosithatok az Onbevallasos felmérések vagy a statisztikai adatok
segitségével. Tovabba, egyes esettipusok konnyen mérhetdk, mint példaul a kattintasi arany
(adathalaszat, kéretlen levél - link, honlaplatogatds), ugyanakkor szerintem nem ez
legmegfelelobb mérdszam az informaciobiztonsagi vagy digitalis kultira meghatarozasahoz.

Az ENISA riport, valamint dokumentumok ¢&s statisztikai adatok vizsgalata alapjan

202



megallapitottam, hogy a formalis értékelési és visszacsatolasi mechanizmus minden
informaciobiztonsagi tudatositasi, képzési és oktatasi program kritikus eleme. Az Ugynokség
négy pontban foglalta 6ssze megallapitasait, amelyeket a dokumentumok vizsgélata szerint a
kovetkezOkben Osszegzem. Ezen megallapitasokat felhasznaltam kutatdsom sordn végzett
kockéazatkezelésnél és az intézkedések megfogalmazasandl is*®’. Az informacidbiztonsig
Shuman faktor” értékelésében a mérdszamok jelentdsek. Noha a szamszertisitett viselkedési
felméréseket gyakran tekintik a informéciobiztonsag human aspektussal rendelkezé mérés és
értékelés ,,aranystandardjanak”, ugyanakkor részletesebb eredményt kaphatunk, ha a
kiilonb6zé modszereket kombindljuk, tehat kvalitativ, kvantitativ és vegyes moddszereket
egyiittesen hasznaljuk. Az ENISA a felmérés soran megallapitotta, hogy a gyakorlatban a
legtobb mérdészam nem alkalmas a ,,human faktor” mérésére, vagy arra, hogy pontosabb
informaciot adjon a viselkedés befolydsolasainak moddszereir6l. Ahhoz, hogy az
informaciobiztonsagi intézkedés a digitalis korszakaban sikeres legyen, az ipardgaknak a
technologia- és folyamatkdzpontt szemléletrél az emberkézponti szemléletre kell valtania, és
alkalmaznia kell a viselkedéselméletek modszereit.(1) Az informaciobiztonsdg huméan
aspektusdnak tanulményozésara jelenleg hasznalt modellek koziil sok egyaltalan nem, vagy
csak részben illeszkedik a tényleges viselkedéselemzéshez. Az attitlid-viselkedés modell
(tervezett viselkedés elmélet), valamint ezen modell és a védelmi motivacios elmélet
kombinacioja a legelterjedtebb elméleti modell az informaciobiztonsag tanulmanyozasara, de
az eredményeket tekintve egyik sem idealis. A tervezett viselkedés elmélet esetében figyelmen
kiviil hagyja a tagabb értelemben vett tényezoket (szervezeti tényezoket), és feltételezi, hogy a
megfelelés, kiilondsen egy biztonsagi politika, pozitiv eredmény.(2) A kutatds alatamasztotta,
hogy az informaciobiztonsagi fenyegetésektdl €s kovetkezményektdl vald félelem nem
hatékony eszkdéze a ,human faktor” megvaltoztatdsanak.(3) A felmérések alapjan
megallapitottak, hogy a felhasznalok altal a fenyegetésekkel szembeni fellépés képesség és az
informaciobiztonsagi tudatos magatartds kozti Osszefliggés csak részben kimutathato.
Igazolhat6 tovabba, hogy a felhasznalok a fenyegetésekkel szembeni megkiizdési készségeinek
¢s informacidbiztonsag-tudatossag novelése informacidbiztonsagi szempontbol pozitiv irdnyu
valtozasokhoz vezet. Az alkalmazotti motivacidval pozitiv iranya fejlédés varhatd, mivel
megfeleld 0sztonzési mechanizmussal a munkavallalok fokozottabban hozzajarulnak a

szervezetet fenyegetd problémak megel6zéséhez vagy elharitasahoz.(4)

387 Krisztina Gyérffyné Holld, Adam Karisztl: Domino effect and other models in the IT process, GRADUS Vol.
8, NO 3, John von Neumann University, Hungary, Kecskemét, 2021.
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Felméréseim szerint megallapitottam, hogy a 2018. elétt végzett kutatdsok nagyrészt a
kibertdmadasok okozta hacker miiveletek és rosszindulata programok karos kovetkezményeire
iranyult. Az erre irdnyulo kutatdsok soran megallapitottak, hogy a felderitett 6t legfontosabb
kibertamadasi fenyegetés koziil ugyanakkor harom emberi tényez6hoz kapcsolodott, tgymint
a kozOsségi manipulaciéo adathaldsz e-mailekhez, az emberi hibdkhoz ¢és a szandékos
visszaélésekhez.>®® 2015-ben a vizsgalt adatvédelmi incidens 21,8%-a, 2016-ban pedig 15,8%-
a volt adathal4szat, hamisitas vagy manipulacio eredménye, mig 2017-ben az emberi hibak az
adatvédelmi incidensek 19-36%-4t tették ki orszagtol vagy régiotol fiiggden.>® (IBM, Ponemon
Institute, Cost of Data Breach Study, Az adatvédelmi incidens kivaltd okainak szazalékos
aranya orszagonként és régionként, 2017.) 2021. évben vizsgalt incidensek tobbségét az
adatszivargas okozta, amely az emberi hiba okozta tevékenységre vezethetd vissza. Az
adatvédelmi jogsértésbol eredo kar a felmérések alapjan 4,24 milli6 dolléar volt. (IBM, Ponemon
Institute, Cost of Data Breach Study, 2021.) *° Osszehasonlitva a fenti statisztikai
eredményeket, sajat, 2015-2020. kdzott végzett kutatdsom szerint megallapitottam (5.2 fejezet),
hogy amennyiben a rosszindulati kédok ¢€s a szoftver hibdk altal okozott incidensek mogott,
kozvetett, kivaltd okként az emberi hibdkat megvizsgéljuk, az emberi hiba az incidensek 36%-
nél sokkal nagyobb arany is lehet és elérheti a 80%-ot.**! A kutatdsom soran bebizonyosodott,
hogy az adatvesztési incidensek szdma a tudatositdsi modszerek alkalmazéasaval évenként 5-
20%-kal csokkenthetd, igy optimalis esetben akar par év alatt minimalisra redukalhat6. Tehat
az emberi hozzajarulds az informaciobiztonsagi kockéazatokhoz egyértelmii, ugyanakkor az
informaciobiztonsagi ismeretek 4atadasa, a tudatossdg novelése ¢és az alkalmazottak
magatartdsanak befolydsolasa az IT kockdzatok mérséklése érdekében nehézen megvaldsithatd
feladat. Az emberi tényezdk figyelmen kiviil hagyasa az informéciobiztonsagi politikak és
folyamatok kidolgozéasa és alkalmazasa sordn, mar a bevezetéskor kudarcra itéli ezeket a
tevékenységeket. Az alkalmazottak sokszor aktivan torekszenek arra, hogy az un. kiskapuk
kihasznéladsaval megkeriiljék a biztonsagi irdnyelveket, amelyek megakadéalyozzak, hogy
elvégezzEék napi szintli feladataikat; mivel gy érzik indokolatlan terhet ré rajuk, vagy nem
értik, hogy miért kell prioritdsként kezelni az eléirdsokat. Egy bizonyos kiiszobon tul, a tovabbi

biztonsagi eljardsok ¢és kovetelmények betartatasa ellendllast vagy megkeriilési kisérletet

388 M. Zarour, M. Alenezi, A. K. Sarkar, A. Agrawal, R. Kumar, R. A. Khan, Healthcare Data Breaches: Insights
and Implications, Healthcare 2020, 8(2), 133; https://doi.org/10.3390/healthcare8020133

389 IBM, Ponemon Institute, Cost of Data Breach Study, 2017.

3% IBM, Ponemon Institute, Cost of Data Breach Study, 2021.

391 Krisztina Gyérffyné Holld, Adam Karisztl: Domino effect and other models in the IT process, GRADUS Vol.
8, NO 3, John von Neumann University, Hungary, Kecskemét, 2021.
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eredményez. A tapasztalatok miatt hatékonysagra, rugalmassagra és alkalmazkodoképességre
kell torekedni, amelyet az informacidbiztonsagi kulturdnak is tdmogatni kell. Az olyan
innovaciok, mint példaul a ,,hozd magaddal eszkéz6d” vagy a ,,home office” irdnyelv elfogadasa
¢és gyakorlasa bizalmassagot és biztonsagi gondolkodasmoddot ébreszt az emberekben, egyben
a rendelkezésre allas elvét is teljesitheti. Amennyiben az alkalmazottaknal elérjiik a kivant
informaciobiztonsagi képesség szintjét, €16 tlizfalként gondoskodnak sajat és altaluk kezelt
személyes ¢és lizleti adatok megfelel6 biztonsagardl. A kezdeményezés ugyan még
gyerekcipdben jar, de a kovetkezd fejezet rdmutat arra, hogy ennek tdmogatasa az Unio, az
Orszagunk ¢érdeke is, hiszen a felsorakoztatott tervek ¢és Ilehetdségek segitik az

informaciobiztonsagi tudatossdg magasabb szintre emelését.

5.6.2. AZINFORMACIOBIZTONSAGI TUDATOSITAS RENDSZERE ES
FEJLESZTESI LEHETOSEGEK

Az utobbi két évtizedben a digitalis fejlédés a virtualis valosag, a mesterséges intelligencia,
valamint a robotika nytjtotta lehetdségekkel gyorsabb valtozasokat eredményezett, amelyet ma
mar kiilondsen az online oktatasok, a reptéri arcfelismerés €és COVID-19 allapotérzékelés soran
tapasztalhatunk. A digitalis versenyképesség szintje egyre fontosabb feltétele a modern
gazdasagoknak, az innovacionak és a gazdasagi fejlodésnek. A digitalis kompetencia, mint a
fejlodés kulcsfontossagi Osszetevdje, tdmogatdsa elengedhetetlen az egyéni és tarsadalmi
fejlodés €s a versenyképesség fenntartasa érdekében. Ma mar a digitalis kompetencia azt jelenti,
hogy aktivan, folyamatosan és a feleldsség teljes tudatdban, a tdrsadalom minden szintjén,
beleértve a politikai, a gazdasagi, a kulturalis és interkulturalis tevékenységeket, ki tudjuk
haszndlni a virtudlis vilag adta elonyoket ¢és lehetdségeket, mikozben a potencidlis
kockazatokkal, fenyegetésekkel szembeni ellenalld képességiinket fejlesztjiik.>*? *** Tovabba
magaban foglalja az informacios muiveltséget, az elvart és megfeleld mindségli kommunikaciot
¢s az egyiittmikodést, a médiamilveltséget, a digitalis tartalomkészitést (beleértve a
programozast), a biztonsagtudatos tevékenységeket (beleértve a digitalis ¢és az
informaciobiztonsaggal kapcsolatos kompetencidkat), a szellemi tulajdonnal kapcsolatos
kérdésekben valo jartassagot, a problémamegoldést és a kritikai gondolkodést egyarant. Az

egyének képes legyenek arra, hogy a digitalis technologidkat a készségek fejlesztésére

392 Council of Europe (2018.), Reference Framework of Competences for Democratic Culture

393 The Council of the European Union, Council Recommendation Of 22 May 2018 on key competences for
lifelong learning, https://eur-lex.europa.cu/legal-content/EN/TXT/PDF/?uri=CELEX:32018H0604(01)&rid=7,
letoltés: 2021. december 18.
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hasznaljak, valamint az informacidok kezelésére és védelmére, a tartalmat, az adatokat és
digitalis identitast felhaszndljak, hatékonyan kezeljék a szoftvereket, a digitalis eszkdzoket, a
mesterséges intelligenciat vagy a robotokat. A készségek koz¢ tartozik a hasznalat képessége,
a hozzaférés, a digitalis tartalmak sziirése, értékelése, 1étrehozasa, programozasa és megosztasa.
A digitalis technologidkat alkalmazé magas szinvonalil oktatds, beleértve a tandran kiviili
kompetenciafejlesztés, javitja az alapvetd készségek szintjét. Véleményem szerint a digitalis
versenyképességhez, a digitalis kompetencia fejlesztéséhez 1y tanulasi médokat kell feltarni és
alkalmazni, amelyet a DigCompEdu ajanldsa is alatamaszt. A pedagogusok digitalis
kompetencidjanak eurdpai keretrendszere (DigCompEdu) egy tudomanyosan megalapozott
keretrendszer. Altalanos referenciakeretet biztosit a pedagdgus-specifikus —digitalis
kompetencidk fejlesztésének tdmogatasahoz Eurdpaban. A DigCompEdu az oktatas minden
szintjén oktatonak szodl, a kisgyermekkortol a felsGoktatasig és a felndttoktatasig, beleértve az
altalanos ¢és szakképzést, a specialis oktatast és a nem formalis tanuldsi kornyezetet. A

3% ahol nem a technikai tudason van a

DigCompEdu 22 kompetenciat részletez hat tertileten,
hangsuly. A keretrendszer inkabb azt kivanja részletezni, hogy a digitalis technologidk hogyan
hasznalhatok fel az oktatas és képzés javitdsara ¢és fejlesztésére. Létfontossdgu, hogy a
pedagdgusok rendelkezzenek azzal a digitalis kompetenciaval, amelyre minden polgéarnak
szliksége van ahhoz, hogy aktivan részt tudjon venni a digitalis tarsadalomban. A polgarok
eurdpai digitalis kompetenciakeretrendszere (DigComp) hatarozza meg ezeket a
kompetencidkat. A DigComp a digitalis kompetencia mérésének és tanusitdsanak széles korben
elfogadott eszk6zévé valt, és Eurdpa-szerte €s azon kiviil is a tanarképzés és a szakmai fejlodés

t395

alapjaként szolgéal. A hat DigCompEdu teriilet”™ a pedagdgusok szakmai tevékenységének

kiilonbozd aspektusaira Osszpontosit, tgymint a szakmai elkdtelezettségre®®, digitalis

397 a tanitas és tanulds jelentéségére®”s, az értékelésre™”, a tanulok aktivitasara®®,

forrasokra
valamint a tanulok digitalis kompetenciajanak elésegitésére:**!. A digitalis kultara elsajatitasa,

a digitalis technologiak feleldsségteljes hasznalata egyben azt is jelenti, hogy a didkok képesek

34 European  Framework for the Digital Competence of  Educators, DigCompEdu,

https://ec.europa.eu/jre/en/digcompedu, 2017.

395 Krisztina GyOrffyné Holl6: The Human Factors of the IT Risk Management, Dunakavics, Dunatijvarosi
Egyetem online folyoirata 2021. IX. évfolyam VII. szam, 47-61pp

3% digitalis technologiak hasznalata kommunikéciora, egyiittmiikodésre és szakmai fejlédésre

397 digitalis forrasok beszerzése, létrehozasa és megosztasa

398 digitalis technologiak tanitasi és tanuldsi hasznalatanak irdnyitdsa és dsszehangolasa

399 digitalis technologiak és stratégiak hasznalata az értékelés javitasara

400 digitalis technologiak hasznalata a befogadas, a személyre szabés és a tanulok aktivitasanak fokozésara

401 Jehetdvé teszi a tanulok szamara, hogy kreativan és felel8sségteljesen hasznaljék a digitalis technologidkat az
informacio, a kommunikacio, a tartalomalkotas, a jo1ét és a problémamegoldas érdekében
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az IT kockazatok kezelésére ¢és a technologidk biztonsagos hasznalatara kiilonbozd
teriileteken.**> Az Eurdpai Digitalis Kompetencia Keretrendszer, mas néven DigComp, eszkozt
kinal a polgarok digitalis kompetenciajanak fejlesztésére. A DigComp 2.0 nevi jelentés 21
kompetencia, a nyolc jartassagi szint és a felhasznalasi példdk a DigComp 2.1-ben talalhatok.
403 404 A digitalis oktatasi cselekvési tervrél 2020. jinius 18. és szeptember 4. kozott lezajlott
nyilt nyilvanos konzultaciora tobb mint 2700 hozzaszolas érkezett. A hallgatokat megcélzo
konzultacié kozéppontjaban a COVID-19 valsadg sordn szerzett tanuldsi tapasztalatok alltak,
amelynek informacidi sziiloktdl és gondozoktol, a szélesebb nyilvanossagtol, munkaadoktol és
vallalatoktol, az oktatoktol és oktatasi valamint képzési intézménytdl szarmaztak. Az Eurdpai
Bizottsdg 2020-ban elfogadta az elsé olyan digitalis oktatasi cselekvési tervet, amely az
altalanos- ¢és kozépiskoldkra, valamint a felsOoktatasra egyarant Osszpontosit. (Digitélis
képességek (EU), Digital Education Action Plan (2021-2027)) Az akcidtervhez készitett
felmérés szerint a munkavallalok digitalis készségek szintje atlagosan magasabb, mint a
lakossag egészében, ugyanakkor az EU-ban a munkavallalok egyharmada nem rendelkezik
alapvetd digitalis készségekkel. Ma mar a legtobb munkahelyen sziikség digitalis
alapkészségekre, igy a mezdgazdasag, egészségligy, €pitdipar agazatokban egyarant. Az OECD
Felnott Készségek Felmérése (PIAAC - Programme for the International Assessment of Adult
Competencies) szerint az Unioban a feln6tt lakossag tobb mint fele egyaltalan nem, vagy csak
alap szintli digitalis készséggel rendelkezik (e-mail irdas vagy webbongészeés). Tehat a
munkavallalok fele ugyan minden nap hasznalja az IT eszkozoket a munkahelyén, anélkiil,
hogy meglenne a megfeleld készsége. A COVID-19 alatti tivmunkavégzéssel a munkavallalok
képesek voltak fejleszteni digitalis képességiiket (28,5%), de ez a lehetdség csak a szamitogépes
munkakdrben dolgozokat érintette. A fels6foku végzettséggel nem rendelkezd €s alacsonyabb
képzettségli munkavallalok esetében csokken annak valdsziniisége, hogy otthonrol dolgoznak,

tehat digitalis képességiiket sem tudtak fejleszteni. 4> A vilagjarvany kdvetkeztében egyre tobb

402 Az IT eszkozok és a digitalis tartalom védelme, valamint a digitalis kérnyezetben jelentkezd kockéazatok és
veszélyek, valamint az informacidbiztonsagi intézkedések megértése, a személyes adatok és a maganélet védelme
digitalis kornyezetben, a személyes adatok felhasznalasanak és megosztasanak megértése, mikozben megvédheti
magat és masokat az esetleges karoktol, a digitalis szolgaltatdsok adatvédelmi szabalyzatanak megértése és
alkalmazésa, az egészségligyi kockdzatok elkeriilése a digitdlis technologidk hasznalata soran, a digitalis
kornyezet lehetséges fenyegetésének megel6zése vagy feleldsségteljes kezelése (példaul internetes zaklatas,
kartékony kodok, virusok és egyéb fenyegetések), a digitalis technologiak alkalmazasanak jotékony és karos
hatasanak felismerése és feleldsségteljes hasznalata.

403 Europai Digitalis Kompetencia Keretrendszer, European Digital Competence Framework, DigComp 2.1,
https://ec.europa.cu/jrc/en/digcomp, 2017.

404 A DigComp 2.1 EU-ajanlds alapjan kidolgozott javaslat a tanulok digitdliskompetencia-szintjeinek
meghatdrozasahoz és fejlesztéséhez, Digitalis Pedagogiai Fejlesztések Munkacsoport, Oktatasi Hivatal, 2021.

405 Digital Education Action Plan (2021-2027), Resetting education and training for the digital age,
https://ec.europa.ecu/education/education-in-the-eu/digital-education-action-plan_en, letdltés: 2021. majus 2.
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munkaad6 nyilatkozott arr6l, hogy beépiti a tdivmunkat a munkavégzési lehetéségek kozé,
tovabba a digitalis fejlddés nagyobb adatgytijtési, -feldolgozasi és -elemzési kapacitast igényel,
ami akdr a gépi tanulassal és a mesterséges intelligenciaval egyiitt ndvelhetok az elemzési és
digitalis készségeket igényld feladatok. Ez az igény magaval vonja a korban és tudéasban is
tobbszintli digitalis kompetenciafejlesztést, ami érinti az aktiv és a leendé munkavallalokat,
tehat a didkokat egyarant. A felméréseken alapulo ENISA dokumentécidja hdrom teriiletre
terjedt ki, a digitalis technoldgia jobb kihasznélasara a tanitasban €s a tanulasban, a digitélis
kompetenciak és készségek fejlesztésére, valamint az oktatas javitdsara a mindség tekintetében
jobb adatelemzés ¢és eldrelatds révén. Az ENISA szabalyokat is kidolgozott az
informaciobiztonsagi tudatossag fejlesztésére, amely szerint az EU tagorszagok részére
kotelezo az alapvetd digitalis készségek és kompetencidk fejlesztése kisgyermekkortdl kezdve,
a digitalis kultura fejlesztése, beleértve a dezinformacié elleni kiizdelmet, a szamitastechnikai
oktatés, az adatintenziv technoldgiak fejlesztése, kiilondsen a mesterséges intelligencia (Al) jo
ismerete és megértése, a fejlett digitalis készségek gondozasa, amely tobb digitalis szakembert
eredményeznek, tovabba biztositani kell a nemek kozti egyenld aranyt részvételt a digitalis
tanulasban ¢s karrierben. Eurdpai vonatkozasban az EU kiberbiztonsagi rendeletében (CSA,
2019.) kiemelték a informdaciobiztonsag fontos szerepét a figyelemfelkeltd és tudatositd
kampanyokban.*®® Az ENISA feladata, hogy elémozditsa a magas szintfi informaciobiztonsagi
tudatossagot, beleértve a kiberhigiéniat €s a szamitdgépes miiveltséget mind az allampolgarok,
szervezetek és intézmények, valamint a vallalkozasok kdrében.*"” Az Eurdpai Kiberbiztonsagi
Honap (ECSM - European Cybersecurity Month, oktober) keretében felhivja a nyilvanossag
figyelmét a kiberbiztonsdgi kockazatokra, eldsegiti az informacidbiztonsagi tudatossagot és
oktatast, valamint informaciobiztonsagi itmutatast nyujt annak érdekében, hogy megteremtse
a kibernetikailag biztonsagosabb kultarat. Az ENISA 2021. évi kutatdsa alapjan készitett
jelentésben 3790 valaszado altal megadott adatok alapjan, 6sszegezték az EU kiberbiztonsagi
programjai altal biztositott és preferalt képzéstipusok aranyat. A tanulmany soran felmérték az
egyes felndttképzési, felsdoktatasi kurzusokon beliil a kiilonb6z6 biztonsagi témakhoz rendelt
kreditek 0sszegét. Az 0sszes olyan informaciobiztonsagi program, a bachelor, master és egyéb

posztgradudlis képzés tekintetében, ahol adatokat szolgaltattak, megallapitottdk, hogy a

406 Az Eur6pai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l (az Eur6pai Uni6s
Kiberbiztonsagi Ugynokségrél) és az informéciés és kommunikacios technologiak kiberbiztonsagi tanusitdsarol,
valamint az 526/2013/EU rendelet hatdlyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly), letoltés: 2019.
november. 23.

407 European Cybersecurity Month 2020 - Deployment Report, ENISA,
https://www.enisa.europa.eu/publications/ecsm-deployment-report-2020, letdltés: 2021. aprilis 24.
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programok 48,45 %-a informatikai biztonsag/mérnoki, 9,55 %-a jogi, etikai, adatvédelmi,
kiberbtindzési, 12,11 %-a szervezési, kockazatkezelési, lizleti, 4,49 %-a szakmai gyakorlati, és
25,4 %-a egyéb képzés. (Informaciodbiztonsagi programok atlagos kiosztasa, ENISA riport,
2021.%%%)  Vizsgalatom szerint az adatok megmutatjdk, hogy az EU felséoktatasi
intézményeinek informaciobiztonsagi programjaiban tobb informacidbiztonsagi mérnoki téma
is jelen van. Ugyanakkor az alapképzések tekintetében az informdacidbiztonsagi és mérnoki
témak csak 33,73%-ban vannak jelen, ehelyett jelentdés az egyéb, mas tartalm képzés
(42,92%). (Programok atlagos kiosztasa, Bsc, ENISA riport, 2021.) A szervezési,
kockazatkezelési, iizleti, valamint jogi, etikai, adatvédelmi és kiberblin6zési témak szdma tul
alacsony a munkaerépiac (Cybersecurity Workforce Study, 2020.*) altal megkdvetelt
készségekhez képest. Tehat a kockazatértékelés, -elemzeés, -kezelés és -iranyitds, valamint a
kockézatkezelés és -megfeleldség a rangsorban csak a masodik és a negyedik helyet foglalja el
a szakemberek érdeklddésére szamot tartd legfontosabb informéciobiztonsagi készségek
kozott. A felsdoktatasi intézmények programjainak implicit célja a diplomasok felkészitése a
kiberbiztonsagi munkahelyekre. A munkaerdpiaci igényeknek valdo megfelelést tobbféle mddon
lehet biztositani, egyrészt az adott szervezetben eltoltott gyakorlatok ¢és értékes
munkatapasztalatok alapjan, tovabba az iparagi oktatokkal folytatott programok biztositasaval,
kurzusokkal, amelyek a részveviket professziondlis biztonsagi tanusitvany megszerzésére
készitik fel (pl. CISSP, CISM), vagy akkreditalt szakképzéssel, amelyek kozvetleniil
tamogatjak az informaciobiztonsagi vagy kiberbiztonsagi karrier kialakitasat. Az ENISA,
Cybersecurity Higher Education Database (CyberHEAD) adatait tekintve az unios programok
minddssze 34%-a iranyoz el kotelezd szakmai gyakorlatot a hallgatok szamara. A szakmai
gyakorlatok kialakitasa kihivast jelenthet, a gyakorlati lehetdségek hianya pedig negativan
befolyasolhatja a diplomasok készségeit, €s megnehezitheti a megfeleld allas elérését. Az
iparral valo egyiittmiikodés tamogatdsara a kiberbiztonsagi dgazatban, a programok 75%-aban
volt jelen, ami jelentds nagysadginak mondhato, ugyanakkor nem taldltam adatot arra
vonatkozoan, hogy a leendd szakemberek milyen mértékben vesznek részt az ipar altal
biztositott programokon. (Hogyan készitik fel a programok a hallgatokat a munkaerdpiaci
megfelelésre, ENISA riport, 2021.) Szakmai tovabbképzés €s mindsités tekintetében a képzések
23%-a késziti fel a szakembereket nemzetkozi tanusitvany (ISO 27001, CEH, CISM, CCNA

Security, CySA+, CISSP és CompTIA Security+) megszerzésére, ami nagyon alacsony

408 ENISA, Addressing Skills Shortage and Gap Through Higher Education, riport, 2021.
409 (ISC)?, Cybersecurity Workforce Study, 2020. https://www.isc2.org/Research/Workforce-Study, letdltés: 2021.
december 18.
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aranynak szamit. A rangsorban az ISO/IEC 27001 szabvény tanusitas a legnépszeriibb, amelyet
a CEH ¢és a CISM kovet. Az informacidbiztonsagi szakemberek szamat figyelembe véve, a
nemek tekintetében az ardny 80% férfi és 20% nd, diplomas végzettségliek szamat pedig az
ENISA 2021. évi riportjanak informécidbiztonsagi diploma abraja mutatja. Sajnalatos modon
nem minden eurdpai orszag segitette adataival az elemzést, ezért némiképp hidnyosnak
tekinthetd, ezaltal az erre épitett kovetkeztetéseim vélelmezett informéciokat tartalmaznak. Az
ENISA felmérése alapjan az ligynokség az kovetkezd szabalyokat fogalmazta meg. Novelni
kell a felhasznél6i informéciobiztonsagi tudatossagot mind a lakossag, mind pedig az alap- és
kozépfoku oktatas korében. E tekintetben szerintem megoldds lehet az informéciobiztonsagi
ismeretek hidnyossdgainak azonositdsa, a figyelemfelkeltés, illetve az alapvetd ismeretek
fejlesztése vagy megerdsitése, esettanulmanyok jatékos feldolgozéasa és a jatékos tesztek.
Véleményem szerint, célcsoport tekintetében a munkavallalokat, az altalanos- és kozépiskolas
didkokat is meg kell célozni, kiilonos tekintettel a pedagdgusok €s egyetemi oktatok korére.
Természetesen az utdbbi munkavallaloi csoportok tAmogatasa elengedhetetlen. A célcsoportok
meghatirozasanak alapja informaciobiztonsag-tudatossagnovelési program elmélete*!?.
Tamogatni kell a képzéseket az informaciobiztonsag erdsitése céljabol a felsGoktatasban is,
mivel 0sztondzni kell a kiberbiztonsagi egytittmiikodést az akadémiai és az ipari szektor kdzott,
ami elsOdlegesen az informaciobiztonsdgi képzések az {izleti igényekkel torténd
Osszehangolésat jelenti. Tovabba tamogatni kell a kiberbiztonsagi gyakorlatokat a szimulacios
¢s az ¢éles akcid soran, verseny ¢&s ipari kdrnyezetben egyarant. Az ENISA altal tamogatott
informaciobiztonsagi ismeretek hianyossagainak poétlasara irdnyuld kezdeményezések
tobbsége figyelemfelkeltd esemény volt, amely soran a digitalis készségeket beépitették az
alap- és kozépfoku oktatasba. A kezdeményezés célja, hogy ne csak a fiatalabb generacio
kiberképességeit javitsak, hanem az informdaciobiztonsagi tudatossagot is eldsegitsék. Példaul
Csehorszag esetében az ,,Oktatds és tudatossag” cimmel, hangsulyoztak a kiberbiztonsagi
készségek fejlesztését €s a lakossag oktatasanak sziikségességét. A fejlettebb eurdpai orszagok
az informacidbiztonsadgi oktatast mar az Ovoddban elkezdik, aminek célja a digitalis
technologidk  biztonsdgos  hasznélatanak  megtanitaisa. A  Nemzeti  Kiber- ¢és
Informaciobiztonsagi Ugynokség igyekezett biztositani, az altalanos- és kozépiskolai szinten is

cél legyen a megfeleld informaciobiztonsagikészségek kialakitasa. Gorogorszag kiillonds

410 MAadi-Nator Anett, Kardos Zoltdn, Nemzeti Kozszolgalati Egyetem, Madi-Nator Anett, Kardos Zoltan,
Informaciébiztonsag-tudatossag gyakorlat, Nemzeti Kozszolgalati Egyetem, https://kti.uni-
nke.hu/document/vtkk-uni-nke-hu/informaciobiztonsag-tudatossag-gyakorlat.original.pdf, let6ltés: 2022. januar
18.
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hangsulyt fektet a kapacitasépitésre és az informéciobiztonsagi készségek fejlesztésére,
ugymint a fiatalabb nemzedék megfeleld 6sztonzdinek megteremtése annak érdekében, hogy
megismertesse Oket a kiberbiztonsaggal, ¢s ravegye Oket arra, hogy tanulményi vagy
szakosodasi targyként tekintsenek erre a szakteriiletre. Tamogatni kell az uj, kozos
kezdeményezéseket az informaciobiztonsagi készségek hidnydnak és hianyossagainak
kezelésére. Mivel sok tagallamban felmeriilt az informacidbiztonsagi készségek hianya és
hidnyossaga, sziikséges a kozos kezdeményezés elinditasa, amely elonyds megoldas lehet az
eroforrasok hianyara, illetve a meglévok 0Osszevonasara. Egylittmiikodésekre szamitanak
kiilonosen a kiberbiztonsaggal kapcsolatos tananyagok kidolgozasa, a kozos, figyelemfelkeltd
kampéanyok kiaddsa terén. A fenti elemzés alapjan megallapitottam, hogy azokban a
tagallamokban, ahol a végzett és alkalmazott szakemberek szama az Unios atlagot nem éri el,
feltétleniil javasolt az Unid altal rendelkezésre bocsajtott erdforrasok kihasznaldsa. A
CyberHEAD egyediilall6 adatbazist biztosit az EU és az EFTA orszadgok informacidbiztonsagi
kurzusairél. A tanulméany alapjan vizsgdlatot végeztem a magyarorszagi egyetemek
tekintetében is, amely szerint megallapitottam, hogy Magyarorszagon az Obudai Egyetemen
akkreditacio alatt all kiberbiztonsagi mérndk BSc szak, a Nemzeti Kozszolgalati Egyetemen
kiberbiztonsdgi MA, illetve posztgradualis, az Eotvos Lorand Tudomanyegyetemen pedig
kiberbiztonsagi MSc képzés talalhat6. Néhany egyetem, mint példaul a Budapesti Miiszaki és
Gazdasagtudomanyi Egyetem, valamint a Budapesti Corvinus Egyetem informéciobiztonsagi
szakterlileten néhany kurzus keretben elsajatithatjak a hallgatok a kiberbiztonsag és —védelem
néhany tananyagat. Sajat tapasztalatom szerint a didkok szamdara az informatikai oktatés
keretébe, heti rendszerességgel be lehet épiteni az informatikai technolédgiai, adatvédelmi és
informaciobiztonsagi tananyagokat. Ma mar az 6todikes didk is képes arra, hogy tudasat és
gondolatait szovegszerkesztd vagy eldadastervezo segitségével kozvetitse az osztalya és tandra
részére. Ezeket a prezentaciokat nemcsak orai beszdmolohoz, hanem versenyre is elkészitik a
didkok. Tehat, ma mar egy tiz-tizenkét éves gyermek szamara az alapvetd digitalis programok
elsajatitdsa nem jelent problémat. A COVID-19 adta online oktatasok segitették ezen
kompetenciak kifejlesztését, mert a sziikséges tavolsagtartas helyzete rakényszeritette a sziilot,
diakot és a pedagogusokat egyaran a kiilonb6z6 informatikai megoldasok kiprobaldsara és
hasznalatara. Természetesen minden bevezetési idoszak nehéz, mert 0j kihivasok elé allitott
mindenkit, de a vilagjarvanybodl ad6do szituaciok megoldasa elengedhetetlenné valt. Kezdetben
a gyors alkalmazkodas ¢és a hidnyzo programleirds miatt, sok esetben a didkok egymast

tanitottak a kiilonb6z6é elektronikus programok hasznalatat. A digitalis oktatds soran a
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pedagdgusok, mint koordinald személyek kulcsszerepet jatszottak. A digitalis oktatds egyik
legfontosabb eleme a személyes adatok védelme. A tudas elsajatitasa €s a digitalis jogok és
felelosségek megértése, a didkok személyes adatainak felhasznaldsa és a biztonsagtudatossag
fejlesztése, a kockdzatok tudatositasa, a digitalis kornyezetben vald magabiztos kozlekedés
tanitasa, az adatvédelmi alapelvek betartasa alapvetd célkitlizés volt, amelyet mar kordbban
(2013.,2017.) a NAIH tobb tajékoztato és kiadvany kozreadasaval, valamint a didkok szamara
készitett, hivatalos iskolai programok ¢s pedagdégusok képzése sordn hasznalhatd, kifejezetten
adatvédelemmel kapcsolatos oktatasi anyagokkal is tAmogatott.*!! A kiadvanyok tartalmazzak
a maganszféra és a személyes adatok védelmére, informatikai technikai szempontokra,
szabalyozasra vonatkozo célkitlizéseket, sziikséges ismereteket és készségeket. A kiadvanyok
az esetek bemutatdsa altal kiemelik azon jelentOsebb teriileteket, amelyekre az altalanos,
kodzépfoku informatika tantargy oktatasa soran fokuszalni kellene.*'> Az informatika vilaga
technikai lehetdségeket nyujt a szorakozasra, a tanuldsra €s a munkavégzésre, és az oktatasok
soran, ugyanakkor véleményem szerint, nemcsak a lehetdségeket, hanem a kihivasokat, az
adatvédelmi alapelveket, az incidenseket €s azok megelézésének modszereit, is be kell mutatni,
ahhoz, hogy a diak megfeleld képet kapjon a virtudlis vilagrol. Ahogy a kisgyermeknek meg
kell mutatni, mi a kiilonbség a tankos online jaték és a neten talalhato haborus képek, videdk
kozott, ugy a fiatalokat is tajékoztatni kell az internetes zaklatds formairol, és a megeldzési
modszerekrdl. A gyermekek 6nmaguktdl is ratalalnak a veszélyes forrasokra, tehat a felnéttek,
legyen az sziilo vagy pedagodgus, kotelessége megmutatni a digitalis vilag arnyoldalat és az
incidensek elkertilési vagy az elleni, védekezési megoldasokat. A NAIH 2017. évi felmérése
alapjan mar az 6vodas gyermekek 30%-nak, illetve altalanos iskolas, also tagozatos gyermekek
tobb, mint 60%-nak volt sajat digitalis eszkdze.*!® Azota ez az ardny csak nétt. A sajat digitalis
eszkoz hasznalata ugyanakkor nem jelenti a digitalis kompetencia automatikus kialakulasat is.
A NAIH felmérése szerint a gyermekeket a digitalis eszkéz hasznalatat altalaban a sziilé vagy
a testvér, de tobb esetben senki sem tanitotta meg, illetve autodidakta médon tanulta. Az
internethez a gyermekek 2/3-dnak volt hozzéaférése. A felmérés ravilagit a 2017. évi

adatvédelmi alapelv €s technikai tudas és kompetenciahianyossadgokra. Az informatika tobb,

41 ADATVEDELMI BIZTOSOK NEMZETKOZI KONFERENCIAJA, A személyes adatok védelmének
kompetencia keretrendszere diakok szamara, Segédlet pedagogusok részére, 2016.,
https://www.naih.hu/files/kompetencia-keret-diakoknak.pdf, let6ltés: 2022. januar 16.

412 Nemzeti Adatvédelmi és Informacioszabadsig Hatosag (NAIH), Kulcs a Net vilagdhoz! A NAIH tanulmanya
a gyermekek biztonsdgos ¢és jogtudatos internethasznalatardl https://www.naih.hu/files/2013-projektfuzet-
internet.pdf, 2013., letoltés: 2021. aprilis 27.

43 Nemzeti Adatvédelmi és Informacioszabadsdg Hatosag (NAIH), Kulcsocska a net vildgahoz,
https://naih.hu/files/kulcsocska-a-net-vilagahoz-2018-01-29.pdf, 2017.

212



mint néhany téblazatkezelési, bemutatokészitési, illetve szovegszerkesztési lehetdség. A
gyermekeket ért incidensek (provokacio, zaklatés, internetes pedofilia, behaldzas) novekedése
is azt mutatja, hogy az évi 3-4 alkalom kevés az informaciobiztonsagra, ehelyett kezdetben
jatékos, szituacios ¢és vicces esetekkel kell az életiikbe csempészni, majd érettségiiknek
megfeleléen komolyabb esetvizsgdlatokkal és védelmi lehetdségekkel kell erdsiteni az
informaciobiztonsagi készségek kialakuldsat, a biztonsagtudatos magatartas megszilardulasat.
Magyarorszagon az Oktatasi Hivatal altal 2021-ben kiadott DigComp javaslata szerint a 21
kompetencia és a négy szint (alap-, kozép-, felso- €s szakértdi) leiras alapjan kell kidolgozni és
bevezetni, valamint alkalmazni a digitdlis képességek fejlesztését.*'* A javaslat az
informéciokezelés, = kommunikacids,  tartalomszerkesztés,  biztonsagtudatossag  és
problémamegoldés digitalis kompetencidkra fejlesztésére dsszpontosit. A digitalis kultara (9-
10. évfolyamon: 102, mig 11. évfolyamon 68 o6raban) kozépiskolai tananyagban a didkok
¢vfolyamonként 3-4 oOraszamban, tehidt a harom év alatt Osszesen 10 Oraszamban, az
informacios tarsadalom ¢és e-vildg témakorén belill sajatithatjadk el az adatvédelem és

informaciobiztonsagi fogalmakat és ismereteket.

5.6.3. AZ ’IN,FORMACI(')BIZT,ONSAGI TUDATOSITAS
FEJLESZTESERE VONATKOZO JAVASLATOK

Kutatdsom alapjan megallapitottam, hogy a rendszeriizemeltetok és a szamitogéppel dolgozo
felhasznalok szamara is 0j helyzetet teremtett a COVID-19 vilagjarvany, ami miatt egyre
gyakoribb az otthoni munkavégzés, éppen ezért javasolt az otthoni munkavallaléi feladatok
koriiltekintobb elvégzése. A fenti adatok alapjan egyértelmiien megéllapithato, hogy a hacker
probalkozasok nagy részének célpontja a gyenge lancszem, kiilondsen a felhasznald, aki
gyanutlansaga vagy figyelmetlensége okan aldozattd valik és ipari vagy személyes, illetve
banki adatokat szolgaltat ki sok esetben anélkiil, hogy arrél tudomasa volna.*'> Az ugynevezett
~home office” feladatait segiti a globalisan meghatarozott, és specialis, helyi szintl
eldirasokkal kiegészitett informacidbiztonsdgi utmutatd. Az utmutatok alkalmazasaval
csokkenthetd a hackerek altal okozott incidensek szama. A kovetkezd fejezetekben a

hatdsagok altal kiadott ajanlasokat, valamint a sajat kutatdsom soran szerzett tapasztalataimnak

414 Oktatasi Hivatal, NAT, Digitalis kultara tantargy, 2020.

415 Krisztina Gyérffy , Ferenc Leitold , Anthony Arrott: Individual awareness of cyber-security vulnerability —
Citizen and public servant, CEE eDem and eGov Days 2017: Digital Divide in the Danube Region: Is it still
significant in explaining ICT adoption in eDemocracy and eGovernment?, Budapest
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megfelelden Osszegeztem azokat az informaciobiztonsagi javaslatokat, amelyeket az otthoni

munkavégzés soran is kovetni kell.

5.6.3.1.  AZ ADATVEDELMI MUNKACSOPORT HET LEPESBOL ALLO
MODSZERTANA
Nemcsak informaciobiztonsagi utmutatok, hanem adatvédelmi eljarassal kapcsolatos
modszerek segithetik az adatkezelok munkajat. Az Adatvédelmi Munkacsoport hét 1épésbol
4ll6 modszertant ajanl a 06/2014. szamu véleményében*!® az adatkezel6knek. A hivatkozott
1épések lényegében konkrét utasitds sorozat, amely segitséget nyujt az adatkezeldnek abban,
hogy az érintett altal rabizott személyes adatokkal jogszerlien, az érintett érdekeit figyelembe
véve, koriiltekintden jarjon el. Egyes nagyvallalati és intézményi szférdban teljesen elfogadott
a folyamatok meghatirozadsa ¢és az eljarasrendek kidolgozdsa minden munkafolyamat
tekintetében kotelezd. Az alkalmazottak az eljaras szabalyaitdl csak kiilonleges esetben
térhetnek el, az egyedi munkafolyamat megvaldsitdsat indokolni kell. Az eljarasrendeket
nemcsak a folyamatos termelés, a gazdasdgossag vagy az lzletmenet-folytonossag
iranyelveinek figyelembevételével hatdroztdk meg, hanem a szabalyok betartdsa
informaciobiztonsagi (tartalmazza a fizikai biztonsagot is), biztonsagtechnikai, tliz- és

munkavédelmi szempontbdl is jelentds.

5.6.3.2. AZ EUROPAI ADATVEDELMI TESTULET IRANYMUTATASA

A jogsértésnek szamos jelentds karos hatasa lehet €s kovetkezménye lehet fizikai, anyagi vagy
nem vagyoni kar is. A GDPR utmutatasa szerint az okozott kar magéaban foglalhatja az irdnyités
elvesztését is személyes adatok felett, a jogok korlatozasat, tovabba a személyazonossag-lopast
vagy csaldst, anyagi veszteséget, az alnevek jogosulatlan megforditasat, a jo hirnév megsértését
¢s a bizalmas adatok elvesztését, barmilyen jelentds gazdasagi, illetve tarsadalmi hatranyt. Az

adatkezeld egyik legfontosabb kotelezettsége a GDPR és az Infotv. szabalyainak megfeleld

416 29, cikk szerinti Adatvédelmi Munkacsoport a 95/46/EK iranyelv 7. cikke szerinti jogszerli érdekeinek
fogalmarol szolé 06/2014. szamu vélemény, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217 hu.pdf, letoltés: 2021. december 23.

1. 1épés: Melyik a potencialisan alkalmazhato jogalap a 7. cikk a)—f) pontja koziil?

2. 1épés: Az érdek jogszerliségének vagy jogszeriitlenségének megallapitasa.

3. 1épés: Az adatfeldolgozas az érdek érvényesitéseéhez valo sziikségességének megallapitasa.

4. 1épés: Ideiglenes egyensuly elérése annak mérlegelésével, hogy az adatkezel6 érdekeivel szemben elsébbséget
¢élveznek-e az érintettek alapvetd jogai vagy érdekei.

5. 1épés: Végleges egyensuly elérése a kiegészitd biztositékok figyelembevételével.

6. 1épés: A megfelelés bizonyitasa és az atlathatosag biztositéasa.

7. 1épés: Mi torténik, ha az érintett €l a tiltakozasi jogaval?
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technikai és szervezési intézkedések megvaldsitdsa.*!” Az adatszivargds megelézése
eredményesebb és hatékonyabb, mint a kovetkezmények helyreallitasa, amelynek egyes része
visszafordithatatlan. Az Eurdpai Adatvédelmi Testiilet (European Data Protection Board,
EDPD)*'® 4ltal 2021. december 14-én kiadott, 2021/01. 2.0 verziészamu, Példak a személyes
adatok megsértésére vonatkozoan iranyelv célja, hogy segitse az adatkezeldket az adatvédelmi
incidensek kezelésében, és a kockdzati tényezdk vizsgélatara vonatkozo kockazatértékelés
soran. A figyelmeztetés az aldbbi hat témara Gsszpontosit, amelyek a CIA (bizalmassag-
sértetlenség-rendelkezésre allas) informacidbiztonsagi alapelvek meghatarozasan, illetve
megsértésén, valamint a GDPR éltal eldirt adatkezel6i és adatfeldolgozdi kotelezettségek
meghatarozasan alapulnak*!®. A témak jelentdségét a napi életbdl vett incidensek bemutatésaval
¢s szakmai jellemzésével igazoltdk. Az iranymutatas kiemelt témai kozott szerepel a
célkitlizések és CIA informéacidbiztonsagi fogalmak meghatarozdsa, az adatkezeldk altali,
személyes adatokkal kapcsolatos jogsértésre vonatkoz6 dokumentalasi, bejelentési és érintettel
vald tajékoztatasi kotelezettségek Osszefoglalasa, az adatvédelmi incidens kezelésére
vonatkozo6 sziikséges eljarasok, az adatvédelmi képzés €s tudatositas a tréningek, kibertdmadasi
trendek ¢és biztonsagi események jegyében, valamint az elszamoltathatosagi elv és az
adatvédelmi koncepcid beépitése az adatvédelmi eljardsokba, adatkezeldi ,,Kézikomyv a
személyes adatok megsértése kezelésérol” cimi kiadvany Osszedllitdsa, ami Iényegét tekintve
forgatokonyv az adatfeldolgozasra és az incidenskezelésre. A témak kozott szerepel a

Ransomware tipusti tamadas*?’.

A Ransomware tipusti incidensek elkeriilésére, illetve
kezelésére vonatkozd javaslat alapjan sziikséges a firmware, az operacids rendszer és az
alkalmazds naprakészen tartdsa, biztonsagi frissitése, naplozéas, biztonsagi javitasok
nyomkdvetése (idobélyeg hasznalata) a szervereken, a kliensgépeken, az aktiv halozati
eszk6zokon (csomopontokon ¢és végpontokon) egyarant, a kiilonbozé funkciot betdltd
alhalozatok szegmentalasa, elszeparalasa €és a strukturalt halozat kialakitasa, a naprakész,

biztonsagos ¢és tesztelhetd biztonsdgi mentési eljaras kidolgozasa és megvalodsitasa, biztonsagi

masolatok az tlizemeltetési teriilettdl elkiilonitett tarolasa, védelem kialakitasa harmadik fél

47 European Data Protection Board, Guidelines 01/2021 on Examples regarding Data Breach Notification Adopted
on 14 January 2021, Version 1.0,
https://edpb.europa.cu/sites/default/files/consultation/edpb_guidelines 202101 _databreachnotificationexamples
vl en.pdf, letoltés: 2022. januar 15.

413 Burépai Adatvédelmi Testiilet (European Data Protection Board, EDPD), https://edpb.europa.eu/edpb_hu

419 Buropean Data Protection Board, Guidelines 01/2021 on Examples regarding Data Breach Notification, Version
2.0, https://edpb.europa.eu/our-work-tools/documents/public-consultations/2021/guidelines-012021-examples-
regarding-data-breach_en, letoltés: 2022. januar 15.

420 A Ransomware tipustu tdmadas soran dltaldban a tdmaddé egy rosszindulati kod segitségével titkositja a
személyes adatokat, ezt kovetden a valtsdgdijat kér az adatkezel6tol a visszafejtd kodért cserébe.
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hozzaférésére vonatkozoan egyarant, tovabba a megfeleld, hatékony és integralt virusirtd és
kartékony program felderitd és hatdstalanitd szoftver beszerzése és alkalmazasa, a megfeleld,
hatékony és integralt tiizfal és behatolasjelzd, valamint a forgalomiranyit6 rendszer beszerzése
¢s alkalmazdsa, a munkavallalok rendszeres informacidbiztonsagi oktatisa (tamadéasok
felismerése, megeldzése, nem hiteles vagy nem megbizhatd e-mailek kiszlirése,
incidenskezelés — értesitési lanc alkalmazasa), a naplokezelési eljarasok alkalmazésa, a
hitelesitési, kulcs- és jelszokezelési eljaras alkalmazasa, CSIRT ¢és CERT Ilétrehozéasa ¢és
mikddtetése szervezeten beliil és nemzeti, nemzetkdzi szinten egyarant, valamint a
kockazatkezelési eljardsok alkalmazasa annak érdekében, hogy az adatkezelés és az
adatfeldolgozas soran a GDPR eldirésai teljesiiljenek. Kovetkezd téma az adatszivargas, kiilsé
tamadas.*?! Ilyen tipusu tdmadas példaul az SQL Injection, vagy a webalkalmazasok kdrében
ismert sériilékenységi forma az OWASP (Open Web Application Security Project), illetve az
LDAP (Lightweight Directory Access Protocol) injektaldas. Az SQL Injection egyik
leggyakoribb megvalositdsa szerint, HTML formok adatbeviteli mezdibe illesztett SQL
parancsrészlet felhasznalasaval gytijtenek informaciot, példaul elsddlegesen felhasznaloi
jelszavak megszerzésének céljabol. Ebben az esetben a masodlagos vagy a harmadlagos célpont
a tamadas valodi célja. Ezéltal a titoktartas és esetleg az adatsértetlenség alapelv sériil. Szdmos
olyan intézkedés 4all az adatkezel6k (rendszerfejleszték ¢€s rendszerlizemeltetok)
rendelkezésére, amellyel jelentdsen csokkenthetik a timadas sikeres végrehajtasat. A nevezett
incidensek elkeriilésére, illetve kezelésére vonatkozo EDPD javaslat alapjan sziikséges olyan
hitelesitési modszerek alkalmazéasa, amelyek elkertilik a jelszavak szerveroldali feldolgozasat,
tovabba a rendszer naprakészen tartasa (biztonsagi frissitések), az erds hitelesitési modszerek
alkalmazasa, kiilonosen kétfaktoros hitelesitések és hitelesitési szerverek hasznalataval,
naprakész jelszopolitikaval kiegészitve, a biztonsagos fejlesztési szabvanyok, ,.brute force
attack” kisziirése ¢€s a tlizfalszabalyok, valamint behatoléasjelz6 rendszer hatékony hasznalata,
az erds felhasznaloi jogosultsagok kialakitasa és hozzaférés-feliigyeleti hazirend alkalmazasa,
a rendszeres IT Audit végrehajtdsa (szimulacid, értékelés, intézkedés), a sebezhetdségek
javitasa €és a tamadasi kisérletek felderitése, értékelése, a biztonsagi masolatok rendszeres
tesztelése, a biztonsagi rendszerbeallitasok alkalmazésa (no session ID in URL). Kovetkezd
téma az emberi kockézati tényezd (belsd). Az elmult években az adatvédelmi incidens

bejelentési rendszerekkel rendelkezd joghatdsagok megerdsitették, hogy a legtobb személyes

421 Az adatszivargas kiilsé tdmadas altal olyan tipusu timadéas eredménye, amely soran egy adott szolgaltatas
sebezhetdségét kihasznalva az adatfeldolgoz6 — altalaban tudtan kiviil — az interneten keresztiil harmadik feleknek
ad at informacidkat.
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adatot ért adatvédelmi incidenst ,,human error” alapa.**?> A , human error” alapu incidensek
elkeriilésére, illetve kezelésére vonatkozd EDPD javaslat alapjan sziikséges a képzési, oktatdsi
¢s tudatositd programok rendszeres alkalmazéasa, a hatékony adatvédelmi gyakorlatok,
eljarasok ¢s rendszerek kialakitdsa, a felhasznaloi hozzaférési szabalyozas betartatdsa, a
hitelesitése eljarasok technikai megvalositasa (,,force user authentication”), az adatdramlas
ellendrzése a fajlszerver és a munkaallomasok kozott, az ,,l/O interface security” beéllitasok
(,,lock/unlock™) alkalmazidsa a BIOS-ban vagy a mas vezérlok esetében, a nyilt
felhdszolgaltatasok tiltasa, a nyilt levelezOszolgaltatdsokhoz vald hozzaférés tiltdsa ¢és
megakadalyozasa, a képernyOnyomtatas funkcio letiltasa, a ,tiszta asztal”, ,tiszta képernyo”
politika érvényesitése, a személyes adatkezelést menedzseld, dedikalt rendszerek ¢és
informatikai eszk6zok hasznalata a nem megfeleld kommunikacio és az emberi tévedések
elkeriilésére. Az adatlopds vagy adatvesztés téma tekintetében gyakori eset a hordozhato
eszkozok elvesztése vagy ellopasa. Ezekben az esetekben az adatkezeldnek figyelembe kell
vennie az adatkezelési miivelet koriilményeit, igy az eszkzon tarolt adatok tipusat, a timogato
eszkozoket, valamint a jogsértést megeldzden megtett intézkedéseket a megfeleld szinti
adatkezelés biztositdsa érdekében. Az EDPD, az adatlopdsok vagy —vesztések elkertilésére,
illetve kezelésére vonatkoz6 javaslata alapjan sziikséges a titkositasi modszerek alkalmazésa
minden eszkdzon (Bitlocker, Veracrypt, DM-Crypt), a felhasznaldéi név/jelsz6 hasznalata
minden eszkdzon, a tobbfaktoros azonositas alkalmazasa, az eszkozmeghatarozasi funkciok
hasznalata, az MDM (Mobile Devices Management) alkalmazas és lokalizacidé hasznalata, a
kozponti hattérszerver haszndlata adatmentésre, az automatikus biztonsagi adatmentési
eljarasok hasznalata, a biztonsagos VPN haszndlata, lehetdleg kétfaktoros hitelesitési kulccsal,
a fizikai védelem szempontjabol elengedhetetlen fizikai zar biztositasa az alkalmazottak részére
¢s a mobileszk6zOok védelmére, a vallalati eszkdzhasznalat szabdlyozasa a vallalaton beliil,
valamint a vallalaton kiviil egyarant, a kozpontositott eszk6zkezelés (monitoring) alkalmazasa,
valamint a magdn eszkdzhasznalat vallalaton beliili szabalyozasa, a fizikai hozzaférés-
ellendrzok hasznélata, az érzékeny informaciok kezelésének szigoritasa (merevlemezen vagy
hordozhaté IT eszkozokon). Az e-mail vonatkozasu incidensek, ,,félrepostazas”
(MISPOSTAL) esetek tekintetében a ,,human faktor” egyik jelentds kategoridja az emberi

figyelmetlenség, amely sok esetben eldsegiti az email altali incidensek (adattovéabbitas

422 International Conference of Data Protection and Privacy Commissioners, RESOLUTION TO ADDRESS THE
ROLE OF HUMAN ERROR IN PERSONAL DATA BREACHES, 41. International Conference of Data
Protection and Privacy Commissioners, Tirana, Albania, sponsor: Office of the Australian Information
Commissioner, Australia, 2019.
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illetéktelen személynek, email cimzettek vagy cimlista felcserélése) bekovetkezését. Az
adatkezel6 megeldzési modszerekkel csokkenteni tudja a figyelmetlenségbdl eredd incidensek
szamat. Az EDPD, a ,,human faktor”, figyelmetlenség alapu incidensek elkeriilésére, illetve
kezelésére vonatkozd javaslata alapjan sziikséges a kommunikacids (levél, email kiildés)
szabalyok felallitasa ¢és alkalmazasa, az alkalmazottak képzése, a ,,bcc” mez6 hasznalata tobb
cimzett esetén, a ,,négyszem elv”’ hasznalata, az automatikus cimzés és cimlista haszndalata, az
indokoltsagtol fiiggd iizenetkésleltetés alkalmazasa, a kommunikacios képzések €s tudatositasi
programok szervezése adatvédelmi tisztviseld tamogatasaval. Kovetkez6 téma az egyéb, illetve
»wocial Engineering” modszerek. Az EDPD a hivatkozott esetek altal felhivja a figyelmet az
eldzetes intézkedések jelentdségére. A ,,Social Engineering” mddszerek alkalmazdsa soran
bekovetkezett jogsértések magas kockazatot jelentenek, mivel sok esetben az érintett
maganéletérdl (szokasok, kapcsolatok) adhatnak informaciot, és veszélyeztetéshez, anyagi
karhoz vezethetnek (iildozés, testi épség veszélyeztetése). A tdmadas soran megszerzett
személyes adatok arra is felhaszndlhatok, hogy eldsegitsék a vallalati email fiok feletti
felligyelet atvételét, és tovabbi hitelesitési adatokat (banki) is beszerezhessenek. Figyelembe
véve a kockazatokat, és magas biztonsagi szintli, megfeleld hitelesitési intézkedéseket kell
megvalositani, attdl fliggden, hogy milyen tipust személyes adatokhoz lehet hozzaférni a
tdmadas sordn. Sok esetben az incidens sokaig észrevétlen marad, ezért az EDPD javasolja az
automatizalt  folyamatok, vezérlések, incidens monitoring ¢és riasztorendszer,

valaszintézkedések feliilvizsgalatat.

5633 A NAIH OT LEPESBOL ALLO FORGATOKONYVE
ADATKEZELOKNEK

A NAIH szervezete is torekszik az adatkezeldk és adatfeldolgozok munkajahoz utmutatasokat

biztositani. Tekintettel arra, hogy az Infotv. vonatkozéasaban kiilonféle ellendrzéseket, mint

példaul az érdekmérlegelési tesztet is kell elvégezni, a munkaltatonak szdmos szempontot

figyelemmel kell kisérnie, ezért a NAIH munkahelyi adatkezelésekrdl szolo tajékoztatoban 6t

t423

1épésbdl allo forgatdkdnyvet™ javasol, amelyek az aldbbiak:

1. Iépés: az adatkezeldnek a tervezett adatkezelés megkezdése elétt at kell tekintetnie, hogy a

célja elérése érdekében feltétleniil sziikséges-e személyes adat kezelése: rendelkezésre allnak-

423 A Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag tijékoztatdja a munkahelyi adatkezelések alapvetd
kovetelményeirdl, NAIH, 2016.,
https://www.naih.hu/files/2016_11 15_Tajekoztato_munkahelyi_adatkezelesek.pdf, letoltés: 2021. december 23.
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e olyan alternativ megoldasok, amelyek alkalmazasaval személyes adatok kezelése nélkiil

megvalosithato a tervezett cél.
2. lépés: az adatkezeldi jogos érdek lehetd legpontosabb meghatarozasa.

3. 1épés: annak meghatarozasa, hogy mi az adatkezelés célja, milyen személyes adatok meddig
tart6 adatkezelését igényli a jogos érdek.

4. 1épés: annak meghatirozasa, hogy az érintettnek mik lehetnek az érdekeik az adott
adatkezelés vonatkozéasaban (példaul azok a szempontok, amelyeket az érintettek felhoz-

hatnanak az adatkezeléssel szemben).

5. 1épés: annak meghatarozasa, hogy miért korlatozza ardnyosan az adatkezel6i jogos érintetti
jogokat, varakozasokat. Az érdekmérlegelésen alapulo adatkezelések esetében tobbek kozott a
fokozatossag elvének érvényesiilése és az érintett jelenléte tobblet biztositékként szolgaljak az

adatkezelés sziikségesség-aranyossagat.

Az adatvédelmi tdjékoztatok és Utmutatok szamos megolddst nyujtanak az adatkezeldk

szamara, amelyeket kovetve teljesithetdek az Infotv. vonatkozo6 rendelkezései.

5.6.3.4. A NAIH GYAKORLATI UTMUTATOJA ADATKEZELOK RESZERE,
VEDETT ADATOT NEM TARTALMAZO KIVONAT ELKESZITESEHEZ

A Hatosag 2014. évben készitett anonim adatok eldallitasat timogatd utmutatoja segiti az
adatkezelOket és az adatfeldolgozokat a személyes adatok kivonataban valo elkészitésében, az

alabbi instrukciok alkalmazasaval:

1. Az anonim adatokat tartalmazo kivonat eldallitasat lehetdleg olyan, szakmailag kompetens,
felelosségteljes dontéshozatalra képes adatkezeld személy koordinélja, vagy teljesitse, aki az
atalakitdsi mechanizmust, a vonatkoz6 jogszabalyokat és a kivonat alapjaul szolgald irat

tartalmat is jol ismeri.

2. A folyamat sordn csak azon adatok tavolithatok el, amelyeket torvény alapjan védeni

sziikséges.

3. A kivonat készitése soran a szoveg belsé 0sszefiiggései nem torzulhatnak, az eredeti szoveg

értelmét kell kozvetiteni.
4. A torolt adatok helyét egyértelmtien meg kell jelolni.

5. Torekedni kell arra, hogy a kivonat az eredeti szoveg ardnyait megorizze.
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6. Elektronikus kozzététel eldtt informatikus szakértdi vizsgalat szlikséges.

7. A papir vagy elektronikus alapu kivonaton a védett adatokat semmilyen modon nem szabad

hozzaférhetévé tenni.***

5.6.3.5.  AZ OTTHONI MUNKAVEGZES OPTIMALIZALASA MAGASABB
SZINTU ’INF OI’{MA CI OB,IZ TONSAGI INTEZKEDESEKKEL ES
JOGSZABALYI TAMOGATASSAL
A rendszeriizemeltetok, — beleértve az alkalmazasgazdikat is — az informacios rendszer
rendszergazdai, de egy-egy alkalmazas hasznalatanak tekintetében egyben végfelhasznalok is,
éppen ezért alkalmazniuk kell mindkét funkcidra vonatkozé eldirasokat, igymint az IT és a
jogszabalyi ajanlasokat ¢és rendelkezéseket egyarant. A rendelkezések és az IT ismeretek
megfeleltetésével és egyiittes alkalmazasaval egy olyan mddszer allithatd Ossze, amellyel a
biztonsagtudatos magatartas fejleszthetd, magasabb szintre emelhetd, mindez a munkaltatod
altal biztositott vagy akéar az otthoni kornyezetben egyarant. 4> Sajat kutatasom szerint a
rendszeriizemeltetdi biztonsagtudatos viselkedésének szabdlyait, tavoli illetve otthoni
munkavégzés esetén a kovetkezd pontokba lehet csoportositani: optimalis eréforraskezelés,

informacioévédelem, kommunikaciovédelem, incidenskezelés, mentés.

Optimalis er6forraskezelés. Az IT eréforrasok rendszerfiiggd beallitasa és hasznalata minden,
informacios rendszert hasznalora vonatkozik. Csaklgy, mint a szervezet iroddjabol, ugy az
otthoni kornyezetbdl is ellathatjak feladataikat a munkavallalok. Optimalis er6forraskezelésen
érthetiink eszk6z €s human eréforrast is, igy az informacidbiztonsagi iranyelvek mindkettére
vonatkoznak.**¢ A tavoli munkavégzés feltételeit az Eurdpai Unié mar a 2002. évi
keretmegdllapodassal timogatta.*?” A keretmegallapodas az els6 olyan autondm megéllapodas,
amelyet az eurdpai partnerek megtargyaltak, ¢és mérfoldkének szamit az EU ipari
kapcsolataiban. Az eurOpai szocialis partnerek és tagszervezeteik nemzeti szinten elso
alkalommal alapelvek és szabalyok meghatarozasa révén vallaltdk ezt az 1j munkaszervezési
format, ¢és vallaltdk, hogy id6ében végrehajtjdk a tagallamokban. A tavmunka lényege az

internetalapit munkavégzés, amely sordan a munkavallalok infokommunikacids eszkdzok

424 NAIH-1938-2/2013/T, Gyakorlati itmutat6 védett adatot nem tartalmazo kivonat készitéséhez, NAIH, 2014.,
https://naih.hu/files/2014 02 03 anonimizalas gyak utm.pdf, letdltés: 2022. januar 14.

425 Gyoérffyné, Hollo Krisztina, Informacidbiztonsag, avagy incidens kontra biztonsagtudatos viselkedés,
INFOKOMMUNIKACIO ES JOG 18., 76 pp. 17-23. 7 p., 2021.

426 MSZ ISO/IEC 27001:2014 szabvany, Eréforrasok kezelése

47 Eurépai Munkahelyi Biztonsag és Egészségvédelmi Ugynokség, Framework Agreement on Telework
https://osha.europa.eu/hu/legislation/guidelines/oshinfo_2001, let6ltés: 2020. november 18.
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felhasznalasdval kommunikalnak a kollégakkal é¢s munkéltatoval. A munkavégzés eredményét
elektronikusan tovabbitjak, vagy a feladatokat a kiszolgald segitségével un. vastag vagy vékony
kliens feliiletén végzik el. A felmérések alapjan megallapitottdk, hogy a ,home office”
lehetésége a munkahelyen csokkenti a szabadsagként kivett vagy betegallomanyban toltott
napok szamat, ezaltal ndvelheti a munkavallalok lojalitdsat a munkaltatd irdnyaba. A
tdvmunkavégzés elterjedése kiillonbozé az eurdpai tagdllamokban. Az alabbi felmérési
statisztika megmutatja, hogy a rendszeresen tdvmunkat végzok szamat tekintve elsd helyen
Hollandia, Finnorszag, Luxemburg és Ausztria all (10-14%), mig Magyarorszag 2018-ban 2,3
¢s 2019-ben 1,2 %-kal tolti be helyét a rangsorban. (A tdvmunkavégzés aranya az Eurodpai
Uni6ban, 2018.#?%, A tavmunkavégzés ardnya az Eurdpai Unioban (nyugati orszagok), 2016-
2019., A tivmunkavégzés aranya az Eurdpai Unidban (Magyarorszag), 2016-2019. **) A tavoli
munkavégzésnek nemcsak humdan eréforras szabalyozasi vonzata van. A ,home office”
megkezdése elbtt, az eszkozok erdforraskezelése soran be kell allitani az IT rendszert, igy
kiszolgélo6 oldalrdl kiilondsen a routerek, szerverek (fizikai €s virtualis), operacios rendszerek,
adatbaziskezeld rendszerek és alkalmazasok, valamint a kommunikacid, a hozzaférés
konfiguréalasara és miikodésére vonatkozdan. Tovabba ellendrizni kell a végfelhasznaloi és a
kiszolgaloi erdforrasokat, és a rendelkezésre 4llo kapacitdst is. Az informdacids rendszerek
fejlesztésekor meghatdrozott és az alkalmazasukhoz kotott, illetve a felhasznalasukkal
elvégzendd feladatellatdshoz igazitott kiszolgdloi és végfelhasznal6i minimalis hardver,
szoftver kdvetelményt a tdvoli munkavégzés kialakitdsa sordn is teljesiteni kell. A minimalis
kovetelmények rendelkezésre allasa nélkiil a rendszergazdai vagy felhasznaloi feladatteljesités
rovasara mehet, igymint mindségromlas, vagy csokkend rendelkezésre allas. A munkaltato a
minimalis IT kovetelmények ismeretében a tavoli munkavégzést a kovetelmények
teljesitéséhez igazithatja, tehat a tavoli munkavégzés elofeltételeként szabhatja meg. A
sziikséges végfelhasznaloi vagy iizemeltetdi eréforrasok rendszerenként valtozd, éppen ezért
kizarolag csak rendszerspecifikus szabaly rogzithetd. Az ISO/IEC 27001 Informéciobiztonsagi
Irdnyitasi Rendszer kdvetelménye alapjan a szervezetnek meg kell hatdroznia és biztositania

kell az informacios rendszer kialakitasahoz, bevezetéséhez, fenntartasdhoz ¢és folyamatos

428 Orszaggytilés Hivatala, Infojegyzet 2020/7

https://www.parlament.hu/documents/10181/4464848/Infojegyzet 2020 7 tavmunka.pdf/80c2a726-b98d-0c81-
363e-1f1023acab8e?t=1585506935186, letdltés: 2020. november 18.

429 Burostat, Employed persons working from home as a percentage of the total employment, by sex, age and
professional status (%) https://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=Ifsa_ehomp&lang=en, letoltés:
2020. november 18.
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fejlesztéséhez sziikséges erdforrasokat.**? Az eréforrasok hasznalatit folyamatos megfigyelés
(er6forras monitoring) alatt kell tartani, optimalizalni kell és meg kell hatarozni a sziikséges
kapacitast (informatikai fejlesztési terv), ezaltal biztositani lehet az iizletmenet-folytonossagi
szabalyok teljesitését is. Az egyre bonyolultabb elvardsok ¢és megoldasok 0Osszetettebb
informaciobiztonsagi konfiguracios bedllitasokat kezeld IT eszkozok alkalmazéasat koveteli

meg, igy van ez a szerverek, halozati eszk6zok alkalmazasanak esetében is.

Informacidvédelem. Csak a feltétleniil sziikséges eszkozoket €s informacidkat ,,vigye haza” elv
gyakorlati alkalmazasa jelentds €s biztositani kell a tdvoli munkavégzés informécidbiztonsagi
feltételeit. A technikai megvalositas szintjén a biztonsagos VPN kapcsolat lehetdséget nyu;jt a
tavoli munkavégzésre, igy a szerverek tavoli lizemeltetésére is. A hivatali informaciés halozat,
tarhely és szerver haszndlataval minimalisra csokkenthetd az adattovabbitas a sajat eszkozre. A
munkaltaté tulajdondban 1évo eszk6zok, ugymint PC, laptop vagy egyéb tarhely hasznalatanak
eldirasaval a munkavégzés soran a munkaltatd kotelezheti a munkavallalét ezen eszkozok
kizarolagos hasznalatara. Az egyes feladatmegoldashoz, az elvart, megfelelé mindségl
kommunikécidohoz elengedhetetleniil sziikséges a minimalis informatikai konfiguracios-
kovetelmények teljesitése, mind a szerver, mind pedig a végfelhasznaloi oldalrol. A kiilonbozé
funkciot betoltd kiszolgald szerver(ek) esetében ez tevékenység nagymértékben szerteagazo,
igy kiilonodsen a root-config, DNS, valamint hozzaférés szabalyozast,a tlizfal konfiguralasat
(forgalomiranyitas, forras Routing, hozzaférés és IP Spoofing kezelés, csomagsziirés, integralt
proxy vagy alkalmazas atjaré konfiguralas, behatolasfelismerés, cimforditas, portkezelés és —
szlrés, intranet, backup az esetleges helyreallitds céljabol stb.), a VPN konfiguraciot
(engedélyezett portok ¢és tesztelése), az alkalmazas konfiguracidit (webes vagy vastag kliens
esetében egyarant), a tarhelykapacitast (szerver szinten €s szerveren beliil egyaran, mivel egyes
adatbaziskezeld rendszerek kiilon-kiilon kovetelik meg a tablatér beallitasokat), az
engedélyezhetdé maximalis felhasznaléi hozzaférések szamat, koztes szerver esetében a
szerverek kozti kommunikéciot vagy a hozzaférést, vagy az eseménykezelés feladatait érinti. A
szerverbedllitasok a célzott feladat szerint eltéréek lehetnek, a fenti felsorolds csoportositva
adja meg a sziikséges rendszergazdai feladatokat. Természetesen mindegyik feladattipus
tobbnyire egy-egy szerver (altalaban virtualis) vagy forgalomiranyit6 szerepét tolti be. VPN
tizembe helyezésekor felhasznaloi teszteket kell végezni annak érdekében, hogy a védett
kommunikaci6 megfelelden van-e konfigurdlva, tehat a felhaszndlo eléri-e a sziikséges

szervereket, a kliens-szerver kozti kapcsolat mennyire gyors €s biztonsagos. A rendszergazdak

430 MSZ ISO/IEC 27001:2014 szabvany, Eroforrasok kezelése, Az Uzemeltetés biztonsaga
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az informéciobiztonsagi alapelveknek megfelelé mddon beallitott IT rendszerrel sok iddt és
bosszusagot takarithatnak meg és a tovabbiakban a szerverpark feliigyeletére és fejlesztésére
Osszpontosithatnak. Az informaciovédelmet az Europai Tanécs is szigoruan kezeli, ez mutatja
az éaltala kiadott hatarozat, amely szerint a kommunikécidos ¢és informacios rendszerek
tekintetében az informécidvédelem azt jelenti, hogy képes megvédeni az altaluk kezelt
adatokat, valamint a szlikséges modon, a sziikséges id6ben, a jogszerii felhasznalok ellendrzése
alatt mikodnek. A hatékony informaciovédelem biztositja az adatok megfeleld mindsitési
szintjét, sértetlenségét, rendelkezésre allasat, letagadhatatlansagat ¢és hitelességét. Az
informaciobiztonsadgi  szabalyok  alkalmazdsdnak, valamint a  benne  foglalt
informaciokategoriaalkotds jelentdségét, tovabba az adatok osztilyozasanak sziikségességét
tikkr6zi az Eurdpai Uni6 Tanacsa altal, a mindsitett adatok védelmét szolgdld biztonsagi
szabalyok meghatarozéasara vonatkozd hatarozata is, amely szerint a mindsitett adatokat négy
mindsitési szintbe sorolja, figyelembe véve sériilésiik, elvesztésiik, vagy eltulajdonitasuk
milyen kdvetkezményekkel jarna.**' A | confidentiel ue/eu confidential” vagy magasabb szintii
mindsitett adatok esetében abbdl a c€lbdl is biztonsagi intézkedéseket kell alkalmazni, hogy a
nem szandékos technikai behatds miatt a mindsitett adatok bizalmas jellege ne sériiljon. Ezen
biztonsagi intézkedések az tigynevezett ,tempest” biztonsagi intézkedések.**?> A kategériak
megalkotasa mintaul szolgalhat a hazai és nemzetkdzi intézmények altal kezelt, nemcsak
mindsitett adatok, hanem személyes vagy akér iizleti informdcié biztonsagi osztalyba
sorolasahoz. A személyes adatok kategéridinak meghatarozasat az Infotv. is rogziti. Jelen
tanulmanyban a mindsitett adatok kategorizdlasanak moédszerét az intézmények szamdara
kovetendd példaként kivantam megemliteni, mivel tapasztalatom szerint adatvédelmi
szabalyzat kialakitdsakor, az adatkategoridk meghatarozasanal jelentds nehézségekkel
talalkozhatunk. Adott esetben eléfordulhat informaciobiztonsagi és adatvédelmi szabalyok,
vagy akar tévesen hasznalt, adatbazisstruktura szerinti fogalommeghatarozas is. Tekintettel

arra, hogy az alabbiakban leginkabb az informdcidbiztonsagi iranyelvekre dsszpontositok, a

1 trés secret ue/eu top secret”: az informaciok engedély nélkiili hozzéaférése rendkiviil stlyosan sértheti az
Euroépai Unid, illetve a tagallamok alapvet6 érdekeit,

,secret ue/eu secret”: az informaciok engedély nélkiili hozzaférése stlyosan sértheti az Eurdpai Unid, illetve a
tagallamok alapvet6 érdekeit,

»confidentiel ue/eu confidential”: az informaciok engedély nélkiili hozzaférése sértheti az Europai Unid vagy a
tagallamok alapvet6 érdekeit,

»restreint ue/eu restricted”: az informaciok engedély nélkiili hozzaférése hatranyosan érintheti az Eurdpai Unio
vagy a tagallamok érdekeit.

432 Burépai Unid: A Tandcs Hatarozata (2013. szeptember 23.) az EU-mindsitett adatok védelmét szolgald
biztonsagi szabalyokrol (2013/488/EU), Briisszel, 2013. https://eur-lex.europa.eu/legal-
content/hu/TXT/PDF/?uri=CELEX:32013D0488&from=EN letdltés: 2020. november 17.

223



tartalmi és a mennyiségi korlatok miatt csak az adattipusok megemlitését, osztalyozasanak
sziikségességét és pontossaganak jelentdségét és az iranyelvekkel vald kapcsolatat emeltem ki.
A személyes adatvédelemre vonatkozé Unids rendelet*® célja a személyes szabadsag és az
alapvetd jog védelmének biztositasa, az unids intézmények és szervek altal végzett személyes
adatkezeléssel kapcsolatban. A rendelet azokat az elveket és kotelezettségeket hatarozza meg,

melyeket az unios intézményeknek a személyes adatok kezelése soran be kell tartaniuk.

Az informéciovédelmi szabalyok alkalmazéasakor figyelembe kell venni a szervezet IT
hozzaférésre vonatkozd eldirasait, kiilonds tekintettel a kovetelményekre ¢és a
jogosultsagkezelésre.*** A hozzaférési szabalyokat és a jogosultsagkezelési eljarast a szervezet
tulajdondban vagy birtokdban 1évé informdciok adatkezelése, adatfeldolgozdsa vagy
adattovabbitasa, illetve azokhoz tartozo miiveletek (adatrogzités, lekérdezés, modositas, torlés,
biztonsagi mentés), adatkategoriaba sorolasa, tovabba tarolasi helye, illetve az informacios
rendszer tipusa (DB, mail, OS stb.) ¢és a rendelkezésre all6 IT alapjan lehet meghatarozni. A
jogszabalyi informacidvédelemnek megfelelve az informacids rendszerekben fizikai és logikai
védelmet kell megvaldsitani, aminek elsddleges felelései az informatikai rendszerek

uzemeltetOi.

Kommunikaciovédelem. Az informacios rendszer biztonsagi besorolasanak megfelelden kell
védeni az otthoni haldzatot is és a biztonsagos kapcsolatok segitségével szabad kommunikalni
a kiilvilaggal. Az informaciobiztonsagi alapelveknek megfelelden a kommunikaciobiztonsag
szabalyaihoz tartozik a halozatbiztonsag és az informacioatvitel,**> amely szerint biztositani
kell a hélozatokban 1évé informacidk és azokat tdmogatd informaciodfeldolgozd eszkdzok
védelmét, valamint fenn kell tartani a szervezeten beliili és a partnerek altali informécidatvitel
biztonsagat. A szabvany szerint a haldzatokat muikodtetni és feliigyelni, ezért a halozati
szolgaltatdsokra meg kell hatarozni a biztonsagi mechanizmusokat, a szolgaltatasi szinteket és
a kezelési kovetelményeket. A kiilonbozé biztonsagi besorolast informdcidtipusok ¢és
szolgaltatasok csoportjait elkiilonitve kell kezelni. Minden tipusu elektronikus lizenetkiildést
megfeleld logikai és fizikai védelemmel kell ellatni annak érdekében, hogy a csomag a felad6tol

a cimzett eszkdzhoz vagy személyhez biztonsagban megérkezzen. Az informaciotipustol

433 Burdpai Unioé: Az Eurépai Parlament és a Tandcs (EU) 2018/1725 Rendelete (2018. oktober 23.) a természetes
személyeknek a személyes adatok unids intézmények, szervek, hivatalok és iigyndkségek altali kezelése
tekintetében vald védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 45/2001/EK rendelet és az
1247/2002/EK hatarozat hatalyon kiviil helyezésérol https://eur-lex.europa.cu/legal-
content/HU/TXT/HTML/?uri=CELEX:32018R1725&from=EN letoltés: 2020. november 17.

434 MSZ ISO/IEC 27001:2014 szabvany, Hozzaférés-feliigyelet

435 MSZ ISO/IEC 27001:2014 szabvany, A halozat biztonsaga, Informacioatvitel
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fiiggden tarolas sordn az elektronikus informéciokat, adatokat megfeleld védelemmel kell
ellatni, a hozzaféréseket szabdlyozni kell és amennyiben a jellege szerint sziikséges, az
adatkezelok, adatfeldolgozo, adattovabbitok kizardlag titoktartasi megallapodassal teljesithetik
feladataikat. A kommunikaciévédelem a kozvetlen és a kozvetett mdédon megvalodsult
informaciocserére,  -atvitelre  egyarant  vonatkozik. Jelent esetben csak az

informacidelméletre*

épitett, kozvetett, digitalis alap kommunikacioval foglalkozunk. Az
informacioelmélet szerinti csatornaba kapcsolt intelligens eszk6zok kozotti biztonsagos
informacioatvitelt megfeleld technoldgidval kell biztositani. Az ISO/IEC 27000-es
szabvanycsalad az informacio biztonsagos kezelését, tovabbitasat, vagy akar a jelatvitel logikai
¢s technikai elveit és ajanlasait rogziti, ezen tGlmenden az elveket felhaszndlva az Unids
ajanlasok és elodirasok keretén beliill megfogalmaztdk az adatvédelemre (GDPR), mindsitett
adatok kezelésére és védelmére*’, vagy akar az ajanlott technoldgidk alkalmazasara vonatkozo

eldirasokat, ajanlasokat**®

. Az Eurdpai Uni6 Tanacsa is javasolhat IT eszkozt, mint példaul a
CryptoGuard VPN 4atjarot, ami gyors €s biztonsadgos (AES 256) hang-, video- és adatatvitelt
biztosit kis ¢és nagy haldzatokban, megfelelé a virtualis maganhalézatok titkositasdhoz és
biztonsagahoz. Tekintettel az informatikai technologidk dinamikus fejlodésére, a Tanacs altal
kozzétett IT eszkozpaletta minimalis kovetelmény és ajanlas lehet. Itt a hangstly az
alkalmazand6 eszkdz biztonsdgi konfigurdcios bedllithatosagdn van, amely nem lehet
alacsonyabb biztonsagi szintli, mint a Tanacs altal meghatarozott. Amennyiben mégis sziikség
van a maganhalézat és az otthoni tarhely hasznalatdra, gy a kommunikéciora vonatkozo
informaciobiztonsagi elbdirasok betartasa elengedhetetlen, kiilondsen a kommunikacid
biztonsagara, ugymint a VPN, az e-mail és levelezOrendszer, vagy az okostelefon hasznalatara,
a hozzaférésre, ugymint jelszo policy, fidkvédelem, szoftveres védelem, hitelesités,
tartalomsziirés, az adatkezelésre és az adattarolasra (titkositas), adattovabbitasra (titoktartas,
tovabbitas harmadik fél részére), az adatbiztonsagra és —védelemre, példaul tantsitvannyal
rendelkezd virusirtd, kémprogramfigyelé hasznalatara vonatkozé rendelkezések és ajanlasok

gyakorlati megvalositasa tekintetében. A sziikséges informéciobiztonsagi beallitasokat, mint

436 Claude Elwood Shannon: A Mathematical Theory of Communication (The Bell System Technical Journal), és
Norbert Wiener: Cybernetics or Control and Communication in the Animal and the Machine cimii miive, 1948.
47 Burépai Uni6: A Tanacs Hatarozata (2013. szeptember 23.)az EU-mindsitett adatok védelmét szolgald
biztonsagi szabalyokrol (2013/488/EU), Briisszel, 2013. https://eur-lex.europa.eu/legal-
content/hu/TXT/PDF/?uri=CELEX:32013D0488&from=EN letdltés: 2020. november 17.

438 Az Eurdpai Unié Tanacsa: Approved cryptographic products — secret ue/eu secret, List of Approved
Cryptographic Products (LACP)
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példaul a hitelesités vagy a tartalomszlirés szabdalyait funkciotdl fiiggden az adott alkalmazas-,

DB vagy mailszerver esetében is alkalmazni kell.

Incidenskezelés. Kiemelt figyelmet kell forditani az incidenskezelésre. Amennyiben barmely
otthoni informatikai eszk6zén rendellenes viselkedést tapasztalhatd, haladéktalanul meg kell
kezdeni az elharitast, offline allapotban (logelemzés, virusirtas, helyredllitds). Ha tamadasi
kisérlet gyantija mertil fel a hivatali eszk6zokon vagy az lizemeltetett, halézatba kapcsolt IT
eszk6zokon, mielobb meg kell kezdeni a felderitést és a hibaelharitast az incidenskezelésre
vonatkoz6 eldirasoknak megfeleléen. Az incidenskezelés jelentdségét az is mutatja, hogy
nemcsak szabvanyi szinten, hanem Unios szinten is foglalkoznak a szabdlyozassal és a
gyakorlati megvaldsitassal. Szabvanyi szintli ajanlés példaul az eseménykezelés, a monitoring,
a gyengeségek feltérképezése ¢s kezelése, események feldolgozasa, megeldzése és védelmi

intézkedések tudatositasa.*’

Mentés. Az adatokat biztonsagos teriiletre kell menteni, sziikség esetén a redundans
adatmentést kell alkalmazni. A szerver oldali adatmentéskor teljesiteni kell az adatmentés
szabalyaira vonatkoz6 kovetelményeket, kiilondsen az Infotv. jogszabaly altal eldirt
rendelkezéseket, kiilonosen a tarolds, adatkezelés, adattovabbitds tevékenységekre
vonatkozoan. Az adatmentési tevékenység a szervezet informacidbiztonsagi politikajahoz és
szabalyozasahoz kell igazitani, kiilondsen az informacidovédelmi eldirasokhoz. Mentés céljabol
masolatokat kell késziteni az informaciokrol, szoftverekrdl és rendszerképekrol, sziikség esetén
eseménynaplokrol és rendszeresen tesztelni kell a mentési szabalyt az eldirasoknak ¢és a
konfiguracios beallitasoknak megfelelden. A mentési teszteket ellendrizni kell. A szervezetnek
informaciobiztonsagi szempontbol teljesitenie kell a redundans adattarolas megvaldsitasat,
lehetSleg kiilonbdzd foldrajzi helyen.**® A kovetkezé instrukciok a rendszeriizemeltetkre
ugyanugy vonatkoznak, mint a végfelhasznalokra, ezért ezen pontok részletesebb kidolgozasa
ebben a tanulmanyban kevésbé relevans. Up-to-date” — legyen naprakész minden alkalmazas,
minden eszk6zon. Mikrofon és webkamera biztonsadgos kezelése: csak indokolt esetben legyen
bekacsolva. Személyes és iizleti informaciokat, tevékenységet el kell kiiloniteni egymastol.
Szervezoként az online taldlkozdk Gsszes résztvevojét azonositani kell, részvevoként pedig
legalabb a szervezét. ,,Tiszta asztal, tiszta képernyd” elv alkalmazasa ,,home office”-ban is
javasolt. Gyanus e-maileket, mellékleteket, hivatkozasokat, képeket egyaltalan nem, vagy csak

kell6 ovatossaggal szabad megnyitni. Az online szakmai megbeszélések és tréningek fejlesztik

439 MSZ ISO/IEC 27001:2014 szabvany, Az informéciobiztonsagi incidensek kezelése
40 MSZ ISO/IEC 27001:2014 szabvany, Az iizemeltetés biztonsaga, Mentés
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a szakmai tudast, az egyiittmiikodést és magasabb szintre emelik az informacidbiztonsag

tudatos viselkedést.

A felhasznaloi megfontolt aktivitasra nem lehet minden esetben szamitani. A Nemzetkozi
Tavkozlési Unid altal kiadott informaciok szerint 2016. évvégén a vilag népességének 47
szazaléka hasznalta az internetet. Egy nagyobb cégnél tobb tizezer ember rendelkezik
informatikai rendszer hozzéaféréssel. A szamos, kiilonb6z0 jogosultsag szintli hozzaférést
tekintve elég egy figyelmetlen vagy képzetlen felhasznalo és a legfontosabbnak tartott védelem
maris veszélybe keriilt. A hazai biztonsagtudatossag helyzetét vizsgalva is hasonld megéallapitas
szliletett, ami szerint az iizleti és a kozszféraban dolgozdok tobb mint harmada ugy gondolja,
hogy a szamitégépiik nem potencialis célpontja egy rosszindulatii timadasnak.**! A nagyszamu
kiberblin6zés is indokolttd teszi a felhasznalok folyamatos tanulasat és a tajékozottsag
fontossagat. Lépést kell tartani nemcsak a technikaval, az 01j eszkdzokkel €s alkalmazasokkal,
de a veszélyekkel és a megel6zési lehetoségekkel is. A kiberbiindzés hirnévrombold és
gazdasagi karokozo, igy fontos, hogy minden felhasznald tisztaban legyen az 6t fenyegetd

tamadassal. 4+

5.7. RESZOSSZEFOGLALAS

A L human faktor” informécidbiztonsagi tudatossag hianyossagait kihasznal6, ,,Social

Engineering” *¥

jellegli tdmadasi modszereket €és technikakat 2008 ota vizsgalom. Az
alabbiakban azokat a tényezOket foglalom &ssze, amelyek az informéciobiztonsag
tudatositasaval kapcsolatos kutatdsom soran allapitottam meg. A kutatasom tevékenységét nagy
mértékben segitette az ISO 27001 és 9001 nemzetkdzi (IRCA altal tanusitott) vezetd auditori
szakképesitésem, tovabba a Nemzeti Kozszolgalati Egyetem, Vezetd- és Tovabbképzési
Intézete altal szervezett kdzszolgalati tovabbképzés keretében elvégzett oktatoi, valamint e-

szeminarium vezetdi €s gyakorlatvezetdi tanusitvany adta szakértelem. A kovetkeztetések a

harmadik (H3) és a negyedik (H4) hipotézisem vizsgalatdhoz ¢s bizonyithatosagat, illetve a

#1 Kiss Attila, Krasznay Csaba, A felhasznaloi viselkedéselemzés kiberbiztonsagi el6nyei és adatvédelmi
kihivasai, Informaciés Tarsadalom, XVII. évf. (2017) 1. szam

442 Sok veszélyt tartogat a jovo év a vallalkozasok szamara,
http://www.biztositasiszemle.hu/cikk/elemzesek/NULL/sok veszelyt tartogat a_jovo_ev_a_vallalkozasok sza
mara.6201.html, let6ltés: 2021. december 10.

43 Kevin D. Mitnick, William L. Simon, The art of deception, ,,4 social engineering a befolydsolds és a rabeszélés
eszkozével megtéveszti az embereket, manipulalja, vagy meggyozi 6ket, hogy a social emgineer tényleg az, akinek
mondja magdat. Ennek eredményeként a social engineer — technologia haszndlataval vagy anélkiil — képes az
embereket informdcioszerzés érdekében kihasznalni.” 2003
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feltételezések elvetését szolgaljak. Munkahelyemen végzett tevékenységem ¢€s kutatdsaim
soran megallapitottam, hogy az alacsony szintli informacidbiztonsag oka nemcsak informatikai,
technologiai jellegi*** lehet, hanem emberi és szervezési probléma is, mivel a timadasok egyik
tényezdje a ,,human faktor”. Az ember az, aki az informatikai rendszereket ¢és eszkozoket
tervezi, megalkotja, konfigurdlja és munkavégzés vagy szorakozas céljabol felhasznalja,
hozzafér személyes és ipari, kutatasi adatokhoz. Az ember lehet elkdvetd, de megtévesztett
személy is, aki felhasznadlhatdo a célszervezet vagy célrendszer adatainak elérés¢hez. Az
elkovetdk a legtobb esetben célzottan tdmadnak munkavallalokat €s intézményeket, valamint
maganembereket egyarant, karokozasi és haszonszerzési célbol, egyre modernebb technikéaval.
A ,,Social Engineering” jellegli tamadéasokat nehéz beazonositani, sok esetben csak késdbb
mérhetd fel a kar mértéke. A kibertér adta lehetdségeket tudatositani csak akkor tudjuk, ha
ismert a sériilékenység ¢és a fenyegetés és ezeket mintegy kihivasként és kezelendd
tevékenységként liltetjiik be a napi feladatok kdz¢. Ha megnevezziik és tudatositjuk a tamadasi
lehetdségeket és sebezhetdségeket, €s a megoldasi folyamat az elharitasi modszerek palettajaval
egyfajta koreografiaként keriil publikaldsra, igy az intézkedés is napi rutinna valhat. Egy jo
hatékonysaggal Osszeallitott akcidterv megfelelden leegyszeriisitett valtozata, amely konnyen
elsajatithatd és kis lépések sorozata, megkonnyiti elfogadhatdsagat és alkalmazhatdsagat.
Véleményem szerint a hangsuly nem a gydgyitdson, hanem a megel6zésen van. Az

1** nemcsak az informatikai lehetdségekrol, de

allampolgarokat rendszeresen tajékoztatni kel
az esetleges veszélyekrdl ¢és a mulasztasbol eredd veszteségekrdl, amelyek mértéke
csOkkenthetd a megfeleld szintli tudatositassal és felkésziiltséggel. A felhasznaloi szféranak
olyan biztonsagtudattal kell rendelkeznie, hogy ne fogjon ki rajta az atverés miivészete és
nagyobb hangsulyt kell helyezni a szisztematikus képzésre és a tudatositasra. A digitalis

kompetencia informacidbiztonsagi készsége gyermekkortdl az iddskorig kialakithato, de

444 Az Burdpai Parlament és a Tandcs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-r6l (az Eurdpai Unids
Kiberbiztonsagi Ugyndkségrél) és az informacios és kommunikacios technolégiak kiberbiztonsagi tantisitasarol,
valamint az 526/2013/EU rendelet hatdlyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly), letoltés: 2019.
november 23.

A kiberbiztonsag nemcsak technologiai kérdés, hanem olyan, ahol az emberi magatartas is legalabb olyan fontos.
Eppen ezért hatdrozottan osztonizni kell a ,, kiberhigiéniat”, azaz olyan egyszerii rutinintézkedéseket, amelyek
rendszeres végrehajtasaval és elvégzésével a polgarok, a szervezetek és a vallalkozasok minimalisra csékkenthetik
a kiberfenyegetések kockazatainak valo kitettségiiket.”

#5 Nyikes Zoltan, A biztonsagtudatossag fejlesztésének egyes lehetdségei, Obudai Egyetem, A XXII. Fiatal
miiszakiak tudomanyos iilésszak eléadasai, Miiszaki tudomanyos kézlemények 7., Erdély, 2017

"Mindig az embert kell meggydzni arrol, hogy tegyen magdért, az egészségéert még a betegséget megelozden, igy
a kiberbiztonsdg tekintetében is magdnak az embernek a biztonsagtudatossagat kell novelni az elkeriilhetd
incidensek megelozésének érdekében.”
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rendkiviil idéigényes folyamat, ahol az igény, az atadandé tudas és az elfogadas, valamint a
készség szintli felhasznalas egyiittesen kell, hogy megvaldsuljon. Az egységes, intézményi
utasitdas mar nem elegendd. Folyamatosan javitani kell a vallalati és a kozszféraban dolgozo
allampolgarok biztonsadgtudatossagi allapotan, amelyhez a mindennapi munkavégzés
folyamataiba be kell épiteni a személyes és online, a vallalati csoportos vagy egyénre szabott
konzultacidkat, tovabbképzéseket €s tréningeket. A didkok képzésébe minden képzési szinten
¢s minden korosztaly szdmadra elérhetové kell tenni az el6szor még csak a jatékos, majd egyre
tobb informacidbiztonsagi tematikat tartalmazd képzéseket, ezzel eldsegitve a digitélis
kompetencia ¢és a ,kiberhigiénia® megteremtését ¢&s fejlesztését. A végrehajtott,
informaciobiztonsagi és mindségiranyitasi auditok, az emberi tényezd biztonsagtudatossaganak
felmérésére, €s incidensekre iranyuld vizsgalatok ¢és statisztikai adatok, valamint az
informatikai oktatasok soran az tapasztalhatd, hogy annak ellenére, hogy az adott intézmény
vagy vallalkozas rendelkezik a felhasznalokra vonatkoz6 IT biztonsagi szabalyzatokkal,
vezetdi utasitasokkal, eljarasokkal, a hidnyz6 vagy a nem megfeleld aktivitds hozzéjarul a
biztonsagtudatossag csokkenéséhez. A kutatdsom soran megallapitottam, hogy a
munkavallalok tobbsége nincs tisztaban az dket érintd fenyegetésekkel, azok realitasaval, mas
esetben azokat tudatosan figyelmen kiviil hagyjak, ezért esetenként szant szandékkal, tudatosan
megkeriilik a kialakitott kontrollokat, vagy megszegik a biztonsagi szabalyokat. Tipikusan csak
akkor ismerik fel a biztonsdgtudatos magatartas és a szabdlyoknak megfelelden torténd
eljarasok fontossagat, amikor mar az incidens megtortént. Az incidensek szamossaga mogott
tobbféle esettipus megallapithato, igy példaul az ugynevezett alkalmazotti atveréssel — aminek
szintén tobb fajtdja is ismert, kiilondsen a kéretlen levél vagy egy vallalati levélnek alcazott
online adatbekérés — viszonylag konnyen hozzajuthatnak a hackerek a sziikséges {izleti,
pénziigyi €és személyhez kotott informaciokhoz, mert mindig van egy gyenge lancszem vagy
egy beépitett ember, aki az adatszivargast véletleniil vagy szandékosan segiti. A jelen fejezetben
hivatkozott sajat ¢és nemzetkdzi kutatdsi statisztikai adatok, valamint a digitélis
kompetenciafejlesztésre iranyuld fejlesztésre iranyuld torekvések is alatamasztjdk a digitalis
kompetencia, biztonsagtudatos képesség fejlesztésének jelentdségét ¢€és a hianyos
biztonsagtudatos tevékenység maganszemélyeket és gazdasagot ért karokozasanak sulyossagat.
Auditori tevékenységem, vezetdségi atvizsgalasa soran megallapitott eredmények és kutatési
adataim szerint a biztonsagtudatossag folyamatos fejlesztése elengedhetetlentil sziikséges,
mivel az elmaradt rendszeres munkavallaloi IB és IT képzések €s tréningek, valamint vezetdi

megbeszélések kovetkeztében egyes teriileteken (Ggymint napldellendrzés, szerverszobara
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vonatkozo6 kdvetelmények teljesitése, jogosultsagellendrzés, szigoribb haldzati konfiguracios
bedllitasok alkalmazasa, ellendrizetlen elektronikus kommunikécio) hianyossagot tapasztaltam,
amely IB szempontbdl sériilékenység €s a vonatkozo kockazat megnovekedését jelentette. A
harmadik hipotézisem (H3), amely szerint feltételeztem, hogy a Magyarorszagon érvényes €s
intézményi adatvédelmi és az informacidbiztonsagi alapelvek és rendelkezések tudatositasa
hatékonyan befolydsolja a felhaszndl6i informacidbiztonsagi tudatossag fejlédését és a
szervezet informaciobiztonsagi tudatossag szintjét, jelen fejezetben talalhato, a ,,human error”
okozta kar megeldzésére iranyulo legfoképp tudatositdsi modszerek az adott szervezetnél valo
alkalmazéasanak tapasztalataival és kutatdsom soran eredményiil kapott statisztikai adatokkal
igazoltam, amelyet megerdsitettem a nemzetkdzi statisztikai adatok hivatkozasaval, valamint a
hatosagok, kiilondsen az Eurdpai Adatvédelmi Testiilet adatvédelmi és informacidbiztonsagi
tudatositasra vonatkoz6 iranymutatasaval. A kutatdsom soran megallapitottam, hogy az IT
intézkedések adatvédelmi és informaciobiztonsagi alapelvek szerinti, az IB tudatositast kovetd
megeldzési tevékenységek alkalmazasanak kovetkezményeként, az adott teriiletenként (ISMS,
ISO 27001, A melléklet) 6sszegylijtott kockazatfelmérésbol szarmazd, dsszesitett atlagértéket
megvizsgalva (ALARP modszer figyelembe vételével) Osszességében kezelhetd kockazati
szintet eredményeznek. A vizsgélat soran megallapitottam, hogy a modszer alkalmazéasaval a
megallapitott, kezelendd kockazatok 57%-a elfogadhato és csak 11%-ban nem elfogadhato,
tehat kezelendé kockézati ért€ék tartomanyaba esett. Maradvanykockazat vizsgalatakor
megallapitottam, hogy a kockazatfelmérés kezelendd 39 esetébdl Gsszesen 2 rendelkezett
magas maradvanykockazati értékkel, ami az 550 vizsgalt esethez (sériilékenység és lehetséges

fenyegetettség) képest elfogadhato érték.**® (22. abra)

IT Risk Residual risk
B Unacceptable (Man. LoR

11% value: 15, and over 15)
18% '

22. abra, Kockazatkezelés, elfogadhatd kockéazatok eloszlasa, maradvanykockézat sajat

2% _

2040% [l

u Tolerable (value 10)

u Tolerable (value 6-9)

57% i Acceptable (value 0-5, A

LoR: 5) 0 5 10 15 20 25

informaciobiztonsagi €s kockazatkezelési kutatds alapjan, id6szak: 2015-2020.

46 Krisztina Gy6rffyné Holld, Adam Karisztl: Domino effect and other models in the it process, Gradus Vol. 8,
NO 3, John von Neumann University, Hungary, Kecskemét, 2021.
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Az negyedik hipotézisem (H4) szerint feltételeztem, hogy az informaciobiztonsagi tudatosités
rendszerét nemcsak az informatikai oktatdsban, hanem minden korosztaly szamara elérhetévé
kell tenni és minden szakteriileten indokolt bevezetni és miikodtetni. A jelen fejezetben
ismertetett informécidbiztonsagi tudatossag képzéseire iranyuld ENISA 2020. és 2021. évi
felmérése, statisztikai adatokkal tdmasztja ala, hogy az IB oktatast minden korosztaly szamara
biztositani kell. Az IB oktatasra iranyuld Eurdpai Bizottsag digitalis oktatasi cselekvési terve
(2020.) az altalanos- ¢€s kozépiskolakra, valamint a felsdoktatasra egyarant 6sszpontosit. Az EU
statisztikai adataival €s a kutatasi eredményeim statisztikai adataival igazolhatd a negyedik
(H4) hipotézis. A NAIH 2017. évi felmérése is igazolja, hogy az 6vodas gyermekek jelentds
része (30%) mar rendelkezik sajat digitalis eszkozzel, az altalanos iskolas, alsé tagozatos
gyermekek (60%-nak volt sajat digitalis eszkdze 2017-ben) tekintetében pedig elvards a
digitalis oktatasba valo becsatlakozas. Ezek az elvarasok €s szamok azt jelentik, hogy elso
osztalyban elkezdeni a gyermekek digitalis kompetenciafejlesztését, elvart feladat, ugyanakkor
a NAIH felmérése és a tapasztalat is azt mutatja, hogy a kezdeti, jatékos digitalis felkészitéseket
mar 6vodas korban el kell kezdeni és bele kell épiteni az iskolafelkészitd tevékenységek kozé.
Véleményem szerint a sziiloket sziild értekezletekkel egybekotott IB tajékoztatasban kell
részesiteni annak érdekében, hogy otthoni koriilmények kozott is megfelelden felkészithessék

gyermekiiket a digitalis eszk6zok informaciobiztonsag-tudatos hasznélatéra.
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6. OSSZEGZO MEGALLAPITASOK,
KOVETKEZTETESEK ES FEJLESZTESI JAVASLATOK

Az informdcidbiztonsag régota 1étezd, de korabba nem definialt fogalom, amely az idok
folyaman folyamatosan valtozott, és igazodott a torténelmi korokhoz. Megfogalmazasa és
kutatasa lényegtelen volt egészen a technikai forradalomig, az informdacioelmélet
megalapozasaig. Az informdaciobiztonsag, mint Uj jogintézmény a sziikebb értelemben vett
személyes, lizleti, valamint kozigazgatasi adatbiztonsag megvalositasat jelenti az informatikai
halézatok ¢és rendszerek hazai ¢és nemzetkdzi szabalyozasanak tekintetében. Az
informaciobiztonsag technikai megvalositasa és orszagos vagy kozigazgatasi kiterjedésii
szabalyozasa nem korlatozodhat a szamitastechnikara, mivel feltétleniil figyelembe kell venni
az anyagi ¢s a szellemi tevékenység vildgaban felmeriild biztonsagi és védelmi igényeket is. Az
informécio, valamint az ahhoz tartoz6 folyamatok, rendszerek és eszkdzok jelentds személyes,
vagy intézményi eszmei ¢és dologi értéket, adatvagyont képeznek, ezen kiviil olyan kiemelt
jelentdségl er6forras, amely semmi massal nem helyettesithetd. A kdzigazgatas intézményei,
tovabba az elektronikus informacios rendszerek miukodtetéséért felelds szervezetek egyre
gyakrabban szembesiilnek kiilonboz6 eredetli biztonsagi fenyegetéssel, igy gazdasagi, ipari
visszaéléssel, szamitogépes csalassal, szabotazzsal, vandalizmussal, tlizzel vagy arvizzel, de
egyre nagyobb fenyegetést jelent a kibertér blindzése is. Az intézmények fenntartdsa és
rendeltetés szerinti miikodtetése csak a sziikséges és elégséges informacid birtokaban
valdsithaté meg. Ha az informacié nem férhetd hozza, sériilt vagy illetéktelen kezekbe jut, az a
kozigazgatas teriiletén is jelentds anyagi €s erkolcsi karokat okozhat, ezért védeni kell. Az Gjabb
¢s ujabb védelmi és biztonsagi intézkedések bevezetése azt mutatja, hogy amit egyszer
titkositas ala vontak, késébb biztosan megfejtik. Eppen ezért teljes biztonsagrol, illetve teljes
védelemrél nem beszélhetiink. A XXI. szdzadot egy, az ipari forradalomhoz mérhetd
informacios forradalom okozta valtozas jellemezi, ahol jelentds szerepet kap a kockéazatismeret
¢s a biztonsagtudatos tevékenység. A kibertér és kornyezete egy uj dimenzioba helyezte
vildgunkat. Ahol a kiberbiin6zés sikeresen megtelepszik, ott folyamatosan bdviil, nem torédve
az orszag ¢és egyeéb fizikai hatar korlataival. A kibertér nehézségei, igy a sériilékenységek,
biztonsagi rések, és az azokat kihasznalo incidensek kovetkezményei mar nemcsak a

szervezetek, az allami intézmények, de a haztartasok életét, ezaltal gyermekeink életét is
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negativan befolyésolja*’ 44

, ezen kiviil komoly gazdasagi és személyt érinté karokat okoz.**’
Eppen ezért ez az adatvédelmi és informaciobiztonsagi rendelkezések nem hagyhatok
figyelmen kiviil. A folyamatos tamadasok miatti megel6zési ¢és védekezési, adatvédelmi és
informaciobiztonsagi intézkedések sem biztositanak teljes korti védelmet, de a kockéazatok
ismerete és ennek megfeleléen kidolgozott akciok végrehajtdsa csokkentheti az esetleges
incidensek szamat. Ebben a fejezetben Osszefoglalom kutatdsom kovetkeztében képzodott

hipotézis megallapitasokat és tudomanyos eredményeket.

6.1. OSSZEGZO MEGALLAPITASOK, KOVETKEZTETESEK

6.1.1. HIPOTEZISEK IGAZOLASA

Kutatdsom  kdzéppontjdban  az  informatika  vildgdhoz  szorosan  kapcsolodo
informaciobiztonsagi tudatossag vizsgalata szerepel. Az adatkezeld egyik legfontosabb feladata
¢s kotelezettsége az érintettek jogainak védelme, a fenyegetések €s a kockazatok csokkentésére
iranyuld megfeleld technikai és szervezési intézkedések végrehajtasa.*>® Az értekezés témaja
az informaciobiztonsagi tudatossag fejlesztésének sziikségességére dsszpontosit, amelyhez az

alabbi hipotéziseket igazoltam.

Az els6 hipotézisem (H1) szerint feltételeztem, hogy a Magyarorszagon érvényes adatvédelmi
¢s az informaciobiztonsagi alapelvek €s jogszabalyi rendelkezések az informatikai technologiai
valtozasokkal, tovabbd a nemzetk6zi szabvanyiigyi intézmények ajanlasaival és az eurdpai
szabalyozassal Osszhangban vannak, és egyben kielégitik a hazai informdcidbiztonsagi
szabalyozasi igényeket. A masodik fejezet bemutatja az informéciotorténet, az adatvédelem, és
az informécidelmélet tudomanyos elméleteit és Osszefiiggéseit. Az informatikai tudomany

megjelenése oOta az informatikai tudoméany €s az informacidbiztonsag kiilonbozé fejlodési

47 Nemzeti Adatvédelmi és Informacidszabadsig Hatosag, Tajékoztatok, ajanlasok, Interneten elkdvetett
btncselekményekre hivja fel a figyelmet a linken elérhet6 video, https://www.naih.hu/tajekoztatok-ajanlasok, Say
No! (Hungarian) - A campaign against online sexual coercion and extortion of children,
https://www.youtube.com/watch?v=ufTglJ2zKTE, letoltés: 2022. januar 15.

448 BUROPOL, Online sexual coercion and extortion is a crime, https://www.europol.europa.eu/operations-
services-and-innovation/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime,
letoltés: 2022. januar 15.

449 EUROPOL, Internet Organised Crime Threat Assessment (IOCTA) 2021,
https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-
iocta-2021, letoltés: 2022. januar 15.

430 European Data Protection Board, Guidelines 01/2021 on Examples regarding Data Breach Notification Adopted
on 14 January 2021 1.0,

https://edpb.europa.ceu/sites/default/files/consultation/edpb_guidelines 202101 _databreachnotificationexamples
vl _en.pdf, letoltés: 2022. januar 15.
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fazison ment keresztiil, aminek tudomdnyos, technikai €s jogtorténeti vonatkozasa is jelentds.
Napjainkban az informéciobiztonsdg helye és szerepe, irdnyultsaga és kapcsolata mas
tudoményagakkal olyannyira jelentds, hogy ott, ahol az informatika jelen van, ott az
adatvédelemnek és az informaciobiztonsagnak is jelent0s szerep jut. A torténeti, technikai,
jogtényezdi kapcsolati viszony feltdrasa és bemutatasa 1ényeges, hiszen egy korban egészen
fiatal tudomanyteriiletbdl kifejlodott jogintézmények ¢és technologidk egészen egyedi
szimbiozisa. A masodik fejezetben felsorakoztatott torténelmi események, adatvédelmi
tendenciak, tudomanyos allaspontok, alapelvek és szabalyozasi torekvések azt igazoljak, hogy
a technologiai megvalositassal egy idOben rendre megtortént az adatvédelmi alapelvek
lefektetése, az adatvédelmi és kés6bb az informacidbiztonsagi szabalyok és rendelkezések
megfogalmazasa, hatalyba 1épése. Kutatdsom soran megallapitottam, hogy az
informaciobiztonsagi szabalyozas nem terjed ki minden jogi személyre, csak az allami és
onkormanyzati szervekre. Véleményem szerint a szerzOi jogra (2. melléklet, A szellemi
alkotasok jogtorténete ¢és védelme) vagy az adatvédelemre vonatkozoé alapelvek
megfogalmazasa olyannyira bizonyult hasznosnak ¢€s elfogadottnak, hogy azok alkalmazasa és
azokra épitett adatvédelmi és informaciobiztonsagi szabalyozési rendszer stabil, és amely
fejlesztését (GDPR, Infotv., IBtv.) az informécios technoldgia fejlédése, az Ipar 4.0 folyamata
indokolta. A masodik fejezetben megvizsgaltam a nemzetkozi és a hazai adatvédelmi (GDPR,
német szovetségi adatvédelmi torvény, Infotv.) és az informaciobiztonsagi rendelkezések
(IBtv.) és szabvanyi ajanlasok (ISO/IEC 27001) jelentoségét ¢és az adatvédelmi alapelvek,
valamint szabdlyok alkalmazasdnak sziikségességét, amelyet az adatvédelmi ¢és
informaciobiztonsagi jogtorténet vizsgalatanal sszegeztem. Az informacioé védelmére iranyuld
torténeti és adatvédelmi, informacidbiztonsagi jogtorténeti attekintés soran megfogalmazott
kovetkeztetéseim ramutatnak arra, hogy a vonatkoz6 alapelvek és rendelkezések megalkotasa
¢s alkalmazasa indokolt a személyes adatok védelmének biztositasahoz. A vizsgéalatom soran
megallapitottam, hogy a hazai adatvédelmi (Infotv.) és informacidbiztonsagi (IBtv.) torvényi
eldirasok ¢és rendelkezések 0sszhangban vannak a nemzetkozi adatvédelmi rendelkezésekkel
(GDPR, német szovetségi adatvédelmi térvény), valamint a nemzetkdzi informacidbiztonsagi
iranyitasi rendszer (ISO/IEC 27000 szabvanycsalad, ISO/IEC 27001, A melléklet) ajanlasaval,
ugyanakkor a torvények értelmezd rendelkezései helyenként nincsenek Osszhangban, nem
teljes, alapszintli meghatarozasok hianyoznak és a meglévdk pontositasra szorulnak, tovabba a
kovetkezetesség tekintetében elegendd lenne csak az egyik jogszabalyban rogziteni az relevans

fogalmakat. Az adatvédelmi fogalmak az Infotv., mig az informacidbiztonsagi meghatarozasok

234



az IBtv. hatdskore. Az adatvédelmi és informaciobiztonsagi fogalmak vizsgélata soran
megallapitottam, hogy a technologiai fejlédéshez mért egységes magyar adatvédelmi és
informaciobiztonsagi értelmezd rendelkezések fejlesztése sziikséges. Sziikséges tovabba az

crcr

mivel ezen megallapitdsok az adatvédelem és az informacidbiztonsag oktatas alapjai.

Az emlitett adatvédelmi, informaciobiztonsagi rendelkezések és szabvanyi ajanlasok eldsegitik
a rendelkezések és szabvanyi ajanldsok intézményi szintii alkalmazasat, de a tisztazatlan
fogalmak a jogszabalyok <értelmezését félrevezetik. A megallapitast, kutatdsom soran
megjelentetett publikaciok*! 42 433 és a 2.4 fejezet egyiittes értelmezése igazolja. A harmadik
¢s negyedik fejezetben hivatkozott hatdsagok altal vizsgalt esetek, valamint a hivatkozott
publikéacidk statisztikai adatai rdmutatnak arra, hogy a rendelkezések, szabvanyi ajanlasok
intézményi szintli, egylittes alkalmazasa kielégiti az informacidbiztonsagi szabalyozasi
igényeket is. A megallapitdsom ugyan egy adott idészakban mért allapotot mutat. ugyanakkor
azt is jelenti, hogy az el6irasokat bevezetni, miikddtetni, fenntartani és fejleszteni a PDCA elvek
alkalmazasa szerint minden szinten (politikai, jogi, gazdasagi, oktatasi, egészségiigyi stb.)
sziikséges, ezaltal teljesithetdk az informacidbiztonsagi kovetelmények is**. A kutatisom
alapjan megéllapitom, hogy az informacidbiztonsagi jogszabalyi eldirdsok Kkiterjesztése

legalabb 250 f6 munkavallalot és egyéni vallalkozot foglalkoztatd véllalkozasokra sziikséges.

A kutatdas soran megallapitottam, hogy a Magyarorszagon ¢érvényes adatvédelmi és
informaciobiztonsagi vonatkozasu jogszabalyok alkalmazasa hatékonyan befolydsolja az
informécios tarsadalom fejlodését. Az érvényben ¢és hatdlyban 1évé adatvédelmi és
informaciobiztonsagi szabalyok alkalmazasa korldtozza az adatgyljtést, csokkenti az
adatvédelmi incidensek szdmat, noveli az informacids rendszerek informécidbiztonsagi
szintjét. A szabalyok alkalmazasaval lehetdség van az adatvédelmi jogsértések
szankcionaldsara. A disszertacié harmadik, negyedik ¢és az 6todik fejezetében felsorakoztatott

incidensek ¢és statisztikai adatok igazoljak, hogy az adatvédelmi és informdaciobiztonsagi

41 Ferenc, Leitold, Kalman Hadarics , Eszter Oroszi , Krisztina Gy6rffy: Measuring the information security risk
in an infrastructure, MALWARE 2015 10th International Conference on Malicious and Unwanted Software,
Puerto Rico, 2015

452 Gy6rffyné Holld Krisztina: Az informaciobiztonsag jelentsége és torténete, GRADUS Vol 8, No 2 (2021),
John von Neumann University, Hungary, Kecskemét

453 [45.] Krisztina Gy6rffyné Holld, Adam Karisztl, Domino effect and other models in the IT process, GRADUS
Vol. 8, NO 3, John von Neumann University, Hungary, Kecskemét, 2021.

434 Krasznay Csaba, Okoseszkdzok a kritikus informacids infrastruktirdkban, Informécio- és kiberbiztonsag,
Fenntarthat6 biztonsag és tarsadalmi kérnyezet tanulmanyok V., Sorozatszerkeszté: Kis Norbert, Koltay Andras,
Szerkesztette: Torok Bernat, Budapest, 2020. (kiberbiztonsagi szempont)
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szabalyok  megalkotdsa ¢és alkalmazisa elengedhetetlen. Az adatvédelmi ¢és
informaciobiztonsagi szabalyozéds egyik jogalapja az adatvédelmi jogsértés. A komplex
szabalyozasi rendszer tobbcélu lehetdséget nyujt az allampolgaroknak, a vallalkozasoknak és
az intézményeknek egyarant. Egyrészt utmutatoul szolgdl az informécios rendszerek
tervezéséhez, fenntartdsdhoz és védelméhez, a jogszerli adatkezelés, adatfeldolgozas és
adattovabbitas megvalositasahoz, masrészt a nem jogszerli tevékenységek szankciondlasaval
eldsegiti az allampolgari bizalom kialakulasat. Tehat, az adatvédelmi €s informacidbiztonsagi
szabalyok a informatikai technologiai folyamatokkal koherens fejlesztése és alkalmazasa
allampolgari bizalom er6sit tényezd. Az adatvédelmi és informéciobiztonsagi incidensek
statisztikai adatai megmutatjak, hogy az elmult évek alatt a szabalyrendszer fejlesztése az Ipar
4.0 okozta technologiai fejlodést megfelelden kovette. Kutatasom sordn megallapitottam, hogy
a megalkotott magyarorszagi szabalyok az EU jogalkotdi elvardsoknak megfeleld, védelmet
nyUjtanak az allampolgéarok adatai szdmara, biztositjak az adatvédelmi és informéciobiztonsagi
jogokat, egyértelmiien rogzitik az adatkezelok és adatfeldolgozok feladatait, jogait és
kotelezettségeit, ugyanakkor tovabbi fejlesztésre szorul. Kutatdsom soran megallapitottam,
hogy az incidensek egyik legnagyobb tényezdje a technologiai megoldasokon tul, a ,,siuman
faktor”, ezaltal az allampolgarok adatvédelmi tdmogatdsa és a bizalmanak erdsitése az
informacios rendszer kulcsfontossagu tényezdje. A megallapitdsok a H1 és H2, valamint a H1

¢s H3 hipotézisek 0sszefliggéseit indirekt és inverz mddon is igazoljak.

A masodik hipotézisem (H2) igazoldsahoz a harmadik, negyedik és 6todik fejezetben vizsgalt
statisztikai adatokat hasznaltam fel, amelyek alatamasztjdk a ,,human faktor” jelentOségét,
amely az informdcios rendszerek informacidbiztonsagi szintjének befolydsolo tényezdje. Ezen
tertilet fejlesztése erdsitd informaciobiztonsagi szintet, mig elhanyagolédsa csokkend tendenciat
eredményez. A masodik hipotézisem (H2) szerint tehat feltételeztem, hogy a felhasznaloi
informaciobiztonsagi tudatossag hidnya, amely emberi tévedést és szandékos kart is
eredményezhet, eldsegiti az adatvédelmi jogsértések bekovetkezését, ezaltal a kiberblindzést.
A statisztikai adatok rdmutatnak arra, hogy a kiberblindzés jelentds karokat okozott kiilondsen
az egészségligyi, oktatdsi, igazgatdsi, banki, ipari és egyéb szolgaltatoipari agazatnak, a
helyreallitas és a védelmi szint megerdsitése jelentds anyagi raforditassal jart. A kutatas soran
megallapitottam, hogy az adatvédelmi eseménybekdvetkezési valoszinliség fliggvényében, a
,»human faktor” részarany tekintetében a felhaszndloi informéciobiztonsagi tudatossag hianya
adatvédelmi jogsértéseket eredményez. Az adatvédelmi jogsértések jelentds része kiberblingzoi

tevékenység. Tehat a H2 hipotézis soran igazolt inverz €és kozvetett megallapitas szerint az
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informaciobiztonsagi tudatossadg fejlesztése kiberblinz6i tevékenység csokkentd tényezo.
Kovetkeztetésként megallapitom, hogy tekintettel az incidensek ,,human error” tényezdire a
preventiv informaciobiztonsagi folyamatok erdsitésének érdekében komplexebb adatvédelmi
¢s informaciobiztonsagi tudatositas sziikséges. A fenti megallapitasokkal a H2 és H3 valamint

a H2 és H4 ok-okozati dsszefliggéseit igazoltam.

A harmadik hipotézisem (H3) szerint feltételeztem, hogy a Magyarorszagon érvényes ¢és
intézményi adatvédelmi és az informdaciobiztonsagi alapelvek €s rendelkezések tudatositasa
hatékonyan befolyasolja a felhasznaldi informacidbiztonsagi tudatossadg fejlodését és a
szervezet informacidbiztonsagi tudatossag szintjét. Erre a hipotézisre a harmadik, negyedik és
otodik fejezet ad valaszt, amelyet az ENISA dltal feldolgozott statisztikai adatokkal és a
szervezet altal hivatkozott tanulmanyokkal lehet igazolni. Az ENISA felmérésében részt vettek
az Europai Unid orszagainak képviseldi, amely nemcsak Unids orszagok adatait, hanem a
vilagszinten elérhetd, tudoményos cikkek kutatasi adatait tartalmazza. Sajat kutatasi adataimat
is felhasznélva igazoltam azt a felvetést, miszerint az adatvédelem jelentdségének tudatositasa
¢s az informéciobiztonsagi tudatossag fejlesztése csokkenti az emberi hiszékenység
kihasznalasat, a tévedések, mulasztasok és szandékos karokozas szamat, ezaltal is erdsitheto a
szervezet informaciobiztonsagi szintje. Egy-egy informacidbiztonsagi kurzus felnéttek részére
3-5 nap is lehet, amikor tovabbképzés formajaban adatvédelmi alapelveket, szabdlyozasi
kotelezettségeket ¢és lehetdségeket, informacidbiztonsagi alapelveket, kockazatkezelést,
informaciobiztonsagi szabalyozasi kotelezettségeket €s lehetdségeket, valamint auditori
képességeket sajatithatnak el az érintettek (CISA, CISM, ISO/IEC 27001, Kockazatkezelés,
belsé ¢és vezetd auditori képzések). A felsGoktatds, mint példaul az Eotvés Lorand
Tudomanyegyetem, Jogi Tovabbképzd Intézete altal inditott Adatbiztonsagi és adatvédelmi
jogi szakokleveles szakember vagy az Adatbiztonsagi és adatvédelmi szakjogasz képzés*>> 436,
illetve a Nemzeti Kozszolgalati Egyetem, Kozigazgatasi Tovabbképzési Intézet altal szervezett
Eurdpai unioés adatvédelmi szaktanacsado szakiranya tovabbképzési szak vagy az Elektronikus

informaciobiztonsagi vezetd szakiranyu tovibbképzési szak*’ altal biztositott, jogasz, illetve

455 ELTE Jogi Tovabbképzé Intézet, Adatbiztonsagi és adatvédelmi jogi szakokleveles szakember képzés,
https://jotoki.elte.hu/content/adatbiztonsagi-es-adatvedelmi-jogi-szakokleveles-szakember.t.562, letoltés: 2022.
julius 29.

436 ELTE Jogi Tovabbképzo Intézet, Adatbiztonsagi és adatvédelmi szakjogasz,
https://jotoki.elte.hu/content/adatbiztonsagi-es-adatvedelmi-szakjogasz.t.406, letdltés: 2022. augusztus 2.

457 Nemzeti Kozszolgalati Egyetem, Kozigazgatasi Tovabbképzési Intézet, Digitalis térségfejlesztés szakiranyu
tovabbképzési szak, Integritds tanidcsadd szakirdnyl tovabbképzési szak, https:/kti.uni-nke.hu/szakiranyu-
tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/altalanos-informaciok,
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felséfoku adatvédelmi és informéciobiztonsagi vezetdi és intézményi alkalmazottak részére
nyujtott tovabbképzés*>®, lehetéség ad a kozszolgilati és mas intézmények munkavallaloinak
az aktudlis, magas szinti adatvédelmi és informdciobiztonsagi alapelvek, szabalyok,*’
valamint gyakorlati megoldasok elsajatitasara.*® A felsdoktatasi intézmények altal szervezett
informatikai alapképzéseken és szakiranyl tovabbképzéseken elsédlegesen biztonsagtechnikai,
kiberbiztonsdgi megolddsokat tanulhatnak a fiatalok.**! Véleményem szerint ez az irdny
megfeleld és a jovoben tartani sziikséges, ugyanakkor az értekezés harmadik, negyedik és
0todik fejezetében bemutatott kutatdsom statisztikai adatai és tanulményaim ramutatnak arra,
hogy az informacidbiztonsagi tudatositasra forditott idé ¢és tevékenység nem elegendd a
gyermekek korében. A gyermekek képesek arra, hogy egy 0j digitalis eszkoz lehetdségeit
feltérképezzék, mindezt hasznalati itmutatd nélkiil, sok esetben egymastol eltanulva vagy
autodidakta modon. Véleményem szerint az évi 3-4 alkalom kevés arra, hogy a megfeleld

adatvédelmi €s informéciobiztonsagi képességeket elsajatitsak.

A negyedik hipotézisem (H4) szerint feltételeztem, hogy az informacidbiztonsagi tudatosités
rendszerét nemcsak az informatikai oktatasban, hanem minden korosztaly szdmara elérhetévé
kell tenni és minden szakteriileten indokolt bevezetni és mikodtetni. A harmadik, negyedik és
otodik fejezetben talalhato elméletekkel, statisztikai adatokkal és kovetkeztetésekkel igazoltam,
ahogy az informatikai technolégia is fejlddik, az adatvédelmi és informacidbiztonsagi
incidensek szama évrdl-évre novekszik, €s a hazai adatvédelmi és az informacidbiztonsagi
rendelkezések ezt a folyamatot megfelelden lekovetik, tehat szintén intenziv fejlodést mutat,
ami az Infotv. (2011., 2018.), IBtv. (2013.) és a GDPR (2016.) megjelenésével igazolhatd. Az

elmult tiz év kutatas adatai (6todik fejezet) és az ENISA 2017. évi tanulméanya ramutat arra,

Eurdpai uniés adatvédelmi szaktandcsadd szakiranyl tovabbképzési szak, https:/kti.uni-nke.hu/szakiranyu-
tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/europai-unios-adatvedelmi-szaktanacsado/altalanos-
informaciok, letoltés: 2022. januar 17.

43826/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol szolo
torvényben meghatarozott vezetdi és az elektronikus informacios rendszer biztonsagaért felelés személyek
képzésének és tovabbképzésének tartalmarol

49 Nemzeti Kozszolgalati Egyetem, Kozigazgatasi Tovabbképzési Intézet, Eurdpai unids adatvédelmi
szaktanacsadd szakiranyt tovabbképzési szak https:/kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-
tovabbkepzesi-szakok/europai-unios-adatvedelmi-szaktanacsado/tananyagok

460 Nemzeti Kozszolgalati Egyetem, Kozigazgatasi Tovabbképzési Intézet, Elektronikus informéciobiztonsagi
vezetd  szakiranya  tovabbképzési  szak,  https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-
tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/tananyagok

401 Felsgoktatasi képzések, Obudai Egyetem, Neumann Janos Informatikai Kar, https:/nik.uni-obuda.hu/kepzesek/
Neumann Janos Egyetem, GAMF Miszaki és Informatikai Kar, https://gamf.uni-neumann.hu/kepzeseink/
Miskolci Egyetem, Gépészmérnoki és Informatikai Kar, https://www.iit.uni-miskolc.hu/oktatas.html

Budapesti Miiszaki ¢és  Gazdasagtudomanyi Egyetem, Villamosmérnoki ¢és Informatikai Kar,
https://www.vik.bme.hu/oktatas/

Pannon Egyetem, Miiszaki Informatikai Kar, https://mik.uni-pannon.hu/index.php/hu/felveteli-menu/felveteli-a-
mik-en.html, let6ltés: 2022. januar 18.
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hogy a digitalis kompetenciafejlesztés (DigComp 2.0 —2016., DigComp 2.1 —2017., DigComp
2.2 felhivas: 2022.) igénye ¢és legfoképp gyakorlata messze elmarad a technologiai és
szabalyozasi torekvésektodl, tehat informéciobiztonsagi oktatdsi modszerek kidolgozasa és
alkalmazasa lassabb fejlédést mutat. Az Oktatasi Hivatal, Digitalis Pedagogiai Fejlesztések
Munkacsoportja 2021. tavaszadn hozta nyilvanossagra A DigComp 2.1 EU-ajanlas alapjan
kidolgozott javaslat a tanulok digitaliskompetencia-szintjeinek meghatarozasahoz és
fejlesztéséhez cimii ajanlasat. A 6todik fejezetben Osszegzett kutatasi adatok ramutatnak arra,
hogy az emberi hibdk és kovetkezmények szama csokkenthetd az informacidbiztonsagi
tudatossag fejlesztési rendszer bevezetésével. A digitalis technologidk dinamikus fejlodése
miatt a digitalis kompetenciak fejlesztése elengedhetetlen, az ezzel kapcsolatos dontéseket, a
fejlesztések alkalmazasat timogatni sziikséges, és elérhetové kell tenni minden korosztaly, de
legfoképp a felhasznaldink — kiilondsen a KRETA ¢és iskolai halozat, valamint elektronikus
tankonyvek hasznaloi, tehat az altalanos iskolak és kdzépfoku intézmények tanuldi — szdmara.
Kutatdsom soran megallapitottam, hogy a gyerekek, ¢és az atlag, nem informatikai szaktertileten
tanult, felséfokti szakképesitéssel nem rendelkezd felhasznalok (5+1 szint: Altalanos
felhasznaloi szint*®?) szamara is biztositani kell a megfeleld szintii és oraszamu digitalis,
adatvédelmi és informaciobiztonsagi képzéseket, az alabbi abran szerepld szintek alapjan,
ugymint az érintett felhasznaloi kor szamara, a figyelembe vehetd input, tudatositasi eszk6zok
¢s az output informécidbiztonsagi tudatossagi szint meghatdrozasdhoz sziikséges digitalis

kompetencia felmérési folyamatok alkalmazasaval.

A hipotézisek igazoldsa alapjan meghatdroztam az adatvédelmi és informaciobiztonsagi
tudatossag fejlesztésére vonatkozé altalanos felhasznaldi szint kapcsolati modellt (23. abra),
amely alapjan 5 szintet kiilonitettem el. Az els6 négy szint altalanos iskolai, kozépszintli és
felsdoktatasi intézmények tanuldi és hallgatoi altal, lehetdleg meglévd tantargyak (digitalis
kultara, informatika alapjai, adatbiztonsag ¢és adatvédelem) keretén beliil igénybe vehetd
adatvédelmi ¢és informdciobiztonsagi tudatositdsi modszerek alapjan kidolgozott tananyagok

segitségével elsajatithatjak az aktualis alapelveket és szabalyokat, trendeket.

462 MAadi-Nator Anett, Kardos Zoltdn, Nemzeti Kozszolgalati Egyetem, Madi-Nator Anett, Kardos Zoltan,
Informacidbiztonsag-tudatossag gyakorlat, Nemzeti Kozszolgalati Egyetem, https://kti.uni-
nke.hu/document/vtkk-uni-nke-hu/informaciobiztonsag-tudatossag-gyakorlat.original.pdf, let6ltés: 2022. januar
18..
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Adatvédelmi és informaciobiztonsagi tudatossag fejlesztése
Altalédnos felhaszn4lbi szint kapcsolati modell

1. kezd6 szint ‘ ‘ Altalanos iskolai, alsé tagozat tanul6i 4—|_”_,._ Alapelvek a mesék vilagaval
¢ Alapfoku adatvédelem és
. informéacidbiztonsag,
2. alapszint ‘ — Altal&nos iskolai, fels6 tagozat tanul 6i o alapelvek
‘ == ‘]:N Kompetenciafelmérés
\/ [ Kozépszintli adatvédelem és
[ — , - = s | Informaciébiztonsag,
| 3. kozépszint ‘ il Kozepfokd oktatas tanuloi o - alapelvek s szabalyok
‘ |'“ Kompetenciafelmérés
N v ] Felstloki adatvédeimi és
4. felstfoki szint| | FelsGoktatasi intézmények hallgatoi <— " informaciobiztonsagi kurzus
L (kivéve informatika szak) .
— Teszt (szakmaspecifikus)
‘ | Adatvédelmi és
Sziilék I informéciéhiztonsagi
5. sziilsk/ - S alapelvek, tudatositas jelleggel
munkavallalok/ i o
nyugdijasok Adminisztrativ munkakorben dolgozé — _ Adatvédelmi és
| ) adatkezelG vagy adatfeldolgozo felhasznalo, 4_{ Bl informacidbiztonsagi
E (kivéve felséfoky informatikai = alapelvek és szabalyok,
végzettséggel rendelkezék) tudatositas jelleggel
__b ﬂj]] Teszt
—b{ Egyéb munkavallalok (alkalmazas feltétele alapjan) ! < 1l Tananyagok
f>[Nyugdﬁasok (pl koz ponti azonositd rendszer, tgyfélkapu)| -—— T Adatvedelmi és

ciobiztonsagi tajékoztatok

23. &bra, az adatvédelmi és informaciobiztonsagi tudatossag fejlesztésére vonatkozé altalanos

felhasznaloi szint kapcsolati modell, sajat szerkesztés

Az 0todik szinten, az adminisztrativ munkakorben foglalkoztatott, adatkezeld vagy
adatfeldolgozo munkavallalok - kiilondsen elektronikus iigyintézés*®® - esetében a tudatossag
fejlesztését, elsddlegesen kozigazgatasi, allamigazgatasi, illetve legalabb 250 f6 munkavallalot
foglalkoztatod szervezetek tekintetében javasolt megvaldsitani. Végiil azon nyugdijasok vagy
felndttek (mashova nem besorolhat6, kiilondsen nem vezetd, nem adminisztrativ munkakorben
dolgozok vagy informatikai végzettséggel rendelkezdk) korét sem szabad kihagyni, akik
leginkabb a kdzponti azonosito, ligyfélkapu, elektronikus ligyintézés vagy egyéb szervezet,

példaul bank informaciés rendszeréhez kapnak hozzaférést. Ugyanakkor szeretném

463 elektronikus {igyintézési szolgéltatids példédul biztonsagos kézbesitési szolgaltatds (BKSZ), kézbesitési

szolgaltatas, (KSZ), elektronikus alairassal kapcsolatos szolgaltatds, (KEAESZ - mint a Kormany altal nyujtott
hitelesitési szolgaltatas része), tigyfel ligyintézési rendelkezésének nyilvantartasa (RNY), iratérvényességi
nyilvantartas (IENY), tigyfél id6szaki értesitése az elektronikus tigyintézési cselekményrdl (RER), 6sszerendelési
nyilvantartds (ONY), részleges kodi telefonos azonositas (RKTA), elektronikus fizetési és elszdmolasi rendszer
(EFER), kormanyzati hitelesités- szolgaltatas (GovCA), kozponti azonositasi iigynok (KAU), ANYK
Girlapbenytjtas timogatasi szolgaltatas (ABT), iigyfélkapu elektronikus tajékoztatasi szolgaltatas, azonositasra
visszavezetett dokumentumhitelesités (AVDH), elektronikus irat atalakitasa hiteles papir alapt iratta (HIBRID),
papir alapu irat atalakitasa hiteles elektronikus irattd (INVERZ HIBRID)
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hangsulyozni, hogy az értekezés ezen felhaszndloi rétegével nem foglalkozik. Az adatvédelmi
¢s informaciobiztonsagi képzések hidnydban az érintettek megfeleld szinthi digitalis
kompetenciat nem szerezhetnek, ami nagymértékii informaciobiztonsagi tudatossagi hianyt
okoz (H2 hipotézis vonatkozasai), ezaltal magas kockazati tényezot jelent. Az adatvédelmi és
informaciobiztonsagi alapelvek kozvetitése minden korosztdly szadmara, ¢és minden
szakteriileten fontos, hiszen a szamitogépeket, mobiltelefont, szoftvereket és adatbazisokat,
nemcsak az informatikusok ¢és nemcsak az informatikai szakteriileten hasznaljak, tehat
mindenkinek rendelkezni kell az alapvetd adatvédelmi kompetenciaval, csak igy biztosithato a

felhasznalo6i informacidbiztonsagi tudatossag hatékonyan fejlodése.

6.1.2. TUDOMANYOS EREDMENYEK OSSZEGZESE

Az értekezés a hazai informacidbiztonsagi tudatossag helyzetére, a hidnyanak sajatossagaira,
azok kovetkezményeire és potlasanak lehetdségeitre fokuszalva vizsgdlta, kiilondsen az
adatvédelmi €s informaciobiztonsagi aspektusait, fogalomkorébe tartozo jogintézmények és
tényezok Osszefliggéseit, jogsértések kockazatait és kockazatcsokkentd tényezoit, az
informaciobiztonsagi kockéazatkezelés alapjan meghatdrozhaté hazai adatvédelmi ¢és az
informaciobiztonsagi tudatositasi folyamatot ¢és Osszetevoket. Az értekezés szerkezeti
struktaraja lekoveti az europai és hazai adatvédelmi és az informacidbiztonsagi torténeti €s
szabalyozasanak vonulatat, a biztonsagtudatossag kutatasi teriiletébdl, kiilonos tekintettel az
adatvédelmi, informécidbiztonsagi és az informaciodbiztonsagi tudatossag helyzetébdl kiindulva
jut el az adatvédelmi és informéciobiztonsagi rendelkezések €s a digitalis kultura, kiillondsen az
altalanos felhasznaloi szint fejlesztésének igényé€ig. Az eldbbiek tekintetében tisztdztam az
adatvédelmi €s az informaciobiztonsagi jogtényezok viszonyat, a fogalomrendszer tényezdit. A
masodik fejezetben szerepld fogalommeghatirozasok alapjan kialakithatok a letisztult,
egységes, értelmezd rendelkezések meghatirozdsai, annak érdekében, hogy a tarsadalom
szerepl6i szamara egyértelmiibb ralatast biztositsanak, ezzel biztositva az adatvédelmi és
informaciobiztonsagi alapelvek tudatositasat, javitva a tudatositdsi folymatok mindségét,
hatékonysdgat ¢és a visszacsatolasi folyamatok eredményeinek szintjét. Kutatasi
eredményemként bemutatott adatvédelmi és informacidbiztonsagi tudatossag fejlesztésére
vonatkozo altaldnos felhaszndloi szint kapcesolati modell ezen folyamtok megvalositasanak
alapjaul szolgéalhat. A visszacsatolas jelentdségének tekintetében megallapitottam, hogy a

visszacsatolas hidnya is jelentésértékii, ami bizonytalan végeredményeket, akar téves értékelést
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¢s kevésbé redlis, ,,tényeken alapuld dontéshozatalt”, az erre épitett intézkedéseket beleértve,
meghataroz6 mértékben befolyasolja, tehat jelentds kockazati tényezd.
Az értekezés részosszefoglalasainak €s a hipotézisek igazoldsa alapjan eredményeimet az

alabbiakban 6sszegzem.

A HI1 hipotézis 0sszefiiggésében az adatvédelmi, informaciobiztonsagi jogtorténeti attekintés
soran megfogalmazott kovetkeztetéseim ramutatnak arra, hogy a vonatkozé alapelvek és
rendelkezések megfogalmazéasa és megalkotasa és alkalmazasa indokolt a személyes adatok
védelmének biztositasahoz. A vizsgalat soran megallapitottam, hogy a hazai adatvédelmi és
informaciobiztonsagi eldirdsok ¢és rendelkezések Osszhangban vannak a nemzetkozi
adatvédelmi rendelkezésekkel, az altalanos adatvédelmi rendelettel, valamint a német
szovetségi adatvédelmi torvény vonatkozd meghatidrozasaival, valamint a nemzetkozi
informaciobiztonsagi iranyitasi rendszer ajanlasaival, ugyanakkor a térvények értelmezo
rendelkezései helyenként nincsenek Osszhangban, meghatarozé szakkifejezések deklaralasa
hianyozik ¢és a meglévok erdteljes pontositasra szorulnak, tovadbba a kovetkezetesség
tekintetében a redundans fogalommeghatarozas javitdsa sziikséges. Az adatvédelmi
fogalomkorébe tartozd értelmezések az Infotv., az informacidbiztonsagi és kibervédelmi
meghatdrozasok az IBtv. hatdskore, tehat a tudomany mai allaspontja szerint lekovetett,
egységes magyar adatvédelmi és informacidbiztonsagi értelmezd rendelkezések beiktatasa
az IBtv. nem terjed ki minden jogi személyre, csak az allami és dnkormanyzati szervekre, ezért
a magyarorszagi informaciobiztonsagi szabalyozas hatalya terén jelentds hidnyossag
tapasztalhatd, tehat az informacidbiztonsagi jogszabalyi eléirasok kiterjesztése legalabb 250 6
munkavallalot és egyéni vallalkozot foglalkoztato vallalkozéasokra sziikséges. Megallapitottam
tovabba, hogy az allampolgarok adatvédelmi ¢€s informdaciobiztonsagi eldirasok altali
tamogatasa ¢€s tudatositasa allampolgari bizalom erdsitd, valamint humén faktor befolyasold,
kozvetett modon kockéazatcsokkentd tényezd (H1 és H2, valamint H1 és H3 hipotézisek

Osszefliggései).

A H2 hipotézis 0sszefiiggésében megallapitottam, hogy az adatvédelmi eseménybekovetkezési
valoszinliség fiiggvényében, a ,,human faktor”, de kiilonosen a ,,human error” részarany
vonatkozdsdban a felhasznaloi informdacidbiztonsagi tudatossdg hidnya adatvédelmi
jogsértéseket eredményez, amelynek jelentds hanyada kiberblin6zdi tevékenység, tovabba az
informaciobiztonsagi tudatossag fejlesztése kiberbiindzoi tevékenység csokkentd tényezd. A

preventiv informaciobiztonsagi folyamatok hatékonysaga érdekében komplexebb adatvédelmi
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¢s informacidbiztonsagi tudatositds sziikséges. (Adatvédelmi ¢és informdacidbiztonsagi
tudatossag fejlesztésére vonatkozo altalanos felhasznaloi szint kapcsolati modell, H2 és H3

hipotézisek Osszefliggései.)

A H3 hipotézis 0Osszefliggésében megallapitottam, hogy a Magyarorszagon érvényes
adatvédelmi és az informdcidbiztonsagi alapelvek és rendelkezések tudatositdsa hatékonyan
befolyasolja a felhasznaldi informdacidbiztonsagi tudatossag fejlodését, ugyanakkor az
adatvédelmi és informaciobiztonsagi tudatossag fejlesztésére vonatkozo altalanos felhasznaloi
szint kapcsolati modellel 0sszefiiggésben a tudatositasi és visszacsatolasi folyamatok tovabbi

erdsitése, fejlesztése sziikséges.

A H4 hipotézis Osszefliggésében megallapitottam, hogy az informaciobiztonsagi tudatosités
rendszerét nemcsak az informatikai oktatasban, hanem minden korosztaly szdmara elérhetévé
kell tenni és minden szakteriileten indokolt bevezetni és mikodtetni. A megfeleld szinta
(adatvédelmi és informéciobiztonsagi tudatossag fejlesztésére vonatkozo ltalanos felhasznaloi
szint kapcsolati modell) adatvédelmi és informaciobiztonsagi képzések hianyaban az érintettek
elvart szintli digitalis kompetenciadt nem szerezhetnek, ami szdmottevd informécidbiztonsagi
tudatossagi hianyt okoz (H2 hipotézis 6sszefiiggése). Az adatvédelmi és informaciobiztonsagi
alapelveket minden korosztaly szamara elérhetévé kell tenni, mivel mindenki, de legf6képp az
altalanos felhasznaldi szinten 1évo felhasznalok szdmara, csak igy biztosithato a felhasznaloi
informaciobiztonsagi tudatossdg hatékonyan fejlodése, ezaltal a digitalis kompetencia a

technikai fejlodést kovetd, megfeleld litemi fejlodése.

6.2. JAVASLATOK AZ UJ TUDOMANYOS EREDMENYEK
HASZNOSITASARA ES FELHASZNALASARA

Gyakorlati felhasznalhatosagat tekintve a dolgozat lehetdséget teremt az informacidbiztonsagi
tudatossag fejlesztésére iranyuld képességfejlesztések alkalmazasara minden korosztaly
szdmara. Az aldbbiakban kiemeltem az 6vodas kori gyermekek és a sziilok digitalis
képességének fejlesztésére iranyuld javaslataimat, tekintettel arra, hogy az altalanos és a
kozépiskoldkban digitalis kultira (informatika) oktatas keretében, az 6raszamelosztast igazitva
az aktualis igényekhez, a tematikdkat a tudatositasra vonatkoz6 modszerekkel és tananyagokkal
(adatbiztonsag, adatvédelem, informéciobiztonsag, kibervédelem, kiberbiztonsag alapjai,
alapelvek, magatartasi kodex — IB képzés) lehetne kibdviteni. A felséfoku képzésekben
(fels6oktatasi szakképzés, féiskolai, BSc, MSc, szakiranya tovabbképzés) minden képzési szint

szamdra biztositani kell az igény és sziikség szerinti informdacidbiztonsagi tudatositas
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tananyagait. Az igény vagy szikség szerinti IB képzés meghatarozdja lehet a felvételi
alkalmaval a leendd hallgatok altal kitoltott IB tesztek eredményei. Ezaltal akar helyi szinten,

kompetencianak megfelelden biztosithato az IB képzés.

6.2.1. I’NFORMACI()BIZTONSAGI TUDATOS,iTASI JAVASLATOK
OVODAS KORU GYERMEKEK SZAMARA

Napjainkban egyre nagyobb figyelmet kap a gyermekek kiberbiztonsaga, ¢és ennek
koszonhetden az informaciobiztonsagi tudatossag novelése, a gyermekek kiilonbozd online
fenyegetéseknek valo kiszolgaltatottsaga és kockazatok vizsgalata.*** Informatikus és nem
informatikai végzettséggel rendelkez6 sziilok, pedagdgusok és szakemberek korében is vitatott
téma a 10 év alatti gyermekek szaméra az informéciobiztonsagi tudatositdas modszereinek
alkalmazasa, ugyanakkor napi szinten tapasztalhatjuk, hogy a sziild, akar a par éves
gyermekének is odaadja okostelefonjat, Tabletét, figyelemelterelés vagy szorakoztatds, pl.
filmnézés célzattal. Természetesen par éves gyermek esetében nehéz lenne elmagyarazni a
biztonsagtudatossag elveit és szakkifejezéseit, mivel csupan a zenék, a valtozo alakok, szines
képerny6 az, ami magéval ragadja a csoppségeket. A négy-hét éves gyermekeket, akik mar értik
amese vilagat be lehet avatni a biztonsag, a cstinya-sz¢ép, a rossz-jo vilagaba, legyen az internet,
egy alkalmazas, vagy a Piroska és a farkas, illetve az Oreg néne 6zikéje meséje. Amennyiben
elfogadjuk, hogy a gyermek 0sztondsen kiilonbséget tud tenni jo és rossz kozott, és a mesék
altal tanithato, tigy a digitalis képességek jatékossaggal ¢és tanmesékkel, gyermeki szinten is
tanithatok. Az alabbi készségfejlesztési teriiletek lehetnek digitalis eszkozokkel:

— halozat és kapcsolatok, akar egy tarsasjatékkal,

tartalomkészités, digitalis rajztablakkal,

virtudlis interakciok, memoriajatékok €s online paros jatékok,

internethasznalat, okostelefon hasznalata.

Az alabbi praktikakat javaslom a tudatositasi modszer kidolgozasahoz:

— Legyen jatékos, izgalmas és szorakoztatd, ugyanakkor gondolkodasserkentd, akar a
Legoval valo jaték, folyamatos interakcidoval. Az okosjatékok (smart toy), amely mar
elérhetd a baby jatékoktdl az okostabletig (smart tablet), valamint a tanuld okostelefonig,

vagy a mechanikus és digitalis megoldasokat egyiittesen alkalmaz6 jatékokig, kozelebb

464 Farzana Quayyum, Daniela S. Cruzes, Letizia Jaccheri, Cybersecurity awareness for children: A systematic
literature review, International Journal of Child-Computer Interaction, Volume 30, 2021.
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viszik a gyermekeket a digitalis vilaghoz, egyben felkésziti dket az sajat telefon
hasznalatéra.

—  Szbgyujtés, memorizalds, azonositds a ,,mit visz a kishaj6?” és ,,a nap szava” vagy a
»szuperhds” koncepcid jatékos lehetdséget adhat a szakszavak gylijtésére és
memorizalasara. A titkos, 007-es ligynokakcio erdsiti az azonositas (identifikacid), az
identitas, az egyedi, a védelem, a biztonsag kifejezések megalapozasat.

— A kreativitds, a megosztas, a védelem szakkifejezések példaul homokvar épités soran is
elokertilhetnek, hiszen a varépités csapatban, a kislapatok kolcsonaddsa vagy megosztasa,
bastya védelmének kialakitdsa ¢és megszilarditdsa, a hds varkapitdny a védelem
megtestesitdje, az ismeretlen helyrdl érkezd kiildonc leveleinek nem fogadéasa, 10j
kereskedok termékeinek atvizsgalasa, és a homokvar biztositasa esé ellen, mind
informaciobiztonsagi szakkifejezést erdsité megoldas lehet.

— CIA alapelvek tanitasa, akar a rajzfilmek, mesék olvaséasa éltal is lehetséges. Az olyan
mesék, mint példaul a Piroska és a farkas, Csipkerozsika, A kristalygolyo (Grimm) erdsitik
a kitartas (kirdlyfi), a hatds (vardzslo atka), a védelem (harmadik fiu), személyiséglopas
(farkas), a kiberblin6z6 (farkas) fogalménak kialakulasat. A bizalom a varazseszk6zok
irant (varazskalap), titkositas ¢és védelem (roézsasovény), rendelkezésre allas (sas),
sértetlenség  (boszorkdny varazslata) szakkifejezések megértését. Ezen kiviil
megmagyarazhat6 az internet vilaga a varazskalap szimbolumanak hasznalataval. A mesék
erOsitik az ismeretlen iranti egészséges bizalmatlansag kialakulasat, példaul az eléugro
ablakok ¢s ismeretlen reklamok esetében (Piroska, ne allj szoba idegenekkel! Ne térj le az
utrol!), az erkdlesi iranytiit vagy az Oszinteséget.

A jaték sordn haszndlt szimbolumok parositdsa a szakkifejezésekkel elsegitheti az

informaciobiztonsagi alapelvek megértését.

— Informaciobiztonsagi koncepcié — iskolakezddk részére:

e identitasvédelem — csak egy kattintas is végzetes lehet,

e mentés — digitalis rajzok mentése,

o segitség kérés és elfogadas képesség kialakitasa,

e kiberfenyegetések — akar a kozlekedésben,

e nem hiteles tartalom — ahogy a rossz izl ételt sem essziik meg,

e cgészséges, digitalis vilag iranti kivancsisag fejlesztése,

e A tejatékod, te vagy a gazddja” — jo gazda szemlélet kialakitdsa a digitalis térben,

e kiberlabnyom tudatositésa.
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A fenti javaslatok alkalmazdsa 6vodai kornyezetben jobban érvényesiil szakemberek,
ovodapedagdgus tdamogatasaval. A sziilok bevonasa is feltétlen sziikséges, mivel 6k azok, akik

okostelefont adnak az els6s, masodikos kisiskoldsnak, a folyamatos kapcsolattartas érdekében.

6.2.2. INFORMACIOBIZTONSAGI TUDATOSITASI JAVASLATOK
SZULOK SZAMARA

Tekintettel arra, hogy a sziilék figyelemmel kisérik gyermekiik tanulmanyait, célszerti
csoportos, sziiléi értekezletek alkalmait felhasznalni az informdaciobiztonsagi tudatositas
eszkozeit. Témak lehetnek:

— Adatvédelmi alapelvek iskolai példakkal,

— CIA alapelvek iskolai példakkal,

—  Esettanulmanyok,

— Tanulas tdmogatasa okoseszkozokkel.

6.3. ZARO GONDOLATOK

Az informatikai technolégidk, valamint az informacios tarsadalom fejlédése, digitalis
kompetencidk fejlesztése és az adatvédelmi és informaciobiztonsagi szabalyozasi rendszer
hatassal van egymasra. Ezen Osszefliggések informaciobiztonsadgi mérése lehetdséget ad az
empirikus, szubjektiv kovetkeztetések Osszegzésére és a statisztikai adatok értékelésére. A
disszertdcioban bemutatasra keriiltek a kutatds szempontjabol relevans modszerek,
adatvédelmi, kiberblin6zési, valamint a digitalis kompetencia allapotat mutatod statisztikai
adatok, amelyekkel a hipotéziseket kivantam igazolni. Kutatdsomat jelentOsen segitette a BSC
stratégiai modszertan is. A stratégia jellegli felméréshez és a kiértékeléshez egyik jol
hasznalhatd6 moddszer a Balanced Scorecard (1. szamu melléklet). A médszert elsdsorban az
informaciobiztonsagi intézkedési tervek elkészitéséhez, kockazatfelmérési és —elemzési
stratégidhoz, a hattérkutatdshoz és —elemzéshez hasznaltam fel, ugyanakkor nem része az
értekezésnek. Az értekezésben kapott eredmények alkalmasak a kutatas tovabbfejlesztésére, az
informaciobiztonsaghoz kapcsolodod —stratégiai térkép megalkotasdra, a gyermekek
biztonsagtudatos gondolkodédsanak fejlesztésére iranyuld6 modszerek kidolgozésara, az IBtv.
kiterjesztésére legalabb 250 f6 munkavallalot foglalkoztato vallalatokra, valamint a magatartési
koédex megalkotasara a kozigazgatasban. Informaciobiztonsagi felméréssel megallapithatéd az
informacios rendszer biztonsagi szintje és elemezhetd a biztonsagtudatos magatartds. Az

emberi akaratlagos vagy akaraton kiviili magatartasbol eredé kar az informacidbiztonsagi
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kockézatkezelés modszereivel kimutathato, és hatasa, valamint nagysdga mérhetd. Az emberi
magatartds tobbféle moddszerrel befolydsolhatdé. Az informdacidbiztonsagi tudatossagot
befolyasold tényezd lehet az informatikai technoldgia és infrastruktura, az Internet és a
rendelkezésre all6 informaci6, a digitalis kompetencia, a pszichologiai megtévesztés, a
felhasznaloi kozremiikodést igényld fenyegetések ¢és tdmadasok, a kockazatmenedzsment
intézkedések. A hipotézisek igazolasara szolgal az értekezésben hivatkozott tanulmanyok
elemzése €s a statisztikai adatok Osszegzése, az adatvédelmi incidensek elemzése ¢és a
kimutatasok 0Osszevetése, valamint ezek Osszehasonlitdsa sajat informacidbiztonsagi
kockézatkezelés altal kapott kutatdsi eredményeimmel. A hipotézisek kifejtéséhez és a kérdések
megvalaszolasahoz elengedhetetleniil sziikséges az adatvédelmi alapelvek kialakuldsanak
bemutatasa, a nemzetkozi €s a hazai adatvédelmi jogtorténet, valamint az informaciobiztonsag
fogalomrendszerének, jogintézményének, kornyezetének és kapcsolodd torténeti tényezok
vizsgélata. Az adatvédelmi és informacidbiztonsagi jogtorténeti attekintés elOkésziti a
hipotézisigazolasokat ¢és segitséget nyujt a mai szabalyok értelmezésében, az adatvédelmi
jogsértések valamint az informdaciobiztonsagi incidensek elemzéséhez ¢és a kovetkeztetések
meghatarozasahoz. Az értekezésem végeredményéiil kapott allitasokkal erdsiteni szeretném azt
a feltevést, hogy az adatvédelmi és informaciobiztonsagi alapelvekre épitett felhasznaloi
informaciobiztonsadgi tudatossdg novelése nagymértékben hozzdjarul az informacios
rendszereink — ¢és ebben az esetben legfoképp a hazai kozszolgalati rendszerek —
megerdsitéséhez, mig a hidnya vagy gyengesége az informacios rendszereink gyenge pontjait
noveli, ezdltal az informdacids rendszer sériilékenyebbé, kihaszndlhatobba vélhat. Az
értekezésben ismertetett adatvédelmi és informdéciobiztonsagi incidensek, valamint azok
elemzései, a kovetkeztetések igazoljadk a rendeletekben és torvényekben, valamint egyéb
rendelkezésekben sziikségszerlien megfogalmazott adatvédelmi ¢és informaciobiztonsagi

alapelveket és elodirasokat.
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BEA: Bureau of Enquiry and Analysis, model (French, Loss of control accident model)
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1. SZAMU MELLEKLET, A BALANCED SCORECARD
MODSZER

A modszert Robert S. Kaplan ¢és David P. Norton dolgozta ki a 90-es években, amely
»kiegyensulyozott stratégiai mutatoszamrendszer”-ként valt ismerté. 1990-ben Kaplan és
Norton szadmos cég kutatdsi tanulmanyat vezette, és egyben 1j, hatékonyabb mérési
modszereket kutattak. A tanulméanyozo6 vallalatok, igy Kaplan és Norton meg volt gy6zddve
arrdl, hogy a teljesitmény pénziigyi mércéire vald tamaszkodads befolyasolja a szervezet
értékteremtd képességét. A kutatocsoport megvitatta a lehetséges alternativakat, meghatarozta
az eredménymutatdé modszerét, amelyek tobbek kozott a szervezet egészét lefedd
teljesitménymérési Iépéseit tartalmazta, iigymint az tigyfelek vagy érdekelt felek kérdéseit, a
belsé {izleti folyamatokat, a munkavallaloéi tevékenységeket €s tudatositast €és persze a
befektetdi kérdéseket.*> A modszer sikerességén tul az eredménymutatohoz kivéalasztott
intézkedések olyan eszkdzként szolgalnak a vezetdk és a szervezetek szamara, amelyek révén
a szervezet valoszini el fogja érni kiildetését és stratégiai céljait.*® A modell tulajdonképpen a
szervezeti stratégiahoz kapcsolddo, megfeleléen megvalasztott és részletesen kidolgozott
felmérések folyamata. Olyan eszkdzt biztosit a szervezet vezetdi szamara, amely egy konnyen
atlathatd megnyilvanulasi forma — uUgynevezett stratégiai térkép — segitségével mind a
munkatarsak, mind a kiils6é érdekeltek iranydba kommunikélhat6 a szervezet stratégidja, €és az
elérni kivant eredmény. Lényegében a Balanced Scorecard nemcsak egy kommunikécios
eszkoz, hanem egy komplex mérési és stratégiai menedzsment rendszer*®’, amelynek
Osszefoglalo feliilete a stratégiai térkép. A Balanced Scorecard modszer a kutatasi projekt
informaciobiztonsagi ,,termékének” bemutatdsdhoz hasznalhatd. A Balanced Scorecard modell
kiviil matematikai, informaciobiztonsagi modszereket is alkalmaztam, amelyek hattérkutatas

modszereként szerepeltek az adatvédelmi €s informaciobiztonsagi kutatdsom soran.

465 Kaplan, Norton, The Balanced Scorecard: Measures that Drive Performance, Harvard Business Review, 1992.
466 paul R. Niven: Balanced scorecard step-by-step for government and nonprofit agencies, 32-33p, 2008.

467 Paul R. Niven: Balanced scorecard step-by-step for government and nonprofit agencies, 13p, 2008.
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2. SZAMU MELLEKLET, A SZELLEMI ALKOTASOK
JOGTORTENETE ES VEDELME

Jogtorténeti szempontbdl a szellemi tulajdon és a szellemi alkotdsok felismerése ¢és
szabalyozasanak igénye id6ben az idedk ¢és az informacid filozofiai, valamint az
informécioelmélet és az informaciobiztonsag tudomanyos és jogi megfogalmazasa koze tehetd,
ezért ebben a témakorben a szellemi tulajdon jogtorténeti vizsgélata jelentds. Az informécio,
amennyiben az beépiil egy 1) szellemi alkotasba, ¢és ahogy a szellemi alkotids egészére
vonatkozik a szerz6i jog védelme, tigy ebben az esetben az adott informacidra is. A szellemi
tulajdon alatt az alkoto altal megteremtett elméleti termék értendd. E témakorbe tartozik a
taldlmany, az irodalmi és miivészeti alkotds, valamint a kereskedelemben alkalmazott
megjelolés, név, kép illetve forma. A szellemi tulajdon targyai jogi védelem ala tartoznak, ami
biztositja, hogy a taldlményok vagy egyéb alkotasok jogosultjai tevékenységiikért megfeleld
erkdlesi és anyagi elismerésben részesiiljenek.*® A védelmi eljarashoz hozzatartozik az a tény,
hogy pusztan egy 6tlet nem oltalmazhato. Az 6tlet kidolgozasa és annak megvaldsitasa esetén,
igy kutatasbol szdrmaz6 eredmény, talalmany kidolgozésa, novella megirasa, logé megalkotasa
is alkalmas lehet arra, hogy szerz6i jogi védelemben vagy iparjogvédelmi oltalomban, tovabba
a polgari jog eszkozrendszere alapjan tizleti titokként vagy know-how-ként jogi védelemben
részesiiljon. Amennyiben az otlet egyéni, eredeti jelleggel rendelkezik, kiillondsen zenei,
irodalmi, tudoményos, egy€b miivészeti vagy szoftveralkotasban megvaldsul, ugy a szerzoi jogi
védelem automatikusan, mégpedig a mi 1étrejottével keletkezik. A jogi védelem nem feltétele
a bejelentés vagy a nyilvantartasba vétel. Ugyanakkor a személy, mint alkotd tevékenységet
végz0, a tarsadalmi fejlodést eldsegitd ember jogos igénye, hogy az altala alkotott mili a
kivansaganak megfeleld oltalmat kapjon. Az atlagot meghaladd szellemi teljesitmény
végtermékét, tekintettel arra, hogy az jelentds mértékben 1jit6, magas szinvonalu, uj
megoldasokat eldallito, kreativ, ezért a munkat és annak gyiimolcsét, az alkotast megilletd
érdemmel honorélni kell. Napjaink jogi védelmi oltalma a szerzdi védelmi lehetéség. A
szellemi tulajdon jogteriileteinek jogviszonyait kezdetben kiad6i, majd alkotascentrikus modon
probaltdk szabalyozni. Ma mar a szellemi alkotasok értékesitési monopoOliumat is

védelmezik.*® Napjaink jogszabdlyrendszere szerint szerzéi jog azt illeti, aki a miivet

468 Szellemi Tulajdon Nemzeti Hivatala, https://www.sztnh.gov.hu/hu/mit-jelent/mit-jelent-a-szellemi-tulajdon,
letoltés: 2019. junius 1.

469 Horvath Attila: A szellemi alkotasok joganak torténete, a szerzdi jogi védelem kialakulésa, a jogalkotéas kezdetei
Magyarorszagon, Iparjogvédelmi és Szerz6i Jogi Szemle, 11. (121.) évfolyam 4. szam, Budapest, 2016.
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megalkotta, vagyis a szerzot, és csak a nyilvanossagra hozott miivek hasznalhatok fel szabadon.
A magyar jogrendben a szellemi alkotds a személyiség elvalaszthatatlan részét képezi. A
szellemi alkotasokkal kapcsolatos jogviszonyokban a jogi védelem alapja nem csupan az
ember, valamint csak azt a személyt illeti ez a fajta védelem, aki a szellemi alkotast 1étrehozta.
Tovabba jogi személy nem képes alkotdi tevékenységre, mivel az alkotoi tevékenység kizarolag
emberi munka lehet, igy ennek eredménye, a szellemi alkotds kizarolag csak az alkotd
személyét illeti meg, tehat jogi személynek szellemi alkotashoz fiiz6d6 személyiségi joga nincs.
Ugyanakkor jogi személy megszerezheti a szellemi alkotas hasznositasara, rendelkezésére
vonatkozo jogokat, de az alkotéassal kapcsolatos személyiségi jog ebben az esetben is az alkotd

személyét illeti.*"

A szellemi tulajdon, a szerzdi jog kialakulasanak mozzanatai

A szellemi alkotasok joganak torténeti attekintésével megallapithatd, hogy az iras és a nyomdai
technikdk tomeges elterjedésével kozel egy idoben megjelent annak védelmi igénye is. John
Locke eszméje nagy utat tett meg a mai szabalyozasi rendszerig, ¢s tagadhatatlan, hogy
filoz6fidjat a mai napig figyelembe vessziik nemcsak itthon, de az Eurdpai Unidban is. A
felvilagosodas ¢és az elmult évszazad kozigazgatas tudomdanya, valamint az
informécioelméletek megjelenésének és tudomannya vald fejlodésének idoszaka oly mértékii
allam-, természet- és technikai tudomanyi, ipari majd tarsadalmi valtozéast eredményezett,
amely nemcsak befolyasolta, de nagymértékben meghatéarozta és az elkovetkezendokben meg

fogja hatarozni tarsadalmunk jovojét.
A szellemi alkotasok jogvédelme, jelentosége és kialakulasa

A szerz6i jog teriiletének viszonyait korabban kiaddi oldalrél valé megkdzelitéssel, majd
alkotascentrikus modszer alapjan probaltak meg szabalyozni. A szellemi alkotdsok védelme

napjainkban elsdsorban két {0 teriiletre vonatkozik:

— a szerzOi jogra, amely féleg a tudomanyos, a miivészet és az irodalom teriiletén létrejott
alkotasok védelmére hivatott. A szerzdi jog altalanos jellegii védelem, ahol az oltalom a

szerz6i mii megalkotasaval keletkezik. A legfébb kritériuma a mii egyéni és eredeti jellege.

470 Nemzeti Adatvédelmi és Informacidszabadsag Hatosag, https://naih.hu/files/NATH-jubileumi-szemelvenyek-
az-informacios-jogok.pdf, let6ltés: 2021. aprilis 25.

wEzzel szellemi alkotasok joganak magyar rendszere élesen elvdlasztja a személyt és a tulajdont, a szellemi
alkotds mnem tekintheté szellemi tulajdonnak, mert az azt megalkoto személy (pl.: szerzo, szabadalmas, véd-
jegyjogosult stb.) személyhez fiizodo jogai forgalomképtelenségének kovetkeztében a szellemi alkotas
tulajdonképpen a személyiség elvalaszthatatlan részéveé valik.”
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— az iparvédelmi jogra, amely Osszetettebb és specidlisabb, mint az el6z6 meghatarozas,
mivel nem miivészi, esztétikai megkozelitést igényld alkotasok védelmét latja el, hanem a
tudoményos-miiszaki jellegli alkotasok védelmét szabalyozza. Ezen jogviszonyok
tekintetében az alkotashoz kotddés kevésbé szoros, inkabb objektiv értékelést igényel. Az
iparvédelmi jog gyakorlatorientalt, gazdasagi-vagyoni és tulajdonjogi jogviszonyok
védelmére koncentral. Az iparjogvédelem emellett atfogja a vallalat- és arujelzokhoz
fiz6d6 érdekek oltalmat biztositd szabalyokat.*’! 472

A szerz6i jog a szerzOnek vagy jogutddjanak kizardlagos joga valamely irodalmi vagy

miivészeti alkotas korébe esé szellemi termék felett, amely altalaban irasjellel, képes

abrazolassal, szoval vagy zenével kifejezett miinek tekinthetd. Ilyen kiilondsen az irodalmi md,

a zenei mu, a filmalkotas, a szobor, a festmény, a fénykép, a szamitégépes programok, az

épitészeti terv, vagy térkép. A szerzoi jogi védelem kizarolagos jellegli, mivel csak a jogosult

¢s a jogosult altal meghatarozott személy (szerzd, szerzOtarsak, a szerzd jogutddja) altal
megszerezhetd, tehat mindenki mas arra kotelezhetd, hogy ezeket a jogokat tiszteletben tartsa,

¢és tartozkodjon a jogosultsagok megzavarasatol. Visszatekintéssel megallapithatod, hogy a

szerzOi tulajdon az 6korban, valamint még a kdzépkorban is fogalmi képtelenségnek tiint,

hiszen a dologi, jogi testet 61tott dolgokra iranyult, a tulajdon joga és a tulajdon hasznalatabol
eredé gyiimolcs, mint szellemi termék és annak felhasznélasra irdnyuld jogintézmény csak
kezdetleges allapotban, illetve kialakuloban volt. A szerzoéi jog torténete, a miifelhasznalasok
torténete a nyomtatas, a nyomdak és a kiadok megjelenésével azonban varatlan fordulatot
vett.*”? A nyomdagépet 1476-ban Anglidban honositotta meg William Caxton, 4m a fejlédés
folytatasara csaknem egy évszazadot kellett varni. 1557-ben 1. Méria kirdlynd egyetlen céhnek,

a Konyviparosok Céhének (Stationers’ Company) adoményozott ellendrzést a nyomtatasok és

konyv- illetve kiadasok eladasara. Az elso kiralyi nyomtatési privilégium 1518-bdl szarmazik.

A bejegyzésekben 1580 koriil jelent meg legeldszor a ,right to copy” kifejezés, tehat a

tobbszordzéshez valo jog, amely a nyomtatasi jognal tagabb jogosultsagot jelent. A stationers’

471 Szellemi Tulajdon Nemzeti Hivatala, https://www.sztnh.gov.hu/hu/szellemi-alkotas, letdltés: 2018. januar 30.

472 Horvath Attila, A szellemi alkotasok joganak torténete, a szerzdi jogi védelem kialakulésa, a jogalkotas kezdetei
Magyarorszagon, Iparjogvédelmi és Szerz6i Jogi Szemle, 11. (121.) évfolyam 4. szam, Budapest, 2016.

473 Fiilop Géza, Olvasok, konyvek, konyvtarak. A kezdetektdl 1848-49-ig. I. kdtet. A konyvnyomtatds feltalalasa,
Gutenberg. Magyar Médiapedagogiai Mihely, Budapest, 1993

»A 15. szazad kézepe uj korszak kezdete a konyvkultura, s altalaban az emberi miiveldodés torténetében. Gutenberg
talalmanyaval — ennek lényege a betiik sorozatgyartasanak, azaz egyforma betiik sokszorositasanak a lehetdsége,
majd az e betiikbdl készitett szedeésrol a sajto felhasznaldsaval térténd tobb (sziikség esetén tobb szaz, sot t6bb
ezer) azonos peldany készitése — a kézzel irott konyv (a kodex) mellett megjelenik a nyomtatott konyv. Ez
fokozatosan visszaszoritja a kézzel irott kényvet, s az irasos gondolatkozlésben szinte egyeduralkodova valik.”
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copyright tehat céhkizarolagossdgon alapuld intézmény, a késobbi, a szerzd javara szolo
torvényes copyright eléfutara.*’* A nyomtatas feltalalasdval megjelent az elsd felhasznalasi
jogintézmény, a szerzddési forma, azaz a kiadoi szerzddés is. Az ijabb és Uijabb, fejlettebb
technikai talalményok elterjedésével idokozben konnytivé és olcsova valt konyvnyomtatas, ami
felkeltette a kalozkodok érdeklodését is. Emlitésre méltdo Luther Marton (1483—1546) torténete
is. Meglepd, hogy mar az 6 idejében is eléfordultak kiadoi jogosultsag korében keletkezd
kiilonbozo visszaélések €s perek. Luther Marton, aki koranak egyik legolvasottabb ir6ja volt,
joggal haborodott fel miiveinek 4ltala nem megengedett sokszorositasa és terjesztése miatt.*’>
Bér abban az idoben még nem szabalyoztak, de minden befolyéasat latba vetette az ilyen és
hasonld szerz6i visszaélések, jogbitorlasok ellen. A szellemi alkotasok jogvédelmének
kialakulasara elsdsorban Thomas Hobbes (1588—1679), John Locke (1632—-1704), Samuel von
Pufendorf (1632—-1694) tulajdonra €pit6, majd Immanuel Kant (1724-1804), akit a szellemi
alkotasok atyanak tartanak, személykozépponti gondolatai hatottak. A nyomdagépek
szdmanak novekedésével Angliaban, a kiraly felségjogat gyakorolva, egyre szigoribb moédon
szabalyozta a konyvkereskedelmet, egyuttal védelmezve a kiadokat a kalozoktol. Az
Engedélyezési Torvény (Licensing Act of 1662) a nyomtatdsi tartalomra vonatkozo elso
rendelet. Az engedélyezett konyvek hiteles nyilvantartasanak megalapitasa azzal a
kovetelménnyel valdsult meg, hogy letétbe kellett helyezni az engedélyezett konyv egy
példanyat. A letéteket a Stationers’ Company kezelte.

A szellemi tulajdon atértékelése, a szerzoi jog megjelenése

A magantulajdon a nyugati tipust tarsadalmi berendezkedések egyik legalapvetobb
intézménye. Napjainkban mar a tulajdonjog elismerése a nyugati demokraciakban altalanosan
elfogadott jogintézmény. Az erkélcsi alapja a tobbség altal torvényesitett, azonban a vilagon
nem minden demokracia ovja ugyanakkora erdfeszitésekkel a tulajdont. A felvildgosodas
korszakaban atértékelédott a tulajdon fogalma. A feudalizmus koraban a tulajdon, igy a
foldtulajdon leegyszerlsitve a nemes (foldesur) illetve az egyhaz kezében volt, minden, a

hasznositasabol szarmazé gylimolccsel egyiitt. John Locke tézise szerint a foldi javak Istentdl

474 Bernard Aurél, Timar Istvan, A szerz6i jog kézikonyve. Kozgazdasagi és Jogi Kiado, Budapest, 1973.

»A megszerzett kizarolagossag a céhtagot halalaig illette. Ezutan ismét a Stationers’ Company rendelkezett a
miivel, amig a kizardlagossdagot a masik folyamodo céhtagra nem ruhadzta.”

475 Horvéth Attila, A szellemi alkotasokjogéanak torténete, a szerzdi jogi védelem kialakulasa, a jogalkotas kezdetei
Magyarorszagon, Iparjogvédelmi és Szerz6i Jogi Szemle, 11. (121.) évfolyam 4. szam, Budapest, 2016.

sUgvan mi az mar édes nyomdasz uraim, hogy egymast oly nyilvanosan raboljatok és lopjatok és egymast
megrontjatok.”

286



szarmaznak, amelyek az emberi kozOsséget egyiittesen illetik meg. Ebben a természeti
allapotban azonban ezek a javak nem hasznélhatok és nem is élvezhetdk, azokat miivelni vagy
hasznositani kell ahhoz, hogy gylimdlcs6zzon. Sziikséges, hogy az egyének a természeti javakat
sajat magantulajdonuk ala hajtsak, megmiiveljék, mégpedig gy, hogy a sajat munkdjuk
hozzaadasaval értékkel ruhazzak fel azokat. Locke véleménye szerint természeti allapotban a
természeti javak bdségesen rendelkezésre allnak ahhoz, igy mindenki sajat maga szamara a
sziikséges mennyiséget eld tudja allitani anélkiil, hogy mast ezzel sértene. A tulajdon és a
tarsadalmi igazsagtalansag valtotta ki a tulajdon fogalméanak atértékelését. John Locke nézete
szerint a tulajdon és a tarsadalmi igazsagtalansag Osszefonodott a feudalizmusban. Az 6nkény
vagy a jogtalansag elsdsorban a tulajdonjogok eltiprasdban nyilvanult meg. Véleménye szerint
az ¢lethez vald jog, a szabadsagjog, a dolgok feletti uralom, igy a foldtulajdon is beletartozik a
tulajdon fogalmaba. De nemcsak a fogalmat vizsgalta, hanem a kdérnyezetét is, a ,,miért” van
sziikség egy adott tulajdonra a tarsadalomban ¢és a ,,hogyan” keletkezett, illetve vezethetd le
annak jogintézménye.*’® 477 A foldtulajdon példdjat hasznalva nemcsak sajat érvelésével, de
bibliai idézetekkel is probalta igazolni nézeteit (az Isten nemcsak megalkotta, de fiainak
adomdnyozta a foldet). frasaban nemcsak a fizikai alakot 6ltott, testi targyakra érti a fennallo
tulajdont, hanem az ¢élethez és a szabadsdghoz fliz6d6 emberi jogokat is ide gondolja. Tehat
mar megjelenik a tulajdon kiterjesztett tartalma, fogalma is. Az emberi munka pedig 1étrehoz
egy produktumot, igy a munkat végzd személy javara tulajdon keletkezik. A befektetett
munkaer6 tulajdonosat illeti az eredmény gyiimolcse is. A munkaerd itt mar nem fizikai format
olt, és annak gyiimdlcse sem feltétleniil olt alakot, esetlegesen kézzel meg nem foghato,
szellemi termék. Ennek az akkor még bonyolult dsszefiiggésnek kdszonhetjiik, hogy az angol
jogrendszer alkalmazhatta a tézist és elindulhatott a szellemi tulajdon és a szerzéi tulajdon
jogintézményének fejlédése és szabalyozasa. A kor eszméi nemcsak a tulajdon fogalmat
sz¢lesitették, hanem mar a szabalyozasi rendszerben is valtozasokat hozott. Anglia és az
angolszédsz kozdsség elsé modern szerzdi jogi térvénye a Statute of Anne (Anna Kirdlynd

Torvénye, 1709). Két 0 jogintézményt deklaralt, a szerzd szerzéi joganak tulajdonosat,

476 John Locke, Two Treatises of Government (Két értekezés a polgari kormanyzatrol) 1689.

477 Jakab Eva, Szerzok, kiadok, kalozok, a szellemi alkotasok védelmének kialakulasa Eurdpaban, Budapest
Akadémiai Kiado, 2012.

A tulajdon céljat és legitimitdsat tehdt a természeti eroforrdsok optimalis kihasznaldasaban latja.” ,, Az optimalis
hasznalat, az uralom ald hajtds csak a kizardlagos tulajdon révén valik lehetségessé.”
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valamint a kiadott miivek védelmi ideje hatdrozott voltanak elvét.*’® A tdrvény el@irta, hogy az
adott konyv megadott szamu (kilenc) masolatat letétbe kell helyezni az orszag meghatarozott
helyein, konyvtaraiban. Legfontosabb vivmanya, hogy megadta a szerzok szdmara a miiveik
feletti feliigyelet jogat egy 14 éves, hatarozott idétartamra, amelyet tjabb 14 évre meg lehetett
Ujitani. Az ezt kovetd szerzdi jogi torvények megalapoztdk a szerz6i jogot mas miivek
tekintetében is. A torvény megprobalta megtorni a konyvkiadok-kereskeddk egyeduralmat a
stationers’ copyright idejének 21 évre valo korlatozasdval — ez radikalis valtozas volt a
konyvkiadok szamara, akik eddig 6rokos szerzoi jogot élveztek. A Stationers’ Company ezt
nem hagyhatta annyiban, és az iroknak sem tetszett a hatarozott tartamu védelmi id6, hisz annak
lejarta utdn mar nem illette dket semmiféle jog (mivel a mii kozkincesé valt). Ily modon
megindult a harc az 0Orokoés tobbszOrdzési jog, vagyis az iddéhatar nélkiili copyright
elismeréséért. A szerzoi jog tulajdonjogi elmélete kompromisszumot adhatott a szerzoi alkotas
¢s az ebbdl szarmazo tulajdon vitds eseteiben is, ami érintette a rendelkezési jogot, a kézirat
elidegenitése utan is a szerz6 rendelkezhet feldle, mindaddig, amig a tulajdonjogat masra at
nem ruhazta. A tulajdon ellenérték fejében megvasarlasi lehetdséget is biztositott. A szerzoi jog
torténetében jelentds szereppel bir az a tény, hogy John Locke ramutatott a munka szerepére,
mint a tulajdonjog forrasara, ugyanakkor W. Warburton mondta ki végiil a megfelel6 kifejezést
1747-ben, szerzO6i tulajdon (,literary property”). 1747-ben W. Warburton, Pope irodalmi
hagyatékanak gondozdja, a Parlament egyik tagjahoz az irodalmi tulajdonrol (,,literary
propriety””) névteleniil irt nyilt levelében tovabb fejlesztette John Locke elméletét, és
kiterjesztette azt, a nem dologi, tehat szellemi termékeken vald tulajdonszerzés eseteire*”.
Réamutatott arra, hogy a konyv nem azonos a benne kozolt irasmiivel, amelyet annak szerzdje
kozre ad. A megalkotasaval sajat tulajdont szerzett, amit jogként kell védeni, és amit csak a
szerz0 sajat kizarolagos hasznara lehet tobbszordzni. Hasonldan kimutatta a taldlmanytulajdoni
kiilonallasat is az azt megvalositd szerkezettdl. Az utobbi megvaldsitdsaban a mechanikai
kivitelezének a konyvnyomtatdhoz képest nagyobb szerepét ismerte fel, aminek kdvetkeztében
véleménye szerint, a feltalalonak nincs tokéletes tulajdonjoga a talalményan. Hasonld
meggondoldsok alapjan fejtette ki allaspontjat Fichte 1793-ban, amely szerint valamely

konyvben kozolt elgondolasok kozkinccsé valhatnak mindenki szamaéra, ugyanakkor a

478 Part Krisztina Katalin, A szerz6i jogi szabalyozas kialakuldsa Anglidban, Németorszagban és az Egyesiilt
Allamokban, Iparjogvédelmi és Szerz6i Jogi Szemle, 1. (111.) évfolyam 4. szam, Budapest, 2006.

479 A letter from an author to a member of Parliament; concerning literary Propriety, London, Warburton's Letter
from an Author, London (1747), University of Birmingham Library: R. Hurd, ed., The Works of the Right
Reverend William Warburton, 12 vols. (London: Cadell & Davies, 1811) Vol.12, 405-416,
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kifejezések felett a szerzonek elidegenithetetlen tulajdonjoga van, mig a konyv példanyai a
kiado elidegenithetd tulajdonét képezik.*®* 48! John Locke tulajdonelmélete és a szellemi javak
l1étrejotte nemcesak véletleniil eldalld tézisek sorozata. Az irds és olvasastudok szamanak
novekedésével, a kéziratot kiadok altali kezeléssel, a nyomdak és nyilvantartdsok, majd
konyvtarak elterjedésével az adott korban mar nemcsak egy-egy eredeti szerzéi példanyt,
hanem példanyok sorozatat lelhetjiik fel. A szerzd védi a miivét, illetve a kézirat eredetiségét,
a személyéhez valo kotottséget és a megjelenésének darabszamat, ezzel szemben a nyomda a
példanyok megfeleld eldallitasi modjat és példanyszamat, a kiado pedig a példanyok
megjelenését és kereskedését, az ebbdl szarmazo bevételét. Jogos elvaras, hogy mindegyik
érdek és eredmény, azaz a gyiimdlcs, amely mogott befektetett munka talalhato, megfeleld
védelmet kapjon. A legtobb esetben John Locke tézise helytallo is. A természetjogi elmélet
esetében, az ember a természetes allapotban 1év0 javakat dolgozza fel €s teszi sajat tulajdonava,
ez pedig a természetjogbdl fakadové teszi a tulajdont.*®? A természetjogi alapon nyugvo
megkozelités alapjan a szellemi tulajdon nem volt eltéré a hagyomanyos testi tulajdontol, sot,
egyes gondolkoddk szerint az ember sajat Otletei képezik a legszentebb tulajdonat, szemben a

fizikai vilagban jelenlévo tulajdonnal.
A szellemi alkotasok védelme és a szerzoi jog szabalyai napjainkban

Napjainkban jogszabalyok altal is védik, tamogatjak a szellemi termékeket. Egy informéacios
rendszer adatbazisa ,,0nmagdban szerzoi jogvédelmet nem élvezo ténykozléseket és onallo

szerz6i jogi védelmet is élvezé” adatokat tartalmazhat.*** Az, hogy az adott adatbazis melyik

480 Fichte, Beweis der UnrechtmiBigkeit des Biichernachdrucks. Berliner Monatsschrift, Vol. 21., 1793
481 Boytha Gyorgy, A szellemi alkotasok joga és az 0] Ptk., Polgéri Jogi Kodifikéacio, 2000/2., 46-56. o., Budapest

482 Keserli Barna Arnold, John Locke tulajdonelmélete a szellemi tulajdonjogok nézépontjabol, Széchenyi Istvan
Egyetem Deak Ferenc Allam- és Jogtudomanyi Kar, 2016

483 A szerzbi jog gyakorlati kérdései, Véalogatas a Szerz6i Jogi Szakértd Testiilet szak véleményeibsl (2010 —2013)
fennallasanak 130. év forduldja alkalmabol, Szellemi Tulajdon Nemzeti Hivatala, Szerkeszté: Legeza Dénes,
Felel6s kiado: dr. Bendzsel Miklods, 2014.

Ha tehat feltessziik az elozé pont szerint, hogy a megkeresésben leirt adatbazisok megfelelnek az adatbazis Szjt.
60/A. § szerinti fogalmadnak, és az M. adatbazis-eléallitonak mindsiil, azt kell megvizsgalni, hogy fenndllnak-e a
szoban forgo adatbazisokra a kapcsolodo jogi védelem feltételei.”

Az Szjt. 84/A. §-anak (5) bekezdése szerint az adatbazis-eléallito akkor rendelkezik az un. sui generis jogokkal,
ha az adatbazis tartalmanak megszerzése, ellendrzése vagy megjelenitése jelentds raforditast igényelt.”

»az a koriilmeény, hogy valamely adatbazis létrehozdsa olyan fotevékenység gyakorldsahoz kapcsolodik, amelynek
keretében az adatbazist létrehozo személy egyben ezen adatbazist alkoto tartalmi elemek létrehozoja is, mint
olyan nem zdrja ki azt, hogy ez a személy igényelhesse a sui generis jog altal biztositott védelmet, feltéve, hogy
bizonyitja, hogy e tartalmi elemeknek ... megszerzése, ellendrzése, illetve eléallitasa mennyiségi vagy mindségi
szempontbdl jelentds, és az e tartalmi elemek létrehozasdra felhasznalt pénzeszkézoktdl fiiggetlen ... rdforditast
igenyelt.”
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kategoridba tartozik, csak egyedi vizsgalat alapjan lehet meghatdrozni. Amennyiben egy
adatbazis ,.tartalmi elemek létrehozataldra eszkozolt raforditasok levondsa utan is jelentos
raforditas eredmeényeként jott létre, igy jogosult a sui generis oltalomra”. A szellemi alkotasra
¢€s a szerzoi jogra vonatkozo szabalyokon és eldirasokon kiviil, elektronikus vilagunkban a
kozigazgatdsi adatbazisok 0Osszekapcsoldsanak kotelezettségét, a sziikséges adatok
hozzaférhetéségének biztositasarol szolo 2007. évi CL torvény*™* is szabalyozza. Ez altal
biztosithatjak nemcsak az informatikai rendszerekben tarolt informacidok védelmét, de az
informatikai rendszer altal elérhetové valt szellemi termékek, miivek, alkotasok és
alkalmazasok sértetlenségét, biztonsagat és rendelkezésre allasat.*®> Az adatbazisban tarolt
informaciokat, tgynevezett anonimizalds vagy alnevesités moddszerének alkalmazésaval,
tovabbi védelemmel lehet ellatni annak érdekében, hogy az adatbazisbol kinyert, példaul
személyre vonatkozo adatokat ne lehessen azonositani, illetve egy adott személyhez
visszavezetni. Az emlitett modszereket kiillondsen anonim  kérdéiv  gyakorlati
megvaldsitasahoz*®¢, statisztikai kimutatashoz, vezetdi informacios rendszerek forras adatainak
eldallitasahoz (Adattar Alapt Vezet6i Informacidos Rendszer - AVIR) lehet hasznélni, de egy
irodalmi miire, kivonatok elkészités¢hez, adattovabbitasi eljarashoz vagy nyilvanossagra
hozatali kotelezettség teljesitéséhez is jol alkalmazhat6.*” A Nemzeti Adatvédelmi és
Informacidszabadsdg Hatosag a gyakorlati utmutatd hét tanicséval segiti az adatkezeldk, a

személyes adatok védelmére vonatkozo tevékenységét. A modszerek alkalmazédsaval

4842007. évi CI. térvény, a dontéselSkészitéshez sziikséges adatok hozzaférhetéségének biztositdsarol
485 Szellemi alkotasra és a szerz8i jogra vonatkoz6 legfontosabb szabélyok, el6irasok:

1999. évi LXXVI. térvény a szerzoi jogrol

1997. évi XI. torvény a védjegyek és a foldrajzi arujelzok oltalmarol

1996. évi LVILI. torvény a tisztességtelen piaci magatartas és a versenykorlatozas tilalmarol
1995. évi XXXIII. torvény a talalmanyok szabadalmi oltalméarol

2001. évi XLVIII. toérvény a formatervezési mintak oltalmardl

1991. évi XXXVIII. térvény a hasznalati mintak oltalmarol

2014. évi LXXVI. torvény a tudomanyos kutatasrol, fejlesztésrol és innovaciorol

1991. évi XXXIX. torvény a mikroelektronikai félvezetd termékek topografiajanak oltalmarol
2016. évi XCIII. térvény a szerz6i jogok és a szerzodi joghoz kapcsolodo jogok kozos kezelésérdl
138/2014. (IV. 30.) Korm. rendelet az arva mi felhasznalasanak részletes szabalyair6l

486 Nemzeti Adatvédelmi és Informdaciészabadsag Hatosig, A Nemzeti Adatvédelmi és Informacidszabadsag
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