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1. Osszefoglalé

A magyar felsdoktatasi intézmények informatikai védelmi teriileten meglehetésen heterogén
képet mutatnak, miikodésiik nem egységes, védelmi rendszereik egyediek és eltérok,
szabalyzataik azonos feladatot ellatd rendszerelemeket kiilonbozoképp kezelnek. Ezek
gyokerei végsdsoron az agazat szamara szabad dontéseket biztositod és megengedd kornyezetre
vezethetdk vissza.

Amellett, hogy a magyar jogszabalyok nem rendelkeznek kozvetleniil a felsGoktatas
informatikai védelmi kornyezetérdl, az egyetemek mikodése és a dolgozok attitiidjei is
eltérnek a gazdasagi szférdban megszokottol. Az egyetemi kornyezetet az oktatoi €s kutatoi
szabadsag mellett a nyitottsag jellemzi, mely konfliktushelyzetet teremt az informatikai
iizemeltetést végzd személyzet és az oktatd-kutatd munkatarsak kozott. Dadkah a kutatdkat érd
kibertamadasok vizsgalatdval kapcsolatban tesz errdl emlitést, de személyes tapasztalataim is
egybeesnek ezzel [1]. A FireEye fehér konyve [2] a biztonsagi eszkdzok korlatozo hatasat
emeli ki, amely akadalyozza az informdcidhoz torténd hozzaférést. Az oktatok és kutatok a
biztonsagi intézkedések fellazitasa érdekében nyomast gyakorolnak az egyetemi vezetésre, az
iizemeltetés célja pedig a minél szigorubb védelmi eljarasok bevezetése és érvényesitése, mely
a felsdoktatasban nehezen kezelhetd helyzetet teremt. Ezt a jelenséget Adams mar 2003-ban
megfogalmazza, ¢és a kultirdk 6sszecsapasanak (clash of cultures) nevezte [1].

Az akadémiai szféra intézményei miikodésiik soran szamos kiilonb6z6 informatikai rendszert
alkalmaznak, melyek elsddleges feladatai az oktatasi €s kutatasi tevékenység ellatasa, valamint
a gazdasagi, mikodési és adminisztracios folyamatok tdmogatasa. Bar az elmult években a
korményzat részben centralizalta az egyetemek gazdasagi mikodését biztositd rendszerét és
komoly Iépéseket tett a tanulmanyi rendszerek egységesitésének iranyaba is, a felsGoktatési
intézmények mikodését biztositd infrastruktura tobbségében az intézmények sajat
iizemeltetésében van. Magyarorszagon az elmult években az egyetemek ¢és kutatdcsoportok
jelentds szervezeti atalakuldsokon mentek keresztiil, és a kutatdintézmények egy része is
megvaltozott feltételek mentén mitkddik tovabb, melyet az informatikai rendszereiknek is
kovetniiik kell. Személyes tapasztalatom, hogy ezek a valtozasok a Covid19 helyzet altal
kikényszeritett gyors valtozasokhoz hasonloan altalanos negativ hatéast fejt ki az altalanos
informatikai biztonsagra.

Kutatdsom elsddleges célja a felsGoktatds informatikai allapotanak tudomdanyos vizsgalata,
adatvagyonanak feltarasa, valamint annak bizonyitasa, hogy informatikai rendszereik védelmi

besorolasait heterogén modon végzik el. Kiilonb6z6 adatbazisok alapjan kimutattam, hogy nem



csak belsé informatikai incidenseket szenvednek el, hanem kibertamadok célpontjai is, a
rendelkezésre 4all6 adatok alapjan elemeztem ezek motivacioit ¢s maoddszereit.
Sériilékenységvizsgalattal adatbazist épitettem egy magyar egyetem informatikai rendszerének
sebezhetdségeirdl, ¢és annak elemzésével kimutattam néhany jellegzetességét. A mérési
eredményekbdl kiindulva kidolgoztam egy, az alkalmazott rendszerek ¢és koztiik fennallo
adatkapcsolatokon alapuld6 metodikat, amely alkalmazasaval a felsdoktatdsi intézmények

védelme megerdsithetd és a kornyezeti valtozdsokra azonnali valasz adhato.

2. A vizsgalt probléma

A magyarorszagi felsdoktatasi intézmények informatikai rendszereire, adatkezelési
folyamataira csak altalanos jogszabalyok vonatkoznak. E szektor miikodését nem hatdrozzak
meg az allami szervek miikodését keretek kozé helyezo torvények €s rendeletek, nem tartoznak
a 2013. évi L. torvény, valamint a 41/2015-6s BM rendelet hatdlya ala sem. Az informatikai
rendszereik tervezésében, felépitésében, kialakitdsdban, lizemeltetésében és kivezetésében
nincsenek a szektorra specializdlt jogszabalyok altal eldirt kotelezettségek. Ennek
kovetkezményeként a gyakorlatban az informatikai tizemeltetést ellato szervezeti egységekben
— j6 esetben szabvanyok, jogyakorlatok figyelembevételével — a meglevd preferenciak,
szaktudas és anyagi hattér harmasa determinalja a rendszerek megtervezése soran alkalmazott
stratégiat és a felépitésiik, tizemeltetésiik soran meghozott dontéseket.

A jogi szabalyzas megengedo jellege mellett ezek az intézmények nagy mennyiségii érzékeny
adatot kezelnek, mely aranyos és koltséghatékony védelmének nélkiilozhetetlen feltétele az
informatikai rendszerekben tarolt értékek azonositasa, melyeket a szektor intézményei részben
azonos szoftverek eltér6 kornyezetben tarolnak és mikodtetik alkalmazoi rendszereiket.
Magyar viszonylatban ezeket ismeretlen szdmban érik tamadéasok, tovabba valtozasaik
tendencidira sem ismertek mérések vagy kutatasi adatok.

A hatékony védelem meghatdrozd eleme a rendszerek sériilékenységeinek ismerete,
ugyanakkor nem all rendelkezése az oktatdsi intézmények allapotat leird adat, melynek
ismeretében az adott rendszerekre vonatkoz6 aranyos védelmi intézkedések a mar azonositott
adatvagyon ismeretében pontosan meghatarozhatok és alkalmazhatok lennének. A problémat
egyetemi informatikai rendszereken végzett, azok felépitésére adaptalt sériilékenységvizsgalat
igazolhatja.

A bemutatott problémakra adott valaszok alapjan a felsGoktatdsi intézmények védelmi

hatékonysaganak javitasara idealis megoldast adhat egy metodika kidolgozasa, mely a szféra



sajatossagainak figyelembe vétele mellett lehet képes az egymashoz kapcsolddo rendszerek

tranzitiv védelmi feladatainak meghatarozasaban.

A téma aktualitasat az alabbi tényezdk adjak:

Jogszabalyi hattér varhatd valtozésa. Az Eurdpai Unid NIS2 ajanlasa szamos 1j, az
informatikai biztonsag javitasara szolgalo kovetelmény mellett korabbiak szigoritasat
javasolja, mikdzben jelentdsen bdviti az érintett intézmények korét is. Mig a korabbi
ajanlasok a kritikus infrastrukturakat és digitalis szolgaltatokat céloztak, a NIS2 hatalya
Iényegesen szélesebb korre terjed ki gy, hogy az adott agazat érvényben levd
jogszabalyaival koherens mddon alkalmazhaté maradjon. Ezek a valtozdsok minden
bizonnyal a felsdoktatasi intézmények szdmdara is komoly, jogszabalyi szinten

megjelend valtozast hoznak.

A fels6oktatas adatvagyonanak csak részleges ismerete. Jelenleg nem all rendelkezése

olyan tudomanyos kutatas, mely a szektor adatvagyonanak felmérését célozta volna.

Az informatikai biztonsagra az elmult idészakban nem csak a Covid19 és a szerkezeti
atalakitasok, hanem a héborus helyzet, és megvaltozott gazdasagi és munkaerdpiaci

koriilmények is negativ hatassal voltak.

A megfeleld vizsgalatok hianydban nem all rendelkezésre adat a felsOoktatasi

rendszerek sériilékenységeinek mértékérdl, azok kihasznéalhatésagarol, korarol.

Osszességében a felsdoktatds helyzete tobb szempontbdl is egyedinek tekinthetd, melyek

vizsgélata eddig hazai viszonylatban nem tortént meg, és nemzetkozi viszonylatban sem all

rendelkezésre roluk jelentds szamu kutatas vagy adat.

A cél elérésére dolgozatom az alabbi logika mentén épiil fel:

1.

2.

A téma aktualitisa, témavalasztas, ¢és kornyezet. A fejezetben bemutatom a
felsdoktatasi intézmények informatikai rendszereivel kapcsolatos jogszabalyi hatteret
¢és kapcsolodo intézményeket, valamint a vonatkozo szakirodalmi forrasok alapjan
meghatarozom adatvagyonuk f0 teriileteit. A fejezet részletezi a kutatasi kérdéseket, a

hipotéziseket és a kutatasi modszereket.

A szabdlyzatok elemzéséhez meghatarozom a magyar felsdoktatasi intézmények
reprezentativ mintdjat a hallgatoi- és oktatoi 1étszam, fenntartd és nemzetbiztonsagi

feliigyelet alapjan. Ezen alapulva elvégzem szabdlyzataik elemzését, feltarom



alkalmazott informatikai rendszereiket és bizonyitom biztonsagi besorolasaik
kiilonbozdségét. Tobb adatforras felkutatasaval, rendszerezésével és elemzésével
kimutatom a felsGoktatasi rendszereket ért tdmadasok és incidensek mennyiségét,
jellegét, idébeni valtozasaik mértékét és mas szektorokhoz viszonyitott aranyukat.
Kozérdekli adatigényléssel gylijtott adatok alapjan bizonyitom a magyar felsGoktatasi

intézmények informatikai incidenseinek alacsony jelentési hajlanddsagat.

3. Az egyetemi informatikai rendszerek védelmét befolydsold huméan szempontok
feltarasat kovetden bemutatom a sériilékenységek méréséhez kapcsolodd ismert
modszereket, a miikodésiiket megalapozd adatbazisokat és mérdeszkozoket. Az
altalanos, tobb egyetemre kiterjed6  sériilékenységvizsgalatot megeldézden
megvizsgalom annak jogszerliségi szempontjait, és egy egyetem elemzését lehetdvé
tevd esettanulmdny alapjan ellen6rzom hipotéziseim bizonyithatosagat. Az
esettanulmany igazolhatdsaga esetén tovabbi mérésekkel bizonyitom azok altalanos

jellegét, igy hipotéziseim bizonyitésat.

4. A vizsgalatok eredménye igazolja egy, a szektor egészére alkalmazhatd ajanlas
sziikségességét, melynek felépitésével bizonyitom, hogy az ibtv. szerinti besorolés
kibdvitésével Iétrehozhatd egy olyan metodika, mely az altalanos besorolési szabalyok
mellett figyelembe veszi a specidlis intézményi tevékenységeiket, az alkalmazott
szoftverek adottsdgait, adattartalmukat és a koztik fenndllo adatcserével jaro
folyamatokat. A metodika alapvetd eleme az egyes rendszerek alland6 vagy rendszeres
adatkapcsolatait leir6 matrix, valtozasait egy rendszeres sériilékenységvizsgalaton
alapul¢ feliilvizsgalat soran feltart sériilékenységek vagy konfiguracios hibak mutatjak.
A metodika alkalmazésaval a meghatarozott biztonsagi besorolasok pontosabba valnak,
az idedlis védelmi eljardsok meghatdrozdsa a rendszerrel szemben tamasztott
modositott bizalmassagi, sértetlenségi és rendelkezésre allasi besorolds valtozasa

alapjan rovid 1don beliil mddosithato.

3. Kutatasi kérdések és modszerek

Kutatdsomat a magyar felsdoktatasi intézmények informatikai rendszereinek vizsgalata
korében végeztem, kutatasi kérdéseimet és hipotéziseimet ehhez kapcsolva, az alabbiak szerint

hataroztam meg:



1. Problémafelvetés: a felsdoktatasi intézmények informatikai biztonsagi szabalyzatai

nem egységesek, €s hibas biztonsagi besorolasokat alkalmaznak.
a. KKI: milyen informatikai rendszerek mitkddnek a magyar felsdoktatasban?
b. KK2: milyen adatkort tarolnak ezek a rendszerek?

c. KK3: milyen biztonsagi besorolast alkalmaznak az intézmények az egyes

rendszereik esetében?

Hipotézis: a magyarorszagi felsdoktatasi rendszerek adminisztrativ szabalyzasai
heterogén tartalmuak és azonos feladatkort ellatd rendszereket eltérd besorolassal

kezelnek.

2. Problémafelvetés: magasabb szamu sériilékenység mérheté a magyar felsdoktatasi
intézmények periféridlis telephelyein tizemeld eszkdzein, mint a kozpontban lizemeldk

esetében?

a. KKI1: milyen mennyiségi és jellegli sériillékenységek mutathatok ki az egyes

telephelyeken iizemeld informatikai eszk6zokben?
b. KK2: milyen aranyban tér el ezek szdma?

Hipotézis: a magyarorszagi felsOoktatasi informatikai rendszerek kozponti
teriileteken {lizemeltetett rendszerelemein kisebb szamu sériilékenység mérhetd,

mint a periférialis telephelyeken miikoddkén.

3. Problémafelvetés: jellemzden az egyes informatikai eszkdzoket mitkddtetd szoftverek,
vagy az lzemeltetés altal okozott konfiguracidés hibdk okozzak az informatikai

rendszerek sériilékenységeit?

a. KKI1: milyen ardnyban mutathatok ki a CVSS o6tfokozati besoroldsa szerinti

sériilékenységek a magyar felsdoktatasi intézményekben?

b. KK2: magasabb a hibas konfiguracidos beallitasok kovetkezményeként

kimutathato hibak szama?

Hipotézis: a  magyarorszagi  felsdoktatasi  informdciés  rendszerek
sériilékenységeirdl jelentés mennyiségli, egy évnél régebben ismert technikai
informaci6 gyljthetd 6ssze, melyek tulnyomorészt hibas konfiguracios beallitasok

eredményei.



4. Problémafelvetés: javithatd az informatikai rendszerek besorolasi ¢és védelmi
eljarasrendje folyamatos sériilékenységvizsgalat elemzésével, valamint az egyes

rendszerek kapcsolatai alapjan az érintett rendszerekre torténd kiterjesztésével?

a. KKI1: milyen ibtv. szerinti biztonsagi besorolast célszerli alkalmazni az egyes

rendszerekre?

b. KK2: milyen tényezOk befolyasolhatjdk a besorolas eltérését az egyes

rendszerek esetén?

c. KK3: Milyen kapcsolati matrix irja le az egyes rendszerek kozti lehetséges

adatkapcsolatokat és milyen természetiieck ezek?

Hipotézis: a magyarorszagi fels6oktatasi informatikai rendszerekre megadhat6 egy

specializalt, kockazaton alapuld besorolasi metodika.

Kutatdsom soran primer ¢€s szekunder kutatdsi modszert alkalmaztam. A szakirodalom
felkutatdsa soran szamos jogszabalyt, szabvanyt, ajanlast és jogyakorlatot tanulmanyoztam,
melyeket Osszevetettem a felsGoktatasi kdrnyezettel, valamint sajat vezetdi, ilizemeltetoi,
fejlesztéi, és oktatdi tapasztalataimmal azért, hogy megvizsgaljam érvényességiiket a
felsooktatasi rendszerekben, és feltarhassam eltéréseiket.

Az egyes intézmények informatikai rendszereinek szambavételére €s biztonsagi besorolasuk
Osszevetésére az informatikai biztonsagi szabdlyzataikon végzett dokumentumelemzést, az
eltérések megallapitasara Osszehasonlitdé kritikai elemzést alkalmaztam. Az objektivitas
érdekében lehetOség szerint szamszert adatok gytijtésére torekedtem, melyeket statisztikai
modszerekkel dolgoztam fel.

Kiilonféle méréeszkozok alkalmazésaval sériilékenységvizsgalati-, biztonsagi események és
konfiguracios hibdk felderitésére irdnyuld méréseket végeztem, melyek alapjan az
Osszefiiggések megallapitasa érdekében statisztikai szamitasokat végeztem. A valds helyzetkép
megallapitasa érdekében az informacidbiztonsag mérésének modszere az interjuk alkalmazésa
helyett a kisérlet volt. Mérési eredményeim szamitogépes feldolgozasat tablazatok
atalakitdsaval, adatbaziskezeld rendszerre alapozott SQL lekérdezésekkel, sajat adatbazisok
készitésével, ¢és tobbségében sajat programokkal végeztem. A dolgozatban szerepld

diagramokat részben sajat fejlesztésii programokkal allitottam el6.



Az egy intézményben végzett méréseket esettanulméanyként azonositottam [3, pp. 129-156],
altalanos érvényességiiket indukcid tjan, azokat mas egyetemek informatikai rendszereinek
reprezentativ mintajan azonos kornyezeti feltételek mellett elvégezve igazoltam.

A kutatasi adatok Osszegylijtésére kozérdekii adatigénylést, valamint interneten elérhetd
statisztikdk felkutatasat alkalmaztam. Meglevo fejlesztési tapasztalataim alkalmazésaval a
Hackmageddon adatfajljainak feldolgozasat MySql adatbazisba konvertalas utan dolgoztam
fel, az adatok kiértékelésére Python nyelvii programokat és Unix shell scripteket készitettem.
Tekintettel arra, hogy a kutatds megkezdésekor adataim és azok Osszefiiggései még
ismeretlenek voltak, azok Osszegylijtésére €s elemzésére, valamint az egyes informatikai
rendszerek lehetséges adatkapcsolati térképének 1étrehozasara a grounded theory modszerét
alkalmaztam [3, pp. 83-128].

A kitlizott célok elérése érdekében vettem részt tudomanyos és szakmai konferencidkon,
melyek soran feldolgoztam, elemeztem ¢és értékeltem mas intézmények informatikai
rendszereirdl, kornyezetér6l, valamint az azokban alkalmazott megoldasokrdl szerzett
tapasztalatokat. Informéciot gyiijtottem a felsdoktatas azonos teriiletein dolgozé kollégaktol és
szakemberekt6l. Annak érdekében, hogy minél pontosabb képet kapjak a felsdoktatasi
informatikai rendszereket ért incidensekrdl, elsdsorban masodlagos forrasbol folyamatosan
gyijtottem a rajuk iranyuld kibertamadasok aktualitdsait, folyodiratok, mérté¢kado
szakfolyodiratok ¢és tudoményos kiadvanyok cikkeit, valamint nyilt és zart internetes

kozosségek szakmai konzultacioit.

4. A kutatas tapasztalatainak osszefoglalasa

Szabalyzatok elemzésével kimutattam, hogy a magyar felsdoktatasi intézmények jelentOs
adatvagyonnal rendelkeznek, feltérképeztem az azokat kezeld rendszerek jellegét és kezelt
személyes adataik hozzévetdleges mennyiségét. Foként nemzetkézi adatok elemzésével
bizonyitottam, hogy az informatikai rendszerek incidensei, vagy az elleniik inditott timadasok
szaméanak hozzavetdleg 6-9%-a iranyul oktatdsi intézmény ellen. Kimutattam, hogy hazai
viszonylatban nem allnak rendelkezésre a szférat ért informatikai incidenseket leir6 relevans
adatbazisok vagy nyilvantartasok, valamint a felsdoktatasi intézmények jelentési hajlandosaga
alacsony. A magyar jogszabalyi kornyezett elemzésével bizonyitottam, hogy az oktatasi
szektor nem rendelkezik a specifikus szabalyzassal szemben mas, allami tulajdonban vagy
fenntartasban levd szervezettel, melyek lényegesen kisebb mennyiségli érzékeny adatot
kezelnek tgy, hogy informatikai rendszereik kialakitasdban és ilizemeltetésében szigoru

jogszabalyi kereteknek kell megfelelniiik. Az egyetemek informatikai rendszereinek biztonsagi



besorolasara ¢és szabalyzataik homogenitdsanak bizonyitasara dokumentumelemzésen alapuld
kutatassal elemeztem szabalyzataik reprezentativ mintajat, és megallapitottam, hogy azok
védelmi szintje az OSINT adatgytiijtés ellen alacsony szintli, koztiik jelentds eltérések
tapasztalhatok, részben elavultak, a kis 1étszdmi egyetemek esetében pedig alacsony
kidolgozottsagi szintliek, esetenként nem is 1éteznek.

Miutén bizonyitottam, hogy az egyetemi informatikai rendszerek nagy mennyiségli érzékeny
adatot tartalmaznak, védelmiik modszerei kizardlag az intézmény informatikai vezetésének
sajat hataskorben hozott dontései alapjan keriilnek meghatirozasra, megvizsgaltam e
rendszerek védettségi allapotat belso ¢€s kiils6 tdmadasokkal szemben. Ennek eredményeként
bizonyitottam, hogy az informatikai rendszerelemek sériilékenységi szintje nem kiilonbozik a
kozponti és periféridlis campusok kozt, mikdzben azokban szamos, sok éve ismert
sériilékenység mutathatd ki. Bizonyitottam tovabba, hogy a feltart sebezhetdségeik jelentds
aranyban az lizemelteltetd személyzet altal javithato tobb éve fennallo beallitasi hibak, melyek
korrekcidja a rendszerkonfiguracidkra vonatkozo szigorubb szabalyzas mellett az elavult
szoftver-, egyes esetekben a hardver eszkozpark cseréjével kiiszobolhetd ki.

Miutan kimutattam, hogy a felsOoktatasi informatikai rendszerek megkozelitdleg azonos
kornyezetben, megkozelitdleg azonos természetii adatokat tartalmaznak, mikdzben biztonsagi
besorolasuk, igy feltehetden a védelmiikre alkalmazott eljarasok is eltérdk, valamint
rendszereik nagy mennyiségii ismert sériilékenységet tartalmaznak, és érik is ket informatikai
incidensek és kibertamadasok, ajanlast dolgoztam ki azok egységes besorolasara. Ezt a 2013.
évi L. torvény és a 41/2015 BM. rendeletre alapoztam, de azt a rendszerek kozti altalanos és
lehetséges adatkapcsolatok térképére alapozott hataslanc kovetésének kiterjesztésével
boévitettem ki. A  rendszerenként kimutatott kapcsolatok alapjan, folyamatos
sériilléekenységvizsgalati eljarasok eredményeinek elemzésével az egyes rendszereket érd
kockdzatok valtozasara adott gyors valaszként feliilvizsgalhatok biztonsadgi besorolast
meghataroz6 komponensek, kovetkezésképp az alkalmazott védelmi eljarasok is. A kapcsolati
matrix alapjan igy az érintett rendszerek egyértelmiien azonosithatdok és a védelmi intézkedések

rajuk is kiterjeszthetdk.
5. Uj tudoményos eredmények

Hipotéziseim bizonyitasaval az alabbi uj, tudoméanyos eredményeket értem el:

El. Bizonyitottam a magyar felsdoktatas informatikai rendszereinek biztonsagi

besorolasaban fennall6 inhomogenitast, melyet nemzetkozi adatbézisok adatainak
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elemzésével tamasztottam ala, tovdbba ehhez kapcsolddoan listdztam a
felsdoktatasi intézmények informatikai rendszereit, részben elavult allapotat és
OSINT informéciok gyiijtésének lehetdveé tételét.

E2. Megcafoltam, hogy a magyarorszagi felsGoktatdsi intézmények periférilis
informatikai rendszerei kisebb szamu, az internet iranyabdl elérhetd
sériilékenységet tartalmaznak.

E3. Reprezentativ minta segitségével bizonyitottam a fennall sériilékenységek magas
szamat ¢és ¢letkorat a magyar felsGoktatdsi informacids rendszerekben, valamint
kimutattam, hogy a sebezhetéségek tilnyomorészt konfiguraciés hibak
eredményei.

E4. Kidolgoztam egy rendszerek kozotti adatkapcsolatokon, valamint folyamatos
sériilékenységvizsgalati elemzésen alapuld metodikat, mely alapjan a
magyarorszagi egyetemi informatikai rendszerek besorolasa dinamikus

kockazatelemzés segitségével megvalosithato.

6. Hipotézisek levezetése

Vizsgalataimat négy hipotézis mentén rendszereztem, melyek az adatvagyon felmérése — jogi
szabalyozas megengedd jellege — informatikai incidensek és tamadasok eléfordulasa —
sériilékenységek ¢€s hibas konfiguracios jelenléte az informatikai rendszerben — védelmi

metodika kidolgozasa gondolatmeneten alapultak.

H1. A magyarorszagi felsooktatasi rendszerek adminisztrativ szabalyzasai heterogén
tartalmuak és azonos feladatkort ellaté rendszereket eltéro besorolassal kezelnek.

A felséoktatasi intézmények adatvagyondnak, informatikai rendszereinek feltarasanak és ibtv.
szerinti besoroldsdnak egyik lehetséges modszere az informatikai szabalyzatok
dokumentumelemzése. A vizsgalandd egyetemek reprezentativ mintdjadnak meghatdrozasa
utan 0sszegylijtottem szabalyzataikat, a nem nyilvanosak esetében kértem azok kutatasi célu
rendelkezésre bocsajtasat. Az egyes szabalyzatok kozti strukturalis eltéréseket az altalanosan
alkalmazotthoz igazitottam, azok altal alkalmazott skaldkat harmonizaltam, végiil listdztam
rendszereiket és azok besorolasat.

H1. hipotézist igazoltam: bar a kulcsrendszerek esetében kis mértékii eltérés volt tapasztalhato,
Osszességeében szamos rendszer besorolasa eltérd, melyek kozt kétpontos kiilonbség is

kimutathato volt.
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H2. A magyarorszagi felsdoktatasi informatikai rendszerek kozponti teriileteken
iizemeltetett rendszerelemein kisebb szamu sériillékenység mérhetd, mint a periférialis

telephelyeken miitkodokén.

A hipotézis bizonyitasdhoz az IT biztonsag elemzésének elterjedt modszereinek vizsgalatat
kovetden sériilékenységvizsgalattal gyljtott adatok alapjan végeztem. Egy magyar egyetem
sériilléekenységvizsgalatanak esettanulméanyéat kovetden annak eredményeibdl levonhato
tovabbi kovetkeztetéseket tartam fel. Bemutattam a sériilékenységek mérésének két gyakorlati
alkalmazasat, azt ezt végzo szoftverek néhany tipusat. Az eredmények értékeléséhez részben
sajat adatbazist épitettem, melyet mas forrasbol szarmazo adatokkal egészitettem ki a mérést
végz0 szoftver funkcionalitdsdnak bovitése érdekében. A mérés elsd fazisdban ismertettem
néhany helyi kirivo, negativ példat, majd a mért adatokat elemeztem.

H2. hipotézis nem igazolhatd. Az esettanulmanyban szerepld egyetem esetében nem volt
szignifikans kiilonbség a kozponti infrastruktira €és a periférialis teriileteken mérhetd

sériilékenységek aranya tekintetében.

H3. A magyarorszagi felséoktatasi informacios rendszerek sériilékenységeirol jelentos
mennyiségi, egy évnél régebben ismert technikai informaciéo gyiljthetéo ossze, melyek

tulnyomorészt hibas konfiguracios beallitasok eredményei.

A mérések kiterjesztéseként kialakitottam a belsé rendszer vizsgalatdhoz sziikséges muszaki
kovetelményeket, a részletes elemezhetdség érdekében kialakitottam az egyetemeket jellemzd
szakteriileti felosztast annak érdekében, hogy kiilonb6zdségeik megallapithatok legyenek, és
bemutattam azt a hatteret, melyre alapozva ez egy mérési szoftverbe atvihetd. Részletesen
elemeztem az egyes teriiletek sériilékenységeinek szdmat és jellegét, megallapitasaimat a
publikus internet irdnyabdl és a belsd haldzatbol, a hatdrvédelmi eszkdzok védelme nélkiil
detektalhatd sériilékenységekre kiilon-kiilon tettem meg. Megmutattam, hogy a feltart
sériilékenységek nagyrészt konfiguracios hibak kovetkezményei, €és azok jelentés szamban mar
a mérést megeldzo legalabb egy évvel korabban is ismertek voltak. Megmutattam, hogy az
informatikai rendszerek egyes elemei rendkiviil régi, 1999-ben is ismert hibakat tartalmaznak.
Végiil szakteriileti bontdsban megvizsgaltam a sériilékenységek szadmanak kiugrésait, és a
konkrét sériilékenységek vizsgalasaval elemeztem azokat.

H3. hipotézist igazoltam: a vizsgalt rendszerekben jelentés szamban fordultak eld

konfiguracids hibak és azok kora tobbségében meghaladta az egy évet.
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H4. A magyarorszagi felsdoktatasi informatikai rendszerekre megadhato egy specializalt,

kockazaton alapulé besorolasi metodika.

Az informatikai szabdlyzatok eltérései bizonyitottdk, hogy a magyar egyetemek az
informatikai rendszereik biztonsagi besorolasi soran csak feliiletesen alkalmazzak az ibtv. altal
megfogalmazott alapelveket. Ennek kovetkeztében azonos feladatkorii rendszereket kiillonbozé
szintekbe soroltak, igy azok védelmi eljarasai is valosziniileg eltérnek. A hipotézis igazolasara
kidolgozott metodika alkalmazdsdval a besorolds pontossaga jelentdsen javithatd, a
felsoktatasi rendszerekre szabott, €s képes azonnali valaszokat adni az egyes rendszerekben
megjelend sériilékenységek masodlagos hatasaira. A metodika elsé szintje a felsGoktatasban
alkalmazott informatikai rendszerek feltérképezése, funkcidinak meghatarozasa, valamint a
kezelt adattartalmuk hozzavetdleges meghatdrozdsa. A felsOoktatds sajatossagai és az
alkalmazott rendszerek jellege alapjan testre szabtam az ibtv. besorolasi kritériumait, majd erre
alapozva meghataroztam az egyes rendszerek bizalmassagi, sértetlenségi és rendelkezésre
allasi besorolésait vagy azok intervallumat. A mésodik szint kialakitasa soran feltérképeztem
egy egyetem informatikai rendszerei kozt fennallo adatkapcsolatokat, majd annak
altalanositasaval meghatdroztam a lehetséges tovabbiakat, melyet egy kapcsolati matrixban
rogzitettem. A matrix validalasat az egyes rendszerek részletes leirasa sordn tobb 1épésben
végeztem el. A harmadik szintet az egyes rendszerek részletes leirdsa, a lehetséges bejovo ¢€s
kimend adatkapcsolatok részletes feltarasa adja, mely kitér az egyes rendszerek eltérd
miikodési modjainak kovetkezd eltérésekre is. A szint kidolgozasa soran bizonyitottam, hogy
az ajanlott és az szabdlyzatok elemzésben vizsgalt besorolasok kozt esetenként jelentOs
eltérések tapasztalhatok.

H4. hipotézist igazoltam: meghataroztam egy felsGoktatdsi informatikai rendszerekre

alkalmazhat6 kockazaton alapul6 besorolasi metodikat.

7. A kutatasi eredmények gyakorlati hasznosithatosaga és ajanlasok

PhD értekezésemben megfogalmazott eredményeimet elsdsorban oktatdsi ¢és kutatasi
intézmények, féleg egyetemi informatikai vezetdk és az informatikai biztonsagért felelds
munkatarsai figyelmébe ajanlom. A dolgozat elkészitése sordn elvégzett kutatasok eredményei,
a mérések moddszertana és Osszegyljtott adatainak feldolgozasi moddszerei segitséget
nyUjthatnak mas intézményekben torténd adaptalashoz, és tovabbfejlesztéséhez. A dolgozatban
alkalmazott szoftverek és metodikak alkalmazasdnak megfontoldsat mindazon szakemberek

szamara is javaslom, akik mas szektorban szeretnék az informatikai biztonsag mérésén, €s a
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sériilékenységek allapotanak folyamatos mérésén alapuld védelmi rendszer kidolgozésat és
fenntartasat megvaldsitani. Attekintését javaslom tovabba azon kutatoknak, akik elsésorban
magyar felsdoktatasi intézményekben a témahoz kapcsolodo tovabbi tudomanyos vizsgalatok
elvégzését és eredményeik hasznositasat célul tiizik ki célul. Eredményeim és megallapitasaim
alapul szolgélhatnak a kiiszobon allo jogszabalymodositasok soran.

Tovabbi kutatdsra ajdnlom a rendszerek sériilékenységei adatait, melyekbdl megitélésem
szerint a grounded theory alkalmazéséaval tovabbi tudomanyos értékii megallapitasok tehetok.
Emellett ajanlasom kiterjed a felsdoktatéasi vezetok kozos forumanak kialakitasara és kozottiik
egy ,,forrd vonal” létrehozasara a szektort érintd informatikai incidensek gyors kezelhetdsége
érdekében. A korabbi idészak szamos eseménye bizonyitja, hogy ennek hianyaban egy, a teljes
szektort érintd tdmadas esetén a felsOoktatasi intézmények nem képesek azonnali védelmi
intézkedések megtételére. A torvényhozok szamara pedig ajanlast teszek a felsdoktatasi
informatikai rendszerek tizemeltetésével kapcsolatos szabalyzas szigoritasara, és a 2013 évi L.
torvény hatalya ald helyezésére.

Végiil javasom a dolgozatomban kidolgozott besorolasi rendszer alkalmazasat a felsGoktatasi
intézmények szabdlyzatainak kidolgozdsakor ¢és rendszereik biztonsagi besoroldsainak

meghatarozasa soran.

8. Jovébeli kutatasi iranyok

Dolgozatom elkészitése soran nagy mennyiségili adatot gytijtottem. A Hackmageddon oktatasi
szektorra vonatkozé adatainak elemzésével folyamatosan kovethetové tehetd a szektort ért
kibertamadasok mennyisége, mas szektorokhoz viszonyitott ardnya €s valtozasanak iranya.
Tovéabbi adatbazisok elemzésével naprakész informéciok dallithatok elé az oktatasi
intézményeket nem tamadas jellegli informatikai incidenseirdl. A sériilékenységvizsgalati
adatok tovabbi elemzésével 1) Osszefliggések tarhatok fel, tovabbi intézmények elemzésével
altalanos jellegiik igazolhat6 lehet.

A HA4. bizonyitasdval kidolgozott védelmi metodika gyakorlati alkalmazasaval annak
miikodoképessége javithatd, esetleges hibai modosithatok. A megfeleld szoftveres hattér
kidolgozasaval alkalmazasa automatizalhato, az egyetemek sajat sériilékenységvizsgalataval
pedig kidolgozhato lehet egy olyan k6zos fels6oktatasi védelmi rendszer, mely alkalmazasaval

a bemutatott metodika hatokdre tovabbi egyetemekre is kiterjeszthetd lehet.
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11. Szakmai o6néletrajz

Koczka Ferenc a Nemzeti K6zszolgélati Egyetem (NKE) Katonai Miiszaki Doktori Iskoldjanak
2022. julius 8-an abszolutériumot szerzett hallgatoja. Jelenleg az Eszterhdzy Karoly Katolikus
Egyetem Szamitastudoméanyi Tanszékének, valamint a Nemzeti Kozszolgéalati Egyetem
Kiberbiztonsagi Tanszékének tanarsegédje.

A doktorjeldlt az egri 1. sz. Altaldnos iskola zenei tagozatanak befejezése utan a Gardonyi
Géza Gimnaziumban érettségizett. Ezt kovetden éves sorkatonai szolgalatot toltott a bajai 1.
sz. 16vésszazadnal, majd az egri Ho Si Minh tanarképtd féiskolan matematika—fizika szakos
tanari diplomat szerzett. Mar a sorkatonai szolgalata soran a figyelme a szamitastechnika felé
fordult, és foiskolai tanulmanyai sordn is foként erre koncentralt. Tobb szadmitastechnikai
versenyen ért el 1-3 helyezést, szakdolgozata egy szamitdogépes nyelvi oktatoprogram volt,
mellyel az OTDK-n is helyezést ért el. A MTS Pro Scientiis aranyérmének birtokosa.

A f6iskolai diploma megszerzését kovetden, 1990-ben lehetséget kapott a féiskola
tanarsegédi munkakorének betoltésére, melynek soran altalanos informatikat tanitott. Kézben
elvégezte az Eotvos Lorand Tudoményegyetem szamitastechnika tanari szakat, majd ezt
kovetden a Debreceni Egyetem pedagogia szakos tanari diplomajat is megszerezte.
Tanulmanyai kdzben folyamatosan fejlesztette tudasat, figyelme 1994-ben a Unix rendszerek
fel¢ fordult, mely szakmai palyafutasat mindvégig meghatirozta. Tobb, az informatikai
rendszerek lizemeltetését targyald szaktanfolyamon vett részt.

1999-t61 9 hénapon at az Allami Nyugdijpénztar Feliigyelet informatikai féosztalyvezetd-
helyetteseként dolgozott, melyet egy internetszolgaltato, majd halozatfejlesztd cégnél
folytatott. 2004-t6l sajat vallalkozdsanak fejlesztésébe kezdett, elsdsorban informatikai
rendszerek tervezésére és fejlesztésére koncentralt.

A felsOoktatassal nem szakadt meg a kapcsolata, 6raadoként folyamatosan tanitott az egri
egyetemen, fO targyai a szdmitogépes halozatok és operacids rendszerek voltak. 2013-ban
elnyerte az egyetem informatikai osztalyvezetdi palyazatat, melyet 2022 augusztusaig toltott
be. Ez alatt atszervezte az egyetem informatikai szervezeti egységét, centralizalt informatikat
¢s szerver- €s haldzat mikodtetésére specializalt csoportot hozott 1étre. Ezen idOszak alatt tobb
RedHat szakvizsgat tett, majd elvégezte az NKE Informacidbiztonsagi Vezetd szakképzését.
Ekkor hatdrozta el, hogy az informatikai biztonsag teriiletén kivanja tovabbképezni magat és
jelentkezett a Katonai Miiszaki Doktori Iskoldba. A képzés sordn szerezte meg felséfoku angol
nyelvvizsgéjat, melyet mindkét egyetem oktatojaként hasznosit, heti 2-6 6rdban tart angol

nyelvii orakat. A doktori képzés soran szamos publikacioja, egy elektronikus tankdnyve, tobb
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konyvfejezete jelent meg, tudomanyos- €s a felsdoktatasi informatikai rendszerek lizemeltetoi
szamara relevans konferencidkon tart elsOsorban a felsGoktatasi rendszerek tizemeltetésével

kapcsolatos eléadasokat.
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