NEMZETI KQZSZOLGALATI EGYETEM
KATONAI MUSZAKI DOKTORI ISKOLA

Koczka Ferenc

Felsooktatasi rendszerek védelmi kérdései

Doktori (PhD) Ertekezés

Témavezeto:

Dr. Krasznay Csaba

BUDAPEST, 2023



Tartalomjegyzék

1.

BEVEZEIES ...ttt 4
1.1. A tudomanyos probléma megfogalmazasa ...........cccccveviieiiieniieiiienieeeee e 7
1.2, Kutatdsi CEIKItUZESEK .......oouiiiiiiiie e 10
1.3, Kutatdsi hIpotEZISEK .......cccuiieiiiieiiiecieece e e s 12
1.4, Kutatdsi MOASZEIEK ......ccceovuiiiiiiiiiiiiiieee et 12

Adatvagyon a magyar felsfoktatdsi rendszerekben .............ccoceeveevinieniiiinienenieneene, 15
2.1.  Jogszabalyi €s SZervezeti hatter.........cccuvieiiiieiiieeiieee e e 15
2.2, Ertékek a felSGOKEAtASDAN.............co.ovieeeeeeeeeeeeeeeeeeeee s 21
2.3, SZemElyes adatoK ........cocuiiiiiiiiieiiecie e 22
2.4.  Oktatasi- és kapcsolddo rendSzerek .........c.oecvveeieeiiieiiiiiiieiieeiee e 23
2.5, Kutatdsi adatok .......cooeiiiiiiiiiiieiee e 25
2.6, MUKOAEST adatOK .....c.eoiuiiiiiiiiiiiie s 25

A felséoktatas informatikai szabalyzatainak elemzése .........c.cooevvinieniniiinienenicneenne. 27
3.1. Kiberfenyegetettségek a felsdoktatdsban ............ccceveiieiiiniiiiniiniiiiceeee, 27
3.2, Hazai INCIAENSEK .......eoiiiiiiiiiieeee e 36
3.3. A felsOoktatasi rendszerek adatvagyona ..........cccceeeecieieriiieenieeeniee e 39
3.4, A s7abalyzatok €leMZESE.........cccuiiriiiiiieiieeiteeie et 45
3.5, KOVEKEZIEIESEK ...cuvevviiiieiiiiiieieeieritet ettt ettt 52

Felsdoktatasi intézmények sériilékenységvizsgalaton alapuld vizsgalata....................... 54
4.1. A felséoktatasi rendszerek jogi szabalyozasa ........c..cccvveeiiieeeiiieeiieeeieeeee e, 54
4.2, Egyetemi KUItUIa .....cooiiiiieiiieiieie et e 55
4.3. Informaciobiztonsagi tUAAtOSSAZ.....ccuvervieruieeiieriieeieeiie et rire et tte et e ee e e 57
4.4.  Er6forrasok és vezetOi tAMOGAtAS. .......ccueeuieeieeriieeieeiie ettt e 57
4.5. A sériilékenységek felderitése €s mérési metodikdja........ccceeevvveeeieeenieeinieeeien, 62
4.6.  Sériilékenységi adatbAzZiSOK..........cccuieriuiieiiiieiiie ettt 63
4.7. A sériilékenységek szamszerli meghatdrozasa ...........cceeeveeviieniieniienieeniieeieeeene 65
4.8. A CVSS pontszdm meghatarozasa..........cccueevveeiiienieeiiienieeieesie et eee e 68
4.9.  Sériilékenységvizsgalati €SZKOZOK .......ceeevvuvierciieiiiieeciie ettt 71
4.10. A CVSS hIANYOSSAZAT ...vveeeuviieeiieeeiieesiieeeieeesteeesiteeeseaeeeseaeesaaeessaeesseeessseeessseeenns 72
4.11. Egy egyetemi rendszer sériilékenységvizsgalati elemzése..........ccocevvveriivuennennnnne. 74
4.12. Sériilékenységek jellegének €s koranak vizsgalata ............cocceevevierienciienieeieenene, 80
B.13. OSSZEGZES ..ottt ettt ettt eeenne 94



5. Ajanlas a felsdoktatasi rendszerek besOrolasara ...........ccceecveeiuieriieniienieeniieeieece e, 97

5.1, Alaldnos rendSZEIe ............cocovvvevrvreeeeeeeeeeeeeeeeeseeeeeees s 104
5.1.1. Oktatés- és kutatastamogato rendszerek .........ccooevveeviieeiiiecciieeieeeeeeen 131
5.1.2. IT 1ENASZEIEK ... 137

520 OSSZEEZES ..ottt 145

6. OSSZEZZEtt KOVEIKEZIEESEK ......v.vvoveeeeeeeeveeeeeceeeeeeee e senas 147

6.1.  Uj tudomanyos eredmMENYEK ..............oveuewiueureeieeeeeeeeeeeeeeeeeeeeees e 148

0.2, AJANIASOK...coutiiiiiiieie ettt ettt sttt sae s 149

6.3.  Témakorbol készlilt publiKACIOK .......ccueevviiiiiiiiiiecee e 149

7o TEOAAIOMN L.ttt ettt 152
ADTAK JEZYZEKE ...t eee e 160
TADIAZALOK JEZYZEKE .....vviieiieeeiieeeee ettt et e et e e earee s 161
IMEIIEKIGLEK ...ttt et s b ettt ettt et st beeaeesanen 163



1. Bevezetés

A modern oktatési intézmények egyre szélesebb korben vesznek igénybe informatikai eszko-
zoket és szoftvereket. Az informatika az iskoldban az oktatas targyaként jelent meg, de rovid
1d6 elteltével az oktatas eszkozéve valt. Az "informatizalddas" az oktatdsi tevékenységek szinte
teljes vertikumaban megkertilhetetlen kovetelménnyé valt, az oktatasban a tanulok életkori sa-
jatossagaira és a kiilonbozo targyak jellegzetességeire alapozva iskolai alkalmazasok tomkelege
jelent meg a nyelvtanulastol a matematikan at zeneoktatasig. Eleinte a fejlesztések foként a
felsdoktatasi intézményekben indultak el, kiilonféle alkalmazasokba integralva a meglevo szak-
mai ¢€s kutatasi tapasztalatokat. Kozben az iskoldk mitkodési feladataik tamogatasara is meg-
kezd6dott a informatikai eszkdzok alkalmazasa, és bar a mindennapi tevékenységeik tdmoga-
tasdban ezek a rendszerek nagy szerepet vallaltak, jelentés mértékiivé tették az infrastruktiratol
valo fiiggéstliket. Az IT szerepe az elmult évek Covid19 kovetkeztében kialakult helyzetben
ugrasszerl fejlodést hozott a szektorban, a tdvolléti oktatds azonnali bevezetésének kényszere
alatt az intézmények szinte hetek alatt oly mértékben reformaltdk meg az oktatast, amely a jar-
vany nélkiil éveket igényelt volna.

Az informatikai rendszerek alkalmazasa azonban nagyfoku kitettséget is magaval hozott. Ma-
gyarorszag Nemzeti Kiberbiztonsagi Stratégidja kiemeli, hogy az informatikai kiszolgalé rend-
szerek kompromittaldsdnak, azok adattartalmanak jogosulatlan személyek szdmara torténd
megismerésének megakadalyozasa stratégiai fontossdgi minden nemzetallam szdmara [1]. Eb-
ben a kérdésben elsdsorban a kritikus infrastruktarakat, a gazdasagi-, banki- ¢és a korméanyzati
szférara szerepldit szokds kiemelten kezelni, meggydzddésem szerint ez dolgozatom céltertile-
tére, a felsOoktatasi rendszerekre is érvényes.

A magyar felsfoktatasi intézmények informatikai védelmi teriileten meglehetdsen heterogén
képet mutatnak, miikddésiik nem egységes, 6sszehangolatlan, védelmi rendszereik egyediek és
eltérok, szabalyzataik azonos feladatot ellatd rendszerelemeket kiilonb6zoképp kezelnek. Ezek
gyokerei végsOsoron az dgazat szamara szabad dontéseket biztositd €s megengedd jogszabalyi
kornyezetre vezethetdk vissza.

Az akadémiai szféra intézményei mitkddésiik soran szamos kiilonb6z6 informatikai rendszert
alkalmaznak, melyek elsddleges feladatai az oktatési €s kutatdsi tevékenység ellatasa, valamint
a gazdasagi, mikodési és adminisztracids folyamatok timogatésa. Bar az elmult években a kor-

manyzat részben centralizalta az egyetemek gazdasagi mitkodését biztositd rendszerét és ko-



moly 1épéseket tett a tanulmanyi rendszerek egységesitésének iranyaba is, a felsdoktatasi intéz-
mények miikddését biztositd infrastruktira tobbségében az intézmények sajat iizemeltetésében
van.

Magyarorszagon az elmult években az egyetemek €s kutatdcsoportok jelentds szervezeti atala-
kuldsokon mentek keresztiil, és a kutatéintézmények egy része is megvaltozott feltételek men-
tén miikodik tovabb. Dolgozatom irdsakor még 6t budapesti és egy vidéki egyetem allami fenn-
tartasu, a tovabbiak az elmult id6szak 0sszevonasai €s atszervezései utdn vagyonkezeldi alapit-
vanyként, kisebb részben pedig egyhazi fenntartasban mitkddnek tovabb. Ezek a folyamatok az
informatikai rendszerek atkonfiguralasat, bonyolult migracios és atalakitasi eljardsokat kove-
teltek meg, melynek sordn egyes szakrendszereket egyesitettek, masokat szétvalasztottak, az
atadando adathalmazokat a fogad6 fél adatbazisaiba masoltak igy, hogy az adatszolgaltatasi
kotelezettség ellatasa érdekében a korabbi allapot archivumainak fenntartasa is kovetelmény
maradt. A fuziok eredményeként hazai viszonylatban korabban nem latott méretti intézmények
jottek létre, melyek az oktatoi- és hallgatdi adatok tekintetében jelentds atfedést tartalmazva,
hatalmas mennyiségli adatot kezelnek, melyekben olyan személyes adatok is rendelkezésre all-
nak, melyek tulajdonosai soha nem alltak kapcsolatban veliik. Az intézmények gyors atalakita-
sara szabott szoros hataridék az informatikai védelem szempontjabol bizonytalan helyzeteket
teremtettek, melyet a jogszabalyi kdrnyezet megengedo jellege sem tett konnyebbé.

Nem csak az atalakulasi folyamatok nehezitik meg a felsdoktatds informatikai iizemeltetési fel-
adatait. Az akadémiai kdrnyezet szdmos ponton eltér a gazdasagi tarsasagok €s kormanyzati
fenntartast szervezetekétdl, ezért a felsdoktatas tizemeltetési feladatai rendszerint egyéni utak
mentén valdsultak meg. Az informatikai rendszerek megtervezését és kialakitasat, a szoftver-
kornyezet kivalasztasat jellemzden az iizemeltetésért felelds szervezeti egységek végzik, a biz-
tonsadgos mukodtetés anyagi hatterének biztositasa pedig azon mulik, hogy képesek-e meg-
gy0zni az intézményi vezetOket vagy a fenntartét annak sziikségességérél. A bizonytalan
anyagi hattér, foként a sajat er6bdl torténd beruhdzasok helyett a palyazati forrasoktol vart fej-
lesztések csak néhany egyetem esetében teszik lehetdvé egy tobbéves fejlesztési terv alapjan
miik6do, garantalt és tervezhetd finanszirozasu rendszer koncepcidjanak kidolgozasat és vég-
rehajtasat. Ugyanakkor az egyetemi informatikai rendszerekben tarolt adatvagyon mennyisége,
azok jellege, az azokat ért incidensek szdma, a technikai és human oldalon is kimutathaté mér-
tékii sebezhetdségeik mennyisége és specidlis jellege, a védelem eltérd megszervezése és annak
betartasa egyarant felveti a felsdoktatasi intézmények vezetdinek €s az informatikai rendszerek

tizemeltetdinek feleldsségi kérdéseit.



1990 ota tanitok foallasu oktatoként vagy oraadoként a felsdoktatasban, emellett tobb, eltérd
teriileten szereztem tapasztalatokat az informatikai fejlesztés, lizemeltetés és vezetés teriiletén.
Dolgoztam rendszermérnokként a gazdasagi szféraban, részt vettem allami fenntartasu szerve-
zetek, foként onkormanyzatok informatikai rendszereinek kialakitasaban és miikddtetésében.
Tobb szervezetben lattam el informatikai vezetdi feladatkort, tudomanyos munkam alapkérdé-
seit azonban f6leg azok a problémak inspiraltak, melyekkel kilenc éven at az egy magyar egye-
tem informatikai osztalyvezetdjeként majd igazgatdjaként talalkoztam. A kiilonb6zo teriiletek
lizemeltetési ismeretei alapjan felismertem, hogy a feladatkorbdl, a miikddés finanszirozasabol
¢s a jellegzetes intézményi kulturabol adéddan egy komplex egyetemi informatikai vezetdi
munka kortilményei tobb és hangsulyos ponton térnek el a gazdasagi agazatban megszokottak-
tol.

Amellett, hogy lehetdségem volt megismerni egyetemem mindennapi életének informatikai as-
pektusait, centralizaltam az azt fenntartd csoportot, annak feladatait és racionalizaltam miiko-
dését. Tudomanyos konferencidkon és egyéb szakmai rendezvényeken betekintést nyertem mas
magyar ¢és kiilfoldi egyetemek informatikai rendszereibe, valamint tizemeltetési kérdéseibe ¢és
azt tapasztaltam, hogy annak ellenére, hogy alapfeladataik nemzetk6zi viszonylatban is azono-
sak, koztik szamos eltérés all fenn.

Kutatdsom szamara kivételes lehetdséget nytjtott a tény, hogy informatikai vezetoként lehetd-
ségem nyilt egy k6zépméretli magyar egyetem teljes informatikai rendszerének lizemeltetési
szempontl adatelemzésére', tovabba ki tudtam alakitani egy olyan mérési kornyezetet, amelyet
egy kutatd szdmara valosziniileg egyetlen egyetem sem tenne lehetévé. Adatgyiijtési modsze-
reim kivalasztasakor mindig szem el6tt tartottam a kutatasetikai kovetelményeket és a jogsza-
balyok betartasat. Tobb éven at erds felsOvezetdi tamogatast kaptam az lizemeltetésben, igy
ismereteim szerint a magyar felsdoktatasban egyediiliként végezhettem olyan méréseket, mely
soran a teljes munkavallaloi kor adathalaszatra adott valaszreakcioit, vagy hamisitott webolda-
lon tanusitott viselkedését, valamint teljeskorti sériilékenységvizsgalat eredményeit tanulma-
nyozhattam. Ezért ezuton is szeretnék kdszonetet mondani egykori munkatarsaimnak, akik je-
lentds segitséget nyujtottak az ezekhez sziikséges informatikai kornyezet miiszaki megvaldsi-

tasaban.

! Az elemzett adatok korébe nem tartoznak bele az egyetem szakrendszereiben tarolt személyes, gazdasagi vagy
kutatasi adatok és eredmények, kizarélag az informatikai rendszerek miikodéséhez sziikséges, az infrastruktura-
hoz, a felhasznalokhoz és az informatikai biztonsdghoz kothetd adatok feldolgozasaval végeztem kutatasokat.



1.1. A tudomanyos probléma megfogalmazasa

A magyarorszagi felsdoktatasi intézmények informatikai rendszereire, adatkezelési folya-
mataira csak altalanos jogszabalyok vonatkoznak. E szektor miikodését nem hatdrozzak meg
az allami szervek mukodését keretek kozé helyezo torvények €s rendeletek, nem tartoznak a
2013. évi L. torvény, valamint a 41/2015-60s BM rendelet hatalya ald sem [2] [3]. Az informa-
tikai rendszereik tervezésében, felépitésében, kialakitdsaban, lizemeltetésében és kivezetésében
nincsenek a szektorra specializalt jogszabalyok altal eldirt kotelezettségek. Ennek kovetkezmé-
nyeként a gyakorlatban az informatikai lizemeltetést ellatd szervezeti egységekben — jo esetben
szabvanyok, jogyakorlatok figyelembevételével — a meglevo preferencidk, szaktudas és anyagi
hattér harmasa determindlja a rendszerek megtervezése soran alkalmazott stratégiat és a felépi-

tésiik, tizemeltetésiik sordan meghozott dontéseket.

A felséoktatasi intézményekre az allami €s onkorményzati szervezetekre vonatkozé jogsza-
balyokat 6sszevetve megallapithato, hogy az informatikai rendszerek tizemeltetését meghata-
roz6 kovetelmények nem kovetkezetesek. Az elmult években az onkormanyzati ASP kifejlesz-
tésével és bevezetésével az onkormanyzatok sajat hataskdrben, sajat infrastrukturan kezelt ada-
tainak mennyisége szamottevden csdkkent, mivel az adatkezel6 rendszereket az dllami fenntar-
tasu, kozpontilag feliigyelt €s professzionalis rendszerekkel védett kornyezetbe vitték at. El-
lentmondasos helyzet alakult ki azzal, hogy az 6nkorményzatok rendszereinek mitkodését to-
vabbra is a mar emlitett jogszabalyok hatdrozzak meg, mikézben az egyetemek esetenként tobb
nagysagrenddel nagyobb mennyiségii és érzékenységii adatot tartalmazo rendszerei nem tartoz-
nak a hatalyuk ala. A szakirodalom altalanossagban harom f0 teriileten hatarozza meg a felso-

oktatasi intézmények adatvagyonat.

A személyes adatok meghatarozasakor az Eurdpai Unié Altaldnos Adatvédelmi Rendeletét
(GDPR) vettem alapul, mely ezeket két kategoridba sorolja: a személyre vonatkozo6 adatok mel-
lett meghatarozza a kiilonleges adat fogalmat is, melynek fobb elemei a vallasi, egészségiligyi
¢s biometrikus, valamint a politikai és vilagnézeti adatok [4]. Az egyik legnagyobb adatkdrt a
hallgatok, valamint oktatok, kutatok és egyéb munkakdrben dolgozok személyes adatai teszik
ki, a jogszabalyi el6irasok kovetkeztében olyan személyeké is, akik mar nem rendelkeznek ak-
tiv jogviszonnyal az adott intézményben. A felsdoktatds informatikai rendszerei kiilonleges
adatokat leginkabb a kiilonféle munkajogi kedvezmények igazolasaként, vagy sériilt hallgatok
egészségligyl igazolasainak dokumentélasa, ¢és az azzal jar6 kedvezmények érvényesithetdsége

céljabol tartalmaznak. Ezektdl eltérd kiilonleges adatok az altaldnosan hasznalt felsdoktatasi



rendszerekben meglehetdsen ritkak, eltekintve azoktol az intézmény altal miikodtetett levele-
z¢si vagy egyéb feliratkozast igényld csoportlistaktdl, melyek szervezeti tagsagra, vagy vala-
milyen személyes irdnyultsagra engednek kovetkeztetni. Kivételt az orvosképzés egyetemei je-

lentenek, ahol a munkatérsak €s hallgatok meghatarozott kore betegadatokhoz férhet hozza.

A személyes adatok védelme az egyetemek nagy mérete, szertedgazo, és gyakran gyenge kap-
csolatban levd szervezeti egységei kovetkeztében gyakran sériil. Sudrastawa és szerzoOtarsai
2019-es mérésiik soran elemezték a felsdoktatdsi intézmények informacids rendszerének web-
oldalain kozzétett érzékeny személyes adatok tipusait és azok megoszlasat. Ennek soran 72.522
vizsgalt esetbdl 189.358 érzékeny személyes adatot gylijtottek, melynek 87,7%-at mindsitették
a tulajdonos azonositasara alkalmasnak, ezek a legtobb esetben a sziiletési helyre, sziiletési da-
tumra, lakcimre, telefonszamra, az e-mail cimre, arcképre, vallasra vonatkoz6 adatok voltak,

de szamos esetben jutottak munkavallaloi azonosité szamokhoz is [5].

A kutatési és fejlesztési adatok kore az intézmények sajatossadgaibdl adoddan 6nallo teriilet,
ahol az egyes intézmények kozt jelentds kiilonbségek allnak fenn: a tudomanyegyetemek ese-
tében ezek mennyisége ¢és mindsége altalanossdgban meghaladja az alkalmazott tudoméanyok
egyetemeit és a foiskolakét. A kutatasi eredmények és hozzajuk kotddo adatok mennyisége az
Eurodpai Unio palyazatai tamogatasainak felhasznalasa kovetkeztében 2020-ig erésen emelkedd
tendenciat mutatott. Az egyetemek 6nallo kutatasi egységeket hoztak 1étre, komplex projektje-
ikbe mas, nem oktatasi teriiletek stratégiai fontossagu adatai is beépiiltek. Ezek kezelését az
egyetemi dolgozok ¢és kutatdk az altalanos jogszabalyok keretein tul sajat dontésiik alapjan vé-
gezték. Személyes tapasztalataim szerint a kutatok nem feltétleniil vannak tisztdban az adatke-
zelés szabalyaival, igy el6fordulhat szabalytalan kezeléslik. A szigoru adatkezelési eldirdsok
fellazitasara iranyul az egyetemek tradicionalisan nyilt miikodése, mely a kutatdintézetek jel-
lemzdje is. Amellett, hogy az 1j eredmények publikalasa a kutatomunka szerves részét képezi,
emellett a személyes mindségértékelésiik alapja is, igy az alkotok az informatikai biztonsagi
eldirasok lazitasara iranyuld intézkedéseket varjak el. Ezért a védelem kérdésének vizsgalatakor
kiemelten fontos szempontnak tartom a szellemi vagyon (intellectual property) mellett a kuta-
tok személyazonossaganak, kutatasi- és szakteriileteivel kapcsolatos adatainak védelmét, tekin-
tettel arra, hogy ez az adatkor kiemelt értéket jelenthet a gazdasagi szereplok szamara, igy a
kiberkémkedés potencidlis célpontjai. Megitélésem szerint a felsdoktatasi intézmények ezeket

az adatokat jelenleg nem részesitik értékaranyos védelemben.



Az egyetemi 0nallosag, az oktatok és kutatok szabadsagéanak, utkeresésiik tdimogatasi feladatai
az egyetemi informatikai lizemeltetoktdl a koz- és gazdasagi szfératdl helyenként eltéré mod-

szereket igényelnek, melyeket a védelmi kérdések megkdozelitésekor is figyelembe kell venni.

Neéhany felsdoktatasi intézményre, vagy azok kiemelt jelentdségli szervezeti egységeire viszont
szigorubb szabalyzas vonatkozik. A 2009/2015. (XII. 29.) Kormanyhatarozat a nemzetbizton-
sagi védelem alé esd szervek és létesitmények korérdl jelenleg a Budapesti Miiszaki ¢s Gazda-
sdgtudomanyi Egyetem, a Debreceni Egyetem, a Dunaujvarosi Egyetem, a Pécsi Tudomany-
egyetem ¢s a Szegedi Tudomanyegyetem egyes kutatointézeteit foként kutatasi tertiletiik érzé-
kenysége okan [6, p. 1.38], a Nemzeti Kozszolgalati Egyetemet pedig teljes egészében nemzet-

biztonsagi védelem ala helyezi [6, p. 1.60].

A témara irdnyuld nemzetkozi gyakorlat attekintésekor nem talaltam kifejezetten a felsGoktatas

védelmi rendszereinek miikodését szabalyzo komplex térvényi eldirasokat.

A miikddési vagy gazdasagi terlileten az elmult évek valtozasai alapjan vildgosan kirajzolodik
az informatikai rendszerek kozpontositasi folyamata. A gazdasagi rendszereket mar részlegesen
centralizaltdk, és a jelenleg még intézményi hataskorben levd tanulmanyi rendszer és iktatas is
kotelezd egységesitési folyamaton ment keresztiil. Ez csokkenti az iizemeltetési feladatok
mennyiségét és az intézmény feleldsségi szintjét is: a centralizalt gazdasagi rendszerekkel kap-
csolatban minden kozponti feladatot az azt miikddtetd szervezet végez el, a helyi informatika
szerepe kimeriil a munkaallomasok és a védett kapcsolatok biztositasaban. Hasonlo a helyzet a
feleldsségi korok terén is: nem talaltam olyan intézményt, amely rendelkezne a kézponti szol-
galtatasként igénybe vett gazdasagi rendszer adatainak mentésével, vagy kivondsi stratégiaja
lenne. Emellett kijelenthet6, hogy a felsdoktatasban az infrastruktira méretét, komplexitasat és
inhomogenitasat tekintve az informatikai rendszerek teljes életciklusat lefedd tizemeltetési fel-
adatait ellatd informatikai szakemberek 1étszama a sziikségesnél alacsonyabb. Szakmai konfe-
rencidkon szerzett tapasztalataim szerint a védelmi szempontokat magas prioritasi kérdésként
kezelik, de abban a szamukra kiemelt fontossagu rendszerek mellett olyan elemek is miikod-
hetnek, melyek védelmi szintje az elvarhatdé minimum alatt van. Az egyetemi autonomia elle-
nére az informatikai kornyezetet az akadémiai szféra és a fenntart6i érdekei mentén sajat hatas-
korben tervezik meg ¢és alakitjak ki. Az adminisztrativ védelmet meghatarozé dokumentumok
eldallitasa szintén igy torténik, és kotelezd érvényli jogszabalyi keretek nélkiil a védelmi intéz-
kedések kikényszeritése csak erds anyagi tamogatas ¢s vezetoi feleldsségvallalas mellett valo-

sulhat meg, az ehhez szilikséges eszkoz- és szaktudas megszerzEését €s szinten tartasat az elmult



évek gazdasagi és munkaerdpiaci folyamatainak valtozasai pedig rendszerint negativan befo-

lyésoltak.

Az informatikai lizemeltetés szamara a haldzati kapcsolatokat és az évek soran egyre apado
mértékii szakmai tamogatast a KIFU biztositja, melynek korabbi elédintézményei mér az 1990-
es évektdl komoly szakmai tamogatast nytjtottak a felsdoktatas és a kutatointézetek szamara.
A KIFU jelenleg més feladatkort is ellat, igy a felsdoktatds szamara halozati védelmet csak
kisebb aranyban biztosit, a korabbi évek szakmai tdmogatasa, a rendszeres oktatasok és kozds
egyetemi projektek megsziintek. Uzemeltetési szempont szigora térvényi kotelezettségei en-
nek a szervezetnek sincsenek. A Nemzetbiztonsagi Szakszolgalat feladatkdrébe nem tartozik
bele az egyetemek informatikai védelme, és bar a gyakorlatban elvérja a nyomozati tevékeny-
ségek tdmogatasdhoz, vagy forenzikus vizsgalatok lefolytatasahoz sziikséges, az egyetem in-
formatikai rendszereiben rogzitett adatok rendelkezésre allasat, annak hidnyat jogszabalyi ko-
telezettség hianyaban nem szankcionalja. A Kibervédelmi Intézet szerepvallalasa is hasonlo:
csak abban az esetben kertil kapcsolatba a felsdoktatasi intézményekkel, ha a hataskorébe tar-

tozd szervezetek informatikai incidensei soran kapcsolat mertil fel veliik.

Kutatasi témam a fels6oktatasi rendszerek informatikai rendszerének védelmi kérdéseinek vizs-
galata, melynek kozéppontjaban azok sériilékenységvizsgalati mérések soran gyiijtott adatok
elemzése ¢€s azokbol levont kovetkeztések allnak. Hipotéziseimet olyan feltételezések alapjan
valasztottam meg, melyeket eddigi vezetdi feladatkdrom ellatdsa soran szerzett gyakorlati ta-

pasztalataim soran alakitottam ki, célom ezek tudomanyos értékii bizonyitasa.

1.2. Kutatasi célkituzések

Kutatasom elsddleges célja a magyar felsdoktatas adatvagyonanak feltarasa, majd bizonyitésa,
hogy informatikai rendszereik nem csak belsd informatikai incidenseket szenvednek el, hanem
kiilonboz6 célok elérésében motivalt kibertamadok célpontjai is. Kimutatom, hogy a magyar

egyetemek azonos szakrendszereinek biztonsagi besorolasa eltérd.

Esettanulmanyokbol kiindulva bizonyitom, hogy rendszereikben szamottevd mennyiségl sérii-
Iékenység deritheto fel, €s bizonyitom azok altalanos jellegét. Kimutatom az egyes rendszerek
altalanossagait, lehetséges eltéréseit, végiil modszertani utmutatast és javaslatot adok a felsd-
oktatasi informatikai rendszerek belsé adatkapcsolatain és sériilékenységeinek monitorozasan
alapul6 pontosabb, dinamikus besoroldsara. Vizsgalataim dokumentaldsa soran torekszem azok

megismételhetdségre és az idobeni valtozasok altal megkivant tovabbfejlesztések tamogatasara,
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valamint adaptalhatésagukat lehetdvé tevd informaciok megadasdra. Ennek érdekében az

alabbi részcélokat fogalmazom meg:

1. A magyar fels6oktatasi rendszerek adatvagyonianak felmérése, a veszélyeztetettségiik
kimutatasa és rendszereik biztonsagi besorolasi kiilonbségeinek bizonyitasa. Jelenleg nem
all rendelkezésre a magyar felsdoktatasi intézmények adatvagyonat leird részletes €s hiteles
forrés. Tekintettel arra, hogy errél az intézmények nem szolgaltatnak adatokat, meghatarozasuk
lehetséges forrasai az informatikai-, vagy informatikai biztonsagi szabalyzataik lehetnek. Ezek
tobbségiikben listazzak az egyes informatikai rendszereket €s feltiintetik az intézmény altal
meghatarozott biztonsagi osztalyt is. Elemzésiik lehetséget ad a rendszerek szambavételére és
a besorolasok Osszehasonlitasra, ugyanakkor varhatéan nem nyujtanak informaciot adattartal-
mukra ¢€s a koztiik fennallé adatkapcsolatokra. Célom a rendszerek azonositdsa, tarolt adataik
jellegének, érzékenységének, amennyiben lehetséges, azok mennyiségének meghatarozasa. Bi-
zonyitani kivanom, hogy a szféraban miikodo kiilonb6zo, helyi tizemeltetésti rendszerek nagy
mennyiségli érzékeny adatot tartalmaznak, melyek mas rendszerek szdmara periodikusan at-
adasra keriilnek vagy keriilhetnek, vagy kdzvetlen adatkapcsolat révén folyamatosan elérhetdk

lehetnek.

Nemzetkozi és hazai adatok alapjan bizonyitom a felsdoktatasi rendszerek tdmadasanak valos
veszélyét, megallapitom azok trendjeit, motivacidit és jellemzd eszkozkészletét. A gazdasagi
szféra jellemzdivel torténd Osszehasonlitassal €s elemzésével meghatarozom, hogy a felsdok-
tatasi rendszereket milyen modszerekkel, mértékben és aranyban érik kibertdmadasok igy tam-
pontot adok egy, a szférara specializalt védelmi eljaras kidolgozasara. Bizonyitom, hogy létez-
nek azok a motivaciok, amelyek a felsdoktatasi rendszerek feletti kontroll megszerzését, mi-
kodésiik befolyasolasat és adattartalmuk bizalmassadganak, sértetlenségének és rendelkezésre
allasanak megsértését célozzak. Dokumentumelemzés moddszerére alapozva felkutatom az
egyes egyetemek informatikai rendszereit, 6sszehasonlitom azok besorolasait, és felkutatom
kiilonbozdsegeiket. Végiil bizonyitom, hogy az azonos feladatot ellaté rendszerek besorolasi

szintjét az intézmények eltérden allapitjak meg.

2. A magyar felsooktatasi informatikai rendszereinek sériilékenységi allapotanak mérése
és elemzése. Ennek sordn kidolgozom a sériilékenységvizsgalat egy lehetséges metodikajanak
részleteit, esettanulmanyokon keresztiil bizonyitom a sériilékenységek 1étét, bemutatom a mé-
rések elméleti hatterét és metodikajat, €s a sikeres esettanulmanyok alapjan indukcio, vagy to-

vabbi mérések alapjan altalanositom eredményeimet. Az eredményeinek elemzésével kimuta-
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tom, hogy a felsGoktatasi informatikai rendszerek elemei nagyszamu sériilékenységet tartal-
maznak, ¢és elemzem ezek jellegét. Ezzel bizonyitom a rendszerek kitettségét a belsd és kiilsd
tamadok szdmara, mely alapjan megallapitom, hogy jelen helyzetben a felsGoktatasi rendszerek

védelme csak részleges. Attekintem a tamadasok korai jelzésének lehetSségeit.

3. A magyar felsdoktatasi informatikai rendszerek biztonsagi besorolasara szolgaild,
azokra specializalt metodika kidolgozasa. Dolgozatom zard hipotézisének bizonyitdsdhoz
feltarom az egyes rendszerek kozt fennalld és lehetséges adatkapcsolatokat és a korabbi meg-
allapitasok soran feltart helyzetkép alapjan ajanléast adok a felsdoktatasi intézményekben mii-
kodo informatikai rendszerek besorolasanak megndvelt pontossagu, révid periddust kiszami-

tasanak metodikajara.

1.3. Kutatasi hipotézisek

H1. A magyarorszagi felsdoktatasi rendszerek adminisztrativ szabalyzasai heterogén tartal-
muak €s azonos feladatkort ellato rendszereket eltérd besoroldssal kezelnek.

H2. A magyarorszagi felsdoktatasi informatikai rendszerek kozponti teriileteken lizemeltetett
rendszerelemein kisebb szamu sériilékenység mérhetd, mint a periférialis telephelyeken

mitkodékén.

H3. A magyarorszagi felséoktatasi informacios rendszerek sériilékenységeirdl jelentés meny-
nyiségl, egy évnél régebben ismert technikai informécid gyljthetd 6ssze, melyek tilnyo-

morészt hibas konfiguracids bedllitdsok eredményei.

H4. A magyarorszagi felsdoktatasi informatikai rendszerekre megadhatd egy specializalt,

kockézaton alapul6 besorolasi metodika.

1.4. Kutatasi modszerek

Kutatdsom soran primer és szekunder kutatdsi modszert alkalmaztam. A szakirodalom felkuta-
tasa soran szamos jogszabalyt, szabvanyt, ajanlast és jogyakorlatot tanulményoztam, melyeket
Osszevetettem a felsdoktatasi kornyezettel, valamint sajat vezetdi, lizemeltetdi, fejlesztdi, €s
oktatoi tapasztalataimmal azért, hogy megvizsgaljam érvényességiiket a felsGoktatdsi rendsze-
rekben, és feltarhassam eltéréseiket.

Az egyes intézmények informatikai rendszereinek szambavételére €s biztonsagi besorolasuk

Osszevetésére az informatikai biztonsagi szabalyzataikon végzett dokumentumelemzést, az el-
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térések megallapitasara 6sszehasonlito kritikai elemzést alkalmaztam. Az objektivitas érdeké-
ben lehetdség szerint szamszer(i adatok gytijtésére torekedtem, melyeket statisztikai modsze-
rekkel dolgoztam fel.

Kiilonféle mérdeszkozok alkalmazasaval sériilékenységvizsgalati-, biztonsagi események ¢&s
konfiguracios hibak felderitésére iranyuld méréseket végeztem, melyek alapjan az 6sszefliggé-
sek megallapitasa érdekében statisztikai szamitdsokat végeztem. A valds helyzetkép megalla-
pitasa érdekében az informaciobiztonsag mérésének modszere az interjuk alkalmazasa helyett
a kisérlet volt. Mérési eredményeim szamitogépes feldolgozasat tablazatok atalakitasaval, adat-
baziskezeld rendszerre alapozott SQL lekérdezésekkel, sajat adatbazisok készitésével, és tobb-
ségében sajat programokkal végeztem. A dolgozatban szerepld diagramokat részben sajat fej-
lesztésti programokkal allitottam elo.

Az egy intézményben végzett méréseket esettanulmanyként azonositottam [7, pp. 129-156],
altalanos érvényességiiket indukcid utjan, azokat mas egyetemek informatikai rendszereinek
reprezentativ mintajan azonos kornyezeti feltételek mellett elvégezve igazoltam.

A kutatasi adatok Osszegytlijtésére kozérdekii adatigénylést, valamint interneten elérhetd sta-
tisztikak felkutatasat alkalmaztam. Meglevo fejlesztési tapasztalataim alkalmazéasaval a Hack-
mageddon adatfajljainak feldolgozasat MySql adatbazisba konvertalas utdn dolgoztam fel, az
adatok kiértékelésére Python nyelvii programokat és Unix shell scripteket készitettem.
Tekintettel arra, hogy a kutatds megkezdésekor adataim €s azok Osszefliggései még ismeretle-
nek voltak, azok 0sszegyljtésére €s elemzésére, valamint az egyes informatikai rendszerek le-
hetséges adatkapcsolati térképének 1étrehozasara a grounded theory modszerét alkalmaztam [7,
pp. 83-128].

A munkatarsak informaciobiztonsag-tudatossaggal kapcsolatos viselkedési mechanizmusainak
esettanulmanya soran interjuk helyett az akcidkutatds modszerét alkalmaztam annak érdekében,
hogy megallapitasaim egy adott helyzet elvart valaszai helyett valos kdrnyezetben mért reakci-
okon alapuljanak [8, pp. 440-456].

A kitlizott célok elérése érdekében vettem részt tudomanyos és szakmai konferencidkon, me-
lyek soran feldolgoztam, elemeztem €s értékeltem mas intézmények informatikai rendszereirdl,
kornyezetérdl, valamint az azokban alkalmazott megoldasokrol szerzett tapasztalatokat. Infor-
maciot gylijtdttem a felsdoktatas azonos teriiletein dolgozoé kollégaktol és szakemberektdl. An-
nak érdekében, hogy minél pontosabb képet kapjak a felsdoktatasi informatikai rendszereket
ért incidensekroél, elsésorban masodlagos forrasbol folyamatosan gytijtottem a rajuk iranyulo
kibertamadasok aktualitasait, folyoiratok, mértékado szakfolyoiratok és tudomanyos kiadva-

nyok cikkeit, valamint nyilt és zart internetes kozosségek szakmai konzultacioit.
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Kutatési eredményeimet kiilonb6z6 folyodiratokban publikaltam, tobb szakmai és tudomanyos
konferencian ismertettem azokat, emellett torekedtem tovabbi szakmai ismeret megszerzésére

¢s az azonos teriileten dolgozé munkatarsak k6z6s munkaba valo bevonésara.
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2. Adatvagyon a magyar felséoktatasi rendszerekben

Az ardnyos ¢és koltséghatékony védelem kialakitasanak elsé 1épése az informatika rendszerek-
ben tarolt védendd értékek azonositdsa. Magyarorszagon eddig nem tortént meg az egyetemi
adatvagyon tudomanyos igényességii vizsgalata, ezért kovetkeztetések levonasdhoz sajat ta-
pasztalataimat €s kiilfoldi forrasokat vettem alapul. Sajnos a témat targyald nemzetkézi tudo-
manyos szakirodalom sem tul széles. Ulven és Wangen 2021-es szakirodalmi attekintésében 18
tudomanyos igényi cikket, és 14 egyéb forrast (fehér konyveket, miiszaki jelentéseket, szak-
dolgozatokat, szakmai weboldalakat) kutatott fel [9]. Rahim és szerzotarsai bibliometriai elem-
zésiikben az elmult tiz év online forrasbol elérhetd szakirodalmat vizsgaltak. Ezekben 418 do-
kumentumot azonositottak, amelyek tobbségiikben nem tudomanyos igényli cikkek, hanem
konferenciaeldadéasok voltak, melyek koziil csak hat volt publikusan is elérhetd. A hivatkozott
forrasok kozt egyetlen magyar sem volt, tovabba utalas sem szerepelt a hazai egyetemekre [10].
Bar a hazai és nemzetkozi 6sszehasonlitdsban szamos azonossag allapithato meg meg, melyet
a linzi sz€khelyli Johannes Kepler Universitit-en végzett tanulmanyutam soran készitett interju
is megerdsitett, a hazai felsdoktatds védelmi kérdéseinek vizsgalatakor szamos kiilonbség is
feltételezhetd. Ezek azonositasahoz fel kell térképezni a felsGoktatds értékeit, a szférat érd in-
formatikai incidenseket, az azt miikodtetd rendszerek sebezhetd pontjait, tovabba azokat a té-
nyezoket, amelyek kovetkeztében a védelmi megoldasok sziikségszerlien eltérnek mas teriile-

tekétol.

2.1. Jogszabalyi és szervezeti hattér

A magyar kiberbiztonsagi keretrendszer aranylag j6l meghatarozott, és lefedi azokat a jogi és
szervezeti teriileteket, amelyek a kibervédelem ellatasdhoz sziikségesek. A stratégiai hattér
alapjat a Nemzeti Biztonsagi Stratégia [11] és a Nemzeti Kiberbiztonsagi Stratégia [1] adja. Ezt
a 2013-as kormanyrendeletet az informatika gyors fejléddése okan, az EU halézati és informa-
ci0s rendszerek biztonsagarol szolo irdnyelvével valo szoros 6sszhang, és a 2022-ben kialalkult
haborus helyzet altal jelentett magasabb kockézat kovetkeztében célszerti lenne rovidebb 1d6-
kozonként aktualizalni.

Magyarorszdg Nemzeti Biztonsagi Stratégidja kiemelten foglalkozik a magyar kibertér védel-
mével, a kibertérbol érkezd tamadasokkal, azok negativ hatdsainak elkeriilésével. Katonai
szempontu megkdzelitése 6sszhangban van a NATO stratégiai koncepciojaval és nemzetkodzi

gyakorlattal, mely a kiberteret az 6tddik miiveleti térként hatdrozza meg, melyen keresztiil a
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jelentds anyagi karokozasara képes képességeket fegyverként definidlja. Feladataként hata-
rozza meg a magyar honvédség kiberképességeinek fejlesztését és a nemzetkozi egyiittmiiko-
dést. Kiemelten védendd szektorként nevezi meg az e-kozigazgatast, kozmiiszolgaltatast, stra-
tégiai vallalatokat és a létfontossagu rendszerelemeket. A kibertamadasok jellemzé elkdvetdi
korét a szervezett blinozok csoportjaiban, nemzetkdzi terrorszervezetekben, sz€élsdséges vallasi
kozosségekben, magan biztonsagi cégekben, kiberbiindzoi korokben és egyéb transznacionalis
halozatokban hatdrozza meg. Kiemeli kibertamadéasok intenzitdsanak er0sédését, az erre ira-
nyul6 kutatdsok fontossagat, valamint kitér a felhasznaldi informaciobiztonsag jelentdségére,
[11], melyet szamos egyéb kutatés is megerdsit [12] [13].

mai iranyitok figyelmének felhivasa a kiberbiztonsagi problémak 1étezésére €s kezelésére [1].
A stratégia igazodik a Cyber Security and Defence 2012/2096(INI) [14] ajanlasaihoz, a NATO
2010-es stratégiai koncepcidjahoz [15], a 2011-es kibervédelmi politikajahoz és a Szovetség
kibervédelmi elveihez és céljaihoz [16]. Sem a Nemzeti Biztonsagi Stratégia, sem a Nemzeti
Kiberbiztonsagi Stratégia nem tesz emlitést felsdoktatasi intézményekrol.

A magyar kibervédelem szervezeti hierarchidjanak csticsan a Miniszterelnoki Kabinetiroda all.
Az allami és Onkormanyzati szervezetek felligyeletét a Nemzetbiztonsagi Szakszolgalat Nem-
zeti Kibervédelmi Intézet (NBSZ NKI) latja el, mely tobb szakmai teriiletet fed le. A kibertérbdl
érkezd fenyegetettségek, illetve timadasokra specializalt szervezet a nemzeti CSIRT.

Az elektronikus informacids rendszerek biztonsaganak feliigyeletéért felelds hatdsag feladata a
jogszabalyok érvényesitése. A Nemzeti Infokommunikécios Szolgaltatd Zrt. a torvény hatalya
ala tartoz6 szervezetek mellett allamigazgatési szervek és orszagos hataskorl intézmények sza-
mara biztosit kdzpontositott infrastruktarat €s kapcsol6do szolgaltatasokat.

A fenti szervezetek nem nytjtanak szolgaltatasokat az akadémiai szféra szdmara. A katonai
Nemzetbiztonsagi Szolgalat (KNBSZ) kizardlag a Honvédelmi Minisztérium Katonai Nemzet-
biztonsagi Szolgélatan beliil miikddik. A GovCert tevékenysége a felséoktatasban csak masod-
lagosan jelenik meg. Tapasztalatom szerint a Kibervédelmi Intézet az 5nkormanyzati és korhéazi
rendszerek sériilékenységeit rendszeresen vizsgalja, azokat célszoftverekkel elemzi és jelzi az
érintett szervezetek vezetdi szamara a feltart problémakat. Eziranyu tevékenységiiket elore jel-
zik az lizemeltetOk szamadra, de azok az eseménynaplok ellenérzésekor egyértelmiien nyomon
kovethetok. A felsdoktatds szamara ezek a szervezetek sem nyujtanak ilyen szolgaltatast, igy
néhany kivételtdl eltekintve csak az onnan kiindul6 spam tevékenység jelzése soran keriilnek
kapcsolatba veliik. Az elharitasi tevékenység terén még rosszabb a helyzet. A magyar CSIRT-

eknek (Computer Security Incident Response Team) szintén nem célja a fels6oktatas védelme,
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ilyen tevékenységet nem végeznek. Ugyanakkor ezek a szervezetek tevékenysége jogi szem-
pontbdl is korlatozott, nem mindsiilnek nyomozohatosagnak, €s egy tamadas érzékelése esetén
aktiv ellentevékenység végrehajtasara sincsenek jogositvanyaik.

A felsdoktatas szamara két szervezet lathat el CSIRT feladatokat, a Hun-CERT és a KIFU
(Kormanyzati Informatikai Fejlesztési Ugynokség) CSIRT-je. Az elébbi deklarélt célja a teljes
magyar internetes kozosség szamara nyujtott szakmai és halozati biztonsagi szaktanacsadas
nytjtasa. A KIFU az ITM iranyitasaval miikodd szervezet, melynek tobbek kdzt a magyar
koznevelés, felsdoktatasi €s kutatasi intézmények, valamint kozgyljtemények informatikai inf-
rastruktardjanak fejlesztése és az arra €piild szolgaltatasok nyujtasa, emellett a mar emlitett
KIFU CSIRT miikédtetése. Ennek dijmentesen igénybe vehetd f6 szolgaltatasai a kiberbizton-
sadg tdmogatasa, incidensek megeldzése €s elharitasa, valamint rendszeres tajékoztatok nylj-
tasa.

Sajnos egyik CSIRT szdméra sem elsédleges feladat a felsdoktatas védelme. A KIFU feladat-
kore az elmult években kibdviilt a kozépfoku oktatasi intézményekkel, melyekben 1ényegesen
tobb informatikai védelmi feladat jelentkezik, mint a fels6oktatasban, ezért a rendelkezésiikre
allo eréforrasok erre a teriiletre koncentralodnak. Sajnos a kezdeti pozitiv kilatasok ellenére
nem terjedtek el sem a CSIRT-re alapozott szolgaltatasok, sem a felsdoktatasi intézményekre
iranyulo6 rendszeres sériilékenységvizsgalatok.

A kutatointézetek és a kutatasi eredmények védelme sem altaldnos hatalyu jogszabalyok men-
tén torténik. A nemzetbiztonsagi védelem ala tartozo intézmények esetében a Nemzetbiztonsagi
Szakszolgalat ellatja az informéciobiztonsagi feladatkorben a kibertérbdl érkezo fenyegetések-
kel szembeni védelmet, valamint szigoribb adatvédelmi eljarasok betartasara kotelezi az érin-
tett szervezeti egységeket, de ez nem fedi le a magyar kutatasi intézmények teljes palettajat.

A nemzetkozi gyakorlatban sem talaltam példat kifejezetten oktatdsi intézményekre szabott
szabalyzasra, ugyanakkor egyes orszagokban elindultak olyan folyamatok, melyek a felsdokta-
tasi intézményeket is érintik. Az Egyesiilt Allamokban, Kalifornia Allamban 2003. juniusatol
hatéalyos a Civil Code 1798-as jogszabalya a 82. paragrafusaban eldirja, hogy ,,a masok szamara
szamitogépes adatokat kezeld vallalkozasoknak értesiteniiik kell az adatok tulajdonosait, ha
azok jogosulatlan felhasznal6 birtokaba jutnak™ [17]. Az incidensek emelkedd szama és a ki-
szivargott adatok riasztd6 mennyisége miatt néhany év alatt hasonl6 torvény lépett életbe az or-
szag mas allamaiban is, ami ravilagitott arra, hogy szamos incidens torténik az oktatasi rend-

szerekben is. 2011-t6] Ausztralia, Kanada, India, Olaszorszag, Pakisztan, az Egyesiilt Kiraly-
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sag, Norvégia, Uj-Zéland, Belgium, Mexiko és Marokko esetében is regisztraltak ilyen esete-
ket, melyek a bejelentési kotelezettség altalanos terjedése felé mutatnak, €és vilagossa teszik a
szabalyzas sziikségességét.

Ausztralia Beliigyminisztériuméanak Kritikus Infrastruktira Kozpontja 2020-ban kozreadott
tervezete a felsdoktatasi intézményeket ért timadasok megndvekedett szama miatt a kritikus
infrastrukturdk korébe sorolna azokat, vallalva a velejar6 miiszaki fejlesztések finanszirozasi
kotelezettségeit is [18, pp. 3-4].

A magyar jogszabalyi kornyezet tehat nem rendelkezik kozvetleniil a felsdoktatas informatikai
védelmi szabalyzasardl. A 2011. évi CCIV. térvény a nemzeti felsdoktatasrdl keretbe foglalja
a fels@oktatasi intézmények miikodését és emlitést tesz informatikai vonatkozast elemekrdl is,
de semmilyen, az informatikai rendszer lizemeltetési szempontl szabalyzasara vonatkozd kité-
telt nem emlit [19].

A 2012. évi C. torvény XLIII. fejezete rendelkezik a tiltott adatszerzésrdl és az informécios
rendszerek elleni biincselekményekrdl, a XXXVI. fejezet az informacids rendszer felhasznala-
saval elkOvetett csalasrol, rendszer-, és adatsértésrol valamint azok biintetési tételeirdl. Védelmi
feladatokat a torvény egyaltalan nem definial [20].

Az Eurdpai Unié Altalanos Adatvédelmi Rendelete az Eurépai Unio és az Eurépai Gazdasagi
Térség teriiletén ¢16 valamennyi személy adatvédelmérdl és a maganéletének védelmérdl sz616
unids jogi szabalyozas. E rendelet célja, hogy az adatvédelmi jogszabalyokat egységesitse az
EU-n beliil, és hatalya al4 tartozik minden olyan szervezet, amely az EU-n beliil ¢16k adatait
kezeli fliggetleniil a kezeld székhelyétdl. A GDPR jogot biztosit a maganszemélyek szdmara a
személyes adataikhoz val6 hozzaféréshez, azok helyesbitésé¢hez vagy torléshez. Korlatozhatjak
az adataik felhasznaléasat, a profilalkotast, valamint az 6ket érintd automatizalt dontéshozatalt
is [4].

Annak ellenére, hogy a nemzetkdzi gyakorlat nem sok teriileten kiilonbozik a magyartol, egyes
orszagokban felismerték a szféra adatvédelmének fontossagat. Szamos orszag esetében fogal-
maznak meg ajanlasokat a kritikus infrastruktirdk szdmara [21], amelyet mas szervezetek is
alkalmazhatnak a sajat miikodésiik biztonsagossa tételére, ez elérhetd és ajanlhatd az akadémiai
szféra szamara is. Az egyik ilyen figyelmet érdemld ajanlast az amerikai Nemzeti Szabvany-
tigyi és Technologiai Intézet (NIST) adta ki NIST Roadmap for Improving Critical Infrastruc-
ture Cybersecurity cimmel, melynek 6 célja a koltséghatékonysag szem el6tt tartasaval a koz-
¢s maganszféra, valamint a tarsadalmi, gazdasagi és iparagi szereplok szamitogépes kockaza-

tainak csokkentésére iranyuld védelmi célu szabvanyok, iranymutatasok, modszerek €s jogya-
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korlatok biztositasa. Az ajanlas harom részbdl épiil fel: a keretrendszerbdl, a végrehajtéasi szin-
tekbdl és a keretprofilokbol [22]. A végrehajtasi szintek tulajdonképpen a szervezet érettségét
irjak le, vagy annak elérését tlizik ki célul a kockazatkezelési folyamat, az integralt kockazat-
kezelési program ¢és a kiilsd szervezetek részvétele szempontjabol, a részlegestdl az adaptiv
szintig. A keretrendszer segitségével felépithetd a szervezeti profil, amely tartalmazza, hogy
melyek az adott szervezetre vonatkozo kockazati teriiletek, azonositja azok kovetelményeit,
valamint rogziti a kockdzatviselési tolerancia szintjét. Ebben rejlik a NIST keretrendszer rugal-
massaga: a védendd informatikai rendszer fiiggvényében minden szervezet egyénileg szabhatja
A keretrendszer felépitése és az ajanlott metodika alkalmazéasa esetén a szervezet informacios
rendszerének €s adatvagyondnak védelmi rendszere a szervezet sziikségleteinek és a vallalhato
anyagi kondicioknak megfeleléen épithetd fel, az ajanlés rendszeres frissitésének ¢s aktualiza-

lasdnak kdvetése biztositja annak érvényességét a jovoben is.

A felsOoktatasi intézmények jogszabalyi kornyezetében varhatéoan a 2023 januarjaban megje-
lent NIS2 iranyelv hoz valtozast [23]. 2016-0s elddjének célja a kiberbiztonsag javitasaval kap-
csolatos jogszabalyi kornyezet javitasa volt, melyet az informatikai rendszereket ért incidensek
szdmanak akkori jelentds novekedése indokolt. Amellett, hogy a NIS hatélyba 1épését kovetden
az egyes tagallamok eltérden értelmezték az abban foglaltakat, az azdta megszaporodo zsaro-
lovirus tdmadasok, a Covid 19 helyzet tanulsagai, az informatikai rendszerek orosz-ukran ha-
borus konfliktus kdvetkeztében megndvekedett kitettsége, valamint (feltehetéen) a mesterséges
intelligencia ugrasszerli fejlédése indokoltdk az irdnyelv Gjra alkotasat az érintett szervezetek
korének kiterjesztésével, a kiberbiztonsagi incidensek kezelésének ¢és jelentési kotelezettségé-
nek szigoritasaval, tovabba a személyes felelosség bevezetésével. A feliilvizsgalat sziikségsze-
riségét indokolta a kiberbiztonsaggal kapcsolatos informéciok kozponti kezelésének elégtelen-
sége mellett a kozos valsdgkezelés hianya és tagallamonként torténd eltérd kezelése is.

A NIS2 szamos uj kdvetelményt fogalmaz meg, mikdzben a koradbbiak szigoritasat javasolja,
¢s jelentésen boviti az érintett intézmények korét is. Mig a NIS elsésorban a kritikus infrastruk-
tarakra (energia, kozlekedés, vizellatas, egészségiigy stb.) és digitalis szolgaltatokra (elektroni-
kus kereskedelem, felhdszolgaltatok stb.) koncentralt, a NIS2 hatalya 1ényegesen szélesebb
korre terjed ki ugy, hogy az adott agazat érvényben levd jogszabalyaival koherens mddon al-
kalmazhat6 maradjon. A kiemelten kritikus agazatok kozt a digitalis infrastruktura, az internet-

¢és felhdszolgaltatas mellett kiemeli a DNS szolgaltatds meghatarozé szerepét, és eldirja a re-
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gisztracios €s adatszolgaltatasi kotelezettségiiket, mely alapjan az ENISA létrehozza ezen szer-
vezetek nyilvantartasat. Az irdnyelv szdndéka szerint a kozponti bankok, az igazsagszolgaltatas,
a bliniildozés, a nemzetbiztonsag és a kozbiztonsag kivételével minden kozepes- és nagyméretli
szervezet a hatalya ala tartozik, fiiggetleniil az altaluk kezelt adatok mennyiségétdl vagy érzé-
kenységétol. Ezzel a NIS2 magyar jogrendbe vald beépiilése magaval hozza a nagyobb 1ét-
szamu felsoktatasi- és kutatéintézmények kotelezettségeinek szigoritasat is.

Az ¢érintett szervezeteknek a korabbinal sokkal magasabb szintli informatikai biztonsagi kdve-
telményeknek kell megfelelniiik. Fel kell mérniiik az 6ket fenyegetd kibertdmadasok lehetséges
hatésait, kockazatelemzést kell végezniiik, melyeknek koherens modon kell megjelennie az in-
formatikai szabalyzatokban is, az utdbbinak eldirasokat kell tartalmazniuk az alkalmazott biz-
tonsagos protokollokra, a kriptografiai €s hitelesitési eljarasokra. Tesztelt incidensmegel6zési
tervekkel kell rendelkezniiik, kockdzatkezelési folyamataikat a lehetséges veszélyhelyzetekre
adaptalva kell kialakitaniuk. Rendelkezniiik kell tizletfolytonossagi tervvel és katasztrofa utani
helyreallitasi tervvel is, ezekkel kapcsolatban az iranyelv kiilon kiemeli az adatmentések fon-
tossagat. A dokumentum kiilon kitér a kiberbiztonsagi képzések és kiberhigiéniai gyakorlatok
jelentOségére is.

Tovabbi szigoritasok jelennek meg a tajékoztatasi kotelezettségekkel kapcsolatban, az incidenst
elszenvedd szervezeteknek 24 oran beliil jelenteniiik kell azokat a biztonsagi eseményekre re-
agalo csoportok vagy az arra kijel6lt hatosagok szamara, akik segitséget nyujtanak azok keze-
1ésében. A NIS2 a tagallamok szamara eldirja egy koordinacios szervezet kijelolését, mellyel
megerdsiti a hatosagok egyiittmiikodését nem csak az incidensek kezelésében, hanem az azzal
kapcsolatos adatok megosztasaban is; igy egy fenyegetésre a jovoben varhatéan nem csak helyi,
hanem Europai Unios reakcio is adhatd. Emellett a jogalkot6 a jelentéktelen incidensek beje-
lentési kotelezettségeinek jra gondolasaval észszerlibbé teszi a védekezés dsszehangolasat, és
meghatarozza a jelentds incidensek korét, melynek 1ényeges pontjai a szolgaltatasi képesség
megzavarasara vagy annak lehetdségére, a jelentds pénziigyi vagy nem vagyoni kar okozaséara
vagy annak képességére irdnyulnak.

A NIS2 a végrehajtasban kiemeli a vezetdi tdimogatas fontossagat. Deklaralja a biztonsagi in-
tézkedések jovahagyasi és feliigyeleti feladatkorét, az egyes szervezeti egységek vezetdinek
informatikai biztonsagi képzését €s az intézményi vezetok személyes feleldsségét is, emellett a

szervezet bevételével aranyos, nagy 6sszegii birsag kiszabasanak lehetdségét irja eld.

Az iranyelv magyar jogszabalyi kornyezetbe torténd beépitése dolgozatom irdsakor még nem

tortént meg, erre a hatalyba Iépését kovetden 21 honap 4all rendelkezésre. Hatasa kiterjed majd

20



mas jogszabalyokra is, feltehetéen valtozni fog az infotv., a 2013 évi L. torvény és a kapcsolddod
41/2015 BM rendelet is. Az iranyelv alapjan modosulo6 jogszabalyok varhatoan komoly szigo-
ritasokat hoznak majd a felsdoktatasi intézmények szdmara is, €s hatassal lehetnek a jelenleg
még szabadon elvégezhetd sériilékenységvizsgalatokra is.

Ki kell emelni az iranyelv megvaldsitasanak a szervezetek koltségvetésére gyakorolt hatasat:
az informatikai eszk6z0k naprakész allapotban tartdsa, a timogatas nélkiili szoftverek kiveze-
tése, a feliigyeleti eszkdzok beszerzése ¢s mikodtetése, a munkatarsak és iizemeltetok képzése,
valamint a szabalyzati és dokumentacios feladatok ellatasa az intézmények biidzséjét jelentds

mértékben megterhelheti.

2.2. Ertékek a felséoktatasban

A 2013. évi L. torvény (Ibtv.) az allami fenntartasu szervezetek és dnkormanyzatok szdmara
eldirja a szervezeti egységeik biztonsagi szintekbe, valamint az informatikai rendszereik biz-
tonsagi osztalyokba sorolasat. Ennek részletes végrehajtasdhoz a 41/2015-6s BM. rendelet
nyujt konkrét és részletes szakmai utmutatast [3]. Az akadémiai szféra intézményei altalanos-
sagban nem tartoznak e jogszabalyok hatdlya ala, igy nem is kell az emlitett feladatokat elvé-
gezniiik, ugyanakkor alkalmazasa kival6 alapot adhatna a védelmi mechanizmusok kialakitasa
mellett a szabalyzatok egységesitésére is. A kotelezettség hianya ellenére az egyetemek infor-
matikai biztonsagi szabalyzatai részben megkisérlik e jogszabaly alkalmazasat, tobbé-kevésbé
azonositjak rendszereiket, és egy besorolast is adnak. A szervezeti egységek besorolasanak

meghatarozasara viszont csak két egyetem esetében talaltam példat.

Annak ellenére, hogy a besorolds meghatarozéasara a 2013 évi L. térvény és a 41/2015-6s BM
rendelet részletes Utmutatast nyu;jt, rendszereiket az egyetemek eltérden osztalyokba soroljak.
Ennek f6 oka nem csak a jogszabalyokban leirtak rugalmassagaban gyokerezik, hanem abban
1s, hogy ezt a tevékenységet rendszerint informatikai munkatéarsak végzik, melynek soran lis-
tazzak az egyes informatikai alrendszereket (példaul elektronikus levelezés, hallgatdi nyilvan-
tartas, VPN-kapcsolatok, halozati szolgaltatasok stb.) és sajat szempontjaik alapjan valasztjak
ki a biztonsagi osztalyt. E modszertan alkalmazasa jol érzékelhetd a magyar egyetemi szabaly-
zatok attekintése soran. Ez eszk6z- és funkciokozpontli meghatarozast eredményez, amely
rendszerszintli informacio hianyaban csak részlegesen veszi figyelembe az intézmény valddi
céljait, igy attdl jelentOsen eltérhet. A mérndki szemléletli informatikai munkatarsak és az in-

tézményi vezetok pedig valdsziniileg teljesen mashova helyezik a sulyponti kérdéseket.
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Az értékek azonositdsa az intézmények eltérd szervezeti felépitése kovetkeztében kiillonbdzo
teriileti vezetdk feleldssége, amelynek soran meghatdrozzak az intézmény szamara értékes ada-
tok korét, az eldallitasukat megkoveteld célokat €és azok elérésiikhoz sziikséges 6 kovetelmé-
nyeket. Szinte minden egyetem esetében ilyen a hallgatoi 1étszam novelése, az oktatas szinvo-
naldnak emelése, a tudoméanyos publikdciok mennyiségi vagy mindségi javitasa, valamint az
intézmény 4altal kiadott diplomak értékének szakmai korokben vagy kozvéleményben torténd
elismertetése. Ez szamos feltételt tdmaszt, szolgaltatast €s egyéb tdmogatast igényel, amelyek
szamszerisitésére a kulcsfontossagu teljesitménymutatd (Key Performance Indicator, KPI) al-
kalmazhat6. A KPI-k azonositdsa a célok eléréséhez sziikséges elemeket mérhetdvé teszik, igy
leirhatova és 0sszehasonlithatova valnak. A KPI-k azonositdsa nem csak informatikai szem-
pontbol Iényeges. Valdjaban szamos olyan létezik, amelynek nincs informatikai vonatkozasa,
de meghatarozasuk az intézményi informatikai folyamatok sulyanak azonositasdban jelentds
szerepet jatszanak. A felsfoktatasi KPI-k képzésére Ballard doktori disszertacidja nyujt példat,
melyben az Amerikai Egyesiilt Allamok 34 felsoktatési intézményének 2139 kiilénbdzé kulcs-
fontossagu teljesitménymutatojat vizsgalta, amit 24 kategdridba sorolt be, és azonositotta azon
adatok ¢s folyamatok korét, amelyek az intézményi célok eléréséhez sziikségesek [24]. Kuta-
tasa alapjan a felsGoktatdsi rendszerek altalanos értékei személyes, oktatasi, kutatasi és miiko-

dési adatokat tartalmazd csoportokba sorolhatok.

2.3. Személyes adatok

Az egyetemek egyik legértékesebb adatkore személyes adatokbol all. A McDonald Hopkins
fehér konyve az amerikai egyetemek esetében nemcsak hallgatok, oktatok és kutatok személyes
adatait emliti, hanem adoményozok, kuratorok, igazgatosagi tagok, oregdidkok, didkok, sziilok,
jelentkezdk, személyzet, betegek mellett fogyasztok és eladok adatait is [25]. Ezek egy része a
magyar egyetemek esetében kulturalis, miikodési és finanszirozasi kiilonbségek miatt nem all
rendelkezésre vagy nem is értelmezhetd (példaul hazankban a végzett hallgatok tdmogato sze-
repének joval kisebb hagyomdnya van, mint az amerikai maganegyetemek esetében). Ennek
ellenére a személyes adatok jelentdsége annak mennyisége és részletessége miatt is kiemelkedd
az egyetemek eseté¢ben. Kwaa-Aido és Agbeko tanulmanya a hallgat6i nyilvantartast nevezte
meg a legfontosabb adatforrasként egy ghanai egyetemen [26]. A magyar elektronikus tanul-
manyi rendszer” kifejezetten nagy mennyiségii személyes adatot tartalmaz, a hallgatok altaldnos

adatai mellett a felvételi informacioit, korabbi iskolaik, nyelvvizsgaik részletes adatait, a teljes

2 Tanulmanyi rendszerként a magyar felsGoktatasban jogszabalyi okokbol kizarélag a Neptun alkalmazhato, me-
lyet els6ként 1997-ben a Budapesti Miiszaki Egyetemen vezettek be.
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tanulmanyi torténetiiket, 6sztondij és tandij adatokat, és olyan, rendszerint valamilyen csokkent
képességet leird egészségiigyi adatokat is, amelyeknek a tanulméanyok soran szerepe lehet’.

A tanulmanyi rendszer nem csak hazai, hanem nemzetk6zi viszonylatban is nagy mennyiségi
¢s érzékeny adatokat tartalmaz. Egy olyan incidens, amely az ebben tarolt adatok sériilését vagy
gyengitené, mely akar az oda jelentkezd hallgatok szamanak csdkkenésében is megnyilvanulna.
Egy jelentds adatszivargas kovetkezménye a GDPR-ban meghatarozott sulyos biintetési tétel
kiszabasa lehetne, mely a legtobb magyar egyetem esetében komoly anyagi forrasvesztést ered-
ményezne, akdr miikodési zavart is okozhatna. Bar ilyenre Magyarorszagon eddig nem volt
példa, dolgozatom irasakor az altalanos- és kdzépszintli oktatasi intézmények tanulmanyi rend-
szerét, a Krétat érintd, nagy mennyiségli adat szivargasaval jard incidens vizsgalata még nem
zarult le.

A tanulmanyi rendszer adatainak végleges elvesztése a legstilyosabb kovetkezményekkel jarna
egy felsOoktatasi intézmény szamara. A tanulmanyaikat folytato hallgatok tantargy- és vizsga-
eredményeinek elvesztése lehetetlenné tenné a kovetelmények teljesitésének ellendrzését, ko-
rilményesen lennének kiadhatdk a korabbi diplomak, és nehézkessé valna az allamilag tamo-
gatott félévek elszamolasa is. A rendelkezésre allast érintd incidensek elsdsorban a targyfelvé-
teli- és vizsgaidészakban okoznanak komolyabb miikodési problémakat, melyek végsd soron a
tanulmanyi vagy vizsgaiddszakok rendjét is negativan befolyasolhatnak. Bar a rendszer adai
részben mas forrasbol potolhatok (példaul a befizetett tandijak esetében) a tanulmanyi rendszert
ért végzetes incidens az adatvesztés az intézményen beliil nem oldhat6é meg, igy szintén komoly
reputacios kart okozna.

A nagy mennyiségli adat megfeleld kezelése kiilonleges felelosséget ro az akadémiai szférara
1s, mikdzben ismertek ezzel kapcsolatos jogsértések is. A Nemzeti Adatvédelmi és Informacids
Hatosag (NAIH) tobb jogellenes adatkezeléssel kapcsolatos eljarast inditott egyetemek hibas
adatkezelési gyakorlata miatt [27] [28]. Az informatikai incidensekkel kapcsolatos valds kép
megismerését nagyban neheziti, hogy a bejelentési kotelezettség ellenére az a gyakorlatban az

ritkan torténik meg.

2.4. Oktatasi- és kapcsolodo rendszerek

A jelenléti oktatas fellazitasara egyre tobb egyetem torekszik. A Covid19 kovetkeztében, 2020-

ban bevezetett kényszerintézkedések egyértelmiivé tették, hogy az egyetemi kurzusok bizonyos

3 Az adatok részletes leirasat a mindenkor adatkezelési tjékoztato tartalmazza. Egy példa:
www.kth.bme.hu/document/2148/original/Neptun_adatkezelesi_tajekoztato.pdf

23



teriiletein az IKT-eszkozdkre alapozott tavolléti rendszer(i oktatas tovabbi fenntartasa csokkent-
heti a hagyomanyos kontakt 6rak szamat, mikdzben a hallgatok rugalmas idébeosztéasat is le-
hetdvé teszi. Ugyanakkor a tavolléti oktatas haté¢konysagat tobben is megkérddjelezik. Butnaru
¢s tarsai 2021-ben vizsgaltak a tavolléti oktatas kiilonb6z6 aspektusait. A Covid19 altal kikény-
szeritett valtozast d&tmenetinek josoltak, és tigy vélték, annak végén az oktatasi tevékenységek
formdja visszatér az eredeti allapotdba. A Covid helyzet alatti koriilményeket ideiglenesnek
tekintik, nem pedig egy 0j oktatdsi rendszer 1étrehozasaként, ezért annak lezarultaval az online
képzési mod kivezetésére torekszenek [29].

A felsdoktatas oktatdi szamara a tananyagok elektronikus formara alakitasa és LMS (Learning
Management System) rendszerekbe adaptalasa a jarvany el6tt is gyakran alkalmazott lehetdség
volt, ezek alkalmazasa az elmult években viszont tomegessé valt. Ezeken a teriileteken jol ér-
z¢ékelhetd, hogy az egyetemek a pandémia végével nem tértek vissza teljes egészében az okta-
tasszervezés korabbi, jelenléti formdjahoz. Az Eszterhdzy Karoly Katolikus Egyetemen a fel-
néttoktatasban és a levelezd képzésben az elektronikus oktatasi modok alkalmazasban marad-
tak, és mas intézményekkel egylitt a tavolléti oktatasi forma tovabbi alkalmazéasa mellett don-
tottek, mig az Nemzeti Kozszolgalati Egyetem az online oktatas lehetéségének minimalizala-
sara torekszik. A korabban altalanos szobeli vizsgak helyét egyre inkabb a gépi szamonkérések
vették at, melyekkel kapcsolatban altalanos kritikaként meriilt fel, hogy néhany tertilet kivéte-
lével* nem voltak képesek a vizsgazo tudasanak korabbi szinvonali mérésére, és a hangsulyt
az Osszefliggések felismerésérol és alkalmazasardl az egyes részletek felidézésére helyezték at.
Az online vizsgék hatékonysagat tovabb rontotta a mesterséges intelligencia alapti nyelvi mo-
dellek ugrasszerti fejlodése, mely egyetemi vizsgakérdéseket is képes eredményesen megvala-
szolni [30]. Bar az LMS rendszerek adattartalma és mas rendszerekkel torténd adatcsere folya-
matai egyetemenként is eltérok, egy alkalmas sériilékenység kihasznalasaval a gyakorlati- és
vizsgaeredmények modositasa lehetségessé valhat, igy az ilyen tdmadasok egyértelmii motiva-
ciot jelenthetnek belso és kiilsé tamadok szamara [31].

Az LMS rendszerek mellett altalanos a szakmai gyakorlatok menedzselését ellato szakrendsze-
rek mikodése is. Ezek miikodésére nincs altalanos ajanlas, és gyakran sajat fejlesztésként ke-
rilnek megvalositasra. Kialakitasuktol fiiggéen szdmos személyes adatot tartalmazhatnak,

adatkapcsolataik révén mas rendszerek adataihoz is hozzaférhetnek.

* A magyar online akkreditacidval rendelkez6 nyelvvizsgak sikeresen miikodtek a jarvanyhelyzet alatt is.
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2.5. Kutatasi adatok

A tudomanyos kutatds az akadémiai szféra intézményeinek egyik elsddleges tevékenysége. Ku-
tatasi adataik korébe a nyers és feldolgozott kutatasi adatok, tudoményos ismeretek, elemzések
eredményei és tudomanyos publikaciok tartoznak [32]. A FireEye tanulméanyaban kulcsfontos-
saguként mindsiti a vallalati, kutatasi és harmadik féltdl szarmazo6 adatokat, példaul az ipari
egylittmiikddések soran az intézmények szamdara atadott adatokat [33]. Giszczak kutatasaban
olyan projektekre is kitér, amelyekben egyetemi kutatdsok kormanyzati egyiittmiikodésbol
szarmazé adatokat hasznalnak fel [25].

A tudoményos eredmények ma mar nem johetnek létre informatikai hattértdmogatas nélkiil. A
kutatési adatok eltéro értékiiek, kibervédelmi szempontbol viszont kiemelt figyelmet érdemel-
nek azok, amelyek gazdaséagi, ipari vagy pénziigyi teriileten olyan eredményeket allitanak eld,
amelyek az azt birtoklo gazdasagi élet szerepldit elonyds helyzetbe hozhatjak. A felsdoktatas
kiemelt védelme nemzetk6zi viszonylatban is megjelenik, az ausztral kormanyzat tervei szerint
az orszag felsdoktatasi intézményeit elsésorban a kutatasi feladatokban vallalt kiemelkedd fon-
tossagu szerepiik miatt a kritikus infrastruktira-elemek k6z¢é sorolja, és kotelezi Oket a besoro-

lasnak megfeleld informatikai védelem kialakitasara [18].

2.6. Miukodési adatok

Az egyetemek magas koltségvetésii intézmények, amelyek gazdasagi tevékenysége az atlatha-
tosag biztositasa érdekében nagyrészt nyilvanos. A pénziigyekkel kapcsolatos feladatokat a leg-
tobb intézmény esetében 6nalld szervezeti egységek, akar teljes igazgatdsagok latjak el. Emel-
lett szamos egy¢€b teriiletet szabalyoznak olyan térvényi eldirdsok, amelyeket egységes elektro-
nikus nyilvantartas hianyaban nehéz kezelni. Ilyen rendszerek nélkiil ezeket szigetszeri meg-
oldasokra, sajat fejlesztésii szoftverekre alapozzak, amelyek hosszan sorolhatok a vegyszerek
raktarozasanak nyilvantartasaitol a tlizjelzé berendezések ellendrzésének jegyzokonyveiig. A
gazdasagi teriilet legfontosabb elemei a munkaiigyi-, bér- €s gazdasagi folyamatokat kezeld
szoftverek, melyek ma részben egy allami fenntartasu rendszerben miikddnek fiiggetleniil attol,
hogy a fenntart6 az allam, valamilyen alapitvany vagy egyhaz. Az ezekben tarolt adatok biz-
tonsagat kizarélag adminisztrativ, arra az lizemeltetdvel szerzddésben meghatarozott garancidk
biztositjak. Az egyetemek kitettségét ezen a teriileten fokozza, hogy legtobbjiik nem rendelke-
zik kivonasi stratégiaval, az abban tarolt adatokrol nem készithetk helyi masolatok, de ha még
volna is erre lehetdség, az azt kezeld szoftverrendszer hianydban nem lehetne azt mibe vissza-

tolteni.
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Egy centralizalt rendszer alkalmazasa ugyanakkor szamos terhet vesz le az intézményrdl, a
kommunikécios kapcsolat és a munkaallomas védelmének biztositasan tul a vezetésének, és a

helyi informatikai személyzet feleléssége masodlagossa valik.

2.7. Osszegzés

A fejezetben bemutattam a magyar felsGoktatasi rendszerekben taldlhato adatvagyon {6 cso-
portjait és a védelmiiket meghatarozo legfontosabb aspektusokat. Osszefoglaltam a jogszaba-
lyok és az intézmények szervezeti kereteit és kapcsolodo szervezeteit, melyek az adatvagyon
kezelésében meghatarozd szereppel birnak. Szakirodalmi kutatas alapjan feltartam a szektor f6
értékeit ¢s megmutattam, hogy személyes adatok mellett elsésorban a gazdasagi-miikodési, va-
lamint tudomanyos adatok védelme elsddleges cél. A nemzetkozi szakirodalmi forrasok elem-
zése bizonyitja, hogy a magyar és a kiilfoldi felsdoktatasi intézmények adatbiztonsagat befo-
lyasolo tényezdk csak részben azonosak, koztiik szamos kiilonbség lelhetd fel.

A magyar felsdoktatas adatvagyondnak jellege, {6 jellemzdinek és kornyezetének feltarasa dol-

gozatom hipotéziseinek kidolgozasadhoz nélkiilozhetetlen.
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3. A felsooktatas informatikai szabalyzatainak elemzése

HI. hipotézis bizonyitdsdhoz els6ként megmutatom, hogy a felsdoktatasi rendszereket érik ki-
bertamadasok, Osszehasonlitom azokat mas szektorokkal, elemzem az alkalmazott tamadasi
modszereket €s a tdimadasok motivacioit. Eredménye tdampontot nyqjt a védelem megtervezé-
séhez ¢és kialakitdsahoz, az elemzések periodikus ismétlése esetén azok finomhangoldsahoz. Az
intézmények informatikai szabalyzatainak elemzése soran meghatarozom adatvagyonukat, és

bizonyitom, hogy az informatikai rendszereiket heterogén modon soroljék be.

3.1. Kiberfenyegetettségek a felsooktatasban

Szamos egyetem szenvedett mar el kiillonb6zo informatikai incidenst, melyekrdl hazai viszony-
latban leginkabb kibervédelmi hiradasokbol, és egyetemek informatikai izemeltetdinek besza-
molo6ibol alkothatunk képet [34]. Tudomanyos forrasok a fels6oktatasi intézmények adatszivar-
géasainak emelkedd szamat mutatjak [35], mely az adatbiztonsagra iranyitott figyelem hidnyaval
is parosul: a Joint Information Systems Committee (JISC) felmérésében a hallgatok 39%-a ren-
delkezett valamilyen ismerettel arrdl, hogy egyetemiik hogyan tarolja és hasznalja fel szemé-
lyes adataikat, emellett az intézmény adatvédelmi szintjét csak 15%-uk értékelte 80%-nal ma-
gasabbra. Chapman 2019-es kutatisa szerint az adathaldsz tdmadasok egyre kifinomultabb
modszerekkel irdnyulnak az 6sztondij vagy tandij be- és kifizetések folyamatanak megzavara-
sara. Ugyanez a forras emliti az emelkedd szamt whaling-et’, valamint a legegyszeriibb, lan-
dzsas adathalaszatot is: utobbi alkalmazasaval a JISC egy egyetem legértékesebb adataihoz 2
oran beliil fért hozza [36]. A magyar felsoktatasi intézmények érintettségének megallapitasa-
hoz, a bekovetkezd incidensek szamanak €s stilyossaganak meghatarozasahoz, valamint statisz-
tikai modszerekkel torténd elemzésiikhoz konkrét adatokra van sziikség.

Nemzetkdzi viszonylatban tobb, elsésorban amerikai adatforrasra timaszkodhatunk. Az ottani
tendenciakbol vonhatunk le kovetkeztetéseket a varhatdo hazai valtozasokra is, de azok nem
alkalmazhatok a kiilonbségek figyelembevétele nélkiil. Sajnos a kiilonb6zd forrasokbol szar-
mazo adatok eléggé eltérd képet rajzolnak ki. Az Open Security Foundation szerint az 6sszes
biztonsagi incidens 35%-a a felsdoktatasban torténik, ezt személy szerint tulzénak tartom [33].
Giszczak kutatasa szerint 2016 elsd felében 50%-kal nétt a felsdoktatési adatokkal kapcsolatos

jogsértések szama. Munkdjaban bemutatja, hogy a reputacios veszteség megjelent a kutatasi

5 Balnavadaszat. Az adathalaszat egy specialis formaja, amelyben a tdimadok célzottan, adott pozicidban 1évé
munkatarsat vagy vezet6t timadnak vagy igyekeznek megtéveszteni. Céljuk altalaban bizalmas informaciok
megszerzése, vagy pénziigyi tranzakcidk végrehajtasa.
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tdmogatasok ¢és az adomanyok megszerzésekor, amelynek karértékét kiszivargott rekordonként
hozzéavetdleg 300 dollarban hatérozta meg [25].

A Verizon 2022-es ,,Data Breaches in Education” riportjanak az oktatasi szférat elemzo fejeze-
tének fObb pontjai szerint az USA-ban 1.241 incidens tortént, ebbdl 282-t erdsitettek meg tobb
forrasbol. A rendszerekbe torténd belépés, alapvetd webes alkalmazasok tdmadasa és egyéb
hibdk a jogsértések 80%-at tették ki. A betorések 25%-at belsd szereplok, 75%-ukat kiils6 ta-
mado kezdeményezte, melyek célja 95%-ban volt anyagi haszonszerzés, és csak 5%-ban fiitotte
valamilyen kémkedési szandék. Az incidensek 63%-a személyes, 41%-a hitelesitd, 23%-a
egyeb, 10%-a pedig belsé adatok megszerzésére iranyult. A jelentés dsszegzésében a szerzok
kiemelik: ,,Az oktatasi szolgaltatasok kisértetiesen hasonlé tendenciat kdvetnek, mint a tobbi
iparag tobbsége; drdmaian megndvekedett a ransomware-tdmadasok szdma, mely a jogsértések
tobb mint 30%-at teszi ki. Ezen tilmenden ennek az ipardgnak meg kell védenie magat az ello-
pott hitelesitd adatokkal és az adathaldsz timadasokkal szemben, amelyek potenciélisan felfed-

hetik az alkalmazottak ¢és didkok személyes adatait™ [37].

A hackmageddon.com® havi bontasban kozo! statisztikakat a szerkesztd altal szamos kiilonbozd
forrasbol gylijtott tamadasokrol és incidensekrdl. Ez a forras sem rendelkezik teljes korii adat-
bazissal, de a vizsgalatom targyaként valasztott idészakban, 2016 és 2022 kdzott nagyszamu,
Osszesen 12.743 kibervédelmi incidenst dokumentalt gy, hogy adataiban kivalaszthatok az ok-
tatasi intézményeket érint6 incidensek és azok részletei is’. Ezek elemzése céljabol felvettem a
kapcsolatot a site lizemeltetdjével, aki kutatasi céli hozzaférést biztositott az adatok kiilonféle
szerkezetli Excel tablazatokban tarolt nyers forrasaihoz, igy azokbdl céliranyosan kigytijthet-
tem az oktatadsi intézményekre iranyuld eseményeket €s elvégeztem azok elemzését. A munka
soran a tablazatokat azonos formatumura alakitottam, adatait tisztitas utan adatbazis tablakba
toltottem €s SQL lekérdezéseket alkalmazva készitettem el a kovetkeztetések alapjaul szolgalo
kimeneteket. Megjegyzem, hogy sem ez az adathalmaz, sem a késébbiekben hivatkozott Pri-
vacy Rights Clearinghouse® (PRC) adatbazisa nem tesz kiilonbséget az oktatasi intézmények
egyes tipusai kozt, igy az ez alapjan levont kovetkeztetések nem felsdoktatas-specifikusak, ha-

nem a teljes oktatasi szférat jellemzik.

¢ Hackmageddon. Lasd: www.hackmageddon.com/2021/01/13/2020-cyber-attacks-statistics/

7 A forras harmadik normélformaba alakitisa az eredeti adatsorok szamanak ndvekedését eredményezte. A koz-
6lt adat a folyamat végén keletkezett rekordok szama.

8 https://privacyrights.org/data-breaches
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A trend meghatdrozhatosaga érdekében elséként az oktatasi intézményeket ért incidensek sza-
mat évekre bontva gytijtottem ki. A NemOkt oszlopban az adott évben ismertté valt, nem okta-
tasi intézményekre irdnyult adatsértések szama szerepel, melyet az adott év oktatasi szférat
érint6 incidensek szama kovet (Okt). A két adat szazalékos aranya €vrdl évre mutatja az az
oktatasi intézményekre iranyuld timadasok részaranyat. Az Eves részardny a vizsgalt évek 6sz-
szes adatsértésének az adott évre es6 aranyat irja le, mely az adott évben az adott teriiletre jutd
adatsértések szamanak és az 6sszes tamadasnak (11.940, illetve 803) szazalékos értékben kife-

jezett hanyadosa.

Ev NemOkt Okt % Eves részarany
2016 1.082 49 4,5% 9,1% 6,1%
2017 901 68 7,5% 7,5% 8,5%
2018 619 42 6,8% 5,2% 5,2%
2019 1.671 135 8,1% 14,0% 16,8%
2020 2.169 183 8,4% 18,2% 22,8%
2021 2.374 174 7,3% 19,9% 21,7%
2022 3.124 152 4,9% 26,2% 18,9%

Osszesen| 11.940 803 6,7% 100% 100%

1. tdblazat. Az oktatasi szektort ért tamadasok Osszevetése a tdmadésok teljes szamaval éves
bontasban. Forras: a hackmageddon.com adatai alapjan sajat szerkesztés.

Az adatok alapjan megallapithato, hogy az oktatasi intézményeket éré adatsértések ardnya a
vizsgalt iddszakra nézve Gsszességében 6,7%, mely az egyes években 4,5-8,4% kozott valto-
zott. Az évrdl évre emelkedd szamu tdmadasok mellett az oktatasi szektorra iranyulok szdma
2021-ben megtorpant, majd csdkkenni kezdett.

A trend igazolasara mindkét adatsort egy diagramban dbrazoltam, melynek pontjait a tendencia
lathatova tételének érdekében Osszekotottem (a két pont kozotti értékek valtozasairdl az abra
nem ad informdciot). A diagram az 6sszehasonlithatosag érdekében az y tengelyen kettds ska-
lazast alkalmaz. Az 4bra szaggatott vonalai az adott értéksor harmadfoku regresszioval kifeje-
zett trendjét abrazoljak. Ezek egyértelmiien ramutatnak arra, hogy mig a narancsszinnel jel6lt,
Osszes tamadast leiro trend 2018 ota egyértelmli emelkedd tendenciat mutat, az oktatési szektor
esetében ez a trend 2021-ben megfordult, és csokkend szamu eseményt jelez. Megjegyzendo,
hogy a harmadfoku regresszio természeténél fogva nem alkalmazhat6 hosszutavi elérejelzésre,

a diagramon szerepl6 trendvonal a szférat ért timadasok csdkkend tendenciajat prognosztizalja.
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1. dbra. A tamadasok teljes és az oktatasi szektorra iranyul6 adatai és valtozasainak trendje.
Forras: sajat szerkesztés.

Ez a tendencia ellentmond a kiilf6ldi szakirodalomban széles kérben elemzett, a Covid19 altal
megkovetelt rapid informatikai valtoztatdsok kovetkezményeként bevezetett, a tavolléti oktatas
tdmogatasat szolgalo informatikai fejlesztések biztonsdgesokkentd hatasanak. Zalat és szerzo-
tarsai tanulmanyukban arra a kdvetkeztetésre jutottak, hogy az online tanulasra val6 atallas a
tanulas tamogatasadhoz sziikséges informatikai szolgaltatasokban miikodési zavarokat eredmé-
nyezett, melyek jellemzden szolgaltataskiesések vagy szolgaltatas megtagadast okozo tdmada-
sok kovetkeztében alakultak ki [38]. A 2022-es évben mért csdkkenés egyik valdsziniisithetd
oka pedig a kibertamadasok kivitelezésére képes eréforrasok athelyezése az orosz-ukran haboru
célpontjaira.

A Hackmageddon adatbazisaban a tAmadasok motivacio szerinti besorolasat is elvégezték, me-
lyek a Cybercrime (CC), Cyber Espionage (CE), a Cyber Warfare (CW) és a Hacktivism (H)
kategoriakba esnek’. Ezeket az oktatési intézmények vonatkozasaban szintén év szerinti bon-
tasban vizsgaltam annak érdekében, hogy valtozasuk trendje mellett a timadok motivacidinak

valtozasokra is kovetkeztetni lehessen. Az adatok elemzése alapjan elmondhato, hogy az okta-

° Néhany adat besorolasa hidnyzott, vagy nem volt egyértelmtl, ezeket a tdblazatban nem tiintettem fel.
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tasi szférat ért timadasokat tilnyomorészt a kiberbiindzés, foként az anyagi elényok megszer-
zése motivalja. A kiberkémkedésként mindsitett esetek kivétel nélkiil célzott timadasok voltak,
melyek tobbségében a tanulok befolyasolasara, vagy kutatointézeti adatok megszerzésére ira-
nyultak. Egy példa erre a 2022.09.01-jén rogzitett incidens, melynek leirdsa szerint ,, Kina fel-
Jjelenti az Egyesiilt Allamok pekingi nagykévetségét, miutdn az orszag két legjelentGsebb kiber-
hatosdaga (a kinai Nemzeti Szamitogépes Virus Veszélyhelyzeti Reagalo Kozpont (CVERC) és a
360 nevii cég) kozos jelentésében vadolja a Nemzetbiztonsagi Ugynokséget, miszerint érzékeny
informdcidkat lopott kinai intézményekbdl, legfSképp az Eszaknyugati Miiszaki Egyetemrdl”.
Az adatbdzis egyetlen Cyber Warfare besoroldsu esete szintén az orosz-ukran hadborthoz koto-
dik: a jelentés szovege szerint ,,a Wordfence kutatoi az orosz megszallds kezdete ota hatalmas
tamadasi hullamot regisztraltak ukvan WordPress oldalak ellen, céljuk ezek leallitdasa és dlta-
lanos mordl romboldsa”. Erdemes megjegyezni, hogy a besorolas nem minden esetben egyér-
telmd, pl. Vatikan hivatalos honlapjdnak megtaimadasat az orosz invazi6 pépai elitélése utan,
vagy az NLB hackercsoport altal haArommillié orosz iskoléds személyes adatainak kozzétételét a
forras nem a Cyber Warfare-be, hanem Hacktivizmusba sorolta. Ezek eléforduldsa az oktatési

szektorban csupan 4%.

2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | Osszesen %
CC 41 65 40 123 179 173 145 766 95,8%
CE 3 1 1 11 3 1 3 23 2,9%
CW 0 0 0 0 0 1 1 0,1%
H 3 2 0 1 1 0 3 10 1,3%
Osszesen | 47 68 41 135 183 174 152 800 100,0%
% 5,9% | 8,5% | 5,1% | 16,9% | 22,9% | 21,8% | 19,0% | 100,0%

2. tablazat. Az oktatasi szektort ért incidensek motivacidinak évek szerinti megoszlasa.
Forras: a hackmageddon.com adatai alapjan sajat szerkesztés.

A motivaciok elemzését érdemes az oktatéasi szektoron kiviil es6 intézményekre is megvizsgalni
¢s azokkal 6sszehasonlitani. Bar ott is magas a kiberbiindzés aranya (81,2%) ugyanakkor jelen-
tdsen nagyobb szamban torténnek kiberkémkedés vagy hacktivizmus célu esetek. A kiberhad-
viselés 4,2%-os értéke pedig arra utal, hogy az ilyen motivacios bazisu timadasok ellen ebben

a szféraban lényegesen hatékonyabb védekezést kell folytatni.
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2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | Osszesen %
CC 762 | 681 | 500 | 1.380 | 1.840 | 1.971 | 2.310 9.444 81,2%

CE 48 143 81 205 236 267 396 1.376 11,8%
CwW 168 31 19 56 44 41 125 484 4,2%
H 3 1 19 26 32 33 219 333 2,9%

Osszesen | 981 | 856 | 619 | 1.667 | 2.152 | 2.312 | 3.050 11.637 | 100,0%
% 8,4% | 7,4% | 5,3% | 14,3% | 18,5% | 19,9% | 26,2% | 100,0%

3. tablazat. A nem oktatasi szektort éré incidensek motivéacioinak évek szerinti megoszlasa.
Forras: a hackmageddon.com adatai alapjan sajat szerkesztés.

A motivaciok ismerete befolyasolhatja a védendd rendszerek azonositasat, a védelmiikre szol-
galdé modszerek és eszk6zok kivalasztasat. Ez alapjan az oktatasi intézményeknek elsésorban
azokra a rendszerekre kell koncentralniuk, melyek a timadoik szamara anyagi haszonszerzés
elsddleges vagy masodlagos lehetdségét kinaljak, tehat érzékeny adatok megszerzésére, ran-

somware aktivalasra iranyulnak.

Az adatbazis elemzésével az alkalmazott modszerek is azonosithatok. A tamadok altal hasznalt
eljarasokat 29 tdmadasi technikaba soroljak be, melynek tobb mint felét a vizsgalt idészakban
csak egyszer alkalmaztak. Az adatok elsd attekintése utan egyértelmiien leolvashato, hogy csak
néhany tipust érdemes mélyebben vizsgalni. Az esetleges trendek megallapitasa érdekében
szintén €ves bontast alkalmaztam. Mivel az adatbazis azonos tipustt moédszerekre nem minden
esetben alkalmazta ugyanazokat a megnevezéseket, ezért ezeket indokolt esetben 6sszevontam.
Az igy kapott adatok elemzésével kimutathatd, hogy az oktatéasi intézményekkel szemben leg-
inkabb a malware-re alapozott tamadasi technikakat alkalmazzak, ezek aranya hozzavetdleg
40%. Bar ez a modszer mar 2016-ban is megjelent, alkalmazasanak ndvekvo tendencigja valo-
szinlisiti, hogy az hatékony modszert jelent. Ismeretlen maradt a timadasi technikak kozel ne-
gyede, melynek trendje is er6sodott az elmult években, rdadasul a tamadasok egyre nagyobb
részét is ez a tipus teszi ki. Az account hijacking soran ellopjdk vagy atiranyitjak egy személy
valamilyen hozzaférését és az igy végrehajtott identitaslopas sordn megszerzett adatokat mas,
olyan jogosulatlan tevékenységek végrehajtdsdhoz hasznaljak fel, melyek jogtalan anyagi ha-
szonszerzésre vagy csaldsra iranyulnak. Annak ellenére, hogy legnagyobb anyagi hasznot a
célzott tamadasok kivitelezésével lehet elérni, azok szama elenyészo, €s erre iranyuld relevans
valtozas nem is fedezhetd fel a vizsgalt idoszakban. A Covid19 alatt alkalmazott, a tavolléti
oktatast segitd szoftverek hibdinak kihasznalasara az atallashoz rendelkezésre allo rovid id6
okozta ziirzavart igyekeztek kihasznalni a tdimadok. Ez jelenik meg pl. a 2020 és 2021-es évek

Zoom bombing technikdjaban, mely soran a meetingek képzési algoritmusanak nyilvanossagra
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kertilésével képezhetd volt a belépéshez szlikséges csatlakozasi link, majd a belépési eljaras
gyengeségét is kihasznald tamadok ellehetetlenitették azok lebonyolitdsat. Annak ellenére,
hogy egy-egy tanéra vagy meeting megzavarasan tul nagyobb kar nem kovetkezett be, ezek az
incidensek alaastak a szolgaltatas megbizhatosagaba vetett hitet.

A tovabbi technikak aranyai az eldzetes feltételezéseimet messze alulmultak. A sériilékenysé-
gek altaldnos kihasznalasat ezek az adatok alig tdmasztjak ala, és kis szamban detektaltak a
szektorral szemben kezdeményezett talterheléses tamadast is. Az SQL injection elenyészo ki-
hasznaldsa is meglepd egy olyan szektorban, ahol a feladatokat részben komoly szakmai ta-
pasztalattal nem rendelkez6 munkatars végzi el, vagy hallgatdi munka keretében keriilnek meg-
valdsitasra: a komolyabb szoftverfejlesztési gyakorlat nélkiil készitett web-alapti rendszerekben
a biztonsagi kérdések kezelése rendszerint masodlagos [39]. Ugyanakkor ez a tamadasi forma
valoszinlisithetden a szoftverfejlesztési technikak és biztonsagosabb keretrendszerek kovetkez-
tében ma mar aligha hasznalhat6 ki hatékonyan. A lista utols6 helyén megjelend jelszofeltorési
eljaréas alkalmazasat 6sszesen harom esetben regisztraltak.

Megjegyzendd, hogy ezek az értékek hirtelen megvaltozhatnak, amennyiben a szektorban to-
megesen alkalmazott szoftver (esetleg hardver) sériilékenysége keriil nyilvanossagra. Magyar
viszonylatban ilyen incidens volt a mar emlitett eKréta elleni tamadas, mely soran egy megté-
vesztd levél alkalmazasaval, rendszerben tobbszordsen jelenlevd konfiguracids hibak kihasz-
naldsaval végilil magyar tanulok adatai nagy mennyiségben szivarogtak ki. Az eset példa nélkiili
volt, az 1. sz. mellékletben szerepld kozérdekli adatigénylés tantisaga szerint a Nemzeti Adat-
védelmi Hatdsag felé 2018. februar és 2023. marcius kozott jelentett 124 esetbdl 62 ir le ezzel

kapcsolatos adatsértést, ami az Osszes jelentett incidens 50%-a.

Technika 2016 | 2017 | 2018 | 2019 | 2020 | 2021 |2022 | Ossz. | Arany
Malware 3 18 10 71 101 75 75 353 44,1%
Unknown 20 19 13 18 33 54 53 210 26,3%
Account hijacking 9 24 15 33 22 20 14 137 17,1%
Targeted attack 2 2 2 5 2 0 3 16 2,0%
Zoom bombing 0 0 0 0 9 6 0 15 1,9%
Vulnerability 0 0 1 0 0 12 1 14 1,8%
DDOS 2 1 0 0 7 0 0 10 1,3%
Defacement 2 3 0 1 2 1 1 10 1,3%
SQL Injection 5 0 0 0 1 0 0 6 0,8%
Brute Force 1 0 0 2 0 0 0 3 0,4%

4. tablazat. Az oktatasi szektort ért relevans tamadasi technikak évek szerinti eloszlasa.
Forras: a hackmageddon.com adatai alapjan sajat szerkesztés.
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Ahhoz, hogy a Hackmageddon adatbazisanak hazai vonatkozasai is megallapithatok legyenek,
megvizsgaltam az adatok forrdsdnak orszag szerinti eloszlasat. Megallapitottam, hogy annak
90%-a Osszesen hat orszagbol szarmazik, magyar vonatkozasu adatokat pedig egyaltalan nem
tartalmaz. Ennek kovetkeztében a magyar oktatasi szféra kitettségének mértékérdl ez az adat-
bazis nem nyujt informéaciot, igy az indukcidé mddszerének alkalmazasa laszik célszeriinek: az
eddig tett megallapitasok érvényességének kiterjesztése magyar viszonylatra is. Az indukcid
alkalmazasara az egyes orszagok eltérd sajatossagai, a rendszereikben tarolt adatok mennyisége
¢és érzékenysége kovetkeztében nem allithatok fel egyértelmii kritériumok, igy érvényességiik
a hazai intézmények esetében kritika nélkiil nem teheté meg. Tekintettel arra, hogy a magyar
oktatasi rendszerek kevesebb, azonnali anyagi elényt biztositd adatot tartalmaznak, feltehetden
a hazai oktatasi intézményeket kisebb szamban érik olyan tdmadasok, melyek komolyabb ka-

rokat eredményeznek.

# | Orszag | Rekordok szama
1 usS 579

2 UK 75

3 CA 29

4 AU 18

5 IN 13

6 IE 9

5. tdblazat. A Hackmageddon adatforrasai orszag szerint.
Forras: a hackmageddon.com adatai alapjan sajat szerkesztés.

A Hackmageddon adatbazisdnak vizsgalata alapjan tehat megallapithato, hogy az elsdsorban
amerikai, tovabba angol, kanadai, ausztral, indiai és ir forrasok altal szolgaltatott adatok alapjan
az oktatasi intézmények fenyegetettsége 7% kortili, mely kismértékli ingadozas mellett 2016
oOta jelentds mértékben nem valtozott. A tamadok eldszeretettel alkalmaznak malware-ekre ala-
pozott tamadasi modszereket és lehetdség szerint igyekeznek megszerezni és felhasznalni a fel-
hasznalok kiilonbozd hozzaféréseit. A 2022-t61 folyd haboru ellenére ezeknek az intézmények-
nek a kiberhadviselésben nem latszik szamottevd szerepiik. A tdmadok tevékenysége elsdsor-
ban a kibertérre vagy ott elkdvetett blincselekményekre alapozott, igy feltehetéen az anyagi
haszon megszerzésére iranyul.

A hackmageddon.com eredményeinek validdldsa céljabol egy masik, a PrivacyRights.org

(PRC) altal mikodtetett adatbazisanak elemzését is elvégeztem. Ez 2021 oktoberében 9.015
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incidens adatait tartalmazta'®. Adatbazisuk szintén kategoridkba sorolja az incidenseket elszen-
vedd szervezeteket €s az incidensek tipusat is, mely részben eltér a hackmageddon altal alkal-
mazottol. A PRC is 6nallé kategéridba sorolja az oktatasi intézményeket, igy lehetové teszi
Osszehasonlitasukat. A szervezetek csoportositasa €s a hozzajuk tartozé megnevezések €s rovi-

ditéseik az alabbiak:

MED: egészseégligy, egészségligyi szolgaltatok és kapcsolodod biztositasok

BSO: egy¢b iizleti szolgaltatok
EDU: oktatasi intézmények
BSF: tizleti és biztositasi szolgaltatok

GOV: kormanyzat és hadsereg

BSR: kis- és nagykereskeddk, online boltok
UNKN:  ismeretlen

NGO: nonprofit intézmények

A PRC rendszerében szerepld incidensek tipusai rdmutatnak egy alapvetd eltérésre a hackmag-
eddon.com adataival: mig az utdbbi esetében az adatbazis kifejezetten a tdmadasi célii esemé-
nyeket, addig a PRC az egyes szervezetek sajat munkatarsai altal elkdvetett hibak kovetkezté-
ben megvalosulokat is rogzitik — ezt indokolhatja a két forras alapjan megallapitott adatok el-

téréseit. Az alkalmazott osztalyozas az alébbi:

HACK:  feltorés vagy rosszindulati szoftver alkalmazasa

DISC: véletlen nyilvanossagra hozatal

PORT: elvesztett vagy kidobott eszkoz (laptop, telefon CD/DVD stb.)
PHYS: papiralapu dokumentum elvesztése, ellopasa

STAT: nem hordozhatd szamitogép elvesztése, ellopasa

UNKN:  ismeretlen

INSD: belsé munkatars altal okozott incidens

CARD:  nem internetes bankkartyacsalas

A PRC adatainak elemzésével megallapithatd az oktatési intézmények incidenseinek jellege,

igy azok 0sszevethetok mas szektorokéval. Az 6sszehasonlithatdsag érdekében elkészitettem a

10 Az adatbazis adatai letdlthetOk voltak a https:/privacyrights.org/data-brokers URL-r8l, az adatbanyészatot le-
hetdvé tevo forrasadatok letolthetéségét kés6bb nem tették lehetdve.
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szektorok ¢és incidens tipusok matrixat, amit a 6. tablazat tartalmaz. A PRC adatai alapjan az
Osszes incidens 9,4%-a fordul eld oktatasi intézményben, amivel a szektor a korabbiakkal szem-
ben magasabb, harmadik helyen szerepel, megelézve ezzel a biztositasi szolgaltatokat, és a kor-
manyzat és hadsereget is. Bar ez az érték hatarozottan nagyobb a hackmageddon.com bazisan
kimutatottnal, az incidensek mar emlitett kiilonb6zdsége, ¢s az egyéb, pl. a munkatarsak altal
elkdvetett adatsértések, elveszitett adathordozok és szamitastechnikai berendezések folytan be-

kovetkezo incidensek magyarazatot adnak a magasabb értékekre.

HACK | DISC | PORT | PHYS | STAT | UNKN [ INSD | CARD | #N/A | SUM %
MED | 925 | 1072 | 463 | 1394 | 107 38 | 254 1 89 | 4343 | 4820
BSO | 618 | 116 | 137 | 61 22 23 63 5 0 | 1045 11,60
BSF | 213 | 123 | 161 | o4 27 74 101 | 24 0o | 787 8,70
Gov | 148 | 225 | 170 | 104 | 24 30 80 0 0o | 781 8,70
BSR | 301 | 71 66 38 16 21 73 37 0o | 623 6,90
UNKN [ 0 0 0 0 0 469 0 | 469 5,20
NGO | 38 15 37 11 5 4 0o | 119 1,30
Ossze- 9015 | 100,00
sen

6. tablazat. A PRC incidenseinek szektorialis eloszlasa. Forras: sajat szerkesztés.
3.2. Hazai incidensek

Az amerikai felsoktatasi intézmények a jogszabalyi kiilonbségekbdl adodoan a hazaitol eltérd
adatkezelést valdsitanak meg. A konnyen értékesithetd adatok korébe foleg a bankkartyak en-
gedély nélkiili felhasznalasahoz kapcsolodo adatok és az SSN (Social Security Number) tartoz-
nak'!. A magyar egyetemek altalanosan alkalmazott rendszereiben jelenleg nem tarolnak bank-
kartya adatokat, ¢s mivel a személyi szam is csak korlatozott ligytipusok esetén alkalmazhato,
a személyes adatok kiszivargasanak hazankban kevesebb esetben voltak stlyos, a sértett sze-
mély(ek) szdmara kdzvetleniil érzékelhetd anyagi kovetkezményei. Ugyanez nem mondhat6 el
a célzott tamadasok ¢€s a belsé munkatarsak altal okozott adatsértésekrdl, valamint a reputacios

veszteségekrol. Informatikai vezetdi gyakorlatom alatt tobb alkalommal kellett az egyetemet

' Az Amerikai Egyesiilt Allamokban az SSN-t egy csalé szamos médon hasznalhatja fel. Alkalmazhat6 a sze-
mélyazonossag ellopasara pl. hitelszamla megnyitasakor, kdlcson igénylésekor, de ismeretében allami szolgalta-
tasok is igénybe vehetdk, akar adobevallas is benyujthatd. Az SSN birtokaban munkaviszony létesithetd, az allami
juttatasok igénybevétele soran a személyazonossag igazolhato. Birtokaban egy tdmado szolgaltatasi hozzaférése-
ket igényelhet, hozzaférhet mar meglevd szolgaltatdi adatokhoz, és ugrddeszka lehet mas rendszerekben tarolt
személyes adatok eléréséhez. Potlasa bonyolult, és nyilvanossagra keriilése pedig egyes esetekben komoly kart is
okozhat tulajdonoséanak.
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érintd célzott megtévesztéses incidens kezelésében részt vennem, ezek teljes karértéke megha-
ladta a 100M Ft-ot. Kiilonleges incidens volt egy olyan célzott tdimadas, mely egy megtévesztd
levél helytelen kezelésével indult, s melynek kdvetkezményeként a gazdasagi szervezeti egység
egy munkatarsa modositotta egy szolgaltatd bankszdmlaszamat a gazdasagi rendszerben. A
csalo kampanynak tobb magyar egyetem is célpontja volt, mely kdvetkeztében ezek az intéz-
mények honapokon at millidés nagysagrendii havi szamlékat egyenlitettek ki ismeretlen csalok
szdmlaszamaira.

Egy masik, nagy karértékii incidens forrdsa egy ligyintéz6 altal megvalositott blincselekmény
volt, aki a tanulményi rendszer manipulalasaval kozel tiz éven at utalt hallgatoi tandijakat sajat
bankszamlajara. Kisebb karértékii, de nagyobb reputicios veszteségii esetek tobb alkalommal
is torténtek: 2008-ban a Veszprémi Egyetemrdl 1.717 hallgat6 adatainak szivargasat jelentették,
amelyek a Google-keresésekben is megjelentek [40]. A Pazmany Péter Katolikus Egyetem
(PPK) tanulmanyi rendszerét 2020-ban egy zsaroldvirus tette d&tmenetileg elérhetetlenné [41].
A PRC adatbézisa sem tartalmaz hazai adatokat, igy ebbdl is csak néhdny, elsésorban a fejlett
orszag nemzetkdzi helyzetére lehet kdvetkeztetni. A magyar felsdoktatast ért incidensekrdl na-
gyon kevés adat all rendelkezésre, €s ezek sem rendszerezettek, a Kozponti Statisztikai Hivatal
(KSH) sem tesz kozz¢ ilyen forrast. A Nemzeti Adatvédelmi és Informacidszabadsdg Hatosag
(NAIH) archivumaéban fellelheté egy NAIH/2018/7420/2/Z szam1 adatigénylés és az arra adott
valasz, mely a 2018 majus 25. és december 18. kozott a szektorban tortént adatsértések listajat
tartalmazza [42]. A dokumentum 239 bejelentett esetet sorol fel, melyben 6sszesen 6t felsdok-

tatasi intézmény érintett, ¢s minden incidens esetében a bizalmassag sériilése allt fenn.

Bejelento Erintettek szima Incidens jellege
Pécsi Tudoméanyegyetem 1 bizalmas jelleg sériilése
Pécsi Tudomanyegyetem 1 bizalmas jelleg sériilése

Bécs-Kiskun Megyei Korhaz SZTE Or-

vostudomanyi Kar Oktato Korhaza 797 bizalmas jelleg sériilése
Pécsi Tudoméanyegyetem 6160 bizalmas jelleg sériilése
Magyar Tudomanyos Akadémia N/A bizalmas jelleg sériilése

7. tablazat. A NAIH felé jelentett adatvédelmi incidensek.
Forras: sajat szerkesztés.

Mivel az adatszolgaltatasban foglalt id6szak kevesebb, mint hét honapot o6lel fel, ezért a kuta-
tasom szempontjabol relevans adatok megszerzése szintén egy kozérdekii adatigénylés kezde-
ményezésével tortént, melynek targya a NAIH felé ,,az oktatasi intézmények és kutatdintézetek

rész¢érdl bejelentett informatikai és adatvédelmi incidensek listdja, mely tartalmazza az érintett
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szervezet nevét, az érintettek szamat ¢és az incidens jellegét”. Az adatokat a NAIH 2018 februar
és 2023 marciusa kdzotti idészakra gytijtotte ki és adta 4t'2.

Az adatok vizsgalata soran megallapitottam, hogy az 5 évet lefedd adatszolgéltatasban mind-
Ossze a 30 felsdoktatasi intézményt €érintd eset szerepelt. Az ezekben el6forduld incidenseket

hét kategdriaba soroltam és kigylijtdttem az eléfordulasuk szamat.

Jelleg Darabszam Szazalék
Adatok nyilvanossagra kertilése 18 58%
Adathalaszat 4 13%
Ransomware tamadas 3 10%
Spam kiildés 3 10%
Adatvesztés 1 3%
Csalas 1 3%
Deface 1 3%

8. tablazat. A felsdoktatasi intézmények adatsértési jelentéseinek szama és jellege
2018-2023.03. kozott. Forrés: sajat szerkesztés.

Az 6t évre kimutatott harmincas esetszam irredlis, mely arra enged kovetkeztetni, hogy a ma-
gyar felsdoktatdsi intézmények nem jelentik adatsértéseiket. A kozolt esetek kovetkezményei
taulnyomorészt elhanyagolhato, sulyossaguk elenyészo, a téves cimre kikiildott levelek, vagy az
online oktatds anyagdnak kozzététele nyilvanos videomegosztod portdlon minden valosziniiség
A harom emlitett sikeres ransomware tamadas személyes ismereteim alapjan biztosan nem fedi
le a teljes incidens szamot, a vizsgalt idoszakban tobb ilyen eseményrdl tudok. Az adathalasz
kisérletek rendkiviill magas szama miatt egyaltalan nem tartom valdszinlinek tovabba, hogy
csak négy alkalommal lett volna sikeres, kiilonds tekintettel arra, hogy a kiilfoldi oktatdok a helyi
szokasok gyenge ismerete és a hidnyos magyar nyelvtudas miatt nehezen azonositanak adatha-
laszként egy magyar nyelvii levelet.

A jelentés alapjan megallapithatd, hogy a vizsgalt id6szakban a felsGoktatési intézmények csak
részben tettek eleget az adatsértések jelentési kotelezettségének, €s valoszintisithetden csak a
mar nyilvanossagra kertilt, vagy jelentéktelen incidensek esetében tesznek eleget. A magyar
felsdoktatasi intézményeket ért timadasok szama ennél fogva ismeretlen, igy a tovabbi vizsga-

lataimban a nemzetkzi tendencidk alapjan kimutatott adatokat és trendeket veszem alapul.

12 Az atadott adathalmaz elsé datumat minden bizonnyal elirtik, az nem 2019-re, hanem 2018-ra vonatkozott.
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3.3. A felsooktatasi rendszerek adatvagyona

Kutatdsom elsd részében bizonyitottam, hogy a fels6oktatdsi intézményeket érik tdmadasok, és
elsdsorban kiilfoldi adatok alapjan meghataroztam ezek nagysagat. A kutatasi téma indokoltsa-
ganak kimutatasa érdekében ebben a fejezetben igazolom, hogy a magyar felsdoktatasi intéz-
mények jelentds mennyiségii €s értékes adatvagyonnal rendelkeznek, igy bizonyitom védelmiik
sziikségességét.

A fels6oktatdsi rendszerek adatvagyonanak felméréséhez nem sok publikusan elérhetd forrést
talaltam. A személyes adatok mennyiségének ¢és érzékenységének meghatarozasat az Oktatasi
Hivatal (OH) altal iizemeltetett Felsdoktatasi Informécids Rendszerre (FIR) alapoztam. A fel-
sOoktatdsi intézmények az aktudlis hallgatdi és oktatoi 1étszamaikat havi rendszerességgel je-
lentik az OH felé, ezek forrdsa az intézményben miik6dd tanulmanyi rendszer, technikailag a
folyamatot ennek egy modulja bonyolitja le. A FIR adatait az OH nyilvanosan is elérhetdvé
teszi'®, a hallgatokra és oktatokra vonatkozé adatok megismerhetSk. A FIR 2022 oktoberében

a tablazat szerinti bontasban, kozel 2,3 milli6 személyes adatot tartalmazott.

A magyar fels6oktatdsban résztvevo hallgatok szama 6sszesen 2.017.565 16
Hallgatoi jogviszonnyal rendelkezdk szama 291.251 16
A felséoktatasban dolgozok szama dsszesen 83.825 16
A felséoktatasban dolgozok szama 28.835 16

9. tablazat. A FIR-ben tarolt személyes adatok szama 2022 oktdberében.
Forras: sajat szerkesztés.

Az adatok értelmezése soran figyelembe veendd, hogy a FIR adatrekordjainak szama a felso-
oktatasi intézmények rendszereiben tarolt rekordok Osszessége, igy abban a tobb egyetemmel
is hallgatoi jogviszonnyal rendelkez6 hallgatok €s dolgozok tobbszordsen jelennek meg, igy
valojaban 2.017.565 fonél kevesebb személy adatait tartalmazza. A hallgatok és dolgozok
szama azonban ennek ismeretében is kimagaslonak mondhatd, igy dedukcid utjan megallapit-
hatd, hogy az intézmények tanulmanyi rendszereiben tarolt adatok személyes- és kiilonleges
adatok mennyisége orszagos viszonylatban is jelentds, tehat kiemelkedden védendd adathal-
mazt jelent.

A teljesség kedvéért meg kell emliteni a tobbszorods adattarolas egy masik okat, melynek forrasa
felsGoktatasi intézmények atszervezése soran végzett adatmigracid. A jogutodlasbol kovetkezd

jogszabalyi kotelezettség okan egy intézmény beolvadasa, athelyezése vagy onallova valasa

13 https:/firgraf.oh.gov.hu/intezmenyi-adatok
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soran kialakult gyakorlat szerint a fogadd intézmény tanulmanyi rendszerébe a korabbi intéz-
mény teljes adatdllomanyanak migracioja torténik. A rendszeres atszervezések kovetkezmé-
nyeként igy egy intézmény tanulmanyi rendszere olyan hallgatoi adatokat is tartalmazhat, mely-

lyel soha nem 4lltak kdzvetlen jogviszonyban'?.

A kutatdsaim soran a FIR adatbazisan kiviil nem leltem fel mas, a felsdoktatas adatvagyonara
vonatkozo statisztikai adatot, igy a tovabbi vizsgalatokat sajat gyiijtésii adatok elemzésére ala-
poztam. Mivel a sajat egyetemem nem rendelkezik a kezelésében levé adatok komplex nyil-
vantartasaval, és néhany mas egyetemi vezetdvel folytatott személyes konzultacidém soran szer-
zett tapasztalataim alapjan ilyen mas egyetemeken sem all rendelkezésre, ezért az intézmények
informatikai biztonsagi szabalyzatainak elemzésével hataroztam meg az intézmények adatva-
gyonanak fobb elemeit és azok értékét.

A modszer alkalmazhatosagat az alabbi két feltételezésre alapoztam:

1. Az intézmények a kiemelt fontossagu adataikat a torvényi kotelezettségiik okan elekt-
ronikus uton taroljak, tehat alkalmaznak informatikai rendszereket.

2. Az informatikai védelemben kelléen érett egyetemek nem csak technikai, hanem sza-
balyzati titon is torekszenek a védelem hatékonysaganak javitdsara. Amennyiben egy
intézmény a szabdlyzatainak felépitése soran figyelembe vették a 2013 évi L. torvény
ajanlasait, és elvégezték a rendszereik biztonsagi osztalyba sorolasat, az tikkrdzi az azok-

ban tarolt adatok mennyiségét, értékét és valdszintisithetden érzékenységét is.

A kutatast dokumentumelemzés modszerével végeztem [43]. Bar alkalmazasa szamos eldnyt
kinal, a potencialis hibak elkeriilése érdekében felmértem annak hatranyait is. Yin 6sszefoglald
tablazata alapjan a dokumentumelemzés potencialis gyengeségei esetemben az alabbiak lehet-

nek [44]:

1. Jelentds kockazatot jelenthet, hogy a biztonsagi szabalyzatokat nem kutatasi célu adat-
szolgaltatashoz készitették, igy annak tartalma hidnyos lehet, vagy abbdl téves kovet-
keztetés vonhato le.

2. A dokumentumok kivalasztdsakor megjelend esetleges elfogultsag az adatok szelektiv
gylijtését eredményezi, melynek torzito hatasa lesz az azokbdl levont kdvetkeztetésekre.

3. A dokumentumok hozzaférésének tiltdsa akadalyozo tényezo az elemzés elvégzésében.

4 A Gyodngy6si Kéaroly Robert Féiskola 2003-ig a Godolléi Agrartudoményi Egyetem MezOgazdasagi Foiskolai
Karaként miikodott. 2016-ban olvadt be az egri Eszterhdzy Karoly Egyetembe, majd 2020-ban a Szent Istvan
Egyetembe. 2021-t61 a Magyar Agrar- és Elettudomanyi Egyetem campusaként miikddik.
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Személyes tapasztalatom, hogy az informatikai vezetok nem értenek egyet az informa-

tikai szabalyzatok publikus hozzaférhetdségével.

Az egyes torzitd tényezdoket az alabbi modszerek alkalmazasaval kiiszoboltem ki:

Megallapitasaimat kizarolag a szabalyzatokban k6zolt adatok alapjan tettem meg, a nem
kozolt adatokat ismeretlennek feltételeztem, azok hianyat nem vettem figyelembe. A
szabalyzatok eltéré kora magaban foglalja az azokban foglalt adatok esetleges érvény-
telenségét, ezek valodisagarol mas csatornakon probaltam meggy6zddni. Amennyiben
egy szabalyzat nem tett kozz¢ relevans adatokat, vagy egy egyetem nem kdzolte azokat,
helyette mésikat véalasztottam'>.

Tekintettel arra, hogy 2013 februarjaban a FIR nyilvantartasaban 236 felsdoktatasi in-
tézmény szerepelt, és nem allt rendelkezésemre erdforras, hogy a kutatast mindegyikre
kiterjesszem, ezért az intézmények korét ugy szlikitettem, hogy a vizsgaltak reprezen-
taljak a teljes egyetemi kort. A szabalyzatokat igy a reprezentativ mintavételezés szaba-
lyainak megtartasaval valasztottam ki, ennek érdekében meghataroztam azokat a szem-
pontokat, melyekkel a magyar egyetemek teljes spektruma lefedheto.

Nem minden egyetem tette kozz¢ a szabalyzatait, ezért ezekben az esetekben személyes
megkeresés utjan szereztem be azokat. Ez a BGME ¢és a PKE esetében allt fenn, ugyan-
akkor a kis egyetemek tobbsége nem helyezett hangsulyt a mindségi szabalyzatok ké-
szitésére. Helyettiik mas egyetemet valasztottam, de az alacsony hallgatéi 1étszdmmal
rendelkezOk osztalyaban alig talaltam olyat, mely elfogadhaté mindségii szabalyzattal

rendelkezik.

A fentiek alapjan tehat a torvényi kotelezettség mellett dokumentumelemzés modszerével

gylijthetd informacid az adatvagyon szamottevo elemeirdl, emellett azok biztonsagi besorolasai

is 0sszehasonlithatok, mely igazolhatja feltételezésemet.

Tekintettel arra, hogy nincs lehetdségem a teljes magyar felsGoktatasi intézményi kor szabaly-

zatainak elemzésére, ezért azok reprezentativ mintajat dolgozom fel, majd az adatgytjtést és

elemzést erre a korre sziikitve végzem el. A reprezentativitas biztositja, hogy az igy kapott

eredmények a teljes adathalmaztol vald eltérése nem lesz jelentds.

15 A Debreceni Egyetem informatikai biztonsagi szabalyzata kiemelkedd részletességgel és magas szinvonalon
késziilt, ugyanakkor minimalis olyan informdacidt tartalmaz, amelyb6l az informatikai rendszer belsd viszonyaira
lehetne kovetkeztetni.
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A reprezentativitds alapjat az egyetemek csoportositasa képezi, melynek meghatdrozéasa utan
minden csoporthoz hozzarendelésre keriil legalabb harom, a csoport meghatarozasanak fel-
tételeit kielégitd intézmény. Elsé 1épésként ezért szempontokat definialtam, amelyek alapjan
kivalaszthatd az egyetemeknek az a legsziikebb halmaza, mely vizsgalata utan az indukcio
moddszerével megalapozott altalanositas végezhetd. A csoportok képzésének szempontjait az

alabbiakban hatdroztam meg:

Az intézmény mérete

Egy intézmény méretének meghatdrozasakor nem csak az elmult években jellemz6 6sszevona-
sok ¢és atszervezések kovetkeztében létrejott 1étszam- és adatvagyon valtozasokat kell figye-
lembe venni, hanem a kiilonb6z6 képzések iddszakos tdmogatasabol, vagy éppen azok meg-
szlinésébdl adodo hallgatdi- és oktatdi 1€tszamokat is. Mivel idosoros adatforras nem allt ren-
delkezésemre, ezért a méret osztalyt a hallgatdi és oktatoi 1étszam alapjan hataroztam meg,
amihez a jelenlegi (tehat nem az intézmény teljes életciklusa alatt mért dsszesitett) hallgatoi
létszamot hasznaltam fel. Ez pontosabban irja le egy egyetem aktualis allapotat, melyben nem
érvényesiil valamilyen multbéli tényezd befolydsold hatdsa. A pontossadga ugyanakkor néhany
ponton megkérddjelezhetd, mivel a mar emlitett, az egyetemek atszervezése soran létrejott 1)
intézmények annak ellenére, hogy jelenleg nagy szdmu hallgatot képeznek, a fiatal koruk ko-
vetkeztében alacsonyabb hallgatéi 1étszamot mutatnak.

Egy egyetem mérete nem csak a hallgatéi, hanem a dolgozdi 1étszam alapjan is mérhetd, ezért
azt is megvizsgaltam, hogy ezen a téren mekkora eltérések tapasztalhatok. A dolgozoéi 1étszdm
figyelembevételének érdekében kiszamitottam az egy hallgatéra jutd szamukat (a FIR nem kii-
16nbozteti meg a kinevezéses munkaviszonyu oktatokat az oraadoktol) és kimutattam, hogy
aranyuk az intézmények profiljanak fliggvényében jelentds eltérést mutat. Az oktatoi és hallga-
to1 arany szamos miivészeti €s a hittudomanyokhoz kot6do egyetemek esetében magas, mig az
altalanos intézmények esetében tobbségében inkabb alacsony. Az oktatoi, illetve a hallgatoi
létszamok alapjan csak a Dunaujvarosi Egyetem mutatott szignifikans eltérést, igy esetében a
hallgatoi 1étszamot vettem alapul.

A jelenlegi hallgatoi 1étszam alapjan harom méret osztalyt hataroztam meg. Mivel a 1étszam-
adatokban 18.559-nél egy hatarozott ugras tapasztalhato, az els6 csoportba (Cs.1.) a 18.000
hallgato feletti, a kozépsobe (Cs.2.) az 5.000 és 17.999 kozé esd, a harmadikba pedig (Cs.3.) az

5.000 f6 alatti hallgatéi Iétszdmmal rendelkez6 intézményeket soroltam be.

Fenntarto
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A vizsgaland6 intézmények kivalasztasanak masik szempontjaként a fenntarto jellegét valasz-

tottam. Az egyes intézmények fenntartdinak meghatarozasahoz szintén az OH altal kdzzétett

t16

lekérdezési feliiletet'®, valamint a felsOoktatasi torvény 1. mellékletét hasznaltam [19]. Az

egyetemek tipusait €s hallgatoi 1étszamat az alabbi tablazatban foglaltam Gssze.

Fenntartoé tipus Darab Osszes hallgato
Alapitvany (ALAP) 4 788
Magyar allam (ALLM) !’ 6 65.346
Egyhazi jogi személy (EGYH) 27 29.536
Gazdasagi tarsasag (GAZD) 6 12.214
Kozalapitvany (KALA) 1 218
Kiilfoldi szervezet (KSZE) 7 540
Vagyonkezeld alapitvany (KEKVA) (VALA) 21 182.609
Osszesen 72 291.251

10. tdblazat. A magyar felsOoktatasi intézmények csoportositasa és dsszesitett hallgatoi 1étsza-
maik fenntartdik alapjan. Forras: sajat szerkesztés.

Az elemzésbdl kizartam azokat az intézményeket, amelyek (még vagy mar) nem miikddnek
(Fudan Egyetem), az alacsony hallgatéi 1étszdmuk miatt a kiilfoldi szervezeteket, és az egy-
szerl- és kozalapitvanyok altal fenntartottakat. Az intézmények szamat ezzel 61-re csokkentet-
tem ugy, hogy kozben a vizsgalt hallgatok korébol csak 851-et zartam ki. A hozzéavetdleg két
ezrelékes nagysagrendl redukcio nem jelent 1ényeges valtozast, ezért az igy eldallitott adathal-
maz tovabbra is reprezentativ.

A gazdasagi tarsasagok altal iizemeltetett egyetemek informatikai védelmi szempontu stlyat a
Budapesti Metropolitan Egyetem kivételével nem itéltem jelentdsnek, ezért ebbdl a fenntartoi
korbdl csak ezt az egyetemet vontam be a vizsgalati korbe. A kiilfoldi szervezetek esetében
kizartam azokat, melyek nem miikddnek, hasonloképp jartam el a mikodoként megjelolt, de
jelenleg nulla hallgato6i [étszamu intézményekkel is. Vizsgéalataim soran megallapitottam, hogy
a megmaradd intézmények vizsgalatat a magyarorszagi mitkodésre vonatkoz6 szabalyzataik
hidnyaban nem tudom elvégezni, igy végiil azokat a mar emlitett Budapesti Metropolitan Egye-

tem kivételével teljes egészében figyelmen kiviil hagytam!'®,

16 hitps://firgraf.oh.gov.hu/prg/int.php?hatalyvalt=hatalyossag+bekapcsolasa

17 Ezek a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem, az E6tvds Lorand Tudoményegyetem, a Liszt Fe-
renc Zenemivészeti Egyetem, a Magyar Képzémiivészeti Egyetem, a Nemzeti K6zszolgalati Egyetem és az Eot-
vos Jozsef Foiskola.

18 Ezek a kovetkez6K: Central European University, New York, Ecole Supérieure des Sciences Commerciales
d'Angers, FernUniversitét in Hagen, Fudan University, McDaniel College, Mod'Art International, Stichting
Maastricht School of Management, Universitatea de Medicina si Farmacie Targu-Mures, Université Pantheton-
Assas (Paris II), Ecole d'Art Maryse Eloy.

43



A fenntartd, mint elemzési szempont kivalasztasat azért tartottam fontosnak, mert meg kivan-
tam vizsgalni, hogy felfedezhet6-e dsszefliggés a fenntarto jellege és az intézményi szabalyza-
tok mindsége, az informatikai védelem érettségi foka, ebbdl kdvetkezden az annak kialakitasara
tett operativ 1épések kozott.

Felmertil a kérdés tovabba, hogy létezik-e Osszefiiggés az intézmény fo profilja és az adatva-
gyon védelme, valamint az informatikai védelem kozott, és hogy egy informatikat nélkiilozo
képzési profila, vallasi vagy miivészeti intézmény kisebb hangsulyt helyez-e erre a teriiletre.
Ennek megvalaszolasara vettem fel a vizsgalt intézmények soraba a Magyar Képzomiivészeti

Egyetemet.

Nemzetbiztonsagi védelem

A mar hivatkozott 2009/2015. (XII. 29.) kormanyhatarozat rendelkezik a magyar felsdoktatasi
intézmények ¢és kutatointézetek nemzetbiztonsagi védelem ald esé korérdl. Bar ebben jellem-
z0en inkabb az egyetemek egyes szervezetei érintettek (Pécs esetében a nemzetkdzi viszony-
latban is jelentds Virologiai Nemzeti Laboratorium), ezért érdemesnek tartottam az ezeknek
helyt ado egyetemeket a vizsgalati korbe bevonni. A Nemzeti Kozszolgalati Egyetem a
2009/2015. korményhatarozat 1.60. pont alapjan teljes egészében nemzetbiztonsagi védelem
ala esik, miikodését az Ibtv. hatdrozza meg, igy vizsgalata szintén az altalanostol eltérd ered-
ményt hozhat.

A kivalasztasi szempontok alapjan az aldbbi tablazatban szerepld egyetemek kiilonféle infor-
matikai szabalyzatait kutattam fel és toltottem le. Az elnevezések nem voltak egységesek, az
informatikai szabalyzat mellett informatikai biztonsagi szabalyzatok is elérhetdk voltak, ese-
tenként mindkettd rendelkezésre allt. A DUE nyilvanos szabalyzatai kozt egy katasztrofaelha-
ritasi terv is fellelhetd volt, melyet szintén bevontam a dokumentumelemzésbe. A szabalyzatok
jellegében tovabbi eltéréseket allapitottam meg: nem minden intézmény, féleg a kis egyetemek
¢s foiskoldk nem tették kozzé vagy el sem készitették azokat, esetleg nem 6nalldo formaban
voltak elérhet6k, hanem mas szabalyzatokba integraltdk azokat. Esetiikben az adott felsdokta-
tasi intézmény helyett mésikat valasztottam, de a reprezentativitds megtartasa érdekében a To-
kaj-Hegyalja Egyetemet annak ellenére, hogy egyaltalan nem rendelkezett ilyen szabalyzattal,
masik alkalmas egyetem hidnydban megtartottam'®.

Az elemzett intézményeket az alabbi tablazat sorolja fel, az ebben alkalmazott roviditések azo-

nosak az el6z0 tablazatban is hasznalt, az OH fenntart6i adatszolgaltatasban alkalmazottal.

9 A Wesley Janos Lelkészképzd Féiskola vagy a Baptista Teologiai Akadémia nem tett elérhetévé ilyen sza-
balyzatot.
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Fenntarté Nemzetb. Hallgatéi létszam
ALLM | VALA | EGYH | GAZD | Vvédelem | g1, | Cs.2. | Cs3.
E6tvos Lorand Tudomany-

egyetem @ ©

Pécsi Tudomanyegyetem (V] V] (V]

Budapesti Miszaki és
Gazdasagtudomanyi Egye- (V] (V] (V]
tem
Pazmany Péter Katolikus

Egyetem © ©
Eszterhazy Karoly Katoli-
kus Egyetem

A Tan Kapuja Buddhista
Féiskola

Nemzeti Kozszolgalati
Egyetem

Név

o
o

Dunaujvarosi Egyetem

<A<
(<A<

Tokaj-Hegyalja Egyetem

Budapesti Metropolitan

Egyetem o o
Magyar Képzémiivészeti
Egyetem

11. tdblazat. A vizsgalatban résztvevo egyetemek. Forras: sajat szerkesztés.

3.4. A szabalyzatok elemzése

A dokumentumelemzés folyamatanak elsé 1épése kivéalasztott szempontok definidldsa és érté-
keik megfelel6 kategoriakba torténd sorolasa. Ennek szakszerti elvégzése informatikai szabaly-
zatok esetében Iényegesen egyszeriibb, mint human teriileteken térténd alkalmazaskor, kiilons-
sen kérddivek esetén okozhat nehézséget az értékelés objektivitasa. A kodolast nehezitd ténye-
z0k kozt a kodolok eltérd szovegértelmezését vagy befolyasoltsagat, valamint a valaszadok

nem egzakt nyelvhasznalatat emelik ki, ezért ezeket kiilonos figyelemmel igyekeztem elkeriilni.

Az informatikai szabalyzatok elemzésének elsd 1épése a kddolas megtervezése és paraméterei-
nek meghatarozasa volt, melyet az aldbbi kérdések megvalaszoldsanak érdekében terveztem

meg:

e Milyen informatikai rendszerek miikddnek az egyes felsdoktatasi intézményekben?

e Van az egyetemnek publikusan elérhetd informatikai vagy informatikai biztonsagi sza-
balyzata?

e Annak ellenére, hogy az egyetemek szamara nem kotelezd érvényti az 2013/L. tv. sze-
rinti besorolasok elvégzése, elvégezték-e a felsorolt rendszerek biztonsagi besorolasat?

e Ha igen, milyen besorolasi médszertant és skalat alkalmaztak?
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o Elvégezték a szervezeti egységek besorolasat?
e A dokumentumelemzés soran fellelhetok-e tovabbi, a grounded theory soran alkalmaz-
hato ujabb adatok vagy 0sszefliggések? Amennyiben igen, ez alapjan egy tjabb iteraci-

oval kiterjeszthetd az elemzés hatokore?

A kodolasi folyamat elsd 1épéseként rogzitettem az intézmény nevét, az elemzett dokumentum
nevét €s korat. Kovetkezo 1épésként elvégeztem a szoveg relevans részeinek kivalasztasat, majd
az egyes rendszereket leiro rész kivalasztasa utan ellendriztem, hogy az abban felsorolt elemek
szerepelnek-e mar az elemzés mar felépitett rész-rendszerlistdjaban. Amennyiben igen, ugy
rogzitettem az intézmény nevét, azonositdjat, besorolasat és az alkalmazott skala adatait. Egy
kordbban még nem szerepld 11j rendszer fellelésekor azt ) elemként rogzitettem, és a kordbban
mar elemzett intézmények esetében rogzitettem a felsorolas hidnyat. Esetenként a hasonl6 fel-
adatot ellatd, vagy kisebb eltérést mutato rendszereket 6sszevontam, ugyanigy jartam el a téma

szempontjabol 6nallé jelentdséggel nem bird részteriiletek esetében is?’.

20 Szamos szabalyzat sorolta fel az informatikai alap infrastruktira egyes elemeit, pl. switcheket, routereket, wifi
halézatot.
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Megallapitasok. A 11 vizsgalt egyetem koziil 10 rendelkezik valamilyen 6nallé informatikai
szabalyzattal. 8 intézmény tett [épéseket az informatikai rendszerek besorolasara, a szabalyza-
taik a 2013 évi L. tv. szellemében késziiltek. Két esetben csak altalanos szabalyzok keriiltek
megfogalmazasra, harom esetben elkiiloniilt informatikai biztonsagi szabalyzat is létezik. Csak
az NKE ¢és a PTE végezte el a szervezeti egységek besoroldsat is. A szabalyzatok aktualizalasa
tobbségében azon egyetemek esetében tortént meg, melyek fenntartoja valtozott. Az EKKE, a
PTE ¢és a DUE szabalyzatait az ) kornyezetnek megfeleléen ujrairtdk vagy megujitottdk. A
jelenleg allami fenntartastt E6tvos Lorand Tudomédnyegyetem szabalyzata 2007, az azonos sta-

tusz Budapesti Miiszaki és Gazdasagtudomanyi Egyetem szabalyzata 2014 6ta van hatalyban.

Kiilon vizsgaltam, hogy az adott egyetem publikus szabalyzatai milyen mértékben teszik lehe-
tové a nyilt forrast informacidszerzést. Emellett a dokumentumok jellegének és koranak rog-
zitését is bevontam a vizsgalati kdrbe azért, hogy meg tudjam allapitani azok naprakészségét és
szerkezetét is.

Megallapitasok. Az OSINT informacioszerzést szamos egyetem tamogatta (dolgozatom ké-
sObbi fejezetében alapvetd szerepet kap a munkavallalok adatainak, foként e-mail cimeinek
publikus elérhetdsége is). A 11 vizsgalt intézménybdl 6 publikus informaciokat kzdl az infor-
matikai rendszereirdl, megnevezi azokat, vagy kovetkeztetni lehet az alkalmazott szoftverekre
(ugyanakkor verzioszamot egyetlen esetben sem kozoltek). A képet valamelyest javitja, hogy a
vizsgalt egyetemek koziil a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem és a Pazmany
Péter Katolikus Egyetem szabalyzatai publikusan nem voltak elérhetdk, azokat az egyetem in-
formatikai munkatdrsai bocsajtottak rendelkezésemre, igy a szakrendszerek megismeréséhez
egy potencialis OSINT felderitének eggyel tobb Iépést kell megtennie. Csak két esetben nem
tartalmazott a szabalyzat értékelhetd informaciot a rendszer elemeirdl. A publikus elérhetdség
csak az altalanos és kotelezden hasznaland6 rendszerek esetében nem nytjt extra informaciot —
a magyar felsOoktatasi intézmények szamara kotelezd a Neptun tanulményi rendszer alkalma-
zasa, igy ez nyilvanos adat. Ugyanakkor, foleg az orvosképzést végzo egyetemek esetében a
szabalyzatok tételes felsorolasat adjak olyan magas besoroldsu rendszereknek, amelyek kiilon-
leges besorolasu, tipikusan egészségligyi adatokat tartalmazhatnak. Bar a vizsgalt korben csak
a Pécsi Tudomanyegyetem szerepelt, a kontrollként elemzett Semmelweis Egyetem szabalyza-
taban hasonloan fellelhetdk a konkrét egészségligyi rendszerek megnevezései.

A nemzetbiztonsagi feliigyelet ala es6 kutatointézettel rendelkezd egyetemek esetében semmi-

lyen kiilonbség nem volt kimutathato. Mindegyikiik publikusan elérhetévé tette a szabalyzatait,
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listazta a rendszereit €s azok biztonsagi besorolasat, a Pécsi Tudomanyegyetem megnevezte az
orvosi szakrendszereit is*'. Az informatikai szabdlyzatok tobb esetben tartalmazték az alkalma-
zott rendszerek megnevezését. Ugyanakkor a védett kutatdlaborokrol semmilyen hasznalhato
informaciot nem tudtam nyilvanos forrasbol felkutatni — a Pécsi Tudomanyegyetem Virologiai
Nemzeti Laboratoriuma 6nallé szervezeti egység, mely az egyetem informatikai egységeitdl
teljesen elkiilonitve miikodik. A Dunatjvéarosi Egyetem esetében nem sikeriilt informaciot sze-
rezni arrdl sem, hogy mely szervezeti egységiik tartozik nemzetbiztonsagi feliigyelet ala. Osz-
szességeében megallapithatd, hogy a nemzetbiztonsagi védelem alé tartozo szervezeti egységek
esetében az OSINT alkalmazasa 1ényegesen kevesebb eredménnyel jart.

Ugyanakkor a fenntart6 alapjan nem volt megallapithatd szignifikans kiilonbség. A fenntarto-
valtasok jogi folyamatai megkdvetelik szabalyzatok aktualizalasat, ez indokolhatja, hogy a val-
tozatlan statuszu allami fenntartast egyetemek hatalyos szabalyzatai a legrégebbiek. Ezen a
téren hatarozottan megfigyelhetd a kis egyetemek elmaradésa is.

HI. igazolasahoz azon intézmények esetében, ahol rendelkezésre alltak a sziikséges adatok,
Osszehasonlitottam az egyes rendszerelemek besorolasait.

Els6 1épésként meghataroztam, hogy melyek azok a védendod rendszerek, amelyeket minden
egyetemnek miikddtetnie kell. Ezeket a besorolasukkor akkor is meglevének feltételeztem, ha
azokat nem szerepeltették, vagy csak funkcidikat nevezték meg. Azokrdl, melyek ugyan jog-
szabalyi kotelezettség, vagy é€letszeriiség okan minden bizonnyal 1éteznek, de a besorolasuk
nem volt feltalalhatd, nem rogzitettem adatokat. Megvizsgaltam tovabba, hogy a feltiintetett
rendszerek besorolasaban szerepelnek-e kiilonbségek, és azok kozt milyen eltérések mutathatok
ki.

Az objektiv értékelést megnehezitette, hogy a szabalyzatokban az egyes rendszerek besorolésait
egyes intézmények nem 6t- hanem csak négyfokozatu skala alapjan végezték el. Ezért az 6sz-
szehasonlithatosag érdekében azokat az elemzés soran azonos skalara konvertaltam. Mivel az
intézmények talnyomorészt a négyfokozatu skalat alkalmaztak, ezért ezt tartottam meg. Az
egyes rendszerek emlitési gyakorisagait, besoroldsukat és a koztiik levo eltérés nagysagat (Diff)
az alabbi tablazat tartalmazza. Ebben sargédval jeldltem azokat a rendszereket, melyek besoro-
lasa nem egységes, piros hattérrel pedig azokat, amelyek esetében a besorolast két szint eltérés-

sel hataroztak meg.

2L K6rhézi Informacios Rendszer, Laboratoriumi informacids rendszer, Medbakter mikrobiologiai rendszer, Me-
dikai képtarolo rendszer.
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Rendszerelem Emlités Max Min Diff
Tanulmanyi rendszer 100% 1 1 0
Bér, és munkatigyi rendszer 100% 1 2 1
Kozponti levelezo kiszolgalok 100% 1 2 1
Gazdasagi/Gazdalkodasi rendszer 100% 1 2 1
Dokumentumkezelési/lktatasi rendszer 88% 1 2 1
Kozponti tarhely kiszolgalok 88% 1 2 1
Szamitogép halozat 88% 1 2 1
Authentikacios rendszerek 75% 1 2 1
Kutatoi rendszerek 75% 2 3 1
Kozponti cimtar 63% 1 2 1
Telefonhalozat 63% 1 2 1
Szerverek 63% 2 3 1
Virtualizacios rendszerek 50% 1 2 1
Egyetemi webszerver szolgaltatas 50% 2 3 1
Telefonkdzpont 50% 2 2 0
Kommunikaciés rendszerek 50% 1 2 1
Hallgatoi laborok 38% 3 4 1
Technologiai rendszerek 25% 2 2 0
Nagios Infrastruktira menedzsment 25% 1 2 1
Hatarvédelmi rendszerek 25% 1 1 0
Koényvtari rendszer 25% 2 2 0
Riaszto- és beléptetd rendszerek 25% 3 3 0
HPC 25% 3 3 0
Telefonkonyv 13% 1 1 0
Vezet6i informacios rendszer 13% 3 3 0
Korhazi Informacids Rendszer 13% 1 1 0
Laboratoriumi informacios rendszer 13% 1 1 0
Medbakter mikrobioldgiai rendszer 13% 1 1 0
Egyéb orvosi rendszerek 13% 2 2 0
Medikai képtarol6 rendszer 13% 2 2 0
Kozponti tanusitvany struktara 13% 2 2 0
Nyomtatas 13% 3 3 0

12. tablazat. A vizsgalt egyetemek IT rendszereinek besorolasai. Forras: sajat szerkesztés.

Kovetkeztetések. Az elemzés adatai bizonyitottak, hogy az egyetemek a tanulmanyi rendszert

tekintik elsddleges és legfontosabb informatikai rendszeriiknek. Ezt a rendszert minden sza-

balyzat emliti, és egységesen a legmagasabb szintbe soroltak.



A bér- és munkatigyi rendszereket egyes szabalyzatok az alkalmazott rendszerek fiiggvényében
egyiitt vagy kiilonallé rendszerként emlitették, vagy az 6nallo kategdridba sorolt gazdasagi
rendszerekbe integraltként feltételezték. Emlitésiik szintén teljeskorti, bar az NKE egyiket sem
sorolta a legmagasabb, 1-es szintbe, igy megitélése e rendszernek sem egységes.

A dokumentumkezeld és iktatasi rendszerek besorolasa szintén nem azonos szempontok mellett
torténik. Ezek a rendszerek nagymennyiségli személyes adatot tarolnak, a kiilonféle szerzodé-
sek és megbizasok mellett az egyetemek szamtalan hivatalos dokumentumat tartalmazzak, ezért
bizalmassaguk ¢és sértetlenségiik, valamint rendelkezésre allasuk 1étfontossagl az intézmények
szamara. Ennek ellenére csak 88%-ban emlitették, és eltérd, 1-es és 2-es szintbe soroltak Oket.
Figyelmet érdemel a kozponti levelezd kiszolgalok és a dokumentumkezeld/iktatasi rendszerek
Osszehasonlitasa: az elektronikus levelezés besorolasdt minden szabalyzat megtette, és 1-es
vagy 2-es szintbe sorolta.

A szabalyzatok 34 kiilonboz6 teriiletet soroltak fel, melybdl 29 jelenléte altalanos a magyar
egyetemeken. Ebbdl 11 besorolasat végezték el egymastol fliggetleniil azonos modon. Kizaro-
lag a tanulmanyi rendszer, a hatarvédelmi rendszerek és a telefonkonyv kaptak azonos és 1-es
szintli besorolast, utobbi emlitése viszont csak 13%-0s, igy ez nem tekinthetd relevansnak. A
tovabbi 9 azonos besoroldsu rendszer nem kritikus, és emlitésiik ardnya sem kiemelkedd.
Kétpontos kiilonbség tapasztalhat6 az E-Learning és a middleware rendszerek besorolasaban.
Az utébbi értelmezése nem egységes a szabalyzatokban, feltehetden ez okozza a besorolasok
nagy eltérését. A middleware-eknek szamos kiilonboz6 formaja l1étezik, a leginkabb kozismer-
tek a Java engine, domain name system vagy a webes API szolgaltatasok [45]. Céljuk a legtobb
esetben olyan hattérszolgaltatasok nyujtasa, amelyek lehetévé teszik az alkalmazasok kommu-
Az E-Learning rendszerek csak harom szabalyzatban, nagy besorolasi eltéréssel keriiltek emli-
tésre, mely valoszintisithetden a szoftverek eltérd személyes adat tartalmabol adodik: az NKE
¢s a Dunatijvarosi Egyetem ezt 1-es szintre, mig a PTE csak a 3-asba sorolta. A Covid19 kor-
latozasai kovetkeztében az E-Learning rendszerek jelentdsége minden felsdoktatasi intézmény-
ben megndtt €s azok alkalmazasa jelenleg is altalanos, igy adattartalma varhatdéan évrol évre
novekszik. Bar az altalanosan elterjedt Moodle alaprendszere minimalis személyes adatot tar-
talmaz a regisztralt/rogzitett hallgatokrol és oktatokrol, szamos felsdoktatdsi intézmény integ-
ralta azt mas, tipikusan a tanulmanyi, és video kommunikécios rendszerével. Az igy 1étrehozott
adatkapcsolatok révén a ezekbe a rendszerekbe ismétlodd importalasi eljaras soran, vagy folya-

matos adatkapcsolat révén tomegesen tarolt vagy valds idoben elérhetd személyes adatok révén
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az egyes rendszerek érzékeny adat tartalma tehat eltérd lehet, mely indokolhatja a kétpontos
eltérést. Ennek bizonyitdsa azonban tovabbi vizsgalatot igényel.

A konyvtari rendszereket csak két intézmény emlitette, illetve végezte el besorolasat annak el-
lenére, hogy a kolcsonzési rendszereik személyes adat tartalma valdszintisithetéen magas. Az
tigyviteli folyamat egyszertiisitésének érdekében elfogadott gyakorlat az els6 évfolyamos hall-
gatok adatainak teljes importaldsa a tanulmanyi rendszerbdl, melyet az intézménnyel jogvi-
szonyban nem allo ,,kiilsés” olvasok adatai tovabb ndvelnek, az altalanos gyakorlat szerint pe-
dig a végzett hallgatok torlése helyett azok inaktiv allapotba helyezését végzik el.

Az elemzés kimutatta, hogy a magyar felsdoktatasi intézmények esetén olyan, feltehetéen nagy
mennyiségli személyes adatot tartalmazo informatikai rendszerek besoroldsa sem egységes,
mint a gazdasagi-, bér- és munkaiigyi rendszerek, valamint az eltérd besorolasbol adodoan a
védelmiikre forditott er6forrasok is feltehetden eltérok. Ezzel igazoltam H1. hipotézist: A ma-
gyarorszagi fels6oktatasi rendszerek adminisztrativ szabalyzasai heterogén tartalmuak és

azonos feladatkort ellato rendszereket eltéro besorolassal kezelnek.

3.5. Kovetkeztetések

A felsdoktatasi informatikai rendszerekkel kapcsolatban kevés tudoményos igényli szakiroda-
lom all rendelkezésre. Az egyetemek specidlis informatikai kdrnyezetét féleg amerikai, norvég,
maldj és kinai forrasok targyaljak, igy megalapozott megallapitasok féleg erre a régiora vonat-
koztatva tehetok. Tudomanyos igényti magyar forrast a témaban nem talaltam.

A tag értelemben vett informatikai védelem terén az egyetemek nemzetkzi és magyar viszony-
latban tobb hasonldsagot mutatnak, igy a nemzetkdzi tendenciak valtozasat valdszintileg a ha-
zaiak is kovetik majd. Ugyanakkor tobb ponton eltérések mutathatok ki, amelyekre vonatkozo
megallapitdsaimat magyar szakirodalmi forrasok hianyaban személyes tapasztalataimra ala-
pozva tettem meg. A magyar egyetemek esetében nem latszik jelentds kiilonbség a kezelt ada-
tok széles korében, a jogszabalyi hattér viszonylagos megengedd jellegében €s az egyetemekre
szabott jogszabalyok hianyaban sem. Komolyabb eltérés van a karokozasra kozvetleniil alkal-
mas adatelemek terén: az amerikai SSN-hez hasonl6 érzékenységii adatelemek, bankkartyaada-
tok a hazai rendszerekben sokkal kisebb mennyiségben fordulnak el6 igy a kdzvetlen anyagi
haszonszerzés elemei a hazai rendszerekben nem relevansak. Nemzetk6zi viszonylatban a leg-

nagyobb értéket és a legnagyobb kockazati tényezot is a hallgatdi és dolgozoi adatok jelentik.
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Az alkalmazand6 rendszerek terén a hazai eldirasok tobb megkotést tartalmaznak, a kormany-
zat meghatarozza az alkalmazhat6 tanulmanyi, és egy sziikebb kor szamara a gazdasagi ¢€s ik-
tatasi rendszert.

Az oktatoi és kutatoi teriilet specialis jellege kovetkeztében fennalld védelmi problémak a szak-
irodalmi hivatkozésok alapjan kdzel azonosnak.

A kiberfenyegetések azonositdsara nem allt rendelkezésre olyan mennyiségli magyar adat,
amely lehetové tenné a nemzetkdzi 6sszehasonlitast. Ezért foként amerikai adatok alapjan ki-
mutattam, hogy az oktatdsi szektor az informatikai incidensek 6-9%-aban érintett teriilet, és
megallapitasokat tettem az egyes incidenstipusok gyakorisagara is. A szféra f6 problémai az
egyetem nyitott kultiraja, az informatikai veszélyhelyzetek felismerésének hidnya, a vezetdi
tamogatas problémai, a sajat hasznalati eszk6zok €s a finanszirozasi kérdések koré csoporto-
sulnak. A fejlodo orszagok egyetemei esetében ezek a problémak fokozottan jelentkeznek.

A fejezetben bizonyitottam, hogy a felsdoktatds informatikai rendszereiben nagy mennyiség
érzékeny ¢és személyes adat taladlhatd. Védelmiikre nem késziiltek a szférara adaptalt konkrét
jogszabalyi keretek, igy az lizemeltetésiik nem egységes szabalyok mentén torténik. A valtozé
fenntartoi kor, a rendszeres atalakitasok negativ hatdst gyakorolnak e rendszerek biztonsagara,
melyet az egyetemi szabalyzatok gyakran lassan kovetnek.

A védendd adatok korét és az azokat kezeld rendszereket az informatikai szabalyzatok doku-
mentumelemzés modszerével azonositottam, feltartam azok kiilonbségeit, bizonyitottam inho-
mogenitasukat, mely indokolja a fels6oktatasi rendszerekre adaptalt egységes besorolasi rend-

szer kidolgozéasanak sziikségességét.
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[ . . . »
If you can not measure it, you can not improve it.

Lord Kelvin

4. Felsooktatasi intézmények sériillékenységvizsgalaton alapulo

vizsgalata

Dolgozatomban kimutattam, hogy a magyar felsGoktatasi intézmények informatikai rendszere-
iben nagymennyiségli érzékeny adat talalhato, és azok eltérd biztonsagi besorolastiak. Ennek
kovetkeztében valosziniisithetd, hogy miikddtetésiiket is kiilonb6z6 védelmi eljarasok alkalma-
zasaval végzik. A rendszereket alkotd szoftver és hardver eszk6zok sériilékenységei novelik a
tarolt adatok illetéktelen hozzaférésének kockazatat, melynek ndvekedésével egy informatikai
incidens bekovetkezési valosziniisége is megemelkedik. H2. és H3. hipotézisek bizonyitdsat
ezért egy sebezhetdségvizsgalaton alapuld esettanulmanyra, majd annak a magyar fels6oktatasi
intézmények reprezentativ mintdjan elvégzett megismételt mérésekkel altalanossagban is iga-
zolom. Hangsulyozni kivanom, hogy dolgozatom e fejezetének nem célja a védekezési eljara-
sokra vonatkozd megallapitdsok megtétele, kizardlag a rendszerek sériilékenységeire vonat-
koz6 mérések elemzésébdl és dsszevetésébol kovetkezd kockazatnovekedés bizonyitasa.

A felséoktatasi intézmények informatikai rendszereinek vizsgalatakor nem szabad figyelmen
kiviil hagyni, hogy jogi szabalyzasuk, miikodési rend;jiik, az intézményen beliili folyamataik, a
feleldsségi kordk, a vezetdk kivalasztasanak szempontjai, valamint a nyitott mitkddés és az ok-

tato- és kutatdi szabadsag mas szféra mitkodéséhez képest komoly eltéréseket eredményez.

4.1. A felsooktatasi rendszerek jogi szabalyozasa

A fels6oktatasi rendszerekkel szemben tdmasztott védelmi kdvetelmények szoros szabalyzasa
nemzetkdzi viszonylatban sem jellemzd, a szakirodalom csak néhany torekvést emlit ennek
megvaltoztatasara. Az Amerikai Egyesiilt Allamokban nem létezik atfogo, a felsGoktatasra sza-
bott jogi kornyezet, az informatikai rendszerekkel kapcsolatos szabalyzast tobb, kiilonbozo te-
riletet lefedd jogszabaly valositja meg ugy, hogy azok allamonként is eltérhetnek. A tanu-
16i/hallgatoi adatok védelme ott az eurdpai gyakorlatnal sokkal régebbre nyulik vissza: az USA
Oktatasi Minisztériuma a Family Educational Rights and Privacy Act-ben (Csaladi oktatasi jo-
gok ¢és adatvédelmi torvény, FERPA) szabalyozza a tanulo6i adatkezeléssel kapcsolatos el6ira-

sokat. Ennek hatéalya kiterjed minden olyan altalanos, kozépiskolai vagy fels6oktatdsi intéz-
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ményre, valamint minden olyan allami vagy helyi oktatasi intézményre, amely az Egyesiilt Al-
lamok Oktatasi Minisztériumanak valamely programja keretében anyagi eréforrast kap. Azok
az iskoldk, amelyek nem tartjak be a FERPA szabalyait, a szovetségi finanszirozas elvesztését
kockaztatjak [46].

Magyarorszadgon nincs kifejezetten felsdoktatasra szabott szektorspecifikus jogszabalyi keret,
igy az informatikai miikddést pusztan az altalanos szabalyzok mentén kell biztositani. A sze-
mélyes adatok védelmérol szolo altalanos szabalyzas, a GDPR mellett a legfontosabb a 2011.
évi CXII. torvény az informacios onrendelkezési jogrol és az informacidszabadsagrol, de a
szektorra nézve relevansak a Btk. vonatkozo részei is [20] [47].

A 2011. évi CXIL torvény hatdrozza meg a személyes adat fogalmat, mely egy "azonositott
vagy azonosithato természetes személyre (’érintett’) vonatkozo barmely informacio; azonosit-
hato az a természetes személy, aki kozvetlen vagy kozvetett modon, kiilondsen valamely azo-
nositd, példaul név, szadm, helymeghatarozé adat, online azonosité vagy a természetes személy
testi, fizioldgiai, genetikai, szellemi, gazdasagi, kulturalis vagy szocilis azonossagara vonat-
kozé egy vagy tobb tényezd alapjan azonosithato" [4]

A fels6oktatas altalanossagban, néhany kutatasi teriilet kivételével nem tartozik a 2013. évi L.
torvény ¢€s annak végrehajtasi rendeletének hatdlya ala, a kezelt adatok mennyisége alapjan igy
nehezen indokolhat6 kontraszt all fenn egy vidéki 6nkormanyzat és egy egyetem miikddési
keretei kozott. A szabalyzas megengedo jellege mellett a felsdoktatas IT-rendszereit olyan spe-
cialis kornyezetben kell miikddtetni, amelyet szinte egyetlen mas intézménytipusban sem talal-

hatunk meg, s melyet leginkabb az egyetemi kulttra 4ltal hatdroz meg.

4.2. Egyetemi kultura

Az egyetemi kornyezetet az oktatoi és kutatdi szabadsag mellett a nyitottsag jellemzi, amely
esetenként konfliktust general az informatikai tizemeltetést végzd személyzet és az oktatd-ku-
tatd munkatarsak kozott. Dadkah a kutatdkat érd kibertamadéasok vizsgalataval kapcsolatban
tesz errdl emlitést, de személyes tapasztalataim is egybeesnek ezzel [48]. A FireEye fehér
konyve [33] a biztonsagi eszkdzok korlatozo hatasat emeli ki, amely akaddlyozza az informa-
ciohoz torténd hozzaférést. Az oktatok €s kutatdk a biztonsagi intézkedések fellazitasa érdeké-
ben nyomast gyakorolnak az egyetemi vezetésre, ugyanakkor egy esetleges incidens esetén az
feleldsséget az lizemeltetésre igyekeznek haritani. Ezt a jelenséget Adams mar 2003-ban meg-

fogalmazza, és a kultirdk 0sszecsapasanak (clash of cultures) nevezte [48].
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Az informatikai védelem gyengitését célzo torekvések szamos olyan ponton jelennek meg, me-
lyek a gazdasagi szféraban jorészt ismeretlenek. A jelszoképzési szabalyokkal torténd szembe-
fordulas, a koriilményes secure printing kotelezettsége aloli kibujas személyes tapasztalataim
szerint olyan belsé szervezeti egységeknél is megjelenik, amelyek nagy mennyiségii bizalmas
dokumentumot kezelnek, éppen azok egy részénél, amelyek védelme érdekében a biztonsagos
rendszereket bevezették. A tdvoli munka biztositdsa érdekében bevezetett bonyolultabb fel-
hasznaloi interakciot igényld VPN-kliensek alkalmazasi kényszere szdmos kritikat kap. Tipikus
a kutatasi feladatok ellatasara palyazati forrasbol beszerzett szerverek fizikai birtoklasi vagya,
amelyeket egyszerli irodakban, megfeleld fizikai védelem nélkiil, helyi, a megfeleld informati-
kai biztonsagi ismereteket nélkiil6z6 rendszergazdakkal tizemeltetnek, €és a kiilsé adatcserék
érdekében az internet iranyaban minél szélesebb kor szamara elérhetdvé tesznek. A sajat tulaj-
donu eszk6zok alkalmazasa a felsGoktatasban szintén altalanos, ezek a legfeljebb részlegesen
feliigyelt, esetenként a csaladtagokkal kozos hasznélatii gépek a belsd haldzatban kiillondsen
nagy kockdzatot jelentenek.

Az informatikai iizemeltetés szervezeti felépitésben elfoglalt helye is meghatarozo. Azok az
egyetemek, amelyekben ezt a szervezeti egységet tul alacsony szintre helyezik, lehetévé teszik
mas egységek szamara, hogy a szervezeti hierarchia alapjan magukra nézve ne tekintsék szigo-
rian kotelezOnek az informatikai munkatarsak vagy szabalyzatok eldirasait. Az egységes infor-
matikai koncepcio ¢€s iizemeltetés kiilondsen nehezen tarthatd fenn azokon az egyetemeken,
amelyek lehetdveé teszik a kiilonb6z6 szervezeti egységek szamara 6nalld informatikus foglal-
koztatasat, mivel 6k csak laza kapcsolat mentén miikddnek egyiitt a tobbi lizemeltetdvel. Meg-
itélésem szerint amennyiben a szeparacio elengedhetetlen, legalabb a hierarchikus modell ki-
alakitasa a kivanatos.

A nyilvanossag azonban nem csak az egyetemi kulttra sajatossaga. A kézintézmények esetében
megkovetelt atlathatésag a nyilt forraskodu felderités (Open Source Intelligence, OSINT)
aranybanydja, amely nagyban javitja egy célzott tdmadas sikeres megtervezésének ¢és kivitele-
zésének esélyét. A nyilt elérésti adatok kozt gyakran szerepelnek szabélyzatok, szerzddések,
beszallitok €s szdmos mas olyan informdacio, amelyet egy potencidlis tAmado az intézmény
belsd mitkddésének, eszkozparkjanak felderitésére hasznalhat fel.”> Amennyiben egy célintéz-
mény eszkdzparkja ismert, egy nyilvanos sériilékenységi adatbazis alapjan mar alapvetd szak-
mai kompetencidk birtokaban is képes lehet azonositani azok tdmadhat6 pontjait, ami a beha-

tolas sikerességét sokkal valoszinlibbé teszi.

22 Egy példa az intézmény altal vasarolt eszkdzok nyilvanossagara: https://ekr.gov.hu/portal/kozbeszerzes/eljara-
sok/EKR000934752018/reszletek
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4.3. Informaciobiztonsagi tudatossag

Egy hagyomdnyos szervezettel szemben a felsdoktatasi intézmények hallgatdsaga évrodl évre
valtozik. A végzett hallgatok elhagyjak az intézményt, és helyliket 0j évfolyam valtja fel. A
belépd hallgaték szamara szolgaltatasok tomegét kell biztositani, mikdzben azok nyilvanos
hozzaférhetdsége biztonsagi kockazatot jelent. Al-Janabi ¢s Al Shourbaji kutatasdban a kozel-
keleti oktatasi intézmények hallgatoi korében meglevd informaciobiztonsagi hidnyossagokra
mutatnak ra [49]. F6 okként a biztonsagi kdvetelmények betartadsanak elmulasztasat, az altala-
nos ismeretek hianyat, a felhasznalok kockézatos viselkedését és meggy6zddéseit, valamint a
technoldgia helytelen hasznalatat jelolték meg.

A jelszavak alkalmazésa a felsdoktatdsi rendszerekben a legelterjedtebb hitelesitési modszer
annak ellenére, hogy az ipari szerepldk ¢s egyes tudomanyos kutatasok ¢és is azt josoltak, hogy
az hamarosan elavult technoldgiava valik [50] [51]. Adams és Sasse [52] megallapitottak, hogy
a felhasznalok szaméara nem elfogadhat6 jelszoszabalyok elégedetlenséget valtanak ki, igy azok
kontraproduktivak lesznek. A jelszavakkal kapcsolatos hatékonysag javitdsanak egyik leghaté-
konyabb eszkdze a felhasznalok meggydzése [53], ugyanakkor nagy figyelmet kapnak az al-
kalmazasukat helyettesitd, a memorizalast megkonnyité modszerek [54] [55]. Bonneau kutata-
saban megallapitotta, hogy ezek a modszerek sem tokéletesek, a vizsgalatdban résztvevok
egyetlen, a jelszavak helyett alkalmazhato alternativ megoldast sem tartottak teljes kortien el-
fogadhaténak [56].

A social engineering (SE) tdmadasok egyetemi kornyezetben is sikeresnek bizonyultak [57].
Wangen ¢€s szerzotarsai egy egyetemi felmérésben naponta regisztraltak sikeres SE biztonsagi
incidenst. A felmérésében résztvevok 48%-a tapasztalt mar személyre szabott tdmadast, és
22%-uk jelezte, hogy tudomasa van olyan esetr6l, amikor valaki ilyen incidens dldozatava valt
[57]. Eltéré metodikaval magyar egyetemi kdrnyezetben végeztem sikeres adathalész tdimadast,
mely igazolja, hogy a modszer hazai kornyezetben is hatékony [58]. A szerzok az alacsony
informaciobiztonsag-tudatossagi szint okait az informatikai eszk6zokhoz val6 viszonyulasban,
kovetkezményeit pedig a folyamatosan visszatérd jelszosértések €s alapvetd adatbiztonsagi te-

vékenységek elmulasztasaban allapitottak meg.

4.4. Eroforrasok és vezetéi tamogatas

A FireEye fehér konyvében ramutat arra is, hogy az egyetemi rendszergazdak szdmara komoly
kihivast jelent egy tobb kampuszra kiterjed nagy méretli halozat fenntartasa és védelme [33].

A szakirodalmi utalasok és a sajat tapasztalataim alapjan feltételezem, hogy ennek okai csak
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részben felsdoktatas-specifikusak. Az informatikai rendszerek széleskorii elterjedésével és
szinte minden teriiletre kiterjedd alkalmazéasaval annak kielégitd védelmét nem lehet megfeleld
célszoftverek és menedzsment eszk6zok nélkiil biztositani, igy a legnagyobb problémat felté-
telezhetéen a rendelkezésre allo eréforrasok hianya jelenti. A sziikos sajat koltségvetéssel ren-
delkezd, tobbségében palyazati forrasokbol épitkezd egyetemeknek nincs lehetdséglik modern
kiszolgélo eszkozpark és védelmi megoldasok beszerzésére. Bar egyes palydzatok koltségve-
tése lehetdve teszi bizonyos rendszerelemek bovitését, intézményi szintli, koncepcionalis fej-
lesztés megvalodsitasara alig van mod annak ellenére, hogy a kutatasok palyazati tamogatasa is
az informatikai rendszerek milkodoképességén, a palyazati adatok védelme az informatikai
rendszerek biztonsdgan alapul. Ezen a téren a NIS2 magyarorszagi bevezetése hozhat valtozast,
ennek szovege alapjan varhato a felsoktatasi intézmények informatikai védelmének megero-
sitése, mely csak a sziikséges eréforrasok rendelkezésre allasa mellett valosithatdo meg.

Az informatikai eszkozpark mellett az tizemeltetést végzd személyzet rendelkezésre allasa és
esetleges alacsony szintli szaktudéasa is komoly problémat jelent az egyetemek szdmara. A gaz-
dasagi szféra elszivo ereje, az alacsony bérek, a tavolléti munkavégzés lehetdsége nem teszi
vonzova az akadémiai szférat. Megfigyelhetd, hogy egyre kevesebben tartjak idedlis munka-
helynek a felsdoktatas intézményeit, nagyban csokken az ott munkéat keres6k szama, ami hosszu
tdvon az lizemeltetés szakmai kitliresedés¢hez vezet. Mig a végfelhasznalok ¢s munkadlloma-
saik tdmogatasat biztositd munkatarsak alkalmazasa és megtartdsa viszonylag kénnyebb fel-
adat, a szerver- €s halozatiizemeltetést ellato, specialis szakrendszerekben jartas kollégak a pi-
aci elszivo hatassal szembeni hosszu idejii megtartdsa mar minden felsGoktatédsi intézmény sza-
mara megerdltetd feladatot jelent. Jellemz0, hogy a szakemberek a masodik gazdasagban egé-
szitik ki jovedelmiiket, munkaerejiiket csak részben forditjak az egyetemi feladatok ellatasara.
Az anyagi erOforrasok hianyanak kovetkezménye a sajat, gyakran kényszerti megoldasok kifej-
lesztése. Ezek a rendszerint webalapu szoftverek erdsitik az egymassal nem, vagy dokumenta-
latlanul kommunikald, szigetszer(i rendszerek elburjanzasat, igy hosszabb tdvon tobb kockaza-
tot is magukban hordoznak. Mivel éltalanos, hogy ezeket az adott szakteriilet valamelyik mun-
katarsa dijazas nélkiil, szabadidejében fejleszti, mindségiik kétséges, €s a fejlesztd tavozasaval
tamogatasuk megsziinik. Személyes tapasztalataim szerint nem elhanyagolhat6 az amat6r prog-
ramozok szerepvallalasa, ugyanakkor megoldasaik alapvetd biztonsagi kovetelményeket hagy-
hatnak figyelmen kiviil. Rendszereik feliilvizsgalata soran annak ellenére talaltam példat jel-
szavak titkositas nélkiili tarolasara, hogy annak kockdzataira Robert Morris és Ken Thompson

mar 1979-ben felhivtak a figyelmet [59]. A tavoli hozzaféréssel elérhetd alkalmazésaik a belsd
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informatikai halozat egészére nézve jelenthetnek kockazatot, mikdzben a szervezeti hierarchi-
aban gyakran alattuk elhelyezkedd informatikai lizemeltetés nem tudja megakadalyozni alkal-
mazasaik tizembe helyezését. Hasonld kockdzati elemet jelent az alacsony szint(i tervezés €s
kontroll soran hallgatdi munka keretében fejlesztett szoftverek bevezetése is.

Az informatikai biztonsag megvalositasaban meghatarozo szerepe van a vezet6i akaratnak. Az
informatikai incidensek feleldsségét az intézmények vezetdi viselik, igy a védelem tamogatasa
elemi érdekiik. TObb magyar egyetem szamara az ehhez sziikséges anyagi eréforrasok biztosi-
tasa lehetetlen feladat, de az informatikai biztonsdg human oldalanak megvaldsitdsaban nyujtott
tdmogatasuk kulcsfontossadgu. Az akadémiai szféra intézményeiben ez a tdmogatas jelenleg kii-

16nb6z6 mértékben jelenik meg.

A magyar egyetemek komplex informatikai rendszerei nagymennyiségili adatot tarolnak olyan
kornyezetben, amelynek szisztematikus biztonsagi elemzésének elvégzésérdl a szabalyzataik
nem rendelkeznek. Ugyanakkor egy komplex informatikai rendszer miikoddképességének
fenntartasa €s egy esetleges adatszivargas megakadalyozasanak alapveto feltétele, hogy abban
ne legyen ismert vagy kihasznalhat6 sériilékenység. Ehhez tobb okbdl sem elégséges csupan a
szoftver tdmogatodja altal kozzétett javitasok rendszeres elvégzése. A gyartd altal kibocsajtott
frissitéseknek csak egy része tartalmaz biztonsagi javitasokat, a kisebb 101j funkciok bevezetése
is ilyen forméban érkezhet. Ugyanakkor ezek az update-ek az informatikai védelemnek csak az
alsé szintjét jelentik, és nem adnak javitast azokra a konfiguracids hibdkra, melyeket maguk a
rendszermérndkok vagy rendszergazdak okoznak. A sériilékenységek szamédnak minimalisra
csokkentése érdekében sziikséges azok feltérképezése, amelyre tobb modszer is ismert. A tech-
nikai eljarasok a potencialis tamadok altal is alkalmazhatdk, mely soran képet kaphatnak egy

rendszer aktudlis allapotarol. Vizsgalatom szempontjabol az alabbiak a leginkabb relevansak:

1. Vulnerability Assessment (Sebezhetoségi vizsgalat). Ebben az eljarasban egy rendszer
ismert sebezhetdségeit kutatjak fel, amely a megfeleld szoftver alkalmazasaval maga-
ban foglalja az egyes sériilékenységek azonositasat, értékelését és kihasznalhatosagat
is. A vizsgalat elvégezhet6 rendszeresen vagy alkalomszeritien, automatizalt, €s manué-
lis uton is. Szamos, e célra kifejlesztett célszoftver van forgalomban, melyek kezelhe-
tdség és funkcionalitas terén erds eltérést mutatnak.

2. A Behatolasvizsgalat (penetracios teszt) olyan tesztelési eljaras, amelynek sorén a rend-

szer tulajdonosa altal megbizott szolgaltatd a sebezhetdségi vizsgalatok eszkoztaran tal-
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mutaté modszerek alkalmazasaval torekszik a vizsgélt rendszer kompromittalasara. En-
nek célja azoknak pontoknak a meghatarozasa, amelyek lehetdséget nyujtanak a rend-
szerbe torténd belépésre, adataihoz torténd hozzaférésre, a CIA alapelvek megsértésé-
nek elérésére. A vizsgalat végrehajtasat kovetden hozott intézkedéseknek a feltart elja-
rasok tovabbi alkalmazasanak lehetdségét ki kell zarniuk. Kiilonb6zd valtozatai ismer-
tek, melyek elsdsorban a vizsgalt rendszerre vonatkozé elézetes ismerthalmaz rendel-
kezésre allasadban kiilonboznek, eszkdzkészletiik pedig jellemzden eldzetes sebezhetd-
ségi vizsgalaton alapul, az adott rendszerre iranyulo, egyedi tdmadasi moédszerek kidol-
gozasat igényli.

A kodelemzés célja sériilékenységek azonositasa egy szoftver forraskodjanak feliilvizs-
galataval. A nyilt forraskodu szoftverek esetében ez a potencialis timadok altal is kony-
nyen alkalmazhat6, mig zart forraskod esetén alternativ modszerek alkalmazhatdk a hi-
bak felderitésére, melyek kihasznalasaval egy adott rendszer miikodése megzavarhato.
Egyetemi kornyezetben és mas, kdzbeszerzésre kotelezett intézmények esetén a nyilva-
nossag érdekében kozzétett beszerzési eljarasok, szallitok, a beszerzett eszkozok, vala-
mint a jogszabalyban eldirt szoftverek megismerésével egy tdamadasi forgatokonyv ha-
tékonysaga jelentdésen ndvelhetd. A mesterséges intelligencia napjainkban tapasztalhatod

fejlédése varhatoan ezen a téren komoly 4ttdrést hozhat.

Egy rendszer allapotanak felmérése nem technikai megkozelitéssel is lehetséges.

1.

2.

Kockazatértékelés. Az eljaras magéaban foglalja a rendszert fenyegeté kockéazatok azo-
nositasat, értékelését, az eléfordulas valoszinliségének és hatdsanak sulyossagat. A koc-
kazatkezeléshez szorosan kapcsolodik a kezelés rendjének kidolgozasa, és a vallalt koc-
kazat meghatarozasa.

Biztonsagi ellendrzés. A biztonsagi ellendrzés az informatikai rendszerben alkalmazott
biztonsagi intézkedések atfogd feliilvizsgalata. Ez tartalmazza a biztonsagi iranyelvek,
eljarasok és konfiguraciok feliilvizsgalatat hatékonysaguk biztositasa és az iparagi szab-
vanyok kovetelményeinek biztositasa érdekében.

A fenyegetés modellezése — hasonldan a kodelemzéshez — egy-egy rendszer konfigura-
ciojanak elemzésével kezdddik, melyet a lehetséges fenyegetések és azok kovetkezmé-
nyeinek meghatarozéasa kovet. A kockazatok elemzése utan a konfiguraciok modosita-
saval tovabbi, példaul hatarvédelmi eszkdzok telepitésével vagy szabalyzasi iton meg-
hozott védelmi intézkedések bevezetésével csokkentok az egyes incidensek bekovetke-

zésének valoszinliségei. A szamitogépes halozatok kiemelt szereppel birnak, esetiikben
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haldzatbiztonsagi elemzést alkalmazzak, mely a halozati infrastruktura biztonsagos mii-
kodésének analizisét célozza, beleértve a fizikai eszkozoket, azok konfiguracioit és az
alkalmazott haldzati protokollokat is.

4. Az adatbiztonsagi elemzés soran az egyes rendszereken beliil tarolt adatok biztonsaga-
nak értékelése mellett azok rendszerek kozti megosztasa, tovabbitdsanak és hozzaférési

modjai keriilnek elemzésre.

Az aranyos védelem kialakitasdhoz 6nmagéban a fent felsoroltak egyike sem elegendd, igy ezek

crcr

kiviil magas anyagi raforditast igényelhetnek.

Az iizemeltetéséret felelds szervezeti egység szdmara a belsé folyamatok ismerete, a rendelke-
zésre allé dokumentacios hattér és a szallitoi tdmogatas hatékonyabb védelmi eljarasok kidol-
gozasat teszi lehetéve, ugyanakkor egy tdmado kiilonbozo (pl. OSINT) technikakkal kombi-
nalva ezek szamottevd részét megismerheti. Egyetemi és mas, kozbeszerzésre kotelezett intéz-
mények esetén a nyilvanossag érdekében kozzétett beszerzési eljarasok, szallitok, a beszerzett
eszkozok, valamint a jogszabalyban eldirt szoftverek megismerésével®® egy tdmadasi forgato-
konyv hatékonyséaga jelentésen ndvelhetd.

Az aranyos védelem kialakitdsdhoz 6nmagéaban a fent felsoroltak egyike sem elegendd, igy ezek
kiviil magas anyagi raforditast igényelhetnek. H2 és H3. hipotézisek bizonyitdsahoz sziikséges
adatforrast sebezhetdségi felméréssel allitottam eld, melynek eredményébdl vontam le a kdvet-
keztetéseimet. Az ehhez sziikséges eszkdzrendszer meghatarozasat a Mitre Att&ck matrixa
alapjan végeztem [60]. Ez egy ,,.konkrét fenyegetettségi modellek és modszerek kidolgozasanak
alapjaul szolgéld” keretrendszer, mely strukturalja egy informatikai rendszer kompromittalasa-
nak lehetséges fazisait, az azokban alkalmazhat6 mddszereket és technikai megvalositasait. A
sériilékenységvizsgalat elemeit a Felderités (Reconnaissance) oszlop tartalmazza, melybol

adatgytijtési eljarasaim soran az alabbiakat megvaldsitod technikai eszkozoket hasznaltam fel:

o Szervezeti informaciok 6sszegytijtése, melynek soran magyar egyetemek IP cimtartoma-
nyait gyljtottem 6ssze azért, hogy az altaluk birtokolt haldzati cimtartomanyokat meg-
hatarozzam.

o Aktiv halozati szkennelés. A moddszer célja minél tobb, elsdsorban szolgaltatasi vagy

2 A magyar fels6oktatési intézmények tanulméanyi rendszere kotelez8en a Neptun, a gazdasagi rendszer pedig
szamos esetben egy SAP alapokon mikddo centralizalt rendszer.
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kapcsolodasi informacio 0sszegylijtése egy halozati eszkdzrdl vagy azok halmazarol. A
szkennelés eredménye alapjan tovabbi cél felderitett halozati szolgaltatas sériilékenysé-
gének feltarasa €s lehetdség szerinti kihasznalasa.

e Tovabbi informaciok gyiijtése egy halozati szolgaltatashoz tartozo hozzaférésrol, mely-
nek sorén altalanos vagy jelszo6 nélkiil torténd belépési lehetdségek jelenlétét vizsgalata
torténik meg. Kutatasetikai €s a vizsgalatok jogszert keretek kozti végrehajtasa érdek-
¢ben ezt kizardlag a sajat intézményem eszkozein alkalmaztam, annak eredményeit nem
altalanositottam.

e Az adathalaszat moédszerével a felhasznalok informéciobiztonsag-tudatossagat mértem
le. Ennek eredményét dolgozatomban nem hasznaltam fel, mivel nem alltak rendelke-
zésemre az altalanositashoz sziikséges tovabbi mérések.

o Nyilt technikai adatbazisok felderitésével és tartalmuk kinyerésével els6sorban az intéz-
ményi e-mail cimek és egyéb személyes adatok Gsszegylijtését, valamint a kiilonféle

poziciokban dolgoz6 munkatarsak azonositasat végeztem.

4.5. A sériilékenységek felderitése és mérési metodikaja

Egy szervezet informatikai rendszerében jelenlevd sériilékenységek azonositasa elengedhetet-
len egy jol miikodo védelmi stratégia kidolgozdsahoz. Az intézkedések idealis sorrendjének
meghatarozasdhoz ¢és az annak érdekében alkalmazott eszk6zok vagy modszerek mitkodoke-
pességének ellendrzésében elengedhetetlen egy metrika kialakitasa és az az alapjan végzett fo-
lyamatos mérés. Nagyobb szervezetek esetén szinte lehetetlen minden sériilékenységre azon-
nali és helyes valaszt adni, és Iehetetlen a rendszer 6sszes elemén minden elérhetd javitast azon-
nal érvényre juttatni, figyelembe véve, hogy szamos szervezet eldirja a modositasok kovetkez-
ményeinek eldzetes vizsgalatat. llyen esetekre az informatikai menedzsmentnek rendelkeznie
kell az egyes veszélyhelyzetek kezelésére vonatkozé stratégiaval melyre H4. hipotézis ad egy,
a felsOoktatasi rendszerekre kidolgozott metodikat.

A sériilékenységek kezelése soran a nagyobb kar okozasara képes veszélyhelyzet eldidézésére
vagy okozasara alkalmasakat magasabb prioritassal kell kezelni. Igy a tervezés alapfeltétele az
egyes sériilékenységek fennallasa kovetkeztében megjelend kockézat stlyossaganak helyes
megitélése, mely megkdveteli azok 6sszehasonlithatdsagat, igy egy egzakt mérési metrika meg-
hatdrozasat. A mérések alapjat egy, a sériilékenységek katalogizalasaval eldallitott adatbazis

jelenti.
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A cél elérését mas megoldasok is tdmogatjak. Az IDS (Intrusion Detection System) rendszerek
miikddése a haldzati forgalom folyamatos analizalasan alapul, melyben az elemzést végzo esz-
koz a kiilonboz6 tdmadasokra jellemz6 mintakat probal azonositani. Az eredmények alapjan
generalt riportok kimutatjak az egyes rendszerelemek forgalma alapjan megallapitott lehetséges
érintettséget, igy jelentds tdmogatast nyujthatnak az incidensek kezelésében és tdmogatjdk a
korai eldrejelzést is. Az IDS-ek modern valtozatai jelenleg elsdsorban az adatbazisukban rog-
zitett, mar ismert tdmadasokra és sériilékenységekre jellemzd mintdk alapjan miikddnek,
ugyanakkor a mélytanulasban elért tudomanyos eredmények alkalmazhatosagat szamos kutatas
vizsgalja [61] [62, p. 2]. Az IDS-ek alkalmazasanak 6 hatranyaként a haldézatban megjelend
tdmado mintak detektalasa és az azokat tartalmazo6 csomagok célpontjai kozti kapcsolat hianyat
tartom. Egy ilyen rendszer beilizemelése soran egy magyar egyetem internet atjargjan mért for-
galmanak analizise legnagyobb szdmban Log4] sériilékenység kihasznaldsara iranyul6 forga-
lomrdl szamolt be, mikdzben az egyetemi informatikai rendszer nem tartalmazott olyan kom-
ponenst, amely erre érzékeny lett volna.

Egy az IDS kiterjesztéseként miitkodé IPS (Intrusion Prevention System) egy tamad6 minta
azonositasa esetén képes megszakitani a kommunikacidban részvevo szamitogépek forgalmat
is, a detektalason tul tehat védelmi funkciodja is van. Az IPS alkalmazasa esetén bekovetkezd
téves riasztdsok viszont mar komolyabb kovetkezményekkel jarhatnak, mivel a kapcsolatok
indokolatlan blokkoladsa a rendszer rendelkezésre allasat nagyban leronthatja [63].

Az IDS ¢és IPS rendszerek adatbazisainak adatai gyakran kiilonféle csapdarendszerek (ho-
neypot, sandbox stb.) adatainak elemzésébdl szarmaznak. Ezek a ,,mézesbodonok™ olyan pre-
paralt rendszerek, melyek rossz konfiguracioval, hibas védelmi beallitdsokkal vagy ismert sé-
rilékenységekkel teszik lehetdvé a rendszer megtamadasat, mely soran folyamatosan nyomon
kovetik és naplozzak a tdimadok 1épéseit. Feng megfogalmazasaban a honeypotok alkalmazasa
a passziv IDS/IPS rendszereket integralt aktiv eszk6zokké valtoztatjak [64, p. 231]. Magyaror-
szagon a mar emlitett Hun-Cert tervezett és miikodtet Raspberry PI alapu honeypot gépeket,
ezek szamos magyar szervezet halozataban miikodnek és gylijtenek tamadasi adatokat elsdsor-
ban levelezési, tavoli bejelentkezési és webszolgaltatasokkal kapcsolatban.

Mind az IDS, mid az IPS rendszerek alkalmasak lehetnek forenzikus vizsgalatok elvégzésének

tdmogatasara is.

4.6. Sériilékenységi adatbazisok

A sériilékenységek nyilvantartasara és jellemzoik leirasara a Massachusetts Institute of Tech-

nology Research and Engineering (MITRE) 1999-ben inditott k6z0sségi programot, melynek
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cé¢lja a Common Vulnerabilities and Exposures (CVE) adatbazis létrehozasa volt [65]. Ebben
az adatbazisban olyan hibakat tartanak nyilvan, melyeket a gyartdjuk elismert vagy dokumen-
talt, és mas hibaktol fliggetlentil javithatok. Az adatbdzisban az igy ismertté valt sebezhetdsé-
geket egységesitett azonositdval, rovid leirdssal és megjegyzések rogzitésére alkalmas mezdvel
lattak el. Lényeges, hogy az adatbazis nem tartalmaz sériilékenységekre vonatkozo technikai
adatokat és annak lehetséges hatasaira vagy a javitasara vonatkozd informaciokat sem. Ezek —
amennyiben léteznek — részben a gyartok altal fenntartott listakban, részben pedig més adatba-
zisokban, példaul az Amerikai Egyesiilt Allamokban a National Vulnerability Database-ben®*
(NVD), vagy a CERT/CC Vulnerability Notes-ban talalhatok meg. Emellett mas, nyilvanos
kozzétételi forrdsok is 1éteznek, tobbek kozt a szoftvergyartok sajat megoldasaiban, vagy olyan
nyilt kzosségi forumokon, mint amilyen a BugTraq volt.

A CVE azonositokat a CVE Numbering Authority szervezete (CNA) kezeli, melynek e sorok
irasakor 35 orszagban 260 informatikai cég volt tagja, s melyek a legnagyobb szamban az USA
vallalatai koziil keriilnek ki. Az adatbazis barmilyen forrasbol fogad sériilékenységi adatokat,
melyeket kivizsgalasuk utan CVE azonositdval 14t el.

Az NVD a CVE-re épiil6 adatbazis, mely tovabbi adatokkal egésziti ki azt. Az NVD ,,egy at-
fogo kiberbiztonsagi sebezhetdségi adatbazis, amely integralja az dsszes nyilvanosan elérhetd
amerikai kormanyzati sebezhetdségi forrast, és hivatkozasokat biztosit az ipari forrdsokra, a
CVE-listaval szinkronizalt, és [miikkodése] azon alapul. Az NVD tartalmazza a biztonsagi tart-
alom automatizalasi protokoll (SCAP) leképezéseit is a CVE azonositokhoz. A SCAP egy olyan
moddszer, amely meghatarozott szabvanyok felhasznaldsaval lehetdvé teszi a sebezhetdségek
automatizalt kezelését, mérését és a szabalyoknak vald megfelelés értékelését (pl. FISMA-meg-
felelés).” [66]

Mind a CVE, mind az NVE nyilvanosan elérhetd, ¢s minkettd feliigyeletében a részt vesz az
Amerikai Egyesiilt Allamok Belbiztonsagi Minisztériumanak részeként mitkodd Cybersecurity
and Infrastructure Security Agency (CISA)?. A CVE-NVD adatait szamos egyéb szervezet
alkalmazza a sajat adatbazisaban, és latja el sajat jelolésével — igy pl. a CVE-2016-1546 sérii-
1ékenység megtalalhat6 apache-httpd-cve-2016-1546 néven is.

Bar a sériilékenységi adatbazisokat a nyilvanossagra hozott kiberbiztonsagi sebezhetdségek vé-
delmi célu azonositasara, meghatarozasara ¢s katalogizalasara hozték 1étre, sajnos az igy koz-

zétett publikus informéciok egy azonositott rendszerelem ellen inditott timadas tervezési fo-

24 Egyesiilt Allamok Nemzeti Sebezhetdségi Adatbazisa, melynek elérhetésége: https://nvd.nist.gov.
% Kibervédelmi és Infrastruktura-biztonsagi Ugyndkség.
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lyamataban annak eredeti céljaval ellentétesen is felhasznalhatok. A sériilékenységi adatbazi-
sokra alapozva egy potencialis tdmadd a kompromittalni kivant célrendszer verzidoszdmanak
ismeretében pontos informacidt kap annak ismert sériilékenységeirdl, majd az exploit adatba-
zisok?$ valamelyikérdl letdltott kész tdmadd eszkdz alkalmazasaval céliranyosan tamadhatja
azt. A zero-day, és mads, javitadssal még nem rendelkezd sériilékenységek esetében a tamadok
informalasanak elkeriilése érdekében ezért a CNA elvégzi ugyan egy 0j azonosité hozzarende-
1ését, de a rendszerben vald lathatosagat korlatozza arra az iddére, amig a hibajavitas el nem
késziil. A sebezhetdségi adatbazisok ilyen irdnyu kihasznalasaval szdmos kutatas foglalkozik.
Arora és tarsai 2006-ban kimutattak, hogy a kozzétett sebezhetdségre vonatkozé javitasok el-
¢érhetéveé tétele utan a vizsgalt munkaallomésaik naponta 0,17 tdmadast szenvedtek el, mig a
sebezhetdségek publikaldsa kb. 0,11 tdmadast eredményez minden munkaallomésra nézve.
Megallapitasuk szerint nyilvanvalo, hogy a sériilékenységek javitasara szolgald informéciok
kozzététele a tamadok szamara elényt jelent. Ugy tapasztaltik, hogy a munkaalloméasok hiba-
javitasanak késése és a patch-ek altal nyujtott hasznos informaciok javitjak a tamadasi esélye-
ket, ezért az azon alapuld tamadasok szama kibocsajtasukkor jelentdsen megnd. Eredménytik
azt is sugallja, hogy a kdzzétett és a javitott sebezhetdségeket valdsziniileg jobban kihasznaljak,

mint azokat, amelyeket még nem publikaltak [67].

4.7. A sériilékenységek szamszerii meghatarozasa

A kockazatelemzés soran alkalmazhaté modszertanok, az azokat tdmogatd szabvanyok ¢€s
jogyakorlatok gyakran nem adnak lehetdséget a kockéazat becsléséhez. Egyes szervezetek kii-
16nb6z8 sebezhetdségi pontozasi keretrendszereket definialtak a kockdzat mindségi?’ vagy
mennyiségi értékelésére®®. A sériilékenységi metrikak megkeriilhetetlen szerepléje a Forum of
Incident Response and Security Teams, Inc. (FIRST) nonprofit szervezet altal birtokolt és ke-
zelt Common Vulnerability Scoring System (CVSS) keretrendszer, de tobb maés, hasonlo célu
rendszer is ismert [68]. Johnson és tarsai egy Bayes-modszeren alapul6 kutatdsban 6sszehason-
litottak az NVD, X-Force, OSVDB CERT-VN ¢és a Cisco hasonld céli rendszereit, és bar kii-
16nboz6 teriileteken eltérd eredményeket kaptak, 6sszességében néhany dimenzio kivételével a
CVSS megbizhatdsagat jonak talaltak [69]. Ennek els6 valtozata 2005-ben jelent meg, melyet

azota tObbszor is tovabbfejlesztettek, és jelenleg is tobb kiilonbozd verzidja van hasznalatban.

26 Tlyen forras érhetd el pl. a https://www.exploit-db.com/ oldalon.

27 A Microsoft a kockazatokat kritikus, fontos, kdzepes és alacsony sulyossagi skala alapjan sorolja be.

28 A Cybersecurity and Infrastructure Security Agency (CISA) pontozési rendszere az incidensekre iranyul,
melynek leirdsa a https://www.cisa.gov/uscert/CISA-National-Cyber-Incident-Scoring-System oldalon érhetd el.
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Hasznalatat az Amerikai Egyesiilt Allamok kormanyzata szamos allami vagy a kritikus infra-
struktira elem, tobbek kozott bankkartydk és orvosi eszkdzok gyartoi szamara teszi kotelezove.
A CVSS emellett szamos kiilonféle hatarvédelmi rendszerbe és sebezhetdségi vizsgalatokat
végzd szoftverbe is beépitésre keriilt, melyek egy része jelenleg is a korabbi, a 2.0-s verziora
épiil.

Annak ellenére, hogy jelenleg a 3.1-es valtozat a legfrissebb, a kutatdsomban a 3.0-s valtozattal
dolgoztam, melynek legfébb oka a rendelkezésemre all¢ sériilékenység-detektald szoftverek

crer

mazasanak az alabbi szempontok alapjan nincs szdmottevd negativ hatdsa:

e Az (j sériilékenységekre az NVD adatbazisban 2019. szeptember 10-én kezdték meg a
3.1-es valtozat szerinti értékelést, ekkor indult a korabbi rekordok visszamendleges 11j-
raértékelése is.

e Murray 2020-as vizsgalatdban kimutatta, hogy 2019-ben az NVD adatbazisanak csak
18%-a tartalmazott CVSS 3.1-es értékelést, azok tilnyomod részben a 2019-es sériilé-
kenységekre korlatozodtak, és az értékelésiik pontszama pontosan megegyezett a 3.0-s
verzidban eldallitott értékekkel. A legnagyobb eltérést a CVE-2019-1010241 sériilé-
kenységnél talaltak, melyben a 3.1-es verzio szerinti érték a korabbi 8,8-r6l 6,5-re esett

vissza, tehat egy korabban stulyosabb mindsitést gyengitett meg [70].

A CVSS elsddleges célja a sériilékenység altal jelentett potencidlis veszély szamszert kifeje-
zése?. Ennek elérése érdekében egy adott sériilékenység sulyossagit meghatarozo tényezdék
Osszességét a CVSS harom f6 metrikacsoportba sorolja, melyek a Base (alap), a Temporal (ido-
beni) és az Environmental (kornyezeti) besorolast kaptak. Az alapérték meghatarozasaban olyan
komponensek vesznek részt, melyek a sériilékenység teljes életciklusa alatt valtozatlanok ma-
radnak, a femporal pontértékek alapjat az idoben valtozé elemek adjak, a kornyezetiek pedig
korrekcids lehetdséget biztositanak a végsd pontszam sulyozasa érdekében, egy, a rendszert ért
incidens kovetkezményeinek lehetséges hatasai alapjan. A tovabbiakban az érték gyors kiolva-
sasat lehetdvé tevo Un. vectorstring érthetdéségének érdekében, mely a metrikacsoportok kép-
zésében résztvevo egyes komponenseket €s annak értékeit roviditett formaban tartalmazza, a

tulajdonsagok angol neveit fogom hasznalni.

2 https://www.first.org/cvss/v3.0/cvss-v30-specification_v1.9.pdf

66



A metrika eléallitdsdnak modszertanaban a sériilékenységet harom metrikacsoport pontszama-
nak egylittesébdl képzett érték irja le, melynek kiszamitasdhoz a FIRST meghatarozta az alkal-
mazando formulakat is. Az egyes csoportok pontszamai egyiittesen adjak sériilékenység végso
pontszamat, amely végiil egy [0-10] zart intervallumba es6 valos szam, ahol a magasabb pont-
szam az adott teriileten magasabb foku veszélyt jelent. Végiil, ezen metrikék egyiittese alapjan
hatdrozhaté meg a CVSS pontszam, a sériilékenység részleteinek roviditett leirdsara pedig a
vectorstring.

Az egyes komponensek meghatarozasanak kritériumait a CVSS 3.0 dokumentacioja szintén
meghatdrozza. Ebben a munkafolyamatban késébb érdemes meggondolni a 3.1-es verzio ajan-
lasait, melyek a legtobb esetben a korabbi valtozat pontositasai.

Az NVD CVSS pontozasi rendszere eltér a fentiektdl, annak részhalmazaként tekinthetd. An-
nak ellenére, hogy az NVD pontszam kalkulatoraban mindharom emlitett metrikacsoport meg-
jelenik, valamint timogatja a CVSS 2.0, 3.0 és 3.1-es valtozatait is, az NVD az egyes sériilé-
kenységek pontozasat csak a base osztaly alapjan képezi. Tekintettel arra, hogy az NVD eseté-
ben nincs mod sem az érintett szervezetek egyéni sajatossagainak alapjan kornyezeti modositok
meghatarozasara, sem idébeni moédosulasok érvényesitésére, kizarolagos alkalmazasa az érin-
tett szervezeteket hatranyosan érinti, mivel nincs lehetdségiik a redlis pontozasi érték alkalma-

zasara.

A CVSS 3.x verzidjaban a base metrikacsoport értékének kiszdmitasaban azok a komponensek
vesznek részt, melyek fliggetlenek az érintett rendszer sériilékenységének lehetséges kovetkez-
ményeitdl (azaz a kornyezeti jellemzoktol) €s a sériilékenység €letciklusa sordn nem valtoznak
meg. Egy sériilékenység értékelése sordn a base metrikacsoporthoz ezért harom almetrikat kell
kiszamitani, melyek a confidentiality (kihasznalhat6sag), a scope (hatokor) és az impact (hatas)
mérdszamai. A kihasznalhatosdg meghatarozdsaban azokat a jellemzoket kell figyelembe
venni, amelyek meghatarozzak, hogy az adott sebezhetdség milyen kdnnyen, milyen technikai

feltételek mellett hasznalhatd ki.
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( Userinteraction )

Modified Base Environmental

( Modified Attak vector ) ( Modified Confidentiaty ) (" Modified Base Metrics )
(" Modified Complexty ) ( Modified Scope ) Modifed Integrty ) (" Modiied Confidentialty )
( Modified Privieges required ) ( Modiied Availabilty ) ( Modfied Integrity )
( Modified User nteraction ) ( Modfied Availabiity )

2. dbra. A CVSS 3.0 metrika felépitése. Szerkesztette a szerzo.

A base metrikacsoportot négy, idében allandé komponensegyiittesébdl alkotott érték hatarozza
meg. Kiszdmitasukkor €s az altaluk jelentett kockazat kiértékelésekor a metodika feltételezi,
hogy a tdmadé ismeri a megtamadni kivant rendszer belsé felépitését, és rendelkezik annak
miikodésérél a szamara sziikséges adatokkal. fgy a kihasznalhatosagot lehet6vé tevd koriilmé-
nyek meghatarozasa soran feltételezi, hogy az a tdmado szdmara idealis kornyezetben torténik.
Paul Karger és Roger Schell mar 1974-ben leirtak, hogy milyen nehéz védekezni egy olyan
tamado ellen, aki rendelkezik a megtdmadni kivant rendszer egy példanyaval, és képes minden
rétegének offline vizsgalatara [71]. Bar ez a kdvetelmény épp a CVSS-szel szembeni egyik
leghangsulyosabb kritika alapja, melynek kovetkezménye a sebezhetdségek tulértékelésének

lehetdsége, a megfelel6 modon kezelve azokat a besorolas mindsége javithato.

4.8. A CVSS pontszam meghatarozasa

Az attack vector (AV) mérészama a tamado és a sériilékeny rendszer kozott megkovetelt tavol-

sagot irja le. Magas fenyegetettséget jelent, ha egy célpont nagy kiterjedésti halozati kapcsola-
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tan, tipikusan egy meglevo internetkapcsolaton keresztiil timadhatd. Az ilyen besorolasu sérii-
lékenységek értékét a Zerodium Bounty programjanak artdblaja®” is alatimasztja: a legnagyobb
értéki kifizetéseket a cég az un. zero click sériilékenységekért kinalja [72]. Az AV tovabbi
értékei az Adjacent, mely a kistavolsagli halozatokat, tipikusan bluetooth kapcsolatokat defi-
nial, a helyi (Local), mely pl. egy konzol hozzaférést, a fizikai (Physical) pedig kdzvetlen hoz-
zaférést kovetel meg. Utdbbit igényld tdmadasok jellemzd példai egy rendszert tartalmazo hat-
tértar kiszerelése és egy mas rendszerben, a védelmi eljarasok megkeriilésével torténd olvasasa,
esetleg live OS inditasan alapulo, a kiilonféle CD/USB hattértarakbol inditott hozzaférési tech-
nikak, de ebbe sorolandok a kiilonféle evil maid tipust timadasok is*!. Tereshkin tanulmanya-
ban ramutatott, hogy a megfeleld kornyezeti feltételek mellett a fizikai hozzaférés abban az
esetben is lehet eredményes, ha egy szamitogép merevlemeze teljes egészében erds titkositassal
van ellatva [73].

Az attack vector meghatarozasa nem minden esetben egyértelmi, és bizonyos esetekben mé-
lyebb szakmai ismeretet igényel. A problémdra Murray ad egy jol érthetd példat: ebben egy
olyan attack vector besorolasanak problémajat veti fel, melynek kihasznalasdhoz az egérkurzor
mozgatasa szlikséges. Ennek besorolasakor téves annak feltételezése, hogy a tdmadonak fizi-
kailag hozza kell férnie az egérhez, figyelembe véve, hogy az egérkurzor mozgatasa tisztan
szoftveres uton is lehetséges [70].

Az Attack Complexity (AC) mérészama a sériilékenység kihasznaldsanak bonyolultsagi fokat
definidlja. gyakorlati lehetdségét irja le. Egy man in the middle tipusu tamadas megvalositasa
komolyabb elékésziiletet kovetel meg, mig egy kész exploit alkalmazasa alapszintii felhaszna-
161 ismeretek mellett is végrehajthato [74].

A Privileges Required (PR) értékét az adott sériilékenység kihasznalasdhoz sziikséges eldzetes
jogosultsag kovetelménye hatdrozza meg. Magyar példaként a UPC internetszolgaltato egyes
végberendezéseinek nevezetes sériilékenysége szolgalhat, amely soran a hozzaférési jelszava-
kat az altaluk hasznalt SSID-ib6l generaltak, igy az adott eszkdzhdz tartozo jelszo legfeljebb

egy 16 1épéses eljarassal képezhetd2.

30 A Zerodium egy kiberbiztonsagi szakért6 véllalkozas, mely a kordbban ismeretlen sériilékenységeket vasarol
meg. Feltételezhetd, hogy ezeket kiberfegyverek vagy mas, tdamado jellegili alkalmazasok épitésében hasznaljak
fel, vagy értékesitik.

31 Ez a timadas a hotelszobakban feliigyelet nélkiil hagyott szamitdgépek manipulalasaval, fizikai elemeinek
kompromittalt valtozatra torténd cseréjével megvalositott metodikak. A szakszolgalatok az ilyen tipusu tamada-
sok elkeriilésére javasoljak a kisméretii, allandoan személyes feliigyelet alatt tarthaté adathordozok alkalmazasat,
valamint a potencialis célszemélyek szamara a kiilf61di utak soran mindenfajta személyes adatot nélkiil6z6, ide-
iglenes hasznalatll informatikai eszkdzok hasznalatat.

32 Forris: https://ubee.deadcode.me.
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UPC UBEE EVW3226 WPA2 generator

Generates default WPA2 WiFi passwords for UPC router UBEE EVIW3226

This generator helps to test your home router for vulnerability we found. Affected type is UBEE EVW3226.

We generate candidate default WPA2 passwords from SSID (WiFi name). If none of generated password match your router is not vulnerable to this
particular weakness.

Enter numerical SSID part to the field below. Vulnerable SSID has typically the form UPCxxxxxx, e.g., UPC2659797.

Results

MAC: 647c342b812d, password: TGXCHVEG
MAC: 647c344a3ff9, password: IKSFDVTY
MAC: 647c3457dd89, password: OWPZKUEV
MAC: 647c346e6805, password: AYJPIQJF

Results: 4, lookup time: 0.124220 s

3. ébra. Egy UPC router alapértelmezett jelszavanak feltorése.

A User Interaction (UI) értékét valamilyen felhaszndloi cselekmény kovetelménye hatarozza
meg (pl. egy levél mellékletében kiildott kartékony program elinditasa), a scope metrika azt
mutatja meg, hogy egy adott sériilékenység hatasa kiterjedhet-e olyan teriiletre is, amely erede-
tileg nem tartozott annak hatokorébe. A hatds mérdszamait az adott sériilékenység kihasznalasa
esetén a bizalmassag, a sértetlenség és a rendelkezésre allas teriiletén varhato kovetkezmények
alapjan képezik.

Mivel a base metrikacsoport értékét nyolc, egymastol fiiggetlen érték hatarozza meg, ezért an-
nak tomor leirdsara a napi gyakorlatban a mar emlitett vectorstringet alkalmazzak, amely az

alabbi alaku :

CVSS:3.0/AV:N|A|L|P/AC:H|L/PR:H|L|N/UI:L|N/S:C|U/C:H|L|N/I:H|L|N/A:H|L|N

A base score kiszamitasahoz a metrika besoroldsonként egy-egy szamértéket definial, mely
azonban nem minden rendszer esetében helytallo. Amennyiben egy rendszer konfiguracioja
eltér attol, amit az eredeti értékelést végzok az adott komponens alapértelmezett vagy ajanlott
konfiguracigjdnak ismeretében meghataroztak, az adott metrika értékét a megvaltozott konfi-
guracioju kornyezetnek megfelelden ujra kell értékelni, és megfelelden modositani. Az értéke-
lend6 komponens jogosultsagai, vagy esetleges sériilékenységébdl szarmazé hatokor megval-
tozasanak fiiggvényében ez egyarant jelenhet szigoritast vagy konnyitést is.

Az egyes sériilékenységek lehetséges hatdsai kiillonb6zé kornyezetekben is lehetnek eltérdk,

igy, amennyiben egy szervezet az incidenskezelésben azt alkalmazni kivanja, figyelembe kell
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vennie az érintett rendszerek fontossagat is. A CVSS-ben ezért a kdrnyezeti (environmental)
mérdszamok alkalmazasaval lehetdség van a pontszam korrekcidjara a bizalmassag, a sértet-
lenség ¢s a rendelkezésre allas tertiletén. Az igy korrigalt értékek a modositott bizalmassag,
modositott sértetlenség és modositott rendelkezésre allas elnevezést kaptak. Meghatarozasuk-
ban olyan tényezOk kapnak szerepet, mint a sebezhetd eszk6zok hozzaférhetdsége a tiamadok
szdmara, a sebezhetdség tipusa, a tdmadhat6é eszkdz alkalmazasanak célja, adattartalmanak,
vagy az altala biztositott szolgaltatasok értéke vagy elvesztése kovetkeztében keletkezett kar
stb. Alkalmazasukkal érvényesithetd a kiilonbség egy, csak oktatasi vagy gyakorlési célokat
szolgald szerver, és a tanulmanyi rendszer kiszolgdloit egyarant érintd sériilékenység kozott:
mig az eldbbit ért sikeres tdmadas kovetkezményei nem jelentdsek, a legmagasabb védelmi
szintbe sorolt alkalmazasok szerverei esetében ugyanez egy rendkiviili incidens lehetséges for-
rasaként keriil meghatarozasra. Végiil a CVSS a sériilékenységet az dsszesitett pontszam alap-

jén a None, Low, Medium, High ¢és Critical szintek valamelyikébe sorolja be.

4.9. Sériilékenységvizsgalati eszkozok

A sériilékenységek feltarasa jellemzden sériilékenységvizsgalati szoftverekkel torténik, melyek
célja adott informatikai kornyezet biztonsagi allapotanak felderitése, valamint az abban talal-
hato sériilékenységek, hibak, gyenge pontok feltarasa, mely soran azonosithatova valnak azok
a potencialis biztonsagi rések vagy sebezhetdségek, amelyeket kihasznalva tdmadok jogosulat-
lan hozzaférést vagy kihasznalast érnek el. Miikodésiik és felhasznalasuk alapjan tobb cso-
portba sorolhatok.

A sériilékenységvizsgalati rendszerek ismert sériilékenységek adatbazisara épiilnek, és altala-
ban tobb technikat integralnak. Egyes valtozataik csak egy-egy adott részteriiletre koncentral-
nak*, masok 4ltaldnos célu keretrendszert alkotnak, melyek szabadon bdvithetok®*. A halozati
forgalom analizalasan alapul6 eszk6zok a rajtuk atfolyd forgalom elemzésével azonositjak a
kartékony adatforgalmat és jelentéseket készitenek (IDS) vagy valaszlépéseket tesznek (IPS).
A log analizatorok a rendszerek eseménynapldinak folyamatos ellendrzésével végeznek vizs-
galatokat. A halozati sériilékenységvizsgalati eszkdzok a haldzaton keresztiil kihasznalhat6 is-

mert sériilékenységeket és konfiguracios hibakat tarjak fel>.

33 A Nikto, az Arachni és az OWASP ZAP webalkalmazasok sériilékenységeinek felkutatasara szolgal.

34 A Metasploit egy kozismert, nyilt forraskodu, kifejezetten a penetration testing és az exploit fejlesztés céljaira
kifejlesztett keretrendszer.

35 A Nessus és a Nexpose ismert kereskedelmi, a kozdsségi OpenVAS szabadon elérhetd szoftver ebben a kate-
goriaban.
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A Security Information and Event Management (SIEM) rendszerek altalanos biztonsagi fel-
tigyeletet biztositanak: lehetdvé teszik rendszernaplok, események €és egyéb biztonsagi infor-
maéciok gytijtését, feldolgozasat, elemzését és megjelenitését egy kozponti konzolon®S. Fontos
megemliteni, hogy a felsorolt példék csak részben fedik le a sériilékenységvizsgalat teljes esz-

kozrendszerét.

4.10.A CVSS hianyossagai

A CVSS alkalmazaséaval szemben szdmos kritika mertil fel. Bar az egyes sériilékenységek pont-
értékének Osszehasonlithatosaga idedlis lehetdségnek tiinik egy a kockazatelemzési eljaras ki-
dolgozasa soran, altalanos szabaly, hogy az onmagaban nem alkalmazhat6. A base pontszamai
nem veszik figyelembe a sebezhetdség kihasznalhatosaganak iddbeni valtozasait, igy példaul
azt sem, hogy a gyartd biztositott-e mar javitdcsomagot, hogy a sériilékenység milyen régota
all fenn, és hogy az adott kdrnyezetben egyaltalan kihasznalhato-e.

A CVSS-szel szembeni masik kritika az alkalmazott formuldkon alapul. Bozorgi és tarsai [75,
p. 2] igy irnak errdl: ,,While we have little doubt that these scoring metrics were carefully con-
sidered and of great value when FIRST developed, we suspect that any single fixed equation,
such as eq. 1 is unlikely to provide a robust and lasting model of vulnerability severity.”’
Egyes kutatasok arra iranyulnak, hogy informatikai rendszerek incidenseit 6sszekapcsoljak a
biztonsagi eseményekkel és az altaluk jelentett kockdzatokkal, Allodi és Massacci pedig egy
kutatasban bizonyitjak, hogy a legnagyobb kockazatcsokkentést a feketepiacon megjelend exp-
loitokra adott gyors reakcio eredményezi [76]. Ezen a ponton jelenik meg a CVSS-szel szem-
beni egyik legtobbet hangsulyozott alkalmazasi hiba, a CVSS pontérték €s a kockazat kozotti
szoros Osszefliggés feltételezése.

Annak érdekében, hogy egy adott sériilékenység kihasznalasanak valosziniisége is meghataroz-
hato legyen, tovabbi mddszerek alkalmazasa sziikséges. Egy lehetséges megoldast azon szoft-
verek rendszernaploinak elemzése jelenthet, melyek egy halozaton athalado forgalmat analizal-
jak és rogzitik az egyes sériilékenységeket kihasznalé mintdk megjelenését. Az igy mért adatok
feldolgozasara szintén Allodi és Massacci ad tudomanyos modszertant [77]. Tipikus tipusai a

mar emlitett IDS vagy a felismert mintdk alapjan a halozati forgalom szabalyozasara is képes

3¢ Egy ingyenes és jol hasznalhatd SIEM rendszer a Wazuh.

37 Bér nincs kétségiink afel8l, hogy ezeket a mérészamokat alaposan atgondolték és a FIRST fejlesztése komoly
értéket képvisel, azt gyanitjuk, hogy egyetlen rdgzitett egyenlet, mint példaul [a base score értékének kiszamita-
sat végz0 formula], nem valdszinii, hogy a sebezhetdség sulyossdganak robusztus és tartdos modelljét nyujtja.
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IPS rendszerek [78]. A kockazat mértékét a gyakorlatban ezt a sériilékenységvizsgalati szoft-
verekbe épitett Exploit Prediction Scoring System (EPSS) algoritmus teszi lehetové [79], mely
az emlitett rendszernaplok elemzése soran egy [0,1] intervallumba esé valdsziniiségi szorzot
definial, melyre alapozva egy tanulési fazis eltelte utin meghatarozza a sériilékenység kihasz-
néldsanak kovetkezé harminc napban bekdvetkezd valdszintiségét®. Az EPSS az érték kisza-

mitasanak bemend paramétereiként tobb adatforrast hasznal fel:

e A CVE adatbazis publikus informacioi, valamint az azokban talalhaté szoveges leirasok
elemzése. A valoszinliség kiszdmitasaban paraméterként szerepel a publikalés 6ta eltelt
napok szadma.

e (Gyartoi jelentések.

e Az NVD altal kozzétett CVSS v3 vektorok szerinti besorolas a pontozasi tablazat alkal-
mazasa nélkdil.

e Biztonsagi szkennerszoftverek riportjait,>

melyek az eddig emlitett forrasokon tal sza-
mos mas, elsésorban konfiguracids hiba felderitését is végzik, nyitott portok detektala-
satol a szolgaltatasok nyers erdvel torténd tdmadasan at cimtarak tartalmanak megszer-
78&séig.

e Ismert forrasokbol*’ szarmazo, az egyes sériilékenységek kihasznalashoz sziikséges
kész kddok alkalmazhatosagat.

e Biztonsagi cégek napi jelentéseit a sériilékenységek megjelenésérdl, valamint aktivita-

suk valtozasarol.

Bar a rendszernaplo-elemzésen alapul6 behatolasvizsgalat terén a mesterséges intelligencia al-
kalmazhat6sagat mar bizonyitottak [80], az EPSS rendszerekbe épitésére még konkrét szakiro-
dalmi hivatkozast még nem taldltam, bar az a késébbiekben minden bizonnyal megjelenik [81].
Az utobbi két elem az EPSS eldrejelzési modelljében jatszik szerepet, mely jelentdsen befolya-
solhatja az incidensek megeldzésére tett intézkedések sorrendjét és a hozzajuk allokalt eréfor-
rasok helyes megvalasztasat. Alkalmazasaval a szervezetek képesek lehetnek a javitast célzo
intézkedések sorrendjének optimalizalasra, akar azt is feltételezve, hogy lesznek olyanok, ame-

lyek e stratégia mentén sohasem keriilnek sorra. Igy egy EPSS-t alkalmazé szervezetnek var-

38 A kiszamitas modjat a FIRST a https://www.first.org/epss/model oldalon publikalta.
39 Tlyen szoftver pl. a Snlper vagy a Nuclei.
40 A legismertebb valtozatok a Metasploit vagy az ExploitDB.
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hatdan kisebb szdmu sebezhetdséget kell javitania, mint a klasszikus CVSS-re alapozott, pont-
szam szerinti dontésen alapuld stratégiat alkalmazonak, mikdzben a védelmének szintje varha-
téan emelkedni fog.

Az EPSS sem kezelheté 6nmagéaban kockazati pontszamként, mivel értékét az adott szervezet
egyéni miikodési kornyezete jelentésen modosithatja. A legjobb eredményt a CVSS-szel tor-
ténd egylittes értékeléssel lehet elérni.

Megitélésem szerint az EPSS korrekciéval meghatarozott értéke sem alkalmazhato mérlegelés
nélkiil kockazati pontszamként, mivel ez is szdmos, a vesz€lyeztetettség szempontjabol 1énye-
ges paramétert hagy figyelmen kiviil. Ebben sem jelenik meg egyes eszk6zok hozzaférhetdsége
egy kiils6 vagy belsd tamado szdmara, csakigy, mint az eszkoz altal ellatott szolgaltatas célja
¢s annak sulya az azt miikddtetd szervezetben. Egyediil az EPSS-re alapozva nem hatarozhat6

meg helyes védelmi stratégia.

4.11. Egy egyetemi rendszer sériilékenységvizsgalati elemzése

Személyes szakmai tapasztalataim alapjan feltételezem, hogy az egyetemi informatikai rend-
szerek lizemeltetdi a kdzponti informatikai berendezések karbantartasat és védelmét magasabb
prioritassal kezelik, igy azok lizemeltetési feladatait nagyobb idékeretben és magasabb priori-
tassal végzik el. Ebbdl kovetkezden a periféridlis elemek védelmének feladatai mésodlagos fel-
adatkort jelentenek, ezért az azokban tarolt adatokkal kapcsolatos kozvetett kockdzat maga-
sabb, mint a kozponti infrastruktura esetén. Ennek bizonyitadsat H2. hipotézisben fogalmaztam
meg: A magyarorszagi fels6oktatasi informatikai rendszerek kozponti teriileteken iize-
meltetett rendszerelemein kisebb szamu sériilékenység mérheté, mint a periférialis telep-
helyeken miikodékén. H3. hipotézist szintén lizemeltetési tapasztalataim alapjan allitottam
fel, melynek Iényege a programhibdk okozta sériilékenységek magas szama, valamint a hibas
konfiguréacios beallitasok kovetkeztében sériilékenny¢ valt rendszerek tamadhatosdga: a ma-
gyarorszagi felsooktatasi informacios rendszerek sériilékenységeirol jelentés mennyiségii,
egy évnél régebben ismert technikai informacio gyiujthet6é ossze, melyek tulnyomorészt

hibas konfiguracios beallitasok eredményei.

Mindkét hipotézis igazolasat valos koriilmények kozt, egy egyetemi informatikai rendszer al-
lapotanak felmérésével és elemzésével végeztem, melynek alapfeltétele relevans adatok terv-
szerll gyljtése, valamint a hipotézisek igazolasdhoz sziikséges csoportositas kialakitasa. Mind-
két hipotézis bizonyitasanak elsd 1épése egy-egy esettanulmany volt, tovabbi intézmények vizs-

galatat csak ezek teljesiilése esetén terveztem lefolytatni.
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Bér egyes forrasok a belsd személyzet altal végzett sériilékenységvizsgalati eljarasok hatékony-
sagat kétségbe vonjak [82, p. 48], megfeleld eréforrasok hidnyaban ezeket 6nalldan végeztem.
A sziikséges adatok Osszegyljtését egy vulnerability scanner szoftverre alapozva terveztem,
melyeknek szamos kiillonb6z0 megvalositasa 1€tezik. Szolgaltataskészletiik és aruk elemzése

alapjan végiil az aldbbiak alkalmazasat mérlegeltem [83].

e A Nessus széles korben elterjedt szkenner szoftver, mely miikodését elsdsorban a se-
bezhetdségek kiillonbozd adatbazisaira, tobbek kozt a mar bemutatott CVE-re alapozza.
Ez alapjan képes szamos sériilékenység azonositasara, feltiinteti azok sulyossagi szint-
jét, tartalmazza a CVSS vectorstringet és elemeit, és képes a CVSS pontszam meghata-
rozasara. Rendszerkonfiguraciés hibdk azonositasanak képessége az informatikai rend-
szerek auditja soran szinte nélkiilozhetetlenné teszi. Miikodése automatizélhato, egy ez-
zel feliigyelt rendszer allapota folyamatosan nyomon kovethetd, tovabba integralhato
mas rendszerekkel — képes a detektalt sériilékenységeket valamely SIEM rendszer sza-
mara atadni, vagy abbdl hibajegyet késziteni. A folyamatos frissitések és a gyarto altal
fejlesztett és naprakészen tartott adatbazisa kdvetkeztében a szoftver ara meglehetdsen
magas. Kiprobalhato valtozata teljes funkcionalitassal csak 7 napon 4t, maximum 16 IP
cimre miikodik.

e A Nexpose a Nessus szolgaltatasi koréhez hasonl6 funkcionalitast termék, hozzaveto-
pel*!. Bar f6 funkcidiban, a mérési adatok dsszegytijtésében alig kiilonbozik a Nessus-
tol, néhany kiilonbség felfedezhetd, melyek koziil az egyik legfontosabb a CVSS ki-
hasznalhatosagi pontszamok elééllitasa. Ez a virtudlis gépként is letdlthetd szkenner
szintén tobb adatforras hasznal fel, a kiprobalhato valtozat egy honapon at nyujt teljes
szolgaltatasi kort 500 IP cimre.

e Az Open Vulnerability Assessment System (OpenVAS) egy nyilt forrast szoftver, me-
lyet 2002 ota fejlesztenek. Alkalmazasat els6sorban rendszeriizemeltetoknek szanjak,
igy beallitasa és miikodtetése, feliigyelete nagyobb szakértelmet kivan. Ez a keretrend-
szer is elsdsorban a sebezhetdségek felderitését célozza, és bar szintén nagy sériilékeny-
ségi adatbazissal rendelkezik, annak mérete elmarad a Nessusétol [84, pp. 52-58]. Mivel

ingyenes szoftver, hosszu tdvon is miikodtethetd szemben a kereskedelmi szoftverekkel,

4L A szoftverek részletes szolgaltatasi korének dsszehasonlitd tblazata a https://sourceforge.net/software/com-
pare/Nessus-vs-Nexpose-vs-OpenVAS/ cimen érhetd el.

75



melyek alapara is meglehetdsen magas, s a kiegészité modulok licenszeivel az tobbszo-
rosére is emelkedhet.

e A szintén nyilt forraskoédu Wazuh egy szabadon felhasznalhatdé SIEM rendszer, mely
elsdsorban a biztonsagi incidensek felismerésében és kezelésében hasznalhato. Funk-
ci01 kozt nem csak a sériilékenységi riportok generalasa, hanem javasolt konfiguracios
beallitasok széles gytijteménye taldlhatdo meg. A szoftver az eddig ismertetekkel szem-
ben a feliigyelt gépekre kliensprogram telepitését koveteli meg, ezért bar kivaldan al-
kalmazhat6 egy rendszer biztonsagénak javitdsdhoz és fenntartdsdhoz, altalanos célu

szkennerként a kutatasban nem volt alkalmazhato [85].

A sebezhetdségi vizsgalatok elsd szakaszat a magyar felsdoktatdsi intézmények szdmara szol-
galtatasként tervezett Nessus riportjainak alapjan, 2021. méjus 21-én végeztem el. Az elsé mé-
résen tul 2022. februar 1-jén egy masodik, megismételt adatgyiijtés is tortént, melynek adatait
kontrollként hasznaltam fel. Tekintettel arra, hogy egy kiilsé site-on miikkodé méréeszkoz sza-
mara csak a hatarvédelmi rendszerek altal engedélyezett forgalmi kapcsolatok hozzaférhetok,
az abban szerepld adatok csak a publikus internet iranyabdl érkez6é tdmadasok elemzése soran
tekinthetdk relevansnak. A Nessus alkalmazasaval adataim teljes szolgaltatasi korrel rendel-
kez0, korlatozas nélkiili, frissitések rendszeres letdltésére képes szkennerbdl szarmaztak.

A sériilékenységvizsgalatok legalis elvégzése felveti a jogszerliség kérdését is. Szakmai korok-
ben altalanosan vitatott egy halozat sériilékenységeinek illetékesség nélkiili megéllapitasara ira-
nyul6 adatgylijtési eljaras legalitasa, illetve torvényes keretek kozt torténd lefolytatdsa. Az el-
jarassal szembeni f0 kritikat a mddszer rosszindulatu alkalmazasi gyakorlata jelenti, mely soran
egy rendszer lehetséges behatolasi pontjai meghatarozhatok. Bar nemzetkdzi viszonylatban ta-
lalhatok eltérések, a kutatasban alkalmazott mérés elvégzését a magyar jogszabalyok nem tilt-
jak. A Btk. szellemisége nem akadalyozza meg a sériilékenységek tudomanyos céli gytijtését,
a tiltott adatszerzés megvaldsulasanak feltételeként a személyes adat, magantitok, vagy iizleti
titok megszerzésére iranyulo tevékenységeket, valamint a levéltitok megsértésének kiilonféle
formait definialja. Egy informacios rendszer adatsértéséhez a rendszerekbe torténd belépésnek,
vagy adattartalmanak megvaltoztatasanak (ideértve uj adat bevitelét, modositasat vagy torlé-
sét), vagy az informacios rendszer mitkodését befolyasolo cselekmények kell megvalosulnia,
melyek egy mérés soran nem valosulnak meg. Gyakran emlitik korlatozo tényezdoként a 2013.
évi L. torvény 18. paragrafusat, mely a sériilékenységvizsgalat elvégzésére jogosult személyek

¢s szervezetek korét és a veliik szemben tdmasztott feltételeket hatarozza meg. A felsdoktatasi
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intézmények azonban nem tartoznak e torvény hatalya ald. A mérés sordn nem torténik szemé-

lyes adat kezelése sem, igy sem a GDPR, sem az Infotv. nem korlatozza annak elvégzését.

Az esettanulmanyban vizsgalt egyetem tobb telephellyel rendelkezik, ezekben eltéré méreti
informatikai eszkozpark talalhatd. A legnagyobb informatikai béazis a ,,C” campus, ebben két
nagy szerverteremben szaz feletti fizikai és virtudlis kiszolgaldé miikddik, emellett itt lizemel a
legnagyobb informatikai haldzat is. A vizsgalt egyetem mukodését biztositd fO infrastruktaran
talalhaté az intézmény adatvagyonanak jelentds része. Kutatdsomban a kdzponti informatikai
helyszin a ,,C” campuson talalhato. A ,,J” és,,S” campusok nagyobb foldrajzi tdvolsagban, mas
régidoban helyezkednek el, és kizardlag a sajat miikodésiikhoz sziikséges informatikai infra-
struktaraval rendelkeznek, a kozponti rendszert WAN 6sszekottetésen keresztiil érik el. Ezeken
a helyszineken egy-egy informatikus latja el helyi tamogatasi feladatokat, feladatkoriik a mun-

kaallomasok és munkatarsak informatikai tdmogatéasa. A ,,J” és,,S” campusok szerepe kiszol-

g4l6 informatikai infrastruktara teriiletén periférialis.

A Nessus riportjai elére meghatarozott IP tartomanyok elemeinek egyszeri vizsgalata alapjan
késziiltek, mely sordn a szkenner cim szerint listazta a vizsgalt hostokat. A szoftver elvégezte
a megtalalt sériilékenységek Critical, High, Medium, Low és Info osztalyokba torténd besoro-
lasat, és minden egyedi cimre megadta ezek szamat és egyéb jellemzdit. A riport részletesen
kozolte a nem Info osztalya sériilékenységek CVSS 2.0-s pontszamait is, melyek alapjan to-
vabbi vizsgalatok végezhetdk (az Info osztalyba tartoz6 elemel nem rendelkeznek ilyen pont-

értékkel).

CRITICAL HiGH MEDIUM Low INFO
Severity CVsSS Plugin MName
10.0 56007 ViMware ESX / ESXi Unsupported Version Detection

7.2 118885 ESXi 6.0 / 8.3 / 6.7 Multiple Vulnerabilities (V\SA-2018-0027) (Remote Check)

72 123518 ESXi 6.0 / 85/ 6.7 Multiple Vulnerabilities (VMSA-2019-0005) (Remote Check)

T2 118466 ESXi 6.0 / 6.5 / 6.7 Out-of-Bounds Read Vulnerability (VMSA-2018-0026) (Remote Check)

7 20007 SSL Version 2 and 3 Protocol Detection

6.8 88906 ESXi 5.5 < Build 3568722 / 6.0 < Build 3568540 glibc DNS Resolver RCE (VMSA-2016-0002) (remote check)

4. dbra. A Nessus riportjanak egy részlete. Forras: sajat szerkesztés.
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A Nessus riportjai html formatumuak, igy a leir¢ statisztikai adatok kinyeréséhez rovid shell
scripteket készitettem, melyekkel a html forrasbol kigytijtdttem a kutatas szempontjabol rele-
vans adatokat. Ezeket strukturdltam, majd egy MySQL adatbézisba toltottem. Az igy kapott
5.976 rekord kiilonbozd Osszefiiggéseit alkalmas SQL lekérdezések megirasaval allapitottam
meg.

Mivel a Nessusbol szarmaz6 riportok CVSS 2.0 és 3.0-s besorolast is tartalmaznak, ezért a két
pontozasi eljaras kiillonbozoségeinek megallapitasara megvizsgaltam ezek eltéréseit. 458 re-
kordban 4ll rendelkezésre mindkét pontszdm, €s nem szerepelt olyan, amelyben csak az egyik
érték lett volna ismert.

Mivel a kutatasom késobbi fazisdban méréseimet a Nexpose-ra alapozva folytattam, mely a
sebezhetdségek besorolasara csak egy harmas osztalyt tartalmaz (Critical, Severe, Low), a mért
eredmények Osszehasonlithatosaganak érdekében 1étre kellett hoznom az egységes besorolasi
szempontok tablait és kapcsolodasukat biztositd kulcsait. Ennek eléréséhez a Nexpose sajat ér-
tékeinek helyettesitésére eldallitottam egy masodlagos skalat, melyben pontosan alkalmaztam
a First altal ajanlott értékhatarokat [68]. A besorolas kiszamitasakor a CVSS 3.0 értékeket hasz-
naltam fel, a CVSS 2.0 alkalmazasat a tovabbiakban ezzel elvetettem. A CVSS 2.0 és 3.0 kozti
pontértékek eltérése ellenére a sulyossag besorolasa az eredetitdl csupan két olyan tipus esetén

mutatott kiilonbséget, melyek a vizsgalt kornyezetben eléfordultak:

e a 15 esetben megtalalt ,, SSL Version 2 and 3 Protocol Detection” eredeti besoroldsa a
CVSS pontérték 9,8-as érteke mellett csak High, melyet a Critical-ra modositottam an-
nak ellenére, hogy a NIST 2030-ig ad id6t a kivezetésére [86].

e A, HPiLO3<1.93/HPiLO 4<2.75/HP iLO Superdome 4 <1.64/HPiLO 5<2.18
/ HP Moonshot/Edgeline iLO 5 <2.30 Ripple20 Multiple vulnerabilities” a 10-es CVSS
pontérték ellenére eredetileg szintén csak High mindsitésii, amit szintén Critical-ra moé-
dositottam. Tekintettel a sériilékenység jellegére, és a First ajanlasaban szerepld kité-
telre, mely szerint ,,egy sebezhetdség értékelésekor a rendszer egyéb kornyezeti koriil-
ményeit nem szabad figyelembe venni”, az eredeti besorolast tartom helytelennek. A
Hewlett Packard szervereibe épitett iLO (Integrated Lights-Out) tdvoli menedzsmentet
¢s monitorozast biztosit, melynek segitségével a kiszolgald tavolrdl is elérhetd és me-
nedzselhetd. Sériilékenysége akar egy virtualis gépeket futtatd kiszolgald teljes kont-

rolljanak elvesztésével is jarhat.

Az alébbi tablazat a campusokra €s a modositott besorolas szerinti osztalyokra bontva tartal-

mazza a sériillékenységek szamat, valamint a CVSS 3.0 pontszamait:
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Campus ,,C” Campus ,,C” #2 Campus ,,S” Campus ,,J”
Besorolis (102 host) (138 host) (7 host) (13 host)

pontszam | darab | pontszam | darab | pontszam | darab | pontszim | darab

Critical 210 21 230 23 0 0 59,3 23

High 118,8 16 155,7 21 0 0 29,4 21

Medium 875,2 163 1249,5 231 0 0 110,7 231

Low 83,2 32 148,2 57 0 0 0 57
Info 0 2327 0 2819 0 63 0 2819

13. tablazat. A publikus sériilékenységek Gsszesitett pontszama és az azonositott hostok
szama campusonként. Forras: sajat szerkesztés.

A tesztelést végzo rendszer az elsé mérés soran a kozponti campuson a 102 interfészt ért el,
melyben a riport 0sszesen 21 kritikus mindsitésii sériilékenységet mutatott ki. Ezek tilnyomo-
részt valoban kritikus hibak voltak, foként lejart timogatdsu operacios rendszerekre, a virtuali-
zaciods rendszerek kritikus tdmadhatosagara, és a mar emlitett iLO hozzaféréssel kapcsolatos
hibakra mutattak ra. A ,,C” Campus nyolc honappal késébbi megismételt jelentésében az elér-
hetd gépek szama kozel 30%-kal ndtt, ennek megfelelden a hibak szdma is minden kategériaban
emelkedett: kettovel a magas kockazati hibak mennyisége, mely mellett a magas, kozepes és
alacsony kockazatiakon til a mérés 21%-kal tobb info besorolasti hibat mutatott ki. Ebbol
azonban nem kovetkezik a sériilékenységi szint altalanos ndvekedése: a pontszamok és darab-
szamok hanyadosaval képzett arany a két campus esetében elhanyagolhat6 eltérést mutat. H2.
bizonyitasaban ,,C” campus esetében az elsé adatsort vettem alapul, mivel a tovabbi campu-
sokra a késdbbi, kontrollként alkalmazni kivant mérés elvégzésére mar nem volt lehetéségem:
S campus késdbbi, belsd vizsgalatara a felsdoktatasi intézmények atszervezése kovetkezté-
ben mar nem volt lehetéségem. Tekintettel arra, hogy a ,,C” campus 8 hdnappal késdbb, kont-
rollként inditott masodik mérése nem mutatott relevans kiillonbséget, ez feltételezhetden a sok-
kal kisebb és kevésbé valtozo periféridlis campusok esetében sem tortént volna masképp.

Az egyes sériilékenységi csoportok elemzése soran eldszor a rendelkezésre allo CVSS 3.0-s
mérdszamok Osszehasonlitasat végeztem el. Ebben természetes a kdzponti informatikara eso
magasabb pontszam, hiszen az itt miikddo kiszolgalok szama lényegesen nagyobb. Ezért a cam-
pusok dsszevetését nem csak a gépek szama, hanem a CVSS pontszdmok szerinti aranyositas-
ban is elvégeztem. Az aldbbi tablazatban az adott campus esetén az egy gépre jutd pontszamot
S/I-vel, a sulyossagi pontértékének és az abban érintett gépek szamanak hanyadosat pedig R-

rel jeloltem.
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oorotis | Chppw | CompuenCl [ CompelS™ | G
S/1 S/1 R S/1 R S/
Critical 2,1 1,7 10,0 0,0 0,0 4,6
High 1,2 1,1 7,4 0,0 0,0 2,3
Medium 8,6 9,1 5,4 0,0 0,0 8,5
Low 0,8 1,1 2,6 0,0 0,0 0,0
Info 0,0 0,0 0,0 0,0 0,0 0,0

14. tablazat. S/I és R értéke campus és a sériilékenységek sulyossagi értékének bontasaban.
Forras: sajat szerkesztés.

Mivel ,,S” campuson az internet iranyabol elérhetd interfészek szama minimalis volt, és azon a
helyszinen csak elenyész6 szamban miikodtek publikus szolgaltatasok, igy arra vonatkozé meg-
allapitas kell6 mennyiségli adat hiAnyaban nem adhato.

Az R értékét vizsgalva tehat nem mutathaté ki relevans kiillonbség az egyes campusok sériilé-
kenységei kozt. A kritikus besorolasu sériilékenységek értéke a ,,J” és a ,,C” campus esetében
is megkdzelitdleg 10. A tovabbi osztalyok esetében a ,,J” és ,,C” campusokon mért sériilékeny-
ségek R értékeinek Osszehasonlitdsa soran megallapithatd, hogy kiilonbségiik az Low osztaly
elemeinek kivételével nem haladja meg a 0,2-t, mely a gyakorlatban azt jelenti, hogy jellegiik-
ben ugyanazok a sériilékenységek fordulnak elé mindkét campuson, ardnyuk megkdzelitéleg
azonos.

Ez alapjan nem igazolhato, hogy a magyarorszagi felsooktatasi intézmények periférialis
informatikai rendszerei kisebb szamu, az internet iranyabol elérheté sériilékenységet tar-
talmaznak. A H2. hipotézis megcafolasaval a tovabbi intézményi vizsgalatok elvégzése sziik-

ségtelen.

4.12. Sériiléekenységek jellegének és koranak vizsgalata

A kutatas elsO fazisaban a sériilékenységek vizsgalata kiils6 forrasbol végzett adatgytijtés alap-
jan tortént, mely soran csak azok a szolgaltatasi/sebezhetdségi pontok voltak mérhetdk, melyek
hozzaférését a hatarvédelmi rendszerek lehetové tették. Mivel a Verizon jelentésében 25%-ra
teszi az oktatési intézmények belsd tdmadoinak aranyat [37], a hatékony védelem szempont;ja-
bol 1ényeges szempont a rendszer belso kitettségének vizsgalata is, hiszen annak elemeit nem
csak a kiilsd, hanem a belsé tamadokkal szemben is védeni kell. Egy ilyen tipust mérés lebo-
nyolitasa egy mar miikodo infrastruktiira esetén bonyolult miiszaki problémat jelent, mivel biz-

tositani kell a szkenner hozzaférést a halézat minden vizsgalandé eleméhez, melynek soran az
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eszkozok kommunikacidjat nem akadéalyozhatjék tlizfalak vagy virtualis halozat (VLAN) sze-
paréciok.

A H3. hipotézis igazolasat megalapoz6 esettanulmany soran a kiils6 mérés adatait a bels6 ha-
l6zatban lefolytatott méréssel is Gsszevetettem, melynek masodlagos célja a részletesebb kép
kialakitadsa az egyes szakteriiletek allapotardl és a nagy szamu, halozatba kotott szamitastech-
nikai eszk6zr6l. A szaktertiileti felbontas csoportjainak kialakitdsdhoz a publikus internet ira-
nyaba nyitott rendszerelemek szétvalasztasa mellett a belsd, szegmentalt halozatok elemeit is
0nalloé elemként kezeltem. A H2. bizonyitasdhoz alkalmazott mérési eszkdzrendszer ebben az
esetben csak akkor lett volna alkalmazhato, ha a hatarvédelmi eszk6zok konfiguracidinak mo-
dositasaval az elsd fazisban alkalmazott szkenner szamara lehetdséget nyilik a belsé halozati
elemekkel torténd kommunikéciora. Az elérésiikhoz sziikséges utvonalak kialakitasa kovetel-
ménye az egyetemi tlizfalak konfiguracidinak jelentds modositasa, mely a gyakorlatban szinte
biztosan halozati lizemzavarokat okozott volna. A mérés soran sem ezt, sem egy harmadik fél
szamdra egy esetleges hozzaférést biztositd, az intézmény belsd haldzati sériilékenységeinek
detektalasara képes eszkoz elhelyezésének kockazatat nem kivantam felvallalni. Ezért a méré-
sek folytatasat egy 1j, a belsd tlizfalrendszer mogott mar Iétezd alkalmas pontra telepitett Gj
szkenner gépre alapoztam. Tekintettel arra, hogy az elsé mérésben alkalmazott Nessus beszer-
zésére nem allt rendelkezésemre a megfeleld anyagi hattér, ezen egy hasonld funkcionalitast
Nexpose futott. A szkenner feliigyelete teljes egészében az intézmény sajat kezelésében volt,
megfelelt a vizsgalat kritériumainak, és a mar emlitett korlatozasokat tartalmazo szkenner szoft-
ver futtatdsaval a sériilékenységek vizsgalata a hatdrvédelmi eszk6zok védelmi funkcidinak

modositasa nélkiil volt elvégezhetd.

A belsé halozatot tovabbi bontasban vizsgaltam, melynek alapjat az intézmény haldzatanak
VLAN felosztasa nyujtotta. Mivel ez a hasonl¢ teriiletek esetében is tobb csoportot alkotott (pl.
kiilonboz6 tanszékek, a gazdasagi hivatal egyéb szervezeti egységei) az eredetileg 55 kiilon-
b6z6 VLAN éltal meghatéarozott teriiletet azok szerepkore alapjan csoportositottam, és kiva-
lasztottam azokat, amelyeket a tovabbiakban részletesen vizsgalni kivantam. Emellett azonosi-
tottam azokat a teriileteket, amelyekhez nem 4ll rendelkezésre elegendd adat, vagy kutatasom
jelen fazisaban szerepilik nem volt relevans. Az eredeti VLAN-okhoz a felosztas alapjan szak-
teriileteket rendeltem, melyeket a Nexpose adatbazisanak bovitésével, a lekérdezések végrehaj-
tasanak érdekében a rendszerben taroltam. Az infrastrukturdlis elemeket ezzel hét csoportba

soroltam:

1. Akadémiai szféra (academy). Ebbe a csoportba tartoznak az oktatasi egységek altalanos
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céli szamitdgépei, az oktatasban alkalmazott, halozatra kapcsolt laborberendezések, va-
lamint az oktatok munkaallomasai, laptopjai. Miiszaki szétvalaszthatosag hianyaban ide
soroltam be az oktatok €s hallgatok kezelésében levd, de nem a kutatasokra dedikalt
szamitogépeket, melyek kozt foldrajz és kémiai kutatasok szerverei is szerepeltek. Spe-
cialis felhasznalasi teriiletet jelentenek a tanszéki adminisztratorok munkaallomasai,
melyek besorolasa nem végezhetd el egyértelmiien: ezeken a helyi feladatok ellatasa
mellett a menedzsment kliensprogramjai, illetve a menedzsment szolgaltatdsainak hoz-
zaférései is megtalalhatok. Ugyanebbe a csoportba soroltam be az egyetemi konyvtar
nyilvanos szamitdgépeit, ¢s minden mas olyan informatikai berendezést, mely az egye-
temi polgarok szamara nytjtanak szolgaltatasokat.

Az informatikai halozat és szolgaltatas eszkdzeinek csoportjaba (I7) azok a berendezé-
sek tartoznak, amelyek az informatikai alap infrastruktirat nyuajtjak, beleértve a koz-
ponti halozati eszkozoket (hatarvédelmi eszk6zok, routerek, switchek, VPN végpontok,
WiFi berendezések), azok menedzsment eszkozei, emellett minden olyan szerver sza-
mitogép, amely az informatikai tizemeltetés hatokorébe tartozik, tovabba azok az egyéb
informatikai berendezések, munkaallomasok, mobil eszk6zok, kamerarendszerek, me-
lyek az alap infrastruktira IP tartomanyéaban kaptak helyet — példaul a rendszergazdak
¢és rendszermérnokok munkaallomasai.

A Menedzsment (management) csoportba a gazdasagi szervezeti egységek, valamint az
egyetem vezetésének halozati eszkdzeit soroltam be, melyek {6 részteriiletei az egyetem
felsdvezetdi korének kiszolgalasa mellett a jogi-, gazdalkodasi-, projekt-, anyaggazdal-
kodési-, beszerzési-, miiszaki igazgatasi-, bér- és HR egységei. Ugyanebben a csoport-
ban kaptak helyet a tanulmanyi tigyekért felelds szervezeti egységek, valamint az egye-
tem kiadodja is.

A publikus internet (pubnet) szamitogépei és informatikai infrastrukturaja az eltéré cim-
osztalyok alkalmazasa kovetkeztében jol megkiilonboztethetdk, és mivel ezen berende-
zéseknek az internet iranybol torténd lathatdsdgi vizsgalata a hatarvédelmi eszkdzok
kontrollja mellett barki szamara megismételhetd, egy 6nallo mérési osztalyba soroltam
Oket. Az eredmények értékelésekor figyelembe vettem, hogy a csoport sebezhetdségei-
nek felderitésekor a mérést végzo szoftvert esetemben (ellentétben egy internet iranybol
érkez0 tdmadassal) nem korlatoztak az emlitett hatarvédelmi berendezések. Ezt a ténye-
z0t azonban a CVSS értékelési szabalyrendszere alapjan figyelmen kiviil hagytam, arra
az ért¢kelési eljaras soran megfogalmazott kvetelményre valo tekintettel, hogy a sérii-

Iékenységek besorolasa sordn az annak kihasznalasara szolgald kornyezetet kedvezd

82



cre

Kutatasi teriilet (research). Ennek tagjai azok szervezeti egységek, amelyek elsédleges
feladata a tudomanyos kutatas, és az ott keletkezett eredmények mellett a kutato egysé-
gek altal eldallitott adatok taroléasa €s kozzététele. Ez a teriilet mas magyar tudomany-
egyetemekkel 0sszevetve a vizsgalt adatkorben kifejezetten alacsony szdmu elemet tar-
talmaz.

Kollégiumok (dormitory) csoportba a kollégiumi halézatok elemeit soroltam be. Ezen
a téren meglehetésen kevés mérési adat all rendelkezésre, mivel a vizsgalt halézatban
nem allnak rendelkezésre olyan eszk6zok, amellyel a kollégiumok halozati atjardja mo-
gotti infrastruktira elemei megkiilonboztethetdk lettek volna. Tekintettel arra, hogy a
kollégiumok munkaallomasai nem egyetemi tulajdonuak és azok konfiguracidira az
egyetemi [T lizemeltetésnek minimalis hatasa van, ezen haldzatok elemeire semmilyen
bizalmi szabalyt nem érvényesitettiink, azokat kdzel nyilvanos gépekként kezeltiik. Mi-
vel a vizsgalt egyetem szdmara nem 4allt rendelkezésre olyan halézati infrastruktira,
mellyel a kollégiumok gépei is vizsgalhatok lettek volna, igy azok szerepe a kutatas
soran inkabb csak formalis.

A kiils6 szervezeti egységek csoportjaba (external) azok a berendezések és halozatok
tartoznak, melyek az egyetem regionalis kdzponti feladatkorének ellatasa okan kapcso-
lodnak az egyetem haldzatdhoz, ezért az azokban fellelhetd sériilékenységek nincsenek
kozvetlen hatdssal az intézmény sajat infrastruktarajara. Ennek a csoportnak az elemei
azok az iskolak, és egyéb intézmények, melyek internetkapcsolata az egyetemen keresz-
tiill keriilt kialakitasra, tovabba ebbe tartoznak a fenntartd, az oktatasi feladathoz csak
részlegesen kothetd egyéb haldzatai. Ugyanebbe a csoportba tartoznak azok a kiilsé tu-
lajdonu eszk6zok, melyek idegen tulajdonuak, és lizemeltetésiiket nem az egyetem

végzi (pl. a kiilonféle halozati kommunikaciot igényld reklamtablak).

Az alkalmazott teriileti bontés az altalam ismert magyar felsdoktatdsi intézményekre valtoztatés

nélkiil alkalmazhatd, specialis képzési profili intézményekben pedig sziikség esetén akar tobb

onallo teriilettel is bovithetok*?.

H3. bizonyitasdhoz a Nexpose egy honapon at mikddd valtozatat hasznaltam fel, mely egy

idében 500 szamitégépben limitalta a szamitégépek szamat. Ennél hozzavetdleg masfélszer

tobb interfész vizsgalatara nyilt lehetdség, mivel az egyes haldzatok gépeit eltérd idédpontokban

2 [lyenek lehetnek az orvosi egyetemek korhazi ellatassal 6sszefliggd informatikai infrastruktirainak azon ele-
mei, melyek az egyetem ilizemeltetésébe, vagy feleldsségi korébe tartoznak.
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tartottdk bekapcsolva, igy az emlitett korlat a szamitégépek mas-més halmazara érvényesiilt.
Munkaidében a dolgozok munkaallomésai voltak nagyobb szdmban szkennelhetk, mig azon
kiviil a kiszolgalo, illetve mas 7/24 mukodésti berendezések voltak vizsgalhatok. A szoftver
periodikus ellendrzési bedllitasain keresztiil ezek a vizsgéalatok ennek a koriilménynek megte-
leléen optimalizalhatok voltak.

A Nexpose két kiilonbozd adatbazisban is képes rogziteni a mért adatait. Egy viszonylag egy-
szerl felépitésit MySQL adatbazist alkalmaz az attekint6 adatok tarolésara, és egy PostgreSQL
alatt miikodo data warehouse-ban tarolja részletes miikodési adatait. Kutatasi eredményeimet
ez utdbbi nagyobb mennyiségli és sokkal részletesebb adathalmaz feldolgozasaval kaptam.
Elsoként az egyes teriileteken mért sériilékenységek szamat elemeztem, és megallapitottam,
hogy mig az internet irdnyabol 102 gépen 2.559 sériilékenység volt azonosithato, a bels6 halo-
zatban 745 hoston 38,2%-kal tobb, 7.382 keriilt azonositasra. Bar a két szoftver eltérd adatba-
zissal rendelkezik, egyértelmii, hogy a hatarvédelmi eszkdzok védelmi funkcidi szamos, a pub-
likus internet irdnyabdl érkez0 sériilékenység felderitését (és kihasznalhatdsagat) akadalyoztak
meg. Mig az internet iranyabol 21 kritikus sériilékenység volt kimutathat6, a bels6 haldzatbol
530-at azonositottam, mely 623,8%-kal magasabb értéket jelent.

A tovabbi osztalyokba tartozo sériilékenységek hasonléan nagy eltérést mutatnak. A magas
kockézath sériilékenységek szdma 16-r6l 943-ra, a kdzepes besorolastak 163-r6l 501-re emel-
kedett. Az alacsony kockdzatu sebezhetdségek szamat viszont csak kis mértékben mértem ala-
csonyabbnak, melynek lehetséges oka a belso ¢€s kiilsé mérés kozt eltelt id6 is lehetett. A leg-
magasabb szamban eléforduld Info tipust sériilékenységek (melyet a Nessus None-ként azo-

nosit) szama viszont 2.327-r6l 1.336-ra csokkent.
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5. ébra. A sebezhetOségek szdma ¢€s sulyossaga szakteriileti felosztasban.

Forras: sajat szerkesztés

A diagram alapjan a H3. alapjaul szolgal6 esettanulmany igazoltnak tekinthetd. Az Info/None
besorolast rekordok nem rendelkeznek sem CVSS 3.0 pontszammal (értékiik az adatbazisban
NULL volt), sem pedig CVE azonositoval. Ezek tehat nem CVE szerinti sebezhetdoségek,
hanem olyan beallitasi hibak, amelyek 6nmagukban ugyan nem jelentenek sériilékenységet,
de egy potencidlis timadot kozvetett uton segitenek egy alkalmas stratégia kidolgozasaban. Az
ilyen tipust informaciéforrasok a szisztematikus és automatizalt felderitést végzo alkalmazasok
szamara is értéket jelentenek, mert ezeket kihasznalva képesek felfedni a kivant verzioja szoft-
ver jelenlétét vagy az azokat futtatd kiszolgalokat, munkaallomasokat, vagy épp felderiteni az
altaluk alkalmazott vagy elfogadott titkositasi protokollokat. Az ilyen tipusu hibakat az egyér-
telmiiség kedvéért a tovabbiakban konfiguracios hibanak nevezem. Ezek a vizsgalt rendszerben
nagy szamban fordulnak eld, elsdsorban emiatt jelentenek kockazatot.

A belso ¢és kiilsé mérések konfiguracids hibdinak mennyiségét és aranyat az alabbi tablazat
tartalmazza. Ebben a Kh/n oszlopban az egy szamitogépre jutd hibak szamat tiintettem fel, mely
az adott campusban felderitett konfiguracios hibak és hostok szaméanak hanyadosa (azaz az egy

gépre juto hibak szama).
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Hostok Rekordok Info tipus Info tipus
. - g . Kh/n
szama szama darabszama aranya
»C” campus a publi- 102 2559 2327 0,91 22,81
kus internet fel6l
»C” campus
belsé halézatbol 745 7382 4381 0,59 5,88
»J” Campus a pub-
likus internet feldl 13 203 171 0.84 12,15
»S” Campus a pub-
likus internet feldl 7 63 63 1,00 9

15. tablazat. Konfiguracids hibak mennyisége és aranya az egyes campusokon.
Forras: sajat szerkesztés.

A mért adatok alapjan megallapithatd, hogy az internet iranyabol mért konfiguracios hibak ara-
nya a,,J” campus esetben a legalacsonyabb, 84%, a ,,C” campuson 91%, az ,,S” campus eseté-
ben pedig 100%. A konfiguracios hibak szama a rendszer elemeinek szamaval ndvekedett, és
ezek jelentds részét a helyesen konfiguralt hatarvédelmi eszk6zdk a publikus internet iranyabol
eltakartak. A konfiguracios hibak mennyisége nagy szamu szolgaltatas esetén meghaladja a
kisebb kozpontok, tipikusan a periférialis campusokban mért értéket. Figyelemre mélto tény,
hogy az Internet fel¢ dsszesen 7 interfészen nyujtott Campus ,,S” szolgaltatasi kore is 63 kon-
figuracids hibat tartalmazott ugy, hogy abban egyetlen CVSS pontozasu sériilékenység sem
volt kimutathat6.

A fenti tablazat alapjan tehat egy fels6oktatasi intézmény esetében bizonyitottam, hogy sé-
riilékenységeirol jelentés mennyiségii technikai informacié gyiijtheto 6ssze, melyek tul-

nyomorészt hibas konfiguracios beallitasok eredményei.

Az esettanulmanyra vonatkozoan ugyanezen adathalmaz alapjan vizsgalhaté meg H3. hipotézis
sériillékenységek korara vonatkozo részallitasa. Az egyes sériilékenységek ismertté valasanak
évszama tobb modon is meghatarozhatd, a legegyszeriibb megoldas a CVE adatbazis nevezék-
tananak alkalmazasa volt. Tekintettel arra, hogy a sériilékenységek azonositdinak kotelezd
eleme a regisztracid éve, igy a mar ismertté valt sériilékenységek kora egyszeriien kinyerhetd.
A konfiguracios hibak csak minimalis szamban rendelkeznek CVE azonositoval, annak hianya-
ban nem kothetdk évszamhoz. H3. hipotézis korra vonatkozo allitdsanak igazolasakor igy kiza-
rélag azokat hasznaltam fel, melyek tartalmaztak évszamra vonatkozé informaciot.

Az alabbi tablazatban kor szerinti bontasban 0sszesitettem az azonositott sériilékenységek sza-
mat. Bar H3. hipotézis igazolasaban a belsé halozatbol inditott mérési eredmények nem vesz-
nek részt, kutatdsom jelentds mellékterméke az ebbdl a forrasbol azonositott sériilékenységek

magas szama és kora.
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Mérés
Ev Belsé halézatbol Belso6 halozatbol Publikus internetrol
Info tipus nélkiil Info nélkiil
1970 6 0 0
1990 29 0 0
1995 289 0 0
1996 80 0 0
1997 713 0 0
1999 33 0 146
2000 13 0 0
2001 0 0 6
2002 117 0 2
2003 7 0 6
2004 192 0 16
2005 151 0 3
2006 25 0 0
2007 225 11
2008 74 0 22
2009 280 0
2010 166 0
2011 307 0
2012 78 0
2013 213 42 18
2014 962 77 12
2015 577 84 10
2016 565 565 36
2017 384 331 7
2018 367 367 19
2019 485 485 12
2020 192 188 29
2021 835 835 11
2022 17 16 0
Osszesen 7382 3001 375

16. tablazat. A publikus forrasbol elérheté nem Info besorolasu sériilékenységek
kor szerinti eloszlasa. Forras: sajat szerkesztés.

Az igy redukalt adathalmaz elemeit campusonként Osszesitve készitettem el az alabbi diagra-
mot, mely az esettanulmanyban szerepld egyetem internet irdnyabol elérhetd sériilékenységeit

tartalmazza.
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6. abra. A publikus forrasbdl elérhetd nem Info besoroldsu sériilékenységek
kor szerinti eloszlasa. Forras: sajat szerkesztés.

Ebben leolvashatd, hogy a 2021-ben végzett mérés soran feltart adatok nagy szamban tartal-
maztak olyan, a publikus internet irdnyabdl elérhetd sériilékenységet, melyek mar 1999-ben
mar ismertek voltak, és néhanytdl eltekintve minden évbol maradt hatra olyan sériilékenység,
melyet az lizemeltetok nem javitottak.

Az eredmények az 1999-es évhez rendelt sériilékenységek szamanak kivételével hozzavetdleg
egyenletes eloszlast mutatnak, a kiindulo év kivételével nagy kiugras nem figyelheté meg. Az
5.976 rekordbol csak 375 rendelkezett CVE azonositoval (6,2%), ami 55 kiillénb6zo sériilé-
kenységet irt le. A képet tovabb arnyalja, hogy 130 esetben (34,6%) fordult elé az 1999-ben
regisztralt ICMP Timestamp Request Remote Date Disclosure sériillékenység, mely — mivel el-
sOdleges felhasznalasa adatgytijtésre, €s nem egy rendszer megsértésére iranyul — alacsony koc-
kazati besorolast kapott. Ez a sebezhetOség lehetévé teszi a timado szamdara, hogy megismerje
az alloméson 1évo 1d6t és datumot, mely segitheti a tiamadot az iddalapu hitelesitési eljarasok
megtévesztésében [87, p. 61]. A tovabbi sériilékenységek operacios rendszerekhez vagy szer-
verszoftverekhez kotddnek, de eléfordulnak firmware sériilékenységek is (pl. HP iLO Ripple20

Multiple vulnerabilities). Egy masik, szintén 1999-re datalt, 9 alkalommal eléfordul6 beallitasi
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hiba az SNMP protokollhoz fiizédik. Bar a CVE-1999-0517 azonositoju, SNMP Agent Default
Community Name (public) sebezhetdséget inkabb konfiguracids hibaként azonositottam, beal-
litasaval egy tamado képes lehet egy SNMP szerver altal menedzselt eszkdzbe bejelentkezni,
dositani is. A tovabbi, rendkiviil régi hibak elavult webszervereket, titkositasi protokollokat
vagy azok gyenge algoritmusait, kiilonféle szerver szolgaltatasok SSL hibait irjak le, de mar
ezekben az években ismert és késobb kiemelt tdmadasi pontta valdé Remote Desktop (RDP)
hibék is azonosithatok voltak.

A kor szerinti eloszlas vizsgalatat a bels6 halozatra is elvégeztem és megallapitottam, hogy az
ott azonositott sériilékenységek kora az el6z6t61 Iényegesen eltérd képet mutat. A Nexpose mé-
rései 1970-1g nyulnak vissza, ez minden bizonnyal csak technikai datum. Az 1995-re datalt
talalatok tantsitvanyok 30 napon beliili lejartat jelzik, ennek jelzését ebben a rendszerben nem
tartom indokoltnak. A tovabbi eredmények azonban szamos konfiguracids hibara és kritikus
sériilékenységekre mutattak ra, és felvetik a kérdést, hogy miképpen lehetséges, hogy ilyen régi
sebezhetdségek kihasznalasa nem tértént meg ennyi €ven at.

A diagramban t6bb évben is hatarozott kiugrasok figyelhetok meg, valamint egy lassabb lefu-
tasu csucs is kirajzolédik 2013-ban. Ahhoz, hogy ezek megjelenése magyarazhato legyen, va-
lamint az egyes szervezeti egységek kitettségének azonositasa érdekében attekintettem a kiugro

szakaszokban fellehet6 sériilékenységeket:

e 1997: a mar emlitett ,,/[CMP timestamp response” és ,,Default or Guessable SNMP
community names. public”’ megjelenése. Elsdsorban a publikus internet gépei, az IT
eszkozei és a kutatok szamitdgépei €s eszkdzei €rintettek, melybdl 335 valamilyen Li-
nux varians, 96 Canon nyomtato, ¢s 40 feleletti a Cisco IOS operacios rendszer érintett-
sége.

e 2007: a kiugré értékeket tobb PHP és néhany DNS sebezhetdség megjelenése mellett
szamos ,, X.509 Certificate Subject CN Does Not Match the Entity Name” tipusu hiba
okozza, melyek szintén a publikus internet iranyaba nyitottak. Az érintett rendszerek
tobbsége tovabbra is Linux operacios rendszert futtatd kiszolgaldk (136), valamint a
Canon nyomtatok (34).

e 2014: az informatikai csoport 1étszdma ebben az évben bdviilt, és a szerveroldali szol-
galtatasok szama jelentésen megnovekedett. Kialakitasra keriilt az egyetemi cimtar, me-
lyet szamos mas szolgaltatasba integraltunk. A hibdk tulnyomo részét a ,,TLS Server

Supports TLS version 1.0/1”, valamint az SSH kapcsolatokban mas, elavult protokollok
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jelenléte jelentette, melyek javitdsara tobb, erds algoritmust dolgoztak ki [88]. Az érin-
tettek ebben az esetben is a publikus internetszolgaltatdsok és az IT, valamint a szolgal-
tatasokat igénybe vevO akadémiai szféra berendezései, operacios rendszereik Linux
(512), MS Windows (115), VMWare ESXi (85) és a mar emlitett Canon nyomtatdk (68)
mellett a Cisco 10S (35) voltak.

A 2020-as évet harom, az Apache webszerverhez, az Exim MTA-hoz és a MySQL-hez
kotddd hiba domainalta. Az érintettek ebben a szakaszban is az egyetem publikus
internet elérésti gépei, melyek foként Linux rendszeri gépek voltak (182

sérilékenység).

A legmagasabb pontszamot elért gép egymaga 463 kiilonb6z6 sériilékenységet tartalmazott,

melybdl 123-hoz exploit is elérhetd volt, melyet egy olyan NAS kdvetett, amit az IT hatés-

kore és engedélye nélkiil iizemeltettek egy tanszéken. Ez 130 kritikus, 224 kdzepes €s 20

nem sulyos sériilékenységgel, valamint a feltoréséhez rendelkezésre allo 59 exploittal fog-

lalta el a legsériilékenyebb informatikai eszk6zok listdjanak masodik helyét.
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7. dbra. A belsé halozatban detektalhato sériilékenységek kor szerinti eloszlasa szakteriileten-

kénti bontasban. Forras: sajat szerkesztés.
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Az aldbbi tablazat a ,,C1” campus mérésének Osszesitését a 2020-as évet megeldzd €s az azt
kovetd bontasban tartalmazza, mely alapjan H3. sériilékenységek korara vonatkozo allitasa az

esettanulmanyban vizsgalt egyetemre bizonyithato.

Mérés
Belso, teljes % Bels6, nem Info % Kiils6, nem Info %
Egy évnél régebbi 6.338 83,5% 1.962 47,0% 335 88,1%
Egy évnél fiatalabb 1.044 16,5% 1.039 53,0% 40 11,9%
Osszesen 7.382 100,0% 3.001 100,0% 375 100,0%

17. tablazat. Az egyes sériilékenységek szama 2020 el6tt és utan. Forras: sajat szerkesztés.

A 2021-ben végzett mérés idején a publikus internet iranyabol mért nem Info tipusu sériilé-
kenységek szdma 375 volt. Ebbdl 11-et 2021-ben, 29-et 2020-ban regisztraltak. A fennmarado
335 sériilékenység CVE azonositdja 2020 eldtti regisztraciordl tanuskodik, mely ardnya 88,1%.
Ugyanezt az értékelést a belsé halozatbol inditott mérési adatokra is elvégeztem, itt a nem Info
tipusu sebezhetéségek szdma 3.001 volt, melybdl 1.039-et 2020-ban vagy korabban regisztral-
tak. A fennmarado 1.962 sériilékenység 2020 elott keriilt be a CVE adatbazisaba, eszerint a
hibdk 47%-a 2020 el6tti. Az esettanulmanyban szerepld egyetemi halozat esetében tehat a pub-
likus internet irdnyabdl jelentds szamban voltak kimutathatok egy évnél régebben ismert sérii-
1ékenységek.

Amennyiben évszamként a szkenner adatbazisaba vald bekertilés évét tekintjiik alapul, a teljes
belsé halozaton végzett mérés adatain is igazolast nyer a hipotézis erre vonatkozé része: ekkor
a 2020 eldtti sériilékenységek €és nyilvantartasba vett konfiguracios hibak aranya 83,5%, ami

szintén jelentds.

Az esettanulmany eredményének altaldnositasa az indukci6 mellett a magyar egyetemek repre-
zentativ mintajan elvégzett azonos mérések elemzése utjan végezhetd el. Az indukcio alkal-
mazhatosaga mellett és ellen tobb érv és ellenérv hozhat6. Az egyetemek azonos feladatkore, a
kotelezden alkalmazando6 rendszerek, az azonos jogszabalyi kdrnyezet €és a kozdsen alkalmaz-
hat6 megoldasok alapjan feltételezhetd, hogy H3. hipotézis a magyar felsGoktatas jelentds ré-
szére érvényes. A szabadon megvalaszthatod eszkozpark és szoftverek, az eltéré fenntartoi kor
¢s finanszirozas, a geolokacios eltérések viszont arra utalnak, hogy a szféra egyes intézményei
kozt is jelentds eltérések allhatnak fenn. Ezért H3. bizonyitasat az egyetemek reprezentativ

mintdjan elvégzett tovabbi mérések alapjan folytattam le, mely soran technikai okokbdl az elsé
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fejezetben meghatarozott reprezentativ mintatol kis mértékben eltértem. Az E6tvos Lorand Tu-
domanyegyetem ¢s a Budapest Gazdasagi és Miiszaki Egyetem a lehetdségeimhez képest tul
nagy halozati cimtartoményt birtokol, mely vizsgalatadhoz nem 4llt rendelkezésemre megfeleld
technikai er6forras. Ezért helyettiik a Semmelweis Egyetemet vizsgaltam, mely oktatdi- €s hall-
gatoi 1étszama alapjan a reprezentativitas nem sériil. A Metropolitan Egyetemhez rendelt héalo-
zati cimtartomany pedig kiilsé szolgéltato kezelésében van, igy annak szkennelésétdl a lehetsé-
ges jogsértések elkeriilése érdekében eltekintettem.

H3. hipotézis bizonyitasahoz igy az alabbi egyetemek esetében végeztem el az esettanulmany-
ban alkalmazott mddszer szerinti méréseket, mely sordn 14.912 sériilékenységet azonositottam.
Az alabbi tablazatban a vizsgalt egyetemek neve és az IP tartomanyukban mért sériilékenységek
sulyossagi foka mellett feltlintettem azok 0sszegét és az azonositott konfiguraciés hibak szaza-

1ékos aranyat is.

Egyetem Info Low Med High Crit Ossze- | Info%
sen

A Tan Kapuja Buddhista Féiskola 2.734 46 229 19 13 3.041 89.9%
Dunaujvérosi Egyetem 730 10 68 6 10 824 88,6%
Eszterhazy Kéroly Katolikus Egyetem | 1.765 24 119 11 12 1.931 91.4%
Nemzeti Kozszolgalati Egyetem 810 0 5 0 0 815 99,4%
Pazmany Péter Katolikus Egyetem 2.395 11 55 4 9 2.474 96,8%
Pécsi Tudomanyegyetem 3.669 40 529 80 42 4.460 84,2%
Semmelweis Egyetem 1.227 11 118 10 6 1.372 89,4%
Tokaj-Hegyalja Egyetem 92 0 1 1 1 95 96,8%
Osszesen 13.422 142 1.124 131 93 14.912

Arany 90,0% 1,0% 7,5% 0,9% | 0,6%

18. tablazat. Magyar egyetemek informatikai rendszereinek publikus
forrasbol azonosithato sériilékenységeinek szama és aranya. Forras: sajat szerkesztés.

A téblazatbol leolvashatd, hogy a konfiguracios hibak minimalis aranya a JPTE-n volt mérhetd,
melynek értéke 84,2% volt. Osszességében a vizsgalt egyetemek rendszereiben mért Info tipust
hibak atlagos mértéke ennél magasabb, 92,1%, és csak két esetben nem érte el a 90%-os értéket.
Ez az arany megkozelitéleg azonos az esettanulmanyban mérttel, ezért H3. hipotézis részleges
bizonyitadsa megtortént.

A sériilékenységek korat az esettanulményban alkalmazott médszer alkalmazésaval, a fenti
egyetemek rendszereirdl gyljtott adathalmazokra alkalmazva mutattam ki, melyet az alabbi

tablazatban foglaltam Gssze.

[ Egyetem [ 1999 T 2000 | 2001 [ 2002 [ 2003 | 2004 | 2005 | 2006 | 2007 [ 2008 [ 2009 [ 2010 |
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A Tan Kapuja Budd-

hista Féiskola 393 48 24 54 190 49 164 61 199 89 333 271

Dunaujvarosi Egyetem 125 26 1 14 32 19 78 16 64 22 71 71
Eszterhdzy Karoly Ka- | pg3 | 4 7 37 | 95 | 39 | 143 | 39 | 161 | 54 | 184 | 166
tolikus Egyetem
Nemzeti Kozszolgdlati | 5 | 5, 0 2 39 | 28 | 139 | 18 | s8 19 | 79 | s6
Egyetem
Pazmény Péter Katoli- | g0g | 37 2 31 43 19 | 781 14 99 28 88 101
kus Egyetem
f:rff‘ Tudoményegye- | 455 | 56 | 20 83 183 | 160 | 267 | 88 | 327 | 104 | 394 | 394
Semmelweis Egyetem 140 33 1 15 70 46 122 32 117 34 111 135
;‘i‘aj'Hegyaha Egye- | 96 1 0 0 13 0 15 1 3 1 9 8
Osszesen 2434 | 343 | 55 | 236 | 665 | 360 | 1709 | 269 | 1028 | 351 | 1269 | 1202
Szazalék 106/’3 23% | 04% | 1,6% | 45% | 2,4% 101/’5 1,8% | 69% | 24% | 8,5% | 8,1%

() (1]
Egyetem 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023
A Tan Kapuja Budd- 324 | 53 103 19 94 107 | 54 79 41 89 60 | 139 4
hista Féiskola
Dunaujvérosi Egyetem 64 4 36 3 26 21 17 20 12 16 19 43 4
Eszterhdzy Karoly Ka- | .6 |5 82 2 50 46 31 67 28 43 56 87 1
tolikus Egyetem
Nemzeti K6zszolgalati 31 ] 5 0 16 35 1 6 0 18 0 33 0
Egyetem
Pazmény Péter Katoli- |, 5 49 1 23 | 38 8 55 10 | 2 | 47 | 34 0
kus Egyetem
f:ff‘ Tudomanyegye- | 35, | g4 | jag | 39 182 | 125 | 122 | s4 73 142 | 84 | 291 28
Semmelweis Egyetem 131 18 44 2 50 53 10 36 13 46 35 74 4
tTe‘;’rll‘aJ'Hegyaha Egye- 8 0 2 0 2 2 0 0 0 1 0 1 2
Osszesen 1211 | 185 | 469 | 66 | 443 | 427 | 243 | 347 | 177 | 377 | 301 | 702 | 43
Szazalék 8,1% | 12% | 3.1% | 04% | 3.0% | 2.9% | 1,6% | 2.3% | 12% | 2.5% | 2.0% | 4,7% | 03%

19. tablazat. Magyar egyetemek informatikai rendszereinek publikus
forrasbol azonosithato sériilékenységeinek szama kor szerinti eloszlasban.
Forras: sajat szerkesztés.

A téblazatbol kiolvashatd, hogy az egy évnél fiatalabb sériilékenységek aranya kevéssel 5%
alatti, a sériilékenységek koranak Osszesitett értékeit az alabbi diagram abrazolja. A korabbi
évekhez tartozo értékek egyértelmiien bizonyitjak, hogy a vizsgalt egyetemek esetében szamos,

egy évnél korabban ismert sériilékenység volt kimutathato.
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8. abra. Magyar egyetemek reprezentativ mintajan végzett publikus forrasb6l azonosithat6 sé-
riilékenységek szama. Forras: sajat szerkesztés.

Ezzel igazoltam H3. hipotézist: a magyarorszagi fels6oktatasi informacios rendszerek sé-
riilékenységeirdl jelentds mennyiségii, egy évnél régebben ismert technikai informacio

gyljtheto 6ssze, melyek tiilnyomorészt hibas konfiguracios beallitasok eredményei.

4.13. Osszegzés

A fejezetben bemutattam a felsdoktatsi rendszerek informatikai védelmi kérdéseinek irodalmi
attekintését, kitértem az egyetemi szféra informatikai miikodtetési feladatainak és kornyezeté-
nek kiilonbozoségeire mas szektorokéval szemben. Megmutattam, hogy az egyetemi informa-
tikai rendszereket érik tamadésok, és dsszegyljtottem legjellemzébb motivacidit. Sorra vettem
az IT biztonsag elemzésének elterjedt modszereit, és sériilékenységvizsgalaton alapuld részle-
tes vizsgalat megvalositasat, és eredményeinek elemzését tiiztem ki célul.

Az informatikai rendszerek sebezhetdségeinek leirasara képes metrika alkalmazasa jelentOs ta-
mogatast nyljt az informatikai izemeltetés szerepldi szadmara. Az alkalmazott modszertan sze-
rinti szoftveres hattértdmogatassal a sériilékenységek azonosithatok, és kiilonféle stratégidk
mentén azok kartékony hatdsainak elkeriilésére hozott 1épések idoben elvégezhetok. A mérések
rendszeres elvégzésével a rendszermérnokok feladatai pontosan meghatarozhatok, igy az ad-

hoc dontéseket egy tervezett és ellendrzott munkafolyamat valthatja fel. A rendszeres mérések
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az egyes szervezetek IBF-jei szamadra is biztositjak az IT rendszer gyenge pontjainak azonosi-
tasat és a megfeleld stratégia alkalmazéasa mellett azok megerdsitését anélkiil, hogy a részletes
miszaki tartalmukat mélységében kellene ismerniiik.

Az ezt tdmogato rendszerelemek koziil bemutattam az esettanulmanyban résztvevo egyetem
mérési eredményeit, hasznosithatosagi korlatait és tapasztalatait, majd H2. és H3. igazolasahoz
szlikséges technikai hatteret: a CVE és kapcsolddo adatbazisait, valamint az informatikai rend-
szerek sériilékenységeinek mérésére szolgalo de facto szabvanyt, a CVSS metrikat, annak fo-
galmait, az értékelés modjat és kapcsolodo teriileteit. Kitértem a CVSS kritikajara és lehetséges
tovabbfejlesztési modszereire.

A fejezet masodik részében egy magyar egyetem sériilékenységvizsgalatdnak esettanulmanyat
kovetden annak eredményeibdl levonhatd tovabbi kovetkeztetéseket tartam fel. Bemutattam a
sériillékenységek mérésének két gyakorlati alkalmazésat, azt ezt végzo szoftverek néhany tipu-
sat. Az eredmények egy részének értékeléséhez sajat adatbazist épitettem, melyet més forrasbol
szarmaz6 adatokkal egészitettem ki a mérést végzd szoftver funkcionalitasanak bovitése érde-
kében. A mérés elsé fazisaban ismertettem néhany helyi kirivo, negativ példat, majd a mért
adatok elemzésével kimutattam, hogy H2. hipotézis nem igazolhato.

A belsd rendszer vizsgéalata sordn bemutattam az annak kiépitéséhez sziikséges miiszaki kove-
telményeket, melyek mas egyetemek esetében is alkalmazhatok. A részletes elemezhetdség ér-
dekében kialakitottam az egyetemeket jellemzd szakteriileti felosztast annak érdekében, hogy
kiilonbozdségeik megallapithatok legyenek, és bemutattam azt a miiszaki hatteret, melyre ala-
pozva ez egy mérési szoftverbe atvihetd. Részletesen elemeztem az egyes teriiletek sériilékeny-
ségeinek szamat és jellegét, megéllapitdsaimat a publikus internet irdnyabdl €s a belsé halozat-
bol, a hatarvédelmi eszk6zok védelme nélkiil detektalhato sériilékenységekre kiilon-kiilon tet-
tem meg. Megmutattam, hogy a feltart sériilékenységek nagyrészt konfiguracids hibak kovet-
kezményei, és azok jelentds szamban mar a mérést megel6zo legaldbb egy évvel korabban is
ismertek voltak. Megmutattam, hogy az informatikai rendszer egyes elemei rendkiviil régi,
1999-ben is ismert hibakat tartalmaznak. Végiil szakteriileti bontdsban megvizsgaltam a sérii-
lékenységek szamanak kiugrasait, €s a konkrét sériilékenységek vizsgalasaval elemeztem azo-
kat.

A fels6oktatasi rendszerekben elvégzett mérés alapjan indokoltnak tartom a konfiguracios be-
allitasok szigoritasa mellett azok rendszeres ellendrzését, és azok sziikséges minimum szint
alatt tartasat. Emellett szabalyzati vagy automatikus sériilékenységvizsgalati rendszer beveze-
tésével el kell érni, hogy a periférialis szolgaltatasok, vidéki campusok, kutatéallomasok infor-

matikai infrastruktarajanak védelme a kdzponti rendszerek magasabb prioritasanak arnyékaban
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hatranyt szenvedjen. Hangstlyt kell fektetni az emlitett konfiguracios hibak szamanak tervszer
csokkentésére, valamint ki kell dolgozni azokat az {izembe helyezési gyakorlatokat, melyek
megakadalyozzak ijabbak megjelenését. A bemutatott eredmények feltehetéen nem csak a fel-
sOoktatas teriiletén relevansak, igy célszertinek tartom vizsgalatok végzését mas szektorokban
is, és az eredmények Osszevetésével szakteriileti profilok kialakitasat.

A fejezet tapasztalatai alapjan az egyetemi informatikai rendszerekben sokkal nagyobb hang-
sulyt kell forditani az End-of-Life eszk6zok kivezetésére. A feltart sériilékenységek jorésze
egyértelmiien a mar nem tamogatott operacios rendszerek, virtualizacids kornyezetek kovet-
kezménye, de nem ritka a régi weboldalak korai valtozati, méar nem frissithetd futtatasi kornye-
zetinek levalthatatlansaga. Ezek lecserélése egyes szoftverek ujrairdsat kovetelné meg, melyhez
a megfeleld szakmai és anyagi eréforrds nem all rendelkezésre — ma a legtobb felsdoktatasi
intézmény szamara mindkét teriilet problémat jelent. Ugyanakkor a konfiguracios hibak elem-
zésével megallapithatd, hogy egyes teriileteken nagyobb gondossaggal célszerti eljarni, ki kell
dolgozni azokat a belsd szabalyokat, amelyek meghatarozzék és fenntartjak az egyes rendszer-
elemek hardening kdvetelményeit — legalabb a publikus internet iranyaban elérhetd eszkozok
tekintetében. Ezek feltérképezéséhez €s naprakészen tartdsahoz sziikséges egy szkenner szoft-
ver folyamatos miikodtetése, rendszeres idokozonként generalt jelentések készitése és elem-
zése, valamint a feltart sériilékenységek és konfiguracios hibdk prioritas szerinti kezelése. A
riportok alapjan nem csak ellendrizhetd az IT munkatarsak feladatkorének ellatdsa, hanem fel-
derithetdk az intézményben megjelend, halozatba kotott, nem intézményi tulajdonu eszkozei is

— mellyel hatékony 1épés tehetd a shadow informatika felszdmolasa felé is.

96



5. Ajanlas a fels6oktatasi rendszerek besorolasara

A dolgozatom harmadik fejezetében dokumentumelemzéssel bizonyitottam, hogy a magyar fel-
sOoktatdsi rendszerek adminisztrativ szabalyzasai heterogén tartalmtiak és azonos feladatkort
ellato rendszereket eltérd besorolassal kezelnek. H4. hipotézis a felsdoktatasi intézmények pro-
filjanak hasonldsaga alapjan az informatikai rendszerek besoroldsara az altalanos szemponto-
kon alapul6 eljarasra épiild, az egyes rendszerek kozti kapcsolatok, és folyamatos sériilékeny-
ségvizsgalatok eredményei alapjan finomitott, a valtozasokra gyorsan reagalni képes metodika
kialakitasat célozza:

H4. a magyarorszagi felsooktatasi informatikai rendszerekre megadhato egy specializalt,
kockazaton alapulé besorolasi metodika.

A hipotézis igazolasat egy, a szektor egészére alkalmazhato ajanlas felépitésével bizonyitom,
mely az altalanos besorolasi szabalyok mellett figyelembe veszi a specialis intézményi tevé-
kenységeket, az alkalmazott szoftverek alapjan azok adottsagait, adattartalmukat. A metodika
alapvetd eleme az egyes rendszerek allandé vagy rendszeres adatkapcsolatait leird matrix, val-
tozasait pedig egy rendszeres sériilékenységvizsgalaton alapulo feliilvizsgalat soran feltart sé-
rilékenységek vagy konfiguracios hibak indokoljak. A metodika alkalmazasaval meghatarozott
biztonsagi besorolasok pontosabba valnak, igy az ideélis védelmi eljarasok meghatarozasa a
rendszerrel szemben tdmasztott modositott bizalmassagi, sértetlenségi és rendelkezésre allasi
besorolas valtozasa alapjan modosithatod. A metodika alkalmazéasanak tovabbi elénye a kapcso-
16d6 rendszerek érintettségének gyors feltarasa és a kapcsolat jellegétdl fliggd gordiilod feliil-
vizsgalata. Alkalmazasa igy tilmutat a sériilékenységekre adott valasz adott rendszerre irdnyulo
megoldasan, az egyes rendszerek kapcsolati grafjainak bejarasaval az érintett rendszerek azon-
nal meghatarozhatok, és akar tobbszoros iteracioval mentén a tovabbi rendszerek védelme is
aktualizalhato.

Az ajanlas alapjat az ibtv. alap besorolasi ajanlésan tal az egyes informatikai rendszerek kap-
csolatai jelentik, igy kidolgozasa soran az érintett rendszerek minél szélesebb korének feltérkeé-
pezése érdekében a korabban reprezentativ mintaként kivalasztott 11 intézmény mellett tovab-
biak szabalyzatainak relevans részeit is attekintettem ¢és felhasznaltam. Ennek soran a grounded
theory modszertanat alkalmaztam: a kutatasi adatok folyamatos gytijtése és a koztiik fennalld
kapcsolatok elemzésének tobblépéses iteracidja folyamatosan pontositottak a rendszerek ada-

tait, és juttattak el a kutatasi eredményhez. A modszer az adatkapcsolatok elemzése soran ide-
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alis metodikanak bizonyult, mivel nem kdvetelte meg a tudoméanyos eredmény eldzetes felalli-
tasat, annak részletei a kutatds folyamata soran folyamatosan rajzolddtak ki, és jelolték ki a
annak tovabbi iranyat.

A felsOoktatasi rendszerek biztonsagi besorolasakor az allami és dnkormanyzati szervekre ki-
dolgozott 41/2015 BM rendelet 1-es melléklete szerint célszerli az egyetemek informatikai
rendszereinek biztonsagi besorolasat elvégezni. A szabalyzatok elemzése soran megallapitot-
tam, hogy az egyetemek szabalyzataikban talnyomorészt A-D jeldlésti négyfokozat skalat al-
kalmaztak, javaslatom a rendelet 6t biztonsagi osztalyanak hasznalatat szorgalmazza. A rende-
let altalanos elvei valamelyest sziikithetok ha azok célteriileteként csak a néhany teriileten az
altalanostol eltérd sajatossagokkal rendelkezd felsGoktatdsi intézményeket jeloljiik ki, ezért az
kis modositasokkal a célteriilet szdmara testre szabhato. Ennek meghatarozasakor a rendelet
besorolasi szempontjaibol a nem relevans részeket elhagytam, masokat pedig a szektorhoz ala-
kitottam. A metodikdban szerepld alap besorolasok meghatarozasakor az egyes rendszerek ibtv.

szerinti besorolasakor az alabbi mddositott kritériumrendszert alkalmaztam.

1. 5-0s biztonsagi osztalyba sorolanddk azok a rendszerek, amelyek az intézmény mii-
kodésében 1étfontossaguak, vagy melyek sériilése vagy elvesztése esetén az alap-
vetd funkciok ellatasa lehetetlenné valik, az intézmény koltségvetéséhez mérten ko-
moly anyagi kar keletkezik, vagy melynek kovetkeztében az intézmény reputdcidja
komoly kart szenved. Ugyancsak ebbe az osztalyba sorolandok azok, melyek az in-
tézmények mikodésével vagy ligymenetével kapcsolatos nagy mennyiségii adatot
tartalmaznak, melyek bizalmassaganak és sértetlenségének megérzése az intézmény
Hasonloan ide sorolandok be a jelentés mennyiségli személyes, gazdasagi, vagy
mas, érzékeny adatot tartalmazo rendszerek, a hallgatéi, oktatoi, kutatoi vagy dol-
goz01 adatokat, valamint az intézmény alapfunkcioinak miikkodoképességét fenn-
tartd rendszerek. Az orvosképzést végzd intézmények esetében ez kiegésziil a kii-
lonleges, pl. egészségiigyi adatokat tartalmazé szakrendszerekkel. Ertékiiktél fiig-
gben e biztonsagi osztalyba sorolandok az intézményben folyd kutatasokkal dssze-
fliggd, tudomanyos vagy iizleti eredmények elérését timogato rendszerek. Ameny-
nyiben az intézményben vagy annak szervezeti egységében miikodik kritikus infra-
struktirdhoz kapcsolddé alrendszer, annak besorolasat jelen ajanlason kiviil, a vo-
natkozd jogszabalyok alapjan kell elvégezni. Kiemelt teriiletként kell kezelni az ok-

tatas ¢és kutatds folyamatat, valamint a gazdasagi folyamatok zavartalan miikodését
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meghatdrozo elemeket.

4-es biztonsagi osztalyba sorolandok azok a rendszerelemek, melyek kiesésének
esetén az intézmény miikodésében jelentds zavar all be, valamely alapfunkciot ta-
mogatd rendszer miikddése all le vagy szenved el jelentds funkciovesztést. A mii-
kodés vagy az ligymenet sordn keletkezett bizalmas adatok, nagy mennyiségili sze-
mélyes vagy kiilonleges adat keriil nyilvanossagra vagy vész el. A rendszer kiesés-
ének vagy sériilésének kovetkeztében elszenvedett kar jelentds, annak kovetkezmé-
nyei a nyilvadnossadg szamara ismertté valnak igy az intézmény megitélése is kart
szenved.

3-as biztonsagi osztalyba sorolanddk azok a rendszerek, melyek kiesése vagy hibas
miikddése zavart okoz, kiilonleges adat sériilése nem, de kisebb mennyiségli szemé-
lyes adat bizalmassaga vagy sértetlensége csorbul. Anyagi kar keletkezése esetén az
az adatokért felel6s nagyobb szervezeti egység (pl. egy igazgatosag) sajat koltség-
vetésében kezelhetd, viszont az intézmény kiilsé reputacidja nem sériil, és az inci-
dens sajat hataskorben kezelhetd.

A 2-es osztalyba sorolanddé minden olyan rendszer, mely nem tarol bizalmas, az
intézmény miikodésében jelentds informdaciot, minimalis mennyiségli személyes
adatot tartalmaz, vagy az azokban tarolt informéciok jogszerii felhasznalas mellett
mas, publikus forrdsol is elérhetok. A rendszerrel kapcsolatos problémak az intéz-
Az esetleges anyagi kér az adatokért felelds szervezeti egység sajat koltségvetésé-
ben kezelheto.

Az 1-es osztalyba sorolt rendszerek nem tartalmaznak semmilyen érzékeny adatot,
a bekovetkezd karesemény jelentéktelen, ¢s mitkodési rendellenességeik, kiesésiik

az intézmény mikodésében nem okoz szamottevo problémat.

Megitélésem szerint kockazatos egy egyetemi informatikai rendszer barmelyik elemének 1-es

szintbe soroldsa és csak indokolt esetben célszerli az alkalmazasa. A szint meghatarozasa kiza-

rolag az adattartalomra koncentral, mik6zben nem veszi figyelembe a berendezések lehetséges

kapcsolatait. A csoport tipikus elemei a szamitégépes laborok és nyilvanos konyvtari szamito-

gépek, melyek az intézményi hatarvédelmi berendezések elsd vonala mogott helyezkednek el,

igy kompromittalasuk ugrodeszkat jelenthet a halozat tovabbi eszkdzeinek megtdmadasakor.

Ezért védelmiik érdekében a gyakorlatban legaldbb a 2-es osztaly eldirasainak érvényesitése
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A H4. hipotézis bizonyitasara felépitett, a felsdoktatasi rendszerek besorolasi metodikajanak
alapjat az ibtv. szerinti javasolt besorolas modositasa képezte, mely jogszabalyban meghataro-
zott konkrét, vagy jogszabalyi kotelezettség okan miikddtetett rendszerek esetében egyértel-
miien meghatarozhat6, kiszdmitasaban az OVI tablak nyujtanak gyakorlati segitséget. A H4.
bizonyitasara kidolgozott metodika ezt veszi alapul, és a fenti modositasokkal hatdrozza meg
az egyes rendszerek besorolasanak minimalis értékeit, melyet a kapcsolati matrixban tiintettem
fel.

A 41/2015 BM rendelet meghatarozza, hogy ,,a (biztonsagi osztalyba) sorolast ... kockazat-
elemzés alapjan kell elvégezni.” [3, p. 17702], melynek meghataroz6 eleme egy rendszer pilla-
natnyi sériilékenységi allapota is. A jogszabaly besorolast meghatarozo szempontjai a fentiek
alapjan ugyan altaldnosak, ugyanakkor modositasukra vagy sajat besorolas kialakitasara is le-
hetééget ad. H4. metodika a CVSS 3.0 metrika ,,hatds” mutatdjahoz hasonldan kitér azokra a
rendszerekre, melyekkel az osztalyba soroland6 rendszer valamilyen, annak adat-, vagy miiko-
dési biztonsagara hatassal levd kapcsolatban all. Tipikus kapcsolati tipusok az alkalomszerii
vagy rendszeres, manudlis vagy automatikus adat atadasi miiveletek, import vagy export folya-
matok, de ide tartoznak a jellemzdéen API hivasokkal megvalositott kiilsé rendszerhivasok is.
Egyes rendszerek tipikus kapcsolati itjai szinte minden intézményben kiépitésre keriiltek, mig
masok jelenléte csupan opciondlis. A metodika szerinti alap besorolas ezek alapjan bovitendok,
melyet a kapcsolati matrix alapjan kell elvégezni. A matrix minden egyes rendszer esetén pa-
ronként irja le lehetséges kommunikécios kapcsolataikat, valamint feltiinteti azok irdnyat is. A
matrix sorai és oszlopai tartalmazzak az egyes rendszerelemeket, azok alap besorolasi javasla-
tat, metszéspontjukban pedig azok lehetséges kapcsolatait. Az irdnyt a tablazatban feltlintetett
nyilak jelzik: az adatkapcsolatok az oszlopoktol a sorok felé iranyulnak. A kapcsolati matrix

elemeinek lehetséges értékei:

e N: nincs az adott oszlopban szerepld rendszerbdl induld, miikodést befolyasold kom-
munikécid és nem torténik adat dtaddsa a sorban meghatarozott rendszer felé.

e AK: az adott oszlopban szerepld rendszerbdl annak mitkodését befolyasolé kommuni-
kacio vagy adat atadasa torténik a sorban szerepld rendszer felé.

e N/AK: az oszlopban szerepld rendszer kezdeményezhet adat atadast vagy egyéb, a cél-

rendszer miikddését befolydsold kommunikaciot a sorban meghatarozott rendszer felé.
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9 |Epiiletmenedzsment 2,2,2 & N 6
10 |Nyomtatas 2,2,2 & N 3
11 |Telefonhalozat 2,2,2 & N 3
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A matrix tartalmat a bevezetést kovetden az intézmény informatikai rendszerének megfelelden
az N/AK tartalmu celldk attekintésével N-re vagy AK-ra torténd modositasaval ugy kell aktua-
lizalni, hogy az az intézmény rendszereinek aktualis kapcsolatait irja le. A matrix nem feltéte-
lezett specialis adatkapcsolatainak aktualizalasara az eredetileg N-nel jelolt cellat értékét is feliil
kell vizsgalni, és el kell végezni az igy feltart kapcsolatokat dokumentélasat. Uj rendszer beve-
zetésekor azt azonos sor- és oszlopszammal a matrixban régziteni kell, valamint meg kell ha-
tarozni minden, a matrixban mar szereplo rendszerrel fennallo, annak mitkodését befolyasold
kapcsolatait. A meglevo rendszerek valtozasai soran a kapcsolati matrix elemeit frissiteni kell,
egy meglevo rendszer kivezetésekor az a kapcsolati matrixbol térdlhetd.

A 41/2015 BM rendelet a 3.3.5.3. bekezdésben kitér a sériilékenységvizsgalati eszk6zok alkal-
mazasanak lehetdségére is [3, p. 17736], melynek eredménye beépithetd a biztonsagi besorolas
folyamatéba tigy, hogy az érintett rendszer mellett annak kapcsolodasi ttjai figyelembevételé-

vel més rendszerekre gyakorolt lehetséges hatasait is figyelembe veszi.

j 4.4
5. Beszerzési rends; rE K [2-3.2-3,2-3]

18. Elektronikus
rendszer [2,2,2]

8. VIR [2]

3 umkezelés [5,5,2]
12. Hallgatdi laborok/f7/1/1

11\ l6zat [2.2,2)
21. Alap infrastruktdrgelgmek £2.2,4]

Ol itds [2.2,2]
22. Hatarvedelmi rer/dszefgk 22,

kpifethie ment [2,2,2]

1. Tanulményi

j rendszer [5,5,3)

25. HTR{{2-

&és)tamogatas [2,3.3]

3. Bér- és munkal

72 [2-5,2-5,2-5]

13. E-leaming NN 2,2}

fatok rendszere [2,2,2]

15. Konyvtari fent

kup [5.5,4]

16. Tarhely kisz:

4425
17. Webszei ! L

9. abra. A felsdoktatasi rendszerek kozotti adat- és kommunikécios kapcsolatok.

Forras: sajat szerkesztés.
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Egy rendszer biztonsagi besorolasanak alapjat tehat az ibtv. szerinti modositott besorolas adja,
mely feliilvizsgalando6 a rendszer valtozasa, vagy az azt miikddtetd infrastrukturaban megjelent,
vagy javitott sériilékenység esetén is alkalmazni kell oly mdédon, hogy a matrixban szerepld, a
szoban forgd rendszerrel kapcsolatban levd rendszerek kockazatanak megvaltozasa alapjan an-
nak biztonsagi osztalyat moédositani kell. Az érintett rendszer feliilvizsgalatat kovetéen minden
kapcsolddo rendszer esetén el kell végezni a sériilékenység lehetséges hatdsanak elemzését €s
amennyiben sziikséges, azok besorolasat is modostani kell. A besorolas soran a CIA alapelvek
mindegyikét vizsgalni kell, és a sériilékenység lehetséges hatdsainak elemzésével els6ként meg
kell hatarozni a rendszerrel kapcsolatos kockazatok valtozasait és a kapcsolodo rendszerek érin-
tettségét. Amennyiben a kapcsolodd rendszer érintettsége megallapitasra kertil, az eljarast ite-
rativ iton minden kapcsolodé rendszere érvényesiteni kell.

A kapcsolati matrix grafban torténd abrazoldsa meglehetsen Osszetett képet nyujt, ezért az
egyes rendszerek leirdsa sordn ennek iranyitott részgrafjait tiintettem fel. Az ezt alkoto kék
szinnel jel6lt vektorok a lehetséges, a pirossal kirajzoltak az intézmények tobbségében érvényes
kapcsolatokat jelolik. A graf csomdpontjaiban a rendszerek megnevezése mellett a bizalmas-

sag, sértetlenség ¢és rendelkezésre allas mérészamai is feltiintetésre kertiltek.

Egy rendszer altalanos leirasat az alabbi szerkezetben adtam meg:

Az IBTV szerinti javasolt besorolas tartalmazza az adott rendszer alap besorolasat, melynek
meghatdrozasa az ibtv., modositasa alapjan, az VI tabladka alkalmazasaval, elsdsorban a rend-
szer altal tarolt adatok jellege és mennyisége alapjan tortént. Ebben feltiintetésre keriilnek a
bizalmassag, sértetlenség €s a rendelkezésre allas mérdszamai mellett a rendszer normal alla-

pota szerinti biztonsagi besorolasa.

A leiras a rendszer jellemzdinek rovid leirasat, kezelt adatainak €s fobb funkcidinak felsorolasat

tartalmazzak.

A kockazatok a bizalmassagot, sértetlenséget és rendelkezésre allast meghatdrozo, az adott

egyetem mukodési kdrnyezete és sajatossagai altal meghatarozott tényezok.

A bejovo adatok és hozzaférések azon rendszerek felsorolasat tartalmazzak, ahonnan érzékeny
adatok érkezhetnek, vagy onnan olyan, a szdban forgd rendszer miikddést befolyasolo rend-

szerhivas kezdeményezehetd, mely kihat a célrendszer miikodésének biztonsagara.
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A kimend adatok és hozzaférések azon rendszereket sorolja fel, melyekbe az adott rendszer
adatokat kiild, azzal alkalmi, vagy folyamatos kapcsolatot tart fenn, melyek az adott rendszer
adattartalmat vagy miikodési modjat oly modon befolyasolhatja, mely kihat a célrendszer mii-

kodésének biztonsagara.

A be- és kimend adatkapcsolatok a kapcsolati matrix alapjan keriiltek meghatarozasra és a sé-
rilékenységek bekovetkezésekor vizsgalandd tovabbi rendszerelemek meghatarozasdban van
szerepiik. Egy adott sériilékenység CVE adatbazisba keriilésekor a CVSS pontszam mellett an-
nak sulyossagi besorolasat is megadjak. Amennyiben egy rendszerben kritikus vagy sulyos mi-
nodsitési sériillékenység jelenik meg, a kapcsoldodo rendszerek védelmi szintjének feliilvizsgéla-
tat a legrovidebb iddn beliil el kell végezni. Ugyancsak feliilvizsgéalatot igényelnek a kapcso-
16d6 rendszerek abban az esetben, ha a CVSS scope értékei alapjan tovabbi rendszerek is lehet-
nek érintettek, mely alapjan a biztonsagi besorolasukat ezzel aranyosan valtoztatni kell. Egy
adott rendszer biztonsagi besorolasdnak aktualizaldsa mellett a kapcsolati matrix altal megha-
tarozott tovabbi rendszerek védelmi szintjét is megfelelden valtoztatni kell, tovabba életbe kell
Iéptetni azokat az elsddleges ¢és masodlagos védelmi eljarasokat, melyek a megvaltozott hely-

zetben képesek védelmet nyujtani az €rintett rendszerek mindegyikére.

5.1. Altalanos rendszerek

Az egyes rendszerek adatkapcsolatainak feltdrasa soran tobb azonos jellegii, elsdsorban altala-
nos, vagy adott részfeladat ellatasaért felelds kapcsolatot azonositottam, mely szamos rendszer
szamara kinal szolgaltatast, szerepiik ¢s védelmi szempontjaik is rendszerenként megkozelito-
leg azonosak. Az ismétlodések elkeriilése érdekében elsdként ezeket ismertetem, az esetleges

eltérések az egyes rendszereknél feltiintetésre keriilnek.

Kozponti cimtar

IBTV szerinti javasolt besorolas: Bizalmassag: 4-5 sértetlenség: 4-5, rendelkezésre dllas: 2-5.
Biztonsagi osztaly: 4

A kozponti cimtar elsdédleges feladata altalanos azonositasi szolgaltatas nyujtsa tovabbi rend-
szerek szamara, mely megvaldsitasara az egyszerii bejelentkezési név és jelszd paros mellett
szamos egyeb megoldas (pl. kétfaktoros azonositas) ismert [50] [89]. A cimtarak emellett tar-
talmazhatnak engedélyezési informéciokat kiilonféle szolgaltatdsok igénybevételéhez is. A
szolgéaltatasra alapozva kozponti felhasznéloi adatbazis és ahhoz kapcsolodo jogosultsagi rend-

szer alakithato ki, mely hozzajarul a teljes informatikai rendszer atlathatosagahoz és lehetové
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teszi kozponti kezelhetdségét. A fejlesztések soran a legtdbb intézmény torekszik a cimtar alapt
azonositas minél szélesebb kdrben torténd bevezetésére. Ennek hatdsa van a jelszobiztonsagra:
az egy ponton torténd azonositas megkiméli a munkatarsakat a kiilonb6z6 rendszerekhez tar-
tozo jelszavak memorizalasanak kényszerétdl, csokkenti az azonos jelszavak hasznalatat kii-
16nb6z6 rendszerekben, igy kisebb valoszinliséggel irjak fel azokat [90]. A jelszavak hasznal-
hatésdgaval kapcsolatban szamos tanulmany fogalmazott meg kritikékat, ugyanakkor mas azo-
nositasi modszerek alkalmazasa nehézkes, a személyazonossag biometrikus*® igazolasa pedig
csak indokolt esetben alkalmazhat6 [91]. A cimtarszolgaltatdson alapul a tobb egyetemi infor-
matikai szabalyzat altal kiilon emlitett intézményi telefonkdnyv vagy tudakozo is.
Bizalmassag. A cimtarszolgaltatas centralizalt jellege és az abban tarolt nagymennyiségli adat
kiilonosen érzékennyé teszi a szolgaltatast, mely sériilékenysége esetén az dsszes olyan rend-
szer hozzaférési adatainak szivargasanak lehetdségével kell szamolni, mely az azonositasi szol-
galtatast igénybe veszi. A jelsz6 adatbazisok ellen szamos tdmadas ismert, [92] [93] [94] [95],
az internetrdl millidrdos nagysagrendben tolthetdk le jelszd adatbazisok [96]. A belépési adatok
visszafejtésének megakadalyozasat az alkalmazott kriptografiai eljarasok sem képesek minden
esetben megakadalyozni [97] [98], ezért a cimtarakat kifejezetten magas kockézatu rendszer-
ként kell kezelni. Az alkalmazott algoritmusok ellenalloképességét rendszeresen feliil kell vizs-
gélni, és azokat modern, akar kvantumszadmitogépi algoritmusoknak is ellenallé megoldasra
kell cserélni [99]. A cimtarak bizalmassagi besorolasanak értékét azt alkalmazo rendszerek bi-
zalmassagi besorolasdnak maximuma adja, mely a felsdoktatasi rendszerek esetén 5.
Sertetlenség. Azonos szabaly érvényesiil a sértetlenség besorolasakor is. A cimtarszolgaltatas
adatainak rosszindulati modositasa, az abban tarolt jelszavak, hozzaférési jogosultsagok meg-
valtoztatasanak kovetkezményei minden, a szolgaltatast igénybe vevo rendszerre kihathatnak,
igy sériilékenysége esetén azonnali beavatkozas sziikséges.

Rendelkezésre allas. A rendszer szolgaltatas kiesésének kovetkezményei a kapcsolodo rendsze-
rek rendelkezésre allasi kovetelményeinek fiiggvényében valtoznak, és szintén a legmagasabb
rendelkezésre allasi igényli szakrendszer szerint kell meghatarozni. Az éltalanos felsGoktatasi

rendszerek esetében ennek értéke 4.

# A biometrikus adat az Altalanos Adatvédelmi rendelet 4. cikkelye alapjan: ,.egy természetes személy testi, fi-
ziologiai vagy viselkedési jellemzoéire vonatkozo minden olyan sajatos technikai eljarasokkal nyert személyes
adat, amely lehet6vé teszi vagy megerdsiti a természetes személy egyedi azonositasat, ilyen példaul az arckép
vagy a daktiloszkopiai adat”
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s levelezés [4,3,2]
rek [2-4,2-4,2-3]

25. HTR [2-5/2-5,2]

1. Tanulmanyi rendszer [5,5,4 3. E-learning rendszerek [2,2,2

2. Gazdasagi rendszer [5,5,3] 12. Hallgatoi laborok [2,1,1]

3. Bér- és munkatigyi rendszer [5,5 11. Telefonhalézat [2,2,2]

4. |ktatas és dokumentumkezelés [5,5/2] 10. Nyomtatés [2,2,2]

5. Beszerzési rendszer [2,4,4] \ 9. Epliletmenedzsment [2,2,2]
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10. abra. A cimtarszolgaltatas lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Bejovo adatok és hozzaférések. A cimtar adatainak valtozésai a rendszer lizemeltetdi altal hasz-
nalt sajat adminisztracios feliilet mellett a munkaiigyi rendszerbdl, illetve maés iranybdl is ér-
kezhetnek. Az informatikai egységek mellett a munkaiigyi rendszer adatkapcsolati mechaniz-
musai is elvégezhetik a cimtar adminisztracios feladatait 4j dolgozo felvételekor, munkakoré-
nek valtozasakor vagy egy munkaviszony megsziinésekor. Alkalmazhaték web alapu admi-
nisztracios feliiletek, esetiikben a webszerverek fel6l kell olyan kiinduld kapcsolattal szamolni,
mely a cimtar adatainak modositasat eredményezheti.

Kimend adatok és hozzaférések: tetszdleges, a kozponti cimtarszolgéltatast igénybe vevo rend-
szerek kore.

A cimtarszolgaltatasban megjelend sériilékenység esetén tehat minden olyan rendszer érintett-
ségét feliil kell vizsgalni, mely annak szolgaltatasait igénybe veszi, és a modosult kockazat
alapjan a besorolasat feliil kell vizsgalni. A cimtarszolgéltatas adatainak modositasara képes
rendszerek sériilékenysége esetén annak javitasaig a koztiik fennallo adatkapcsolatot meg kell

szakitani, és a rendszer mikodtetését az lizletfolytonossagi tervben, alternativ uton elvégezni.
Backup

IBTV szerinti javasolt besorolés: Bizalmassag: 2-5, sértetlenség: 2-5, rendelkezésre allas: 2-4.

Biztonsagi osztaly: 2-5
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Egy mentési rendszer az egyetemi informatikai kornyezet egy vagy tobb adatforrasabol vagy
komplex rendszerérdl automatizalt masolatképzését végzd, rendszerint kozpontositott megol-
das, mely az egyes masolatokat képes tobb verzidban, akar teljes mérfoldkdvek megorzésével
1s megtartani. Elsddleges célja sériilt vagy hidnyzd fajlok vagy komplex rendszerek korabbi
allapotanak lehetdség szerint gyors és konzisztens helyreallitasa.

Bizalmassag. Egy mentési rendszer szivargasanak kovetkezményei azonosak a forrasrendsze-
rével, ezért bizalmassaganak besorolasi értéke az abban legmagasabb bizalmassagi besorolasu
rendszer ével egyezik meg.

Sertetlenség. Tekintettel arra, hogy a mentési rendszerekben tarolt adatoknak szinte kizarolag
a forrasrendszert ért incidens esetében van szerepe, annak sértetlensége a normal miikodés so-
ran masodlagos. Ugyanakkor egy nehezen kivédhetd tamadasi forma egy teljes mentett rend-
szer kompromittalasa, vagy annak adatainak megvaltoztatasat kovetd helyreallitasi folyamat
soran az eredetibe vald visszatoltése, ezért a sértetlenség besoroldsat a legmagasabb besorolast
mentett rendszerével azonosként kell meghatarozni.

Rendelkezésre dllas: A sértetlenséghez hasonldéan ennek mértéke is a mentett rendszer besoro-
lasanak fiiggvénye, mely a felsdoktatasi rendszerek esetében az ajanlas szerint legfeljebb 4. A
rendelkezésre allassal szembeni maradvanykockazat vallalasanak mértékét meghatdrozza a

rendszerek mentési frekvencidja, mely az egyetemi rendszerekben éltaldban egy nap.

0. Basku S4Ezror cimta -
21. Alap infrastrukturstemeics) AR ptar [4,4.2 .5] ‘
8- oris levelezés [4,3,2]

22. Hatarvédelmi re

23. Szakmai gyakorlato®Trendszere 12,2

Websze®erek [2-4,2-4,2-3]

6. Tarhely Kis?lgalok [2-4,2-4,2-3]
24. Szakrendszere®[2-5,2-5
. Kényvtaffrendszerek [2,2,1]
25. HTR [2-5,2-5,2]
4, Kutatéi rendszerek [2-3,2-3,2
1. Tanulmanyi rendszer [5,5,4
3. E-learning rendszerek [2,2,z
2. Gazdasagi rendszer [5,5,3
12. Hallgatoi laborok [2,1,1]
3. Bér- és munkaiigyi rendszer [5,5/2]
11. Telefonhalézat [2,2,2]
4. Iktatas és dokumentumkezelés [5,5,2]
10. Nyomtatés [2,2,2]
5. Beszerzési rendszer (2,4,4]

9. Epiiletmenedzsment [2,2,2]

; : Y,
6. Folyamattdmogaté rendszer (2,2,
y # Profektszerve[zézs ‘Js témogat& M,&,@)ZZ]

11. abra. A mentési rendszer lehetséges adatkapcsolatai. Forras: sajat szerkesztés.
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Bejové adatok és hozzaférések. A mentési rendszerek az intézmény barmely informéacios rend-
ként szinte minden rendszer megjeldlhetd. Amennyiben a mentési infrastrukturahoz az egyes
rendszerek 6nallo hozzaféréssel rendelkeznek, a mentést 6k kezdeményezik, ugy sériilékenysé-
giik esetén a mentési rendszer egészére iranyuld kockézatelemzéssel kell meghatarozni annak
Uj besorolési szintjét, és az ahhoz rendelt védelmi intézkedéseket.

Kimend adatok és hozzaférések. Egy incidenst kdvetd helyreallitasi folyamat alapjaul szintén a
mentési rendszer adatai szolgéalnak, igy a kapcsolodd adatforrasok a bejové adatforrasokkal
egyeznek meg. Amennyiben a mentési eljarasokat a backup rendszer kezdeményezésével, a
mentendd rendszerhez torténd kapcsolddas sordn végzi, a mentési rendszerben megjelend sérii-
Iékenység az Gsszes, mentendd rendszerre kihatdssal lehet. Ebben az esetben az 0sszes olyan
rendszer feliilvizsgalatat el kell végezni, melyhez a mentési rendszer hozzaférési jogosultsaggal
bir.

Emellett mentési rendszerben fennall6 sériilékenység kockdzata az abban tarolt adatok szivar-
gasa, igy annak fennalldsa esetén minden, a mentésben szerepld rendszer érintettségét vizsgalni
kell abban az esetben, ha az abban tarolt adatok helyreallitasa sziikségessé valik. A kockazat

nagyban csokkenthetd a mentési eljaras soran alkalmazott titkositasi eljarasokkal.

Webszerverek

IBTV szerinti javasolt besorolas: Bizalmassag: 2-5 sértetlenség: 2-5, rendelkezésre dllas: 2-4.
Biztonsagi osztaly: 2-5

A webszerverek virtualis tarhelyszolgaltatasuk révén szamos website kiszolgalasat egyidoben
képesek ellatni, melyet besorolasuk soran kiemelet szempontként kell kezelni.

Bizalmassag. Amennyiben egy website csak sajat kezelésben levo adatok alapjan miikodik, bi-
zalmassagi besoroldsa az ibtv. szerinti ajanléds alkalmazasaval egyszeriien elvégezhetd. A koc-
kazat meghatarozasa soran ugyanakkor fel kell térképezni az adott webszerver altal kiszolgalt
tovabbi webhelyeket is, ugyanis azok sériilése vagy konfiguracios hibdja minden mas site-ra is
kihatassal lehet. Egy ilyen esetben a szerver altal kezelt teljes adattartalom szivargasaval sza-
molni kell, emellett lehetséges adatkapcsolatai mentén tovabbi rendszerek adattartalma is sé-
riilhet. Ezért a webszerverek besorolasait minden 0j web tarhely kialakitdsa sordn el kell vé-
gezni, és annak valtozasat minden mas érintett rendszerre tovabb kell gorgetni.

Sertetlenség. Egy webszerver sértetlenségének besorolasat a mar ismertetett okok alapjan az
altala mukodtetett legmagasabb besorolasti website adattartalma €s kapcsolatai alapjan kell

meghatdrozni, ¢s minden uj website hozzdadasakor feliil kell vizsgélni.
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Rendelkezésre allas. Mértékét szintén a webszerver altal kiszolgalt rendszerek rendelkezésre

allasanak besorolasi maximuma hatirozza meg.

19. Kozponti cimig@r [4,4,2-5] ,
20. Backup<$,5.4 : nikus leyglezés [4,3,2]

23. Szakmai gyakorlatoig+end 222} 1 prek [2-4,2-4,2-3]
24. Szakrendszere =5,2-5,2-5] 16. Karkely Kiszolgalok [2-4,2-4,2-3]
25. HTR [2-%82-5,2] 18. Konytari rendszerek [2,2,1]

1. Tanulmanyi reffszer [5,5,4] 14. Kubatdi rendszerek [2-3,2-3,2

2. Gazdasagi ren@szer [5,5,3] 13)\E-learning rendszerek [2,2,2]

3. Bér- és munkaiigyi rendszer [5,5,2] 9. Epiiletmenedzsment [2,2,2]

v
4. Iktatas és dokumentumkezelés [5,5,2] 8. VIR [2,2,2]

5. Beszerzési rendszer [2,4,4; - . Pr(l)jektszervezés és tamogatas [2,3,3]
6. Folyamattamogato6 rendszer [2,2,2]

12. abra. A webszerverek lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Bejovo- és kimend adatok, hozzaférések. Szamos rendszer rendelkezhet webes feliilettel. A ta-
nulmanyi rendszer hallgatoi hozzaférési feliilete, fajlszolgaltatasok, bérjegyzékek lekérdezésé-
nek, beszerzési igények kezelésének, iktatds, a vezetdi informdcids rendszer webes feliiletei
csak néhany példa ezekre. A webszerverek lehetséges adatkapcsolatait leird grafban feltiinte-
tésre kertiltek azok a szakrendszerek, melyek rendelkezhetnek ilyen eléréssel. Az egyes intéz-
mények esetén a kapcsolati grafot a rendszereik feliilvizsgalataval aktualizalni kell.

Sériilékenység esetén érintett rendszerek. A webszerver sériilékenységei befolyasoljak minden
kezelésiikben levé webhely biztonsagat. Amennyiben valamely rendszerhez kapcsolodé szol-
galtatashoz webes feliilet (is) elérhetd, a kiszolgald webszerver sériilékenysége az adott rend-
szerrel kapcsolatos kockazatok novekedését eredményezi, igy sziikséges annak feliilvizsgalata.
A kockazatok csokkentésére, a magas védelmi szintet megkdveteld webszerverek alacsony
szinten tartasara célszerli tobb kiszolgalo alkalmazésa oly médon, hogy az azonos besorolasu

website-ok azonos besorolasu webszerverekre legyenek szétvalasztva.
Tarhely kiszolgalok

IBTV szerinti javasolt besorolés: Bizalmassag: 1-5 sértetlenség: 1-4, rendelkezésre dallas: 1-3.

Biztonsagi osztaly: 1-4
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A téarhely kiszolgélok tipikus elemei fajlszerverek, illetve a kiilonféle, az intézményi infrastruk-
turan vagy felhdszolgaltatasban miikddd, altalanos célu, fajlok tarolasara szolgald megoldasok.
Ezek biztonsagi besorolasanak alapjaul adattartalmuk szolgal. Azon kiszolgéalok, melyek nem
tartalmaznak az intézmény szempontjabdl relevans vagy személyes adatokat (pl. szamitogépes
hallgato6i laborok fajlszerverei) a legalacsonyabb biztonsagi osztalyba sorolandok. Egyéb ese-
tekben a bizalmassag és a rendelkezésre allas besorolasat az adattartalom érzékenysége alapjan

kell meghatéarozni.

20. Backupds.5,4]19- Kbzponti cimtar [4,4,2-5]
T7-Webszerverek [2-4,2-4,2-3]
23. Szakmai gyakorlatok+endszere 2

[6-Tarheh-kiamlgalok [2-4,2-4,2-3]

24. Szakrendszere

szerek [2-3,2-3,2-3]
25. HTR [2-5;275;
llgatdi laborok [2,1,1]
1. Tanulmanyi rerf8szer [5,5,4]
0. Nyomtatas [2,2,2]
2. Gazdasagi renffszer [5,5,3]

. Epiiletmenedzsment [2,2,2]

3. Bér- és munkaligyi rendszer [5,5,2]

v
8. VIR [2,2,2]

4. |ktatas és dokumentumkezelés [5,5,2]
. . Projektszervezés és tdmogatas [2,3,3]
5. Beszerzési rendsﬁ?"f’@y%v%kttémogaté rendszer [2,2,2]

13. abra. A tarhely kiszolgalok lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Bizalmassag. A tarhelykiszolgalok altalanos jellege kovetkeztében azok bizalmassagi besoro-
lasanak mértékét az abban tarolt adatok bizalmassagi szintjének maximumaként kell meghata-
rozni. Szamos rendszerbdl szarmazhatnak olyan riportok, kiilonb6z6 adatigénylések soran el6-
allitott export fajlok, melyek érzékeny adatokat tartalmaznak, igy altalanos besoroldsuk csak
ezek elemzésével tehetd meg. A tarolt fajlok érzékenységének szintje esetenként egyértelmiien
meghatarozhat6, altalanos besorolasuk azonban nehézséget jelenthet. Amennyiben a tarhelyki-
szolgalo egy konkrét rendszer szamara nyujt kiegészitd szolgaltatast (pl. szerzédések dokumen-
tumfajljainak taroldsa), annak szivargésa esetén a bekovetkezd karesemény a forrasrendszeré-
vel egyezik meg, ezért bizalmassaganak besorolasi értéke azt hasznélo rendszerével azonos.

Sertetlenség. Amennyiben a tarhelykiszolgalé egy altalanos célu fajltarolo, a sértetlenség beso-
rolasat szintén a tarolt fajlok varhat6 tartalma alapjan kell megéllapitani. Egyéb mas rendszer
részére nyujtott szolgaltatds esetén a sértetlenség besorolasat azzal azonos mértékiiként kell

meghatarozni, tobbszords szolgaltatas esetén pedig a legnagyobb értékkel kell megegyeznie.
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Rendelkezésre allds. Amennyiben a tarhelykiszolgalo egy altalanos célu fajltarolo, a rendelke-
zésre allas besorolasat szintén a tarolt fajlok rendelkezésre allasdval szemben tamasztott igény
hatdrozza meg, azzal azonos lesz. Amennyiben az valamilyen egy€b rendszer részére nyujt
szolgaltatast, a rendelkezésre allas besoroldsat azzal azonos értékiiként kell megallapitani.

Bejovo és kimend adatok és hozzaférések. A tarhely kiszolgalok kapcsolati grafja alapjan egy
ilyen rendszer tetsz6leges mas rendszerrel 4llhat adatkapcsolatban, €s a szolgaltatas természete
kovetkeztében jellemzdéen nem all fenn kiilonbség a bejovo €és a kimend adatok forrasaként
miik6do rendszerek kozt. Egy tarhelykiszolgald sériilékenysége elsésorban az abban tarolt f4;j-
lok bizalmassagat ¢s sértetlenségét befolyasolhatja, amennyiben a kiszolgalé mas rendszerek
szamdara nyujt tovabbi szolgéltatast, azok bizalmassaganak és sértetlenségének kockézatat is

negativ modon befolyasolja, igy azok feliilvizsgalatat szintén el kell végezni.

Elektronikus levelezés

IBTV szerinti javasolt besorolés: Bizalmassag: 4 sértetlenség: 3, rendelkezésre dllds: 2. Biz-
tonsagi osztaly: 4

Az elektronikus levelezés adatainak érzékenysége a fajlszerverekhez hasonldan széles skalan
mozoghat. Tekintettel arra, hogy a szolgaltatas biztonsaga titkositas, illetve digitalis alairas nél-
kiil meglehetden alacsony, ezért érzékeny adatok tovabbitasara inkdbb mas modszer javasolt.
Ugyanakkor elterjedt gyakorlat az egyes rendszerekbdl kiildott automatizalt levelek, értesité-
sek, jelentések kiildése, melyek tartalmazhatnak érzékeny adatokat.

Bizalmassag. Az elektronikus levelezés biztonsagi besoroldsa annak adattartalma alapjan hata-
rozhat6 meg, és feltételezhetden az egyetemek e-mail forgalma 6sszességében csak kis szam-
ban tartalmaz érzékeny adatot. Ugyanakkor az elektronikus levelekben vagy azok mellékletei-
ben barmely szakrendszerekbdl szarmazdé riport, jelszoemlékeztetd, kétfaktoros azonositasi-
vagy egyéb bizalmas adat szerepelhet, valamint az intézményi e-mail cimek 6nmagukban is
személyes adatnak mindsiilnek, az elektronikus levelezés bizalmassaganak javasolt besorolasa
magas, legaldbb 4. A besorolds pontossaganak javitasa érdekében fel kell térképezni az érzé-
keny adatok kiildését vagy fogadasat végzo rendszereket, azonositani kell az altaluk kiildott és

fogadott adatkoroket, €s meg kell hatarozni azok érzékenységét és mennyiségét.
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19. Kozponti cil 44.2-5] ,
20. Backup46-5-4+ S—Hlekraniiys leyelezés [4,3,2]

23. Szakmai gyakorlatok-remdszere [2,2,2]

24. Szakrendszere -5,2-5,2-5] SRy vtari rendszerek [2,2,1]

25. HTR [2-572-5,2] tatéi rendszerek [2-3,2-3,2-3]

1. Tanulméanyi refdszer [5,5,4] . E-learning rendszerek 2,2,z

2. Gazdaségi rendszer [5,5,3] 11. Telefonhdlézat [2,2,2]

3. Bér- és munkagyi rendszer [5,5,2] 10. Nyomtatés [2,2,2]

5. Beszerzési rendszer [2,4,4] 9. Epiiletmenedzsment [2,2,2]
v

6. Folyamattamogato rendszer [2,2,2] [ | . 8.VIR[2,2,2]
7. Projektszervezés és tdmogatas [2,3,3]

14. abra. Az elektronikus levelezés lehetséges adatkapcsolatai. Forrés: sajat szerkesztés.

Sertetlenség: az elektronikus levelezés sértetlenségével szembeni elvards intézményenként
szintén eltérd lehet. A besorolds pontos meghatarozasahoz rendszerenként meg kell hatarozni
az e-mail rendszerbe keriil6 adatok mddositasanak vagy elvesztésének kockazatat, melyek ko-
ziil a legmagasabb adja a sértetlenség besorolasat.

Rendelkezésre dllas: az elektronikus levelezés rendelkezésre allasdnak besorolasa szintén a kiil-
dott és fogadott adatok fiiggvénye, és adott iddszakban az atlagosnal akar magasabb is lehet. A
rendelkezésre allas besoroldsat ezért szintén az intézményben miikodo rendszerekhez kapcso-
16d6 folyamatok altal megszabott hataridok alapjan kell meghatarozni.

Sériilékenység esetén érintett rendszerek. A levelezési rendszer sériilékenysége esetén, ameny-
nyiben a levelek bizalmassaganak sériilése feltételezhetd, az adatok forrasaul szolgald rendsze-
rek levélkiildési funkciojanak atmeneti leallitasa indokolt. A levelezd rendszer miikodési biz-
tonsagara a kozponti cimtar és az esetleges webes levelezo6 feliilet, valamint a postafiokok ad-
minisztracidjat biztositd feliilet sériilékenysége van kihatassal. Ezek hibai esetén a levelezési
rendszerrel kapcsolatos kockazat névekedése a védelmi eljarasok megerdsitett szintre emelés-
ével, a szolgaltatas elérhetéségének korlatozasaval, végsd esetben atmeneti felfliggesztésével
érhetd el.

Vezetoi Informacios Rendszer (VIR)

IBTV szerinti javasolt besorolés: Bizalmassag: 2 sértetlenség: 2, rendelkezésre dllds: 2. Biz-

tonsagi osztaly: 2
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A Vezetdi Informécios Rendszer (VIR) az egyes rendszerekbdl szarmaz6 statisztikak eldallita-
saval segiti vezetdi dontéstamogatast. Idedlis miikodése soran annak tartalma mas szakrendsze-
rek kumulalt adatokat tartalmazo6 adatcsomagjai alapjan épiil fel, melyek rendszeres idok6zon-
ként aktualizalasra keriilnek. A VIR rendszerek rendszerint nem tartalmaznak személyes ada-
tokat. Az egyetemek jorésze kozintézmény, melynek adatai az allampolgarok szamara pl. egy
kozérdekili adatigénylés forméjdban megismerhetdk, igy a VIR-ben minimdlis mennyiségii ér-
z¢€keny adat jelenik meg. Egy VIR sériilésekor fellépd kockazat leginkabb a vezetdi dontések
tamogatasanak ellehetetleniilésében nyilvanul meg, melynek kezelésére az tizletfolytonossagi
terv, vagy a sziikséges informaciok manudlis uton torténd eldallitdsa adhat itmutatast.
Bizalmassag. Egy VIR jellemzden nem tarol személyes adatot, ugyanakkor abban szerepelhet-
nek olyan, pl. koltségvetésre, bevételes tevékenységre, palyazati adatokra vonatkozé dsszesité-
sek, melyek nyilvanossagra keriilése az intézménynek nem érdeke és nem mindsiilnek kozér-
deki adatnak sem.

Sertetlenség. A VIR adatai jellemzden mas rendszerekbdl szarmazokon alapulnak, igy azok
ujra eldallithatok. A rendszer adatainak rosszindulati médositasa az eredeti adatok ismeretében
felfedezhetd, melynek tdimadoi motivacioja egy téves adatokon alapulo, ennél fogva helytelen
vezetdi dontés elérése lehet.

Rendelkezésre dllas: a VIR rendszerek jellemzden nincsenek napi hasznélatban, igy kiesésiik
feltehetden nem gyakorol komoly hatast az intézmény miikodésére.

Bejovo adatok és hozzaférések. Egy VIR szdmos rendszerbdl fogadhat vagy kérhet le a statisz-
tikak elkészitéséhez szlikséges adatokat. Adatkapcsolatai korlatozodhatnak a mar kumulalt ada-
tokbol képzett jelentésekre, de el6fordulhatnak olyan megoldasok, melyben kozvetlen hozza-
féréstlik van az adatforrasként miikdo rendszerekhez, igy kompromittalasuk soran el6fordulhat
a VIR funkcionalitasatol eltérd adatkezelés is. A VIR adatkapcsolatainak megvaldsitasanak
modja tehat alapvetd az esetleges sériilése soran fellépo kockazat mértékében, melyet az allan-
dodan valtozo forrasrendszerek kdvetkeztében sziikséges modositasok is ndvelnek.

Kimend adatok és hozzaférések. A VIR rendszerek jellemzden nincsenek kimend adatkapcso-
lataik.

Sériilékenység esetén érintett rendszerek. Egy adatforrasként szolgéald rendszer sériilése a VIR
aktualitasa, esetleg érvényessége sériilésével jarhat, melynek adatvédelmi szempontbdl valo-

szintileg nincs jelentds hatésa.
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20. Backu, 4k i cimta =
21. Alap infrastruktdra elemek [2,2,4 p 134 f())zpontl CITstarEl[e‘ll;?rfn?lgus levelezés [4.3,2]

22. Hatarvédelmi rendszerek [2,2,4
17. Webszerverek [2-4,2-4,2-3]

23. Szakmai gyakorlatok rendszere [2,22]
1¢.. Tarhely kiszolgalok [2-4,2-4,2-3]
24. Szakrendszerek [2-5,2-5,2-5]
. Konyvtéri rendszerek [2,2,1]
25. HTR [2-5,2-5,2]
14, Kutatdi rendszerek [2-3,2-3,2
1. Tanulményi rendszer [5,5,4]
13 £-learning rendszerek [2,2,z
2. Gazdasagi rendszer [5,5,3]
“Hallgatéj laborok [2,1,1]
3. Bér- és munkalgyirendszer [5,5,
~Telefonhalézat [2,2,2]

4. |ktatas és dokumen kezelés [5,5;
O-yomtatés [2,2,2]

5. Beszerzési rendszer [2,4,4

6. Folyamattamogaté-rendszer[2,2; fodistnenedzsment (2,2,2]
P Projektszerverds 65 tamos 3 (37X,

15. abra. A VIR lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Tanulmanyi rendszer

IBTV szerinti javasolt besorolds: Bizalmassag: 5, sértetlenség: 5, rendelkezésre allés: 4. Biz-
tonsagi osztaly: 5

A tanulmanyi rendszer minden felsdoktatasi intézmény esetében az SDA altal fejlesztett €s ta-
mogatott Neptun. Minden egyetem szdmara kotelezd és nélkiilozhetetlen rendszerelem, kiesése
esetén szdmos jogszabalyban eldirt kotelezettség nem teljesithetd, sériil az allami tdmogatés
elszamoléasanak folyamata, az alkalmazott modulok fliggvényében pedig meghiusulhat a tandi-
jak befizetése, szamlak kiallitasa, kiildése. Hianyaban a FIR jelentések csak manualisan lenné-
nek tovabbithatok, mely nagy mennyiségli plusz feladatot rona az intézmények tanulmanyi
tigyekekért felelds szervezeti egységeire. Kiesése esetén az intézmény csak az iizletfolytonos-
sagi tervben foglaltak szerint, manualis helyettesitd eljarasokkal képes ellatni {6 profilja, az
oktatas adminisztraciojat, mely a szorgalmi idészakban kisebb, tantargyfelvételi és a vizsgaido-
szakban komolyabb fennakadast okoz. A rendszer hidnyaban nem adhatok ki igazolasok a ko-
rabbi tanulményokrdl és az intézmény részérdl problémat jelent a kiadott diplomék igazolasa
is*. A tanulményi rendszer az allamilag tamogatott félévek szamanak pontos meghatarozasa-
ban is nélkiil6zhetetlen.

Bizalmassag. A rendszer bizalmassaganak fenntartasa alapvetd elvaras minden felsdoktatasi
intézmény esetén. A rendszerben tarolt nagy mennyiségii személyes, és kisebb mennyiségii kii-

lonleges adat az ibtv. szerinti alap besorolas alapjan is a legmagasabb besorolést koveteli meg.

4 Az Oktatasi Hivatal (OH) rendszerébdl utobbiak lekérdezhetdk.
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Sertetlenség. A rendszer sértetlenségének fenntartasa szintén alapvetd kdvetelmény az intéz-
mény szamara. Bar adatainak egy része mas szervezetek szamadra jelentések forméjaban at-
adasra kertil, jelentds résziik csak a rendszerben all rendelkezésre. A diplomak, vizsgaeredmé-
nyek modositasara iranyuld tdmadasok csak elvétve fordultak eld, nemzetkdzi viszonylatban
azonban ezek kimutathaté motivaciot jelentettek.

Rendelkezésre dllas: a tanulmanyi rendszer rendelkezésre allasanak kovetelménye a kiillonb6zo
oktatasi iddszakokban eltérd, kiesése a targyfelvételi- €s vizsga-, valamint a felvételi idészak-
ban kevéssé toleralhatd, mig a nyari idoszakban, oktatasi sziinetekben akar tobb napos rendel-

kezésre allasi problémak sem kritikusak.

21. Alap infrastruktdra elemek [2,20] Bagkup [5,5,4]

23. Szakmai gyakorlatok rendszere [272,2] 19. Kozponti cimtar [4,4,2-5]
24. Szakrendszerek [2-5,245,2-5] 18. Elektronilgis levelezés [4,3,2]
25. HTR [2-5,2°5,2 17. Webszeguerek [2-4,2-4,2-3]
1. Tanulmanyi re li=EE ~H T6-—Tarhely-idspelgalok [2-4,2-4,2

2. Gazdasagi rendsger 15. Konyv endszerek [2,2,1]

3. Bér- és munkatgyi rends2er [5,5,2] 13. E-learnin®rendszerek [2,2,2]

4. Iktatas és dokumentumkezelés [5:8,2] 8. MR [2,2,2]

6. Folyamattamogaté rehdsoges2elezes és tamogatas [2,3,3]

16. abra. A tanulmanyi rendszer lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Bejovo adatok és hozzaférések. A rendszer szdmos forrasbol fogadhat adatokat. A gazdasagi
rendszerhez a hallgatok kiilonféle pénziigyi folyamatainak kezelése, 6sztondijak, tandijak, vizs-
gadijak, kollégiumi dijak és egyéb befizetések fogadasa mellett szdmos tovabbi ponton kapcso-
lodhat. A szakmai gyakorlatok teljesitésével kapcsolatos informacidk az erre a célra szolgalo
rendszerbdl, az érdemjegyek, jelenléti adatok pedig az e-learning rendszerbdl érkezhetnek.

A szakrendszerekbdl valtozatos adatkdr érkezhet. A Neptun fejlesztésének folyamata jol mu-
tatja, hogy a fejlesztd torekszik minél tobb, az oktatashoz k6tddo feladatot lefedé modul kifej-
lesztésére, igy az elmult évek oktatastamogatasi funkcidi mellett az e-learning modul kialaki-
tasa is napirenden van; ez a tendencia hosszl tdvon csokkenti a kiilsé rendszerek kapcsolodasi
pontjainak szamat igy a Neptun a jovoben varhatdan egy joval magasabb komplexitast rend-

szerré fejlodik.
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A bejovo kapcsolatok terén az kiemelt lehet a cimtar szerepe az azonositasi feladatok, a web-
szerverek a hallgatoi és oktatoi feladatok ellatasara, de a tarhelyszolgéltatasi és mentési rend-
szerek kapcsolata is kulcsfontossagu a tanulmanyi rendszer esetében.

Kimend adatok €s hozzaférések. Bar a Neptun lizemeltetése igénybe vehetd egyfajta felhdszol-
galtatasként is, szamos egyetem inkdbb sajat infrastruktirdjan mitkodteti azért, hogy azzal a
rendszert mitkddtetd adatbdzisra és a hozza tartozd Application Programming Interface-re
(API) épiil6 tovabbi szolgaltatasokat tizemeltessen. Ezek jellemzden a Neptun sajat felhaszna-
161 bazisan alapul6 azonositasi szolgaltatasokat kindlnak, de szamos mas rendszer szdmara adat-
forrasként miikodhetnek. Tobb egyetem hozott 1étre a hallgatoi lemorzsolodas megel6zését
célzo, kiilonféle tamogato rendszereket, vezetdi informacids rendszert, de a rendszer miikodés-
képtelensége tobb intézmény esetében megbénitana az arra tervezett EduRoam ¢és az EdulD
azonositasi funkcidinak mitkodését a hallgatok szamara. A tavolléti oktatds menedzsmentjének
tdmogatasara tobb egyetem fejlesztett ki kommunikéacios- és adatcsere interfészeket kiilonféle
roltak mellett a Neptun szoros adatkapcsolatban miikddik a felsGoktatdsban altalanosan alkal-
mazott, szintén az SDA altal fejlesztett Poszeidon iktatasi rendszerrel.

A tanulmanyi rendszer elvesztése, vagy adatainak nyilvanossagra keriilése komoly reputacios
problémat okozna az intézmények szdmara, ahogyan azt 2022-ben a szintén az SDA fejleszté-
sében levo Kréta rendszert ért incidens esete mar megmutatta. A rendszer tamadésara mar tobb
alkalommal volt példa — a nyilvadnossagra keriilt esetek tobbnyire a rendszerbe épitett lizenet-
kiildési szolgaltatas tamadasardl szélnak [100]. A rendszer nyitottsdga a publikus internet felé,
a tarolt adatok értéke €s az ismert tdmadasi motivaciok a Neptunt a felsGoktatasi rendszerek
leginkabb tdmadott célpontjava teszik. Feltorése vagy sériilékenysége adatkapcsolatai révén ki-
hatna az adatkapcsolati grafban szerepld tovabbi rendszerekre, az iktatastol a projekttamogata-
son at a konyvtari rendszerekre és az e-learning-re is, melyek kockazatelemzését €s biztonsagi

besoroldsat az uj helyzetnek megfelelden feliil kell vizsgalni.

Gazdasagi rendszer

IBTV szerinti javasolt besorolés: Bizalmassag: 5, sértetlenség: 5, rendelkezésre allas: 3. Biz-
tonsagi osztaly: 5

A gazdasagi rendszereket a dokumentumelemzés soran vizsgalt szabalyzatok eltérden értelmez-
ték. A gazdasagi szervezeti egységek szamos teriiletbdl allnak, melyek munkajat kiilonbozo
alrendszerek segitik, melyek koziil a leggyakoribbak a beszerzési, szerz0désnyilvantarté és fo-

lyamattamogat6 rendszerek, melyeket a személy- és bérligyi rendszerek kivételével a gazdasagi
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rendszerbe soroltam be. Jelenlegi mitkddésiik és kdzpontositasuk az intézmény fenntartdjatol
fiiggden eltérd. A vagyonkezeld alapitvanyok altal fenntartott egyetemek tobbnyire kiilsé szol-
galtato altal tizemeltetett, SAP alapu integralt rendszer kozpontositott megoldasat alkalmazzak.
Kivonasi terv vagy stratégia, lokalis adatmentés, archivum vagy helyi tartalék rendszer nem all
az rendelkezésiikre, viszont a rendszerrel kapcsolatos feleldsségi szintjiik is alacsonyabb. A
magan- és allami egyetemeknek van mozgasteriik a szdmukra megfelelé rendszer megvalasz-
tasaban ¢s donthetnek arrdl, hogy milyen infrastruktiran milyen felelésségi korok mentén tize-

meltetik azokat.

18. Elektronikus leveleggs 32k K [2-4,2-4,2-3
19. Kdézponti cimtar [4,4,2-5] : uask (2-4.2-4.2-31
16. Tarhely kisgglgalok [2-4,2-4,2-3]
20. Backup [5,5,4]
15. Konyvtari rendszerek [2,2,1]

24. Szakrendszerek [2-5,2/5,2-5]
14. Kutatéi renglszerek [2-3,2-3,2-3]

25. HTR [2-5,2-3,2]

13. E-learning-rendszerek [2,2,z

1. Tanulményi rendiszgr [6,54]
orhdlézat [2,2,2]
2. Gazdasagi reniiEseris,5.3]

O—Nyemtatas [2,2,2]

3. Bér- és munkaugyirendszer [5:5.2]

9. Epuletmenedzsment [2,2,2]
4. Iktatas és dokumentumkezelés [5,5;2

87WMR [2,2,2]
5. Beszerzési rendszer [2,4,2 § > , . ;
6. FolyamattamOgatb: RIQIRSEIZESVESYS €s tamogatas [2,3,3]

17. abra. A gazdasagi rendszer lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Bizalmassag. Az allami fenntartast egyetemek gazdasagi és miikodési adatai nyilvanosak, koz-
beszerzésre kotelezettek, igy a rendszer adatainak bizalmassagi kovetelményszintje elmarad a
gazdasagi szféraban érvényes szinttdl, ugyanakkor a bér- és egyéb cimen torténd kifizetések
adatai mellett személyes adatokat is tartalmaz, ezért a legmagasabb szintli bizalmassagi kritéri-
umoknak kell megfelelnie.

Sertetlenség: a rendszer sértetlensége elemi fontossagu, az intézmény gazdalkodasanak, kifize-
téseinek alapjat képezo rendszer adatainak modositasa a tdimadok szdmara konkrét gazdasagi
eldnyt, pl. jogtalan kifizetéseket eredményezhet. Adatainak sériilése vagy elvesztése az intéz-
mény szamara komoly anyagi €s reputacios veszteséget okozna.

Rendelkezésre allas: a rendszer kiesése vagy elvesztése esetén az intézmény mitkddése komoly

zavart szenved, nem tudja ellatni a bejovo €s kimend szamldinak kezelését, nem tud eleget tenni

117



adatszolgaltatasi kotelezettségeinek, és az allam felé iranyulo kotelez6 adatkozléseknek fiigget-
leniil att6l, hogy az sajat infrastruktiirdjan vagy szolgaltatasként miikodik. Igy a gazdasagi rend-
szer szerepe a felsOoktatasi intézményekben kiemelt, kiesése legfeljebb minimalis ideig tole-
ralhato.

Bejovo adatok és hozzaférések elsdsorban a tanulmanyi, bér és munkatigyi, beszerzési, vala-
mint a projektszervezés és tamogatasi rendszer iranyabol érkeznek. Opcionalis kapcsolatot je-
lenthetnek az épiiletmenedzsment rendszer adatai a nagy mennyiségii javitasi és karbantartési
feladatok elszdmolasanak automatikus folyamatdnak tdmogatasara. A nyomtatasi rendszerbol
az egyes szervezeti egységek nyomtatési koltségelszamolasanak alapjaul szolgalo elszdmolasi
adatai kertilhetnek atadésra. Szintén elszamolasi adatok érkezhetnek a telefonhéalozat forgalom-
figyeld rendszerébdl, késedelmi, és egyéb dijakra vonatkozok a konyvtari rendszerekbdl. Alta-
lanos adatkapcsolat miikodhet a tarhely kiszolgalokkal, webszerverekkel, azonositasi szolgal-
tatast vehet igénybe a kozponti cimtartol, adatait a mentés sordn a backup rendszerbe mentik.
A felsoroltakon tul az egyes szakrendszerekkel kialakitott kapcsolata intézményenként eltérd
lehet.

A gazdasagi rendszer sériilékenysége, vagy egy azt ért incidens esetén az érintett rendszerek
szdma mas rendszerekkel torténd Gsszevetésben meglehetdsen magas. A rendszer adatkapcso-
latot tarthat fenn a tanulmanyi rendszerrel a mar ismertetett pénziigyi és egyéb adatok atadasa
érdekében €s a bér- és munkaiigyi rendszerrel is. A folyamattdmogatasi, iktatasi és projektszer-
vezési rendszer adatkapcsolattal rendelkezhet vagy adatokat fogadhat a gazdasagi rendszertol.
Tovabbi adatkapcsolatok valosziniisithetdk a beszerzési rendszerrel, valamint az e-learning és
HTR rendszerekkel is. Amennyiben az intézmény miikddtet vezetdi informacids rendszert, an-
nak egyik elsddleges adatforrasa valoszintisithetéen a gazdasagi rendszer, de az elektronikus
levelezés, egyes szakrendszerek, valamint a kutatéi rendszerek opcionalis kapcsolata is lehet-

séges.

Bér- és munkaiigyi rendszer

Bizalmassag: 5, sértetlenség: 5, rendelkezésre allas: 3. Biztonsagi osztaly: 5

Bar a bér- és munkaiigyi rendszerek funkcioi jelentds 6sszefonddast mutatnak, azok nem fel-
tétleniil miikodnek egyetlen integralt rendszerként, és mivel eltérd jogszabalyi feltételek vonat-
koznak az allami és az egyhazi fenntartasu intézményekre, szamos példat taldlunk arra, hogy
az egyes intézményekben eltérd szoftver kornyezet felelds ezen teriiletek tamogatasaért. Mivel
a bérrendszerek funkcidinak alapjat a munka- €s személyligyi adatok adjak, ezért vizsgalatuk

¢s biztonsagi besorolasuk egy rendszerként javasolt.
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A bér- és munkaiigyi rendszerek f6 feladata a munkatarsak személyes- és a munkavégzéssel
kapcsolatos egyéb adatainak nyilvantartdsa mellett az illetmények és kapcsoldédod adatok, pl.
jelenléti ivek, szabadsagok, gyed stb. rogzitése. Tipikus a munkavallalohoz kapcsolodo egyéb
dokumentumok rogzitésének lehetdsége is (nyelvvizsgak, végzettségek dokumentumai). Kii-
l6nleges adatot csak a munkavégzéssel 6sszefiiggésben tarolnak, melynek eléforduldsa e rend-
szerre nézve legfeljebb eseti jellegli. Ennek adatbazisa alapjan torténik meg a bérek szamfej-
tése, a nyugdij és tarsadalombiztositasi adatok jelentése. Kiegészitd funkcidik révén tdmogatast
nyujtanak a teljesitményértékelésben, 1j munkatarsak toborzasaban, de a projektmunkék soran
tdmogatast nytjthatnak az idedlis személyek kivalasztasaban is.
Bizalmassag. A bér- és munkaiigyi rendszerek esetében is kiemelt fontossdgu a bizalmassag
fenntartasa. Egy esetleges adatszivargas esetén nagymennyiségii személyes adat keriilhet nyil-
vanossagra, igy a rendszer védelmére kiilondsen nagy hangsulyt kell helyezni.
Sertetlenség. A rendszer adatainak sériilése vagy illetéktelen megvaltoztatasa gazdasagi elonyt
nyUjthat egy tdmado szdmara, egy esetleges belsd tdmadod képes lehet akar a fizetési adatok
modositasara is. A kozvetlen haszonszerzés lehetdsége a bér- €s munkaiigyi rendszer szamara
magas szintii védelmet kdvetel meg.
Rendelkezésre allas: a rendelkezésre allas sériilésének hatdsa a tanulmanyi rendszerhez hason-
l6an idészakonként eltérd. Az egyetemek személy- és munkaligyi szervezeti egységeinek fo-
lyamatos feladatvégzésének ellehetetleniilése viszonylag rovid ideig toleralhat6, a bérek utala-
sanak idOben torténd elvégzése pedig a legtobb intézményben szigoru hataridohoz kotott,.

20. Backiip [5,5,4119- K6zponti cimtar [4.4,2-5]

18. Elektronikus levelezés [4,3,2]
21. Alap infrastruktira elemek [2,2,4,

17. Webszeryerek [2-4,2-4,2-3]

22. Hatarvédelmi rendszerek [2,2,4]
A
16. Tarhely kisgplgalok [2-4,2-4,2-3]
24. Szakrendszerek [2-5,2-3,2-5]

15. Kényvtaggrendszerek [2,2,1

1. Tanulméanyi rendszek [5,5,4

13. E-learning-rendszerek [2,2,z
2. Gazdasagi rendsgen\(5,5,3
elefguhalézat [2,2,2]
3. Bér- és munkalugyEEdszer{s.5.2]
O—Nyobmtatés [2,2,2]
4. Iktatds és dokumentumkezelés
. - ~ 9. Eplletmenedzsment [2,2,2]
7. ProjektszerveZ®s és tdmogatas B3R [2,2,2]

18. abra. A bér- és munkatigyi rendszer lehetséges adatkapcsolatai. Forras: sajat szerkesztés.
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Bejovo adatok és hozzaférések. Ezek a rendszerek szoros kapcsolatban allnak a gazdasagi rend-
szerekkel, projektfeladatok elszdmolasahoz a projektszervezési és tamogatasi rendszerrel. Op-
cionalis kapcsolataik 1étezhetnek az épiiletmenedzsmenttel (pl. oktatok, dolgozok munkahely-
ségeinek nyilvantartasaért), automatizalt kapcsolataik miikddhetnek az e-learning rendszerek-
kel a kiilonféle rendszeres és kotelezo, tipikusan tlizvédelmi vagy munkavédelmi oktatasok le-
folytatasa és nyilvantartasa érdekében. Altalanos kapcsolataik lehetnek a tarhely kiszolgalokkal
¢és webszerverekkel. Azonositasi szolgaltatasokat ezek a rendszerek is a kozponti cimtartol ve-
hetnek igénybe, a rendszer mentését a backup rendszerek végzik.

Kimend adatok és hozzaférések. A rendszerbdl szamos mas rendszer vesz at adatokat vagy
alkalmaz automatizalt kapcsolatokat. A gazdasagi rendszer, az iktatés, a projektszervezési rend-
szer kapcsolatai a legjellemzobbek, de az oktatok €s dolgozok adatait a Neptun személyiigyi
modulja szamara is atadhatjak. A munkaiigy munkatarsai lathatjak el a cimtar karbantartasat a
munkakori valtozasok, be- és kilépések esetén, de erre a munkatigyi rendszer automatizalt kap-
csolatot is fenntarthat. A személyi valtozasok adminisztralasa soran bekovetkezd valtozasok
mas rendszerekre is hatdssal lehetnek, a kiilonféle halozati hozzaférések, VPN kapcsolatok, ve-
zetékneélkiili halozatok terén. A VIR-ben szamos, a bér- és munkaiigyi rendszeren alapuld don-

téstamogatast segito statisztika jelenithetd meg.

Iktatas és dokumentumkezelés

Bizalmassag: 5, sértetlenség: 5, rendelkezésre allas: 2. Biztonsagi osztaly: 5

A vizsgalt szabalyzatok az iktatast és a dokumentumkezelést elkiiloniilt feladatként irtak le,
ugyanakkor, mivel funkcidik megkdzelitleg azonosak és a kezelt adatok alapjan besorolasuk
sem kiilonbozik, gyakran Enterprise Content Management (ECM) néven emlitik. Adatbazisuk-
ban az iktatasi szabalyzatban foglaltaknak megfelelden tarolasra kertil az intézmény papir alapu
hivatalos levelezésének egy része, az ligyintézési folyamatok, munka- és megbizasi szerzodé-
sek és szamos mas dokumentum, mely az intézményben zajlé folyamatok kezelésében és nyo-
mon kovetésében elengedhetetlen.

Bizalmassag. A rogzitett dokumentumok szamos személyes adatot tartalmaznak, a jelentOs
részben belsé vagy bizalmas informdaciokat, titoktartasi szerzédéssel védett dokumentumokat
tdsen rontana. Ez feltehetden peres eljarasok alapjaul szolgalhatna, és az intézmény szamos

teriileten szenvedhetne el versenyhatranyt egy igy kialakult helyzetben.
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Sertetlenség. A rendszer sértetlenségének szintje az abban tarolt adatok fontossagabol, adat-
vesztés esetén pedig a potlasuk alapjaul szolgalo alternativ forrasok, pl. fizikai irattarak rendel-
kezésre allasabol kertil meghatarozasra. E rendszer esetében is elmondhato, hogy a kisebb egye-
temek, illetve az iktatasi feladatokat a hagyomanyos manuadlis iratkezeléssel parosito szerveze-
tek esetében ez a szint alacsonyabban hatarozandé meg.
Rendelkezésre allas. Sériilése esetén a feltorlodd dokumentumok manualis kezelése és utdlagos
bevitele rovidebb ideig feltehetden kezelhetd az intézmények szamara; ez indokolja az alacsony
besorolasi értéket.

19. Kozponti cimtar [4,4,2:5)

20. Backup [5,5,4]
A 16. Tarhely kiszolgalok [2-4,2-4,2-3]

Webszerverek [2-4,2-4,2-3]

23. Szakmai gyakorlatok rendszere [2,2,2
15. Konyvtari rendszerek [2,2,1]
24. Szakrendszerek [2-5,2-5,2-5]
14. Kutatéi rendszerek [2-3,2-3,2
1. Tanulméanyi rendszer [5,5,4
9. Epliletmgpedzsment [2,2,2]
2. Gazdasagi rendszer [5)5,3]

R[2,2,2]

3. Bér- és munkaiigyi rendszer[5)},

7. Projektszervezés és tdmogatas [2,3,3]

4. |ktatds és dokUmenW@Eakezetés{5.5.2]

5. Beszarzési rendszerq2 QAFALLS egaté rendszer [2,2,2]

19. abra. Az iktatas és dokumentumkezelési rendszer lehetséges adatkapcsolatai.

Forras: sajat szerkesztés.

Bejovo adatok és hozzaférések. Az iktatasi rendszer szamos mas, magas védelmi szintli rend-
szerbdl fogad adatokat. A tanulmanyi rendszerben eldallitott elektronikus dokumentumok, don-
tések jegyzokonyvei mellett szamos folyamat generalhat az iktatasi rendszerben rogzitendo té-
teleket. A gazdasagi rendszerrel hasonl6 kapcsolat allhat fenn: az abban keletkez6 dokumentu-
mok automatikus iktatasatol és a szerzodésektdl a fizetési felszolitasokon at az eszkdzok atadas-
atvételi dokumentumaig szamtalan irat keriilhet az automatizalt folyamatok eredményeként az
iktatasi rendszerbe. A bér- €s munkaiigyi rendszer szintén nagymennyiségii hivatalos iratot allit
eld, melyek az iktatasi folyamat egyszerusitése érdekében szintén automatizalhatok. A hallga-
tok szakmai gyakorlatanak rendszere, a konyvtar, a kutatdi rendszerek, épiiletmenedzsment,
projektszervezés és tamogatasi rendszer, a folyamattamogatasi rendszerekhez szintén kapcso-

lodhatnak automatizalt iktatasi feladatok. Amennyiben a rendszerhez web alapu kezel6feliilet
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is rendelkezésre all, a webszerverekkel is adatkapcsolatban van, a kdzponti cimtar szabalyozza
rendszerbe torténd bejelentkezéseket. Lehetséges bejovo kapcesolatot jelenthetnek a kiilonb6zo
szakrendszerek, pl. mas, bevételes tevékenységek kiszolgalo rendszerei, melyek szintén adato-
kat adhatnak 4t a beszerzési rendszer szamara.

Kimend adatok ¢s hozzaférések. A rendszer sokkal kisebb szamu kimend adatkapcsolattal ren-
delkezik. A tarhely kiszolgalokat a rendszer altal generalt vagy mas forrasban keletkezett fajlok
tarolasara alkalmazhatjdk. A VIR valdszinusithetoen az iktatasi folyamatra, az iigyek szamara
¢s jellegére, esetleg a nyitott ligyekre vonatkozo Osszesitett statisztikakat kap vagy allit eld. A

rendszer adatait a mentési rendszerek tartalmazzak.

Beszerzési rendszer

IBTV szerinti javasolt besorolés: Bizalmassag: 2, sértetlenség: 4, rendelkezésre allas: 4. Biz-
tonsagi osztaly: 4

Az egyetemek a nagy szdmu beszerzési feladat, és a kdzbeszerzési kotelezettség Osszetett elja-
rasi folyamatainak kezelését gyakran beszerzési rendszerrel tdmogatjak. A rendszerek adattar-
talma elsésorban a beszerzendd eszkozokre, beszallitokra, €s a beszerzések dsszegére terjed ki.
Bizalmassag. A felsdoktatési intézmények kozbeszerzésre kotelezettek, beszerzéseik nyilvano-
sak, a beszallitoik cégek, igy a tdmogatd rendszer alig tartalmaz személyes adatot. Tartalmuk
nyilvanossagra kertilésével bekovetkezd kockazat minimalis, legalisan kozérdekli adatigénylés
utjan részben megszerezhetd. A beszerzések tartalmanak illetéktelenek szdmara torténd megis-
merése ugyanakkor szamos esetben nem kivéanatos: a beszerzendd termékek, azok fajtainak és
aranak ismeretében a beszallitok kartell, vagy a piacitdl eltérd arakat alakithatnak ki, a beszer-
zett informatikai eszk6zok €s alkatrészek, azok javitasi torténete, a karbantartasi szerzoédések-
ben foglalt eszkozlista OSINT megismerhetdsége az intézményeknek nem érdeke.
Sertetlenség. A rendszer adatainak sértetlensége a rendszer miikodésének alapfeltétele, illeték-
telen modositasanak és kiesésének kovetkezménye a kiilonbozo reviziok, palyazati ellendrzé-
sek soran tobbletmunka, akar palyazati forrasok visszafizetési kotelezettsége is lehet.
Rendelkezésre allas. A rendszer mikodésképtelenségének kdvetkezményei az {izletfolytonos-

sagi tervben foglaltak fiiggvényében valtozhatnak.
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19. Kzponti cimtar [4,4,2-5] 18. Elektronikus levelezés [4,3,2]

20. Backup [5,5.4]
A

17. Webszerverek [2-4,2-4,2-3]

24. Szakrendszerek [2-5,2-5,2-5] 16. Tarhely kisgglgalok [2-4,2-4,2-3]

15. Konyvtérirendszerek [2,2,1

2. Gazdasagi rendszer [5,5,

4. |ktatds és dokumentumkagzelés {5,5,2) 10. Nyomtatés [2,2,2]

5. Beszerzési rerfEZer{2-4-4} S—Epittetmenedzsment [2,2,2]

7. ProjektszerveZ®s és tdmogatas [2,3,3] 8TMR [2,2,2]

20. abra. A beszerzési rendszer lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Kimend adatok és hozzaférések. A rendszer lehetséges kimend adatkapcsolatai a beszerzések
soran végrehajtando tovabbi folyamatok elvégzésére iranyulnak. A gazdasagi rendszerbe f6-
ként a beszerzési folyamatok lezarasat kovetd szamlazasi €s fizetési adatok, az anyaggazdalko-
dasi alrendszer fel¢ a leltar, a garancialis kotelezettségek nyilvantartasdhoz sziikséges, valamint
a fenntartasi idészakra vonatkozo6 adatok keriilhetnek. A projekttervezés és tiamogatasi rendszer
részére a palyazati- és projekt finanszirozasu beszerzések elszdmolasahoz épiilhet fel adatkap-
csolat. A tarhely kiszolgalokat a beszerzési folyamat soran keletkezd fajlok projektmappakban
torténd Gsszegylijtésére alkalmazhatjak, melyek valtozatos, a beszerzésekhez kapcsolddo ada-
tokat tartalmazhatnak. A rendszer manualis vagy automatizalt értesitéseket kiildhet az elektro-
nikus levelezési rendszeren keresztiil. A kiilonféle szakrendszerekkel fennallo esetleges adat-

kapcsolatot az intézményen beliil miikodo egyéb szakrendszerek fiiggvényében kell felkutatni.

Folyamattamogato rendszer

IBTV szerinti javasolt besorolas: Bizalmassag: 2, sértetlenség: 2, rendelkezésre dllas: 2. Biz-
tonsagi osztaly: 2

A felséoktatasi intézmények egy része folyamataik kezelésére valamilyen altalanos célu folya-
mattdmogato-rendszert alkalmaz*. Ezekben egy megfelelden képzett informatikai szakember

képes a folyamatok definialasra, az abban résztvevok szerepkoreinek meghatarozasara, az ala-

4 Tobb egyetem esetében ez a Modulo.
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irasi sor kialakitasara; alkalmazasaval a belsd tigyviteli folyamatok egységesithetdk és automa-
tizalhatok a domain igényléstdl a kiutazasi igények lebonyolitasaig. Azonositasi szolgaltatasa
a jellemzden kozponti cimtarra alapozva torténik, a tarolt személyes adatok mennyisége pedig
a kezelt folyamatok fiiggvénye. Besorolasat nagyban befolyasolja az abban megvalodsitott funk-
ciok bizalmassagi, sértetlenségi és rendelkezésre allasi kovetelménye, igy konkrét javaslat csak
a leggyakoribb, altalanos esetre adhat6 meg.

Bizalmassag. A folyamatkezelés bizalmassagi besorolasat az abban tarolt adatok mennyiségé-
nek és érzékenységének maximuma hatarozza meg. Ujabb folyamatok bevezetésekor a bizal-
massag besorolasat feliil kell vizsgalni.

Sertetlenség. Az érvényben levd jogszabalyok alapjan a folyamatkezelési eljaras lezarasakor a
keletkez6 dokumentumokat adott iigytipus esetén mindenképp nyomtatni, majd az érintettek
aldirdsa utan azokat iktatni kell. Bar az elektronikus alairast tAmogato rendszerek esetén ez
részben elhagyhato, az ligyiratkezelés sordn a rendszer adatai més forrasban is gyakran rendel-
kezésre allnak. A rendszer sértetlenségének ibtv. szerinti besoroldsa a fentiek mellett az abban
tarolt kis mennyiségii személyes adat €s az iigymenet személyes ellendrzése okan is alacsony,
de ebben a kezelt folyamatok és adataik fliggvényében eltérések allhatnak fenn.

Rendelkezésre dllds. Altalanos tapasztalat, hogy a folyamatok automatizalasnak alapjat azok
korabbi, papiralapu eljarasai alkotjak, ezért az iigykezelés azok hagyomanyos ttjan is elvégez-
hetdk, a kezelt tigyek pedig az intézmény szempontjabodl jellemzéen nem kritikus fontossaguak.
fgy a rendszer rendelkezésre allasanak kisebb tartamu sériilése nem kritikus az intézmények
szamara.

Bejovo adatok és hozzaférések. A folyamattamogatd rendszer szamos mas rendszerrel épithet
ki adatkapcsolatot. Tipikusak lehetnek a tanulmanyi rendszerbdl inditott folyamatok, a gazda-
sagi és beszerzési rendszerek, konyvtari rendszerek egyes folyamatai. A tarhely kiszolgalok,
webszerverek, az elektronikus levelezés és mentési rendszerek altalanos kapcsolatai mellett a

kdzponti cimtar e rendszer esetében is ellathat azonositasi szolgaltatasokat.
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20. Backup [5,5,4] 19. Kézponti cimtar [4,4,2-5]
A

23. Szakmai gyakorlatok rendszere [2,2,2] 18. Elektronikus levelezés [4,3,2]

24. Szakrendszerek [2-5,2-5,2-5] 17. Webszerverek [2-4,2-4,2-3]

1. Tanulmanyi rendszer [5,5,4] 16. Tarhely kisgolgalok [2-4,2-4,2

2. Gazdasagi rendszer [5,5,3] 15. Konyvtérirendszerek [2,2,1]

4. Iktatas és dokumentgmkezeté 9. Epliletmgpedzsment [2,2,2]

atoWerdszer (2.2 8P [2,2,2]

21. abra. A folyamattamogat6 rendszer lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

A kimend adatok és hozzaférések elsdsorban az iktatdsi rendszer felé iranyulnak, a kiilonféle
hibak bejelentd tirlapjai az épiiletmenedzsment rendszerbe kiildhetnek automatikusan adatokat.
A rendszer adatainak mentése szintén a backup rendszerbe torténik. A VIR, a tarhely kiszolga-

16k, az elektronikus levelezés és a szakrendszerek kapcsolata opcionalis.

Projektszervezés és tamogatas

IBTV szerinti javasolt besorolas: Bizalmassag: 2 sertetlenség: 3, rendelkezésre dallas: 3. Biz-
tonsagi osztaly: 3

Az egyetemek szdmara 1étfontossagu a kiilonféle palyazati eréforrasok megszerzése, a sikeres
palyazati anyagok eldallitdsa és benyujtasa, a palyazati indikatorok teljesitésének nyilvantar-
tasa, azok gazdasagi vonatkozasai, utdéletével és lezarasaval kapcsolatos teendok ellatasa. A
palyazatokkal kapcsolatos informéciok ugyanakkor jorészt nyilvanosak, ez az adattartalom nem
indokol magas bizalmassagi besorolast. A palyazati forrdsok értéke a korabbi években egyes
egyetemek esetében a teljes koltségvetés jelentds részét képezte, igy a projektszervezést timo-
gato rendszerek sériilése vagy a rendelkezésre allasanak kritikus idépontban torténd elvesztése
nem csak a palyazatok elokészitési idészakaban, hanem a megvalositasi €s az elszamolasi sza-
kaszban is sulyos anyagi kdvetkezményekkel jarhat.

Bizalmassag. A rendszer adatai palyazatok valtozatos szakmai tartalma miatt intézményenként
eltéréek lehetnek. A palyazatok pénziigyi elszamolasai, az abban dolgozok kifizetései, a telje-

sitési igazolasok mellett mas, ezekhez kapcsolodo egyéb adatok érzékeny, részben személyes
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adatok, melynek védelme minden intézmény elemi érdeke. Ugyanakkor az allami finansziro-
z4su intézmények mikodési adatai nyilvanosak, kozérdekii adatigényléssel részben megismer-
hetdk, igy a rendszerben tarolt teljes adatkdr bizalmassagi szintje alacsony marad.
Sertetlenség. A rendszerben tarolt adatok célja a projektek miikodésének biztositasa, az anyagi
eréforrasok menedzsmentje €s az elszamolasok hataridére torténd lebonyolitdsa mellett a pa-
lyazatban résztvevd személyekkel kapcsolatos eldirasok teljesitésének timogatéasa. A feladatok
ellatasanak alapfeltétele a rendszer sértetlensége, és bar manualis uton a legtobb funkcio kiesése
potolhatd, azok jelentds id6-, munkaerd- €s anyagi eréforrastobblet igénnyel jarhatnak.
Rendelkezésre allds. A rendszerrel szemben tamasztott elvarasok alapjan hatarozhat6 meg a
rendelkezésre allas mértéke is, melyet a futd és fenntartasi idoben levd palyazatok szama és

jellege is befolyasol. A rendszer kisebb iddtartam kiesése altalaban toleralhat6 az intézmények

tobbsége szamara.

20. Backup [5,5,4] 19. Kézponti cimtar [4,4,2-5]

24. Szakrendszerek [2-5,2-5,2-5] 18. Elektronikus levelezés [4,3,2]

A

25. HTR [2-5,2-5,2] 17. Webszerverek [2-4,2-4,2-3]

1. Tanulmanyi rendszer [5,5,4] 16./Tarhely kiszolgalok [2-4,2-4,2

2. Gazdasagi re 8. VIR [2,2,2]

3. Bér- és munkaligyigend és tdmogatas [2,3,3]

4. Iktatas és dokumen! ezelés [5,52Beszerzési rendszer [2,4,4]

22. abra. A projektszervezés és tdmogatasi rendszer lehetséges adatkapcsolatai.

Forras: sajat szerkesztés.

Bejovo adatok és hozzaférések. A projektszervezési és tdmogatasi rendszer elsésorban a tanul-
manyi, gazdasagi, bér és munkaiigyi, valamint a beszerzési rendszerrel allhat adatkapcsolatban
foként a projektek személyi- €s elszamolasi feladatainak ellatasanak céljabol.

Kimend adatok és hozzaférések. A rendszer adatokkapcsolattal rendelkezhet a gazdaséagi rend-
szerrel és az iktatassal. Az elektronikus levelezés alkalmazasa tipikus a projektfeladatok ella-
tasa soran, a VIR pedig elsdsorban a projektfinanszirozas és elérehaladas jelentéseivel tdmo-

gatja a vezetdi dontéseket. A rendszer adatokat kiildhet az egyes szakrendszerek szamadra, a
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HTR fel¢ pedig a hallgatok szdmara nyujthat tdjékoztatast az ket érintd projektekkel kapcso-
latban.
A rendszer ¢és adatainak mentését és helyreallitasat a backup alrendszer végezheti, miikodésé-

ben a tarhely kiszolgéalok és webszerverek is kozremitkodhetnek.

Epiiletmenedzsment

IBTV szerinti javasolt besorolas: Bizalmassag: 2 sértetlenség: 2, rendelkezésre dallas: 2. Biz-
tonsagi osztaly: 2

Az épiiletmenedzsment rendszerek a miiszaki lizemeltetés rendkiviil Osszetett feladatkorének
ellatasat tiamogatjak, fobb funkcidik a teljesség igénye nélkiil: épiiletek nyilvantartasa, beren-
dezések idOszakos ¢€s rendszeres karbantartasanak nyilvantartasa és figyelmeztetés a kotelezo
karbantartasok elvégzésére, helpdesk szolgaltatas a hibak bejelentésére, riasztd-, beléptetd- €s
kamerarendszerek menedzsmentje, kulcskezelés, hivatali gépkocsik lizemeltetése, gazdasagi
dontések hattértamogatasa stb. Tekintettel arra, hogy a magyar egyetemek egy része kiilonb6z6
telepiiléseken szamos ingatlannal rendelkezik, informatikai hattértdmogatas hianyaban az épii-
letmenedzsment feladatokat csak manualis uton, kézi nyilvantartasokkal is képes lenne ellatni.
Egy ilyen rendszer altalaban csak minimalis mennyiségli személyes adatot tartalmaz, ugyanak-
kor kiesése egyes elemek hibas miikodését, karbantartasi feladatok elmaradasat, esetleg hato-
sagi eljarast és pénzbiintetést vonhat maga utan.

Bizalmassag. Az épliletmenedzsment rendszerek bizalmassagi kovetelményeit a gyakorlatban
elsésorban nem a személyes adatok, hanem a kiilonféle tdmadasok alapjaul szolgalé informa-
ciok nagy mennyisége hatarozza meg. A rendszerek szivargasa esetén nyilvanossagra keriilhet
az intézményben miikddo kiillonb6z6é miiszaki berendezések tipusa, helye, tovabba lehetséges
halozati kapcsolatainak ismeretében azok tdmadasi pontjai is.

Sertetlenség. A rendszer tobb mas rendszer szamara szolgéltat adatokat, a kiilonféle gazdasagi
elszamolasok tAmogatasa és a javitasi feladatok automatizalasa mellett akar épiiletgépészeti be-
rendezések vezérlését, miikodésének szabalyzasat is kezdeményezheti. A sértetlenség besoro-
lasat ezen kapcsolatok ismeretében sziikséges meghatarozni.

Rendelkezésre allas. A rendszer részleges kiesésének kovetkezményeit a kiesd funkcionalitas
kovetkezményei hatdrozzak meg. Az alapfunkciok részleges vagy idéleges elérhetetlensége a

legtobb esetben nem kritikus.
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19. Kézponti cimtar [4,4,2-5]
18. Elektronikus levelezés [4,3,2]

20. Backup5,5,4]

17. Webszerverek [2-4,2-4,2-3]

21. Alap infrastruktirg.elemek [2,2,4]
6. Tarhely kiszolgaldk [2-4,2-4,2
2. Gazdasagi rendgze

9. Fputetmagedzsment [2,2,2]

3. Bér- és munkalgy#

8.VIR [2,2,2]

4. |ktatas és dokumentmkezelés [5,5,2]

6. Folyamattdmogato rendszer [2,2,2]
5. Beszerzési rerfszer [2,4,4]

23. abra. Az épiiletmenedzsment lehetséges adatkapcsolatai. Forrés: sajat szerkesztés.

Bejovo adatok és hozzaférések. A rendszer adatkapcsolatban éallhat a folyamattdmogato (vagy
hibabejelentd) rendszerrel, melyen keresztiil karbantartdsi vagy javitasi igények kezdeményez-
hetdk.

Kimend adatok és hozzaférések. Az épiiletek fenntartdsanak feladatai jelentds részben a gazda-
sagi és beszerzési rendszerhez kotddnek, melynek automatizalasat egy jol megtervezett rend-
szer folyamatos adatkapcsolatai révén képes elvégezni. Az elvégzett feladatok iktatdsa, az ér-
vényben levo szerzédések adatai az iktatasi rendszerbdl szarmazhatnak. A szobdk kiosztasat, a
szabad ¢és foglalt helységek adatait megoszthatja a munkaiigyi rendszerrel. A vezetdi dontések
tdmogatasara valtozatos statisztikakat adhat at a vezet6i informacios rendszernek. Amennyiben
miikddnek épiiletautomatizalasi funkciok, az alap infrastruktara elemeivel kiépitett adatkapcso-
latok is miikodhetnek.

A rendszer ¢és adatainak mentését és helyreallitasat a backup alrendszer végezheti, miikodésé-
ben a tarhely kiszolgalok, valamint a webes feliileten miikodé rendszerek esetében webszerve-

rek is kozremikodhetnek.
Nyomtatas

IBTV szerinti javasolt besorolas: Bizalmassag: 2 sertetlenség: 2, rendelkezésre dallas: 2. Biz-

tonsagi osztaly: 2
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A nyomtatasi rendszerek az esetek tilnyomo tobbségében nem kezelnek személyes adatokat,
azonositasi funkcioikat a cimtarszolgaltatason keresztiil valositjadk meg. Ezért biztonsagi beso-
rolasuk alacsony. Kivételt azok a valoszintileg ritka részteriiletek jelenthetnek, melyek esetén a
nyomtatas rendelkezésre allasdnak kiesése stlyos kovetkezményekkel jar, vagy a nyomtatasi
alrendszer kozponti spool-jaban tarolt érzékeny dokumentumok kiszivargasa esetén adatsértés
valosul meg.

Bizalmassag. A nyomtatési alrendszeren athaladdo dokumentumok jellege hatarozza meg. Egy
kozponti nyomtataskezeld rendszer sériilékenysége esetén fennall az elvi lehetdsége a nyomta-
tasra kiildott dokumentumok szivargasanak, mely érzékeny adatokat tartalmazhat. Személyes
vagy mas adatok tomeges sériilésének valdszinlisége a nyomtatasi rendszer esetén alacsony.
Amennyiben a nyomtatok szkennelési feladatok ellatasara is képesek, a besorolast ennek figye-
lembevételével kell megtenni. A kdzponti nyomtataskezelok altal kezelt személyes adatok
mennyiségét megvalodsitasonként érdemes vizsgalni, a gyakorlatban a gyartok az azonositasi és
jogosultsagkezelési feladatok megvalositdsakor a cimtarszolgéltatas alkalmazéséara toreksze-
nek.

Sertetlenség. Nem taladltam a nyomtatasi rendszerekben tarolt adatok megvaltoztatasara iré-
nyuld incidenst, ezért ennek biztonsagi besorolasdnak javasolt szintje 2.

Rendelkezésre allas. Az egyetemek nyomtatasi igénye rendszerint magas, igy a rendszer rész-
leges kiesése is problémat jelent szamukra, melynek kockazata helyi, vagy tartalék berendezé-
sek lizemben tartdsdval csokkenthetd.

Bejovo adatok és hozzaférések. A rendszer nem rendelkezik szamottevo bejovo kapcsolatokkal.
Kimend adatok és hozzaférések. A rendszer adatkapcsolattal rendelkezhet a gazdasagi rend-
szerrel, melynek koltségelszamolasi adatokat adhat at. A beszerzési rendszer szdmara automa-
tikusan adhat le kellékanyag és papir beszerzési igényeket, jelezheti a karbantartasok megren-
delésének igényét. A VIR fel¢ elsdsorban gazdasagossagi €s kihasznaltsagi informaciok kiildé-
sére szolgélo adatkapcsolatok allhatnak rendelkezésre. A fajlszerverek és levelezd rendszerek
a beszkennelt dokumentumok tarolasaban és tovabbitdsaban vesznek részt.

A rendszer €s adatainak mentését €s helyreallitdsat a mentési alrendszer végezheti, miikodésé-

ben a tarhely kiszolgélok és webszerverek is kozremitkodhetnek.
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19. Kozponti cimtér [(4,4,2-5]

18. Elektronikus levelezés [4,3,2]

16. Tarhely kiszolgalok [2-4,2-4,2

2. Gazdasagire

3. Bér- és munkaiigyt

8. VIR [2,2,2]

24. dbra. A nyomtatasi rendszerek lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Telefonhalézat

IBTV szerinti javasolt besorolés: Bizalmassag: 2 sértetlenség: 2, rendelkezésre dllds: 2. Biz-
tonsagi osztaly: 2

A digitalis telefonhalozatok tartalmazhatnak bels6 telefonkonyvet, igy a késziilékek megjele-
nithetik hivo fél nevét, és az elszamolasi adatok is személyre bonthatok. Amennyiben az alkal-
mazott kdzpont tartalmaz ilyet, azt a 2-es szintbe, a hagyoményos, vagy személyes adatokat
nem tartalmazo telefonhal6zatok esetén az ibtv. szerinti besorolas 1.

Bizalmassag. Bar a telefonhal6zat rendszerében tarolt hivaslista kezelése céghez kotott, a hivo
vagy a hivott fél azonosithatosaga esetén az személyes adatkezelésnek mindsiil, igy bizalmas-
sagat legalabb 3-as szintre kell sorolni. A listak felhasznalhatosdga gazdasagi vagy mas haszon-
szerzésre nem jellemzd.

Sertetlenség: a telefonhdldzat adatainak sériilése jellemzéen nem okoz mukddésképtelenséget,
legfeljebb a koltségelszamolasi rendszerben jelenhetnek meg téves adatok. Az intézmény mii-
kddésében ez nem okoz érzékelhetd problémat.

Rendelkezésre allds: a mobiltelefonok széles korti elterjedése miatt a rendszer rovidebb ideji

kiesése legfeljebb minimalis miikodési zavart okoz, mely konnyen athidalhato.
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19. Kozponti cimtar [4,4,2-5]

18. Elektronikus levelezés [4,3,.
A

2. Gazdasagire

3. Bér- és munkalgyt szer [5,5,2]

25. abra. A telefonhalozat lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Bejovo adatok és hozzaférések. A bér- és munkaiigyi rendszer cimtarkapcsolatan keresztiil a
telefonrendszerek adatai is feltoltésre keriilhetnek.

Kimend adatok és hozzaférések. A gazdasagi rendszer elszdmolasi adatokat vehet at a koltség-
elszamolési alrendszertél. A VIR tartalmazhat a telefonrendszerrel Osszefiiggd adatokat. Az
elektronikus levelezés tlizeneteket, faxokat vagy hangiizenetek hangfajlokba konvertalt mésola-
tait juttathatjak el a munkatarsak szdmara.

A rendszer ¢és adatainak mentését és helyreallitasat a backup alrendszer végezheti, miikodésé-

ben a tarhely kiszolgélok és webszerverek is kozremitkodhetnek.

5.1.1. Oktatas- és kutatastimogato rendszerek
A szabalyzatokban szerepld biztonsdgi besoroldsok alapjan az oktatast és kutatast tamogatd

rendszerek is eltéré képet mutatnak.

Hallgatoi laborok

IBTV szerinti javasolt besorolds: Bizalmassag: 1 sértetlenség: 1, rendelkezésre dlldas: 1. Biz-
tonsagi osztaly: 1

A hallgatoi szamitogépes laborok nem tartalmaznak személyes adatokat, rendszerint az intéz-
mény halozatdban egy elkiilonitett VLAN-ban miikddnek, ugyanakkor a hallgatéi jogosultsa-

gainak beallitdsdra vonatkozo stratégidban eltérések tapasztalhatok. A laborok rendelkezésre
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allasat eredményezd incidensek lehetséges kovetkezményei elhanyagolhatok, igy ibtv. szerinti
besorolasuk 1-es.

Bizalmassag. A hallgatéi laborokban nem jelenik meg az intézmény szempontjabol szamottevo
adat.

Sertetlenség. Adatok hidnyaban nem értelmezett.

Rendelkezésre allas. Adatok hianyaban nem értelmezett.

20. Backup [5,5.4]
A

19. Kdzponti cimtar [4,4,2-5]

8.VIR[2,2,2]

16. Tarhely kisgolgalok [2-4,2-4,2

v
12. Hallgatdi laborok [2,1,1]

26. abra. A hallgatoi laborok lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Bejovo adatok és hozzaférések: a kozponti cimtar szabalyozhatja a belépési jogosultsdgokat.
Kimend adatok ¢s hozzaférések: opcionalis hozzaférés lehetséges a VIR, tarhely kiszolgélok és

a mentési rendszerekhez.

E-learning rendszerek

IBTV szerinti javasolt besorolas: Bizalmassag: 2 sértetlenség: 2 rendelkezésre allas: 2. Bizton-
sagi osztaly: 2

Szamos egyetem biztosit a hallgatok szdmara e-learning rendszereket, melyben az egyes kur-
zusokhoz elektronikus tananyagok elérését teszi lehetdvé. A népszerii rendszerek szamos egyéb
funkciot is biztositanak a szdmonkérési lehetdségtdl az online beszélgetésekig. Azok az E-
learning rendszerek, melyek funkcionalitdsa pusztan a tananyagok kozzétételében meriil ki, te-
hat nem, vagy csak minimalis mértékben kezelnek személyes (hallgatoi) adatokat, nem jelen-

tenek kiilondsebb kockazatot, ezért biztonsagi besoroldsuk alacsony. Amennyiben az adott
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rendszer személyes adatokat, példaul bejelentkezési azonositokat, valamint az egyes kurzuso-
kon elért eredményeket esetleg tobb szemeszterre visszamendleg is tarol, automatizalt adatkap-
csolatot tart fenn mas rendszerekkel, magasabb biztonsagi szintbe kell sorolni.

Bizalmassag. Az e-learning rendszerek altal kezelt személyes adatok mennyisége intézményen-
ként vagy rendszerenként eltérd lehet. Egy alaprendszer miikddése is bejelentkezési adatokat
kovetel meg, melyet vagy sajat, vagy kdzponti cimtarszolgaltatasra alapozhat, utdobbi esetben a
kezelt személyes adatok mennyisége elenyészd. Mas megvaldsitdsban az oktatok és hallgatok
személyes adatai nagy mennyiségben kertilhetnek rogzitésre, kiegészitve a szamonkérés modjat
befolyasold egészségiigyi adatokat tartalmazé igazolasokkal. A megadott bizalmassag ibtv. sze-
rinti besorolasa az alaprendszerre érvényes, amennyiben a szoban forgd rendszer tovabbi ada-
tokat tartalmaz, vagy képes adatok atvételére a tanulmanyi rendszerbdl, vagy pl. vizsgajegyek
automatizalt bevitelére, a bizalmassagi szintjét a kezelt adatok mennyiségétol €s érzékenységé-
tol fliggden akar a legmagasabb, 5-0s szintig is fel kell emelni.

Sertetlenség. Az e-learning rendszereket ért timadasok egy csoportja az érdemjegyek és a kii-
l6nféle szamonkérések eredményeinek meghamisitasara, és a kiilonféle tesztkérdések megszer-
zésére iranyul. Bar nemzetk6zi viszonylatban ismertek ilyen tdmadasok [31], azok bekodvetke-
zésének valdszinlisége, igy az ibtv. szerinti besorolasa is alacsony. A rendszerben tarolt szemé-
lyes adatok modositdsanak szintén alacsony motivacios bazisa van, a vizsga- és évkozi jegyek
megvaltoztatasdnak csak egy rovid id6 intervallumban van értelme, azok hosszu tdva nyilvan-
tartasa a tanulmanyi rendszer feladata.

Rendelkezésre allas. Az e-learning rendszerek rendelkezésre allasanak kovetelménye a tanul-
manyi rendszerhez hasonléan idészakonként eltérd. Szorgalmi idészakban kisebb sériilése to-
leralhat6, és bar a szamonkérések kdzbeni kiesése is kezelhetd, annak eléforduldsai nagyban
zéseében. Ugyanakkor tartos kiesése esetén a hagyomanyos szamonkérési eljarasokkal a miiko-
dés minden esetben biztosithato.

Bejovo adatok és hozzaférések. Az e-learning rendszerek miikodésének automatizalasa legin-
kabb a tanulmanyi rendszerrel kiépitett adatkapcsolatok alapjan lehetséges, igy szamos egyetem
fejlesztett ki ilyen megoldast. Ezek els6sorban a targyfelvétellel, tantargyleirasokkal, valamint
a kiilonféle szamonkérések eredményeinek rogzitésével kapcsolatosak, de eléfordulnak online
konferencia vagy webinariumi foglaltsagkezeld integraciok is. A bevételes tevékenységek vagy
onkoltséges képzések tamogatasaban eléfordulhat adatkapcsolat a gazdasagi rendszerrel, vala-

mint érkezhetnek adatok a HTR-t061 is.
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20. Backup [5,5,4] 19. Kozponti cimtar (4,4,2-5]

25. HTR [2-3,2-5,2] 18. Elektronikus levelezés [4,3,2]

A

1. Tanulmanyi rei . Webszerverek [2-4,2-4,2-3

2. Gazdasagi rene £5-5-3} endszerek [2,2,2]

3. Bér- és munkalgyi¥endszer [5,5,2]

27. dbra. Az e-learning rendszerek lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

A kimend adatok és hozzaférések elsddleges célpontja a mar emlitett feladatok ellatasa érdek-
¢ben szintén a tanulmanyi rendszer. A HTR és a VIR szdmara is természetes adatforras lehet
az e-learning rendszer. Bevételes oktatasi tevékenységek tamogatasara szintén létrehozhatdk
automatizalt folyamatok a bér- és munkatigyi rendszer felé, az elektronikus levelezés pedig a
rendszerbdl érkezd iizenetek tovabbitasat lathatja el.

A rendszer és adatainak mentését és helyreallitasat a backup alrendszer végezheti, miikodésé-

ben a tarhely kiszolgélok és webszerverek is kozremitkodhetnek.

Kutatdi rendszerek

IBTV szerinti javasolt besorolds: Bizalmassag: 2-3 sértetlenség: 2-3, rendelkezésre allas: 1.
Biztonsagi osztaly: 2-3

A kutat6i rendszerek altalanos besorolasa nem terjed ki azokra az 6nallé mikodésh, kiemelt
kutatocsoportokra, melyek kutatasi eredmények, kutatasuk jellege, targya vagy koriilményei
kovetkeztében nemzetbiztonsagi felligyelet ala tartoznak. Ezek az elkiiloniilt szervezeti egysé-
gek az egyetemekétdl eltérd jogszabalyi kornyezetben mitkddnek. Az éltalanos kutatési folya-
matokban, mely magéban foglalja a tobb tudomanyegyetem altal emlitett HPC-t is, amennyiben
személyes adatok feldolgozésa torténik, azokat az érintettek hozzajarulasa mellett, egyedi adat-
kezelési szabalyzassal ¢s a GDPR kdvetelményeinek betartasaval kell kezelni. A személyes
adatokat nem kezeld kutatdsok esetében az anyagi raforditasok lehetséges elvesztése, valamint

a palyazati forrasbol finanszirozott kutatasok esetleges meghiusuldsa €s a palyazati timogatas
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visszafizetésének kényszere okan a 2-es, a nagy mennyiségii személyes adatok feldolgozasat
igénylo kutatdsi adatok esetében magasabb szintili besorolas célszerd.

Bizalmassag. Besorolasat az adattartalom és kapcsolatok ismeretében az ibtv. szerinti besoro-
lasi szempontok szerint kell elvégezni.

Sertetlenség. Besorolasat az adattartalom és kapcsolatok ismeretében az ibtv. szerinti besorolasi
szempontok szerint kell elvégezni.

Rendelkezésre allas. Besorolasat az adott rendszerrel szemben tamasztott kovetelmények alap-

jan, altaldban alacsony szinten, egyedileg kell meghatarozni.

19. Kozponti cimtér (4,4,2-5]

18. Elektronikus levelezés [4,3,2]
A

20. Backup [5,5,4]

17. Webszerverek [2-4,2-4,2-3

2. Gazdasagi rendszer [5,5,3]

6. Tarhely kiszolgalok [2-4,2-4,2

4. Iktatas és dokumen elés [5,5,2]

zerek [2-3,2-3,2-3]

28. abra. A kutatoi rendszerek lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Bejovo adatok és hozzaférések. Tekintettel arra, hogy a kutatdi rendszerek altalaban adott tu-
domanyos feladat ellatasara létrehozott célszoftverek, leginkabb csak mas szoftverekkel torténd
kapcsolattartasuk valoszinii, emellett elképzelhetd a gazdasagi rendszerrel kiépitett automati-
zalt kapcsolat.

Kimend adatok €s hozzaférések. Amennyiben a rendszer miikodése soran iktatas koteles doku-
mentumok keletkeznek, azok az iktatasi rendszer felé automatizalt adatkapcsolattal is kiildhe-
tok.

A rendszer €s adatainak mentését €s helyredllitdsat a mentési alrendszer végezheti, miikodésé-
ben a tarhely kiszolgélok €s webszerverek is kozremuikodhetnek, a VIR felé vezetdi dontésta-
mogatashoz sziikséges adatokat adhat at. Az alkalmazott szoftverek esetenként kdzponti azo-

nositasi szolgaltatasokat is igénybe vehetnek.
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Konyvtari rendszerek

IBTV szerinti javasolt besorolés: Bizalmassag: 2 sértetlenség: 2, rendelkezésre dllds: 1. Biz-
tonsagi osztaly: 2

Szamos egyetemi szabalyzat nem tér ki az egyetemi konyvtarak besorolasara, mikozben a leg-
tobb konyvtari rendszer 6nallo olvasoi adatbazisa révén szamottevd mennyiségli személyes
adatot tartalmazhat. Ezek kore nem tul széles, a bejelentkezési adatok mellett a személyazonos-
sag igazolasara ¢és az €rtesitési folyamat soran hasznalhat6 egyéb adatok, valamint a kdlcsonzési
események rogzitése jellemzd. A konyvtari adatok bizalmassagéanak ¢€s sértetlenségének beso-
rolasat a rendszerben tarolt nagyobb mennyiségli személyes adat indokolja, a rendelkezésre al-
las sériilésének kezelése legfeljebb a konyvtari személyzet szamara jelent tobbletfeladatot.
Bizalmassag. Mértéke a konyvtari rendszerekben tarolt személyes adatok mennyiségétol fiigg.
Amennyiben az adott rendszer miikodése nagy mennyiségii hallgat6i adat importalasan alapul,
vagy ezek atvételére a tanulmanyi rendszerrel adatkapcsolatot miikodtet, a besorolas mértékét
magasabb szinten kell meghatdrozni.

Sértetlenség. A konyvtari rendszer sériilésének hatasai a konyv- és folyoirat allomény, valamint
a kolcsonzési adatok mellett a rendszerben tarolt személyes adatokra is kiterjedhet, mely az
alapfunkciok ellehetetlentilését eredményezi.

Rendelkezésre allas. Sériilése esetén a konyvtari kolesonzési szolgaltatas kiesésével kell sza-
molni, mely mas konyvtarakkal, elektronikus forma igénybevételével vagy az olvasotermi szol-

galtatasok igénybevételével iddlegesen kezelhetd.

19. Kézponti cimtar [4,4,2-5]
18. Elektronikus levelezés [4,3,2]

20. Backupdb,5.4]

17 Webszerverek [2-4,2-4,2-3]

25. HTR [2-

Kényvtailendszerek [2,2,1

|

8.VIR[2,2,2]

1. Tanulmanyi re

2. Gazdasagi ren®zer [5,5,3]

” Folyamattéamogat6 rendszer [2,2,2]

3. Bér- és munkatiigyirendszer [5,5,2]

5. Beszerzési rendszer [2,4,4]
4. |ktatas és dokumentumkezelés [5,5,2]

29. abra. A konyvtari rendszerek lehetséges adatkapcsolatai. Forras: sajat szerkesztés.
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Bejovo adatok és hozzaférések. A kdlcsonzési rendszer a hallgatéi adatokat a tanulmanyi rend-
szerbdl, dolgozdk esetén a munkatigyi rendszerbdl veheti at. A késedelmi dijak kivetéséhez és
beszedéséhez, a tagsagi dijakhoz kapcsolddo pénziigyi miiveletek elvégzéséhez a gazdasagi
rendszerrel allhat fenn adatkapcsolat.

Kimend adatok és hozzaférések. Adatkapcsolat miikodhet a tanulmanyi rendszerrel, és a gaz-
dasagi rendszerrel. A kdnyvtari rendszerben keletkez6 dokumentumok automatizalt eljarés so-
ran az iktatorendszerbe keriilhetnek. A konyvek, folyoiratok €s egyéb eszkdzok beszerzési igé-
nyei a beszerzési rendszerbe szintén automatizalt folyamat soran, esetleg a folyamattdmogato
rendszeren keresztiil juthatnak el. A kdnyvtari rendszer emellett adatokat adhat 4t a HTR sza-
mara is, melyeket az elsésorban kényelmi szolgaltatasok nyujtasara hasznal fel.

A rendszer €s adatainak mentését és sziikség esetén helyreallitasat a backup alrendszer végez-
heti, miikodésében a tarhely kiszolgalok és webszerverek is kozremukodhetnek, a VIR felé ve-

zet6i dontéstamogatashoz sziikséges adatokat adhat at.

5.1.2. IT rendszerek

Az IT rendszerek csoportjat azok a rendszerkomponensek képezik, melyek az intézmény folya-
matainak szempontjabdl nincs 6nalld funkcidjuk, szerepiik a rajuk épiild szakrendszerek mii-
szaki hattértdmogatasaban meriil ki. Besoroldsukat az informatikai szakemberek végzik, és
gyakran magasabb értékre allitjak be, mint amelyet az értékelési szempontok alapjan hozzajuk

kellene rendelni.

Alap infrastruktira elemek

IBTV szerinti javasolt besorolas: Bizalmassag: 2 sertetlenség: 2, rendelkezésre dllas: 4. Biz-
tonsagi osztaly: 4

Egy alap informatikai infrastruktira elem olyan szerver, €s halozati elem, mely feladata a rend-
szerek miikddtetését szolgald hardver- és szoftver komponensek biztositasa. A leggyakoribbak
a szamitogép halodzat alap infrastruktaraja, a middleware rendszerek, tanasitvany szolgaltata-
sok, DNS, infrastruktara feliigyeleti rendszerek (Nagios, Icinga stb.). Egyes részelemeik (pl.
diszk alrendszerek) adattartalmanak meghatarozasakor tekinthetok egyszerti, kapcsolatrendszer
nélkiili alkatrészeknek, de meghatarozhatok ugy is, mint olyan rendszer miikodési alapot, mely
minden rendszer mitkddtetésében, adatai tarolasdban, adatkapcsolatai felépitésében €s lebonyo-
litasaban nélkiilozhetetlen szerepet jatszik. Személyes vagy intézményi adattartalom kdzvetlen
hidnyaban ibtv. szerinti besorolasban ezek a rendszerek alacsony besorolasuak, ugyanakkor

miikddésiik az informatikai rendszer legtobb elemére nézve elengedhetetlen.
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Bizalmassag. A legtobb informatikai alapstruktura elem nem tartalmaz személyes adatot,
ugyanakkor szamos olyan, a szolgéltatdshoz kapcsolodo adatot vagy konfiguracids beallitast
tartalmazhatnak, melynek szivargasa esetén az informatikai rendszer védelme sériil. Tipikus
példak erre a névszerverekben tarolt adatok, diszk alrendszerek kozvetlen elérését lehetové tevo
hozzaférési kodok, vagy tanusitvanyokhoz kapcsolodo privat kulcsok, vagy biztonsagi algorit-
musok tervezési hibdjanak kovetkeztében tamadhatdva valt halozati eszkdzok [101].
Seértetlenség. Az alap infrastruktura elemek tobbségén a sértetlenség nem értelmezett, a szoftver
elemek esetében ez azonban akar a teljes informatikai infrastruktura hibas mitkodését eredmé-
nyezheti. Az alap infrastruktira elemei kibertimadasok célpontjai is lehetnek: a DNS bejegy-
zések rosszindulati modositasaval inditott timadéasok nehezen észlelhetdk és gyakran komoly
kart okozhatnak.

Rendelkezésre allas. A legtobb elem esetén kritikus kovetelmény melynek mértékét a kiszolgalt

rendszerek rendelkezésre allasi igényének maximuma hatdrozza meg.

21. Alap infr ktigg elemek [2,2,4]

22. Hatérvédelmi re

20. Batkup [5,5,4]

1. Tanulmanyi refdszer [5,5,4]

9. Epiiletmenedzsment [2,2,2]

3. Bér- és munkaligyi rendszer [5,5,2]

v
8. VIR [2,2,2]

30. abra. Az alap infrastruktira elemek lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Bejovo adatok és hozzaférések. Az alap infrastruktara elemek esetében a bejovo kapcesolati graf
elemei inkabb elméleti adatkapcsolatokat ir le. A tanulmanyi és a munkatiigyi rendszerben vég-
zett személyligyi modositasok soran végrehajtott mechanizmus eredményeként térténhetnek
automatikus konfiguracios modositasok valamely alap infrastruktura elemben. A hatarvédelmi
rendszerek modositasai soran szintén végbe mehetnek az alap struktirat érintd valtoztatasok.
Az épiiletmenedzsment rendszerekbe integralt vezérlési funkciok altal generalt kapcsolatok

szintén inkabb elvi megfontolas targyat jelentik.
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Kimend adatok és hozzaférések. A VIR és mentési rendszerek adatkapcsolatai szintén lehetsé-

ges, de a gyakorlatban kevéssé valoszinli kommunikaciot jelentenek.

Hatarvédelmi rendszerek

IBTV szerinti javasolt besorolds: Bizalmassag: 2 sértetlenség: 2, rendelkezésre dllds: 4. Biz-
tonsagi osztaly: 4

A hatarvédelmi eszkozok kozé elsésorban a tiizfalak, VPN szerverek, utvalasztok, esetleg
VLAN korlatozéasokat tartalmazo kapcsolok tartoznak. Bar ezek az eszk6zok 1ényeges szerepet
jatszanak az informatikai halozat elemeinek kiszolgalasaban, maguk az eszk6zok néhany kivé-
tellel nem tartalmaznak személyes adatot, igy a bizalmassagi és a sértetlenségi besorolasuk ala-
csony. Hangstlyozando, hogy sikeres kompromittalasuk sulyos biztonsagi hibak kiindul6 allo-
masa lehet, igy védelmiiket magas prioritassal kell ellatni. A rendelkezésre allas sériilésének
kovetkezményei a kiszolgalt rendszerek rendelkezésre allasanak fliggvényében valtoznak.
Bizalmassag. Az eszkozok jellemzéen nem tarolnak személyes adatot, ugyanakkor forgalmi
adatok rogzitését és riportok generalasat végezhetik, melyek elemzésekor a forras, vagy célsze-
mély adatai felismerhetok. Mitkodésiik megismerése azonban lehetévé teheti egy tdmado sza-
mara az abban levd konfiguracios hibak feltarasat és lehetdség szerinti kihasznalasat.
Sertetlenség. Személyes adatok hidnyaban az ibtv. szerint nem indokolt ezen rendszerek magas
sértetlenségi besoroldsa. Ugyanakkor a hatarvédelmi eszkozok modositasaval a védett rendsze-
rek egy vagy tobb védelmi vonal szolgaltatasait elvesztik, ezért azok sértetlenségének elvesz-
tése szamos mas rendszerre nézve jelenthet stlyos kockézatot.

Rendelkezésre allas. Besorolasi értékét a fentiek alapjan a védett rendszerek rendelkezésre al-
lasi besorolasanak legmagasabb értéke adja.

Bejovo adatok €s hozzaférések. A hatarvédelmi rendszerek beallitasi feladatait rendszerint a
rendszermérnokok latjak el. A dolgozoi be- és kilépések, munkakor valtozasok kdvetkeztében
szlikséges valtoztatasok a munkatigyi rendszerbdl inditva automatizalt modon is megtorténhet-
nek, mely sordn a hatarvédelmi rendszerek miikddési paraméterei modosulhatnak (ez inkabb
elméleti lehetdség). A legtobb rendszer sajat azonositasi szolgaltatassal rendelkezik, igy a cim-
tar szolgaltatdsok alkalmazasa leginkabb VPN szolgaltatasokat kinald rendszerek esetében for-

dul elé.
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22. Hatarvédelmi regg: 224 21-Alap-irfrastiektira elemek (2,2,4]

ér- és munkadgyi rendszer [5,5,2] 20. B&tkup [5,5,4]

v
8. VIR [2,2,2] 19. Kézponti cimtar [4,4,2-5]

31. abra. A hatarvédelmi rendszerek lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Kimend adatok és hozzaférések. A hatarvédelem ritkdn rendelkezik més rendszerekbe iranyuld
adatkapcsolattal. A berendezések elméletben nyujthatnak adatszolgéltatdst a VIR szamara,
vagy végezhetnek tovabbi automatizalt konfiguracios beallitasokat egyes alap infrastruktira
elemeken, de a gyakorlatban ez alig fordul el6.

A rendszer adatainak mentését és helyreéllitasat backup alrendszer végezheti, de ezen eszkdz-
csalad esetében egy masik, kifejezetten erre a célra szolgald célrendszert szokas alkalmazni.

A hatarvédelmi rendszerek sériilékenysége esetén, amennyiben az a védett rendszerek bizton-
saganak csokkenésével jar, a sériilékenységet a lehetd leghamarabb meg kell sziintetni, meg

kell vizsgalni a kiilsé kapcsolatok leallitasanak sziikségességét, a javitast kdvetden pedig a

c sy

Szakmai gyakorlatok rendszere

Bizalmassag: 2 sértetlenség: 2, rendelkezésre allas: 2. Biztonsagi osztaly: 2

Az egyetemek képzéseinek jellemzd kovetelménye valamilyen szakmai gyakorlat teljesitése,
melyek jellemzden az egyetemtdl fliggetlen cégeknél vagy szervezeteknél végezhetdk. A rend-
szerben nyilvantartasra keriilnek a gyakorlati helyek €s a hallgatok adatai, valamint a gyakorlat

teljesités értékelési dokumentumai.
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Bizalmassag: arendszer a gyakorlati helyek helyekrdl rendszerint csak altalanos, mas, publikus
forrasbdl is elérhetd adatot tartalmaz, és a lista a legtobb esteben nyilvanos is. A hallgatoi ada-
tok mennyisége minimalis, talan az értékelési dokumentumok tartalmazhatnak mashol nem el-
érhetd személyes adatokat.

Sertetlenség. A rendszer sértetlensége az intézmény szempontjabol sem kritikus. Az ebben ta-
rolt adatok kis raforditassal potolhatok, a jegyz6konyvek a kiallitd szervezettdl vagy a hallga-
totol beszerezhetok.

Rendelkezésre dllds. A rendszer kiesése esetén meghitisulo folyamatok manuaélis eljarassal he-

lyettesithetdk, igy a tanulmanyi elérehaladast nem akadalyozza.

23. Szakmai gyakgorlat:

+cimtar [4,4,2-5]

24. SzakrendszereK [2-5,2-5,

18. Elektroni®s levelezés [4,3,.

1. Tanulméanyi rendszer [5,5,4]

17. Webszerverek [2-4,2-4,2-3

4. Iktatas és dokumentumkezelés [5,5,2]

16. Tarhely kiszolgalok [2-4,2-4,2-3]
v
6. Folyamattdmogaté rendszer [2,2,2]

8.VIR[2,2,2]

32. abra. A szakmai gyakorlatok rendszerének lehetséges adatkapcsolatai.

Forras: sajat szerkesztés.

Bejovo adatok és hozzaférések. A szakmai gyakorlatok rendszere a hallgatéi informaciokat el-
sOsorban a tanulmanyi rendszerbdl szerzi meg, lehetséges tovabbi adatforrasai a szakrendszerek
koziil kertilhetnek ki.

Kimend adatok és hozzaférések. A szakmai gyakorlatok sikeres vagy sikertelen lebonyolitasa-
nak adatait a rendszer elsésorban a tanulmanyi rendszer felé tovabbitja, de adatkapcsolatot tart-
hat fenn egyes szakrendszerekkel, az iktatasi rendszerrel, vagy a folyamattdmogatasi rendszer-
rel.

A rendszer és adatainak mentését és helyreallitasat a backup alrendszer végezheti, miikodésé-

ben a tarhely kiszolgalok és webszerverek is kozremiikodhetnek.
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Tekintettel a rendszer alacsony ibtv. szerinti besorolasara, sériilékenysége esetén szinte minden
kapcsolddo rendszer érintett lehet, bekovetkezésekor a tanulményi rendszer és az iktatas mellett
a magasabb besorolast szakrendszerek kapcsolddasi pontjainak védelmi feliilvizsgélata java-

solt.

Szakrendszerek

IBTV szerinti javasolt besorolas: Bizalmassag: 2-5 sértetlenség: 2-5, rendelkezésre dllas: 2-5.
Biztonsagi osztaly: 2-5

Foként az orvosképzést végzd egyetemek tértek ki szabalyzataikban olyan szakrendszerek be-
sorolasara, melyek csak az ebben a szakképzésben jelennek meg. Szamos mas egyetem is ren-
delkezhet hasonl6, specidlis szakrendszerrel, melyek besorolasa azok adattartalma, kiszivarga-
suk, sértetlenségiik €s rendelkezésre allasuk sériilésének ismerete nélkiill nem adhatdé meg.
Ugyanakkor az OSINT megakadalyozasa érdekében a nyilt hozzaférésti szabalyzatokban cél-
szerll ezen specialis szakrendszerek megnevezésének mell6zését.

Bizalmassag. Besorolasat az adattartalom és kapcsolatok ismeretében az ibtv. szerinti besoro-
lasi szempontok szerint kell elvégezni.

Sertetlenség. Besorolasat az adattartalom és kapcsolatok ismeretében az ibtv. szerinti besorolasi
szempontok szerint kell elvégezni.

Rendelkezésre allas. Besorolasat az adott rendszerrel szemben tamasztott kovetelmények alap-

jan, egyedileg kell meghatarozni.

20. Bggkup [5,5,4]
23. Szakmai gyakgrlatok rendszere{272,2] 19. Kézpong cimtar [4,4,2-5]

24. Szakrendszerefie2 2-5} 18—Elel ipuis levelezés [4,3,2]

25. HTR [2-5,2,5,2] 17. Webszewverek [2-4,2-4,2-3]

1. Tanulméanyi rendszer [5/5,4]

16. Tarhely kis®vlgalok [2-4,2-4,2

2. Gazdasagi rendszer [5,5,3] 8. VIR [2,2,2]

v

3. Bér- és munkaligyi rendszer [5,5,2] 7. Projektszervezés és tamogatas [2,3,3]

4. Iktatas és dokumentumkezelés [5,5,2] 6. Folyamattamogaté rendszer [2,2,2]
5. Beszerzési rendszer [2,4,4]

33. 4bra. A szakrendszerek lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

142



Bejovo adatok és hozzaférések. A szakrendszerek feladatuktol fliggden szamos tovabbi rend-
szerbdl vehetnek at adatokat, illetve rendelkezhetnek adatkapcsolattal. A fenti dbra a rendszer
lehetséges kapcsolati grafjat irja le, melyet az adott szakrendszer esetében egyedileg kell meg-
hatarozni.

Kimend adatok és hozzaférések. Egy szakrendszer szamos mas rendszer szamara adhat at ada-
tokat, a lehetséges kapcsolatokat szintén a fenti kapcsolati graf tartalmazza.

Egy szakrendszer €s adatainak mentését €s helyreallitasat is a backup rendszer végezheti, azo-
nositasi feladatait a cimtarszolgaltatas lathatja el, mikodésiikben a tarhely kiszolgalok és web-

szerverek is kozremiikodhetnek.

Hallgatoi tamogatoi rendszer (HTR)

IBTV szerinti javasolt besorolas: Bizalmassag: 2-5 sértetlenség: 2, rendelkezésre allas: 2. Biz-
tonsagi osztaly: 2

A hallgato6i tamogat6i rendszerek elsddleges feladata a hallgatok tanulmanyainak eldsegitése,
lemorzsolddasi aranyanak csokkentése. Mikodésiik a tanulményi tevékenység nyomon kdve-
tésén alapul, melyhez megvalodsitastol fliggden a tanulmanyi rendszer adatait hasznaljak fel. A
rendszer képes figyelmeztetést adni a hataridok kozeledtekor, jelzést ad, amennyiben a hallgaté
hianyzésainak szadma indokolatlanul magas, valamint, ha a tanulmanyi eldmenetele, zarthelyi
dolgozatai, beadand6 feladatai alapjan valamely kurzust nem tudja majd teljesiteni. A rend-
szerbe tovabbi tajékoztatasi és kényelmi funkciok keriilhetnek beépitésre az drarendtdl a tan-
termek megkeresését tamogatd navigacios szolgéltatadson at a kiilonféle programajanlokig.
Bizalmassag. Egy adatbiztonsag szempontjabol helyesen megtervezett HTR rendszer minima-
lis mennyiségli személyes adatot tartalmaz, funkcioit tanulmanyi rendszer kiilonféle rendszer-
hivasain keresztiil implementalja. Egy ily médon megtervezett rendszerben a személyes adatok
szivargasanak valoszinlisége alacsony. Amennyiben a HTR a tanulmanyi rendszer adataihoz
nem kontrollalt modon fér hozza, és fennall a nagy mennyiségli adat szivargasanak lehetdsége,
bizalmasséagi besorolasat a kapcsolat hozzaférésének fliggvényében magasan, akar a tanulma-
nyi rendszerrel azonos szinten kell meghatarozni.

Sertetlenség. Tekintettel arra, hogy a HTR nem alapszolgaltatas, valamint miikodése tulnyo-
morészt mas rendszerekbdl szdrmazo adatokon alapul, sértetlensége 6nmagéaban nem kritikus.
Az egyes tamogatdi rendszerek valtozatos funkcionalitdsa kovetkeztében a sértetlenség beso-

rolasi szintje eltérhet ettol.
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Rendelkezésre dllas. A lemorzsolddas elkeriilésére érdekében kifejlesztett funkciok iddleges
kiesése toleralhato a felhasznalok szamara, inkabb a rendszer egyéb, kényelmi szolgaltatasai-
nak elérhetetlensége okozhat problémat. Ezek tobbségiikben més rendszerekben elérhetdk vagy

nélkiilozhetdk, igy a rendelkezésre allas ibtv. szerinti besorolasa alacsony.

20. Bagkup [5,5,4]
19. Kézponti cimtar [4,4,2-5]

24. Szakrendszerek [2-5,2-5

18. Elektronigms levelezés [4,3,2]
25. HTR [2- =521
Web erek [2-4,2-4,2-3
1. Tanulméanyi rendszer
16. Tarhely kis®vlgalok [2-4,2-4,2

2. Gazdasagi rendszer [5,5,3]

15. Konyvtari tendszerek [2,2,1]

7. Projektszervezés és tamogatas [2,3,3]

13. E-learning rendszerek [2,2,2]
8. VIR [2,2,2]

34. abra. A HTR lehetséges adatkapcsolatai. Forras: sajat szerkesztés.

Bejovo adatok és hozzaférések. a HTR elsddleges, ¢és leginkdbb érzékeny adatai a tanulmanyi,
gazdasagi, ¢s projektszervezés rendszerbdl érkezhetnek. Az eldrehaladés €s a tanulmanyi eld-
menetel monitorozasa az e-learning rendszerek adatai alapjan is torténhet. Kényelmi szolgalta-
tasai tobbek kozt a konyvtari rendszerek, valamint a webszerverek szolgaltatasain alapulhatnak.
Kimend adatok és hozzaférések. A HTR adatkapcsolattal rendelkezhet az e-learning rendsze-
rek, esetleg a tarhely kiszolgalok felé.

A rendszer ¢és adatainak mentését és helyreallitasat a backup alrendszer végezheti, miikodésé-
ben a tarhely kiszolgéalok és webszerverek is kozremitkodhetnek.

A HTR sériilékenysége esetén azonnal feliil kell vizsgalni minden magas besorolasu rendszerrel
kiépitett automatizalt kapcsolatat, és amennyiben fenndll annak kockézata, hogy azok adatai a

HTR-en keresztiil szivaroghatnak ki, azokat le kell zarni.
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5.2. Osszegzés

Az informatikai szabalyzatok eltérései bizonyitottak, hogy a magyar egyetemek az informatikai
rendszereik biztonsagi besoroldsi sordn csak feliiletesen alkalmazzak az ibtv. altal megfogal-
mazott alapelveket. Ennek kdvetkeztében azonos feladatkorii rendszereket kiilonb6z6 szintekbe
sorolnak, igy azok védelmi eljarésai is valdsziniileg eltérok. A fejezetben ezért kidolgoztam egy
metodikat, mely alkalmazéasaval a besorolas pontossaga jelentdsen javithato, a felsdoktatési
rendszerekre szabott, €s képes azonnali valaszokat adni az egyes rendszerekben megjelend sé-
rilékenységek masodlagos hatasaira.

A metodika elsé szintje a felséoktatasban alkalmazott informatikai rendszerek feltérképezése,
funkcidinak meghatirozasa, valamint a kezelt adattartalmuk hozzavetdleges meghatarozéasa. A
felsGoktatas sajatossagai és az alkalmazott rendszerek jellege alapjan elvégeztem az ibtv. beso-
rolasi kritériumainak testreszabasat, majd erre alapozva meghataroztam az egyes rendszerek
bizalmassagi, sértetlenségi és rendelkezésre allasi besoroléasait vagy azok intervallumat.

A masodik szint kialakitasa sordn feltérképeztem egy egyetem informatikai rendszerei kozt
fennall6 adatkapcsolatokat, majd annak altalanositasaval meghataroztam a lehetséges tovabbi-
akat, melyet egy kapcsolati matrixban régzitettem. A matrix validalasat az egyes rendszerek
részletes leirdsa soran tobb 1€pésben végeztem.

A harmadik szintet az egyes rendszerek részletes leirasa, a lehetséges bejovo és kimend adat-
kapcsolatok részletes feltarasa adja, mely kitér az egyes rendszerek eltéréd miikdodési modjainak
kovetkezo eltérésekre is. A szint kidolgozéasa soran bizonyitottam, hogy az ajanlott és az sza-
balyzatok elemzésben vizsgalt besorolasok kozt esetenként jelentds eltérések tapasztalhatok.
Egy kockazatelemzésen alapuld besorolasi eljaras a kdrnyezeti valtozasok kovetkeztében rend-
szeres feliilvizsgalatot igényel, ezek altalanos gyakorlata nem alkalmaz az egyes rendszerele-
mek sériilékenységein alapuld dinamikus, azonnali valaszlépéseket definiald elemet. A meto-
dika alkalmazasaval a kapcsolati matrix vagy azt leir6 iranyitott graf alapjan egy sériilékenység
esetén nem csak az érintett rendszer, hanem tovabbi iteraciok soran minden tovabbi rendszer
érintettsége azonnal meghatarozhatd, annak besorolasa feliilvizsgalhatd és az aktudlis sebezhe-

téségi allapot ismeretében a sziikséges védelmi intézkedések meghozhatok.
A metodika alkalmazasdval a magyar felsdoktatasi intézmények egységesithetik az informati-

kai szabalyzataik felépitését, és rendszereik besorolasat, elvégezhetik a rendszereik altal kez-

deményezett adatkapcsolatok feltarasat, és erre alapozva kialakithatjdk intézményre szabott
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kapcsolati matrixukat. Folyamatos sériilékenységvizsgalati elemzések alapjan meghatarozhat-

jak kapcsolodo rendszereik érintettségét és azonnali védelmi megoldasokat érvényesithetnek.
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6. Osszegzett kovetkeztetések

Ertekezésem hipotézisei a felsdoktatasi informatikai rendszerek védelmi kérdéseihez kapcso-
l6dnak. Kutatési eredményeim alapjan az alabbi 0sszegzett kdvetkeztetéseket teszem:
Szabalyzatok elemzésével kimutattam, hogy a magyar fels6oktatasi intézmények jelentds adat-
vagyonnal rendelkeznek, feltérképeztem az azokat kezeld rendszerek jellegét és kezelt szemé-
lyes adataik hozzavetdleges mennyiségét. Foként nemzetkozi adatok elemzésével bizonyitot-
tam, hogy az informatikai rendszerek incidensei, vagy az elleniik inditott timadasok szdmanak
hozzéavetdleg 6-9%-a irdnyul oktatasi intézmény ellen. Kimutattam, hogy hazai viszonylatban
nem allnak rendelkezésre a szférat ért informatikai incidenseket leird relevans adatbazisok vagy
nyilvantartasok, valamint a felsdoktatasi intézmények jelentési hajlandosaga alacsony. A ma-
gyar jogszabalyi kornyezett elemzésével bizonyitottam, hogy az oktatasi szektor nem rendel-
kezik a specifikus szabalyzéassal szemben mas, allami tulajdonban vagy fenntartasban levo szer-
vezettel, melyek l1ényegesen kisebb mennyiségli érzé¢keny adatot kezelnek tigy, hogy informa-
tikai rendszereik kialakitasaban és lizemeltetésében szigoru jogszabdlyi kereteknek kell megfe-
lelniiik. Az egyetemek informatikai rendszereinek biztonsagi besorolasara és szabalyzataik ho-
mogenitasanak bizonyitdsara dokumentumelemzésen alapul6 kutatdssal elemeztem szabalyza-
taik reprezentativ mintéjat, ¢s megallapitottam, hogy azok védelmi szintje az OSINT adatgytij-
tés ellen alacsony szintii, koztiik jelentds eltérések tapasztalhatok, részben elavultak, a kis 1ét-
szamu egyetemek esetében pedig alacsony kidolgozottsagi szintliek, esetenként nem is l1étez-
nek.

Miutan bizonyitottam, hogy az egyetemi informatikai rendszerek nagy mennyiségii érzékeny
adatot tartalmaznak, védelmiik modszerei kizarolag az intézmény informatikai vezetésének sa-
jat hataskorben hozott dontései alapjan keriilnek meghatdrozasra, megvizsgaltam ezen rendsze-
rek védettségi allapotat belsd és kiilsé tdmadasokkal szemben. Ennek eredményeként bizonyi-
tottam, hogy az informatikai rendszerelemek sériilékenységi szintje nem kiilonbozik a kézponti
¢s periférialis campusok kozt, mikozben azokban szamos, sok éve ismert sériilékenység mutat-
hato ki. Bizonyitottam tovabb4, hogy a feltart sebezhetdségeik jelentds aranyban az iizemeltel-
tetd személyzet altal javithatd tobb éve fennalld bedllitasi hibak, melyek korrekcidja a rend-
szerkonfiguraciokra vonatkozé szigorubb szabalyzas mellett az elavult szoftver-, és esetenként
a hardver eszkdzpark cseréjével kiiszobolheto ki.

Miutan kimutattam, hogy a felsdoktatasi informatikai rendszerek megkozelitéleg azonos kor-
nyezetben, megkozelitdleg azonos természetli adatokat tartalmaznak, mikdzben biztonsagi be-

sorolasuk, igy feltehetden a védelmiikre alkalmazott eljarasok is eltérék, valamint rendszereik

147



nagy mennyiségii ismert sériilékenységet tartalmaznak, és érik is 6ket informatikai incidensek
¢s kibertamadasok, ajanlast dolgoztam ki azok egységes besorolasara. Ezt a 2013 évi L. torvény
¢s a 41/2015 BM. rendeletre alapoztam, de azt a rendszerek kozti altalanos és lehetséges adat-
kapcsolatok térképére alapozott hataslanc kovetésének kiterjesztésével bovitettem ki. A rend-
szerenként kimutatott kapcsolatok alapjan, folyamatos sériilékenységvizsgalati eljarasok ered-
ményeinek elemzésével az egyes rendszereket éré kockazatok valtozasara adott gyors valasz-
ként feliilvizsgalhatok biztonsagi besorolast meghataroz6 komponensek, kovetkezésképp az al-
kalmazott védelmi eljarasok is. A kapcsolati matrix alapjan igy az érintett rendszerek egyértel-

miien azonosithatok és a védelmi intézkedések rajuk is kiterjeszthetok.

6.1. Uj tudomanyos eredmények

Hipotéziseim bizonyitdsaval az alabbi 1), tudoméanyos eredményeket értem el:

El. Bizonyitottam a magyar felsdoktatas informatikai rendszereinek biztonsagi besoro-
lasaban fennalld6 inhomogenitéast, melyet nemzetkozi adatbazisok adatainak elem-
zésével tdmasztottam ald, tovabba ehhez kapcsoloddan listaztam a felsGoktatési in-
tézmények informatikai rendszereit, részben elavult allapotat €¢s OSINT informa-
ciok gylijtésének lehetove tételét.

E2. Megcéfoltam, hogy a magyarorszagi felsfoktatdsi intézmények periférialis infor-
matikai rendszerei kisebb szamu, az internet iranyabdl elérhetd sériilékenységet tar-
talmaznak.

E3. Reprezentativ minta segitségével bizonyitottam a fennall6 sériilékenységek magas
szamat ¢és ¢letkorat a magyar felsGoktatasi informacids rendszerekben, valamint ki-
mutattam, hogy a sebezhetdségek tulnyomorészt konfiguracios hibak eredményei.

E4. Kidolgoztam egy rendszerek kozotti adatkapcsolatokon, valamint folyamatos sérii-
Iékenységvizsgalati elemzésen alapulé metodikat, mely alapjan a magyarorszagi
egyetemi informatikai rendszerek besoroldsa dinamikus kockazatelemzés segitség-

ével megvalosithato.
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6.2. Ajanlasok

PhD értekezésemben megfogalmazott eredményeimet elsdsorban oktatasi és kutatasi intézmé-
nyek, féleg egyetemi informatikai vezetdk és az informatikai biztonsagért felelés munkatarsai
figyelmébe ajanlom. A dolgozat elkészitése soran elvégzett kutatasok eredményei, a mérések
modszertana és 0sszegyljtott adatainak feldolgozasi modszerei segitséget nytjthatnak mas in-
tézményekben torténd adaptalashoz, és tovabbfejlesztéséhez. A dolgozatban alkalmazott szoft-
verek ¢s metodikdk alkalmazasanak megfontolasdt mindazon szakemberek szdmara is javas-
lom, akik mas szektorban szeretnék az informatikai biztonsag mérésén, €s a sériilékenységek
allapotanak folyamatos mérésén alapuld védelmi rendszer kidolgozésat és fenntartasat megva-
16sitani. Attekintését javaslom tovabba azon kutatoknak, akik elsésorban magyar felsGoktatasi
intézményekben a témahoz kapcsolodd tovabbi tudomanyos vizsgalatok elvégzését és eredmé-
nyeik hasznositasat célul ttizik ki célul. Eredményeim és megallapitasaim alapul szolgalhatnak
a kiiszobon allo jogszabalymodositasok soran.

Tovabbi kutatasra ajanlom a rendszerek sériilékenységei adatait, melyekbdl megitélésem sze-
rint a grounded theory alkalmazéasaval tovabbi tudomanyos értékli megallapitasok tehetdk.
Emellett ajanlasom kiterjed a felsGoktatasi vezetok kozos forumanak kialakitasara és kozottiik
egy ,,forrd vonal” Iétrehozasara a szektort érintd informatikai incidensek gyors kezelhetdsége
érdekében. A korabbi idészak szamos eseménye bizonyitja, hogy ennek hidnyaban egy, a teljes
szektort érintd tdmadas esetén a felsdoktatasi intézmények nem képesek azonnali védelmi in-
tézkedések megtételére. A torvényhozok szamara pedig ajanlést teszek a felsdoktatasi informa-
tikai rendszerek tizemeltetésével kapcsolatos szabalyzas szigoritasara, és a 2013 évi L. torvény
hatélya ala helyezésére.

Végiil javasom a dolgozatomban kidolgozott besorolasi rendszer alkalmazasat a felsGoktatasi
intézmények szabalyzatainak kidolgozasakor és rendszereik biztonsagi besoroldsainak megha-

tarozasa soran.
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1. sz. melléklet. A NAIH adatszolgéltatdsa a magyar oktatasi intézményeket ért, a nyilvantar-
tasukban szerepld incidensekrodl. (A NAIH-3731-2/2023. szamu irat melléklete.)

Datum Szervezet neve Adatvédelmi incidens jellege
2019.02.19 | Szizhalombattai 1. szami Altalanos Iskola az iskola szerverét feltortck, adatokat titko-
sitottak rajta
. . adathalasz e-mail alapjan egy felhasznalo
2018.0531 | Pécs Tudomidnyegyetem kiadta az e-mail fiokjanak adatait
2018.06.22 | Budapesti Metropolitan Egyetem 8y egyeter’nl h gllgato V,l 5 .zaelt oktatojanak
Neptun belépési azonositdival
2018.08.30 | Pécsi Tudomanyegyetem hirlevélhez téves csatolmany
I , , a szerver szamitogépen nagy mennyiségi
2018.12.20 E6tvos Lorand Tudomanyegyetem adatallomany clérhetetlonné valt
2019.02.04 | Pécsi Tudoményegyetem cgy e-mail cimzettjei lithatték egymés e-
mail cimeit
2019.03.08 Eotvos J ozsef Altalanos Iskola és ssarolovirus
Ovoda
Budapesti Miszaki és - o . I
2019.04.12 Gazdaségtudomanyi Egyetem postai kiildemény téves cimre kiildése
2019.04.15 Pécsi Tudoményegyetem °8y e—fnaq cimzettjei lithattdk egymds e-
mail cimeit
Debreceni SZC Bethlen Gabor Kozgazdasagi ¢érettségin tanuloi személyes adatok nem bi-
2019.06.21 S .
Szakgimnaziuma zalmas kezelése
2019.06.28 | Liszt Ferenc Zenemiivészeti Egyetem N"ept}lnbal,l cgy lizenet megkiildése véletle-
niil tobb cimzettnek
Veszprém Megyei Gyermekvédelmi
Kozpont, Altalanos Iskola,
2019.08.02 Szakiskola, Készségfejlesztd Iskola és Teriileti adat illetéktelen tovabbitasa
Gyermekvédelmi
Szakszolgalat
személyes adatokat tartalmaz6 dokumentu-
2019.11.29 | Pazmany Péter Katolikus Egyetem mok véletleniil nyilvanos hulladéktaroloba
lettek dobva
belsd levelezérendszerbdl ismeretlen mo-
2020.02.03 Szent Istvan Egyetem don kikeriilt informaciok nyilvanossagra
kertiilése
2020.03.03 | Eo6tvos Lorand Tudomanyegyetem zsarolovirus
2020.03.20 Makm Katolikus Altalanos Iskola és ssarolévirus
Ovoda
2020.04.17 | Soproni Egyetem zsarolovirus
.. , zart bizottsagi iilést egy illetéktelen sze-
2020.05.02 | Pécsi Tudomanyegyetem mély is online végighallgathatott
2020.05.15 | Kézép-europai Egyetem egy e-mail cimzettjei lathattdk egymas e-
mail cimeit
2020.06.08 Eo6tvos Lorand Tudomanyegyetem °8y e—fnaq cimzettjei ldthattdk egymds e-
mail cimeit
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2020.07.24 | Kozép-europai Egyetem zsarolovirus
2020.08.19 IS(I}::tland U.K. Nyelviskola Oktaté és Szolgaltato hackertAmadés
2020.09.25 Szent Istvan Egyetem felvételi honlap megrongalasa (deface)
. . online oktatas anyaganak engedély nélkiili
2020.09.28 | Pécsi Tudoményegyetem feltoltése videomegosztd portalra
Karolina Katolikus Altalanos Iskola,
2020.11.18 Székesegyhazi Korusiskola és levelezodlistan téves adatok megosztasa
Alapfoku Miivészeti Iskola
2020.11.26 | Budapesti Corvinus Egyetem adathalaszat egy régi adatbazisbol
2020.11.27 Pécsi Arpad Fejedelem Gimnazium és Altaldnos digitdlis 6ra megosztasa
Iskola
2020.12.18 | Debreceni Egyetem e-mail téves cimre kikiildése
2021.02.22 | Bogyiszléi Altalanos Iskola c-napléba nem odavalé jegyek keriltek be-
irasra illetéktelen személy altal
2021.03.12 | Pécsi Tudomanyegyetem Neptunba téves személyes adatok feltdltése
2021.0331 | Pécsi Tudomanyegyetem cgy e-mail cimzettjei ldthattak egymds e-
mail cimeit
2021.04.23 Budapesti Osztrak Iskola MS Team hozzaférés kompromittaldodasa
Sztehlo Gabor Evangélikus Ovoda, Altalénos Is- egy e-mail véletleniil tobb email cimre is ki
2021.04.29 e .
kola és Gimnazium lett kiildve
Sztehlo Gabor Evangélikus Ovoda, Altalanos Is- | adat kikiildése tévedésbdl tobb e-mail
2021.04.29 e . .
kola és Gimnazium cimre is
Veszprém Megyei Gyermekvédelmi
Kozpont, Altalanos Iskola, . , . .
2021.06.23 | Szakiskola, Készségfejleszté Tskola és Teriileti | SZamitogepen tarolt adatokhoz vald hozzd-
. . férés lehetséges volt
Gyermekvédelmi
Szakszolgalat
Veszprém Megyei Gyermekvédelmi
Kozpont, Altalanos Iskola, , . , .
2021.06.24 | Szakiskola, Készségfejlesztd Iskola és Tertileti szemel}'/es adatokat is tartalmaz6 pendrive
. . elvesztése
Gyermekvédelmi
Szakszolgalat
2021.08.13 | Pécsi Tudomanyegyetem N e—fnaq cimzettjei lathattdk egymds e-
mail cimeit
2021.08.26 Balatonfuredl Reformatus Altalanos Iskola és Kiilsé mereviemez eltiinése
Ovoda
2021.09.10 | Dunakeszi Tankeriileti Kézpont a%laspal-}./az’o személyes iratanyagdnak rossz
cimre kiildése
Kocha Valéria Gimnézium, Altalanos 1, 1 e . .
2021.11.29 Iskola, Ovoda, Kollégium és Pedagdgiai Intézet levél véletleniil tobb cimzettnek ment ki
2022.01.16 | Nemzeti Kdzszolgalati Egyetem adathalaszat
2022.01.19 | Eszterhdzy Karoly Katolikus Egyetem adathaléaszat
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egy altalanos iskolaba besurrano személy

2022.01.24 | Monori Tankeriileti Kézpont az osztalyterembdl eltulajdonitotta a tanari
laptopot
a tankertileti igazgato hivatalos, nyilvano-
2022.03.21 Monori Tankertileti Kézpont san elérhetd e-mail fiokjat feltorték, és
spam kiildésre hasznaltak.
Kocha Valéria Gimnazium, Altalanos , , . ..
2022.06.16 Iskola, Ovoda, Kollégium és Pedagdgiai Intézet téves melléklet csatolasa ez iizenethez
2022.06.30 Z;ili Megyei SzC Hefele Menyhért Szakképzd Is- hackertAmadés
. , Neptun iizenet cimzettjei lathattak egymas
2022.07.09 Pécsi Tudomanyegyetem nevét és Neptun kodjt
2022.08.16 | Eurdpa 200 Gimnazium zsarolévirus
20220825 | Obudai Egyetem eg}’/etem egy olc?ala ho’zza’ferhetove valt il-
letéktelen személyek részére
Varkerti Altalanos Iskola Vasarhelyi Andras Tag- | pedagogus fidkjainak feltorése, nevében
2022.09.15 . . . o
iskolaja iizenetek kiildése
2022.09.22 | Kozép-Pesti Tankeriileti Kézpont munkavallaloi szemelyl anyag téves cimre
postazasa
2022.11.07 Kisérleti Orvostudomanyi Kutatointézet illetktelenek hozzdfértek a levelezbrend-
szerhez
2022.11.09 | Bajai Tankeriileti Kozpont ¢KRETA rendszerhez kapesolodo adatve-
delmi incidens
2022.11.09 | Kecskeméti Tankeriileti Kozpont eKRETA rendszerhez kapcsol6dd adatve-
delmi incidens
2022.11.09 | Szigetszentmiklosi Tankeriileti Kézpont et '.FA.rendszerhez kapcsol6ds adatve-
delmi incidens
2022.11.09 | Székesfehérvari Tankeriileti Kozpont eKRETA rendszerhez kapcsol6dd adatve-
delmi incidens
2022.11.09 Kisvardai Tankeriileti Kdzpont eKR].E'.FA.rendszerhez kapcsol6do adatve-
delmi incidens
2022.11.09 | Békéscsabai Tankeriileti Kozpont eKRETA rendszerhez kapcsol6dd adatve-
delmi incidens
2022.11.09 | Jaszberényi Tankeriileti Kézpont eKRETA rendszerhez kapcsol6dd adatve-
delmi incidens
2022.11.09 | Kiilsé-pesti Tankeriileti Kozpont eKRETA rendszerhez kapesolodt adatve-
delmi incidens
2022.11.09 | Szegedi Tankeriileti Kézpont eKRETA rendszerhez kapcsol6dd adatve-
delmi incidens
2022.11.09 Eszak-budapesti Tankeriileti Kézpont eKR]'E”.FA.rendszerhez kapcsolodo adatve-
delmi incidens
2022.11.09 | Nyiregyhazi Tankeriileti Kézpont eKR].E'.FA.rendszerhez kapcsol6do adatve-
delmi incidens
2022.11.09 | Zalaegerszegi Tankeriileti Kdzpont ¢KRETA rendszerhez kapesolodo adatvé-

delmi incidens
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eKRETA rendszerhez kapcsolodo adatvé-

2022.11.09 | Salgoétarjani Tankeriileti Kozpont delmi incidens

2022.11.09 Szombathelyi Tankeriileti Kézpont eKR]'E”.FA.rendszerheZ kapesol6dd adatve-
delmi incidens

2022.11.00 Soproni Tankerileti Kézpont eKRETA rendszerhez kapcsolodo adatvé-
1L delmi incidens

2022.11.09 Szigetvari Tankeriileti Kézpont ¢ : ".FA.rendszerheZ Kapesolodo adarve-
delmi incidens

2022.11.09 Miskolci Tankertileti K6zpont eKR]'E”.FA.rendszerheZ Kapesolodo adatve-
delmi incidens

2022.11.09 Berettyoujfalui Tankeriileti Kézpont eKR]'E”.FA.rendszerheZ kapesol6dd adatve-
delmi incidens

2022.11.09 Kiskdrosi Tankeriileti Kozpont eKR].E".FA.rendszerheZ kapesol6dd adatve-
delmi incidens

0221100 DélPosti Tankertleti Kozpont eKR E. ".FA.rendszerhez kapcsolddo adatvé-
delmi incidens

2022.11.00 Eori Tankertileti Kéznont eKRETA rendszerhez kapcsolodo adatvé-
1. g p delmi incidens

2022.11.09 Balassagyarmati Tankeriileti K6zpont ¢ . ".[A.rendszerhez kapesol6dt adatve-
delmi incidens

2022.11.00 Mohécsi Tankerileti Kozpont eKR]'E”.FA.rendszerhez kapcsolodo adatvé-
delmi incidens

2022.11.00 Kaposviri Tankerileti Kézpont eKR]'E”.FA.rendszerhez kapcsolodo adatvé-
delmi incidens

0221100 Dunaivirosi Tankertieti Kézpont eKR E. ".FA.rendszerhez kapcsolddo adatvé-
delmi incidens

2022.11.09 Karcagi Tankertileti Kdzpont eKR]'E”.FA.rendszerheZ Kapesolodd adatve:
delmi incidens

2022.11.09 Sarospataki Tankertileti Kozpont eKR]'E”.FA.rendszerheZ Kapesolodo adatve:
delmi incidens

0221100 Hsztergomi Taukerlleti Kbzpont eKR E. ".FA.rendszerhez kapcsolddo adatvé-
delmi incidens

2022.11.00 Erdi Tankertileti Kéznont eKRETA rendszerhez kapcsolodo adatvé-
A1, p delmi incidens

2022.11.10 Szolnoki Tankeriileti Kozpont eKR]'E”.FA.rendszerheZ Kapesolodo adatve:
delmi incidens

202.11.10 | Sérvii Tankertleti Kozpont eKRETA rendszerhez kapcsolodo adatvé-
1. delmi incidens

2022.11.10 Ko6zép-budai Tankeriileti Kézpont eKR]'E”.FA.rendszerheZ Kapesolodo adatve:
delmi incidens

2022.11.10 Eszak-Pesti Tankeriileti Kozpont eKR].E".FA.rendszerheZ kapesol6dt adatve-
delmi incidens

2022.11.10 | Pépai Tankerileti Kozpont eKRETA rendszerhez kapcsolodo adatvé-
1. delmi incidens

2022.11.10 Tamasi Tankertileti Kézpont eKRETA rendszerhez Kapesolodd adatve:

delmi incidens
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eKRETA rendszerhez kapcsolodo adatvé-

2022.11.10 | Szekszardi Tankeriileti Kdzpont S
delmi incidens

2022.11.10 | Bels6-Pesti Tankeriileti Kézpont eKRETA rendszerhez kapesolodt adatve-
delmi incidens

2022.11.10 | eKréta Informatikai Zrt. eKRETA rendszerhez kapesolods adatve-
delmi incidens

2022.11.10 | Hajduboszorményi Tankeriileti Kézpont eKR].E'.FA.rendszerhez kapesolodo adatvé-
delmi incidens

2022.11.10 | Pécsi Tankeriileti Kézpont eKRETA rendszerhez kapcsol6dd adatve-
delmi incidens

2022.11.10 | Kazincbarcikai Tankeriileti Kézpont eKR]'E”.FA.rendszerhez kapcsolodo adatve-
delmi incidens

2022.11.10 Debreceni Tankertileti Kézpont eKR]'E”.FA.rendszerhez kapcsolodo adatve-
delmi incidens

2022.11.10 Szerencsi Tankertileti Kézpont eKR]'E”.FA.rendszerhez kapcsolodo adatve-
delmi incidens

2022.11.10 | Monori Tankertileti Kézpont eKR]'E”.FA.rendszerhez kapcsolodo adatve-
delmi incidens

2022.11.10 | Dunakeszi Tankeriileti K6zpont eKR].E'.FA.rendszerhez kapesolodo adatvé-
delmi incidens

2022.11.10 | Balatonfiiredi Tankeriileti Kézpont eKR]'E”.FA.rendszerhez kapcsolodo adatve-
delmi incidens

2022.11.10 | Vaci Tankeriileti Kzpont eKRETA rendszerhez kapcsol6dd adatve-
delmi incidens

2022.11.11 Mezobkovesdi Tankeriileti Kozpont eKR].E'.FA.rendszerhez kapesolodo adatvé-
delmi incidens

2022.11.11 Nagykanizsai Tankeriileti K6zpont eKR]'E”.FA.rendszerhez kapcsolodo adatve-
delmi incidens

2022.11.11 | Matészalkai Tankeriileti Kézpont ¢KRETA rendszerhez kapcsol6dd adatve-
delmi incidens

2022.11.11 Tatabanyai Tankeriileti Kozpont eKR].E'.FA.rendszerhez kapesolodo adatvé-
delmi incidens

2022.11.11 Klebelsberg Kozpont eKR]'E”.FA.rendszerhez kapcsolodo adatve-
delmi incidens

2022.11.11 | Gyéri Tankeriileti Kézpont eKRETA rendszerhez kapcsol6dd adatve-
delmi incidens

2022.11.11 | Gyulai Tankeriileti Kozpont ¢KRETA rendszerhez kapcsol6dd adatve-
delmi incidens

2022.11.11 | Ceglédi Tankeriileti Kézpont eKRETA rendszerhez kapcsol6dd adatve-
delmi incidens

2022.11.11 | Dél-budai Tankeriileti Kézpont eKRETA rendszerhez kapesol6do adatve-
delmi incidens

2022.11.11 Tolna Megyei Szakképzési Centrum eKRETA rendszerhez kapesolodo adatve-

delmi incidens
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eKRETA rendszerhez kapcsolodo adatvé-

2022.11.11 Kelet-Pesti Tankeriileti Kézpont S
delmi incidens
2022.11.11 Veszprémi Szakképzési Centrum et '.FA.rendszerhez kapcsol6ds adatve-
delmi incidens
20221111 Erdi Szakkénzési Centrum eKRETA rendszerhez kapcsolodo adatvé-
o P delmi incidens
2022.11.11 Dunaujvarosi Szakképzési Centrum et '.FA.rendszerhez kapcsol6ds adatve-
delmi incidens
2022.11.15 Kratochvil Karoly Honvéd Kézépiskola és Kollé- | eKRETA rendszerhez kapcsolodé adatvé-
o gium delmi incidens
2022.11.18 | Szigetszentmiklési Biré Lajos Altalanos Iskola l;g;‘;era elozetes engedely néllkili felhelye-
AT , illetéktelen személy spam iizenetteket kiil-
2022.12.16 | Karoli Gaspar Reformatus Egyetem dott egy cgyetemi fiokbol
egy szakgimndzium a neten kozzétette a
2023.01.16 | Dunakeszi Tankeriileti Kézpont felvételizo tanulok személyes adatait is tar-
talmazo tablazatot
T , egy hallgato fiokjat feltdrték, nevében spam
2023.01.27 | Karoli Gaspar Reformatus Egyetem emaileket kiildiek ki
T . egy dolgozo fiokjat feltorték, nevében spam
2023.02.01 Karoli Gaspar Reformatus Egyetem emaileket kiildtek ki
2023.02.09 | Pécsi Tudomanyeevetem személyes adatok kiadasa illetéktelen sze-
o yegy mélynek
Déli ASzC Moricz Zsigmond . . ..
20230217 | Mezdgazdasigi Techni%(um e-naploba nem oda val6 jegyek keriiltek be-
o Szakképzé Iskola és Kollég’ium irasra illetéktelen személy altal
s s . egy dolgozo fidkjat feltorték, nevében spam
2023.02.24 | Karoli Gaspar Reformatus Egyetem emaileket kiildiek ki
2023.03.06 | Karoli Gaspar Reformatus Egyetem hallgatoéi fiok feltorése
2023.03.11 | Nemzeti K6zszolgalati Egyetem cgy felhaszndldi fiok kompromittdlodott,

spamek kikiildésére hasznaltak
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2. sz. melléklet. Az egyes sériilékenységek szama éves bontasban. Forras: sajat szerkesztés.

. Mérés
B s | P [
1970 6 0 0
1990 29 0 0
1995 289 0 0
1996 80 0 0
1997 713 0 0
1999 33 0 146
2000 13 0 0
2001 0 0 6
2002 117 0 2
2003 7 0 6
2004 192 0 16
2005 151 0 3
2006 25 0 0
2007 225 11 7
2008 74 0 22
2009 280 0 0
2010 166 0 6
2011 307 0 7
2012 78 0 0
2013 213 42 18
2014 962 77 12
2015 577 84 10
2016 565 565 36
2017 384 331 7
2018 367 367 19
2019 485 485 12
2020 192 188 29
2021 835 835 11
2022 17 16 0
Osszesen 7382 3001 375
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