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Nagy Zoltan Andras™: Kvantumszamitégépek lehetdségei a
jogi eljarasokban és a honvédelemben

Absztrakt

A kvantum jelenségrél még Max Planck, német fizikus allitott fel hipotézist 1900-ben, azonban
a jelenség igazolasara hosszu évtizedekre volt sziikség. Az 1980-as években a kvantumtechnika
szamitasokra valo felfedezése inditotta el a kvantum-szamitégépek megépitését. A
kvantumtechnoldgiakban rejlé lehetéségek példatlanok; fizikai, kémiai és biologiai kisérletek
szimulalhatok, logisztikai és pénziigyi folyamatok optimalizalhatok, biztonsagos és gyorsabb
kommunikaciét {gérnek. A nagytémegt adatfeldolgozas gyorsasaga, komplexitasa, titkossaganak
megdbrzése olyan elére lathatd elényok, amelyek miatt a jogalkalmazasban is sziikséges lesz a
kvantumszamitégépek alkalmazasa. A tanulmany szamba veszi, hogy melyik jogagban milyen
lehetéségei vannak a kvantumszamitogépeknek, kilon kiemelve a honvédelmet, ahol a
kvantumszamitégépek a modern fegyvereket segité eszkozei.

Kulcsszavak: kvantumfizika, kvantumszamitigépek, szuperpozicid, bigtonsdg
Abstract

Max Planck, a German physicist, hypothesized about the quantum phenomenon in 1900, but it
took many decades to verify the phenomenon. In the 1980s, the possibilities of quantum
technology for calculations started the construction of quantum computers. The possibilities of
quantum technology are unprecedented; physical, chemical and biological experiments can be
simulated, logistical and financial processes can be optimized, secure and faster communication
is promised. The speed, complexity, and confidentiality of large-scale data processing are
foreseeable advantages that will make it necessary to use quantum computers in legal
proceedings. The study takes into account the potential of quantum computers in the legal
process, and specifically mentions national defense as it a tool of modern warfare.

Keywords: quantumphisics, quantum computer, superposition, security

kksk

A kvantum hipotézistdl a kvantumszamitoégépekig

A kvantumszamitégépek muakoédése a kvantumfizikan alapul. A hagyomanyos és a
kvantumfizika k6zotti kilonbséget abban ragadhatjuk meg, hogy amig a hagyomanyos fizika a
makroszkopikus objektumok tulajdonsagait, mozgasat vizsgalja. A klasszikus mechanikan
alapul, és szigoruan betartja az ok-okozati torvényeket, amelyeket mindennapi életinkben
megfigyelink.

A kvantumfizika ezzel szemben az a tudomanyag, amely olyan apré részecskék viselkedését
vizsgalja, mint az atomok, elektronok és fotonok. A kvantummechanikai térvények altalaban
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nem engedelmeskedik a fizika altalunk megszokott klasszikus torvényeinek. Ehelyett
valészintségi elérejelzéseket hasznal a szubatomi részecskék viselkedésének lefrasara.

A tudomanytorténetben merész vélemény egy-egy idéponthoz, személyhez kotni a kezdeteket,
igy kvantumfizika esetében is ez — sziikségtelen — vitara adhat okot.

Kiemelhet6 James Clerk Maxwell, aki — vélhetéen nem el6zmény nélkil — az elektromagneses
sugarzas létét fedezte fel 19. szazad kézepén. (Britannica Hung. 18. 2013, 209.).

A kvantumfizika a XX. szazadban kezd6détt és szinte mindennap hoz 4j meglepé felfedezést.
Az ezredfordulon Max Planck ismertette hipotetikus feltevését a kvantumokrél (Kaku, 2023)
Planck és fizikus tudos tarsa kisérletei kimutattak, hogy a fény és mas energiaformak viselkedése
nem minden részletében magyarazhaté meg a klasszikus fizika tételei alapjan. Planck szerint a
fény csak "kvantumokban" létezhet.

Niels Bohr 1913-ban papirra vetett modellje azon az elgondolason alapult, hogy az elektronok
meghatarozott palyakon lehetnek az atommag kortl, (Britannica Hung. 3. 2012, 386.)

Az 1920-as években szamos fizikus, kéztik Werner Heisenberg (Britannia Hung. 13. 2013, 331.)
szerint nem tudjuk egy részecske bizonyos megfigyelheté valtozoéit tetszbleges pontossaggal
megmérni azonos pillanatban, még elvileg sem; példaul nem mérheté meg egyszerre egy
részecske helye és lendulete, dinamizmusa tetszéleges pontossaggal

Erwin Schrodinger (Britannica Hung. 22. 2013, 334.) és Max Born (Britannica Hung. 2. 2012,
386.) bonyolult matematikai képletekkel igyekeztek leirni a részecskék atomi szintt viselkedését,
mozgasat.

Schrédinger hullamfiuggvényt hasznalt egyenletéhez, Heisenberg mas utakon indult el
modszerét matrixmechanikanak vagy hullimmechanikanak neveztek el (Zettili, 2009, 79.).
Schrodinger dobozba zart macska elméleti példazataval érzékeltette azt a bizonytalansagot, ami
a részecskék némely tulajdonsagaira, igy példaul azok abszolut pontos helyzetére és mozgasara
vonatkozik. (Lewis, 2004)

Bar a kvantumokrdél szolé hipotézis mar a XX. szazad, de a kvantumszamitogépek
létrehozasanak az otlete sok-sok évtizeddel kés6bb meriilt fel. Richard Feynman az 1970-es
években felvetette a kvantum technoldgiai szamitasokra torténé felhasznalasat (Murray, 2023,
4.).

Peter Shor egy olyan algoritmust talalt ki 1994-ben, amely hatékonyan képes nagy szamokat
faktoralni, visszafejteni, amellyel bonyolult titkositaisok feloldhatok, megfejthetSk.
Visszafejthetd nagy szamok szorzataban a szorzé és a szorzandé. Ez fontos felfedezés, fejlesztés
volt, amely el6re vetitette a kvantumszamitégépek lehetséges gyakorlati alkalmazasat, egyben
veszélyét. (Murray, 2023, 4).

Az 1990-es évek végén szamos kisérleti kvantumszamitoégépet épitettek, koztik az IBM és a
Kaliforniai Egyetem Berkeley-ben. Ezek az eszk6zok azonban korlatozottak voltak a
funkcionalitasukban, és csak kis szamui kvantumbittel (qubittel) rendelkeztek.

Az Egyesiilt Allamokbeli Los Alamos-i National Laboratory kutatéi 2000-ben megépitették az
elsé hét qubites szamitégépet, és sikeresen le tudtak futtatni egy egyszer( algoritmust, amely
négy rejtett érték jelenlétét tesztelte. Ez azt mutatta, hogy a kvantumszamitast az elméleten tuil
a gyakorlatban is mukodik. Szamos technoloégiai vallalat — koztik az IBM, a Google és a
Microsoft — fektet benagy pénzeket a kvantumszamitégépek fejlesztésébe. 2016-ban az IBM
kiadott egy 6t qubites kvantumszamitégépet, amelyet felh6 (cloud computing services) alapa
platformon keresztil tettek elérhet6vé a kutatok és fejleszt6k szamara.
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2019 oktoberében a Google bejelentése arrdl szolt, hogy a "Sycamore" nevl 53 qubit-es
kvantumszamitégépével "kvantumfolényt" ért el. azaz mar meghaladja a legerésebb | klasszikus™
szamitogépek képességeit.

A kvantumszamitégépek el6re vetithetS eldnyei:

1.

Mig a hagyomanyos szamitogép alapegysége a bit, ami ,,0” zagy ,,17 értéket jel6l, attol
figeben, hogy van-e aram vagy nincs (nyitva vannak-e a tranzisztorok vagy sem), addig a
kvantumszamitogép alapegysége a qubit, ami ,,0” é ,,17, azaz mindkét alapértéket jelenti
(szuperpozicid). A szuperpozicid az észleléssel, méréssel stb. bomlik fel, addig azonban
mindkét értéket kifejezi. A szuperpozicid elényét kihasznalva egyszerre tobb szamitast is
tudnak végezni, vagyis sokkal révidebb id6 alatt képesek tébb paraméterrel is rendkiviil
Osszetett problémakat kezelni a kvantum szamitégépek. Nem beszélve az energiakoltségek
megtakaritasarol.

A kvantumszamitogép a qubiteket hasznalja a tobbdimenziés algoritmus futtatasahoz.
Meghokkenéssel olvashatjuk azt, hogy az a mtvelet, amit egy hagyomanyos szamitégépnek
1000 év alatt képes elvégezni, az egy kvantumszamitégépnek csupan 1 masodperc. (Moton,
2022, 26.). Ha a konkrét szamokra hitetlenkedve is néztunk, de az aranyok valdsaga
lenyGig6z6.

A kvantumszamitogépek sokkal gyorsabban képesek Osszetett matematikai problémakat
megoldani, mint a klasszikus szamitogépek, igy idealisak olyan feladatokhoz, mint a kémiai
(példaul  gybgyszervegyészeti), fizikai, bioldgiai, gyodgyszervegyészeti reakcidkban
végbemend molekularis kélesonhatasok szimulalasara, a pénziigyi portfoliok, a logisztikai,
termelési folyamatok és mas tevékenységek optimalizalasara és a célzott titkositasok
feltorésére.

Felgyorsulhat a betegségek, azok hatterének azonositasa, a gyogyszerek optimalizalasa a mai
klasszikus modszereknél gyorsabban és pontosabban. Ez hatékonyabb kezelési médok
kifejlesztéséhez vezethet. (Murray, 2023, 7.).

Masik oldalrdl tekintve viszont a kvantumszamitogépek kvantumkriptografia segitségével
tudjak titkositani a szamitastechnikai rendszert és adatokat és ezt a titkositast
kvantumszamitégéppel lesznek képesek feltorni, a klasszikus szamitogépekkel szinte
lehetetlen lesz felt6rni. (Murray, 2023, 101.).

Kvantumszamitogép titkositasat kvantumszamitogéppel tinik lehetségesnek.

A kvantumszamitégépek alkalmazasanak potencialis hatranyai:

1.

Feler6sodik a fegyverkezési verseny, most nem Ororszorszag és az Egyesiilt Allamok
vezette nyugati vilag kozott, mint a hideghabora idején.
Jelenleg Kina és az Egyesiilt Allamok fejlesztései versengenek. Kanada kivételével mas
orszagok, igy Oroszorszag, sét az Eurdpai Unid ebben a vetélkedésben lemaradtak...eddig.
A kvantumszamitogépeknek a hadviselésben betoltott szerepe, elényei  diktaljak
(kényszeritik ki) a rendkivil nagy anyagi és human eréforrasokat igénylé fejlesztéseket.

A kvantumszamitogépek egyik fejlesztési iranya a hélium alapt hatés.

Ha marad ez a fejlesztési tendencia, akkor az ivéviz, az élelmiszer, az izemanyagként széba
johet6 hidrogén mellett a héliumért is er6s6dni fog a versengés.

A fejlesztések jelenleg kisérleti fazisban vannak. A kvantumszamitégépek koltségesek,
létrehozasuk, tzemeltetéstk és karbantartasuk ma még bonyolult mérndki, informatikai
feladat. De gondoljuk arra, hogy a hagyomanyos szamitégépek is a ruhasszekrény nagysaga
gépektdl jutott el a pendrive méretig vagy a radidcsovektdl a ,labakon allé” tranzisztorokon
at az apré chipekre miniatirizalt tranzisztorokig. A chipek tovabbi kicsinyitése miatt valt
sziikségessé a szubatomi részecskék felé fordulni. A pendrive méret mikodtetéséhez kell
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képerny6, kilsé tarold, esetleg billentylzet, ha a monitoron nem jelennek meg a betik,
szamok.

Némi visszafogott szarkazmust sem nélkiil6z6, am nagyon is realis szemlélettel mondjuk,
hogy ami a hadiiparban, a honvédelemben el6ny0s eszkoz, technoldgia (szamitogépek, GPS,
mélytengeri buvarkodas stb.), azok fejlesztései felgyorsulnak, mert szellemi - anyagi hattertik
biztositott. Marpedig a kvantumszamitégépek, kvantumszamitisok a honvédelemben is
rendkivili prioritast élveznek (a helyszinen rendelkezésre allé6 haderé optimalizalasa, a
lehetséges kimenetek modellezése, az ellenség szamitastechnikai rendszereinek,
kommunikaciéjanak feltorése stb.)

4. A kvantumszamitogépek csak meghatarozott feladatok elvégzésére alkalmasak, altalinos
céli szamitastechnikaban a hagyomanyos szamitégépek tovabbra is jobbak maradnak.

5. Mivel a kvantum szamitégép feltrheti a hagyomanyos titkositasi moédszereket, amelyeket
az érzékeny kommunikacié és adatok védelmére hasznalnak. A kvantumszamitogép a
kémkedés eszkoze is lehet.

6. A kvantumszamitégépek nagyon érzékenyek a kilsé interferenciara. Minden hé- és
tényforrastol el kell killonitent, razkodastdl 6vni sziikséges a megfelelé mikodéstikhoz.

7. Aggodalomra ad okot, hogy a kvantumszamitégépek megzavarhatjak a meglévé iparagakat
és gazdasagokat, mivel a hagyomanyos szamitégépeknél hatékonyabban tudnak &sszetett
szamitasokat és szimulaciokat végezni. Ez munkahelyek megszinéséhez vezethet bizonyos
agazatokban, és jelent6s kiigazitasokat tehet szlikségessé az tzleti modellekben és az
infrastruktiraban.

8. Fennall annak a veszélye is, hogy a kvantumszamitégépeket rossz, nemtelen célokra
hasznaljak fel, példaul szamitégépes rendszerek feltorésére vagy uj, nagy teljesitményd
fegyverek 1étrehozasara.

9. A fejlett kvantumszamitasi technolégiaval rendelkezé kormanyok és szervezetek jelentés
elényt élvezhetnek masokkal szemben, ami aggodalmakat vet fel a globalis
hatalomdinamikaval és az esetleges konfliktusokkal kapcsolatban (Expert Panel, Forbes,
2022.).

Mindezzel egylitt nem val6szind, hogy a kvantumszamitégépek belathaté idén belil és teljesen
felvaltjak a hagyomanyos szamitégépeket, mivel mas problémakér megoldasara tervezték Sket.
A kvantumszamitégépek bizonyos feladatokban felilmuljak a klasszikus szamitogépeket, ezt
nevezzik kvantumfolénynek.

Ugyanakkor - jelenleg - korlatai vannak megépitésiknek, majd képességeik bévitésének.

Ezenkivil a hagyomanyos szamitégépek tovabbra is nélkilézhetetlen lesznek szamos olyan
feladat elvégzésében, amelyekre a kvantumszamitoégépek nem alkalmasak, mint példaul a
mindennapi asztali alkalmazasok futtatasa (példaul szoveg- és tablazatszerkesztés,
médiatartalmak kezelése stb.), nem szolva a két eszk6z kozotti arkiilonbségrol.

Egyre nagyobb az érdekl6dés az Al vagy MI és a kvantumszamitastechnika metszéspontja irant,
mivel mindkét technoldégia  forradalmasithatja ~a  szamitasi  képességeket. A
kvantumszamitégépek egyedi tulajdonsagokkal rendelkeznek, amelyek jelent6sen javithatjak az
Al vagy MI algoritmusokat, kiilonésen a gépi tanulds terén, gyorsabban és pontosabban lehet
gépi tanulasi modelleket betanitani.

A mesterséges intelligencia és a kvantumszamitastechnika kombinacidja nagy igéretekkel
kecsegtet, ugyanakkor gondos odafigyelést igényel annak biztositasa érdekében, hogy mindkét
technologia felelsségteljes és etikus moédon kertiljon fejlesztésre.
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Osszegezve, a biologiai, a fizikai, a kémiai (példaul gyogyszervegyészetben) e folyamatok
optimalizalasa, szimulaci6ja soran egyszerre tobb folyamat, tobbféle kimenetének 1étrehozasa.

A vilagban végbemend technolégidk fejlédésének ttemét jelzi az, hogy a kilonb6zé ipari
forradalmak kozotti id6intervallum csékken, mig az elsé és masodik ipari forradalom kézott kb.
70 év, addig a harmadik és negyedik ipari forradalom kozotti idéintervallum kb. harom évtized.
Ez feltétlen gondolkodasra kell(ene), hogy kényszeritse az oktatas, technologia fejlesztés
illetékeseit.

A kutatasi - fejlesztési eréfeszitések novelésére, ezek pénziigyi timogatasara, a nem multba nézé,
hanem a j6v6 igényeire fokuszalé modern oktatas megteremtésének elemi szlikségszertiségére
hazankban és a veliink azonos értékeket vallé orszagokban.

Expresszvonat sebességével halad el6re a technolégia minden teriileten, nem kellene tavolrél
figyelni az tovatiné vonatot.

Kvantumszamitégépek lehetdségei a jogalkalmazasban

A kvantumszamitégépek — fentebb lathaté — mar elérelathat6 el6nyeit a jogalkalmazasban
torténd alkalmazasa is a fejlesztés sziikségszerd iranya lesz, elegendd a napjainkat jellemz6 6riasi
¢és egyre novekvo adatbazisok kezelésére vagy az adat- és rendszerbiztonsagra utalni.

Kilon terilet a honvédelem, ahol a kvantumszamitégépek szamos lehetéséget mutat
alkalmazasra és egyben a sikeres honvédelmet és a konkrét hadmuiveletet megalapozza.

El6bb példalodzva nézziink néhany jogagat, ahol
Kozigazgatis

A kozigazgatas egy széles tertilet, amely magaban foglalja a kormanyzati szerveket,
kozintézményeket és nonprofit szervezeteket, amelyek mindegyike felel6s az allampolgarok
szamara  nyujtott  kulonféle  szolgaltatasokért. A kvantumszamitasi  technoldgia
forradalmasithatja a kozigazgatas mikodését azaltal, hogy gyorsabb, pontosabb és hatékonyabb
adatelemzést, modellezést, hatastanulmany (szimulacio) elkészitését teszi lehetévé.

A kvantumszamitastechnika egyik elsédleges elénye a kozigazgatas szamara a hatalmas
adatmennyiség kezelésének képessége. Mivel a kozintézmények gyakran nagy és Osszetett
adatkészletekkel foglalkoznak, a kvantumszamitégépek hatékonyabban elemezhet6k az adatok,
trendek és mintak azonosithatok. Példaul a kormanyzati szervek felhasznalhatjak a
kvantumszamitastechnika altal biztositott adatelemzést a tarsadalmi alrendszerek tervezésére, a
kilonboz6 demografiai csoportok kozoétti életviszonyok (iskolazottsag, anyagi helyzet, lakhatasi-
, szocialis, egészséguigyi kortulményeinek vagy éppen mindezek hianyanak) attekintésére, e
folyamatok id6beli valtozasanak hatasara, tovabba az energiafelhasznalas elemzésére, megoldasi
javaslatok, koltségek stb. el6revetitésére a lakossagi energiafogyasztasban, valamint az allami
fejlesztési forrasok, azok hatékonysaganak bemutatasara, e kérben felmertlé visszassagok, a
kulonbozé forrasok felhasznalasaval elkdvetett csalasok, azok karértékeinek azonositasara és
mas fontos mutatészamok, 6sszefliggések feltarasara.

Egy masik elénye a kvantumszamitasnak, hogy hatékonyabb modelleket és szimulacidkat tud
elgallitani. Ez kilonésen hasznos lehet a kézrend, a kozegészségiigy és a katasztrofa-elharftasi
tervezés soran. Az eredmények elSrejelzésének és a jovébeli forgatokényvek pontosabb és
gyorsabb felmérésének képessége hatékonyabb dontésekhez és eredményorientalt politikakhoz
vezethet.

A kozigazgatasban is egyre nagyobb az igény az adatbiztonsagra, a maganélet védelmére és a
titkositasra. A kvantumszamitégépek ezen a terileten is potencidlis elényoket kinalnak. A
kvantumszamitégépek nagymértékben javithatjak a kriptografiai mechanizmusokat azaltal, hogy
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Uj modelleket kinalnak az tzenetek titkositasara és visszafejtésére, valamint olyan hibajavité
protokollokat, amelyek alkalmasak a mindsitett informaciok védelmére.

Mindazonaltal, mint minden technolégia esetében, annak elfogadasa is kihivasa, beleértve a
megvalosithatésagot, a megfizethetGséget, valamint az etikai és tarsadalmi megfontolasokat,
nem utols6 sorban a kvantumgépek — mar megtapasztalt — gyorsasaganak, ami szintén
alkalmazkodast, djfajta munkaszervezést igényel.

A biinteto- és szabalysértési eljdrisok

A kvantumszamitégépek szamos kulcsfontossagu tertileten jelentés mértékben javithatjak a
rendbrség végrehajtasi képességeit.

Az egyik potencialis tertlet ugyancsak, a nagy adathalmazok, példaul a baniigyi adatbazisok vagy
a kilénb6z6 intézményi, utcai és masutt felszerelt webkamerak felvételeinek gyors elemzésére,
a hatdsag altal 6sszegyijtott bizonyitékokkal egyiittes elemzésukre.

A kvantumszamitégépek adatelemzési lehet6ségeik révén optimalizalhatjak a dontéshozatali
folyamatokat, lehet6vé téve a rendSrségi végrehajté szervek szamara, hogy gyorsabban és
hatékonyabban azonositsak a lehetséges fenyegetéseket, a potencialis célpontokat.

A mesterséges intelligencia prediktiv funkcidjat segiti a rendkivil rovid id6 alatt torténd
adattomeg rendszerzését, attekintését, megjelenitését. Részletes elbrejelzés készitheté a
bincselekmény elkovetésének potencialis helyszinére, modjara, idejére, a elkovetSkre

Egy masik tertlet, ahol a kvantumszamitas hasznos lehet, a kiberbiztonsag és a titkositott
kommunikacié. A kvantumszamitastechnika egyedilalld képessége, hogy egyidejileg végez
szamitasokat, képességével 16 eséllyel feltorheti a binézék vagy terroristak altal hasznalt
Osszetett titkositasi kddokat, példaul a kutatas soran fellelt szamitégépek belépési azonositoit,
teltérképezheti, a ,forré nyomon” uld6zéshez hasonléan nyomon kovetheti a
blncselekménybdl szarmazé pénzmozgasok iranyat, az OSINT, a profilalkotas, majd a
nyomozasi verzio felallitasaban segitséget nyujt. A bunjelek, mas nyomok elemzésében is a
gyorsasag, a szimulacié fontos szerepet kaphat.

Ez a tovabbfejlesztett kiberbiztonsagi képesség megnehezitheti a bintzék észrevétlen
muikodését, és fokozhatja az altalainos nemzetbiztonsagot.

Fontos azonban figyelembe venni, hogy a kvantumszamitastechnika hasznalata a rendérségi
végrehajtas soran a maganélet és a polgari szabadsagjogok tekintetében is aggalyokat vet fel.
Példaul, ha kvantumszamitégépeket hasznalnak a személyes adatok nagy adathalmazainak
elemzésére, fennall annak a veszélye, hogy megsértik az egyének maganéletét, vagy
visszaélhetnek az adatokkal. Ezért fontos atgondolni, hogy az 4j technolégiakat felel6sségteljes
és etikus modon fejlesztik és hajtjak végre, olyan szabalyozasokkal, amelyek biztositjak az
atlathatdsagot, az elszamoltathatdsagot és az egyének jogainak védelmét.

Vimeljirisok
A kvantumszamitogépek potencialisan javithatjdk a vamhivatalok képességeit a vam- és
hatarellen6rzéssel kapcsolatos szamos kulcsfontossagu tertleten.

A kvantumszamitéépek alkalmazasanak elénye, ahogy a fentiekben is megjeloltitk az adatkezelés
gyorsasaga, példaul a teherszallitasi jegyzékekkel, vamaruk érkeztetésével kapcsolatos hatalmas
mennyiségl adatok kapcsan és a legalabb ennyire fontos a potencialis biztonsagi kockazatok
azonositasa.
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A vamhivatalok kvantumszamitogépet hasznalhatnanak a tobb forrasbdl szarmazoé adatok
elemzésére és az anomalidk felderitésére, javitva a hatarokon végzett tiltott kereskedelmi
tevékenységek azonositasara és megel6zésére iranyuld képességiiket.

A kvantumszamitas egy masik lehetséges alkalmazasa a vamhivatalokban a réntgen-szirés
sebességének és pontossaganak javitdsa, valamint a csempészett aruk, példaul kabitészerek,
fegyverek vagy mas illegalis targyak észlelésére hasznalt egyéb szkennelési technoldgiak.
Gondoljunk a Kinabdl érkez6 aruk tomegességére, a kabitészerek egyre szofisztikaltabb
elrejtésére a kildeményekben (flird6sokban, mas kozmetikai szerekben vagy a kiillonb6z6 lezart
targyakban stb.)

A kvantumszamitégépek Osszetett szamitisok és szimulacick masodperceken belili
végrehajtasaval segithetnek gyorsan és pontosan azonositani a fenyegetéseket, és tamogathatjak
a vamiigynokok tajékozottabb dontéshozatalat.

A kvantumszamitastechnika vamhivatalokban torténé hasznalata szintén aggalyokat vet fel a
maganélet és az adatvédelem teriletén. Tovabba az alaptalan megfigyelés és profilalkotas
kockazataval kapcsolatban.

Mind a bintet6jogi-, szabalysértési, mind a vameljarasokban gondosan mérlegelni kell e
technologiak etikai, jogi és tarsadalmi vonatkozasait a felel6s és elszamoltathaté (transzparens)
hasznalat biztositasa érdekében.

Katonai felhasznilis

Mas teriilletekhez hasonléan a honvédség is egyre nagyobb érdekl6dést mutatott, mutat a
kvantumszamitastechnika irant. A technolégia jelentés elényoket kinal az adatfeldolgozas, a
kommunikacié, a titkositas, a rakétak, vadaszrepilégépek célravezetés terén, amelyek mind-
mind a modern katonai mtveletekben szerephez jutnak.

A kvantumszamitas egyik lehetséges felhasznalasi médja a hadseregben az Gsszetett rendszerek
szimulacidja és az eredmények el6rejelzése.

A harctéri cselekmények esetében a szimulacionak, a veszteségek minimalizalasaban donté
szerep jut a kvantumszamitogépeknek.

A hatalmas mennyiségli adat gyors ¢és pontos feldolgozasanak képességével a
kvantumszamitégépek drasztikusan csokkenthetik a katonai személyzet képzési szimulaciéinak
idejét és koltségeit. Ez javithatja a felkésziltséget és csokkentheti a valés forgatokonyvek
kockazatat.

Az adatfeldolgozast jelent6sen segité kvantumszamitas a harctéri autoném jarmivek és dronok
célravezetésében fontos, mivel hatékonyabb térképészeti és navigacids eszkozként vehetd
igénybe. A kvantumszamitasbol szarmazé technikai  vivmanyok hozzijarulhatnak a
haditechnikaban hasznalt mesterséges intelligencia tanulasi képességéhez, biztonsagahoz.

Egy masik alkalmazas a kvantumkommunikacio, egyfel6l az ellenség kommunikacidja
feltorésére teendS kisérletek, masfeldl a titkositott kommunikacié a hadseregen belil. E két
tertilet szorosan Osszefligg és erre mindkét fél fel lesz készilve. A kvantumszamitégépek
képesek uj titkositasi mddszerek kifejlesztésére és a meglévok feltdrésére, ami jelentSs elényt
jelent a katonai kommunikacié szamara. Bz segithet a biztonsagos kommunikacié biztositasaban
a hirszerzéshez és a hadmaveleti biztonsag fenntartasahoz a csapatok kézott. (Krelina, 2021).

Osszefoglalva a katonai alkalmazas lehet&ségét:

A honvédelem tertletén varhaté elényok — a korabban emlitettek kiemelésével —
megjelenhetnek:
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1. A tovabbfejlesztett titkositasban. A kvantumszamitogép biztonsagosabb titkositasi
modszereket tesz lehet6vé, amelyeket gyakorlatilag lehetetlen feltérni. Persze még kisérleti
szakban vannak a kvantumtitkositasok feltérése kvantumszamitoégéppel.

2. A fenyegetések gyorsabb észlelése, visszakOvetése: A kvantumszamitogép segithet
gyorsabban azonositani a fenyegetéseket, és hatékonyabban reagalhat rajuk, igy megel6zheti
az adatszivargast és mas kibertamadasokat.

3. Specialis gépi tanulas: A kvantumszamitastechnika felhasznalhaté a gépi tanulasi
algoritmusok fejlesztésére, segitve a fenyegetések valos idej azonositasat és megel6zését.

4. Kihasznalhatjadk az elavult titkositast. Egyes jelenleg hasznalt titkositasi moddszerek
elavulhatnak, amint a kvantumszamitastechnika egyre elterjedtebbé valik, és potencialisan
sebezhet6vé teheti az érzékeny adatokat.

5. A kvantumkibertamadasok elleni védelem bonyolultabb és koltségesebb kiberbiztonsagi
intézkedéseket igényelhet, amelyek meghaladjak egyes szervezetek lehet6ségeit.

Tegyik hozza, hogy a hadviselésben a modern technolégia eszk6zok és azok alkalmazasanak
készsége alapfeltételek. Am a harcértéknek, mint katonai hatdsossagnak csak az egyik tényezGje
a rendelkezésre allo fegyverzet és felszerelés mindsége, illetve ezek alkalmazasanak készsége a
katonak altal. Az alakulatok iranyitasanak és a muveletek végrehajtasanak képessége masik
alapvet6 eleme a harcértéknek.

A technolégia folény tehat fontos, de nem egyetlen mutatdja a harcértéknek, ezt a fejlett
technikai — technoldgia eszkézoket ellensulyozhatja az ellenség hadseregének 1étszambeli
folénye, a katonak harci moralja tovabba egyéb asszimetriat jelenté tényez6, mint példaul
irregularis katonai alakulatok aktivitasa.

Osszegzés

A kvantumszamitogépek fejlesztése az elmult néhany évtized vivmanya. Fejlesztését a hadiipar,
tobb mas iparag (példaul a gydgyszeripar, autéipar) sziikségletei 6sztonzik. A folyamat
megallithatatlanul robog el6re.

Az adatfeldolgozas gyorsasaga, a tébb iranyd komplex kutatas, a szimulacio és a fejlesztés soran
mas felfedezendd lehet6ség tobb elénnyel kecsegtet. Ugyanakkor ezek az elényok — vica-versa
— felhasznalhatok nemtelen célokra is.

A kvantum szamitégépek épitésére — jelenleg — csak az eréforrasokban gazdag orszagok
képesek.

A modern technolégidk oktatisa, a célzott finanszirozasu kutatas-fejlesztés fontossaga
elvitathatatlan.
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