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BEVEZETES

A modern technologiakkal kapcsolatos els6dleges etikai kérdés, hogy €liink-e azokkal, avagy
visszaéliink veliik. Kiilondsen kiélezett ez a helyzet katonai szempontbol, mivel a technologiai
ujitasok apokaliptikus méreti aldozathoz is vezethetnek. Az atomkorszak fenyegetése sem
mult el, de napjainkban az emberek inkabb a mesterséges intelligencia (tovabbiakban MI)
altal vezérelt autonom fegyverektdl, a ,,gyilkos robotoktol” félnek.

Ezzel szemben a valosag az, hogy a haladas altal nyujtott lehetdségekkel egyelére nem a ka-
tonai teriileten lehet leghatékonyabban visszaélni. A kivant eredmények joval optimalisabban
elérhet6k a mesterséges intelligenciahoz kapcsolodo technologidk! (tovabbiakban MIKT)
egy¢éb bevetési modjaival. Ezért a fejlodés jelen fazisaban a rombolasra és az emberéletek
kioltasara iranyulo klasszikus katonai modszerek alkalmazasa mellett az er6érvényesités mas
mddjai keriilnek jobban el6térbe. Ezeknél a politikai vagy gazdasagi hatalom birtokosai nem
csupan a technologiai ujitasokat, hanem a tarsadalomtudomanyok eredményeit is bevetik.
A legkorszeriibb szervezési, kommunikacios, pszicholdgiai, szociologiai, gazdasagi modsze-
rek legalabb olyan fontosak, mint a high-tech eszk6zok. Ebben az 6sszefonddasi folyamatban

! Elsésorban az IoT (Internet of Things), a BigData, a szamitogépek és haldzatok gyorsulasa és tudasnovekedése.
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atechnologia és a tobb ezer éve ismert eréérvényesité modszerek egymast segitik,” igy teljesen
Uj perspektivak nyilnak meg.

Alabb olyan eréérvényesitési formakra koncentralunk, melyeket a szamitégépes haldzat és az
MIKT tesznek lehetévé. Elsddleges célunk, hogy a digitalis térben kibontakozo visszaélési le-
hetéségek elterjedt megkozelitését komplexebbé tagitsuk. Igy a témat a jogvédelmi nézéponton
tal allambiztonsagi és katonai szempontbol is kezelhetdbbé tessziik. Ehhez a szakirodalom
attekintésébol és fogalmi keretekbdl® kiinduld dedukciot hasznalunk. Eredményiink illusztrala-

sara —aktualitasa miatt — az orosz modellt valasztottuk; ennek bemutatdsa masodlagos célunk.

PARADIGMAVALTAS A NYOMASGYAKORLASBAN
ES A VIRTUALIS EROKOZPONTOK MODELLJE

A technolégia fejlddése és a hadtudomany mindig szorosan &sszefiiggott. A digitalizacid
kinalta lehetéségek azonban a korabbiaknal sokkal dsszetettebb paradigmavaltast hoztak
az er6érvényesitésben. E valtozas dsszetevoi koziil szempontunkbol most két dolog emelkedik
ki. Az egyik, hogy az orszaghatarok jelentdsége lecsokkent a kiilonféle gazdasagi és politikai
célok egymasnak fesziilése miatt, mivel az Gjdonsagok alkalmazasa egy erésen globalizalt
korszakot hozott. A masik, hogy a fizikai agresszio elkeriilése a nyomasgyakorlasban a di-
gitalis tér segitségével a korabbinal sokkal hatékonyabban kivitelezhetd.

Az utdbbihoz kapcsolodik a puha miiveletek fogalma: ezek segitségével elérhetéek az adott
célok joval kevésbé feltiinden, és nulla vagy a hagyomanyoshoz képest kicsi erdszak (pl. infor-
macios, gazdasagi, pszicholdgiai, jogi vagy egyéb modszerek) altal.* Ezeket a hadtudoméanyban
egylitt szokas értelmezni a kemény (fegyveres) katonai miiveletekkel vagy azok lehetdségével.
Eszerint az igynevezett hibrid mitveletekben® a kemény modszerek tdmogatasara 6sszehan-
goltan vetnek be puha muveleteket.

A puha médszereket azonban nem csupan egy katonai jellegii miivelet részeként lehet
hasznalni, tehat ezeket katonai alkalmazasuktol kiilonvalasztva is érdemes vizsgalni. Ezt
indokolja a hatorszagok eltiinésének folyamata is a mai informacios, kiber- és gazdasagi
térben. Hiszen ezekben a terekben a civilek védelmi jelentdsége is jocskan felértékelodik.
Mindenki, aki ezekben a terekben dolgozik, a védelem human eréforrasava valik. Ehhez jarul
tovabba az MI, amely az intelligencia mellett ma mar az érzelmeket is jol képes azonositani
és utanozni.® Ezért a segitségével végrehajtott befolyasolas altal bizonyos célok hosszu tavon
eredményesebben elérhetdek lehetnek, mint katonai miiveletekkel. Az igy fejlodoé digitalis

Porkolab Imre: Hibrid hadviselés: uj hadviselési forma, vagy régi ismerds? Hadtudomany, 2015/3—-4., 36—48.
http://real.mtak.hu/29824/1/2015 3 4 5.pdf (Letoltés idopontja: 2023. 05. 01.)

Az ismert fogalmak rovid osszefoglalasa logikailag nem maradhatott ki, de terjedelmi okok miatt elhagytuk
a szakirodalom alaposabb ismertetését, melynek kritikdja eredetileg harmadlagos célunk is volt.
Megemlitendd, hogy az itt targyaltak a ,,k6zepes miivelet” kategériaba tartoznak egy pontosabb, de nemzet-
kozileg nem kozismert, haromszintii felosztas szerint. Lasd Resperger Istvan: A valsagkezelés és a hibrid
hadviselés. Dialog Campus Kiadd, Budapest, 2018, 23-24. https://nbi.uni-nke.hu/document/nbi-uni-nke-hu/
Resperger%20Istv%C3%Aln_A%20v%C3%A11s%C3%A1gkezel%C3%A95%20%C3%A95%20a%20hibrid
%?20hadvisel%C3%A9s.pdf (Letoltés idopontja: 2023. 05. 01.)

5 Kiss Almos Péter: A hibrid hadviselés természetrajza. Honvédségi Szemle, 2019/4., 18., 25. https://honvedelem.
hu/images/media/5f58be696dc30542944535.pdf (Letoltés idépontja: 2023. 05. 01.)

Fehér Andras Tibor —Négyesi Imre: A gépi érzelmek a fegyveres eréknél és az autonom rendszerekben. Hadtudo-
manyi Szemle, 2021/3., 163—-176. https:/tudasportal.uni-nke.hu/xmlui/static/pdfjs/web/viewer.html?file=https://
tudasportal.uni-nke.hu/xmlui/bitstream/handle/20.500.12944/17457/12-feher-negyes-163-176-hsz-2021-3.
pdf?sequence=1&amp;isAllowed=y (Letoltés iddpontja: 2023. 05. 01.)
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tér segitségével fokozatosan egyre kdnnyebb befolyasolni, sajat érdekek felé terelni a sajat
allam vagy mas allamok polgarait, vallalatait, hivatalait. Az er6érvényesitésnek ebben az 4j
korszakaban a hagyomanyos katonai médszerekkel csupan a védelem egy sziikebb, fizikai
szegmensét lehet biztositani. Ez persze az allampolgarok megvédésének tovabbra is alap-
vetden sziikséges, am mar messze nem elégséges feltétele. Ezért fontos tajékozodni az erre
alkalmas modszerekrdl, és tajékoztatni rola minden érintettet, azaz mindenkit.

A paradigmavaltas szempontunkbol legfontosabb aspektusa, hogy virtudlis er6kézpontokban
sziikséges gondolkodnunk. Virtualis erdkdzpont lehet egy valodi, teriilettel rendelkezd allam
digitalis lenyomata, de lehet teriilettdl fliggetlen tényezo is. Ide sorolhato egy oriasvallalat di-
gitalis ereje, ami dsszemérhetd az allamival, vagy egy fiiggetlen csoport, egy kis cég, mely
aszimmetrikus puha miiveletekkel” gyakorol nyomast. Ugy véljiik, hogy a hatalmi struktara
ilyetén megvaltozasa még nem eléggé ment at a kdztudatba, pedig logikusan kévetkezik a ha-
talom természetébdl. A digitalis korszak lehetdségeinek hatalmi potencialja ugyanis éppolyan
csabitd, mint a torténelem sok f4j6 emlékét okozo hatalmi mamor. A hatalomélmény drvénye
a kozosségi média egyszerli véleményvezéreit éppugy huzza magaba, mint a gazdasagi vagy
az informacios hatalom birtokosait, csak az utobbiak az amugy is nagy hatalmukat akarjak még
tovabb ndvelni. Kérdéses, hogy a virtualis tér szaguldo fejlodésében képes lesz-e ezt az embe-
riség megfeleléen kezelni és etikai szinten kompromisszumokra jutni.

Hiszen egyeldre az er6érvényesités etikai hatarait még egyszerii esetekben, egyazon kul-
taran belill sem vagyunk képesek egységesen kezelni, mint példaul a koronavirus-jarvany
intézkedései kapcsan. Amikor egyes cégek nem voltak hajlandok az egészségligyi szervezetek
szamara atadni a jarvany jobb kezeléséhez sziikséges adatokat, akkor voltak, akik ezeket
a vallalatokat vadoltak a digitalis erejlikkel valo visszaéléssel: ,, a vallalatoknak van egy
magankormanya, amely déntéseket hoz a tarsadalom felett, ahelyett, hogy a demokratikus
kormdnyok hozndk meg ezeket a dontéseket.”® Mas szerzd viszont pont az allam (a regnalo
kormany) talkapasaként és a polgarok joganak megsértéseként értékeli az allam igényét
az egészségligyi adatokra.” A konszenzus ilyen hidnya arra utal, hogy a nyugati felfogas
még nem képes megfeleléen lereagélni egyszeriibb informacids szélséhelyzeteket sem,
a tekintélyelvii kezelés sajnos hatékonyabb.

ELNI ES VISSZAELNI A DIGITALIS TERBEN

Az elozbéekben leirtakra alapozva tehetjiilk komplexebbé a digitalis visszaélések elterjedt
vizsgalatat. A téma tobb oldalrol megkdzelithetd: egyrészt a jogérvényesités feldl (1.), e téren
inkabb a gazdasagi szerepldk és az allamok érdekei és igényei érdekesek. Masrészt a jogsé-
relmek feldl (I1.), ahol emberi jogi szempontok alapjan torténik a vizsgalodas. Alabb eldszor
vazoljuk, hogy a szakirodalom fogalmai csupan e vizsgalati médok egyikéhez kapcsolodnak,
majd a két aspektust egyitt tekintjiik at.

Példaul egy néhany fos csoport is végezhet informacios miveleteket, egy apro cég digitalis ereje is lehet stilyahoz
képest oriasi, egyetlen hacker is jelenthet nagy veszélyt a kibertérben.

Reed Albergotti — Drew Harwell: Apple and Google are building a virus-tracking system. Health officials say it will
be practically useless. The Washington Post, 15. 05. 2020. https:/www.washingtonpost.com/technology/2020/05/15/
app-apple-google-virus (Letoltés idépontja: 2023. 01. 28.)

Federico Mantellassi: Digital Authoritarianism: How Digital Technologies Can Empower Authoritarianism and
Weaken Democracy. Geneva Centre for Security Policy, 16. 02. 2023. https://www.gcsp.ch/publications/digital-
authoritarianism-how-digital-technologies-can-empower-authoritarianism-and (Letoltés iddpontja: 2023. 03. 02.)
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Szuverenitas, 0koszisztéma, tekintélyelviség a digitalis térben

A jogérvényesités (1.) oldalardl a digitalis szuverenitas (digital sovereignty) fogalmat hasz-
naljak. Egyszertien fogalmazva: a digitalis térben val6 cselekvési €s dontési képességet értik
alatta. Egy 2018-as németorszagi IT-csucstalalkozd meghatarozasa szerint: ,, Egy dllam
vagy szervezet digitalis szuverenitasa abban all, hogy a tarolt és feldolgozott adatai felett
teljes korti ellendrzése van, illetve ondlléan dont arrdl, hogy ki férhet hozza.”'° Tehat ez a
digitalis szuverenitas sériil, amikor valamely tényezd (ebben a térben) a sajat érdekeit a tobbi
szuverenitasi igény folé sorolja, és ezt a tobbiekkel szemben valdsitja meg.

Az ilyen szuverenitas egy megfeleld digitalis 6koszisztéma (digital ecosystem) kialaki-
tasa altal valosithaté meg. A kifejezés jelentése, hogy aki valos gazdasagi tényezo, annak
sziikséges a digitalis vilagban torténd megjelenését is ugy szerveznie, hogy az egy elosztott,
alkalmazkodo, onszervez0dd, mérhetd és fenntarthatd tarsadalmi-technikai rendszerként
miikodjon."! Az ilyen rendszerek versenyben vannak, vagyis a tobbiekkel szemben elénybe
jutottak azok a vallalatok —a piac ,,farkastérvényei” szerint —, amelyek idejében felismerték,
hogy digitalis potencialjukat rendszerként szervezzék meg. Az allami rendszerek e tekin-
tetben csupan kdvetni tudjak a piaci erdket, igy evidens, hogy atveszik az ott kialakitott
moddszereket. Sajnos Eurdpéanak el kell ismernie lemaradéasat mas allamokhoz képest a di-
gitalis 6koszisztémdjanak tekintetében,'? és hazank sem élenjaro ebben, habar a probléma
felszamolasa folyamatban van.'®

Ratérve a jogsériilés (II.) oldaldra: ezt a kérdést a digitalis tekintélyelvliség (digital
authoritarianism) kifejezéssel kozelitik — elsdsorban amerikai jogvéddk. Van, aki ez alatt
kifejezetten a ,, tekintélyelvii kormanyzas fokozasara vagy lehetove tételére szolgalo technolo-
gidkat™* érti, de inkabb arra alkalmazzdk, hogy egyes orszagok kiilonféle antidemokratikus
gyakorlatokat épitenek ki digitalis technologidk segitségével. Ez a megkozelités az allam
biztonsaga szempontjabol abban a felismerésben valik érdekessé, hogy minden kutat6 igen
baljosnak tartja sajat (nyugati) orszdgara nézve is egy masik allam belsé (6nndn polgarai
ellen elkovetett) digitalis visszaéléseit. A helyzet ugyanis erdsen ironikus, hiszen azokat
a nyugati vilagban kifejlesztett digitalis technologiakat, melyeket az emberi szabadsag
virtualis kiterjesztéseként linnepeltettek megalkotdik, a vilag mas részein épp az egyéni
szabadsag ellen hasznaljak fel és fejlesztik tovabb. fgy meghaladhatjak a demokraciak ké-
pességeit, amelyek épp 1ényegiik (nyitottsaguk) miatt kdnnyebben sebezhetdek a digitalis
térben.'” Ehhez adddik hozza, hogy a tllsdgosan egymastol fliggd gazdasagi és pénziigyi
rendszerek és ellatasi lancok nehezitik az ilyen orszagok elleni nemzetkdzi szankcidkat vagy

Digital Sovereignty in the Context of Platform-Based Ecosystems. The Digital Sovereignty Focus Group of
the Innovative Digitisation of the Economy Platform. Bundesministerium fiir Wirtschaft und Energie, 2019, 6.
https://www.de.digital/ DIGITAL/Redaktion/DE/Digital-Gipfel/Download/2019/digital-sovereignty-in-the-
context-of-platform-based-ecosystems.pdf? _blob=publicationFile&v=7 (Letoltés iddpontja: 2023. 03. 02.)
Nemzeti Digitalizacios Stratégia 2022-2030. Miniszterelnoki Kabinetiroda, Budapest, 2022. 12. 05., 14. https://
cdn.kormany.hu/uploads/document/6/60/602/60242669c¢9112756a2b104£8295b866a8bb81684.pdf (Letoltés
id6pontja: 2023. 03. 02.)

Digital Sovereignty in the Context of Platform-Based Ecosystems...: i. m.

A 2022-es helyzet alapos, onkritikus és eléremutato elemzését lasd a Nemzeti Digitalizacios Stratégiaban.
Justin Sherman: India’s Digital Path: Leaning Democratic or Authoritarian? Just Security, 04. 02. 2019. https://
www.justsecurity.org/62464/indias-digital-path-leaning-democratic-authoritarian/ (Letoltés idépontja: 2022.
11. 19)

Lasd a Power3.0 blogot (https:/www.power3point0.org/about/), amely ennek a jelenségnek a dokumentalasaval
foglalkozik.
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egyeb puha miveleteket. Ezek alapjan realis veszély lehet, hogy egy allamban zajlo belsé
folyamatok akar at is formalhatjak a fennallo labilis globalis hatalmi egyensulyt, mégpedig
a demokraciak karara.

A digitalis visszaélés iranyai az er6kézpontmodell alapjan

A II. megkozelités szakirodalma alapjan a digitalis visszaélés harom irdnya bontakozik ki:

1. allami szervek hasznalhatjak belf6ldon tarsadalmi csoportok és sajat polgaraik ellen;

2. atadjak (exportaljak) kiilfoldre, és ott az idegen allam az el6z6ekben megfogalmazottak

szerint alkalmazza, ezaltal raadasul er6s6dik a kotelék is ezek kozott az allamok kozott;

3. allami szervek vetik be kiilfoldon a masik allam polgarai, csoportjai, vallalatai ellen,
ezeken keresztiil tamadva a masik allamot.

Ez a megkozelités azonban a ,,térugras” modszertani hibajat koveti el, mivel a virtualis tér ha-
tasainak vizsgalatdhoz a fizikai térben marad, és az allami erékdzpontokbdl indul ki. Az egyik
tanulmany'® tulmegy ezen egy lépéssel, és negyedikként a vallalati szféra ltal hasznalt vagy
dotalt technologiai visszaélést is emliti — példaul rivalis érdekcsoportok ellen —, ami szerinte
demokratikus orszagok beliigyeként kezelhetd. Véleményiink szerint azonban ennek a nem
allami aspektusnak precizebb kibontasa sziikséges, amit a korabban részletezett virtualis
erékozpontok alapjan tehetiink meg, amivel a ,,térugrasi” hibat is elkertljiik. Figyelembe
kell venni, hogy a ,,belfold” és a ,.kiilfold” térbeli keretei itt mar nem mindig értelmezhetdk,
s6t a nemzetkozi szervezetek is kihasznalhatok. Igy a digitélis visszaélések a kovetkezd
iranyokkal egésziilnek ki:

4. er6s vallalati erék ,,belfoldon” vetik be, mozgalmakat dotalva vagy kozvetleniil;

5. er0s vallalati erdk ,.kiilfoldon” az adott orszag sajatossagainak megfelelden vetik be;

6. fliggetlen kis csoportok vetik be, altalaban aszimmetrikus miiveletként;

7. allami szervek sajat vagy globalis vallalat(ok) ellen vetik be;

8. (+ a nemzetkdzi szervezeteken keresztiil gyakorolt nyomas lehetdsége).

Szemléltetésiil a 8. oldalon lathatd 1. dbran két elképzelt allam segitségével mutatjuk be az
allami ¢és a nem allami virtualis er6kdzpontok digitalis visszaéléseinek lehetséges iranyait
(tipusait).

Lathato, hogy Topia exportalja a technologidkat (2), beveti sajat polgarai ellen (1), és Lapia
ellen is alkalmazza (3) mind polgarain keresztiil, mind kdzvetlenebb moédokon a masik allam
vagy annak vallalatai ellen. A vallalati er6 Lapia allami hivatalai ellen akar annak polga-
rain (5a.) vagy vallalatain (5b.) keresztiil is kovethet el digitalis visszaélést, tovabba ,,sajat”
allama és a topiai polgarok ellen is (4). Jeloltiik még a (fanatikus) fiiggetlen mozgalmak,
illetve agressziv kisvallalatok aszimmetrikus miiveleteit (6), valamint az allam vallalatokra
gyakorolt nyomasat (7). Az attekinthetdség érdekében el kellett hagynunk mindezek ellenira-
nyait (természetesen a valos helyzet vektorai minden erékézponttél mind felé mutathatnak).
Az irdnyokra az arab szamokkal hivatkozunk.

18 Erol Yayboke — Sam Brannen: Promote and Build: A Strategic Approach to Digital Authoritarianism. Center for
Strategic and International Studies (CSIS), 10. 2020., 2. https://csis-website-prod.s3.amazonaws.com/s3fs-public/
publication/201015_Yayboke Brannen PromoteAndBuild Brief.pdf (Letoltés idépontja: 2022. 11. 18.)
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TorIA LAPIA

Fanatikus mozgalom
vagy kisvallalat

1. abra A4 digitalis visszaélések f6bb iranyai (Szerkesztették a szerzdk)

AZ OROSZ MODELL ELEMZESE

Példaként a fenti irdnyokra az orosz digitalis vissza¢lési modell néhany fontos jellemzdjét
vazoljuk, mely — a kinai modell mellett — a digitalis tekintélyelviiség szakirodalmanak egyik
6 kutatasi teriilete. A kinai és az orosz modellek kozotti egyezés, hogy egyik sem a nyugati
liberalis demokracia elvei szerint hasznalja a digitalis lehetdségeket, és mindkettd exportalja
az elért eredményeket (2-es irany). (Robert Morgus a posztszovjet orszagokon kiviil a vilag
26 orszagat emliti.'”) Az eltérés azonban jelentds. Mig a kinai egy impozans, de koltséges
technologia, mely egy totalis kontroll iranyaba fejleszt, addig az orosz modell inkabb azokra
a teriiletekre koncentral, amelyek olcsobban biztositanak digitaliskontroll- és befolyasolasi
lehetdségeket.®

Az orosz allami mesterséges intelligencia helyzete

A puha technologidk jovdje, az MIKT lenne a legjobb az orosz modell bemutatasara, am itt
csak az MI helyzetének vazolasara van hely. Putyin elnok 2017-ben kijelentette, hogy az lesz
a vilag ura, aki az MI-szféraban atveszi a vezetést,” ugyanakkor azt is mondta, hogy jobb

'7 Robert Morgus: The Spread of Russia’s Digital Authoritarianism. Artificial Intelligence, China, Russia, and the
Global Order. Air University Press, 2019, 95. https://www.jstor.org/stable/resrepl19585.17 (Letoltés idopontja:
2023.03. 17

18 Chris Meserole — Alina Polyakova: Exporting Digital Authoritarianism — The Russian and Chinese Models.
Brookings, 2019. https://www.brookings.edu/wp-content/uploads/2019/08/FP_20190827 digital authoritarianism
polyakova_meserole.pdf (Letoltés idépontja: 2022. 11. 18.)

1 Radina Gigova: Who Vladimir Putin thinks will rule the world. CNN, 02. 09. 2017. https://www.cnn.com/2017/09/
01/world/putin-artificial-intelligence-will-rule-world/index.html (Let6ltés idopontja: 2022. 11. 22.)
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lenne megakadalyozni, hogy valaki rategye a kezét ennek monopoéliumara. Az utobbit el-
érni — a draga vilagelsoség helyett — a modellbe illik: ehhez elég példaul a vezetd szerep
megszerzése?® az UNESCO MI Etikai Bizottsagaban.

A technologiai hatranyt azonban nem lehet csupan politikai sullyal kompenzalni, ezért
az oroszok mar igen régen probalnak a vilagpiacon MI-termékekkel is megjelenni.?! A vilag-
elsBségtdl tavol vannak, de szamos eredményrdl olvashatunk.?? Bar folyamatosan emelkedik
a szféra timogatasa, még messze elmaradnak a kinai MI szintjét6l. Kevés a kimagaslo tel-
jesitményti MI-alkalmazas (bar akad?), és Gigy tlinik, tudomanyos attérésekre nincs erejiik.
Am az orosz digitalis visszaélési modellhez ez is megfelel. Ezt mutatjak a belfoldi (1-es
irany) példak a Navalnij ellenzéki képviseld partjan tiintetok azonositasatol a hadkdtelességet
elkeriilok begytjtéséig.>* A modell tehat miikodik az orosz févarosnak és Szentpétervarnak
a kinainal joval kisebb IoT-kameras lefedettsége mellett is.> S6t felzarkdzoban van olyan Gjabb
alkalmazasok altal, mint a 2023 februarjaban bemutatott Oculus,?® mely az MI segitségével
keresi meg a neten a torvénybe {itkdzo tartalmakat vagy titkositasokat.

A harci alkalmazasokban nem ez a helyzet. Nyugati elemz6k szerint az ukran invazidoban
olyan kézenfekvo teriileteken sem lathaté az MI hasznalatanak latvanyos eredménye, mint
a puha (pl. informacios) miiveletek és a katonai dontések tamogatasa.”’” Kérdéses tovabba,
hogy az MI technoldgiai fejlesztések jelenleg tervezett rohamos iitemét képesek lesznek-e
tartani a beszerzéseket sujto szankciok és az agyelszivas mellett. Szkeptikusok a kutatok
azzal kapcsolatban is, hogy a habort ellenére sikeriil-e biztositani a korabbi 6riasi allami
forrasokat, illetve jol felhasznalni azokat, hiszen a nagy fejlesztések eredményességét sem
az allamilag tAmogatott vallalatok, sem pedig az akadémiai kutatasok nem képesek szerintiik
garantalni — ezért olyan kevés a szabadalmak szama.?® A szkepszis ellenére azonban sikeresen

20 Az Oroszorszagi Foderaci6 UNESCO Bizottsaga keretében hoztak létre a Mesterséges Intelligencia Etikai

Bizottsagat tanacsado testiiletként 2020-ban. Konstantin Emelin: Artificial Intelligence Is Under Control.
UNESCO, 10. 04. 2020. http://unesco.ru/en/news/ai-committee (Letoltés iddpontja: 2023. 03. 29.)

A digitalis visszaélésre alkalmas MI-technologidkat mar 10 éve is exportaltak nyugatra. Lasd Andrei Soldatov —
Irina Borogan: 5 Russian-Made Surveillance Technologies Used in the West. Wired, 10. 05. 2013. https:/www.
wired.com/2013/05/russian-surveillance-technologies (Letoltés idépontja: 2023. 03. 17.)

Artificial intelligence and autonomy in Russia. Center for Naval Analyses, 08. 09. 2022. https://www.cna.org/
our-media/newsletters/ai-and-autonomy-in-russia (Letoltés iddpontja: 2023. 01. 18.)

> Robo-C2. Promobot. https:/promo-bot.ai/robots/robo-c¢/ (Letoltés idépontja: 2023. 03. 17.)

Amnppeii 3axapoB: 3110CTb, CTPaX U CHIyIThL. Mapust MOCKBBI pacKpbliia, KAKHE aJITOPHUTMbI PACIIO3HAIOT JIFO/CH
o munam. BBC News Pycckast cirysx6a, 25. 08. 2022. https:/www.bbc.com/russian/features-62658404 (Letoltés
idépontja: 2022. 11. 27.)

Moszkvaban 213 ezer koriil van a szamuk, Szentpétervaron ezer fére 12,7 felderitdeszkdz jut. Number of
surveillance cameras installed in Moscow and Saint Petersburg in Russia from 2021 to 2022. Statista. https:/
www.statista.com/statistics/1156026/surveillance-cameras-density-moscow-st-petersburg (Letoltés id6pontja:
2022.11.27.)

B P® 3anymieHa cuctema aBTOMaTHUECKOr0 MOKCKa 3alpelieHHoro kontenra ,,Okynyc”. Interfax, 13. 02. 2023.
https://www.interfax.ru/russia/885877 (Letoltés idopontja: 2023. 03. 12.)

Samuel Bendett: Russia’s Artificial Intelligence Boom May Not Survive the War. Defense One, 15. 04. 2022.
https://www.defenseone.com/ideas/2022/04/russias-artificial-intelligence-boom-may-not-survive-war/365743
(Letoltés id6pontja: 2022. 11. 19.)

Samuel Bendett: Russia’s AT Quest Is State-Driven — Even More than China’s. Can It Work? Defense One,
25. 11. 2019. https:/www.defenseone.com/ideas/2019/11/russias-ai-quest-state-driven-even-more-chinas-can-it-
work/161519 (Letoltés idopontja: 2022. 11. 19.)
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alkalmazzak az MI-t példaul KUB-BLA felderit6 harci dronokban.?’ Tehat az orosz MI
egyeldre nem jelentds, de nem is lebecsiilendd.

Az orosz intranet

A digitalis tekintélyelviiség szakirodalmaban aranytalan hangsulyt kap az internet lekapcsola-
sara iranyul6 torekvés, igy kénytelenek vagyunk alaposabban kitérni ra, mivel ezt a beallitast
félrevezetdnek tartjuk. Tény, hogy 2021-ben egy id6re lekapcsoltak a Runet orosz halozatot,*
és mar 2019-t61 folynak erre iranyuld, hivatalosan elismert tesztek.*! Ez a torekvés éveken at
csak erélkodés volt: példaul ha valamit tiltottak, akkor méas sem miikodétt.>> Mara azonban
egyre tobb oldal vagy szolgaltatas tiltasa sikeres, tehat a korabbinal nehezebb megkeriilni
az orosz allami akaratot mind torvényileg, mind technikailag.

Am véleményiink szerint helytelen ezek alapjan az orszag digitalis levalasztasara koncent-
ralni. Sokkal logikusabbnak tiinnek az olyan megfogalmazasok, melyek szerint a vezetés
az orszag digitalis szuverenitasat egy orosz intranet megvaldsitasaban latja, melyben az or-
szag a vilaghalo egészéhez csak a feliigyelt atjarokon keresztiil kapcsolodik. Szemléletesebb
a digitélis vasfiiggony® elnevezés, melynek iizemeltetése nem okoz gazdasagi sokkot. Erde-
kesség, hogy a ,,lekapcsolasbol” adodo gazdasagi karok szakirodalma igen ellentmondasos
(talan része lett az informacids miiveleteknek). Becslések szerint egy 2022-es internetleallas
kéra egy nap alatt 442 millio dollar volt,** mas forras szerint 6sszesen 861 millio dollart
vesztett az orosz allam a leallitasok miatt 2022 elsd harom honapjaban.® Annyi biztos, hogy
hivatalos nyilatkozatok szerint nincs meg az orszag internet nélkiil.*® Tehat valosziniisithetd,
hogy keriilik az ilyen aldozatos védelmet.

¥ Donatas Palavenis: The Use of Emerging Disruptive Technologies by the Russian Armed Forces in the Ukrainian
War. Air Land Sea Space Application (ALSSA) Center, 01. 10. 2022, 3. https:/www.alsa.mil/Portals/9/Documents/
articles/221001 ALSA_Article Donatas Palavenis.pdf (Let6ltés idopontja: 2023. 03. 29.)

B Poccun nporectuposanu paboty PyHera npu otkitodennu ot rnodansroii Cern. PBK, 21. 07. 2021. https:/
www.rbc.ru/technology and_media/21/07/2021/60£8134c9a79476t5deld739 (Letoltés idopontja: 2022. 11. 26.)
Poccuiickuii pyHeT BbIACpIKa nMepBbie ucmbiTanus. Pravda.ru, 23. 12. 2019. https:/www.pravda.ru/news/
politics/1461663-runet (Letoltés idopontja: 2022. 11. 26.)

P¢ldaul a Twitter tiltasanak egyik probaja az egész internetet lelassitotta. Lasd Russia Slows down Twitter over
~Banned Content”. BBC News, 10. 03. 2021. https://www.bbc.com/news/world-europe-56344304 (Letoltés
idépontja: 2022. 11. 19.)

> Mas neveken ,,sziliciumfiiggény”, ,,internetes vasfiiggény”. Lasd Janus Rose: Russia’s Digital Iron Curtain Is
Starting To Take Shape. Vice, 17. 03. 2022. https://www.vice.com/en/article/5dgdkb/russias-digital-iron-curtain-
is-starting-to-take-shape (Letoltés iddpontja: 2022. 11. 26.)

Elina Sinkkonen — Jussi Lassila: Digital Authoritarianism and Technological Cooperation in Sino-Russian
Relations: Common Goals and Diverging Standpoints. In: Sarah Kirchberger et al. (eds): Russia-China Rela-
tions: Emerging Alliance or Eternal Rivals? Global Power Shift Cham: Springer International Publishing, 169.
https://link.springer.com/content/pdf/10.1007/978-3-030-97012-3_9?pdf=chapter?%?20toc (Letdltés idépontja:
2023. 05. 02.)

> Jason Lalljee: Russia’s economy already lost $860 million this year because the government keeps shutting
down the internet. Business Insider, 19. 03. 2022. https://www.businessinsider.com/russia-internet-censorship-
cost-economy-putin-ukraine-sanctions-twitter-2022-3 (Letdltés idopontja: 2023. 03. 22.) Megjegyzendd, hogy
a forras a NetBlocks nevii angol csoportra hivatkozik, am a csoport weboldalan a cikkek megjelenése koriil nem
talalhato6 ilyen kalkulacio. A tulzé szamot mégis tobb portal atvette.

A TASZSZ hirtigynokség Lavrov kiliigyminisztert idézi. Russia won’t be left without Internet, guarantees
Lavrov. TASS, 17. 05. 2022. https://tass.com/politics/1452143 (Letoltés idépontja: 2022. 11. 26.)
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Az atendencia tehat, hogy a kézben tartottsag legyen a vezérelv. Ez a digitalis levalasztast
csak vészhelyzetekre tartogatja, akarcsak a hibrid hadviselési szemlélet a kemény miivele-
teket. A kézben tartottsag altal a megszerzett adatok elemzése sajnos a polgarokrol torténd
adatgytjtésre is alkalmas, illetve jabb és Gjabb tartalmak, tartalomtipusok sztiréséhez (1-es
irdny) vezetett. Az ilyen targyu torvények egyre tobb olyan weboldal és szolgaltatas ellen
tesznek lehetvé jogi fellépést, melyek a hivatalos allasponttol eltérnek.’” Sorra szankciok
vagy letiltas ala keriilnek (7-es irdny) azok a szolgaltatok, amelyek nem tesznek eleget a tor-
vénynek, és nem engedélyezett hirek vagy ellendrizetlen tartalmak lehetdségét nyujtjak. Egy
ideig a lakossag virtualis maganhalozatok (VPN?®) hasznalataval keriilte ki a megfigyelést
és a korlatozast. Am 2021-t6l letiltottak azokat a VPN-vonalakat is, melyek iizemeltet3i nem
voltak hajlandok dsszekapesolni szolgaltatasaikat az FGIS-adatbazissal.®

A visszaélések mellett sziikséges ramutatni, hogy mindebben egy digitalis szuverenitasi
igény is Osszecsap kiilonféle érdekeknek a térségre kényszeritésével. Ebben a felek sajat
digitalis erejiikkel igyekeznek nyomast gyakorolni az orosz lakosokra, akiknek igy valodi
szabadsaga nemigen marad. A szuverenitasi igény nyilvan a kiilfoldi szerverektdl és szol-
galtatasoktol valo teljes fliggetlenséget is célozza, mint azt példaul a sajat, orosz biztonsagi
tanusitvany bevezetésére* vagy a szoftverek fiiggetlenitésére* iranyulo torekvések példai
mutatjak.

A kiils6é nyomasgyakorlas hatuliitéje, hogy a belsé visszaéléseknél kihasznalhatd: meg-
ideologizalhatdak a torvények, ha ,,ezek a kiilfoldi tigynokok ellen” szélnak. A politikainal
tanulsagosabb példakat lathatunk erre a vallalati szféraban, hiszen az orszag ilyen nem allami
szereplokkel is évek 6ta harcban all (5-0s €s 6-os irdny). Most pedig — az Ukrajna elleni kemény
miveletekre reagalva — a vallalatok beleélltak a harci helyzetbe. Példaul a Meta vallalat ugy
enyhitette az ,,er6szakos fenyegetések™ szabalyait, hogy az orosz megszallok halalat kivanni
mar nem jar biintetéssel,* a Microsoft pedig nem enged hozzaférést a szervereihez. ¥ Az ilyen
puha miiveletek azonban csak a nyugati hirekben hangoznak jol, Oroszorszagban az allami
kommunikéciéonak adnak municiét. Hasonloképp egyes cégek szankcionalis kivonulasa
is kedvezhet az orosz vezetésnek. Példaul az Instagram tavozasa utan bejelentették annak
orosz alternativajat, a Rosgramot,* melynek igy onként adtak at a piacot és ezzel egyiitt

37" A Freedom House civil szervezet jelentéses példat hoz kiilonboz visszaélésekre. Freedom on the Net 2022
— Russia. Freedom House. https://freedomhouse.org/country/russia/freedom-net/2022 (Letdltés iddpontja:
2022. 11. 26.)

Virtual Private Network — ehhez csatlakozva elrejtheték azok a digitalis adatok, melyekkel egy szolgaltatas
hasznaldja beazonosithato.

Federal Government Information System — allami ellenérzés ala vonja a VPN-identitast és -adatforgalmat is.
Bill Toulas: Russia creates its own TLS certificate authority to bypass sanctions. Bleeping Computer, 10. 03.
2022. https://www.bleepingcomputer.com/news/security/russia-creates-its-own-tls-certificate-authority-to-
bypass-sanctions (Letdltés idopontja: 2022. 11. 26.)

Még az MS Windowst is cserélik. Lasd Thomas Claburn: Russia bans foreign software purchases for critical
infrastructure. The Register, 01. 04. 2022. https:/www.theregister.com/2022/04/01/russia_bans_foreign software
(Letoltés id6pontja: 2023. 03. 17.)

Rose: i. m.

Matthew Hughes: Microsoft stops serving Windows downloads to Russian users. KnowTechie, 21. 06. 2022.
https:/knowtechie.com/microsoft-stops-serving-windows-downloads-to-russian-users (Letoltés idopontja: 2023.
03.17)

Laura Howells — Laura A. Henry: Digital Authoritarianism at War: Controlling Russia’s Information Space. NYU
Jordan Center, 26. 04. 2022. https://jordanrussiacenter.org/news/digital-authoritarianism-at-war-controlling-
russias-information-space/ (Letoltés idépontja: 2022. 11. 27.)
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az informalas lehetdségét. Sokkal hatékonyabb az a modszer (pl. a Twitter, a Facebook ¢s a
BBC alkalmazta), mely az orosz k6zonség szamara szolgaltatasabol egy, a Tor bongészén
keresztiil (inkognitoban) elérhetd verziot készitett el.#

Ezzel igen érdekes Uj mozzanatra vilagithatunk ré a hibrid eréérvényesitésben: a kissé
alvilagi, korabban kétes tigyletekre hasznalt ,,dark web” valik az informéciés miiveletek
hivatalos kiizd6terévé. Oroszorszag a maga részeérdl pedig legalizalta a szoftverkalozkodast
a Microsoft fent emlitett tiltdsa miatt. Szerintiink ehhez adddhat id6vel a digitalis valutak
legalizalodasa a nem hivatalos hibrid miiveletek tdmogatasahoz, és az internetszabadsag
etikai paradoxonokba fulladhat.

Az orosz modell kialakulasa, jellemzdi és a szuverenitas esélye

A helyzetképek utan kis oknyomozo torténelem. Az orosz modell alapjat az képezi, hogy
az internet évtizedeken at tudott terjedni — nem ugy, mint Kinaban. Csak 1998-ban kezd6dott
meg a telekommunikacié korlatozasara hasznalt technolégiak szamitogépes halozatokra
adaptalasa.*® Raadasul a cégek sokdig kijatszottak, illetve bojkottaltak ezeket a rendelke-
zéseket,”’ igy a korlatozasok lényegében 2012-ig sikertelenek voltak. Ezért maradt az orosz
polgarok digitalis szabadsaga sokaig egy ¢lhetobb szinten. A késlekedés f6 oka, hogy a szov-
jet birodalom széthullasa miatt sokaig erdtlen volt a kdzponti szervezet, ami sziikséges lett
volna a technologiai fejlddés allami kontrollalasahoz. Ehhez jarult az ellendrzéshez sziik-
séges apparatus multban ragadt szemlélete, mely csak a fizikai kényszerités terén mozgott
otthonosan, és nem latta meg a digitalis tér jelentoségét. SOt ugy tliinik, maig sem képes
igazan kihasznalni a kiberteret.*® Ezek az emberi okok allnak a modell mogott. A késés
miatt az orosz emberek megszoktak és megszerették a vilaghalo altal nyujtott szabadsagot
és szolgaltatasokat. Igy most (az utobbi 10 évben) sokkal tbb tarsadalmi fesziiltséggel jar
az a folyamat, amelyben a hatalom el kivanja venni az emberekt6l, amit hasznaltak és sze-
rettek, ez kedvez az ellenséges (nyugati) akaratnak.

A mar idézett miivek alapjan négy egyéb tényez6t is kiemeliink. A kommunikacios fiiggo-
segbdl (1) kifolyolag az orosz gazdasag erdsen raépiilt a nyilt internetre, hiszen részévé valt
amultinacionalis gazdasagnak. A gazdasag erdtlensége (2) miatt az orszag az elmult években
nemcsak az MI-hez kapcsolddoé technologidkban nem volt képes még 6nallova valni, hanem
sajat ,,Szilicium-volgyiik” vagy operacids rendszeriik sincs — hiaba probal erén feliil részt
venni a modern technologidk terjesztésében és sajat termékek fejlesztésében. Ez a gazdasagi
fiiggdség (3) magaval hozta, hogy a miikddésbiztonsag érdekében érdemesebb volt teljes,
kiforrott technoldgiakat megvenni kiilfoldrél. Ezt probalja a Nyugat a jelen konfliktusban
a szankciok révén kiaknazni. De emiatt okoz gondot a nagyon modern eszkdzok és a joval
lassabban fejlédd orosz rendszerek inkompatibilitisa® (4) is. Erdemes lenne ezeket a ténye-
zoket sajat régionk szempontjabol is megvizsgalni.

4 Luke Harding: Twitter launches privacy-protected site on dark web to bypass Russia’s block. The Guardian,
10. 03. 2022. https:/www.theguardian.com/technology/2022/mar/09/twitter-tor-version-russia-block (Letoltés
id6pontja: 2022. 11. 18.)

42000-t61 kezd6dott a korlatozasok térvényi megalapozasa. Lasd Meserole—Polyakova: i. m. 2.

47 Sinkkonen—Lassila: i. m. 170.

* Mivel kdzponti kiberparancsnokség sincs. Lasd Soldatov—Borogan: i. m. 30.

4 Sinkkonen—Lassila: i. m. 169. Megjegyzendd, hogy erre a kinai beszallitokra valo attérés sem megoldas, az mas
illesztési problémakat vetne fel.
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OSSZEFOGLALAS ES KOVETKEZTETESEK

Az elézdekben leirtak alapjan megallapithatd, hogy a digitalis visszaélések orosz modellje
mukodoképes. Bar a teljes digitalis szuverenitas kialakitasahoz kevés, mégis vildgszerte
keresettek a megoldasai. A példa ravilagit a tanulmany azon megallapitasara, hogy a puha
modszerek nem csupan a katonai hibrid miiveletek részeiként értelmezenddk. Mint ramutat-
tunk, az érintett terek civil dolgozoi is a védelem human eréforrasava valnak. Ezért vezettiik
be a virtualis er6kézpontok modelljét, melyek nyomasgyakorlasi vektorainak elemzésével
megragadhatova probaltuk tenni azt a bonyolult eréérvényesitési matrixot, melynek minden
orszag — igy hazank is — részese. Igy lehetett vazolni a digitalis visszaélések tobbszempontt
vizsgalatanak modszerét, melyben személyiségjogi szempontok egyiitt kezelenddk az allam
¢és a tarsadalom érdekeivel. (A vallalati szféra szempontjainak kibontdsara nem volt méd,
csupan felvetettiik a puha és a kdzepes miiveletek nem allami vektorait.)

Ezzel a megkozelitéssel lehet esély arra, hogy a digitalis szuverenitas elérhessen egy elég-
séges nivot az egyéni, a csoport-, a vallalati, a tdrsadalmi és az allami szintek mindegyikén.
Ehhez nyilvan minden szintnek és tényezének kompromisszumokkal kell hozzéjarulnia. S6t
megegyezésre kell jutni példaul olyan allaspontok tekintetében is, hogy hol vannak az eréér-
vényesités etikai hatarai — nem gy, mint a bemutatott pandémias eset kapcsan. Sziikséges
lenne a globalis biologiai 6koszisztémahoz hasonléan a globalis digitalis 6koszisztémat is
¢lhetdvé tenni, bar erre jelen pillanatban kevés az esély, hiszen mint lathattuk, inkabb a dark
web emelkedik hivatalos kiizdotérreé.

Végiil a most folyd hdboruhoz vezetd Gjabb tényezdre is akadunk a leirtakat tovabbgondolva.
Régota vilagosak az orosz célok, melyek felé tavalyig puha modszerekkel haladtak, sokunk
az ilyenfajta er6érvényesités folytatasara szamitott. A vezetésnek azonban szembesiilnie
kellett a puha miiveleteik csodjével. Hiszen mint lathattuk, az orosz cégek a vilagpiacon
eltorpiilnek, és nagyon lemaradtak a k6zosségi média terén, vagyis csekély az informacio-
formald vagy gazdasagi nyomasgyakorl6 erejiik. Még orszagon beliil sem sikertilt teljesen
a feliigyelt intranet megvalositasa, igy a sajat lakossag véleményformaldsa sem volt a kivant
mértékli, nemhogy a vilag kdzvéleményéé. A puha miiveletek e csddjét nem okként emlitjiik,
csupan tényezoként, mely arra figyelmeztet, hogy a kemény miiveletek kora nem ért véget
a hibrid habortk koraban sem.
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