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Szun-Ce



1. ATEMAVALASZTAS INDOKOLASA, AKTUALITASA

A légijarmiivek a megtervezésiik, a megépitésiik és elsd levegdbe emelkedésiik ota ujabb és
ujabb csticsokat érnek el és hol elkapraztatjak, hol pedig félelembe ejtik az embereket a képes-
ségeikkel, vagy esetleg a méretiikkel. A fejlédés nem allt meg, elindult a robbanasszerii nove-
kedés a repiildiparban. Egyre-masra késziiltek a gyorsabb, a méretesebb, az erdsebb, a nagyobb
hatétavolsagu, majd a takarékosabb, a kornyezetkimélobb 1égi eszk6zok, mignem eljutott oda
a fejlesztés, hogy mar ne is a fedélzeten tartdozkodva iranyitsa a pilota a jarmiivét €s tegye meg
mindazt a gépével, amit elétte a pilota fiilkében volt képes végrehajtani. Vajon mi vezetett oda,
hogy ,.kivegyék” az ember kez¢ébdl a botkormanyt és a fedélzeten tartdzkodd személyzet nélkiil
repiiljon a repiildgép?

A miuszaki revolucié kezdetétdl eltelt kozel 300 év alatt tobb és hatékonyabb targy, eszkoz és
jarmi késziilt, mint az azt megeldzd évezredek alatt. Ezzel egyiitt is, hidba az emberiség tobb
mint 2000 éves torténelme, hiaba a technikai, technologiai fellendiilés, a géppel végrehajtott
reptilés torténete alig 120 éves.

Az automatizalt szerkezetek fejlodése a mikroelektronika forradalma, igy a szamitas-
technikai architekttrdk ,,tuddsndovekedése” nélkiil nem tartana a kor jelenlegi szintjén, amivel
parhuzamosan a fizikai és szoftveralapu mesterséges intelligencia® egyre nagyobb teret hodit
akar mar a hétkoznapi hasznalat soran is.

A mesterséges intelligencia a szamitastechnika és szdmitastudomany gyorsan boviild
teriilete, amely olyan intelligens gépek, megoldasok kifejlesztésére torekszik, amik képesek
akar emberi intelligenciat igényl6 feladatokat is hatékonyan ellatni. Az ezen a teriileten dolgo-
z6k olyan algoritmusok és modellek 1étrehozasaval foglalkoznak, amelyek képesek tanulni a
rendelkezésre bocsatott informaciokbol, érvelni és dontéseket hozni, felismernek mintakat, va-

lamint természetes és intuitiv modon kdlcsonhatasba lépnek az emberekkel €s kornyezetiikkel.

! mesterséges intelligencia (MI) - artificial intelligence (AI), a gépek emberhez hasonlé képességeit jelenti, mint
példaul az érvelés, a tanulés, a tervezés és a kreativitas. Lehetdvé teszi a technika szamara, hogy érzékelje kornye-
zetét, foglalkozzon azzal, amit észlel, problémakat oldjon meg, és konkrét cél elérése érdekében tervezze meg
lépéseit. A szamitogép nemcsak adatokat fogad (mar el6készitett vagy 0sszegyjtott adatokat érzékeldin, példaul
kamerajan keresztiil), hanem fel is dolgozza azokat és reagal rajuk. Ezek a rendszerek képesek viselkedésiik bizo-
nyos fokt modositasara is, a korabbi 1épéseik hatasainak elemzésével és onalldé munkaval




Az 1990-es évek haboruitol kezdédden, egyre nagyobb szerepet kaptak az UCAV? -ok.
Ezekben az években az emlitett fegyveres konfliktusokrol szolo, idénként megjelend hirada-
sokban megemlitett tavoli iranyitasa felderit6-, megfigyeld- és felfegyverzett UAS-ok a harc
egy-egy elemeként, eszkdzeként valtak ismertté a vilagban. Az elmult egy évben, az Orosz-
Ukran habor miatt azonban szinte mindennapossa valt, hogy a hirekben taldlkozhatunk veliik.
A fejlesztések és a pilota nélkiili 1égijarmiivekben rejld harci potencial miatt a dronok a kon-
vencionalis hadviselés elfogadott részévé valtak.

Az Orosz-Ukran habort eddigi eseményeit értékelve megallapithato, hogy a pilota nél-
kiili 1égi rendszerek a modern fegyveres osszecsapasok soran a kedvezé 1égihelyzet kialakita-
sahoz felhasznalt (talan egyre inkabb nélkiilozhetetlenné vald) eszkozok. Am leszogezhetd az
is, hogy ezen 1égi eszk6z0k harcaszati alkalmazasi lehetdségei a gy6zelem megszerzéséhez on-
magaban nem elégséges. A katonai miiveletek elvalaszthatatlan részévé valtak, és példatlan
modon fejlédtek és fejlédnek tovabb, alig észlelhetok, pontosak, fegyverzettel, radarokkal,
optoelektronikus keresdeszkozokkel, érzékeldkkel €s modern kommunikacids €s szamitogépes
rendszerekkel felszereltek. A nagy méretiit UAV-ok (pl. Predator, Reaper, Global Hawk, Aven-
ger, Triton), a terrorellenes miiveletek soran eldszeretettel és nagy pontossaggal hasznalt esz-
kozok voltak, am az ukran harctér f616tt nem bizonyultak kelléen hatékonynak. Ennek legfobb
oka talan az lehet, hogy a szemben allo felek egyike sincs birtokaban a 1égtér feletti teljes ura-
lomnak igy alkalmazasuk ebben a helyzetben kockazatossa, tomeges elvesztésiik pedig koltsé-
gessé valhat. Ezzel ellentétben a kisebb méretii dronok hasznalata teljesen atalakitotta az ala-
csony légterek dinamikéjat, amely a hasznalat legnagyobb részében a szarazfoldi er6k miivele-
teinek segitségére van. Az olcson (jellemzOen a katonai célokra fejlesztett és hasznalt dronok
koltségeihez képest), a hobbi dron kategoriaba sorolhato, kereskedelmi forgalombol is besze-
rezhetd pilota nélkiili repiiléeszkozok felhasznalasa nyomon kdvetheté mindkét hadviseld fél
harci cselekményeiben, amelyek a rajuk szerelt kamerakkal és kiilonb6z6, alkalmanként hazi
katonai eszk6z6knél ezek a hobbi szintii dronok kisebb teljesitményiiek és sebezhetébbek is, de
a nemkinetikus, pszichologiai hatasuk Iényegesen nem kiilonbozik a katonai valtozathoz ké-
pest. Mar ma is, de kiilondsen a jovOben a dronok és az ellentiizet végrehajto tliizérségi eszkdzok
akcioi nélkiilozhetetlenné valnak a hatékony katonai miiveletekben, ugyanakkor a modern had-
seregeknek rendelkeznilik kell az elleniik valo aktiv és passziv harci eszkozokkel és ellenintéz-

kedésekkel a hatékony haderévédelem érdekében.

2 Unmanned Combat Aerial Vehicle - Pilota nélkiili harci 1égi jarmii (részletes tipusismertetés és hasznalatanak,
fejlesztésének leirasa az [S1], [S4], [S9], [S11], [S12], [S20] publikacidimban olvashato)




A pildta nélkiili 1égi jarmiivek gyorsabban, olcsdbban és kisebb kockazattal érhetnek el
nehezen megkozelithetd helyeket, mint ahogyan az hagyomanyos modon végzett ellendrzések
soran lehet. E-mellett lehetévé valik, hogy az eszk6z a munkavégzés kozben is online maradjon,
valos idejli informaciot szolgaltasson sziikség esetén. A szamitastechnikai kapacitas noveke-
dése eldsegiti a dronrajok fejlesztését, 6sszehangolasat és az igy 0sszerendezett csoportok au-
tondom miikodése az Ml-vel tdmogatva egyre Osszetettebb feladatokat lesznek képesek
megvaldsitani.

Személyes indittatasom ennek a témanak a feldolgozasdban a katonai palyafutdsom
egyes szakaszai és az ez id0 alatt megglt, atélt helyzetek és szituaciok. Az életutam sordn volt
alkalmam betekinteni a hazai nemzetbiztonsagi szolgalatok munkéjanak egy sziik, de anndl iz-
galmasabb szegmensébe. Ezen rovid idészak alatt fogalmazodott meg bennem a kérdés, hogy
az éppen szarba szokkend, pildta nélkiili repiilés egyre Osszetettebb, egyre professzionalisabb
eszkozparkjat, hogyan lehetne integralni egy-egy feladat elvégzésére, hogyan lehetne hatéko-
nyabba, biztonsadgosabba tenni a veszélyekkel, kihivasokkal és emberfeletti kitartassal teli tit-

kosszolgalati munkat.

2. ATUDOMANYOS PROBLEMA MEGFOGALMAZASA

Napjaink katonai miiveleteiben jelentds szerepet toltenek be a kiilonbozd pilota nélkiili 1égi
jarmiivek, melyek harci jelenléte mar a vietndmi habora® idészakaban is fellelhetd volt. A fo-
lyamatosan valtozé geopolitikai helyzet a vildgban szamos biztonsagi kihivast eredményez a
21. szdzadban, amelyre hatékonyan felkésziilni a legmodernebb {oldi-, vizi-, és légi eszkdzok-
kel, fegyverzettechnikai arzenallal, valamint ezen harceszkdzok kombinalt hatdsmechanizmu-
saval, modern harci eljarasokkal lehet. A globdlis terrorizmus, az aszimmetrikus hadviselés, a
nem allami szerepldk jelenléte, a hibrid hadviselés, valamint a kibertér hadszintérré valasa mind
a modern kor hozadéka, és akar 6nalld6 mivoltaban torténdé megvalosulassal, de kombinalt for-
maban is megtaldlhato a jelen korunk hadviselésének mindennapjaiban ahogyan azt a hatarunk
mentén jelenleg is zajlo habort is tokéletesen példazza.

Ezen tényezdk koziil a hibrid hadviselést prof. dr. Resperger Istvan a kovetkezdképpen
hatarozza meg: ,,Fogalmi megkozelitésben azt mondhatjuk: A hibrid hadviselés a hagyomanyos
regularis (linearis, konvenciondlis) és az irregularis (nem linearis, nem konvencionalis) had-

viselés puha, kozepes és kemény modszereinek, eljarasainak rugalmas alkalmazasa abbol a
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celbol, hogy az ellenség allamat, fegyveres erdit miikodeésképtelenné, védtelenné tegyiik és aka-
ratunkat rakenyszerithessiik, legfoképpen azzal a stratégiai céllal, hogy az erdszak szintje a
konfliktus folyaman ne haladja meg a haborus szintet.”

Ebbdl a megfogalmazasbol arra a kovetkeztetésre juthatunk, hogy a haborunak, hadvi-
selésnek, terror-, €s egy¢€b elrettentd cselekedeteiknek ezen formaja az allamko6zi szembenallas
Uj megnyilvanulasa és mddszere, amely tilnyomodrészt nem katonai eréforrasok egyiittes alkal-
mazasan alapul. Alkalmazéasanak célja a célorszag meggyengitése a biztonsag kiilonb6z6 di-
menzidinak terén. Nézhetjiik erre a NATO? 2014-es walesi csticstalalkozojanak zaronyilatko-
zatat, vagy a 2022-ben megfogalmazott allaspontjat is, amely szerint ,,a hibrid fenyegetések
otvozik a katonai és nem katonai, nyilt és fedett eszkozoket, beleértve a dezinformaciot, a kiber-
tamadasokat, a gazdasagi nyomdsgyakorlast, irregularis fegyveres csoportok alkalmazasat. A
hibrid hadviselés célja a haboru és béke allapotinak 6sszemosasa, a tarsadalom destabiliza-
lasa, alaaknazasa, és az, hogy a célcsoport elméjében kétségeket ébresszen.”

Tovabb kutatva a torténelmileg szemben allo felek elméleteiben azt olvashatjuk, hogy
2007-ben egy amerikai allaspotot Frank G. Hoffmann szakérté fogalmaz meg, amely szerint
., ...a hibrid fenyegetések a hadviselés szamos formajat magukban foglaljak, beleértve a kon-
vencionalis képességeket, irregularis harceljdarasokat és kepzodményeket, valamint a valogatas
nélkiili erészakot alkalmazo terrorista akciokat és biinozoi tevékenységeket. Hibrid haborukat
egyarant folytathatnak allami és a legkiilonfélébb nem allami szereplok.”

Ezt kovetden Valerij Geraszimov hadseregtabornok, volt orosz vezérkari fonok
2013- ban a hadviselésnek egy olyan, altala ,,uj generdaciosnak” nevezett modjat deklaralta,
amely a katonai erd kdzvetlen bevetése® helyett a politikai, diplomdciai, gazdasagi és egyéb,
nem katonai eszkozoknek a katonai erdvel kombinalt, egyiittes alkalmazéasara épiil. Ugy fogal-
mazott, hogy ,, a politikai és stratégiai célok elérésében megnovekedett a nem katonai eszkézok
szerepe és hatékonysagban gyakran meghaladja a fegyverek erejét.” Geraszimov allaspontja
szerint a katonai és nem katonai eszk6zok alkalmazasa koziil célszeriibb a nem katonaiak tul-
stlya, mégpedig 4:1 aranyban. Ebbdl az allaspontbdl kdvetkezden a 2015. évi orosz Nemzeti
Biztonsagi Stratégia mar ezt, a nem katonai eszk6z6k dominancidjat deklaralja.

Mindezek ismerete és megértése azért fontos a dolgozatom szempontjabol, mert egyér-
telmien kijelenthetd, hogy a katonai szembenallas mar régen nem csupan katonai jellegti, igy

az ellenségkép definidlasat kovetden egy adott nemzet, orszag biztonsaganak garantalasa ezaltal

4 NATO/OTAN angolul: North Atlantic Treaty Organisation - franciaul: Organisation du traité de 1’ Atlantique
nord - magyarul: Eszak-atlanti Szerz6dés Szervezete
% Bz a sajat értelmezése szerint a ,,hagyomanyos, katonai er6kkel megvaldsulo hadviselési forma”.




még Osszetettebb és bonyolultabb folyamat. Ezek a definiciok a katonai-félkatonai-nem katonai
jelleget taglaltak, de ennél masabb, dsszetettebb, rejtélyesebb, cizellaltabb fenyegetést hozott
az informatika koranak ébredése és viragzasa. A 21. szazadi ellenség, legyen az teriilethodito,
asvanyi anyag elbitorl6, uralkodast megdonteni akaro, vagy akar csak ipari titkokat, kapcsolati
¢s érdekhalot felfedni igyekvo, nem fizikai valgjaban megjelend €s kontaktharcot megvivo, ha-
nem a kibertér aldasos homalyaban csataz6 idegen.

Errdl a kibertérrdl®, amely szamitogép-rendszerek és -halozatok altal alkotott metafori-
kus tér, amelyben elektronikus adatok tarolédnak és online adatforgalom, valamint kommuni-
kaci6 zajlik, prof. dr. Kovacs Laszl6 azt irja, ,, hogy abban a pillanatban, hogy barmely olyan
eszkozt, amelyet az dtlagos felhasznadlo alkalmaz és azt a halozathoz kapcsolja, abban a mo-
mentumban az az internet részévé is valik. A dolgok internete, azaz az IoT" nagyon jél mutatja
ezt az allaspontot, hiszen ma mdr az informatikai és elektronikai eszkézok jelentds részét halo-
zatba, és igy az internetre is tudjuk kapcsolni.” Ez azonban magaval hozza azt a kérdést, amely
alapvetden biztonsagi oldalrol jelentkezik: Mennyire és milyen modszerekkel (milyen filozofia
mentén) tudjuk ennek a nagy tomegi, haldzatba kapcsolt, igy a vilag barmely pontjar6l elérhetd
eszkoznek a biztonsadgat megvalositani? Hogyan és milyen eszkdzparkkal tudjuk szavatolni az
egyének, kozosségek, gyarak, vallalatok, vagy akar az egész nemzet biztonsagat? Természete-
sen az évtizedek, évszdzadok 6ta miikddo és raadasul hatékonyan miikddoé titkosszolgalati te-
vékenység most is, €s a jovOben is hasonlé modszerekkel, eszkozokkel és hatékonysaggal dol-
gozik, de mint minden szakmanak, minden tudomanynak a korral és a kor technologiéja altal
hozott Gjitasok beépitésével kell €s érdemes szamolni. Meg kell vizsgélni annak a lehetdségét,
hogy a kor Ujdonséagait hogyan és milyen modon lehet €s kell beépiteni a gyakorlatba, azokat
milyen jogszabalyi kornyezetbe ésszerli beilleszteni és milyen eljarasokat ajanlatos kidolgozni
a hatékonysag, sziikségesség és aranyossag elvei mentén.

A dolgozatomban azt kutatom és vizsgalom, hogy a meglévé nemzetbiztonsagi elveket,
tevékenységeket hogyan lehetséges kiegésziteni pilota nélkiili 1égijarmtivekre adoptalt szenzor-
rendszerek adta lehetOségekkel, igy ezek segitségével a jelentkezd kihivasok lekiizdésére

,,harcba kiildeni” a drénokat.

® angol: cyberspace; magyarul, foként irodalmi miivekben cybertér.
" Internet of Things — a dolgok internetje




3. A TEMA KUTATASANAK CELKITUZESEI

A hosszu ideje folytatott elméleti kutatdsaim és gyakorlati tapasztalataim alapjan a kdvetkezo
célkitiizéseket (KC) fogalmazom meg:

[KC-1]

[KC-2]

[KC-3]

[KC-4]

[KC-5]

[KC-6]

Megvizsgalom a nemzetbiztonsagi feladatrendszer dsszefliggéseit, technikai kdve-
telményeit, valamint elemezem a végrehajthatdsagi kritériumokat.

Bemutatom a pilota nélkiili Iégijarmiivek fejlodési dinamizmusat és a felhasznalhat6
feladatspecifikus szenzorrendszert.

Meghatarozom azokat a feladatokat, feladatcsoportokat, amelyek végrehajtasa tech-
nikai sziikségletet hataroz meg, majd levalogatom és feladatmatrixba osszefoglalom,
amelyek pildta nélkiili 1égijarmiivel, vagy dron-csoporttal végrehajthatok a sziiksé-
gesség és aranyossag elvét szem eldtt tartva.

A nemzetbiztonsagi torvény altal meghatarozott, végrehajthato feladatok és ezek al-
tal tamasztott technikai igény sziikségesség vizsgalatat kovetden meghatarozok
olyan alapodsszefliggéseket, amelyek segitségével determinalhat6 a feladathoz ren-
delhet6 hordoz6 platform és a végrehajtod szenzor-rendszer.

A jelenlegi jogszabalyi kornyezet megneheziti a rendvédelmi, a honvédelmi ¢€s a
nemzetbiztonsagi feladatokat végzd szervezetek nem nyilvanos, leplezett, vagy akar
fedett dronhasznalatat, igy véleményem szerint fontos és sziikséges, ezért javaslatot
teszek olyan ,,felhasznalo-barat” jogszabaly verziora, amely mindezen tevékenysé-
gek végrehajtasat az illetékes szaktarca torvényeinek keretében konnyebbé és gordii-
lékenyebbé tenné.

Analizalom a dronok mitkodését, felhasznalasat koriilvevd kdrnyezetet és azon tech-
nikai, szellemi és tudomanyos elemeket, amelyek ebben az 6koszisztémaban egy-
masrautaltsagban lehetnek ¢és kohézids strukturaltsiguk miatt egy rendszert

alkotnak.




4. KUTATASI HIPOTEZISEK MEGFOGALMAZASA

A célkitlizéseim soran megfogalmazott allitdsok alapjan az aldbbi hipotéziseket (HIP)

allitom fel:

HIP-1: A pildta nélkiili 1égijarmii, mint hordozd platform, megfelelé szenzorkészlettel haté-
konyan hasznalhato a nemzetbiztonsagi feladatok végrehajtasa soran.

HIP-2: A drdn technikai paraméterei a feladattol és az ehhez sziikséges szenzorok tomeg-
adataitol fliggenek.

HIP-3: A nemzetbiztonsagi tevékenység soran alkalmazott UAS a feladattol és a hordozo
1égi eszkozre felszerelt szenzoroktol fiiggden lehet kiilsé engedélyhez nem kotott,
valamint lehet kiils6 engedélyhez kotott titkos informaciogytijtés eszkoze is.

HIP-4: A nemzetbiztonsagi feladatok soran végrehajtasra kertilé tevékenységek etikai, sze-
mélyes adatvédelmi kérdésben nem szabad irdnyadonak lennie a dronhasznalatra
megfogalmazott jogszabalyi tétel, erre minden esetben a nemzetbiztonsagi térvény
hatalya kell, hogy vonatkozzon.

HIP-5: A drénok miikddése onalldan, egyedi elemként nem értelmezhetd. Minden esetben
egy rendszer komponenseként, egy 6koszisztémat alkotva képes autoném, vagy em-

beri irdnyitas mellett feladatokat végrehajtani, miikodni.

5. AZ ERTEKEZES KIDOLGOZASA SORAN
ALKALMAZOTT KUTATASI MODSZEREK,
KUTATOI TEVEKENYSEGEK

Az értekezésem elkészitéséhez a kutatdsaim soran primer és szekunder modszerek egyarant

alkalmazasra keriltek.

Deduktiv kutatasi stratégia alapjan:

== Kutattam a megjelent nemzetko6zi és haza szakirodalmakat, melyek magukban fog-
laljak a pilota nélkiili repiilést, ezen 1égi eszkdzok technikai megvalosulasi lehetdsé-
geit, valamint a nemzetbiztonsagi munka feladatrendszerét.

== Felkutattam, tanulmanyoztam, 0sszegyjtottem, attekintettem, elemeztem, feldol-

goztam az értekezésem, vizsgalodasaim, kutatasaim altal érintett részteriiletekhez




kapcsolodo, relevans szabalyozoéi hatteret, torvényeket, rendeleteket, utasitdsokat,
hatarozatokat, intézkedéseket és ajanlasokat.
== (Osszegytijtdttem, rendszereztem, elemeztem, kifejtettem a megitélésem szerint a ku-

tatasi témamhoz kapcsolddo relevans fogalmakat.

Induktiv kutatasi stratégia alapjan:

== Kérdbives adatgyiijtést végeztem a pilota nélkiili 1égi jarmiivek hasznalataval és
megitélésével kapcsolatos kérdéskorben.

== A kérdbéivekre adott valaszokat értékeltem, elemeztem, a témahoz kapcsol6do kovet-
keztetéseket vontam le beldle.

== A kutatas iddszakaban a részeredményeimet relevans hazai szakmai kiadvanyokban
rendszeresen publikaltam, tovabba részt vettem hazai konferencidkon, hogy hozza-
érté szakmai kdzonség eldtt bemutathassam az éppen aktualis kutatasi eredményei-

met.

6. AZ ELVEGZETT VIZSGALAT TOMOR LEIRASA
FEJEZETENKENT

Az értekezés bevezet6jében bemutattam a pilota nélkiili 1égi jarmiivek aktudlis helyzetét és
azokat az indikatorokat, amelyeken keresztiil alatimasztast nyujtottam az eszk6z hasznélatahoz
fliz6d6 jovobeni pozitiv kilatasoknak. A gyors és dinamikus fejlédés pontosan abban a techno-
l6giai forradalom idészakaban kovetkezett be, amikor értelmet nyertek mind a hordozé plat-
form, mind pedig a szenzorpark fejlesztései. Ennek koszonhetden egyre tobb teriileten bizonyo-
sodik be, hogy a hagyomanyos, jol bevalt ,.kézi lizemli” végrehajtasi miiveletek mellé egy 1)
alternativa jelentkezett be, amely meghonositasa a jovO egyik nagy kihivésa, ezzel egyiitt az
egyik legnagyobb diadala lesz.

A bevezetést, a témam iddszeriiségének indoklasat, a kutatési célkitlizések és a kutatasi
modszerek megfogalmazasat, valamint a relevans szakirodalmak attekintésének 6sszefoglalojat
kovetden a masodik fejezetben a biztonsagot, az alaptérvénybdl szarmaztatottan a nemzetbiz-
tonsagi kérdéseket, a nemzet biztonsaganak kérdéskorét vizsgaltam a feladatrendszeren keresz-
tiil. Atfogo képet mutattam be, hogy a torvényben lefektetett biztonsagi tételekbdl hogyan ju-

tunk el a biztonsag szavatolasaig, milyen feladatokat vagyunk képesek végrehajtani térvényi




felhatalmazassal. Bemutattam, hogy jelenleg milyen adat- és informaciovédelmi aggalyok me-
riilnek fel a pilota nélkiili repiil6 eszkdzok hasznalataval kapcsolatban. Csoportositottam azokat
a teenddket, amelyek egy 1égi platform segitségével, a megfeleld szenzorok kivalasztasat és
diverzifikalasat kovetden hatékonyabban, gyorsabban és feltiinésmentesebben hajthatok végre,
mint az eddig ismert €s hasznalt hagyomanyos eljarasokkal.

A folytatasban, a dolgozat harmadik fejezetében ismertettem néhany meghatarozo
mérfoldkovet a torténelem lapjairol, amelyek jol demonstraljak a pilota nélkiili reptilés fejlodé-
sének fontosabb allomasait €s felhasznalhatosagat a nemzetbiztonsag teriiletén. Mindekozben
bemutattam néhany csoportositasi lehetdséget, amelyek segitségével a miltbol egyenesen a jo-
vébe mutatd tudassal ruhazom fel a dronokat.

A kovetkez6, negyedik fejezetben az els6 fejezet csoportositasara alapozva megalkot-
tam egy olyan dron 6koszisztémat (grafikusan az alabbi abran és definicié szintjén), amely szi-
nergiat mutat e két teriilet hatékony és hatasos feladatvégrehajtasaban. Ennek alkotdelemei a
leginkabb alkalmas pilota nélkiili 1égijarmi szerkezet a leghatékonyabb szenzorrendszerrel fel-
szerelve, a legvédettebb Osszekottetési csatorna és az adott feladatot menedzselni képes, mes-
terséges intelligencidval tdmogatott hattér infrastruktira, és természetesen a feladatrendszer ha-
tékony végrehajtasat segitd etikus jogszabalyi kornyezet, valamint a jol kiképzett, folyamatosan

trenirozott, alland6 hattértdmogatassal segitett kezeld személyzet.
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Ugyancsak ebben a fejezetben mutattam be egy elképzelt, lehetséges nemzetbiztonsagi
dronmiivelet forgatokonyvét egy strukturalt folyamatabraval alatdmasztva, amely betekintést

enged a pilota nélkiili 1égi eszk6zok hatékony felhasznaldsanak lehetdségeibe.
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7. OSSZEGZETT KOVETKEZTETESEK

A titkosszolgalati tevékenység az emberiséggel egyidds szakma, amelynek fobb elvei kdbe vé-
sett paradigmak. A jol bevalt, hatékony €s célra vezetd rendszeren valtoztatni alapjaiban nem
szabad, am az eszkozoket, eszkdzparkot a kor kovetelményeinek megfelelden érdemes meguji-
tani, sot kis tigyességgel és eldrelatd kezdeményezd készséggel, a kort megeldzo platformokat
¢s szenzorokat is érdemes kiprobalni, megtanulni a cél elérése érdekében. Amennyiben még
egy kis kezdeményez6 készség és a maximalis hatékonysagra vald torekveés is jelen van, akkor
a kovetkezo 1épésként ezen mai modern eszkozoknek a rendszerbe foglalt szisztémajat is érde-
mes a bevethetd, felhasznalhato eszkozok palettajara illeszteni.

Az értekezésben leirtak alapjan egyértelmtien bizonyitottam, hogy a dronokat olyan esz-
kozokkel, szenzorcsomagokkal lehet felszerelni, amely nagyban megkonnyiti a sajat felderité-
stinket, informdcioszerzésiinket, ezzel hatékonyan képes segiteni a hirszerzd és elharito tevé-
kenységet. Azonban, ha ugyanezt elleniink akarjak az ellenérdekelt felek alkalmazni, akkor ké-
pesnek kell lenniink ezen képességek ellen védekezni. A kutatdsom soran megallapitottam,
hogy a védelmi jellegli felhasznalashoz elengedhetetlen a jogszabalyi hattérbe torténd nemzet-
biztonsagi szempontok bedolgozasa. A modern technologia fejlédésének eredményeként, a je-
lenleg kizardlag eseti 1égtérben lizemeltethetd pilota nélkiili 1égijarmiivek a tdmeges megjele-
nésiik kovetkeztében Magyarorszagon is szabalyozasi igények keriiltek megfogalmazasra a jog-
alkotoval szemben. E szabalyozasi igényeket elsdsorban az eseti 1égtér igénylés eljarasrend;é-
nek kezelhetetlensége és a magas repiilésbiztonsagi kockazat csokkentése indokolta.

Ravilagitottam, hogy az orszag védelme érdekében és a rendvédelmi szervek munkaja-
nak konnyitése érdekében fontos a meglévé jogszabalyok tovabbi finomitasa és a meghozott
jogszabalyok betartatdsa. Amekkora eldnyt jelent az UAV az allami szerveknek, pontosan ak-
kora potencialt latnak benne a szervezett blindz6i korok, egyéb hazank ellen tevékenykedd
erok is.

Az UAS rendszerek ma mar szinte minden hadsereg, renddrség és nemzetbiztonsagi
szolgalat arzenaljaban ott vannak, arra varva, hogy valamilyen specialis rakomannyal felsze-
relve a levegdbe emelkedhessenek egy jabb bevetés erejéig. Legyen ez a bevetés akar egy
egyszerii megfigyelés, egy terepszakasz ellendrzése, egy személy, vagy gépjarmii kovetése,
vagy netalan egy fedett akcio, amiben gond nélkiil részt tud venni, sét lassan elengedhetetlen

része lesz az egyre fejlédo 1égi organizmusok rendszere.




Dolgozatomban ismertettem az UAV-k torténeti hatterét és fogalmi meghatarozasanak
¢s osztalyozasanak lehetdségeit. A munkambol kideriil, hogy a dronalkalmazas j dimenzidkat
nyitott az €let szamos teriiletén a polgari felhasznalasban, de a hadviselésben, valamint a hir-
szerz0 ¢és elharito titkosszolgalati munkéban egyarant. Létezésiik tény, rendszerbe allitasuk, fo-
lyamatos fejlesztésiik, mesterséges intelligenciaval valé 6sszekotésiik elkeriilhetetlen, csupan
1d6 kérdése. A drontechnikéval dolgoz6, azokat folyamatosan fejlesztd professzionalis szerve-
zeti egységek felallitasa nem varathat magara. 4 cselekvés, vagy annak hianya fogja eldonteni,
hogy hazank lépéselonybe vagy lépéshatranyba keriil az ellenérdekelt titkosszolgdlatokkal

szemben.

Ramutattam arra, hogy a jog jelenleg is a pilota nélkiili repiil6technologia fejlodés szél-
arnyékaban lohol, am a rendszerek felhasznalasi korének rohamos terjedése, folyamatos finom-
hangolést és érdemi, hatékony felhasznélést eldsegitd jogalkotast kovetel. A legtjabb kisérle-
teken keresztiil bemutattam, hogy ez a 1égi eszkdz kivaldan alkalmas védett személyek, objek-

tumok megfigyelésére, de akar a timadésara is.

Konkluziom az, hogy az orszdg nemzetbiztonsagi érdekeinek érvényesitése érdekében
a nemzetbiztonsagi szolgalatoknak biztositani kell a lehetdséget a szakmai szempontok szerint
torténd dron alegységek 1étrehozasaban, a legmodernebb 1égi platformokkal, és a szakmailag
sziikséges ¢és elengedhetetlen szenzorokkal val6 ellatasaban. Fontos a dronalkalmazast rend-
szerszinten kezelni, e szerint gondolkodni felhasznalasarol, fejlesztésérdl, tovabbi beszerzések-
r6l. Elkeriilhetetlen a rendszerszintli technoldgia mesterséges intelligenciaval vald 6tvozése,
ehhez pedig sziikséges megteremteni az elengedhetetlen hattérszolgaltatasokat. Mindezeket ko-
vetden nemzetbiztonsagi érdek, hogy a felvazolt rendszer lehetd legtobb elemét hazai bazison
kutassak-fejlesszék-gydrtsak. Ennek a nemzetbiztonsagi érdeknek az érvényre juttatasdhoz el-
engedhetetlen a nemzetbiztonsagi dgazati dronstratégia megalkotasa, amely a legmagasabb
szinten hangolja 6ssze a meglévo és a kor kdvetelményeinek megfelelden fejlesztendd human,
targyi €s anyagi eréforrasokat. Ezaltal ebben a szféraban tevékenykedd minden szereplé azonos
elvek, gondolatok, tudés és eszk6zok mentén 6sszehangoltabban és hatékonyabban hajtja végre
a titkosszolgalati tevékenységét.

A folyamatos technikai fejlddésre figyelemmel olyan jogi kornyezet kialakitasa sziiksé-
ges, amely az éppen adott technikai megoldasoktdl fiiggetleniil képes reflektalni a szabalyo-
zando helyzetre. Az Eurdpai Unios jogszabalyok és az Orszaggytilés altal elfogadott nemzeti
jogszabaly alkalmas arra, hogy a dronok és a hozzajuk kothetd személyek nyilvantartdsa meg-

valdsulhasson, igy pedig ellendrizhetdségiik megtorténhessen.




Mindezen alapokbdl kovetkezden elképzelhetd egy nyilvanos internetes alkalmazas,
amely az allampolgarok szamara lehetdséget biztositana, hogy utananézzenek, ellendrizhessék
a kornyezetiikben megjelend dront, ami tidvozlendo és rendkiviil innovativ megoldési lehetdség
a polgari felhasznalas tertiletén.

Ami a nemzetbiztonsagi, rendvédelmi, biiniildozési és katonai felhasznalast illeti, azon
természetesen egyéb megoldasokra van sziikség.

Nyilvanvalé médon a nemzetbiztonsagi miiveletben részt vevé UAV ily modon torténd
ellendrizhetdsége dekonspiracidval jarhat. Ezekben az esetekben is sziikséges, hogy az adatvé-
delmi szempontok érvényesiilhessenek — akar a civil lakossag részérdl torténd ellendrzéssel —,
minderre megoldas lehet, hogy a dekonspiracié megakadalyozésa céljabol fedé adatokkal sze-
repeljen a drén a nyilvantartasban. Am ebben az esetben a 1égi eszkdz bevetése, leplezett alkal-
mazasa is prioritast kell, hogy élvezzen, ugyanis bairmennyire fedd adatokkal rendelkezik maga
ajarmi és a tavpilota személye, az eszkoz az akcio kozelében van, ami konnyen észreveheto is

lehet, ami eldre vetiti a miivelet sikertelenségét.

8. UJ TUDOMANYOS EREDMENYEK

[TE-1] Szisztematikusan végzett vizsgalatok eredményeként megallapitottam, hogy a nem-
zetbiztonsagi feladatrendszer technikai elemeinek a feladatspecifikus szenzorokkal,
szenzorrendszerekkel felszerelt pilota nélkiili 1égijarmiivek megkeriilhetetlen Gssze-
tevli. Behataroltam, hogy a hatékony dronos feladatvégrehajtas milyen koriilmeé-
nyek és feltételek mentén szavatolhato.

[TE-2] Elemeztem a pildta nélkiili légijarmiivek fejlodési dinamizmusat, és a hatékony
nemzetbiztonsagi feladatok végrehajtasahoz sziikséges feladatspecifikus szenzor-
rendszert, melynek végeredményeként arra a kovetkeztetésre jutottam, hogy a dro-
nok, mint hordoz6 platformok technikailag alkalmasak az ilyen tipust feladatok el-
végzésére, a szenzorok és szenzor-rendszerek pedig elérkeztek a miniatiirizalasnak
abba szakaszaba, amikor mar nem az a kérdés, hogy az UAS-ra diverzifikalt érzékeld
megfeleld megoldas-e az adott miivelethez, hanem az, hogy egyszerre, egy idében

mennyi kiilonb6z6 rendszert szeretnénk dsszehangoltan hasznélni a feladat soran.




[TE-3]

[TE-4]

[TE-5]

[TE-6]

Meghataroztam azokat a feladatokat, feladatcsoportokat, amelyek végrehajtasa
technikai sziikségletet hataroz meg, majd levalogattam ¢és feladatmatrixba 6sszefog-
laltam, amelyek pilota nélkiili 1égijarmiivel, vagy dron-csoporttal kivitelezhet6k a
sziikségesség €s aranyossag elvét szem elott tartva.

A nemzetbiztonsagi torvény altal meghatarozott, végrehajthato feladatok €s ezek al-
tal tAmasztott technikai igény sziikségesség vizsgalatat kovetden meghatiroztam
olyan alapOsszefiiggéseket, amelyek segitségével determinalhaté a feladathoz ren-
delhetd hordozé platform €s végrehajtod szenzor rendszer.

A jelenlegi jogszabalyi kornyezet megneheziti a rendvédelmi, a honvédelmi ¢és a
nemzetbiztonsagi feladatokat végzo szervezetek nem nyilvanos, leplezett, vagy akar
fedett dronhasznalatat, ezért javaslatot tettem olyan ,,felhasznalé-barat” jogszabaly
koncepciora, amely mindezen tevékenységek végrehajtasat az illetékes szaktarca tor-
vényeinek keretében konnyebbé és gordiilékenyebbé teszi.

Megvizsgaltam a dron 6koszisztéma rendszerelemeit, azok egyenkénti és kohézios

miikodését, valamint megfogalmaztam az ezen komponensek altal szimbidzisban

crer

9. A KUTATASI EREDMENYEK GYAKORLATI
FELHASZNALHATOSAGA

Doktori értekezésemben részletezett kutatasi eredmények gyakorlati felhasznalhatosdgat az

alabbiakban foglalom dssze:

1)

2)

A jovOben a disszertaciot tovabb fejlesztve egy olyan szakmai itmutatd kertil elkészi-
tésre, melyet kovetve gyorsan, hatékonyan kivalasztasra és Osszeallitasra keriilhet a
rendvédelmi, honvédelmi, katasztrofavédelmi €s nemzetbiztonsagi szolgalatok €s szer-
vezetek szamara az adott feladatspecifikus pilota nélkiili légijarmi.

Az értekezésem egyes fejezetei tananyagként keriilhetnek felhasznalasra a Nemzeti
Kozszolgalati Egyetem Hadtudoményi és Honvédtisztképzoé Kar Allami Légikozleke-
dési alapszak, a Nemzetbiztonsagi Intézet kiilonb6z6 képzései, €s az NKE Rendészet-

tudoméanyi Kar alapszak hallgat6i szdmara.




10. AJANLASOK

A Kutatasi eredményeim megfontolasat és a mindennapi munkavégzésbe torténd beépitését az
alabbi személyeknek és szervezeteknek ajanlom:
1) A polgari és katonai nemzetbiztonsagi szolgalatok technikai felderit6 és elharito tevé-
kenységet végz0 allomanyanak.
2) A rendvédelmi és honvédelmi szervek, szervezetek 1égikozlekedésben dolgozo alloma-
nyanak.
3) A Nemzeti Kozszolgalati Egyetem hallgatdoinak és oktatoinak.
4) A piléta nélkiili 1égijarmi kezeld alaptanfolyam hallgatoinak.
5) A pildta nélkiili 1égijarmt kezel6 alaptanfolyamot végzett hallgatok felfrissito, kiegé-

szitd és specialis képzésén részt vevok szamara.

11. TOVABBI KUTATASI IRANYOK

Az Innovacids és Technologiai Minisztérium Nemzeti Kutatéasi Fejlesztési és Innovacios Alap-
bol nyujtott tAmogatasaval megvalosuld TKP2021-NVA palyéazati program finanszirozasaban
a TKP2021-NVA-16 szamu projekt, Integralt-mintarepiilétér (IMA) kiemelt kutatasi teriilet
szenzor (SEN) csoport kutatasainak keretében végzem tovabb a kutatasaimat az értekezésben
bemutatott témaban.

A projekt tovabbi részében a kutatdcsoport kutatojaként kutatd tarsaimmal arra keresem a va-
laszt, hogy a repiil6téri munkadronok felhasznalasi és a veliik végrehajthato feladatok hogyan
illeszthetdk be egy repiil6tér mindennapjaiba. Kutatdsaim soran tovabb vizsgalom a pildta nél-
kiili (1égi) eszkozok alkalmazasanak, alkalmazhatosaganak lehetdségét a repiildtér infrastruk-
turalis és biztonsagtechnikai feliigyeletében, a feladatspecifikus hordozo platformok és azokra
diverzifikalhat6 szenzorrendszer illeszthetdségi megfeleltethetdségének kidolgozasaban, rend-

szerezéseében, kategorizalasaban ¢és miiszaki leirdsanak elkészitésében.
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