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Absztrakt

A kozosségi vizpolitikarol az utobbi néhany évtizedben tartott szemindriumok
kovetkeztetései ravilagitottak arra, hogy a ,,A Kozosség vizei egyre nagyobb
terhelésnek vannak kitéve, mivel minden felhaszndlasi teriileten folyamatosan
novekszik az igény a kielégité mennyiségii, jo mindségii viz irdnt.” A vizellatas
kozérdekii szolgaltatds, ahogyan azt a Bizottsagnak az europai kozérdekii
szolgaltatasokrol szolo kézleménye meghatarozza. A jo vizmindség hozzajarul a
lakossag ivovizellatisanak biztonsagahoz. Sziikséges az olyan események
hatasanak megelozése vagy csokkentése, amelyek kovetkeztében a viz barmely
okbol balesetszertien szennyezodhet. A szerzok ramutatnak arra, hogy az ilyen
ceélu intézkedéseket be kell venni a védelem tervezésébe.

The conclusions of the Community Water Policy Seminars in the last few decades
highlighted that ,, Waters in the Community are under increasing load from the
growing demand for sufficient quantities of good quality water for all purposes.”
The supply of water is a service of general interest as defined in the Commission
communication on services of general interest in Europe. Good water quality will
contribute securing the drinking water supply for the population. There is a need
to prevent or reduce the impact of incidents in which water can be accidentally
polluted for any reasons. The authors point out that such measures with the aim of
doing so should be included in the defence planing.

Kulcsszavak: viz, komplex biztonsdgi rendszer, fizikai védelem, szabdlyozds ~
water, complex security system, physical protection, regulation
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BEVEZETES

Az EU Parlament ¢és a Tanacs 2000/60/EK iranyelve a vizpolitika terén a kdzosségi fellépés
kereteinek meghatarozasardl ravilagit az ivovizellatas egyik fo problémajara, nevezetesen,
hogy ,,a Kozosségben egyre ndvekvd igény mutatkozik meg a kielégité mennyiségli, jo
mindségli ivoviz irant minden felhasznalési teriileten”. [1]

Az ivoviz megfeleld mindségének biztositdsa érdekében EU Parlament és a Tanacs
98/83/EK iranyelve pedig sziikségesnek tartja a megfeleld vizvédelmi intézkedések
foganatositasat a felszini és felszin alatti vizek vonatkozasaban. Ezek némelyike kdzvetleniil
kapcsolddik a vizszolgaltatashoz, ugyanakkor latokorbe keriilnek olyan, a vizellatds hosszu
tava kornyezetbiztonsagi kockazatai csokkentését és a vizbazisok védelmét célzo hatarozatok,
mint példaul a vizek mezdgazdasagi eredetli nitrat-szennyezéssel szembeni védelmérdl szo6lo
91/676/EGK, melynek érvényesitése a szennyezés kockazataval jar6 tevékenység
korlatozéasaval jarul hozzé a vizvédelemhez.

A Dbiztonsagot veszélyeztetd események ¢és helyzetek atfogd kezelésének protokolljat
meghataroz6 program kialakitidsa mellett szlikséges a lakossagi ivovizellatas biztonsaga
érdekében vizbazisok védelmének és a vizgazdalkodasi 1étesitmény védelmének tervezésekor
¢s kialakitdsakor a rendszerszemléletli megkozelités.

A ViZBAZISVEDELEM JOGI ALAPJA

Az ivovizbazis-védelem célja az emberi tevékenységbdl szarmazéd szennyezések megeldzése,
a természetes (jO) vizmindség megorzése. 1995-ben kormanyprogram indult az ivovizellatast
szolgdlo sériilékeny kornyezetli lizemeld vizbazisok védelmére, véddteriiletek kijelolésére.
Ennek jogszabdlyi alapjat ,,a vizbazisok, a tavlati vizbazisok, valamint az ivovizellatast
szolgald vizi létesitmények védelmérdl” alkotott 123/1997.(VIL. 18.) Korm. rendelet adja
meg.

A fent emlitett rendelet értelmezésében az ivovizbazisokon beliill megkiilonbdztetiink
tizemeld és tavlati vizbazisokat. A tavlati vizbazisok potencialis, j6 vizado adottsagokkal
rendelkezd teriiletek, amelyeken jelenleg még nem alakitottak ki viztermeld telepeket.

A program végrehajtasanak befejezéset a 2052/2002. (I1. 27.) Korm. hatérozat a vonatkozo
jogszabaly modositasaval ez hataridd nélkiilire modositotta.

A jogilag is alatamasztott védelem szempontjabdl az 50 éves elérési id0 a mérvado, ezen
beliil viszont a kiilonb6z6 véddézonakat kell kijeldlni, amelyeknek eltérd a védelmi funkcioja.

A 123/1997.(VIL. 18.) korm. rendelet megfogalmazisaban a kijelolés a feltételezett
szennyezddés adott viztermeld helyig valo elérési idején alapul:

— bels6é véddovezet (a vizkivételi mil, valamint a vizkészlet kozvetlen védelme a
szennyezddéstdl €s a megrongalddastol) — 20 napos elérési 1d6,

— kiils6 védéovezet (a le nem bomld, tovabba a bakteridlis €s egyéb lebomlo
szennyezésekkel szembeni védelem) — 6 honapos elérési 1d6,

— hidrogeolodgiai A zona, B zéna véddidomok (kiilonbozé veszélyességii, nem lebomld
szennyezésekkel szembeni védelem) — elérési idok: 5 év, 50 év.

Az egyes zondknak kiilonb6zo funkcidjuk van, de 6sszességében azt a célt szolgaljak, hogy
a meglévé és a jovobeni szennyezd tevékenységeket kiilonbozéd mértékben lehessen
megakadalyozni, illetve korlatozni. A véddteriiletek a véddidomok terepfelszinnel alkotott
metszetei. A foldtanilag védett (nem sériilékeny) vizbazisoknak csak véddidoma van, de a
jogszabaly szerint a kutak kortil ekkor is kotelezden ki kell jeldlni egy minimum 10 m sugara
belsé védoteriiletet. A belsd védoteriiletek annak érdekében, hogy a termeld kutak koriili
szigoru védelem mindig biztositott legyen, 4llami illetve dnkorményzati tulajdonban vannak.
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A tobbi védoteriileten az ingatlan tulajdonosanak kotelessége, hogy a védoteriileti
hatarozatban foglaltakat betartsa, és tevékenységét a vizbazis védelem szempontjait
figyelembe véve végezze. A véddidomok ¢és védoteriiletek kijelolési folyamata a hatosagi
hatarozat kiadasaval és ennek kovetkezményeként a telekkonyvi bejegyzéssel ér véget. [2]

Vizbazisokat fenyeget6 tényezdk
A védelem kialakitdsa szempontjabol meg kell hatarozni a fenyegetések korét. A kockazatok
tekintetében szamitani kell:

— természeti eredetli veszélyekre, melyek az emberi tevékenységtdl fliggetleniil, a
természet er0inek hatasara, elemi csapasként fordulnak elo;

— civilizacios, illetve technoldgiai veszélyekre, melyek az emberi tevékenységgel
Osszefliggésben, helytelen emberi beavatkozas, mulasztas, figyelmetlenség, vagy
technikai, konstrukcios hibak hatasara kovetkeznek be.

— szandékos, illetve artd jellegi cselekményekkel, tevékenységekkel Osszefliggd
veszélyekre;

Az ipari és kozlekedési hattérszennyezés mellett veszélyforrast jelent a nem kelld
kortltekintéssel végzett mezdgazdasagi termeldtevékenység kovetkeztében a vizben
megjelend szennyezés a vizbazis védoteriiletén jelenlevd szennyezd-forrasok kibocsatasa
kovetkeztében. Itt fontos megjegyezni, hogy a vizek mez6gazdasagi eredetii
nitratszennyezéssel szembeni védelmérdl szold 27/2006. kormanyrendelet rendelkezik a
nitratszennyezés szempontjabol érzékeny terliletek kijelolésérol, azzal a kitétellel, hogy
azokat elsddlegesen a vizek nitratszennyezéssel szembeni érzékenysége alapjan kell kijeldlni.
A nyersviz mikrobiologiai, kémiai, fizikai szennyezését eredményezheti azonban havaria
helyzet, vagy akar szabotazs is.

Az ivovizbazisok védelme szempontjabol fontos meghatiarozni azokat a tényezoket is,
melyek normdl — szabdlyozott — koriilmények kozott ugyan nem fenyegetik kozvetleniil a
vizbazis biztonsagat, azonban a kozvetett vizgyijto teriiletet tekintve figyelembe véve azokon
a terlileteken torténd felhalmozodasuk lehetdségét hosszli tdvon veszélyforrassa valhatnak.
Ezek tipikusan nem rontjdk rovidtavon a vizmindséget, nagyobb iddléptékkel azonban
jovObeni behatasuk karosan befolyasolhatja a vizmindséget. A vizbazisok korzetében végzett
mezOgazdasagi tevékenység tipikusan ilyen tényez0. [3]

A j0 mindségli ivoviz biztositdsa érdekében kidolgozott intézkedéssorozatot a
vizbiztonsagi terv' foglalja keretbe, melynek f6 feladata a vizellatas mindségiranyitasa mellett
a folyamat védelmének biztositdsa. Ennek érdekében az ellatasi folyamat teljes vertikumanak
feltarasa, veszélyanalizis és kockazatértékelés, a kritikus ellendrzési pontok meghatarozasa,
valamint eseménykezelési és vészhelyzet-kezelési intézkedésterv kell, hogy kidolgozasra
kertiljon.

IVOVIZELLATAS MINT KRITIKUS INFRASTRUKTURA ELEM VEDELMENEK
KOVETELMENYEI

Kritikus infrastrukturdk alatt olyan, egymassal Osszekapcsolodo, interaktiv és egymastol
kolcsonos fiiggésben 1€vo infrastruktira elemek, létesitmények, szolgaltatasok, rendszerek és
folyamatok halozatat értjiik, amelyek az orszag (lakossag, gazdasag és kormanyzat) miikodése
szempontjabol 1étfontossaguak €s érdemi szerepiik van egy tarsadalmilag elvart minimalis

' Az ivoviz minSségi kovetelményeirdl és az ellenérzés rendjérél sz6l6 201/2001. korményrendelet
meghatarozza vizszolgaltatok szamara az ivovizbiztonsagi terv elkészitésének hataridejét. A tobb mint 100 000
fot ellatd rendszerek esetén legkésébb 2012. julius 1-jéig, az 50 000-100 000 fot ellatdo rendszerek esetén
legkés6bb 2013. julius 1-jéig, az 5000-50 000 fot ellatd rendszerek esetén 2014. julius 1-jéig kell benytjtani
jovahagyasra.

122



szintlli  jogbiztonsdg, kozbiztonsadg, nemzetbiztonsag, gazdasdgi —mikodoképesség,
kozegészségiigyi és kornyezeti allapot fenntartasaban. Kritikus infrastruktiranak mindsiilnek
azon halézatok, erdforrasok, szolgaltatdsok, termékek, fizikai vagy informacidtechnologiai
rendszerek, berendezések, eszkozok ¢és azok alkotd részei, melyek miikodésének
meghibasodéasa, megzavardsa, kiesése vagy megsemmisitése, kdzvetleniil vagy kozvetetten,
atmenetileg vagy hosszatavon sulyos hatast gyakorolhat az allampolgéarok gazdasagi, szocialis
jolétére, a kozegészségre, kozbiztonsdgra, a nemzetbiztonsigra, a nemzetgazdasig és a
kormanyzat miikodésére. [4]

A Kiritikus infrastruktura agazati szektorai

Elézetes elemzések alapjan keriilnek meghatarozasra azok a szektorok és alrendszereik,
melyek kritikusnak mindsiilnek az allampolgarok gazdaséagi, szocidlis joléte, kozegészség,
kozbiztonsdg, a nemzetbiztonsdg, a nemzetgazdasdg ¢és a kormanyzat miikddése
szempontjabol.

A vizikdzmii-szolgéltatds és aldgazatai a Kritikus Infrastruktira Védelem Nemzeti
Programjarol szol6 2080/2008. (VI. 30.) Korm. hatarozat értelmében a kritikus infrastruktirdk
koz¢ tartozik (IV. szektor), melynek megfeleld hatékonysagu védelmének biztositdsa tobbek
kozott a kozmii tizemeltetdjének a feladata. A IV. szektoron beliil kiilon rész foglalkozik a
vizbazisok védelmével.

2012. decemberében az Orszaggylilés elfogadta a létfontossagli rendszerek és
létesitmények azonositasarol, kijelolésérol és védelmérdl szold (2012. évi CLX VL) torvényt,
melynek 1. sz. melléklete szintén kitér a viz aldgazatra az aldbbi illusztracié szerinti
felosztasban.

vizmindség

(llen&zése J

1. abra. A viz, mint kritikus infrastruktura dgazat és aldgazatai
(forras: 2012. évi CLXVI. tv.a létfontossagl rendszerek ¢€s 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl 1.sz. melléklete alapjan szerk.:Berek)

A létfontossagi rendszerek ¢€s létesitmények azonositasardl, kijelolésérdl és védelmérol
sz616 2012. évi CLXVIL torvény rendelkezése szerint a Kormanynak évente jelentést kell
benyujtania az Eurdpai Bizottsdgnak, melynek tartalmaznia kell egyrészt azon létfontossagu
rendszerelemek 4gazatonkénti szamat, melyek eurdpai Iétfontossaghi rendszerelemnek
kijeloltek, masrészt az Eurdpai Uni6 azon tagallamainak szamat, amelyek az europai
létfontossdgu rendszerelemektdl fiiggenek. Jelentést kell késziteni tovabbd azon agazatok
sebezhetds€gi pontjainak, az azokat fenyegetd veszélyeknek és kockéazatoknak tipusairol,
amelyekben europai 1étfontossagu rendszerelemet jeloltek ki.
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Mar a 147/2010. Korm. rendelet is el6irja, - amely a vizek hasznositdsat, védelmét és
kartételeinek elharitasat szolgalod tevékenységekre és létesitményekre vonatkozo altaldnos
szabalyokrol rendelkezik - vizi Iétesitmény iizemeltetésére vonatkozoan iizemeltetési
szabalyzat elkészitését, melynek egyebek mellett tartalmaznia kell a karbantartisra, az
ellendrzésekre és vizsgalatokra, a havariahelyzetek kezelésére, a vizi létesitmények zaro-,
védo- és biztositoberendezéseinek kezelésére, valamint a vizbazis-védelmi intézkedésekre
vonatkozo6 eldirasokat. [5]

Az eurdpai létfontossdgi rendszerelem vagy a nemzeti létfontossdgi rendszerelem
iizemeltetdje ki kell, hogy dolgozza az dgazati hatdsag altal meghatarozott tartalmi és formai
kovetelmények szerinti ilizemeltetdi biztonsagi tervet, melyben meg kell jeldlni a
létfontossagu rendszerelemeket €s azt a szervezeti €s eszkozrendszert, amely biztositja azok
védelmét kitérve azokra a biztonsagi intézkedésekre, amelyek biztositjdk a Iétfontossagu
rendszerelem védelmét. [6]

2012. évi CLXVI. torvény kitér arra, hogy az iizemeltetdi biztonsagi tervben kell rogziteni
a fentieken tilmenden az eurdpai létfontossagl rendszerelem vagy a nemzeti 1étfontossagu
rendszerelem védelmét szolgald biztonsagi megoldasokkal kapcsolatos eljarast is. A
létfontossdgi rendszerelem miikodésének védelmét és folyamatossagat az tlizemeltetdi
biztonsagi tervvel dsszhangban kell megszervezni. Az emlitett torvény megfogalmazasaban
meg kell hatarozni azokat az ideiglenes intézkedéseket is, amelyeket a kiilonb6z6 kockazati és
veszélyszinteknek megfelelden foganatositani kell.

Az elmult év végén elfogadott kormanyrendelet a 1égi tavérzékelés engedélyezésének és a
tavérzékelési adatok hasznalatanak rendjérél twjabb feladatot hataroz meg a kritikus
infrastruktirdk védelmének érdekében a jovOben azok {iizemeltetdinek, méghozza a
tavérzékelési adatok felhasznaldsanak tekintetében. A kormanyrendelet megfogalmazasaban a
honvédelmi vagy nemzetbiztonsagi érdekbdl védendd objektumok, kritikus infrastruktiurdk
hasznal6i, lizemeltetéi és mindsitdi kotelesek megvizsgalni, hogy az objektumok légi
tavérzékelési eljaras soran esetlegesen leképzddd adatai tartalmaznak-e a mindsitett adat
védelmérdl szolo torvény alapjdn mindsitéssel védendd kozérdek korébe tartozd adatot. A
mennyiben az objektumrol leképzddé adat az objektumok ilizemeltetdi szerint mindsitett
adatot eredményez, az lizemeltetoknek kezdeményezniiik kell a védendd adat mindsitését az
arra jogosultnal. [7]

KOCKAZATELEMZES ES A VEDELMI KONCEPCIO KIALAKITASA

A nemzetbiztonsagi védelem ala esd szervek és létesitmények korérdl rendelkezd 232/2009.
kormany hatdrozat a kozponti allamigazgatdsi és kormanyzati tevékenység szempontjabol
fontos allami szervek (intézmények) ¢€s létesitmények mellett tételesen felsorolja a kdzponti
allamigazgatasi és kormanyzati tevékenység szempontjabol fontos gazdalkodo6 szervezeteket
¢s létesitményeiket, igy a Févarosi Vizmuvek Zrt., regionalis vizm tarsasagokat.[8]

Az ivovizellatas biztonsaganak fenntartdsa nem szoritkozik kizdrélagosan a j6 mindségii
1voviz biztositasara, az ellatd rendszer miikodését biztositd objektumok fizikai védelmére is
hangsulyt kell fektetni.

A védelem tervezése szempontjabol lényeges megemliteni, hogy az objektum egy
pontosan kortilhatarolhato teriilet, melyen felépitmények talalhatéak kiillonb6zd funkciokkal.
A veszélyeztetettség mértékét tavolabbi megkozelitéssel miikddées, az lizemeltetés biztonsagi
foka, a felhasznalt kiilonféle anyagok, technikai eszkozok, informaciok kereslete, értéke,
értékesithetdsége, a teriilet blinligyi fertézottsége, miikodés rendje a napszak, az alkalmazott
védelmi rendszer megbizhatdsdga, a beavatkozds, az elharitds objektiv- szubjektiv
gyorsasaga, a nemkivanatos cselekmények jellege és azok teriileti kihatdsa hatdrozza meg. [9]
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Az ivovizellatast biztositd objektumok feldl megkozelitve a kérdést nem csupan az adott
objektum hanem az ott végzett tevékenység veszélymentes allapotanak a fenntartasa is cél. Ez
a veszélymentes allapot a biztonsagi rendszer zavarmentes miikodését feltételezve — mely
idealis allapotot is csak feltételezni lehet - idoben allandonak tlinhet, azonban csupan
latszolagos. Szinte minden esetben a végzett tevékenység, és tobbek kozott a tevékenység
eszkOzei, a felhasznalt anyagok mennyisége, értéke, veszélyessége viszonylag jol
meghatdrozhatd. A veszélymentes allapot valtozasa bizonyos tekintetben prognosztizalhatod
tobbek kozott az objektum funkciodja, a bent végzett tevékenység, az alkalmazott technologiak
¢s anyagok ismeretében. [10]

A biztonsag allapotat pedig alapvetéen meghatirozza a veszélyeztetés ¢és az ellene
alkalmazott védelem. [11]

Kockazatelemzés

Az objektumvédelmi rendszer tervezési iddszakaban sziikséges allapotfelmérés és
kockazatelemzés elvégzése, ezek alapjan lehetséges csupan az értékelés és a javaslat
kidolgozasa

A kockazatelemzés soran az adott Iétesitménnyel, lizemeltetésével és a benne folyo
tevékenységekkel kapcsolatban esetleg eléforduld lehetséges kockézatok azonositdsat és
értékelését sziikséges elvégezni. Az elemzés soran a kockazatok bekovetkezési
valdszinliségét, okozott hatdsat, illetve a kockazat bekovetkeztének elkeriilését, illetve
hatasanak csokkentését lehetové tevo intézkedéseket kell megvizsgalni, és azok véarhato
hatasait figyelembe véve alternativ megolddsokat, javaslatokat célszerii kidolgozni. [12]

A kockazatelemzés ugyanakkor a vizbiztonsagi terv elkészitésének is egyik meghatarozo
fundamentuma is. Igaz, az ott elvégzett veszélyazonositds magaban foglalja a teljes rendszer
leirasat, és a vizmindséget fenyegetd kockazatok értékelésének folyamataban az
objektumvédelmi kérdések egy részét képezik csupan a komplex elemzésnek.

A kockazatok sulyozhatok, amely alapjan a beavatkozasi lehetdségek rangsorolhatok
lesznek. A kockézatok sulyossaganak kiszamitdsa az adott veszélyes esemény bekdvetkezési
valoszinliség, illetve a kovetkezmény sulyossaganak értékelése alapjan torténik.
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2. abra A kockazatok rangsorolaséara alkalmazhat6 egyszerli pontozasi matrix
(Forras: WHO: Guidelines for Drinking-water Quality alapjan szerk:Berek)
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Az eseménykezelési rendszer szerepe a vagyonvédelemben

A biztonsagos ellatas fenntartdsa szempontjabol megkovetelt az eseménykezelési rendszer
kidolgozasa. Az események osztalyozasa elOsegiti, hogy a normal allapottdl torténd barmely -
az 1vovizbiztonsdgot fenyegetd — esemény egységes kezelése megvalosulhasson, az
események mindsitése pedig hozzajarul annak megallapitasahoz, hogy a probléma megoldasa
a vizellatast biztositd szolgaltatd sajat erOforrasaira tamaszkodva megvaldsulhat, vagy
tulmutat sajat képességeiken és kiilsé segitség bevonasa valik sziikségessé a dontéshozok
részérdl. A vészhelyzeti intézkedéseket tehat a szolgaltatd vizbiztonsagi tervének tartalmaznia
kell, ahol meg kell jelolni tobbek kozott az elvégzendd feladatokat az ivoviz-szolgaltatd
szervezet adott beosztasaihoz kototten. Az intézkedési szabalyzatokban ki kell térni ugy a
vizellatasi rendszer lizemeltetése soran bekovetkezd hatdsokra, mint a vizellatds biztonsagat
veszélyezteto kiils6 hatasokra. [13]

A vizellatasi folyamat allando szintjének biztositdsa érdekében kidolgozott ellendrzési
intézkedések mellett ivovizellatas biztonsaga érdekében kiemelt figyelmet kell forditani
szamos tovabbi olyan elem fizikai védelmének megvalositasara, melyek az ivoviz szolgaltatas
alapfeltételeit testesitik meg. Egyebek mellet ilyenek a vizbdzis létesitményeinek gépei,
berendezései, illetve azok iizembiztonsagat meghatarozo segédelemek.

A komplex vagyonvédelmi rendszer tervezése soran viztermelési tevékenység
kornyezetébdl eredd veszélyeztetettség feltarasa és elemzése soran meg kell allapitani a
védelem céljat, targyat, meg kell hatdrozni a veszEly forrasait, és ezek ismeretében kell
megtervezni és kiépiteni a védelmi rendszert, gy, hogy tételesen kell megjeldlni a védendd
értekeket és tevékenységeket.

A kockazatelemzés célja az adott létesitménnyel, iizemeltetésével és a benne folyo
tevékenységekkel kapcsolatban esetleg eléforduld lehetséges kockazatok azonositédsa,
csoportositasa és értékelése. Az elemzés soran a kockéazatok bekovetkezési valoszintiségét,
okozott hatasat, illetve a kockazat bekovetkeztének elkeriilését, illetve hatasanak csokkentését
lehetové tevo intézkedéseket vizsgaljuk. Az elemzés soran tobbek kozott az alabbi tényezdket
kell figyelembe venni:

— A létesitmény kornyezeti adottsdgai, a kornyék blin6zési statisztikaja.
A létesitmény épitészeti, energetikai, elektronikai, informatikai, stb. alrendszerei.
A létesitmény lizemeltetési rendszerei, szabalyzatok, hatdsagi eléirasok.
— A létesitmény alapfunkcioi, idszakos, kiegészitd funkciok.
A létesitményben dolgozo, oda latogatd személyek Osszetétele.
Biztositasi szerzddések, feltételek. [14]

A biztonsagi rendszer felépitése érdekében kialakitott védelmi filozofia alapjaul szolgald
biztonsadgi kockazatelemzésnek ki kell térnie a Iétfontossagli szolgaltatds sériilésére
gondatlan-, vagy biinds szandék, vagy akar technologiai hiba kozrehatasanak eredményeként.
[15]

Mint minden biztonsagi rendszer esetében, a viztermelési létesitmények védelmére
telepitett rendszer hatékonysagat is annak leggyengébb elemének hatékonysaga determinalja.
M¢ég a koriiltekintéen megtervezett rendszereknek is gyakorta éppen az ¢lderds Osszetevije
jelenti a leggyengébb lancszemet, ezért a létesitményi biztonsag ¢s az ilizembiztonsag
fenntartasa érdekében a feleldsségi kordk pontos rogzitése mellett az ellendrizhetdség
biztositasa, illetve annak egyik feltételeként az eljarasrendek olyan mélységli kialakitasa
szlikséges, amely lehetdvé teszi egyebek mellett szabalytalansadg, mulasztés, szabotazs esetén,
a feleldsség megallapitasat személyhez kototten.
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A védelmi koncepcié kidolgozasanak elemei

A kozcélu vizilétesitmények fizikai védelmének tekintetében a vizbazisok, a tavlati
vizbazisok, valamint az ivovizellatast szolgdlo vizilétesitmények védelmérdl szold 123/1997.
kormanyrendelet megfogalmazza, hogy a belsd véddovezetet be kell keriteni és sziikség
esetén biztonsadgarol orzéssel is gondoskodni kell. A rendelet tovabba a belépésre jogosultak
korének meghatdrozasat ¢és a beléptetés ennek tekintetében torténd kialakitasanak
sziikségességét nyilvanitja ki azzal, hogy kimondja: ,rendszeresen a vizilétesitmény
iizemeltetdjének azok a dolgozoi tartdzkodhatnak, akik ott munkat végeznek, és a kiilon
jogszabalyban meghatdrozott rendszeres egészségiigyi ellenérzést igazold egészségiligyi
konyvvel rendelkeznek”. Természetesen az érintettek kore kiegésziil ellendrzo agazati hatosag
szakembereivel, illetve azokkal akiket a védéteriilet tulajdonosa belépésre feljogosit (e
jogszabaly meghatarozasaban védoteriilet allami vagy onkormanyzati tulajdonban kell, hogy
alljon).

A védelem tervezésekor ¢és kialakitasakor a vizbazis védendd objektumanak teriiletén a
mechanikai - elektronikai — és él6erés alrendszerek magas szinvonali miikodési feltételeinek
biztositdsa érdekében a tervezett biztonsagtechnikai alrendszereknek az adott viztermelési
létesitmény rendeltetésével Gsszhangban torténd kialakitdsa az egyik elsddleges szempont.
Az atfogd védelem megvalosulasa érdekében, annak kiépitésekor a mitkddéstiket tekintve
autondm alrendszerek 0Osszehangoldsa, valamint a feliigyelet megvalosulasi feltételeinek
biztositasa alapvet6 fontossagu.

A fizikai 6rzés hatékonysagat biztositja a mechanikai és elektronikus eszkdzok valamint
az ¢élderds eljardsok hatékony kombindcidja, nem is beszélve a megel6zd intézkedések
szerepérél. A tevékenység rendjét meghatdrozd létesitményi iizemeltetési szabalyzat
ugyanakkor az egyik lényeges alapdokumentum, melyet pontosan tanulmanyozni kell a
védelem tervezésekor. Az integralt védelem nem csupédn azt jelenti, hogy a mechanikai
védelmet technikai megfigyelésnek kell kiegésziteni. Sziikséges egyfeldl egy olyan biztonsagi
rendszer kiépitése, amelyben a beintegralt alrendszerek autondém mukddésének feltételeit
biztosito feliigyeleti algoritmus dsszehangolja azok kommunikécidjat, ugyanakkor biztositja a
személyi felligyelet beavatkozasi lehetdségét is, annak az objektum személyi allomanyanak
hataskorében torténd Osszpontositdsaval természetesen a feleldségi szinteknek megfelelden.
[16]

A viztermel6 ilizem szdmara olyan technologiai iizemiranyitdsi rendszer kiépitése
sziikséges, amely mitkodése kozben az emberi beavatkozas igénye hibaelharitas, illetve egyes
elére meghatarozott kivételes biztonsagot fenyegetd helyzetekben meriil fel, féleg akkor, ha a
1étesitményfeliigyeletnek tobb viztermeld kut miikodését kell, hogy dsszehangolja.

Tekintettel arra, hogy a vizkivételi létesitmény teriiletén iizemeld kutak allando €l16erds
védelme igen koltséges lenne, azok teriiletén az elektronikai komponens behatolas jelzd és
beléptetd alrendszereinek szabotazsvédett kiépitése biztosithatja azok kozvetlen fizikai
védelmét. Az illetéktelen hozzaférések lehetdségének minimalizalasa érdekében a kutak
karbantartésa, ellendrzése, az lizemeltetésiikhoz kapcsolodo egyéb tevékenység proxy kartyas
beléptetés és igy a belépd személyének €s a belépés idopontjanak rogzitésével torténhet. Az
illetéktelen, vagy jogosulatlan behatolast pedig a megfelelden elhelyezett érzékeldk altal
generdlt jelzés révén a fegyveres biztonsagi Orség megfeleld intézkedési jogosultsagok
megléte esetén képes elharitani.
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KOMPLEX

\véDELEM

3. abra. A komplex vagyonvédelem Gsszetevoi

A fentiek szerint az alabbi elektronikai rendszerek alkalmazédsa sziikséges az érintett
létesitményekben:
— Behatolas- és tamadasjelz0 rendszer,
Video figyeld és rogzito rendszer,
Beléptetd rendszer,
Elektronikus tiizjelz6 rendszer,
Veszélyes anyagok jelenlétét monitorozé rendszerek

Behatolas jelz6 rendszer biztonsagi szint szerinti fokozatba sorolasa

A behatolas jelzé rendszerekre vonatkozoan a tervezési iranyelveket az MSZ EN 50131-1 a
,Riasztérendszerek. Behatolas- ¢és tamadasjelz6 rendszerek. Rendszerkdvetelmények”
szabvany hatarozza meg. A szabvany a behatolds- és tdmadasjelzd rendszereket ¢és
részegységeiket az elérni kivant biztonsagi szintnek megfeleld biztonsagi fokozatokba sorolja.
A biztonsagi fokozatok a kockéazati szinteken alapulnak, melyet alapvetden az adott
létesitmény tipusa, az ott elhelyezett értékek és a tipikusan varhat6 fenyegetés szintje hataroz
meg. A szabvany a fenti szempontok szerint négy biztonsagi fokozatba sorolja az elektronikus
vagyonvédelem eszkozeit. Az alacsony kockazatd, 1. biztonsagi fokozattél — amely
korlatozott a behatolas-védelmi ismeretekkel és konnyen beszerezhetd egyszerli kézi
szerszadmokkal rendelkezd behatolo kockazataval szdmol- a magas kockazatii 4. biztonsagi
fokozatig — amely szakértelemmel és specialis szerszamokkal rendelkez6 behatold tamadasat
feltételezi.

A fentiek ismeretében a létfontossagu létesitmények és objektumaik vagyonvédelmi
biztositasa céljabol alkalmazott behatolas-jelz6 rendszernek a 3. - vagy a 4. biztonsagi
fokozatnak kell megfelelnie.

3. fokozat: Kozepes €s magas kozotti kockéazat, a behatold vagy a rabld vélhetden jartas a
behatolds- és tamadasjelzd rendszerekben, és a szerszdmok, hordozhaté -elektronikus
késziilekek széles korli valasztékaval rendelkezik

4. fokozat: Magas kockazat, akkor alkalmazandd, ha a biztonsdg minden mas tényezdnél
elébbre vald. A behatold vagy rabld vélhetden képes részletesen megtervezni egy behatolést
vagy rablast, rendelkezik ehhez er6forrasokkal, és rendelkezik a berendezések teljes
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skaldjaval, beleértve olyan eszkdzoket is, amelyekkel a behatolas- és tdmadasjelzé rendszer
alapvetd fontossagu részegységeit helyettesitheti.” [17]

Szabotazs elleni védelem tekintetében a szabvany ugy fogalmaz, hogy: ,,A behatolas- és
tamadasjelz6 rendszer részegységeit el kell 1atni olyan eszkozzel, amely meggatolja a belsd
elemekhez vald hozzaférést, a szabotizs kockdzatdnak minimalizalasa céljabol. A
szabotazsvédelemre vonatkoz6 kovetelmények valtozhatnak a behatolds- €s tamadésjelzo
rendszer biztonsagi fokozatatol és attdl fiiggden, hogy a behatolds- ¢€s tdmadasjelzd rendszer
adott részegysége a felligyelt teriileten beliil vagy kiviil helyezkedik-¢ el.” [18]

Szabotazsjelzés az érzékelendd szabotdzsesemények fiiggvényében a 3.- és 4. biztonsagi
fokozatban egyarant az egyszeri eszkozzel torténd kinyitas, az I&HAS® komponensek
felszerelési helyérdl torténd eltavolitdsa és érzékeld érzékelési iranyanak megvaltoztatasa
esetében egyarant kotelezd elvaras. Szabotazsjelzés az akusztikus figyelmeztetdé eszkozbe,
valamint a CIE, ACE, SPT® eszkozokbe torténd behatolds esetén viszont csak a 4-es
biztonsagi fokozatban kételezo.

AZ UZEMBIZTONSAG FENTARTASANAK FELADATAI

Az lizemeltetés sordn egyik lehetséges megoldas az alabbi: Internet/GPRS alapt komplex
tavfeliigyeleti és tavvezérlési rendszer lizemeltetése, melynek segitségével akar a legtavolabbi
objektumok (kutak, dtemeldk, tisztitdé berendezések) villamos berendezéseinek allapota, kutak
vizhozama, ill. a beépitett szivattyik, szerelvények vezérlése megoldhatd kozvetlenil az
iizemeltetd kozponti diszpécserszolgalatdnak szamitogépeivel. A folyamatiranyit6é rendszerrel
parhuzamosan, de attol fiiggetleniil is, kiilon kommunikécios csatornan muikodik a
biztonsagtechnikai, vagyonvédelmi tavfeliigyelet.

A vezetékhaldzatba szerelt impulzusatadok segitségével, egyéb korzetmérésbol szarmazo
jelekkel egylitt pontos vizhozam mérés végezhetd, melyek a fogyasztéi vizmérdk radios
tavleolvasasi rendszerének Kkiterjesztésével vizveszteség elemzésre is alkalmasak. A
késziilékek segitségével a diszpécserek azonnal tajékoztatast kapnak a szamitogép monitorjan
az esetleges meghibasodéasokrol.

A rendszer vagyonvédelemben betdltott szerepe szintén lényeges, mivel az egyes tavoli
objektumokhoz telepitett mozgas- nyitas €s egyéb érzékeldk jelzései, biztonsagi kamerak képe
nemcsak a biztonsagtechnikai feliigyeleti rendszer képernydjén, hanem a miiszaki
folyamatiranyitd rendszer képernydin és akar az érintett kollégak telefonjan vagy kodokkal
levédett bongészon keresztiil elérhetd kiszolgdlon is megjelennek. Riasztas esetén fegyveres
kivonul6 szolgélat bevetésével is tudnak reagalni. A modern folyamatiranyitasba {izemeltetési
teriiletek Osszes kutjat be lehet vonni. Tobb vidéki telepiilésen tizemel helyi, ill. tavfeliigyelt
iranyito rendszer, egyes falvakban pedig elokészités alatt all a megvalositasuk.

A szennyvizatemel6k hasonld rendszerbe torténd integralasaval a szisztéma
csatornahélozati alkalmazhatosaga is megvalosithato. Napjainkban mar csaknem valamennyi
atemeldrol radiojelek érkeznek a diszpécser kdzpontba, ill. egyes szennyviztisztito telepeken
¢és kiépitett komputeres feldolgozd allomésra, ahol tobb tisztitast befolydsold mindségi és
mennyiségi paraméter, miszaki jellemzd elemzése folyamatosan feliigyelt, és tobbnyire
beavatkozasra is lehetdséget ad, igy hatalmas kornyezetvédelmi jelentésége van.

Az ivovizellatast illetden kotelezOen végrehajtott akkreditalt laboratoriumi méréseket
elektronikus méréallomason talalhatd6 méréberendezések altal €jjel-nappal szolgaltatott adatok
(ammoénium, pH, vezetdképesség, zavarossag) egészithetik ki. A mérdallomas On-line

2 |&HAS (intruder and hold-up alarm system) behatolas-és timadasjelz6 rendszer
¥ CIE (control and indicating equipment)vezérlé- és kijelz6 berendezés, ACE (ancillary control
equipment)kiegészitd vezérléberendezés, SPT (supervised premises transmitter)feliigyelt 1étesitményiado-vevo
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kapcsolatban all a diszpécserkdzpont tavfeliigyeleti rendszerével, a mért paraméterek a
kozponti szamitogép képernydjén lathatok.

A vizbazisok teriiletén alapvetden a nyersviz €s a véddteriilet jellemzdinek vonatkozasaban
ellendrzések  végrehajtasa alapvetd fontossaghi. Az lizemeltetok mikrobiologiai
gyorsvizsgalatok elvégzésére alkalmas munkadllomast mitkddtethetnek, amelyet a hatdsagi
viz- és szennyviz vizsgalatok kiegészitése érdekében hozhatnak Iétre belsé technologiai és
megeldzési céllal (pl. csdvezeték és medence biofilm valamint viztér vizsgalatok). A sajat
mikrobiologiai labor nem helyettesiti az akkreditalt bakterioldgia laboratdériumot, azonban
gyorsabb hattérelemzéseket, €s egyuttal gyorsabb beavatkozast, rovidebb reakcididd biztosit
biologiai jellegli veszélyhelyzet (ismeretlen eredetli szennyezés, fertézés felkutatasa) vagy
rendellenes miikddés (iszapfeliszas a szennyviztisztitd telepen) esetén, képzett biologus
munkatars alkalmazaséaval.

Felkésziiltség havaria helyzetekre, hatékony munkaszervezet miikodtetése teriiletén
kijelenthetd, hogy az iizemeltetokre bizott kritikus infrastruktira megbizhatd iizemeltetése
szempontjabol kulcsfontossagu a vizikozmi rendszer villamos energia ellatasanak stabilitasa,
mivel az iizemeltetett technologidk meglehetdsen érzékenyek az energiabetipldldsra, annak
hianya és kiegyensulyozatlansaga a szolgaltatas folytonossagat veszélyezteti. Ezen kockazat
mérséklése érdekében tobb, a helyszinre telepitett ill. vontathato kiviteli dramfejlesztd
beszerzése fontos tényezo.

A biztonsagi tartalék dramforrdsok bevetésével sz¢lsOséges iddjarasi koriilmények kozott
¢s az aramszolgaltatd altal bejelentett vagy nem bejelentett aramsziinetekbdl adodo
valsaghelyzet biztonsdggal 4athidalhatdé, a vizellatds ¢és a szennyvizelvezetés-tisztitas
folyamatossagat biztonsaggal fenn lehet tartani.

Az lzemeltetoknél rendelkezésre 4all6 személyi és technikai allomany bevetésével
felkésziilten tudnak reagalni rendkiviili havaria helyzetekben is. Uzemeltetési és hibaelharitasi
feladatok ellatasahoz tehergépkocsik, személygépkocsik, kombinalt csatornatisztité jarmiivek
és 4arokasok alkalmazasa ajanlott. Ejjel-nappal hivhaté diszpécserszolgalaton felvett
hibabejelentés esetén a készenléti ligyelet vezetdje gondoskodik arrdl, hogy az igényelt
segitség a megfeleld szakemberekkel, gépi berendezésekkel és szerelvényekkel a helyszinre
érkezzen, és a hibaelharitast megkezdje. Sziikség esetén gondoskodnak a Polgarmesteri
Hivatal és az érintett lakossag értesitésérdl, ill. hosszabb iizemzavar esetén (6 Oranal
hosszabb) tovabbi sziikségintézkedéseket vezethetd be (pl. vizszallitas).

Az lizemeltetoknek érdeke a megszerzett képességek frissen tartasa €s a kidolgozott tervek
gyakorldsa rendszeres szakmai belsd és kiilsé képzések mellett. Tobb alkalommal szervezhetd
kiils6 partnerek (katasztrofavédelem, mentdk, renddrség, munkavédelem) bevonasaval
elharitasat szimulalo gyakorlatok.

OSSZEGZES

A biztonsagi elemzés soran feltart veszélyeztetd kockazatok kezelése és a védelem biztositasa
érdekében az lizemeltetOnek az alabbi intézkedéseket sziikséges megtenni:
— A vizi kézmii rendszer szinte minden elemére kiterjedd feliigyeleti monitor haldzatat
kiépiteni (mindségi, mennyiségi jellemzok, riasztési jelzések)
— Az infrastruktura mechanikus, elektronikus és ¢éléerds védelmét maradéktalanul
biztositani
— Hatékony ¢és biztonsagot garantdlni képes szervezetet kialakitani és miikodtetni
— Lehetdségeihez meérten felkésziilni a rendkiviili iddjardsi koriilményekre. Az
éghajlatvaltozas, mint kockézati tényez6t figyelembe venni mar a vizikdzmi
rendszerek tervezési fazisaban
— Integralt mindségiranyitasi rendszert miikddtetni (MIR, KIR, MEBIR)
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— Havaria esetén riasztasi ldncot mikodtetni a katasztréfavédelem, hatdsagok,
tarsszervek, fogyasztok, érintett onkormanyzatok és sziikség esetén a renddrség,
mentdszolgalat bevonasaval

— Rendellenes miikédés, iizemzavar, muszaki meghibasodas soran hatékony belso
kommunikaciorol gondoskodni, gyors beavatkozasra képes készenléti szolgalatot
fenntartani.

— A védelmi intézkedéseket, terveket folyamatosan feliilvizsgalni és fejleszteni

A viztermeld 1étesitmények fizikai védelmét biztositd rendszer felépitésekor is, mint
minden mas esetben azonositani kell a biztonsag allapotat veszélyezteté kiilsé és belsd
tényezoket, fel kell térképezni azok jellegét, majd azok ¢értékelését kovetden kell
meghatdrozni az azokra adott valaszlépéseket, illetve megtervezni a védelem felépitését.

A biztonsagi fenyegetések csokkentését célzo intézkedések hangsulyozottan fontos eleme
kell, hogy legyen az lizembiztonsdgot megalapoz6 létesitmények, eszkdzok fizikai védelme.
A kritikus infrastruktira egy olyan meghatarozd elemének, mint az ivévizellatas
kulcsfontossagt 1étesitménye védelmének kialakitasakor néhany sajatossagot feltétlenil
figyelembe kell venni.

Mar a vizbiztonsagi terv — amely hivatott biztositani a vizellatas biztonsagat, valamint az
alland6 vizmindséget — felépitését megel6zden alapos kockazatelemzést kell végezni a
fenyegetd kockazatok mértékének felmérése érdekében.

Tagabb megkozelitéssel azonban a veszélyanalizis végrehajtasakor Iényeges az
ivovizellatas biztonsagat fenyegetd szennyezd folyamatok mellett feltarni azokat a
veszélyforrasokat, melyek az viztermelés biztonsadgat vagyonvédelmi szempontbodl fenyegetik.
Ezen fenyegetd tényezOk leirasa és kategorizalasa lehetOvé teszi azok bekovetkezési
valdszinliségiik alapjan torténd kategorizalasukat az értékelés szempontjabol. Természetesen
az esemény-jellegli veszélyes behatasok szambavételén tul tovabbra is lényeges a hosszabb
tavon hatéssal bir6 folyamatok felmérése is az ivovizellatds biztonsdga szempontjabol.

A tervezés soran ki kell jelolni azokat a teriileteket, melyeket a veszélyforrasok
ismeretében fokozott védelemben kell részesiteni kiilon belépési jogosultsaggal. A vizkivételi
iizem veszélyeztetett tereinek védelmének biztositasakor kevés lehetdség nyilik az éléerds
feladat ellatasara ezért fokozni kell az elektronikus védelmi eszkozok aranyat és eldtérbe
keriilnek ugyanakkor a bels6 ellendrzés megszilarditasdra tett intézkedések. A
kezeldszemélyzet feladata érvényesiteni a szabalyokat és eljarasokat, kezelni és miikodtetni a
viztermeld rendszereket.

A vizbazisok tobbsége a gyéren lakott terlileteken talalhatd. Ezek a teriiletek kevésbé
ellendrzottek vagyonvédelmi szempontbol. A hosszl tava iizemelésre kivalasztott tizemeld,
tartalék- és figyeld kutak védoteriiletein, elektronikus vagyonvédelmi rendszert sziikséges
kiépiteni. Nem szabad megfeledkezni a mar iizemen kiviil helyezett kutakr6él sem. Egy
esetleges szabotdzs soran ugyanis itt is konnyen lehet példaul szennyezddést okozni.[19]

Az kozismert, hogy a vagyonvédelmi rendszer hatékonysagat a leggyengébb elemének
hatékonysaga determinalja. Nem kelld kortiltekintéssel felépitett rendszereknek gyakorta az
¢léerds Osszetevdje jelenti a leggyengébb lancszemet. A 1étesitményi biztonsag fenntartdsa
érdekében a feleldsségi korok szigorti behataroldsa mellett az ellendrizhetség biztositasa, az
egyes kezeldi beavatkozasok dokumentélasa, illetve annak egyik feltételeként a szabalyozasi
rendszer kialakitdsa elengedhetetlen tobbek kozott szabalytalansdg, mulasztas, belsd
szabotdzs esetén, a személyhez kothetd feleldsség megallapitasahoz. [20]

A vagyonvédelmi koncepcid kialakitdsakor meghatarozott éléerés komponens mitkddési
hatterét meghataroz6 szolgalati utasitas kidolgozasanal ligyelni kell arra, hogy annak egyes,
az incidensek kezelésére vonatkozé eljarasrendje a vizbiztonsagi terv eseménykezelési
folyamatdnak komplex rendszerébe integralhato legyen. A rendszer miikoddképességének
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fenntartdsa érdekében azt idokozonként tesztelni is sziikséges, a levont kdvetkeztetések
nyoman a megeldzé intézkedések és az az élderds szolgalat eljarasrendje is modosithato.

A vizbazisok komplex védelmének tervezésekor a vizbiztonsagi terv — benne az
eseménykezelési eljarasrend — valamint a vagyonvédelmi rendszertervezés kovetelményeinek
koriiltekintd Osszehangolasa sziikséges a viz mindségének biztonsaga, valamint az ellatast
biztositd viztermeld Iétesitmény, és az ott végzett tevékenység biztonsaga fenntartasa
érdekében.
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