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Absztrakt

Ertékel6 elemzésemben rendszerezni
kivanom a kutatasi témam - A digitalizacio
hatasa a tabori hiradas korszeriisitésére. A
hiradé er6 modernizaciéja, ,digitalizalasa”. —
vizsgalatanak szempontjabél meghatarozé
jelentéséggel  bir6  f6bb  alapfogalmak
definicioit és 6sszefiiggéseit. Ugy gondolom,
hogy egy adott téma kutatasanak egyik
meghatarozé része Kkell, hogy legyen a
kérdéskodrrel kapcsolatban felmeriil6 fogalmak
tisztdzasa egységes értelmezésiik érdekében.
Ennek  megfelelben  egyfajta  altalanos
kitekintéssel vizsgalni kivanom a negyedik
generaciés  hadviselés, az informaciés
miiveletek, a szamitégép —  halozati
hadviselés, a halézatkbzponti hadviselés,
valamint a halézat nydjtotta képesség
fogalmat. Az egyes meghatarozasok fogalmi
magyarazatan tulmenden nem kivanok kitérni
azok fébb alkotoelemeire, a vellik szemben
téamasztott kbvetelményekre, hanem
osszefiiggéseket probalok meg felallitani a
fogalomkér egységes keretbe, egy kbz06s
rendszerbe torténd integralasa érdekében.

Kulcsszavak: negyedik generacios
hadviselés, informéaciés miiveletek,
szamitégép - hélozati hadviselés,

halbzatkbézpontu hadviselés, halozat nyujtotta
képesség

Abstract

In my evaluative analysis | would like to sum
up and to systematize the main fundamental
concepts, the examinations and
interpretations of my research topic. My
research topic is: The effect of the
digitalization onto the modernization of the
filed communication. The modernization,
Ldigitization” of the CIS force | think that one
of the determining parts and essential point of
the research of a given topic is to clarify the
occurent concepts. | wish to examine it
according to this, with an uniform general
looking out the definitions of the fourth
generation warfare, information operations,
computer network operations, network centric
warfare and network enabled capability.
Except the conceptual explanation of the
single definitions, | do not wish to deviate their
main components and requirements made on
them, but | try to set up contexts into an
uniform framework.
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BEVEZETES

Korunk modernkori hadviselése egy hosszas, tobb Iépcsét magaba foglalo fejlodési,
atalakuldsi folyamaton ment keresztiil, mignem eljutott jelenlegi formajaba. Ennek a
valtozasnak az eredményeképpen nem csak a hadaszati, hadmiveleti, harcaszati elvek, a
hadelmélet alapvetései, a szembenall6 felek és erdviszonyok, hanem az alkalmazott eljarasok
¢s eszkozOk tarhaza, valamint az informécidcsere céljat szolgald kiilonb6z6é kommunikacids
eljarasok, megoldasok, lehetdségek és eszkdzok is megvaltoztak. Szamos esemény zajlott le a
vilagban, mely az egyes generaciok kialakuldsat indukalta, és meghatarozta legfontosabb
jellemzoiket. Ezen események kozott egyrészt megemlithetiink akar a vilag szamara pozitiv
hozadékkal bir6 olyan kiemelkedd torténéseket is, mint példaul az ipari forradalom iddszaka
¢s befolyasolo hatdsa, a globalizaci6 és ezaltal az egyes folyamatok, torténések vilagméretii
elterjedése és kovetkezményei. Masrészt sajnos szot kell ejteniink olyan sajnalatos, szamos
emberéletet koveteld vagy az emberiségre veszélyt jelentd momentumokrdl is, mint példaul a
polgarhaboruk, vilagégések kora. A negativ befolyasold tényezOk sorat akarva-akaratlan Ki
kell egésziteniink a terrorizmus retteget idészakaval is, melynek torténései koziil a teljesség
igénye nélkiil megemlithetjiikk példaul az Oszama bin Laden terroristavezér altal iranyitott Al-
Kaida radikalis iszlamista terrorszervezet nevéhez fiiz6dd, 2001. szeptember 11-én
kivitelezett terrortimadast az Egyesiill Allamok ellen, a World Trade Center
Viladgkereskedelmi Kozpont ikertornyainak és egyéb célpontoknak a megtamadasa altal.

Az elsd generdcios hadviselés korszaka nagyjabol a tizenhetedik és a tizenkilencedik
szazad kozepe kozotti id6szakra tehetdé, amely még egy klasszikus értelemben vett,
nemzetallamok kozott kialakuld konfliktusok altal gerjesztett, hadseregek altal megvivott,
merev szabalyokat kovetd, az éloerd jelentdségére Osszpontositd hadviselési forma volt.
Korszakolasanak kezdd eseményeként a vesztfaliai békekotés, mig zardeseményeként az
amerikai polgarhabort iddszakat jelolhetjiik meg. [1] Az alkalmazott eszkdzok alapveten a
korra jellemzé hagyomdnyos fegyverek voltak. A haborik célja pedig elsGsorban a teriileti
uralom megszerzése, az esetleges béketargyaldsokon az iranyit6 szerepe megragadasa, dontési
pozicid megszerzése volt. Jelen-tds és alapvetd hatast gyakorolt ezen iddszak hadviselésére a
kozben végbemend ipari forradalom is. A korszak jelentds személyiségei kozott olyan
neveket kell megemliteniink, mint Raimondo Montecuccoli, Bonaparte Napoleon vagy Karl
von Clausewitz. [2]

Az ezt kovetd mdsodik generdcios hadviselés id6szaka az 1861-1865 kozott lezajlott
amerikai polgarhaboruval vette kezdetét, és alapvetden az elsd vilaghdboru 1914-1918 kozotti
iddszakénak torténéseivel zarult. Kiteljesedésének olyan események adtak 16kést, mint még az
ipari forradalom tovabbra is érezhetd hatdsa vagy a francia forradalom eseményei. A kordbbi
generacid ¢€lderd koncentraldsanak elvétdl eltérden itt mar jellemzden a tlizerd
koncentralaséara, 6sszpontositasara tevodott at a hangstuly. Az elsé generacioban alkalmazott
muskéta és vonalharcaszat helyett ennek a korszaknak legfontosabb jellemzdje a tiizérség, a
géppuska, géppisztoly, a harckocsik és harci repiildgépek, valamint a tengeralattjarok altal
megvivott harc, az ipari forradalom vivmanyaiként megemlithetd vastt és gdézhajok altal
megvalodsitott csapatmozgasok, szallitasok €s utanpotlasok biztositasa volt. El6térbe kertilt az
egyes fegyvernemek kozotti egyiittmiikodés szorosabbra flizése, a fegyveres kiizdelmek
legfontosabb célkitlizése pedig a katonai potencial, az élderd feldrlése, teljes megsemmisitése
volt. Ez az a momentum, mely a kovetkezé generaciora jellemzd hadviselés sordn atalakult,
hiszen az erre az idészakra jellemz0, az erdt és eszkozoket €rintd teljes megsemmisitésére
iranyul6 torekvéseket felvaltja az éléerd demoralizaldsanak, harctdl valo elallasi szandékanak
erésitésére iranyuld elképzelés. A masodik generacids hadviselés kiemelkedd személyei
kozott kell szot ejteniink tobbek kozott Erwin Rommel tdbornokrdl vagy Helmuth Johannes
Ludwig von Moltke vezérezredesrdl. [1] [2]
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Minden egyes generaciot a ra jellemz6 sajatossagok alapjan egy jol beazonosithaté jelzével
illettek. Addig, amig az elsé generaciot a muskéta €s vonalharcaszat, a masodik generaciot az
Osszpontositott tlizerd jelzével illették, addig a harmadik generdcios hadviselésre a mobilitas
jelzot ragasztottak. Korszakoldsa a II. vilaghdbora és az 1. Obdl-habort kozotti iddszakra
datalhat6. Sajatossagaira legnagyobb hatast Heinz Guderian, Mikhail Tukhachevsky, John
Frederick Charles Fuller vagy Basil Liddell Hart elképzelései gyakoroltak. A harci siker
kivivasa legfontosabb eszkdzének a gyors mozgasok végrehajtasat, az erék és eszkozok
meglepetésszerli alkalmazasat, a mélységi hadmiiveletek végrehajtdsat, a bombazokkal
felszerelt gépesitett hadseregek alkalmazasat, a totalitds elvének kovetését, a hatorszag
habortiba torténd bevonasat és tamadasat tartottdk. A harc megvivasadnak legfontosabb
célkitiizése részben az ellenség erejének megsemmisitése mellett harci kedvének megtorése,
az erok ¢és eszkozok ellatasanak, valamint az informéciocserének a megakadalyozasa volt.
Utobbi célkitlizésre mar csak azért is fokozott hangsulyt helyeztek, mert ebben a korszakban
mar egyre nagyobb jelentdséggel birt a kiillonb6zé hiradd eszkozok alkalmazaséaval
megvalositott hiradas, kommunikacio, informaciocsere végrehajtasa. [1] [2]

Ezen folyamatok eredményeképpen jutunk el a negyedik generacios hadviseléshez, mely
korunk jellemzd hadviselési formaja. Kibontakozasa egészen a Szovjetunid szétesésének
idépontjara nyulik vissza, és napjainkban is (jabbnal ujabb formaban 06lt testet a megjelend Uj
fenyegetések, kihivasok, szembenallo felek, alkalmazott eszkdzok, technoldgidknak- és
technikdk kovetkezményeképpen. Olyan jellemzokkel irhatjuk le leginkdbb, mint az
asszimetrikus hadviselés, mely els6sorban az egymassal szemben allo felek erdviszonyaira,
irregularis mivoltukra, az altaluk alkalmazott harceljarasok és harceszkozok sajatossagaira
utal. Meg kell emliteniink a felsoroldsban az allami és nem dallami szereplok egylittes
megjelenését a modern kor atértékelddott vagy a technoldgiai- €s technikai fejlodésnek
koszonhetden kialakuld digitalis hadszinterein, a nem csupan katonai célpontok ellen intézett
tdmadésokat, a rettegés, megfélemlités, a biztonsdg hidnyara utald érzés kialakitdsat az
emberekben, melyek féleg a globalis, sejtszerli, szélsdségesen radikalis, elvakult vallasi,
etnikai vagy egyéb ideologiakat kovetd csoportok megjelenésének koszonhetéek. Nem
feledkezhetiink meg olyan kozkeletli kifejezésekrdl sem, mint a hibrid, hal6zatkozponta vagy
kiberhadviselés, és halozat nyujtotta képesség sem. Ezek eredményeképpen az ilyen
jellemzokkel bird hadviselésnek az egyik legfontosabb célkitlizése az informdacios folény
megszerzése. Somkuti Balint A negyedik generacios hadviselés-az érdekérvényesités 1j
lehetdségei cimli PhD értekezésben az alabbi definiciét adja a negyedik generacids
hadviselésre: ,,Ez a moddszer pontosan meghatarozott politikai célok érdekében végzett,
gvakran tobb szervezet ideologiai kozosségen alapulo altalaban nem-katonai tevékenység,
mely szakit a hagyomdanyos hadviselés szabdlyaival és hatdsat tobb, egymast kiegészito és
felerdsitd teriileten végrehajtott katonai és nem-katonai miiveletek eredményképpen fejti ki.”
[2; 6. 0.] Jellemz6i kozott pedig olyan tényezoket sorolt fel, mint példaul a [2]:

- clausewitzi ,,szentharomsag” megsziinése;

- a nem dallami szereplok részvétele a haborukban, harcokban, fegyveres
konfliktusokban, terrorista akcidkban,;

- ahagyomanyos, ipari alapt konfliktusok hattérbeszorulasa;

- anépi (ideologiai, vallasi) haborak ujjaéledése;

- apropaganda kdzponta hadviselés;

- kizardlag katonai eszk6zokkel nem megnyerhetd;

- nem haditechnika centrikus;

- totalis;

- afegyveres konfliktus alacsony intenzitasu, térben és idében korlatozott;

- asszimetrikus;

- valamint a modern és iizleti megoldasok egyontetli alkalmazésa.
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A negyedik generacios hadviselés elméletét elsoként William S. Lindt fogalmazta meg A
Héboru valtozéd arca: A negyedik generacio felé cimii tanulményaban, melyben ramutatott
tobbek kozott arra a fontos tényre, hogy ebben a jellegli hadviselési formaban a szembenalld
felek decentralizalt logisztikai, szervezeti és vezetés-iranyitasi rendszerek kialakitasara fognak
torekedni. [1]

INFORMACIOS MUVELETEK (INFOOPS)

A XXI. szazad tarsadalma az informdcios tarsadalom. Ezt az jfajta tdrsadalmi szervezddést,
struktarat tobb tényezO egylittes hatdsa befolydsolja, hatarozza meg, ¢és alakitja fejlodési
iranyvonalat. Ezek kozott beszélhetiink egyrészt a konvergencia, a telematika, az yj
technologidk- ¢és technikak térhoditasa, az IoE és IoT vilaganak kérdésérol. Masrészt egy
masik megkdzelitésbdl megvilagitva a kérdéskort, emlitést kell tenniink az 0j tipusu
hadviselés, ellenség, hadszintér és a modernkori habortik megvivasadhoz sziikséges szdmtalan
ujfajta harceljaras, harcmod és harceszkozrol is, hiszen az informacios tarsadalom vivmanyai
¢s ezzel parhuzamos negativ velejardi a védelmi szférat sem hagyjak érintetleniil. Mindezek
mindegyikét alapvetden meghatarozo épitéeleme pedig nem mas, mint az informécio, mely az
Uj kor viszonyai kozott jelentds mértékben at- és felértékel6dott, mely hatalommal bir,
melynek megszerzése vagy valamilyen formaban torténd befolyasolasa, az informacios folény
megszerzése alapvetd célkitlizése az 0j tipust hadszintéren, 0j tipusti hadviselési elveket
kovetd, 1j tipusu szembenalldo felek harcanak. Ebben a keretben kell elhelyezniink és
meghataroznunk az informacios miiveletek 1ényegét is, melyek korunk negyedik generacios
hadviselésének meghatarozo €s alapvetd részét képezik. Somkuti Balint PhD értekezésében is
erre taldlhatunk utalast, amikor is a negyedik generacids hadviselés 6t fO részteriiletének
egyikeként ezt az ujfajta hadviselési modot is azonositja. A részteriiletek az alabbiak [2; 72.
0.]:

- ,globalis gerilla hadviselés, ideértve a kritikus infrastruktura elleni ¢és

terrortamadasokat;

- informacios hadviselés, ezen beliil kiberhadviselés;

- gazdasagi manipulacio, pénziigyi mandverek;

- 1deoldgiai, emberi jogi illetve egyéb percepcion alapuldé médiamiiveletek;

- valamint ezek egyesitése allamok és nem-allami szerepldk részérdl.”

A Magyar Honvédség Informéciés Miiveletek Doktrindja (Alt/57) 2014. évi 1. kiadasa
alapjan az informdcidos miveletek, mint egyfajta specidlis, Ujkori, korszerli katonai
miiveletetek elsdsorban a stratégiai kommunikacio (STRATCOM)' [3; 13. 0.] részeként, mint
mas képességekkel Osszehangoltan az adott stratégiai cél elérése érdekében alkalmazott
képesség értelmezhetéek. A doktrina megfogalmazasa szerint az ,,INFOOPS az informadcios
kornyezet elemzéséhez és a hatastervezéshez kapcsolodo torzsfunkcio. Tervezi, koordinalja,
majd értékeli az informdcios tevékenységeketz, integradlja azokat a katonai miiveletek soraba
annak érdekében, hogy elérje a kivant hatast a célkozonség akarataban, megértésében és

! Stratégiai kommunikacié: ,,& NATO/adott nemzet kommunikacios tevékenységek és képességek, tigy-mint a
nyilvanos diplomacia (PD), a tomegtajékoztatas, Civil PA (Public Affairs), katonai tajékoztatas (MPA),
informacios miiveletek (INFOOPS) és Lélektani Miiveleti (PSYOPS) 6sszehangolt és megfeleld hasznalata a
stratégiai célok elérése érdekében.”

? Informacios tevékenység: ,,azok az akcidk/cselekmények, illetve bevezetett rendszabalyok, melyek célja, hogy
hatast gyakoroljanak az informaciora és/vagy az informacios rendszerekre az informacios kdrnyezetben, a kivant
valtozas elérése érdekében.”
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képességeiben a kiildetés célkitiizéseinek teljesitéséhez. A célkozonséget a szemben allo felek,
a lehetséges szemben allo felek és mas, a politikai szint altal jovahagyott személyek és
meghatdrozott csoportok alkotjak.” [3; 17. 0.]

Az informécidos miiveletek folyaman, melyek egyarant megjelenthetnek stratégiai,
hadmiiveleti és harcaszati szinten is, az informacids célkitiizések elérésére, tamogatasara
kiilonbozo képességeket, eszkozoket €s eljarasokat alkalmaznak. Ennek képezik szerves és
integrans részét tobbek kozott a szamitdogépes halozatokkal végrehajtott miiveletek, a
szamitogép-haldzati hadviselés. Az egyéb képességek eljarasok és eszkozok a kovetkezdek
[3]:

- lélektani miiveletek (PSYOPS®);

- megjelenés, viselkedés és arculat (PPP*):;

- miiveleti biztonsag (OPSEC®);

- informacios biztonsag (INFOSECP);

- megtévesztés (Deception);

- elektronikai hadviselés (EW');

- fizikai megsemmisités;

- kulcsfontossagu vezetokkel valo érintkezés (Key Leaders Engagement);
- valamint a civil-katonai egyiittmiikddés (CIMIC®).

SZAMITOGEP - HALOZATI HADVISELES (CNO)

Az altalam ismertetett, rendszerezett fogalmak elemzése, felvonultatasa soran nyilvanvaléva
valik az a gondolat, hogy ezek egymastdol markansan nem kiilonithetéek el, egyik a masiknak
valamilyen formaban, de szerves részét képezi, velejardja, vagy legalabbis hatast gyakorol
arra. Nincs ez masként a szamitogép-halozati hadviselés esetében sem, mely, mint az az
iménti felsoroldsabol mindenki szamdra nyilvanvalova valik, szerves és meghatdrozo részét
képezi az informacidos miiveleteknek, valamint végsd soron ezaltal a negyedik generacios
hadviselésnek is.

A szamitogép-haldzatok felhasznalasaval végrehajtott hadviselés egy Osszetett forma, mely
~magadban foglalja a szamitogépes halozatok strukturdjanak feltérképezését, a forgalmi
jellemzoik alapjan hierarchikus és miikodesi sajatossagainak feltardsat, a halozaton folytatott
adataramlas tartalmanak regisztrdaldasat, a célobjektum programnak és adattartalmanak
megvaltoztatasat, megsemmisitését, valamint a szemben allo fél hasonlo tevékenysége elleni
védelem kérdéseit.” [3; 29. 0.] A szamitogép-halozatok felhasznalasaval vagy éppen az azok
ellen iranyul6 hadviselés miiveletei harom f6 teriiletre bonthatdak szét, melyek az alabbiak [3;
29.0.]:

»Szamitogépes-halozati felderités (CNEg);
- szamitogépes-halozati timadas (CNA™):;
- szAmitogépes-halozati védelem (CND™).”

¥ Psychological Operations
*Presence, Posture, Profile

> Operational Security
®Information Security

" Electronic Warfare

& Civil-Military Cooperation

° Computer Network Exploitations
10 Computer Network Attack

! Computer Network Defence
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A szamitogép-halozati hadviselés Osszetettségére utal, hogy napjainkban szamos
kiilonbozo elnevezéssel hivatkoznak ra, példaul informatikai hadviselés, de az egyik talan
legkdzkedveltebb és széles korben elterjedt megnevezése napjainkban a kiberhadviselés. A
kiberhadviselés rendszerbe torténd elhelyezése érdekében beszélhetiink ezzel kapcsolatban
szamos mas kozkeletli fogalomrol is, melyek megjelenhetnek a szakirodalomban, s melyek
mindegyike szerves részét képezi annak az gyiijtokategéridnak, melyre kiberfenyegetésként
hivatkozhatunk. Ennek részeként, a kiberhadviselés mellett az aldabbi fenyegetéstipusokat
emlithetjiik meg:

- kiberbtinozés™;

- hacktivitizmus®?;

- kiberterrorizmus*:
- kiberkémkedés™.

Barhogyan is nevezziik ezt a fajta hadviselést, egyik legfontosabb célja az egymassal
valamilyen hélozati infrastrukturan, atviteli kozegen egy rendszerbe kapcsolt szamitégépek
altal alkotott halozat, annak eszkozeinek, eréforrdsainak megbénitasa vagy éppen egy
végrehajtott timadas hatasainak csokkentése, a megtamadott haldzat, infrastruktura, rendszer,
er6forrasok miikodéképessé tétele, szolgaltatasok biztositasa, stb.

Ennek megfelelden az alkalmazott eszk6zok tarhdza is elég széles korti lehet, mely alatt
érthetjiik a kiilonbozd kartékony programok, alkalmazasok (virus, féreg, tréjai, backdoor,
malware, spyware, csomagvizsgald, nyomkdvetd alkalmazasok, DOS'™, DDOSY, stb.)
segitségével végrehajtott alapvetden szoftvereken alapuld tamadasokat, de alkalmazhatéak
kiilonb6z6 hardveres eszkozok is (illetéktelen, jogosulatlan halézati eszkozok, erdforrasok,

sth.). [4]

HALOZATKOPONTU HADVISELES (NCW)

Az Eszak-atlanti Szovetség Szervezetének mindennapjait a bipolaris vildgrend megsziinését
kovetden tulajdonképpen a folyamatos utkeresés jellemzi, mely koszonhetd tobbek kozott a
hagyomanyos, klasszikus értelemben vett szembenallds atértékelddésének, az éallandodan
valtoz6 biztonsagi kornyezetnek, a megjelend Uj kihivasoknak, valamint a folyamatosan
atalakulo, valtozo hadviselési elveknek. Ezen fttkeresést igazoljdk az egyes NATO
csucstalalkozok dontéser i1s. A modern kor haderejének ilyen keretek kozott kell a
tevékenységét végrehajtania, és kell megfelelnie szdmos kritériumnak annak érdekében, hogy
az Ujabbnal Ujabb és valtozatosabbnal valtozatosabb kihivasokra hatékony és korszerti elveket

2 A bilindz6k célja leginkabb a profitszerzés példaul kiilonbozs kartékony szoftverek alkalmazasaval
(ransomware virusok, malware, darkweb, stb.). A végrehajtott timadasok iranyulhatnak akar maganemberek, de
ugyan igy allami, 6nkormanyzati vagy a védelmi szféra szerepldi ellen is

B3 Célja szinte megegyezik a kiberterrorizmus céljaval, amikor is kiilonb6z6 hackercsoportok hajtanak végre
tamadéasokat valamilyen ideologia képviselése, terjesztése, népszerlsitése, figyelemfelhivas, az
informdcioszabadsag elvének biztositasa céljabol. Kiemelkedd példaként emlithetnénk meg a WikiLeaks
botranyt.

* Lasd hacktivitizmus

15 Legfontosabb célkitlizése az informaciok megszerzése, mely tevékenységet egyarant kifejthetik
maganemberek, vallalatok, szervezetek vagy allami szereplok is. Olyan kifinomult technikdk alkalmazasaval
hajthato végre tobbek kozott, mint példaul a social engineering.

'® Denial of Service: Szolgiltatas megtagadas timadas, melynek legfébb célja a jogosult felhasznalok és
eszkdzok hozzaférésének megakadalyozasa, megbénitas a halozat eszkozeihez, eréforrasaihoz.

' Distributed Denial of Service: A DOS tdamadas egy specialis modja, melynek soran ugyan azzal a céllal, de
nem egy eszkozt, hanem eszk6zok egy csoport hasznaljak fel a tamadas kivitelezésére.
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koveté megoldasokkal, valaszlépésekkel, ellencsapasokkal legyen képes reagalni. Ennek a
folyamatos valtozasok altal indukalt kornyezetnek a kovetkezménye sok mas tényezo
kozepette a halozatkozponti hadviselés elvének ¢€s gyakorlatinak megsziiletése is, mely
kutatasok, elemzések alapjan elvalaszthatatlan fogalom a hatasalapit miveletek
megkozelitéstdl, egylittesen alkotva ezaltal a negyedik generacids hadviselés meghatarozé
Osszetevait, jellemzait.

A hatéasalapu miiveletek fogalmara Prof. Dr. Szterndk Gyorgy alapul véve a vonatkozo
szakirodalom meghatarozésait, az alabbi megfogalmazast adta: ,,4 mértékado hazai és kiilfoldi
szakirodalom szerint a tébbnemzeti, Osszhaderonemi katonai miiveletek hatdsalapu
megkozelitése azt jelenti, hogy a rendelkezésre allo katonai- és mas erdket, eszkoézoket atfogo,
egymast kiegészité modon alkalmazzuk a kitiizott célok (sulypontok, végallapot)
megvalositasa érdekeben. Ez a megkozelités filozofiai valtozast jelent a katonai miiveletek
végrehajtdasanak formdjaban és modszerében.” [5]

Egy rendszerszemléletli gondolkodasi elvet kovetve megallapithatjuk, hogy a hatasalapt
katonai miiveletek elképzelése magaval hozta a halozatkbzpontu hadviselés koncepcidjanak
megalkotasat is. A korszerli, modernkori katonai miiveletekben kiilonb6z6 rendszerek és
alrendszerek allnak kapcsolatban egymassal, és természetesen hatnak is egymasra ugy, mint a
kommunikéacids, informacios, vezetési, valamint pusztitdé rendszerek, alrendszerek. Prof. Dr.
Szternak Gyorgy szerint ezek a haldzatkdzpontii hadviselés alapvetd Osszetevdi, melyre az
alabbi fogalmi meghatarozast adja: ,,4 hdlozatkézpontu katonai miivelet lényege, hogy egy
rendszert alkot a felderités, a dontés és a cél pusztitasa a katonai miiveletek végrehajtasa
teljes idotartamdaban. A katonai miiveletek hdlozatkézpontu modon térténd megvivdsa kivalo
képzettségii katondakat kovetel, akik a kiilonbozo informdcios, szamitogépes eszkozoket kezelik.
A hdlozatkozpontu katonai miivelet sem helyettesiti viszont a parancsnokok és a katondk
szakmai (katonai) tudasat valamint felkésziiltségét. Mas szoval, annyi informdciot
tovabbithatunk csak a dontéshozoknak, hogy pontosan megértsék a kialakult helyzetet, nem
tobbet. A halozatkozpontu katonai miiveletek a szarazfoldi haderonem szamdara lehetove teszik
szamitogépen keresztiil az informdciocserét a tobbi haderénemmel és mds erdkkel. A
parancsnokok allandoan valos képet kapnak a hadszintéren folyo tevékenységekrol, ez
alapjan a felderités-célkivalasztas-csapas ideje lényegesen csokkenthetd.” [5; 5. 0.]

Szeretném felhivni ezen megfogalmazas egyik alapvetd momentumara a figyelmet, mely
alatdmasztja témavalasztdsom indoklasat, miszerint a modern kor koriilményei kozott egy
olyan korszerii haderdre van sziikség, mely a megvaltozott hadviselési elveknek megfelelden,
a technologiai- és technikai fejléddés vivmanyaival 1épést tarto, azt eredményesen alkalmazni
képes, infokommunikacids ismeretekkel felvértezett szakmai allomany meglétét feltételezi és
koveteli meg. Ennek hidnyaban nem valdsithatd meg a kiilonb6zé rendszerek
egylttmikodése, a vezetés ¢€s iranyitds Osszhangja, az 10j szemléleti gondolkodasnak
megfeleld haderd kialakitdsa, valamint az 0j kihivdsokra modern, korszeri eszkozokkel,
eljarasokkal, elvekkel torténd reagalas képessége.

Annak ellenére, hogy negyedik generacios hadviselésrdl, modernkori, korszerli elvekrol,
eljarasokrol tesziink emlitést, sok esetben joval régebbre kell, hogy visszanytljon
vizsgalodasunk gyokere, hiszen ezek a jelenségek mar sokkal kordbbi hdborus események
folyaman teret nyertek, felszinre tortek. Nincs ez masként a haldzatkdzponti hadviselés
esetében sem. Gondoljunk csak vissza a negyedik generacios hadviselés korszakoldsanak
kezd6 momentumara, melynek a Szovjetunidé Osszeomlasat emlitettem meg. A
halozatkozpontl hadviselés estében ez a visszatekintés egészen a masodik 6bdlhabortig kell,
hogy érjen, amikor is Dr. Resperger Istvan ezredes Ur kutatisai alapjan ,,a Szovetségesek a
XXI. szdzadi haderdt, a ,, hdlozatkézpontu hadviselést” (Network Centric Warfare-NCW), a
korlatlan légi uralmat, az informdcios hadviselést, a pszichologiai hadviselést, a specialis
osszhaderdonemi (joint) hadviselést testesitettek meg, amihez az ellenség valos idoben, minden
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év és napszakban elérheto helyzetképe jarult hozza, amivel az ellenség minden tevékenységét
nyomon kévethették. Az amerikai haderé a , képesség alapu” hadviselésrol attert a ,, hatas
alapu” hadviselésre. Ebben a haboruban a bevetett fegyverek 85%-a mar precizios vezérlésii,
az NCW lehetoveé teszi a torzsek szamara a leghatasosabb és leghatékonyabb haderonem,
fegyverhordozo, valamint fegyvertipus kivdlasztasat. Az ellenség helyzetének valos idejii
ismerete lehetoveé tette a csapasok koordinalasat, a megfelelé valaszlépések végrehajtasat.”
[6]

Ezen a ponton szeretnék visszacsatolni publikaciom szamitogép-haldzati hadviselés
fogalmi vizsgaloddsdnak részéhez, nevezetesen a kiberhadviselés kérdéskoréhez, mely
ugyancsak nem annyira 0Uj keleti jelenség, mint azt megitélésem szerint a fogalom
hasznalatanak kezdete sugallnd. A kibertdmadasok vonatkozdsdban is legaldbb a 2007. évi
esztendd torténéseiig vissza kell tekinteniink, ha nem korabbi id0szakra, amikor is pl.
feltételezheten Oroszorszag kibertamadast intézett Esztorszag ellen a két orszag kozott egy
Tallinban talalhatd szovjet hési emlékmii eltdvolitisa miatt kialakult pattanasig feszitett
diplomaciai helyzetben. Lathatjuk tehat, hogy illessiik is barmilyen jelzével a folyamatosan
valtozd kornyezetnek megfelelni torekvd hadviselési elveket, csirdikban, valamilyen
kezdetleges formaban, a jelen kor koriilményei kozott is helytalld, jol koriilhatarolhato,
beazonosithatd célkitlizések elérése érdekében mar joval kordbban jelen voltak, mint az dket
leirni probald fogalmak a kdztudatba keriiltek volna.

HALOZAT NYUJTOTTA KEPESSEG (NEC)

Kozleményem témavalasztasanak aldtdmasztasa, indoklasa miatt sziikségesnek itélt fogalmi
okfejtések sorat a halozat nyujtotta képesség rovid, tomor vizsgalatdval szeretném zarni.

2011. szeptember 11-ét kovetéen valami markansan megvaltozott a vilagban. Mindenkinek
ra kellett dobbennie arra, hogy a terrorizmus és a hozzd hasonlé 0j tipust kihivasok és
fenyegetések fogjak meghatarozni ebben az 1j korszakban nem csak az emberek, hanem az
orszagok, politikai rendszerek, az egész vildg, és ennek kovetkeztében a védelmi szféra,
valamint a kiilonb6z6 szdvetségesi rendszerek mindennapjait, tovabbi fejlodésiik, stratégiai
elképzeléseik fobb iranyvonalat, az Eszak-atlanti Szerzddés Szervezetének esetében a mar oly
sokat emlegetett folyamatos Utkeresés f0bb mérfoldkoveit. Mint azt mar korabban emlitettem
volt, a terrortdmadast kovetd idészak szinte minden egyes NATO csucstalalkozdjan sziiletett
valamilyen dontés a modern kor 0j tipusu kihivasaira valaszt adni, reagalni képes korszerti
elvekkel, eljardsokkal, eszkozokkel, rendszerekkel, Osszességében a negyedik generacios
hadviselést érintd alaptézisekkel kapcsolatban. Ennek részeként értelmezhetd a hdlozat
nyujtotta képesség megjelenése is.

A csucstalalkozok sorabol a halozat nyujtotta képességet illetden, mint kiindulasi alapot, a
terrortdmadast kovetd elsd, 2002. november 21-22. kdzott Pragdban megrendezésre keriilt
NATO tagallamok allam és kormanyféinek egyeztetését emelném ki, mely a hideghabora
lezarasat kovetd idészak o6todik soron kovetkezd foruma volt, elséként egy olyan orszag
terliletén, amelyet Magyarorszaggal egy idében vettek fel a NATO tagorszagok soraba 1999-
ben. Mint arra Dr. Toth Andras szdzados Gr A halozat nyQjtotta képesség megvalositasanak
lehetdségei a Magyar Honvédség kommunikacids rendszerében cimii PhD értekezésében
ravilagitott, ekkor sziiletett dontés elészor a NATO Tanéacsadd, Vezetés-iranyitasi Tanacsa
(NC3B'®) altal egy, a NATO reagalé erd mindennemii tevékenységének tamogatiséhoz
sziikséges, kommunikacios hattér kiépitésének céljat is szolgald, az amerikai halozatkdzponta

8 NATO Consultation, Command and Control Board
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hadviselés elvére megszervezett képesség kialakitasanak tervérdl. [7; 18-20. 0.] Ez maga a
halozat nyujtotta képesség, mely a pragai képesség-felajanlasi dokumentum részeként
értelmezheté. [6] Mindezek mellett az alabbi hatarozatok, dontések sziilettek a NATO
tagorszagok allam és kormanyfdinek ezen a taldlkozdjan, melyek meghatarozoé jelentéséggel
birtak a soron kdvetkezd egyeztetések megtargyalando kérdései vonatkozasaban:

- NATO Reagalé Eré (NRF* [8; 2. 0.]) felallitasa;

- elfogadtak a pragai képesség-felajanlasi dokumentumot (PCC? [8; 2. 0.]);

- aszovetség parancsnoki struktirajanak megujitasa;

- véglegesitették a hideghaborut kovetd masodik bdvitési folyamat altal érintett

részvevoket tartalmazo listat.

A szazados ur a halézat nyujtotta képességet kiilfoldi forrasokra hivatkozva az aldbbiakban
hatarozta meg. ,,4 halozat nyujtotta képesség magaba foglal minden olyan eszkozt, amely
sziikséges az ellendrzott és preciz katonai hatasok gyors és megbizhato szallitasahoz. Az
alapjat harom elem biztositia: az érzékelok (informaciogyiijtés), a halozat (biztositani,
kommunikalni és felhasznalni az informdciot), és a csapdsméré eszkozok, amelyek biztositjak
a katonai hatast. A kulcsa az a képesség, hogy osszegyiijti, biztositjia és terjeszti a pontos,
idoszerii és relevdns informdciokat jelentos gyorsasaggal (néha csak percek alatt, vagy akar
"valos idoben"), hogy segitséget nyujtson a parancsnokok részére a kozos helyzetkép
kialakitasaban minden szinten." Tovabba leszdgezte azt, hogy ,,4 hdlozat nyujtotta képesség
kell6 idoben a megfelel6 helyen képes biztositani az informdciokat, felderitési adatokat, ezzel
tamogatva a parancsnoki dontéshozatali folyamatokat és tevékenységeket. Ennek
kialakitasahoz sziikséges a rendelkezésre allo eszkozok, szoftverek, eljarasmodok, strukturak
és személyzet fejlesztése aldtamasztva egy biztonsdgos, robosztus, kiterjedt hdlozattal.” [6; 26.
0.]

Meglatasom szerint a halozat nyudjtotta képesség ezen meghatirozasa altal ugyancsak ala
tudom tamasztani, meg tudom indokolni, és értelmet nyer kdézleményemnek a személyi
alloményt érintdé modernizacidjara, digitalizacidjara torekvd elképzelés sziikségszeriisége,
korszerli hal6zati ismeretekkel torténo felvértezésiik altal. Nem is lehetne ez masként, hiszen
Magyarorszag és hadereje, mint NATO tagorszag ebben a miikodési kdrnyezetben kell, hogy
tevékenykedjen, ugyanazoknak a kritériumoknak kell, hogy megfeleljen, ugyanazokra a
kihivasokra kell, hogy valaszt adjon, és legfoképpen képes kell legyen egyiittmiikdésre akar
honi, akar orszaghataron kiviil tobb nemzeti kitelékben végrehajtott miiveletek folyaman mas
NATO tagorszagok haderejével, ami alatt akar a szakmai allomany, akar a kiilonb6z6
infokommunikécids halozatok és rendszerek egyliittmiikodését is kell értenlink. Mar csak azért
is, mert a NATO Reagal6 Erd felallitisa a Magyar Honvédségre is kotelezettséget ro azaltal,
hogy készenléti szolgalat jelleggel alegységeket kell biztositani, felajanlani e kotelekbe.

9 NATO Reaction Force: ,, 4z NRF olyan, technoldgiailag magas szintii, rugalmas, bevethetd és fenntarthaté
ero, amely szdarazfoldi, haditengerészeti és légierd csapatokbol, valamint kiilonleges miiveleti erékbdl all, s
amely barhol alkalmazhato.”

% pCC: Prague Capabilities Commitment: ,,Ennek keretében az dllam- és kormdanyfék kotelezettséget villaltak
arra, hogy négy képessegteriileten fejlesztik haderejiiket: a vegyi, biologiai, radiologiai és nuklearis tamadas
elleni védelemben; a vezetésiranyitasi, kommunikdcios és informdacios folény biztositasaban; a telepitett erck
interoperabilitasanak és harci hatékonysaganak fejlesztéesében, illetve a csapatok gyors telepithetdségében és
miutkédoképesseégiik fenntartasaban.”
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KOVETKEZTETESEK
Jelen publikdciomat egy korabbi cikkem folytatdsaként — mely a Hiradas, hirrendszer,
vezetés-iranyitasi rendszer. Fogalmi kitekintd cimet viseli — ajanlom az érdekl6dok

figyelmébe. Azon cikkem témajahoz hasonldan, jelen irdasom alaptéziseit is alapvetden a XXI.
szazad, korunk legmeghatarozobb jelentdséggel bird tarsadalmi szervezddése, az informacids
tarsadalommal kapcsolatos alapgondolatok mentém fliztem fel.

Lathatjuk tehat, hogy a torténelem folyaman hogyan alakultak, bontakoztak ki a kiilonb6z6
hadviselési elvek, milyen események hatasok befolyasoltak azokat, melyek eredményeként
minden egyes generacionak egy jol beazonosithato célkitlizése, hadviselési elképzelése, és az
ezek elérését, megvalositasat szolgaldé modszer és eszkozrendszere alakult ki az idék
folyaman, mignem eljutottunk korunk jellemzd hadviseléséhez, a negyedik generacios
hadviseléshez. Ez utobbi azonosulva a kor ujszeri és valtozatosabbnal-valtozatosabb
kihivasaival, fenyegetéseivel és lehetdségeivel egy folyamatos és allandod atalakulason és
megujuldson megy keresztiil, melyre legnagyobb hatast ennek az 10j keletli tarsadalomnak a
technologiai- és technikai vivmanyai gyakoroljak fiiggetleniil a szembenalld felektol.
Gyakorlatilag a kezdetektél fogva ezek a befolyasold tényezok hatjak 4t az Eszak-atlanti
Szovetség Szervezetének szinte minden egyes csucstalalkozdjat, ahol az egyes tagorszagok
allam és kormanyfdi folyamatosan azon munkélkodnak, hogy a jovOben milyen irdnyba
formaljak a nemzetkozi katonai-politikai kozosség kollektiv védelemrdl szolo elképzelését.
Ennek jegyében természetesen az egyik legnagyobb kihivast jelentd €s legnehezebb feladat a
szovetséges haderdk ennek megfeleld atalakitdsa. Barhogyan is vélekednek ezzel
kapcsolatban a NATO tagorszagok felelds, kompetens vezet6i, egy biztos, ennek az
atalakitasi folyamatnak az alapjat kell, hogy képezze egy modern, digitalis, a kor
technologiai- és technikai trendjeinek, szinvonalanak megfelelni képes haderé kialakitasa,
melynek megvaldsitasa elképzelhetetlen egy korszerii ismeretekkel felvértezett személyi
allomény kiképzése, felkészitése nélkiil. Ezen kovetelményeknek valé minél gyorsabb és
minél hatékonyabb megfelelés altal lesznek csak képesek megfeleld modon reagilni az 4j
tipust kihivasokra és fenyegetésekre, melyek a klasszikus hadszintér helyett egyre inkabb a
digitalis hadszintéren 6ltenek testet.
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