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FORMALIS BIZTONSAGI MODELLEK I.
A DISZKRECIONALIS HOZZAFERES-VEDELEM

Absztrakt

A biztonsdagos informatikai rendszerek megteremtésére iranyulo erofeszitések folyamatosak. A
nagy biztonsagu informatikai rendszerek esetében alapveto kévetelmény a biztonsag formalis
leirasa és bizonyitasa. Ezért mar az informatikai biztonsag kezdetétol szamos formalis modellt
dolgoztak ki a biztonsagi elvardasok leirasara és bizonyitasara. Ez a cikksorozat ezeket a
formalis  modelleket  kivanja  bemutatni, és  felhaszndlhatosaguk — szempontjabol
osszehasonlitani. Jelen a cikk a hozzaférés-vezérlés elveit és alapveto eljarasait irja le.

Efforts to build secure computer systems are continuous. The formally description and
verification of security is a fundamental requirement of the high-security information systems.
Therefore, many formal models have been developed to describe and verification of security
requirements. This article series aims to present them and their comparison, based on the
usability. This article reviews basic principles and procedures of the access control.

Kulcsszavak: informatikai biztonsag, adatvédelem, bizalmassag, sértetlenség, formalis

modell, hozzaférés-ellendrzés, biztonsagi osztalyok ~ information security, privacy,
confidentiality, integrity, formal model, access control, security classes
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1. BEVEZETES

Az informatikai rendszerek biztonsaga terén mar az 1970-es évek elején felmeriilt az
informaciovédelem formalis meghatarozadsanak, mint biztonsagpolitikanak, illetve e
biztonsagpolitika betartasanak formalis Uton torténd ellendrzésének igénye. Ennek az
igénynek a megvaldsitasara azota szamos mu (Bell-LaPadula modell [1], Biba modell [2],
Clar-Wilson modell [3], stb.) sziiletett, amelyek az informaciévédelem kapcsan leirjak [4]:

1.
2.
3.

9]

6.

7.

A biztonsag formalis meghatarozasat.

Az alanyok jogosultsagainak meghatarozasat objektumokhoz és mas alanyokhoz.

Az informaci6 védelemmel kapcsolatos alapvetd tulajdonsédgainak (bizalmassag,
sértetlenség, elérhetdség, elszamoltathatdsag) meghatarozasat,

Az adatokhoz val6 hozzéaférés megoldasi modjait.

. Formalis modellek felépitését az adatok védelme alabbi kérdéseinek vizsgalatdhoz:

—a bizalmassag biztositéasa,

—a sértetlenség biztositasa,

—a jogosulatlan jogosultsag dramlas (szivargas),

—a ,,biztonsadgos” adataramlas biztositasa.

A formalis modellek vizsgalatanak eredményeit — az adatok megfeleld védelmét
biztositd szabalyok megfogalmazasat.

A formalis mechanizmusok (matrixok, racsok, grafok) felhasznalasat az adatokhoz valo
hozzaférés megoldasi modjainak, és azok dramlasanak leirasdhoz.

Ebben a cikkben a fentiek koziil az adatok védelmére alkotott formalis modellek
ismertetése mellett azok Gsszevetését, és a felhasznalasi lehetdségeiket szeretném bemutatni.

2. ALAPFOGALMAK

A cikk a kovetkezd fogalmakat haszndlja:

- Biztonsag,
Informaciovédelem: Ebben a cikkben a NATO INFOSEC meghatarozasat veszem
alapul: ,,a biztonsagi rendszabalyok alkalmazasa a kommunikacios, informacios és
mas elektronikus rendszerekben a feldolgozott, tarolt vagy tovabbitott informacié
bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak véletlen vagy
szandékos elvesztése ellen, €s e rendszerek sértetlenségének vagy rendelkezésre
allasanak elvesztése ellen™. [5].

—Formalis — informalis — szemiformalis [6]:

« Informalis leiras: valamilyen természetes nyelven késziilt leiras.

« Szemiformalis leiras: szabalyelvli természetes nyelven késziilt leiras, pl.
strukturalt tervezési modszereknél hasznalt adatfolyam, entitas-relacio, allapot-
atmenet, stb.

« Formalis leirds: szintaktikusan és szemantikusan szabalyozott specifikacios
(formalis) nyelven, tipikusan a matematikai logika nyelvén késziilt leiras.

« Formalis bizonyitas: Formalis nyelven, levezetési szabalyokkal és modszerekkel
torténd bizonyitas,

« Formalis biztonsagpolitikai modell: formalis nyelven leirt biztonsagi politika
modell;

— Alanyok (S-subjects): aktiv entitasok';
— Objektumok (O-objects): passziv entitasok’;

! felhasznalok, akik az alkalmazasaikkal fenyegetést jelenthetnek.
% az adatok kezelését végzd egységek (fajlok, konyvtarak, programok, stb.) — védelem alatt allnak.
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—Hozzaftérés-vezérlés (Access Control): "Az er6forras jogosulatlan hasznalatanak
megeldzése, beleértve erdforras jogosulatlan modon valoé hasznalatanak a
megeldzését" [7];

—Hozzatérési mod (Acces Method): az objektumokhoz valé hozzaférés lehetdsége, az
adataramlas iranya;

—Szabalyok (Rules): a hozzaférés-vezérlés modjanak meghatarozasa.

—Jogosultsagok (Permissions): az objektumokon végrehajtandé tevékenységek
végrehajtasanak lehetdsége (joga);

—Feljogositas (Authorization): az alanyoknak az objektumok feletti jogosultsagok
megadasa ¢és feliigyelete;

- Axiomak (Axioms): tulajdonsagok, amelyeket a rendszernek teljesiteni kell, hogy az
adott biztonsagi modellben biztonsdgosnak fogadjuk el;

—Predikatumok (Predicates): annak meghatarozasara szolgalnak, hogy az alanynak van-
e jogosultsaga az objektumon, értéke lehet igaz (true) vagy hamis (false);

—Katonai biztonsadgi modell (Military Security Model): a mindsitett adatokat (szigoruan
titkos, titkos, bizalmas, ...) tartalmazé (nem csak katonai!) rendszerekre vonatkozé
modellek csoportja;

—Uzleti biztonsagi modell (Business Security Model): a nem mindsitett adatokat
(kiemelt jelentdségtl, lizleti titok, nyilt) tartalmazo rendszerekre vonatkoz6 modellek
csoportja.

3. A KLASSZIKUS HOZZAFERES-VEZERLESEK ALAPJAI

A formalis biztonsagi modellek kiilonb6z8 hozzaférés-vezérléseken alapulnak. Ezeket a
hozzaférés-védelem kialakitdsa soran — formadlis biztonsdgi modellben vald felhasznalas
nélkiil is — alkalmazzék. Szamtalan mddositott, tovabbfejlesztett valtozatuk Iétezik, itt csak a
klasszikusnak nevezhetd valtozataik keriilnek bemutatésra.

3.1. Az NTK szabaly

A hozzaférés-vezérlések jelentds része a kozismert kell, hogy tudja® elven alapul. A kell, hogy
tudja elv azt jelenti, hogy egy adathoz (informéacidhoz) csak az kaphat hozzaférési engedélyt,
akinek adott informdaciot a feladatkore miatt sziikséges hozzaférnie (sziikséges és elégséges
jogosultsag).

Az NTK szabaly abbdl a feltételezésbol indul ki, hogy minden objektum legalabb egy
adattaroloval (angolul container) kapcsolatban 4all, Container(O) az O objektummal
kapcsolatban 4ll6 adattarolok halmaza. NTK(S) az S alany altal elérhetd adattarolok halmaza.
A biztonsagpolitika a kovetkez6 szabalyokat valositja meg:

Az § alany hozzaférhet az O objektumhoz, ha:

Container(O) < NTK(S) (ha az O objektum minden tarol6jahoz hozzéaférhet az S alany).

A médositott NTK szabaly
Az NTK szabaly modositasa figyelembe veszi az adataramlés iranyat (iras, olvasas) is.
S alany olvasasi joggal hozzaférhet O objektumhoz, ha:
Container(O) < NTK(S) (ha az O objektum minden taroldjahoz hozzaférhet az S alany).
S alany irasi joggal hozzaférhet O objektumhoz, ha:
Container(O) 2 NTK(S) (ha az § alany csak az O objektum taroloihoz férhet hozza).

3 Need to know
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Nézziink egy példat:
A rendszerben taldlhatd adattarolok: {céges adatok — B, pénziigyi adatok — F, személyes
adatok — P, egészségiigyi adatok - M},

Container(0O) = {M, F}

NTK(S;)={F}, vagyis az S; alanynak csak a pénziigyi adatokhoz (F) van hozzaférése,
ezért S; alany irhat O objektumba,

NTK(S:)={P}, vagyis az S, alanynak az egészségligyi €s a pénziigyi adatokhoz (M, F)
nincs hozzaférése, ezért S, alanynak nincs semmilyen hozzaférése az O objektumhoz,

NTK(S3)={C, F}, vagyis az S; alanynak a pénziigyi adatokon (F) kivil a céges
adatokhoz (B) is hozzaférése van, de az egészségiigyi nincs hozzaférése, ezért S; alanynak
nincs semmilyen hozzaférése az O objektumhoz,

NTK(S4)={P, M}, vagyis az S; alanynak az egészségiigyi adatokon (M) kiviil a
személyes adatokhoz (P) is hozzaférése van, de a pénziigyi adatokhoz (F) nincs hozzaférése,
ezért Sy alanynak nincs semmilyen hozzaférése az O objektumhoz,

NTK(Ss5)={F, M, P}, vagyis az S5 alanynak hozzaférése van a pénziigyi €s az
egészségligyl adatokhoz (M, F) is, de ezenkiviil a személyes adatokhoz (P) is, ezért Ss alany
olvashatja az O objektumot, de nem irhat bele.

3.2 Diszkrecionalis hozzaférés-vezérlés

A diszkrecionalis, vagyis szabad belatds szerint kialakitott hozzaférés-vezérlés (roviden:
DAC?), mas néven matrix modell, vagy jogosultsagok tablazata az elsé hozzaférés-védelmi
megoldas volt. A diszkrecionalis hozzaférés-vezérlés az alapja az alanyok azonositasa. Az
eljarast azért nevezik diszkrecionalisnak, mert legfontosabb jellemzdje, hogy amennyiben egy
jogosultsdgot szabad belatasa szerint tovabb adhatja mas alanyoknak, vagyis ez a szabalyozasi
moéd az alanyoknak az objektumok feletti jogosultsdgok kiosztasat jelenti A DAC a
gyakorlatban tobbnyire a kdzismert hozzdférés-vezérlési lista (roviden: ACL®) alkalmazasan
alapul.

A DAC — bar szokas a formalis modellek kozott emlegetni — valojdban nem formalis,
hanem szemiformalis modell, mivel leirasa nem a matematikai logika nyelvén torténik, hanem
egy szabalyelvli természetes nyelven késziilt entitas-relacio. A DAC megoldasanak és
alkalmazasanak egyik els6 leirdi G. Scott Graham ¢és Peter J. Denning voltak a Protection —
Principles and practice cikkiikben [8]. A DAC alkalmazasat az USA Védelemi Minisztérium
kiadvanya, a Narancs Kényv® [9] a C2 és a C1 biztonsagi osztalyokban irta el kotelezd tette.
A Miniszterelndki Hivatal Informatikai Téarcakozi Bizottsag 12. szamu ajanlasa [10] az
alapbiztonsagi osztalyban, majd a Kozigazgatdsi Informatikai Bizottsag 25. szdmu ajanlasa
1-2. kotete az IBIK [11] a 0., 1. és 2. biztonsagi szinteken eldirta az alkalmazésat.

A védelmi rendszer elemei [8]:
—objektumok (pl.: fajl konyvtar, stb.) halmaza;
—alanyok (felhasznaldk, illetve az altaluk futtatott folyamatok) halmaza;

4 Discretionary Access Control

® Access Control List

® A boritojanak szinérdl Narancs Kényv (Orange Book) néven kozismerté valt Trusted Computer System
Evaluation Criteria (TCSEC, magyarul Biztonsagos Szamitogépes Rendszerek Ertékelési Kritériumai) az
Amerikai Egyesiilt Allamok Védelmi Minisztériumanak 1983-ban kiadott nyilvanos informatikai biztonsagi
kovetelménygylijteménye, amelynek alkalmazasa az USA-ban majd 20 évig kdtelezé volt a kormanyzati, katonai
rendszerek vonatkozasaban.
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—szabalyok az alanyoknak az objektumokhoz valé hozzaférésének vezérléséhez
Az egyes objektumokhoz val6 hozzaférési jogot a alanyok szamara az objektum
tulajdonosa’ (owner) allitja be. A hozzaférés-vezérlési listaban implicit vagy explicit modon
szerepel az objektum, az alany és az engedélyezett, illetve tiltott miivelet. Kivétel nélkiil
minden hozzaférési kisérlet ellendrzésre keriil.
Az alapvetd hozzaférési miiveletek:
—olvasas (read),
—1iras (write),
—végrehajtas (execute).

A DAC megvaldsitdsara tipikus példdja a ,klasszikus” UNIX operaciés rendszer
hozzaférés-védelmi megoldasa. Ez egy egyszeri, de kevésbé rugalmas hozzaférés-védelmi
rendszer, ahol csak az alapvetd hozzaférési muveletek, az olvasds, az irds €s a végrehajtas
alkalmazhatoak.

Az alanyokat (felhasznalokat) egyedi azonositoval rendelkeznek és egy elsddleges, azonos
védelmi szintli alanyok csoportjdnak tagja. Az alanyokat és az objektumokat egy
(csoportszam, tagszdm) parossal azonositjak, ahol az objektumok felveszik az dket 1étrehozo
alany kodjait. Az objektum ¢és ahhoz hozzaférni kivano6 alany kddpérosa alapjan az alany az
alabbi hdrom csoport valamelyikébe sorolhatd, és minden objektumnal e harom csoportra
vonatkoz6 jogosultsagok szerepelnek:

- tulajdonos, ahol a csoportszam €s a tagszam azonos,

- csoport, a csoportszam megegyezik,

- vilag (mindenki a tulajdonoson, a tulajdonos csoportjanak tagjain kiviil), egyik
kodszam sem egyezik meg.

A megvaldsitashoz minden objektumhoz hozzéarendelésre keriil egy 12 bites sz6, amelybdl
9 bit a hozzaférés-védelem leirasa, ahol a harombites csoportokban az olvasds, irds és a
végrehajtasi jogok szerepelnek. Példaul

rwx rw= ===

Az elsé harom bit a tulajdonos olvasasi, irdsi €s végrehajtasi jogat jeloli. A kovetkezd
harom bit a tulajdonos csoportja tagjainak olvasési €s irasi jogat jeloli. A tulajdonoson, a
tulajdonos csoportjanak tagjain kiviili felhasznaloknak nincs semmilyen hozzaférési joga.

A hozzaférési matrix a S; alany altal az O; objektumon elvégezhetd lehetséges A(S; O))
hozzatérési miiveleteket jeleniti meg.

OBJEKTUMOK
Alanyok Fajlok Eszk6zok
Si Sy S3 Fy F, D, D,

block Read
A Si . seek
o wakeup write
% S, Stop update Seek
—
< S; Delete execute

1. dbra. Egy hozzaférési matrix részlete [8]

7 Az objektum tulajdonosa annak 1étrehozéja, vagy akire atruhaztak ezt a tulajdonsagot.
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Az un. kiterjesztett hozzaférési matrixban® megjelenik a tulajdonosi jog (owner) és a
hozzatérés-vezérlést kezeld jog (control), valamint a jogmasolas lehetdsége. A tulajdonosi jog
az adott objektumon lehetdvé teszi mas alanyok hozzaférési jogainak kezelését. Tulajdonosa
minden objektumnak csak egy lehet. A hozzaférés-vezérlést kezeld jog csak alanyok kozott

rrrrr

rrrrr

alanynak, bevezetésre keriilt a jogmasolasi, mint vezérlési lehetdség. A jogmasolas
lehetdségét *-gal jelolik. A kiterjesztett hozzaférési matrixban kiviil rendszerenként eltérd
hozzatérési miiveleteket (modositas, torlés, jogosultsagkezelés, stb.) is megvaldsitanak.

OBJEKTUMOK
Alanyok Fajlok Eszk6z0k
S Sy S3 Fy F, D, D,
owner owner read *
S control block . seek Owner
control write *
A wakeup
S
<ZC S, control stop Owner update owner seek *
—_
<
S; Control Delete owner
execute

2. abra. Egy kiterjesztett hozzaférési matrix részlete [8]

A DAC hasznalatdhoz fel kell tételezniink, hogy:
1. a felhasznaldk védik a sajat informacidikat
2. a felhasznalok megoszthatjak jogosultsagaikat a tobbi felhasznaloval

rrrrr

4. a felhasznalok feleldsek a biztonsagpolitikaért.

A diszkrecionalis hozzaférés-vezérlést hasznalja sok PC-s €és haldzati operacios rendszer,
igy a MS Windows NT ¢és a MS Windows 2000 operacids rendszer, szamos hagyomanyos
UNIX ¢és LINUX operacios rendszer hozzaférés-védelme is a diszkreciondlis hozzaférés-
vezérlésen alapul. A nem nagy biztonsagu adatbazis-kezelok is tobbnyire a diszkrecionalis
hozzatérés-vezérlést hasznaljak.

A DAC nagy hib4ja, hogy nem tudja garantdlni az adatok bizalmassagat! Ha valakinek
olvasasi joga van egy objektumhoz, akkor 6 mar masolhatja is ezeket az adatokat a copy/paste
segitségével. SOt — mint azt tobbek kozott William Stallings és Lawrie Brown a Computer
Security: Principles and Practice cimii konyviikben [12] bemutatjdk — egy alany az O,
objektumon meglévd olvasasi jogat kihasznalva, egy un. trdjai program segitségével az O
objektumban 1év0 informaciot képes elolvas utan az O, objektumba kiirni, €s ehhez olvasasi
jogot adni egy olyan alany részére is, akinek ez kifejezetten tilos volt.

A fenti szitudcid elkeriilésére hoztdk Iétre a kotelezd hozzaférés-vezerlési modelleket
(roviden MAC®). E modellek kozos tulajdonsaga, hogy nem az objektumokkal végezhetd
miiveletekre, hanem az azokban tarolt informacié dramlasara fektetik a hangsulyt.

® Extended access matrix
° Mandatory Access Control
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