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AZ INFORMACIOS TERRORIZMUS ELLENI TEVEKENYSEG
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Absztrakt

A kritikus informacios infrastrukturaink magukban hordozzdk annak a veszélyét,
hogy ezeket olyan terroristatamadas éri, amelyek ezeken az informacios
rendszereken keresztiil valosulnak meg, vagy pont azokat célozzak meg. Jelen iras
arra keresi a valaszt, hogy milyen szerepe lehet a kormanynak abban, hogy ezeket
az informdcios infrastrukturakat a leheto leghatékonyabb védelemmel ldssa el.

Our critical information infrastructures include the potential threats of terrorist
attack. These systems could become targets of terrorist attack, or the raid will
execute through these systems. The main aim this paper to identify the possible
action taken by the government to protect our essential infrastructure.

Kulcsszavak: kritikus informdcios infrastruktura, terrorizmus, kormanyzat ~
critical information infrastructure, terrorism, government

BEVEZETES

A kritikus informécios infrastruktirak sebezhetdsége az egész tarsadalom szadmara rendkiviil
nagy veszélyt jelent. Amennyiben a terrorizmus kihasznélja ezt a sebezhetdséget, akkor a
2001. szeptember 11-i tamadéasok kovetkezményeinél hatvanyozottabban nagyobb karokat
szenvedhetiink el.

A kritikus infrastruktirdk és azok azonositdsa azonban korantsem egyszerii €s nagyon
sokszor nem is egyértelmi kérdés. A kovetkez6 nehéz feladat, hogy a kritikus
infrastruktardkon beliil megtaldljuk ¢és azonositsuk, melyek azok a rendszerek, amelyek
kritikus informacios infrastruktardnak tekinthetok. E kérdés jelentdsége abban mutatkozik
meg, hogy amig a kritikus infrastruktirak esetében a fenyegetések és a veszélyek jorészt a
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addig a kritikus informacios infrastruktarakat ezekt6l a hagyomanyos veszélyektdl merdben
eltérd — az informdcios térbdl' érkezd — veszélyek és kihivasok fenyegetik.

Hazéankban a kritikus infrastruktirdk vonatkozasaban a napokban jelent meg hivatalosan a
varva vart, ugynevezett Zo6ld Konyv’, amely a hazai kritikus infrastruktira védelemrdl
rendelkezik. Ez a dokumentum, illetve kormdnyhatdrozat mar tartalmaz utaldsokat és némi
kategorizalast a kritikus informécios infrastrukturdk vonatkozasaban, ugyanakkor a fogalom
meghatarozasa, azaz, hogy mit tekintiink kritikus informaciés infrastrukturanak, annak
részletes felsorolasa, osztalyozasa, valamint a védelem konkrét feladatainak leirdsa
mindezidaig hivatalosan, korméanyzati szinten nem tortént meg.’

Jelen irds azokat a legfontosabb szempontokat igyekszik szamba venni, amelyek
elengedhetetleniil fontosak ahhoz, hogy a kormanyzat és a piaci élet szerepl6i* koordinaltan
felkésziiljenek a kritikus informacids infrastruktirdk védelmére, illetve egy esetlegesen
bekovetkezod tdmadas esetén a kovetkezmények mieldbbi felszamolasara.

TAMADASOK AZ INFORMACIOS RENDSZEREKEN KERESZTUL

Gyakran elhangz6 kérdés, hogy amennyiben valoban fennall az eldbb emlitett informacios
infrastruktura sebezhetésége, akkor mindezidaig miért nem kovetkezett be komolyabb
tamadéas, amely ezeket a rendszereinket érte volna?

Ennek kideritése meghaladja jelen iras terjedelmi korlatait és valodi célkitiizéseit is. Az
azonban kijelenthetd, hogy voltak mar kisebb-nagyobb tdmadasok, amelyek elsdsorban az
interneten keresztiil torténtek, vagy amelyek éppen annak miikodésképtelenné tételét
probaltak meg elérni. Ezek koziil a tdmadisok koziil azonban nem mindegyik keriilt
nyilvanossagra. Ugyanakkor a nyilvanosséa valt timadasok koziil is szdmos esetben felmertilt
a bizonyithatdosdg probléméja. Mindezek mellett fontos megemliteni, hogy néhany
bekovetkezett informacids tamadast terrorista szervezetek, vagy az altaluk felbérelt csoportok
kovették el. Ez pedig vildgosan eldrevetiti annak lehetdségét, hogy a kiilonb6zd
terrorszervezetek a jovoben is élni fognak ezzel a hatékony — bar nem mindig egyértelmiien
»médidsithato” — fegyverrel.

A kovetkezOkben néhany bekdvetkezett informacids (informatikai) tAmadast mutatunk be
nagyon roviden.

Tamadasok

Nagyon sokaig az elsé és egyetlen cyberterrorista akcioként’ aposztrofaltdk az LTTE (Tamil
Eelam Felszabadito Tigrisei) nevéhez fiz6d6 tdmadast, amely sordn 1997-ben a szervezet
aktivistai spamekkel darasztottak el a vildg kiilonbdzd orszagaiban miikodd sri lankai
kovetségek e-mail postaladait, valaszul néhany tagjuk bebortonzésére. Az akcid nagy kart

" Informécioés dimenziébol

2 A Kormany 2080/2008. (V1.30.) Korm. hatarozata a Kritikus Infrastruktira Védelem Nemzeti Programjarol.

3 Altalanossagban mar tobb kutatocsoport is meghatérozta, majd osztalyozta ezeket a rendszereket, amelyek
talan a kormanyzati munka kiindulé alapjai is lehetnének.

* Mivel az infrastruktarak jelentés része, igy a kritikus infrastruktarak és a kritikus informaciés infrastruktirak
tobbsége is gazdasagi tarsasagok tulajdonaban vagy lizemeltetésében van, ezért az vilagosan latszik, hogy azok
védelme nem csak kormanyzati, hanem k6zds — a tulajdonosokkal és az lizemeltetokkel koordinalt —
tevékenységeket kell, hogy takarjon.

> Ezen a helyen azokat a timadésokat is cybertamadasoknak tekintettiik, amelyeket hagyomanyos
terrorszervezetek, vagy olyan csoportok, személyek kovettek az interneten keresztiil, amelyek
terrortamadasnak mindsithetoek.
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nem okozott, de felhivta a figyelmet az informacios rendszerek sebezhetdségére, illetve arra a
tényre, hogy a hagyomanyos terrorista szervezetektdl sem all tavol az informécios tdmadas.[1]

1997 juliusaban e-mail bombatamadas érte az Institute for Global Communications (IGC)
amerikai internetszolgaltatot, akik az Euskal Herria (Baszk Ujsag) honlapjat tartottak fenn. A
tamadas a honlap eltavolitasat kovetelte. [2]

2000 marciusaban a Japan renddrség bejelentett, hogy tobb mint 150 renddrségi gépjarmii
szamitogépes rendszerében olyan kémprogramokat taldltak, amelyeket tobbek kozott
kovetésre, valamint adatlekérésre programoztak. A vizsgalat kideritette, hogy a gépjarmiivek
fedélzeti szoftvereit az Aum Shinryko® terrorista csoporthoz kotheté egyik vallalkozas
fejlesztette. (Ez a terrorista a csoport kovette el a Tokidi metroban, 1995-ben a 12 haldlos, és
tobb mint 6000 sériiltet okozo6 szaringdz tamadast). A szoftverek segitségével 115 renddrségi
gépjarmii helyét kovették, amelyek kozott tobb civil autd is volt. A tovabbi vizsgalatok
ramutattak, hogy a csoport tobb mint 80 japan cég és 10 korményzati szerv szamara szallitott
szoftvereket kordbban. Ezekbe a leszallitott szoftverekbe trojai programokat telepittettek egy
késobbi terrortamadas eldsegitésére. [3]

2002 oktoberében az internet legfontosabb infrastrukturdi ellen indult Gsszehangolt
tamadas. Ekkor a 13 DNS’ root szerver ellen kovettek el DoS® illetve DDoS’ tamadasokat. Ez
a fajta tdmadas 2007 februarjaban megismétlddott. Szerencsére egyik esetben sem sikeriilt
komoly fennakadast okozni a nemzetkozi internet forgalomban, amely egyrészt annak
kodszonhetd, hogy a 13 root szerver tobb mint 40 helyen tiikkrozve van. [4]

2003-ban roméan elkdvetdk megzsaroltdk az amerikai National Science Foundation-t
(NSF), hogy eladjak a szervezet feltort és igy nagymértékben feltérképezett szamitdgépes
halézatanak adatait, amennyiben nem kapnak megfeleld anyagi ellenszolgaltatast. Ez a
halozat iranyitotta a Déli-sarkon 1évé NSF 4&ltal fenntartott kutatobazis energiaellatasat és
flitését. Miutan bebizonyosodott a fenyegetés valodisaga, le kellett valasztani a kutatdbazis
halozatat. [5]

2004-ben tortént, a késobb Titan Rain-nek keresztelt tamadés, amelynek soran
feltételezhetden kinai hackerek bejutottak az amerikai védelmi minisztérium szdmara is
fejlesztd Lockheed Martin szamitégépes halozataba és onnan érzékeny adatokat szereztek
meg. [6]

2007 aprilisaban és méajusaban DDoS tamadasok érték Esztorszag szamitogépes halozatait.
Az egyébként igen fejlett informacids infrastrukturaval rendelkezd, és az e-kormdnyzat
teriiletén komoly sikereket elért Esztorszag, a tobb mint kéthetes timadas soran komoly
anyagi kérokat szenvedett, mert szdmos korményzati, minisztériumi €s tobb bank internetes
oldala valt elérhetetlenné a tdamadasok kovetkeztében. A tdmadasok a tallinni orosz emlékmii
elmozditasa utan kezdddtek, és nagy résziik tobbé-kevésbé beazonosithatdan Oroszorszdgban
mikodtetett szerverekrdl indult. Az észt miniszterelndk az orosz kormanyt tette felelssé a
tamadasok miatt. Oroszorszagot korabban Ukrajna és az Egyesiilt Allamok is megvadolta
hasonlé tdmadasok végrehajtasaval, de Moszkva minden alkalommal hatdrozottan tagadta
részvételét az akciokban. Az online tamadasok alatt Osszesen 128 tulterheléses tamadas
tortént, a legkomolyabbak 0t-tiz 6ran at, tobb szaz megabitnyi sdvszélességen bombaztak
folyamatos adatlekérésekkel a megtamadott szervereket, addig amig azok Ossze nem
omlottak. Az észt hal6zaton az adatforgalom esetenként 6rakon at a normalis ezerszerese volt.
Ehhez egyes forrasok szerint valodsziniileg az internetes alvilagtol kellett erdforrasokat
bérelnie a tamadoknak. Erdemes megjegyezni, hogy kozel fél évvel a tamadasok utan csak

% Ez a terrorista a csoport kovette el a Tokioi metroban, 1995-ben a 12 halalos, és tobb mint 6000 sériiltet okozo
szaringaz tamadast.

" Domain Name Server

8 DoS: Denial of Service, azaz talterheléses tamadas.

? DDoS: Distributed Denial of Service, azaz elosztott talterheléses timadas.
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egyetlen tamadot sikeriilt bizonyithatéan azonositani. Meglepd modon azonban ez a tamado
egy ¢észt fiatalember volt, akit a bizonyitékok alapjan pénzbiintetésre itéltek. [7]

A cyber- és az informacios terrorizmus

A fenti informécios (informatikai) tdmadasok tanulmanyozasa esetén nyilvanvaloan Kkitlinik,
hogy a terrorista szervezetek is egyre inkabb hasznaljak az informécids rendszereket, magat
az internetet, s6t tdmadasaikat azon keresztiil is kivitelezhetik. Ennek kapcsan felmeril a
cyberterrorizmus kérdése.

A témdaban a cyberterrorizmusra vonatkozo egyik legels6 meghatarozas az FBI
ugynevezett cyber részlegének volt vezetdjétdl — Keith Lourdeau-tol — szarmazik: ,,4
cyberterrorizmus olyan biincselekmény, amelyeket szamitogépekkel és telekommunikacios
lehetosegekkel gy hajtanak végre, hogy azok romboljak és/vagy megzavarjik a
szolgaltatasok miikodeését, zavart és bizonytalansagot keltve ezzel a lakossagban. Ezen akciok
célja a kormanyzat vagy a lakossag erdszakos befolydsolasa a szervezet egyéni politikai,
tarsadalmi vagy ideologiai céljai érdekében.” [8]

Mindezek alapjan az nyilvanvalo és jol kovetkeztethetd, hogy a hagyomanyos terrorizmus,
illetve a cyberterrorizmus kozos, esetenként egymast kiegészitd, parhuzamos tdmadésai a
legsebezhetdbb ¢és nélkiilozhetetlen informacids infrastruktirdink ellen, belathatatlan anyagi
¢s humén karokat okozndnak. Abban az esetben, amennyiben egy ilyen kozds tamadas, vagy
az azzal vald fenyegetés megjelenik, és azok valdban az informacids rendszereinket célozzak,
beszélhetiink informdcios terrorizmusrol. Az informdcids terrorizmus definicidszeriien
megfogalmazva: ,.a cyber-tamadasokat és a hagyomanyos terrortamaddsokat egyszerre
alkalmazo olyan terrortevékenység, amely az informacios infrastrukturakat felhasznalva, a
kritikus informdcios infrastruktura elleni tamadasokkal probalja meg céljat elérni.” [9]

A KRITIKUS INFRASTRUKTURAES A )
KRITIKUS INFORMACIOS INFRASTRUKTURA MEGHATAROZASA
MAGYARORSZAGON

Kutatok mar korabban megallapitottak, hogy mar a kritikus infrastruktarak feltérképezése is
meglehetdsen nehéz és bonyolult feladat, mert ,,ami kritikus (infrastruktara) helyileg, az nem
biztos, hogy kritikus az dllam szamdra is. Raaddsul, errdol gyakran még pontos informdacio
sincs, hiszen jellemzoen teriileti, vagy helyi szinten nem rendelkeznek szakszerii,
tudomanyosan megalapozott kockazatértékeléssel.” [10]

Ugyanakkor, amennyiben a kritikus infrastruktirdk illetve a kritikus informacids
infrastruktardk részleges, iddleges, vagy akar teljes kiesése vagy ledlldsa esetén
megvizsgaljuk azokat a hatdsokat, amelyek ennek kovetkezményeként fellépnek, akkor a
kovetkezo kategorizalast tudjuk megtenni [11; 12]:

e Kiterjedés'’: a kritikus infrastruktira, illetve azok egyes elemeinek kiesése esetén
jelentkezd negativ hatds annak a foldrajzi teriiletnek nagysaga alapjan jellemezhetd és
osztalyozhatd, amelyet a veszteség vagy az adott szolgaltatas megsziinése érinthet. Mivel
infrastrukturaink tobb foldrajzi régiot érintve egymadssal kapcsolatban vannak, tobb
foldrajzi régiot érintve, ezért ezt a kategdriat nemzetkdzi, nemzeti és regionalis szintekre
is fel lehet osztani.

e Nagysagrend: az infrastruktira meghibasodasabdl vagy kiesésébdl fakado hatas mértékét
jelenti, amely a tarsadalom, a gazdasadg és a kormanyzat esetében jelenik meg. Ezt a

10 A kiterjedést sok esetben hatokorként is értelmezik, melynek tartalma megegyezik az itt leirtakkal.
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kovetkezOképpen lehet értékelni: nincs hatds, minimalis, mérsékelt vagy jelentds hatas. A
nagysagrend megallapitasdhoz a kdvetkezd szempontokat sziikséges figyelembe venni:

O tarsadalmi hatas (népességre gyakorolt hatds): a szolgaltatds kiesése miatt
érintett lakossag, azaz a szolgaltatast igénybe vevok szama;

O gazdasagi hatis: a gazdasagi veszteség jelentdsége, illetve a termékek és
szolgaltatasok szinvonaldban mérhetd negativ valtozas mértéke. Ebbe a hatasba
tartozik az infrastruktara fizikai sériilésébol, elvesztésébdl fakadd kozvetlen
(azaz a sériilt infrastruktara értéke, annak potlasanak koltsége) vagy a kdzvetett
(pl. piacra gyakorolt negativ hatas) karok;

O kornyezeti hatas: az infrastruktira miitkodésképtelensége miatt bekovetkezett
kornyezeti kar mértéke;

0 politikai hatas: az éllami intézmények irdnti bizalom csokkenése, vagy az
allami szervek mikodoképességének csokkenése;

0 kozegészségiigyi hatas: aldozatok szama, betegségek, esetleges jarvanyok,
sulyos sériilések, stb. hatasa;

O pszichologiai hatas: lakossag magatartasainak megvaltozasa;

0 kolcsonds fiigghségi hatds: azoknak az interdependans rendszereknek, illetve
elemeknek az elemzése és értékelése, amelyek az adott infrastruktarat, az adott
vagy tagabban kapcsolodd szektort, illetve a nemzeti €s nemzetkdzi
viszonylatban felmeriild fiiggéseket meghatdrozzéak, befolyasoljak.

e [ddbeli hatds: annak meghatdrozasa, hogy az adott infrastrukturdlis rendszerrel, vagy
rendszer-elemmel kapcsolatos veszteség mennyi id6 elteltével fejt ki komoly hatést
(azonnali, 2448 ora, egy hét, stb.), illetve mennyi ideig tart ez a hatés.

A mar emlitett hazai Zdold Koényv immar hivatalosan is meghatarozza a kritikus
infrastruktura fogalmat: ,,Kritikus infrastruktura alatt olyan, egymdssal osszekapcsolodo,
interaktiv és egymastol kolcsonos fiiggesben lévé infrastruktura elemek, létesitmények,
szolgaltatasok, rendszerek és folyamatok halozatat értjiik, amelyek az orszag (lakossag,
gazdasag és kormanyzat) miikodese szempontjabol létfontossaguak és érdemi szerepiik van
egy tarsadalmilag elvart minimdlis szintii jogbiztonsag, kozbiztonsag, nemzetbiztonsag,
gazdasagi mitkédoképesség, kozegészségiigyi és kornyezeti allapot feltarasaban.” [12]

Az 1. Téablazat bemutatja, hogy a hazai Z6ld Konyv milyen agazatokra ¢és alagazatokra
bontja a hazai kritikus infrastruktirakat. Erdemes megjegyezni, hogy a korméanyhatarozat 2.
melléklete felelésoket is hozzarendel — hasonléan az USA ilyen iranyu rendelkezéséihez'' — a
felsorolt 4gazatokhoz.

Mielétt a tablazatban felsorolt kritikus infrastruktarakat kritikus informécios infrastruktura
szempontbol megvizsgalnank, célszerli meghatarozni, hogy mit is értiink a kettd kiilonbségén.
A kritikus infrastruktira meghatarozast mar lathattuk. Ugyanakkor a kritikus informacios
infrastruktira nem minden esetben egyezik meg a kritikus infrastruktirédval. A kritikus
infrastrukturak védelmére vonatkozé eurdpai programrol szold zold konyv szerint |, kritikus
informacios infrastrukturak kozé azokat kell sorolni, amelyek onmaguk is kritikus
infrastrukturaknak mindsiilnek, vagy az infrastrukturak miikodése szempontjabol fontosak
(pl.: tavkozlés, szamitogép hardver/szoftver, internet, mitholdak stb.)”. [13]

" pl.: a Bush elndk éltal kiadott 7/HSPD-7 elndki direktiva [14]
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1. Tablazat: Kritikus infrastruktira agazati, aldgazati és feleldsi besorolds a hazai Zo6ld
Konyv alapjan [12]

Agazat

Alagazat

Felelos

I. Energia

1.
és
2.

kéolaj kitermelés, finomitas, tarolas
elosztas
foldgaztermelés, tarolas, szallitas és

rendszeriranyitas, elosztas

3.

villamosenergia-termelés, atvitel és

rendszerirdnyitds, elosztds

KHEM

II. Infokommuni-
kacios technologiak

O 00 1N L B~

10
11
12

. informacios rendszerek és haldozatok

. eszkdz-, automatikai és ellen6rzési rendszerek
. internet, infrastruktara és hozzaférés

. vezetékes és mobil tavkozlési szolgaltatdsok

. radiods tavkozlés és navigaciod

. mitholdas tavkozlés és navigacio

. miisorszoras
. postai szolgaltatasok
. kormanyzati informatikai, elektronikus hal6zatok

MeH EKK,
KHEM

III. Kozlekedés

13
14
15
16
17

. kozati kozlekedés

. vasuti kozlekedés

. 1égi kozlekedés

. vizi kozlekedés

. logisztikai kozpontok

KHEM

IV. Viz

18
19
ell

20.

21

22.

. ivoviz szolgaltatas

. felszini és felszin alatti vizek minGségének
endrzése

szennyvizelvezetés és -tisztitas

. vizbazisok védelme

arvizi védmiivek, gatak

KvVvM

V. Elelmiszer

23.
24.

¢élelmiszer elballitas
¢lelmiszer-biztonsdg

FVM

VI. Egészségiigy

25.
26.
27.
28.
29.

koérhazi ellatas

mentésiranyitas

egészségligyi tartalékok €s vérkészletek

magas biztonsagi szintli bioldgiai laboratériumok
egészségbiztositas

EiM

VIL. Pénziigy

30.

fizetési, értékpapirkliring- és

elszamolasi infrastruktarak és rendszerek

31

. bank és hitelintézeti biztonsag

PM

VIII. Ipar

32.
33.
34.
35.
36.
37.
38.

vegyi anyagok eldallitasa, tarolasa €s feldolgozasa
veszélyes anyagok szallitasa,

veszélyes hulladékok kezelése €s tarolasa,

nuklearis anyagok eldallitasa, tarolasa, feldolgozasa
nukledris kutatéberendezések

hadiipari termelés

oltéanyag és gyogyszergyartds

KHEM, HM,

OM (OKF),

IRM (OAH)
NFGM

IX. Jogrend —
Korményzat

39.
40.
41.

kormanyzati létesitmények, eszkozok
kozigazgatasi szolgaltatasok
igazsagszolgaltatas,

IRM, OM, HM

X. Kozbiztonsag —
Védelem

42.
43.

honvédelmi létesitmények, eszkdzok, haldzatok
rendvédelmi szervek infrastruktarai

IRM, HM, OM
(OKF)
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Amennyiben ez utobbi megfogalmazast elfogadjuk a kritikus informacios infrastrukturara
vonatkozonak, akkor az el6bbi tablazatbol — azaz a hazai kritikus infrastrukturak
felsorolasabol — jol latszik, hogy bar a II. Infokommunikacios technologidk adgazat, illetve az
itt meghatarozott alagazatok — informacios rendszerek és halozatok; eszkoz-, automatikai és
ellenorzési rendszerek; internet, infrastruktura és hozzaférés; vezetékes és mobil tavkozlési
szolgaltatasok; radios tavkozlés és navigacid; mitholdas tavkozlés és navigacid; miisorszoras;
postai szolgaltatasok; kormanyzati informatikai, elektronikus hal6zatok — kritikus informacios
infrastruktardknak tekinthetdk, mégis szdmos mas agazatban is taldlhatunk olyan rendszert
vagy elemet, amely kritikus informécids infrastruktirdnak mindsiil. Tobbek kozott ilyen
rendszer vagy elem az Energia 4gazatban tobb aldgazatndl emlitett rendszeriranyitas is.

Korabbi tanulméanyok mar tobbszor — természetesen esetenként a vizsgalatot végzd csoport
szakmai kompetenciajat, vagy megkozelitési modszereit tiikr6z0 moddon, de tobbnyire
egyontetiien, illetve egymastol csak kis mértékben eltérve — megallapitottak, hogy hazankban
melyek mindsiilhetnek kritikus informacids infrastruktarak. Ezek koziil a kritikus informécios
infrastruktura-csoportositasokbol kett6t kivanunk bemutatni.

Az elsd felosztas alapvetden az informacids rendszereket — ezek kozill is az egyik
legsériilékenyebbeket, a szamitogép-halozatokat — vette alapul a felosztas megalkotasakor. E
felosztas szerint a kovetkez6k mindsiilhetnek kritikus informacios infrastruktiranak:

e energiaellato rendszerek rendszeriranyitd szamitdgép-haldzatai;
kommunikécios haldzatok (vezetékes, mobil, mitholdas);
kozlekedés szervezés és iranyitas szamitdgép-haldzatai;
pénziigyi-gazdasagi rendszer szamitdgép-haldzatai;
védelmi szféra riasztasi, tavkozlési, szamitdogép-halozatai;
egészségligyl rendszer szamitogép-halozatai;
korményzati és onkormanyzati informacios rendszerek. [9; 15]

A masik bemutatand6 felosztds mar nem csak a szamitdogép-haldzatokat, hanem a tagabb
értelemben vett infokommunikacios eszkozoket és rendszereket helyezte a vizsgalat
homlokterébe. Ennek megfeleléen a Magyar Koztarsasag kritikus informécios infrastruktarai
kozé tartoznak:

e informatikai rendszerek és halozatok;

e automatizalasi, vezérlési €s ellendrzési rendszerek (SCADA, tavméro, tavérzékelo és
telemetriai rendszerek, stb.);
internet szolgaltatas (infrastruktira is);
vezetékes tavkozlési szolgaltatasok;
mobil tavkozlési szolgaltatasok;
radios tavkozlés és navigacio;
muholdas tavkozlés;
musorszoras;
kozigazgatési informatika és kommunikécio;

e a kritikus infrastrukturak létfontossagu infokommunikaciés rendszerei. [11]

A két felosztas — bar latszik a vizsgélati szempontok alapjan a kiilonbség — mégis nagyon
sok hasonlosagot, sok atfedést tartalmaz.

Osszességében tehat megallapithatjuk, hogy szdmos kritikus infrastruktira dnmagéaban,
vagy egyes részeiben ¢és elemeiben is kritikus informacids infrastruktura, ugyanakkor a fenti
két felosztast kiemelve a kritikus informacids infrastrukturdk alapvetden infokommunikacios
rendszerek. Ezek sériilékenysége — a hathatds védelmi intézkedések, ajanldsok és szabalyzok
ellenére — igen magas. Tovabb neheziti a kérdést, hogy sok esetben ezek az
infokommunikdacios rendszerek azok, amelyek a mar emlitett kritikus infrastrukturdk kozotti
interdependenciat jelentik, azaz pont ezek azok a rendszerek, amelyeken keresztiil
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infrastrukturaink 6sszekapcsoldodnak. Ez az 6sszekapcsolddas lehet fizikai, de lehet logikai s,
hiszen sok esetben az infokommunikacios rendszerek altal 6sszegyiijtott, feldolgozott, majd a
megfeleld helyre eljutatott adat vagy informacio jelenti a kapcsolatot.

Abban az esetben, amennyiben ezek az infokommunikaciés rendszerek, azaz kritikus
informacios infrastrukturak sériilnek — akar csak iddlegesen, vagy akar csak lokalisan —, akkor
az a kritikus infrastruktardk miikddésére komoly negativ hatassal van, azaz azok is
miuikddésképtelenné valhatnak.

Ennek megfelelden kijelenthetd, hogy a kritikus informaciods infrastrukturdk jelentik azokat
a kulcspontokat, amelyek védelme érdekében mindent meg kell tenni, azaz a kritikus
infrastrukturdk védelem teriiletén kiemelt helyen kell kezelni ezeket a rendszereket.

A VEDELEM KORMANYZATI FELADATAI

A mar idézett EU Zold Konyv szerint a kritikus informacidés infrastruktira védelme: ,,a
tulajdonosok, tizemeltetok, gyartok és hasznalok, valamint a hatosagok programjai és
tevékenységei, melyek célja fenntartani a kritikus informdcios infrastruktura teljesitményét
meghibdsodas, tamadas vagy baleset esetén a meghatdrozott minimalis szolgaltatasi szint
felett, illetve minimalisra csokkenteni a helyreadllitashoz sziikséges idot, valamint a karokat.”
[13]

Az EU a védelem érdekében kiilonbozo szervezeteket (haldzatokat és projekteket) is
1étrehozott, illetve a kdzeljovoben 1étre fog hozni. Ilyen szervezetek példaul:

o Kiritikus Infrastruktara Figyelmezteté Informacidés Rendszer (Critical Infrastructure
Warning Information Network — CIWIN'?);

e FEurdpai Halozati Es Informatikai Biztonsag Ugynokség (European Network and
Information Security Agency — ENISA);

e Kiritikus Informacids Infrastruktira Kutatdé Koordinacié projekt (Critical Information
Infrastructure Research Co-ordination — CI2RCO). [13]

A kritikus infrastruktura illetve a kritikus informaciés infrastruktira védelem nem uj keletii
feladat hazankban sem. A védelemrdl mar a terrorizmus elleni kiizdelem aktualis feladatairol
sz016 2112/2004. (V.7) Korm. hatarozat, illetve annak moédositasarol szold 2046/2007 (I11.
19.) Korm. hatérozat 1. sz. melléklet 2.3.1. pontja is rendelkezik, amely eldirja a Kritikus
Infrastruktira Védelem Eurdpai Programjanak (EPCIP — European Programme for CIP)
megkozelitését tikrozo, a kiilonbozo éagazati feladat- és hataskorbe tartozo kritikus
infrastruktara védelmi tevékenységek kozos keretrendszerbe foglaldsardl, agazatkozi
Osszehangolasardl szolo eldterjesztés elkészitését. Tovabbi Iépések megtételét irja el a
katasztrofavédelemmel 0sszefiiggd 2007. évi feladatokrdl szol6 1/2007. (I11.29.) Kormanyzati
Koordinacios Bizottsag hatarozat 5. b) pontja, amely értelmében meg kell kezdeni a kritikus
infrastruktara védelem nemzeti programjanak kidolgozasat, eld kell késziteni a kritikus
infrastruktura védelem hazai koordinaciojardl, feladatairdl sz616 kormany eldterjesztést.

Mindezeket figyelembe véve sziiletett meg a hazai Zold Konyv, azaz a Kritikus
Infrastruktira Védelem Nemzeti Programjar6l szolé kormanyhatdrozat. A dokumentum
alapjan sziikségessé valik az allami és a tulajdonosi feladatok szétvalasztasa, majd ennek
megfelelden a konkrét védelmi tennivalok meghatirozasa. A Zold Konyv a kovetkezd
feladatokat hatarozza meg a kormany szamara:

'> A hazai Z61d Kényv meghatérozza, hogy egy adott konkrét veszély megléte esetén az informacioknak, illetve
a veszélyjelzéseknek a kritikus infrastruktira tulajdonosok és lizemeltetdk, illetve az allami szervek szamara
is rendelkezésre kell, hogy alljanak. Ezért meg kell vizsgalni azt, hogy a hazai veszélyjelzd és jelentd
informatikai és kommunikécios rendszer alkalmas-e arra, hogy a CIWIN-nel egyiitt tudjon miikodni.
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e anemzeti koordinald szerv és feladatainak meghatarozasa:

a haté¢konysag ¢és a koherencia megteremtésére sziikséges egy nemzeti koordinald
szerv felallitasa (pl.: Miniszterelnoki hivatalban), amely 6sszefogja, iranyitja és
elOsegiti az eltérd agazatokban, illetve a kormany és a kiilonb6z6 tulajdonosok kézotti
kritikus infrastruktara védelem feladatait;

e akritikus dgazatok és az 4gazati koordindl6 minisztériumok kijeldlése;

e javaslattétel az eurdpai szintli kritikus infrastruktura elemek kijelolésére. [12]

A Z06ld Koényv nem csak a kormany, hanem a kdzponti dllamigazgatasi szervek, illetve a
kiilonb6z6 kritikus infrastruktura elemek tulajdonosainak ¢€s iizemeltetdinek is meghataroz
szdmos — a védelem teriiletén igen fontos — feladatot. Ezek azonban tobbnyire altalanos,
nagyvonalakban meghatarozott tevékenységek.

Kritikus informacids infrastruktira szempontbol elemezve a dokumentumot, elmondhato,
hogy a hazai Z6ld Kényv nem hatdroz meg kiilon feladatokat a hazai kritikus informacios
infrastrukturak védelmére, azokat mintegy a kritikus infrastruktira védelembe érti. Ezt
tdmasztja ald az is, hogy a kormanyrendelet a kritikus infrastruktardkat veszélyeztetd
tényezok kozott megemliti ,,a gazdasagi, vagy politikai inditekbol, kritikus informatikai
rendszerek és halozatok ellen elkovetett visszaélések, illetve cyber-tamadasok (cyber-
terrorizmus, DDOS tdmaddsok, tomeges phising incidensek)” [12] jelentette veszélyeket,"
ugyanakkor ezekhez a veszélyekhez konkrét védelmi feladatokat nem rendel hozza.

Mindezek alapjan a hazai kritikus informaciés infrastruktardk védelmének teriiletén a
kovetkezd kormanyzati feladatok valnak sziikségessé:

e meg kell hatarozni a kritikus informécios infrastruktiira hazai fogalmat;

e az agazati kritikus infrastruktardk mellett meg kell hatarozni azokat az elemeket,
amelyek kritikus informécios infrastrukturaként jelentkeznek;

o fel kell tdrni a hazai a kritikus informdcids infrastruktirakat fenyegetd konkrét
veszélyeket;

e clemezni kell, hogy a feltart veszélyforrasok koziil, melyik és milyen mértékben érinti
a meghatarozott kritikus informécios infrastruktarakat, illetve azok egyes elemeit;

e konkrét szimulaciokat kell tervezni €s szervezni az informacids infrastruktarak
korében, amelyek alapjan fel lehet tarni azokat a pontokat, kulcsfontossagu elemeket,
amelyek a gazdasag, a tdrsadalom és a kormanyzat szempontjabol 1étfontossaguak;

e meg kell hatdrozni, és fel kell térképezni a hazai informécios infrastruktarak
egymasra, illetve a kritikus infrastruktarakra gyakorolt kozvetlen és kozvetett hatasait;

o meg kell hatarozni, és fel kell térképezni a hazai informaciods infrastrukturdk kérnyezo
orszagok infrastruktiraira gyakorolt hatasat;'*

e a kormanyzati koordindlo szerv feladatait és résztvevoit ki kell egésziteni a kritikus
informdcios infrastruktara tulajdonosainak, iizemeltetdinek, illetve a hazai CERT-ek
képviseldivel,

e meg kell vizsgdlni, hogy alkalmas-e egy esetleges terrortdmadas esetén a hazai
informdcios ¢és kommunikécios infrastruktra a riasztdas és a jelzés, majd a
vészhelyzeti kommunikacié menedzselésére;

e a tudatos ¢és biztonsdgos internet-, illetve infokommunikacios eszkozhasznalatanak
oktatdsa, az erre vald lakossagi felkészités az eddiginél hatékonyabb és nagyobb
szerepet kell, hogy kapjon.

" Erdemes megjegyezni, hogy a dokumentum informatikai rendszerek és halozatokat emlit ehelyiitt, a tigabb
értelemben vett informacios rendszerek helyett.

'* Ezt a feladatot elSirja az Eurdpai Bizottsag 9403/08-as, az eurdpai kritikus infrastruktiira azonositasarél és
megjelolésérdl, és azok védelmének novelésérdl sz616 hatarozata is. [16]
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OSSZEFOGLALAS

Természetesen a fent megfogalmazott kormanyzati feladatok 6nmagukban még nem hozzak
meg a kivant eredményt, azaz nem lesznek ,sebezhetetlenek” a kritikus informacios
infrastruktaraink.

Az azonban teljes bizonyossaggal latszik, hogy a védelem lehetd legmagasabb szintiire
emelése érdekében egy széleskorl, érdekkozosségen alapuld Osszefogdsra van sziikség,
amelyben a kormany mellett a kiilonb6z6 korményzati szerveknek, a kritikus informacios
infrastrukturak tulajdonosainak ¢és tlizemeltetdinek, valamint a tarsadalomnak is komoly
szerepe ¢és faladatai vannak.

Ugyanakkor a védelem megteremtése kormanyzati és tulajdonosi oldalrél sem torténhet
mashogy, csak koordinéltan. E koordinacio, pedig a hatékonysdg maximalizaladsa érdekében
centralizalt kell, hogy legyen.

A védelem harmas céljat, azaz a felkésziilést a védelemre, a riasztas és jelzés, valamint a
folyamatos és kiesés nélkiili ilizemeltetést, csak abban az esetben lehet megvaldsitani,
amennyiben a kiilonb6zd résztvevok — kormdny, kormdnyzati, vagy d4gazati szervek,
tulajdonosok, tizemeltetok, riasztast és az egyiittmiikodok kozotti kommunikéciot biztositd
informécios rendszert lizemeltetok — képviseldi kdzdsen vesznek részt a koordinacios szerv
munkajaban.

FELHASZNALT IRODALOM:

[1] http://konfliktus.index.hu/sritigrisek.html (2008.06.10.)

[2] http://www.bbc.co.uk/politics97/news/07/0719/eta.shtml (2008.06.10.)

[3] http://fas.org/irp/threat/terrorism/sup2.pdf (2008.06.10.)

[4] http://index.hu/tech/biztonsag/hekk0207/ (2008.06.10.)

[5] http://www.fbi.gov/page2/july03/071803backsp.htm (2008.06.10.)

[6] http://www.time.com/time/magazine/article/0,9171,1098961,00.html (2008.06.10.)
[7] http://index.hu/tech/jog/eszt250108 (2008.06.10.)

[8] http://www.fbi.gov/congress/congress04/lourdeau022404.htm (2008.06.10.)

[9] Kovacs Laszlo: Kritikus informacids infrastruktarak. Egyetemi jegyzet. ZMNE, 2007.
[

10] Bukovics Istvan—Vavrik Antal: Infrastruktardk kockazata €s biztonsaga: kritikai
problémaelemzés. Hadmérnok, 2006. december.
http://zrinyi.zmne.hu/hadmernok/archivum/2006/3/2006 3 bukovics.html ISSN 1788-
1919 (2008.06.10.)

[11] Muha Lajos: A Magyar Koztarsasag kritikus informécios infrastruktirdinak védelme.
Doktori értekezés. ZMNE, Budapest, 2007.

[12] 2080/2008. (VI.30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti
Programjarol

[13] Green Paper on a European Programme for Critical Infrastructure Protection. Brussels,
17.11.2005. COM(2005) 576 final.

[14] Homeland Security Presidential Directive 7/HSPD-7, Washington, December 17, 2003.

147



[15] Haig Zsolt — Kovacs Léaszl6 — Vanya Laszl6: Kritikus informacios infrastruktarak
tamadasa, védelme. Dunatjvarosi Féiskola Kozleményei, XXIX/1. ISSN 1586-8567

[16] European Council directive on the identification and designation of European Critical
Infrastructure (ECI) and the assessment of the need to improve their protection (9403/08).

Jelen irds a Magyar Tudomdnyos Akadémia Bolyai Janos Kutatasi Osztondijanak
tamogatasaval késziilt.

148



