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AZ INFORMACIOBIZTONSAG KOMPLEX ERTELMEZESE

Bevezetés

Napjainkban az informécios tarsadalomnak koszonhetden jelentds mértékben megndvekedett
az informacio ¢értéke, jelentdsége. Minden eddiginél fontosabba valt az informacio
megszerzése, tarolasa, és hatékony felhasznalasa. Ezzel parhuzamosan pedig torvényszertien
megjelentek az olyan tipusu tevékenységek amelyek az informacidohoz vald hozzaférés és
felhasznalds akadéalyozéasara, esetleg tonkretételére iranyulnak. Ezért napjainkban egyre
markéansabban jelentkezik az igény az informacid6 megovasara, hatékony védelmére. Ezt
lathatjuk és tapasztalhatjuk is, hiszen az informéciobiztonsag mint kifejezés és tevékenységi
forma teljes mértékben bekertilt a szakmai kéztudatba.

Ugyanakkor a szakmai kozvélemény az informaciobiztonsdgot kizardlag csak az
informatikai rendszerekre, szamitdogép-halozatokra értelmezi, ami e problémakor jelentds
leszlikitését jelenti. Jelen cikk megkisérli rairanyitani a figyelmet az informéciobiztonsag egy
komplexebb megkozelitésére, vagyis annak bizonyitasara, hogy az informaciobiztonsag nem
egyenlé az informatikai biztonsaggal.

1. Az informacids tarsadalom miikodésének korlatozasa

A 21. szazadban a vilag fejlett orszagai az informacids tarsadalom kiépitésén faradoznak. E
tarsadalom néhany orszagban mar kiépiilt, mashol pedig igen jelentds eréfeszitések zajlanak e
téren. Magyarorszag is ez utobbiak kézé sorolhato.

Az informacids tarsadalom kiépitését alapvetden a megfeleld szinvonalii informdcios
technoldgia teszi lehetdvé. Korszerli informacidtechnoldgidra épiild  informacios
infrastrukturdk nélkiil az informacios tarsadalom miikodésképtelen. De abban az esetben is
mukodésképtelen, illetve miikodési zavarokkal kiiszkddhet, ha e rendszereket valamilyen artéd
szandékt behatds éri. Ezért amellett, hogy e rendszereket miikddtetjiik, szavatolni kell
megbizhatd mukodésiiket is.

Az informdciés tarsadalom miikodésének alapja az infokommunikacids rendszereken
alapul6 informécids infrastruktirdk egymasba kapcsolodd komplex rendszere. A rendszerek
komplexitasat bizonyitja, hogy a tavkozlési, informatikai rendszerek, a hozzajuk kapcsolodo
tavérzekeld, tavfeliigyeleti, navigacidos rendszerekkel, szenzorhalozatokkal és mas
elektronikai rendszerekkel egységes rendszert képeznek, ami 4ltal képesek teljes
hatékonysaggal mikodni. Ez azt jelenti, hogy az infokommunikaciés rendszerek joval tobbet
jelentenek, mint csak az informatikai ¢és tavkozlési rendszerek konvergenciajabol kialakulod
rendszerek. Ebbe beletartoznak mindazon rendszerek is, melyek az érzékelés, iranyitas,
vezérlés funkcioit latjak el. Igy pl. e kategériaba sorolhatok azok a repiildtéri leszallité és
iranyité rendszerek is, amelyek a tavkozlési rendszereken és a szamitogép-haldzatokon
keresztiil csatlakoznak mas rendszerekhez.

Ennek megfeleléen igen korszerti, igen fejlett informécidtechnolégian alapulo
infokommunikaciés rendszerekkel latjak el a kiilonb6zé kormanyzati, gazdalkodo, védelmi
szervezeteket, intézményeket, illetve a vallalatokat. Amennyiben e szervek ezeket az



informacios rendszereket megfeleléen tudjak miikodtetni, ki tudjak hasznalni a benniik rejlé
lehetdségeket, és ugyanakkor a biztonsagos miikodtetésiiket is meg tudjak teremteni, akkor ez
egy igen komoly erdsokszorozo, hatdsnoveld képesség-javitd és integrald hatasu tényezdveé
valik.

Az informaciés tarsadalom szorosan kapcsolodik és fiigg a funkciondlis informacios
infrastruktaraktol ' (pl. tavkozlé halézatok, szamitogép-halozatok, tavvezérld rendszerek),
melyek tevékenysége viszont nem lehetséges a tamogatd infrastrukturak > (pl. villamos
energiaellatd rendszerek) hatékony miikodése nélkiil. Ebbdl kovetkezik, hogy ha az
infrastrukturarendszer barmely csoportjat tamadas éri, az kozvetleniil vagy kozvetve
negativan befolydsolja a masik miikodését is. Ez az informacids tarsadalom biztonsaga
szempontjabol azt jelenti, hogy a biztonsagot fenyegeté veszélyek nemcsak a funkcionalis
infrastrukturdkon keresztiil jelentkeznek, hanem az azt tdmogat6 infrastruktirdkon keresztiil
is.

Kijelenthetjiik tehat, hogy az infrastruktirdk kozott kolcsonds fiiggdség all fenn. A
tamogat6 informacids infrastruktirakon keresztiil az informaciés tarsadalom funkcionalis
informdcios infrastrukturdinak miikodését karosan lehet befolyasolni (zavarni, korlatozni,
megszlintetni), azon keresztiil pedig:

e az informdacios tarsadalom informacios €s vezetési milkddési rendjére (mindségére,
harmonidjéra, dinamikus egyensulyara);

crer

e a vezetés strukturajara (szervezettségi fokara);
e abelsd ¢és kiils6 kommunikéciora és végezetiil

e az adott szervezet operativ vezethet6ségére lehet igen komoly, negativ hatést
gyakorolni. [1]

Ennek érdekében igen fokozott erdfeszitések zajlanak az informécid megszerzéséért,
birtoklasaért, illetve a minél hatékonyabb felhasznalasaért. Ebben a kérdésben sokan odaig
merészkednek, hogy adott esetben illegélis informdcidszerzé vagy informdécios tamadasi
modszereket sem tartanak elképzelhetetlennek alkalmazni, annak érdekében, hogy a sajat
rendszeriik milkodése még hatékonyabb legyen. A legegyszerlibb példa erre, az ipari
kémkedés, amikor olyan kutatas-fejlesztési €s gyartasi adatokhoz, informacidkhoz jutnak,
amelyet felhasznalva kordbban tudnak kiilonb6z6 termékeket piacra dobni, és ezaltal jelentOs
eldonyre és profitra szert tenni a versenytarsakkal szemben. Ez a fajta tevékenység, az
informéciods technologia megjelenésével ¢és annak a fokozott alkalmazasaval jelentds
mértékben kiboviil.

Abbol addddan, hogy az emlitett nagy integraltsaghi infokommunikacidés rendszerek
rendkiviili mértékben fejlettek, és globalisan hozzaférhetéek, meg kell allapitanunk, hogy
ezzel parhuzamosan és ezzel egyenes aranyban ndvekszik e rendszerek fenyegetettsége és
ezaltal a sebezhetdsége is. A fenyegetések motivalo tényezoi kiilonbozo politikai, gazdasagi,
pénziigyi, katonai, szocialis, kulturdlis, ipari, etnikai, valldsi, regiondlis vagy egyéni célok
elérése lehet. Az infokommunikacios rendszerek elleni fenyegetések formai €s szintjei, a
konfliktus helyzetek, a technikai lehetdségek, és a motivaciok szerint valtozhatnak.

" A funkcionalis informécios infrastruktirak fizikailag lehetévé teszik a tarsadalom valamilyen informacids
funkcidjanak zavartalan mitkodését, vagyis informacios alapszolgaltatasokat végeznek.

2 A tamogat6 informacids infrastruktirak létrehozzak, és folyamatosan biztositjak a funkcionalis informéacios
infrastruktardk zavartalan mikodéséhez és fejlodéséhez sziikséges szellemi és anyagi alapokat, valamint
tamogat6 hattereket



Jelentdségiiket tekintve ezek a veszélyforrasok, illetve az altaluk adott esetben okozott
karok nagysaga nagyon sok esetben nemcsak egy infokommunikdcios rendszer teriiletén,
hanem — mivel az infokommunikaciés rendszerek maguk is a globalis, regionalis, vagy szub-
regiondlis rendszerek szerves részét képezik — tobb rendszerben egyiittesen jelentkeznek.
Mindezek alapjan az egy infokommunikacids rendszer esetén jelentkezd veszélyforrds vagy
tamadas, hatassal lehet tobb infokommunikacios rendszer mikodésére is, ezért minden
veszélyforras kiilonos figyelmet igényel. Ez azt is jelenti, hogy pl. a tavkozlési rendszer
lehallgatdsat, zavardsit vagy a szenzorhaldézat milkddésének korlatozasat ugyanolyan
komolyan kell venni, mint a szamitogép-héalozatokban megjelend kiilonb6z6 tamadéasokat.

A ,,j6l megvalasztott” tdmadas, amely egy infokommunikacids rendszer ellen iranyul akér
az egész orszag, vagy akar egy szub-regiondlis infokommunikécios rendszer sériiléséhez,
vagy akar teljes ledllashoz vezethet. Mivel a gazdasagi élet szerepldi — a termeld vallalatok, a
kereskedelem, a tdzsde, stb. — napi miikodéséhez sok esetben elengedhetetlenck egyes
infokommunikaciés rendszerek, ezért ezek tdmadasaval, iddszakos bénitasaval,
mikodésképtelenné tételével, vagy akar végleges kiiktatdsaval igen nagy anyagi karok is
eléidézhetok. [1]

Az informacids tarsadalom infokommunikaciés rendszerei elleni fenyegetések a
kovetkezok lehetnek:

o illetéktelen hozzaférés az informaciokhoz, vagy illetéktelen adatbevitel;

¢ rosszindulatu szoftverek bevitele a rendszerbe, ezaltal megvaltoztatva, vagy lehetetlenné
téve annak miikodését. Ezek a szoftverek kiilonbozo virusok, ,logikai bombak™ és
szoftverek lehetnek, melyek a védelmi programokat (tlizfalakat, viruskeresoket)
kikeriilve keriilnek a rendszerbe;

e rosszindulati szoftverek Utjan az adatbazis lerontasa, médositasa, felhasznalhatatlanna
tétele;

e clektronikai felderités Gtjan az infokommunikécios rendszer adatainak megszerzése;

o clektronikai tdmadésok, ugymint elektronikai zavarasok, hamis jelkisugarzasok vagy
elektroméagneses impulzusok altal generadlt robbantasok végrehajtasa. Elektronikai
zavarokkal vagy megtévesztésekkel egyardnt tdmadhaték a katonai és a polgari
kommunikaciés rendszerek. Mind a kommunikacios rendszerek, mind a felderito
eszkozok kiilonosen érzékenyek az elektromagneses impulzusok karos hatdsaira,
amelyeket napjainkban nagy energidju elektromagneses impulzus fegyverekkel is
eloallithatnak;

e a katonai vezetési rendszerek, kommunikécios rendszerek, fegyveriranyitd rendszerek
¢s a katonai célokra felhasznalhatd polgari rendszerek elemeinek fizikai
megsemmisitése, pusztitasa. A felhasznalhatd fegyverek skaldja a terroristak altal
alkalmazott bombaktol a tlizérség— €s rakétak alkalmazasan keresztiil, a kozvetlen 1égi
csapasokig terjedhet. [2]

A fenyegetések szarmazhatnak egyes személyektdl, jogosulatlan felhasznaloktol,
terroristaktol, kiilonbdzé nemzeti szervezetektdl, kiilfoldi hirszerzd szolgélatoktol vagy akar
katonai szervezetektdl is. Az infokommunikécids rendszer elleni tevékenység eredetét nehéz
azonositani, mivel e csoportok kdzott a hatarok elmosddnak, pl. egy illetéktelen felhasznaloi
behatolasnak latszo tevékenység valdjaban szarmazhat egy kiilfoldi hirszerzd szolgalattol is.
[3] A tamadok korét vizsgalva megallapithatjuk, hogy pl. a jogosulatlan felhasznalok a
tamado eszkozok széles skalajabol csak egynéhdnyat vesznek igénybe, €s azok is a kevésbé
agressziv tdmadasi modszerek koz¢é tartoznak. Nem igy a terroristak, akik a legpuhabb tdmado



modszerektdl kezdve a pusztitdsig barmilyen informacios tdmadast alkalmazhatnak. Ezért
napjainkra igen nagy veszélyt jelent az infokommunikicids rendszerek terroristdk altali
elérésének lehetdsége, és az un. ,,cyber-hadviselési” modszerek alkalmazasa.

A konfliktusok szintje altalaban kifejezi az infokommunikdcios rendszer elleni ellenséges
tevékenység érdeklodési korét és mértékét. Békeidoben a szamitdogép-haldzatokba valod
illetéktelen behatolds és a kiilonbozd passziv eszkozokkel végzett elektronikai felderités a
leggyakoribb  informacidos  tevékenység, mert ezaltal képesek kiprébalni az
infokommunikacios rendszer gyenge pontjait, felmérni a sebezhetdségét. Amint a valsag a
nyilvanvald konfliktus helyzet vagy haboru irdnydba mozdul el, az infokommunikacios
rendszerek ellen tobb kozvetlen tamadassal lehet szdmolni. Az intenziv katonai cselekmények
kibontakozasat és a katonai miiveletek megkezdését rendszerint dsszehangolt informacios
tamadasok elézik meg, illetve vezetik be. [3]

Ha az informacids tarsadalom milkodésének korlatozasardl beszéliink, akkor azt is
hangsulyoznunk kell, hogy e tdmaddsok nem pusztdn csak technikai, technologiai
megkozelitésben értelmezhetdk. Ennél joval komplexebbek e tevékenységek, amelyek
egymasutan vagy egymadssal parhuzamosan, egyszerre tobb szintéren, dimenzidban
realizdlodhatnak. A komplex informacids tamadés — és ebbdl adodoan a komplex védelem is

— c¢ljai elérése érdekében fizikai-, informacios- €s tudati — vagyis az emberi felfogoképesség
¢s megértés — dimenzidiban fejti ki hatésait.

A fizikai dimenziéban folytatott informécios tevékenységek a kiilonb6zd informécios
infrastrukturadk, infokommunikécios rendszerek elemei elleni Un. ,.kemény tipusu” (,,Hard
Kill”) tAmadasokat illetve azok fizikai védelmét jelentik.

Az informaciés dimenzioban folytatott informacios tevékenységek a kiillonbozo
informdcios folyamatok, adatszerzés, adatfeldolgozds, kommunikécio, stb. tobbnyire
elektronikus uton valo ,,lagy tipusa” (,,Soft Kill”) timadasat jelenti annak érdekében, hogy a
célpontokra valo kdzvetlen pusztitd, rombol6 fizikai rdhatas nélkiil kdzvetleniil befolyasoljuk
azokat. Masik oldalrol ide tartozik a masik fél sajat informaciés folyamatainkra iranyuld
hasonl6 tamadasanak megakadalyozasa is.

A tudati dimenzioban megvaldsuld informacids tevékenységek kozvetlenill az emberi

gondolkodast — észlelést, érzékelést, értelmezést, véleményt, vélekedést — veszik célba valos,
csusztatott vagy hamis lizenetekkel, amelyeket tobbnyire elektronikus €s nyomtatott médian
keresztiil vagy kozvetlen beszéd formajaban tovabbitanak. [4]

Ez alapjan egyértelmiien kitlinik, hogy ha az informécios tarsdalom milkddésének
korlatozasa vagy akadalyozasa a cél, akkor az a komplex informacids infrastruktarak
(szamitogép-halozatok, tavkozld halézatok, miisorszord halozatok, taviranyitd rendszerek,
légi iranyitd rendszerek, navigacios rendszerek, stb.) elleni Osszehangolt tdmadassorozattal
valosulhat meg az emlitett harom — a fizikai, az informdcios, és a tudati — dimenzidban.
Lathato6 tehat, hogy e tevékenységek nem csupan az informacios infrastruktura egy szegmense
ellen iranyulnak, pl. csak a szamitogép-halozatok ellen. Igy ez azt is jelenti, hogy a védelem
megtervezése, megszervezése ¢€s Kkivitelezése is e harom dimenzioban kell, hogy
megvaldsuljon. Vagyis az egyirdnyu informdciobiztonsag helyett csakis a komplex
informaciobiztonsag megvalositasa vezethet eredményre.

A tovabbiakban — egy masik megkdzelitésben — vizsgaljuk meg egy infokommunikécios
rendszer tamadhatosdgat a funkcionalis teriileteken keresztiil. Egy infokommunikécios
rendszer alapvetden az aldbbi négy funkciondlis teriileten folytat informacids tevékenységet:

 informéciogyijtés (human vagy szenzor alapt);



» informdaciotovabbitas (szobeli kdzlés vagy tavkozlés);
* informdciofeldolgozas (manudlis vagy szamitdgépes);

* informadciotarolas (papiralapu vagy elektronikus). (1. sz.abra)

INFORMACIO
TOVABBITAS
pl. szébeli kdzlés,
tavkozlés
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INFORMACIOS
INFORMACIO TAMADAS INFORMACIO
GYUJTES <:: a fizikai-, :> FELDOLGOZAS
pl. human, informacios- pl. manualis,
szenzor és tudati szamitégépes
dimenzidban

v

INFORMACIO
TAROLAS
pl. elekironikus,
papiralapu

1. sz. abra: Informacids tdmadasi feliiletek

Ha e négy funkciondlis teriiletet a timadhatosadg szempontjabol elemezziik, akkor szintén
megallapithatjuk, hogy a tdmado félnek jo lehetdségei vannak beavatkozni a folyamatokba
mind harom dimenzidban, mind a négy terlileten. Tamadas érhet:

» egy szenzorhaldzatot (pl. elektronikai zavards utjan), amellyel a dontéshez sziikséges
fontos informaciok megszerzését lehet akadalyozni;

+ a tavkozlési halozatot (felderités vagy zavaras utjan) amivel az informacid tovabbitasat
lehet akadalyozni vagy a tovabbitott informacidhoz lehet hozzaférni;

* a szamitdgép-haldzatot, ahol kiillonbdzd rosszindulati programokkal szintén adatokhoz
lehet hozzaférni vagy korlatozni lehet a feldolgozasi folyamatot;

* az adattarold rendszert — mely napjainkban mar szamitogépes adattarolokat jelent — ahol
szintén kiilonb6z6é programokkal hamis adatokat lehet bevinni vagy mddositani, illetve
tonkre tenni a tarolt adatbazist.

A fentiek alapjan szintén lathat6, hogy a tdmado a céljait nem csak és kimondottan az
informatikai rendszer tdmadésaval tudja elérni. Kiilonb6z6 részcélok elérhetdk csak egy-egy
dimenzioban megvalosuld és csak egy-egy funkciondlis teriilet ellen iranyul6 tdmaddassal is.
De amennyiben a tdmado6 az egész rendszert kivanja tdmadni annak érdekében, hogy jelentds
zavarokat idézzen el a tarsadalom mitkddési folyamataiban, akkor a megoldas a komplex
tamadasi formak alkalmazéasaban rejlik. Ezért nem elégedhetiink meg az informaciobiztonsag
lesziikitett értelmezésével, vagyis csak az informatikai rendszerre valo értelmezésével, mivel
itt lathatdan tobbrol van szo.

2. A komplex informaciobiztonsag

Az elozbéekben leirtak alapjan tehat ha az informaciés tarsadalom informacidévédelmérol
besz¢liink, akkor az alatt mindenképpen a hdrom dimenzidoban megvalosulé komplex
informaciobiztonsagot kell érteniink. A komplex informaciobiztonsag tehat nem egyenld az



informatikai biztonsaggal, annal joval tobb és komplexebb, bonyolultabb tervezési, szervezési
¢s végrehajtasi folyamat.

Komplex és integralt védelmet kell megvalositanunk, ami azt jelenti, hogy azokat a
kritikus informaciokat® kell megvédeniink, amihez a masik fél a fizikai, informécios és a
tudati dimenzidban — megfeleld védelem hianyaban — hozzaférhet, azt felhasznalhatja a sajat
dontési folyamatiban, vagy esetleg tonkreteheti, és ezéltal a sajat dontési folyamatainkat
akadalyozhatja. A megoldés, ha ezeket a kritikus informaciokat elrejtjiik a masik fél eldl,
vagy megakadalyozzuk, hogy hozzajuk férjenek. Erre alkalmasak a komplex
informaciobiztonsagi  rendszabalyok, megoldasok. (2. sz. édbra) A  komplex
informaciobiztonsag teriiletén tehat olyan megoldasokat kell keresniink, amelyek az
informacios infrastrukturdk ¢és az infokommunikacids rendszerek teljes vertikumat, teljes
spektrumat lefedik a biztonsag oldalarol. Ezaltal biztosithatd csak az informacids sértetlenség,
a fenyegetettség és sebezhetdség csokkentése.
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Védelem nélkiil Komplex informaciobiztonsag
alkalmazasaval

2. sz. abra: Komplex és integralt védelem

Az informaciés tarsadalom informécidbiztonsaga szempontjabol tehat a fo cél a kritikus
informaciok megdvasa. Ezt a célt szdmos egymassal Osszefliggd és egymdshoz kapcsolodo,
Osszehangolt rendszaballyal, eljarassal lehet elérni. A kritikus informacidokhoz val6 hozzaférés
megakaddlyozhat6 olyan tevékenységekkel, intézkedésekkel ¢és modszerekkel, mint a
tevékenységek folyamatos figyelemmel kisérése, vagy az informécios rendszerek elleni
tevékenységek kiértékelése. Ezeken kiviil — a teljesség igénye nélkiill — igen sok mas
biztonsagi komponens, védelmi megoldas is alkalmazhat6 az informacidbiztonsag teriiletén.
Ezek a kovetkezok:

e aszemélyi biztonsag;
e az elektronikus informacidbiztonsag;
¢ a fizikai biztonsag;

¢ a dokumentumbiztonsag;

* A kritikus informaciok azok a sajat szandékokra, képességekre, tevékenységekre vonatkozé fontos
informaciok, amelyek a masik fél szamara feltétleniil sziikkségesek sajat tevékenységiik hatékony tervezéséhez
¢és végrehajtasahoz.



e az elharitas vagy felderités elleni tevékenység. (3. sz. dbra)
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3. sz. abra: A komplex informéciobiztonsag elemei

A személyi biztonsag magaba foglalja a felforgatdé tevékenység és a terrorista akciok
vesz€lyének felismerését, a mozgasi lehetdségek korlatozdsat. Az informacidhoz vald
hozzaférés szempontjabol is értelmezhetdé a személyi biztonsag, vagyis, hogy a mindsitett
informdcio csak olyan személynek juthat birtokaba, aki megfeleld szintli személyi biztonsagi
kovetelményeknek igazoltan megfelel, illetve az adott mindsitésti informacié megismerése
szamara hivatalos célbol sziikséges. A személyi biztonsag megteremtésének egyik

legfontosabb eljarasa a nemzetbiztonsagi ellenérzés.

Az elektronikus informaciobiztonsag (INFOSEC?) a tavkozlési és informatikai, valamint
egyéb elektronikus rendszerekben és timogatd infrastruktaraikban alkalmazott rendszabalyok
Osszessége, amelyek védelmet nyujtanak az eldallitott, feldolgozott, tarolt, tovabbitott és
megjelenitett informaciok bizalmassaganak®, sértetlenségének® és rendelkezésre allasanak’
véletlen, vagy szandékos csokkenése ellen.

Az elektronikus informaciobiztonsag teriiletei:
e az atviteli biztonsag (TRANSEC®);
e akompromittalé kisugarzas elleni védelem (EMSEC’);
e arejtjelzési biztonsag (CRYPTOSEC');
e aszamitogép biztonsag (COMPSEC') és
e a haldzati biztonsag (NETSEC").

* Information Security

> A bizalmassag (Confidentiality) azt jelenti, hogy az adatok nem fedheték fel illetéktelen személyek vagy
alkalmazasok szamara, illetve a kommunikacios és informatikai csatornakat nem lehet atiranyitani.

® A sértetlenség (Integrity) biztositja, hogy a kezelt informacidkat jogosulatlan személy, vagy miivelet altal nem
lehet észrevétlentil mdédositani, megsemmisiteni.

7 A rendelkezésre allas (Availability) olyan rendszabalyok és eszkozok alkalmazasat jelenti, amelyek biztositjak,
hogy szandékos tamadas, véletlen esemény, vagy egyéb koriilmények ellenére is, a jogosultak hozzaférjenek az
érzékeny, vagy kritikus informaciokhoz.
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Az atviteli biztonsag olyan rendszabalyok altal eldidézett allapot az informacidatvitel
védelme érdekében, amely meghiusitja az atviteli folyamatban toérténd barmilyen illetéktelen
beavatkozast. Ez azt jelenti, hogy e rendszabalyok betartasa mellett a tovabbitott informacio
megvaltoztatasa, torlése, az atviteli csatorna atirdnyitdsa, vagy iizemeltetési paramétereinek
megvaltoztatasa jelentdsen megneheziil, vagy lehetetlenné valik.

A kompromittalé Kisugarzas elleni védelem alatt olyan aktiv és passziv rendszabalyok,
eszkozok alkalmazasat kell érteni, amelyek célja az elektronikai eszkozok, berendezések
masodlagos sugarzasa kovetkeztében kialakulé vezetett (kabeleken megjelend) vagy sugarzott
elektromagneses energia elemzése soran, az informdacidhoz valo illetéktelen hozzaférés
megakadalyozésa.

A rejtjelzés olyan tevékenység, eljaras, amelynek sordn valamely informdciot abbol a
célbol alakitanak 4t, hogy annak eredeti allapota a megismerésére torekvd illetéktelenek
szamara rejtve maradjon. A rejtjelzés az egyik legrégebbi informacié titkositdsi forma. A
rejtjelzés részét képezi a rejtjelzett informdacio eredetivé vald visszaallitésa is.

A szamitégép- és halézati biztonsag az 6nallo, vagy halozatba kotott gépek, és a halozat
szolgéltatdsainak védettségét jelenti a szolgaltatdsok csokkenése, vagy megakadalyozasa,
valamint a kezelt informaciok illetéktelen megismerése, megvaltoztatdsa, vagy
megsemmisitése ellen. Természetesen e biztonsagi teriilet tartalmazza a haldzatok
Osszekapcsoldsanak védelmi feladatait is. Az elektronikus informécié biztonsagot a
kockézatok folyamatos elemzése, a kialakitott védelmi rendszer jovahagyasa/akkreditalasa, a
feladatok irdsban torténd szabdlyozasa révén, és az iddszakosan ismétlédd ellendrzési
rendszeren keresztiil kell feliigyelni. Az informaciés tarsadalomban az elektronikus
adatforgalom jelentds megnovekedésével az elektronikus informacié biztonsag kiemelt
szerepet kap.

A fizikai biztonsag azon rendszabalyok ¢és tényleges akadalyok — sorompok, torlaszok,
falak, szOgesdrotok, behatolas jelzok, beléptetd rendszerek stb. — 0Osszessége, amelyek
megfosztjdk az illetékteleneket a mindsitett, kritikus informacidokhoz, dokumentumokhoz,
eszk6zokhoz vald hozzaféréstdl, a tiltott bazisokra vagy tiltott korzetbe torténd belépési
lehetdségektdl, és meghiusitjdk vagy megakaddlyozzak a fizikai tdmadast. Jelentdségiik a
terrorista tdimadasok gyakoribba valasaval jelentésen megnod.

A dokumentumbiztonsag a titokvédelem tagabb értelmezése, amely azt jelenti, hogy az
0sszes dokumentumot mindsitésének, érzékenységének, vagyis titkossadgi osztalyba
sorolasanak megfelelden kell védeni. Az érzékeny adatokat tartalmazé dokumentumokhoz
valo hozzaférés azon korre kell, hogy korlatozodjon, akik szamara feltétleniil sziikséges, hogy
annak tartalmat megismerjék. A dokumentumbiztonsag kozvetlen mdédon kapcsolodik az
elektronikus informacié biztonsaghoz, hiszen valamennyi elektronikus adathordoz6 egyben
dokumentumnak is mindésiil. [5]

A felsorolt teriiletek mindegyike igen fontos részteriilete az informacidbiztonsag
megteremtésének. Mint lathaté mindegyik az informécios tevékenységek egy-egy igen fontos
teriiletével foglalkozik, és ajanl megoldasokat a biztonsag megteremtéséhez. A tarsadalom
informaciobiztonsadgat azonban csak az emlitettek egyiitt, egymassal 6sszehangolt, koordinalt
alkalmazasa tudja biztositani. Csak a kiilonb6zd informécidvédelmi megolddsok komplex
alkalmazdsa képes megakadalyozni, vagy nagymértékben csokkenteni a kiilonbozo
informdacios tAmadasok hatasait.



Osszegzés

A kiilonb6z6 informacios tAmadasok minden esetben a tarsadalom funkciondlis és tdmogatd
informacios infrastruktirai ellen iranyulnak. Az infrastruktirdkon belil 1évd kiilonbozo
infokommunikdacios rendszereket vagy rendszerelemeket probaljak meg tdmadni, hiszen azok
a leginkdbb hozzaférhetd pontok, azokon keresztiil lehet behatolni egy rendszerbe. De
természetesen nem ezek az informacids tdmadas végsd célpontjai, hanem a politika, a
gazdasag, a kultura, a védelmi szféra, stb. és az itt 1évé dontéshozok, akik egy adott teriilet
vonatkozasdban megfeleld dontéseket kivannak hozni. A tdmado ezt akarja megakadalyozni.

Ha tehat a tadmadas végsd célja kiilonbozoé stratégiai fontossagii dontéshozatal
megakaddlyozésa, akkor az mindenképpen fontos nemzetbiztonsagi kihivas, nemzetbiztonsagi
feladat, mind 6ssztarsadalmi szinten, mind pedig a mikrorendszerek szintjén. Hiszen lehetnek
olyan vallalatok, cégek, intézmények, amelyeknek a tdmaddsa — a rendszerek
Osszekapcsolodasa, globalitasa kovetkeztében — igen komoly lavinat indithat el akar gazdasagi
vagy politikai szintéren vagy egyéb mas teriileteken, ami egy orszag teljes biztonsagat
veszélyeztetheti.

Tehat a kiindul6d alaphipotézis alapjan, megallapithatjuk, hogy az informacidbiztonsag
joval szélesebb teriiletet fed le, mint az informatikai biztonsag. Ossztirsadalmi szinten
mindenképpen téves az a felfogds, ¢s helytelen kovetkeztetésekhez vezet, ha az
informaciobiztonsagot leegyszeriisitve csak a szamitogépek és a szamitdgép-haldzat védelme
szempontjabol értelmezziik.
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