Kovéacs Laszl6

CYBER TERRORIZMUS

Gondoltak Ondk mar arra, hogy mi torténne akkor, ha nem lenne dram —
mondjuk nemcsak néhany ordig —, hanem néhany napig, vagy akar néhany
hétig? Erre persze konnyedén azt lehet valaszolni a 21. szazadi ember maga-
biztossagéaval: Micsoda kérdés, kérem! Ilyen egyszertien nem fordulhat eld!
Ez csak a Hollywoodi, nagy fantaziaval megaldott forgatokdnyvirok képzele-
tében lehetséges, valami B kategorids kevésbé sikeriilt akcid vagy katasztro-
fafilmben. Es persze lehet, hogy ez igaz is.

Alljunk meg azonban egy pillanatra, és jatszunk el a gondolattal: Tényleg,
mi is torténne az oly nagyon ¢és oly sokszor felmagasztalt, a mindennapokban
mar a high-tech eszkozoket is készség szinten alkalmazo, az internet 1évén —
Friedman jelz6jével élve — ,kilapitott” vilagunkkal, abban az esetben, ha
akadozik, vagy egyaltalan nem miikddik a villamos-energiaszolgaltatas. Akar
csak egy hétig. Vagy csak néhany napig. Rémalom, ami soha nem kovetkez-
het be? Fiiggetleniil az azt kivalt6é okoktol, az elmtlt honapokban vagy évek-
ben mar lathattunk néhany elég ijeszté példat arra, hogy mit is okoz valdja-
ban egy-egy, nemcsak néhany kisebb telepiilést, hanem egész régiodkat, vagy
akar orszagokat is érintd aramsziinet. Két kiragadott példa a kozelmultbol:
2003. augusztusiban az Egyesiilt Allamok keleti partvidékének és Kanada
egyes teriileteinek jelentds része maradt aram nélkiil napokra. A masik példa
idében sokkal kozelebbi: 2006. 6szén egy Németorszagban bekovetkezett
baleset miatt Nyugat-Europa jelentds részén sziinetelt az aramszolgaltatas,
szerencsére csak néhany oradig. Természetesen a rendszerek felkésziiltek egy-
egy helyi ilizemzavar hosszabb-rovidebb ideig torténd athidalasara. Abban
azonban nem lehet kétségiink, hogy olyan nagy aramsziinetek kezelése, mint
amelyeket az el6z6 példakban lathattunk nem egyszerti feladat, és bizony —
a probléma nagysagatol, az adott miiszaki megoldasoktdl, illetve foldrajzi
kiterjedéstol, vagy akar az iddjarastol is fiiggéen —, akar napokig is eltart,
amig a rendszer, vagy a szolgaltatas mitkodése helyreall.

Mindez azt tdmasztja ald, hogy a tobbi informacids infrastruktirahoz ha-
sonloan a villamosenergia-szolgaltatas is rendkiviil sériilékeny. Jogos a jelzo,
amellyel ezeket a sériilékeny, amde mégis mindennapi életiinkben nélkiiloz-
hetetlen rendszereket illetjik: kritikus infrastrukturak.

Az eddig elmondottakbol rogton adddik egy sor tovabbi kérdés is. Mind-
jart az elso: kritikus informacios infrastruktaraink jelentds része a cyber tér-
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bSl' elérhetd, akkor hogyan lehetséges az, hogy ez idaig még csak nem is
hallottunk olyan nagy, a cyber térbdl érkezd tamadasrdl, amelynek célpontjai
ezek a rendszerek lettek volna?

A kérdés jogos. A valasz azonban nem egyértelml, hiszen gyakran csak
talalgatunk, amikor az okokat keressiik. Az biztos — hiszen szamos bizonyi-
ték all a rendelkezésiinkre, rdadasul olyan bizonyiték, amely nem is valamifé-
le titkos csatornan keriil hozzank, hanem mindenki szdmara lathaté6 mddon
akar az interneten is felfedezheté —, hogy a terrorista szervezetek hasonléan
az atlagemberhez hasznaljak, s6t mi tobb, kihasznaljak az informaciotechno-
logia elényeit. A terrorista szervezetek ugyaniigy megtalalhatéak a cyber
térben, mint a tobbi 1 milliard felhasznalo. Sajat weblapokat {izemeltetnek,
ahol tagokat toboroznak, hirdetik az ,,ligy” fontossagat, végrehajtott akciokat
mutatnak akar vided filmekkel is illusztralva. Hasznaljak az internetet kap-
csolattartasra, akciok koordinalasara, egyeztetésre, pénzadomanyokat gytjte-
nek, és kiilonbdzo pénziigyi tranzakciokat végeznek. Teszik mindezt anélkiil,
hogy kiilondsebb kockazatot vallalnanak, hiszen a kiilonbozd titkositd prog-
ramok és algoritmusok segitségével még az egymas kozotti elektronikus le-
velezésiik is viszonylag rejtett maradhat a titkosszolgalatok elott.

A felvetett kérdésre adando valaszt tovabb neheziti, hogy az elmult évek-
ben az a trend latszik inkabb igazolodni, hogy a terrorista szervezetek inkabb
kihasznaljak a high-tech® nyujtotta elénydket egy-egy low-tech’® szinvonala
akcio végrehajtasa érdekében, semmint tamadnak azt. Ez egyrészt azt jelenti,
hogy az interneten konnytiszerrel taladlhatnak informaciot a hazilag elkészit-
hetd robbanoanyagokrdl, amelyet azutan egy hagyomanyos — low-tech —
terrorista akcioban hasznalhatnak fel. A masik ok szintén a high-tech-ben
keresendd. A high-tech terrorista oldali alkalmazasaval szintén sikeresek
lehetnek abban, hogy informéaciokat és adatokat szerezzenek arrdl, hogyan
lehet elkeriilni akar high-tech akar low-tech akciok végrehajtasa soran a high-
tech ellenérzd, vagy terroristaellenes szolgalatokat, hatosagokat. Az internet
val6jaban egy aranybanya akkor, amikor adatbdanydszat segitségével olyan
informaciok megszerzéséhez juttathatja a terrorista szervezetet, amelyek e
nélkiil a cyber segitség nélkiil csak roppant nagy kockazattal, valamint oriasi
anyagi és human erdkkel lennének csak megoldhatok.

! Cber tér: ezen a fogalmon alapvetéen a szamitogépes halozatok hardver és szoftver
eszkozei altal behatarolt virtualis teret értjik.

% High-tech: az informacidtechnolégia felhasznalasaval létrehozott rendkiviil fejlett
technikai szinvonaltl eszkdz, szolgaltatas, eljaras, megoldasi mod

* Low-tech: hagyomanyos vagy atlagos technikai szinvonalt eszkéz, szolgéltatas,
eljaras, megoldasi mod
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Attdl azonban, hogy eddig még nem kovetkezett be egy a cyber térbdl ér-
kezd tdmadas, a veszély még fenn all. Itt van a mindennapjainkban. Ez a
veszely nyugati tipusu, joléti tarsadalmainkat nagyon komolyan fenyegeti, és
pont abbdl a ténybdl ered, ami e tarsadalmak miikodésének alapja. Ez pedig
nem mas, mint a mar oly sokszor hangsulyozott fiiggdség azoktol a rendsze-
rektdl, amelyek a hattérben, gyakran meglepden lathatatlan moédon mitkodte-
tik azt, amit mi mindennapi életnek neveziink. Ezek a rendszerek a 21. sza-
zadban azok az informdcios infrastrukturak, amelyeken keresztiil példaul a
mar emlitett villamos energia a lakasainkba, a munkahelyeinkre, a
korhazakba, az iskolakba, a gyarakba, és gyakorlatilag életiink minden teriile-
tére eljut. Természetesen a villamos energia rendszereken kiviil szamos olyan
informdcids infrastruktira tdAmogat minket — akar szdmunkra valoban latha-
tatlan modon is —, amelyek nélkiilozhetetlenek a mindennapjainkhoz. Gon-
doljunk bele, mi lenne veliink rohan6 vildgunkban kozlekedési infrastruktara
nélkiil. Mi lenne veliink kommunikaciés rendszerek, példaul mobiltelefon
nélkiil. Pedig ez csak egy-kettd azon rendszerek koziil, amelyek mindenkép-
pen sziikségesek a 21. szdzad emberének ahhoz, hogy a vilag ezen a felén
¢ljen, €s hogy egyaltalan éljen.

Ismét egy kis gondolatjatékra kérnénk a Kedves Olvasot. Gondolkozzunk
néhany pillanatig egy terroristacsoport vezetdjének a fejével:

Miért kellene robbantani, embert rabolni, repiilégépet eltériteni, amikor
céljainkat sokkal hatékonyabban, raadasul sokkal kevesebb kockazattal is el
tudjuk érni. Hogyan lehet mindezt elérni a hagyomdanyos modszerek nélkiil?
A vdlasz: informaciotechnologia. Haszndld ki annak elonyeit és meglasd
magad is megdobbensz mennyire egyszerii s hatékony.

Hasznald ki, hogy nem tud mobiltelefon nélkiil élni. Hasznald ki, hogy
nem tud internet nélkiil élni. Hasznald ki, hogy nem tud televizio nélkiil élni.
Hasznald ki, hogy nem tud létezni villamos energia nélkiil. Ott csapj le rd,
ahol a legsebezhetobb. Vedd el tdle, amire a legbiiszkébb. Foszd meg attol a
magabiztossagtol, amit a tudas nyujt a szamara. Vedd el téle az informaciot,
és meglasd a sotétben, ketrecében fel s ala rohangadlo, megrémiilt, csapdaba
esett vadallathoz fog hasonlitani. Legydzheted, ha megfosztod attol, ami a
legfontosabb a szamara: vedd el téle az informaciot és a kommunikaciot.
Gyozni fogsz, hiszen félelmet s rettegést okozol. Még azt sem tudja mi tortént,
ki tette ezt vele, s plane nem, hogy miért. Elbizakodott és biiszke. Pedig tudat
alatt tisztaban van a legsebezhetébb pontjaival. Tisztan latja a diagnozist:
FUGGOSEGBEN SZENVED! Mégsem tesz ellene semmit. Meg sem probdlja
elkeriilni a végzetet. Ez a mi fegyveriink!

Reméljiik, egy ilyen gondolatmenet soha nem jatszodik le egy terrorista
fejében sem, hiszen mindannyian el tudjuk képzelni a kovetkezményeket.
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De attol, hogy nem akarunk tudomast venni a rank leselkedd veszélyek
puszta létezésérdl sem, azok még nagyon is valésagosan itt vannak. Termé-
szetesen nem csak Magyarorszag vonatkozasaban, hanem — talan még hat-
vanyozottabban — az olyan nagy orszagok esetében is, mint az Egyesiilt
Allamok, vagy akar a Nyugat-Eurépai vezeté orszagok: Franciaorszag, Né-
metorszag, Anglia. Ezért olyan nemzetkdzi dsszefogdsra van sziikség a cyber
terrorizmus elleni védekezés teriiletén, mint amilyen a hagyomanyos terro-
rizmus esetében 2001. szeptember 11-e utan létrejott. Ebben a munkaban a
tudomanyos kutatassal, felkészitéssel, €s a felkésziiléssel nekiink is részt kell
vallalnunk.

Végezetiil, ha a feltételezésen tul elfogadjuk azt a tényt, hogy az eddig
sze egy kicsit mas szemszOgbdl vizsgalva — joggal kérdezhetjiik: tényleg
véget ér a torténelem, ha a cyber terrorizmus teret nyer?

A kissé bizonytalan valasz: NEM. Ma még.

De ha nem tesziink semmit: vajon mi lesz holnap? Holnap is NEM lesz a
valasz?
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