VEDELMI INFOKOMMUNIKACIO ]

MUNK SANDOR

AZ INFORMATIKAI BIZTONSAG
RENDSZERTANAHOZ'

ON THE TAXONOMY OF INFORMATION SECURITY

Az informatikai biztonsag korunk egyik megkeriilhetetlen kérdése, problémaja és feladata,
amellyel publikaciok tomege foglalkozik. A Bolyai Szemle 2008/4. szamaban jelent meg
egy publikacié az informatikai biztonsag rendszertanardl, amely jelent6ségénél fogva vita-
ra, tovabbgondolasra érdemes. Sajnos a hadtudomany teriiletén elég ritka a kutatasi ered-
ményekre kozvetleniil reagald publikacio, pedig érdemi eredmények igazan csak egymasra
épiilve, eszmecserék soran sziilethetnek meg. Jelen publikacio célja az emlitett anyagban
foglaltak elemzése, értékelése, tovabbgondolasa. Ennek érdekében: vizsgalja a rendszertani
alapokat, a kit(izott célt és annak megvalositasi modjat, valamint magat a javasolt rendszer-
tant és megfogalmazza az ezekkel kapcsolatos észrevételeket. Kulcsszavak: informatikai
biztonsag, rendszertan.

Information security is one of the inevitable questions, problems and tasks of our ages, that
is studied by a lot of publications. A publication appeared in the 2008/4. issue of Bolyai
Szemle presenting a taxonomy of information security, that due to its significance worth to
discuss, and think about. Unfortunately in the field of military sciences there are rather few,
if any publications that directly respond to scientific results, although considerable results
can only be reached based on another, in the process of discussions. Recent publication
aims at analysing, evaluating, and extending the ideas found in the material mentioned. For
this purpose: examines the taxonomical basics, the goal of the publication and the way of
its realization, as well as the suggested taxonomy itself, and presents remarks, reflections.
Keywords: information security, taxonomy.

Bevezetés

Korunk alapvetd jellemzdje az informacids folyamatokat, tevékenysége-
ket tAmogatd technologiak eszkozeinek és szolgaltatasainak folyamatosan
boviild alkalmazasa, a haldozatok vilagméretli elterjedése, a legkiilonbo-

' Gondolatok a Bolyai Szemle 2008/4. szamaban megjelent, ,,Az informatikai biztonsag
egy lehetséges rendszertana” cimii publikacidjahoz [1] kapcsoloddan.
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zObb folyamatok egyre fokozodo informéciotechnologiai szolgéltatas-
fliggdsége. A 'mindeniitt jelenlévd' informatika korabban nem latott szol-
galtatasokat nytjt, ugyanakkor 0 problémak megjelenésével is egyiitt jar.
Az informatikai rendszerek €s GsszetevOk 1) sebezhetdségeket hordoznak,
1) — elsdsorban informacios jellegli — veszélyeztetd hatasok szamara te-
remtenek lehetdségeket. A biztonsag kérdéseinek szerepe, jelentdsége al-
talaban és ezen beliil kiemelten az informatikai rendszerek biztonsagénak
tertiletén folyamatosan nd.
A Bolyai Szemle 2008/4. szamaban jelent meg egy, a Robothadviselés
8. konferencidn elhangzott eldadas szerkesztett valtozata [1], amelyben
Muha Lajos — alapvetden oktatasi, oktatastervezési felhasznaldsra —
egy informatikai biztonsagi rendszertan (az el6addsban még taxonomia)
kialakitasat célozta meg. A publikdcio elsd felében az informatikai biz-
tonsag fogalmi alapjait elemzi, majd rovid indoklas utan kozread egy le-
hetséges (javasolt) rendszertant. A felvetett kérdéskér 6nmagaban is, ok-
tatasi felhasznalasi szempontbol is olyan jelentdséggel bir, ami indokoltta
teszi elemzését, tovabbgondolasat. Sajndlatos médon a hadtudomanyban
¢és a katonai miiszaki tudomanyban rendkiviil ritka a megjelent — publi-
kalt, vagy eléadott — tudomanyos eredményekre, véleményekre torténd
kozvetlen reagélds, ami megitélésem szerint egy szakteriilet tudomanyos
¢letének elengedhetetlen része kell(ene) legyen. A kovetkezdkben foglal-
tak ezen hidnyossag csokkentésére iranyuld kisérletnek is tekinthetek.
Jelen publikacid alapvetd célja tehat elsdésorban a hivatkozott publika-
cioban foglalt egyes gondolatok elemzése, értékelése, tovabbgondolasa.
Ennek érdekében:
— az elemzés megalapozasahoz Gsszegzi a rendszertan, besorolastan
(taxonomia) alapvetd kérdéseit;
— elemazi és értékeli az informatikai biztonsag rendszertananak céljat,
valamint megvalositasanak modjat;
— végiil elemzi a javasolt rendszertanban foglalt tartalmat és kovet-
keztetéseket fogalmaz meg a tovabbi feladatokra.

A rendszertan, taxonémia alapjai

A rendszertan és taxondmia fogalmaknak hossza ideig konkrét, az ¢l61é-
nyek rendszerezésé¢hez kapcsolodo tartalmuk, értelmezésiik volt, ami ma-
ra mar kiboviilt mas dolgok, objektumok rendszerezésére is. A két foga-
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lom viszonyanak értelmezése sem teljesen egyértelmii, a két leggyakoribb
nézet egyike szerint a két fogalom lényegében egymas szinonimdjanak
tekinthetd, a masik szerint a rendszertan a magasabb szintii, a taxonémia
pedig annak egyik Osszetevdje. A kdvetkezOkben réviden Osszegezziik az
alapvetd fogalmak leggyakoribb meghatarozasait.

A rendszertan (szisztematika) a Magyar Nagylexikon szerint ,,az ¢10-
lények €16 €s kihalt tipusait leird, ...azokat meghatarozott tud[omanyos]
elvek szempontjai szerint csoportokba sorold tudomanyag”. [2, 402. 0.], a
besorolastan (taxonémia) pedig ,,a tdgabban értelmezett rendszertan egyik
részteriilete, ... szlikebb értelemben a rendszertan alapelveinek, szabalya-
inak ¢és klasszikus modszereinek Osszefoglalasa”. A gyakorlatban e tarta-
lom megnevezésére is gyakran hasznaljdk a rendszertan kifejezést. [3,
245. o.] A besorolastan alapvetd fogalma a rendszertani egység (taxon),
amely rendszertani hierarchidban barmely kategoriat jelolhet, azok Gssze-
foglalé megnevezésére szolgal. A fenti két fogalomhoz kapcsolodik még
a nevezéktan (nomenklatira) is, amely a rendszertannak az egyes rend-
szertani egységek megnevezésével, annak egységes szabalyaival foglal-
kozd résztertilete. [3, 245. o.]

Tagabb értelmezés szerint a rendszertan ,,Vmely leird tudomanynak az
a része, amely az illetd tudomany sajatos rendszerezd elveit tarja fel, ill.
ennek alapjan az ismereti anyagot rendszerbe foglalja” [4, 992. o.], vagy
,,az osztalyozas tudomanya” [5], a taxonémia pedig ,,a tudomanyos oszta-
lyozas altalanos elveinek tudomanya, lasd rendszertan™ [6], ,,az osztalyo-
zas gyakorlata és elmélete” [7], vagy ,,egy osztalyozasi séma, amely egy
ismeretanyagot tagol részekre €s meghatarozza az egyes részek kozotti
kapcsolatokat” [8]. A bemutatott meghatarozasok jol szemléltetik a két
fogalom atfedo, illetve eltérdé értelmezéseit. Mivel napjainkban a rend-
szertan, taxonomia fogalmak mar nem korlatozodnak az él6lények rend-
szerezésére, ezért az eredeti tartalom megnevezésére talalkozhatunk a bi-
ologiai rendszertan ¢€s alfa taxondmia kifejezésekkel is.

A rendszertan, taxonémia és nomenklatura kifejezések egyarant je-
lenthetik (jelentik) az adott szakteriiletet, ismeretanyagot, valamint az al-
kalmazasuk eredményeként létrejott konkrét osztalyozési struktarat is.
Ennek megfelelden beszéliink példaul a Linné-féle taxondmiardl,
szertanarol. A rendszertanok, taxondmidk rendeltetése mindenekel6tt egy
adott szaktertiilet (tudomanyteriilet) objektumainak, vagy azok meghata-
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rozott korének rendszerezése, osztdlyozasa. Az osztalyozas fogalmabol
kovetkezden egy taxondémia lényege az objektumok egy adott korének
szambavétele €s besorolasa valamely kategéridba (rendszertani egység-
be), oly médon hogy ez megkdnnyitse attekintéstiket és tiikrozze, jelle-
mezze a kiilonbdzd objektumok viszonyat, kapcsolatrendszerét.

A rendszerezés, osztalyozas legegyszeriibb valtozatat az egyszerti ka-
tegoria-listdk képezik, ezek azonban viszonylag kevés informaciot hor-
doznak. A taxondémidk 4ltaldban az ala-folérendeltségi, altalanosabb-
specialisabb jellegli viszonyokra €piilé hierarchikus struktarak, amelyek-
ben az egyes objektumok sajat kategoriaikba torténd besoroldssal egyben
magasabb szintli kategoridkba is besorolasra keriilnek (pld. kutya — ra-
gadozd, emlds, allat, stb.).

A konkrét rendszertanok altaldban azonos tipusu dolgok rendszerezé-
sére szolgéalnak, de alkalmassa tehetdk tobb kiillonbozo tipusu dolog rend-
szerezésére is. Ez megoldhat6 kiilonb6zo taxondmidk egyesitésével oly
moddon, hogy a kiilonbdz6 tipusok a legmagasabb szinten kertilnek elva-
lasztasra, majd sajat szempontjaik szerint torténik tovabbi besorolasuk.
Erre példanak tekinthetd a biologiai rendszertan, amelyben eredetileg a
novények ¢€s allatok, késdbb tovabbi ¢l6lény-csoportok (‘orszagok') sze-
repelnek.

A rendszertanokkal, taxondémiakkal szemben tamasztott kovetelmé-
nyek kozeé lényegi €s praktikus kovetelmények sorolhatoak. Ezek érdemi
elemzésétol és részletes indoklasatdl most eltekintiink, a tovabbiakban
sziikségességiiket feltételezziik. A lényegi kovetelmények — amelyek
nélkiil tulajdonképpen nem beszélhetiink rendszertanrol 2013 az oszta-
lyozas alapvetd jellemzdibdl kdvetkeznek. Elsd kovetelmény, hogy pon-
tosan meg legyen hatarozva, az adott rendszertan milyen objektumok
rendszerezésére szolgal. A masodik, hogy pontosan meg legyenek hata-
rozva a besoroldsi szempontok. A harmadik pedig, hogy az adott korbe
tartozd objektumok mindegyike egyértelmiien besorolhat6 legyen ponto-
san egy rendszertani egységbe. A praktikus kdvetelmények a rendszertan
hasznossagahoz, hasznalhatésagahoz kapcsolddnak. Ezek kéz¢ olyan tu-
lajdonsagok tartoznak, mint az objektivitas, a megismételhetdség, vagy az
elfogadhatosag.

A rendszertanok, taxonomiak dsszetevoi k6z¢é elsdsorban a rendszerta-
ni egységek €s ezek kapcsolatrendszere, valamint a kialakitas soran meg-
hatarozott, illetve a besorolas soran alkalmazand6 osztalyozasi szempont-
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ok tartoznak. A rendszertani egységek (taxonok) két nagy csoportra oszt-
hatoak, ezek az elemi (legalsé szintll) és az Osszetett (magasabb szintil)
egységek. Az elemi rendszertani egységek (pld. bioldgiai rendszertan ese-
tében a faj [egyes esetekben az alfaj]) azok a kategoridk, amelyek vala-
melyikébe a rendszerezendd objektumokat be kell sorolni. Ezek paron-
ként egymast kizardak, egyiittesiik pedig lefedi a rendszerezni szandéko-
zott objektumok teljes korét. Az elemi rendszertani egységek alapvetd, de
tudomanyosan ¢€s a gyakorlatban nehezen megvaldsithatd, megitélhetd
kovetelménye a 'természetesség', vagyis az a tulajdonsag, hogy a katego-
ridba tartoz6 objektumok egy csoportba tartozasa, mas objektumoktol va-
16 kiilonbozése széles korben elfogadott és emdgott 'objektiv', lényeges
okok allnak. A 'természetesség' egyik jellemzdje, hogy a kategdria meg-
nevezésére lényegében azonosan értelmezett szak-, st gyakran kdznyelvi
kifejezések alakultak ki (pld. kutya, szamitégépes virus, stb.). Az 0ssze-
tett rendszertani egységek az elemi egységek 'folott' — altaldban tobb
szinten — helyezkednek el, azokat foglaljak altalanosabb tartalmu cso-
portokba. Ezek alapvetd szerepe az elemi egységek kozotti viszonyok, a
k6zos tulajdonsdgok mennyiségének, a hasonlésag — a 'rokonsag' —
mértékének megjelenitése. Ugyanazon elemi egységeket altalaban kiilon-
bozofeleképpen lehet csoportositani, ugyanazon elemi egységekre kiilon-
boz6 rendszertanok, taxondémiak épithetdek fel. Az egyes rendszertanok,
taxonomidk alapvetden kétféle uton hozhatodak létre: feliilrdl lefelé, mint-
egy elméleti uton, illetve alulrdl felfelé, a gyakorlatban 6sszegytilt infor-
maciok alapjan. A feliilrél lefelé torténd épitkezés esetében l€pésrdl 1€pés-
re 1) osztalyozasi szempontokat kell meghatarozni, amelyek alapjan fo-
kozatosan egyre kevesebb objektumot tartalmazé rendszertani egységek
alakulnak ki, amig mar egyetlen rendszertani egység esetében sincs ok,
vagy lehetdség a tovabbi osztalyozasra.

Az alulrol felfelé torténd kialakitds soran nagyszdmu besoroland6 ob-
jektumbol kiindulva 1épésrdl Iépésre, informalis, vagy formalis modszerek
(pld. klaszter-analizis) segitségével meg kell hatarozni, hogy mely objek-
tumokat 'célszerli' egy csoportba (rendszertani egységbe) sorolni, majd az
igy kialakitott csoportokhoz meg kell hatarozni olyan kritériumokat, ame-
lyek biztositjadk a besorolas teljességét és egyértelmiiségét. A besorolasi
szempontok a rendszertanok, taxonomidk lényegi Osszetevoi koze tartoz-
nak. Ezek hianyaban egy felvazolt rendszertan csak egy elképzelés, tulaj-
donképpen egy gyakorlattol elszakitott fogalom-rendszer, amely éppen
alapvetd rendeltetését, a konkrét objektumok besorolasat €s ennek révén
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kapcsolatrendszeriik megismerését nem képes betdlteni. A besorolasi
szempontok meghatarozidsa nem egyszerli feladat. Feliilrdl lefelé torténd
kialakitas esetében a kérdés az, hogy a szdmos lehetséges megkiilonboztetd
jellemzd, tulajdonsag koziil melyikeket és milyen sorrendben valasszuk ki,
hogy az igy kialakuld rendszertani egységek minél 'természetesebbek' le-
gyenek. Alulrél felfelé torténd kialakitas esetében pedig mar maga a beso-
rolasi szempont megfogalmazasa is nehézségekbe iitkdzhet. Rdadasul a be-
sorolasi szempontoknak a bekdvetkezo valtozasokhoz, 11j objektumok meg-
jelenéséhez is igazodniuk kell, azok besorolasat is biztositaniuk kell, ami
jellemzden a szempontok modositasat igényli. Az elmondottakbol kdvetke-
zOen tehat a rendszertanok, tobbszintli taxonémiak két részre oszthatoak.
Az egyiket az elemi rendszertani egységek linedris struktarat alkot6 0sszes-
sége, a masikat az erre €épilild magasabb szintli rendszertani egységek a
gyakorlatban ma még altalaban hierarchikus, de elméletileg akar halos
szerkezetli Osszessége képezi. Az elsd alkotja a tulajdonképpeni, sziikebb
értelemben vett taxonomiat, ennek rendszertani egységeibe keriilnek beso-
rolasra a konkrét objektumok. A masodik rész pedig inkabb az elemi egy-
ségekhez kapcsolodod, elemi fogalmakra épiilé fogalomrendszernek tekint-
hetd. Egyes értelmezések ehhez a megosztashoz kotik, erre alapozzék a ta-
xonomia €s a rendszertan fogalmak kozotti megkiilonboztetést. Mint latha-
to tehat, a rendszertani egységekhez kapcsolodd, objektum-csoportokat
leiré fogalmak a besorolas segitése ¢és az objektumok kozotti viszonyok
megjelenitése mellett egyben egy fogalom-rendszert is meghataroznak.
Ezzel kapcsolatban azonban meg kell jegyezniink, hogy az ilyen foga-
lom-rendszerek leirasara ma mar a rendszertanoknal, taxonomiaknal sok-
kal alkalmasabb, tobb informacidt hordozé megoldasok (pld. fogalmi ha-
16k, ontologiak) allnak rendelkezésre. Igy erSteljesen hangstlyozni kell,
hogy a rendszertanok, taxondmidk rendeltetése konkrét objektumok rend-
szertani egységekbe sorolasa és ezzel alapvetd tulajdonsagaik, egymas-
hoz vald viszonyaik megjelenitése, nem pedig az ezen objektumokhoz
kapcsolodo osztalyozo fogalmak rendszerének meghatarozasa.

Rendszertan?
Az informatikai biztonsag rendszertana?

A hivatkozott publikacidban szerepld informatikai biztonsagi rendszer-
tannal kapcsolatban elsdként vizsgéaljuk meg azt, hogy milyen célbdl ke-
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riilt 6sszeallitasra. Mindez elsdként a bevezetésben — alapvetéen az in-
formatikai biztonsag oktatasdhoz kapcsoloddéan — keriil meghatéarozésra.
Ennek soran meriil fel feladatként a szakteriilet fogalmanak, tartalmanak
¢s terjedelmének tisztdzdsa, majd rendszerezése. A rendszerezés a publi-
kacioban a szakteriilet — az informatikai biztonsdg — tartalma pontos
meghatarozasanak eldfeltételeként szerepel, de csak altalanossagban.
Nem kertil kifejtésre, hogy mit értiink rendszerezés alatt és az sem kertil
megindokolasra, hogy ehhez sziikség van-e, pontosan miért €s milyen
rendszertanra, illetve hogy egy rendszertan milyen szerepet jatszik, meny-
nyiben segit a szakteriilet tartalmanak meghatarozasaban.

Véleményem szerint egy rendszertan dnmagaban nem elegendd egy
szakteriilet tartalmanak meghatarozasahoz, legfeljebb alapvetd segitséget
nyUjthat ahhoz, kontrollként szolgdlhat és felhasznalhatdo a szakteriilet
ismeretanyaganak részekre tagolasa soran. Ennek indoklasédhoz talan ele-
gendd példaként felhozni a legéltalanosabban ismert és alkalmazott bio-
l6giai (koztiik allat- és ndovény-) rendszertant, ami dnmagaban nem nyujt
alapot a biologia szamos szakteriilete és azok tartalma meghatarozasdhoz
(pld. anatomia, etologia, immunologia, szovettan stb.).

Osszességében azt gondolom, hogy meg kell kiilonboztetniink egy szak-
teriilet ismeretanyaganak rendszerezését, ezen ismeretanyag — az elobbitdl
oktatasi célok €s pedagogiai-modszertani okok miatt eltéré — oktatasi célu
rendszerezesét, valamint a szakteriilet meghatarozott objektumainak rend-
szerez€sét biztositd rendszertan(oka)t. Ilyen rendszertanokbol, taxondomi-
akbol egy adott szakteriilet esetében a kivalasztott objektumoktol fiiggéen
tobb is lehet, azonban egyértelmiinek tiinik, hogy az ismeretanyag rendsze-
rezéséhez a szakteriilet alapvetd — elsddleges vizsgalati targyat képezd —
objektumainak (pld. a biologia esetében az €l6lények) rendszertana nyujt-
hat segitséget. Mindez azonban mar atvezet egy masik gondolatkorhoz.

A hivatkozott publikdcid célja megfogalmazasdnak masik, lényeges
hianyossaga, hogy a cimben foglalt kifejezés ellenére gyakorlatilag nem
keriil meghatarozasra: minek a rendszertanar6l van sz6. Mint azt korab-
ban mar bemutattuk, egy rendszertan mindig objektumok meghatarozott
koréhez kapcsolodik, azok rendszerezését, mélyebb megismerését szol-
galja. Ennek megfelelden csak atvitt értelemben beszélhetiink az informa-
tikai biztonsag rendszertanarol (vagy a biologiai rendszertan mintajara in-
formatikai biztonsagi rendszertanrol), csak akkor hasznalhatjuk ezt a kife-
jezést, amennyiben mar kialakult egy kdzmegegyezés arrdl, hogy ez alatt
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milyen objektumok rendszertanara gondolunk. Ehhez tulajdonképpen arra
kellene valaszt adnunk, hogy az informatikai biztonsdgnak mi(k) az alap-
vetd objektuma(i). Az informatikai biztonsag alapvetd objektumaira vo-
natkozoan tobb elképzeléssel talalkozhatunk. Ezek szinte mindegyikében
szerepel a biztonsag alanya (a fenyegetések altal veszélyeztetett objek-
tum), a biztonsagot fenyegetd veszélyeztetések, a fenyegetések bekovet-
kezését lehetdve tévo sebezhetdségek és a fenyegetéseket kivaltd forrasok
[9, 4-6. 0]. Egy informatikai biztonsagi taxondmiaval foglalkozo6 publika-
cidban mas megkdzelitésben hét objektum-tipus keriil megkiilonboztetés-
re: tdmadok, célkitiizések, eszkozok, sebezhetdségek, tevékenységek,
célpontok és eredmények (tulajdonképpen biztonsag-sértések) [10, 16.
0.]. Az elemzett publikacidban szerepld objektumok: védendd adatok, vé-
dend6 tulajdonsagok, védelmi feladatok, gyenge pontok (sebezhetdsé-
gek), fenyegetések, fenyegetések okai, fenyegetések forrdsai, valamint a
fenyegetések céljai [1, 138. o.].

Az informatikai biztonsadgban érintett objektumok kore tehat kiilon
vizsgalatot igényel és ezek kozil kell kivalasztani az alapvetd objektu-
mo(ka)t, amely(ek)nek a rendszertana, taxondmiaja hozzasegit az infor-
matikai biztonsag ismeretanyaganak, illetve oktatdsi anyaganak feltarasa-
hoz, rendszerezéséhez. Jelen publikdcidoban ennek a kérdésnek a megala-
pozott feldolgozasara nem vallalkozunk, azonban részletesebb indoklas
nélkiil megfogalmazzuk azt az allaspontot, hogy az informatikai bizton-
sag alapvetd objektumait elsésorban a biztonsagot fenyegetd veszeélyezte-
tések, masodsorban a védelmi megoldasok, rendszabalyok képezik.

A szakirodalomban tobbek kozott taldlkozhatunk fenyegetés, incidens,
tamadas taxonomiakkal [10, 11, 12], sebezhetdség taxonomidkkal [13, 14]
¢s védelmi rendszabalyok taxonomidval [15] (amelyek feldolgozasa szin-
tén megérdemelne egy 6nalld publikéciot). Ehhez kapcsolddoan kell meg-
jegyezni, hogy a hivatkozott publikdcidban az tgynevezett Landwehr-
taxondmidra vonatkozo hivatkozas [1, 138. o.] forrasa hibas. A taxon6mia
leirdsa nem az ott megjelolt publikdcioban, hanem jelen publikécid [11]
irodalmaban talalhato.

A kovetkezokben vizsgaljuk meg, hogy a hivatkozott publikdcioban
szerepld javaslat [1, 148-154. o.] mennyiben felel meg a rendszertanok
kritériumainak. Ennek sordn egyeldre elsdsorban csak formai szemponto-
kat vesziink figyelembe, abbol kiindulva, hogy az osztalyozas a védelmi
intézkedésekre irdnyul (ami nem teljes egészében van igy, de ezzel a ko-
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vetkezd pont foglalkozik részletesebben). A korabbiakban mar megfo-
galmaztuk, hogy egy rendszertan, taxondmia alapvetd osszetevoi: a rend-
szertani egységek ¢és ezek kapcsolatrendszere, valamint a besorolasi
szempontok. A publikacioban javasolt rendszertan ezek koziil elsdsorban
a rendszertani egységeket tartalmazza, amelyek egy valtozo mélységi,
kett6-négy szintli hierarchidba rendez6dnek, azonban csak részben rogziti
a rendszerezési, besorolasi szempontokat.

Rendszerezési szempontok gyakorlatilag csak a legfelsé szintii oszta-
lyozas esetében keriilnek meghatarozasra. A szerzo tobb, elvileg lehetsé-
ges szempont koziil, azokat elemezve, értékelve, gyakorlati tapasztalato-
kat is figyelembe véve a rendszerelemeket, vagyis a fenyegetéseknek ki-
tett (informatikai) rendszer Osszetevoit valasztja a rendszerezés alapjaul.
Megfogalmazasa szerint ,,a rendszerelemeken keresztiil a rendszer biz-
tonsagahoz sziikséges valamennyi védelmi intézkedés meghatarozhat6”.
[1,147.0.]

A felsorolt hét rendszerelemre (pontosabban Osszetevd tipusra) épiild
osztalyozas esetében elsoként vizsgaljuk meg, hogy biztositjdk-e az egy-
értelmil €s paronként egymast kizard besoroldst, valamint a teljes kort le-
fedettséget. Az el6zdekkel kapcsolatban a publikacioban foglalt leiras
nem elegendden részletes, tobbféle értelmezést is megenged. A rendszer-
elemek alapjan torténd besorolas torténhet aszerint, hogy a védelmi intéz-
kedéssel megeldzni szandékozott fenyegetés célja szerint (ha van neki!)
melyik rendszerelemre irdnyul, vagy aszerint, hogy a védelmi intézkedés
melyik rendszerelemet érinti. A javasolt osztalyozasban megitélésem sze-
rint nem teljesiil a teljes korti lefedettség kovetelménye, ugyanis a rend-
szerelemek listdjabol hidnyoznak az adatok. Marpedig ezek éppugy —
sOt sok esetben sokkal inkdbb — Osszetevdi az informatikai rendszerek-
nek és képezhetik tdmadas targyat, mint a lista mas elemei.

A javasolt rendszertan nagyobb hidnyossaga, hogy az elsd szintet ko-
vetden sehol sem fogalmazza meg a tovabbi osztalyozas alapjat, az al-
kalmazott osztalyozasi szempontokat. Egy rendszertan kelld mélységu le-
irasa természetesen joval meghaladja egy publikacio kereteit, ennek elle-
nére valamilyen mértékben be kell(ene) mutatni az alacsonyabb szintii
besorolasi szempontokat is. Igy a felsorolt rendszertani egységek alapjan
csak arra lehet ramutatni, hogy az osztalyozasok 'valosziniileg' pontositas-
ra, kiegészitésre szorulnak, vagyis nincs olyan szempont, amely szerint
ezek a kategoriak jonnének létre, illetve hogy egyes kategoriak nem meg-
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feleld helyen szerepelnek. Ezek részletes elemzésére mennyiségi okokbol
jelen publikacié sem vallalkozik. Bar a hivatkozott publikacidé nem tlizte
ki célul a rendszertanok részét képezé nevezéktani kérdések rendezését,
azonban a javasolt rendszertanban szerepld megnevezések sok esetben
nem felelnek meg az alapvetd kdvetelményeknek. Egy rendszertan egy-
ségei, kategoridi megnevezésének biztositania kell a besorolasban ala tar-
tozd objektumok egyértelmii azonositasat. A megnevezések kozott van-
nak olyanok, amelyek formailag nem megfeleléek (pld. ,,az alkalmazas
elétt”, ,,az internet-jog” stb.); vannak olyanok, amelyek hosszasaguk mi-
att nem megfeleldek (pld. 1.1.3, 3.1.2, 4.2.1, stb.); és vannak olyanok,
amelyek tobbszor is eléfordulnak (pld. az alkalmazas elott ~ 1.1 és 7.5.1,
elektromagneses kompatibilitds ~ 2.7.3 és 3.2.2, redundéns struktirdk ~
3.1.2 és 6.6, rejtjelezés ~ 5.1.1 és 6.3.1, stb.). Es itt most nem is tértiink ki
arra a mar felvetett kérdésre, hogy milyen objektumokat rendszereztiink
¢s ezek a megnevezések vajon tényleg alkalmasak-e ezen objektumok kii-
16nb6z06 csoportjai, kategoriai leirasara.

Az altalanos kérdések vizsgalata soran végiil néhany gondolat arrdl,
hogy mik a feltételei és esélyei egy informatikai biztonsagi rendszertan
kidolgozasanak. Megitélésem szerint egyaltalan nem Iényegtelen annak a
kérdésnek a vizsgalata, hogy mi lesz, lehet egy javasolt rendszertan sze-
repe, gyakorlati haszna. Tapasztalataim alapjan €s a kiilonb6zd szakterii-
letek eredményeit is attekintve tigy gondolom, hogy egységesen elfoga-
dott rendszertan kialakitasdnak nagyon kicsi az esélye és ez nem csak az
informatikai biztonsag sajatossagaival magyarazhatd, hiszen a legkorabbi
és leginkabb elterjedt bioldgiai rendszertanok esetében sincs ,.egységesen
elfogadott” valtozat: mar a legmagasabb szintli rendszertani egységek
esetében is taldlkozhatunk 4, 5 €s 3 'orszagra' torténd felosztassal.

A kiilonboz6 rendszertanok meghatarozott célokkal keriilnek kidolgo-
zasra, ebbol kovetkezoen: eltéro lehet a részletezés és eltéroek lehetnek az
elemi rendszertani egységek; ugyanazon elemi rendszertani egységek el-
térd csoportokba egyesithetéek. Nincs ez masként az informatikai bizton-
sag esetében sem (akdrmilyen objektumait valasszuk is a besorolas tér-
gyainak). Meg kell tehat fogalmazni a rendszertan kidolgozasanak céljat
¢s egy ennek megfeleld rendszertant kell kidolgozni. Ez a hivatkozott
publikacid esetében megitélésem szerint alapvetden jol van meghataroz-
va: a c€l az informatikai biztonsag oktatasainak megalapozasat tdmogato,
az informatikai biztonsag ismeretanyagat rendszerezé rendszertan.
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Az elézéekben megfogalmazottak nem jelentik azt, hogy egy ilyen
rendszertannak nem lehet tavlatosabb, masok szamara is felhasznalhato
eredménye. A rendszertani vizsgalatok — valamelyest ismerve a szakte-
riilet szakirodalmat — hidnypo6tld szerepet toltenek be, de legalabbis ér-
demi hozzajarulast jelenthetnek a szakteriilet fejlddéséhez. Ehhez azon-
ban mindenképpen tovabbi kutatomunkara, régota kialakult és vallott vé-
leményem szerint tobb kutatdé munkdjara van sziikség, amelynek soran
sokkal er6teljesebben kell felhasznalni az altalanos rendszertani alapokat.

A javasolt informatikai rendszertanrdl

A hivatkozott publikacidban javasolt rendszertan tartalmi vizsgalata el6tt
— mint azt a szerzd is megtette — roviden at kell tekinteni a kapcsolodo
alapfogalmak, de legalabbis az informatikai biztonsag értelmezését, hi-
szen enélkiil nem lehet targyalni az informatikai biztonsag rendszertanat
sem. Ennek soran részletekbe nem kivanok belemenni (a kérdéskorrel
kapcsolatban egy hivatkozott publikdcidomban [9], igaz nem a végleges-
ség igényével, mar kifejtettem véleményemet), csak a legfontosabbnak
tartott megallapitasokat szeretném rogziteni.

A publikacioban foglaltakbdl Iényegében egyetértek az informatikai biz-
tonsag, informaciobiztonsag viszonyara vonatkozd megallapitasokkal, va-
lamint a biztonsadgnak allapotként, a védelemnek pedig tevékeny-
ség(rendszer)ként torténd értelmezésével. A két fogalom koziil magam az
informatikai biztonsagot tartom elsddlegesnek €s az informatikai védelmet
masodlagosnak. Ez eltér a szerzd altal megfogalmazott allasponttol, amely
szerint — leegyszeriisitve — a biztonsag olyan kedvezd allapot, amelyben
meghatéarozott tulajdonsdgokkal rendelkezd védelem valosul meg. Eszerint
ugyanis a biztonsadg meglétét, szintjét, mértékét nem dnmagéaban, hanem a
védelem allapota, jellemz0i értékelésével lehet megitélni, jellemezni.

A biztonsag elsddlegességebdl kdvetkezéen megitélésem szerint elso-
ként meg kell hatarozni annak sszetevoit, a biztonsag alanyanak azon tu-
lajdonsagait (ezen beliil 1étét és mikodoképességét), amelyeknek a meg-
engedett mértéktdl eltérd megvaltozasa a biztonsag sériilését, megsértését
jelenti. [9, 5. 0.] Amennyiben a biztonsag alanyanak az informatikai rend-
szereket tekintjiik, az 6sszetevok kore — mint azt a gyakorlat igazolja — az
1dOk soran valtozhat, boviilhet. Ehhez kapcsoloddan nem értek egyet a
szerzO azon besoroldsaval, amely a hitelességet ¢s letagadhatatlansagot a
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sértetlenség részének tekinti, ez tartalmi elemzéssel nem tamaszthat6 ala,
de ezzel részleteiben most nem foglalkozok. Nem vitatva a védelem zart-
saganak, teljeskortiségének, folytonossaganak és kockazatokkal aranyos-
saganak sziikségességét, ezeket csak a védelemmel szemben tamasztott
kovetelményeknek tudom értelmezni, elfogadni. Az ezekre €piild bizton-
sag-definici6 alapjan ugyanis eléfordulhat, hogy a biztonsag [allapota]
ebben az értelemben fennall — a védelem zart, teljeskort, folytonos és
kockazat-aranyos — azonban a biztonsag egyes Osszetevoi, akar jelentds
mértékben sériilnek. A biztonsag meglétét objektiv médon csak a bizton-
sdg OsszetevOi érvényesiilése, érvényesiilésének szintje alapjan lehet, sza-
bad meghatarozni. A biztonsag objektiv megitélésének alapjat kell képez-
ze az egyes Osszetevokre vonatkozo kovetelmények meghatarozasa, va-
gyis pld. annak meghatarozasa, hogy egy adott informacio illetéktelen
megismerése, megsemmisitése, elérhetetlenné tétele a biztonsag milyen
meértékll sériilését jelenti. A biztonsag megitélése tehat megitélésem sze-
rint nem lehetséges biztonsagi igények, kovetelmények meghatarozasa
nélkiil. Ezek ismeretében viszont gyakorlatilag érdektelen, hogy a kialaki-
tott védelem milyen, egyediil az szamit, hogy az igények, kdvetelmények
érvényesiilnek-e.

A fentiek alapjan az informatikai védelem tartalméanak a szerzd altal
elfogadott valtozata [1, 143-144. o.] helyett egy tagabb, altalanosabb
megfogalmazast tartok megfelelonek, amely szerint az informatikai véde-
lem az informatikai biztonsag kialakitasara és fenntartasara — a bizton-
sag OsszetevOinek érvényesiilésére — iranyuld tevékenységek és rend-
szabalyok 0sszessége.

A kovetkezOkben a javasolt rendszertan dsszetevdi keriilnek nagyon
roviden vizsgalatra. Ezzel kapcsolatban mar korabban megfogalmazasra
kertilt, hogy a hivatkozott publikdcidban nincs meghatarozva: a rendszer-
tan milyen objektumok rendszerezését célozza. Egyes kijelentésekbdl arra
lehet kovetkeztetni, hogy a cél az informatikai biztonsag részteriiletei [1,
138. 0.], vagy a védelmi intézkedések [1, 147. o.] meghatarozésa, rend-
szerezése.

A fentieket alatdmasztja maga a javasolt rendszertan is, mivel a benne
szereplo mintegy 150 elemi rendszertani egység eleny€szd kivétellel —
¢s megfelelden pontositott megnevezéssel — védelmi intézkedésnek, vé-
delmi tevékenységnek, védelmi eljardsnak, vagy védelmi eszkdznek, de
legalabbis a biztonsagot megteremtését, ndvelését szolgalod tevékenység-
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nek tekinthetd. A tovabbiakban ezt elfogadva vesziink sorra — a teljesség
igénye nélkiil — néhany fontosnak tartott kérdést.

A szerz6 altal megfogalmazott alapvetd rendszertani dontés az volt,
hogy a rendszerezés alapjat az informatikai rendszerek elemei képezzEk,
mégpedig oly modon, hogy a védelmi intézkedéseket aszerint osztalyoz-
zuk: azok mely rendszerelemre ,,iranyulnak”. E javaslat elénye, hogy va-
lamennyi rendszerelem ¢€s ,rajuk irdnyuld” védelmi intézkedések mod-
szeres szambavétele elvileg biztositani latszik valamennyi intézkedés fel-
tarasat. Ez alapvetden igy is van, de egy ponton mégis hianyos: egy adott
objektum biztonsaga elleni fenyegetések csokkenthetdek, elharithatoak az
objektumot fenyegetd szereplokre, jelenségekre — tehat nem a védendd
rendszer elemeire — iranyul6 tevékenységekkel is.

A javasolt rendszertanban nem szereplé védelmi intézkedések kozé tar-
tozik mindenekeldtt a biztonsdgot fenyegetd szereplokre, jelenségekre vo-
natkozo informaciok megszerzése, valamint a képességeiket, lehetdségei-
ket csokkentd, célzottan ,rajuk iranyuld” ellentevékenység, amelyekkel a
kritikus informéciés infrastruktarak vonatkozisdban egy publikicidban
magam 1s foglalkoztam [15]. Megitélésem szerint ezek a tevékenységek
nem zarhatdak ki a rendszertanbdl, e tekintetben az bovitésre szorul.

A kovetkezd észrevétel targya a rendszertan hierarchikus felépitése.
Mint azt a bevezetd pontban is megfogalmaztuk, a taxonoémidk altalaban
érvényesiilo, de nem kotelezd sajatossaga a hierarchikus felépités, ami
azonban nem minden rendszerezés esetében valosithatd meg tisztan. Egy
allat- és novényrendszertani hierarchia objektiv alapjat tulajdonképpen
ma mar az evolicio6 adja. Ilyen alap az informatikai biztonsag védelmi te-
vékenységei €s az ezekre épiild részteriiletek esetében megitélésem sze-
rint nem all rendelkezésre, legalabbis ilyennel a szakirodalomban még
nem talalkoztam.

Mindennek a kovetkezményei megjelennek a javasolt rendszertanban
1s, ami egyrészt a tobb helyen is megjelend rendszertani egységekben, de
leginkabb a nem egyértelmii besorolasban mutathatdé ki. Szamos elemi
rendszertani egység (védelmi intézkedés) ugyanis mas helyen is lehetne,
sOt pontosan megfogalmazott besorolasi szempontok esetén, mas helyen
(is) kellene legyen a hierarchiaban (pld. okos kartyak a beléptetd rendsze-
rekben, vagy az azonositas/hitelesités soran).

A hierarchiaval 6sszefliggd problémakra megitélésem szerint — kiilo-
ndsen az informatikai biztonsadg ismeretanyaganak oktatasi céli felhasz-
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nalasa szempontjabol — megfontolasra érdemes az a megoldés, amely az
elemi rendszertani egységek esetében megvalositja a kdlcsonds atfedés-
mentesség, illetve a teljeskortiség kovetelményét €s az dsszetett rendszer-
tani egységek szintjén megengedi a (legalabb) halds struktirat, vagyis
hogy ugyanaz a rendszertani egység toObb magasabb szintli egységbe is
besorolasra keriilhessen. Igy a rendszertani feladat egy osztalyozasi fel-
adatra és egy fogalmi rendszer kiépitési feladatra bonthatd. Az osztalyo-
zasi (taxonomiai) feladat esetében a hivatkozott publikacidoban valasztott
'feliilrdl-lefelé' jellegli megoldas helyett valdsziniileg célszertibb a 'lent-
rél-felfelé' jellegli megoldasra épiteni.

Végiil két gondolat az informatikai biztonsag rendszertana értelmezé-
séhez, kialakitdsdhoz. Az elsd lényege abban 4ll, hogy az informatikai
biztonsag rendszertana megitélésem szerint nem korlatozodhat a védelmi
intézkedések rendszertanara. A két lehetséges megoldas: tobb rendszertan
(fenyegetések, sebezhetdségek, védelmi intézkedések/eljarasok/eszko-
z0k/... stb.) kidolgozasa, vagy egy egységes rendszertan kialakitésa,
amelynek legfelsd szintje osztalyozza az objektumokat az el6z6ekben jel-
zett rendszertanrészekbe. Mar eldzetesen érdemes azonban felvetni, hogy
ez utdbbi esetben is eldfordulhat, hogy ugyanazon objektum — eltérd
mindségében — tobb kategoriaba is besorolhatd (pld. egy adott személy,
mint az informatikai rendszer eleme, mint védendd objektum, és mint
szandékos fenyegetést kivaltd szereplo).

A masodik gondolat erdsebben kotddik az informatikai biztonsag is-
meretanyaganak oktatasi céli rendszerezéséhez, ami nem feltétlentil je-
lent szigorti rendszertani feladatot. Ennek kialakitasdhoz megitélésem
szerint rendelkezni kell egy alapmodellel, amely tartalmazza az informa-
tikai biztonsagban érintett alapvetd Osszetevoket €s kapcsolatrendszerii-
ket. Ehhez kapcsolodo elgondolasok, részeredmények a szakirodalomban
megtalalhatoak [10, 14, 17, 9], feltarasuk ¢€s felhasznalasuk szintén elvég-
zendo feladatok koz¢é tartozik.

Az alapmodellben tehat szerepelnie kell az informatikai biztonsag
alapvetd 0sszetevOinek, amelyek — néhany kiegészitéssel — egy valto-
zatban alapjat képezhetik a kapcsolodo ismeretanyag rendszerének. En-
nek megfelelden, elsdsorban a struktara jellegét bemutatandd, egy lehet-
séges ismeretanyag rendszerezés épiilhet a kovetkezdkre:

— az informatikai biztonsag fogalmi alapjai;

— az informatikai biztonsag helye, szerepe, kapcsolatrendszere;

170



VEDELMI INFOKOMMUNIKACIO ]

— az informatikai biztonsag Osszetevoi [megdrzendd képességek, tulaj-
donsagok];

— az informatikai biztonsagot vesz€lyeztetd fenyegetések;

— az informatikai biztonsagot veszélyeztetd szereplok, jelenségek;

— az informatikai biztonsag megOrzésére iranyulod teveékenységek,

rendszabalyok;

— az informatikai védelem eljarasai, eszkozei;

— az informatikai védelem részteriiletei €s sajatossagaik;
Mindez ebben a formaban természetesen csak gondolatébresztésre ele-
gendo, jelentds tovabbi vizsgalatot, munkat igényel. Az eldzéekben meg-
fogalmazottakbol kovetkezik egy tovabbi — kiilondsen oktatasi célu fel-
hasznélas esetében jelentds szerepet jatsz6 — feladat is: az informatikai
biztonsag fogalmi alapjainak, fogalomrendszerének kialakitdsa. Ez ter-
mészetesen mindig egy adott kutatoi, oktatol korhoz ("iskolahoz") kap-
csolodod eredmény, ami nem feltétleniil, nem teljes egészében egyezik
meg mas szakmai korok véleményével. Azonban egy képzés érdekében
ennek kidolgozasa megkertilhetetlen, ellenkezd esetben a kiilonb6zd tan-
targyak, vagy oktatok altal alkalmazott fogalomrendszer nem alkot egy-
masra ¢épiild, egymashoz illeszkedd, egymast erdsitd struktrat. A foga-
lomrendszer kialakitasanak napjainkban mar alapveté modszere kell le-
gyen az ontologiai megkozelités.

Osszegzés, kovetkeztetések

Jelen publikacio kitlizott célja egy megjelent publikacioban foglaltakhoz
kapcsolodo reflexiok, kapcsolodd gondolatok megfogalmazasa, kozrea-
dasa volt. Ennek keretében Osszegzésre keriiltek a rendszertan, taxondmia
alapjai, majd elemzésre a javasolt rendszertan formai jellemzoi, illetve
tartalmi 6sszetevoi.

A hivatkozott publikacioban kozreadott rendszertan jelentés munkat
takar, szamos jo gondolatot, eredményt tartalmaz, azonban kiegészitésre,
javitasra is szorul. Ezek koz¢ tartozik elsGsorban az osztalyozando objek-
tumok korének pontos meghatarozasa €s az osztalyozasi, besorolasi
szempontok megfogalmazasa. A megfogalmazott célbol kiindulva feltét-
lentil sziikségesnek latszik a rendszertan teljessé tétele, kibdvitése tovabbi
részekkel, az informatikai biztonsaghoz kapcsolodd mas jellegli objektu-
mok taxonomidival is. A rendszertanon kiviil célszertinek latszik az in-
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formatikai biztonsag ismeretanyaganak oktatasi célu rendszerezése ¢€s al-
kalmazott fogalomrendszerének kidolgozésa is. Jelen publikacid6 — a tel-
jesség igénye nélkiill — ezen kérdések felvetésével, egyes részeiben to-
vabbi iranyok, feladatok megfogalmazasaval kivant hozzéjarulni.
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