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A publikacié az adatbazis-biztonsag megvaldsitasaval és ennek szabélyozasaval foglalko-
zik az Egyesiilt Allamok haderejében érvényes szabalyozok bemutatdsan keresztiil. A szer-
z0k ismertetik az adatbazis-biztonsag szabalyozasanak kereteit az Egyesiilt Allamok had-
erejében, bemutatjak az alapveté nézeteket, elképzeléseket, és elemzik a kapcsolodo szer-
vezeti ¢és feleldsségi rendszereket. A publikacio az emlitett szabalyozok alapjan felvazolja
az adatbazis-biztonsag Gsszetevo elemeit, bemutatja az adatbazis-biztonsag technikai meg-
valositasat, majd elemzi a hazai kritikus infrastruktiira védelem szamara atvehetd tapaszta-
latokat és technikakat. Kulesszavak: adatbazis-biztonsag, adatbazis-biztonsag szabalyoza-
sa, Biztonsagi Technikai Megvalositasi Utmutato, Egyesiilt Allamok Védelmi Minisz-
tériuma, kritikus infrastruktira védelem

The publication studies the implementation and regulation of database security by
analyzing the information assurance controls in the US Armed Forces. The authors
describe the bases of database security controls in the US Armed Forces, the fundamental
ideas and concepts are introduced and the relating organizational and responsibility
systems are analysed. The publication examines the common database security elements
based on the above mentioned controls, describes the technical implementation of database
security and analyses the practises and techniques feasible for adoption in the Hungarian
national critical infrastructure protection. Keywords: database security, database security
policy, Security Technical Implementation Guide, Department of Defense, critical
infrastructure protection

Bevezetés

Napjainkban az informatikai rendszerek jelentds részének mitkodésében
lényeges, esetenként kiemelt szerepet jatszanak kiilonb6z6 adatbazisok.
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Az adatbézis adatoknak szamitogépekben tarolt, valamely adatmodell
szerint strukturalt gylijteménye. Az adatbazisokban tarolt adatok kezelé-
sét specialis alkalmazasok, az tgynevezett adatbéazis-kezeld rendszerek
biztositjak. Az adatbazisok biztonsaganak megsértése (miitkodésképtelen-
né tétele, meghamisitasa, a tarolt adatok jogtalan megismerése) az adott
informatikai rendszer és az altala nyujtott szolgaltatas biztonsagat fen-
yegeti. EbbOl kovetkezOen Iényeges kérdés az adatbazis-biztonsag meg-
valositasa és ennek szabdlyozésa, tdmogatasa.

Az adatbazis-biztonsdg megvaldsitasanak célkitlizése megjelenik
nemzetkdzi, nemzeti ¢és szervezeti szabalyozasokban egyarant. A
COBIT (Control Objectives for Information and Related Technology)
az informatika-iranyitds és audit nemzetkozi korben elismert és hasznalt
szabvanya (eszkdze, mddszertana).

A szervezet teljes informatikai rendszerének biztonsagaval foglalko-
zik, mely természetesen magaban foglalja az adatbazis kezel6 rendsze-
reket és adatallomanyokat is. Altalanos szinten fogalmaz meg célkittizé-
seket, ezek gyakorlati megvaldsitasaval nem foglalkozik. Az adatok sér-
tetlenségének biztositasa, mint kovetelmény esetében eldirja, hogy
,»Olyan eljarasokat kell meghatdrozni €és megvalositani, amelyek bizto-
sitjak az elektronikus formaban tarolt Osszes adat, ugymint az adatba-
zisok, adattarhazak es adatarchivumok sértetlenségét €s konzisztencia-
jat”. 1]

Az informatikai biztonsaggal kapcsolatos nemzetkdzi szabvany, az
ISO/IEC 27001:2005 (magyar forditasban MSZ ISO/IEC 27001:2006) a
vallalati informéciobiztonsagi rendszer tantsitdsanak szolgal alapjaul. A
COBIT szabvany célkittizéseivel sok atfedést tartalmaz. Az informacio-
nak, mint vallalati vagyonnak a biztonsagat jeloli ki célkitlizésként, ami
szorosan kapcsolodik az adatbazis kezeld rendszerek é€s adatalloméanyok
védelméhez. [2]

Az Egyesiilt Allamok Védelmi Minisztériuma (Department of De-
fense, DoD) adatbazis-biztonsag megvaldsitdsahoz dolgozott ki szaba-
lyoz6 dokumentumokat, melyek az USA haderejében 1év6 informatikai
rendszerek adatbdzisainak védelmére sziilettek. A dokumentumok nyil-
vanosak ¢és barmely szervezet szamara hasznosithatdak, igy a civil szfé-
ra is profital bel6le. (Példaul az Ohio Allami Egyetem adatbazis szerver
biztonsagi szabalyozésa is ezen dokumentumok alapjan jott 1étre [3]).
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Jelen publikacio alapvetd célja az Egyesiilt Allamok haderejében ér-
vényes adatbazis-biztonsadg szabalyozasdnak ¢és megvaldsitasanak be-
mutatasa két konkrét dokumentum — az Adatbazis-biztonsag Technikai
Megvaldsitasi Utmutatd (tovabbiakban Utmutat6) [4] és az Adatbazis-
biztonsagi Ellendrzd Lista (tovabbiakban Ellendrzo lista) [S] — feldol-
gozasaval. Az elsé fejezetben a publikdcid ismerteti az adatbazis-
biztonsag, illetve tdgabban az informatikai biztonsag szabalyozasanak
kereteit és felépitését az Egyesiilt Allamok haderejében, bemutatja az
alapvetd nézeteket, elképzeléseket, tovabba elemzi a kapcsolodd szer-
vezeti €s feleldsségi rendszereket. A masodik fejezetben a publikacio al-
talanos megkozelitésbél az Utmutatd alapjan felvazolja az adatbazis-
biztonsadg Osszetevd elemeit. A harmadik fejezetben a publikacido az
adatbazis-biztonsag technikai megvaldsitasat mutatja be az Utmutaté és
az Ellendrz6 lista alapjan. Végiil a negyedik fejezetben a publikacid
elemzi a kritikus infrastruktura védelem szamara atvehetd tapasztalato-
kat és technikdkat az USA haderejében kifejlesztett szabalyozasi és
gyakorlati rendszerbdl.

Az adatbazis-biztonsag szabalyozasanak keretei
az Egyesiilt Allamok hadseregében

Az informatikai biztonsaghoz kapcsolodod szabélyozas az Egyesiilt Alla-
mok hadseregében mar 1972-ben megjelent. Ekkor keriilt kiadasra az
5200.28 direktiva (,,Automatikus adatfeldolgozé rendszerek biztonsagi
kovetelményei”), amelyet 1973-ban kovetett az elobbit megvalosito ,,Au-
tomatikus adatfeldolgozési biztonsagi kézikonyv” [6],[7]. A két szaba-
lyozas alapjait egy 1967-ben létrehozott munkacsoport dolgozta ki, ame-
lyet a mindsitett informaciok tavoli elérésti, eréforras-megosztasra épiild
szamitogéprendszerekben torténd védelmére irdnyuld rendszabalyok
vizsgalatara hoztak létre €s amely eredményeit 1970-ben egy jelentésben
Osszegezte [8]. Mindezt a Védelmi Minisztérium 1977-ben beinditott
Szamitogép Biztonsagi Kezdeményezése kovette, amely mas szervezetek
kutatasaival egyiitt vezetett el a Biztonsdgos Szamitogépes Rendszerek
Ertékelési Kritériumai 1983-ban trténd nyilvanos megjelenéséhez.

Az 5200.28 szabalyozasok alapfogalma az automatikus adatfeldol-
gozasi rendszerek védelme, amely ,, magaban foglalja mindazon hard-
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ver/szoftver funkciokat, jellemzoket és tulajdonsagokat;, miikodtetési és
szamon kérhetdségi eljardsokat; kozponti és tavoli szamitogépes és be-
rendezésekhez torténo hozzdfeérési eljarasokat; igazgatasi korlatozasokat,
épitményeket és eszkozoket, személyi és kommunikacios biztonsagi elja-
rasokat, amelyek sziikségesek a mindsitett informdciok elfogadhato szintii
vedelméhez szamitogépes rendszerekben”. [7, 16. 0.]

Az informaciotechnoldgia fejlodése, a szamitastechnika és a hiradés-
technika (tavkozlés) megkezdddd integracioja, a haldzatok kialakulasa uj
fogalomrendszert, 0 értelmezést igényelt, ami az 5200.28 direktiva 1988-
ban kibocsatott 1j valtozataban (,,Automatizalt informécids rendszerek
biztonsagi kovetelményei”) jelent meg. Ennek megfelelden az automati-
zalt informacids rendszerek védelme ,, mindazon intézkedések és eljara-
sok osszessége, amelyek az automatizalt informdcios rendszereket és az
adatokat ovjak a jogosulatlan (véletlen, vagy szandékos) felfedés, modosi-
tas, vagy megsemmisités, valamint a szolgaltatas megakaddalyozasa ellen.
Ez magaban foglalja mindazon hardver és/vagy szoftver funkciokat, jel-
lemzoket és/vagy tulajdonsdagokat; miikodtetési és szamon kérhetoségi el-
jarasokat; kozponti és tavoli szamitogépes és berendezésekhez torténd
hozzdfeérési eljarasokat; igazgatasi korlatozdsokat,; épitményeket és esz-
kozoket, személyi és kommunikacios biztonsagi eljardasokat, amelyek
sziikségesek az automatizalt informdcios rendszerek és a benniik lévo
adatok, informaciok elfogadhato szintii kockazatanak fenntartasahoz”. [9,
15.0.]

A szabalyozas hatélya kiterjed a valamennyi automatizalt informacios
rendszerre, beleértve az 6nalld (autonom) rendszereket, kommunikécios
rendszereket és szamitogépes halozatokat méretiiktdl és jellegiiktol (digi-
talis, analog, vagy hibrid) fiiggetleniil; a kapcsolodo periférialis eszk6zo-
ket és szoftvereket; folyamatirdnyitd szamitogépeket; bedgyazott szami-
togépes rendszereket; tavkozlési kapesold szamitogépeket; személyi sza-
mitogépeket; intelligens terminalokat; szovegszerkesztd gépeket; irodaau-
tomatizalasi rendszereket; alkalmazoi €s rendszerszoftvereket (operacios
rendszereket); firmware-eket €¢s mas kifejlesztésre keriild automatizalt in-
formacios technoldgidkat.

A 21. szazad elejére az informacidtechnologiai fejlodés, de még ennél
is ink&bb az informatikai biztonsagi kornyezet valtozasai minden alkal-
mazasi teriileten 0j elképzelések, 0 sulypontok, 0j feladatok megjelené-
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s¢hez vezettek. Ez a Védelmi Minisztériumban 2002-ben egy 1) direktiva
kiadasaban jelentkezett. A 8500.1 ,Informatikai védelem” szabalyozas
[10] alapfogalma a ,,security” (biztonsag, védelem) helyett az ,,assurance”
(garancia, garantalt védelem) kifejezésre €piil. A szabalyozas jelenlegi
valtozata [11] 2007-ben keriilt kiadasra.

A [garantalt] informatikai védelem (tovabbiakban roviden informatikai
védelem) mindazon intézkedések Osszessége, amelyek rendeltetése az in-
formaciok €s az informatikai rendszerek megdvasa és védelme, rendelke-
zésre allasuk, sértetlenségiik, hitelességiik, bizalmassaguk és letagadha-
tatlansaguk biztositasaval, beleértve az informatikai rendszerek helyrealli-
tasara iranyuld védelmi, figyelési/€szlelési és reagalasi képességeket is.
[11,17.0.]

A szabalyozas értelmezésében egy [DoD] informatikai rendszer ,,in-
formatikai eréforrasok informacidk gytijtésére, tarolasara, feldolgozasara,
kezelésére, felhasznalasdra, megosztasara, elosztasara, megjelenitésére,
vagy tovabbitasara szervezett egyiittese. Alapvetd tipusai: az automatizalt
informacios rendszeralkalmazasok, a ,telephelyi” informatikai alrendsze-
rek (egységes feliigyelet alatt all6 enklavék), a kiszervezett informatikai
folyamatok és a fegyverrendszerekbe, szimulatorokba, mas eszkdzokbe
(platformokba) beagyazott informatikai dsszetevokkel kiépitett kapcsola-
tok.” [11, 18. 0.]

Az adatbazisok és biztonsaguk kérdései a Védelmi Minisztérium-
szintli alapvetd szabalyozokban kozvetleniil nem jelennek meg, azonban
az adatbazisokra és adatbazis-kezeld rendszerekre, mint az informatikai
rendszerek alapvetd 0sszetevdire is vonatkoznak a szabalyozdkban meg-
fogalmazott — és a kdvetkezokben részletesebben is bemutatott — alta-
lanos kovetelmények.

Az informatikai, és ezen beliil az adatbazis-biztonsaggal kapcsolatos
DoD-szabalyozasok alapjat napjainkban az Egyesiilt Allamok Torvé-
nykonyvében szerepld ,,Védelmi Informatikai Biztonsagi Program”-ra
vonatkozo6 szakasz képezi. Ez kotelezi a védelmi minisztert, hogy valosit-
son meg egy, a minisztérium ¢€s a haderd szdmara a mindennapi és a val-
saghelyzetekben torténd miikodés szempontjabol kritikus informaciok,
informatikai rendszerek és halézatok védelmére iranyuld programot.

A program eldirt célkitlizése a védelmi informatikai infrastruktara 1é-
nyeges elemeit képezd informacidk €s informatikai rendszerek rendelke-
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zésre allasanak, sértetlenségének, hitelességének, bizalmassaganak, leta-
gadhatatlansaganak és gyors helyreéllithatosaganak folyamatos biztosita-
sa. A szabalyozas a miniszter szamara eldirja egy stratégia kidolgozasat
is, amely tObbek kozott magaban foglalja: a sebezhetdségek és fenyegeté-
sek értékelését; megfeleld informatikai védelmi technologidk és progra-
mok kialakitasat; az informacios hadviselés elleni védelem megszervezé-
sét; valamint az egyiittmiikddést mas kormanyzati, allami és helyi intéz-
ményekkel, illetve a nemzeti informacios infrastruktira 6sszetevoivel.

A kormanyzati szint(i kovetelmény Egyesiilt Allamok hadseregén be-
liili megvalositasanak alapveté dokumentuma a mar kordbban is emlitett
8500.1 Informatikai Védelmi Direktiva. A 2002-ben kiadott — és 2003-
ban megerdsitett, majd 2007-ben pontositott — szabalyozdé megfogal-
mazza a Védelmi Minisztérium vonatkozo politikdjat és meghatarozza a
feleldsségi koroket az informatikai védelemnek a mélységi (tobbrétegii)
védelem elveire €piild, a személyi, miiveleti és technologiai képességeket
integralé megvaldsitasara, amely hozzajarul a halézatkézponta hadviselés
evoluciods kialakulasédhoz.

A szabalyoz6 meghatarozza, hogy a DoD informatikai rendszerekbe
keriil6 valamennyi informatikai védelmi rendeltetési, illetve informatikai
védelmi képességekkel rendelkez6 Osszetevd a Védelmi Minisztérium al-
tal jovahagyott biztonsagi beallitasi (konfiguracids) iranyelveknek megfe-
lelden legyen konfiguralva. [11, 6. 0.] Ez utobbi csoportba természetesen
beletartoznak a védelmi funkciokat is tartalmazd adatbazis-kezel6 rend-
szerek.

Az informatikai védelmi direktivara épiil a 8500.2 Informatikai Vé-
delmi Megvalositasi Utasitds [12]. Az utasitas alapfogalma az in-
formatikai biztonsagi ellendrzési cél, amely egy cé€lul kitizott — megha-
tarozott védelmi intézkedések €s szabalyozasok révén elért — informati-
kai biztonsagi allapotot ir le. A célallapot teljesiilése ellendrizhetd, a telje-
siilés (megfelelés) mértéke meghatdrozhatd €s az eléréséhez sziikséges
tevékenységek végrehajtokhoz rendelhetéek, igy szamon kérhetéek. Az
ellendrzési célok nyolc atfogd csoportba sorolhatéak, amelyek a
kovetkezdek: biztonsag tervezése €s konfiguraldsa; azonositas és hitelesi-
tés; alrendszer és eszkOzrendszer; alrendszer hatarvédelem; fizikai és
kornyezeti biztonsag; személyi biztonsag; mikodésfolytonossag; sebez-
hetdség ¢és incidenskezelés. [12, 48-49. o.]
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Az utasitas minden DoD informatikai rendszer szdmara meghatdrozza
az informatikai biztonsag alapvetd szintjét, a megvalositandd ellendrzési
célok egylittese formajaban. Az eldirt ellendrzési célok a rendszerek miiko-
désbiztonsagi kategoriditol és bizalmassagi szintjeitdl fliggden keriilnek
meghatarozasra. [12, 4. melléklet, 48-102. o.] Ezek tartalmat a kovetke-
zOkben részletesebben ismertetjiik. A kiilonboz0 rendszer-osszetevokre vo-
natkozo részletes informatikai biztonsagi ellenérzési célokat — egyben az
alkalmazand6 védelmi rendszabalyokat, eljarasokat — biztonsagi beallitasi
(konfiguracios), vagy megvalositasi utmutatok rogzitik. Az Egyesiilt Alla-
mok hadserege esetében ezeket a Védelmi Informatikai Rendszerek Ugy-
noksége (DISA), valamint a Nemzetbiztonsagi Ugyndkség késziti el és bo-
csatja ki. A DISA altal kidolgozott Biztonsagi Technikai Megvalositasi Ut-
mutatok (Security Technical Implementation Guide, STIG) segédeszkdzok
a DoD informatikai rendszerek védelme mindségének noveléséhez. Az
egyes utmutatok az adott informatikai rendszer dsszetevo ismert biztonsagi
komponenseit, sériilékenységeit és a DoD informatikai védelmi politika al-
tal targyalt, ezekhez kapcsoldodo kérdéseket tartalmazzak.

A DISA utmutatokhoz, az azokban foglaltak ellendrzéséhez altalaban
rendelkezésre allnak biztonsagi ellendrzd listdk és a biztonsagi készenlé-
tet ellendrzd szkriptek. Mindkettd lényegében azt ellendrzi, hogy a vizs-
galt rendszer (rendszer-6sszetevd) megfelel-e az itmutatdban eldirt kove-
telményeknek (ellendrzési céloknak), vagyis megfeleléen van-e telepitve
¢s konfigurélva, illetve megfelelden van-e feliigyelve, kezelve.

A DoD informatikai rendszerekre érvényesitendd informatikai biz-
tonsagi ellendrzési célok korét a korabbiakban elmondottaknak meg-
felelden az adott rendszerek miikddésbiztonsagi kategoridja és bi-
zalmassagi szintje hatarozza meg. A miikodésbiztonsagi kategoria az In-
formatikai Védelmi Direktivaban szerepel, amely eldirja, hogy minden
informatikai rendszert be kell sorolni ezen kategoridk egyikébe. A miiko-
désbiztonsagi kategéria az informatikai rendszerek altal kezelt informaci-
oknak a DoD célok, célkitiizések, ezen beliil kiilondsen a harci kiildetések
megvaldsitdsaban jatszott jelentdségét tiikkrozi. [11, 4. o.]

A szabalyozdban harom kategdria van meghatarozva [11, 19. o.]:

— 1. kategoria (MAC I): a rendszer altal kezelt informacidk tartalmuk

¢s 1ddszertiségiik tekintetében létfontossaguak a miiveleteket végre-
hajto, vagy készenléti er0k miiveleti késziiltsége és hatékonysaga
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YSN4

delkezésre allasa sériilésének kdvetkezményei elfogadhatatlanok és
magukban foglalhatjak a miiveleti hatékonysag azonnali €s hosszabb
védelmi rendszabalyokat igénylik.

— 2. kategoria (MAC Il): a rendszer altal kezelt informaciok fontosak a
miveleteket végrehajtod, vagy készenléti erdk tdmogatasdhoz. A sér-
tetlenség elvesztésének kovetkezményei elfogadhatatlanok. A ren-
delkezésre allas elvesztését nehéz kezelni és csak rovid ideig el-
viselhetd. A kovetkezmények magukban foglalhatjak jelentds tdmo-
gatd szolgaltatdsok ¢€s er6forrasok biztositasdnak csuszasat, vagy
szintjiik csokkenését, ami komolyan befolyasolhatja a miiveleti ha-
feleld szintli biztonsag megvaldsitasdhoz a bevalt gyakorlatot meg-
haladd, kiegészit védelmi tevékenységeket igényelnek.

— 3. kategoria (MAC Ill): a rendszer altal kezelt informacidk sziik-
ségesek a mindennapi tevékenységek megvalositasdhoz, de rovid-
tavon gyakorlatilag nem gyakorolnak hatast a miiveleteket végrehaj-
to €s a készenléti erOk tdmogatasara. A sértetlenség €s a rendelkezés-
re allas sériilésének kovetkezményei a miiveleti hatékonysagra és a
késziiltségre gyakorolt jelentdsebb hatasok nélkiil elviselhetdek,
vagy megoldhatoak. A kovetkezmények magukban foglalhatjak a
mindennapi tevékenységeket tamogatod szolgaltatasok és eréforrasok
rendszerek a bevalt gyakorlattal alapvetéen Osszemérhetd védelmi
rendszabdlyokat, eljarasokat és technikékat igényelnek.

Az informéciok bizalmassigi szintje az Informatikai Védelmi Meg-
valositasi Utasitasban a kdvetkez6 formdban szerepel: az informatikai
rendszerek vonatkozasaban a bizalmassagi szint elsésorban a rendszer el-
fogadhat6 hozzaférési kovetelményeinek (személyi biztonsagi ellendrzé-
sek ¢s hattérvizsgalatok, hozzaférési engedélyek, tudnia-kell szabalyoza-
sok, 6sszekapcsolasi ellendrzések €s engedélyek) és felhasznaloi hozzafé-
rési modszereinek (intranet, Internet, vezeték nélkiili kapcsolat) meghata-
rozasara szolgal. A védelmi minisztérium hirom bizalmassagi szintet
hasznal: mindsitett, bizalmas és nyilt. [12, 16. 0.]

Az informatikai biztonsag 6t 0sszetevdje koziil harom a két bemuta-

tott, meghatarozd kategoriaval keriil figyelembevételre. A miikodés-
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biztonsagi kategoria elsOsorban a rendelkezésre allas €s a sértetlenség, a
bizalmassagi szint pedig értelemszeriien a bizalmassag kdvetelményeinek
meghatarozasara szolgal. A masik kettdnek a szabalyozorendszer alacso-
nyabb jelentdséget tulajdonit, megfogalmazasa szerint ,,a rendelkezésre
allast, sértetlenséget és bizalmassagot biztositd védelmi megoldasok egy-
ben biztositjak a hitelességet és a letagadhatatlansagot is.” [11, 4. o.]

Az adatbazis-biztonsag o0sszetevoi

Ebben a fejezetben roviden ismertetjiilk a DISA 4ltal kidolgozott, adatba-
zis-biztonsag megvalositasat segitd dokumentumok (Utmutato és Ellen-
6rz6 lista) céljait, majd altaldnos megkozelitésbol, az Utmutatd alapjan
felvazoljuk az adatbazis-biztonsag 6sszetevd elemeit.

Az Adatbazis-biztonsag Technikai Megvalositasi Utmutatdja az Egye-
sillt Allamok hadseregében 16v6 adatbazisokat tartalmazéd informatikai
rendszerek biztonsaganak javitdsa céljabol sziiletett dokumentum. Az
adatbazis-kezeld rendszerek biztonsdgara vonatkozoan altalanos utmuta-
tast nyujt gyartd fliggetlen modon, azaz barmely tipusu, tobb felhaszna-
16s, halozati kornyezetben miikodd adatbazis-kezeld rendszer esetén al-
kalmazhato. Az Utmutaté nem foglalkozik kisszama felhasznalot kiszol-
gald rendszerekkel (mint pl. Microsoft Access), tovabba feltételezi, hogy
az adatbazis-kezeld rendszer konfiguralasa végrehajthatd (bedgyazott
rendszerekre ez az Gtmutaté nem vonatkozik). Az Utmutatd ismert biz-
tonsagi konfiguracids elemeket, sériilékenységeket és elveket ir le, me-
lyeket a DoD szabalyzatanak megfeleléen figyelembe kell venni. Az Ut-
mutatoban szerepld irdnyelvek betartdsa olyan biztonsagi kornyezetet
eredményez, mely teljesiti vagy feliilmulja a 2. miikodésbiztonsagi kate-
goriaba (MAC 11.) sorolt, bizalmas adatokat kezeld informécios rendsze-
rek biztonsagi szintjét. Az Utmutatohoz tartozé Adatbazis-biztonsagi El-
lendrzd Lista gyartd specifikusan nyjt a biztonsagi konfiguralashoz se-
gitséget.

Az Utmutato kiemeli, hogy a helyes miikodés megvalositasanak érde-
kében az adatbazisokat elérd alkalmazasok tervezése és fejlesztése soran
is 1ényeges a biztonsag szem elott tartasa. Ennek érdekében segitséget ki-
van nyujtani az adatbazis adminisztratorok ¢és iizemeltetok mellett az al-
kalmazas fejlesztok és tervezOk szamadra is technikai jellegli biztonsagi
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szabalyok, kovetelmények és megvalositasi részletek kidolgozasaval. Az
adatbazis-kezeld rendszerek biztonsdgos miikddéséhez szorosan kapcso-
lodik az informatikai kérnyezet mas osszetevOinek (az adatbazis szervert
futtatd szamitogép operacios rendszerének, az adatbazisok felett miikodo
alkalmazasoknak, a web szervereknek és a halozatnak) biztonsaga is, me-
lyekhez szintén kidolgoztak biztonsagi itmutatokat.

Az Utmutatd két részbdl all. Az elsé az adatbézis rendszerek bizton-
sagi Osszetevbinek éltalanos leirasat adja. Az Utmutaté masodik része a
biztonsagi OsszetevOk specifikus kovetelményeit irja le, méghozza a
8500.2 Informatikai Védelmi Megvaldsitasi Utasitds eldirasainak ¢&s
strukturajanak alapjan [12].

Altalanos adatbazis-biztonsagi 6sszetevék

Az Utmutat6 az adatbazis-kezel rendszerek biztonsagat komponensekre
osztja fel, melyek helyes kezelésétol és beallitasatol fligg a teljes rendszer
biztonsaga. Az adatbazis-kezel6 rendszer biztonsagi komponensei a hite-
lesités, jogosultsag kezelés, bizalmassag biztositasa, adat sértetlenség,
audit, tiikrozeés €s osztott adatbazisok, adatbazis flirtzés, mentés €s hely-
reallitds. Az adatbazisokban tarolt adatok biztonsaga fligg az informatikai
rendszer egyéb (adatbazis-kezeld rendszertdl kiilonbozd) Osszetevdinek
biztonsagatol is, beleértve az adatbazis szervert futtatd gép operacios
rendszerét, a felhasznaloval érintkezo alkalmazast, a halozatot, a web és
alkalmazas szervereket. Ezek adatbazis-biztonsaghoz fiz6d6 kapcsolatai
is kifejtésre keriilnek az Utmutatoban. A kovetkezOkben az adatbazis-
biztonsagot meghatarozé dsszetevéket ismertetjiik az Utmutatd elsd része
alapjan.

Az adatbazis-kezeld rendszer nyujthat 6nallo hitelesitési mechaniz-
must, de felhasznalhatja az informatikai rendszer mas alrendszerének
(operacios rendszer, cimtarszolgaltatds, halozat) hitelesitési szolgaltatasat
1s. Az adatbazis-kezeld rendszer a hitelesités tobb mddszerét is tamogat-
hatja (jelsz6 megadasa, tanusitvany megadésa, token hasznalat), a DoD
eléirja a PKI tantsitvanyokra éptild hitelesitést. Az adatbazis felhaszna-
l6kat funkcidjuk szerint csoportokba osztja, megkiilonboztet alkalmazas
felhasznalot, adatbazis adminisztratort, alkalmazas tulajdonost, alkalma-
z4s menedzsert, alkalmazast, adatbazis auditort és adatbézis operatort.
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A jogosultsagokat az Utmutaté a kovetkezé harom tipusba osztja:
adatbazis objektumok definialasa, adatbazis adatok €s objektumok elérése
és modositasa, adatbazis adminisztracios feladatok ellatasa. Az adatbazis
adminisztrator alapbedllitasbol teljes kori jogosultsaggal rendelkezik az
adatbazis felett. Az adatbazis objektum tulajdonosa teljes korti jogosult-
saggal rendelkezik a sajat objektumai felett méghozza masok szamara to-
vabbadhato mdédon. Az adatbézis felhasznalok szdmara csak a legsziiksé-
gesebb jogosultsagokat biztonsagos beallitani. Nézetek ¢és tarolt eljarasok
hasznalataval a jogosultsdgok bedllitasat finomitani lehet. A legtobb
adatbazis-kezeld rendszer telepitésekor automatikusan létrejott adatbazis
felhasznaldk biztonsagi rést jelentenek, ezeket célszerti kitorolni vagy at-
nevezni.

Adatbazis alkalmazéasok esetén biztonsagi szempontbol is célszerii az
alkalmazas szintjén a felhasznaldkat szerepkorokhoz rendelni, majd
ezekhez megfeleld adatbazis szerepkoroket tarsitani (a sziikséges, de mi-
nimalis jogosultsdgokkal). Tobbrétegli alkalmazasoknal altalaban az al-
kalmazas mindig ugyanazon adatbazis felhasznalé nevében kapcsolodik
az adatbazis szerverhez, de kifinomultabb megoldas, ha tobb, kiillonb6z6
jogosultsagokkal bir6 adatbazis felhaszndlod nevében is kapcsoldodhat. Ek-
kor az alkalmazas az aktudlis feladat fliggvényében kivalaszthatja, hogy
kinek a nevében szeretne csatlakozni az adatbazishoz. Ez a megoldas az
adatbazis-kezeld rendszer szintli audit szamara is tobb informaciot nyujt.

A tarolt adatok bizalmassaga érdekében sziikséges lehet az adatok tit-
kositott tarolasa, illetve az adatbazis-kezel6 rendszer haldézati kommuni-
16 teljes korti hozzaférése eldl titkositas hasznalataval lehet védekezni. Az
adatbazis szerver és adatbazis felhasznalok kozotti, illetve adatbazis szer-
verek egymas kozotti hdlozati kommunikaciojanak bizalmassaga érdeké-
ben szintén titkositas hasznalando. A titkositast biztosithatja az adatbazis-
kezel6 rendszer, az operacios rendszer vagy egy haldzati eszk6z. Az ada-
tok védelmén kiviil fontos lehet az adatbazis forraskodjainak, metaadatai-
nak, konfiguracids paramétereinek védelme is.

Az adatbazis sértetlenségének biztositasahoz hozzatartozik a tranzak-
ciok logjainak felhasznalhatosaga €s védelme. Sikertelen tranzakcio ese-
tén ezekbdl az adatokbol lehet a konzisztens allapotot visszaéllitani. Er-
z€keny adatok tarolasa esetén sziikséges lehet a logok titkositasara is. A
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tablakban tarolt adatok integritdsanak védelmében megszoritasok megfe-
lelé hasznalata sziikséges.

Az adatbazis-kezeld rendszerek altal nyljtott auditalasi (naplozési)
szolgéltatassal a kiemelt jogosultsagokat igénylé miiveletek és adat val-
toztatasok végrehajtasa kovethetd nyomon, mellyel rosszindulatii hozza-
férések sziirhetdek ki. Atgondolt tervezéssel kell kivalasztani a naplozott
informaciok korét (adatbazis kapcsolddasok, privilegizalt miiveletek), a
naplo adatok tarolasanak idétartamat, helyét (oftline vagy online), védel-
mének moddjat €s monitorozasdnak folyamatat. A DoD-ben el6irds szerint
minimum 1 évig meg kell Orizni a naplo fajlokat, hirszerzési informaciok
esetében ez az idészak 5 év.

Adatbazis tiikrozési, illetve osztott adatbazis rendszerek esetén egy
adatbazis szerverrdl kapcsolat kezdeményezhetd egy madsik adatbazis
szerverre, amin keresztiil adatkiildés folyamata zajlik le a szerverek ko-
zott. Ez a folyamat adatbazis kapcsolok (database link) beallitasaval tor-
ténik, a helyi adatbazis szerveren beallitjuk a tavoli szerver elérésének pa-
ramétereit. Ez a biztonsdg szempontjabol egy kritikus pont (az egyik
adatbazis szerver feltorésével a masik szerver tdmadasa is kivitelezhetd),
adatbazis kapcsolok bedllitdsa, konfiguralasa, auditja és védelme gondos
munkat igényel, illetve a szerverek kozotti adatforgalom védelmeérdl gon-
doskodni kell. Magasfoku rendelkezésre allas valosithatd meg adatbazis
fiirtozessel, amikor 1s egy adatbazis szerver kiesése esetén a felhaszndlo
¢szrevétleniil atiranyithatd egy masik adatbazis szerverhez. A tiikrozéshez
hasonl6 biztonsagi kockazatokat rejt magaban az eljaras.

Adatbazis mentések és helyreallitasi folyamatai a biztonsag egyik fon-
tos elemét képzik. Az adatbazis-kezeld rendszerek tartalmaznak beépitett
funkciokat ennek megvaldsitasara, de mas gyartok is fejlesztenek ki erre
a célra eszkdzoket. A mentés és helyreallitas megtervezése, tesztelése €s a
mentett adatok biztonsagos taroldsa fontos feladat.

Az adatbazis-biztonsag komponensei mellett kiemelt figyelmet kell
forditani az informatikai rendszer adatbéazis rendszerekkel Osszefiiggd
Osszetevoinek biztonsagara is. Az adatbazis szervert futtaté gép operacios
rendszerének €s az azon futd egyéb alkalmazasoknak (web szerver, al-
kalmazas szerverek, cimtar szerver) megfeleld védelme szorosan Gssze-
fligg az adatbazis-biztonsdgaval. Az adatbazis szerver gépén csak az
adatbazis miikodéséhez sziikséges egyéb processzek, programok és szol-
galtatasok fussanak, a feladatok szétvalasztdsa a tamadasi feliiletet csok-
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kenti le. Harom tertiletet részletez a dokumentum, az operacids rendszer,
az alkalmazéasok és a halozat védelmét. Az adatbazis szerver operacids
rendszerének védelme kapcsan az Utmutaté hangstlyozza, hogy az adat-
bazis szerver szoftverjének, konfiguracios, audit és adat fijljainak tarola-
sat kiilon particion kell megvalositani. Részletesen taglalja a kiilonb6zo
adminisztracids, konfiguracios €s mentési feladatok végrehajtasdhoz
sziikséges operacios rendszerbeli €s adatbazis-kezeld rendszer szintii sze-
repkorok egymashoz vald viszonyat, a szerepek sziikséges tisztdzasat €s
szétvalasztasat. Az adatbazis-kezel6 rendszer szoftverjének szerepelnie
kell a rendszer alapkonfiguracios rekordjaban annak érdekében, hogy a
programban megvalositott rosszindulati modositasokat észlelni és javita-
ni lehessen.

Az alkalmazésok jelentik az adatbazisok felé¢ a legnagyobb tamadasi
feliiletet. Az alkalmazéasoknak a lehetd legsziikebb szerepkorrel szabad az
adatbazisokhoz hozzaférést biztositani. Ha egy alkalmazast privilegizalt
szereppel (pl. adatbazis adminisztratorként) engediink egy adatbazishoz
hozzaférni, annak sziikségességét minden esetben kiilon dokumentalni
kell. Az alkalmazas altal hasznalt hitelesitési modszernek az eldirasokat
ki kell elégitenie.

Az alkalmazas szdmara megadott felhaszndloi adatokat validalni kell,
tovabba naplozni kell az érzé¢keny adatokhoz torténd hozzaférést mind az
alkalmazas, mind az adatbazis szintjén. Az adatbazisok haldzati védelmé-
ben fontos 1épés meghatarozni azokat a tavoli rendszereket és felhaszna-
l6kat, akik hozzaférhetnek az adatbazishoz, majd ki kell valasztani azt a
halozati megoldast, mellyel a lehetd legjobban korlatozni lehet az adatba-
zis hozzaférést kizardlag az illetékesek szamara.

Az adatbazisokhoz kapcsolodd halozati munkamenetek (session) pa-
ramétereinek (idOtartam, szamossag) korlatozasaval is ki lehet védeni bi-
zonyos tdmadasi feliileteket (pl. DoS tdmadas). Az érzékeny adatok halo-
zaton keresztiili kiildésekor titkositas sziikséges.

Az adatbazis-biztonsag technikai megvalositasa

Ebben a fejezetben bemutatjuk, hogy az Utmutaté és az Ellendrzé lista
milyen modon segiti az adatbazis-biztonsag technikai megvalositasat. Az
adatbazis-biztonsag technikai megvalositasat az Utmutaté masodik része
— mely a biztonsagi 0sszetevok specifikus kdvetelményeit irja le —, il-
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letve az Utmutatohoz tartozé Adatbézis-biztonsagi Ellendrzd Lista segiti.
Az Adatbazis-biztonsagi Ellen6rzd Lista gyartd specifikus modon nyujt
adatbazis-kezeld rendszerek auditjahoz segitséget, a vizsgalat kiterjed az
adott rendszer telepitésének €s adatbazis kornyezet megvalositasanak he-
lyességére €s biztonsagos iranyitdsara. Az audit elvégezhetd automatikus
uton, szkriptek segitségével — amik csak a DoD szervei szdmara elérhe-
téek —, illetve manudlisan a lista alapjan. Az Oracle, MS SQL, DB2
adatbazis-kezeld rendszerekhez specialisan elkészitett ellendrzd listak jot-
tek létre, illetve a tobbi tipust egy platform fliggetlen médon megfogal-
mazott ellenérzo lista tamogatja.

Adatbazis-biztonsagi kovetelmények

Az Utmutaté masodik része az adatbazisban tarolt adatok hozzaférésének,
illetve az adatbazis-kezeld rendszer miikodésének védelmével kapcsola-
tos specifikus kovetelményeket tartalmazza, méghozza a 8500.2 Informa-
tikai Védelmi Megvalositasi Utasitas eldirasainak ¢és struktarajanak alap-
jan [12]. Azokat a biztonsagi feleldsségi koroket, melyek az adatbazis-
Utmutat6 az adatbazis adminisztratorhoz rendeli hozza, azzal a megjegy-
zéssel, hogy lehetnek szervezetek, ahol ez a feladatrendszer tobb szerep-
kor ala tartozhat. A lényeg a feladatok kiosztdsanak gondos megtervezé-
se, dokumentalasa és betartatasa.

A 8500.2 utasitas szerint a DoD informacios rendszereit, igy az adat-
bazis-kezeld rendszereket is miikodés kritikussagi kategériaba kell beso-
rolni Az adatbazis-biztonsagi kovetelmények elnevezése €s rendszere ko-
veti a 8500.2 utasitdsban meghatarozott altalanos informatikai biztonsagi
kovetelmény rendszer elnevezéseit és felépitését. A kovetelmény altala-
nos leirasat koveti a megvalositashoz sziikséges biztonsagi ellendrzo elja-
rasok részletezése. Minden eljaras esetén megtalaljuk a szerepkort, aki a
betartasaért felel. Az Utmutatd a kdvetkez6 négy szerepkort [4] hasznalja:
informatika biztonsagi menedzser, informatika biztonsagi munkatars,
adatbazis adminisztrator, adatbazis szerver operacios rendszer adminiszt-
rator. Minden eljarasnak van egy azonositoja, illetve tartozik hozza egy
sériilékenység sulyossagi kategoria is. Az azonositd segitségével az
Adatbazis-biztonsagi Ellendrzd Listaban kikeresheto a biztonsagi ellendr-
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z0 eljaras gyakorlati megvalositasanak modja, mely természetesen fligg
az adatbazis-kezel6 rendszer tipusatol. Az eljarashoz tartozo sériilékeny-
ségi kategoria a sériilékenység sulyossaganak fokat jelzi az adott kdve-
telmény be nem teljesiilése esetén. A kdvetkezd kategoridkat hataroztak
meg [4, 11 0.]:

— 1. kategoria: olyan sériilékenységet jelent, ami a timadonak kézvet-
len hozzéaférést ad a géphez, superuser hozzaférést eredményez
vagy a tlizfal kijatszasat jelenti. Adatbazis-kezeld rendszerekre ér-
telmezve ez jogosulatlan adatbazis adminisztratori funkcid6 meg-
szerzését, titkositas nélkiil tarolt, érzékeny adatokhoz vald kozvet-
len hozzéaférést, adatbazis szervert futtatd gép szolgaltatasaihoz,
adataihoz, objektumaihoz val6 adatbazis-kezel6 rendszeren keresz-
tiili hozzaférést, adatbazis-kezelé rendszer audit adatinak megsér-
tését jelenti.

— 2. kategoria: olyan sériilékenységet jelent, ami olyan informaciot
nyujt a tamadd szamdra, ami nagy valdsziniiséggel hozzaférés
megszerzésehez vezethet. Adatbazis-kezel6 rendszerekre értel-
mezve ez adatbazis-kezeld rendszer adminisztratori privilégiumai-
hoz, tarolt adatokhoz, adatbazis szerver gépén futd szolgaltatasok-
hoz és objektumokhoz, audit adatokhoz valé hozzaférést jelent.

— 3. kategoria: olyan sériilékenységet jelent, ami olyan informaciot
nyljt a tdmado szamara, ami a rendszer megsértésének lehetdségét
hordozza magaban. Adatbazis-kezel6 rendszerekre értelmezve ez
adatbazis-kezeld rendszer adminisztratori privilégiumaihoz, tarolt
adatokhoz, adatbazis szerver gépén futd szolgaltatasokhoz és ob-
jektumokhoz, audit adatokhoz vald hozzaférést jelent.

A kovetelményeket a kovetkezd csoportositas alapjan osztottak fel:

BIZTONSAG TERVEZESE ES KONFIGURALASA. Ebbe a csoportba tartozik

az adatbazis-biztonsagi szabalyzat ¢és eljarasi rend rendszeres feliilvizsga-
lata, adatbazis konfiguracids itmutatok kovetése, adatbazis szerver szoft-
ver komponensek 11j verzioinak és foltozasainak megfeleldségi tesztelése
¢les mukodtetés elott. Sziikséges feladat tovabba az adatbazis-kezeld
rendszer funkcionalis architektirdjanak folyamatos figyelembe vétele és
rendszeres feliilvizsgalata, mely tartalmazza az adatbazis szerver kiils6 in-
terfészeinek (tavoli vagy helyi géprdl megvaldsitott kapcsolatainak) és
ezen keresztiili adatforgalomnak a védelmét, a felhasznaloi szerepkorok
megfeleld beallitasat, a bizalmas adatok titkositasat, a tarolt adatok bi-
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zalmassagi szintjeinek definialasat, végiil az adatbazis-kezeld rendszer és
részegységei helyreallitasi prioritasdnak kijelolését.

A kovetelmények kozott talalhatd tovabba az erds kriptografiai algo-
ritmusok (FIPS 140-2 szerinti) hasznalata titkositas soran, kiilonb6z6 al-
kalmazasok elkiilonitése (pl. az adatbdzis szerver és a web szerver ne
ugyanazon a gépen legyen), adatbazis rendszerek altal hasznalt portok,
protokollok és szolgaltatasok bedllitdsa, konfiguracid6 menedzsment he-
lyes kezelése. Ide tartozik az adatbazis-biztonsagi szabalyzat készitése,
adatbazis rendszer szoftverét alkotd fajlok és konyvtarak megfeleld vé-
delme, adatbazis szerver €s biztonsagi tamogato strukturat ellaté rendszer
(pl. Windows domain kontroller) fizikai kiilonvéalasztasa. Adatbazis-
kezelé rendszer konfiguraldsa csak megbizhato fajlok és egyéb kompo-
nensek hasznalatat engedélyezi a rendszer miitkodésekor (pl. be és kikap-
csolaskor). Adatbazis-kezeld rendszerrdl alaprekordot kell vezetni

AZONOSITAS ES HITELESITES. Ebben a csoportban a kdvetkezd problé-
makorokhoz kapcsolodd kovetelmények megfogalmazasat talaljuk: Az
adatbazishoz azonositas és hitelesités utjan szabad kapcsolddni, a rend-
szerben tarolt jelszavakat megfeleléen védeni kell, erds jelszavakat kell a
felhasznaloknak hasznéalniuk, telepitéskor automatikusan Iétrejott fel-
hasznalonevek és jelszavak tdmadasi feliiletet okoznak, titkositas haszna-
lata esetén figyelni kell a kulcsok megfeleld védelmére és az erds algo-
ritmusok hasznélatara. Csoportos hitelesités (pl. alkalmazason keresztiili
adatbazis kapcsolat esetén) az adatbazis szerver szintjén az egyéni sza-
monkérési lehetdséget elfedi, ilyen esetben masodlagos hitelesité mod-
szerek hasznalata javasolt. A DoD utasitasok tantsitvanyokon alapul6 hi-
telesitést irnak eld kovetelményként (a tantsitvanyokat személyes digita-
lis kartyan taroljak), bizalmas adatok hozzaférésének felhasznalonév és
jelszé alapjan valo szabalyozasa biztonsagilag nem elégséges.

ENKLAVEK ES SZAMITOGEP KORNYEZETEK. Bizalmas adatok védelme
megkoveteli, hogy az ilyen adatokhoz kizardlag csak a sziikséges szemé-
lyek férhessenek hozza. A rendszer eseményeit auditalni kell (kiilonben
nincs szamonkérési lehetdség) €s az audit adatokat rendszeresen figyelni
kell a gyantis események kisziirésének érdekében. Ahol a bizalmas ada-
tok hozzaférésének védelmét nem lehet jogosultsag beallitdssal szaba-
lyozni, ott az adatok titkositassal vald védelme sziikséges. Bizalmas ada-
tok nem megbizhatd halozaton valo kozvetitése is védelmet igényel.
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Az adatok sértetlenségének érdekében a tranzakciok logjainak bizton-
sdgos tarolasa ¢€s elérhetdsége, a tranzakciok visszagorgetésének biztosi-
tasa sziikséges. Kiilonbdzd biztonsagi kategdriaba esd adatbazis rendsze-
rek, illetve alkalmazasok ¢s adatbazis rendszerek kapcsolodasanak lehe-
tdsége biztonsagi rést (illetéktelen adatkiszivargast) jelenthet, ezek azo-
nositasa és helyes kezelése fontos feladat. A rendszerbe torténd belépés
folyamata a tdmadéasok egyik leggyakoribb célpontja, DoS tamadasok
egyik tipusdnak (mely az adatbazis eréforrasanak ilyen iranya kimeritésé-
re €pit) is az alapja. A belépési probalkozasok szamanak, id6tartamanak
korlatozasaval a tamadasi feliilet csokkenthetd. A feladatkorok és jogo-
sultsagok megfeleld szétvalasztasa és kiosztasa a biztonsag kritikus pont-
ja. Széleskort jogosultsagokkal rendelkezd hozzaférések csak a sziiksé-
ges, felhatalmazott személyek szamara lehetnek biztositva, csak a kijelolt
feladatra hasznalhatok, tovabba rendszeresen ellendrizni kell a megvalo-
sitott hozzarendeléseket. A tarolt adatok mindsitésének feltiintetésére le-
hetdséget adhat az adatbazis-kezeld rendszer, ennek beallitasat a bizton-
sagi szabalyzatnak megfelelden kell elvégezni.

Az adatbazis-kezel6 rendszert rendszeresen biztonsagi monitornak kell
alavetni. A fejlesztok altal hasznalt kornyezetet lehetdleg teljesen el kell
valasztani az ¢éles kornyezettdl, ha ez er6forras hianyaban nem megvalo-
sithato, akkor a sziikséges eldvigyazatossaggal ¢és folyamatos ellendrzés-
sel kell eljarni. Adatok athelyezése, torlése esetén a megmaradd adatok
biztonsagi rést okozhatnak. Az audit adatok hatékony kezelését erre a cél-
ra kifejlesztett eszkdzok segithetik. Az audit adatok megfeleld idétartamu
megOrzését biztositani kell, tovabba az audit adatokat is rendszeresen
menteni kell, illetéktelen hozzaférésektdl pedig védeni kell. Alkalmazés
felhasznalok DDL (Data Definition Language) utasitasokat — CREATE,
DROP, ALTER — altaldban nem végezhetnek az adatbazis objektumain
(kivétel akadhat, példaul dinamikus objektum orientalt strukturadk haszna-
latakor), ennek folyamatos feliigyelete sziikséges. Illegalis hasznéalat mi-
atti jogi feleldsségre vonhatosag megkoveteli, hogy a felhasznalok adat-
bazis rendszerhez valo csatlakozasukkor figyelmeztetd tizenetet kapjanak.
Lejart vagy inaktiv felhasznaloi jogosultsagok torlése vagy letiltasa sziik-
séges.

ENKLAVEK HATAR VEDELME. Az adatbazis-kezeld rendszerhez vald
csatlakozast lehetdség szerint halozati Gton is védeni kell. Az adatbézis-

97



Az ADATBAZIS-BIZTONSAG SZABALYOZASA ES MEGVALOSITASA. ..

kezel6 rendszer tavoli adminisztracidja tamadasi veszélyforras, engedé-
lyezése csak sziikség esetén, megfeleld védelem ¢és ellendrzés mellett al-
kalmazhato.

FOLYTONOSSAG. Adatbazis adatok mentéseit (a kiillon periféridkon ta-
roltakat is) az ¢€les adatokkal egyenértékii biztonsagi szinten kell tarolni.
Ki kell dolgozni mentési és helyreallitasi stratégiat, a mentések gyakori-
sagat az adatbazisok kritikussaganak figyelembevételével kell megallapi-
tani. Az adatbazis-kezeld rendszer szoftverjének mentésérdl és helyrealli-
tasi lehetdségérdl is gondoskodni kell. Helyreallitast csak megbizhat6 fj-
lok, adatok segitségével szabad végezni.

SERULEKENYSEG ES INCIDENSKEZELES. Az adatbazis-kezeld rendszer
szoftverjét frissiteni €s foltozni kell a gyart6 altal tamogatott modon. Ha a
gyarto altali timogatas megsziinik, az biztonsagi rést indukal a rendszer-
ben, ezért tamogatas nélkiili adatbazis-kezeld rendszer hasznalata kerii-
lendo.

JAVASLATOK A HAZAI KRITIKUS INFRASTRUKTURA VEDELEM SZAMARA.
Ebben a fejezetben elemezziik az USA haderejében kifejlesztett szabalyo-
zasi €s gyakorlati rendszerbdl a hazai kritikus infrastruktira védelem sza-
mara atvehetd tapasztalatokat és technikdkat. Az adatbazis-biztonsag meg-
valositdsanak célkitizése megjelenik nemzetkdzi, nemzeti és szervezeti
szabalyozasokban, de legtobbszor csak, mint az informatikai rendszer
egyik elemeként megemlitve. Konkrétan adatbazis-biztonsaggal foglalkozo
szabalyoz6 alig talalhato, a publikacio altal feldolgozott anyagok pozitiv
kivételként emlitendok. A nemzeti kritikus informécios infrastruktira vé-
delemben fontos részteriilet az elektronikus adatok tarolasat és kezelését
megvalosité rendszerek védelme, melynek szabéalyozdsahoz a DISA éltal
kidolgozott, adatbazis-biztonsdg megvalodsitasat segitd dokumentumok ha-
zai adaptalasa egy lehetséges ut. A kovetkezOkben ezzel kapcsolatos gon-
dolatainkat foglaljuk Ossze. A kozigazgatasi informatikaért felelds hazai
kozponti kormanyzati szervnek (pld. Elektronikus Kormanyzati Koézpont-
nak) ajanlas formajaban, a DISA altal kidolgozott, adatbazis-biztonsag
megvalositasat segitd dokumentumok [4],[5] adaptalasaval célszerli lenne
kidolgozni egy magyar nyelvii adatbazis-biztonsagot szabalyoz6 Gtmutatot
¢s hozza adatbazis-biztonsagi ellenérzo listdkat. Ezek a dokumentumok a
kritikus informacios infrastruktardk szervezeti szintli adatbazis-biztonsagi
szabalyzatainak elkészitésében, az adatbazis kezel6 rendszerek biztonsagos
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milkodtetésében €s biztonsaguk ellendrzésében a szervezetek szdmara
alapként szolgalhatnak. Az ajanlas részeként javasoljuk eldirni azt, hogy a
kritikus informdcids infrastruktira részeként miikodo €s ott 1étfontossagn
adatbazis kezeld rendszereket mitkodésbiztonsagi kategoriaba és bizalmas-
sagi kategoridba kell sorolni. Egyetértiink azzal, hogy a kritikus adatbazis-
ok biztonsagat €s védelmét a sértetlenség, rendelkezésre allas és bizalmas-
sdg fenntartdsa biztositja. A DoD informatikai rendszereinél alkalmazott
milkddésbiztonsagi kategoria az adatbazis-kezeld rendszert az altala kezelt
adatok sértetlenségének ¢és rendelkezésre allasanak fontossaga alapjan so-
rolja harom csoportba (kritikus, fontos és alap), mig az adatbazis-kezeld
rendszer bizalmassagi szintje a tarolt adatok szerint kap mindsitett, bizal-
mas és nyilt besorolast. Az Utmutaté elirasainak valo megfelelés biztosit-
ja mindkét kategoria esetén legalabb a 2. szint szamara sziikséges biztonsa-
got. Célszeri lenne az ajanlas elkészitése utdn kormanyzati szinten szaba-
lyozni, hogy azt mely intézményeknek kotelez6 alkalmazni, gondolunk
példaul a nemzeti szintli, nagyméretii, létfontossagu adatbazisok iizemelte-
toire (példaul a Kozigazgatasi ¢és Elektronikus Kozszolgaltatasok Kézponti
Hivatalara, KEK KH-ra) vagy a védelmi szféraban a Honvédségre, Rend-
Orségre ¢és Katasztréfavédelemre. A jovoben pedig, a kritikus informacids
infrastrukturdk beazonositasa utan, ezek muikddésében kritikus szereppel
bir6 adatbazis rendszerekre is kotelezové lehetne tenni az ajanlas alkalma-
zasat.

Osszegzés, kovetkeztetések

A cikk az adatbazis-biztonsdg megvalositasaval €s ennek szabalyozasaval
foglalkozik az Egyesiilt Allamok haderejében érvényes szabalyozok —
az Adatbazis-biztonsag Technikai Megvalositasi Utmutato és az Adatba-
zis-biztonsagi Ellendrzo Lista — bemutatasan keresztiil. A publikacio el-
sO pontjaban a szerzOk ismertetik az informatikai biztonsag, ezen beliil az
adatbazis-biztonsag szabalyozasanak kereteit az Egyesiilt Allamok hadse-
regében, bemutatjdk a szabalyozas torténetét, a kapcsolodo alapvetd fo-
galmakat, nézeteket, programokat, célokat, elemzik a kapcsolodo szerve-
zeti és feleldsségi rendszereket €s az informatikai biztonsagot szabalyozo
rendszerek felépitését. A publikacido masodik pontja dltalanos megkozeli-
tésbél az Utmutatd alapjan felvazolja az adatbazis-biztonsag Osszetevd
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elemeit, melyek kozé a hitelesitést, jogosultsag kezelést, a tarolt adatok
bizalmassaganak biztositasat, a sértetlenséget, az auditalast, a tiikkrozes és
osztott adatbazisok esetén hasznalt adatbazis kapcsoldkat, adatbazis fiir-
tozést, végiil pedig a mentési €s helyreallitasi folyamatokat sorolja. Az
adatbazis-biztonsadgra az informatikai rendszer adatbazis rendszerekkel
Osszefliggd OsszetevOinek biztonsaga is jelentds hatassal van, kiemelt fi-
gyelmet érdemel az operacios rendszer, az alkalmazasok ¢s a haldzat
megfeleld védettsége. A publikdcido harmadik pontjaban az adatbézis-
biztonsag technikai megvalositasanak bemutatasa torténik az Utmutat6 és
az Ellendrz6 lista alapjan. Az Utmutaté masodik része a biztonsagi dssze-
tevok specifikus kovetelményeit irja le 8500.2 Informatikai Védelmi
Megvalositasi Utasitds eldirasainak és strukturdjanak megfelelen, a ko-
vetkezd csoportositas szerint:

— Biztonsag tervezése és konfiguralasa;

— Azonositas és hitelesités;

— Enklavék és szamitogép kornyezetek;

— Enklavék hatar védelme;

— Folytonossag;

— Sériilékenység ¢és incidenskezelés.
Minden kovetelményhez tartozik az Ellendrzé listdban egy biztonsagi el-
lendrzd eljaras, mely az ellenérzés gyakorlati megvalositdsanak modjat
irja le. A publikacié negyedik pontja elemzi az USA haderejében kifej-
lesztett szabalyozasi €s gyakorlati rendszerbdl a hazai kritikus infrastruk-
tura védelem szamadra atvehetd tapasztalatokat és technikakat. A szerzok
megallapitjak, hogy adatbazis-biztonsag megvalositasat segitd utmutatd
¢s szabalyozés alig 1étezik, a DoD ezzel kapcsolatos dokumentumai vi-
szont kifejezetten igényesek és hasznalhatoak az emlitett feladatra. Ennek
kapcsan a szerzok javaslatot tesznek egy kormanyzati szinti adatbézis-
biztonsagi szabalyzat elkészitésére ajanlas formajaban, mely a DISA altal
készitett Utmutaté és Ellendrzd lista magyar adaptalasaval johetne létre.
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