INFORMATIKAI RENDSZEREK MUKODESFOLYTONOSSAGI KERDESEINEK SAJATOSSAGAI
MUVELET-ORIENTALT KORNYEZETBEN

Dr. MUNK SANDOR ezredes—Dr. BEINSCHROTH JOZSEF

INFORMATIKAI RENDSZEREK
MUKODESFOLYTONOSSAGI KERDESEINEK
SAJATOSSAGAI MUVELET-ORIENTALT
KORNYEZETBEN

THE UNIQUE CHARACTERISTICS OF QUESTIONS
RELATED TO THE CONTINUOUS OPERATION
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ENVIRONMENT

Az utobbi évtizedekben végbement hatalmas informatikai fejlédés kovetkeztében a
kiilonbozé szervezetek miikddése az altaluk alkalmazott informatikai rendszerekt6l
erésen fliggdvé valt. A szervezeti folyamatok eredményességét és hatékonysagat don-
téen befolyasolja az informatikai rendszerek rendelkezésre allasa és megfelelé mind-
ségli miikddése. Az informatikai rendszerekkel tamogatott folyamatok muikddésfoly-
tonossagi kérdéseinek kutatasa eddig kevesebbet foglalkozott a specialis — elsGsor-
ban, de nem kizarolag a katonai és védelmi szférara jellemzé — alkalmazasi koriilmé-
nyek kozotti vizsgalataval. Jelen publikacio dsszegzi a miivelet-orientalt tevékenység-
rendszerek fogalmi alapjait, alapvetd jellemzoiket, majd elemzi hatasukat a miikddés-
folytonossagot fenyegetd tényezokre, illetve a fenntartasra, helyreallitasra iranyuld
tevékenységekre.

Because of the huge advancements in technology over the past decade, various organi-
zations became highly dependant on the information systems they employ. The suc-
cess and effectiveness of the organizational processes is decidedly influenced by the
availability and quality of the information systems. Research regarding the operational
reliability of processes backed by information systems has so far dealt little with use in
specialized — primarily but not limited to the military and defense sphere —environ-
ments. The current publication summarizes the conceptual basis and basic attributes of
process-oriented activity systems, then describes their affect on operational reliability,
risk factors and finally maintenance and reset procedures.
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Bevezetés

Altalanosan ismert és elfogadott, hogy az utobbi évtizedekben végbement
hatalmas informatikai fejlédés kovetkeztében a kiilonb6zd szervezetek
milkddése az altaluk alkalmazott informatikai rendszerektdl erdsen fliggo-
vé valt. A szervezeti folyamatok eredményességét €s hatékonysagat donto-
en befolyasolja az informatikai rendszerek rendelkezésre allasa és megfele-
16 mindségli mikddése. Ugyanakkor a szervezetek miikodési folyamatai
nem kizardlag az alkalmazott informaciotechnoldgiatol fiiggnek, a miiko-
désfolytonossagnak léteznek tovabbi, szervezeti, szabalyozasi, human stb.
feltételei is. Ennélfogva nyilvanvald, hogy a miikodésfolytonossdg nem
targyalhato kizardlag technoldgiai kérdésként, komplex megkdzelitésre van
sziikség, amely a létezd fenyegetésekbdl €s veszeélyforrasokbol kiindulva
hatdrozza meg a kockazatokat ¢és lehetséges védekezési modszereket.

Az informatikai rendszerekkel tdmogatott folyamatok mitkodésfoly-
tonossagi kérdéseinek kutatasa, a miikodésfolytonossag fenntartdsara €s
sziikség esetén helyreallitdsara iranyuld tevékenységek vizsgalata mar
szamos eredményre vezetett. Ezek a kutatasok azonban viszonylag ke-
vesebbet foglalkoztak a mikodésfolytonossag specialis — elsdsorban,
de nem kizarolag a katonai és védelmi szférara jellemzd — alkalmazasi
koriilmények kozotti, a rutinjellegli tevékenységektdl eltérd, miivelet-
orientalt kdrnyezetben torténd vizsgalataval.

Jelen publikacio Osszegzi a milvelet-orientalt tevékenységrendszerek
fogalmi alapjait, értelmezési lehetdségeit, meghatarozza alapvetd jel-
lemzbiket, k6zos sajatossdgaikat a katonai alkalmazasban, a védelmi
szféraban és a civil szféraban, kilonos tekintettel az informatikai rend-
szerek alkalmazasi és miikodési koriilményeire, majd elemzi és értékeli
a mivelet-orientalt kornyezetek hatdsat a miikodésfolytonossagot fe-
nyegetd tényezOkre, valamint a mitkodésfolytonossdg fenntartasara és
helyreéllitasara irdnyul6 tevékenységekre.

Miivelet-orientalt kornyezetek és
sajatossagaik a katonai, a védelmi és a civil szféraban

A miivelet (operation) fogalma altalanos értelmezés szerint ,,egymassal 6sz-
szefliggd, tervszeriien végrehajtott cselekmények sorozata, vagy ennek egy
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szakasza, mozzanata”,' illetve ,,szervezett €s 6sszehangolt, szamos embert
érintd, kiilondsen a fegyveres erdkre, vagy a renddrségre jellemzd tevé-
kenységek egyiittese.”” Jellemz6 példai koz¢ a kiilonb6z6 értelmezé szota-
rak, lexikonok korabban tobbek kozott a katonai miiveleteket, mentési mii-
veleteket soroltdk. Napjainkban a védelmi szféraban mar a miiveletek sza-
mos kiilonb6zo fajtajaval taldlkozhatunk: valsdgreagald, béke- (békefenn-
tartd, békeépitd, bekekikényszeritd), rendfenntartd, veszeélyhelyzetkezelési,
katasztrofavédelmi, vagy humanitarius segitségnyijtdo miiveletek.

A felsorolt példakbol és az adott szakteriileteken altalanosan elfoga-
dott értelmezésiikbdl mar elézetesen megallapithatd, hogy a miiveletek
(mint tevékenységrendszerek) alapvetd jellemz6i kozé tobbek kozott a
kovetkezdk tartoznak: a miiveletek meghatarozott, konkrét célok eléré-
sére irdnyulnak; idében behataroltak (a miivelet megkezdésétdl a kitii-
z0Ott cél eléréséig tartanak, amelyet természetesen megelézhet egy felké-
sziilési/tervezési szakasz €s kovethet egy befejezd/lezard szakasz); a
mivelet részét képezd tevékenységek egységes elgondolas szerint, egy-
séges iranyitas alatt, 6sszehangoltan keriilnek végrehajtasra; végrehajta-
suk rendjét miiveleti tervek szabalyozzdk; végiil a miiveletet végrehajto
eroket altalaban a konkrét feladattol fliggden hozzak 1étre, allitjak dssze.

A miivelet-jellegli tevékenységrendszerek ellentétét a rutinjellegii te-
vékenységrendszerek képezik. Ez utdbbiak alapvetd jellemzdje, hogy
altalanos, a szervezeti alaprendeltetéshez kapcsolodo célok megvaldsi-
tasara, vagy ezek feltételeinek biztositasara iranyulnak; idében folyama-
tosan, ismétloédden keriilnek végrehajtasra; végrehajtasuk rendjét szer-
vezeti és milkddési szabalyzatok szabalyozzak; végiil a rutinjellegii te-
vékenységeket az adott feladat végrehajtasara 1étrehozott szervezeti mun-
kakorok, szervezeti egységek valositjadk meg.

A kiilonb6zd rendeltetésti szervezetek mitkodésében eltérd aranyban
jatszanak szerepet a rutinjellegli és a miivelet-jellegli tevékenységek. A
szervezetek jelentOs része (igazgatasi, adminisztrativ, termeld, szolgal-
tatd, oktatasi, tudomanyos stb.) alapvetden rutinjellegli tevékenységet
végez, mig a katonai szervezetek alaprendeltetése miivelet-orientalt jel-
legli és a védelmi szféra mas szervezetei €letében is szerepet jatszanak a
miveletek. Természetesen minden szervezet mitkodésében vannak ru-
tinjellegli és mivelet-jellegti tevékenységek. Az alapvetden miveletek

' A magyar nyelv értelmez6 szotéra. V. kétet, 87. o.
? The New Oxford Dictionary of English.
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végrehajtasara 1étrehozott fegyveres erdkben is folyik a haderd fejlesz-
tése, fenntartasa és felkészitése.

A meghatarozott cél elérésére irdnyulo, egységes elgondolas alapjan
végrehajtott tevékenységrendszer fogalma nem csak a védelmi szféra-
ban létezik, a civil szférdban ezt a tartalmat a projekt kifejezés jeloli. A
széles korben elfogadott értelmezés szerint a projekt ,,olyan tevékeny-
ség, amely egy szervezet szamara egyszeri €s komplex feladatot jelent,
amelynek teljesitési idotartama (kezdete és befejezése), valamint teljesi-
tésének koltségei (erdforrasok) meghatdrozottak és egy definidlt cél
(eredmény) elérésére iranyul.””

A tovabbiakban miiveletek alatt tagabb értelemben meghatarozott cél
elérésére iranyuld, egységes elgondolas alapjan és egységes iranyitas
alatt végrehajtott, meghatarozott kezdeti és végfeltételekkel rendelkezd
tevékenységrendszert értiink. Igy ez a fogalom magéban foglalja a kato-
nai és a védelmi szféra miiveleteit és a civil szféra projektjeit egyarant.
A kovetkezOkben roviden 6sszegezziik a miivelet-orientalt tevékenység-
rendszerek fogalmi alapjait és alapvetd jellemzdiket a katonai alkalma-
zasban, a védelmi szféraban, illetve a civil szféraban, majd meghataroz-
zuk a kiilonb6zo alkalmazasi teriiletek k6zos sajatossagait.

Katonai miiveletek és jellemzoik

A katonai alkalmazasban a ,,miivelet” kifejezés szamos alapvetd foga-
lom részét képezi. A katonai miivelet atfogd fogalma magdban foglalja
a fegyveres kiizdelemre ¢€piilo hadborus katonai miiveleteket és a valsag-
reagald miveleteket (nem haborts katonai miiveleteket), illetve az 6sz-
szetettségiik alapjan megkiilonboztetett habortkat, hadjaratokat, hada-
szati muveleteket, hadmiiveleteket, iitkozeteket €s harcokat. A valsagre-
agalé miiveletek kozé tartoznak a haborus kiiszob alatti konfliktusok
kezelése, a veszélyhelyzet kezelés és humanitarius segitségnyujtas, va-
lamint a honi teriileten kiviili béketamogatd miiveletek.*

Az érvényben 1évé NATO fogalomjegyz€k szerint a miivelet (opera-
tion) ,.egy katonai tevékenység, egy hadészati, harcészati, kiszolgald,
kiképzési, vagy igazgatasi feladat végrehajtasa; a harc megvivasanak fo-
lyamata, beleértve az litkozet, vagy hadjarat céljai eléréséhez sziikséges

3 Gorog: Altalanos projektmenedzsment. 23. o.
* A Magyar Honvédség osszhaderénemi doktrinaja. 19-21. o.
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felvonulast, utanpdtlast, tdimadast, védelmet €s mandvereket.” Az alapve-
td magyar doktrindlis dokumentum szerint a hadmiivelet (operation) ,,egy
meghatarozott teriileten és idOkeretek kozott a haderdnemek altal 6nallo-
an végrehajtott vagy egyiittes, cél, feladat, hely és 1d0 szerint 6sszehan-
golt, egyidejli vagy egymast kovetd litkdzeteinek, harcainak Gsszessége a
hadmiiveleti vezetés és iranyitds megvaldsulasa mellett, a hadmiiveleti
tamogatassal és a harccal kapcsolatos tevékenységekkel egyiitt.”

Katonai miivelet végrehajthatd egy adott allam, egy szovetség (pl. a
NATO), a miivelet végrehajtasara létrehozott koalicio, vagy egy nemzet-
kozi biztonsagpolitikai szervezet (az ENSZ, az EBESZ stb.) vezetésével.
Napjaink katonai miiveleteit egyre inkabb a holisztikus megkdzelités, ko-
rik (jellegiik) kibOviilése, Osszetettségiik, mas — informacios, gazdasagi,
tarsadalmi, jogi, diplomaciai stb. — tevékenységekkel fennall6 kapcsolat-
rendszeriik megnovekedése, illetve a miiveleteket végrehajtod erfk osszeté-
telének megvaltozasa, az egyiittmiikodési kor kibdviilése, a multilateralis
jelleg uralkoddva valasa jellemzi.” A katonai miiveletek idGtartama a rit-
kabban eléforduldo néhany hetes humanitarius miiveletektdl, az altalaban
tobb honapos, vagy néhany éves béketamogatd miiveletekig terjed.

A nemzeti haderdk altal végrehajtott miiveletek kivételével korunk ka-
tonai miiveletei jellemzden tobbnemzetiségli (szovetségi, sot leggyakrab-
ban az adott feladatra létrehozott, a résztvevd nemzetek eseti felajanlasai-
ra épiild koalicios) keretekben keriilnek végrehajtasra. Emellett a miivele-
teket végrehajtd csoportositasokban egyre gyakrabban jelennek meg mas
— nemzetk6zi, kormanyzati, nem-kormanyzati és civil — szervezetek is.®
A fentiekbdl kovetkezik, hogy a miveletek végrehajtasara kijelolt erdk
egymassal kordbban szervezeti kapcsolatban nem 4allo, s6t esetenként a
mivelet végrehajtasa soran is valtozo dsszetevokbdl épiilnek fel.

A katonai miiveletek sajatossadga, hogy végrehajtasukra az allando
elhelyezéstdl eltérd, altalaban terepi és veszélyeztetett kornyezetben ke-
riil sor. A szembenalld, vagy a miiveletekben érintett tovabbi felek altali
veszélyeztetettség haborts miiveletekben teljes korti, de bizonyos mér-
tekig a valsagreagdldo miiveletekben is fennall (tobbek kozott éppen

5 AAP-6 NATO Glossary of terms and definitions, 2005, 2-O-2. o.; JP 1-02 DoD Dicti-
onary of Military and Associated Terms, 2005, 388. o.

% A Magyar Honvédség 6sszhaderénemi doktrindja. 20. o.

7 Strategic Vision: The Military Challenge. 11., 13., 18. pontok.

¥ Strategic Vision: The Military Challenge. 17., 21., 22., 23. pontok.
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ezért van sziikség katonai erd alkalmazasara). Emellett a természeti kor-
nyezet veszélyeztetd hatasai is erdteljesebben érvényesiilnek, mint al-
lando elhelyezési koriilmények kozott.

A biztonsagpolitikai helyzetelemzések megallapitdsai szerint a Magyar
Honvédség esetében a honi teriileten végrehajtott védelmi miiveletek valo-
szinlisége rendkiviil alacsony. A NATO csatlakozas 6ta a Magyar Koztér-
sasdg biztonsagat mar nem csak kozvetlen kornyezete, hanem a tavolabbi
térségek eseményei is befolyasoljak. Mindez a Magyar Honvédség szama-
ra mindenekeldtt a honi teriileten kiviili valsagreagald, béketamogatd és
humanitarius miiveletekben torténd szerepvallalast tesz sziikségesse.

A Magyar Honvédség a kiillonb6zd miiveletekben jellemzbéen szazad
¢s zaszloalj méretli harci tdmogatd, logisztikai tamogato, vagy egész-
ségiigyi kontingensekkel vesz részt. A tavoli miiveleti teriileten torténd
alkalmazas ¢és a miikodtetési erdforras-korlatok kovetkezménye, hogy a
miivelet végrehajtasaban résztvevo erdk tamogatéasa (hirad6 és informa-
tikai, logisztikai mikodési feltételeinek biztositasa) is alapvetden tavol-
rél, a honi teriiletrol torténik.

A katonai miiveletek tovabbi sajatossaga, hogy alapvetd tevékenysé-
geik jelentds része, (pl. a tamado és védelmi tevékenységek) a felkészii-
1€s1 1d6szakban valos koriilmények kdzott nem, vagy nem teljes kortien
gyakorolhatok. Ez azzal a kdvetkezménnyel jar, hogy a katonai miivele-
tekben alkalmazasra keriild 0j, vagy tovabbfejlesztett technikai eszko-
z0k, rendszerek sem tesztelhetdek ¢€s alkalmazasuk sem gyakorolhatod
teljes mértékben valosaghii koriilmények kozott.

Miiveletek a védelmi szféraban és jellemzoik

A tagabb értelemben vett védelmi szférdban (ezen beliil kiemelten a
rendvédelemben, hatarvédelemben és katasztrofavédelemben) is jelen-
tds szerepet jatszanak a konkrét célok elérésére iranyulo, a célok eléré-
séig tartd muveletek. A katonai alkalmazéssal szemben viszont a felso-
rolt alkalmazasi teriileteken a miivelet-orientalt tevékenységek mellett
hasonldan jelentds szerepet téltenek be a rutinjellegii, példaul igazgata-
si, hatosagi, rendészeti feladatok és tevékenységek is. A védelmi szféra
jellegzetes miivelet-tipusai kozé a veszélyhelyzetkezelési (katasztrofa-
védelmi, humanitérius), a renddri és a hatarér miiveletek tartoznak.

A veszé€lyhelyzet-kezelési (emergency response), sziikebb értelemben
katasztréfavédelmi (disaster relief) miiveletek célja a tarsadalom rendelte-
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tésszerti miikodését, az emberi €leteket, anyagi javakat, vagy a természeti
kornyezetet jelentds mértékben veszélyeztetd koriilmények megsziinteté-
se, a karos kovetkezmények csokkentése és felszamoldsa, valamint az
eredeti miikodoképesség, vagy helyzet lehetdségek szerinti helyreéllitasa.

A veszélyhelyzetek kozé tartoznak tobbek kozott a természeti ka-
tasztrofak (foldrengések, tengerrengések, vulkankitorések, foldcsuszam-
lasok, viharok, arvizek, aszalyok, természetben bekovetkezo tiizek), az
ipari, kozlekedési (nukledris, vegyi, bioldgiai) katasztrofak, valamint az
erdszakos tomegmegmozdulasok. Korunk 1j sajatossaga, hogy a kiilon-
boz0 veszélyhelyzetek jo részét eldidézhetik terrorista tAmadasok is.

Veszélyhelyzet-kezelési miiveletekre olyan esetekben kertil sor, amikor
a karos kovetkezmények megeldzése, elharitasa és felszamolasa meghalad-
ja az e célra rendelt szervezetek eldirt egylittmiikodési rendben torténd
védekezési lehetdségeit, igy ezeket a miiveleteket mar nemzeti szinten is a
feladat végrehajtasara ideiglenesen létrehozott, kiilonb6z6 kormanyzati €s
nem-kormanyzati szervezetektdl igénybevett erdk hajtjadk végre egységes
iranyitas alatt. Kiilondsen igaz ez a tobb nemzetet érintd, vagy a nemzeti
képességeket meghaladd veszélyhelyzetek kezelésére, ahol a katasztrofa-
védelmi, vagy humanitarius miiveletek végrehajtasaiban ENSZ, vagy nem-
zetl iranyitas alatt kiilonb6z6 nemzetek felajanlott erdi vesznek részt.

A veszélyhelyzet-kezelési miuveleteket végrehajtd csoportositasok
nemzeti és nemzetkozi miiveletek esetében is a védekezésben, elharitas-
ban résztvevd helyi er6kbdl €s a megerdsitd, illetve specialis képességek-
kel rendelkezé kozponti, vagy mas helyrdl érkezé erékbol allnak. fgy a
veszélyhelyzetek kiilonboz6 helyszineken torténd bekovetkezése miatt a
milveletek végrehajtdsdban érintett er0k altalaban miiveletenként eltérd
Osszetételben, eltérd partnerekkel egylittmiikddve tevékenykednek.

A veszélyhelyzet-kezelési miiveletek szamos sajatossdgukban a ka-
tonai miiveletekhez hasonlitanak (sok esetben egyenesen katonai miive-
letek formajaban keriilnek végrehajtasra). Ezek kozé tartozik, hogy a
miivelet végrehajtasara a résztvevd erdk allando elhelyezési korleteitdl
tavol (sok esetben jelentds tadvolsagra, mas orszagban, sot foldrészen),
terepi koriilmények kozott és a veszélyhelyzet kovetkezményei altal
fenyegetett kdrnyezetben kertil sor. A tavoli, veszélyes korzetben torté-
nd alkalmazas igy altalaban a rendelkezésre allo technikai (koztiik in-
formatikai) rendszerek, eszk6zok korlatozasat is jelenti. A miiveletek
id6tartama altalaban tobb naptdl néhany hétig, par honapig terjed.
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A specidlisan renddri miiveletek kozé tartoznak tobbek kozott az
¢let- €s vagyonbiztonsagot tomegesen veszélyeztetd erészakos cselek-
mények megakadalyozasara; sulyos biincselekményt elkdvetd, szokeés-
ben 1év0 fegyveres személyek elfogasara; terrorcselekmények megaka-
dalyozasara, tiszok kiszabaditdsara; eltlint személyek felkutatasara;
tomegrendezvények rendjének biztositdsara; védett személyek, veszé-
lyes szallitmanyok 6rzésére, védelmére iranyuld tevékenységek. Ezeket
a feladatokat a renddrség altalaban csapaterd alkalmazasaval oldja meg.

A rend6ri miiveletek mérete €s idOtartama a katonai €s veszélyhelyzet-
kezelési miiveleteknél altalaban kisebb, illetve rovidebb, jellemzden egy,
vagy né¢hany nap. Végrehajtasukra altalaban az érintett helyi, illetve sziik-
ség esetén specialis képességli kozponti erdkkel keriil sor. Nagyobb mé-
retli, hosszabb idOtartamtl miiveletek esetében a végrehajtasba altalaban
mas helyi erdk, vagy mas szervezetek (pl. honvédség, hatarérség) erdi is
bevonasra keriilnek. Az alkalmazésra a renddri miiveletek esetében is é-
ptleten kiviili, egyes esetekben terepi koriilmények kdzott kertil sor.

A specialisan hatarér miiveletek kozé elsOsorban a veszélyeztetett ha-
tarszakaszon az orszagot ért fegyveres tamadas, vagy kiilsd fegyveres
csoportok varatlan betorésének elharitdsa; illetve az allamhatar kozelében
bekdvetkezett veszélyhelyzet esetén a szomszéd allam tertiletérél menekii-
16k kezelése (atléptetése, Osszegylijtése, elsddleges elhelyezése stb.) tarto-
zik. A hatarér miiveleteket végrehajtdo erdk altaldban egy adott teriileti
szerv (hatarOr igazgatosag) alarendeltségébe tartoznak, a migraciot kezeld
miveletek idOtartama néhany hét, esetleg par honap lehet. A miveletek
veszé€lyhelyzetben, terepi koriilmények kozott keriilnek végrehajtasra.

Miivelet-orientalt tevékenységrendszerek
a civil szféerdaban és jellemzoik

A miivelet-orientalt tevékenységrendszerek megjelolésére a civil szféraban
altalaban a projekt elnevezés hasznalatos. A projekt egy konkrét, egyedi
feladatra létrehozott koltségkerettel, kezdd és befejezési iddponttal rendel-
kez0 tizleti eseménylanc.” Olyan komplex (jelent6s méretii) feladatot, 6sz-
szehangolt tevékenység egyiittest jelent, amelynek jol definialt célja van,
egyedi, jelentds méretii 1d6, koltség €és eréforras keretekkel rendelkezik.

? Controlling értelmezé szotar. 152. o.
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Napjainkban a projekt a civil szféraban egyarant megjelenik a kolt-
ségvetési €s a gazdalkodo szervezetek tevékenységeében, azonban szere-
pe a kiilonbozd gazdalkodo szervezetek mitkodésében nagyobb jelentd-
ségli. Ez utobbiak tevékenységére egyre inkabb jellemzd a projektszerii
miikodés. Ennek oka az, hogy a tapasztalatok szerint a rutinszer(, csak a
tevékenység (termék) mindségének javitasara illetve a hatékonysag no-
velésére koncentrald szervezet hosszabb tavon elvesziti versenyképes-
ségét. A versenyképesség megdrzésének, a versenyelony realizalasdnak
feltételét kizardlag a folyamatos innovacid jelentheti, amely allando
valtozast, enné¢lfogva projektszerti miikodést igényel.

A projekt akkor tekinthetd sikeresnek, ha az elvart eredmény a terve-
zett hataridon beliil, a szamara rendelkezésre bocsatott eroforras kerete-
ket nem atlépve jon létre. A komplexitas, a jelentds méret miatt a siker-
telen projekt mindenképpen szamottevl (nemcsak kozvetlen anyagi, ha-
nem pl. presztizs) veszteséget okoz. Gyakran el6fordul, hogy a projekt
lezarasa utan nem trivialis feladat annak eldontése, hogy az sikeres vagy
sikertelen volt. El6fordulhat ugyanis, hogy a projekt ugyan latszolag elér-
te deklaralt céljat, ugyanakkor az elért cél mégsem biztositja az elvart
eredményeket. Példaul a projekt célja lehet egy informatikai alkalmazas
bevezetése, amely sikeresen meg is valosul, azonban kés6bb kidertil,
hogy az illetd alkalmazas a gazdalkodo szervezet miikodése szempontja-
bol f616slegesnek bizonyul. Az egyedi (egyszeri) jelleg jelentds mérték-
ben megndveli a projekt sikertelenségének kockézatat, hiszen az egy-
szeri végbemenetel miatt a begyakorolt modszerek, a bevalt gyakorlat
pontos, készségszintli alkalmazésa ez esetben szoba sem kertilhet.

A projektek tipikusan jellegiik szerint csoportosithatok. A projekt jel-
lege szerint beruhazasi, kutatési-fejlesztési illetve oktatasi projektekrol
beszélhetiink. Az egyes tipusok kozott nem feltétleniil huzhato éles va-
lasztovonal, a gyakorlatban gyakran eléfordul, hogy egyetlen projekt
egyszerre tobbféle jelleggel is rendelkezik. Példaul egy informatikai
rendszer bevezetésekor az oktatas is fontos sszetevoként jelenik meg.

A projekt végrehajtasat az erre a célra 1étrehozott projektszervezet végzi.
A projektszervezet egy hierarchikus szervezet, az egyes poziciokhoz jol defi-
nialt felelosségek, hataskorok €s erdforrasok tartoznak. Elofordulhat, hogy
a projektszervezetben megvalosuld hierarchia eltér a normal, rutinjellegi,
mindennapi tevékenységrendszerekben alkalmazottol, az ala- és foléren-
deltségi viszonyok akar meg is fordulhatnak. A projektszervezetben a pro-
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jektvezetésen €s az operativ tevékenységeket végzé munkacsoportokon (te-
ameken) illetve a projektadminisztracion kiviil gyakran megjelennek a val-
tozaskezelést, a kockazatkezelést €s a mindseégbiztositast végzo szerepek is.

Gyakori, hogy egy projektben tobb gazdalkodo, illetve mas szervezet
milkodik egytitt. Példaul egy informatikai alkalmazas bevezetésekor a
megrendeld, a szallitd és a fiiggetlen mindségbiztositod tipikusan kiilon-
boz6 szervezethez tartozik. Ez esetben gyakori, hogy a kiilonbozd szer-
vezetek altal kijelolt projektvezetok tevékenységét egy erre a célra 1ét-
rehozott projekt iranyitd bizottsag fogja dssze.

A projektek lebonyolitasat kiilonb6zd projektmenedzsment modszer-
tanok segitik, ezek széles korben ismertek ¢€s elterjedtek. A projektme-
nedzsment mddszertanok egy-egy meghatarozott projekt lebonyolitasara
adnak irdnymutatast, azonban gyakran el6fordul, hogy egy-egy tertile-
ten, egy-egy szervezetnél azonos idoben tobb projekt is folyamatban
van. Ebben az esetben felmeriilhetnek olyan problémak is (tipikusan az
er6forrasok korlatossaga miatt), amelyek kifejezetten az egyideji pro-
jektek miatt kovetkeznek be. Példaul egy rendelkezésre allo beléptetd
rendszert vagy rakodasi teriiletet a tobb projekt a maximalis kapacitasat
meghaladé mértékben kivanja igénybe venni. Ezen problémak kezelé-
sével a multiprojekt menedzsement foglalkozik.

A projektek €s az informatika egyre inkdbb 6sszekapcsolddnak, gyakor-
latilag szétvalaszthatatlan egységet képeznek. Napjainkban ugyanis nehe-
zen képzelhetd el olyan projekt, amelynek ne lenne informatikai vonzata
vagy 0sszetevOje. Az informatikai elem egyarant megjelenhet a projekt cél-
jaban, targyaban vagy eszkdzrendszerében, a projektek tobbségében tipiku-
san egyszerre tobb ponton is. Az egyre inkabb szalldigéveé valé mondat és
megforditasa: ,,The IT is the business” illetve ,,The business the IT” termé-
szetesen projektek esetén is érvényes €s azt fejezi ki, hogy a projektek fo-
lyamatai €s az IT rendszerek egymassal igen szoros kolcsonhatasban allnak,
szimbidzisban jelennek meg, mar nem jelenthet6 ki egyik dsszetevd elsdd-
legessége sem. Mindezek alapjan kijelenthetd, hogy az informatikai rend-
szerek kulcsfontossagl 0sszetevoi a projektek miikodésfolytonossaganak.

Miiveletek, miivelet-orientalt tevékenységrendszerek
kozos sajatossagai
Mint az el6z6ekben elmondottakbol is lathatd, az ismertetett miiveletek

szamos koz0s, de legalabbis a miivelet-orientalt tevékenységrendszerek
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tobbségére jellemzd sajatossdggal rendelkeznek. Ezek kozé tartoznak
tobbek kozott a kovetkezok: a miiveletet végrehajto erdk feladatorientalt
jellege €s heterogenitdsa; a miiveleti tevékenységek sajatossagai; a mi-
veletvégrehajtas specidlis koriilményei; valamint a rendelkezésre allo
er6forrasok sziikossége.

A miiveleteket végrehajtd erdket gyakorlatilag minden esetben az
adott feladattdl fliggd, a mivelet el0készitése idoszakaban kialakitott
osszetétel jellemzi. Ennek megfelelden a miiveletet végrehajto erdk jel-
lemzden egymassal korabban egylitt nem miikodod, a végrehajtas soran
is valtozo, kiilonboz6 nemzetekhez, szervezetekhez, vagy funkciondlis
teriiletekhez tartozo dsszetevokbol allnak. Sokszor az egyes Osszetevok
(pld. katasztrofavédelmi miiveletbe bevont katonai erdék) maguk is ide-
iglenesen létrehozott mitkodési elemek.

A miveletet végrehajtd er0k heterogenitasa egyben informatikai rend-
szereik és a mikodésfolytonossagi kérdések (elvek, kovetelmények, el-
jarasok, modszerek) heterogenitasat is maga utéan vonja. igy a teljes cso-
portositds mikodésfolytonossdganak megvaldsitdsa az OsszetevOk sza-
mara viszonylagos autonémiat is biztosito, az adott miiveletre specifiku-
san kialakitott, egységes szabalyoz6 és miikkodési rendszert igényel. En-
nek létrehozasara azonban a miivelet elokészitése soran altalaban nem
all rendelkezésre elegendd 1d6, igy az elveket, eljarasokat és modszere-
ket eldzetesen célszerli kidolgozni.

A katonai ¢és védelmi miiveleti tevékenységek altalanos jellemzdje a
rutinjellegti tevékenységektdl eltérd jelleg. E miiveletek alapvetd teveé-
kenységei szinte kizarolag csak miiveleti koriilmények kozott hajthatoak
végre, a mindennapi tevékenység sordn egyaltalan nem, vagy csak kor-
latozott mértékben gyakorolhatdéak. Mindez maga utan vonja a miiveleti
folyamatok és az ezeket tdmogatd informatikai rendszerek miikddés-
folytonossadgi megoldasai eldzetes kiprobalasanak, begyakorlasanak és
ellenérzésének korlatozottsagat. Ez bizonyos mértékben igaz a civil
szféra miiveletei, a projektek esetében is.

A katonai és védelmi miiveletek €s a civil projektek végrehajtasi ko-
riilményei a mindennapi tevékenységekhez képest joval nehezebbek. A
kornyezeti tényezOk ¢€s esetenként a szembenalld, vagy a miivelet vég-
rehajtasaban érintett felek altal megvalositott veszélyeztetettség, a mos-
toha mitkddési feltételek (minden év- €s napszakban torténd tevékeny-
ség, terepi koriilmények, mobil feladatvégrehajtas) az altalanosnal joval
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nagyobb ¢&s eltérd jellegli mikodésfolytonossagi veszeélyforrasokat hor-
doznak ¢és jelentds hatassal vannak a miikodésfolytonossag fenntartasara,
helyreéllitasara iranyul6 tevékenységek feltételeire €s lehetdségeire is.

A miiveletek végrehajtasat, részben a sajatos miikddési feltételek,
részben a gazdasagos megvalositas kovetkeztében, a miiveletet kozvet-
lentil végrehajtd erdk és a rendelkezésiikre allo erdforrasok korlatozott-
saga jellemzi. A végrehajto er0k allomanyaba elsdsorban az alaprendel-
tetést megvalositd Osszetevok ¢€s legfontosabb eszkozeik, rendszereik
tartoznak. Ezzel szemben a tAmogatast megvalositd erdk jo része eredeti
elhelyezési korletében, vagy ideiglenes, de a miivelet térségétdl tavo-
labbi miikodési korletben hajtja végre feladatait.

Mindez azt jelenti, hogy az informatikai rendszerek miikodésfolyto-
nossagat biztositd erdk (szervezeti elemek, személyek) 4ltalaban csak
korlatozott mértékben, vagy egyaltalan nem keriilnek a miiveletet vég-
rehajté erék allomanyaba. gy a miikodésfolytonossaghoz kapcsolodo
feladatokat jellemzden ,tavolrél”, a helyszinen végrehajtandé teenddket
ideiglenes feladatszabassal realizalva lehet megvaldsitani, ami értelem-
szerlien sajatos eljarasokat és modszereket igényel.

Osszességében tehat megallapithatd, hogy a miivelet-orientalt tevékeny-
ségrendszerek az informatikai rendszerekhez kapcsolodd mitkddésfolyto-
nossagi kérdések szempontjabol a mindennapi, rutinjellegii tevékenységek-
tol eltérd sajatossagokkal birnak. Ezek a sajatossagok megnyilvadnulnak a
milkodésfolytonossagot veszelyeztetd tényezOk korében é€s szerepében,
valamint a miikddésfolytonossag fenntartdsara, helyreallitasara irdnyuld
tevékenységek lehetdségeiben, rendjében és megvaldsitasaban.

Miivelet-orientalt kornyezetek hatasa
a mukodésfolytonossagra

A mitkodésfolytonossagot fenyegeto tényezok sajatossdagai
miivelet-orientalt kérnyezetben

Az utobbi évtizedek hatalmas méretli informacidtechnologiai fejléddése
azt eredményezte, hogy a kiilonb6z0, polgari €s védelmi szférabeli szer-
vezetek mikodése az altaluk alkalmazott informatikai rendszerektdl
erosen fliggévé valt. Mikodési folyamataik fenntarthatésagat dontéen
befolyésolja az alkalmazott informatikai rendszerek rendelkezésre allasa
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¢és megfeleld mitkodése."” Ez a fliggdség azonban természetesen nem-
csak a normal, rutinjellegli, mindennapi, gyakran ismétlédd folyamatok
esetén all fenn, hanem mivelet-orientalt kdrnyezetben is.

A miukddésfolytonossag a normal, rutinjellegli, mindennapi folyamatok
esetén azt jelenti, hogy az illetd folyamatok megszakadas nélkiil folynak,
vagy maximalisan csak annyi idore esnek ki, amennyit a szervezet még
jelentds veszteségek nélkiil képes elviselni, azaz a kiesések nem haladjak
meg az adott mitkodési folyamatokhoz tartozd sebezhetdségi ablakokat (az
elfogadhat6 kiesések maximalis idOtartamat). Miivelet-orientalt kornyezet-
ben a miikodésfolytonossag azonos modon értelmezhetd. Ebbol az kovet-
kezik, hogy miivelet-orientalt kdrnyezetben a mikddésfolytonossdg nem
teljestil, ha akar a tervezett cél, akar a tervezett hatarid6é nem tejesiil, illetve
a felhasznalni szandékozott eréforrasok jelentds tallépésére kertil sor.

Mindezek miatt mindazon fenyegetd tényezOk (veszélyforrasok) a
miivelet-orientalt mitkodést is veszélyeztethetik, amelyek a mindennapi
folyamatos mikodés esetén eléfordulhatnak. Ezeken tulmenden azon-
ban léteznek olyan, a miikddésfolytonossagot fenyegetd tényezok is,
amelyek kifejezetten miivelet-orientalt kdrnyezetben jelennek meg. En-
nek megfelelden a miivelet-orientalt kornyezetben megjelend fenyegetd
tényezOk a kovetkezd két csoportba sorolhatok be:

> normal, rutinjellegli, mindennapi, illetve gyakran ismétlodo tevé-

kenységek mitkodésfolytonossagat fenyegetd tényezok;

> kifejezetten a miveletorientalt mikodés mikodésfolytonossagat

veszélyeztetd fenyegetd tényezok.
A normadl, rutinjellegli, mindennapi ill. gyakran ismétlodd tevékenység
soran fellépd fenyegetd tényezOk attekintése'' alapjan a fenyegetd té-
nyezdk kovetkezd kategoriakba sorolhatok:

> fizikai jellegli fenyegetd tényezok;

> logikai jellegli fenyegeto tényezok;

> szervezeti és mikodési jellegli fenyegetd tényezok;

> az ¢letciklushoz kapcsolddo fenyegetd tényezok.

A fizikai és a logikai jellegli fenyegetd tényezOket szdmos irodalom
egylitt kezeli, mint technikai jellegii fenyeget6 tényezdket.'> Célszerl

19 Dr. Beinschroth Jozsef: A miikddésfolytonossag kérdése az informatikai biztonsagra vonatko-
70 ajanlasokban, Kard és Toll, 2005/1. sz., 110. o.

"' Dr. Beinschroth Jozsef: A miikddésfolytonossagot fenyegetd veszélyforrasok. Nemzetvédelmi
Egyetemi Kozlemények, megjelenés alatt.
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azonban ezt a kategériat a fentiek szerint két részre osztani, ugyanis
erdsen elkiiloniilnek egymastol azok a fenyegetd tényezok, amelyek az
informatikai rendszerek fizikai ill. logikai elemeire lehetnek hatdssal. A
fizikai jellegli fenyegetések bekovetkezésekor tipikusan az informatikai
rendszer fizikai OsszetevOi (hardver elemek, kiszolgald infrastruktura
stb.) semmisiilnek meg vagy karosodnak, ugyanakkor a logikai jellegli
fenyegetések a rendszer logikai elemeire (adatbazisok, programok stb.)
ill. ezek mitkddésre vonatkozdan valthatnak ki negativ hatast.

A felsorolt kategoridkba sorolt konkrét fenyegetd tényezok koziil
gyakorlatilag mindegyik elképzelhetd mind a mindennapi folyamatos
tevékenységek esetén, mind miivelet-orientdlt esetben. A mindennapi,
rutin tevékenységek és a milvelet-orientalt mitkodés kozott a fizikai és
logikai fenyegetd tényezdk tekintetében legfeljebb annyiban tapasztal-
hatok kiilonbségek, hogy a miivelet-orientalt kdrnyezet esetében valo-
szinlileg nagyobb gyakorisaggal fordul el6 az extrém fizikai kdrnyezeti
feltételek (tipikusan ipari illetve terepi kornyezet) kozotti mikodés (pl.
extrém homérséklet, sivatagi kornyezet stb.).

Lényeges kiilonbség van azonban kétféle miikodés kozott a szerveze-
ti és mitkodési veszélyforrasok tekintetében. Miivelet-orientalt esetben
nem az altalanos, a szervezeti ¢s miikodési szabalyzatok hatdrozzak meg
a mitkodést, hanem kifejezetten az adott feladat végrehajtasara létreho-
zott szabalyzatok. Ezekre vonatkozdan nyilvanval6 elvaras, hogy nem
mondhatnak ellent a relevans szervezeti ¢s miikddési szabalyzatoknak.
Komoly, gyakran nehezen athidalhaté problémat jelentenek a feladat
végrehajtasaban részt vevo kiilonbozd szervezetek belsd szabalyzatai-
nak ellentmondasai. A tervezett hataridd betartdsat veszélyeztetheti, ha
az ellentmondasok feloldasa elhuzodik, emiatt az adott feladatra vonat-
koz6 szabalyok kidolgozasa nem torténik meg idoben.

Ugyancsak fenyegetheti a mitkddésfolytonossagot a nem megfeleld,
nem mindenre kiterjedd, hibds vagy nem megfeleld szinten elfogadott
szabalyzat is. Miivelet-orientalt kornyezetben kritikus lehet, ha a kiilon-
boz6 valtozasok nem megfeleloképpen vannak kezelve. Ennélfogva a
jol definialt valtozaskezelési mechanizmus hidnya illetve nem hatékony
mitkddése ugyancsak veszélyforrasként értékelhetd. (A valtozaskezelés
a mindennapi, rutin tevékenységek esetén is jelentds, de a gyorsan fellé-

1> Az informatikai biztonsag kézikonyve, szerkeszté Muha Lajos, 3. fejezet: Az infor-
matikai biztonsag, 20. aktualizalas, 2005. december.
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po valtoztatasi igények, valamint a betartand6 hataridék miatt miivelet-
orientalt kornyezetben Iényegesen nagyobb jelentdséggel rendelkezik.)

Léteznek olyan fenyegetések is, amelyek a miivelet-orientalt miiko-
dés életciklusahoz kapcsolodnak. Ezen a teriileten megjelennek olyan
fenyegetd tényezdok is, amelyek a normal, mindennapi miikodés soran
gyakorlatilag nem lépnek fel. A miivelet-orientalt miikodés egy megha-
tarozott életciklus kovetését, azaz a kovetkezd egymas utani 1épések
végrehajtasat jelenti:

> a cél kittizése ¢s a feladat meghatarozasa;

> tervezés €s szervezes;

> végrehajtas;

> lezaras, atadas;

> értekelés.

Ezen lépések koziil nyilvanvaléan az elsé haromhoz kapcsolédhatnak a
miitkodésfolytonossagot veszélyeztetd fenyegetések. A miivelet-orientalt
milkddést veszélyeztetheti a cél és a feladat nem pontos definidlasa.
El6fordulhat, hogy a kittizott cél ugyan teljesiil, az eldirt feladat az eldirt
hataridon beliil, a tervezett eréforrasok felhasznalasaval elvégzésre ke-
riil, ugyanakkor a végsé probléma mégsem oldodik meg. Példaul a cél
nem megfeleldé meghatdrozdsa miatt a katonai cél teljesiil, azonban a
végso politikai cél nem vagy nem megfeleld szinten valosul meg.

A tervezés soran leginkabb a nem megfeleld tervek jelennek meg fe-
nyegetésként. Ennek megfelelden a nem megfelelden kialakitott szerve-
zet, nem megfelelden kiépitett kapcsolatok mas szervezetekkel, a telje-
sithetetlen hatariddk, a nem elegendd kapacitassal rendelkez6 eréforras-
ok allokalésa, illetve a megfeleld tartalékok hianya jelentkezik a miiko-
désfolytonossagot fenyegetd veszélyforrasként. Ugyancsak a tervezés-
hez kapcsolodo veszélyforrasként jelenhet meg, hogy az adott miivelet-
orientalt tevékenység nincs megfeleléen 6sszehangolva a normal, min-
dennapi mitkdodéssel, esetleg mas miivelet-orientalt médon végrehajtott
tevékenységekkel.

A végrehajtds soran megjelend fenyegetések gyakorlatilag meg-
egyeznek a normal, mindennapi mikddés soran fellépdkkel. E Iépés
soran azonban jelentds tovabbi veszélyforrasként jelentkezik az, hogy a
miivelet-orientalt mitkodés esetén az egyszeri végrehajtds miatt nem
feltétlentil alkalmazhatok kozvetleniil a mindennapi miikddés soran be-
valt gyakorlatok és megszerzett tapasztalatok.
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Miivelet-orientalt kdrnyezetben a felsorolt fenyegetd tényezékon tal-
menden megjelennek Ujabb fenyegetések. A kifejezetten a miiveletori-
entalt miikodés esetén fellépd fenyegetd tényezdk a kovetkezd kategori-
akba sorolhatok:

> jogi jellegli fenyegetd tényezok;

> politikai jellegli fenyegetd tényezok;

> kulturalis jellegli fenyegetd tényezok;

> ismeretlen jellegli fenyegetd tényezok.

Jogi jellegli fenyegetd tényezdként vehetd figyelembe, hogy a miivelet-
orientalt miikddés helyszinén esetlegesen specidlis jogszabalyi feltételek
létezhetnek, illetve, hogy a miikodés soran relevans jogszabalyok meg-
valtozhatnak. Politikai jellegli fenyegetd tényezot jelenthetnek maguk a
politikai valtozasok, illetve az a lehetdség, hogy a politika esetleg bele-
szol a miivelet-orientalt miikodés soran meghozott szakmai dontésekbe.
Kulturalis jellegli fenyegetd tényezOként értékelhetjiik, hogy gyakran
eléfordul, hogy a miivelet-orientalt tevékenység esetén olyan kiilonb6zo
szervezetek, esetleg orszagok kozotti egyiittmiikodésnek kell megvalo-
sulnia, amelyek egymastol eltérd kulturaval (tarsadalmi, technologiai,
informatikai, biztonsagi stb.) rendelkeznek ¢€s ide sorolhatjuk az egyiit-
tmiik6do partnerek kdzotti nyelvi nehézségeket is.

A miivelet-orientalt miikodés sordn szamitani lehet olyan fenyegetd
tényezOkre is, amelyek a korabbiakban nem fordultak eld, igy ismeretlen-
nek kell tekinteniink 6ket. Bar ismeretlen veszélyforrasok a mindennapi,
normal mitkodés esetén is megjelenhetnek, fellépésiikre miivelet-orientalt
kornyezetben fokozottan kell szamitni. Ennek oka, hogy miivelet-orien-
talt esetben nem rutinszerii, az adott kornyezetben ismétl6do, sokszor ki-
probalt tevékenységekrdl van szo, igy a tevékenység €s a kornyezet egy-
masra hatésa elére nem lathat6 fenyegetd tényezdk fellépését okozhatja.

Az elézbéeken talmenden létezhetnek pénziigy jellegli fenyegetd té-
nyezOk i1s. Ezek nem ujabb kategoriat jelentenek, a felsorolt kategoria-
kat atfedhetik, az eddigiektdl kiilonb6z6 megkozelitéssel ismerhetdk fel.
A pénziigy jellegli fenyegeto tényezOk az anyagi eréforrasok (altalaban)
korlatozott volta miatt jelennek meg. Leginkabb azért kdvetkezhetnek
be, mert az adott feladathoz rendelt koltségvetés nem tartalmaz megfele-
16 tartalékokat és ennek gyakran leginkabb a mitkodésfolytonossag biz-
tositasra forditott anyagi eréforrasok esnek aldozatul.
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A mitkodésfolytonossag fenntartdsara,
helyreallitasara iranyulo tevékenységek sajatossagai
miivelet-orientalt kérnyezetben

"o

Az elézdekben megallapitottuk, hogy mindazon fenyegetd tényezdk (ve-
sz¢lyforrasok) veszélyeztethetik a miivelet-orientalt miikodést, amelyek
a mindennapi, folyamatos miikodés esetén eldfordulhatnak. Ennek meg-
feleléen az ezekbdl kovetkezd negativ kovetkezmények elkeriilésére a
mindennapi, folyamatos miikodés esetén folytatott védelmi tevékenysé-
gek” miivelet-orientalt tevékenységek esetén is alkalmazhatok. A vé-
delmi intézkedéseket ez esetben is ugy kell megvalositani, hogy azokra
jellemzok legyenek a kovetkezok:
> a védelem zart, azaz minden fenyegetéssel szemben sziikséges vé-
delmi intézkedés;
> a védelem teljeskorii, azaz minden rendszerelemre és folyamatra
van megvaldsitott védelmi intézkedés;
> a védelem idében folytonos;
> a védelem a felmeriild kockazatokkal aranyos;
> a védelem egyenszilardsagu, azaz a védelem minden ponton azonos
szintil.
Mint korabban emlitettiik, a miivelet-orientalt miikodés egy meghataro-
zott életciklus kovetését jelenti. Ennek megfeleléen a miivelet-orientalt
kornyezetben megvalosuld miikddés ¢€letciklusanak elsé harom szaka-
széban (a cél és a feladat definidlasa, tervezés, végrehajtas) sziikség van
a milkddésfolytonossdg menedzselésére. Mindezek miatt a miivelet-
orientalt tevékenység céljaval, folyamataival, er6forrasaival és hataride-
jével 0sszhangban levd ¢€s megfeleld koltségvetéssel alatamasztott mii-
kodésfolytonossdg menedzsment terv kidolgozasara és megvaldsitasara
van sziikség. A miivelet-orientalt miikodés feltételezi, hogy részletesen
kidolgozott ¢s megfeleloen dokumentélt, megfeleld szinten jovahagyott
tervek allnak rendelkezésre a szervezet, a felelosségek, a hataskorok, az
er6forrasok, folyamatok stb. tekintetében. Ezen tervek kozott kell szere-
pelnie a miikddésfolytonossdg menedzselésére vonatkozo tervnek is.
A tervnek tartalmaznia kell a kovetkezd Gsszetevoket:
> a fenyegetések azonositasa, bekovetkezési valoszinliségiik becslése;

1> Az informatikai biztonsag kézikonyve, szerkeszté Muha Lajos, 5. fejezet: A védelem
megvalositasa, 20. aktualizalas, 2005. december.
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Y

a fenyegetések bekovetkezése esetén jelentkezd negativ hatas érté-
kelése, a varhato kar becslése;

kockazatelemzés (kvalitativ, kvantitativ);

proaktiv (preventiv) intézkedések;

reaktiv intézkedések, akciotervek;

a terv konzisztencidjanak biztositasa illetve folyamatos aktualizala-
sanak folyamata.

A fenyegetések azonositasakor valamennyi, az el6zdekben szadmbavett
kategoriat részletesen at kell tekinteni abbdl a célbol, hogy egyetlen
fenyegetd tényezd se maradhasson figyelmen kiviil, ezaltal megvalosul-
hasson a védelem zartsdgara vonatkozd kovetelmény. A fenyegetések
azonositasakor figyelembe kell venni ¢€s értékelni kell az 6sszes elkép-
zelhetd fenyegetést valamint azt, hogy az adott tevékenységrendszert
tamogato informatikai er6forrdsok tekintetében melyek tekinthetdk re-
levansnak. Ezzel biztosithatd, hogy a védelmi intézkedésekre vonatkozo
teljeskoriiségi kovetelmény teljesiilhessen. A fenyegetések bekovetke-
z¢s1 valdszinliségének becslése miivelet-orientalt esetben gyakran prob-
lematikusabb, mint normal, mindennapi miikkddés esetén. Az egyszeri
végbemenetel miatt a fenyegetd tényezdk egy részének bekovetkezési
valoszinlisége az eléfordulds relativ gyakorisagadbol nem becsiilhetd,
hiszen a relativ gyakorisdgra vonatkozo adat a tervezés fazisaban nem
all rendelkezésre. Ez esetben az analdgidk keresése (hasonld tevékeny-
ség, hasonld szervezet, hasonld erdforrasok, esetleg mas szervezetben,
mas orszagban stb.) nyajthat tiampontot.

A fenyegetd tényezOk bekovetkezésekor jelentkezd negativ hatas il-
letve kar értékelése milvelet-orientalt esetben azért problematikus, mert
a fenyegetések szamottevo része olyan negativ hatast valthat ki, amely
igen nehezen szamszerusithetd (példaul egy negativ sajtokampany pénz-
igyl kovetkezményei nem hatarozhatok meg, ugyanakkor jelentds ha-
tasnak tekinthetd).

Mivel a miivelet-orientalt eset (a normal mindennapi miikodéshez
hasonldan) tipikusan korlatozott anyagi eréforrasok felhasznalhatosagat
feltételezi, az alkalmazhatd védelmi intézkedésekhez rendelhetd pénz-
igyi eszk6zok is limitaltak. Emiatt kockdzatelemzés alkalmazasaval el
kell végezni az egyes fenyegetések priorizaldsat €s ez alapjan meg kell
hatarozni azon fenyegetések korét, amelyekre védelmi intézkedések
megvalosithatok, ezzel teljesithetd az egyenszilardsaga védelem kove-
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telménye. Kockazatelemzésre vonatkozoan léteznek kvalitativ és kvan-
titativ modszertanok." Miivelet-orientalt kornyezetben a kvantitativ
kockézatelemzési modszerek alkalmazasa a célok ¢és tevékenységek
sokfélesége miatt problematikus, azonban a kvalitativ modszerek alkal-
mazasa (pl. hatasrdcs modszer) nem okoz nagyobb problémat, mint a
normal, mindennapi miikddés soran.

A miikddésfolytonossag fenntartasara iranyuld tevékenységeknek te-
kinthetdk mindazon preventiv jellegli védelmi intézkedések, amelyek
arra iranyulnak, hogy a kritikus folyamatok kiesése ne kovetkezzen be.
Ezen védelmi intézkedésekre vonatkozdan kijelenthetd, hogy korszerii
projektmenedzsment modszertanok alkalmazasdval, megfeleld mindsé-
gl technologia felhasznalasaval, megfeleld szervezet kialakitasaval, a
human feltételek, valamint a szabalyozott miikodés biztositasaval érhetdk
el. A konkrét védelmi intézkedések kialakitdsdban a mindennapi, rutin-
szerli miikddéshez képest az egyszeri végbemenetel okoz elsGsorban
problémékat. Emiatt fokozott jelentdsége van a pontos, mindenre kiterje-
do terveknek. Bar miivelet-orientalt tevékenységek esetén nyilvanvaldan
nem lehetséges teljes kori teszteléseket, mindenre kiterjedd gyakorlatokat
végrehajtani, sziikséges, hogy a lehetdségeket maximalisan kihasznéalva
végezziink el az egyes 0sszetevokre vonatkozo €s integracids teszteket,
illetve gyakorlatokat. Mivel miivelet-orientalt esetben egy-egy kritikus
pozicidt betdltd személy lecserélése problematikus lehet, nagy jelento-
sége van a személyi feltételeknek és a hasonld tevékenységek végzése-
ben szerzett tapasztalatoknak. Kritikus pozicidk esetében fontos lehet
annak vizsgalata, hogy az adott pozicid betdltésére kijelolt személyt
szakmali, emberi €s pszichologiai kompetenciaja alkalmassa teszi-e erre.
Ugyancsak nagy jelentésége van erdforrasokra vonatkozé a kiilonbozé
tartalékolasi mechanizmusoknak illetve a redundanciak kialakitasanak,
valamint a megfeleld iddtartalékok biztositasanak.

Reaktiv jellegli védelmi intézkedésnek tekinthetk mindazon intéz-
kedések, amelyek arra iranyulnak, hogy a kieséseket kovetden az elore
definialt sebezhetdségi ablakokon beliil a kritikus folyamatok ujraindul-
janak. Ennek megfelelden olyan eldére kidolgozott akcidtervekre van
sziikség, amelyek a kiesett folyamatok vissza-, illetve helyredllitasara
iranyulnak. Visszaallitas esetén folyamatok a lehetd legrovidebb idon
beliil gjraindulnak egy elére definialt minimalis szolgaltatasi szinten

' Informatikai biztonsagi rendszerek kialakuldsa Magyarorszagon. Kiirt Kft., 2002, 67.0.
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(altalaban az eredeti jellemzdoknél alacsonyabb szinten). Tipikus példa
erre az informatikai rendszerek atmenetileg papir alapu feladatmegol-
dasra épiilé helyettesitése. A helyredllitds a visszadllitasnal hosszabb
1d6t vesz igénybe, ennek végeztével a folyamatok az eredeti jellemzdi-
ket biztositva mennek ismét végbe. A mindennapi, normal, rutinszerii
milkddés esetén a kiesés kezelése mindig a helyreallitassal fejezodik be,
mivelet-orientalt tevékenységek esetén azonban a betartand6 hataridék
¢és limitalt anyagi eréforrasok miatt gyakran eléfordul, hogy a helyrealli-
tas elmarad ¢€s a tevékenység befejezéséig hatralevo idoben a visszaalli-
tas biztositotta szinten valosul meg a miikodés.

Az akcidterveket az eldzetesen definidlt visszadllitasi idomatrix fi-
gyelembe vételével sziikséges kialakitani. A visszaallitasi idOmatrix az
egyes kritikus folyamatokhoz olyan, a sebezhetdségi ablak értékénél
nem nagyobb iddtartamokat rendel, amelyek alatt az egyes folyamatok
visszaallitasat meg kell valositani. A visszaallitasi idOmatrix meghatéro-
zasakor nagyon fontos az egyes folyamatok kozotti fiiggdségek figye-
lembe vétele. Az akcidterveknek a konkrét tevékenységeken tilmenden
tartalmazniuk kell az akciok végrehajtasdban résztvevd személyek elér-
hetdségeit, feladataikat, felelosségeiket, hataskoreiket, az altaluk kove-
tendd hierarchiat és a rendelkezésiikre allo eréforrasokat is.

Az akciotervek végrehajtasakor altalanos tapasztalat, hogy egy, a va-
l6sdgban bekdvetkezett helyzet nem teljes mértékben azonos az akcio-
terv elkészitésekor vélelmezettel. Ennek ellenére altalanos tapasztalat,
hogy az adott helyzet megoldasadban az elére elkészitett akciotervek kis
moddositassal felhaszndlhatok az adott helyzet kezelésére. Miivelet-
orientalt tevékenységek esetén ez fokozottan érvényes. Ennek elsdsor-
ban az egyszeri végbemenetel az oka, ami miatt az egyes kiesések ko-
rilményeinek eldzetes meghatarozasa a tapasztalatok hianyaban a nor-
mal, rutinszerii, gyakran eléforduld tevékenységekhez képest csak joval
nagyobb bizonytalansadggal végezhetd el. Mindezek miatt a konkrét ak-
cidtervek alkalmazdsa esetén miivelet-orientalt tevékenységek esetén
szamitani kell arra, hogy egy-egy konkrét kiesés olyan koriilmények
kozott jon létre, amely az eldre kidolgozott akcioterveknek csak na-
gyobb mértékli modositasaval kezelhetd.

A mikodésfolytonossag menedzsment tervre vonatkozéan igen fon-
tos kovetelmény, hogy Onmagaval és a miivelet-orientalt muikodést
meghataroz6 mas dokumentumokkal dsszhangban legyen. Ennek vizs-
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galata nemcsak a terv kidolgozéasakor sziikséges, hiszen a tevékenység
folyaman a sokféle valtozasra kell felkésziilni. A valtozéaskezelés a mi-
velet-orientalt tevékenységek esetén mindig nagy jelentdséggel rendel-
kezik. A valtozéaskezelés folyamatat ugy kell kialakitani, hogy a valto-
zasok automatikusan megjelenjenek a milkddésfolytonossdg menedzs-
ment tervben is. Mindezekkel 6sszhangban a miikodésfolytonossag me-
nedzsment terv folyamatos aktualizélasa igen fontos Gsszetevd. Maga-
ban a tervben meg kell hatarozni azokat a mechanizmusokat, amelyek
biztositjak a folyamatos naprakészséget. Tipikus, hogy az aktualizalas
folyamatét bizonyos, nagyobb jelentdségli események illetve idépontok
bekovetkezése inditja el.

Végezetiil 1ényeges kiilonbség mutatkozik a normal, mindennapi
miikodés €és a miivelet-orientalt tevékenységek kozott a kockazatathari-
tas kérdésében is. A normdl, mindennapi tevékenységek esetén a kiesé-
sek okozta karok kezelésének legutolso lehetdsége a kockazatatharitas,
azaz megfeleld biztositas kotése. Ezzel szemben szamos olyan miivelet-
orientalt jellegli tevékenység 1étezik amely esetén nehezen elképzelhetd,
hogy lenne olyan biztosito tarsasag, amely hajland6 lenne a cél el nem
érésének esetére biztositasi konstrukcidt ajanlani. Ez esetben a felhasz-
nalt eréforrdsokra vonatkozd biztositasok elképzelhetdk, azonban ezek
potlasa altalaban 6nmagaban nem biztositja a kitlizott cél elérését.

Osszegzés, kovetkeztetések

Jelen publikacidban attekintettiik, hogy mennyiben léteznek olyan saja-
tossagok, amelyek informatikai rendszerek miikodesfolytonossagi kér-
déseiként kifejezetten miivelet-orientalt kornyezetben jelennek meg.
Ennek megfeleléen Osszegeztiik a miivelet-orientalt tevékenységrend-
szerek fogalmi alapjait, értelmezési lehetdségeit, meghataroztuk alapve-
td jellemzdiket, koz0s sajatossagaikat a katonai alkalmazéasban, a vé-
delmi szféraban és a civil szféraban, kiilonos tekintettel az informatikai
rendszerek alkalmazasi és mikodési koriilményeire, majd elemeztiik €s
értékeltiik a miivelet-orientalt kornyezetek hatasat a mikodésfolytonos-
sagot fenyegetd tényezOkre, valamint a miikdés-folytonossadg fenntar-
tasara €s helyreallitasara iranyuld tevékenységekre.

Rogzitettiik, hogy a miivelet-orientalt mitkodés nem kizardlag a vé-
delmi szférara jellemzd, a polgari szféra projekt megnevezés alatt gya-
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korlatilag miivelet-orientalt miikodést ért. Mindezek miatt jelen anyag
megallapitasai egyarant érvényesek a katonai és a védelmi szféra miive-
leteire €s a civil szféra projektjeire is.

Megallapitottuk, hogy mikodésfolytonossdgot fenyegetd tényezok
miivelet-orientalt kdrnyezetben sajatos tulajdonsdgokkal rendelkeznek.
A sajatossagok abban nyilvanulnak meg, hogy a normal, rutinjellegii,
mindennapi, illetve gyakran ismétlodd tevékenységek miikodeésfolyto-
nossagat fenyegetd tényezok mindegyike érintheti a miivelet-orientalt
tevékenységeket is, ugyanakkor léteznek kifejezetten a miivelet-orien-
talt miikodés miikodésfolytonossagat veszeélyeztetd fenyegetd tényezok.
Ezek kozott megjelennek olyanok, amelyek besorolhatok a normal, ru-
tinjellegli, mindennapi, illetve gyakran ismétlodo tevékenységek esetén
szokasos, a fenyegetd tényezdkre vonatkozo kategéridkba és vannak
olyanok, amelyek targyalasa tovabbi kategoriak 1étrehozasat igényli.

Megallapitottuk tovabba, hogy miikodésfolytonossag fenntartasara,
helyreéllitasara irdnyuld tevékenységek mivelet-orientalt kornyezetben
sajatos tulajdonsagokkal rendelkeznek. A sajatossagok abban nyilva-
nulnak meg, hogy a mindennapi, folyamatos miikodés esetén alkalma-
zott védelmi tevékenységeken tulmenden a kifejezetten a miivelet-
orientalt tevékenységek esetén megjelend fenyegetd tényezdk esetére
specidlis védelmi tevékenységeket sziikséges alkalmazni. Ezen teveé-
kenységek végrehajtasara vonatkozdéan még a miivelet-orientalt tevé-
kenység megkezdése eldtt a milkodeésfolytonossdg menedzselésére vo-
natkozo tervet sziikséges kidolgozni. A tervnek a fenyegetd tényezOk
felmérésén illetve kockéazatelemzésen kell alapulna €s tartalmaznia kell
mindazokat a preventiv és reaktiv jellegli intézkedéseket, amelyek a
folyamatos miikodés fenntartasat illetve a kiesések esetén helyreallitas
végrehajtasat eredményezhetik.
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