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INFORMATION SECURITY
OF INFORMATION SOCIETY

A cikk bemutatja az informacios tarsadalom sebezhetdségét, értelmezi a kritikus informa-
cids infrastruktirakat és kihangsulyozza a komplex informaciobiztonsag sziikségességét.

This paper introduces the vulnerability of the information society, interprets the critical
information infrastructures, and emphasises the necessity of complex information security.

Bevezetés

Napjainkban az informacios tarsadalom egyik legjelentdsebb kihivasa a
biztonsag megteremtése, amely tilmutat az eddig ismert biztonsagfelfo-
gas dimenzioin. A klasszikus biztonsdgdimenzidok, mint a politikai-,
gazdasagi-, katonai-, kornyezeti- és a tarsadalmi dimenzid, mellet az
informacids tarsadalom biztonsagos miikodtetése sziikségessé teszi egy
ujabb biztonsagi dimenzid, az informacidbiztonsag értelmezését. Mivel
az informacios tarsadalom miikddése elképzelhetetlen az informécio-
technologia alkalmazésa és az infokommunikécios rendszerek mitkodé-
se nélkiil, igy azok természetszerlileg jelen vannak a politikai, gazdasa-
g1, katonai és tarsadalmi ¢letben. Ennek megfelelden az informacidbiz-
tonsag az elobb emlitett biztonsdgdimenzidkat atfogo tényezoveé valt. Az
informacidbiztonsdg ma mar nem egyszerlien egy virusirtd szoftver
vagy egy tlizfal alkalmazasat jelenti. Ennél tobbre van sziikség, ha a
tarsadalom mitkodését szavatolni akarjuk. Atfogd és komplex szabalyo-
zésra, egyértelmt feladatrendszerrel rendelkezd informacidbiztonsagi
szervezetekre €s az emberek tudatos felkészitésére.

! Jelen iras az MTA Bolyai Janos Kutatasi Osztondijanak tamogatasaval késziilt
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1. Informacios tarsadalom

Az informacios tarsadalom Uj tipusu tarsadalmi alakulat, amely az ipari
tarsadalom utéda. Emiatt posztindusztridlis tarsadalomnak is nevezik. Az
informacios tarsadalom kialakulasat az elektronika és az informatika ro-
hamos fejlodése gerjesztette. Az infokommunikacids technologidk és a
halézatok egyre novekvO hatdsa az egyén, a tarsadalom, a gazdasag ¢és a
kultara teriiletén egyarant jelentkezik. Az infokommunikacids halozatok
gazdag eszk0z- €s szolgaltatasvalasztékot kinalnak, befolyassal vannak az
egyén, a tarsadalom, a gazdasag ¢€s a kultura viselkedésére, miikodésére,
megvaltoztatjak a munkavégzes, tanulds, szorakozas formait. Az infor-
macids tarsadalomban a munka targya, a tdrsadalom mikodésének moz-
gatérugoja nem az anyag ¢€s az energia, hanem az informacio. [1]

Az informéaci6 ¢€s a tudas meghatarozéva valdsa a tudomany eredmé-
nyeinek intenziv és folyamatos felhaszndlasat eredményezi, ami miatt
korunk tarsadalmat ezért tudastarsadalomnak is szokas nevezni.

Az infokommunikacios haldzatok atalakitjak a tarsadalmi kapcsolato-
kat. A felgyorsult modern ¢letmod fellazitja vagy akar felbontja az olyan
korabbi megszokott tarsadalmi kdzosségeket, mint a csaladd, a lakohelyi,
munkahelyi €s szakmai k6zosségek. Az 11j technoldgia €s azok szolgélta-
tasai viszont 0j, alapvetden haldzatos elven létrejovo és miikddo kozosseé-
geket hoz létre. Az infokommunikécios halozatok mindinkabb a tarsada-
lom 0j kapcsolati eszkdzévé valnak, €s az emberek, csoportok is egyre
inkabb halozatos elven szervezddnek. [1]

Az informacids tarsadalom ultrafejlett, szabad piacgazdasagu, demok-
ratikus elvii és globalis kiterjedésti kapitalizmus. Halozatos kapcsolatai
révén gyors, pontos dontések meghozatalat biztositod, a koz— és magan-
igyeket tavolbol intézhetd tavtarsadalom. [2]

Az informéacios tarsadalom globalis, szabadpiact, parlamenti demok-
réaciara €piilo, ultrafejlett kapitalista gazdasagi rendszer, amelynek kézép-
pontjadban az informacio, a tudas és a tudomany 4ll, és milkddesét az
infokommunikacidés halozatok biztositjadk. E tarsadalomban szélessavi
infokommunikacios haldzatokra épiild kormanyzati, 6nkormanyzati, kdz-
igazgatasi és védelmi intézményrendszerek miikddnek, ahol a koziigye-
ket, vallalati és maganiigyeket az informacids kozmiihal6zaton (informa-
cids infrastruktiran) keresztiil kozvetlen (on-line) hozzaféréssel tavolbol
lehet intézni. A fejlett infokommunikacids halézatok révén az informaci-
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o0k megszerzése, feldolgozasa, €¢s a megalapozott dontések meghozatala
¢és tovabbitasa terén a vilag és az eddigi torténelem leggyorsabb tarsadal-
ma. [3]

Az infokommunikacios halozatok lehetdvé teszik az allam szamara a
hatékony és olcs6 miikdodést. Az infokommunikécios technologia révén
az egyén ¢s az allam, valamint a gazdalkodo szervezetek és az allam kap-
csolata fokozatosan 1j alapokra kertil. A halozatok altal az egyének ¢€s a
kozosségek kozvetleniil vehetnek részt a helyi, térségi és orszdgos koz-
igyek intézésében ¢és a dontéshozatalban. [4]

Magyarorszag a ’90-es évek kozepén felismerte az informacios tarsa-
dalom épitésében rejld lehetdségeket, és megtette a kezdeti Iépéseket an-
nak érdekében, hogy felzarkozzunk az Eurdpai Unio altal elvart szintre.
Ennek fontos allomasai a tavkozlési piac liberalizacidja, a szélessava
internet hozzaférés egyre szélesebb korben vald lehetové tétele, és az
informacios tarsadalom épitésének irdnyvonaldt meghatarozd stratégidk
kidolgozasa.

A 2003-ban kiadott Magyar Informacios Téarsadalom Stratégia egyér-
telmiien megfogalmazza, hogy ,,A tudadsalapt gazdasag ¢és informacios
tarsadalom létrehozasaval a legfobb kozos cél az egyén és a kdzosség
¢letmindségének ¢€s életkoriilményének javitdsa; ennek révén olyan mo-
dern, eurdpai, magyar koztarsasdg megteremtése, amelyben mindenkinek
J6 ¢élni. Ezt a célt a XXI. szdzadban a tudasteremtés- €s terjesztés, a gaz-
dasagi versenyképesség, a kozosségvallalds, a tarsadalmi esélyegyenldoség
a nemzeti kulturalis €s természeti kornyezet megdrzésének értékei mentén
lehet a legbiztosabban és a leggyorsabban elérni.” [5: 11.p] Ugyanakkor
azt 1s leszogezi, hogy a legnagyobb kihivas a fejlett infokommunikacios
technoldgidk széleskori alkalmazéasa, amelynek révén lehetdvé valik a
gazdasag ¢és a tarsadalom modernizacidja, versenyképességének novelése
¢s felzarkdzas az eurdpai tudéstarsadalmak €lmezonyébe. [5]

Az informaciés tarsadalomban a kormanyzat 0 kihivasokkal keriil
szembe:

o torvényekkel kell tdmogatni az elektronikus kereskedelmet, az

online tizleti tevékenységet, a jogi €s adminisztrativ tigyek elektro-
nikus intézésének lehetdségét €s jogszertiségét;

? Nemzeti Informécios Tarsadalom stratégia (2001); Magyar Informacios Tarsadalom
Stratégia (2003)

169



AZ INFORMACIOS TARSDALOM INFORMACIOBIZTONSAGA

e a kormanyzati és kozigazgatasi szolgaltatasokat elektronikusan is
hozzéaférhetové kell tenni (e-kormanyzas, e-kdzigazgatas) €s

e az embereket fel kell késziteni az infokommunikacios technologidk
alkalmazasara ¢€s a rajuk €piil6 szolgaltatasok hasznositasara. [4]

2. Az informacios taradalom sebezhetésége

Az informécios tarsadalom nagyon fejlett, nagyon hatékony tarsadalom,
ugyanakkor meglehetdsen sebezhetd is. SebezhetOségeének alapjat az adja,
hogy miikddése szorosan kapcsolodik a globalis, nemzeti, regionalis €s
lokélis informacios kornyezethez. Ennek kovetkeztében igen erdsen fiigg
az informacios kornyezet fejlett, &m erdsen korlatozhato, vagy sebezhetd
integralt informacids infrastruktaraitol, mint pl. a tdvkozlési haldzatoktol
¢és a szamitogép-haldzatoktol. Az informacios tarsadalom hatalmas telje-
sitményekre képes a tudomany, a termelés, az informaciocsere és a tavol-
bol intézhetd ligyek teriiletén. Ugyanakkor ennek a jelentds teljesitmény-
nek vannak arnyoldalai is, amelyek tizemzavarbol, szandékos rongalas-
bol, karokozasbol vagy pusztitasbol eredhetnek. Egy olyan bonyolult,
informatikailag behalézott tarsadalomban és gazdasadgban, ahol kozel
minden tigylinket a haldozaton keresztiil intéziink, sajat fejlettségiink csap-
dajaba eshetiink (lasd a 2007. majusi Esztorszag elleni DDoS’ tipust hé-
16zati tdmadast). Ezt a rossz szdndéku egyének, csoportok, biindzok, ter-
roristak 1s jol tudjak, és mindent elkovetnek annak érdekében, hogy az
informacios tarsadalom felgyorsult és liiktetd életritmusat korlatozzak,
vagy atmenetileg besziintessék.

Az infokommunikécios haldézatok célpontjai is €s egyben eszkozei is
mind a nemzetkozi terrorizmusnak, mind az elektronikus biinézésnek. Az
informacios infrastruktirak elleni komplex informacids tdmadasok, mint
az informacios hadviselés, informacios miiveletek a katonai, gazdasagi,
politikai céli érdekérvényesités 1j, komplex formdjava valtak. Az infor-
macids tarsadalom ezen arnyoldalat mar szdmos fejlett orszagban felis-
merték, és komolyan elemezték, vizsgaltdk, hogy mi torténik abban az
esetben, ha valamilyen art6 szandékt szervezet fizikai, vagy informacids
csapast mér a tarsadalom mitkddtetéséért felelds informacios infrastrukta-

* DDoD — Distributed Denial of Service (megosztott szolgaltatas-megtagadassal jard
tamadas)
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rakra. Tobb szimulacids gyakorlaton® kiilonbozé fajtaji informacios és
fizikai tamadasokat intéztek az integralt infokommunikacids rendszerek
ellen, és azt vizsgaltak, hogy a tamadas kovetkeztében azok milyen karo-
kat szenvedhetnek el.

Az informdcios ¢és fizikai tdmadasok totalisan (polgari és katonai cél-
pontok ellen egyarant) dsszpontositott modon (kiemelt célcsoportok el-
len) vagy szelektiv formaban (egyes kritikus infrastruktarak ellen) tortén-
hetnek. Szinte mindegyik gyakorlat végsé konkluzidja az volt, hogy ilyen
tipusti tdmadéasokkal egy haldzatilag fejlett orszag tarsadalmi, politikai,
gazdasagi és védelmi rendszere erdsen befolyasolhatd, korlatozhato.

A komplex informacios tamadasok kovetkeztében az orszag vezetése,
tdzsdei €s bankrendszere, pénziigyi €lete, f0ldi, 1égi, tengeri kozlekedése,
energiahordozo- és ellatod rendszerei, élelmiszerellatasa stb. megbénulnak
vagy erdsen akadoznak. Az egészségligyi ellatas ledll, a kozbiztonsag
felbomlik, az addigi szervezett rend kdossza valtozik. [2]

Egy orszadg informacids infrastrukturain keresztiili sebezhetdségét a
katonai vezetdk is felismerték. Az elsd és masodik Obol-habora illetve a
boszniai és afganisztani harci tapasztalatok azt bizonyitjak, hogy az in-
formacios miiveleteken beliili komplex informacids tdmadasokkal jelen-
tds mértékben tudtak tdmogatni a harcol6 erdket. Kideriilt, hogy az ellen-
ség informacios rendszereinek ¢€s ellatd infrastrukturadinak informacids
tamadasaval jelentds mértékben csokkent az ellenség vezetésének haté-
konysaga €s eredményessége. A timadasok célpontjai az alabbiak voltak:

o villamos energetikai rendszerek: erdmiivek, transzformator alloma-
sok, tavvezeték rendszerek;

e kozmihalozati informacios rendszerek: viz-, gaz-, olaj-, benzinella-
tas, raktarkdzpontok;

o szallitasi rendszerek: diszpécserhalozatok, kozuti, vasuti, 1égi, bel-
vizi €s tengeri hajozasi, személy- €s teherszallitasi rendszerek;

o hadaszati vezetési informacids infrastrukturdk: katonai és polgari
tavkozlési és vezetési rendszerek, szamitogép-halozatok, vezetési
pontok;

e légvédelmi informacids infrastruktirak: radarallomdsok, rakéta—
inditoallasok, légvédelmi parancsnoki harcallaspontok;

* Pl. az USA Belbiztonsagi Minisztériuma éltal szponzoralt Cyber Storm II. National
Cyber Exercise 2008 majusaban
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o légierd informacids infrastruktirak: repiilterek, l€égierd navigacios
berendezései, radarallomasok, levegd-levegd, levegd-fold 6sszekot-
tetések, légierd foldi iranyitd pontjai, l€gi vezetési pontok;

o haditengerészeti informacios infrastruktarak: kikotok, navigacids
rendszerek, hajo-hajo, hajo-szarazfold osszekottetések;

o szarazfoldi hader6 informacids infrastruktarai: felderité rendszerek,
vezetési rendszerek, informacios miiveletekben alkalmazhat6 rend-
szerek;

o média: orszagos tajékoztatd rendszerek, radio-miisorszord és TV-
adoallomasok, studiok, szerkesztOségek, tavkozlési €s adatatviteli
halozatok. [2]

A fenti infrastruktirak, infokommunikacios rendszerek elleni tamadasok a
hatésalapt miiveletek® keretében zajlottak. A katonai miiveletekben alkal-
mazott hatasalapti megkozelités elve szerint a hadszintéren egymassal ha-
lozatba kapcsolt objektumok, kdzpontok taldlhatok, amelyek egymassal
ala- és folérendeltségi viszonyban allnak. Ez lehetdséget nyujt arra, hogy
egy kivalasztott kozpont €s a benne taldlhatdé nagyfontossag célpontok
elleni tdmadas kiilonboz6 hatasokat eredményezzen a tobbi, hozzajuk kap-
csolodo kozpont, objektum mitkddésében is. Mindez igaz a polgari 1étesit-
ményekre, infrastruktardkra is, amelyek — az informdcios tarsadalom
alapelvébdl fakadéan — az infokommunikécidos halozatokon keresztiil
szintén szoros kapcsolatban allnak egymassal. Tehat barmely fontos, kriti-
kus informécids infrastruktura illetve annak eleme elleni informacios vagy
fizikai tamadas tovabbi mukodésbeli korlatokat idézhet el6 a tobbi, hozza
kapcsolodo infrastruktiraban, rendszerben is.

3. Kritikus informacios infrastrukturak

Amikor az 0j tipust tarsadalmi berendezkedésrdl €s annak biztonsagos
milkddtetésérdl beszeEliink, akkor nemzetbiztonsagi szempontbol minden-
képpen ki kell emelniink az un. kritikus infrastruktirakat, amelyek miiko-
dése az informacids tarsadalom szempontjabol létfontossagli. Amennyi-
ben ezek valamilyen beavatkozas, vagy természeti katasztrofa kovetkez-
tében mitkdodésképtelenné vagy miitkodésiikben korlatozotta valnak, an-
nak belathatatlan kovetkezményei lehetnek az orszag biztonsagara, gaz-

3 Effect Based Operations
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dasagi és védelmi képességeire. Ezért a kritikus infrastruktirédk ismerete
¢€s pontos behataroldsa 1étfontossag, mivel — az informacids rendszerei-
ken keresztiil — fokozottan ki vannak téve egy informacios tdmadasnak,
igy azok potencidlis célpontok lehetnek. [2]

Az elmult években tobb példa is ramutatott a kritikus infrastruktarak
sebezhetdségére és védelmének sziikségességére. Elég, ha csak a kiilon-
boz6 természeti katasztrofdkra (foldrengések, szokdar), terrorcselekmé-
nyekre (World Trade Center, madridi vonatrobbantds, londoni metrorob-
bantéds) gondolunk. A védelem megvalositdsa érdekében tobb orszag és
nemzetkdzi szervezet is kidolgozta erre vonatkozé koncepcidjat’.

Magyarorszag e téren is megkezdte a felzarkdzast: a terrorizmus elleni
kiizdelem aktualis feladatairol sz616 2112/2004 (V.7.) Korm. hatarozat és a
modositasarol szold 2046/2007 (111.19.) Korm. hatarozat mar foglalkozik a
kritikus infrastrukturdk védelmének kérdéseivel. A konkrétabb szabalyo-
zast az Europai Unio Zo6ld Konyvének figyelembevételével 2008-ban al-
kotta meg a kormany, amikor is kiadta a 2080/2008. (V1. 30.) Korm. hata-
rozatat a Kritikus Infrastruktura Védelem Nemzeti Programjarol. A hataro-
zat 1. melléklete (Z61d Konyv) részletesen meghatarozza a kritikus infrast-
ruktara fogalmat, a szektorokat €s a védelem feladatait.

A 7Z61ld Konyv szerint , Kritikus infrastrukturdk alatt olyan, egymassal
Osszekapcsolddo, interaktiv €s egymastol kdlesonds fliggésben 1€vo infrast-
ruktira elemek, létesitmények, szolgéltatasok, rendszerek €s folyamatok
halozatat értjiik, amelyek az orszag (lakossadg, gazdasag €s kormanyzat)
milkddése szempontjabol Iétfontossaguak €s érdemi szerepiik van egy tér-
sadalmilag elvart minimalis szintli jogbiztonsag, kdzbiztonsag, nemzetbiz-
tonsag, gazdasagi mikodoképesség, kozegészségligyi €s kornyezeti allapot
fenntartasaban.

Kritikus infrastruktiranak mindsiilnek azon haldzatok, erdforrasok,
szolgéltatasok, termékek, fizikai vagy informacidtechnologiai rendszerek,
berendezések, eszkdzok és azok alkotd részei, melyek milkddésének
meghibasoddsa, megzavarasa, kiesése vagy megsemmisitése, kozvetleniil
vagy kozvetetten, atmenetileg vagy hosszutavon sulyos hatast gyakorol-
hat az allampolgarok gazdasagi, szocialis jolétére, a kdzegészségre, koz-
biztonsagra, a nemzetbiztonsagra, a nemzetgazdasag ¢és a kormanyzat
milkodésére.” [6: 220.p]

6 PL.: Eurépai Unié COM (2004) 702; COM (2005) 576; COM (2006) 786
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A Zold Konyv a kritikus infrastruktirdk 10 dgazatat és 43 alagazatat
kiilonbozteti meg, ugymint:

I.

10.

»Energia (kdolaj kitermelés, finomitas, tarolas és elosztas; foldgaz-
termelés, tarolds, szallitds €s rendszeriranyitas, elosztas; villamos-
energia-termelés, atvitel és rendszeriranyitas, elosztas);

. Infokommunikéciods technologidk (informacids rendszerek és haldza-

tok; eszkoz-, automatikai és ellenorzési rendszerek; internet, infrast-
ruktara és hozzaférés; vezetékes és mobil tavkozlési szolgaltatasok;
radios tavkozlés és navigacio; mitholdas tavkozlés és navigacio; mi-
sorszoras; postai szolgaltatasok; kormanyzati informatikai, elektroni-
kus hél6zatok);

. Kozlekedés (kozati kozlekedés; vasuti kozlekedes; légi kozlekedés;

vizi kozlekedés; logisztikai kzpontok);

. Viz (ivoviz szolgéltatés; felszini és felszin alatti vizek mindségének

ellendrzése; szennyvizelvezetés €s —tisztitds; vizbazisok védelme; ar-
vizi védmiivek, gatak);

. Elelmiszer (élelmiszer eldallitas; élelmiszer-biztonsag);
. Egészseégligy (korhazi ellatas; mentésiranyitas; egészségiigyi tartale-

kok és vérkészletek; magas biztonsagi szintli biologiai laboratoriu-
mok; egészségbiztositas);

. Pénziigy (fizetési, értékpapirkliring- és elszamolasi infrastrukturdk és

rendszerek; bank és hitelintézeti biztonsag);

. Ipar (vegyi anyagok eldéllitasa, tarolasa és feldolgozasa; veszélyes

anyagok szallitasa; veszélyes hulladékok kezelése €s tarolasa; nuklea-
ris anyagok el6allitasa, tarolasa, feldolgozasa; nukleéris kutatoberen-
dezések; hadiipari termelés; oltdanyag és gyogyszergyartas);

. Jogrend - Kormanyzat (kormanyzati létesitmények, eszkozok; koz-

igazgatési szolgaltatasok; igazsagszolgaltatas);
Kozbiztonsag - Védelem (honvédelmi 1étesitmények, eszkdzok, ha-
l16zatok; rendvédelmi szervek infrastruktarai).” [6 221.p]

A felsorolas alapjan megallapithatd, hogy a hazai Z5ld Konyv illeszkedik
az EU szabalyozashoz, hasonld kritikus infrastruktira meghatarozast al-
kalmaz, mint az EU ide vonatkoz6 szabdlyzoja. [7] A dokumentum nem
foglalkozik azonban a kritikus informacios infrastruktirdk kérdésével.
Tekintettel arra, hogy az informacios infrastruktirak alapvetéen meghaté-
rozzak az informacids tarsdalom zavartalan mikodését, feltétleniil értel-
mezni kell azokat. A kritikus infrastruktardk védelmére vonatkozé eurd-
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pai programrol sz6l6 z6ld konyv szerint: , Kritikus informacios infrast-
rukturak kozé azok sorolandok, melyek 6nmaguk is kritikus infrastrukta-
raknak mindsiilnek, vagy az infrastruktirdk miikdodése szempontjabol
fontosak (pl.: tavkozlés, szamitogép hardver/szoftver, Internet, mitholdak
stb.)”. [8]

A fentiek alapjan a kritikus informacios infrastrukturak alatt az aldbbi-
akat értelmezhetjiik:

e cnergiaellatd rendszerek rendszeriranyitd infokommunikacios halo-
zatai;
infokommunikacios halozatok (vezetékes, mobil, mitholdas);
kozlekedés szervezés €s iranyitas infokommunikacios haldzatai;
vizellatast szabalyz6 infokommunikéacios haldzatok;
¢lelmiszerellatast szabalyzé infokommunikécios haldzatok;
egészségiigyl rendszer infokommunikécios haldzatai;
pénziigyi-gazdasagi rendszer infokommunikacids halozatai;
ipari termelést iranyitd infokommunikécios halozatok;
kormanyzati és 0nkormanyzati szféra infokommunikacios halozatai

e védelmi szféra infokommunikacids halozatai.

Az informacios tarsadalom informacids infrastrukturainak komplex rend-
szere egymasra €piild, egymast feltételezd, egymast kolcsondsen tamoga-
to infrastrukturdk szovevényes halozataibol tevdik Ossze. Ezt egymastol
valo fliggdségnek, interdependencianak nevezziik. Az Gsszekapcsolodod
infrastrukturdkon keresztiil az esetleges lizemzavarbol vagy szandékos
tamadasbol fakadd problémak felhalmozodhatnak, varatlanabb és 1énye-
gesen sulyosabb miitkodésbeli zavart okozhatnak az adott allam létfontos-
sagl szolgaltatdsaiban. Az infrastruktarak 6sszekapcsolodasai és egymas-
tol valo fliggdségei sériilékenyebbé teszi dket a kiilonbozo fizikai €s in-
formacios tdmadasokkal szemben. [9]

Amennyiben az infrastruktirarendszer barmely csoportjat timadas éri,
az kozvetleniil vagy kozvetve negativan befolyasolja a masik miikodését is.
A mar korédbban emlitett hatasalapi megkdzelités elve is az interdependen-
cia jelenségét hasznalja ki.

Osszességében kijelenthetd, hogy az infrastruktarak kozotti kdlesonds
fliggdség kovetkeztében:

e az informacids tarsadalom szervezett informacios és vezetési miko-

dési rendjére, mindségére, harmonidjara, dinamikus egyensulyara;
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crer

nak szilardsagara €¢s mindségére;

e a vezetés strukturdjara, szervezettségi fokara;

e a belsd és kiilsé kommunikaciora, a kapcsolati viszonyokra €s vége-
zetll;

e az adott szervezet operativ vezethetdségére igen komoly, negativ
hatast lehet gyakorolni. [2]

4. Komplex informacidbiztonsag kialakitasa

A kritikus informacids infrastruktirék elleni fenyegetések a fizikai, az
informacios és a tudati dimenziébol egyarant szarmazhatnak’. Ez azt je-
lenti, hogy az informacids infrastruktirakat fenyeget tdmadasok az alab-
biak lehetnek:

e clektronikai felderités (informacids dimenzio);

e clektronikai tAmadas (informacids dimenzio);

e szamitogép-halozati tdmadas (informacids dimenzio);

e fizikai tdmadas (fizikai dimenzio). [11]

Az infrastruktira a létesitményeken, eszk6zokon, berendezéseken kiviil
magaban foglalja az azt miikodtetd személyzetet, human er6forrast is,
ami szintén tdmadhatd pl. kiillonboz6é pszichologiai hadviselési modsze-
rekkel (tudati dimenzi0).

Tekimtettel a tamadasok formaira, az informacios tarsadalom informa-
ciobiztonsaga azt jelenti, hogy a kritikus informacios infrastruktirak vé-
delmét e harom dimenzidban kell megvaldsitani. A komplex informacio-
biztonsag tehat nem egyenld az informatikai biztonsaggal, annal joval
tobb és komplexebb, bonyolultabb tervezési, szervezési és végrehajtasi
folyamat.

Az informdacidbiztonsag Osszetettségét figyelembe véve megallapitha-
to, hogy az nem csak technologiai kérdés, bar megteremtésében és fenn-
tartdsaban jelentds szerepe van a kiilonb6z0 informaciovédelmi eszko-
zoknek, eljarasoknak.

A 2003-as keltezésii Magyar Informacios Tarsadalom Stratégiaban
megfogalmazasra kertilt, hogy ,,a fejlett orszagok gyakorlataval ellentét-
ben, az informatikai biztonsag helyzetére hazankban jellemzd, hogy:

" B6vebb kifejtését 1asd [10] irodalomban.
176



SZEKCIOULES Il. _ INFORMACIOBIZTONSAG

e sulya, kezelése nincs aranyban a fontossagéaval

¢ nincs egységesen alkalmazott mddszertan és

e nem kapcsolddik a f6 nemzetkdzi dramlatokhoz.” [5]

Sajnos azt kell latnunk, hogy ezek a problémak ma is tobbnyire léteznek,
ezért az informaciodbiztonsag terén fennalldo problémak veszélyeztethetik
az allam- ¢s kozigazgatas miikodoképességet.

Széles kort egyiittmiikodésre van sziikség ahhoz, hogy az emberek, a
gazdasagi szervezetek (vallalkozdsok) és a kormanyzat bizalommal le-
hessenek az informacids tarsadalom irant. Ez sok esetben nehezen meg-
valosithatd, hiszen egy paradoxont kell feloldani. Az informécios tarsada-
lomhoz olyan fogalmak tarsulnak, mint az informacidszabadsag, az in-
formacidohoz vald szabad hozzaférés, és mikodését szertedgazd, nem
hierarchizalt kapcsolatok jellemzik. Ezzel szemben az informacidbizton-
sadg szigoru szabalyozast (jogszabalyok, szabvanyok, ajanlasok), szerve-
zett intézkedéseket, szervezett kereteket (informaciobiztonsagi szerveze-
tek) €s magas foku tudatossagot feltételez. E latszolag egymasnak ellent-
mond¢é fogalmaknak, intézkedéseknek, tevékenységeknek kell egyméassal
harmonizélni, ahhoz, hogy az informacids tarsadalmat biztonsagosnak
mondhassuk.

A kormanyzat szdmara ezért kiemelt feladat az infokommunikacios
halézatokba vetett bizalom erdsitése, az informacidbiztonsagi tudatossag
¢és ismeretek fejlesztése. A kozszféra fontos feladata a jogi kdrnyezet
megteremtése, a megfeleld szervezeti keretek kialakitasa és sajat rendsze-
rén beliil a sziikséges technikai feltételek megvalositasa.

Osszességében az informéciés tarsadalom komplex informaciébizton-
saganak kialakitasa terén az alabbi f6 feladatokat kell végrehajtani:

* komplex informaciobiztonsagi (infokommunikacids biztonsagi)

stratégia kidolgozésa ¢s elfogadasa;

* komplex informaciobiztonsag jogszabalyainak, szabalyozoi kor-
nyezetének biztositdsa;

* informdciobiztonsagi kovetelmények kidolgozdsa, nemzetkozi
szabvanyok honositésa;

* komplex informaciobiztonsagi szervezetek létrehozasa, meglévo
szervezetek feladatainak pontositasa, kibdvitése az atfogd informa-
cidbiztonsag terililetére, tevékenységiik Osszehangoldsa, tovabbi
nemzetko6zi szervezetek munkéjaba vald bekapcsolodas;
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» infokommunikacidés technologia kockazatkezelési modszereinek

fejlesztése és alkalmazasa;

 kritikus (informacids) infrastruktarak nyilvanosan hozzaférhetd

adatainak feliilvizsgalata;

* informaciobiztonsagi tudatossag €s ismeretek fejlesztése.
Mindehhez igen jelentds kormanyzati szinti szabalyozasi és koordinacios
tevékenység, anyagi raforditds €s szamos szakmai szervezet egyiittmiiko-
dése sziikséges.
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