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TERRORIZMUS A DIGITALIS HADSZINTEREN?

Jelen iras nem elemzés és nem valaszkeresés. Egyetlen célja kérdeések felvetése. Olyan
kerdeseke, mint példaul a kovetkezok: alkalmasak-e a mai modern hadseregek a terrorizmus
elleni harcra? Lehetséges-e a digitalis, csucstechnikat és fegyverzetet alkalmazo hadseregeket
terroristak iildozésére hasznalni? Mit érnek ezek a fegyverek a - sokszor gerilla hadviselést,
vagy azok modszereit hasznalo - terrorista csoportok ellen? Jo befektetés volt-e a sokszor
csillagaszati osszegek elkoltése a csucsfegyverzet és technika kifejlesztésére és beszerzésére?

This paper is neither an analysis nor answer finding. There is only one aim of it: make clear
questions about the field of terrorism vs high-tech armed forces. Some questions like these: Is
the modern armed forces able to fight against terrorism? Is it possible to use this digital,
high-tech weaponry in the war on terrorism or against terrorists who use guerrilla warfare?
Was it profitable to spend such a high amount of money to develop these weapon systems?

A kiilonb6z6 médiumok jovoltabol naponta hallunk robbantasos merényletekrol,
ongyilkos terrorakciokroél, dldozatokrol és sebestiltekrol Irakbol és Afganisztanbol egyarant. A
2003. marcius 19-e ota eltelt kdzel harom ¢€v alatt az amerikai fegyveres er0knek mar tobb
mint ezer katondja halt meg Irakban. Az aldozatok dontd tobbsége nem az elsd 21 napon — a
klasszikus katonai miiveletekben — vesztette életét, hanem az azota eltelt idoszak alatt. Ennek
megfelelden tobb tucat kérdés meriil fel az okokat keresve. Milyen koriilmények kozott kell
ellatniuk a stabilizald, vagy a rendfenntartd erdknek a feladataikat? Fel voltak-e késziilve a
gerilla hadviselés legkiilonfélébb modszereit folytatdé szembenalld fél tevékenységeire a
habort el6tt? Varhato volt-e egyaltalan, hogy nagyon sok esetben nem is iraki, hanem mas
muzulman orszagokbol (vagy ahogy a napi hiradasokbol kideriil, sokszor nyugat-eurdpai
orszagokban I€vé muzulmén csoportokbdl) toborzott €s Irakba érkezett szembendllo féllel kell
majd az esetek jelentds részeében varosi gerillaharcot folytatniuk? Alkalmas-e a felszerelés —
kezdve a szallitd jarmiivektdl, az egyéni véddfelszerelésen at a vezetési és kommunikacios
eszkozokig - erre az elhuzodo feladatra? Megfeleldek-e a kiképzés alatt elsajatitott
harceljarasi médszerek ilyen koriilmények kozott?

A felszerelést illetden el kell mondani, hogy 21. szazad elején a hadiigyben egyre tobb
forradalom eredményeit a katondk is hasznaljadk a kiilonbdzé miveletekben. A precizios
fegyvereket, a szamitogépes vezetési rendszereket és még szamtalan modern eszkdzt illetve
berendezést megtalaljuk napjaink modern hadseregeinek felszerelései kozott. Ezen a téren az
egyik €lenjar6 az USA. A hagyomanyos, évtizedek oOta hasznalt fegyvereket néhany éve még
csak kiegészitették, ma azonban mar le is valtjak a digitalis, szamitdgép vezérelt eszkdzok.
Osszefoglald és csoportositd fogalomként ezt a technikai atfegyverzést digitalizacionak
nevezik, amely a gyakorlatban nagyon sok esetben egyiitt jar azoknak az eljardsoknak az
atalakulasaval is, amelyek soran ezeket az eszkozoket alkalmazzak. Az atfegyverzést
kovetden mindezek hatdsara kialakul a harctér egy ujfajta értelmezése is. Ez a digitalis
harctér. Ez azt a szegmensét jeloli a harctérnek, amely tobb dimenziobol all, és digitalizalt



eszkdzoket — jelentds részben szamitogép-halozatokat — foglal magaban. A digitalis
rendszereknek koszonhetden e szegmensben lehetdve valik a minden idds tevékenység (nap-,
¢s évszak fliggetleniil). Tovabbi fontos tényezd, hogy nem vonalas a harcrend kialakitasa, és
szintén nagyon fontos jellemz6ként jelenik meg az erk alkalmazasi sorrendje.’ Lehet6vé
valik e technologia alkalmazéasaval ez elektronikus céltervezés, amely jelentds — nagyon sok
esetben felbecsiilhetetlen — segitséget jelent, a céltervezés egyeébként rendkiviil Osszetett,
komplex folyamataban. Van azonban néhany igen fontos kdvetelmény e digitalis harcmezdvel
szemben is. A tavoli felderités €és a pontos célazonositas ¢és célkdvetés azon kiviil, hogy
lehetdségként is megjelenik — kdszonhetden az 1j, javarészt digitalis felderitd eszkdozoknek és
rendszereknek —, alapvetd kovetelmény. A precizids fegyverek rendkiviil draga volta
megkoveteli az egy lovés egy talalat elv maradéktalan alkalmazasat. Bar a kdzhiedelemben
elterjedt vélekedés, hogy szdmtalan precizids fegyver, rakéta és 16szer all példaul az Egyesiilt
Allamok rendelkezésére, ezek szama korantsem végtelen. Sét nagyon is korlatozott az ilyen
eszkozoknek a szdma, amelyeket egy-egy konfliktusban fel lehet haszndlni. Ennek
megfelelden az ezek altal pusztitandd céloknak a kivdlogatdsa igen-igen komoly feladat.
Mindezekbdl kovetkezik, hogy a nyers tilerdnél, vagy a nehézfegyverek szdmanal ma mar
joval fontosabb az informdcio megléte. A digitalizacid lehetdvé teszi, hogy alkalmazoja
informacids folényre tegyen szert — azaz tobb, pontosabb €s jobban hasznalhato informacioval
rendelkezzen, mint a szembenallo fél —, €s ezt hadmiiveleti folényre valtsa. Az informacioért
foly6 kiizdelmet informdcios hadviselésnek, illetve informacios miiveleteknek nevezik.

Azonban az eddig elmondottak a hagyomdnyos hadviselési elvekre épiilnek. Ezek
hagyomanyos ellenséggel szdmolnak. 2001. szeptember 11-ét kdvetden azonban alapjaiban
valtozott meg sok minden, amit addig a hadviselésrdl gondoltunk.

A terrorizmus valt az egyik legrettegettebb fenyegetéssé, amely természetszertileg ki is
valtotta a nyugati adllamoknak azt a koalicidjat, amely hol egységesen, hol komoly vitdk és
ellentétek kozott gyakorlatilag haborut hirdetett a terrorizmus ellen. Bar mar az 1991-es romai
NATO csucs is elvégezte a kihivasok ¢s fenyegetések elemzését, amelyen a terrorizmus kertilt
a hideghaborat kovetd 1ddszak egyik legfontosabb veszélyforrasava, azonban ezt kovetden a
2001. szeptember 11-ei események dobbentették csak ra a vilagot, hogy milyen veszélyes is a
terrorizmus valdjaban.

»INézziink szembe a ténnyel: a terrorizmus hosszu ido ota jelen van, és valojaban a
hideghaboru vége elotti idokre nyulik vissza. De mig a terroristakat sok merénylet miatt
terheli felelosség, soha nem jelentettek veszélyt a vilag létezésére. Leggonoszabb formajaban
a terrorista fenyegetést a tomegpusztito fegyverek (WMD) dltal képviselt fenyegetéssel egyiitt
kell vizsgalni, habar a terroristak igazabol még nem vetettek be ilyen fegyvereket. Legalabbis
eddig nem. Egyértelmii, hogy a terrorizmus és a tomegpusztito fegyverek baljos kombinacioja
hatalmas veszélyt jelent. De a kiilonbség e fenyegetés és a hideghaboru egymas biztos
elpusztitasanak veszelyét hordozo fenyegetése kozott az, hogy az utobbi a létezésiinket tette
kérdésessé.”

Az terrorizmus elleni kozds fellépés ellenére azonban még ma sincs egységes
megfogalmazas magéra a terrorizmusra. Mindegyik megfogalmazas abbol a szemszogbdl
értelmezi a terrorizmust, amely a definiciot alkotd sajatja. Ennek megfelelden nemcsak
minden szervezet, hanem még nagyon sok esetben a kiilonb6z0 orszagok is mas €s mas

' Az erék alkalmazasi sorrendje alapvetd fontossagu a leglijabban megjelent hadviselési elv a Hatas Alapu
Miiveletek (Effect Based Operations — EBO) tervezése, illetve végrehajtasa soran. A hatas alapti miiveletek
esetében a kiilonbozo tevékenységek kiilonbozo elsddleges, illetve masodlagos hatasait ugy tervezik meg, hogy
azok egy-egy ponton talalkozzanak, azok egymast kiegészitik, megsokszorozzak, igy erdsitve a kiilon-kiilon
végrehajtott akciok eredményeként 1étrejovo joval kisebb hatasokat.

? Vita: Olyan nagyok-e a kihivasok, amelyekkel a NATO napjainkban szembesiil, mint a hideghaboru idején?
http://www.nato.int/docu/review/2003/issue4/hungarian/debate.html
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meghatarozast értenek ez alatt. Természetesen a terrorista szervezetek is eltéré fogalmat
alkotnak példaul az olyan akcidkrol, mint az amerikaiak iraki beavatkozéasa, hiszen ezt 0k
er6sen allami terrorizmusnak tartjdk, a sajat akcioikat pedig gyakran szabadsdgharcként
értelmezik.

Vegyes tehat a kép. Raaddsul maris itt van egy ujabb fajta terrorizmus. Ez, pedig az
informacios terrorizmus. Mivel a nyugati orszagok gyakorlatilag mindegyike — bar eltérd
moddon, de — 6ridsi mértékben ki van szolgaltatva azoknak az informacids rendszereknek,
amelyek a téarsadalmat, vagy funkcionalis feladataikban, vagy alapveté miikddésiikben
tamogatjak.’ Ezt a kiszolgaltatottsagot hasznalja ki az informacios terrorizmus, amely nem
jelent mast, mint az informacids infrastruktirdkat felhasznalo — alapvetden kritikus
informacids infrastruktara elleni timadas modszereit alkalmazo — csoport vagy szervezet altal
elkdvetett tdmadas, amelyekkel képesek a szamitogép-halozatokba szoftveres, vagy hardveres
uton beavatkozni a céljaik elérése érdekében. A célok tekintetében az informdacios
terrorizmusnak szoros a kapcsolata a hagyomanyos terrorizmussal, am a modszerek Gjak. Az
informacios infrastruktardk elleni informacidés tamadas kombinalhatdo hagyomanyos fizikai
tamadassal is. Oriasi tehat a veszélye ennek az 4j terrorizmusnak, hiszen ha sikeriil barmilyen
kis karokat is okozni a tarsadalmainkat mikodtetd informacios infrastruktarakban, akar fizikai
tamadassal, akar informacids ton, az hatalmas anyagi és emberi aldozatokkal jarhat.

De térjiink vissza a hagyomanyos terrorizmusra, illetve az ellene folytatott haborura,
hiszen a terrorizmus elleni habort valésagos katonai muveletekké valt Afganisztanban és
Irakban. Mindkét orszagban, de leginkabb Irak esetében szembesiiltek a miiveleteket folytatd
katondk (€s természetesen a mindig gyors ¢és latvanyos eredményeket latni akard politikusok),
hogy nem mindig — s6t az esetek tobbségében egyaltalan nem —, érvényesek a hagyomanyos
hadmiiveleti elvek. Nézziik, mivel talaltdk szembe magukat a katonak:

= kozigazgatas hianya;

= 50-60 %-os munkanélkiliiség;

= vallési €s etnikai ellentétek (pl.: Siita, Szunnita)

= aszimmetrikus fenyegetések;

= helyi rendfenntartok hidnya vagy képzetlensége;

= kiilfoldrél bedramlo fegyverek €s ,.terroristak™ (pl.: Iran, Szatd-Arabia);

= civil lakossagra valé nyomasgyakorlas (pl.: ongyilkos merényletek) — terror;
= naponta tobb tamadas jarérok, konvojok ellen;

= hagyomanyos katonai akciok nem érnek el latvanyos eredményeket.

Mindezek 0Osszegzett hatasa oda vezetett, hogy a hagyomanyos katonai miiveletek
helyett tgynevezett ,,Unconventional Warfare”-t, azaz nem konvenciondlis elvek ¢és
szabalyok szerinti miiveleteket kénytelenek folyamatosan végrehajtani a katonak.

Es mit jelent ebben az esetben a digitalis csucstechnika? — hiszen e kérdés mozgatja
jelen vizsgalodast. Jelent-e valami eldnyt, hogy high-tech fegyverzetet, kommunikéciot, vagy
akar miiholdakat tud hasznalni, példdul az USA? A valasz Osszetett €s nem 1is teljesen
egyértelmill. Teljesen pozitiv lehet a valasz abban a tekintetben, hogy a high-tech eszk6zok €s
rendszerek alkalmazasa és hasznalata, akdr a mindennapi jarérézésben is eldnyoket jelent.
Elonyoket, mert ezek segitségével gyorsabb, pontosabb a felderités és az értékeleés, ezaltal a
feladatok konkrét végrehajtasanak megtervezése is hatékonyabb lehet. Sokkal eredményesebb
lehet a parancsnokok ¢és az aldrendeltek, vagy az egyiittmikodok kapcsolattartasa,

* Az informécios infrastrukturakat alapvetéen két részre oszthatjuk: timogato és funkcionalis infrastruktirakra.
Tamogat6 informaciods infrastruktira tobbek kozott példaul a villamos energia halozat, gaz, vagy vizhaldzat;
funkcionalis informacids infrastruktura tobbek kozott példaul a banki vagy pénziigyi rendszer, a kommunikacio
rendszere, stb.



koordinalasa a modern kommunikacids eszk6zoknek koszonhetden. A hatékonysag itt nagyon
sok esetben a veszélyes helyek elkeriilését, a terrorista gyanti személyek felkutatdsat és
megtalalasat, valamint a joval kevesebb sajat oldali veszteséget jelentheti. Raadasul a
gyorsabb informacidcsere hatékonyabb reagalast tehet lehetdvé. Azaz kijelenthetd, hogy a
csucstechnika ebben az esetbe is ¢leteket menthet a sajat oldalon. Mindezek azonban
megkovetelik a valds ideji felderitést, ennek teljes integritdsat valamint ezen eszk0zok,
rendszerek maximalis kihasznalasat és megbizhaté mikodését.

Nem egyértelmli €és pozitiv a valasz azonban abban az esetben, ha Ongyilkos
merénylokkel, GtszEli taviranyitast robbantasokkal allunk szemben. Ebben az esetben is lehet
— s6t kell is — alkalmazni a digitalis technikat, hiszen egy utsz¢li radio-taviranyitasu pokolgép
hatékonyan blokkolhatd szélessavl radidzavard eszkdzzel, amelyet az uton haladd jarmiire
szerelnek. De, ez sem jelent minden esetben teljes védelmet. Mégis a megeldézésben, a
felkésziilésben, vagy akar az elkovetok felkutatdsaban hatékony szerep harulhat a
csucstechnikara. Példaul a pokolgépes merényletek kozvetlen kornyezetében 1évo jarokeloktol
kézi szamitdgép segitségével vett ujjlenyomat, annak adatbazisban vald rogzitése ¢és
feldolgozasa szintén komoly eredményeket jelenthet az elkovetdk korének felderitésében.

Természetesen a helyzet teljes rendezéséhez nem elegendd hasznélni €s alkalmazni a
csucstechnikat képviseld eszkdzoket, rendszereket. A megoldas nem csak a katondk kezében
van. Elsdsorban politikai és gazdasagi stabilizaldsra van sziikség, amely kozos és parhuzamos
katonai és politikai er6feszitéseket igényel. Ennek soran ki kell hasznélni azokat az eldnyoket,
amelyeket a digitalis technika jelent, hiszen ha nem 1is csak a hagyomdanyos digitéalis
hadszintéren, de a nem-konvencionalis, gerilla hadviselésben is 1étjogosultsaguk van ezen
eszkozoknek.
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