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A fizikai biztonsag eszkozeire sokan gyakran, mint kiilonallo alrendszerekre tekintenek. A
mechanikai-, valamint az elektronikai védelmi eszk6zok azonban k6z0s rendszerbe
szervezhetSk. Igy a komplex védelmi rendszer éléerSs csoportjat a fizikai alrendszer
eszkozei hatékonyan tamogatjak a védelmi funkciokon tul. A szerzdk a cikkben bemutatjak
az ¢élderds védelem technikai tamogatdsanak sziikségességét, felvazoljadk a kiilonbdzo
megoldasok sajatossagait ¢és feltarjadk a vagyonvédelem ¢éléerds komponense
tamogatasanak lényeges sarokpontjait.

Physical security means many people often regarded as separate subsystems. The
mechanical and electronic security devices, however, be organized into a common
system. Thus, the complex system of defense manpower sub-group of the physical
tools effectively support the security features, too. The authors of the article introduce
the necessity of the technical supporting of manpower defence, the characteristics of
building industrial projects. They also introduce basic points of supporting
components of safeguarding manpower.

Az épitdipari projekt kornyezetébdl eredd veszélyeztetettség feltarasa és
elemzése soran meg kell allapitani a védelem targyat és meg kell haté-
rozni a veszé€ly forrasat, ezek ismeretében kell megtervezni és kiépiteni
a védelmi rendszert, olyan koriilmények kozott, melyben tételesen nyil-
van ritkdn lehet megjeldlni a védendo értékeket. [1]

A veszélyeztetettség mértékét a miikddés, az lizemeltetés biztonsagi fo-
ka, a felhasznalt kiilonféle anyagok, technikai eszk6zok, informaciok ke-
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reslete, értéke, értékesithetOsége, a teriilet blinligyi fertézottsége, miikodés
rendje a napszak, az alkalmazott védelmi rendszer megbizhatosaga, a be-
avatkozés, az elharitas objektiv- szubjektiv gyorsasiga, a nemkivanatos
cselekmények jellege és azok teriileti kihatasa hatarozza meg. [2] Nincs ez
masként az épitdipari kivitelezések esetében sem. Az épitési teriilet, mint
objektum védelme azonban Osszetett feladat. A védelmi komplexum bar-
mely részelemének hidnya vagy gyengesége kihat a teljes biztonsagi rend-
szer hatékonysagara. A komplex rendszer részelemei is bonyolult biztonsa-
gi alrendszerek (beléptetd rendszer; biztonsagi monitoring rendszer stb.). A
zavarmentes milkodés kovetelményeinek biztositasa 1étfontossagu, amely-
ben az élderds szolgalatnak oroszlanrésze van.

A vagyonvédelem komplex rendszerében helyet foglald ¢élderds
védelem ardnya ¢és feladata az épitkezés kiilonbozd késziiltségi
fokozataiban eltérd. A hatékonysag szempontjabol a biztonsagi vezetonek a
beruhazas elorehaladasaval ujra és Ojra értékelnie kell a fenyegetettségnek
kitett teriiletek veszélyeztetettségét és a fObb feladatokat.[3] A védelmi
filozofia és a védelmi stratégia, igy a kialakitott komplex védelem élderds
védelem hatékonysaga szempontjabol ugyanis kiemelt jelentdséggel bir a
tevékenységi célok meghatarozasa ¢és kitlizése, valamint a projekt
részleteinek megismerésével a célok Osszehangoldsa az épitdipari
kivitelezd céljaival. A biztonsagi rendszernek az elsddleges célokon
tilmenden tehat feladata az adott gazdasagi tarsasag, esetiinkben épitdipari
kivitelez6 cég folyamatos, és rendeltetésszerli miikodése biztonsagi
feltételeinek biztositasa.

A biztonsagi rendszer sohasem fliggetlenitheté miikodési kornyezetétol.
Az ¢pitOipari tarsasag szervezettsége amellett, hogy hatassal van a
biztonsagszervezés folyamatara, az épitdipari nagyberuhdzast biztositd
vagyonvédelmi cég biztonsagi stratégidjanak felépitése, a vagyonvédelmi
rendszer tervezése szempontjabol is meghataroz6. Sziikebb értelemben a
gazdasagi szervezet iizleti tevékenységének folyamatos és rendeltetésszerti
miikodését és az ehhez felhasznalt kiilonboz6 Gsszetevoket kell védeni. A
biztonsagszervezési tevékenység soran ugyanakkor parhuzamosan az
elézovel célként jelenik meg a veszélymentességet fenntartd biztonsagi
allapotot biztositd erdforrasok sértetlensége, ¢és rendelkezésre allasa
fenyegetettségének a minimalisra csokkentése.
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A célok és feladatok meghatdrozasa abbdl a szempontbdl is 1ényeges,
hogy a biztonsagi vezetének a fébb feladatok fliggvényében kell dontenie a
mechanikai és elektronikai védelem eszkozeinek alkalmazasardl az
Orszolgalat tamogatasa érdekében. Az ¢élderds védelem Onmagaban
koltséges ¢€és az emberi hibalehetdséget figyelembe véve szinte
folyamatosan kockézatokkal terhelt komponens. Hatékonysaganak
megdrzése, valamint a miikodtetése soran ,,betaplalt” energia hasznosulasa
érdekében rendkiviil fontos az ¢élderds védelem tdmogatdsa a komplex
vagyonvédelmi rendszer elektronikai ¢és mechanikai komponensek
technikai eszkozeivel.

Fizikai biztonsag eszkozeinek alkalmazasa a komp-
lex védelem megvalésitasa soran

A fizikai biztonsag keretén beliil helyet foglaldé rendszerek koziil a
komplex  vagyonvédelem  mechanikai, valamint elektronikai
komponensét targyaljuk a tovabbiakban.

Az épitbdipari nagyberuhazasok védelmének kialakitasa soran minden
fontos védelmi elemet figyelembe kell venni. A kovetkezdkben
szlikségesnek taldljuk szamba venni az alkalmazhaté védelmi
alrendszereket, néhany jellemzojiik bemutatasaval.

A komplex vagyonvédelem egymasra ¢épiild 0Osszetevokbdl all,
melynek célja a kockazatok eléfordulési valosziniiségének és az egyes,
mégis bekovetkezd kockazati események karos kovetkezményeinek
min¢l nagyobb mértékli csokkentése.[4] A hatékonysag egyik zaloga az
Osszetevok helyes ardnyanak kialakitasa és fenntartdsa. A beruhdzas
elorehaladtaval az ¢épitkezés kezdetére jellemzd ardnyok azonban
megvaltoznak az ¢lderd, a mechanikai védelem ¢és az elektronikai
jelzérendszer kozott. Az élderd ardnya sziikiil, egyre tagabb teret lehet
sengedni” az elektronikai jelzOrendszereknek ¢és informatikai
eszkozoknek. Az elektronikai eszkoztar a korabbihoz képest jelentdsen
bovithetd, amire Iehetdséget ad a kommunikéaciés halozatok
kapacitasanak folyamatos oriasi ndvekedése. A mechanikai védelem
szerepe €s aranya valtozik a legkevésbé a korabbi szinthez képest a
komplex védelmen beliil.
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Mechanikai vagyonvédelmi eszk6zok

Az objektumvédelem teriiletén a mechanikai védelem eszkozeit
gyakran, mint a kiiltéri vagyonvédelmi eszk6zok - keritések, kapuk,
sorompok stb.-, az épitmények behatolasi pontjainak védelmét biztosito
szerkezetek - racsok, redényok, nyiladszarok, ajtok, ablakok,
zarszerkezetei, zarak, lakatok stb. — kiilonalld6 megoldasait tekintjiik,
holott a behatolds védelem koriiltekintéen felépitett mechanikai
komponense sohasem egy-egy elembdl, hanem védelmi lancbol all.

A mechanikai védelem elsddleges célja a behatolas késleltetése, az
elektronikai védelem jelzOrendszerei altal értesitett élderds védelem
helyszinre érkezéséig, beavatkozdsdig. Masodlagos funkcidja az
elriasztas,  elrettentés az  alkalmi  elkovetok  szandékanak
befolyasoléasa.[5]

Akar mechanikusan, akar elektromosan miikodo zarak beépitett vagy
leszedheto (lakat) valtozataival gondoskodnak az objektumok behatolési
pontjainak védelmér6l, a kapuk nyilaszarok védelme elsddleges
jelentdséggel bir egy épitdipari beruhdzds felvonulasi teriiletén
tekintettel az ott tarolt gépek eszkozok, berendezések, meglehetdsen
borsos arara. A statisztikdk alapjan a betorések, lopasok és eltlinések
jelentds hanyada a kivitelezések soran torténik, ahol az elkdvetd
rendszerint ismeretlen.

Az ¢pitési terlilet folyamatos dinamikus valtozdsa azonban a
legritkdbb esetekben teszi lehetdvé stabil mechanikai védelemmel
biztositott raktarrendszer kialakitasat, éppen ezért tobb izben lehet
talalkozni jol bevalt nyilaszard6 védelmi rendszerek helyett puha
betonvasbol hevenyészve hegesztett racsokkal védett ablakokkal
ajtokkal a konténereken, MABISZ mindsitésti lakattal megerdsitett
zarszerkezetek, teli fémajtok, lehegesztett ablakok mellett. Legyen szo
akar egyszerii (egyrugos), tobb zardlapos, hengerzaras, kombinalt,
szam- vagy betiikombinacios elektromos miikodtetésti zarakrol és
lakatokrol, az elkovetok tavoltartasanak  alkalmazasaban, a
leghatdsosabb modszerek is csak akkor érnek barmit is, ha egy
megbizhatd  biztonsagi  szolgdlat  ellendrzi  zartsagukat  ¢&s
sértetlenségiiket.

10



ABV- ES KATASZTROFAVEDELEM

1. kép: Konténer-raktarak, illetve a zarak ellendrzése

A lakatok, lancok alkalmazasa a kivitelezés soran, az épitési teriileten
igen kedvelt, mert sokszor nincsenek kapuk, a mobil keritést igen ritkan
hasznaljak, mert nagyon draga, szallitasi koltségei vannak, illetve
rongalas esetén javitasa sokba keriil. Lanccal védik a kapukat, gyakran
lanccal rogzitik a nehéz gépeket, rogzitik, a kisebb munkagépeket,
lanccal és lakattal védik a raktarakat, raktarkonténereket,
irodakonténereket, lanccal és lakattal rogzitik a kisgépeket, és lanccal
jelolik ki az éppen aktudlis a forgalom technika miatt oly gyakran
valtoz6 Utiranyokat is. A lanc és lakat gyakorlatilag tehat univerzalisan
hasznalt eszkoz.

Elektronikus rendszerek alkalmazasa

Az elektronikai védelem mar Onmagaban komplex fogalom, tdbb,
onalldan telepithetd, oOnallo funkcidkat ellatd biztonsagtechnikai
alrendszert foglal magaba, igy mint: behatolas jelz6-, beléptetd-, videod
feligyeleti-, aruvédelmi-, jarérkovetd-, és tlizjelzO rendszert. A
behatolas jelzd rendszerek elsddleges célja az élderds védelem értesitése
az 1illetéktelen behatolasrol, behatolasi kisérletr6l. A megfeleléen
tervezett ¢és telepitett rendszer, a mechanikai védelem eszkozeire
kozvetleniil raépild érzékeldi segitségével mar a mechanikai védelem
megsértésének kezdetén helyszini hang- és fényjelzokkel, illetve
tavjelzéssel - a tavfeliigyeleti kozponton keresztiil, vagy kozvetleniil -
értesiti az €él6erds védelmet. [6]
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A Dbehatolasjelzé6 rendszer Kkiiltéri védelmének és térvédelmi
mozgasérzékeldinek alkalmazédsa elengedhetetlen a kivitelezési ¢és
¢épitési teriileteken, tekintettel a klasszikus konténer feltorések ¢&s
raktarfeltorések gyakorisagara. Mar a védelmi koncepci6 kialakitasakor
gondolni kell a kiiltéri elektronikai eszk6zok alkalmazasanak igényére,
amennyiben az érintett objektumban nagy értékii konnyen mozgathato
anyagokat,  eszkOzoket tarolnak. Az  ¢épitéipari  kivitelezés
szerkezetépitési fazisaban felhasznalt zsalurendszerek millidrdos értéket
képviselnek és azonnal értékesithetdk, igy keresettek a feketepiacon. A
general munkalatok, a gépészet a villanyszerelés és a szarazépités
szintén jelentds kockazati tényez6t képviselnek rendészeti szempontbdl,
hiszen az itt felhasznalt vagy beépitésre keriilé anyagok mindegyike ki
van téve a vagyonellenes cselekményeknek.

2. kép: Infrasorompd, a teriiletvédelem hatékonyan
alkalmazhat6 eszkoze

A mozgasérzékelok bevaltak az épitési teriileten is €s bizonyitottak. A
konténerek alkalmazésa épitkezéseken gyakori és a konténer vagy raktar
elotti teriilet biztositasat kell elsOsorban elvégezni. Igazén akkor
tekinthetd aktivnak egy behatolésjelzd rendszer, ha jelzése nem csak a
helyi biztonsagi szolgéalat helyiségében (konténerében), hanem a
biztonsagi cég kozpontjaba is riasztast és jelzést ad le. Ebben az estben
a diszpécserszolgalat képes azonnali segitséget nyQjtani - akar plusz
jaror helyszinre irdnyitasaval - a teriileten dolgoz6 vagyondroknek. A
helyszini fény és hangjelzésnek is természetesen jelentdsége van.
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A riaszté-jelz6 rendszereknek jelentds szerepe van a lopasok,
konténerfeltorések megeldzésében is. Egyrészt a jol lathatdan feliigyelet
nélkiil hagyott konténerek konnyti, és csabitd célpontot jelentenek az
¢épitkezésen, masrészt a lebukas kockazatat megnoveld helyszini hangos
riasztas elrettentd hatasu.

Az utdbbi években megjelentek az épitdipari szektorban is magas

fokon integralt feliigyeleti rendszerek, melyek a kiilonb6zé védelmi
teriiletek mindegyikérdl képesek jelzéseket fogadni egy adott biztonsagi
eseménnyel kapcsolatosan, ¢és azok feldolgozasat kovetden az
informaciok egyidejii megjelenitésével lehetd teszik a kezeldszemélyzet
szamdra a pontosabb helyzetértékelést, a téves riasztasok kiszlirését.
A behatolds jelzd rendszer Onmagdban ugyanakkor nem képes
megakadalyozni a jogosulatlan cselekményt, csak annak jelzésére
alkalmas, igy az Orszolgalat intézkedésének hatékonysaga a
meghatdroz6 eredmény elérése érdekében. Az elektronikai védelem
jelzérendszerének szinvonalat igazitani kell tehat az ¢lderds védelemhez
¢s forditva is, hiszen a legmodernebb technikai hattér sem ér sokat, ha
nem tudjuk megfelelden feliigyelni, illetve hidba a felkésziilt és jol
kiképzett €lderds szolgalat, ha gyenge lizembiztonsagu, esetleg teljesen
megbizhatatlan a technikai hattér. Az elektronikai jelzérendszer sokréti,
folyamatosan boviilé ¢és korszerisodé eszkdzei az egyszerii
jelzéstovabbitason tul komoly segitséget képes nyujtani a védelem
szamara.

A Dbeléptetd rendszer feladata biztositani, hogy az épitkezés
teriileteire, kiilonbozé objektumaiba valdo személy - ¢és gépjarmi
belépések, behajtasok  regisztralva, engedélyeztetést kovetden
torténjenek. A rendszer valamennyi be-, és kilépési adatot rogziti,
melyek felhasznalhatok - a sziikséges jogi feltételek teljesiilése esetén —
akar munkaidd nyilvantartasi célbdl is. Beléptetd rendszerek nélkiil egy
kivitelezést ma Magyarorszagon nem lelhet elkezdeni, mert
jogszabalyok szigoruan rendelkeznek az épitési teriileten torténd
munkavégzésrol, valamint az ott dolgozok munkaidejiik, adataik,
nyilvantartasarol. Ma mar az ¢épitdipari beruhdzdsokon telepitett
beléptetd rendszerek is a legmodernebb kodkartyés, plasztikkartyas,
magnes csikkal ellatott, digitalis adathordozoval 6sszekotott komplex
rendszerek koz¢é tartoznak. Ezen rendszerek képesek a munkaidd
nyilvantartasra, a dolgozok adatainak rogzitésére, és egyéb mas a
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munkdjukkal Osszefliggd informdaciok taroldsiara. Természetesen az
adatbazisokat az erre kiképzett szakember kezelheti az adatvédelmi
torvény kiilon rendelkezései alapjan. Ezen rendszerek alkalmazasi
kritériuma - az épitdipari sajatossagoknak megfeleléen - az iddjaras-
allosag, valamint fontos szempont az is, hogy a helyi kornyezet altal
okozott szennyezddések ellenére megbizhatoan miikddjon. (por, sar,
es0, az ¢pitkezésen eldforduld rendkiviili koriilmények). Ezen,
rendszerek  biztonsdgos ¢és  megbizhaté  mikodtetését  csak
professzionalis cégek tudjak biztositani, akik rendelkeznek a fenti
jogositvanyokkal valamit kell6 technikai hattérrel. A biztonsagi
szolgalat feladatainak ellatdsanak egyik alap pillére a beléptetd rendszer
miikddtetése és az abbol bejovo informacio halmaz.

A szamitogépes nyilvantartas vezetés €s az okmanyok digitalizalasa
egy Uj eljards az épitési terlileteken tOrténd anyagmozgatas
regisztralasanak torténetében. Gyakorta eléfordul, hogy a szallitd
levelek megrongalodnak meg, dsszegytirddnek olvashatatlanné vélnak a
rajta 1évo informaciok Gyakran a sokadik példanyt adjak oda biztonsagi
Oroknek, a be-, illetve kiszallitott anyagokrol, eszkozokrdl. A szallitd
dokumentumok bedigitalizalasaval a visszaélések szdma csokkenthetd.
Azzal, hogy ezeket a dokumentumokat szdmitogépre viszik a helyszinen
ott egy program segitségével, osztalyozzak, valamint rendszerbe rakjak,
gyakorlatilag  konyvelik az épitésre érkezd anyagokat. Ez
tulajdonképpen a vagyondri tevékenység tdmogatasat, a vagyonvédelem
kiszolgalasat és védelmét jelenti. Kovetkezetes és pontos alkalmazas
esetén a rendszer teljes képet ad az épitési teriileten felhalmozott
anyagmennyiségekrol. Természetesen stratégiai jelentdséggel bir hogy
az épitési teriileten segédanyaként hasznalt eszkozok
végelszamolasanal, leltarozasanal ki-€s beszallitott dokumentumok
alapjan egy korrekt elszamolés j6jjon 1étre. Ehhez a tevékenységhez
napi szinten pontos ¢és korrekt munkavégzésre van sziikség, ami
rettentden nehéz mert a helyi, dllandéan valtozé kornyezet, iddjarasi
koriilmények, talzsufoltsag neheziti ezen informaciok feldolgozasat.

A digitalis fényképezogép széleskorii alkalmazéasaval a ki — és
beszallitasra  jelentkezd gépjarmiivek rakomanyainak, gépjarmii
adatainak, (rendszam, tipus) a ki és beszallitas koriilményeinek
lefényképezésével tiszta képet kapunk az aruforgalomrol. Ezzel
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lehetévé valik az tigynevezett digitalis jegyzOkonyv elkészitése, a ki- és
beszallitott anyagok adatbazisban torténd rogzitése. A  digitalis
jegyzokonyvnek a kovetkezoket tartalmaznia kell:

e az adott gépjarmi szinét,

e forgalmi rendszamat,

e akivagy be 1épés pontos datumat,

e a softr, illetve a szallitott rakomany szallitolevelének digitalis

fotojat,

e a helyszint, ahol a ki vagy beszallitas tortént

A nyilvantartds segitségével a késdbbiek folyaman napra, orara
pontosan vissza lehet keresni a kérdéses ki vagy beszallitast. Az igy
felgyiilemlett informacid-halmaz a biztonsagi szolgalat adatbazisdban
elengedhetetlen egy modern kivitelezés ideje alatt.

Tamogatas megvalésulasa a gyakorlatban

Ki és beléptetésnél a biztonsagi szolgalat alkalmazza a beléptetd
rendszert a szamitogépes nyilvantartds vezetését, a digitalis
jegyzékonyv készitését, ha sziikség van ra fémkeresé detektor
alkalmazasat. A beléptetd rendszereket altaldban a human kapuknal
alkalmazzék, ahol arckép azonositassal fénykép alapjan torténik a ki és
beléptetés. A belépésre jelentkezd dolgozd hozzaérinti a kartyajat a
leolvasé fejhez, ezzel egy iddben a monitoron is megjelenik a fényképe
¢s az adatai, és ami alapjan a vagyondr beengedi az épitési teriiletre
ellen6rzés utan. Amennyiben kartyaja tiltva van valami oknal fogva
akkor azt a rendszer, azonnal jelzi. Kilépéskor hasonl6 az eljaras, csak a
kartya hozzaérintésével a gép automatikusan naplozza a dolgozd aznap
ledolgozott 6raszamat. (munkaidd nyilvantartas).

Az adatok kezelését mindig erre az egy feladatra kiképzett
ugynevezett adatkezeldvel lehet elvégeztetni, aki folveszi a dolgozok
személyes adatait, rogziti, elkésziti a belépdkartyat, és lizemelteti a
beléptetd rendszert. Altalaban ezt a feladatot szakképzett vagyondr latja
el, aki tisztdban van a vagyonvédelemrdl szolo ¢és az adatvédelmi
torvényrdl szolo jogszabalyokkal. Adatfelvétel soran és adatkdzlés
soran betartja a torvény altal eldirt szabalyokat. Az adatkezelést
egyébként minden esetben rogziteni kell a két cég kozott 1étrejott
szerzOdésben tartalmaznia, kell, a biztonsagi szolgalat miikodési
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szabalyzatdnak, a szolgdlati utasitasnak. Az ¢épitési teriileten
tevékenykedd Osszes alvallalkozoét tajékoztatni kell, az adatok kezelése
¢és azok kiadasanak torvényes koriilményeirdl.

3. kép: Személyi beléptetés ¢s az adatok ellendrzése

A biztonsagi szolgalat kiemelt feladata egyébként az épitd ipari vallalat
belsé informdacidinak védelme is €s jo hirének megtartdsa, az ingatlan
teriiletén 1évé anyagi javak Orzése a tlizvédelem és munkavédelem
egyes szabalyainak betartatasa mellett.[7]

Az informaciok védelme érdekében az informaciok, és adatok
atadasa szerzddésben rogzitett eljaras keretében kell, hogy
megvalosuljon, és egyértelmiien meg kell hatdrozni, hogy kik azok a
személyek, akik ezen eljarasban részt vesznek. Minden maés eset az
adatok visszaéléséhez az adatok jogtalan felhasznalasdhoz ¢és
kiaddsdhoz vezethet, amit a biintetd torvénykonyv ide vonatkozé
rendelkezései szigortian biintetnek.

Az anyag-eszkdz Dbeléptetés tamogatasat illetéen meg kell
jegyezniink, hogy az anyag - és aruforgalmi ellendri szolgalat feladatai
sokrétiiek. Tobbek kozott:

e az ¢pitési teriiletére érkezo, vagy onnan kikeriild szallitmanyok

¢s azok okmanyai ellendrzése,

e a megrendeld altal kitiltott jarmiivek behajtasanak, eszkozok,

anyagok bevitelének megakadalyozasa,

e az anyag- és aruforgalomra vonatkoz6 nyilvantartdsok vezetése,
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A teherforgalom szabalyozasa soran a gépjarmiivek ellendrzése azok
ki és beléptetésének regisztralasa a cél. Minden be ¢és kilépésre
jelentkez0 teherauto lefényképezésre kertil, az 6sszes adataval egyiitt, €s
specialis feladatra kihelyezett kamerak latoszogében (egy kamera
figyeli a rakteret, a rendszamot, és magat a teherautot) hagyja el az
épitési teriiletet. A gépkocsi kiléptetése utan az adatok folkeriilnek a
gepre.

A Dbeérkezéskor egy specidlis festékkel keni le a szolgalat az
anyagokat, ami nem sérti annak feliiletét, de UV sugarzas hatasara
kirajzolodik a minta. Tobb cég egyszerre akar jelentds mennyiségii
zsaluanyagot is hasznalhat egyszerre ezért elengedhetetlen az anyagok
megkiilonboztetése az épitési teriileten €és a kiléptetésnél. Ha ezt nem
ellenérzi a szolgélat, az eszkdz kelenddsége miatt éves szinten tobb
millié forintos kérral kell szamolni. A szolgalat a kilépésnél UV fénnyel
ellendrzi a kiszallitand6 zsaluanyag valodisagat.

CCTYV rendszerek, akar analog, akar IP halozatos rendszerekrol
beszéliink is, igen hatékonyan alkalmazhatok az épitdipari beruhazasok
kivitelezéseinek teriiletein. A biztonsagi feladatokat ellatd cég kozponti
tigyeletén figyelemmel tudjak kisérni az eseményeket, illetve ha
szliikség van ra, be lehet avatkozni a rendészeti folyamatokba. Ez
komoly mértékii timogatast jelent a vagyonvédelmi szolgalat szamara.
Ezek a rendszerek nagyfelbontdsii kamerdkat igényelnek, valamint a
digitalis képalkotas illetve informaciotarolas korszerli berendezéseit. A
korabban alkalmazott analoég technikak egyre inkabb kikopnak az uj
technologidk térhoditasaval egyidejileg. A régebbi rendszerek
alkalmazasakor csak a helyi kezeld (szolgalati helyiségben elhelyezett
képrogzitd) lathatta és ellendrizhette a megfigyelt eseményt és hatranya
volt, hogy a rendészeti szolgalat ellendrzése utolag volt lehetséges. A
korszeri CCTV rendszerekkel manapsag a vagyondérok munkéjaba
valos idOben be lehet avatkozni (segiteni).

A védelmet tamogatd rendszerek koziil a legmodernebb technikai
eszkozok is csak akkor biztositjdk a magas szinvonalat, illetve
eredményeket, ha gondoskodunk a rendszer biztonsagarol. A
biztonsagtechnikai képrogzit6 a CCTV rendszerek biztonsagi
szempontbol egy igen kritikus eleme, hiszen ez rogziti a bemenetére
keriil6 video jelekét. A feladatabol adoddan az elhelyezését
meghataroz6 szamos szempont koziil egyet sziikségesnek tartunk
kiemelni: védeni kell az illetéktelen hozzaféréstol. Tekintettel arra, hogy
a felvételek az ¢loerds szolgalat ellenérzésére is felhasznalhatok, ez
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stratégiailag fontos ¢és folyamatos odafigyelést igényel. Jellemzo
elhelyezése a lemez-, vagy pancélszekrény. A beallitasok tekintetében
pedig ligyelni kell a hozzaférési szintek helyes meghatdrozasahoz,
ugyanis a tarolt felvételek kezelésére jogosultsagi szinteket kell
kialakitani, a kezelt informaciok védelme érdekében.

Y
A
i i

-
>

4. kép: A kamerék az épitkezésen biztositjak az események
valos idejii megfigyelését a diszpécserszolgalat szamara

Az IP halozatos rendszer elénye az azonnali visszanézés lehetdsége,
illetve az, hogy halézaton keresztiil is megtekintheté €és kezelhetd a
felvétel €és mindez akarmelyik PC-rdl elvégezhetd. Abban az esetben
viszont, ha a vide6 rendszerrel nem csupén a teriilet, hanem személyek
megfigyelése is a cél, ligyelni kell a kamerak beallitasaira, kiilonosen a
telepitési magassagra. Tul magasra telepitett kamera sokkal kevésbé
azonosithaté képet ad a megfigyelt személyekrdl, a tal alacsony
telepitési magassag esetén — foleg épitési teriileten fokozottabb az
eszkozok  sériilésének  veszélye. Epitési  teriileten folyamatosan
figyelmet kell forditani a kornyezeti adottsdgok valtozdsa miatt a
kamerdk  helyzetének optimalizalasara (kozlekedési tutvonalak
megvaltozasa stb.).

Orjarat ellen6rzé rendszerek

Az ¢loerds Orzés modszereinek megvalasztasa, megszervezése a

védendd objektum veszélyeztetettsége ¢és védelmi helyzete alapjan
végezheto el.

18



ABV- ES KATASZTROFAVEDELEM

Az épitdipari beruhdzasok ¢ldéerds védelmének kialakitdsakor, mint
barmely mas esetben is, pontdrzéssel az épitési teriilet legkritikusabb
pontjainak drszemélyzettel torténd biztositasat kell megszervezni. Ekkor
jellemzden megfigyelheté az Orhely, valamint annak mozgasi ¢és
figyelési korzete, igy akar a diszpécser is a kdzpontbdl felhivhatja az 6r
figyelmét a monitoron tapasztalt gyanus koriilményre. A kivitelezések
helyszinén ritkdn valdsithaté meg a teriilet 6rzése kizarolagosan a
pontdérhelyekrdl, azok szdma sem, - de az épitési kdrnyezet sajatossagai
miatt - elhelyezkedése sem biztositja a teljes teriilet megfigyelését. A
teriiletorzés soran be nem lathatoé ,holt terek” ellenOrzése azonban
jarérozéssel, vagy az elektronikai rendszer megfigyeld berendezéseinek
telepitésével oldhatd meg.

A jar6ér tulajdonképpen olyan teriiletérzést valdsit meg, ahol a
szamara a meghatarozott utvonalon, teriileten, nem allando jelleggel
figyelési, 6rzési feladatot lat el. A jarérozés alapvetden olyan teriiletek
Orzésére szolgal, ahol nincs allando Orhely, vagy az Orzés statikussaga
objektiv okok miatt nem indokolt. [8] A terililetérzés az épitdipari
beruhazasokon leghatékonyabban a fenti modszerek kombinacidjaval
valosithaté meg.

Az Orjarat ellen6rzé rendszerek hatékonyan tamogathatjdk a
rendészeti szolgélatot. Az drjarat ellendrzo rendszerek alapvetd célja az
¢léerés védelem Orjaratozo tagjai tevékenységének ellendrzése ¢s
értékelése. Alkalmazéasaval gyorsan fény dertilhet arra, hogy a jaroérok a
jarératvonal minden ellendérzési pontjat bejartdk-e, vagy sem, mennyi
1d6 alatt értek egyik helyrél a masikra. Akéar jarér tevékenységének
utolagos kiértékelését biztositd off-line rendszer, akar folyamatos, ,,real-
time” ellendrzését biztositd on-line jarérkovetd rendszerrdl beszéliink is,
kiilonboz6 tipust rendszereknek azonban mégis a legnagyobb erénye,
hogy a személyi allomanyt elrettenti a szabdlyszegéstol. Video
megfigyel0 rendszer telepitése esetén az Utvonalra telepitett kamerak
alkalmazaséaval a vagyondr jarérozés kozben megfigyelhetd, a jarérozés
folyamatat képrogzitd tarolja.

A jardrellendrzé rendszerek korabbi valtozatai gyakran kijatszhatok
voltak, komoly energiat kellett forditani a személyes jelenlét
biztositasdval az ellendrzésre. Az 1) GPS alapi rendszerek
megjelenésével azonban egy Uj korszak kezdddott. Tokéletesen lehet
latni a jarér mozgasat, figyelemmel lehet kisérni feladatdnak ellatasat
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térben és idében. SOt, a korszerti jarér ellendrzé rendszerek a jardr
ellendrzésén tilmenden tamogatjak az adott teriiletért felelés szakmai
vezetd védelmi tervének végrehajtasat is.

Rendkiviili események alkalméval a biztonsagi szolgélatot segitd
rendszerek koziil a CCTV rendszerek adjak a biztos tdmogatast, ha
illetéktelen behatolas torténik a teriiletre és az elkovetd elfogéasa a cél.
Mas esetben, ha esetleg tliz iit ki vagy baleset tortént az épitési teriileten,
akkor a beléptetd rendszer pontossaga ¢és hitelessége igen lényeges az
épitési teriiletrdl torténd kimenekités szempontjabol, ugyanis, ha a gép
jelzi, hogy a 1étszam nem teljes akkor fel kell kutatni a feltételezhetéen
az ¢épitési tertileten tartdzkodo dolgozot.

Operativ ellen6rzés esetén a biztonsagi szolgalat ellendrzését a
kozpontbol, kell végrehajtani az internet alapt CCTV rendszerek
segitségével, valamint a GPS alap jardrellen6rzé felhasznalasaval.
Konnyen meg lehet figyelni a biztonsagi szolgalat jarértevékenységének
ellatasat vagy akar a kapuknal torténd ténykedésiiket is.

Technikai eszk6zok miikodésének folyamatos biztositasa

Technikusi csoport feladatai, kozé tartozik a folyamatos Internet
kapcsolat biztositasa, amely egy kiilsds Internet szolgéltato cég biztosit,
megfeleld savszélességben, megfeleld gyorsasaggal. A képatviteli
rendszer megbizhatdésaga nagymértékben fligg a telepitésnél alkalmazott
technikai megoldasoktol, a csatlakozok, kabelek, jo mindségétdl, a
kameradobozok viz és hdéallosagatol, valamint a képrogzitd rendszerek
karbantartasatol. Ez utobbi talan a legnehezebb feladat, mert az
elviselhetetlen por, a hdség, az esd vagy éppen a fagy mind, mind
befolyasolja a rendszer miitkodését. Az épitkezéseken a képalkotd ¢€s
képrogzitd rendszerek meghibasodasanak gyakran oka a szabotazs. De
pusztan a pillanatnyi sz¢€lséséges iddjaras (sz€l) is nehezitheti az é16kép
figyelését. A technikai csoportnak fel kell késziilnie szélsdségére a
meghibasodas idOben torténd elhdritdsa érdekében. A karbantartas, a
rendszeres ellenérzés dontd jelentdségli, egy megbizhatd rendszer is
gyorsan tonkremehet, ha az alapvetd karbantartasi miiveleteket nem
hajtjdk végre az ¢épitési teriileten. Az ¢épitdipari tevékenységek
biztositasanak kialakitasakor mar a tervezés fazisdban gondolni kell arra
is, hogy a kivitelezésen a teriilet megfigyelhetdsége akar naponta
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tobbszor is valtozhat. A telepités soran fel kell késziilni azokra az
eshetdségekre, hogy barmikor, béarhova, mobilan Aattelepithetéek
legyenek a kabelek, és kamerak.

A technikai csoport munkéja kiterjed az adatok védelmére és a
megszerzett informaciok, adatok mentésére is. A beléptetd rendszer
miikodésébe csak a szoftverhez hozzaférd szakember kodjaval lehet
beavatkozni, annak érdekében, hogy a személyes adatokkal ne lehessen
visszaélni. A tarolt digitalis jegyzokonyvek mentése heti szinten
elengedhetetlen feladat tekintettel a hatalmas adatmennyiségre,
amelynek megléte stratégiai jelentéségli lehet a késébbiek folyaman, a
vitas esetek tisztazasa érdekében. A technikai csoportnak meghibasodas
esetén azonnali hibaelharitast kell végrehajtania annak érdekében, hogy
a biztonsagi szolgélatot segitd technikai eszk6zok mindig hadra
foghatdak legyenek. A technikai eszk6zok zavarmentes miikddése igen
fontos. A technikai csoportnak a szaktudasa ki kell, hogy terjedjen a
hardverekre,  szoftverekre, villanyszerelési  ismeretekkel  kell
rendelkezniiik, érteniiik kell a riasztd, és kamera rendszerek
telepitéséhez és milkddtetéséhez, valamint az adatok védelméhez és
taroldsdhoz. A technikai csoport az, akik kiszolgaljdk a biztonsagi
szolgalatot tdmogatd technikai eszkdzoket a pontos ¢és hatékony munka
érdekében.

Az épitbipari beruhdzasok védelmi rendszerének mechanikai, illetve

elektronikai elemei a kezdeti fazisokban kis hényadot képviselnek,
esetenként hidnyoznak, a kialakult aranytalansag kovetkeztében az
¢lderds védelemre ekkor nagyobb feladat harul.
Az épitdipari beruhazasokra jellemzden a projekt elérehaladasaval ezek
az aranyok beruhazasi szakaszonként valtoznak. A valtozasokat kovetd
védelmi rendszer tervezésekor kialakitott flexibilitdsat féleg az él6erd
biztositja.

A személyi védelem képes ugyanis kezelni a bonyolult és varatlan
helyzeteket, amelyeket az atlagos paraméterekkel rendelkez6 technikai
eszkozrendszer nem.[9] A human elem lehet ugyanakkor a rendszer
gyenge pontja is. Az ¢léer0s védelem elemei ugyanis forrasat
képezhetik az objektum belsd veszélyeztetettségének, mely nehezen
felderithetd, azonosithaté és az ellene vald védelem is meglehetésen
nehéz. Az olyan jelenségek bekdvetkezése, mint a szakszerltlen feladat-
végrehajtasbol eredd kar, szabotazs, lopas vagy abban torténd részvétel,
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esetleg a védelem szilardsagat biztositd fontos informéciok kiadasa
ugyanis az egész védelmi rendszert fenyegetheti.

Egy jol atgondolt, megfeleléen kidolgozott biztonsdgi program
harom f6 pillérét tehat az éléerds védelem, a védelmi filozofian alapuld
biztonsagi stratégia a rezsimintézkedésekkel és a fizikai biztonsag
alkotja. A menedzsment érvényesiti a szabalyokat és eljarasokat, az
Orszolgalat személyi allomanya pedig kezeli és miikodteti biztonsagi
rendszereket, €s reagal a biztonsagi eseményekre.

A biztonsagi rendszer mukodtetésének szabdlyait €s utasitisait az
egyes kiemelt jelentdségli esetek eljarasrendjét a szolgalati szabalyzat
kell, hogy tartalmazza. A szabalyzatot ugy kell felépiteni, hogy az
alkalmazo biztonsagi szolgélat az egyes utasitasokat kovetve el tudja
latni az objektum és a hozza tartozod teriilet 6rzés-védelmét, idegenek
behatolasat képes legyen megakadalyozni, és a belsé rendet fenntartani.
Biztonsagi Szolgalat kiemelt feladata az ¢épitdé ipari vallalat belso
informacioinak védelme jo hirének megtartdsa, az ingatlan teriiletén
1évé anyagi javak Orzése a tlizvédelem ¢s munkavédelem egyes
szabalyainak betartatdsa.[10]

Az épitdipari nagyberuhazasok védelmének kialakitasanal, torekedni
kell a teljes korti biztonsagra ennek tiikrében egy jol megtervezett,
kelloképpen eldkészitett biztonsagi tervet kell elkésziteni ¢&s
jovahagyatni annak érdekében, hogy a fenti célok teljesiiljenek. Mar a
tervezés fazisaban eldrelatdan gondoskodni kell a az éléerds védelem
mellett a mechanikai védelmi eszk6zokrél és  elektronikus
vagyonvédelmi rendszerrdl is. Ezek egységes szerkezete és helyes
aranya képviseli a kivitelezés alatt 4ll6 objektumban a komplex
vagyonvédelem nagy részét.

A biztonsagi szolgalat tobb védelmi rendszert is tizemeltet (CCTV
rendszer, beléptetd rendszer, behatolasjelzé rendszer, tlizvédelmi
rendszer, stb.), az lizemeltetés tdmogatidsa szintén fontos feladat. A
beruhazoval kozos platformra helyezett védelmi cél elérése érdekében
kivanatos, a megrendeld altal hasznalt objektumok védelmi besorolasa
az épitdiparban szinte lehetetlen. Torekedni kell ugyanakkor a kénnyen
menedzselhetd, és az épitkezés lehetdségeihez mérten integralt technikai
rendszerek kialakitdsara, amely hatékonyan tdmogatja az emberi
eréforrason alapuld védelmet.
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