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1 AZ ERTEKEZES TEMAJA, CELJA

Felgyorsult vildgunkban a tudds mennyisége folyamatosan novekszik, egyre komplexebb,
Osszetettebb tudds sziikséges az informatikai rendszerek mikodtetéséhez, haszndlatdhoz és
mindezek biztonsdgdhoz. Az egész életen at tarté tanulds (in. LLL, a lifelong learning)
alapkovetelmény. A lexikélis, elméleti tudas helyett a tuddsalapu gazdasag és tirsadalom, a
munkakdrnyezet tdlzott dinamizmusa miatt inkdbb az egyén adaptiv és innovativ készségei
fejlesztenddk. Az 6ndll6 tanulni tudds és akards képessége teszi lehetové az dllanddan véltozo
kornyezethez vald sikeres alkalmazkodast és a személyes megujulést. A jol teljesitd szervezetek
sikerének egyik oka, hogy a vezetd- €s szervezetfejlesztés a szervezeti stratégia része. Olyan
befektetés, amely a szervezet hosszu tdvi eredményes és hatékony miikodését biztositja. A
tanuldsi-oktatdsi kihivds komplexszé valt (folyamatos id6hidny, stressz, multitasking,
folyamatos valtozds stb.), ami hagyomanyos képzési formdk segitségével nem kezelhetd
hatékonyan. A munkaszervezeteknek és munkavallaléknak olyan tdmogatdsra van sziiksége,
amely a lehetdségekhez képest egyénileg roluk szodl, iddalap-kiméld, praktikus, mégis
folyamatos, ©Onélléan is elvégezhetd oOnfejlesztést tesz lehetévé. Ehhez tjszeri oktatdsi
moédszerek kombindcidja sziikséges. A formdlis oktatdsok mellett tovabbi csatornédkat is
sziikséges bevonni a tudds atadds €s tudatossdg novelés érdekében. Az informécidbiztonsagi
kihivasok megkovetelik, - ezzel parhuzamosan - hogy az aktudlis, gyorsan véltozé
kockédzatokra, tdmaddsi vektorra egy emberként tudjon reagdlni a munkaszervezet.
Disszerticidmban bemutatom az informécidbiztonsdgi szempontbdl relevans szabalyozasi
kornyezet Magyarorszagi fejlodését 1994-t6]1 a kozelmultig. A 2013. évi L. (az allami és
onkorményzati szervek elektronikus informécidbiztonsdgardl sz616) torvényt az Orszaggyiilés
a 2013. aprilis 15-i iilésnapjan fogadta el, a kihirdetés napja 2013. aprilis 25. Még ebben az
évben megkezdddott a Nemzeti Kozszolgdlati Egyetemen (NKE) az Elektronikus
informdcidbiztonsagi vezetd (EIV) szakiranyu tovabbképzési szak oktatdsa, mellyel elindult a
magyarorszagi informdciobiztonsigi vezetok egyetemi képzése. Voltaképpen a torvény ezen
mozzanata, a szakemberképzés elinditdsa rendkiviil fontos 1€pés és szimbolikus jelentdségii: az
oktatds fontossdgdra hivja fel a figyelmet. A megfeleld informécidbiztonsagi szint beldthato,
hogy nemcsak egyéni vagy munkaszervezeti érdek, hanem nemzeti és nemzetgazdasagi szinten
is fontos. Ez azonban nem érhet6 el megfelelden felkésziilt szakemberek képzése nélkiil. Az
informdacidbiztonsagi tudatossdg, felkésziiltség fontos egyrészt a magédnérdekek mentén,
madsrészt allami szempontbdl az iigyfélbizalom, valamint az informéciés rendszerekbe és

elektronikus dllami szolgéltatdsokba vetett bizalom szempontjabdl is. A kozigazgatds mellett



emlitést kell tenni az e-kozigazgatdsrol is, amely évek ota folyamatosan fejlodik és egyre
nagyobb teriiletet hodit meg, azaz egyre elterjedtebb a hasznalata mind a kdzigazgatdsban, mind
pedig a felhaszndl6i oldalon, az allampolgarokndl. Budai (2016) igy fogalmaz: “Az e-
kozigazgatds kialakitdsa olyan kényszer, amelyet az informécids tarsadalom egymast
feltételezo (tarsadalmi, technoldgiai, szocidlis, politoldgiai, jogi stb.) Osszetevoi diktdlnak.” fgy
érinti tehat mind a kozigazgatasban dolgozokat, mind pedig nemzeti, kdzigazgatasi szinten az
Osszes olyan dllampolgart, aki iigyeket kivan intézni; késobb pedig lehetséges eurdpai unids
folyamatokkal torténd 6sszekapcsoldsa is megjelenhet, vagy gondolhatunk egyéb nemzetkozi
kozigazgatasi kapcsolatokra, allami és nemzetkozi tevékenységekre. Ez viszont nemcsak
szigoruan véve vett kozigazgatasi fejlesztéseket kivan, hanem a kompetencidk, tudas fejlesztése
is sziikséges. Budai (2016) igy fogalmaz: “Barmilyen meglepd, a kozigazgatas
modernizdciéjanak felhaszndl6i oldala a nélkiilozhetetlen kompetencidk fejlesztésénél: az
irastudas oktatdsandl kezdddik, mely egyre inkdbb a digitalis irdstudas dimenzidi felé mozdul
el. A jarulékos kompetencidk pedig biztositjdk az 6ndllo tovabbfejlodés, élethosszig tartd
tanulds lehetdségét. A felhasznaldkat tehat képezni kell, igy az erre irdnyul6 programokat (...)
a kozigazgatasi megujitas iitemtervéhez kell igazitani. Egytttal erdsiteni kell azokat a timogato
programokat, melyek a kozigazgatasi szolgéltatasok hatékonyabb allampolgari igénybevételét
tdmogatjak: iigysegédlet, IT-mentordlds.” Az (informdcidbiztonsédgi) oktatdshoz sziikséges
lehet a meglévo és a sziikséges informatikai kompetencidk felmérése és kialakitdsa. (Bujdoso,
2014) Tovéabba figyelembe kell venni, hogy az atviteli kdozeg haszndlatdban vald jartassag
szintén jelentdsen képes befolydsolni az &atvinni kivant tudds, informacié hasznosuldsat.
(Bujdoso, 2015)

Belathat6 tovébba, hogy nem nélkiilozhetd az informacidbiztonsigi kompetencidk fejlesztése
sem, ahol a felhaszndl6i oldal tdlnyilik a kozigazgatidsban dolgozdékon; s a kozigazgatasi
szolgaltatasokat igénybe vevoOkre (példaul: az allampolgarokra) is gondolni sziikséges.
Mindezeken az dllamhoz kothetd e-kozigazgatasi €s kozigazgatasi aspektusokon kiviil meg kell
emliteni a GDP ardnyosan szignifikdnsan jelenlévo IKT szektort, e-kereskedelmi fejlesztéseket
és befektetéseket (Som, Papp 2015).

A 2013-as L. torvény, majd az azt koveté 41/2015 BM végrehajtasi rendelet, illetve az
agazatspecifikus [17/2019. (VIII. 15.) BM utasitdsa; a Beliigyminisztérium és a
beliigyminiszter 4altal irdnyitott szervek elektronikus informdcidbiztonsdggal Osszefiiggd
biztonsagtudatos viselkedési kddexe kiaddsardl] rendelet kapcesan lathatd, hogy torvényi szinten
megjelent az igény, hogy a fejlodés érdekében szervezett informécidbiztonsdgi oktatdsok

val6suljanak meg. Ezen folyamatok mér 1994-ban megkezdddtek, az Informatikai Tércakozi



Bizottsdg 8. sz. ajdnldsdval, cime: Informatikai biztonsidgi mddszertani kézikonyv. Majd ezt
kovette idoben az Informatikai Tarcakozi Bizottsdg ajanlasai koziil 1996-ban a 12. sz. ajanlas,
melynek cime: Informatikai rendszerek biztonsdgi kovetelményei. 2008-ban pedig a
Kozigazgatasi Informatikai Bizottsdg 25. szdmu ajanldsa Magyar Informatikai Biztonsagi
Ajanldsok (MIBA) cimmel, amely voltaképpen egy ajdnlds gylijtemény. Valamint egyéb
agazatspecifikus, de mégis informaciobiztonsagot érintd fontos jogszabalyok a zartsagi
tanusitds eldirdsa a 2008. évi XL. tv. 100. § (1b) bekezdés, (torvény a foldgazellatasrol)
valamint a 2011. évi CCIX. tv. 63. § (torvény a vizikézmi-szolgéltatasrol). Tovabba a
Magyarorszag haldzati és informdcids rendszerek biztonsdgdra vonatkozoé Stratégidjdval
[1838/2018. (XII. 28.) Korm. hatdrozata], vonatkozdsaban kiberbiztonsagi oktatds, képzés,
valamint a kutatdsi és fejlesztési lehetoségek, versenyképes hazai tudasbazis létrehozasahoz
kapcsolhat6 a jogalkot6i szandék. A szabalyozas tekintetében a magyar kozigazgatast a 2013
éves L. tv. az élvonalba emelte, j6 alapot teremtett az informécidbiztonsigi torekvéseknek,
ugyanakkor szakirodalom feldolgozas soran, arra a kovetkeztetésre jutottam, hogy szamos
szerz$ kiilonboz6 HUMAN szempontokat is bevont kutatisaiba. A SZABALYOZAS (a
szabaly-alkotds) mint KEMENY kovetelmény van jelen az dltalam vizsgalt tényezok kozt, mig
az tjonnan megjelent HUMAN tényezéket, PUHA tényezoként vettem figyelembe, amellyel
az informécidbiztonsidg hatékonysigat lehet emelni. Ezen Osszefiiggésrendszert, azaz a

kutatasom {6 vonulatat mutatom be az 1. abran.

Kozigazgatas Versenyszféra
\ - HATEKONYSAG — /
Egyén
!
|
Oktatas

1. abra: A kutatds Osszefiiggésrendszere
Az abrarol leolvashato, hogy az informdcidbiztonsagi hatékonysag ugy novelhetd, ha egy-egy
szféra hatékonysagat az egyén tudatossagan keresztiil noveljiik, amely az oktatdson keresztiil

valésithaté meg. Az oktatds azt a célt szolgélja, hogy ha az egyén effektivebben megérti, akkor



jobban el is fogadja, sot hathatésabban is koveti a szabélyzatot, vagyis még hatékonyabb lesz
dltala az informécidbiztonsag. A KOZIGAZGATAS e tekintetben kiemelkedden jelentds
szereppel (€s felel0sséggel) bir, hiszen a kozigazgatds azon szervezetek Osszessége, amelyek
kozfeladatokat 1atnak el és orszagos jelentdségti igyekben jarnak el, szolgaltatasokat nytjtanak.
Ha pedig Magyarorszdg egyik legnagyobb munkaltatdjaként tekintiink a kozigazgatési
szervezetek Osszességére, akkor az ott dolgozok tuddsanak fejlesztése révén nemzeti szintll
valtozasok indukélhatdak.

A baseline mérés és kiértékelés utani oktatdsok és azok kiértékelése révén meghatirozhatéva
valnak az informdcidbiztonsdgi fejlesztés kritikus teriiletei. Voltaképpen a jelenlegi szint
mérése (As-Is dllapot) azért fontos, hogy azt kovetden mérhetéek, nyomon kovethetdek
legyenek a valtozdsok. Az elmult évek soran lathat6, hogy nem tartunk még ott, hogy a
kozigazgatdsi informdacidbiztonsagi felel0sok szervezett médon eszkozt kapjanak, vagy
onszervez6dd mdodon egy ilyen folyamat elinduljon. Tobb kezdeményezés is 1étezik, hogy ezen
informdacidbiztonsagi feleldsok szakmai kapcsolatokat tudjanak egymadssal vagy piaci
szereplokkel épiteni, &m ennek célja és funkcidja mas. Kijelenthetd tehét, hogy az informaciok
(a fentebb bemutatott informdaciobiztonsagi ajanlasok) és torvényi feltételek adottak. Ezért is
tiztem ki célul ennek vizsgalatét, hogy objektiv mddon lehessen vizsgalni a tényeket, feloldani
azt a latszolagos ellentmonddst, ami egy-egy munkaszervezetben vett egy-egy kiscsoportos
mintdbdl, vagy az oktatds sordn kapott visszajelzések sordn megjelentek. Az eltérések azonban
mdr ott is jelentkeztek, hogy hogyan tudtdk ezt a szervezetek alkalmazni, hogyan értelmezték
az ajanlasokat és a jogszabdlyokat, mit értettek oktatds alatt, hogy milyen hatékonysigui
szabdlykovetés valdsult meg altala. Disszerticiomban kizar6lag az informdcidbiztonsagi
oktatdssal kapcsolatos, meghatarozott kérdéseket vizsgaltam. Ezen, egyes szervezetekre
jellemzd tényezd nem keriilt vizsgdlatra, hogyan értelmezték az ajanlasokat, jogszabalyokat,
hogyan épitették be azt a folyamatokba.

A magyar kozigazgatas szempontjabdl az értekezés az alabbi célokhoz kapcsolhaté:

e Magyarorszag hélézati és informdcidés rendszerek biztonsdgara vonatkozo
Stratégidjaval [1838/2018. (XII. 28.) Korm. hatdrozata], vonatkozdsiban
kiberbiztonsagi oktatds, képzés, valamint a kutatdsi és fejlesztési lehetdségek,
versenyképes hazai tudasbazis 1étrehozasahoz kapcsolhat6.

e Magyarorszag Digitélis Oktatdsi Stratégidja a fentiekkel azonos indittatasbol fogalmaz
meg célokat és intézkedéseket a digitdlis kompetencidk, tudatossag és tdjékozottsag,
illetve az informdcidbiztonsdgot eldsegitd oktatdsi €s szakképzési szakteriiletek

fejlesztésére vonatkozasaban.



e FEzen kivill a 2013. évi L. torvényben megfogalmazott 1. fejezet 1. § adminisztrativ
védelmi intézkedések kozé sorolja, a IV. fejezet, oktatds-képzés résznél az NKE képzési
tevékenység ellatasaval kapcsolatosan;

e valamint a41/2015 BM végrehajtasi rendelet 3.1.7. Tudatossag és képzés c. fejezetben,

valamint mér 1-es biztonsdgi osztéalytdl kotelezoveé teszi.
2 A KUTATAS CELJAL HIPOTEZISEL, MODSZEREI

Ertekezésem célja, hogy objektiv kutatdsi adatokat vizsgdljak a felmért idéintervallumban.
Célom, hogy ezek azonositdsa révén lendiiletet vehessen, és kidolgozott megoldasi javaslataim
révén feloldhaté legyen az esetlegesen vagy egyes munkaszervezetekben jelentkezd
fejlesztések és fejlodés gatja. Ezéltal a kozigazgatdsi informacidbiztonsagi szintet kdvetden,
mint egyik jelentds Osszetevon keresztiil, a nemzeti kibertudatossagi szint is szamottevo és
mérhetd novekedésnek indulhasson. Ezen kiviil bar mér az 1996-ban kiadott ajanlds, majd azt
kovetd ajanlas gyljtemény is foglalkozik az oktatdsok megszervezésének felel0sségével,
késobb ez a 2013. évi L. torvényben és annak 41/2015-0s végrehajtasi rendeletében, ez
ajanlasbol torvényi szintre emelkedik. Azonban ennek megvaldsitdsa munkaszervezetenként
eltérd lehet. Az oktatds elotti, (baseline, jelendllapot) €s oktatds utdni (megértési, tudatossag,
szabalykovetési hajlandésdgra vonatkozd, annak valtozasdra vonatkozd) mérések elvégzésére
nincs eldirds, arrdl nemzeti vagy kozigazgatasi szintli informdciokkal nem rendelkeziink. Az
egyes kozigazgatdsi szervezetekben elvégzett mérések igy szigetszerliek maradnak €s nem
Osszehasonlithatéak. Ugyanakkor, mivel az ajanldsgyljtemény mar 1996 ota a teljes
kozigazgatas rendelkezésére dllt és 2013 ota kotelezd érvényl, igy feltételezhetd, hogy nincs
lemaradds informdciobiztonsdgi tudatossdg, szabdlyozottsdg szempontjabol. Mindezen
eldzmények €és a nemzetkozi szakirodalmi feldolgozas utdn a human (soft) tényezok viselkedést
befolyasold tényezdit és a kemény (hard) tényezdként a szabdlyozast vizsgaltam €s mutatom be
disszertaiciomban, megfogalmazott hipotéziseimmel 6sszefiiggésben.

A kutatdsi célok elérése érdekében a kutatdsom alapjaul szolgdlé hipotéziseimet a
kovetkezOképpen fogalmaztam meg:

H1: Az informdciobiztonsagi tudatossdgi szintjének tekintetében a magyar kozigazgatés
teriiletén nem tapasztalhaté lemaradds a magyar iizleti szférdval 0sszehasonlitva

H2: Az informdcidbiztonsdgi szabdlyalkalmazds gyakorlata jelenléti oktatds keretében

hatékonyabban fejleszthetd az irasbeli szabédlyozashoz képest



H3: Az informdcidbiztonsdgi szabdlyalkalmazds gyakorlata e-learning oktatds keretében
fejlesztheto.

Disszertdciomban kizarélag a Magyarorszdgon elérhetd informdaciobiztonsagi képzések és
mindsitések bemutatdsara szoritkoztam és a magyar kozigazgatast €s magyar iizleti szférat
vizsgéltam. Ennek okai a terjedelmi korlatok, a kiilfoldi mintavétel €s felmérés id6 és koltség
korl4tai, valamint eddigi oktatési tapasztalataim is a magyarorszagi szervezetekhez kotddnek.
Tovabba a 2013. évi L. tv. altal a szakembereknek el6irt minOsité€sek is innen szarmazhatnak,
igy nem relevins mds nemzetk6zi mindsités vagy oktatds mélyebb vizsgidlata. A
disszertaiciomban bemutatott Osszesen 7 darab kutatds értelmezési tartomédnya kutatdsonként
eltérd, az viszont kiemelendd, hogy minden esetben kizdrdlag az adott szervezetekben dolgozé
valaszokat adé munkavéllalok valaszait tartalmazza, nem pedig minden egyes munkavéallal6
valaszat. Azaz akéar kozigazgatdson beliil, egyes szervezeteken beliil, vagy azok kozott is
lehetnek eltérések, de a minta nagysdga révén mégis kovetkeztetéseket vonhatunk le, szem eldtt
tartva természetesen, hogy ettdl eltérd, kiugro értékek is lehetnek.

Kutatdsom sordn a jelszokezelést, valamint annak gyakorlatit az informécidbiztonsagi
tudatossdg, a szabdlyalkalmazdsi képesség egyik indikdtordnak tekintettem. A 3 f6
kérdésblokkon beliil 72 kérdésre kért a kérddiv kiillonbozé védlaszokat. A kiértékelés sordn
indexet készitettem a skalds valaszadasi lehetdségek egyik csoportjdbol. Nyolc véltozot azonos
sullyal szerepeltettem a jelszokezelés-informaciobiztonsagi tudatossagi indexben, egy esetben
pedig transzpondltam a kapott valaszok értékeit, mivel az allitds (Ritkdn vdltoztatok jelszot)
tagado logikai mindségili volt, illetve informaciobiztonsagi szempontbdl az egyet nem értés az
elvart attitlid. Ebbdl a nyolc véaltozébol, annak kiértékelésébdl készitettem indexet. Ennek
eredményeképpen a kozszféraban 4,33-as atlagos értéket kaptam, mig az iizleti szférdban ennél
valamivel magasabb atlagos értéket, 4,38-at az aggregalt index értékre. Ezzel kapcsolatban
fontos kiemelni, hogy mivel 0sszesitett indexrdl van szd, ezen eltérés rendkiviili, és bizonyitja,
hogy a kozigazgatasban e tekintetben elmaradas tapasztalhato.

Az uizleti és kozigazgatdsi szféra komplexebb 0sszehasonlitdsa érdekében statisztikai probakat
végeztem. A beérkezd adatok feldolgozasahoz az IBM SPSS statisztikai programcsomagjat
alkalmaztam. A statisztikai prébdk szignifikdns kiilonbségeket mutattak az iizleti és
kozigazgatasi szféraban dolgozok vélaszai kozott.

A masodik hipotézisem keretében azt a kérdést vizsgaltam meg, hogy az informaciobiztonsagi
szabdlyalkalmazds gyakorlata jelenléti oktatds keretében vagy az irasbeli szabdlyozas keretében
fejleszthet6-e hatékonyabban, amelyhez a bejelentési esetszdmot mint indikatort hivtam

segitségiil.



Hipotézisem alatdmasztasa érdekében két kiilon munkaszervezetnél is volt lehetdségem
vizsgalatot végezni, azaz a kiaddsra keriild6 IBSZ (informdcidbiztonsdgi szabdlyzat) és IBP
(informécidbiztonsdgi politika) kihirdetése eldtti és utdni értékek, havi bontdsban
rendelkezésemre dlltak. Ezen intervallumok, azaz az informdcidbiztonsagi szabdlyzat
kihirdetése eldtti, majd az azt kovetd értékek, valamint a jelenléti oktatdst megel6z0 és az azt
koveto trendek, az elvégzett statisztikai probédk alapjan szignifikans eltérést mutattak.

Az e-learning megoldds sordan a SCORM (Sharable Content Object Reference Model, azaz:
megoszthatd tartalmi objektumok hivatkozdsi modellje) egyfajta szabviany csomagba
importalhatd, igy tetszOleges LMS (Learning Management System, azaz: oktatasi
keretrendszer) rendszerben lejatszhaté. A vizsgdlat sordn a Moodle (LMS) rendszert
alkalmaztam, mivel az adott vallalatndl az allt rendelkezésre. Az e-learning kurzusokndl a
Moodle rendszer altal adott lehetdségek keriiltek felhaszndlasra, azonban tutor, vagy egyéb
humén erdforrds bevonds nem tortént, tehdt pusztin elektronikus tartalom volt elérhetd a
résztvevoknek. Az e-learning kurzusok intranethirként, nem kotelezd tananyagként keriiltek
meghirdetésre. (Pont gy, ahogy a szabdlyzatok publikacidja tortént.) Fontos mozzanat, hogy
az e-learning rendszerek alkalmazasahoz is sziikséges el0zetesen meglévo IKT-jartassag, igy
ennek felmérése és az alkalmazas tdmogatdsa mindenképp sziikséges (Bujdosé 2014).

Az E-mail biztonsdgi alapok e-learning kurzusnal a sikeres teszthez 80%-os eredményt kellett
elérni. A 2.853 kitoltési probalkozas 2.196 egyedi személyhez tartozott. Az e-learninghez
kapcsoléddan, de attdl kiilondlléan publikdlt kérdoivet 902 egyedi vélaszadd toltotte ki,
értékelte a képzést egy oOtfokozati skdlan, valamint megjeldlte, hogy miért taldlta azt
hasznosnak. A Jelszobiztonsdg kezdd szinten cimil e-learning tananyaghoz tartozé tesztet 1.976
egyedi kitoltd kezdte el megoldani, 2.902 darab probélkozés tortént. A sikeres teszthez 75%-o0s
eredményt kellett elérni. Az e-learninghez kapcsoléddan, de attdl kiilondlléan publikalt
kérddivet 901 egyedi valaszado toltotte ki, értékelte a kurzust egy otfokozati skdlan, valamint
megjeldlte, hogy miért taldlta azt hasznosnak. Az Adathaldsz tdmadasok elleni védekezés
lehetdségei cimli e-learning tananyaghoz tartozé tesztet 2.667 egyedi kitoltd kezdte el
megoldani, 3.454 darab probalkozas tortént. A sikeres teszthez 70%-os eredményt kellett elérni.
Vizsgéltam az informdciobiztonsagi szabalyzat kiadésa eldtti, utani és az e-learning publikacio
eldtti és utdni idoszakokat, valamint a felhasznal6i bejelentések szamdval valo Osszefiiggést.
A disszertdiciomban bemutatott kutatids nem a kozigazgatas egészére, nem annak minden egyes
munkavéllal6jara kiterjedd mérés, azaz nem tekinthetd reprezentativ mintdnak. Mindazonéltal
a vizsgalatbol a kérddiv kitoltdire érvényes kovetkeztetés vonhato le, s egy adott idopontra

vonatkoztatva egy megkozelitdleg jo, pontos képet kaphatunk beldle.



3 AZ ERTEKEZES FELEPITESE ES A VIZSGALAT LEIRASA

Dolgozatom kozponti kérdése annak vizsgdlata volt, hogy informécidbiztonsagi tudatossagi
szempontbdl, hol helyezkedik el a kozigazgatasi szféra, illetve hogyan lehetséges hatékonyan
fejleszteni az informdcidbiztonsdgi szabdlyalkalmazdsi hajlandésdgot, és milyen moédon
haszndlhato fel az e-learning az informécidbiztonsagi oktatasok sordn. Az informaciobiztonsagi
szabdlyalkalmazds, a nemzeti kibertudatossigi szint fejlesztéséhez nem elegenddek tisztan
informdcidbiztonsagi (szakmai) valaszok — Osszetett problémdk megolddsdhoz Osszetett
valaszok sziikségesek. Az elsd fejezetben ezek mentén a téma aktualitdsat és jelentoségét
fejtettem ki.

Az masodik fejezetben megallapitottam, hogy a magyar szakirodalomban még nincs elterjedve
az interdiszciplindris megkozelités, igy a kiillonb6z0 motivacids elméletekre vagy kiilfoldi
kutatok éltal a témdban elvégzett mérésekre vald hivatkozast ezen a teriileten nem taldltam.
Ugyanakkor ezen 4j teriiletek, ezen elméletek tobb, mint egy évtizede méar a kutatdk latoterébe
keriiltek.

A szakirodalom feldolgozdasa utdn hipotézisem vizsgélatdhoz kérddives felmérést alkalmaztam.
Ezen felmérés djszerti moédszerek felkutatasat €s feldllitasat igényelte. A harmadik fejezetben
bemutattam kutatdsom alanyait €s modszereit, amelynek keretében egy sajat modellt is
kidolgoztam, amely az 5W+1H modellen, azaz Kipling Mddszerén alapul. Ez a modell
hangsilyozza, hogy a szabdlyzatok és a human tényezok egyiittes kezelésében latom a
fejlesztési lehetdségeket, annak érdekében hogy az informécidbiztonsdgi tudatossidg egy
magasabb szintet érjen el, amely nem csak személyes érdekiink, hanem a KOZ érdeke is.

A modell egy tdmogatd eszkoz lehet az informdcidbiztonsdgi tudatossag fejlesztési
programjahoz, s abban nyujt segitséget, hogy az egyén, hogyan tudja képzés éltal hatékonyan
elsajatitani az {rott szabdlyozdst. Ezt a modellt személyes jelenlétii oktatdsok sordn
alkalmaztam, tobbezer f0s mintan vizsgalva hatékonysagét. Valamint e modellt alkalmaztam e-
learning megtervezéséhez és 1étrehozasdhoz. Harom ilyen e-learning kurzus esetszdmait €s
eredményeit elemeztem tobbezer fOs mintan, s az eredmények igazoltdk 1€tjogosultsagat.

A negyedik fejezetben az oOnbevalldson alapulé kérdéivekre adott vélaszokat tobbféle
statisztikai moddszerrel elemeztem. A kérdéiv eredményeit felhaszndlva feltirtam a
kozigazgatési szféra lemaraddsét az informdaciobiztonsigi tudatossdg szempontjabol az izleti
szférdhoz képest, amit statisztikai modszerekkel is igazoltam. A kutatdsok eredményeként a
kérddives vizsgdlatokat interjis vizsgédlatokkal egészitettem ki, valamint tantermi, él6

oktatdsokat tartottam, e-learning tananyagot készitettem, és mindezeket teszteltem. A



feltételezésem az volt, hogy a jobb szabdlyértés, a jobb elfogadds, nagyobb szabalykovetési,
alkalmazasi hajlandosagot feltételez. A kutatdsom eredményei ezt ald is tdmasztottdk, ennek
oka az lehet, hogy az ember kongruens viselkedése él6 szitudcidban, sajat élmény
megtapasztaldsa kozben konnyebben valtoztathatd.

A vizsgalat alapjan fény deriilt arra is, hogy a jelenléti, €10 oktatds a leghatékonyabb. Fontos
szerepe lehet ebben az interaktiv visszakérdezési lehetdségnek. Aktiv csoport esetében, a régdta
bent tartott (fel nem tett, megvalaszolatlan) kérdések feltevésével egymast timogatjdk a csoport
tagjai. Mig az e-learning képzés esetén nem volt ekkora mértékii valtozas kimutathatd, azonban
mas tényezOk, megfeleld indikatorvalasztas mellett lehetséges a kozéptava valtozasok
vizsgélata, kimutatdsa, ha a kozponti koordinicié mellett a mérések és visszajelzések széles
kozigazgatasi korbol rendelkezésre dllnak. A bevezetett szakszavakra torténd késobbi épitkezés
egy lehetdség, ami jobban befogadhatdva teszi a szabalyalkalmazési gyakorlat tovabbi fazisait
a megteremtett kozos nyelv és alapvetések bevezetését kovetden.

Az értekezés kovetkeztetései és javaslatai - amelyek az 6todik fejezetben taldlhatéak - magéra
az informdciébiztonsagi vezetoképzés alapdilemmadjira is segithetnek legaldbb részben
megoldast taldlni, azaz, hogy hogyan novelhet6 a kozigazgatasi informaciobiztonsagi vezetok
vezetdi hatékonysdga. A vezetdi hatékonysdgot novelheti, ha a mérési eredmények
rendelkezésre allnak; kockdzatokkal ardnyosan a célteriileten lehetséges eredményeket elérni.
Informécidbiztonsagi vezetdként fel lehet haszndlni azokat a tudomdnyos eredményeket,
amelyek megmutatjdk, hogyan lehetséges szabdlykovetési hajlanddsdgot fejleszteni. Az
értekezés legfObb  djszerliségét szemléletmddja, a  szakirodalom nem  pusztin
informdcidbiztonsagrol szol6 részének hianypotld elemzése adja, amely kitdgitja a szakteriilet
hatdrait. A kezdetben felvetett kutatdsi probléméat maradéktalanul korbejartam, sajat modellt
allitottam fel, amellyel megvizsgaltam a targykort, s végiil megvalaszoltam a felvetett
kérdéseket.

Disszertdcidomban azokra a gyokérokokra vilagitok rd, amelyeknek megértése és feltarasa alapja
lehet egy olyan transzformdcidnak, amire sziikség van a szokdsok €s mélyben megbuvo,
alattomos, rossz gyakorlatok, csoportnormdk megvéltoztatasdhoz. Egyike ezeknek az
informdciobiztonsagi szabdlyzatok kiaddsdnak menete, azok gyakorlatba vald atiiltetéséhez

nyujtott timogatas hianya.
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4 OSSZEGZETT KOVETKEZTETESEK

Els6 hipotézisem alapjan, azt elvetve, a kozigazgatdsi szférdban — 0sszevetve az tizleti szférdaval
— lemaradds tapasztalhat6 az informécidbiztonsagi tudatossag tekintetében.

A tudatossag mérésére a jelszéhaszndlati szokdsok kérddives felmérését valasztottam. A jelszo
(4ltaldnossagban) mint hitelesitési eszkoz kivalo indikatora az informécidbiztonsagi tudatossagi
szintnek, a szabdlyalkalmazdsi gyakorlatnak azaltal, hogy kvantifikdlhat, mérheto,
Osszehasonlithatd. Az informdacidbiztonsag tekintetében felmeriild bizalmassag, sértetlenség,
rendelkezésre allas koziil tobbet, de legalabb a bizalmassagot tipikusan valamilyen hozzaférési
kontrollal, valamilyen hitelesitést biztositd eszkozzel, példdul jelszéval valdsitjdk meg. Széles
korben elterjedt a hitelesitési eszkdzok hasznalata, talan kijelenthetd, hogy nincs olyan hely,
ahol ilyet nem alkalmaznak — talan csak publikus informécidk esetében. Ezért a jelszé alkalmas
mind a széleskort felmérésre, mind pedig — kvantifikacidja révén — idésoros mérési pontok
elddllitasara, véltozdsa révén az informdcidbiztonsagi szabalyok alkalmazasi gyakorlatdban
torténd valtozas nyomon kovetésére.

Megallapitottam, hogy az informdaciobiztonsagi tudatossag szintjének tekintetében a magyar
kozigazgatas teriiletén lemaradds tapasztalhaté a magyar iizleti szféraval 6sszehasonlitva, azaz
a H1-t elvetettem.

Az informécidbiztonsagi tudatossag, a szabalykovetési hajlanddsag novelése érdekében szamos
kiilonboz6 lehetdsége van a munkaszervezeteknek, amely nem korlatozodik kizardlag az €16 és
e-learning, formdkra. A szdmos lehetséges megoldasra, tetszéleges kommunikécids csatorndra
altaldnossdgban alkalmazhaté6 modellt dolgoztam ki. Ezt a modellt alkalmaztam az altalam
elvégzett mérések sordn, az €16 oktatdsban és az e-learning képzésben vizsgalt két kiilonb6zo
munkaszervezetben.

A masodik hipotézisem szerint az informdacidbiztonsagi szabalyalkalmazas gyakorlata jelenléti
oktatds keretében hatékonyabban fejleszthetd az irdsbeli szabdlyozashoz képest, amihez a
bejelentési esetszamot mint indikatort hivtam segitségiil.

Megallapitottam, hogy az informécidbiztonsagi szabalyalkalmazds gyakorlata jelenléti oktatds
keretében hatékonyabban fejleszthetdé az {irdsbeli szabdlyozdshoz képest, azaz a H2
hipotézisemet elfogadottnak tekintettem.

Ezt kovetden a harmadik hipotézisembdl kiindulva azt vizsgdltam meg, hogy az
informdacidbiztonsagi szabédlyalkalmazas gyakorlata e-learning oktatds keretében fejlesztheto-

e. Kimutathat6-e az dltalam valasztott indikator segitségével a szignifikans valtozas?

11



Vizsgdltam az informdacidbiztonsagi szabdlyzat kiaddsa elotti, utdni €s az e-learning publikécié
eldtti €s utani idészakokat, a felhaszndloi bejelentések szdmdval vald Osszefiiggést. Statisztikai
prébak alapjan nem volt kimutathaté jelentds eltérés (F=1,126, p=0,303) a szabélyzatpublikacio
€s az e-learning képzés kozott a bejelentések szamdban. A szabdlyozds nélkiili szakaszhoz
képest nem vizsgadlhaté az eltérés, mert nincs elegendd adat. Ugyanakkor mas lehetséges
indikatorokat vizsgdlva jelentds volumen vdéltozas volt fellelheto.

Bar statisztikai prébakkal nem volt kimutathat6 korreldcio, ugyanakkor hangsilyoznam, hogy
miért is kiemelked6 jelentdségii ezen megfigyelésem. Az adott munkaszervezetben vizsgalva
kvantifikdlhato értékeket: a teljes szabalyzattar dtlagosan havi 400 darabszdmos megnyitasaval
szemben itt a tobbezres megtekintésen tul ezres nagysidgrendli Onkéntes tanulds, majd
feladatmegoldas és ezres nagysdgrendli visszajelzés volt mérhetd. Valamint az 6nkéntesen,
sajat belsd indittatasbol elvégzett e-learning modul kapcsdn a nagysagrendileg haromezer 6
altal elvégzett tananyagot kovetden a munkavallalok onkéntesen vizsgat tettek, azt esetenként
tobbszor javitottdk, ujra elvégezték, és a szintén onkéntes visszajelzésre alkalmas kérdoivet is
magas szazalékos ardnyban toltotték ki. A modellem alapjan kidolgozott, nem kételezd e-
learning képzéssel és a hozza kapcsolddo tevékenységekkel onkéntes modon sikeriilt elérni a
vizsgalt munkaszervezet munkavallaldinak, nagysédgrendileg 60%-at. Megallapitottam, hogy az
informdacidbiztonsagi szabdlyalkalmazds gyakorlata e-learning oktatds keretében fejleszthetd,
ugyanakkor ennek eredményeit dsszevetve az irasbeli szabdlyozdsndl mért eredményekkel, a
kiilonbség statisztikailag nem kimutathat6 szignifikdnsan, azaz a H3 hipotézisemet elvetettem.
Ugyanakkor kiemelkedd jelentOségiinek tartom, hogy a modellem alapjdn megtervezett és
kivitelezett, javaslataim alapjan Osszeallitott (nem kotelezonek, hanem érdekesnek, magénéleti
vetiiletben is alkalmazhatonak kommunikalt) 3 darab kiilonb6z6, informacidbiztonsagi oktatasi
tananyagokat nagy volumenben dolgoztdk fel onkéntesen a résztvevok. Tovabbi mérések és
vizsgalatok keretében érdemes lenne annak kutatdsa, hogy milyen jelentdsége van, hogy az itt
Ovatosan bevezetett szakszavakra épitkezés milyen médon gyorsitja, timogatja, teszi jobban
befogadhatéva a szabdlyalkalmazdsi gyakorlat tovdbbi fazisait. Tovdbba lehetséges annak
vizsgalata, hogy sziikséges-e mas indikétort valasztani vagy egyéb kérddives felmérést végezni

a jovoben.
5 UJ TUDOMANYOS EREDMENYEK

Ertekezésemben elsOként felmértem az informaciobiztonsagi szintet a magyar kozigazgatasi

szféraban. A szakirodalom éttekintése soran fellelt informacidbiztonsdgi modellek, valamint
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tobbéves egyetemi és egyéb (SIP) oktatdsi tapasztalataim alapjan kidolgoztam egy sajat
kérddivet. Ezen kérd6iv harom részbdl allt: egy demografiai, egy jelszokezelési, valamint egy
IKT-jartassagi blokkbdl. Ezen kérddiv segitségével is bizonyitottam, hogy a jelszokezelési
szokdsok (a jelsz6 mint hitelesitési eszkoz kezelése) megfeleld indikétorai lehetnek az
informécidbiztonsagi tudatossagi szint mérésének. Ennek segitségével részben azonosithatdak
az informécidbiztonsagi kockdzatok, a tudédsszint és a szabalykovetési hajlandosag. A kérddivet
az azonositassal, jelszokezeléssel kapcsolatos relevans, kiemelkedd kockdzatok azonositdsara
dolgoztam ki. Az azonositott kockazatok alkalmasak lehetnek az informécidbiztonsagi
szakemberek szdmdra késObbi hasznositisra, illetve széles spektrumban a teljes
kozigazgatiasban egységes figyelembevételre.

Az dltalam kidolgozott informdcidbiztonsdgi kérddiv —segitségével feltirtam az
informdcidbiztonsagi szintet a magyar kozigazgatasi szférdban. A felmérést kiértékeltem, és
megallapitottam, hogy a kozigazgatisi szférdban az informdcidbiztonsdgi szint
(jelszOhaszndlat, mint ami az informécidbiztonsag indikéitora) tekintetében lemaradas
tapasztalhat6 az izleti szféraval 6sszehasonlitva.

A kérddivet osszesen 1.243 {6 toltotte ki az iizleti és a kozigazgatdsi szférabol. Likert skala,
kvantitav értékek és szabadszavas mezdk segitségével a kérdéivben demografiai,
informdcidbiztonsagi és IKT-jartassdggal kapcsolatos kvantifikdlhaté adatokat gytijtGttem.
Egyes valtozokbol Osszetett indexet képeztem. Egyes skdla tipusu kérdések, az alkalmazott
index és szabadszavas mezoOk kvantifikdldsa utdn mindezen adatok tudoményos kiértékelése
sordan megéllapitottam, hogy a magyar kozigazgatasban informacidbiztonsagi tudatossig
szempontjdbol lemaradds tapasztalhatd. Tézisem alatdmasztasara felhaszndltam a 2013-as
Illéssy, Nemeslaki, Som kutatdsok nyers adatait is, ezeket az eddig nem kiértékelt, nem
publikélt adatokat djra kiértékeltem, ami nem tdmasztotta ald tézisem, és az eredmények
pontosabb megértéséhez nyujtott informaciokat.

Kutatdsom sordn egy dltalam kidolgozott Gjszerli modellt alkalmaztam a kozigazgatdsra.
Kutatdsaim sordn attekintettem a vonatkozé nemzetkozi és hazai szakirodalmat. Szamos
modellt és kornyezeti befolydsolé tényez6t azonositottam, és azzal kapcsolatos kutatdsom
vonatkozdsdban a nemzetkozi szakirodalmat attekintettem. Kitértem a modelleken til olyan
okokra €s szervezeti tényezOkre, amelyeket eddig a magyar szakirodalomban nem vizsgalt még
senki. Ennek sordn azt tapasztaltam, hogy a magyar szakirodalomban szdmos modellnek és
tudoményos vizsgdlatnak, megkozelitésnek emlités szintjén sincs nyoma. Ezen ujszeri
megkozelitések €s modellek egybevagtak kutatdsaimmal és kialakitott oktatdsmodszertani

megfigyeléseimmel. Ezt az tjszeri megkozelitést, a feltart szakirodalmi elméleteket és
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modelleket alkalmaztam a kozigazgatdsra a kutatdsom soran. Hangsulyozni kivanom, hogy itt
a jelentOs és pozitiv valtozdst az oktatdsi modell és modszertan kidolgozasa és azon til annak
alkalmazdsa jelenti, amelyet €s amelynek mérési eredményeit disszerticidmban bemutattam.
Kutatdsaim, az NKE EIV-ben val6 oktatds sordn gyiijtott kutatdsi kérddivem révén, a Safer
Internet Programban €s iizleti szférdban szerzett oktatasi tapasztalataim alapjan kidolgoztam az
informdacidbiztonsagi tudatos viselkedés atiiltetéséhez egy modellt, valamint a modellem
alapjan egy mintaeldaddst. A modellem figyelembevételével késziilt el harom e-learning anyag.
Ezen e-learning anyagok alkalmazasa, tesztelése, mérése és tudomdnyos kiértékelése
megtortént. Tovabba részben magyar, részben az interdiszciplindris teriileteken feldolgoztam a
nemzetkdzi szakirodalmat. A humdan tényezok viselkedést befolydsold tényezdi koziil az
aldbbiakat vettem figyelembe: a Theory of Planned Behaviour (TPB, A tervezett viselkedés
elmélete), a General Deterrence Theory (GDT, Az éltalanos elrettentés elmélete), a Protection
Motivation Theory (PMT, A védelmi motivacids elmélet), a Technology Acceptance Model
(TAM, A technologia elfogadasi modell). Ezek mellett azonban 6sszesen tobb mint 54 hasonl6
elmélet 1étezik, amelyek valamilyen modon magyardzzdk az ember szabdlykovetési,
szabdlyalkalmazdasi hajlandésdgat, dontési mechanizmusat. Ide sorolhatéak még egyéb
interdiszciplindris tényezOként a tuddsmenedzsment, a személyes awareness preferencidk, vagy
épp az elrettentési, visszatartdsi modellek is. Kemény (hard) tényezdként a szabalyozast
vizsgaltam disszertdicidmban nemzetkozi szakirodalmi kitekintéssel. Az informécidbiztonsagi
(munkaszervezeteken beliili) szabdlyozds tekintetében szdmos javaslatot fogalmaztam meg,
amely hatékonyan képes tdmogatni a szervezeten beliili informaciobiztonsdgi (megértési €s)
szabdlykovetési hajlanddsdgot. Az informéciobiztonsagi szabalyzatok ismeretére, ismertségére
vonatkozé megfigyeléseim a bemutatott kutatdsokban, ahol lehetéség volt kvantifikdltam,
bemutattam. Javaslatokat fogalmaztam meg, hogy a szabdlyzatok kialakitdsa, bevezetése,
kommunikécidja és beltartalmuk vonatkozasdban milyen, - megfigyeléseim alapjan jelenleg és
jellemzéen nem alkalmazott — szempontokat lenne sziikséges alkalmazni, véltoztatni,
fejleszteni.

Igy voltaképpen a modellem kialakitdsa sordn mindkét teriileten feldolgoztam a nemzetkdzi
szakirodalmat. Ugyanakkor a szakirodalom szdmos esetben anonimizalt szervezetekrdl és
esettanulmanyok bemutatasarol szolt, s nem volt megallapithatd, hogy kozigazgatdsi vagy mas
tipusti  munkaszervezetrél volt-e szé. Altalanossigban viszont elmondhaté, hogy ezek
mindegyike  szamitogépesitett munkakoriilmények  kozott  dolgozd,  fehérgalléros
munkavdéllalok bevondsdval késziilt, ahova a kozigazgatds is sorolhatd. Az egyik véllalat

esetében, bar rendelkezik gydrtdkapacitdssal, azaz olyan munkavéllal6i is vannak, akik nem
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vagy jellemzOen nem szamitogépen dolgoznak, ezen munkakoroket nem érintette a kutatas,
mivel abba csak a szamitégéppel rendelkezé munkavallalékat vontam be. Igy a hasonld
munkakorok, szamitdgépesitett fehérgalléros munkakoérok miatt mindenképpen relevans a
kutatdsi eredményem a kozigazgatds szamadra is.

Ezen modell alkalmas lehet arra, hogy jelentdsen befolydsolja a szabédlykdvetési hajlanddsagot,
€s igy a gyakorlatba iiltesse at a szabdlyzatban megfogalmazott informécidbiztonsagi
alapelveket.

Az altalam kidolgozott, disszertdciomban bemutatott modellt €16 és e-learning képzésekre is
alkalmaztam. Az alkalmazhat6sagit és alkalmazdsanak eredményeit tobbezer fOs mintdn
lemértem. Ujszer(i, nem kizarélag informéciébiztonsagi szemponti, hanem interdiszciplindris
megkozelitése révén hatékonyabban lehet képes tdimogatni a tudatossagi stratégia, programok,
oktatasok, tréningek megvaldsitdsat. Olyan eszkozoket ad a menedzsment €és az
informdacidbiztonsagi szakteriilet kezébe, amelyeket alkalmazva jelentds és pozitiv irdnyd
véltozasokat tudnak elérni. A modell 1ényege, hogy nem kizéar6lag a szakmai mondanivaléra
koncentral, hanem az azt koriilvevé tényezoket is hasonlé sillyal kezeli. Igy nem csak a Miért?
és Mit?, hanem a Hogyan?, Kinek?, Mikor?, Hol?, Ki? és Mérés teriiletek is hasonl6an fontosak
az eredmény érdekében. A modell magdban foglalja, mondhatni garantdlja a mérés és
visszacsatolds, a ciklikussag miatt a program sikerét, az informdciobiztonsagi képzés fejlodési
lehetdségét.

Az ezen modell alapjan kidolgozott mintaeldaddsomat nagysdgrendileg 4.500 f6s mintdn
teszteltem. Ennek eredményei azt mutatjdk, hogy a jelenléti oktatds hatékony, a
szabdlyalkalmazasi gyakorlatban mérhetd eredményeket ér el. Megnétt a bejelentések szdma,
tehat a résztvevok tudatosan alkalmazzédk az dj ismereteket. Viszonylag rovid id6 alatt lehet
elérni hathatés eredményt; mig e-learning kapcsan ilyen kiugrasokat nem sikeriilt kimutatni.
Elképzelhetd, hogy hosszabb tidvon e-learning, annak bizonyos mddozata révén eredményes
lehet, bar volumenében nem kecsegtet hasonld hatéssal.

Bizonyitottam, hogy oktatdssal fejleszthetd az informaciobiztonsdgi tudatossagi szint és a
szabalykovetd magatartas.

Bizonyitottam, hogy az dltalam kidolgozott modell alkalmazasa éltal az informéciébiztonsagi
oktatas segitségével az informaciobiztonsagi eldirdsok ismeretén tul a tudatos és szabalykovetd
viselkedésben is pozitiv valtozds érhetd el. Kiscsoportos oktatds elott és utdn elvégzett
kérddives méréssel ezen mintaeldadast nagysagrendileg 4.500 f6s mintdn teszteltem. Ezen
mintdn szdmszerlien kimutathaté igazolt hatdsa volt a felhaszndlok informécidbiztonsagi

tudatossdgi viselkedésének, hiszen a jelenléti oktatdsban résztvevok esetében szignifikdnsan
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megndtt az inform4cidbiztonsdgi tudatossag, a szabalykovetési hajlanddsag; s a szabdlyt a napi
gyakorlatban alkalmaztdk. Az e-learning anyagok kidolgozdaséra is alkalmaztam modellem; az
igy kapott adatokon statisztikai modszerekkel nem volt kimutathaté szignifikdns pozitiv
valtozas, de a kurzus értékelése, a visszajelzések és a mozgdsitott 1étszam tekintetében jelentds
attorés volt.

Compliance Check Distance, (CCD) azaz a nemmegfeleldségi gyakorlatbdl valé kockazat
kezelésének kidolgozasa jarulékos eredmény volt a kutatdsok sordn. Amely kezdeti empirikus
megfigyelést késdbbiekben tudatosan alkalmaztam és vizsgaltam. A CCD alkalmazdsa (az €16
oktatas sordn biztositott) informélis csatorna lehetdségével nagymértékben segitheti a fennallé
kockézatok feltardsat a szabalyozasi kornyezettel valé titkoztetése.

A nemmegfelel0ségek kezelése lehet eldzetes, feltard, (preventiv) illetve utdlagos (detektiv és
korrektiv tevékenységek). A szabvany alapjan egy-egy tanusitds elvarja, hogy minden évben
nevezzenek meg egy fejlesztési teriiletet. Viszont arra nem térnek ki, hogy mikor mériink
valamit valaminek az érdekében. Valamint a j6 mérési eredmény esetén, ha mindent rendben
taldlnak, akkor miért kellene azt Gjbdl vizsgdlni, miért kellene rajta valtoztatni? Ha megvan a
jOl bevalt mérés, gyakorlat, illetve a mddszer, akkor miért kellene valtoztatni? De vajon nem
lenne-e sziikséges megvizsgdlni, hogy j6 dolgot mériink-e? Hiszen “észre kell venniink
azonban, hogy egy mérleszkdz slriin haszndlt volta Onmagdban nem biztositék a
megbizhatdsdgra” (Babbie 2001). Elképzelhetd, hogy rossz szemszogbdl, rossz dolgot mériink,
s lehet, hogy az egész folyamat az audit ellenére hibét tartalmaz. Mindezen alattomosan
novekvo kockdzat idoben torténd érzékelésében segithet az iizleti teriiletrdl vett, az {izleti
folyamatokban mar alkalmazott mérési lehetdség. Azokon a teriileteken, amelyekkel nincs
aktiv kommunikacié, nincs rendszeres visszacsatolds, még inkdbb kialakulhatnak olyan
folyamatok, amelyeket nem értiink, nem tudunk helyesen mérni, és nem tudjuk feltarni az
informdciobiztonsagi réseket. Ezen nemmegfeleldségek kikiiszobolésére is alkalmas lehet a
harmas pontban ismertetett modellem (annak alkalmazédsa a jelenléti oktatdsra), amely
visszacsatolast is tartalmaz éppen ezen okokbol. A compliance ilyen médon torténd fenntartdsa
ugyanakkor rendkiviil koltséges lehet, ha ezt minden munkafolyamatra fel kivanjuk irni, s a
formalis logika nyelvén rogziteni szeretnénk az adott rendszerbe egy munkaszervezetnél. Az
altalam kidolgozott modell nem képes a teljes Governance Risk management és Compliance
(GRC - azaz Informdcidbiztonsagi irdnyitds, Kockdzatkezelés és Megfeleloség) teriilet
lefedésére és minden kockazat formalizalt felirdsara, azonban a jelentds eltérések idében

torténd észlelésére alkalmas lehet, oly mddon, hogy a modell révén kapott kimeneti
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informdacidk a GRC teriilet, a CCD bemeneti informdcidjat képezi, amely igy mar feltarhato és

kezelhetO.
6 A KUTATASI EREDMENYEK GYAKORLATI FELHASZNALASA

Az €16 oktatds nagyobb bevonddast, jobb megértést tesz lehetdvé, mint a pusztan irasbeli
szabdlyzat elérhetOvé tétele. Az e-learning tananyag alkalmas a figyelem felkeltésére és az
érintettek bevondsdra, ugyanakkor szignifikdnsan nem befolydsolta a szabdlykovetési
hajlandésagot. Az €10 oktatds sordn, azt kovetden az informélis, kotetlen kérdésfeltevési,
tisztazasi lehetOséggel jellemzden €ltek a résztvevok a vizsgélt munkaszervezetekben, mig az
ugyancsak rendelkezésre 4ll6, de Ondlléan (egyénileg, egyediill) kezdeményezhetd
kérdésfeltevéssel az e-learning soran nem éltek. Az e-learning esetében viszont alacsony
koltségek mellett, gyorsan, rovid ido alatt lehetséges elérni nagy l1étszamban a célkozonséget és
alkalmas lehet arra, hogy gyorsan és nagy tomegek szdmadra teremtsiik meg az alapokat a
késobbi fejlesztéshez. Ezen megallapitdsokat statisztikai probdkkal is igazoltam. Jelentds
valtozasok ugy érhetdek el, ha az oktatds erdsebb bevonddds, jobb megértés révén nagyobb
szabalykovetési hajlandésagot eredményez. Ennek a valtozasat folyamatosan lehetséges mérni
megfeleld indikatorokkal. Kidolgozott modellem mind az e-learningre, mind az €16 oktatdsra
alkalmazhat6. A kozigazgatdsban dolgoz6 informdcidbiztonsdgi vezetoket tdmogatva egy
egységes oktatdsi és mérési modszerrel ez jelentds valtozasokat hozhat.

A kozigazgatasi szféra altal hasznosithaté eredmény

Jelentds tdmogatds lehet a kozigazgatasban dolgozé informécidbiztonsagi szakembereknek, ha
kész modellt tudnak alkalmazni, de még nagyobb, ha ez alapjan kozpontilag 1étrehozott
tananyagok dllnak rendelkezésre, melyek az adott munkaszervezetekben konnyen
megoszthatéak. Valamint, ha hasonléan elérhetdek a képzések elodtti és utdni mérésekhez
sziikséges eszkozok, amelyek igy kozigazgatasi szinten valnak transzparenssé, a fejlesztendo
teriiletekre irdnyitva a figyelmet. A kozponti koordinacié novelheti az eredményességet, mivel
a mérések és eredmények nagyobb volumenben dsszehasonlithatdéak és jobban elemezhetdek,
mintha szigetszerlien vagy eltér6, nem Osszevethetd mérések allnak rendelkezésre. A jobb
megértés €s nagyobb szabdlykovetési hajlandésag révén mindez a magéanéletben is kovetendo
példaként alkalmazodik majd, igy a csaldadtagok, rokonok, ismerdsok felé csatornat nyitva a
valtozasok atléphetik a szigorian vett kdzigazgatdsi hatarokat, orszagos szinten éreztethetik
majd hatdsukat.

Informacidébiztonsagi szabalyzatok kialakitasara vonatkozé eredmények
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Kutatdsaim ravildgitottak, hogy az {rott szabdlyzat ismerete, beépiilése a vizsgdlt
szervezetekben nem aldtdmasztott. Szerepkor alapd kivonatok készitése, mint arra a
szakirodalom és nemzetkozi kutatdsok is ravilagitottak, nem kell6képpen elterjedt. Gyakorlati
eredményként a megfeleld szabdlyozasi kornyezet vonatkozasdban az érintettek bevondsa a
szabdlyozdsi folyamatba, a szerepkor alapu kivonatok készitését mindenképp a kiemelkedd
felhaszndlasi lehetOségek kozott sziikséges megemlitenem. A szabdlyozasi kornyezet
kialakitasanak folyamata, a végeredmény felhaszndlhatésdga szempontjabol és azt kovetden a
szabalykovetés hajlandésiagra gyakorolt hatdsa miatt is sziikséges kiemelten kezelni.

Nemzeti szintii valtozasok lehetésége

A kozoktatasban dolgozok oktatdsi programjaban nincs informdciobiztonsidggal kapcsolatos
képzés. Tovéabbi gyakorlati felhasznédldsként informacidbiztonsagi eredményeim bekeriilhetnek
az alap-, a kozép- és felséfoku oktatdsba, s kifejezetten azon egyetemi képzésekbe is, ahol a
végzést kovetden a munkdba allok fiatalkordakkal foglalkoznak. A kozigazgatdsban dolgozé
informdcidbiztonsagi feleldsok alapképzettsége mellett, rivildgitottam egy nemzetkozi
mindsitési rendszer lehetdségének alkalmazdsara, amely a magyarorszagi képzési helyek és
egyéb képzések Osszehasonlithatdsigat is eldsegitené. Tovabba modellem alkalmazasaval az

oktatasok hatékonysdga, a szabalykovetési hajlanddsdg novelhetd.
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