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Nagy Zoltin Andras™: A lezarasok kriminogén veszélyei

Absztrakt

A Covid19 jarvany miatt elrendelt karantén probara tette a gazdasagi, egészségugyi alrendszert,
de az egész tarsadalmat is. A jogszabalyok érvényestilése, a gazdasag, kereskedelem, logisztika,
egészségligyi és oktatasi rendszerek muikodésének a fenntartasa, a ndvekvé munkanélkiliség
kezelése, a bezartsagbol eredé tarsadalmi konfliktusok megoldasara tett kisérletek, mas még fel
nem tart ok és kortlmény a tapasztalatok sokasiagat hozta. Ezeket a tapasztalatokat fel kell
dolgozni, elemezni kell minden alrendszerben és ki kell alakitani azokat a gazdasagi
sziikségintézkedéseket, a best practice megoldasokat, jogszabalyokat, mas protokollokat,
szervezeti megoldasokat, amelyek alkalmazhatok, sét alkalmazni kell a pandémia, a jarvanyok, a
bioterrorizmus, a haborid, természeti katasztréfak vagy mas tarsadalmat (az egész orszagot)
sulyosan érinté konfliktusok idején. A kriminalitas terén részint a bezartsagbol eredd csaladi
konfliktusok kiélez6dése sulyos kovetkezményekkel jarhat. Fontos feladat a tavoli
vagyontargyak védelme. A megnévekedett szamitogép, internet hasznalatbol a felhasznalok
felkésztletlensége, gondatlansaga miatti aldozatta valas szamanak a névekedése is valos veszély
volt és maradt is. E tanulmany megprébalja Osszegytjteni és felhivni a figyelmet azon
kriminogén kockazatokra, amelyek elére lathatok, modellezhetSk.

Kulcsszavak: Pandémia, karantén, biinizés, internet
Abstract

The quarantine ordered due to the Covid19 epidemic tested the economic and health subsystem,
but also the entire society.

Enforcement of legislation, maintaining the operation of the economy, trade, logistics, health
and education systems, dealing with rising unemployment, attempts to resolve social conflicts
resulting from confinement, other undiscovered causes and circumstances brought about the
multitude of experiences. These experiences must be processed, must be analyzed in each
subsystem and the economic emergency measures, best practice solutions, legislation, other
protocols, organizational solutions that can be applied and even applied in the event of a
pandemic, epidemics, bioterrorism, war, natural disasters or another society (the entire country)
must be developed during conflicts involving.

In terms of criminality, the escalation of family conflicts resulting from incarceration can have
serious consequences. Protecting remote assets is an important task. The increase in the number
of victims due to the unpreparedness and carelessness of users due to increased computer and
Internet use was and remains a real danger.

This study tries to collect and draw attention to those criminogenic risks that can be foreseen
and modeled.

Keywords: Pandenic, quarantine, crime, internet
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Nagy Zoltin Andris: A lezdrdsok kriminogén veszélyei

Bevezetés

Napjainkban megnovekedtek a tarsadalmakat fenyegeté kockazatok, veszélyek, amelyeket a
technika — technoldgia, tudomany fejlédése hoz felszinre, gonosz emberi érdekek és emberi
gondatlansagok, az emberrel megszenvedett természeti katasztrofak idézhetnek el6. Barmilyen
foka is van a katasztrofaknak, pandémidknak, védekeznlink kell a képességeink hataraig. A
védekezés egyik lehet6séges modja az egyének mozgasanak korlatozasa. A 2019-2021-es Covid-
pandémia mutatta meg, hogy az emberek mozgasanak korlatozasa, amely egészen a ,,Marad]
otthon!” parancsaig terjedt, milyen gazdasagi-tarsadalmi-szociologiai s6t kriminogén problémat
vetett fel. E felmertlt, megtapasztalt problémakbdl gyidjtottem ide egy csokorral, azért, hogy
apro téglaként, segitsem az ilyen helyzetekre val6 proaktiv felkésziilést.

Anyag és modszer

A feldolgozas soran a kriminogén kockazatokra, veszélyekre fokuszaltam, bar nyilvanvalé, hogy
nem lehet kiragadni ezeket a szituacidkat, jogsértéseket, bincselekményeket abbdl — a mar
emlitett — gazdasagi, tarsadalmi és szocioldgiai kornyezetbdl, amelyek , kitermelik” azokat .
Nyilvan mas szerz6k majdan béséges tere szentelnek a hattér kidolgozasara és a megteendd
intézkedésekre. Relative tobb az internetes hivatkozas, amely a korlatozasok feloldasanak
idejéhez valo kozelsége miatt a — sok esetben — a napi fejlemények, intézkedések megtételrél
tudositott. Mar 2019 oktéberében djtipusi virusrdl, abban megbetegedett személyekrdl szoltak
a hirek. Magyar katonasportolokat a kinai vuhani jatékokrdl hazatérve, valamilyen 4j virus
okozta megbetegedésekkel vizsgaltak novemberben (URL1, URL2).

A januar 25-1 Holddgjév tnnepek utan szazezer szamra érkeztek kinaiak Eurépaba.
Olaszorszagban 2019 szeptemberig 60 ezer kortli volt a virus betegségben elhunytak szama.
(Modi, Béhm, Ferraro, Stein & Seljak, 2021) Magyarorszagon marciusban kezdédtek a
korlatozasok. A Covid19 pandémia miatt elrendelt karantén, kihivasok sorozatat jelentette szinte
az egész vilag szamara, a tarsadalom szinte valamennyi alrendszerének, a gazdasag teljes
vertikumanak (az alapanyagellatastél a kereskedelemig), az igazgatasi, oktatasi tevékenység
megujitasanak, a kozigazgatas mikodésének, a kényszeredetten elszigetelt egyének életének.

Iparagak voltak kénytelenek tevékenységliket szlneteltetni, megsziintetni. A  turizmus—
vendéglatas, a kis-kozépvallalkozasok, a kozonség tamogatasabol mikodd  kulturalis
intézmények, a fellépésekbdl él6 eléadomuvészek szenvedték el a legnagyobb veszteségeket. A
2020. évi marciusi lezarasokat kévetSen aprilisaban mintegy 73 ezer f6 veszitette el allasat,
kozilik 54 ezer f6 gazdasagilag inaktivva és 19 ezer f6 munkanélkilivé valt a Kézponti
Statisztikai Hivatal adatai alapjan (URL3)

A pandémia' idején felgytlt tapasztalatokat fel kell dolgozni. Elemezni kell, az elrendelt
korlatozasok tarsadalmi — gazdasagi kovetkezményeit, a megalkotott jogszabalyok, a gyakorlati
intézkedések hatékonysagat, az egyénekre, a kozosségekre gyakorolt hatasokat, a rajuk leselked6
és megtapasztalt veszélyeket, kockazatokat, azok kivédésének, csokkentésének modjait,
megoldasait, allami és szakmai szervek teendéit.

! Jarvanytani alapfogalmak: (semmelweis.hu. 2019)

Sporadikus — térben és id6ben elszértan jelentkezik (pl.: Lyme-kor)

Endémids - korulirt f6ldrajzi teriileten tartésan és rendszeresen el6fordul (pl.: malaria a szub-szaharai Afrikdban)
Jdrvdnyos (epidémids) - adott tertleten viszonylag révid idén beltl, nagyobb szamban fordul el (pl.: nyugat-afrikai
Ebola-jarvany, 2014-15)

Pandémias - vilagrészekre vagy az egész Foldre kiterjed6 jarvany (pl.: Spanyolnatha, 1918)
https://semmelweis.hu/nepegeszsegtan/files/2019/03/1819 II AOKgy01 -Jarvanytan-bevezetes.pdf

[Letoltés ideje: 2022.04.06.]
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Mindezek alapjan a pandémia, a jarvanyok, a természeti katasztrofak, a bio-terrorizmus (egy-egy
pusztit6 virus tamadé célu elterjesztése), tovabba tarsadalmat (az egész orszagot) sulyosan érinté
(pl. haboras, polgarhaborus, 1956 novembere-decembere Magyarorszagon) konfliktusok,
hosszabb ideig tartd egész orszagot atfogd toOmegzavargas (pl. taxisblokad, 1990 oktobere
Magyarorszagon), kulonosen fegyveres lazadas idején a sziikséges dontések gyorsan
meghozhatok, a jogszabalyok hatalyba Iéptethet6k, nincs sem szikség, sem id6 a
kisérletezgetésekre, mert a tarsadalmi és gazdasagi folyamatok, veszélyek, kockazatok nagyobb
része el6re lathatd, modellezhetd.

Ez a tanulmany igyekszik egybegydjteni a tarsadalmat veszélyeztetd cselekményeket, koztik
azokat a tipikus buncselekményeket, amelyek potencialis veszélyeket rejtenek. A téma
feldolgozasanak modszere az, hogy a visszaélések, veszélyek, kockazatok bemutatasat a valos és
a virtualis térre kulonvalasztva és konkretizalva teszem meg.

A valdsagos térben jelentkezd lehetséges kockazatok, veszélyek

Figyelemfelkelt6 az, hogy a 2019-2020-as pandémia idején megndévekedett az alkoholfogyasztas
vilagszerte. (URL4) Ez a — kedvez6tlen folyamat — sajnos, szociolégiai szempontbdl teljességgel
érthet6. Magyarorszagon emberek ezrei vesztették el munkdjukat, j6vedelmik lecsokkent, a
betegség miatt valos félelem hatotta 4t a tarsadalom tagjait. A hozzatartozokért valé aggodas
miatt — amin nem segitett, hogy a médidban 6ranként bemondtak a betegek, halottak szamat —
megnovekedett az alkoholfogyasztas.

Az alkohol és blin6zés oksagi kapcsolata nem szorul bizonyitasra. Kilonosen a sztk élettérbe,
a hosszt-hossza napok, hénapok monotonitasaba kényszeritett, a sztl6kt6l, a nagyszul6ktol
valé elzartsagot megélé csaladokban, ahol a jovedelmek sok esetben csckkentek, tovabba az
oktatas atalakitisa miatt 0j technikai eszk6zOk vasarlasaba kellett a (a sokszor kevés)
megtakaritast felhasznalni, majd megtanulni ezen eszkozok kezelését a gyermekkel — figyelembe
véve a fenti, altalanos okokat is — ezek mind-mind komoly feszultség forrasai voltak.

A csalidon beliili erbszak

Nem véletlen az alkoholfogyasztas megnovekedését kovetben a csaladon belili erészakot
emliteni elséként. 2019-ben 392, mig 2020-ban 650 olyan erészakos bulncselekményt
regisztraltak, amellyel csaladon belil torténtek. (URL5) A csaladon belili erészak kriminogén
folyamatat minden stacidjat a Bintet§ torvénykonyv szankcionalja. A folyamat jellemzéen a
felek vitajaval, egymas sértegetésével, jelen ¢és maltbéli vélt vagy valés hibainak
felhanytorgatasaval kezd6dik. Rendkivili 1élekrombol6, ha mindez a gyerek el6tt zajlik.

A veszekedés, vita kimondott olyan tényallitds, ami a sértett becstiletét sérti ¢s mas személy el6tt
hangzott el akkor ragalmazas (Btk. 226.§), mas jellegl sértegetéssel becstletsértés (Btk. 227.§) is
(latensen) megvalosulhat. E magatartasok maganinditvanyra biintetend6k és maganvadas
eljarasban kell a sértettnek bizonyitani az 6t ért sérelmet. A latencia magas szamanak egyik oka
buntetéeljaras szabalyai.

A konfliktus a sértett rendszeres vagy tartds haborgatasaba léphet at vagy akar a sértett életének,
testi épségének fenyegetésével fokozodhat, amely a zaklatasnak (Btk. 222.§) mindsithetd.
Altaldban ez is a sértett hatirozott kivansagara, inditvanyara buntetendd, de élettars, hazastars,
volt hazastars esetében mar kozvadas a bincselekmény. A bezartsag idején ez a sértetti kor a
realis. A vitak ismétlédése soran megalazd és erészakos cselekmények alakulhatnak ki, a
veszekedés tovabbi forrasa lehet a sértett6l torténd anyagi javak elvonasa. Mindezek mar
kapcsolati erészak (Btk. 212/A.§) is minGstilhetnek.
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Sajnalatosan ez a kriminogén folyamat testi sértés elkbvetéséhez vezethet (Btk. 164.§) vagy akar
emberdlés (Btk. 160.§) tragédidjaba torkollhat. A csaladon belili erészak kriminogén
folyamatanak megallitaisahoz — bar léteznek szabalyok — de azok alkalmazidsa nem
problémamentes és nem minden esetben vezetnek eredményre. Nyilvanvalé az, ha a
csaladoknak a kijarasi korlatozasok, a megnehezilt életkoriilmények kozepette kell élnitk, az
erészakos cselekményekhez vezetd vitak, veszekedések nagyobb szammal fordulnak el6.

A sértett altal kihivott rend6rjarér megjelenése az adott pillanatban hatékony lehetéség, viszont
kérdés, hogy ez a legjobb megoldas-e, hiszen egy Gjabb vita kiindulépontja lehet.

A tavolsagtartas lehet6ségét, az anyavédelmi otthonokat még a szigoru lezarasok idején is
biztositani sziikséges.

Vagyon elleni visszaélések

Magdnlaksértések, lopasok

A pandémia gyors terjedése, a védelmi eszk6zok, a gyogyszerek, mas eszk6zok hossza
hénapokon at tarté hianyat az emberek hiszékenységével, naivitasaval, valos félelmével lelketlen
elkévetSk visszaélve megkiséreltek embereket becsapni, Sket meglopni.

Orvosnak vagy a haz, a lakas fert6tlenitését végzoknek kiadva igyekeztek bejutni masokhoz,
kilonosen idés emberekhez, hogy aztan az ott lakokat értéktargyaiktdl megfosszak. Ismertté
valt olyan eset is, amikor az elkévet6k Onkormanyzati dolgozoknak kiadva magukat
védbeszkozok, virus elleni ,,csodaszerek’ atadasa vagy lakasok fertStlenitésének szinlelése cimén
kivantak a gyanutlan (1d6s) sértett hazaba bejutni. (URLOG)

Ha az elkovetSk megtévesztéssel torténd bemenetelével befejez6dott a cselekmény, akkor az
maganlaksértés szabalysértésének (Sztv. 160.§) értékelhetd. Ha az elkévetd hivatalos személynek
adja ki magat, maganlaksértés bincselekményét valositja meg (Btk. 221.§ (1) bekezdés).

Ha a lakasban fellelheté dolgokat is eltulajdonitottak, akkor az értékhatartél fiiggetlentl lopas
szabalysértésének vagy bincselekményének mindsiilhet cselekménytik (Sztv 170.§, Btk. 370.).

Visszaélésee adomanyokkal

A pandémia idején a tarsadalmi 6sszefogas sok szép példaja is megmutatkozott. Allampolgarok
maszkokat varrtak egymasnak, az Onkormanyzatok egyéni védGeszkozoket juttattak
lakosaiknak, onkormanyzati aktivistak, civilek bevasaroltak a jellemz&en életkoruk folytan
veszélyeztetteknek, szomszédok f6ztek egymasnak, civil- és szakmai szervezetek gytimolesoket,
tisztalkod6 eszkozoket vittek korhazaknak, maganszemélyeknek, autékat adtak kolesonbe a
koérhazaknak, ingyen wutazhattak a korhazi dolgozok a tomegkozlekedési jarmiveken,
adomanyokat gytjtottek a raszoruldknak és mas karitativ cselekmények bizonyitottak a lakossag
segitGkészségét. Sajnos az adomanygydjtés nemes szandékaval is visszaéltek a lelkiismeretlen
elkévetSk. A magyar Biintet6 torvénykonyv a csalas blincselekményének egyik eseteként rendeli
blintetni az adomanygyujtés szinlelését (Btk. 373.5)

Tavollevd vagyontargyak elleni biineselekmény
Az allampolgaroknak lehet a lakéhelyétdl tavol ingatlana, nagyértékd vagyontargyai. Nyaralok,
borospincék, mezbgazdasagi és egyéb foldek, erd6k, tovabba ingdként kisebb-nagyobb hajok
horgonyoztak valamely tavi vagy folyami kik6tében, traktorok, mas munkagépek alltak egy-egy
bérelt helyen.

A pandémia miatti bezartsig miatt e vagyontargyak fizikai védelme is megnehezilt, hiszen
hoénapoking nem volt méd a vagyontargyak ellenérzésére, feliigyeletére. A rongalasok, lopasok
tipikus szabalysértések, blincselekmények lehetnek.
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Feladatként jelentkezik a tavollévé vagyontargyak védelme az Onkormanyzatok, rendészeti
szervek szamara, bevonva a helyben laké vagy az oda kik6lt6z6 szomszédokat is.

Rémbhirtetjesztés

Magyarorszag Kormanya a 40/2020. (III. 11.) Korm. rendelettel hirdette ki a veszélyhelyzetet
az élet- és vagyonbiztonsagot veszélyezteté tOmeges megbetegedést okozé humanjarvany
kovetkezményeinek elharitasa, a magyar allampolgarok egészségének és életének megdvasa
érdekében Magyarorszag egész teriiletére.

A Bintet6 Torvénykonyv modositasa 2020. marcius 30-an 1épett hatalyba, amely a 337.§-ban
meghatarozott rémbhirterjesztés tényallasat toldotta meg egy mindsitett esettel: eszerint ,,(2) Aki
kiilonleges jogrend idején nagy nyilvanossdg eldtt olyan valotlan tényt vagy vald tényt oly modon elferditve allit
vagy hiresgtel, amely alkalmas arra, hogy a védekezés eredmeényességét akaddlyozza vagy meghidsitsa, bintett
miatt egy évtol ot évig terjedd szabadsdgvestéssel biintetendd.”

A Buntet6 Torvénykényv modositott rendelkezésével szemben alkotmanyjogi panaszt
nyujtottak be, melyet az Alkotmanybirésag 15/2020 (VIL.8.) sz. hatirozatiban biralt el. Az
Alkotmanybirésag megallapitotta, hogy ,a rémbirterjesgtés  csak  sgdandékosan  kivethetd el
Kivetkezésképpen azg elkiovetinek tudataban kell lennie annak, hogy cselekményét kiilonleges jogrend idején
valdsitia meg; hogy az dltala dllitott tény valdtlan, vagy a valos tényt jelentdsen elferditette, valamint annak is,
hogy dllitisanak kozlése (objektive) alkalmas arra, hogy a védekezés eredményességét akaddlyozza vagy
meghidsitsa. Az elkdvetd sandékdnak pedig ki kell terjednie a fentiek sgerinti tudatos Ro3Ués nagy nyilvanossag
elotti elkivetésére. Ha a tudattartama, illetve szdandéka barmelyik elemre nem terjed ki, vagy ha ag dllitis
objektive nem alkalmas arra, hogy a védekeés eredményességét akadalyozza vagy meghidsitsa, a biineselekmény
a biintetdjog szabalyai szerint nem valdsul meg.” (ABH 46.pont) (URL7)

A rémbhirterjesztéssel Osszevetve kell a véleménynyilvanitasi szabadsag hatarat megvonni. Ugy
vélem, hogy ez utébbit a pandémia és mas veszélyhelyzetek idején korlatozni szitkséges a
védekezés eredményessége miatt.

Kibitoszerrel, doppingszerekkel valo kereskedés

A bezartsag, a jovedelmek kiesése, a nyomaszté hangulat mind-mind okai lehetnek a tiltott
szerek felé fordulasnak. A szamitégépes halézatok oldalain, nemcsak a felhasznalok altal
jellemz&en Surface-weben,? hanem a Tor-szervereken is, - amely a Darknet része’ - népszertek
a kabitészerrel Osszefliggd tartalmak. (Bartlet, 2015) A szamitastechnikahoz kozelebb allo
fiatalok kérdéseikre keresnek valaszokat, osztanak meg a kabitoszer-fogyasztassal 6sszefliggd
tapasztalatokat. A felhasznalokat érdekli szinte minden a (készitéstdl a jogi szabalyozason at a
drog hasznalatig) a kabitoszer kapcsan.

A kabitoszerrel, a kabitoszer-fogyasztassal kapcsolatos Internetes web-oldalak az alabbiak
szerint csoportosithaték:

- A kabitoszerekrSl, doppingszerekrdl fajtaikrdl, fogyasztasukrol, Gsszetételiikrl,
hatasmechanizmusokrél, a jogi, ezen belil a buntetSjogi tilalomrdl, a fogyasztas
megengedhet&ségének stb. kérdésérdl tipikusan a chat-szobakban, férum-rovatokban,
fajlcserél6k chat-es opcidjaban.

2 A keres6-motorok altal kereshetd, indexalhaté felilet. Az atlag felhasznal6 ezt érhetS el. Az Internet minddssze
4-5%-a.
3 Az Internet ,,s6tét, alvilagi oldala”.
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- Akabitészerek, doppingszerek népszertsitésérdl (pl. elektronikus hirdetétablakon, chat-
szobakban, férum-rovatokban, vagy egyéb web-oldalon pl. cannabis.net,
420group.com),

- A kabitoszer eléallitasanak technolégiajardl, a hozza sziikséges eszk6zokrdl, azok

- beszerzésérdl stb. (pl.nepenthes.lycacum.org/Drugs/THC/Smoke/dual.html),

- A kabitdszer kereskedelemrdl, rendelésrél web-oldalakon (pl. cannabisseeds.biz,

- worldwideseeds.com), vagy elektronikus levél (e-mail) utjan, valamint az un. chat-
szobakban.

E webhelyek népszertisége kiegyensulyozatlan, megneheziil tarsadalmi — gazdasagi valsagok
idején megnovekszik. (Sivado, 2021) (URLS)

A Buntet6 Torvénykonyv kabitoszerrel Osszefuiggésben szamtalan elkévetési magatartast rendel
bintetni e kérben: (Blaskd, Madai, Pallagi & Schubauer, 2021)

- kabitészer kereskedelem kérében a forgalomba hozatal, kereskedés stb. (Btk. 176.5),

- kabitészer birtoklasa korében el6allitasat, megszerzését, tartasat, kabitészerek
tranzitalast stb. (Btk. 178.),

- a kabitészer eléallitasahoz sziikséges anyagok, felszerelések megszerzése, tranzitalasa,
forgalomba hozatala, mint kabitoszer készitésének el6segitése (Btk. 182.§),

- a kabitoszer-prekurzorok megszerzése, forgalomba hozatala, mint kabitoszer-
prekurzorral visszaélés (Btk. 183.5),

- pszichoaktiv anyagok forgalomba hozatala, kereskedése (Btk. 184.5),

- doppingszerrel visszaélés (Btk. 185.5),

- gyogyszer hamisitisa (Btk. 185/A. §),

- egészségigyi termék hamisitasa (Btk. 186.),

Kriminogén veszélyek a virtualis térben

A koz- és fels6oktatasban a digitalis oktatasra valé atallast meggyorsitotta a pandémia.
Kilonb6z6 chat-, videdplatformokon tartottak el az el6adasokat, tanoérakat, juttattak el az
irasbeli feladatokat és ugyanigy tortént a szamonkérés {rasban, szoban, elére meghatarozott
feladatok teljesitésével, azok visszakiildésével Interneten, tobbszor postai uton. De a testnevelés
orakat is el6re felvett videoprogramokkal igyekeztek megtartani, de lattuk, hogy vasalédeszkan
is lehet tszasra tanitani a fiatalokat. (URL9)

Erdemes volna e kérben is a best practice 6sszegytijtésére, hiszen nemesak az esetleges bezartsag
idején, hanem akar a valds térbeli 6rakkal kombinalva is lehetne realizalni. Nagyon révid id6 allt
rendelkezésére a pedagégusoknak az oktatas atallitasara. Tobb ezer Gj felhasznal6 csatlakozott
az Internethez, illetve eddigi aktivitasat 0j tevékenységekkel kellett, hogy kiegészitse, uj
applikaciok, programok megismerése, alkalmazasa valt sziikségessé.

Bevezetoben két fontos megjegyzés:

Az Interneten at megvalosult oktatas még inkabb felszinre hozta azokat a tarsadalmi — gazdasagi
—szocialis kiilonbségeket, amelyek a technikai eszk6z0k megvasarlasaban, az Internet elérésében
jelen voltak, vannak és sajnos lesznek is elére nem lathaté ideig. A felhasznalok a virtualis térben
szamtalan veszéllyel kell, hogy szembe nézzenek. A kockazatok forrasa a felhasznalok
felkésztletlensége, gondatlansaga mellett, az elk6vetSk tudasa. A tamadasok célpontjai az egyéni
felhasznalokon tudl, a gyenge fizikai és logikai védelemmel rendelkezé kis- és kozépvallalkozasok,
a kérhazak, az oktatasi intézmények és a kutatélaboratériumok.

Nézzink néhany tipikus tamadast:
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Wardriving, hacking

Mig a wardriving a wifi-hal6zatba, a hacking a szamitégépbe, szamitégépes halézatba térténd
jogosulatlan belépést jelent. A wardriving a népszer wifi-szolgaltatasok ellen iranyul ez a
tamadasfajta. Az elkovetd célja mas felhasznalok wifi-szolgaltatasanak ingyenes hasznalata. A
wifi-halézatok, akar szamitogép- vagy mobileszk6zokhoéz kapesolodik altaldban  egyedi
azonositoval, jelszéval védettek. Tobb tavkozlési szolgaltatd eléfizetési  opcidjaban
meghatarozott adatmennyiség igénybevételére jogosit a felhasznalé el6fizetése, amelyet a
jogosulatlan felhasznalé hasznal fel.

Wardriving, hacking esetében a szamitégép, szamitastechnikai rendszer biztonsaganak
megtorésén tal az ,elektronikus betéré” barmely bincselekményt képes lesz elkévetni az adatok
és programok ellen (adat- és programmanipulalas -, azok torlése, adatlopas, malware-ek
(malicious software-k — kartékony, rosszindulati programok) feltoltése, felilirasa a
webtartalomnak stb. (Carr, 2010)

A védett halézathoz tartozé jelszavak megismerése torténhet:

- a felhasznal6tol ellopott jelszéval, mas azonositoval,

- koédfeltord programokkal (interneten tobb ilyen program elérhetd),

- brute force médszerrel (a jelszavak erbltetésével, azokkal valé probalkozassal),
- a felhasznal¢ dltal kikapcsolt védelem kihasznalasaval.

A hackinget a magyar Biintet6 Torvénykonyv is buntetni rendeli (Btk. 423.§ (1) bekezdés). A
hackerek tamadasa iranyulhat barmely felhasznal6 ellen a maganfelhasznaloktél, a kilonboz6
intézményeken at a kritikus infrastruktara valamely eleme ellen. Sziikséges e szamitogépeket,
szamitastechnikai rendszereket a megfelel6 fizikai és logikai védelemmel ellatni, erre aldozni kell.

Phishing (adathaliszat)

Az adathaldsz megoldasok rendkiviil kifinomultak, szofisztikaltak, a social engineering (Mitnick
& Simon, 2002; Banyasz, Bota & Csaba, 2019) legkiillonfélébb imposztori formai is szinesitik
adathalaszat valtozatossagat. A felhasznald naivitasat kihasznalhatja az elkévetS, mint udvarlo,
kér6, informatikus, szerel6, tgynok, aki a helyszinen, tovabba e-mailben, sms-ben,
mobiltelehivassal prébalja megszerezni a felhasznald belépési azonositoéit, jelszavat. Ennek
megszerzése utan 1ép a felhasznald profiljaba vagy azon keresztil a szamitégépes halozatba.

Adathalasz médszer az is, amikor az elkovetSk pénzintézet, 6nkormanyzat, mas szolgaltatd
honlapjat lemasoljak, majd ennek a hamis oldalnak a linkjét elkiildik az e-mailben a mit sem sejté
felhasznalonak, akit arra kérnek, biztatnak, hogy Iépjen be a csatolt linken, ahol meg kell adnia
belépési adatait, amelynek megadasa utan a hivott oldalon egy hibatizenet jelenik meg, miszerint
»az oldal nem talalhat6”, ,,az oldal atépités alatt” stb., de a felhasznalé adatait mar rogzitették.

Az un. VolP-csalas (mas elnevezéssel vishing-csalas), azaz telefonos csalas is ismert adathalasz
modszer. Az elkovetSk telefonon hivtak az tgyfelet (pl. bank-, illetve hitelkartyajat letiltottak),
és arra kérik az tgyfelet, hogy aktivalja kartyajat, rendezze a félreértést, akitdl elkérik személyes
adatait, s6t kartyajuk adatait is. Ugyanez a mddszer az un. smishing esetében is. Ebben az
esetben sms-ben ,,kérik” az adathalaszok az tgyféli személyes adatokat, bankkartya adatokat. Az
adathalaszat sértettje barki lehet. Viszont az az un. ATP-tamadasnak sokszor ,,bevezetdje” egy
adathalasz tamadas, amely a belépési adatok megszerzését kévetéen tovabbi, a szamitogép,
szamitogépes halozat elleni visszaélés varhato.
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A zsarolovitusok

Napjaink legveszélyesebb tamadasa a zsarolévirus (ransomware) alkalmazasa. (Mezei & Nagy,
2017)

Tobb fajtaja mar ismert WannaCry, Petya, NotPetya, Jaff, CryptoLocker, de szamithatunk arra,
hogy djabb és ujabb formai sziletnek. Lényege abban van, hogy a felhasznalé valamely
weboldalrél, P2P-programmal (torrenttel), e-mailhez csatolt tomoritett vagy alkalmazasfajl (.exe,
.com, .bat kiterjesztést fajlok) kibontasaval egyiitt a zsarolovirust is telepiti a szamitogépére,
amely elérhetetlenné teszi (letitkositja, lekédolja) a felhasznald fajljait, konyvtarat. A titkositas
feloldasaért cserébe — tipikusan — virtualis valutat kovetelnek. Jellemzéen a gyengén védett
szerverek a tamadasok célpontjai, igy a kkv-k, kérhazak, iskolak és mas koézintézmények. A
korhazak szamitogépeit a betegek személyl adatain til azok kérelé6zményeire vonatkozo
informaciok miatt célpont, hiszen zen adatokra mind a diagndzis, mind a terapia soran nagyon
nagy szikség van. A zsarolovirus-tamadas mindsitésére — ha nem is aggalymentesen — a zsarolds
tényallasa (Btk. 367.§) felhivhat6, mivel fenyegetés kilatasba helyezésével (bar az mar
bekovetkezett) pénz kévetelése torténik, amely az elkévetSknek jogtalan haszon, a sértettnek
jelent. A tamadas elharitasanak egyik fontos eszkoze a felhasznalok felel6sségének fokozasa,
jelestl ismeretlen forrasbdl szarmazoé fajlokat ne nyissanak meg. Ugyanilyen fontos, hogy
otthoni késztilékeiket a munkahelyen ne hasznalhassak, ami home office esetén az eszkozokkel
ellatas esetén nem koénnyd, de nem megoldhatatlan feladat. Természetesen a — fentebb emlitett
— a halézatok fizikai és logikai védelme is alapkévetelmény.

A botnet-virusok timadista, zsarolista

A masik rendkiviil veszélyes malware-fajta a botnet-virus (robot network réviditésébdl), amelyek
letoltése a zsaroloviruséhoz hasonldéan torténhet. Ebben az esetben a sok tiz- vagy szazezer
felhasznalo altal letoltott virus egy nagy halézatba kapcsolja a szamitégépeket. Az elkovets a
sok-sok szamitogéppel egyszerre kivan belépni a célzott szerverre, amely nem képes ennyi hivast
fogadni, {gy megbénul a muakodése. Ezt nevezzik terheléses tamadasnak, amelynek tobbféle
formaja van. (Goodmann, 2016) A terheléses tamadassal zsarolas is elkévethetd, ,,terheléses
tamadast fogsz elszenvedni, ha nem fizetsz” — modern védelmi pénz. A terheléses tamadas
célpontja tipikusan kritikus infrastruktara. Egyéni felhasznalok ellen nem jellemzé.

A clickjacking

A felhasznalok talzott kivancsisagat, mondjuk ki butasagat hasznaljak ki a clickjacking-tamadok
(kattintisos csalok).! Kiilonlegesnek igért vided-, mas tartalom elérhetéségét kinaljak
megtekintésre. Viszont az odakattinté felhasznalét meglepetés éri, mivel a felkinalt tartalom
nem elérhetd, azt torolték stb. Ugyanakkor a felhasznalé részletes profilja, posztoldsai az
elkévetSk birtokaba kerilt. Jelenleg a kattintdsos csalas akkor buntetendd, ha vagyoni kar
keletkezik (Btk. 375.§). A virtualis visszaélések elterjedését a felhasznalok felesleges feltoltéset,
dicsekvései is el6segitik. A sértetti 6nhiba (victim blaming) mas blincselekmények esetében is —
sajnos — realitas.

A sértett nem érzékeli a tamadasokat

Val6s problémat jelent az, hogy az elleniik, sérelmikre elkovetett visszaéléseket, jogsértéseket
nem is érzékelik. A felhasznalok szamitégépliket bekapcsoljak és érzékelik, hogy az altala
korabban létrehozott fajlok, konyvtarak a helytikén vannak, a vide6-, vagy audiokommunikacio

4 Ko6z6sségi oldalon egy-egy latvanyos vide6 megjelenitéséért a videora kattintast kérik, aztan egy tizenet ,,pl. a
vide6 nem megjelenithet6” ,,a vide6t t616lték, eltavolitottak™ stb.
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mukédik, zavartalanul beszélget az altala hivott személlyel, tud keresni a Surface-weben, az e-
mailek irhatok, kiilldhet6k és fogadhatok.

Viszont fajljait (pl. intim informaciéit) mar egy ismeretlen elkévet6 ,,ellopta” (lemasolta, térolte,
feltlirta stb.), azokat interneten kozzétette, a szamitogépén folyé kommunikaciot lehallgattak,
rogzitették, szamitogépe része (zombigépként) mar része lett egy botnetnek. A halézatba
kapcsolt szamitogépe egy célzott szervert tamad vagy zsarol. Nincs tanu, web-kamera, legfeljebb
a szolgaltato szervere rogziti a tamado TC/IP szamat. De, ha profi a timadd, akkor VPN-r6l,
proxy-szetverrdl timad, amely elleplezi a timadé szamitogépének TCP/IP-szamat. S6t tjabban
az elkévets egy masik személye szamitogépét hasznalhatja fel ,,virtualis valuta banyaszatara”.
(Simon, 2019)

A valos térben érzékelhetd, lathaté a tamadas, a sértett sértlést szenved, vagyontargyat ellopjak,
megrongaljak. A blncselekmény elkévetése idején zomében, a helyszinen ,,face to face” all
egymassal szemben elkovets és sértett. A tamadas céljabol, motivumabdl végrehajtas
eszk6zEbdl, moédjabol kévetkeztetni lehet az elkovetdre vagy a profilalkotashoz nyujt hasznos
informaciokat ezzel segitve az eredményes nyomozast. Gyakorta vannak tanuk, web-
kamerafelvételek a valos térben. Szamitdégépeink, mobileszkozeink védelmérdl ugyantgy kell
gondoskodnunk, mint barmely mas vagyontargyunk védelmérsl. Alkalmaznunk azokat az
ismert védelmi megoldasokat (tGzfal, jelszovaltoztatasok, mobileszkézeink védelme) vagy
programokat (virus-, kémszoftverirtd), amelyek segitenek abban, hogy ne valhassunk
visszaélések sértettjévé. A felhasznalonak dldoznia kell arra, hogy szamitégépe, mobileszkozet
védelmét megteremthesse.

Osszegzés

A pandémiakra és mas korlatozasok, lezarasok alkalmazasat igénylé veszélyhelyzetekre fel kell
készilntink. A megélt, megtapasztalt megoldasokat modellezni kell mas hasonl6 helyzetekre,
akar ugyis, hogy a veszélyhelyzetek valtozasahoz adekvat tobbféle terv el6készitése torténjen.
Nyilvanvalé, hogy nem egyszert egy-egy ilyen veszélyhelyzeti terv készitése, nemcsak a
veszélyhelyzetek sokfélesége miatt, sét azok kilonb6z6, id6ben valtozé stlyossaga miatt, hanem
— leginkabb azért — mert egyszerre szikséges adekvat gazdasagi és kereskedelmi (ellatasi)
tevékenységre, a szocialis segitésre, korhazi ellatdsra, oktatasra fokuszalni, mindezek mellé
jogszabalyokat alkotni és rendvédelmi erSket rendelni.

Remélem, e néhany kockazat emlitésével hozza tudok jarulni ehhez a fontos feladathoz.
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