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A témavalasztas indoklasa, aktualitasa

Napjainkban a modern telekommunikacié egyre ndvekvd teljesit-
ményigényének kielégitésére a felhd alapu szolgaltatdsokra nagy
hangsuly helyezddik. Internetes tarhelyeken (felhdben) taroljuk a
személyes iizeneteinket, adatainkat, fajljainkat, felhd alapt szolgal-
tatdsok segitségével keresiink, vagy éppen vésarolunk az interne-
ten, és ezen keresztiil tartjuk a kapcsolatot ismerdseinkkel is. Ma
mar egyes vallalatok a teljes iizletviteliiket felhdben végzik, ezért
annak biztonsdga alapvetd szempont kell, hogy legyen.

A technologia fejlddésével és az eszkozok fizikai méretének és
eloallitasi koltségének csokkenésével a tavolrdl iranyitott, idovel
teljesen autonom pilodta nélkiili 1égijarmii-rendszerek barki szamara
elérhetévé valtak, és elterjedten hasznaljak dket fénykép- és video-
felvételek készitésére, csomagok hazhoz juttatdsara, nem is beszél-
ve a katonai/rendvédelmi felhasznaldsukrol. A dréonok rohamos
elterjedésével hamar egyértelmiivé valt, hogy sziikséges valamiféle
szabalyozas a hasznalatukra. Erre, kifejezetten a bonyolultabb, ve-
sz¢élyesebb miiveletek soran — a jogi megoldadsok mellett — egy
technologiai megoldast nyujthat, ha iranyitasukat és felligyeletiiket
kozponti szolgaltatasként nyujtjak, ezzel biztosithatd az ellendrzé-
siik, és a 1égikozlekedési balesetek elkertilése.

Az 1990-es évek ota egyre gyorsulo litemben terjedt el mind a fel-
hoszolgaltatasok, mind a pildta nélkiili 1égijarmiivek hasznalata. A
2010-es ¢évekre a média hatasara a koztudatban is elterjedt e két

kiilonallo fogalom, napjainkra pedig mar sor keriilt a kozos alkal-
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mazasukra is — pildta nélkiili 1égijarmiiveket iranyitd felhd alapt
rendszerek formajaban.

Elséként a mezdgazdasag €s térinformatika alkalmazasi teriiletén
latott napvilagot néhany ilyen rendszer. Miutan ezek a teriiletek
igéretes eredményeket mutattak, tovabbi kutatds-fejlesztési és in-

novacios projektek indultak be.

A tudomanyos probléma megfogalmazasa

Tisztazatlan kérdés azonban ezeknek a rendszereknek a terhelhetd-
sége, tesztelhetdsége, és hogy az elterjedt protokollok koziil melyik
alkalmas arra, hogy biztositsa a repiiléeszk6zok megbizhat6 tavira-
nyitasat és nyomkdvetését internet protokoll (IP') alapu halézato-
kon keresztiil. Erdemes megvizsgalni ezek alkalmazasanak életsze-
riségét koltségvetési szempontbdl is. Hol van az a pont, amikortol
jobban megéri felhd szolgéltatdst bérelni fizikai szamitogépek
fenntartasa helyett — avagy forditva? A felhd rendszerek rugalmas
eroforras kiosztasi képességei korabban nem latott gazdalkodasi
lehetdségeket adnak az tlizemeltetés és felhasznalas szaméra, me-
lyek jelentds koltségvetés- és megbizhatdsagbeli elénydket hordoz-
nak magukban: az eréforrdsok automatikus skaldzésa és Onjavito
képessége pildta nélkiili 1égijarmii-rendszerek esetén kivételesen

hasznos tulajdonsag lehet.

! Internet Protocol



A felhd alapt szadmitastechnika képességei €s a negyedik (tobb
helyen mar 6todik) generacios hirado-informatikai halézatok nagy
lefedettsége ¢€s atviteli sebessége lehetdvé teszi akar a kiszolgald
oldali, valos idejii képelemzést, €s ez alapjan akar a repiilési utvo-
nal azonnali modositasat iitkozési vesz¢ély fennallasa esetén, vagy
egyeb, a repiilési feladat elvégzésének biztonsagat veszélyeztetd
dinamikus kockazati tényez6 feldolgozasat valos idében. Gondol-
hatunk példaként a veszélyes idéjarasi jelenségek, vagy az eseti
kutat6-ment6 repiilések kikeriilésére. A veszélyes helyzetek elkerti-
1ésén tal a mar bajba keriilt pilota nélkiili 1égijarmiivek adatainak
elemzése ravilagithat a rendszerek fizikai korlatjaira is.

Tovabba felmeriil kérdésként, hogy egy ilyen rendszer felhasznala-
sa soran az altala nyujtott informacidk (példaul a repiiléeszkozok
helyzete) érdekesek lehetnek-e mas 1égi- vagy foldi kozlekedési
rendszer szdmara, ezért érdemes megvizsgalni, hogy azok milyen
interfészen at kapcsolodhatnak egymashoz biztonsdgosan. A kom-
munikicids csatornanak és a kommunikdlo feleknek biztositania
kell az adatok sértetlenségét, rendelkezésre allasat €s hitelességét,
esetenként bizalmassagat is, mikdzben figyelembe veszik a radios
frekvenciakiosztasra és savszélességre, a valasztott spektrum meg-
engedett telitettségre vonatkozo szabalyozéasokat.

Kiilonbséget kell tenni felhasznalast illetéen a védelmi, kereske-

delmi és hobbi célii pilota nélkiili 1égijarmii-rendszerek (UAS?)
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képességei és az elvart biztonsagi szintek kozott, ennek megfeleld-
en az Oket kiszolgalo felhd alapti rendszerrel szemben tdmasztott
kovetelményeket is nagyon specifikusan kell kialakitani. Ehhez
utmutatasként rendelkezésre allnak a kiilonb6zo6 katonai, allami és
polgari szervezetek specifikacioi, melyek meghatarozzak a sziiksé-
ges peremfeltételeket jogi és technologiai szempontbol egyarant.

A rendszeren beliil kezelt adatokat sorra véve arra a kovetkeztetés-
re juthatunk, hogy egyes adatok kritikusabbak, hiszen a légijarmi
iranyitasaért felelnek, vagy az eurdpai iranyelvek altal meghatéro-
zott személyes adatokat tartalmaznak. Mdas adatok viszont kdzérde-
kiek, példaul a polgari légijarmii pozicidja és azonositdja, vagy
egy¢b tulajdonsagai melyek nyilt csatornan is szorhatok a fedélzeti
iitkozéselkeriilés megvalositasanak érdekében. Sziikséges ezért az
adatok és alrendszerek feladatkoreinek osztalyozasa adatkezelés- és
hozzaférés szempontjabol. Igy, mint az UAS foldi alrendszere rész-
ének, a tavpilotanak azonosithatosagat is biztositani kell, hiszen a
légijarmu-rendszer kritikus eleméhez, az iranyitashoz fér hozza,
akar tavolrol, az interneten keresztiil. Ez nem csak a szamonkérhe-
tdség szempontjabol, de a szandékos eltérités elleni védekezés
szempontjabol is fontos.

Az utobbi évek torténései ravilagitottak arra, hogy az ellatasi lanc
biztonsaga egy eddig aldbecsiilt teriilet az informatikai rendszerek
esetén — mind a hardveres, mind a szoftveres beszallitok szabotal-
hatjdk a rendszer biztonsagat kiskapuk elhelyezésével a termékeik-

ben, nem is beszélve a szamtalan, napvilagot latott lehallgatasi bot-

5



ranyrol. Ezen valamelyest segithet a nyilt forrdsu szoftverek és
hardverek alkalmazasa, igy kutatdsaim soran torekedtem ilyen
technologiai eszkozkészlet kialakitasara — &m Onmagaban ez sem
kiiszoboli ki a problémat, hiszen egyes esetekben nem csak szoft-
verre ¢s hardverre, hanem kiilsé adatforrasok megbizhatosagara is
épit egy ilyen rendszer.

Repiilési kisérletek soran szerzett kézzel foghatd eredményeken tal
(pl. valéban repiild drén) sziikség van olyan tesztesetek vizsgalata-
ra is, amelyeket nem biztonsagos, vagy nem életszerii terepen kivi-
telezni (pl. tobb szdz dronnal végzett terheléses teszt, vagy hibas
miikodés tesztelése). Ezek elvégzésére sziikséges szimulalt szoftve-
res kornyezet kialakitdsa, amin beliil ,blintetleniil,” kar okozasa
nélkiil vizsgalhatjuk etikusan a kiilonbozd szélsdséges eseteket,
melyeket esetlegesen a jogi kdrnyezet sem engedélyezne valds ko-

rilmények kozott.



Kutatasi célkitizések

Célul tliztem ki, hogy

A kutatas soran feltarom ¢és bemutatom a pildta nélkiili
légijarmiivek (UAV?) és a felhd alapt rendszerek jelen-
legi lehetdségeit;

Elemezem az elérhetd szabvanyokat és ajanlasokat, va-
lamint jogszabalyokat;

Biztonsagi szempontbol megvizsgalom a pilota nélkiili
légijarmiivek iranyitasara elterjedten hasznalt protokol-
lokat;

Feltarom a két teriilet 6sszekapcsolasanak lehetdségeit;
Esettanulmanyokat folytatok ¢és dsszeallitok egy felhd
alaptt UAS-t;

Repiilési és szimulacios teszteket végzek;

Atfogé javaslatokat teszek a felhd alapi UAS-k teszte-

lésére és tervezésére vonatkozoan.

Kutatasi hipotézisek megfogalmazasa

A felhé alapt rendszerekbdl iranyitott pilota nélkiili 1€-
gijarmii-rendszerek tesztelése eredményesen kivitelez-
hetd két iranybodl: a jarmivek, illetve az iranyitas teszt-

rendszerrel valo helyettesitésével.
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A felhd alapu kiszolgalas eldsegiti a dronok fizikai biz-
tonsagi szempontbol megfeleld taviranyitasat és fel-
ligyeletét.

A felhd alapu kiszolgalas elésegiti az UAS-k adminiszt-
rativ biztonsagi szempontbol megfeleld miikodtetetését,
a folyamatok szervezését.

A felh¢ alapu iranyitas €s feliigyelet eldsegiti a személyi
biztonsagi szempontbdl megfeleld miikddést, €s a részt-
vevok egyértelmil azonositasat UAS-k esetén.

A felhd alapu iranyitas eldsegiti az pilota nélkiili 1égi-
jarmu-rendszerek elektronikus biztonsagi szempontbol

megfeleld mikodtetetését.

Kutatasi modszerek

A kutatas soran alkalmazasra keriild méodszerek, valamint a vizsga-

lati munka moédszertani megkozelitései a kovetkezok:

Az elméleti tuddsanyag megfelelé megalapozasa a rele-
vans tudoményos oktatasi anyagok és szakirodalom fel-
dolgozasaval.

Gyakorlati kutatéas és fejlesztés egy kisérleti rendszer €s
tesztkdrnyezet kialakitasa kapcsan.

Informatikai laborkisérletek és szimulaciok elvégzése az
Osszeintegralt rendszeren.

Sajat primer kutatasi eredmények, mérések értékelése.



— Kollaboracioé hazai és kiilfoldi szakértokkel, oktatokkal,
szakemberekkel.

— Egyetemi tudomanyos péalyazaton torténd részvétel.

— Esettanulmanyok folytatdsa egyes nyilt rendszerek biz-
tonsagi hianyossagainak felmérésére.

— Kiilonb6z6 relevans technoldgidk kozti parhuzamok fel-
fedése és analizise, 6sszehasonlitd kritikai elemzése, a
vizsgalt problémara vonatkoztatd kovetkeztetések leve-

zetése.

Az elvégzett vizsgalatok osszefoglalo leirasa és osszegzett
kovetkeztetései

Az értekezés 1. fejezetében bemutatom a pilota nélkiili 1égijarmii-
rendszerek kiilonb6z6é aspektusait, torténetét, képességeit, felhasz-
nalasi lehetdségeit. Hasonld szempontok alapjan bemutatom a felho
alapu szamitastechnika teriiletét és biztonsagi, illetve személyes
adatokat érint6 kérdéseit, illetve a nyilvanos kulcst infrastruktira
(PKI*) alapjait is, melyekre a késébbi fejezetek épiilnek.

A 2. fejezetben részletes technikai leirast adok egy felhd alapt
UAS gyakori kovetelményeirdl, illetve az elterjedt irdnyitasi és
azonositasi protokollokrdl, majd a rendszer felbontdsa alapjan par-

huzamot vonok a dolgok internete (IoT?) rendszerek felépitésével.
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A 3. fejezetben bemutatom a kialakitott tesztkornyezeteket: a repii-
1¢si tesztekhez hasznalt repiiléeszkozt, 1égteret és (az akkori eldira-
soknak megfeleld) jogi hatteret, illetve a kifejlesztett szimulator
szoftver felépitését, a tesztesetek kijeldlésének megfontolasait. A
rendszer tervezése soran a nyilt forrasu és szabad szoftverek alkal-
mazasara torekedtem, a sikeres implementacidé ramutatott, hogy a
szabalyzoi feltételek és technikai lehetdségek szabjak meg legin-
kabb a hasonld rendszerek tesztelésének korlatait — a sziikséges
infrastruktira kialakitasa kivitelezhetd koltséghatékonyan, java-
részt ingyenes szoftverrendszer alkalmazasaval.

A 4. fejezetben a végrehajtott repiilési teszteseteket mutatom be,
melyek ramutattak a rendszer egyes hidnyossagaira (pl. az elavult
firmware altal nem tamogatott automatikus fel- és leszallas, koor-
dinatarendszerek kozti atvaltas sziikségessége) és lehetdségeire (pl.
a 4G adatkapcsolaton elérhetd meglepden gyors valaszidd). Az
ezekbdl leszilirt tanulsdgok alapjan a késobbi fejezetek soran javas-
latokat teszek a hasonlo6 rendszerek kialakitasanak részleteire.

A kapcsolddo laboratoriumi tesztesetek soran 100 dront szimulalok
szoftveresen, mikozben demonstralom a felh6 rendszer skalazodasi
¢s tuléloképességét, tulterhelt helyzetben ¢s haldzati katasztrofa
esetén, mely ramutatott, hogy akar védelmi vagy kormanyzati al-
kalmazés soran a felh¢ alapu UAS szolgaltatdsok nagyfoku meg-
bizhatosagot adnak, mikdzben gazdasagosan szervezik az erdfor-

raskészletet.
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Bemutatom a felh6 és fizikai rendszerek egy teljesitmény- és kolt-
ségbeli Osszehasonlitasat iddjaras eldrejelzd modell futtatdsa ese-
tén. Az Osszehasonlitas eredményeként elmondhatd, hogy kisebb
meteorologiai kutatd projektek esetén megéri felhd szolgaltatast
bérelni, hosszabb tavili, nagyobb parhuzamositast igényld projektek
esetén pedig pénziigyileg inkabb megéri dedikalt fizikai szamito-
gép(ek)et fenntartani. Mindazonaltal a mérési eredmények alapjan
elmondhat6, hogy kizarolag a szamitasi teljesitményt figyelembe-
véve a felho rendszerek felveszik a versenyt a hasonlo konfiguraci-
oju dedikalt, fizikai tarsaikkal, illetve sok esetben még meg is el6-
zik azokat, akar komolyabb parhuzamossagot igényld feladatok
végrehajtasa soran is.

Osszehasonlitom a kiilonbdzé szélmérési lehetdségeket UAV-k
esetén, illetve bemutatok a veszélyes iddjarasi jelenségek autonom
elkeriilésére egy technikai megoldast.

Az 5. fejezetben felvezettem az UAS-specifikus publikus kulcst
infrastruktira lehetdségeit, egy lehetséges eurdpai szintli eljaras-
rend, illetve szervezeti felépités felvazolasaval. A felhd rendszerek
vagy zart PKI alapokon torténik, tanusitvanyok felhasznalaséaval,
igy ez az altalam kidolgozott megkdzelités a felhd infrastruktara
szintjén is sikerrel alkalmazhat6, de ezen tulmenden a felh6hoz
csatlakozo UAV-k, mint kliensek azonositdsa is integralhato ebbe a

megoldasba.

11



Osszegzem a felhdben kezelt UAS-specifikus adatok dimenzidit.
Kiilonleges megfontolast igényelnek a felsorolt, felhd rendszerek-
ben tarolt repiiléshez kapcsolod adatcsoportok, melyek hozzaférhe-
tdségi ¢s kockazati szintjeit koriiltekintden sziikséges megallapitani
egy ilyen repiilésbiztonsagilag kritikus rendszerben. Nemzetkozi
rendszerek esetén ezen adatok elhelyezése akar nemzetbiztonsagi
kérdés is lehet.

A 6. fejezetben személyi biztonsag témakorében technikai megol-
dasokat mutatok be a tavpildtak és dronok ad-hoc elektronikus 6sz-
szerendelésére, a felszallasok tavoli engedélyezésére, illetve a hato-
sagi beavatkozas lehetdségeire.

Bemutatom az UAV-k ¢és tavpilotak, illetve miiveletek tavoli azo-
nositasara hasznalhatd OpenDronelD iizenetek tartalmat, melyek
megfelelnek az Europai Unios eldirasok elektronikus azonositdsra
vonatkoz6 kovetelményeinek. Az UAS-specifikus publikus kulcsu
infrastruktira lehetdségeit megvizsgalva arra a kovetkeztetésre
jutottam, hogy egy europai szintli eljarasrend lehetdséget adhat a
tavpilotak és dronok ad-hoc elektronikus Osszerendelésére, a fel-
szallasok tavoli engedélyezésére, illetve a hatdsagi beavatkozasra.
Erre célzott technikai megoldast adhat az OpenDronelD rendszere,
kiegészitve egy PKlI-alapti bizalmi lancolattal, ami jelenleg még
nincs kidolgozva a specifikacidoban. A koncepcio piaci dronok ese-
tén altalanosithatd kiilsd, kozpontilag bevizsgalt €s jovahagyott

fedélzeti eszkoz alkalmazasaval.
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A 7. fejezetben az elektronikus biztonsadg kérdését érintve meg-
vizsgalom az Open Glider Network rendszerét, és megmutatom egy
esettanulmanyon keresztiil, hogy nyilt rendszerek esetén is fontos
az informacidbiztonsag szem elott tartasa.

Bemutatom az OpenDronelD rendszer miikddését és felépitését is,
annak korlatait és lehetdségeit. Jelenleg, mivel részleteiben még
kidolgozas alatt van, ez sem ad még kész megoldast a csomagok
hitelesitésére, de sok fennmaradt kérdésre valaszt adhat a PKI kon-
cepcidval valo integracio (hitelesitéshez hasznalt kulcsok kiosztasa,
visszavondsa, lejarata, konfiguracioja stb.).

Matematikai szamitasokkal levezetve bemutatom a MAVLink 2.0
alairds mezdjének egy lehetséges valdsziniliségszamitas alapu ta-
madasat. A protokoll aldirdas mezdjét megvizsgalva elmondhato,
hogy az aldirds mez6 dnmagéaban nem teszi teljes mértékben ellen-
alléva a protokollt eltéritési kisérletekkel szemben, azonban ha-
gyomanyos, alacsony savszélességii radios adatcsatorndk esetén
hozz4jarul a csomagok sértetlenségének biztositasahoz.

Végiil a robotpildta irdnydba a foldi irdnyitod allomés szimuldlasaval
végzett laboratoriumi teszteseteket mutatok be. Ezek kimenetele
alapjan ugy itéltem meg, hogy a valasztott robotpildta-rendszer
robusztussadga elektronikus biztonsagi szempontbol ténylegesen
megfelel a kisérleti repiilési tesztek lefolytatdsdhoz elvarhatd szint-

nek.
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Uj tudomanyos eredmények

1.

Definialtam a Mission as a Service, vagyis szolgaltatasként
nyujtott kiildetés fogalmat, mely felhé tamogatéssal terve-
zett ¢s (akar felszinen, felszin alatt, levegében vagy a vilag-
tirben) végrehajtott pilota vagy jarmiivezetd nélkiili kiildeté-
seket takar. A definiciom alapjan megallapitottam, hogy a
1étezd felhdszolgaltatasi csoportok koziil egyik sem fedi le a
definialt feladatkort.

Sajat felhd alapu pildta nélkiili 1égijarmii-rendszert fejlesz-
tettem ki, melyen valtozatos, am célzott tesztesetek végre-
hajtasaval, kimeneteliik értékelésével bizonyitottam, hogy
a foldi alrendszer felhd infrastrukturaba szervezése hozzaja-
rul a fizikai és az elektronikus biztonsdg kialakitdsdhoz
UAS-k esetén. Osszehasonlitva, egy hagyomanyos fizikai
kiszolgalo esetén az elvégzett tesztesetek lefolytatasa varha-
toan a szolgaltatas folyamatossaganak jelentds sériilését,
megszakadasat okozta volna, mig a felhd szolgaltatas tal-
¢loképességét a leirt kimenetek demonstraljak.

Atfogd modellt alkottam a pilota nélkiili 1égijarmivek PKI
¢s OpenDronelD alapu, eurdpai unids iranyelveknek megte-
példain keresztiil levezettem, hogy a modell alkalmazasa
hozzajarulna a pilota nélkiili 1égijarmii-rendszereket érintd
személyi €s adminisztrativ folyamatok biztonsagos kialaki-

tasdhoz.
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4. Megallapitottam, hogy pilota nélkiili 1égijarmii-rendszer
forgalmi menedzsment (UTM®) repiilésmeteoroldgiai tAmo-
gatd alrendszer megvalositasa esetén, habar koltséghaté-
konyséagban a felhd infrastruktira elmarad a fizikai kiszol-
galokhoz képest nagy parhuzamossagot igényld szdmitasok
esetén; a felhd alapu szamités teljesitményben eléri, eseten-
ként tul is teljesiti a dedikalt fizikai kiszolgalokat még nagy
parhuzamossag esetén is.

Ajanlasok

Megitélésem szerint a kutatds eredményei nemcsak a jelenlegi ok-
tatas és képzés elméletében €s gyakorlatdban, hanem hasonl6 rend-
szerek védelmi, kozszolgalati és polgari megvalositasanak gyakor-
lataban is alkalmazhatok:

— Az értekezés relevans lehet Egyetemiink oktatasi tevé-
kenysége soran, kifejezetten a Repiilésiranyitd és Repii-
16-hajoz6 Tanszék, Repiildfedélzeti Rendszerek Tan-
sz€k, az Informatikai Tanszék, a Hirado Tanszék, illetve
az Elektronikai Hadviselés Tanszék alap- és mesterkép-
zésein.

— A felvézolt rendszer altalanosithatd felhd helyett szoft-

verkonténer technologian alapuld rendszerek megterve-

¢ Unmanned Traffic Management
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zéséhez is, ennek vizsgélata akar érdekes diplomamun-
ka téma lehet.

Az OGN halézaton bemutatott esettanulmany azt gon-
dolom, (negativ) iskolapélda kritikus rendszerek bizton-
sagi tervezése szempontjabol. A vizsgalat tanulsagait, a
felismert sebezhetdségeket ajanlom nem csak technikai,
de dontéshozoi szinten is szem el6tt tartani.

A rendszer bemutatott tulajdonsagai, képességei irany-
mutatast adhatnak kiilonféle egyéb kozszolgalati, felhd
alapt rendszerek megtervezéséhez.

A javasolt PKI és OpenDronelD alapt modellben rejld
lehetdségek oOlteteket adhatnak a Nemzeti Kozlekedési
Hatosag Légligyi Hivatala munkatarsainak és a Tor-
vényhozoknak a dronokhoz kapcsolédd adminisztracio
igymenetének javarészt elektronikus alapokra fekteté-
s€hez, az eurdpai unios eldirasoknak torténd megfelelés
mellett.

A WRF-specifikus teljesitmény koltség meghatarozas
altalanositasa érdekes lehet kutatotarsaim szdmara, sajat
¢és palyazati kutatd projektek beszerzéseinek tervezésé-

hez.
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