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BEVEZETES

A témavalasztas indoklasa, aktualitasa

Napjainkban a modern telekommunikacié egyre novekvo teljesitményigényének kielégité-
sére a felhd alapu szolgaltatasokra nagy hangstly helyezddik. Internetes tarhelyeken (fel-
hében) taroljuk a személyes iizeneteinket, adatainkat, fajljainkat, felhd alapu szolgéltatasok
segitségével keresiink, vagy éppen vasarolunk az interneten, €s ezen keresztiil tartjuk a
kapcsolatot ismerdseinkkel is. Ma mar egyes vallalatok a teljes tizletviteliiket felhdben
végzik, ezért annak biztonsaga alapvetd szempont kell, hogy legyen.

A technologia fejlédésével és az eszkdzok fizikai méretének és eldallitasi koltségének
csokkenésével a tavolrdl iranyitott, idével teljesen autonom pildta nélkiili 1égijarmi-
rendszerek barki szamara elérhetdvé valtak, és elterjedten hasznaljak dket fénykép- és vi-
deofelvételek készitésére, csomagok hazhoz juttatisara, nem is beszélve a kato-
nai/rendvédelmi felhasznéaldsukrol. A drénok rohamos elterjedésével hamar egyértelmiivé
valt, hogy sziikséges valamiféle szabalyozas a hasznalatukra. Erre, kifejezetten a bonyolul-
tabb, veszélyesebb miiveletek soran — a jogi megoldasok mellett — egy technoldgiai megol-
dast nytjthat, ha iranyitasukat és feliigyeletiiket kozponti szolgaltatasként nyujtjak, ezzel
biztosithat6 az ellendrzésiik, és a 1égikozlekedési balesetek elkertilése.

Az 1990-es évek oOta egyre gyorsul6 tlitemben terjedt el mind a felhdszolgaltatasok, mind a
pildta nélkiili 1égijarmiivek hasznalata. A 2010-es évekre a média hatdsara a koztudatban is
elterjedt e két kiilonallo fogalom, napjainkra pedig mar sor keriilt a k6zos alkalmazasukra
IS — pilota nélkiili 1égijarmiiveket iranyito felhd alapti rendszerek formajaban.

Els6ként a mezOgazdasag és térinformatika alkalmazasi teriiletén latott napvilagot néhany
ilyen rendszer. Miutan ezek a teriiletek igéretes eredményeket mutattak, tovabbi kutatas-
fejlesztési és innovacios projektek indultak be. Napjainkban, Kinaban a piléta nélkili 1égi-
jarmivek allami feliigyeletét is felhd alapu technoldgiaval oldjak meg [1] [2]. A kutatasa-
im szempontjabol fontos és érdekes megemliteni a Dronemap Planner alkalmazést, ami
dronok felhd alapu taviranyitasat teszi lehetdve, €s kutatasaimmal parhuzamosan, de attol
fiiggetleniil keriilt implementalasra [3]. Ez a rendszer felhd alapon szolgal ki egy webes

alkalmazast, amin keresztiil dronokat tavolrol, egy felhasznalo.



A tudomanyos probléma megfogalmazasa

Tisztazatlan kérdés azonban ezeknek a rendszereknek a terhelhetdsége, tesztelhetosége, €s
hogy az elterjedt protokollok koziil melyik alkalmas arra, hogy biztositsa a repiiléeszk6zok
megbizhatd taviranyitisat és nyomkovetését internet protokoll (IP!) alapu hélézatokon
keresztiil. Erdemes megvizsgalni ezek alkalmazasanak életszeriiségét koltségvetési szem-
pontbol is. Hol van az a pont, amikortol jobban megéri felhd szolgaltatast bérelni fizikai
szamitogépek fenntartasa helyett — avagy forditva? A felh6 rendszerek rugalmas eréforras
kiosztéasi képességei korabban nem latott gazdalkodasi lehetdségeket adnak az {izemeltetés
¢s felhasznalds szamara, melyek jelentds koltségvetés- és megbizhatdsagbeli elényodket
hordoznak magukban: az er6forrasok automatikus skaldzasa és onjavitd képessége pildta
nélkiili 1égijarmii-rendszerek esetén kivételesen hasznos tulajdonsag lehet.

A felh6 alapu szamitastechnika képességei és a negyedik (tobb helyen mar 6todik) genera-
cios hirado-informatikai halézatok nagy lefedettsége és atviteli sebessége lehetové teszi
akér a kiszolgald oldali, valds idejii képelemzést, és ez alapjan akéar a repiilési utvonal
azonnali modositasat iitk6zési veszEély fenndlldsa esetén, vagy egyéb, a repiilési feladat
elvégzésének biztonsagat veszélyeztetd dinamikus kockézati tényezd feldolgozasat valos
idében. Gondolhatunk példaként a veszélyes idéjarasi jelenségek, vagy az eseti kutato-
mentd repiilések kikeriilésére. A veszélyes helyzetek elkeriilésén tul a mar bajba kertilt
pilota nélkiili 1égijarmiivek adatainak elemzése ravilagithat a rendszerek fizikai korlatjaira
is.

Tovéabba felmeriil kérdésként, hogy egy ilyen rendszer felhasznaldsa soran az altala nyq;j-
tott informaciok (példaul a repiildeszk6zok helyzete) érdekesek lehetnek-e mas 1égi- vagy
foldi kozlekedési rendszer szdmara, ezért érdemes megvizsgalni, hogy azok milyen interfé-
szen at kapcsolodhatnak egymashoz biztonsdgosan. A kommunikacids csatorndnak és a
kommunikal6 feleknek biztositania kell az adatok sértetlenségét, rendelkezésre allasat €s
hitelességét, esetenként bizalmassagat is, mikdzben figyelembe veszik a radids frekvencia-
kiosztasra és savszélességre, a valasztott spektrum megengedett telitettségre vonatkozo
szabalyozasokat.

Kiilonbséget kell tenni felhasznalast illetden a védelmi, kereskedelmi és hobbi célu pilota
nélkiili 1égijarmii-rendszerek (UAS?) képességei és az elvart biztonsagi szintek kozott, en-

nek megfelelden az dket kiszolgald felhd alapu rendszerrel szemben tadmasztott kovetelmé-
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nyeket is nagyon specifikusan kell kialakitani. Ehhez itmutatasként rendelkezésre allnak a
kiilonb6z6 katonai, allami és polgari szervezetek specifikacioi, melyek meghatarozzak a
sziikséges peremfeltételeket jogi €és technologiai szempontbdl egyarant.

A rendszeren beliil kezelt adatokat sorra véve arra a kovetkeztetésre juthatunk, hogy egyes
adatok kritikusabbak, hiszen a 1égijarmii irdnyitasaért felelnek, vagy az eurodpai iranyelvek
altal meghatarozott személyes adatokat tartalmaznak. Mas adatok viszont kozérdekiiek,
példaul a polgari Iégijarmil pozicidja €s azonositoja, vagy egyéb tulajdonsagai melyek nyilt
csatornan is szorhatok a fedélzeti litkozéselkeriilés megvalositasanak érdekében. Sziikséges
ezért az adatok és alrendszerek feladatkoreinek osztilyozasa adatkezelés- és hozzaférés
szempontjabol. Igy, mint az UAS foldi alrendszere részének, a tavpilotanak azonosithaté-
sdgat is biztositani kell, hiszen a 1égijarmii-rendszer kritikus eleméhez, az irdnyitdshoz fér
hozza, akér tavolrol, az interneten keresztiil. Ez nem csak a szamonkérhetdség szempont;ja-
bol, de a szandékos eltérités elleni védekezés szempontjabdl is fontos.

Az utdbbi évek torténései ravilagitottak arra, hogy az ellatasi lanc biztonsaga egy eddig
alabecsiilt teriilet az informatikai rendszerek esetén — mind a hardveres, mind a szoftveres
beszallitok szabotalhatjdk a rendszer biztonsagat kiskapuk elhelyezésével a termékeikben,
nem is beszélve a szamtalan, napvilagot latott lehallgatasi botranyrol. Ezen valamelyest
segithet a nyilt forrast szoftverek és hardverek alkalmazésa, igy kutatdsaim soran toreked-
tem ilyen technoldgiai eszkozkészlet kialakitdsdra — &m onmagéaban ez sem kiiszoboli ki a
problémat, hiszen egyes esetekben nem csak szoftverre és hardverre, hanem kiilsé adatfor-
rasok megbizhatosagara is épit egy ilyen rendszer.

Repiilési kisérletek soran szerzett kézzel foghaté eredményeken tul (pl. valoban repiild
dron) sziikség van olyan tesztesetek vizsgalatara is, amelyeket nem biztonsagos, vagy nem
¢letszerll terepen kivitelezni (pl. tobb szaz dronnal végzett terheléses teszt, vagy hibas mi-
kodeés tesztelése). Ezek elvégzésére sziikséges szimulalt szoftveres kdrnyezet kialakitasa,
amin beliil ,,bilintetleniil,” kar okozasa nélkiil vizsgalhatjuk etikusan a kiillonb6z6 sz€lsdsé-
ges eseteket, melyeket esetlegesen a jogi kornyezet sem engedélyezne valos koriilmények

kozott.



Kutatasi célkitiizések

Célul tiiztem ki, hogy

A kutatas soran feltairom és bemutatom a pilota nélkiili 1égijarmiivek (UAV?)
¢s a felhd alapu rendszerek jelenlegi lehetdségeit;

Elemezem az elérhet6 szabvanyokat és ajanlasokat, valamint jogszabalyokat;
Biztonsagi szempontbdl megvizsgalom a pilota nélkiili 1égijarmiivek iranyita-
sara elterjedten hasznalt protokollokat;

Feltarom a két teriilet 6sszekapcsolasanak lehetdségeit;

Esettanulmanyokat folytatok ¢és Osszeallitok egy felhd alap UAS-t;

Repiilési és szimulacids teszteket végzek;

Atfogo javaslatokat teszek a felhd alapii UAS-k tesztelésére és tervezésére

vonatkozdan.

Kutatasi hipotézisek megfogalmazasa

A felhé alapu rendszerekbdl iranyitott pilota nélkiili 1égijarmii-rendszerek tesz-
telése eredményesen kivitelezhetd két iranybol: a jarmiivek, illetve az irdnyités
tesztrendszerrel valo helyettesitésével.

A felhd alapt kiszolgalas eldsegiti a dronok fizikai biztonsagi szempontbdl
megfeleld taviranyitasat és feliigyeletét.

A felh¢ alapt kiszolgalas eldsegiti az UAS-k adminisztrativ biztonsagi szem-
pontbdl megfeleld miikodtetetését, a folyamatok szervezését.

A felh6 alapt irdnyitas €s feliigyelet eldsegiti a személyi biztonsagi szempont-
bol megfeleld miikddést, és a résztvevok egyértelmii azonositasat UAS-K ese-
tén.

A felh6 alapu iranyitas elésegiti az pildta nélkiili 1égijarmii-rendszerek elektro-

nikus biztonsagi szempontbdl megfeleld miikodtetetését.

Kutatasi modszerek

A kutatas soran alkalmazasra keriil6 modszerek, valamint a vizsgéalati munka modszertani

megkozelitései a kovetkezok:

Az elméleti tuddsanyag megfeleld megalapozasa a relevans tudoméanyos oktata-

si anyagok és szakirodalom feldolgozasaval.
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— Gyakorlati kutatas ¢és fejlesztés egy kisérleti rendszer és tesztkdrnyezet kialaki-
tasa kapcsan.

— Informatikai laborkisérletek és szimulaciok elvégzése az dsszeintegralt rendsze-
ren.

— Sajat primer kutatasi eredmények, mérések értékelése.

— Kollaboracio hazai ¢és kiilfoldi szakértokkel, oktatokkal, szakemberekkel.

— Egyetemi tudomanyos palyazaton torténd részvétel.

— Esettanulményok folytatasa egyes nyilt rendszerek biztonsagi hianyossagainak
felmérésére.

— Kiilonb6zo relevans technolégiak kozti parhuzamok felfedése és analizise, Os--
szehasonlito kritikai elemzése, a vizsgalt problémara vonatkoztatd kovetkezte-

tések levezetése.
Szakirodalmi attekintés

Pilota nélkiili légijarmii-rendszerekre vonatkozo hazai szakirodalom

A feltarést érdemes a legatfogdbb, legterjedelmesebb konyvvel kezdeni, ami a Pildta nél-
kiili repiilés profiknak és amatoroknek cimet viseld, Békési Bertold, Bottyan Zsolt, Dunai
Pal, Halaszné To6th Alexandra, Makkay Imre, Palik Matyas, Restés Agoston és Wiihrl Ti-
bor kozremiikodésével jott 1étre [4]. Ez a népszerti kiadvany tobb, mint 300 oldalon foglal-
ja Ossze a terlilethez kapcsolodo alapismereteket.

A polgari és védelmi felhasznaladshoz atfogd bevezetést nyujto konyv utan érdemes az atte-
kintést kifejezetten a katonai aspektusokkal foglalkozé kiadvany, a Repiiléstudomanyi
Kozlemények cikkeivel folytatni.

Vanya Laszl6, Hogyan védekezziink a dronok ellen? cimii kozleménye [5] az amerikai
UAV-k sikereinek Osszefoglalasa utan a 2011. janius 17-én napvilagot latott, hiressé valt
iraki dokumentumot dolgozza fel, ami 22 ajanlast fogalmaz meg a dronok elleni sikeres
védekezés érdekében. Ez a dokumentum az UAV-kkal miiveletet végz6 oldalnak is hasz-
nos informacidkat tartalmaz, hiszen igy fel tud késziilni, lehetdség szerint ki tudja keriilni a
dronok elleni védekezésre iranyul6 torekvéseket.

A szerz0 masik kozleménye Kérdések és valaszok a szupertitkos RQ-170 irani kézre kerii-
lésérdl cimmel [6] az eltéritett amerikai UAV nagy sajtovihart kavart esetét elemzi ki az

akkoriban rendelkezésre 4llo informaciok alapjan. Bar mint késobb kidertilt, a dront egy



komplex, a mitholdas kommunikéciot a foldi iranyitokozponttal valé kommunikaciot és a
globalis helymeghatarozo rendszer (GPS?*) miikodését zavard elektronikai tevékenységgel
téritették el. A kozleményben felsorakoztatott, szakmailag megalapozott feltevések bepil-
lantast nyajtanak ezeknek a rendszereknek a zavarasi lehetdségeibe.

A lehetséges ellentevékenységen kiviil részletesen bemutatja magat a 1égijarmii-rendszert,
¢s a zavarasra feltételezetten hasznalt orosz gyartmanyu szarazfoldi adllomas képességeit,
paramétereit is.

Vanya Laszlo és Kovacs Laszlo Pilota nélkiili repiilogépek a terrorizmus elleni harcban
cimii publikacioja [7] az UAV-k katonai és katasztrofavédelmi felhasznalasat targyalja. Az
amerikai és izraeli gyartmanyu eszkozok jellemzése utan érdekes példat hoz egy, terroris-
tak altal alkalmazott UAV esetére, ami napjainkban is relevans tapasztalatokkal bir, hiszen
az utdbbi évek sordn tobbszor eléfordult, hogy konvencionalis haderdk ellen dronokra sze-
relt improvizalt robbandeszkdzoket vetettek be.

A cikk szamomra legfontosabb része azonban ez utdn kovetkezik, hiszen a magyarorszagi
UAV fejlesztéseket mutatja be. Emliti a Szojka és a H-AEROBOT cégek fejlesztéseit,
amelyeknek erds magyar vonatkozasa is volt. A legfontosabb tipusok a Szojka-Ill, ami
kameréval, sugar vagy radio (illetve radidlokacios) felderitd és zavard berendezéssel, nagy
érzékenységli vizualis, vagy infravords tartomanyu vizualis felderitd eszkdzokkel szerelhe-
t6 fel; valamint a H-AEROBOT altal kifejlesztett 1égijarmiivek koziil legnagyobb hasznos-
teher-kapacitasu Sas, illetve a valamivel kisebb Tuzok, és a kisméretti Delta.

A Szendrdn rendszerbe allitott tlizfelderitd pilota nélkiili 1€égijarmii-rendszerek bemutatasa-
nal a szerzOk kiilon kiemelik a kifejlesztésben részt vett (akkori) ZMNE hallgatok teveé-
kenységét és az elért eredményeket. A kdzlemény felsorolja a 2006-o0s pildta nélkiili repii-
16gép beszerzési tender kritériumait, és bemutatja a gydztes lengyel SOFAR mini UAV-t.
Papp Istvan Pilota nélkiili légijarmii tipusok jellemzése ciml kozleményében [8] a legelter-
jedtebb, legismertebb tipusok Gsszehasonlitod vizsgalatardl olvashatunk.

Palik Matyas Need for Unmanned Aircraft System cimii angol nyelvii kzleményébdl [9]
harom, a pildta nélkiili 1égijarmiivek katonai alkalmazasaval kapcsolatos fontos jellemzot
emelnék ki; ,,dull, dirty, dangerous,” azaz ,farasztd, piszkos, veszélyes” miiveletekben
alkalmazzak 6ket. A ,,farasztd” jelentése, hogy akar tobb napos, a folyamatos koncentraciéd

miatt fizikailag kimeritd lehet a miivelet. Ezt a faktort Dunai Pal Energiafelhaszndlds, a

4 Global Positioning System
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keringési és légzorendszer terhelési paramétereinek elemzo vizsgalata UAV kezeldoszemély-
zet munkavégzése soran cimi publikaciojaban [10] részleteiben mutatja be.

A ,,piszkos” jelentése, hogy fert6zott, mérgezd, sugarfertdézott, az emberi szervezetre karos
kornyezetben torténhet a miivelet.

A ,,veszélyes” jelentése, hogy a kiildetés til kockazatos lenne ahhoz, hogy akar a felderité-
si adatok hidnyossagai okozta bizonytalansdg miatt, akar az esetlegesen foldre kényszeri-
tett s elfogott pilota okozta politikai teher miatt hagyomanyos repiilldgépekkel kivitelezhe-
t6 legyen.

Ugyancsak Palik Matyas Pilota nélkiili légijarmii rendszerek légi felderitésre torténd al-
kalmazasanak lehetdségei a légierd haderonem repiilocsapatai katonai miiveleteiben cimii
z¢s elkiiloniti a 1égi, foldi és adatkapcsolati alrendszert.

A nemzetkdzi osztalyozas €s altalanosan elvart kovetelmények vazolasa utdn bemutatja a
mindségi képességeket; teriiletlefedési képesség, mobilitas, tuléloképesség, kommunikéaci-
0s képesség, megbizhatdsag.

Fekete Csaba és Palik Matyas Introduction of the Hungarian Unmanned Aerial Vehicle
operator’s training course [12] és A hazai UAV kezel6 személyzet képzésének tapasztalatai
[13] cimii publikaci6ibol a hazai képzés modszertanarol tajékozodhatunk. Alapvetden két,
kiilonbo6z6 tipusra torténd képzési programrol beszélhetiink. Az egyik a Meteor 3-MA ti-
pus, ami els6dlegesen a légvédelmi rakéta fegyvernem MISTRAL rendszereinek éleslové-
szetein szerepel célrepiildgépként. A masik a Skylark 1-LE tipust kis méretli, felderitd
feladatokra alkalmazott repiild eszkoz.

Palik Matyas és Pongracz Gabor Communication issues of UAV integration into non seg-
regated airspace cimii publikacidja [14] a pilota nélkili 1égijarmivekkel kapcsolatos
kommunikécionak a légikozlekedés altal korlatozas nélkiil igénybe vehetd (ellendrzott,
Vas Timea ¢és Palik Matyas UAV operation in aerodrome safety and ACS procedures cimi
publikacidjaban [15] az ellenérzott 1égtérben torténd UAV repiilés eljarasbeli szabalyoza-
sara tér ki. Javasolja, hogy az UAV iranyitd személyzet és a légiforgalmi irdnyitas kozotti
kapcsolatfelvételkor egyértelmiien legyen tisztdzva, hogy pilota nélkiili 1égijarmiirél van
sz0, majd a tovabbiakban a pildta altal repiilt jormitivekhez hasonldan torténjen a kommu-
nikacio.

A cikk az elektronikus biztonsagi kérdésekre is kitér, a legfontosabb kockézati tényezdként

az adatokba torténd engedély nélkiili €s rosszindulata beavatkozast, mas f6ldi allomas in-
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terferenciajat és az UAV eszkozzel vald visszaélést nevezi meg. Fontosnak tartja a rend-
szer biztonsagi kockazatelemzését és a kiberbiztonsag megvaldsitasat. Sziikségesnek itéli a
személyzet megfeleld felkészitését mind technikai, mind elméleti tudassal.

Az eszkoz részérdl fontosnak itéli meg, hogy képes legyen detektalni és megakadalyozni
az esetleges technikai problémak kialakuldsat és stlyosbodasat. Végiil kiemeli, hogy a leg-
fontosabb a légiforgalmi irdnyitas €s a tavoli iranyitd személyzet kozti kapcsolat kialakita-
sa ¢s fenntartasa a repiilés soran.

Az emlitett két milivet (az akkori) jogszabalyi ismeretekkel jol kiegésziti a 2008-as Pilota
nélkiili repiilés - légi kozlekedés biztonsag cimi publikacid, [16] bar az elmult évek soran
sokat fejlodott a szabalyozas jogi téren, az ebben felvetett problémék nagy része még min-
dig relevans lehet.

Bali Tamas Ajanlasok az UAV-k biztonsagos légi és foldi iizemeltetéséhez sziikséges (repii-
lési) szabdlyokra cimii mivében [17] 14 ajanlast fogalmaz meg az UAV-kkal kapcsolatos
problémak feloldasara, a jelenlegi is hosszas hatdsagi engedélyeztetési eljarastol az éjsza-
kai repiilés kérdéséig.

Ha az UAV-k fedélzeti rendszereinek technikai részleteire vagyunk kivancsiak, érdemes
attekinteni Tur6czi Antal Négyrotoros pilota nélkiili helikopter fedélzeti automatikus repii-
lésszabalyozo berendezései cimii doktori értekezését [18]. A négyrotoros pildta nélkiili
helikopterek altalanos attekintése utan a fedélzeti elektronikaval ismerkedhetiink meg,
majd a repiilésszabalyz6 rendszerek tervezésébe kaphatunk betekintést. Kutatdsaim szem-
pontjabdl ezek mind biztonsagi szempontbol tamadhatoé pontok.

A Hadobéacs Katalin és tarsszerzdi altal irt, 4 pilota nélkiili légijarmiivek meteorologiai
tamogato rendszerének kialakitasa és alkalmazhatosaganak bemutatdsa esettanulmdnyo-
kon keresztiil cim(i mi [19] egy, a pilota nélkiili repiilés timogatasara kialakitott id6jarasi
adatrogzito és eldrejelzd rendszert mutat be. A pontos iddjarasi adat kiszolgalas nagyban
segiti az 1d0jaras viszontagsagaira kiilondsen érzékeny, kis €s kozepes méretii pilota nélkii-
li légijarmiivek iranyitd személyzetét, hogy megfelelden felkésziiljenek az esetleges kihi-
vasokra. Ez a rendszer a pilota nélkiili 1égijarmii-rendszerek fizikai biztonsaganak, bizton-
sdgossaganak egy alapkove lehet, akar felh6 alapt rendszerbe dgyazva.

Ehhez a publikacidhoz szorosan kapcsolodik a Repiilésmeteorologiai klima adatbazis ki-
alakitasa az UAV-k komplex meteorolégiai tamogaté rendszeréhez cimi mi [20]. Bottyan
Zsolt és tarszerzoi publikacidjaban részletesen megtalalhatjuk a meteorologiai adatbazis és
annak tamogato rendszerének technikai leirdsat, a fejlesztés eddigi eredményeit €s a tovab-

bi fejlesztési lehetdségeket.
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A ,,drontorvény” és az eurdpai unios jogszabdlyok

Magyarorszagon sokdig nem vonatkozott részletes szabalyozas a 150 kg maximalis felszal-
16 tomeg alatti pilota nélkiili 1égijarmiivekre. A dronok gyors elterjedésével sziikségessé
valt kifejezetten az UAV-kra vonatkozé jogszabalyok kidolgozasa, az értekezéshez és a
kapcsolodo témaju, korabbi diplomamunkamhoz kothetd kutatasi tevékenységem soran

kozvetleniil tapasztalhattam az aktudlis szabalyozas alakulasat, ennek idévonala az 1. dbran

kovetheto.
2014, 2016.
NKH jogszabdlyi "drontérvény” elss 2022.
dsszefoglald, tervezet, PhD 2018. Y ,20_,20', . miihelyvita, majd
NAIH adatkezelési tanulmanyaim komplex drontor\.r,eny az értekezés
ajanlas kezdete vizsga elfogadasa benyujtasa
2015. 2017. 2019. 2021.
kapcsolédé "drontorvény” kisérleti "drontdrvény”
diplomamunkam tarsadalmi repiiltetések életbe lépés,
elkészitése egyeztetés, U-space

EASA tervezet

1. abra: Kutatdsaim mérfoldkdvei €s a jogszabalyok alakulasa.
(Szerkesztette a szerzd.)

A jogszabalyokrol 2014-ben a Nemzeti Kozlekedési Hatosdg (Légiigyi Hivatala, mint re-
piilési szabalyozéasért hatalyos szerv) weboldalan taldlhattunk egy 6sszefoglald dokumen-
tumot [21]. Eszerint a kdvetkez6 jogszabalyok voltak a figyelembe veendok:
— 1995. évi XCVIL torvény a légikozlekedésrol;
— 4/1998. (1. 16.) Korm. rendelet a magyar légtér igénybevételérdl;
— 14/2000. (XI. 14.) K6ViM rendelet a Magyar Koztarsasag 1égterében €s repiil6-
terein torténd repiilések végrehajtdsanak szabalyairol;
— 26/2007. (I1l. 1.) GKM-HM-KvVM egyiittes rendelet a magyar légtér 1égikoz-
lekedés céljara torténd kijelolésérdl,
— 399/2012. (XII. 20.) Korm. rendelet a légi tavérzékelés engedélyezésének és a
tavérzékelési adatok hasznalatanak rend;jérol.
Ugyancsak 2014-ben sziiletett egy ajanlas A Nemzeti Adatvédelmi és Informacidszabadsadg
Hatésag ajanlasa a dronokkal megvalositott adatkezelésekrdl cimmel [22], ami az emlitett
hat6sag (roviden NAIH) weboldalan érhetd el, de ez foleg csak a személyiségi jogi kérdé-
seket targyalta, a repiilési szabalyokat nem érintette. Javaslatokat tett 4llami, kereskedelmi
¢s magancélu felhasznaloknak a személyes adatok, kifejezetten az UAV-kkal készitett fel-

vételek kezelésére, az esetleges félreértések €s jogi kovetkezmények elkeriilése végett.
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Bar ez az ajanlas nem technikai részleteket targyal, jol mutatja, hogy akkoriban az UAV-k
jogi szabalyozasat még mindig sok hidnyossag vette koriil.

A hianyossagok lefedésére, 2016 végére kidolgozasra keriilt a varva vart, a kéznyelvben
csak ,,drontérvényként” emlegetett jogszabaly-modositasi tervezet els6 valtozata [23]. Ez
2017. elején nem csak kozigazgatasi, hanem tarsadalmi egyeztetésen is atesett, a vélemé-
nyezés eredményeinek ¢és javaslatainak feldolgozasa és az esetleges modositdsok utan
2017. jalius 1-re volt varhato a hatalyba Iéptetése.

A tervezet kitért a pildta nélkiili 1égijarmiivek légikozlekedési tevékenységére kiterjedd
kotelezo feleldsségbiztositas kereteire, amellyel egy idében kiilonb6z6 kategoriakba is so-
rolta a repiil6 eszkozoket maximalis felszallo tomeg alapjan. Kiegészitette a leszallohely és
repiilétér meghatdrozasat egy uj kategoriaval, ami pilota nélkiili 1égijarmiivek fel- és le-
szallasi tevékenységét hivatott kiszolgalni.

A Nemzeti Fejlesztési Minisztérium (NFM) a kapcsolodo rendeletben pontosan tisztazta a
kapcsolodo fogalmakat, illetve a szabalyozast a 0,25 és 150 kg kozotti pilota nélkiili 1égi-
jarmiivekre korlatozta. Részletezte az altalanos miikodtetés szabalyait, illetve az emlitett
maximalis felszall6 tomeg alapjan meghatarozott kategdridk specifikumait. Részletezte a
1égtér biztositasanak folyamatat, a repiilési tevékenységben kozvetve, illetve kozvetlentil
résztvevo személyek feladatait, majd a nyilvantartas folyamatat. Kitért a 1égijarmti engedé-
lyezésére, €s a vezetéséhez, illetve az oktatashoz sziikséges képesitések és engedélyek kér-
désére.

A disszertacidban lentebb ismertetett 2019. évi repiiltetéseim sordn ezen tervezetet vettem
figyelembe €s annak megfelelden jartam el.

A hosszas konzultacié utan elkésziilt tervezet érvénybe 1éptetése azonban még mindig va-
ratott magira. Az Eurdpai Repiilésbiztonsagi Ugyndkség (EASA®) az unids szabalyozas
kialakitasaval foglalatoskodott, 2017. juliusdban prezentaltak a tervezetet, ami 2017. szept-
ember 15-ig volt véleményezhetd. Az EASA hivatalos szakvéleménye 2018. februarjaban
keriilt benyUjtasra az Eurdpai Bizottsag szamara, ami alapjan a hivatalos dontés 2018. vé-
gére volt varhato, mig a bevezetés 2019-re [24] [25].

Az esetleges ellentmondasok €s koncepciondlis valtozasok elkeriilése végett ezért a hazai
szabalyzas tovabbra sem kertilt addig bevezetésre, csupan ajanlas maradt.

A hazai 1995. évi XCVIL. legikozlekedésrdl szold torvény koznyelvben csak ,,drontor-

vényként” emlegetett, végsé modositasi javaslata végiil 2020. november 10-én kertilt be-

5 European Union Aviation Safety Agency
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nyujtasra, majd elfogadasa utan 2021. februar 10-tdl 1épett érvénybe. Ez az eurdpai szaba-
lyozasnak megfeleld, de annal helyenként szigorabb megkotéseket is tartalmaz a kiilonbo-
z0 kategoridkra vonatkozodan: példaul 250 grammrol 120 grammra korlatozza a jaték kate-
goridba esO dronok maximalis felszallo tomegét.
Az U-space elnevezésti, europai pilota nélkiili légiforgalmi menedzsment szabalyozasi
kereteit a Bizottsag (EU) 2021/664 végrehajtasi rendelete [26] irja le, mely 2021. aprilis
22-¢én kertilt publikalasra. Az értekezés szempontjabol a rendelet IV. fejezete a legrelevan-
sabb, melyben az elvart repiiléstamogatd szolgaltatasokat és a feléjiik tamasztott kovetel-
ményeket definidlja. Az ebben megnevezett szolgaltatasok a kovetkezok:

— haldzatazonosito szolgaltatas;

— f06ldrajzi helymeghatarozasi szolgaltatas;

— UAS-repiilésengedélyezési szolgaltatas;

— forgalmi informdcios szolgaltatas;

— meteorologiai szolgaltatas;

— megfeleldség-ellendrzési szolgaltatas.

Pilota nélkiil légijarmii-rendszereket érinto kiilfoldi szakirodalom

Az eurdpai szabalyozasok koziil érdemes kiemelni a Spitzbergak esetét. A norvég Kornye-
zetért Felelos Hivatal (Miljedirektoratet) tervezete kiterjesztené a Spitzbergdk Kornyezet-
védelmi Torvényt, mely modositassal betiltand a dronok hasznalatat a Spitzbergdk tertile-
tének nagy részén, hogy ezzel korlatozza az emberi behatast a védett teriileten. Kiemelten:
,, Tavolrdl iranyitott pilota nélkiili jarmiivek (dronok stb.) tiltasa. Tilos pilota nélkiili jar-
miivek (dronok) és mads taviranyitott jarmiivek hasznalata a levegében, szarazféldon és viz
alatt. A dronok tovabbra is hasznalhatok kutatasi és megfigyelési céllal, de ez bejelentés-
hez és a Spitzbergdak Kormdnyzodjanak engedélyéhez kotott a védett teriileteken...” [27].

A tervezett szigoritasok gyakorlatilag megtiltjak vagy engedélyhez és bejelentéshez kotik a
dronhasznalatot a Spitzbergédk szarazfoldi teriileteinek 67%-an, illetve a partmenti teriiletek
88%-an, melynek varhato biirokratikus terhe jelentds aggodalmat valtott ki a kutato tarsa-
dalomban, hiszen napjainkban a legtobb kutaté kampany fontos részét képezik a fent emli-
tett dronok és egyeb eszk6zok.

Az Amerikai Védelmi Minisztérium (US DoD®) kézzétette tervezetét [28] a katonai céla

UAV-kkal kapcsolatos igényeire és céljaira. Tobbek kozott az Azsidban tapasztaltakra

® United States Department of Defense
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épitve tervezik az UAV-k Osszhader6nemi felhasznalasanak tovabbi fejlesztését, mind a
sz¢les korben alkalmazhatd képességekre, mind a koltséghatékonysagra hivatkozva.

Joseph A. Marty Vulnerability Analysis of the MAVLink Protocol for Command and Cont-
rol of Unmanned Aircraft cimii diplomamunkajaban [29] az egyik legelterjedtebben hasz-
nalt UAV kommunikécios protokoll sebezhetségét vizsgalta. Sikeresen mutat be lehetsé-
ges tamadasokat, ¢s az eredményeket értékeli biztonsagi kovetkezmények, energiafelvételi
kovetkezmények €s haldzati késleltetés fiiggvényében.

A Strategic Concept of Employment for Unmanned Aircraft Systems in NATO cimi kiad-
vany [30] egyik legfontosabb eleme, hogy leirja a pilota nélkiili 1égijarmiivek osztalyozasat
tomeg ¢s képességek alapjan. Ezen tilmenden foglalkozik a kategdriak bevetési lehetdsé-
geivel, a képességeik tlikrében. A vezetés-iranyitas, kiildetés tervezés és vészhelyzeti ter-
vezés leirasa utdn foglalkozik a pildta altal vezetett rendszerekkel valo integracid, interope-
rabilitas kérdésével is.

Az interneten at végzett, UAV-kat érintd miiveletek kockazatelemzésének és biztonsagi
elemzésének modszertanat vizsgalta Azza Allouch, Anis Koubda, Mohamed Khalgui és
Tarek Abbes [31]. A veszélyforrasok azonositasara, kockazatok kvalitativ elemzésére és
kezelésére vonatkozd ajanlasok utan a dronokkal végzett csomagszallitast érintd javaslato-
kat is tesznek, foként a Gépek biztonsdaga. Vezérlorendszerek biztonsaggal osszefiiggo re-
szei. A tervezés altalanos alapelvei (ISO 13849), Nemzetkozi Szabvanyiigyi Szervezet
(1SQ7) altal kiadott szabvany [32] és a Gépek biztonsdga. A kialakitds dltaldnos elvei. Koc-
kazatfelmérés és kockdzatcsokkentés (ISO 12100) [33] szabvanyokra alapozva. Egy masik
megkozelitésként bemutatjak a Bayes-halok valdszinliségi modellként torténd alkalmaza-

sanak lehetdségét a biztonsag kvantitativ elemzéséhez.

Felho alapu rendszerek teriilete

A felhd alapu rendszerekhez kapcsolddo publikaciok koziil elsdként Toth Andras A halozat
nyujtotta képesség megvalositasanak lehetoségei a Magyar Honvédség kommunikacios
rendszerében cimi doktori értekezését [34] vizsgalom.

A halozat nyugjtotta elméleti is gyakorlati képesség alapjaival kezd, a vezetés-iranyitas

(C28), a konzultacio, vezetés-iranyitas (C3°), a vezetés, iranyitas, kommunikacio, szamito-

7 International Organization for Standardization
8 Command and Control
9 Consultation, Command and Control
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gép, hirszerzés, megfigyelés és felderités (C4ISR?) fogalmainak tisztazasaval. Késébb a
felh6 informatika tipusait mutatja be, a nyilvanos, magan, hibrid és kozosségi felhd rend-
szereket. Kutatasom szempontjabdl fontos elkiiloniteni ezeket, hiszen védelmi alkalmazas
terén aligha johet szdba jelenleg publikus felhd alkalmazasa biztonsagi okokbdl, ezt a szer-
z6 is implicit megallapitja.

A kovetkezd fontos kategorizdlds, a szolgaltatasként kindlt infrastruktara (IaaS'?!), a szol-
galtatasként kinalt platform (PaaS'?) és a szolgaltatasként kinalt szoftver (SaaS*®). Ezek a
lehetségek azt hatarozzak meg, hogy mekkora felel6sség harul a felhd rendszer felhaszna-
16jara, karbantartasi, kiszolgalasi szempontbol. Ez ugy is értelmezhetd, hogy a felhasznald
mennyire hajlando6 kiengedni kezébdl az iranyitast.

Ezutdn megallapitja, hogy az Eszak-atlanti Szerzdés Szervezete (NATO) kommunikaci-
0s rendszere teljes mértékben digitalizalt, a jelen kihivasainak tokéletesen megfelel. Az
integracio6 érdekében a Magyar Honvédség rendszereinek digitalizalasara is torekedni kell.
Magyar Honvédség Miveleti Vezetési Rendszerének elemzése eredményeként a szerzo
arra a megallapitasra jut, hogy annak minden koriilmények kozott biztositania kell a pa-
rancsnoki dontéshozatal feltételeit, az irdnyitasi és vezetési rendszer miikodését béke 1do-
szakban, a béke id0szaki vezetési objektum veszélyeztetettsége esetén, valamint békétdl
eltér6 allapotok soran egyarant. Ezt a fontos szempontot terveztem megvizsgalni felhd ala-
pu rendszer alkalmazasanak esetén.

Megallapitja, hogy a Magyar Honvédségben zaszloalj szint alatt digitalis radidhalok keriil-
nek alkalmazasra, mig felette és hadmiiveleti, hadaszati szinten az elsddleges kapcsolatok
Ethernet vagy miitholdas halozatok kiépitésével valosulnak meg. Ez a felépités parhuzamot
von a jelen értekezés késobbi fejezeteiben leirtakkal tervezés szempontjabol.

Racsko Péter 4 felh6 alapu szamitastechnika biztonsagi kérdései a kozigazgatasban cimii
egyetemi jegyzete [35] oktatasi céllal jott 1étre, kiilonlegessége, hogy dsszefoglalja az Eu-
ropai Unid és egyéb kiilfoldi orszagok a szamitasi felhd kozszféraban torténd alkalmazasa-
ra vonatkozo allaspontjat és torekvéseit. Kutatdsom szempontjabol kiemelendd a Biztonsdag
és megfeleloség fejezet, illetve A szamitasi felhd daltalanos kockdazatai fejezet. Ezeken kiviil

targyalja a felhdben torténd tarolas kockazatait és a kockazatok, feleldsség kérdését. Kitér

10 Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance
11 Infrastructure as a Service

12 platform as a Service

13 Software as a Service

14 North Atlantic Treaty Organisation
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a titkositasra, és a titkositott adatok tarolasara, illetve a kulcsmenedzsmentre, illetve az
adatatvitel titkositasara is.

Fontos informaciokat ad a kockdzatelemzési elvekrdl, illetve a felhd szolgaltatd atvilagita-
sarol.

Napjainkra szdmtalan mas tipusu felhd szolgaltatds is napvildgot latott az laaS, PaaS és
SaaS szintjein tul, szinte minden felhasznaloi, alkalmazoi igény kielégitésére talalhatunk
egy megfeleld szolgaltatastipust [36]. Ezek koziil kiemelném a szolgaltatasként kinalt dron
(Drone as a Service) kategoriat, [37] mely kiilonosen fontos kifejezés a kutatasaim szem-
pontjabdl. Azonban a korabbi diplomamunkamban megéalmodott, és a doktori kutatdsaim
soran megvalositott rendszer eldrevetiti, hogy egy ilyen rendszer képes lehet nem csak
UAV-k, hanem egyéb (szarazfoldi, vizi, 1égi vagy akar a vilaglirben miik6dd) jarmiivek
tavoli irdnyitasara és feliigyeletére, illetve utvonalak tervezésén tul egyéb akcidk (példaul
kamera felvétel inditasa, gimbal mozgatasa, leszallo talpak kiengedése, markold/kar nyita-
sa, hordozott teher levalasztasa, fékezd vagy ejtdernyd nyitdsa, rogzitofék oldasa stb.)
programozasara is a MAVLink protokoll lehetdségeinek kdszonhetden. Ennek a fogalom-
béli hidnyossagnak felolddsara elneveztem egy 0j, bdvebb kategoriat ,Mission as a Servi-
ce-nek,” (MaaS) vagyis szolgaltatasként kinalt kiildetésnek, melyet a kdvetkezoképp defi-
nialom:

,,Olyan dsszetett, nagy biztonsagu, felhé alapu szolgadltatdstipus, amely lehetévé teszi
komplex miiveletek- és kiildetések tervezését és azok végrehajtdsanak tavfeliigyeletét, nap-
[ozasat és a kapcsolodo informacioelosztast autonom miikodésii, vagy ember dltal tavira-

nyitott felszini, felszin alatti, légi vagy a vilagiirben miikédo jarmiivek szamara.”

1. definicié: Mission as a Service, azaz szolgaltatasként kinalt kiildetés.
(Megfogalmazta a szerz0.)

A Mission as a Service kifejezést elészor 2019-ben alkalmaztam [S5] a prototipus rendszer
bemutatdsa soran egy magyar nyelvil publikdcidmban. Fiiggetlen forrasokban késébb tobb
helyen talalkoztam a kifejezéssel, mindegyik esetben (Space) Mission as a Service-ként,
vilaglirbéli, miiholdas szolgaltatasokat takart, melynek keretein beliil a mitholdak fedélzeti
kapacitasahoz, miiszereihez, adataihoz bérelhet hozzaférést a felhasznalo [38] [39]. Ezért,
ha a szovegkontextus szilikségessé teszi a fogalombéli megkiilonboztetést, javaslom az
Unmanned Mission as a Service (UMaaS) pontositast, kiemelve a pildta vagy iranyito
személyzet nélkiili miikodtetést, szemben a Space Mission as a Service kifejezéssel.

A felh¢ alapu rendszereket hozzaférhetdség alapjan a kovetkezd csoportokba sorolhatjuk,

az USA Védelmi Minisztériumanak stratégiaja szerint: [36]
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— Publikus felhd, amikor az ligyfelek erdéforras kapacitast (halozat, szamitasi ka-
pacitas, tarolo) bérelnek egy szolgaltatotol.
— Privat felhd, amikor egy szervezet sajat maga altal kialakitott és fenntartott fel-
hé rendszert iizemeltet, bérelt, vagy sajat maga altal tizemeltetett eréforrdsokon.
— A kozosségi felhot a kovetkezOképpen definidlja. Egy hasonl6 igényekkel ren-
delkezd szervezeteket vagy privat ligyfeleket, kozosséget kiszolgald rendszer
atmenet a publikus ¢s a privat felhd kozt.
— Hibrid felhd alatt a felsorolt felhd csoportok vegyitése értendo.
Kockéazati szinteket is meghataroz, ami a kutatdsomban kifejezetten hasznos szempontot
ad. Az adatokat alacsony, kdzepes és magas kockdzati szintekre osztja.
Szintén az USA Védelmi Minisztériuma kiadott egy utmutatdt a felhd alapi szamitasi
rendszerek biztonsagi kovetelményei cimmel [40]. A dokumentum hatterének rovid felve-
zetése utan leirja a bizalmassag, sértetlenség €s rendelkezésre allas alap harmasat, illetve
meghatarozza az adatok védelmi szintjeit 1-t6l (nyilvanos kozzétételre jovahagyott nyilt
informécio) 6-ig (mindsitett adatok ,.titkos” szintig).
Kitér a felhd alapt szolgaltatasok biztonsagi kockézatelemzésére, megkiilonboztetve a ke-
reskedelmi forgalomban elérhetd, nyilvanos felhdszolgaltatasok és a DoD altal kiszolgalt,
privat felhd szolgaltatasok sajatossagait, illetve ezek esetén a feleldsségi korokre kérdésére
is. A kovetkezd 6 fejezetben részletesen kifejti a biztonsagi kovetelményeket, mind a fizi-
kai, adminisztrativ, személyi és elektronikus dimenzidban. Az utolsé f6 fejezetben a szami-
togépes halozati védelem ¢€s a biztonsagi események esetén kdvetendd cselekvési terv kér-
déseivel foglalkozik.
Az USA Haditengerészeti Minisztériumdnak honlapjan megtaldlhatunk egy segéddoku-
mentumot, [41] ami a fenti dokumentum alapjan késziilt, és a védendd adatok emlitett hat
védelmi szintbe torténd bekategorizalasat segiti.
Szabvanyok terén megjelent az ISO és a Nemzetkdzi Elektrotechnikai Bizottsag (IEC™)
27000-res szabvanycsaladon beliil az ISO/IEC 27017-es, [42] ami az ISO/IEC 27002-tes,
Gyakorlati utmutato az informdciobiztonsdagi kontrollokhoz/intézkedésekhez [43] szabvany
kifejezetten felhd alapt rendszerekre torténd kiterjesztése.
Az Eurépai Tavkozlési Szabvanyiigyi Intézet (ETSI'®) kiadott egy Gtmutatot, [44] ami a

haldzati elemek virtualizalasanak biztonsagi megfontolasaival foglalkozik.

15 International Electrotechnical Commission
16 European Telecommunications Standards Institute

19



Bevezet négy fontos fogalmat, ami a fel- és leskalazodas, illetve a kifelé és befelé skalazo-
das — ezeket vertikalis és horizontdlis skalazodasnak nevezziikk mas szoval. A vertikalis
Iényege, hogy sziikség esetén az adott virtudlis elem kapacitasat noveljiik, a horizontalis
pedig a tobb elem kozti er6forras elosztast javitjuk.

Kifejezetten a biztonsagi aspektusokra vonatkozdan az amerikai Nemzeti Szabvanyiigyi és
Technolégiai Intézet (NISTY') is kiadott egy kdzleményt, [45] ami a publikus felhd alapt
rendszerek esetén nyqjt irdnymutatast. Ez a korabban hivatkozott kiilfoldi atmutatokkal és

szabvanyokkal allithaté parhuzamba tartalmilag.

Kovetkeztetések

A sorra megjelend, a témaval foglalkozd szabvanyok ¢és ajanlasok, konferencia kiadva-
nyok, konyvek és folyoiratcikkek jol mutatjdk, mennyire a tudomanyos élet fokuszaban
van a két teriilet jelenleg is.

A feldolgozott anyagokban nagyon sok tartalombeli atfedés van, viszont még maradtak
kevésbé vizsgalt részteriiletek, amiket tovabbi kutatdssal lehet orvosolni. Korabban nem
szliletett olyan tanulmdny, ami a két teriilet fizikai, adminisztrativ (avagy dokumentacids
[46]), személyi és elektronikus biztonsagat egyiittesen, rendszerezetten vizsgalna. Ez a
megallapitas egyfel6l megerdsitett témavalasztasom aktualitdsat tekintve, masrészt keretet
adott a téma megkdozelitésbéli felbontasara, és segitette a kutatasi hipotézisek megfogalma-
zasat is. Az értekezés egyes fejezeteiben tovabba kapcsolddasi pontokat talaltam a U-space
szabalyozas |V. fejezete altal meghatarozott, kiilonboz6 szolgaltatasokkal szemben tdmasz-
tott kdvetelményekhez is [26].

Az irodalmi kutatds eredményeként 0sszeallitottam a kdvetkezd fogalomtérképeket a biz-
tonsag (2. abra), az UAS-k (3. abra) és a felhd rendszerek (4. abra) teriiletével kapcsolatban
eléforduld gyakori fogalmakbol [S2]. Az UAS-k és a felhd teriilet egy lehetséges kapcso-
16dasi pontjat a két abrat virtudlisan Osszekotd kék szaggatott vonallal jeldltem. A foga-
lomtérképeket Egységesitett Modellezé Nyelv (UML) osztaly diagram formajaban készi-
tettem el.

17 National Institute of Standards and Technology
18 Unified Modeling Language
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(Készitette a szerz6. Forras: [46])
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(Készitette a szerzo. Forras: [11])
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4. 4bra: A felhé alapt rendszerek témakore.

(Készitette a szerzd. Forras: [34])

Lathatjuk, hogy a hazai és nemzetkozi irodalom széles repertoarja all rendelkezésre — a
hagyomanyos papir alapti média mellett — kiilonb6z6 publikacios adatbazisokban és hivata-
los szervezetek honlapjan elektronikus formaban is. A jogszabalyok elérhetdk és szabadon

kereshetok az Eurdpai Uni6 és a Magyar K6zlony honlapjan, a szabvanyok pedig a szab-

vanyositd szervezetek honlapjain (altalaban dijazas ellenében) érhetdk el.

Az értekezés felépitése

Az értekezés 1. fejezetében bemutatom a pildta nélkiili 1égijarmii-rendszerek kiilonbdzo

aspektusait, torténetét, képesseégeit, felhasznalasi lehetdségeit. Hasonld szempontok alapjan
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bemutatom a felhd alapu szamitastechnika teriiletét és biztonsagi, illetve személyes adato-
kat érintd kérdéseit.

A 2. fejezetben részletes technikai leirast adok egy felh6 alapa UAS gyakori kdvetelmé-
nyeirdl, illetve az elterjedt irdnyitasi és azonositasi protokollokrdl, majd a rendszer felbon-
tasa alapjan parhuzamot vonok az IoT rendszerek felépitésével.

A 3. fejezetben bemutatom a kialakitott tesztkornyezeteket: a repiilési tesztekhez hasznalt
repiiléeszkozt, 1égteret €s (az akkori eldirasoknak megfeleld) jogi hatteret, illetve a kifej-
lesztett szimulator szoftver felépitését, a tesztesetek kijelolésének megfontolasait.

A 4. fejezetben a végrehajtott repiilési teszteseteket mutatom be, melyek ramutattak a
rendszer egyes hidnyossagaira és lehetoségeire.

A kapcsolodo laboratériumi tesztesetek soran 100 dront szimuldlok szoftveresen, mikoz-
ben demonstralom a felhd rendszer skalazodasi és tuléloképességét, talterhelt helyzetben
vagy halozati katasztrofa esetén.

Bemutatom a felh6 és fizikai rendszerek egy teljesitmény- és koltségbeli 0sszehasonlitasat
1d6jaras eldrejelzd modell futtatasa esetén.

Osszehasonlitom a kiilénbdz6 szélmérési lehetdségeket UAV-k esetén, illetve bemutatok a
veszélyes id6jarasi jelenségek autonoém elkertilésére egy technikai megoldast.

Az 5. fejezetben felvezettem az UAS-specifikus publikus kulcsu infrastruktira lehet6sége-
it, egy lehetséges eurodpai szintli eljarasrend, illetve szervezeti felépités felvazolasaval.
Osszegzem a felhében kezelt UAS-specifikus adatok dimenzioit.

A 6. fejezetben személyi biztonsag témakorében technikai megoldasokat mutatok be a
tavpilotak €s dronok ad-hoc elektronikus Gsszerendelésére, a felszallasok tavoli engedélye-
zésére, illetve a hatdsagi beavatkozas lehetdségeire.

Bemutatom az UAV-k és tavpilotak, illetve miiveletek tavoli azonositasara hasznalhato
OpenDronelD iizenetek tartalmat, melyek megfelelnek az Eurdpai Unids eldirdsok elektro-
nikus azonositasra vonatkozé kovetelményeinek.

A 7. fejezetben az elektronikus biztonsag kérdését érintve megvizsgalom az Open Glider
Network rendszerét, és megmutatom egy esettanulmanyon keresztiil, miért fontos nyilt
rendszerek esetén is az informacidbiztonsag szem el6tt tartasa.

Bemutatom az OpenDronelD rendszer miikodését és felépitését is, annak korlatait és lehe-
téségeit.

Matematikai szamitasokkal levezetve bemutatom a MAVLink 2.0 alairas mezdjének egy

lehetséges valdszinliségszamitas alapu tdmadasat.
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Végiil a robotpilota irdnyaba a foldi irdnyitd allomas szimulalasaval végzett laboratoriumi

teszteseteket mutatok be.

23



KOSZONETNYILVANITAS

Halaval tartozom témavezetdémnek a szakmai tdmogatasért, iranymutatasért, aki az admi-
nisztracioé utvesztdiben is mindig a fejem felett tartotta a lampast.

Az Ericsson Magyarorszag Kft. két részlegének, ahol eddig megfordultam a cégnél toltott
10 évem alatt: a hajdani Test Competence Center ,,Titanjainak” ¢és a Cloud Execution
Environment ,,FelHOseinek”.

A Nemzeti Kozszolgalati Egyetem GINOP-2.3.2-15-2016-00007 azonosité szamu ,, 4 légi-
kozlekedés-biztonsaghoz kapcsolodo interdiszciplinaris tudomanyos potencial novelése és
integralasa a nemzetkozi kutatas-fejlesztési halozatba a Nemzeti Kozszolgadlati Egyetemen
(VOLARE)” projektjén dolgozé kollégdimnak, akikkel ,,felhdalaprol” és ,,felhd alaprol”
egyarant lehet elmélyiilé szakmai vitat folytatni.

Munkatarsaimnak a MouldTech Systems Kft-nél, akik mernek nagyot almodni.

Kiilon koszonetet érdemel csaladom a megértd €s kitartd, szlintelen tdmogatasért.

Kutatdsom eredményeit ajanlom nagyapam, Bo6di Ferenc ny. ezredes; €és volt fénokom,

BSc témavezetom, Lelik Elemér emlékének.
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1 A KUTATAS TECHNIKAI ESZKOZRENDSZERE

1.1 Piléta nélkiili légijarmii-rendszerek bemutatasa [S1]

1.1.1 Kapcsolodo fogalmak tisztazasa

A sajtoban gyakran taldlkozhatunk a kovetkezo kifejezésekkel: dron, UAV, UAS, RPAS,
RPV, robotrepiil6gép stb. A legtobbszor ezek alatt egy fogalmat értenek, egyes estekben
ezeket a fogalmakat egymassal tévesen Osszekeverik. Gyakorlatilag olyan repiild eszkozt
¢s a hozza kapcsolddd kommunikacios, navigacids, valamint irdnyité rendszert értenek
alattuk, aminek iranyitdsahoz nincs sziikség a légijarmt fedélzetén fizikailag jelenlévd
pilotéra.

A felsoroltak koziil legtobbszor a ,,dron” szdval talalkozhatunk, ez az angol nyelvbdl at-
vett, eredetileg ,,drone” szd magyaritott atirata, aminek jelentése a méhészetbdl atvett
,»dolgozo”, ,here”. Az atlagember a ,,droén” sz6 hallatara azonnal repiilé eszkdzre asszocial,
ellenben dronnak nevezhetjiikk azokat az eszkozoket is, amelyek felszinen, felszin alatt
vagy akar a vilaglirben végeznek taviranyitott, vagy -feliigyelt tevékenységet.

Az UAV ¢és UAS roviditések a személyzet nélkiili 1égijarmd, illetve 1égijarmii-rendszer
angol megfeleldibdl szarmaznak, foleg tudomanyos és védelmi teriileten taldlkozhatunk
veliik — mind forgdszarnyas, mind merevszarnyas légijarmiivekkel kapcsolatban. A MAV?®
kis méretti 1égijarmiivet jelent, apro méretiikkbdl adoddan ezt a megnevezést is leginkabb
pilota nélkiili eszkozokre alkalmazzak. Fontos €s aktualis kifejezés a téma szempontjabol
még az UTM? — piléta nélkiili 1égijarmii-rendszerek forgalmi menedzsmentjét biztositd
megoldasok egyiittese, mely magaba foglalja az UAS-en kiviil tobbek kozott a repiilés tob-
bi résztvevojét, a hatosagokat, repiilésmeteorologiai rendszereket, €s a légforgalmi tajékoz-
tatas rendszerét. Az RPVZ, mint tavolrdl iranyitott jarmii és RPAS??, azaz tavolrol iranyi-
tott 1égijarmii rendszer megnevezéseket eleinte leginkabb a taviranyitasra atalakitott, erede-
tileg pilotak altal vezetett hagyomanyos repiildgép(rendszer)ekre hasznaltak, ma mar ezt is
elterjedten emlitik hivatalos korokben az UAV és UAS szinonimaiként, els6sorban a civil
dron alkalmazéasokkal kapcsolatban.

A ,robotrepiildgép” sz6t a média gyakran helyteleniil hasznalja akar a polgari felhasznala-

su, hobby céli UAV-k leirasara is. Robotrepiil6gép alatt a sajtoban gyakran az angol ,,cru-

19 Micro Air Vehicle

20 Unmanned Aircraft Systems Traffic Management
21 Remotely Piloted Vehicle

22 Remotely Piloted Aircraft System

25



ise missile” kifejezésbdl tiikorforditott ,,cirkald rakéta” kifejezéssel illetett haditechnikai
eszkozoket értjiik. Ezen megnevezés esetén a ,,rakéta” sz6 hasznélata sem helytallo, mert
tobb tipusuk géazturbinat haszndl a meghajtasra, nem rakéta hajtomuvet. Ezek altaldban
kozepes vagy nagy hatdtavolsagl, taviranyitott €s/vagy autoném repiilésre képes fegyve-
rek, melyek célja — a legtobb UAV-tdl eltérden — a célpontok becsapodéssal torténd meg-
semmisitése. Esetiikben a helyes kifejezés a manéverezd robotrepiildgép.

Technikai megvaldsitasuk tekintetében megkiilonboztethetiink forgdszarnyas droénoknal
kvadrokoptert (négyhajtomiives), hexakoptert (hathajtomiives), oktokoptert (nyolchajto-
miives) illetve egyéb multikoptereket is — vagy akar tovabbi kiilonleges rendszereket, pél-
daul koaxkoptert (koaxidlis hajtémiivel rendelkezd drén), helikvadot (rotor fordulatszam
helyett kollektiv allasszogallitdssal irdnyithatd négyhajtomiives dron). Ez a fajta nevezék-
tan nem mutatja meg, hogy a szoban forgd eszk6z pontosan milyen képességekkel rendel-
kezik, vagy, hogy esetlegesen ez csak egy platform, ami tovabb bovithetd, csupan a vaz-
szerkezet €s a rotorok elrendezését adja vissza.

Kutatasom sordn azt tapasztaltam, a polgari €letben beszerezhetd kis méretli repiild eszko-
zoket a kdznyelv ,,dronokként” azonositja, a katonai miiveletekben vagy tudomanyos kuta-
tasokban résztvevo, altalaban nagyméretii eszkozoket pedig a szakma ,,UAV” megneve-
zéssel illeti. Az RPAS vagy RPV kifejezés pedig szinte kizardlag a hivatalos, civilszoveg-
kornyezetben hasznalatos. Viszonylag 0j fogalom a ,,nagy magassagu, nagy hatétavolsag”
(HALE®) és ,,nagy magassagn pszeudomiihold” (HAPS?*) UAS, melyeket az altalaban
napelemmel felszerelt, egy felszallassal akar honapokat is a levegdben tolteni képes UAS-
kra értik. Az értekezésben a felsoroltak koziil leginkabb a drén, UAV, illetve UAS kifeje-

zéseket alkalmazom.

1.1.2 Miiszaki fejlédés, polgari felhaszndlds

A kezdetleges taviranyitdsu modell repiilégépekhez hasonléan az egyik legelterjedtebb
iranyitasi modszer a négy csatornas, 2,4 GHz-es tartomanyban miikodo taviranyito. A pol-
gari ¢€letben leginkabb elterjedt eszkozoknél, ahol ezt a megoldast részesitik elényben ¢€s
rendelkeznek média (vided és hang) atvitellel is, utdbbit kiilon csatorndn oldjak meg, eset-
leg teljesen elkiilonitett iranyitd és megjelenité rendszerrel, ahogy az 5. abran is megfi-

gyelhetd.

23 High Altitude Long Endurance
24 High-Altitude Pseudo-Satellite
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Széles korben alkalmazott megoldas, hogy egy eszkoz, amennyiben alkalmas vide6 rogzi-
tésére, a felvételt nem csak tovabbitja a felhasznalonak, hanem helyben is rogziti (univer-
zalis soros busz (USB?) tarolora, biztonsagos digitalis (SD?°) kartyara), igy, ha akadozik
vagy nem megfelelé mindségi a lesugarzott videokép, késébb hozzaférhet6 a folyamatos,
sokszor jobb mindségii, rogzitettfelvétel.

Ipari felhasznalasu UAS-kndl az esetleges hasznos teher (példaul kiilon vezérelhetd kép-
rogzitd rendszer) esetén sziikség lehet a pilota mellett egy kiilon operatorra is, aki a fedél-
zeti hasznos terheket kezeli.

A wifi-iranyitott eszk6zoknél elvben nincs korlatozva az adatfolyamok szama. Ilyenkor a
legtobb esetben maga a repiilé eszkoz viselkedik egy wifi hozzaférési ponthoz hasonldan, a
szort halozathoz a taviranyitd eszkdzok a megszokott modon csatlakozhatnak, és az iranyi-
tashoz sziikséges jel, a video és a telemetria adatok kiilon-kiilon csatornan (atviteli vezérld
protokoll/internetprotokoll (TCP/IP?") modellnek megfelel portokon) keriilnek atvitelre az
iranyitoallomas és a repiilé eszk6z kozott.

Az Gjabb tavkozlési technologidk elterjedésével az iranyitasi és telemetrikus csatornak egy-
re hatékonyabbad és megbizhatobba valnak, lehetdség nyilik a légijarmiivek folyamatos

nyomkovetésére vagy 0sszekapcsolasara repiilés kozben.
R — e '

5. abra: DJI gyartmanyu oktokopter a hozza tartozo taviranyitoval.
(A képeket készitette a szerzo.)
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A wifivel felszerelt UAS-k egy fejlettebb valtozatanak tekinthetjik a 4. generacids
(4G?8)/5. generacios (5G%°) vagy egyéb IoT (LoRaWAN, NB-1oT) kommunikaciora képes
repiilé eszkozoket. Ez némileg magasabb koltséggel jard és viszonylag 1) megoldas, igy az
also- és kozépkategorias, polgari €letben is megvasarolhatd eszkdzokben ritkan talalkozni
ilyesmivel. A Nemzeti Média- és Hirkozlési Hatosdg (NMHH) Spektrumgazdalkodasi
Osztalyadnak kozleményében tajékozodhatunk tovabbi lehetséges frekvencidk és technolo-
giak hasznalatrol és azok esetleges engedélyezési kérdéseirdl [47].

Az autonom repiilésre képes, GPS-szel felszerelt, vagy tehetetlenségi navigacios rendszer-

rel rendelkez6 UAV-k célja a foldrajzi A-bol B-be torténd (akar felligyelet nélkiili) eljutas.

1.1.3 Hatotavolsag fejlodése

Az elézbéekben leirt irdnyitdsi modelleknek megfeleléen kiilonb6zd csoportokba sorolhat-
juk az UAV-kat hatotavolsag alapjan is.

Els6 csoportnak tekinthetjiik a hatdsosan csak latotavolsagig reptethetd eszkozoket.
Kovetkez6 csoportnak tekinthetjiik az olyan UAS-kat, ahol van €16 képatvitel, és a korab-
ban leirtakhoz hasonl6an elkiilonitett radid taviranyitassal miikodnek. Ezek hatotavolsaga
tobb kilométer is lehet.

Kiilon csoportként itt is felvethetjiik a wifivel ellatott UAS-kat, ahol minden atvitel wifi
alapon torténik. Ennek hatranya a rovid, koriilbeliil 150 méteres hatdtav, ami fiigg az iddja-
rasi €s terepviszonyoktdl is. Ennek kibdvitése a mar emlitett mobil hélozati adatkapcsolat
kiépitésére képes valtozat, ahol a hatdtavolsagot a mobil térerd és az ezt befolyasolo ténye-
z0k szabjak meg.

Bar az 6todik (és a kidolgozas alatt all6 hatodik) generacios €s IoT halozatok (1asd késébb)
hasonlé felhasznalasok kiszolgalasat célozzak — okos gépjarmiivek, okos héaztartasi készii-
lIékek, okos varosok — a foként foldfelszini alkalmazas €s az iranyitott antenndk miatt
nagyjabol 1500 lab AGL (foldfelszin feletti magassag) f6lott a megfeleld lefedettség meg-
lehetdsen ritka.

Utols6 csoportként emeljiik ki a GPS-szel és/vagy inercidlisan navigéaciora alkalmas pilota
nélkiili repiild eszkozoket, ahol elég a foldrajzi, vagy relativ koordinatdkat az eszkozbe
taplalni, és az beavatkozas nélkiil képes eljutni a drén a megadott céljadhoz. Itt a hatdtavol-
sagot gyakorlatban fOleg az iizemanyagtartadly vagy akkumulétor kapacitasa, a navigacios

mitholdak aktualis lathatésaga és a jogi szabalyozas korlatozhatja. Kisérletek folynak ha-
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sonld Onirdnyitasu pildta nélkiili reptildgépek napelemmel torténd tlizemeltetésére, amik
iddjarastol fiiggden akar honapokig is szolgalatot teljesithetnek. Ezeket nevezi a szakma
HAPS vagy HALE UAV-knak melyek felhasznalasa lehet példaul ,,f6ldkozeli mithold”
nehezen lefedhetd helyeken egy ideiglenes miivelet timogatasara; vagy rendvédelmi, ha-

tarrendészeti felhasznalasban egy teriilet hosszu ideig tarté megfigyelése, ellendrzése.

1.1.4 Képességek fejlodése

Rendvédelmi felhasznalasban néhany orszagban megjelentek a paintball 16vedékekkel fel-
szerelt tomegoszlatasra alkalmas UAV-k [48]. Indiaban paprika spray-vel felszerelt eszko-
zokkel kisérleteznek a rendvédelmi szervezetek fejlesztoi [49].

Mara szinte barmely elektronikai {izletben megvasarolhatok a képrogzitésre is alkalmas
dronok. A hobbi felhasznalas mellett kiilon cégek alapultak eskiivok filmezésére, terepfel-
mérésre, térképezésre, ho- €s infrakameras felvételek készitésére, nehezen megkozelithetd
helyek felderitésére, épiiletek, miiemlékek felmérésére, foldek permetezésére.

Kiilon kiemelhetjiik az Amazon cég anno nagy botranyt kavart bejelentését, miszerint
csomagok kézbesitését megcélzd szolgaltatast indit, ahol a megrendelt csomagokat pilota
nélkiili repiilogépek juttatjak az megrendeld cimére. 2019-t61 kezd6déen a Federal Aviati-
on Administration (FAA) sorra jovahagyta a Wing Aviation, és az UPS Flight Forward
vallalatok peticioit dronflotta iizemeltetésére csomagszallitas céljaval az Egyesiilt Allamok
teriiletén, 2020-ban végiil az Amazon Prime Air szolgéltatdsa is megkapta a miikodési en-
gedélyt [50].

A polgari dron rendszerek sokat fejlodtek 2010-es évek eleji robbandsszerii piaci térnyeré-
stik 6ta. Az akkumulator kapacitasuk és hatotavolsaguk megtobbszorozodott, a felszerelhe-
td hasznos teher pedig tovabb csdkkent méretben és tovabb fejlodott képességek terén. Az
aruhédzak polcain a kezdeti egyszerlibb kézi irdnyitasti dronok helyét atvették a stabilizalt,
,0kos”, félig vagy teljesen autonom repiilésre képes megfeleldik, melyek nagy felbontasu
kameraval szerelve érkeznek. Az ipari UAV-k pedig felszerelhet6k professzionalis, 1ézeres
3D szkennerrel, multispektralis kameraval vagy akar gazosszetételt elemzd szenzorral.

Az autoném feladatok, kiildetések szamanak ndvekedésével és az egyre telitddd 1égtérrel
az utvonaltervezés ¢és litkozéselkeriilés erdsen szamitasigényes feladata a fedélzeti alrend-
szerektdl inkabb a foldi alrendszerek felé tolodik a pildta nélkiili repiilés 6koszisztémaja-

crer

mitasok az UAS-k esetében is a peremhalozat (edge) felé tolodnak [51] a halozati késlelte-
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tés minimalizalasa érdekében, példaul kamerakép alapjan torténd dinamikus iitkozéselke-
rilés megvaldsitasa, ahol az (egy rendszerben 1év0) veszélyeztetett 1égijarmiivek kozos
foldi allomashoz kapcsolodnak. A 6. abran lathato a fedélzeti képfeldolgozas és a lesugar-
zott kameraképen torténd utdlagos megjelenités egy példaja a korabbi diplomamunkambol
[52]. A technologia akkori képességei kimeriiltek abban, hogy az algoritmus a 720p fel-
bontast kameraképen par méter tdvolsagbol képes volt felismerni egy, a céltargyra ragasz-
tott élénk szini matricat.

Napjainkra elérhetok kis méretii, akar tobb parhuzamos neuralis halot futtatdé szamitogépek
(példaul az NVIDIA Jetson Nano [53]), melyek képesek nagy felbontast képek intelligens
feldolgozasara, tetszleges mintdk valds idejli felismerésére. Ilyen kiegészité komponens
nyilvan elhelyezhetd egy UAV-n is, viszont ez tovabb csokkenti a hordozhatdé hasznos
teher szamara rendelkezésre allo akkumulator- és emelOkapacitast, illetve kiilsé kompo-
nens nem minden esetben csatlakoztathatd régebbi, elavult, vagy zart rendszerti drébnokhoz,
igy nagyobb szamitasi kapacitast igénylo feladatok esetén gazdasdgosabb ezt a funkciona-
litast a foldi alrendszerbe kiszervezni, a kameraképet utdlag elemezni. Nyilt rendszerii és
megfeleld fedélzeti szdmitasi kapacitdssal rendelkezd dronok esetén lehetséges az elemzést

a robotpilota szoftverében is megvaldsitani, ahogy ez a lenti abrakon is lathato.
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6. abra: Fedélzeti kamerakép feldolgozasa valds idében.
(A képernyOképeket készitette a szerzo.)

1.1.5 Alkalmazdsi teriiletek

A kis méretli UAS-k alkalmazasaval lehetdség nyilik nagyméretli mezégazdasagi teriiletek
megfigyelésére, felmérésére vagy permetezésére is. A dronokra szerelt nagy felbontast
kamerakkal kiilonboz6 lathatd és nem lathatd spektrumokban felvett képekkel hatékonyan
megallapithatd az egyes teriileteken telepitett ndvényzet fejlodése és betegsége egyarant.
Par éve nekem is volt szerencsém tadmogatni egy sikeres kdzdsségi finanszirozasu projek-
tet, mely soran 20 millio fat iltettetett el — tobbek kozott magokat hexakopterekrdl kijuttat-
va — egy fiatal vallalkozo [54].

Afrikaban sikerrel alkalmaznak UAV-kat vadorzas megel6zésére és felderitésére, allatok

nyomon kovetésére, allatcsoportok egyedeinek szamlalasara [55].
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A planetaris hatarréteg magasabb szintjeinek meteoroldgiai szondazésat hagyomanyosan
ballonokkal végzik. Ennek a modszernek hatranyai tobbek kozott, hogy egy-egy feleresztés
hosszasabb procedurat vesz igénybe a héliummal torténd toltés miatt, illetve a szabadon
engedett ballont pedig késébb be kell gylijteni, és a visszaszerzésére nincs teljes garancia,
igy a szenzorrendszereket is gyakran egyszerhaszndlatosra tervezik. Utdbbi problémak
feloldasara részmegoldast nyujthat a kotottballonos mddszer, mely folyaman a mérések
végeztével a ballon visszacsorl6zhetd a kiindulasi pontra. Ezen megoldas alkalmazasanak
hatranya viszont, hogy komolyabb szélben nem engedhet6 fel a ballon az erds elsodrodas
miatt.

Az ebbdl adodo hatranyok €s hianyossagok kikiiszobolésére adta magat az ujfajta megko-
zelités: UAV-k alkalmazéasa a szenzorok célba juttatasara és visszatéritésére. A technologia
ezen alkalmazasa mara tobb, mint 10 éves multra tekint vissza [56]. Mara az UAV-k ellen-
alloképessége olyan szintre fejlédott, hogy extrém idéjarasi koriilmények kozt is megalljak
a helyliket a meteoroldgiai kampanyok soran, példaul -20°C koriili hémérsékleten [57],
vagy tropusi ciklonok belsejében is [58] sikeres bevetéseket hajtottak végre veliikk a kuta-
tok.

Magyarorszagon, Egyetemiink vonatkozasban is komoly multra tekint vissza ezen alkal-
mazasi teriilet kutatdsa, melyhez kapcsoloddan kiemelném a TAMOP-4.2.1.B-11/2/KMR-
2011-0001 ,Kritikus infrastruktira védelmi kutatasok” cimii palyazatot [59], majd a
GINOP-2.3.2-15-2016-00007 azonosité szamu ,,A légikdzlekedés-biztonsdghoz kapcsolo-
d6 interdiszciplinaris tudomanyos kutatasi potencial novelése €s integralasa a nemzetkozi
kutatas-fejlesztési halozatba a Nemzeti Kozszolgalati Egyetemen (VOLARE)” cimi palya-
zatot, melyek sikerrel zarultak a szolnoki campus kutatdinak részvételével [60]. Ez utdbbi
projekt UAS_ENVIRON kiemelt kutatasi teriiletén magam is részt vettem 2016. oktober 3.
- 2021. marcius 31. kozott, doktori kutatdasaimmal parhuzamosan.

A katasztrofavédelemben elterjedten alkalmaznak pilota nélkiili repiildgépeket a kutato-
mentd akcidk tdmogatadsara, kar utdlagos felmérésére, eltlint, vagy sebesiilt személyek fel-
kutatdsara, esetleg gyogyszerek, mentdeszk6zok helyszinre juttatdsara.

2014-ben a német posta inditott torténelmi els6ként gyogyszerek kézbesitésére szakoso-
dott, nyilt tenger folott kozlekedd dronszolgaltatast, az Eszaki-tengeren talalhato Juist szi-
getet ellatasara [61]. Majd kés6bb, 2016-ban két bajor-alpoki kozosség kiszolgalasara
csomagszallitdo dronokat is lizembe allitott. Legutobb, 2018-ban Tanzanidban egy nehezen
megkozelithetd viktoria-tavi szigetre inditott UAV missziot a DHL, hogy meggyorsitsa a

betegségek diagnosztizalasara szolgald vérvizsgalatok elvégzését. Hat honap alatt tobb,
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mint 180 fel és leszallast, 2200 kilométert s 2000 repiilt percet teljesitett a hiitott tarolore-
kesszel ellatott dron [62].

Korabban a Facebook kozosségi portalt akkor lizemeltet vallalat pildta nélkiili repiiloge-
pek foldkozeli miihold-szer(i alkalmazasaval kisérletezett, internet lefedettség biztositasara
elmaradott orszagokban, vagy nehezen megkdzelithetd helyeken [63]. Végiil az Aquila
projektet négy év utan torolték, az Airbus-szal tarsulva kutatjdk a tovabbi lehetOségeket
[64].

Alkalmazasuk kiterjedhet tlizfelderités, tizoltas korére is, [65] magyar vonatkozasban
Szendrd varosat érdemes megemliteniink, itt allitottak szolgéalatba a katasztréfavédelemnél
kisméretli, felderit6 UAV-t a vilagon elsdként [7]. A PNR Nol és PNR No2 pilota nélkiili
repiilégépek bevetésre keriiltek példaul tlizfelderitési feladatok soran és az arvizi védeke-
z¢€s segitésére is.

A vilag fegyveres er6i mar évtizedek ota alkalmaznak pilota nélkiili 1égijarmitiveket kiilon-
boz6 harci tevékenységekre, illetve katonai miiveletek tamogatasara. A jelenlegi katonai
fejlesztések teriiletén egyre inkabb az autonomitas és kotelékben torténd feladatellatas ha-
tékonysaganak fokozasara torekszenek a fejlesztok. Repiildgépek 1égi utantdltését kiilon-
b6z6 miszerek segitségével eddig hagyomanyosan huméan személyzet hajtotta végre. Az
Egyesiilt Allamok haditengerészete sikeresen tesztelte mind pilota nélkiili 1égijarmiivek
autonom légi utantoltését, illetve hagyomanyos repiildgépek UAV-rdl torténd 1égi utantol-
tését is [66] [67]. 2014 ota az orosz-ukran konfliktus és habora soran, az ukran oldalon
sikerrel alkalmaznak piacon kaphato €s sajat €pitésii dronokat is. Az Aerorozvidka nevii
egység korabban polgari onkéntesekbdl alakult, majd integralodott a fegyveres erdk ala.
Tevékenységi koriik kiterjed a pilota nélkiili 1égijarmii-rendszerek, helyzetismeret és ki-
berbiztonsag teriiletére [68].

Embertomeg kdvetésére, megfigyelésére hatékonyan alkalmazhatok kiilonbozd — lathato és
infra spektrumban iizemeld kameraval felszerelt forgdszarnyas pilota nélkiili 1égijarmiivek.
Hazéankban a hatarvédelmi feladatok tamogatasara keriiltek alkalmazasra az emlitett kate-

goriaba tartozo eszk6zok, lasd 7. abra.
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7. abra: A katasztrofavédelem munkatarsa iranyit egy dront a magyar-szerb hataron felalli-
tott ideiglenes hatarzarnal Morahalom térségében 2016. februar 22-én.
(Forras: [69])

Nem nehéz belatni, a korszerii, nagy felbontéasu, kis tomegili kamerdk megjelenésének ¢és
elterjedésének koszonhetden akar arcfelismerd algoritmussal kiegészitve segithetik a rend-
védelmi szervek munkajat hasonld eszkdzok.

A sikeres alkalmazasbol kiindulva adja magat a tomegoszlatas tdmogatasanak lehetdsége
is.

Nagy visszhangot vert, amikor a sajto beszamolt a Desert Wolf ,,Skunk Riot Control Cop-
ter” paprika, illetve marker festék tolteti paintball 16vedékeket célba juttaté multikopteré-
r6l (lasd 8. abra), mely stroboszkdppal, 1ézeres célzoberendezéssel és hangszordkkal fel-

szerelve képes beavatkozni zavargasok esetén.

34



8. abra: Skunk Riot Control Copter.
(Forras: [48])

Ennek tovabbfejlesztett valtozata, a ,,Mozzy Wildlife Darting Copter” nagyvadak befoga-

sahoz sziikséges altatd 16vedékek kijuttatasara alkalmas. Ejszakai repiilés tamogatasara
FLIR Quark é¢jjellaté kameraval is fel van szerelve.

Felmeriil az 6tlet, hogy miért ne keriilhetne sor a késobbiekben forgbszarnyas UAV-k al-
kalmazasra mas formatumu nem haldlos harcanyagok kijuttatasa esetén?

A legegyszeriibb eset, ha tegyiik fel, a légijarmii a ,,szokasos”, granat formaban kijuttathato
anyaggal lebeg a tomeg f6l¢, majd taviranyitassal élesiti és leejti a granatot. A rotorok kel-
tette, viszonylag jol irdnyitott, ,,jet-szerli’” vertikalis légaram, mozg6 1égtomeg is jo szolga-
latot tehet egyéb tomegoszlatd anyag szort kijuttatasanal: A kijuttatand6d tomegoszlatd
anyagok koziil a gaz vagy folyadék halmazallapotu, illetve szemcsés, kristalyos jellegi,
aeroszol anyagok johetnek szdmitasba.

Tomegoszlatasra foként konnyfakasztd, garat- illetve torok nyalkahartya ingerlé hatasu —
tehat a szemet, az also és a felsé 1égutakat tamado — harcanyagokat alkalmaznak.

A kénnyfakaszto anyagok az idegvégzodéseken, a szaruhartyan, a nydlkahartyakon és a
boron fejtik ki hatasukat. Igen sok szerves halogénszarmazék rendelkezik ingerlo tulajdon-
sagokkal, ismertebb képviseloik az adamzit, a Clark, a kloracetofenon (KAF), valamint a
leghatdsosabbnak itélt ,, CS" fedénevii anyag.” [70].

Az UAS-k bevetésével a valsagkorzetek teriiletén is sikeresen lehet 1€gi megfigyeld tevé-

kenységet végezni. Segitségiikkel a tevékenység sordn a nemzetkozi segélyszervezetek
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munkatarsai és a béketamogatd erdk tavolrdl figyelhetik meg az eseményeket, ezzel mini-

malisra csokkentve a személyi sériilés lehetdségét a korzetben.

1.1.6 Szélsoséges felhasznaldasok

Egyes esetekben a dronokat, szélsdséges személyek vagy csoportok felhasznalhatjak radi-
kalis célok elérésére is. 2014. oktdberében a szerb-alban labdarugd mérkdzésen néhany
perccel a sziinet el6tt ismeretlen elkovetdk egy taviranyitos repiildgépre kotott alban zasz-
loval provokaltak a Partizan-stadion szerb résztvevoit. A szerb nézok és a szerb jatékosok
egyarant ¢€les kritikajuknak adtak hangot az eseményre.

2015-ben a japan miniszterelnoki rezidencia tetején egy homokkal teli csomaggal szallt le
egy drén, aminek a hattérsugarzasa kimutathat6 volt — bar az emberre veszélyes mértéket
nem érte el. A dron egy kis kamerat és egy milanyag livegesét vitt, amely radioaktiv ho-
mokot tartalmazott a fukusimai korzetbdl, ahol még mindig magasak a sugarzasi szintek.
Sajtéinformaciok szerint a berepiilés a kormany nuklearis energiatigyi politikéja elleni til-
takozas volt.

A szamtalan 1égtérsértési és biztonsagi incidens hatdsara a DJI cég megvalositotta az altala
forgalmazott dronok esetén a dron repiilés eldl elzart légterek (NDZ%) kezelését GEO
Zones néven, [71] ami lehetdséget ad az egyes foldrajzi helyeken torténd repiilés korlato-
zasara, példaul ttkozéselkeriilés vagy tiltott 1égtér elkeriilése céljaval. A kezdeményezés
térkép és adatbazis formajaban szolgaltatja a korlatozott vagy tiltott 1égterek adatait a fel-
hasznalok és UAV-k szamara.

Amig lehet sajat dront épiteni nyomkdvetés nélkiil, addig ez a modszer nem véd meg fel-
készilt, egyedi tdmadasoktol. 2018-ban Sziridban példaul a 9. dbran lathatohoz hasonld
hazi készitésiit UAV-kkal hajtottak végre terrortimadast orosz katonai bézis ellen, mely
soran a bombakkal felszerelt 13 UAV koziil hetet légvédelmi rakétaval semlegesitettek, hat
folott pedig sikerrel atvették az iranyitast, melyekbdl harmat épségben foldre is kényszeri-
tettek [72].

30 No Drone Zone
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9. abra: A sziriai tAmadasban részt vevo egyik UAV.
(Forras: [73])

Az ilyen tdmadésok kivédésére kiilonb6z6 rendszereket fejlesztettek ki, melyek képesek

elektronikai zavaras, fizikai eltérités vagy megsemmisités utjan megakadalyozni, hogy a

tamado elérhesse a célpontot.
1.2 Felhé6 alapu szamitastechnika bemutatasa

1.2.1 Torténete

A szamitogépek és szamitogépes halozatok fejlesztésével, fejlodésével a 20. szdzad koze-
pére elérhetdvé valt, hogy tobb szamitogépbdl lehetdség legyen egy nagyobb, szuperszami-
togépet alkotni.

Az elosztott szamitasi rendszerek torténete egészen az 1960-as évekig nyulik vissza, ami-
kor elészor felmeriilt a flirt (klaszter) szamitéasi rendszerek otlete. Ez azt foglalta magaba,
hogy tobb, hasonld felépitésii, egymashoz fizikailag viszonylag kozel, példaul egy terem-
ben talalhatd szamitogépet egyenként ugyanannak az egyszerli feladatnak a megoldasara
programoztak fel, és erre optimalizalt algoritmusokkal egyes szamitasokat nagysagrendek-
kel gyorsabban, parhuzamositva lehetett végrehajtani, melynek kdszonhetden egyes linea-
ris futasideji szamitasok logaritmikus nagysagrendre gyorsithatok [74]. Az 0j felmeriild
probléma itt a matematikai elmélethez képest gyakorlatban a kommunikécios koltség, amit

a parhuzamosan fut6 szalak szinkronizéalasa okoz.

37



Az 1990-es évek elején jelent meg a racsszamitas, mint kifejezés, ami az elektromos racs-
egymastol fizikailag tavol elhelyezkedd gép kapcsolhatd 0ssze, ezzel 6sszeadva a szamitasi
kapacitasukat. Ilyenkor az iitemezést, szinkronizalast egy keretrendszerrel oldjak meg,
aminek a dolgoz6 folyamatai a kiilonboz0 fizikai gépeken futnak, és hozzaférést biztosita-
nak a gép erdforrasaihoz a kozponti iitemezd gépnek, gépeknek. Ezeknek a gépeknek az
Osszekapcsolasa altalaban interneten keresztiil valésul meg, és eréforras igényes, altalaban
tudoményos szamitasokhoz veszik igénybe. A klaszter rendszerekhez képest itt a kiilonbo-
z0 szalak nem feltétleniil ugyanazt a feladatot latjak el, igy kibdvitve a lehetséges alkalma-
zasok korét bonyolultabb feladatokra.

Az évtized végén meriilt fel az Gtlet a racs technologia tovabbfejlesztésére, ahol barmilyen
gép, barmilyen feladatot ellathat, dedikalt er6forrassal, és a gépek kozti magas szintli halo-
zati redundancidval. Ezt gyakorlatban kiilonb6z6 virtualizacios technoldgidkkal oldjak
meg. Ez a felh6 alapu rendszerek alapgondolata: barki, aki felhd alapa szolgaltatast vesz
igénybe, nem kell, hogy azzal foglalkozzon, hol vannak a bizonyos gépek fizikailag, vagy
honnan van kiszolgéalva az éltala igénybe vett szolgaltatas, csak szolgaltatasi szinttdl fiig-
gben virtudlis er6forrdst, vagy szolgaltatast bérel. A felhd alapti rendszerek legnagyobb
elénye a magas szintli rendelkezésreallas és a logikailag korlatlanul bovithetd szamitasi
vagy tarolasi kapacitas, melynek leginkabb a hardveres dimenzié szab hatart. Roviden Gs--
szefoglalva, felhd alapu rendszereken akar tobb fizikai szamitogépre virtualizalt szamitasi
teljesitményt vagy szolgaltatast értiink.

Kiilonleges felhasznaloi igények kielégitésére a felhd egyes szdmitasi elemeit a maghalo-
zatbol a felhasznalas helyéhez kozel, a felhd ,,peremére” kitolva csdokkenthetjiik a halozati

késleltetést, ez a megkozelités az ugynevezett ,,edge computing”.

1.2.2  Altaldnos felépités

A legtobb felhd alapu rendszer rendelkezik egy vagy tobb kozponti vezérldvel (controller),
¢s az altaluk vezérelt szamitasi egységekkel (compute). A szamitasi egységeken futnak a
kiilonbozd feladatokat ellatd virtualis gépek, melyek allapotat a vezérlé folyamatai fel-
tigyelik.

Fizikai felépitésében érdekesség, hogy a felhd rendszereket altalaban adatkézpontokba
szervezik, hogy az adott zona gépei kozt minél kisebb halozati késés legyen. Ezekben az
adatkdzpontokban egyes esetekben akar teljesen zart konténerekben talalhatok a gépcso-

portok, [75] fizikailag nem lehet hozzajuk férni, minden rendszer (folyadékhiités, halozat,
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tapellatas) kiviilrél kapcsolodik a konténerhez. A konténerekben tobb szaz gép is lehet, €s
mivel a konténer nem felnyithatd, ha ezeknek bizonyos szazaléka elhaszndlodik, a teljes

konténert cserélik, nincs lehetdség a gépek egyenkénti szerelésére.

1.2.3 Képességek

A DoD stratégidja szerint [36] szoftver szolgaltatas (SaaS) esetén az ligyfelek alkalmaza-
sokat hasznalnak, amiket egy felhd alapu rendszer szolgéltat. Az alkalmazasokat kliens
eszkozokkel lehet hasznalni, példaul web bongészobdl vagy egyéb tavoli elérési szolgalta-
tassal. Az tigyfél nem rendelkezik az alkalmazast kiszolgald felhd infrastruktara folott,
amibe a halozatot, szervereket, operacids rendszereket, tarolot értjiik.

Platform szolgaltatas (PaaS) esetén az ligyfelek sajat fejlesztésii alkalmazéasokat telepithet-
nek, konfiguralhatjdk a futtato kornyezetet, de a kiszolgald haldzatot, szervereket, operaci-
0s rendszereket, tarolot nem menedzselik.

Infrastruktira szolgaltatas (IaaS) esetén Az tigyfelek tetszdleges szoftvert futtathatnak a
felho rendszeren, feliigyelhetik a haldzatot, szervereket, operacids rendszereket, tarolot és
egy¢b erdforrasokat. Nem menedzselhetik a kiszolgald infrastruktirat, de az operacios
rendszert, tarolot és az alkalmazasokat igen. Esetlegesen néhany halozati elemet, példaul
tlizfalat kezelhetnek a rendszeren.

Adat szolgaltatas (DaaS3!) esetén az iigyfelek adatokhoz férhetnek hozza, foldrajzi helytdl
fliggetlentil. A szolgéltatast az adatokhoz valé hozzaférés jelenti, az tigyfélnek nincs sziik-
sége az infrastruktara feliigyeletére vagy alkalmazasokra. Az OpenStack architekturaban
az adatbazis képességet a ,,Trove” komponens segiti.

Térhely szolgaltatas (STaaS®?) az iigyfelek tarteriiletet bérelnek a szolgaltatotol, foldrajzi
helytdl fiiggetleniil hatékonyan kivanjak elérni azt. A felhd alapt rendszerekre jellemzd
nagyfoku skalazhatosag miatt a kiszolgalhato tarteriiletnek logikailag csak az infrastruktiira

kapacitasa szab hatart.

1.2.4 Hozzaférési szintek

A felhd alapl rendszereket hozzaférhetdség alapjan a kdvetkezd csoportokba sorolhat-
juk [36].

Publikus felhd esetén az tligyfelek eréforras kapacitast (haldzat, szamitasi kapacitas, tarolo)
bérelnek egy szolgaltatotol. Ebben az esetben a szolgéltatd nyljt minden sziikséges esz-

kozt, az tigyfeleket nem terheli 1étesitési, karbantartasi feladat a rendszerrel kapcsolatban.

31 Data as a Service
32 STorage as a Service
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A szolgaltato tobb tligyfelet is kiszolgal, akik ugyanabbodl a felhd rendszerbdl kapjak az
eréforrasokat. A legfontosabb biztonsagi feladatot emiatt a publikus felhd rendszerekben a
felhasznalok kornyezetének megfeleld szinth elkiilonitése jelenti amellett, hogy ez a jogos
hozzéaférést ne korlatozza.

Privat felhd esetén egy szervezet sajat maga altal kialakitott és fenntartott felhd rendszert
lizemeltet, bérelt, vagy maga altal lizemeltetett er6forrasokon. Ennek a beruhazasi, fenntar-
tasi koltsége jellemz6en magasabb, mint a publikus felh6é, ellenben teljes kontrollt ad a
hozzaférés folott. Privat €s publikus felhd kozti valasztds esetén koltség szempontjabol
érdemes szem elGtt tartani a rendszer kihasznaltsagat (napi lizemorainak szamat) a szerve-
zeten beliil. Privat felh6t rendszerint olyan szervezetek alkalmaznak, akik belsd, érzékeny-
nek itélt adatokat kezelnek; vagy célfeladatot latnak el a rendszerrel, példaul egyetemi
vagy tudomanyos kutatési célokat, esetleg cégen beliili munkafolyamatokat szolgalnak ki,
vagy tamogatnak.

Kozosségi felhd esetén egy hasonld igényekkel rendelkez6 szervezeteket vagy privat iigy-
feleket, kozosséget kiszolgalo rendszer dtmenet a publikus és a privat felhd kozt. Kozossé-
get alkothatnak a hasonlo céllal rendelkezd szervezetek, akik példaul egyiittmiikodésben
vesznek részt egy cégek kozti kollaboracid soran; vagy olyan tligyfelek, akik kozds bizton-
sagi kovetelményekkel rendelkeznek, esetleg egy szabvany vagy munkamoédszer szerint
kivannak miikddni, esetleg egyiittmiikddni.

Hibrid felhd esetén a felsorolt felhd csoportok vegyithetdk sziikség esetén. Bar a felhd
rendszerek egyenként elkiilonitve kiilonb6z6 hozzaférhetdséggel rendelkezhetnek, lehetsé-
ges az 0sszekapcsolasuk példaul terheléselosztas vagy kozosen hasznalt alkalmazas kiszol-
galéasa céljabol.

1.2.5 Kockdazati szintek csoportositisa

Az alacsony, kozepes, magas kockdazati szintli adatok elkiilonitése, illetve kezelése kiilon
biztonsagi megfontolasokat igényel [36].

Egy szervezet, ha ugy itéli meg, alacsony kockazati szint{i adatait tarolhatja publikus fel-
hében, koltséghatékonysagi megfontolasokbol, példaul a cég ismertetd honlapjat kozzéte-
heti ilyen rendszer hasznalataval a vilaghalon. Védelmi felhasznélasban ez példaul jelent-
heti azt, hogy a napi feladatok ellatasaban, amiknek kiesése nem veszélyezteti a miiveleti
biztonsagot, kiilonds megfontolas utan, a bizalmassag, sértetlenség €s rendelkezésre allas
figyelembevételével engedélyezhetd egy nyilvanos felhd rendszer hasznéalata. Gondolha-

tunk példaként a Magyar Honvédség facebook oldalara.
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Kozepes kockazati szintli adatok felhdben torténd kezelésénél joval szigorubbak a kove-
telmények. Az tigyfelek megkdvetelik az adatok feliigyelhetdségét, biztositékot, tartalék
megoldasokat varnak el szolgaltatas kiesés vagy adatvesztés esetére. Ezen a szinten mar
csak komoly megfontolas utdn hasznalhatoak publikus felhd rendszerek, de szigorabb ko-
vetelmények mentén. Polgari felhasznalasban példaul gondolhatunk itt adatok biztonsagi
mentésére egy felhd alapu tarhelyen. A védelmi szféraban példaként informatikai tAmogato
rendszerek mukodtetésére, mint archivalé tarolasra, vagy adminisztrativ alkalmazéasok ki-
szolgalasara hasznalhatd, amennyiben ezek kiesése vagy az adatok kompromittalodasa
nem vesz¢lyezteti a miiveleti biztonsagot.

Magas kockazati szintii adatokat nem, vagy nagyon ritkan szokas publikus felhdben tarol-
ni. Ennek oka a bizalmatlansag a kiils6 szolgaltato fel¢, ezért ilyen mindségii adatokat f6-
leg privat kialakitasu felhdben szokas kezelni. Ezeknek az adatoknak a lehetséges kiszivar-
gasa jellemzden veszélyezteti az iizletvitel, védelmi felhasznalasban a miiveletek biztonsa-

gat, ezért napjainkban ritkan bizhatok publikus felh6 alapu rendszerekre.

1.2.6 Adatnyilvantartas

Az adatok nyilvantartasa, cimzése egy felhd rendszerben jellemzden teljesen elektroniku-
san, technologiai megoldéasokkal torténik. Az adatok fizikai, foldrajzi elhelyezése annyiban
érdekes kérdés, hogy a valamilyen szempontbol Osszetartoz6 adatokat (példaul gyakran
egyszerre igényelt, lekérdezett adatokat) érdemes fizikailag kozel tarolni, kozel szervezni
egymashoz, hogy az elérésiik sebessége a lehetd legoptimalisabb legyen. Ha viszont arra
optimalizalunk, hogy (példaul védelmi célu alkalmazas soran) az egyes rendszerelemek
megsemmisiilése, elérhetetlenné valasa esetén se szakadjon meg a szolgéltatas, érdemes
georedundansan, egymastol fizikailag tavol elhelyezni a rendszer egyes elemeit.

Az adatok elosztasara jogi szempontbol is érdemes figyelmet forditani, hiszen nemzetkzi
rendszereknél megkotések vonatkozhatnak arra, hogy az egyes orszagok nemzetbiztonsagi
szempontbol érzékeny adatait mely mas orszagok teriiletén szabad tarolni, illetve halozatan
atkiildeni.

A felhd alapt rendszerekben az adatokat alapvetden objektum vagy blokk alapon tarolhat-
Juk.

Objektum alapon skalazhato, elosztott tarolast valdsithatunk meg, az adatok tébb szerverre
szétosztva tarolodnak az adatkézpontban. Ha nagyobb tarold kapacitasra van sziikség, egy-

szerlien ujabb szervert helyezhetiink a taroloba, és igy skalazhatd a rendszer. Egy ilyen
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alapu tarolast sok, &m olcso szerveren érdemes megvalositani. A kutatdsaim sordn hasznalt
OpenStack architektiiraban ezt a képességet a ,,Swift” komponens valdsitja meg [75].
Blokk alapon perzisztens tarolokat kapcsolhatunk a szerverekhez. Ez a hagyomanyos le-
mezmeghajtok vagy képfajlok mintdjara képzelheto el. Ezeket sebesség és teljesitményop-
timalizalasra hasznalhatjuk, példaul adatbazisok kiszolgalasakor. Ennek elénye az igyne-
vezett ,,snapshot®®” kezelés, ami leegyszeriisitve a blokkok allapotanak elmentését jelenti,
ezzel biztositva az adatok biztonsagi mentését. A snapshotokbol az adatok helyreéllithato-
ak sziikség esetén, vagy felhasznalhatok 0j blokk eszk6zok 1étrehozéasakor. Az OpenStack
architektiiraban ezt a képességet a ,,Cinder” komponens valdsitja meg [75].

Az eréforrasok feliigyeletét €s a skalazast jellemzden egy telemetriaszolgéltatds automati-
kusan végzi, ezzel segitve a rendelkezésre allas védelmét. Az OpenStack architektiraban

ezt a képességet a ,,Ceilometer” komponens valositja meg [75].

1.2.7 Incidensek

A felhd alapu rendszerekkel kapcsolatban legtobbet adatlopasokrol vagy terheléses tama-
dasokrdl hallhatunk, mint biztonsagi események.

Az Eurdpai Unio Hélozati és Informaciobiztonsagért felelds Ugynoksége (ENISA®*) ki-
dolgozott egy keretrendszert a felhé alapt rendszerek incidens riportolasara [77]. Ez Gtmu-
tatast ad, hogyan kommunikaljuk, 6sszegezziik az egy-egy tdmadasbol nyert tapasztalato-
kat, és készitsiink 0j utmutatasokat a tanultak alapjan.

Egy felhd szolgéltatas-kiesésekkel foglalkozo honlapon elérhetd és nyomon kdvethetd tobb
biztonsagi incidens [78]. Itt a rovid leirasok kozt lathatjuk, hogy sok kiesés oka foleg a
szolgaltatds-megtagadast okozo terheléses tdmadasok (példaul HBO, Telstra elleni 2014-
ben), és a karbantartds kdozben felmertilt hibak (példaul Twitter, 2014).

Az incidensek kinyomozasara, visszakdvetésére és ennek specialis kihivasaira a felhdkon

beliil kiilén iparag van alakuldban [79].

1.2.8 Alkalmazdasuk

Mint mar emlitettem, a felhd alapt rendszerek nagy eldnye a szolgaltatdsok magas szintii
elérhetdsége, rendelkezésre allasa és megbizhatosaga.

A rendelkezésre éallasra jellemz6 mérészam a miikddés és kiesés idébeli aranya. Jellemzo-

en egy felhd alapt rendszertdl elvart megbizhatdsag az tigynevezett ,,0tkilences”, vagyis

33 pillanatkép
34 The European Union Agency for Cybersecurity
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99,999%-ban elérhetének kell lennie a nyujtott szolgéltatdsoknak. Ez gyakorlatilag azt
fedi, hogy a szolgaltatdsoknak évente koriilbeliil 6sszesen 5 percnyi kiesése megengedett.
Ez a nagyfoku megbizhatdsag az é€let sok teriiletén kivanatos, leggyakrabban a telekom-
munikéacid vagy adatszolgaltatas teriileteken alkalmazzak jelenleg. Magyarorszag e-
egészségiigy portdlja, az Elektronikus Egészségiligyi Szolgaltatasi Tér (EESZT) is felho
alapon miikodo szolgéltatas.

A legismertebb szolgaltatasok internetes tarhelyet, k6zosségi média oldalakat, videdmeg-
oszto oldalakat, keresO oldalakat szolgalnak ki. A koncepcio 1ényegét talan ott lehet meg-
fogni, hogy ezen oldalak felhasznaldinak nem érdeke tudni, hogy a szolgaltatas hatterében
mekkora vagy mennyi szerver szamitogép van, a fontos csak az, hogy éjjel-nappal elérhetd
legyen a szolgaltatés, és folyamatos legyen a felhasznaldi élmény (példaul ne akadozzon a

megtekintett vided).

1.3 A nyilvanos kulcsi infrastruktira alapjai

A kovetkezd fejezet a nyilvanos kulcst infrastruktura (mésnéven publikus kulcst infra-
struktura (PKI®®)) alapelveit, sszetevéit és szerepldit mutatja be [S6].

A koncepci6 alapja az aszimmetrikus kulcst titkositds, egy matematikai eljards, ami egy
privat és publikus kulcsbol allé kulcspart foglal magéba.

A kulcspar nyilvanos fele szabadon kdzzétehetd, a privat kulcsot viszont minden kommu-
nikécios fél titkosan kezeli, nem osztja meg massal. A kulcspar kiilonleges matematikai
tulajdonsadgokon alapuld megkonstrualasanak koszonhetden biztositja azt, hogy az egyik
kulcssal titkositott adatot csak a masik kulccsal lehessen visszafejteni — és forditva. Ebbol
adddik az eljaras aszimmetrikus mivolta, szemben azokkal a hagyoményos titkosité eljara-
sokkal, ahol ugyanazon kulccsal, jelszoval, jelmondattal torténik a rejtjelzés és a visszafej-
tés is.

Amikor egy A és B fél kommunikal, A képes az iizenetét B nyilvanos kulcsaval eltitkosita-
ni, és csak B képes a sajat privat kulcsaval visszafejteni azt. Amikor A alair egy lizenetet a
sajat privat kulcsaval, B képes A publikus kulcsanak felhaszndlasaval ellendrizni, hogy
tényleg A készitette az lizenetet és nem tortént rajta modositas az atvitel sordn.

A fenti eljaras csak akkor miikodik, ha a felek tudjak biztositani a nyilvanos kulcsok telje-
sen biztonsagos cseréjét, maskiilonben egy harmadik M fél kozbeékelddéses tamadast vihet

véghez (lasd 10. dbra), melynek soran lehallgathatja, médosithatja, meghamisithatja az A

35 Public Key Infrastructure
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¢s B kozotti iizenetvaltasokat, mikozben a szembenall6 felek tigy érzékelik, a masik féllel

kommunikélnak.
M pub M priv B pub B priv
A priv A pub M priv M pub
A M B

10. abra: Kozbeékelodéses tamadas aszimmetrikusan titkositott csatorna esetén.
(Az é4brat szerkesztette a szerzd.)

A felek ¢és publikus kulcsuk hitelességének biztositasara sziiletett meg a nyilvanos kulcsu
infrastruktira koncepcioja.

Egy mindennapi felhasznalasi esetben A lehet egy weboldalt bongészd felhasznalo, aki
biztonsagokan kivan csatlakozni a weboldalhoz. B pedig lehet a weboldalt kiszolgalé web-
szerver. Ahhoz, hogy A biztosan tudja, B-vel kommunikal, A-nak megfeleld szint{i bizal-
mat kell tudnia felépiteni a rendszer és az infrastruktara kihasznalasaval. Ehhez B els6 kor-
ben legeneralja sajat kulcsparjat, melybdl a privat kulcsot biztonsagos helyen elektroniku-
san eltarolja, a publikus kulcsot pedig kiegésziti egyéb csatolt adatokkal, amik B-t azono-
sitjak. Ez utobbit nevezziik tanusitvany alairasi kérelemnek (CSR*®). Ezt aztan tovabbitja
egy tanusitdo hatosag (CA%) vagy egy elkiilonitett nyilvantartd hatosag (RA®) fel¢, aki
ellendrzi B identitiasat, ezesetben a B webes tartomanyat {izemelteté cég legitim mivoltat,
illetve, hogy a CSR-t valdban ez a szervezet allitotta ki. Természetes személyek esetén a
személyazonossag keriil helyben ellendrzésre, példaul e-mail cimhez tartozé tantsitvany
kiallitasakor.

Ezutan a CA aldirja B tantsitvanyat a sajat privat kulcsadval. Ha A megbizhatonak itéli ezt a
CA-t, A ellendrizni tudja, hogy a kapott tantsitvany valoban B-hez tartozik, majd meg-
kezdheti a biztonsagos kommunikacids csatorna hasznalatat.

Am honnan tudhatja A, hogy megbizhat a CA-ban? A CA-kbol all6 lancolat végén talalha-
t6 gyokér CA tanusitvanya kiilonleges: 6nmaga altal keriil aldirdsra egy specialis ceremo-
nia soran (a hozza tartozé privat kulcs biztonsagos letarolasaval egylitt), melyet altalaban
fegyveres 6rok, tantk és kamerak eldtt, magas biztonsagi szintii épiiletekben hajtanak vég-
re, hogy biztositsdk az eljards maximalis megbizhatosagat. Ezt a miiveletet érthetd modon

nagyon koltséges lenne minden CA esetén megfelelden végrehajtani, részben ezért a CA-
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kat egymast tanusito lancolatba szokas rendezni. Ha nem lenne ez a lancolat, a gyokér CA-
ra maradna az Osszes tanusitd eljaras terhe, igy az internet szdmtalan weboldalat egyetlen
szervezet kellene, hogy kozvetlen tanusitsa, gondoljunk csak bele, mennyi sorbaallassal,
varakozassal jarna ez az tigyfelek szempontjabol, nem is beszélve arrdl, hogy a vilagon
mindenki, aki e-mailes tanusitvanyt szeretne, egy kozponti irodaba kellene, hogy befarad-
jon... Egy esetleges privat kulcs kiszivargas esetén annal tobb félnél sziikséges tjra gene-
ralni és tanusittatni a kulcspart, minél kézelebb van a gyokér CA-hoz a kompromittalt CA
az iranyitott faban, ezért érdemes szélességében is teriteni a tanusitasi fat.

A gyokér CA-k a fenti eljarasnak kdszonheten altalaban elismertek a nagyobb szoftver-
vendorok korében, igy azok a szoftveriikhoz (pl. webbdngészd, operacids rendszer) csatol-
va telepitik az ligyfeleknél a gyokér CA tanusitvanyokat. Igy esetiinkben A bongészoje mér
tartalmazza a gyokér CA tanUsitvanyat, mellyel ellendrizheti B tanusitvanyat, ha azt koz-
vetlen a gyokér CA irta ald. Amennyiben (és gyakorlatban ez az elterjedtebb) B tanusitva-
nyat a faban mélyebben talalhato CA irta ald, A legegyszeriibben végigjarhatja a lancot
ettél a CA-tol egészen a gyokér CA-ig, mikozben mindegyik CA tanusitvanyat ellendrzi,
¢és végiil, ha a gyokér CA megtalalhato A bongészdjének ,,gyari” tantsitvany gyiijteményé-
ben, tudhatja, hogy valdéban B-t igazolja a lanc elején felmutatott tantsitvany.

Ezen a ponton még mindig eléfordulhatnak esetek, amikor A nem bizhat meg B-ben teljes
mértékben. B tanusitvanya lejarhat vagy visszavonasra keriilhet. Ha B privat kulcsa komp-
romittalodik, kiszivarog, B kezdeményezheti a CA-janal a tanusitvany visszavonasat a
visszaélések megeldzése végett, majd kérvényezhet egy Ujabb tanusitvanyt a korabban
vazolt eljarast kovetve. Ezesetben a B kompromittalt privat kulcsdhoz tartozo6 tanusitvany
hozziadodik a visszavont tantisitvanyok listajahoz (CRL3®), ami A szaméra is hozzaférhe-
t0. A CRL szabadon letdlthetd és végigbongészhetd, 4m mivel a lista mara szdmtalan tanu-
sitvanybol all, kevésbé koltséges, ha A inkdbb az online tanusitvany statusz protokollt
(OCSP*) hasznalva kérdezi le kifejezetten B tanusitvanyanak allapotat.

Arra az esetre, ha B nem észlelné, hogy privat kulcsa kiszivargott, a tantsitvany lejarati
ideje biztositja, hogy a privat kulccsal torténd visszaélés idében lekorlatolt legyen. Az ér-
vényesség szokdsos idStartama altaldban egy-két év, melynek kezdd és végdatuma az
elektronikus tanusitvany megfeleld mezdiben van feltiintetve, igy ez akar helyben is ellen-

Orizheto.

39 Certificate Revocation List
40 Online Certificate Status Protocol

45



A PKl-vel 6sszefliggd eljarasok szigoru kovetelményeknek kell, megfeleljenek, melyeket
az IETF [80] specifikacioi és a nyilvanos kulcsu kriptografiai szabvanyok (PKCS*') fog-

lalnak magukba.

1.4 Kovetkeztetések

A dréonok elterjedésével és képességeinek fejlodésével 1) horizontok nyiltak meg a hobbi-
repiilés szerelmesei €s az ipari szereplok eldtt. Sajnos a rosszakardk talalékonysaga ezt a
teriiletet sem hagyta érintetleniil, hamar el6fordultak az els6 terrorcselekmények és katonai
létesitmények elleni tamadasok sajat épitésii, vagy piacon elérhetd polgari UAV-kkal is. Ez
jol mutatja annak sziikségességét, hogy a rendszerek tavfeliigyelete, nyomonkdovethetdsége
és a tavpilotak szamonkérhetdsége biztositott legyen.

A felhd rendszerek megjelenése generacios ugrast tett lehetévé a tavkozlési halozatok terii-
letén, am felhasznalasuk nem csak ezen a teriileten terjedt el: szinte mindannyian haszna-
lunk felhd alapu rendszereket adatink tarolasara, az internetes keresés meggyorsitasara
vagy vidednézésre, zenchallgatasra. Napjainkban mar kormanyzati szinten is talalkozha-
tunk felhd szolgéltatasokkal, és az utdbbi évek biztonsagi incidensei ravilagitottak, hogy
ezek biztonsaga kiilonleges megfontolast igényel, mind a személyes adatok védelme, mind
a kritikus infrastruktiravédelem szempontjabol.

Kutatasaimmal parhuzamosan attol fiiggetlen felhé alapi UAV-kat kezelé rendszerek is
megjelentek a dronok allami tavfeliigyeletének vagy taviranyitasanak céljaval [1] [2] [3].
Mindegyik rendszer esetén megfigyelhetjiik a foldi és 1égi alrendszer elkiiloniilését, illetve
a tobb dron kdzponti kezelésebdl adodo feliigyeleti és iitkozéselkeriilési lehetoségeket. A
technologiai tendenciakat figyelembe véve elmondhato, hogy a Mission as a Service Szol-
galtatasok koncepcidja jovébemutatd, am a jelen technologiai lehetdségei mellett mar elér-
heté megoldas, mely esetén fontos a biztonsag fizikai, adminisztrativ, személyi és elektro-

nikus dimenzidinak szem elott tartasa.
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2 A KISERLETI FELHO ALAPU UAS FELEPITESE

2.1 Kovetelmények

2.1.1 Tervezési megfontoldasok

A Kkitizott cél egy felh6bdl iranyitott pilota nélkiili 1égijarmii rendszer megvaldsitasa volt,
nyilt technologiak lehetd legnagyobb aranyban torténd felhasznalasaval [S3]. Kutatasaim
kezdetekor az informatikai felhé fogalma féként tarhelyszolgaltatoként €It a koztudatban, a
civil dronok pedig leginkabb kézi taviranyitoval vagy wifin keresztiil, mobilalkalmazassal
voltak iranyithatok. Az altalam elkészitett megvalositas esetén ezért a manualisan reptetett
vagy autonom muikodésii, komolyabb, kereskedelmi és allami célit UAS-k reprezentalasa a
volt cél.

Ennek masik oka, hogy a jaték, hobbi és verseny UAV-k szorakoztatast célzo ,,feladatko-
re” miatt az egyszerll radids Osszekottetést (egyeldre) nem életszerii felhd alapt iranyitas-
sal kivaltani. A hobbi UAV-k repiilési adatainak (eseti légterének, vagy utvonaltervének)
felhobe integralasa altalaban kézzel, a repiilés végrehajtasat megel6zden torténhet meg,
példaul a MyDroneSpace appon keresztiil, ahogy azt a jogszabaly [81] is eldirja, illetve a
1égijarmiire felszerelt kiils6 nyomkdvetd egység biztosithatja a digitalis lathatosagot.

A kommunikacios protokoll kivalasztasanal is a fenti felhasznalasi eseteket tartottam szem
elott.

A felh6 rendszer tulajdonsagai koziil a legkiilonlegesebbnek mondhatokra koncentraltam,
melyek a hagyomanyos kiszolgalokhoz képest varhatoan kivételes megbizhatosagot nyujt-
hatnak egy Mission as a Service szolgaltatas esetén, az infrastruktira dinamikus és rugal-

mas alakitasaval.

2.1.2 Altaldinos funkciék
A repiiltetések sordn a térképes felhasznaloi feliilet a kovetkezd alapvetd képességekkel
kell, hogy rendelkezzen:

— Az UAV-k helyzetének megjelenitése.

— Egy vagy tobb UAV kijeldlése.

— Utvonalterv vagy uticél grafikus tervezése, UAV-kra valé feltoltése vagy torlé-

Se.
— Rotorok tavoli élesitése és biztositasa.
— UAV-k autondm fel- és leszallitasa.

— Valtas kézi iranyitas vagy autonom mitkddés kozott.
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2.1.3 Vizgszintes skalazds

A felhd rendszerek egyik ujdonsaga (a racs és fiirt szamitasi rendszerekhez viszonyitva) a
nagyfoku rugalmassag. Ezt a skalazhatosag, skalazodasi tulajdonsag biztositja.

A vizszintes skaldzas jelentése tobb parhuzamos virtudlis gép dinamikus inditasa (vagy
leallitasa) a felmeriilo sziikségletek alapjan — szemben a fiiggéleges skalazas elvével, ami-
kor egy meglévé virtualis gép erdforrasait noveljik (vagy csokkentjiik) az igényeknek
megfelelden.

A feladat megval6sitasa soran a vizszintes skalazas alkalmazasara és tesztelésére fokuszal-
tam. Ennek oka, hogy a legtobb mai felh6 architektara €16 rendszeren, megszakitas nélkiil
csak korlatozottan képes extra eréforrasokat a futd virtualis gépekhez rendelni. OpenStack
rendszer 1étrehoz egy nagyobb kapacitast virtualis szamitogépet (VM?*?), majd a futé szol-
galtatast az 01j gépre migralja, és a régit leallitja. Ez gyakorlatban sokszor a szolgaltatas par

masodperces megszakadasaval jar, ami esetiinkben megengedhetetlen.

2.1.4 Antiaffinitds

Néhany felhasznalas esetén kivanatos, hogy a virtualis gépeket egymashoz fizikailag minél
kozelebb inditsuk, lehetdleg egy szamitdogépen, hogy ezzel példaul koztiik a halozati kés-
leltetést csokkentsiik. A virtualis gépek elhelyezésének ilyen megkozelitését, miszerint
automatikusan ,,szorosan” egymds mellett keriilnek inditasra, a felhd affinitasi tulajdonsa-
sdnak nevezziik.

Esetiinkben inkabb ennek pont az ellentéte a cél: hogy foldrajzilag minél jobban teritve
legyenek az erdéforrdsok, ha lehet, minél tavolabb keriiljenek egymdastél a VM-ek, akar
kiilon adatkozpontokba is. Ez lenne az antiaffinitds tulajdonsadga. Ezzel biztosithatjuk,
hogy mikor az egyik szerverteremben aramsziinet van, vagy akar (példaul katonai felhasz-
nalas esetén) fizikailag megsemmisiil a telephely, esetleg megszakad vele a kapcsolat, a
tobbi adatkozpont vagy szamitogép at tudja venni a szerepét, a szolgaltatas felhasznalok
altal észlelhetd megszakadasa nélkiil. Ez adja a rendszer robusztussagat, vagyis a felhd
tuléloképességét.

2.1.5 Tartés munkamenetek

A terheléselosztdé komponens végzi példaul az UAV-k altal kiildott iizenetek VM-ek kozti

elosztasat. A halozati kapcsolatok kezelésének megkonnyitése szempontjabol érdemes az
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egyes UAV-kat mindig ugyanahhoz a virtudlis géphez ,,sorsolni”. Komoly erdforrasokat
sporolhatunk meg a halozati kapcsolat ujboli felépitésének vagy lebontdsanak kihagyasa-
val, és a meglévo kapcsolat ujboli felhasznalasaval az egyes lizenetek fogadasa esetén,
hiszen a viszonylag kis méreti MAVLink 1.0 {izenetek hossza 6sszemérhetd ezen iizenetek

hosszaval.

2.1.6 Elterjedt iranyitdsi és UAV azonositdsi protokollok
Az egyes dronok rendeltetésétdl fiiggden tobb megkdzelités 1étezik protokollok szempont-
jabol. A hagyomanyos 2,4 GHz taviranyitdval irdnyitott jatékdronok €s modellrepiilogépek
impulzusszélesség-modulaciot alkalmaznak (PWM™*). A nagy sebességgel repiild, videoje-
let is lesugarzo, belsénézetes (FPV#) versenydronok fedélzeti rendszerei kiilonbdzd, gyar-
to-specifikus protokollokat tamogathatnak, [82] mint példaul:

— FrSky D8;

— FrSky D16;

— FlySky AFHDS;

— TBS Crossfire;

—  Spektrum DSMX (ujabb);

— Spektrum DSM2 (régebbi);

— Futaba FASST.
Okosjarmiivek esetén gyakran alkalmazzak a vezérldkdzeli halozat (CAN*) protokolljat,
mely decentralizalt kommunikaciot tesz lehetévé kiilonb6z6 komponensek, példaul a koz-
ponti szamitogép és a motorvezérlok kozt [83]. Egyes drongyartok tamogatjak az ilyen
rendszerekbe torténd integraciot.
Napjainkban az autonom mikodésre képes, gyakran sajat épitésii dronok esetén azonban
elmondhato, hogy a MAVLink protokoll kiilonb6z6 verzidinak hasznalata a legelterjedtebb
[84]. Ez a binaris protokoll eredetileg kisméretii UAV-k radios kapcsolaton torténd iranyi-
tasara lett optimalizalva. Napjainkra kiegészitésre kertilt szarazfoldi és viz alatti jarmiivek,
illetve egyes hasznos terhek (példaul csorld, hidraulikus permetezd, gimbal, szervok stb.)

iranyitasara szolgalo funkciokkal is.
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A MAVLink egyes hianyossagainak kezelésére, a halozati kommunikacid egységesitésére
¢s az azonositd lizenetek formdtumanak szabvanyosséd alakitisara késébb megjelent az

OpenDronelD koncepcioja.

2.1.6.1 MAVLInk1.0

A MAVLink 1.0 iizenetek bajtszintii felépitését az 1. melléklet mutatja.

A rendszerazonositd (sysid) tartomanya lathatoan elég szlikos, a kitlintetett nullas azono-
sitod szort lizeneteknek van fenntartva, a tartomany vége pedig altaldban a foldi allomésok
azonositasara szolgal. Igy egy kapcsolaton maximum 254 légijarmiivel tarthato fenn kom-
munikécio, ez elég erds limitacid a regisztralt pilota nélkiili jarmiivek szaméara vonatkozo-
an. A komponens azonosité (compid) az egy UAV-n helyet kap6 alrendszerek, példaul
MAV Link-képes robotpilota, kamera, gimbal vagy GPS azonositasara szolgal.

Az Amerikai Légierd berkein beliil sziiletett egy dolgozat, ami a MAVLink 1.0 biztonsagi
hianyossagaira alapozva mutat be tamadasi modszereket [29].

A szerzd a helyi és tavoli hozzaférésre, kozbeékelddéses tamadasokra (lehallgatas, eltéri-
tés) fokuszal, illetve szolgaltatds megtagadas jellegli timadasok lehetdségeire.

Egy masik, belga kutatocsapat fuzzing technikaval keresett és talalt hibakat a protokoll
megvalositasaban [85]. A cikk kiadasaig nem végeztek mélyebb behatolastesztelést a talalt
hibdk mentén.

2.1.6.2 MAVLink 2.0

A MAVLink 2.0 lizenetek bajtszintii felépitését a 2. melléklet mutatja.

Kutatdsom szempontjabdl talan a legfontosabb kiilonbség az 1) (opcionalis) alairas mezd

az lizenet végeén, melyet részleteiben a lenti tablazat ir le.

Mez6 Leiras

Kapcsolat azonosito (8 bit) | A kapcsolat azonositdja melyen a csomag kozleke-
dik.

Idébélyeg (48 bit) Idébélyeg 10 mikroszekundum osztdssal 2015 januar

1 6ta. Szigortian monoton ndvekvd, lizenetenként egy
kapcsolatra értelmezve. Ennek kovetkezménye, hogy
az idébélyeg minimum 100 000 csomag/masodperc
csomagkiildési intenzitds esetén a valds 1d6 elé (a
jovobe) torlodik. (A gyakorlatban altaldban joval
alacsonyabb az intenzitas.)

Alairas (48 bit) 48 bitnyi SHA256 alairés, a teljes csomagra, az 1d6-
bélyegre és egy titkos kulcsra szamitva.

1. tdblazat: A MAVLink 2.0 csomagok alairas soranak felépitése.

(A tablazatot forditotta és szerkesztette a szerzd. Forras: [86])
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Az alairas tartalmaz egy szimmetrikus elére kiosztott titkos kulcsot (PSK*®), aminek a
kulcscseréje titkositatlanul torténik. Ennek megfelelden a kulcscserét mindenképp megbiz-
hato kapcsolaton at kell végrehajtani a foldi alrendszer €s a robotpildta egység kozott. Ezt a
hivatalos ajanlas szerint USB kapcsolaton a legegyszeriibb kivitelezni [87].

Az alairds mez6 bevezetésével a J. Marty altal leirt tdimadasok egy része kivédhetd lett. Az
iranyitas eltéritése példaul a szekvencia szam, id6bélyeg és titkos kulcs megfeleld fabrika-
lasa nélkiil nem kivitelezhet6. A SHA256 napjainkban széles korben elfogadott és alkal-
mazott algoritmus, példaul a NIST ajanlasa szerint is megbizhatonak szamit [88]. Az algo-
ritmus erdsségén ebben az esetben ront, hogy a MAVLink 2.0 csomagok alairasakor az
eredetileg eléallitott 256 bites alairasnak csak az elsd 48 bitjét tartja meg a protokoll, ezzel
gyengitve az eredeti hasitofliggvény magas litkozésellenalld tulajdonséagat, részleteket lasd
a 7.3 fejezetben.

Egy masik, amerikai kutatokbol allé csapat ugyancsak vizsgalta a MAVLink 1.0 és 2.0
sebezhetdségeit [89]. A 2.0 verzid esetén a biztonsagosabb kulcscserét, illetve az Gjrajat-
szasos tamadasok elleni védelmet emeli ki, mint fejlesztendd pont, illetve egy titkositott

kapcsolat kialakitasat.

2.1.6.3 OpenDronelD

Az OpenDronelD projekt célja egy olcso, de megbizhato jeladod képesség megvaldsitasa
drénok szamara, hogy azok a vevo egységek hatokorén beliil azonosithatok legyenek [90].
Az aktualis specifikacié hagyomanyos Bluetooth szort csomagokon ¢€s a Bluetooth 5 (nagy
hatotavolsagu) kiterjesztésein alapul, emellett wifi alapt megvalositas is elérheté Ne-
ighbor-aware Network protokollal.

A megoldas segiti a polgari repiilés pilotas €s pildta nélkiili résztvevdit, a rendvédelmet, a
kritikus infrastruktura védelmet és a 1égi forgalmi iranyitds munkajat a megfeleld szintii
helyzetismeret eléréseében.

A kikiildott csomagok statikus és dinamikus {lizenetek csoportjaba sorolhatok. A statikus
adatok ritkabban keriilnek kikiildésre a dinamikus adatokhoz képest. Az iizenetek ,.kapcso-
lat nélkiili” iizenetek, nem igényelnek visszajelzést, jovahagyast a fogadd oldaltol.

Mig a wifi és hagyomanyos Bluetooth hatotavolsdga nagyjabol 150 m-re korlatozodik a
terepviszonyoktdl és a radios interferenciatol fiiggéen, a Bluetooth 5 hatdtavolsaga akar

crer

hogy a szort tlizeneteket egyszeri vevoallomasokkal (példaul régebbi okostelefonokkal) is
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lehetdség legyen fogadni, a nagy nyereségli antennaval felszerelt dedikalt f61di allomasok
¢s modern okostelefonok mellett — melyek képesek kihasznalni a legjabb szabvanyok
altal nyujtott nagyobb hatotavolsag eldnyeit.

A projekt nyilvanos specifikacioval és példakodokkal tamogatja a kozosséget a specifika-
ci6 gyors megvalositasaban.

A MAVLink protokoll legijabb verzidjaban mar elérhetd az OpenDronelD egy kezdeti
megvalositasa, amely — ha elkésziil —, remélhet6leg segit feloldani a MAVLink jelenlegi

technoldgiai korlatait a 1égijarmiivek €s tavpilotak azonositasa terén.
2.2 A rendszer technikai megvalésitasa

2.2.1 Attekintés

A rendszer felépitését tekintve elkiiloniil a repiilés tényleges kivitelezéséért felelos légi
alrendszer, illetve az ezt felligyeld és parancsokkal iranyitdé foldi alrendszer. A foldi al-
rendszeren beliil elkiiloniil a kdzponti adatbazist, illetve a dron és tavpildta interfészeket
mikodtetd felhd rendszer és a felhaszndlo bongészdjében futod térképes megjelenitd feliilet.
Altalanossagban elmondhaté, hogy az egyes feladatkorok jol koriilhatarolhatok a rendsze-
ren beliil, azok meghatarozott interfészeken kapcsolédnak egymashoz.

A prototipus rendszer magjat egy OpenStack alapt felhd rendszer adja [S5]. Az UAV-k
iranyaba atvitelvezérlési protokoll (TCP*’) alapa MAVLink 1.0 szerver szolgélja ki a kap-
csolatot, illetve menti adatbazisba a kapott adatokat, mikdzben az UAV felé kiildott paran-
csokat is tovabbitja.

A kiszolgélt honlap célja egy szemmel konnyen attekinthetd, térképes megjelenités, ami
egyéb repiiléstervezést segitd rétegekkel is kiegészithetd (példaul NDZ-k, 1ddjarasi eldre-
jelzés, épiiletek), integralt kiildetéstervezési funkcidval, akar tobb UAV egyiittes kijelolé-
sével. Mindezt okostelefonon vagy szamitdgépen, platform fiiggetlen modon.

A tényleges megjelenitendd adatokat a korabban emlitett adatbazisbol nyeri a honlap, a
feliileten kiildetéstervezési lehetéség mellett egyedi vezérld elemek is helyet kaptak, az
egyes akciok (példaul fel- és leszallas) végrehajtasara.

A leveg6-fold adatatvitel digitalis (csomagkapcsolt) kapcsolattal valosul meg, bar a repiild
eszk6z a hagyomanyos, 2,4 GHz frekvenciaji taviranyitd egységgel is fel van szerelve,

amellyel vészhelyzet esetén atvehetd, feliil irhaté az iranyitas. Az teszteszkoz forgdszar-
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nyas, kvadrokopter felépitésii, bar a robotpildta egységen futd firmware frissitésével, me-
revszarnyas eszkozzel is kompatibilissé tehetd a rendszer.

A koncepciodhoz a 11. abra ad attekintést.

ADATBAZIS
xummer®

= 9001 port

11. 4bra: A komplett rendszer sematikus abraja.
(Készitette a szerz0.)

Az irodalmi attekintésben olvashaté indoklasnak megfeleléen és a felhd rendszerek neve-
zéktanahoz torténd illeszkedés céljaval a rendszert €s a kapcsolodo szolgaltatast az ijonnan

definialt Mission as a Service kategoriaba sorolom.

2.2.2 Foldi alrendszer

2.2.2.1 Privat felho

Felhd infrastruktirat kialakithatunk akar otthon a szamitdégépiinkdn, szamitogépeinken is,
hiszen a virtualizaciés technologidnak kdszonhetéen a hardver platform maga kevéssé 1¢-
nyeges, nem sziikséges hozza draga célhardver megléte. Jelen megvalositasban két kiilon-
b6z6 tipust notebook szamitogépre lett kiterjesztve a felhé. gy, ahogy a 12. 4bra is mutat-
ja, 0sszességében 8 virtudlis processzor szal €s nagyjabol 24 GB memoria all rendelkezés-
re. Igény szerint barmikor tobb tovabbi szamitogép csatlakoztathato a halozathoz, illetve a

rendszerhez.
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Hypervisor Summary

p |

VCPU Usage Memaory Usage Local Disk Usage
Used 3 of 8 Used 2.5GB of 23.3GB Used 2GB of 113GB
Hypervisor Compute Host

Displaying 2 items

Host Availability zone  Status State Time since update  Actions
uascontrolnode nova Enabled Up 0 minutes Disable Service
uascomputenocdel nova Enabled Up 0 minutes Disable Service

12. 4bra: Tobb szamitdgép — egy iranyito és egy tisztan szamitasi feladatu elem a rendszer-
ben. Osszesen 3/8 virtuélis processzort, 2,5/23,3 GB memoridt és 2/113 GB tarhelyet vesz
igénybe az aktudlisan futd rendszer.

(A képernydképet készitette a szerzd)

2.2.2.2 Openstack infrastruktura

Az OpenStack az egyik legelterjedtebb nyilt forrasu felhd megoldas, ami kiilonb6z6 fanta-
zianevekkel illetett ,,projektekbdl” épiil fel [75]. Ezek koziil a kovetkezoket alkalmaztam a
fejlesztés és telepités soran:

— erdforras szervezés (,,Heat”);

— Webportal (,,Horizon”);

— Szamitasi er6forrasok (,Nova”);

— blokkos tarolo (,,Cinder”);

— objektum tarol6 (,,Swift”);

— halozat (,,Neutron”);

— képfajlok (,,Glance”);

— azonositas (,,Keystone™);

— Mmonitorozas (,,Ceilometer”);

— munkamenet (,,Mistral”);

— metrika, statisztika (,,Gnocchi”);

— riasztas (,,Aodh”);
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— terheléselosztas (,,Octavia”);
— eseménysor (,,Zagar”).

A felh6 rendszerek egyik legkivanatosabb tulajdonsaga a magas foku rendelkezésre allés,
vagy HA*®. Ehhez szorosan kapcsolodo fogalom az LB*® vagyis terheléselosztas. A szol-
galtatds kiilsé hozzaférési pontjait valamilyen HA proxy megoldds mogé szokés rejteni,
ami alapjaiban egy robusztus atjarot jelent a kiilvilag felé. A proxy mogott tobb parhuza-
mosan dolgoz6 folyamat kozott osztjuk el a szdmitési feladatokat, amik képesek hatéko-
nyan osztozni a kozdsen hasznalt er6forrasokon. Ez a felhdben futd szolgéltatasok tervezé-
sénél az egyik legfontosabb szempont. Ezzel a modszerrel a rendelkezésre allast olyan ma-
gas szinten garantalni lehet, hogy altalaban a felhd kiszolgalok ,,6tkilences”, vagyis
99,999% rendelkezésre allast vallalnak a szerzddésekben. Ez évente minddssze 5 perc
megengedhetd szolgaltatas-kiesést jelent.

Jelen rendszer egyik oldalon a térképes feliiletet és a hozza tartozé ,,REST” koncepcidnak
megfeleld alkalmazasprogramozasi feliiletet (API*°) szolgalja ki, a masik oldalon pedig
egy pymavlink® kényvtaron alapulé szervert.

A péarhuzamos futasra optimalizalt dolgozo szalakat tetszés szerint indithatjuk, vagy leal-
lithatjuk a leterheltség fiiggvényében. Ezt nevezziik horizontélis skalazasnak. Jelen megva-
16sitast az OpenStack Heat erdforras szervezd projektjét hasznélva allitottam Ossze. Egy
elére elkészitett sablonnal konfigurdlhatjuk az eréforrdsainkat. A dronok irdnyéaba
MAVLink kapcsolatot ad6 interfészt kiszolgald, automatikusan skalazodo eréforrasok lo-
gikai kapcsolata a 13. abran figyelheté meg. (A 20 és 80%-os limitek részleteit lasd a 4.2.2

fejezetben.)

4 High Awvailability

49 |_oad Balancing

50 Application Programming Interface
5 python MAVLink
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Felfele
skalazas
Eréforras politika

készlet Processzor
(pool)  web- @ riasztas:

) szerverek >80%
Kapcsolatfigyeld =

(kiils6 szerver port)@ - ,
Lefele
skalazas
politika
Terheléseloszto . m
e Eréforras Y
felligyeld
Processzor
@ riasztas:
Floating IP, ahol a szolgaltatas <20%

tartosan elérhetd

13. abra: Onskalazé OpenStack konfiguracio.
(Az abrat szerkesztette a szerzd.)

Az elsé komolyabb kihivéassal a processzor metrikdk elérése soran taldlkoztam: a legfris-
sebb Ceilometer verziokban mar nem tdmogatott a cou util metrika (és egyéb aggregalt
metrikdk sem), ami processzor haszndlatot adna vissza szdzalékos formaban. Kizarolag a
processzoridd érhetd el szigorian monoton ndvekvd formaban. Ezt a metrikat nem sikertilt
a Gnocchi komponenssel reprodukalni, igy jobb hijan egy korabbi Ceilometer verziora
alltam vissza.

Hasonldan kivanatos tulajdonsag lehet a parhuzamosan dolgoz6 virtudlis gépek onjavitasa,
vagyis hiba esetén érzékeljék az incidenst és inditsdk Ujra a szolgaltatasukat ,,tiszta lappal”.
Erre is sikeriilt egy konfiguraciot sszedllitani. Viszont amikor 6tvozni probaltam az onja-
vitast az onskalazassal, versenyhelyzet alakult ki skalazas esetén: lefel¢ skalazaskor, ami-
kor a foloslegesen dolgozé virtualis gép torlodik, a torlés hatasara a gép ujra inditja magat,
hiszen az Onjavitasnak ez lenne az egyik célja. Ennek kovetkeztében a skalazo ujfent pro-
balkozik a virtudlis gép felszabaditasaval, amire az ujra megjavitja magat. Ezt a problémat
kereskedelmi felhé megoldasokban inkabb kiegészité komponensekkel oldjak meg [91]. A
kisérleti rendszer esetén végiil az egyszerii skalazast hagytam meg, hiba esetén a tobbi gép
terhelése megnd, és a kovetkezd kiértékelési idopontban (jelenleg 5 percenként) indul egy
Ujabb példany. Sajnos a hibas virtualis gép kézzel torténd eltavolitasig beragadt allapotban

marad.

56



2.2.2.3 Devstack telepito

Az OpenStack-es infrastruktura telepitéséhez DevStack-et alkalmaztam. Ennek sajnos li-
mitacidja, hogy a fizikai gépek ujrainditasa esetén a Neutron halozatkezeld szolgaltatas
nem képes Ujra helyesen elindulni. A két notebookot energiagazdalkodasi okokbdl nem
tartottam 24/7 bekapcsolva, igy a tesztelési idészakokban egy szkripttel mindig Gjra telepi-
tettem az egész OpenStack kornyezetet, ez nagyjabol gépenként 20 percet vesz igénybe.

A MAVLink protokoll hasznalatat segitendd, C/C++ €s Python nyelven is elérhetd nyilt
forrasu konyvtar a GitHubon. A pymav1ink Python kdnyvtar esetén limitacio, hogy csak
egy szerver ¢€s kliens képes egy kapcsolaton kommunikélni, egy idoben (a két végpont a
foldi allomas ¢€s a 1égijarmii). A pymav1ink forraskddjabol kiindulva sikeresen tjrairtam
a halozati socket kezelés kodrészletet, hiszen Korabbi formajaban nem volt ,.felhébarat” a
mikodése, a konyvtar igy készenallt a tobb csatlakozo dron kezelésére. A valos €lethelyze-
tek késobbi szimulalasahoz létfontossagu volt, hogy a kiszolgald egy héldzati portjan tobb
1égijarmii is tudjon kommunikalni.

2.2.2.4 Mapbox térkép

A felhasznaléi oldalon a térképes megjelenitést MapBox keretrendszerrel valdsitottam
meg, ahogy a 14. abran is lathat6. A megjelenés alap esetben feliilnézetes 2D, jobb egér-

gombbal 3 dimenzidban is forgathato.

A Elesit (Arm)
This is an experimental site, displaying simulated UAVs. i
Do not use in operational environment! t Felszallas (Takeoff)
Fiun
= Leszallés (Land)

: v BRI - Ol p | Biztosit (Disarm)
simUAV3 (47m) e Tar | |
Al Autoném mad (Auto)

LAGY M | Manuélis méd (Manual)

|
KFLENFOLD LY —
( e | & I Utvonal tervezése
; ¥ Utvor
simUAV2 (78m)
Q  Uticél tervezése
w Tervtorlése
{ * + Zoom +
simUAV1 (110m)
Zoom -
A Tjolas

o Informacié

14. abra: A térképes felhasznaloi feliilet, tervezett itvonallal és minta NDZ-vel.
(A képernyOképet készitette a szerzd.)
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A felhasznéalonak lehetdsége van az UAV-k szamara kiildetések (Gtvonalak, uti célok)

megtervezésére/torlésére, a replild eszkozok ¢Elesitésére/biztositasara, fel/leszallitasara,
illetve autonom vagy kézi iranyitastt modba kapcsoléasara.

A voOrds szinll test egy NDZ-t hivatott reprezentalni, gyakorlati funkcioja nincs, csak a
megjelenitést teszteltem vele. Tovabba lehetéség van a nézetet nagyitani és kicsinyiteni,
illetve észak iranyba t4jolni a korabban elforgatott térképet. Nagyobb mértékli zoom ese-

tén, ahogy a 15. dbra is mutatja, az épiiletek is kiemelkednek a felszinbdl, segitve a terep-

targyak, akadalyok térbeli attekintését.

*~
: In
Columgtus (QU \J‘C_‘(dﬂ":' tér
&
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s
T
J 3
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o
=3
Mhrr:or‘
—
[ .
[
Q.
-~
o
.\8‘,‘6“[‘ G RDOX: -
- N

15. &bra: Epiiletek 3D nézetben.
(A képernyOképet készitette a szerzd.)

Ezen térképes keretrendszer kivalasztasanak egyik oka, hogy a Légtér.hu térképes megje-

lenitéje is MapBoxon alapul (ldsd 16. abra), esetleges keretrendszerbeli hibak feltardsa

esetén kozvetlen hozza tudok jarulni ennek a rendszernek a jobba és biztonsagosabba téte-

1éhez is.
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16. dbra: A Légtér.hu térképes feliilete.
(A képernyOképet készitette a szerzo.)

Erdemes megjegyezni, hogy a MapBox legtobb fiiggvényhivasa foldrajzi hosszisag-
szélesség parokkal dolgozik, amig a MAVLink protokoll szélesség-hosszusag parokkal,
forditott sorrendben. Ezek véletlen felcserélése esetén az UAV utvonala Magyarorszag
helyett leginkabb Szatd-Arabiaba fog vezetni.

e rey

hant eszkozok felkutatasaban is.

2.2.3 Légi alrendszer

A 17. abran lathato repiild eszkoz alapjat egy DJI F450 ,,Flame Wheel” jellegii keret adja.
A kiegészitd labak lehetdvé teszik kiillonbozd kiegészitd hasznos terhek (szenzorok, nyom-
kovetd jeladok, kamera sth.) felszerelését a keret ala. A keret belsejében kap helyet az
Ardupilot APM>2 2.6 tipust robotpildta egység, és a 2,4 GHz masodlagos taviranyitd mo-
dul, illetve a nagy kapacitast litium akkumulator. A keret tetején keriilt elhelyezésre egy
akkumulator fesziiltség figyeld modul, illetve az elsédleges adatkapcsolatért felelds okoste-
lefon. Az okostelefon USB OTG kabellel kapcsolédik az APM-hez, amin keresztiil
MAVLink protokoll segitségével tudja utasitani a robotpilétat, illetve adatfolyamokhoz fér

hozza a GPS, gyorsulasmérd, iranytli, giroszkop és egyéb szenzorok iranyabol. A GPS

52 ArduPilot Mega
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antenna, illetve kiilsé iranytli modul egy donthetd arbocon kap helyet az elektromagneses

interferencia kikiiszobolése végett.

17. dbra: A megépitett prototipus UAV.
(A képet készitette és szerkesztette a szerzd.)

A teljes rendszer akkumulatorral és mobiltelefonnal egyiitt nagyjabol masfél kilogramm,
igy kiegészitd hasznos terheknek koriilbeliil fél kilogramm marad az UAV-ra kotott (a re-
ptiltetések idején érvényes) biztositas-konstrukcio és az akkori jogszabalyok altal maximalt
két kilogrammos felszallo tomegbdl.

Elsd kérdésként felmeriilhet a kézenfekvd kérdés, a mobil héalozat lefedettsége foldfelszin
felett. Egy, a 2019-es Dron Konferencia és Expo [92] rendezvényen elhangzott eléadas
részben érinti a témat, az elhangzottak alapjan sikeres méréseket végeztek 1000 14b magas-
sagig egy hasonlo, de mobilhdlozat alapi helymeghatarozassal kisérletezd projekt keretein
beliil. Az el6adé nem hivatalos allaspontjaban kimondja, hogy korabbi tapasztalatai alapjan
4500 14b magassagban is képes volt mobilnet kapcsolaton at kommunikalni. Emellett meg-
emliti késobbi lehetdségét, hogy egy telefonos operatorral egyiittmiikdodve , kinyittatnak™
felfelé nagyjabol egy tucat bazisallomast, ezzel az LTE lefedettséget legalabb FL660-ig
kiterjesztik. Megjegyzi, hogy foldkdzelben sokkal nagyobb a mobilhdlozaton a radidhul-
lamok szoérasa, hiszen joval tobb a zavaré jelforras és tereptargy, mint magasabban a 1ég-
térben.

A MAYV Downlink egy Android okoseszkdz alkalmazéas. Egy TCP kapcsolat és az okoste-

lefon USB soros kapcsolata kozott miikodik atjatszo szerepben. Az alkalmazas nyilt forra-
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su, igy szabadon tovabb fejleszthetd. Az alkalmazas a TCP kapcsolat megszakadésa esetén
automatikusan Ujra csatlakozik. Az ArduPilot Mega 2.6 robotpildta egy korabbi, mara mar
kifutott eszkoz. Jelen UAS fejlesztésének kezdete 2015 kornyékére tehetd, igy torténelmi
okokbol maradt meg a prototipus rendszerben. A 2.5-0s verzidval szemben ez a modul
nem rendelkezik beépitett iranytiivel, igy kiils6 iranytli modul csatlakoztatasara sziikséges.
Az élesités eldtti ellendrzések kikapcesolasaval lehetséges azonban iranytli nélkiil is repiilni,
bar az inercialis navigacio sokkal pontatlanabb — az inditaskor elére mutato iranyt tekinti
északnak a rendszer. Természetesen taviranyitoval torténd, legfeljebb magassagtartast segi-
t0 repiilési modokban nincs feltétlen sziikség az iranytiire.

Mivel az APM 2.6-os verzid6 mar elavult, csak MAVLink 1.0 verziét tamogat. A
MAVLink 2.0 2017 koril keriilt bevezetésre. Emiatt — és az APM 2.6 hardware limitacioi
miatt — csak a régebbi ArduCopter firmware-ekkel kompatibilis. MAVLink adatok kiil-
dés/fogadasat probaltam Pixhawk PX4 és Pixhawk 4 Mini robotpildta rendszerekkel is, &m
ezekhez a MAV Downlink mobilalkalmazas hibaja miatt sikertelen volt a kapcsolddas.

A szimulatoros tesztesetekhez a késébbiekben az APM 2.6-al gyiijtott valos MAVLink 1.0

repiilési naplofijlok biztositottak az alapot.

2.2.4 IoT rendszerekhez valo hasonlatossdg

Az IoT architektura altaldban eszkozoket, atjarokat, menedzsment szolgaltatast és alkalma-
zasokat foglal magaban. A 18. 4dbra szemlélteti egy IoT infrastruktira hierarchidjat. Az
eszkozok szenzor adatokat gylijtenek, vagy a haldzaton at kapott utasitdsokat hajtanak vég-
re. Az eszkozok energiatakarékossagi okokbol jellemzden rovid hatdtavi vagy savszéles-
ségli kapcsolattal csatlakoznak az atjarékhoz. Az atjarék a menedzsment szolgéltatasokhoz
interneten 4t kapcsolodnak, ahol a heterogén adathalmaz feldolgozasra, aggregalasra és
tarolasra, majd szétosztasra keriil annak fogyasztoi kozott. A fogyasztok lehetnek példaul
egyeb szolgaltatdsok, végfelhasznaloi alkalmazasok, ahol az adatok tovéabbi feldolgozéasa

¢s megjelenitése torténik.
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18. abra: Az Ericsson ApploT platformjanak attekintése.
(Az abrat forditotta és szerkesztette a szerz0. Forras: [93])

o

Vegyiik észre a hasonldsagot ezen megkozelités €s a tavoli nyomkdvetd rendszerek (pél-
daul az OGN®3, 1asd 37. abra) illetve a pilota nélkiili 1égijarmii rendszerek (lasd 11. 4bra)
mikddése kozott. A 1égijarmiivek fedélzeti eszkdzei pozicid adatokat tovabbitanak a tobbi
légijarmi és a f6ldi vevdallomasok felé. Ezek atjatszo adllomaskeént, illetve atjaroként funk-
cionalnak, végiil az adatok az interneten at keriilnek tovabbitasra a kozponti szerverek felé,
melyek a kozponti adatbazisba gylijtott adatok webes alapt térképes megjelenitésért feleld-
sek. Ennek a felépitésnek egy valtozata, amikor az UAV fedélzetre keriil az internetes atja-
6 is. Ezen esetben vagy a robotpildta valdsitja meg ezt a funkcionalitdst, vagy egy kiilsd

eszkoz kertil elhelyezésre a fedélzeten, ami a robotpildtahoz kapcsolddik.

2.3 Kovetkeztetések

A felh6 alapt kisérleti pilota nélkiili 1égijarmii rendszer megtervezése soran szem elétt
tartottam a tesztelni kivant specidlis képességeket, melyek meglatdsom szerint elésegithe-
tik a felh&bol iranyitott repiiltetések biztonsagat. Osszegyiijtdttem a nyilt rendszerekben
elterjedten hasznalt iranyitasi és azonositasi protokollokat — a szakirodalom alapjan gy
talaltam, a leggyakrabban autondom rendszerek esetén a MAVLink protokoll keriil alkal-

mazasra, aminek legljabb kiegészitései kisérleti jelleggel mar most is lehetdvé teszik
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OpenDronelD {iizenetek kiildését és fogadasat, ami a pilota nélkiili 1égijarmiivek azonosita-
sat valdsitja meg.

Megallapitottam, hogy a pilota nélkiili 1égijarmi rendszerek felépitése jelentds hasonldsa-
got mutat az 10T rendszerekével. Ebbdl arra kovetkeztetek, hogy a jovében elképzelhetd

UAS rendszerek hagyomanyos IoT architekttiraba és halozatba integralasa is.
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3 A FELHO ALAPU UAS-K TESZTELESI KERDESEI

3.1.1 Tesztelési megfontoldasok

A rendszer tesztelése soran leginkdbb a szoftver és firmware rétegekre helyeztem a fo-
kuszt, mivel a hardveres kornyezet leginkabb piacon elérheté kész, vagy Osszeszerelésre
kész komponensekbdl épitettem fel.

A Nemzetkdzi Szoftvertesztelési Mindsité Testiilet (ISTQB®*) meghatarozasa szerint a
tesztinfrastruktira ,,a tesztelés elvégzéséhez sziikséges szervezeti tényezok, beleértve a
tesztkornyezeteket, teszteszkozoket, irodai kornyezetet és eljardsokat.” [94].

Esetiinkben két elkiilonitett megkozelitést és tesztinfrastruktarat alkalmaztam: terepen tesz-
teltem a repiilési, naplozasi és megjelenitési funkcionalitast, illetve labor kdrnyezetben
teszteltem az egyéb funkcionalis €s nem funkcionalis kovetelményeket (példaul robusztus-
sag) [S8].

Az informaciobiztonsag klasszikus harmasara, illetve annak kibdvitett valtozatara alapozva

a kovetkez6 szempontokat vizsgalhatjuk példaként a rendszeren.

3.1.1.1 Bizalmassag

Biztonsagos socket réteg (SSL®) / atviteli szint biztonsag (TLS®®) tAmogatast és az erre
alapulo titkositast nem valositottam meg a szerver oldalon, mert az technikailag nem kii-
16nbozik barmelyik hétkdznapi webes szolgaltatastol, ennek vizsgalata nem adna 1) tudo-
manyos eredményeket. A MAVLinket, APM-et sem érinti a kérdés, a haldzati atjaroként
szolgaldé mobilappot tesztelnénk vele gyakorlatilag, ami nem sajat fejlesztésli, és szintén
nem vérhat6 téle Gj tudomanyos eredmény. Altalanos TLS megvaldsitas esetén vizsgalhat-
nank példaul, hogy a tAmogatott algoritmusok naprakészek-e, illetve a megvalositdé konyv-
tarnak vannak-e ismert sebezhetdségei?

3.1.1.2 Sértetlenség

Ismét, TLS megvaldsitas esetén vizsgalhatnank, hogy a tdmogatott algoritmusok napraké-
szek-e, a megvalosito konyvtarnak vannak-e ismert sebezhetségei?

MAVLink 2.0 esetén megvizsgalhatjuk megbizhatosag szempontjabdl az (opcionalisan
bekapcsolhato) alairas mezoénél alkalmazott integritdsvédelem algoritmusat. Ennek részle-

teit lasd majd a 7.3 fejezetben. Az APM 2.6 esetén azonban csak a MAVLink 1.0 verzi

5 International Software Testing Qualifications Board
55 Secure Sockets Layer
% Transport Layer Security
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tamogatott, ahol még nem létezik ez a mezd, igy a vizsgalatokat gyakorlati, probalkozas
alapu jelszotoréses tesztek helyett matematikai alapon végzem.
A MAVLink protokoll specifikumait vizsgalva ellendrizhetjiik, hogy a hibas ellen6rz66s--

szeggel érkez6 csomagokat hogyan kezeli a rendszer?

3.1.1.3 Rendelkezésre allas

Rendelkezésre allas szempontjabol tesztelhetjiik, hogy a halozaton érkez6 hibas adatokat,
csomagokat helyesen eldobja-e a robotpiléta, vagy esetleg ez szolgaltataskimaradast, hibat
okoz? Hasonloan, a robotpildta altal nem tdmogatott, &m minden mas szempontbdl szab-
vanyosnak tekinthetd6 MAVLink parancsoktol esetleg 6sszeomlik-e a rendszer? Klasszikus
értelemben vett talterheléses, szolgaltatasmegtagadast célzd tamadést szimulalo tesztek
esetén pedig gyors egymasutanban érkezd parancsokkal probalhatjuk tulterhelni a rend-
szert. A szerver oldal rendelkezésre allasanak vizsgalata soran megprobalhatjuk azt nagy-
szamu dron szimulalasaval leterhelni, illetve a terhelés okozta skalazodast és a haldzati

kapcsolat stabilitdsat figyelemmel kisérni.

3.1.1.4 Hitelesség

Erdemes tesztelni, hogy a hamis (a halézati forgalomba injektalt) csomagokat kisziiri-e a
rendszer? A MAVLInk 2.0 esetén fentebb — lasd 2.1.6.2 fejezet — bemutattam az alkalma-
zott megoldast (alairas), MAVLink 1.0 esetén nincs ilyen védelem, ebben az esetben csak a
rendszerazonosité (sysid) mezd azonositja a kiildot, de ez konnyedén hamisithatd. A
tesztelés soran nem allt rendelkezésemre olyan MAVLink 2.0-képes robotpildta rendszer,
amin ezt lehetéségem lett volna biztonsaggal felkonfiguralni (a fentebb emlitett PX4 ro-
botpildta egység valds hasznalatban volt a VOLARE projekt keretén beliil), igy erre a
megoldasra nem terveztem teszteseteket. A hitelesség kérdéskoréhez jarul hozza a PKI
alkalmazasanak lehet6sége UAS-ek esetén, lasd majd az 5.1 fejezetben, bar erre a komp-
lex, elkiilonitett infrastruktarat is igényld koncepciora nem valdsitottam meg gyakorlati

tamogatast a kisérleti rendszeren.

3.1.1.5 Szamonkérhetéség

Szamonkérhetdség vizsgalatakor a 6 kérdés, hogy minden MAVLink iizenet esetén azo-
nosithato-e a kiildo fél? A fentieknek megfeleléen csak a MAVLink 2.0-ban azonosithato
jelenleg a kiildé egyértelmiien (a PSK alapjan), az is csak abban az esetben, ha egyedi
kulcs kertiil kiosztasra. A meglévo, idé kdzben elavult robotpildta egységgel ezt nem volt
lehetéségem tesztelni. A szamonkérhetdséget a PKI alkalmazasa is el6segitheti, az ehhez

kapcsolodo megfontolasokat lasd majd a 6.1 fejezetben.
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3.1.1.6 Megbizhatosag

Vizsgalhat6, hogy mennyire stabil, vagy milyen gyakran szakad meg a halézati kapcsolat,
mekkora késleltetéssel miikodik, milyen gyakran vesznek el csomagok a halozaton? A 1égi
alrendszer esetén ez nem a robotpilétatodl fliigg, hanem inkabb a mobilhalozati szolgaltato-
tol, hiszen a robotpildta és az okostelefon kozott stabilnak mondhato vezetékes soros kap-
csolat van. Az internetes atvitel soran a kommunikacidé megbizhatdsdgat a MAV Downlink
¢s a pymavlink kozti TCP kapcsolat adja, annak protokollba épitett képességei alapjan.
A 4G atvitel tesztelése leginkabb a mobilhalézati szolgaltatds mindségét és lefedettségét
vizsgélna, ami szolgéltatonként eltérd lehet, maga a 4G specifikacio pedig elviekben bizto-
sitja a megfeleld kapcsolatot a dronokkal végzett miiveletek soran, egészen parszaz km/ora
foldhoz viszonyitott sebességig. A bemutatott rendszer esetén a leglényegesebb megbizha-
tosagi indikatornak a halézati késleltetést tartottam, igy ennek ellenérzésére felszallasok

elott kézi méréseket végeztem ICMP echo tlizenetekkel a szerver és a dron kozott.

3.1.1.7 Letagadhatatlansdg

Letagadhatatlansag szempontjabdl ellendrizhetjiik, hogy hogyan és milyen részletességgel
kertilnek naplozésra a kiilonbozé események? Részletes naplofajlok kinyerhetdk a robotpi-
16ta firmware-bdl, vagy akar a fedélzeti SD kartyardl (ha van ilyen), de nem minden tipus-
nal érhetd el ez a funkcid. Emellett ezek a logok feliilirhatok, tordlhetdk a felhasznalo altal
az APM esetén. Szerver oldalon naplézhatjuk a telemetria adatokat (a beérkez6 MAVLink
lizenetek alapjan) is, ezek tartalmazzak az idobélyeget, a kiildé ¢és fogad6 fél rendszera-
zoradatait), a dron allapotat, és parancsvégrehajtas esetén annak eredményét. Ennek meg-
bizhatosagat a repiilések soran torténd adatgylijtéssel és a naplofajlok utdlagos kézi kiérteé-
kelésével ellendriztem. Ennek a munkanak eredményeként sziiletett példaul a késobb latha-

t0 22., 23. és a 24. abra.

3.2 Repiilési tesztkornyezet

Az elso repiiltetésre 2019. junius 1-én kertilt sor a kovetkezo eseti 1égtérben:
A1557/19
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470603N 0201207E

470746N 0201204E

470752N 0201748E

470611N 0201753E

470603N 0201207E
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(Szolnok)

GND 2500 feet AMSL
07:00 16:00

UAV flight

A tesztelés célja ezalkalommal a rendszer mitkddésének alapvetd verifikacioja volt. Rovid,
alacsony magassagu repiilésekre keriilt sor (ahogy a 19. dbran is lathat6) pozicid és tele-
metria adatok szerveroldali gytijtésének céljabol, melyek a késdbbi elemzések, vizsgalatok
¢és szimulaciok alapjat képezték.

A masodik repiltetést 2019. november 17-én hajtottam végre. Ezuttal a f6 cél az autonom
repiilés és utvonaltervezés verifikacidja volt. Aznap a kdvetkezo eseti 1égtérben volt hasz-
nalatban:

A4036/19

84

470603N 0201207E

470746N 0201245E

470752N 0201748E

470611N 0201753E

(Szolnok)

GND 4500 feet AMSL

07:00 15:00

UAV flight

A Dronpilotak Orszagos Egyesiilete (DOE) tagsagi azonositom: 269189, Groupama fele-
18sségbiztositas szama: 930/871727715 (érvényes mindkét repiiltetés idején).
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19. abra: Az UAV manudlis repiiltetés kdzben.
(A kép a szerz0 sajat gylijteményébdl szarmazik.)

A terepi tesztek 1égi alrendszerének alapjat egy egyedi, DJI F450 ,,Flame Wheel” keretre
épitett kvadrokopter adta. Az UAV ArduPilot Mega robotpildta egységéhez univerzalis
soros busz (USB) iranyitott t51té- és adatkabellel (OTG®’) a kiszolgal6 oldalon egy okoste-
lefon volt csatlakoztatva. A telefonon a MAV Downlink alkalmazas futott. Az app a koz-
ponti rendszerhez 4G mobilinterneten at kapcsolddott. A kézi repiiltetés hagyomanyos
2,4 GHz taviranyitoval tortént, illetve ez adta a tartalék/vészhelyzeti irdnyitéasi lehetéséget
az autonom repiilés soran is. Erre azért volt sziikség, mert az APM 2.6-ra elérhetd legfris-
sebb firmware még nem tamogatja a foldi iranyito allomassal torténd kapcsolatvesztés ke-
zelését, és a kapcsolodo vészhelyzeti eljaras konfigutalasat [95].

A robotpilota az APM Planner szoftverrel kertilt beéllitasra és kalibralasra, minden szenzor
automatizalt allapotfelmérésen (,,health-check™) esett 4t minden egyes felszallas eldtt. Az
ugynevezett ,,geofencing” foldrajzi elkerités lehetdség is beallitasra keriilt, mely korlatoz-
za, hogy a drén milyen messzire tavolodhat el a felszallasi ponttol, ezzel biztositva, hogy
az ne hagyhassa el a kijeldlt eseti légteret.

A kozponti rendszer egy felhd alapt, Chicago VPS® szolgaltatotol bérelt virtudlis magan
szolgaltaton futott, melynek virtualizacios szervere fizikailag ténylegesen az egyesiilt alla-

mokbeli Chicagoban helyezkedett el.

5 On-The-Go
%8 Virtual Private Server
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A 2x7500 kilométeres tavolsag ellenére a halozati késleltetés a dron és a foldi allomas
(notebook vagy okostelefon) kozott 150 ezredmasodperc koriil mozgott (internet vezérld-
lizenet protokoll (ICMP®®) echo kérésekkel kimérve). A bemutatott megvalositas csak ma-
sodpercenként — gyakorlatban a piacon elérhetd megjelenitd rendszerek is ezt a frissitési
stiriséget alkalmazzak, illetve a relevans szabvanyok is minimalisan ezt irjak el6, lasd ké-
sObbi fejezetek — szinkronizalta az UAV adatokat és a térképes feliiletet az adatbazison
keresztiil, igy ez a mértéki haldzati késleltetés elhanyagolhatonak bizonyult a miikkodés
szempontjabol.

Ebben az dsszedllitasban egyetlen VM szolgalta ki az UAV kapcsolatért felelds feliiletet, a
kozponti adatbazist és a kiildetéstervezo feliiletet, skalazasi képességek nélkiil. Ennek oka,
laborban végrehajtani.

A felhasznaloi feliilet (térkép) a terepen notebookon, vagy okostelefonon keriilt megjeleni-

tése mindkét esetben.

3.3 Szimulator és tesztkornyezet

A szimulacios tesztek sajat szamitogépekbdl 0sszeintegralt és felkonfiguralt helyi felhdben
keriiltek végrehajtasra.

A laboros tesztek a kozponti infrastruktira karakterisztikdinak vizsgalatat céloztak, azon
beliil is kifejezetten az UAV-k felé iranyul6 interfészt, igy a térképes feliilet mellézésre
kertilt — az adatok ellendrzése kozvetlen a kdzponti adatbazis megfigyelésével tortént. A
térképes feliilet alapvetd funkcionalitasanak ellendrzésére a repiilési tesztek soran keriilt
sor, €s mivel maga a feliilet a hagyomanyos ,,REST” webes kialakitast koveti, uj, érdekes
eredmények aligha lattak volna napvilagot.

A kozponti rendszer elosztott szamitasi kapacitasat két notebook biztositotta, mig a harma-
dik notebook egy sajat fejlesztésii, C++ és a 3-as verzidju teszt- €s tesztvezérlés leird
(TTCN-3%) nyelven irt MAVLink 1.0 protokoll alapti szimulator futtatisara szolgalt (lasd
bdévebben a kdvetkezo fejezetben). Az kikiildott tizenetek sablonjat a korabbi repiilési tesz-
tek soran gylijtott valos adatforgalom adta, melyet a sziikséges helyeken a szoftver kodja
dinamikusan toltotte ki (dron azonositok, idébélyeg, ellenérzé Osszeg stb.).

A halozati 6sszekottetést egy hagyomanyos, otthoni router szolgaltatta, ahogy a 20. abran

is megfigyelhetd.

59 Internet Control Message Protocol
60 Test and Test Control Notation version 3
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20. abra: A szamitogépek és a router (balrol jobbra): a szimulatort futtatd gép, az ,,uascont-
rolnode” gép, a router és az ,,uascomputenodel” gép.
(A képet készitette a szerzd.)

Osszességében a két felhd szamitogép 8 processzor szalat és nagyjabol 24 GB memoridt
szolgaltatott, nem feltétlen egyenldé ardnyban — a felhd rendszer heterogén mivoltat jol
szemléltetve.

A rendszer szervezése az OpenStack infrastruktura alkalmazasaval valosult meg, melynek
Heat nevii komponense lehetdséget nyujt a szolgaltatds automatikus skalazasara €s a virtu-

alis gépek megfelel? teritésére.

3.3.1 UAV-k szimulalasa

A ,,szimulator” kifejezés els6 olvasatra félrevezetOnek tiinhet, nem a (tav)pilotak kiképzé-
sére szolgald, hagyomanyos értelemben vett gyakorld berendezést kell elképzelni, mint
amilyen pédaul az NKE szolnoki campusan keriilt kialakitasra, [96] [97] a szoftverrel
pusztan nyers, sablonos protokoll adatok keriilnek kiildésre és fogadasra, kiilondsebb em-
beri beavatkozas nélkiil. Pontosabban, az egyszerliség kedvéért térbeli elmozdulas nélkiil,
am 45°/sec sz0gsebességgel egyhelyben, latvanyosan forgd kvadrokopterek pozicidadatai,
illetve periodikus statusziizenetek (,,HEARTBEAT”) keriilnek kikiildésre 1 Hz gyakorisag-
gal.

A megvalositashoz a korabbi ismereteim alapjan és az iparban bevett gyakorlathoz igazod-
va a TTCN-3 tesztmodellezd nyelvre esett a valasztdsom. Ezen nyelvnek szoveges valtoza-
ta C++-hoz hasonld programnyelv, mely alkalmas kiilonb6z6 funkcionalis és nemfunkcio-
nalis tesztesetek leirasara.

A TTCN-3 nyelven megirt kod az eredetileg az Ericsson altal kifejlesztett, mara nyilt for-
rast TITAN fordito és futtatd kornyezet segitségével eldszor specializalt C++ vagy JAVA
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kodra fordithatd, majd a szokasos forditoprogramokat hasznalva ezekbdl futtathatd éllo-
many készithetd. A végeredmény lehet onmagaban futtathat6, vagy parhuzamositott prog-
ram, mely a TITAN keretrendszerével konfiguralhato, futtathatd és menedzselhetd. A tesz-
tek lefuttatasa kozben a TITAN naplofajlokat general, illetve a tesztesetek végeredményét
is Osszegzi.

Hogy lehetdség legyen a MAVLink 1.0 protokollt TTCN-3 nyelven is alkalmazni, sziikség
volt egy ugynevezett protokoll modulra, ami 6sszekoté kapocsként funkcional a TTCN-3
teszt leird vilaga és a C++ binaris adatszerkezetei kozott. Ez gyakorlatilag a kodolo és de-
kodolo fiiggvényeket valdsitja meg a MAVLink 1.0 adatszerkezeteire.

A lancolat végén egy TTCN-3 alapu szimuléator alkalmazas allt, mely 100 (ez az érték pa-

raméterezhetd) parhuzamos szalon futd kvadrokoptert szimulalt szoftveresen.

3.3.2 Foldi iranyitorendszer szimuldldsa

A felh6 rendszer tesztelésén tal szintén sziikséges a pilota nélkiili jarmivek fedélzeti ro-
botpilota komponensének (esetiinkben az APM 2.6) tesztelésére, mikddésének verifikala-
sa, a robusztussag és a szabvanyos miikodés ellendrzése. Erdemes vizsgélni, hogyan kezeli
a fedélzeti rendszer a kapcsolat elvesztését, tilterhelését, hibas vagy hamis adatok injekta-
lasat a rendszerbe.

A fenti megfontolasokat, korlatokat figyelembevéve, megitélésem szerint a robotpilota
esetén foleg a rendelkezésre allas és sértetlenség tesztelésének volt érdemi haszna, 1étjogo-
sultsaga. Ezen célteriiletek lefedésére valositottam meg egy, a fentihez hasonld6 TTCN-3
alapt szimulatort, ami a f6ldi iranyitorendszert hivatott helyettesiteni.

Ebben az esetben a szimulator szekvencialisan hajt végre kiilonb6z6 teszteseteket, kozben
naplofajlokat készit a végrehajtas részletes folyamatarol, majd kiértékeli a futasi eredmé-
nyeket. Ezt a szimulatort alkalmaztam a késébbi fejezetekben olvashatd laboratoriumi,
elektronikus biztonsagot célzo tesztesetek megvalositasahoz. A szimulator egy notebookon
fut, ami wifi kapcsolaton keresztiil kommunikal a korabbi dronra felszerelt okostelefonon
fut6 MAV Downlink alkalmazéssal, ami USB kébelen keresztiik tovabbitja az lizeneteket
az APM 2.6 robotpildta felé.

3.4 Kovetkeztetések
Bér az altalam alkalmazott robotpilota rendszer némileg elavultnak mondhatd, a késdbbi
fejezetekben bemutatasra keriil tesztesetek kimenetelébdl lathatod, hogy igy is értékes ta-

pasztalatokat szolgaltatott.
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A replilési tesztkOrnyezet Osszedllitdsa alatt torekedtem az aktudlis jogszabalyoknak vald
megfelelésre: érvényes feleldsségbiztositas mellett, kollégaim segitségével és velikk koor-
dinaltan végeztem a repiiltetéseket, szamunkra aktivalt eseti 1égtérben. Technikailag a lehe-
t6 legbiztonsagosabb konfiguracio sszeallitasara torekedtem: geofencing-et alkalmaztam,
illetve tartalék iranyitasi modként kézi taviranyitot tartottam készenlétben az autondom re-
piilési tesztek soran is. A repiilési tesztesetek végrehajtasa alapjan elmondhatom, hogy a
fenti technikai biztonsagi intézkedéseken tul sokat segitett egy megfigyeld, segité személy
jelenléte is a repiiltetés soran, kifejezetten a prototipus fazisban, de ajanlom ezeket a ko-
rilményeket biztositani rutin repiiltetések soran is.

A laboratériumi tesztkdrnyezettel megmutattam, hogy akar otthon, notebookokkal és egy
egyszerll utvalasztoval is Osszedllithaté egy valodi felhd rendszer, amin késébb a felhd
specialis képességeit hatékonyan tesztelni ¢s demonstralni tudtam. Ebbdl lathato, hogy
piacon elérhetd hardverekkel és akar nyilt forrasu, szabadszoftverekkel is kivitelezhetd
egyes Mission as a Service rendszerek tesztelése.

A szimulator kornyezetek és a hozzajuk tartoz6 tesztesetek soran igyekeztem mindkét ol-
dalt, az UAV-kat ¢s a foldi iranyité rendszert is relevans tesztesetekkel probara tenni. Eh-
hez a szembenall6 oldal szimuldlasara mindkét esetben kiilon alkalmazast, szoftverkonyv-
tarat és teszteseteket fejlesztettem ki, melyek kimenetei alapjan a kovetkez6 megallapita-
sokat tehetem:

— Ahogy a késdbbi 4.2. fejezetbdl is latszik, a felh6bdl iranyitott pilota nélkiili 1é-
gijarmii rendszerek tesztelése eredményesen kivitelezhetd a jarmiivek teszt-
rendszerrel valo helyettesitésével.

— Ahogy a késobbi 7.4. fejezetbdl 1s kovetkeztethetd, a felhdbdl iranyitott pilota
nélkiili 1égijarml rendszerek tesztelése eredményesen kivitelezhetd az iranyitas
tesztrendszerrel valo helyettesitésével.

Ezeken tal kijelenthetd, hogy a rendszer el0zetes, szimulatorokkal torténd tesztelése hozza-
jarul, hogy késébb a valdsrepiilések soran kevesebb rejtett hiba forduljon eld, ezzel bizton-

sagosabba téve a repiiléshez kapcsolddo altalanos folyamatokat.
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4 FIZIKAI BIZTONSAGI KERDESEK

Bér a felhd szolgéltatasok esetén az adatkdzpontok telephelyeire is értelmezhetd, esetiink-
ben nem kifejezetten a biztonsagtechnikara, épiiletek védelmére vagy beléptetd rendszerek-
re [46] értem a fizikai biztonsagot, hanem inkabb a repiilésbiztonsag, litk6zés- és balesetel-
keriilés, illetve a légiforgalom nyomon kovethetdéségének szempontjaira koncentralok. A
bemutatott Mission as a Service rendszer esetén ezek hatnak ki leginkabb a fizikai vilagra.
Az eurdpai U-space koncepcio [26] szerves részét képezi a forgalmi informacios szolgalta-
tas, [26, 11. cikk] a foldrajzi helymeghatarozasi szolgaltatas [26, 9. cikk] és az UAS-
replilésengedélyezési szolgaltatas [26, 10. cikk].

Az elsd szolgaltatasnak informaciokat kell nytjtania minden egyéb olyan szembetiind 1égi
forgalomrdl, amely az UAS-repiilés helyéhez vagy tervezett Gtvonaldhoz kozel lehet. A
masodik szolgaltatds az alkalmazand6 iizemeltetési feltételekre és légtérkorlatozasokra
vonatkoz6 informdciokat szolgaltat. Ezekhez kapcsolodoan, de a prototipus fazisban a ko-
vetelmények részleges lefedésével, demonstracios céllal valdsitottam meg a térképes felii-
leten az UAV forgalom és az NDZ-k megjelenitését.

A harmadik szolgéltatas keretein beliil a U-space szolgaltatok minden egyes repiilésre vo-
natkozoan UAS repiilési engedélyt adnak az UAS-lizembentartoknak, és abban meghata-
rozzak az adott repiilés feltételeit. Az engedély iranti kérelem tartalmazza a tervezett rop-
palyat, melynek megtervezéséhez a prototipus rendszer esetén a térképes feliilet nyljt esz-

kozt.

4.1 Repiilési tesztesetek

A felhd alapu irdnyitasnal fontos a folyamatos visszajelzés és monitorozhatosag, a megbiz-
hato kiildetéstervezés, illetve a felhd rendszer és a robotpilota kompatibilitdsanak ellenor-
zése. Mindez lényeges az litkozéselkertilés lehetdségének tavoli biztositasahoz, az esetle-
ges repesemények utdlagos kivizsgalhatdosaganak tdmogatasahoz, a kiildetések biztonsagos
¢s foldrajzilag pontos megtervezés€hez, illetve a fedélzeti rendszerek alapvetd repiilési
repliltetési feladatok esetén meglatdsom szerint ezen szempontoknak van leginkabb kihata-
sa a fizikai vilag biztonsadgara. Azonban nem szabad elhanyagolni a repiilési tesztek fon-
tossagat, nem lehet azokat kizardlag laboratoriumi tesztesetekkel helyettesiteni.

., A repiilési tesztek sziikségessége azt jelenti, hogy a tesztelt légijarmii rendszer vagy légi-

jarmii pontos vizsgadlatara van sziikség repiilési kornyezetben ahelyett, hogy pusztan foldi
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verifikacios modszerekre hagyatkoznank, mint szélcsatorna, szimuldtorok és szoftveres
modellek. A foldi alapu modszerek, bar hasznosak, korlatolt képességekkel birnak az igazi

repiilés dinamikus és valodi természetének modellezéséhez. ” [98].

4.1.1 Repiilés naplozasa
Az UAV a 2,4 GHz-es taviranyitoval, STABILIZE modban keriilt repiiltetésre. Manualis

¢lesités, felszallas és rovid lebegtetés utan a dron taviranyitva szallt le, majd a rotorok leal-
litasaval és biztositasaval ért véget a miivelet.
Repiilés kdzben a szerver oldalon a térképes feliilet megfelelden jelenitette meg az UAV

c sy

nélkiil érkeztek meg a telemetria és pozicio adatok, amik napldzasra is keriiltek. A térképes

feltilet akkor aktualis allapotat 1asd a 21. dbran.

A
This is an experimental site, displaying
simulated UAVs. T
Do not use in operational environment!

L

D

A

M

4 : ’
LHsN Hugin (2m)

%
= -
2 + -
3 LHSN

1 A

i)

21. abra: A térképes feliilet manualis repiiltetés kdzben. A voros felirat felhivja a figyel-
met, hogy az oldal esetenként szimulalt UAV-kat is megjelenit, igy nem hasznalhat6 valds
légiforgalom nyomkovetésére.

(Az okostelefonos képernydképet készitette a szerzd.)

4.1.2 Kapcsolatmegszakadas és helyredllds
Az egyik manualis repiiltetés folyaman, leszallas kozben a drén oldalra bukott a puha le-
szallofeliiletnek és egy hirtelen széllokésnek koszonhetéen, minek kovetkezményeként az

adatatvitelre szolgalé USB OTG kabel kirantddott az okostelefon csatlakozdjabol. Ekkor
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nyilvan nem volt lehetség adattovabbitasra az okostelefon oldaldn. Az USB kabel ujra
csatlakoztatdsat kovetden az adatkapcsolat szinte azonnal helyredllt. Szerver oldalon ez
alatt nem latszodott komolyabb, észlelhetd hibajelenség (értsd: az adatok kimaradasatol
eltekintve nem volt hibaiizenet vagy szolgaltataskiesés, -elakadas, lefagyas); a kapcsolat
helyreélltakor a tovabbi adatok beérkezésével a térképes feliileten is frissiilt az UAV dlla-
pota. A szolgaltatas utdlagos allapotat megvizsgalva igy elmondhatd, hogy a teszteset (bar

az nem tervezett médon keriilt végrehajtasra) sikeres volt.

4.1.3 Tavoli élesités/biztositds

A drén ezesetben egyhelyben 4llt a talajon. A térképes feliileten a fels6 ,,A” (,,arm”) gomb
megnyomasaval a rotorok aktivalodtak és felvették az elvart egyenletes iiresjarati teljesit-
ményt, majd a ,,D” (,,disarm”) gomb megnyomasaval azok lealltak és biztositott allapot-
ba keriiltek. A szerveroldali logok alapjan tovabba ellendrzésre kertilt, hogy ténylegesen a
gombnyomas valtotta ki a rotorok biztositasat, hiszen alap esetben, felszallas hidnyaban a
rotorokat a robotpildta is dnmagatol ledllitja par méasodperc liresjarat utdn. A tavirdnyito
nem keriilt csatlakoztatdsra ezen miivelet soran. A teszteset kimenete sikeresnek mondhatd

a rotorok megfigyelése €s a naplofajlok elemzése alapjan.

4.1.4 Tavoli fel- és leszallitis

Az eldz6 tesztesetben bemutatott élesitést kdvetden, a masodik ,,A” gomb (,auto mo-
de”) keriilt megnyomasra. Ezutan a ,,T” (,,takeoff”) gomb megnyomasara az elvart
viselkedés a felszallas lett volna. Ehelyett a dron a talajon maradt és par masodperc utan a
rotorok automatikusan biztositasra keriiltek. Az elvart viselkedést a valdssal Osszevetve
elmondhat6, hogy a teszteset sikertelen kimenettel zarult. Késdbbi utanajaras eredménye-
ként elmondhato, hogy a dokumentacio [99] szerint az ArduCopter firmware 3.2.1-es ver-
zidja, ami az UAV APM 2.6-0s [100] robotpilota egységén fut, elvar egy kézi gazkar jelet
a taviranyiton a kiildetés végrehajtasanak megkezdéséhez, ellentétben a firmware Gjabb
verzidinak viselkedésével, ahol a kiildetések végrehajtdsa azonnal megkezdddik az AUTO
modba lépést kovetden, vagy Ujabb kiildetés fogadasakor. (Jelen megvalositas egy egyele-

mt, felszallas tipust parancsot tartalmazo kiildetést toltott fel.)

4.1.5 Utvonal feltoltése/torlése
A kiildetéstervezés és feltoltés korabban ellendrzésre keriilt két kiils6, APM Planner és

QGroundControl nevil szoftver alkalmazasaval, melynek soran kiildetés (egyelemi uti cél-

crer
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a sajat fejlesztésii térképes interfészt hasznalva, majd azt a fenti szoftverekkel (mint ,,eta-
lon”) kiolvasva lehetdség volt verifikalni azok sajat térképes feliiletein.

Ezen felszallas nélkiili teszteset soran kezdetben kibukott egy hiba, miszerint a MAVLink
adatszerkezetei és a MapBox térképes feliilet adatszerkezetei egymashoz képest forditva
reprezentaltak a hosszlsag-szélesség koordinatapart, ami miatt a feltoltott kiildetés uti célja
hazank teriiletérél (pl. 47° E, 19° K) Szaud-Arabia teriiletére fordult at (19° E, 47° K). Sze-
rencsére ezt a hibat még valos felszallas el6tt sikeriilt észlelni és kijavitani, a tesztesetnek
kdszonhetden.

Terepen, a kiildetés feltoltése és torlése egyszeri uti cél feltoltésével lett kiprobalva. A tér-
képes feliileten az uti cél kijel6ld ,,0” gombra kattintas, majd a cél elhelyezésének eredmé-
nyeként a szerveroldali naplobdl latszodtak a robotpilota altal kiildott valasziizenetek, mi-
szerint befogadta a kiildetést. Az uti cél torlésének ellendrzésére ezutan a térképes feliilet
szemeteskosar ikonjara kattintva volt lehetdség, ismét figyelemmel kisérve a szerveroldali
konzolt és naplot. A kimeneteket figyelemmel kisérve megallapithatd volt, hogy a kiilde-

tésfeltoltésbil és -torlésbdl allo teszteset ezesetben mar sikeresen zarult.

4.1.6 Kiildetés feliilirdasa

Az el6zo tesztesetnek megfeleld kiildetés feltoltés utan 0 kiildetés keriilt megtervezésre a
térképes feliilet segitségével. A szerveroldali naploban taldlhatd iizenetvaltasok alapjan
ellendrizhetd volt, hogy a robotpildta ténylegesen tordlte a memoriabol a korabbi kiildetést,
majd feltdltotte az Gjat, illetve ezen miiveletekrdl megerdsitést kiildott. A napldzott sorokat

kiértékelve elmondhato, hogy a teszteset sikerrel zarult.

4.1.7 Autonom repiilés

A dront a térképes feliilet ,,M” gombjaval manudlis (ALT HOLD, megjegyzés: korabban ez
STABILIZE modot jelentett, az eltérés a két repiiltetés kozotti fejlesztés eredménye)
modba kapcsolva és a gazkart a taviranyiton O allasba éllitva egy egyszeri Uti cél kertilt
feltoltésre a térképes feliileten keresztiil. Az Gtvonal sikeres feltdltését a szerveroldali nap-
16f4jlok is megerdsitették. A rotorok a térképes feliilet felsd ,,A” gombjdnak megnyomasa-
ra élesitésre keriiltek, majd a gazkar eldre tolasaval torténd kézi felszallast kdvetden elérte
a nagyjabol 9 méteres magassagot. Ekkor a térképes feliilet alsé ,,A” gombjat megnyomva
az UAV AUTO modba valtott. A robotpilota atvette az irdnyitast, és a dron elkezdte meg-

kozeliteni a kijelolt ati célt (22. dbra) és magassagot (23. abra).
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22. 4bra: A repiiltetés alatt megtett utvonal feliilnézetbdl.
(Az abrat telemetria adatokbol szerkesztette a szerzo.)
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23. dbra: A repiiltetés alatt bejart magassagi gorbe. Az idobélyeg a bekapcsolas ota eltelt
ezredmasodpercekben értendd.
(Az abrat telemetria adatokbdl szerkesztette a szerzd.)

Amikor elég kozel ért a célhoz (ez a tavolsag a robotpildta paraméterezésével konfigural-

hatd), a robotpilota egy MAVLink iizenettel jelezte a kiildetés sikerességét, majd egyhely-
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ben lebegve varta a tovabbi utasitasokat, 1asd 24. abra. Ezen a ponton a tesztesetet sikeres-

nek értékelem az autondém kiildetés sikeres végrehajtasa alapjan.

Checking new waypoints

[1 This is an experimental site, displaying simulated UAVs.
Checking new arm/disarms Do not use in operational environment! T
[]
checking new takeoff/lands L
Checking new setmodes o
[1
8.0: {'custom_mode': 3, 'system_status': A
4, 'base_mode': 217, 'autopilot': 3, 'mav M
packettype': 'HEARTBEAT', 'type': 2, 'mav
i version': 3}
ing DB... s
deletable Q
new waypoints o
new arm/disarms +

Hugin (5m)

new takeoff/lands

new setmodes

GPS pos received: GLOBAL_POSITION_INT {ti
me_boot_ms : 1731489, lat : 471247682, lo
n : 202404100, alt : 95610, relative_alt
: 5490, vx : -281, vy : 273, vz : 281, hd
: 13831}
: 'Reached Command #1
Querying DB...
Checking deletable
[]

Checking new waypoints

ra

© Mapbox © OpenStreetMap Improve this map

24. dbra: A szerveroldali konzol a napl6é néhany soraval, illetve a térképes feliilet autoném
repiiltetés kdzben. A narancssarga pont jeloli az uti célt. A bal oldali konzol ablakban lat-
hat6 egy nyers statusziizenet és egy pozicidiizenet koordinatakkal, magassag- ¢s egyeb
repiilési adatokkal, majd a visszajelzés, miszerint a légijarmii elérte az elsd szamu uticélt.
(A képernyOképet készitette a szerzo.)

A teszteset helyreallitasi szakaszaban az ,L” (,,1and”) gomb megnyomasara az UAV
helyben, autoném moddon le kellett volna, hogy szalljon, de miutan ez sikertelen volt, az
»~M” gomb ismételt megnyomasaval a dront visszaallitottam a tartalék kézi iranyitasra,
majd a kiindul6é ponthoz reptetve kézi leszallast kiséreltem meg. A leszallas soran a dron
felett hirtelen elvesztettem az iranyitast és az tehetetleniil a foldre zuhant, aminek eredmé-
nyeként a rotorlapatok és a keret sulyosan megrongalddtak, lasd 25. dbra, igy tovabbi tesz-

tesetek (pl. hosszabb utvonal) kivitelezésére mar nem volt lehetdség.
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25. abra: A szerzd a repiilési tesztelés soran hasznalt felszereléssel.
(A kép a szerzd sajat gylijteményébol szarmazik.)

A szerveroldali naplofijlok késébbi elemzése azt mutatta, a dron nem kiildott tobb HE-
ARTBEAT vagy pozicio lizenetet miutan teljesitette a kiildetést, igy feltételezhetd, hogy az
elsd hibat a firmware egy hibdja okozhatta. Ahogy lattuk, a kordbbi probdk soran a fel- és
leszallas teszteset eddig sem volt sikeres, de mivel itt csatlakoztatva volt a tavirdnyitd, a
dokumentécid szerint 0-nal nagyobb gazkar allas mellett a robotpildtanak végre kellett
volna hajtania a feladatot.

Végiil a dronra szétcsatlakoztatott akkumulator kébellel talaltam ra, ez magyarazatot adhat
a masodik hibara, a manudlis leszallas kdzben megfigyelt hirtelen teljesitményvesztésre,
aminek kovetkeztében az UAV végiil lezuhant. Az akkumulator tigynevezett Dean’s csat-
lakozdparral (lasd 26. abra) van az alaplaphoz kotve, amit gyakran hasznalnak egyedi épi-
téstt UAV-k és modellrepiilégépek esetén. Ennek eldnye a masik gyakori modellez6 csat-
lakozoétipushoz, a Tamiyahoz képest, hogy sokkal nagyobb az érintkezd feliilete, igy kisebb
ellenallas mellett biztositja az 0sszekottetést, ezzel csokkentve a nagy aramfelvétel mellett

jelentkezd anyagolvadas kockdzatat. Hatranya viszont, hogy nincs felszerelve a Tamiyahoz
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hasonlé kampods klipsszel, ami megakadalyoznd az esetemben is fellépd szétcsuszasos
problémat. Ennek jovobeni elkeriilésére a Dean’s csatlakozok rogzitését tépdzarral erdsitet-

tem meg.

26. dbra: Dean’s és Tamiya csatlakozdparok.
(Forras: [101] [102])

4.2 Laboratériumi tesztesetek

A veszélyesebb, komplex tesztesetek elbukasa valds fizikai veszElyt jelenthet: a kisérleti
felhd rendszer hibas miitkodése esetén. Kiildetés kozben elveszhetnek, iranyithatatlanna
valhatnak a drénok, ha esetleg nem all helyre a kapcsolat, nem jol mikodik a skalazas
vagy terheléselosztas. A nagy szamu dronnal torténd tesztelés valodi dronok beszerzésével
¢s mobiltelefonok felszerelésével kivitelezhetd, de koltséghatékonyabb, biztonsagosabb és
a feladat szempontjabol jobban skéaldzhaté megoldas, ha szimuldljuk a dronokat. Ehhez a
manudlis reptetések soran gyiijtott valos, MAVLink lizeneteket tartalmazd telemetria és
naplofajlokbol indultam ki, majd ezt az adathalmazt paramétereztem fel tobb kiilonallo

dron szimulalasahoz.

4.2.1 Manudlis skalazds

Egy OpenStack Heat ScalingPolicy létrehozasakor egy belsé elérésii egységes erdfor-
ras-helymeghatarozo (URL®Y) generalédik. Ez az URL az eréforrasok dinamikus tjraelosz-
tasanak manualis kivaltasara hasznalhatd, példaul egy AutoScalingGroup fel- vagy
leskalazasara. A teszteset végrehajtasa sordn a fenti URL-re torténd csatlakozas hatasara a
felho felfelé skalazodéasa figyelhetd meg.

A teszteset sikeres kimenetele a 27. abran lathato képernydképeken lathatod, melyen egy
Ujonnan létrejott VM lathato, amint csatlakozott a szolgaltatas kiszolgalasdhoz. A haldzatot

érint0 valtozasok részleteiben a 28. abran lathatok.

61 Uniform Resource Locator
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27. dbra: Egy 0j virtudlis szerver 1étrejotte.
(A képernyOképet készitette €s szerkesztette a szerzo.)
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28. dbra: Az 1j 192.168.233.130 halozati cimii virtudlis szerver példany helye a ,,megosz-
tott” haldzatban.
(A képernyOképet készitette és szerkesztette a szerzd.)
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4.2.2 Automatikus skaldazds

Természetesen kényelmesebb, ha a skdldzodds onmagitdl torténik sziikség esetén, ezért
egy erdforras riasztas keriilt bedllitasra a fel- illetve leskalazas politikdkhoz. A riasztasért
felelds elem a példa kedvéért 5 percenként lekérdezi a processzor kihasznaltsagot, majd
sziikség esetén fel- vagy leskalazast valt ki, amennyiben az érték kiviil esik a kivant 20-
80% kozotti intervallumon. A prototipus rendszer fejlesztésének idején a processzor ki-
hasznaltsdgot reprezentald metrika megvalositdsanak limitacidja miatt nem lehetett annak

granularitadsat 300 masodpercnél kisebbre venni, innen az 5 perces mintavételezés. A 20 és

81



80%-os értékek kezdetben amentén a feltételezés mentén keriiltek meghatarozésra, misze-
rint a megadott 5 perc alatt normal miikodés soran nem varhaté 20%-nal nagyobb terhelés-
novekedés, vagyis nem fordulhat elé olyan helyzet, hogy egy mintavételkor 80% a pro-
cesszor terhelés, majd 5 percen beliil mar 100% kertiil kihaszndldsra, mely esetben tovabbi
dronokat nem lenne képes kiszolgalni a rendszer, ezzel szolgaltataskiesést okozva. Termé-
szetesen mindharom fenti paraméter konfiguracios fajlbol finomithaté valds rendszer ese-
tén az aktualis rendszeren végzett terheléstesztek eredményének megfelelden.

Kezdetben a terhelést 100 UAV szimuldlasaval kezdeményeztem, melyek masodpercen-
ként HEARTBEAT ¢&s pozicid adatokat kiildtek egy felhdn kiviil allé6 notebookrdl a felhd
szolgéltatas felé. Ez azonban a virtualizalt processzor kapacitdsdnak mindossze 10%-anak
meghajtasara bizonyult elegenddnek egy egyediili virtualis gép esetén is. Masodpercenként
2 darab MAVLink iizenettel, és a protokoll korlataibol adéddan iizenetenként maximum
280 bajttal szamolva, 100 darab UAV esetén ez minddssze 56 kB/s adatfolyamot jelent,
ami napjaink internetes adatforgalmanak 1éptékében mérve nagyon kicsinek tekinthetd, egy
atlagos, tomoritett fénykép méretéhez viszonyithatd. Ezért varhatéan a MAVLink proto-
koll altal parhuzamosan kezelheté maximum 254 UAV (142 kB/s adatforgalom) sem lett
volna elég a skalazas kivaltasara, igy a VM konzoljaba belépve (a legegyszeriibbnek itélt
modszert valasztva) egy végtelen ciklus kivaltasaval értem el tovabbi terhelést. Par perc
mulva, a kdvetkez6 ellendrzés alkalmaval a felfelé skalazas politika automatikusan ¢€letbe
lépett, minek hatasara egy ujabb virtudlis gép jott l1étre a felhdben. Tovabba a terhelés meg-
szlinése a kovetkezd periodikus ellendrzés alkalméval sikeresen kivaltotta a rendszer lefelé
skalazasat, minek hatdsara az Gjjonnan létrejott virtualis gép leéllitasra, illetve torlésre ke-
riilt. A teszteset kimenetele ezen a ponton sikeresnek értékelhetd. A manudlis terhelésen
kiviil a felskalazas kivaltasara természetesen egy masik modszer a hatarértékek finomitasa
lehetett volna: példaul 8% le- és 10% felskalazasi hatarérték beallitasa, de itt az alsd és
felsd kiiszob olyan kozel lenne egymashoz, hogy mas, nem kontrollalt kiils tényezd is
kivalthatta volna a megfigyelt jelenséget, példaul a virtualis gép naplofajljainak lapozéasa és
tomoritése, egy hattérben futd rendszerfrissités. gy inkabb a kézi terheléskivaltas adta
kontrollt valasztottam a teszteset kiértékeléséhez, valos, komplexebb és szolgaltatasdiisabb

rendszerek (pl. tavoli képelemzés) esetén mar €letszerii lehet a 20 és 80%-os értek.

4.2.3 Statikus elhelyezés
Ebben a tesztesetben az erdforras-gytijtemény felallitadsakor azonnal 2 virtualis gép keriilt

elinditasra. A cél annak ellendérzése volt, hogy a két virtualis gép valoban egymast ,,taszit-
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va”, az antiaffinitds szabalyanak megfeleléen két kiilonb6z6 szamitasi egységen jon 1étre.
A teszt sikeresen lefutott, az els6 UAV kezelo VM és az adatbazisért felelos VM az elso
(,,uascontrolnode” nevil) szamitdégépen jott 1étre, amig a masodik UAV kezel6 VM a ma-

sodik (,,uascomputenodel” nevil) szamitdégépen.

4.2.4 Dinamikus elhelyezés

Ez alkalommal a kezdeti egyetlen virtualis gép induldsa utdn a 4.2.1 fejezetben leirt teszte-
sethez hasonldan kézi felskalazasra kertilt sor. A skdldzodast kovetden a masodik virtudlis
gép megfelelden, a masik fizikai szamitogépen jott l1étre, ennek koszonhetden a teszteset

kimenetele sikeresnek tekinthetd.

4.2.5 A szolgaltatas tuléloképessége

A teszteset soran a szolgaltatas kezdetben két fizikai szamitogépre teritve keriilt kiosztésra.
Mikozben a szimuldlt UAV-k aktivan terhelték a szolgaltatas er6forrasait, a masodik fizi-
kai szamitogépbdl egyszeriien kihuztam a halozati kabelt, megszakitva a kapcsolatot a
szamitogeép ¢€s a router kozott, ezzel a notebook megsemmisiilését vagy egyéb végzetes
halézati problémat szimulalva. Az eréforras feliigyel6 komponens a hattérben (nagy gya-
korisagl, 5 ezredmasodpercenkénti — ez az érték konfigurdlhatd) periodikus TCP-alapu
vizsgalatot végez a szolgaltatas allapotanak ellendrzése céljabol. Ennek kdszonhetden pil-
lanatokon beliil észlelte a meghibasodott szamitdogépen futdé VM-ek elvesztését, és ezeket
~Error” jelzéssel latta el, ahogy a 29. dbran lathatd webportalrol késziilt képernydképen
is lathatd. A terheléseloszté komponens ennek hatasara a beérkezd ilizeneteket a tobbi futd
VM kozott osztotta szét. Igy végsé soron a szolgaltatis az UAV-k altal észlelhetd megsza-
kadas nélkiil talélte az egyik fizikai szamitogép katasztrofalis elvesztésének esetét, vagyis
a teszteset sikeresen ment végbe. Amennyiben pont az 5 ezredmasodperces idéablakban
érkezett volna a dronoktdl (valds rendszeren a MAV Downlink alkalmazastol) iizenet, azt a
TCP protokoll hamarosan yjrakiildte volna, igy ebbe az irdnyba nem tortént volna adat-
vesztés. Ha a foldi alrendszer irdnyabol érkezé parancs dron felé kiildése soran szakad meg
a kapcsolat, akkor pedig az adatbazisban tovabbra is 0j parancsként marad meg a listaban,
melynek hatdsara egy masik VM kiildi ki az iizenetet a dron felé, szintén megeldzve az
adatvesztést. Ennek a miikodésnek persze elofeltétele, hogy legalabb 2 VM fusson az inf-

rastruktiraban, méas-mas fizikai kiszolgalon.
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IP Address Port Weight Backup Operating Status
192 168233187 14540 1 Mo Ermar -

192 168 233 104 14540 1 Mo Online

29. abra: A szétkapcsolt 192.168.233.187 haldzati cimi virtualis szerver statusza ,,Error-
ra” valt.
(A képernyOkeép részletet készitette és szerkesztette a szerzo.)

4.2.6 Szolgaltatds helyredllitds

Az el6z0 tesztesetet tovabb gondolva késébb tijra csatlakoztathatjuk az elvesztett szamito-
gépet a halozatba. A halozati kabel visszahelyezését kdvetden a kapcsolat helyreallt, és az
eroforras feliigyelé komponens ezt észlelve Gjra ,,Online” statuszba helyezte a szamitogé-
pen futd virtualis gépeket. A szolgaltatas kddja ugy keriilt megirasra, hogy a haldézat meg-
szakadésa esetén a kapcsolatokhoz tartozo eréforrasok azonnal felszabaditasra kertiljenek,
igy nem maradnak beragadt kapcsolatok, amik arra varnak, hogy a meglévd kliensek ujra
halézati csomagokat kiildjenek, hiszen az elvart miikodés szerint az el6z6 tesztesetnek
megfelelden masik virtualis gépre kertil at a kliensek kezelése. A kapcsolat helyrealltat
kdvetden az ujabb kliensek sikeresen csatlakoztak a szolgaltatasba visszaallt szerverhez is,

igy a teszteset kimenetele sikeresnek értékelhetd.

4.2.7 Ujracsatlakoz6 kliens

Ez alkalommal egy kliens csatlakozott a szolgaltatashoz, ami kilépett, majd ujra csatlako-
zott. A teszteset célja ellendrizni, hogy a szerver oldalon az érintett eréforrasok ténylege-
sen felszabadulnak kilépéskor, illetve Gjra csatlakozas esetén Ujfent 1étrejonnek. Ez a tulaj-
donsag képezi a korabbi 4.2.6 Szolgaltatas helyreallitas és a kovetkez6 4.2.8. Kliens per-
zisztencia tesztesetek alapjat. A teszteset a leirtaknak megfeleléen ment végbe, igy sike-

resnek mondhato.

4.2.8 Kliens perzisztencia

Kezdetben két virtulis gép indult. A kliens a szolgaltatashoz csatlakozaskor az elsd szer-
verhez keriilt, kijelentkezést és visszacsatlakozast kovetden ismét az els6 VM-re kertilt
kiosztasra a valtozatlan IP cime alapjan, az elvarasoknak megfelelden igy a teszteset sike-
res kimenettel zarult. A perzisztencia tulajdonsag akkor is hasznos lenne, ha a szolgaltatas
koédja véarakozna a kliensek ujracsatlakozdsdra megszakadéds esetén, igy megjegyezve,
gyorsitotarazva annak allapotat. Esetiinkben azonban mas elénye van ennek a viselkedés-

nek, amit a kovetkezo teszteset mutat be.
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4.2.9 Kliens perzisztencia migrdlds utdin

Ismét 2 virtualis gép indult két kiilon fizikai szamitogépre elosztva. A kapcsolddo kliens a
masodik VM-hez keriilt kiosztasra. A haldzati kabelt a korabbiaknak megfeleléen kihtizva
a kliens az els6 VM-hez kertilt atirdnyitasra. A halézati kabel Gjracsatlakoztatasat kovetden
a kliens helyesen tovabbra is az aktualis VM-hez csatlakozva maradt. Igy nem volt sziikség
a kliens ujracsatlakozésdra csak amiatt, hogy az eredeti kiszolgéaloja Gjra elérhetdvé valt,
megsporolva ezzel a kapcsolat lebontasat és annak jboli kiépitését. A teszteset kimenete
ezzel sikeresnek tekinthetd.

Megjegyzés: Amennyiben a migracid hatdsara a meglévo kliensek Osszesitett tomege tul-
terhelte volna az egyediili szolgaltatot, ezt az eréforrds riasztasért felelés komponens leg-
feljebb 5 perc alatt észlelte volna, és inditott volna egy 1j VM-et egy madsik processzor
szalon, illetve lehetSség szerint masik kiszolgalon. Igy a kapcsolatok elvben maximum 5
percig lehetnek instabilak. Am az Gj VM az IP alapu perzisztencia miatt csak akkor keriil
kihasznalasra, ha friss kliensek csatlakoznak be. Az 5 perces feliigyeleti periddus technikai
okok miatt konstans, viszont a riasztasi intervallum sziikitésével és tobb kezdeti VM indi-
tasaval elérhetd, hogy még jobban teriiljon a szolgaltatas és csokkenjen a tulterhelésbol
eredd hibaesetek szama. Am ha agy szamolunk, hogy ez a maximum 5 perces szolgaltatas
degradacio évente legfeljebb egyszer fordul eld, a szolgaltatds még mindig teljesiti az otki-

lences rendelkezésre allas feltételét.

4.3 Felh6 alapu repiilésmeteorologiai tamogatas lehetoségei

Az eurdpai U-space koncepcio [26] szerves részét képezi a meteorologiai U-Space szolgal-
tatas [26, 12. cikk]. Ennek keretein beliil a szolgaltatok megbizhat6 forrasbol szarmazo
1ddjarasi adatokat gylijtenek, illetve iddjaras-elorejelzéseket és tényleges iddjarasi infor-
maciokat nyujtanak az UAS-lizembentartonak a repiilés eldtt vagy a repiilés soran. Egy
eurdpai elvarasoknak megfeleld felh6 alaptit UAS kialakitasa soran ezért fontos szerep jut a

meteoroldgiai alrendszer kialakitasanak is.

4.3.1 [Idijaras eldorejelzd modell futtatisa felhében

Korszerii szoftver konténer technoldgidkat, mint példaul a Docker, az utobbi években egy-
re sikeresebben alkalmaznak nagy bonyolultsagli informatikai rendszerek konfiguralasanak
megkonnyitésére. Lényege a szoftveres fliggdségek kezelésének és kielégitésének beépitett
lehetdsége, vagyis az egymasra épiild vagy egyiittmiikodd szoftverek megfeleld verzidinak
automatikus kiszolgalasa. Emellett réteges felépitésének és kozponti repozitorium tdmoga-

tasanak koszonhetéen hatékony €s hordozhaté megoldashoz juthatunk.
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,,A Weather Research and Forecasting (WRF, idojarads kutatasi és elorejelzési) modell egy
kovetkezo generdcios, mezoskdlaju, numerikus idojaras elorejelzo rendszer, melyet ugy
terveztek, hogy mind a léegkori kutatasok, mind az operativ elorejelzés igényeit kielégitse”
[103].

Kutatasunk soran kollégaimmal a VOLARE projekt keretin beliill a WRF id6jarasi modell
futtathato, bemeneti adatokkal is rendelkezd, 6nalld és hordozhatd szoftver- és adatcso-
mag) helyeztiik el egy Docker szoftver konténerben, amit kiilonb6zd, heterogén architekti-
raju szamitogépes platformok WRF modell futtatd képességeinek mérésére és dsszehason-
litasara hasznaltunk [S7]. A vizsgalt rendszerek kozott egyarant szerepeltek hagyomanyos
fizikai (nem virtualizalt) szerverek, asztali és hordozhat6 személyi szamitogépek, tovabba
tobb kozosségi és publikus (kereskedelmi) felhdszolgaltatast nyljtd, sokprocesszoros vir-
tualizalt szamitasi rendszerek. Célunk az UTM-en beliili meteorologiai tamogatas technikai

lehetdségeinek vizsgalata volt.
4.3.1.1 Meérések
4.3.1.1.1 Mérébeszkézok

Az Osszehasonlitas alapjaul szolgald szkript kimenetében kilistdzza a legfontosabb metri-
kakat, példaképp:

items:149

max: 26.893060

min: 2.911170

sum: 495.158710

mean: 3.323213

mean/max:0.123571

Az items sor a feldolgozott id6lépcsdk darabszamat adja meg. A max és min a maxima-
lis és minimalis egy id6lépcsore esod feldolgozasi idét adja meg masodpercben, amig a sum
az 1d6lépcsdkhoz sszesen igénybe vett feldolgozasi 1d6t adja meg. Az atlagos 1d6t a mean
sor adja meg, ami a sum és az i tems sor hanyadosabol szamolodik.

Tovéabba az atlagos szamitasi teljesitmény (gigaFLOPS-ban, azaz milliard lebegdpontos
miivelet / masodpercben) kiszamithato a konfiguracio osszes lebegdpontos miiveletszama-
nak és az atlagos futasid6 hanyadosaként.

A szimulacios sebesség a modell idélépcsdjének aranya a mért atlagos feldolgozasi idéhoz

mérten.
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A mérés szempontjabol legfontosabb metrikak a fentiek koziil az atlag és az 6sszeg (sum).
Mivel az id6lépcsdk darabszama allandd az 6sszehasonlitd mérések alatt, az 6sszeg mezot

egyszeriien megfeleltethetjiik a teljesitménynek.

4.3.1.1.2 Szoftver konfigurdacio

A Docker a vilag vezet6 nyilt forrasu szoftverkonténer platformja [104]. Leegyszeriisiti a
szoftveres fiiggdségek kezelését és biztositja a kiilonb6zé hardverek, operacios rendszerek,
platformok és architektarak kozotti atjarhatdosdgot, mindekdzben biztonsdgos és agilis
megoldast nyujt a szoftverkonfiguraciok szallitasara és telepitésére.

Az 0sszehasonlitd mérések €s a mérési eredmények kiértékelése soran fontos szempont a
nagyfoku hordozhat6sag, ami leegyszeriisiti €s meggyorsitja a tesztkornyezet felallitasat
kiilonboz6 kiszolgalokon mind felhd, mind fizikai kornyezetben.

A Docker képfajlok magukba foglaljak a sziikséges kornyezeti beallitasokat, illetve a mas,
sziil6konténerektdl torténd 6roklddés utjan a szoftveres fiiggdségeket is. A Docker keret-
rendszer egyszerli parancssori feliiletet biztosit a konténerek és képfajlok menedzselésére,
letoltésére és létrehozasara, am a bonyolultabb Osszeallitasok tamogatasara Osszetettebb,
folyamatorientalt, atfogd eréforrasszervezé megoldasok is elérhetdk, példaul a Kubernetes
infrastruktira.

Az 0Osszehasonlitd mérésekhez hasznalt képfajl a WRF 3.7.1-es verzigjat tartalmazta
(2015.08.14-1 verzio), gee 5.3.1 20160413 verzidji (Ubuntu 5.3.1-14ubuntu2.1) forditoval
forditva, Ubuntu 16.04 LTS operacios rendszer alapon.

A WRF bemend adata egy 48 6ras, 12 km horizontalis felbontasu 425%300-as racsot tar-
talmazott, 35 vertikalis szinttel a Kontinentalis Egyesiilt Allamok (CONUS®?) tartomany
folott, 2001.10.24. datumra, 72 masodperces modell id6lépcsdvel. Az elérejelzés iddinter-
valluma 3 orat olel fel, 2001.10.25. 2001 00Z-t6] kezd6dden. A bemeneti adatok online is
elérhetdk [105].

A feldolgozott id6lépcsdk valos darabszama 150, de az elsé mérést a futtatd szkript elveti,
mivel az inicializacios, és egyéb ki- és bemeneti miiveleteket foglal magaba, amik ext-
remalis mérési értéket adnak [106].

A mérés soran elvégzett lebegdpontos miiveletek szama konstans, 30,1 milliard.

4.3.1.1.3 Szamitogép konfiguraciok

A Docker biztositja a hordozhatosagot kiszolgalok kozott. A WRF verzio, forditod és annak

verzidja igy azonos minden vizsgalt szamitogép kozott.

62 Continental United States
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A rendszerek legfontosabb paraméterei a kdvetkezok:
— arendszer neve (terméknév, kiszolgalonév, miikddtetd szervezet);
— operacios rendszer és verzioja;
— a processzor gyartdja, tipusa, frekvencidja, gyorsitotar mérete, amennyiben is-
mert;
— magok szama foglalatonként, foglalatok szdma kiszolgalonként;
— memoria mérete magonként;
— 0Osszekottetés tipusa (példaul Infiniband, Gigabit Ethernet), termék neve, halo-
zati topoldgia, amennyiben ismert [106].
A mérések soran megvizsgalt szamitogépeket a 3. mellékletben talalhatd tablazat veszi

sorra.

4.3.1.1.4 Meérési pontossag

Felh¢ infrastruktira esetén az eréforrasok megosztott mivolta és az ezzel jard erdforrés
koordinacids teher miatt varatlan terheléshullamok Iéphetnek fel a mérés soran a virtualis
processzormagokon, haldzatokon stb. Ezen jelenség kisziirésére a méréseket tobbszor meg-

ismételtiik a felhd szamitogépeken.
4.3.1.2 Eredmények
4.3.1.2.1 WRF skalazhatosag

Az ismételten végrehajtott tesztek azonban azt mutattak, az eredmények kozti eltérés elha-
nyagolhat6, és a mért értékek jol reprezentdljdk a tesztelés alatt allo rendszer teljesitmé-
nyét. Ezen tapasztalat alapjan egyes késobbi méréseket nem ismételtiik meg tobbszordsen,
ezeket a mellékletekben csillaggal (*) jeloltiik.

Tobbszor ismételt mérések esetén a meért értékek szdmtani kozepét vettiik és azt dbrazol-
tuk. A mérési eredmények a 4. melléklet tdblazataban talalhatok.

A mért teljesitmények karakterisztikaja kozel hiperbolikus mintat kovet. Mivel az 5. mel-
lékleten lathatod diagram a sum értékeket dbrazolja masodpercekben az y tengelyen a szami-
tasi teljesitmény (GFLOP/sec) helyett, hiperbolikus fliggvényt feszitettiink az adatsorra (az
elvégzett szamitasra vonatkozo) logaritmikus helyett, hiszen y=0 méasodperc szamitasi 1d6
nem lehetséges.

A mérési eredmények kozt azonban talalhatunk olyan adatokat, amelyek némi magyarazat-
ra szorulnak.

A Scaleway gépek teljesitménye jelentdsen elmarad a tobbi rendszeren mért eredménytol,

ennek f6 oka, hogy ezekben a szamitogépekben Intel Atom processzor mikdodik, ami a
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teljesitmény helyett az alacsony energiafogyasztasra és eldallitasi koltségre van optimali-
zalva.

A Dell notebookon kapott futasi eredmények szokatlan gorbére illeszkednek az 1-4 mag
kozotti mérések soran, magasabb 2 magos ¢és alacsonyabb 3 magos eredmény lenne elvart a
megfigyelt trendek alapjan. Ez a diszkrepancia valoszinlileg a WRF kod specifikuma, a
mérések ebben az esetben 7 alkalommal keriiltek megismétlésre, és az eredmények minden
esetben kovették a fenti mintat.

Az 5. melléklet abrajan lathato a hiperbolikus trendvonalak illeszkedése az adatsorokra.
Még tobb hasonld mérési eredmény és diagram érhetd el az 6sszehasonlitd szkript hivata-

los honlapjan [107].

4.3.1.2.2 Fizikai hardver kontra virtualizalt hardver teljesitménye

Az eredmények azt mutatjak, a virtualizalt szolgaltatasok teljesitmény és skaldzhatdsag
szempontjabol 1épést tartanak a pusztan fizikai versenytarsakkal, s6t sok esetben tul is
szarnyaljak azokat.

Az 5. mellékletben ,,m” szimbolum jeldli a fizikai szervereket, mig a virtudlis szervereket
" reprezentalja. Az illesztett trendvonalak azt mutatjak, a felhd szolgaltatok (szaggatott
vonallal jellve) teljesitménye nagyon kevéssel van lemaradva a pusztan fizikai szervere-
kétdl (folytonos vonallal dbrdzolva), néhany esetben jobb eredményt is mértiink virtudlis
kiszolgalo esetén, példaul a Scaleway bare metal és virtudlis megfeleldje esetén a 4 magos
mérés utdbbi javara mutat teljesitménybeli elonyt.

A 4 magos notebook és asztali PC mért adata két felhd szolgéltaton mért érték kozeé esik,
mig tobb felhd szolgaltatd épphogy lemarad téliik.

4.3.1.2.3 Felho szolgaltatasok és fizikai hardver kéltségének osszehasonlitasa

2014-ben a Wigner Adatkdzpont és a SZTAKI kozdsen inditotta Gtjara az MTA Cloud
projektet kozdsségi felhd létrehozasanak céljaval kutatasi tevékenységek tdmogatdsara.
Foéként az MTA olyan projektjeit szolgalja ki, melyek nem IT-kézpontuak. A 2016 méso-
dik negyedévében megnyilt OpenStack felhé és Docker konténer alapu infrastruktira a
Wigner és a SZTAKI erdforrasait kombindlja, az orszagos akadémiai internetes gerincha-
l6zatra és mas szolgaltatasokra, példaul az eduGain és a HEXXA nyujtotta foderalt identi-
tdsmenedzsmentre, azonositasra, jogositasra tdmaszkodva. A két telephely Osszesitett ka-
pacitasa magaba foglal 1160 virtualizalt processzor magot, 3,3 TB memoriat és 564 TB
tarhelyet. A mérések késziiltekor még nem allt rendelkezésre a szolgaltatasokra vonatkozo

arazas, igy ingyenesen kaptunk lehetdséget a mérések elvégzésére. Emiatt a 3. melléklet-
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ben, 6. mellékletben és 7. mellékletben az MTA Cloud-ra vonatkozoé koltséget 0-val tiintet-
tiik fel.

Az 5. mellékletben lathatdé diagramon a ,,*” ismét az egyszer ismételt mérésekhez kapcso-
l6do koltségeket jeloli. A ,,**” azonban olyan koltség értékeket jelol, amelyekre késdbb
nem végeztiink teljesitmény méréseket, ezekre a szolgaltatds csomagokra / konfiguracidkra
a szolgaltatd honlapjan taldlhatd arakat tiintettiik fel a (lathatéan linearis) trendvonalak
meghatarozasahoz. Ezek a konfiguracidk a késobbi mellékletekben nem szerepelnek, mért
teljesitményadat hianyaban. A Microsoft Azure DS3-V-re vonatkozé adatok ebben a mel-
1¢keltben nem kdvetik a vart trendet, a kiegészitd tarhely szolgaltatas extra koltsége miatt;
illetve a Google Cloud valos koltségei a mérések idején, a honlapon elérheténél alacso-
nyabbak voltak egy specialis kedvezmény érvényesitésének koszonhetden.

A felhd szolgéltatok esetén az iizemeltetési koltség konnyedén kiszamithato, altalaban
orankénti, vagy havi tarifaval szamolnak.

(Sajat) fizikai szamitogépek esetén sokkal nehezebb a koltségbecslés, hiszen magaba kell,
foglalja az dramfogyasztast, a szerverszobdk allanddé hdmérsékletszabalyozasat, varatlan
meghibasodas koltségét, illetve a rendszergazddk bérét. Habar ezen faktorok maximalt
értékkel felvehetdk lehetnének a becslésbe, a végeredmény mindenképp egy elnagyolt ér-
ték lenne, igy ezeket végiil melldztiik a becslésekbdl a megbizhatatlansaguk miatt.

Néhany felhdszolgaltatd, mint a Microsoft, Google és Amazon honlapjan elérhetd teljes
tulajdonlési koltség (TCO®?) kalkulator, részben azért, hogy a koltségtervezést megkon--
nyitsék, részben, hogy megmutassak, 3 évre vetitve jobban megéri felhdszolgaltatast bérel-
ni. Tapasztalatunk szerint ezek a kalkulatorok nem alkalmazhatok kozvetlen az USA-n
kiviili orszagokra (igy hazankra sem), ahol példaul a munkaerd és az d&ramszolgaltatas kolt-
sége jelentésen eltér az amerikaitol. Igy az ezen kalkulatorok altal adott eredmények nem
hasznosithatok szamunkra, ennek orvosldsara inkabb kombinaltuk a sajat teljesitmény mé-

réseinket orankénti iizemeltetési koltségekkel.

4.3.1.2.4 Osszesitett eredmények

1. képlet: Teljesitmény koltség.
(Szerkesztette a szerzd.)

83Total Cost of Ownership
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Az 1. képlet esetén a Cp a szamolt teljesitmény koltség, Cwm az lizemeltetési koltség, a tsum @
mért teljes futdsido, és az O az Osszes elvégzett lebegdpontos miivelet darabszama.

Ha megszorozzuk az iizemeltetési koltséget (ami a mellékletekben eredetileg Euro/6raban
szerepel, ezért 3600-zal elosztjuk, hogy végiil Euro/masodpercet kapjunk) a mért sum ér-
tékkel (masodpercben), akkor végiil megkapjuk az aktualis mérés koltségét Eurdban.
Ahogy a WRF 6sszehasonlito mérések hivatalos honlapjan [107] olvashatd, egy-egy mérés
soran a miiveletszam 30,1 GFLOP. Ha elosztjuk az imént szamitott mérésenkénti koltséget
a miveletszammal, megkapjuk az egy GFLOP-ra vonatkoztatott koltséget WRF esetén,
Euro/GFLOP mértékben.

A kapott értéket felszorozhatjuk 1000-rel a konnyebb olvashatdsag kedvéért, igy végiil
Euro/TFLOP-ot kapunk.

A 8. melléklet abrazolja a 7. melléklet tablazatanak értékeit. Minden x tengelyen abrazolt
processzor szalra vonatkoztatva az alacsonyabb Y érték az olcsobb, vagyis kevesebb kolt-
séggel futtathatd ugyanaz a WRF modell ugyanazon paraméterekkel egy olyan szamitdgé-
pes platformon, aminek y értéke kdzelebb van a 0-hoz.

Jegyezziik meg Ujra, hogy az MTA Cloudhoz a mérések idején nem allt rendelkezésre kolt-
ségadat, mert a szolgaltatas akkor még nem volt bearazva, igy tovabbra is 0-val abrazoltuk.
Erdekes megfigyelni, hogy bar a Scaleway gépek mért teljesitménye a legrosszabb volt,
mégis a szokatlanul olcso bérleti dij miatt a 4 széalas konfiguracid esetén ez a legkoltségha-
tékonyabb platform WRF futtatdsra. Erre a magyarazat az Intel Atom processzorok ala-
csony aramfogyasztasa ¢és koltsége lehet — a Scaleway agresszivan olcsé arazasi stratégidja
mellett.

Ezzel szemben a Microsoft Azure megoldéasok bizonyultak a legdragabbnak, valésziniileg
a kiegészitd szolgaltatasaik és az arba beépitett (am esetiinkben kihasznalatlan) termékta-
mogatas koltsége miatt.

Ezen értékek kozt helyezkedik el az abran az iizleti szinvonalii Dell notebook, melynek
becsiilt koltsége az egyszeri beszerzési arat (3 év gyartdi garanciat beleértve), illetve a ma-
ximalis aramfelvételt foglalta magaba. Egyéb koltségektdl eltekintettiink, hiszen ez egy
piacon elérhetd kész notebook konfiguracio.

A 8 szalas mérések azt mutatjak, a RackForest fizikai szerverének teljesitmény koltsége a
Google Cloud ¢és a Cloud.hu koz¢ esik.

A két 16 szélas Cloud.hu konfiguracié eredményei nagyon kozel esnek egymashoz, mig a
Google szolgaltatdsa ennél koltségesebb. Emellett egy novekvd trendet is mutat a szalak

szamaval aranyosan.
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A 32 szalas RackForest adatok azt mutatjak, ilyen sok parhuzamos szal esetén mar varha-
toan jobban megéri fizikai szervert bérelni virtualizalt helyett hasonld konfiguracidval

WREF futtatasokhoz.

4.3.2 Veszélyes meteorologiai jelenségek észlelésének lehetosége

Egyes repiilésre veszélyes id6jarasi jelenségek, mint a jegesedés vagy az erds szél észlelé-
sének lehetOsége erdsen fiigg a pildta nélkiili 1égijarmii fedélzeti szenzorai altal szolgalta-
tott adatok elérhet6ségétdl és mindségétdl. A veszélyhelyzet felismerésének, megel6zésé-
nek elofeltétele ezért egy megfeleld meteorologiai tamogatorendszer kialakitasa, illetve sok
esetben kiils6é szenzorok elhelyezése sziikséges a dronokon.

Korabban kutatok sikeresen alkalmaztak merevszarnyas UAV-kat a planetaris hatarréteg-
ben hdmérséklet, Iégnyomas ¢és relativ nedvesség mérésére, illetve egyes rendszerek felsze-
relhetdk egyéb, példaul széndioxid vagy 6zon szenzorral is, ahogy a 9. mellékletben is lat-
hat6, melyet magam egészitettem ki adatokkal Jack Steward Elston publikaci6ja alapjan
[108] [S9].

Bottyan Zsolt publikacidja alapjan [109] pedig elmondhatd, hogy a repiil6 eszkoz feliileti
jegesedése leegyszeriisitve akkor kezdédhet meg, ha 0 °C alatti hémérséklet mellett, bere-
pil a felhdbe. Ennek a kortilménynek az észlelése kiegészitd fedélzeti szenzorok (hémér-
séklet, relativ nedvesség) elhelyezésével valosithatd meg, hiszen dronok alapesetben csak
légnyomas mérésére vannak szenzorral felszerelve a repiilt magassag meghatarozasahoz.
Kvadrokopterek esetén a legijabb attorést meteorologiai adatgyiijtés szempontjabol a kii-
16nb6z0 fedélzeti, vagy a foldi alrendszer altal nyqjtott sz€lmérési lehetdségek adjak.

A hagyomanyos kiils6 fedélzeti szenzor (Prandtl-cs6, a Pitot-csovek egy altipusa [110])
elhelyezésén tal lehetdség van a szél telemetria vagy pozici6 adatok alapjan torténdbecslé-
sére is. A széllel valo sodrodasos modszer alkalmazasanak eléfeltétele a GPS alapu stabili-
zalas (POSHOLD) kikapcsolasa az eszk6zon. A modszernek a nyilvanvald hatranya, hogy a
sz¢llel vald sodrodashoz, illetve a szél sebességére gyorsuldshoz az UAV tehetetlenségétol
és 1égellenallasatol fiiggden 1d6 és tovabbi Gt megtétele sziikséges, igy nagyobb szélben az
UAYV egyre inkabb eltavolodik a kiindulasi ponttol. Ez a moédszer merevszarnyas UAV-k
esetén alkalmazhat6 akkor is, ha nem rendelkeznek Pitot-csével.

Multikopterek esetén a giroszkdp €s gyorsulasmérd alapu stabilizalas napjainkra kiegésziilt
a GPS, esetenként kamerakép alapjan torténd stabilizacioval, ami szeles idében is biztosit-
ja, hogy az eszkdz egyhelyben tudjon lebegni. A Parrot AR Drone 2.0 esetén a fedélzeti

robotpilota valos idében kielemzi a leszallo kamera képét, és ez alapjan a rotorok teljesit-
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ményét korrigalva tartja a pozicidt. Az adatokat MAVLink 1.0 protokollon, wifin keresztiil
kiildi le a foldi allomésnak, ahol a 30. abran lathaté mddon grafikusan meg is jeleniti a

mért értékeket.

30. abra: Képernydkép a Parrot fejlesztéi szoftverébdl.
(A képernyOképet készitette a szerzo.)

A térbeli tengelyeken mért délésszogekbdl kiszamolhato, éppen milyen irdnyba tart ellen a
sz¢élnek a repiild eszkdz, illetve milyen mértékben.

Ennek a modszernek az egyik elénye, hogy nincs sziikség nagy ut megtételére, mint a sod-
r6dasos modszer esetén, &m tobb valos idejl szamitasra van sziikség a sz&l meghatarozasa-
hoz. Igy a médszer akar egy vérosi, utcai kornyezetben is alkalmazhato, hiszen ilyen térben
az épiiletek és egyeb tereptargyak keltette turbulencia kdnnyen befolyasolhatja akar méter-
rél-méterre a sz€lirdny valtozasat. Masik eldnye, hogy amennyiben a fedélzeti rendszerek
szamitasi kapacitdsa nem teszi lehetdvé a szdmitdsok azonnali, biztonsagos elvégzését,
azok tavol is elvégezhetdk a gyiijtott telemetria adatok alapjan, akar a foldi alrendszer ke-
retein beliil. A 31. abran és a 2. tablazaton ennek a koncepcionak egy modern, kiszolgalo
oldali megvalositasa lathato a foldi alrendszer webes feliiletén. Az airdata.com weboldal a
replilések végeztével (sajnos csak utdlag) feltdltott telemetria adatokbdl a dron tipusanak
¢és aerodinamikai, illetve tehetetlenségi karakterisztikdjanak ismeretében képes megbecsiil-

ni a sz¢l er@sségét és a széliranyt.
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31. ébra: Airdata.com széladatok kiilonbdz6 magassagi szinteken.
(A képernydképet készitette a szerzd.)

:?j%pi.'llési Magassag Horizs.étgévol- Szélirdany Szélsebesség
a 28m 25s 13.1m 13 m 0° @ 4.25 m/s
b 28m30s 13.0m 13 m 359 [ 3.87m/s
c 28m35s 13.1m 13 m 357° I~ 3.70 m/s
d 28m45s 20.2m 13 m 351° 1, 2.42 m/s
e 28m50s  45.2m 13 m 346° §, | 3.08 m/s
f 28m55s  55.5m 14 m 0° I.  2.62m/s
g 29mO00s 58.0 m 14 m 349 T, 2.73m/s
h 29mo05s 82.6m 13 m 11° /I 2.18 m/s
i 29m 10s  85.5m 14 m 1° | 2.66m/s
j 29m15s  85.6 m 14 m 357° Il 2.87 m/s
k 29m20s 85.6m 14 m 9° ] = 2.64m/s
| 29m30s 87.9m 14 m 30 [l 2.84m/s
m 29m35s  94.4m 14 m 19 JI | 2.94 m/s
n 29m40s  115.7 m 13 m 3550 Il 3.67m/s

2. tablazat: Airdata.com példa széladatok tablazata.
(A tablazatot forditotta és szerkesztette a szerz6 az airdata.com egy repiilésének adatai
alapjan)
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Egy Mission as a Service szolgaltatas meteoroldgiai alrendszere esetén az elényoket figye-
lembevéve érdemes az utdobbi modszert alkalmazni — vagyis az elérhetd, ha lehet, €16 tele-
metria adatokbdl szamitani a sz€él adatokat, jelentds sz¢éllokéseket észlelve pedig a tavpilo-
tat figyelmeztetni, az aktualis repiild eszkdz Gtvonalat szilikség esetén tavolrol modositani,

végsziikség esetén leszallitani az UAV-t.

4.3.3 Veszélyes meteorologiai jelenségek autonom elkeriilésének lehetosége

A MAVLink 2.0 protokoll lehetéséget ad kiilsé eszkoz csatlakoztatisara a robotpilotahoz,
ami eldontheti, engedélyezi-e felszallas elott az €lesitést. Ahogy a dokumentacio is kifeje-
zetten példaként emliti, [111] ez a kiils6 eszkoz példaul a helyi id6jarasi adatokat is ellen-
Orizheti, és ez alapjan GO/NO GO dontést hozhat egy felszallas el6tti ellendrzdlista része-
ként.

Ha a robotpilota hardverkialakitdsa és az UAV képességei lehetové teszik kiilsd eszkoz
csatlakoztatdsat a robotpildtahoz, tovabbi MAVLink alapu lehetdségeket is kihasznalha-
tunk. A kiils6 eszkoz hozhat dontéseket a repiilés biztonsdganak megitélését kdvetden,
figyelmeztetheti a tdvpilotat az esetleges veszélyekre, vagy akdr be is avatkozhat a kiilde-
tésbe. Lehetdség nyilhat amolyan dinamikus NDZ-t 1étrehozni az id6jarési eldrejelzés alap-
jéan (elézetesen a kiildetés megkezdése eldtt, vagy online valos idében), elkeriilve a veszé-

lyes iddjarasi jelenségeket.

4.4 Kovetkeztetések

A rendszer funkcionalis, repiilési feladatokhoz kapcsolodd képességeit terepi repiiltetések-
kel tettem préobara, miutan egyes kritikus kérdéseket a piacon elérhetd foldi iranyitéd szoft-
verekkel dsszevetve verifikaltam. A tesztesetek végrehajtasa utan elmondhato, hogy UAV-
k felh6 alapu taviranyitasa, nyomkovetése miikodik még akkor is, ha az iranyitd szerver
sz6 szerint a vilag tuloldalan van fizikailag, igy minden tizenet 15 000 kilométert kellett,
hogy megtegyen Szolnok és Chicago kozott a parancs végrehajtasa, illetve a térképes felii-
leten torténd visszajelzés eldtt. Az ezzel jard 150 ezredmasodperc késleltetés elfogadhato-
nak bizonyult a rendszer funkcionalitdsa szempontjabol.

A maghalézat funkcionalitdsa és nemfunkcionalis képességei egyarant egy tobb szamito-
gépbdl allo konfiguracid felhasznalasaval keriiltek bemutatasra. Példaként kiemelném a
skalazhatosagot, tiléloképességet és a munkamenetek perzisztencidjat tobb parhuzamosan
miik6dé UAV szimuldldsa esetén.

A haélozati kapcsolat fizikai megszakitasaval és a rendszer szandékos tulterhelésével, a

szimulalt dronok kiildetés kozben torténd atmigralasaval megmutattam, hogy a felhd alapu
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iranyitas elésegiti az UAS-k fizikai biztonsagi szempontbdl megfelelé miikodtetetését.
Ehhez viszonyitva egy hagyomanyos fizikai kiszolgalo esetén a telephely megsemmisiilé-
se, a haldzat megszakadasa, a rendszer talterhelése sokkal katasztrofalisabb eredményekkel
jart volna a szolgaltatds szempontjabol — varhatéan ebben az esetben elveszett vagy sériilt
volna az épp levegében 1évo dronok taviranyitasanak, nyomon kovethetéségének lehetdsé-
ge.

A konténerizalt WRF-fel végrehajtott tesztek alapjan elmondhat6, hogy a kevesebb szalon
végzett modell futtatasok esetén koltségvetésileg jobban megéri felhd szolgaltatast bérelni,
mig nagyobb parhuzamossagl esetekben olcsobb dedikalt fizikai szervert bérelni, feltéve,
hogy folyamatos terhelés alatt tartjuk a rendszert hosszu tdvon is. Mindazonaltal nagyon
nehéz meghuzni a hatdrozott vonalat, ahol egyértelmiien eldonthetjiik, mikortdl éri meg
dedikalt fizikai szerverre attérni. A pontos meghatdrozdshoz még tobb, valtozatosabb kon-
figuraciora és pontosabb mérésekre, illetve foként pontosabb kdltség adatokra lenne sziik-

ség.

96



5 ADMINISZTRATIV BIZTONSAGI KERDESEK

Adminisztrativ biztonsag alatt esetiinkben a pilota nélkiili repiild eszkozok és repiilések
személyekhez kothetOségét, szdmonkérhetdségét értem; illetve a hardveres, szoftveres és
adatbeszallitok lancolatanak lekovethetdségét, szamonkérhetoségét sorolom ide. Ezen

megfontolasok kiemelt fontossaggal birnak a jogszabalyi megfelelés szempontjabol.

5.1 UAS-specifikus PKI

Itt az alapoétlet kliensoldali tanusitvanyok kiosztasa internet-képes dronok szamara, amit
foldi allomasokkal, egyéb dronokkal ¢s eszkézokkel vald biztonsdgos kommunikécidohoz
hasznalhatnak. Ezaton elektronikusan ellendrizhetd az identitasuk. A tanusitvany kiallita-
sdhoz az lizembentart6 felveszi a kapcsolatot az RA-val, ami ellenérzi az izembentarto
személyazonossagat és jogilag hozzarendeli a dront a rendszerben.

A PKI-t érint6 legfobb probléma a kulcsok elosztasa és kezelése, ami aranyaiban egysze-
ri zart, katonai rendszerekben, am nehézkes a polgari repiilés nyilt és vilagszintii rendsze-
rében, ami kompatibilitdsi kévetelményeket is magaval vonz.” [113].

Kulcselosztas és -kezelés szempontjabol két {6 iranyvonal 1étezik a titkos privat kulcsok
kezelésére. Az egyik, hogy az lizembentartok maguk generaljak a kulcspart, majd kitoltik a
CSR-t és tovabbitjak a hatosag felé. Igy csak az tizembentarto kezeli a privét kulcsot, vagy-
is még maga a hatosag sem ¢élhet vissza vele vagy személyesitheti meg az izembentart6t a
rendszerben — am az ilizembentartonak egy bonyolultabb, kevésbé felhasznalobarat folya-
matot kell végrehajtania, hogy legenerdlja a kulcspart és biztonsagosan letarolja a privat
kulcsot az eszk6zon. A masik modszer, hogy a hatdésag vagy jogi megbizottja generalja €s
adja ki a kulcspart a felhasznal6 felé valamilyen biztonsdgos kommunikacios csatornan. Ez
torténhet példaul SIM kartya, SD kartya, USB pendrive kiosztdsaval, ami csatlakoztathato
bentartd fizikai jelenlétében, izolalt és ideiglenes informatikai kornyezetben torténd gene-
ralasaval, biztositva, hogy azt ne lehessen késébb visszanyerni. Ezek a modszerek leveszik
az iizembentartd vallardl a kulcsgeneralas terhét, &m lehetdséget hagynak a privat kulcs
kiszivargasara a folyamat soran.

A fenti idézetnek megfelelden, ezeket az eljarasokat konnyebb megvaldsitani egy sajat,
elkiilonitett, zart PKI megoldéas esetén, mint integralni dket a vilagszintli internetes PKI
rendszerébe. Azért, hogy a piaci igényeket kielégitsék, tobb vallalat is megoldassal rukkolt

eld a problémara.
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Az Infineon és a PrimeKey tarsult, hogy biztonsagos dron PKI-t szolgaltasson, OPTIGA™
Trust X és NC1023 (eSIM) alkalmazasaval [114]. A rendszer nem csak a dronok azonosi-
tasara képes, hanem a rajtuk futd szoftver tavoli ellendrzésére is, hogy megeldzze példaul
tort szoftver dronon val6 futtatasat, amivel az NDZ-k figyelmen kiviil hagyhatok lennének.
A DigiCert és AirMap szintén bemutatta sajat megolddsat, ami nyiltan ellendrizhetd tanu-
sitvanyt szolgaltat, DronelD fedonév alatt. A megoldas els6korben az Intel® Aero fejlesz-
té1 platformmal kompatibilis dronok szamara elérhetd, beleértve az Intel Aero Ready to
Fly dront [115]. A megoldas a biztonsagos azonositasra és kommunikaciora fekteti a hang-
sulyt a pildta nélkiili 1égijarmii rendszeren beliil.

Katonai felhasznalas szempontjabol ugyancsak vizsgaltak a PKI lehetéségei IoT és UAV
azonositas és ellendrzés teriiletén. A Norvég Védelmi Kutatd Intézet (Norwegian Defence
Research Establishment) munkatarsai megvizsgaltdk a PKI és megbizhaté platform modul
(TPM®4) chipek lehetdségeit érzékeny adatok hardveres taroldsara és integritdsvédelmére, a
Gismo IdM identitasmenedzsment megoldassal végzett kisérleteiken tal [116].
Szabvanyositas terén az ITU-T és az ISO miikddik egyiitt egy 0 UAV azonosito kidolgo-
zasan [117]. Az altaluk javasolt jovébeli megoldas az objektumazonositok (OID®) [118]
koncepcidja, mely varhatoan majd az Nemzetkdzi Polgari Repiilési Szervezet (ICAO®®)
altal is alkalmazasra keriil. Ezeken til Amerikai Nemzeti Szabvanyiigyi Intézet (ANSI®)

szabvany is 1étezik az UAS-k sorozatszamainak nevezéktanara [119].

5.2 Egy lehetséges europai megkozelités

,,2020. december 31-ével kotelezové valik a dron itizembentartok és a tanusitott dronok
regisztracioja.” [120].

b6z6 kategoriakat hataroznak meg a miivelet természetétdl [24] és az UAS karakterisztika-
jatol [25] fiiggben. A C1, C2 és C3 kategoriajit UAS-k egyedi ANSI/CTA-2063 sorozat-
szammal [119] kell, hogy rendelkezzenek, amit fizikailag és elektronikusan is el kell he-
lyezni a drénon, illetve ezt elektronikusan is sugaroznia kell a miiveletek soran. A regiszt-
racios folyamat sordn a sorozatszdm mellett a gyartd és az lizembentartd adatai is feltoltés-

re keriilnek a dronra vagy egy kiils6 fedélzeti azonosito eszkozre.

8 Trusted Platform Module

85 Object IDentifier

% |nternational Civil Aviation Organization
67 American National Standards Institute
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Hogy ezeket az eldirasokat a nyilvanos kulcsu infrastruktira koncepcidjaba illessziik, a
szlikséges adatokat az internetképes UAS tanusitvanyaba is foglalhatjuk elektronikus azo-
nositas céljabol, a kommunikacidhoz generalt nyilvanos kulccsal egyiitt. A regisztracid
elektronikus Uton az lizembentartd személyazonossaganak megfeleld igazoldsa utan tortén-
het online (példaul Ugyfélkapu azonositds utan), vagy személyesen egy allamilag elismert
dron klubban. Ezesetben az e-kormanyzati szolgaltatas vagy a klub tdlti be az RA szerepét
a PKI nyelvén.

A CA szerepet nemzeti, eurdpai (mint gyokér CA vagy koztes CA) vagy vilagszinti
(ICAO mint gyokér CA) infrastruktira tolthetné be. A gyokér CA tantsitvany a drénra
vagy az azonosité eszkozre keriilne feltoltésre. Igy a fedélzeti rendszer maga is képes veri-
fikélni a halozatra kapcsolt més rendszereket, amiket egyazon tantsitdsi lancban tanusitot-
tak — példaul iranyit6 szervereket, IP alapt taviranyitokat vagy mas dronokat a kommuni-

kacid soran. A felvazolt tanusitasi és azonositasi folyamat végigkovethetd a 32. abran.
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32. dbra: PKI alapu UAS biztonsag.
(A keépet szerkesztette a szerzo.)

A dron sajat tantsitvanya hasznalhat6 az iranyito halozatba valo bejelentkezéshez élesités
¢s felszallas eldtt. A dron platform képességeitdl fliggden a privat kulces tarolhatoé a dronon
PKCS12 formatumu fajlban, SIM kartyaba / eSIM-be dgyazva, vagy TPM chipbe zarolva.

A tanusitvany alapt azonositas lehetdve teszi minden naplozott kommunikacids 1épés vis--

szakOvethetOségét, €s igy az lizembentartok szamon kérhetdségét a rendszerben.
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5.3 Relevans specifikaciok

5.3.1 Amerikai Egyesiilt Allamok

A Tesztelés és Anyagok Amerikai Tarsasaga (ASTM®®) F3411-es szamu tavoli azonositasi
¢s nyomkdovetési specifikacioja az UAS-k azonositdinak, helyzetének stb. kdzvetlen szort
tizenetként (Bluetooth, wifi), vagy interneten at tavoli szerver felé torténd kozzétételének
modjara tesz ajanlast.

A szabvanynak jelenleg az 1.0-as valtozata [121] elérhet6. Hamarosan varhato egy kiegé-
szitett valtozat is, ami az FAA altal UAS-k felé tamasztott kovetelményeknek [122] valod
tovabbi megfelelést célozza az Egyesiilt Allamok teriiletén.

Tovéabba egy, a kdvetelményeknek torténd megfeleléshez sziikséges tovabbi megvalositasi
részleteket és tesztspecifikiciokat tartalmazo kiilonalld dokumentum is kidolgozas alatt
van. A két dokumentum egyiittesen a gyartokat segiti abban, hogy az elvarasoknak megfe-
leld tavoli azonositassal rendelkez6 dronokat vagy kiilsé azonositasi eszkdzoket szallithas-
sanak (melyekkel a mar piacon elérhetd, jeladd nélkiili dronok utédlag felszerelhetdk), €s
elkészithessék a sziikséges megfelelési nyilatkozatokat, amelyeket az FAA részére sziiksé-

ges benyUjtani.

5.3.2 Eurdpa

Az Eurdpai Bizottsag 2019/945-6s szamu felhatalmazéason alapul6 rendeletében és a Bi-
zottsag 2019/947es szamu végrehajtasi rendeletében megszabott feltételek teljesitéséhez a
Légikozlekedési és Védelmi Ipari Szereplok Szervezete — Szabvanyiigy (ASD-STAN®)
kidolgozta a prEN 4709-002 kozvetlen tavoli azonositasi szabvanyt. Ez a szabvany a fenti
szabvanyhoz hasonldéan Bluetooth- és wifi-alapu tavoli azonositdsi mddszereket hataroz
leg még nem elérhetd, am vazlat formajaban megtalalhaté az ASD-STAN honlapjan, [123]

mely jelenleg is revizi6 alatt all.

5.4 Ellatasi lanc biztonsag

Mission as a Service szolgaltatasok esetén kiilon figyelmet érdemel az ellatasi lanc bizton-
saga, mind hardver, mind szoftver és akar nyers adat szinten. A robotpil6tahoz csatlakozta-
tott kiils6 eszkdz tartalmazhat hardveres biztonsagi kiskapukat, amivel akar tavolrol atve-

hetd felette az iranyitas, vagy lehallgathatok a kikiildott adatok [124]. A firmware megva-

8 American Society for Testing and Materials
89 AeroSpace and Defence Industries Association of Europe - Standardization
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lositasban is el6fordulhatnak sebezhetdségek, a kiilsd eszkdz tdmogathat példaul elavult
titkositasi algoritmusokat a kommunikacié sordn, aminek kihasznéaldsdval hamis adatok
juttathatok az adatfolyamba, vagy lehallgathatok a kiildott adatok. Ezért, amennyiben lehe-
téség adodik ra — online eszkdz esetén —, érdemes engedélyezni az automatikus frissités
funkciodt, hiszen naprél napra bukkanhatnak fel (ijabb és ijabb sebezhetdségek, amelyekre
a javitas példaul a gyartdé honlapjan, vagy egy kozponti szoftver repozitoriumban lehet
elérhetd. Veszélyes iddjarasi jelenségek automatikus elkeriilése esetén az eldrejelzés elké-
szitéséhez sziikséges bemeneti adatok is jelenthetnek egy ujabb, specialis tamadasi feliile-
tet, példaul ha egy tdmadod sikeresen modositja az Orszdgos Meteoroldgia Szolgalat altal
nyujtott, Open Data Policy-n keresztiil elérhetd adatokat ugy, hogy a késobbi, erre épiild
eldrejelzések ennek hatasara zivatart josoljanak a kiildetés utvonala mentén, annak hatasara
a kiils6 eszk6z beavatkozhat a repiilésbe, és uj ttvonalra terelheti az UAV-t. Ha visszaem-
Iékeziink a korabbi fejezetekben hivatkozott cikkre, [6] a publikacié szerint az RQ-170
tipusa UAV eltéritése is hasonldan zajlott, viszont ott a GPS jel fentiekhez hasonl6 elvii

eltéritésével vették at az irdnyitast a tamadok a légijarmi felett.

5.5 A felhoben kezelt adatok
A webes alkalmazasok esetén mondhatni ,,szokésos”, Altalanos adatvédelmi rendelet
(GDPR) [125] 4ltal lefedett személyes adatokon tilmenden egy felhd alapa UTM rend-
szerben a kovetkezd tipust, nem feltétlen személyes, viszont kritikus fontossagu adatok
[126] kezelése is sziikséges:

— nyilvantartasi adatok;

— az UAS-sal 6sszefiigg6 felhasznaloi (tavpildta, tizembentartd stb.) adatok;

— légiforgalmi tajékoztatd szolgalatok (AIS™) adatai;

— légi infrastruktara adatok;

— repiilési terv adatok;

— forgalmi adatok;

— repiilés miiveleti adatok;

— berendezés adatok;

— kényszerhelyzeti adatok;

— légtérfelderitési adatok;

70 General Data Protection Regulation
I Aeronautical Information Service
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— hatosagi adatok.
Ezek allandosagukat tekintve lehetnek statikus (repiilés kdzben valtozatlan), féldinamikus
(legfeljebb par 6ranként valtozo), dinamikus (akar méasodpercenként frissiild) €s valos ide-
ji adatok. Biztonsag szempontjabol érdemes kiemelni, hogy egy nemzetkozi felhd infra-
struktaraban nemzetbiztonsagi kérdés lehet, hogy a fentiek koziil mely adatok, mely part-
nerallamok foldrajzi teriiletén keriilnek tarolasra, ehhez kapcsolédoan kockazatelemzést €s
-kezelést kell végezni az adatokkal torténd esetleges visszaélések kockazatdnak csokkenté-

sére, az esetleges incidensek megeldzésére.

5.6 Kovetkeztetések

Mind az UAV miiveletek nyomon kdvetése, mind a tavpilotak és dronjaik nyilvantartasba
vétele kulcskérdés repiilésbiztonsag szempontjabol. Az EU altal eldirt elektronikus nyom-
kovetés biztonsagi alapjainak kiszolgalasara egy jarhato Gt lehet a fent altalam felvazolt
kormanyzati, UAS-specifikus nyilvanos kulcst infrastruktiira modell. Ehhez hasonl6 elven
miikodé piaci koncepcid kidolgozasara, megvalositasara kiilfoldi kutatasok és piacvezetd
ipari szereplokbdl allo tarsuldsok is alapultak, melyek a dronok kommunikacids csatornai-
nak biztonsagossa tételére is nagy hangsulyt fektetnek. Ezek a megoldasok piacon megva-
sarolhat6 megoldasokra épililnek; mikdzben arra is lathattunk példat, hogy katonai IoT és
dron rendszerek zart PKI alapokra helyezésére is folynak kisérletek.

A felh6 rendszerek belsé kommunikacidjanak biztositasa is altalaban hasonlé nyilt vagy
zart PKI alapokon torténik, tantsitvanyok felhasznalasaval, igy ez az altalam kidolgozott
megkozelités a felhd infrastruktira szintjén is sikerrel alkalmazhat6, de ezen tilmenden a
felh6hoz csatlakozd UAV-k, mint kliensek azonositasa is integralhaté ebbe a megoldasba.
A fenti megallapitasoknak megfelel6en kimondhato, hogy a felhd alapl irdnyitas eldsegit-
heti az UAS-k adminisztrativ biztonsagi szempontbol megfeleld mitkodtetetését, amennyi-
ben alkalmazzuk az iparban felhd rendszerek esetén elterjedten hasznalt PKI megoldast a
csatlakozo kliens eszk6zok (dronok) hitelesitésére is.

Egy 0Osszetett hardver, firmware, szoftver komponensekbdl és valtozatos adatforrasokbol
allo Mission as a Service rendszer esetén fontos kérdés ezeknek az ellatasi lancat a bizton-
sagot kiemelten szem el6tt tartva megtervezni. A bemutatott példdk ravilagitanak arra,
hogy az ilyen rendszerek esetén korabban nem latott tamadasi feliiletek 1étezhetnek, illetve
a korabban felismert, altalanosan a felh6hoz kapcesolodd kockazatokat esetenként at kell

értékelni, mivel az iranyitott UAV-kon keresztiil a timadasoknak kozvetlen kihatasa lehet
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a fizikai vilagra is, ezzel magaban hordozva a személyi sériilés kockazatat, ezzel sulyosbit-
va a kockazat hatasfaktorat.

Kiilonleges megfontolast igényelnek a felsorolt, felhd rendszerekben tarolt repiiléshez kap-
csolo adatcsoportok, melyek hozzaférhetdségi €s kockazati szintjeit koriiltekintden sziiksé-
ges megallapitani egy ilyen repiilésbiztonsagilag kritikus rendszerben. Nemzetk6zi rend-

szerek esetén ezen adatok elhelyezése akar nemzetbiztonsagi kérdés is lehet.

103



6 SZEMELYI BIZTONSAGI KERDESEK

Személyi biztonsag alatt a dronok illetéktelenek altali eltéritésének, jogosulatlan vagy jog-
talan hasznalatdnak megeldzését értem. Biztositani kell a rendszerben, hogy a dronokhoz a
kizarolag a megfeleld személyek férjenek hozza, csak 6k aktivalhassak, ez a jogosultsag
tavolrdl visszavonhato legyen, illetve szlikség esetén a hatosag beavatkozhasson a repiilés-
be. A PKI koncepciot elterjedten és sikeresen alkalmazzak felhé infrastruktura kialakitasa

kapcsan, [127] igy ebben a fejezetben inkabb az UAV oldal kihivasaira koncentralok.

6.1 Személyre sz6l6 tantdsitvany
Az 5.2 fejezetben bemutatott koncepciot alkalmazva lehetéség nyilik a pilota nélkiili 1égi-

crer

beazonositasara.

6.2 Kiils6 engedélyezo eszkoz

A MAVLink 2.0 lehetoséget ad egy kiilsé engedélyezd eszkdz beiktatasara is a dron élesi-
tésének folyamatdba. Ez a kiilsd eszkoz tetszdleges kiértékeléseket végezhet, melyek alap-
jén eldonti, hogy engedélyezi-e az élesitést vagy nem. A dontés sordn figyelembe veheti
példaul a meteoroldgiai elérejelzést vagy a valds koriilményeket ahogy korabban a 4.3.2
fejezetben emlitettem, vagy akar a 1égtér allapotat is ellendrizheti, lehetdség szerint akti-
valhatja azt felszallaskor. Megoldast nyujthat arra az esetre is, hogy elektronikusan hogyan
lehet az egyes dronokat a tavpilotahoz rendelni kdzvetlen a felszallas eldtt, illetve aktivalni
azt, biztositva, hogy csak arra jogosultak tudjak élesiteni a dront. Ahogy a 33. dbran latha-
td, a tavpildta példaul egy alkalmazasba belépve beiithetne egy a dronon elhelyezett azono-
sitd szamot, vagy beszkennelhetne egy QR kodot, ezzel magahoz rendelve azt. A tavpildta
¢és a dron Osszerendelésének feltételeit egy kozponti (akar felhd alapi) webes alkalmazas
tudja ellendrizni, melynek eredményét az élesitést jovahagyo kiilsé eszkoz lekérdezheti.

Hasonlo elképzelésen alapul a Lime elektromos roller bérld rendszer mikodése is [128].
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33. abra: QR-kod alapi UAV aktivalas interneten at.
(Az abrat szerkesztette a szerzo.)

Ennek az elképzelésnek egy elonye, hogy elektronikusan, gyorsan és kényelmesen aktival-
ni lehet a dront, ami egyértelmiien az aktudlis tavpildtdhoz lesz kotve, igy példaul egy cé-
ges dron flottan beliil osztozni lehet a 1égijarmiivon, mikdzben annak haszndlata folyama-
tosan nyomon kdvethetd, és a szdmonkérhetdség is biztositott. Ezen tilmenden, a flottahoz
tartozd pilotak listdja az adatbazisban kozpontilag menedzselheté ezzel a moddszerrel,
vagyis tetszdlegesen oszthatok ki a jogosultsagok, azok megvonhatok, ha példdul a tavpilo-
ta elhagyja a szervezetet, vagy ha valaki illetékteleniil fér hozza a dronhoz, nem lesz képes
aktivalni azt. Az aktivalas és élesités folyamata kiilonb6zd dontési lehetoségekkel végig-
kovethetd a 34. dbran, melyet magam dolgoztam ki a Lime koncepciodja alapjan, azt dro-

nokra és MAVLinkre kiterjesztve.
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34. dbra: QR-kod alaptit UAV aktivalas folyamata interneten at.
(Az abrat szerkesztette a szerzd.)

Ahogy korabban az 5.1 fejezetben emlitettem, kutatok kisérleti jelleggel mar helyeztek el
TPM chipet UAV-k fedélzetén. Ez a megkozelités alkalmazhato példaul a kiilsé engedé-
lyez6 eszkdz védelmére is, a rajta futd szoftver modositas elleni védelmének és az eszko-
zOn tarolt kulcsok bizalmassaganak biztositasara. A dronok altalanos felhasznélasa esetén
nem lenne tal kényelmes a terepen kiils6 billentylizetet vagy egyéb hagyomanyos beviteli
modot alkalmazni a TPM chip feloldasahoz, ezért érdemes lehet inkabb kis hatdtavolsaga
radiofrekvencias azonositd (RFID2) technologiaval, példaul rovid hatotavi kommunikéci-
6s (NFC™®) olvaséval kibSviteni a kiilsé engedélyezd eszkozt — példaul egy kozkedvelt
Raspberry Pi Zero-t, ahogy azt a 35. abra szemlélteti. Kollégaimmal jelenleg is erre a mik-
roszamitogeép platformra alapozzuk a kiilonb6z6 fedélzeti meteoroldgiai rendszert €rintd

fejlesztéseket [129].

2 Radio Frequency IDentification
73 Near Field Communication
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microUSB OTG

35. abra: UAS NFC alapu feloldasa repiilés eldtt.
(Az abrat szerkesztette a szerzd.)

A kartya vagy egyéb NFC cimke (matrica, kulcstarto, okostelefon) leolvaséhoz kozelitésé-
vel a TPM chip feloldhat6, igy abbdl a rendszerinditas soran kinyerhetd a memoriakartya
feloldasahoz sziikséges kulcs. Ennek a megkozelitésnek egy elénye, hogy egyszeri jelsza-
vak vagy pin-kodok helyek nagyobb komplexitasu kulcsok alkalmazhatok, melyeket még-
sem kell a felhasznalonak (tavpilotanak) fejben tartania. Az eszkoz ilyesfajta feloldasanak
egy lehetséges folyamata a 36. abran lathato, melyet magam dolgoztam ki a korabban em-
litett TPM-mel tdmogatott rendszerbetoltés koncepcidjanak kiterjesztésével, kézi jelszo
bevitel helyett NFC cimke leolvasast alkalmazva, és MAVLink alapi engedélyezéssel ki-

egeészitve.
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36. abra: UAS NFC alapu feloldasanak folyamata repiilés el6tt.
(Az abrat szerkesztette a szerz0.)

A memoriakartya titkositasan til a TPM chipbe specidlis, rendszerinditas alatt futod szoftve-
rekkel lenyomatok is letarolhatok az inditéas kiilonb6z0 szintjeirdl (BIOS, kernel, rendszer-
betoltd stb.), igy a lenyomatok valtozdsanak akar tavoli észlelésekor kovetkeztethetiink
boot-idejii kartékony programok jelenlétére az eszkdzon, melynek hatasara az kitilthato a

halézatbol [130].

6.3 Repiilési szabilyok ellendrzése és hatésagi beavatkozas

A U-space szolgaltatoknak folyamatosan ellendrizniiik kell a mar kiadott repiilési engede-
lyeket, szem elott tartva az uj dinamikus légtérkorlatozasokat és egyeb korlatozdsokat, va-
lamint az érintett légiforgalmi szolgalati egységek dltal a pilotaval rendelkezo légi jarmii-

vekre vonatkozoan megosztott informdciokat és kiilonosen azokat, amelyek szerint egy pilo-
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taval rendelkezo légi jarmii biztosan vagy feltételezhetoen vészhelyzetben van, ideértve a
jogellenes beavatkozast is, és a koriilményeknek megfeleloen frissiteniiik kell vagy vissza
kell vonniuk az engedélyeket.” [26, 10. Cikk].

., Amennyiben a megfeleloség-ellendrzési szolgalat a repiilési engedélytol valo eltérést ész-
lel, a U-space szolgaltato figyelmezteti az érintett UAS kézelében miikodd tobbi UAS-
tizembentartot, az ugyanabban a légtérben szolgaltatasokat nyujto tobbi U-space szolgal-
tatot és az érintett légiforgalmi szolgalati egységeket, és ezeknek vissza kell igazolniuk a
riasztdst.” [26, 13. cikk].

Ha a hatosag eldirja egy sajat publikus kulcsanak engedélyezését a dron fedélzetén amo-
lyan kiskapuként veszély esetére, lehetdsége adodik tavolrol beavatkozni a repiilésbe is,
példaul visszaforditani vagy leszallitani a pilota nélkiili 1égijarmiivet 1égtérsértés vagy ve-
sz¢lyes repiilési helyzet kialakuldsa miatt.

»A U-space szolgaltatok minden UAS repiilési engedélyhez egyedi engedélyszamot rendel-
nek. Ennek a szamnak lehetové kell tennie az engedélyezett repiilés, az UAS-iizembentarto
és az UAS repiilési engedélyét kiallito U-space szolgaltaté azonositasat.” [26, 10. cikk].
Amennyiben a drén vagy kiils6 engedélyezd eszkoz bejelentkezik egy kdzponti rendszerbe
felszallas el6tt, hogy elektronikusan aktivalja a dront, adott a lehetdség a regisztralt lizem-
bentart6jahoz vagy az aktivalt tavpilotahoz tartozé 1égtér(rendszer) azonnali aktivalasara is
a jelenlegi pozici6 vagy a kiildetés Gtvonalterve alapjan. Ha a 1égtér geometridja is lekérhe-
t elektronikusan, a robotpilotdban akér ez foldrajzi elkerités (,,geofence”) formajaban is
felkonfiguralhat6 automatikusan, melyet nem enged elhagyni a robotpilota szoftver.
MAVLink esetén lehetdség van inkluziv és exkluziv kerités definidlasara is: elobbi bizto-
sitva, hogy a dron ne hagyja el a szamara kijelolt 1égteret, utobbival pedig gyakorlatilag

egy NDZ valoésithatdo meg.

6.4 OpenDronelD iizenettipusok MAVLink 2.0 esetén
Az eurdpai U-space koncepcid [26] szerves részét képezi a haldzatazonositd szolgaltatas
[26, 8. cikk]. A haldzatazonositdo szolgaltatasnak lehet6vé kell tennie az UAS-ek tavoli
azonositasa soran nyert adatok folyamatos feldolgozasat a repiilés teljes idétartama alatt, és
az UAS-ek tavoli azonositasara vonatkozé adatok rendelkezésre allasat a kdvetkezo jogo-
sult felhasznalok szamara:

— A nyilvanossag, az alkalmazand6 unids és nemzeti szabalyokkal dsszhangban

nyilvanosnak mindsiild informéciok tekintetében.
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— Egyéb U-space szolgaltatok, a U-space légtérben végzett miiveletek biztonsa-
ganak garantalasa érdekében.
— Az ¢érintett 1égiforgalmi szolgéltatok.
— A kizarolagos kozos informacids szolgdltatd, amennyiben kijeldlésre keriilt
ilyen.
— Az érintett, illetékes hatosagok.
Az el6irt, UAS-ek azonositasara vonatkozo adatokat a kovetkezé OpenDronelD iizenetek
hordozzdk MAVLink 2.0 esetén.
Megjegyzés: A kovetkezd Osszefoglalas az OpenDronelD MAVLink 2.0-ra vonatkozo

tozhatott. A legfrissebb specifikdcioért javaslom felkeresni az eredeti forrast.

6.4.1 BASIC_ID
Ez az iizenet azonositot biztosit az UAS szdmara, leirja az azonosito és az UAV tipusat. Az
tizenet megfelel az ASTM tavoli azonositas és ASD-STAN kozvetlen tavoli azonositas
szabvanyoknak.
Az UAV azonositdja a kovetkez6 formatumoknak felelhet meg:

1. Gyarto6i sorozatszam (ANSI/CTA-2063 formatumban).

2. Polgari Légiigyi Hatosag (CAA™) regisztracios szam ([ICAO orszagk6d].[CAA

altal kiosztott azonosito] formatumban).

3. UTM éltal kiosztott univerzalis egyedi azonosité (UUID™®) (RFC4122 forma-
tumban).
4. Tipusfiiggd repiilés/munkamenet azonosité 20 bajt terjedelemben. A pontos ti-

pust az UAS azonosito elsd bajtja szabja meg, melyet az ICAO allapit meg.
Az atjatszott lizenetek visszakovetésének biztositasara az eredeti kiildé azonositoja az

id or mac mezOben keriil feltiintetésre.

6.4.2 LOCATION

tossagat adja meg, egy idObélyeggel egyiitt.

6.4.3 AUTHENTICATION
Az UAV hitelesitésre ad lehetdséget. Két kiilonb6z6 formatumot vehet fel, tobb részletbol

allo luzenet esetén:

" Civil Aviation Authority
75 Universally Unique IDentifier
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1. Az els6 csomag a darabszam, hossz és idébélyegen kiviil 17 bajt hitelesitésre
szolgalo adatot tartalmazhat.
2. A tovabbi csomagokban nem szerepel darabszdm, hossz és idobélyeg, cserébe
23 bajtnyi hitelesitési adatot hordozhatnak.
Az AUTHENTICATION iizenetek biztonsaga jelenleg kevéssé kidolgozott, a sziikséges
lenyomatok/alairasok elkészitésére, a kulcscserére/kiosztasra, hitelesitésre és a taloldal
azonositasara iranyulo eljarasok még kidolgozas alatt allnak. Ezekre megoldast nyujthat az
internetes eréforrasok (pl. honlapok) esetén évtizedek ota elterjedten hasznalt PKI megol-
das.

6.4.4 SELF_ID
Nyiltszovegli lizenet, amivel a tavpilotak opciondlisan azonosithatjdk magukat és a miive-
let céljat. Az lizenet tovabbi informacidkkal szolgalhat, ami bizonyos esetekben segithet

csOkkenteni a mivelet kockazati besorolasat.

6.45 SYSTEM
Tartalmazza a tavpilota helyzetét és egyéb informaciokat, példaul dronrajjal végzett miive-
let részleteit, ha az értelmezhetd, példaul a raj altal hasznalt henger alaku 1égtér paraméte-

reit, a miiveletben résztvevé UAV EU kategoria €s osztalybesorolasat.

6.4.6 OPERATOR_ID
A tavpilota CAA altal kiosztott tavpilota azonositdjat szolgaltatja, jelenleg ez az egy for-

matum tamogatott.

6.4.7 MESSAGE_PACK

Tobb, fent felsorolt lizenet kombinalasara szolgald6 mechanizmus. Bluetooth 5 és wifi alapu
tovabbitas esetén hasznalhatdé. 1-9 darab binaris formatumba kodolt és tomoritett
OpenDronelD iizenet egy Osszesitett lizenetben torténd tovabbitasara szolgdl. Jelenleg fi-
xen, 25 bajtonként keriilnek dsszeflizésre az iizenetek, mivel egyeldre ez az eldirt lizenet-

hossz OpenDronelD esetén, a fennmarad¢ iires biteket pedig 0-val kell feltdlteni.

6.5 Kovetkeztetések

A MAVLInK protokoll és az egyéb biztonsagi technoldgiak nyujtotta lehetdségeket szamba
véve megallapithatd, hogy az OpenDronelD PKI kiegészitéssel megvaldsitva teljeskorti
megoldast adhat az UAV-k ¢és tavpilotdk mind eurdpai unids, mind egyesiilt allamokbeli
szabalyozasoknak megfeleld elektronikus azonositdsara. Az OpenDronelD nyomkovetés

biztositja az egyértelmi visszakovethetséget, de ezen tilmenden a hattérben PKI megol-
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dast és (akar felh6 alaptl) adatbazist alkalmazva adott a lehetdség, hogy a hatdsagok akar
technikailag kényszeritsék Ki a 1égterek biztonsagos hasznalatat.

Megmutattam, hogy a dron fedélzetén kiils6 eszkoz elhelyezésével és annak biztonsaganak
garantalasaval a felhd alapu iranyitds a felhozott példaknak megfeleléen eldsegitheti az
UAS-k személyi biztonsagi szempontbdl megfeleld mitkodtetetését: beleértve a dronok és

cres

li visszavonasat.
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7 ELEKTRONIKUS BIZTONSAGI KERDESEK

Elektronikus biztonsag alatt esetiinkben leginkabb az atviteli biztonsdg (TRANSEC®) biz-
tositasat értem, hiszen a foldi és 1égi alrendszer kozti radids iranyitod kapcsolat a repiilésbiz-
tonsag szempontjabol leginkabb tdmadhato rendszerelem. Emellett a foldi vevoegység €s a
felh6 infrastruktira kozti, illetve a felhon beliili internetes adatatvitel soran ugyanugy vé-
dend¢ az informacid biztonsaga.

. [Az atviteli biztonsag] mindazon védelmi rendszabdlyok dsszességének az eredménye,
amelyek végrehajtasaval biztositiuk a hirado adatatviteli utakon, csatornakon az informa-
ciok sertetlenségének, rendelkezésre dllasanak, bizalmassaganak meglétét, valamint adott

esetekben a hitelességét, illetve letagadhatatlansagat.” [132].
7.1 Az Open Glider Network rendszere

7.1.1 Az OGN réviden

Az OGN nyilt, vitorlazé repiilést tdamogato rendszer, mely egyre nagyobb népszeriiségnek
orvend vilagszerte. Jelenleg tobb mint 10 000 fedélzeti jeladd eszkoz [133] van regisztral-
va a hélozatba, vitorlazo repiilégépektdl kezdve, kisméretli 1égcsavaros repiildgépeken at
pilota nélkiili 1égijarmiivekig. A rendszer kifejlesztésének célja az volt, hogy azokrdl a
reptil6gépekrol, melyek nem rendelkeznek transzponderrel, kozel valos ideji 3D pozicio és
alapvetd telemetriai adatok legyenek elérhetdk egy publikus web feliileten. A vitorlazé
replilé kozosségtdl eredd kezdeményezés, ma mar széles korben elterjedt és az OGN halo-
zatbol nyert adatok, akar bajba jutott légijarmiivek felkutatasakor is felhasznalasra keriil-
hetnek.

A VOLARE projekt keretein beliil kutatécsoportunkkal azon dolgoztunk, hogy a fenti
rendszert felhasznalva, meteorologiai informaciot juttassunk el magaba az OGN rendszer-
be, illetve ezzel parhuzamosan, az OGN halozat felhasznalasaval egy 0j repiiléstimogatasi
rendszer numerikus prognosztikai alrendszerét is tamogassuk ezzel az informacioval [134]
[135] [136].

A halozat [137] a ,,légi riaszt6” (FLARM'') rendszerre épiil. Utdbbinak alapvetd célja a
kisgépes repiilés tdmogatasa iitkozés elkeriilés lehetdségének megvalositasaval. Az OGN

ennek kiterjesztése, foldi vevd allomdsok beiktatdsaval biztositja interneten keresztiil a

6 Transport Security
" Flight Alarm
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légijarmiivek ,,lathatdsagat”, online térképes feliiletet biztositva a biztonsdgosabb repiilés

tervezéséhez és végrehajtasahoz.

7.1.2 Az OGN halozat felépitése
A repiiléstdmogato, koztiik a Mission as a Service rendszereket 1égi, foldi és adatkapcsolati
alrendszerekre oszthatjuk [11]. Az OGN halozat felépitését szemléltetd 37. abran is felfe-

dezhet6 ez a séma.

P OGN Tracher

e -
- v AL OGN Tracher

Avevd B vevd Cvevd

- g ,‘
X N\ 2 "
P OGN
1.5rerver ¢ —Pp 2.5zerver
Internet

S i
9N Msar R

37. dbra: FLARM és OGN nyomkoveto (tracker) az OGN-haldzatban.
(Forditotta a szerzd. Forras: [138])

Az OGN ¢és FLARM esetén a légi alrendszer alapeleme a tracker (nyomkovetd egység),
ami a pozicid és egyéb repiilési adatok tovabbitasara képes. Ez altalaban egy kis méretl,
kis energia igényti, 868 MHz-en lizemeld radios eszkoz, ahogy a 38. dbran is lathato.

A kihelyezett f6ldi vevéallomas a radids jeleket fogadja és dekodolja, majd ezeket automa-
ta csomagjelenté rendszer (APRS’®) csomagok formajaban, interneten 4t tovabbitja a koz-

ponti szerverekre.

8 Automatic Packet Reporting System
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38. dbra: Az ,,InfoPark” vevd (balra) és a ,,PETRA-D” tracker (jobbra),
(A képet készitette a szerzd.)

A szerverekre kiilonb6z6 kliens alkalmazasok iratkozhatnak fel és jelenithetik meg tetszo-

leges formaban az adatokat.

7.1.3 Az, OGN flavoured APRS” protokoll

Az APRS egy szoveges protokoll, eredetileg pozicid, id6jaras adatok és egyéb szoveges
kozlemények radio alapu digitalis atvitelére lett tervezve.

Az OGN rendszeren beliili kommunikacid egységesitésére kiilonb6zd lizenetformatumok
keriiltek rogzitésre [139].

Koztiik szerepelnek a szerverre torténd bejelentkezéshez, a vevO azonositasara hasznalt
lizenetek, vagy éppen a vevd statuszat, technikai informacioit (f6ldrajzi pozicio, rendelke-
zésre 4ll6 processzor és memoria, hdmérséklet stb.) koz16 lizenetek. Ezeken feliil természe-
tesen a kozeli nyomkdvetoktol vett pozicid, vagy idéjarasi adatok is APRS forméban to-

vabbitasra keriilnek.

7.1.4 A sebezheté pontok

7.1.4.1 Gyenge hitelesités

A jelsz6 valdjaban a felhasznalonév (vevé azonositd) hasitasaval jon 1étre [140]. A vevd
azonositok maximum 10 alfanumerikus karakter hosszuak, a jelszé general6 algoritmus kis
¢s nagybetiire nem érzékeny. Els6 1épésként maximum 10 karakter hosszava és nagybetiis-
s¢ alakitjuk a vevO azonositot. Ezutan vessziik a 73e2 hexadecimalis kezddszamot, és az
azonositoval 2 bajtonként (azaz 2 karakterenként) az elejétdl kezdve ,.kizaré vagyoljuk”,
melynek 1épéseit a 2. képlet vezeti le. A végén maszkoljuk az eldjelbitet, hogy biztosan

pozitiv legyen a szam, azaz a jelszo.
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Az algoritmus levezetve az ,,InfoPark” vevokodra:
a jelszo6 kezdoszam XOR ,,IN” XOR ,,FO” XOR ,,PA” XOR ,,RK " azaz
73e216 @ 494e16 P 464f16 D 504116 B 524b16 = 3248910

2. képlet: A jelsz6 kiszamitasa az ,,InfoPark” vevokodra.
(Szerkesztette a szerzd.)

7.1.4.2 Titkositatlan atvitel

Ha egy kiszolgalon vagyunk a vevOt megvalositdé ogn-rf és ogn-decode szoftverrel,
konnyedén kielemezhetjiik a vevo és az APRS szerver kozti adatforgalmat.

Ugyanigy lehallgathatjuk egy héaldzati forgalom analizal6 eszkdzzel, példaul Wiresharkkal,
ha egy haldzaton vagyunk vele, és sikeriil egy kozbeékelddéses tdmadassal példaul tarto-
manynév rendszer (DNS'®) gyorsitotar mérgezés vagy cim feloldasi protokoll (ARP®)
mérgezés [141] modszerével a két végpont kozé férkdzniink. Ezutan akar egyszertiien le is
masolhatjuk, meghamisithatjuk és meg is modosithatjuk a csomagokat.

Vegyiik észre, hogy a 39. dbran kiemelt részben tényleg a fentebb altalunk is kiszamolt

jelsz6 talalhato.

®® - xc Q< T & HE 20 lF @B X @
Filter: ~ | Expression... Clear Apply Save sipormsrp sip
No. Time Source src port Destination dst port Protocol Length Info

4 0.085105000 37.187.244.41 14588 45162 TCP 92 14588-45162 [PSH, ACK] Seg=1 Ack

5 0.085164000 45162 37.187.244.41 14588 TCP 68 45162-14580 [ACK] Seq=1 Ack=25 W:

7 ©.115707000 37.187.244.41 14588 45162 TCP 68 14580-45162 [ACK] Seq=25 Ack=66 \
2 A 115741ARA 37 187 244 41 14580 45162 TCP 114 14588-45162 [PSH. ACK] Seo=25 Acl
pFrame 6: 133 bytes on wire (1064 bits), 133 bytes captured (1064 bits) on interface @
»Linux cooked capture
»Internet Protocol Version 4, Src: Dst: 37.187.244.41 (37.187.244.41)
pTransmission Control Protocol, Src Port: 45162 (45162), Dst Port: 14580 (14580), Seq: 1, Ack: 25, Len: 65

Data: 7573657220496e666T5061726b2070617373203332343839. ..

0000 N XX MM X0 XX NN XN X KM XN NN XX MM XX XX XX
0010 N EX MM XX XX XN NN MX KM XN NN XX MM NX XX XX
0020 N HX MM X XN MX NN MX XM XX NN MX MM MX XX XX
PP30 XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX XX

ap4p XX XX XX XX
0850
0860

[anIn
Frame (133 bytes) =Notdissected data bytes (65 bytes)
@® Data(data),6... .. Profile: Default

39. abra: APRS csomag megjelenitése a Wireshark eszkozzel.
(A képernyOképet készitette, szerkesztette a szerzd.)

Tapasztalataim szerint a légiiranyitas fenntartasokkal kezeli az OGN-t emiatt a sebezhetd-

ség miatt.

7.1.4.3 Gyenge engedélyezés

Adatkiildés soran nem is kell online lennie a vevonek, azaz nem kell statusz lizeneteket

kiildenie. Elég, ha a vevd egyszer bejelentkezik az APRS szerverre felhasznalonév/jelszo

7 Domain Name System
80 Address Resolution Protocol
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parossal, onnantdl nincs is sziikség sem a foldrajzi hely megadasara konfiguracids csoma-
gokkal, sem statusziizenetek kiildésére, vagyis elég 1égi eszkozok adatait tovabbitania. Igy
eléallhat az a furcsa helyzet, hogy a megjelenitd alkalmazasokon a vevdallomas vordsen,
offline, vagy egyaltalan meg sem jelenik, viszont az altala tovabbitott adatok alapjan meg-
jelennek légijarmuivek.

A 1égijarmi adatok sincsenek igazan validalva, az eszkoz altal sugarzott, a fizika térvénye-
it meghazudtolé hamis vagy hibas adatokat is megjeleniti a legtobb kliens alkalmazas.

Lasd bekeretezve a 40. abran.

7.1.4.4 Egy tamadas vektora

— Kivalasztjuk az trackert a regisztralt eszk6zok listajabol [133]. Legyen ez a pél-
da kedvéért OGN132528 (a tracker barmelyik lehetne, ez az altalam hasznalt,
koleson kapott valodi tracker).

— Kivalasztjuk a vevot a vevok listajabol, [142] vagy egy térképes megjelenitobol
[143]. Legyen ez most InfoPark (a vevé barmelyik lehetne, ez az altalam telepi-
tett valos, ideiglenes vevd a munkahelyemnél).

— Kitoltjik a bejelentkezd csomagot.

o Felhasznalonév a vevd azonositd; a jelszo generalhatdo online, [144]
vagy a korabbi fejezetben mutatott modszerrel ki is szamolhatd, sot,

akar lehallgathatd, ezért nem is féltem jelen cikkben nyilvanossé tenni.

user InfoPark pass 32489 vers RTLSDR-OGN 0.2.6.x64 filter g/ALL

— A tovéabbi csomagokban idébélyeg dinamikus eldallitasara, megfeleld formaza-
sara van sziikség. Ez Linux operacids rendszereken, bash-ben példaul a kovet-
kezoképp torténhet.

date +%HSMSS

— Kitdltiink egy konfiguracios sort, hogy megjelenjiink a térképen. GPS poziciot,
és egyéb paramétereket adunk meg a vevOrdl, a protokollnak megfeleléen
[139].
InfoPark>APRS, TCPIP*,gAC, GLIDERN2:/ date
+%$H%M%S " h4728.26N101903.78E&000/000/A=000390

— Kitoltlink egy statusz riport sort is, hogy online-nak tiinjiink.
InfoPark>APRS:>"date +%H%M%S h v0.2.6.x64 CPU:0.2
RAM:13350.9/16730.0MB NTP:0.1lms/+11.9%9ppm +25.0C 1/1Acfts[1lh] RF:-
2+0.3ppm/+9.16dB
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— Kitdltiink par eszkoz altal lesugarzott sort. Nem musz4j a valodi eszkdznek be-
jelentkezve lennie. Nem is muszdj logikus adatoknak lennie (példaul sziirrealis
999 csomo sebességet is megadhatunk egy szimulalt vitorlaz6 vagy pildta nél-
kiili reptildgépnek). Lasd majd a 40. abran.
OGN132528>APRS,gAR:/ date

+$H%M%S h4728.26N/01903.80E'000/999/A=000390 !w54! id07132528
+000fpm +0.0rot 45.2dB 0Oe -2.6kHz gpsb5x7

— Csatlakozunk az egyik APRS szerverhez a listabol, példaként a masodikhoz, a
megfeleld publikus, ismert portjara.

o glidernl.glidernet.org

o qlidern2.glidernet.org

o qlidern3.glidernet.org

o glidern4.glidernet.org
telnet 37.187.244.41 14580

— Bekiildjiik az 6sszeallitott csomagokat.
— Sikeresen eltéritettiik vagy megzavartuk a céltargy nyomkdovetd jelét a rend-
szerben.
Tapasztalataim szerint a glidertracker.org megjelenitd jobban megengedd. A li-

ve.glidernet.org csak akkor jeleniti meg a vevét, ha hosszabb ideje aktiv.
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http://glidern1.glidernet.org:14501/
http://glidern2.glidernet.org:14501/
http://glidern3.glidernet.org:14501/
http://glidern4.glidernet.org:14501/
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40. abra: Sikeres megjelenités a glidertracker.org honlapon.
(A képernyOképet készitette €s szerkesztette a szerzo.)
Az OGN Viewer App-on is latszik a sikeres tamadas, lasd 41. abra.
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41. abra: Sikeres megjelenités az OGN Viewer alkalmazéson.
(A képernyOképet készitette a szerzo.)
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7.2 Az OpenDronelD rendszere
A kovetkez6 Osszegzd fejezet a specifikacié egy munkapéldanya alapjan késziilt, [131]
melynek részletei idovel valtozhatnak.
Az OpenDronelD esetén elektronikus biztonsag szempontjabol a kdvetkezd technoldgiai
lehetdségek és felhasznalési esetek adottak. Ez a technoldgia az OGN funkcionalitasahoz
hasonl6, de azon tulmutaté lehetdségeket ad az elektronikus biztonsag kérdésének kezelé-

sére.

7.2.1  Uzenetszordasi médszerek
Négy kiilonb6z6 lizenetszorasi modszer kertilt specifikalasra:
— Bluetooth hagyomanyos szort iizenet (Bluetooth 4.x).
— Nagy hatotava Bluetooth kibdvitett szorassal (Long Range with Extended Ad-
vertising) (Bluetooth 5.x).
—  Wifi szomszédtudatos halozat (NaN®?).
— Wifi Beacon (gyartospecifikus informaciés elem formajaban a szolgaltataskész-
let-azonositd (SSID®) jeladd keretben).
Az els6 moddszer erdsen korlatozza a radion kiildheté adat mennyiségét, igy az adatokat
kiilonféle kategoridkra osztottak fel, és ennek megfelelden mindegyik kategoria kiilon tize-
nettipusban keriil tovabbitasra.
A 6.4 fejezetben bemutatott felbontdsnak megfeleléen az ASTM tavoli azonositasi szab-
vany 6 ilyen alap iizenettipust hatdroz meg, illetve egy hetedik specialis tipust, ami tobb
lizenet egybecsomagolasat teszi lehetdvé a fenti 2., 3. és 4. atviteli lehetdség esetén.
Az egyszeriibb OpenDronelD adok és vevOk kozotti adattovabbitds tdmogatdsira a

MAVLink 2.0 protokollban is megvalositasra keriiltek az iizenetek.

7.2.2 Példak az alkalmazdsra
Tobb felhasznalasi lehetdség is adodik a specifikalt azonosito iizenetekhez:
— Egy foldi irdnyit6 azonositd, pozicid stb. adatokat kiild egy fedélzeti Bluetooth-
vagy wifi-képes adovevé modulnak.
— A fedélzeti Bluetooth- vagy wifi-képes vevé fogadja a kornyékén mikodo

egyéb légijarmiivek OpenDronelD adatait, majd ezeket atjatssza MAVLink

81 Neighbor-aware Network
82 Service Set IDentifier
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kapcsolaton keresztiil a foldi irdnyitas részére, ami ezt az informaciot veszély-
felismerési és iitkdzéselkeriilési szamitasokhoz hasznalhatja.

— Egy dréon MAVLink kapcsolaton keresztiil kiild OpenDronelD iizeneteket az
iranyitasara szolgald csatornan keresztiil a foldi iranyitéallomasnak, ami tarolja

— Ennek forditottja: a foldi irdnyitéallomas tovabbit ismert, a kdzelben aktiv azo-
nositokat a dron felé fedélzeti litkozéselkertilési szamitasokhoz.

— Egy, a foldi iranyitéallomason futd alkalmazas megjeleniti a radién fogadott

azonositokat a tdvpilota szamara, példaul térképen.

7.2.3 Uzenetek

A MAVLink nyers, bajtszintl felépitése nem egyezik meg azzal, ami végiil az OpenDrone-
ID tizenetekben Bluetooth-on vagy wifin keresztiil keriil radids tovabbitasra, kisebb mérté-
kii tomorités is torténik az 4talakitas folyaman. Az OpenDronelD csomagok valddi, nyers
felépitésére annak hivatalos C konyvtaranak kodjaban talalhato példa [145].

Ebben a konyvtarban talalhatunk szoftveres tdmogatast a MAVLink {izenetek dekodolésa-
hoz és az lizenetek tomoritéséhez, ami a Bluetooth- vagy wifi-alapu kiildést lehetévé teszi;
illetve a radids lizenetek forditott iranyu feldolgozasara is.

Az ASTM tavoli azonositasi szabvany kikoti, hogy a pozicidiizeneteket legalabb 1 Hz
frekvenciaval sziikséges sugarozni. A tobbi iizenettipust 3 masodperc id6kozonként (vagy
az ennél esetleg szigortibb helyi szabalyozasnak megfelelden siirlibben) sziikséges szorni.
Nem minden iizenettipus szorasa kotelezo.

A szabvany nem irja eld, hogy barmely dron kotelezden képes legyen fogadni, atjatszani,
feldolgozni, értelmezni, lereagalni azonositd iizeneteket, kizarolag a rendszeres kiildést
koti ki. (Am ettd] a helyi szabalyozasok hozhatnak szigorubb megkotéseket. )

Android operacios rendszerre példa megvaldsitds mar elérhetd ugyancsak az OpenDronelD

kozponti repozitoriumban [146].

7.2.4  Utvdlasztas

Egy pilota nélkiili 1égijarmii rendszer tobb eleme is képes lehet OpenDronelD {izenetek
kezelésére, erre egy példa a 42. abran lathat6. Ezen az abran is észre vehetjiik az IoT rend-
szerekhez vald hasonldsagot, bar nem minden implementacio tartalmazza ilyen formaban
az 0sszes komponenst, az egyes funkciok mas szinteken is megvalositasra keriilhetnek

rendszertdl fliggden.
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42. dbra: Az OpenDronelD attekintése.
(Az abrat forditotta a szerz6. Forras: [147])

A MAVLink protokolloknak megfeleléen minden iizenet esetén kotelezé a sysid kitolté-
se a kiild6 rendszer haldzati azonositojaval, illetve a compid mez6 a pontos kiildé alrend-
szer, komponens azonositojaval.

A MAVLink protokoll 4ltal kiosztott nevesitett komponens azonositok a kovetkezd tabla-

zatban olvashatok (csillaggal megjelolve az OpenDronelD esetén leginkabb relevansak).

Komponens Leiras

azonosito

0* Szort lizenet. Minden fogado fél probalja feldolgozni az ezzel az azonositoval érkezo
iizeneteket, €s tovabbitja a tobbi, vele dsszekottetésben 1évé komponens szamara is.

1* A robotpilota. Rendszerenként maximum 1 db robotpilota a vart.

25-67 Bels6é komponens, barmilyen funkciot betdlthet, de az iizenetei nem feltétlen tovabbi-
todnak a kiilvilag felé.

68 Telemetria radié komponens.

69-99 Bels6 komponens, barmilyen funkciot betdlthet, de az lizenetei nem feltétlen tovabbi-
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Komponens Leiras
azonosito
todnak a kiilvilag felé.
100-105 Kamera.
140-153 Szervo.
154 Gimbal.
155 Naploz6 komponens.
156 ADSB
157 Képerny6 kijelzésért felelés komponens.
158 Altalanos periféria.
160 FLARM.
161 Mentbernyd.
171-175 Gimbal.
180-181 Akkumulator.
189 MAVLink vezérl6kozeli halozat (CAN) kliens.
190* Foldi iranyitéallomas.
191-194 Kiegészito fedélzeti szamitdgép.
195 Kiils6 utvonaltervezo.
196 Kiils6 akadalyelkeriilé6 komponens.
197 Vizudlis inercialis odometria (VIO®)-elven miikddé poziciofelismerd komponens.
198 A drént és a f6ldi allomast parositd eszkoz.
200-202 Inercidlis méréegység (IMU®4),
220-221 GPS.
236-238* OpenDronelD ad6vevd (Bluetooth, wifi, internet).
240 Felhaszn4léi datagram protokoll (UDP®) hid.
241 Univerzalis aszinkron adovevé (UART?®) hid.
242 TUNNEL-kezel6é komponens (pl. gyartospecifikus grafikus interfész).

3. tablazat: A MAVLink protokoll komponens azonositoi.
(Készitette a szerzo a hivatalos MAVLink dokumentaci6 [148] alapjan)

Tipikusan a robotpiléta komponens van a BASIC ID és LOCATION iizenetek el6allitasa-
hoz sziikséges adatok birtokaban. Koteles ezen lizeneteket rendszeresen, MAVLinken at
tovabbitani a tobbi rendszer felé. Ellenben nem kdteles OpenDronelD MAVLink iizenete-

ket fogadnia a hal6zaton.

8 Visual Inertial Odometry

8 Inertial Measurement Unit

8 User Datagram Protocol

8 Universal Asynchronous Receiver-Transmitter
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A foldi iranyitoallomas a tavpilota azon feliilete, amin keresztiil az UAV-t iranyitani tudja.
A tavpilota rendelkezik a SELF ID, SYSTEM és OPERATOR ID lizenetek eldallitdsdhoz
sziikséges adatokkal, ezért azokat neki kell megadnia felszallas elott. A foldi iranyitéallo-
mas ezeket az lizeneteket MAVLinken at tovabbitja. Amennyiben a foldi irdnyitéallomas
rendelkezik pozicionalasi képességgel, a helyzetadatait is szort iizenetként tovabbitja. A
dronhoz hasonloan az allomasnak sem feltétlen kotelessége fogadni és feldolgozni
OpenDronelD iizeneteket.

Az UAV egy vagy tobb addval rendelkezik, amik az adatait megosztjak a kiilvilaggal,
Bluetooth-on, wifin vagy interneten at egy tavoli kiszolgaloval. Az OpenDronelD ad6 (de
nem vevO) komponensek figyelik a beérkezd MAVLink {izeneteket, &m eldobjak azokat,
amik a 236-238 index(i komponens azonositora érkeznek a robotpilotatol és foldi iranyito-
allomastol. A vevo oldali komponensek és a foldi iranyitéallomas kommunikacidjara vo-
natkozo6 részletek alabb, a 7.2.6 fejezetben olvashatok.

A target system és/vagy target component mezd kitdltésével opciondlisan to-
vabbi szigoritdsok alkalmazhatdk az iizenetek feldolgozédsara. A vevdk csak olyan {izene-
teket kell, feldolgozzanak, amik esetén ezek a mezok 0-ra (szort iizenet) vannak beéllitva,
vagy kifejezetten a vevo rendszer/komponens azonositdjanak vannak cimezve.

Ez akkor hasznos, ha egy foldi irdnyitdallomashoz tobb UAV is kapcsolodik. Az allomas
ez alapjan célzott iizeneteket kiildhet a kivalasztott 236-238 indexti OpenDronelD kompo-
nenseknek az adott fedélzeti rendszeren. A target system és target component

mezOk értéke alapértelmezésben 0, jelezve, hogy egy szort lizenetrdl van szo.

7.2.5 Stdtusziizenetek

A MAVLink tlizenetvaltasokban résztvevé komponensek mindegyikétdl elvart, hogy rend-
szeres 1d0kozonként, altalaban masodpercenként statusziizeneteket, igynevezett HEART -
BEAT tlizeneteket osszon meg, ezzel lehetséget adva képességeinek és allapotanak felmé-
résére a rendszeren beliil.

MAVLink esetén a 236-238 azonositoju OpenDronelD adovevd komponensek esetén a
fenti lizenet t ype mezdjében a 34-es indexti MAV_TYPE ODID értéket kell feltiintetni.

A HEARTBREAT lizenet segit beazonositani a rendszerek kozott a foldi iranyitdallomast is,

ahol a t ype mezd a 6-os indexii MAV_TYPE GCS enumeralt értékkel kertil kitoltésre.

7.2.6 Mas UAV-ktol szarmazo adatok
Amikor belsd iizenetkiildésre van sziikség a rendszeren beliil, a dokumentéacid szerint a

compid mezOt a sajat 236-238 azonositdji OpenDronelD komponensnek kell cimezni,
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hogy lehetdség legyen megkiilonboztetni a rendszernek cimzett tobbi tizenettdl. A sysid
mezOt pedig a fogadd oldal részére kell cimezni. Megjegyzés: Megitélésem szerint a do-
kumentécid ezen része hibas, inkabb az OpenDronelD iizenetek target system és
target component mezdit kellene a fenti modon kitdlteni, mikézben a sysid és a
compid a kiildé fél azonositoit kell, hogy tartalmazzak. Egyazon rendszeren beliili ize-
netkiildés esetén pedig a sysid azonos a target systemmel.

Elképzelhetd, hogy egy ad6 komponens rendelkezik vételi képességekkel is, hogy adatot
gyljthessen a kornyezetében tevékenykedd egyéb rendszerektdl. A kozelben miikodd dro-
nok fedélzeten vett adatait veszélyfelismerési és iitkozéselkeriilési céllal megoszthatja a
robotpildtaval vagy egyéb utvonaltervezd komponenssel. igy ezeknek a komponenseknek
lehetdsége adodik dinamikusan reagalni a kozeli pilota nélkiili forgalomra és akér eldre
lefektetett szabalyok szerint dontéseket hozni kiilonb6z6 forgalmi helyzetekben (példaul
elsobbségadas jobbkézszaballyal). A vett adatok a tavpilotat is segithetik dontési helyze-
tekben, ha a fedélzeten vett adatokat a 1égi alrendszer lesugarozza a foldi iranyit6allomas-
nak, ahol az, megjelenitésre keriil, példaul a tobbi dron helyzetének és eddig bejart vagy
tervezett/szamitott Utvonaldnak kijelzésével.

OpenDronelD esetén a kiildott tizenetek nem minden esetben azonositjak egyértelmiien a
kiild6 rendszert. Példaul Bluetooth Legacy Advertising (Bluetooth 4.x) alapu atvitel esetén
a kapott lizenetek nagy része nem tartalmaz egyedi azonositot, a technoldgia korlatai miatt
legfeljebb 25 bajtos darabokban kozlekednek az {izenetek. Ezesetben egyediil a Bluetooth
radi6 média hozzaférés vezérld (MAC®') cime azonositja a kiildo felet. Bluetooth 5.x és
wifi esetén hasonlo eset csak ritkan allhat eld, példaul a tobb részbdl allo AUTHENTICA-
TION lizenetek esetén, hiszen minden mas esetben kotelezd tobb lizenet MESSAGE PACK
lizenetekbe torténd csomagolésa.

Az interneten kapott lizenetek tartalmaznak egyedi azonositot magasabb szinten, de az ere-
deti MAC cim nem visszakdvethetd.

Hogy a veszélyfelismerésért és litkozéselkertilésért felelds komponensek szét tudjak vélo-
gatni az iizeneteket €s azonositani tudjdk az egyes kiildé rendszereket, a kiildo oldal a
MAVLink tizenetek id or mac mez6jének kitoltésével tudja egyértelmiien azonositani

magat a halozatban.

87 Media Access Control
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Ha ez a mez6 azonositoval keriil kitoltésre, annak tartalma megegyezik az uas id mezé
értékével (az iires, nem hasznalt bitek 0-val keriilnek kitoltésre). MAC cim esetén amerikai
szabvanyos kodolas informacioatadasra (ASCII®®) formatumban kell kitolteni, elvalasztd
karakterek nélkiil, ugyancsak 0 bitekkel kiegészitve. Ha a mez6 nincs hasznalatban, szintén

0-kal kell kitolteni.

7.2.71 Tobb adovevivel rendelkezd rendszerek

Mivel tébb adatatviteli technoldgia is tamogatott az OpenDronelD iizenetek szoérédsara,
lehetséges, hogy egy rendszer egy idében, tobb spektrumban is kommunikaljon.

Ez a képesség nem eldirds, azonban lehetséges, hogy egyes UAV-k mas technologiat al-
kalmaznak a megvaldsitasra, mint masok, ezért a legkritikusabb rendszerek esetén érdemes
egy idében mindhdrom technolédgia (Bluetooth, wifi, internet) jeleit felismerni és tdmogat-
ni.

7.2.8 Duplikalt iizenetek kezelése

A fogadd rendszer vagy komponens a kiilonboz6 tdmogatott technoldgiak miatt képes kell,
hogy legyen felismerni a duplikalt iizeneteket, amennyiben azok esetlegesen mas titon ér-
keztek ugyanabbol a forrasbol. A duplikalt adatok szlirése és Osszefésiilése soran nyilvan
kell tartani az Osszetartozd azonositokat és MAC cimeket, hogy egyes csatornak kimarada-
sa esetén is egyértelmiien nyomon kovetheté maradjon a kiildé rendszer allapota.

Az egyes atviteli modok mechanizmusaitol fiiggéen a LOCATION lizenet idbélyeg mezo-

je alapjan sziikség lehet az lizenetek utdlagos sorba rendezésére, szlirésére is.

7.3 A MAVLink 2.0 alairas mezdjének tamadhatésaga

Az esetleges meteoroldgiai vagy iitkdzéselkeriild alrendszer biztonsdganak biztositasahoz
mindenképp sziikséges a MAVLink 2.0 aldiras-alapt integritdsvédelmi funkciojanak ki-
hasznélasa a kiilonbozd radios csatornakon, illetve ezen tilmenden tovabbi lépések is
sziikségesek lehetnek a kiilsd eszkdz biztonsdganak biztositdsara, hiszen, ha kiilsé eszkoz
képes beavatkozni a repiilésbe, ez egy 0j, kozvetlen timadasi feliiletet jelent.

Ahogy a 2.1.6.2 fejezetben emlitettem, a MAVLink 2.0 {izenetek SHA256 alairas mez6jé-
nek 48 bitre csonkitdsa ront a hasitd algoritmus litkdzéstlird tulajdonsagan. Igaz, az eredeti
kulcs tartds, biztos visszafejtéséhez még mindig 22°® lehetséges bemenetet kellene egy ta-
madonak végig probalnia, viszont ahhoz, hogy 50% valdszinliséggel a 48 bites alairassal

rendelkezd adatfolyamba injektaljon egy hitelesnek tind iizenetet, matematikailag mar

8 American Standard Code for Information Interchange
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csak kb. 20 millié probalkozasra van sziiksége — ez példaként méasodpercenként 1000 pro-
balkozassal szamolva azt jelenti, hogy nagyjabol 5 és fél ora probalkozas utan 50% valo-
szinliséggel el lehet tériteni a kivalasztott dront! Ennek az elsé pillantasra aranytalanul
nagy kiilonbségnek az oka a sziiletésnap-paradoxon [149] matematikai problémara vezet-
het6 vissza. Az eredeti paradoxon szerint, ha egy teremben 23 ember tartézkodik, mar 50%
a valoszintisége, hogy taldlunk koztiik kettdt, akinek egy napra esik a sziiletésnapja. A pa-
radoxont altalanositva a MAVLink 2.0 alairas k=2 lehetséges értékének (az év napjai ese-
tén ez 365 volt) 3. képletbe helyettesitésével feliilrél becsiilhetd az alairas litkoztetéséhez
szlikséges probalkozasok szama (Q(k)) 50% kivant varhato sikeresség esetén.
Q(k) < 1,2Vk

3. képlet: 50% valoszinliségli iitkdzéshez sziikséges probalkozasok szamanak felsd becslé-
se a sziiletésnap-tamadas esetén K lehetséges értékre.
(Szerkesztette a szerzé. Forras: [150])

Kiszamolva ezt az eredeti SHA256 algoritmusra vonatkoztatva azt lathatjuk, hogy az ala-
iras csonkitasaval aranyaiban 2x10%-szeres, mondhatni csillagaszati nagysagrendekkel
mérhetd mértékben romlott az algoritmus iitkdzéstiirése. Az alairds mezd megroviditése
mogotti technikai érv érthetd, hiszen a MAVLink lizenetek altalaban korlatozott atviteli
sebességli radids adatcsatornan keriilnek kikiildésre. Ez, és a hasonl6 elven mikodo sziile-
tésnap-tamadasok viszonylag konnyen észlelheték az 4ldozat altal, hiszen nagyon ,,zajo-
sak”, a sok probalkozas kitlinik a megszokott halozati forgalombdl. Mindazonaltal ennek
detektalasara, elharitdsara nem talaltam torekvést a MAVLink protokoll kapcsan.

Ez a tamadas nagyobb savszélességii TCP/IP (rendszeriink esetén mobilinternetes) atvitel
esetén kivitelezhetd leginkabb. A példaban emlitett 1000 probalkozas/masodperc intenzita-
st tamadas az alap, (Europaban) 868 MHz-es radion annak — mind technikailag, mind jog-
szabalyilag — korlatozott atviteli képessége miatt nem kivitelezhet6. MAVLink protokoll
esetén a maximalis csomagméret 280 bajt, 1000 ilyen csomag 280 kB adatforgalmat jelent.
A 868 MHz-es radidcsatorna ilyen mértékii telitése inkdbb mar az elektronikai zavaras
témakdorébe tartozik. Mobilinternetes atvitel esetén viszont érdemes SSL/TLS-t alkalmazni
a MAVLink alairas helyett, illetve mellett a bemutatott tamadas kivédésére, hiszen a fenti
példaban emlitett legfeljebb 280 kB/s intenzitasu adatforgalmat napjaink mobilinternetes

haldzatai megfeleld térerd esetén mar konnyedén kiszolgaljak.

7.4 Laboratoriumi tesztesetek
Az elektronikus biztonsag témakoréhez a korabban bemutatott laboratoriumi tesztesetek is

kapcsolodhatnak, am a most kovetkez6 tesztesetek inkabb a robotpildta és a mobilalkalma-
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zas, mint halozati atjard viselkedését, tuléloképességét teszik probara célzottan, némely
esetben elektronikus tamadasi modszereket szimuldlva. A lenti tesztesetek leginkabb a
rendelkezésre allas, vagyis a robotpilota €s a mobilalkalmazas miikodés kozben folyamatos

elérhetdségének szempontjat vizsgaljak.

7.4.1 GPS adatfolyam lekérése

Ez az alapvetd pozitiv, funkciondlis teszteset a GPS adatfolyam elérhet6ségét vizsgalja. A
teszteset kodja az  els6 HEARTBEAT lizenet megérkezésekor Osszeallit egy
MAV CMD_SET MESSAGE INTERVAL MAVLink {izenetet, mellyel
MAV DATA STREAM POSITION adatfolyamot kér 1 Hz frekvenciaval. Erre GLO-
BAL POSITION INT csomagot kap valaszként, minek hatasara utasitja a robotpilotat az
adatfolyam leallitasara. A teszteset elbukik, ha megszakad a kapcsolat, illetve nem érkezik
idében HEARTBEAT lizenet vagy pozicidadat. Ez az egyszerli teszteset sikeresen lefutott

minden futtatas soran.

7.4.2 Tulterhelés

Ez a teszteset az els6 HEARTBEAT megérkezése utdn 100 db GPS adatfolyam lekérést
kiild a robotpiléta felé gyors egymasutanban. A teszteset elbukik, megszakad a kapcsolat,
illetve ha a tovabbi HEARTBEAT flizenetek 1 tizedmasodpercnél tobbet késnek — utalva a
robotpilodta talterhelddésére, vagy 2 percen beliil nem érkezik egy pozicidadat sem (egyes
esetekben ennyi id6t is igénybe vehet a megfelelé GPS jel elérése, ezért a 2 perc rahagyas).
Esetemben tobbszori ujra futtatds alatt sem sikertlt tulterhelni a rendszert ezzel a 100 {ize-
nettel. Az 1. és 2. mellékletben lathatd, hogy MAVLInk esetén 0-255 az {izenet sorszama-
nak megengedett értéke, igy érdemben parhuzamosan legfeljebb ennyi csomaggal lenne
tesztelhetd a rendszer, 256-t6] kezd6édéen a sorszam ,talcsordulna,” hogy a Zzss mara-

dekosztalyon beliil maradjon, az 1itk6z6 sorszamu csomagokat a protokoll elveti.

7.4.3 Sériilt adatcsomag

Ez a negativ teszteset az els6 HEARTBEAT megérkezése utan a korabbiakhoz hasonloan
lekér egy pozicio adatfolyamot. Az els6 pozicidadat megérkezésekor osszeallit egy az adat-
folyam leallitasat célzo lizenetet, aminek végiil szandékosan elrontja az ellenérzdosszeg
mezO6t (ha ez eredetileg 0016, akkor 01i6-re allitja, minden mas esetben 0016-ra), majd Ki-
kiildi a csomagot. Ha ezen iizenet hatdsdra megszakad a pozicidadatok lekiildése, az azt
jelenti, a robotpilota a hibas ellenérzd Osszeg ellenére végrehajtotta a parancsot (a proto-

koll eldirdsainak ellentmondva), ami egyes esetekben hibas miikodést is eredményezhet,
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ezért ekkor a teszteset bukik. Esetemben a robotpildta helyesen eldobta a hibas iizenetet, és
folytatta a lekiildést. Ennek hatdsara a teszteset ujra kérte az adatfolyam leéllitasat, ez alka-
lommal, helyes ellendrz66sszeggel, hogy visszaallitsa a robotpildta eredeti allapotat, igy a

teszteset lefutasa sikeresnek értékelheto.

7.4.4 Nem tamogatott iizenettipus

Ez a negativ teszteset egy a robotpilota altal nem ismert parancsot kiild ki
(MAVLINK MSG ID SERIAL UDB EXTRA F22, ami egy masik, MatrixPilot robotpi-
l6ta firmware-hez tartozo iizenettipus, illetve a mez6i is hibas adatokkal lettek kitoltve).
Amennyiben a robotpildta tovabbra is idoben kiildi a HEARTBEAT {izeneteket, a teszt sike-
resnek mondhat6. MatrixPilot firmware esetén ez sériilt adatcsomagnak mindsiilne az el6-
z0 tesztesetben leirtaknak megfelelden; egyéb rendszerek esetén, mint az APM 2.6 is, a fel
nem ismert lizenet eldobasra kell, keriiljon. APM esetén az elvart viselkedés volt tapasztal-

hato, igy atment a teszteseten.

7.5 Kovetkeztetések

Az Open Glider Network megval6sitasat megvizsgalva arra a kdvetkeztetésre jutottam,
hogy a haldzat — bar széles korben elterjedt és a vitorlazorepiild pilotaktol a helikopterpild-
takig sok 1égikozlekedésben résztvevd szerepld eldszeretettel hasznélja —, jelen formajadban
sajnos nem elégiti ki a 21. szazad szigoru biztonsagi kovetelményeit. A bemutatott esetta-
nulmanynak megfelelden a légijarmiivek és a foldi vevéallomasok jelei/adatai is konnye-
dén meghamisithatok az internetes atvitel soran, aminek okai alapvetd koncepcionalis hia-
nyossagokra vezethetdk vissza.

Az OpenDronelD koncepciodja lathatéan dsszefonddott a MAVLink protokollal. Jelenleg,
mivel részleteiben még kidolgozas alatt van, ez sem ad még kész megoldast a csomagok
hitelesitésére, de sok fennmaradt kérdésre valaszt adhat a PKI koncepcidval valo integracio
(hitelesitéshez hasznalt kulcsok kiosztasa, visszavondsa, lejarata, konfiguracigja stb.). Ettol
eltekintve a Bluetooth és wifi, illetve internetes atvitel miatt nem jelentkeznek az OGN-t
sujto (pl. kis savszélességben megmutatkozo) technikai korlatok és az ezekbdl eredd biz-
tonsagi limitaciok, viszont dnmagaban a rendszerrel nem kivitelezheté az OGN altal nyuj-
tott tobb kilométeres hatotavolsag.

A MAVLink 2.0 alairas mezdjét megvizsgalva elmondhatd, hogy az aldiras mez6 dnmaga-
ban nem teszi teljes mértékben ellenallova a protokollt eltéritési kisérletekkel szemben,
azonban hagyomanyos, alacsony savszélességii radios adatcsatornak esetén hozzajarul a

csomagok sértetlenségének biztositdsdhoz, hiszen az erre irdnyuld tdmadasok a valoszini-
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ségeket figyelembe véve elébb kezdenék ki a rendelkezésre allas dimenzidjat, mintsem
sikeriilne a dront eltériteni. Nagyobb savszélességli modern radiés halézatokon viszont
érdemesebb emellett vagy ezen tulmenden SSL/TLS technologiat alkalmazni az adatcsa-
torna biztositasara.

Megallapithatd, hogy ha a korabbi fejezetekben vézolt technologidkkal (MAVLink 2.0,
PKI, TPM stb.) 6sszhangban az OpenDronelD koncepcidja a jovében felhasznalasra kertil
(habar jelenleg még nem véglegesitett), és a felhé rendszer kialakitasa soran figyelembe
vessziik a relevans szabvanyokat (mint az ISO/IEC 27017 [42] rejtjelzésre vonatkozo feje-
zete), a felhd alapu irdnyitas eldsegitheti az UAS-k elektronikus biztonsagi szempontbol
megfeleld miikodtetetését.

Végiil az APM 2.6 robotpilota iranyéaba futtatott kiilonboz6 pozitiv és negativ funkciondlis
teszteseteket mutattam be, illetve vizsgaltam a rendszer talterhelésének esetét is. Ezek Ki-
menetele alapjan ugy itéltem meg, hogy a valasztott robotpildta-rendszer robusztussaga
elektronikus biztonsagi szempontbdl ténylegesen megfelel a kisérleti repiilési tesztek le-

folytatasdhoz elvarhat6 szintnek.
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OSSZEGZETT KOVETKEZTETESEK

Az elvégzett repiilési tesztesetek ravilagitottak a rendszer egyes hianyossagaira
(pl. az elavult firmware altal nem tamogatott automatikus fel- és leszallas, ko-
ordinatarendszerek kozti atvaltas sziikségessége) és lehetdségeire (pl. a 4G
adatkapcsolaton elérheté meglepden gyors valaszidd). Az ezekbdl lesziirt tanul-
sadgok alapjan a késobbi fejezetek soran javaslatokat teszek a hasonld rendsze-
rek kialakitasanak részleteire.

A szimulétoros laboratdriumi tesztesetek soran demonstraltam a felhd rendszer
skalazodasi és tuléloképességét, tulterhelt helyzetben és halozati katasztrofa
esetén, mely ramutatott, hogy akar védelmi vagy kormanyzati alkalmazas soran
a felh6 alapu UAS szolgaltatdsok nagyfoku megbizhatosagot adnak, mikozben
gazdasagosan szervezik az er6forraskészletet.

A felh¢ és fizikai rendszereket érintd teljesitmény- és koltségbeli 6sszehasonli-
tas eredményeként elmondhatd, hogy kisebb meteoroldgiai kutatdé projektek
esetén megéri felhd szolgaltatast bérelni, hosszabb tava, nagyobb parhuzamosi-
tast igényl6 projektek esetén pedig pénziigyileg inkabb megéri dedikalt fizikai
szamitogép(ek)et fenntartani. Mindazonaltal a mérési eredmények alapjan el-
mondhat6, hogy kizardlag a szamitasi teljesitményt figyelembevéve a felhd
rendszerek felveszik a versenyt a hasonld konfiguracioji dedikalt, fizikai tarsa-
ikkal, illetve sok esetben még meg is elzik azokat, akar komolyabb parhuza-
mossagot igényld feladatok végrehajtasa soran is.

A rendszer tervezése soran a nyilt forrast €s szabad szoftverek alkalmazésara
torekedtem, a sikeres implementaci6é ramutatott, hogy a szabalyzéi feltételek és
technikai lehetdségek szabjak meg leginkabb a hasonl6 rendszerek tesztelésé-
nek korlatait — a sziikséges infrastruktura kialakitasa kivitelezhetd koltséghaté-
konyan, javarészt ingyenes szoftverrendszer alkalmazasaval.

Az UAS-specifikus publikus kulesu infrastruktira lehetdségeit megvizsgalva
arra a kovetkeztetésre jutottam, hogy egy eurdpai szintli eljarasrend lehetdséget
adhat a tavpilotdk és dronok ad-hoc elektronikus Osszerendelésére, a felszalla-
sok tavoli engedélyezésére, illetve a hatosagi beavatkozasra. Erre célzott tech-
nikai megoldast adhat az OpenDronelD rendszere, kiegészitve egy PKI-alapt

bizalmi lancolattal, ami jelenleg még nincs kidolgozva a specifikdcidban. A

131



koncepci6 piaci dronok esetén altalanosithatéd kiils6, kozpontilag bevizsgalt €s

jovahagyott fedélzeti eszkoz alkalmazasaval.
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UJ TUDOMANYOS EREDMENYEK

1. Definialtam a Mission as a Service, vagyis szolgaltatasként nyujtott kiildetés fo-
galmat, mely felhd tdmogatéassal tervezett és (akar felszinen, felszin alatt, levegd-
ben vagy a vilaglirben) végrehajtott pildta vagy jarmiivezetd nélkiili kiildetéseket
takar. A definiciom alapjan megallapitottam, hogy a 1étez6 felhdszolgaltatasi cso-
portok koziil egyik sem fedi le a definialt feladatkort.

2. Sajat felh6 alapt pilota nélkiili 1égijarmii-rendszert fejlesztettem ki, melyen valto-
zatos, am célzott tesztesetek végrehajtasaval, kimeneteliik értékelésével bizonyitot-
tam, hogy a foldi alrendszer felhd infrastruktardba szervezése hozzéjarul a fizikai
és az elektronikus biztonsag kialakitasahoz UAS-k esetén. Osszehasonlitva, egy
hagyomanyos fizikai kiszolgalo esetén az elvégzett tesztesetek lefolytatasa varhato-
an a szolgaltatas folyamatossaganak jelentds sériilését, megszakadasat okozta vol-
na, mig a felhd szolgaltatas taléloképességét a leirt kimenetek demonstraljak.

3. Atfogé modellt alkottam a pilota nélkiili légijarmiivek PKI és OpenDronelD ala-
folyamatainak példain keresztiil levezettem, hogy a modell alkalmazasa hozzaja-
rulna a pilota nélkili 1égijarmii-rendszereket érint6é személyi és adminisztrativ fo-
lyamatok biztonsagos kialakitdsdhoz.

4. Megallapitottam, hogy egy UTM repiilésmeteoroldgiai tamogato alrendszer meg-
valositasa esetén, habar koltséghatékonysagban a felhd infrastruktira elmarad a fi-
zikai kiszolgalokhoz képest nagy parhuzamossagot igényld szamitasok esetén; a
felh6 alapt szamitas teljesitményben eléri, esetenként tal is teljesiti a dedikalt fizi-

kai kiszolgalokat még nagy parhuzamossag esetén is.
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AJANLASOK

Megitélésem szerint a kutatds eredményei nemcsak a jelenlegi oktatas és képzés elméleté-

ben és gyakorlatdban, hanem hasonlé rendszerek védelmi, kozszolgalati és polgari megva-

lositasanak gyakorlataban is alkalmazhatok:

Az értekezés relevans lehet Egyetemiink oktatasi tevékenysége soran, kifejezet-
ten a Repiilésiranyitd és Repiil6-hajozd Tanszék, Repiilofedélzeti Rendszerek
Tanszék, az Informatikai Tanszék, a Hiradd Tanszék, illetve az Elektronikai
Hadviselés Tanszék alap- és mesterképzésein.

A felvazolt rendszer altalanosithato felhd helyett szoftverkonténer technologian
alapul6é rendszerek megtervezéséhez is, ennek vizsgalata akar érdekes diplo-
mamunka téma lehet.

Az OGN halézaton bemutatott esettanulmany azt gondolom, (negativ) iskola-
példa kritikus rendszerek biztonsdgi tervezése szempontjabol. A vizsgélat ta-
nulsagait, a felismert sebezhetdségeket ajdnlom nem csak technikai, de dontés-
hozo6i szinten is szem el6tt tartani.

A rendszer bemutatott tulajdonséagai, képességei iranymutatast adhatnak kiilon-
féle egyéb kozszolgalati, felh6 alapt rendszerek megtervezéséhez.

A javasolt PKI és OpenDronelD alapti modellben rejlé lehetéségek oSlteteket
adhatnak a Nemzeti Kozlekedési Hatosag Légligyi Hivatala munkatarsainak és
a Torvényhozoknak a dronokhoz kapcsolddd adminisztracio tigymenetének ja-
varészt elektronikus alapokra fektetéséhez, az eurdpai unids eléirasoknak torté-
nd megfelelés mellett.

A WREF-specifikus teljesitmény koltség meghatarozas altalanositasa érdekes le-
het kutatotarsaim szamara, sajat €és palyazati kutatd projektek beszerzéseinek

tervezéséhez.
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KUTATASI EREDMENYEK GYAKORLATI FELHASZNALHATO-
SAGA

Mission as a Service szolgaltatasok biztonsagos megvalositasahoz a kovetkezé kiemelt

gyakorlati szempontokat, javaslatokat és jovobeli lehetdségeket fogalmazom meg.

Kompatibilitas

A fejlesztés és tesztek soran tapasztaltam, hogy az alkalmazott APM 2.6 robotpildta és a
MapBox térképes keretrendszer egymashoz képest forditott sorrendben kezeli a hosszisag-
sz¢élesség koordinataparokat, emiatt példaul egy a térképen megjelend magyarorszagi ko-
ordinatapart a robotpildta szatd-arabiai uticélként értelmez. Egy ilyen hiba esetlegesen az
iranyitas teljes elvesztéséhez is vezethet, melynek kovetkezményei repiilésbiztonsag szem-
pontjabol végzetesek lehetnek. A koordindtarendszert érintden egyéb problémak is felme-
rilhetnek a kiilonb6zd szdmabrazolasi modok kiilonbségeibdl adoddan, példaul a fokok,
fokpercek és fokmasodpercek megadasa szemben a tizedes fokok megadasaval, illetve az
eléjeles megadas szemben az észak-dél-kelet-nyugat notacioval. A koordinatarendszereken
tul az idéformatumok és a valasztott epoch eltérései, illetve a szinkronizalatlan id6forrasok
is jelenthetnek problémat.

Erdemes a hardver, firmware és protokoll specifikdcidokat mér az integracio elétt részlete-
sen attanulmanyozni: az elavult hardware kombinalasa 0j firmware-el ugyanolyan problé-
mas lehet, mint az 0j hardveren futtatott elavult firmware esete. Esetemben a dron egysze-
rlien csak nem szallt fel automatikusan, de gondoljunk bele, ha vészhelyzetben a hazatérés
parancsot vagy a leszallas parancsot utasitotta volna vissza.

A MAV Downlink applikacié megfeleléen miikodik Ardupilot APM 2.6-tal, viszont egy
Pixhawk PX4-gyel folytatott proba soran az alkalmazas nem ismerte fel a robotpilotat kli-
ens eszkozként, egy masik nyilt forrdst alkalmazas, a QGroundControl viszont sikeresen
felismerte a PX4-et. A kod tovabbi feltarasa alapjan, a hiba kijavitasahoz elég lenne a
MAV Downlink kodjaban frissiteni az USB soros kapcsolatért felelos usbserial
konyvtarat.

Védelmi és kormanyzati alkalmazas

A bemutatott tesztesetek koziil kiemelném a skaldzasra, illetve a szolgéltatas tuléloképes-
ségére €és helyredllasara vonatkozdkat, melyek leginkdbb védelmi vagy kormanyzati alkal-
mazas soran fontosak, hiszen foként ezeken a teriileteken jellemzdek a halozati elemek és

telephelyek megsemmisitésére iranyuld fizikai és kibertdmadasok. Egy masik érv a felhd
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alapu rendszerek alkalmazésa mellett védelmi szféraban a meglévd, akar kiilonbozd gyar-

toktol szarmazo, heterogén gépparkok ujrahasznositdsdnak lehetdsége.

Adatkapcsolat

A 4G mobilkommunikécié meglepden jol miikddott a tesztek sordn, minddssze 150 ezred-
masodperc késleltetéssel a dron és a chicagdi szerver kozott. Ez az érték elhanyagolhato az
(ASTM altal eloirt) 1 Hz gyakorisagi adatkiildéshez és térkép frissitéshez viszonyitva.
Természetesen ez az 1 masodperces intervallum megfelelé konfiguracioval sziikithetd, de
ugy tapasztaltam, ez gyakorlatban elég a pozicio-, Szenzor- és statuszadatok esetén a hely-
zet megitélésére autonom repiilés esetén is.

Természetesen kézi iranyitdshoz ennél kisebb valaszidé az elvarhato, illetve, ha videokép
is lekiildésre keriil, a sdvszélesség is jelentds korlatot szab az ¢lokép mindségére, tomori-
téstol fliggden. Ezek a korlatok feloldhatok 5G adatatvitel alkalmazasaval: a rendszer meg-
tervezése soran torekedtem arra, hogy a modularis felépitésb6l adodéan konnyedén tovabb
fejleszthetd legyen, igy mindossze az okostelefon lecserélésével 5G képessé tehetd a fedél-
zeti rendszer.

Megitélésem szerint a hasonld autonom kiséreli repiilések esetén elengedhetetlen a vész-

helyzeti kézi taviranyitas lehetdsége, illetve a geofencing beallitasa.

Elkiilonitett szerepek

A repiilési tesztek soran a tavpilotan kiviil egy megfigyel6 kolléga jelenléte nagyban hoz-
zajarul a megfeleld helyzetismeret kialakitasahoz €s fenntartasahoz. Kézi repiiltetés esetén
egyedil nem biztonsagos az adatokat ¢lében elemezni a képernyon, illetve sziikség esetén
a légtérrel kapcsolatban telefonon veszik fel a tavpilotaval a kapcsolatot — ezek mind kon--

nyen elterelhetik a figyelmét a repiilésrol.

Nyilt forras

A rendszer megvalositasahoz alkalmazott Gsszes technoldgia nyilt forrasti vagy szabad
technologia. 2014-ben, amikor elkezdtem ennek a rendszernek az eldkészitését, a piacon
elérhetd dronok még nem voltak olyan kifinomultak, mint ma, és sokan kételkedtek benne,
hogy egy felhd alapt pilota nélkiili 1égijarmii rendszert érdemes, vagy egyaltalan lehetsé-
ges lenne megvalositani. Manapsadg mar vilagszerte 1éteznek zart rendszerek, melyek ha-
sonl6 elven miikddnek, &m remélem, hamarosan nyilt rendszerek is megjelennek a piacon,
melyek barki altal szabadon ellendrizhetok és kiprobalhatok, vagy akér tovabb fejleszthe-

tok.
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A nyilt/szabad forras hozzajarul az ellatasi lanc biztonsagos tervezéséhez, szoftver-, hard-
ver- ¢s adatforrasok szempontjabol is. JovObeni rendszerek esetén, ahol a példaul veszélyes
meteoroldgiai jelenségek autondm elkeriilésére is lehetdség nyilik, szintén fontos a meteo-
rologiai adatok védelme az atvitel, tarolas és felhasznalas soran, hiszen, ha egy tdmado

hamis iddjarasi adatokat juttathat az elérejelzésbe, azzal akar az UAV-kat is eltéritheti.
OGN-re vonatkozé ajanlasok [S4]

Hitelesités

Az APRS jelsz6 a mar ismertetett okok miatt nem megbizhato, ezért egy regisztracios felii-
let megvaldsitasat javaslom.

Az atviteli biztonsag fenti megvaldsitasa igaz, nyujt hitelesitési lehetdségeket, de gondol-
junk bele, ez atviteli, nem alkalmazoi szinten torténik a halézatban, vagyis csak azt bizto-
sitja alap esetben, hogy a szerver oldal az, akinek mondja magat. Ezért az APRS bejelent-
kezést is erdsiteni érdemes, vagy bevezetni a kliens oldali tantsitvanyok alkalmazasat a
SSL/TLS hitelesités soran.

Az APRS jelsz6t general6 algoritmus kifejlesztése soran a fejlesztok elkovettek egy rég ota
felismert hibat. A Kerckhoff-elv [151] alapjan a titkositasi algoritmusok soran egyediil a
kulcsok kellene, hogy titkosak legyenek. Auguste Kerckhoff, a 19. szdzadi matematikus
szerint nem szabad egyediil arra alapozni egy eljarast, hogy a lehetséges tamadok nem is-
merik az algoritmust. S6t, az algoritmus legyen publikus, hogy minél tobben hasznalhas-
sak, illetve megismerhessék, ez is hozzdjarul ahhoz, hogy biztonsdgosan lehessen alkal-
mazni, hiszen, ha valami sériilékenység van az algoritmusban, annal hamarabb kideriil. A
fejlesztok pont forditott logika mentén az algoritmust tartottdk titokban, és igazi jelszot
nem is kérnek a felhasznalotol. Felteszik, hogy mert ,,ismeri” az algoritmust, biztosan a
megbizhatd, hivatalos szoftvert hasznalja, aminek titokban tartjak a forraskodjat.

Ha mar javaslom a vev0 regisztracié megvalositasat valasztott jelszoval, érdemes emlitést
tenni a jelszavak tarolasanak modjardl. Ne taroljunk a kiszolgdlon nyers jelszavakat, hi-
szen, ha ezeket megszerzi valaki, maris be tud jelentkezni a felhasznalok nevében. Ebbdl
az okbol kifolyolag szokas a jelszavakat szerver oldalon hasitva, vagyis hash, lenyomat
formdjéaban tarolni.

A hasito eljarasok jellemzdje, hogy olyan fiiggvények (egy bemend adatbol determiniszti-
kusan ugyanaz az egy kimenet képzddik minden esetben), amelyek nagy valosziniiséggel
nem generaljak tobb kiilonb6zé bemenetbdl ugyanazt a lenyomatot (csekély az iitkozés

es¢élye), illetve nem invertdlhatok (a kimenetet nem lehet, illetve nehéz kdzvetlen vissza-
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alakitani az eredeti bemenetté). Még egy gyakori jellemzdjiik, hogy a bemend adatok kis
mértékit modositasa a lenyomat nagy mértékii modosulasaval jar, igy nem lehet kdvetkez-
tetni ,,ranézésre hasonlo”, ismert bemenetli lenyomatok alapjan az eredeti bemenetre.

Megjegyzés: a lenyomat altalaban joval rovidebb, mint a bemenet volt [151].

Engedélyezés

Heurisztikaval segitett mesterséges intelligenciaval vizsgalhat6 lehet, hogy valos adatokat
kiild-e a légijarmii vagy az ado egység. Akar neuronhalédval, tanuld, evolacios algoritmus-
sal felkészithetjiik a szervereket, hogy kiszlrjék a valotlan adatokat. Megfelel6 mennyisé-
gli valds adat betaplalasaval megtanithat6 a sziiré algoritmus, hogy melyek a valosnak tiind
adatok, igy nem lehetne példaul a korabban bemutatott médszerrel szuperszonikus vitorla-
z6 repiildgépet szimuldlni a rendszerben.

Kisérletezéseim soran kezdetleges sziirési probalkozast véltem felfedezni, amikor a Buda-
pesten bejelentkezett vevohoz Szolnok kdrnyékén mozgd jarmiivet probaltam szimulélni.
Bar az is lehetséges, hogy csak egy ujabb programhibat fedeztem fel, hiszen egy id6 utan
furcsa modon a szimulalt légijarmi hirtelen megjelent Szlovakia f6l6tt, pontosan északi
iranyban a vevdallomastdl, Szolnok helyett. Ennek az is lehet egy feltételezhetd oka, hogy
a gyakran hasznalt el6jel nélkiili, 16 biten abrazolt egész szamok maximalis értéke 65535.
A vevo és a légijarmu kozti tavolsagot az OGN megjelenitok altalaban méterben szamol-
jak, Budapest és Szolnok tavolsdga nagyjabol 90 kilométer, vagyis a 16 biten abrazolt
egész szam vélhetden tulcsordult, és ez dbrazolasi hibakat okozott. Ez gyakorlatban nem
szokott eléfordulni, hiszen a szokasos 868 MHz antennak hatotavolsaga altalaban csak par

kilométer.

Atviteli biztonsag

A megvalositashoz javaslom a MAVLink lizenetek és az OGN vevd-kiszolgalok kozti
kommunikécid esetén is az SSL/TLS rejtjelzési eljaras alkalmazéasat TCP f6lott.

Az SSL/TLS eljarés az iizenetek digitalis aldirasanak ¢€s titkositasanak informatikai megva-
16sitasat, biztonsagos kulcscserét, illetve tovabbi képességeket biztosit a megfeleld bizton-

sagi szint kialakitasahoz.

OpenDronelD bevezetése

Ahogy bemutattam, a MAVLinken keresztiili OpenDronelD szorés kielégiti az EU és USA
leglényegesebb technikai ajanlasait az elektronikus azonositas teriiletén. A nyiltforrasu
technoldgia pedig €élénkitheti mind a gyart6i, mind a felhaszndloi kozosség tevékenységét a

szoftveres €s hardveres megoldasok optimalizaldsa ¢és frissen tartasa terén.
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Nyilt technolégian alapulé nyomkoveté rendszer

Az OpenDronelD nyilt forrasa lehetévé teszi annak kiillonb6zo szamitogépes platformokra
torténd egyszerl portolasat, példaul Android/iOS okostelefonra, Raspberry Pi mikroszami-
togépre vagy hagyomdnyos asztali vagy hordozhatd szamitégépekre is. A nyomkovetd
képességen tul kiegészitheté meteorologiai, kornyezetvédelmi (szalld por, levegémindség,
0zon szenzor stb.) vagy egyéb adatgylijté és -tovabbitod rendszerrel is az alkalmazott kom-
munikécidos megoldés, ezzel hozzdjarulva a meteoroldgiai eldrejelzések pontossaganak
javitasahoz.

Nyilvanos kulcsu infrastruktura kialakitasa

A PKI megoldést nyujthat akér nemzetk6zi szinten a dronok, lizembentartok és tavpildtak
elektronikus tanusitasara, nyilvantartasara. A PKI tantsitvanyai az OpenDronelD jelenleg
befejezetlen hitelesitési eljarasat is teljessé tehetik, biztositva az EU jogszabalyok altal

megkovetelt elektronikus azonositashoz sziikséges sorozatszamok kiosztasat is.

Piléta-UAV ad-hoc egymashoz rendelése

A bemutatott médon akar QR-kdéd vagy NFC cimke beolvasasaval azonosithatd és azonnal
egymashoz rendelhetd az aktudlis tavpilota és UAV felszallas elétt, illetve feloldhato a
dronra szerelt kiilsé azonositd eszkdz, ezzel biztositva, hogy csak az illetékes személyek

férjenek hozza.

Biztonsag tervezése
A hasonl6 rendszerek megtervezése esetén érdemes mielébb szemiigyre venni a biztonsagi
szempontokat, illetve kockazatelemzést késziteni a miiveletek és a kezelt adatok kritikus-

saganak figyelembevételével [31].

Adatok osztalyozasa

Valos megvaldsitasok soran mindenképp fontos a kiildés, feldolgozas alatt 1évo és tarolt
adatok osztalyozésa aszerint, hogy azok személyes adatnak mindsiilnek-e. Fontos még a
repiilési adatok csoportjainak hozzaférhetdségi és kockazati szintjeinek meghatarozésa is.
Varhato jovo

A szakértok sokdig versenytarsakként tekintettek a felhd és szoftverkonténer technologiak-
ra, hiszen képességek terén nagyjabol ugyanazt nyujtjak. A felhd és a Docker szoftverkon-

téner technolodgia kozti alapelvbeli eltéréseket a 43. abra szemléleti.
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Virtudlis

Docker

gép
hub
Alkalmazas 1 || Alkalmazas 2 | Alkalmazas 3 y '

Binarisok & Binarisok & Bindrisok &
kényvtarak 1 || konyvtarak 2 | kénywtarak 3 Docker

konténer

Alkalmazas 1 || Alkalmazas 2 | Alkalmazas 2

Binarisok & Bindrisok & Bindrisok &
konyvtarak 1 || konyvtarak 2 | konyvtarak 3

Docker Engine

Gazda / Vendég Operacios Rendszer

Vendég Vendég Vendég
Operacios Operacios Operacios
Rendszer 1 Rendszer 2 Rendszer 3

Hiperfelugyel6

Gazda Operacios Rendszer

43. abra: Felhd kontra Docker.
(Az abrat Lovas Roberttel k6zos munkajuk alapjan forditotta a szerzo.)

Napjainkra a tendencia azt mutatja, ezeknek egy kombinalt, hibrid megoldasa lehet a jovo,
ahol felhd infrastruktirdban menedzselt szoftverkonténerek futtatjdk a szolgaltatasokat,
illetve akar a felhd egyes alacsonyszintli komponenseit is szoftverkonténerekben izolaljak
el a tobbitdl. A kifejlesztett kisérleti rendszer rugalmassaganak koszonhetéen atalakithato

ilyen hibrid infrastruktiraban torténd futtatasra is.

Tovabbi lehetoségek

A MapBox tamogatast nyujt kiilonbozo kiterjesztett valosag (AR és virtualis valosag
(VR®) megoldasok integralasara, akar amolyan virtualis terepasztal megvaldsitasara is,
ahogy a 44. abran lathato. Ez a lehetGség a 1égiforgalmi iranyitok munkajat is megkonnyit-
heti.

89 Augmented Reality
% Virtual Reality
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44, abra: Képernyokép egy MapBox Unity alapu kiterjesztett valosag alkalmazasbol. Az
app a felhasznald szobdjdban virtualisan a dohanyzoasztal f61¢ vetiti a domborzatot, ami az
okostelefon segitségével tetsz6legesen korbejarhato.

(Forras: [152])

A térképen tetszbleges szamu réteg megjelenithetd, igy akar ultra révidtava meteoroldgiai
elérejelzésekkel is segithetjiik a kiildetések tervezését ugyanazon a feliileten.

Késobb dinamikus (jarmiivek koriili vagy iddjarasfiiggd) és statikus NDZ-k kiszdmitasara
is alkalmas lehet a rendszer, hiszen a bejelentkezett jarmiivek adatai szinte valos idében
jelen vannak a rendszerben. Utkdzésveszélyes helyzet észlelése esetén a rendszer automa-
tikusan be is avatkozhat a kiildetésbe, hiszen a bejelentkezett 1égijarmii kdzvetleniil fogad
parancsokat a felh6bdl. Jelvesztés esetén az UAV-k folytatjdk a kiildetést a tervezett utvo-
nalon haladva, igy legtobb esetben csak offline eszkdzok kozott lehetséges iitkozéses bal-
eset.

A MAVLink 254 rendszer azonositd limitacidja még mindig fennall. Ez részben mérsékel-
hetd lenne azzal, ha az elsd bejelentkezéskor egy szabad rendszer azonositot valasztanank
az UAV-nak, vagyis a jelenlegi statikus kiosztas helyett mindig 0jat kaphatna a légijarmi,
amikor bejelentkezik, igy parhuzamosan 254 1égijarmu lehetne bejelentkezve.

Jelenleg az adatbazist strukturalt lekérdezényelv (SQL®Y) alapon MySQL szolgalja ki egy
virtudlis gépen. Ezt bevett gyakorlat szerint késébb érdemes lehet atmozgatni az
OpenStack adatbazis szolgaltatdsaba (,,Trove). Megfontolando, hogy a késébbiekben SQL

helyett a pozicié €s szenzor adatok naplozasat noSQL adatbazisba mozgassuk, idésoros

%1 Structured Query Language
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adatok tarolasara ugyanis ezek sok esetben jobb megoldast adnak az SQL alapt adatbazi-
soknal.

injektalassal oldottam meg, késdbbiekben képfijlba telepitve vagy szoftverkonténer tech-
nologiaval lehet ezt tovabb fejleszteni.

A két elkészitett szimulatort némileg tovabb fejlesztve akar egymassal szembe is allithat-
juk, igy zart rendszerben verifikalhatnank a két oldal miikodését. Arra szamitok, ez az el-
képzelés egyelére egy UAV-t szimulalva részben mitkddne, jelenleg az iranyitod oldal egy
csatlakoztatott UAV tesztelésére van felkészitve. Az UAV oldalon a GPS kiildés és a peri-
odikus ,,¢letjel kiildés” miikodne, viszont a harmadik tesztesetben a hibas ellen6rz6 0sszeg
ellenére feldolgozna a csomagokat, illetve a nem tdmogatott csomagokat nem tudnd deko-
dolni, igy hibara futna. A tlterheléses teszteset soran varhatéan a szimulalt UAV néhany

figyelmezteto lizenetet napldzna, de teljesitené a parancsot.

Budapest, 2022. julius

Vranics David Ferenc
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DNS Domain Name System tartomanynév rendszer

DoD Department of Defense (Amerikai) Védelmi Minisztérium
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OCSP Online Certificate Status Protocol online tanusitvany statusz protokoll
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PKCS Public Key Cryptography Standards | nyilvanos kulcstu kriptografiai szab-
vanyok

PKI Public Key Infrastructure publikus kulcsu infrastruktira

PSK Pre-Shared Key elore kiosztott titkos kulcs

PWM Pulse Width Modulation impulzusszélesség-modulacio

Pymavlink Python MAVLink

RA Registration Authority nyilvantarto hatosag

RFID Radio Frequency IDentification radiofrekvencias azonosito

RPAS Remotely Piloted Aircraft System tavolrol repiiltetett Iégijarmii rendszer

RPV Remotely Piloted Vehicle tavolrol repiiltetett jarmu

SaaS Software as a Service szolgaltatasként kinalt szoftver
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SQL Structured Query Language strukturélt lekérdezényelv
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SSL Secure Sockets Layer biztonsagos socket réteg
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TCP Transmission Control Protocol atvitelvezérlési protokoll

TCP/IP Transmission Control Proto- | atviteli vezérld proto-
col/Internet Protocol koll/internetprotokoll

TLS Transport Layer Security atviteli szint biztonsag

TPM Trusted Platform Module megbizhat6 platform modul

TRANSEC Transport Security atviteli biztonsag

TTCN-3 Test and Test Control Notation vers- | 3-as verzidju teszt- és tesztvezérlés
ion 3 leiro

UART Universal Asynchronous Receiver- | univerzalis aszinkron adovevé
Transmitter

UAS Unmanned Aircraft System személyzet nélkiili 1égijarmi-

rendszer

UAV Unmanned Aerial Vehicle személyzet nélkiili 1égijarmi

UDP User Datagram Protocol felhaszndloi datagram protokoll

UML Unified Modeling Language Egységesitett Modellez6 Nyelv

URL Uniform Resource Locator egységes eréforras-helymeghatarozo

USA United States of America Amerikai Egyesiilt Allamok

uUSB Universal Serial Bus univerzalis soros busz

UTM Unmanned Aircraft Systems Traffic | pilota nélkiili 1égijarmi-rendszerek
Management forgalmi menedzsmentje

UuID Universally Unique IDentifier univerzalis egyedi azonosito

VIO Visual Inertial Odometry Vizualis inercialis odometria

VM Virtual Machine virtualis szamitogép

VPS Virtual Private Server virtualis magan szolgaltato

VR Virtual Reality virtualis valosag

WRF Weather Research and Forecasting id6jaras kutatasi és elérejelzési (mo-

dell)
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Bajt Tartalom Erték Leiras
index
0 Csomag kez- | OXFE Protokoll specifikus jelzés. MAVLink rendsze-
dete jelzés rek, melyek nem ismerik ezt a verziot, eldobjak
a csomagot.
1 Hordozott adat | O - 255 A hordozott adat hosszat (n) jel6li.
hossza
2 Csomag sor- | 0-255 Az elveszett csomagok detektalasat segiti
szam
3 Rendszer azo- | 1-255 A kiild6 rendszer azonositdja a csatorndn. A
nosito csatornan kommunikal6 egyedi rendszerek meg-
kiilonboztetésére szolgal.
4 Komponens 0-255 A kiild6 komponens azonositoja a rendszeren. A
azonosito rendszeren beliili komponensek megkiilonbozte-
tésére szolgal (példaul robotpildta, kamera).
Részleteket lasd a 7.2.4 fejezetben.
5 Uzenet tipus 0-255 Az lizenet tipus azonositdja. A hordozott adat-
struktira deszerializalasat segiti.
6-t6l Hordozott adat Az lizenet tipus altal meghatarozott adatstrukta-
(n+6)-ig ra.
(n+7)-t6l | Ellen6rz6 0s-- Az lizenetre vonatkozd X.25 ciklikus redundan-
(n+8)-ig | szeg cia vizsgalat (CRC%) altal megallapitott érték (a
csomag kezdete jelzést kivéve). CRC extra baj-
tot tartalmaz.

1. melléklet: A MAVLink 1.0 csomagszerkezete.
(A tablazatot forditotta és szerkesztette a szerz6. Forras: [86])

92 Cyclic Redundancy Check
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Bijt Tartalom Erték Leiras
index
0 Csomag kezde- | OXFD Protokoll specifikus jelzés. MAVLink
te jelzés rendszerek, melyek nem ismerik ezt a
verziot, eldobjak a csomagot.
1 Hordozott adat | O - 255 A hordozott adat hosszat (n) jel6li.
hossza
2 Inkompatibilitas Funkcionalitas jelzok, amiket a fogadd
jelzok komponensnek kotelezéen képesnek kell
lennie értelmezni. A csomag eldobdasra
kertil, ha a rendszer nem felel meg a fel-
tételeknek.
3 Kompatibilitas Funkcionalitas jelzOk, amiket a fogado
jelzdk komponens opcionalisan képes lehet ér-
telmezni. A csomag feldolgozasra keriil-
het akkor is, ha a rendszer nem képes
teljes mértékben értelmezni.
4 Csomag  sor- | 0-255 Az elveszett csomagok detektalasat segiti
szam
5 Rendszer azo- | 1-255 A kiildé rendszer azonositdja a csator-
nositod nan. A csatorndn kommunikal6é egyedi
rendszerek megkiilonboztetésére szolgal.
6 Komponens 0-255 A kiildé komponens azonositdja a rend-
azonosito szeren. A rendszeren beliili komponen-
sek megkiilonboztetésére szolgal (példa-
ul robotpildta, kamera). Részleteket lasd
a 7.2.4 fejezetben.
7-t619-ig | Uzenet  tipus | 0 - 16777215 | Az iizenet tipus azonositéja. A hordozott
azonositod adatstruktara deszerializalasat segiti.
10-t61 Hordozott adat Az lizenet tipus altal meghatarozott adat-
(n+10)-ig struktara.
(n+11)-t61 | Ellen6rzé  Os-- Az tlizenetre vonatkozé X.25 CRC (a
(n+12)-ig | szeg csomag kezdete jelzést kivéve). CRC
extra bajtot tartalmaz.
(n+12)-t61 | Alairas (Opcionalis) A csomag atvitel kdzbeni
(n+26)-ig modositasanak megeldzésére szolgal.

2. melléklet: A MAVLink 2.0 csomagszerkezete.
(A tablazatot forditotta és szerkesztette a szerzd. Forras: [86])
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Name of | OS and | Processor | Cores Main Other relevant | Price in
system | version memory | information EUR/hr
Google | CentOs | vCPU (VM | 8%, 16, 18*, | 32 GB 5  measurements | 0,472
Cloud 7.3 instance) 20*,  22*, and pricing on 16
24* cores CPU, only 1 on 8,
18, 20, 22, 24
MTA vCPU / In-| 2,4,8cores | 8GB ml.xlarge, KVM, | 0
Cloud tel(R) Xe- currently free, pri-
(SZTA- on(R) CPU cing to be deter-
Kl & E5-2640 v3 mined
Wigner) @ 2.60GHz
Micro- CentOs | vCPU (VM | 4 cores 2 F4S type VM, local | 0,21
soft Azu- | 7.3 instance) GBJ/core | SSD
re FAS*
Micro- CentOs | vCPU (VM | 4 cores 35 DS3 V2 type VM, | 0,31
soft Azu- | 7.3 instance) GB/core | local SSD
re DS3-
V2
Sca- Intel(R) 4 cores (de- | 2 C2S (only one | 0,024
leway Atom(TM) | dicated) GB/core | measurement, no
bare me- CPU C2550 significant  diffe-
tal* @ 2.40GHz rence from VM)
Sca- vCPU / In- | 4 cores 1 VCIM type VM 0,012
leway tel(R) GBI/core
virtual Atom(TM)
machine CPU C2750
@ 2.40GHz
Dell La- | Ubuntu | Intel(R) 2 core/l | 4 2000 EUR price | 0,09471
titude 14.04.5 | Core(TM) | socket (4 | GB/core | with 3 years fac- | 665
E6540 i7-4600M core  with | DDR3 tory warranty as
CPU @ | HT) expected lifetime
2.90GHz, => 0,076103501
4096 KB L3 EUR/hrs; 0,14362
cache, HT kWh adapter con-
sumption, ~40
HUF/kWh =
0.1296 EUR/KWh
=> 0,018613152
EUR/hrs  power;
server room, net-
working, mainten-
ance not included,
it is an off-the-shelf
laptop
Mete- Intel Xeon | 6 core/2 No es-
or24* E5645 (HT | socket (12 timate
enabled) @ | core  with
2.40GHz HT/socket =
24 core)
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Name of | OS and | Processor Cores Main Other relevant | Price in
system version memory | information EUR/hr
Home Intel i7-| 2 core/l No es-
PC* 4500U (HT | socket (4 timate

enabled) @ | core  with

1.80Ghz HT)
Cloud.hu Intel Xeon | 16 cores 52 HUF/hrs 0,1683
X5670* E5670 @

2.93GHz
Cloud.hu Intel Xeon | 8, 16 cores 35 HUF/hrs, 52| 0,1683
X5650* E5650 @ HUF/hrs

2.67GHz
Server Intel Xeon | 10 cores/4 No es-
with E7-4870 @ | socket (80 timate
4XET- 2.4Ghz (HT | cores with
4870* enabled) HT) max;

20, 40, 44
tested

RackFo- Intel Xeon | 8, 16 cores | 16 GB 61 595 HUF/mon, | 0,27306
rest E5-2620v4 | (16, 32 co- 730hrs/mon, 309 | 379
2XE5- @ 2.1Ghz | res with HUF=1 EUR
2620v4* (HT enab- | HT)

led)
RackFo- Intel Xeon |4 cores (8|8 GB 33 655 HUF/mon, | 0,14919
rest E3-1230v5 | cores with 730hrs/mon, 309 | 98
1xE3- @ 3.40GHz | HT) HUF=1 EUR
1230v5* (HT enab-

led)

3. melléklet: A mért szamitogépes platformok paraméterei €s koltsége.
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Platform max min sum mean mean/max
Google Cloud* (24 vCPU) 37,18933 1,66924 299,46712  |2,009846 0,054044
Google Cloud* (22 vCPU) 36,12584 1,73918 314,21317  |2,108813 0,058374
Google Cloud* (20 vCPU) 34,49511 1,80248 320,35418  |2,150028 0,062328
Google Cloud* (18 vCPU) 32,55316 1,96589 344,76927  |2,313888 0,07108
Google Cloud (16 vCPU) 37,246576 2,125868 386,16173  |2,5916894  |0,0697048
Google Cloud* (8 vCPU) 40,47653 3,35293 590,5361 3,96333 0,097917
Meteor24* (24 CPU) 7,47408 4,89977 763,96539  |5,127284 0,686009
MTA Sztaki (8 vCPU) 27.63295 2.870226667 |492.0180633 |3.302134667 |0.11959733
MTA Sztaki (4 vCPU) 34,6256067 |5,02694667 |902,78249  |6,058943 0,17501467
MTA Sztaki (2 vCPU) 38,67514667 |8,79911 1479,296663 |9,928165667 |0,25693467
MS Azure DS3-V2 (4 vCPU) 53,1951167 |5,52487 935,723123 |6,280021 0,11805633
MS Azure F4S* (4 vCPU) 52,32974 5,45215 918,36701  |6,163537 0,117783
Dell Latitude E6540 4 CPU 54,29862 5,74593333 |963,312567 |6,465185 0,119211
Dell Latitude E6540 3 CPU 56,4589633 (6,53817333 |1131,68386 |7,59519367 |0,13461767
Dell Latitude E6540 2 CPU 59,8001067 |7,09618 1180,62247 |7,92364067 |0,132617
Dell Latitude E6540 1 CPU 50,9827133 |11,7637033 |1906,052 12,792295  |0,25136767
Home PC* (4 CPU) 37,67339 9,00919 1551,13173 |10,41028 0,27633
Scaleway™ (4 CPU) 67,3522 15,24812 2490,11511 |16,712182  |0,248131
Scaleway (4 vCPU) 66,26103 15,02479 2461,99481 (16,5234553 |0,24941167
Cloud.hu X5670* (16 vCPU) 16,98585 3,66406 667,20701  |4,477899 0,263625
Cloud.hu X5650* (16 vCPU) 38,47575 4,9053 841,5186 5,647776 0,146788
Cloud.hu X5650* (8 vCPU) 33,48545 7,42649 1265,52617 |8,493464 0,253646
Server with 4xE7-4870* (44 core)  [2,92551 1,55003 254,65935  |1,709123 0,584214
Server with 4xE7-4870* (40 core)  |24,35828 1,61425 284,53965  |1,909662 0,078399
Server with 4xE7-4870* (20 core)  |22,75208 2,54465 430,43406  |2,888819 0,126969
RackForest with 2xE5-2620v4* (32 |20,33786 1,16616 204,86324  |1,374921 0,067604
core)

RackForest with 2xE5-2620v4* (16 |15,9864 2,03613 342,23198  |2,296859 0,143676
core)
Racl;Forest with 1xE3-1230v5* (8 |24,41109 4,81531 762,7926 5,119413 0,209717
core

4. melléklet: WREF teljesitmény adatok.
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Platform / szalak szama 2 4 8 16 |18 |20 |22 |24 |32
Google Cloud 168 | 1,68 | 1,78 | 1,88 | 1,91 | 1,97
MTA Cloud (SZTAKI) 0,00 | 0,00 | 0,00

Microsoft Azure FAS* 1,78

Microsoft Azure DS3-V2 2,68

Scaleway bare metal* 0,55

Scaleway virtualis gép 0,27

Dell Latitude E654 0,84

Cloud.hu X567* 1,36

Cloud.hu X565* 1,32 | 1,38

RackForest 2xE5-262v4* 0,52
RackForest 1XE3-123v5* 1,53

7. melléklet: Teljesitmény és koltség, €/ TFLOP.
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8. melléklet: Teljesitmény koltség — fizikai és virtudlis kiszolgalok esetén.
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UA Sensor Wind | Humidi | Temperatu | Pressure Other
placement ty re
Cruiser inside GP/IM | Varies Varies Varies meteo +
fuselage U/dyna radiation,
mic aerosol,
pressur athmosphere
e dynamics
UMARS | modularbay | Five- | Thermo | Meteolabor | Measured hygrometer,
2 + boom hole couple | AG ““Snow | around five- IMU
hemisp White”’ hole
here dewpoint | hemisphere
hygrometer
Manta inside and Nine- | Vaisala Vaisala All sensors | fast response
around hole | HMP45 | HMP45C barometric turbulence,
fuselage probe C sensor hygrometer,
temperature |
short- and
longwave
radiometer
ScanEagle | inside and Nine- | Vaisala Vaisala All sensors | (fast response
under hole | HMP45 | HMP45C barometric turbulence,
fuselage probe C sensor hygrometer,
temperature |
short- and
longwave
radiometer) +
visible and
infrared
imagery, laser
altimetry
BXAP15 temporary Five- | Vaisala Vaisala Proprietary Vaisala
(previousl mounting hole | HMP45 | HMP45 + radiosonde
y) pointsinand | Pitot- + proprietary
on fuselage tube | propriet
and wing ary
BXAP15 proprietary | Propriet | Sparvio Sparvio Sparvio Sparvio SKS4
internal duct ary SKS2 | SKS2 (fast SKH1 (03), Sparvio
design (future) response) SKS6 (C02),
Sparvio
SKH1 (GPS),
Peviktera
TRB82B
OGN tracker
Aerosond | varies (boom, | Propriet | Vaisala Vaisala Vaisala
e above or ary RS90 RS90 RS90
under algorith
fuselage) m
RPMSS [no GPS/IN | Humidit | Thermal MEMS
information] S y resistor
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UA Sensor Wind | Humidi | Temperatu | Pressure Other
placement ty re
sensitiv
e
capacito
r
Tempest under the Aeropr | Vaisala Vaisala Proprietary
wing obe RS92 RS92 autopilot
five- sensor
hole
probe
M2AV on nose Five- | Vaisala Vaisala Sensortechn
hole | HMP50 | HMP50 and ics
probe thermocoup | 144SC0811
le Baro
CuU in each Propriet 2% 2x Vaisala | Proprietary
NexSTAR wingtip ary Vaisala RS92 autopilot
algorith | RS92 sensor
m
MASC on nose Five- | Custom | Thinwire | Sensortechn
hole | (Wildm and ics
probe annet | thermocoup | 144SC0811
al. le Baro
2013) | (Wildmann
etal. 2013)
Aerolem shrouded None Csl CSIHMP50 | CSI CS100
ma-3 boom HMP50
upstream of
propeller
SMARTS inside GPS/inf | Sensiro Sensiron VTI Aeroqual
onde fuselage rared n SHT75/VTI | SCP1000 | SM50 sensor,
SHT75 | SCP1000 GPS
Powerson inside None NSSL NSSL NSSL
de fuselage Radioso | Radiosonde | Radiosonde
(varies) nde
Kali above None Honey National Motorola
fuselage well | Semiconduc | MPX 2100
HIH- | tor LM50 C
3605-B
DataHaw inside and | GPS/inf | Honey TI MS5611- | 100-Hz cold-
k above rared well ADS1118 01BAO3 wire probe,
fuselage capaciti GPS
ve
polymer
SUMO boom above | GPS/I | Sensiro Sensiron VTI IMU
nose MU n SHT75/ SCP1000
SHT75 PT1000

9. melléklet: Merevszarnytht UAS-k szenzoralasi lehetoségei.
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