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Kiss Tibor!

Miért népszerii a darknetes
kabitészer-kereskedelem?

Bevezetés

Az infokommunikdcids technoldgia és a globdlis hdlézat fejlédésének kdszonhe-
téen az illeglis kriptopiacok virdgkorukat élik. A legnagyobb valtozds az inter-
netes kdbitdszer-kindlat teriiletén észlelhetd, amely a darkwebes tranzakciok
Osszességének 62%-at teszi ki, és évrdl évre emelkedik. A feketekereskedelem
terjedését és népszerlisodését igazolja a Global Drug Survey 2020-as eredménye
is, miszerint az elmdlt hat év id8intervalluméban az Amerikai Egyesiilt Alla-
mokban és Eurépdban a darknetes kdbitészert vasarlék szima meghdromszoro-
z6dott.? Eurépdn beliil 2017 és 2018 kozott az Egyesiilt Kirdlysdgban 2825 kg
kabitészert adtak el 28,2 millié euro értékben, Németorszdgban ez id§ alatt
3153 kg kédbitdszert értékesitettek 18,8 millié eurdért, mig Hollandidban 1174 kg
kabitdszer kelt el 10,3 millié eurd értékben a darknetes drogpiacokon keresztiil.?
Az eurdpai orszdgok marketjei koziil a legtobbet a német piacokon, viszont a jobb
mindségli és drigibb szereket az Egyesiilt Kirdlysdgban értékesitették. A romlé
helyzetet tovabb bonyolitja, hogy az online mi(ikddés ltal nyujtott alacsony lebu-
kasi kockdzat egyre inkdbb vdsarldsra 6sztondzi azokat a felhaszndldkat is, akik
hagyomdnyos kériilmények kozott nem vdsdrolnak kdbitdszereket.* Nem csoda,
hogy az eurépai tagdllamok szakemberei tobbféle irdnybdl prébaljék vizsgdlni
a kolcsonos egyiittmiikodésre épiild krimindlis jelenséget, majd feltdrni az dridsi
adézatlan jovedelmet felhalmozé kiberdeviancia dinamikus emelkedésének okait.
Mindezt legtobb esetben abbdl a célbdl teszik, hogy az errél valé ismeretekre
épitve a leghatdsosabb keresletcsdkkentd programokat dolgozzék ki a gyakorlati

' Rendér 8rnagy; adjunkeus, Nemzeti Kozszolgalati Egyetem Rendészettudomdnyi Kar Krimi-
noldgiai Tanszék. Kapcsolat: kiss.tibor@uni-nke.hu.

? UNODC: World drug report. Vienna, UN Office on Drugs and Crime, 2020. 77.

3 EMCDDA: European drug report 2020. Trends and developments. Luxembourg, Office of the
European Union, 2020. 67-80.

4 UNODC (2020): i. m. 78.
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szakemberek szimdra. Jelen tanulmdnyban az internetes kabit4szer-kereskedelem
emelkedésének hdtterében 4ll6 tényez8krdl lesz sz6, pontosabban arrél, hogy
miért elényosebb a kindlati és a keresleti oldal szerepldinek a konszolidaltabb
online éreékesitési platformokat vélasztani a kdbitdszerek értékesitésére és beszer-
zésére az offline terjesztés helyett.

Az illegilis szerek internetes kereskedelmének
sajatossagai

Az illegélis szerek internetes kereskedelmét tanulmdnyozé kriminolégusok
tudomdnyos diskurzusaiban gyakran felmeriil a kérdés, hogy mi a kiilénbség
a kdbitészerek internetes és a hagyomdnyos tton torténd addsvételi folyamata
kozott, és miére valik egyre elfogadottabbd az online kindlat és megrendelés
az eladd és a vasdrl6 kozote. Kétségtelen, hogy a teljes kereskedelemben az inter-
net elsésorban kozvetitdi funkciét tolt be, ami mar 6nmagdban is komfortosabb
és kiméletesebb miikodési kdrnyezetet kindl a kereskeddi és a vasarléi oldalon
dlléknak egyardnt. Ezért az elmult években az online drogmarketek kozvetitsi
szerepe altal indukdlt vdltozdsok szemléltetésére szimos olyan &sszehasonlité
elemzés kertilt napvildgra, amelyekben a kutat6k a darknetes tizletet a hagyomsi-
nyos terjesztéshez képest jéval kockdzatmentesebb tevékenységként mutattdk be.
A sokszor magétdl értet6dé tudomdnyos magyardzatok nem csupdn az online
kindlds és megrendelés negativumait emlitik, hanem a hagyomdnyos kereske-
delemmel szemben felhozhaté pozitiv érveket is felsorakoztatjak — fiiggetleniil
attdl, hogy a kdbitészer-addsvétel blincselekmény.

A vizsgalatok eredményei szerint az internet kozvetitdi szerepének elsé és leg-
kézenfekvbb meghatdrozottsdga az anonim miikddés. A névtelenség a marketek
kommunikdciés csatorndin egységesen jellemz8 miikodési méd, aminek kettds
célja van. Az egyik a hatésdgoktdl val6 védelem, a mdsik a részevevdk kozotti
azonosithatatlansdg, ami az offline kereskedelemhez képes jéval nagyobb biz-
tonsdgérzetet ad minden résztvevének. Megjegyzendd, hogy a postai vagy mds
futdrszolgalatok igénybevételével a darknet marketek értékesitinek anonimitdsa
még inkdbb biztositott.”

A darkweb kozvetitdi szerepének mdsik sajdtossiga az erdszakmentességben
rejlik. Tény, hogy a hagyomdnyos kédbitszer-kereskedelem tobbféle szdrmazé-
kos blincselekménnyel jér egyiitt. Ezek kozé tartozik az erdszak, nevezetesen

> James Martin et al.: Selling drugs on darkweb cryptomarkets. Differentiated pathways, risks
and rewards. The British Journal of Criminology, 60. (2020), 3. 566; Tim Singletary: Dark web
and the rise of underground networks. In Misty Blowers (szerk.): Evolution of cyber technologies
and operations to 2035. Cham, Springer, 2015. 114-123.
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a helyi bandahdborik, a blinszervezetek territoridlis leszimoldsai, a rendérségi
akcidkban zajlé tlizparbajok, a terjesztékkel szembeni timaddsok és még sok mds
erészakos konfliktus. Nyilvinvald, hogy az internetes teret érintd kdbitészer-
kereskedelem folyamatdban is maradnak erészakos események (példdul a kdbité-
szerek csempészése, raktdrozdsa vagy széllitdsa sordn ad6dé konfliktusokban),
de a folyamat egy része legaldbb online kornyezetben marad. Az erészak nélkiili
miikodésnek az elmale 10 évben szemléletformals ereje volt azokra nézve is,
akik kordbban az utcai terjesztésbdl éltek. Egyéltalin nem csoda, hogy az utcai
drogterjeszt6k ma mdr egyre nagyobb szimban vélasztjik az internetes hdlézatok
kiméletes platformjait.®

Tovabbi sajdtossdgként emlithetd, hogy a magasabb kockdzatokat magdban
hordozé fizikai miikédés hidnya dcformélta a kindléi oldalon 4116 kereskeddi
onértelmezést is. Mig a hagyomdnyos kdbitészer-terjeszték a realitds talajdn
maradva tisztdban vannak azzal, hogy cselekvésiik stlyos deviancia, addig
a drogmarketek kereskeddinek egy része — f6ként, akiknek nincs utcai tapaszta-
lata — azt gondolja magérdl, hogy a drogok kindldsdval és a megrendel6hoz valé
postdzdsdval hasznos szolgdltatdst nydjt. Mindannak ellenére, hogy cselekmé-
nye biintetenddségével tisztdban van, onértelmezése szerint semmiféleképp sem
devidns résztvevd. A kutatdsi interjikban megkérdezett elad6k mindegyike azt
vallotta, hogy a drogok kdros hatdsdért a visdrlé a felelds, alapvetéen neki kell
tudnia, hogy mit rendel és mit fogyaszt el. Ugy tiinik, hogy az 6nhasznossigot
hangstlyozé és a feleldsséget hdritd intenziv neutralizdlds a gengszterlét kézzel-
foghaté val6sdgdnak hidnya miatt ersodott fel leginkdbb. Kétségkiviil igaz,
hogy a virtudlis szintér keresked8inek tevékenysége sokkal inkdbb hasonlit egy
legélis webmarket mikddtetéséhez, mint a veszélyes utcai drogterjesztéshez.
A pozitiv 6nértelmezést nagymértékben formadlja a hirnévrendszer (reputation
system), amelyben a kereskedd folyamatos értékelést kap a vasdrlokedl. Minél
tobb a pozitiv visszajelzés, anndl inkdbb érezheti az eladé a cselekvése hasz-
nossagdt. Ez viszont arra is utal, hogy az internetes kdbitdszer-kereskedd kor-
nyezetében egyre kevésbé maradnak olyan aktorok, amelyek valésig (negativ)
hatdsét tiikrozik vissza.”

Az internetes kereskedelem kozvetitdi szerepének mdsik kiemelhetd elénye
a felek kozitti kozvetlen vagy félig kizvetlen kapcsolat megteremtése, vala-
mint a koltségek csokkentése és a kdbitdszerek mindségének megdrzése. Ha a kibito-
szereket a fogyaszténak hagyomdnyos médon a drogterjesztd palettdjdbél kell
valasztania, akkor olyan szerek koziil vésdrol, amelyek szimos hagyomdnyos szin-

¢ James Martin: Drugs on the dark net. How cryptomarkets are transforming the global trade in
illicit drugs. London, Palgrave Macmillan. 2014. 40.
7 Martin et al. (2020): i. m. 568.
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téren mikodd kozbensd dllomdsokon (,70ds™ok), jutottak el a terjesztdig. Ezeken
az 4llomdsokon minden tovabbitéi tevékenység koltsége a szerek fogyaszt6i drdt
emeli (csempészet, raktdrozds), rdaddsul a viszontelad6khoz érkezd kabitdszerek
mennyiségét tovabbi haszonszerzés okdn higitdssal vagy dusitdssal tovabb novelik
— és ezzel a minségét csokkentik.® Az internetes kereskedelmi platformok miiks-
dése ezeknek az dllomdsoknak a jelentds részét dtiveli, igy tisztdbb és min8ségibb
kabitészerekhez juthatnak hozza a fogyasztdk, és sokkal olcsébban. A kézvetitdi
funkcié el6nye a nehezen elérhet§ kibitészerek drdban és minéségében ldtszik
inkdbb (heroin, kokain), de a tobbi szerek tekintetében is érezhetd.’

A hagyomidnyos kdbitdszer-terjeszték csak azokkal tizletelnek, akiket mdr
megismertek (vagy ismerdsok dltal ajénlottak), illetve csak azon a teriileten, ahol
nem sértenek konkurens drogterjesztdi érdekeket, nem tdl nagy a hatésdgok
jelenlétével jaré kockdzat, és a leggyorsabban el tudjik adni a szereket. A terii-
letileg behatdrolt és ismeretség alapjdn t6rténd kapcsolatteremtés az tigyfélkor
megbizhatdsdgon és elévigydzatossagon alapulé korldtozdsdt is jelenti, ami nem
ok nélkiil toreénik igy. Ezzel szemben a darknet marketekben kizdrt a materidlis
taldlkozds. A vevd és az eladé kozott a kitaldle nicknéven kiviil még az arcrél
vagy mds személyes tdrgyrél valé felismerés lehetdsége sem meriilhet fel. Az azo-
nosithatésdghoz hossza idének kell eltelnie, és ezt a darkweb adminisztritorai
egyre kevésbé virjék meg. Ehelyett nagyon jé érzékkel a kozéputas materializmus
logikdjéra'® alapozva idénként bezdrjdk a j6l mené piacot és nyitnak helyette
Gjat, kisebbet, biztonsdgosabbat, fejlettebb virtudlis infrastrukeirdval. Mind-
ezen tdl a darkneten kiszélesedbet a kindlati portfolié is, valamint nem kell figye-
lembe venni a teriileti korldtozdsokat sem, f6ként, ha legélis kézbesitdszolgdlatok
kézbesitik a kébitdszereket vagy illegdlis gyégyszereket a fogyaszténak. Ebben
a folyamatban kevésbé érvényesiilnek a kébitdszerek terjesztésének territoridlis
hatdrai és elvdrdsai, valamint egyre tobb vdsdrl6i lehetdség nyilik a termékek
és a kerekedSk kozotti vdlasztdsra. "

A darkweb marketek figyelemre méltd egyediségei kozé tartozik az zigyfél-
kozpontisdg. 20 évvel ezelétt még senki sem hitte volna el, hogy a 21. szdzad

8 Alison Ritter — David Bright - Wendy Gong: Evaluating drug law enforcement interventions
directed towards methamphetamine in Australia. Canberra, NDLERF, 2012. 35-38.

% Martin (2014): i. m. 54.

1 Ebben az értelemben a kdzéposztdlyt materializmus (Middle-class’ materialism: modest life-
styles and limited financial goals) egy olyan gazdasdgi szemponti megfontoltsdgon alapuléd
biinelkovetdi életvezetés, ami nem a nagyobb kockdzattal jérd, rovid idén beliili meggazdago-
dést preferélja, hanem a kisebb haszonnal jéré, de alacsonyabb kockdzatd miikédést. Martin
et al. (2020): i. m. 569.

""" Judith Aldridge — David Décary-Hétu: Hidden wholesale. The drug diffusing capacity of
online drug cryptomarkets. International Journal of Drug Policy, 35. (2016), 7-15; Martin et al.
(2020): i. m. 566.
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masodik évtizedében kifinomult rekldmbannerekkel, udvarias hozzdalldssal,
mindenre kiterjedd tdjékoztatdssal és igényes drukészlettel rendelkezd keres-
keddk dllnak majd a kdbitdszer-fogyasztok rendelkezésére az interneten. Ma
mdr egyre inkabb ldtszik, hogy a mordzus és minden hdjjal megkent terjesztd-
nek is szemléletvaltdson kell dtesnie ahhoz, hogy felvegye a versenyt a komoly
tigyféltdmogatottsdg-mérésen (NPS — Ner Promoter Score) alapulé internetes
kabitészer-kereskedelem szerepléivel. Senkit sem vonz az erészak és a lebukds
veszélye, ezért ahol lehet, minden egyes résztvevd szofisztikdlt utakat keres céljai
elérésére. Ennek koszonhetden a hagyomdnyos terjeszt6k egyre kevésbé tudnak
konkurdlni a darknetes kindldssal és tranzakcidkkal.?

Az online szerkereskedelem tovdbbi sajétossdga az adminisztrdtor, a keres-
kedd és a vésarl6 kozotti feleldsség- és tapaszralatmegoszids, ami a kozos érdekek-
ben gydkerezd partnerségen alapul. A decentralizdlt marketek miikédése nem
képzelhetd el a résztvevék (biztonsdg)tudatos mikodése nélkiil. A feleldsség
elsésorban az anonimitds, a diszkrécid és a lojalitds tengelyén fogalmazédik
meg, és az iratlan vagy irott (példdul a Silk Road Charter)®® szabilyoknak valé
megfelelésként értelmezhetd." Idetartozik a név és azonosité informdcidk nélkiili
kommunikdcid; a mindségi szerek elkiildése és a fizetése; a redlis vdsarl6i éreéke-
lés; az adminisztrétorok exit scamtél mentes viselkedése, vagyis olyan kétoldalii
moralitds, amely a darknetes underground kotdszovetét testesit meg. A felel8sség
megosztdsa a hatsdgok altal torténd kockdzatmegosztdsban is megnyilvdnul.
Ebben az tizleti kapcsolatban a vdsdrlok nagyobb szerepet véllalnak az offline
kockdzatok dtvallaldsdval, ami azt jelenti, hogy a kdbitdszereket 6k veszik 4t
a postai vagy mds kézbesitdszolgilatok alkalmazottjaitdl — ellentétben a hagyo-
mdnyos terjesztéstdl."” A tapasztalatmegosztds a felel6sségmegosztasnak pusztdn
egy része, de mégis j6 lehetdség a tdjékozdddsra. A hagyomdnyos szintéren zajlé
kereskedelemi folyamatban a fogyasztonak kevésbé adédik lehetdsége arra, hogy
tobb oldalrdl és részletes tdjékoztatdst kapjon a fogyasztds mddjardl és a sze-
rek osszetételérdl, mielStt dontést hoz a vésdrldsrdl. Ezzel szemben a darknetes
kozosség forumai a marketek kiegészitéseként arra hivatottak, hogy a résztvevék
a szerekrél, a szavahihetd keresked6krél vagy a megbizhaté postdzasi és drvételi

2 Gerrit Kamphausen — Bernd Werse: Digital figurations in the online trade of illicit drugs.
A qualitative content analysis of darknet forums. International Journal of Drug Policy, 73.
(2019), 284.

13 A Silk Road Charter egy olyan alapszabdly volt a 2011-ben alapitott kdbitdszermarketben,
amelyben a market adminisztrdtora, Dread Pirate Robert lefektette a kereskedés kiildetését,
ideoldgidjdt és a résztvevSktdl vdrt magatartdsi szabdlyokat.

4 Martin et al. (2020): i. m. 559-578.

B Judith Aldridge — Rebecca Askew: Delivery dilemmas. How drug cryptomarket users iden-
tify and seek to reduce their risk of detection by law enforcement. International Journal of Drug
Policy, 41. (2017), 101-109.
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moédokrél informdaciét osszanak meg vagy szerezzenek. A darkweben miikédd
tapasztalatcsere lényegében egy tanulds forrdsa. A tanulds nem csupdn az elfoga-
dott és hasznos életvezetés, hanem a blingzdi karrier tekintetében is nagy jelen-
t8ségli megismerési folyamat. A darkwebes kozosségek forumain azonban nem
érvényesiil a sutherlandi'® blinézéstanulds teljes egésze, ugyanis ebben a folya-
matban nincs benséséges kapesolat a résztvevSk kozott, ennek ellenére mégis
megvaldsul az ismeretdtszdrmaztatds, ami a megosztott bizalomnak tudhaté
be."” Az illegilis szerek internetes kereskedelemében a tanuldsnak van egy mdsik
dimenzidja is, amikor a marketek adminisztrdtorai egy hat6sdgi felszdmoldst
kovetden tanulnak sajit vagy mds hibdjabdl, és egy ellendllébb infrastrukeirac
hoznak létre. Az elmult években tobb mint 100 market bezdrdsit kdvetSen az (j
marketek adminisztrdtorai olyan technikai és mtikdési valtoztatdsokat vezettek
be, amelyek stabilabbd tették a hatésdgi leleplezésektdl, a hackertdmaddsoktdl
és az adminisztrdtor csaldsaitdl a jelenlegi piacokat. Ilyen volt a megbizhaté-
sdg és a hirnévrendszer finomitdsa, a tilterhelés lehetéségének korldtozdsa, a fize-
tési rendszer fejlesztése, a market miikodési idejének korldtozdsa és a forditott
tizleti logika bevezetése. Az internetes kdbitdszer-kereskedelem technikai kor-
nyezetének viltozdsa szakadatlan alkalmazkoddst kévetel a résztvevékedl, igy
a folyamatos tanulds alapvetd elvdris.

A hagyomdnyos kriminoldgiai elméletek mellett az online kereskedelem
miikodésének magyardzatdra mdr létezik egy pragmatikusabb megkozelités is.
Eszerint a kindlati és a keresleti oldal két pdlusét a megoszrort bizalom tengelye
koti ossze, amit az infokommunikdcids technoldgia és a globdlis hdlézat ers-
sitett meg a résztvevdk kozote az elmalt évtizedekben.” A Silk Road 2013-as
bezdrdsa 6ta tisztdn lithat, hogy a horizontélis bizalom stabilizdléddsa a virtus-
lis feketepiacok mikddésére jelentds hatdst gyakorolt, s6t olyan onszabdlyozé
kozosségek szervezddését segitette eld, amelyek képesek kiilsd kontroll nélkiil
fenntartani az illegélis drogmarketeket — még a felszdmoldsukra hivatott hatdsdgi
nyomds ellenére is. Ez nem csupdn a kindlati oldalon llok haszonszerzési igényeit,
valamint a keresleti oldal szerepl8inek kiilonb6z8 kényszerek dltal elSidézett
sziitkségleteit elégiti ki, hanem az anonimitds, a kontrollhidny és a megvéltozott
moralitds 4ltal nydjrott szabadsdgvdgyat is — mindkét oldalon."”

¢ Edwin H. Sutherland (1939) kilenc szempontot vazolt fel, azokat a szempontokat, amelyek
a szocidlis tanulds folyamatdban kiemelhetdk, és egyben hiien tiikrézik a blin6z8vé vilds termé-
szetét. Edwin H. Sutherland — Donald R. Cressey: Criminology. Philadelphia, Lippincott & Co.,
1978. 80—82. Idézte Kiss Tibor: A kriminolégia tudomédnytorténete. In Barabds A. Tiinde (szerk.):
Alkalmazott kriminoldgia. Budapest, Dialég Campus, 2020. 86.

7 Kamphausen-Werse (2019): i. m. 282.

'8 Rachel Botsman: Kiben bizzunk? Budapest, Cser, 2019.

1 Martin (2014): i. m. 14-16.
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Miért népszerti a darknetes kdbit6szer-kereskedelem

HH

Az online kabitdszer-kereskedelem
(keresletcsokkentésének) jovdje

A jelenlegi kutatdsok szerint néhdny évig még nem kell tartani actdl, hogy az inter-
netes kindlds teljesen kiszoritja az offline terjesztést, de az biztos, hogy fellenditi
a fogyasztds intenzitdsit, és ami még ennél is fontosabb, megosztja a fogyaszt6i
kozonséget. Ennek lehet az egyik jél lithaté jele a digitdliseszkoz-elldtottsighoz
és kompetencidkhoz kotott részvételi feltétel. A webmarketekben torténd rende-
1és vagy ahhoz kapcsol6dé mds tevékenység minimalis felhaszndléi ismereteket
és angolnyelv-tuddst igényel, ami egyes kibitdszer-fogyasztd vagy -terjesztd ese-
tében elég magas elvdrds lehet.?’ Vagyis ebb8l mdr meg lehet josolni azt is, hogy
kik lesznek azok, akik az internetes platformokon kindlt druk megrendeldi vagy
kindléi tdbordba tartoznak, és ezzel szemben kik maradnak tisztin a hagyomsi-
nyos terep 4ltal nydjtott koriilmények kozott. Az elébbi kategdria sokkal szélesebb
és heterogénebb 6sszetételd vésdrloi kozosséget alkot majd az utébbihoz képest,
akiknek a szdma a digitdlis eszk6zokhoz és a hdlézathoz valé szélesedd hozza-
férés lehetdségével egyre zsugorodik. Az internetes drogvdsdrlék béviils tébordt
vagy a még materidlisan nem érintett, de potencidlis vasirléként szdmitdsba
vehetSk csoportjit elsésorban a kiilonbozd szinteken és szintereken is megvals-
sulni képes blinmegel6zési médszerekkel lehet kiméletesen elérni, és a vasdrldsrol
valé dontésiiket visszaforditani. Ebbe beletartozik a vdsdrl6 elbizonytalanitdsa
a bizalom befolydsoldsdval, a kereskeddi hitelesség csokkentése a hirnévrendszer
demoralizdldsdval és a kdbitdszer-vasdrlds kockdzatdnak novelése a lebukdsi riziké
emelésével a kézbesités szakaszdban. Vagyis a kdbit6szer-vdsdrlds és -fogyasztds
elleni kiizdelem madr vegyes szintéren zajlik, ami akkor lehet nagyon kiméletes
és eredményes, ha a vdsdrléi bizalom befolydsoldsira irdnyul.

20 Aldridge — Décary-Hétu (2016): i. m. 7-15; Angus Bancroft: The Darknet and smarter
crime. Edinburgh, Palgrave, 2020. 104; Kamphausen—-Werse (2019): i. m. 286; Martin et al.
(2020): i. m. 566.
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