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Bak Gerda1 és Reicher Regina2

A vállalkozások és a digitális fejlődés

Absztrakt

A digitalizáció és az Ipar 4.0 térhódítása olyan technológiai fejlődést indu-
kált, melyek elterjedtsége és szükségessége megkérdőjelezhetetlen, azonban 
ezeknek az újításoknak a használata, illetve a használatukhoz szükséges tudás 
és felkészültség mind az egyének, mind a vállalkozások tekintetében megkér-
dőjelezhető. A felkészültség és a tudás, képesség és tudatosság hiánya pedig 
számos negatív tényezőt von maga után, melyeket orvosolni szükséges. Eze-
ket az újdonságokat a fogyasztók viszonylag gyorsan és könnyen beépítik a 
felhasználási szokásaikba, azonban a vállalatok részéről ez az adoptálás las-
sabban, illetve nehézkesebben megy végbe. Egyes vállalkozások nem tudnak 
olyan gyors ütemben reagálni, vagy alkalmazkodni a változó trendekhez, ami 
nem csak a versenytársakhoz képest okoz lemaradást, hanem a fogyasztók 
elvesztését és új vásárlóktól való elesést is jelenthet. Mindezek mellett akad-
nak olyan vállalkozások is, melyek nyitnak a technológiai fejlődésre, azonban 
mégsem tudják azt az előrehaladást elősegítve alkalmazni.

Jelen tanulmány többek között arra keresi a választ, hogy a magyarországi 
vállalkozások mennyire felkészültek az új technológiai megoldások adoptálá-
sára a mindennapi működésükbe; valamint miként tudják megvalósítani ezt a 
folyamatot, továbbá milyen tényezők segítik elő, vagy éppen okoznak nehéz-
séget benne.

Kulcsszavak: vállalkozások, ipar 4.0, digitalizáció, magyar, fejlődés

Abstract

Digitalisation and the rise of Industry 4.0 have triggered technological de-
velopments whose diffusion and necessity are unquestionable, but the use of 
these innovations and the knowledge and preparedness to use them are ques-
tionable for both individuals and businesses. This lack of preparedness, know-
ledge, skills and awareness leads to a number of negative factors that need to 
be addressed. These innovations are relatively quick and easy for consumers 
to incorporate into their usage patterns, but slower and more difficult for busi-
nesses to adopt. Some businesses are not able to react or adapt to changing 
trends as quickly, which not only puts them behind their competitors, but can 
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also mean losing customers and new customers. In addition, there are also 
businesses that are open to technological advances, but fail to apply them to 
drive progress.

This study seeks to find out, among other things, how well Hungarian busi-
nesses are prepared to adopt new technologies in their day-to-day operations, 
how they are able to do so, and what factors facilitate or hinder this process.

Keywords: enterprises, industry 4.0, digitalisation, Hungarian, development

Bevezetés 

A kis- és középvállalkozások (kkv) számítanak az Európai Unió (EU) és Ma-
gyarország motorjának is, hiszen a Statista (Clark, 2021b) felmérése alapján 
több mint 22 millió kkv található az EU-ban, melynek közel 95%-át a mik-
rovállalkozások alkotját. Mindezek mellett majd 84 millió ember dolgozik a 
kkv szektorban (Clark, 2021a), valamint a GDP több mint felét is ez a szek-
tor termeli ki (Renew Europe Group, 2021). Magyarországon a vállalkozások 
még nagyobb hányadát teszi ki a kkv szektor, mivel 99%-os a részesedésük 
(Political Capital, 2021), mindemellett pedig a foglalkoztatottak mintegy két-
harmada ebben a szektorban dolgozik (KSH, 2018). Ezek mellett érdemes 
megjegyezni, hogy a kkv-k alatt az olyan vállalkozásokat értjük, amelyek 250 
főnél kevesebb személyt foglalkoztatnak és az éves forgalmuk nem haladja 
meg az 50 millió eurót vagy éves mérlegfőösszeg kevesebb mint 43 millió 
euró (Európai Bizottság, 2020). 

Ahogy az az előbbiekből kiderül, a kkv-k jelentős szereppel bírnak hazánk és 
az EU gazdaságát tekintve, ezt felismerve évről évre számos kezdeményezés, 
támogatás jelenik meg, melyek a kkv-k helyzetét hivatott elősegíteni, felzár-
kóztatni őket, illetve lehetőségeket nyitni a működésük megkönnyítésére, a 
versenyképességük növelésére, valamint az innovativitásuk javítására (Po-
litical Capital, 2021). Ilyen támogatás például „Small Business Act” (SBA) 
kezdeményezéscsomag, melyet az EU dolgozott ki azzal a céllal, hogy meg-
teremtse a kkv-k számára azt a környezetet, melyben könnyebben tudnak bol-
dogulni COM(2008) 394. Másik példa a Horizon 2020 keretprogram, amely 
anyagi finanszírozás formájában járul hozzá a kkv-k innováción alapuló fejlő-
déséhez (Európai Unió, 2014). Nem csak az EU által indítványozott, valamint 
finanszírozott támogatások érhetők el, Magyarországon is több program indul 
a kkv-k erősödésének elősegítéséhez. Ide sorolható az adócsökkentések, az Új 
Széchenyi Terv és a magyar mikro-, kis- és közepes vállalkozások megerősí-
tésének stratégiája (2019-2030) (ITM, 2020) is.
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Az előbb bemutatottakból láthatjuk, hogy a kkv szektor szerepe jelentős a 
gazdaságban (Gaganis et al., 2019), illetve számos módon igyekszik mind az 
unió, mind hazánk támogatni, továbbá a World Trade Organization  is osztja 
azt a nézőpontot, miszerint a kkv-k szerepe jelentős a gazdasági növekedésben 
és a munkanélküliség csökkentésében (WTO, 2016). A kkv-szektor megerő-
sítésére irányuló különböző támogatási programok és intézkedések ellenére a 
kis- és középvállalkozások még mindig komoly kihívásokkal küzdenek, mind 
a fejlődő, mind a fejlett országokban. Jelen tanulmányban áttekintésre kerül-
nek a kkv szektor helyzete, nehézségei, különös tekintettel a digitalizációból 
fakadó kihívásokra.

A KKV-k itthon

Magyarországon a KSH becslései szerint 2020-ban a működő vállalkozásokat 
tekintve elmondható, hogy a hazánkban több mint 830.000 kkv-k vállalkozás 
működik, mely arányait tekintve az alábbi, 1. ábra mutat be. A kkv szektort 
tovább bontva látható, hogy a mikro, vagyis a 9 vagy annál kevesebb embert 
foglalkoztató vállalkozások dominálnak (95,43%), illetve a foglalkoztatottak 
számának növekedésévvel egyre kevesebb a vállalkozás. 

1.ábra: A magyar vállalkozások megoszlása méret szerint 2020-ban előzetes becslés szerint

Forrás: (KSH, 2020b)

A 2.ábra a hazai kkv szektor régiókra vetített eloszlását mutatja be. Ahogy az 
várható volt az előző adatok függvényében, mind a hét régióban, illetve Bu-
dapesten is a mikrovállalkozások vannak többségben, valamint a fővárosban 
és Pest megyében nagyobb mértékben koncentrálódnak a kkv-k, mint a többi 
régióban. Az is leolvasható, hogy az észak-magyarországi és dél-dunántúli 
régióban működik a legkisebb arányban kkv méretű vállalkozás.
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   2.ábra: A magyar vállalkozások megoszlása régiók szerint 2020-ban előzetes becslés szerint

Forrás: (KSH, 2020a)

Mindezek mellett érdemes még a kkv-k jelentőségének mérlegelése során 
a hozzáadott értéket is figyelembe venni, ami szintén a KSH adatai szerint 
2020-ban a vállalkozások által létrehozott hozzáadott értéke a kkv-kra vonat-
kozólak 46,7%-ot tett ki, amit a kisvállalkozások mezőgazdasági és építőipari 
erősödése eredményezett többek között. Ezt az erősödést mérsékelte a köze-
pes méretű vállalkozások megtorpanása, illetve csökkenése az egyes gazdasá-
gi ágak területén (KSH, 2022).

Nehézségek, kihívások

Számos szakirodalom foglalkozik a kkv-kat érintő nehézségekkel, korlá-
tokkal, amelyekkel szemben helyt kell állniuk a sikeres működés, növeke-
dés és fejlődés érdekében, azonban ezek a tanulmányok döntő többségében 
csak egy-egy adott nehézségre fókuszálnak. Ilyen Arasti és kollégái (2014) 
által lefolytatott kutatás is, melyben az egyik legnagyobb korlátot az állami 
támogatás jelenti mind pénzügyi téren, mind pedig jogi és szabályozási te-
rületen, az eredményeiket tekintve azonban még a menedzseri kompetenciák 
hiányossága is jelentős probléma. Ivanová (2017) a szlovák kkv-kat vizsgálva 
a külső pénzügyi források korlátolt, illetve nehézkes hozzáférését fogalmazta 
meg legfőbb nehézségként, akárcsak a cseh kkv szektor vizsgáló Kljucnikov 
és munkatársai (2016). Egy, a török kkv szektoron lefolytatott kutatás a pénz-
ügyi nehézségek és a képzett munkaerő problémája mellett még az alacsony 
technológiai szintet megemlíti (Karadag, 2015). Szerb és munkatársai (2021) 
a Global Entrepreneurship Index (GEI) pilléreit vizsgálva arra jutottak, hogy 
Magyarországnak a termékinnováció és versenyelőny jelenti a legnagyobb 
gondot a kkv-k számára.
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Horváth és munkatársai (2019) csokorba szedték, hogy mik azok a tényezők, 
amelyek a kkv-k számára problémát jelentenek a működésük és fejlődésük 
terén, ezek az alábbiak:

•	 Alacsony szintű termelékenység,
•	 Nem megfelelő fejlődési hajlandóság
•	 Elmaradott K+F tevékenység
•	 Alacsonyabb bérek és kevésbé képzett munkaerő 
•	 Méretből adódó csekély gazdasági erő 
•	 Generációváltás 
•	 Nem különül el a tulajdonosi és a menedzseri munkakör 
•	 Nem megfelelő, illetve kevésbé rugalmas vállalatirányítás 
•	 Nehezebben elérhető támogatások.
•	 Magas köz- és adminisztrációs költségek.

Szerb és munkatársai (2019) a kkv-k versenyképességét vizsgálta a magyar 
kkv szektort illetően egy reprezentatív mintán, eredményeik alapján a szektort 
érintő nehézségek és kihívások kapcsán megemlítendő még a digitalizáció és 
az online jelenlét is. A felmérés azt mutatja, hogy a megkérdezett vállalatok 
közel 10%-a egyáltalán nincs online, közel a cégek negyede nem rendelke-
zik honlappal sem és a közösségi média felületeken is csak a megkérdezet-
tek alig több mint a fele van jelen. Mindezek mellett jelen van az a tény is, 
hogy a kkv-k lassan adaptálják az új technológiai újításokat (Coleman et al., 
2016). Ehhez hasonló képet mutat az EU Digital Economy and Society Indexe 
(DESI) is, mely országos szinten vizsgálja a vállalkozói digitalizáció szintjét, 
szintén alacsony, messze az EU átlag alatti helyzetről számol be (European 
Commission, 2021). Továbbá a versenyelőny és az innováció előmozdítása a 
különböző adatok, információk elemzésével, nyomon követésével szorosan 
összefügg. Ez azt jelenti, hogy egy vállalkozás minél jobban figyeli a környe-
zetét, végez elemzéseket, annál hatékonyabban tud működni és haladni előre 
(Kiron et al., 2012).

A kkv-k és a digitalizáció

A gazdasági szereplők jelentős része nagymértékben támaszkodik és függ 
is az internetről és technológiai változásoktól, valamint jelentős erőforráso-
kat is fektetnek be, hogy a mai globális piacon versenyképessé válhassanak, 
vagy azok maradhassanak (Kostić, 2018). Ezek a befektetések azonban olyan 
kockázatoknak és fenyegetéseknek teszik ki az egyes szervezeteket, amelyek 
jelentős veszteségeket okoznak, például pénzügyiveszteséget, vagy az adott 
márkában és hírnévében szenved kárt a vállalat. E kedvezőtlen kockázatok és 
fenyegetések elleni védelem érdekében a vállalatok gyakran folyamodnak az 
üzleti információk védelmére bevezetett biztonsági technológiákhoz, azonban 
az ilyen technológiák nem bizonyultak elegendőnek a biztonság garantálá-
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sához és továbbra is jelentős kihívást jelentenek a vállalatok számára (Grant 
et al., 2014). Ezeknek pedig súlyos negatív következményei is lehetnek, erre 
példa, hogy az adatvédelmi incidensek egyre gyakoribbá váltak, mivel a vál-
lalkozások egyre inkább az internetre és a digitalizált folyamatokra támasz-
kodnak. Hasonlóképpen, az adatvédelmi incidenssel kapcsolatos költségek is 
megnőttek. 2006-ban az Egyesült Államokban egy átlagos adatvesztés körül-
belül 3,54 millió US dollárba került. Ez a költség 2020-ra 8,64 millióra emel-
kedett, ami 14 év alatt több mint 140%-os növekedést jelent (IBM, 2019).

A meglévő szakirodalomban és felmérésekben számos statisztikát, illetve 
elemzést találni az információbiztonsági incidensekkel kapcsolatban. A Ve-
rizon (2022) legújabb felmérése azt mutatja, hogy az adatvédelmi incidensek 
82%-a az emberi tényező miatt következik be, beleértve a social engineeringet, 
a különböző hibákat és a visszaéléseket, emellett a rosszindulatú szoftverek 
és az ellopott hitelesítő adatok jelentik a másik nagy kiváltó okot. Ezenkívül a 
Ransomware betöréseket tekintve 13%-os növekedés volt tapasztalható, ami 
több, mint az elmúlt 5 évben együttesen, valamint az adatok kompromittáló-
dása lényegesen nagyobb valószínűséggel vezethető vissza külsős támadásra, 
mint bármilyen más forrásból. Négy esetből majdnem háromban az áldozat 
szervezetén kívülre mutatnak a bizonyítékok és pénzügyi vagy személyes 
indíttatás áll a hátterében. Tehát azt lehet állítani, hogy az emberi tényező 
a leggyengébb láncszem az információbiztonságban (Hughes-Lartey et al., 
2021, Yan et al., 2018). Ezért van szükség információbiztonsági menedzserre 
és információbiztonsági/IT biztonsági irányelvre, valamint az irányelv tuda-
tosságának és oktatásának magasabb szintjére (Haqaf and Koyuncu, 2018). 
Az információbiztonság megsértésében szerepet játszó emberi tényezőre 
vonatkozó riasztó adatok arra ösztönzik a menedzsment területén kutatókat, 
hogy tanulmányozzák az emberi viselkedést az információbiztonsággal össze-
függésben. Így szükség van a különböző vezetői szerepek és tevékenységek, 
köztük az emberi erőforrás-menedzsment feltárására az információs eszközök 
védelme érdekében.

Az EU Digital Intensity Indexe (DII) alapján hazánkban nagyon alacsony a 
vállalatok digitalizáltsága, azaz a vállalatok több mint fele többnyire csak egy 
egyszerű honlappal és számítógépekkel rendelkezik,(European Commission, 
2018) további és komplexebb technológiai megoldásokkal azonban nem. A 
kkv-k információs és kommunikációs technológiák (IKT) az adaptálásának 
folyamatát számos tényező befolyásolhatja, mint a vállalkozás mérete, foglal-
koztatottak száma, vagy akár a vállalkozás kora. Love és munkatársai (2004) 
arról számoltak be, hogy a különböző szervezeti típusok jelentősen különböz-
nek az IKT-beruházások tekintetében, de ezt nem befolyásolja az éves árbe-
vétel vagy az alkalmazottak száma. Acar és munkatársai (2007) szerint azon-
ban a kkv-k alkalmazottainak és forgalmának növekedésével a vállalkozók 
számos területen intenzívebben használják az IKT eszközöket. Ezenkívül az 
IKT bevezetésének valószínűségét növelő egyéb befolyásoló tényezők közé 
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tartozik az is, hogy a kis- és középvállalkozások felismerték az IKT kritikus 
szerepét az innovációban (Lu et al., 2019). Ezenkívül az IKT bevezetésének 
valószínűségét növelő egyéb befolyásoló tényezők közé tartozik még az em-
beri erőforrás digitális készsége, a vállalat döntéshozatali folyamata, valamint 
a szervezetek egymásközti kutatás-fejlesztési együttműködés (Consoli, 2012).

Az OECD felmérése is azt mutatja, hogy a kkv-k és a nagy vállalatok kö-
zött különbségek vannak az IKT technológiai megoldások alkalmazásában. 
A jelenlegi pandémiás helyzet és az utóbbi évek fejlődése ellenére a kkv-k 
továbbra is lemaradásban vannak a digitális technológiák alkalmazásában. Ezt 
mutatja az is, hogy Magyarországon, Törökországban és Lengyelországban 
is a kkv-kat alapul véve a számítógéppel rendelkező alkalmazottak aránya 
átlagosan 40%, ezzel szemben a skandináv országokban ez az arány 80%-ot 
meghaladhatja (OECD, 2021).

Digitális Versenyképességi Mutató (Digiméter)

A következőkben a Smartcommerce Consulting, a Reacty Digital a Virgo és 
az eNET által létrehozott és lefolytatott Digiméter kutatás eredményei kerül-
nek bemutatásra, melyek a magyarországi kkv-k digitalizációjának mértékét 
hivatott mérni (Smartcommerce Consulting et al., 2020).

Maga a Digiméter Index hat alindexből tevődik össze, melyek a Digitális je-
lenlét, Digitális mindennapok, Vállalkozásvezetés, Értékesítés és marketing, 
Digitális pénzügy és Informatikai biztonság. A hat alindex különböző súlyok-
kal járulnak hozzá a főindex végső eredményéhez, ami 0 és 100 közötti értéket 
ad eredményül. Mivel egy újonnan létrehozott mutatóról van szó, így jelenleg 
még csak 2 év adatai állnak rendelkezésre, azonban viszonylag több érdekes 
eredménnyel is szolgál.

Az alábbi 3.ábra a 2020-ban és 2021-ben lefolytatott felmérés eredményeit 
mutatja be az egyes alindexek szintjén. A főmutató szintjén számolt átlag ér-
ték mind 2020-ban, mind 2021-ben 40 volt. Látható, hogy a 2021-es eredmé-
nyeket tekintve két alindex területén léptek előre a magyar kkv-k, méghozzá a 
vállalatvezetés és a digitális mindennapok, a további négy területen stagnálás, 
vagy minimális csökkenés következett be.
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3.ábra: A Digiméter alindexeinek alakulása 2020-ban és 2021-ben

Forrás: (Smartcommerce Consulting et al., 2021)

Ahhoz, hogy teljesebb képet kaphassunk a két évről, érdemes mélyebben, 
részleteiben is megtekinteni az eredményeket. A kkv-k jelentős részénél hi-
ányos vagy nem megfelelő a digitális jelenlét, sokuk nem rendelkezik saját 
honlappal vagy webáruházzal, illetve ha van is, azt nem frissítik rendszeresen. 
A másik problémát az adja, hogy a közösségi média felületeken sincsenek 
jelen. Ez alól a kereskedelemben működő, illetve a nagyobb foglalkoztatot-
tal rendelkező vállalatok jelentenek jobbára kivételt. A Covid-19 árnyékában 
kiemelten fontossá vált a home office szerepe is, melyre a vizsgált vállalatok 
alig negyedénél van lehetőség és főként a fővárosban. Ez szintén a szektor ala-
csony szintű digitalizáltságát mutatja, vagyis nehezen, vagy egyáltalán nem 
megoldható a kis- és közepesvállalatoknál a megfelelő digitális infrastruktúra 
biztosítása a dolgozók otthonról történő munkavégzéséhez, mert nem rendel-
keznek a szükséges informatikai háttérrel, illetve az online munkaszervezés 
csorbul. A vállalkozásvezetés területén pozitív a helyzet, mivel a megkérde-
zettek harmadánál alkalmazásban van valamilyen vállalatirányítási rendszer-
rel és a megkérdezettek 74%-a nagy figyelmet fordít a vállalat működésére és 
a működésből származó adatokra, információkra, azonban az ügyfélkezelés 
kérdésével a megkérdezettek döntő többsége nem megfelelő módon foglalko-
zik. A digitális pénzügy területén elmondható, hogy jól teljesítenek a kkv-k, 
hiszen a vállalkozások közel 90%-a online bankol, egy részük mobilalkal-
mazáson keresztül is, illetve a megkérdezettek 48%-a tudja kezelni az elekt-
ronikus számlákat. Az utolsó alindexet, az informatikai biztonságot tekintve 
viszonylag még pozitív a kép. A megkérdezett vállalatok közel fele, 44%-a 
rendelkezik többszintű jogosultsági rendszerrel, valamint több mint háromne-
gyedüknél védik felhasználói szintű azonosítással, jelszóval a számítógépe-
ket, bizonyos adatokat (Smartcommerce Consulting et al., 2021). 
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A kkv-k IT biztonsága

Az informatikai (IT) biztonság jelen digitálisan átszőtt társadalmában aligha 
tekinthető irrelevánsnak, hiszen szinte rendszeres gyakorisággal látnak nap-
világot a különböző adatlopásról, adatokkal való visszaélésről vagy a Not-
Petya-féle zsarolóprogram-támadásokról, amelyek egyes becslések szerint 
több mint 10 milliárd USD kárt okoztak (Barrett, 2019, Greenberg, 2018). 
Ezek az incidensek pedig folyamatosan bizonyítják a téma gyakorlati jelen-
tőségét. A Világgazdasági Fórum (2019) (World Economic Forum – WEF) a 
Top 10 globális kockázat közé két technológiai kockázatot is besorol, egyik 
az adatokkal való visszaélések vagy –lopások, másik a kibertámadások. Mind 
a WEF, mind a bekövetkezett adatvédelmi incidensek felhívták a figyelmet 
a szervezetek informatikai rendszereinek biztosításának, megerősítésének 
kérdéskörére (Angst et al., 2017, Xu et al., 2017). Ez a figyelem abban is 
megnyilvánul, hogy a Foundry (2021) felmérései szerint az IT-biztonságra 
fordított beruházások minimum stagnálnak, de sokkal valószínűbb, hogy nö-
vekedni fognak a következő év(ek)ben. A Statista adatai szerint az informáci-
óbiztonsággal kapcsolatos szolgáltatásokra fordított összeg 2022-ben elérheti 
világ szinte a 77 milliárd US dollárt (Sava, 2022). A beruházások összege 
azonban drámaian eltér az iparág és a vállalkozás mérete szerint, amit a kkv-k 
IT-biztonsággal kapcsolatos beruházási erőfeszítései terén mutatkozó lema-
radás is bizonyít (Thompson, 2021). Egy 2019-ben készült felmérés szerint a 
kkv-k több mint negyede (29%) évente alig költ 1.000 $-t a kiberbiztonsági 
intézkedésekre, annak ellenére, hogy úgy látja, hogy nem megfelelő a felké-
szültségük a lehetséges támadásokra, illetve hogy kiemelt jelentőségűnek te-
kintik a biztonságot és a védelmet (Untangle, 2019). Ez a megállapítás felveti 
azt a kérdést, hogy a kkv-k üzleti vagy technológiai hátterének sajátosságai 
mennyiben járulnak hozzá az adott helyzethez, illetve továbbra is figyelmen 
kívül maradnak-e ezek a sajátosságok. 

Heidt és munkatársai (2019) szakirodalmi kutatásra, majd szakértőkkel foly-
tatott interjúkra alapozva összegyűjtötték, hogy melyek azok a tényezők, amik 
a kkv-kat tekintve befolyásoló erővel bírnak a szervezet IT biztonságát tekint-
ve. Ezek a következők:

•	 szervezeti jellemzők
•	 korlátozott erőforrások
•	 alacsony formalizáltsági szint
•	 szervezeti kultúra
•	 földrajzi elszigeteltség
•	 idő
•	 infrastruktúra

•	 vezetés jellemzői
•	 menedzseri képességek, készségek 
•	 attitűd és értékrend
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•	 IT tudás, affinitás
•	 életkor
•	 vezetési stílus
•	 stratégiai szemlélet

Számos menedzsment, IKT és a kapcsolódó tudományágak területén végzett 
kutatások bebizonyították, hogy a kkv-k szerkezetileg alapvetően különböz-
nek a nagyvállalatoktól, mivel a kkv-k sajátos jellemzői hatással vannak a 
technológia elfogadására, bevezetésére vagy az IT értékelésére (Gupta et al., 
2017, Spithoven et al., 2012). A kkv-k jelentősége ellenére az IT-biztonsággal 
kapcsolatos kutatások nagyrészt elhanyagolták a kkv-k jellemzőinek hatását 
(Barlette et al., 2017).

Összegzés

Jelen tanulmány a magyarországi kis- és közepesvállalkozások helyzetét volt 
hivatott feltérképezni, különös tekintettel a működésük során felmerülő ne-
hézségek és kihívások kapcsán. A tanulmány korábbi részeiben bemutatottak 
alapján látható, hogy hazánkban is a kkv szektor jelentős a gazdaságot tekint-
ve, legyen szó foglalkoztatásról, hozzáadott értékről vagy a vállalkozások szá-
mát nézve. Azonban mégis ez az a szektor, amelyik a leginkább elhanyagolt, 
hátrányban van. A kkv szektor hátrányát mutatja a vállalkozások digitalizált-
ságának alacsony szintje is. A digitalizáció számos kkv-kat is érintő előnye 
ellenére a Digitális gazdaság és társadalom index (DESI) 2020 adatai szerint 
a kkv-k szinte valamennyi IKT technológia alkalmazásában elmaradnak a 
nagyobb vállalkozásoktól, annak ellenére, hogy ugyanolyan arányban csatla-
koznak az internethez. A legnagyobb lemaradás a belső szervezeti folyamatok 
digitalizálása terén mutatkozik, ahol a legnagyobb hatékonyságnövekedés ér-
hető el (European Commission, 2021). 

A nagyobb cégekhez képest a kisebb cégeknek több problémájuk van az infor-
mációbiztonság kezelésével, mivel nem rendelkeznek a megfelelő és elegendő 
technikai és pénzügyi erőforrásokkal (Lábodi and Michelberger, 2010, Cragg 
et al., 2011). A pénzügyi erőforrások hiánya miatt a kkv-knak nehézséget okoz 
a belső informatikai szakemberek felvétele és megtartása (Cragg et al., 2011, 
Njenga, 2016). Ezért kis létszámú informatikai támogató csapatokkal rendel-
keznek, ha egyáltalán vannak ilyenek, amelyek fő tevékenysége az alapvető 
funkciók működésének fenntartása, nem pedig a biztonsági kockázatok keze-
lése (Müller et al., 2018). Következésképpen informális belső szakemberek-
re támaszkodnak, vagy külső informatikai szolgáltató cégek szolgáltatásait 
kénytelenek igénybe venni (Barlette, 2012).
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A kkv-kra ráadásul állandó nyomás nehezedik, hogy rugalmasan és gyorsan 
reagáljanak a környezet változásaira (Kumar et al., 2020, Ericson et al., 2020). 
A kkv-k egyre közvetlenebb kapcsolatban állnak ügyfeleikkel, alkalmazottja-
ikkal, egymással és a nagyobb vállalatokkal, ezért sokkal inkább kitettek a fe-
nyegetésekre. Továbbá a kkv-k olyan innovatív megközelítéseket is keresnek, 
mint például BYOD-gyakorlat, hogy ezáltal érjenek el versenyelőnyt, vagy 
próbálják meg áthidalni a versenytársaikhoz képest a lemaradásukat, ami nö-
vekvő kockázatokat eredményez (Ericson et al., 2020). Emellett a kiberbű-
nözők egyre inkább a kkv-kat veszik célba (Barlette et al., 2017), mivel biz-
tonsági gyengeségeiket kihasználva nagyobb szervezetekhez férhetnek hozzá. 
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