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Bak Gerda' és Reicher Regina?

A viallalkozasok és a digitalis fejlodés

Absztrakt

A digitalizacid és az Ipar 4.0 térhdditasa olyan technoldgiai fejlodést indu-
kalt, melyek elterjedtsége és sziikségessége megkérddjelezhetetlen, azonban
ezeknek az tjitasoknak a hasznalata, illetve a haszndlatukhoz sziikséges tudas
és felkésziiltség mind az egyének, mind a vallalkozasok tekintetében megkér-
ddjelezhetd. A felkésziiltség és a tudas, képesség €s tudatossag hianya pedig
szdmos negativ tényezot von maga utdn, melyeket orvosolni sziikséges. Eze-
ket az ujdonsagokat a fogyasztok viszonylag gyorsan és kdnnyen beépitik a
felhasznalasi szokasaikba, azonban a vallalatok részérdl ez az adoptalas las-
sabban, illetve nehézkesebben megy végbe. Egyes vallalkozasok nem tudnak
olyan gyors iitemben reagalni, vagy alkalmazkodni a valtoz6 trendekhez, ami
nem csak a versenytarsakhoz képest okoz lemaradést, hanem a fogyasztok
elvesztését és 1j vasarloktol valo elesést is jelenthet. Mindezek mellett akad-
nak olyan vallalkozasok is, melyek nyitnak a technoldgiai fejlédésre, azonban
mégsem tudjak azt az elérehaladast eldsegitve alkalmazni.

Jelen tanulmany tobbek kozott arra keresi a valaszt, hogy a magyarorszagi
vallalkozasok mennyire felkésziiltek az j technoldgiai megoldasok adoptala-
sara a mindennapi miikddésiikbe; valamint miként tudjak megvaldsitani ezt a
folyamatot, tovabba milyen tényezok segitik eld, vagy éppen okoznak nehéz-
séget benne.

Kulcsszavak: vallalkozasok, ipar 4.0, digitalizacio, magyar, fejlodés

Abstract

Digitalisation and the rise of Industry 4.0 have triggered technological de-
velopments whose diffusion and necessity are unquestionable, but the use of
these innovations and the knowledge and preparedness to use them are ques-
tionable for both individuals and businesses. This lack of preparedness, know-
ledge, skills and awareness leads to a number of negative factors that need to
be addressed. These innovations are relatively quick and easy for consumers
to incorporate into their usage patterns, but slower and more difficult for busi-
nesses to adopt. Some businesses are not able to react or adapt to changing
trends as quickly, which not only puts them behind their competitors, but can

1 Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola
2 Budapesti Gazdasagi Egyetem, Menedzsment Tanszék
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also mean losing customers and new customers. In addition, there are also
businesses that are open to technological advances, but fail to apply them to
drive progress.

This study seeks to find out, among other things, how well Hungarian busi-
nesses are prepared to adopt new technologies in their day-to-day operations,
how they are able to do so, and what factors facilitate or hinder this process.

Keywords: enterprises, industry 4.0, digitalisation, Hungarian, development

Bevezetés

A kis- és kozépvallalkozasok (kkv) szamitanak az Eur6pai Uni6 (EU) és Ma-
gyarorszag motorjanak is, hiszen a Statista (Clark, 2021b) felmérése alapjan
tobb mint 22 milli6 kkv talalhaté az EU-ban, melynek kozel 95%-4at a mik-
rovallalkozasok alkotjat. Mindezek mellett majd 84 millié6 ember dolgozik a
kkv szektorban (Clark, 2021a), valamint a GDP t6bb mint felét is ez a szek-
tor termeli ki (Renew Europe Group, 2021). Magyarorszagon a vallalkozasok
még nagyobb hanyadat teszi ki a kkv szektor, mivel 99%-o0s a részesedésiik
(Political Capital, 2021), mindemellett pedig a foglalkoztatottak mintegy két-
harmada ebben a szektorban dolgozik (KSH, 2018). Ezek mellett érdemes
megjegyezni, hogy a kkv-k alatt az olyan vallalkozasokat értjiik, amelyek 250
fonél kevesebb személyt foglalkoztatnak és az éves forgalmuk nem haladja
meg az 50 millié eur6t vagy éves mérlegfoosszeg kevesebb mint 43 millio
eur6 (Europai Bizottsag, 2020).

Ahogy az az el6bbiekbdl kideriil, a kkv-k jelentés szereppel birnak hazank és
az EU gazdasagat tekintve, ezt felismerve évrdl évre szamos kezdeményezés,
tamogatas jelenik meg, melyek a kkv-k helyzetét hivatott elésegiteni, felzar-
kéztatni Oket, illetve lehetoségeket nyitni a miikddésiik megkonnyitésére, a
versenyképességiik ndvelésére, valamint az innovativitasuk javitasara (Po-
litical Capital, 2021). Ilyen tamogatas példaul ,,Small Business Act” (SBA)
kezdeményezéscsomag, melyet az EU dolgozott ki azzal a céllal, hogy meg-
teremtse a kkv-k szamara azt a kdrnyezetet, melyben kdnnyebben tudnak bol-
dogulni COM(2008) 394. Masik példa a Horizon 2020 keretprogram, amely
anyagi finanszirozas formajaban jarul hozza a kkv-k innovacion alapulé fejlo-
déséhez (Eurdpai Unid, 2014). Nem csak az EU altal inditvanyozott, valamint
finanszirozott tamogatasok érhetdk el, Magyarorszagon is tobb program indul
a kkv-k er8sodésének elésegitéséhez. Ide sorolhaté az adocsokkentések, az Uj
Széchenyi Terv és a magyar mikro-, kis- és kdzepes vallalkozasok megerdsi-
tésének stratégiaja (2019-2030) (ITM, 2020) is.
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Az el6bb bemutatottakbol lathatjuk, hogy a kkv szektor szerepe jelentds a
gazdasagban (Gaganis et al., 2019), illetve szdmos modon igyekszik mind az
unid, mind hazank tdmogatni, tovabba a World Trade Organization is osztja
azt a nézOpontot, miszerint a kkv-k szerepe jelentds a gazdasagi ndvekedésben
¢és a munkanélkiiliség csokkentésében (WTO, 2016). A kkv-szektor megero-
sitésére iranyul6 kiillonb6z6 tamogatasi programok és intézkedések ellenére a
kis- és kozépvallalkozasok még mindig komoly kihivasokkal kiizdenek, mind
a fejlédo, mind a fejlett orszagokban. Jelen tanulmanyban attekintésre kertil-
nek a kkv szektor helyzete, nehézségei, kiilonds tekintettel a digitalizacidbol
fakado kihivasokra.

A KKV-k itthon

Magyarorszagon a KSH becslései szerint 2020-ban a miik6do vallalkozasokat
tekintve elmondhato, hogy a hazankban tobb mint 830.000 kkv-k vallalkozas
mikddik, mely aranyait tekintve az alabbi, 1. abra mutat be. A kkv szektort
tovabb bontva lathatd, hogy a mikro, vagyis a 9 vagy annal kevesebb embert
foglalkoztaté vallalkozasok dominalnak (95,43%), illetve a foglalkoztatottak
szamanak novekedésévvel egyre kevesebb a vallalkozas.

~  Kis; 3,96%

Kozep; 0,61%

Nagy; 0,00%

1.abra: A magyar vallalkozasok megoszlasa méret szerint 2020-ban eldzetes becslés szerint
Forras: (KSH, 2020b)

A 2.abra a hazai kkv szektor régiokra vetitett eloszlasat mutatja be. Ahogy az
varhat6 volt az el6z6 adatok fiiggvényében, mind a hét régioban, illetve Bu-
dapesten is a mikrovallalkozasok vannak tobbségben, valamint a fovarosban
¢és Pest megyében nagyobb mértékben koncentralédnak a kkv-k, mint a t&bbi
régioban. Az is leolvashatd, hogy az észak-magyarorszagi és dél-dunantali
régioban miikodik a legkisebb aranyban kkv méretii vallalkozas.
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2.abra: A magyar vallalkozasok megoszlasa régiok szerint 2020-ban eldzetes becslés szerint

Forras: (KSH, 2020a)

Mindezek mellett érdemes még a kkv-k jelentdségének mérlegelése soran
a hozzaadott értéket is figyelembe venni, ami szintén a KSH adatai szerint
2020-ban a vallalkozasok altal l1étrehozott hozzaadott értéke a kkv-kra vonat-
kozolak 46,7%-ot tett ki, amit a kisvallalkozasok mezdgazdasagi és épitdipari
erdsddése eredményezett tobbek kozott. Ezt az er6sddést mérsékelte a koze-
pes méretii vallalkozasok megtorpanasa, illetve csokkenése az egyes gazdasa-
gi agak teriiletén (KSH, 2022).

Nehézségek, kihivasok

Szamos szakirodalom foglalkozik a kkv-kat érintd nehézségekkel, korla-
tokkal, amelyekkel szemben helyt kell allniuk a sikeres miikodés, ndveke-
dés és fejlodés érdekében, azonban ezek a tanulmanyok dontd tobbségében
csak egy-egy adott nehézségre fokuszalnak. Ilyen Arasti és kollégai (2014)
altal lefolytatott kutatas is, melyben az egyik legnagyobb korlatot az allami
tdmogatas jelenti mind pénziigyi téren, mind pedig jogi és szabalyozasi te-
rlileten, az eredményeiket tekintve azonban még a menedzseri kompetenciak
hidnyossaga is jelentds probléma. Ivanova (2017) a szlovak kkv-kat vizsgéalva
a kiils6 pénziigyi forrasok korlatolt, illetve nehézkes hozzaférését fogalmazta
meg legfobb nehézségként, akarcsak a cseh kkv szektor vizsgalod Kljucnikov
¢s munkatarsai (2016). Egy, a torok kkv szektoron lefolytatott kutatds a pénz-
iigyi nehézségek és a képzett munkaerd problémaja mellett még az alacsony
technoldgiai szintet megemliti (Karadag, 2015). Szerb és munkatarsai (2021)
a Global Entrepreneurship Index (GEI) pilléreit vizsgélva arra jutottak, hogy
Magyarorszagnak a termékinnovacio és versenyeldny jelenti a legnagyobb
gondot a kkv-k szamara.

o
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Horvath és munkatarsai (2019) csokorba szedték, hogy mik azok a tényezdk,
amelyek a kkv-k szamara problémat jelentenek a mikodésiik és fejlodésiik
terén, ezek az alabbiak:

* Alacsony szinti termelékenység,

* Nem megfelelo fejlodési hajlandosag

*  Elmaradott K+F tevékenység

* Alacsonyabb bérek és kevésbé képzett munkaerd

e Meéretbdl adodo csekély gazdasagi erd

* Generaciovaltas

* Nem kiiloniil el a tulajdonosi és a menedzseri munkakor

* Nem megfelelo, illetve kevésbé rugalmas vallalatiranyitas
* Nehezebben elérhetd timogatasok.

*  Magas k6z- és adminisztracios koltségek.

Szerb ¢s munkatarsai (2019) a kkv-k versenyképességét vizsgalta a magyar
kkv szektort illetéen egy reprezentativ mintan, eredményeik alapjan a szektort
érinté nehézségek ¢és kihivasok kapcsan megemlitend6 még a digitalizacio és
az online jelenlét is. A felmérés azt mutatja, hogy a megkérdezett vallalatok
kozel 10%-a egyaltalan nincs online, kozel a cégek negyede nem rendelke-
zik honlappal sem ¢és a kdzosségi média feliileteken is csak a megkérdezet-
tek alig tobb mint a fele van jelen. Mindezek mellett jelen van az a tény is,
hogy a kkv-k lassan adaptaljak az 0j technologiai tjitasokat (Coleman et al.,
2016). Ehhez hasonl6 képet mutat az EU Digital Economy and Society Indexe
(DESI) is, mely orszagos szinten vizsgalja a vallalkozoi digitalizacid szintjét,
szintén alacsony, messze az EU atlag alatti helyzetrdl szamol be (European
Commission, 2021). Tovabba a versenyeldny €s az innovacio eldmozditasa a
kiilonb6z6 adatok, informaciok elemzésével, nyomon kovetésével szorosan
Osszefiigg. Ez azt jelenti, hogy egy véllalkozas minél jobban figyeli a kdrnye-
zetét, végez elemzéseket, annal hatékonyabban tud miikodni €s haladni eldre
(Kiron et al., 2012).

A kkv-k és a digitalizacio

A gazdasagi szereplok jelentOs része nagymeértékben tdmaszkodik és fiigg
is az internetrdl és technologiai valtozasoktol, valamint jelentds eréforraso-
kat is fektetnek be, hogy a mai globalis piacon versenyképess¢ valhassanak,
vagy azok maradhassanak (Kosti¢, 2018). Ezek a befektetések azonban olyan
kockazatoknak és fenyegetéseknek teszik ki az egyes szervezeteket, amelyek
jelentds veszteségeket okoznak, példaul pénziigyiveszteséget, vagy az adott
markaban és hirnévében szenved kart a vallalat. E kedvezdtlen kockazatok és
fenyegetések elleni védelem érdekében a vallalatok gyakran folyamodnak az
tizleti informaciok védelmére bevezetett biztonsagi technologiakhoz, azonban
az ilyen technologiak nem bizonyultak elegendének a biztonsag garantala-
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sahoz és tovabbra is jelentds kihivast jelentenek a vallalatok szamara (Grant
et al., 2014). Ezeknek pedig stlyos negativ kdvetkezményei is lehetnek, erre
példa, hogy az adatvédelmi incidensek egyre gyakoribba valtak, mivel a val-
lalkozasok egyre inkabb az internetre és a digitalizalt folyamatokra tdmasz-
kodnak. Hasonloképpen, az adatvédelmi incidenssel kapcsolatos kdltségek is
megnéttek. 2006-ban az Egyesiilt Allamokban egy atlagos adatvesztés koriil-
beliil 3,54 millié US dollarba keriilt. Ez a koltség 2020-ra 8,64 milliéra emel-
kedett, ami 14 év alatt tobb mint 140%-os novekedést jelent (IBM, 2019).

A meglévo szakirodalomban és felmérésekben szamos statisztikat, illetve
elemzést talalni az informacidbiztonsagi incidensekkel kapcsolatban. A Ve-
rizon (2022) legujabb felmérése azt mutatja, hogy az adatvédelmi incidensek
82%-a az emberi tényez0 miatt kovetkezik be, beleértve a social engineeringet,
a kiilonb6z6 hibakat és a visszaéléseket, emellett a rosszindulata szoftverek
¢s az ellopott hitelesitd adatok jelentik a masik nagy kivalté okot. Ezenkiviil a
Ransomware betoréseket tekintve 13%-os ndvekedés volt tapasztalhatd, ami
tobb, mint az elmult 5 évben egyiittesen, valamint az adatok kompromittalo-
dasa Iényegesen nagyobb valoszinliséggel vezethetd vissza kiilsds tAmadasra,
mint barmilyen mas forrasbol. Négy esetbdl majdnem haromban az aldozat
szervezetén kiviilre mutatnak a bizonyitékok és pénziigyi vagy személyes
indittatds all a hatterében. Tehat azt lehet allitani, hogy az emberi tényez6
a leggyengébb lancszem az informaciobiztonsagban (Hughes-Lartey et al.,
2021, Yan et al., 2018). Ezért van sziikség informaciobiztonsagi menedzserre
¢s informacidbiztonsagi/IT biztonsagi iranyelvre, valamint az iranyelv tuda-
tossaganak és oktatasanak magasabb szintjére (Haqaf and Koyuncu, 2018).
Az informéciobiztonsag megsértésében szerepet jatszo emberi tényezOre
vonatkozo riasztd adatok arra 0sztonzik a menedzsment teriiletén kutatokat,
hogy tanulmanyozzéak az emberi viselkedést az informacidbiztonsaggal 6ssze-
fliggésben. Igy sziikség van a kiilonbozé vezetdi szerepek és tevékenységek,
koztiik az emberi eréforrds-menedzsment feltardsara az informacios eszkozok
veédelme érdekében.

Az EU Digital Intensity Indexe (DII) alapjan hazankban nagyon alacsony a
vallalatok digitalizaltsaga, azaz a vallalatok tobb mint fele tobbnyire csak egy
egyszerd honlappal és szamitogépekkel rendelkezik,(European Commission,
2018) tovabbi és komplexebb technologiai megoldasokkal azonban nem. A
kkv-k informacios €s kommunikacios technologiak (IKT) az adaptalasanak
folyamatat szamos tényez6 befolyasolhatja, mint a vallalkozas mérete, foglal-
koztatottak szama, vagy akar a vallalkozas kora. Love és munkatarsai (2004)
arrol szamoltak be, hogy a kiilonbdz6 szervezeti tipusok jelentdsen kiilonboz-
nek az IKT-beruhazasok tekintetében, de ezt nem befolyasolja az éves arbe-
vétel vagy az alkalmazottak szama. Acar és munkatarsai (2007) szerint azon-
ban a kkv-k alkalmazottainak és forgalmanak ndvekedésével a vallalkozok
szamos teriileten intenzivebben hasznaljak az IKT eszkdzoket. Ezenkiviil az
IKT bevezetésének valdszinliségét noveld egyéb befolyasolo tényezok kozé
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tartozik az is, hogy a kis- és kozépvallalkozasok felismerték az IKT kritikus
szerepét az innovacioban (Lu et al., 2019). Ezenkiviil az IKT bevezetésének
valdszinliségét ndveld egyéb befolyasold tényezok kozé tartozik még az em-
beri eréforras digitalis készsége, a vallalat dontéshozatali folyamata, valamint
a szervezetek egymaskozti kutatas-fejlesztési egytittmiikddés (Consoli, 2012).

Az OECD felmérése is azt mutatja, hogy a kkv-k és a nagy vallalatok ko-
zOtt kiilonbségek vannak az IKT technoldgiai megoldasok alkalmazasaban.
A jelenlegi pandémids helyzet és az utdbbi évek fejlodése ellenére a kkv-k
tovabbra is lemaradasban vannak a digitalis technologidk alkalmazasaban. Ezt
mutatja az is, hogy Magyarorszagon, Torokorszagban és Lengyelorszagban
is a kkv-kat alapul véve a szamitogéppel rendelkezd alkalmazottak aranya
atlagosan 40%, ezzel szemben a skandinav orszagokban ez az arany 80%-ot
meghaladhatja (OECD, 2021).

Digitalis Versenyképességi Mutato (Digiméter)

A kovetkezdkben a Smartcommerce Consulting, a Reacty Digital a Virgo és
az eNET altal 1étrehozott és lefolytatott Digiméter kutatds eredményei kertil-
nek bemutatasra, melyek a magyarorszagi kkv-k digitalizaciojanak mértékeét
hivatott mérni (Smartcommerce Consulting et al., 2020).

Maga a Digiméter Index hat alindexbdl tevodik 6ssze, melyek a Digitalis je-
lenlét, Digitalis mindennapok, Vallalkozasvezetés, Ertékesités és marketing,
Digitalis pénziigy és Informatikai biztonsag. A hat alindex kiilonb6z6 sulyok-
kal jarulnak hozz4 a féindex végso eredményéhez, ami 0 és 100 kdzotti értéket
ad eredményiil. Mivel egy Gjonnan Iétrehozott mutatérdl van szo, igy jelenleg
még csak 2 ¢év adatai allnak rendelkezésre, azonban viszonylag tobb érdekes
eredménnyel is szolgal.

Az alabbi 3.4bra a 2020-ban és 2021-ben lefolytatott felmérés eredményeit
mutatja be az egyes alindexek szintjén. A fomutatod szintjén szamolt atlag ér-
ték mind 2020-ban, mind 2021-ben 40 volt. Lathato, hogy a 2021-es eredmé-
nyeket tekintve két alindex teriiletén 1éptek elére a magyar kkv-k, méghozza a
vallalatvezetés és a digitalis mindennapok, a tovabbi négy teriileten stagnalas,
vagy minimalis csokkenés kovetkezett be.
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Ertékesités és marketing _
Villalkozdsvezetés _
Digitalis mindennapok —

Wizszintes ([Erék) tengely
0 10 20 30 40 50 60 70
22021 =2020
3.4bra: A Digiméter alindexeinek alakuldsa 2020-ban és 2021-ben

Forras: (Smartcommerce Consulting et al., 2021)

Ahhoz, hogy teljesebb képet kaphassunk a két évrdl, érdemes mélyebben,
részleteiben is megtekinteni az eredményeket. A kkv-k jelentds részénél hi-
anyos vagy nem megfeleld a digitalis jelenlét, sokuk nem rendelkezik sajat
honlappal vagy webaruhazzal, illetve ha van is, azt nem frissitik rendszeresen.
A masik problémat az adja, hogy a kozdsségi média feliileteken sincsenek
jelen. Ez alol a kereskedelemben miik6do, illetve a nagyobb foglalkoztatot-
tal rendelkez6 vallalatok jelentenek jobbara kivételt. A Covid-19 arnyékéaban
kiemelten fontossa valt a home office szerepe is, melyre a vizsgalt véallalatok
alig negyedénél van lehetdség és foként a fovarosban. Ez szintén a szektor ala-
csony szintll digitalizaltsdgat mutatja, vagyis nehezen, vagy egyaltalan nem
megoldhat6 a kis- és kozepesvallalatokndl a megfeleld digitalis infrastruktira
biztositasa a dolgozok otthonrdl torténd munkavégzéséhez, mert nem rendel-
keznek a sziikséges informatikai hattérrel, illetve az online munkaszervezés
csorbul. A vallalkozasvezetés teriiletén pozitiv a helyzet, mivel a megkérde-
zettek harmadéanal alkalmazéasban van valamilyen vallalatiranyitasi rendszer-
rel és a megkérdezettek 74%-a nagy figyelmet fordit a vallalat mikodésére és
a mikodeésbol szdrmazd adatokra, informaciokra, azonban az tigyfélkezelés
keérdésével a megkérdezettek dontd tobbsége nem megfelelé modon foglalko-
zik. A digitalis pénziigy teriiletén elmondhato6, hogy jol teljesitenek a kkv-k,
hiszen a vallalkozasok kozel 90%-a online bankol, egy résziik mobilalkal-
mazason keresztiil is, illetve a megkérdezettek 48%-a tudja kezelni az elekt-
ronikus szdmlakat. Az utols6 alindexet, az informatikai biztonsagot tekintve
viszonylag még pozitiv a kép. A megkérdezett vallalatok kozel fele, 44%-a
rendelkezik tobbszintli jogosultsagi rendszerrel, valamint tobb mint haromne-
gyediiknél védik felhasznaloi szintli azonositassal, jelszoval a szamitogépe-
ket, bizonyos adatokat (Smartcommerce Consulting et al., 2021).
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A kkv-k IT biztonsaga

Az informatikai (IT) biztonsag jelen digitalisan atszott tarsadalmaban aligha
tekinthetd irrelevansnak, hiszen szinte rendszeres gyakorisaggal latnak nap-
vilagot a kiilonb6z6 adatlopasrol, adatokkal valo visszaélésrdl vagy a Not-
Petya-féle zsaroloprogram-tamadasokrol, amelyek egyes becslések szerint
tobb mint 10 milliard USD kart okoztak (Barrett, 2019, Greenberg, 2018).
Ezek az incidensek pedig folyamatosan bizonyitjak a téma gyakorlati jelen-
toségét. A Vilaggazdasagi Forum (2019) (World Economic Forum — WEF) a
Top 10 globalis kockazat kozé két technoldgiai kockazatot is besorol, egyik
az adatokkal valo visszaélések vagy —lopasok, masik a kibertamadasok. Mind
a WEF, mind a bekovetkezett adatvédelmi incidensek felhivtak a figyelmet
a szervezetek informatikai rendszereinek biztositasanak, megerdsitésének
kérdéskorére (Angst et al., 2017, Xu et al., 2017). Ez a figyelem abban is
megnyilvanul, hogy a Foundry (2021) felmérései szerint az IT-biztonsagra
forditott beruhdzasok minimum stagnalnak, de sokkal val6szini{ibb, hogy no-
vekedni fognak a kovetkezo év(ek)ben. A Statista adatai szerint az informaci-
obiztonsaggal kapcsolatos szolgaltatasokra forditott 6sszeg 2022-ben elérheti
vilag szinte a 77 milliard US dollart (Sava, 2022). A beruhazasok Osszege
azonban dramaian eltér az iparag és a vallalkozas mérete szerint, amit a kkv-k
IT-biztonsaggal kapcsolatos beruhazasi erdfeszitései terén mutatkozo lema-
radas is bizonyit (Thompson, 2021). Egy 2019-ben késziilt felmérés szerint a
kkv-k tobb mint negyede (29%) évente alig kolt 1.000 $-t a kiberbiztonsagi
intézkedésekre, annak ellenére, hogy ugy latja, hogy nem megfelel6 a felké-
sziiltségiik a lehetséges timadasokra, illetve hogy kiemelt jelentdségilinek te-
kintik a biztonsagot és a védelmet (Untangle, 2019). Ez a megallapitas felveti
azt a kérdést, hogy a kkv-k iizleti vagy technologiai hatterének sajatossagai
mennyiben jarulnak hozza az adott helyzethez, illetve tovabbra is figyelmen
kiviil maradnak-e ezek a sajatossagok.

Heidt és munkatarsai (2019) szakirodalmi kutatasra, majd szakértékkel foly-
tatott interjukra alapozva 0sszegyjtotték, hogy melyek azok a tényezok, amik
a kkv-kat tekintve befolyasold erével birnak a szervezet IT biztonsagat tekint-
ve. Ezek a kovetkezok:

e szervezeti jellemzok
» korlatozott eréforrasok
» alacsony formalizaltsagi szint
» szervezeti kultara
» foldrajzi elszigeteltség
« id6
* infrastruktara
e vezetés jellemzoi
» menedzseri képességek, készségek
o attitlid és értékrend
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» IT tudas, affinitas

o életkor

* vezetési stilus

» stratégiai szemlélet

Szamos menedzsment, IKT €s a kapcsolodo tudomanyagak teriiletén végzett
kutatdsok bebizonyitottak, hogy a kkv-k szerkezetileg alapvetden kiilonboz-
nek a nagyvallalatoktol, mivel a kkv-k sajatos jellemzo6i hatassal vannak a
technoldgia elfogadasara, bevezetésére vagy az IT értékelésére (Gupta et al.,
2017, Spithoven et al., 2012). A kkv-k jelentdsége ellenére az I'T-biztonsaggal
kapcsolatos kutatdsok nagyrészt elhanyagoltak a kkv-k jellemzodinek hatdsat
(Barlette et al., 2017).

Osszegzés

Jelen tanulmény a magyarorszagi kis- és kozepesvallalkozasok helyzetét volt
hivatott feltérképezni, kiilonos tekintettel a miikodésiik soran felmeriil6 ne-
hézségek és kihivasok kapcsan. A tanulmany korabbi részeiben bemutatottak
alapjan lathato, hogy hazankban is a kkv szektor jelentds a gazdasagot tekint-
ve, legyen sz06 foglalkoztatasrdl, hozzaadott értékrdl vagy a vallalkozasok sza-
mat nézve. Azonban mégis ez az a szektor, amelyik a leginkabb elhanyagolt,
hatranyban van. A kkv szektor hatranyat mutatja a vallalkozasok digitalizalt-
saganak alacsony szintje is. A digitalizacié szamos kkv-kat is érinté elénye
ellenére a Digitalis gazdasag és tarsadalom index (DESI) 2020 adatai szerint
a kkv-k szinte valamennyi IKT technoldgia alkalmazasiaban elmaradnak a
nagyobb vallalkozasoktol, annak ellenére, hogy ugyanolyan aranyban csatla-
koznak az internethez. A legnagyobb lemaradas a bels6 szervezeti folyamatok
digitalizalasa terén mutatkozik, ahol a legnagyobb hatékonysagnovekedés ér-
het6 el (European Commission, 2021).

Anagyobb cégekhez képest a kisebb cégeknek tobb problémajuk van az infor-
macidbiztonsag kezelésével, mivel nem rendelkeznek a megfeleld és elegend6
technikai és pénziigyi er6forrasokkal (Labodi and Michelberger, 2010, Cragg
etal., 2011). A pénziigyi er6forrasok hianya miatt a kkv-knak nehézséget okoz
a bels6 informatikai szakemberek felvétele és megtartasa (Cragg et al., 2011,
Njenga, 2016). Ezért kis létszam1l informatikai tdmogato csapatokkal rendel-
keznek, ha egyaltalan vannak ilyenek, amelyek 6 tevékenysége az alapvetd
funkciok mitkodésének fenntartasa, nem pedig a biztonsagi kockazatok keze-
lése (Miiller et al., 2018). Kovetkezésképpen informalis belsé szakemberek-
re tmaszkodnak, vagy kiilsé informatikai szolgaltatdo cégek szolgaltatasait
kénytelenek igénybe venni (Barlette, 2012).
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A kkv-kra raadasul allandé nyomas nehezedik, hogy rugalmasan és gyorsan
reagaljanak a kdrnyezet valtozasaira (Kumar et al., 2020, Ericson et al., 2020).
A kkv-k egyre kdzvetlenebb kapcsolatban allnak iigyfeleikkel, alkalmazottja-
ikkal, egymassal és a nagyobb vallalatokkal, ezért sokkal inkabb kitettek a fe-
nyegetésekre. Tovabba a kkv-k olyan innovativ megkozelitéseket is keresnek,
mint példaul BYOD-gyakorlat, hogy ezaltal érjenek el versenyelényt, vagy
probaljak meg athidalni a versenytarsaikhoz képest a lemaradasukat, ami no-
vekvé kockazatokat eredményez (Ericson et al., 2020). Emellett a kiberbii-
n6zOk egyre inkabb a kkv-kat veszik célba (Barlette et al., 2017), mivel biz-
tonsagi gyengeségeiket kihasznalva nagyobb szervezetekhez férhetnek hozza.
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