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BEVEZETES

A szamitogépes tamadasok ugyanolyan karosak lehetnek, mint a hagyomanyos
tamadasok. Egyetlen tamadas dollarmilliardos értékii kart okozhat gazdasagunkban,
leallithatia a globdlis vallalatokat, megbénithatja kritikus infrastrukturankat, aladashatja

1

demokrdciankat és bénito hatast gyakorolhat a katonai képességekre.’

- Jens Stoltenberg a NATO Fdtitkdra [1]

Béar a NATO mindig is védte kommunikécios €és informacids rendszereit, a 2002-€s
pragai csucstalalkozon vette eldszor napirendre a kibervédelmet. [2] A szOvetséges vezetok
2006-ban a rigai csucstalalkozon felismerték, hogy tovabbi védelmet kell biztositani ezeknek
az informacios rendszereknek. [3] Az Esztorszag allami és maganintézményei ellen 2007-ben
végrehajtott kibertdmadasok nyoman a szdvetséges védelmi miniszterek ugyanennek az évnek
jlniusaban megallapodtak abban, hogy e teriileten jelent6s munkara van sziikség. [4]
Mindezekbdl egyértelmiien latszik, hogy a NATO felismerte az 0j biztonsagi kihivasokat, és
1épéseivel reagalni kivan a bekdvetkezett eseményekre és a folyamatosan valtozoé helyzetre.
Ezen tilmenden fejleszteni akarja az eddig elért és alkalmazott képességeit a kérdéskorrel
kapcsolatban, illetve tdmogatni kivanja az oktatasi, gyakorlat orientalt ismeretterjesztési, a
tudoményos ¢€s a kutatasi irdnyvonalakat. Tovabbra is alapveté a NATO védelmi jellege, és
elismerték a kiberteret a miveletek egyik dimenziojaként, amelyben a NATO-nak olyan
hatékonyan kell megvédenie magat, mint a levegdben, a szarazfoldon és a tengeren. A NATO
megerdsiti a kiberoktatasra, képzésre és gyakorlatokra vonatkozo képességeit. Ezek a
torekvések ¢€s vallalasok egyértelmiien kivehetok a 2016-0s varsoi csucstaldlkozéhoz kothetd
zaronyilatkozatbol: ,, 4 szamitogépes tamadasok egyértelmiien kihivast jelentenek a szovetség
biztonsaga szempontjabol, és ugyanolyan Kiberstratégia szovetségben karosak lehetnek a
modern tarsadalmak szamara, mint a hagyomanyos tamadasok. Walesben megdllapodtunk
abban, hogy a szamitogépes védelem része a NATO kollektiv védelmi feladatainak. Most
Varsoban megerositjiik a NATO védelmi mandatumat, és elismerjiik a kiberteret olyan miiveleti
teriiletnek, amelyben a NATO-nak olyan hatékonyan kell megvédenie magat, mint a levegében,

a szarazfoldon és a tengeren.” [5]



A nemzeti biztonsagi €és nemzeti katonai stratégidk szemszogébdl hazénk és a Magyar
Honvédség is jelentds kihivasokkal all szemben a kiberhadviselés és a kibermiveleti
képességek fejlesztése terén. Az ezzel kapcsolatos munkanak rengeteg eredményét 1atni, mint
példaul a Magyar Honvédség Kibervédelmi Akadémia [6] 1étrehozasa Szentendrén. Emellett
szamos folyamatban 1év6 tevékenység kivan eleget tenni mind allami, nemzeti, mind katonali
Katonai Stratégiajaval [9], valamint a Nemzeti Kiberbiztonsagi Stratégiajaval [10].

Az 1) Nemzeti Biztonsagi Stratégia egyértelml célokat €s irdnyokat hataroz meg a
kibertér katonai védelmével és miiveleteivel kapcsolatosan. Ilyen példaul az offenziv
képességek megteremtésének sziikségessége a Magyar Honvédségen beliil. Az el6z6 Nemzeti
Biztonsagi Stratégidhoz képest, ezek a kibertérhez kapcsolodo elvarasok, tényleges biztonsag-
¢és védelempolitikai elmozdulast mutatnak.

Ezen felil meghatdrozhatdo, hogy Magyarorszagon a biztonsagpolitikai ¢és katonai
kibermuveleti torekvések a 2013. évi L. az allami és onkormanyzati szervek elektronikus

informaciobiztonsagarol szolo torvénnyel [11] vald konszenzus mentén valosulnak meg.

A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A folyamatos technologiafejlodésnek koszonhetden, az ujabb biztonsagi kihivasok és
fenyegetések megjelenésével az informacios miiveletek, valamint a kibermiiveletek a katonai
tevékenységek mindennapi részéveé valtak. Ezen képesség 1étjogosultsagat és folyamatosan
noévekvé tendenciait az Eurdpai Unié (a tovabbiakban: EU), az Eszak-atlanti Szerz6dés
Szervezete (tovabbiakban NATO), az Amerikai Egyesiilt Allamok (tovabbiakban USA),
valamint Magyarorszag is felismerte. Egyértelmiien latszik, hogy szinte valamennyi orszag
biztonsagpolitikai szempontbdl nemzeti szinten torekszik a kibertérrel kapcsolatos biztonsagi
kérdésekre megoldasokat talalni. Tehat, ami a katonai kibermiiveleteket szorosan 6sszekoti a
biztonsagpolitikdval az maga a biztonsag. Amennyiben a biztonsdg vagy a kibermiveletek
nemzeti 1éptékii kezelésérdl beszéliink, az azt jelenti, hogy hadaszati szinten kell annak
értelmezését végrehajtani. Alapvetd kérdésként tehetd fel, hogy a nemzeti stratégiak milyen
moédon kezelik az informatikai forradalmat és a vele jaro lendiiletes {itemli informacios,
technoldgiai fejlodést. Figyelmen kiviil hagyjak oket, beépitddnek a folyamatokba, esetleg
kihasznaljak a benniik rejld lehetdségeket?

A kiberhadviselés, illetve a kibermiiveletek modozatai és eljarasai szamos nézépontbol

vizsgalhatok. A kiberképességek kozott az egyik ilyen fontos kutathatdo elem a behatolas



tesztelés (a tovabbiakban penetracios teszt), mellyel kibertimadasokat modellezve, hasonld
eljarasokkal tarjuk fel a sajat informatikai rendszereink hianyossagait.

Mindezek alapjan tehat a kutatasaimat meghatarozo tudomanyos problémanak
azt tekintem, hogy mivel a nemzetkozi példak nem iiltetheték at teljesen a hazai
eljarasrendekbe (hiszen azok altalaban nem katonai jellegii felhasznalasra késziiltek),
hazanknak onalloan kell meghatarozni és kifejleszteni egy olyan modszert, mely megfelelo
alapot biztosit az informatikai halézat tesztelése soran, valamint részletes bizonyitasokkal
alatamasztva egy eljarasrendhez kotheté és kovetheté keretet alkot.

Témavalasztdsomat alapvetden meghatarozta a Magyar Honvédség vitéz Szurmay
Sandor Budapest Helydrség Dandar, Hirado és Informatikai Rendszerfékozpont, Informatikai
Fékozpont (tovabbiakban MH BHD MH HIRFK IFK) halozati rendszermérnok beosztasban
toltott évek soran szerzett tapasztalat, valamint a NATO Kooperativ Kibervédelmi Kivalosagi
Kézpont (tovabbiakban CCDCOE?) 4ltal tartott BOTNET? csokkentd, illetve Kibervédelem
operativ szinten cimii® tanfolyamon valé részvétel. Ezen feliil a Nemzeti Kozszolgalati
Egyetem, Hadtudomanyi és Honvédtisztképzd Kar, Hiradd Tanszék oktatéi beosztasban
eltoltott id6 tapasztalata, mely soran arra a megallapitasra jutottam, hogy sziikséges az etikus
hack-elési eljarasok alapmodszereinek beépitése az oktatasba.

A tudoményos kutatomunkam soran végrehajtom a sajat tesztelési modszertanom,
illetve az alkalmazhato tevékenységi folyamatok tudomanyos kidolgozasat és
tovabbfejlesztését.

Szakmai meggy6z6désem, hogy a Magyar Honvédség informatikai ¢és
informaciovédelmi szakemberei a lehetd legnagyobb szakértelemmel latjak el tizemeltetési
feladataikat. Azonban az informatikai rendszer biztonsaganak novelése és szinten tartdsa
érdekében alapvetd és jogszabalyban is lefektetett feltétel a tesztelés. Egyik legfontosabb ilyen
biztonsagi teszt a penetracios teszt, amelynek elsd szintje a halozati felderités.

Ezen feliil egy szakmailag modern, a jelenkor kihivasainak eleget tevd szakanyag

fejlesztése, amely hozzajarulhatna a Nemzeti Kozszolgalati Egyetem (a tovabbiakban NKE)

1 Cooperative Cyber Defence Centre of Excellence - Kooperativ Kibervédelmi Kivalosagi Kozpont. a NATO
Kivalosagi Kozpontjainak egyike. Kozpontja Esztorszagban, Tallinnban, a Filtri u. 12. szam alatt 1év6 hirados
laktanya teriiletén talalhatd. A szervezet 2008. majus 14-én jott 1étre. Oktatasi, kutatasi és fejlesztési feladatokat
lat el. A NATO teljes jogu szervezete. Célja az elsajatitott tapasztalatok és a konzulticid révén javitani a
kibervédelem hatékonysagat, az egylittmiikodést és az informacid megosztdsit a NATO, annak tagjai és a
kibervédelemben részt vevo partnerei kozott.

2 A botnet olyan halozatra kapcsolt gépek Osszessége, amelyek felett atvették az irdnyitist. Ezeket egész
egyszeriien csak “botoknak”, vagy zombi gépeknek hivjuk. A ilyen szamitdégépeket tobbnyire valamilyen
malware-rel fertézik meg azért, hogy a tavolbdl is irdnyitani lehessen 6ket. Vannak olyan botnetek is, amelyek
tobb szazezer — esetenként tobb millid — szamitogépbdl (vagy ujabban okostelefonokbol) allnak.

3 https://ccdcoe.org/training/cyber-planning-at-operational-level-course-cpolc-oct-2019/
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kiberspecifikus képzései vonatkozasaban egy, a kibermiiveletek soran alkalmazhat6 gyakorlati
megvalositasokon, valamint az etikus hack-elési eljardsokon alapul6 tananyag kialakitasdhoz,
tovabba a hallgatok gyakorlati képzési szintjének emeléséhez. A jovOben a disszertaciot tovabb
fejlesztve egy olyan szakmai Utmutatdo keriil elkészitésre, melyet kovetve, a tesztelési
folyamatot az arra jogosult alakulatok sikeresen végrehajthatjak, természetesen az évenkénti
feliilvizsgalat melletti kovetelmény teljesiilése esetén.

Mivel az értekezés Gsszeallitasnak iddszakdban bar 1éteznek altalanositott tevékenység
leirasok, ezek elavultsaga, valamint altalanos jellege lehet6vé teszi, hogy specifikus miiszaki

megoldasokra tegyek javaslatokat, melyeket valos alternativakkal kivanok aldtdmasztani.

KUTATASI HIPOTEZISEK

1. A Magyar Honvédség egy megfeleld informatikai tesztelési modszertan birtokaban
hatékonyan tud reagalni a kor j tipust kihivasaira és fenyegetéseire, és kiaknazni a
negyedik generacios hadviselésben, az informécidos miiveletekben, a szamitdogép -
halézati, a halozatkdozpontli hadviselésben, a haldzat nyujtotta képességben rejld
lehetoségeket. Egyik ilyen, a kibermiiveleti képességekben rejlo lehetéség a sajat
haldzat és infrastruktara tesztelése.

2. Egy fejlett, korszerli, technikai alapokon nyugvd penetracios teszt keretrendszer
megalkotasa biztositja a Magyar Honvédség infokommunikécids rendszerei alapvetd
biztonsaganak vizsgalatat, valamint annak elérését. A kibermiiveletekben alkalmazott,
foként technikai jellemzokkel bird felderitési megoldasok, folyamatok megadjak a
keretet a sajat infokommunikacios rendszerek, halozatok tesztelésére és kiértékelésére.

3. A kibermiiveleti penetraciés modszertannak koltséghatékonynak, a doktrinalis
feladatrendszert tamogaté megoldasnak kell lennie. Ez megvalosithatd a jelenlegi
infokommunikécids eszkozpark bazisan, eldtérbe helyezve a nyilt forraskodu
szoftvereket.

4. Végrehajtoi szinten a kibermiiveleti penetracids modszertan képességelemek
Osszpontositasara van sziikség a rendelkezésre allo eréforrasok optimalis felhaszndldsa
érdekében. Ez a jelenlegi kibermiiveleti alegység fejlesztésével, a képességmodulok egy
egységbe rendezésével, egy mar meglévo katonai szervezet vezetésével és irdnyitasaval
valdsithaté meg a leghatékonyabban. Ennek struktirajat ugy kell meghatdrozni, hogy
az illeszkedjen a nemzeti feladatrendszerhez, valamint a nemzetkozi felajanlasok

rendszeréhez és jellegéhez egyarant.



Kutatasaimban alapvetéen tamaszkodom a jelenlegi hazai, a Magyar Honvédség altal
hasznalt, illetve a NATO ¢és az amerikai stratégidkban, doktrindkban, valamint
alapdokumentumokban rogzitett elvek ¢és eljarasok feldolgozasa soran megismert
informaciokra, javaslataimat ezen alapokon nyugvd tudoményos eredmények tiikrében

fogalmazom meg.

KUTATASI CELKITUZESEK

Kiterjedt elméleti kutatasaim és gyakorlati tapasztalataim alapjan a kovetkezd

célkitlizéseket fogalmazom meg.

1. Megvizsgalni a kibertér, kibervédelem, kibermiivelet definicioit, valamint elemezni a
NATO ¢és az USA kibervédelmének fejlodését.

2. A nemzetkozi penetracids teszt modellek és modszerek példainak vizsgalataval, a
rendelkezésre allo nyilt forrast hazai, NATO, amerikai jogszabalyokon keresztiil
meghatarozni az alapdefiniciokat, a teszt kulcsfontossagt tulajdonsagait, valamint a
fobb nemzetk6zi infokommunikacids biztonsagi tesztelések felépitését. Mindezek
alapjan létrehozni a penetracios tesztek sajat megkozelitésii osztalyozasat.

3. Megvizsgalni és értékelni a Magyar Honvédségre vonatkoztatott jogszabalyi hattér
el6irasait, valamint kapcsolddasi pontjait egy penetracios teszttel, és ezek alapjan
megalkotni a penetracios teszt Magyar Honvédségben alkalmazhato modelljét.

4. Nemzetkozi, NATO, USA és hazai szabalyzatok, szabvanyok, okmanyok és relevans
tudomanyos szakirodalmak elemzéseinek eredményei alapjan meghatarozni a
kiberhadviseléshez kapcsolhaté penetracids teszt kibermiiveleti halozati technikai
felderités fejlesztésének Ilépéseit. Meghatarozott demonstraciok segitségével
bemutatni egyes technikai tevékenységek 1épéseit, bizonyitasait, kovetkeztetésit,

koncentralva a kozzétett adatok elemzésére és a portszkennelésre.

A KUTATAS LEHATAROLASA

Kutatdmunkam soran nem tekintettem a kdzvetlen kutatasaim targyanak:

e A kiilonbozé analdg és digitalis technologidk és technikak fejlédéstorténetének
iIsmertetését, azok mélyrehato vizsgalatat.

e A Magyar Honvédség analog és digitalis Osszetevokkel egyardnt atszott stacioner és

tabori hirrendszerének, a Kormanyzati Célu Elkiiloniilt Hirkozld Halozatanak a
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részletes, rendszerszemléletli, technoldgiai, technikai, mérndki jellegli bemutatasat,
jelenlegi allapotanak vizsgalatat, mivel azt kordbban mar szdmos publikacidban,
szakcikkben, értekezésben €és tudomanyos miiben mas szakemberek megtették.

e Az IoE* és ToT® kérdéskorét, mely témakor megitélésem szerint egy o6nalloé PhD
értekezés kutatasi targyat is képezhetné egy kiilonallo kutatasi témaként, teriiletként.

e Anegyedik generacios hadviselésnek, az informacios miiveleteknek, a hal6zatkbzponta
hadviselésnek, a haldzat nyujtotta képességnek, a digitalis vagy masnéven informacios
hadszintéren lezajlo szembenallasnak, az informacios f6lény kivivasanak, elérésének
mélyrehatd, mindenre kiterjed0 vizsgalatat, kutatasat. Ezekre tanulmanyok és
tudomanyos szakcikkek formajaban hivatkozok, és csak a sziikséges mértékben, a
fogalmak definialasa 4ltal térek ki.

e A sériilékenységelemzésnek, a social engineering-nek®, a forensics-nek’, a jelszo
feltorésnek, a webes sériilékenységek exploit-jainak®, a vezeték nélkiili tamadasoknak,
a mobiltelefon timadasoknak és a stack alapt buffer overflow® timadasok rendszerének
részletes, mindenre kiterjedé bemutatasat, ismertetését, mivel egyrészt ezeket korabban
mar szamos publikacidban, szakcikkben, értekezésben és tudomanyos miiben mas
szakemberek megtették. Mdésrészt nem ebbdl a szemszogbdl kozelitem meg a
kibermtiveleti  penetraciés  teszt ~moddszertandnak a  Magyar Honvédség
infokommunikdacios rendszerére, halozatara gyakorolt hatasat, hasznalhatosagat.

e A penetraciés  teszt  kibermiveleti  technikai  felderitési ~ moddszertan

beintegralhatosaganak lehetoségének vizsgalatat.

4 Internet of Everything Az internet mindennek (IoE) egy tag kifejezés, amely az internetre kapcsolt és kibSvitett
digitalis funkciokkal ellatott eszkdzokre és fogyasztoi termékekre utal. Ez egy olyan filozéfia, amelyben a
technologia jovdje szamos kiilonbozo tipusu késziilékbol, eszkdzbdl és targybol all, amelyek kapcsolodnak a
globalis internethez.

5 Internet of Things Iényegében az a “platform”, amelyen keresztiil ez a sok-sok aprd, kommunikéciora képes okos
eszkoz elvégezheti az adatcserét.

6 A Social Engineering (magyarul: pszicholégiai befolyasolds) az a fajta timadds, mikor a tdmadé nem a
technologiai sebezhetdséget hasznalja ki egy-egy tamadas soran, hanem az emberi befolyasolhatosag a f6
fegyvere. Rendszerint ezeknél a tamadasoknal a timado bizalmi kapcsolatot alakit ki az aldozattal, bizalmaba
férkozik, hogy késobb ezt a bizalmat kihasznalva az aldozat maga "kotyogja ki" az informaciot.

" A forensics célja, hogy egy informatikai rendszerben, egy szamitogépen vagy egy mobil eszkdzon bekdvetkezett
eseményeket hiteles modon, az idérendiség betartasa mellett rekonstrualja, felderitse.

8 Az exploit (kihasznalds, kiaknazas) informatikai biztonsagi fogalom: olyan forraskédban terjesztett vagy bindris
program, adathalmaz vagy parancssorozat, amely alkalmas egy szoftver vagy hardver biztonsagi résének, illetve
hibajanak kihasznalasara, igy érve el a rendszer tervezdje altal nem vart viselkedést.

° A puffertiilcsordulas (ang.: buffer overflow vagy buffer overrun) olyan szoftverhiba, sokszor biztonsagi rés,
melynél egy processz a fix hosszusdgu tombbe (puffer) torténd irdskor nem ellendrzi annak hatérait, igy azt
(példaul tal hosszi bemeneti adatok miatt) talirva a szomszédos memoriateriiletet irja feliil. A feliilirt
memoriateriileten mas adatok, a program valtozoi, a program futasat vezérl adatok (programkod) is lehet. Ez a
program hibas miikodéséhez, futasanak befejezddéséhez (lefagyas) vagy a rendszer biztonsaganak sériiléséhez is
vezethet.
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KUTATASI MODSZEREK

Kutatasaim soran primer és szekunder modszerek egyarant felhasznalésra keriilnek.

Deduktiv kutatasi stratégia alapjan:

1.

Szakirodalom kutatast, tanulméanyozast, feldolgozast hajtok végre a relevans
szakirodalmak vonatkozasaban. Felkutatom, Osszegyiijtom, attekintem, elemzem,
feldolgozom az értekezésem, vizsgalodasaim, kutatdsaim altal érintett részteriiletekhez
kapcsolodo, relevans szabalyozoi hatteret, torvényeket, rendeleteket, utasitasokat,
hatarozatokat, intézkedéseket;

Osszegylijtom, rendszerezem, elemzem, kifejtem a megitélésem szerint a kutatasi
témamhoz kapcsolddo relevans fogalmakat;

A rendelkezésre allo6 NATO ¢és nemzetikozi szabalyzok alapjan megvizsgalom a
hasonlo tesztelésekre hasznélt lehetséges modelleket, irdnyokat;

Kutatasok masodelemzését hajtom végre ugymint, a NATO CCDCOE (a tovabbiakban:
NATO Kooperativ Kibervédelmi Kivalosagi Kozpont) és az U.S. kibermiveleti
képességek, kutatdsok, megvizsgalasa. Kovetkeztetéseket vonok le, az ezzel
kapcsolatos hatékonysagrol és az adaptalasi lehetéségek mértékérdl. Megvizsgalom a
hazai Kibervédelmi Stratégia témaba illeszkedd elvarasait, eldirasait. Kovetkeztetéseket
vonok le a modell, illetve mddszertan kidolgozasahoz;

A fenti vizsgalatok eredményeire, illetve szakmai tapasztalataimra alapozva
meghatdrozom a penteracios teszt modelljének, illetve modszertananak elemeit. A
rendszer tanulmanyozisa sordn elvégzem a moddszertan eljarasainak vizsgalatat.
Elemzem az ezekbdl felépiild metddusok tulajdonsagait. Kidolgozom a moédszertan

eljarasrendjét, valamint izemeltetésének miiszaki megoldasit.

Induktiv kutatési stratégia alapjan:

6. Feldolgozom a rendelkezésre all6 miszaki szakirodalmat, ezek reprodukalasaval

mérem a szoftveres végrehajtasok létjogosultsagat;
Végrehajtom a megvalosithatd tesztelési mechanizmusok tapasztalati méréseit, €és
értékelem a kisérletek altal szerzett adatokat, ezeket a Kali Linux!® operacios

rendszerrel hajtom végre;

10 A Kali Linux egy nyilt forraskodu operacios rendszer, amelyet az alapokbdl fejlesztettek ki, mint a jol ismert
BackTrack penetraciot teszteld Linux-terjesztés. Tobb mint 300 behatolasi tesztelési eszkozt is tartalmaz, FHS-
kompatibilis, széles kort vezeték nélkiili eszkdzoket tamogat, egyedi beagyazott rendszermaggal, tobb nyelven is
tamogathato, és teljesen testreszabhato.
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8. A kisérleti méréseken alapuld adatok értékelésébdl kovetkeztetéseket vonok le, és

allapitok meg.

AZ ERTEKEZES TERVEZETT FELEPITESE

Ertekezésem, felépitését tekintve négy fejezetet tartalmaz, melyek mindegyikét egy
konkluzi6  formajaban  megfogalmazott,  részkovetkeztetéseket, = megallapitasokat,
részosszegzéseket tartalmazo résszel zarok le. A négy {6 fejezetet megeldzendden, a bevezetd
részben vezetem fel, és fogalmazom meg a tudomanyos problémat. Ezt kdvetéen vazolom fel
kutatasi célkitlizéseimet, fogalmazom meg kutatdsi hipotéziseimet, hatdrozom meg azt, hogy
mi képezte és mi nem képezte kutatdsom targyat, irom le kutatdsi modszereimet, adom meg azt,
hogy mi képezte kutatdsom bézisat, és hatarozom meg az alaki és formai megfontolasokat.

Disszertaciom elsé fejezete a ,Kibertér és kibermivelet”. Ennek keretében, a
tudomanyos eredményeim megfogalmazasa érdekében, aprélékosan bemutatom a kiberteret és
kibermiiveleteket. Tobbek kozott részletezem a kibertér rétegeit, a kiberfolényt, a
kibermiiveletek jellemzdit, elveit és tipusait. Ezen feliil részletezem a kihivdsokat és a
penetracios teszt sziikségességét. Ezt kdvetden bemutatom a NATO és az USA kibervédelmi
iranyelveinek kifejlodését.

Disszertaciom masodik fejezetének a ,,Kibermiiveleti penetracios teszt alapjai és
osztalyozasa” elnevezést adtam, mely az egyik legfontosabb pillére tudoméanyos kutatdsimnak,
vizsgalodasaimnak. Ezért bemutatom a kibermiiveleti penetracios teszt alapjait. Tobbek kozott
részletezem mi a kiilonbség a penetracios teszt €s a sériilékenységelemzeés kozott, kifejtem mi
lehet a célja egy ilyen tesztnek, melyek a tulajdonsagai, illetve korlatai. Ezen feliil részletezem
a kihivasokat és a teszt sziikségességét. Ezt kovetden bemutatom magat a penetracios tesztek
osztalyozast és azok jellemz6it. Altalanossagban ismertetek minden olyan fogalmat, amelyek
megitélésem szerint sziikségesek, és elvezetnek a tudomanyos eredményeim
megfogalmazasahoz €s igazolasahoz.

A harmadik fejezetben, a ,,Kibermiiveleti penetracios teszt és annak munkafolyamata”
kérdéskorére teszek javaslatokat, és fogalmazom meg tudomanyos eredményeimet. Ennek
érdekében felvezetésként megvizsgalom, ¢€s bemutatom a modszertan lehetséges
munkafolyamatat és ennek a Magyar Honvédséggel vald kapcsolatat. Majd ezt kdvetéen a
tervezés ¢s elOkészités fazisban ismertetem magat a tervet és annak ismérveit, a hatokor
meghatdrozasat és a kotelezettségvallalast. Feldolgozom a dokumentacid és jelentés

kérdéskorét.

12



A negyedik és egyben utolso fejezetben bemutatom a kibermiiveleti penetracios tesztet,
kiilonos tekintettel a halozati technikai felderitésen beliil az informaciogyiijtés a kozzétett
adatokon keresztiil, illetve a halozatfeltérképezést demonstralva. Tudomanyos modszerrel,
ismételhetévé teszek egyes technikai 1épéseket, melyek a végrehajtas és annak leirasa utan az
altalam megtervezett keretrendszerben modszertanna valnak. Alaposan kategorizalom, illetve
csoportositom e vizsgalatokat, és elméleti leirdssal segitem megértésiiket.

Ertekezésem ezen utolsé fejezetét pedig a tudomanyos eredményeim

megfogalmazasaval zarom, javaslatokat téve, ajanlasokat megfogalmazva.
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1  KIBERTERES KIBERMUVELET

1.1 A KIBERTER

Napjainkban a haboris események miiveleti kornyezete jelentésen eltérhet a
hagyomanyos allam-allam elleni, reguléris erékkel lebonyolitott fegyveres konfliktusoktol. Az
ilyen yj tipust katonai miiveletek egyik fontos jellemzdje, hogy azok sokkal atfogobbak és
dinamikusabbak, illetve azokban az aszimmetrikus hadviselés elveit kovetve sok esetben
irregularis er6k allnak szemben regularis er6kkel. [12] A hibrid hadviselés masik jellemzdje,
hogy a béke és a habort kozotti idéhatar nem meghatarozhat6, az allami és nem allami
szereplok kozott altalaban nincs hadiizenet és nincs definialhaté harctér sem. A miveletek
egymastol elszigetelt helyszineken, varosokban vagy fizikailag nehezen behatarolhatdéan a
kibertérben keriilnek végrehajtasra.

Kiindul6 értelmezés szerint a kibertér a szamitogép-halozatok €s a rajtuk talalhatod
szolgaltatasok és informaciok alkotta virtualis vilag 6sszefoglald neve. Az infokommunikacios
technologia szakértdi ¢és a felhasznalok szerint a kibertér egy szamitogépekkel és
kommunikécios kapcsolatokkal kialakitott, globalis haldzatra alapozott, tobbdimenzios,
mesterségesen létrehozott virtudlis valosdg. Barmennyire is informaciotechnolodgia jellegt,
mara az emberek kozotti kapcsolatok kialakitasara és fenntartdsara is szolgél. Kiemelendd a
kibertér ember 4ltal 1étrehozott mesterséges tulajdonsaga és az emberi kapcsolat hangsulyozasa.
A kibertér térbeli tulajdonsaganak egyik alapja, hogy azt minden esetben mesterségesen hozzak
1étre, valamint tobb térformaban van jelen. Ezt bizonyitja a Nemzetk6zi Tavkozlési Egyesiilet
(a tovabbiakban ITU) kiberkdrnyezet definicidja: ,kozvetleniil vagy kozvetett modon
halozatba kétott felhaszndlok, halozatok, eszkozok, szoftverek, folyamatok, tarolt vagy
tovabbitott informdaciok, alkalmazasok, szolgaltatisok és rendszerek dsszessége”. [13] Ennek a
kornyezetnek részét képezi minden olyan eszkéz, rendszer, folyamat, informacid és
felhasznalo, aki és amely halozatos kapcsolattal rendelkezik. Nem tesz kiilonbséget a

kommunikécié modja és a halozatba kapcsolt eszkdzok fajtaja kozott.

1 International Telecommunication Union- Nemzetkozi Tavkozlési Egyesiilet az ENSZ mellett mitkodé szervezet,
melynek feladata a nemzetkdzi tavkozlési egyiittmiikodés segitése. Az ITU kiilonb6zd bizottsagai ajanlasokat
adnak ki, amelyek figyelembe vételével dolgozzak ki az egyes orszagok kormanyai a tavkozléssel kapcsolatos
jogszabalyokat.
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A kibertér ilyen kiterjesztett értelmezését a hadtudomany az elsék kozott ismerte fel, és
deklaralta, hogy azt a katonai miiveleti kornyezet és igy az informdacids hadszintér egyik fontos
tartomanyanak tekinti. A kibertér katonai meghatarozasat els6ként az USA 2006-ban kiadott
Kibertéri Miiveletek Nemzeti Katonai Stratégidja tartalmazta: ,,a kibertér egy olyan tartomany,
ahol halozatos rendszerekben és fizikai infrastrukturakban miikodo elektronikai eszkézoket és
az elektromagneses spektrumot hasznaljak fel az adatok taroldsara, cseréjére és
modositasara”. [14] Az USA védelmi minisztériuma 2017-ben kiadott katonai terminologiai
szotara modositotta az elobbi meghatarozast. Eszerint a kibertér ,,az informacios kérnyezetben,
az egymassal kolcsonds fiiggdségben 1évo informacids infrastruktarak halozata és a benniik
1évé adatok altal 1étrehozott globalis tartomény, amely magéban foglalja az internetet, a
tavkozlési halozatokat, a szamitogépes rendszereket, valamint a beépitett feldolgozo és vezérld
elemeket”. [15] A NATO Standard AJP-3.20 Allied Joint Doctrine For Cyberspace Operations
doktrina meghatarozza az ehhez tartozé alapfogalmakat: Kibertér: ,, Az dsszes dsszekapcsolt
kommunikacios, informatikai és egyéb elektronikus rendszerbdl, halozatbol és azok adataibol
allo globadlis tartomany, beleértve az elkiilonitett vagy fiiggetlen, tartomanyokat is, amelyek
adatokat dolgoznak fel, tarolnak vagy tovabbitanak.” [16] A kibertér nem korlatozodik egy
mesterségesen felépitett és folyamatosan fejlesztés alatt allé szamitdogépes kornyezetre. A
kibertér infrastruktura egy globalisan 0sszekdtott; azonban a foldrajzi hataroknak megfeleléen
a joghatdsaggal Osszefiiggésben, nemzeti felel@sséget vallalo halézat. Ezért a klasszikus
miikddeési hatarok kiosztasa a kibertérben kiillondsen nehéz. A kibertér nem csak folyamatosan
valtozik, de még ennél is fontosabb, hogy barki szinte barmilyen célra haszndlhatja. A kibertér
abban is megkiilonboztethetd, hogy alapvetd fizikai elemei teljesen ember alkotta, ami eltér a
szarazfoldtol, a leveg6tdl és az (irtdl, valamint a tengertdl.

A hazai kibertér definiciok koziil az egyik a Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiaja, amely szerint: ,,4 kibertér globdlisan dsszekapcsolt, decentralizalt, egyre novekvd
elektronikus informacios rendszerek, valamint ezen rendszereken keresztiil adatok és
informdciok formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”
[10] A Magyar Honvédség Kibervédelmi Szakmai Koncepcidja szintén definialja a kiberteret,
amely szerint a ,kibertér az elektromdagneses spektrum hasznalataval meghatarozhato,
dinamikusan valtozo tartomadny, mely az osszekapcsolt hdalozatok, eszkozdk és kiegészitd fizikai
infrastrukturak kozotti adatok kezelésére szolgal”. [17] Ezek hangsulyozzak a kibertér
halozatos jellegét, és nem tesznek kiilonbséget a haldzatok tipusa és mérete kozott.

A kibertérnek a fent taglalt meghatarozasok analizis és szintézis Utjan kapott

Osszefoglalod definicioja a kdvetkezd: A kibertér az ember dltal mesterségesen létrehozott,
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dinamikusan valtozo tartomany, amelyben az informacio gyijtését, tarolasat, feldolgozasat,
tovabbitasat és felhasznalasat végzo, egymassal halozatba kapcsolt és az elektromagneses
spektrumot is felhasznalo infokommunikacios eszkozok és rendszerek mitkodnek, lehetové téve
ezzel az emberek és a kiilonféle eszkozok kozotti folyamatos és globdlis kapcsolatot. [18]

A katonai miiveletekben a mobilitasi kovetelmény kilitk6zObb és kiugrobb. Harcaszati-
hadmiiveleti szinten a mandverez6 erdk hiradasa, illetve a szamitdgép-haldzatok kialakitésa az
elektromégneses spektrumban foként radiofrekvencias megoldasokkal biztosithatd. A harctéri
infokommunikacids eszk6zok kozott tobbnyire radidkapcsolaton keresztiil valésul meg az
adatatvitel. A harctéren az elektronikai eszkdzokbdl és szamitogépekbdl napjainkban olyan
Osszetett halozatokat alakitanak ki, amelyeknek miiveleti kornyezetiiket a kibertér képezi. Ezek
a halozatok kevésbé hasznalnak vezetékes kapcsolatot (akkor is fOként stacioner pontok
esetében), dontden vezeték nélkiili eszk6zokkel valositjak meg a halézati kommunikaciot. [19]
Természetesen a katonai miiveletekben sem tortént meg a teljes haldzatositas, tehat nem minden
elektromagneses spektrumban ilizemelé eszkoz bir haldzatos jelleggel. Vannak elektronikai

berendezések, melyek 6nalldan mitkodnek a harctéren. [20]

1.1.1 A kibertér rétegei
A kibertér az informacids kornyezet mindhdrom dimenzidjdban, vagyis a fizikai, az

informacids és a kognitiv tartomanyban egyarant értelmezhetd. A kibertér rendelkezik fizikai
eszk6zok haldzatos, a felhasznalok, emberek kozosségi haldzati kapcsolatos, valamint a
vezeték nélkiili kommunikacié hangsulyos tulajdonsdgaival is. Az egyes eszkdzok,
berendezések a fizikai térben definidlhatok, foldrajzi elhelyezkedésiik meghatarozhato. Az
adatok gytijtése, tarolasa, feldolgozasa €s tovabbitasa az informacios dimenzidban torténik. A
kibertér ugyanakkor az emberek tarsadalmi viszonyaira és a kapcsolataik alakulédsara is jelentds
hatast gyakorol. Ezért létezik egy kognitiv dimenzioban felfoghaté tartoménya is, ahol az
emberek egymassal interakcioba keriilnek, valamint a halozatban hasznalt informaciot
értelmezik. [21]
A kibertér rétegeit a 20. abra mutatja be. E szerint a kibertér harom rétegét kiilonboztetjiikk meg:

o fizikai réteg;

e logikai réteg;

o kiberszemélyiség réteg.

A fizikai rétegben 1évé entitdsok, példaul hardver alkatrészek, foldrajzi helyhez vannak
kotve. Ennek a rétegnek a kézzelfoghato 6sszetevoi kozé tartoznak a szamitogépek, szerverek,

utvalasztok, hubok, kapcsolok, vezetékek €s egyéb, az adattarolds, az adatfeldolgozés €s az
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adatatvitel szempontjabol kulcsfontossdgu berendezések. Tartalmazza més berendezések vagy
rendszerek, példaul digitalis érzékelok, fegyverrendszerek, C2 rendszerek é&s kritikus
infrastruktira integralt informacioés és kommunikacios technologiai 6sszetevdit is. Bar a logikai
rétegnek és a kiber-személyi rétegnek nincsenek tényleges hatdrai, az allamhatarok jogi
szempontbol relevansak a hardverkomponensek foldrajzi helyzetével kapcsolatban.

A logikai réteg kodokban vagy adatokban megnyilvanulé elemek, példaul firmware,
operacios rendszerek, protokollok, alkalmazasok és egyéb szoftverek ¢s adatkomponensek. A
logikai réteg nem tud mikddni a fizikai réteg €s az informacid vezetékes halozatokon vagy az
elektromagneses spektrumon keresztiil torténd aramlasa nélkiil. A logikai réteg a fizikai
réteggel egyiitt lehetové teszi a kiber-személy szaméara, hogy kommunikaljon és cselekedjen.

A szamitogépes személyiségi réteg nem valos személyekbdl vagy szervezetekbdl all,
felhasznalo6i azonositd, kozosségi média fiok vagy alias. Kovetkezésképpen egy személynek
vagy szervezetnek tobb kiber-személye is lehet. Ezzel szemben tobb ember vagy szervezet is
létrehozhat egyetlen k6z6s, kiber-személyt. [16]

A kiberképességek kialakitasa ¢és alkalmazasa soran, az egyik nagy problémakor a
hatasvizsgalat. Mivel a kibertér nem tisztan polgari vagy nem tisztan katonai tér, egy-egy
rendszer elleni, az azok miikodését befolyasolo akciok szamos mas, esetenként nem is abban a
dimenzidban miikddd rendszerre lehetnek hatassal. Ezek felmérése a rendszerek Osszetettsége
¢s komplexitdsa miatt szintén nehéz és bonyolult feladat. Mindezeken tul a kibertér
megvaldsitasaban ¢és kialakitasdban nemcsak allami szereplok, hanem kis- és kdzepes
vallalkozasok, ipari szereplok, de még maguk az allampolgarok, azaz a felhasznalok is részt
vesznek. Ezért egy rendszer elleni kibertamadas nemcsak az adott rendszert 1étrehozd, az azt

mikodtetd, hanem az azzal kapcsolatban 1évd tobbi rendszerre és alrendszerre is kihatassal

lehet. [23]

Osszességében Kijelentheté, hogy napjainkban a halézatok fogalma nem csak
infokommunikacios eszk6zok rendszerek Osszekapcsoldsat jelenti, hanem egy komplex,
mindennapi életre is kiterjedd logikai és kognitiv tartomédnyokkal tlizdelt kibertéri jelenség.
Ezen feliil a hal6zatos lehetdségek okéan, az informacids miiveleti képességek és hatasok a

katonai miiveletekben is megmutatkoznak.
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1.2 KIBERMUVELET

1.2.1 A kiberfolény és a Kibertér miiveletek értelmezése

Az amerikai szarazfoldi haderé FM 3-12 Kibertéri és elektronikai hadviselési miiveletek
doktrinajanak alapjan a kiberf6lény egy katonai erd kibertér-dominanciajanak azon foka, amely
lehetvé teszi e katonai erd szamara, hogy adott idoben ¢€s helyen biztonsagos és megbizhato
miiveleteket folytasson anélkiil, hogy az ellenség vagy a szemben allo fél akadalyozna abban.
A kiberfolény lehetdvé teszi, timogatja, biztositja és megkdnnyiti mindazon harci képességek
kihasznalasat, amelyek befolyasoljak, tamogatjak és lehetdvé teszik mindenfajta harcfeladat
végrehajtasat ¢s a mindennapi tevékenységet. [24] A kiberf6lény haldzatos infokommunikacios
technologidval valdsithatd meg, melynek kovetkeztében a sajat képességek jelentdsen
megnodnek. A kiberfolény elérésének és megtartasanak elemei koz¢ tartozik az elektronikai és
informatikai adatgytijté eszkozokkel, illetve kommunikacios eszkozokkel az informacio
biztositdsa a masik fél képességeirdl, a sajat lehetdségekrdl és a kdrnyezetrdl, tovabba a masik
fél haldzatos infokommunikacidos rendszerei mikodésének hatraltatdsa, az informacid
feldolgozasanak, tovabbitasanak nehezitése, és a dontéshozok, a személyi allomany
infokommunikacios halézatokon keresztiili befolyasolasa. Mindezek mellett a sajat halozatos
informécios képességek, a sajat dontéshozok és a személyi dllomény védelme a masik fél
halézaton keresztiil végrehajtott logikai és fizikai (elektronikai) timadasaival és befolyasolasi
kisérleteivel szemben. Ahogy azt Haig Zsolt és Varhegyi Istvan A cybertér és a cyberhadviselés
értelmezése cimii miiviikkben is megfogalmazzak: ,, Az informacio biztositasa egyrészt a masik
fél elektronikai rendszereinek, szamitogép-halozatainak felderitését, masrészt a sajat helyzetrdl
sz0lo informaciok elektronikus feldolgozasat, tarolasat és tovabbitasat, harmadrészt pedig a
kornyezetrol szolo adatok elektronikai rendszerekkel, eszkozokkel valo megszerzését,
feldolgozasat, tovabbitasat jelenti. A masik fél halozatos infokommunikdcios rendszerei
miuikodésének korlatozasa, akadadlyozasa egyrészt a szamitogép-halozatokba valo behatoldssal
és ennek kovetkeztében példaul adatbazisok tonkretételével, modositisdaval, a hozzaférés
akaddlyozasaval, szoftveres és hardveres hibak eldidézésével valosithato meg, masrészt az
elektromagneses tartomanyban kiilonbozo tamadasi modszerek alkalmazasaval is korlatozhato
e rendszerek miikodése. A dontéshozok és a személyi dllomany befolyasoldsa a halozaton
keresztiil tovabbitott valos és hamis iizenetekkel érhetd el. A sajat halozatos informacios
képességeknek a masik fél logikai és fizikai (elektronikai) uton végrehajtott kiilonbozo

tamaddasaival szembeni védelme magaban foglalja a sajat halozatos infokommunikacios
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rendszereinkben rejlo lehetoségek maximalis kihasznalasat, illetve e rendszereink elektronikai
és szamitogép-halozati védelmét. ” [19]

Az informacidés miiveletek meghatarozasabol kiindulva a kibertér miveleteket az

alabbiak szerint definidlhatjuk: ,,4 kiberteri miiveletek a kibertérben érvényesiilo informdcios
képességek integralt, Osszehangolt és koordinalt alkalmazasara iranyulo tevékenységek
osszessége, amelyek a miiveletek célkitiizéseinek elérése érdekében, a kibertéri halozatos
infokommunikdcios rendszereket felhasznalva, a kognitiv képességekkel kozvetleniil, illetve a
technikai képességekkel kozvetetten hatasokat gyakorolnak a miiveletekben részt vevo
celkozonség szandékara, helyzetértelmezésére és képességeire.”
Az Allied Joint Publication-3.20 dokumentum értelemzése szerint a kibertér muvelet: ,,A
kibertérben vagy azon keresztiil torténo cselekvések, amelyek célja a bardtsdagos cselekvési
szabadsag megorzése a kibertérben és/vagy hatdsok létrehozasa a parancsnokok céljainak
elérése érdekében. ’[16]

Figyelembe véve a kibertér kibOvitett meghatarozasat, a technikai képességekkel
kapcsolatos tevékenységek k6zé sorolhato:

e aszamitogép-halozatokba valo bejutast, azok felderitését,

e az adatbadzisokhoz valo hozzaférést, azok modositdsat, tonkretételét;

o a szerverek tulterhelésével a hozzdferés akadalyozasat,

® a tavkozlési halozatok lehallgatasat,

® az adatszerzd és kommunikdcios eszkozok, rendszerek zavardsat;

e a navigdcios rendszerek elleni elektronikai tamadas kiilonbozo formait,

e valamint a szemben allo fél fentiekben részletezett hasonlo tevékenységeivel szembeni
védelmet.”[18]

Manapsag szamos esetben hallani kiilonféle hackercsoportok altal elkovetett
kibertamadasrol, amelyeket politikai célok vagy gazdasagi haszon reményében kormanyzati
szervek, intézmények, gazdasagi szervezetek stb. ellen kovetnek el. Ezek a tamadasok a
megtamadott szervezet halozatos infrastrukturdjdban idéznek eld szolgaltataskiesést,
adatbazismodositast, adatlopast. A hatasaik pedig a kibertér fizikai és logikai rétegében is
jelentkeznek. Ezenfelill stirtibben talalhatok olyan kibertéri hatasok is, amikor a cél nem
valamilyen informécios infrastruktura mitkodésképtelenségének eldidézése, hanem a haldzatot
hasznalok és a tdgabb kozvélemény manipuldldsa. A haldzat altal biztositott technoldgiai
lehetéségek kamatoztatasaval politikai és ideologiai iizenetek propagalasaval olyan befolyasold

hatdsokat elérni, amelyek az iizenetek kovetitdinek az érdekeit segitik. Ezek alatamasztjak a
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tényt, hogy a kibertérben végrehajtott miiveletek felszdmoljak a markans hatdrokat a haborus
¢és a békeidods tevékenységek kozott. Ez pedig a kibertérben zajlo ellentevékenységek, védelmi
és befolyasolo tevékenységek kulcsfontossagi tulajdonsaga. [18]

Mindegyik képesség efefktiv hasznalatdhoz nélkiilozhetetlen a pontos, valds ideji és
relevans felderitési informacid. A technikai informaciés képességek lényegében a kibertér
fizikai és logikai rétegeiben keriilnek végrejatasra, hatasuk is ott érzékelhetd. Viszont a kognitiv
informacios képességek a humanumra 6szpontositanak, az emberek €s a tarsadalmi csoportok,
véleményét, gondolkodasat, viselkedését alakitjak. Ezért a célpontjai, az emberek, kozosségek.
Csakhogy a befolyasolo, tajékoztatd hatasok kinyerése manapsag mar nem csak kizarélag a
kognitiv technikakkal vitelezhetd ki. A modern halozatos technologiak révén az internet, a
kozosségi halozatok és az infokommunikacids eszk6zokon tovabitott célzott iizenetek
alkalmazasa mindennapossa valt. Tehat a kognitiv befolyasolo hatasok elérheték hagyomanyos
uton, mint példaul személykozi kommunikécio, illetve az infokommunikécios eszkdzoket
alkalmazva, technikai eljarasokkal a kibertérben. Igy a kognitiv informacios képességek
felhasznalasanak teriilete lehet a kibertér fizikai és logikai rétege is, az itt tovabitott lizenetek
pedig a kiberszemélyiség rétegben fejtik ki hatasukat. A fizikai megsemmisités képesség
szintén részét képezi a kibertéri informacios muveleteknek. ,,4 tevékenység jellegét tekintve a
fizikai megsemmisités alapvetéen a fizikai rétegben [évo hardverelemek, eszkozok ellen
alkalmazhato kiilonbozo kinetikus hatasu fegyverek, eszkozok, valamint a megsemmisitést,
rongaldst végrehajto erok, csoportok alkalmazasat jelenti. Célpontjai a halozatos
infrastruktura hardvereszkozei (példaul szerverkozpontok, optikai kabelek,

mobilkommunikadcios bazisdallomasok stb.), ezért a hatasat is a kibertér fizikai rétegében fejti

ki.” [18]

1.2.2 Kibermiiveletek jellemzéi, elvei, tipusai

A kibertér azért kiilonbozik a tobbi tartoméanytol, mert ember alkotta, részben nem
fizikai jellegti, és el6fordulhat, hogy nem felel meg a f6ldrajzi hataroknak. A kibermiiveletek
szamos kornyezetet érintenek, példaul az elektromagneses €s informacios kornyezeteket. A
kibertér fizikai OsszetevOi révén létezik a szarazfoldon, a tengeren, a levegdben és az lirben.
Ezzel szemben a fizikai teriileteken végzett miiveletek hatékonyan mitkddnek a kibertér révén.
Kovetkezésképpen a négy tartomany dinamikusan kapcsolddik egymashoz, az egyik tartomany
valtozasa hatassal lehet a t6bbi domain helyzetére. [16]

Elérés: Bar a kibertér tartomany mas rendszerekben, példaul szamitogépekben,

halozatokban vagy szervereken talalhato fizikai elemeket tartalmaz, a hatasok elérését a
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kibertérben vagy azon keresztiil nagymértékben nem befolyasoljak azok a hatarok és
korlatozasok, amelyek altalaban mas teriiletekre vonatkoznak. Mivel a kibertér atfogd globalis
hatokorrel és Osszefliggésekkel rendelkezik, a kibertér szerepléi szinte azonnal hatdsokat
hozhatnak létre a vilag mas részein. A kibermtiveletek atfogd és hatartalan jellege jelentdsen
noveli a célok kivalasztasanak lehetdségeit. A kibertér alapvetd 0sszekapcesolhatésaga miatt, ha
csak egy elemet érint, legyen az egy weboldal, egy router vagy egy eszkoz, a hatés 1épcsdzetes
lehet, lehetové téve az effektek kihatasat globalis szinten tobb ponton. A kibertérben végzett
miiveletek teriilete tehat nem korlatozodik a miiveletek szokasos foldrajzi teriiletére. [16]

Aszimmetrikus hatas: A kibertér konnyti, gazdasagos és globalis hozzaférést kinal. Egy
egyéni vagy viszonylag kicsi szervezet, megfelelé motivacioval, er6forrasokkal és technikali
képességekkel rendelkezve olyan tamadast hajthat végre a kibertérben vagy azon keresztiil,
amely aranytalan az ellenfél méretéhez és viszonylagos erejéhez képest. A kibertérben vagy
azon keresztiil végzett tevékenységek kezdetben a digitalis rendszerek, haldzatok vagy
eszkozok ellen irdnyulnak, bar a hatdsok a kibertér harom rétegének barmelyikében
megvalosulhatnak. [16]

Névtelenség: A kibertér alapos megértése €s helyzetfelismerése elengedhetetlen. A
szamitogépes személyiségi rétegben taldlhatod virtudlis identitasok gyakran lehetévé teszik a
résztvevok szamdra, hogy névtelenek maradjanak, és elfedjék szandékukat, lehetévé téve
masok szdmara, hogy a neviikben cselekedjenek. Ezenkiviil a névtelenség megtévesztést tesz
lehetévé. A kibermiiveletek nyomon kovetése nehéz lehet, és a technologiai fejlédés ellenére
sok incidens valdszinlileg tagadhatd, néhany pedig kovethetetlen. A tevékenységek
hozzarendelése a kibertérben vagy azon keresztiil elengedhetetlen, de nem fiigg kizardlag a
digitalis informacioktol. A tobb forrasbol szarmazo intelligencia, a rendszeres kriminalisztika
¢és mas modszerek kombinacidgja mind hozzajarul a résztvevd személyazonossaganak
feltarasahoz. [16]

Id6 és sebesség: A kibertérben hasznalt képességek a viszonylag egyszerli, gyorsan
fejleszthetd technologiai eszk6zoktol a kifinomult, hosszu fejlesztési idOszakot igényld
eszkozokig terjednek. Az ilyen képességek taktikai hatdsokat fejthetnek ki, vagy stratégiai
hatasokat érhetnek el. A technoldgia Osszetettsége €s szintje elsdsorban az elérendd hatasoktol,
valamint a célzott rendszer Osszetettségétdl fligg. Ezért harom 1dét és sebességet érintd
szempontot kell figyelembe venni:

e Ezredmasodpercen belill az egyik orszdgban a kibertérben vagy azon keresztiil
végrehajtott cselekvéseknek szdmos mas orszagban is lehetnek tavoli digitalis hatasai,

de a fizikai vilagban a bekovetkez6 hatasok késobb kovetkezhetnek;
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o A felkésziilési id0 hosszabb lesz, ha fontos a cél Osszetettsége, a hirszerzés, a
specifikus hatdsok, a jarulékos karok, a hozzaférés ¢és/vagy az anonimités.
Kovetkezésképpen a hatas 1étrehozasarol szolo dontés, valamint a hasznos teher
elokészitése ¢és leszallitisa kozotti iddszak jelentésen hosszabb lehet, mint a
hagyomanyos fegyverek haszndlata esetében. Hasonldoképpen az i1d6 révid lehet, ha
ezek a megfontolasok nem hangsulyosak.

e A hasznos terhelés hatdsa azonnali, vagy szandékosan késleltethetd.

A kibertér sajatossagai miatt a kibermiveletek hatasai megfoghatatlannak tlinhetnek a
kozvetleniil nem érintettek szamara. Ez megnehezitheti a kibertér egyes hatdsainak katonai
értekll szamszertlisitését.

Biztonsag: A kibertérben a biztonsag elengedhetetlen a cselekvési szabadsaghoz azaltal,
hogy megfeleld intézkedésekkel korlatozza a sebezhetdséget az ellenséges tevékenységekre és
fenyegetésekre. A kiberbiztonsag tulmutat a rendszerekre és haldzatokra iranyul6 rosszindulata
tevékenységek kezelésén. Ez magiban foglalja a belsd rendszerhibdk ¢és a kiilsé hatasok altal
nem okozott meghibasodasok elleni védelmet is, amelyek hasonldé rombol6 hatasuak lehetnek.
Az ismert ellenfelek sebezhetdségének, kiakndzasdnak, modszereinek, technikdinak ¢&s
rendelkezésre allé képességeinek nem kivant nyilvanossagra hozatala veszélyeztetheti a
jovébeli kibertér miiveletek hatékonysagat. [16]

Meglepetés: Az 1d6 és a sebesség, az elérés és az anonimitds velejard tulajdonsagai
alapjan a kibermiveletek gyakran kihasznalhatjak a meglepetés elemét. A kibermiveletek
hatdsait nehéz lehet elére latni, észlelni €s nyomon kovetni, ezért a figyelmeztetési idok
jelentdsen lecsokkenhetnek, vagy egyaltalan nem jelentkeznek. Ezenkiviil a kibermiiveletek
lehetdvé teszik a megtévesztést, ami hozzajarulhat a meglepetéshez. A kibertér miiveletek ezért
olyan iitemben futhatnak, amely eltér a t6bbi katonai tevékenységtdl. A kibermiiveletek hatasai
olyan idében, helyen és modon jelenhetnek meg, amelyre a megcélzott fél nincs felkésziilve, €s
nagyobb eredményeket érhet el, mint az erdfeszités. [16]

Az eré koncentracigja: A kibermiveletek egyedi jellemzdi, kiilondsen az elérés,
valamint az 1d6 és a sebesség alapjan katonai hatasok hozhatok létre egyszerre kiilonb6zo
helyeken. Ez Kkiterjeszti az erékoncentracio hagyomanyos koncepciojat, és ezaltal mar
tartalmazza az egymast tamogato, kiilonboz6 helyszini egyidejii hatasokat. [16]

A moral fenntartasa: A kibermiiveletek felhasznalhatok a rendszerek vagy informaciok
manipulalasara. Ennek eredményeként csokkenhet a bizalom a katonai infokommunikécios

rendszerekben és a katonai szervezetek vezetésében.
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A cselekvés szabadsaga: A cselekvési szabadsag fenntartdsa a kibertérben eldnyds a
katonai, korményzati és civil szervezetek szamara. A cselekvési szabadsag a kibertérben
kozvetlen hatassal van minden katonai muveletre, de kiilonosen a kibertér muiveletekre, az
informacios miiveletekre, a hirszerzésre, a megtévesztésre és a stratégiai kommunikaciora. [16]

A jol meghatarozott és jol kivitelezett Kibermiiveletek kiemelkedd fontossagliak a
haderé harci hatékonysdga szempontjabol. Altalaban kétféle Kibermiivelet keriilhet
végrehajtasra, a parancsnok szandékatol és célkitlizéseitdl fliggden. Fontos megjegyezni, hogy
az ilyen tipust kKibermiiveleteket a szovetségesek és az ellenfelek is végrehajthatjak:

o védekezO kibermuveletek;

e tamado kibermuveletek.

1.2.2.1 Védelmi kibermiiveletek

A védekez6 kibermiiveletek olyan intézkedéseket tartalmaznak, amelyek célja a kibertér
hasznalatanak megorzése annak érdekében, hogy lehetdvé tegye sajat cselekvési szabadsagat
és erdinek védelmét. Ez magaban foglalhatja a sebezhetéség értékelését és a kockazatkezelést,
valamint a lehetséges reagald intézkedések mérlegelését a miikodési igényeknek megfelelden.
A védekezd kibermiiveletek altaldban a kibertérben zajlo rosszindulati tevékenységek
megeldzésére ¢és/vagy megsziintetésére €s enyhitésére, valamint azok hatasaibol vald
helyreallitasra irdnyulnak, ezaltal megdrizve a kiildetésbiztositast. A védekezd kibermiiveletek
védik a halozatokat és rendszereket, valamint az azokban talalhat6 informaciokat. Az ellenséges
kibermiiveletek reagald intézkedéseket kovetelhetnek meg, amelyek sziikségesek a kiildetés

biztositasahoz és a parancsnok célkitiizéseinek eléréséhez. [16]

1.2.2.2 Tamadod kibermiiveletek

A tdmado kibermiiveletek végrehajthatok 6nallo miiveletekként vagy mas miiveletekkel
egylitt. A kibertamado képességek alkalmazasanak célja foként az, hogy a leheté legmesszebb
tartsuk a potencialis ellenérdekelt felet a sajat rendszereinktdl. Tovabba csokkenteni a
lehet6ségét a sajat rendszereink felderitésére és tamadasara azaltal, hogy elérjiik, hogy
kiberkapacitsait a védekezésre forditsa. A kibertérmiiveleteknek dontd tobbségben proaktiv
hozzaallast kell mutatniuk. Amennyiben a kibertérmiiveleteink csak a védelemre épiilnek, ugy

nagy eshetdséggel a szemben allo fél kezdeményezdképességeinek a dominanciaja érvényesiil.
[16]
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1.2.3 Kibermiiveleti felderités, adatgyiijtés

A kibermiiveletek, a kibertamadas altalaban megel6z6 tevékenységet kdvetel, ami nem
mas, mint a felderités és adatgylijtés. Ez az egyik legtobb id6t €s teljes korti munkat igényld
elokésziileti folyamat. Ezeknek a tevékenységeknek az 0sszességére megfeleld képességeket
kell kialakitani. A kibertérben alkalmazott miiveletek informacios (felderitd) tamogatasa
megkoveteli az dsszes elérhetd, relevans, hiteles informécio 0sszegyljtését. Ez lehet altalanos
informaciogytjtés €s célzott felderités eredményeként 1étrejovo informaciok egyiittese. Ennek
az informaciogyljtési- és elemzési képességnek tartalmaznia kell azokat a tamadasi
lehetéségeknek az azonositasat, amelyeken keresztiil az adott kibermiivelet eredményesen
kivitelezhetd. Az informacidszerzo- és feldolgozo képesség feltételezi a nemzetbiztonsagi
szolgalatok kiberhirszerzéssel foglalkozd szervezeti elemeivel fenntartott folyamatos és
kétiranya kapcsolatot, de ezenfeliil jeloli a nyilt forrasokbol rendelkezésre allo informaciok
gyljtését. Természetesen a nyilt forrdsu informaciogyiijtésnek is vannak jogszabalyi feltételei.
Az informacidszerzés- és értékelés képesség azonban nem elegendé a kibertamadasok
célravezetd megvalositdsahoz. Ezenkiviil a célpontok azonositdsa, priorizalasa és elosztasa
nélkiilozhetetlen. [23]

A célpont-azonositashoz, a miivelettervezéshez sziikséges egy hidnytalan és hiteles
kiberhelyzetkép létrehozadsa. Ennek a helyzetképnek a magjat az informacidszerzd- és elemzd
munkalat biztositja, igy lehetdséget nyujt a sajat, a semleges, illetve a szemben allo fél
erOforrasainak feltérképezésére. A kiberhelyzetkép ismeretében addédik mdd a célok
azonositasara, kijelolésére és priorizalasara. Az ilyen tipusu tevékenységek esetében
kulcsfontossagu feladat a szemben allo fél halozatai technikai kialakitasanak, valamint védelmi
Mechanizmusainak a meghatdrozasa. Innentdl kezdve a célok ismeretében a miiveletek 6
iranyai definidlhatok. Attol fiiggden, hogy 6nallo kibermiivelet végrehajtasa a cél vagy egy mas
domain-ben torténé miivelet kibertéri tamogatasa, Gigy a célok valtozhatnak.Ezek tudataban
kijel6lhet6 a felhasznalhato human és technikai er6forras, az erdk elosztasa, és végrehajthato a
kibermiiveletek hatasainak vizsgalata. [23]

Amikor a kiberfelderités elér egy bizonyos hatarvonalat, akkor az ellenérdekelt fél azt a
kibertamadas megalapozasanak tekintheti, és kibertamadas képében valaszreakciot valthat ki.
Ezek szimulacios képességek végrehajtasa esetében kirajzolodhatnak, megfeleléen beallitott
jelzésértékek hasznalataval. A szimulaci6 alkalmat ad a tervezett kibertamadasok
szisztémdjanak és eszkozeinek a finomhangoldsara, valamint azok hatdsainak eldzetes

felmérésére. [23]
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1.2.4 Kibervédelem fejlodése az USA-ban és a NATO-ban

1.24.1 A NATO kibervédelmi irdnyelveinek fejlodése

Napjainkban az informécios ¢és az infokommunikacioés technoldgidk hasznalata
alapszolgaltatasnak mindsiil. Eletiink szinte valamennyi szegmensére hatast gyakorolnak a
pénziigyi tigyletektdél kezd6déen a munkahelyi kotelezettségeinken keresztiil az egyszeri
tevékenységeinkkel bezarolag. Amennyiben a katonai oldalrdl vizsgaljuk meg a kérdéskort,
akkor egyértelmiivé valik, hogy az informatikai, tavkozlési és elektronikai technologidk
rohamos fejléddése kikeriilhetetleniil elérte a biztonsagpolitika tertiletét is. E fejlodés és ennek
nyoman a kibermiiveletek megjelenése kihatassal van a politikai €és a gazdasagi szektorra,
valamint a fegyveres erékre is. [25] Magyarorszag NATO-tagallamként betartja és teljesiti a
Szovetség alapokmanyaban foglaltakat.

A kiberiranyelvekkel kapcsolatos folyamatok bemutatasa el6tt fontos rogziteni a
kiberbiztonsag meghatarozasat. A kiberbiztonsag meghatarozasa — hivatkozva az ITU-T
X.1205 jelzésti dokumentumara — a kdvetkezd: ,, 4 kiberbiztonsdg az eszkozok, a politikak, a
biztonsagi koncepciok, a biztonsagi garanciak, az iranymutatasok, a kockadzatkezelési
megkozelitések, a cselekvések, a képzés, a legjobb gyakorlatok, a biztositékok és a technologiak
gyiijteményét jelenti, amelyek a kiberkornyezet, a szervezet és a felhasznaldi eszkézok
védelmére hasznalhatok. A szervezet és a felhasznaloi eszkozok kézé tartoznak a
szamitastechnikai eszkozok, a személyzet, az infrastruktura, az alkalmazasok, a szolgaltatasok,
a telekommunikacios rendszerek, valamint a tovabbitott és/vagy tarolt informaciok dsszessége
a kiberkornyezetben. A kiberbiztonsag célja a szervezet és a felhasznalok eszkozei biztonsagi
tulajdonsdgainak elérése és fenntartasa a kiberkornyezetben meglévé biztonsagi kockdzatokkal
szemben.” [26]

A NATO 2007 ota kiemelten kezeli a kibervédelem és kiberhadviselés kérdéskorét.
Szamos adat van a 2007-ben Esztorszag ellen inditott kibermiiveletekrél, amikor meghatarozé
jelentdségli  szolgaltatdsmegtagadast kivaltd tdmadassorozat tortént. 2007 &prilisdban
Tallinnban egy masodik vildghaboriis szovjet emlékmii eltdvolitasat az észtorszagi orosz
lakossag nagy felhaborodassal fogadta. Ezzel egy idOben internetes tdmadasok érték az észt
informatikai és tavkozlési infrastruktarat, foként az orszdgon kiviilrdél. A valoszintlisithetd orosz
tamadésok az Esztorszag és Oroszorszag kozotti nézeteltéréseknek tulajdonithatok. Az incidens
a hadviselés teljesen 1) formdira iranyitotta a figyelmet. Az esemény jelzésértékii példa arra,
hogy az infokommunikaci6 milyen fontos szerepet jatszik a tdrsadalomban. Az eseménysorozat

egyértelmiivé tette, hogy a NATO-nak az uj kihivasokra reagalnia kell, és fel kell ismernie a
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megfeleld képességek fejlesztésének sziikségességét. Kiilonosképpen azért is, mert — az Eszak-
atlanti Szerzddés Szervezete megalakuldsakor Washingtonban 1949. aprilis 4-én alairt
Alapokmany 5. cikke, azaz a kollektiv védelem értelmében — egy NATO-tagorszagot ért
tamadas a szervezet elleni tdimadasnak tekintendd. A NATO Alapokmany 5. cikkelye igy szol:
A Felek megegyeznek abban, hogy egyikiik vagy tobbjiik ellen, Eurdpdban vagy Eszak-
Amerikaban intézett fegyveres tamadast valamennyiiik ellen iranyulo tamadasnak tekintenek,
és ennélfogva megegyeznek abban, hogy ha ilyen tamadads bekovetkezik, mindegyikiik az
Egyesiilt Nemzetek Alapokmanyanak 51. cikke dltal elismert jogos egyéni vagy kollektiv
vedelem jogat gyakorolva tamogatni fogja az ekkeént megtamadott Felet vagy Feleket azzal,
hogy egyénileg és a tobbi Féllel egyetértésben azonnal megteszi azokat az intézkedéseket —
ideértve a fegyveres erd alkalmazasat is — amelyeket a békének és biztonsagnak az észak-atlanti
térségben valo helyredllitisa és fenntartisa érdekében sziikségesnek tart.” [27] Az észt
informatikai és tavkozlési infrastruktira megbénitasat eredményezd tdmadast felismerve a
NATO sziikségszeriinek latta kiberbiztonsaggal és kibermiiveletekkel kapcsolatos intézkedések
bevezetését.

A Szovetség 2008-ban megalapitotta a Kooperativ Kibervédelmi Kivalosagi Kézpontot
a CCDCOE-t. Az intézmény a kibermiiveletek €s a kiberbiztonsag oktatasaval, kutatasaval és
fejlesztésével foglalkozik, és a miiszaki-technoldgiai nézépontokon kiviil vizsgalja az erkdlcsi
és a jogi kérdéskoroket is. A CCDCOE alapitasanak elgondolasat a szovetséges erdk
transzformacios féparancsnoka 2006-ban hagyta jova. A tdmogatonemzetek targyalasai 2007-
ben kezdddtek, az egyetértési megallapodast 2008-ban irtdk ala. Az alapité tagokon kiviil
folyamatosan csatlakoznak a NATO-tagallamok koziil a tamogatonemzetek, koztik
Magyarorszag is, aki 2010-ben csatlakozott. [28] A 2007-es események kovetkezményeként a
nyilatkozatokban is egyre nagyobb hangstlyt kaptak a kiberbiztonsagrol, kibermiiveletekrdl
alkotott elképzelések. Ahogy az latszik a 2008-as bukaresti csucstalalkozo nyilatkozatan is. [29]

A lisszaboni cstcstaldlkozon 2010-ben elfogadtak egy Uj stratégiai tervezetet, amelyben
az Eszak-atlanti Tanicsnak'? feladata volt egy alapos, uj NATO kibervédelmi politika
kidolgozéasa és egy végrehajtasi terv elkészitése. Az Alapokmany 5. cikke értelmében a
fegyveres tamadasok kibdvitésre keriilnek a kollektiv védelem vonatkozasaban. [30] A

lisszaboni cstcstalalkozo nyilatkozata az elézéekhez képest részletesebb informéciokat

12 North Atlantic Council — NAC - Eszak-atlanti Tanacs a NATO legfobb politikai dontéshozo testiilete. Mindegyik
tagorszagnak van képviseldje a NAC-ban. E testiilet legalabb hetente iilésezik, vagy sziikség esetén barmikor,
kiilonféle szinteken. Az iiléseken a fotitkar elnokol, aki segiti a tagokat abban, hogy a f6 kérdésekben
megallapodasra jussanak.
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tartalmazott a kiberbiztonsag kérdéskorével kapcsolatban. Megjelent a kibertér fogalma, és
fontossa valt a kibervédelem az ellentétek kezelésében. Jelentds szerepet kapott a képességek
elérésének felgyorsitasa, valamint a tervezési folyamatok sziikségessége a szovetségesek
segitésére. [31]

A 2012 majusi chicagdi csucstalalkozon a szdvetségesek vezetéi megerdsitették
elkotelezettségiliket, hogy javitsdk a Szovetség kibervédelmét oly mddon, hogy valamennyi
NATO-halozatot kdzponti védelem ala helyezték, és jelentds fejlesztéseket hajtottak végre a
szamitogépes incidenskezeld képesség (tovabbiakban NCIRC'®) teriiletén. A Lisszabon utani
kibervédelmi elgondolas, politika és cselekvési terv elfogadasaval elkezd6dott annak
megvalositasa is. Integraltak az ujabb kibervédelmi intézkedéseket a Szovetség rendszereibe és
eljarasaiba.

2014 majusaban a NCIRC elérte teljes miikodoképességét, ami fokozott védelmet
biztositott a NATO-halozatok- és felhasznalok szdmara. A szeptemberi walesi csucstalalkozon
a szovetségesek tamogattak az 0j kibervédelmi politikat, és jovahagytak egy 0j cselekvési
tervet, amely a politikaval egylitt hozzajarul a Szovetség alapvetd feladatainak teljesitéséhez.
A politikat és végrehajtasat a Szovetségen beliil mind politikai, mind technikai szinten szoros
feliilvizsgalat alatt tartottak, és a kiberfenyegetésnek megfelelden frissitették. A NATO és az
Europai Uni6 2016. februar 10-én megkototte a kibervédelemrdl szo616 technikai megallapodast,
miszerint mindkét szervezet megfeleld segitséget nyljt a kibertdmadasok megeldzéséhez és a
reagalashoz. Ez a technikai megallapodas az NCIRC ¢és az EU szamitogépes vészhelyzeti
reagald csoport (CERT-EU) kozott keretet biztosit az informécidcseréhez és a legjobb
gyakorlatok megosztasahoz a valsagkezeld csoportok kozott.

2016. junius 14-én a védelmi miniszterek megallapodtak abban, hogy a varsoi
csticstalalkozon dimenzidként ismerik el a kiberteret. Ez a Szdvetség jelenlegi miikodési
teriileteinek — levegd, viz, szarazfold és vilaglir — a kiegészitése egy ujabbal. A kiberteret
illetéen szdmos meghatarozassal taldlkozhatunk, a sok koziil egyet emelnék ki. Az Amerikai
Egyesiilt Allamok Védelmi Minisztériumanak hivatalos szotara alapjan a kibertér , az
informacios kérnyezetben az egymdssal kélcsonos  fiiggoségben 1évé  informdcios
infrastrukturak halozata és a benniik lévé adatok altal létrehozott globalis tartomany, amely
magaban foglalja az internetet, a tavkozlési halozatokat, a szamitogépes rendszereket, valamint
a beépitett feldolgozo és vezérld elemeket”. [32] Ez a felismerés nem valtoztatja meg a NATO

kiildetését vagy megbizasat, amely védekezd. Akarcsak a cselekvés minden teriiletén, a NATO

13 NATO Computer Incident Response Capability — szamitogépes incidenskezeld képesség
14 Computer Emergency Response Team European Union — EU szamitogépes vészhelyzeti reagald csoport
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anemzetkdzi joggal 6sszhangban jar el. A Szovetség elismerte az egyéb nemzetkozi forumokon
tett erdfeszitéseket is, melyek arra irdnyultak, hogy kidolgozzdk a feleldsségteljes allami
magatartas normait és a bizalomépitd intézkedéseket, ¢és eldsegitsék a nemzetkdzi kozosség
atlathatobb ¢és stabilabb kiberterének a létrehozéasat. A 2016 jaliusban rendezett varsoi
csucstalalkozon a szovetséges allam- és korméanyfok ismét megerdsitették a NATO védekezd
megbizatasat és a mar elismert kiberteret a miiveletek egyik teriileteként, amelyben a NATO-
nak hatékonyan meg kell védenie magat, mint ahogyan azt teszi a tobbi négy dimenzidban. A
szovetségesek is kotelezettséget vallaltak arra, hogy nemzeti halozataik és infrastruktiraik
kibervédelmét el6térbe helyezzék. A NATO ¢és az EU 2016. december 6-an tobb mint 40 olyan
intézkedést fogadott el, amelyek eldsegitik a két szervezet egyiittmiikodését, beleértve a hibrid
fenyegetések™ [33] elleni kiizdelmet, a kibervédekezést és a kozds szomszédsaguk stabilabba
¢és biztonsadgosabba tételét. A kibervédelem teriiletén a NATO ¢és az EU kozos gyakorlatokat
tart, el0segitik a kutatast, a képzést és az informaciok megosztasat. ,, (70.) A kibertamadasok
egyertelmiien kihivast jelentenek a Szovetség biztonsaga szempontjabol, és ugyanolyan karosak
lehetnek a modern tarsadalmak szamara, mint a hagyomanyos tamadasok. Walesben
megallapodtunk abban, hogy a kibervédelem része a NATO kollektiv védelmi feladatainak.
Most Varsoban megerdsitjiik a NATO védelmi mandatumat, és elismerjiik a kiberteret olyan
miiveleti teriiletnek, amelyben a NATO-nak olyan hatékonyan kell megvédenie magat, mint a
levegoben, a szdrazfoldon és a tengeren. Ez javitani fogja a NATO azon képességét, hogy
ezeken a teriileteken védje és végezze miiveleteit, és minden kériilmények kozott megorizze
cselekveési és dontéshozatali szabadsagat. Tovabba tamogatia a NATO szélesebb korii
elrettentését és védelmét: a kibervédelem tovabbra is beépiil a miikodési tervezésbe és a
Szovetség miiveleteibe és kiildetéseibe, és egyiitt fogunk dolgozni, hogy hozzdjaruljanak a
sikerhez. Ezenkiviil biztositia a NATO-kibervédelem hatékonyabb megszervezését és az
erdforrasok, készségek és képességek jobb kezelését. Ez a NATO hosszu tdavu
alkalmazkodasanak része. Tovabbra is végrehajtiuk a NATO-nak a kibervédelemre vonatkozo
tovabbfejlesztett politikajat, és megerositjiik a NATO kibervédelmi képességeit, kihasznalva a
legujabb élvonalbeli technologiakat. (71.) Biztositjuk, hogy a szovetségesek megfeleljenek a 21.
szdzadra szabott kévetelmenyeknek. Napjainkban a Kibervédelmi Vallalason (Cyber Defence
Pledge) keresztiil elkoteleztiik magunkat nemzeti halozataink és infrastrukturaink

kibervédelmének novelése mellett. Tamogatjuk a NATO kibervédelmi gyakorlat (Cyber Range)

15 Hibrid fenyegetéseknek azon képességeket nevezziik, amelyek révén az ellenfelek hagyomanyos és nem
hagyomanyos eszkdzoket egyidejiileg, adaptivan tudnak alkalmazni sajat céljaik elérése érekében.
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képességet és hatokoret, ahol a szovetségesek készségeket épithetnek, novelhetik a szakértelmet
és megismerhetik a legjobb gyakorlatokat.” [34]

A védelmi miniszterek egy frissitett kibervédelmi és egy cselekvési tervet fogadtak el
2017. februar 16-an a kibertér miveleti teriiletként torténd végrehajtdsara. Ez ndveli a
szovetségesek egyiittmiikodési képességét, képességeinek fejlesztését és az informaciok
megosztasat. A védelmi miniszterek 2017. november 8-an elvben egyetértésiiket fejezték ki egy
uj Kibermiiveleti Kozpont Iétrehozasardél az adaptalt NATO parancsnoki struktura
korvonalazasanak részeként. Ez erdsiti a NATO kibervédelmét, és segit a kiberintegracios
tervezésben és milkodésben. A miniszterek megallapodtak abban is, hogy integraljdk a

szovetségesek nemzeti kiberképességeit a NATO-missziokba- és miiveletekbe.

1.2.4.2 Az Amerikai Egyesiilt Allamok kibervédelmi iranyelveinek fejlédése

Az Amerikai Egyesiilt Allamok globalisan élvonalban 4ll a kiberbiztonsagi politikak és
stratégiadk megvaldsitasaban. A kormany mar 2003-ban kiadta az els6 nemzeti szamitogépes
biztonsagi stratégiat. [35] A 2003. évi nemzeti kiberbiztonsagi stratégia harom stratégiai
célkitlizést fogalmazott meg:

e a kritikus infrastruktirak elleni kibertdmadasok megel0zését;

e az internetes timadasokkal szembeni sebezhetdségek minimalizalasat;

e az internetes timadasok altal okozott karok és a helyreallitasi idé csokkentését.
E célok elérése érdekében 6t nemzeti prioritast hatdroztak meg:

e szovetségi szamitdgépes rendszerek és haldzatok biztositasa;

o areakcioképesség fejlesztése;

e afenyegetések ¢és a sebezhetdség csokkentése programjanak létrehozasa;

e tudatossagnoveld és képzési program a kiberbiztonsagrol;

e anemzetkdzi egylittmiikddés rendszere.
A kovetkezd szakasz idérendben attekinti a legfontosabb stratégiai okmanyokat és a szovetségi
torvényeket, beleértve az amerikai elnokok végrehajthatd végzéseit a kiberbiztonsagrol. Ezek a
dokumentumok magukban foglaljak:

e a nemzeti kritikus infrastruktirdk védelmét, valamint a szovetségi szamitdogépes

rendszerek és halozatok biztonsagat;
e a szovetségi, allami, helyi, terlileti és maganpartnerek szerepének ¢és feleldsségének

meghatarozasat;
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e valamint a nemzetkdzi és a nemzetbiztonsdgi, a védelemi ¢és a kémelhdritasi

kiberbiztonsagnak a szempontjait.

A kilencvenes évek eleji kiberbiztonsag kellemetlen problémava valt a 1étfontossagu
nemzeti biztonsdg szempontjabol. Az amerikai kiberbiztonsagi irdnyelv a kritikus
infrastrukturalis védelmi erdfeszitésekben gyokerezik. 1996-ban Bill Clinton elndk kiadta a
,Kritikus infrastruktura védelme” cimii 13010 végrehajtasi rendeletet. [36] A hatarozat
létrehozta a Kritikus Infrastruktura Elnokségi Bizottsdgat, amely felhivta a figyelmet az
internetes timadasokra és a nemzetbiztonsagi fenyegetésekre. Az 1998. évi 63. elnoki
hatarozati iranyelv [37] (tovabbiakban PDD?®) létrehozott egy struktirat a Fehér Haz vezetése
alatt a szovetségi kormany tevékenységének Osszehangoldsara a kritikus infrastruktirak
védelme érdekében az internetes tdimadasokkal szemben. A PDD 63 a kormanyon beliil szdmos
kiberbiztonsdggal kapcsolatos szervezetet hozott létre, koztiik a Nemzeti Biztonsagi,
Infrastruktaravédelmi és Terrorizmusellenes Koordinatort, a Kritikus Infrastruktira Hivatalt,
ami timogatja a koordinatort és a Nemzeti Infrastruktiravédelmi Kézpontot. [38]

A szdvetségi informaciobiztonsagi gazdalkodasi torvény [39] (tovabbiakban FISMAYY),
a 2002. évi e-kormanyzati torvény részeként a Nemzeti Szabvanyiigyi és Technoldgiai Intézet
altal kidolgozott kockazatkezelési keretet alkalmazta (tovabbiakban NIST?) a kiber-biztonsagi
folyamatok szabvanyositasa érdekében az amerikai kormanyzati szervezetek kozott. Ezen
esemény eredményeként, a szovetségi informacids vezérigazgatd-helyettes (tovabbiakban
FCIO™) felelés a kormany technoldgiai alkalmazasanak feliigyeletéért, mind a kiadasok, mind
a stratégia szempontjabol. Ez tisztazta és megerdsitette a NIST feleldsségét a szovetségi
szamitogépes rendszerek (a védelmi ¢€s hirszerzési rendszerek kivételével) biztonsagi
szabvanyainak kidolgozésaért, 1étrehozott egy kdzponti szdvetségi incidens kdzpontot €s az
Igazgatasi és Koltségvetési Irodat (tovabbiakban OMB?) tette feleldssé a szdvetségi
kiberbiztonsagi szabvanyok kozzétételéért.

A belbiztonsagi térvény [40] 2002-ben 1étrehozta a belbiztonsagi osztalyt (tovabbiakban
DHS?), tobbek kozott azaltal, hogy dsszehangolja a kritikus infrastruktiira védelmének nemzeti

infrastrukturdjat az informatikai és kommunikaciés dgazatokban.

16 Presidential Decision Directive - Elndki hatdrozati irAnyelv

17 Federal Information Security Management Act - Szovetségi informacidbiztonsagi torvény

18 National Institute of Standards and Technology - Nemzeti Szabvanyiigyi és Techoldgiai Intézet
19 Federal Chief Information Officer

20 Office of Management and Budget - Gazdalkodasi és Koltségvetési Hivatal

21 Department of Homeland Security - Belbiztonsagi Minisztérium
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A szarazfoldi biztonsagrol sz6lo, 2003. évi 7. elndki iranyelv [41] meghatarozta a
kritikus infrastruktarak azonositdsat és rangsorolasat a fizikai vildgban ¢és a kibertérben, a
terroristatdimadasokkal szembeni védelem érdekében. Az irdnyelv naprakésszé tette a kiilonféle
tigynokségek szerepét ¢és felelosségét a 2002. évi belbiztonsagi térvényben ¢és mas
okmanyokban. Megerdsitette a DHS feleldsségét a teljes kritikus infrastruktira védelmére
iranyuld eréfeszitések iranyitasaban, és kinevezte az osztalyt az informatikai és kommunikéacios
iparag vezetd ligynokségének, amely megosztja a fenyegetéssel kapcsolatos informaciokat,
értékeli a sebezhetdségeket, €s elkésziti a megfeleld biztonsagi és vészhelyzeti intézkedéseket,
terveket. Ezen kiviil arra utasitotta a DHS-t, hogy hozzon Iétre egy nemzeti
infrastruktiravédelmi tervet (tovdbbiakban NIPP?2), ezért 2006-ban kozzétették a Nemzeti
Infrastruktara védelmi Tervet. [42]

A Bush-kormanyzat alatt a kiberbiztonsag bonyolult volt, korlatozott vezetéssel és
felel6sségmegosztassal a Fehér Haz, illetve a védelmi minisztérium kozott (a tovabbiakban:
DoD?). A belbiztonsag atfogd koordinacids szerepet kapott, de a felelésség tovabbra is az
egyes ligyndkségekre harult. 2006-ban a Legfelsdbb Parancsnoksag altal kiadott, a kibertér-
miiveletekre vonatkozd nemzeti katonai stratégia az els6 atfogd okmany [43], amely leirja az
amerikai katonasag megkozelitését a kibertér-miiveletekben. A dokumentum felvézolta az
amerikai fegyveres erdk szerepét az amerikai érdekek védelme szempontjabol a kibertérben
végrehajtott katonai miiveletek végrehajtdsdban. A DoD stratégia szerint a katonai, hirszerzési
és lizleti miiveletek a kibertérbdl timaszkodnak a nemzeti katonai célok elérésére.

George W. Bush elndk 2008 janudrjaban aldirta a nemzetbiztonsagi elnoki iranyelvet €s
a 23-as belbiztonsagi elnoki iranyelvet [44] a DHS-re és az OMB-re, hogy minimalis miikodési
szabvanyokat allitson fel a szovetségi korméany polgéri halézatainak. Mindkét iranyelv
hangsulyozta a teljes iranyitasi megkozelitést, amelyet az Atfogd Nemzeti Kiberbiztonsagi
Kezdeményezés [55] kovet (tovabbiakban CNCI?%) iranymutatasokkal. A CNCI kijelenti, hogy
védelmet nyujt a fenyegetések legkozvetlenebb és legteljesebb spektruma ellen, és megerdsiti
a jovobeli biztonsagi kornyezetet egy atfogd megkozelités biztositasaval, amely magaban

foglalja a blinlild6zést, hirszerzést/kémelharitast és a katonai képességeket. A CNCI megfeleld

crer

crer

Obama elndk 2009-ben egy 60 napos kibertir-politikai attekintés elnevezésii cyber-kormanyzati

22 National Infrastructure Protection Plan - Orszagos Infrastruktira-védelmi Terv
23 Department of Defense - Nemzetvédelmi minisztérium
24 Comprehensive National Cybersecurity Initiative - Atfogdé Nemzeti Kiberbiztonsagi Kezdeményezés
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feliilvizsgalatot inditott. [56] A feliilvizsgalat egy er6sebb Fehér Hazra, valamint a szovetségi
vezetés €s az internetes biztonsag elszamoltathatdsaganak erdsitésére adott javaslatot. 10 rovid
tavu intézkedést és 14 kozéptava intézkedést hatarozott meg a CNCI altalanos célkitlizéseinek
tamogatasara.

A szélesebb korli nemzetbiztonsagi ¢s védelmi stratégidk szintén korvonalazzak a
kiberbiztonsag céljait. A 2010. évi nemzetbiztonsagi stratégia [47] volt az elsé amerikai
nemzetbiztonsagi stratégia, amely figyelmet forditott a kiberfenyegetésekre, és a szovetségi
kormény kiemelte a kiberfenyegetéseket, hangstilyozva a nem allami terrorizmust. A 2010. évi
négyévenkénti honbiztonsagi attekintés kiemelte a ,kibertér védelmét és biztonsagat”, mint az
ot f6 nemzetbiztonsagi kiildetést. [48] A kiberbiztonsagi folyamatokhoz koézeledd katonai
védelmi megfontoldsok alapjdn az Amerikai Kiberparancsnoksag (tovabbiakban
USCYBERCOM?) 2010-ben jott létre, és ugyanabban az évben kezdte meg miikddését. [49]
A nemzetbiztonsagi stratégia végrehajtasa ¢és a Quadrennial Homeland Security Review [48]
altal kitlizott célok elérése érdekében a DHS Kidolgozott egy cselekvési tervet, amely 2011-ben
a Blueprint for Secure Cyber Future [50] elnevezést kapta, amely két teriiletre terjed ki: ,,a
kritikus informacios infrastruktura és a szamitogépes kérnyezet.” 2011 majusaban a Fehér Haz
megkozelitését a nemzetkodzi kapcsolatokban és a nemzeti prioritasok kozlésében. A stratégia
altalanos célja a kovetkezd: ,, Az Egyesiilt Allamok olyan nemzetkézi, nyitott, interoperabilis,
biztonsagos és megbizhato informdcios és kommunikdcios infrastrukturat fog miikédtetni,
amely tamogatja a nemzetkozi kereskedelmet, erdsiti a nemzetkozi biztonsdgot, elomozditja a
szabad véleménynyilvanitast és az innovaciot. E cél elérése érdekében olyan kornyezetet
épitiink és tartunk fenn, amelyben a felelosségteljes magatartdsi normak szabdlyozzdk az
dllamok tevékenységet, fenntartjiak a partnerségeket és tamogatjak a jogallamisagot a

9

kibertérben.” A kibertér nemzetkozi stratégidja miatt az Egyesiilt Allamok Nemzeti
Minisztérium Stratégiaja (2011) elismerte, hogy a kibertér 6nmagéaban hadszintérré alakult, €s
hogy az Egyesiilt Allamok néveli a leveg, az tir és a kibertér elrettentését, és javitja az Egyesiilt
Allamok azon képességét, hogy legyézze a rendszerek vagy infrastrukturak elleni timadésokat.

2012-ben az Obama adminisztracio tdmogatta azt a jogszabalyt, amely felhatalmazast
adna a DHS-nek a kritikus infrastruktira-halézatok védelmére, a térvényjavaslatot azonban
kétszer nem fogadta el a Kongresszus. Valaszul Obama kiadta a - A kritikus infrastruktara

kiberbiztonsaganak javitasa (EO 13636) [52] cimii kiadvanyt. Ez az elnokség szamara kotelezo

% U.S. Cyber Command's - Az amerikai kiberparancsnoksag

32



érvényll dokumentum kiegésziti az dsszes korabbi dokumentumot, €s jobb informéciocserét
biztosit a szovetségi kormany €s a maganszektor kozott. Ezen tul minimalis kritériumokat is
meghataroz a kritikus infrastruktarak biztonsaganak javitasa érdekében. Az EO 13636 szam
alatt kiadott, a kritikus infrastrukturak biztonsagarol és ellenalld képességérol szold elnoki
iranyelv (PPD-21) [53] nem tett jelent6s valtozasokat a politikdban, a szerepekben, a
feleldsségvallalasban és a programokban, ugyanakkor felszolitotta a meglévé koz- és
maganszféra szereploit a hatékony informaciocserére €s az ennek alapjaul szolgéalé adatok és
rendszerkovetelmények, valamint a helyzettudatossag fejlesztésének értékelésére. [54] Felhivta
a figyelmet Nemzeti Infrastruktra Védelmi Terv (NIPP) feliilvizsgalatara, és végiil a terv
2013-as harmadik feliilvizsgalatanak atdolgozéasara. A 2013. évi Nemzeti Kiberbiztonsagi és
Kritikus Infrastruktira Védelem tovabbiakban NCCIP?®) [55] biztositja a DHS szerepét a
kiberbiztonsag megel6zésében és reagalasaban, valamint informaciocsere-partnerséget hoz
1étre a DHS és a kritikus infrastruktira tulajdonosai €s tizemeltetéi kozott. A Quadrennial
Homeland Security Review-et 2014-ben feliilvizsgaltak. A vizsgalat feltarta a DoD felel0sségét
egy uj és kibdvitett teljes spektrumi kibertér képesség kifejlesztésében, hogy megvédjék
orszagukat és tdmogassdk a katonai missziokat vilagszerte. A DoD 2014. évi negyedéves
védelmi attekintése meghatarozza a DoD legfontosabb szerepét a kibertérben miszerint védje a
DoD halozatainak integritasat, védje a legfontosabb rendszereinket és halozatainkat, hajtson
végre tengerentili miiveleteket, és védje meg a nemzetet a kiiszobon allo, destruktiv
kibertamadasok ellen. A Kiber-elektromagneses tevékenységek (FM 3-38) cimili dokumentum
[56], amelyet az Egyesiilt Allamok Hadserege 2014-ben tett kozzé, Gtmutatast nyujt a kiber-
elektromégneses tevékenységekhez, valamint taktikat és eljarasokat tervez, integral és
szinkronizal. A doktrina dsszehasonlitja a hadsereg miiveleteit az elektronikus hadviseléssel.
Ezenkiviil a kozos kibertér-miiveletek?’ (JP 3—12) cimii dokumentum [57] a katonai miiveletek
egyediségével foglalkoznak a kibertérben. 2014-ben a szdvetségi kormany létrehozott egy
onkéntes kiberbiztonsagi keretet, amelyet Kritikus Infrastruktira Fejlesztési Keretnek [58]
hivtak, és amely iranymutatasokat, gyakorlatokat €s Onkéntes szabvanyokat tartalmaz a
maganszektor szamara a kritikus infrastruktira védelmének biztositasa érdekében.

Katonai szempontbol a jelenlegi nemzetbiztonsagi stratégia, amelyet 2015 elején
fogadtak el, a korabbi 2011-es kiadas frissitett verzioja, felismeri a pusztitd kiber-tamadéasok

novekvé veszélyét, és bejelenti az Egyesiilt Allamok azon szandékat, hogy erdsitse a kritikus

% National Cybersecurity and Critical Infrastructure Protection - Nemzeti Kiberbiztonsagi és Kritikus
Infrastruktira Védelem
27 Joint Cyberspace Operations - Kozos Kibertér-miiveletek
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infrastruktarak kiberbiztonsagat. A dokumentum elsésorban az Egyesiilt Allamok azon
szandékara Osszpontosit, hogy eldmozditsa a nemzetkdzi szabvanyokat a kibertérben. Az 4j
stratégia nagyobb atlathatosagot biztosit a DoD sajat tamadd és operativ képességei

tekintetében.

Osszességében megallapithaté, hogy a kibermiiveletek esetében a kiberfolény
kialakitasanak alapvetd torekvésnek kell lennie, valamint, hogy a kibermtiveleteket végre lehet
hajtani tamado és védekez6 céllal. Ezen feliil vitathatatlan, hogy a NATO, illetve az USA
idében felismerte a kibertérrel, kibermiiveletekkel és azok biztonsagi aspektusaival kapcsolatos

kihivasokat.

1.3 KOVETKEZTETESEK

Ertekezésem elsd, bevezetd fejezetében tobb célkitiizésem elérését valdsitottam meg
azért, hogy egy egységes keretet adjak kutatdsaimnak, valamint részletezzek minden olyan
relevans, a kutatdsi témam altal érintett részteriiletet, amelyeknek ismertetése, bemutatdsa
megteremtik az alapjat a tudomanyos eredményeimnek.

Feldolgoztam a kibertérrel, kibermivelettel kapcsolatos alapfogalmakat, és
végrehajtottam annak értelmezéseit. Osszefoglaltam a kibertérmiiveletek 1ényegi elemeit,
tobbek kozt a jellemzdit, elveit, tipusait.

Megvizsgaltam és bemutattam két f6 kibervédelmi fejlodést a NATO, illetve az USA
szemsz0gébol, az utdbbit a ,,Good Governance Knowledge Transfer Program NUPS — USA”
program keretein beliil volt szerencsém egy fél éves kutatasban megvalositani a University of
North Georgia (a tovabbiakban UNG) egyetemen.

A fejezet eredményei alapjan az alabbi rész-kovetkeztetéseket fogalmazom meg:

1. A halozatok értelmezése napjainkra lényegesen megvaltozott, az a Kkiberfizikai
eszkozok halozataval, valamint az emberek révén létrehozott kozosségi halozatokkal
egésziilt ki. A kibertér halozatos lehetdségei miatt, az informacios miiveleti képességek
¢s hatasok a katonai miiveletekben is megmutatkoznak. A kibertérnek a fizikai, a logikai
és a kognitiv tartomanyai azonos fontossaggal birnak, amelyek mindegyikében
kivitelezhetd Kibertéri tevékenység. A kibertérben egyarant megjelennek a technikai és

a kognitiv informacids képességek.
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2. A kibermiiveletek felhasznalhatok befolyasolasra, ellentevékenységre és védelemre
egyarant.

3. Egyértelmiien latszik, hogy a NATO felismerte az 0j biztonsagi kihivéasokat, és
1épéseivel reagalni kivan a kibertérben zajlo eseményekre €s a folyamatosan valtozo
helyzetre. Ezen tilmenden fejleszteni akarja az eddig elért és alkalmazott képességeit a
kérdéskorrel kapcsolatban. Véleményem szerint a NATO idoben felismerte a
kibervédelem és a kibermiiveletek fontossagat. Jelentds erdfeszitéseket tett, s fog tenni
az ehhez kapcsolodo képességek kialakitasara és fejlesztésére, ezért, mint NATO
tagallam, Magyarorszagnak és a Magyar Honvédségnek is hasonloképpen kell eljarnia.
A Magyar Honvédségen belill a kiberbiztonsagi stratégidval Osszhangban a
kiberbiztonsagi képességek fejlesztése létfontossaghi lehet a jovoben elvégzendd
feladatok szempontjabol.

4. Az Egyesiilt Allamokban a kiberbiztonsagi irdnyelv manapsig részleges
intézkedésekbol all, hasonloképpen a jogalkotasokhoz melyek kevésbé atfogoak és
inkdbb helyi, lokdlis jelleglick. Mivel nincs atfogd keret, amely ezeket a
dokumentumokat szintetizalja, vagy atfogoan leirja a jelenlegi stratégiat, a vildgos
megértés, valamint az altalanos stratégiai célok és prioritasok meghatarozasa bonyolult
feladat. Az Egyesiilt Allamok kormanya a biztonsagpolitika révén mar a 90-es évektél
gyoOkerezteti a kiberstratégiara vonatkoz6 irdnyelvalkotést, és egyértelmiien felismerte
az 1) biztonsagi kihivasokat, illetve reagalni akar a felmeriilt eseményekre ¢és

helyzetekre.
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2  KIBERMUVELETI PENETRACIOS TESZT ALAPJAI ES
OSZTALYOZASA

Napjainkban altalanos €¢s magatol értetédoé dolog, hogy a szervezetek az informatikai és
kommunikécids rendszereik biztonsagara torekszenek. Ennek egy része a rendszerek vizsgalata
és ellenérzése. A tesztek kiberbiztonsagi nézépontbdl is elvégezheték, melyeknek egyik
legfontosabb eleme a penetracios teszt. A penetracids teszt azt mutatja meg, hogy az
informatikai biztonsdgot milyen mértékben fenyegetik a tdmadok, valamint a biztonsagi
intézkedések képesek-e megfeleld informatikai biztonsagot nyujtani a tamadasok ellenére is. A
feltart fenyegetések lekiizdéséhez az informatikai biztonsag javitasara iranyulo intézkedésekre
van sziikség. A vallalati IT biztonsagi rendszabalyokkal 6sszhangban minden ilyen intézkedést
az egész szervezetre vonatkoz6 informatikai biztonsagi koncepci6 ir le. Fontos megérteni a
kibervédelmen beliil a penetracios tesztek folyamatat, és hogy ez nem egyenlé a kdztudatban
megjelent hack-eléssel. A penetracios teszt egy Osszetett folyamat, mely technikai Gton atfogd
¢és realis képet ad az infokommunikacios rendszer sériilékenységeir6l. Ebben a fejezetben
bemutatom a penetracios teszt alapjainak meghatarozasat, a sebezhetdségi elemzés helyét és
szerepét, valamint a teszt alapvetd paramétereit.

A penetracios tesztet évek ota hasznaljak, és szdmos modszer 1étezik a rendszer miiszaki

biztonsaganak tesztelésére. Konnyii 0sszekeverni a miiszaki biztonsagi tesztelés mas formaival,
kiilonosen a sériilékenységelemzéssel. Szamos szervezet kindl biztonsagi funkcidkat és
megoldasokat, példaul a biztonsdgi auditot, a halozati vagy kockazatértékelést, valamint
egymast atfedd alkalmazéasokat, melyek dsszekeverhetdk a penetracios teszteléssel.
Manapsag szdmos ingyenes ¢és kereskedelmi biztonsagi szkenner 1étezik, amelyek tobbsége
frissitett adatbdzisokat tartalmaz az ismert hardver- és szoftverhibakrol. Ezek az eszkozok
alkalmasak a vizsgalt rendszerek sebezhetdségének azonositasara, €s ezért a veliik kapcsolatos
kockézatok meghatdrozasara. Az ilyen eszkozok altal nyljtott informdacidk altalaban
tartalmazzak a biztonsagi rés technikai leirasat, és itmutatast nytjtanak a gyenge portok vagy
pontok kikiiszobolésére a konfiguracidos bedllitasok megvaltoztatasdval vagy a rendszer
Osszetevoinek frissitésével, azonban a felderitések és a sériilékenységek kihasznalasa, valamint
azok mddszerbe flizése mégsem torténik meg.

Krasznay Csaba, a Nemzeti Kozszolgalati Egyetem docense és a Kiberbiztonsagi

Kutatointézet igazgatdja szerint: ,,A biztonsagi tesztelési modszertanok csoportositasara
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jelenleg nincs egyezményes megallapodas, a tesztelt rendszerek ismeretétol kezdve, a
hozzaférés mértékén at, a bevetett tesztelési eszkozokig szamos taxonomia létezik. Néhany
fogalom azonban gyakran elofordul a szakirodalomban, melyek jol bemutatjak a lehetséges
modszereket”. [59] [60] A fenti allasponttal teljes mértékben egyetértek, igy ez volt
kiindulopontom az alapvetd fogalmak és paraméterek rendszerezésénél, a moddszertanok
elemzésénél, illetve a penetracids tesztek sajat osztalyzasdnak megalkotdsanal. Tovabba
jelentOsen tiikrozi miért is fontos a modszertanok, vagy sajat moédszertannak a katonai

vonatkozasu kutatésa, illetve a Magyar Honvédséggel vald kapcsolatanak vizsgalata.

2.1 PENETRACIOS TESZT KULCS KONCEPCIOK

2.1.1 A penetracios teszt definicioja

A behatolasi tesztelés szamos manudlis és automatizalt technikat hasznal a szervezet
biztonsagi informdacids rendszere tdmaddsidnak szimuldldsdra. Ezt szakképzett penetracios
teszteld szakérték végzik. A behatolasi tesztelés kihasznalja az ismert sebezhetdségeket, de
tesztelési szakértelemre is sziikség van a szervezet biztonsagi rendszerei konkrét
gyengeségeinek - ismeretlen biztonsagi réseinek azonositasahoz. [61]

A penetracios tesztelési folyamat a célrendszer aktiv elemzése, a helytelen
rendszerkonfiguracié, az ismert és ismeretlen hardver- vagy szoftverhibak, valamint a
technoldgiai ellenintézkedések mikddési hianyossagai miatt fellépd esetleges sériilékenységek
ellen irdanyuld tevékenység. Ezt az elemzést altalaban egy potencialis timado szempontjabol
végzik, és magaban foglalhatja a sebezhetdség kihasznalasat. Tehat a penetracids teszt olyan
szimulalasi mod, amelyet egy tamado felhasznalhat a rendszeriink elleni informatikai
felderitéshez, és ezen tul a rendszer iranyitasanak atvételéhez vagy egy magasabb szintii
hozzaférés eléréséhez. Maga a folyamat magaban foglalja a sebezhetdség és a biztonsagi
kockézati tényezdk kiszlirését és Osszegylijtését, majd tdmadasoknak valod kihasznalasat. A
penetracios teszt tobb mint egy tesztet lefuttatni szkennereken vagy automatizalt eszk6zokon,
majd arrol jelentést késziteni. A penetracios teszt megbecsiili, hogy a sebezhetdség valos vagy
hamis-e. Példaul egy ellenérzés vagy felmérés olyan szkenneld eszk6zoket hasznalhat, amelyek
szamos lehetséges sériilékenységet eredményezhetnek tobb rendszeren. A penetracios teszt
ugyanugy probalja megtamadni ezeket a sebezhetdségeket, mint egy rosszindulata hacker, és
ellendrizni, hogy melyek a valdodi sériilékenységek, csokkentve ez altal a biztonsagi rések

valdsagos listajat egyes biztonsagi hianyossagok esetén. [62]
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A behatolasteszt, amelyet az angol kifejezés, azaz a penetration test utan gyakran
pentestnek is roviditenek, egy folyamat, amelyet alapos biztonsagi értékelés vagy audit céljabol
végeznek. A modszertan meghatdrozza az informacio és informatikai biztonsagi ellendrzési
projekt altal kovetett és végrehajtott szabalyokat, gyakorlatokat és eljarasokat. A penetracios
tesztelési modszertan meghataroz egy iitemtervet, amely gyakorlati otleteket és bevalt
gyakorlatokat szolgaltat, amelyek nyomon kovethetok egy halozat, alkalmazas, rendszer
behatolasteszt elvégezhetd kiilon-kiillon vagy egy informatikai biztonsagi kockazatkezelési
folyamat részeként, amely integralhat6 az informatikai, kiberbiztonsagi fejlesztési életciklusba.
A penetracids teszt a biztonsagi értékelés utolso €s leginkabb agressziv formdja. A penetracios
tesztelés eredménye altalaban tobb részre oszlik, amely foglalkozik a célkdrnyezet jelenlegi
helyzetében feltart hianyossagaival, azok kihasznalasanak lehetséges kovetkezményeivel, majd
javasolja a lehetséges ellenintézkedéseket és egyéb helyreallitasi javaslatokat. A modszertani
megkozelités alkalmazasanak jelentds elonyei vannak annak érdekében, hogy a teszteld
megértse €s kritikusan elemezze a jelenlegi védelem integritasat a tesztelési folyamat minden
szakaszaban. A penetracios tesztelési modszer oka az a tény, hogy a legtobb tdmado6 hasonlo
megkozelitést kovet, hasonlo felderitési €s kiaknazasi 1épéseken megy keresztiil, amikor belép
arendszerbe. A penetracios teszt soran a tesztelt olyan eréforrasok korlatozzak, mint az ido, a
képzetségi szint, a szamitogépes eréforrasok, valamint a berendezésekhez vald hozzaférés. A
penetracios teszt a betolakodo altal alkalmazott modszereket szimuldlja, amelyek jogosulatlan
hozzaférést biztositanak a szervezet halozatahoz €s veszélyeztetik azt. Ide tartozik a sajat és a
nyilt forraskodi eszk6zok hasznalata. Az automatizalt technikak mellett a behatolasi tesztek
tartalmaznak manuélis technikékat a célzott rendszerek tesztelésére és annak biztositdsara, hogy

ne létezzen olyan biztonsagi rés, amelyet korabban nem fedeztek fel. [63]

2.1.2 Sériilékenységelemzés

A sériilékenységelemzés automatizalt eszkdzok hasznalata a rendszer jol ismert
biztonsagi réseinek azonositdsara. A biztonsagi rés kiértekeld eszkdzei megvizsgaljak az
informacios rendszereket annak meghatarozasa érdekében, hogy a biztonsagi beallitasok be
vannak-e kapcsolva és alkalmazhatok-e, valamint, hogy a megfeleld biztonsagi javitasokat
alkalmaztak-e. A sériilékenységelemzést altalaban a minimalis biztonsagi szint érvényesitésére
hasznaljék, és gyakran egy specidlisabb penetracios teszt elofutdra. Nem kategorizalja és
azonositja a lehetséges felhasznalhaté tdmadasokat annak valodi Gjboli beinditasdhoz, és nem

veszi figyelembe a rendszer alapt feliigyeleti folyamatok és eljarasok altalanos biztonsagat. A

38



sériilékenységelemzés halozati eszkdzok, operacios rendszerek és alkalmazasok vizsgalatanak
folyamata az ismert €s ismeretlen sériilékenységek azonositasa céljabol. A biztonsagi rés
hidnyossag, hiba vagy gyengeség a rendszer tervezésében, hasznalataban és védelmében. A
sérilékenységelemzés  kihasznalasa jogosulatlan hozzaférést, eldjogot, szolgaltatas
megtagadasat vagy egyéb Kkimenetelt eredményezhet, amely tevekénységeket a

sériilékenységelemzés mar nem képes végrehajtani.

2.1.3 Penetracios teszt és sériilékenységelemzés

A sériilékenységelemzés €s a penetracios tesztelés kozotti fo kiilonbség az, hogy a
penetracids tesztek meghaladjdk a sériilékenység-azonositasi szintet, amely kiaknazasi
folyamathoz, a jogosultsagok novekedéséhez ¢és a célrendszerekhez vald hozzaférés
fenntartasahoz vezet. Masrészt a sebezhetdség vizsgalat atfogd képet nyujt a rendszerhibakrol
anélkiil, hogy figyelembe venné ezeknek a hibdknak a tesztelt rendszerre gyakorolt hatdsat. A
masik két jelent6s kiilonbség a két kifejezés kozott az, hogy a penetracios teszt sokkal durvabb
modszereket hasznal, mint a sebezhet6ség felmérése, illetve az Osszes technikai modszert
agressziv. modon hasznalja az informatikai kornyezet elOnyeinek kihasznalasahoz. A
sebezhetdség kiértékelési folyamata azonban nem invaziv modon, hanem gondosan azonositja
¢és szamszerlsiti az 6sszes ismert sebezhetdséget.

Penetracids teszt Sériilékenység elemzés

1. abra Kiilénbség a penetrdcics teszt és sériilékenységelemzés kozott (sajat szerkesztés)

Ahogy az 1. abran is bemutattam, a sériilékenységelemzés szkennelésével egyéni
sebezhetdségek talalhatok, a penetracids tesztelés azonban aktivan felderiti és megprobalja
ellendrizni, hogy ezeket a sebezhetdségeket ki lehet-e haszndlni a célkornyezetben. A

behatolasi tesztek a biztonsagi értékelések tertiletén egy 1épéssel meghaladjdk a sebezhetdségi
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teszteket. A sebezhet6ségi tesztelés egy folyamat, amely megvizsgalja az egyes szamitogépek,
halézati eszk6zok vagy alkalmazasok biztonsagat, a penetracios teszt kiértékeli a teljes haldzat
biztonsagi modelljét. A behatolasi tesztelés feltarja az informatikai vezetdk, a biztonsagi
vezetOk, a halozati- és rendszer-adminisztratorok szamara a halozat valodi tdmadasanak
lehetséges kovetkezményeit. A behatolasi tesztek kiemelik azokat a jellemzd biztonsagi
hianyossagokat, amelyeket kihagytak a sebezhetOségi teszt soran. A penetracios teszt ramutat
a sériilékenységekre, és dokumental minden olyan eredményt, amely segitségével ezeket a
gyengeségeket ki lehet hasznalni. Ez azt is mutatja, hogy a tdmad6 szamos kisebb
sebezhetdséget képes kihasznalni, amelyek veszélyeztetik a végberendezéseket vagy a
halézatot. A behatolési tesztek ravilagitanak a szervezeti biztonsagi modellezés hianyara, és
segitik a szervezeteket az egyensily megteremtésében a miiszaki teljesitmény ¢és az
alaprendeltetésti funkciok kozott a lehetséges biztonsagi sériilékenységek esetén. [63]

A legtobb sebezhetdséget csak a szoftverek és konfiguraciok nézépontjabdl értékelik, a
tobbi lehetséges tipusu biztonsagi kérdéskor nem keriil tovabbi elemzésre. Példaul az emberi
tényezok és folyamatok is lehetnek a sebezhetdségek fontos forrasai. A penetracios teszt egy
etikus tdmaddsszimuldci6, amelynek célja a biztonsdgi ellendrzések hatékonysaganak
bizonyitasa vagy érvényesitése egy adott koOrnyezetben a valddi kockazatot jelentd,
kihasznalhat6 biztonsagi rések altal. Egy manualis tesztelési folyamat koré épiil, amelynek célja
az altalanos valaszok, a hamis pozitiv eredmények és a hidnyos automatizalt
alkalmazasmindsitések (példaul a sebezhetdség felmérése sordn hasznalt eszkozok) figyelem
kiviil hagyasa, igy a 1ényegi és értékes eredmények begyijtése. [61]

Mindent oOsszevetve Kijelentheté, hogy a penetracios teszt, meghaladja a
sériilékenységelemzés azonositasi képességét, amely kiakndzasi folyamathoz, a jogosultsagok
novekedéséhez és a célrendszerekhez vald hozzaférés fenntartasahoz vezet. A kiberbiztonsagi

penetracios teszt az informatikai rendszerek alapos tanulméanyozasat biztositja.

2.2 A PENETRACIOS TESZT FO PARAMETEREI

2.2.1 Célok

A célok vildgos meghatarozasa elengedhetetlen. Ha a célokat nem lehet elérni, vagy
azok nem érhetdk el hatékonyan, a tesztelonek az el6készitd szakaszban tdjékoztatnia kell a
tesztelt szervezetet, és alternativ eljarasokat kell javasolnia. Az informatikai rendszerek

penetracio tesztjének ezért nem csupan a létezd sebezhetéségek felsorolasanak kell lennie,
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hanem idealis esetben konkrét megoldasokat és javaslatokat is tartalmaznia kell. Egy szervezet

a kovetkez6 célok elérése érdekében hajt végre behatolastesztet:

a muszaki rendszerek biztonsaganak javitasa;

sebezhetdségek azonositasa,

az informatikai biztonsag megerdsitése;

a szervezeti €s a személyi infrastruktira biztonsaganak javitasa;

a biztonsagi ¢s ellendrzési hatékonysag megvizsgalasa és megerdsitése;

hasznos informaciok szolgaltatasa az ellendrzé csoportok szamara, amelyek adatokat
gylijtenek a jogszabalyok betartasaval 6sszhangban,;

a biztonsagi ellenérzések koltségeinek minimalizalasa az alaprendeltetésti képességek
atfogo, részletes és redlis bizonyitékainak bemutatasaval;

a Vonatkoz6 javitasok relevancidjanak jelentett vagy az ismert biztonsagi résekkel
szembeni novelése;

a szervezet halozatai és rendszerei jelenlegi kockazatainak feltarasa,

a halozati biztonsagi eszkozok, példaul tiizfalak hatékonysaganak értékelése;

atfogd megkozelités kidolgozasa a jovObeli technikai behatolasok megeldzésére;
annak kideritése, hogy van-e sziikség meglévé szoftver, hardver, halozati infrastruktira

modositasara vagy frissitésére.

A legtobb penetracids tesztet a miiszaki rendszerek biztonsaganak javitasa érdekében

rendelik meg. A tesztek olyan miiszaki rendszerekre korlatozodnak, mint a tiizfalak, routerek,

szerverek. A szervezeti és a személyi infrastruktarat altalaban nem vizsgaljak kiilén. Fontos

megjegyezni, hogy a penetracios teszt csak egy bizonyos iddpontban tiikr6zi a helyzetet, ezért

nem adhat nyilatkozatot a jovébeli biztonsagi szintrdl. [64]

2.2.2 A jo teszt tulajdonsagai

A kovetkez0 tevékenységek biztositjak a jo penetraciot:

a penetracios teszt paraméterek, példaul célok, korlatozasok ¢és az eljarasok
indoklasanak meghatarozasa;

magasan képzett és tapasztalt szakemberek toborzasa;

jogi kontaktszemély kijeldlése, aki betartja és betartatja a felmondasi megallapodas

szabalyait;
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jol megtervezett modszertan, annak kovetése olyan dokumentacioval, amely gondosan
rogziti az eredményeket, ¢és érthetévé teszi azokat az ligyfél szamara;

a penetracios tesztelonek rendelkezésre kell allnia, hogy sziikség esetén barmilyen
kérdést megvalaszoljon;

zardjelentés, amely egyértelmiien leirja a megallapitasokat és az ajanlasokat.

2.2.3 Korlatok

A penetracios teszt futtatasa segit megvizsgalni néhany informatikai, kiberbiztonsagi

intézkedést, és hozzajarul ezek fejlesztéséhez, de vannak korlatok. Példaul egy penetracids

teszt:

2.2.4

csak a célzott alkalmazast, infrastruktarat vagy a kivalasztott kornyezetet fedi le;

a muszaki infrastruktara felfedezésére 6sszpontosit;

a human eréforras atvilagitasanak csak egy kis részét fedi le;

csak egy pillanatkép a rendszerrdl egy adott idében;

jogi vagy kereskedelmi megfontolasok alapjan a teszt szélessége vagy mélysége
korlatozhato;

az dsszes biztonsagi hidnyossagot nem fedezheti fel, példaul a korlatozott hataly vagy a
nem megfeleld tesztelés miatt;

olyan eredményeket nyujt, amelyek gyakran technikai jellegiiek, és alaprendeltetésii
feladatok kontextusaban értelmezenddk;

Kihivasok

A szervezetek altalaban a kovetkez6 nehézségekkel szembesiilnek:

a teszt lefedésének, mélységének és szélességének meghatarozasa;

a sziikséges penetracios teszt tipusdnak meghatarozasa;

a penetracios teszt €s a sériilékenységelemzés kozti kiillonbség megértése;

a lehetséges rendszerhibakkal és az érzékeny adatok nyilvanossagra hozatalaval
kapcsolatos kockazatok azonositéasa;

a célok ¢és a tesztek gyakorisaga;

a penetracios teszt soran felfedezett sebezhetOségek javitasa érdekében annak

bizonyitasa, hogy a rendszer valoban "biztonsagos". [61]

Osszegezve leszogezheté, hogy a penetracios teszt paraméterei elSsegitik a teszt

megtervezését, felhivjak a figyelmet a sarkalatos pontokra, mint korlatok és kihivasok. Ebbol
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az a kovetkeztetést vonom le, hogy a penetracios teszt paramétereinek ismerete nélkiil nem

érdemes megtervezni a tesztet, illetve ennek hidnya jelentésen megneheziti a kezdeti 1épéseket.

2.3 NEMZETKOZI SZABVANYOK

Ebben az alfejezetben bemutatasra és Gsszehasonlitasra keriilnek a penetracios tesztek
kivalasztott modszerei. El0szor ismertetem hatteriiket és konkrét céljaikat, masodsorban pedig

attekintést adok a fazisokrol és a specialis jellemzokrol.

2.3.1 Cyber Kill Chain

A Cyber Kill Chain olyan Iépések sorozata, amelyek nyomon kovetik a kibertamadas
szakaszait a korai felderitési szakasztdl az adatok kisziiréséig. A Kill Chain segit megérteni és

lekiizdeni a zsaroldvirusokat, a biztonsagi réseket és a fejlett tartos tdmadasokat.

Parancs és
iranyitas

Célkitiizések

2. abra Cyber Kill Chain Forras: https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html (Letoltés
idépontja: 2021.11.29.)

43


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

A Lockheed Martin egy katonai modellbdl szarmaztatta a Kill Chain keretrendszerét, amelyet
eredetileg a cél azonositasara, a timadasra valo felkésziilésre, a harcra és a megsemmisitésére
hoztak 1étre. Megjelenése ota a Kill Chain agy fejlodott, hogy jobban elére jelezze és felismerje
a bennfentes fenyegetéseket, a tarsadalmi manipulaciot, a fejlett ransomware-eket és az
innovativ tamadasokat. A modellt a kdvetkezod hét 1épés hatarozza meg:

e Felderités: A timadd meghatarozza célpontjat, a lehetd legtobb informacidt kapja meg
tdle, és megprobalja megtalalni a célinfrastruktira sebezhetdségét.

e Fegyverzet: A tamado kiberfegyvert hoz 1étre, amely lehetévé teszi a célinfrastruktara
tavoli elérését. Ez altalaban egy rosszindulata program, példaul egy virus vagy féreg,
amely egy vagy tobb azonositott biztonsagi rést kihasznal.

o Szallitas: A tamadoé fegyvert szallit az dldozatnak. Tovabbithaté e-mail mellékleteken,
webhelyeken vagy USB-meghajton keresztiil.

e Kizsdkmanyolas: A kiberfegyver ¢életbe 1ép, és kihasznéalja a célhdlozat sebezhetd
pontjait.

o Telepités: A kiberfegyver tavoli kapcsolatot nyit meg, altalaban hatsé ajtot, és lehetéve
teszi a tdimado szamara a célinfrastruktara elérését.

e Parancs és irdnyitds: a mar megnyitott hozzaférésen keresztiil a kiberfegyver lehetové
teszi a tdimado szamara, hogy tovabbra is jelen legyen az aldozat infrastruktirajaban.

o (Célkitlizések: mivel a tdmadonak célja van, megteszi a sziikséges lépéseket feléjiik,

példaul adatsziirést, adatok megsemmisitését vagy valtsagdij titkositasat. [65]

2.3.2 NIST?

A NIST kiberbiztonsagi keretrendszer keretet biztosit a szamitogépes biztonsagi
Gtmutatasoknak arrol, hogy az Egyesiilt Allamok magénszektorbeli szervezetei hogyan tudjak
felmérni és javitani a kibertdmadasok megeldzésének, felderitésének és az azokra vald
reagalasnak a képességét. A NIST SP 800-115 cime: ,,Technikai utmutatd az
informaciobiztonsagi teszteléshez és értékeléshez”, amelyet 2008-ban az Egyesiilt Allamok
Kereskedelmi Minisztériumanak része, a Nemzeti Szabvanyligyi és Technoldgiai Intézet
dolgozott ki, és tett kozz¢é. Az Gitmutatd az informaciobiztonsagi értékelést gy hatarozza meg,
mint azt a folyamatot, amely meghatarozza, hogy az értékelt entitas (példaul. szamitogép,

rendszer, halozat, eljaras, személy - az ugynevezett értékelési objektum) mennyire haté¢konyan
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teljesiti a meghatdrozott biztonsagi célokat. Az utmutatdé haromféle értékelési modszert ir le:
tesztelés, vizsga és interjl.
Hérom lehetséges mddja van ennek a célnak:
o Tesztelésen keresztiil, az értékelési objektumok gyakorldsa révén, Osszehasonlitva a
tényleges ¢€s a varhato viselkedésformakat;
e Vizsgalaton keresztiil, elemezve az értékelési objektumokat és megérteni miikodésiiket;
o Interjukészitéssel, széles korii megbeszéléseket folytatva a szervezetekkel ¢és
szakértokkel a lehetséges problémak azonositasarol.

Az utmutatdé szakaszos informaciobiztonsagi értékelési moddszert ajanl, amelynek
legalabb a kdvetkezo fazisokat kell tartalmaznia: ,tervezés”, ,,végrehajtas” és ,,utovégrehajtas”.
A NIST SP 800-115 szamos elfogadott modszert ir le erre a célra. A NIST SP 800-115 szerepét
ugy irjak le, hogy ez a kiadvany olyan miiszaki tesztelési és vizsgélati technikékra vonatkozo
ajanlasokat kindl, amelyek szdmos értékelési modszerhez hasznalhatok, és szdmos értékelési
célra felhasznéalhatok. Tehat a NIST SP 800-115 kdvetése nem jelenti azt, hogy nem lehet mas

modszert kovetni.

Tovabbi Felderités

Tervezés Felderités Tamadas

Jelentés

3. abra NIST folyamat (sajdt szerkesztés)

A tesztelési szempontok ismertetése utdn az Utmutatd leirja a (passziv) attekintési
technikakat, beleértve a halozati sniffing modszert is. Az utmutatd 4. fejezete a technikai
célpont-azonositasi- €s elemzési technikakkal foglalkozik, amelyek az aktiv eszkdzok és a
hozzajuk kapcsolodd portok ¢€s szolgaltatasok azonositasdra, valamint a lehetséges
sebezhetdségek elemzésére dsszpontositanak. Az utmutatd a haldzatfelderitési technikdkra, a
halozati port- és szolgéltatdsazonositasra, a sebezhetOség-vizsgalatra és a vezeték nélkiili
vizsgalatra Osszpontosit. Az uUtmutatd 5.2. fejezete kifejezetten a behatolasi tesztelésre
Osszpontosit, amelynek meghatarozasa szerint a biztonsagi tesztelés soran valos tamadasokat

utanoznak, hogy azonositsak az alkalmazas, a rendszer vagy a halozat biztonsagi jellemzdinek
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megkeriilésére szolgald modszereket. Az ttmutatd a penetracids tesztelés négy fazisat mutatja
be, nevezetesen a tervezést, felfedezést, tamadast, jelentést.

A tervezési szakaszban meghatarozzak a szabalyokat, véglegesitik és dokumentaljak a
vezetdi jovahagyast, és meghatarozzak a tesztelési célokat. A felfedezési szakasz két részbol
all, az elso rész a tényleges tesztelés kezdete, €s az informéciogyiijtést és a szkennelést foglalja
magaban. A masodik rész sebezhetdség-elemzést tartalmaz, amely magaban foglalja a vizsgalt
szamitogépek szolgaltatasainak, alkalmazasainak és operacios rendszereinek dsszehasonlitasat
a sebezhetdségi adatbazisokkal és a tesztelok sajat sebezhet6ségi tudasaval. A harmadik fazis a
tdmadas végrehajtdsa, ami minden penetracios teszt kdzéppontjaban all. Az utmutatd négy
1épést ir le, amelyekbdl létezik a ,,tdmadés fazis, nevezetesen: hozzaférés megszerzése,
jogosultsagok kiterjesztése, rendszerbongészés és tovabbi eszk6zok telepitése. Az utolso,
jelentési fazis a penetracios teszt masik harom fazisaval egyidejiileg torténik. Ennek a
szakasznak a végén daltaldban egy jelentést készitenek, amely leirja az azonositott
sebezhetdségeket, bemutatja a kockazati besorolast, és utmutatast ad a felfedezett gyengeségek

enyhitésére. [66]

2.3.3 OSSTMM?

A nyilt forraskdodu biztonsagi tesztelési modszertan kézikonyve (tovabbiakban
OSSTMM) a biztonsagi tesztek nyilt szabvanymodszere. Az OSSTMM-et Pete Herzog és
Marta Barcelo hozta létre, és a Spanyolorszigban és az Egyesiilt Allamokban miik6dd
ISECOM?¥® fejlesztette ki. Az egyik nyilvanosan elérhetd penetracids tesztelési modszer. A
kézikonyv 213 oldalbdl all, és 14 {6 fejezetre oszlik.

Barcelo és Herzog azzal kezdi, hogy kijelenti, hogy sziikség van egy ellenérizhetd
eredményre, mondvan: amikor a biztonsagi teszt miivészet, akkor az eredmény
ellendrizhetetlen, és ez alaassa a teszt értékét. Az egyik modja annak, hogy biztositsuk a
biztonsagi teszt értékét, ha tudjuk, hogy a tesztet megfelelden végezték-e el. Ehhez formalis
modszertant kell hasznalni. Az OSSTMM célja, hogy az legyen. Az OSSTMM auditot ugy irjak
le, mint a biztonsag pontos mérését olyan miikddési szinten, amely mentes a feltételezésektol,
konzisztens és megismételheté. Elsddleges célja, hogy tudomanyos modszertant nytjtson a
miikodési biztonsag pontos jellemzésére a teszteredmények kdvetkezetes és megbizhaté mdédon

torténd vizsgalata és korrelacioja révén. Ezen az elsddleges célon tilmenden meghataroznak

2 Open Source Security Testing Methodology Manual - Nyilt forraskodi biztonsdgi tesztelési modszertan
kézikonyve
%0 Institute for Security and Open Methodologies - Biztonsagi és Nyilt Modszertani Intézet
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egy masodlagos célt is, amely irdnymutatdsok biztositdsa, amelyek helyes betartdsa esetén
lehetové teszik a teszteld szdmara, hogy hitelesitett OSSTMM auditot végezzen. Az els6
fejezetben az OSSTMM mogott meghtizédo gondolatot ismertetik, és meghatarozzak a fontos
kifejezéseket. Az OSSTMM a miikddési biztonsagrol szol. A szerzok a kovetkezd 6
gondolatmenetet valljak az elvalasztas és a vezérlés kombinacidja. Kifejtik, hogy ahhoz, hogy
egy fenyegetés hatékony legyen, kozvetleniil vagy kozvetve kolcsonhatasba kell 1€pnie az
eszkozzel. A fenyegetés €s az eszkoz elkiilonitése annyi, mint az esetleges interakcio elkertilése.
A miikddési biztonsadg Osszefliggésében biztonsagnak nevezziik az eszkoz és a fenyegetés
szétvalasztasat. Az elvalasztds mértékét ,porozitasként” jellemezziik. Minél nagyobb a
porozitds, annal kisebb a tadvolsag az eszkoz és a fenyegetés kozott.

Az OSSTMM hét Iépést ir le, amelyeket kovetni kell egy megfeleléen meghatarozott
biztonsagi teszt elvégzéséhez. Az els6 1épésben meg kell hatarozni, hogy mely eszkdzoket kell
védeni. A megfeleld eszkdzok azonositasa fontos, mivel ennek kovetkeztében lehet azonositani
¢s kivalasztani azokat a vezérloket, feliigyeleteket, amelyeket a behatolési teszt soran tesztelni
fognak. A masodik 1épésben meg kell hatarozni a ,,foglalkozasi zonat”, amely az eszk6zok
kortili teriilet, amely magéban foglalja a védelmi mechanizmusokat és az eszkdzok koré épitett
folyamatokat vagy szolgaltatasokat. A harmadik 1épésben meg kell hatarozni a hatokort. Ebbe
beletartozik minden az elkdtelezodési zonan kiviil, amire sziiksége van ahhoz, hogy eszkozei
mitkod6képesek legyenek. Ez magaban foglalhat olyan dolgokat is, amelyeket nem tudunk
kozvetleniil befolyasolni. Példaul informéciokat, jogszabalyokat, rendeleteket és kollégakat. A
negyedik 1épés magaban foglalja a hatokordn beliili és kiviili entitasokkal vald interakciok
meghatarozasat. Az interakciokat ,,vektoroknak™ nevezik, és lehetnek olyan kolcsonhatéasok,
mint az egyik osztalytol egy masik részlegig. Az 6todik 1épés annak meghatarozasa, hogy mely
korabban leirt csatornakon keresztiil kell tesztelni, és milyen berendezésekre lesz sziikség az
egyes tesztekhez. A hatodik 1épésben meg kell hatdrozni, hogy milyen tipusu tesztet kell
végrehajtani. Az utolsé 1épés annak biztositasa, hogy a teszt megfelel-e az OSSTMM-ben
bemutatott Elkotelez0dési Szabalyzatnak. Ezek a szabalyok 42 irdnymutatast tartalmaznak,
amelyek meghatarozzak az elfogadhato gyakorlatok miikodési iranyelveit, a tesztelés
marketingjét a tesztelési munka elvégzése €s a tesztelési megbizas eredményeinek kezelése
terén.

A teszt eredményeinek jelentésére az OSSTMM a STAR-t (Security Test Audit Report)
irja le, amelynek célja, hogy a preciz szdmitas dsszefoglaldjaként szolgaljon, amely tartalmazza

az adott teriileten tesztelt célpontok tdmadasi feliiletét. [67]
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2.3.4 OWASP3!

Az OWASP vilagszerte ingyenes ¢és nyilt kozosség, amely az alkalmazasszoftverek
biztonsaganak javitasara 6sszpontosit.

Kiildetését ugy irja le, hogy lathatova tegye az alkalmazasok biztonsagat, hogy az
emberek €s a szervezetek megalapozott dontéseket hozhassanak az alkalmazéasok biztonsagi
kockézatairol. Az OWASP szamos projektet tartalmaz, beleértve az OWASP
Alkalmazasbiztonsagi Ellendrzési Standard Projektet, az OWASP Top 10 -et és az OWASP
Zed Attack Proxy -t (ZAP). Ezt az Gtmutatot szabvanyos de facto utmutatoként irjak le a
webalkalmazasok behatolasanak teszteléséhez, és célja, hogy segitsen az embereknek
megérteni, hogy mit, miért, mikor, hol és hogyan tesztelnek.

A bevezetd utdn az utmutatdé masodik fejezete leirja, hogy mi a tesztelés, mikor és mit
kell tesztelni, valamint néhany alapvetd tesztelési elvet. Ezen kiviil néhany tesztelési technikat,
koztiik eldnyeiket és hatranyaikat is elmagyardzzak, mint példaul a kézi ellendrzések és
feliilvizsgalatok, a fenyegetésmodellezés, a forraskod-feliilvizsgalat és a penetracios teszt.

A 4. fejezetben a Webalkalmazas-penetracios tesztelési modszertan leirasa talalhato. A
webalkalmazas-biztonsagi tesztet ugy hatarozza meg, mint egy szamitégépes rendszer vagy
halézat biztonsdganak értékelésére szolgdld moddszert az alkalmazasbiztonsagi ellendrzések
modszeres érvényesitésével és hatékonysaganak ellendrzésével. A modszertan célja, hogy
Osszegylijtse az Osszes lehetséges tesztelési technikat, elmagyardzza ezeket a technikakat, és
naprakészen tartsa az Utmutatdt. A leirt teszt 2 fazisra oszlik, egy passziv modra €s egy aktiv
modra. Passziv modban a teszteld megprobalja megérteni az alkalmazas logikajat, és jatszik az
alkalmazassal.

Az aktiv mod egy sor aktiv tesztbdl all, amelyek 11 alkategoridra vannak felosztva,
Osszesen 91 kontrollhoz. Ez a tizenegy alkategéria a kovetkezOket tartalmazza:
informaciogytijtés, konfiguracid- és telepitéskezelési tesztelés, identitaskezelési tesztelés,
hitelesitési tesztelés, engedélyezési tesztelés, munkamenet-kezelési tesztelés, bemenet-
ellendrzes tesztelése, hibakezelés, kriptografia, iizleti logikai tesztelés és tigyféloldali tesztelés.
Az Utmutaté fennmarad6 fejezeteinek tobbsége részletes miiszaki utmutatdst ad a 11
alkategorian beliili tesztek végrehajtasara vonatkozoan. Az utolso fejezet, az 5. fejezet leirja,
hogy hogyan kell egy tesztet jelenteni. Az OWASP leirja, hogy a jelentésnek harom 6 részbdl
kell allnia, egy Osszefoglalonak, a tesztparamétereknek és a megallapitdsoknak. A vezetdi

Osszefoglald Osszefoglalja az értékelés altalanos megallapitasait, €s magas szintli képet ad az

31 Open Web Application Security Project — Nyilt webalkalmazasbiztonsagi projekt
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tizleti vezetéknek €s a rendszertulajdonosoknak a felfedezett sebezhetéségekrél. A masodik
szakasz a tesztparamétereket tartalmazza, amelyek a kovetkezd cimsorokat tartalmazhatjak: a
projekt célja, a projekt hatokére, a projekt litemezése, célok. Az utolsd rész miiszaki

informaciokat tartalmaz a talalt sebezhetdségekrdl és a megoldasukhoz sziikséges 1épésekrol.

[68]

235 PTES®

A PTES fejlesztését 2009 elején egy koriilbeliil hat f6s csoport kezdte meg, és jelenleg
egy koriilbeliil 20 vezetd informaciobiztonsagi szakemberbdl alld csoport fejleszti, elsésorban
az Egyesiilt Allamokban. A szabvanyt gy irjak le, mint 0j szabvanyt, amelynek célja, hogy
mind a vallalkozasok, mind a biztonsagi szolgaltatok szamara k6zos nyelvet és teret biztositson
a penetracios tesztek elvégzéséhez. A PTES célkozonsége két fo kozosséget tartalmaz: a
szolgéltatast igényld vallalkozasokat és a szolgéltatokat. A vallalkozasok szdmara az a cél, hogy
lehetdveé tegyék szamukra, hogy a pentest keretében meghatdrozott alapszinti munkat
koveteljenek meg. A szolgaltatok szdmara az a cél, hogy kiindulopontot biztositsanak a
sziikséges tevékenységekhez, és tudjak mit kell figyelembe venni a jelentéskészitésen és a
teljesitésen atnyulo korlatozasoktol szamitott pentest részeként. A PTES hét szakaszbol és egy
tovabbi Utmutatobol all, amely miiszaki irdnymutatdsokat tartalmaz. A hét szakasz a
kovetkezOket tartalmazza: Az elkotelezettség el6tti interakciok, a felderités és adatdsszegytijtés,
a fenyegetésmodellezés, a sebezhetdségi elemzés, a kizsakmanyolés, a kizsakmanyolas utan, a
jelentések.

Az elkotelezddés eldtti interakciok szakasz célja az elérhetd eszkdzok és technikak
bemutatasa és magyarazata, amelyek eldsegitik a behatolasi teszt sikeres elkotelezddést
megeldz0 1épését. Ebben a részben 19 kiilonb6zo témat ismertettem beleértve a behatolasi teszt
hatokorét, milyen kérdéseket kell feltenni, hogyan kell banni harmadik felekkel, hogyan
hatdrozzuk meg a fizetési feltételeket, hogyan hatarozzuk meg a célokat, hogyan alakitsuk ki a
kommunikaciés vonalakat, és hogy hogyan teszteljék az elkotelez6dés meghatarozott szabalyai
szerint.

A kovetkez6 szakasz meghatarozza a behatolasi teszt informaciogytijtés tevékenységeit.
Ennek a dokumentumnak az a célja, hogy egy olyan szabvanyt nytjtson, amelyet kifejezetten
a célpont (jellemzden vallalati, katonai vagy kapcsolodo) ellen felderitést végzd pentester

szamara terveztek. A dokumentum részletezi a gondolkodas folyamatat és céljat.

32 penetration Testing Execution Standard - Penetracios tesztelés végrehajtasi szabvany
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A fenyegetés modellezése szakasz meghatdrozza a fenyegetésmodellezési
megkdozelitést, amely sziikséges a behatolasi teszt helyes végrehajtasahoz. Ezek a szakaszok
informaciokat tartalmaznak arrdl, hogy hogyan kell elvégezni egy tizleti vagyonelemzést, egy
tizleti folyamatelemzést, egy kozOsség elemzését, egy fenyegetettségi képesség elemzést,
hogyan modellezhetjiik a kozosségek motivaciojat, és végiil hogyan talalhatunk relevans
hireket a hasonl6 szervezetekrol.

A sebezhetdség-clemzés rész a rendszerek és alkalmazasok azon hibai feltarasanak
folyamatéara 6sszpontosit, amelyeket a timadd kihasznalhat. Ez a rész tartalmazza az aktiv
tesztelési technikak, a passziv tesztelési technikak, a validacios technikak leirasat, valamint azt,
hogy milyen kutatdsokat kell végezni a sebezhetOségek keresése és validalasa soran. A
kihaszndlés szakasz leirja, hogy a penetracids teszt kiakndzasi szakasza kizarolag a rendszerhez
vagy er6forrashoz vald hozzaférés megteremtésére Gsszpontosit a biztonsagi korlatozasok
megkeriilésével. Ez a rész informaciokat tartalmaz az ellenintézkedések elkeriilésérol, a tipikus
megkozelitések leirasardl, a testre szabott kihasznalasok haszndlatira vonatkozo
informéciokrol.

A kovetkezd szakasz, a kihaszndlds utani rész célja a kompromittalt gép értékének
meghatarozasa és a gép feletti iranyitas fenntartasa a késébbi hasznalatra. Ez az érték els6sorban
a rajta tarolt adatok érzékenységén és a gépek hasznossdgan alapul a halozat tovabbi
veszélyeztetésében. Ez a rész informaciokat tartalmaz arr6l, hogy hogyan lehet megvédeni az
tigyfeleket és a szolgéltatokat, hogyan lehet elemezni az infrastrukturat egy feltdrt gépen,
hogyan lehet érzékeny informécidkat szerezni a feltort gépekrdl, hogyan lehet azonositani a
nagy értékli célpontokat, hogyan lehet kisziirni az adatokat, hogyan lehet tartosan jelen lenni a
feltort gépeken.

Az utolso rész a jelentéstételre Osszpontosit, és meg kivanja hatdrozni a penetracios
tesztek jelentésének alapkritériumait. Ebben a részben a jelentés felépitésére vonatkozd
informaciok talalhatok, beleértve a vezetdi Osszefoglalot és a technikai jelentést. A PTES-hez
csatolt miiszaki irdnyelvek segitenek meghatdrozni bizonyos eljarasokat, amelyeket a

behatolasi teszt soran kovetni kell. [69]

Osszességében levontam a kovetkeztetést, miszerint a modszertanok a célok és a
gyakorlati értékelési iranyelveinek szemszogeibdl nézve mas megkozelitést alkalmaznak a
penetracios teszt vagy biztonsagi teszt elvégzésére. Valamint egyik alapvetd modszertannél
sem jelentds tényezé az infokommunikacidos rendszereknek a katonai felhasznalasanak

figyelemebe vétele.
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2.4  KIBERMUVELETI PENETRACIOS TESZTEK OSZTALYOZASA

Az informacios forradalom ¢és a digitalizaci6 megjelenése eredményeként az
infokommunikacios rendszerek és eszkdzok jelentds kihivasokkal néznek szembe. Egyértelmii,
hogy ezeknek a rendszereknek a biztonsag alapveté kovetelménye. A biztonsagot az
ellendrzések, a kockazatkezelés, a tesztek €s sok mas modszer biztosithatjak. Az
infokommunikacids rendszerek védelmének e fontos vizsgalati modszereinek egyike a
penetracios teszt. Az ilyen komplex elemzés megvizsgalja a timado perspektivajat, koveti a
tamado 1épéseket, felfedezi €s kihasznalja a sebezhetdségeket. A behatolasi tesztelés szamos
manualis és automatizalt technikdt haszndl a szervezet biztonsagi informécids rendszere
tdmadéasanak szimulalasara. A behatolasi tesztelés kihasznalja az ismert sebezhetdségeket, de
tesztelési szakértelemre is sziikség van a szervezet biztonsadgi rendszerei konkrét
gyengeségeinek és ismeretlen sériilékenységeinek azonositasahoz.

Fontos kérdések meriilnek fel a behatolasi tesztelések vonatkozdsdban, mégpedig, hogy
milyen kritériumok alapjan irhaté le egy penetracios teszt, vagy mi kiilonbozteti meg az egyik
penetraciot a masiktol. A 4. abran kutatdsaim alapjan 6sszefoglaltam, hogy a megkiilonboztetd
jellemzok kozott szerepel példaul a vizsgalt rendszerek mérete, szerkezete, a tesztek
elévigyazatossagi vagy agressziv jellege. Azokat a jellemzoket, amelyek egy adott penetracios
tesztre vonatkoznak, a teszt céljahoz kell igazitani annak érdekében, hogy hatékony és
eredményes vizsgalatot lehessen végezni. Meg kell jegyezni, hogy nem minden lehetséges
kombinacio eredményez hasznos tesztet, még akkor sem, ha az osztalyozasi kritériumokat a
lehet legszélesebb modon tartjak fenn. A besorolds szamos szemponton alapulhat, azonban

szamos szakért6 ugyanazon kritériumok alapjan osztalyozza a penetracios tesztek tipusait. [70]
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4. dbra A penetracios teszt lehetséges osztdlyozdsa (sajat szerkesztés)

2.4.1 Az informaciéo mennyisége alapjan torténo osztalyozas

A 4. szam abran lathatd, hogy a penetracids teszteket hat szempont alapjan
osztalyoztam, melyek koziil az els6 a rendelkezésre 4ll6 informdaciok alapjan kiiloniti el a
kiilonb6z6 tesztelési modszereket. A valodi tAmadasok szimulalasara és a hamis eredmények
minimalizalasara a penetracios tesztelok fekete-doboz tesztelést (black-box testing)
alkalmaznak (vagy nullaszintii tudasvizsgalatot [zero knowledge testing], ha nincs informacio
vagy segitség az ligyfél oldalarol), és diszkréten feltérképezik a halozatot, mikdzben felsoroljak
a szolgaltatasokat, a megosztott fajlrendszereket, és az operacios rendszereket. Ezen kiviil a
penetracios tesztelo eldsegitheti a rendelkezésre 4allo kiszolgaltatott hozzaférési pontok
felismerését, feltéve, hogy ezek a tevékenységek a projekt hatalya ald tartoznak. A fekete
dobozos tesztelés soran a tesztelok nem rendelkeznek eldzetes ismeretekkel a vizsgalt
infrastrukturarol, és nem ismerik a rendszer belsé miikodését. Ezt a tesztet csak a szervezet
alapos kutatasa utan hajtjak végre. A fekete doboz teszt redlisan szimulalja a tipikus internetes
hackerek tdmadasat. A tesztel6 megtamadja a célt an¢lkiil, hogy ismerné a védekezést, az
erdsségeket vagy a kommunikacids csatorndkat. A vizsgalt szervezetet nem értesitik az
ellendrzés, a tesztelt csatorndk vagy a tesztvektorok hatokorérdl. Az ellendrzés az elemzd
készségeket és a cél ismeretlen valtozokra valo felkésziiltségét vizsgalja a teszt soran. A teszt
mérete és mélysége csak olyan lehet, mint a teszteld tudasa és hatékonysaga. Meg kell

vizsgélnia a nyilvanosan elérhetd adatbazisokban tarolt informacidkat. Ez a teszt a valddi
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tamado folyamatokat szimulalja. A fekete doboz tesztelése iddigényes és koltséges, illetve
funkcionalis tesztként is ismert.

Amennyiben a szervezetnek ki kell értékelnie biztonsagat, egy adott tamadas vagy egy
cél elérése érdekében a fehér dobozos tesztelést (white box testing) alkalmazzak. Ez a teszt
teljes informdacidt nyljthat a szervezet halozatardl a penetracids teszteldnek. A nyujtott
informéci6 tartalmazhat halozati topoldgiai dokumentumokat, eszkozleltart és értékelési
informaciokat. Altalaban egy szervezet ezt vélasztja, amikor a biztonsag teljes ellenérzése a
cél. Fontos megjegyezni, hogy mindazonaltal az informacidbiztonsagi folyamat és a
penetracios teszt pillanatképet ad a szervezet akkori biztonsagi helyzetérél. A fehér doboz
tesztelést teljes tudastesztelésnek (full skill testing) is nevezik. A tesztelé szamos kiilonféle
informacioval rendelkezik a teszttel kapcsolatban, miel6tt a white box tesztet elvégeznék.

A sebezhetdség tesztelésének leggyakoribb modszere a sziirke doboz penetracios
tesztelés (gray box testing). Ez a tesztelési folyamat ugy mitkkddik, mint egy fekete doboz teszt.
Mind a teszteld, mind a normal felhasznal6 ugyanazokkal a jogosultsagokkal rendelkezik. A
tesztek célja egy rosszindulatu bennfentes tAmadas szimuldldsa. A sziirke doboz penetracios
teszt magaban foglalja a biztonsagi értékelést és a belsd tesztet; a teszt folyamat megvizsgalja
a bennfentesek hozzaférését a szervezet halozatahoz. Itt a tesztelonek altalaban korlatozott

informacio all rendelkezésre. [64] [71]

2.4.2 A hozzaallas szerinti osztalyzas
A vizsgalat céljabol kovetkezd modszerek és eljardsok vonatkozasdban négy
agresszivitasi szintet azonosithatunk:

e A legalacsonyabb szinten - passziv - a tesztobjektumokat csak passziv modon tesztelik,
azaz a feltart sebezhetdségeket nem hasznaljak ki.

e A masodik szint azonositott sebezhet6ségei - ovatosak - csak akkor hasznalja ki a
sebezhetdségeket, ha a tesztelt rendszer nem befolyasolja.

e A kovetkez6 szinten - szamito - a tesztel6 megprobalja kihasznalni a biztonsagi réseket
is, amelyek rendszerhibdkhoz vezethetnek. Ez magaban foglalja példaul a jelszavak
automatikus tesztelését ¢és az ismert puffer talcsorduldsok felhasznaldsat a
célrendszerekben. Miel6tt ezt megtenné, a teszteld megvizsgalja, mennyire valoszinii a
tamadasok sikere, és milyen stlyos kovetkezményekkel jarhatnak.

e A legmagasabb szinten - agressziv - a tesztel6 megprobalja kihasznalni az Osszes

lehetséges sebezhetdséget, példaul pufferek hasznalata azonositatlan célrendszereken,
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2.4.3

vagy szdndékos Do0S* tamadasokkal a biztonsagi rendszerek kikapcsoldsa. A
tesztelOnek tisztaban kell lennie azzal, hogy a tesztelt rendszerek mellett a szomszédos

rendszerek vagy halozati alkatrészek is karosodhatnak. [72]

A hatékor szerinti osztalyzas

A penetracids teszt elsd elvégzésekor teljes tesztet kell elvégezni annak biztositasa

érdekében, hogy a nem vizsgalt rendszerek biztonsagi réseit figyelmen kiviil hagyjuk.

Ugyanazon ¢s majdnem azonos rendszereket gyakran tesztelnek egyetlen teszttel, de mivel az

esetek nagyon nagy tobbségében a halozatok kiilonboz6 konfiguraciokkal rendelkeznek, igy

minden rendszert kiilon kell kezelni:
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Osszpontositott: Ha csak egy adott alhalozatot, rendszert vagy szolgaltatast kell
tesztelni, akkor a penetracios tesztet e vizsgalat szempontjabol Gsszpontositottnak kell
tekinteni. Ezzel a modszerrel a teszt hatokore modosul, példaul a rendszer képének
modositdsa vagy kibdvitése utan. Az ilyen teszt természetesen csak informacidkat
szolgaltat a tesztelt rendszerrdl, nem nyujt altalanos informaciét az informatikai
biztonsagrol.

Korlatozott: Korlatozott szamu rendszert vagy szolgaltatast tesztelnek korlatozott
penetracios teszttel.

Teljes: A teljes teszt lefedi az 6sszes rendelkezésre allo rendszert.

A megkozelités szerinti osztalyzas

Ha az els6dleges biztonsagi rendszerek mellett olyan masodlagos rendszereket, mint

példaul IDS3-t, szervezeti vagy személyes struktirakat (példaul eszkalacids folyamatokat) kell

tesztelni, a tesztelési megkozelitések az alabbiak szerint alakulnak:

Rejtett: A masodlagos biztonsagi rendszerek behatolasi tesztjeinek és a meglévd
eszkalacios folyamatoknak legalabb kezdetben titokban kell maradniuk, tehat a kezdeti
értékelési szakaszban csak azokat a modszereket haszndljak, amelyeket a rendszer
tamadasi kisérleter kozvetleniil nem azonositanak. Magaban foglalja a tdmadasok

szimulécigjat €s megvalositasat, de ebben az esetben nincs informacié a szervezetrél. A

33 Denial of Service - mas néven talterheléses timadas, illetve az elosztott szolgaltatismegtagadassal jaro tamadas
(Distributed Denial of Service, DDoS) informatikai szolgaltatds teljes vagy részleges megbénitdsa, helyes
muikodési modjatol valo eltéritése.

%Intrusion Detection System A halézat és adatvédelmi rendszerek legbonyolultabb és érdekesebb tipusa az
illetéktelen halozati behatolast jelzo rendszer. Az IDS legfontosabb célja és feladata, hogy azonositsa a halézatban
a gyanus vagy kartékony aktivitdsokat, észrevegyen minden olyan tevékenységet, amely eltér a rendszerek
normalis mitkodésétol. Naplozza, katalogizalja és osztalyozza a rendszerfolyamatokat.
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2.4.5

rejtett teszt teszteli a belsd biztonsagi csapat képességét a tdmadasok észlelésére és a
tamadasokra valo reagalasra. Az ilyen tipust teszt tobb id6t és pénzt, valamint sokkal
tobb tudast és képességet igényel. A penetracios teszteld szemében az ilyen mérés
eldnyosebb, mivel ez all a legkozelebb a valodi tdmadas szimulalasadhoz.

Nyilt: Ha a rejtett megkozelités nem ad valaszt, akkor a tesztelé a szervezettel
egyiittmiikodésben elvégzi a white box tesztet. Ebben az esetben nyilt modszereket
alkalmaznak, példaul kiterjesztett portok keresését kozvetlen kapcsolatokkal. Az
tigyfelek csatlakozhatnak a csapathoz egy nyilt fehér doboz teszttel. Ez kiilonosen
ajanlott rendkiviil kritikus rendszerek esetében, mivel azt jelenti, hogy a tesztelok
gyorsabban reagalnak a varatlan problémakra, amikor egylittmtikodnek a szervezettel a
potencialis biztonsagi fenyegetések azonositasdban. Az egyik nagy eldnye az, hogy
képes elinditani a kivant hozzaférési és belso ismeretek tdmadasait a blokkolas veszélye
nélkiil. Mésrészt, ez hatranyos a biztonsdgi program azonositadsdban, azaz az egyes

tamadasok felderitésében. [73] [66]

A technika szerinti osztalyzas

A hagyoményos penetracios teszt soran a rendszereket csak a halozaton keresztiil

tamadjak meg. Ezen kivill azonban még fizikai tamadasok és mas tipusu social engineering

technikak is felhasznalhatok a rendszerek tamadasara.

Haloézati: A halézati alapll penetracidos teszt a hackerek tdmadasanak jellemzd
modszerét szimulalja. A legtdbb informatikai halézat jelenleg TCP/IP®-t hasznal, igy
ezeket a teszteket IP alapu penetracios teszteknek is nevezik. A halozati biztonsagi teszt
olyan kockazatokat és sebezhetdségeket azonosit, amelyek karosithatjak a halézati és
biztonsagi iranyelveket. A halozat penetracidjanak tesztelése elengedhetetlen a
szervezet szempontjabol, ami a halozat és a rendszer biztonsagi kockazatainak és
sebezhetdségének tdmadod szempontjabol torténd értékelésére szolgal. A haldzati
penetracio tesztelése haldzati folyamatokat és eszkozoket hasznal a TCP/IP jellegii
sebezhetOségek kivizsgalasara, és segit a szervezeteknek a biztonsagi politikak
kidolgozéasdban és betartdsdban. Ez a teszt megprobalja veszélyeztetni a hélozat
rendszereit, elemeit €s eszkozeit, majd részletesen ismerteti az eredményeket.

Applikaciés: Nem lehet megakadalyozni, hogy egy gyenge alkalmazas potencialisan a

szervezet eszkdzein vagy kozott fusson, még egy jol megalapozott és biztonsagos

35

A TCP/IP betlisz6 az angol Transmission Control Protocol/Internet Protocol (atviteli vezérld

protokoll/internetprotokoll) roviditése, mely az internetet felépitd protokollstrukturat takarja.
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infrastruktardban sem. Az ilyen tipust tesztelés célja annak biztositasa, hogy az
alkalmazas ne észlelje magat a hozzaférést. Kovetkezd 1épésként biztositani kell a
hozzaférést a haldzaton beliili kozponti szerverekhez ¢€s a szoftverekhez. A
szoftvertesztelés a szoftverfejlesztési folyamat Iényeges része, és segit meghatarozni a
kifejlesztett szoftververziok pontossagat és teljességét. Az alkalmazasok tesztelése
magaban foglalja a szoftveralkalmazasok és a webes alkalmazasok tesztelését is. A
webes alkalmazasok sebezhet0ségét a webalkalmazasok tesztelésével lehet azonositani.
A teszt végrehajtasanak legjobb modja az alkalmazas kiilonféle sebezhetdségeinek
felhasznéldsa rendszeres és ismétlodd tesztek sorozatan keresztil. Az alkalmazés
tesztelésének néhany fontos szempontja:

o Forraskod feliilvizsgalata: A forraskod feliilvizsgalata segiti annak biztositasat,
hogy a szoftver nem tartalmaz olyan fontos informaciot, amelyet a tamado
felhasznéalhat egy alkalmazés kihasznalasara. Példaul egy rendelkezésre allo
szoftverkod tartalmazhat tesztkéréseket, neveket vagy tiszta szOveges
jelszavakat, amelyek relevans adatokat vagy informaciokat tartalmazhatnak a
teszteld szamara.

o Engedélyezési tesztelés: Tesztelési rendszerek engedélyezése a felhasznaloi
munkamenetek megkezdéséhez és fenntartdsahoz. Ez magaban foglalja a
bejelentkezési hitelesité adatok tesztelését, a siitik biztonsagat és a kizaras
tesztelését annak biztositasa érdekében, hogy az érvényes munkamenetek ne
legyenek elterelhetok. Az engedélyezési teszteket a bejelentett rendszerek
engedélyezési allapotanak azonositdsahoz, ¢€s az illetéktelen hozzaférés
azonositasanak céljabol hajtjak végre.

o Funkcionalitds tesztelése: A funkcionalitas tesztelése az alkalmazds
mikodéséért felelds rendszereket teszteli. Ez magédban foglalja a karakterek és
a megadott URL®® bemenetek érvényesitésének tesztelését.

o Web penetracios teszt: A webes penetracid tesztelése magaban foglalja a web

alapu szdvegek ellenérzését olyan nyelveken, mint a J2EE®’, ASP.NET®® és

3% Az URL (Uniform Resource Locator [egységes er6forrashely] roviditése), az interneten megtalalhatd bizonyos
er6forrasok szabvanyositott cime.

37 A Java Platform, Enterprise Edition, roviden Java EE egy széles korben hasznélt szerveroldali Java programozasi
platform. Az 1.4 verzidig a neve Java 2 Platform, Enterprise Edition, roviden J2EE volt. A kdvetkezd verzio neve
mar egyszeriien csak Java EE 5 lett. A jelenlegi verzio a Java EE 8.

38 Dinamikus weboldalak készitését lehetdvé tévé osztalyok és komponensek egyiittese. Az ASP.NET-tel a
szerveren (tipikusan egy webszerver vagy Internet informacios szerver) tarolt adatokbol allitunk eld6 HTML-
oldalakat, amit a kliensek kdnnyen megjelenithetnek -- hasznaljanak barmilyen webbongészot, Netscape-et vagy
mast.
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PHP®*. Ebben a tesztben a tesztelok jelentéseket kapnak kiilonbdz6 szintii
jogosultsagu alkalmazasokrol, lehetdvé téve a tesztelok szamara az OWASP
biztonsagi réseik megtalalasat. A webes penetracio tesztelése segit azonositani
a webalkalmazas biztonsagi réseit, mint példaul az SQL*® befecskendezési
problémak, XSS*, XSRF*?, gyenge hitelesités és forraskod-felfedezés.

e Vezeték nélkiili/tavoli hozzaférési biztonsagi tesztelés: A vezeték nélkiili eszkozokkel
kapcsolatos biztonsagi kockéazatokkal foglalkozik. Néhany vezeték nélkiili eszkoz
biztonsagi fenyegetésnek van kitéve a 802.11 vezeték nélkiili halozat valamint a mas
szabvanycsaladba tartozo haldzatok (példaul. Bluetooth, BLE, GSM/UMTS/LTE/5G,
Zigbee, LoraWAN, ipari és IoT szabvanyok stb.) miatt. Ovintézkedéseket kell tenni
annak biztositdsa érdekében, hogy az ilyen megoldasok architekturaja, tervezése és
telepitése biztonsagos legyen. A vezeték nélkiili/tavoli hozzaférési tesztelést mobil
munkaer6t foglalkoztaté szervezet biztonsagi szintjének felmérésére hasznaljak. Az
egységes kockazatkezelés hatékony kezelésének biztositdsahoz elengedhetetlen a
megoldasok tervezéséhez és telepitéséhez vald hozzajarulés.

e Telefonbiztonsagi tesztelés: A TCP/IP halézatokon kiviill mas kommunikacios
haldzatok is hasznalhatok a tamadasok végrehajtasahoz. Idetartoznak a telefonhalézatok
¢s a mobil vezeték nélkiili halozatok. A telefonbiztonsagi teszt a hangbiztonsagi
kérdésekkel foglalkozik a technoldgidkat tekintve. A behatold tesztel6k ellendrizhetik
kockazatokat. A telefonbiztonsagi értékelés segit felmérni a vallalati telefonhalozattal

kapcsolatos biztonsagi kérdéseket.

39 A PHP egy 4ltalanos szerveroldali szkriptnyelv dinamikus weblapok készitésére. Az elsé szkriptnyelvek egyike,
amely kiils6 f4jl hasznalata helyett HTML oldalba agyazhato.

40 Az SQL, azaz Structured Query Language (strukturalt lekérdezényelv) relacidsadatbazis-kezelok lekérdezési
nyelve.

4 Az XSS a szamitdgépes sebezhetdség egy fajtija, amely tipikusan web alkalmazésoknal fordul eld: egy
rosszindulati web-felhasznalé olyan kodot illeszt egy weblapra, amit mas felhasznalo is 1at. Példaul ilyen kod
lehet a HTML kod vagy egy kliens oldali script. Ha egy tdmado egy XSS sebezhetdséget felfedez, azt - tobbek
kozott - felhasznalhatja arra, hogy a hozzaférési ellendrzést kikeriilje, példaul avval, hogy a bongészo altal kapott
weblap nem az eredeti forrasbol szarmazik (de megjelenésében azonos lehet az eredetivel). Manapsag ezt a
tamadasfajtat az an. phishing tdmadas végrehajtasanal alkalmazzak. A Cross Site Scripting-et eredetileg CSS-nek
roviditették, de ez a rovidités iitkdzott a Cascading Style Sheet roviditésével, ezért valtoztattak rajta.

42 A cross-site request forgery, mas néven one-click attack session riding, roviditve CSRF vagy XSRF (magyar
forditasban kb. oldalon-keresztiili kéréshamisitas), egy exploit tipus, ahol a weboldalaknak kiildenek nem-
autorizalt parancsot felhasznaloként, amelyben megbizik az oldal.

43 Az internetprotokoll feletti hangatvitel — elterjedt nevén VoIP, Voice over IP vagy IP-telefonia — a tavkozlés
egy olyan formaja, ahol a beszélgetés nem a hagyomanyos telefonhal6zaton, hanem az interneten vagy mas,
szintén [P-alapu adathal6zaton folyik.
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Fizikai biztonsagi tesztelés: Manapsag a biztonsagi rendszerek, mint példaul a tiizfalak,
széles korben elterjedtek, és ezeknek a rendszereknek a konfiguralasa altaldban magas
szintli biztonsagot nyujt, ami azt jelenti, hogy rendkiviil nehéz, de nem lehetetlen, hogy
az ilyen rendszerek tdmadésa karos hatast gyakoroljon. Gyakran konnyebb ¢€s gyorsabb
a szlikséges vagy megkovetelt adatok megszerzése, ha ezek ellen a rendszerek ellen
kozvetlen fizikai tamadast hajtanak végre. A fizikai tamadas, mint példaul az adatokhoz,
az ¢épiilethez és/vagy a kiszolgaloteriilethez vald jogosulatlan hozzéaférés utan a tdamado
kozvetleniil hozzafér egy nem jelszoval védett munkaalloméshoz.

Social Engineering: Az emberek gyakran a biztonsagi lanc leggyengébb lancszemei, igy
a nem megfeleld biztonsagi ismeretek vagy az elégtelen biztonsagi tudatossagot
kihasznalo social engineering technikak gyakran sikeresek. Az ilyen tesztek
megfeleléek az altalanos biztonsagi politika bevezetése utan, példaul annak
végrehajtasa és/vagy elfogadasa mértékének megvizsgalasara. A biztonsagi politika
allitélagos hatékonysagaval kapcsolatos hamis feltételezések gyakran olyan biztonsagi
kockazatokat eredményeznek, amelyeket a helyzet pontos felmérése esetén tovabbi
lépésekkel lehet csokkenteni. A social engineering olyan technika, amelyet a tamadok
hasznalnak az emberi sebezhetéség kihasznalasara a halozaton beliil. A social
engineering a befolyas és a meggy6zés felhasznalasa az emberek informaciocseréhez
valo megtévesztése céljabol. A social engineering technikak pszichologiai trikkkoket
hasznalnak érzékeny informaciok, példaul kapcsolattartasi cimek, jelszavak,
felhasznalonevek és hitelkartya-informaciok megszerzésére. Az emberi segitségre valo
hajlanddsag €s a bizalom az informaciok gytlijtésére szamos modon felhasznalhato. A
kornyezettdl vagy a koriilményektdl fliggden a social engineering-et szamitogépes vagy
kozvetlen kapcsolaton keresztiil valositjadk meg. Néhany social engineering triikkk
magaban foglalja példaul a hamis telefonhivasokat, az e-mailekkel valo csalast és az
adathalaszatot. A technikdk kozott szerepel a hamisitds is, példaul készpénz vagy
nyeremények felajanldsa postafiokban vagy latszolag artatlan kérdések feltevése,
amelyek felfedhetik a személyes informaciokat. Egy jo social engineering teszteld
alapos hattérkutatast végez a szervezetnél, hogy megismerje a vallalat alapvetd
természetét €s még néhany alkalmazott nevét is. Ezek az informéciok eldsegitik a
tamadok fizikai hozzaférését a szervezet informdacids rendszereihez azéltal, hogy

kijatsszak az ellendrzéseket a fontos informaciok ellopasaval. [64]
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2.4.6 A kiindulasi pont szerinti osztalyozas

A penetracios teszt kiindulasi pontja, azaz az, ahol a penetracios teszteld szamitogépe
csatlakozik a hélozathoz, vagy ahonnan tamadasi kisérletek szarmaznak, lehet az tigyfél
halézatan, a szervezet épiileten kiviil vagy beliil.

e Altalaban az adott haldzatot az internet kapcsolatin keresztiil tdmadjak meg. A
penetraciods teszt képes felismerni és kiértékelni egy ilyen kiviilrdl érkezé tamadas
potencilis kockazatat. Az ilyen tesztek soran altalaban megvizsgaljak a DMZ* és a
RAS* kapcsolatok tiizfalait és rendszerét.

e Az informatikai rendszer belsejébdl a tesztelonek altalaban nem szabad feliilirnia a
tlizfalakat vagy a hozzaférési vezérloket a belsd hal6zatokhoz valé hozzaféréshez. Ezért
egy belso teszttel fel lehet mérni a tizfalkonfiguraciot és a belsé halézathoz hozzaférd

emberek tdmadasainak hatasait. [74][75]

Osszességében megallapithaté, hogy a penetracios teszt osztalyzasanak jellemzdi a
teszt céljat hivatott segiteni annak érdekében, hogy hatékony és eredményes vizsgalatot
lehessen végezni. Azt a kovetkeztetést vonom le, hogy az osztalyzast érdemes kombinalva

hasznalni.

25 KOVETKEZTETESEK

E fejezetben a nemzetkozi leirasok feldolgozasaval és tapasztalataimmal Osszhangban
feldolgoztam a nemzetkozi szabvanyok iranymutatasait, penetracios teszttel kapcsolatos
alapfogalmait és annak értelmezéseit.

Mindezekre tamaszkodva meghataroztam a penetracios teszt €s a sériilékenységelemzés
fogalmat, valamint bemutattam és értelmeztem a két fogalom és eljaras kozotti f6bb
kiilonbségeket.

Osszefoglaltam a kiilonbozd penetracids teszt rendszermodellek 1ényegi elemeit, tobbek
kozt a célokat, tulajdonsagokat, korlatokat és kihivasokat.

Részletesen elemeztem a nyiltan elérhetd legnépszer(ibb penetracios teszt szabvanyokat,

ajanlasokat.

4 Demilitarizalt zoéna, méas néven demarkaciés zona vagy hatarhaldzat egy olyan fizikai vagy logikai alhalozat,
ami egy szervezet belso szolgaltatasait tartalmazza és tarja fel egy nagyobb, nem megbizhat6 hal6zatnak, altalaban
az internetnek.

45 Remote Access Services - Tavoli hozzaférési szolgaltatasok
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Feldolgoztam és értelmeztem, valamint a nemzetk6zi Szakirodalom alapjan
csoportositottam a penetracios teszt osztalyzasat.
A fejezet eredményei alapjan az alabbi kovetkeztetéseket fogalmazom meg:

1. A kiberbiztonsadgi penetracidos teszt az informatikai rendszerek alapos
tanulmanyozasat biztositja. Ez a tesztelési modszer komplex elemzést nytjt, amely
lefedi a rendszer és a szervezet informatikai-biztonsagi és kiberbiztonsagi kérdéseit,
¢s nagyban hozzajarulhat a Magyar Honvédség kibermuveleti eréfeszitéseihez.

2. A modszertanok mas megkozelitést alkalmaznak a penetracios teszt vagy biztonsagi teszt
elvégzésére. E kiilonbségek megértése érdekében Osszehasonlitottam a kiilonb6zo
modszertanokat, megvizsgalva azok céljait, a gyakorlatban végzett tesztek
tevékenységeit. A modszerek Osszehasonlitasaval vilagossa valik, hogy mind a négy
modszertan eltéré megkozelitést kinal a penetracios teszt elvégzéséhez, és nem feltétleniil
kompatibilisek egymassal. A szabvanyositds és a konzisztens szemlélet kialakitasa
érdekében ezért figyelemre mélto, hogy altalaban a kiilonb6z6 szervezetek a kiillonb6zo
modszertanok kiillonbozo elemeit alkalmazzak belsd6 modszertanuk megalkotasahoz. A
modszertanok céljainak szempontjabol az OSSTMM tudoméanyos modszertan a
tényleges biztonsag mérésére torekszik. A PTES az iizleti és biztonsagi szolgaltatok
szamara a kozos nyelvet és hatokort, valamint a munka alapvonalat biztositja. A NIST
SP 800-115 szamos modszertanhoz és értékelési célra felhasznalhato tesztelési
ajanlasokat nyajt. Az OWASP az 0sszes vizsgalati technika Osszegyiijtését és
magyarazatat, valamint kdvetkezetes és reprodukalhatd6 modszertan biztositasat tlizte ki
célul. A modszertanok gyakorlati értékelési iranyelveinek perspektivajabol az
OSSTMM-ben a f6 hangsuly az informaciogyijtésen és a sebezhetdség elemzésén,
valamint a RAV-ok meghatarozasan, az iizembiztonsagon, a korlatozasokon és az
ellenérzéseken van. A PTES nagyon praktikus és specifikus tevékenységeket tartalmaz,
beleértve azt is, hogy milyen eszkdzoket és technikdkat kell hasznalni. A NIST 800-115
a tevékenységek magas szintii leirasat takarja, beleértve mas modszerek alkalmazasanak
ajanlasat. Végiil az OWASP nagyon gyakorlati tevékenységeket olel fel, tobbek kdzott a
sebezhetOségek széles skalajanak tesztelésével kapcsolatban.

3. A tesztek osztalyzasanal a megkiilonbdztetd jellemzdk kozott szerepel példaul a vizsgalt
rendszerek mérete, szerkezete, a tesztek elévigyazatossagi vagy agressziv jellege. Azokat
a jellemzoket, amelyek egy adott penetracios tesztre vonatkoznak, a teszt céljahoz kell
igazitani annak érdekében, hogy hatékony és eredményes vizsgalatot lehessen végezni.

Meg kell jegyezni, hogy nem minden lehetséges kombinacié eredményez hasznos tesztet,
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még akkor sem, ha az osztalyozési kritériumokat a lehetd legszélesebb mddon tartjak

fenn.

A tudomanyos irodalomkutatast elvégezve megallapitom, hogy a penetracios tesztelés
jelent6és kiillonbségeket mutat a sériilékenységelemzéssel szemben, hisz a tamado
szempontjabol atfogdobb megkdozelitést biztosit. Véleményem szerint a teszttel az azonositott
biztonsagi hidnyossagok nemcsak 0sszegylijtve és rendszerezve allnak rendelkezésre, hanem
kihasznalhat6 és felhasznalhato sebezhetOségek elemzéséhez, kiaknazasahoz, ezzel bizonyitva
egy kiberfenyegetés realis esélyét.

Szamos nemzetkdzi szabvany figyelembevételével kijelentem, hogy sok meghatarozasi
és megkozelitési kiilonbség 1étezik. A vonatkozo szabvanyok a biztonsag vonatkozasaban
alapvetéen megegyeznek, de sok eltérés és rengeteg variacio van mind technikai, mind fogalmi
¢és modszertani szinten is. Fontosnak tartom az alapvet6é meghatarozasok, célok és jellemzok
meghatarozasat. A lchetséges osztalyozas remélhetéleg megkonnyiti az ilyen tesztek
elokészitd szakaszat.

Mindezen elézményeket figyelembe véve, jelen fejezetem alapjan arra az dsszegzett
részkovetkeztetésre jutottam, hogy a vizsgalt fogalomtir nemzetkdzi szinten szamos
tudomanyos kiber, illetve informatikai szovegkornyezetben megtalalhatd, mégis a penetraciod
tesztelés vagy annak osztdlyzdsa kevés, vagy csak emlités szintjén jelenik meg a Magyar
Honvédséggel és a kibermiiveleti feladataival 0Osszekothetd tudoményos miivekben.
Véleményem Szerint egyik alapvet$ és meghatarozo eleme kell, hogy legyen a kibervédelem és
informatikai biztonsag tesztelési kérdéskorének. Tamogatni kell a tdmadd nézépontjabol
miikod6 technikai tesztek, gyakorlatok megszervezését, végrehajtasat, az ebbdl szarmazo

tudomanyos eredmények publikalasat.
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3  KIBERMUVELETI HALOZATI PENETRACIOS TESZT
ES ANNAK MUNKAFOLYAMATA

Az értekezés jelen részében egy, a mar megtortént nemzetkdzi és hazai példak
tanulmanyozasa révén készitett sajat modszertan keriil bemutatasra. A tesztelési modszertan,
mint altaldnos keret, illetve munkafolyamat keriil részletezésre, majd a technikai felderités
szintjén javasolt mddszerek és gyakorlatok konkrét megvaldsitasokon keresztiil igazoljak a
modszertan hasznalhatdsagat, hasznosithatésagat és hatasfokat. Mindenképpen fontos
leszOgezni, hogy a kutatdsok soran a penetracios teszt modszertanok a rengeteg kiilonbséget
mutatnak, mégis egy fo iranyvonalon haladnak. Természetesen a teszt osztalyozédsandl is
szamos kiilonb6zd nézdpontot lett feltarva. A 6 irdnyvonal a modszertanoknal is hasonlo, de
nem azonos. Igy fontos a kielemzett példakon keresztiil a Iényeges szintek, 1épések, fazisok

megtartasa, valamint 6sszegyujtése, de a felesleges dolgok szelektalasa.

3.1 A MODSZERTAN MAGYAR HONVEDSEGGEL VALO
KAPCSOLATA ES MUNKAFOLYAMATA

A 2013. ¢évi L. torvény az 4llami és Onkormanyzati szervek elektronikus
informaciobiztonsagarél a Nemzeti Kibervédelmi Intézet részeként alapitotta meg a
Kormanyzati Halozati Eseménykezelé Kozpontot (GovCERT-Hungary). A magyar
Kiberbiztonsagi eseménykezeld szervezetek és az altaluk feliigyelt informatikai rendszerek:

o Kormanyzati Eseménykezeld Kozpont: allami és Onkormanyzati nyilt informatikai
rendszerek;
e Létfontossagu Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld

Kozpontja: nemzeti 1étfontossagli rendszerek és 1étesitmények informatikai rendszerei,

e Honvédelmi Agazati Elektronikus Informaciobiztonsagi Eseménykezeld Kozpont:
honvédelmi célii informatikai rendszerek, és a katonai nemzetbiztonsagi miiveleti
halézat, valamint az MH Kormanyzati Célt Elkiiloniilt Hirk6zl6 Héalozat;

e Informdcios Hivatal Eseménykezeld Kozpontja: a polgari hirszerzés informatikai

rendszerei €s a polgari nemzetbiztonsagi miiveleti halozat;
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e SZTAKI Hun-CERT munkacsoport: az Internet Szolgaltatok Tanacsa tagszervezetei
altal iizemeltetett informatikai rendszerek, halozatok;

e KIFU CSIRT csoport: az NIIF program halézata és az ahhoz csatlakozé informatikai
rendszerek. [76]

A Honvédelmi Minisztérium a Katonai Nemzetbiztonsagi Szolgalat (a tovabbiakban
KNBSZ) keretein beliil miikdteti sajat, honvédelmi célu zart és nyilt rendszerei kibervédelmét
biztositd és mind az incidenskezelési feladatokat, mind pedig a hatdsagi funkcidkat ellatd
szervezetét. [77] A Honvédelmi Agazati Elektronikus Informacidbiztonsagi Eseménykezeld
Kozpont a KNBSZ szervezetében mikodd agazati szervezet, amelynek rendeltetése a
honvédelmi célu informatikai rendszerek biztonsadganak tdmogatdsa, a rendszerek mitkodése
soran bekovetkezd biztonsagi események agazati szintii kezelése, a sériilékenység vizsgalatok
végrehajtasa és a fenyegetettségek kezelése. Ez a szervezet a szakfeladat szerint elkiilontilé — a
honvédelemért felelds miniszter irdnyitasa, vezetése alatt allo szervnél, szervezetnél mikodo —
eseménykezeld kozpontokkal egyiitt 1atja el a biztonsagi események és fenyegetések kezelését.
A HM a honvédelmi szervezetek 2016. évi fO célkitiizéseinek és f6 feladatainak, valamint a
2017-2018. évi tevékenysége fo iranyainak meghatarozasarol szo6lo 3/2016. (I. 22.) HM
utasitasban Military Computer Emergency Response Team, MilCERT*® megnevezéssel
azonositotta a szervezetet. [78]

A Magyar Honvédség szerepldinek egy olyan modszert kell alkalmazni az informatikai
¢és kibermiiveletek tesztelésére, ami tartalmazza a jogszabalyi eléirasoknak vald megfelelést,
mely kovetelmény jol lathaté B. Miiller Tamas publikaciojabol: ,, Magyarorszagon a stratégiai
dokumentumokban mar 2012-ben megfogalmazodott a kibertér fenyegetéseivel szembeni
védelem jelentosége, és megjelent a kibertér hadszintérként valo meghatdrozasa is. A kibertér
onallo miiveleti teriiletként végiil 2018-ban torvényi szinten is beépiilt a magyar jogrendbe.”
[79] A Nemzeti Katonai Stratégia (2012), a 2013-ban elfogadott Nemzeti Kibervédelmi
Stratégia, a Honvédség Kibervédelmi Koncepcidja (2013), illetve a Zrinyi 2026-0s fejlesztési
program alkotja a magyar katonai kiberképességek kialakitasanak fo kereteit.

. Ma a Honvédség kibervédelmében gyakorlati szinten részt vesz az MH Hirado és
Informatikai Rendszerfokozpont, de a 15/2017. HM utasitis szerint - hasonloan pl.
Csehorszaghoz vagy Szlovakiahoz — a kibermiiveletek fo letéteményese és feliigyeleti szerve a

Katonai Nemzetbiztonsagi Szolgalat (KNBSZ). Jelenleg azonban sem a csapdasmérés, sem a

46 Military Computer Emergency Readiness Team - Katonai Eseménykezel$ Kdzpont
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valaszaddas modja nem fogalmazodik meg a jogrendben™ [80]. A KNBSZ hataskore foként a
felderitd képességek, valamint a kiberincidensek kezelésére 6sSzpontosité képességek
fejlesztése volt az elmult években. [81]

Napjainkig a Honvédség a 2018. évi feladatairdl szold utasitassal Gsszhangban a
hadsereg kezdeti kiberképességének ¢€s agazati informaciobiztonsagi rendszerének
tovabbfejlesztésén dolgozott. , A4 Honvéd vezérkar fonéke 2019-es orszaggyiilési
meghallgatasan jelezte, hogy a még nem létezé kiberképességeket a jovoben tervezik
kialakitani. Ennek allomasaként 2019-ben megnyitott a Honvédség Kiberakadémiaja, de a
Zrinyi 2026 program keretében tovabbi fejlesztések varhatok.” [82]

A Magyarorszag haldzati ¢és informacidos rendszerek biztonsagara vonatkozo
Stratégiajardl sz6lo 1838/2018. (XII. 28.) Korm. hatarozat [83] alapjan a KNBSZ egyik f6
feladata kozé tartozik a digitalis kornyezet iranti bizalom erésitése. Ezt foképpen a szakmai
egylittmiikodés erdsitésével, a hatdsagok, az allami és civil szervezetek, valamint az
eseménykezel6 kozpontok kdzotti informacio-megosztassal, kibergyakorlatok megtartasaval, a
Kiber-biiniildozés fejlesztésével, illetve Osszehangolt megel6zési, feltarasi, mérséklési és
reagalasi mechanizmusok létrehozéasaval tervezik elérni, mint példaul:

e részvétel, agazati szakmai tdmogatas biztositdsa a kiberkoordinator altal szervezett
rendezvényeken;

e a kiberkoordinator, az NBSZ NKI altal szervezett rendezvényen az egyiittmikodési
feladatok attekintése;

o koOz0s éves tovabbképzés, témaorientdlt szakmai konferencia végrehajtasa;

o elektronikus  informaciobiztonsagi ~ eseménykezelési,  sériilékenységvizsgalati
tapasztalatok attekintése;

o hatosagi, informaciobiztonsagi események kivizsgalasi eljarasok tapasztalatainak
attekintése;

e honvédelmi gyakorlatok kibervédelmi feladatainak tervezése, szervezése ¢és
végrehajtasa. (A katonai gyakorlatok soran a tevékenység jellegéhez kothetd, valos
vezetési €s iranyitasi képességet nem vesz€lyeztetd torzsvezetési, vagy technikai
elemeket tartalmazo 1épések bedolgozasa a valos eseménykezelési eljarasrendet
kovetve. Részvétel a nemzeti kormanyzati kibervédelmi gyakorlatok végrehajtasaban.)

e a tarsagazati szereplokkel torténd kapcsolattartas erdsitése (aktiv egylittmiikodés és
informaciomegosztas az illetékes szervek a kiber-biincselekmények elleni hazai,

valamint nemzetkozi szervezetekkel, 6sszefogasokkal)
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A 1838/2018. (XII. 28.) Korm. hatarozat szerint a KNBSZ masik f6 feladatkore a

digitalis infrastrukttra védelem. Ezen beliil a nemzetkozi egyiittmiikodés erdsitése, az alapvetd

szolgaltatasok, valamint a létfontossagu infrastruktarak és szolgaltatasaik védelme, valamint

Kiber- védekez6 elharito és reagald képességek fejlesztése, melyeket a kovetkezo

intézkedésekkel kivannak elérni:

nemzetkozi szintli kiberbiztonsagi gyakorlatokon valé részvétel (kiilondsen az ENISA
€s NATO altal szervezett kiberbiztonsagi gyakorlatokon valo részvétel);

a nemzetkdzi (NATO) katonai kibervédelmi gyakorlatok tervezése, szervezése és
végrehajtasa, EU (NKI altal szervezett) gyakorlatokon részvétel;

NATO, multilateralis (pl. V4), illetve bilateralis szakmai keretrendszeren beliili
informécio és tapasztalatcsere;

stratégiai tanulmany készitése a katonai nemzetbiztonsagi vonatkozasi hatasok
kibervédelmi vonatkozasairdl ¢és az ezekkel kapcsolatos Iehetséges fejlesztési
iranyokrol;

az agazati szintli kockazatértékelés, kockazat-elemzés modszertananak kidolgozasa. (A
kiberkoordinator 4ltal szervezett rendezvényeken az egyiittmiikodési feladatok
attekintése, kdzponti iranyelvek kidolgozésa, kiadésa);

az észlelési, feldolgozasi, felderitési képességek fejlesztése, amelyek lehetové teszik a
fenyegetések, illetve tamaddsok felismerését, osztalyozasat ¢és forrasanak
megallapitasat;

a nemzeti kiberteret fenyeget6 korai elérejelzé képesség kialakitasa, novelése. Olyan
passziv kibervédekezési eszk6zok informatikai infrastrukturaban torténd elhelyezése,
amelyek a fenyegetések elleni védelmi funkciot toltenek be, illetve biztositjdk a
fenyegetésekre vonatkozé informaciok kelld idében torténd rendelkezésre allasat. A
kivant kiberbiztonsagi szint fenntartasahoz a megfeleld, az adott helyzetben sziikséges
¢és az adott fenyegetéshez illeszkedd aranyos ellenintézkedések végrehajtasa;

a gyors helyzetfelismerés, az értékelés és a kockazatelemzés rendszerének kialakitasa.
(A fenyegetések és tapasztalatok alapjan a kialakitott eljarasrendek kidolgozasa.);

a kiberfenyegetésekre torténd kiilonbozé fokozatli reagélds eszkozrendszerének

kifejlesztése.

A penetracios tesztelés mddszertana egy folyamat, amely a nemzetkdzi szabvanyok,

kibervédelmi stratégiak €s miiszaki leirdsok vizsgélata alapjan egy lehetséges eljarast ir le. A
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sajat penetraciovizsgalati modszertan foglalkozik a fenti kérdésekkel, és olyan halozati
megkozelitést biztosit, amely képes a fajlagos legjobb értékelésére a mar hasznalt modszerek,
a kiilonbségek egyesitése és a korlatozasok lekiizdése révén. Az egységes haldzati megkozelités
lehetdvé teszi a sulyos problémak és veszélyek észlelését a kibertérben miikodo infrastruktaran
beliil, és végiil hozzajarul az ilyen rendszerek biztonsdganak altalanos javitdsdhoz. A sajat
penetracios teszt értékelési modszertananak elképzelése olyan folyamat, amely atveszi az
altalanos strukturat és terminologiat, illetve bizonyos elemeket ezekbdl a standard
modszertanokbdl, de mégis kiboviti, és az elvarasoknak megfeleléen taglalja, és sorolja be
azokat. Nem a szabvanyok helyettesitése, lecserélése a cél, de atgondolasa a létezd
modszertanoknak, azok javitasa, bovitése, frissitése, és a Magyar Honvédségre valo szabasa.

A sajat modszertan kidolgozdsdnak eredménye egy hélozati penetracids tesztelési
modszertan, amely a Magyar Honvédség infokommunikacios rendszereinek sajatossagaihoz,
korlatjaihoz igazitva biztositja a tesztelést. Tovabba ezen szervezeti sajatossagokbol adodo
tulajdonsagok figyelembevételével egy szervezeti csoportra szabott kotelezettségvallalast és
hatokormeghatarozast foglal magédba. Ez egy implementalhatd formét nyujt az adott
dontéshozok iranyaba. A tesztnek mindig meg kell felelnie a Magyar Honvédség
szervezeteinek, céljainak. Ez azt jelenti, hogy a teszt meghatarozza a célokat, felvazolja a cél
elérés¢hez sziikséges vizsgalati 1épéseket, vagy elmagyarazza, hogy egy penetracios teszt
egyaltalan alkalmas-e ezek elérésére. Egy modul-alapu megkozelités ajanlott az egyes
vizsgalati 1épések csoportositdsdhoz, mivel ez lehetdvé teszi, hogy a behatolasi vizsgalatban
szerepld lépések tematikusan kategorizalva legyenek. Ez a teszt egyértelmii keretet biztosit, és
lehetdveé teszi a teszteld szdmara, hogy megfeleld teszt lebonyolitast dolgozzon ki egyes
modulok kivalasztasaval vagy kizarasaval.

A korszerli katonai rendszerek ma mar alapvetden digitalis rendszerek. Ahogyan
jelenlegi munkakdrémben, a NATO Tamogatési és Beszerzési Ugynokségben Kommunikécios
és Informaciés Miiveleti Tisztként (NSPA*" CIS Operations Officer a SAC* katonai
programon) elt6ltott id6 tapasztalata is alatamasztja, alapvetd kovetelmény a katonai digitalis
infokommunikacids halozatokkal szemben a penetracios teszt. Ez a kovetelmény annak
érdekében keriil meghatarozasra és végrehajtasra, hogy ne legyenek sériilékenységekkel, magas
biztonsagi kockazati tulajdonsaggal rendelkezé halozatelemek, szoftverelemek a katonai
infokommunikacids rendszeriinkben. Tehat a penetracios teszt elengedhetetlen, ha meg akarjuk

védeni katonai infokommunikacids rendszeriinket. Ezen feliil e tapasztalatok tampontot is

4T NATO Support and Procurement Agency - Tamogatasi és Beszerzési Ugyndkség
48 Strategic Airlift Capability - Stratégiai Légiszallitasi Képesség
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adhatnak arra, hogy a szembendlld felet mely kibertéri rétegben és hogyan kellene vagy
lehetséges tamadni. A kibertérben valo katonai infokommunikacios rendszerek tamadasa pedig
akkor is katonai tevékenységnek mindsiil, ha azt nyilt forraskodu technikakon keresztiil
valositjuk meg.

A Nemzeti Kozszolgalati Egyetem a Good Governance Knowledge Transfer Program,
NUPS — USA” program keretein beliil fél éves kutatasi ideje alatt az Egyesiilt Allamok beli
UNG egyetemen rendszereztem, elemeztem, és megvizsgaltam a Kiilonb6z6 nemzetkozi
penetracios teszteket, azok modelljének modszertananak szerkezetét. Ezeknek a részletezését
¢és a kovetkeztések levonasat a 2. fejezetben ismertettem.

Ezen kutatésra, valamint a szakmai tapasztalatom alapjan a kovetkezd Penetracios teszt
tervet alkottam meg, melyet az 5. abran mutatok be. A terv megalkotasanak oka, hogy
véleményem szerint a nemzetkodzi példak nem iiltethetdk at teljes mértékben, hiszen egy katonai
szervezet nyilt penetraciés moddszertandnak hasznalata alapvetden gatolja a kiberfolény
elérését, megtartadsat, hiszen a szemben all6 felek egyértelmiien a felhasznalt informéacio
birtokaban vannak. Ezért fontos egy sajat megkozelitésli, hasonlé mégis eltéré6 moddszertan
alkalmazdsa, amely nagyobb mértékben hozz4jarul a kiberfolény kialakitasahoz.

Héarom {6 részt hoztam létre: Tervezés és elokészités; Végrehajtas; Dokumentacio és jelentés.

Az elsd, valamint az utolsé rész alapvetd kritériumai és ajanlasai a tovabbiakban
bemutatasra keriilnek. A masodik részt optimalis felbontdssal hoztam létre, melybdl foként a
Felderités szakaszban az Informaciogylijtést ¢és Halozatfeltérképezést mutatom be
tesztkornyezetben végrehajtott demonstraciok segitségével, mellyel a mdodszertan gyakorlati

alkalmazhatdsagara hivom fel a figyelmet.
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Penetracios Teszt Terv

Sérilékenység . ” Uto-Tamadasi
S— Tamadas : ,
vizsgalat Tevékenységek

Felderités

5. dbra A lehetséges Penetracios teszt munkafolyamat (sajat szerkesztés)

Mindent egybevetve Kijelenthetd, hogy a penetracios teszt elengedhetetlen, ha meg
akarjuk védeni katonai infokommunikacids rendszeriinket. A jelenlegi hazai jogszabalyok ¢és
szabalyzok alapjan a KNBSZ, amely tamogatja a honvédelmi célu informatikai rendszerek
biztonsagat, a bekovetkezd biztonsagi események agazati szintll kezelését, és a sériilékenység
vizsgalatok végrehajtasat. Az a kovetkeztetést vonom le, hogy ennek a feladatkérnek a része
a penetracios teszt lehetséges megtervezése és végrehajtasa a Magyar Honvédség kiilonb6zo

szervezeteire.

3.2 TERVEZES ES ELOKESZITES A PENETRACIOS TESZTBEN

Az informatikai rendszerek tulajdonsaguknal fogva szdmos helyen tartalmazhatnak
sériilékenységet az alkalmazas szinttl az infrastruktura szintig, ezért nagyrészt sikeresen
tamadhatok. Megfogalmazodhat a gondolat a dontéshozokban, hogy a sériilékenységeket a
helyi iizemeltetés miért ne tudnad feltdrni egy teszt keretein belill. Nem azért nem tudja
felderiteni egy szervezet a sajat sériilékenységeit, mert nem lenne rd képes vagy, mert nem
megfeleld a szakallomany képzettsége, hanem leginkabb azért, mert mas a motivacid. A helyi
tizemeltetés feladata az, hogy miikodjon a halozat, biztositsak a szolgaltatasok elérhetdségét, a
felhasznalok munkavégzését. A vizsgalatot végz6 beosztott allomany azonban megtalalja

azokat a pontokat a rendszerben, ahol a rendszer kompromittalhato, hisz nekik ez a feladatuk.
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Ezt a nézépontot Tihanyi Norbert, Vargha Gergely és Frész Ferenc is kifejtik a Biztonsagi
tesztelés a gyakorlatban cimii publik4ciojukban:

., Az igény felmeriilhet akar az IT iizemeltetésen, akar a szervezet biztonsagi egységében,
akar dontéshozokban, egy kozos jellemzo van, altalaban mindenki tart a végeredménytol és nem
feltétleniil tamogatja a vizsgalat megrendelését/elvégzését. Az informacio biztonsag teriiletéen
dolgozokban megjelenhet az a félelem, hogy a vizsgalat végeredménye azt fogja mutatni, hogy
nem vegzik jol a munkajukat. Ilyenkor fontos megnyugtatni, az érintetteket, hogy a vizsgalat
alapvetéen nem elleniik, hanem értiik van. A feltart allapot lehet, hogy nem lesz majd nagyon
porzitiv, de mindenképpen egy olyan alapallapotot rogzit, amihez képest mérheté majd az
elmozdulds, amit a vizsgalat eredményekent eloallo dokumentumok alapjan az adott szervezet
munkatarsai 6nerobol, vagy kiilso segitséggel meg tudnak oldani. Ennek eredménye egyrészt
egy lényegesen biztonsdgosabb informatikai rendszer lesz, amit konnyebb majd feliigyelni,

masreészt felhivia a dontéshozok figyelmét a teriilet fontossdagara és erdforrds igényére.” [84]

3.2.1 A penetracios teszt terv
A penetracios teszt terv az atfogd biztonsagi terv része, amely meghatarozza a teszt
alapszabdlyait. A terv elemeiként a kovetkezoket hatarozom meg:
e ateszt célja: meghatarozza a teszt céljait;
e atesztelés eréfeszitése: meghatarozza a penetracids tesztelési folyamat hatokorét;
e az erb6forrasok és a koltségvetés: meghatdrozza a tesztfolyamat végrehajtasdhoz
sziikséges er6forrasokat és koltségvetést;
e celemzés és attekintések: elemzi a penetracios tesztelési folyamatot, és rendszeresen
attekintést ad a teszt folyamatarol,
e Vvaltozasok vezérlése, kommunikécio és a kulcsfontossagu tevékenységek koordinalasa:
részletezi a valtozasok vezérlését, kommunikaciojat €s a penetracios teszt soran

alkalmazott fobb tevékenységeket.

A tesztet inditvanyozo6 és fogado dontéshozoknak tisztaban kell lenniiik azzal, hogy mit
varnak el célként a vizsgalattol, és mi az elérendd cél.

Amennyiben a sériilékenységvizsgalat célja beazonositasra keriilt, meghatirozasra
keriilhet, hogy pontosan mi keriiljon megvizsgalasra a rendszeren. Altalanos hibalehetéség a
tul tag, illetve a til sziik vizsgalati célteriilet (,,scope”) meghatdrozasa. Egy teljes szervezet
minden elemére kiterjedd vizsgélatanak jelentds eréforrasigénye van, €s nem is minden esetben

célszerli azt egyben lefolytatni. Ugyanakkor egy nagyon sziikre szabott vizsgalati célteriilet
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meghatdrozdsa utdn a vizsgdlat nem tudja feltarni a célteriiletet kortilvevd rendszer
sériilékenységeit vagy haldzati kapcsolddasi hidnyossagait, igy konnyen abba a hibaba futhat a
vizsgalat, hogy kimutatja, hogy az adott rendszer biztonsagos, kozben esetleg egy ,,mellette”
1évo eszkdoz vagy alkalmazéds sérilékenysége miatt a vizsgalt elem is konnyedén
kompromittalhat6. A Magyar Honvédség esetében célszerli a szervezeti struktirat figyelembe
venni, €s haderOnemenként, majd alakulatonként lebontani a vizsgalt egységeket, alegységeket.
Kiilon figyelmet kell forditani az informatikai szempontbol kdzpontositott szolgaltatasokat
biztosité alakulatokra, hattérintézményekre, melyeket szintén kiilon tesztelni kivant
egységenként kellene azonositani fiiggetleniil vagy kivételként kezelve a Magyar Honvédség
szervezeti struktarajatol. Amennyiben a vizsgalando célteriilet beazonositasra keriilt, az
mindenképpen jelenjen meg a vizsgalati parancsban annak érdekében, hogy ez késébb
ellendrizhetd, szamon kérheté legyen.

Célszerl olyan a tesztért felelds vezetdt kinevezni mind a végrehajtdi, mind a teszt
fogadoi oldalon, akiknek mind a lehetésége, mind a képessége megvan a hatékony intézkedésre.
Ezzel 0sszhangban javasolt a Kibervédelmi szemléldség kinevezése, mint tesztért felelds
szervezet, és javasolt a fogadoi szervezet részérdl a parancsnok, valamint a hirado, informatikai
¢és informacidovédelmi f6nok kinevezése, mint tesztért felelés érintettek.

Javasolt a legalabb heti vezetdi konzultacid, ahol megbeszélésre kerlilnek az aktudlisan
elvégzett feladatok és a tervezett vizsgalatok. Belsé vizsgalat esetén a fogadd szervezetnek
biztositania kell egy helyiséget, ahol a vizsgalatot folytatd személyek dolgozni tudnak, valamint
a helyiségben lennie kell alapértelmezett beallitasu halozati végpontnak. A vizsgalat késébbi
kiilonb6zé  jogosultsagi szintli vizsgalatokhoz (greybox, whitebox) sziikséges adott
jogosultsagu felhasznaldi vagy adott esetben adminisztratori hozzaférés l1étrehozasa kiilon a

vizsgalat idejére. [84]

3.2.2 A hatékormeghatarozas

A hatokor meghatarozésa vitathatatlanul a penetracios teszt egyik legfontosabb
alkotéeleme, ugyanakkor ez is a leginkabb figyelmen kiviil hagyott. Noha rengeteg konyv és
publikacié irt a felhasznédlhat6 kiilonféle eszkozokrdl és technikdkrél a halozathoz vald
hozzaférésrél, mégis nagyon kevés iras talalhato a behatolast megel6z6 témarol, az
elokészitésrol. A projekt hatokdre kifejezetten meghatarozza, hogy mit kell tesztelni. A
tesztelonek meg kell értenie a kiilonbséget egy olyan teszt kozott, amely egyetlen alkalmazasra

Osszpontosit és nagy intenzitasu, valamint egy olyan teszt k6zott, amelyben a vizsgalt szervezet
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széles IP-cim tartomanyt biztosit a teszteléshez, és a cél a haldzathoz vald hozzaférés. A hatokor

meghatarozasahoz a kdvetkezd kulcspontokat kell azonositani és lefektetni:

3.2.21 Acél

Minden penetracios tesztnek célorientaltnak kell lennie. Ez azt jelenti, hogy a teszt célja
olyan specialis sebezhet6ségek azonositasa, amelyek a vizsgalt szervezet kiildetési céljainak
veszélyeztetéséhez vezetnek. A kockdzat azonositasarél van sz6, amely hatranyosan
befolyasolja a szervezetet. A teszt elsédleges célja nem a megfelelés. A Magyar Honvédségben
alkalmazott penteracios teszt els6dleges céljaként a halozati sériilékenységek felderitése kell,
hogy legyen, hisz igy a TCP/IP alapt rendszer alapvetd sériilékenységei, hibas beallitasai
keriilnek felderitésre az adott szervezetnél. Tovabba ez megfeleld kiindulasi alapot biztosit a

tovabbi kibermiiveleti penetracios tesztelésekhez.

3.2.2.2 Akezd6 és a zar6 datumok megadasa

A kezd6 és zard datumok megadasa lehetdvé teszi, hogy legyen egy hatarozott vége a
projektnek. Minden jo projektnek jol definidlt kezdete és vége van. Sziikség van egy alairt
dokumentumra, amely meghatarozza a sziikkséges munkat és orakat, a tesztelés befejezésének
idejét, vagy, ha tovabbi tesztelés vagy munka sziikséges, az ez utdni 6rdk szamat. Ezt a Magyar

Honvédség munkaid6t szabalyzé rendelkezéseivel 6sszhangban kell végrehajtani.

3.2.2.3 A hatokormeghatarozas

A hatokor meghatarozasi értekezlet célja annak megvitatasa, hogy mit tesztelnek,
milyen rendszereket, alkalmazasokat vagy mas lehetséges célokat. Sziikséges egy szakmai
konzultacid a vizsgalt szervezet vezetdjével és a szakmai (informatikai, biztonsagi) eléjarokkal
a feltételek érvényesitése céljabol. Eloszor egyértelmiien meg kell hatarozni, hogy az IP -
tartomanyok mely teriileteire terjed Ki a vizsgalat. Példaul ellendrizni kell, hogy a szervezet az
dsszes célkdrnyezetet birtokolja, beleértve a DNS*-kiszolgalot, az e-mail szervert, a tényleges
hardvert, amelyen webszervereik futnak és a tiizfal/IDS/IPS*® megoldasokat. Ezen kiviil meg

kell hatarozni azokat a fizikai helyszineket, valamint logikai tartomanyokat, amelyekben a

4 A Domain Name System (DNS), azaz a tartomanynévrendszer egy hierarchikus, nagymértékben elosztott
elnevezési rendszer szamitogépek, szolgaltatasok, illetve az internetre vagy egy maganhalozatra kotott barmilyen
er6forras szamara.

%0 Az informatikai biztonsag teriiletén behatolasvédelemrdl beszéliink, amikor a rendszer olyan gyanis
viselkedéseit igyeksziink megfigyelni és kiszlirni, melyek veszélyt jelenthetnek a tarolt adatok és a rendszer
elemeinek bizalmassagara, sértetlenségére, rendelkezésre allasara nézve. A cél tehat minden olyan folyamat
észlelése, mely a rendszer biztonsagos allapotat sértheti. Eszkoze lehet IDS (intrusion detection system) vagy IPS
(intrusion detection and prevention system).
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célkornyezetek mikdodnek. A Magyar Honvédség szemszogébol fontos bevonni a
meghatarozas folyamatiba a Magyar Honvédség Parancsnoksaga Infokommunikacios és

Informécidovédelmi Csoportfonokséget.

3.2.2.4 Az IP tartomanyok megadasa

A penetracios teszt megkezdése eltt minden célt meg kell hatarozni. Ezeket a célokat
a tesztet inditvanyozotdl és a tesztelt szervezettdl Kkell beszerezni egy kezdeti kérdoiv
segitségével. A célok megadhatdk konkrét IP-cimek, haldzati tartomanyok vagy domain nevek
formajaban. Fontos meghatarozni, hogy a rendszerek, példaul tiizfalak és az IDS/IPS vagy
haldzati eszk6zok, amelyek a teszteld és a végsd cél kozott vannak, szintén részét képezik-e a
hatokornek Tovabba azonositani kell az elemeket, példaul az upstream szolgaltatokat és mas

harmadik fél szolgaltatokat.

3.2.2.5 Harmadik felekkel valé kapcsolattartas

Szamos olyan helyzet van, amikor egy megbizas magaban foglal olyan jelenleg mik6do
szolgaltatast vagy alkalmazast, melynek lizemeltetését harmadik fél latja el. Ez az elmult
években egyre gyakoribba valt, mivel a ,,felh6” szolgaltatasok egyre népszeriibbek lettek. A
legfontosabb dolog, amit figyelembe kell venni, hogy bar az adott szervezet engedélyt adott a
tesztelésre, az nem garantalt, hogy tdjékoztattak a harmadik fél szolgaltatot. Ezért engedélyt
kell szerezni t6liik is a hosztolt rendszerek teszteléséhez. A megfeleld engedélyek elmulasztasa,

mint mindig, magaval hordozza a térvény megsértésének lehetdségét.

3.2.2.6 A kommunikacids csatornak

A penetracios teszt egyik legfontosabb szempontja a tesztelt szervezettel valod
kommunikécid. Felmeriilhetnek vészhelyzetek, ezért kapcsolattartasi pontot kell 1étrehozni
azok kezeléséhez, melyhez egy vészhelyzet kapcsolati lista létrehozasa javasolt. Ez a lista
tartalmazza a tesztelés hatdlya ala tartozd Osszes fél elérhetdségét. Miutan létrehoztdk, a
vészhelyzeti névjegylistat, meg kell osztani azt a listan szereplékkel.

Véleményem szerint a kovetkez6 adatokat sziikséges minden siirgdsségi
kapcsolattartotol bekérni, illetve a tobbiek irdnyaba megosztani az adatvédelmi toérvény
maradéktalan betartdsaval:

o Teljes név;

o Cim ¢és lizemeltetési felelOsség;
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o Felhatalmazas a tesztelési tevékenységek részleteinek megvitatasara, ha még nincs

meghatarozva,
o A 24/7 azonnali kapcsolat formaja, példaul mobiltelefon;
o A biztonsagos internetes kommunikacié egyik formaja, példaul titkositott e-mail.

3.2.2.7 A kérdbivek

Az els6 kommunikacio soran szamos kérdés meriil fel, amelyekre az adott szervezet
vezetdjének valaszolnia kell. Ehhez elére gondosan elkészitett kérddivek készithetdk, melyeket
a jobb megértés érdekében arra terveztek, hogy megvalaszoljak, mit akar elérni a vezetés a
penetracios teszt révén, valamint miért sziikséges az adott szervezetnek a teszt végrehajtasa,

illetve melyek is az adott szervezet informatikai rendszerének tulajdonsagai. [69]

3.2.3 A kotelezettségvallalas

A penetracios teszt altalaban pénziigyi dijazasu szolgaltatas. Ebben az esetben, mivel a
Magyar Honvédség szamara keril kifejlesztésre a teszt mddszertana, tervezetten azt az adott
fegyveres er6 szakallomanya végezné, igy személyiigyi, valamint kdzvetlen pénziigyi vetiilete
a tesztnek a katonai szakallomannyal és annak képzésével allna szoros kapcsolatban. Mégis
szlikséges egy minimalis kotelezettségvallalast definialni, amelyet a kovetkezok alapjan lehet

meghatarozni:

3.2.3.1 A tesztelési parancs targya és altalanos feltételek

Ha a teszteldnek vannak altalanos feltételei, ezeket be kell épiteni a tesztelési parancsba.
Az adott fegyveres szervezetnek ennek tudatdban és ezeknek érvényességének beleegyezésével
kell elkezdeni a teszt végrehajtidsat. A penetracids teszt céljain til a feleknek a tesztelési
parancshba meg kell hatarozniuk az alkalmazando eszk6zok és technikak jellegét és terjedelmét.

A tesztelési parancsnak egyértelmiien meg kell hataroznia azt a célt, amelynek elérésére
a behatolasi teszt elvégzését megbizo szervezet torekszik. A legfontosabb relevans célok a
kovetkezok:

e A Magyar Honvédség miiszaki rendszerei biztonsaganak ndvelése: A legtobb
penetracios tesztet azzal a céllal rendelik el, hogy javitsdk a miiszaki rendszerek
biztonsagat. A tesztek olyan technikai rendszerekre korlatozodnak, mint a tlizfalak,
utvonalvalasztok, webszerverek;

e Tanusitas/megerdsités megszerzése kiilsé harmadik féltdl: Behatolasi tesztet is lehet

végezni fliggetlen kiils6é harmadik féltdl torténd megerdsités megszerzése céljabol;
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e A Magyar Honvédség szervezeti/személyi infrastruktira biztonsaganak ndvelése: A
miszaki infrastruktira tesztelésén tul egy penetracios teszt is tesztelheti a szervezeti €s
a személyi infrastrukturat, példaul az eszkalaciés eljarasok figyelemmel kisérése
érdekében, a tesztek korét és/vagy agresszivitdsat fokozatosan novelve. A social
engineering technikak, példaul a jelszavak telefonos igénylése felhasznalhatok az
altalanos biztonsag tudatossdg szintjének, valamint a biztonsagi iranyelvek és a

felhasznaloi megallapodédsok hatékonysaganak felmérésére.

A kovetkez0 osztalyozasi kritériumok javasoltak:
¢ informaciomennyisége alapjan (fekete doboz, fehér doboz teszt vagy sziirke doboz);
e hozzaallas (passziv/ovatos/kiszamitott/agressziv);
e hatokor (teljes, korlatozott vagy Gsszpontositott);
o megkozelités (rejtett vagy nyilt);
e technika (halozati alapt, egyéb kommunikacid, fizikai hozzaférés, social engineering);

e kiindulasi pont (kiviilrél vagy beliilrdl).

A penetracids vizsgalat soran alkalmazott egyedi technikakat részletesebben kell leirni,
ha ez lehetséges ¢s megfeleld, kiilonosen az alkalmazando social engineering technikdkat és a
hozzéaférés-ellendrzés aktiv tesztelését kell leirni. Mivel a social engineering technikék
természetiiknél fogva problematikusak és esetleg etikatlanok, helyénvalé meghatarozni nekik
egy vilagos keretet (példaul el kell keriilni a munkavallalok etikatlan viselkedésre 6sztonzését).
A hozzaférés-ellendrzések aktiv tesztelese megkisérli megkeriilni a fizikai biztonsagi
intézkedéseket, amelyeket betdrésnek lehet tekinteni. E tekintetben a teszt lefolytatdsanak,
koriilményeinek magyarazata is sziikséges. Fontos tovabba azon tdmado technikak kizarésa,

amelyeket kifejezetten nem hasznalnak.

3.2.3.2 Az adott szervezet kotelezettségei

A penetracios teszteld érdekében a tesztelési parancsnak meg kell hataroznia az adott
szervezet jogi kotelezettségét, hogy a lehetd legrészletesebben egyiittmiikodjon. A kovetkezd
elemeket kell figyelembe venni:

e Informdacioszolgaltatds a penetracios teszt jellegétdl fiiggden: A penetracios teszt
jellegétol fiiggben a penetracids teszteld tamaszkodhat az adott szervezett6l kapott

széles kort informacidkra. Példaul egy fehér doboz teszt informdaciot igényel a DNS-
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nevekrdl,  IP-cimekrdl,  biztonsagi  politikdkrol,  rendszerkonfiguraciokrdl,
tlizfalszabalyokrol, eszkalacios folyamatokrol, illetve a tesztelési parancsban meg kell
hatarozni, hogy ezeket a sziikséges informaciokat idében rendelkezésre bocsassak;

e A potencidlisan érintett harmadik féltél szadrmazd informacidk: A nyilvanos
halozatokban zajlé normal adatforgalom sordn a penetracids teszt harmadik féltol
szarmazo rendszereket is hasznal (példaul egy szolgaltatd kommunikacios szervere).
Mivel lehetetlen kizarni e rendszerek teljesitményének romlasat, ezért tanacsos, hogy
elére jelezni kell a behatolasi teszteket minden harmadik fél szamara, akit érinthet.
Ezeket az informacios feladatokat atruhazhatjak az adott szervezetre, mivel jobb
helyzetben van annak megitélésére, hogy mely harmadik feleket érinthetik a tesztek;

e Az eldére nem lathatd rendszerhibak elleni véddintézkedések: Mivel nem zéarhato ki
teljesen, hogy a tesztelés soran a rendszereket olyan mértékben rontjak, hogy az adatok
elvesznek, az adott szervezet sajat érdeke, hogy biztonsagi mentéseket készitsen a
magas kockazatl és relevans rendszerekrdl, ahol ezt még nem tették meg az altalanos
szamitogépes szamviteli rendszerek elfogadott alapelvei szerint. Az adatmentések
biztositjdk az adatok helyreallitdsat, ha sziikséges, ¢€s enyhitik az adatvesztés

potencialisan kéros hatésait.

3.2.3.3 A tesztel6 kotelezettségei

Az adott szervezt érdekében a tesztel6t a kovetkezo kotelezettségekkel kell felruhazni:

e Titoktartds: A penetracios teszt soran a penetracios teszteld hozzaférhet az adott
szervezet halozatanak sebezhetdségével kapcsolatos nagyon érzékeny informéciokhoz.
Ezt az informaciot nem szabad harmadik fél szamara rendelkezésére bocsatani. Ezért a
tesztelok kotelesek titokban tartani a rendelkezésiikre bocsatott, valamint a tesztelés
soran tudomasukra jutott informaciokat.

e A vizsgalati eljarasok ¢és eredmények dokumentdldsa: A vizsgalati eljarasok
parancsban meg kell hatarozni. A tesztelot kotelezni kell arra, hogy pontos
dokumentéciot nydjtson be a tesztelési eljarasairdl. Ez biztositja azt, hogy az éltala
alkalmazott technikak nyomon kovethetok legyenek kar esetén. Ezen kiviil a feleknek
meg kell allapodniuk az eredmények bemutatasanak formajaban (jelentés, prezentacio,
a felhasznalt biztonsagi eszkdzok elemzése).

e A kelld gondossag altalanos kotelezettsége: A penetracidos teszteldnek kelld

gondossaggal kell eljarnia a tesztelési eljarasok végrehajtdsa kozben. Példaul stlyos
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gondatlansdg lenne, ha a penetracios teszteld ,,véletleniil” timadna meg egy be nem vett
harmadik fél rendszerét, mert Osszetévesztette a DNS-nevet. Ezért a tesztelési
parancsnak rendelkeznie kell arrdl, hogy a penetracios teszteldnek a tevékenysége soran

kelld gondossaggal kell eljarnia, tekintettel az esetleges karokra.

3.2.3.4 A szerz6dés teljesitése

Meg kell hatarozni a tesztelési parancs kezdési ¢és befejezési datumat. A penetracios
tesztet ebben az idOszakban kell elvégezni. Ez biztositja, hogy az ezen iddszak utan
bekdvetkezd behatolasi kisérletek egyértelmiien azonosithatok harmadik felek valodi
tamadésaként, elkeriilve ezzel a félreértéseket. Meg kell jegyezni, hogy a penetracios teszteld

csak a megallapodas szerinti idotartamon beliil végezhet vizsgalatokat.

3.2.3.5 Felmondasi jog

A penetracidés tesztelés soran olyan koriilmények I1éphetnek fel, amelyek
akadalyozhatjak a tesztek eldrehaladasat (példaul egy kritikus rendszer 6sszeomlik, €s kiterjedt
kézi tisztitasi munkat igényel). Az ilyen esetekre a felmondas kiilonleges joga beilleszthetd a
tesztelési parancsba. Ezen tilmenden a szolgéltatasi szerzddések felmondéasara vonatkozo

altalanos szabalyokat kell alkalmazni. [72]

Osszességében Kijelenthet6, hogy a penetracios tesztnél sziikségszerii ez részletes
tervet késziteni, mely tartalmazza a teszt céljat, hatokorét, a végrehajtasdhoz sziikséges
eréforrasokat és koltségvetést. Ez a terv magéaba foglalva kommunikécio rendjét valamint a

mérvado tevékenységek koordinalasat rendszeres attekintést biztosithat a teszt folyamatarol.

3.3 DOKUMENTACIO ES JELENTES

A penetracios teszt elvégzésének végéhez kozeledve, fontos egy, az irasbeli jelentéssel
bir6 dokumentacid, amely tobbek kozott tartalmazza a teszt soran feltart megallapitasokat,
valamint az ajanlott helyreallitdsi technikdkat, ¢és igazodik a Magyar Honvédség
dokemuntécidkezelési felépitéséhez. Ez a jelentés a vezetés szamara helyreallitasi iitemtervet
biztosit, és a penetracids teszt fontos targyaként szolgal. A dokumentacio reprezentalhatja a

teszt befejezését is.
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3.3.1 A penetracios tesztjelentés
Nincs olyan univerzalis sablon, amelyet be kell tartani a penetracids tesztjelentés

megtervezésekor. Fliggetleniil attol, hogy egy esetlegesen mar kialakult sablonbdl indulunk-e
ki, j6 gyakorlat, ha a jelentést tobb fontos szakaszra osztjuk. A penetracids tesztjelentések egyik
kozos szerkezete a kovetkezd szakaszokat tartalmazza sorrendben:

e vezetdi 6sszefoglalo,

e megallapitasok és orvoslas;

e modszertan;

e kovetkeztetés.

3.3.1.1 A vezetdi 6sszefoglald

A vezet6i Osszefoglaldo messze a jelentés legfontosabb része. Gyakran ez az egyetlen
szakasz, amelyet sokan el fognak olvasni, ezért azt ugy kell megirni, hogy a jelentés Gsszes
fontos kovetkeztetését vildgosan érthetd modon kozvetitse. A szakasz cime a kozdnséget is
leirja: vezetdi. Tehat nem feltétlenil technikai beallitottsagi emberekrdl van szé. Itt nem
sziikséges, vagy sokszor nem szabad mélyen értelmezni a penetracids tesztelési modszertan
technikai részleteit. Lehetdleg egyszertien fel kell tarni a fenyegetd kockazatokat és azokra
magyarazatot adni. A vezetdi 6sszefoglalot tomoren érdemes megtartani, célszerli ezt a szakaszt
csak par oldalas verzioban elkésziteni. Az Osszefoglalod lehet, hogy az elsé szakasz, amely
megjelenik az irasbeli jelentésben, de ez legyen az utolsé szakasz, amely megirasra keriil. A
penetracios tesztjelentés tobbi részének elkészitése segit véglegesiteni a megallapitasokat,

kidolgozni a helyreallitasi javaslatokat és megérteni a kontextust.

3.3.1.2 Megallapitasok €s orvoslas

A megallapitasok ¢és a helyreallitasi szakasz a behatolasi vizsgalati jelentés magja. Itt
keriilnek ismertetése a penetracios teszt soran felfedezett biztonsagi kérdések, és javaslatok
fogalmazodnak meg arra vonatkozoéan, hogy a szervezet hogyan orvosolhatja ezeket a

problémakat a kiberbiztonsagi kockazat csokkentése érdekében.

3.3.1.3 A moddszertan

A jelentés modszertani szakasza lehetdséget kinal arra, hogy a technikai részletek
mélyen elemezve megjelenjenek. Az elvégzett tesztelés tipusai, az alkalmazott eszk6zok és az
elvégzett megfigyelések keriilnek elmagyarazasra ebben a részben. A jelentés ezen szakaszanak

kozonsége abbdl a technikai szakalloméanybol all, akik attekintik az eredményeket, és az
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eredmények alapjan intézkednek. Idedlis esetben egy képzett biztonsagi szakembernek
képesnek kell lennie arra, hogy a jelentés moddszertani részét elolvasva, felhasznalva az
eredményeket, reprodukalja azt. Bar a modszertan szakaszanak technikai részletekbe kell
kimeriilnie, nem célszerii hosszu kodlistakat, vizsgalati jelentéseket vagy mdas unalmas
eredményeket felvenni ebbe a szakaszba. Ha ezek az elemek fontosak a jelentés szempontjabol,
a fiiggelékbe kell elhelyezni azokat, majd egyszertien utalni kell a jelentés torzsében talalhato

fliggelékre.

3.3.1.4 A kovetkeztetés

Ossze kell foglalni a kdvetkeztetéseket, és ajanlasokat kell megfogalmazni a tovabbi
munkahoz. Példaul, ha a penetracios teszt hatokdre kizarja a webalkalmazéasok tesztelését,
akkor javasolhat6, hogy ezt a tesztet a végrehajtds soran mégis végre kell hajtani. A
kovetkeztetés arra is jO, hogy a jelentésben azonositott kockéazati besoroldsok a szervezet
kockazatvallalasi hajlandosaga érdekében Osszehasonlitasra kertiljenek. A menedzsmentnek
kockazatalapu dontéseket kell hoznia arrél, hogy hol alkalmazza a korlatozott karmentesitési

er6forrasait az egyes kockézati besorolasok jellege és a szervezet kockazattiirése alapjan.

3.3.1.5 A jelentések biztonsagos kezelése és megsemmisitése

A penetracios tesztjelentések gyakran rendkiviil érzékeny informaciokat tartalmaznak
egy szervezetrol. A jelentés moddszertani szakasza tartalmazza azokat a részletes 1épéseket,
amelyeket a tesztelk a szervezet biztonsaganak veszélyeztetése érdekében kovettek. Ezek az
utasitasok utitervként szolgalhatnak egy tdmadd szédmara, aki hozzéaférést kivan kapni a
szervezethez.

A behatolési tesztek masolatanak felfedezése a végsd gydzelem a szervezet felderitését
végzd tamado szamara. Ezért rendkiviil fontos, hogy barki, aki hozzafér a penetracios
tesztjelentéshez, biztonsagosan kezelje azt. A jelentéseket csak titkositott formaban szabad
tovabbitani €és tarolni, a papir példanyokat pedig zar alatt kell tartani. A jelentés digitalis és
papiralapu példanyait biztonsdgosan meg kell semmisiteni, ha azok mar nem sziikségesek. A
behatolasi teszt megallapodasnak vildgosan meg kell hatdroznia a jelentés tarolasi idejét. Ha ez

az 1d¢ lejar, a jelentést biztonsadgosan tordlni kell.

3.3.2 A Kkotelezettség befejezése
A penetracids teszt jelentésének elkészitése minden bizonnyal a mérfoldkd az

elkotelezettségben, és gyakran a projekt végének tartjak.
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A penetracios teszteld munkdja azonban nem zarul le egyszeriien azért, mert leadtak a jelentést.
A teszteloknek a projekt lezarasa eldtt be kell fejezniiik a jelentést kovetd fontos

tevékenységeket.

3.3.2.1 Kotelezettség utani takaritas
A penetracios tesztelok sokféle eszkozt és technikat alkalmaznak, mikozben az
tigyfélhalozaton keresztiil dolgoznak. Ezek a tevékenységek gyakran maradvanyokat hagynak
maguk utdn, amelyek maguk is veszélyeztethetik a biztonsagot. A megbizas soran a
teszteloknek egyértelmtien dokumentdlniuk kell a rendszerekben végrehajtott minden
valtoztatast, €s a teszt végén ujra meg kell vizsgalniuk ezt a dokumentaciot annak biztositasa
érdekében, hogy teljesen eltavolitsak munkéjuk nyomat.
Harom fontos elkdtelezettség utani takaritasi tevékenység:
e A behatolasi teszt soran a rendszerekre telepitett shellek eltavolitasa;
e A teszt soran a tesztel6k altal létrehozott fiokok, hitelesité adatok vagy hatsd ajtok
eltavolitasa;
e A behatolasi teszt soran alkalmazott tool-ok eltavolitasa.
Természetesen ez a harom cselekvés csak kiindulépont. Az az alapelv, amelyet a
teszteloknek be kell tartaniuk az elkdtelezettség utani tisztitas soran, hogy vissza kell allitaniuk

a rendszert az eredeti, tesztelés elotti allapotaba.

3.3.2.2 Adott szervezet jovahagyasa

Meg kell szerezni az adott szervezet hivatalos jovahagyasat a teljesitéshez. Ez lehet
egyszerlien a zarojelentés irasbeli visszaigazolasa, de tipikusabban személyes talalkozot is
magaban foglal, ahol a tesztelok megvitatjak az egylittmiikodés eredményeit a vezetokkel, és
valaszolnak a felmertiild kérdésekre. A jovahagyas a kliens elkotelezettségének végét jelenti, és

az a hivatalos megallapodés, hogy a tesztelok sikeresen teljesitették a megbeszélt munkakort.

3.3.2.3 Tanulsagok

Egy csapat akar évente egy, akar hetente tobb penetracios tesztet végez, mindig van mit
tanulni magabdl a folyamatbdl. A csapattagoknak szabadon kell beszélniiik a tesztrol, és
javaslatot kell tenniiik a fejlesztésre. A levont tanulsadgok iranyitott atbeszélése jo alkalom arra,
hogy bemutassék a teszt soran alkalmazott minden olyan innovativ technikéat, amelyet a jovoben
fel lehet hasznalni.

A penetracios tesztjelentés a végtermék, amely a teszt targyaként szolgal, és kozli a

vezetéssel a modszertant, a megallapitdsokat, az ajanlott javitdsokat és kovetkeztetéseket. A
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jelentésnek tartalmaznia kell egy egyszerli nyelvezetli 6sszefoglalot is, amely elérhetd a nem
miszaki vezetOk szdmara, segitve Oket megérteni a teszt céljat és eredményeit, valamint a
szervezetet fenyeget6 kockazatokat. [85]

Egyiittvéve a kovetkeztetést levonva megallipthato, hogy a penetracios tesztnél
teljeskorti lezarasahoz a dokumentacion til tobb kisebb folyamatot kell végrehajtani. Ezek
maradéktalanul sziikségesek az infokommunikacios rendszer biztonsdganak értékeléséhez,

annak ndveléséhez, esetleges korrektivalo tevékenységek végrehajtasahoz.

3.4 KOVETKEZTETESEK

E fejezetben a hazai jogi szabalyzok segitségével meghataroztam a penetracios teszt
modszertananak a Magyar Honvédséggel vald kapcsolatat miikddési €s szervezeti szinten,
valamint definialtam a teszt katonai jellegét.

A nemzetkozi leirasok, feldolgozasaval és az azokkal kapcsolatos kutatasi
eredményekre épitve javaslatot tettem a penetracios teszt munkafolyamatara, meghataroztam
annak tervezésének és elokészitésének nehézségeit, valamint a dokumentacid ¢€s jelentés
fontossagat.

Mindezekre tdmaszkodva kialakitottam a kiilonbozd elemeit egy kibermiiveleti
penetracios teszt terv dokumentumnak. Ez a dokumentum tartalmazza a teszt céljat,
erofeszitését, a korlatozasokat, a valtozasok vezérlését, valamint a kommunikacido és a
kulcsfontossagl tevékenységek koordinalasat.

Meghataroztam a hatokor kérdéskorét, melyben részletezem a célt, a kezdd és a zard
datumok megadasat, valamint az IP cim tartomany behatarolasat.

Meghataroztam a kommunikacids csatornak kovetelményeit.

Meghataroztam ¢és bemutattam az altalanos feltételeket és a kotelezettségek elemeit,
tulajdonsagait.

Megalkottam azt a dokumentacié és jelentési rendszert, mely figyelembe veszi a
Magyar Honvédség struktarajat.

A fejezet eredményei alapjan az alabbi kovetkeztetéseket fogalmazom meg:

1. A katonai rendszerek ma mar digitéalis rendszerek. Ahogyan jelenlegi munkakdrdmben
(NSPA CIS Operations Officer a SAC katonai programon beliil) eltoltott id6
tapasztalata is aldtdmasztja, alapvetd kovetelmény a katonai  digitélis
infokommunikécids hal6zatokkal szemben a penetracids teszt. Tehat a penetracids teszt

elengedhetetlen, ha meg akarjuk védeni katonai infokommunikacids rendszeriinket.
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Ezen felill e tapasztalatok tdmpontot is adhatnak arra, hogy a szembenalld felet mely
kibertéri rétegben ¢és hogyan kellene vagy lehetséges tdmadni. A kibertérben valo
katonai infokommunikéacidés rendszerek tamadasa pedig akkor is katonai
tevékenységnek mindsiil, ha azt nyilt forraskodu technikakon keresztiil valositjuk meg.

2. A jelenlegi hazai jogszabalyok és szabalyzok alapjan a Honvédelmi Minisztérium a
KNBSZ keretein beliil miikodteti sajat, honvédelmi célu zart és nyilt rendszerei
kibervédelmét biztositd szervezetét. A  Honvédelmi Agazati Elektronikus
Informécidbiztonsagi Eseménykezelé Kozpont a KNBSZ szervezetében miikodo
agazati szervezet, amely tamogatja a honvédelmi célu informatikai rendszerek
biztonsagat, a bekovetkezd biztonsadgi események agazati szintli kezelését, és a
sériilékenység vizsgalatok végrehajtasat.

3. A kibermiiveleti penetracids teszt modszertan, egy alapvetd keretet nyujt a fontos
kezdeti és vizsgalat utani informaciok lefektetésében, melyet az egyes alakulatok
felhasznalhatnak a KNBSZ altal elvégezni kivant auditok, ellendrzések -elbtti
felkésziilésre. A kibermiiveleti penetracios teszt terv és tesztjelentés alkalmazéasa
lehetdvé teszi a hatékonyabb informacidaramlast, a dontéshozoi és a végrehajtodi szintek
eredményesebb egyiittmiikodését, a kozos feladat-végrehajtasat az informatikai

biztonsag és kiberbiztonsag teriiletén.

A modszertan megalkotasat kovetden értekezésem témavalasztasanak alapjan azt kell
kutatasaim fokuszaba emelni, hogy milyen mdodon lehet végrehajtani a halozati felderités
technikai 1épéseit a képességfejlesztési célok elérésére. Ennek érdekében a kovetkezd
fejezetben meghatarozott technikai lépésekkel kivanom demonstralni a halozati felderités
jelentdségét, amely érinti a kibertér mindharom rétegét. Meghatarozott tesztkérnyezetben
végrehajtott méréseket végzek, Osszpontositva a kozétett adatok és DNS informdaciok

kinyerésére, a célpont felfedésére €s a portszkennelésre.
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4  HALOZATI FELDERITES A PENETRACIOS TESZTBEN

Jelen fejezetben a penetracios tesztek szakaszan beliil a haldzati felderités szintjeinek
bemutatasaval foglalkozom, ezen beliil a penteracids teszt modellnek a haldzati felderités
szakaszat szemléltetem elére meghatarozott modszerekkel, technikai 1épésekkel, eldre
meghatdrozott virtualizacios tesztkornyezetekben.

A virtualizacid6 a sziikebb értelemben tobb szamitogép emulacidja egy fizikai
szamitogépen, masszoval hardverek emulacidja szoftveres kornyezetben. Ez a fajta
virtualizacio az ugynevezett teljes virtualizacio, mely lehet6vé teszi egy eszkoz eréforrasainak
felosztasat tobb kornyezet kozott. A virtualizacios technologiak legfontosabb céljai:

e A meglévd er6forrasok kihasznéltsagdnak maximalizalasa,
e A meglévd rendszerek kezelésének egyszeriisitése, koltségeinek csdkkentése;
o Az IT szolgaltatasok rugalmassaganak fejlesztése;

e A rendszerek biztonsaganak novelése, és a sziikséges leallasok idejének minimalizalasa.

A halozati felderitési technikakat kiilonb6z6 programok segitségével vagy parancssoros
alkalmazasok révén hajtottam végre. Ezen feliil tobb megkdzelitési mod is 1étezik, sajat
tevékenységeim soran szubjektiv okokbdl vélasztottam a majd késébb megemlitett
programokat, parancsokat.

A vizsgalat célja:

e Megvilagitani a haldzatbiztonsag €s a halozati felderités fontossagat;

e Felhivni a figyelmet a tdmadasok egyszerliségére ¢s a folyamatuk, illetve leirasuk
konnyti elérésére;

e A tamado6 nézOpontjabol bemutatni a tAmadési folyamatokat, programokat, a hasznalt
lehetdségeket;

e Ravilagitani milyen informaciok nyerhetdk ki a felderitési szakasz folyaman, melyeket
késObb a penetracios teszt modelljének, modszertananak folytatasaval hatékonyan fel

lehet hasznalni.

Halozati Felderités 1épései:
e Informéciogytijtési technikak;
o A kozzétett adatok elemzése;

82



o Alapvetd DNS-informaciok lekérdezése és vizsgalata.
o Halozat feltérképezés;
o Célpont felfedés;
o Port szkennelés;
o IDS/tlizfal-kijatszasi technikak;
o Tavoli operacios rendszer detektalésa,
o Felsorolasi technika- Enumeration;
o Halozati forgalom lehallgatas és elkapas.
Jelen fejezet az Informaciogyijtési technikdk egy részét, valamint a
Halozatfeltérképezésen beliil a célpontfelfedés, portszkennelés és snmp felsorolasi technika egy

szeletét hivatott demonstralni.

4.1 INFORMACIOGYUJTESI TECHNIKAK

Az egyik alapvetd szemlélet szerint a kibermiiveletekben ¢s az informatikdban vett
penetracios tesztek felderitési szintjén 1évd informacidgylijtési tevékenységek azonositjak
(kockazati szinten) a szervezetekhez kapcsolodd, a nyilvanossag szadmara hozzaférhet
informéaciokat. Az informéciogyiijtés a penetracidsteszt-végrehajtas 1épésének elsd szakasza,
amely a célhalozatrol és célkdrnyezetrdl vald informacidk begytlijtését takarja. Az
informaciogytijtési technikakat hasznalva szdmos lehetdség nyilik a célszervezet halozatanak
illetéktelen hozzaférésére. Ennek segitségeével létrehozhatd egy biztonsagi profil a célszervezet
halozatardl, rendszerérdl €s részben magardl a szervezetrdl is. Nincs egységes modszer az
informaciogytijtésre, hiszen azok szdmos modon beszerezhetdk. Viszont a lehetd legtobb
informaciot be kell gytijteni, igy érdemes ezt a fazist szervezett modon végrehajtani. [86]

Az informaciogyiijtés a penetracidsteszt-végrehajtas 1épésének elsd szakasza, amely a
célhalozatrol és célkornyezetrdl vald nyilvanos informaciok begyijtését takarja, informatikai
¢és informatikdhoz kapcsolodo technikdkon, modszereken keresztiil. Az informacid gytijtése

magéban foglalja a kibertéri miiveletek koziil az elektronikai felderités OSINT®!-fajtajat, amely

51 Az OSINT (Open Source Intelligence) a nyilt forrast hirszerzés nemzetkozileg is elfogadott angol nyelvii
roviditése. Az OSINT f6 forrasait a NATO OSINT kézikdnyve a kdvetkezOok szerint hatdrozza meg:

* nyomtatott és elektronikus média;

* internet, beleértve a lathatatlan web informacioit;

*  kereskedelmi (fizet6s) online szolgaltatok tanulmanyai, adattarai;

« sziirke irodalom”, azaz nem publikalt, de nem is mindsitett, sziik korben hozzaférhetd, nyomtatott és

digitalis dokumentumok, tanulmanyok;
* személyes tapasztalatok;
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a szé€les korben hozzaférhetd, nyilt adatforrasok felhasznalasaval gyijt adatokat, illetve a
szamitogéphaldzati miiveletek felderités fajtdjat, melyeknek fogalmat Haig Zsolt az
felderités a halozatok strukturdjanak feltérképezését, az adatbazisokhoz valo illetéktelen
hozzaférést és a tamadhato pontok meghatarozasat jelenti. Megvalosulhat a szemben allo fél
szamitogépes rendszereibe valo szoftveres vagy hardveres uton valo behatoldssal. Célja az
adatbazisokban tarolt adatokhoz, informdaciokhoz valo hozzaférés és azok felderitesi céllal valo
hasznositasa, illetve a késobbi karokozassal jaro tamadas kivitelezéséhez a halozat tamadhato
pontjainak és a tamadas leghatékonyabb formainak meghatadrozasa. A felderités az elszenvedo
halozat részerol altalaban nem észlelheto formaban valosul meg, igy a halozat iizemeltetije és

felhaszndloja szamara a felderités ténye tobbnyire nem ismert”. [18]

A 6. abran kutatasaim alapjan megalkottam a kozzétett adatok elemzésének
lépéseit, melyeket technikai kommentarokkal, iranymutatasokkal, valamint javasolt tool-ok
eszkoztaraval lattam el:

¢ Informdciogytijtés keresdmotorok segitségével;
e Informdciogytijtés webszolgaltatasokon keresztiil,
o A célpont legfelsd szintli domain-jei és aldomain-jei;
o A cél foldrajzi helyzetének megkeresése;
o Informaciogytijtés kozosségi oldalakon keresztiil,
o A cél figyelése riasztassal,
o Informaciogytijtés forumok, blogok segitségével.
e Weboldal informacidgytijtés;
o A HTML-forraskdd vizsgalata,
o Siitik vizsgalata,
o Web spider programok hasznalata;
o Teljes webhely tiikrozése;
o Metaadatok kibontasa nyilvanos dokumentumokbol.
e E-mail-informaciogytijtés;
o Informacié gyiijtése az e-mail-fejlécbal,

o E-mail-kovetd tool-ok

*  kereskedelmi mitholdak felvételei. Ezek pontossaga a 21. szazadban gyakran megkozeliti a katonai
mitholdak teljesitményét;
* tudomanyos kutatoszervezetek, egyetemek.

84



Informaciogyiijtés
keresémotorok segitségével

Informaciogyiijtés
webszolgéltatasokon keresztiil

Weboldal informaécidgyiijtés

E-mail informaciogyiijtés

DNS informacick kibontasa

1
|
|
v

= e e o mm o mm mm m =
| |

Google,

Yahoo! Search, ASk, és a Bing
hasznélata

Google Database

hasznélata

Hacking (GHDB})

Informacidgydjtés  végrehajtdsa, olyan
webszolgaltatisokon keresztil, mint a
Netcraft, a Pipl, a Google Finance és a
Google Alerts

Informécibgyijtés
célszervezet

végrehajtdsa
alkalmazottainak a
személyes profilokbol tiirténd
Bsszegyljtésére a kdzésségi oldalakon,
mint példdul a Facebook, a LinkedIn, a
Twitter, a Pinterest, a Google +

Ogyiijtés végrehajtasa,
alyan kkel, mint példaul a
BurpSuite, a Web Data Extractor, a
HTTrack Web Site Copier, a Metagoofi és
a WebSite Watcher

E-mail inform
olyan aszk
eMailTrackerPro,
Contact.Monkey,

végrehajtasa,
mint az
Yesware és

Whois  informacidgy(jtés  végrehajtdsa
olyan eszkozokkel, mint példdul a Whols
Lookup, SmartWhois

DNS informacidgyijtés végrehajtasa, olyan
eszkozokkel, mint a DNSstuff, DIG és a
myDNSTools

Toolok:

Google,
Yahoo!
Search,
ASk,
Bing
Dogpile -
http://www.googleguide.com .
https:/fwww.google.com/advanced_search *
https://www.google.com/advanced_image_*
search .
https://www.exploit-db.com,

Netcraft.com

Sublist3er

https://earth.google.com;

Wikimapia.org;

www.bing.com/maps.

Googlealerts
(https://www.google.com/alerts)

Linkedin (https://www.linkedin.com)
Facebook (https://www.facebook.com)
Twitter (https://twitter.com)

Instagram (https://www.instagram.com)
Webextractor (www.webextractor.com);
Spiderfoot (www.spiderfoot.net);

Scrapy (https://scrapy.org);

Screaming Frog (www.screamingfrog.co.uk);
Beam Us Up SEAo SpiderSEQ
(http://beamusup.com

Pavuk (http://pavuk.sourceforge.net);
BackStreet Browser (www.spadixbd.com);
SurfOffline (www.surfoffline.com);
BlackWidow (www.softbytelabs.com);
NCollector Studio (www.calluna-
software.com);

Teleport Pro (www.tenmax.com);

Portable Offline Browser

(www.metaproducts.com);

Offline Explorer Enterprise
(www.metaproducts.com);

Website Ripper Copier (www.tensons.com)
ExtractMetada
(www.txtroctmetadata.com);

FOCA (www.tkvenpoths.com);

Meta Tag Analyzer (www.seocentro.com);
BuzzStream (http://tools.bullstream.com);
Analyse Metadata (www.exodium.com);
Web Data Extractor
(www.webextractor.com

Toolok:

* eMailTrackerPro
(www.emailtrackerpro.com)

* PoliteMail{www.politemail.com);

*  Yesware (www.yesware.com);

* ContactMonkey
(https://contactmonkey.com);

+  Zendio {www.zendio.com);

* DidTheyReadlt
www.didtheyreadit.com).

« #whois example.com

*  #hoszt www.example.com

* # hoszt -a example.com

« # dig example .com

« #dnsenum example.com

+ ReadNotify (www.readnotify .com);

6. abra Az informaciégyiijtés teljes folyamata (sajat szerkesztés)




Az aldbbiakban a kibermiiveletek részeinek is tekinthetd penetracids teszt modszertanon
beliil a halézati felderitésnek az informaciogyiijtési technikait mutatom be, melyeknek
reprodukalhato informatikai mérésekkel, vizsgalatokkal és végrehajtasokkal bizonyitom

hasznalhatosagat, valamint létjogosultsagat.

Ehhez a kovetkezd laborkdrnyezetet hasznalom:
Topologia 1. — Kozétett adatok informéciogytijtése

Sziikséges erdforrasok:

. Kali Linux operacios rendszer;
. Internet elérés;
. Hoszt szamitogép legalabb 8 GB RAM-mal és 45 GB szabad lemezteriilettel.
I ntTn et
Virtualbox

MNAT
./ |}
=7 . 4
Hoszt Szamitdgép KAL
192.168.0.18 /24 10.0.2.15/24

7. dbra Kozétett adatok informacidgyijtése teszkornyezet (sajat szerkesztés)

Operaciés | OVA Lemez IPim
Virtualis gép . RAM
rendszer méret terulet
Kali Kali Linux 4.1GB 10 GB 1GB | 192.168.1.89/24

1. tablazat: Kozétett adatok informaciogyiijtése teszkornyezet (sajat szerkesztés)

4.1.1 A kozzétett adatok elemzése
A kibermiiveletek képességein beliil a szamitogép-halozatokba vald bejutast, azok
felderitését, az adatbazisokhoz vald hozzaférést, azok modositasat, tonkretételét, valamint a

tavkozlési halozatok lehallgatdsat a kozzétett adatok elemzésével érdemes kezdeni. Az



informaciogyiijtés-modszertan egy eljaras a célszervezettel kapcsolatos informéciok gytijtésére
az 0sszes kibertérben rendelkezésre allo forrasbol. A kozétett adatok elemzése megmutatja a
célszervezettel kapcsolatos informaciokat, mint példaul az URL helyét, a telephely adatait, az
alkalmazottak szdmat, a domain nevek konkrét tartomanyat, elérhetdségi adatait és egyéb
kapcsolodo informacidkat. Itt nem feltétleniil technikai informaciok begytijtése a cél, inkabb a

keresési mechanizmus legjobb hatasfokkal valo alkalmazasa.

4.1.1.1 Informaciogytijtés keresdmotorok segitsé¢gével

Az internetes keresdmotorok a f0 forrasok a célszervezettel kapcsolatos
kulcsinformaciok megkereséséhez. A keresOmotorok, kinyerhetik a célokrol szolo
informaciokat, beleértve példaul technologiai platformokat, alkalmazottak adatait,
bejelentkezési oldalakat, intranetportdlokat, elérhetOségeket és igy tovabb. Ezért fontos
szerepet toltenek be a kritikus részletek felderitése terén, hiszen ezek a viszonylag egyszertien
kinyert informaciok képezhetik az alapjat vagy elokésziiletét egy tamadas inditasanak. Egyfajta
informécios adatbazist képezhetnek, amelybdl sziikség esetén mar dsszegyiijtve €s nagyobb
tdmadéashoz rendszerezve, elokészitve lehet meriteni a tamadasok tdmogatdsdhoz. Ez az
informécio segiti a tAmadodt a social engineering és mas tipusu tdamadasok végrehajtasaban. A
keresési eredmények bongészései gyakran értékes informacidkat nydjtanak példaul a fizikai
helyrdl, elérhetéségekrdl, a szolgaltatasokrol, az alkalmazottak szamarol és igy tovabb.

A tdmadok [87] az ezekkel a keresdmotorokkal elérhetd specidlis keresési operatorokat
hasznalhatjdk, és létrehozhatnak kotelezd lekérdezéseket a célhoz kapcsolodd informaciok
keresésére, szlirésére és rendezésére. A Google ackelés mint kifejezés, a fejlett Google keresési
operatorok hasznalatara utal - amelyek az 8. dbran is lathatok - annak érdekében, hogy Osszetett
keresési lekérdezéseket hozzon l1étre az érzékeny vagy rejtett informaciok kinyerésére. Ezutan
a tdmadok a hozzaférhetd informacidkat a sebezhetd célok felkutatdsara hasznaljak. Az
informaciogyljtés fejlett Google-hackelési technikakkal torténd Osszegytijtésével a Google a
keresési eredmények specidlis szovegrészeit egy specialis operator és a Google keresémotorja
segitségével hajtja végre. Google-operatorok segitenek megtaldlni a sziikséges szoveget és
elkeriilni az irrelevans adatokat, azaz segitenek a keresési lekérdezés szlikitése, a
legrelevansabb és pontosabb kimenet elérése érdekében.

A keresdmotoros informécidgytijtés napjaink egyik legalapvetobb informécidbeszerzési
modszere. Az internet széles korli elterjedése és globalis tulajdonsaga miatt a legkonnyebben

¢s legegyszeriibben haszndlhaté informdcioforrds. A rajta 1évé keresOmotoroknak
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informécioszerzésre vald kifinomult, részletes és tudatos hasznilata a penetracios teszt
feladatvégrehajtasaban jelentds konnyitéseket, elokésziileti fazisokat, annak a mar-mar
készségszinten vald hasznalatat teszi lehetdvé. A keresdmotorok megfeleld hatasfokkal valo
hasznalata keresési 1d6t, erdforrast takarithat meg, valamint leszlirheti a 1ényegtelen, nem
relevans informacidkat. Ezek a felesleges tobbletinformaciok hatraltatast jelentenek egy
munkafolyamat soran. Egy kibermiiveleti penetracios teszt munkafolyamatanak szemszdgébol

az effektiv munkavégzést segiti.

Egyszerii operitorok Haladé operatorok

Filetype: Allintext/intext:
= Csak a megadott kiterjesztésd (példaul PPT, |+ Az allintext kifejezést a keresés elején kell
pdf) fajlokat adja vissza a Google. hasznalni. Csak olyan oldalakat fog visszaadni

a Google, ahol a szévegben minden szo szere-
pel, ami az allintext utan van irva.

Site: Intitle /allintitle:

+ (sak a megadott domainen belll fog keresni |+ Miikodése teljesen hasonld az intext/allintext
és talalatokat adni. A site” operatort ki le- paroshoz, annyi a kilonbség, hogy itt a kere-
het egésziteni kifejezésekkel is, és akkor csak sés a cimben torténik.

az adott oldalon beliil fog keresni a megadott
kifejezésekre.

Related: Inurl/allinurl:

+ Ennek az operatornak a segitségével meg + Az eldzd kettdhoz hasonlit ezeknek az opera-
lehet talalni egy adott oldalhoz hasonlo olda- toroknak is a mikodése, viszont itt a keresés
lakat. Fontos megjegyezni, hogy csak domai- az URL-ben torténik.

nekkel és URL-ekkel mikadik, keresdszavakkal
nem. llletve, ha a kettdspont utan szokoz ke-
riil, akkor csak egy sima kerasés lesz. Ez foleg
angol nyelvi oldalak esetében mikadik jol.

Cache: Inanchor/allinanchor
+ Ennek az operatornak a segitségével meg + Ennek a parosnak az esetében pedig a kerasés
lehet nézni egy adott oldalnak a Coogle altal a horgonyszovegekben tarténik.

utoljara eltarolt (cache-elt) valtozatat. Hasz-
nos lehet olyan oldalak esetében, amelyeket
mar esetleg valamilyen okbdl toroltek.

Define:

+ Akeresett kifejezésnek a definicidjat dobja
ki a Google. Csak angol kifejezések esetében
miikodik.

Location:

+ Akkor érdemes ezt az operatort hasznalni,
hogyha egy adott foldrajzi helyre szikitve tor-
teénik a kereses.

8. abra Fébb operatork [102]
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site:honvedelem.hu filetype:pdf X | !, Q

0O, Osszes [) Képek [@ Hirek (O Vasérlas Q) Térkép i Egyebek Eszkdzok

2. oldal a nagyjabdl 2 620 talalatbdl (0,19 masodperc)

https://honvedelem.hu » images » media v PDF

TUZPARANCS - Honvédelem.hu
A Zrinyi Média a hos eleink emléke eldtti tisztelgés jegyében — a nandorfe- hérvari diadal 555.,
valamint az 1956-os forradalom és szabadsagharc 55. év-.

https://honvedelem.hu » images » media v PDF

SZOLGALATI AUTOBUSZJARAT MENETRENDEK 2020

Székesfehérvar — Budapest és vissza

https://honvedelem.hu » images » media v PDF

5f58c09b521d9004347273.pdf

Irta: V Brigitta — afgan allampolgar kiskoruak (tovabbiakban KNK) Magyarorszagra térténd
befogadasa és integracioja soran fellépd esetleges kockazati tényezoket, elsdsorban a ...
11 olda

9. dbra Specidlis keresés a honvedelem.hu weboldalon (sajdt szerkesztés)

A site: ¢és filetype: segitségével csak a honvedelem.hu domain-en beliil, csak a pdf
kiterjesztésii fajlokra kerestem ra. 20. oldalig vizsgaltam az eredményt, melybdl a kovetkez6
kovetkeztetést vontam le: Mivel altalaban csak publikus folyoiratot talaltam, kivéve egy 2020.
évi autobuszjarat menetrendet, - melyet nem sorolok az infokommunikécids rendszerek
biztonsagi teszteléséhez vald kozvetleniil felhasznalhaté informacionak — a domain erre a
specialis keresésre vonatkozoan biztonsagosnak mindsiil. Nehéz a teszteléshez felhasznéalhatd

informaciot kinyerni.

4.1.1.2 Informaciogylijtés webszolgaltatdsokon keresztiil

Ennél a tesztnél a célpont legfelsd szintli domain-jeire ¢és aldomain-jeire
Osszpontositottam. Tehat a cél foldrajzi helyzetének megkeresésére, valamint a kozosségi
oldalakon, férumokon, blogokon és riasztasokon keresztiili informaciogytijtést nem
demonstraltam. A vallalati fels6 domain és aldomain-ek sok hasznos informaciot nyujthatnak
a tdmado szdmara. A nyilvanos webhelyeket arra tervezték, hogy megmutassak egy szervezet
jelenlétét az interneten. Ingyenesen elérhetdk és barki el is érheti azokat, az tligyfelek és

partnerek vonzasara szolgéalnak. Tartalmazhatnak olyan informacidkat, mint példaul a
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szervezeti elézmények, szolgaltatasok és termékek, valamint elérhetdségi adatok. A Netcraft
internetes biztonsagi szolgaltatdsokat nyujt, ideértve a csalds és az adathaldszok, az
alkalmazasok tesztelését és a PCl-szkennning® szolgaltatasait is. Elemzi tovabba a

webszerverek, az operacios rendszerek, a hoszt-szolgaltatok és az SSL-tanusit6®® hatosagok

piaci részesedését és az internet egyéb paramétereit.

B Background

Site title

Site rank

Description Magyarorszag vez

B Network

Site

Netblock Owner

Hosting company

Hosting country

1Pv4 address

1Pv4 autonomous systems.
IPV6 address

IPV6 autonomous systems

Honvédelem.hu
392243

et6 katonal hirportlja

http://honvedelem.hu &

Servergarden

Date first seen
Netcraft Risk Rating @ 0/10 GEED

Primary language Hiinganen

Domain honvedelem.hu

Nameserver ns1.honvedelem.hu

u  Domain registrar nichu

© Nameserver organisation

7 Organisation Hungary

DNS admin

Top Level Domain

DNS Security Extensions

Reverse DNS unknown

10. abra NETCRAFT oldalon keresztiili informdcidgyijtés Forras: Netcraft.hu (Letéltés idépontja: 2021.11.19.)

A kinyert informaciokbol levontam azt a kovetkeztetést, miszerint a weboldalt hosztolo
cég a servergarden.hu és az orszag Magyarorszag.

Ezen feliil megtudtam az oldal IP cimét, az Autondm Azonositd szamot, illetve a névszerver

nevét: 80.77.112.52, AS47381, nsl.honvedelem.hu Megvizsgalva az AS szamot

megallapitottam a peer-ek szamat, amely leirja a kapcsolodasi pontokat.

AS47381 IPv4 Peers ASN Name
Other AS1299 Telia Company AB
ASE939~ \ L
AS3257 GTT Communications [nc.
AS6939 Hurricane Electric LLC
AS3257-

11. abra AS Peer-ek vizsgdlata Forrds: https://bgp.he.net/AS47381# asinfo (Letoltés idépontja: 2021.11.19.)

52 A PCl-vizsgalat altalaban a negyedéves kiilsé sebezhetéségi vizsgilatokra vonatkozik, amelyeket a PCI-
jovahagyott gyartonak kell elvégeznie. A PCI (Payment Card Industry) adatbiztonsagi szabvanya a Visa és a
MasterCard kozotti egylittmiikodés eredményeként jott 1étre, hogy kdzos ipari biztonsagi kdvetelményeket hozzon
létre.

58 Az SSL tanusitvanyok arra szolgalnak, hogy létrejohessen egy biztonsagos, titkositott csatorna a kliens és a
szerver kozott. Bizonyos informacioknak, mint a hitelkartya adatok, fiokbelépéshez sziikséges adatok és egyéb
kényes informaciok atvitelének titkositas alatt kell torténnie..
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https://bgp.he.net/AS47381#_asinfo

AS47381 IPv4 Route Propagation

)

) \

e\

ry
|

i

12. abra AS Peer-ek vizsgalata https://bgp.he.net/AS47381# graph4 (Letoltés idépontja:2021.11.20.)

A jelenlegi és korabbi szerver tipusat és operacios rendszerének informaciot is sikertilt
kinyernem, amibol egyértelmiien megallapithatd, hogy a Honvedelem.hu webszervere Linux

platformon ngnix-es tipust webszerver alapokon tizemel:

Netblock owner IP address os Web server Last seen
Servergarden Shared Server Hosting 80.77.112.52 Linux nginx 5-Nov-2021
23VNet - Serverhosting range 94.199.48.179 Linux Apache/2.2.9 7-May-2011

13. abra A célzott webszerver platformja (Letoltés idépontja:2021.11.20.)


https://bgp.he.net/AS47381#_graph4

4.1.1.3 Weboldal informaciogyiijtés

A webhelyr6l valé informdaciogyiijtés a célszervezet weboldalanak figyelemmel

kisérése és elemzése. Itt mar a technikai informaciok kinyerése is a célok kozott szerepel. A

tamado elkészitheti a weboldal szerkezetének és architekturajanak részletes térképét anélkiil,

hogy a rendszergazda gyanujat felkeltené.

A céloldal bongészése jellemzden a kovetkezd informéciokat nyujtja:

Hasznalt szoftver és verzidja: A tdmadd konnyedén megtaldlja a hasznalt szoftver-
verziot;

Hasznalt operaciés rendszer: Altaldban a hasznalt operaciés rendszer is
meghatarozhato;

Alkonyvtarak ¢és paraméterek: A keresések feltarjak az alkOnyvtarakat és a
paramétereket azaltal, hogy feljegyezik az URL-eket, mikdozben a célwebhelyet
bongészik;

F4jlnév, elérési ut, adatbazis-mezdnév vagy lekérdezés: A tdmado gyakran alaposan
vizsgal minden olyan lekérdezést, amely f4jlnév, elérési ut, adatbazis-mezénév vagy
lekérdezésnek tlinik, annak ellendrzése érdekében, hogy az lehetdséget kinal-e az SQL-
befecskendezéses tamadasra;

Szkripting platform: A szkriptfajlnév-kiterjesztések segitségével, példaul .php,, .asp

vagy .jsp, konnyen meghatarozhaté a szkript>

platform, amelyet a célwebhely hasznal,
Kapcsolatfelvételi részletek és CMS®®-adatok: A kapcsolattartd oldalak szokésos
részleteket tartalmaznak, példaul neveket, telefonszamokat, e-mail-cimeket és az
adminisztratorok vagy tadmogatd személyek adatait. A tdmado ezeket az adatokat

felhasznalhatja social engineering tdimadasok végrehajtasara.

% Az informatikdban a szkript névvel rovid programokat illetnek, amelyek gyakran egy-egy részfeladat
automatizalasara szolgalnak.

% A CMS magyarul tartalomkezel6 rendszer, az elnevezésbdl pedig kovetkezik, hogy segitségével a tartalmaidat
tudod létrehozni vagy valtoztatni. A CMS tulajdonképpen egy webes szoftvercsomag a weboldalad kezeléséhez.
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: spiderfoot

Usage

The Seed Target can be one of the
following. SpiderFoot will automatically

N ew Scan detect the target type based on the
format of your input.
Scan Name
Domain Name: e.g. example.com
Honvedelem IPv4 Address: eg. 1.23.4
IPvé Address: e.g.
Seed Targel 2606:4700:4700:1111
honvedelem.hu| Hostname/Sub-domain: e.g.
abc.example.com
Subnet: e.g. 1.2.3.0/24
By Use Case By Required Data  agp: e.g. 1234
. E-mail address: e.g.
(o] All Get anything and e bob@example.com
Phone Number: e.g. +12345678901
All SpiderFoot modu (E.164 format) . piece of information about the
target will be obtaint Hm_'nan Name: e.g. "John Smith" (must
be in quotes)
- Username: e.g. ‘jsmith2000" (must be
Footprint ~ Understand what il ;, quotes) net.
Gain an undersianding about the target's network perimeter, associated identities and other
information that is obtained through a lot of web crawling and search engine use.
Investigate Best for when you suspect the target to be malicious but need more information.
Some basic footprinting will be performed in addition to querying of blacklists and other sources
that may have information about your target's maliciousness.
Passive When you don't want the target to even suspect they are being investigated.

Honvedelem

@ Status  := Browse % Graph

& Scan Settings

As much information will be gathered without touching the target or their affiliates, therefore only
modules that do not touch the target will be enabled.

14. abra SpiderFoot szkenn inditdsa (sajat szerkesztés)

mLog

Total Unique Status [IGNNNINER Errors [RIEH

14%

12%

10%4

@
B

Percentage of Unique Elements
@
B

»
®

—-———————.— —-—.— — ——-———-

G}g' z’r, ,,e ('P @ G} ‘\‘Q 5 bb "5 ".-, Q' \Q ?\r’ S 'b@' «@ Q‘ é‘?@ &
ﬁ‘(\'& o %V' @&\‘db@ R \‘#\@&\ Qg’b Q‘(’ \"fbb ((&f \(\ db<a (S qu < ‘9> \fﬁ)azﬁl‘o ﬁé\; (‘ﬁé «50
§ o"@@“‘ 6;0' “g"‘o “ “dpf“béé (@*"& A QJO SRt *“g’cf c?qc;@ # \)\5@9 & “\e e
9 o & AS & &F G
S E \\@\6\ < &@ & & -§‘° 0‘%{5 i o e S e
N N a&‘} &g « & H
o o <

15. abra SpiderFoot szkenn eredménye 1. (sajdt szerkesztés)
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Honvedelem

® Status 3= Browse % Graph @ Scan Settings i Log > n

+ Type 4 Unique Data Elements + Total Data Elements + Last Data Element
Account on External Site 6 12 2021-11-06 09:42:11
Affiliate - Domain Name 12 17 2021-11-06 10:02:42
Affiliate - Email Address 3 3 2021-11-06 09:37:21
Affiliate - IP Address 23 23 2021-11-06 09:57:20
Affiliate - Internet Name 17 21 2021-11-06 10:02:41
BGP AS Membership 1 1 2021-11-06 10:02:12
BGP AS Peer 9 9 2021-11-06 10:02:19
Blacklisted Affiliate IP Address 1 1 2021-11-06 09:55:12
Co-Hosled Site 2 4 2021-11-06 09:59:23
Co-Hosied Site - Domain Name 1 2 2021-11-06 09:59:10
Domain Name 1 5 2021-11-06 10:08:24
Externally Hosted Javascript 1 1 2021-11-06 09:40:55
HTTP Headers 2 2 2021-11-06 10:08:13
HTTP Status Code 2 2 2021-11-06 10:08:13
Hosting Provider 1 1 2021-11-06 09:59:18
Human Name 1 1 2021-11-06 09:37:21
IP Address 4 6 2021-11-06 10:08:15
IPve Address 1 39 2021-11-06 10:08:23
Internet Name 8 75 2021-11-06 10:08:23
Internet Name - Unresolved 1 1 2021-11-06 09:58:08
Linked URL - Internal 4 4 2021-11-06 10:08:13
Netblock Membership 1 1 2021-11-06 10:02:06
Non-Standard HTTP Header 1 1 2021-11-06 10:08:13
Open TCP Port 4 9 2021-11-06 10:08:23
Open TCP Port Banner 1 2 2021-11-06 10:02:04
Raw Data from RIRs/APls 10 1 2021-11-06 10:08:23
SSL Certificate - Issued by 1 4 2021-11-06 10:08:23
SSL Certificate - Issued to 2 4 2021-11-06 10:08:23
SSL Certificate - Raw Data 23 43 2021-11-06 10:08:23
URL (Form) 1 1 2021-11-06 09:40:55
URL (Purely Static) 1 1 2021-11-06 10:08:13
URL (Uses Javascript) 1 1 2021-11-06 09:40:55
Username 3 3 2021-11-06 09:41:35
Web Analytics 1 2 2021-11-06 09:40:55
Web Content 2 2 2021-11-08 10:08:13
Web Content Type 2 2 2021-11-06 10:08:13

16. abra SpiderFoot szken eredménye 3. (sajdt szerkesztés)

A SpiderFoot segitségével olyan adatokat sikeriilt kinyernem a Honvedelem.hu
weboldalrol, mint IP cimek, BGP kapcsolatok, Domain nevek, nyitott TCP portok, SSL
certificate-ek. Mivel nem talaltam felesleges nyitott portokat, viszont érzékeltem feltehetdleg
elore elokészitett tamadoknak szant csali €s figyelmeztetd al-elemket az oldalt futtato

szerveren, megallapitottam, hogy a weboldal megfeleld biztonsagi beallitasokkal tizemel.
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4.1.1.4 Tovabbi fontos informacidgylijtési technikak

A fent végrehajtott informacidgytiijtésen kiviil e szakaszban érdemes kelld figyelmet
forditani a HTML®®-forraskod vizsgilatdra is. A timadok érzékeny informaciokat gyiijthetnek
a HTML forraskodjanak megvizsgaldsaval, valamint a manudlisan beillesztett vagy a CMS-
rendszer altal 1étrehozott megjegyzések kovetésével. A megjegyzések utalast adhatnak a
hattérben futé eseményekre. Ez akar a webes fejleszt6 vagy az adminisztrator részletes adatait
Is tartalmazhatja. [88]

A Siitik® vizsgalata is fontos 1épés ebben a szakaszban, a futd szoftver és annak
viselkedése meghatarozasahoz. Azonositani lehet a szkript platformokat munkamenetek és mas
tamogatd siitik megfigyelésével A siitik nevére, értékére, domain méretére vonatkozo
informaciok szintén kibonthatok.. [89]

Ezen feliil a Web spider programok hasznalata is javasolt, amely egy olyan program
vagy automata szkript, amely mddszeresen bongészi a webhelyeket, hogy 0sszegyiijtse a
meghatarozott informaciokat, példaul a munkavallalok nevét, e-mail-cimét és igy tovabb. [90]

Tovabba egyik lehetdség lehet a teljes webhely tiikrozése. llyenkor az eredeti webhely
pontos masat vagy klonjat hozzak létre. A felhasznalok a weboldalak mésolatat a HTTrack Web
Site Copier és az NCollector Studio tiikr6z6 tool-jaival is elvégezhetik. Ezek a tool-ok letoltik
a weboldalt egy helyi konyvtarba, rekurziv médon felépitve az Gsszesen mappat (HTML,
képek, flash, videok €s egyéb fajlok) a webszerverrdl egy masik szamitogépre. Természetesen
mas modszer is alkalmazhatd, megfeleld weboldalkészitési tudas birtokaban, melynek rovid
leirasa megtalalhatd Bodnér Istvan és Parada Istvan Hirvillimban megjelent Jelszé ellopas
social engineering, e-mail spoofing és fake url segitségével cimii kiadvanyban. [103]

Ezeken feliil alapvetd 1épéshez sorolhato az informacidgyiijtése e-mail fejlécekbdl. Az

e-mail-fejléc tartalmazza a feladé adatait, a routing-informaciokat>®

, a datumot, a targyat ¢és a
cimzettet. Mindegyik kivald informacidforras a tamadod szadmdéra a cél elleni tdmadasok
inditasahoz. Az e-mail-fejléc megtekintésének folyamata a kiilonbozo e-mail-programoktol

fiigg. Az e-mail fejléce a kovetkezd informéciokat tartalmazza:

% A HyperText Markup Language egy leird nyelv, amelyet weboldalak készitéséhez fejlesztettek ki. HTML
altaldban szdveges allomanyokban talalhatd meg olyan szamitdégépeken, melyek az internethez kapcsolddnak.
Ezek az alloményok tartalmazzak azokat a szimbolumokat, amelyek a megjelenitd programnak leirjak, hogyan is
kell megjeleniteni illetve feldolgozni az adott dllomény tartalmat. Megjelenit program lehet egy webbongészo
vagy levelezOprogram.

5 A HTTP-siiti (altalaban egyszeriien siiti, illetve angolul cookie) egy informacidcsomag, amelyet a szerver kiild
a webboOngészonek, majd a bongészo visszakiild a szervernek minden, a szerver felé iranyitott kérés alkalmaval.
%8 Az utvalasztas, halozati forgalomiranyitds vagy routing az informatikédban annak kivalasztasat jelenti, hogy a
halozatban milyen utvonalon haladjon a halézati forgalom.
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. a felado e-mail-szerver;

. a felado e-mail-szerverei altal kapott adatok és id6;

. a felado e-mail-szervere altal hasznalt hitelesitési rendszer;

. az adatok és az tizenet elkiildésének ideje;

. az mr.google.com altal kiosztott egyedi szam, amely azonositja az lizenetet;
. a felad¢ teljes neve;

. a felado IP-cime és a cim, ahonnan az iizenet el lett kiildve.

A tamado a teljes e-mail fejlécének részletes elemzésével nyomon tudja kovetni, és
Osszegyljti ezeket az informacidkat.

Végiil de nem utols6 sorban a kibertér dimenziot is figyelembe véve, fontos megemlteni
a kozosségi oldalakon keresztiili infromaciogytiijtést. Egy adott személyre vald keresés a
kozosségi oldalakon kénnyebb, mint ahogy a legtobb ember gondolna. A kdzosségi halozati
halézatok olyan online szolgaltatasok, platformok vagy webhelyek, amelyek a tarsadalmi
halézatok kiépitésére vagy az emberek kozotti tarsadalmi kapcsolatok eldsegitésére
koncentralnak. Ezek a webhelyek olyan informaciokat tartalmaznak, amelyeket a felhasznalok
profiljukban nyuajtanak. Segitik az emberek kozvetlen vagy kozvetett kapcsolatat egymassal,
olyan kiilonbozo teriileteken keresztiil, mint a kozds érdekek, a munkahely és az oktatési
kozosségek. A kozosségi oldalak olyan online szolgéltatasok, platformok vagy egyéb
webhelyek, amelyek lehetdvé teszik az emberek szaméra, hogy kapcsolatba 1épjenek egymassal
¢és személyes kapcsolatokat épitsenek ki. Az ilyen webhelyek példaul a LinkedIn, a Facebook,
a Twitter, a Google, az Instagram stb. A kdzosségi oldalak lehetévé teszik az emberek szamara
az informéciok gyors megosztasat, mivel valos idoben frissithetik személyes adataikat. Minden
kozosségi halozati webhelynek megvan a maga célja és funkcidja. Az egyik oldal kapcsolatba
hozhatja a baratokat, ismerdsoket, mig a masik segit a felhasznaloknak megosztani a
munkahelyi profilokat. A kozosségi oldalak mindenki szdmara nyitva allnak. A tamadok
kihasznalhatjak ezt a lehetdséget, hogy érzékeny informécidkat gylijtsenek a felhasznaloktol,
akar a felhasznalok bongészésével, akar hamis profil készitésével. Egyes webhelyek lehetoveé
teszik a felhasznalok szdmara, hogy ellendrizzEk, aktiv-e egy fiok, amely ezutan informaciot
nyUjt a keresett személy allapotardl. A kozosségi oldalak lehetéveé teszik a tamadonak, hogy
név, kulcssz6 alapjan keressen embereket, tarsasdgokat, iskolékat, a célpont baratait, kollégait
¢és a kortlottiik €16 embereket. Ezeken a webhelyeken keresve személyes informaciok érhetok
el, példaul névrdl, beosztasrol, a szervezet nevérdl, jelenlegi helyérdl és oktatasi képesitésekrol.
Ezen kiviil olyan professzionalis informaciodkat is talalhat, mint példaul a vallalat vagy az tizleti

vallalkozas, a telefonszam, e-mail, fényképek, videdk és igy tovabb. A szocialis halozati
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webhelyek, példaul a Twitter, tanacsok, hirek, aggodalmak, vélemények, pletykak, és tények
gyljtéhelye. A kozosségi haldzati szolgaltatdsokon keresztiili keresés révén a tamado kritikakat
gyljthet 0ssze, olyan informaciokat, amelyek hasznosak a social engineering vagy mas tipusu

tamadasok végrehajtasaban. [104]

Osszességében megallapithato, hogy a kozzétett adatokon keresztiil kinyert
informaciok felhasznalhatok az infokommunikacids rendszerek kezdeti feltérképezéséhez,
alapvetd rendszeradatok megszerzéséhez. Ezen tulmenden a kibertér kiilonb6zo rétegeiben
katonai kibermiiveleteknek mindsiilhet, amennyiben a felhasznalas célja és kontextusa az
ellenféllel szembeni katonai kiberfolény kialakitasa. Igy kiemelt fontossign kezdeti

informéciok biztosithatok altala, melyek segithetik a kibermiiveletek kezdeti szakaszait.

4.1.2 Alapveté DNS-informaciok lekérdezése és vizsgilata

Ebben a fejezetben lathatd, hogy szdmos tool haszndlhat6, amelyek hasonld
eredményeket generdlnak. Ennek oka az, hogy ellendrizniink kell az 0Osszegyljtott
informéaciokat. Ha azok egynél tobb tool segitségével is kinyerhetdk, akkor megbizhatobbak. A
felsorolt lehetségek foként nyilt forraskodu szoftvereken, tool-okon keresztiil alapvetd
technikai informacidk begytijtésére szolgalnak, amelyek igy a kozzétett adatokkal 6sszhangban
egy optimalis, varhatéan elegend6 informaciohalmazt hoznak 1étre. [63]

A Domain Name System informaciok kibontdsa informéciot szolgéaltat a DNS-
zonaadatokrol. A DNS zone-adatok tartalmazzak a DNS-domain neveket, a
szamitogépneveket, az IP-cimeket és sok mas részletet a halozatrol. Az DNS-informaciok

kibontasa segit a cél DNS-re vonatkoz6 kovetkezd rekordok meghatarozasaban (15. abra):

A Eamutat a hoszt [P cimére

M Eamutat a domain levelezd zzerverére

Na Eamutat a hoszt név azerverére

CMNAME Kanonikus elnevezés lehetove teszi az alias, nevek haszndlatat a hoszt

S0A Iranyadd informacick a DNS-zonardl, az  elsddleges névkiszolgald, a  tartomany
rendaszergazddjanak e-mail-cime,_ 3 tartomany sorozatszama_ a zona frizsitési idokdzel

SRV Altaldnos szolgaltatas-helymeghatarozd rekord, djabb protokollok szamara, elkerilendd a
protokoll-specifikus rekordokat, mint az MI(

FTE Kanonikus névre mutat A CNAME-t5] eltérSen nem tdrténik tovabbi, DINS-beli feldolgozas,
maga a név a viszzatérési érték. Leggyakrabban reverse DINS-lekérdezéselmél hasznaljdk, de pl.
az Apple DMNS-5D-i{ében 13 hasznaljak.

EP A tartomanyhoz rendelt felelds személy. Altalaban egy e-mail-cim, amiben a (@ karaktert .
helyettesiti

TXT Text reloord (szdveges rekord)

17. abra DNS-rekordok [60] (sajat szerkesztés)
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4.1.2.1 Whols

A Whols egy lekérdezési és valaszprotokoll olyan adatbazisok lekérdezésére, amelyek
taroljak a regisztralt felhasznaldkat vagy internetes eréforrasok jogosultjait, példaul egy domain
nevet, egy IP-cim-blokkot vagy egy autoném rendszert. Ez a protokoll a 43-as porton lévo
kérésekre vonatkozik. A regiondlis internetes nyilvantartisok (RIR®®) tartjak fenn a Whols-
adatbazisokat, amelyek a domain tulajdonosok személyes adatait tartalmazzak. Minden egyes
eroforras esetében a Whols-adatbazis szoveges nyilvantartasokat tartalmaz magarol az
eroforrasrol, valamint a meghatalmazottakrol, regisztralokrél és az adminisztratori

informaciokrol (1étrehozas és lejarati datum). [91]

A WHOIS lekérdezéseket kovetkezoképen hajtottam végre:

¢ whois honvedelem.hu
% Whois server 3.0 serving the hu ccTLD

domain: honvedelem. hu

record created: 2000-04-14 00:01:47
Tovabbi adatokert 1d.

https://vww .domain.hu/domain-kereses/
For further data see:
https://vaw.domain.hu/domain-search/

18. abra Whois (sajdt szerkesztés)

Az eredménybdl megkaptam a domain nevet, illetve a record 1étrehozasanak datumat.

4.1.2.2 Whatweb

Miutan megkaptuk a DNS-kiszolgalo adatait, a kovetkezd 1épés a tovabbi informaciod

kinyerése. A whatweb parancsot a kovetkezoképpen hajtottam végre:

:~# whatweb honvedelem.hu
http://honvedelem.hu [301 Moved Permanently] Country[HUNGARY][HU], HTTPServer[nginx], IP[80.77.112.52],
RedlrectLocatlo ps://honvedelem.hu/], Title[301 Moved Permanently], nginx
https://honvede 1/ [200 OK] Country[HUNGARY][HU], Email[szerkesztoseg@honvedelem.hu], Frame, HTML5,

HTTPServer[nglnx], IP[80.77.112.52], Open-Graph-Protocol[article], Script[application/ld+json,text/javas
cript], Strict-Transport-Security[max-age=63072000], Title[Honvédelem.hu], UncommonHeaders[link,x-page-s
peed], X-XSS-Protection[l; mode=block], nginx

19. abra WhatWeb (sajat szerkesztés)

% A regionalis internetes regiszter (RIR) olyan szervezet, amely az IP-cimek blokkjait foldrajzi hataskorébe
helyezi. 1996-ban az RFC 2050 meghatarozza a RIR szerepét, nevezetesen: cimmegérzés, amely magaban foglalja
az erdforrasok igazsagos és hatékony elosztasat, Osszesités, amely abbodl all, hogy a CIDR technikdknak
koszonhetden az internet utvonala stabil maradjon, dokumentacidé és regisztracio, amely biztositja a cimek
hasznalatanak egyediségét és nyilvanossagat.
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Az eredményt tekintve megismertem az IPv4 cimét, a hosztolt szerver lokalizaciojat
orszagra nézve (Magyarorszag), a szerver szolgaltatasanak tipusat, amely jelen esetben

webszerver szolgaltatast takar (HTTPServer) és annak tipusat a www.honvedelem.hu-ra nézve.

4.1.2.3 Dig

A Dig felhasznalasaval az A-, AAAA, MX- és NS- DNS rekordok Kkinyerését

hajtottam végre:

~

honvedelem. hu

; <<>> DiG 9.16.15-Debian <<>> honvedelem.hu
; global options: +cmd
Got answer:
—»HEADER<— opcode: QUERY, status: NOERROR, id: 16985
flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL:

OPT PSEUDOSECTION:
; EDNS: version: @, flags:; udp: 4096
:: QUESTION SECTION:
;honvedelem. hu.

;3 ANSWER SECTION:
honvedelem. hu. 80.77.112.52

Query time: 8 msec
SERVER: 192.168.1.1#53(192.168.1.1)
WHEN: Sat Nov 06 ©7:17:07 EDT 2021
MSG SIZE rcvd: 58

20. abra A dig parancs kimenetele (sajat szerkesztés)
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http://www.honvedelem.hu-ra/

~

1 MX honvedelem.hu

<<>> DiG 9.16.15-Debian <<>> MX honvedelem.hu

global options: +cmd
Got answer:

—»HEADER<— opcode:
flags:

status:
ANSWER:

NOERROR,
1,

QUERY,
qr rd ra; QUERY: 1,
OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096
;+ QUESTION SECTION:
;honvedelem. hu. IN
:: ANSWER SECTION:

honvedelem. hu.

;5 AUTHORITY SECTION:
honvedelem. hu.
honvedelem. hu.

7+ ADDITIONAL SECTION:
Mail.honvedelem.hu.
nsl.honvedelem. hu.
ns2.honvedelem. hu.
Mail.honvedelem.hu.

21. abradig MX (sajdt szerkesztés)

AAAA honvedelem.hu

<>> DiG 9.16.15-Debian <<>> AAAA honvedelem.hu
global options: +cmd

;3 Got answer:

;3 —»HEADER¢— opcode: QUERY,

: 3902
;3 flags: gr rd ra; QUERY: 1,

1, ADDITIONAL: 1

status: NOERROR, id:
ANSWER: @, AUTHORITY:

;3 OPT PSEUDOSECTION:

.I

; EDNS: version: @, flags:; udp: 4096
;+ QUESTION SECTION:

;honvedelem. hu. IN

3+ AUTHORITY SECTION:
honvedelem. hu.
400 2419200 604800

nsl.honvedelem.hu.

22. abra dig AAAA (sajdt szerkesztés)

100

AUTHORITY:

id: 39126

2, ADDITIONAL: 5

1@ Mail.honvedelem.hu.

ns2.honvedelem. hu.
nsl.honvedelem. hu.

94.199.48.180
94.199.49.132
94.199.48.193
2302:c640:0:300::3

postmaster.honvedelem.hu. 2021092801 604800 86




—

S hﬂnvedeiem.hu

c<>> DiG 9.16.15-Debian <<>> NS honvedelem.hu
: g¢lobal options: +cmd
Got answer:
—»*HEADER<— opcode: QUERY, a : NOERROR, id: 35971
gr rd ra; QUERY: SWER: 2, AUTHORITY: @, ADDITIONAL:

OPT PSEUDOSECTION:
i EDNS: version: @, flags:; udp: 4096
;3 OQUESTION SECTION:
;honvedelem. hu. IN

:+ ANSWER SECTION:
honvedelem. hu. 600 : ns2.honvedelem. hu.
honvedelem. hu. 600 L nsl.honvedelem.hu.

:+ ADDITIOMNAL SECTION:
nsl.honvedelem. hu. 443 94.199.49.1
ns2.honvedelem. hu. 443 94.199,.48.193

23. abradig NS (sajat szerkesztés)

Ezekbdl az informaciokbol levontam a megfeleld kovetkeztetéseket és tényeket. A Dig
segitségének révén birtokaban vagyok a honvedelm.hu szerver IPv4 és IPv6 cimének, a szerver

levelezdszerver szolgaltatas nevének és a névszerver nevének.

4.1.2.4 A dnsenum

A dnsenum egy DNS-felsorolasi eszk6z, amely egy szervezet 6sszes DNS-Kiszolgalojat
¢s DNS-bejegyzését hivatott kilistazni. A DNS-felsorolas lehetdvé teszi szdmunkra, hogy
kritikus  informécidkat  gyljtsiink a  szervezetrdl, példaul felhasznaloneveket,

szamitogépneveket, IP-cimeket.

DNSenum informacioszerzést hajtottam végre a honvedelem.hu vonatkozasaban:
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~

honvedelem.hu
dnsenum VERSION:1.2.6

honvedelem.hu. .77.112.52

nsl.honvedelem.hu. .199.49.132
ns2.honvedelem. hu. .199.48.193

Mail.honvedelem.hu. .199.48.180

Trying Zone Transfer for honvedelem.hu on ns2.honvedelem.hu
AXFR record query failed: REFUSED

Trying Zone Transfer for honvedelem.hu on nsl.honvedelem.hu
AXFR record query failed: REFUSED

24, abra dnsenum (sajat szerkesztés)
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mail.honvedelem.hu.
nsl.honvedelem.hu.
ns2.honvedelem. hu.
pma.honvedelem. hu.
wwwi . honvedelem. hu.

whois ip result: 94,199.48.0 .199.48.0/24
whois ip result: 94.199.49.0 94.199.49.0/24
whois ip result: 80.77.112.0 .77.112.0/24

80.77.112.0/24
94.199.49.0/24
94.199.48.0/24

53.48.199.94.in-addr.arpa. karbantartas.honvedelem.hu.
174.48.199.94.in-addr.arpa. dev.honvedelem. hu.
180.48.199.94.in-addr.arpa. ZrinyiMiklos.Honvedelem.Hu.
179.48.199.94.in-addr.arpa. zserver.honvedelem. hu.
181.48.199.94.in-addr.arpa. zrinyil.honvedelem.hu.

5 results out of 768 IP addresses.

48.53/32

48.174/32
48.179/32
48.180/31

25. abra A dnsenum dltal 6sszegyiijtétt informdciok (sajdt szerkesztés)

Az el6zOkben alkalmazott parancsok a technikai DNS-informaciok lekérdezésére
alkalmasak. Ezaltal olyan informéciokhoz segit hozzaférni, amelyek akar kulcsfontossaguak is
lehetnek egy teszt vagy tamadas felépitése, de legalabbis elokészitése soran. A segitségiikkel
Kinyertem, hogy a célpont melyik szervezetnél regisztralt domain-nevet, mi a szerver IP-cime,
mi a levelezOszervere, mi a névszervere, mikor regisztralt, mikor jar le a regisztracio, ki a
kontakt és még par nagyon hasznos informécio, amelyeket a kozzétett adatok elemzésével

egylitt hasznalva egy erds informécios adatbazist képezhet a munkafolyamat elsé 1épcsdjében.
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4.1.25 DMitry

A Dmitry egy ingyenes ¢s nyilt forraskodu eszkdz, amely elérhetd a GitHubon. Az
eszkoz informacidgytijtésre szolgal.
Dmitry Tool hasznalhato:
e acél aldomain-jeinek megkeresésére;
e célrendszer nyitott portjainak megtalalasara;
e a TCP szkennelésre;
e netcraft szolgaltatassal a cél informaciok, példaul az operaciés rendszer, a webszerver
részletei, a webtarhely adatai, a tarhelyszolgaltatas adatok kinyerésére;
e a whois szolgaltatassal a célinformaciok kinyerése, mint példaul a regisztralt domain,
név, cim, a regisztral6 személy elérhetdsége;
e acél domain-jéhez tarsitott e-mail cimek beszerzésére.
:~# dmitry -wise -o /root/Desktop/info.txt honvedelem.hu

Deepmagic Information Gathering Tool
"There be some deep magic going on"

Writing output to '/root/Desktop/info.txt'

HostIP:80.77.112.52
HostName:honvedelem.hu

Gathered Inet-whois information for 80.77.112.52

80.77.112.0 - 80.77.112.255
SERVERGARDEN-8
Servergarden

Shared Server Hosting
HU

SGOP-RIPE

SGOP-RIPE

ASSIGNED PA
SERVERGARDEN-MNT
DPRO-MNT
2005-07-14T08:29:53Z
2020-02-14T08:45:28Z
RIPE

Servergarden Operations
Servergarden Kft.
Lajos u. 28-32.
H-1023 Budapest
Hungary

SGOP-RIPE
SERVERGARDEN-MNT
DPRO-MNT
2020-02-14T08:15:18Z
2020-02-14T08:18:04Z
RIPE # Filtered

26. abra dmitry (sajat szerkesztés)
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% Information related to '80.77.112.0/20AS47381"'

80.77.112.0/20
Servergarden
AS47381
SERVERGARDEN-MNT
DPRO-MNT
- 2013-10-11T13:04:04Z
last-modified: 2020-02-14T08:44:49Z
source: RIPE # Filtered

% This query was served by the RIPE Database Query Service version 1.101 (HEREFORD)

Gathered Inic-whois information for honvedelem.hu

honvedelem.hu
record created: 2000-04-14 00:01:47
Tovabbi adatokert 1d.:
https://www.domain.hu/domain-kereses/
For further data see:
https://www.domain.hu/domain-search/

Gathered Subdomain information for honvedelem.hu

Searching Google.com:80...

HostName :www. honvedelem. hu

HostIP:80.77.112.52

Searching Altavista.com:80...

Found 1 possible subdomain(s) for host honvedelem.hu, Searched 0 pages containing 0 results

Gathered E-Mail information for honvedelem.hu

Searching Google.com:80...
Searching Altavista.com:80...
Found © E-Mail(s) for host honvedelem.hu, Searched 0 pages containing 0 results

27. abra dmitry2 (sajdt szerkesztés)

Amint a 24. és 25. abran is bemutattam, a dmitry hasznalataval az IP cimen tal, a domainnév

birtokos cég fizikai lokacigjat is kinyomozhatjuk.

4.1.2.6 Harvester

A Harvester egy egyszer(l, de rendkiviil hatékony Python-szkript, amelyet Christian
Martorella irt az Edge Security-t6l. [92] Ezzel az eszkozzel gyorsan és pontosan
katalogizalhatjuk a célunkhoz kozvetleniil kapcsolodd e-mail cimeket és aldomain-eket.
Fontos, hogy mindig a Harvester legujabb verzidjat hasznaljuk, mivel sok keresGmotor
rendszeresen frissiti €s modositja rendszerét. A Harvester segitségével a Google és a Bing
szerverein kereshetiink e-maileket, hoszt-gépeket és aldomain-eket, valamint a LinkedIn-en

felhasznaldneveket.
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honvedelem. hu 500 sublist3r

[#] No IPs found.
[*] No emails found.

[*] Hosts found: 5

dev.honvedelem.hu:94.199.48.174
karbantartas.honvedelem.hu
zrinyil.honvedelem. hu
zrinyimiklos.honvedelem.hu:94.199.48.180
zserver.honvedelem. hu

28. abra Harvester (sajat szerkesztés)
Amig a Harvester alkalmazdsa a google keresdmotorral nem ad felhasznéalhatd
eredményt, addig ahogy a 26. abran is lathato, a sublist3r alkalmazasaval 5 hosztot is felderitett.
Ezeket tovabbi vizsgalatokra lehet tovabbvinni, illetve részeredményként a dokumentacio

részben feltiintetni.

Osszességében Kkijelentheté, hogy az alapveté DNS-informaciok lekérdezése és
vizsgalata teljesen alkalmas a DNS rekordok alapos ¢s mély kinyerésére, ami tovabbi
felhasznalasra alkalmas. Hozzdjarulhat a katonai kibermiiveletek kiberfolényének

kialakitasahoz.
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4.2 HALOZAT-FELTERKEPEZES

A halozat-feltérképezés a penetraciosteszt-végrehajtas 1€pésének masodik szakasza,
amely ,.életben 1év6” és reagald rendszerekrdl gylijt informaciot a halozaton. A portszkennelési
technikak segitenck a tdmadonak a megcélzott szerver vagy hoszt nyitott portjainak
azonositasaban. A rendszergazdak gyakran portszkennelési technikakat hasznalnak a hal6zatok
biztonsagi politikajanak ellendrzésére, mig a tdmadok ezeket hasznaljak a futd szolgaltatasok
azonositasara egy hoszton, de 6k a rendszergazdakkal ellentétben mar a halozat veszélyeztetése

céljabol. A 28. dbran kutatasaim alapjan megalkottam a halézat feltérképezés lépéseit:

o Célpont felfedés;
o Port Szkennelés;
= TCP;
= UDP®,
o IDS/tlizfal-kijatszasi technikak;
=  (Csomagtordelés;
» Forras Utvonalvalasztas;
= |P cim csalas;
= |P cim Spoofing.
o Tavoli operacids rendszer detektalasa;

o Felsorolasi technika- Enumeration.

80 A User Datagram Protocol az internet egyik alapprotokollja. Feladata datagram alapt szolgaltatas biztositasa,
azaz rovid, gyors iizenetek kiildése.
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Célpont felfedés

IDS/Tizfal kijatszasi technikak

Tévoli operdciés rendszer
detektalas

Felsorolasi technikak

Halozati forgalom lehallgatds és
elkapas

A hozziférhetd szamitégépeket
felismerése, olyan halézati szkenneld

eszkdzokkel, mint az Nmap, az Angry IP-
szkenner

Portok szkennelésének  végrehajtasa,
olyan eszkdzokkel, mint az Nmap, a
NetScanTools Pro, a Hping3

Kijatszasi technikak hasznalata: Csomag
fragmentdcid, Forrds Gtvonalvilasztisa, 1P
cim csalds, IP cim hamisitds

Célszamitégépen futd opericiés rendszer
és annak verziojanak meghatarozasa

Felsorolasi technikak alkalmazasa:
NetBIOS, SNMP, LDAP, NTP, DNS
enumeration

Halozatl lehallgatasi és elkapasi technikik
végrehajtasa: MAC eldrasztas, Switch
port lopasa/stealing, DHCP kiéheztetési
tamadas/OHCP starving, Rogue DHCP
szerver tamadas, ARP  hamisitasos
tamadas, MAC Spoofing tamadas, DNS-
meérgezés

Toolok:

« Ping

* Hping3

* Arping

¢ Fping

* Nping

* Tracert/traceroute
*  Alive6

* Detect-new-ip6

* Passive_discovery6

* Nmap

* nmap —sT—v <cél IP-cim>
*  nmap —sS —v <cél IP-cim>
*  Nmap —sF <cél IP-cim>

¢ nmap ~sX -v <cél IP-cim>
* nmap ~sN <cél IP-cim>

* nmap -sU <cél IP-cim>

* nmap —f <cél IP-cim>

* nmap -D RND: 10 <cél IP-cim>
* nmap -0 <cél IP-cim>

* Nbstat —

* Ntptrcae

Ntpdc

ntpq
Pinginfoview
Macof
Yersinia
Hyenae
Ettercap
ARPSpoof
Tcpdump
WinDump
OmniPeek
Dsniff
EtherApe
MSN Sniffer
NetWitness NextGen
Wireshark

29. abra Halozat-feltérképezés folyamat (sajdt szerkesztés)




4.2.1 Célpontfelfedés
A célpont felfedése miiveletekbe tartozo tool-ok azonositjak azokat a célgépeket,
amelyekhez hozza lehet férni.
Topologia 1. — Kozétett adatok informaciogytijtése
Sziikséges eréforrasok:
. Kali Linux operacios rendszer;
. Internet elérés;

. Hoszt szamitogép legalabb 8 GB RAM-mal ¢és 45 GB szabad lemeztertilettel.

Intarnet
_Virtualbox
NAT
j ERal
—r
Hoszt Szamitogep KAL
102 168.0.18 /24 10.0.2.15 /24

30. abra Célpontfelfedési tesztkirnyezet (sajat dbra)

. i Operacios OVA .
Virtualis gép ) Lemezteriilet | RAM
rendszer méret
Kali Kali Linux 4.1GB 10 GB 1GB

2. Tablazat: Célpontfelfedési tesztkornyezet adatok (sajat szerkesztés)

A ping eszkoz a leghiresebb eszk6z, amelyet annak ellendrzésére hasznalnak, hogy egy
adott hoszt elérheté-e. A ping eszkéz ugy miikodik, hogy egy Internet Control Message
Protocol, ICMP®! visszhangkérési csomagot kiild a célszamitogép szdmara. Ha a célszamitogép
elérhetd, €s a tlizfal nem blokkolja az ICMP visszhangkérési csomagot, az ICMP visszhang

visszavalaszol. [93]

61 Az Internet Control Message Protocol egy interneten hasznalt protokoll, melynek segitségével értesiilhetiink a
hibakrol illetve azok tipusarol, valamint halozati diagnosztizalasban lehet a segitségiinkre. Az ICMP (az UDP-hez
hasonloan) datagram-orientalt kommunikacios protokoll, mert egyaltalan nem garantalt a csomagok megérkezése
vagy sorrendje.



A ping parancsot végrehajtottam a célpont elérésének ellendrzése érdekében:

~

— > honvedelem. hu

PING honvedelem.hu (80.77.112.52)
64 bytes from 80.77.112.52 (80.77
64 bytes from 80.77.112.52 (80.77
64 bytes from 80.77.112.52 (80.77
64 bytes from 80.77.112.52 (80.77
2C

-—— honvedelem.hu ping statistics
4 packets transmitted, 4 received
rtt min/avg/max/mdev = 23.019/24.

~

honvedelém.hu
honvedelem.hu is alive

56(84) bytes of data.
icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4

112
112
112
112

G2
52 )
52X
52X

ttl=53
ttl=53
ttl=53
ttl=53

time=23.0
time=25.9
time=27.2
time=23.4

, 0% packet loss, time 3082ms
876/27.191/1.720 ms

31. abra A ping parancs hasznalata (sajat szerkesztés)

A Hping2/Hping3 egy parancssor orientalt halozati szkennelési és csomagmegmunkald

eszkoz a TCP/IP protokollhoz, amely elkiildi az ICMP visszhangkéréseket, €s tamogatja a TCP,

UDP, ICMP protokollokat. [94]

Ahogy az a 29. abran is lathato, a traceroute kapcsoloval a célpont felfedés mellett az Gitvonalat

is sikerult felderitenem.

honvedelem.hu

cmp mode se

rs + @ data bytes

name=UNKNOWN

ring transit from
ms
@ during transit from i

it from i

transit from i
ms
during transit from i
ms
ring transit from i

78.14

39.
ip=62.115.114.184

transit from

ms
g transit from ip=62.115.4¢

6 name=Te®

34 name=doclerweb-1ic

ip=192.168.1.1 name=sagemcom

38.142 name=lol.bsr4-szolnok.net.telekom.hu

21.core@-dataplex.net.telekom.hu

3.95 name=UNKNOWN

name=UNKNOWN
name=UNKNOWN

name=win-bb3-link.ip.twelve99.net

ip=62.115.119.39 name=bpt-b2-link.ip.twelve99.net

025-bpt-b2.ip.twelve99-cust.net

32. abra Hping3 alkalmazadsa (sajat szerkesztés)
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Az nping eszkdz olyan eszkdz, amely lehetdvé teszi a felhasznalok szdmara a
protokollok széles skalajanak (TCP, UDP, ICMP és ARP®?) halozati csomagjainak eldallitdsat.
Testre szabhatja a mezdéket a protokoll fejlécében, példaul a TCP és az UDP forras- és
célportjat. [95]

Végrehajtottam futtatasat parancssorba: # nping

J— [ =

https://nmap.org/nping
CP Handsh: » honved
iith honve m. hu [
P Handsha > honvedel
vith honwve B (

RCVD
SENT
RCVD
SENT
RCVD
SENT
RCVD
SENT
RCVD

P Handsh:
iith honwve

L O Y o S Y O Y o ¥
== O T TR T

Max rtt: 28.527 in rtt: 24.04¢ rg rtt: 26.794ms
TCP connection atte ; : : 5 | Failed: @ (@
Nping done: i

33. abra nping haszndlata (sajat szerkesztés)

Osszességében kijelenthetd, hogy célpontfelfedés sikeres volt, a célpont elérhetd, a
fenti abrakon lathato, hogy csomagvesztés nem tortént, dokumentéalhatok az id6tartomanyok, a
felépitett TCP kapcsolatok, valamint a h3ping traceroute-tal valo kiterjesztése esetében az

elérés utvonala is.

4.2.2 Port Szkennelés
Minél tobb informacid all rendelkezésre a célszervezetrdl, anndl nagyobb az esély a
halézat biztonsagi profiljanak megismerésére, és ennek kovetkeztében a jogosulatlan
hozzéférésre.
Néhany cél a halozat szkennelésére:
. Halozati szamitogépek, [P-cimek és az €16 portok felfedezése. Nyitott portok
hasznalataval a timadé meghatarozza a rendszerbe valo belépés legjobb modjat.

. Cél operacids rendszer és rendszer-architektura felfedezése. Ezt ujjlenyomatnak is

62 Address Resolution Protocol, azaz cimfeloldasi protokoll az informatikdban a szamitogépes haldzatokon
hasznalatos modszer az IP-cimek és MAC-cimek (fizikai cimek) egymashoz rendeléséhez. Gyakorlatilag az IP-
cim ismeretében hozzajutunk a 48 bites halozati kartya gyartoja altal meghatarozott fizikai cimhez. Az IPv4 és az
Ethernet széles korti elterjedtsége miatt altalaban IP-cimek €s Ethernet-cimek kozotti forditasra hasznaljak, de
ATM- vagy FDDI-halézatokban is miikodoképes.
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nevezik.

. Célrendszeren futd/hallgato szolgéltatasok felfedezése.
. Egy adott szolgaltatas alkalmazasanak vagy verzidjanak meghatarozasa.
. A halézati rendszerek sebezhetdségének meghatarozasa.

A szkennelés olyan folyamat, amely aktiv és reagal6 rendszerekrdl gytijt informaciot a
halozaton. A portszkennelési technikak segitenek a tamadonak a megcélzott szerver vagy hoszt
nyitott portjainak az azonositasaban. A rendszergazdak gyakran portszkennelési technikakat
hasznalnak a hal6zatok biztonsagi politikdjanak ellenérzésére, mig a timadok ezeket hasznaljak

a futo szolgaltatasok azonositasara egy hoszton, de mar a haldzat veszélyeztetése céljabol. [96]

TCP szkennelés UDP szkennelés
N R
[ I I [
) . Lopakoda "I'C.P Harmadik fel &s "’Ia.lllls UDP-ICMP-Port- UDB-Recyfrom-And-
Teljes TCP vizsgalat szkennelési TCP szkennelési Unreachable - p
. A p Write szkennelés
modszerek modszerek szkennelés
Myitott portos Inverz TCP jelzé ACK zdszidszonda IDLE / IPID fejléces

szkennelés Félig nyitott vizsgalat szkennelés szkennelés vizsgalat

FIN Szkenn

Zmas Szkenn

MULL Szkenn

34. abra A szkennelés csoportositasa (sajat szerkesztés)

A szkennelési technikakat tovabb osztjak kettd kategoriaba, az alabbiak szerint:

. TCP halozati szolgaltatasok:
. TCP Teljes nyitott vizsgalat;
. Lopakodo6 TCP szkennelési modszerek;

= Félig nyitott szkennelés;

* Inverz TCP jelz6 szkennelés,
e Xmas Szkenn;
e FIN szkennelés;
e NULLSzkenn.

= ACK zaszloszonda szkennelés;
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) Harmadik fél és hamis TCP szkennelési mddszerek.

= IDLE/IPID fejléc® szkennelés.

. UDP NetworkServices szkennelése:

o UDP Szkennning.

A portszkennelés demonstralasahoz a kdvetkezd laborkornyezetet hasznaltam:
Topologia 2. — Portszkennelés
Sziikséges erdforrasok:
e Kali Linux operacios rendszer;
e Arch Linux operacios rendszer;
e Ubuntu Linux (Szerver operacios rendszer);
e Ubuntu Linux (router firewall rendszer);

e Hoszt-szamitogeép legalabb 8§ GB RAM-mal és 45 GB szabad lemeztertilettel.

Hoszt Szamitdgep - Virtualbox

eth0: 192.168.0.1/24
eth1: 209.165.200.226/27
eth2 209.165.201.21/27

KAL Szenver Aldozat
209.165.201 17127 209.165.200.235/ 27 102.168.0.11/24

35. abra Portszkennelési tesztkérnyezet (sajat szerkesztés)

83 |IP Internet Identification - Ez a mez6 a fragmens-ek &sszeszerelése soran hasznalt IP-csomagok azonositdsat
szolgalja.
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. Operacios Lemez
Virtualis gép OVA méret . RAM
rendszer terilet
Aldozat Arch Linux 2.23GB 7 GB 1 GB
Kali Kali Linux 3.07 GB 10 GB 1GB
Szerver Ubuntu Linux 851 MB 8 GB 512 MB
Router és Ubuntu Linux 2.35GB 10 GB
thzfal 4 GB
Osszesen | 8.5 GB 45 GB 6.5 GB

3. Tablazat: Portszkennelési tesztkdrnyezet adatok (sajat szerkesztés)

Ezen feliil a vizsgalatokat az Nmap nevezetii program segitségével hajtottam végre. Az
Nmap egy halozat-feltérképez6 eszkoz és biztonsagi portszkenner program. Az Nmap a halozat
atvizsgalasara €és a halozaton elérhetd hosztgépek és szolgaltatdsok meghatarozasara szolgal.
Az Nmap egyes funkcioi kozé tartozik a hosztgép-felderités, a portellenérzés és az operacios
rendszer észlelése. Az Nmap altalanosan hasznalhat6 biztonsagi ellenérzésekre, nyitott portok

azonositasara, halozati leltarra €s a haldzat sebezhetdségeinek felderitésére.

4.2.2.1 TCP vizsgalat

A teljes vagy nyitott portos vizsgalat csak egy Ujabb modszer annak megallapitasara,
hogy a haromutas kézfogas megvalosul-e a célrendszer portjain azért, hogy meghatarozzak,
hogy melyik nyitott és melyik zart. Ha a port hallgat, akkor a csatlakozasi meghivas sikeres
kapcsolatot hoz létre az adott port szamitogépével, egyébként hibaiizenetet kiild, amely
Kijelenti, hogy a port nem érhetd el. A teljesen nyitott szkenn elénye, hogy a vizsgalat soran
azonnali pozitiv visszajelzés kaphat6 arrol, hogy egy port nyitva vagy zarva van. Ennek a
szkennelésnek azonban a hatranya az, hogy visszavezet a haromirdnyu kézfogés hasznalatdhoz.

Koztudott, hogy a haromutas kézfogas célja annak megerdsitése, hogy mindkét fél
kommunikalni fog. Viszont, ha mindkét fél megerdsiti jelenlétét és részvételét a kapcsolatban,
akkor mindenki tudja, hogy mindkét fél ott van, és kik 6k. A TCP haromutas kézfogasban a
tamado SYN csomagot kiild, amelyet a cimzett egy SYN + ACK csomaggal nyugtaz. A tamado
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nyugtazza a SYN + ACK csomagot egy ACK csomaggal. Ezutén a szkenneld RST% csomagot
kiild a kapcsolat megszakitasahoz. [97] Nyitott port esetén a valasz olyan, mint egy normal
haromutas kézfogas esetén, azonban egy zart port esetén csak RST csomagot kap. A
valaszmintazat ismeretével meghatarozhat6, hogy a port véglegesen nyitva van-e vagy sem.

SYN Csomag + Port (n)

SYN + ACK Csomag
e e s et e S e s Port
Nyitva
ACK
— — — — — — — —
— — — — — — — —
RST
Tamadé Célpont
SYN Csomag + Port (n)
E e e Port
Zarva
o e — — — — — —
RST
Tamadé Célpont

36. abra Teljes vagy nyitott portos vizsgalat (sajat szerkesztés)

Az nmap teljes nyitott vizsgalatat a kovetkezoképpen hajtottam végre: nmap —ST —

v <cél IP-cim>

A Honvedelem.hu példat tesztelve lathato a 34. abran, hogy 2 port van nyitva, a 80/tcp:
http és 443/tcp: https szolgaltatast biztositd. Szerverszolgaltatis lizemeltetésénél ez nem
meglepd eredmény.

A -sT kapcsolo- TCP SYN/Connect() letapogatas jelzi, a —v a bébeszédi tizemmaod beallitasat.

64 Reset
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:~# sudo nmap -sT -v 80.77.112.52

Starting Nmap 7.40 ( https://nmap.org ) at 2021-11-04 21:46 EDT
Initiating Ping Scan at 21:46

Scanning 80.77.112.52 [4 ports]

Completed Ping Scan at 21:46, 0.02s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 21:46

Completed Parallel DNS resolution of 1 host. at 21:46, 0.04s elapsed
Initiating Connect Scan at 21:46

Scanning 80.77.112.52 [1000 ports]

Discovered open port 443/tcp on 80.77.112.52

Discovered open port 80/tcp on 80.77.112.52

Completed Connect Scan at 21:46, 6.56s elapsed (1000 total ports)
Nmap scan report for 80.77.112.52

Host is up (0.028s latency).

Not shown: 998 filtered ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 6.84 seconds
Raw packets sent: 4 (152B) Rcvd: 1 (28B)

37. abra Teljes nyitott szkenn (sajdt szerkesztés)

A sajat tesztkdrnyezetben letapogatott szerver viszont rengeteg nyitott portot tartalmaz
(35. abra), példaul a 21, 22, 23, 25, 53, 111, 139, 445, 512, 513, 514, 1099 portok. Ezek a portok
a kovetkezd szolgaltatasokat takarjak, melyek koziil sok egyaltalin nem mindsiil
biztonsagosnak: FTP, SSH, Telnet, SMTP, DNS, Sun Protocol, NetBIOS, Microsotf-DS.
Ezaltal a tesztkdrnyezetben futtatott szerver jol felderithetd, és a portszkenn megfeleld

elokésziiletet biztosit tovabbi penetracios exploitok futtatasahoz.
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:~# sudo nmap -sT -v 209.165.200.235

Starting Nmap 7.40 ( https://nmap.org ) at 2021-11-07 09:31 EST
Initiating Ping Scan at 09:31

Scanning 209.165.200.235 [4 ports]

Completed Ping Scan at 09:31, 0.01s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 09:31
Completed Parallel DNS resolution of 1 host. at 09:31, 13.00s elapsed
Initiating Connect Scan at 09:31

Scanning 209.165.200.235 [1000 ports]

Discovered open port 3306/tcp on 209.165.200.235
Discovered open port 80/tcp on 209.165.200.235

Discovered open port 445/tcp on 209.165.200.235

Discovered open port 21/tcp on 209.165.200.235

Discovered open port 25/tcp on 209.165.200.235

Discovered open port 53/tcp on 209.165.200.235

Discovered open port 22/tcp on 209.165.200.235

Discovered open port 5900/tcp on 209.165.200.235
Discovered open port 111/tcp on 209.165.200.235

Discovered open port 139/tcp on 209.165.200.235

Discovered open port 23/tcp on 209.165.200.235

Discovered open port 6000/tcp on 209.165.200.235
Discovered open port 6667/tcp on 209.165.200.235

Discovered open port 2121/tcp on 209.165.200.235
Discovered open port 1099/tcp on 209.165.200.235
Discovered open port 513/tcp on 209.165.200.235

Discovered open port 512/tcp on 209.165.200.235

Discovered open port 5432/tcp on 209.165.200.235
Discovered open port 8180/tcp on 209.165.200.235
Discovered open port 1524/tcp on 209.165.200.235
Discovered open port 8009/tcp on 209.165.200.235
Discovered open port 514/tcp on 209.165.200.235

Discovered open port 2049/tcp on 209.165.200.235

Completed Connect Scan at 09:31, 0.32s elapsed (1000 total ports)
Nmap scan report for 209.165.200.235

Host is up (0.0037s latency).

Not shown: 977 closed ports

38. abra Teljes vagy nyitott portos vizsgdlat nmap segitségével (sajat szerkesztés)

A TCP vizsgalatok masik irdnyvonala a nyitott portos vizsgalat mellett a lopakodé TCP
vizsgalat. A lopakodd TCP szkennelési modszerek koziil az egyik a félig nyitott vizsgalat
(Stealth scan), mely nagyban hasonlit a teljes nyilt szkennelésre, néhany kiilonbséggel, ami
kidolgozottabba teszi azt. A Stealth vizsgalat magaban foglalja a kliens és a szerver kozotti TCP
kapcsolat hirtelen alaphelyzetbe allitasat, miel6tt a haromiranyu kézfogas jelei befejezddnének,
tehat a kapcsolat félig nyitott lesz. A lopakodd vizsgalat egyetlen keretet kiild a TCP-portra
barmilyen TCP-kézfogas vagy tovabbi csomagatvitel nélkiil. Az ilyen tipusii szkennelés
egyetlen keretet kiild, egyetlen valaszt varva. A lopakodd vizsgalatot SYN vizsgalatnak is

nevezik, mivel csak a SYN csomagot kiildi el. [98]
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SYN (Port 80)

DR o .| A 8 Port
Nyitva
<= <=
— — — — — — — —
Kliens 1 RST Kliens 2
10.0.0.50:2342 10.0.0.51:80

SYN (Port 80)

Port
Zarva
A — — — — — — — —
D) S~
\/ RST \/
Kliens 1 Kliens 2
10.0.0.50:2342 10.0.0.51:80

39. abra 4 félig nyitott vagy lopakodé szkennelés (sajdt szerkesztés)

A félig nyitott szkennelés vizsgalatat a kovetkezoképpen hajtottam végre: nmap —
SS —v <cél IP-cim>

:~# sudo nmap -sS -v 192.168.0.11

Starting Nmap 7.40 ( https://nmap.org ) at 2021-11-07 09:34 EST
Initiating Ping Scan at 09:34

Scanning 192.168.0.11 [4 ports]

Completed Ping Scan at 09:34, 0.01s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 09:34

Completed Parallel DNS resolution of 1 host. at 09:35, 13.00s elapsed
Initiating SYN Stealth Scan at 09:35

Scanning 192.168.0.11 [1000 ports]

Discovered open port 21/tcp on 192.168.0.11

Discovered open port 22/tcp on 192.168.0.11

Completed SYN Stealth Scan at 09:35, 0.26s elapsed (1000 total ports)
Nmap scan report for 192.168.0.11

Host is up (0.0029s latency).

Not shown: 998 closed ports

PORT  STATE SERVICE

21/tcp open Ttp

22/tcp open ssh

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 13.55 seconds
Raw packets sent: 1004 (44.152KB) | Rcvd: 1001 (40.036KB)

40. abra Stealth szkenn (félig nyitott vizsgalat) nmap segitségével (sajdt szerkesztés)
A sajat tesztkOrnyezetben 1év0 aldozat szamitogépét tesztelve lathatd a 38. dbran, hogy
2 port van nyitva, a 2 1/tcp: ftp és a 22/tcp: ssh szolgaltatast biztosito. Az ftp szolgaltatas elérése,
annak dokumentalasa utan nagyszerl lehetdség egy kovetkezd fazis végrehajtasdhoz, példaul

vsFTPd Metasploittal valo exploit-janak végrehajtasara. [99]
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A lopakodd6 TCP szkennelési modszerek masik csoportja az inverz TCP jelzd
szkennelés. Ez esetben a tamadok TCP-probacsomagokat kiildenek beallitott TCP-jelzokkel,
zaszlokkal (FIN, URG, PSH) vagy zaszl6k nélkiil. Amikor a portok nyitva vannak, a tamado
nem kap semmilyen valaszt a szamitogéptol, de a portok bezarasakor RST-t kap a célgépektol.
A biztonsagi mechanizmusok, mint példaul a tizfalak és az IDS, felismerik a megcélzott
allomésok érzékeny portjaihoz kiildott SYN csomagokat. A félig nyitott SYN zaszloval végzett
vizsgalatok naplozésara olyan programok érhetdk el, mint példaul a Synlogger és a Courtney.
Idonként a TCP zaszlokkal engedélyezett probacsomagok észlelés nélkiil atjuthatnak a
szirdkon, a telepitett biztonsagi mechanizmusoktdl fiiggden. Az invertalt technika a cél
felmérése félig nyitott SYN zaszl6 hasznalatdval, mivel a zart portok csak a valaszt kiildik
vissza. Az RFC 793 szerint a kapcsolatra kiildott RST/ACK csomag alaphelyzetbe all, amikor
a szamitogép bezar egy portot. A tdmadok kihasznaljadk ezt a funkcidt, hogy TCP-
probacsomagokat kiildjenek a célallomas minden egyes portjara, kiilonféle TCP-jelzékkel

beallitva.

Szonda Csomag (FIN/URG/PSH/NULL)
—

Port

— — o — ——— — Nyitva
Tamadé Célpont
{ ?\ z Szonda Csomag (FIN/URG/PSH/NULL)
] T e e et Port
Zarva
— — — — — — — —

RST/ACK

Tamadé Célpont

41. abra Inverz TCP jelz8 szkennelés (sajdt szerkesztés)

A szondacsomaghoz hasznalt altalanos zaszlokonfiguraciok a kovetkezok:

. FIN-szonda a beallitott FIN TCP jelzével;
. XMAS szonda a FIN, URG és PUSHTCP zaszlokkal,
. NULL szonda, nincs beallitva TCP jelzo;

. SYN/ACK szonda.
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FIN Szkenn

A FIN-vizsgéalat akkor fordul eld, amikor a tdmaddé TCP szegmenseket kiild az
aldozatoknak a beallitott FIN-jelzovel. A kapcsolat bezarasat kéri, mivel tovabbi informaciok
nem keriilnek elkiildésre. Ennek a miiveletnek az eredménye, hogy a célzott rendszer nem ad
valaszt, ha a port inaktiv, de ha a port nyitva van, akkor egy RST keriil visszaadasra, hasonl6an

az Xmas tree vizsgalatdhoz

A FIN-vizsgalatot nmap-ben a kovetkezéképpen hajtottam végre: Nmap —sF
<target IP address>

:~# sudo nmap -sF -v 209.165.200.235

Ptarting Nmap 7.40 ( https://nmap.org ) at 2021-11-07 09:37 EST
Initiating Ping Scan at 09:37

Scanning 209.165.200.235 [4 ports]

Completed Ping Scan at 09:37, 0.01s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 09:37
Completed Parallel DNS resolution of 1 host. at 09:37, 13.00s elapsed
Initiating FIN Scan at 09:37

Scanning 209.165.200.235 [1000 ports]

Completed FIN Scan at 09:37, 1.45s elapsed (1000 total ports)
Nmap scan report for 209.165.200.235

Host is up (0.0034s latency).
Not shown: 977 closed ports

PORT
21/tcp
22/tcp
23/tcp
25/tcp
53/tcp
80/tcp
111/tcp
139/tcp
445/tcp
512/tcp
513/tcp
514/tcp
1099/tcp
1524/tcp
2049/tcp
2121/tcp
3306/tcp
5432/tcp
5900/tcp
6000/tcp
6667/tcp
8009/tcp

STATE

open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered

SERVICE

fip

ssh

telnet

smip

domain

http
rpcbind
netbios-ssn
microsoft-ds
exec

login

shell
rmiregistry
ingreslock
nfs
ccproxy-fTtp
mysql
postgresql
vNC

X11

irc

ajpl3

42. abra FIN szkenn nmap segitségével (sajat szerkesztés)
Xmas Szkenn
Az ilyen tipusu szkennelés sordn tobb jelzé van beallitva, ami azt jelenti, hogy egy
csomagot egy ligyfélnek kiildiink a SYN, PSH, URG és FIN segitségével, egyszerre beallitva

ugyanazon a csomagon. Ha a célpont megnyitotta a portot, akkor a tavoli rendszer nem fog
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valaszolni. Ha a cél lezarta a portot, akkor tavoli rendszer valtast fog kapni egy RST-vel. Az
Osszes zasz10 bedllitdsa utdn néhany rendszer lefagy, igy a leggyakrabban bedllitott zaszlok az
URG, PSH, FIN értelmetlen mintaja. A timadok a TCP XMAS szkenneléssel ellendrzik, hogy
az RST csomag segitségével a portok zarva vannak-e a célgépen. Ha a célrendszer elfogadja a
csomagot, és nem valaszol, akkor azt jelenti, hogy a port nyitva van. Ha a célrendszer RST

jelz6t kiild, akkor egyszerisiti a port bezarasat. [100]

Az Xmas szkenn nmap-ben valo vizsgalatat a kovetkezoképpen hajtottam végre:

nmap —sX —v <target IP address>

:~# sudo nmap -sX -v 209.165.200.235

Starting Nmap 7.40 ( https://nmap.org ) at 2021-11-07 09:39 EST
Initiating Ping Scan at 09:39

Scanning 209.165.200.235 [4 ports]

Completed Ping Scan at 09:39, 0.01s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 09:39

Completed Parallel DNS resolution of 1 host. at 09:39, 13.00s elapsed
Initiating XMAS Scan at 09:39

Scanning 209.165.200.235 [1000 ports]

Completed XMAS Scan at 09:39, 1.44s elapsed (1000 total ports)

Nmap scan report for 209.165.200.235

Host is up (0.0066s latency).
Not shown: 977 closed ports

PORT

21/tcp
22/tcp
23/tcp
25/tcp

STATE

open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered

SERVICE

ftp

ssh

telnet

smtp

domain

http
rpcbind
netbios-ssn
microsoft-ds
exec

login

shell
rmiregistry
ingreslock
nfs
ccproxy-ftp
mysql
postgresql
vVNC

X11

irc

aijpl3

43. dbra Xmas szkenn nmap segitségével (sajat szerkesztés)

NULL Szkenn

A NULL vizsgélat egy masik érdekes vizsgalat, amelyet végre lehet hajtani, és amely
bizonyos mddon ellentétes a Xmas vizsgalataval. A NULL vizsgalat elvégzéséhez egy csomag
kertil kiildésre egyaltalan nem beallitott zaszlokkal, és az eredmények megmutatjak, hogy a port
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nyitva vagy zarva van-e. A nyitott port nem valaszol, a zart pedig egy RST-t ad vissza, ahogy
azt a 41. abra mutatja. [96]

A NULL szkenn nmap-ben valo6 vizsgalatat a kovetkez6képpen hajtottam végre:

nmap —sSN <target IP address>
g :~# sudo nmap -sN 209.165.200.235

Starting Nmap 7.40 ( https://nmap.org ) at 2021-11-07 09:40 EST
Nmap scan report for 209.165.200.235

Host is up (0.0039s latency).
Not shown: 977 closed ports

PORT
21/tcp
22/tcp
23/tcp
25/tcp
53/tcp
80/tcp
111/tcp

1099/tcp
1524/tcp
2049/tcp
PAVAVALH
3306/tcp
5432/tcp
5900/tcp
6000/tcp
6667/tcp
8009/tcp
8180/tcp

STATE

open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered
open|filtered

SERVICE

ftp

ssh

telnet

smtp

domain

http
rpcbind
netbios-ssn
microsoft-ds
exec

login

shell
rmiregistry
ingreslock
nfs
ccproxy-ftp
mysql
postgresql
vnc

X11

irc

ajpl3
unknown

Nmap done: 1 IP address (1 host up) scanned in 14.74 seconds
44. abra NULL szkenn nmap segitségével (sajit szerkesztés)

A FIN-szonda, XMAS szonda, NULL szonda segitségével alkalmazott felderités
alapjan kijelenthetd, hogy a tesztkornyezetben taldlhatd szerver rengeteg nyitott portot foglal
magaba, mint példaul a 21, 22, 23, 25, 53, 111, 139, 445, 512, 513, 514, 1099 portok. Ezek
mind potencidlis behatolasi pontok, melyek alkalmasak a tovabbi felderitési és timadasi tervek
megalkotasahoz és végrehajtasahoz. Ha ezek a tervek a kibertéren beliil katonai célpontokra

vonatkoznak, és a sajat kiberfolény elérését biztositjak, az katonai kibermiiveletnek mindsiil.
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4.2.2.2 UDP szkennelés

Az UDP, mas protokollokkal ellentétben nem igazolja vissza a fogadast. Csak a lezart
port kiild vissza egy iizenetet, hogy a port nem elérhetd. Tehat szkenneljiik a portokat, €s varunk
egy UDP-ICMP-PORT-UNREACH iizenetre. A szkennelésnek ez a moddja nagyon
hosszadalmas, és a pontossaga nagymértékben a szkennelt szamitogép kihasznaltsagatol, illetve
rendszereréforrasaitol fiigg. Rdadasul csak Linux operacids rendszer alatt miikodik, és azok a
felhasznalok, akik rootként vannak bejelentkezve, megkapjak az ICMP PORT UNREACH
tizeneteket. Ezeket a szkenneléseket csak a rendszergazda tudja elvégezni, hiszen rendszer
admin jogok kellenek hozza.

UDP-Recvfrom-And-Write szkennelés esetében, ellentétben az UDP-ICMP-PORT-
UNREACH szkenneléssel, amelynél csak azok a felhasznalok kapnak pozitiv visszajelzést,
akik rootként vannak bejelentkezve, az UDP-Recvfrom-And-Write szkennelés egy normal
modon bejelentkezett felhasznalonak is lehetdvé teszi, hogy ,.érdekes" jelzéseket kapjon. A
hattérben ismét egy bug all: ha megprobalunk egy portra irni, amelyik az UDP-ICMP-PORT-
UNREACH szkennelésre ICMP-PORT-UNREACH valaszt adott (amir6l normal
felhasznaloként nem értesiiliink), akkor tobbnyire ezt az lizenetet kapjuk: Error 13 - Try Again,
anormal Error 111 - Connection refused lizenet helyett. Ennél az eljarasnal tehat minden portot
kétszer szkennelnek, egyszer, hogy a szamitogép kiadjon egy valaszt, amit sajnos nem latunk,
¢s masodszor, hogy mégis kapjunk informativ visszajelzést - 13-as hibanal a port le van zarva.

Természetesen ez az eljaras is nagyon iddigényes, és gyakran megbizhatatlan. [101]

Nyitva van az UDP 29-es port?

Port
Nyitva

Tamadé Célpont

Nyitva van az UDP 29-es port?

Port
Zarva

ICMP Port Unreachable

Tamadé Célpont

45. dbra UDP-Recvfrom-And-Write szkennelés (sajat szerkesztés)
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Az altalam végrehajtott UDP szkennelés: nmap —sU <target IP address>

:~# sudo nmap -sU 80.77.112.52

Starting Nmap 7.40 ( https://nmap.org ) at 2021-11-04 21:51 EDT
Nmap scan report for 80.77.112.52

Host is up (0.026s latency).
All 1000 scanned ports on 80.77.112.52 are open|filtered

Nmap done: 1 IP address (1 host up) scanned in 27.47 seconds
46. abra UDP szkenn (sajdt szerkesztés)

Az UDP kevésbé ismeri fel a nyitott portot, mivel nincs TCP kézfogas. Ha azonban az
ICMP valaszol az egyes nem clérhetd portokra, akkor az 6sszes keretek szama meghaladhatja
a TCP lekérdezésnél megadott keretek szamat. Microsoft-alapt operacids rendszerek altalaban
nem valdsitanak meg ICMP-sebességkorlatozast, tehat ez a vizsgalat nagyon hatékonyan
mikodik Windows-alapi eszkozokon, amit egyértelmiien elénynek mindsitek. Viszont
hatranynak vélem a teszt soran, hogy az UDP vizsgalat csak portinformaciot szolgaltat. Ha
sziikségesek tovabbi informacio részletek is, akkor a vizsgalatot ki kell egésziteni egy verzio-
detektalassal (-sV) vagy az operacios rendszer ujjlenyomat-bekapcsolasaval (-0). A legtobb
halézat hatalmas mennyiségli TCP-forgalommal rendelkezik. Ennek eredményeként az UDP

szkennelés hatékonysaga elveszik.

Osszességében kijelenthet6, hogy a TCP és UDP porszkennelés teljesen alkalmas a nyitott
portok €s szolgaltatasok feltarasara, valamint az esetleges sériilékenységek predesztinalasahoz,
ami tovabbi felhasznalasra alkalmas. Hozzajarulhat a katonai kibermiiveletekben a kiberfolény

kialakitasahoz.

4.2.3 Felsorolasi technika- Enumeration

Az enumeration a felhasznalonevek, gépnevek, halozati eréforrasok, megosztasok és
szolgaltatasok felsorolasa vagy kinyerése egy rendszerbdl vagy haldzatbol. Az enumeration
szakaszban a tamado aktiv kapcsolatokat hoz 1étre a rendszerrel, és irdnyitott lekérdezéseket
hajt végre, hogy tovabbi informaciodkat szerezzen a célokrol. A tamadok az enumeration révén
0sszegyljtott informaciokat felhasznaljak a rendszerbiztonsag sebezhetdségének vagy gyenge
pontjainak azonositasara, ami eldsegiti szamukra a célrendszer kihasznéalasat. Ez lehetvé teszi
a tdmadok szamara a jelszotamadasokat, annak érdekében, hogy jogosulatlan hozzaférést

szerezzenek az informacios rendszer eréforrasaihoz. [96]
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Topoldgia 3. — SNMP felsorolasi adatok informaciogytijtése

Sziikséges eréforrasok:

. Kali Linux operacids rendszer;
. Internet elérés;
. Hoszt szamitogép legalabb 8 GB RAM-mal ¢s 45 GB szabad lemezteriilettel.
Myomtatd
192.16?.1_40
| Virtualbox

) NAT -
57 =y
Hoszt Szamitogép KAL
192.168.1.18 10.0.2.15/24

47. abra SNMP felsorolasi technika alkalmazdsa (sajat szerkesztés)

L i Operacios OVA .
Virtualis gép . Lemezterilet | RAM
rendszer méret
Kali Kali Linux 4.1GB 10 GB 1GB

4. Tablazat: Célpontfelfedési tesztkdrnyezet adatok (sajat szerkesztés)

4.2.3.1 SNMP enumeration

Az SNMP felsorolja a felhasznaloi fidkok és eszkozok listdjanak létrehozéasat a
célszamitogépen. Az SNMP a kommunikacidhoz kétféle szoftver komponenst alkalmaz. Ezek
az SNMP iigynok ¢és az SNMP feliigyeleti allomds. Az SNMP iligynok a héalézati eszkozon
talalhato, és az SNMP kezeld allomas kommunikal az tigyféllel. Szinte az Gsszes halozati
infrastruktura - eszkdz, példaul routerek, switchek stb. tartalmaznak egy SNMP {igynokot a
rendszer vagy eszkozok kezelésére. Mind a kérések, mind a vélaszok az ligyndk szoftver altal
elérhetd konfiguracios valtozok. Az SNMP feliigyeleti allomasok bizonyos valtozokhoz
értékeket allitanak be. A csapdak értesitik a felligyeleti allomast, ha tortént valami az tigynok

oldalan, példaul Wjrainditas, interfész hiba vagy barmilyen mas rendellenes esemény. [105]
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Az SNMP két jelszot tartalmaz, amelyekkel konfiguralhatja és elérheti az SNMP ligynokot a
feliigyeleti statuszbol. A két SNMP jelsz6 a kovetkezd:
e Olvasasi kozosségi karakterlanc:
o Az eszkdz vagy rendszer konfiguracidja ennek a jelszonak a segitségével
tekinthetd meg;
o Ezek a karakterlancok nyilvanosak.
o Olvasasi/irasi K6zosségi karakterlanc:
o Az eszkoz konfiguracidja megvaltoztathatd vagy szerkeszthetd ezzel a jelszoval,
o Ezek a karakterlancok privat jellegtiek.
Amikor a rendszergazddk az alapértelmezett beallitdsnadl hagyjak a kozdsségi
karakterlancokat, a tdimado ezeket az alapértelmezett kozdsségi karakterlancokat (jelszavakat)
megtekintésére. Az SNMP felhasznalhato, haldzati eréforrasokrol, példaul a hosztok, routerek,

eszkozokrdl, megosztasokrol vald infromaciokinyerésre.

Végrehajtottam az SNMP enumeraciot az MSFconsole segitségével:

msf auxiliary( ) > set RHOSTS 192.168.1.0-192.168.1.254
RHOSTS => 192.168.1.0-192.168.1.254

msf auxiliary( ) > run

48. dbra SNMP_enum haszndlata (sajat szerkesztés)
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192.168.1.37 SNMP request timeout.

192.168.1.38 SNMP request timeout.

192.168.1.39 SNMP request timeout.
[+] 192.168.1.40, Connected.

[*] System information:

: 192.168.1.40
: SEC00159909EE11
: Samsung Samsung M2070 Series; V3.00.01.06

Description AUG-05-2013;Engine V1.00.

2 07-13-2013;NIC V6.00.01;S/N ZF5RB8KD8DOOCZP
: Administrator

. 2 days, 62:05:23.00

: 2 days, 02:05:23.00
System date : 2014-1-8 12:00:00.0
[*] Network information:

IP forwarding enabled : yes
Default TTL : 64

TCP segments received : 502480
TCP segments sent : 495437
TCP segments retrans : 186
Input datagrams : 614951
Delivered datagrams : 3768
Output datagrams : 0

[*] Network interfaces:
: [ up ] Wireless Adaptor, 802.11bgn
5l
: 00:15:99:09:ee:11

: ethernet-csmacd
: 70 Mbps

49. abra SNMP_enum dltal kinyert informdacio 1. (sajat szerkesztés)

MTU : 1500
In octets : 46615642
: 41780448

: [ up ] Loopback Interface
=2

: softwarelLoopback
: 0 Mbps

: 1500

: 0

: 71107158

[*] Network IP:

Id
3
1

IP Address

169.254.235.109

192.168.1.40

[*] Routing information:

169.254.0.0
169.254.235.0
192.168.1.0

[*] TCP connections

Local address

Next hop
192.168.1.254
0.0.0.0

0.0.0.0
0.0.0.0

and listening ports:

Local port
80

515

631

5200

Netmask
255.255.255.0
255.255.255.0

Mask
0.0.0.0
255.255.
255.255.
25552558

Broadcast
1
1

Metric
-1
-1
-1
-1

Remote port
0

0
0
0

State

listen
listen
listen
listen

50. abra SNMP_enum dltal kinyert informacid 2. (sajat szerkesztés)
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8018 SRR listen
9100 c0.8. listen
9400 .0.0. listen
9403 .0.0. listen
18188 .0.0. listen

[*] Listening UDP ports:

]

OOOGGOOOOOOOS

[cNoloNoNoloNoNoNoNoNoNole
[clololoNoNolooloNolol ol

address Local port
67
137
161
1900
3702
5353
6000
7000
9401
10200
10201
52159

L

0.
0.
0.
0.
0.
0.
0.
0.
0.
0.
0

0.

[*] Storage information:

Description : ["RAM"]

Device id : [#<SNMP: :Integer:0x00559243122828 @value=1>]
Filesystem type : ["Ram"]

Device unit : [#<SNMP::Integer:0x00559243f1e840 @value=1024>]
Memory size : 128.00 MB

Memory used : 89.67 MB

[*] Device information:

Id Type

51. abra SNMP_enum dltal kinyert informdcid 3. (sajdt szerkesztés)

1 Printer running Samsung M2070 Series

2 Processor running CPU

3 Non Volatile Memory running RAM 134217728 KB - Volatile Memory

4 Network running Wireless Adaptor, 802.11lbgn

5 Other running Universal Serial Bus 2.0, 480Mbps

6 Other running Samsung Copy Service, Simplex

7 Other running Samsung Color Scanner, 20ppm, 1200 X 1200 dp|
i

[*] Software components:

Index Name
Samsung M2070 Series Main, V3.00.01.06 AUG-05-2013
Samsung M2070 Series Engine, V1.00.02 07-13-2013
Samsung M2070 Series Emulation, SPL 5.73 06-16-2013

52. abra SNMP_enum dltal kinyert informacio 4. (sajat szerkesztés)

Osszességében kijelenthetd, hogy a felsorolési techikak koziil az snmp enumarationt
hasznéalva, az alapértelmezett snmp karakterlancok alkalmazasa, vagy azok atalitasanak
rendszeradminisztatori elmulasztasa esetében, ahogy az a fenti abrakon is lathato, kilistazthato
az adott eszkoz IP cime, hoszt neve, halozati kartyajanak adatai (mint tamogatott sebesség,
tipus, MAC cim). Ezen feliil kinyerthetd az eszkz memoria, hardwer és szoftver komponensek

adatai. Ezek alapvetd kiindulasi pontot jelenthetnek egy penetracios teszt soran.
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43 KOVETKEZTETESEK

A jelen kor katonai miiveleteiben a modern technoldgia, a technikai alrendszerek
kiberalapu kialakitasa egyre inkdbb nagy jelentoséggel bir. Az értekezésben taglalt kibertér és
kibermiiveletek tulajdonséagai tokéletesen jellemzik korunk miiszaki innovacios fejlodésének
igényét, ami a katonai miszaki rendszerekben is torvényszeriien meg kell, hogy jelenjen. A
allitottam Ossze a fejezetet.

Ebben a fejezetben meghataroztam az informaciogyijtés és halozat-feltérképezés
1épéseit, azok miszaki jellegli leirasait €s elméleti hatteriiket.

Alatamasztottam a technikai [épések jelentdségét, alkalmazasuk lehetdségét.

Interneten Keresztiili mérésekkel ¢és tesztekkel igazoltam a 1épések
alkalmazhatosagat, valamint végrehajtottam a keresdmotoros, webszolgaltatason keresztiili,
weboldal informaciogyijtés, valamint a Whols és a DNS informaciok kibontdsan keresztiili
informaciogyijtés miiveleti és miiszaki alkalmazasainak 1ényegi elemeit.

Sajat tesztkornyezetben mérésekkel és tesztekkel igazoltam a Iépések
alkalmazhatosagat, valamint végrehajtottam a célpont felfedés, portszkennelés, snmp
fesorolasi technika miiveleti és miiszaki alkalmazasainak lényegi elemeit.

Megalkottam a kibermiveletekben alkalmazhaté penetracids teszt modszertananak
alapstruktrajat, a halozati felderités technikai vonatkozasaban.

Kidolgoztam és rendszereztem a felderitési miiszaki 1épéseket.

A fejezetben Osszefoglalt kutatasaim eredménye alapjdn az aldbbi kovetkeztetéseket
fogalmazom meg:

1. A civil informatikai rendszerekben mar eredményesen alkalmazott adaptiv eljarasok
térnyerése és sikere alapot szolgéltat azok katonai alkalmazasanak &ttekintésére.
Katonai adaptacio esetén vizsgalni kell az érvényben 1évé NATO és egyéb nemzetek
szabvanyrendszereit.

2. A katonai penetracids teszt modszertana alapjan, a haldzati felderités technikai
folyamataban is lehetdség van az informaciogytijtés és halozat-feltérképezés
megvalositasara kiillon a katonai alkalmazasokra tervezett miiszaki dokumentacid és
jelentés eljarasok alkalmazasaval, valamint a motivacio kihangstlyozasaval.

3. A civil informatikai halozatok felderitési technikainak mintajara a katonai

kibermiiveleti és informatikai penetracios modszertanok is megtervezhetdk a katonali
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sajatossagok maximalis figyelembevételével. Ez esetben kiemelt figyelmet kell

forditani a rendszerbiztonsagi kovetelményeknek valé megfelelésre.
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OSSZEGZETT KOVETKEZTETESEK

Feldolgoztam és értelmeztem a kibertérrel, kibermiivelettel kapcsolatos alapfogalmakat.
Osszefoglaltam a kibertérmiiveletek 1ényegi elemeit, tobbek kozt a jellemzdit, elveit, tipusait.
Megvizsgaltam, és bemutattam két 6 kibervédelmi fejlédési iranyvonalait a NATO, illetve az
USA szemsz0gébol. Ezekbdl azt a kovetkeztetést vontam le, hogy a halozatok értelmezése
napjainkra lényegesen megvaltozott, az a kiberfizikai eszk6zok haldzataval, valamint az
emberek révén létrehozott kozdsségi haldzatokkal egésziilt ki. A kibertér halozatos lehetdségei
miatt az informdaciés miiveleti képességek ¢és hatasok a katonai miiveletekben 1is
megmutatkoznak. A kibermiiveletek felhaszndlhatok befolyasolasra, ellentevékenységre és
védelemre egyarant. Véleményem szerint a NATO jelentds eréfeszitéseket tett és fog tenni a
kibermuiveletekhez kapcsolodd képességek kialakitasara és fejlesztésére, igy mint NATO
tagallam Magyarorszagnak és a Magyar Honvédségnek is hasonldoképpen kell eljarnia. A
Magyar Honvédségen beliil, a kiberbiztonsagi stratégidval Osszhangban, a kiberbiztonsagi
képességek fejlesztése 1étfontossagu lehet a jovoben elvégzendd feladatok szempontjabol.

Feldolgoztam a nemzetk6zi szabvanyok irdnymutatasait, penetracios teszttel
kapcsolatos alapfogalmait és annak értelmezéseit. Osszefoglaltam a kiilonbdzd penetracios
teszt rendszermodellek 1ényegi elemeit, részletesen elemeztem a nyiltan elérhetd legnépszeriibb
penetracios teszt szabvanyokat, ajanlasokat. Ezekbdl azt allapitottam meg, hogy a
kiberbiztonsagi penetracios teszt az informatikai rendszerek alapos tanulményozésat biztositja.
Ez a tesztelési modszer komplex elemzést nyudjt, amely lefedi a rendszer €s a szervezet
informatikai-biztonsagi és kiberbiztonsagi kérdéseit, és nagyban hozzajarulhat a Magyar
Honvédség kibermiiveleti eréfeszitéseihez. A modszertanok mas megkozelitést alkalmaznak a
penetracios teszt vagy biztonsagi teszt elvégzésére. E kiilonbségek megértése érdekében
Osszehasonlitottam a kiillonb6zé modszertanokat, megvizsgalva azok céljait, a gyakorlatban
végzett tesztek tevékenységeit. A modszerek dsszehasonlitasaval vilagossa valik, hogy mind a
négy modszertan eltéré megkdzelitést kinal a penetracios teszt elvégzéséhez, és azok nem
feltétleniil kompatibilisek egymassal. Feldolgoztam ¢és értelmeztem, valamint a nemzetkozi
szakirodalom alapjan csoportositottam a penetraciés teszt osztalyzasat. A tesztek
osztalyzasanal a megkiilonboztetd jellemzOk kozott szerepel példaul a vizsgalt rendszerek

mérete, szerkezete, a tesztek eldvigyazatossagi vagy agressziv jellege. Azokat a jellemzdket,
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amelyek egy adott penetracios tesztre vonatkoznak, a teszt céljahoz kell igazitani annak
érdekében, hogy hatékony és eredményes vizsgalatot lehessen végezni.

Meghataroztam a penetracios teszt modszertananak a Magyar Honvédséggel valo
kapcsolatat miikodési és szervezeti szinten, valamint definialtam a teszt katonai jellegét.
Javaslatot tettem a penetracios teszt munkafolyamatara. Mindezekre tamaszkodva kialakitottam
egy kibermiiveleti penetracios teszt terv dokumentumnak a kiilonb6z6 elemeit. Ezek alapjan
kijelentem, hogy a katonai rendszerek ma mar digitalis rendszerek, ezért alapvet6 kovetelmény
a katonai digitalis infokommunikacios haldzatokkal szemben a penetracios teszt. Ezek a
tapasztalatok tdmpontot adhatnak arra, hogy a szembenallo felet mely kibertéri rétegben és
hogyan kellene vagy lehetséges tdmadni. A kibertérben torténd katonai infokommunikacios
rendszerek tdmadasa katonai tevékenységnek mindsiil. A jelenlegi hazai jogszabalyok és
szabalyzok alapjan a Honvédelmi Minisztérium a KNBSZ keretein beliil miikodteti sajat,
honvédelmi célu zart és nyilt rendszerei kibervédelmét biztositd szervezetét, amely tamogatja
a honvédelmi célu informatikai rendszerek biztonsagat, a bekovetkezd biztonsagi események
agazati szintli kezelését, és a sériilékenység vizsgalatok végrehajtasat. A kibermiiveleti
penetracids teszt modszertan egy alapvetd keretet nyljt a fontos kezdeti és vizsgalat utani
informéaciok lefektetésében, melyet az egyes alakulatok felhasznalhatnak a KNBSZ altal
elvégezni kivant auditok, ellendrzések eldtti felkésziilésre. A kibermiiveleti penetracids teszt
terv és tesztjelentés alkalmazasa lehetévé teszi a hatékonyabb informacidaramlast, a
dontéshozoi és a végrehajtoi szintek eredményesebb egyiittmiikodését, kozos feladat-
végrehajtasat az informatikai biztonsag €s a kiberbiztonsag teriiletén.

Meghataroztam az informaciogyiijtés és haldzat-feltérképezés 1épéseit, azok miiszaki
jellegli leirasait és elméleti hatteriiket. Interneten keresztiili mérésekkel és tesztekkel igazoltam,
valamint végrehajtottam a keresémotoros, a webszolgaltatason keresztiili, a weboldal
informaciogytijtés, valamint a Whols és a DNS informaciok kibontasan keresztiili
informaciogylijtés miliveleti ¢és miiszaki alkalmazasainak lényegi elemeit. Sajat
tesztkornyezetben mérésekkel és tesztekkel igazoltam, valamint végrehajtottam a célpont
felfedés, portszkennelés miveleti és miiszaki alkalmazasainak 1ényegi elemeit. Ezek alapjan
arra a kovetkeztetésre jutottam, hogy a civil informatikai rendszerekben mar eredményesen
alkalmazott adaptiv eljarasok térnyerése ¢és sikere alapot szolgaltat azok katonai
alkalmazaséanak attekintésére. Katonai adaptacio esetén vizsgalni kell az érvényben 1évéo NATO
¢és egyéb nemzetek szabvanyrendszereit. A katonai penetracios teszt modszertananak alapjan, a
halozati felderités technikai folyamataban is lehetdség van az informéciogytijtés és halozat-

feltérképezés megvaldsitasara kiilon a katonai alkalmazéasokra tervezett miiszaki dokumentacio

132



és jelentés eljarasok alkalmazasaval, valamint a motivacio kihangsulyozasaval. A civil
informatikai halézatok felderitési technikainak mintajara a katonai kibermiveleti ¢és
informatikai penetracios modszertanok is megtervezheték a katonai sajatossagok maximalis
figyelembevételével. Ez esetben kiemelt figyelmet kell forditani a rendszerbiztonsagi

kovetelményeknek valdo megfelelésre.
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UJ TUDOMANYOS EREDMENYEK

Megvizsgaltam a Kibertér, kibervédelem, kibermiivelet definiciéit, valamint
elemeztem és feldolgoztam a NATO és az USA kibervédelmének fejlodését.
Elemeztem a nemzetk6zi penetracios teszt modelleket. Meghataroztam az
alapdefiniciokat, a teszt kulcsfontossagu tulajdonsagait, valamint a fébb nemzetkozi
infokommunikacids biztonsagi tesztelések felépitését. Mindezek alapjan létrehoztam
a penetracios tesztek sajat megkozelitésii osztalyozasat.

Ertékeltem a Magyar Honvédségre vonatkoztatott jogszabalyi hattér eldirasait,
valamint kapcsolddasi pontjait egy penetracios teszttel, és ezek alapjan megalkottam
a penetracios teszt Magyar Honvédségben alkalmazhato folyamatanak modelljét.
Létrehoztam a kibermuveletekben alkalmazhaté penetracios teszt modszertan
végrehajtasanak Iépéseit.

Megalkottam, ¢és sajat megkozelitésii modszertannal Gsszhangban az altalam
létrehozott osztalyzasi struktiraban bemutattam a kibermtiveletekben alkalmazhato
penetracios teszt modszertan hdlozati felderités elemeinek miiszaki megvaldsitdsanak
Iépéseit, kiemelten a nyilt forrask6di technikai informacidogylijtés és halozat-
feltérképezés megoldasaira. Miiszaki végrehajtisokon keresztiil igazoltam és

bizonyitottam a lépések alkalmazhatosagat, annak eredményeit.
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AJANLASOK

A kibermiiveletekben alkalmazhat6 penetracios teszt modszertan technikai folyamata
altalam kialakitott modelljét javaslom — kiber, illetve hiradé és informatikai
rendszergyakorlatok keretében — megvizsgalni, a gyakorlati tapasztalatokat integralni a
folyamatosan atalakuld, valtozé hirado tdmogatasi rendszerbe.

Javaslom a Magyarorszag halozati és informacids rendszerek biztonsagara vonatkozo
Stratégidjarol szo6ld 1838/2018. (XII. 28.) Korm. hatarozattal dsszhangban, hogy a
KNBSZ ¢és a Magyarorszdgon, az MH Papa Bazisrepiil6téren telepiilt, a nemzetkdzi
Stratégiai Légiszallitasi Képesség (SAC) és az azt tdmogatdo NATO Téamogatasi és
Beszerzési Ugynokség kozti kibervédelmet biztosito incidenskezelési jelentési lanc és
kapcsolat 1étrehozasat, beleértve a sériilékenységelemzés kibermuiveleti képességét.
Ertekezésemet, kutatisaim eredményeit javaslom feldolgozni mindharom vezetési
szinten szolgalatot teljesitd, a Kibermuveletek, illetve hirad6 és informatikai
perspektivikus vezetésének €s irdnyitdsanak kialakitdsdban részt vallalo, arra kijeldlt
tiszti/f6tiszti allomanynak.

A kibermiiveletekben alkalmazhatd penetracios teszt moddszertan elvi rendszerének
attekintését és oktatasat javaslom a Nemzeti Kozszolgalati Egyetem Hadtudomanyi és
Honvédtisztképz6 Kar szaktanszékein.

A kibermiiveletekben alkalmazhatd penetracios teszt modszertan technikai felderités

miiszaki megoldasok vizsgélatat javaslom tovabbi kutatasi alapként kezelni.
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15. dbra SpiderFoot szkenn eredménye 1. (sajat szerkesztés)

16. abra SpiderFoot szken eredménye 3. (sajat szerkesztés)

17. abra DNS-rekordok [60] (sajat szerkesztés)

18. abra  Whois (sajat szerkesztés)

19. dbra WhatWeb (sajat szerkesztés)

20.abra A dig parancs kimenetele (sajat szerkesztés)

21.4bra  dig MX (sajat szerkesztés)

22. abra dig AAAA (sajat szerkesztés)

23.abra  dig NS (sajat szerkesztés)

24. abra dnsenum (sajat szerkesztés)

25.4bra A dnsenum altal 6sszegy(ijtott informaciok (sajat szerkesztés)

26. abra dmitry (sajat szerkesztés)

27.4bra  dmitry2 (sajat szerkesztés)

28.abra  Harvester (sajat szerkesztés)

29.4bra  Halozat-feltérképezés folyamat (sajat szerkesztés)

30.abra  Célpontfelfedési tesztkdrnyezet (sajat abra)

31.4bra A ping parancs hasznalata (sajat szerkesztés)

32.abra  Hping3 alkalmazasa (sajat szerkesztés)

33.4bra  nping hasznélata (sajat szerkesztés)

34.abra A szkennelés csoportositdsa (sajat szerkesztés)

35.4bra  Portszkennelési tesztkOrnyezet (sajat szerkesztés)

36. abra Teljes vagy nyitott portos vizsgalat (sajat szerkesztés)

37.4bra  Teljes nyitott szkenn (sajat szerkesztés)

38. abra Teljes vagy nyitott portos vizsgalat nmap segitségével (sajat szerkesztés)
39.4bra A félig nyitott vagy lopakodo szkennelés (sajat szerkesztés)

40. abra Stealth szkenn (félig nyitott vizsgalat) nmap segitségével (sajat szerkesztés)
41. abra Inverz TCP jelz6 szkennelés (sajat szerkesztés)

42. abra FIN szkenn nmap segitségével (sajat szerkesztés)
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43.
44.
45.
46.
47.
48.
49.
50.
51.
52.

abra
abra
abra
abra
abra
abra
abra
abra
abra
abra

Xmas szkenn nmap segitségével (sajat szerkesztés)

NULL szkenn nmap segitségével (sajat szerkesztés)
UDP-Recvfrom-And-Write szkennelés (sajat szerkesztés)
UDP szkenn (sajat szerkesztés)

SNMP felsorolasi technika alkalmazasa (sajat szerkesztés)
SNMP_enum hasznalata (sajat szerkesztés)

SNMP_enum altal kinyert informécio 1. (sajat szerkesztés)
SNMP_enum altal kinyert informacio 2. (sajat szerkesztés)
SNMP_enum altal kinyert informacio 3. (sajat szerkesztés)
SNMP_enum altal kinyert informacio 4. (sajat szerkesztés)
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