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Kralovanszky Kristof

Allami célt adatatviteli rendszerek, halozatok részleges
integralhatosadganak egyes kérdései

Bevezetés

Definici6 szerint a kibertér létezésének alapfeltétele az infokommunikacios eszkdzok
halozatba kapcsoltsaga, igy kijelenthet6, hogy a kibertér infokommunikacios haloézatok
nélkiil nem értelmezhetd, és amennyiben infokommunikacids hal6zatokon van adat-
forgalom (iizemben van), akkor az a halozat (és minden hasznalatban 1év6 végpontja)
sziikségszertien része a kibertérnek.!

Az informécids tarsadalomban az allam technikai mikddtetése infokommunikécios
halézatok teszik lehetévé.? Az allam, mint kiilonleges szerepld, sajat, tobbségében zart
infokommunikacios rendszereket miikddtet, amelyek (helyesen) elkiiloniilnek a polgari
rendszerektdl, részben adatvédelmi okokbdl, részben pedig a miikddési biztonsag meg-
teremtése céljabol.

Az allam sajat szerepl6i (Agazatai és aldgazatai) szamos esetben egymassal parhuza-
mos adatatviteli rendszereket iizemeltetnek, amelyek infrastruktirai részben (t6bbszor
teljes egészében) elvileg 6sszevonhatok lennének. Ezzel egy idében, napi szinten jelenik
meg az adatok és informaciok megosztasanak sziikségessége is, vagyis e halozatok
kozott — meghatarozott szabalyok szerint — atjarast és folyamatos adataramlast kell(ene)
biztositani.

Az exponencialisan ndvekvo komplex dllami adatmennyiség mozgatasa és folyamatos
elérhetdségének biztositasa rendkiviil komoly kihivas elé allitja ezen zart céli rendsze-
rek tizemeltetdit. Az ennek kapcsan keletkez6 atviteltechnikai és rendelkezésre allasi
lehetséges problémak — akar jelentds — mitkodtetési és egyéb hasznalati korlatozasokhoz
vezethetnek. A kutatas elsddleges célja e fenti adatatviteli halozatok szervezetek kdzotti
megosztasi lehetdségeinek elemzése — ugyanakkor nem konkrét miiszaki megoldast,
hanem miiszakilag megvalosithaté logikai koncepciot kivan vizsgalni és felépiteni.

A szerz6 szandékosan nem kivan konkrét miiveleti példakat bemutatni, amelyek
alatamasztjak, hogy miért indokolt a jelenlegi rendszerektdl sokszor jelentdsen eltérd
modon alakitani az itt részletezett adatatviteli rendszereket. Nem cél szembeallitani
hazai jo és rossz példakat, mert szervezeti vagy személyes feleldsséget ilyen formaban
taglalni — jelen keretek kozott — nem jo, illetve a valodi okok és problémak tartalmukban
részben mindsitettek lehetnek.

' Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018.
2 Haig Zsolt: Informdciés miiveletek a kibertérben. Budapest, Dialog Campus, 2018.
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A csoportositasok és hatarértékek (kiiszobértékek) jellemzéen a szerzé sajat szakmai
tapasztalatain alapulnak, és szamos esetben nem Iétezik nyilt forrast irodalmuk — ahol
lehetséges, ott természetesen a relevans forrasok jelolve vannak. E cikk a teljes téma
lényegesen tagabb és részenként is alatamasztott kutatasanak az alapjaul (is) szolgal, igy
szamos hipotézist is tartalmaz.’

Halozatok csoportositasa

Az infokommunikacios halozatok egyik lehetséges csoportositasa az allam miikodését
tamogat6 (biztosito) halozatok és az azon kiviili haldzatok (példaul lakossagi) szerinti
szétvalasztas. E csoportositas alapjan az allam mitkodését tamogato halozatok sziikség-
szerlien elsGbbséget élveznek, amelyeken beliil tovabbi differencialas lehetséges célok/
tizemeltet6k szerint.* Nagyon fontos tovabbi megkiilonboztetés (az elébbiekkel parhu-
zamosan) az adatatviteli mennyiség, a vonali sebesség és az atviteli technoldgia szerinti
csoportositas is. Mindez tablazatban dsszefoglalva, matrixként értelmezve, az alabbiak
szerint foglalhato Ossze.

18. tablazat: Adatatviteli paraméterek

Adatatviteli mennyiség  Vonali sebesség

Atviteli technolégia

Uzemeltetés tartalma

(naponta) (szinkron)
honvédelmi

Katostrovédelni < 100 MB 30500 Kops T

allamigazgatasi 100 IZI?C;BI GB 0,5-5 Mbps dedikalt- mikrohullama

(kozponti kormanyzat, illetve 6nkormanyzatok) 5-50 Mbps egyedi, radios
. L. 1-5GB . o .

nemzetbiztonsagi 520 GB 50-500 Mbps (nem mikrohullamu és nem wifi)

e T I s [

(vasut, villamosenergia-ellatas, kritikus - 100GB > 10 Gbps mitholdas

infrastrukturak)

Forras: a szerz6 szerkesztése

Minden allami alagazatnak (iizemeltetési tartalom szerint megkiilonboztetve) — kiilono-
sen végrehajtdi szinten — megvannak a maga sajatos kommunikacios igényei, ezért jelen

3 Tobb hipotézist a szerz6 szakmai tapasztalatai mar most is alataimasztanak, a kovetkez6 id8szak kutatasai
pedig tovabbi tudomanyos alapokat biztosithatnak.

* A csoportositasi lista nem teljes, illetve fobb részei kozott akar jelentds atfedések lehetnek, kiillondsen
specidlis feladatok végrehajtasa sordn (példaul katasztréfavédelem—rendvédelem egy természeti/ipari
katasztrofa esetén). Természetesen fontos a nyilt, zart, kiiloncélu stb. szerinti megkiilonboztetés is, de
jelen rész szempontjabodl ennek kisebb a jelentdsége.
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Allami célu adatatviteli rendszerek, halozatok részleges integralhatosagénak egyes kérdései

vizsgalat szempontjabol az adatatviteli halozatok klasszikus helyi halozati (Local Area
Network — LAN) szegmensei nem relevansak.’
Orszagos adatatviteli rendszert tekintve, koncepcionalisan az alabbi {6 részeket cél-
szer(i megkiilonboztetni:®
— kozponti gerinchalozati (10 Gbps feletti vonali sebességgel);
— regionalis gerinchalozat (5—-10 Gbps kozotti vonali sebességgel);
— regionalis elosztohalozat (1-5 Gbps kozotti vonali sebességgel).

A fentiek természetesen atlagos értékek és egy kiemelt végpont akar SGnmagéban is gene-
ralhat regionalis szint(i forgalmat (amely lehet jellemz6en akar egyiranyu, akar kétiranyu).

Hibatiir6 helyi halozatokkal kapcsolatos kutatasok és konkrét megoldasok — maival
is 0sszehasonlithato felhasznalasi méretekben — t6bb mint két évtizede 1éteznek, de

o

oriasi kiilonbség van a helyi halozatok €s a nagy kiterjedésti haldozatok (Wide Area Net-
work — WAN) kozott, amelynek elsédleges oka a fizikai tavolsagokbol adodé kabelhosz-

o

szak (kapcsolati tavolsagok) tobb nagysagrendi kiilonbsége.” Ezért lehet, hogy hibatiird
LAN-ok kialakitasara szamos koncepcio létezik,® de hibatiir6 WAN-ok esetében els6d-
legesen meghatarozo szempontjai a rendszer felhasznalasi modjai és lizemi sajatossagai,
amelyek gyokeresen eltérd topoldgiaji modelleket eredményezhetnek.’

Jelen iras hipotézise szerint egy komplex kormanyzati halézatban alapfeltétel, hogy
egy regionalis elosztohalozati aktiv halozati elem elagazasi pontjainak legalabb 2,5 (két
és fél),'° egymastodl fliggetlen iranyba kell kapcsolddni, ami a gyakorlatban azt jelenti,

5 Ertelmezésében nem tekintheté LAN-szegmensnek egy taktikai harcaszati adatatviteli rendszer azon
része, ahol példaul egy dron vagy harcjarmii pont—multipont tipusti kommunikaciot végez, kiilondsen
akkor, ha a multipont rész egyik eleme ,,felfelé” iranyban tovabbitja a megkapott adatot. LAN-szegmensnek
tekintett ugyanakkor a dron vagy harcjarmi pont—pont jellegli kommunikécidja. Vezetd nélkiili eszkoz
(példaul droén) esetén az iranyitasi adatfolyam és az adatszerzési adatfolyam kiilonbozonek tekintendo.

¢ Vonatkoztassunk el egyeldre a kiilonb6z6, jelenleg kiilonalloként miikodd orszagos zart céla halozattol
(mint példaul a Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirk6z16 Halozat — MH KCEHH).

7 LAN esetében az atlagos kabelhossz egy aktiv eszkoz (jelismétloket nem beleszamitva) és egy végbe-
rendezés kozott 50—100 méteres nagysagrend. Ugyanez WAN esetében 5—50 km nagysagrend.

8 Paul LeMahieu — Vasken Bohossian — Jehoshua Bruck: Fault-tolerant switched local area networks.
Proceedings of the First Merged International Parallel Processing Symposium and Symposium on Parallel
and Distributed Processing. IEEE Xplore, Orlando, 1998. 747-751.

> Muriel Médard — Steven S. Lumetta: Network reliability and fault tolerance. In John G. Proakis (ed.):
Wiley Encyclopedia of Telecommunications. Hoboken, New Jersey, John Wiley & Sons, 2003. 36.

10 Gyakorlati tervezési ¢és tizemeltetési okokbol nem elégséges az egy tartalékirany, mert az irdnyok atviteli
képessége valtozo lehet és a tartalékiranyok nem ,,lires”, vagyis meleg tartalékok, hanem tizemben 1évo
atviteli halozatok, amelyek mar eleve valamilyen forgalmi terheléssel rendelkeznek. igy egy nagyobb
forgalmu vonal atterhelése tulterhelddést és ennek kdvetkeztében részleges domindeffektust okozhat.
Ezt hivatott kikeriilni a kettd és harom kozotti kapcsolodasi pontok rendszere — mas megfogalmazasban
az egy és kettd kozotti tartalékiranyok rendszere. Annak pontos meghatarozasat, hogy hol sziikséges a két
tartalékirany, szintén a tervezéshez kapcsolodo komplex grafok fogjak segiteni.
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hogy az elemek kisebb részének legalabb kettd," mig a fennmarado résznek legalabb
harom fiiggetlen iranyba (1. dbra) kell kapcsolodniuk. Regionalis gerinchalézatnal ennek
az értéknek kozeliteni kell a haromhoz — foként azért, hogy kieso kozponti gerinchalozati
elemeket idélegesen ki tudjon valtani.

0.&9 (D)—)

1. dbra: Teriileti, regiondlis halozatok iranyai

Forras: a szerz6 szerkesztése

Kozponti gerinchaldzatnal szintén legalabb 2 fiiggetlen iranynak (2. abra) lennie kell
(a 3. abran a kozponti gerinchalozatot az 1.e.—2.d.—3.a. pontok kozotti vonalak modellezik).

2. dbra: Kozponti gerinchalozat iranya

Forras: a szerz6 szerkesztése

A kozponti gerinchaldzat és a regionalis halozatok kapcsolatat a 37. abra mutatja.'?
Az l.e., 2.d. és a 3.a. pontok kozotti gerinchalozati kapcsolatok a regionalis hal6zatok
szempontjabol nem tekintenddk sajat fiiggetlen iranyoknak.

3. abra: Halozati szintek kapcsolodasai

Forras: a szerz6 szerkesztése

' Ezek jellemzden a kisebb forgalm, kisebb szomszédos forgalmi és magasabb telepitési koltségili vég-
pontok.

12 A néhany végpontbol 4116 sematikus abrak messze nem képesek a komplex haldzati topologiak hibatiirési
irany- és kapcsolatrendszerét bemutatni, igy elsésorban az elvi (logikai) megértést szolgaljak.
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Altalanossagban elmondhat6, hogy a gerinchalozati szinteken az atviteli fétechnologia
vezetékes (és jellemzden, illetve a lehetdségek szerint optikai), de a konkrét helyzettdl,
az lizemeltetés varhat6 id6tartamatdl és egyéb paraméterektdl (iizemi athidalas, ideig-
lenes terheléselosztas) fliggden lehet vezeték nélkiili is (mikrohullamu vagy 1ézeralapu).

Mobil adatatvitelre szintén fontos a meglévd infrastruktirak hasznalata és sziik-
ség szerinti kiegészitése, amelyre a TETRA—halozat (TETRA: TErrestrial Trunked
RAdio — foldfelszini tronkolt radid) alkalmassa tehetd akar 30 Mbps sebességig, igy
gépjarmiibe szerelve rendkiviil gyors adatatvitel érhet6 el. Ez részben meglévo infra-
strukturak alkalmazéasaval a TETR A biztonsagat 6tvozi az iizemeld digitalis miisorszoro
technologiakkal (Digital Audio Broadcast/ Digital Video Broadcast—DAB/DVB) és tesz
lehetdvé miiveleti szintii kdvetelményeket is meghalado mértékii adatatvitelt. *

Végponti oldalon a hatalyos jogi szabalyozas alapjan'*is meghatarozhatok azok az ele-
mek, amelyeknél legalabb két fiiggetlen kiils6 adathalozati kapcsolattal kell rendelkezni.
Jelen modellezés szempontjabol ilyen esetben a két irany nem egy ¢éI6 + egy tartalékot
jelent, hanem egy €16 + egy meleg tartalékot + egy hideg tartalékot. A meleg tarta-
1€k jelentse azt, hogy akar pillanatnyi terhelésmegosztassal is egy 95/5%-0s megosztas
huzamosabb idore (akar néhany orara is) 5/95%-ra modosulhat, anélkiil, hogy az a régio
tobbi elemére barmilyen korlatozast vagy tovabbi jelentds atiranyitast jelentene. A hideg
tartalék hasznalatba vétele pedig értelem szerint mar beavatkozast jelenthet a kdrnyezo
vonalak forgalmi szervezésébe.!”

Maga a gyakorlati tervezés is szdmos, rendkiviil komplex grafmodell elkészitését
igényli, amelyek onmagukban is igen terjedelmesek, am a helyesen kivalasztott modellek
extrapolalhatok. Elkészithetd tehat a rendszermodell egy régiora/megyére, amely utana
alkalmassa tehetd egy orszagos méretii rendszer vizsgalatara. Az adott orszag allami
berendezkedése a szintek autondmiajan modosithat ugyan, de logikai értelemben a rend-
szer miikodoképes marad. Nagyobb orszagok esetében (példaul Németorszag) szintén
adaptalhato lenne a koncepcid azzal, hogy ott a tartomanyi szint felel meg egy kisebb
orszag szintjének és erre keriil a szovetségi mint plusz szint.'®

Magyarorszagon egy ilyen orszagos halozat kiépitése alagazatonként nagysagrendi-
leg 10 000 km haldzatot igényelne,"” amelyet kiegészitenek még a mobil mikrohullamu

13 Faster than the standard — higher data rates with TETRA. News from Rohde & Schwarz, 182. (2004),
2.21-23.

14.41/2015. (VIL. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol
sz616 2013. évi L. térvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozo kove-
telményekrol.

15 Halézatmenedzsment szempontbol a hideg tartalék elindulasa automatikus, de azonnali riasztast general
¢s legalabb aktiv feliigyeletet, de inkabb beavatkozast igényel a haldzati operatoroktol.

16 E tanulmany természetesen nem egy Eurdpa minden orszagéara alkalmazhat6 modellt kivan adni, hanem
egy lehetséges, jol skalazhatd és rugalmasan adaptalhato keretrendszer lehetéségét mutatja be.

17 Bancsics Ferenc: Az NTG helye a Gigabit tarsadalom fejlesztésében. HTE INfokom, 2018.
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iranyok, és amelyeket a késobbi részek mutatnak be.'” Amennyiben a rendszer része
az allamigazgatasi (TETR A radio tipusti és GSM-UMTS-LTE " radiételefon tipust) mobil
kommunikdcid, akkor annak vezetékes (regionalis gerinchalozati és regionalis elosztoha-
l6zati) szegmense részben a fentieken feliili halozatot igényel — illetve logikai szervezés
szempontjabol egy-egy bazisallomas tekinthetd egy 6nallo alagazat elemi végpontjanak.
Mindezek kiilon-kiilon torténd 1étrehozasa a honvédelmi, rendvédelmi, katasztrofavé-
delmi és allamigazgatasi szervek szamara nyilvanvaloan irracionalis, hiszen a komplex
rendszerek egyenkénti bekeriilési koltsége — lizemeltetés nélkiil — 600—-1000 milliard
forintos nagysagrendet képvisel.?’

Meg kell tehat keresni azokat a megoldasokat, amelyek segitségével megosztott hasz-
nalatu adatatviteli hal6zat hozhato 1étre. Ezt a célt szolgalja Magyarorszagon részben
a Nemzeti Tavkozlési Gerinchalozat (NTG), amely elsGsorban a sziiken értelmezett
allamigazgatas ¢€s a belbiztonsagi szervek adatatviteli igényeit szolgalja ki, igy példaul
a Magyar Honvédség sajat belso céljaira, kiterjedt modon jellemzoéen nem all rendel-
kezésre.

"o

Minésitett adatok atviteli biztonsaga

Sziikséges roviden a Honvédség, a Renddrség és a nemzetbiztonsagi szolgalatok adatat-
viteli sajatossagait attekinteni. Magatdl értet6dd okokbol e szervezeteknek Iétsziikséglet,
hogy garantaltan megbizhato, a legmagasabban mindsitett adatok atvitelére is biztonsag-
gal megfelel6 halozatuk legyen (ahogy ez torvényi eldiras egy sor mas allami szervezetnek
is).”! E biztonsag megteremtése tobb pilléren nyugszik, amelyek koziil ketté a halozati
hardveres biztonsag vonali tekintetben és ugyanez végponti eszkdz tekintetben. Fontos
kiilonbséget tenni a vonali elkiilonités és a nyomvonali elkiilonités fogalmai kozott.
Az elébbi a fizikai adatatviteli szal (optika) vagy kabel (réz) elkiilonitését jelenti, vagyis
azt, hogy azon az elemi vezetéken mas szervezet adatatvitele fizikailag se tudjon megje-
lenni.??> A nyomvonali elkiilonités pedig nem zarja ki, hogy egy kotegelt vezetékcsoporton
egymas mellett fusson egy honvédségi és egy mas allamigazgatasi forgalmat kiszolgalod
(elemi) vezeték. Az elemi vezetékek kozotti fizikai biztonsagot (arnyékolas, megfeleld
optikai kdpeny) természetesen biztositani kell — ami a telepitési koltségeket jelentdsen

18 A Nemzeti Tavkozlési Gerinchaldzat 2018-as valds és tervezett végleges mérete kozotti extrapolacidval,
amennyiben az NTG felhasznaloja csak egy szervezet lenne (példaul Renddrség).

1 GSM (Global System for Mobile Communications) —2G-haldzatok; UMTS (Universal Mobile Telecom-
5G-halozatok egyeldre az allami szegmensben nem jellemzéek, széles korti, csak allami felhasznalasuk
tovabbi jelentds biztonsagi kutatasokat és gazdasagi elemzéseket igényel.

20 A szerz iparagi és kiberbiztonsagi szakemberekkel tortént egyeztetéseket kovetden késziilt, konszen-
zuson alapul6 becslése.

2l A honi jogszabalyi kotelmeken feliil nemzetkozi szerz6dések és szovetségi rendszerek szabalyzatai (pl.
NATO, EUROPOL stb.) is megfogalmazzak ezeket.

22 Atgondolandé, hogy optikai kabelezésnél a multimode technoldgia hasznalata mennyiben jelenthet
kockazatot a szétvalasztasban, azonban jelen iras terjedelmi korlatai e vizsgalatot nem teszik lehetové.
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noveli bar, de bevett és jol miikddo megoldasok allnak rendelkezésre. Megjegyzendo,
hogy mig a megfeleld fizikai védelemmel ellatott optikai szalak 6nmagukban kevésbé
kitettek lehallgathatosagnak,” addig a végponti részeken, ahol az optikai jel fotodiodas
¢és 1ézerdiodas valtasa torténik, rendkiviil magas az elektromagneses interferencianak
valo kitettség (és ezzel a tamadhatosag).*

Nyilvanvalo, hogy a minésitett adatok megfeleld kezelését meg kell teremteni, de ez —
a végponti adatatviteli eszkdzok elhelyezésének vonatkozasaban — megoldhatd a modu-
laris kiépitésen beliil, ahol a nyilt rendszerek fizikailag elkiilonitve jelennek meg, mig
a mindsitett adatkezeld rendszerek kiilon zarhato fiilkében kapnak helyet. Egy olyan
végponton, ahol kizarolag mindsitett adatatviteli eszkozoket helyeznek el, ez a szétva-
lasztas nem sziikséges, ugyanakkor a fizikai biztonsag az eszkdzok elhelyezési helyisége
koriil valosul meg — vagyis maga a helyiség lesz zart korlet, annak minden eldirasaval.

Megvalositasaban ez Iehet egy minikonténer, amelyet megfeleld betonalapra helyeznek
el, majd fallal és tetdvel vesznek korbe, illeszkedve a helyi épitészeti sajatossagokhoz.
A konténer belsd része szintén modularis és a haldzati eszkdzokon kiviil biztositja a szii-
netmentes tapellatast, valamint a hiitést/flitést. A megvaldsitasokhoz egy sor jogszabalyi
modositas sziikséges, mert a jelenlegi rendelkezések (példaul 90/2010. [I11. 26.] Korm.
rendelet) az ilyen megoldasokat jelenleg nem, vagy csak részlegesen tamogatjak. Léteznek
(és racionalis keretek kozott elérhet6k) azonban olyan technikai és fizikai megoldasok,
amelyek biztositjak a jogalkotd szandéka szerinti védelmet.

A vonalak elkiilonitését és azzal egyidejii kotegelését rendkiviil jol szemlélteti egy
nagyvarosi metrotérkép — amely természetesen analogia csupan —, ahol a kiilonb6zo
szinli vonalak a kiilonb6z6 szolgalatokat (funkcidkat) jelentik, ugyanakkor szdmos részen
megfigyelhetd az egy nyomvonalon haladas a tobbcélu 1étesitményeknél.

Optikai szalak esetén a kotegelés nem okoz jelentds logisztikai problémat, hiszen egy
elemi szal 6nmagaban is képes tobb szaz kilométeres tavolsagban 100 Gbps nagysag-
rendli adatatvitelre, vagyis egy 96 elemi szalbol allo optikai koteg,?® amely atmérében,
foldkabelként nem haladja meg a néhany cm-t. Ha informaciobiztonsagi megfontolasbol
kotegelt kabelezés szintjén is elvalasztjuk a nyilt, titkos és szigortian titkos adatatviteli
halozatokat, és nyomvonalanként harom kdotegelt optikai kabellel (3 x 96 szal) szamolunk,
akkor a teljes atmérd (beleértve a kotegek rozsdamentes acél és aluminium védékopenyét

2 A lehallgathatosag ellen védeni kell magat a fizikai halozatot. Az adatatviteli biztonsag kockazataival
részletesebben egy korabbi irasunkban foglalkoztunk: Kralovanszky Kristof: Elektronikus hatarvédelmi
rendszerek jellemz6 sebezhetdségei és védelmiik lehetdségei. Hadmérndk, 14. (2019), 1. 271-282.

24 Keith D. Masterson — David R. Novotny — Galen H. Koepke: Electromagnetic shielding characteristics
of optical-fiber connectors. NIST Publications, Boulder, Colorado, 1997.

2 A térkép nem szolgal példaként a halozati elagazasi pontok szamara (és redundancidjara) — kiilondsen nem
az egy vonalon egymast szekvencialisan kovet6 allomasok esetében. A térképet ugyanakkor mikrohullamu
kapcsolatokkal kiegészitve és egy kiils¢ gytiriit alkalmazva — ahol a sugariranyu vonalakat e kiilsé gytirt
0sszekoti — mar vizualisan is joval kdzelebb keriiliink a redundancia egy magasabb fokahoz. Kiilondsen
érvényes ez akkor, ha nem egy, hanem tobb (koncentrikus) gytiriit alkalmazunk.

szalas hasonl6 kabellel 6sszehasonlitva.
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is) még mindig nem haladja meg az 5—8 cm-t.>” Ugyanez természetesen tavvezeték-osz-

lopok tetején is megvalosithato, ahogy az NTG gerinchaldzatanak legnagyobb része ma
is mikodik.?
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4. abra: Frankfurt am Main és elévarosainak sematikus gyorsvasuti halozattérképe
Forras: Rhein-Main-Verkehrsverbund?®

27 CentraCore Optical Ground Wire (OPGW). 4flglobal.com.

28 Kralovanszky Kristof: A villamosenergia-rendszer kiber- és nemzetbiztonsagi kockazatai (1. rész).
Nemzetbiztonsagi Szemle, 7. (2019), 3.

Felmertilhet a kérdés, hogy amennyiben haromszor 96 szal all rendelkezésre, akkor miért kell egyesi-
teni halozatokat? Az ok a végponti berendezések optimalizalasaban keresendd. Nagysagrendileg 15 000
végponttal szamolva (rendvédelem, honvédelem, katasztrofavédelem, dnkormanyzatok, egészségiigyi
intézmények stb.) Magyarorszag esetében és végpontonként atlagosan 15 routerrel szamolva, 225 000
végponti eszkozrdl lenne szo, amelyek kdzpont oldala tovabbi 50 000-es nagysagrendi eszkozt igényelne,
igy a teljes halozatban kozel 300 000 routert kellene {izemeltetni, ami nyilvanvaldan lehetetlen. Ezért
az elkiilonitések — ameddig lehetségesek — router port szinten valdosulnak meg, ami a sziikséges routerek
szamat akar 60—75%-kal is csokkentheti.

2 Netzpldne helfen bei der Orientierung. Rhein-Main-Verkehrsverbund.
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A rendszer iranyitasa*

E tanulmany egyik hipotézise szerint az orszagos rendszer régiokra osztando, amelybdl
legalabb egy régio az orszag adminisztrativ kdzpontja 6nmagaban.’' A régiok kézpontjait
magasabb szinten kell kezelni, vagyis azokat egy orszadgos kézpont fogja 0ssze. Az orsza-
gos kdzpontnak régiokon beliili irdnyitasi jogkore alapértelmezetten nincs.

A kozpontokat (regionalis €s orszagos) a teriileti jelzOvel, mint eldtaggal, nevezziik
Miikodés Osszehangolo Kézpontnak (MOK).*> Minden MOK-ben van legalabb egy f6
azokbdl a szervezetekbdl, amelyek az adott regionalis rendszer fébb felhasznaldi (honvéd-
ség, renddrség, katasztrofavédelem, mentok stb.). Ezek a képviselok tartjak a kapcsolatot
sajat szervezetiik regionalis ligyeleteivel €s jogosultak operativ dontések meghozatalara.
A MOK miikodését a képviselt szervezetek egy valasztott tisztje® iranyitja, akit egy
évre jeldlnek ki, és minden évben mas szervezet adja.’* Az orszdgos MOK a regiondlis
szervezeteivel megegyezden miikodik azzal, hogy ott az el6bbi operatoroknak legalabb
egyéves teriileti tapasztalattal kell rendelkezni.

A régidk sajat belsé miikddését és sajatossagait — amelyek dgazatonként akar napi
szinten is valtozhatnak — a teriiletileg illetékes MOK ismeri és ennek alapjan képes
operativ dontéseket hozni.

Egy MOK fizikai elhelyezése megvalésulhat 6nallé épiiletben vagy tobbcélti objek-
tumban (példaul nagyobb honvédségi laktanyak). Az ilyen tipusu elhelyezést indokolhatja
(és tamogathatja) az adott kozpont fizikai védelmi igénye is, amely egy katonai objek-
tumon beliil meg tud valosulni. Ugyanigy laktanydkon beliil diszlokalhatnak részben
azok a mobil eszk6zok és egyéb technikak, amelyek a kiils telepiilésekhez sziikségesek
(6njaro radiorelé, mobil antenna).*> Maga a laktanya tovabba szolgalhat stacioner / mobil
valtopontként is, ahova a kiilsdleg telepiilt ideiglenes végpontok csatlakozhatnak. Termé-
szetesen nem feltétel, hogy honvédségi objektumban valosuljon meg a (kdzos) diszloka-
cio, hiszen Magyarorszagon is szamos olyan renddérségi objektum létezik a megyékben,

3 A Nemzeti Infokommunikacios Szolgaltato Zrt. szervezete, feladata, felépitése és szolgaltatoi viszony-
rendszere jol ismert a szerz6 elott. A jelen tanulméanyban leirt komplex rendszer szamos funkcionalis
parhuzamossdgokat mutat a NISZ Zrt. jelenlegi miikodésével, de koncepcidjaban és tizemeltetésében
jelentésen eltér attol.

3! Magyarorszag esetében ez értelemszeriien Budapest. Nagyobb orszagokban a tartomanyi kdzpontok is
rendelkezhetnek ,,fovarosi szereppel”, azonban egy tartomany nem sziikségszeriien tekinthetd régionak.
Az allam sajatos felépitése miatt az elobbi alapvetéstdl lehetnek eltérések. Ilyen példaul Svaje, ahol a kan-
tonok rendkiviil erds dnrendelkezési jogokkal birnak, am egy kanton nem tekinthetd régionak, sokkal
inkabb igaz, hogy egy régio6 tobb kantont tartalmaz. Svajc kozponti régidja (Zentralschweiz) hat kantont
foglal magaban: Lucerne, Uri, Schwyz, Obwalden, Nidwalden, Zug. Maga a régio pedig csupan 4483 km?,
vagyis nagysagrendileg Fejér megye méretével megegyez6. Honi viszonylatban Fejér megye nem lenne
6nallo régionak nevezheto.

2 A MOK-6k klasszikus értelemben is Command and Control (C2) kdzpontoknak tekintenddk.

3 Szazadosi/6rnagyi rendfokozatban vagy azzal megegyez6 szintii koztisztvisel6i/kozalkalmazotti foko-
zatban és akinek legalabb 2 éves MOK operatori tapasztalata van.

3 Az éves MOK vezetdi valtasok orszagosan egymastol eltérd iddpontban térténnek.

35 Részletesebben a ,,Specialis igények” részben.
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ahol ez logisztikailag nem okozna problémat. De ugyanez igaz lehet mas, példaul kataszt-
rofavédelmi objektumokra is.

Tételezzlik fel, hogy egy veszélyes anyagot szallito vastti szerelvény balesetet szen-
ved az egyik fovaroson kiviili régioban, de lakott teriileten beliil. Ennek okan 6tszazas
nagysagrendben szorulnak orvosi ellatasra a varos lakdi, a katasztrofavédelemnek folya-
matosan, tobb ponton karelharitasi, illetve monitorozasi feladata van, a honvédség segit
az érintett teriiletek kiliritésében, az Orszagos Mentdszolgalat végzi a betegek szallitasat,
két kdrnyezo korhaz a betegek befogadasat, mig a rendérségnek teriiletvédelmi feladatai
vannak. A felhasznalok szamanak kis teriileten torténd jelents novekedése megkdveteli
a mobil hang- és adatatvitel biztositasanak kiterjesztését, amelyet az 6sszes kozremi-
kodo felé folyamatosan biztositani kell, és amelyet a normal TETR A-cellak mar nem
tudnak kiszolgalni.

Ebben az esetben a regionélis MOK feladatai:

— intézkedik uj mobil TETR A-cella felallitasarol és haldzatba kapcsolasarol;

— elvégzi a TETR A-felhasznalok ideiglenes csoportokba torténd atsorolésat;

— biztositja a beavatkozo erdk szamara a plusz kommunikacios eszkdzoket;

— kialakitja a képatviteli és videokonferencia ideiglenes itvonalakat az orszagos
gerinchalozat felg;

— elvégzi az adatatviteli tartalmak és vonalak prioralasat, hogy a helyszini er6k hang-
¢és adatforgalmai feltétlen elsdbbséget élvezzenek;

— folyamatos egyeztetést végez az orszagos MOK-kel;

— elvégzi a védekezésbe késobbiekben bekapcsolando szervezetek (példaul korhazak,
egyeb egészségligyi intézmények, kozponti allami szervek) kommunikacids vona-
lainak el6készitését és biztositasat;

— kialakitja a kitelepitett lakossag allamigazgatasi infokommunikacios kiszolgalasat
ellato adatbazisok és allomanyok elérhetdségét (példaul az eredeti lakdhely szerint
illetékes haziorvosi adatbazisok) a kitelepitési hely szerint illetékes MOK-kel.

Nemzetkozi interoperabilitas

Meg kell teremteni a hatarokon ativel¢ foldrajzi régiokkal is az interoperabilitast, ami
kiilonosen fontos lehet rendvédelmi, katasztrofavédelmi, vagy kutatdo-mentd feladatok
ellatasa soran.*® Ennek kapcsan olyan halozati szegmentalassal kell rendelkezni, ahol
egy zart adatatviteli részre ideiglenes hozzaférés biztosithato a szomszédos/szovetséges
orszagok?®’ tarsszerveinek.

3¢ Nemzetkozi kutaté-ment6 feladatok esetén lehetséges, hogy egy kiilfoldrél Magyarorszagra érkezd
egység (akar szazad szintli is) bekapcsolando6 egy komplex végrehajtasba. Ugyanigy lehetséges honi egy-
ség(ek) kilfoldre telepitése, hasonld feladat ellatasara. Ilyen lehet példaul egy kiterjedt erd6tliz, amelynek
soran a hazai normal tliz- és katasztrofavédelmi képességnek meg kell maradnia.

37 A szovetség lehet katonai (NATO), igazgatasi (Schengeni Egyezmény) vagy egyéb allamkozi szerz6désen
alapulo.
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Egy hatar kdzelében zajlo mentési/katasztrofavédelmi feladat soran meg kell oldani,
hogy a kijelolt egységek tudjanak egymassal adatot megosztani, illetve tudjanak egy-
massal hang alapon is kommunikalni. A kommunikacio szervezésében ez a gyakorlatban
rendkiviil 6sszetett és nagy tapasztalatot igényl6 feladat lehet.

Lehetséges példaként a magyar—osztrak hatar kdrnyezetében egy ipari/természeti
katasztrofa elharitasa soran, az Osztrak Szovetségi Hadsereg, a Magyar Honvédség,
egy osztrak tartomany rendérsége, egy magyar megye rendorsége, a Készenléti Rend-
Orség meghatarozott alegységei, az Orszagos Mentdszolgalat és az Osztrak Voroskereszt
kozott kell megoldani ugy az operativ kommunikdaciot, hogy az allapotrol valds idében
rendelkezzen informacidval mindkét orszag orszagos renddrfokapitanysaga és beliigy-
minisztériuma is. Ehhez kapcsolodhat a két orszag légiforgalmi irdnyitasa, amennyiben
amiivelet a bécsi repiil6tér leszalld utvonalaban torténik, és a végrehajtasban forgoszar-
nyas 1égi jarmiivek is részt vesznek.

A feladat azonban — ad-hoc jelleggel — messze nem lehetetlen, de az érintett osztrak
és magyar MOK (illetve a kdzpontok rendszere) nélkiil gyakorlatilag elképzelhetetlen.

Tovabbi feltétel a honi és a regionalis egytittmiikodés folyamatos gyakoroltatasa,
nem csupan a kézpontok, hanem a kapcsol6do szervezetek oldalarol is. Ez azzal (is) jar,
hogy a MOK-személyzetek 1étszamat gy kell kialakitani, hogy a folyamatos oktatdsok
¢és gyakorlatok mellett is elégséges mlikodési 1étszammal (és tartalékkal) rendelkezzenek.

Ugyanigy fontos kapcsolatok lehetnek a meglévo tudaskdzpontok bekapcesolasai,
amelyek rendkiviil szerteagazo és hasznos tapasztalatokkal rendelkezhetnek. Ilyenek
példaul a NATO kivalosagi kozpontjai, ahol nem csupén a szlikebb értelemben vett
szaktudas (példaul Egészségiigyi Kivalosagi Kozpont — MILMED COE)*® hozzaférheto,
hanem olyan tobbnemzeti vagy szervezeti egyiittmiikodési tapasztalat is, amely a teljes
feladat sikeres végrehajtasat tamogatja. A kivalosagi kozpontoknak pedig ez az egyik
deklaralt célja, hogy a tagallamok altal megismert tudéast koncentralja és megossza.
Az egyitittmiikodés pedig tovabb szélesiti a kivalosagi kdzpontok sajat tapasztalatat.*

Specialis igények

A korabbiakban bemutatott katasztrofavédelmi példak is jol szemléltetik, hogy elen-
gedhetetlen a foldrajzi helyszint6l fiiggetlen, stabil, 8—12 o6ran beliil telepithetd, nagy
adatatviteli képességii (legalabb 200 Mbps) vonal és végpont kiépithetdsége. Ennek egyik
biztonsagos modja mikrohullamu egységekkel valosithaté meg, amelyek a legkdzelebbi
arra alkalmas két vezetékes pontra tovabbitjak az adatforgalmat, majd onnan a regiona-
lis MOK intézkedéseivel az orszdgos halozatban is elérhetévé teszik. A teljes rendszert
lizemeltetd szervezet tehat rendelkezne mindazon technikaval (példaul a fentiekben leirt
laktanyakban diszlokalva), amelyek segitségével:

3% MILMED COE: NATO Centre of Excellence for Military Medicine, Budapest.
¥ Kralovanszky Kristoéf: NATO Kivalosagi Kézpontok és a transzformacid. Hadtudomdnyi Szemle,
9. (2016), 4. 141-153.
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— a telepiilési ponton helyi halozat, addicionalis TETR A-cella és vezetési pont kiala-
kithato;*

— atelepiilési pont és a stacioner végpont kozott legkésobb 8 oran beliil az elsé pont—
pont kapcsolat kialakithat6é (amelyen minimalisan 30—50 Mbps atviteli sebesség
garantalhat6 — attol fiiggden, hogy az adatatviteli rész a TETR A-rendszerhez kap-
csolodik-e, vagy mas kapcsolati technologiaval alakitjak ki);

— a masodik pont—pont kapcsolat a masodik stacioner végponttal legkésobb 16 éran
beliil kialakithato, legalabb 200 Mbps atviteli sebességgel.*!

Az orszagos rendszer regionalis részében megfeleld lehet, ha minden végpontra olyan
kommunikaciés modult telepitiink, amely képes legalabb két fiiggetlen (két vezetékes,
vagy egy vezetékes és egy mikrohullamu) irany kiszolgalasara. A modul az adott végpont
és a kornyezetében 1évo két masik, vele nagysagrendileg megegyez6 végpont adatatviteli
igényét legyen képes kiszolgalni (amennyiben a végpontok egyenkénti 6nallo adatatviteli
igénye az 500 Mbps sebességet nem haladja meg).

Ilyen végponti kommunikaciés modul telepitheté az 6sszes renddrérsre, kapitany-
sagra, katasztrofavédelmi kirendeltségre, valamint ment6allomasra és kisebb dnkor-
manyzatra.*

Ezzel a fix végpontok — a teljes halozat szempontjabdl — elagazasi pontokka valnak.
Ezek a végpontok azok a stacioner pontok, amelyekre a mikrohullamu vagy egyéb,
vezeték nélkiili iranyok bekapcsolhatok — igy a fix végpontok vezetékes / vezeték nélkiili
atjarokkeént is képesek iizemelni. A folyamatos lizemi végpontok pedig a fent leirtakon
keresztiil olyan halozati tartalékkal (vonali és forgalmi egyarant) rendelkeznek, amelyek
garanciat jelentenek a mobil telepitések zokkendmentes adatatvitelére.

Ideiglenes végpontok kialakitasa esetén altalaban kettés kdvetelmény a mobil hang-
és a mobil adatatvitel biztositasa. EIobbit ideiglenes TETR A-cellak kialakitasaval lehet
megvaldsitani, mig utobbit részben a mar emlitett DAB/DVB hibrid technologiaval
mobil végponti adatatviteli sebességet meghalado adatatviteli igény esetén mas, bizton-
sagos vezeték nélkiili halozat kialakitasa sziikséges.

40 Ez a vezetési pont lehet a tobb készenléti szolgalat altal régota vagyott, hosszl tengelytavi teherauto vagy
autdbuszalvazra telepitett felépitmény, amely az elsé 6—8 6raban sajat maga ki tudja alakitani a pont—pont
kapcsolatot a stacioner adatatviteli ponttal.

4" A méasodik vonal kiépitését kovetben, a feladat varhato elharitasi idejétdl fiiggden, az els6 vonal atviteli
sebességét szintén 200 Mbps-re kell ndvelni.

42 A 2-3000 f6s magyarorszagi telepiilések onkormanyzataihoz jelenleg jellemzéen publikus internet
adatkapcsolat all csak rendelkezésre, holott egy mindsitett helyzetben, ahol védelmi feladatokat kell regi-
onalis szinten megvalodsitani, kulcskérdés a megfeleld mindségii (stabilitasi és sebességii) allamigazgatasi
adatkapcsolat. Ugyanez elmondhato a honi kdzfinanszirozott egészségiigyi ellatasban miikddo kis és koze-
pes orvosi rendeldk adatatviteli rendszerérdl is, ahol a publikus internet tlterhel6dése esetén jelentds
fennakadasok keletkezhetnek.
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Valés redundancia

Amennyiben egy komplex rendszerre bizza az allam a sajat infokommunikécios adat-
atvitelét, alapfeltétel a redundancia. Orszagos allami adatatviteli rendszerrel szemben
tamasztott fundamentalis kdvetelmény a rendkiviil magas funkcionalis rendelkezésre
allas: 99,75% / nap (naponta 3,6 perc megengedett kiesés), amely adott esetben érankénti
99,75%-o0s kovetelményt is jelenthet. [lyen aranyokat kizarolag meleg tartalékokkal lehet-
séges megoldani, ahogy azt a halozati topologiak résznél is bemutattuk.

Szamos szolgaltatd kivald marketingfogasokkal igyekszik egy adatatviteli vona-
lat — komoly felar ellenében — ,,redundanssa” tenni. Egy valos példan alapulo® egészség-
iigyi szolgaltatd naponta 160-200 GB 0j adatmennyiséget hoz létre radioldgiai vizsgalatok
forméjaban. Az adatmennyiség 50%-at tavleletezéssel értékeli ki, vagyis 80-100 GB
adatot minden nap feltolt a tavleletezo orvosoknak. Egy vizsgalat atlagosan 1 GB méretii.
A tavkozlési szolgaltato ajanlata 4G-tartalék volt a 200 Mbps szinkron vonali sebességii
adatatviteli kapcsolat mellé. Nyilvanvald, hogy a 4G-tartalék idealis koriilmények kozott
(tokéletes kapcsolat a cellan beliil, atlag alatti cellaterhelés) lehet megoldas, am az esetek
donto részében (kiilonosen nappal) alkalmatlan akar 30 perces optikai vonali kiesés athi-
dalasara, mivel a cellak terheltsége jellemzden magas, a 4G-modem kiilsé antennaja is
jellemzden egy vasbeton szerkezetli beltérben helyezkedik el, amely nyilaszaréval nem
rendelkezik, igy sokszor a 4G valos atlagos atviteli sebesség a 150200 Kbps mértéket
sem érte el. [lyen értelemben tehat (ebben a konkrét esetben) nem beszélhetiink valésan
funkcionalis vonali redundanciar6l.**

A példa is jol mutatja, hogy a vonali sebesség mellett legalabb annyira fontos a vonal
heti, napi, orankénti, illetve akar 6tperces intervallumokban mért atlagos kihasznaltsaga
(adatatviteli igénye) is, hiszen ebbdl szamithatok a lehetséges (kumulalt) tartalékvonalak
¢és kapacitasok.

Kiilonleges iizem, reziliencia

Az orszagos kozos rendszer miikodése normal tizemiinek nevezhetd, ha a fébb vonalakon
az atlagosnak megfelel terhelés jelentkezik, és a normal karbantartasok miatt lizemen
kiviili kapcsolatokon kiviil az elfogadott mértéket nem meghaladé mértékii meghiba-
sodas tapasztalhato. Kiilonleges tizemi a rendszernek az az allapota, amikor barmilyen
okbol, operatori vagy vezetdi dontés (utasitas) alapjan jelentds vonali atterheléseket kell
végezni, illetve bizonyos forgalmakat idében és/vagy adatmennyiségben korlatozni kell.
Kiilonleges lizem lehet orszagos €s/vagy regionalis.

Az atterhelések méretérdl, mértékérdl az adott helyzetnek megfelelé szinten az ille-
tékes MOK dont — adott esetben az orszagos MOK jovahagyasaval.

4 A szerz6 sajat tapasztalata. Sem az egészségiigyi intézmény, sem a tavkozlési szolgaltato megnevezése
a példa szempontjabol nem relevans.

4 Az 1-2 Mbps érték sem lett volna operativ szempontbol elfogadhatd — ebben az esetben a minimalis
szint 5—8 Mbps kozott van.
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A kiilonleges lizem egy sajatos fajtaja a szigetszerii iizem, amely egy, az orszagos halo-
zatrol részlegesen vagy teljesen leszakadt halozati szegmens 6nalld tizemelését jelenti.
Az ilyen kiilonleges iizem tobb szinten értelmezheto.

Az egyik esetben helyi szintrél van sz9, ahol a halézat részleges kiesései csak egy adott
minimalis teriilet korlatozottsagat vagy kiesését eredményezik, €s nem jarnak a halozat
fennmarado részének jelentds megakadasaval. Ekkor is torekedni kell az olyan halozati
kialakitasra, hogy csokkentett savszélességgel, de alapvetd allamigazgatasi feladatok
ellatasara képes maradjon (kdzponti nyilvantartasok lekérdezése, alapszintii koltség-
vetési, szamviteli €s iktatasi feladatok ellatasa). Erre a legkézenfekvobb megoldas egy
legalabb 3G-szinti stabil, mobil adatatviteli tartalék kialakitasa — amely szintén allami
adatatviteli halozatként tizemel.

A masodik esetben egy halozati rész (rész-régio) kapcsolata megszakad az orszagos
gerinchalozattal, ilyenkor mar azonban nem megoldas az egyenkénti 3G-tartalék alkal-
mazasa, vagyis a régio kozpontjaval kell tudni kapcsolatot teremteni és onnan tizemeltetni
infokommunikécios alkalmazéasokat és ott elérni adatbazisokat.

A harmadik pedig az orszagos szint: Magyarorszag példajanal maradva legalabb
harom olyan fokoézpontnak (haldzatiizemeltetési kdzpont — Network Operations Cen-
ter) kell lennie, amelyek koziil ha az egyik idélegesen kiesik, a masik ketto teljes mér-
tékben ki tudja szolgalni a teljes orszagos infrastruktirat ugy, hogy a kiesett kozpont
visszatérésekor a sziikséges szinkronizaciok se okozzanak fennakadast a kétkozpontu
(és az orszagos) mikddésben.

Ez a tipusu tobbrétl és rétegeken beliil is elosztott miikodési modell a rendszer rezi-
liencigjanak kulcsa. Amig tehat a redundancia harom {6 rétege a vonali tizem, vagyis
a klaszteren beliili, klaszterek kozotti és gerinchalozati adatatvitel hibatiirése, addig
a tartalmi {izem hibatiirése az elosztott adattarolason keresztiil valosul meg, melyrél
egy korabbi irasban részletesen esik sz0.%

Kiberbiztonsag*

A teljes rendszer kiberbiztonsaga az egyik legfobb kérdés. Amikor egy allamot miitkodtetd
komplex adatatviteli halozatrol van sz6, akkor a bizalmassag, sértetlenség ¢és rendel-
kezésre allas harmassagaban kompromisszumot kétni nem lehetséges. Szinte biztosan
megjelend ellenérv a kdzpontositassal szemben az abban rejlé hatalmas lehetséges sérii-
lékenység, hiszen egy kozponti rendszer kiiktatasa az allam funkcionalis mikddésének
teljes leallasahoz vezethet.

4 Kralovanszky Kristof: Elosztott adattarolas egyes kérdései. Hadmérndk, 13. (2018), 4. 297-305.; Charles
Lamb: The guiding principles for cloud-scale, geo-distributed databases. Database Journal, September
24, 2015.

46 Jelen tanulmany els6dleges célja nem egy ilyen komplex rendszer kiberbiztonsaganak tételes levezetése
(terjedelmi okokbdl kulcspontokat van csak lehetdség megemliteni), hanem a komplex felépités bemutatasa.
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A rendszer kozpontisaga ugyanakkor csak virtualis, mert a centralizaltsag nem a topo-
logidban vagy az egyetlen kdzponti elosztoban valdésul meg, hanem a felhasznalas sok-
oldalusagaban.

Az alkalmazand6, mesterséges intelligencian alapul6 allando forgalmi elemzések,
a tobbrétegli human felligyelet, a fizikai elkiilonitettség, az alkalmazasi sikonként és tar-
talmi funkciokként megjelend belsé redundanciak mind-mind arra hivatottak, hogy
a rendszer egy esetleg sikeres tamadasa csak a tdimadas pontjaban okozzon minimalis
fennakadast és az a fennmaradé részekre ne legyen hatassal — vagyis a rendelkezésre
allas és a sértetlenség a nem érintett részeken biztositott maradjon.

A bizalmassag és a sértetlenség masik része ugyanigy, rendkiviil szerteagazo6 €s mul-
tifaktoros azonositasi rendszereken (hardver és szoftver modulokra vonatkozoan egy-
arant) keresztiil valosul meg, amelyben az ellatasi lanc biztonsaga, vagyis a beépitett/
felhasznalt hardverek kovetése is kulcsszerepet kap, az alapvetden tiltd szabalyrendszeren
keresztiil. Itt is jelentds szerephez jutnak a mesterséges intelligencian alapulo, valos
idejli elemzések, amelyeket a folyamatosan és tobb szinten kialakitott szakérté human
feliigyelet egészit ki és tesz teljessé.

Osszefoglalas, kovetkeztetések

A kormanyzati és allami adatatviteli rendszerek egyre szertedgazobb felhasznalasa sziik-
ségszeriien eredményezheti a kiilonbozo dgazatok elkiiloniilt halozatainak megjelenését,
ezzel tobb parhuzamos atviteli kapacitas 1étrejottét. A rendszerek feliigyelete Gnmaga-
ban is egyre komolyabb kihivast jelent az lizemeltetok szamara, amely nem elsdsorban
a technikai rendelkezésre allast, hanem az adat- és informaciobiztonsagot allitja fokuszba.

Valodi funkcionalis probléma a kiépiilt 6nallo halozatok rugalmatlansagaban van
¢s lesz, mert a legritkabb esetben képesek egy vészhelyzeti eseményhez gyorsan adap-
talodni. Ugyanekkora gazdasagi problémat is magukban hordoznak, hiszen a halézatok
fenntartoja (és kiépitdje) az allam — ha tobbszoros attéteken keresztiil is —, amely ezeken
keresztiil folosleges parhuzamos kapacitasokat finansziroz.

A hatékonysag, a rugalmassag ¢és a folyamatosan skalazhat6 hibattir6 rendelkezésre
allas integralt iranyitas mellett valdsithatdé meg, ami egytttal a gazdasagosabb miikddést
is biztositani tudja. Mivel a vezetékes gerinchalozati rész Magyarorszag legnagyobb
részén — bizonyos sziikséges kiegészitésekkel — rendelkezésre all, a vazolt komplex
adatatviteli rendszer elvi bevezethetdsége nem sziikségszeriien irracionalis. A teljes
koncepci6 ugyanakkor nem Magyarorszag-specifikus, vagyis az adott orszag sajatos-
sagaival modositva bevezethetd barmilyen 5—15 millios lakossagu, kozepes vagy magas
fejlettségli orszagban.

Egy orszagos rendszer kiépitése és a tanulmanyban foglalt komplexitasu tizemeltetése
optimista becslések alapjan 24-30 honap, egy legalabb 12—18 honapos tervezést kovetden.
Maga az optikai hal6zat azonban sokkal hosszabb ideig fogja a rendszert kiszolgalni,
a végberendezések pedig tervezetten cserélhetdk. Egészséges allapotban a teljes halézaton
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lesznek els6é, masodik és harmadik generacios elemek és modulok?” — ezek azonban
homogén rendszerként kivaloan iizemeltethetOk maradnak.

A rendszer altal biztositott stabilitds és rugalmassag érezhetéen megndveli a hon-
védelmi, rendvédelmi, katasztréfavédelmi és egyéb szolgalatok képességeit, kiillondsen
anormal feladatellatastol eltérd idészakokban, igy jarulva hozz4 a lehetségesen bekovet-
kez karok minimalizalasahoz és akadalyozva meg emberi €letek értelmetlen elvesztését.
Ezzel egyidoben jelentds honi hattéripar és képzési rendszer kiépiilését és folyamatos
mukodését teremti meg, valamint eredményét tekintve az orszag kiberbiztonsagat és ezzel
szuverenitasanak biztosithatosagat joval magasabb szintre emeli.
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A Katonai MUszaki Doktori Iskoldban folyé kép-
zés és kutatds a milszaki tudomanyterilethez
tartozé tudomanyagaknak a teljes védelmi szek-
torban torténd alkalmazasara iranyul. A hallga-
tok tudomanyos tevékenységliket gyakran tobb
tudomanyterllet és tudomanyag hatartertletén
muvelik, és a kutatasaik soran azok interdiszcip-
linaris kérdéseire, szinergiaira fokuszalnak.
Mindezt az ebben a kétetben talalhato irasok
is igazoljak. A szerzdk olyan tudomanyos problé-
makat feszegetnek, mint példaul a blokklancok
és a mesterséges intelligencia alkalmazhat6-
saga a kiberhadviselésben, a Mi-24 helikopterek

elektronikai hadviselési képességeinek fejlesz-
tése vagy az allami célG adatatviteli rendszerek
integralhatésaganak kérdései. A kornyezetbizton-
sag és a vizgazdalkodas, valamint a vizbiztonsag
terlletéhez kéthet8en is tobb irassal talalkozha-
tunk a kotetben.
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