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Huszar Viktor

A blokkléanc, a szdmitogépes latas €s a mesterséges
intelligencia alkalmazasi lehetdségei a kiberhadviselésben

Bevezetés

Magyarorszag 2020-ban kiadott Nemzeti Biztonsagi Stratégiaja bevezetdjében igy fogal-
maz: ,,A hazai védelmi ipar, azon beliil is a kutatas-fejlesztés és az innovacio tamogatasa
nemzetbiztonsagi érdek, mivel ezek altal csokkentheté az import fiiggéség, novelhetd
az ellatasbiztonsag és hazai gyartmanyokkal korszeriisithetéek a védelmi eszkozok.”
A gépi latas és a hozza kapcsolodo mesterségesintelligencia-kutatasok a védelmi szek-
torban kiemelt fontossaguak, a legfejlettebb technologiaval rendelkezo orszagok széles
korben hasznaljak, &m a magyar rend- és honvédelmi kornyezetben ezen megoldasok
hasznalata kezdetleges. A gépi latasra alapuld mesterséges intelligencia felhasznalasi
teriilete katonai miiszaki tudomanyos kihivasok sokasagat veti fel. Azonban az elmult
néhany évtized megmutatta, amit mar tudtunk — az informaciotechnologia nemcsak fejlo-
dik, de szamos iparagat is felborit azzal, hogy a novekedés és a fejlodés terén egyediilallo
lehetdségeket kinal. A kovetkezo generacios technologiak, a gépi tanulas és a mesterséges
intelligencia megadja a lehetOséget a katonasagnak és a rendvédelmi er6knek az atala-
kulashoz, és hogy tovabbra is megérizhessék sajat agazatukat.

Az Amerikai Egyesiilt Allamok mar az 1990-es években is alkalmazott digitélis tech-
nologiat, példaul halozatkdzpontu miveleteket, amelyek 6tvozték azokat a ,taktikakat,
technologiakat és eljarasokat, amelyeket egy haldzattal ellatott haderd arra alkalmazhat,
hogy dontd harctéri elényre tegyen szert”.? 1995-ben Bower és Christensen reflektor-
fénybe allitotta a ,,diszruptiv technologiakat”, amelyek segitségével a versenytarsak
a verseny ¢lén maradhatnak. Kutatdsuk megmutatta, hogy a jo alapokkal rendelkez6
vallalatok tobbségének eltokélt szandéka, hogy iparaguk elott jarjanak az ,,ij technolo-
giak fejlesztésének €s piaci alkalmazasanak” teriiletén, és ez a 1épésrol 1épésre torténd
fejlesztésektol az egészen progressziv, teljes iparagakat atformald megkdzelitésekig ter-
jedhet —amelynek 6 célja, hogy az ilyen fejlesztések az ,,ligyfeleik kovetkezd generacios
sziikségleteit célozzak™.?> Nagyjabol ezzel egyid6ben jelent meg egy mindent atszovo

' 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

2 John J. Garstka: Network-centric warfare offers warfighting advantage. Afcea.org, May 2003.

3 Joseph L. Bower — Clayton M. Christensen: Disruptive technologies: Catching the wave. Harvard
Business Review, (1995), 1-2.
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informacios halozat, amely a blokklanc-technoldgian alapul — egy olyan technologian,
amely képes arra, hogy kézponti iranyitas nélkiil taroljon el biztonsagosan, modositast
kizar6 modon adatokat.*

Ugorjunk eldre par évtizedet, és lathatjuk, hogy a Distributed Ledger Techno-
logy (elosztott fokonyvi technoldgia) nagy hatassal van szamos agazatra, nagyban
befolyasol gazdasagi rendszereket, jogi kereteket és informacios technologiakat.’
Erdemes megjegyezni, hogy amig a kereskedelmi iparagak mindent megtettek, hogy
eldnyre tegyenek szert a blokklanc-technoldgia terén, és bizonyos foku vizsgalatnak
vetették ald a szabalyozas hidnyossagait, addig sokkal kevesebb figyelmet forditottak
a blokklanc-technoloégiaban rejlé lehetdségekre és annak sebezhetdségére a katonai
hirszerzés és a rendvédelem terén. A kdvetkez6 alfejezetek nagy vonalakban meg-
hatarozzak a blokklanc-technologiat, hogy eldrevetitsék a lehetséges kapcsolatokat
a technologiak kozott, a katonai hirszerzés és a rendvédelem szektoraban valo alkal-
mazasi lehetdségek szempontjabol. A védelmi igazgatasban ugyanis jelentds kihivast
jelent, hogy a nagy mennyiségii, elosztott és kiilonb6z6 haldzatokbol szarmaztathatd
informaciokat miként lehet biztonsagosan 0sszegytjteni, elemezni, és idozitett don-
téshozatalra elokésziteni.

A blokklanc-technologia meghatarozasa

A blokklanc egy elosztott adattarolasi megoldas, ahol a ,,blokklanc” olyan adatklaszte-
rek (adatblokkok) listajat jelenti, amelyek korlatok nélkiili lancba rendezddve elosztott
adatbazist hoznak létre. Minden blokk kapcsolodik az el6z6 blokkhoz minden csomo-
ponton (résztvevo), ami a blokklancot tarolja. A blokklancrendszerek alapvetd jellemzoje
a blokklanccsomopontok tarolasa sorba rendezett feljegyzésekben, egységes megegye-
zéssel az aktudlis allapotrol, konszenzusalapu megkozelités szerint. Bar az elosztott
adattarolasnak ezt a megkdzelitését a Bitcoin elosztott , kriptovaluta” keretrendszere
tette népszerlivé, jelenleg szamos alternativ rendszer is 1étezik, illetve all fejlesztés alatt,
amelyek ugyanezt az elvet kovetik, de céljaikban €s a kulcsfontossagu technologiajuk
terén alapvetOen eltérnek. A jelenlegi helyzet szerint ezeket a rendszereket 6sszefoglaldoan
és helyteleniil egységesen ,,blokklanc-technologianak™ nevezik.

A blokklanc képességei kozé tartozik, hogy decentralizalja a tranzakcidkat, mikozben
megndveli a biztonsagot, ezért fektettek a technologiai vallalatok abba, ami valoszintileg
a kovetkezo technologiai forradalmat jelenti és nagy hatassal lesz a tarsadalmi és gaz-
dasagi atalakulasban és az internet formalasaban.® A blokklanc elosztott hibattirésének

4 Stuart Haber — W. Scott Stornetta: How to time-stamp a digital document. Journal of Cryptology,
3. (1991), 2. 99-111.

5 Jesper Carvalho Andersen: The great chain of being sure about things. The Economist, October 31, 2015.
¢ Don Tapscott — Alex Tapscott: Blockchain revolution: How the technology behind bitcoin is changing
money, business, and the worlsd. New York, Portfolio/Penguin, 2016.
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¢és zokken6mentes tranzakcidinak fontossagat felismerte a katonai szektor, és mar foly-
nak kutatdsok arra nézve, hogy a meglévo rendszereket at Iehet-e teljes egészében vagy
részben allitani blokklancalapura.

A blokklanc-technologidk elosztott fokonyvet alkalmaznak és bovitik azt az elosztott
halozat csomopontjainak folyamatos szinkronizalasa soran. A halozat elemei térben egy-
mastol tavol is lehetnek, vagy mas vallalat tulajdonaban is allhatnak, igy a halézatnak
a fékonyvrol minden csomoponton van masolata. A fokonyv minden kiegészitését jova
kell hagynia mas csomoépontoknak is, ezt kovetden pedig a jovahagyott blokk perceken
vagy akar masodperceken beliil megjelenik a tobbi csomoponton, a hasznalt megoldas
fliggvényében. Az eltarolt feljegyzésekhez barmelyik megbizhato, kdzponti ellenérzo
szerv hozzafér anélkiil, hogy az érintené az adott szervezet sajat belso eljarasait és sza-
balyait.

A fokonyvet az elosztott haldézat csomopontjai tartjak fenn szamos konszenzus
algoritmus alapjan, a tranzakciok tarolasara és jovahagyasara kriptografiat alkalmazva.
Ezzel lehetdvé valik, hogy a haldzat akkor is miitkodoképes maradjon, ha nagy szamban
fordulnak el6é hibas csomopontok, ameddig a hibas csomopontok szama nem haladja
meg a megengedett maximumot. A blokklancnak van egy altalanos szerkezete, amelyre
tranzakcios naploként (log) is tekinthetiink, amelynek az adatklasztereit szigoru idérendi
sorrendben 1év6 blokkokba rendezik.

Ahogy a 7. abran lathato, ezek a blokkok idébélyegzdével rendelkeznek és egy kiva-
lasztott kriptografiai kivonat azonositja dket. Minden blokk rendelkezik egy hivatko-
zassal az 6t megel6z0 blokkra, igy a blokkok egy visszafelé mutato lancbol 4llo listaba
rendez6dnek, ami a legrosszabb esetben is feldolgozhatoé mar az els6 blokktol kezdve,
¢és egyértelmiien meghatarozhato bel6le az elosztott adatbazis aktualis allapota. Termé-
szetesen ennek feltétele a blokklanc csomdpontjai kozt 1évé konszenzus. Ha halozaton
beliil terjedni kezdenek egy lanc inkonzisztens masolatai, az ellentmondast jellemzéen
a banyaszcsomopontok altal alkalmazott egyik kdvetd konszenzus protokollon keresztiil
oldjak fel: proof-of-work (POW), proof-of-stake (POS) vagy round-robin (banyészati
diverzitas).

7 Andrea Pinna— Wiebe Ruttenberg: Distributed ledger technologies in securities post-trading revolution
or evolution? ECB Occasional Paper 172, April 2016.
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7. abra: A blokklanc szerkezete
Forrads: Pinna—Ruttenberg (2016) i. m.

A blokklanc-technologia decentralizalt természete (8. abra) semlegesiti egy kdzponti
feliigyeld vagy ellenérzépont sziikségességét, amely egy tisztességesebb, biztonsagosabb
rendszert eredményez. A mod, ahogy az adatot a blokklancon taroljak, tiikrozi a decent-
ralizaltsag értékét.® Ahelyett, hogy egy kozponti feliigyelére tamaszkodna a tobbi felhasz-
naloval folytatott tranzakcio biztositasara, a blokklanc innovativ konszenzusprotokollo-
kat hasznal a csomoponthalozaton, hogy kiegyenstlyozottan hitelesitse a tranzakciokat
és tarolja az adatokat. Tehat a blokklancot nem egy kozponti adatvezérld tarolja, hanem
szamos szamitogép. A biztonsagos és megvaltoztathatatlan, kiegyensulyozott adattarolasi
és -elosztasi mdd a blokklancot olyan eszkdzz¢ teszi, amely korlatlan potenciallal ren-
delkezik a kiberbiztonsag és egyéb katonai alkalmazasok terén. Hogy megismerhessiik
azokat a blokklanc-technologiakat, amelyeket a taktikai erék fenntartasanak kihivasai
soran felhasznalhatunk, Kovacs Laszl6 azt javasolja, hogy a honvédség tanulmanyozza
a blokklanc olyan lehetséges megoldasait a kihivasokra, amelyek dsszefiiggenek a szalli-

8 Gerald P. Dwyer: The economics of bitcoin and other private digital currencies. Journal of Financial
Stability, 17. (2015), C. 81-91.
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tas kozbeni lathatdsaggal, az adatintegritassal, beszamolassal, a miiveleti szerzodésekkel
és a logisztikai becslésekkel.’

McAbee, Tummala és McEachen végzett egy kutatast, amelyben a ,.katonai hirszer-
zés-specifikus irdnyvonalak™ keretrendszereinek szamos példajat vették alapul, mérle-
gelve a blokklanc-technoldgia atvételét. A szerz6k meghataroztak azt a kulesfontossagu
tulajdonsagot, amelyet kotelez6 érvénylinek tartottak, ez pedig az az egylittmiikodo
folyamat, amelyben szamos résztvevo kozt oszlik meg az iranyitas. Peck modellje rugal-
massagot mutat a kovetkezdben: ,,potencialis alkalmazhatdsag, ami arra enged kovetkez-
tetni, hogy még egyéb el nem fogadhat6 tényezdk jelenléte mellett is a blokklanc-techno-
logia megfontolasra érdemes olyan esetekben, ahol valoszinisithetd, hogy az adatbazist
tamadas éri.”'’ A katonai hirszerzés szamara olyan esetekben valna ez kimondottan
hasznossa, amikor megtorténik a legrosszabb forgatokdnyyv, tehat ,,a rendszermiivelete-
ket célzo kiber-, elektromagneses- vagy fizikai tdmadas kisérlete esetén [...] lesz ezekre
a legnagyobb sziikség”.!

Blokklanc el6tt Blokklanc hasznalataval

Kozponti felligyel6 Megosztott felligyelet

és centralizalt és decentralizalt
verifikacio verifikacio
és adatelosztas és adatelosztas

8. abra: Centralizalt vagy decentralizalt adatelosztas
Forras: Wimal Perera'?
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10 Ashley McAbee — Murali Tummala — John McEachen: Military intelligence applications for blockchain
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A katonai hirszerzési rendszerek biztonsagi réseinek azonositasa

Sam Mire, a Disruptor Daily piackutatasi elemzdje azt allitja, hogy vannak, akik ugy
hiszik, az amerikai hadsereg ellatasi lanca, kiberbiztonsagi rendszere és bels6 kom-
munikacidja terén hasznot hozna a blokklanc-technoldgia szemléletének alkalmazasa.
,Most, hogy a vilag lathatéan pengeélen tancol, és az Amerikai Egyesiilt Allamok katonai
ereje hanyatlani latszik, hasznos célnak tlinik annak vizsgalata, hogyan hasznosithato
a blokklanc védelmi célokra.”"

Tekintve, hogy az Egyesiilt Allamok katonasaga eddig képtelen volt létrehozni a ,,toké-
letes” kommunikacids rendszert, €s az olyan kommunikacids programok, mint a K6zos
Harcaszati Radiorendszer (Joint Tactical Radio System — JTRS) tobb szempontbdl is
elmaradtak az elvarttol,'* a blokklanc-technologia tovabbi vizsgalata a lehetséges katonai
célu felhasznalasra a kovetkezoket foglalja magéaban:

— A kiadasok, szadllitmanyok és szerzédések jobb lathatosaga és nyomon kévetheto-
szerzés és a védelmi igazgatas kikiliszobdlheti a csalasokat, a pazarlast, és csokkent-
heti a veszteségeket. A Pentagon, becslések szerint, 2,7 milliard dollar kdnyv szerinti
értékill eszkozallomannyal rendelkezik, de 2018-ban az elsd hivatalos konyvvizsgaloi
auditja sikertelen volt. Az Ernst & Young egyike volt azoknak a magancégeknek,
amelyeket felkértek az audit lebonyolitasara, és nem tudta a feladatot elvégezni, mert
,»a Védelmi Minisztérium pénziigyi feljegyzései olyan szinten hemzsegtek a hia-
nyossagoktol, pontatlandgoktdl és hibaktol, hogy egy megbizhaté audit lefolytatasa
egész egyszeriien lehetetlen”.!®

— A harctéri iizenetek titkositasa — 2017-ben Ron Wyden, az Egyesiilt Allamok szené-
tora abbéli aggodalmat fejezte ki, hogy a Védelmi Informécios Rendszerek Ugy-
noksége (Defense Information Systems Agency — DISA) nem alkalmaz titkositasi
technologiakat a mindennapi kommunikécié sordn, tovabba ramutat arra is, hogy
még az olyan techoriasok is, mint a Google és a Facebook standard STARTTLS
titkositasi technologiat hasznal.!'® A tarskozi tizenetkezelési modell példajaként
a Bitcoint lehet emliteni, amely minden egyes tizenetet elkiild a vilag minden aktiv
csomopontjanak masodpercek alatt, és a bitcoinhaldzat minden csomopontja hozza-
jarul ehhez a szolgaltatashoz, még az okostelefonok is. Ha egy csomopont vezetékes,
vezeték nélkiili vagy miiholdas internetkapcsolata megszakad, a bitcoin-iizenet
alternativ csatornakon is elkiildheto, példaul magas frekvencidji radion, faxon vagy
akar vonalkodalapu iizenet formajaban is manualisan. A fogadaskor a kiszolgalo
csomoépont ellendrzi az iizenetet, €s tovabbitja minden kapcsolodo résztvevonek.

13 Sam Mire: Blockchain for military defense: 7 possible use cases. Disruptor Daily, 9 November 2018.
14 David Axe: Failure to communicate: Inside the army’s doomed quest for the ‘perfect’ radio. The Center
for Public Integrity, January 10, 2012.

15 Dave Lindorff: Exclusive: The Pentagon’s massive accounting fraud exposed. The Nation, November
27, 2019.

1 Ron Wyden (DISA STARTLSS, a DISA igazgatdjanak tovabbitott kdzlemény, 2017. marcius 22. Online:
www.documentcloud.org/documents/3527403-Ron-Wyden-DISA-STARTTLS-Letter-March-22.html
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A csomodpontok egymastol fliggetlentiil is képesek az tizeneteket blokka alakitani.”
Végezetiil a konszenzusprotokoll biztositja, hogy az engedély nélkiili operatorok
érvénytelen iizenetei és blokkjai figyelmen kiviil maradjanak. Osszességében ezek
a protokollok biztositjak azt, hogy a hitelesitett forgalom megbizhat6an tovabbithato
a vilag barmely részére, még akkor is, ha a kommunikacios utvonalakat, az egyes
csomopontokat vagy magat a blokklancot tamadas éri. A kiberfolényt nem az indi-
vidualis csomdpontok tartjak fenn, az egész halozati rendszer vezérlés alatt tarthato
aktualis és vart adatokkal.”®

— A védelem és a felkésziiltség novelése a kiberhadviseléssel szemben — a Defense

Advanced Research Projects Agency (DARPA) jelenleg a blokklanc elosztott kon-
szenzusprotokolljat vizsgalja, hogy ,,a kiberbiztonsagot agilis és ellenalld védelmi
allassa fejlesszék”.' Donald Trump, az Amerikai Egyesiilt Allamok elnoke 2017
decemberében alairt egy torvénytervezetet, amely tartalmazott egy rendeletet
a blokklancalapt kiberbiztonsag felmérésére ,,az idegen hatalmak, szélsdséges szer-
vezetek és biinszervezetek erdfeszitéseirdl a hasonld technologidk alkalmazasara
vonatkozoan; [...] és hogy felmérjék az ilyen technoldgiak jelenlegi vagy tervezett
felhasznalasat a Szovetségi Kormany vagy a kritikus fontossagu infrastrukturalis
halézatok berkein beliil”.?

— A hadaszati gyartasi folyamatok fejlesztése — a Naval Additive Manufacturing

(Tengerészeti Additiv Gyartas) részlege tokéletes hasznalati esete volt a blokk-
lanc-technoldgianak, amely megmutatta a technologia ,,képességét hogy titkositsa
¢és biztonsagosan elossza az adatokat az egész gyartasi folyamat soran (a tervezes-
tol a prototipuson, a tesztelésen és a gyartason at egész az atadasig)”.”' Az additiv
gyartas minden fazisa az adathasznalat koriil forog, vagy mas szoval egy ,,digitalis
szal koriil: ami egyetlen folyamatos adatszal, ami a kezdeti tervezési elképzeléstol
egész a késztermékig nyulik, felépitve azt az informéaciot, amely lehetévé teszi a ter-
vezést, a modellezést, a gyartast, a felhasznalast és az egyes legyartott alkatrészek
9922

megfigyelését”.

— A nemzetkozi ellatasi lancok adatintegritasanak védelme és elosegitése —a blokklanc-

technologia képes kiemelni és észlelni a feltorési és behatolasi kisérleteket a rend-
szerbe. Ez nemzetkozi fegyverkezési versenyhez vezetett Kina, az Amerikai Egyesiilt

17 Melanie Swan: Blockchain: Blueprint for a new economy. Newton, O’Reilly Media. 2015.

'8 Haig Zsolt: Connections between cyber warfare and information operations. AARMS, 8. (2009), 2.
329-337.

¥ DoD Digital Modernization Strategy. DoD Information Resource Management Strategic Plan FY19-23,

2019.

20 Nemzetbiztonsagi Torvény a 2018-as pénziigyi évre, H. R. 2810, 115. kongresszus (2017-2018). Online:
www.congress.gov/bill/115th-congress/house-bill/2810

21 Jon McCarter: DON innovator embraces a new disruptive technology: blockchain. SECNAV, United
States Navy, 2017.

22 Abdalla R. Nassar — E. W. Reutzel: 4 proposed digital thread for additive manufacturing. Conference:
Solid Freeform Fabrication Symposium Proceedings, Austin, University of Texas, 2013.
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Allamok és Oroszorszag kozott, amelyek probaljak az ellatasi lancokon és az adat-
integritason beliili sebezhetdségi problémakat megoldani. A DISA volt igazgatoja,
Alan R. Lynn altdbornagy szerint ,,néhany éve még, ha egy internetes hozzaférési
pontot egy 1-2 gigab4ajtos tamadas ért, az nagy dolognak szamitott. Most 600 gigas
tamadasok érik az internetes hozzaférési pontokat, és olyan egyedi, kiilonféle tama-
dasi modokon, amelyekre korabban még csak nem is gondoltunk. Itt van hat, amit
ugy hivunk, hogy »a halal terabajtja« — egy terabajtnyi halal, ami a kapuk elott
o6lalkodik.”? Sok fegyverrendszert 30 éves, vagy még annal is hosszabb életcik-
lusra terveztek. Azonban a szamitogépes technoldgiak, amelyeket a rendszerekhez
hasznaltak, sokkal rovidebb felhasznalhatosagi ciklussal rendelkeznek, ami ritkan
nyulik messzebbre egy évtizednél. Ennek eredményeképpen az elavult alkatré-
szek cseréje idével egyre nehezebbé valik. S6t, szamos orszagban torvény tiltja,
hogy olyan komponenseket hasznaljanak, amelyek szarmazasat nem lehet igazolni.
A tulajdonlés elvesztésével az alkatrészek hasznalhatatlanna valnak, még akkor is, ha
azok mukodoképesek és nagy rajuk a kereslet. Ezzel a viszonteladoknak gazdasagi
érdekiik lett, hogy nyomon kdvessék a beazonositott, rendelkezésre allé kereskedelmi
komponenseiket egy blokkban, hogy megdrizhessék a szarmazast igazol6 adatokat,
ami noveli az értéket. A Magyar Honvédség berkein beliil nem foglalkoznak kiilon
a decentralizalt technologiakkal, de mar folyik nemzetkozi kutatas és fejlesztés.
A NATO-n beliil a Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance (C4ISR) rendszer, az Egyesiilt Allamok Védelmi
Minisztériuman beliil pedig a DARPA mar hozzafogott a sajat blokklancprogram-
jahoz, biztonsagos, decentralizalt iizenetkezelési alkalmazast fejlesztve a katonasag
szamara SBIR 2016.2 név alatt.**

— A fegyverrendszerek védelme — a haditengerészet Aegis fegyverrendszere (Aegis
Weapon System — AWS) egy ,,centralizalt, automatikus vezetési €s iranyitasi (C2)
¢és fegyvervezérld rendszer”, amely sebezhetd a kibertéri hackertamadasokkal
és egyéb veszélyekkel szemben. A kihivasok egy ilyen hatalmas fegyver iranyitasa
soran akkor kezdédnek, amikor mérlegelésre keriil, hogy pontosan miket kellene
a rendszernek egyidében kezelnie: egy tipikus rombolo, mint példaul az ,,Arleigh
Burke-osztaly, az SPY-1 fejlesztett, multifunkcios, fazisracsvezérelt antennaju loka-
torral rendelkezik, MK 41 fiigg6leges rakétaindito rendszerrel és fejlett tengeralattja-
ro-elharito fegyverzettel, fejlett 1égvédelmi rakétakkal és Tomahawk cirkalorakétak-
kal is rendelkezik szarazfoldi célpontok ellen”.?® Ahogy a britek bizonyitottan bevalt,
felsobbrendii fegyverintegracioja is gydzedelmeskedett a nagyobb tlizerd felett a ska-
gerraki csataban 1916-ban az I. vilaghaboru alatt, ugy tud a blokklanc-technologia

# Lisa Ferdinando: Terabyte of death’ cyberattack against DoD looms, DISA director warns. U.S. Dept
of Defense, January 11, 2018.

24 Ashfaq Ahmad Malik et alii: Application of Cyber Security in Emerging C4ISR Systems and Related
Technologies. Evaluation of OLSR Protocol Implementations Using Analytical Hierarchy Process (AHP).
2014. 224-259.

% Arleigh Burke-Class (Aegis) Destroyer. Naval Technology, 2020.
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is zokkendmentesen integralni és vezérelni szamos fegyverrendszert a decentrali-
zalt és elosztott architekturaja altal.?® A DARPA 2016-ban egy 1,8 millié dollaros
szerz6dés keretében felkérte a Galois and Guardtime Federalt, hogy ,,hitelesitsék
a Guardtime Federal Kulcsnélkiili Alairas Infrastrukturajat (Keyless Signature
Infrastructure), ami teljes egészében egy blokklancalapt, rendszerintegritast moni-
toroz6 megfigyel6 rendszer”.’

McAbee, Tummala és McEachen tanulmanyaban megemlitett elvek ellendrzolistaként is
szolgalhatnak, ha egy honvédség at szeretne térni a blokklanc hasznalatara. A szerzok
a kovetkezoket javasoljak: amennyiben egy rendszer megfelel az els6 kiemelt dogmanak,
kotelezd elvnek és még legalabb egynek a tobbi koziil, akkor valdszintisithetd, hogy
mindsitett blokklanctechnologia-megoldasként hasznalhaté modell lesz. A szerzok azt is
allitjak, hogy egy ilyen modell fejlédni fog a tanulmany alatt.® Kovacs ravilagit szamos
kihivasra a National Cyber Security as the Cornerstone of National Security cimi ira-
saban, kitérve az ,,infrastruktira gyors modernizacidjara” és arra, hogy ez stilyosbitja-e
a ,létfontossagll infrastruktura sebezhetdséget”, ahogy kitér a kdzszféra és a magan-
szektor k6zos szerepére is.”’ Ezeknek a kihivasoknak a lekiizdésére Kovacs az Egyesiilt
Kiralysag nemzeti kiberbiztonsagi stratégiajat idézi, miszerint ,,a kormanynak egyér-
telmi vezetd szerepe van, de 0sztonziink egy szélesebb kor kereskedelmi 6koszisztémat
is, felismerve, hogy az ipar hol képes gyorsabb ujitdsokra, mint mi. Ez egyiitt jar azzal

is, hogy a legélesebb fiatal elméket a kiberbiztonsaghoz vonzzuk.”*

Gépi tanulas és mesterséges intelligencia (MI)

A mesterséges intelligencia kifejezést els6ként John McCarthy, az MI atyja hasznalta
egy dartmouthi konferencian 1956-ban.*! A technologia egyik kovetkezménye a Project
Maven, amelyet Algorithmic Warfare Cross-Function Team néven is emlegetnek, és 2017
aprilisaban indult a légierd altabornagyanak, Jack Shanahannak a vezetése alatt. A Project
Maven f6 célja az volt, hogy ,,integraljak a mesterséges intelligenciat és a gépi tanulast”
anemzetvédelmi miveletekkel, azon beliil pedig, hogy ,,a nemzetvédelem szamara ren-
delkezésre allo hatalmas adatmennyiséget gyorsan bevethetd hirszerzési informaciova

26 Salvatore Babones: Smart "Blockchain Battleships’ are right around the corner. The National Interest,
May 17, 2018.

7 Galois and guardtime federal awarded $1.8 million DARPA contract to formally verify blockchain-based
integrity monitoring system. Galois.com, September 13, 2016.

28 McAbee-Tummala—McEachen (2019) i. m.

¥ Kovacs Laszlo: National cyber security as the cornerstone of national security. Land Forces Academy
Review, 23. (2018), 2. 114.

30 National Cybersecurity Strategy 2016—2021. HM Government, 2016.

31 Veronica Adriana Popescu — Gheorghe Popescu — Cristina Raluca Popescu: The amazing world of the
internet-challenges of the internet age. Manager Journal, 12. (2010), 1. 13-23.
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alakitsak.’> A Mavent arra tervezték, hogy ,.értelmezze a videds képalkotast, amit aztan
a drontamadasok célzoképességének a javitasara lehet hasznalni”, és hogy mélytanulast
¢és neuralis hal6zatokat hasznaljanak a folyamatos fejlddéshez. Habar a projekt elismerd
kritikat kapott, ,,a hatalmas szervezeti, etikai és stratégiai kihivasok” megmaradtak,
¢és a Maven hamarosan erdsen vitatotta valt, amikor tobb mint 3000 Google-alkalmazott
peticiot irt al4, hogy tiltakozzanak az ellen, hogy a vallalat részt vallalt az Egyesiilt Alla-
mok Védelmi Minisztériumanak mesterségesintelligencia-kutatasaban.** Azota a projekt
atkeriilt a Palantir hataskorébe.

Az egyik f6 probléma, amivel a vilag kormanyainak szembe kell nézniiik, a hagyo-
manyos 0rokolt vezérlést és mitkddtetésli keretrendszerek integralasa az Gjabb techno-
logiakkal. Jo példa erre a 20. szazad elsd negyedében fejlesztett harckocsik esete, ami
végeredményiil a ,,lopakodo €s precizios célzasu fegyverek technologidjanak”™ fejlesz-
téséhez vezetett az 1970-es években. Az ilyen technologidk teremtették meg ,,a mono-
polium alapjat, majdnem négy évtizeden keresztiil, olyan technologiak terén, amelyek
gyakorlatilag garantaltak a gy6zelmet barmilyen nem nuklearis haboruban”* A dré-
nok altal szallitott felvételek mennyisége olyan hatalmas, hogy emberi elemz6 mar
apuszta mennyiséggel sem tud I€pést tartani. Ezért mesterséges intelligenciat hasznalnak,
és a gépi tanulasnak kdszonhetéen az MI folyamatosan fejlodik a célpontok felismeré-
sében ¢s osztalyozasaban.

Napjainkban legalabb 90 orszag rendelkezik drénokkal, ideértve a nem allami szer-
vezddésti csoportokat is. Habar ezek legtobbjét robotikai értelemben nem nevezhetnénk
kifinomultnak, ezek koziil sokat tobb szaz, sot tobb 1000 kilométerre 1évo operatorok
iranyitanak. Az Onirdnyitas egyre inkabb észrevehetd szerepet kap kiilonféle jarmii-
vek vezérlésében, foleg a katonasag berkein beliil. Példaul a G-NIUS altal kifejlesztett
Guardium egy olyan izraeli, személyzet nélkiili terepjarmii (Unmanned Ground Vehi-
cle —UGV), amely ,,tobb mint 300 kilogramm kamerét, elektronikai érzékeldt és fegy-
vert” szallit és hasznal litkdzetben és védelmi célokra a Gazai 6vezet hatarvidéke mentén.
Habar a jarmii 6nmtikodo, tovabbra is a katonak feleldsek a fedélzetén 1évo fegyvere-
kért.*

Paul Scharre amerikai biztonsagi szakért6 tigy véli, hogy a mesterséges intelligen-
cian alapulé alkalmazasoknak nincs sziikségiik jelentds modositasokra, hogy katonai
feladatokat lathassanak el, és pont olyan kdnnyedén integralhatdk fegyverrendszerekbe
is, ahogy a polgari megoldasokhoz.*® Tobb orszag a sajat mesterséges intelligenciain

32 Timothy Bretl — Ludovic Righetti — Raj Madhavan: Epstein, Project Maven, and some reasons to think
about where we get our funding. IEEE Robotics & Automation, 26. (2019), 4. 8—13.

33 Penny Crofts — Honni van Rijswijk: Negotiating ‘Evil’: Google, Project Maven and the Corporate Form.
Law, Technology and Humans, 2. (2020), 1. 75-90.

3* Gregory C. Allen: Project Maven brings Al to the fight against ISIS. Bulletin of the Atomic Scientists,
December 21, 2017.

3 John Reed: Israel’s killer robot cars. Foreign Policy, November 20, 2012.

36 Paul Scharre: Killer robots and autonomous weapons with Paul Scharre. Council on Foreign Relations,
June 1, 2018.
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crer

zetk6zi normakat érint6 aggalyok meriiltek fel”.>’

Mesterséges intelligencia és rendvédelem

2018 juliusaban Daniel Faggella, az Emerj MI Kutatasi Intézet kutatasi vezetdje €s vezér-
igazgatdja felszolalt az Interpol és az ENSZ (UNICRI) globalis talalkozéjan, amelynek
témaja a rendvédelmi szervek szdmara fejlesztett mesterséges intelligencia és robotika
altal nyujtott lehetdségek €s az abban rejlé kockazatok volt. Ezzel kezd6dott az a par-
beszéd, amely a mesterséges intelligencia felhasznalasaval foglalkozott rendészeti, biz-
tonsagi €s rendvédelmi vonatkozasban. Fontos megallapitasokat tettek a szakemberek
az UNICRI jelentésben, amelyet a mesterséges intelligencia integralasarol irtak a rend-
védelmi szektorba.

Kevin McCaney azt irja, hogy a rendvédelmi iigynokségek egyre inkabb kezdenek
prediktiv elemzdszoftverekre timaszkodni a blinmegel6zés soran. Egészen mostanaig
ezeket a technologiakat jellemzden a versenyszféra nagyvallalatai hasznaltak. Erre
példa az IBM Blue Crush (Criminal Reduction Utilizing Statistical History) szoftvere,
amelyet a Tennessee allambeli Memphis rendérsége hasznal arra, hogy ,,elemezze
a blindzési és letartoztatasi adatokat, dsszevesse azokat az idéjaras-jelentésekkel, gaz-
dasagi tényezokkel és az olyan eseményekhez k6tddo informacidkkal, mint fizetésnap
vagy koncertek, hogy létrehozzanak egy elorejelzé-modellt”.*® A rendérség, a birod-
sagok és a biintetdintézetek kdzosen dolgoznak azon, hogy formaljak a biintetdjogi
¢és igazsagszolgaltatasi rendszert. Az optimalis szintl teljesitmény érdekében ezek-
nek a szervezeteknek olyan szakértdkkel kell rendelkezniiik, akik képesek elemezni
a blindzési adatokat, és képesek forgatokonyveket szimulalni, amelyekkel névelhetik
a mesterséges intelligenciat hasznald programok pontossagat. Erre példa a Nemzeti
Hirszerzési Modell (National Intelligence Model — NIM) az Egyesiilt Kirdlysagban,
amelyet arra terveztek, hogy fejlessze és segitse a hirszerzésre tamaszkodo renddrséget.
A NIM kilenc kiilonallo elembdl all:*

. blin6zési sablonok (szamok/kapcsolatok);

. bliniigyi felmérések;

. demografiai/tarsadalmi trendek elemzései;

. a bin6z0i tevékenységek profilozasa;

. halozatelemzés (résztvevok, akik ilyen halozatokat épitenek ki);
. kockazatelemzés;

. célprofilelemzés;

NN DB WN

37 Oriana Pawlyk: If it’s not ethical, they won’t field it: Pentagon release new A. 1. guidelines. Military.
com, 24 February, 2020.

8 Kevin McCaney: Law enforcement using analytical tools to predict crime. Gen.com, December 22, 2010.
3 Haitham Hmoud Alshibly — Mohammad Atwah Al-Ma’aitah — Suhaib Alzou’bi: Artificial intelligence in
law enforcement. A Review. International Journal of Advanced Information Technology (IJAIT), 4. (2014),
4. 1-9.
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8. miveleti hirszerzési felmérés;
9. olyan elemzéseket ad eredményiil, amelyek értékelik a kiilonféle rendvédelmi teve-
kenységek hatékonysagat.

Az UNICRI jelentése arra a kdvetkeztetésre jutott, hogy az MI és a robotika pont ugy
hasznalhat6 fegyverkezési célra, ahogy a kozjo érdekében is a rendészet és a blinmeg-
elozés terén, és kijelenti, hogy ,,egy friss jelentésben 14 intézmény (akadémiak, civil
szervezetek, ipari szereplok) 26 szerzdje mélységeiben vizsgalta meg a kérdést, és arra
jutottak, hogy sok olyan jellemzdje, ami vonzova tenné a mesterséges intelligenciat
¢és a robotikat a rendvédelem szamara (példaul a terjedelem, a sebesség, a teljesitmény
és a tavolsag) pont ilyen vonzova teszi a mesterséges intelligenciat és a robotikat a biino-
70k és a terroristacsoportok szamara is”.*
A jelentés harom f6 tamadasi teriiletet azonositott:

1. Digitalis tdmadasok, mint példaul automatizalt spear phishing (személyre vagy
csoportra szabott adathalaszati timadas), vagy a kiberrendszerek sériilékenységének
automatikus felderitése és kihasznalasa.

2. Politikai tdmadasok, példaul alhirek vagy médiaanyagok terjesztése zavarkeltés
vagy konfliktusokozas céljabol, vagy az arccsere (deep fake) és egyéb hamisitod esz-
kozok alkalmazasa videok manipulalasara és a politikai szereplokbe vetett bizalom
megingatasara, ami akar azt is eredményezheti, hogy a birosag elétt bemutatott
bizonyitékok hitelessége is megkérddjelezddik.

3. Fizikai tamadasok, példaul a felfegyverzett dronok arcfelismerd képessége vagy
a csempészdronok. A digitalis tdmadasok kontextusaban a jelentés kitér arra is,
hogy az MI alkalmazhato arra, hogy kdzvetleniil vigyen végbe karos cselekedeteket,
vagy hogy mas mesterséges intelligencian alapuld rendszernek artson mérgezett
adatkészletekkel.*!

Osszegzés

A blokklanc és a mesterséges intelligencia megjelenésével a honvédség, a katonai hir-
szerzés és a védelmi igazgatas legfObb szervezetei képesek hatékonyabb dontéshozatali
elokészito teljesitményre, nagyobb mennyiségli adatok €s Osszefiiggések elemzésére,
biztonsagosabb modon. Az 1j technologidkra alapuld megoldasok a mindsitett adat-
¢és informacios kommunikacidban, valamint az emberi mértékkel mar kezelhetetlen
mennyiségli informacié osszegzésében, elemzésében tudnak képességeket novelni.
Ez a képességfejlesztés idoben és dontéshozatalban mérhetd, ami akar kdzvetett modon
emberéletek megovasat is jelentheti. Az Accenture altal publikalt kutatasi beszamolo
szerint ,,hét koziil hat (86%) repiilési és védelmi vallalat tervezi azt, hogy integralja

40 Radhika Madhavan: Artificial intelligence in policing — Use-cases, ethical concerns, and trends. Emery.
com, December 16, 2019.
4 Mark T. Simerly — Daniel J. Keenaghan: Blockchain for military logistics. Army.mil, November 4, 2019.
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a blokklancot harom éven beliil”, mig ,,a repiilésiigyi és védelmi cégvezetok 93%-a
hiszi ugy, hogy a kovetkezd generacids intelligens megoldasok a fizikai kornyezetbe
l1épnek”.*? Amikor egy nemzet Gigy dont, hogy szovetségi szinten fejleszti és/vagy kor-
szerUsiti kiberbiztonsagi stratégiait, szamos kihivassal és dilemmaval kell szembenéznie
a kiilonféle megkozelitések €s iranyelvek tiikkrében felmeriilo aggalyokkal, illetve ezeknek
a kiberbiztonsagi kihivasoknak a lehetséges kezelési modjaival kapcsolatban.

Mivel a kibertér ilyen exponencialis sebességgel novekszik, a NATO ¢és az Eurdpai
Unio is sajat alapelveket hozott a kiberbiztonsagra vonatkozéan. A NATO vonatkozasa-
ban a kiberbiztonsagi alapelvek €s szabalyozasok a kovetkezdket foglaljadk magukban:

— ha a kibertérre haborus szintérként tekintiink, annak szamos kovetkezménye van
a tagallamokra nézve (példaul szélesebb kort kibervédelmi feladatokat kapnak
a hadseregek, kibertamadasi képességeket kell kiépiteni, és fel kell allitani a kiber-
parancsnoksagot);

— aNATO Kibervallalasanak (Cyber Pledge) egyik pontja, hogy kdzelebb hozza a tag-
allamok egymastol eltérd kiberbiztonsagi szintjét;

— a NATO Kibermiiveleti Kdzpontja fontos szerepet jatszhat nemcsak katonai téren,
de a polgari védelmi szektorban is (NATO 2020).%

A Szdvetség javasolja a nemzetkozi kdzremiikodés erdsitését a tagallamok és a nem
NATO-tagorszagok kozt egyarant.

A blokklanc-technoldgia ezenfeliil visszjara forditja az adatbiztonsagi paradigmat.
Elészor is megbizhato, mivel a belso és a kiilsé felhasznaloknak is jovahagyassal kell
rendelkezniiik a halozaton. Masodszor atlathatoan biztonsagos, és nem fiigg a hibasan
mikddé csomdpontoktol, sokkal inkabb kriptografiai adatszerkezetekre tamaszkodik,
ami hihetetleniil 6sszetetté és azonnal lathatova teszi. Végezetiil a blokklanchal6zat hiba-
tlird, 6sszehangolja a megbizhatd csomopontokat, ami azt jelenti, hogy a megbizhatatlan
feljegyzéseket elveti. Ennek eredményeképpen a blokklanc nemcsak a hiba valoszintiségét
csokkenti, de jelentdsen megndveli az idegen felek betorési kisérleteinek koltségét is.

Ajanlott, hogy a kozponti védelmi szervek organikus szakértelemre tegyenek szert
a blokklanc-technologia terén, és erds kapcsolatot létesitsenek az iparral, hogy ezekbdl
a kolcsonosségen alapuld kapesolatokbdl fejleszthessék a blokklancalapu technologiakat,
mindkét fél kolcsonos eldonyére.

A folyamatosan fejlodd kibervilag szigorubb szabalyozast és szamonkérhetdséget
igényel. Ahogy a fejlett orszagok probalnak megbirkozni a kibervilaghoz kapcsolodo
kihivasok 6zonével, a fejlodo orszagoknak is fel kell késziilniiik, mivel minden orszag
elsédleges kotelessége az emberek védelme. A blokklanc-technologia és a mesterséges
intelligencia megadja a kulcsot az okosabb €s biztonsagosabb kiberbiztonsagi rendsze-
rekhez.

4 Aerospace and defense technology vision 2018. Accenture.com, 2018.
4 Cyber defence. North Atlantic Treaty Organization, 25 September, 2020.
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A Katonai MUszaki Doktori Iskoldban folyé kép-
zés és kutatds a milszaki tudomanyterilethez
tartozé tudomanyagaknak a teljes védelmi szek-
torban torténd alkalmazasara iranyul. A hallga-
tok tudomanyos tevékenységliket gyakran tobb
tudomanyterllet és tudomanyag hatartertletén
muvelik, és a kutatasaik soran azok interdiszcip-
linaris kérdéseire, szinergiaira fokuszalnak.
Mindezt az ebben a kétetben talalhato irasok
is igazoljak. A szerzdk olyan tudomanyos problé-
makat feszegetnek, mint példaul a blokklancok
és a mesterséges intelligencia alkalmazhat6-
saga a kiberhadviselésben, a Mi-24 helikopterek

elektronikai hadviselési képességeinek fejlesz-
tése vagy az allami célG adatatviteli rendszerek
integralhatésaganak kérdései. A kornyezetbizton-
sag és a vizgazdalkodas, valamint a vizbiztonsag
terlletéhez kéthet8en is tobb irassal talalkozha-
tunk a kotetben.
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