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Huszar Peter

Az 6todik generdcios mobilhdlozatokban rejld lehetdségek
a pilota nélkiili légijarmi-rendszerek szamara

Bevezetés

A pilota nélkiili 1égi jarmiivek és légijarmii-rendszerek fejlodésének liteme évek oOta
toretlen. A technologiai fejlodés hatasara a dronok képességei és autonémiajuk szintje
egyre csak novekszik, a hasznalatuk soran igényelt emberi beavatkozas mértéke pedig
csokken. Kezelésiik jellemzéen kdnnyen elsajatithato. Ezzel egy idében a ndvekvo gyar-
tasi volumenek és az erdteljes verseny hatasara, amely a szektort altalanossagban jellemzi,
aruk egyre csokkent az utobbi években. Az olcso, barki altal hozzaférhetd autonom
légirobot-platformok szadmtalan 0j lehetdséget rejtenek magukban. Ennek koszonhetden
folyamatosan novekszik azoknak az alkalmazasi teriileteknek a szama, amelyekben mar
aktivan hasznaljak vagy a kozeljovoben hasznalni fogjak a dronokat. Szamos katonai
alkalmazas mellett novekvo hangsulyt kapnak a kiilonb6zo civil felhasznalasok is. A 1égi
fotozas és videozas az egyik legdinamikusabban fejlédo teriilet. A mezdgazdasagban
betoltott szerepiik ndvekedése szintén megkérddjelezhetetlen, legyen sz6 akar vegyszerek
légi kiszorasarol, akar multispektralis felvételek készitésérdl. A dronos csomagkiildés
az egyik legkomplexebb €s legszigorubb kovetelményeket tamaszto alkalmazasi teriilet.
Ennek ellenére folyamatosan né azoknak a vallalkozasoknak a szama is, amelyek erre
¢piil6 szolgaltatast szeretnének nyujtani a kdzeljovoben.

A drénok felhasznaldsanak barmely résztertiletérdl is legyen szo, egy dolog mindrél
elmondhat6. Elengedhetetlen, hogy rendelkezésre alljon valamilyen vezeték nélkiili
kommunikacios megoldas. A pilota nélkiili repiilok miikodésiik soran kiilonbdzo adatokat
gytjtenek és tarolnak. Ezek jelentds részét tovabbitjak a hozza tartozo foldi szegmensen
(Ground Control Station — GCS) keresztiil a felhasznalo szamara. A dronoperator a kapott
informaciokat eltarolhatja késébbi feldolgozasra, vagy azok alapjan akar azonnali, misz-
sziokritikus dontéseket is hozhat. Ilyen telemetrids adatcsomagok lehetnek példaul azok,
amelyek az akkumulatorok toltottségi szintjérdl, a vételi jelszint erdsségérol, a hasznalt
globalis helymeghatarozo rendszer (Global Navigation Satellite System — GNSS) véte-
lével kapcsolatos problémakrol stb. adnak tajékoztatast. Az operator ezek alapjan, ha
sziikségesnek tartja, beavatkozhat manualisan vagy egy kiildetés végrehajtast tamogato
alkalmazason keresztiil az éppen aktualis repiilési utvonal jellemzdibe vagy a feladat
végrehajtasaba.

A dréonok vezeték nélkiili kommunikaciojaval kapcsolatos kdvetelmények erésen
fiiggnek az aktualis felhasznalasi teriilettél és a kommunikacios csatorna jellegétol.
Napjainkban leginkabb e célra elterjedten az engedélymentesen hasznalhato, igynevezett
ISM (Industrial, Scientific, Medical — ipari, tudomanyos, orvosi) savi, vezeték nélkiili
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kommunikacids technologiakat hasznaljak. Ezek nagy része azonban nem kifejezetten
dronfelhasznalas céljabol lett 1étrehozva. Az olyan kommunikacids protokollokat, mint
az IEEE 802.11 (elterjedt nevén Wi-Fi) vagy az IEEE 802.15.1 (Bluetooth), az IEEE
802.15.4 (Zigbee), a LoORaWAN (Long Range Wide Area Network) stb. a foldfelszinen,
két dimenzidban, alacsony sebességgel mozgo vagy teljesen mozdulatlan végpontok
vezeték nélkiili dsszekottetésére fejlesztették ki. A dronok ezzel szemben jellemzéen
gyorsan mozognak, és a tér minden iranyaban képesek mandverezni. Nincs megfeleld
frekvenciamenedzsment, amely nem kivant interferencidhoz vezethet. Halézati és szo-
rakoztatoelektronikai eszkdzeink tilnyomo tobbsége ugyanezeket a frekvenciasavokat
(példaul 433 MHz, 2,4 GHz, 5,8GHz) hasznalja. Nincs garantalt minimalis szolgaltatasi
mindség €s rendelkezésre allas. A pilota nélkiili repiilok és az azokra alapul6 alkalma-
zasok altal tamasztott szigort kovetelményeket hatotavolsag, késleltetés, rendelkezésre
allas, informacidbiztonsag, minimum adatatviteli sebességek, interferencia stb. tekin-
tetében nem, vagy csak optimalis esetben képesek kielégiteni. Ennek a problémanak
a fontossdga a dronok szamanak novekedésével pedig csak fokozodik az esetleges inci-
densek és balesetek bekovetkezési esélyének novekedése miatt.

Az ISM-savii kommunikéacioval kapcsolatban felmeriilé problémakra nyujthat meg-
alapokra. A témaval mar hazai kutatok is foglalkoznak.! Az engedélykoteles frekven-
ciasavokon lizemeld, erre specializalodott szolgaltatok altal miikddtetett, tudatosan
kialakitott és optimalizalt vezeték nélkiili hal6zatok alkalmazasa csokkentheti a pilota
nélkiili repiil6k széles korti felhasznalasaban rejlé kockazatot, névelheti a dronfelhasz-
nalas atlathatosagat. Megteremtheti az egyes eszk6z6k nyomon kdvetésének €s a korabbi
repiilések visszakereshetdségének lehetdségét, lehetévé teszi a pildta nélkiili repiilok
felhasznalasara vonatkozo szabalyok betartatasat. Ezaltal ndvelheti a pilota nélkiili repii-
l6kkel szembeni kozbizalmat és elfogadottsagot, ezzel hozzajarulva tovabbi unalmas,
piszkos, illetve veszélyes (3D — dull, dirty, dangerous) feladat automatizalhatosagahoz.
A mobilkommunikacié alkalmazasaval teljesen 11j, eddig kiaknazatlan teriileteken alkal-
mazhatjak a dronokat.

A tanulmanyban roviden 0sszefoglalom a mobilhalozatok fejlédésének fébb allo-
masait, a legujabb, 6todik generacid fontosabb jellemzoit és technologiai sajatossagait.
Bemutatom a pilota nélkiili 1égijarmii-rendszerek fontosabb kommunikacios kovetel-
ményeit és kiilonbozd felhasznalasi maodjait. [smertetem azokat a kritériumokat, ame-
lyek alapjan a mar elterjedt negyedik generaciés mobilhaldzatok is képesek kielégiteni
bizonyos dronalkalmazasok altal tamasztott kovetelményeket. Bemutatom egy valos
koriilmények kozott elvégzett mérés eredményeit, amely segitségével lehetség nyilik
ramutatni a negyedik és az 6todik generaciok kozotti kiilonbségekre és a technologiai
atmenet jelentette kihivasokra. Végiil ismertetem a tovabbi kapcsolodasi pontokat a kor-

' Vranics David Ferenc — Palik Matyas: Mission as a Service — Egy felh$alapti UAS megvalositasa.
Repiiléstudomanyi Kézlemények, 31. (2019), 3. 153-167.
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Az 6todik generacios mobilhalozatokban rejld lehetdségek a pilota nélkiili Iégijarmi-rendszerek szamara

szerll telekommunikacios technologiak és a pilota nélkiili 1égijarmi-rendszerek kdzott,
¢s leirom a kettd dsszekapcsoldsaban rejld lehetdségeket és azok eldnyeit.

Mobilkommunikaciés halézatok fejlodése

V4

tak be. Az akkor még analog, frekvenciaosztasos, tobbszords hozzaférésen (Frequency
Division Multiple Access — FDMA) alapul6 technologia hang tovabbitasat tette lehetdvé
a felhasznalok szamara. A 824—-894 MHz-es tartomdnyban tizemelt €s az egyes csatornak
savszélessége 30 kHz volt.

A masodik generaciot (2G) 1991-t6l vezették be, amely mar lehet6vé tette a digitalis
adatatvitelt. A kommunikaci6 igy titkosithatova valt, csokkent a lehallgatas veszélye.
Olyan 1j szolgaltatasok jelentek meg, mint a szdveges iizenetek (Short Message Ser-
vice — SMS) kiildése.

A harmadik generaci6 (3G) a kétezres évek elején jelent meg. FO szolgaltatasai:
beszédtovabbitas, lizenetkiildés, multimédias tartalmak fogyasztasanak lehetdsége
¢s az internet-hozzaférés biztositasa. A mobil adatforgalom mértéke mar ekkor tullépte
a beszédforgalomét. A mobiltelefonok funkcioi egyre csak boviiltek. Az adatatviteli
sebesség a helyhez kotott felhasznalok esetén elérhette a 2 Mbps-ot, a lassan mozgo
¢és autos felhasznalok esetében ez az érték mar csak 384 Kbps és 144 Kbps volt.

A negyedik generacios mobilhalézatok (Long Term Evolution — 4G LTE) 2009-ben
jelentek meg és a 2010-es évek elején terjedtek el. Lényege, hogy a felhasznalok szamara
lehetévé teszi, hogy barmikor, barhol és barhogy csatlakozzanak a halozathoz. Az el6z6
generaciokhoz képest magasabb adatatviteli sebességek, [P-alapu infrastruktira és nyilt
internetes szabvanyok hasznalata jellemzi.?

Az 5G a mobilkommunikacios halozatok soron kovetkezd generacidja, amely a 4G-t
koveti. Az egyik legfobb célja, hogy képes legyen kiszolgalni a folyamatosan névekvo
szamu felhasznaloi igényt vilagszerte a legkiilonfélébb felhasznalasi teriileteken egya-
rant. Az 5G-mobilhalézatok, a korabbi generaciokhoz képest, joval nagyobb adatatviteli
sebességek elérését teszik lehetdvé, alacsonyabb késleltetés mellett. Ezek kombinacidja
pedig a kozel valos ideji, szuperreszponziv alkalmazasok széles kort elterjedését ered-
ményezi majd.

Az 5G harom {6 felhasznalasi teriileten hoz attorést varhatéan. Az els6 a gép—gép
kommunikacid, amely elengedhetetlen az loT-szenzorhalozatok tizemeléséhez. Ezek ese-
tében akar eszkdzok millidrdjainak kell egymassal kommunikalniuk és egytittmiikodniiik
vilagszerte emberi beavatkozas nélkiil, autondom modon. Ehhez az alkalmazasi teriilethez
tartoznak példaul az okosotthonok, okosvarosok, -gyarak, -tizemek és azok folyamatai,
vagy az egyre magasabb szinten robotizalt mezégazdasag is. A masodik az ultrameg-
bizhato, alacsony késleltetési idovel rendelkezé kommunikaciot igényld alkalmazasok.

2 Kalra Bharti—D. K. Chauhan: A comparative study of mobile wireless communication network: 1G to 5G.
International Journal of Computer Science and Information Technology Research, 2. (2014), 3. 430-433.
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Ide tartoznak a missziokritikus alkalmazasok és a kozel valds idejli iranyitast igényld
eszkozok tavoli vezérlése. A harmadik csoportba pedig azok az alkalmazéasok tartoznak,
amelyek az eddig elérhetohoz képest joval nagyobb adatatviteli sebességet és kapacitast
igényelnek, példaul a kdzel valos ideji kiterjesztettvalosag-alapa alkalmazasok.

A korabbi generaciokhoz képest alacsonyabb, akar 5—10 ms késletetés az 5G-halozatok
egyik legfontosabb jellemzdje, amely az LTE-halozatok 50—100 ms késleltetéséhez képest
jelentds kiilonbség. A modulacios eljaras, amelyet hasznal, az ortogonalis frekvenciaosz-
tasos multiplexalas (Orthogonal Frequency-Division Multiplexing — OFDM). Korabban
egyaltalan nem, vagy csak ritkdn hasznalt frekvencisavokban is miikddni fog. Az egyik
kijeldlt frekvenciatartomany a 6 GHz alatti, a masik pedig a 24,5 GHz ¢és 52.6 GHz k6zotti
milliméteres hulldmhossztartomany. Erre a célra a Nemzeti Média- és Hirkozlési Hato-
sag (NMHH) a 700 MHz-es, a 2100 MHz-es, a 2600 MHz-es és a 3600 MHz-es hazai
frekvenciasavokat jelolte ki. A 26 GHz-es savval kapcsolatban folynak az egyeztetések,
de egyel6re nem mutatkozott ra piaci igény.®> Az els6, korai 5G-szolgaltatasok 2019 6ta
érhetdk el bizonyos helyeken, és varhatoan 2025-re valik széleskoriien elérhetévé.

Az egyes generaciok fontosabb jellemzdi a 16. tablazatban lathatok 6sszefoglalva.

16. tablazat: Mobilhdlozati generaciok osszehasonlitasa

Generacio  Indulas éve Kodolas Atlagos adatsebesség Kapcsolas Szolgaltatas
1G 1981 analog 4,8 Kbps aramkor hang
2G 1991 digitalis 64 Kbps aramkor digitalis hang, SMS
2.5G 2001 digitalis 144 Kbps aramkor és csomag hang, SMS, MMS
3G 2001 digitalis 384 Kbps csomag, aramkor integralt audio, video és adat
>2 Mbps, . . L
3.5G 2006 digitalis estics: 42-63 Mbps csomag integralt audio, video és adat
C >100 Mbps, dinamikus adathozzaférés, IoT,
4G 2009 digitalis Rell4 szerint 1Gbit/s csomag VoLTE
valos ideji,

3G 2020 digitlis >1 Gbps csomag ultramegbizhaté kommunikécid

Forrdas: Badic Biljana et alii®

Drénfelhasznalids tamogatisa mobilhalézatokkal

A negyedik generaciés mobilkommunikacios halozatok pildta nélkiili légijarmi-rend-
szerekben torténd felhasznalasi lehetdségét 2017 marciusaban kezdte el vizsgalni
a mobilkommunikacids eljardsok szabvanyositasaért felelds vezetd testiilet, a 3GPP
(3rd Generation Partnership Project). A vizsgalat 2017 decemberében fejezodott be

3 Négy savban fog idén 1j, széles savu frekvenciahasznalati lehetdségeket értékesiteni az NMHH. Nmhh.
hu, 2019. 04. 24.

* 5G Explained — How 5G works. EMF Explained 2.0. 2020.

° Badic Biljana et alii: Rolling Out 5G. Use cases, applications, and technology solutions. New York,
Apress, 2016.
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és eredményeit egy tanulmany formajaban publikaltak.® Az eredményeket alapul véve
a 3GPP tovabb folytatta a munkat a teriileten annak érdekében, hogy meghatarozhassak
mindazon kiegészitd funkciokat, amelyek segitségével biztosithatd a hatékony dron-
kommunikacio mobilhalozatokon keresztiil. A munka e fazisa 2018 jiniusaig tartott.”
A fokuszaban ugyan nem az 6todik generacios mobilhalozatok allnak, viszont szamos
fontos peremfeltételt definialtak, példaul az elvart minimalis adatatviteli sebességeket.
A kutatas eredményei altal jobb betekintést nyerhetiink a drénok és a mobilhalézatok
Osszekapcsolasaban rejld 1) lehetdségekbe és kihivasokba egyarant. Az attekintés meg-
teremti a lehetdségét az 6todik generdcios mobilhaldzatokkal valod 6sszehasonlitasnak,
amelyre szintén lesz példa e publikacioban.

Dronok vezeték nélkiili kommunikacios kovetelményei

Alapvet6en két eltéro jellegii kommunikacios csatorna kiilonboztetheté meg,® amelyekre
kiilénb6z6 minimum kovetelményeket kell definidlni. Az egyik a kiilonb6z6 dronfiig-
gesztmények, kamerak, szenzorok stb., vagyis a hasznos teher (Payload) éltal eloallitott
adatok tovabbitasara szolgald csatorna (Application Data). A masik pedig a dron ira-
nyitasara hasznalt csatorna (Command and Control — C&C). Ide tartoznak a kiillénb6z6
telemetriak, az autondm miikodés soran felhasznalt Gtvonalakat definiald informaciok,
a dron valos idejli iranyitasdhoz sziikséges informacidk, az azonositashoz sziikséges
informaciok és a navigacios adatbazisfrissitések. A C&C csatorndra meghatarozott maxi-
malis késleltetés, az LTE bazisallomas (Evolved Node Base Station — eNB) és a dron
kozott egy iranyban 50 ms. A hasznos teher kommunikacios csatornajara ez az érték
megegyezik az altalanos LTE felhasznaloi eszkdzokre (User Equipment — UE) vonat-
koz6 definialt értékkel. A C&C csatorna adatatviteli sebességének minimuma 60—100
Kbps terminal—bazisallomas (Uplink — UL) és bazisallomas—terminal (Downlink — DL)
iranyokban. A hasznos teher adatatviteli csatornajara ugyanez, 50 Mbps UL irdnyban.
A megbizhatosagot tekintve 0,001 csomaghiba-arany (Packet Error Rate — PER) enged-
het6 meg a 3GPP definicidja szerint.’

Szcenariok

A 3GPP harom kiilonboz6 dronalkalmazasi forgatokonyvet definial, amelyek felhasz-
nalasaval vizsgalta az LTE-halozatok pilota nélkiili légijarmii-rendszerekben torténd
alkalmazasat. Ezek az a) varosi makro, 1égi jarmiivekkel (Urban-macro with aerial

¢ TR36.777 — Study on enhanced LTE support for aerial vehicles (Release 15). 3GPP, 2017.

7 Siva D. Muruganathan et alii: An overview of 3GPP release-15 study on enhanced LTE support for
connected drones. 2018.

8 TR36.777 — Study on enhanced LTE support for aerial vehicles (Release 15). (2017) i. m. 11.

® Muruganathan et alii (2018) i. m.
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vehicles — UMa-AV), b) varosi mikro, 1égi jarmitvekkel (Urban-micro with aerial vehi-
cles — UMi-AV) és a c) vidéki makro, 1égi jarmiivekkel (Rural-macro with aerial vehi-
cles — RMa-AV).

Az UMa-AV esetében a bazisallomasok a varosi épiiletek tetején helyezkednek el,
a kornyez6 épiileteknél magasabban. Az UMi-AV esetén a varosi kdrnyezet épiileteinek
tetdszintje alatt, az RMa-AV esetén pedig nem varosi kdrnyezetben, tornyok tetején.
Az elvégzett kisérletek és szimulaciok soran a pildta nélkiili repiiléket igy modellez-
ték, mint magasan a foldfelszin felett tartozkodo, altalanos felhasznaloi eszkozoket.
A mobilhalozatokat veliik egy idoben hasznald, nem pilota nélkiili 1égi jarmtiveket pedig
a foldfelszinen elhelyezkedd felhasznaloi eszkozokként modellezték.

Eredmények

A vizsgalat" eredményeként megallapitottak, hogy a légi felhasznaloi eszk6zok gyarapo-
dasanak hatasara megnovekedik az UL és a DL kommunikacids iranyokban tapasztalhato
interferencia. A probléma a teljes kiszolgalohalozat teljesitményét csokkenti.
Bazisallomas—terminal irdnyban, vagyis amikor a foldi szegmens kiild adatokat a dron
szamara, azért novekedik az interferencia mértéke, mert a tipikusan tobb tiz-, akar szaz-
méteres magassagban kozlekedo pilota nélkiili 1égi jarmiivek joval tobb bazisallomas
szamara lesznek kozvetleniil 1athatok. Ezért a 1égi felhasznaloi eszkdz szamara nagyobb
interferencidt okoznak a kornyezetében 1évo bazisallomasok, mint a foldi felhasznaloi
eszkozok szamara. Esetiikben az épiiletek €s tereptargyak takarasa miatt ritkan alakul
ki direkt hullamterjedés, leggyakrabban reflektalt hullamterjedés 1ép fel kozottiik.
Terminal-bazisallomas kommunikacios irdnyban, vagyis amikor a dron kiild adato-
kat a foldi szegmens szdmara mobilhalozaton keresztiil, forditott a helyzet. A kdrnyezd
bazisallomasok szamara a 1égi felhasznaloi eszkdz okoz nagyobb interferenciat a foldi
felhasznaloi eszk6zokhoz képest. Ennek oka szintén abbdl fakad, hogy repiilési magas-
sagabol adodoan a dron és tobb bazisallomas kozott is direkt hullamterjedés alakul ki.
A fenti okokbol bekovetkezé DL és UL kommunikacios iranyokban tapasztalhato
interferencia mértéke fokozodik a 1égi felhasznaloi eszk6zok szamanak novekedésével.
Az interferencia hatasara csokken az adatatviteli sebesség, amely megndveli a haldzat
eroforras-felhasznalasat. Az elkiildott adatok célba érkezése tobb id6t vesz igénybe, tehat
novekszik a késleltetés. Ez igaz a terminal-bazisallomas és a bazisadllomas—terminal
kommunikacios iranyokra egyarant. Ez a halozatban mikodo 6sszes felhasznaloi eszkoz
A 3GPP az UL- és DL-interferencia csokkentésére tobb lehetséges megoldast is
javasol. Az egyik az FD-MIMO (Full Dimensional Multi-Input Multi- Output) vevd
¢és ad6 antennak hasznalata a bazisallomasokon, amely mar a Release-13 6ta tamogatott

1" TR36.777 — Study on enhanced LTE support for aerial vehicles (Release 15). (2017) i. m. 12.; Muruga-
nathan (2018) i. m.
' Muruganathan (2018) i. m.
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az LTE-halozatokban."? A masik lehetdség, hogy a 1égi eszkozoket iranyitott antennakkal
latjak el, ami szintén segitséget nytjthat az interferencia csokkentésében. Ez esetben azt
kell megoldani, hogy a dron fedélzeti antennajanak fonyalabjat egy dedikalt bazisallomas
iranyaba kell allitani.

Az elézbekben roviden ismertettem egy, a 3GPP altal végzett kutatas eredményeit,
amely arra a kérdésre kereste a valaszt, hogy alkalmazhatok-e dronkommunikacios célra
LTE-mobilhalézatok. A kutatas eredményeként a 3GPP ramutatott arra, hogy megvalo-
sithat6. Bizonyos alkalmazasok igényeit az LTE mar ma is képes kielégiteni.

Elso tapasztalatok egy 5G képes drénnal

Mi torténik akkor, ha egy dronnal csatlakozunk napjaink egyik elsé olyan 5G-képes
mobil bazisallomasahoz, amely mar nemcsak laboratoriumi, hanem valds koriilmények
kozott, folyamatosan iizemel? Ahhoz, hogy megvalaszolhassuk ezt a kérdést, kutatdok
egy csoportja méréseket végzett egy olyan dron segitségével, amelyre felszereltek egy
5G-képes felhasznaloi eszkozt. Az 5G-bazisallomastol elsdként allandé magassagon, de
kiilonbozo tavolsagokban repiiltek. Ezt kovetden mas-mas magassagokon, de rogzitett
tavolsagban haladtak a kisérleti dronnal. A kapcsolat mindségét referenciajel-vételi tel-
jesitmény (Reference Signal Received Power — RSRP), jel—zaj viszony (signal-to-noise
ratio — SNR), adatatviteli sebesség és az atadasok (handover) szama alapjan értékelték.
Fontos kiemelni, hogy a mérés soran egyetlen 5G-bazisallomas allt rendelkezésre. A kor-
nyez6 tobbi allomas mind LTE-bazisallomas volt.

A felszallast reprezentald mérések soran a dron a foldfelszint6l 150 méter magassagig
las pillanataban, els6ként egy LTE-halozatra csatlakozott. S0 méteres magassagba érve
elvégzett egy atadast az 5G-halozatra a DL kommunikécids irdnyu csatornan, vagyis
bazisallomas—terminal irdnyaban. UL kommunikécios csatorna esetén, vagyis termi-
nal-bazisallomas irdnyban, a dron a felszallaskor még az 5G-héalozatra csatlakozott,
97 méteres magassagban atvaltott az LTE-halozatra, és 107 méternél Gjra visszavaltott
az 5G-halozatra.

Az 5G-halozaton mért DL iranyu adatatviteli sebesség atlagosan 387 Mbit/s volt, de
elérte a 700 Mbit/s értéket is. Az LTE-halozaton keresztiil ugyanez a jellemz6 atlagosan
83 Mbit/s, maximalisan pedig 118 Mbit/s volt. Az UL iranyban térténé kommunikacio
soran a mérés azt az eredményt hozta, hogy az LTE-hal6zaton keresztiil elért atlagos
adatatviteli sebesség 53 Mbit/s, az 5G-halozaton keresztiil pedig ennél alacsonyabb,
39 Mbit/s volt.

A masik mérési szcenarid soran a dron egy-egy allandé magassagon, 30 és 100 méte-
ren tavolodott az 5G-bazisallomastdl. A mért adatatviteli sebességek atlagos értékei
a magassag novelésének hatasara csokkentek az elsé mérés eredményeihez képest.

12 RP151569 — Release 13 analytical view version. 3GPP, 2015.
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A handoverek szama pedig megemelkedett 100 méteres magassagon, tavolodo repiilési
utvonal esetén.'

A drénfelhasznalas f6bb problémai és megoldasi lehetoségiik

A kiilonbo6zo, foként kinai drongyartok agressziv piaci térhoditasa és a névekvo verseny
a dronok csokkend arat eredményezte. Ez hatassal volt a rekredcios és az ipari célu
dronok keresletére egyarant. A teriilet tanulményozéasa soran azt tapasztaltam, hogy
a kereskedelmi forgalomban szabadon hozzaférhetd dronok térhodditasaval kapcsolat-
ban rendre ugyanazok a problémak meriilnek fel. A jogalkotas és az illetékes hatdsa-
gok lépéskényszerbe keriiltek, ezért fontos, hogy e problémakra a dronipar megfeleld,
hatékony és gyors megoldasokkal alljon el6, kiilonben a teriilet tulszabalyozotta valhat,
amely visszavetné az eddig tapasztalhato fejlédés litemét és meggatolna a dronok tovabbi
elterjedésének lehetdségét. A kovetkezdkben ezekrdl a problémakrol és megoldasi lehe-
téségeikrol lesz szo.

Mara, némi tulzassal, barki vehet vagy épithet maganak egy olyan dront, amely képes-
ségei révén akar katonai célokat is el tud latni." Olcso eszkozok felhasznalasaval, kisebb
atalakitasokkal még tovabb lehet ndvelni a megvasarolt dronok képességeit.”* A biztonsa-
gos és koriiltekint6 izemeltetés azonban foként az operatoron mulik, ezért el6térbe keriilt
a feleldsségvallalas probléméja. A gyartdt vagy az operatort terheli a felelésség abban
az esetben, ha emberi vagy miiszaki hiba folytan anyagi kart, esetleg személyi sériilést
okoz egy lezuhano dron? Hogyan lehet megtalalni és feleldsségre vonni az operatort?
Honnan lehet tudni, hogy egy drén milyen céllal tartozkodik egy adott teriilet felett?

Ezek tisztazasa részben jogi probléma, de a megalkotott jogszabalyok hatékony alkal-
mazasanak technoldgiai akadalyai is vannak. Egy éppen a fejiink folott tartdzkodd vagy
egy replilégépet veszélyesen megkdzelitd dront és annak operatorat jelenleg nem lehet
beazonositani. Nem all rendelkezésre olyan széleskoriien elfogadott és elterjedt megoldas,
amely ezeket lehetévé teszi.'® Ezért sziikség van olyan utmutatora, amely a felhaszna-
16k és a hatosagok szamara egyarant elfogadhato és hatékony, amelyet nem éreznek
a dronoperatorok tulzott megfigyelésnek, ugyanakkor lehetdséget teremt a feleldsségre
vonasra is szabalysértés esetén. A kozuti jarmiivek rendszamahoz vagy a repiilogépek
lajstromszamahoz hasonléan barki altal konnyen leolvashato, de a tulajdonos vagy az tize-
meltetd személyazonossagat csak az arra jogosultak tudjak visszakeresni egy hatdsagi
adatbazison keresztiil."”

13 Muzaffar Raheeb et alii: First experiments with a 5G-connected drone. 23 May 2020.

' Huszar Péter: Ukrajna kozosségi finanszirozasu, katonai célokat szolgald oktokoptereinek elemzése.
Hadmérnok, 14. (2019), 2. 34-43.

15 Huszar Péter: UAV és foldi szegmense kozo6tti kommunikacio hatékonysaganak javitasa. Repiiléstudo-
manyi Kozlemények, 31. (2019), 1. 167-182.

1 Huszar Péter: Tavoli dronazonositas. Repiiléstudomanyi Kozlemények, 32. (2020), 1.

17 Bodi Antal — Szab6 Tivadar — Wiihrl Tibor: Dronok kovetése kozhiteles modon. Repiiléstudomdnyi
Kézlemeények, 28. (2017), 2. 111-118.

142



Az 6todik generacios mobilhalozatokban rejld lehetdségek a pilota nélkiili Iégijarmi-rendszerek szamara

A tavoli dronazonositas problémajara lehet kivald megoldas a mobilkommunikacios
technoldgiak hasznalata. Ahogy jelenleg a mobilhalézatok felhasznaloit azonositani lehet
a telefonszamuk alapjan, a dronokat is azonosithatova lehetne tenni hasonlé mddon.
A megoldas nagy elonye, hogy a szolgaltatoknak mar rendelkezésre all az ehhez sziik-
séges, kozel orszagos lefedettséget nyujtd infrastruktira. Az azonositas egy kozponti
tgyféladatbazison keresztiil torténne, amely segitségével biztosithatd az operatorok
személyiségi jogainak sértetlensége, viszont sziikség esetén a személyzet pontosan beazo-
nosithatd. A dron és az operator foldrajzi helyzetének meghatarozasa és napl6zasa soran
fel lehetne hasznalni cellainformaciokat, amely dont6 fontossagu adat példaul légtérsértés
gyanuja esetén. Rdadasul a naplozast a szolgaltato automatikusan elvégzi, annak munka
¢s adattarolasi igénye nem terheli az operatort.

A kovetkez6 gyakran felmeriild probléma a dronok kozos légtérbe integralasanak
¢s forgalmi menedzsmentjének problémaja (Unmanned Traffic Management — UTM).
Az egyre boviilo alkalmazasi teriiletek hatdsara novekvo szamu pildta nélkiili repiild
hasznalja a légteret, gyakran ugyanazt, amelyet a hagyomanyos repiilégépek is, még
ha azt nem is lenne szabad, ezért egyre novekszik a kialakult konfliktusok szama is.
Az ilyen szituaciokat viszont jelenleg nem lehet feloldani a Iégiforgalmi iranyitas hagyo-
manyos modszereivel. Erre sem a dronok, sem pedig azok kezeldi nincsenek felkészitve.
A droénnal és a dronoperatorral nincs radios kapcsolatban sem a 1égi iranyitas, sem pedig
mas repiilégépek pilotai.

Erre a problémara szintén megoldast nytjthatnak a mobilkommunikacids technolo-
giak. Ha a tavoli dronazonositas mar megvalositott az elézdekben leirt modon, akkor
sziikség esetén a légi kozlekedés résztvevoi fel tudjak venni a kapcsolatot a dronope-
ratorral. Ehhez az kell, hogy a dronazonosito tartalmazzon egy, az operatorhoz tartozo
azonnali elérhetdséget, amelyen keresztiil fel lehet venni vele a kapcsolatot iizenetek vagy
akar parbeszéd formajaban. Az azonositdshoz hasznalt adatcsomagot ki lehet egésziteni
példéaul az aktualis foldrajzi koordinatakkal, repiilési magassaggal, repiilési sebességgel
¢és irannyal, de akar a teljes tervezett repiilési utvonal dsszes koordinatajaval is. Ezek
tovabbitasa a mobilhalozatokon automatikusan torténne a légiforgalmi iranyitas szdmara,
igy kezelhet6vé és feloldhatova valnanak az esetleges konfliktusok, ez pedig eldsegiti
a repiilésbiztonsag megorzését.

A kovetkezo probléma az informaci6 és kiberbiztonsag teriiletéhez tartozik. Elmond-
hato, hogy egy pilota nélkiili 1égijarmii-rendszer a kibertér része,'® és a beagyazottsaguk
folyamatosan novekszik a béviilo felhasznaldi igényekbdl kifolydlag. Ezt az el6zoek is
jol szemléltetik. Jelenleg azonban a polgari felhasznalasu dronok ISM-frekvenciasavo-
kon, ismert kommunikacios protokollok hasznalataval, sokszor titkositatlan formaban
kommunikalnak a f6ldi szegmensiikkel. Ez konnyen felderithet6 és befolyasolhato.
A kiilonbozo haldzatos tdmadasok veszélyeztetik az UAS (Unmanned Aircraft Sys-
tem — pilota nélkiili [égijarmii-rendszer) mint eszkozrendszer integritasat, rendelkezésre
allasat ¢s a kommunikacio bizalmassagat. Az UAS foldi és 1égi szegmense kozti vezeték

18 Huszar Péter: Dronok elleni fenyegetések a kibertérb6l. Repiiléstudomanyi Kozlemények, 32. (2020), 2.
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nélkiili kommunikacios csatorna kivalo tdmadasi feliiletet jelent kiilonb6z6 kibertéri
miuveletek végrehajtasara. Azok az UAS-ek, amelyeknek kommunikacids csatornai nem
kifejezetten dronok szamara kifejlesztett technologian alapulnak, hanem példaul wifin,
rdadasul joval sebezhetobbek. A latohataron tuli (Beyond Visual Line-of-Sight — BVLOS)
dronrepiilésekben oriasi piaci potencial rejtézik. Kiaknazasa érdekében komoly lobbi-
tevékenység zajlik vilagszerte. Ide tartozik a drénos csomagkiildés, kozmiivek nyom-
vonal-ellendrzése, a varosi kornyezetben zajlo alkalmazasok legjava stb. Ezek esetében
a kockazat még magasabb, hiszen a foldi és a 1égi szegmensek kozotti vezeték nélkiili
kommunikacids csatornanak joval nagyobb tavolsagokat kell athidalnia, akar koztes foldi
allomasok beiktatasaval is, amely még nagyobb tamadasi feliiletet jelent.

Az ISM-savu dronkommunikacié mobiltechnologiai alapokra torténd atiiltetésével
ez a probléma is megoldhato lenne. A szolgaltatok altal biztositott haldzat joval meg-
bizhatdobb és determinisztikusabb kapcsolatot eredményezne a drén és foldi szegmense
kozott, BVLOS-miiveletek esetén is. Az engedélykoteles frekvenciasavok hasznalata
¢s a tudatos frekvenciagazdalkodas csokkenti az esetleges interferencia kialakuldsanak
esélyét. A szolgaltato részérdl elvarhatd egy minimum garantalt szolgaltatasi mindség
biztositasa. A kommunikacié a mobilhalozaton keresztiil titkositva és sokkal magasabb
szintli biztonsagi sztenderdeknek megfeleléen zajlik, mint a jelenlegi ISM-savi meg-
oldasok esetében.

Kovetkeztetések

cyey

napjainkig. Ezt kovetden ismertettem a negyedik generacio (LTE) dronkommunikacios
célra torténd felhasznalasanak lehetoségeit és korlatait, valamint a drénok vezeték nélkiili
kommunikacios kdvetelményeit. Ezek alapjan azt a kovetkeztetést vontam le, hogy a mar
most rendelkezésre allo6 4G-mobilhaldzatok is képesek bizonyos szintli dronkommuni-
kacios igények kielégitésére. Ezek egyelore olyan dronalkalmazasok lehetnek, amelyek
soran nem a missziokritikus, hanem a hasznos teher altal eldallitott adatok tovabbitasa
torténik mobilhaldzaton keresztiil. Bemutattam egy valods kortiilmények kozott elvég-
zett 5G-mérés eredményeit, amelynek segitségével ramutattam a negyedik és az 6todik
generacio kozotti kiilonbségekre. A mérést feldolgozo tanulmany alapjan elmondhatd,
hogy az atmeneti id6szak, amikor a 4G- és az 5G-haldzatok egyszerre lesznek jelen,
hasonlé aranyban, a handoverek szamanak megnovekedése miatt problémat fog jelenteni
a dronkommunikéciora nézve. Végiil ismertettem a dronok felhasznalasaval kapcsola-
tos jelenlegi legkritikusabb hianyossagokat és problémakat. Ezek a felelosségvallalas
kérdése, a tavoli dron és operator azonositasa, végiil az ISM-savu dron kommunikacios
csatornak sebezhetdségei voltak. Megoldasukra vonatkozoan kiilonbozo javaslatokat
tettem. Ezek kozos jellemzdje, hogy a mobilkommunikacids technologiak és a pilota
nélkiili [égijarmii-rendszerek 6tvozésével valosithatdé meg.
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Az 6todik generacios mobilhalozatokban rejld lehetdségek a pilota nélkiili Iégijarmi-rendszerek szamara

A 4G, de foként az 5G nyujtotta lehetdségek kiaknazasa a kovetkez6 5—10 évben
a dronszektor legtobb jelenlegi problémajara megoldasként szolgalhat. Ennek feltétele
azonban, hogy a teriilet dontéshozdi és az illetékes hatosagok tisztazzak a kiilonbozo
jogi kérdéseket.
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A Katonai MUszaki Doktori Iskoldban folyé kép-
zés és kutatds a milszaki tudomanyterilethez
tartozé tudomanyagaknak a teljes védelmi szek-
torban torténd alkalmazasara iranyul. A hallga-
tok tudomanyos tevékenységliket gyakran tobb
tudomanyterllet és tudomanyag hatartertletén
muvelik, és a kutatasaik soran azok interdiszcip-
linaris kérdéseire, szinergiaira fokuszalnak.
Mindezt az ebben a kétetben talalhato irasok
is igazoljak. A szerzdk olyan tudomanyos problé-
makat feszegetnek, mint példaul a blokklancok
és a mesterséges intelligencia alkalmazhat6-
saga a kiberhadviselésben, a Mi-24 helikopterek

elektronikai hadviselési képességeinek fejlesz-
tése vagy az allami célG adatatviteli rendszerek
integralhatésaganak kérdései. A kornyezetbizton-
sag és a vizgazdalkodas, valamint a vizbiztonsag
terlletéhez kéthet8en is tobb irassal talalkozha-
tunk a kotetben.
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