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Dévai Dóra

A kiberképességek fejlesztése és integrációja az Amerikai 
Egyesült Államok haderejében

Bevezetés

A gazdasági, katonai és társadalmi jelentősége miatt a kibertér mára a nemzetállamok 
közötti versengés és a stratégiai környezet részét képezi, és így hatással van a külön-
böző konfliktusokra,1 valamint a katonai erő szervezetére, műveleti alkalmazásának 
gyakorlatára és elméletére is. A hadseregek hálózatba kapcsolt eszközeinek – a veze-
tési és irányítási rendszereken, a felderítő, megfigyelő, kommunikációs és informatikai 
képességek (C4ISR),2 a fegyverrendszerek, hálózati csomópontok stb. – informatikai 
biztonsága, a katonai műveletek kibertámogatása egyre fontosabb részét képezi a modern 
haderők alkalmazásának.

Az Egyesült Államoknak katonai, gazdasági, diplomáciai és technológiai vezető szere-
pénél fogva kiemelkedő jelentősége van ezen a területen. A kiberműveletek alkalmazása 
a nemzeti stratégiai cél- és eszközrendszer egyik elemeként bár korántsem újdonság, 
a doktrinális, szakpolitikai és operatív képességek kialakítása és rendszerszintű integ-
rálása még kezdeti stádiumban van világszerte, beleértve Magyarországot is. Ebben 
a folyamatban az USA szintén mértékadó és vezető szerepre törekszik.

A fent említett kérdéskör több tudományos problémát is felvet. Az  1990–1991-es  
Öbölháború látványos sikereit követően sorra jelentek meg az egyes haderőnemi doktrí-
nákban és védelmi minisztériumi iránymutatásokban az információs hadviselés, később 
információs műveletek gyűjtőnév alatt említett új hadviselési elvek.3 Ezen belül a kiber-
műveletek értelmezése, a kiberképességek kialakítása és rendszeresítése, integrációja 
a katonai műveletek,4 illetve a védelmi tervezés teljes spektrumában, azaz a politikai-stra-
tégiai, katonai-stratégiai, valamint hadműveleti szintű tervezésben új és összetett kihívás 
a katonai és politikai döntéshozók, valamint a tudományos közösség számára is.5

A kibertér, mint sajátos stratégiai vagy műveleti környezet, alapvetően meghatározza 
a kiberképességek fejlesztését és integrációját az Amerikai Egyesült Államok hadse-
regében. Ezért kutatásom egyik részcélja feltárni, hogy a védelmi tervezés különböző 

1 Kovács László: A kibertér védelme. Budapest, Dialóg Campus,  2018.; Jason Healey (ed.): A fierce domain. 
Conflict in cyberspace cyber. Washington D. C., Conflict Studies Association,  2013.
2 C4ISR: Command, Control, Communication, Computers, Intelligence, Surveillance and Reconnaissance. 
AKKA, Passion for Technologies. 
3 Haig Zsolt: Információs műveletek a kibertérben. Budapest, Dialóg Campus,  2018.
4 Cyberspace Operations. Joint Publication  3–12. 8 June  2018. 
5 The National Military Strategy. The Chairman of the Joint Chiefs of Staff.  2004. Presidential Policy 
Directive  20, White House,  2012.
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szintjein hogyan épül be a kibertér-koncepció, ezek hogyan hatnak egymásra, és közben 
hogyan alakul át a koncepció értelmezése.

2006-ban  jelent meg az első önálló Nemzeti Katonai Kiberműveleti Stratégia.6 
 2012-ben  a Barack Obama elnök által kiadott rendelet határozta meg a kiberműveletek-
kel kapcsolatos döntéshozatali mechanizmust.7 Szintén fontos kérdés a hadsereg szerepe 
a nemzeti kibervédelemben.

Amíg korábban a katonai kiberműveletek többnyire stratégiai szintű döntésmecha-
nizmushoz kötődtek, vagy az információs műveletek opcionális részeként szerepeltek 
a műveleti doktrínákban, addig mostanra a parancsnokokat a kiberműveletek hadászati, 
hadműveleti és harcászati szintű integrációjára ösztönzik minden olyan esetben, ami-
kor mindez érdemben hozzájárul a műveleti hatékonysághoz. Ehhez számos szervezeti 
és doktrinális átalakítás szükséges. Az Amerikai Egyesült Államokban az egyik leg-
meghatározóbb lépés ebben a folyamatban  2009 júniusában a Kiberparancsnokság (U. 
S. Cybercommand – USCYBERCOM) felállítása volt, majd  2018. május  4-én  a tizedik 
egyesített műveleti parancsnoksággá (Unified Combatant Command) való átszervezése 
jelentette.  2013-ra  megszületett az első önálló kiberműveleti szakdoktrína is. Továbbra 
is neuralgikus pont az offenzív kiberműveletek alkalmazása mind a belső, mind pedig 
a nemzetközi jog, valamint az operatív alkalmazás terén.

Ezzel párhuzamosan a négy fő haderőnem önállóan, a saját kötelékében alakította 
ki a kiberképességeit. Ennek köszönhetően kétlépcsős szervezeti struktúra jött létre. 
A standardizált összhaderőnemi műveleti képességek mellett az Egyesült Államok szá-
razföldi hadereje, a haditengerészet, a légierő és a tengerészgyalogság a kiberképességek 
kialakítása és alkalmazása terén jelentős mozgástérrel rendelkezik annak érdekében, 
hogy a sajátos haderőnemi szervezeti és műveleti igényeiknek megfelelően tudják azokat 
használni.

A kutatásom alapvető célja, hogy komplex vizsgálat során feltárja, az Egyesült Álla-
mok hadserege miként hozza létre és integrálja a kiberképességeket a védelmi tervezés 
és a haderőfejlesztés teljes spektrumában, azaz a politikai-stratégiai, katonai-stratégiai, 
valamint hadműveleti szintű tervezésben. A kutatásom elsődleges célja tehát, hogy fel-
tárja és leírja az integrációs folyamat egyes meghatározó fázisait, és ezáltal megvizsgálja, 
hogy az USA milyen válaszokat ad a fent leírt stratégiai, doktrinális, szervezeti és ope-
ratív kérdésekre, valamint hogy ezen eredmények milyen adaptációs lehetőségekkel 
bírnak Magyarország számára.

A kutatás a kiberképességek (cybercapability) és a kiberműveletek (cyberspace ope-
rations – CO) koncepciók köré épül, ezért fontos e két fogalom meghatározása. A kiber-
műveletek jelenlegi fogalmi rendszerét lefektető  2013-as  összhaderőnemi szakdoktrína, 
a Joint Publication  3-12 Cyberspace Operations (JP3-12) a következőképpen határozza 
meg a kiberképességet: „olyan eszköz vagy számítógépes program, beleértve a software, 

6 National Military Strategy for Cyberspace Operations. United States, Office of the Chairman of the Joint 
Chiefs of Staff,  2006. 
7 Presidential Policy Directive (PPD-20). 
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firmware vagy hardware bármilyen kombinációját, amelynek a célja, hogy valamilyen 
hatást érjen el a kibertérben vagy a kibertéren keresztül.”8 Ez tehát a kiberképességek 
szűk, kizárólag technológiai értelmezése. Azonban, ahogy a fentiekben megfogalmaz-
tuk, a kutatás a kiberműveletekkel kapcsolatos átfogó haderőfejlesztést vizsgálja. Ezért 
az amerikai hadseregben általánosan elterjedt Doktrína, Szervezet, Kiképzés, Hadfel-
szerelés, Vezetés, Állomány, Infrastruktúra, Szakpolitika- (Doctrine, Organization, 
Training, Material, Leadership, Personnel, Facility, Policy – DOTMLPF-P) modellen 
keresztül értelmezem a képességeket. A doktrína szerint a kiberműveletek „a kiber-
képességek alkalmazása olyan esetekben, ahol az elsődleges cél valamilyen feladat 
megvalósítása a kibertérben vagy azon keresztül”.9

A tanulmány következő szakasza bemutatja az egyesített műveleti parancsnokság 
létrejöttéhez vezető utat, majd pedig áttekinti a központosított parancsnokság és a had-
erőnemek közötti kapcsolatrendszert és feladatmegosztást. Végül röviden kitérek a kiber-
képességek kialakításánál alkalmazható tanulságokra a hazai honvédelmi ágazatban.

A kiberparancsnokság fejlődési íve

Az USA-ban  a Védelmi Minisztérium kezdettől fogva jelentős erőforrásokat áldozott 
az informatika hadászati célú fejlesztésére. A technológiai fejlesztésekkel párhuzamosan 
az eszközök szisztematikus tesztelése és az informatikai biztonság, legalábbis a kezdeti 
időkben, szintén alapvetően kötődött a Pentagon többnyire zárt tudományos és szak-
mai köreiben zajló tevékenységéhez.10 A digitalizáció térhódításával előtérbe kerültek 
az informatikai eszközök inherens sérülékenységéből adódó problémák, illetve egyre 
inkább az ebből adódó lehetőségek kérdésköre. Az  1990-es  évek elejére, az informati-
kai biztonság kereteit szétfeszítve, az egyes haderőnemek a saját műveleti és szervezeti 
paradigmáik mentén hozták létre az offenzív és defenzív kiberképességeket, miközben 
a kiberképességekre és a kiberműveletekre vonatkozó információk nagy része továbbra 
is titkosított volt. Mindez jelentősen megnehezítette a haderőnemek közötti információá-
ramlást és az együttműködést.11 Így az évtized végére számos lépés történt az összhad-
erőnemi műveleteket lehetővé tevő és a kibervédelem hatékonyságát növelő központosítás 
és egységesítés, valamint a számítógép-hálózati műveletek önálló vezetés-irányításának 
érdekében.

8 Cyberspace Operations (2018) i. m. I-4. „Cybercapability – A device or computer program, including 
any combination of software, firmware, or hardware, designed to create an effect in or through cyberspace.”
9 Cyberspace Operations (2018) i. m. vii: „Cyberspace operations (CO) is the employment of cyberspace 
capabilities where the primary purpose is to achieve objectives in or through cyberspace.”
10 Edward Hunt: US government computer penetration programs and the implications for cyberwar. IEEE 
Annals of the History of Computing,  34, (2012),  3. 4–21.
11 Healey (2013) i. m.
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Az előzmények

Az  1960-as  évektől kezdve a Pentagon háttérintézményeként működő RAND (Research 
and Development) Corporation az IBM-mel és a Nemzetbiztonsági Ügynökséggel (Natio-
nal Security Agency – NSA) karöltve időről időre figyelmeztetett arra, hogy a katonai 
és polgári informatikai eszközökbe való behatolási kísérletek komoly veszélyt jelent-
hetnek.12  1998 decemberében a stratégiai szintű informatikai támadásokkal szembeni 
központosított védelem érdekében hozták létre az Összhaderőnemi Számítógép-háló-
zati Védelmi Alkalmi Kötelék (Joint Task Force – Computer Network Defence – JTF-
CND)13 nevű egységet, amely kezdetben mindösszesen  24 főt számlált. A JTF-CND-t 
Washingtonban a Defense Information Systems Agency (DISA) Global Operations and 
Security Centerén belül alapították. Tehát nem valamelyik egyesített parancsnokság alá 
szervezték, és így parancsnoka a Vezérkari Főnökök Egyesített Bizottságának főnökén 
keresztül közvetlenül a védelmi miniszternek jelentett.14

Kevesebb mint egy évvel később az Alkalmi Köteléket az Űrparancsnokság vezetése 
alá rendelték, és felelősségi körét a Védelmi Minisztérium egészét – beleértve a globális 
információs hálózatát (Department of Defense Information Networks – DODIN) – érő 
számítógép-hálózati támadások (Computer Network Attacks – CNA) és kémkedés (Com-
puter Network Exploitation – CNE) elleni védelemben határozták meg.15 Az egység 
funkciója hivatalosan tehát továbbra is alapvetően ezen informatikai rendszerek infor-
mációbiztonsága (information assurance) és az üzletmenet-folytonosság biztosítása volt.

A következő jelentős állomás  2001 áprilisában következett, amikor a támadó műve-
leteket (Computer Network Attack – CNA) is az Alkalmi Kötelékhez rendelték. A neve 
így Összhaderőnemi Számítógép-hálózati Műveleti Alkalmi Kötelék (Joint Task 
Force – Computer Network Operations – JTF-CNO) lett. Méreteit tekintve a JTF-CNO 
 2003-ra  mintegy ötszörösére nőve  122 főt számlált, éves költségvetése pedig  26 millió 
dollárra rúgott.16 Még ugyanabban az évben különválasztották a támadó képességeket, 
és bár az így létrejött egység továbbra is a STRATCOM műveleteiben vett részt, de már 
az NSA irányításával. Érdemes megemlíteni, hogy az NSA a hírszerzési közösség önálló 
szereplője a saját jogán, ezért polgári feladatokat is ellát, ugyanakkor katonai műveleti 
támogató ügynökség is (Combat Support Agency). Ez utóbbi szerepkörben a Védelmi 
Minisztérium részét képezi és katonai hírszerzési és információbiztonsági tevékenységet 
folytat.17  2004-re  a számítógép-hálózati műveletek történetében először kialakult egy 
teljes körű vezetés-irányítási modell, amely a következő elemeket foglalta magában: 

12 Hunt (2012) i. m. 
13 Joint Task Force – Computer Network Operations. 
14 Defense Department Cyber Efforts: DoD faces challenge in its cyber activities. Report GAO-11-75, 
Washington, D. C. U. S. Government Accountability Office, July  2011. 18. 
15 Jeffrey L. Caton: Army support of military cyberspace operations: Joint contexts and global escalation 
Implications. Strategic Studies Institute, US Army War College,  2015.
16 Joint Task Force – Computer Network Operations. i. m. 
17 Defense cybersecurity. DoD’s monitoring of progress in implementing cyber strategies can be strengthe-
ned. Report GAO-17-512. Washington, D. C. U. S. Government Accountability Office, August  2017. 8. 
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a védelmi miniszter, a STRATCOM parancsnoka, a JTF parancsnoka, a haderőnemek-
nél kijelölt parancsnok, az egyesített műveleti parancsnokságok által kijelölt felelősök, 
a védelmi ügynökségek felelősei.18

2005-re  különült el teljesen a védelmi és támadó műveleteket végző két szervezet 
a DISA, illetve az NSA igazgatójának parancsnoksága alatt. Az offenzív kiberműve-
leteket hamarosan a hadviselés részeként értelmezték.  2007-ben  Keith B. Alexander, 
az NSA akkori igazgatója így fogalmazta meg a tevékenységüket: „A kibertérben tör-
ténő hadviselés koncepcióin dolgozunk. […] Ezek az alapvetések és az elérendő célok 
egyértelműen a katonai csapásmérés, tűzerő (támogató és megsemmisítő) és védelem 
fogalmain alapulnak. […]”19

Az informatikai biztonság sajátosságaiból adódóan vitatott, hogy milyen mértékben 
lehet a védelmi és a támadó tevékenységeket szétválasztani, illetve hogy a kinetikus 
műveletek ilyen jellegű dichotóm megközelítése mennyire ültethető át a kibertérbe. Jól 
mutatja ezt a fajta útkeresést  2008-ban  a védelmi egység beolvasztása az NSA égisze 
alatt a támadó, rádiófelderítő és nemzetbiztonsági kriptológiai tevékenységet folytató 
szervezetbe. Ennek a szervezeti átalakításnak az egyik leglényegesebb előnye, ahogy 
Keith Alexander megfogalmazta,20 az erőforrások (költségvetés, beszerzés, állomány) 
és kapacitás (jogkörök,21 védelmi és támadó képességek, hírszerzés, megfigyelés és fel-
derítés – ISR) koncentrációja.

A Kiberparancsnokság jelenlegi felépítése

Végül  2009 júniusában létrehozták az első Kiberparancsnokságot mint a USTRAT-
COM-hoz tartozó Egyesített Alparancsnokságot (Subordinate Unified Command). Az új 
alparancsnokság magában foglalta a Védelmi Minisztérium kiberműveleti szervezeteit, 
és az élén álló parancsnok egyben az NSA igazgatója is. Továbbá az egyes haderőnemek-
nek  2010-re  szintén meg kellett szervezniük a saját kiberparancsnokságukat, amelyek 
a stratégiai szintű Kiberparancsnokságon belül a hadműveleti szintű, haderőnemi támo-
gató komponenst képviselik. Ezen támogató funkció az egyes haderőnemi kiberparancs-
nokságokon belül az erre a célra létrehozott Egyesített Erők Kiberfőparancsnokságán 
(Joint Force Headquarters – Cyber – JFHQ-C) keresztül történik. Amint a  11. táblázat 

18 Caton (2015) i. m.
19 „We are developing concepts to address warfighting in cyberspace […] These concepts, and the cyber-
space effects that they focus on, are clearly based on the military concepts of strike, fires (supporting 
and suppressing), and defense. […] In order to fully engage in the development of joint doctrine within 
the cyberspace domain, it is also necessary to develop a definition of exactly what warfare within cyber-
space – or cyberspace warfare – is.” Keith B. Alexander: Warfighting in cyberspace. Joint Force Quarterly, 
 46. (2007),  61. 58–61. (A szerző fordítása.)
20 U. S. Cyber Command: Organizing for cyberspace operations. Committee on armed services house of 
representatives. Hearing Helásd  23. 09. 2010. 
21 Az Egyesült Államok jogrendszerében a védelmi (Title  10) és a felderítési (Title  10) funkciók különböző 
felhatalmazást igényelnek, lásd Cyberspace Operations (2018) i. m. III-2.
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mutatja, a haderőnemi Kiberfőparancsnokságot egy-egy földrajzi és funkcionális Műve-
leti Parancsnoksághoz rendelték hozzá. Ugyanakkor az egyes haderőnemeken belül 
szintén a kiberparancsnokságok végzik a kiberműveletek hadműveleti és harcászati 
szintű vezetését.

11. táblázat: A Kiberparancsnokság haderőnemi komponens parancsnokságai
Haderőnem Haderőnemi kiberparancsnokságok

Szárazföldi haderő Army Cyber Command (ARCYBER)
Haditengerészet Fleet Cyber Command,  10th Fleet (FLTCYBER)

Tengerészgyalogság Marine Forces Cyber (MARFORCYBER)
Légierő 24th Air Force (AFCYBER)

Forrás: a szerző szerkesztése

12. táblázat: A haderőnemi Kiberfőparancsnokságokhoz rendelt Műveleti Parancsnokságok22

Egyesített Erők Kiberfőparancs-
nokságai haderőnemenként Egyesített Műveleti Parancsnokság

JFHQ-C ARCYBER U. S. Northern Command, U.S. Central Command, and
U. S. Africa Command

JFHQ-C MARFORCYBER U. S. Special Opera tions Command
JFHQ-C AFCYBER U. S. European Command, U.S. Strategic Command, and U. S. Transporta tion Command
JFHQ-C AFCYBER U. S. European Command, U.S. Strategic Command, and U. S. Transporta tion Command

Forrás: a szerző szerkesztése

A Parancsnokság számos átalakuláson ment keresztül, amíg végül  2018. május  4-én  
az Amerikai Fegyveres Erők tizedik stratégiai szintű Egyesített Műveleti Parancsnok-
sága lett.

Felépítését tekintve a Kiberparancsnokság ötféle alapvető szerkezeti elemre tagolható:
 – Haderőnemi parancsnokságok (Services Component Commands);
 – Egyesített Kiberfőparancsnokság (Joint Force Headquarters – Cyber – JFHQ-C);
 – Egyesített Védelmi Minisztériumi Információs Hálózati Főparancsnokság 

(JFHQ-DODIN);
 – Kiber Műveleti Erők Főparancsnokság (Headquarters Cyber National Mission 

Force – HQ CNMF);
 – Műveleti Parancsnokságok.

A Kiberparancsnokság és a haderőnemek kapcsolatrendszere

A fentiekben vázolt stratégiai szintű szervezet a haderőnemek alkotta hadműveleti szintű 
egységekre és a velük való „munkamegosztásra” épül. Ez a kapcsolatrendszer számos 
sajátságos, a többi műveleti parancsnokságtól eltérő megoldást mutat. A következő rész-

22 Caton (2015) i. m.  50.
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ben ezen sajátosságokat, valamint az újonnan létrehozott Kiber Műveleti Erők23 (Cyber 
Mission Forces – CMF) tevékenységét tekintjük át.

Kiber Műveleti Erők

Az Egyesített Műveleti Parancsnokság és a haderőnemek között klasszikusnak mondható 
munkamegosztás alapján teljes egészében a haderőnemek biztosítják az erőket (force 
provider), míg az egyesített parancsnokságok az erőket alkalmazó (force employer) 
egység szerepét töltik be. Ez alól eddig csak a Különleges Műveleti Parancsnokság volt 
a kivétel. A haditechnikai beszerzések, megint csak szokatlan módon, a Kiberparancs-
nokság hatáskörébe kerültek. Az interoperabilitás érdekében így igyekeztek áthidalni 
a nagy arányú eltéréseket a haderőnemek kibererői között.

2013-ban  rendelték el a haderőnemek számára a kiberműveleti erők egységes köve-
telményrendszer alapján történő kialakítását, amely egy  133 csapatból álló,  6200 fős 
állomány kiképzését írta elő  2019-re. Ahogyan a „missziós” megjelölés is mutatja, a CMF, 
jóllehet a haderőnemek legkiemelkedőbb tehetségeiből összeállított elit egységek, de 
nem tagozódnak be a haderőnemi hadosztályokba. Felosztásuk nem a haderőnemek, 
hanem a feladatkör és a parancsnokság alapján történik. A következő táblázat mutatja 
a feladatkör szerinti felosztást.

13. táblázat: A kibererők feladakör szerinti felosztása
Csapat típusa Feladatkör

13 Nemzeti Kiber Műveleti Csapat (National Mission Teams) 
+  8 Nemzeti Támogató Csapat (National Support Teams) Nemzeti szintű védelmi célok

27 Harci Kiber Műveleti Csapat (Combat Mission Teams)  
+  17 Harci Támogató Csapat (Combat Support Teams) Az Egyesített Műveleti Parancsnokságok támogatása

18 Nemzeti Kiber Védelmi Csapat (National Cyber Protection 
Teams – CPTs)

A Védelmi Minisztérium információs hálózatainak a védelme24 Haderőnemi Kiber Védelmi Csapat (Service CPTs)
26 Műveleti Parancsnoksági Kiber Védelmi Csapat és Védelmi 

Minisztériumi Információs Hálózati CPT (Combatant 
 Command CPTs + DODIN CPTs)

Forrás: A Cyberspace Operations (2018) i. m. alapján a szerző szerkesztése

Az úgynevezett National Mission Teams – és a hozzájuk tartozó National Support 
Teams – a Mission Force Headquaters irányítása alá tartoznak a Kiberparancsnoksá-
gon belül. Sokrétű feladatkörrel rendelkeznek. Egyfajta „előretolt” állásban gyakran 
a Védelmi Minisztérium információs hálózatain kívül eső, globális ellenséges („red 
space”) vagy semleges hálózatokon („grey space”) végeznek feladatokat a stratégiai 
jelentőségű fenyegetések felderítése és elhárítása (korai figyelmeztetés, támadó műveletek 
stb.) érdekében.24 Jól ismerik a kibertérben ellenséges tevékenységet végző szereplőket, 

23 A szerző fordítása.
24 Mark Pomerleau: Here’s how DoD organizes its cyber warriors. Fifthdomain.com, July  25,  2017. 
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így a válaszlépéseket célzottan tervezik meg. Elsősorban a Védelmi Minisztérium kiber-
terének védelme a feladatuk, de szükség esetén más nemzeti érdekek védelmében – mint 
például kritikus infrastruktúra védelme – is bevethetők.25

A Védelmi Minisztérium információs hálózatainak védelméért a haderőnemek fele-
lősek a saját használatukban lévő szegmensekben. Feladataik közé tartozik a hálózat 
konfigurálása, üzemeltetése és védelme. Ezért a CPT-csapatok nagy része az adott had-
erőnemek közvetlen irányítása alatt áll. A feladatuk a DODIN vagy más saját műve-
leti terület („blue space”) védelme, főként a védelmi kiberműveletek végrehajtásával. 
A Kiberparancsnokságon belül az Egyesített Védelmi Minisztériumi Információs Háló-
zati Főparancsnokság (JFHQ – DODIN) feladata a DODIN kibervédelem teljes körű 
koordinálása (unity of effort), az információmegosztás és a korai figyelmeztetés.

Az Egyesített Műveleti Parancsnokságok számára az egyes haderőnemek által fel-
állított Egyesített Erők Kiberfőparancsnokságai (JFHQ-C) biztosítják a kiberműveleti 
támogatást. Ők vezetik tehát a támadó kiberműveletekre a Műveleti Parancsnokságok-
hoz kirendelt Combat Mission Teameket. A támogatás a tervezésben, a célkijelölésben, 
az összadatforrású felderítési információ formájában és a kiberműveletek végrehajtásában 
valósul meg.26 Jelentős előrelépés volt, amikor  2017-ben  a Védelmi Minisztérium utasí-
tása alapján, a haderőnemi kiberparancsnokságok állandó tervező sejteket hoztak létre 
az egyesített műveleti parancsnokságokon belül. Ez a megoldás szinte azonos a Külön-
leges Műveleti Parancsnokság működési mechanizmusával.

A CMF-csapatok rendszere tehát részben fix elhelyezkedésű elemekből, részben 
pedig az adott műveleti feladat igényeinek megfelelően variálható egységekből áll, ami 
rendkívül jó lehetőséget biztosít a rugalmasságra és a kibertérben elengedhetetlen gyors 
reagálásra, valamint az információ- és erőforrás-megosztásra. Egyben megoldást is 
jelenthet az égető szakemberhiányra is.

Kiberműveletek

A  2018-as  kiberműveleti doktrína a műveletek célkitűzése vagy szándéka, valamint 
a műveleti környezet alapján három fő küldetési (mission) kategóriába osztja fel a kiber-
műveleteket: a Védelmi Minisztérium információs hálózati (DODIN-) műveletek; védelmi 
kibertéri műveletek (defensive cyberspace operations – DCO); és a támadó kibertéri 
műveletek (offensive cyberspace operations – OCO).27 A különböző műveleti kategóriák 
a következőket foglalják magukban:

1. A DODIN-műveletek tartalmazzák a már meglévő DoD-kibertér konfigurálását, 
üzemeltetését, kibővítését, informatikai biztonságát (CIA-követelmények). Ezek 
a tevékenységek tehát a hálózatra és annak sérülékenységeire fókuszálnak annak 

25 Cyberspace Operations (2018) i. m. I-9.
26 Caton (2015) i. m.  50.
27 Caton (2015) i. m.  50.
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érdekében, hogy proaktív módon felkészüljenek a kibertérből érkező lehetséges 
fenyegetésekre.28

2. A védelmi kiberműveletek elsősorban a DODIN és egyéb, a „kék” kategóriába 
tartozó kibertér védelmét szolgálják az éppen zajló vagy küszöbön álló fenyegeté-
sekkel szemben. A legfőbb különbség a DODIN-műveletekhez képest, hogy egy-
egy adott konkrét fenyegetésre reagálnak, ami lehet kibertámadás, felderítés vagy 
egyéb rosszindulatú tevékenység (malicious cyber activity). Ezek három további 
alkategóriába sorolhatók:29

a) Védelmi kiberműveletek – Belső védelmi intézkedések (Defensive Cyberspace 
Operations-Internal Defensive Measures – DCO-IDM). A védelmi tevékenység 
a védendő infrastruktúrán belül zajlik, és a tulajdonos, üzemeltető vagy felhasz-
náló felhatalmazásával történik.30

b) Védelmi kiberműveletek – Válaszlépések (Defensive Cyberspace Operations-Res-
ponse Actions – DCO-RA). A művelet a „szürke” vagy „piros” kibertéren kívül 
történik, a tulajdonos, üzemeltető vagy felhasználó engedélye nélkül. Ezek 
a műveletek tehát rendszerint az USA határain kívül zajlanak. Meghatározott 
feltételek alapján elérhetik akár az erő használatának (use of force) szintjét is, 
okozhatnak fizikai károkat vagy pusztítást.31

c) A nem-DoD-kibertér védelme. A katonai kibererők az USA tágabban értelmezett, 
nemzeti kiberterének vagy más szövetséges erők „kék” kiberterének a védel-
mére is utasíthatók. Ez alapvető szükséglet, mivel a DoD-hálózatok gyakran 
kapcsolódnak határokon átívelő és a magánszektor által üzemeltetett hálózati 
szegmensekhez is.32

3. A támadó kiberműveletek célja a kibertérben vagy azon keresztül történő erőkive-
títés az egyesített műveleti parancsnokság által elérendő hadműveleti célok vagy 
más stratégiai szintű nemzeti célkitűzések elérése érdekében. Minden kiberművelet, 
amely a „kék” kibertéren kívül zajlik, és a célja nem egy éppen aktív vagy küszöbön 
álló támadásra adott válaszlépés, támadó műveletnek minősül.33

A kiberműveletek további moduláris taktikai elemekből, az úgynevezett kibertevékeny-
ségekből (cyberspace actions) állnak, amelyeknek a kombinációját az adott elérni kívánt 
hatás határozza meg.34

28 Cyberspace Operations (2018) i. m. II-3.
29 Cyberspace Operations (2018) i. m. II-3.
30 Cyberspace Operations (2018) i. m. II-3.
31 Cyberspace Operations (2018) i. m. II-3.
32 Cyberspace Operations (2018) i. m. II-3.
33 Cyberspace Operations (2018) i. m. II-3.
34 Cyberspace Operations (2018) i. m. II-6.
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A katonai kiberképességek létrehozása és integrációja hadműveleti és harcászati 
szinten – A szárazföldi haderő

A kutatás részét képezi az amerikai haderő kiberképességek létrehozásával és integrá-
ciójával kapcsolatos koncepcionális, szervezeti cél- és eszközrendszer feltárása az egyes 
haderőnemeken belül, a hadászati és harcászati szinteken is. A következő rész a száraz-
földi haderőt mutatja be a bevezetőben említett DOTMILPF-modell alapján.

Hadműveleti szint: doktrína, szervezet, kiképzés, állomány

2010 októberében megkezdte működését a szárazföldi haderő kiberparancsnoksága 
(ARCYBER). Közvetlenül a Szárazföldi Haderőnem Minisztériumán belül a Katonai 
Főparancsnokságának jelent, és a Kiberparancsnokság (CYBERCOM) vezetésével irá-
nyítja a szárazföldi haderő kiberműveleteit. A parancsnokságon koordinálja az öt, a szá-
razföldi haderő globális központjaiban található regionális kiberközpontot. Az ARCY-
BER a további egységekből áll: Információs Műveletek Parancsnokság (Information 
Operations Command);  780. Katonai Felderítő Dandár (780th Military Intelligence 
Brigade); Hálózati Technológiai Parancsnokság (Network Enterprise Technology Com-
mand – NETCOM); Kibervédelmi Dandár (Cyber Protection Brigade).

2018-ra  a szárazföldi haderő új alapdoktrínát (The US Army in Multi-Domain Ope-
rations  2028) és új hadviselési koncepciót fogalmazott meg, amelyben célként a több 
műveleti közegben egyidejűleg integrált műveleti képességeket jelölte meg. A száraz-
földi haderő szakdoktrínája (FM  3-38 Cyber Electromagnetic Activities – CEMA) már 
 2014-ben  kidolgozta a kiberműveletek, az elektronikai hadviselés és a frekvenciame-
nedzsment-műveletek integrálására épülő koncepciót és az ehhez tartozó eszközöket 
és felelősségi köröket.

Harcászati szint: kiképzés, állomány, szervezet, infrastruktúra

Elsőként, és eddig egyedüliként a haderőnemeknél, a szárazföldi haderő  2014-ben  létre-
hozta a kiberműveletekre szakosított állomány kialakítását és képzését (17 series, cyber 
branch) a katonai és a civil állomány számára. Innen a legjobban teljesítők mehetnek 
tovább a Kiber Műveleti Erők képzési programba.  2018-ban  az elektronikai hadviselés-
állományt integrálták a kiberállományba (17B Cyber Electromagnetic Officer – Electro-
nic Warfare;  170B Cyber Electromagnetic Activities Technician – Electronic Warfare; 
 17E Electronic Warfare Specialist).  2015 és  2018 között zajlott a harcászati szintű kiber-
elektromágneses támogatás (Cyber Electro Magnetic Activities – [CEMA] Support to 
Corps and Below – CSCB) kísérleti kiképzési program. Célja a kiberműveletek hatékony 
harcászati szintű alkalmazásához szükséges vezetés-irányítás, műveleti tervezésbe tör-
ténő integráció, CEMA-egységek és képességek összetétele és integrációja.35

35 David Ruderman: Command establishes enlisted pathways to become a cyber operations specialist. U. 
S. Army Human Resources Command Public Affairs, June  10,  2015. 
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2019-re  a program során nyert tapasztalatok alapján új harcászati szintű egységeket 
állítottak hadrendbe:

 – Expedíciós CEMA-egységek (40–45 fő) a dandárok műveleti tervező törzsével 
működnek együtt. Ők végzik a támadó és védelmi kiberműveletek, a rádióelektro-
nikai felderítés, az elektronikai hadviselés és az információs műveletek tervezését 
és végrehajtását a magasabb szintű ARCYBER jóváhagyásnak megfelelően.

 – Felderítő, Információs, Kiber, Elektronikai Hadviselés és Űr Egység (Intelligence, 
Information, Cyber, Electronic Warfare and Space Unit – I2CEWS). A Több-Mű-
veleti Területi Alkalmi Köteléken (Multi-Domain Task Force) belül hozták létre. 
A nevében szereplő területek bármelyikén vagy akár egyidejűleg mindegyikében 
képes műveleteket tervezni és irányítani.

 – 915. Kiberhadviselés Támogató Zászlóalj (915th Cyber Warfare Support Battalion). 
 2025-re  éri el a teljes műveleti képességet. A támadó műveletekhez szükséges összes 
képességgel rendelkezik: felderítés, rádióelektronikai felderítés, információs műve-
letek, tűzcsapás. Közvetlenül az ARCYBER parancsnoksága alá tartozik. Távoli 
műveletek létrehozására is alkalmas a hozzá rendelhető  12 expedíciós CEMA-egy-
ségen keresztül.36

Következtetések

A kiberképességek létrehozásában és integrációjában a doktrína, szervezet, kiképzés, 
hadfelszerelés, vezetés, állomány, infrastruktúra, szakpolitika területén az USA jelen-
tős eredményeket ért el.  2018-ra  létrejöttek a kibertér és a kiberműveletek stratégiai 
helyét és szerepét meghatározó alapvető szakpolitikai, doktrinális és szervezeti elemek. 
A politikai szintű stratégiai iránymutatások fejlődése alapján a hadsereg feladata nem-
csak a katonai értelemben vett kibertér védelme, de már nem is csak a nemzeti kibertér 
védelme, hanem fokozatosan kiterjed a nemzeti érdekek globális kibertérben történő 
állandó, a fegyveres konfliktusokon kívüli védelmére is. Ezen cél megvalósítása érdeké-
ben létrehozott Nemzeti Kiber Műveleti Erők  2018-ra  érték el a teljes műveleti képességet.

Az Egyesült Államokban a nyilvános dokumentumokban először a  2004-es  Nemzeti 
Katonai Stratégia (National Military Strategy) említi a kiberteret mint az ötödik műveleti 
közeget (battlespace domain). Előírja az öt műveleti tér közötti átjárhatóság (cross-do-
main) követelményét.37 A  2018-as  szakdoktrína szintén kiemeli a kibertér és a másik 
négy fizikai műveleti közeg szoros egymásrautaltságát (multi-domain operations).38

A kiberműveletek státusza az informatikai biztonság vagy információbiztonság (infor-
mation assurance) műszaki területéről, majd védelmi funkcióból (mission assurance), 
illetve az információs műveletek egyik eleméből a harci csapásmérő műveletek szer-

36 Mark Pomerleau: A new company-level unit to support information warfare. C4isrnet.com, July  8,  2017. 
37 „The Armed Forces must have the ability to operate across the air, land, sea, space and cyberspace 
domains of the battlespace.” The National Military Strategy (2012) i. m.  18.
38 Cyberspace Operations (2018) i. m. I-11.; IV-1.
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ves részét képező, tűztámogató szakterületté fejlődött.  2013-ra  megszületett az önálló 
kiberműveleti szakpolitikai doktrína. A doktrína felülvizsgálatával  2018-ra  megalkották 
az összhaderőnemi kiberműveletek osztályozását, amely tovább részletezi a műveletek 
értelmezését, hatásköri és alkalmazási feltételeit. Ezáltal nagy mértékben megkönnyíti 
a kiberműveletek gyors és hatékony alkalmazását. A kibertér felosztása a tulajdonosi 
és földrajzi viszonyok, illetve az ezek által meghatározott jogállás alapján tovább bővült. 
Az összhaderőnemi kiberműveleti tervezés és végrehajtás eljárásrendjét megalkották, 
a szerep- és felelősségi köröket meghatározták, a hatásköröket kijelölték.

Hasonlóképpen a kibertérhez a kiberképességeket sem egy önálló haderőnemként 
értelmezi, hanem a meglévő haderőnemek integráns részeként. Ebből adódóan az Egye-
sített Műveleti Kiberparancsnokság és a haderőnemek között munkamegosztás eltér 
a klasszikusnak mondható szervezeti formáktól.

Ahogyan a bevezetőben említettük, kezdetben a stratégiai szintű kiberműveletekre 
koncentráltak a politikai és katonai döntéshozók, így a tervezést és a végrehajtást is 
nagymértékben befolyásolta a döntéshozatali mechanizmus. Ugyanakkor a hadműveleti 
és a harcászati szinten, mindenekelőtt a gyors reagálás érdekében, egyre erőteljesebben 
jelentkezett az „alulról” induló, azaz a küldetés által meghatározott tervezés és végre-
hajtás (mission-based leadership) igénye. A négy haderőnem közül idáig a szárazföldi 
haderő vitte véghez a legnagyobb arányú fejlesztést a kiberképességek hadászati és har-
cászati szintű kialakításában. A folyamatot a katonai stratégiai szintű iránymutatással 
összhangban a Multi-Domain-koncepció köré építik. A szervezeti egységet tekintve 
jellemzően a zászlóalj szintű vagy annál is kisebb specializált, igény szerint alakítható 
egységeket igyekeznek kialakítani, amely tükrözi a stratégiai szinten bevezetett struktúra 
rugalmasságát és gyors reagálóképességét.

A kiberképességek kialakításánál alkalmazható tanulságok  
a hazai honvédelmi ágazatban

Mivel a nemzetállamok még csupán az elmúlt évtizedben láttak hozzá a kiberképessé-
gek széles körű kialakításához a honvédelmi szervezeteken belül, a nemzetközi minták 
nehezen ültethetők át.39 Magyarországon a honvédelmi kibervédelem alapvetéseit lefek-
tető dokumentum a  2013-as  Magyar Honvédség kibervédelmi szakmai koncepciója. 
Ez elsősorban a honvédelmi ágazati kritikus információs infrastruktúra védelmére kon-
centrál,40 a szélesebb körű „A kibertámadások elleni képességek kialakítása és fejlesz-

39 Piret Pernik: Preparing for cyber conflict – Case studies of cyber command. RKK ICDS, December  12, 
 2018. 
40 „Kibervédelem: a kiberbiztonság megteremtését célzó védelmi rendszabályok alkalmazása a kijelölt 
kritikus információs infrastruktúra elemekre irányuló, szolgáltatás megszakítást, megszüntetést vagy 
korlátozást, esetleg illetéktelen adatkezelést okozó szándékos, hálózaton keresztül érkező vagy egyéb 
formában megjelenő hatások ellen.” A Magyar Honvédség kibervédelmi szakmai koncepciója.  1. melléklet 
a  60/2013. (IX.  30.) HM utasításhoz.  1.
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tése” pont a jövőbeli feladatokat vázolja fel.41 Ezen feladatok ellátására és kiberműveleti 
képességeinek stratégiai szintű kialakítására alakult meg  2019. január  1-jén  a Magyar 
Honvédség Parancsnokság részeként működő kibervédelmi Haderőnemi Szemlélőség.42 
Mégis, a kibertér és a kiberműveletek sajátosságaiból adódóan leszűrhetők olyan általános 
tanulságok, amelyek Magyarország számára is megfontolandók:

 – a támadó és a védelmi kiberműveletek széles körű differenciálása és területi hatás-
köri behatárolása;

 – a kiberműveleti képességek stratégiai, hadműveleti és harcászati szintű kiépítése;
 – kis létszámú, specializált egységek kialakítása, amelyek a küldetés igényei szerint 

rugalmasan kombinálhatók egymással és a támogatott haderőnemi szervezetekkel;
 – az erőforrások (költségvetés, beszerzés, állomány) és kapacitás (jogkörök, védelmi 

és támadó képességek, hírszerzés, megfigyelés, felderítés és információs műveletek) 
koncentrációja mind stratégiai, mind pedig hadászati és harcászati szinten;

 – központosított, folyamatosan megújuló (elit) képzési rendszer;
 – a szövetségesekkel történő interoperábilitás biztosítása közös hadgyakorlatok segít-

ségével.
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A Katonai Műszaki Doktori Iskolában folyó kép-
zés és kutatás a műszaki tudományterülethez 
tartozó tudományágaknak a teljes védelmi szek-
torban történő alkalmazására irányul. A hallga-
tók tudományos tevékenységüket gyakran több 
tudomány terület és tudományág határterületén 
művelik, és a kutatásaik során azok interdiszcip-
lináris kérdéseire, szinergiáira fókuszálnak.

Mindezt az ebben a kötetben található írások 
is igazolják. A szerzők olyan tudományos problé-
mákat feszegetnek, mint például a blokkláncok 
és a mesterséges intelligencia alkalmazható-
sága a kiberhadviselésben, a Mi–24 helikopterek 
elektronikai hadviselési képességeinek fejlesz-
tése vagy az állami célú adatátviteli rendszerek 
integrálhatóságának kérdései. A környezetbizton-
ság és a vízgazdálkodás, valamint a vízbiztonság 
területéhez köthetően is több írással találkozha-
tunk a kötetben. 
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