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Devai Dora

A kiberkepessegek fejlesztése es integracioja az Amerikai
Egyesiilt Allamok haderejében

Bevezetés

A gazdasagi, katonai és tarsadalmi jelentdsége miatt a kibertér mara a nemzetallamok
kozotti versengés €s a stratégiai kdrnyezet részét képezi, €s igy hatdssal van a kiilon-
boz6 konfliktusokra,! valamint a katonai er6 szervezetére, miiveleti alkalmazasanak
gyakorlatara és elméletére is. A hadseregek halozatba kapcsolt eszkdzeinek — a veze-
tési €s irdnyitasi rendszereken, a felderitd, megfigyeld, kommunikacids és informatikai
képességek (C4ISR),” a fegyverrendszerek, halozati csomopontok stb. — informatikai
biztonsaga, a katonai miiveletek kibertamogatasa egyre fontosabb részét képezi a modern
hader6k alkalmazasanak.

Az Egyesiilt Allamoknak katonai, gazdasagi, diplomaciai és technolégiai vezet6 szere-
pénél fogva kiemelkedd jelentOsége van ezen a teriileten. A kibermuveletek alkalmazasa
a nemzeti stratégiai cél- és eszkdzrendszer egyik elemeként bar korantsem tjdonsag,
a doktrinalis, szakpolitikai €s operativ képességek kialakitdsa és rendszerszintii integ-
ralasa még kezdeti stddiumban van vilagszerte, beleértve Magyarorszagot is. Ebben
a folyamatban az USA szintén mértékado és vezetd szerepre torekszik.

A fent emlitett kérdéskor tobb tudomanyos problémat is felvet. Az 1990—1991-es
Obélhdboru latvanyos sikereit kovetden sorra jelentek meg az egyes haderénemi doktri-
nakban és védelmi minisztériumi irdnymutatasokban az informaciés hadviselés, késobb
informacios miiveletek gyijtonév alatt emlitett uj hadviselési elvek.’ Ezen beliil a kiber-
miveletek értelmezése, a kiberképességek kialakitasa és rendszeresitése, integracidja
a katonai miiveletek,* illetve a védelmi tervezés teljes spektrumaban, azaz a politikai-stra-
tégiai, katonai-stratégiai, valamint hadmuveleti szint{i tervezésben 4j és Osszetett kihivas
a katonai és politikai dontéshozok, valamint a tudomanyos kozosség szamara is.>

A kibertér, mint sajatos stratégiai vagy miiveleti kornyezet, alapvetéen meghatarozza
a kiberképességek fejlesztését és integraciojat az Amerikai Egyesiilt Allamok hadse-
regében. Ezért kutatasom egyik részcélja feltarni, hogy a védelmi tervezés kiillonb6zo

' Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018.; Jason Healey (ed.): 4 fierce domain.
Conflict in cyberspace cyber. Washington D. C., Conflict Studies Association, 2013.

2 C4ISR: Command, Control, Communication, Computers, Intelligence, Surveillance and Reconnaissance.
AKKA, Passion for Technologies.

* Haig Zsolt: Informacios muiveletek a kibertérben. Budapest, Dialog Campus, 2018.

4 Cyberspace Operations. Joint Publication 3—12. 8 June 2018.

> The National Military Strategy. The Chairman of the Joint Chiefs of Staff. 2004. Presidential Policy
Directive 20, White House, 2012.



Dévai Déra

szintjein hogyan épiil be a kibertér-koncepciod, ezek hogyan hatnak egymasra, és kozben
hogyan alakul at a koncepcio értelmezése.

2006-ban jelent meg az elsé 6nalldo Nemzeti Katonai Kibermiveleti Stratégia.®
2012-ben a Barack Obama elndk altal kiadott rendelet hatarozta meg a kibermiiveletek-
kel kapcsolatos dontéshozatali mechanizmust.” Szintén fontos kérdés a hadsereg szerepe
a nemzeti kibervédelemben.

Amig korabban a katonai kibermiiveletek tobbnyire stratégiai szintii dontésmecha-
nizmushoz kotddtek, vagy az informaciés miiveletek opcionalis részeként szerepeltek
a miveleti doktrindkban, addig mostanra a parancsnokokat a kibermiiveletek hadaszati,
kor mindez érdemben hozzajarul a miiveleti hatékonysdghoz. Ehhez szamos szervezeti
és doktrinalis atalakitas sziikséges. Az Amerikai Egyesiilt Allamokban az egyik leg-
meghatarozobb 1épés ebben a folyamatban 2009 juniusaban a Kiberparancsnoksag (U.
S. Cybercommand — USCYBERCOM) felallitasa volt, majd 2018. majus 4-én a tizedik
egyesitett miiveleti parancsnoksagga (Unified Combatant Command) valo atszervezése
jelentette. 2013-ra megsziiletett az els6 6nallo kibermiiveleti szakdoktrina is. Tovabbra
is neuralgikus pont az offenziv kibermuiveletek alkalmazasa mind a bels6, mind pedig
a nemzetkdzi jog, valamint az operativ alkalmazas terén.

Ezzel parhuzamosan a négy f6 hader6nem 6nalloan, a sajat kotelékében alakitotta
ki a kiberképességeit. Ennek koszonhetden kétlépcsds szervezeti struktura jott 1étre.
A standardizalt 6sszhaderdnemi miiveleti képességek mellett az Egyesiilt Allamok szé-
razfoldi hadereje, a haditengerészet, a 1égierd €s a tengerészgyalogsag a kiberképességek
kialakitasa és alkalmazasa terén jelentds mozgastérrel rendelkezik annak érdekében,
hogy a sajatos haderénemi szervezeti €s miveleti igényeiknek megfelelden tudjak azokat
hasznalni.

A kutatasom alapvetd célja, hogy komplex vizsgalat soran feltarja, az Egyesiilt Alla-
mok hadserege miként hozza létre és integralja a kiberképességeket a védelmi tervezés
¢és a hadero6fejlesztés teljes spektrumaban, azaz a politikai-stratégiai, katonai-stratégiai,
valamint hadmiiveleti szint{i tervezésben. A kutatasom elsddleges célja tehat, hogy fel-
tarja és leirja az integracios folyamat egyes meghatarozo fazisait, és ezaltal megvizsgalja,
hogy az USA milyen valaszokat ad a fent leirt stratégiai, doktrinalis, szervezeti és ope-
rativ kérdésekre, valamint hogy ezen eredmények milyen adaptéacids lehetdségekkel
birnak Magyarorszag szamara.

A kutatas a kiberképességek (cybercapability) és a kibermiiveletek (cyberspace ope-
rations — CO) koncepciok koré épiil, ezért fontos e két fogalom meghatarozasa. A kiber-
miveletek jelenlegi fogalmi rendszerét lefektetd 2013-as 6sszhaderénemi szakdoktrina,
a Joint Publication 3-12 Cyberspace Operations (JP3-12) a kovetkez6képpen hatarozza
meg a kiberképességet: ,,olyan eszkdz vagy szamitégépes program, beleértve a software,

¢ National Military Strategy for Cyberspace Operations. United States, Office of the Chairman of the Joint
Chiefs of Staff, 2006.
7 Presidential Policy Directive (PPD-20).
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firmware vagy hardware barmilyen kombinaciojat, amelynek a célja, hogy valamilyen
hatést érjen el a kibertérben vagy a kibertéren keresztiil.””® Ez tehat a kiberképességek
sziik, kizarolag technologiai értelmezése. Azonban, ahogy a fentiekben megfogalmaz-
tuk, a kutatas a kibermuveletekkel kapcsolatos atfogd haderdfejlesztést vizsgalja. Ezért
az amerikai hadseregben altalanosan elterjedt Doktrina, Szervezet, Kiképzés, Hadfel-
szerelés, Vezetés, Allomany, Infrastruktira, Szakpolitika- (Doctrine, Organization,
Training, Material, Leadership, Personnel, Facility, Policy — DOTMLPF-P) modellen
keresztiil értelmezem a képességeket. A doktrina szerint a kibermiiveletek ,,a kiber-
képességek alkalmazasa olyan esetekben, ahol az elsddleges cél valamilyen feladat
megvalositasa a kibertérben vagy azon keresztiil”.’

A tanulmany kovetkezd szakasza bemutatja az egyesitett miiveleti parancsnoksag
létrejottéhez vezetd utat, majd pedig attekinti a kozpontositott parancsnoksag és a had-
eronemek kozotti kapcsolatrendszert és feladatmegosztast. Végiil roviden kitérek a kiber-
képességek kialakitasanal alkalmazhat6 tanulsagokra a hazai honvédelmi agazatban.

A kiberparancsnoksag fejlédési ive

Az USA-ban a Védelmi Minisztérium kezdettdl fogva jelentds eréforrasokat aldozott
az informatika hadaszati célu fejlesztésére. A technologiai fejlesztésekkel parhuzamosan
az eszkodzok szisztematikus tesztelése és az informatikai biztonsag, legalabbis a kezdeti
idokben, szintén alapvetden kotddott a Pentagon tobbnyire zart tudomanyos és szak-
mai koreiben zajlo tevékenységéhez.® A digitalizacié térhoditasaval el6térbe kertiltek
az informatikai eszk6zok inherens sériilékenységébdl adodo problémak, illetve egyre
inkabb az ebbdl adodo lehetdségek kérdéskore. Az 1990-es évek elejére, az informati-
kai biztonsag kereteit szétfeszitve, az egyes haderénemek a sajat miiveleti és szervezeti
paradigmaik mentén hoztak létre az offenziv és defenziv kiberképességeket, mikézben
a kiberképességekre és a kibermiiveletekre vonatkozd informaciok nagy része tovabbra
is titkositott volt. Mindez jelentdsen megnehezitette a haderdnemek kozotti informacioa-
ramlast és az egyiittmiikodést." Igy az évtized végére szamos lépés tortént az sszhad-
eronemi miiveleteket lehetdve tevo és a kibervédelem hatékonysagat néveld kdzpontositas
¢és egységesités, valamint a szamitogép-haldzati miiveletek 6nalld vezetés-iranyitasanak
érdekében.

8 Cyberspace Operations (2018) i. m. I-4. ,,Cybercapability — A device or computer program, including
any combination of software, firmware, or hardware, designed to create an effect in or through cyberspace.”
® Cyberspace Operations (2018) i. m. vii: ,,Cyberspace operations (CO) is the employment of cyberspace
capabilities where the primary purpose is to achieve objectives in or through cyberspace.”

19 Edward Hunt: US government computer penetration programs and the implications for cyberwar. [EEE
Annals of the History of Computing, 34, (2012), 3. 4-21.

I Healey (2013) i. m.
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Az elozmények

Az 1960-as évektdl kezdve a Pentagon hattérintézményeként miikodé RAND (Research
and Development) Corporation az IBM-mel és a Nemzetbiztonsagi Ugyndkséggel (Natio-
nal Security Agency — NSA) kar6ltve 1dordl idore figyelmeztetett arra, hogy a katonai
¢és polgari informatikai eszk6zokbe vald behatolasi kisérletek komoly veszélyt jelent-
hetnek.'? 1998 decemberében a stratégiai szint{i informatikai tamadasokkal szembeni
kdzpontositott védelem érdekében hoztak létre az Osszhaderdnemi Szamitogép-halo-
zati Védelmi Alkalmi Kételék (Joint Task Force — Computer Network Defence — JTF-
CND)" nevii egységet, amely kezdetben minddsszesen 24 f6t szamlalt. A JTF-CND-t
Washingtonban a Defense Information Systems Agency (DISA) Global Operations and
Security Centerén beliil alapitottak. Tehat nem valamelyik egyesitett parancsnoksag ala
szervezték, és igy parancsnoka a Vezérkari Fénokok Egyesitett Bizottsaganak fonokén
keresztiil kozvetleniil a védelmi miniszternek jelentett.!

Kevesebb mint egy évvel késébb az Alkalmi Koteléket az Urparancsnoksag vezetése
ala rendelték, és feleldsségi korét a Védelmi Minisztérium egészét — beleértve a globalis
informacios halozatat (Department of Defense Information Networks — DODIN) — ér6
szamitogép-halozati tamadasok (Computer Network Attacks — CNA) és kémkedés (Com-
puter Network Exploitation — CNE) elleni védelemben hataroztak meg."> Az egység
funkcidja hivatalosan tehat tovabbra is alapvetden ezen informatikai rendszerek infor-
maciobiztonsaga (information assurance) és az iizletmenet-folytonossag biztositasa volt.

A kovetkez0 jelentds allomas 2001 aprilisdban kovetkezett, amikor a tamado miive-
leteket (Computer Network Attack — CNA) is az Alkalmi Kdtelékhez rendelték. A neve
igy Osszhaderénemi Szamitogép-halozati Miiveleti Alkalmi Kételék (Joint Task
Force — Computer Network Operations — JITF-CNO) lett. Méreteit tekintve a JTF-CNO
2003-ra mintegy Otszordsére nove 122 {6t szamlalt, éves koltségvetése pedig 26 millio
dollarra rtgott.'* Még ugyanabban az évben kiilonvalasztottak a timado képességeket,
¢és bar az igy létrejott egység tovabbra is a STR ATCOM mtveleteiben vett részt, de mar
az NSA irdnyitasaval. Erdemes megemliteni, hogy az NSA a hirszerzési kozosség onallo
szerepldje a sajat jogan, ezért polgari feladatokat is ellat, ugyanakkor katonai mtiveleti
tamogato ligyndkség is (Combat Support Agency). Ez utdbbi szerepkorben a Védelmi
Minisztérium részét képezi és katonai hirszerzési és informaciobiztonsagi tevékenységet
folytat.” 2004-re a szamitogép-haldzati miiveletek torténetében el6szor kialakult egy
teljes korli vezetés-iranyitasi modell, amely a kovetkezd elemeket foglalta magaban:

12 Hunt (2012) i. m.

13 Joint Task Force — Computer Network Operations.

14 Defense Department Cyber Efforts: DoD faces challenge in its cyber activities. Report GAO-11-75,
Washington, D. C. U. S. Government Accountability Office, July 2011. 18.

15 Jeffrey L. Caton: Army support of military cyberspace operations: Joint contexts and global escalation
Implications. Strategic Studies Institute, US Army War College, 2015.

1 Joint Task Force — Computer Network Operations. i. m.

17 Defense cybersecurity. DoD’s monitoring of progress in implementing cyber strategies can be strengthe-
ned. Report GAO-17-512. Washington, D. C. U. S. Government Accountability Office, August 2017. 8.
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a védelmi miniszter, a STRATCOM parancsnoka, a JTF parancsnoka, a haderénemek-
nél kijeldlt parancsnok, az egyesitett miiveleti parancsnoksagok altal kijelolt felel6sok,
a védelmi tigynokségek felelései.'

2005-re kiiloniilt el teljesen a védelmi és tamado miiveleteket végzo két szervezet
a DISA, illetve az NSA igazgatojanak parancsnoksaga alatt. Az offenziv kibermiive-
leteket hamarosan a hadviselés részeként értelmezték. 2007-ben Keith B. Alexander,
az NSA akkori igazgatoja igy fogalmazta meg a tevékenységiiket: ,,A kibertérben tor-
ténd hadviselés koncepcidin dolgozunk. [...] Ezek az alapvetések és az elérendd célok
egyértelmiien a katonai csapasmérés, tlizerd (tamogatod és megsemmisitd) és védelem
fogalmain alapulnak. [...]""

Az informatikai biztonsag sajatossagaibol adédoan vitatott, hogy milyen mértékben
lehet a védelmi €s a tamado tevékenységeket szétvalasztani, illetve hogy a kinetikus
miveletek ilyen jellegli dichotom megkozelitése mennyire iiltethetd at a kibertérbe. Jol
mutatja ezt a fajta utkeresést 2008-ban a védelmi egység beolvasztasa az NSA égisze
alatt a tdmado, radiofelderitd és nemzetbiztonsagi kriptologiai tevékenységet folytato
szervezetbe. Ennek a szervezeti atalakitasnak az egyik leglényegesebb elonye, ahogy
Keith Alexander megfogalmazta,?® az eréforrasok (koltségvetés, beszerzés, allomany)
és kapacitas (jogkorok,?! védelmi és tamado képességek, hirszerzés, megfigyelés és fel-
derités — ISR) koncentrécioja.

A Kiberparancsnoksag jelenlegi felépitése

Végiil 2009 juniusaban létrehoztak az elsé Kiberparancsnoksagot mint a USTRAT-
COM-hoz tartoz6 Egyesitett Alparancsnoksagot (Subordinate Unified Command). Az \j
alparancsnoksag magaban foglalta a Védelmi Minisztérium kibermiiveleti szervezeteit,
¢és az €lén 4ll6 parancsnok egyben az NSA igazgatdja is. Tovabba az egyes haderonemek-
nek 2010-re szintén meg kellett szervezniiik a sajat kiberparancsnoksagukat, amelyek
a stratégiai szintli Kiberparancsnoksagon beliil a hadmiiveleti szintii, haderénemi tamo-
gatd komponenst képviselik. Ezen tdmogat6 funkci6 az egyes haderénemi kiberparancs-
noksagokon beliil az erre a célra létrehozott Egyesitett Erék Kiberfoparancsnoksagan
(Joint Force Headquarters — Cyber — JFHQ-C) keresztiil torténik. Amint a 11. tablazat

18 Caton (2015) i. m.

1" We are developing concepts to address warfighting in cyberspace [...] These concepts, and the cyber-
space effects that they focus on, are clearly based on the military concepts of strike, fires (supporting
and suppressing), and defense. [...] In order to fully engage in the development of joint doctrine within
the cyberspace domain, it is also necessary to develop a definition of exactly what warfare within cyber-
space —or cyberspace warfare —is.” Keith B. Alexander: Warfighting in cyberspace. Joint Force Quarterly,
46.(2007), 61. 58—61. (4 szerzd forditasa.)

20 U. S. Cyber Command: Organizing for cyberspace operations. Committee on armed services house of
representatives. Hearing Helasd 23. 09. 2010.

21 Az Egyesiilt Allamok jogrendszerében a védelmi (Title 10) és a felderitési (Title 10) funkciok kiilonbozé
felhatalmazast igényelnek, 1lasd Cyberspace Operations (2018) i. m. I11-2.
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mutatja, a haderénemi Kiberféparancsnoksagot egy-egy foldrajzi és funkcionalis Miive-
leti Parancsnoksaghoz rendelték hozza. Ugyanakkor az egyes haderénemeken beliil
szintén a kiberparancsnoksdgok végzik a kibermiiveletek hadmiiveleti és harcaszati
szintll vezetését.

11. tablazat: A Kiberparancsnoksdag haderénemi komponens parancsnoksagai

Haderénem Haderénemi kiberparancsnoksagok

Szarazfoldi haderd Army Cyber Command (ARCYBER)
Haditengerészet Fleet Cyber Command, 10" Fleet (FLTCYBER)
Tengerészgyalogsag Marine Forces Cyber (MARFORCY BER)
Légierd 24" Air Force (AFCYBER)

Forras: a szerz6 szerkesztése

12. tablazat: A haderdnemi Kiberféparancsnoksdagokhoz rendelt Miiveleti Parancsnoksdgok®

Egyesitett Erék Kiberféparancs-
noksagai haderénemenként

Egyesitett Miiveleti Parancsnoksag

U. S. Northern Command, U.S. Central Command, and

JFHQ-C ARCYBER U. S. Africa Command

JFHQ-C MARFORCYBER U. S. Special Operations Command
JFHQ-C AFCYBER U. S. European Command, U.S. Strategic Command, and U. S. Transportation Command
JFHQ-C AFCYBER U. S. European Command, U.S. Strategic Command, and U. S. Transportation Command

Forras: a szerzO szerkesztése

A Parancsnoksag szamos atalakulason ment keresztiil, amig végiil 2018. majus 4-én
az Amerikai Fegyveres Erok tizedik stratégiai szintii Egyesitett Miiveleti Parancsnok-
saga lett.
Felépitését tekintve a Kiberparancsnoksag otféle alapvetd szerkezeti elemre tagolhato:
Haderdnemi parancsnoksagok (Services Component Commands);
Egyesitett Kiberféparancsnoksag (Joint Force Headquarters — Cyber — JFHQ-C);
Egyesitett Védelmi Minisztériumi Informacidés Halozati Foparancsnoksag
(JFHQ-DODIN);
Kiber Miveleti Erék Foparancsnoksag (Headquarters Cyber National Mission
Force — HQ CNMF);
Miiveleti Parancsnoksagok.

A Kiberparancsnoksag és a haderénemek kapcsolatrendszere

A fentiekben vazolt stratégiai szintli szervezet a haderdnemek alkotta hadmiiveleti szint{i
egységekre és a veliik valo ,,munkamegosztasra” épiil. Ez a kapcsolatrendszer szamos
sajatsagos, a tobbi miiveleti parancsnoksagtol eltérd megoldast mutat. A kdvetkezd rész-

22 Caton (2015) i. m. 50.
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ben ezen sajatossagokat, valamint az ujonnan létrehozott Kiber Miveleti Er6k? (Cyber
Mission Forces — CMF) tevékenységét tekintjiik at.

Kiber Miiveleti Erok

Az Egyesitett Miiveleti Parancsnoksag és a haderénemek kozott klasszikusnak mondhato
munkamegosztas alapjan teljes egészében a haderénemek biztositjak az erdket (force
provider), mig az egyesitett parancsnoksagok az erdket alkalmazoé (force employer)
egység szerepét toltik be. Ez aldl eddig csak a Kiilonleges Miiveleti Parancsnoksag volt
a kivétel. A haditechnikai beszerzések, megint csak szokatlan médon, a Kiberparancs-
noksag hataskorébe keriiltek. Az interoperabilitas érdekében igy igyekeztek athidalni
a nagy aranyu eltéréseket a haderénemek kibererdi kozott.

2013-ban rendelték el a haderénemek szamara a kibermiiveleti er6k egységes kove-
telményrendszer alapjan torténd kialakitasat, amely egy 133 csapatbdl allo, 6200 f6s
allomany kiképzését irta eld 2019-re. Ahogyan a ,,misszios”” megjeldlés is mutatja, a CMF,
jollehet a haderénemek legkiemelkeddbb tehetségeibdl osszeallitott elit egységek, de
nem tagozodnak be a haderénemi hadosztalyokba. Felosztasuk nem a haderénemek,
hanem a feladatkor és a parancsnoksag alapjan torténik. A kdvetkezd tablazat mutatja
a feladatkor szerinti felosztast.

13. tablazat: A kibererdk feladakor szerinti felosztasa

Csapat tipusa Feladatkor

13 Nemzeti Kiber Miiveleti Csapat (National Mission Teams)
+ 8 Nemzeti Tamogat6 Csapat (National Support Teams)
27 Harci Kiber Miiveleti Csapat (Combat Mission Teams)

+ 17 Harci Tamogat6 Csapat (Combat Support Teams)

Nemzeti szintii védelmi célok

Az Egyesitett Miiveleti Parancsnoksagok tamogatasa

18 Nemzeti Kiber Védelmi Csapat (National Cyber Protection
Teams — CPTs)
24 Haderénemi Kiber Védelmi Csapat (Service CPTs)
26 Miiveleti Parancsnoksagi Kiber Védelmi Csapat és Védelmi
Minisztériumi Informacios Halozati CPT (Combatant
Command CPTs + DODIN CPTs)

A Védelmi Minisztérium informaciés halozatainak a védelme

Forrds: A Cyberspace Operations (2018) i. m. alapjan a szerz szerkesztése

Az ugynevezett National Mission Teams — €s a hozzajuk tartoz6 National Support
Teams — a Mission Force Headquaters iranyitasa ala tartoznak a Kiberparancsnoksa-
gon beliil. Sokréti feladatkdrrel rendelkeznek. Egyfajta ,.eloretolt” allasban gyakran
a Védelmi Minisztérium informacios halozatain kiviil es6, globalis ellenséges (;,red
space”) vagy semleges halozatokon (,,grey space”) végeznek feladatokat a stratégiai
jelentoségti fenyegetések felderitése és elharitasa (korai figyelmeztetés, timado miiveletek
stb.) érdekében.?* Jol ismerik a kibertérben ellenséges tevékenységet végzo szereploket,

2 A szerz§ forditasa.
24 Mark Pomerleau: Here’s how DoD organizes its cyber warriors. Fifthdomain.com, July 25, 2017.
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igy a valaszlépéseket célzottan tervezik meg. Elsésorban a Védelmi Minisztérium kiber-
terének védelme a feladatuk, de sziikség esetén mas nemzeti érdekek védelmében — mint
példaul kritikus infrastruktara védelme — is bevethetok.>

A Védelmi Minisztérium informacios haldzatainak védelméért a haderénemek fele-
16sek a sajat hasznalatukban 1évé szegmensekben. Feladataik kozé tartozik a halozat
konfiguralasa, izemeltetése és védelme. Ezért a CPT-csapatok nagy része az adott had-
erénemek kozvetlen iranyitasa alatt all. A feladatuk a DODIN vagy mas sajat miive-
leti teriilet (;, blue space”) védelme, foként a védelmi kibermiiveletek végrehajtasaval.
A Kiberparancsnoksagon beliil az Egyesitett Védelmi Minisztériumi Informécios Halo-
zati F6parancsnoksag (JFHQ — DODIN) feladata a DODIN kibervédelem teljes kor
koordinalasa (unity of effort), az informaciémegosztas ¢€s a korai figyelmeztetés.

Az Egyesitett Miiveleti Parancsnoksagok szamara az egyes haderdnemek altal fel-
allitott Egyesitett Erok Kiberféparancsnoksagai (JFHQ-C) biztositjak a kibermiiveleti
tamogatast. Ok vezetik tehat a tdmado kibermiiveletekre a Miiveleti Parancsnoksagok-
hoz kirendelt Combat Mission Teameket. A tdmogatas a tervezésben, a célkijeldlésben,
az Osszadatforrasu felderitési informacio formajaban és a kibermiiveletek végrehajtasaban
valosul meg.?® Jelentds eldrelépés volt, amikor 2017-ben a Védelmi Minisztérium utasi-
tasa alapjan, a hader6nemi kiberparancsnoksagok allando tervezo sejteket hoztak 1étre
az egyesitett miiveleti parancsnoksagokon beliil. Ez a megoldas szinte azonos a Kiilon-
leges Miveleti Parancsnoksag miikddési mechanizmusaval.

A CMF-csapatok rendszere tehat részben fix elhelyezkedésti elemekbdl, részben
pedig az adott miveleti feladat igényeinek megfelelden varialhato egységekbdl all, ami
rendkiviil jo lehetdséget biztosit a rugalmassagra és a kibertérben elengedhetetlen gyors
reagalasra, valamint az informacio- és eréforras-megosztasra. Egyben megoldast is
jelenthet az égetd szakemberhianyra is.

Kibermiiveletek

A 2018-as kibermiiveleti doktrina a miiveletek célkitlizése vagy szandéka, valamint
a miveleti kornyezet alapjan harom 6 kiildetési (mission) kategoriaba osztja fel a kiber-
miveleteket: a Védelmi Minisztérium informacios halozati (DODIN-) miveletek; védelmi
kibertéri miiveletek (defensive cyberspace operations — DCO); és a tdmado kibertéri
miiveletek (offensive cyberspace operations — OCO).*” A kiilonboz6 miiveleti kategoriak
a kovetkezoket foglaljak magukban:
1. A DODIN-miiveletek tartalmazzak a mar meglévé DoD-kibertér konfiguralasat,
tizemeltetését, kibovitését, informatikai biztonsagat (CIA-kovetelmények). Ezek
a tevékenységek tehat a halozatra és annak sériilékenységeire fokuszalnak annak

% Cyberspace Operations (2018) i. m. I-9.
26 Caton (2015) i. m. 50.
27 Caton (2015) i. m. 50.
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érdekében, hogy proaktiv médon felkésziiljenek a kibertérbdl érkezo lehetséges

fenyegetésekre.?®

2. A védelmi kibermuiveletek elsdésorban a DODIN ¢és egyéb, a ,,kék” kategoriaba
tartozo kibertér védelmét szolgaljak az éppen zajlo vagy kiiszobon allo fenyegeté-
sekkel szemben. A legfobb kiilonbség a DODIN-miiveletekhez képest, hogy egy-
egy adott konkrét fenyegetésre reagalnak, ami lehet kibertdmadas, felderités vagy
egyéb rosszindulatu tevékenység (malicious cyber activity). Ezek harom tovabbi
alkategoriaba sorolhatok:?

a) Védelmi kibermiiveletek — Belso védelmi intézkedések (Defensive Cyberspace
Operations-Internal Defensive Measures — DCO-IDM). A védelmi tevékenység
a védendo infrastrukturan beliil zajlik, és a tulajdonos, lizemeltetd vagy felhasz-
nal6 felhatalmazasaval torténik.*

b) Védelmi kibermiiveletek — Valaszlépések (Defensive Cyberspace Operations-Res-
ponse Actions — DCO-RA). A miivelet a ,,sziirke” vagy ,,piros” kibertéren kiviil
torténik, a tulajdonos, tizemeltetd vagy felhaszndlé engedélye nélkiil. Ezek
a muveletek tehat rendszerint az USA hatérain kiviil zajlanak. Meghatarozott
feltételek alapjan elérhetik akar az erd hasznalatanak (use of force) szintjét is,
okozhatnak fizikai karokat vagy pusztitast.’!

¢) A nem-DoD-kibertér védelme. A katonai kibererdk az USA tagabban értelmezett,
nemzeti kiberterének vagy mas szovetséges erdk ,,kék” kiberterének a védel-
mére is utasithatok. Ez alapvet szilikséglet, mivel a DoD-hal6zatok gyakran
kapcsolodnak hatarokon ativeld és a maganszektor altal iizemeltetett halozati
szegmensekhez is.*

3. A tamado¢ kibermiiveletek célja a kibertérben vagy azon keresztiil torténd erdkive-
tités az egyesitett miiveleti parancsnoksag altal elérendé hadmiiveleti célok vagy
mas stratégiai szintli nemzeti célkitlizések elérése érdekében. Minden kibermiivelet,
amely a ,,kék” kibertéren kiviil zajlik, és a célja nem egy éppen aktiv vagy kiiszo6bon
allo tamadasra adott valaszlépés, tamado miiveletnek mindsiil.*?

A kibermiiveletek tovabbi modularis taktikai elemekbdl, az ugynevezett kibertevékeny-

crer

hatéas hatarozza meg.**

8 Cyberspace Operations (2018) i. m. 11-3.
2 Cyberspace Operations (2018) i. m. 11-3.
30 Cyberspace Operations (2018) i. m. 11-3.
3t Cyberspace Operations (2018) i. m. 11-3.
32 Cyberspace Operations (2018) i. m. I1-3.
3 Cyberspace Operations (2018) i. m. I1-3.
3 Cyberspace Operations (2018) i. m. 11-6.
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A katonai kiberképességek létrehozasa és integracioja hadmiiveleti és harcaszati
szinten — A szarazfoldi haderd

A kutatas részét képezi az amerikai hadero kiberképességek 1étrehozaséaval és integra-
cidjaval kapcsolatos koncepcionalis, szervezeti cél- és eszkozrendszer feltarasa az egyes
haderénemeken beliil, a hadaszati és harcaszati szinteken is. A kovetkez0 rész a szaraz-
foldi hader6t mutatja be a bevezetében emlitett DOTMILPF-modell alapjan.

Hadmiiveleti szint: doktrina, szervezet, kiképzés, allomany

2010 oktoberében megkezdte miikodését a szarazfoldi haderd kiberparancsnoksaga
(ARCYBER). Kozvetleniil a Szarazfoldi Haderénem Minisztériuman beliil a Katonai
Féparancsnoksaganak jelent, és a Kiberparancsnoksag (CY BERCOM) vezetésével ira-
nyitja a szarazfoldi hader6 kibermiiveleteit. A parancsnoksagon koordinalja az &t, a sza-
razfoldi hader6 globalis kdzpontjaiban talalhato regionalis kiberkdzpontot. Az ARCY-
BER a tovabbi egységekbdl all: Informacios Miiveletek Parancsnoksag (Information
Operations Command); 780. Katonai Felderit6 Dandar (780" Military Intelligence
Brigade); Halozati Technologiai Parancsnoksag (Network Enterprise Technology Com-
mand — NETCOM); Kibervédelmi Dandar (Cyber Protection Brigade).

2018-ra a szarazfoldi hader6 0j alapdoktrinat (The US Army in Multi-Domain Ope-
rations 2028) és 1j hadviselési koncepciot fogalmazott meg, amelyben célként a t6bb
miuveleti kozegben egyidejiileg integralt miiveleti képességeket jeldlte meg. A szaraz-
foldi haderd szakdoktrinaja (FM 3-38 Cyber Electromagnetic Activities — CEMA) mar
2014-ben kidolgozta a kibermiiveletek, az elektronikai hadviselés és a frekvenciame-
nedzsment-miiveletek integralasara épiilé koncepcidt és az ehhez tartozé eszkdzoket
és felel6sségi koroket.

Harcaszati szint: kiképzés, allomany, szervezet, infrastruktura

Elséként, és eddig egyediiliként a hader6nemeknél, a szarazfoldi haderé 2014-ben létre-
hozta a kibermiveletekre szakositott allomany kialakitasat és képzését (17 series, cyber
branch) a katonai és a civil allomany szamara. Innen a legjobban teljesitdk mehetnek
tovabb a Kiber Miiveleti Erok képzési programba. 2018-ban az elektronikai hadviselés-
allomanyt integraltak a kiberadllomanyba (178 Cyber Electromagnetic Officer — Electro-
nic Warfare; 170B Cyber Electromagnetic Activities Technician — Electronic Warfare;
17E Electronic Warfare Specialist). 2015 és 2018 kdzott zajlott a harcaszati szinti kiber-
elektromagneses tamogatas (Cyber Electro Magnetic Activities — [CEMA] Support to
Corps and Below — CSCB) kisérleti kiképzési program. Célja a kibermiiveletek hatékony
harcaszati szintli alkalmazasahoz sziikséges vezetés-iranyitas, miiveleti tervezésbe tor-
ténd integracio, CEMA-egységek és képességek Osszetétele és integracioja.®

3 David Ruderman: Command establishes enlisted pathways to become a cyber operations specialist. U.
S. Army Human Resources Command Public Affairs, June 10, 2015.
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2019-re a program soran nyert tapasztalatok alapjan 0j harcaszati szintli egységeket
allitottak hadrendbe:

— Expediciéos CEMA-egységek (40—45 f6) a dandarok miiveleti tervezd torzsével
miikodnek egyiitt. Ok végzik a timado és védelmi kibermiiveletek, a radioelektro-
nikai felderités, az elektronikai hadviselés és az informacios muveletek tervezését
¢és végrehajtasat a magasabb szintii ARCYBER jovahagyasnak megfelelden.

— Felderit6, Informaciés, Kiber, Elektronikai Hadviselés és Ur Egység (Intelligence,
Information, Cyber, Electronic Warfare and Space Unit — 12CEWS). A Tobb-Mii-
veleti Tertiileti Alkalmi Koteléken (Multi-Domain Task Force) beliil hoztak létre.
A nevében szerepld teriiletek barmelyikén vagy akar egyidejiileg mindegyikében
képes miiveleteket tervezni és irdnyitani.

— 915. Kiberhadviselés Tamogatd Zaszloalj (915" Cyber Warfare Support Battalion).
2025-re éri el a teljes miiveleti képességet. A tamado miiveletekhez sziikséges Osszes
képességgel rendelkezik: felderités, radiodelektronikai felderités, informacios miive-
letek, ttizcsapas. Kozvetleniil az ARCYBER parancsnoksaga ala tartozik. Tavoli
miiveletek létrehozasara is alkalmas a hozza rendelhetd 12 expedicios CEMA-egy-
ségen keresztiil.*°

Kovetkeztetések

crer

hadfelszerelés, vezetés, allomany, infrastrukttra, szakpolitika teriiletén az USA jelen-
tds eredményeket ért el. 2018-ra 1étrejottek a kibertér és a kibermiiveletek stratégiai
helyét és szerepét meghatarozo alapvetd szakpolitikai, doktrinalis és szervezeti elemek.
A politikai szint{i stratégiai iranymutatasok fejlédése alapjan a hadsereg feladata nem-
csak a katonai értelemben vett kibertér védelme, de mar nem is csak a nemzeti kibertér
védelme, hanem fokozatosan kiterjed a nemzeti érdekek globalis kibertérben torténd
allando, a fegyveres konfliktusokon kiviili védelmére is. Ezen cél megvaldsitasa érdekeé-
ben Iétrehozott Nemzeti Kiber Miiveleti Erék 2018-ra érték el a teljes miiveleti képességet.

Az Egyesiilt Allamokban a nyilvanos dokumentumokban el8szor a 2004-es Nemzeti
Katonai Stratégia (National Military Strategy) emliti a kiberteret mint az 6todik miiveleti
kozeget (battlespace domain). Elbirja az 6t miveleti tér kozotti atjarhatosag (cross-do-
main) kovetelményét.’” A 2018-as szakdoktrina szintén kiemeli a kibertér és a masik
négy fizikai miiveleti kdzeg szoros egymasrautaltsagat (multi-domain operations).*

A kibermiiveletek statusza az informatikai biztonsag vagy informaciobiztonsag (infor-
mation assurance) miszaki teriiletérdl, majd védelmi funkciobol (mission assurance),
illetve az informacios miiveletek egyik elemébdl a harci csapasméré miveletek szer-

3¢ Mark Pomerleau: A new company-level unit to support information warfare. C4isrnet.com, July 8, 2017.
37, The Armed Forces must have the ability to operate across the air, land, sea, space and cyberspace
domains of the battlespace.” The National Military Strategy (2012) i. m. 18.

38 Cyberspace Operations (2018) i. m. I-11.; IV-1.
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ves részét képezo, tiiztamogato szakteriiletté fejlodott. 2013-ra megsziiletett az 6nalld
kibermiiveleti szakpolitikai doktrina. A doktrina feliilvizsgalataval 2018-ra megalkottak
az Osszhaderénemi kibermiiveletek osztalyozasat, amely tovabb részletezi a miiveletek
értelmezését, hataskori €s alkalmazasi feltételeit. Ezaltal nagy mértékben megkonnyiti
a kibermiiveletek gyors és hatékony alkalmazasat. A kibertér felosztasa a tulajdonosi
és foldrajzi viszonyok, illetve az ezek altal meghatarozott jogallas alapjan tovabb boviilt.
Az 6sszhaderénemi kibermiveleti tervezés és végrehajtas eljarasrendjét megalkottak,
a szerep- ¢s felel6sségi koroket meghataroztak, a hataskoroket kijelolték.

Hasonloképpen a kibertérhez a kiberképességeket sem egy onallé haderénemként
értelmezi, hanem a meglévo haderénemek integrans részeként. Ebbdl adédoan az Egye-
sitett Miiveleti Kiberparancsnoksag és a haderénemek kozott munkamegosztas eltér
a klasszikusnak mondhato6 szervezeti formaktol.

Ahogyan a bevezetében emlitettiik, kezdetben a stratégiai szint{i kibermiiveletekre
koncentraltak a politikai és katonai dontéshozok, igy a tervezést és a végrehajtast is
nagymértékben befolyasolta a dontéshozatali mechanizmus. Ugyanakkor a hadmiiveleti
¢s a harcaszati szinten, mindenekelott a gyors reagalas érdekében, egyre erdteljesebben
jelentkezett az ,,alulrél” induld, azaz a kiildetés altal meghatarozott tervezés és végre-
hajtas (mission-based leadership) igénye. A négy haderénem koziil idaig a szarazfoldi
haderd vitte véghez a legnagyobb arany fejlesztést a kiberképességek hadaszati és har-
caszati szintl kialakitasaban. A folyamatot a katonai stratégiai szintli irdanymutatassal
Osszhangban a Multi-Domain-koncepcid koré épitik. A szervezeti egységet tekintve
jellemzden a zaszloalj szintli vagy anndl is kisebb specializalt, igény szerint alakithatd
egységeket igyekeznek kialakitani, amely tiikrozi a stratégiai szinten bevezetett struktira
rugalmassagat és gyors reagaloképességét.

A kiberképességek kialakitasanal alkalmazhato tanulsagok
a hazai honvédelmi agazatban

Mivel a nemzetallamok még csupan az elmilt évtizedben lattak hozza a kiberképessé-
gek széles korh kialakitasahoz a honvédelmi szervezeteken beliil, a nemzetkdzi mintak
nehezen liltethet6k at.** Magyarorszagon a honvédelmi kibervédelem alapvetéseit lefek-
tetd dokumentum a 2013-as Magyar Honvédség kibervédelmi szakmai koncepcidja.
Ez els6sorban a honvédelmi dgazati kritikus informéacios infrastruktura védelmére kon-
central,** a szélesebb korii ,,A kibertamadasok elleni képességek kialakitasa és fejlesz-

3 Piret Pernik: Preparing for cyber conflict — Case studies of cyber command. RKK ICDS, December 12,
2018.

40 Kibervédelem: a kiberbiztonsag megteremtését célzo védelmi rendszabalyok alkalmazasa a kijelolt
kritikus informacids infrastruktura elemekre iranyuld, szolgaltatas megszakitast, megsziintetést vagy
korlatozast, esetleg illetéktelen adatkezelést okozo szdndékos, halozaton keresztiil érkezd vagy egyéb
formaban megjelend hatasok ellen.” A Magyar Honvédség kibervédelmi szakmai koncepcioja. 1. melléklet
a 60/2013. (IX. 30.) HM utasitashoz. 1.
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tése” pont a jovébeli feladatokat vazolja fel.*! Ezen feladatok ellatasara és kibermiiveleti
képességeinek stratégiai szintli kialakitasara alakult meg 2019. januar 1-jén a Magyar
Honvédség Parancsnoksag részeként mitkodé kibervédelmi Haderénemi Szemléloség.*?
Meégis, a kibertér és a kibermtiveletek sajatossagaibol adodoan leszlirhetok olyan altalanos
tanulsagok, amelyek Magyarorszag szamara is megfontolandok:
— atamado és a védelmi kibermtiveletek széles korii differencialasa és teriileti hatés-
kori behatarolasa;
— a kibermtiveleti képességek stratégiai, hadmiiveleti és harcaszati szintli kiépitése;
— kis létszamu, specializalt egységek kialakitasa, amelyek a kiildetés igényei szerint
rugalmasan kombinalhatok egymassal és a tamogatott haderénemi szervezetekkel;
— az er6forrasok (koltségvetés, beszerzés, allomany) és kapacitas (jogkorok, védelmi
¢és tamado képességek, hirszerzés, megfigyelés, felderités és informacios miiveletek)
koncentracidja mind stratégiai, mind pedig hadaszati és harcaszati szinten;
— kozpontositott, folyamatosan megujulé (elit) képzési rendszer;
— aszovetségesekkel torténd interoperabilitas biztositasa kozos hadgyakorlatok segit-
ségével.
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A Katonai MUszaki Doktori Iskoldban folyé kép-
zés és kutatds a milszaki tudomanyterilethez
tartozé tudomanyagaknak a teljes védelmi szek-
torban torténd alkalmazasara iranyul. A hallga-
tok tudomanyos tevékenységliket gyakran tobb
tudomanyterllet és tudomanyag hatartertletén
muvelik, és a kutatasaik soran azok interdiszcip-
linaris kérdéseire, szinergiaira fokuszalnak.
Mindezt az ebben a kétetben talalhato irasok
is igazoljak. A szerzdk olyan tudomanyos problé-
makat feszegetnek, mint példaul a blokklancok
és a mesterséges intelligencia alkalmazhat6-
saga a kiberhadviselésben, a Mi-24 helikopterek

elektronikai hadviselési képességeinek fejlesz-
tése vagy az allami célG adatatviteli rendszerek
integralhatésaganak kérdései. A kornyezetbizton-
sag és a vizgazdalkodas, valamint a vizbiztonsag
terlletéhez kéthet8en is tobb irassal talalkozha-
tunk a kotetben.
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