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Deak Veronika

A kozszolgalati kiberbiztonsagi képzés tervezése
tudoméanyos alapokon

Bevezetés

A kiberbiztonsag gyorsan valtozo, fejlodo, illetve boviild teriilet, amely naprol napra
ujabb kihivasokat, veszélyeket tartogathat szamunkra. A megfeleld szintli és mindségii
kiberbiztonsag megteremtése komplex feladatként jelentkezik, kritikus jelentdségiinek
tekinthet6 az allami és a maganszféra mikodoképességének megteremtésében és folya-
matos biztositasaban egyarant. A kibertamadasok szamanak folyamatos novekedése
¢és a tdmadasok ujabb eszkdzeinek, alternativainak megjelenése 0j tipusu kihivasokat
eredményeznek, valamint tovabbi védelmi mechanizmusok kialakitasat és folyamatos
fejlesztését teszi szlikségessé. A kozszolgalat €s a kiilonféle kritikus és kritikus infor-
maciods infrastruktiarak a tarsadalom mindennapi miikodésének nélkiilozhetetlen felté-
teleként értelmezhetdk, ezért sziikséges az ezek alapjat képez6 informacios rendszerek
megbizhato és biztonsagos mikodésének folyamatos biztositasa.

A kozszolgalati szervezetek ellen elkovetett kibertdmadasok mara mindennapossa
valtak. A tamadasok elsdsorban belsd és bizalmas informaciok megszerzésére, illetve
a kiilonféle szolgalatatasok miikodésének korlatozasara iranyulnak. Ennek kdszonhetden
a kozszolgalatban is létfontossag a kibervédelem folyamatos fejlesztése, a kibervédelmi
képesség ¢s a kiberbiztonsag erdsitése, amely megvaldsitasanak alapvetd elemei a kiber-
biztonsagi képzések, oktatasok és gyakorlatok kidolgozasa és lebonyolitasa. A tdmadasok
jelentds része a felhasznalok felkésziiletlenségét és biztonsagtudatossaganak hianyat
célozza, éppen ezért az elsddleges cél a kdzszolgalatban dolgozok tudatossaganak, kiber-
védelmi képességének kialakitasa és folyamatos fejlesztése, amely eléréséhez elenged-
hetetlen egy olyan képzési forma megalkotasa, amely segitségével ezen célok megvald-
sithatok. A Nemzetkozi Informacios Rendszer Biztonsagi Tanusité Konzorciuma (7he
International Information System Security Certification Consortium Inc. —1SC) felmérése
szerint a kiberbiztonsagi munkaerdhiany 2022-re eléri az 1,8 milliot.! Ez a hiany is azt
mutatja, hogy egyre siirgetobb a kiberbiztonsagi munkaer6 képzése. A munkaeréhiany
kezelését és a kozszolgalatban dolgozok kiberbiztonsaggal kapcsolatos tudatossagat,
képességeinek fejlesztését célozza egy olyan képzés kialakitasa a kozszolgalat szamara,
amely lehetové teszi a szervezeti és személyi kiberbiztonsag kialakitasat és fejlesztését.

Ahhoz, hogy egy ilyen komplex képzés kidolgozasa megvaldsulhasson, fontos defi-
nialni, hogy melyek azok a lépések és elemek, amelyek szilikségesek egy tudomanyos

! Steve Morgan: Cybersecurity Jobs Report: A special report from the editors at Cybersecurity Ventures.
Cybercrime Magazine, 2017.
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alapokon nyugvo képzés kialakitasahoz. Jelen publikacidban azonositom és rendszerezem
ezen sarkalatos pontokat, illetve 1épéseket, tovabba bemutatom azon kutatasi modsze-
reket, amelyek sziikségesek a képzés tudomanyos alapokon torténd meghatarozasahoz.
Az igy definialt keretrendszer miikddését a kozszolgalati kiberbiztonsagi képzés meg-
alkotasanak folyamataval szemléltetem.
Jelen publikacioban két f6 hipotézist azonositottam, amelyek megvalaszolasat tiiztem

ki célul. A hipotézisek a kdvetkezok:

HI. Definialhaté egy folyamatmodell, amely meghatarozza a tudomanyos alapokon

nyugvo felsdoktatasi képzések tervezésének lépéseit.

H2. Azonosithatok azon kutatasi modszerek, amelyek sziikségesek a képzés tudo-

manyos alapokon torténd meghatarozasara.

Az elsé hipotézis célja azonositani olyan egyértelmii feladatokat, amelyek sziikségesek
egy képzés definidlasdhoz ugy, hogy a képzés akadémiai szempontbol is megalapozott
relevanciaval birjon. A masodik hipotézis soran azt kell meghatarozni, hogy melyek
azok a kutatasi modszertanok, amelyeket egy kutatas soran alkalmazni kell az egyes
feladatok esetén, hogy a feladatok megvaldsitasa akadémiai szempontbol is bizonyitott-
nak mindsiiljon.

A fentebb emlitett hipotézisek megvalaszolasara a kovetkez6kben bemutatott mod-
szereket hasznaltam fel:

A hipotézisek igazolasara egy 8 elemii folyamatmodellt definidltam, amelyek kozott
egyértelmi sorrend allithatd fel. Az egyes feladatokhoz egyértelmiien azonositottam
a relevans kutatasi modszereket. A folyamatmodell helyességét, miszerint a modell
segitségével elballitott képzés akadémiai szempontbol relevans, azzal bizonyitom, hogy
az egyes Iépések megoldasat lehetséges tudomanyos kutatasi modszerek bemutatasaval
¢és azok esettanulmanyon torténd alkalmazasaval tamasztom ala. A feladatokhoz kapcso-
16d6 kutatasi modszerek azonositasat pedig egy esettanulmanyon keresztiil bizonyitom.

Irodalmi attekintés

Ahhoz, hogy a jelen tanulmanyban célul kitliz6tt keretrendszer minden elemére kiterjedd
definidldsa, valamint tartalmanak meghatarozasa soran a sziikséges kutatasi modszerek
azonositasa megvaldsulhasson, nélkiilozhetetlen a relevans hazai és nemzetko6zi szak-
irodalom mélyebb vizsgalata.

A kutatasmodszertan alapjai

Szamos tudomanyos miu foglalkozik a tudoményos kutatas elméleti, gyakorlati, illetve
modszertani kérdéseivel. Hornyacsek Julia A tudomanyos kutatas elmélete és mod-
szertana cimil konyvében atfogd képet ad a tudomanyos kutatas gyakorlati alapjairol,
modszereirdl. Azonositja a kvalitativ és kvantitativ modszerek csoportjat, ezeken beliil
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a mérés, a megfigyelés, az elemzés, az esettanulmany, a kisérlet, a kérdezés, a tesztelés,
a kérdbives vizsgalat, illetve a dokumentumok elemzését hatarozza meg.?

Gocze Istvan Tudomanyelmélet és kutatasmodszertan alapjai cimii konyve a tudoma-
nyos modszerek fajtait és formait harom csoportba sorolja, amely alapjan megkiilonboz-
tethetilink altalanos, kiilonos ¢és egyedi modszereket. Az altalanos modszerek az dsszes
tudomanyra és annak barmely objektumara vonatkoznak. A kiilonds modszerek vala-
mennyi tudomanyban hasznalatosak, de csak a kutatas targyanak egy oldalara, példaul
jelenségre vagy mennyiségre vonatkoznak.?

Carrie Williams tanulmanyaban harom gyakori kutatasi moédszert mutat be: a kvali-
tativ, a kvantitativ és a vegyes modszereket. A kvantitativ modszerek k6zé sorolja a leird
modszert, a korrelacios, fejlesztési, megfigyelési, tervezési tanulmanyokat €s a felmérés
egyes tipusait, amelyek dsszehasonlitd és okozati vizsgalati kutatasokban hatékonyan
alkalmazhatok. A kvalitativ modszerek kozé sorolja az esettanulmanyt, a megalapozott
elméletet, a néprajzi vizsgalatot és a tartalomelemzést.*

Képzéstervezéssel kapcsolatos tanulmanyok

Az irodalomkutatas soran olyan hasonlé keretrendszereket, valamint tanulmanyokat
kerestem, amelyek valaszt adnak arra a kérdésre, hogy milyen komponensek, 1épések
sziikségesek egy felsGoktatasi képzés definialasahoz.

Shaaron Pratt és Caroline Adams szerint egy uj kurzus, illetve tanterv kidolgozéasa
el6tt és kozben tiz kérdésre kell valaszt adni. Ide sorolhatok a képzés céljaira, tartalmara,
annak megszervezésére, az oktatasi stratégiak meghatarozasara, oktatéi modszerekre
¢s szamos tovabbi, a képzés konkrét megszervezésére vonatkozo kérdések. A szerzok
kifejtik, hogy a kurzus fejlesztésének (vagy egy mar meglévo képzés ujradefinialasanak)
a folyamata egy iranyit6 csoport Iétrehozasaval kezdddik, amely altalaban a kurzus csapa-
tanak tagjaibol all, és sziikség esetén mas egyetemek bevonasaval torténik. Az érvénye-
sitési mechanizmus megkdveteli a meglévo tanfolyam feliilvizsgalatat. Az eredmények,
a hallgatoi visszajelzések, a kiilsé vizsgaztatok észrevételei, a szakértdi vélemények
¢és az eredmények tiikrében figyelembe vett erdsségeket és gyengeségeket rdgziteni kell
a tanterv tervezése soran. Meg kell hatarozni a képzés kimenetelét, valamint a kiviilr6l
érkez0 igényeket. A kurzusnak tiikréznie kell az aktudlis iranymutatasokat, ajanlasokat,
a kapcsolddo szakirodalmat és kutatasokat. A szerzok a tantervelméleti szakemberekre
hivatkozva bemutatjak, hogy a tantervben hivatalos tananyag, hivatalos tanterv, tényleges
tanterv €s rejtett tanterv is 1étezik, majd ismertetik ezek lényegét.’

Ping Wang és Fred Kohun cikkében ravilagit arra, hogy a kiilonféle doktori progra-
mok tantervét és kurzusait folyamatosan frissiteni és fejleszteni kell a tarsadalom gyors

Hornyacsek Julia: 4 tudomanyos kutatas elmélete és modszertana. Budapest, NKE, 2014.
Gocze Istvan: Tudomanyelmélet és kutatasmodszertan alapjai. Budapest, ZMNE, 2010.
Carrie Williams: Research methods. Journal of Business & Economics Research, 5. (2007), 3. 65-72..
Shaaron Pratt — Caroline Adams: How to create a degree course in radiography: a recipe. Radiography,
.(2003), 4. 317-322.
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valtozasainak kezelése érdekében, kiilondsen az informacids rendszerekkel és techno-
logiakkal 6sszefiiggd programok esetében. A szerzd kiemeli, hogy egy doktori kép-
z¢s meghatarozasa soran a szakmai €s karriercélokat is figyelembe kell venni. Kiemelt
figyelmet kell forditani az igynevezett modularis tevékenységekre, amely azokra a kép-
zésspecifikus tevékenységekre utal, amelyek kdzvetleniil hozzajarulnak a képzés tanulasi
eredményeihez és tamogatjak a szakmai és karriercélokat.®

Kiberbiztonsagi képzések tervezésével kapcsolatos tanulmanyok

Régner Sabillon és szerzotarsai olyan kiberbiztonsagi képzést definialtak, amelyen val-
lalatok alkalmazottai vehetnek részt vallalati szinten. A képzés négy elhatarolt csoportra
bontja az alkalmazottakat: IT-szakértok, vezetdk, operativ tagok és végfelhasznalok.
A csoportoknak kiilonb6z6 témakoroket definialnak aszerint, hogy mi a szamukra leg-
sziikségesebb tovabbképzési pont. A képzes elvégzése utan a képzés sikerességét nem
személyenként vizsgaljak, hanem a csoportokhoz kapcsolodo metrikéakat ellendrzik le
késébb a vallalat mindennapi munkaja soran. A kiértékelés utan a vallalatot érettségi
szintjének megfeleld kategoriaba soroljak (éretlen, fejlédo, érett, elérehaladott).’

Razvan Beuran és szerzotarsai a képzési tevékenységek harom {6 kategoriajat kiilo-
nitik el a kiberbiztonsag témakdrében: a tamadasorientalt képzést, az elemzésorientalt
képzést, valamint a védelemorientalt képzést nevesitik. A szerzok szerint két kovetelmény
megvaldsuldsa sziikséges a hatékony kiberbiztonsagi képzési rendszer 1étrehozasahoz:
az egyik a modositas és az 11j képzési tartalmak hozzaadasanak képessége, a masik
a képzési kornyezet automatikus létrehozasanak és kezelésének képessége.®

Marc J. Dupuis egy bevezetd kiberbiztonsagi tanfolyam sziikségességét és fejlesz-
tését mutatja be tanulmanyaban. A cikkben a szerz6 a kurzus tantervét, felépitését,
tartalmat, eldnyeit, valamint az esetleges kihivasokat is targyalja. Vizsgalja a kurzus
kilenc f6 céljat és az azok alapjan meghatarozott témakordket a félév sordn torténd
idobeli elhelyezkedésiik alapjan. A szerzo szerint fontos a megfelel6 értékelési rendszer
kialakitasa. A bemutatott képzés soran a csoportos vetélkedokbol, projektekbol, szakmai
eléadasokbol, laborfeladatokbol allé szamonkérés a meghatarozo.’

Patricia Toth és Penny Klein tanulmanyukban bemutatjak az amerikai szovetségi
intézmények, szervezetek, részlegek informatikai, illetve kiberbiztonsagi szerepalapti

¢ Ping Wang — Fred Kohun: Designing a doctoral level cybersecurity course. Issues in Information Systems,
20. (2018), 1. 88—99.

7 Régner Sabillon et alii: An effective cybersecurity training model to support an organizational awareness
program: The Cybersecurity Awareness TR Aining Model (CATRAM). A Case Study in Canada. Journal
of Cases on Information Technology, 21. (2019), 3. 26-39.

8 Razvan Beuran et alii: Integrated framework for hands-on cybersecurity training: CyTrONE. Computers
& Security, (2018), 78. 43-59.

® Marc J. Dupuis: Cyber security for everyone: An introductory course for non-technical majors. Journal
of Cybersecurity Education, Research and Practice, (2017), 1.
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képzését. A publikacio relevanciajat a szerzok altal bemutatott oktatasi tervezési modell
Ot szakasza adja: az elemzés, a tervezés, a fejlesztés, a megvalositas és az értékelés.!”

Kozszolgalati kiberbiztonsagi képzés tervezése

Jelen publikacié motivacidjaként a kozszolgalati kiberbiztonsagi képzés tervezését
és kialakitasanak 1épéseit és a 1épések soran felhasznalt kutatasi modszereket szeretném
bemutatni, amelyek elengedhetetlenek a képzés kialakitasa soran.

A kozszolgalati kiberbiztonsagi képzés megalkotasahoz az igényt a kdzszolgalatban
vilagszerte elkovetett szamos kibertamadasbol fakado felelosségtudat és bizonytalan-
sag adja. A tamadasok legfébb célja a halozatok, illetve infokommunikacios eszkdzok
tamadasa annak érdekében, hogy hozzaférjenek példaul az allampolgarok, az alkalma-
zottak bizalmas, személyes adataihoz, védett szoftverekhez, alkalmazasokhoz, stratégiai
tervekhez vagy barmilyen mas egyéb, a tiamado szempontjabol fontos informécidhoz.

A tdmadasok jelentOs része a felhasznalok felkésziiletlenségét és biztonsagtuda-
tossaganak hianyat célozza, éppen ezért az elsddleges cél a kozszolgalatban dolgozok
tudatossaganak, kibervédelmi képességének kialakitasa és folyamatos fejlesztése, amely
elérés¢hez elengedhetetlen egy olyan képzési forma megalkotasa, amely segitségével
ezen célok megvaldsithatok.

A képzés meghatarozasa soran a kovetkezo elére definidlt kovetelményeknek kell
megfelelni:

a) A képzést el kell hatarolni a meglévo képzésektol:
Meg kell vizsgalni, hogy a kdzszolgalatban dolgozok kibervédelmi tudatossaga
fejleszthet6-e meglévo felsdoktatasi képzéssel.

b) A képzésnek nemzetkozi viszonylatban is elfogadottnak kell lennie:
A képzés soran olyan ismereteket kell atadni, amelyek nem csak a hazai kozszolga-
lati szféraban alkalmazhatok, hiszen ezaltal a késébbiekben a nemzetkozi szintéren
definialt fejlesztések konnyebben atiiltethetk a hazai rendszerbe.

A képzés meghatarozasa soran a kovetkez6 kihivasokat kell megvizsgalni, ahogyan
a 13. abra is szemlélteti:
a) Mi az egyértelmiien definialt célcsoport?
Pontosan meg kell hatdrozni, hogy a kozszolgalatban kik azok a személyek, akik
szamara relevans lehet a képzés. Ha tul altalanos a célcsoport, akkor a képzés soran
atadott tudasnak is kell6en altalanosnak kell lennie, mig tilsagosan specifikus cél-
csoport esetén szakteriilet-specifikus képzést kell kialakitani.
b) Mi a képzés bemeneti feltétele?

1 Patricia Toth — Penny Klein: 4 role-based model for federal information technology/cyber security
training. NIST special publication, 800-16. 2014. 1-152.
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Meg kell hatarozni, hogy a kodzszolgalati dolgozok szamara milyen eldfeltételeket
kell megszabni, hogy a képzésen részt vegyenek. Olyan személynek, akinek nem
jelent tijdonsagot a képzés, nem feltétleniil sziikséges a képzes elvégzése.

¢) Mi a képzés kimeneti feltétele?
A képzés elvégzése utan milyen képességeket és készségeket varunk el a végzett
hallgatoktol.

d) Hogyan lehet biztositani a képzés folyamatos fejlesztését?
A kibertamadasi és kibervédelmi stratégiak rendkiviil gyorsan valtoznak a vilagban,
ezért egy olyan képzést kell meghatarozni, amely képes a bekdvetkezett valtozasokra
megfeleléen gyorsan reagalni.

Hogyan lehet biztositani a képzés folyamatos fejlesztését?

Mi a képzés kimeneti feltétele?

/ Mi a képzés bemeneti feltétele?

! t Mi az egyértelm(ien definidlt célcsoport?

1. abra: Az esettanulmany kihivasai

Forras: a szerz6 szerkesztése

Kutatasi modszertanok

Ahogyan az a 2. fejezetben is lathatd, a kutatasi moédszertanokat kiilonbozéféleképpen
lehet azonositani, illetve csoportositani. Jelen fejezet célja a publikacio kutatasmodszer-
tani fogalmi rendszerének meghatarozasa.

A fogalmi rendszer meghatarozasa Hornyacsek Julia 4 tudomdnyos kutatas elmélete
és modszertana cimii miivét veszi alapul, azonban csak a publikacidé szempontjabol
relevans modszertanokat tekintem at."' Ez alapjan az egyes modszereket tipusokba sorol-
hatjuk, amely szerint egy modszer lehet kvalitativ vagy kvantitativ modszer:

— kvalitativ modszerek: a tudomanyteriilet mindségi mutatdinak vizsgalata;

— kvantitativ modszerek: a tudomanyteriilet mennyiségi mutatoinak vizsgalata.
Jelen publikacié szempontjabol relevans kutatasi modszereket a 2. abra szemlélteti,
meghatarozasuk pedig az alabbiak:

! Hornyacsek (2014) i. m.
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— Interju: olyan kvalitativ modszer, amely soran az interjualany elére meghatarozott
kifejtds kérdésekre valaszol olyan témaban, amelynek szakértdje. A valaszai azonban
nemcsak targyilagosak, hanem tartalmazzak a személyes véleményét is.

— Dokumentumelemzés: olyan kvantitativ modszer, amely soran adott témahoz kap-
csolodo dokumentumok részletes elemzése soran juthatunk adatokhoz.

— Tesztelés: olyan kvalitativ modszer, amely soran egy kontrollcsoport ellendrzott
koriilmények kozott végez el meghatarozott feladatokat, amelynek sikeressége ala-
tamasztja a hipotézist.

— Fokuszesoport: olyan kvalitativ modszer, amely soran egy csoporttal folytatott
beszélgetés alatt gyijtiink véleményeket, érzéseket egy adott problémateriilettel
kapcsolatban.

— Megfigyelés: olyan kvalitativ médszer, amely soran az informaciogytjtéshez tapasz-
talati észrevételeket hasznalunk.

— Kérdoiv: olyan kvantitativ modszer, amely soran a kitolté eldontend6 vagy fele-
letvalasztds kérdésekre valaszol, ezaltal az eredmény mindig targyilagos marad,
és statisztikai kovetkeztetések vonhatok le beldliik.

Megfigyelés Kérd&iv
Interjd ‘ K\[alitati\[ . E?:::ﬁ Kvantitativ

< a»>

y Dokumentum-
Tesztelés i
elemzés

2. abra: Felhasznalt kutatasi modszerek csoportositasa

Forras: a szerz6 szerkesztése

Felsdoktatasi képzések tervezésének lépései

Egy felsdoktatasi képzés tervezése soran feltételezhetjiik, hogy a tervezés sziikségessége
mar alatamasztott, vagyis akar az iparbol, akar a kdzszférabol megjelent az igény egy
képzésre, amely a f6bb jellemzoket azonositja (példaul magas szint{i témakorok, iranyvo-
nalak). Amennyiben ezen igény nem bizonyitott, gy a tervezés 0. 1épése annak igazolasa.
A tervezési folyamatnak a 3. dbran olvashaté szakaszait kiilonithetjiik el élesen. Jelen
fejezet bemutatja ezen szakaszok tartalmat és ezzel parhuzamosan az alkalmazhato kuta-
tasi modszereket, illetve a kdzszolgalati kiberbiztonsagi képzés tervezésével szemlélteti
az egyes pontok gyakorlati megvalositasat. Fontos kiemelni, hogy a kutatasi modszerek
alkalmazasa soran elért eredmények nem kontribticioi jelen publikacionak.
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Relevans szereplGk meghallgatdsa

G o o

3. abra: Felséoktatasi képzések tervezésének lépései

Forras: a szerz6 szerkesztése

Relevans szereplok meghallgatasa

A folyamat elsé 1épése a relevans szereplok meghallgatasa, a képzés sziikségességének
és relevancigjanak feltarasa. Ezen 1épés elengedhetetlen a képzés megfeleld tervezésé-
hez, hiszen itt keriil sor a gyakorlati tapasztalattal rendelkez6 szakérték bevonasara,
meghallgatasara. Ennek célja, hogy atfogd képet kaphassunk arrdl, az adott szakterii-
leten tapasztalattal rendelkez6 személyek indokoltnak gondoljak-e a tervezett képzést,
¢s amennyiben igen, mit tartanak fontosnak, milyen fébb komponensek, tartalmi elemek
sziikségesek a képzés megvalositasahoz. A szakértoi vélemények bevonasa elengedhe-
tetlen a jo gyakorlatok, tapasztalatok képzésbe torténd implementalasahoz, a képzés
valos igényeknek megfeleld definidlasahoz, valamint a képzés tervezésének késobbi
szakaszaban a képzés folyamatos fejlesztéséhez is. Az ilyen gyakorlati szakemberek
segitségével konnyen feltarhatok az esetleges erdsségei és gyengeségei a létrehozni kivant
képzésnek, hiszen szakértelmiiknek és jartassaguknak kdszonhet6en valodi tapasztalat-
tal rendelkeznek, ismerik a relevans képzéseket, a tudomanyteriilet fobb irdnyvonalait
¢és az aktualis kihivasokat.

Kapcsolodo kutatasi modszerek: dokumentumelemzés, interju

A relevans szereplok meghallgatasahoz elengedhetetlen kutatasi modszer az interju,
illetve az interjualanyok altal publikalt dokumentumok elemzése, tovabba ezen dokumen-
tumokban hivatkozott publikaciok elemzése. Az interju kulcsfontossagti eszkdz ahhoz,
hogy a képzéshez kapcsolodoan szaktekintélyek véleményét hallgassuk meg, és ne csak
egyetlen nézépontot alkalmazzunk a képzés létrehozasa soran. Az itt kapcsolodo doku-
mentumok olyan informacidkat tartalmazhatnak, amelyek a képzés kialakitasanak {6
iranyvonalat befolyasolhatjak, kontextusat azonosithatjak.
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Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés tervezésének elso 1épéseként olyan szakemberek
utan kutattam, akik kell6 tapasztalattal és jartassaggal rendelkeznek a téméban, tisztaban
vannak a lehetdségekkel és az esetlegesen felmeriilé problémakkal. Szamos szakértd
véleményét kikértem a képzés relevanciajaval és megvalositasanak alternativaival kap-
csolatban, akik szamtalan javaslatot fogalmaztak meg, amelyeket felhasznaltam a kép-
z¢€s tervezése soran. A szakértok bevonasat javarészt interjuk lefolytatasaval hajtottam
végre, amely soran feltart tapasztalatokat, jo gyakorlatokat beépitettem a képzésbe annak
definialasa soran. Kovetkeztetések levonasat célozta a Dr. Muha Lajossal és Dr. Otti
Csabaval késziilt 9sszehasonlito interjim, amely sordn arra kerestem a valaszt, hogy
egyértelmien meghatarozhato-e kiilonbség a maganszektor €s a kozszolgalat kozott
kibervédelem szempontjabol. Ez magaban foglalta a személyek kiberbiztonsagi képzését,
a technologiai fejlesztések megvaldsitasat, a kiberbiztonsaggal kapcsolatos financialis
¢és stratégiai dontések meghozatalanak szerepét és az egyes szervezetek kibervédelmi
eszkozeit, intézkedéseit. Az interjukérdésekre adott valaszok és az azonositott limitaciok
alapjan megallapithato, hogy nem hatarozhaté meg egyértelmu kiillonbség a maganszektor
¢s a kozszolgalat kozott kibervédelem szempontjabol. Mindkét interjualany kijelentette,
hogy bar lehetnek kiilonbségek a fent emlitett két szektor kdzott, azonban rendkiviil
nagy az atfedés. Kiilon kiemelendd, hogy az interjualanyok inkabb a kritikussag szintjei
szerint latnak eltéréseket a kibervédelem tekintetében, azonban a feladatok és védelmi
stratégiak nagyrészt megegyeznek.

A célcsoport meghatdarozasa

Ahhoz, hogy a képzés minden elemére kiterjedd definialas megvalosulhasson, elengedhe-
tetlen a célcsoport meghatarozasa. A célcsoport meghatarozéasa soran fontos azonositani
a korcsoportot, az eloképzettséget és a szakmai tapasztalatot, hiszen ennek kdvetkeztében
a célcsoportnak megfelel tartalmu képzés hozhato létre. Ennek segitségével az is meg-
hatarozhato, hogy a képzés altalanos vagy az adott szakteriiletre jellemz6 ismeretekkel,
problémakkal és kihivasokkal foglalkozik.

Kapcsolodo kutatasi modszerek: dokumentumelemzés, interji

A dokumentumelemzés jo kiinduldpont a célcsoportok meghatarozasara, ahol a rele-
vans jogszabalyok attekintését és az interju eszkozét is lehetséges hasznalni. Ez utobbi
esetben a témakdrspecifikus tudassal rendelkezd interjiialanyok kiilonb6z6 nézépontok
alapjan sziikithetik vagy tagithatjak azon személyek halmazat, akik szadmara sziikséges
lehet egy képzés.
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Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés tervezése soran a célcsoport kivalasztasahoz
zotti csoportja rendkiviil széles spektrumu, mind az ide tartoz6 munkakoroknek, mind
az alkalmazottak képességeinek, készségeinek koszonhetden. Eppen ezért fontos a kép-
z€s szempontjabol relevans kozszolgalati alkalmazotti kor szlikitése olyan teriiletekre,
amelyek kiberbiztonsagi kockazatot jelenthetnek, részt vesznek a dontéshozatalban,
¢és esetlegesen a korabbi képzéseik soran nem részesiiltek részletes, atfogd kiberbiz-
tonsagi oktatasban. Ezek alapjan az alabbi munkakdrdket hataroztam meg a teljesség
igénye nélkil:

a) a kozigazgatasban foglalkoztatott kozszolgalati tisztviselok;

b) az allami féhatalom szerveinek hivatalaiban dolgoz6 személyek;

¢) az egyes specialis jogallasu kdzponti szervekben dolgozé személyek;

d) a rendvédelmi feladatokat ellatod szervek igazgatasi feladatot végzo tagjai;

e) birak, tigyészek, illetve a munkajukat segit6 alkalmazottak;

f) kiberbiztonsagi kockazatot jelentd kdzalkalmazottak.

Osszességében megallapithato, hogy a kozszolgalati alkalmazottak ilyen tipusu sziikitése
elengedhetetlen a kozszolgalati kiberbiztonsag megvaldsitasahoz, hiszen ahhoz, hogy
meghatarozzuk, milyen ismerethalmaz elsajatitasa a cél, tudnunk kell, hogy milyen
teriileten zajlik a mindennapos munkavégzés, illetve milyen tipusti dontéshozatalban
vesznek részt az alkalmazottak.

Az atadni kivant képességek és készségek meghatarozasa

A képzés felépitésének és tartalmanak meghatarozasahoz sziikséges az atadni kivant
képességek és készségek definialdsa. Ennek elsd 1épése, hogy azonositsuk azokat az alta-
lanos feladatokat, amelyeket a célcsoport a mindennapi munkaja soran végrehajt. Ezt
kovetden keriilhet sor a feladatok ellatasahoz sziikséges tudashalmaz, valamint az ennek
elsajatitasat kovetoen megszerzett képességek és készségek definialasara. Természetesen
a feladatok és az ismerethalmaz meghatarozasat nagyban befolyasolja, hogy az adott
képzés célja altalanos vagy szakteriiletspecifikus ismeretek atadasa.

Kapcsolodo kutatasi modszerek: megfigyelés, dokumentumelemzés

A megfigyelés eszkoze elengedhetetlen a képzések definialasa soran, igy a sajat tapasz-
talatainkra hagyatkozva azonosithatjuk a sziikséges elemeket. A masik fontos kutatasi
modszer a dokumentumelemzés, amely soran azt vizsgaljuk meg, hogy a szakirodalom-
ban milyen igények jelentek meg a témakorben relevans képességekre és készségekre.
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Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés tervezése soran azonositottam azokat az altalanos
kiberbiztonsagi feladatokat, amelyeket a kozszolgalati dolgozoknak sziikséges végrehaj-
tani akar a mindennapi munkajuk soran, akar egy esetleges kibertamadas esetén. Ahhoz,
hogy ezen feladatokat a kdzszolgalatban dolgozé alkalmazottak maradéktalanul el tudjak
latni, meghataroztam az ahhoz sziikséges ismerethalmazt. A feladatokat, a tudas- és kész-
ség-, képességhalmazokat a NICE-keretrendszer'? segitségével definialtam, ugy, hogy
kivalasztottam a képzés célcsoportjahoz leginkabb illeszkedd munkakort, és megvizsgal-
tam a keretrendszerben rogzitett feladatokat, valamint készségek, képességek halmazat.'®
Ezt kovetden tovabbi elemekkel egészitettem ki a listat, mivel sajat tapasztalatom alapjan
vannak olyan teriiletek, amelyeket a NICE-keretrendszer nem fed le (példaul az emberi
tényezoOn alapuld sebezhetdség, social engineering). A célcsoport szamara sziikséges
tudast az alabbi lista foglalja 6ssze, ahol a K1-5 pontokat a NICE hatarozza meg, mig
a K6-9 az altalam hozzaadott pontok:

K1. szamitogéphalozatokhoz kapcsolodo alapfogalmak ismerete;

K2.kockazatkezelési folyamatok ismerete;

K3.kiberbiztonsagi, adatvédelmi jogszabalyok, iranyelvek, alapelvek ismerete;

K4. kibertérbol érkezo fenyegetések ismerete;

K5.vezeték nélkiili technoldgiak ismerete;

K6.az allami kibervédelmi rendszer ismerete;

K7. a szervezeten beliili kiberbiztonsagi és adatvédelmi felel6s poziciok ismerete;

K8.a kibertamadasok esetén alkalmazhat6 technikak, eljarasok ismerete;

K9.az emberi tényezdk €s a kiberbiztonsag kapcsolodasi pontjainak ismerete;

K10. a kibertamadasok mogott rejld motivaciok és pszicholdgiai tényezok ismerete.

Hazai képzések vizsgalata

Egy képzés tervezésekor minden esetben meg kell vizsgalni az aktualis, nemzeti kép-
zéseket, azok tartalmat és felépitését a képzésduplikacio elkeriilése érdekében, hiszen
amennyiben mar létezik az altalunk létrehozni kivant képzéssel tartalmaban azonos
képzés, nem indokolt annak definialasa, megtervezése. Ehhez azokat a képzéseket kell
megvizsgalni, amelyeknek célcsoportja azonos vagy annal tagabb és azt, hogy az atadott
tuddshalmaz lefedi-e az eldz6 1épésben meghatarozott képességeket és készségeket.
Ezenkiviil a vizsgalat segitségével meghatarozhatok az esetleges hianyossagok, jo gya-
korlatok, valamint a képzés felhasznalasi lehetdségei.

12 A National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce Framework az Egye-
siilt Allamok Kereskedelmi Minisztériumanak Nemzeti Szabvanyiigyi és Technologiai Intézete 4ltal
kiadott tanulmany, amely a kiberbiztonsaghoz kapcsolddé munkakoroket kategorizalja, valamint tdbbek
kozott kifejti és leirja a kiberbiztonsagi munkakorok tartalmat és ezen munkakorok betoltéséhez sziikséges
képességeket, készségeket, tovabba elsajatitandd ismeretkoroket.

3 William D. Newhouse et alii: National Initiative for Cybersecurity Education (NICE) Cybersecurity
Workforce. NIST Special Publication 800-181, 2017.
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Kapcsolodo kutatasi modszerek: dokumentumelemzés

A hazai képzések vizsgalatahoz természetesen dokumentumelemzésre van sziikség,
hiszen at kell tekinteni az 6sszes hazai képzést, amely a téméba vag. Erre jo kiindulopont
jelenleg a Felvi.hu,'* amely az Osszes felsdoktatasi képzést tartalmazza. Ezek mellett
a hazai akadémiai publikaciokat is sziikséges megvizsgalni, hiszen ebbdl kideriilhet,
hogy mar tervben van-e hasonlo képzés kialakitasa.

Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés tervezésének elengedhetetlen Iépése azon kiber-
biztonsaggal kapcsolatos képzések elemzése, amelyekre a vizsgalat idopontjaban jelent-
kezni lehetett. Osszesen tiz ilyen felsdoktatési képzést azonositottam és megvizsgaltam,
hogy a képzés tantervében szerepelnek-e a NICE-keretrendszer altal, valamint az alta-
lam meghatéarozott sziikséges alapismeretek. Az elemzés alapjan megallapithat6, hogy
a jelenlegi felsdoktatasi képzési rendszer minden szintjén elérhetd kiberbiztonsaggal,
informacidbiztonsaggal foglalkozd képzés, azonban olyan képzés nem létezik, amely
teljeskoriien lefedné a kdzszolgalati kibervédelmi képesség kialakitasahoz sziikséges
alapismereteket.
A képzések Osszehasonlitasa a 10. tablazatban talalhato, ahol a vizsgalt képzések
a kovetkezok voltak:
a) Nemzeti Kozszolgalati Egyetem Kiber nyomozé szakirany (NKE KNY);
b) Obudai Egyetem Biztonsagtechnikai mérnok alapképzési szak (OE BM);
¢) Nemzeti Kozszolgalati Egyetem Kiberbiztonsagi mesterképzés (NKE KB);
d) Nemzeti Kozszolgalati Egyetem Védelmi infokommunikacios rendszertervezé mes-
terképzés (NKE VIKR);
e) Nemzeti Kozszolgalati Egyetem Elektronikus informacidbiztonsagi vezetd szak-
irdnyu tovabbképzés (NKE EIB);
f) Nemzeti Kozszolgalati Egyetem Eurdpai unios adatvédelmi szaktanacsadoé szak-
iranyt tovabbképzési szak (NKE EUA);
g) E6tvos Lorand Tudomanyegyetem Adatbiztonsagi és adatvédelmi szakjogasz/ szak-
ember szakiranyu tovabbképzés (ELTE ASZ);
h) Obudai Egyetem Kiberbiztonsagi szakmérndk/szakember szakiranyt tovabbképzés
(OE KSZ);
i) Obudai Egyetem Informaciobiztonsagi szakmérnok/szakember szakiranyt tovabb-
képzés (OE ISZ);
j) Gabor Dénes Foiskola Adatvédelmi és informaciobiztonsagi menedzser szakiranyu
tovabbképzés (GDF AIM).

4 www.felvi.hu/
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Az 6sszehasonlitod tablazat cellajaba akkor keriilt ¢ jel, ha az adott sorban talalhato
képzés oktatja az adott oszlopban talalhatd ismeretanyagot. Ha egy celldba — jel kertiilt,
akkor nem talalhat6 informaci6 azzal kapcsolatban, hogy az adott ismeretkort is oktatjak
az adott képzésen.

10. tablazat: Hazai kiberbiztonsaggal kapcsolatos képzések dsszehasonlitisa tuddselemek szerint

Képzés

Képzési forma N
roviditése

NKE KNY

BSc/Ba -
OE BM

NKE KB

MSc/Ma

RIS (KR

NKE VIKR

NKE EIB

ELTE ASZ

<

<

AN
I

Szakiranyu OEKSZ

tovabbképzés OE ISZ

AN I N O G N I N I O I N B N IR N

GDF AIM

AN I N N N I O I O I I N I N BN
I

NKE EUA

A

Forras: a szerz6 szerkesztése

Nemzetkozi képzések vizsgalata

A képzés kialakitasahoz mindenképpen sziikséges feltérképezni és megvizsgalni a nem-
zetkozi oktatasban megjelend kiberbiztonsaggal, informaciobiztonsaggal kapcsolatos
képzéseket. Ezen beliil is a képzések rendszerét, strukturajat, felépitését és tartalmat
annak érdekében, hogy a nemzetkozi tapasztalatok vizsgalata soran feltart jo gyakorlatok
esetleges atiiltetése megvaldsulhasson a nemzeti oktatasban. A nemzetkozi képzések
vizsgalata azért is indokolt, hiszen ennek segitségével megallapithato, hogy egy hazai
képzés nemzetkozi szinten is relevans képzésnek mindstil-e, ha a képzés soran atadott
tudas nemzetkdzi szintéren is értéket képvisel.

Kapcsolodo kutatasi modszerek: dokumentumelemzés

A nemzetkozi képzések vizsgalatahoz, hasonloan a hazai képzések vizsgalata ese-
tén, dokumentumelemzésre van szilikség, hiszen at kell tekinteni a relevans nemzet-
kozi képzéseket, amelyek az adott témahoz kapcsolodnak. Erre jo kiindulopont lehet
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a TopUniversities.com'® weboldal, amely csoportositva ad hozzaférést a nemzetkozi
képzésekhez. Ezek mellett az akadémiai publikacidkat is érdemes megvizsgalni, hiszen
ebbdl kideriilhet, milyen kihivasokkal kiizdottek meg méasok hasonl6 képzés megalko-
tasa soran.

Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés tervezése soran a nemzetkozi képzések feltara-
sdhoz egy kivalasztasi modszert és egy Osszehasonlitasi stratégiat definidltam. A kiva-
lasztasi modszer 1ényege, hogy a képzések harom csoportjat kiilonitettem el, majd azok
felkutatasara a QS World University Rankings 4ltal felallitott vilagszintii egyetemi rang-
sort hasznaltam. Kilistaztam az altalanos és a téma szerinti rangsort, és sorban haladva
megvizsgaltam az orszagok egyetemeit, minden orszagbol egyet valasztottam ki, amely
megfelel a feltételeknek. Minden csoporthoz harom egyetemet tarsitottam a konny1 atte-
kintés érdekében, majd pedig egy altalam felvazolt szempontrendszer szerint vizsgaltam
meg a képzéseiket. A vizsgalati szempontok kozé tartozik a képzés rangsorban betdltott
helye, pontos neve, id6tartama, a koltségtérités formaja, a képzés feltételei, a bemeneti
¢és kimeneti kovetelmények, a képzés oktatasi anyagai, illetve tartalmuk, az adott képzés
soran atadott képességek és készségek, tovabba a NICE keretrendszer elemeinek az adott
képzésben torténd megjelenése.

A vizsgalt képzéseket 0sszehasonlitottam a korabban definilt tudashalmaz tartalom-
beli megjelenése alapjan, valamint azonositottam az elemzés soran feltart jo gyakorlato-
kat. Ezek alapjan bizonyitottam, hogy a kozszolgalati kiberbiztonsagi képzés nemzetkozi
szinten is relevans képzésnek tekinthetd. A vizsgalt képzések képzési tervében szinte
az 0sszes korabban definialt tudaselem megjelenik, amely azt mutatja, hogy ezen isme-
retkorok a kozszolgalati kiberbiztonsagi képzés esetében is helytalldak.

A képzés formalis specifikalasa

A képzés tervezésének kovetkezd 1épése a formalis specifikacid, amely segitségével
meghatarozhatdk a bemeneti és kimeneti kdvetelmények, vagyis hogy mik azok a felté-
telek és korabbi tanulményok, amelyek elengedhetetlenek a képzésen vald részvételhez,
illetve mik azok az elemek, amelyeket a képzés utan a hallgaté a magaénak tudhat majd.

Kapcsolodo kutatasi modszerek: dokumentumelemzeés

crer

srer

5 www.topuniversities.com
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Kutatasi modszerek alkalmazasa

A korabbi tanulmanyomban'® régzitett definicio szerint a kdzszolgalati kiberbiztonsagi
képzés kozszolgalatban dolgozéd személyek kibervédelmi képességének kialakitasara
iranyul a kozszolgalati kiberbiztonsag fejlesztése érdekében. A képzés jelen esetben
egyfajta tudasatadas a kozszolgalatban dolgoz6 személyek, dontéshozok szamara, hogy
a kibertérbol érkezé jelenleg ismert vagy ismeretlen fenyegetéseket és tamadasokat
képesek legyenek megeldzni, felismerni €s megakadalyozni. A képzés bemeneti kove-
telménye, hogy a képzésben részt vevo személy a kdzszolgalat valamely teriiletén rendel-
kezzen munkaviszonnyal és hazai alapképzési, illetve mesterképzési szakkal vagy ezzel
egyenértéki kiilfoldi felsdoktatasi végzettséggel. A képzés kimeneti kovetelménye, hogy
a képzést elvégzd személy képes legyen a korabbi tanulmanyban!” azonositott feladatok
elvégzésére sajat munkakdrnyezetében, igy a teljesség igénye nélkiil példaul:

T1. adatvédelmi, adatbiztonsagi érdekek képviselése a szervezeten beliil;

T2. a kiilonféle dontéshozatali folyamatok sordn megjelend kockazatelemzés elkészi-

tése;

T3. relevans jogszabalyok ismerete;

T4. hazai és kiilfoldi ,,jo gyakorlatok™ alkalmazasa;

T5. kiberbiztonsagi fenyegetések, tamadasok felismerése és szegregalasa;

T6. a human fenyegetettségbdl eredé kockazatok azonositasa;

T7. kiberbiztonsaggal, adatvédelemmel kapcsolatos képzések, oktatasok megtartésa,

lebonyolitasa.

A képzési struktura és a témakorék meghatarozasa

A képzés struktrajanak és tartalmanak meghatarozasa elengedhetetlen a képzés miko-
dése ¢s a kordbban meghatarozott tudashalmaz eredményes atadasa szempontjabol. Ezen
lépésben keriil sor a képzés felépitésének és tartalmanak definidlasara, amely segitségével
azonosithato, hogy mely témakdrok futhatnak példaul parhuzamosan, egymassal azo-
nos id6tartam, félév alatt. A struktira kialakitasa soran figyelembe kell venni az egyes
témakorok, valamint a gyakorlati részt tartalmazo képzés esetén az elméleti és gyakorlati
oktatas sorrendiségét annak érdekében, hogy elkeriiljiik a témakorok kozotti eléreutalast,
ami altal a hallgatok szamara olyan tudast adnank at, amelynek alapjait majd csak késobbi
félévben sajatitandk el. Tovabba meg kell hatarozni a képzés tantargyainak, valamint
azok tantargyi adatlapjainak alapjaul szolgald témakoroket.

16 Deak Veronika: A kdzszolgalati kiberbiztonsagi képzés lehetdsége Magyarorszagon. Megjelenés alatt.
Hadmérnok, 2020.
17 Deék (2020) i. m.
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Kapcsolodo kutatasi modszerek: dokumentumelemzés, megfigyelés, fokuszcsoport,
interju
A struktuira és a témakorok meghatarozasa soran lehetdség van tobb kutatasi modszert is

hasznalni. A nemzetkdzi és hazai publikacio elemzése j6 tampontot adhat a kiindulashoz,
de fontosak a sajat és masok tapasztalatain alapulé megkdozelitések is.

Kutatasi modszerek alkalmazasa

Meghataroztam egy elméleti és egy gyakorlati részbdl allo kdzszolgalati kiberbiztonsagi
képzés felépitését, strukturajat. A képzés formaja szakiranyt tovabbképzés, €s 0sszesen
4 szemeszteren keresztiil tart. Az els6 két félév tartalmazza az elméleti tudasatadast,
ennek soran a hallgatok elsajatitjak az altalanos informatikai alapismereteket, a kiberbiz-
tonsaggal és adatvédelemmel kapcsolatos jogszabalyokat, alapvetd fogalmakat, az allami
kibervédelmi rendszer felépitését, a szervezeten beliili kiberbiztonsagi és adatvédelmi
felelds pozicidkat, valamint megismerkednek a kibertamadasok tipusaival, tamadasi
technikakkal, illetve az ezek megel6zésére és elharitasara iranyulé modszerekkel. Ezen
kivil elsajatitjak a kockazatkezelési ismereteket, valamint az emberi tényezd kiber-
biztonsagban betdltott szerepét. A képzés gyakorlati része soran a konkrét tamadasok
szimulalasaval, a mar meglévé tudasra alapozva, 6sszekapcsolhatd az elméleti és a gya-
korlati tudas. Ennek kovetkeztében a hallgatok képesek lesznek felismerni a kibertérbol
érkez6 fenyegetéseket és esetleges kockazatokat. A gyakorlati rész tovabbi két szakaszra
oszthat6, amelyeket a harmadik és negyedik félévben tartjak meg. Ezen kétlépcsos gya-
korlati képzés soran a hallgatok eldszor a sajat infokommunikacios eszkoziik védelmi
mechanizmusaival ismerkednek meg, majd szimulalt, szervezeti szintli kornyezetben
a tamadasok elharitasat hajtjak végre. Utobbi fontossaga és relevanciaja abban rejlik,
hogy a hallgatok képesek legyenek atlatni egy 6sszehangolt tamadast és annak részeit.
Ezaltal olyan események is gyanussa valhatnak szdmukra a mindennapi munka soran,
amelyek onmagukban nem minden esetben jelentenek biztonsagi kockazatot, de egy
komplex 0sszehangolt tdimadas részei lehetnek.

A képzés folyamatos fejlesztésének biztositasa

Az utolso 1épés rendkiviil fontos minden képzés esetében, hiszen ennek segitségével
biztosithaté a képzés naprakészsége. Eppen ezért elengedhetetlen a képzés relevanci-
ajanak és tartalmanak folyamatos monitorozasa és feliilvizsgalata, valamint a képzés
szakteriiletével, tudomanyteriiletével kapcsolatos aktualis és 0 kutatasi eredmények,
allaspontok, kihivasok nyomon kovetése. A kialakitott képzést fel kell késziteni a modo-
sitasokra, fejlesztésekre, amelyhez olyan metrikakat, kiértékelési mechanizmusokat
kell definialni, amivel a képzés mindsége mindenkor ellendrizhetd és kiértékelhetd.
Az eredmények alapjan képesnek kell lenni megfogalmazni modositasi javaslatokat,
hogy a képzés mindségét és szinvonalat javitani lehessen.
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Kapcsolodo kutatasi modszerek: kérdoiv, teszt, dokumentumelemzés

Az elkésziilt képzés inditasara, fejlesztésére ¢s mindségének biztositasara olyan kuta-
tasmodszertani eszkdzoket lehet hasznalni, mint a tesztelés, amelynek segitségével még
a képzés indulasa el6tt egy kontrollesoport segitségével kiértékelhetok a tematikak, okta-
tasi stratégiak stb. A kérdoiv pedig a mar meglévo vagy a képzés inditasa utan inditott
kurzusokhoz lehet hasznos. EI6bbi esetben segitséget nyujt, hogy egy kurzust milyen
iranyba kell alakitani, hogy alkalmas legyen a definialt képzéshez, mig utdbbi esetben
mar a képzés alkalmazasa kozben futd kurzusok fejlesztésére lehet kovetkeztetni a kér-
ddivek eredményeibdl. Természetesen érdemes megnézni az akadémiai vilagot, hogy
milyen megkozelitések vannak az adott témakorben a képzések fejlesztésére, amelyeket
érdemes lehet még atiiltetni és atalakitani.

Kutatasi modszerek alkalmazasa

A kozszolgalati kiberbiztonsagi képzés folyamatos fejlesztésének biztositasa érdekében
kidolgoztam a tudasatadas hatékonysaganak mérésére szolgalé6 modszert. Ennek kere-
tében definialtuk a hatékonysag fogalmat, amelyet ugy vizsgaltunk, hogy egy oktatott
tantargy esetében minden témakdr oktatasa el6tt €s utan a hallgatok tesztet toltenek
ki, ahol a hallgatoknak az adott témakorrel kapcsolatos kérdésekre kellett felelniiik.
A hatékonysagot (h) pedig ugy definialtuk az egyes témakdrok (z) esetén, hogy vettiik
az oktatas elott (e) és utan () mért dsszes valasz (6) koziil a helyes valaszok (j) szaza-
l€kos aranyanak kiilonbségét:
U je
{i - ..—t} x 100

h:[%] =

Oy O

1. egyenlet: A hatékonysag képlete

Ennek segitségével megallapithato, hogy az egyes témakorok esetében hatékony volt-e
a tudastranszfer. Emellett definidltunk egy szempontrendszert, amely alapjan oszta-
lyozhato, hogy a témakdrok sordn atadott tudas kellden részletes-e, tovabba a témak
megfelelden kategorizalhatok és osztalyozhatok voltak. A szempontrendszert alkalmazva
kovetkeztetések vonhatok le az adott témakorre vonatkozoan, tovabba javaslatok fogal-
mazhatok meg, hogy példaul melyik témakort sziikséges részletesebben oktatni, illetve
melyet szlikséges modositani.

Kovetkeztetések

Az el6z6 fejezetek egyfajta elokészitései és egyben bizonyitasai voltak a hipotézisek
megvalaszoldsanak. Jelen fejezet célja, hogy az els6 fejezetben megadott hipotézisekre
egyértelmu valaszt adjunk.
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Az els6 hipotézis bizonyitasara egy folyamatot definialtam, amely részletezi, mikép-
pen lehet egy képzést tudomanyos alapokon meghatarozni. A masodik hipotézis bizonyi-
tasara pedig meghataroztam a folyamatokhoz kapcsolodo relevans kutatasi modszereket.
Az els6 és masodik hipotézis eredményeit szemlélteti a 4. abra.

[ Relevéans szerepl6k meghallgatasa ]

Interjui, Dokumentumelemzés

[ Célcsoport meghatarozdsa ]

Dokumentumelemzés, Interji

Megfigyelés, Dokumentumelemzés

Dokumentumelemzés

Dokumentumelemzés

Dokumentumelemzés

Dok lemaé figyelés, F8 Interji

Dokumentumelemezés, Kérddiv, Teszt

4. abra: A tervezési lépések soran alkalmazhato kutatasi eredmények

Forras: a szerzo szerkesztése

Ahogy az abrarol is leolvashatd, a dokumentumelemzés mindegyik fazisban elenged-
hetetlen eszkoz. Az is lathato, hogy a képzés tervezésének korai szakaszaban jelentds
az interju eszkoze, ahol a szakma relevans személyei iranyitjak a képzés fokuszat. A kép-
z€s végén jelenik meg a lehetdség tovabbi modszerek alkalmazasara, igy a kérddivek
hasznalatara, tesztelésre, megfigyelésre és a fokuszcsoportok hasznalatara.

A bemutatott folyamat és kutatasi modszerek csak a sziikséges elemeket definialjak,
amelyek egy képzés definialashoz sziikségesek. Minél specifikusabb a céltertilet, az egyes
folyamatrészeket érdemes tovabb bontani és tovabbi kutatasi modszertanokat is lehet
hasznalni, hogy elégséges alapot képezzen a képzés helyességének bizonyitasara.

Osszefoglalas és jovobeni tervek

Jelen publikacioban egy folyamatot definialtam oktatéasi képzések tudomanyos tervezé-
séhez. A cél, hogy olyan akadémiai kutatasoknak adjon kiindulasi pontot, amelyek soran
tudomanyos alapokon kell egy megfelelé képzést megtervezni.
A definialt folyamat 6sszesen 8 1épésbdl all, amelyek a kdvetkezok:
1. relevans szereplok meghallgatasa;
2. célcsoport meghatarozasa;
3. az atadni kivant képességek és készségek meghatarozasa;
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. hazai képzések vizsgalata;

. nemzetkdzi képzések vizsgalata;

. a képzés formalis specifikalasa;

. a képzési struktura és témakdrok meghatarozasa;
. a képzés folyamatos fejlesztésének biztositasa.

0NN L A

Minden Iépéshez meghataroztam azokat a kutatasi modszereket, amelyekkel biztositott,
hogy a képzés minden eleme tudomanyosan bizonyitott legyen. A kutatasi médszerek
koziil alapvetden az interju, a dokumentumelemzés, a megfigyelés, a kérddiv, a tesztelés
és a fokuszcsoport technikakat alkalmaztam.

A bemutatott folyamatot és kapcsolodo kutatasi modszereket szemléltetésképp a koz-
szolgalati kiberbiztonsagi képzés meghatarozasa soran alkalmaztam, ahol egy nemzet-
kozileg is elfogadhat6 képzést kellett definialni a kdzszolgalatban dolgozok szamara.

A kutatas folytatasaként sziikséges lenne a targyak tematikajanak kialakitasahoz
kapcsolodd tudomanyos folyamat meghatarozasara, illetve az altalanos képzéseknél
specifikusabb képzések részproblémainak azonositasara (példaul doktori képzés, alap-
képzés, mesterképzés, szakiranyu tovabbképzés stb.).
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A Katonai MUszaki Doktori Iskoldban folyé kép-
zés és kutatds a milszaki tudomanyterilethez
tartozé tudomanyagaknak a teljes védelmi szek-
torban torténd alkalmazasara iranyul. A hallga-
tok tudomanyos tevékenységliket gyakran tobb
tudomanyterllet és tudomanyag hatartertletén
muvelik, és a kutatasaik soran azok interdiszcip-
linaris kérdéseire, szinergiaira fokuszalnak.
Mindezt az ebben a kétetben talalhato irasok
is igazoljak. A szerzdk olyan tudomanyos problé-
makat feszegetnek, mint példaul a blokklancok
és a mesterséges intelligencia alkalmazhat6-
saga a kiberhadviselésben, a Mi-24 helikopterek

elektronikai hadviselési képességeinek fejlesz-
tése vagy az allami célG adatatviteli rendszerek
integralhatésaganak kérdései. A kornyezetbizton-
sag és a vizgazdalkodas, valamint a vizbiztonsag
terlletéhez kéthet8en is tobb irassal talalkozha-
tunk a kotetben.
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