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Ambrus Eva
A kiberképességekhez sziikséges szervezeti hattér

Bevezetés

A katonai miiveletek negyedik dimenzidja a kibertér! Hasonl6an a tobbi dimenzidhoz,
osztozik benne a katonai és a civil élettér, elkiilonitésiik azonban nehezebb. A kibertér
adta 1j tipusu fenyegetések masként, eltérd stilyban érintik az egyéneket, a gazdasagi
szervezeteket €s az allamokat. E fenyegetésekre valaszként nemzetkdzi €s allami szinten
is 1étrejottek kibervédelmi jogszabalyok, stratégiak és ezeknek folyomanyaként a kiber-
védelmi €s kibermiiveleti szervezetek. E valtozasokat lekdvetve, a Magyar Honvédségen
beliil és a NATO-szovetségi szinten is folyamatos fejlesztések folynak a kiberképességek
teriiletén. A tanulmany arra keresi a valaszt, hogy miként sikeriilt a kiberképessége-
ket beilleszteni a honvédség szervezeti strukturajaba, amely folyamatra kihatassal van
az a kérdéskor, hogy milyen tevékenységeket értiink kibermiiveletek alatt: defenziv,
reagald vagy offenziv hozzaallast? Ennek tiikrében jelen cikk célja a hazai és a NATO-ki-
berstrukturak, valamint a katonai kiberszervezetek elméleti életciklusanak bemutatasa.
Végezetiil a szervezetek human oldalanak vizsgalatara keriil sor, benne a személyi allo-
many ¢és a képzési teriiletek.

Kiberképességek megvalosulasa a szervezeti struktiraban

Max Smeets tanulmanyaban? 9sszegezte az offenziv katonai kiberszervezetek 1étre-
hozéasanak elényeit és kihivasait. A nemzeti katonai kiberparancsnoksagok szervezeti
felépitése radikalisan eltérd képet mutat az egyes allamok kozott annak tiikrében, hogy
azok mennyire kdzpontositottak, mekkora méretiiek és milyen felelosségi koriik van.
Az egyik alapvetd dilemma a szerz6 szerint az allamok részérdl annak kérdése, hogy
integraljak-e (€s ha igen, hogyan) a felderitési és katonai képességeiket a tamado kiber-
kapacitas fejlesztéséhez.

Smeets harom elényt és kockazatot azonositott.> Egy ilyen integraci elénye, hogy
1) biztosithatja a hirszerzés és a katonai tevékenységek hatékonyabb egytlittmiikodését,
amely fontos szerepet jatszik a kibermiiveleteknél mint timogat6 miivelet; 2) a szervezeti
integracié noveli a kdzvetlen és kozvetett tudasatadast és 3) lehetdvé teszi az eréforrasok
hatékonyabb elosztasat, csokkenti a feladatok kozotti atfedéseket. A kockazatok koziil

! A NATO besorolasa szerint az 6tddik dimenzi6 az {r.

2 Max Smeets: NATO members’ organizational path towards conducting offensive cyber operations:
a framework for analysis. 2019 11" International Conference on Cyber Conflict: Silent Battle. Tallinn,
NATO CCD CoE Publications, 2019. 1-15

3 Max Smeets: Integrating offensive cyber capabilities: meaning, dilemmas, and assessment. Defence
Studies, 18. (2018), 4. 395-410.
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az els6 az igynevezett kiberbiztonsagi dilemma, azaz a klasszikus biztonsagi dilemma
megjelenése a kibertérben, elinditva egyfajta timadokapacitas-fejlesztési versenyt elret-
tentés céljabol. A masodik kockdzat a koltségek, miutan nem elégséges egy kezdeti
beruhazas, folyamatos fejlesztések kellenek a teriileten, beleértve a humanerd-fejlesztést
¢és -megtartast. Végiil a szervezeti integracio jelentheti az eredeti kiildetés kiterjesztését
is, azaz a katonai kiberszervezetek ,,kibermindenessé” valhatnak, és olyan feladatokat
is ellathatnak, amelyek nem kotddnek szigoriian véve az eredeti kiildetésiikhoz.

Katonai kiberszervezetek elmélete és életciklusa

A katonai kiberszervezet egy nemzeti kormany fegyveres erdin beliili parancsnoksagként,
szolgalatként vagy egységként definialt szervezet, amelynek felhatalmazasa és feladata
a kibermiiveletek végrehajtasa. A kibermiiveletek altalanossagban magukban foglalnak
tamado, védekez6 és felderit6 képességeket.* Ezek a szervezetek eltéréek aszerint, hogy
az adott orszagnak milyen stratégiai célkitlizései vannak, illetve milyen a jogi, szerve-
zeti kornyezetiik, milyen széles vagy szlik miiveleti hataskorrel rendelkeznek, mekkora
létszammal dolgoznak, milyen egyiittmiikddés van a katonai, rendvédelmi és polgari
szervek kozott.

Max Smeets tanulmanyaban az iizleti menedzsment szakirodalomban ismert tigyne-
vezett ,,lizleti életciklus” fogalmat alkalmazza a katonai kiberszervezetekre. Meglatasa
szerint egy szervezet fejlodése tobb szakaszra oszthato, amelynek vannak mérfoldkovei.
Ennek részleteit az alabbi tablazat mutatja be:

1. tablazat: Kiberszervezetek életciklusa®

1. Otletelés A kormany elismeri az offenziv kiberberuhazasok fontossagat, és beszél a szervezet létrehozasanak
sziikségességérol

2. Fejlesztés inditasa  Politikai felhatalmazas van a szervezet létrehozasara

3. Novekedés A szervezet a tényleges miikodési kapacitas felé mozdult el
4. Kiterjesztés A szervezet tobbszor is offenziv kibermiveleteket hajtott végre, és felméri a tovabbi fejlesztési lehetéségeket
5. Erettség A szervezet képes teljes spektrumu miiveleteket végezni

Forras: a szerz6 szerkesztése

Ez az életciklus nem linearis trend, a szervezetek id6vel elérehaladhatnak és visszafej-
16dhetnek. A tanulmany szerzdje tobb pontot is kiemel az életciklussal kapcsolatban.
El6szor is a katonai kiberszervezetek nem politikai és szervezeti légiires térben ala-
kulnak ki, hanem gyakran szervezetatalakitassal vagy egyesités révén jonnek 1étre.
Maésodszor, nem egyértelmi, hogy létezik-e érettségi szakaszban 1évo katonai kiberszer-

4 Joint Publication 3—12: Cyberspace Operations. 1I-4 — II-6. Jcs.mil, 8 June 2018.
> Smeets (2019) i. m. 4.
¢ Smeets (2019) i. m. 4.
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vezet. Harmadszor, noha egyes allamok jelentds koltségvetést szantak a kiberszerveze-
tiikre, a legtdbb aspirald6 NATO-kiberhatalomnak tovabbra is meglehetosen alacsony
koltségvetés all a rendelkezésére. A koltségeken kiviil a szerz6 kiemelten fontosnak
tartotta, hogy a tamado kibermiiveletek a kiildetés szerves részeként jelenjenek meg,
és bevethetok legyenek.’

Magyarorszag tekintetében az 1. szint a 2020. évi Nemzeti Biztonsagi Stratégiaban
jelenik meg, ahol hangstlyozzak a kiberképességek fejlesztésének fontossagat. A 2. szint,
a fejlesztés inditasa 2019-ben kezdddott el, a Magyar Honvédség Parancsnoksaga (MHP)
Kibervédelmi Szemléldség, majd a Kibervédelmi Akadémia létrehozasaval. Jelenleg
a 3. szinten tartunk a valdszintsithetd kibermiiveleti kozpont vagy parancsnoksag fej-
lesztésével. Ahhoz, hogy a ndvekedési stadiumbol a 4., kiterjesztési stadiumba €rjen
egy szervezet, sziikséges az integracid és az aramvonalasitas a hatékonysag novelé-
séhez. A tanulmany elsdsorban a katonai kibervédelemre fokuszal, azonban a polgari
oldalon is tobbszintli koordinacio és feladatmegosztas 1étezik jelenleg. Mindamellett,
hogy fontos a tertilet feliigyelete, egyben lassithatja a valaszadasi folyamatokat. A kiber-
térbdl érkezo fenyegetések és kockazatok folyamatosak €s gyors reagalast igényelnek.
Az aramvonalasitas hozzajarulna az idébeli kihivasoknak valdo megfelelésnek, tovabba
atlathatobba tenné a feladat- és feleldsségi koroket. Példaként emlitheté a német szovet-
ségi kiber- és informacios parancsnoksag (Cyber-und-Informationsraum — CIR), amely
a német hadsereg hatodik agéava valt — a hadsereggel, a haditengerészettel, a 1égierdvel,
a kozos orvosi szolgalattal és a kozos tamogato szolgalattal azonos szinten. A CIR alatt
helyezkednek el a hirado-, a pszichologiai miiveleti, a stratégiai felderitési (beleértve
a SIGINT-et, a radidelektronikai felderitést), a foldrajzi informacios (katonai miitholdak)
és az elektronikai hadviselés egységei.’ Egy ehhez hasonlé szervezet — és feladatintegra-
cid —egyltt jar a profiltisztitassal is, mindazonaltal izenetértéki a kiilvilag felé¢ a valtozo
stratégiai prioritdsokrol. Jelenleg Magyarorszagon a honvédelmi teriileten az incidens-
kezeléseket €s a koordinaciot a Katonai Nemzetbiztonsagi Szolgalat (KNBSZ) végzi,
mig az Magyar Honvédség (MH) kibervédelmének szervezése és a kibermtiveleti erék
felkészitése a szemléloség feladata.

NATO

Mindamellett, hogy a NATO mindig is védte az informacios és kommunikaciés rend-
szereit, a 2002. évi pragai csucstalalkozon keriilt elészor napirendre a kibervédelem
ligye, miszerint a Szovetségnek meg kell erdsitenie a kibertamaddasok elleni védekezési
képességeit® A 2014. szeptemberi walesi cstcstalalkozon jovahagytak az Gj kibervé-
delmi szakpolitika irdnyvonalait €s az ahhoz kapcsolodo cselekvési tervet. Ezek mellett

7 Smeets (2019) i. m. 10.

8 Aufstellung Kommando CIR: Ein Meilenstein deutscher Sicherheits- und Verteidigungspolitik. Bun-
desministerium der Verteidigung, 05. 04. 2017.

? Prague summit declaration. North Atlantic Treaty Organization, 21 Nov. 2002.
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a kibervédelmet a NATO alapvet6 kollektiv védelmi feladatanak részeként ismerték el,
amelyre a nemzetko6zi jog alkalmazando.'® A 2016-o0s varsodi csucson a kiberteret miiveleti
teriiletként ismerték el, kiemelve a szovetség védelmi jellegét, és hangstlyozva, hogy
a kibertérben ugyanolyan hatékonyan kell tudnia megvédenie magat a Szovetségnek, mint
a tobbi miiveleti térben. Ezen a csucstalalkozon fogadtak el az tigynevezett Kibervédelmi
Vallalasok csomagot is, amelyben a tagallamok vallaltak, hogy nemzeti kibervédelmiiket,
beleértve a halozatokat, infrastrukturakat, eréforrasokat, egytittmtkodéseiket, oktatast
és képzést, erételjesen fejlesztik.!

2017-ben a szdvetséges védelmi miniszterek jovahagytak egy frissitett kibervédelmi
cselekvési tervet a kibertér miiveleti teriiletté vald fejlesztésérdl.'? 2018-ban a briisszeli
csucstalalkozon dontottek arrdl, hogy az eurdpai miiveleti parancsnoksagon beliil (NATO
SHAPE) 1étrehozzak a kibermiiveleti kozpontot (Cyber Operational Center — CyOC),
amelynek feladata a NATO kibermiiveleteinek koordinalasa.'® Jens Stoltenberg NATO-f6-
titkar egy 2019-es cikkben pontositotta, hogy ,,egy sulyos kibertamadas kivalthatja
az 5. cikkelyt a kollektiv védelemrdl (amely értelmezés szerint egy szovetséges tagallam
elleni tdmadast a teljes szovetség elleni taimadasként értelmez) — ez egyben ellenlépéseket
is feltételez”."

A tamado jellegii kiberképességek €s hasznalatuk ellentmondasos teriilet. A NATO
és szovetségesei elismerik a nemzetkozi jog érvényességét a kibertérre, alkalmazasa
mégis egyedi problémakat vet fel. Ilyen példaul a kibertamadasok attribucioja, azaz
annak bizonyitasa, hogy ,.ki az elkovetd” és ,.ki a megrendeld”. A technikai kérdéseken
talmenden a megtévesztés is jelen van példaul az ugynevezett false flag taktikaban,'
és szerepet jatszhatnak diplomaciai érzékenységek is.

Magyarorszag

A hazai stratégiai dokumentumokban 2012-ben fogalmazodott meg a kibertér fenyege-
téseivel szembeni védelem fontossaga, és megjelent a kibertér hadszintérként valé meg-
hatarozasa is.' A 2011. évi CXIII. térvény modositasaval'” a (katonai) kibertér torvényi
szinten is megjelent a jogrendben. A magyar katonai kiberképességek kialakitasanak {6
hazai kereteit a Nemzeti Biztonsagi Stratégia,'® a Nemzeti Katonai Stratégia,'” a Nemzeti

10 Wales summit declaration. North Atlantic Treaty Organization, 05 Sept. 2014.

! Cyber defense pledge. North Atlantic Treaty Organization, 08 Jul. 2016.

12 Cyber defence. North Atlantic Treaty Organization, 25 Sept. 2020.

13 Cyber defence. North Atlantic Treaty Organization (2020).

14 Jens Stoltenberg: NATO will defend itself. Prospect Magazine, 2019.

15 Brian Bartholomew — Juan Andres Guerrero-Saade: Wave your false flags! Deception tactics muddying
attribution in targeted attacks. USA, Kaspersky Lab, 2016.

1©1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.

17.2011. évi CXIII. torvény a honvédelemr6l és a Magyar Honvédségrol, valamint a kiilonleges jogrendben
bevezethetd intézkedésekrodl. 40/A. A katonai kibertér miiveletekre vonatkozé kiilonds szabalyok. 62/A. §.
18 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

19 Magyarorszag Nemzeti Katonai Stratégiaja. 2012.
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Kibervédelmi Stratégia,?® a Honvédség Kibervédelmi Szakmai Koncepcioja®! és a Zrinyi
2026 Honvédelmi és Hader6fejlesztési Program?? jelolik ki, mig NATO sz6vetségi szinten
a 2016-o0s varsoi csucstalalkozon elfogadott kibervédelmi vallalasok® adjak. A 2011. évi
CXIIL. torvény a honvédelemrdl és a Magyar Honvédségrol, valamint a kiilonleges jog-
rendben bevezethetd intézkedésekrdl kijeldli a Honvédség kiberképességeinek és mii-
veleteinek alkalmazasi, illetve fejlesztési teriileteit.* Jelenleg folyik a Nemzeti Katonai
Stratégia, valamint az MH kibermiiveleti doktrinajanak kidolgozasa. Ez utobbi tartal-
mazza majd varhatoan részletesen a kibermiiveletekre vonatkozé miiveleti szabalyokat,
eljarasrendeket.

A 2012. évi Nemzeti Biztonsagi Stratégiaban® jelenik meg a kiberbiztonsag, mint
Magyarorszag biztonsagat meghatarozo tényez6,? ebbol eredden e térbdl fakado fenye-
getések ¢s kockazatoknak a kezelése az allam feladata. A 2020. évi uj Nemzeti Bizton-
sagi Stratégianak a kiberbiztonsagot érintd legfigyelemreméltobb eleme a 101. pont,
amely kijelenti, hogy ,,Magyarorszag a fizikai biztonsagot veszélyeztetd vagy jelentds
anyagi karok okozasara képes kiberképességeket fegyvernek, alkalmazasukat fegyveres
agresszionak tekinti, amelyre a fizikai térben megvalosulé valaszadas is lehetséges”.?’
A Stratégiai Védelmi Kutatointézet (SVKI) elemzése ezzel kapcsolatosan kiemeli, hogy
ezzel beemelik a NATO walesi csticsan is elfogadott, a valaszadas ,,kiber” vagy ,,fizikai”
jellegli értelmezését.?®

A 2012. évi Nemzeti Katonai Stratégidban is megjelenik a kibertér, kiberbiztonsag
fogalma, azonban egy lépéssel tovabbmenve utal a kiberhadviselésre is: ,,a kiberfenye-
getésnek a hagyomanyos fenyegetésektol eltérd jellemzoi szlikségessé teszik a habortaval
kapcsolatos fogalmaink atfog6 feliilvizsgalatat és adott esetben modositasat.”” Konkrét
feladatként fogalmazza meg a dokumentum az MH tekintetében a Honvédség kiberveé-
delmének erdsitését, a rendszabalyok kidolgozasat, a megfeleld eszk6zok beszerzését
és az allomany felkészitését,*® azonban ennek keretei csak kés6bb valdosulnak meg.

A 2013. évi Nemzeti Kibervédelmi Stratégia utal elsoként a magyar kibertérre mint
fogalomra: ,,Magyarorszag kibertere a globalis kibertér elektronikus informacios rend-
szereinek azon része, amelyek Magyarorszagon talalhatoak, valamint a globalis kibertér
elektronikus rendszerein keresztiil adatok és informaciok formajaban megjeleno tarsa-
dalmi és gazdasagi folyamatok koziil azok, amelyek Magyarorszagon torténnek vagy

201139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégigjarol.

21 60/2013. (IX. 30.) HM utasitas a Magyar Honvédség Kibervédelmi Szakmai Koncepcidjanak kiadasarol.
22 Benko Tibor: A Magyar Honvédség jelene és jovoje. Hadtudomdny, 29. (2019), 1-2. 149—-155.

2 Cyber defense pledge. (2016) i. m.

24 2011. évi CXIII. torvény 62/A. §.

251035/2012. (I1. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

26 Kovacs Laszl0: Kiberbiztonsdg és -stratégia. Budapest, Dialog Campus, 2018. 233.

271163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

28 Csiki Varga Tamas — Talas Péter: Magyarorszag ij nemzeti biztonsagi stratégidjardl. Stratégiai Védelmi
Kutatéintézet, Elemzések, (2020), 17.

2 Kovacs (2018) i. m. 234,

30 Kovacs (2018) i. m. 236.
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Magyarorszagra iranyulnak, illetve amelyekben Magyarorszag érintett.”*' A feladatokat
tekintve kijelenti, hogy ,,a meglévo és potencialisan jelentkez6 kihivasokkal szemben ki
kell alakitani egy hatékony megel6zd, észlelési, reagalasi képességet, amelybe a kiber-
tamadasok esetleges bekdvetkezése esetén a helyreallitasi képességek is bele kell, hogy
tartozzanak”.* Ez utobbihoz kapcsoléddan konkrétabb feladatszabasként jelenik meg
a kiberbiztonsagot illetéen a kormanyzati koordinacio ¢s egylittmiikodés erdsitése, a meg-
felel6 szakintézmények kialakitasa, aktiv részvétel a nemzetkozi egyiittmiikodésekben,
a kiberbiztonsag jobb megjelenitése az oktatasban.®

A kiberképességek szervezeti kialakitasa 2019-ben indult meg, amelynek allomasaként
megnyitott a Magyar Honvédség Kiberakadémidja. A Magyar Honvédség Parancsnok-
saga (MHP) kibervédelmi szemléldje, Kovacs Laszlo dandartabornok meglatasa™ szerint
a kibervédelmi és kibermiiveleti erék kiépitése, fejlesztése teriiletén jo litemben halad
a Magyar Honvédség, a régioban hasonlo dinamikaban fejlddnek a képességek. Altala-
nossagban elmondhato, hogy a nemzeti képességfejlesztésekrol kevés informacio kertil
nyilvanossagra, azonban valosziniisithetéen a legtdbb allam végez kiberfejlesztéseket.
A kiberképességek korében megkiilonboztethetdk passziv és aktiv védelmi képességek.
A passziv védelmi képességek esetében sajat halozaton beliili hatokori, foként megel6zo,
incidenskezeld, adat- és rendszerhelyreallito jellegii tevékenységeket értiink,* mig aktiv
védelmi képességek alatt egy fenyegetés megeldzésére vagy megakadalyozasara iranyulo,
sajat haldzaton kiviili hatokorrel is rendelkez6, tamado jellegli mtiveleti képességeket.>®

A hazai katonai kiberképességeket tekintve két szervezetet kell kiemelni: a Katonai
Nemzetbiztonsagi Szolgélatot (KNBSZ) ¢s az MHP-n miikodo kibervédelmi szem-
1¢16séget. Elobbi feladatait a 2019. évi CV. torvény egyes torvények honvédelmi kér-
désekkel 0sszefliggd modositasarol 12. § (3) pontja allapitotta meg, igy uj feladatként
jelentkezett, hogy a KNBSZ ,,informacidkat gyiijt a honvédelmi érdeket veszélyeztetd
kibertevékenységekrol €s -szervezetekrol, jogszabaly keretei kozott ellatja a honvédelmi
agazat elektronikus informaciobiztonsagi feladatait, biztositja a honvédelemért felelos
miniszter altal vezetett minisztérium, valamint a Magyar Honvédség Parancsnoksaga
informaciovédelmi tervezd munkajahoz sziikséges informaciokat, tovabba kibertér mii-
veleti képességeivel ellatja a honvédelmi érdekek nemzetbiztonsagi jellegli védelmét és
a Magyar Honvédség kibervédelmének és miiveleteinek tamogatasat™?” A kibervédelmi
képesség ennek tiikrében jelent figyeld és informacidjelentd tevékenységet (defenziv

311139/2013. (II1. 21.) Korm. hatarozat, (3) pont.

32.1139/2013. (I11. 21.) Korm. hatarozat, (9) a) pont.

33 1139/2013. (I11. 21.) Korm. hatarozat, (10) a), b), ¢), e), g) pontok.

3 Draveczki-Ury Adam: ,,Egy korszerii harckocsi is szamitogép-halézat, csak 70 tonna vas veszi koriil”,
Honvedelem.hu, 2020. 07. 03.

3 Rain Liivoja — Maarja Naagel — Ann Véljataga: Autonomous cyber capabilities under international law.
Tallinn, NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE), 2019. 11.

3¢ Dorothy E. Denning: Framework and principles for active cyber defence. Computers & Security,
40. (2013), 108—-109.

37.1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol, 6. § g) pont.
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képességet), valamint beavatkozo tevékenységet (reagald képességet).’® Mint lathato,
explicit médon nem jelenik meg a tamado jelleg.

A honvédelmi miniszter 3/2019. (I. 31.) HM utasitasaban, a honvédelmi szervezetek
2019. évi feladatainak, valamint a 2020-2021. évi tevékenységek f6 iranyainak meg-
hatarozasarol megjelenik ,,a jovahagyott fejlesztési programok megvalositasanak foly-
tatasa, figyelemmel a technikai adatszerz6 eszkozpark korszerisitésére, a honvédelmi
szervezetek mindsitett osszekdttetéseinek biztositasara, a honvédelmi agazati szintii
kibervédelmi képességfejlesztésre”.*® A 2019. évi éves beszamoloban* egyfel6l megje-
lenik, hogy az MH {6 feladatai Magyarorszag szuverenitasanak, hatarainak — ezen beliil
teriilete, légtere €s kibertere — védelméhez, valamint a szovetségi rendszerekben vallalt
kotelezettségek ellatasahoz sziikséges katonai képességek kialakitasa és fenntartésa,
tovabba az ezekhez sziikséges feltételrendszer biztositasa. Ennek biztositasa érdekében
a KNBSZ ,,informaciokat gyjt [...] a honvédelmi érdeket sértd kiber-tevékenységrol,
tovabba a miiveleti teriiletén 1év6 alakulatok és azok alloménya ellen iranyuld torek-
vésekrol és tevékenységekrol”.

A masik szervezet az MHP-n beliili Kibervédelmi Szemléloség, amely az MHP-nak
az MH kibervédelmének és kibermtiveleti képességeinek stratégiai szintli képességkiala-
kit6, az MH kibervédelmi szakteriilete fejlesztését iranyito és feliigyeletét ellato onallo
szervezeti egysége. Munkajat a szemlélo vezeti és iranyitja az MHP, valamint az MH
hadrendjébe tartozé katonai szervezetek kibervédelmi és kibermiiveleti tevékenységét.
Meghatarozza a szakteriilete vezetéséhez sziikséges szervezeti kialakitas alappilléreit,
strukturajat. Az MHP Infokommunikacios és Informaciévédelmi Csoportfonokséggel
egylttmitkodve koordinalja a kibervédelmi képességfejlesztést, valamint harmonizalja
ezen képességek kialakitasat.*> A kibervédelmi képességfejlesztés egyik elsé 1épése
a kibervédelmi képzések szervezetszintii 1étrehozasa. E szervezetek koziil elsoként az MH
Kiberakadémiaja jott 1étre, amelynek keretében torténik a honvédségi allomany kibertu-
datossagi képzése és kibermiiveleti felkészitése. Ez utdbbi folyamatban van, elsédleges
feladatuk a miiveleti timogatas lesz. Az allomany felkészitése és kiképzése a teriilet
fontossaga €s valtozékonysaga miatt azt is jelenti, hogy allandéan naprakész informa-
cioval és tudasanyaggal kell rendelkezni. Az egyiittmiikodés mind a szélesebb hazai
szereplokkel (tarsszervek, vallalatok, egyetemek) elengedhetetlen. A kiberképességeket
érintéen alapvetden védelmi (defenziv) tevékenységre fokuszalnak, azonban — ahogy
a legtobb orszag — elorelathatolag offenziv képességekkel is fognak rendelkezni.

3 Szentgali Gergely: Csendben szolgalni. Hadtudomany, 25. (2015), 3—4. 85.

¥ Azonban az 1j Nemzeti Biztonsagi Stratégiaban mar megjelenik, lasd 101. pont.

40°3/2019. (1. 31.) HM utasitas a honvédelmi szervezetek 2019. évi feladatainak, valamint a 2020-2021. évi
tevékenysége 6 iranyainak meghatarozasarol.

41 XTII. Honvédelmi Minisztérium koltségvetése. 2020.

4 A Magyar Honvédség Parancsnoksaga. Honvedelem.hu, 2020. 07. 31.
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Tamado, védekezo, tamogato funkcio

A kibervédelem mindenkinek feladata, az egyéntdl az allamokig. Egyéni szinten
ez a megfeleld kiberhigiéné kovetésébdl all (példaul viruskeresd program, tiizfal, meg-
felel6 jelszavak hasznalata). A szervezeteknek dvatosabbaknak kell lenniiik, hiszen alta-
laban nagyobb a tétjik: egész informatikai rendszereket, eszkozoket és informaciokat
kell megvédeniiik mas szervezetekkel, biinozokkel vagy akar allamokkal szemben.

Az Encyclopedia of cyber warfare cimii konyvben a kibervédelmet® a kiber ellen-
alloképesség sziikséges, de nem elegendo részeként definialtak. Elsdsorban az Egyesiilt
Allamok szemszogébdl a fenyegetések elleni fellépést 6t 1épésre bontottak le:

1) a tdimadasok megel6zése;

2) 6vas a tamadasoktol, amikor azok bekdvetkeznek;
3) tompitani a tamadasok hatasat;

4) valaszolni a tamadasokra;

5) helyreallni a tAmadéasokbdl.

Altalanossagban az adott allam felelés a kiberbiztonsagi jogszabalyok, szakpolitikak,
szervezetek fejlesztéséért és fenntartasaért. Emellett sziikséges 0sszehangolnia a szak-
stratégiakat az oktatasi ¢s képzési rendszerrel az elegend6 és megfeleld szakemberképzés
érdekében. A korabban bemutatott szervezeti integraciordl szolo részt figyelembe véve
megfontolando a kiberbiztonsag beépitése a nemzetbiztonsagba, ezaltal e dimenzidban
is védve a kritikus infrastrukturakat és a nemzeti szuverenitast.
Ennek a magasabb szint{i védelmi rendszernek a kovetkez6 {6 céljai lehetnek:**
— dtiranyitas: eliranyitja a tamado fél tevékenységét (célponttévesztés, megtévesztés);
— kikiiszobolés: hatastalanna teszi a tamadok erdfeszitéseit;
— akaddalyoztatas: a tamado feleknek keményebben vagy hosszabb ideig kell dolgoz-
niuk;
— észlelés: azonositja a tamado tevékenységeket vagy azok hatasat;
— korlatozas: a tamadok hatékonysagat csokkentik a kovetkezmények korlatozasaval,
— kitettség: a tamado fél veszit elonyébdl a hirszerzési egytittmiikodés fejlesztésével
és megosztasaval.

Nem feltétleniil az a legfontosabb, hogy az egyének felfogjak a kibervédelem technikai
részleteit, hanem egyszertien meg kell érteniiik, hogy a kibervédelem fontos. A tamadok
folyamatosan megprobalnak kihasznalni minden sériilékenységet, és az emberek a leg-
kiszolgaltatottabb elemei minden szamitégépes rendszernek. Ezért kiemelt figyelmet
kell forditani a képzésre és a tajékoztatasra.

A szakirodalomban nehéz pontos informaciokat talalni az egyes allamok tamado
kiberképességeit illetden, érthetd (biztonsagi) okokbol nagyon altalanosan fogalmaznak
e teriileten. Természetesen létezik tapasztalatcsere zart forumokon és esettanulmanyok

4 Paul J. Springer (ed.): Encyclopedia of cyber warfare. Santa Barbara, ABC-CLIO, 2017. 47.
4 Springer (2017) i. m. 48.
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feldolgozasa. Az informacidaramlas nemcsak szdvetségi és tagallami szinten torténik,
hanem a katonai és a civil szféra kozott is, hiszen a kibertér nem szigoruan elvalaszthato
katonai és nem katonai teriiletekre. Az elméleti részben kifejtett kiildetés kiszélesitése
(mission creep) azzal is jarhat, hogy a hadsereg kozremiikodik a civil rendszerek védel-
mében, mint példaul teszi azt az Egyesiilt Allamok kiberparancsnokséga az amerikai
elnokvalasztas kiber (vagy hibrid) befolyasolasanak megakadalyozasa érdekében. Hazank
esetében ez a kiilonleges jogrend esetében all fenn.

Nemzetkozi példak: Németorszag és Csehorszag

A kiberbiztonsagi német nemzeti egyiittmiikodés alapja a német szovetségi kormany altal
2016-ban elfogadott kiberbiztonsagi stratégia.* A kiberbiztonsagért a német szovetségi
beliigyminisztérium felel, mig a 2016. évi fehér konyv kimondja, hogy a nemzeti kiber-
biztonsagi szerkezet védelmi vonatkozéasai a német szdvetségi védelmi minisztérium
feladatai, és alkotmanyosan a Bundeswehrhez van rendelve.*

Németorszag esetében 2017. aprilis 5-én allt fel bonni székhellyel a Kiber- és Infor-
macids Parancsnoksag (Kommando Cyber- und Informationsraum — KdoCIR), amely
a Bundeswehr kibertevékenységet végzo egységeit olvasztotta magaba, és a kiber-, IT-
(halozati), katonai hirszerzési, geoinformacios és miiveleti kommunikacidért felelés.*’
A kiberparancsnoksag ala két korabbi dnallo parancsnoksagot €s egy kozpontot rendel-
tek: a stratégiai felderitd parancsnoksagot (Kommando Strategische Aufkldrung, Gels-
dorf), a Bundeswehr informatikai parancsnoksagat (Kommando Informationstechnik der
Bundeswehr, Bonn), valamint a Bundeswehr geoinformacios kézpontjat (Zentrum fiir
Geoinformationswesen der Bundeswehr, Euskirchen). Ez mintegy 13 500 {6s allomanyt
foglal magaban.*

A kiber- és az informacids miiveletek parancsnoksaga® biztositja Csehorszag bizton-
sagat és védelmét a kiber- és informacios teriileten, amely 2019-ben allt fel. Létszamat
500 f6 hivatasos allomany teszi ki.>® Taktikai szinten figyelemmel kisérik, tervezik
¢s ellendrzik a kiber- és informacids muveleteket, ideértve a Cseh Koztarsasag had-
seregének stratégiai kommunikaciés (STRATCOM) tamogatasat is. A parancsnoksag
erdi képesek megvédeni a cseh kiberteret, valamint informacios, pszicholdgiai €s civil-
katonai muveleteket végrehajtani. A kibervédelem teriiletén szorosan egyiittmiikodnek

4 Samuel Rothenpieler: National Cyber Security Strategy 2016. Athens, 26" of April 2017.

46 White paper on German security policy and the future of the Bundeswehr. The Federal Government,
2016. 38.

47 Aufstellung Kommando CIRCyber- und Informationsraum: Ein Meilenstein deutscher Sicherheits- und
Verteidigungspolitik. Bundesministerium der Verteidigung, 05. 04. 2017.

8 Bundesministerium der Verteidigung (2017).

4 Cyber forces command. Ministry of Defence and Armed Forces of the Czech Republic, February 27,
2020.

0 Czech military cyber forces might have headquarters in Brno. Prague Monitor.
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a katonai hirszerzéssel, és egyéni képességeik kiegészitik egymast.” A cseh kormany
képességeit a katonai miiveletek tAmogatasara. Ezek taktikai szintig lefedik az operativ
tevékenységeket, és magukban foglaljak a harci tdimogatast mas teriileteken, valamint
a kizarolag a kibertérben végrehajtott miiveleteket.”

Képzés és allomany

A hadsereg kotelékében, a kibervédelemben dolgozo hivatasos katonakat szoktak kiber-
harcosoknak is nevezni.*® Tevékenységiiket tekintve folytathatnak tamado vagy védekez6
kibermiiveleteket, céljuk a stabil és biztonsagos kibertér fenntartasa és biztositasa. Két-
ség sem férhet hozza, hogy a technologia (€s a technologiai f6lény) fontos a kibertérben
és a kibermtveletekben, de a muveletek sikerét tovabbra is az egyének hatarozzak meg.
Az amerikai hadsereg négy olyan értéket vazolt fel, amelyek a kiberharcosokat jellemzik:

1. professzionalizmus, a kibermiiveletekben képzett elit csapatok;

2. bizalom;

3. fegyelem;

4. precizitas (a jarulékos karok ugyanolyan karosak lehetnek a virtualis térben, mint

barmely mas harctéren).’*

Nagy igény van a munkaerdre, tobb hadsereg nemcsak hivatdsosokat, hanem civil szerzo-
déseseket is alkalmaz ezen a teriileten. Azonban kihivast jelent a munkakorok, feladatok
¢és hataskorok meghatarozasa, a parhuzamossagok elkeriilése. A szaktudast érintden
egyeseket a sziikséges képzettséggel vesznek fel, de sok poziciot belsé képzési lehetd-
ségek altal toltenek fel. A verseny a szakemberekért kihivast jelent, azonban ez nemcsak
az informatikai szakembereket jelenti, hanem a kibervédelemhez kapcsolodd miiveleti,
jogi szakpolitikahoz értdket is.

A Magyar Honvédségen beliil az oktatasi €s felkészitési feladatokat a korabban
ismertetett Kibervédelmi Akadémia latja el. Ahogyan a tobbi nemzeti hadseregben,
igy hazankban is civileket és hivatasosokat alkalmaznak ezen a teriileten, kiilonboz6
szaktudasi szinteken. NATO szinten a Kibervédelmi Kivalosagi Kézpont (NATO Coope-
rative Cyber Defence Centre of Excellence — CCD CoE)*> a tapasztalat- és informacio-
csere, a képzés és a kutatas teriiletén kiemelten fontos szerepet tolt be, ezen képzéseken

St Cyber forces command. 2020.

52 Cyber defence strategy of the Czech Republic 2018—2022. National Cyber Operations Center, 2018. 11.
53 Springer (2017) i. m. 75-67.

5+ Springer (2017) i. m.

55 NATO Cooperative Cyber Defence Centre of Excellence.
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a magyar szakemberek is rendszeresen részt vesznek. A kibergyakorlatok — amikor egy
kibertamadast szimulalnak kiilonb6z6 szinteken — a gyakorlati képességfejlesztést segitik
eld. Az elobb emlitett kivalosagi kozponton tul a NATO tobb oktatasi programot inditott
az elmlt években. A Kommunikacios és Informécios Ugynokség (NATO Communication
and Information Agency — NCIA)* 1étrehozott egy kiilon informaciostechnoldgiai rend-
szereket oktato iskolat, mig a romai Védelmi Féiskola (NATO Defence College —NDC)*’
az elméleti és szakpolitikai kutatasban vesz részt.
Az oktatand6 témakorok lehetnek:

— szervezeti struktirak, beleérve a szerepeket €s feleldsségi koroket mind nemzeti
(katonai és polgari), mind nemzetkozi (NATO, EU) szinten;
a stratégiai és miiveleti tervezés, azon beliil, hogy hogyan ¢€s hol kapcsolodik vagy
kapcsolodhat be egy kibermiivelet;
a technikai képzések a kibertérrél, kezdve a fizikai infrastrukturatol egészen
a szofisztikaltabb tamadasokig;
a kiberképességek nemzeti és szovetségi szinten, beleértve a védelmi és tamado-
képességeket;
a kibermitiveletek jogi és szakpolitikai kornyezetének megismerése, a nemzetkozi
jog megjelenését a kibertérre vonatkozoan, a kiilonbozé nyilatkozatokat és irany-
elveket.’®

A RAND tanulmanyaban® harom szinten javasolja a kibergyakorlatok megvalositasat:
taktikai, maveleti és stratégiai szinten. Taktikai szinten eldszor egyéni és katonai egység
szinten kell a képzéseket tartani, majd ezek utan NATO taktikai kibergyakorlatokon
részt venni. Miiveleti szinten elszor forgatokdnyveken alapuld vezetési és iranyitasi
gyakorlat lenne megfelel, majd a miiveleti parancsnoksagi szinten torténik a kiber-
gyakorlatok végrehajtasa. Stratégiai szinten eldszor szakpolitikai kerekasztalt, majd
gyakorlati, forgatokonyveket létrehozo gyakorlatokat lehetne végezni. E haromszintii
gyakorlati képzés végiil eldszor NATO vezetési €s iranyitasi, illetve NATO-kibergya-
korlatta alakulna, majd egy, a kiberképességek és -miiveletek teljes spektrumat meg-
jelenit6 NATO-gyakorlatot eredményezne. Ez a folyamat eldsegitené a szovetségen
beliili interoperabilitast.

% NATO Communication and Information Agency.

57 NATO Defense College.

58 Lillian Ablon et alii: Operationalizing Cyberspace as a Military Domain. Lessons for NATO. Santa
Monica, RAND Corporation, 2019. 16—17.

% Ablon et alii (2019) i. m. 13.
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Forrds: Ablon et alii (2019) i. m.

A kibermiiveletek €s a kibertamogatas beemelése az 6sszhaderénemi folyamatokba
kritikus. Elsd 1épésként a szervezeti atalakitasokat érdemes meghatarozni, azaz hogy
hogyan integralédnak majd a hagyomanyos fegyveres erdk kotelekébe. Ez a szervezet
minden szintjére igaz, hiszen a kibermiiveletek jelenleg tdmogatd jellegiick a miiveleti
szinten, azonban a stratégiai szinten kell a jovahagyas. A miiveleti szintii kibergyakorlatok
eredményei idedlis esetben megjelennek a miiveleti tervezési és végrehajtasi folyama-
tokban, ezaltal segitve a (hazai) felkésziilést, a kibermtiveletek tervezését, végrehajtasat,
értékeleését. Ez az integracios folyamat — azaz a kibertér miiveleti teriiletté, alkalmassa
tétele — folyamatban van, mind nemzeti, mind NATO-szinten.

Kovetkeztetések

A kibertér mint negyedik dimenzi6 a hadviselésben, régebben megjelent elméletben,
mint a gyakorlatban. A kiberképességek integralasa a hagyomanyos katonai szervezetben
tobb kérdést vet fel egyfeldl a tamadoképességek fejlesztésének fontossagarol, masfeldl
a konkrét szervezeti atalakitasrol, hiszen jelenleg a kibermiiveletek tamogato funkciot
latnak el. Ahogyan a kiberképességek fejlodnek, és a teriilet fontossaga ndvekszik, ezt
felismerve elképzelhetd egy tényleges dsszhaderénemi integralodas. Magyarorszag
e tekintetben nincs elmaradva. Az 4j Nemzeti Biztonsagi Stratégia egyértelmien kije-
16li a fejlesztési irdnyokat, amelyek a hamarosan megjelend szakpolitikai stratégidkban
is tiilkr6z0dni fognak. Szervezetileg is elindult egy fejlesztés a Zrinyi 2026 Honvédelmi
¢és Haderdfejlesztési Program keretében, a 1étrejott Kibervédelmi Akadémiaval és az ala-
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kulofélben 1évé kiberparancsnoksaggal. Mindazonaltal a nemzetkdzi példakat latva
a tovabbi szervezeti atalakitasnak is lennének hozadékai, mind a személyi felkésziiltség
Osszevonasa és tudasatadasa, mind a hatékonysagndvelés szempontjabol. Az informacios
miiveletek égisze alatt a pszichologiai miiveletek, a kibermiiveletek és a tobbi nem kine-
tikus képesség koordinalt alkalmazasa elengedhetetlennek tlinik, ahogy azt tobb orszag
mar felismerte. Ez azonban nem egy 1j keletii kérdés, hiszen az informaciés miiveletek
tudomanyos irodalma ezt mar korabban is targyalta.

Egy ilyen 6sszhaderOnemi integralédas azonban minden allam és szervezet szamara
rendkiviili kdltségeket jelent mind technikai, mind személyi allomany tekintetében.
A legtobb allam szamara kihivas a megfelel6 képzettségii szakemberek képzése és szer-
vezetben valo tartasa. Ennek megoldasaként atgondolando az elvart képzési szintek
meghatarozasa, a bels6 és kiils tovabbképzések szervezése és a meglévd allomany
at- és tovabbképzése. Ezt a feladatot latja el a 2019-ben felallitott Kibervédelmi Aka-
démia a Kibervédelmi Szemléldség feliigyelete alatt. A képzések teriiletén a Nemzeti
Kozszolgalati Egyetemen 2007 ota 1étezik a védelmi infokommunikacios rendszertervezd
mesterképzési szak, valamint 2019-ben elindult kiberbiztonsagi mesterképzési szak.
A felsofoku, egyetemi végzettséget add képzéseken tul — miutan nem minden feladat
ellatasara sziikséges ennyire elmélyiilt tudas — érdemes lenne egyfeldl révidebb, altala-
nosabb részképzéseket, kurzusokat is figyelembe venni, amellyel a méas szakteriiletekrol
érkez0 allomany késziilhetne fel; masfeldl az altalanos képzésen tal szakfeladatra szabott
modularis képzéseket.

A tamado kiberképességek fejlesztése magaval vonhat egyfajta kiberbiztonsagi dilem-
mat is, miutan az allamok — elrettentés céljabol — nemcsak védekezd, hanem tamado
képességeiket is fejleszteni fogjak. Ez komoly kihivast és egyben egyenstlyra torekvést
jelent nemzeti €s eurdpai szinten. A nemzetkozi kornyezetben jelenleg kevés, mindenki
altal elfogadott norma van, és a megengedett, megengedhet6 valaszlépések sem tiszta-
zottak. A teriilet mindenképpen folyamatos figyelmet és felligyeletet érdemel, kiemelve
az egytttmiikodést mind a katonai és a civil szektor kdzott, mind a szovetség szintjén,
miutdn jelenleg egy kozos kibertér 1étezik.
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A Katonai MUszaki Doktori Iskoldban folyé kép-
zés és kutatds a milszaki tudomanyterilethez
tartozé tudomanyagaknak a teljes védelmi szek-
torban torténd alkalmazasara iranyul. A hallga-
tok tudomanyos tevékenységliket gyakran tobb
tudomanyterllet és tudomanyag hatartertletén
muvelik, és a kutatasaik soran azok interdiszcip-
linaris kérdéseire, szinergiaira fokuszalnak.
Mindezt az ebben a kétetben talalhato irasok
is igazoljak. A szerzdk olyan tudomanyos problé-
makat feszegetnek, mint példaul a blokklancok
és a mesterséges intelligencia alkalmazhat6-
saga a kiberhadviselésben, a Mi-24 helikopterek

elektronikai hadviselési képességeinek fejlesz-
tése vagy az allami célG adatatviteli rendszerek
integralhatésaganak kérdései. A kornyezetbizton-
sag és a vizgazdalkodas, valamint a vizbiztonsag
terlletéhez kéthet8en is tobb irassal talalkozha-
tunk a kotetben.
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