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Bevezetés

Bevezetés

A nemzetkdzi és a hazai tapasztalatok is azt murtatjék, hogy az elekcronikus informdcids rendszerek — kiilongsen
az 4llami rendszerek — 4lland6 célpontjai a szervezett blinozésnek, a jol képzett informatikai tdimadéknak (az tn.
hackereknek) és adott esetben akdr mds dllamok hivatalos szerveinek.

Informécids rendszereinkre fenyegetést jelent a hadviselés Gj formdja az informdciés hadviselés, valamint a
békeid8kben is fenyegetd terrorizmus szdmitégépes véltozata, a kiberterrorizmus. Ezéltal a modern hadviselés egyik
legfontosabb szintere lett a kibertér.

A fentiek miatt Magyarorszdg Orszdggytilése 2013. dprilis 23-4n elfogadta az dllami és dnkormdnyzati szervek
elektronikus informdacidbiztonsdgdrdl sz616 2013. évi L. torvényt. Célunk, hogy e torvényhez kapcsolédéan, a hazai
és eurdpai ajdnldsokhoz igazodva bemutassuk az elektronikus informécids rendszerek biztonsdgdval kapcsolatos
kovetelményeket és teenddeket, kitérve napjaink aktudlis kérdéseire is.

Budapest, 2014. mdjus 30.

Dr. Muha Lajos és Dr. Krasznay Csaba




Az elektronikus informécids rendszerek biztonsdgirdl vezet8knek

1. A kibertér biztonsagi kihivasai

Ma mdr nem telik el Ggy nap, hogy ne olvashatndnk vagy hallhatndnk valamilyen kiberbiztonsdgi incidensrél.
Lehet ez t6bb millié személyes adat kiszivdrgdsa, egy digitédlis ,bankrablds” vagy éppen egy vilasztds befolydsoldsa
a kozdsségi média ,eleéritésével”, a lehetdségek tdrhdza végtelen. Eszre kell venniink, hogy a 2010-es években
alapvetden véltozott meg tdrsadalmunk és gazdasigunk miikddése, hiszen az ezekhez kapcsolédé folyamatok
nagymértékben dctev8dtek a virtudlis vildgba. Kialakitottuk a digitdlis jelenlétiinket, mely majdnem olyan fontos,
mint a fizikai megjelenésiink. Az 4j élettér pedig Uj biztonsdgi kihivdsokat jelent, melyekre nem vagyunk felkésziilve
sem magdnszemélyként, sem szervezetként.

Magyarorszdg kormdnya a 2010-es évek elejétdl jelentds erdfeszitéseket tesz annak érdekében, hogy a jogszabdlyi
és szervezeti hdetér készen édlljon az Gj tipust fenyegetések kezelésére. Ennek elsd 1épése Magyarorszdg Nemzeti
Kiberbiztonsdgi Stratégidjanak megalkotdsa volt, melynek els§ cikke igy fogalmazza meg orszdgunk céljait: ,Jelen
stratégia célja, hogy az Alaptdrvény elveivel dsszhangban, az értékek és érdekek szdmbavétele, valamint a kibertér
biztonsdgi kornyezetének elemzése alapjdn meghatdrozza azon nemzeti célokat, stratégiai irdnyokat, feladatokat
és dtfogd kormdnyzati eszkozoket, amelyek alapjén Magyarorszdg érvényesiteni tudja nemzeti érdekeit a globdlis
kibertér részét képezd magyar kibertérben is. A stratégia célja a szabad és biztonsdgos kibertér kialakitdsa és a
nemzeti szuverenitds védelme a XXI. szdzad meghatdrozévé vale Gj kozege, a kibertér létrejoteének kovetkezében
megvaltozott nemzeti és nemzetkdzi kornyezetben. Célja tovibbd a nemzetgazdasdg és tdrsadalom szabad
tevékenységének védelme és biztonsdgdnak garantdldsa, az 4j technoldgiai innovaciék biztonsdgos adaptéldsa a
gazdasdg novekedésének biztositdsa érdekében, valamint nemzetkdzi egytittmikodések kialakitdsa ezen a téren a
magyar nemzeti érdekek szerint. Jelen stratégia jelzi, hogy Magyarorszdg a kibertér védelemével dsszefiiggd feladatok
elldtdsat felel8sséggel vallalja és a magyar kiberteret, mint a gazdasdgi és tdrsadalmi élet meghatdrozé pillérét szabad,
biztonsdgos és innovativ kornyezetté kivdnja alakitani. A megel8zésre épiilé hatékony védelmi intézkedések Gtjdn
elsédleges cél a kibertérben jelentkezd és a kibertérbdl érkezd fenyegetések és az ezzel jaré kockdzatok kezelése, az
chhez sziikséges kormdnyzati koordindcié és eszkoztdr erdsitése.” [12]

Ezek a stratégiai célok azonban nem teljesiilhetnek az abban szerepet kapé szereplék harmonikus egytittmikodése
nélkiil. Hajlamosak vagyunk azt gondolni, hogy a kiberbiztonsdg elsésorban miszaki feladat, melyet az
informatikusoknak kell megoldani. Ez azonban ma mdr nem igaz. Miis a kibertér? A Stratégia meghatdrozdsa alapjin
»A kibertér globdlisan dsszekapcsolt, decentralizdlt, egyre novekvd elekeronikus informdacids rendszerek, valamine
ezen rendszereken keresztiil adatok és informdcidk formdjaban megjelend tdrsadalmi és gazdasdgi folyamatok
egylittesét jelenti. Magyarorszdg kibertere a globdlis kibertér elektronikus informécids rendszereinek azon része,
amelyek Magyarorszdgon taldlhatéak, valamint a globdlis kibertér elektronikus rendszerein keresztiil adatok és
informdcidk formdjéban megjelend tdrsadalmi és gazdasigi folyamatok koziil azok, amelyek Magyarorszdgon
torténnek vagy Magyarorszdgra irdnyulnak, illetve amelyekben Magyarorszdg érintett.” Az informatika tehdt csak
eszkoz, melynek szabdlyok nélkiili haszndlata minden pozitiv eredmény mellett szdmos deviancidt is magdval hoz,
ezt pedig az informatikai szakma egymagdban nem tudja megoldani.

A kdros jelenségek pedig egyre nagyobb hangsilyt kapnak. Alapvetden négy motivaci6 koré lehet csoportositani
azokat a kihivdsokat, melyekkel szembesiilniink kell:

— Anyagi haszonszerzés: taldn a leggyakoribb probléma a kibertérben, elkdvetdi kozott pedig nem csak a
kiberblin6zdi csoportokat, de az informatikailag képzettebb munkavallalokat is megtaldlhatjuk. Mivel
az anyagi javak egyre inkdbb digitdlis formdban jelennek meg (gondoljunk csak arra, hogy bankunk is
szdmitégépen tartja nyilvin a bankszdmldnkon levd pénzt), nem meglepd, hogy vildgszerte egyre tébben
haszndljak a virtudlis teret illegdlis pénzszerzésre.

— Informécidszerzés: adataink szinte kivétel nélkiil digitdlisan keletkeznek, tehdt az ezekhez kapcsolt
informdcit is a szamitdgépek ,,megesapoldsdval” lehet a legegyszertibben megszerezni. Az elkévetd lehet egy
dllam titkosszolgdlata csakigy, mint egy féltékeny csalddtagunk. Ne felejtsiik el, az okostelefonok tdmeges
elterjedésével egy folyamatosan bekapcsolt mikrofont és kamerdt hordunk magunkkal, melynek jé eséllyel
dlland6 hozzéférése van minden féltett adatunkhoz. Ez pedig csak egy eszkoz a szdmtalan mdsik koziil, melyen
keresztiil az informdci6 kiberkémkedés dtjan megszerezhetd.

— Személyes motivdciok: eléfordul, hogy a kibertér adta lehetéségeket valamilyen személyes motivécié forditja
a kozosség ellen. Akdr a hacktivista csoportok weboldal-feltdréseire vagy adatszivdrogtatdsaira, akdr a
terrorista csoportok kozosségi oldalon folytatott propaganddjira gondolunk, a hdttérben személyek vagy
kisebb csoportok vélt vagy valds sérelmek megtorldsira haszndljék a technoldgiic.

— Allamok stratégiai céljai: Egyes dllamok évtizedek 6ta fejlesztik azokat a képességeket, melyek felhaszndldséval
a kiberteret is hadrendbe allitjdk stratégiai céljaik elérése érdekében. Ma mér minden fegyveres cselekményt




A kibertér biztonsdgi kihivdsai

kisér valamilyen informatikai tdimogatémiivelet is, valamint megismerhettiik a hibrid hadviselés, a ,se nem
béke, se nem hdbort” fogalmdt is, mely magiban foglalja az online térben végzett miveleteket is. Nem
véletlen, hogy a NATO 2016 6ta a kiberteret a hadviselés 6todik szintereként ismeri el.

Ezen komplex kihivdsok kezeléséhez tehdt az egyének és a szervezetek kozds hozzdjéruldsa szitkséges. A szervezeti
hozzdjarulds pedig nem lehet hatékony a vezetdi tdimogatds nélkiil. A 2013. évi L. térvény az dllami és 6nkormdnyzati
szervek elektronikus informdacidbiztonsdgdrdl ezére szentel kiemelt figyelmet annak, hogy a kozszféra vezetdi is
megértsék és tdimogassik Magyarorszdg kibervédelmi torekvéseit. Ahogy a torvény 11. § (1)-ben olvashatjuk, ,A
szervezet vezetdje koteles gondoskodni az elektronikus informdacids rendszerek védelmérdl”, ez a kotelesség pedig
nem csak a sajdt szervezet belsd védelmét szolgdlja, hanem ezen keresztiil Magyarorszdg biztonsdgat is.




Az elektronikus informécids rendszerek biztonsdgirdl vezet8knek

2. Az elektronikus informdcids rendszerek biztonsagianak
fogalma és tartalma

»Alapvetd elvdrdssd valt, hogy az informatikai rendszerek 4ltal kezelt adatok védve legyenek és biztonsdgosan legyenek
hasznélhaték. Az informdci6s rendszerekben kezelt informdcidk biztonsdga a sikeres tevékenység egyik alapfeltételévé
vélt. Egyetlen szervezet sem tud napjainkban sikeres lenni az informatikai rendszereinek elfogadhaté védelme nélkiil.
... Az informatikai rendszerek biztonsdga érdekében hozott, j6l megvalasztott védelmi intézkedések segitenek kdrok
megelézésében, csokkentésében, és a kdrfelszdmolds meggyorsitdsdban — sikeressé tehetik a szervezetet.” [3]

»A védelem tevékenység, amig a biztonsdg egy dllapot.” [6] , A védelmet mint tevékenységet modellezve egy
egyszerlsitett helyzetet képzeljiink el, amelyben a tdmaddkat és a védSket egyszerisitéssel egy-egy személy, a véds és
a tdmads testesiti meg. A tdimadé az egyik oldalrél timad', és ez a timadds mindig valamilyen, a tdimadds végsd
céljar képezd éreékre, a védett értékre irdnyul. A mdsik oldalon a véd8 a védett értéket védi.” [4]

2.1. Elektronikus informacids rendszerek

Az informdcié- és kommunikdcids technolégiak® konvergencidja miatt mdra elterjedten haszndljak az infor-

madcid és kommunikdcids technolgia kifejezést és annak IKT vagy angolosan ICT roviditését. Osszhangban az

informdcidbiztonsdgi torvénnyel [7] ezeket a rendszereket nevezziik elektronikus informéciés rendszereknek.
»Elektronikus informdcids rendszernek kell tekinteni adott adatkezeld vagy adatfeldolgozé éleal, adott cél

érdekében az adatok, informdcidk kezelésére haszndlt eszkozok - igy kiilonosen kornyezeti infrastruktira, hardver,

halézat és adathordozdk -, eljdrdsok - igy kiilénosen szabdlyozds, szoftver és kapcsol6dé folyamatok -, valamint az

ezeket kezel8 személyek egyiittesét. *.

Az informécidbiztonsdgi torvény értelmezd rendelkezése értelmében, elektronikus informdacids rendszer:

a) az elektronikus hirkézlésrél sz616 torvény szerinti elektronikus hirkoz18 hélézat %

b) minden olyan eszkdz vagy egymadssal osszekapcsolt vagy kapcsolatban 4116 eszkdzok csoportja, amelyek koziil
egy vagy tobb valamely program alapjdn digitdlis adatok automatizélt kezelését végzi; vagy

©) az a) és b) pontban szerepld elemek 4ltal miikodésiik, haszndlatuk, védelmiik és karbantartdsuk céljébdl dérol,
kezelt, visszakeresett vagy tovébbitott digitdlis adatok.?

Az elektronikus informdciés rendszerekhez tartoznak:

1. aszamitdstechnikai rendszerek és hilézatok;

2. ahelyhez kétott, mobil és egyéb radi6frekvencids, valamint miiholdas elektronikus hirk6zlési halézatok,
szolgdltatdsok;

3. aradiés vagy miiholdas navigicié;

4. az automatizdldsi, vezérlési és ellenbrzési rendszerek (vezérld és adatgyiijt6®, tivmérd, tivérzékeld és
telemetriai rendszerek stb.);

5. afentiek felderitéséhez, lehallgatisdhoz vagy zavardsihoz haszndlhaté rendszerek.

A tovébbiakban informatikai, infokommunikiciés vagy informatikai és kommunikdcids rendszer alatt is
elektronikus informdaciés rendszert értiink.

»Az elektronikus informdcids rendszerek biztonsigdt, vagy, ahogy gyakran hasznéljuk magyarul, az informa-
tikai biztonsdgot és az informdcidbiztonsdgot — néha még a szakemberek is — gyakran dsszekeverik egymdssal, st
idénként az adatvédelemmel is. Az adatvédelem a személyes adatok védelmére vonatkozik. Az informicidbiztonsdg

Témadds alatt nemcsak a személyek, szervezetek dltal elkovetett tdmaddsokat érgjiik, de 4ttételesen a gondatlansdgbdl, nem szandékosan kivéltott
veszélyeztetéseket és a kornyezeti, természeti fenyegetéseket is.

2 Angolul: Information and Communications Technology (ICT), néha az Information and Related Technology kifejezést is haszndljdk.

3 2013. évi L. tdrvény 1.§ (3) bek.

Elektronikus hirkizls hilozar: jelek vezetékes vagy vezeték nélkiili tton elektronikus hirk6zld eszkozokkel torténd tovdbbitdsit lehetdvé tevd, dllandd
infrastruktirdn vagy kozpontilag adminisztrdle kapacitdselosztdson alapuld rendszerek, tovdbbd adott esetben kapcsold vagy utvdlaszté eszkozok,
valamint mds eréforrdsok, beleértve a nem aktiv halézati elemeket is. Elektronikus hirksz16 halézat kiildnésen a miiholdas halézat, a helyhez kotote -
vezetékes vagy vezeték nélkiili - hélézat és a mobil radidtelefon-hélézat; az energiaelldté kdbelrendszerek olyan mértékben, amennyiben azokat a jelek
tovébbitdsdra haszndljak, valamint a misorterjesztd hdlézat. (Az elektronikus hirkdzlésrél sz616 2003.évi C.tv.188.§ 22. pont)

> 2013. évi L. trvény 1.§ (1) bek 14b. pont

¢ Ideértve a SCADA (Supervisory Control and Data Acquisition — feliigyelet-irdnyitds és adatgytijtés) rendszereket.
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a széban, rajzban, irdsban, a kommunikdciés, informatikai és mds elektronikus rendszerekben, vagy barmilyen mds
moédon kezelt informdcidk védelmére vonatkozik. Ezzel szemben példdul az elektronikus informécids rendszerek
biztonsiga ,csak” az elektronikus informdciés rendszerekben kezelt adatok és az azt kezel§ rendszer védelmét
jelenti. Mivel angolul dltaldban az informdaciévédelemre, illetve az elektronikus informdcids rendszerek védelemére
is az information security kifejezést (néha a computer security, a network security kifejezéseket is) haszndljék, igy az
egyes forditdsok még inkdbb zavarossd teszik a képet. (A védelem és biztonsdg kifejezést egymds szinonimdjaként
hasznaljuk, bdr nem azonos a jelentésiik.)” [5]
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1. dbra Az informdcidvédelem és az elektronikus informdcids rendszer védelme — [2] alapjdn

2.2. Az elektronikus informdcids rendszerek biztonsiga

»Az elektronikus informdcids rendszer biztonsdga az elektronikus informdcids rendszer olyan — az érintett’ szdmdra kielé-
gitd mértékii — dllapota, amelyben annak védelme az elektronikus informdcids rendszerben kezelt adatok bizalmassdga,
sértetlensége és rendelkezésre dlldsa, valamint az elektronikus informdcids rendszer elemeinek sértetlensége és rendelkezésre
dlldsa szempontjdbil zdrt, teljes kirdi, folytonos és a kockdzatokkal ardnyos.”™ [5], [2]

Abhol az informdciébiztonsigi térvény szerint:

— Bizalmassdg’ az elektronikus informdcids rendszer azon tulajdonsiga, hogy a benne tdrolt'’ adatot,
informdcidt csak az arra jogosultak és csak a jogosultsiguk szerint ismerhetik meg, haszndlhatjék fel, illetve
rendelkezhetnek a felhasznalasarél. [5], [2]

— Sértetlenség!': az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsdgai az elvérctal
megegyeznek, ideértve a bizonyossdgot abban, hogy az elvirt forrdsbél szdrmazik (hitelesség'?) és a szdrmazds
ellendrizhetdségée, bizonyossdgit (letagadhartatlansig') is, illetve az elektronikus informdcids rendszer
elemeinek azon tulajdonsdgdt, amely arra vonatkozik, hogy az elektronikus informdcids rendszer eleme
rendeltetésének megfelelden haszndlhaté. [5], [2]

— Rendelkezésre 4llds': annak biztositdsa, hogy az elektronikus informdciés rendszerek az arra jogosult személy
szdmdra elérhet8ek és az abban kezelt adatok felhaszndlhatéak legyenek.”

— A bizalmassdg, a sértetlenség és a rendelkezésre dllds hdrmasdt szoktdk az angol kezddbettiik (Confidentiality,
Integrity, Availability) alapjan CIA-elvnek nevezni.

Az érintett alatt a védelem nem kielégit§ megval6sitdst elszenvedd, a védelmet el8ird, tovibbd a védelemért felelds személyek és szervezetek egyiittese
értendd.

Az , érintett szamara kielégité mértékli” kifejezés a 2013. évi L. térvényben nem szerepel.

Angolul: confidentiality

Helyesebb lenne a ,kezelt” kifejezés.

Angolul: integrity

Angolul: authenticity

Angolul: non-repudiation

Angolul: availability

Egy precizebb meghatdrozs szerint: ,az adat, illetve az informatikai rendszer elemeinek tulajdonsiga, amely arra vonatkozik, hogy az arra jogosultak
4ltal a sziikséges id8ben és id8tartamra haszndlhatd.” 5]
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»leljes korii védelem alatt azt értjiik, hogy a védelmi intézkedések a rendszer 6sszes elemére kiterjednek.

Zirt védelemrdl az dsszes relevins fenyegetést figyelembe vevé védelem esetén beszéliink.

A folytonos védelem az iddben véltozé kériilmények és viszonyok ellenére is megszakitds nélkiil valésul meg.” [6]

»A kockdazattal ardnyos védelem esetén egy kellden nagy iddintervallumban a védelem kéltségei ardnyosak
a potencidlis kdrértékkel, azaz a védelemre akkora dsszeget és olymddon forditanak, hogy ezzel a kockdzat a védé
szamdara még elviselhetd, vagy anndl kisebb. [...] Ezt az ardnyt a biztonsdgpolitika hatdrozza meg, és minta védelem
er8sségét is értékelhetjiik.

A kockdzatardnyossig megértéséhez fontos, ,hogy ,az elmaradt haszon az veszteség” gazdasigi bolcsesség mintdjira
~azelmaradtkdrazhaszon” tételtis értelmezziik, vagyis azt, hogy akdr az veszteség, és a meghatdrozhaté valdszin(iségii
veszteség elkeriilése haszonként foghat6 fel. Ebbél egyenesen kovetkezik, hogy a potencidlisan bekdvetkezd kdrok
elkeriilésére tett intézkedés nem ,pénzkidobds”, hanem olyan beruhdzds, amely hasznot hoz.” [2]

Az adatot mint a tdmaddsok alapvetd céljdc az eszkdzok, eljardsok és személyek mint rendszerelemek veszik koriil.

E rendszerelemekre kiilonbozd fenyegetések hatnak, amelyek a rendszerelemek meghatdrozott ldncdn keresztiil
az adatokat veszélyeztetik. Az dbrdn ennek a modellje lithaté.
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- 2 Hardver+h4lozat i _~ Villdmcsapas
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a p P
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Szakszer(tlen 1 ADF z
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ra 14 e
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2. dbra Az elektronikus informdcids rendszer védelmi modellje [6]

Mint ldthatd, egy informatikai rendszer szdmtalan pontjin és sokféle médon tdmadhaté, igy — kiilonssen, ha az
nagyméret(i és dsszetett — a védekezés helye és médja egydlraldn nem kézenfekvd feladat.

2.3. A kritikus informacids infrastruktiarak védelme és a kibervédelem

Hazdnkban a kritikus infrastrukedrdk védelmével kapcsolatos el8irdsokrol a létfontossdgii rendszerek és létesitmények
azonositdsdrdl, kijelolésérél és védelmérdl széls 2012. évi CLXVI torvény rendelkezik. A kritikus informdcids
infrastrukeardk védelmét a Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjérdl sz616 1139/2013. (II1. 21.) Korm.

hatdrozat, illetve a 2013. évi L. t6rvény irja eld.
A kritikus informdciés infrastruktdrdk védelme dgazatkézi jelenség, védelmiiket szorosan koordindlni kell

magdval a kritikus infrastruketrdk védelemmel.
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A létfontossdgu rendszerek és létesitmények azonositdsardl, kijellésérdl és védelmérdl sz6lé 2012. évi CLX VI
torvény szerint a létfontossdgti rendszerelem a tdérvény 1. mellékletben meghatdrozott dgazatok'® valamelyikébe
tartozd szolgdltatds, eszkdz, létesitmény vagy rendszer olyan rendszereleme, tovdbbd azok dltal nydjtott
szolgdltatdsok, amelyek elengedhetetlenek a lécfontossdgt tdrsadalmi feladatok elldtdsdhoz - igy kiilonosen
az egészségiigyhoz, a lakossdg személy- és vagyonbiztonsigdhoz, a gazdasdgi és szocidlis kdzszolgdltatdsok
biztositdsdhoz, az orszdg honvédelméhez, - és amelynek kiesése e feladatok folyamatos elldtdsdnak hidnya miatt
jelent8s kovetkezményekkel jarna."”

Divattd valt a kiber el6taggal megjeldlni barmit, ami az internethez, az elektronikus informdaciés rendszerekhez
kotddik. A kiber kifejezés a kibertér'® leegyszertsitéseként keriilt 4t a mindennapi széhaszndlatba szerte a vildgon. [9]

~Egy globdlis tartomdny az informatikai kérnyezeten beliil, amely tartalmazza az egymdssal osszefiiggd
informatikai hél6zatok infrastruktirdit, beleértve az internetet, a tdvkozlési hdl6zatokat, a szdmitégépes
rendszereket, valamint bedgyazott processzorokat és vezérlGket.” [10]

Mira a kiber kifejezést 6ndlléan haszndljdk mindenre, ami az internethez, az elektronikus informdcids
rendszerekhez kotédik, de kiilondsen ott, ahol valamilyen fenyegetés trgya vagy eszkoze az internet, az elektronikus
informdcids rendszer. [9]

Ilyen a cybercrime, magyarul a kiberbiinizés. A kiberblinozéshez tartoznak az informatikai rendszerek és adataik
ellen irdnyul6 blincselekmények mellett a felhasznaldsukkal elkovetett blincselekmények, illetve olyan kapcsolédé
blincselekmények, mint a gyermekpornografia, illetve a szerz8i vagy szomszédos jogok megsértése.

Kiberterrorizmusnak a kibertérben elkdvetett terrorcselekményeket nevezik. [11]

Fs akkor mit nevezhetiink kiberbiztonsdgnak?”® ,Kiberbiztonsdg a kibertérben létezd kockdzatok kezelésére
alkalmazhaté politikai, jogi, gazdasigi, oktatdsi és tudatossignoveld, valamint technikai eszkdzok folyamatos és
tervszer(i alkalmazdsa, amelyek a kibertérben létez8 kockdzatok elfogadhatd szintjée biztositva a kiberteret megbizhaté
kornyezetté alakitjdk a tdrsadalmi és gazdasdgi folyamatok zavartalan miikodéséhez és miikodtetéséhez.” [12]

Energia, kozlekedés, agrirgazdasdg, egészségiigy, tdrsadalombiztositds, pénziigy, infokommunikdcids technoldgidk, viz, honvédelem, kézbiztonsdg-
védelem

172012 évi CLXVL torvény 1.§ j) pont

Angolul: cyberspace

Angolul: Cybersecurity, helyesebben Cyberspace Security
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3. Az elektronikus informdcids rendszerek biztonsigihoz
kapcsolédé jogi szabdlyozas

3.1. Az elektronikus informdcids rendszerek biztonsidga

Az 4llami és 6nkormdnyzati szervek elektronikus informécids rendszerek biztonsdgdrdl sz6l6 2013. évi L. torvény
[7] (a tovdbbiakban: Ibtv.) megalkotdsdval Magyarorszdgon széles korre kiterjed8en szabdlyozdsra keriilt az
elektronikus informdcids rendszerek védelme. Az Ibtv. hatdlya az 4llami és onkormdnyzati szerveken til —a cimével
ellentétben — kiterjed:

. az Ibtv. 2.§ (1) bekezdésben meghatdrozott szervek, valamint ezen szervek szdmdra adatkezelést végzd,
. a jogszabdlyban meghatdrozott, a nemzeti adatvagyon kérébe tartozé dllami nyilvintartdsok adatfeldolgozéi,
*  az curépai vagy nemzeti létfontossigt rendszerelemmé - a lécfontossdgti rendszereck és létesitmények

azonositdsdrdl, kijelolésérdl és védelmérdl szol6 torvény alapjdn - kijeldlt rendszerelemeknek a létfontossdgt
tevékenységben kozremiiksds,

. az alapvetd szolgdltatdst nyqjt6 szerepléknek az alapvetd szolgdltatds nytjtdsdban kézremikodd, valamint

*  az clekeronikus informécids rendszert miikddeetd, a kdzponti dllamigazgatdsi és kormdnyzati tevékenység
szempontjdbél fontos, nemzetbiztonsigi védelem ald esd szervek

elektronikus informécids rendszereinek védelmére. Az Ibtv. legtijabb médositdsa értelmében az Ibtv. rendelkezéseit kell
alkalmazni a poszt-kvantumtitkositds vonatkozdsdban, a posztkvantumtitkositds alkalmazdsdra kotelezett szervezetre is.?’

Az Ibtv. a szervezetek szdmadra alapvetd feladatokat szab a biztonsdggal kapcsolatosan, amelyeket a végrehajdsi
rendeletek részleteznek. Igy a vezetés dltaldnos felel8sségét itja el§ az érintett szervezet dltal miikddtetett elektronikus
informdcids rendszer biztonsdgdért. A szervezet koteles az elektronikus informdacids rendszer biztonsdgéére felel8s
személyt kijelslni, akinek alapvetd feladatait is meghatdrozza a trvény.

A torvény nagy hangsulyt fekeet a biztonsdgtudatossdgra, az oktatds-képzés kialakitdsira. A szervezet vezetSje,
az elektronikus informdcids rendszer biztonsigdért felelds személy és munkatdrsai képzését a jogszabdlyi eldirdsok
szabdlyozzdk.

Az Ibtv. létrehozta a Nemzeti Elektronikus Informdciébiztonsdgi Hatdsdgot. A biztonsdgi események kezelésére
kormdnyzati és dgazati eseménykezel8 kozpontokat kell az Ibtv. alapjdn mtikédeetni.

Az Ibtv. 2015. évi médositdsa eredményeként az dllami és onkormdnyzati szervezetek informdcids rendszerei
tekintetében az informdcidbiztonsigi hatdsdgi, a kibertérbél érkez8 tdmaddsokkal és fenyegetettségekkel kozvetleniil
foglalkozé eseménykezel kdzponttal, valamint az informatikai rendszerek gyenge pontjainak feltdrdst, a rendszer
védelmi képességek tesztelésével (sériilékenységvizsgilat) kapesolatos feladatok elldtdsira a Nemzetbiztonsigi
Szakszolgdlat (NBSZ) keriil kijelolésre, amelynek szervezetén beliil 2015. oktéber 1-jével létrehozdsra keriilt a
Nemzeti Kibervédelmi Intézetet (NKI).

A Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézet a 2019. janudr 1-jén hatédlyba lépett jogszabdly-

modositasok eredményeként elldtja

. az eseménykezelési feladatokat a létfontossdgt informdciés rendszerek és rendszerelemek, valamint

*  azelektronikus kereskedelmi szolgdltatdsok, valamint az informécids tdrsadalommal 6sszefliggd szolgalatdsok
egyes kérdéseirdl sz6l6 2001. évi CVIIIL. torvényben meghatdrozott bejelentés-koteles szolgaltatdst — igymint
online piactér, internetes keres6szolgdltatds, valamint felhdszolgdltatds — nyujeé szolgédltatdk esetében az
eseménykezelési, valamint a hatdsdgi feliigyeletet.

A Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézet jogszabalyi feladatai kozé tartozik tovdbbd az tn.
»nemzeti kapcsolattarté pont” mikddtetése, amelynek feladata az Eurdpai Unidn beliili nagy hatdsa kiber-incidensek
hazai koordindldsa, az incidensekkel kapcsolatos jelentések fogaddsa, kiildése a nemzetkozi partner-szervezetek irdnydba.

3.2. A mindsitett adatok védelme

A 2009. évi CLV. torvény a mindsitett adatok védelmérdl (a tovibbiakban: Mavtv) megteremti a mindsitett adatok
védelmének egységes jogszabdly- és intézményrendszerét. A t8rvényhez kapcsolédik a 90/2010 (111.23.) Korm. ren-
delet a Nemzeti Biztonsdgi Feliigyeler miikodésének, valamint a mindsitett adat kezelésénck rendjérél, és a 161/2010
(V.6.) Korm. rendelet a mindsitett adat elektronikus biztonsdganak, valamint a rejtjeltevékenység engedélyezésének és
hatdsdgi feliigyeleténck részletes szabdlyairdl.

20°2013. évi L. tv. 2.§ (9), Hatdlyos: 2022. jdlius 1.-t8l
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A fontos és bizalmas munkakort betoltd személyeknek a nemzetbiztonsdgi szolgdlatokrdl szélé 1995. évi CXXV.
torvény szerint nemzetbiztonsdgi szolgdlatok dlral végzett nemzetbiztonsdgi ellendrzésnek kell aldvetniiik magukat.

3.3. Az iizleti titok védelme

Az 1996. évi LVII. torvény a tisztességtelen piaci magatartds és a versenykorldtozds tilalmdrdl tiltja az tzleti titok
tisztességtelen médon valé megszerzését vagy felhasznaldsét, jogosulatlanul mdssal valé kozlését vagy nyilvanossdgra
hozatal4t.

Az tizleti titok védelmérdl sz616 2018. évi LIV. torvény alkalmazdsdban iizleti titok a gazdasdgi tevékenységhez
kapcsolédo, titkos - egészben, vagy elemeinek dsszességeként nem kozismert vagy az érintett gazdasdgi tevékenységet
végz8 személyek szdmdra nem konnyen hozzéférhetd -, ennélfogva vagyoni értékkel biré olyan tény, tédjékoztatds,
egy¢b adat és az azokbdl késziile 6sszedllitds, amelynek a titokban tartdsa érdekében a titok jogosulgja az adott
helyzetben 4ltaldban elvdrhaté magatartdst tandsitja. A tény, illetdleg adat kifejezéseket tdgan kell értelmezni.

3.4. A banktitok és az értékpapirtitok védelme

A 2013. évi CCXXXVIL torvény a hitelintézetekrdl és a pénziigyi villalkozdsokrdl kétfajta titokfogalmat rogzit,
melyek jol megkiilonboztethet6k egymdstdl. Az egyik titokfogalom a mdr kordbban tdrgyalt tizleti titok, a masik
pedig a banktitok. Banktitok minden olyan, az egyes iigyfelekrdl a pénziigyi intézmény rendelkezésére 4116
tény, informdcié, megoldds vagy adat, amely iigyfél személyére, adataira, vagyoni helyzetére, iizleti tevé-
kenységére, gazdilkoddsdra, tulajdonosi, iizleti kapcsolataira, valamint a pénziigyi intézmény 4ltal vezetett
szamldjdnak egyenlegére, forgalmdra, tovabb4d a pénziigyi intézménnyel kotétt szerz8déseire vonatkozik.

Ezzel szinte betlire azonosak a befektetési villalkozdsokrdl és az drutdzsdei szolgdltatékrdl, valamint az dltaluk vé-
gezhetd tevékenységek szabdlyairdl szdlé 2007. évi CXXXVIIL torvény elbirdsai.

3.5. A személyes adatok védelme

A 2011. évi CXIL. torvény az informdcids onrendelkezési jogrol és az informdcidszabadsdgrol szabélyozza a személyes
adatok védelmét. Az informdciés 6nrendelkezési jogrdl és az informdciészabadsdgrol sz6lé torvény abbdl indul ki,
hogy a személyes adataival mindenki maga rendelkezik, vagyis informdci6s onrendelkezési jogot deklardl, de nem
hagyja figyelmen kiviil azt sem, hogy e jog nem korldtlan, igy lehetdvé kell tenni és teszi is a torvény, hogy a személyes
adatok kezelését jogszabdly elrendelhesse, vagy személyes adatok draddsdt — bizonyos keretek kozott — megengedje. A
személyes adatok az érintett hozzdjdruldsa nélkiili kezelésének, és ehhez dtaddsinak, dtvételének igénye elsésorban az
dllamigazgatds, a bliniildozés teriiletein meriil fel, azonban nem hagyhaté figyelmen kiviil az, hogy ez az igény mdasok
jogainak biztositdsa érdekében vagy példdul a gazdasdgi élet egyes teriiletein is indokolt lehet.

A személyes adatok védelme szempontjabdl nagyon fontos mérfoldks volt, hogy az Eurépai Parlament 2016. méjus
4-4n fogadta el az Unié 4ltaldnos adatvédelmi rendeletét” (General Data Protection Regulation, a tovibbiakban:
GDPR), amelyet 2018. mdjus 25-t8l kezdve kell alkalmazni. A rendelet kdzvetlenill alkalmazandé és valamennyi
tagdllamra vonatkozdan dllapit meg kotelezettségeket.

A szabdlyozds célja a személyes adatok és a magdnszféra védelme, igy a rendelet kozéppontjdban a felhasznilg,
mint egyén 4ll, ezért a GDPR hatélya valamennyi olyan villalatra kiterjed, amely az unié polgdrainak személyes
adatait kezeli, igy azon véllalatokra is, amelyek bar az Unién kiviil miikédnek, azonban tevékenységiik érinti az unids
polgdrok személyes adatait. A rendelet értelmében stlyos szankcidkkal stjthatdk az eléirdsokat megszegd vallalatok. A
GDPR-nak megfelel6en az Infotv. is harmonizéldsra keriilt.

3.6. Az elektronikus aldiras

A 2015. évi CCXXIL torvény az elektronikus tigyintézés és a bizalmi szolgdltatdsok dltaldnos szabdlyairdl az elektronikus
tigyintézés széles kort elterjedése, az eljdrdsok gyorsitdsa és az adminisztrativ terhek csokkentése, a magdnjogi
jogviszonyok, tovdbbd az dllam és polgdr kozotti jogviszonyok szélesebb kort elektronizéldsa, az elektronikus
tigyintézést biztosité szervek egyiittmtikodésének biztositdsa, valamint a lakossdg szdmdra a korszerdbb és

21 A7 EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. 4prilis 27.) a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramldsdrdl, valamint a 95/46/EK rendelet hatdlyon kiviil helyezésérdl (dltaldnos

adatvédelmi rendelet) https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016R0679&from=HU (Letsltve: 2020.12.30.)

13


file:///C:/Users/bodecsl/Desktop/T%c3%b6rdel%c3%a9s/NKE_t%c3%b6rdel%c5%91/Az%20elektronikus%20inform%c3%a1ci%c3%b3s%20rendszerek/javascript:njtDocument('165854.254747');
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016R0679&from=HU

Az elektronikus informécids rendszerek biztonsdgirdl vezet8knek

hatékonyabb kozszolgaltatdsok nyujtdsa a lakossdg szdmadra a korszertibb és hatékonyabb kozszolgéltatdsok nyujtdsa
érdekében elengedhetetleniil szitkséges jogszabdlyi feltételeket teremti meg,
Az elektronikus aldirdst els6ként 2001-ben szabdlyozta torvény Magyarorszdgon. Ennek fontosabb alapelvei a
kovetkezdk voltak [13]:
— az elektronikus aldirds elddllitdsira felhaszndlt technolégidtdl fiiggetleniil alkalmazhaté a torvény
(technoldgiasemleges szabélyozds);
— az elektronikus aldirds joghatdlya nem tagadhaté meg amiatt, hogy kizdrélag elektronikus formédban létezik;
— azelektronikus aldirds hasznélatdt csak a torvény zdrhatja ki olyan jogviszonyokkal kapcsolatos jogiigyletekben,
melyekben az elektronikus aldirds haszndlata a felek érdeké, illetve a jogbiztonsdgot sértené;
— az elektronikus aldirds alkalmazdsdt — az tigyfelet érint8en — nem lehet kotelez8vé tenni;
— elektronikus aldirds hitelesitésszolgiltatdst a jogszabdlyi feltételeknek megfelel$ gazdilkodé szervezet nydjthat;
— a mindsitett elekeronikus aldirdssal elldtote elekeronikus irathoz teljes bizonyitd erejli magdnokirati vagy
kozokirati min8séget kell rendelni;
— atorvényben meghatdrozott 4ltaldnos elveket és eljérdsokat az dllami/kozszféra teriiletén is alkalmazni kell —a
sziikséges és megfeleld eltérésekkel.

3.7. A szamitégépes biinozés jogi kérdései

A szdmitdgépes blinozés a haszonszerzés vagy kdrokozds céljébdl, az informatikai rendszerekben kezelt adatok
bizalmassdga, hitelessége, sértetlensége és rendelkezésre dlldsa, illetve a rendszerelemek rendelkezésre 4lldsa és
funkcionalitdsa ellen irdnyul6 vagy informatikai eszkozok felhaszndldsdval elkévetett blincselekmények 6sszefoglald
megnevezése. [13]

Az elektronikus informdcids rendszerek biztonsdga szempontjaibél elsésorban a szémitégépes blincselekmények
elsd csoportjdval kell foglalkoznunk, amely mint az informdcids rendszer vagy adar megsértése ismert, de nem
tekinthetiink el a mdsik csoportba tartozé bankkdrtydval, illetve a szerzdi vagy szomszédos jogok megsértésével
kapcsolatos blincselekmények figyelemmel kisérésétdl sem. Itt nem tdrgyaljuk, de nagyon fontos a szdmitégépet
haszndlé gyermekek védelme, az informatikai rendszereket haszndld, az interneten terjed§ gyermekpornogrifia
elleni harc.

3.7.1. Az informdciés rendszerek védelme

A nemzetkozi Szdmitdstechnikai Blindzésr6l szol6 Egyezménnyel osszhangban a Bek. 423. §-a szerintaz informécids
rendszer vagy adat megsértése blincselekményt az kéveti el, aki:
— informdcids rendszer mikddését jogosulatlanul vagy jogosultsiga kereteit megsérve megakadélyozza;
— informdcids rendszerben 1évé adatot jogosulatlanul vagy jogosultsiga kereteit megsértve megvltoztat, t6rol
vagy hozzaférhetetlenné tesz.
A Btk. 424. §-ban meghatdrozott informdciés rendszer védelmét biztosité technikai intézkedés kijétszdsa
blincselekményt az koveti el, aki a 375., a 422. § (1) bekezdés d) pontjaban vagy a 423. §-ban meghatdrozott
blincselekmény elkdvetése céljdbol az ehhez sziikséges vagy ezt konnyitd:
+ jelszét vagy szdmitdstechnikai programot készit, dtad, hozzdférhet6vé tesz, megszerez vagy
forgalomba hoz, illetve
+ jelszé vagy szdmitdstechnikai program készitésére vonatkozd gazdasigi, miszaki, szervezési
ismereteit mds rendelkezésére bocsdtja.

3.7.2. A szerzdi vagy szerzdi joghoz kapcsol6dé jogok megsértése

A ,szoftverkalézkodds” a személyi szdmitégépek elterjedésével indult el, és az internet fejlédésével egyre nagyobb,
riaszté méreteket ole. Ez sérti a szerz8k, a forgalmazdk jogait és érdekeit. Ennek megfelelden keriile a Bik-ba a
szerz6i vagy szerz6i joghoz kapcsolédé jogok megsértésének blincselekménye, amelyet az kovet el, aki ,mdsnak
vagy mdsoknak a szerzéi jogrél szol6 torvény alapjén fenndlld szerzdi vagy ahhoz kapcsolédd jogde vagy jogait
vagyoni hdtrdnyt okozva megsérti”. A védelem megsértésére is ,szakosodtak”, ezért a szerzdi vagy szerzéi joghoz
kapcsolédé jog védelmét biztositd miiszaki intézkedés kijdtszdsa is blincselekménynek mindsiil, amelyet az kovet el,
aki haszonszerzés végett ,a szerzdi jogrél sz6l6 torvényben meghatdrozott hatdsos miiszaki intézkedés megkeriilése
céljabdl az ehhez szitkséges eszkoze, terméket, szdmitdstechnikai programot, berendezést vagy felszerelést készit,
eléallit, dtad, hozzdférhetdvé tesz vagy forgalomba hoz” vagy aki ,az ehhez sziikséges vagy ezt konnyitd gazdasigi,
miiszaki, szervezési ismeretet masnak a rendelkezésére bocsitja”.
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4. Hazai és nemzetkozi szabvanyok és ajinlasok

4.1. Common Ciriteria (ISO/IEC 15408 szabvény)

A CC alapjan kiéreékelt informatikai rendszerek kiéreékelésének eredménye egy dokumentum, amely kijelenci:
— a rendszer egy adott védelmi profilnak valé6 megfelel8ségét,
— adott biztonsdgi cél kovetelményeinek valé megfelelést,
— adefinidlt 7 biztonsdgi osztdly (EAL1-7) valamelyikének valé megfelelést.
A védelmi profil egy implementaciéfiiggetlen funkciondlis biztonsdgi kovetelményrendszert és objektumhalmaze
hatdroz meg egy-egy terméktipusra vagy kategéridra.
A CC funkcionilis kovetelményrendszere gyakorlatilag egy funkciondlis komponenskatalégus,
amelybdl osszedllithaté a vizsgdlt rendszerre (Zarger of Evaluation, TOE) vonatkozé funkciondlis biztonsdgi
kovetelményrendszer. [14]

A biztonsigi kdvetelmények 7 biztonsdgi osztdlyba (security assurance) vannak sorolva.

4.2. ISO/IEC 27000 szabvinysorozat

Az ISO/IEC:27001 szabvény** alapvetd célja az Informdcidbiztonsdgi Irdnyitdsi Rendszer” (IBIR) létrehozdsa és
miikodtetése. A szabvany felhaszndléinak a biztonsdgi kovetelményeket, intézkedéseket a szervezet tizleti céljaibdl
és stratégidjdbdl kell levezetniiik. A szabvdny a megfelel8ségi és ellendrzési kovetelményei alapjdn elvégezhetd az
informatikai (informdcids) rendszer tantsitdsa.

Az ISO/IEC 27002 szabvany teljes szervezetrevonatkozd, az dsszes rendszerelemcsoportot dtdleld informatikai
biztonsdgi kovetelményeket és védelmi intézkedéseket tartalmaz a teljes kor(i informatikai biztonsig
megteremtéséhez. A de facto nemzetkozi szabvannyd vale ITIL is ezt haszndlja hivatkozdsi alapként.

A szabvinycsalddnak sok — jelenleg 47 — tagja mdr kiaddsra kertilt és tovébbiak is fejlesztés alatt vannak.

4.3. Az ISO/IEC TR 13335

Az informatikai biztonsdg teriiletén sokdig hasznéltdk az ISO/IEC TR 13335 — Guidelines for the Management of IT
Security* (GMITS) miszaki jelentést, de idével visszavontdk. Az ISO/IEC TR 13335-6t példdul a Kézigazgatdsi
Informatikai Bizottsdg 25. szdmu ajdnldsdnak készitéséhez is felhaszndledk.

4.4. Az informatikaszolgiltatis médszertana (ITIL)

Az ITIL, azaz informatikaszolgdltatds mddszertana az informatikdra, mint szolgdltatds egészére Kkiterjedd,
nemzetkozileg széles korben elfogadott dokumentum. ,Az ITIL célja a j6 mindségl, kolséghatékony IT
szolgdltatdsok tdmogatdsa, a mindségiigyben ismert Plan-Do-Check-Act (PDCA) elv alkalmazdsdval. A biztonsdgi
kovetelmények els8sorban IT szolgdlatds-folytonossigi kovetelményként keriiltek be a keretrendszerbe.” [14]

»Az ITIL egy j6 gyakorlatokrél sz6l6 irdnyelv (best practice guide), addig az ISO 20000 az ezekbdl levezetett
kotelez6 minimumkévetelmények, amelyek minimdlisan elvarhatéak az IT szolgéltatdsok biztositdsa terén. Céljaik
és gyokeriik viszont azonos, igy azokat célszer(i egyiitt kezelni.” [14] Az ITIL-t szimos nemzetkdzi informatikai
cég is elfogadta és tdmogatja, igy példdul a Hewlett Packard, Microsoft, IBM stb. Ezek a cégek sajét gyakorlatukba
beépitették az ITIL terminolégidjdt és megkozelitését.

Ugyan a szabvénycsaldd egyes elemeit magyar szabvényként is kiadtdk, de ezek nagyon rossz, a mér kialakult informatikai és informatikai biztonsigi
szakmai nyelvezetet semmibe vevé forditdsok. (A jegyzet kiaddsakor késziil6k mdr nagy valészintiséggel jobbak lesznek!)
Information Security Management System (ISMS)

23

Segédlet az informatikai biztonsdg irdnyitdsihoz.
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Az ITIL Biztonsdgirdnyitds (Security Management) kotete az ISO/IEC 1BS7799 (ISO/IEC 27002) szabvinyt
haszndlja hivatkozdsként, valamint a létez8 ITIL folyamatokat béviti a biztonsdgirdnyitdssal.

4.5. COBIT

Az Information Systems Audit and Control Foundation és az IT Governance Institute ltal kidolgozott Control
Objectives for Information and Related Technology az iizleti folyamatokra, valamint az ezeket tdmogatd
informatikai megolddsok négy teriiletére — tervezés és szervezés; beszerzés és tizembe 4llitds; informatikai szolgéltatds
és tAmogatds, valamint feliigyelet — helyezi a £8 hangsulyt.

»~A COBIT nagy figyelmet fordit az informatikai irdnyitds elméleti hdtterére, igy tobb aspektusbdl elemzi
az informatikai irdnyitds lényegét és teriileteit, valamint a kiilonboz8 kovetelmények egymdsra hatdsic és
osszefuiggéseit.” [14]

4.6. Magyar Informatikai Biztonsdgi Ajinldsok (MIBA)

A Kézigazgatdsi Informatikai Bizottsdg (KIB) 25. ajanldsaként kiadott Magyar Informatikai Biztonsdgi Ajinldsok
(MIBA) hirom 8 részbdl all:

1. A Magyar Informatikai Biztonsdgi Keretrendszer (MIBIK) szervezeti szempontbél kezeli az informatikai
biztonsdg kérdését. Ezért a MIBIK a biztonsdgos informatikai rendszerek irdnyitdsdért, menedzseléséért
felel8s vezetSknek, illetve a szervezet egészére vonatkozd kovetelmények teljesiilésée éreékeld szakembereknek
sz6l.

2. A Magyar Informatikai Biztonsdg Ertékelési és Tanusitasi Séma (MIBETS) technoldgiai szempontbél
kezeli az informatikai biztonsdg kérdését. Ezért a MIBETS célkozonsége az informatikai rendszer
kialakitdsdért, fejleszeéséért felelds vezetdk, valamint az informatikai termékek és rendszerek biztonsdgi
értékelését és tantsitdsat végzd szakemberek kore.

3. Az Informatikai Biztonsdgi Irdnymutaté Kis Szervezetek Szdmdra (IBIX) olyan szervezeteknek nyujt
segitséget biztonsdgos informatikai rendszereik kialakitdsdhoz, amelyek nem rendelkeznek jelentdsebb
informatikai rendszerrel, illetve ehhez elkiiloniilt informatikai személyzettel.

4.7. Kovetelménytar

A Kozigazgatdsi Informatikai Bizottsdg 2009-ben kiadta a 28. szdmu ajdnldsdt, amely egy Kévetelménytar.

4.8. A NIST kiadvanyai

Az amerikai NIST (National Institute of Standards and Technology®) SP (Special Publication) 800 sorozata az
USA szdmitégépes biztonsdgi politikdit, eljdrdsait és irdnyelveit irja le. A dokumentumok ingyenesen elérhet8k, és
nagyon hasznosak tgy a kormanyzati szervek, mind a véllalkozdsok, az okratdsi intézmények szdméra. Uj sorozat-
ként az SP 1800-as kiadvdnyok a kiberbiztonsdgi gyakorlatokat mutatjdk be.

NIST SP 800 sorozat kiadvdnyai kozott megtaldlhatdk a fenyegetések és sériilékenységek, a nemkivinatos
események értékelésére és dokumentdldsdra, a biztonsdgi intézkedések meghozataldhoz ajénlott eljdrdsok. Jelenleg
a gyGjtemény 219 tagbdl 4ll.

4.9. INFOSEC - Informatikai biztonsig a NATO-ban

Az INFOSEC (information security) az elektronikus informaciévédelem NATO-n beliili értelmezése. AzINFOSEC
két nagy tertiletet foglal magdba: a kommunikdcids biztonsdgot (Communication Security, COMSEC) és a szdmitd-
gépes rendszerek biztonsdgdt (Computer Security, COMPUSEC).

»  Nemzeti Szabvdnyligyi és Technoldgiai Intézet
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4.10. Mindségiranyitas

A mindségirdnyitdssal foglalkozé ISO 9001:2015 szabvény rendszerszabvany, ami azt jelenti, hogy el8irdsai nem
a termék vagy szolgdltatds valamilyen tulajdonsdgait hatdrozzdk meg, hanem a szervezet miikodésének egészét
dtszov8 mindségirdnyitds elveit. Ez a szabvdny egy olyan szervezet kovetelményeit irja le, amely képes a vevdk
igényeinek kielégitésére, és felkésziilt e képességek fiiggetlen kiilsd fél dlal végzett éreékelésére.

4.11. Kornyezetirdnyitds

A kérnyezetirdnyitdsi-rendszerek (KMR) nemzetkozi szabvdnya az ISO 14001.
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5. A védelem megvalésitasa

A védelem megvaldsitdsa nem csupdn egy eszkozrendszer megvaldsitdsdt, hanem egy szervezet teljes, azaz a fizikai,
a logikai és az adminisztrativ védelmi rendszerére vonatkozdan a tervezéstdl a megvaldsitdsig terjedd folyamatdt
jelenti. Ennek a folyamatnak a vdzlatdt a 3. dbra mutatja.

TERVEZES POLITIKA SZABALYOZAS

Jogszabalyok,
tarsasagi szabalyok

Tarsasagi |IB politika

KOCKAZATELEMZES

Y

IB stratégia Tarsasagi IBSz

Informaciévédelmi
tajékoztato

—Q>0r>0Ad>-H

Eves terv

tervezés ép megvalésitas

- 2= NW

Rendszerszint(i
IB politika

Rendszerszint(i
IBSz

Védelmi
rendszerterv

Fizikai és személyi kbrnyezet

IT rendszer

(hardver, szoftver, halézatok)
Dokumentumok, dokumentacié

Uzemeltetés

AMNOWVWOZmMAD

3. dbra A védelem megvaldsitdsa [1]

5.1. Az informdciébiztonsdgi irdnyitdsi rendszer

Az Informdciébiztonsdgi Irdnyitdsi Rendszer (IBIR)* egy altaldnos irdnyitdsi rendszer, amely az tizleti kockdzat
elemzésén alapul, megéllapitja, megvalésitja, tizemelteti, ellendrzi, karbantartja és javitja az informdciébiztonsigot.
Az IBIR magdban foglalja a szervezetet, a strukedrdt, a szabdlyzatokat, a tervezési tevékenységeket, a felel8sségeket,
a gyakorlatokat, az eljdrdsokat, a folyamartokat és az er8forrdsokat. Az IBIR akkor hatékony, ha hasznos a szervezet
szdmdra.

2 Informatikai Biztonsagi Iranyitasi Rendszer = Information Security Management System (ISMS) — az ISO/IEC 27001:2005 szabvany alapvet6
fogalma.
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5.1.1. A PDCA modell

»Az IBIR létrehozdsa és miikddtetése ugyanolyan megkozelitést igényel, mint sok mds irdnyitdsi rendszer. Az ISO

27001-es szabvdny erre a célra az OECD? 4ltal is tdimogatott PDCA, magyarul TVEB? folyamatmodell hasznélatdt

vezette be az Informatikai Biztonsdg Irdnyitdsi Rendszere fejlesztésének, megvaldsitdsdnak és hatékonysdganak

biztositdsdra. ... A TVEB bdrmilyen miveletre, tevékenységre, folyamatra, rendszerre, miikddtetésre,

koncepcidra, elgondoldsra vonatkoztathaté, zdrt hatdsldncd, folytonosan ismétl8d8 korfolyamat-elv. A nemzetkdzi

szakirodalomban elterjesztéjérél, W. E. Demingrél elnevezve Deming-ciklusnak (Deming’s Cycle) is nevezik.” [3]
A TVEB modell négy szakaszbdl 4ll [15]:

1. Tervezés (Plan) (Az Informéci6biztonsdgi Irdnyitdsi Rendszer létrehozdsa): A szervezet 4ltalinos szabdlyainak
megfeleld biztonsagpolitika, célok, mddszerek, folyamatok és eljdrdsok meghatdrozdsa, amelyek relevinsak a
kockdzatkezelés és az informatikai biztonsdg fejlesztése szempontjdbol.

2. Végrehajtis (Do) (Az Informdcidbiztonsdgi Irdnyitdsi Rendszer bevezetése és miikodreetése): A biztonsigi
szabdlyzat, intézkedések, méodszerek és eljdrdsok megvaldsitdsa és tizemeltetése.

3. Ellendrzés (Check) (Az Informdciébiztonsdgi Irdnyitdsi Rendszer ellendrzése és feliilvizsgdlata): Fel kell
becsiilni és — ahol alkalmazhaté — fel kell mérni a biztonsdgpolitika végrehajtdsdnak folyamatdt, a célok és a
gyakorlati tapasztalatok alapjdn az eredményeket a vezetés szdmadra jelenteni kell.

4. Beavatkozds (Act) (Az Informdcidbiztonsdgi Irdnyitdsi Rendszer tovabbfejlesztése és karbantartdsa): A vezetdi
feltilvizsgalat eredményén alapuldé korrigdlé és megelézd intézkedéseket kell hozni, illetve folyamatosan
tovabb kell fejleszteni az Informatikai Biztonsdgi Irdnyitdsi Rendszert.

5.2. A szabdlyozis

A barmilyen gondosan is megtervezett és bevezetett fizikai és logikai védelem nem valdsitja meg maradékralanul
a teljes védelmi rendszert, ha — a tervezést megel6z8en — hidnyoznak vagy nem lettek hatdlyba léptetve azok a
politikai elkotelezettségek, amelyek érvényre juttatjdk a szervezet tulajdonosainak és menedzsmentjének akaratdc az
informatikai biztonsdg vonatkozdsdban, ha hidnyoznak azok a szabélyok, amelyek gyakorlati szinten érvényesitik a
politikdban kifejtett vezetdi akaratot. A politikdk és a szabdlyzatok optimdlis esetben egyértelmivé teszik, hogy mit
szabad tenni és mit nem, valamint azt is, hogy a szabdlyok megsértése milyen kévetkezményekkel jar. [1]

5.2.1. Az informatikai biztonsdgpolitika

Az informatikai biztonsdgpolitika (irdnyelv) szerepe az, hogy a szervezet teljes egészére vonatkozdan, egységes
szemlélettel megfogalmazza azt a vezetdi akaratot, amely meghatdrozza minden munkatdrs viszonydt az informatikai
rendszerck 4ltal kezelc adatok bizalmassdgdnak, hitelességének, séreetlenségének, rendelkezésre 4lldsdnak és
funkcionalitdsinak megdrzéséhez, annak érdekében, hogy a sokszor nehezen kiszdmithaté politikai és gazdasdgi
kornyezeti valtozdsok kozben is a szervezet védelmi és taléld képességei stabilak maradjanak. Az informatikai
biztonsdgpolitikinak meg kell fogalmaznia egy olyan tdjékoztatdsi politikdt is, amely biztositja a megfeleld kiilsé
és belsd tdjékoztatdst.

5.2.2. Informatikai Biztonsdgi Szabdlyzat

A politika érvényesitésének elsd szakasza a szabdlyozds, amely nem mds, mint a politikdban elfogadott célok és elvek
alapjdn t6reénd miikodési rend és méd meghatdrozisa.
Ahhoz, hogy a szabélyozsi folyamat mkodjon, a kovetkezd feltételek sziikségesek [1]:
— a realitdsokat figyelembe vevd, ,,mikdddéképes” szabdlyzatot kell kidolgozni és hatdlyba léptetni (példdul
vezetdi utasitdssal);
— egyéreelm(l vezetdi akarat kell a szabdlyzat érvényesitéséhez, valamint a miikddéséhez szitkséges emberi és
egy¢éb erdforris feltételek biztositdsihoz;

¥ Organistaion for Economic Co-Operation and Development = Gazdasagi Egytittmiikodési és Fejlesztési Szervezet
2 Tervezés-Végrehajtds-Ellendrzés-Beavatkozds = Plan-Do-Check-Act — PDCA
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— az érvényesitésben szerepet jdtszé személyekre pontosan meg kell hatdrozni a szabdlyzathoz kapcsolédé
feladat-, felelésség- és hatdskore
— ki kell alakitani az ellenérzés rendszerét, és azt mtikodtetni kell;
— az intézkedések, a szankciondlds kévetkezményeit az azért felelds személynek fel kell vallalnia.
Nagyobb szervezeteknél az informatikai biztonsdg szabdlyozdsat legaldbb két szinten javasolt megvaldsitani (Id.
3. dbra). A tdrsasdgi szintd Informatikai Biztonsdgi Szabdlyzat a tdrsasdg minden szervezeti egységére dltaldnos
érvénnyel meghatdrozza az informatikai rendszerrel és kornyezetével kapcsolatos biztonsdgi szabdlyokat és

intézkedéseket, szervesen illeszkedve a szervezet egyéb miikodési, ligyrendi és biztonsdgi el8irdsaihoz, tovdbbd
meghatdrozza az eljdrdsok rendjét, a feleldsoket, az ellenérzés rendjét és a szankciondlds médjit.

5.2.3. Az informatikai biztonsdgi stratégia

Az informatikai biztonsdgi stratégidnak tartalmaznia kell az eszkozrendszerre, az informatikai
biztonsigmenedzsmentre, a szabdlyozdsi rendszerre és az informatikai biztonsdgi szervezetre vonatkozé jov8képet.
A feltételrendszerek, a megvaldsithatésdg és sikertényezdk elemzésével javasolni kell a lehetséges ,utvonalak”
koziil egyet, amelyet a stratégiai tervezdk a feldllitott tizleti, informatikai és biztonsdgi elvdrdsoknak megfelel6en a
legkedvez8bbnek itélnek. Az éves tervezés a stratégiai terv birtokdban kovetkezik. [1]%

5.2.4. Titokvédelmi és Ugyviteli Szabdlyzat

5.2.4.1. Titokvédelmi Szabdlyzat
A Titokvédelmi Szabélyzat célja, hogy a teljes szervezetre vonatkozban egységesen meghatdrozza [1]:

— az lizleti titok és az ,,egyéb” (bank-, értékpapir-, biztositdsi stb.) titok fogalmdt és tartalmdt, tovabba kezelésiik,
felhasznaldsuk és védelmiik szabdlyait;

— a megkiilonboztetett védelem elrendelésére és az informdcié mindsitésére kotelezettek és jogosultak kérée;

— a mindsitési eljards és a mindsitett adatok megismerésének rendjét;

— avédelmi feladatok végrehajtdsinak szervezeti rendjét;

— aszervezet alkalmazottainak vonatkozé feladatait, kotelezettségeit és jogait.

5.2.4.2.Ugyviteli Szabilyzat

A kiilonb6z6 minésitésti iratok kezelésének szabilyozisa érdekében Ugyviteli (Iratkezelési) Szabélyzatot kell
kiadni, amelyben a Titokvédelmi Szabalyzat figyelembe vételével kell meghatdrozni az egyes iratfajidk — mindsitési
szintjitktdl fiiggd — kezelésének (készitésének, iktatdsdnak, tovdbbitdsinak, téroldsdnak stb.) részletes szabdlyait.

5.2.5. Uzletmenetfolytonossig-tervezés

Megfelels iizletmenet-folytonossdgnak tekintjiik az informatikai rendszer iizemi miikodése folyamatossdgdnak azt a
szintjét, amely sordn a kiesési kockdzati szint a szervezet szdmdra elviselhetd. Mdsként kifejezve, egy meghatdrozott
iddszakokra vetitve a miikodés kiesésekbdl szdrmazd kdrok dsszessége a szervezet szdmdra elviselhetd.

A nemzetkézi irodalomban és egyre inkdbb a gyakorlatban is a katasztréfa elhdritds tervezést az iizleti
miikddésfolytonossdg tervezés részeként fogjdk fel.

A megeldzési terv tartalmazza mindazon szabdlyzatokat, dokumentumokat és intézkedéseket, amelyek az
informatikai rendszer folytonos tizemét valamilyen médon veszélyeztetd tényez8kkel kapcsolatosak. Az tizletmenet-
folytonossdg biztositdsiban alapvetd szerepe van a megel6zésnek, mivel a mai korszerl informatikai rendszereknél

» A hatdlyos szabdlyozds alapjdn az Ibtv. hatdlya ald tartozé szervezeteknek az informatikai biztonsdgi szabalyzat kiaddsa kételezs (Ibtv. 11.§ (1) f) pont),

az informatikai biztonsdgpolitika, valamint az informatikai biztonsdgi stratégia elfogaddsa nem.
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nem a nagyobb iizemzavarok vagy katasztréfaesemények, hanem sokkal inkdbb a nagyszdmd, de kisebb tizemeltetési
és felhaszndldsi problémdk miace sériil az alkalmazdsok rendelkezésre dlldsa.

A visszaallitdsi terv alapvetd célja az, hogy az lizemzavari vagy katasztréfaesemények bekovetkezése esetén az
esemény azonositdsa, a szitkséges emberi és eszkozerbforrdsok haladékralan mozgésitdsa, és a visszadllitds a lehetd
leggyorsabban és szervezetten térténjen meg a tervben meghatdrozott utasitdsok szerint.

Az iizletmenet-folytonossdgi terv oktatdsdt vezetdi, izemeltetdi és végfelhaszndldi szinten célszerli megvaldsitani.
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6. Az emberi tényezd

Az informatikai rendszerekben kezelt adatok biztonsdga a kiilonbozd rendszerelemeken megvaldsitott védelemidl fiigg,
ezért a védelmi rendszer kialakitdsindl mindenkor szdamitdsba kell venni az embert, amely az egész védelmi rendszerben
a legnagyobb bizonytalansdgi tényezdr jelenti.

Egyszervezet munkatdrsainakalojalitdsdt és a biztonsig novelésével kapcsolatos motivéltsigat csupdn szabédlyokkal
nem lehet er8siteni. Ehhez mds eszkozok, mddszerek is sziikségesek, nevezetesen az emberieréforrds-kezelés vagy
humdnmenedzsment (Human Resource Management, HR Management) médszerei. Az emberieréforrdsstratégia
(megszerzés, fejlesztés, mozgatds, leépités) vezetSi és szervezeti szintl feladatai részben meglevd ismereteken
alapulnak, részben tovébbi kutatdsokat igényelnek.

6.1. Informéciévédelem a belépéstél a szervezet elhagydsdig

Valamennyi szervezeten beliil a biztonsdg az ott dolgozé munkatdrsakedl fiigg. Ebbél kiindulva a személyzeti
politikdt agy kell kialakitani, hogy [16]:

— biztositsa a megfeleld személyi dllomdny kivalasztdsit, foglalkoztatdsat,

— biztositsa a meglévd személyi dllomdny megtartdsdt,

— annak folyamatos képzését, fejlesztésér,

— a szakmai alkalmassdg folyamatos ellendrzését,

— abiztonsdgi el8irdsoknak torténd megfelelést,

— a munkaerd utdnpdtldsdt.

Az informatikai biztonsdghoz (is) kapcsolédé emberierdforrds-kezelési feladatok [16]:

— személyek kivdlasztdsa és felvétele,

— optimdlis képzési, tovabbképzési lehetdségek biztositdsa,

— j6 munkahelyi kornyezet kialakitdsa,

— megfeleld fizikai és szervezeti biztonsdgi intézkedések kialakitdsa és érvényesitése,

— megfeleld megel6zd és katasztréfa-elhdritdsi intézkedések.

Az informatikai biztonsig megvaldsitdsa szempontjabdl is nélkiilozhetetlen a munkatdrsak folyamatos képzése,
vagyis folyamatosan gondoskodni kell arrél, hogy a munkatdrsak tudatiban legyenek az informatikai biztonsdgi
fenyegetéseknek, és motivdlva legyenck a szervezet informéciévédelmi szabdlyzatainak és intézkedéseinek
a betartdsdra. A felhaszndlok legyenek kioktatva a biztonsdgi eljdrdsokrdl és az adatfeldolgozé eszkozok helyes
hasznélatdrdl a lehetséges biztonsdgi kockdzatok minimalizdldsa érdekében.

A biztonsdgi oktatds (képzés) egyik alapvetd célja, hogy valés biztonsdgtudatot (security awareness) alakitsunk
ki, vagyis a munkatdrsak legyenek tisztdban azzal, hogy az 4ltaluk kezelt adatok milyen értéket képviselnek a
szervezetilk szdmdra, és igy az & szdmukra is, valamint milyen értéket képviselnek a bilindzés szdmdra. A
fenyegetések, a kockdzatok nem ismerete hamis biztonsdgtudatot eredményezhet, ami felesleges kockdzacvallaldst,
nemtorédémséget, tlzott magabiztossdgot okoz.

6.2. A Social Engineering

A social engineering®® az emberi hiszékenységre, egyiittmiikddésre épité tdmaddsi forma. Bér ezt az élet sok mds
teriiletén is kihasznaljdk, a social engineering kimondottan az informdcié megszerzésére irdnyul.

A tdmadoénak t8bb olyan emberi tulajdonsigot van lehetdsége kihaszndlni, ami szinte kivétel nélkiil minden
potenciélis dldozatban megtaldlhaté. A legalapvet8bb ilyen tulajdonsdg a segitékészség, de szoba keriilhet még
a hiszékenység, a kivdncsisig és a naivsdg. Emellett nem szabad elfeledkezni a munkartdrsak figyelmetlenségérdl,
hanyagsdgdrdl és alulképzettségérdl sem.

A humdnalapi technikdkndl a tdmadé csupdn pszicholdgiai technikdkat vet be. A lényeg, hogy a felvett
személyiség és a kapcsolattartdsi megoldds illeszkedjen a social engineering tdimaddsi stratégidhoz. A leghatékonyabb
stratégia az, hogy a tdmad¢ a szervezet egy mdsik munkatdrsdnak adja ki magdt. A legidedlisabb dldozatok ebben
az esetben az j munkatdrsak, akik még nem teljesen ismerik a helyi viszonyokat, de fontos informéciékhoz van
hozzdférésiik.

3 A social engineering vagy a social engineer kifejezéseknek nincs elfogadhaté magyar megfeleldje.
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Segitség kérése: A legtobb sikerrel kecsegtetd humdnalapu technika, hiszen az emberek alapvet8en segit8készek, és
nem feltételeznek semmi rosszat egy kétségbeesett kollégdrdl. Els6dleges célpontjai a kiilonbozd tigyfélszolgalati
munkatdrsak, akiknek rdaddsul elsédlegesen az a feladatuk, hogy segitsenek a hozzdjuk fordulékon.

Segitség nyujtdsa: Az el6z8 eljdrdsnak a forditottja, amikor a timadé azt akarja elérni, hogy a célszemély rdszoruljon
asegitségre. Ezt igy lehet elérni, hogy a timadé valamilyen hibat okoz, majd készségesen felajinlja az 4ldozatnak
azt, hogy segit ezt a hibét kijavitani. .

Koélcsonosség kihaszndldsa: A timadé ebben az esetben apré dolgokat tesz meg a célszemély érdekében, amiért
egyszer majd kér egy szivességet. Ennek a nagyvillalati marketingszlengben tiveggydngy-technikdnak is nevezett
modszernek az egyik jellegzetessége, hogy a viszontszivességet olcsé dolgokkal is el lehet érni.

Megszemélyesités: Mig az cl6z8 esetekben a tdmad6 feltehetGen valamilyen fiktiv identitdst haszndle, a
megszemélyesités jellegébdl adéddan olyan, hogy a felvett személyiség valds, a célszemély szdmdra is ismert. A
tdmadds jellegzetessége, hogy a tdimadé vagy egy fontos embernek adja ki magit, vagy azt éllitja, hogy egy fontos
ember nevében beszél.

Shoulder Surfing: Ennél a tdmaddsi médszernél azt lehet kihaszndlni, hogy a social engineer a célszemély mogoiee
4ll a szdmitdgépes termindlndl, és a vdlla folott dtnézve le tudja lesni azt, amit begépel.

Piggybacking: A tdimadds sordn az egyébként legitim felhaszndl6 jogosultsigait haszndlja ki a tdimadé. Ezt ugy
lehet elérni, hogy otthon hagyott vagy elveszett kdrtydra hivatkozik, amivel 4ltaldban segit8kész, megértd
alanyokra lehet taldlni.

Tailgating: Szemben az el6z8 megolddssal, a timadd itt az dldozat tudta nélkiil hasznilja a belépési jogosultsagot.

Dumpster Diving: A papirmentes iroddk elterjedése ellenére (vagy ezzel egyiitt?) a felhaszndlt iratmennyiség
folyamatosan novekszik, igy egyre tobb informdcidt lehet kinyerni a papirhulladékbdl. A technika lényege, hogy
a tdmadé dtkutatja a célpont hulladéktdroléit, hdtha taldl valamilyen értékes informdciét. Az erre vonatkozd
esettanulmdnyok aldtdmasztjik enneck a megkdzelitésnek a sikerességét.

Az clterjedtebb és egyszerlibb szdmitégép-alapi social engineering technikdk a kozvetett kapcsolactartdst
preferdljék.

Scam: Specidlis, széles korben haszndlt technika, magyarul csaldsnak fordithatndnk. A social engineering
terminoldgidjédban olyan weboldalakat sorolunk ide, melyek valamilyen kedvezd ajdnlatot kindlnak a
felhaszndlénak, akinek ezért nincs mds dolga, mint regisztrlni az oldalon.

Adathaldszat: Az adathaldszat vagy mds néven phishing célja az, hogy valamilyen tizenet formdjiban egy valésnak
tind weboldalra csdbitsa a felhaszndl6kat, ahol azok kiadjak azonositéjukat. Elsésorban banki weboldalak ellen
inditott tdimaddsokbdl ismerhetjiik.

Whaling: Ez a felhaszndlé kor — ahogy a sz6 is a bdlnavaddszatra utal — a ,nagy halak”, azaz a vezetdk. Ezek a
becsapds tizenetek elsésorban a menedzsmentre kihegyezve késziilnek el, elsésorban célzott tdmaddsok sordn
haszndljik éket. Altaldban valamilyen partner vagy dllami szerv nevében érkeznek. A cél sokrétii lehet, a timadasi
stratégidtdl fuggden lehet meghatdrozni.

Baiting: Magyarul szétszérdst jelent. A tdmadds viszonylag koltséges, és 6tvozi a humdn- és szdmitdgép-alapt
technikdkat. A tdimadé a célpontként funkciondld szervezet telephelyén ,véletleniil” elveszit néhdny DVD-t vagy
pendrive-ot. Az dldozatok ezeket megtaldljdk, és nagy valdszintiséggel sajdr szdmitdgépiikon megnézik ezeket.
Ekkor egy kdrtékony kdd fut le a szimitégépen, ami segit megszerezni a kivint adatokat. A tdimaddst el8segitheti
az, ha a DVD-re valamilyen kozérdekl8dést kivales cim van felirva.
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A social engineering tipusti timadds céltdl fiigg8en mds és mds kornyezetben keriil végrehajtdsra, de a forgatékényve
dltalaban 4llando, leggyakrabban négy 1épésbél all. Ezek a kovetkezk:

1. Informdaciészerzés

2. Kapesolar kiépitése

3. Kapcsolat kihaszndldsa

4. Tédmadds végrehajtdsa

A négy lépés dltaldban egymdsra épiilve, egymds utdn keriil végrehajtdsra, de a 2. és 3. 1épés akdr egyid8ben is

megtorténhet.

6.2.1. Informicidszerzés

A sikeres social engineering tipusti tdmadds alapja az, hogy mind a célpontszervezetrdl, mind pedig a
célpontszemélyrdl alapos informécié dlljon rendelkezésre. Ehhez az 8sszes relevdns informdciéval rendelkezni
kell. Napjaink interneten keresztiil elérhetd adatdradata hatalmas segitség egy tdimadénak abban, hogy az dldozat
profiljic felépitse, de emellett nem elhanyagolhaté az egyéb csatorndk hasznossiga sem.

Mind a szervezet, mind a személy szimos informdciét oszt meg magdrdl, vagy osztanak meg réla mdsok az
interneten. Kijelenthetd, hogy napjainkban nagyon nehéz észrevétlen maradni, rdaddsul a ldchacatlansig nem
csak rajtunk mulik. Egy cégre ez hatvinyozottan igaz, ugyanis az igazdn kivdnatos célpontok nagyok, sok ember
dolgozik nekik, igy az informdacidszivdrgds is kontrolldlhatatlanul nagy.

6.2.2. Kapcsolat kiépitése

A tdmaddsi stratégia kidolgozdsdndl a legmegfelel6bb személyt kell kivdlasztani. Ez a személy lehet ,nagy hal”,
clégedetlen munkatdrs, olyan ember, aki nagy titkok tuddja, lényegében bdrki, akitdl a kivdnt informdcié
megszerezhetd. A kapcsolat kiépitése térténhet a mér kordbban megismert médon, telefonon, levélben, személyesen.
A tdmadé pedig a teljes pszicholédgiai fegyvertdrat bevetheti, atedl fliggden, hogy a célpont milyen személyiség.
Legtobbszor a cél az, hogy az dldozat megbizzon a timaddban, ne kételkedjen annak szavahihetéségében, és segitse
a kivdnt informicié elérésében.
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7. Az informatikai helyiségek fizikai védelme

Az informatikai biztonsdg megteremtése sordn alapvetd a fizikai védelem kialakitdsa.

A kiilonboz8 funkciondlis teriiletek biztonsdgi zondkba sorolhatdk. A kiilonbozd biztonsdgi zondk elhelyezke-
désére a hagymahéj-elv a jellemz8. Kiviil taldlhatdk a nyilvdnos teriiletek és az alacsony biztonsdgi igény( tigyfél-
teriiletek. Ezeken beliil az tizemviteli és miiszaki teriiletek. A kozéps részen az informatikai infrastruktira és mds
fokozottan védendd helyiségek helyezkednek el.

A mechanikai védelem feladata, hogy akadélyozza, lassitsa a védendd objektumba valé illetéktelen behatoldst
és a védendd éreékekhez toreénd illetékeelen hozzdférést. A mechanikai védelem Gsszetevdi: keritések, héjvédelem
(falak), nyildszdrék: a kiilonboz8 ajték és ablakok, zdrak, rdcsok, biztonsdgi félidk, trezorok, biztonsigi tdskdk,
boritékok.

Az él8erd feladata részben a beléptetés ellendrzése, részben az elektronikai védelem és a videorendszer jelzései
alapjdn reagdld (beavatkozd) er6ként valé fellépés, harmadrészc a mechanikai és az elektronikai védelem kiegészitése
és ellenbrzése céljabdl jardrozés elldtdsa.

Ezen eszkozrendszerecket mindig komplexen kell alkalmazni. Az él8erd alkalmazdsa esetén az 6rzd-védd
személyzet emberi eréforrdsként jelentkezd problémdirdl, a megbizhatésdg kérdéseir8l sem szabad megfeledkezni,
ugyanakkor nagyon fontos, hogy az emberi érzékelés, a megérzés olyan lehet8ségeket biztosit, amelyekre az
elektronika még nem képes.

Az elektronikai jelz8rendszer feladata, hogy a védett teriiletre torténe illetékeelen behatoldsrél mér a behatolds
kezdeti id8szakdban jelzést adjon és tovabbitson, novelve a mechanikai védelem és az él8erds 8rzés hatékonysdgit.

Az elektronikai védelem alkotérészei [1]:

1. Felilletvédelem: a védett objektum hatdrold feliileteinek elektronikus védelme
2. Tertletvédelem: az épitészetileg zdrt teriiletek jelz8rendszere

3. Targyvédelem: egy adott, konkrét tdrgy védelmét biztosité jelzérendszer

4. Személyvédelem: a személyek védelmét biztosité elektronikai eszkozok

Az informatikai helyiségek esetében a tiizvédelem kiemelt fontossdgu az esetlegesen bekovetkezd kdresemények
megel8zése érdekében!

Az informatikai helyiségeket a benniik folytatott tevékenység jellegének megfeleld tlizvédelemmel kell elldtni.
A tlizvédelem tdrgyi oldaldt aktiv és passziv eszkozok egytittes alkalmazdsdval, személyi oldaldc szabdlyozdssal,
oktatdssal, gyakoroltatdssal lehet biztositani.

A villimcsapdsok okozta kozvetlen kdrok ellen a létesitmények 4ltaldban védettek, de szdmralan villimkar
igazolta, hogy az elektronikus rendszerek (és az ott tdrolt, feldolgozott adatok) a kizeli villimcesapdsok hatdséra ,egy
pillanac” alatt megsemmisiilhetnek, ha nincs megfelelden kialakitott belsd, mdsodlagos villim- és talfesziileség-
védelem. Az esetek zomében az eszkoz kiesésébdl szdrmazé kozvetlen kdrokon tdl nagysdgrendekkel nagyobb
értéket képviselnek a szolgdlratds kiesésébdl, adatvesztésbdl bekovetkezd eszmei és tizleti kdrok.

Gyakori, és nagy veszélyeket hordoznak magukban a kiilsé, elektromos zavaréjelek. Ha ilyen probléma gyandja
felmeriil, érdemes ellen6rz8 méréseket végeztetni, és az eredmények ismeretében megoldani a problémit.

A kisugdrzis elleni védelem TEMPEST® néven ismert. Az adatok vezetés vagy sugdrzds atjin torténd kijutdst
szliréssel és drnyékoldssal kell megakaddlyozni.

A kisugdrzds- és zavarvédelem esetében az EN 55022, az EN55024 és az EIA/TIA-568 szabvdnyokat kell
figyelembe venni.

3 ATEMPEST értelmezésére tobb magyardzat is van, de hivatalos vélemények szerint csak fantdziaszd.
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8. Dokumentumkezelés, iigyvitel

A dokumentumkezelés, az tigyvitel nemcsak az informatikai biztonsdg, de a szervezet biztonsdgos és megbizhaté
miikddése, és igy példdul a mindségbiztositds szempontjdbdl is fontos teriilet. Az tigyviteli szabdlyzat rendelkezései
biztositjak, hogy az irat Gitja pontosan kévethetd, ellendrizhetd és visszakereshetd legyen, amely timogatja a szervezet
tevékenységének hatékonysdgdt, ellendrizhet8ségét és a dokumentumok, iratok épségben, illetve haszndlhaté
dllapotban valé meg@rzését.

Az tigyviteli tevékenység egyik alapvetd eleme az iktatds. A szervezethez beérkezd vagy ott keletkezd valamennyi
iratot iktatdssal kell nyilvdntartani. Az iktatds térténhet hagyomdanyos eljirdssal papiralapon, vagy szdmitdgépes
eljardssal.

Gyakorlati tapasztalat, hogy — még azoknal a szervezeteknél is, ahol a hagyomdnyos, papiralapt iratkezelés jol
szervezett — az informatikai rendszerbe be- és abbdl kikeriild dokumentumok, az ott feldolgozott, tdrolt adatok
iratkezelési szempontbdl elhanyagoltak, mindsitésitknek megfelel$ kezelésre, iktatdsra nem keriilnek.

Az informatikai rendszerekben az ott kezelt iratokra — bekeriilésiiktdl a torlésiikig — ugyantgy be kell tartani a
dokumentumkezelés szabdlyait. A bevitelre keriild adat keriiljon az informatikai rendszerben iktatdsra, és ebben az
iktatdsi rendszerben ugyanutgy legyen végigkisérve az adat ,életdtja”, mintha az hagyomdnyos adathordozén lenne
kezelve, tdrolva vagy tovébbitva.

A kozfeladatot elldtd szervek iratkezelésének dltaldnos kovetelményeirdl szolé 335/2005. (XII. 29.) Korm.
rendelet meghatdrozza a kozfeladatot elldté szervekhez beérkezd és az ott keletkezett papiralapu és elektronikus
koziratok kezelésének kovetelményeit.
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9. Logikai védelem

9.1. Hozzaférés-vezérlés

A hozzéférés-vezérlés olyan biztonsdgi mechanizmusok gy(jteménye, mely meghatdrozza, hogy a felhaszndlék mit
tehetnek a rendszerben, azaz milyen eréforrdsokhoz férhetnek hozz4 és milyen miveleteket hajthatnak végre. Azok
a védelmi intézkedések tartoznak ide, melyek szabdlyozzék, hogy egy felhaszndlé:

— milyen felhatalmazdssal férhet a rendszerhez,

— milyen alkalmazdsokar futtathat,

— milyen informécidkat olvashat, hozhat létre, adhat hozz4 és torolhet.

Altalénosségban magaba foglalja az azonositds (identification), a hitelesités (authentication), a hozziférés-
engedélyezés (access approval) és az audit (hozzdférés-ellendrzés) 1épéseit, de bizonyos esetekben a hozzaférés-
vezérlés részének tekintik az elszdmoltathatésdgot (accountability) is.

Az azonositds a szubjektum megnevezése, kicsit bvebben: a rendszer entitdsainak egyedi azonositéval valé
elldtdsdnak folyamata. Az elszdmoltathatdsdg alapfeltétele az, hogy minden eseményt egy egyedi entitdshoz tudjunk
kotni.

A hitelesités az a folyamat, mely arra szolgdl, hogy az entitds bizonyitsa az 6nmagdrdl édllitoctak valédisigar.
A felhaszndlé bemutatja a rendszernek az azonositéjdt, amit a rendszer hitelesit, mielétt engedné hozzdférni a
rendszerhez. A hitelesitési eljdrdsnak hirom tipusa ismert:

— Tudésalapt
— Tulajdonalapa
— Tulajdonsdgalapu

A kockazatokkal ardnyos, megbizhaté és erds hitelesitéshez a kiilénbozd tipust hitelesitési eljérdsokat keverten,
a hirombdl legal4dbb kettdt egyiitt érdemes haszndlni!

A leggyakoribb hozzdférés-vezérlési felderitd védelmi intézkedés a behatolds detektdlé rendszerek (Intrusion
Detection System — IDS) haszndlata.

Aleggyakoribb hozzaférés-vezérlési javit védelmi intézkedés a behatoldstesztelés. Ekkor egy tdimadd képességeivel
felvértezett kiilsd vagy belsd ember tdmaddst szimuldl a rendszer ellen, nulla, részleges vagy teljes rendszerismerettel.
Igen hatékony megoldds a sériilékenységek felderitésére és a szervezet védelmi szintjének felmérésére. Csak megfeleld
felhatalmazdssal és gondos tervezéssel, kiilonboz6 mddszertanok alapjén szabad belekezdeni. Kiilénésen vigydzni
kell az éles rendszerek elleni behatolds-teszteléssel! A lehetséges médszerek:

— Biztonsdgi funkciondlis tesztelés
Sériilékenység-vizsgalat

— Behatolds-tesztelés
Etikus hackelés

A hozzéférés-vezérlésck jelentds része a kozismert kell, hogy tudja® elven alapul. A kell, hogy tudja elv azt jelenti,
hogy egy adathoz (informdcidhoz) csak az kaphat hozzaférési engedélyt, akinek adott informécidhoz a feladatkdre

miatt sziikséges hozzdférnie (sziikséges és elégséges jogosultsdg). A hozzdférés-vezérlést engedélyezd, ellendrzd
eljdrdsok Ggynevezett hozzdférés-vezérlési politikdk alapjin mikodnek.

9.2. Halé6zatbiztonsig

A gyors adatdtvitel, illetve a nagyobb teljesitmény elérése érdekében a szdémitégépeket egy kozos kommunikdcids
rendszerben kapcsoljak dssze. A szdmitégép-hdlézat szdmitdgépei a rendszerben egymdssal adatokat, informacidkat
cserélhetnek, illetve eréforrdsaikat megosztva haszndlhatjak. Ilyen eréforrdsok lehetnek a fijlok, nyomtatdk, stb.
(18]

Az informatikai hdlézatok legtobbszor stratégiai fontossigti adatokat tdrolnak. Ezek bizalmassdgdt még
akkor is meg kell 8rizni, ha egyébként igény van az internet széleskord haszndlatdra. Mint a 4. dbra mutatja, egy
informatikai rendszer biztonsdgdt bdrmilyen kommunikdciés kapcsolat csokkenti. A biztonsdgi veszélyforrdsok az
adminisztrdciéedl vald tévolsdg figgvényében egyre jelentdsebbek.

32 Need to know
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A biztonsagi
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Tavolsayg a helyi adminisztracidtél

4. dbra A veszélyeztetettség mériéke [18]

Az internet haszndlatdval a csatlakoz6 halézat egésze (minden egyes hdlézati csomdpont, illetve azokon minden
egyes szolgdltatds) tdmaddsi feliiletet nydjt megfeleld védelem hidnydban. A hailézat biztonsdgos tizemeltetése
megfeleld rendszabdlyok és intézkedések bevezetésével biztosithatd. [18]

A legtobb hdlézati szintli sériilékenység ellen a modern hatdrvédelmi rendszerek kittind védelmet jelentenek.
Az elosztott tilterheléses tdimaddsok (Distributed Denial of Service) elterjedtsége azonban jelzi, hogy kordntsem
sikeriilt még teljes egészében a hédlézati timaddsok kezelését megoldani.

A tlizfalak olyan eszkdzok, amelyek a hilézati forgalom szlirésére szolgdlnak, és mint ilyenek, a hatdrvédelem
legfontosabb épit8kovei. A haldzat egy pontjén kontrolldljdk a forgalmat, szabdlyok alapjin. Tobb tizfaltipus
ismeretes, napjainkban kombindlt megolddsok terjednek el.

A mobilitds megjelenésével, a hordozhaté eszkdzok, okostelefonok, tabletek robbandsszer( elterjedésével fontos
feladattd vale a felhaszndlok tdvoli hozzédférésének biztositdsa. Ez szdmos problémds, kihivdst jelent biztonsigi
szempontbél, melyeket kezelni kell! A tévoli hozzéférést tobbféleképpen meg lehet valésitani, de napjainkban szinte
kizarélag az interneten keresztiili elérés domindl.

Az interneten keresztiili elérést virtudlis magdnhalézatok (VPN) segitségével szokds megvaldsitani. Létszélag
a két halézar kozvetlenill van osszekotve, egy hélézatként miikodik. A VPN biztositja a bizalmassdgot, az adat
sértetlenségét és a hitelesitést.

Szintén a mobilitds segiti el6 a vezetéknélkiili hdlézatok (wireless LAN — WLAN, vagy WiFi) elterjedését.
Alapvetd fontossdgu, hogy megfeleld csatornarejtjelzést haszndljunk! Ez ma a WPA2.

9.3. Alkalmazasok

Nem elég olyan terméket venniink, amelyik kielégiti a biztonsdgi kovetelményiinket, azzal is tisztédban kell lenniink,
hogy a gydrtdk 4ltaldban — a telepités megkonnyitése és az egyszer(ibb kezelhetdség érdekében — a termék biztonsagi
bedllitdsait a legalacsonyabb szintre 4llitjdk be. A kiilonb6z8 termékkel elérhetd legmagasabb szint( biztonsdg nem
az alapéreelmezett bedllitdsokkal érhetd el!

Az alkalmazdsokat ugy kell elkészteni, hogy az operdcids rendszer megbizhaté felhaszndlé-azonosité rendszerét
vagy a szervezetnél alkalmazott biztonsdgi szerver hasonld szolgdltatdsait vegye igénybe.

Az egyéb kiegészitd és segédprogramok — minden praktikus hasznuk mellet — szdmos biztonsdgi kockdzatot
jelentenek, mert ellendrizetlen hozzdférésre adnak alkalmat. Miére? A kiilénb6z8 DBview (adatbézis-nézegetd)
programok példdul az alkalmazéi rendszer hozzaférési rendszerét megkeriilve kozvetleniil olvashatévéd tesznek
minden adatot.
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9.4. A rejtjelzés, a digitdlis aldirds és az elektronikus tanusitvanyok

A kriproldgia az adatok, izenetek rejijelzésével (kddolds, sifrirozds) és megfejtésével (rejijelfejiés, dekddolds, desifirozds)
foglalkozé tudomdnydg, a matematikai tudomédnyok egyik részteriilete.

9.4.1. Szimmetrikus rejtjelz8 algoritmusok

A klasszikus rejtjelz8 eljardsok egyetlen kulcsot haszndlnak rejtjelzésre és megolddsra. A szimmetrikus rejtjelzd
eljdrdsok koziil a 128-256 bit kulcshosszisdgti AES rejtjelz8eljards az elfogadott, ezen kiviil a 128-256 bit
kulcshossztisdgti Twofish, a 128-256 bit kulcshossziisdgti Serpent vagy a 128 bit kuleshossztsdga IDEA eljarist,
algoritmusokat tartja a szakma kell8en erésnek. A 168 bit kulcshossztsaga Triple DES titkositds még megjelenhet
a gyakorlatban, de hasznélata nem ajénlott.

9.4.2. Nyilvanos kulcsu rejtjelzés

,Olyan kriptogréfiai rendszerben haszndljak, amelybe bdrki beléphet résztvevéként. A rejtjelzd és a megoldd
algoritmus azonos és a rejgjelzéshez, illetve a visszafejtéshez kulespdre haszndl. Az egyik kulcs a nyilvdnos kules,
amivel a rejtjelzést végezziik, a mdsik pedig a titkos (privdz) kulcs, amivel a visszafejtés végezhetd el. A nyilvdnos
kulcsot a felhaszndldé nevével egyiice nyilvdnossdgra hozzdk, a titkos kulesot pedig titokban tartjdk.” [19] Az ezt a
filoz6fidt megvaldsitd rendszerek gytjtdneve: Nyilvinos kulesii rendszerek (public key cryptosystems).

9.4.3. FElektronikus aldiras

»A hagyomdnyos aldirdshoz hasonléan az elektronikus vagy, ahogy a mindennapi életben hasznaljuk, a digitdlis
aldirds biztositja az elektronikus iratok hitelességét és sértetlenségét. A digitdlis aldirds fizikai megvaldsitdsihoz
dltaldban az aszimmetrikus rejtjelzésen alapulé protokollt haszndljdk.

Digitdlis aldirdsnak olyan elektronikus karaktersorozatot neveznek, amely igen nagy valdszintséggel csak az
aldirétdl szérmazhat. A digicdlis aldirds tartalmazza az {izenet egyirdnyt képée (lenyomatdr), s egyéb adatokat,
példdul keltezést (ddtumot, pontos idépontot), sorszdmort, a kiildott tizenetbdl képezett ellendrzd szdmot. Az aldirds
jellemzd a lécrehozéjéra és az lizenetre egyardnt. Az elekcronikus aldirdst bérki ellendrizni tudja, aki a megfeleld
infrastruktirdhoz hozzdfér. A digitdlis aldirds két részbdl 4ll: a személyhez kotoee aldirdst generdld részbél, s az
ellendrzést barki szimdra lehetévé tevd részbdl.” [19]

9.4.4. Kulcskezelés, PKI, CA

»A nyilvdnos kulcst rendszerben fontos tudni, hogy a nyilvinos kulcs tulajdonosa valéban az a személy, akinek
a levelet szdnjuk. A digitdlis aldirdst bdrki létrehozhatja, ezért valakinek tantsitani kell, hogy valdéban az az
aldir6, akinek vallja magit. Ennek valédisdgdt egyrészt az alkalmazott digitdlis aldirdsok biztositjak, mdsrészt a
hitelesitésszolgdltaton, vagy kozismert nevén a Certificate Authority-n (CA) alapuld rendszer. A CA egy digitélis
kozjegyzd szerepét jétssza. A CA igazolja, hogy egy adott azonositéval rendelkezd felhaszndlé az, akinek vallja
magat.

A CA tanusitvdny bocsdjt ki, amelyek tartalmazzdk az adott entitdshoz tartozd nyilvanos kulcsot, az entitds nevét
(személyazonositdjr), az érvényesség (lejarar) idejét. Ezt irja ald a sajdc titkos kulesdval a CA, s ezzel az adott entitds
és a nyilvdnos kulcs 6sszetartozdsdt mindenki szdmdra ellendrizhetd médon hitelesiti.

Az elektronikus iratok (informatikai rendszerben tdrolt adatok) hitelessége, bizalmassdga és sértetlenségének
védelme tehdt az aszimmetrikus rejtjelzés, a digitédlis aldirdsok és a CA-alapi kulcskezeléssel elméletileg magas
biztonsdggal oldhaté meg.

Ahitelesités-szolgaltaténak feladata ellitdsahoz rendkiviil szigorti biztonsdgi feltételeket kielégitd infrastruktdrdval

kell rendelkezni.
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9.4.5. Kriptogrifiai protokollok

»A gyakorlatban legismertebb komplex protokoll az interneten két gép kozotti bizalmassdg és hitelesség biztositdsdra
hasznéle SSL-protokoll (az Gjabb véltozat neve TLS). Manapsdg egyre tobb helyen alkalmaznak kiilonb6z6 digitdlis

pénzt kezeld protokollokat is (E-cash, Digicash, Micromint).” [19]

9.5. Rosszindulatii programok

A virusvédelemmel kapcsolatos folyamatokat, teenddket és kotelezettségeket irdsos dokumentumban kell
rogziteni, ami alapjdn munkajogi feleldsségre vondst lehet érvényesiteni.

»,Mint minden mds kdros dolog esetében, a virusokkal szemben is a legjobb védekezés a megel8zés. Ilyen céle
szolgdlnak a rezidens (a szdmitégép memoridjaba bekosltozd) virusvédelmi szoftverek. Ezek az eszkdzok a szdmitégép
memoridjdba toltddve folyamatosan figyelik, hogy mi téreénik az adott szdmitdgép miikddése kozben.” [20]

»Egy szervezet sem tudja garantdlni, hogy a kiviilrél érkez8 adathordozok is virusmentesek legyenek. Azonban
kialakithaté olyan bels§ virusmentes ovezet, amely hatdrvonalain csak megfeleld ellendrzés utdn juthat 4t
adathordozé. A kiviilr8l érkezd adathordozék ellendrzésére kiilon munkadllomdsok 4llichacdk fel, amelyek csak
erre a célra haszndlatosak.” [20]

»A virusvédelmi politikdban komoly figyelmet kell forditani a munkatdrsak megfeleld szinti tdjékoztatdséra. ...
Ha a munkartdrsak kell§ odafigyelést tantsitanak a problémadval kapcsolatban, akkor nagymérwékben csokkenteni
lehet a miszaki megolddsok hatékonysdgdtdl valé fiiggést.” [20]

9.6. Az iizemeltetés biztonsdgi kérdései

A biztonsdgot nem elég ,,megvenni”, azt fent is kell tartani. Az informdcidbiztonsdg tehdt nem egy atomi esemény,
hanem egy életcikluson dtivels folyamat. A rendszer életciklusinak leghosszabb része az tizemeltetés, emiatt
kiilonésen fontos az tizemeltetés biztonsdgaval foglalkozni.

Az tizemeltetés dtfogja a rendszer egészét. Tartalmazza a hardverek, a szoftverek, a kommunikécids eszkozok, az
adathordozok karbantartdsdt, valamint ezen eszkozok konfigurdcidémenedzsment-eljérdsait.

Az egyik legfontosabb biztonsdgi tizemeltetési feladat az elektronikus informdciés rendszerek sériilékenységeinek
kezelése, azaz a biztonsdgi frissités.

A naplézds, azaz az infrastruktdrdban toreént események rogzitése, informdciét nydjt az informatikai elemek
4ltaldnos dllapotdrdl csakiigy, mint a biztonségilag fontos torténésekrdl, nélkiilozhetetlen a szabdlysértések azonnali
érzékeléséhez és a kés@bbi kivizsgaldshoz.

Az informicié életciklusénak a végén gondoskodni kell arrdl, hogy az adott informdcidk biztonsigos megsem-
misitésre keriiljenek.
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10. Ellenorzés, auditalas, kockdzatelemzés

10.1. Az informatikai rendszerek biztonsigi ellendrzése

»Az informatikai biztonsdgi ellenbrzések alapvetd célja, hogy objektiv informdcidkat biztositsanak a felel8s vezetdk
szdmdra az informatikai biztonsdg helyzetérdl, amelyek alapjin a kockdzatok csokkenthet8k és a rendkiviili
események elkeriilhetévé vdllnak.” [21]

»Az ellendrzésekkel szemben alapvetd kovetelmény, hogy az alkalmazott médszer biztositsa a tirgysze-
riiséget, a valésdghii képet és a val6s helyzet feltardsdt, ennek megfeleléen az ellenérzések kiilonb6zé forméban
val6sulnak meg. Az ellendrzések formdjdt annak tipusa, jellege és szintje hatdrozza meg.” [21]

Az informatikai biztonségi ellendrzések tipusai [21]:

— informatikai biztonsdgi vizsgilat (fenyegetettség, védelmi képesség elemzése kockdzatelemzéssel),

— auditdlds (meghatdrozott kovetelményeknek valé megfelelés vizsgalara),

— informatikai biztonsdgi tandisitds és mindsités (példdul a Common Criteria EAL2 osztdlya kévetelményeinek
val6 tanusitott megfelelés).

10.2. A kockazatelemzés

»A kockdzatelemzés olyan elemzd és értékeld jellegti szakértdi vizsgdlat, amely az informatikai rendszerekben
kezelt adatok és alkalmazdsok éreékelése, gyenge pontjainak és fenyegetettségeinek elemzése Gtjdn meghatdrozza a
potencidlis kdrértékeket és azok bekovetkezési gyakorisdgit.

A kockdzatr méridkegységekkel is kifejezhetd, de nem mindig, mint pontos idéardnyos dsszeg keriil meghatdrozdsra,
hanem gyakran valamilyen osztdlyzatként, amely a kockdzat nagysdgrendjét, elviselhetd vagy nem elviselheté nagysdgdt
mutatja.” [17]

AzISO/IEC27005:2011 Gtmutatdst ad a biztonsdgi kockdzat kezeléséhez. A szabvany nem nevez meg semmilyen
konkrét kockdzatelemzési mddszert!

A kockdzatelemzés kapcsin a sokat emlegetett ISO 31000:2009 és az ISO/IEC 31010:2009 nem a
kockdzatelemzésr6l, hanem a véllalacirdnyitdsi rendszer hatékonyabbd tételét szolgdlé kockdzatkezelésrél szol!

A KIB 25. szdmu ajénldsénak Informatikai Biztonsdgi Irdnyitisinak Vizsgdlata kotetében [22] leirt
kockdzatelemzési mddszertan a brit CRAMM?® mddszertan adapticidja. A kockdzatelemzésen alapulé moédszer
egy olyan modellen nyugszik, amelynek a kézéppontjaban a védendd alapérték, az informatikai rendszerben kezelt
adatok 4ltal hordozott informdcidk 4llnak.

Valamely informatikai rendszer biztonsdganak kockdzatelemzésen alapuls vizsgdlata sordn elséként a meglévd, po-
tencidlisan fenyegetett értékeker kell feltérképezni és tijraériékelni. Ezutdn a vdrhatd kovetkezményeket kell feltdrni.
Valamennyi feltdrt fenyegetd tényezdt értékelni kell. Az értékelés fiigg a kdr bekovetkezésének virhatd valészinii-
ségétdl és a bekovetkezett kdr nagysdgdtdl, amennyiben a fenyegetd tényezd kifejtheti hatdst. Ebbdl a két részbél
tev8dik 8ssze a kockdzat.

A kockézatelemzésbél biztonsdgi igény adédik, amennyiben minden kockdzatot megvizsgalunk és megdllapitjuk,
hogy egy vagy t6bb kockdzat nem elviselpetd.

A biztonsdgi kovetelmények egyenként abbdl adédnak, hogy kivélasztjuk a tdl magas kockdzatokat, és ezek
alapjin meghatdrozzuk azokat a megfeleld intézkedéseket, amelyek ezeket a kockdzatokat elfogadhaté szintre
csokkentik, és a koltségek, illetve a haszon szempontjdbdl is igazolhaték.

Az informatikai rendszerekre és kornyezetiikre hat6 fenyegetések dltal okozott kockdzatok felmérése és mindsitése
utdn olyan védelmi intézkedésekre kell javaslatot tenni, amelyek minimdlis kéltségszint mellett maximdlis
kockdzatcsokkentést eredményeznek.

% CCTA Risk Analysis and Management Method
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10.3. Kockizatkezelés

A kockdzatkezelési intézkedések célja: azoknak a biztonsigi kockdzatoknak az elfogadhaté/mélednyos
koltségen torténd azonositdsa, kézbentartdsa, minimalizdldsa vagy megsziintetése, amelyek hatdssal lehetnek
informdciérendszerekre.

A kockdzatkezelés olyan védelmi intézkedések kidolgozdsa, elemzése és meghozatala, amelyet kovet8en a
maradvanykockdzatok elviselhetd szintire vdltoznak.

10.4. Az informatikai biztonsdg auditéldsa

Az informatikai biztonsdg auditdldsa sordn engedélyezett, elfogulatlan és fiiggetlen kiils§ vagy belsd auditor
a lefolytatott vizsgédlat alapjdn nyilatkozik, hogy a vizsgdlt rendszer adott kdvetelményeknek (meghatdrozott
biztonsdgi szintnek, el8irdsoknak) megfelel (vagy nem felel meg).

10.5. Informatikai biztonsdgi tanisitds

Az Eurépai Kozdsség orszdgaiban elfogadott informatikai biztonsdgi tantsitds kvetelményrendszere az ISO/IEC
27001 vagy a CC.
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